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Resumo

A Automacdo Industrial deixou de estar restringida aos limites fisicos de uma fabrica
ou uma instalacdo de producdo. Cada vez mais processos sdo comandados e supervisionados
remotamente, seja nas salas de controlo ou no conforto de casa. Os controladores ldgicos
programaveis (PLC) de hoje permitem o acesso ao seu sistema de controlo para realizar
tarefas de monitorizacao, atraves de uma pagina web para observar as condicdes e estatisticas
de uma maquina. Nas mais recentes gamas de PLC’s dos mais diversos fabricantes,
praticamente ndo existem limitagdes no que diz respeito ao que podemos realizar

remotamente, desde que se disponha de uma conexao a Internet.

Estas novas versdes de controladores possuem uma porta Ethernet integrada, para dois
tipos de operacfes. A primeira € comunicar com outros dispositivos e controlar remotamente
modulos de Entradas/Saidas com protocolos baseados em Ethernet, como Ethernet/IP,
Profinet, Modbus/TCP (UDP), entre outros. A segunda é implementar e atualizar projetos na
memoria interna do controlador. Assim, em conjunto com outros servi¢cos Ethernet, como
servidores WEB ou FTP, temos a possibilidade de administrar remotamente o controlo de

processos.

Neste contexto, procurou-se implementar uma solucdo adaptada para conversores de
poténcia do tipo gerador de Marx, que operam segundo uma arquitectura em que o PLC
recebe ordens transmitidas por uma Interface Humano-Maquina (HMI). O primeiro passo
para estabelecer uma conexdo remota foi configurar o controlador para compreender 0s

métodos de comunicacao, tanto da rede local como de uma rede mais ampla, como a Internet.

Uma vez identificado o equipamento alvo e estabelecida a conexdo, foi possivel
aceder a pagina web pré-definida, para operacdo em tempo real e para extracdo de dados do
historico de funcionamento, guardadas nas variaveis criadas para o efeito. Foi desenvolvida
uma série de ficheiros (batch files em linha de comandos e um executavel em VB.NET), para
simplificar o processo de integracdo de ficheiros de registos na base de dados e facilitar a

consulta de eventos.

Palavras Chave: Controlo remoto, conversor de poténcia, controladores I6gicos, aquisi¢cdo de

dados.






Abstract

Industrial Automation is no longer restricted to the physical limits of a factory or
production facility. More and more processes are commanded and supervised remotely,
whether in control rooms or comfortably at home. Today's programmable logic controllers
(PLCs) allow access to your control system to perform monitoring tasks through a web page
to observe the conditions and statistics of a machine. To the majority of recent ranges of
PLC's from diverse manufacturers, there are practically no limitations to what we can perform

remotely, if an Internet connection is available.

These new driver versions have an integrated Ethernet port for two main operations.
The first is to remotely control Input/Output modules with Ethernet-based protocols, such as
Ethernet / IP, Profinet, Modbus / TCP (UDP), among others. The second is to implement and
update the projects in the internal memory of the controller. That way, and with other Ethernet
services, such as WEB or FTP servers, we have the possibility to remotely manage process

control.

The first step to establish a remote connection is to configure the controller to
understand the communication methods of both the local network and a broader network such
as the Internet. This is achieved through a gateway address in the network settings in the
controller. The gateway address is usually assigned to a router, which is responsible for

directing IP traffic to the correct device within its local area network (LAN).

Once the target equipment has been identified and the connection established, we can
access the predefined or customized web page for real-time operation, or extract data from the
operating history and the occurrences registered in the variables created for this purpose. A
series of files (command line batch file, executable in VB.NET) has been developed to

simplify the process of integrating record files in the database and run the queries of events.

Key words: Remote Control, power converter, Programmable Logic Controllers, data

acquisition.
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Capitulo I — Introducéo

Resumo:

Neste capitulo referem-se os objetivos da dissertacdo e apresenta-se a estrutura geral.

21
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I.1 — Objetivos

Esta dissertacdo foi desenvolvida no ambito do Mestrado em Engenharia Eletrotécnica, no
sector de Automacao Industrial e Electronica de Poténcia. O seu objetivo foi desenvolver um
sistema de monitorizagdo e comando remoto via web, de um conversor de poténcia do tipo
gerador de Marx, comandado localmente por uma interface em comunicagdo com um PLC,

que controla os parametros do conversor de poténcia:

e Investigar técnicas utilizadas para controlo remoto;

e Implementar o acesso remoto ao equipamento via web;

e Monitorizar as grandezas associadas;

e Criar componentes de software e hardware para a extracao de ficheiros de registos;

e Construir ferramentas de software para o tratamento de dados e emissdo de relatérios;
e Criar uma base dados para diagndstico de avarias e registo de falhas do sistema.

e Testar 0 equipamento em ambiente industrial.

1.2 — Estrutura

A dissertacdo apresenta uma organizacao dividida em seis capitulos;

No capitulo | faz-se uma introducdo do tema deste trabalho, realgando os seus

objetivos.

No capitulo Il descrevem-se temas relevantes no &mbito da automacéo industrial, bem

como 0s propositos e progressos envolvidos na quarta revolucdo industrial.

No capitulo Il apresentam-se as caracteristicas e funcionamento do conversor de

poténcia em que o sistema foi implementado, do tipo gerador de Marx.

No capitulo IV é apresentada a arquitetura implementada e 0s equipamentos
envolvidos. Encontra-se também de forma detalhada a configuracdo e programacdo do

sistema.

No capitulo V sdo descritos os procedimentos, como € feito o acesso a webpage, quais

0S passos para obter os ficheiros de dados e dispostos os resultados obtidos.

No capitulo VI sdo discutidas as conclusdes da dissertacdo, apresentados novas

tecnologias e sugeridos desenvolvimentos futuros.
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Capitulo Il — Estado de Arte

Resumo:

Neste capitulo apresenta-se o enquadramento no ambito da Inddstria 4.0, os seus principios e
0 impacto nos meios de produgédo e manutengéo.

Discutem-se ainda quais os métodos em vigor para aceder remotamente a um controlador
apresentando as suas vantagens e desvantagens.
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I1.1 - Evolucéo Industrial

Ao longo da histéria o sector industrial conheceu as mais profundas e velozes
modificacdes, entre métodos, conceitos e tecnologias. Enquanto a sociedade sonhava e
evoluia entusiasmada pela incapacidade de prever o limite de produgdo de bens, varias
descobertas permitiram as sucessivas melhorias em quantidade, qualidade e autonomia dos

processos de fabrico. Distiguem-se quatro periodos de avangos significativos.
12 Revolugéo industrial

A primeira ocasido em que podemos distinguir uma aplicagdo de novos métodos que
viriam a desequilibrar a competitividade, remontam ao final de século XVIII com a

introducdo das maquinas a vapor e o uso da forca hidraulica.
2% Revolucdo industrial

Foi ja no fim do século XIX que com a introducdo da energia eléctrica se deram 0s

primeiros passos na producdo em massa e nas linhas de montagem.
3% Revolucéo industrial

Manifesta-se na década de 70 com a implementacdo de sistemas electronicos
programaveis e sistemas de informacdo, que tiveram uma disseminacdo veloz devido &

elevada optimizacgdo de recursos e aumento de produtividade.
42 Revolucdo industrial

Também referida como Industria 4.0, a revolugdo que ocorre nos nossos dias tem
como principal caracteristica a flexibilidade. O termo tem origem num projeto de estratégias
estatais alemas, publicado no documento “HighTech Strategy” e apresentado na Hannover
Messe em 2011. Tais estratégias visam temas como a energia, mobilidade, clima,
comunicacgdes e seguranca. A revolucdo aponta para o futuro das fabricas inteligentes com
tecnologia de ponta aplicada ao tecido industrial como a Internet, a Industrial Ethernet, Cloud
Computing e 0 novo conceito de Industrial 10T, de modo a satisfazer as exigéncias do
consumidor moderno com produtos personalizados a baixo custo, aumentar a eficiéncia,
competitividade e combater a migracdo da producdo para os paises com mao-de-obra mais
barata. [1]
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I1.2 — Automacao Industrial

Automacdo de processos industriais ou apenas automacao industrial € a aplicacdo de
tecnologias, sejam estas em termos de sensores, atuadores ou softwares, num equipamento
que é utilizado num determinado processo, ou no controlo desse mesmo processo industrial
com o objetivo de aumentar a producdo, reduzir os gastos de matéria-prima, aumentar a sua

eficiéncia, baixar os custos, aumentar a seguranca e minimizar o erro humano.

A automacdo industrial exige a participagdo de uma grande variedade de sectores do
conhecimento cientifico, como eletronica, mecanica, fisica, quimica e informatica. Surge
assim com um elevado dinamismo tecnolégico com novos e inovadores produtos a serem
recorrentemente lancados no mercado. Este facto certamente exercerd um forte efeito na
criacdo de novos empregos na industria e atividades associadas. A sociedade tem o dever de
acompanhar este processo de forma convicta, na qualificacdo de recursos humanos, para que
estejam a altura do desafio e dos investimentos realizados. A presenca da automacdo na
economia global e na vida humana diéria é crescente, sendo a automacdo industrial

considerada hoje um instrumento fundamental para a qualidade e produtividade das empresas.

Para que seja implementado um sistema automatizado temos de ter instrumentos e
dispositivos, que se caracterizam pela capacidade de processamento de operagdes ldgicas,
como por exemplo os Microcontroladores, Controladores Logicos Programaveis (PLC),
FPGA (Field-Programable Gate Array), Controladores Numéricos Computadorizados (CNC)
ou os Sistemas Digitais de Controlo Distribuido (SDCD). Estes dispositivos devem ser
flexiveis, ter capacidade de resposta em tempo Util, ser capazes de responder a alteracdes de

produto e ser reprogramaveis com auxilio a software apropriados para cada dispositivo[2].

Cada vez mais estas tecnologias estdo disseminadas em varios sectores da industria, sendo

alguns deles totalmente dependentes das mesmas, nomeadamente:

e Industria quimica, madeira, papel;
e IndUstria automovel,

e Industria de plasticos e moldes;

Em todas as indUstrias acima referidas existem sectores ou fungdes em comum que
adaptam a sua necessidade as operagdes de armazenamento, controlo de qualidade,

empacotamento, transporte, etc.
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Uma vez pretendido o sistema de automatizacdo de uma operagdo, deverdo ser

consideradas diversas etapas, nomeadamente:

e Identificacdo do processo como um todo e simplificar diferentes fases e sequéncias;
e Automatizacao dos processos individuais e execucdo de mddulos separadamente;
e Integracdo das fases, de forma sequencial para conseguir aplicar todo o processo

produtivo.

A Automacao como a conhecemos é composta pelos seguintes dispositivos:

Computadores e periféricos - PC’s, servidores, PLC’s, HMI’s (Interface Homem
Maquina);

Equipamentos de producdo - rob6s, maquinas CNC, transportadores, sensores e

atuadores diversos;

Redes locais — redes com determinada geometria que permitem a comunicacdo de

dados entre vérios participantes, nomeadamente dentro de um determinado perimetro;

Software — sistemas operativos, programas de configuracao e bases de dados.

Camada 3
Supervisdo
Gestéao

Camada 2
Controladores

|
"

c da1 1

amada = !

Sensores e Actuadores  ||[ % &
-1 I

Figura 1 - Arquitetura de rede simplificada para um sistema automatizado
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11.2.1 — Controlador Logico Programavel

Os Controladores Logicos Programaveis foram desenvolvidos na década de 60, nos
Estados Unidos, com a finalidade de substituir painéis de relés que eram muito utilizados na
industria automovel para controlar tendo por base a I6gica combinatoria e sequencial. Por
serem eletromecénicos, os relés que eram utilizados nos dispositivos de controlo
apresentavam diversas desvantagens como problemas nos contatos, desgastes devido ao
contato repetitivo, dificuldade na reconfiguracdo da logica de controlo e necessidade de

manutencdes periodicas.

Nascia assim, um equipamento bastante versatil e de facil utilizacdo, que tem vindo a
ser progressivamente melhorado, diversificando cada vez mais 0s sectores industriais e as
suas aplicacOes, o que se traduz num mercado que movimenta muitos milhdes de Euros todos
0s anos. Até hoje tém vindo a ser melhoradas caracteristicas como a variedade de tipos de
entradas e saidas, 0 aumento da velocidade de processamento, a inclusdo de blocos l6gicos

complexos, 0 modo de programagcdo e a interface com o utilizador.

Geralmente os projetos sdo construidos numa aplicacao de desenvolvimento especifica
num computador e depois transferidos para o controlador por cabo ou via rede, sendo
armazenado em memdrias ndo-volateis. No inicio, os fabricantes utilizavam linguagens
proprietarias de forma isolada, que nao beneficiava a interacdo entre dispositivos de diferentes
fabricantes. Até que, em 1993, a norma IEC 61131-3 estabeleceu padrBes para a sintaxe e
semantica de um conjunto unificado de linguagens de programacdo, que passaram a Ser

adotadas internacionalmente.
Vantagens da norma IEC 61131[3]:

e Homogeneidade na documentacdo das aplicagdes de desenvolvimento;

e Diminuicdo de problemas na area da formacéo de técnicos;

e Variedade de linguagens standard: cada funcdo de projeto pode ser
programada na linguagem que melhor se adapte para assegurar a melhor
performance;

e Facilidade de comissionamento e portabilidade dos projetos.
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Os controladores l6gicos programaveis dos dias de hoje tendem a ter caracteristicas
como a modularidade, versatilidade, que se enquadra perfeitamente numa ampla variedade de
aplicacdes, e flexibilidade através de varias portas de comunicagdo incorporadas e iniUmeros

periféricos como simuladores, modulos de expansédo de entradas/saidas ou memarias externas.

Em termos de hardware, os controladores sdo, geralmente, constituidos por uma
unidade central de processamento, por uma fonte de alimentacdo, um dispositivo de
programacdo, uma memoria, uma secgdo de interface de entradas/saidas e uma interface de

comunicagéo.

Equipamento de

desenvolvimento \
Memdria de Interface de "
Programa e Dados comunicacgdo «——
A A
l v 4 S
— > ’ i >
Interface Hradasais Interface
de Entradas | €—] < de Saidas
— o
> A >
Fonte de
alimentagdo

Figura 2 - Componentes de um Controlador Logico Programavel

A unidade central ou de processamento (CPU) é a unidade que contém o
microprocessador responsavel por realizar operacdes l6gicas e matematicas, de forma
sequencial. Interpreta todos os sinais de entrada e da inicio as acdes de controlo, de acordo
com o projeto armazenado na memoaria, atribuindo os sinais de acdo para as saidas. A ordem
com que o processador executa todas as operacdes logicas chama-se ciclo de varrimento, e a

duracgéo de execucdo chama-se tempo de ciclo.
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Figura 3 - Ciclo de Varrimento

A fonte de alimentacdo fornece energia aos elementos eletronicos internos do
controlador, converte a tensdo de entrada numa tensdo adequada a alimentacdo do PLC e

protege 0s componentes do mesmo contra eventuais picos de tensao.

A memoria € um dos mais importantes elementos de um controlador, dividida em trés
parcelas de memoria onde sdo armazenados os dados do programa do utilizador e a
configuracdo, a memdria de programa, a memoria de trabalho e a memdria retentiva. A
memoria de programa é diferente, consoante a CPU escolhido, e permite armazenar de forma
ndo volatil o projeto do utilizador, os dados e a configuragdo. A memdaria de trabalho também
esta dependente da CPU escolhido e oferece armazenamento volatil, ou seja, sempre que 0
equipamento ndo recebe energia perde-se a informacdo nesta parcela. A memoria retentiva
permite armazenar dados de forma ndo volatil da memoria de trabalho e o nimero de dados é
limitado. Quando ocorre uma falha de energia, a CPU ira restaurar os valores aqui guardados

para reiniciar.
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Figura 4 - Tipos de memdrias de um PLC

Nas interfaces de entradas e saidas o processador recebe e escreve a informacéao
proveniente dos dispositivos externos. Os sensores e interruptores sdo exemplos de entradas,
relés/contactores e valvulas sdo exemplos de saidas, estas saidas e entradas costumam ser

isoladas do processamento através de acoplamento Gtico.

As unidades de entrada digital detetam e convertem sinais de comutacdo de entrada e
niveis logicos de tensdo continua, geralmente os 24Vdc do sensor sdo convertidos para 5 Vcc.
Os transdutores mais comuns para entrada digital sdo botGes, fins de curso, sensores de
proximidade, sensores de infravermelhos, termostatos, etc. As unidades de entrada analdgica
convertem sinais de 0 a 10 Vsdc, ou 4 a 20 mA em valores numéricos que podem ser

compreendidos pela unidade de processamento. [2]
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11.2.2 — Redes Industriais

No ambito da automacgéo de processos industriais, redes industriais sdo as estruturas
fisicas enquanto o protocolo é o modo de formar as mensagens que sdo transmitidas pela rede
com ou sem fios, em conjunto com as regras de acesso e 0s procedimentos associados para

assegurar os ciclos de validacéo.

As redes industriais surgiram da necessidade de criar solucGes descentralizadas com
sistemas comunicantes. A sua interligacdo em rede permitiu a partilha de recursos e bases de
dados, que passaram a ser Unicos, conferindo maior seguranca. As redes de comunicagdo sao
de grande importancia para as empresas, devido a quantidade de informacéo que atualmente é
utilizada para as mais diversas aplicacdes, seja apenas para visualizacdo e consulta em
sistemas de supervisdo ou para sistemas de controlo de produgdo em tempo real, como os EPS
(Enterprise Production Systems).

Assim, o ambiente industrial que outrora era isolado e inflexivel, hoje tem a
necessidade de estar ligado ao ambiente corporativo da empresa para que assim estes possam
partilhar informacdes com o intuito de aperfeicoar o processo de producdo, evitar paragens
ndo planeadas e consumos desnecessarios de matéria e mé&o-de-obra. Tornou-se
imprescindivel a utilizacdo de sistemas de comunica¢do que conseguissem suportar requisitos
tipicos das suas aplicacdes: ambientes hostis, interferéncias eletromagnéticas, caracteristicas

de tempo real e um espectro largo de volume de informacao.

A escolha da tipologia deve ser fundamentada considerando o custo, a performance e a
redundéancia ou fiabilidade. As redes industriais podem ser configuradas de diversas formas,
mas a comunicagdo entre dispositivos implica perguntas e respostas, existindo protocolos
mais apropriados para cada situacdo. A troca de informacges, perguntas e respostas, requer
uma configuragdo multi-master, mas quando todo o poder de comando recai num
equipamento, que chama o0s restantes dispositivos a atuar designa-se por configuracdo

master/slave. [4]
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11.2.2.1 — Redes de Campo (FIELDBUS)

Uma rede de campo é um grupo de dispositivos e nos, cada um com um ou mais
sensores e atuadores com capacidade computacional, que comunicam sobre um ou mais meios
fisicos, utilizando um protocolo proprietario0 para implementar uma aplicacdo de

monitorizacdo e controlo em tempo real.

Redes de campo identificam-se como a melhor solugdo quando é necessaria robustez
na transmissdo de mensagens em ambientes adversos ou na presenca de interferéncias
eletromagnéticas. As caracteristicas fundamentais para uma escolha adequada a instalagéo

Sao.

Robustez fisica - inclui todas as caracteristicas desde a tipologia de rede, meio fisico

gue a suporta, nUmero maximo de nds possiveis e distancia maxima de cobertura.

Mecanismo de transporte — fatores que condicionam a forma como os dispositivos
trocam mensagens, como o0s protocolos de comunicacdo, velocidades de transmisséo,

dimensdo dos dados a transferir, controlo e diagndstico de erros.

Redes Industriais Tipo de Filedbus

AS| Sensorbus
WorldFIP Fieldbus/Devicebus
CANOpen Devicebus
ControlNet Control
DeviceNet Devicebus

Industrial Ethernet Enterprise
Interbus-S Sensorbus
LonWorks Devicebus

PROFIBUS-DP Devicebus
PROFIBUS-PA Fieldbus

Tabela 1 - Exemplos de redes industriais e respetivo tipo de fieldbus.

Os tipos de fieldbus acima indicados apresentam as seguintes caracteristicas:

e Sensorbus - A rede de nivel mais baixo, geralmente usada para ligar pequenos
sensores e interruptores. Transmite dados de pequeno tamanho e precisa do menor
processamento possivel da parte do sensor;

e Devicebus - Categoria de rede para uso geral que oferece servi¢os de comunicagéo
para dispositivos mais “inteligentes” que conseguem realizar multiplas func¢des de

diagndstico e planeamento;



33

e Fieldbus - Suporta uma transmissao de dados volumosa, a menor velocidade e requer
um maior poder de processamento por parte dos dispositivos. Algumas tecnologias

deste tipo suportam funcdes de comando diretamente nos dispositivos;

11.2.2.2 — Ethernet

A Ethernet tem demonstrado ao longo do tempo que ndo é apenas uma rede para
escritérios e aplicacbes empresariais, € € cada vez mais utilizada como uma solucdo para
aplicacdes de alta velocidade entre computadores, salas de comando e redes industriais. Como
é uma tecnologia de hardware, esta cumpre todos os requisitos de um barramento industrial
especializado, com a grande vantagem de ter um uso mais diversificado e menos oneroso
devido aos grandes volumes de fabrico. Com a uniformizacédo do tipo de tecnologia de rede
desde a Enterprise até ao nivel dos sensores temos a possibilidade de simplificar a arquitetura,
0 design, a instalacdo e a manutencdo da rede. Algumas vantagens em usar a tecnologia
Ethernet s&o:

e Utilizacdo das infraestruturas de redes existentes para estabelecer comunicagdes
com novos equipamentos industriais (no entanto afecta a fiabilidade);

e Tecnologia vastamente difundida em equipamentos e sistemas operativos para
cartas Ethernet e para protocolo TCP/IP;

e Produtos comercializados em larga escala;

e Equipamentos de fécil configuragéo.

A Ethernet é baseada na ideia de pontos da rede que enviam mensagens, alguns conceitos

importantes de uma rede Ethernet sdo:

e Ethernet (MAC Address): Geralmente os fabricantes de dispositivos atribuem um
endereco MAC (Media Access Control) para que seja facilmente identificavel. Cada
endereco é Unico no mundo inteiro e consiste em seis grupos de dois digitos
hexadecimais, separados por hifen (-) ou por dois pontos (:), gravados em hardware,
isto & na memoéria ROM da placa de rede do equipamento. (Exemplo:
00:19:B9:FB:E2:58 ou 00-19-B9-FB-E2-58).

e Endereco IP: Cada dispositivo dever ter um endereco de Protocolo de Internet (IP).
Este endereco permite que o dispositivo fornega dados numa rede mais complexa.

Cada endereco IP é dividido em quatro segmentos de 8 bits (IPv4), ou oito segmentos
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de 16 bits (IPv6), separados por pontos. Os primeiros segmentos sdo usados para
identificar em que rede estd o dispositivo, enquanto a restante parte identifica o
equipamento e deve ser unica dentro de uma mesma rede.

e Mascara de sub-rede (Subnet Mask): Uma sub-rede é um agrupamento logico de
dispositivos conectados em rede. Os nds de uma sub-rede tendem a ser localizados em
estreita proximidade fisica numa rede de area local (LAN). A maéscara (conhecido
como a mascara de sub-rede ou mascara de rede) define os limites de um IP de sub-
rede. A méscara de sub-rede 255.255.255.0 é geralmente adequada para uma pequena
rede local. Isto significa que todos os enderecos IP na rede deste tipo deveriam ter 0s
mesmos trés primeiros octetos (campos de 8 bits), e os varios dispositivos desta rede
sdo identificados pelo Gltimo octeto.

e IP Router: Routers sdo o elo entre as varias LANs. Através de um router um
computador numa LAN pode enviar mensagens para quaisquer outras redes. Se o
destino dos dados ndo esté dentro da LAN, o router encaminha a mensagem para outra
rede ou grupo de redes para que encontre o seu destinatario. Os routers utilizam

enderecos IP para enviar e receber pacotes de dados.
Os padrdes atuais da rede Ethernet sdo:

e 10 megabit/seg: 10Base-T Ethernet (IEEE 802.3);

e 100 megabit/seg: Fast Ethernet (IEEE 802.3u);

e 1 gigabit/seg: Gigabit Ethernet (IEEE 802.3z);

e 10 gigabit/seg: 10 Gigabit Ethernet (IEEE 802.3ae).[5]

Nas variantes com topologia ramificada (IEEE 802.3u) € possivel criar condi¢cdes para
um desempenho global superior ao conseguido nas redes com configuracdo em barramento.
Trata-se das modalidades Switching Ethernet que utilizam n6s concentradores (neste caso
com a designacao de switches) mais inteligentes, a custa de equipamentos com capacidade de
encaminhamento. Estes equipamentos fazem chegar cada mensagem apenas ao(s) trogo(s)
com 0o(s) no(s) de destino, evitando que tenha de ocupar toda a rede e permitindo até outras
transmissfes simultaneas que, atraves deste tipo de separacdo, ndo cheguem a ocasionar

colisoes.
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11.2.2.3 — Industrial Ethernet

Os protocolos de Ethernet industrial ttm como base o protocolo Ethernet TCP/IP, no
entanto utilizam uma camada de ligacdo (camada 2) do modelo OSI distinta, o que permite
aumentar o seu determinismo e baixar a sua laténcia (intervalo de tempo entre estimulo da

rede e a resposta).

Em termos de hardware a principal diferenca entre uma rede Industrial Ethernet e a
rede Ethernet TCP/IP é a utilizacdo de hardware especifico para o ambiente industrial, desde
cablagem, conectores e a utilizagdo de fontes de alimentacdo redundante de modo a promover

um meio fisico robusto e fiavel.

O software para os protocolos para Ethernet industrial sdo desenvolvidos para
acomodar servi¢os como o controlo multicast, melhorar qualidade de servico e redes virtuais
que permitam a rede a transmissdo de dados de forma répida e consistente. Tais requisitos
provém da diferenca entre o tipo de comunicagéo utilizado numa rede Ethernet comercial e
industrial. Numa rede industrial a comunicacdo € tipicamente multicast necessitando de
comunicacdes rapidas e deterministicas para aplicacdes de controlo em tempo real. As redes
Industrial Ethernet atuais tém velocidades na ordem dos Gigabits/s, capacidade de full-duplex

(envio e rececdo de mensagens em simultaneo), priorizagéo e redes virtuais.

Uma rede Industrial Ethernet ndo é diretamente compativel com a rede Internet, mas
podem ser compatibilizadas com equipamento apropriado aumentando ainda mais a
funcionalidade da rede industrial Ethernet com a ligacdo de equipamentos e redes
informaticas de alto nivel em pontos geograficos distantes e dispersos para aplicacGes de

gestdo e recolha de dados. [6]
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11.2.2.4 — Protocolo TCP/IP

O protocolo TCP/IP, foi desenvolvido em 1969 pelo U.S. Department of Defense
Advanced Research Projects Agency, como recurso a um projeto experimental chamado
ARPANET (Advanced Research Project Agency Network) para permitir a comunicagédo entre
uma grande quantidade de sistemas de computadores e vérias organizagfes militares. O
objetivo do projeto era disponibilizar caminhos de comunicacdo de alta velocidade, com
recurso a redes de troca de informacdo. Uma das suas premissas seria a capacidade de
identificar e encontrar a melhor rota possivel entre dois sites, assim como de descortinar
possiveis alternativas para chegar ao destinatario. A partir de 1972 o projeto ARPANET
comecou a crescer numa comunidade internacional e hoje transformou-se no que conhecemos
como Internet. Em 1983 ficou definido que todos os computadores conectados ao ARPANET
passariam a utilizar o protocolo TCP/IP.

O protocolo TCP é um protocolo padrdo descrito pela norma RFC 793. O principal
objetivo do TCP é fornecer o servico de conexdo segura e de confianca entre pares de
processos, e tem as seguintes caracteristicas:

e Adequado para médias e grandes quantidades de dados;

e Um protocolo de comunicacdo eficiente, uma vez que estd intimamente ligada ao

hardware;

e Oferece mais facilidade de implementacdo de aplicacBes, como a recuperacdo de

erros, controlo de fluxo e fiabilidade;

¢ Flexibilidade na utilizacdo com sistemas de terceiros, que utilizam apenas TCP;

e As mensagens sao reconhecidas;

e Aplicavel apenas a comprimentos de dados estaticos;

e As aplicacOes sdo emitidas utilizando os nimeros de porta;

e Um protocolo orientado para a conexao.

A principal funcdo do TCP é garantir que todos os pacotes de dados sejam recebidos
correctamente, enquanto o IP garante que as mensagens sejam correctamente enderecadas. O
TCP/IP néo define o que os dados significam ou como os dados devem ser interpretados, €

meramente um protocolo de transporte.
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11.2.2.5 — Protocolo HTTP

A necessidade de distribuir e trocar informacdo na Internet fez com que surgisse um
método padrdo de comunicacbes entre utilizadores e servidores, com abrangéncia e
compatibilidade que permitisse a interoperabilidade por todos os dispositivos ligados a
Internet. O protocolo HTTP (HyperText Transfer Protocol) é utilizado pela World Wide Web
desde 1990, definiu as regras bésicas para a comunicacao entre computadores e determinou
como sdo realizadas as transacdes entre clientes e servidores. A primeira versao, HTTP/0.9,
era um simples protocolo para a transferéncia de dados no formato de texto ASCII, através de
um Gnico método de requisi¢do, denominado GET. A versdo HTTP/1.0, foi desenvolvida
entre 1992 e 1995, para transferir ndo apenas texto, mas mensagens MIME44 (Multipurpose
Internet Mail Extensions) com implementacdo de novos métodos de requisicdo, chamados
POST e HEAD. Na atual versdo, o protocolo HTTP/1.1 foram desenvolvidas uma série de
novos conceitos, como: a utilizagdo de servidores proxy que permitem uma melhor
performance da cache, o uso de conexdes persistentes e novos métodos de requisicao, entre

outros.

Um sistema de comunicagdo em rede possui diversos protocolos que trabalham em
conjunto para o fornecimento de servicos. Para que o protocolo HTTP consiga transferir
dados pela Internet, é necessario que os protocolos TCP (Transmission Control Protocol) e IP
(Internet Protocol) tornem possivel a conexdo entre clientes e servidores atraves de sockets
TCP/IP.

O protocolo HTTP utiliza o0 modelo cliente-servidor, como a maioria dos protocolos
de rede, com base no paradigma pergunta e resposta. Um programa requisitante (cliente)
estabelece uma conexdo com um programa recetor (servidor) e transmite um pedido, que
contém a versdo do protocolo, a URI (Universal Resource Identifier), uma mensagem MIME
(padréo utilizado para codificar dados em formato de textos ASCII para serem transmitidos

pela Internet) com os modificadores da requisicdo e informacdes sobre o cliente.

O servidor responde com uma linha de estado (status line) incluindo a versédo de
protocolo e os cddigos de erro que indicam se a operagdo foi bem-sucedida, seguido das
informagdes do servidor, meta informagdes da entidade. Apds o envio da resposta pelo

servidor, a conexdo é encerrada.
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11.2.2.6 - MODBUS TCP

O protocolo MODBUS TCP é uma forma simples de compatibilizar um protocolo
original de uma rede de campo para uma rede Ethernet, o que introduz alguma familiaridade e
facilidade em compatibilizar equipamentos antigos, sendo que existem limitacdes em termos
técnicos, uma vez que mantém as propriedades da Ethernet comercial, como o determinismo
ou a dificuldade em garantir a comunicacdo em tempo real com tempos inferiores ao

milissegundo.

O Modbus TCP/IP usa o protocolo TCP/IP e as definigdes da rede Ethernet para
transportar os dados da estrutura da mensagem Modbus entre dispositivos compativeis. Ou
seja, 0 Modbus TCP/IP combina uma rede fisica (Ethernet), com um protocolo pré-definido
para a rede ethernet (TCP/IP) e um método pré-estabelecido de representacdo de dados, o
Modbus (o protocolo de aplicacdo). Essencialmente a mensagem do Modbus TCP/IP €
simplesmente uma comunicacdo Modbus encapsulada numa rede Ethernet com protocolo
TCP/IP.

Uma vez que o MODBUS TCP é um protocolo aberto pode ser desenvolvido ou
utilizado por qualquer pessoa sem restrigdes de licenciamento. Dadas as suas caracteristicas
pode ser utilizado por fabricantes independentes para aplicagdo nos seus equipamentos
permitindo a ligacdo dos mesmos a uma rede Ethernet comercial para a transmissdo de

mensagens com a estrutura do protocolo MODBUS original.
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11.2.3 — Sistema Global para comunicagdes Méveis (GSM)

A tecnologia GSM recorre a um mddulo adicional para estabelecer comunicagoes e
destina-se essencialmente a ambientes industriais exigentes e deslocados. Este modulo é um
processador de comunicacdes para a transmissdo de dados através de GPRS (General Packet

Radio Service) e apresenta as seguintes caracteristicas:

e Pequeno e compacto;

e Suporta cartdes de diversos operadores;

e Proporciona a troca de dados sem fio entre dispositivos e centros de controlo
com ligacdo a Internet;

e Envia e recebe mensagens de texto (SMS);

e GPRS opera com enderecos IP fixos, bem como enderecos IP dindmicos;

e Sincronizagédo de tempo real com base em NTP (Network Time Protocol);

e Funcionalidade wake-up por chamada ou SMS para ativar o modulo de

comunicagdo se estiver em “modo-de-espera”.

\

L0, =
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Figura 5 - Modem GMS/UMTS - SR2MODO03 da Schneider Electric
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11.2.4 — Tecnologia Wireless

Atualmente o desenvolvimento das redes de automacdo expandiu-se também para
solugdes com tecnologia wireless e para a sua possivel aplicacdo em ambientes industriais
com as exigéncias de uma rede de automacao tal como aconteceu com as redes Ethernet
industrial. As redes wireless s&o uma evolucdo natural destas e também utilizam normas,

tecnologias e equipamentos existentes.

A tecnologia de comunicacdo wireless aplicada a redes de automagéo infere algumas
vantagens como a diminui¢do de custos com as cablagens, a utilizacdo em equipamentos
moveis, a auséncia de cablagens em ambientes agressivos, facilidade na reconfiguracdo da
rede, entre outras. Devemos ter em conta também as desvantagens como comunicagdes
apenas em half-duplex, a necessidade de mais informagdo de headers para uma mesma
mensagem, a suscetibilidade a interferéncias, a dificuldade de comunicacdo em tempo real e

determinismo.

Em termos de seguranca de dados as redes wireless também constituem uma
dificuldade adicional. Ao difundir a informagdo por um meio acessivel e ndo contido, o ar,
devem ser aplicadas algumas medidas adicionais de seguranga para garantir a
confidencialidade dos dados. Exemplo dessas medidas é a utilizacdo de chaves de
encriptacdo, que aumenta o tempo de processamento e a dificuldade em conseguir
comunicacgdes simples e velozes para garantir mensagens em tempo real. Isto é especialmente
importantes em sinais de controlo em cadeia fechada e a restricdo da poténcia dos sinais de
transmissdo ao apenas estritamente necessario para limitar o acesso aos dados apenas a

equipamentos proximos.

Outra dificuldade na tecnologia wireless é a garantia da integridade dos dados pois a
informacdo ao ser difundida pelo ar estd sujeita a muitas interferéncias assim como as
préprias antenas dos recetores estdo sujeitas a perturbacdes por acoplamento indutivo e
capacitivo, em especial num ambiente industrial em que existem muitos equipamentos com
comutacdes a alta frequéncia (Ex: variadores de velocidade) e campos magnéticos elevados

(Ex: soldadura).
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A banda de frequéncias normalmente utilizadas para comunicagdes wireless de curto
alcance é a 2.4GHz ISM (Industrial Scientific and Medical) que por ser uma banda de
frequéncia de utilizacéo livre tem cada vez mais equipamentos a serem utilizadas na mesma.
Num ambiente industrial € necessario ter em consideracdo 0 numero de equipamentos
emissores nesta banda de modo a que os mesmos ndo criem zonas de interferéncia ao

emitirem na mesma frequéncia.

Uma das tecnologias wireless a serem desenvolvidas é o Bluetooth para aplicacGes
industriais, nomeadamente ao nivel de sensores, esta tecnologia utiliza sinais a curta distancia,

de pequena poténcia, com modo de acesso master-slave.

A par da tecnologia Bluetooth estd a ser desenvolvida a ZigBee também para
comunicagdes a curto alcance, mas que ndo necessitem de transmissdes frequentes. E uma
tecnologia destinada ao nivel de sensores e atuadores com um protocolo simples e eficiente,

com a mesma filosofia da rede CAN para redes de campo.

Existem atualmente trés protocolos wireless para utilizacdo em redes de campo de
baixo nivel, WirelessHART, ISA 100.11a e WIA-PA (Wireless Networks for Industrial

Automation — Process Automation). [7]
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11.3 - Principios e Design da Industria 4.0

Penso que a maioria das pessoas, incluindo eu, ndo sabe bem ao certo qual o impacto e
os limites deste conceito e de que modo a aplicacdo de cada vez mais tecnologias. A
“flexibilidade” a novos cenarios ou novos produtos vai de facto revolucionar a industria, a
economia e a vida das pessoas. J& estamos a viver esta revolucdo industrial, mas
provavelmente s6 daqui a alguns anos € que iremos de facto compreender o que se esta a

passar nesta fase e as suas consequéncias para o bem e para o mal.

O termo ‘Industria 4.0 descreve um panorama das fabricas do futuro, em que maquina
e matéria-prima estdo conectadas através da Internet of Things. O conceito contempla a
criacdo de uma industria digital “inteligente” que através das redes de informagao providencie
uma ligacdo direta entre o consumidor e o produto final, transitando a industria dos atuais
sistemas embebidos para os sistema ciber-fisicos. Com este tipo de sistema serdo as proprias
fabricas a interagir com o consumidor, com as equipas de manutencdo e com a gestdo da
empresa, com o objectivo de tornar os servigos mais rapidos, eficientes e com decisbes mais

coerentes.

Existem essencialmente seis principios para o desenvolvimento e integracdo da
Industria 4.0, a partir de tecnologias existentes que quando cooperantes serdo imprescindiveis

para definir os sistemas de producéo inteligente:

e Capacidade de operacdo em tempo real, a aquisicdo e tratamento de dados de forma
praticamente instantdnea, permitindo a tomada de decisdes em tempo real e
manutencdes preventivas/preditivas;

e Virtualizacdo, a possibilidade de criar uma copia virtual da cadeia de producdo,
através de variados sensores permite rastrear e supervisionar remotamente todos os
processos;

e Descentralizacdo, a tomada de decisbes pelo proprio sistema, de acordo com as
necessidades da producdo em tempo real, em que as maquinas ndo sO receberdo
instrugdes como fornecerdo detalhes do seu ciclo de trabalho, promovendo a eficiéncia

de toda a cadeia;
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e Modularidade, o acoplamento e retirada de modulos de acordo com produto final
pretendido, oferece uma grande flexibilidade e otimizacdo de desperdicios e de
energia;

e Orientacdo a servigos, a implementacdo de arquiteturas de software especializados;

e Interoperabilidade, dotar os equipamentos com IoT (Internet of Things), para

promover a comunicacgdo entre maquinas, software e recursos humanos.

Os principios acima enumerados, aliados aos avangos tecnoldgicos da ultima década
desenvolvidos nas &reas dos Sistemas de Informagdes e Engenharia, como: as melhorias na
robdtica, a prototipagem répida, o avanco das capacidades analiticas, o uso da cloud e as

novas formas de intera¢cbes humano-maquinas, formam os pilares da Inddstria 4.0.
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11.3.2 — Big Data

Para qualquer empresa do seculo XXI o mundo real tem representagdo num imenso
sistema de informacdo em que os dados de clientes, fornecedores e meios de producdo se
tornaram matéria-prima de natureza propria que requer armazenagem em sistemas Seguros,
tratamento e andlise para que possam ser transformados em informacgdo relevante,
proporcionando um instrumento comercial diferenciador. O resultado da anélise dos dados
deveréa disponibilizar informacao sobre taxas de utilizacdo de produtos e servigos inteligentes
e permitira que o fabricante conheca melhor cada cliente, as suas preocupacdes e até 0s precos

a praticar para conseguir a sua fidelizacéo.[8]

Embora o termo Big Data seja relativamente recente, o ato de recolher armazenar
grandes quantidades de dados para posterior analise ndo é uma novidade, O conceito reforgou
a sua notoriedade no inicio dos anos 2000 quando um famoso analista, Doug Laney, definiu o

termo como os trés V’s:

Volume. OrganizacGes recolhem dados de uma grande variedade de fontes, incluindo
transacdes comerciais, redes sociais e informacfes de sensores ou dados transmitidos entre
maquinas. No passado, armazenar tamanha quantidade de informagdes teria sido um

problema, mas novas tecnologias (como o Hadoop) tém facilitado a tarefa.

Velocidade. Os dados séo transmitidos a uma velocidade sem precedentes e devem ser
tratados em tempo Util. Identificacdo dos sistemas RFID (termo genérico para as tecnologias
que utilizam a radio frequéncia para captura de dados), sensores, smartphones e contadores
inteligentes alavancam a necessidade de lidar com imensas quantidades de dados em tempo

real, ou quase real.

Variedade. Os dados gerados apresentam todos os tipos de formatos - dados
estruturados, dados numéricos em bancos de dados tradicionais, documentos de texto ndo

estruturados, e-mail, video, audio, dados de cotacGes da bolsa ou transa¢des financeiras.

O grande impacto ndo resulta da quantidade de dados conseguidos, mas das atividades
que a informacdo obtida permite realizar, como a determinacdo de causas de falhas e
problemas, a geracdo de previsdes de tendéncias, o calculo de riscos inerentes a alteragdes

impostas, o desgaste de equipamentos, intervencdes preventivas, etc.
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11.3.3 — Ciber-seguranca

Um dos maiores desafios para o sucesso da quarta revolucdo industrial sera a
seguranca e robustez dos sistemas de informacéo, que deve permitir implementar sistemas de
deteccdo de falhas de transmissédo nas comunicacdes e impossibilitar 0 acesso de agentes
indesejados, que possam comprometer a producdo em agenda e a propriedade intelectual.

Esta nova vulnerabilidade representa um alto risco para pessoas e organizacoes, razéo
pela qual a grande quantidade de dados gerados anualmente representa informacéao de elevado
valor e a sua protecdo um fator critico para o sucesso. Serd, portanto, uma prioridade garantir
comunicacgdes e interacgfes seguras em cada ponto da cadeia de producdo, entre diferentes
instalacOes, verificar a compatibilidade dos equipamentos e a integridade da informacéo,

promover a autenticacdo dos agentes envolvidos e descriminar a informacgéo a que tém acesso.

As tecnologias sem fios permitem que dois ou mais dispositivos comuniquem sem
conexdes fisicas, e podem ser categorizadas em trés grupos com base na sua cobertura. As
WLAN permitem maior flexibilidade e portabilidade, que as tradicionais redes locais
cabladas, e conecta diversos equipamentos através de AP (Access Point) que tém geralmente
um raio de cobertura até 100 metros. Os riscos das redes sem fio sdo iguais a sobreposicdo
dos riscos de operar uma rede com meio de transporte fisico mais os riscos introduzidos pelos
pontos fracos dos protocolos wireless. Para mitigar estes riscos as companhias devem adotar
medidas e praticas de seguranca que consigam gerir, comecando pela avaliagdo para
identificar as ameacas especificas e vulnerabilidades do meio envolvente.

Uma rede VPN ¢é basicamente uma rede corporativa que é construida a partir das
infraestruturas da Internet, e como tal, € um meio publico de trafego que estad propenso a
intercecdo ou modificacdo de mensagens, onde as questdes de seguranca desempenham um
papel importante. No entanto € uma proposta altamente rentdvel uma vez que os canais de
comunicacdo dedicados, sdo necessarios apenas para conectar a rede corporativa a um ISP
(Internet Service Provider). Qualquer empresa que planeie implementar um sistema VPN
deve avaliar cuidadosamente vérias questdes, com um modelo de 5 niveis: seguranca,

escalabilidade, gestao, simplicidade e qualidade de servico.[9]
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11.3.4 — Impactos da Industria 4.0

Certamente as mudancas afetardo o mercado global, criando novos modelos de
negdcio, mostrando cada vez maior exigéncia na qualidade e singularidade de acordo com as

preferéncias do cliente, adaptando as diferentes fases de producao.

De forma instantanea e natural, as vantagens de uma industria tdo disponivel e modular séo:
e Reducéo de Custos;
e Reducdo dos consumos de energia;
e Aumento de Seguranga;
e Conservacdo Ambiental;
e Reducdo de Erros;
e Reducdo do desperdicio;
e Aumento da Qualidade de Vida.

A personalizacdo prévia do produto por parte dos consumidores representa mais um input
no processo de fabrico, que gera mais necessidades em termos de gestdo e logistica, mas as
fabricas inteligentes serdo capazes de levar a customizacao a cada cliente de acordo com as
suas preferéncias. Outro ponto de viragem seré a investigacdo e desenvolvimento nos campos
de seguranca nas Tecnologias da Informacdo, fiabilidade na producdo e interagdes maquina-
méaquina. Também os profissionais envolvidos precisam de adquirir novas competéncias, uma
vez que, cada vez mais, 0S processos repetitivos serdo substituidos por processos
automatizados com novas exigéncias e que podem integrar praticamente todas as instalacfes

presentes em fabrica, desde sistemas de AVAC, de iluminacéo e até escalas dos trabalhadores.
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1.4 — Controlo Remoto

11.4.1 — Motivacdes e Beneficios

Provavelmente desde que os primeiros fabricantes de maquinas industriais se aventuraram
em mercados, internacionais e globais, desejam observar como 0S Seus equipamentos se
comportam a distancia. Sejam fabricantes originais das maquinas industriais ou utilizadores
finais com multiplos centros de producdo, a visibilidade dos seus comportamentos enquanto
operam revelam uma enorme maior-valia para o0 negdcio, assim como um excelente indicador

da satisfacao dos clientes. Tipicamente, o controlo remoto de maquinas industriais, permite:

e Solucionar problemas e programar Controladores Logicos programaveis (PLC’s)
remotamente;

e Visualizar e controlar os Interfaces humano-maquina (HMI’s) a distancia;

e Auxiliar a assisténcia técnica com uma webcam;

e Apoiar técnicos no comissionamento de novos equipamentos.

A possibilidade de aceder remotamente ao sistema de comando de uma maquina pode
ajudar a resolucdo de problemas e resolver cerca de 60 a 70 por cento das ocorréncias, sem
que seja despendida a deslocacdo de um técnico. Os tipos de ocorréncias, que podem afetar
toda a cadeia de producdo, muitas vezes ndo requerem a reparacdo da maquina, mas sim a sua
reconfiguracdo. O controlo remoto permite transitar de um modelo de suporte reativo para um

modelo de servico proactivo com beneficios que incluem:

e Melhorar a capacidade e velocidade de resposta;

e Reduzir o impacto das emergéncias;

e Reduzir os custos com deslocacdes;

e Otimizar a carga de trabalho dos engenheiros e técnicos;

e Maximizar o tempo de atividade e produtividade da maquina.

A rapida resolucdo de problemas também significa menos tempo de inatividade e um
pronto retorno a producdo total para o cliente do fabricante de maquinas. Sempre que seja
necessaria assisténcia do fabricante, a visualizagcdo remota pode ajudar a garantir que uma
pessoa com 0s conhecimentos, 0s componentes e as ferramentas corretas participe na
intervengdo, aumentando as hipdteses de uma “primeira visita bem-sucedida”. Tudo isto leva

a uma melhor experiéncia e maior satisfacao do cliente.
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11.4.2 — Enquadramento historico

Em 1950 a Zenith Radio Corporation apresentou o primeiro comando remoto, que
revolucionaria o mercado dos televisores e faria com que o0s seus competidores se
apressassem a incluir nas suas gamas o conforto de mudar de estagéo televisiva premindo um
botdo a distancia, apesar de na época ndo existirem muitos canais disponiveis. A tecnologia
difundiu-se a diversos equipamentos como o aeromodelismo, ar condicionado, videojogos,
portdes elétricos, etc. Foi em 1956, que o engenheiro Eugene Polley, na mesma empresa
conseguiu o primeiro sistema sem fios em que uma televisdo dotada de um microfone recebia
informacdo através de ultrassons, sendo substituido por comunicagdes via infravermelhos em
1970, em que um diodo emissor de luz infravermelha permita que o dispositivo distinga

diferentes pulsos de luz para cada instrucdo transmitida.

No que respeita 0 acesso remoto a maquinas industriais, os primeiros metodos
consistiam tipicamente em assisténcia fora de banda com recurso a uma consola terminal
ligado via telefone e um modem. Estes sistemas eram lentos, dificeis de instalar e
dispendiosos de operar e manter. Ainda assim a utilizacdo de modems continua a ser popular
nos dias que correm, auxiliado pela disponibilidade de redes mdveis de alta velocidade. O
principal recurso desse método de acesso remoto é a capacidade de aceder a dados do
controlador e ignorar a rede corporativa dos clientes. Muitos fabricantes de autématos
integraram modems sem fios que se comunicam através das redes de dados dos provedores de
rede mdvel. Essa abordagem evita a necessidade de uma linha telefénica com fio ou a

necessidade de aceder 4 rede informatica do cliente.

Além disso, trabalhar com um provedor de rede movel apresenta suas préprias
complexidades. Cartdes do Mddulo de Identidade do Assinante (SIM) com enderecos IP fixos
tém custos extras e demoram para adquirir e configurar. Essa abordagem envolve o acesso
continuo a rede, e as taxas de uso que podem ser incrementadas rapidamente - uma despesa
gue a maioria dos fabricantes de maquinas prefere evitar, especialmente se a conectividade

continua ndo for necessaria.

Com a globalizagdo da Internet e a tecnologia de computacdo em nuvem, o paradigma
do acesso remoto mudou radicalmente e o principal desafio é agora gerir com seguranca a
conexdo da maquina a rede informatica empresarial e a forma como séo transferidos dados

para servicos online.
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11.4.4 — Conexdes Outbound

Redes privadas virtuais (VPN’s) sdo uma excelente solu¢cdo de um ponto de vista
técnico, mas permitir o acesso adequado a rede enquanto garantimos a seguranca pode ser
uma tarefa complexa. Geralmente os fornecedores de equipamentos de automacgdo usam um
conjunto diferente de portas de rede e negoceiam um caminho definido para comunicar
através das firewalls de um cliente. Este processo exige a configuracdo e negociacdo, com
uma certa reticéncia por parte dos departamentos de T.l. mas, assegurando uma conexdo de
saida em toda a LAN da fabrica, pode resolver muitos problemas de seguranca. De facto, se
nenhuma conex&o de entrada for estabelecida, nenhuma porta deve ser habilitada na firewall
do cliente, ndo sendo necessarias alteraces por parte dos responsaveis informéaticos na

firewall para estabelecer a comunicacéo.
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11.4.5 — Solugdes VPN —Router

Esta solugdo consiste em estabelecer uma conexdo VPN sob demanda usando um
router industrial e uma infraestrutura de gestdo baseada na cloud. Uma conexdao VPN Secure
Sockets Layer (SSL) normalmente apresenta problemas menores para o departamento de TI
do cliente. Este método é ainda mais interessante do ponto de vista de seguranca porque
introduz naturalmente uma segregacdo de rede ldgica entre a maquina e a LAN do cliente.
Esta configuracdo garante que o engenheiro remoto nao tem acesso a LAN da fabrica e apenas
pode aceder aos dispositivos conectados ao router de acesso remoto. Os fabricantes de
maquinas podem gerir todos 0s seus equipamentos através de uma Unica interface segura. Os
utilizadores finais, podem ainda usar a plataforma para gerir os direitos de acesso remoto com

varios OEMs.

Q Firewall

Proxy

Factory !
| LAN [

Figura 6 - Solugédo VPN - Router
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Capitulo 111 — Conversores Estaticos de Poténcia

Resumo:

Neste capitulo introduz-se a nogdo de conversor de poténcia, com especial énfase para o
gerador de Marx. Descrevem-se ainda as caracteristicas e modos de funcionamento do

conversor em que a solucdo de acesso e controlo remoto serd implementada.
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I11.1 — Generalidades

Conversores estaticos de poténcia designam circuitos de eletronica de poténcia que
controlam o fluxo de poténcia entre uma fonte de energia elétrica e um consumidor ou carga,
por variagdo do valor de tensdo elétrica e/ou forma de onda provocados por uma sequéncia de
comutacdes de interruptores estaticos ou dispositivos semicondutores de poténcia, como
transistores, MOSFET, SCR, IGBT, etc.

Alguns exemplos destes conversores sdo o0s retificadores, choppers, circuitos

inversores ou conversores de fase.

O seu principio de funcionamento € baseado em semicondutores de poténcia que
operam em modo de comutacdo, em que a razdo de trabalho (dutycycle) é o racio entre os
tempos de conducgéo e os tempos de blogueio dos interruptores para uma dada frequéncia,
assumindo um funcionamento ciclico. Assim, o objetivo serd regular a transferéncia de

poténcia para um sistema atraves de sinais de comando dos dispositivos comutadores.
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Figura 7 — Evolucéo dos dispositivos semicondutores de poténcia
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Figura 8 - Aplicagdes caracteristicas dos dispositivos semicondutores de poténcia

A utilizacdo de semicondutores de poténcia em detrimento dos interruptores
convencionais, como relés e contatores, tem inlmeras vantagens como a auséncia de partes
maoveis, maior possibilidade de controlo, baixo custo de manutencdo e tamanho reduzido. Em
contrapartida a concecdo de projetos de dispositivos com semicondutores devera ter uma
cuidada avaliacdo da carga que ird alimentar, isto porque existem vérios fatores estipulados
pelo fabricante que, quando ultrapassados, reduzem a vida atil do dispositivo, como a maxima
tensdo inversa, a temperatura de trabalho, capacidade de dissipacéo e corrente de pico. Assim
devem ser utilizados circuitos que amortecam 0s transitérios do circuito de poténcia, como 0s

circuitos ‘Snubbers’, para evitar disparos intempestivos e danos nos dispositivos.
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111.2 - Gerador de Marx

A tipologia Gerador de Marx eletronico € um conversor modulador de impulsos de
alta tensdo positivos e/ou negativos, que tem como objetivo libertar uma grande quantidade de
energia num curto espaco de tempo. Uma das vantagens deste gerador é a elevada eficiéncia
na transmissdo de grandes picos de poténcia com poténcia média reduzida, de curta duracédo e
bem definidos que, aplicados em sistemas bioldgicos e organicos, podem atingir magnitude

suficiente para destabilizar ou rearranjar a sua estrutura quimica.
O circuito gerador de impulsos de alta tensdo tem uma vasta area de aplicaces:

» Medicina — Tratamento e disgnostico;

= Ambiente — Tratamento de residuos e controlo de poluicao;

= Alimentar — Eletroporacéo e inativacao bacteriana;

» Tecnoldgica — Aceleradores de particulas e fisica de altas energias;

= Transportes e Energia — Teste de isoladores de protecdo contra descargas atmosféricas;

= Industria de materiais — Modelacdo magnética e sintese de nanoparticulas;

A associacdo de resisténcias e condensadores para a geracdo de impulsos de alta tensao foi
pela primeira vez descrita por Erwin Otto Marx em 1924. O funcionamento do circuito
consiste em duas fases, 0 de carregamento das baterias em paralelo, por uma fonte continua de
baixa tensdo e limitado pelas resisténcias do circuito, e a descarga dos condensadores em

série, num impulso resultante da soma das tensdes nos condensadores. [10]
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Figura 9 — Conceitos e etapas para geracdo de impulsos
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Figura 10 - Gerador de Marx — Topologia com recurso a Spark Gap'’s

O circuito convencional apresenta as seguintes limitacdes:

e Tempo de carga longo, devido as resisténcias de carregamento;

e Baixa eficiéncia;
e Baixa taxa de repeticéo;
e Na&o permite definir a interrupcao do impulso — Spark Gap;

e Spark gap com curto tempo de vida devido ao desgaste.
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Para colmatar estas limitacOes e avancar no sentido da comutacdo totalmente controlada e

uma superior taxa de repeticdo, os circuitos foram redesenhados com diodos e semicondutores

de poténcia MOSFET’s e IGBT’s, o que invariavelmente tornou 0s geradores mais

complexos.
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O circuito apresentado na figura 11 representa a simulacgdo, criada no software livre

LTSpice da Linear Technology, de um gerador de impulsos positivos de alta tensdo baseado

na topologia do gerador de Marx electronico de 3 estagios, constituido por semicondutores

MOSFET’s e diodos.
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Figura 11 - Gerador de Marx positivo — 3 estagios
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O principio de funcionamento deste conversor baseia-se no carregamento de

condensadores em paralelo a partir de uma fonte VVdc e posterior descarga em série com a

carga, gerando assim um impulso positivo com amplitude aproximadamente de VVdc por cada

estagio, desprezando todas as quedas de tensdo nos semicondutores e eventuais perdas por

efeito de Joule.

Os dispositivos D1 e MF tém a funcdo de isolar a fonte durante o impulso, para que

esta ndo contribua com corrente para a carga.
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Modo de caregamento dos condensadores

O carregamento dos condensadores consiste sempre na iniciagdo do sistema para que
0s condensadores tenham energia suficiente para gerar o impulso. Com a introducdo dos
diodos no circuito, foi otimizado o tempo de carregamento dos condensadores com a
diminuicdo das impedancias, consequentes constantes de tempo e perdas do circuito. Os
condensadores Cj sdo carregados pela fonte Vdc, para isso sdo postos a conducao: Mr, Mc;,

com D1, D2 e D3 diretamente polarizados.

o1 Dz o2
Il ol

RFNSTFES RENSTFES RFNSTFES

M5 -
IRFE40

Mz - IR

i IRFE40

| IRFadn
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i

#ran 0 100i 1ins u Staitug uié

Figura 12 - Circuito de carregamento dos condensadores
Modo de geracéo de impulsos

Uma vez que os condensadores do circuito estdo carregados, poder-se-a gerar um
impulso positivo na carga R, pela descarga dos condensadores em série, com o0s dispositivos
Mp; a conducao.

M1 M4 M6
Mp, e
IRFE40 IRF840 . . |— IRF840

c1 c2 L=l

© o Jeeonay * Tecondy © Tecoridy

{cargall)

AFAN 1AM Tms 11 =fartin e

Figura 13 - Circuito gerador de impulsos
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111.3 - Conversor utilizado
O conversor utilizado, EPULSUS — PM3-22.5, é um gerador de impulsos de alta
tensdo de elevada performance, proposto para aplicacdes de poténcia pulsada, com gestdo

eficiente de energia para gerar impulsos repetitivos e precisos de energia.

O equipamento industrial incorpora um gerador de Marx positivo baseado em
dispositivos semicondutores, desenvolvido especialmente para aplicagdes de poténcia pulsada
em cargas resistivas e capacitivas, com capacidade de entregar até 22,5 kV/ 170A, e
flexibilidade de parametros de impulsos repetitivos com forma de onda praticamente
quadrada, com um tempo de subida médio de 250 ns e protecdo contra curto-circuitos. A
frequéncia de operacdo maxima e o fator de ciclo séo apenas limitados pela poténcia de saida
na ordem de 10 kW.

Controlo

> Fonte auxiliar &
Protecgdes
.~
Entrada de
; Y S—— e ~ ¥
Enprola Filtra EMC Py
» & > Fonte AT ,
Proteciies Saida AT
, S M. Y
Gerador de Marx

Y

“—»|  Fonte Auxiliar

Figura 14 - Diagrama de Blocos EPULSUS PM3-22.5

O gerador inclui uma fonte de alimentagédo para carregamento de condensadores de
840 Vdc, de alta performance que regula a poténcia transmitida, e uma fonte auxiliar de 24
Vdc para cada médulo, que alimenta os circuitos eletronicos de disparo. Possui uma fonte

auxiliar extra de 24 Vdc para os circuitos de comando e protecao.
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111.3.1 — Caracteristicas

O equipamento encontra-se protegido por um armério metélico normalizado com
ligacdo equipotencial e ventilacdo forcada. O sistema opera no interior de uma gaiola de
Faraday aterrada de 8 mm de abertura maxima, que protege 0S componentes internos de
radiacdo eletromagnética até 37,5 GHz e os espagos envolventes de quaisquer interferéncias
eletromagnéticas geradas no interior. Com recurso a um sistema de mudltiplas protecdes
articuladas e fisicas, impede o operador de qualquer contacto direto ou indireto, acidental com
Alta Tensdo. O gerador é controlado a partir de um controlador l6gico programéavel industrial,
0 que garante um alto nivel de desempenho e seguranca, mesmo em condi¢Ges de
funcionamento defeituoso. Para programacdo de parametros e diagnostico, possui um ecrd

tactil que facilita a interface humano-maquina. O gerador EPULSUS PM3 — 22.5 possui

certificacdo CE.

Entrada

Tensao 400 Vac/16A, trifasico com Neutro e Ground
Saidas

Tensdo maxima 22500 V (pulsada), valor rms max. inferior a 500 V
Polaridade Positivo

Corrente maxima

170 A (pulsada), valor rms max. inferior a 10 A

Poténcia maxima

10500 W (entrada)

Frequéncia maxima

> 1 Hz, limitado pela poténcia

Tempo de subida (impulso)

Média de 250ns, varia com pulso de corrente

Energia Armazenada méx.

1520 J com 840 kV nos condensadores

Largura de impulso

> 2 us (limitado pela queda de tensdo no impulso)

Fator de ciclo

Limitado pela poténcia méxima

Estabilidade 0.5%
Repetibilidade (pulsos consecutivos) 0.5%
Eficiéncia Superior a 90%

Proteccdes

Protecdo contra curto-circuitos acima de 190 A

Protecdo contra sobrecorrentes superiores a 180 A

Resisténcia de 1Q em série aumenta a estabilidade da saida e da
protecdo contra curto-circuitos para cargas resistivas, 1002
para cargas capacitivas

Temperatura méxima

Queda de tensdo nos impulsos

Méxima poténcia de saida

Sinalizacdo de porta aberta

Arrefecimento

Ventilacdo forcada com proteccdo EMC

Ambiente

Temperatura de operacdo -20a+45°C
Temperatura de Armazenamento -40 a +85 °C
Humidade 90%, sem condensacao
Grau de protecdo IP54

Acessorios

Cabo de alimentacdo e conector (5 condutores)

Tabela 2 —

Especificagdes PM3 —22.5
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111.3.2 — Modos de Funcionamento

O painel principal da interface permite configurar e definir os par@metros desejados
para a aplicacdo dos impulsos. Esta ordem pode ser executada sé e apenas se se verificar que
a porta esta corretamente fechada e o botdo de emergéncia desabilitado. Em caso de falha o
funcionamento é interrompido e é apresentado o painel de gestdo de falhas e avisos até o

sistema ser reiniciado.

Ii"l ERERBY

(e PULSE - SAFETY LOOP

ITHPP

FALCEN

EMERGEMCY SWITCH

OO0 OFPEMED

s TO RESET

Figura 15 - Painel de Avisos

Ii||| ERERBY  Type Load Wi.8

iTH,!:_-E " F E%'IE'EI"IE Resistive —"',‘I'nlflll,— EPS

ES

wrce o S| SINGLE

PULSE

MULTI
FULSES

Figura 16 - Painel Inicial

O modo de funcionamento e os pardmetros de funcionamento devem ser introduzidos

antes da ordem para carregar o sistema. O painel principal apresenta as seguintes opgdes:

e Leituras — Tenséo de impulso, corrente de impulso e tensdo nos condensadores;
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e Charge / Discharge — Liga ou desliga a fonte de Alta Tensdo e comanda o gerador de
impulsos;

e Type of Load — Identifica e apresenta o tipo de carga (Resistiva ou Capacitiva);

e Status Admin - Selecdo de idioma, verificacdo temperatura no sistema e o tempo total
de operacéo do gerador;

e Modo de funcionamento — o modo selecionado é indicado visualmente nos botbes de

selecao.

111.3.2.1 — Single Pulse
O modo single pulse aplica um impulso unitario na carga.

"" ENERBY Type Load vi.@
ITH_I:DE L ||F PULEE —f'u'"."'-.'— EPS

SYSTEMS Resistive

ARAMETERS "
VOLTAGE - S I N G L E
tan PULSE

SINGLE I| MULTI | COMT IR

FULSE FULSES RUMMIMG

Figura 17 - Painel de configuragdo do modo Single Pulse
Neste modo o operador deve definir:

e Tenséo de impulso - [3000V a 22500V];
e Largurade impulso - [2 us a 200 ps].

Assim gue estiverem definidos os pardmetros, o botdo para carregar os condensadores do
sistema fica habilitado (Charge). Quando a tensdo nos condensadores atinge o valor
estipulado, o botdo Single Pulse fica disponivel para aplicar o impulso na carga. Apo6s o
impulso o sistema carrega os condensadores novamente e cerca de 3 segundos depois pode ser

aplicado um novo impulso.
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111.3.2.2 — Multi Pulses
O modo Multi Pulses aplica na carga um numero finito de impulsos.

ENERBY  Tume Load ]
ITHFE """||F" pyLsp  dPe Loa vL2

SYSTEME Resistive

METERS

WOLTAGE - M U I.TI

ton FRERLUERNCY N PULSES P U L L-ad ol ag

por 3 e

COMTI
RLIn N

Figura 18 - Painel de configuracdo do modo Multi Pulses
Neste modo o operador deve definir:

e Tensdo de impulso - [3000V a 22500V];
e Largurade impulso - [2 us a 200 ps];
e Frequéncia - [1Hz a 200Hz];

e NuUmero de impulsos - [2 a 200].

Da mesma forma, assim que estiverem definidos os pardmetros, o botdo para carregar 0s
condensadores do sistema fica habilitado (CHARGE). Quando a tensdo nos condensadores
atinge o valor estipulado, o botdo ‘Multi Pulses’ fica disponivel para aplicar os impulsos na
carga. Entre impulsos os condensadores sdo carregados para garantir o mesmo nivel de tensao
de saida. Apos o ultimo impulso o sistema carrega os condensadores novamente e cerca de 3
segundos depois pode ser aplicada uma nova série de impulsos. O operador pode interromper

a série de impulsos no botdo ‘STOP’, que reinicia o contador na proxima série de impulsos.
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111.3.2.3 — Continuous Running
O modo Continuous Running aplica na carga uma séerie de impulsos até o operador dar

ordem de interrupcao.

CYSTEMS Fesistiwve

il . E:]EEE"F Type Load Y18
IT HlT"F" ||F _'I'u'l'n"'l.'_ EFS
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RUN

- - ' .'|
SINGLE | MULTI | COMT IMUOS
FULSE FULSES RELMW TG

Figura 19 - Painel de configuracdo do modo Continuous Running
Neste modo o operador deve definir:

e Tensdo de impulso - [3000V a 22500V];
e Largurade impulso - [2 us a 200 ps];
e Frequéncia - [1Hz a 200Hz];

Uma vez definidos os parametros, o botdo para carregar os condensadores do sistema fica
habilitado (CHARGE). Quando a tensdo nos condensadores atinge o valor estipulado, o botdo
‘RUN’ fica disponivel para aplicar os impulsos na carga. Entre impulsos os condensadores
sdo carregados para garantir o mesmo nivel de tensdo de saida. O operador deve interromper a

série de impulsos no botdo” STOP’.
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111.3.3 — Gestdo de Variaveis e Eventos
O sistema atualiza em tempo real nos painéis de interface as grandezas envolvidas no
processo, paralelamente administra varios diagnosticos de hardware e corrige falhas. Os

parametros sdo digitados no painel numeérico referente ao campo seleccionado.

Figura 20 - Painel Numérico

111.3.3.1 — Leituras

No menu principal é apresentado o campo Readings, onde é indicado o estado atual
das variaveis tensdo de impulso, corrente de impulso e a tensdo na primeira bateria de
condensadores. O operador deve premir no simbolo EPS, no canto superior direito, para
aceder a informacGes adicionais que sdo apresentadas no painel Status Admin. Este painel
apresenta os valores atuais de temperatura dentro do equipamento e a temperatura do primeiro

estagio.

ERERBY

LT """"p-- PLSE  Status ADMIN

Temperature net

Total Time Runing

Figura 21 - Painel Status Admin
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111.3.3.2 — Alarmes
Em caso de problemas de hardware o equipamento interrompe o funcionamento e a
interface grafica apresenta o painel de alarmes, onde é identificada a causalidade por um

indicador luminoso.

O icone de informacéo associado a cada ocorréncia, indica detalhes sobre o problema
e possiveis solugdes. Quando todos os alarmes séo resolvidos é disponibilizado um bot&o para
voltar ao painel principal.

IM" ERERBY

n PULEE
"F SYSTEM: ALARMS

TEMPERATURE 1 [12 9¢€]
TEMPERATURE 2 [12 26|

PS 24y -

ITHEE‘

PS 24v - 2

PS 24V - :

FOLER AT

HIGH WOLTAGE PS

Figura 22 - Painel de Alarmes - Falhas de hardware resolvidas

Tipo de Alarme Descrigdo e Solugdo

Temperatura 1 A temperatura do 12 estagio é superior a 602C.
Para reduzir a temperatura altere os parametros de forma a diminuir a poténcia.

Temperatura 2 A temperatura no interior do equipamento é superior a 602C.
Para reduzir a temperatura altere os parametros de forma a diminuir a poténcia.
PS 24V (1a3) Uma das fontes de alimentacdo dos médulos do gerador ndo esta operacional.

Verifique o estado dos disjuntores do circuito, que se encontram na porta (interior),
Q2 a Q4 correspondem a PS24V-1 a PS24V-3.

Power contact O contactor de poténcia ndo estabeleceu ligagdo apds pedido.
Reinicie o sistema e verifique se o problema persiste. Se persistir substitua os
contatores.

High Voltage PS Ocorreu um erro numa das fontes de Alta Tensdo, responsaveis pelo carregamento

das baterias de condensadores.
Reinicie o sistema, caso o problema persista poderd precisar de substituir uma das
fontes ou médulo.

Tabela 3 - Descricéo dos Alarmes
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111.3.3.3 — Falhas
No painel de falhas o operador pode visualizar as falhas que ocorrem durante o
funcionamento do gerador. S&o identificados quatro tipos de falhas: falha nos modulos do

gerador, curto-circuito, falha na alimentacéo e queda de tenséo de impulso excessivo.

ERERBY

|THPP """"F" E%'SFEHE Status Faults

Figura 23 - Painel de Falhas

Sempre que ocorre uma falha, o funcionamento é interrompido e as baterias de

condensadores descarregam automaticamente.

1. A falha nos mddulos do gerador é indicada por sinais luminosos referentes ao médulo
em falha. Estas falhas tém origem em sobreintensidades, quando o gerador funciona
com parametros acima das especificagdes, e quando um dos estagios do modulo tem
problemas internos.

2. Quando é detetado um curto-circuito o funcionamento é interrompido para proteger o
equipamento e a carga.

3. A falha na alimentacdo ocorre quando a energia armazenada nos condensadores
diminui para 90% ou menos, 0s parametros estdo acima da capacidade da maquina e
0s impulsos nédo atingem os valores de tensé@o esperados.

4. A queda de tensdo de impulso (AU) ndo devera exceder 0s 10%.
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Figura 24 - Diagrama dos impulsos

Os parametros devem ser revistos e podem ser calculados com base no balanco de

energia, considerando AU < 10%, ou seja, o = 0,9:

AU =Upc (1 —a) (Eq. 1)
U
_ 2t _
(:)a—Ui 0,9

A energia no gerador de Marx é expressa pela equacéao 2:

E,=nx E * C * Uf] (Energia de Marx) (Eq. 2)

n = nr.de estagios do gerador
C = valor do condensador de cada estagio

U; = valor da tensao inicial do impulso

Pela lei da conservacédo de energia temos:

Einicial = Eimpulso + Efinal (Eg. 3)

n - U;)? 1
uton_kn._.c.(a.ui)Z

1 C-U?
n i R 2

2
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t
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Uma vez que o nimero de estagios e a capacidade das baterias de condensadores sao
constantes, resta manipular a largura de impulso e a resisténcia na carga para que a queda de
tensdo de impulso resultante seja inferior a 10%. Pelo desenvolvimento da equacdo 3
podemos atestar que se deve diminuir a largura de impulso ou aumentar a resisténcia na carga

de forma a diminuir a corrente do impulso e, consequentemente, a queda de tenséo.
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Capitulo IV - Sistema Implementado

Resumo: Neste capitulo apresenta-se os componentes e 0 desenvolvimento do projeto. Apos
reunida toda a informacdo, foram implementadas fun¢des no controlador, que comunica com

uma interface gréafica para operar e configurar o funcionamento.
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IV.1 - Equipamentos e Ferramentas Associadas
Para um melhor engquadramento e compreensdao do trabalho desenvolvido serd
efetuada uma breve revisdo dos equipamentos e ferramentas que integram o conversor deste

trabalho e apresentam-se 0s modulos adicionais para o acesso remoto através da internet.

IV.1.1 - PLC Modicon 241

O controlador implementado no conversor de poténcia € o Modicon 241
(TM241CE24T) da Schneider Electric, e tera sido escolhido tendo em conta a necessidade de
um tempo de ciclo baixo, que tenha diversas portas de comunicacdo incorporadas e a
possibilidade de inclusdo de modulos de seguranca para controlo de acesso a maquina durante
o funcionamento. O controlador M241 permite uma grande versatilidade devido a sua

modularidade.

Figura 25 - Controlador Modicon 241 [11]

O controlador é alimentado por uma fonte de 24 Vdc, e permite criar a funcionalidade
Real Time Clock (RTC), que se demonstrard fundamental para o projeto. O controlador pode
ser operado externamente por um botdo fisico Run/Stop, uma entrada digital Run/Stop

definida e configurada no software ou por instrucdo no software de desenvolvimento.
O controlador tem dois tipos de memoria:

e Memoria RAM para a execucdo do projeto — 64 Mbytes, dos quais 8 Mbytes estdo
disponiveis para o projeto;

e Memoria Flash para guardar o projeto e dados associados em caso de interrupcéo de
energia — 128 Mbytes.
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Inclui ainda uma entrada para cartdes SD, que € usada para iniciar o controlador com um
novo projeto, fazer atualizagdes de firmware, aplicar ficheiros de configuracdo ou arquivar

ficheiros de registo de variaveis.

O modelo incorpora duas portas de comunicagdo série, uma porta mini-USB e uma porta
Ethernet. Para transferir, correr ou monitorizar projetos utilizam-se as portas mini-USB ou
Ethernet, para conectar um computador com o software de desenvolvimento SoMachine
instalado. As portas série permitem comunicar por protocolo Modbus ou protocolo
proprietario da Schneider Electric. A interface de rede Ethernet possibilita a utilizagdo de

diversos servicos:

Modbus TCP Server;

e Modbus TCP Client;

e Web Server, FTP Server;

e  SNMP (Simple Network Management Protocol);
e EthernetlIP Device;

e Modbus TCP Slave Device;

e |EC VAR ACCESS.

Em que podem ser utilizados os seguintes protocolos:

e P (Internet Protocol);

e UDP (User Datagram Protocol);

e TCP (Transmission Control Protocol);

e ARP (Adress Resolution Protocol);

e ICMP (Internet Control Messaging Protocol);

e IGMP (Internet Group Management Protocol). [11]
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1VV.1.2 — Aplicagdo de Desenvolvimento SoMachine

O software de desenvolvimento SoMachine é utilizado para configurar e implementar
projetos nos controladores da Schneider Electric. No mundo dos sistemas de automacao, as
tarefas de engenharia podem ser simples ou altamente complexas. A programacdo de
algoritmos de alto desempenho é muitas vezes demorada, mas a sua repeticdo deve ser veloz e
fidvel. O utilizador deverd selecionar a linguagem em que deseja criar as suas aplica¢fes, num
unico bloco de programacéo, ou varios com diferentes linguagens consoante os objetivos e a
sua complexidade. A plataforma de desenvolvimento suporta cinco linguagens de

programacéo, todas em conformidade com a norma IEC 61131-3[3]:

e FBD (Diagrama de Blocos Funcionais) € uma linguagem de programacao que se
baseia na representacdo grafica de simbolos l6gicos utilizados na algebra booleana;

e IL (Lista de instrucOes) € uma linguagem de baixo nivel, que utiliza um acumulador e
diversos operadores a semelhanca da linguagem assembly;

e ST (Texto Estruturado) é uma linguagem de programacdo de alto nivel baseada em
texto;

e LAD (Ldgica Ladder) é uma linguagem de programacéo grafica, com representacao
baseada em diagramas de circuitos;

e GRAFCET (Diagrama de Fluxo) é uma linguagem baseada em diagramas graficos de

estrutura sequencial, em que se definem etapas e se distinguem aces e transicoes.

Este software proporciona um ambiente agradavel e intuitivo para desenvolver toda a
programacdo dos controladores, configurar a visualizagdo das interfaces gréficas e a
configuracdo da comunicagdo em rede.

Banco,_Ensaio.project - SoMachine Logic Buikder - VA3

Figura 26 - Ambiente de trabalho do SoMachine Logic Builder
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IV.1.3 — Magelis STU - Interface Humano Méaquina

A comunicacao entre operador e maquina é feita através do dispositivo HMI Magelis
STU, uma solucdo compacta, com maior capacidade de comunicacdo, que possui uma tela
sensivel ao toque, um sistema de montagem inteligente e software livre de licenca. O
equipamento permite criar painéis, botdes e amostradores indexados a variaveis do sistema
com a aplicacdo Vijeo Designer, onde se podem configurar funcionalidades avangadas, como
a visualizacdo de paginas Web, e-mail, Web Gate, receitas, transferéncia de projeto via pen-

drive e recorrer a extensa biblioteca de recursos graficos e animacdes.

Vijeo Designer

Figura 27 - Magelis STU

Alimentado a 24 Vdc, tem incorporado uma porta Ethernet, uma porta série
multiprotocolo RS 484/232 em padréo RJ45 e duas portas USB (versdes mini e standard) que
facilitam a comunicacdo com diversos equipamentos sem custos adicionais.



74

IVV.1.4 — Aplicagédo de desenvolvimento VijeoDesigner

O software Vijeo Designer é a componente do SoMachine para configuragdo dedicada
as interfaces gréaficas da familia Magelis da Schneider Electric. Desenvolvido com tecnologias
padrdo de mercado, incluindo linguagens HTML/JAVA para navegacdo Web, JPEG para
captura de ecrd, MPEG para video, cartdo Compact Flash e pen-drive USB para arquivos.
Oferece uma interface intuitiva, com objetos de facil configuracdo de forma a agilizar o
processo de desenvolvimento de aplicacdes para interfaces graficas. O Vijeo Designer utiliza
a conectividade Ethernet TCP/IP e assim suporta ligacfes de acesso remoto a Web Gate e a
partilha de dados entre terminais, bem como a partilha de receitas e ficheiros de registos no

formato ‘.dat’, com total seguranca.
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Figura 28 - Ambiente de trabalho do Vijeo Designer
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IV.1.5 — Gateway eWON Cosy 141

O dispositivo eWON Cosy é um router industrial desenvolvido para melhorar o acesso
remoto, através da Internet, a maquinas e instalacfes de clientes. Explicitamente vocacionado
para fabricantes de maquinas e equipas de comissionamento, permite que estes tenham acesso

ao estado das suas maquinas, a atualizacdes de projetos e a sua operagéo.

nnenn

ASRRRRRRRRRNNN]

Figura 29 - Router Industrial eWON Cosy 141

O router eWON Cosy 141 estabelece uma rede virtual privada segura (VPN), entre 0s
dispositivos a que esta ligado, a qualquer ponto do globo através do servico de conectividade
baseado na cloud (plataforma Talk2M). O router comunica perfeitamente com controladores,
interfaces graficas e outros dispositivos, criando uma sub-rede integrada na LAN do cliente
(LAN da maquina), e tem ao dispor um switch de quatro portas Ethernet, uma porta USB e

uma porta série.
As principais caracteristicas sao:

e Conexdo de qualquer dispositivo através de Ethernet sem necessidade de
configurar o router;

e Conexdo instantanea de banda larga;

e Facil de configurar e vasta compatibilidade;

e Nao precisa de alterar as permissdes da Firewall;

e Solucdo servico em cloud, a um clique de estabelecer uma conexdo VPN com
certificados SSL;

e Cliente tem possibilidade de desabilitar o servico VPN com uma chave
externa;

e Tempo de utilizagdo ilimitada e sem custos.
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Existem trés modos, anteriormente falados, de conectar os dispositivos a Internet

através da eWON Cosy e do servidor Talk2M:

Rede Local (LAN), na maioria dos casos as maquinas serdo integradas numa
instalacdo onde existe uma rede de Internet ou Intranet, e & portanto a esta rede
Ethernet que se estabelece a conex&do, com baixo custo, alta velocidade e alta
fiabilidade. Por vezes as LAN de clientes tém politicas de seguranca
complexas que inviabilizam a conexdo ao servidor Talk2M, por isso sdo
oferecidas duas alternativas;

Rede Wireless (Wi-Fi), cada vez mais utilizadas na industria devido a rapida
configuragao, baixo custo e alta velocidade. Muitas companhias disponibilizam
nas suas instalagcdes redes Wi-Fi para “guests”, que estdo separadas da LAN
da fabrica com o intuito de oferecer a cada fabricante de maquinas o acesso aos
seus equipamentos sem necessitar de configurar as propriedades da Firewall.
Ainda assim a conectividade e cobertura destas redes pode ser comprometida,
particularmente em locais com ruido e interferéncias;

ComunicacBes Moveis (2G, 3G, 4G), sdo uma excelente alternativa quando
ndo existem condicbes para as modalidades acima descritas. E uma solugéo
global, embora em locais remotos apresente velocidades lentas ou mesmo falta
de cobertura. As tarifas de transmissdo de dados podem variar muito consoante

a rede e o fornecedor de servigos moveis.
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IV.2 — Arquitetura Conceptual

Uma vez descritos os objetivos e o hardware disponivel para a realizacdo do sistema
proposto, é fulcral estabelecer as consecutivas arquiteturas, tendo em vista diminuir a
abstracdo, representar os elos e fundamentar o seu funcionamento. Na figura 30 apresenta-se a

arquitectura de um elevado nivel de abstrag&o:

Conversor de

Utilizador Internet Poténcia Alva

Apoio Técnhico
Figura 30 - Arquitetura conceptual

O pretendido é, ndo s6 possibilitar que o cliente aceda a maquina através da sua rede
local para controlar e extrair dados, mas também que o possa fazer através de uma ligacdo a
Internet, de qualquer ponto do planeta. Com esta funcionalidade o cliente vé também
habilitado o apoio técnico do fabricante que proporcionara recomendac6es quanto a utilizacéo
da maquina, otimizacdo do tempo de diagndstico e, consequentemente, menor tempo de

resolucéo de problemas.

Quanto ao fabricante podemos prever a enorme vantagem de remotamente verificar
avarias, identificar que modulos necessitam ser substituidos e o modo como o cliente
parametriza as varidveis de acordo com as caracteristicas da maquina. A recolha de dados
permite ainda uma melhor percecdo, por parte do fabricante, dos objetivos e produtividade do
seu cliente e assim oferecer equipamentos melhor preparados e adaptados as exigéncias dos

diferentes clientes.
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IV.2.1 — Arquitetura Implementada

No seguimento dos pontos anteriores, em que descrevemos algumas das caracteristicas
dos equipamentos que fazem parte do conversor de poténcia, na figura 31 estdo identificados
como estdo conectados os dispositivos. De referir que para o objetivo proposto, apenas foram
adicionadas a gateway eWON, para estabelecer ligagcbes VPN seguras, e a pen-drive para
aumentar a capacidade de registos arquivados.

Controlador Logico Interface Gateway

Microcontrolador Programavel Graifica eWON Cosy

Ethernet §
MEse Ethernet g
Sinais Analogicos
> Rede Local

Sinais Analogicos E
00®0® P

Sensores:
Temperatura,
Tensao e Corrente

Histarico de ficheiros
DatalLog

Figura 31 - Arquitetura geral do conversor de poténcia
A figura 31 permite compreender a montagem e as ligagOes estabelecidas:

e As grandezas envolvidas (tensdo, corrente e temperatura) sdo adquiridas
atraves de leituras analdgicas interpretadas pelo microcontrolador ou pelo PLC.

e O PLC transmite ao microcontrolador os parametros e modo de
funcionamento, para que este emita os sinais de disparo do sistema;

e A interface grafica transmite os comados e parametros introduzidos pelo
operador no local ou remotamente, e arquiva os ficheiros de registos das
variaveis numa pen-drive (capacidade maxima de 4Gb);

e A interface grafica pode ser acedida atraveés:

o Rede local pelo cliente, para permitir operar o conversor a partir de
uma sala de controlo/gestéo;
o Gateway eWON Cosy, para estabelecer conexdo VPN a partir de

autenticacdo em qualquer computador com Internet.
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IVV.2.2 — Sinais Analdgicos

Os sinais analdgicos podem registar qualquer valor dentro de uma determinada gama
de tensdo ou corrente. Na presenca de grandezas de natureza continua utilizam-se transdutores
para converter tensbes, correntes e temperaturas em sinais analogicos proporcionais. As
entradas analdgicas, geralmente oito entradas, estdo ligadas a um conversor Analdgico-Digital

existente nos controladores 16gicos programaveis.

CAD CPU

Y VYY

(Conversor {Unidade de
Analdgico Digital) Processamenta)

—>

l

—

Entradas Analdgicas

Figura 32 - Conversor AD Integrado no Controlador

Para aplicacdes criticas, em que é exigida uma elevada precisdo para o controlo de um
processo, a resolucdo deve ser de pelo menos 12 bits, no entanto, para aplicagdes mais
simples pode ser usada a resolucédo de 8 bits. As gamas de tensfes e correntes de entrada para
0s conversores dos controladores sdo normalizadas, mas variam consoante o fabricante e o
modelo. Os modelos comerciais usam as faixas 0 a 10V, -5 a 15V, -10 a 10V para tenséo, e 0

a 20mA e 4 a 20mA para corrente.
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No caso de termos um sensor que devolve um sinal analégico na faixa -10 a 10V, e um
conversor AD de 8 bits, temos 28 = 256 niveis de saida. Se dividirmos a faixa de tenséo
admissivel (20V) pelos niveis de saida (256) verificamos que a palavra digital s6 sofre

alteracdes para diferencas de tensdo superiores a aproximadamente 78mV.

Valores de
saida A
(Digitais)

1

111 1111

256 niveis
logicos
0000 D010
0000 0001
0000 000D . 'S
=10V +H0v ¥

Figura 33 - Resolucgdo de um conversor AD

Desta forma a leitura de sinais analdgicos é facilmente executada. Uma vez que o
controlador internamente converte as grandezas para informacdo binaria, resta detetar as
transicdes de estado l6gico e processar a informacdo. Os sinais analdgicos sdo escritos/lidos
no formato ‘“Word’, compostos por 2 bytes (16 bits) e sdo enderecados na memoria interna do

controlador da seguinte forma:

-%IW68  Palavra de entrada analdgica 68
-%IW72  Palavra de entrada analégica 72
- %QW80 Palavra de saida analdgica 80
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IVV.2.3 — Leitura de Tensdo

A leitura de alta tenséo, DC, AC ou tensGes de impulso, envolve problemas incomuns
que podem néo ser familiares para especialistas de medicGes elétricas. As dificuldades estdo
essencialmente relacionadas com as grandes estruturas necessarias para controlar os campos

elétricos, evitar arcos elétricos e controlar a dissipacao de calor dentro dos circuitos.

A tensdo de pico dos impulsos na carga é obtida através de um divisor de tensdo, que é
composto por uma simples configuracdo, uma vez que teremos impulsos de tensdo com um
maximo de 22,5 kV, para criar uma tenséo de leitura (Vout) que é proporcional a tenséo de
impulso (Vin). Os divisores de tensdo tém um fator de escala, que leva a uma diminui¢édo no
sinal de alta tenséo para o nivel de baixa tensdo mensuravel. Com este método, os dispositivos
microcontroladores recebem amostragens velozes da parte de baixa tensdo dos divisores e

devem ser conectados paralelamente ao terminal de alta tenséo. [10]

Viv(t)

R,

Fe (jlvz-'vz ()

Iz

Figura 34 — Circuito Divisor de tenséo

A magnitude da alta tenséo é influenciada apenas pela relacdo R1 / R2. Como ambas
as resisténcias sdo atravessadas pela mesma corrente (i1 = i2), a influéncia da tensdo e dos
coeficientes de temperatura podem ser eliminados em grande parte, se ambas as resisténcias
empregarem tecnologia de resistividade igual e se forem tomadas medidas para evitar a

acumulacao de calor em qualquer se¢édo da coluna resistiva.
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IV.2.4 — Leitura de Corrente

A leitura da corrente de impulso é adquirida através de um transdutor de corrente que
I& o valor efetivo real através de um sensor de efeito Hall, que traduz na saida (Vout) uma
tensdo proporcional ao fluxo magnético sentido, que por sua vez é gerado pela corrente de
impulso. O sensor da gama CSNS300m, do fabricante Honeywell, permite leituras até £600A,
e com uma relagdo de transformacdo de 1/2000 apresenta uma corrente nominal de saida de
150mA, com 300A no condutor a medir.[12]

Sensor Efeito de Hall

Microcontroladar

\ 4

Entrada ADC

R1

Figura 35 - Esquema e célculo do divisor de tensdo

A resisténcia Rvar deve ser ajustada de forma a obter uma melhor resolucéo de acordo
com a corrente méaxima do gerador em questdo, para que a tensao proporcional a corrente do

gerador seja lida pela entrada do conversor analdgico digital do microcontrolador.

O facto de o condutor a medir ndo ser interrompido, oferece vantagens como a
facilidade de instalacdo, o facto de ndo adicionar resisténcias e/ou indutancias ao sistema e a
transferir a corrente exata pois ndo tem interferéncia direta no circuito de medicdo. Para
leituras mais fidedignas aconselha-se a fixacdo do condutor o mais proximo possivel do

centro do sensor para que o fluxo sentido seja uniforme.
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IV.2.5 — Leitura de Temperaturas

As temperaturas sdo obtidas por meio de termistores NTC (Negative Temperature
Coefficient), do fabricante TDK da série B57861S. Este sensor opera com base na variacdo da
sua resisténcia interna com a temperatura a que esta sujeito, com coeficiente negativo de
temperatura. Deste modo, a sua resisténcia elétrica diminui a medida que a temperatura
aumenta. Estas sondas sdo caracterizadas pelo seu formato compacto, pela sua preciséo e

resposta rapida a variacdes de temperatura, apesar de nédo ser verdadeiramente linear.[13]

No conversor existem duas sondas, uma regista a temperatura dentro do equipamento,
a outra regista a temperatura junto dos dispositivos semicondutores do primeiro estagio (que
representa 0 pior caso pois sdo estes dispositivos que suportam maiores correntes). Estas

grandezas sdo enviadas diretamente para as entradas analégicas do controlador.

Figura 36 — Termistor NTC, fabricante TDK

Utilizaram-se as caracteristicas do sensor resistivo num circuito divisor de tensdo, uma
resisténcia de 10 kQ em série com a sonda e alimentado a +5 Vdc, o limite permitido a

entrada analdgica do microcontrolador.

NTC

Sinal para microcontrolador

Figura 37 - Divisor de tensdo NTC



84

No circuito da figura 37, a equacdo da tensdo de saida com destino a entrada analdgica

do microcontrolador, pode ser determinada por um simples divisor de tensao:

Vdc VR1
Ri+ RnTC Ry ( g )
Vac _Vr Vac X Ry
_— — & Vi

" Ry + Rurc

Atendendo que a tenséo do sinal de saida (Vout) € @ mesma que atencdo sobre R1

(VRr1), considera-se a seguinte equagéo da resisténcia NTC:
———) Ry (Eq.5)

Apbs analise do grafico da curva caracteristica da sonda NTC 10 kQ, verifica-se que a
resposta do sensor a variacdao da temperatura ndo € linear, ou seja, € necessario interpretar o
sinal de entrada do microcontrolador através da equacdo de Steinhart & Hart, e partir do valor
calculado para a resisténcia NTC. As constantes a, b e c, estdo definidas no manual do
fabricante, e podem ser obtidas através de medicbes e ensaios experimentais. Assim o

microcontrolador interpreta o valor da resisténcia NTC e determina a temperatura correta em

tempo real.
T (°C) = - (Eq. 6)
a +b XIn(Rytc)+c xXIn3(Rytc)
1
2 J/Converséo da leitura do Sensor e tewperatura
&
4 a = N
5 b=,
[ o= N
7 Fensor *=5;
g senzor f= H
=1 rnto= faensor; SSARNTC= (Voo sR1/Vin) -R1
10 rnto=rnto- : Ir
11 bl=log{rnteo) ; A AL ENTC)
1z bl=hil*h; SR FLN (ENTC)
13 cl=log{rnte) ; A FLH(ENTC)
14 cl=pow{cl,3); A/LM{RNTC) -3
15 cl=clhe: SAeT (LN (BNTC) *3)
16 temp=atbl+el; //a+h LI (RNTC) 4o # (LM (RNTC) ~3)
17 temp=1Ftemp FALS (et S L (BHTC) +o® (LN (RNTC) “3) )
15 temp=temp—

Figura 38 - Exemplo de programa em C — Equacdo de Steinhart & Hart



V.3 — Configuracéo do Controlador

IV.3.1 — Configuracdo de Rede

Existem diferentes maneiras de atribuir um endereco IP ao controlador:

e Atribuicdo de endereco por servidor DHCP;
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e Atribuicdo de endereco por servidor BOOTP, antecessor do protocolo DHCP, mas que
ndo permite aloca-los dinamicamente;

e Endereco IP fixo;

e Arquivo de pds-configuracdo, que consiste numa opcao que permite modificar alguns

parametros do projeto sem alterar o projeto. Os parametros de pos-configuracdo sao

definidos num arquivo chamado Machine.cfg que é armazenado no controlador. Se

existir um ficheiro de pos-configuracdo, este método de atribuicdo tem prioridade
sobre 0s outros.

O procedimento de enderecamento deve ser cauteloso, pois se ndo for bem-sucedido, o

controlador ira usar um endereco IP padrdo derivado do endereco MAC. Ter varios

dispositivos com o0 mesmo endereco IP pode causar operacdo imprevisivel da rede e dos
equipamentos associados.

Devices tree -+ O X

=3 Banra_Ensaip -
= b FdtConnections (FOT Connections)
o Madbus_Serial_Line_Manager (Mo
= HMISST (HMISST)
+-% comi
=" Ethernet
m SotMachine_Metwork_Manages
=% use
m SomMachine_Metwork_Manages
= - MyController {TM241CE24T/U)
{(# ©1 (Digital Inputs)
& 0 (Digital Cutputs)
LM Counters (Counters)
M Pulse_Generators (Pulse Generata
m Cartridge_1 {Cartridge)
8 10_Bus (10 bus - TM3)
[ comM_Bus (CoM bus)
Ethernet_1 (Ethernet Metwork)
=i Serial_Line_1 {Serial line)
= m Madbus_I0Scanner {Modbus 1
m Generic_Modbus_Slave (3
=158 Serial_Line_2 {Serial ling)
m SoMachine_Metwaork_Manager

m Ethernet_1 X
Configuration
Configured Parameters

Interface Mame EthernetPortd

Metwark Marme my_Device

(O 1P Address by DHCP
() 1P Address by BOOTP
(®) fixed IF Address

IP Address 0. o . a@
Subriet Mask. -
Gateway Address o . o0 .0 .
Ethernet Protacol Ethernst 2
Transfer Rate Auko

Security Parameters
SoMachine protocol active
Modbus Server active
Web Server active

FTP Server active
Discovery protocol active
SMMP protocal active

Webvisualisation prokocol active

Figura 39 - Configuracao Ethernet

. 22
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IVV.3.2 — Real Time Clock

Dada a necessidade de registar eventos, torna-se impreterivel que os dados sejam
arquivados com a informacéo de data e hora exatas, para que seja possivel analisar os dados
posteriormente. Para o efeito foi integrado um Real Time Clock (RTC) no controlador, com
recurso a library SysTimeRtc. Optou-se pela resolucdo standard, que opera ao nivel do
segundo, uma vez que no presente trabalho ndo existe necessidade de obter alta resolucdo, na

ordem dos milissegundos.[14]

1° Passo: incluir a library SysTimeRtc: Tools Tree > Library Manager > Add Library >

SysTimeRtc.
Tools tree ~ 0 % [ HmIssT [ MyController @ DataTime m Library Manager X
| ;| Libraries  yersion mapping
& . . - . . = . .
=15 Panco_tnssio - Toddd library Delete librany Properties Details | 5] Placeholders m Library repasitary
=} application (MyController : TM241 m Add Library e
m Library Manager
®2 Symbal configuration |SysTimeth
@,ﬁ Trace
=12 Glabal Library  Placeholder
n Project Information
H ~
[}' Project Settings Match Library
) SynchateTime -@[GysTimeRtc, 3.5.1.0
Wijeo Designer Project Container SysTimeRtoConvertHighResToLocal SysTimeRke, 3.5.1.0
£} HMI Application (HMISST : HMISST) SysTimeRtoConvertLocalToHighRes SysTimeRke, 3.5.1.0
SysTimeRtcHighResSet SysTimeREs, 3.5.1.0
SwsTimeREcSetTimezone SwsTimeRkc, 53.5.1.0
SysTimeRtcConvertUbcToDate SwsTimeRkc, 53.5.1.0
SysTimeRbcSet SysTimeRkc, 53.5.1.0
SysTimeRtoCantral SysTimeREte, 3.5.1.0
SysTimeRtoConvertDateToltb: SwsTimeREe, 3.5.1.0
SysTimeRtcConvertDateToHighRes SysTimeRke, 3.5.1.0 v
=
£ >
Details... Library Repository.. . Cancel

Figura 40 - Adicionar a library SysTimeRtc
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2° Passo: declarar as varidveis globais que compdem esta funcdo, num novo separador, em

Application Tree > Global > DataTime.

Applications tree -

= "', Application {MyController :
BusrtMade (PRE)
@ o
labmode (PRE)
Loadinglcon (PRG)
measuramentsCalc (PRE)
MaodeSelection (PRG)
T Persistentiars
h¥] Relagio (PrRE)
Security (PRE)
= @ Task Configuration
=gk masT
@ Loadinglcon
@ Securiby
@ ModeSelection
@ labrmode

@ Relagio

@ rmeas Famenta” Ale

1 x (@ HwmrssT @ MvController
7 | B 1 VAR GLOBAL
- 2 FAELE vars

T~ <] ui¥earPLC: UINT;
] uiMonthPLC: UIHT;
£ uilayPLC: UIHT:
3 uiHourPLC:UTHT ;
7 uifecondPLC: UIHT;
g uiMinutesPLC: UIHT:
9 uilaylfTeek PLC: UTHT ;
10
11 SHEMI vars
1z uiTearHMI: UINT:
13 uiMonthHMI: UIHT:
14 uiDayHMI: UTHT:
15 uiHourHMI :UTHT ;
1l uideconddMI: UIHT
17 uiMinutesHMI: UIHT:
13 1iDay0fieekHMT : UTHT ;
13 xGethateTineHMI :BOOL ;
z0
zl EHD ViR

Figura 41 - Declaracédo de Variaveis RTC

H DataTime X m Library Manager

3° Passo: criar o programa em ladder “Reldgio’ que relaciona as variaveis e realiza a

contagem:

(@ Hersst ([ rhvcontroler
PROGRAM Felogio
VAR
Fulse: BLINK:
Seconds: CTU:
t_E0sec: R_TRIG:
END_VTR

ﬂ DataTime

a4 e W N

Pulze

BLIHK
ENAELE
T#0. 55 —TIMELOW
T#0. 55 —TIMEHIGH

FSauxRelay
T -

Seconds

Pulse. OUT ]
— i
i v
Seconds.(
— ——mresET
50 —{PV

m Library Manager @ Relogio X -
@
v
>
-
~
t_60sec
R_TRIG 7DD DD
CLK f‘g q (EN + E s EN + ENO
Minutos —| Minutos Hinutos —| Horas — ~Horas
1 60 — 11—
ML
EN ENO
X

Figura 42 - Programa “Reldgio” (ladder)

Hinutos —
0 —

—Hinutos
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4° Passo: criar o0 programa de blocos SyncDateTime:

HMISST MyController § DataTime Library Manager SyncDateTime X A
Fil]

ALAD FLC - Dale and ime

(1]
SysTimeRtcGet SysTimeRtcConvertUtcToDate —
GetTimeR esult pResult SysTimeRtchet dwTimestamplitc SysTimeRtcConvertUtcT oD ate UTCtoDate_diag
‘ DateTime I—"’ pDate
DateTime I—SYSTIMEDATE wi'ear uiv'galPLC [:3 g

wiorth Liikd nnthLl’E5
whay uiDiayPLC 5
wHour uiHowPLC 5
wilinute uiMinutesPLC i
wSecond uiSecondPLC

whiliseconds =)
whapOfweek uil ayliwieekPLC

wrday

WRITE FLC - Dala amd Time fom HME vanables

@) W
uiv'earHM| wi'ear SYSTIMEDATE
uiM onthHM | wiorth
whay
LiHourHMI wHour
uildinLtesHMI whdinute
ui5econdHMI wSecond
— willizeconds
[ wbahvesk
—|wiv'day
SysTimeRtcConvertDateT oltc B
HpDate SysTimeRteConvertD ateT ollte
MNewRTCasUTC | = pdwTimestampltc
5 14
SysTimeRtcSet .
S etDateTimeHM| EN END .
L— ulTimestamp SysTimeRtcSet SysRTCSel_diag

Figura 43 - Programa SyncDateTime (Blocos)

5° Passo: criar uma Action no Vijeo Designer, com o cddigo abaixo, em Vijeo Designer >
Project > Actions > Create a New Action > (Periodic & Frequency: 5sec), de seguida no
script da nova acdo criada, Operation: Script > Edit Script > copiar o cddigo e validar.

Sys.setDate(_SoM.MyController.Application.DATATIME.uiYearPLC.getIntValue(),_SoM.MyController.Application.D
ATATIME.uiMonthPLC.getIntValue(),_SoM.MyController.Application.DATATIME.uiDayPLC.getIntValue());

Sys.setTime(_SoM.MyController.Application.DATATIME.uiHourPLC.getIntValue(),_SoM.MyController.Application.
DATATIME.uiMinutesPLC.getIntValue(), SoM.MyController.Application.DATATIME.uiSecondPLC.getIntValue());
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HMISST - MAIN [AIl] - ENG HMISST - HMISST -~ HMISST - Actions X

] EIClEEEE I
] 11: LanguageSelection [411] ~ ||| Actions
0: PowerError [4ll
Popup Windows - Triager Froperty Script
Mastar Panels 1 Perindic Repeat every 1 sec P
I Forms & Reports 2 [erioac Wepest every 6 sec ] I
[@ Actions 3 Conditional When True, _SoM.MyCantraller8ppl... /Script created: Apr 17, 2013
Enironment 4 Conditional When True, _Soh.MyCantraller.2ppl... e
Eiﬁi::‘;zf;g 5 Conditional When False, _SohdMyCantroller dp...| f/’; Description:
I Recipes 6  Conditional When True, _SoM.MyController.dppl...| "
[5) Data Logaing 7 Conditional When True, _SoM.MyController.Appl...|
Variables 8 Conditional When True, _SoM.MyContraller.Appl.. // Replace this line with your script
2, 10 Manager 9 Conditional When True, _SoM.MyCantrallerAppl.. Sys.secDate [ SoM.MyConcroller.ipplicacion. DATATINE.uiYe
v Sys.setTime | Soll.MyController.ipplication.DATATINE.uiHc
10 Conditional When True, _SoM.MyContraller.4ppl...
@viieo-Manager | B project 11 Conditional When False, _Sob.MyCantrollerApp.. |
12 Conditional When False,_Sob.MyControllerdpp.. |
Ho Properties 13 Conditinnal When True,_SoM.MyControllersppl... | < Ed
14 Conditional When True, _SoM.MyCaontroller2ppl.. Yalidate
15 Event When Touch Panel
Add-> Cancel
< Back et > Finish Cancel Help

Figura 44 — Escrita do Script das funcdes SysSetTime e SysSetDate

6° Passo: No Vijeo Designer HMISST > Options > Time Management ‘Enable’, Autostart

‘Enable’ e Time (seconds) ‘1°.

HMISST - MAIN [Al] - ENG HMISST - HMIS5T x| HMISST - Actions

[ General

O | 3 =8

! Options
Banco_Ensaio - "E Nebwork
[ HMISST
Elﬁ Graphical Panels Hardware Type HMISTU Series
©- 1 Base Panels ||§| Options Mode! HMISST(HMISES/SE5) (320x240)
Ti MAAIN [All]

2: DriveError [Al] E,El Remote Access
3 ShortCircuit [211] WS Multimedia Startup Options

4: WoltageDroop [&11]

5; SafetyLoop (4] lEI Keys Startup Delay(Sec)

& Alarm [Al1] .ﬂ. Alarm [ Custom Welcame Screen | logobooteps_ithpp2.jpg
T StatusFaults [211] ) !
B StatusADMIN [A11] [ check Project Integrity
2 Bursthdode [A1]

11: LanguageSelection [&11]

@ Vijeo-Manager Projed: P.uto Start (seconds)

Time Managernent Manual Configuration ~

Figura 45 — Habilita¢do da opgao ‘TimeManagement’

7° Passo: No mesmo separador do passo anterior, desabilitar a op¢do ‘Time Adjustment’.

Time Zone (UTC+00:00) Dublin, Edimburgo, Lisboa, Londres .

[ Time Adjustment {DST)

Figura 46 - Opc¢ao ‘Time Adjustment’
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IV.4 — Configuracdo da Interface Grafica

IV.4.1 — Configuracdo de Rede
Assim como no controlador, a interface grafica deve ser configurada com um endereco

IP que pertenca a mesma rede do controlador, para o caso foi escolhido o IP: 10.0.0.20.

HMISST - MAIN [All] - ENG HMIS5T - HMIS5T X

BGeneral
| MNetwork
‘-E Metwaork |
Metwark Configuration >
[/®] Hardware
Etherret 1 Ethernet 2
[E] options
IP Address [0 .0 .0 . 20| | . |
g~ Remote Access
. SubnetMask | 255 . 255 . 265 . 0 | | ]
b Multimedia
[EE] Keys Default Gateway | o. o .0 .0d | | . |
n Alarm ClDHCP DHCP
Host Mame
[ oms DMS
IP Address o .0 .o .0 |
Cancel Help

Figura 47 - Configuracdo de Rede da Interface Gréfica

No separador ‘Remote Access’ devem ser selecionadas as opgdes: ‘Data Sharing’,

‘Web Server’, ‘File Browser’ e “Web Gate’, para habilitar o uso da interface como servidor.

HMISST - MAIN [All] - ENG HMISST - HMISST X

] General
Remote Access

-[E Metwark

Hardware Type HMISTU Series

[E] options Model HMISST(HMISES,/S85) 1
|EIE| Remote Access

i Multimedia Data Sharing

[F1] keys P

ﬂ. Alarm web Server

Access Conkrol
File Browser

Webh Gate

Figura 48 — Configuragéo de Acesso Remoto da Interface Gréafica



1VV.4.2 — DatalLogging

P presente estudo procurou monitorizar e analisar os dados do conversor através do
seu ficheiro de registo de dados (.log). A figura 49 mostra uma aplicacdo no controlador que
inclui duas function blocks, ‘LogRecord’ e ‘Dump’. O LogRecord escreve os dados no buffer
que os transmite & memoria do controlador, ficando alojados nos ficheiros de registo de
dados. O buffer descarrega os dados automaticamente para a memaria quando atinge 80% da

sua capacidade ou pode ser forgcado a isso pelo function block ‘Dump’. Se o controlador atuar

como um servidor FTP, um PC pode aceder aos ficheiros de registo de dados como um cliente

FTP standard. Pode ainda ser acedido atraves do software SoMachine ou pelo servidor web

embebido do controlador.

Projeto PLC
! Log Flle
i Novo Fuction Block
i DataLog LogRecord
E Log Flle
! Ordem de ,|  Fuction Block
i descarga ‘ Dump

Meméria PLGC
E Buffer do Log File E Log File.log
Data Log x Data Log1
> Data Log y A[ujj?gr?:t?:a A E Data Log2

E Data Log z ' Data Log3
i A i

"\/ __/'I

Upload do ficheiro a partir

do SoMachine, do web server

embebido ou por pedido

de FTP client

Figura 49 - Viséo geral do funcionamento de aquisi¢do de dados

Inicialmente sdo declarados e configurados os ficheiros de registo de dados. Para gerar
os ficheiros de dados sdo criados agrupamentos no separador ‘Data Logging’ > ‘New Logging

Group’ com as variaveis que queremos registar no mesmo momento. A gravacao de dados

pode ser periodica ou ativada por algum acontecimento.
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IV.4.2.1 - RunLog
O grupo de dados guardados pelo ‘Runlog’ visa arquivar as variaveis introduzidas
pelo operador e a temperatura do sistema, sempre que for dada a ordem para iniciar o ciclo, ou

seja, quando é dado o comando para carregar os condensadores do conversor.

Logging Group Settings % | |Logging Group Settings X
" . Sampling “ariable Storage  Advanced
Samplng  Yariable Storage Advanced
“arnable

Mame RunLog Type SRAM & Fle
Type Trigger e Mo. of Records in RAM 100 %
Trigger Condition when True " File Lirit

(®) Mo of Daps 7 L]
Trigger Yariable in LABMODE ChargeCMI| | [ E

(O Mavimum Data Size 250 = KB
[ 5tatus Variable Fotar 3 sy Vasiahd A, @ Mo, of Fies to Kesp I:m %

Figura 50 — Configuracdo do grupo ‘RunLog’

Para que os ficheiros sejam armazenados na memoria externa deve ser selecionado o
tipo ‘SRAM & File’. As varidveis devem ser adicionadas uma a uma, a partir da lista de
variaveis do compilador do projeto.

g Pﬂ Alarms & Events N Loaging Group Setting... Add...
: n Alarm1 B
B Erors Variable Variables List X
& Recipes 1 _SoM.MyControllerApplication.GVL.mode I | ll E mn -~ A ‘ E -
=[5 Data Logging 2 _SoM.MyControllerApplication.LABMODE.freq -
& Runleg 3 _SoM.MyController.Application.LABMODE.NimpMultishot Lt |
= \/E vS:TPL”B 4 _SoM.MyController.Application.LABMODE ton =0 v A
ariables "
3 SoM.MyController.Application.LABMODE.v e
> B2 10Manager S PP * BUSRTMODE
@ SoMachineNetwork0! 6 _SoM.MyController.Application.LABMODEVHMI 2 DATATIME
09 SOM_HMISST 7 _SoM.MyControllerApplication MEASURAMENTSCALC.limpHMI
98 SOM_MyController vl |8 _SoMMyControllerApplication.MEASURAMENTSCALC. TernpArmHiI = [0CONFIG_GLOBALS
+-- - IOCONFIG_GLOBALS_MAPP]
i v 9 _SoMMyControllerApplication.MEASURAMENTSCALC. TernpEstgHMI =~ LABMODE
@ Vijeo-Manager ‘EProject ‘ 10 _SoM.MyController.Application.MEASURAMENTSCALC.VcapHmi LI btncontiRUN
11 _SoM.MyController Application MEASURAMENTSCALC. vPulseHMI | LnbemdRON
3 < >
Logging Group L - -
Narme Stoplog \Vijeo )\ SoMachine /
Sampling Trigger Cancel
F1 Mariahle Starans  SRAM & Fils

Figura 51 — Lista de variaveis referentes ao grupo 'RunlLog’
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O grupo de dados guardados pelo ‘StopLog’ visa arquivar as varidveis e a temperatura,

sempre que for dada ordem de paragem do sistema.

Logging Group Settings

Mame

Type

Trigger Condition
Trigger YWariable

[ 5tatus Yariable

Sampling  Variable Storage  Advanced

w Logging Group Settings

Y ariable
Stoplog Type
Trigger e Mo, of Records in RaM
when Trus » File Limit
N (®) Mo, of Days
‘oller.&pplication. GYL.Stap 9]
() Masimum [ ata Size

Entar 2 valid Vasast A, @ _
Mo, of Files to Keep

Sampling Varable Storage  Advanced

SRAM & File

100

Figura 52 — Configuragdo do grupo ‘StopLog’

-

Devera ter a mesma configuracdo do grupo ‘RunLog’, e recolher as mesmas variaveis.

No entanto a condicdo de ativacdo (trigger variable) é, para este caso, a variavel de paragem

do sistema ‘Stop’.

HMISST - StatusFaults [All] - ENG HMISST - HMISST . HMISST - Stoplog X

— nﬁ‘, Alarrns & Bvents

oo I Recipes

=& Data Logging

- -8 Runlog

: : = Stoplog

“ariables

=2, 10 Manager

208 SoMachineNetworkD1

- BF SOM_HMISST
B8 S0M_MyCaontraller

<

Logaing Group Setting... Add..

Variahle
1 _SohMyController&pplication GWL.mode
2 _SoMMyControllerApplication LABMODE freg
3 _SoM.MyControllerApplication LAEMODE.Nirmphdultishot
4 _Sob.MyControllerApplication LABRMODE ton
5 _SoM.MyControllerApplication LABMODE.»
6 _SoM.MyController.&pplication LABMODE.VHMI
7 _SoM.MyContraller.&pplication MEASURAMENTSCALC lirmpHMI
8 _SoM.MyContrallerApplication MEASURAMENTSCALC TernpArmHRI
9 _SoM.MyContrallerApplication MEASURARMENTSCALC TernpEstgHkdl

BlVijeo-Manager |[EB] Project

10 _Soh.MyControllerApplication MEASURAREMNTSCALC WeapHmi

11 _Soh.MyControllerApplication MEASURAMENTSCALC ;P ulseHMI

Lagging Group
MName Stoplog
# Sampling Trigger
F Marishle Sarane  SROM & Fils

Variables List

BUSRTMODE

DATATIME
=)
I0COMFIG_GLOBALS
IOCONFIG_GLOBALS
LABMODE

fLT7T bneontirin

Lo LI Bknmultir LN

B W W e

_MiaPP]

F R ISP YY e A

>

v

Vijeo » SoMachine

Cancel

Figura 53 — Lista de variaveis referentes ao grupo ’StopLog’
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1V.4.2.3 — Alarmes e Eventos

Os sistemas de alarme sdo parte integrante da interface gréfica e devem ser
configurados de acordo com o processo observado. O seu propdsito € indicar as condicdes e
anomalias dos processos e equipamentos, permitindo que os operadores tomem medidas
corretivas e normalizem o funcionamento. As sinalizagcbes destas ocorréncias podem ser

sonoras, luminosas ou mesmo por mensagens de texto detalhadas.

Para projetar um sistema de alarme eficaz, é importante considerar 0s seguintes

pontos-chave:

e Apresentar apenas alarmes relevantes e Uteis;
e Cada ocorréncia deve ter uma resposta tipo por parte do operador;

e Permitir uma resposta em tempo (til por parte do operador.

A seguranca auferida por um sistema de alarme pode ocorrer de dois modos, numa o
operador é notificado pelo alarme e este presta acdes corretivas antes das protecdes atuarem,
noutra o operador é notificado de que o sistema de protecdo ndo atuou. De acordo com a
norma internacional IEC 61508, um sistema de alarme, seja ele eletronico ou programével,

deve ser considerado como sistema de seguranca somente se:

e Integra uma parte das instalacbes com intuito de reduzir o risco e perigos para
pessoas e bens para niveis toleraveis;

e O sistema de alarme reduz significativamente os riscos;

e E projetado, operado e mantido de acordo com os requerimentos normalizados;

e E independente e separado do processo de controlo, exceto se o préprio for
considerado parte do sistema de seguranca e implementado de acordo com as

medidas de seguranca do equipamento.

Analisando a figura 53, compreende-se que foram criados dois grupos: ‘Alarml’ e
‘Errors’. Estes grupos foram configurados para arquivar todos os estados do sistema sempre
gue qualquer uma das variaveis associadas a erros, mau funcionamento ou temperaturas fora
dos limites operacionais, for ativada, assegurando que sdo registadas as condi¢cbes em que

ocorreram 0s eventos inesperados.
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1V.4.3 — Agdes (Scripts)

O Vijeo Designer suporta o processamento de informacGes através de scripts de
linguagem JAVA. Esta funcdo facilita a execucdo de animacgdes complexas, tarefas
automatizadas e calculos, a fim de repartir e reduzir a atividade da unidade de processamento
do controlador. Estes pequenos programas tém o limite de 50 linhas, devem ser validados na
propria janela de dialogo e podem incluir operacdo com varidveis do projeto, atividade do

operador e telas em display.

Para garantir que nenhuns dados sdo perdidos e que todos se encontram na memoria
externa, é escrito um novo script no separador Action, com periodicidade de um segundo, que

garantira que todos os ficheiros na memoria interna sdo copiados para a memoria externa.

Sys.flushAllDatal.ogging();

HMISST - StatusFaults [Al] - ENG HMISST - HMISST HMISST - stoplog - HMISST - Actions X

) B¢ (E2pKE E
(- Master Panels A Actions
----- F & Repart
Aljc:::;;s Eports Trigger Praperty Interlock PublishTa
EI--- Environment 1 Periodic Repeat every 1 sec _Sot My Contro.., 211
_} Data Files 2 Periodic Repeat ewery 5 sec Al
""" n.n. Security 3 Periodic |Repeat every 1 sec | | HMI Runtime

@ﬂ Languages [EMG]
- Resource Library
[j---% Alarms & Events

""" &L Recipes _ Diescription |Hush all Data |
£ Data Lagging
o -[E dataleg
HEE = T w7
< > Operation | Seript ~ K+ ¥
@'v"ijeo—l’-1anager Project Script i‘
- P
Mo Properties /fScript Created: Jul 31, 2013
£
A Description:
£
S

3ys.flushillDatalogging ()

I Yalidate | | Mo Script Errar, |

EceHaly nrace E1

Figura 54 — Script para escrita automatica na memoria externa
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IV.5 — Acesso Remoto
O acesso remoto tem essencialmente dois métodos, atraves da rede local em que o
agente interveniente se encontra nas instalagdes onde o equipamento opera, ou através da

internet em que o agente se conecta a rede local através de um servigo VPN.

IVV.5.1 — Servidor Web

O servidor web oferece a opgdo de monitorizar a unidade de processamento dos
equipamentos envolvidos em rede, 0 que permite a avaliagdo, diagnostico e extracdo de
ficheiros a longas distancias. Estes procedimentos dispensam a utilizacdo da ferramenta de
configuracdo, como 0 SoMachine ou o VijeoDesigner, sendo apenas necessario um navegador
web, geralmente o Internet Explorer, para aceder as paginas HTML, pré-definidas ou
personalizadas, do controlador. E importante proteger os equipamentos de acessos
indesejados e ndo comprometer a maquina, através de firewall ou simplesmente limitar o
acesso a rede. Por defeito, a funcionalidade web server e web gate estdo desabilitadas por
questdes de seguranca, e o projeto instalado no controlador deve incluir estas definigdes,
assim como os parametros de rede. O servidor web oferece as seguintes fung¢des de seguranca:

e Acesso via protocolo de transmissdo seguro ‘HTTPS’;
e Configuracdo de autenticacdes individuais ou de grupo e histérico de acessos;

e Habilitacdo de interfaces especificas.

Uma caracteristica importante das paginas web é que permitem que a informacdo seja
acedida e representada independentemente do sistema operativo ou navegador web, a partir de
qualquer computador, garantindo um acesso neutro, seguro e universal aos equipamentos

industriais.

O servidor web pode ser usado para um grande conjunto de operacdes: desde simples
pedidos realizados por ficheiros arquivados ou criados no controlador, ao processamento de
dados arquivados através de paginas dinamicas e scripts de JAVA para diagnostico ou
aplicagdes com informacdo destinada ao cliente. O HTTP é um protocolo de Internet
Cliente/Servidor padrdo que transmite conteido da web através de uma rede TCP/IP. Os
controladores que possuem um modulo Ethernet atuam com um servidor HTTP, que responde

a pedidos de clientes HTTP (navegadores).
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IVV.5.2 — Acesso Remoto na Rede Local

A funcionalidade Web Gate permite aceder a Interface Grafica do equipamento,
através do Internet Explorer indicando o IP do dispositivo na barra de pesquisa (ex:
http://10.0.0.20).

< ‘ & Web Gate - EPULSUS Pt X ‘ + v _ X
& O @ 1000.20, e x 7 @
ITHPP .. |EPULSUS PM3-25

Home

ol ~ Montonng | Covo | Diagnostics _____| Maintenance

ON Joje

| Y

Figura 55 — Acesso a Web Gate

Para aceder ao display e controlar o equipamento em tempo real, devera aceder a
‘Monitoring” > ‘Web Gate’ > ‘In Frame’. (Para esta funcionalidade devera ser instalado viieo

Web Gate ActiveX control.). Para aumentar a seguranca e impedir a operacdo do equipamento por

agentes indesejados, devemos configurar na pagina ‘Environment’ > ‘Security’ > ‘Web

Gate/Web Server’ > ‘Use Security’, e adicionar um utilizador ao ‘Project User List’.

HIMISST - MAIM [All] - ENG HMISST - HMISST. - HMISST - Security X
Bl&s & 0FER

Grou 4| Security Level Password/Fingerprints Download Securi Data Manager Securi Wieb Gate /\Web Server
P ty gerp ity 9 ity

; 0% Popup Windows -

o Master Panels
m Farms & Reports SecurityGroup01 1 Password Allowed Denied Fead frite

Environrnent €

(=) DataFiles
M Security Project User List
H @3 Languages [ENG]
+% Resource Library

- B Alarms & Events P
I, Recipes

i[5 Dats Logging

Vatiables ~

@ vijeo-Manager @Project

User Mame Password Fingerprints Group in HMISST
itk 1:SecurityGroupdt

Security

# Target Security  Security Disabled m
# Download Securi Security Disabled

Data Manager Secur Deny Access

Web Gate /Web Ser Use Security

Figura 56 — Funcionalidade de seguranga/autenticacéo


http://10.0.0.20/html/english/monitoring/install.htm
http://10.0.0.20/html/english/monitoring/install.htm

- X
(\':3;)‘3 httpi//10.00.20/ - ¢/ precurr.. o~ k@@
£ Web Gate - EPULSUS PM3-25 || |
——————ALCEN
i Moniloring [ cowo | Diagnostis [ Manerance [ Sew |
Menitoring WEB GATE
- A
] Web Gate
In Frame Web Gate
New Window

Install Web Gate Control

[E] Variable Browser
In Frame:
New Window

Figura 57 — Pedido de autenticacao para Web Gate
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Apos a validagdo do User Name e Password, podemos operar e verificar como o

operador no local esta a configurar o equipamento e as temperaturas de operacao.

- X
a(\:>‘;|§mpm”g_w <& [ procuer P ALBO®
£ Web Gate - EPULSUS PR3-25 % | 1|

p
ITHPP .
ALCEN
m Montorng [ o0 | Degms [ Wamerwe [ s ]
Monitoring WEB GATE
N
ERERGY
[E] Weh Gate ll BRI Tupe Loaa e
In Frame ITH ¥ sy57EMs Resistive
New Window -

Install Web Gale Control

[E] Variable Browser
In Frame
New Window

Figura 58 — Acesso a Interface Grafica do equipamento
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IV.5.3 — Acesso Remoto através da Internet
Neste capitulo € abordarda a forma como é conseguido o0 acesso remoto ao controlador
I6gico programéavel que se encontra no interior do conversor de poténcia. A configuragédo para

atingir o proposto deve ser realizada em quatro etapas:

e Comunicar com a gateway eWON através da Internet;

e Conectar a gateway eWON ao controlador l6gico programavel;

e Configurar o software da Schneider Electric para comunicar corretamente através da
gateway eWON;

e Aceder ao controlador através da Internet.

:4—»_

PLC
IP:10.0.0.20

‘\\\\\\\\l\‘\llllllilll y

e TalkZM

SM:255.265.255.0 |

LAN etWON

I I : i 1| IP:10.0.0.53
b LJ..SM:255.2552850 . J
> “—
Rede do fahricante

IP:10.0.X.X
Sh: 255.255.255.0

| LAN do cliente
L IP:10.0.0.X
| SM: 255.255.255.0

Figura 59 — Esquema das diferentes redes

Para configurar a gateway eWON apenas é necessario um navegador web e aceder a

webpage interna do equipamento através do IP de fabrica (http://10.0.0.53). Para estabelecer a

ligacdo entre equipamentos serd necessario:

e Hardware:
o Gateway eWON com modem integrado e capacidade de estabelecer ligacdes
VPN;
o Controlador l6gico programavel (Modicon 241);
o PC para realizar as configuragdes dos equipamentos aqui descritos.
e Software:
o Web browser — Internet Explorer para configurar os parametros internos da
gateway eWON;
o eBuddy — para encontrar a gateway eWON e atualizagdes de firmware;
http://support.ewon.biz/softwares.htm


http://10.0.0.53/
http://support.ewon.biz/softwares.htm
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o eCatcher — para criar a conta na plataforma Talk2M e criar o tanel de
comunicagdo VPN;
http://support.ewon.biz/softwares.htm
Para o correto encaminhamento das comunicagOes deverdo ser asseguradas as seguintes

premissas:

1. O endereco IP da rede eWON deve ser configurado no mesmo alcance do IP da LAN
do controlador.

2. Os enderecos IP da WAN e LAN da eWON devem estar em diferentes intervalos de
IP. A porta WAN do eWON é geralmente habilitada para DHCP, que é uma boa
maneira de se certificar que serd compativel com a rede da empresa.

3. Arede eWON LAN deve estar em um intervalo de IP diferente da rede da empresa na

qual o PC esta conectado (LAN da empresa).

IV.5.3.1 — Aplicacéo eBuddy
O eBuddy é um software desenvolvido pela eWON para realizar configuracdes e
manutencdo dos routers eWON (Cosy e Flexy). A partir duma ligacdo fisica do router a um

computador com esta aplicacédo instalada é permitido:

e Definir o endereco IP;
e Fazer backup das defini¢des do router;
e Fazer recuperacdo de configuracdes;

e Atualizacdes de Firmware.

£ eBuddy - eWON Maintenance Utility - m] X
File ‘iew Tools Help
0 Refresh ] [D SetIP a Backup/Restore m Firrrivware ﬁ 5D Card

=
Serial Number Device Type IP Address Subnet Mask Gateway

< >
Ready 0 eWyOMN(s)

Figura 60 - Ambiente da aplicacdo eBuddy


http://support.ewon.biz/softwares.htm
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1VV.5.3.2 — Aplicago eCatcher
A ferramenta eWON eCatcher é o software de cliente VPN gratuito que os utilizadores
dos routers utilizam para estabelecer conexdes remotas com as suas maquinas. Recentemente

foi lancada a versdo mobile, gratuita para iOS e Android.

Apdbs autenticacdo na aplicacdo eCatcher, o utilizador deve criar a sua conta na
plataforma cloud Talk2M, e registar e identificar os seus equipamentos eWON. Desta forma a
aplicacdo funciona como uma lista de enderecos associados a conta Talk2M, em que com um
clique pode estabelecer uma ligacdo remota e segura a LAN eWON e 0s seus dispositivos, em

qualquer momento ou lugar.

Macrine® or Logoss k‘
a Active connection
Devices Pr——
Disconnect
B Qollrm @ EWONCOsY 141 10,100.128.211 my machine L J
7 ’
o LAN
User 3
Cam 192.16 25 MTTP 19 Camera
A 12.2HTTP human Machine Interface
LU .2 ) Programmable Jogic Lrother
Account
My eWONs
8- 8-
eWON Cosy Packageng machine Nano C Miano Pormanant (LAN /A,

Figura 61 - Ambiente da aplicacdo eCatcher
Este software tem sido bastante difundido pelas suas caracteristicas diferenciadoras:

e Uma das prioridades sd8o as questdes de seguranga, por isso oferece
mecanismos de autenticacdo reforcados como a autenticacdo de dois fatores
(consiste numa senha e num codigo enviado para o telemdével);

e Relatério de conexdes estabelecidas para rastreio e auditoria de que
utilizadores acederam aos dispositivos, quando e por quanto tempo;

e O servico de geolocalizacdo permite gerir e visualizar, com referenciacao

mapa-mundo em vez de uma lista de enderecos;
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IVV.5.3.3 — Plataforma Talk2M

O Talk2M é um servico de conectividade baseado numa aplicacdo hospedada na Web,
que proporciona aos utilizadores a conexdo as suas maquinas através da Internet. Esta
aplicacdo é um intermediario de comunicacdes e foi projetado para o0 mundo da Automacéo

Industrial, e atua através de ligagcdes VPN e encapsulamento.

Encapsulamento ou “tunneling”, ¢ um processo que permite o0 movimento seguro de
dados de uma rede para outra, e envolve permissdes para que a transferéncia de pacotes de
dados privados de uma rede privada, sejam transmitidas através de uma rede publica, como a
Internet, como se fossem de natureza pablica. A plataforma Talk2M apresenta as seguintes

especificacoes:

e Os tuneis de comunicacdo sao iniciados pelo dispositivo eWON, ou seja, apenas
conexdes de saida “outbound”. Assim o cliente ndo precisa de efetuar alteracfes na
Firewall, uma vez que o servidor tenta usar as portas de saidas ja abertas e seguras,
geralmente HTTP e HTTPS;

e Os protocolos VPN utilizados sdo 0 OpenSSL/Open VPN version 2;

e O servico utiliza varios protocolos de seguranca: os utilizadores iniciam sessao no
servidor Talk2M com SSL/TLS, protocolo IPSec ESP para transmissao segura sobre
UDP;

e Servidores em todo o mundo e arquitetura redundante, permitem melhorar o
desempenho e reduzir o atraso entre pacotes IP, através da ferramenta de
geolocalizagao de IP’s;

e Alta disponibilidade e continuidade, conseguidos pela supervisdo permanente;

e Certificacdo ISECOM STAR (Security Test Audit Report), emitido pela Admeritia
GmbH.
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1V.5.3.4 — Configuracao da Gateway eWON
Numa configuragdo tipica de acesso remoto devemos ter em atencgdo a relagdo entre os

enderecos IP envolvidos nas diferentes redes em que se opera.
1° Passo: Definir o endereco IP da LAN eWON

Uma vez escolhidos os enderegos IP, comegamos por alterar o IP de fabrica da LAN
eWON, através da rede local ou ligacao fisica entre a gateway e o PC de configuracgéo.
Devemos entdo iniciar a aplicacdo eBuddy e selecionar a opgao ‘Set IP Address’, que abre um
instalador que permite, sem necessidade de inserir o nimero de série, encontrar a gateway a
que estamos conectados. Deste modo vamos definir o novo enderego da rede eWON com IP
(10.0.0.53) e a Subnet Mask (255.255.255.0), de seguida o equipamento atualiza o endereco.

1 eBuddy - WOM Maintenance Utility — O et
File  Wiew Toaols Help
9 Refresh ﬁ Open Browser [P Set IP a Backup/Restore m Firrmavare ﬁ 5D Card
Serial Murmber Device Type IP Address  Subnet bask Gateway  Firrrovare e DHCP  MALC Address
LAM
£1411-0119-39 el O COSY 10.0.0.53  355,255,255.0 11,252 hA, 00-03-27-41-FC-F&
Ready 1 MM (s)

Figura 62 - Definicdo do endereco IP da rede eWON

2° Passo: Configurar a Gateway para a conexao a Internet

Primeiro é necessario configurar os parametros de rede do PC de configuracdo, de
forma a que estejamos na mesma rede eWON, em Inicio > Defini¢cBes > Rede e Internet. Na
conex@o estabelecida introduzimos o endereco IP (10.0.0.40) no alcance da rede eWON no
separador TCP/IP.
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Propriedades de Protocolo IP Versdo 4 {TCP/IPwd) =
Geral

Pode optar por atribuir automaticamente as definicles IP se a rede
suportar essa funcionalidade. Caso contrério tem de pedir ao
administrador de rede as definigles IP apropriadas,

(C) Obter um endereco IP automaticamente

(® Utilizar o sequinte endereca IP:

Endereco IP: o, 0 .0 .40
Mascara de sub-rede: 255 .255.255 . 0
Gateway predefinido: l:l

Obter automaticamente o endereco do servidor DHNS

(® Utilizar os seguintes enderegos de servidar DNS:

Servidor DMS preferido: l:l
Servidor DMS alkernativo: l:l
[ validar definicéies ao sair Avancadas...

Cancelar

Figura 63 - Configuracdo do endereco do PC de configuracédo

De seguida conectar o PC de configuracdo a uma das portas de rede da gateway, e
aceder a pagina web atraves do navegador pelo endereco IP definido no 1° passo (ha atual
configuracdo ( http://10.0.0.53). Na barra de ferramentas selecionar ‘Settings’ e de seguida no
icone de interrogagdo, para que seja apresentada a opgao ‘Configure INTERNET Connection’

em que selecionaremos ‘Ethernet WAN connection’ > Address Setup > DHCP. Por fim é
realizado um teste de conexao a Internet.

- [m| X
e ° @ hittp:10.0.0.53/ec_hellashtm * | Procurar... o~
& ewon [
~
o
v
-
Q Internet connection error
Internet Connection: a
Talk2M Connection: a
Serial PLC Gateway:
(V]

Figura 64 - Pagina de configuracao da gateway
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3° Passo: Criar o dispositivo na conta Talk2M

Para estabelecer uma conexdo remota com a gateway utiliza-se o programa eCatcher e
a plataforma Talk2M. No menu do programa eCatcher selecionar a opgao ‘New eWON’ e
introduzir a identificacdo pretendida a utilizar no servidor Talk2M e o tipo de conexao
LAN/ADSL. O numero de série eWON sera codificado automaticamente durante a ligacédo de

configuracéo, logo ndo necessita ser preenchido.

e
Joao Santos [EPS] EnergyPulse [ref: 124120-57] Logout Portugués w ﬂ

E Active connection
EON: 2 Mew eWON X

eWON Name: ewon - EPS

Users

WO Description: | Test Equipment|
E Connection Tvpe: | Permanent (LAN | ADSL [ 3G) w
Account | My eWON

add | Seavch
M w Custom Figld 3 Custam Field 2
-Next = Cancel

Figura 65 - Adicdo de um novo dispositivo eWON

O equipamento pode estabelecer ligacdo ao servidor Talk2M por LAN/ADSL, por
GPRS/EDGE com a introducdo de um namero de telefone valido, e por conexdo internet
PTSN (modem analdgico). De seguida deve-se inserir informacdo adicional sobre o
equipamento, nos ‘Custom Fields’, para que seja facilmente identificavel, como por exemplo,
a empresa cliente e a localizagdo das instalagcdes. Ao terminar este procedimento é adicionado

a lista de equipamentos associados a conta Talk2M.
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4° Passo: Activar a chave e certificados para comunicagéo

Até aqui apenas foi adicionado o eWON & conta Talk2M, mas o eWON néo se
encontra configurado para a conexao ao servidor Talk2M. Para permitir a conexdo do eWON

ao servidor Talk2M, é necessaria uma chave de activacao.

Essa chave permitira que o eWON recupere as chaves e certificados de VPN
necessarios para o Conexao VPN. Esta etapa ainda usa a configuracao habilitada para DHCP
do passo anterior. Para obter a chave de ativacdo, deve ser selecionado o eWON na lista e
escolher a opgdo ‘Properties’ > ‘Talk2M Conectivity > *Configure via Activation Key’, e
copiada a chave de ativagéo.

4 eCatcher (6.3.6 build 26539 — O x>
Joao Santos [EPS] EnergyPulse [ref: 124120-57] Logout Portugués W ﬂ
E Talk2M Connectivity: ewon - EPS
el Ofs X
= Back ko eWOM Properties

E Select your preferred method to configure your eWON:

Users SMs
Send an SM3 to the eWOn with its activation key,

E It will trigger the remate auka-configuration, Send SMS bo ewon

Account /& Activation by SMS is only possible For "Connection Triggered" ewOn.,

Activation Key Every eWON is assigned an Activation Key during its creation in Talkzm,
This key cannot be changed.

"‘x”"" - Activation Key: | §76d9d5a153f6bSadd164 1baszec04ds Copy to Clipboard
eWDN Name

o) WON N EFS Copy ko Clipboard
e e ame: Ewan - opy ko Clipboar

Figura 66 - Configurar através da chave de Activacdo
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5° Passo: Configurar a Gateway eWON para conectar ao servidor Talk2M

Apos configurar os parametros de rede do PC de configuracdo para abranger o IP
utilizado para alocar o endereco IP da LAN eWON, é estabelecida a conexdo do PC a uma
das portas LAN do eWON, através do navegador da Internet e é acedida a pagina da Web
interna. E seleccionado o separador ‘Configuration’ e pelo icone de interrogagdo acede-se ao

assistente, onde se encontra a opcao ‘Configure Talk2M connectivity’.

What do you want to configure?

0 Configure INTERNET Connection
FQ Test INTERNET Connection

Configure Talk2M connectivity

TalkZM P
@ %n Configure “Endian For eWON" connectivity
Odial cigadisn ' '

= o= Configure mdex connectivity

imdex|

Figura 67 - Configuracao atraves da chave de Activacao

Por fim é escolhido o registo por chave de activacédo e colada a chave copiada no 5° passo.

eWON configuration wizard /T

Selectyour prefered method for registering the eWON on Talk2M.com?
a Register with eWON NAME

“.—I T -I- I ;" I I . .I.. II -I .-I I .--I. ||. ; III :I!'. e

Register with ACTIVATION KEY

ze the eWON "Activation Key' provided by talk2h comr

"x“"”' The eWWON must first be defined in Talk2h
@ @J Activation Key. (9 N240385f2b0453b21 256d7b6dbda2b66d |

Important: Your eWWOMN must have a working Internet Connection
Before using the wizard, the eWON Internet access must be correctly configured.

@D o

Figura 68 - Chave de Activagao
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6° Passo: Conexdo remota

Uma vez que o eWON esté configurado para estabelecer ligacdo ao servidor Talk2M,
estabelece-se a conexdo remota com 0 eWON. O PC de configuracdo é conectdo a LAN da
empresa e configurados os parametros de rede para DHCP ativado (aquisi¢do de um endereco
IP automaticamente). E iniciado o eCatcher e acede-se a conta Talk2M. Na secdo da lista

eWON, selecciona-se 0 eWON a que se deseja aceder.

" _eCatcher (3.0.0 build 7195)

E Active Connection

Devices E

Users

eWON list

Settings

Figura 69 - Conectar ao dispositivo eWON

O dispositivo eWON configurado serd agora exibido como on-line., o que significa
que estabeleceu a conexdo VPN com o servidor Talk2M. Clicando duas vezes no icone on-
line ou no botdo ‘Connect’ exibido no menu da lista de equipamentos eWON sera
estabelecida a conexdo remota. O eCatcher agora estabelecera a conexao VPN com o servidor
Talk2M. Uma vez estabelecida a conexdo VPN com o eWON, este sera disposto na seccao

"Conexao ativa" na parte superior da janela.

» _oCatcher (3.0.0 build 7195)

E Active Connection

Devices ﬁ
eWON For Schneider 10.8.131.196551 Device For technical writing pietre
Users

E eWON list
Account E m Disconnect
I -

= =]

Settings

Figura 70 - Configurar através da chave de Ativacdo

O PC agora esta conectado ao eWON através de um tanel VPN.
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Capitulo V — Resultados/Ensaios

Resumo: Neste capitulo sdo descritos os procedimentos a executar e quais os ficheiros
resultantes de cada operacdo. Exposta a filosofia da construcéo de relatorios, € apresentado o
método de pesquisa e de interpretacao de resultados.
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V.1 — Procedimentos

Apo0s estabelecida conexdo com o equipamento alvo, segundo o capitulo anterior,

através da rede local ou remotamente, os métodos de controlo em tempo real da interface

através da pagina web e aquisicdo dos registos de dados sdo em tudo semelhantes.

O fabricante tem a possibilidade de fornecer a pasta de ficheiros executaveis e as suas

credenciais da conta Talk2M ao seu cliente para que 0 mesmo possa operar e registar o

funcionamento das suas maquinas. Sdo fundamentais os seguintes ficheiros:

v EPS-DATA-'machinenumber’

Marne "
Datahanager
log_csw
log_dat
Eﬂ DataBase - 'machinenumber’
[%] EPS DownloadData - 'machinenumber’
[85] EPS Report 'rachinenumber’

Figura 71 — Pasta de ficheiros EPS-DATA

Os procedimentos seguintes devem ser executados pela ordem apresentada:

1.

Execucdo do ficheiro‘EPS DownloadData’ para obter os ficheiros de registo
das variaveis, através da aplicacdo Data Manager;

O ficheiro executavel guarda os ficheiros (.dat) na pasta’ log dat’ criada para
o efeito e de seguida converte os ficheiros ‘.dat’ no formato “valores
separados por virgulas” (.csv) para a pasta ‘log_csv’;

Execucdo do ficheiro ‘EPS Report machinenumber’ construido no programa
Visual Studio em linguagem VB.NET;

No menu do ficheiro executavel selecionar a pasta de ficheiros ‘log_csv’ que
deseja importar para o ficheiro Access ‘DataBase’;

Uma vez construida a base de dados, e selecionada a op¢édo para gerar
relatorio, sdo apresentadas todas as entradas da base de dados no formato
‘Data & Hora’;

Selecionado o registo que se pretende analisar s@o apresentadas todas as
variaveis do processo;
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V.1.1 - Vijeo Designer Data Manager

O Vijeo Designer Data Manager € um programa desenvolvido pela Schneider Electric.
O principal executavel do programa é o DataManager.exe. O instalador do software inclui 14
arquivos e tem aproximadamente 11,85 MB (12.426.521 bytes). O Data Manager é uma
interface gréfica de utilizador para gerir arquivos de um equipamento alvo, como as suas
receitas (.rcp), arquivos de registo de dados (.dat), arquivos de alarme (.csv), arquivos de
video (.vmg, .mp4 ou .avi) e arquivos de backup de projeto (.vdz). O Data Manager permite o

envio e a recuperacao de arquivos pelas portas Ethernet ou USB.

Utilizou-se a linha de comandos num batchfile, o ‘EPS DownloadData’, para
automatizar o processo, onde sdo utilizadas duas ferramentas da aplicagdo ‘Data Manager’.
Existe a possibilidade de criar um perfil de conex&o a cada equipamento onde se identifica o
equipamento alvo, introduz os dados de autenticacdo e a configuracdo da ligacdo para

recolher os dados a partir do ‘DataTransferTool’.

Canfigure a Target X
Create a remote target profile to quickly access a remate target.
Mame || |
Connection (@) Ethemet Target Address  [0.0.0.0
() Ethernet Ower MAT Connect Via 0ooo
Contral Port E001
D ata Port 13777
Quse

[ The remate target is a FTP server
Uze Alternate FTP port 21

[ Anonymous Connection

* = Empty fieldz will be

User name * | .
requested during target logon

Password * | |

Corfirm |

Passwords are case-sensitive
Paszzwaord

[ 5ave Password

Data Location | Secondary Drive ~

Figura 72 — Configuracdo Data Transfer Tool
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Os ficheiros sdo extraidos consoante a opgdo ‘Data Location’ onde figuram as
memorias internas (primary e secondary drive) e externa (optional drive) do equipamento
alvo, para uma pasta de destino criada para o efeito. Os ficheiros obtidos sdo arquivos de
dados (.DAT) que serdo de seguida convertidos para ficheiros de valores separados por

virgulas (.CSV) ou ficheiros de texto (.TXT) com a ferramenta ‘Data Converter Tool’.

Um ficheiro de extensdo de arquivo DAT é geralmente um ficheiro de dados genérico
que armazena informac0es especificas para a aplicacdo a que estd associado. Os arquivos
DAT néo costumam ser tdo especificos quanto a maioria dos arquivos acerca do seu contetdo.
Por exemplo, num ficheiro MP3 € deduzivel que estamos perante um ficheiro de audio, um
arquivo TXT explica um arquivo de texto simples, etc. Os dados por tras de um arquivo .DAT

nao sao tao Ghvios.

@VUED Designer Data Manager — X
Convert recipe (.rcp) or Data Logging {.dat) files to .csv or .txt files.

() Recipes
L)

‘ > ’ (®) Data Logging
terge Data Logging inta single file

[] Use date range

From |09/08/2018
To (09/08/2018

Options...

Input folder | | .

Output falder | | .

Back Convert Ezxit Help

Figura 73 — Configuracdo Data Transfer Tool

A extensdo de ficheiro .CSV é um formato simples utilizado para armazenar dados
tabulares e podem ser importados e exportados de programas que armazenam e processam
dados em tabelas ou bases de dados, como o Microsoft Excel ou o OpenOffice. A
denominacdo de.CSV ¢ “valores separados por virgulas”, devido a sua forma de delimitar
diferentes campos de informacdo numa linha por virgulas e linhas individuais pela troca de

linha. No entanto, pode ser criado e editado a partir de qualquer editor de texto.
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V.1.2 — EPS DownloadData (Notepad++)
O Notepad++ é um editor de texto que permite editar mais de 50 tipos de linguagem
usadas em programacao, como C/C++, HTML, JAVA, MS-DOS, PHP, Python, Visual Basic,

XML, entro outros. Foi a aplicacdo utilizada para criar o batchfile (.bat).

‘EPS DownloadData’ ¢ um ficheiro executavel, que visa automatizar o processo de
extracdo e conversdo dos arquivos do equipamento alvo, de forma a que se apresentem

formatados para integrar uma base de dados.

g' CihlUsershFranciscohDesktop\EPS-DATA- rmachinenurmberEPS DownloadData - 'machinenurnber’ . bat - Notepad ++

Ficheiro Editar Procurar Visualizagio Codificagdo  Linguagem  Configuragdo  Tools  Macro  Executar  Plugins  Janela 7

I = . . = | [T 1| = = 5
o B ool‘é’]| E_I| |ﬁﬂ ;ﬁi|‘§ >|—'.—.| 4 ='.-=-JB-—' |E| ] |ﬁ
|| EPS DownloadD ata - 'machinenurnber’ bat E3 ]
1 Eecho off
2 title We are now downloading and converting Data
& echo Wait a moment please.
4 md log dat log cav
5 rem Transfer Tool
6 C:yUsershFrancisco'Desktop' Teste Batch' DataManager' DataTransferTool -ip 10.0.0.20:6000 -user op -pwd 123 -¢
7
=] rem Data converter

2 C:hUsers)Francisco)DesktophTeste Batch' Datalanager' DataConverter —i "C:%Users)FranciscohDesktoph Teste_Batck
11 rem rename files

12 rename "C:'Users)Francisco)Desktop)Teste_Batch' log ecsvhlog datlog SOM.MYCONTROLLER.APPLICATION®.csv™ "/////
13 pause

<

Batch file length: 736 lines: 13 Ln:1 Col:1 Sel:0]0

Figura 74 — Configuracdo Data Transfer Tool

A linha 4 do ficheiro cria as pastas de destino para os ficheiros obtidos. Assim, sempre
que o executavel for chamado a operar, duas novas pastas serdo criadas com a data e hora
atuais. Os ficheiros obtidos de extensdo .DAT sdo copiados para a pasta “log_dat”, e o

resultado dos ficheiros convertidos para a extensdo .CSV séo alocados na pasta ”log_csv”.

Linha 4: md log_dat log_csv
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A linha 6 do programa chama a ferramenta “Data Tansfer Tool”, em que se define:

DataTransferTool TargetMachine UserName

Password Operation Disk DataPort DataType Path [Option]

Campo Parametro

Descri¢ao

1 C:\Users\Francisco\Desktop\Teste Bat Selecionar a pasta onde est4 alocada a
ch\DataManager\DataTransferTool ferramenta DataTransferTool

2 IP Define o endereco IP do equipamento
alvo(deve especificar a porta 6001)

3 user Dados para autenticacado

4 pwd

5 get Operagao a efetuar (get ou put)

6 optional Define o local da memaria onde estdo os
ficheiros pretendidos (Main, Secundary ou
Optional)

7 remotedatafolder Define o tipo de ficheiros (Alarm, Log, Recipe,
Project, Video or Snapshot)

8 localfolder Pasta de destino

9 r Incluir ficheiros que estejam em sub-pastas

10 delete Ao executar uma operacdo "get", apds os
ficheiros serem copiados com sucesso, apaga
os ficheiros da memaria de origem

11 nobuildtree Copia os ficheiros para a pasta de destino sem
criar subpastas

12 * K Todos os ficheiros na pasta de origem

Tabela 4 - Parametros da Ferramenta "DataTransferTool"

Nos procedimentos de ensaio, a linha 6 descreve 0 acesso a maquina existente em

laboratdrio para o efeito:

Linha 6: C:\Users\....\Teste_Batch\DataManager\DataTransferTool
-ip 10.0.0.20:6000 -user op -pwd 123 -get -optional -remotedatafolder Log -localfolder

"C:\Users\Francisco\Desktop\Teste Batch\log_dat" -r -delete -nobuildtree *.*
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Alinha 9 do programa chama a ferramenta “Data ConverterTool”, em que se define:

DataConverter input output [options]

Campo Parametro

Descrigao

1 C;\Users\FranCisco\Desktop\T Seleccionar a pasta onde estd alocada a
este_Batch\DataManager\Data ferramenta DataConverterTool
Converter
2 i Converte o s ficheiros na pasta origem
especificada
3 o Guarda os ficheiros convertidos na pasta de
destino
4 ch Adiciona cabecalhos de coluna ao aos ficheiros
convertidos (Timestamp , Data e Quality)
5 ctd Converte os ficheiros de registo de data e hora
no formato: DD / MM / AAAA

Tabela 5 - Pardmetros da Ferramenta "DataConverterTool"

Nos procedimentos de ensaio, a linha 9 descreve os ficheiros a ser convertidos:

Linha 9: C:\Users\....\Teste_Batch\DataManager\DataConverter
-1 "C:\Users\Francisco\Desktop\Teste Batch\log_dat"
-0 "C:\Users\Francisco\Desktop\Teste Batch\log_csv" -ch -ct4

Ficheiro  Editar Formatar  Wer Ajuda

| Log_SOM.MYCONTROLLERAPPLICATION.GYL.AUXD1807100 - Bloco de notas - O X

DLI]] I[Cge[Dxa [Di0 [D2I0 [Dral[D*al [DAel [Dil [DH0 [Da] [0 [DAa) [Dpm[DYsm[oem

N Tirnestamp;Data; Quality
v 10,/07/2018 14:51:02;0,1
=N 10,/07/2018 14:51:09;0;1
SN 10/07/2018 14:51:10;0;1
=N 10,/07/2018 14:51:28;1;1
M 10/07/2018 14:51:29;0;1
e 10/07/2018 14:51:39;0;1

G 10/07/2018 14:51:40;0;1
N 10/07/2018 14:51:43;0;1

16
ERERNCN GyL.auxDis04]
BEw o« e
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V.1.3 — Base de Dados Access

A deciséo de desenvolver a base de dados no Microsoft Access foi tomada tendo em
conta o0 seu uso generalizado, a ativacdo de licengas por parte de clientes e operadores, e 0
grande volume de referéncias e apoio na Internet, pela facilidade de intercomunicacdo com

outros programas e pela necessidade de arquivar dados.

A definicdo de base de dados sugere uma ferramenta de recolha e organizacdo de
informacdo. Muitas das bases de dados comecaram por ser uma lista num programa de
processamento de texto ou célculo. A medida que as listas cresciam comegaram a ser mais
recorrentes fendmenos de inconsisténcia e repeticdo de dados, para além das limitacGes de
métodos fidveis de formular pesquisas e subconjuntos de dados. Assim, por conveniéncia, a
informacdo migrou para Sistemas de Gestdo de Bases de Dados (DBMS) como a ferramenta
Access. Uma base de dados informatizada € um contentor de objetos, que pode conter

inimeras tabelas numa base de dados, num unico ficheiro.
Através da ferramenta Access temos acesso as seguintes operacoes:

e Adicionar elementos a base de dados;

e Editar os dados na base de dados;

e Eliminar dados;

e Organizar e visualizar em diversos formatos (formularios, relatérios, etc);

e Partilhar informacdo com outros utilizadores.

T

A Timestalhpv Variableld - Measure

Figura 76 — Configuracgdo dos campos da base de dados
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Raz0es para escolher o Microsoft Access:

e Sistema de base de dados mais utilizado do mundo;

e Tem milhares de utilizadores, consequentemente existem muitos especialistas
e uma grande rede de suporte;

¢ Significativamente mais barato que os servidores SQL ou Oracle;

e Féacil de adaptar a mudancas conceptuais ou de reformulacéo;

e Ferramentas faceis de integrar com outras ferramentas do Microsoft Office.
Razdes para ndo escolher o Microsoft Access:

e Caso seja necessario projetar um sistema baseado na Web;

e Numero de utilizadores, com um limite de 255 utilizadores (dependendo da
aplicacdo, na realidade o limite € entre 10 e 80 utilizadores);

e Nd&o pode ser utilizado por sistemas operativos MacOS;

e (Caso a previsao da capacidade total exceda 1 milhdo de registos.

V.1.4 — Gestéo da Base de Dados e Relatorios

A ferramenta escolhida para desenvolver a aplicacdo foi o Visual Studio 2017
Enterprise na linguagem Visual Basic, para facilitar a integracdo dos ficheiros .CSV na base
de dados pré-configurada, para os processos de consulta e para disponibilizacdo de relatérios.
Sem necessidade de investimentos adicionais em ferramentas de software, com uma
linguagem simples de implementar e uma interface de design amigavel para construir um

ficheiro executavel interativo.

O ficheiro executavel comega por apresentar um ambiente gréfico, denominado ‘EPS
ReportData’ (figura 77), que contém uma caixa de texto onde deve ser colocado o caminho da
pasta, através do botdo ‘Browse’ que detém os ficheiros que pretendemos adicionar a base de
dados, pela selecdo do botao ‘Import’. Apds alguns segundos serdo apresentados todos os

TimeStamp que constem dos ficheiros extraidos.



EPS ReportData 'MachineMumber'

Select the folder:

1 deS2 | b b | 4R K

| I Browse

Time Stamp:

TimeStamp
01/01/2018 00:02

01/01/2018 00:06

Import

Clear Data

Open Report

Exit

Figura 77 - Ficheiro executavel (Form1)
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Uma vez que a base de dados se encontra completa com os dados importados

previamente, o botdo ‘Open Report’ quando premido da origem a uma nova janela

denominada ‘Essay Information’ (Figura 78). Esta janela apresenta todos os dados relativos a

variavel temporal selecionada no ‘EPS ReportData’.

Labell

Mode
Single

Mul
Continuous:

Ton:

Observations:

ol Essay Information - Machine Murmber oo

ENERGY
[ PULSE
SYSTEMS

Refiesh

O
O
O

ot [ |

Erors
Error Free
Emergency Button

Door Open

oonoao

Shart Cirevit
Drivver Enror Module 1
Module 2
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Figura 78 - Relatorio do ensaio (Formz2)

Finalmente o botao ‘Save’ permite guardar, com 0 nome introduzido na caixa de texto

‘Essay ID’, em formato ‘.jpeg’ 0 ensaio escolhido em que sdo apresentados 0s parametros, as

variaveis e quais os alarmes ou erros devolvidos pelo sistema. Reservou-se um espago em

branco na parte inferior do documento para notas técnicas e observagGes manuscritas.
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Capitulo VI — Conclusoes

Resumo: Neste capitulo final consideramos os métodos utilizados e os objetivos atingidos.
Apresentam-se novas metodologias e solucBes que ddo os primeiros passos no mercado
industrial e sugerem-se funcionalidades complementares que visam destacar o equipamento

no futuro préximo.
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V1.1 - Trabalho Realizado

Nesta dissertacdo estudou-se como os fabricantes de automatismos industriais se
preparam para as necessidades deste novo mercado global e como adaptam os equipamentos e
desenvolvem novas ferramentas para tomarem a dianteira da inovacdo tecnoldgica e

funcional, junto dos seus clientes.

Para além das diferencas entre sistemas de fabricantes, todos pretendem simplificar e
otimizar a configuracdo e a interacdo dos seus produtos. Existem vérias agéncias que
trabalnam para que, num futuro préximo, sejam alcancados normas e padrdes de

funcionamento e seguranca.

Tendo por base os objetivos propostos, e considerando o conversor como exemplo,
foram revistas as funcionalidades dos elementos que o compunham, com especial foco para o
controlador, que determina o funcionamento, e para o ecrd tactil, que representa a interface

humano-maquina.

O protétipo foi concebido para adquirir e arquivar os estados das varidveis desejadas, e
nesse sentido, foi elaborada uma analise profunda do funcionamento do conversor. As suas
caracteristicas e filosofia de operacédo influenciam a configuracéo, a velocidade de operacgéo e

a capacidade de armazenamento de dados.

Os ensaios experimentais realizados atestam a operabilidade normal do conversor em

qualquer sistema compativel com ligacdo a internet.

Por ultimo foram criadas ferramentas especificas para utilizacdo dos dados adquiridos,
deste tipo de conversor, permitindo que automaticamente um utilizador arquive os ficheiros

numa base de dados facilitando assim a pesquisa de eventos e a criacdo de relatorios.
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V1.2 — Perspetivas para o futuro
A atual composicdo do conversor de poténcia poderd certamente ser otimizado e
desenvolver novas funcionalidades no futuro proximo, de forma promover a satisfacdo dos

clientes e a méaxima rentabilidade e seguranga para o fabricante.

Existem modelos mais avancados de controladores e interface graficas que permitem
de certa forma aproximar resultados aos aqui obtidos. Uma vez que os fabricantes de
autdmatos conhecem quais as ferramentas mais desejadas pelos seus clientes, como o relogio
em tempo real para sincronizagdo de equipamentos, a recolha de ficheiros e criacdo de bases
de dados, a tendéncia sera facilitar e apropriar o operador das ferramentas necessarias para

obter o melhor rendimento possivel de forma prética e segura.

V1.2.1 — Gateway eWON Flexy

O equipamento eWON Flexy é a nova gama dos routers industriais avancados, que
permite aos fabricantes de maquinas monitorizarem e recolherem dados vitais para analise e
manutencdo preditiva. Com o registo de dados, alarmes, interface web integrada, scripts e
ligagdo melhorada a internet, € uma solugdo modular para a aplicacdo inserida na IoT. Para
além do acesso remoto VPN com servi¢os de ligacdo remota através da plataforma Talk2M,
possibilita a criacdo de alarmes e notificacOes, leitura de dados da maquina associada,
histérico de parametros enviados pelos operadores. A grande vantagem desta solucdo é a
possibilidade de ser integrada com qualquer equipamento sem haver necessidade de
reconfiguracao, pois todos os aspectos devem ser programados no router. [15]

Figura 79- Router Industrial Flexy da eWON
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V1.2.2 — EcoStruxure — Machine Advisory

Com base na sua experiéncia no segmento de OEMs (Original Equipment
Manufacturer), a Schneider Electric apresenta o EcoStruxure Machine Advisor para oferecer
eficiéncia e crescimento, transformando dados em informagbes importantes para 0s
fabricantes de maquinas. O EcoStruxure Machine Advisor fornece uma estrutura para
operacdo da maquina através de trés funcionalidades principais:

Seguimento: os OEM’s podem visualizar a localizacdo de todas as suas maquinas,
com acesso em tempo real a documentacdo e ao historico, como listas de materiais, manuais,

registros de manutencéo e cronogramas de gestdo de tarefas.

Monitorizacdo: O software baseado na nuvem permite que os OEM’s colectem e
visualizem dados da maquina em tempo real, fornecendo uma analise do OEE (Overall
Equipment Effectiveness), widgets para desempenho e outras tendéncias e painéis para
monitorizar a disponibilidade e a qualidade da maquina.

Fix (Correcgdo): um servigo habilitado por um aplicativo moével, o ‘Fix’, para facilitar
a manutencdo e as operacdes com informacgdes contextuais. Fornece a ajuda de procedimentos
passo a passo, remotamente, fazendo uso da realidade aumentada. O Fix fornece acesso
remoto ao software de engenharia em cloud, permitindo que os técnicos de servi¢o usem o

“Software como servigo” para terem sempre a versdo e bibliotecas corretas a mao.

O EcoStruxure Machine Advisor faz parte do portfolio de aplicacbes, analises e
servigos da arquitetura habilitada para 10T da Schneider Electric: EcoStruxure Machine.
EcoStruxure é uma plataforma e arquitetura de sistema aberta e interoperavel. Foi
implementado em mais de 480.000 locais, com o apoio de mais de 20.000 integradores de
sistemas e desenvolvedores, conectando mais de 1.6 milhdes de ativos sob gestdo, através de
mais de 40 servicos digitais. Esta ferramenta é de facil configuracdo e integracdo e 0s custos
de operacdo sdo tabelados e dependem do nimero de equipamentos instalados, assim como a

frequéncia e tamanho dos dados transmitidos.
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V1.2.3 — PLC Remote Access

A proposta da PLC Remote Access é uma tentativa de simplificar os procedimentos
desenvolvidos nesta dissertacdo, e tenta contornar as abordagens tradicionais como
configuracdo de routers, e conexdes VPN, por se mostrarem confusas, de configuracdo
complexa e manutencdo dispendiosa, para individuos que nunca tenham contactado com o
assunto. Esta solucdo oferece acesso remoto a controladores, periféricos associados, e varios
tipos de interfaces a agentes responsaveis pelo suporte técnico. Asseguram que ndo existe
necessidade de configurar as gateways da rede ou routers existentes, devido a um método
encriptado e seguro de comunicagdes, mais seguro que uma ligacdo VPN porque 0 acesso é
dedicado a um equipamento de cada vez. As vantagens apresentadas em relacdo a outras

solucdes sdo [16]:

e Na&o requer enderecos IP estaticos;

e Nao requer servicos de conex@o VPN;

e Ao contrério das solu¢des VPN, funciona ainda que existam intervalos de
endereco de sub-rede duplicados no terminal remoto;

e Fornece um método de conexdo segura encriptada.

Internet

LAN

Equipamentos de

: anZ Computador
Agente de Gateway Cosmumcagoes cliente com campo (Remotos)
suporte et i software PLC
{aEvieG Encriptadas atraves
da Internet RemoteAccess

Figura 80 - Solugdo PLCRemoteAccess
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V1.2.4 — Servidores OPC

Figura 81 - Fundacao OPC

A Fundagdo OPC (Open Platform Communications) é o padrdo de interoperabilidade
para a troca segura e confidvel de dados no espaco de automacdo industrial.
Independentemente da plataforma, garante o fluxo continuo de informacdes entre dispositivos
de varios fornecedores. A OPC Founfation € responsavel pelo desenvolvimento e manutencéo
deste padrdo. Servidor OPC é um protocolo de comunicacao para troca de dados, em que um
servidor recebe, traduz e disponibiliza para clientes OPC. O programa funciona a partir de
“tags” que representam um subconjunto de variaveis utilizadas pelos controladores. Existem

duas variantes dos servidores OPC:

e OPC DA, acesso a dados, estd a cair em desuso devido as suas limitacOes, é
baseado numa arquitetura proprietaria da Microsoft D-COM, e apenas permite
a transmissao bésica de dados e alarmes

e OPC UA, arquitetura unificada, é uma ferramenta livre e oferece uma
comunicacdo mais completa em termos de seguranca integrada, gestdo de

direitos de acesso, gestdo de equipamentos associados, etc.

Existem alguns fabricantes de controladores que ja integraram servidores OPC nos
seus equipamentos. Quando nos referimos a clientes OPC, estes podem ser qualquer recetor
de dados como um controlador, uma interface humano-maquina, um sistema SCADA ou uma
base de dados. A desvantagem desta solucdo é a complexidade na configuracdo do projeto.
Todas as variaveis devem ser configuradas nos ficheiros de declaracdo de variaveis do OPC.
Serd certamente um recurso util no futuro devido a sua natureza neutra de grande
compatibilidade no mercado, & sua facilidade de implementacdo, ampla disponibilidade e

velocidade de transmissdo de dados para toda a industria. [17]
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V1.3 — Sugestdes para novas funcionalidades

Os préximos passos em direcdo ao futuro do controlo remoto e monitorizacéo,

considerando as caracteristicas da maquina, sao:

e Uma aposta numa gama avancada de controladores que permitira que os dados
sejam automaticamente registados numa base de dados em cloud,;

e Criacdo de novas janelas interativas com amostragem grafica dos altimos
impulsos gerados;

e Criacdo de alertas por e-mail no decorrer de eventos e falhas do conversor;

e Introduzicdo de um campo escrito na interface grafica, para a entrada de
comentarios e notas automaticamente na base de dados;

e Criacdo uma base de dados para cruzar os parametros das ocorréncias de todos
0s equipamentos, para de acordo com as praticas de fabrico promover a

melhoria continua e fiabilidade dos novos modelos de conversores.
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Anexo A — Codigo Batch File — EPS Download Data

C\Users\9438\Desktop\Download Data.bat - Notepad++ — | pes
File Edit Search View Encoding Language Settings Tools Macro Run Plugins Window 7 X
cHHERGE s Mblae/dy 2% BE(HTEFRERa®|H »
[=| Download Data bat 3 |

1 [echo off

2 title We are now downloading and conwverting Data
3 echo Wait a moment please.

4 md log dat log csv
5
o

rem Transfer Tool
@C:\Users\Francisco\Desktop\Teste Batch\DataManager\DataTransferTool -ip

10.0.0.20:6000 -user op -pwd 123 -get

7  —optional -remotedatafolder Log -localfolder
"C:\Users\Francisco\Desktop\Teste Batch\log dat" -r -delete -nobuildtree *.*

8

9 rem Data converter

10 <cC:\Users\Francisco\Desktop\Teste Batch\DataManager\DataConverter -i
"C:\Users\Francisco\Desktop\Teste Batch\log dat" -o
"C:\Users\Francisco\Desktop\Teste Batch\log csv" -ch -ct4

11

12 rem rename files

12 rename
"C:\Users\Francisco\Desktop\Teste Batch\log csv\log datLog SOM.MYCONTROLLER.
APPLICATION*.csv"™ "///// /A H 000D A7 i i rriind iiririifrii*.cse™

14 pause

length:738 lines:14 Ln:14 Col:6 Sel:0|0 Windows (CR LF) UTF-8 INS
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Anexo B — Codigo VB.NET “‘Forml’

Imports System.IO
Imports System.Text
Imports System.Data.OleDb
Imports System
Public Class Forml
Dim thedatatable As New DataTable
Private Sub btnBrowse Click(sender As Object, e As EventArgs) Handles
btnBrowse.Click
If (Folder.ShowDialog() = DialogResult.OK) Then
FolderName.Text = Folder.SelectedPath
End If
renameFilesInFolder ()
End Sub
Private Sub renameFilesInFolder ()
Dim i As Integer = 0
For Each fileName As String In Directory.GetFiles(FolderName.Text,
"k csv')
If fileName.Contains ("MODED") Then
My.Computer.FileSystem.RenameFile (fileName, "Mode" & 1 &

".ocsv'™)
End If
i=1i+1
Next
i=0

For Each fileName As String In Directory.GetFiles(FolderName.Text,
"k csv')
If fileName.Contains ("EMERGENCY") Then
My.Computer.FileSystem.RenameFile (fileName, "Emer" & 1 &

".csv'")
End If
i=1i+1
Next
i=0

For Each fileName As String In Directory.GetFiles(FolderName.Text,
"k _ocsv')
If fileName.Contains ("DOORD") Then
My.Computer.FileSystem.RenameFile (fileName, "Door" & i &

".csv'")
End If
i=41i+1
Next
i=0

For Each fileName As String In Directory.GetFiles(FolderName.Text,
"k ocsv')
If fileName.Contains ("FREQD") Then
My.Computer.FileSystem.RenameFile (fileName, "Freg" & 1 &

".csv'™)
End If
i=1 4+ 1
Next
i=0

For Each fileName As String In Directory.GetFiles(FolderName.Text,
"rocsv')
If fileName.Contains ("TON ND'") Then
My.Computer.FileSystem.RenameFile (fileName, "TonN" & i &
".csv'™)
End If
i=1+1
Next
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i=0
For Each fileName As String In Directory.GetFiles (FolderName.
*.csv'™)
If fileName.Contains ("TON P") Then
My.Computer.FileSystem.RenameFile (fileName, "TonP" &
.csv'")
End If
i=1+1
Next
i=20
For Each fileName As String In Directory.GetFiles (FolderName.
*.csv')
If fileName.Contains ("LABMODE.FREQ") Then
My.Computer.FileSystem.RenameFile (fileName, "freg" &
.csv"
End If
i=1i+1
Next
i=20
For Each fileName As String In Directory.GetFiles(FolderName.
*.csv')
If fileName.Contains ("NIMP") Then
My.Computer.FileSystem.RenameFile (fileName, "Nimp" &
.csv')
End If
i=1i+1
Next
i=20
For Each fileName As String In Directory.GetFiles(FolderName.
*.csv'™)
If fileName.Contains ("TOND") Then
My.Computer.FileSystem.RenameFile (fileName, "TON" & 1 &
.csv')
End If
i=1+1
Next
i=0
For Each fileName As String In Directory.GetFiles(FolderName.
*.csv'™)
If fileName.Contains ("VHMID") Then
My.Computer.FileSystem.RenameFile (fileName, "Vhmi" &
.csv')
End If
i=1+1
Next
i=0
For Each fileName As String In Directory.GetFiles(FolderName.
*.csv'™)
If fileName.Contains ("IIMPHMID") Then
My.Computer.FileSystem.RenameFile (fileName, "Iimp" &
.csv"
End If
i=1+1
Next
i=20
For Each fileName As String In Directory.GetFiles(FolderName.
*.csv')
If fileName.Contains ("TEMPARMHMID") Then
My.Computer.FileSystem.RenameFile (fileName, "Tarm" &
.csv')

End If



i=1+1
Next
i=0
For Each fileName As String In Directory.GetFiles(FolderName
"k ocsv')
If fileName.Contains ("TEMPESTGHMID") Then
My.Computer.FileSystem.RenameFile (fileName, "Test" &

1]

.csv"
End If
i=1+1
Next
i=0
For Each fileName As String In Directory.GetFiles(FolderName.
"k _ocsv')
If fileName.Contains ("VPULSEHMID") Then
My.Computer.FileSystem.RenameFile (fileName, "Vphm" &
".ocsv')
End If
i=1+1
Next
i=0
For Each fileName As String In Directory.GetFiles(FolderName.
"k _ocsv')
If fileName.Contains ("HORASD") Then
My.Computer.FileSystem.RenameFile (fileName, "hour" &
".csv')
End If
i=1+1
Next
i=0
For Each fileName As String In Directory.GetFiles(FolderName.
" ocsv')
If fileName.Contains ("DUTYD") Then
My.Computer.FileSystem.RenameFile (fileName, "duty" &
".csv'™)
End If
i=1+1
Next
i=0
For Each fileName As String In Directory.GetFiles(FolderName.
"k ocsv')
If fileName.Contains ("DRIVEERRORD'") Then
My.Computer.FileSystem.RenameFile (fileName, "Derr" &
".csv'™)
End If
i=1+1
Next
i=0
For Each fileName As String In Directory.GetFiles(FolderName.
"k _ocsv')
If fileName.Contains ("MODIDRVERRD'") Then
My.Computer.FileSystem.RenameFile (fileName, "1Mod" &
".csv'™)
End If
i=1i+1
Next
i=0
For Each fileName As String In Directory.GetFiles(FolderName.
"xocsv'™)

If fileName.Contains ("MOD2DRVERRD") Then
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My.Computer.FileSystem.RenameFile (fileName, "2Mod" & i &

".ocsv')
End If
i=1i+1
Next
i=0
For Each fileName As String In Directory.GetFiles(FolderName.Text,
"k ocsv')
If fileName.Contains ("MOD3DRVERRD") Then
My.Computer.FileSystem.RenameFile (fileName, "3Mod" & i &
".ocsv')
End If
i=1i+1
Next
i=0

For Each fileName As String In Directory.GetFiles(FolderName.Text,
"k _ocsv')
If fileName.Contains ("SHORTCIRCERRORD") Then
My.Computer.FileSystem.RenameFile (fileName, "ScEr" & 1 &

".csv'™)
End If
i=1i+1
Next
i=0

For Each fileName As String In Directory.GetFiles(FolderName.Text,
"k ocsv')
If fileName.Contains ("VCAPHMID") Then
My.Computer.FileSystem.RenameFile (fileName, "Vcap" & 1 &
".csv'™)
End If
i=1i+1
Next
End Sub
Private Sub btnImport Click 1l(sender As Object, e As EventArgs) Handles
btnImport.Click
DadosDataGridViewl.DataSource = thedatatable
For Each fileName As String In Directory.GetFiles(FolderName.Text,
"k csv')
Dim thereader As New IO.StreamReader (fileName,
System.Text.Encoding.Default)
Dim Variable As String
Variable = System.IO.Path.GetFileName (fileName)
Dim sline As String = ""
Do
sline = thereader.ReadLine
If sline Is Nothing Then Exit Do
Dim thecolumns() As String = sline.Split(",")
Dim newrow As DataRow = thedatatable.NewRow
newrow ("Timestamp") = thecolumns (0)
newrow ("Variable") = Variable
newrow ("Value") = thecolumns (1)
thedatatable.Rows.Add (newrow)
Try
DadosTableAdapter.Insert (thecolumns (0), Variable,
thecolumns (1))

Me.DadosTableAdapter.Fill (Me. DataBase
Catch ex As Exception
End Try
Loop
thereader.Close ()

machinenumber DataSet.Dados)
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DadosBindingSource.DataSource = thedatatable
Me.Text = thedatatable.Rows.Count & "Rows"

Me.DadosTableAdapter.Fill (Me. DataBase
Next
End Sub
Private Sub Forml Load(sender As Object, e As EventArgs) Handles
MyBase.Load
With thedatatable
.Columns.Add ("TimeStamp", System.Type.GetType("System.String"))
.Columns.Add("Variable™, System.Type.GetType("System.String™))
.Columns.Add("Value", System.Type.GetType("System.Decimal™))
End With

machinenumber DataSet.Dados)

Me.DadosTableAdapter.Fill (Me. DataBase
End Sub
Private Sub btnExit Click(sender As Object, e As EventArgs) Handles
btnExit.Click
End
End Sub
Private Sub FolderBrowserDialogl HelpRequest (sender As Object, e As
EventArgs) Handles Folder.HelpRequest
End Sub
Private Sub btnreport Click(sender As Object, e As EventArgs) Handles
btnreport.Click
Dim MyForm As New Form2
MyForm.Show ()
End Sub
Private Sub DadosDataGridViewl CellContentClick(sender As Object, e As
DataGridviewCellEventArgs) Handles DadosDataGridvViewl.CellContentClick

machinenumber DataSet.Dados)

End Sub
Private Sub btnclear Click(sender As Object, e As EventArgs) Handles
btnclear.Click
DadosDataGridViewl.DataSource = Nothing
End Sub
End Class
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Anexo C — Codigo VB.NET ‘Form?2’

Public Class Form?2
Private Sub btnSave Click(sender As Object, e As EventArgs) Handles
btnSave.Click
GetFormImage (False) .Save ("C:\Users\Francisco\Desktop\Essay " &
TextBox2.Text & ".Jjpeg", System.Drawing.Imaging.ImageFormat.Jpeq)
End Sub
Private Function GetFormImage (ByVal include borders As Boolean) As
Bitmap
Dim wid As Integer Me.Width
Dim hgt As Integer = Me.Height
Dim bm As New Bitmap(wid, hgt)
Me.DrawToBitmap (bm, New Rectangle(0, 0, wid, hgt))
wid = Me.ClientSize.Width
hgt = Me.ClientSize.Height
Dim bm2 As New Bitmap(wid, hgt)
Dim pt As New Point (0, O0)
pt = PointToScreen (pt)
Dim dx As Integer = pt.X - Me.Left
Dim dy As Integer = pt.Y - Me.Top
Dim gr As Graphics = Graphics.FromImage (bm2)
gr.DrawImage (bm, 0, 0, New Rectangle(dx, dy, wid, hgt),
GraphicsUnit.Pixel)
Return bm
End Function

Private Sub Buttonl Click(sender As Object, e As EventArgs) Handles
btnexitl.Click
End
End Sub

Private Sub Form2 Load(sender As Object, e As EventArgs) Handles
MyBase.Load

Me.DadosTableAdapter.Fill (Me. DataBase machinenumber DataSet.Dados)
End Sub

Private Sub TextBoxl TextChanged(sender As Object, e As EventArgs)
Handles TextBoxl.TextChanged

End Sub
Private Sub btnrefresh Click(sender As Object, e As EventArgs) Handles
btnrefresh.Click
Dim TStamp As String =
Forml.DadosDataGridViewl.GetClipboardContent () .GetText () .Replace (ChrWw(9),
")
TextBoxl.Text = TStamp
End Sub
End Class



