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Resumo

A fraude é uma preocupacdo atual nas organizaces, particularmente, no setor bancario. A
ocorréncia de fraudes é dificil de prever, mas tém um extremo impacto nas organizacoes.
Posto isto, a ocorréncia de uma fraude pode pér em causa 0s objetivos e a continuidade da
instituicdo. Embora a fraude ndo se constitua como o principal objetivo da fungdo de
auditoria interna, esta assume um papel relevante na identificagdo e mitigacdo deste risco.
Assim, este estudo, visou compreender o papel e intervencdo da auditoria interna na
prevencdo e detecdo de fraudes no setor bancario. Para realizar esta investigacdo, realizou-
se um questionario o qual foi enviado para todos os bancos com sede efetiva em Portugal
autorizadas pelo Banco de Portugal. Posteriormente efetuou-se a analise e conclusGes dos
dados recolhidos. Com base nas respostas obtidas conclui-se que, nos bancos respondentes,
a maioria dos departamentos de auditoria interna tém um plano de auditoria capaz de
responder as ameacas de fraude bem como estdo cientes de que é uma realidade atual da
banca e que é um risco inerente ao setor. N&o obstante, o responsavel pela funcao de auditoria
interna sente-se moderadamente confiante no &mbito da mitigacdo de fraudes bancérias.
Desta forma, pode dizer-se, que a auditoria interna tem a prevencéo e detecao da fraude nas
suas preocupacdes e interesses, porém existem muitas limitacGes a ser ultrapassadas e muitas

melhorias a ser introduzidas.

Palavras-chave: Auditoria Interna, Banca, Fraude, Risco.
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Abstract

Fraud is a current concern in organizations, particularly in the banking sector, they are rare,
however difficult to predict, but with an extreme impact on organizations. Besides that, the
occurrence of fraud can jeopardize the institution's objectives and continuity. In fact, the
internal audit function plays an important role in identifying and mitigating this risk.
Therefore, this study aimed to understand the role and intervention of internal audit in the
prevention and detection of fraud in the banking sector. To carry this investigation further
away, a questionnaire was carried out and sent to all banks with effective headquarters in
Portugal authorized by Banco de Portugal. Subsequently, the analysis and conclusions of the
collected data were made. It follows that, in the respondent banks, most internal audit
departments have an audit plan capable of responding to threats of fraud and are aware that
it is a current reality in banking and that it is an inherent risk in the sector. Nevertheless, the
head of the internal audit function feels moderately confident in the scope of bank fraud
mitigation. Consequently, it can be said that the internal audit has the prevention and
detection of fraud in its concerns and interests, but there are many limitations to be overcome

and many improvements to be introduced.

Key-Works: Internal Audit, Banking, Fraud, Risk.
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1. Introducéao

1.1. Relevancia do tema

Desde sempre o risco de fraude constituiu uma preocupacdo nas organizacdes, que se faz
sentir com particular relevancia na area da banca, assumindo a auditoria interna cada vez
maior relevo na identificacdo e avaliagdo das deficiéncias que possam incrementar 0s riscos,
comprometendo os resultados, objetivos, a reputacdo ou até mesmo a continuidade da
instituicdo.

Mas, a prevencao ou a detecdo de fraudes é, também cada vez mais, um assunto delicado,
face as variadas formas e meios adotados na perpetracdo dos atos fraudulentos, e a
intervencdo da Auditoria Interna mais significativa, dai esta “interse¢do”, entre Auditoria
Interna e Fraude, ter sido considerado como desafiante e relevante para ser estudado no

ambito desta dissertacéo.

Do ponto de vista cientifico, dado ser um tema intemporal, esta investigag&o ira contribuir
com mais informac&o sobre o tema. Este trabalho podera motivar novos estudos abrangendo
outros setores ou departamentos de atividade e gerar o debate académico, consciencializando
para este tema tdo sensivel. Numa vertente bancéria, particularmente, os resultados desta
investigacdo, espera-se, poderem contribuir para uma reflexdo e oportunidade de melhoria

sobre a matéria.

1.2. Objeto e Objetivos da investigacao

Esta dissertacdo teve como objeto da investigacdo a fraude e a intervencdo da auditoria
interna como instrumento de prevencao e detecdo dos atos fraudulentos no &mbito do setor

bancario em Portugal.

Neste sentido, foi definido como principal objetivo do presente trabalho compreender o
contributo da auditoria interna na detecéo e prevencao da fraude no sistema bancario em

Portugal.

Por forma a corresponder a este objetivo foram levantadas as seguintes questoes:



e O Banco e auditoria interna estéo cientes do risco de fraude?

e Quais os maiores facilitadores para que ocorram as fraudes?

e A auditoria interna esté ativamente envolvida na prevencdo e detecao da fraude?

e Os auditores internos estdo adequadamente preparados para a atuar na prevengéo e

detecdo da fraude?

1.3. Metodologia de Investigacéao

A metodologia adotada resultou na analise de literatura sobre a atividade da auditoria interna
no setor bancario e o estudo das principais tipologias de fraude conhecidas neste setor de

atividade.

Para conhecer o papel da auditoria interna, neste dominio, foi aplicado um questionério tendo
como universo de analise os auditores internos dos Bancos com sede efetiva em Portugal, de

acordo com a informacao disponivel no site do Banco de Portugal.

O questionario (método quantitativo) constituido por de 22 questdes fechadas foi aplicado
através da internet, sendo os dados tratados através do Microsoft Excel.

1.4. Estrutura da Dissertacao

A presente dissertacdo encontra-se estruturada em quatro capitulos. O primeiro corresponde
a introducdo onde sdo apresentados 0 enquadramento e a importancia do tema de
investigacdo, o ambito e os objetivos do estudo, bem como a estrutura e metodologia

aplicadas.

No segundo capitulo é efetuada a revisao da literatura, compreendendo aspetos generalistas
relativos ao conceito, evolugdo, objetivos e funcdes da Auditoria Interna. E feita referéncia
ao papel da Auditoria Interna no setor bancéario, nomeadamente na perspetiva das entidades
regulamentares European Banking Autorithy (EBA), Basel Committee on Banking
Supervision (BCBS) e Banco de Portugal (BdP). Ainda neste capitulo é apresentado o tema
da fraude, a distingcdo entre erro e fraude, e os principais tipos de fraude conhecidos no setor

bancério.



O terceiro capitulo refere-se ao estudo efetuado, enunciando-se o objeto, os objetivos da
investigacdo e a metodologia adotada, a definicdo da populacéo, a dimensdo da amostra e 0

método de recolha de dados. Por fim, sdo apresentados os resultados da investigacéo.

No quarto, e ultimo capitulo, sdo apresentadas as principais conclusdes desta investigacao,
as limitagdes e eventuais futuras investigacdes



2. ENQUADRAMENTO TEORICO

2.1 Auditoria Interna

Neste ponto serdo apresentados alguns conceitos gerais sobre Auditoria Interna, bem como

0s aspetos mais relevantes no que concerne a funcédo de Auditoria Interna no sector Bancario.

2.1.1 Evolucéo de Auditoria Interna

Na China, Egipto e na antiga Babilonia, segundo a informacao historica, ja existiam praticas
que indicavam preocupacdes de controlo e que se assemelhavam a procedimentos de
auditoria, nomeadamente na cobranga de impostos e verificacdo dos armazéns dos farads no
ano 4000 antes Cristo (a.C.) (Costa, 2017).

Também, segundo Ramamoorti (2003), sdo referidos na biblia procedimentos adotados entre
0s anos 1800 A.C. e 95 DC, comparaveis a medidas de controlo interno, segregacao de

fungdes e restri¢cdes no acesso a recursos humanos e livre de intengdes fraudulentas.

Mas, foi j& em 1314, na Inglaterra, que surgiu o cargo de auditor, neste caso auditor do
tesouro com vista a desenvolver e instituir um sistema de controlo face aos gastos do
Governo. (Alves, 2014).

No entanto, foi a partir de meados século XVIII, com a Revolucdo Industrial, e as
consequentes transformacgdes no processo produtivo e na economia mundial, a exigir
implementacdo de sistemas de controlo interno e procedimentos contabilisticos mais
eficazes (Costa, 2017), que a auditoria se encontrou num momento crucial do seu

desenvolvimento.

Numa primeira fase, a auditoria focava-se essencialmente na detegéo de fraudes, no entanto
quando as sociedades anonimas passam a ganhar forma juridica de empresa, surge a
obrigacdo da seguranca face a informacéo financeira prestada a investidores, acionistas ou
Estado. (Silva, 2012), e a auditoria assume um papel de relevo na verificagdo das contas das

empresas.

Apbs a queda da bolsa de valores de Nova lorque em 1929, os investidores assumiram a

importancia da auditoria e passaram a exigir auditorias as demonstragdes financeiras e

4



informacdes contabilisticas, desenvolvendo-se assim as normas e praticas de auditoria
financeira. (Dalmolin, A., 2014). Em 1934 foi criada a Securities and Exchange Commission
(SEC) que estabeleceu novos objetivos e procedimentos aos auditores externos que

precisaram da ajuda dos auditores internos, segundo Moeller (2009).

Neste desenvolvimento, comecam a revelar-se para as empresas a importancia de dispor de
alguém interno a mesma que desse apoio e suporte aos exames dos auditores externos.
Comegam a eshocar-se 0s principios da auditoria interna. No inicio, basicamente, uma
funcdo de apoio as a¢des dos auditores financeiros, externos a empresa, a atividade comegou
a consolidar-se a partir de 1941 com a fundacdo do The Institute of Internal Auditors (I1A),
organismo que assume como missao a dinamizacao global da atividade de auditoria interna.
(site I1A). Com a fundagdo do I1A, a pratica da auditoria interna passou a ser entendida como
uma profissdo, incluindo o acordo entre os profissionais sobre o papel da auditoria interna e

0S Seus conceitos e principios base.

A primeira orientacdo sobre a atividade de auditoria interna veio com a emissdo da
Declaragéo das Responsabilidades do Auditor Interno em 1947, que definiu que o0 &mbito da

auditoria interna se centrava principalmente em questdes financeiras.

A Declaracdo de Responsabilidades da Auditoria Interna foi revista e alargada em 1957,
passando a incluir diversos servicos a gestdo. A Declaracdo de Responsabilidades de
Auditoria Interna veio ainda a ser revista em 1976, 1981 e 1990 para refletir a evolucédo

profisséo de auditoria interna.

Entretanto, em 1968, o IIA publicou o primeiro Codigo de Etica, em 1978 aprovou
formalmente as primeiras Normas de Auditoria Interna (Normas), em 2000 publicou o
Framwork de Préticas Profissionais e em 2009 o International Professional Practices
Framework (Quadro Internacional de Préaticas Profissionais), como a estrutura conceptual,
que organiza as orientacbes promulgadas pelo IIA. Um conjunto global de normas de
orientacdo que o 1A - disponibiliza aos profissionais de auditoria interna em todo o mundo,

com orientacGes obrigatdrias e recomendaveis.

De acordo com Morgan (1979) historicamente, e durante muito tempo, a auditoria interna

foi vista como uma fun¢do de monitorizagdo, os "policias organizacionais”, aceites como



necessarios no ambito do controlo organizacional, mas considerados “secundarios” quanto

a concretizacdo dos principais objetivos corporativos

Entretanto a evolugdo do mundo empresarial e as exigéncias cada vez maiores dos diferentes
stakeholders as auditorias internas tornaram-se uma componente importante do sistema de
gestdo de operacdes de muitas empresas, revelando-se essencial para ajudar uma
organizagdo a cumprir 0s seus objetivos, trazendo uma abordagem sistematica e disciplinada

para avaliar e melhorar a eficacia do processo de gestdo, controlo e governacao de risco.

O Quadro 1, releva esse progresso com base na evolucao do proprio conceito de auditoria
Interna segundo o I1A(site 11A):

Quadro 2.1 Evolucdo do conceito de auditoria

1947 A auditoria interna trata principalmente de questfes contabilisticas e
financeiras, mas também pode tratar de questfes de natureza operacional.

1957 A auditoria interna é uma atividade de avalia¢do independente no ambito de
uma organizacdo para a revisdo de operagdes contabilisticas, financeiras e
outras.

1971 A auditoria interna € uma atividade de avaliacdo independente no ambito de
uma organizacao para a revisao das operacdes como servigo a gestao.

1990 A auditoria interna é uma funcdo de avaliacdo independente estabelecida no
ambito de uma organizacdo para examinar e avaliar as suas atividades como um
Servico a organizacéao.

2000 A auditoria interna é uma atividade independente, de garantia e de consultoria,
destinada a acrescentar valor e a melhorar as operagdes de uma organizacao.
Ajuda a organizacdo a alcancar 0s seus objetivos, através de uma abordagem
sistematica e disciplinada, na avaliacdo e melhoria da eficacia dos processos de
gestdo de risco, de controlo e de governacao.

Fonte: Site do 1A

2.1.2 Objetivos e responsabilidades da auditoria interna

Como é referido no ponto anterior, a auditoria interna, é, atualmente, definida pelo IlA
(2000) como:



“uma atividade independente, de garantia e de consultoria, destinada a acrescentar

valor e a melhorar as operac6es de uma organizacao.

Ajuda a organizagdo a alcancar os seus objetivos, através de uma abordagem
sistematica e disciplinada, para avaliacdo e melhoria da eficacia dos processos de

gestdo de risco, de controlo e de governacao.”

Para Morais e Martins (2013:129), a auditoria interna ¢ uma “func¢éo continua, completa e
independente, desenvolvida na entidade (...) baseada na avalia¢ao de risco, que verifica a
existéncia, o cumprimento, a eficacia e a otimizacao dos controlos internos e dos processos
de Governacao, ajudando-a no cumprimento dos seus objetivos. Ou seja, para que se atinja

0 objetivo da auditoria interna, o auditor deve:
e Avaliar o sistema de Controlo Interno;

e Verificar a existéncia de controlo para a salvaguarda dos ativos, confirmar a sua
adequada contabilizacdo bem como a inventariacdo fisica e analisar as condi¢Ges do

Seu uso;

e Garantir a fiabilidade dos sistemas de informacdo e que a informacgdo processada
chega ao 6rgao respeitante no prazo certo;

e Assegurar que a organizagao segue os procedimentos, normas e politicas estipuladas
pela direcdo através de controlos operacionais;

e “Analisar a racionalizagdo dos critérios organizacionais, valorizando a possibilidade
de melhor utilizagdo e efetuando as recomendagdes oportunas”, assim sendo, a

auditoria interna é considerada um assessor da Direcéo.

Uma das fun¢des da Auditoria Interna, € por isso, garantir o funcionamento eficiente e eficaz
do sistema de CI, do processo de gestdo de risco e de governacdo da organizacao (Deloitte,
2012). Com base numa série de informacdo recolhida a auditoria interna identifica possiveis
desvios, comunica aos gestores superiores e por fim emite recomendacdes que permitam
melhorar os controlos contabilisticos, financeiros, operacionais e processos de gestao.
(Morais & Martins, 2013).



O Tribunal de Contas define os servicos de auditoria interna como, departamento incumbido
pela direcdo, interno a entidade com. capacidade de efetuar procedimentos capazes de detetar
fraudes, erros ou praticas ineficazes e deve ser independente no seio da organizagdo sendo
que deve reportar diretamente a direcéo.

“O surgimento da auditoria esta vinculado a necessidade de verificagdo, por parte dos
proprietarios e investidores, quanto a capacidade econémico-financeira das empresas para

as quais foram direcionados seus capitais” (Lima, R., 2012).

No que se refere a fraude o auditor ndo tem uma responsabilidade priméria sobre a detecéo
da fraude, no entanto o seu trabalho deve garantir que implementa procedimentos de
auditoria suficientes e robustos que Ihe dé a seguranca que ndo ha nenhuma distor¢éo ou
fraude. E de salientar que por vezes a detegdo de uma fraude é dificil pelo facto de esta estar
associada a mecanismos de manipulacdo da informacdo que muitas vezes passa pela
derrogacdo dos proprios controlos ou até mesmo conluios internos ou externos que aumenta

0 risco de o auditor ndo detetar determinada fraude (Lopes, 2019).

2.1.2 A Auditoria Interna no Setor Bancario

Neste ponto serdo introduzidos os principais aspetos e as principais exigéncias a funcéo de
auditoria interna segundo algumas entidades reguladoras, nomeadamente a EBA, 0 BCBS e

0 Banco de Portugal.

A atividade financeira, onde, naturalmente, se inclui a atividade bancario, é uma atividade
fortemente regulamentada, em que a auditoria interna assume um papel de especial relevo.
Alias, o setor bancario, trata-se de um dos setores onde, por regulamentacdo propria, a
auditoria interna é uma funcéo de cariz obrigatdrio, integrando o que se designa por funcdes
de controlo interno, onde para além da auditoria interna se considera a funcdo de
conformidade e a funcdo de gestdo de risco Regime Geral das InstituicGes de Crédito e
Sociedades Financeiras (RGICSF).

Deste modo, é legitimo afirmar-se que a auditoria interna €, senso comum, considerada uma
fungéo de controlo, ganhando maior relevancia e obrigatoriedade em setores regulados ou

financeiros.



Este departamento dirige-se por normativos proprios seguindo diversas orientacdes das
entidades reguladoras e enquadra-se, entre outros objetivos, no de verificar se a entidade
cumpriu em concordancia com os pressupostos de eficacia e eficiéncia o grau com que o
controlo interno proporcionou o alcance dos objetivos. A auditoria interna, ao contrario do
que se acha ser, ndo tem uma funcdo detetiva, mas sim preventiva, garantindo a
monitorizacdo das fragilidades da instituicdo ao longo do tempo, colaborando com a

organizacdo na mitigagéo do risco (Lopes, 2019).

De acordo com o CIIA (Chartered Institute of Internal Auditors) (2017), a funcdo de
auditoria interna informa a gestdo executiva quais 0s maiores riscos e deficiéncias

identificados e quais as solucBes para combater 0s riscos.

2.1.2.1 European Banking Autorithy

O setor bancario europeu € supervisionado e regulado pela Autoridade Bancéaria Europeia
(EBA) que se preocupa em manter a estabilidade financeira na Unido Europeia. O Sistema
Europeu de Supervisdo Financeira (SESF) é composto por trés autoridades de supervisao
entre as quais, a EBA sendo que a esta se juntam a Autoridade Europeia dos Valores
Mobiliarios e dos Mercados (ESMA) e a Autoridade Europeia dos Seguros e Pensdes
Complementares de Reforma (EIOPA). Apesar da sua independéncia, € responsavel perante

o Parlamento Europeu, o Conselho da Unido Europeia e a Comisséo Europeia.

Este organismo defende e zela pelo bom funcionamento do mercado interno impondo um
nivel de estabilidade, harmonizacédo e regulacdo. O seu principal foco é criar um conjunto
de normas para toda a Europa no setor bancério, instruindo assim normas assentes em
harmonizacdo e prudéncia que ajude a estaveis condi¢cdes de concorréncia e protecdo a

depositantes. Avalia ainda periodicamente riscos de vulnerabilidade no setor bancério.

A EBA esclarece que, tendo por base a Diretiva 2006/43/CE16, sempre que exista comité
de auditoria, este deve ser responsavel pelo sistema de Controlo de Interno na vertente de
controlar a sua eficacia bem como de que forma é gerido o risco sendo que para isso é
efetuada uma analise interna independente neste caso pela auditoria interna e procede-se a
reavaliacbes periddicas, em relacdo a politicas contabilisticas, garantem também a sua

supervisao e definicdo. A informacdo financeira deve ser integra e o comité deve emitir



recomendacdes que o garantam. A independéncia do Revisores Oficiais de Contas (ROC)
ou Sociedade de Revisores Oficiais de Contas (SROC) deve ser assegurada bem como
assumir a responsabilidade pela sua sele¢do e acompanhado o processo de revisao legal das
Demonstragdes Financeiras devendo ainda rever o ambito e a periocidade.

Segundo o EBA/GL/2017/11, de 21/03/2018 (Orientacdes sobe Governo Interno) nas
instituicOes, existe a denominada funcéo de auditoria interna (FAI) liderada por uma pessoa
delegada por nomeacdo. O departamento deve ser independe face as atividades que ir4
auditar e gozar de autoridade e recursos. Os seus colaboradores devem possuir
conhecimentos para a funcéo e dispde de livre acesso a todos os registos, documentos e

edificios da instituicdo.

A FAI de forma independente presta uma avaliacdo a toda a instituicdo bem como a
atividades subcontratadas garantindo a conformidade de todas as atividades com base na
abordagem do risco. E auténoma no que toca a politicas, selecdo e controlo interno, todavia

deve responder perante o 6rgao de administracao.

Conta dos seus deveres, avaliar o quadro de governo no ambito da sua adequacdo, a
conformidade dos procedimentos com as leis, se 0s mesmos sdo adequados e se a sua
implementacdo é feita de forma correta e se as funcbes de gestdo de riscos e funcao de
verificacdo do cumprimento presta o seu devido reporte nos padrdes estabelecidos. Cabe
avaliar se a mitigacdo dos riscos ¢ feita de forma adequada bem como a sua avaliacdo. A
recomendacdes que depois sdo emitidas serdo alvo de acompanhamento de modo a garantir

gue sao atempadamente resolvidos.

Pelo menos uma vez por ano deve ser elaborado um plano de auditoria interna, que ira servir
de base para todo o trabalho de auditoria, este plano deve ser aprovado pelo 6rgao de

administragao.
2.1.2.2 Basel Committee on Banking Supervision

O Comité de Supervisdo Bancaria (Basel Committee on Banking Supervision) criado em
1974 pelos bancos centrais dos paises do Grupo dos Dez (G-10) € uma agregacdo das
diferentes instituicBes de supervisdo bancaria com o objetivo de tornar mais solido o sistema

financeiro.

10



A primeira reunido ocorreu em 1975 sendo que posteriormente comecaram a ser publicados
os relatorios dos avangos notados na supervisao bancaria. Foi ainda emitido o “concordat”,
que veio definir regras para o desenvolvimento do Comité e instaurou principios que todos

0s bancos no exterior deveriam ser supervisionados e que a superviséo deveria ser adequada.

O BCBS publicou em junho 2012 o documento The internal audit function in banks, no qual
estabelece um conjunto de 20 principios sobre a funcdo da auditoria interna nos bancos. Os
primeiros 16 principios - relativos as expetativas de supervisao relevantes para a funcéo de
auditoria interna — referem aspetos de organizacéo e funcionamento da funcéo de auditoria

interna, como se resumem no Quadro2.2.

Quadro 2.2 organizacdo e funcionamento da funcdo de auditoria interna

Principio 1 A funcdo de auditoria interna eficaz proporciona garantias independentes a gestdo
sobre a qualidade e eficacia dos sistemas e processos de controlo interno, gestdo
de riscos e governagdo do banco, ajudando a gestdo a proteger a organizacéo e a
sua reputacéo.

Principio 2 A funcdo de auditoria interna do banco deve ser independente das atividades
auditadas, e os auditores internos desempenharem as suas atribuicbes com
objetividade.

Principio 3 A competéncia profissional, em termos individuais e coletivos, é essencial para a
eficacia da fungéo de auditoria interna do banco.

Principio 4 Os auditores internos devem agir com integridade.

Principio 5 O banco deve dispor de um regulamento de auditoria que articule o objetivo, a
permanéncia e a autoridade da funcdo de auditoria interna.

Principio 6 Todas as atividades (incluindo as subcontratadas) e todas as entidades do banco
devem enquadrar-se no ambito global da fungdo de auditoria interna.

Principio 7 O ambito de aplicacdo das atividades da funcdo de auditoria interna deve assegurar
uma cobertura adequada das questdes de interesse regulamentar no ambito do
plano de auditoria.

Principio 8 O banco deve ter uma funcdo de auditoria interna permanente.

Principio 9 A gestdo do banco tem a responsabilidade final de assegurar que a dire¢éo sénior
estabeleca e mantenha um sistema de controlo interno adequado, eficaz e eficiente
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e, consequentemente, deve apoiar a funcdo de auditoria interna no exercicio das
suas func@es de forma eficaz.

Principio 10 | O comité de auditoria, ou 0 seu equivalente, deve supervisionar a fungdo de
auditoria interna do banco.

Principio 11 | O chefe do departamento de auditoria interna deve ser responsavel por assegurar
que o departamento cumpre normas de auditoria internas sélidas e um cddigo de
ética relevante.

Principio 12 | A funcdo de auditoria interna deve ser responsabilizada em todas as questdes
relacionadas com o desempenho do seu mandato.

Principio 13 | A funcdo de auditoria interna deve avaliar de forma independente a eficécia e
eficiéncia dos sistemas e processos de controlo interno, de gestdo de riscos e de
governacao.

Principio 14 | A gestdo de cada banco dentro de um grupo deve assegurar que: (i) o banco tem a
sua propria fungdo de auditoria interna, que deve apresentar um relatorio ao grupo
bancario ou ao chefe de auditoria interna da sociedade bancaria; ou (ii) a funcéo
de auditoria interna do grupo bancério ou da sociedade holding desempenha
atividades de auditoria interna de &mbito suficiente no banco.

Principio 15 | Independentemente de as atividades de auditoria interna serem subcontratadas, o
conselho de administragcdo continua a ser responsavel pela funcdo de auditoria
interna.

Principio 16 | Os supervisores devem ter uma comunicacao regular com os auditores internos do
banco.

Os principios 17° a 20° sdo relativos a avaliacdo da funcdo de auditoria interna pelas
entidades de supervisdo, nomeadamente quanto a capacidade e autoridade da auditoria
interna dentro do banco e o seu funcionamento, de acordo com principios sélidos, a

comunicacdo e corre¢do de eventuais deficiéncias identificadas.
2.1.2.3 Banco de Portugal (BdP)

O Banco de Portugal é o banco central da Republica Portuguesa, que detém competéncia
prépria por meio da sua Lei Organica. Integra o Sistema Europeu de Bancos Centrais, 0
Mecanismo Unico de Supervisdo e do Mecanismo Unico de Resolucdo. Faz parte do
Eurossistema composto pelos Bancos Centrais Nacionais da zona euro e pelo Banco Central

Europeu (BCE). Este age, como intermediario do Estado nas suas rela¢cbes monetéarias.
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Compete-lhe a supervisdo microprudencial e comportamental das instituicdes de credito.
Relativamente a supervisdo prudencial as suas competéncias sao exercidas no contexto do

Mecanismo Unico de Supervisdo.

Esta a seu cargo regular e promover um funcionamento estavel dos sistemas de pagamentos,
bem como fiscalizar. Elabora estatisticas monetarias, cambiais e financeiras pois € ele a

autoridade cambial da Republica Portuguesa.

O Banco integra 0 Mecanismo Unico de Resolucdo, quer isto dizer que, é a autoridade
nacional de resolucdo, e por isso, responsavel por garantir resolugcdo dos bancos em situacao

critica de insolvéncia assegurando um clima de estabilidade.

Em julho de 2020 o Banco de Portugal fez publicar o Aviso N°3/2020, que regulamenta 0s
sistemas de governo e controlo interno e define os padr6es minimos em que deve assentar a
cultura organizacional das entidades sujeitas a supervisdo do Banco de Portugal. e a
Instrucdo n° 18/2020, que regulamenta os deveres de reporte respeitante a conduta e cultura

organizacional e aos sistemas de governo e controlo interno.

Neste ambito o Banco de Portugal estabelece que a auditoria interna tem como
responsabilidade examinar e avaliar a adequacdo e a eficacia da cultura organizacional e dos

sistemas de governo e controlo interno da instituicao.

Para tanto, devera elaborar e manter atualizado um plano plurianual de ac¢6es de auditoria
para examinar e avaliar a adequacdo e a eficacia da cultura organizacional e dos sistemas de
governo e controlo interno da instituicdo, bem como das respetivas componentes
individualmente consideradas, incluindo 6rgdos sociais e respetivos comités de apoio,
assegurando a sua execuc¢ao de acordo com a calendarizacao proposta pelo responsavel pela

funcdo e aprovada pelo 6rgao de administracdo

O plano plurianual de a¢des de auditoria inclui uma descri¢do dos meios materiais, técnicos
e humanos necessarios para garantir um exame abrangente, orientado para o risco, de todas
as atividades, sistemas e processos da instituicdo, com vista a avaliar globalmente a
adequacdo e a eficacia da cultura organizacional, das estruturas de governo interno e do

sistema de controlo interno da instituicdo, num horizonte temporal adequado.
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A auditoria interna emite recomendacdes baseadas nos resultados das avaliacGes realizadas
e promove um acompanhamento continuo das deficiéncias identificadas, com periodicidade
apropriada ao risco associado, no sentido de garantir que as medidas destinadas a sua
correcédo sdo adequadas e tempestivamente implementadas.

Os 6rgdos de administracéo e de fiscalizacdo asseguram que:

* A funcdo de auditoria interna desenvolve a sua atividade em conformidade com as
normas e com os principios de auditoria interna reconhecidos e aceites a nivel
internacional, nomeadamente que para cada avaliacdo é delineado um programa que
define os objetivos da auditoria, sdo claramente definidos os critérios para avaliar a
adequacdo de politicas, procedimentos e controlos especificos implementados pela

instituicdo e é elaborado um relatério que contém os resultados da avaliacéao.

» Aprovam, anualmente, o plano de a¢Oes de auditoria para 0 ano seguinte, e apreciam

a adequacéo do plano plurianual

» As deficiéncias identificadas pela auditoria interna, assim como as consequentes
recomendacdes emitidas, sdo registadas e reportadas diretamente ao Orgao de
administracdo e sdo objeto de um acompanhamento continuo por parte da funcéo de

auditoria interna.

Na eventualidade da existéncia de qualquer acontecimento que possa colocar em causa
a independéncia da auditoria interna, o 6rgdo de administracdo é responsavel por

implementar medidas corretivas.

A adequacdo e a eficacia da funcdo de auditoria interna sdo objeto de avaliacGes
independentes, a realizar periodicamente, no minimo de cinco em cinco anos, por

entidade externa a instituicéo.

2.2 A Fraude
Fraude refere-se a qualquer acdo tomada de forma consciente, ilicita, desonesta e punivel
por lei, com o objetivo de obter lucro préprio em contrapartida de prejudicar um terceiro.

A fraude é intencional e premeditada, sendo por isso uma fuga a verdade, descurando ou

lesando o interesse de outrem.
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Segundo Roque (2013), na vida empresarial podemos considerar que fraude é qualquer ato
ou omissdo intencionais destinados a enganar outrem, resultando em que a vitima sofra uma

perda e o autor obtenha um ganho.

A International Standard on Auditing (ISA) 240 estabelece que a fraude é “um ato
intencional praticado por um ou mais individuos entre geréncia, encarregados da
governacdo, empregados ou terceiros, envolvendo o uso de propositado de falsidades para
obter uma vantagem injusta ou ilegal.”. A mesma norma refere que o que distingue uma
distorcéo nas demonstracdes financeiras de ser categorizada como fraude ou erro €, o facto

da sua acdo ser intencional ou nao intencional.

Algumas causas que estdo na origem de fraudes sdo por exemplo a manipulacéo, falsificacéo
de documentos, apropriagdo indevida de ativos, supressdo ou omissdo de registos ou
documentos e ma aplicagdo de politicas contabilisticas, Lopes, (2019).

A fraude, distingue-se do “Erro” na intencdo. O erro remete para uma distorcao provocada
de forma ndo intencional de algo contrariamente ao exigido como por exemplo o ndo
reconhecimento de uma quantia nas demonstragdes financeiras. De entre 0s possiveis erros
que possam existir, podemos salientar:

e Engano na recolha ou processamento de dados;

e Incorre¢do numa estimativa contabilistica;

e Aplicagdo errada de principios e normas contabilistas;

e Interpretagéo errada das variagOes patrimoniais.

As situacdes acima descritas nem sempre sdao faceis de comprovar que ocorreram por erro

de forma inconsciente e de natureza completamente negligente.

No entanto a fraude, é praticada de forma consciente e intencional, resultado em distor¢oes
no relato financeiro, adulteracdo de documentos, manipulacdo ou omissdo de transacoes,
entre outras. Podemos caracterizar uma fraude por:
e Manipulacdo, falsificacdo ou modificacdo de documentos que resulte num registo
errado de ativos, passivos e resultados;
e Apropriagéo indevida de ativos;
e Registos contabilisticos adulterados;

e TransacOes registadas sem a devida prova documental;
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e Praticas contabilisticas indevidas.

Em suma, como acima referida, o que nos permite definir se € um erro ou é uma fraude, é o
propdsito do ato, isto €, ha erros que embora praticados de forma inconsciente e que causem
problemas quando descobertos, ndo podem ter o0 mesmo tratamento e consequéncias que 0S
praticados de forma intencional sendo estes ja considerados fraude.

2.2.1 A Tipologia da Fraude

De acordo com Lopes (2019), num contexto empresarial podemos distinguir dois tipos de
fraude:

e Fraude organizacional: aquela que é praticada com vista ao beneficio da prépria
entidade envolvendo entidades externas como por exemplo distorgdes nas
demonstragdes financeiras, prestacdes de falsas declaragGes aos 6rgaos de supervisao
e regulacdo entre outras;

e Fraude contra a entidade: aquela que €é feita por um sujeito contra a prépria entidade

e que consiste por norma em apropriacdo indevida de ativos, desfalques, entre outras.

Vemos nos pontos seguintes, alguns tipos de fraude e como a mesma é avaliada segundo
diferentes modelos.

2.2.1.1 Triangulo da Fraude
Segundo Hencsey, (2016), o triangulo da fraude de Donald Cressey € um dos modelos de
explicacdo da motivacdo da préatica de fraude ocupacional.

Cressey, estudou, entre 1950 e 1953, 120 detidos nos Estados Unidos que estavam detidos
por crimes de colarinho branco e, de entre esse estudo, concluiu que sdo necessarios trés

elementos (Pressdo, Oportunidade e Racionalizacdo) para a ocorréncia de tais crimes.
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Figura 2.1 O Triangulo da Fraude

Oportunidade

Pressio/ Incentivo Atitude/ Racionalizagio

Fonte: Elaboragdo propria

Primeiro, a existéncia de “Pressdo”, esta pressao resulta por norma de um problema
financeiro; segundo a “Oportunidade” pela posi¢do que ocupa dentro da entidade que lhe
gera a oportunidade para cometer a fraude terceiro a racionalizacdo utilizada, serve de
justificacdo para neutralizar a visdo de que a conduta era criminosa ou mesmo imprépria
(Schuchter & Levi, 2013; Wells, 2017).

Dellaportas (2013), destaca o incentivo que existe para a ocorréncia do ato ilicito, chamada
pressdo. A pressao é fundamental para perceber a ocorréncia da fraude que decorre de um
problema néo partilhado. Por outro lado, a racionalidade poderia ser suficiente para que tal
ato ndo ocorresse, mas nao é suficiente para impedir face a oportunidade. Dellaportas
considera que o tipo de pressdo que levara o autor a cometer a fraude sera dificuldades

financeiras, vicios, desgaste relacionado com o trabalho e a ansia de riqueza.

Uma das questdes importantes ao analisar o Tridngulo da Fraude, segundo Fountain (2017),
séo as falhas de controlo que se relacionam com o volume de oportunidades. O facto de
nunca ter ocorrido uma fraude, ndo € garantia que nao venha a existir no futuro e como tal,
para este autor, avaliar as possiveis oportunidades € extremamente importante para a

prevencao.

Para Hall (2011), a avaliacao sobre a fraude é aprimorada quando sdo considerados os fatores
do Triangulo da Fraude. Como tal, o autor, como linha de orientac&o recorre a uma lista de

questdes das quais se destacam: Os principais executivos tém dividas pessoais
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excecionalmente altas? Os principais executivos parecem estar a viver muito acima dos seus
rendimentos? Os principais executivos sao frequentadores de espacgos de jogo? Os principais
executivos parecem abusar de alcool ou drogas? Algum dos principais executivos parecem
ndo ter codigos pessoais de ética? As condi¢bes econdmicas sdo desfavordveis na inddstria
ou sector de atividade da empresa? A empresa usa varios bancos diferentes, nenhum dos
quais conhece a realidade financeiro da empresa? Algum executivo-chave tem associagdes
préximas com fornecedores? A empresa estd a passar por uma répida rotatividade de
funcionarios importantes, seja por meio de demissdo ou ndo renovacao de contratos? Um ou
dois individuos dominam a empresa? Com estas questdes é possivel fazer uma avaliacdo ao

risco de fraude e pode ser utilizada como ferramenta de antecipacéo, figura 3.2.

Figura 2.2 Conjugacéo de Forgas do Triangulo da Fraude

B Ciperturity
Fressre Opporturety e Ly

Mo Fraud :lll'.
'
! I".
|

Efics Ethics

Fonte: Hall, 2011

O Triangulo da Fraude, foi elogiado por muitos e adotado até por organismos internacionais,
mas também alvo de criticas, fomentando o aparecimento de novas abordagens, de que é

exemplo o Diamante da Fraude.
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2.2.1.2 Diamante da Fraude

Wolfe e Hermanson (2004), consideram que os tragos de personalidade e capacidade
contribuem para a probabilidade de um individuo cometer uma fraude. Os autores em causa
defendem que o Triangulo da Fraude estaria assim incompleto, necessitando de um quarto
elemento — a Capacidade, para melhorar a prevencdo e detecdo da fraude. A capacidade
refere-se a capacidade de um individuo reconhecer uma oportunidade e aproveita-la, pois,

muitos desses atos s6 acontecem porque ocorreu com a pessoa certa e com 0S recursos certos.

Sendo assim, estes dois autores consideram que estes quatro elementos (incentivo,
oportunidade, racionalizacdo e capacidade) permitem criar mecanismos de antecipagédo e

prevencéo da fraude.

Figura 2.3 Diamante da Fraude

Pressio/ Incentivo Oportunidade

Atitude/ Racionalizacio Capacidade

Fonte: Elaboracao prépria

O Diamante da Fraude surgiu como meio de ilustrar o pensamento de um individuo. Assim
sendo, existe o incentivo quando o funciondrio quer ou precisa de praticar a fraude, ai, um
fraco sistema surge como uma oportunidade de concretizar a fraude, a racionalizacdo existe
porgue o sujeito acredita que o risco incorrido em praticar tal ato vale o risco associado e a
capacidade existe porgue o individuo possui habilidades ou caracteristicas necessarias para

cometer a fraude.
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Os elementos em causa podem sobrepor-se, contudo, o Diamante da Fraude, realca as
capacidades de cometer a fraude e sdo consideradas separadamente na avaliacao do risco de
fraude (Wolfe & Hermanson, 2004).

2.2.1.3 A Escala da Fraude

Albrecht, Howe e Romney na década de 80 analisaram 212 fraudes e chegaram a concluséo
de que que quando a pressdo e a oportunidade sdo elevadas e a integridade e ética da pessoa
é baixa, a probabilidade de ocorrer uma fraude € maior (Mayper, 1985). Elaboraram assim
uma ferramenta apta a avaliar a probabilidade de ocorrer uma fraude através de uma
avaliacdo da pressao, oportunidade e integridade pessoal. A Escala de Fraude substitui a

racionalizacdo do Triangulo da Fraude pela integridade pessoal (Maragno & Borba, 2017).

Para os autores em causa, detetar um risco de fraude é algo complexo e dificil, contudo,
existem indicios de comportamentos que se enquadram nas pressdes situacionais que devem
ser tidas em conta por exemplo um individuo que vive muito acima das suas possibilidades,
individuos que possuem grandes dividas, mantém uma relacdo estrita com clientes e

fornecedores ou que se mostram insatisfeitos com o seu salario.

Todos os indicios descritos anteriormente denominam-se em auditoria como Red Flags
(sinais de alerta) (Moreira, 2010). Se falarmos em oportunidades, referimos a possibilidade
de concretizagdo pela existéncia de controlos internos deficientes ou inexistentes, quer sejam
eles da responsabilidade da empresa ou de algum funcionério em especifico. A integridade
pessoal refere-se aos comportamentos éticos que cada funcionario adota (Albrecht et al.,
2015).
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Figura 2.4 Escala da Fraude
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Fonte: Moreira, 2010

2.2.1.4 Fraude Ocupacional

A fraude ocupacional ou fraude interna, caracteriza-se pelo uso de uma profissdo para
beneficio pessoal, através da ma aplicacdo dos recursos ou ativos da organizagdo Associacdo
de Examinadores Certificados de Fraudes (ACFE, 2014). Este tipo de fraude decorre da ma

conduta de qualquer funcionario e seja qual o cargo que desempenhe dentro da instituicao.

Segundo a ACFE podemos caracterizar a fraude ocupacional em trés categorias, que se

representam na arvore da fraude, conforme a figura 3.5:

e Apropriacdo indevida de ativos: sendo roubo ou a utilizacdo indevida de ativos da

instituicao;
Corrupcdo: Em certas transacGes comerciais, um individuo se faz valer da sua
influéncia para obter vantagens contrariamente ao seu dever para com a organizacao;

e Declaracdes fraudulentas: por norma caracterizam-se pela falsificacdo das

demonstracgdes financeiras de uma instituico.
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Figura 2.5 Arvore da Fraude
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Quem comete a fraude ocupacional estd assim a violar os deveres de lealdade e ética
profissional para com a entidade pois, a fraude, é sempre cometida com vista a obter
beneficio préprio em termos financeiros e de forma direta ou indireta prejudicando a
entidade empregadora, em especial 0s seus ativos, receitas e reservas (Albrecht et al., 2009).

A apropriacdo indevida de ativos €, segundo a ACFE (2008), a que ocorre com mais
frequéncia de entre as trés acima descritas, sendo que a corrupgao ocorre também com maior

frequéncia que a fraude do relato financeiro.
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2.3. (Alguns) tipos de fraude no setor bancario

De entre os diferentes tipos/meios de fraude praticados nos bancos referem-se, como
exemplo, os que envolvem meios de pagamento (moeda fisica, transferéncias bancarias,
cheques e outros), os perpetrados através de meios automaticos (internet e maquinas

automaticas) e ainda os de branqueamento de capitais e de financiamento do terrorismo.

Atualmente a internet mostra-se como uma plataforma bastante propicia a ocorréncia de
fraudes, vistos que a grande maioria dos crimes financeiros, ocorrem, hoje em dia, através

de plataformas eletrdnicas.

Outra realidade da utilizacdo da internet que tem ganho muito publico é o e-commerce. Os
utilizadores ao utilizarem o comércio eletrénico estdo a incorrer em riscos como o roubo, a
divulgacdo de dados, roubo de propriedade intelectual, entre outros. O tipo de fraudes mais
comuns neste tipo de plataforma é sobretudo a divulgacdo do nimero de cartdo de crédito,

numero de telefone e enderecos.

Para tentar travar as fraudes, 0s servicos bancarios tém desenvolvido varias estratégias como
0 homebanking que cresceu a um ritmo elevado por motivos como o facto de os
consumidores de servicos bancarios tornaram-se mais habilitados em eletrénica, os
utilizadores estdo cientes das facilidades proporcionadas pela internet, comodidade de nao
precisarem de se deslocar ao seu banco para gerir as suas contas e a competicao entre 0s
bancos levam a que novos servicos e facilidades sejam oferecidos a cada dia. que oferecem
mais seguranca aos seus clientes. A fim de confirmar quem esta a realizar a operacdo as
instituicBes financeiras desenvolveram medidas como o cartdo matriz, 3D secure, SMS code,

cartdes virtuais, entre outras (Finkelstein, 2016).

2.3.1 Fraude com Cartdes Bancarios

Os principais meios de pagamento disponibilizados pelas instituicdes de crédito aos seus
clientes sdo os cartBes bancarios que se podem caracterizar por cartdo de débito, cartdo de
crédito ou cartdo pré-pago. Os trés estdo sujeitos a fraudes, destacando-se, o cartdo de

crédito, pela sua tipologia de utilizacdo.
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As fraudes associadas a cartbes bancarios podem assumir as mais diversas formas, e
caracterizam-se pela utilizacdo sem permissdo do proprietario para compras/pagamentos

principalmente online, ou falsificacdo do proprio cartéo.

A internet foi uma grande impulsionadora em esquemas fraudulentos relacionados com
cartdes de crédito, nomeadamente através da obtencdo de cartbes de crédito roubados, onde
sdo apresentadas listas com informac6es de cartes, com 0s nimeros das contas e nomes dos
respetivos titulares. E também através da internet que so realizadas inimeras transacdes
comerciais, ou seja, pagamentos e compras de bens e servicos, contudo esta problematica
tem sido cada vez mais alvo de atencdo e desenvolvimento de mecanismos que consigam

tornar seguras as compras na internet.

Outro tipo de fraude muito recorrente é pela copia dos dados contidos na faixa magnética do
cartdo tais como o nimero do cartdo e o PIN, que Ihes permita fabricar cartdes com esses
mesmos dados roubados dos cartdes originais, recorrendo a nova tecnologia que permite

produzir cartGes cada vez mais precisos (ACFE, 2008).

“A fraude com cartBes de crédito ou através das compras em linha estd a
aumentar rapidamente. Além de ser utilizada para financiar organizacdes
criminosas, prejudica o desenvolvimento do mercado Unico digital, visto que 0s
cidadaos se tornam mais relutantes em comprar em linha.” Tsetska Tsacheva,
ministra da Justica da Bulgaria em comunicado de imprensa no Conselho da UE
a 9 de marco de 2018.

2.3.2 Cheques fraudulentos

Segundo o site do Banco de Portugal (sistemas de pagamentos / cheques), “O cheque é um
instrumento de pagamento que permite aos titulares de contas de dep6sito movimentarem
fundos que se encontrem imediatamente disponiveis. Todos os cheques fornecidos pelas
instituicbes de crédito portuguesas aos seus clientes sdo normalizados, com idéntica
apresentacdo, formato e texto obrigatdrios, o que possibilita 0 seu tratamento automatico

pelas institui¢des e facilita o correto preenchimento pelos emitentes.”

Se a este meio de pagamento associarmos fraude, teremos de pensar no imediato que

depende de fatores como o acesso ao livro de cheques, aos extratos e até mesmo a capacidade
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de falsificar assinaturas. Ha varios tipos de fraudes relacionados com falsificacdo de cheques
sendo muito recorrente endossos falsificados, roubo de cheques ou preenchimento indevido

de espacgos em branco originando uma utilizacdo abusiva. (Gil, 2011)

2.3.3 Fraude com Notas

Segundo informacédo constante do site do Banco de Portugal, a falsificacdo de notas, mais
comum, consiste na reproducdo ilegal, feita por meios gréficos, de fotocdpia ou outra, de

notas e de as colocar em circulagéo.

A forma mais usual de colocar estas notas falsas em circulacéo é através da compra de bens
e servicos pago em efetivo, uma vez que o depdsito feito em maquinas multibanco ou até

mesmo ao balcdo do Banco aumenta substancialmente o risco de detecdo de fraude.

Estes tipos de notas ndo tém qualquer valor, isto é, receber uma nota contrafeita como se de

uma verdadeira se tratasse significa perder o seu valor. (Gil, 2011)

2.3.4 Phishing

O termo phishing refere-se ao ato de um invasor tentar adquirir informag6es confidenciais
de uma vitima seja pessoal ou financeira de forma fraudulenta, fazendo-se passar por uma
entidade confiavel. Dado que este tipo de fraude se aproveita das vulnerabilidades técnicas

sociais, ha um grande nimero de ataques diferentes.

Esta modalidade de fraude ocorre por norma atraves de e-mail, direcionando o utilizar para
uma pagina de internet semelhantes a um site de comércio eletrénico confiavel. Apos estar
dentro do site é-lhes solicitado informacGes de caracter confidencial como por exemplo

detalhes da conta bancaria ou passwords.

Para conseguir informagdes sobre relacionamentos, gostos ou interesses em um grupo ou
comunidade, o phisher precisa apenas olhar para um ndmero crescente de redes sociais,
como o Facebook, Instagram, Linkdin entre outras. Todos esses sites fornecem a informacéo

necessaria a um phisher para saber como e em que area vai atuar num determinado individuo.

Quem cria e monitoriza estas paginas ilegais, pode também aceder a informacdes presentes

dentro do computador ou telemovel.
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A fim de prevenir estas situacoes, os utilizadores sdo aconselhados a seguir algumas medidas
de precaucdo como eliminar e-mails suspeitas, utilizar paginas de internet de confiancga,

possuir pacotes de antivirus atualizados e aceder apenas a sites oficiais das instituicoes.

Esta fraude informatica tornou-se um problema tdo prevalente devido as suas enormes
margens de lucro, facilidade de realizar o ataque e a dificuldade de levar os responsaveis a

justica. (Jagatic, Johnson, Jakobsson, Menczer, 2007)

2.3.5 Pharming

O Pharming, é outra técnica de fraude mais sofisticada que o phishing. Consiste, tal como o
phishing, em levar individuos a aceder a sites acreditando que é de forma legitima quando

nao o é.

O que pode diferenciar uma técnica de outra é que o pharming, faz a difusdo de ficheiros via
spam de forma oculta fazendo a auto instalacdo automatica. O pharming explora
vulnerabilidades no software do servidor que permite a um hacker direcionar o utilizador de

um site legitimo para um falso.

“Estes ficheiros ocultos sdo programas que captam os codigos de pulsagdo do
teclado, key loggers, e permitem que, sempre que o utilizador digita o endereco
de determino site, o sistema, por via das mencionadas alterac@es, redirija-o
para uma outra pagina, para além de registarem tudo o que é digitado no
teclado do utilizador” (Berreira, 2015)

Posto isto, o utilizador sera reencaminhado para o site falso, quando tente aceder ao site

oficial do seu banco, sendo depois recolhidas informacdes da vitima.

Este tipo de fraude é extremamente eficaz uma vez que o utilizador estd a ser uma vitima
sem sequer ter consciéncia que isso esta a acontecer pois 0 e-mail ultrapassou de forma
oculta a barreira de protecdo do computador, contrariamente ao que acontece no phishing
que o envio do e-mail pode muitas vezes néo ter sucesso porque o utilizador pode ndo se

deixar enganar.
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2.3.6 Vishing

O vishing tem a mesma finalidade que as fraudes acima descritas, contudo, ndo recorre a
internet, mas sim a chamadas telefonicas com vista ao roubo de informac@es confidenciais.

O termo vishing resulta da juncdo de voice e phishing.

E utilizado um identificador de chamadas falso correspondente & entidade falsificada,
levando a vitima a digitar ao longo da chamada e através do teclado do telemdvel, as suas
informagdes pessoais. Quem esta a cometer esta fraude capta o som das teclas selecionadas

e convertem de novo em formato numérico.

Através do vishing é possivel roubar dados pessoais como nimero de cartGes, numero de

contas bancérias, PIN associado aos cartdes, numero de documento de identificaco, etc.

Através dos dados fornecidos pela vitima, € possivel ao criminoso efetuar compras pela

internet, abrir contas, fazer transferéncias bancarias, entre outras fraudes (ACFE, 2008).

2.3.7 Branqueamento de Capitais

O branqueamento de capitais pode desde logo definir-se como um crime da area financeira,
nédo violento que gera como consequéncias uma perda financeira. Por ser um crime que
acontece principalmente em paises desenvolvidos, ele tem como um dos seus principais
objetivos a fuga ao pagamento de impostos e dissimular a proveniéncia dos capitais
(Christensen, 2007).

O objetivo passa por ocultar a proveniéncia e detencdo de determinados capitais resultantes
de atividades ilicitas, sendo que na maioria dos casos estas praticas envolvem avultadas

guantias de dinheiro que precisam ser inseridas no sistema financeiro.

Sendo, portanto, o seu intuito encobrir a fonte de obtencéo dos capitais, por via de uma forma
licita, tornando o capital reutilizavel. (Jesus, 2016).

Para o Banco de Portugal (BP) (2015) “o branqueamento de capitais € o processo pelo qual
0s autores de algumas atividades criminosas encobrem a origem dos bens e rendimentos

(vantagens) obtidos ilicitamente, transformando a liquidez proveniente dessas atividades em
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capitais reutilizaveis legalmente, por dissimulacdo da origem ou do verdadeiro proprietario
dos fundos”. O branqueamento de capitais € um processo que passa por trés fases sucessivas

e diferenciadas, essas fases séo designadas de colocagéo, circulacéo e integragéo.

Para o FMI (2005, citado por Durrieu, 2013, pp. 14) o branqueamento de capitais é o
“processo pelo qual uma pessoa oculta ou dissimula a identidade ou a origem de receitas

obtidas ilegalmente para que parecem originarias de fontes legitimas”.

A primeira fase do processo é a colocagdo, que visa a introducdo de bens ou capitais cujo
objetivo é o seu branqueamento no sistema financeiro, utilizando para isso varios meios

como depdsitos ou investimentos de elevado montante.

De seguida, a circulacdo, define-se por um conjunto de procedimentos que levem a uma
elevada rotatividade dos capitais, querendo com isso desviar o rasto quer da obtencéo quer
do destinatario final (Jesus, 2016).

A terceira fase do processo é a integracdo, que é a introducdo desse capital no circuito
financeiro, completando-se esta fase quando esses mesmo capitais ja circulam livremente no

mercado financeiro sem qualquer suspeita sobre a sua origem ilicita.

O branqueamento de capitais é, pelo Codigo Penal portugués, segundo o art. 368° - A, um
crime financeiro, sendo pelo n.°1 do presente artigo culpado quem participe, sob qualquer
forma, nos crimes de “lenocinio, abuso sexual de criangas ou de menores dependentes,
extorsdo, trafico de estupefacientes e substancias psicotropicas, trafico de armas, trafico de
6rgdos ou tecidos humanos, trafico de espécies protegidas, fraude fiscal, trafico de
influéncia, corrup¢do e demais infragdes ... e dos factos ilicitos tipicos puniveis com pena
de prisdo de duracdo minima superior a seis meses ou de dura¢do maxima superior a cinco
anos, assim como os bens que com eles se obtenham”, isto €, considera-se crime quem oculta
ou dissimula a natureza, origem, localizacdo, disposi¢do, movimentagédo ou titularidade das
vantagens, ou os direitos a ela relativos, sendo crime, independentemente do local onde este

é cometido (Banco de Portugal, 2020).

A este crime estdo muitas vezes adjacentes outros crimes como por exemplo o trafico de

drogas, trafico humano ou financiamento ao terrorismo.

28



Deste modo, 0 Banco de Portugal tenta travar este crime incumbindo medidas como a
obrigatoriedade das instituicbes financeiras identificarem todas as transacfes iguais ou
superiores a 15.000,00€ numa tnica transferéncia ou em varias que se note terem a mesa
proveniéncia os capitais. Nesta comunicacdo as instituicbes devem identificar as partes

envolvidas na transferéncia, e relatar a suspeita.

As normas internacionais que regulam o branqueamento de capitais sdo emitidas pelo Grupo
de Ac¢do Financeira (GAFI), sendo reconhecidas pelo Fundo Monetério internacional (FMI)
e Banco Mundial, Albrecht et al., (2009).

Brangueamento

de Capitais Colocagao Circulagdo Integragio

Figura 2.6 Fases do processo de Branqueamento de Capitais
Fonte: Adaptado de Business Up, 2015

2.3.8 Financiamento do Terrorismo

O Financiamento do Terrorismo, considera as recolhas de fundos, que sirvam num futuro
para a atividade terrorista ou qualquer outro ato que cause morte ou ferimentos graves num

civil que néo participe diretamente na agdo (ASAE, 2017).

Ao contrario do branqueamento de capitais, em que 0 objetivo é ocultar apenas a
proveniéncia dos capitais, no financiamento ao terrorismo, € também um objetivo ocultar a
sua finalidade. Estes fundos muitas vezes sdo obtidos de forma licita e a sua investigacdo é
dificil uma vez que os valores podem ser reduzidos e branqueados para que nao sejam

detetaveis pelas autoridades.

Para que os terroristas consigam atuar, precisam de financiamento, para tal, eles utilizam

estruturas organizacionais capazes de gerar de forma rapida grande riqueza e lucro ilicito.
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Para combater este crime é necessario desarticular e dissuadir as redes de financiamento ao

terrorismo.

A ocultacdo da origem criminosa de determinados capitais possiveis de utilizagdo no
terrorismo, transpuseram a sua tematica a par do branqueamento de capitais para uma das
preocupacOes dos Estados. Ligado ao branqueamento de capitais, surge o financiamento ao
terrorismo, dado que foi constatado a utilizagdo de mecanismos de ocultacdo dos lucros

ilicitos no financiamento de atos terroristas.

Os criminosos insurgem em varias praticas de branqueamento de capitais, tais como o
Smurfing ou o Struturing, que se caracterizam pela movimentagéo de pequenas quantias sem

que levante suspeitas, utilizacdo de empresas legitimas ou utilizacdo de documentacéo falsa.

A nivel nacional foi aprovada a “Estratégia Nacional de Combate ao Terrorismo”, que, a
nivel da banca visa reforcar a articulacdo entre as autoridades judiciarias, as autoridades
financeiras e bancarias e as forcas e servicos de seguranca no combate ao financiamento do

terrorismo.

Estes criminosos podem ser acusados de crimes contra a vida, uma vez que a sua atividade
passa por branquear capitais, obtidos de forma ilicita e os colocarem no sistema financeiro

legal com vista a financiar atos ou grupos terroristas (Banco de Portugal, 2020).
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3. AUDITORIA INTERNA NO SETOR BANSZARIO E A SUA
IMPORTANCIA NA PREVENCAO E DETECAO DA FRAUDE

3.1 Objeto, Metodologia e Recolha de Dados

Face ao objetivo global que se estabeleceu para presente investigacdo, relacionando a
auditoria interna com a prevencao e detecdo da fraude na Banca, o0 estudo que se apresenta
neste capitulo, pretende mostrar, em funcdo dos resultados apurados, em que medida a
auditoria interna contribui para a detecdo e prevencdo da fraude no sistema bancério em

Portugal.
Por forma a corresponder a este objetivo foram levantadas as seguintes questdes:

e O Banco e auditoria interna estéo cientes do risco de fraude

e Quais os maiores facilitadores para que ocorram as fraudes.

e A auditoria interna esta ativamente envolvida na prevencao e detecdo da fraude

e Os auditores internos estdo adequadamente preparados para a atuar na prevencéo e
detecdo da fraude.

Metodologicamente o estudo compreendeu uma primeira fase de levantamento e reviséo de
literatura sobre o tema e uma segunda fase de recolha de dados com recurso a realizacéo de

um inquérito por questionario.

Dado o ambito deste estudo ter sido o setor bancario portugués, a populacdo analisada foi
determinada com base na lista de bancos com sede efetiva em Portugal, presente na pagina

oficial do BdP (entidades autorizadas), que se apresenta a seguir:

Quadro 4.1 Populacédo do Estudo

N° Instituicdes bancéarias autorizadas pelo Banco de Portugal

1 Ital BBA Europe, SA

Banco Primus, SA

Banco L.J. Carregosa, SA

Banco Invest, SA

Novo Banco dos Acores, SA
Banco Efisa, SA

OO B WDN
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7 Banco BIC Portugués, SA

8 Montepio Investimento, SA

9 Banco Credibom, SA

10 Banco Bpi, SA

11 Best - Banco Electronico de Servico Total, SA
12 Bison Bank, SA

13 Banco Portugués de Gestdo, SA

14 Banco de Investimento Global, SA

15 Banco Madesant - Sociedade Unipessoal, SA
16 Banco BAI Europa, SA

17 Banco Finantia, SA

18 Haitong Bank, SA

19 Novo Banco, SA

20 Banco CTT, SA

21 Bni - Banco de Negdcios Internacional (Europa), SA
22 Caixa Geral de Depositos, SA

23 Banco Comercial Portugués, SA

24 Banco Atlantico Europa, SA

25 Caixa - Banco de Investimento, SA

26 Banco Activobank, SA

27 Banco Santander Totta, SA

Os dados foram adquiridos através de um questionario com resposta fechada. Para Marconi

& Lakatos (2003), levantar dados atraves de um questionario tem as seguintes vantagens:

Alcangar um maior nimero de inquiridos simultaneamente;
Permite respostas mais sinceras e claras por ser anénimo;
Facilidade de resposta em termos de horarios;

Respostas que materialmente seriam inacessiveis.

Neste sentido, o questionario foi constituido por 22 questbes, sendo disponibilizado via
internet com o endereco https://www.survio.com/survey/d/TIN2C4W6Z9J3VT7E7Q, tendo

estado ativo entre 03 de janeiro de 2022 e 28 de fevereiro de 2022. A divulgacdo do
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https://www.bportugal.pt/entidadeautorizada/montepio-investimento-sa
https://www.bportugal.pt/entidadeautorizada/banco-credibom-sa
https://www.bportugal.pt/entidadeautorizada/banco-bpi-sa
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questionario foi feita via e-mail direcionada ao IPAI e subsequentemente dirigido aos
membros registados no Instituto como auditores internos bancarios que perfazem um total

de (aproximadamente) 400 individuos.

O questionario estava designado a qualquer pessoa que exerca funcGes de auditoria interna

numa instituicao bancéria.

Quanto a estrutura do questionario, € composto por questdes genéricas, caraterizadoras da
instituicdo bancéria e da unidade responsavel pela funcao de auditoria interna, e por questdes

baseadas nos objetivos do estudo tal como se apresenta:

Tabela 3.1 Questdes relacionadas com os objetivos de investigacao

Objetivos Questoes

o . . ider - ibili -eal?
O Banco e a auditoria inferna estio cientes do risco | 15 |© Banco considera a fraude como uma possibilidade real?

de fraude. 17 |Quais sio os tipos de fraudes mais frequentes no Banco?

Quais os maiores facilitadores para que ocorram 18 Quais sdo os maiores facilitadores para a ocorréncia de
fraudes. fraudes?

14 |Quais os tipos de auditoria realizados na Institui¢do?

Como considera a intervencdo da Auditoria Interna na

A auditoria interna esta ativamente envolvida na 16
prevencio e detecdo da fraude?

prevencdo e detecdo da fraude.

Nos casos de fraude detetada pela Auditoria Interna, em que
circunstincias foi identificado o evento?

19 |Quais os principais meios de identificacdo da fraude?

Os auditores internos estdo adequadamente 20 Como considera o nivel de preparacdo da Auditoria Interna
preparados para a atuar na prevengio e detecio da “" |na prevengdo e detecdo de fraudes?
fraude.

Quais os mecanismos a adotar para melhorar a atuacdo da
Auditoria Interna na prevencao e detecéo de frandes?

[ =]
(3]

No que se refere a dimensdo da amostra, 0 que segundo Sarmento (2013: 91), “o célculo da
dimensdo da amostra indica o cardinal dos individuos pertencentes a amostra”, esta foi

apurada com base na seguinte equacéo, considerando uma populacéo finita:
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Equacéo 5.1 Dimensdo da amostra para uma populagéo

px(1—p)

£* p X(1—p)
+

za,-fzz N

Fonte Adaptado de Sarmento (2013: 91)

Quadro 4.2 Siglas da equagéo

14 Proporcdo de individuos na amostra com o atributo
& Margem de erro

Zal2 Normal estandardizada
N Populagéo

Fonte Adaptado de Sarmento (2013: 91)

Quanto ao p, o valor do mesmo varia entre 0 e 1 e quando ndo se tem informag&o sobre o

mesmo “[...] opta-se pela hip6tese mais pessimista, isto é, p = 0,5 (Sarmento, 2013: 92).

e=5%
p=05
Zal2 =1,96
N = 400
_0,5x(1-0,5)
™=0,052 L 0,5x(1-0,5)
1,967 200
n=196

Ou seja, admitiu-se, uma amostra de 196 individuos como suficiente para esta investigagéo.
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3.2 Apresentacdo dos resultados

Foram obtidas 44 respostas ao questionério, um valor aquém do desejavel, sendo

apresentado neste ponto os resultados obtidos do respetivo tratamento.

Caraterizacdo do Respondente

Grafico 3.1 - Faixa Etaria
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Pelo gréafico 3.1 é possivel observar que 61,4% dos inquiridos tem entre 31 e 50 anos, 29,5%
inferior a 30 anos, e 9,1% entre 51 e 64 anos.
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Grafico 3.2 — Anos na Auditoria Interna
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27, 3% dos respondentes trabalham como auditores internos entre 2 e 5 anos, 25% entre 11

e 20 anos, 22,7% entre 6 e 10, 13,6% h& mais de 20 anos e 11,4% ha menos de 2 anos.

Gréfico 3.3 — Area de Formagcao
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O grafico 3.3 revela as areas de estudos dos auditores internos inquiridos que em gestao sao
29.5%, em Auditoria 22,7%, Economia/Financas 18,2%, Contabilidade/Fiscalidade 13,6%,

Direito 4,5% e 11,4% possuem outras areas de formacao.
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Grafico 3.4 — Funcéo na Auditoria Interna
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Em relacdo a funcdo desempenhada no DAI, 38,6% séo auditores, 36,4% sdo auditores

séniores, 9,1% sdo diretores/responsaveis, 4,5% sdo coordenadores/managers e ha ainda

outras respostas como estagiario, técnico ou marketing.
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Caraterizacdo da Entidade Bancaria

Grafico 3.5 Composicao dos capitais do Banco
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O objetivo subjacente a esta questdo ndo foi cumprido, uma vez que a intencao era terem

respondido de entre as opgdes “estrangeiros” e/ou “nacionais” e “privados” e/ou “publicos’

e alguns dos respondentes selecionaram apenas uma resposta.

Grafico 3.6 Numero de funcionarios do Banco
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Pode observar-se através da analise do Grafico 3.6 que a maioria dos respondentes (36,4%)
exercem a sua funcdo em Bancos de média dimenséo, entre os 3.000 a 5.000 trabalhadores,
cerca de 27,3% trabalham em Bancos entre os 1.500 e os 3.000 trabalhadores e 15,9% entre
0s 5.000 e os 10.000 trabalhadores. Os bancos de menor dimenséo, até 1.500 trabalhadores,
representam 13,6% dos respondentes e os de maior dimensdo. Mais de 10.000 trabalhadores,
6,8%.

Caraterizacao da Funcao de Auditoria Interna

Gréfico 3.7 Composicdo do Departamento de Auditoria Interna
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Através da analise do Grafico 3.7 observa-se que a maioria dos respondentes (84,1%) o
departamento do Dai é composto unicamente por profissionais do Banco, 13,6% dos casos
sdo DAI compostos por funcionarios do banco e também externos e apenas 2,3% que o DAI

é composto por funcionarios externos.

39



Grafico 3.8 Reporte do DAI

60,00%

50,00%

40,00%

30,00%

20,00% '

50 -

0,00%
bQ: b@ ‘\’b (;bO ’é’b
. & N\
faéoo r—,éoo 0&& \"3é 7 ©
s " bq’v &“\\ ®
XY ) ; @z Q/v
& & (_,0& o
ReZ ¢ X
& & &
Q ¢ &

Analisando o grafico 3.8 conclui-se que 56,8% reporta ao Presidente do Conselho de
Administracdo e ao Comité de Auditoria, 18,2% ao Presidente do Conselho de
Administracdo e 11,4% reportam ao Comité de Auditoria e também ao Conselho de
Administracéo.

Grafico 3.9 NUmero de Auditores Internos
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O gréafico 3.9 reflete que 43,2% revela que o DAI é composto por 31 a 60 colaboradores,
40,9% por 10 a 30 colaboradores, 9,1% dos departamentos séo constituidos por menos de

10 funcionarios e em 6,8% o departamento tem entre 61 e 90 colaboradores.

Gréfico 3.10 Formacéao dos Auditores Internos

O objetivo subjacente a esta questdo ndo foi cumprido, uma vez que a intencao era terem
respondido a quantidade de funcionarios que existe no departamento com tais formacoes e

ndo se ha colaboradores com tal formacéo.

Gréfico 3.11 Competéncias técnicas e profissionais dos Auditores Internos
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Através desta questdo, é possivel perceber que, 81,8% considera que sim os profissionais do
DAI dispdes de competéncias técnicas e profissionais a profissdo, mas ha 18,2% dos

inquiridos que considera que nao.
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Grafico 3.12 Exercicio de outras funcgdes pelo DAI
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De acordo com o grafico 4.7, vimos que 70,5% dos casos o DAI ndo € responsavel por mais
nenhuma funcao do banco e apenas em 29,5% das situacdes o DAI acumula outras fungdes

dentro da instituicéo.

Graéfico 3.13 Areas de intervencéo do DAI
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Dos 29,5% que responderam afirmativamente a questéo anterior referem que em 36,8% das

situacBes 0 DAI é responsavel pelo Controlo Interno da instituicéo, exerce também funcdes
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em gestdo de risco (31,6%), apenas em 10,5% ¢é responsavel pelo Compliance. 3 (21,1%)

pessoas disseram ainda que o DAI é responsavel pela area de inspecdo e um por consultoria.

Gréfico 3.14 Tipos de auditoria realizados pelo DAI
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Pelo grafico 3.14 conclui-se que as auditorias realizadas sdo Operacional (18,3%), Gestdo
de Riscos (16,2%), Tecnologias de Informagéo (15,4%), Investigacdo da Fraude (14,9%),
Compliance (12%), Gestdo de Riscos (11,6%) e Financeira (11,6%).

43



Fraude e Auditoria Interna

Grafico 3.15 A fraude como uma possibilidade real
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Esta pergunta ndo deixa davidas, 100% dos inquiridos considera a fraude como uma

possibilidade real num Banco.

Gréfico 3.16 A intervenc¢do da Auditoria Interna na prevencao e detecdo da fraude?
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Pela anélise do grafico 4.10, 61,4% dos respondentes considera que a prevencdo da fraude é
uma das funcdes intrinsecas a funcao de auditoria interna e 38,6% das respostas revelam que
a prevencdo da fraude resulta da propria funcdo de auditoria. Ninguém considerou a
prevencéo da fraude como a principal funcédo da auditoria.

Grafico 3.17 Tipos de fraudes mais frequentes no Banco
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Podemos concluir através do grafico acima que a fraude mais recorrente € a
Cibernética/Online (37,4%), seguida da Fraude Interna (34,3%), Fraude de identidade
(13,1%), Roubo de dados (7,1%), Fraude nas Demonstracdes Financeiras (4%), Assaltos
(3%) e 1& considera que é desconhecida.
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Grafico 3.18 Maiores facilitadores para ocorréncia de fraudes
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O gréfico 3.18 revela-nos que o maior facilitador para ocorréncia de uma fraude € o Controlo

Interno Fraco (38,6%), Falta de Seguranca nos Sistemas (33,7%), Auséncia de Normas e

Processos standardizados (10,8%) e ha ainda 3,6% dos inquiridos que revela ser os

utilizadores, a conduta dos clientes internos e externos e falhas no 1° nivel de defesa.

Grafico 3.19 Meios identificadores da fraude
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A esta questdo, os respondentes revelam ser em 26,1% dos casos a Auditoria Interna, por
dendncia 21,8%, Sistemas Automatizados 17,6%, Comunicacdo de clientes 17,6%,

Auditoria Externa 6,3%, Sistemas manuais 5,6% e 4,9% por terceiros.

Gréfico 3.20 Nivel de preparacao do DAI na prevencao e detecdo da fraude
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Quanto ao nivel de preparacao do DAI num banco para prevenir e detetar uma fraude, 56,8%
dos inquiridos considera ser Bom, 25% considera ser Muito Bom e 18,2% consideram que

0 seu nivel de preparacdo é apenas regular. Ninguém considera o nivel de preparagdo Fraco.
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Grafico 3.21 Eventos de fraude detetados pelo DAI
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O gréfico 3.21 revela que o nivel de respostas foi muito homogéneo a esta questdo, sendo
que por denlncia 26,1%, no decurso da acdo de Auditoria 26,1%, Auditoria continua 25,2%

e Trabalhos de investigacéo por fraude 22,6%.

Gréfico 3.22 Mecanismos a adotar para melhorar a atuacdo do DAI na prevencéo e

detecdo da fraude
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Pode observar-se pelo grafico 3.22 que 35,5% dos respondentes consideram ser necessario
formacéo continua/especifica, 29,9% investimentos em softwares, 25,2% melhor articulacéo
com outras areas de Controlo Interno, 8,4% melhor articulagdo com entidades externas e
0,9% a existéncia de processos estandardizados.

3.3 Sintese dos Resultados

Depois de tratados estatisticamente todas as respostas dos questionarios, apresentarei as
conclusdes de cada objetivo a que me propus nesta investigagao.

Percecao face ao risco de fraude

Com a evolucdo da tecnologia, é de esperar que também as fraudes se vao adaptando aos
novos sistemas. Meios eletronicos séo facilitadores na vida dos clientes de uma instituicéo
bancaria, contudo, pode também considerar-se um facilitador para hackers conseguirem
executar as suas fraudes e tornar dificil para as autoridades identificarem os responsaveis
por tais crimes. E possivel, depois de tratados os dados, sustentar o que foi dito
anteriormente, visto que 37,4% considerar que as fraudes mais recorrentes sao fraudes

cibernéticas/online. Ainda 34,3% afirma que fraudes internas sdo recorrentes.
Quais os maiores facilitadores para que ocorram as fraudes.

Constatou-se que, perante a ocorréncia de uma fraude, o departamento de auditoria interna
que é o estudado neste ambito, ndo esta no topo das causas, pois apenas 10,8% da amostra
considerou que um dos facilitadores para a ocorréncia de fraude seria a insuficiéncia dos
trabalhos de auditoria. O que os resultados indicam ser os maiores facilitadores para a
existéncia de fraudes é um controlo interno fraco, considerado por 38,6% dos inquiridos e a
par do tipo de fraude mais recorrente e como seria de esperar, a falta de seguranca nos

sistemas é considerada por 33,7% dos respondentes como um dos maiores facilitadores.
A auditoria interna esta ativamente envolvida na prevencao e detecdo da fraude

Analisadas todas as respostas, concluimos que na auditoria interna, esta, de facto, intrinseca

a funcgdo de prevencdo e detecdo da fraude. Podemos comecar por avaliar que 100% dos
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respondentes considera que a fraude é uma realidade atual das instituicGes bancarias. Se
tivermos em conta que 61,4% dos inquiridos considera que a prevencao e detecdo da fraude
faz parte das funcdes do DAI podemos perceber que a cultura de mitigacdo de fraudes esta
instalada nos departamentos de auditoria interna.

Através da pergunta do principal meio de detecdo de uma fraude num banco, a resposta que
soma maior percentagem com 26,1% ¢ a auditoria, ainda 14,9% dos questionarios revelam

que uma das auditorias realizadas na instituicdo é a de investigacao de fraude.

Os auditores internos estdo adequadamente preparados para a atuar na prevencao e

detecdo da fraude.

Neste ambito, determinou-se efetivamente que a funcdo de auditoria interna esta dotada de
competéncias suficientes a sua fungdo no que toca a prevencao e detecdo de fraudes, como
forma de sustentar isso temos o facto de 56,8% da amostra considerar que o seu nivel de
preparacdo ser Bom e haver ainda 25% dos auditores que consideram o nivel de preparacao

do seu departamento Muito Bom e 0% considerar fraco.

Se a analise recair em que circunstancias foi detetada uma fraude no seio de uma instituicdo
bancaria, 26.1% revela ter sido no decurso de auditorias regulares e 25% por auditorias

continuas.
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4. CONCLUSAO

4.1 Principais Conclusdes

Neste estudo pretendeu-se compreender qual a importancia da auditoria interna dentro de
uma instituicdo de crédito e qual o seu comportamento perante a falhas que possam

comprometer a organiza¢ao, nomeadamente na ocorréncia de fraudes.
Deste modo, neste capitulo sdo apresentadas as principais conclusdes da investigacéo.

Neste contexto, através da revisdo de literatura procurou-se salientar as func@es, objetivos,
competéncias e a posic¢ao da funcdo de auditoria interna nas organizagOes. Para se perceber
quais os fatores a analisar e o relacionamento entre a auditoria interna com a ocorréncia de
fraude numa instituicdo bancéria, recorreu-se a revisdo da literatura para perceber qual a

importancia do DAI numa instituicdo bancaria na ética de prevencdo e detecdo da fraude.

No prisma da banca, a funcéo de auditoria interna é importante pois esta nos seus objetivos

garantir o funcionamento eficaz e com qualidade do sistema de controlo interno.

De forma a obter dados, recorreu-se a um inquérito dirigido a auditores internos do setor
bancario dos bancos com sede efetiva em Portugal autorizados pelo Banco de Portugal, com
o0 principal objetivo de verificar qual o impacto que um departamento de auditoria possui

dentro de um Banco na mitigagao de uma fraude.

O questionario, concebido para ser respondido por auditores internos da instituicdo bancaria,
foi composto por 22 questdes, e foi disponibilizado por mail ao IPAI que o fez chegar aos

seus membros registados.

Posteriormente, realizou-se uma anéalise dos dados recolhidos pelo questionario, 0s quais

refletem a percecdo dos auditores internos, e que se destacam as seguintes conclusdes:

e 18% dos inquiridos afirmam que o DAI ndo tem competéncias técnicas apropriadas

a funcéo;
e Em 29,5% dos casos o DAI é responsavel por outras fungoes;
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e 100% dos respondentes consideram que a fraude € uma possibilidade real dentro da

instituicao;

e E considerado por 61,4% dos auditores internos que fazem parte desta amostra que

a detencdo e prevencdo da fraude € uma das funcdes da auditoria interna.

e Em termos de tipo de fraude mais recorrente no seio de um Banco, a maior parte dos
inquiridos consideram ser a cibernética/online (37 respostas) e logo de seguida a
fraude interna (34 respostas), o que vai ao encontro do referido na revisdo da

literatura quando se diz que as fraudes mais atuais sao as online;

e E possivel ainda concluir com base nas respostas da amostra em estudo que os
maiores facilitadores para ocorréncia de uma fraude sdo o fraco controlo interno e a

falta de seguranga nos sistemas;

e 84% dos auditores consideram que é na esfera da auditoria interna que se identifica

as fraudes;

e Quanto ao nivel de preparacdo do DAI para a prevencdo e detecdo e detecdo da
fraude, apenas 25% consideram que esse nivel é muito bom quanto que, 18,2% o

consideram regular;

e Quando detetada uma fraude é possivel concluir que a mesma se detetou
maioritariamente em duas circunstancias, por denuncia ou no decorrer dos trabalhos

de auditoria;

Conclui-se que, no setor bancério, a percecdo dos auditores internos é que a funcdo de
auditoria interna tem um papel importante no ambito de prevencdo e detecdo de fraudes na
medida em que a maior parte das fraudes sdo detetadas ainda neste departamento por ordem
de auditorias continuas e que os auditores dispdem na sua grande maioria de competéncias

técnicas adaptadas a funcdo.
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4.2 Limitacoes

O presente estudo apresentou algumas limitaces, nomeadamente, ao nivel do questionario,
existiram algumas dificuldades em contactar auditores internos de instituicdes bancérias e
incentiva-las a responder ao questionario. No final, obtiveram-se apenas 44 respostas em
400 auditores internos registados no IPAI (22,45% da populagdo), ou seja, obteve-se uma
amostra inferior a dimensdo da amostra calculada no subcapitulo 4.1 (196 respostas).
Portanto, os resultados apresentados nesta dissertacdo ndo podem ser entendidos como

conclusivos.
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APENDICE I - INQUERITO ONLINE

Auditoria interna no setor bancario e a sua
importancia na prevencao e detecao da fraude.

Agradeco imenso a sua colaboracdo no preenchimento do questionario sobre “Auditoria
Interna no setor bancério e a sua importéncia na detegdo da fraude’, o qual devera ser
preenchido por auditores internos da instituigo bancéria ou por alguém designado por
este mesmo.

Este guestiondrio faz parte de um trabalho de investigagio sobre o contributo da Auditaria
Interna na detegdo da fravde no setor bancario, realizado por Diogo Semedo, sob
arientagdo da Professora Especialista Maria da Luz Miranda, no dmbito do Mestrado em
Auditoria no Institute Superior de Contabilidade e Administragio de Lisboa (ISCAL).

As respostas sdo andnimas e totalmente confidenciais, destinando-se apenas a
investigagdo referida.

Caso tenha dividas, agradego o contacto para: diogocs97@gmail.com

*Obrigatorio

1. Idade”
Marcar apenas uma oval,

( ngual ou inferior a 30
(" ) Entre 31 & 50

( JEntre 57 e 64

) Mais de 64

2. Anos de exercicio de fungdes na Auditoria Interna: *
Marcar apenas uma oval.

() Menos de 2
(_ JEnmre2e5

(_ JEntre5e10
( JEntre11e20
() Mais de 20



Area de Formagao? *

Marcar apenas uma oval,

i

) huditoria

() Gestio/Administragio
'f__; Contabilidade/Fiscalidade
() Econamia/Financas

p

) Engenharia

i R
L Direite

. _
() sistemas de Informagdo
_.f
-

) Ouitre:

Funga@o na estrutura da Auditoria Interna? *
Marcar apenas uma oval,

| Diretor/ Responsével (CAE)
) Subdiretor/Manager

b
rd
i,
) Supervisor/Coordenador
) Auditor Séniar

) Auditor

-
i

LS
-
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5. O Banco & constituida por capitais: *
assinale as opiies conforme a situagio

Marque todas que se aplicam.

[ ] Publicos

D Privados

[ ] Macionais

[ | Estrangeiros

6. Moimero de empregados do Banco *

Marcar apenas uma oval,

s

) Até 1.500

() Entre 1.500 a 3.000
(") Entre 3.000 a 5.000
() Entre 5.000 e 10.000
() Acima de 10,000

7. O Departamento de Auditoria Interna & constituido por: *
Marcar apenas uma oval.

) Profissionais do Banco

L

() Profissionais do Banco e externos

-

I Profissionais externos

8. O Departamento de Auditoria Interna reporta ac:

Marcar apenas uma oval,

() Presidente do Conselhe de Administragéo

) Conselho de Administragio

.

() comité de Auditoria

()} Ao Presidente do Conselho de Administragio e ao Comité de Auditoria
() Outro:
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9.

10.

11.

12.

Quantos auditores internos compdem o Departamento de Auditoria Interna? *
Marcar apenas uma oval por linha.

Menos de Enitre 11 & Entre 31 & Entra &1 & Mais de
10 20 &0 el a0

Nimero de — —
e o o O O O

Indique as dreas de formacio dos Auditores Internos da Instituicdo.

Margue todas que se aplicam.

Pds-

Bacharelato  Licenciatura Grad/Mestrade  DoUtoramento
* Auditoria [ [ n .
Contabilidade ] ] ] ]
Gestéo L] L] L] L]
Economia ] ] ] L]
formacio O O O O
Dieito O O O 0
outros O O O 0

Considera gue o departamento de auditoria interna dispde, em termos de
conjunto, das competéncias técnica e profissionais apropriadas a fungéo? *

Marcar apenas uma oval.

( ] Sim
() Nao

A area de auditoria interna & responsavel por outras funcdes? *

Marcar apenas uma oval.

) &im
) N&o
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13. Casotenha respondide de forma afirmativa na alinea anterior, identifique quais.

Margue todas que se aplicam.

| | Gestdo derisco
| | Contrala Interna
[ ] compliance

Outro: —|

14.  Quais os tipos de auditoria realizados na Instituigdo? *

Margue todas que se aplicam.

[ ] operacional

[ | Financeira

| | Gestio

l: Tecnologia de informagio
l__ Gestao de riscos

| | compliance

[ | Inwvestigagio de fraude

Outro: :l

15. © Banco considera a fraude como uma possibilidade real? *
Marcar apenas uma oval.

) Sim

[ I MN&o

16. Como considera a intervengio da Auditoria Interna na prevencio e detegio da
fraude? *

Marcar apenas uma oval.
() & principal fungéio da Auditoria Interna

lf__:= Uma das fungies da Auditoria Interna

[ ) Resulta da prdpria atividade da Auditoria Interna



17.

18.

19.

Quais sdo os tipos de fraudes mais frequentes no Banco? *

Margue todas que se aplicem.

| | Fraude Cibernética/on-line

| | Fraude de identidade

[ ] Fraude Interna

| ] Assaltos

[ | Roubo de dados

| | Fraude nas Demanstragies Financeiras

Outro; :'

Quais s&o os maicres facilitadores para a ocorréncia de fraudes? *
Marque todas gque se aplicam.

[ | contralo interno fraco

|_] Auséncia de normas e processos standardizados
| |Falta de sequranga nos sistemas

[ | Insuficiéncia de trabalhos da auditoria interna

Outre: :I

Giuais os principais meios de identificagao da fraude? *
Margue todas que se aplicam.

|:| Comunicacdo de cliente
[ | sistemas automatizados
[ | sistemas manuais

| | Terceiros

[ | Auditeria Interna

[ ] Auditoria Externa

[ ] Denuncia

Outro; _|
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20.

21,

22.

Como considera o nivel de preparagio da Auditoria Interna na prevengao e

detecio de fraudes? *
Marcar apenas uma oval,

) Muito Bam

-

[ ) Bom

F Y

[ Regular
| Fraco

Mos casos de fraude detetada pela Auditoria Interna, em que circunstancias foi

identificado o evento? *
Marque todas que se aplicam.

[ | Mo decurso de agdes de auditoria regulares
| | Auditoria continua

|: Trabalhos de investigagio por suspeita

[ ] Por denuncia

Qutro: —l

Ma sua opinido quais os mecanismos a adotar para melhorar a atuagio da
Auditoria Interna na prevengio e detecdo de fraudes? *

Marque todas que se aplicam.

[ ] Formagde continualespecifica
[ | Investimento em softwares
|| Melhor articulagdio com as outras fungies de controlo interno

[ ] Melhor articulagio com entidades externas
Qutro: | |
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