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Resumo

As transformacgdes do mundo empresarial, decorrentes da globalizacdo e do desenvolvimento
tecnoldgico, sdo fatores impulsionadores para a adogdo de estratégias revolucionérias na cultura,
estrutura e processos por parte das empresas, no que respeita a inovagdo, por forma a
aumentarem a sua capacidade de resposta as mudancas e desafios associados. Como parte
integrante das organizacdes, a auditoria assume um papel preponderante, uma vez que serve de
suporte a tomada de deciséo por parte da gestdo. Neste sentido, é imprescindivel que acompanhe
a evolucgdo tecnoldgica, para conseguir responder atempadamente as necessidades da gestéo
organizacional, garantindo a fiabilidade dos processos. A atividade de auditoria encontra-se,
igualmente, em constante evolucédo e tecnologia serve como ferramenta de suporte a execugao
dos procedimentos necessarios. Embora o blockchain apresente complexidades, esta é a
tecnologia disruptiva que se prevé implementada num futuro préximo. A possibilidade de tornar
0S processos mais seguros, fiaveis e transparentes, em virtude da imutabilidade e
descentralizacdo que a tecnologia oferece, representa uma evolucdo significativa. Os resultados
obtidos revelam que o blockchain tem, de facto, a capacidade de impactar 0s processos de
auditoria, contudo, é imperativo aprofundar o conhecimento da tecnologia e difundi-lo,
essencialmente, no seio dos auditores. Para a elaboracdo desta investigacdo, foram estruturados
quatro capitulos que abordam fases diferentes do projeto. O estudo inicia-se com uma introdugéao
genérica para contextualizar o tema; seguindo-se do enquadramento tedrico sustentado pela
pesquisa bibliogréfica; posteriormente, é descrito o método de investigacdo adotado e realizada

a analise dos dados obtidos e por ultimo, sdo apresentadas as considera¢es finais.

Palavras-chave: Auditoria; Auditoria a Sistemas de Informacdo; Blockchain; Controlo de

Gestéo; Sistemas de Informacéo; Evolucdo Tecnoldgica.
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Abstract

The transformations in the business world, arising from globalization and technological
development, are driving factors for the adoption of revolutionary strategies in culture, structure
and processes by companies, in order to increase their capacity to respond to associated changes
and challenges. As an integral part of organizations, auditing plays an important role, since it
supports management's decision making. In this sense, it is essential that it keeps up with
technological developments, to be able to respond in a timely manner to the needs of
organizational management, ensuring the reliability of processes. The audit activity is also
constantly evolving, and technology serves as a support tool for the execution of the necessary
procedures. Although blockchain presents complexities, this is the disruptive technology that is
expected to be implemented in the near future. The possibility of making processes more secure,
reliable and transparent, due to the immutability and decentralization that the technology offers,
represents a significant evolution. The results obtained reveal that blockchain does indeed have
the ability to impact auditing processes, however, it is imperative to deepen knowledge of the
technology and spread it, essentially, within auditors. For the elaboration of this research, four
chapters were structured that address different phases of the project. The study begins with a
generic introduction to contextualize the theme, followed by the theoretical framework supported
by the bibliographical research; subsequently, the research method adopted is described and
the analysis of the data obtained is carried out and, finally, the final considerations are
presented.

Keywords: Audit; Information Systems Audit; Blockchain; Management Control; Information

Systems; Technological Evolution.
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Glossario

Auditoria | Conjunto variado de procedimentos utilizado para examinar e avaliar os registos, a
fim de determinar o nivel de fiabilidade, exatiddo e adequacdo das funcGes integrantes da
organizacdo. (Almeida, 2019)

Auditoria a Sistemas de Informacéo | Atividade de recolha e avaliacdo de evidéncias com vista
a determinar se um sistema de informac&o goza de integridade, se contribui para o alcance eficaz
dos objetivos organizacionais, se utiliza os recursos que lhe estio afetos de forma eficiente e se
a funcdo organizacional que o dirige dispde das competéncias, processos e recursos necessarios

e suficientes para o cumprimento da sua missao. (Carneiro, 2009)

Balanced Scorecard | Ferramenta de gestdo estratégica que permite a analise e avaliacdo de
desempenho de uma organizacdo com base em 4 perspetivas: financeira; dos clientes; dos

processos internos e de aprendizagem e crescimento. (Kaplan & Norton, 2001)

Bitcoin | Criptomoeda descentralizada; versdo de dinheiro eletrénico que permite efetuar
transacdes online, sem intervencao de intermediarios financeiro; Sistema de divisa virtual que
exclui a existéncia de uma autoridade central para a emissdo de moeda, transferéncia de

propriedade e confirmacéo das transacoes. (Tapscott et al., 2019)

Blockchain | E um tema quase ubiquo em revistas digitais, blogs, entre outras analises. Ha
muitas definicdes que tém sido apresentadas. E importante definir blockchain primeiro antes de
iniciar uma dissertagcdo sobre o assunto. Muito simplesmente, blockchain € uma versdo Unica da
verdade, representada numa estrutura de dados que permite criar um registo digital de dados
descentralizado, imutavel, seguro, datado e com registo temporal e ainda, partilha-lo entre uma
rede de partes independentes. Do ponto de vista do BPM, o blockchain reinventara os processos
de negdcio no nivel transacional para capturar os dados (entradas e saidas) gerados pelos
processos que estdo a ser transacionados. (ABPMP CBOK 4.0, 2021)

Blockchain (contratos inteligentes) | Tecnologia que controla diretamente a transferéncia de
ativos entre as partes uma vez cumpridas as condigdes especificas; permite o cumprimento
automatico das obrigacdes contratuais. (ABPMP CBOK 4.0, 2021)

Blockchain Publica | Sistema de registo de transacdes que permite a qualquer pessoa a consulta

e/ou introducdo de novas transacdes. (Tapscott et al., 2019)
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Blockchain Privada | Concedem aos seus operadores o controlo e respetiva gestdo de toda a
rede. (Tapscott et al., 2019)

Blockchain por Consércio | A responsabilidade da gestdo da rede é entregue a um grupo de
lideres. (Tapscott et al., 2019)

BPM | Traduzido para Gestdo por Processos de Negocio, € uma disciplina de gestdo que integra
a estratégia e os objetivos de uma organizacdo com as expectativas e necessidades dos clientes,
focando-se nos processos ponta a ponta. Reline a estratégia, os objetivos, a cultura, as areas
funcionais existentes nas organizac@es, 0s papéis, as politicas, as metodologias e as ferramentas
tecnoldgicas para modelar, analisar, desenhar, implementar, controlar e melhorar continuamente
0S processos transversalmente ponta a ponta. A um nivel corporativo cria as bases para uma

arquitetura e modelo de governacdo dos processos existentes. (ABPMP CBOK 4.0, 2021)

Certificacéo Legal de Contas | Documento que evidencia a opinido expressa pelo revisor oficial
de contas de que as demonstra¢des financeiras individuais e ou consolidadas apresentam, ou néo,
de forma verdadeira e apropriada, a posic¢éo financeira da empresa ou de outra entidade, bem
como os resultados das operagdes e os fluxos de caixa, relativamente a data e ao periodo a que
as mesmas se referem, de acordo com a estrutura de relato financeiro identificada e, quando for
caso disso, de que as demonstracdes financeiras respeitam, ou ndo, os requisitos legais
aplicaveis. (Decreto-lei n.° 224/2008 de 20-11-2008)

Chave Publica | Chave digital visivel e exclusiva de um ativo digital utilizada para a realizacdo
de transagdes no blockchain; responsavel pela criptografia dos dados. (Tapscott et al., 2019)

Chave Privada | Chave digital oculta e exclusiva de um ativo digital utilizada para a realizacédo

de transagdes no blockchain; responsavel pela descriptografia dos dados. (Tapscott et al., 2019)

Criptografia | Ramo da matematica que incide no estudo dos principios e técnicas para a
construcdo e desenvolvimento de sistemas capazes de providenciar formas seguras de tratar

informacdo. (Martins, 2018)
Distributed Ledger Technology | Nome alternativo a tecnologia blockchain. (Martins, 2018)

Estratégia | Plano que estabelece a forma como a organizagdo concretizard a sua missao e

respetivos objetivos. (Reis & Reis, 2022)
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Ethereum | Rede blockchain de nova geracdo habilitada para executar smart contracts e

aplicacOes descentralizadas. (Tapscott et al., 2019)

Fork | Evento que ocorre no seguimento do processo de mineracdo e tem como resultado a
criagdo de uma bifurcacgéo, ou seja, a constituicdo de dois caminhos distintos que coexistem de

modo paralelo. (Pacheco, 2021)

Gasto-duplo (double-spending) | Problema associado a possibilidade de gastar a mesma moeda

digital mais de uma vez, sem o conhecimento do destinatario e/ou da rede. (Martins, 2018)

Hash | Cédigo Unico e exclusivo atribuido a cada um dos blocos aquando da sua criacdo que o

torna identificavel. (Pacheco, 2021)

Mecanismo de Consenso | Mecanismo utilizado para estabelecer acordo entre todas as entidades

participantes. (Martins, 2018)

Mineracéo (mining) | Processo de validacéao e registo de novas transac¢des na rede blockchain.
(Martins, 2018)

Mineradores/Mineiros (miners) | Elementos participantes da rede blockchain responsaveis pela

validacao e registo das transacdes. (Martins, 2018)

Peer-to-Peer | Arquitetura de redes de computadores cuja comunicagao ocorre diretamente entre

os intervenientes. (Helbig, 2022)

Planeamento Estratégico | Ferramenta de apoio a gestéo que serve de base a definicédo de estratégia;
planeamento que envolve toda a organizacao e tem como objetivo o desenvolvimento futuro da

organizacéo, especificando a forma e os processos de execucédo. (Chiavenato & Sapiro, 2020)

Proof of Stake | Mecanismo de consenso assente na aleatoriedade, ou seja, 0 responsavel

definido pela validacdo do proximo bloco é determinado pelo algoritmo. (Freire, 2021)

Proof of Work | Mecanismo de consenso que tem por base a utilizagéo de puzzles criptograficos
e que requer um elevado poder computacional para a sua resolucéo. (Freire, 2021)

Puzzle Criptografico | Problema matematico que permite reforcar diferentes aspetos de

seguranca. (Martins, 2018)
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Rede | Sistema de computadores interligados que podem comunicar entre si e compartilhar

aplicacOes de dados. (Carneiro, 2009)

Relatorio de Auditoria | Relatorio emitido na sequéncia do exercicio da revisdo voluntaria de
contas. (Costa, 2018)

Sistema de Informacéo | Sistemas ou regras e procedimentos que as organizacgdes utilizam para

acumular, organizar e fornecer dados e/ou informaces. (Santos, 2018)

Smart Contract | Protocolo computacional destinado a impor a execucdo dos termos de um
contrato digitalmente especificado através de software, uma vez observada e verificada a

existéncia de condi¢bes pré-acordadas. (Martins, 2018)

Stakeholders | Grupo ou individuo cujos interesses podem afetar ou serem afetados pela

consecucao dos objetivos da organizacao. (Freeman, 2010)

Tableaux de Bord | Instrumento de monitorizacdo e controlo de gestdo que permite a analise de
desvios. (Borralho, 2018)

Tecnologias de Informacdo | Conjunto de equipamentos e suportes légicos (hardware e
software) que permitem executar tarefas como aquisi¢do, transmissdo, armazenamento,

recuperacdo e exposicdo de dados. (Antdnio, 2015)

Timestamp | Processo de gravacdo de dados em cada bloco sobre 0 momento exato em que o

mesmo foi registado. (Helbig, 2022)
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Capitulo 1 - Introducao

No contexto de uma economia globalizada, cada vez mais dindmica e competitiva, impde-
se que as empresas estejam preparadas para se adaptarem as constantes mudancas do
mercado atual, de modo a acompanhar a evolucdo da gestdo moderna de forma eficaz,

eficiente e em momento oportuno.

Com a evolucdo e a competitividade dos mercados, as organizacbes deparam-se,
diariamente, com a necessidade, continua e progressiva, de obtencdo de informacéo util e
atempada que sirva de suporte a gestdo para a tomada de decisbes acertadas em prol do

crescimento sustentado da Organizacéo.

De acordo com Teixeira (2020), para que as organizaces consigam atingir os seus objetivos
e desenhar futuras estratégias, € fundamental que sejam efetuadas analises de cariz
prospetivo, por forma a responder as exigéncias decorrentes da evolugdo do mercado.

Neste sentido, o Controlo de Gestdo (CG) desempenha um papel fundamental na
prossecucao da competitividade organizacional, sendo considerado um meio de sustentacao
e desenvolvimento no seio das organizacgdes, o qual permite responder as necessidades das

mesmas em cada momento do seu ciclo de vida.

Os instrumentos de CG representam relevantes ferramentas de suporte a implementacgéo da
estratégia organizacional, na medida em que, quando bem selecionados e orientados, permite
uma adequada resposta por parte das organizagdes aos diversos desafios que se lhe deparam

diariamente.

A implementacdo de um adequado Sistema de Controlo de Gestdo (SCG) permite ainda
detetar falhas e prever acontecimentos futuros, por forma a melhor planear os objetivos, a
especificar decisbes e a estabelecer agdes futuras com vista a alcangar o propdsito
pretendido. Um SCG para ser eficaz deve obedecer a 4 critérios: oportunidade; objetividade;
economicidade e aceitabilidade (Jordan et al., 2021).

Ao longo dos ultimos anos, temos assistido a robustas alteragdes no funcionamento das
organizagOes em Varias vertentes, nomeadamente: cultural, social, econémica e tecnoldgica.
As organizacdes, em resultado das mudancas, procuram aperfeicoar os seus métodos de
gestdio e de CG, no sentido de aumentar a produtividade, a competitividade e

consequentemente, a rendibilidade.
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Face as novas realidades do meio organizacional, um SCG deve evoluir em fungdo da
conjuntura global e das altera¢des da estrutura organizacional, com o objetivo de atingir um

dos seus objetivos basilares: servir de suporte a tomada de decisdo por parte da gestao.

N&o obstante, o processo de tomada de deciséo devera ser coerente e maximizador de cria¢ao
de valor para a concretizagdo da estratégia global. Neste sentido, os gestores necessitam,
impreterivelmente, de aceder a um conjunto de informac&o relevante e fiavel, relevando,

desta forma, a importancia da atividade de auditoria.

Um dos principais intervenientes com interesse na atividade de auditoria é
0 Orgdo de gestdo, cujas responsabilidades sdo a gestdo da [O]rganizacdo, a
salvaguarda dos ativos que Ihe estdo confiados e a preparacdo das demonstragdes
financeiras que espelhem as condicdes financeiras e econdémicas da [O]rganizacao
ao longo de um determinado periodo. (Almeida, 2019, p. 3)

A auditoria, em sentido lato, assume um papel fundamental nas organizacgdes e constitui um
importante instrumento ao servico da gestdo, na medida em que visa a disponibilizacdo de
informacdo economico-financeira fidvel, a qual € crucial para a gestdo poder contornar
eventuais problemas e para que disponham de conhecimento de suporte a tomada de decisdes

estratégicas.

Assistimos a uma evolucdo notdria do objetivo da auditoria, uma vez que, para além de
evidenciar a natureza dos factos histéricos, passou a desempenhar um papel preventivo e
orientador em detrimento das primeiras auditorias, as quais tinham uma vertente mais

corretiva.

A atividade de auditoria encontra-se em constante evolucao, em resultado da globalizacdo e
mesmo da internacionalizagéo, tornando a utilizagdo das Tecnologias de Informagdo (TI)
ferramentas indispensaveis a sua atividade. Atualmente, € praticamente impossivel imaginar
as empresas de auditoria a ndo recorrerem as Tl como forma de apoio & execucdo dos
trabalhos necessérios a realizacdo de auditorias, dado que permitem aumentar a eficiéncia

dos processos, em virtude da maior rapidez na execucao das tarefas.

Desta forma, assiste-se a uma grande dependéncia do acesso premente a informagao variada,
tal como financeira, industrial e social, motivada pelo aumento da capacidade de

armazenamento e tratamento de dados que os Sistemas de Informacéo (SI) permitem.
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A predominéncia e o desenvolvimento dos Sl nas organizacgdes criam necessidades no que
respeita & fiscalizacdo e controlo dos mesmos. De acordo com Carneiro (2009), “[a]
informacao e as tecnologias [atuais] que Ihe estdo associadas representam alguns dos mais
importantes [ativos] das organizacBes. Tal como se exige para 0s outros [ativos], 0S

requisitos de qualidade, controlos, seguranca e [atualiza¢do] sdo indispensaveis” (p. 23).

Neste contexto, a Auditoria a Sistemas de Informacdo (ASI) é fundamental para trazer
fiabilidade as organizacdes perante os stakeholders, de modo a garantir a fiabilidade,
integridade e confidencialidade de qualquer dado obtido a partir de um sistema de

informacao.

Embora as auditorias ainda ndo sdo passiveis de serem realizadas em real-time, podem
originar algum tipo de enviesamento na analise sistémica da informacdo financeira. Para que
as mesmas permanecam relevantes ao longo do tempo, é necessario a adocdo de novas
metodologias que possibilitem analises mais tempestivas e proativas. Neste contexto,
destaca-se a tecnologia blockchain.

No seio das tecnologias exponenciais, 0 blockchain é apontado como sendo a revolucéo do
mercado digital, dado o seu potencial de disrupcdo e de possibilidades de aplicacdo que

abrangem uma vasta amplitude de mercados.

Também classificado como o “futuro da internet”, 0 blockchain, em sentido amplo, € um
paradigma descentralizado que cria consenso e confianca entre partes, sem intermédio de

terceiros.

Importa ressalvar que esta tecnologia, em tempos considerada um epifendmeno, atualmente,
regista sélidos investimentos por parte de grandes organizagdes, sendo, inclusivamente, ja

utilizada em alguns setores de mercado.

Por se tratar de uma tecnologia inovadora, o blockchain ainda se encontra numa fase de

expansao e desenvolvimento e naturalmente, serd alvo de grandes modificagcdes no futuro.

1.1 Objeto da Investigacao

Criado originalmente em 1991, o blockchain obteve maior relevancia a partir de 2009, no
contexto das criptomoedas, pelo facto de ter servido de base a bitcoin, uma alternativa

vanguardista as transacdes financeiras.
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Atualmente, assistimos a uma evolucdo vertiginosa por parte desta tecnologia e a sua
implementacéo e presenca no mercado e consequentemente, na atividade de auditoria, serd
praticamente inevitavel.

Importa analisar a atividade de auditoria e os procedimentos efetuados nas diversas fases do
trabalho, bem como, os aspetos essenciais da tecnologia blockchain.

No &mbito da investigacdo, a temética em estudo pretende compreender se partindo do CG,
a auditoria sofrerd impactos face a implementacdo do blockchain e investigar como a

especializacdo em ASI se posicionara no futuro.
Desta forma, foram formuladas as seguintes perguntas iniciais de investigacgao:

P1: A implementacéo e utilizagdo da tecnologia blockchain traz possiveis beneficios,

ganhos de eficiéncia e eficacia nos processos de auditoria?

P2: Estardo os auditores portugueses prontos para enfrentar os desafios, as

oportunidades e as mudancas futuras da profissao?

1.2 Objetivos Gerais e Especificos

Em termos globais, a finalidade da presente investigacdo assenta em explorar 0s possiveis
impactos que a tecnologia blockchain podera ter na atividade de auditoria. Em paralelo,
procura-se compreender as percecdes dos auditores quanto aos efeitos da implementacao

desta tecnologia, quer nas diversas fases do trabalho, quer no futuro da profissdo de auditor.

Pretende-se ainda identificar, na perspetiva dos profissionais inquiridos, os desafios
inerentes a adocdo do blockchain, bem como, os beneficios e desvantagens que Ihe estdo

associadas.
Neste sentido, dando robustez as P1 e P2 definidas, definiu-se como objetivo geral:

¢ Analisar com maior detalhe se a implementagéo da tecnologia blockchain impacta
diretamente nos trabalhos de auditoria.

Como objetivos especificos estes passam por:

e Aferir qual o grau de maturidade que os auditores possuem em relacdo a tematica em

estudo;

e Perceber quais 0s impactos que a implementagdo do blockchain podera ter no processo
de auditoria;
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¢ Observar em que fases do trabalho de auditoria do blockchain podera ter maior impacto;

e Investigar as implicaces resultantes da adocao do blockchain no futuro dos profissionais

da area;

¢ Analisar quais os fatores que facilitam/dificultam a adogdo do blockchain na atividade

de auditoria; e

o Identificar quais as vantagens/desvantagens associadas & implementagdo do blockchain

na area de auditoria.

Para corresponder a estes objetivos, com base nas P1 e P2 iniciais, foram levantadas as

seguintes hipoteses de investigagao:

H1 — A implementacdo da tecnologia blockchain é benéfica para os trabalhos de
auditoria.
H2 — A tecnologia blockchain é vantajosa em termos de ASI, quanto a confianga,

fiabilidade, seguranca e transparéncia dos dados.

H3 — A tecnologia blockchain pode eliminar atividades e tarefas manuais de extragédo

e preparacdo de dados, tornando os processos de auditoria mais eficazes e eficientes.

H4 — A tecnologia blockchain podera contribuir para o aperfeicoamento dos trabalhos

em auditoria, nomeadamente, relatorios e conclusdes mais bem fundamentadas.

H5 — O nivel de conhecimento dos auditores sobre a tecnologia blockchain dificulta a

percecdo das aplicacdes praticas, os desafios e as oportunidades futuras.

H6 — A profissdo de auditor no &mbito dos procedimentos ja utilizados, pode realmente

evoluir em termos de oportunidades de carreira, sustentada na tecnologia blockchain.

De acordo com as perguntas de partida e hipoteses formuladas para este estudo, procurou-

se evidenciar a relagdo entre as mesmas, como se pode ver no Quadro 1.1.

Quadro 1.1 Relacgéo entre as perguntas e as hipoteses de investigacao.

Hipdteses de investigacdo

Perguntasde | H2 H3 H4 H5 H6
investigacio

P1 X X X

P2 X X X
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Como se pode verificar, a primeira pergunta de partida, correspondem as hipdteses 1, 2 e 3.
Em relacdo a segunda pergunta de investigacdo, as hipdteses correspondentes sdo a 4, 5 e 6.

Embora esta seja a correspondéncia central entre as perguntas de partida e as hipdteses de
investigacdo, atendendo a correlacdo existente entre todos estes elementos, podera estar

subjacente alguma relacdo secundaria.

1.3 Relevancia e Justificacdo da Problematica

A tecnologia blockchain tem registado uma crescente popularidade no mundo tecnologico e
empresarial nos ultimos anos. Como uma das tecnologias mais instigadoras de profundas
transformac6es na era digital, o interesse e investimento no blockchain, face as suas enormes

potencialidades, é cada vez maior.

O blockchain podera vir a desempenhar um papel preponderante na transicdo para uma nova
era que vai transformar o panorama das empresas e da sociedade, em geral, e do setor de

auditoria, em particular.

Assim, foram duas as principais razoes que motivaram a investigagédo deste tema: a primeira,
de natureza intelectual e profissional, dado o carater inovador do tema em questdo e a sua
extrema importancia para o0 mundo empresarial e para a sociedade, em geral. A segunda, por
se constatar uma consideravel escassez no mercado editorial portugués e até internacional
de bibliografia que ajude a compreender os possiveis impactos da implementacdo da

tecnologia blockchain na atividade de auditoria.

Do ponto de vista cientifico, ndo foram identificados estudos semelhantes realizados em
Portugal, dai a relevancia desta investigacdo, a qual contribuirda com mais informacéo,

ampliando ainda o reforgo académico de estudos nesta temaética.

O desenvolvimento cientifico e tecnoldgico é de extrema importancia para qualquer pais e
por essa razdo, esta dissertagdo também pretende gerar conhecimento que seja Util para a
ciéncia e tecnologia. Adicionalmente sendo a informagéo abordada devidamente relevante,

podera ser igualmente proveitosa no ambito das pesquisas aplicadas.

Dada a atualidade e inovacdo do tema, esta investigacdo procura também identificar os
principais desafios e restricdes ao desenvolvimento do estudo, bem como langar o interesse

em linhas de investigacgéo futuras.
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1.4 Metodologia e Estrutura da Dissertacao

A presente dissertacdo integra as fases referentes ao método de investigacao cientifica que
se pretende seguir para o desenvolvimento da mesma, com vista a obtencdo de resultados

inequivocos e robustos.
A estrutura do documento é composta por quatro capitulos principais:

Capitulo 1 — Introducio | E apresentado o panorama da dissertacdo, efetuando um
enguadramento genérico para contextualizar o tema em estudo e evidenciando a relevancia
da problematica subjacente a investigacdo. Sdo igualmente definidos neste capitulo os

objetivos do estudo e a estrutura e metodologia aplicadas.

Capitulo 2 — Enquadramento Teorico | S0 mencionados os principais estudos, com base
numa andlise exaustiva e respetiva sintese da producdo cientifica, referentes ao tema em
investigacdo. Simultaneamente, € desenvolvido o enquadramento tedrico do tema em
andlise, incidindo nos quatro principais topicos envolventes no tema da investigacdo: CG,
Auditoria, ASI e Blockchain. Neste capitulo, apresenta-se uma pesquisa, essencialmente
consubstanciada em informacdo obtida através da consulta e andlise bibliografica que se
julgou relevante para a compreensdo da tematica em estudo, que proporcionasse dados

suscetiveis com vista a consecucdo dos objetivos da investigacao.

Capitulo 3 — Metodologia e Analise de Dados | Descreve-se detalhadamente o método de
investigacdo adotado, referenciando os instrumentos utilizados na recolha de dados e
respetiva justificacdo, bem como as técnicas utilizadas para o tratamento desses dados. Por
ultimo, sdo apresentados os resultados obtidos e efetuadas as analises consideradas
pertinentes para a investigacao, fazendo uma interpretacdo dos dados de forma individual e

agregada.

Capitulo 4 — Consideracgdes Finais | S0 enunciadas as consideragdes gerais e finais
resultantes do estudo levado a cabo, bem como, as limitagdes e implicagdes constatadas
durante a investigacdo. S&o ainda apresentadas recomendacfes de eventuais linhas futuras

de investigacdo acerca da tematica.

Finalmente, é providenciado o inquérito por questionario no ponto “Apéndices”, que

contribuiu para a fundamentacdo da anélise e discussao dos resultados obtidos.
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Capitulo 2 — Enquadramento Tedrico

Neste capitulo e dado a tematica sob investigacdo, o objetivo principal é reunir valor
acrescentado para dar resposta as perguntas iniciais de partida, fazendo-se um levantamento
exaustivo sobre a principal literatura associada ao tema e consolidando com os conceitos
chave para o desenvolvimento da investigacéo.

Devido a constante evolucdo e atualizacdo do conhecimento, para se obter uma ideia precisa
sobre o estado da arte em relagdo ao tema em estudo, optou-se por se iniciar pela pesquisa e
revisdo prévia dos estudos mais recentes no contexto da tematica em investigacdo. De acordo
com Cardoso et al. (2010), “cada investigador analisa minuciosamente os trabalhos dos
investigadores que o precederam e, sé entdo, compreendido o testemunho que lhe foi
confiado, parte equipado para a sua propria aventura” (p. 7).

Neste sentido, apresenta-se um enquadramento tedrico do CG e a sua relacdo direta com a
Auditoria. De seguida, confronta-se ainda a Auditoria com a ASI destacando os pontos de
contacto e de aproximacao, bem como, a sua relacdo com a tecnologia Blockchain.

O enquadramento tedrico constitui uma componente indispensavel a realizacdo de um
trabalho de investigacdo. Relativamente ao quadro de referéncia de uma investigagéo, tal
como refere Fortin (2009), este “representa a ordenacdo dos conceitos e subconceitos
determinados no momento da formulacdo do problema para suportar teoricamente a analise
posterior do objeto de estudo” (p. 93).

Para a pesquisa da literatura recorreu-se também a diferentes motores de busca, foram
consultadas diversas bases de dados e bibliotecas virtuais, nomeadamente: a B-on; o Google
Scholar; o Scielo e 0 RCAAP. Para tornar a pesquisa mais eficiente e seletiva, procurou-se
adaptar as fontes de informacdo, pelo que foi definido, substancialmente, o periodo de 2016
a 2022 e foram utilizadas as seguintes palavras-chave: “auditoria”; “auditoria a sistemas de
informagao”; “blockchain”; “controlo de gestao”; “sistema de controlo de gestdo”; “sistemas
de informagao”; “tecnologia” e “tecnologias de informagao”. Além de artigos publicados,
como complemento da pesquisa, consultou-se legislacdo e regulamentacdo existente,
documentos digitais, livros, entre outros.

No seguimento da pesquisa efetuada ndo foram identificadas investigacbes que se
debrucassem diretamente sobre os impactos do blockchain na atividade de auditoria em
Portugal, contudo, existem alguns estudos bastante pertinentes que abordaram estes temas

de forma separada e que relacionaram com algumas tematicas relevantes para este estudo.
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2.1 Controlo de Gestdo
2.1.1 Conceito e Objetivos

Num mundo empresarial globalizado em que os mercados se apresentam cada vez mais
interdependentes e estimulantes, onde o constante desenvolvimento tecnoldgico é uma
realidade, colocando-se assim novos desafios a gestdo das organizagdes. Esta envolvéncia
em permanente mudanca representa um profundo impacto para as empresas, na medida em
que as impede de prever com a devida precisao o seu futuro, sendo extremamente importante
0 reconhecimento e a identificacdo dos possiveis fatores de risco, por forma a combaté-los
atempadamente e a tomar as adequadas decisdes em tempo Util.

Diante desta realidade, o conceito simplista de estratégia baseada na visdo, missdo, valores
e objetivos estratégicos definidos pelas empresas ndo constitui por si s6 a garantia de
continuidade e de desenvolvimento. E imprescindivel a elaboracdo de uma estratégia
direcionada a realidade de cada empresa, que permita atender aos seus fatores distintivos e

que garanta que todos os membros da Organizacao atuam de forma coesa e sincrona.

Para o desenvolvimento de uma estratégia efetiva, é determinante a existéncia da
possibilidade de ser facilmente adaptavel, conforme os estimulos do mercado. De acordo
com Carvalho et al. (2021), é necessario “pensar a [O]rganizacdo como um todo” (p. 80)

com vista ao desenvolvimento e cumprimento do plano estratégico delineado.

O Planeamento Estratégico (PE) pode ser entendido como “o processo que conduz a decisdo
sobre o0s objetivos da entidade e das estratégias para os atingir” (Jordan et al., 2021, p. 93).
O planeamento € indissociavel do controlo na medida em que, o controlo pressupbe a
existéncia de um planeamento, mas este para ser bem-sucedido requer igualmente um

acompanhamento através de mecanismos de controlo (Anthony & Govindarajan, 2007).

A necessidade de controlo nas organizagdes passou a ser comumente assentida por todos e
é neste sentido que o CG assume um papel preponderante nas empresas, mais concretamente
na prossecucao da competitividade organizacional, ao servir de apoio ao processo continuo
de gestdo que envolve, necessaria e frequentemente, a tomada de um conjunto de decisdes
que carecem de suporte informacional e documental. A eficiéncia e eficicia dessa tomada
de decisdo pode ser favorecida quando suportada pelo CG, na medida em que permite
agilizar a delegacéo da responsabilidade de coordenagéo, da monitorizagéo dos processos de

gestdo e da implementacéo do PE.
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Encontram-se publicadas diversas sugestdes apresentadas por diferentes autores para
concetualizar o CG, todavia, uma das mais inteligiveis e genéricas € apresentada por Navaza
(2008) que o define como sendo o “processo de aproveitamento eficaz e permanente dos

recursos para alcance de objetivos” (p. 22).

Lopes (2020), define o0 CG como sendo um sistema que engloba um conjunto de processos
de recolha e tratamento de informacéo, por forma a assegurar a execu¢do da estratégia. Sob
0 ponto de vista de Carvalho et al. (2021), o CG é “um sistema que possibilita aos gestores
0 acesso a informacgdes para dirigir e tomar decisdes adequadas para o futuro das

organizag0es” (p. 204).

Segundo Reis e Rodrigues (2014), o CG tem como finalidade assegurar o desenvolvimento
das atividades previstas com base no planeamento, assegurando a monitorizacdo dos
processos, para garantir o alinhamento da estratégia com o0s objetivos desejados.
Corroborado por Jordan et al. (2021) o CG é expresso como sendo “o esforco permanente
realizado pelos principais responsaveis da entidade para atingir os objetivos fixados” (p. 41).

De um modo geral, o0 CG pode ser entendido como um sistema que dispde de diversas
ferramentas para formalizar previamente um desempenho e pressupde um processo de

planeamento e controlo efetivo.

Teixeira (2020), defende que um processo de CG ¢é dividido em trés etapas: planeamento;

controlo e avaliacdo de desempenho e aplicacdo de medidas preventivas e corretivas.

De acordo com os autores, a funcdo do CG néo se cinge apenas a analise de desvios em
funcdo do esperado, mas sim a elabora¢do do planeamento, a organizacdo e adaptacao
continua das atividades e ao acompanhamento da execucdo para que seja possivel a tomada

de decises, quer sejam preventivas, quer sejam corretivas, em tempo Util.

No que respeita a linhas orientadoras, Jordan et al. (2021) entendem que o CG deve atender

a oito principios:

1. Os instrumentos de CG devem abranger todos os objetivos da entidade,
independentemente da sua natureza;

2. O exercicio do CG deve ter em consideragdo a descentralizacdo, a delegacéo e a
responsabilizacdo;

3. Os interesses de cada setor devem convergir com 0s objetivos estratégicos da

Organizacao;

10
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4. Os instrumentos de CG devem funcionar como catalisadores de a¢do e ndo como
um sistema de documentacao ou burocracia;

5. O horizonte deve ser, essencialmente, o futuro;

6. A atuacdo deve ser, fundamentalmente, no comportamento das pessoas em
oposi¢do dos nimeros;

7. O sistema de incentivos, através da aplicacdo de sanc¢Ges e recompensas, deve fazer
parte do CG; e

8. Os principais intervenientes devem ser 0s responsaveis operacionais em oposicao

aos controladores de gestao.

Sob outra perspetiva, Horngren et al. (2015) consideram que 0 CG ndo se deve reger por um

conjunto de principios predefinidos, mas sim procurar dar resposta a duas questoes:

1) De que forma a informacdo obtida através do CG pode tornar o trabalho dos
gestores mais eficiente?
2) Os possiveis beneficios obtidos através dessa informagdo suprem os custos

inerentes a sua extracao?

E certo que 0 CG é deveras relevante em qualquer Organizacio descentralizada, uma vez
que se trata de um meio catalisador para atingir os objetivos a todos os niveis: individuais,
operacionais e estratégicos. Trata-se de um processo que abrange um conjunto de atividades

e de instrumentos, o qual pode ser designado por SCG.

Um SCG € uma combinacdo de mecanismos de controlo, implementados pela gestdo, com
0 intuito de alinhar o comportamento dos membros da Organizacdo com 0s objetivos
estratégicos (Carvalho et al., 2021).

O SCG ¢é determinante para assegurar a pilotagem das organizagdes e para aumentar a
capacidade de dominio de instrumentos de planeamento e controlo, de modo a adquirir um
conhecimento atual e aprofundado da empresa para garantir a viabilidade da Organizagdo a

longo prazo.

No estudo apresentado por Sageder e Feldbauer-Durstmuller (2018), é referido que um SCG
garante a uniformizacao dos processos, mas € crucial adaptar os mecanismos a implementar,
atendendo ao ambiente envolvente, para evitar que o SCG seja ineficaz e se traduza num

aumento de custos adicionais.
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2.1.2 Instrumentos de Controlo de Gestéao

Num panorama de elevada competitividade, as organizac6es, de um modo geral, procuram
implementar ferramentas que proporcionem a otimizacdo dos seus sistemas informaticos,
dado que a possivel resolucdo dos diversos desafios que vdo surgindo ao longo do tempo,
esta diretamente relacionada com a adequada selecéo e utilizacdo dos instrumentos de CG.

Nos Gltimos anos, verificou-se um aumento da preocupacdo com o desenvolvimento dos
instrumentos de CG, na medida em que estes desempenham um papel imprescindivel para

as empresas atraves do apoio concedido a gestdo na tomada de decis&o.

De acordo com Jordan et al. (2021) do ponto de vista instrumental, o CG “deve proporcionar
a todos os responsaveis, 0s instrumentos para pilotar e tomar decisdes adequadas que

assegurem o futuro da entidade” (p. 42).

Os instrumentos essenciais para conceber um rigoroso SCG diferem de Organizagéo para
Organizacao, pois devem ser ajustados em funcdo das caracteristicas e da préopria cultura
empresarial, bem como, do perfil dos gestores (Lopes, 2020). Deste modo, é importante
analisar previamente toda a envolvente da empresa e perceber quais as condicionantes

existentes, por forma a alinhar a estratégia e a visdo organizacional esperada.

N&o obstante, para que um SCG seja efetivo, € fundamental recorrer a instrumentos que
compreendam informacdo variada, financeira e ndo financeira, que possibilitem
operacionalizar a estratégia definida e que permitam analisar a eficiéncia, a eficacia e a

qualidade dos processos, 0s quais sao aspetos determinantes para o desempenho empresarial.

Retomando a apreciacdo de Jordan et al. (2021), um SCG pode ser segmentado nas seguintes

trés categorias instrumentais, de acordo com a finalidade pretendida:

e Instrumentos de pilotagem;
e Instrumentos comportamentais; e

e Instrumentos de dialogo.

Os instrumentos de pilotagem auxiliam os gestores na determinacdo dos objetivos, na
definicédo e execucgéo do plano de ag¢do, na monitorizacdo e cumprimento do propdsito e por
fim, na avaliagdo do desempenho. Sdo exemplos de instrumentos de pilotagem o Plano
Operacional, o Orgcamento, o Tableaux de Board (TB), o Balanced Scorecard e o Controlo

Orcamental.
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Relativamente aos instrumentos comportamentais, estes permitem enquadrar as acoes e

decisGes tomadas por parte gestéo, tendo em vista a concretizacéo dos objetivos globais.

Por ultimo, os instrumentos de dialogo fomentam o didlogo interno, procurando promover a
colaboracdo e contribuicdo de todos os membros da Organizacdo no conhecimento e
implementacdo da estratégia da empresa, atraves da realizacdo de reunides e da elaboracédo
de relatérios ao longo do processo.

De acordo com as caracteristicas de um SCG, independentemente do instrumento
selecionado e utilizado, depreende-se que havera sempre um custo de oportunidade
associado ao que nao é medido, no sentido em que ndo € possivel e viavel avaliar todos os
indicadores na integra, quer por ndo ser exequivel realizar essa anélise num curto espago de

tempo, quer pelo facto de tal situacdo nao ser eficiente para o processo.

Sucintamente, os instrumentos de CG foram desenhados para garantir uma adequada
uniformidade de resposta ao mercado e aos diferentes parceiros de negocio, bem como, para
facilitar a obtencdo dos objetivos estratégicos definidos.

2.1.3 Fases do Desenvolvimento do Controlo de Gestédo

A adequada implementacdo do CG € determinante para garantir a monitorizacdo dos
processos por parte das Organizacdes e quando desenvolvido correta e devidamente, traduz-
se num guia para a obtencdo de resultados. Embora a selecdo dos instrumentos de CG a
utilizar se baseie nas caracteristicas especificas de cada Organizacao, é importante que 0s

gestores tenham em consideracéo o PE previamente definido para a execucdo do SCG.

Segundo Jordan et al. (2021), o CG deve ser desenvolvido sob a forma de etapas progressivas

e pode ser formalizado em oito fases, conforme é apresentado na figura 2.1.

Fases 5,6e7
]

Integracdo

Fases3 e 4 A
]

Prospetiva

Fasesl1e? A
]

Retrospetiva

Fase 0 A
]

Inicial

Figura 2.1 Fases do desenvolvimento do controlo de gesté&o.
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A sucessdo de cada uma das etapas, segundo os autores, sdo explanadas da seguinte forma:

Fase 0 | Fase Inicial — Caracteriza-se pela auséncia substancial de instrumentos de CG. Nesta
fase, a contabilidade geral obrigatoria vigente incide, meramente, sobre o cumprimento das
obrigacdes legais. Sdo efetuadas analises pontuais dos gastos incorridos ou dos resultados

obtidos em determinado produto ou atividade.

Fase 1 | Fase Retrospetiva — Verifica-se uma melhoria do processo através do recurso a
contabilidade geral operacional, a qual serve como instrumento de CG. Nesta etapa, sdo
adotados procedimentos administrativos e circuitos de informacéo, bem como, é introduzido

o instrumento TB de caréater global e de natureza financeira.

Fase 2 | Fase Retrospetiva — Observa-se uma evolucdo em relagdo a fase anterior em
consequéncia da contabilidade analitica, cuja informacéo é organizada por centros de custo,
a qual originara o desenvolvimento dos centros de responsabilidade. Nesta fase, a
semelhanga da anterior, recorre-se ao TB com 0 objetivo de medir individualmente os

resultados de cada centro analitico.

Fase 3 | Fase Prospetiva — Destaca-se 0 surgimento dos orcamentos, 0s quais sdo de carater
previsional e cuja preparacdo € efetuada por centro de responsabilidade. Os orcamentos, para
além da base anual, passam a ser efetuados mensal e trimestralmente. Nesta fase, verifica-se
uma evolucdo relativa ao TB face as etapas precedidas, o qual passa a emitir sinais de alerta

com base na analise de desvios.

Fase 4 | Fase Prospetiva — Constata-se a necessidade da formulacdo de um plano estratégico
a longo prazo, embora, neste periodo, ainda seja pouco formalizado. Nesta etapa ainda néo
existe um plano formal para implementacdo da estratégia e a correspondéncia entre a

estratégia e 0 orcamento é pouco conhecida.

Fase 5 | Fase de Integragéo (Inicial) — Caracteriza-se pela introducéo do plano operacional a
médio prazo, procurando garantir a integracdo entre os planos e os orcamentos. Nao obstante,

é verificada, por vezes, alguma incoeréncia temporal entre ambos.

Fase 6 | Fase de Integracdo (Complementar) — Distingue-se pela capacidade de estabelecer
a concordancia temporal entre os planos e orgamentos. Por ser uma etapa complementar, 0s
desvios sdo analisados mensalmente, o que potencializa a tomada de decisdes corretivas e a
contabilidade acompanha as necessidades identificadas nos diversos centros de

responsabilidade em linha com o orcamento.
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Fase 7 | Fase de Integracdo (Final) — Evidencia-se pelo incentivo a integracdo dos
instrumentos de CG, por forma a proporcionar as condi¢fes necessarias a determinacdo da

aplicacdo das medidas preventivas e corretivas.

2.1.4 Avaliacdo de Desempenho

O sucesso e o desempenho das organizagdes resultam, cada vez mais, da capacidade da
gestdo em ultrapassar os desafios com os quais sdo confrontadas, em reconhecer novas
oportunidades e a escolher atempadamente a forma mais adequada para a aplicacdo de
medidas preventivas, corretivas e/ou de melhoria. Assim, o conhecimento detido pelos
gestores € um aspeto crucial para garantir a melhoria continua, para atingir as metas

estratégicas e para a obtencdo da vantagem competitiva.

A avaliacdo de desempenho constitui, portanto, uma ferramenta essencial e muito importante
no seio organizacional, na medida em que permite determinar o nivel de sucesso da
atividade, auxilia os gestores a correlacionar medidas e impactos e proporciona um

alinhamento da estratégia operacional com as atividades futuras (Alves, 2016).

Ao longo de muitos anos, a avaliagdo de desempenho das organizacdes era,
maioritariamente, de natureza retrospetiva e efetuada com base em indicadores financeiros.
Todavia, de acordo com Kaplan e Norton (2019), este método de avaliacdo pode induzir as
organizacOes a seguirem estratégias desajustadas. Os autores defendem que 0s processos de
avaliacdo de desempenho devem considerar igualmente a informacéo atual e previsional e
além dos indicadores financeiros, devem também ser contemplados os néo financeiros para

a avaliacédo de atividades relevantes para a consecu¢do dos objetivos definidos.

Considerando os novos paradigmas da gestdo, os mecanismos de avaliacdo assumem uma
elevada preponderancia na competitividade organizacional, sendo a avaliacdo de
desempenho uma ferramenta cada vez mais utilizada pelos gestores, a qual impulsiona uma

expanséao consideravel dos seus designios.

De acordo com Rodrigues (2010), ndo existe uma defini¢do especifica para o conceito de
avaliacdo de desempenho que seja adotada integralmente, uma vez que este termo pode ser
interpretado de diferentes perspetivas. Genericamente, o sistema de avaliacdo de
desempenho pode ser entendido como uma ferramenta essencial associada ao CG que

permite analisar a desempenho organizacional (Semedo, 2022).
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Segundo Pontes (2014) o conceito de avaliacdo do desempenho organizacional pode ser
definido como “uma metodologia que visa, continuamente, a estabelecer um contrato com
os funcionarios referente aos resultados desejados pela Organizacao, acompanhar os desafios
propostos, corrigir 0s rumos, quando necessario e avaliar os resultados conseguidos” (p. 26).
Cémara (2015), expressa o sistema de avaliacdo de desempenho como sendo um conjunto
de processos, métodos, ferramentas e indicadores devidamente estruturados com o objetivo

primordial de obter informacao (til e oportuna acerca do funcionamento da atividade.

Paralelamente, a International Organization for Standardization 9001 (2015) refere que a
Organizacédo deve determinar o que necessita de ser monitorizado e medido, bem como, os
métodos de monitorizacdo, medicgdo, andlise e avaliacdo. Esta posi¢do é corroborada por
Alves (2016) que defende que processo de avaliacdo de desempenho deve ser desenhado de
acordo com as caracteristicas de cada estrutura organizacional e mediante o meio envolvente
no qual esta inserida, na medida em que existem diversos aspetos que podem condicionar o

desenvolvimento da Organizagéo, quer seja de origem interna, quer seja de origem externa.

O sucesso da execu¢do das avaliacbes de desempenho advém, sobretudo, da adequada
identificacdo e selecdo de indicadores significativos para a analise dos fatores criticos de
sucesso com um nivel razoavel de precisdo, por forma a permitirem a maximizacdo da

eficacia e eficiéncia dos processos (Gongalves, 2019).

Conforme demonstrado na Figura 2.2, a implementacdo de um sistema de avaliacdo de

desempenho deve ter em consideracdo uma estrutura especifica.

/> Planeamento Estratégico
7
: o
Objetivos da Unidade O
f c\:‘
\/ =
o
-
Contrato de Objetivos, Indicadores e Padrdes de Desempenho C
<
\Z g
b
!I —oi
Acompanhamento dos Resultados "
l“i v
" Avaliagiio Final

Figura 2.2 Ciclo da avaliagdo de desempenho.
Fonte Adaptado de Pontes (2014, p. 27).
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Existem dois tipos de abordagem & avaliacdo de desempenho: através do processo de
auditoria e através da andlise de questionarios abertos (Wadsworth, 2011).

e Processo de auditoria — este método é orientado para o cumprimento dos objetivos
previamente definidos e a avaliacéo é efetuada através de diferentes; e

e Andlise de questionarios abertos — esta abordagem é direcionada para efetuar
melhorias. A avaliacdo efetuada através deste método permite analisar situacdes

menos recorrentes, mas igualmente importantes.

De acordo com o autor, a utilizacdo de ambas as abordagens em simultaneo, aquando de uma
avaliacdo de desempenho organizacional pode trazer beneficios, pelo facto de se tratar de
um processo mais rigoroso no geral.

Segundo Sarmento et al. (2015), a monitorizacdo e a avaliacdo de desempenho apresentam
diversos beneficios para as organizacfes, uma vez que permitem analisar e identificar a
origem de desvios negativos, prever situagdes futuras com maior evidéncia e promover 0

aumento do sentido de responsabilizacéo, propiciando uma gestdo mais efetiva.

De um modo geral, o processo de avaliacdo de desempenho pode ser repartido em trés fases:
1. Planeamento;
2. Monitorizagdo e acompanhamento; e
3. Auvaliagéo e feedback.

Em consequéncia da globalizacéo, as organizacdes devem promover a flexibilidade interna
e procurar novas alternativas que garantam a adaptacdo e o acompanhamento da evolugéo
da conjuntura atual. A modernizac¢éo dos modelos e ferramentas de gestdo e a migragao para
um ambiente cada vez mais digital, em consequéncia do constante progresso tecnolégico sdo
fatores que tendem a acontecer naturalmente. Por esta razdo, é fundamental que se efetue a
avaliacdo de desempenho dos novos instrumentos e dos resultados obtidos com base nos

sistemas implementados recentemente.

Para que a avaliacdo de desempenho seja eficaz, devera ser realizada de forma transversal a
toda a Organizacgdo com o intuito de obter um significativo niamero de indicadores aplicaveis
a varios niveis. O diagnostico fidvel do desempenho de uma Organizacdo deve transparecer

a realidade da Organizacéo, por forma a que as decisdes a tomar sejam as mais ajustadas.
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2.2 Auditoria
2.2.1 Origem, Evolucdo e Natureza

Do ponto de vista etimoldgico, o termo “auditoria” deriva do latim audire, que significa

“ouvir” e o auditor era considerado o “ouvinte” (Costa, 2018).

De acordo com Hayes et al. (2014), embora ndo seja conhecida a data exata do surgimento
da auditoria, existem referéncias de que ja era efetuada muito antes de Cristo,
designadamente nos grandes impérios, como Babildnia, China e Egipto, a qual era muito
rudimentar e estava relacionada mais concretamente com a cobranca de impostos e controlo

de armazéns.

A auditoria como é atualmente entendida, teve origem em meados do século XIX na Gré-
Bretanha e surgiu como resposta a novas necessidades resultantes da Revolucao Industrial e
consequente expansdo do capitalismo, tornando evidente a necessidade de obtengéo de
financiamento por parte das empresas enquanto fator critico de sucesso.

O desenvolvimento do mundo empresarial teve um impacto substancial na dinamizacéo e
complexidade das empresas, obrigando a implementacdo de procedimentos contabilisticos,
por forma a desenvolverem correta e efetivamente a sua atividade, afetando, naturalmente,

0 modo de realizagdo das auditorias.

Com a globalizacdo da economia, tornou-se inaceitavel a existéncia de diferentes
contabilidades com resultados distintos, passando a existir uma preocupacéo global no que
respeita a harmonizacdo da contabilidade, com o intuito de eliminar as diversas alternativas

possiveis que existiam para aplicacdo dos principios contabilisticos (Rodrigues, 2019).

A implementacdo de normas contabilisticas originou uma obriga¢do quanto a apresentacdo
das contas por parte das empresas, a qual, por conseguinte, suscitou o alerta para a
confirmacéo da veracidade e fiabilidade das Demonstracdes Financeiras (DF), devido aos
conflitos de interesses manifestados pelos diversos intervenientes e utilizadores da

informagcéo financeira (Agency Theory?).

As DF sdo, de forma sucinta, um conjunto de relatorios? que refletem os resultados

financeiros patrimoniais de uma Organizac¢do, num determinado periodo de tempo.

! Conceito relacionado com a separagdo da propriedade (acionistas) e controlo (gestores) das empresas e
consequente divergéncia de interesses entre estes intervenientes.
2 Composto por: Balanco; Demonstracdo dos Resultados por Naturezas/Fungdes; Demonstracéo das Alteracdes
no Capital Préprio; Demonstracdo dos Fluxos de Caixa e Anexo.
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A finalidade das DF é expressa pelo Sistema de Normalizagdo Contabilistica (2018) como
proporcionar informacao acerca da posigéo financeira, do desempenho e das alteragdes na
posicao financeira de uma entidade que seja Gtil a um vasto leque de utentes na tomada de

decisbes econdmicas.

As demonstragfes financeiras preparadas com esta finalidade vdo de [sic] encontro as
necessidades comuns da maior parte dos utentes. Contudo, as demonstrac6es financeiras ndo
proporcionam toda a informacao de que 0s utentes possam necessitar para tomarem decisfes
econdémicas uma vez que elas, em grande medida, retratam os efeitos financeiros de
acontecimentos passados e ndo proporcionam necessariamente informagédo néo financeira.
(para. 12, 13)

A possibilidade de adulterar a informacdo econdémico-financeira das empresas tornou-se
numa preocupacdo por parte dos stakeholders, impactando significativamente o processo de
tomada de decis&o, surgindo assim a necessidade de uma andlise externa as DF por alguém
competente e independente. A auditoria surge desse carecimento de credibilizacdo das DF.

Com o passar do tempo, a globalizacdo e a evolucdo da economia foram alterando o
paradigma da sociedade, tornando-a cada vez mais complexa no que respeita a gestao das
empresas, dada a crescente exigéncia na fiabilidade e veracidade da informac&o financeira
disponibilizada por parte das entidades, obrigando a um significativo incremento do conceito

de auditoria, a qual tem uma funcéo de interesse publico.

Atualmente, o conceito de auditoria pode assumir diversas interpretacées, uma vez que ndo
existe uma definicdo rigorosa acerca deste tema, embora existam um conjunto de termos e

expressoes utilizados comumente por diferentes autores e organismos profissionais.

De acordo com o Dicionario de Lingua Portuguesa (Porto Editora, 2004), citado por Lopes
(2019) auditoria ¢ entendida como a “fiscalizacdo da contabilidade e da gestdo de uma

empresa ou de um organismo” (p. 23).

A auditoria “conduz a uma opinido independente sobre as demonstracdes financeiras de uma
empresa, expressa por um profissional qualificado e necessariamente externo em relagéo a
mesma” (Costa, 2018, p. 62).
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O conceito de auditoria pode ainda ser interpretado, do ponto de vista de Almeida (2019),
como

[u]lm processo [objetivo e sistematico], efetuado por um [terceiro independente, de
obtencdo e avaliacdo de prova] em relacdo as [assercOes] sobre acdes e eventos
econdmicos, para verificar o grau de correspondéncia entre essas assercGes e 0S
[critérios estabelecidos, comunicando os resultados] aos utilizadores da informacao

financeira. (p. 3)

A atividade de auditoria pode ainda ser entendida como a “acumulacéo e avaliacdo de prova
acerca de informacdo, por uma pessoa competente e independente, para determinar e relatar
sobre o grau de correspondéncia entre essa informacao e os critérios estabelecidos para a sua
elaboragédo” (Alves, 2015, p. 58).

Com o desenvolvimento do setor e para corresponder aos requisitos necessarios, a atividade
tem abrangido, cada vez mais, diversos dominios do conhecimento. Conforme se pode
verificar na Figura 2.3, decorrente da evolucédo e da complexidade da atividade econémica e
das préaticas financeiras, assiste-se a um desenvolvimento de determinadas areas,

designadamente de contabilidade e financas e das ciéncias juridicas.

Contabilidade

Financas

Figura 2.3 Enquadramento da auditoria.
Fonte Adaptado de Lopes (2019, p. 24).

O desenvolvimento de conhecimentos nos varios setores das organizagdes reflete-se nas
mudancas socioecondmicas que decorreram ao longo dos tempos, as quais originaram uma
mudanca de atitude em relagéo a informacéo contida nos relatdrios financeiros, uma vez que
sdo instrumentos de apoio a tomada de decisGes e atingem uma vasta gama de destinatarios,

desde investidores, financiadores, credores, clientes, governo e o publico em geral.
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De acordo com Costa (2018), “considera-se que existem diversas pessoas envolvidas nas
demonstracdes financeiras, como sejam: as que [preparam], as que [auditam], as que
[analisam] e as que a [utilizam]” (p. 48). Assim, segundo o autor, a disponibilizacdo de
informacao financeira credivel é crucial para que os seus utilizadores tenham informacao de

suporte & tomada de decisGes econdémicas.

Um trabalho de auditoria, tal como demonstrado na Figura 2.4, destina-se a um conjunto de

diferentes destinatarios com interesses variados.

Auditor

Relatorio Basicos

Clientes

Fornecedores
Estado
Publico

Acionistas

Responsavel

Informacio

Figura 2.4 Relagéo entre as partes intervenientes num trabalho de auditoria.
Fonte Alves (2015, p. 59).

O objetivo da auditoria tem vindo igualmente a assinalar uma transformacéo, o qual passou
a incidir ndo apenas na detecdo de fraudes e/ou erros, mas, sobretudo, na verificacdo da

veracidade e razoabilidade da informacdo contida nos relatérios (Almeida, 2019).

De acordo com Lopes (2019), a auditoria tem como objetivo principal a emissdo de uma
opinido acerca da anélise efetuada as DF de uma empresa, por forma a comprovar se as
mesmas estdo em conformidade com os principios e critérios contabilisticos, bem como, com

a legislacdo e normas existentes.

Segundo a PwWC, uma das Big Four®, o objetivo de uma auditoria passa por formar uma
opinido sobre se as informacGes apresentadas no relatorio financeiro, no seu conjunto,
refletem a posicdo financeira da Organizagdo numa determinada data. (www.pwc.pt,

consultado em 16 de maio de 2021).

3 Atualmente, a atividade de auditoria é controlada, essencialmente, por quatro empresas — designadas por Big
Four — nomeadamente: PricewaterhouseCoopers; Deloitte; Ernst & Young e KPMG.
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E notdria a responsabilidade que a auditoria detém relativamente & emissdo dos pareceres
sobre as DF. A International Standard on Auditing (ISA) 200 — Overall Objectives of the
Independent Auditor and the Conduct of an Audit in Accordance With International
Standards on Auditing®, publicada, em 2018, pela International Federation of Accountants

(IFAC), explica que

A finalidade de uma auditoria é aumentar o grau de confianca dos destinatarios das
demonstracfes financeiras. Isto é conseguido pela expressdo de uma opinido do
auditor sobre se as demonstragdes financeiras estdo preparadas, em todos 0s aspetos
materiais, de acordo com um referencial de relato financeiro aplicAvel. Na maioria
dos referenciais com finalidade geral, essa opinido incide sobre se as demonstracées
financeiras estdo apresentadas de forma apropriada, em todos os aspetos materiais,
ou ddo uma imagem verdadeira e apropriada de acordo com o referencial. Uma
auditoria conduzida de acordo com as ISA e os requisitos éticos relevantes permite
ao auditor formar essa opinido. (para. 3)

A auditoria € uma responsabilidade do auditor/revisor, devendo este reger-se pelo normativo
aplicavel a empresa auditada, o qual, regra geral, recai sobre as ISA emanadas do

International Auditing and Assurance Standards Board (IAASB).

Assistimos a uma clara evolucdo do objetivo de auditoria, na medida em que, além de
evidenciar a natureza dos factos histéricos, passou a desempenhar um papel preventivo e
orientador em detrimento das primeiras auditorias, as quais tinham uma vertente mais

corretiva.

Podemos, deste modo, afirmar que a auditoria tem como finalidade primordial a de
comprovar que a informacao contida nas DF estd de acordo com o estabelecido nas normas
que lhe sdo aplicaveis e tem como objetivo principal fornecer informacdo confiavel e
fidedigna sobre se as contas apresentam de forma verdadeira e apropriada a posicéo

financeira das empresas.

4Traducio livre do autor: Objetivos Gerais do Auditor Independente e Condugéo de uma Auditoria de acordo
com as Normas Internacionais de Auditoria.
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2.2.2 A Auditoria em Portugal

Nas ultimas décadas do Séc. XX, nomeadamente entre 1979 e 1983, assistiu-se a uma nitida
evolucdo da auditoria em Portugal com a emissdo do Estatuto da Ordem dos Revisores
Oficiais de Contas (EOROC). Com este estatuto, surgiu também uma nova regulamentacdo
que estabeleceu algumas exigéncias relacionadas com o grau minimo de habilitagdes
necessario ao acesso da profissdo de Revisor Oficial de Contas (ROC). Paralelamente,
também foram definidas novas orientacdes de carater mais especifico para a exercdo da
atividade de auditoria, destacando-se a emisséo da Certificagdo Legal de Contas (CLC), cuja

emissdo deu-se a partir de 1983.

Em Portugal, a Ordem dos Revisores Oficiais de Contas (OROC) é o organismo responsavel
pela representacdo e regulamentacdo do setor de auditoria. Toda e qualquer mateéria relativa
a revisdo legal das contas, auditoria as contas e/ou servicos relacionados estdo sujeitas ao
normativo deste 6rgdo. Segundo os artigos 45.° e 46.° do EOROC, para qualquer umas das
matérias anteriormente referidas, deve ser sempre emitido um relatério em conformidade

com as normas de auditoria vigentes.

De acordo com Taborda (2021), “Quando se menciona auditoria das demonstracfes
financeiras, pretende-se normalmente fazer referéncia a revisdo legal das contas ou &
auditoria as contas, atividades que, em Portugal, estdo exclusivamente adstritas a profissdo
de ROC e, portanto, sujeitas a jurisdicdo da OROC” (p. 33).

A designacdo de ROC surge pela primeira vez em Portugal em 1969, através do Decreto-Lei
(DL) n.° 49381, de 15 de novembro, o qual estabeleceu um novo regime de fiscalizacdo das

sociedades anonimas (Taborda, 2021).

Ao longo do tempo, o regimento atividade de ROC em Portugal foi sofrendo diversas

atualizagdes e atualmente, encontram-se publicadas 5 regulamentagdes.

A primeira ocorreu com a publicacdo do DL n.° 1/72, de 3 de janeiro, o qual efetivou a
regulamentacdo da profissdo pela primeira vez. Este DL expressava a necessidade de

estruturar a profissdo em prol da eficacia das funcGes exercidas pelos ROC (Costa, 2018).

A segunda regulamentacdo verifica-se com a aprovacdo do DL n.° 519-L2/79, de 29 de
dezembro, cujas alteracdes foram, fundamentalmente, o “alargamento das funcdes de
interesse publico dos ROC, com salvaguarda da independéncia dos ROC face as entidades

que fiscalizam” (Guimardes, 2007, p. 27).
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Mais tarde, em 1993, é aprovado um novo diploma, o DL n.° 422-A/93, de 30 de dezembro,
que expressa a terceira regulamentacdo da profisséo, tendo, essencialmente, por base a

entrada de Portugal na Comunidade Econémica Europeia.

A quarta regulamentacao da atividade teve lugar com a publicacdo do DL n.° 487/99, de 16
de novembro, altura em que foi criado um novo regime juridico dos ROC que instituiu um
novo EOROC.

Por fim, a quinta e atual regulamentacdo em vigor ocorreu com a aprovacao do DL n.°
242/2008, de 20 de novembro e do DL n.° 185/2009, de 12 de agosto, sendo a primeira vez
que a regulamentacdo da profissdo ndo foi efetuada por um diploma especifico.

Conforme publicado na Revista Revisores e Auditores (2017), a OROC, em 8 de fevereiro
de 2015, emitiu o Guia de Aplicacdo Técnica com o0s novos modelos de CLC/Relatério de

Auditoria a utilizar, de acordo com a seguinte divulgacdo, a qual foi efetuada pelo IAASB:
A partir de 1 de janeiro de 2016, nos termos do novo EOROC, o normativo técnico
da OROC é constituido pelas ISA e pelas Normas Técnicas, tendo deixado de vigorar
todas as Normas Técnicas de Revisdo/Auditoria, assim como as Diretrizes de

Revisdo e Auditoria que incidiam sobre matérias agora tratadas pelas ISA. (p. 18)

2.2.3 Processo de um Trabalho de Auditoria

Antes de iniciar um processo de auditoria, € necessario elaborar um plano adequado para o
desenvolvimento dos trabalhos. Trata-se de um processo continuo que implica refazer tarefas

e avaliar provas com o intuito de formular julgamentos validos e acertados.

A definicdo dos passos a seguir na realizacdo de uma auditoria é essencial para precaver
situacOes indesejadas e realizar um trabalho bem-sucedido, por forma a possibilitar uma

tomada de decisao eficaz.

Como qualquer atividade, a atividade de auditoria também requer um worflow para garantir
que sdo cumpridos todos os requisitos obrigatdrios e que os procedimentos s@o realizados

eficaz e eficientemente.

Em termos gerais, 0 processo de auditoria, de acordo com o manual de auditoria emitido
pelo Tribunal de Contas, desenvolve-se em quatro fases distintas, conforme demonstrado na

Figura 2.5.
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Planeamento

Recolher e analisar
informagéo;
Compreender a
entidade e 0 meio
envolvente;
Identificar e avaliar
Tiscos;

Determinar a
materialidade;
Definir a estratégia
de auditoria;
Elaborar o Plano

Global de Auditoria.

Execucao

Avaliar o CI;
Elaborar e executar
o Programa de
Auditoria;

Obter e avaliar
evidéncias de
auditoria;
Formular

conclusdes.

Relato/ Relatorio

Elaborar o relato/
relatério;

Emitir juizo de
audlitoria;
Formular

recomendacdes.

Seguimento

Acompanhar o
acolhimento das
recomendacdes (e/ou
realizar nova

auditoria).

Figura 2.5 Processo de auditoria.
Fonte Tribunal de Contas (2016, p. 93).

Relatorios

Completar uma

auditoria

Condicdes de
COMpPromisso

2.6. e se necessario, a semelhanca de qualquer planeamento, reajustar a estratégia.

Planeamento

Testes aos

controlos

Procedimentos
substantivos

Figura 2.6 Fases de uma auditoria.
Fonte: Almeida, 2019, p. 135

Segundo Almeida (2019), o processo de auditoria € continuo e dindmico, uma vez que existe

a possibilidade de trabalhar em simultaneo em diferentes fases, conforme descrito na Figura
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De acordo com 0 mesmo autor,
[a]pesar de a figura sugerir que as fases sdo sequenciais, a realidade demonstra que
todas elas se relacionam e interagem entre si. As diferentes fases muitas vezes
incluem procedimentos desenhados com a finalidade de atingir um objetivo, mas que
fornecem igualmente prova para outros objetivos, bem como procedimentos de

auditoria que permitem atingir objetivos em mais que uma fase. (p. 134)

De seguida, analisam-se cada uma das fases indicadas na Figura 2.6.

Condigdes de compromisso

Esta é a primeira fase de uma auditoria e incide sobre a decisdo acerca da aceitacdo (quando
se trata de um cliente novo) ou continuidade de um cliente (manutencéo dos atuais). Trata-
se de uma das decisdes mais importantes a serem tomadas pelos auditores e cujo objetivo
prende-se com a avaliacdo do risco profissional relativamente a associacdo a determinado

cliente.

De acordo com o International Standards on Quality Control — 1ISQC 1 — Quality Control
for Firms that Perform Audits and Reviews of Financial Statements, and Other Assurance

and Related Services Engagements®, publicada pela IFAC (2018),
A consideracdo sobre se a firma tem a competéncia, as capacidades e 0s recursos
para se encarregar de um novo trabalho para um novo cliente ou para um cliente ja
existente envolve a revisdo dos requisitos especificos do trabalho e dos perfis dos
socios e do pessoal existentes a todos os niveis relevantes. (para. A18)

Neste sentido, para garantir o cumprimento dos requisitos necessarios de suporte a tomada
de decisdo de aceitar ou ndo um compromisso, as empresas de auditoria devem adotar um
conjunto de procedimentos que proporcionem a obtencdo de uma conclusdo fiavel

abrangente a todos os intervenientes que vao participar na respetiva auditoria.

5 Traducdo livre do autor: Controlo de Qualidade para as Firmas que Executam Revisfes Legais das Contas e
Exames Simplificados de Demonstra¢des Financeiras e outros Trabalhos de Garantia de Fiabilidade e Servicos
Relacionados.
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Na PwC Portugal, por exemplo, é utilizada uma ferramenta interna global que permite,
através do preenchimento de um questiondrio com a respetiva documentacdo e
fundamentacéo das decisOes, a producao de um risk rating para servir de suporte a avaliacéo
da deciséo do processo de aceitacdo e/ou continuidade. Este é um procedimento obrigatorio

na firma cuja formalizacéo é de extrema importancia.

Planeamento

O planeamento constitui uma das etapas mais importantes de um trabalho de auditoria. Esta
fase contempla a elaboracao de uma estratégia de todos os procedimentos a serem cumpridos

e é vital para uma organizacdo adequada do trabalho a desenvolver.

O desenvolvimento de um planeamento de auditoria pressupde o estudo prévio de todas as
etapas a realizar, com base no conhecimento obtido sobre a atividade da entidade auditada,
os fatores econdmicos relevantes e a legislacdo aplicavel. A elaboracdo de um efetivo
planeamento possibilita a empresa de auditoria a obtencdo de ganhos de eficiéncia e eficacia
nos trabalhos, evitando desperdicios de tempo e uso de técnicas desajustadas.

Esta fase de planeamento é uma etapa imprescindivel num trabalho de auditoria, uma vez
que beneficia todo o processo em termos economicos e operativos e ao ser planeado todo o
trabalho, permite garantir a competéncia e qualidade do trabalho ao menor custo possivel,
bem como reduzir o Risco de Auditoria (RA).

De acordo com Lopes (2019), “[o] planeamento dos trabalhos de auditoria e a sua
subsequente concretizacdo constitui uma das vertentes mais relevantes e criticas no processo

global de mitigagéo do risco de auditoria” (p. 107).

O conceito de planeamento no contexto de auditoria, segundo o disposto na ISA 300 —
Planning na Audit of Financial Statements®, “envolve estabelecer uma estratégia global de

auditoria para o trabalho e desenvolver um plano de auditoria” (para 2).

Aguando da fase do planeamento, tal como refere Costa (2018) existem duas vertentes que
merecem uma especial atencdo, nomeadamente, a “natureza, extensdo e tempestividade das
atividades e dos procedimentos de auditoria a realizar” e a “direcéo, supervisao e revisao do
trabalho de auditoria” (p. 236).

6 Traducéo livre do autor: Planear uma Auditoria de Demonstracfes Financeiras.
27



Os Impactos da Tecnologia Blockchain na Auditoria

Almeida (2019) considera que a fase do planeamento compreende as seguintes etapas:

e Determinar 0 RA;

¢ Analisar a entidade e a sua envolvente;
e Compreender o Controlo Interno (Cl);
e Avaliar o risco de distor¢des materiais;
e Definir a materialidade;

¢ Alocar a materialidade as rubricas; e

e Delinear a estratégia e os programas de auditoria.

A elaboracdo de um planeamento de auditoria, como se pode constatar pelas etapas
anteriormente referidas, requer uma organizagdo cuidada de um conjunto de atividades que

incluam todos os pontos a serem seguidos durante o trabalho.

A Figura 2.7 sintetiza os diversos aspetos que um plano global de auditoria deve englobar.

Conhecimento do Negocio

Conhecimento dos SC e SCI ]7

Risco e Materialidade

Natureza, Tempestividade e Extensdo ]—P’ Amostragem ]

Coordenacgdo, Direcdo, Supervisdo e Verificagéo ]

_
™~
-

Utilizagdo de TI ]

Outros Assuntos ]

Figura 2.7 Plano global de auditoria.
Fonte Lopes, 2019, p. 1009.
Testes aos controlos

O conhecimento dos Sl e de (ClI) é crucial para que o auditor possa identificar previamente
0s procedimentos e as normas contabilisticas adotadas pela entidade auditada, para poder

validar a sua uniformidade e consisténcia.
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O CI, segundo a ISA 315 (revised) — Identifying and Assessing the Risks of Material
Misstatement’, é o processo que tem como objetivo proporcionar seguranca razoavel,
colaborando para atingir os objetivos da empresa relativamente ao cumprimento das leis e

regulamentos aplicaveis, a otimizacdo dos processos e a credibilidade do relato financeiro.

De acordo com Lopes (2019), o Cl “[p]retende garantir de forma relativa, a eficécia e
eficiéncia das operag0es, a fiabilidade do reporte financeiro e a estrita concordancia com a

legislacdo aplicavel” (p. 87).

Os testes aos controlos sdo procedimentos de auditoria desenvolvidos para avaliarem a
eficacia operacional do CI relativamente a eventualidade de existirem distor¢cGes materiais
nas DF. Estes procedimentos permitem prevenir, detetar e corrigir erros.

Estes testes tém como principal objetivo recolher evidéncia sobre a eficacia operacional dos
sistemas de CIl considerados pertinentes para o trabalho de auditoria numa oOtica de

prevencéo, detecdo e correcao de distor¢Oes materialmente relevantes.

Segundo o manual de auditoria do tribunal de contas (2016), a realizacdo de testes aos

controlos permite aos auditores obter uma conclusdo em relacéo aos seguintes aspetos:

e Modo de aplicacdo dos controlos ao longo do periodo da auditoria;
e Consisténcia dos controlos aplicados; e

e Responsaveis e respetivos meios dos controlos aplicados.

Um Sistema de Controlo Interno (SCI), do ponto de vista de Lopes (2019) engloba cinco

componentes, as quais se relacionam entre si, designadamente:
1) O ambiente de controlo;
2) A avaliacéo dos riscos;
3) O sistema de informacao e a comunicagéao;
4) Os procedimentos de controlo; e
5) A monitorizagdo dos controlos.

Embora o 6rgédo de gestdo seja o principal responsavel pela implementacéo e monitorizacdo

do CI, todos os colaboradores da Organizacdo sdo responsaveis pelo seu cumprimento.

7 Traducdo livre do autor: Planear uma Auditoria de DemonstracGes Financeiras (revista).
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O diagrama apresentado na Figura 2.8 esquematiza os procedimentos a seguir, de acordo

com o planeamento e execucdo dos testes aos controlos:

[ Planear testes aos controlos ]

\4 \4

[ Natureza ] [ Tempestividade ] [ Extenséo ]
I
Controlos relevantes Controlos relevantes
aplicados durante todo o aplicados em momentos
periodo da auditoria especificos da auditoria

A 4

v

Executar testes aos controlos <

A4

Avaliar resultados

|

Avaliar Risco de Controlo

|

- Indagacoes
e inqueéritos;

- Inspecéo;

- Observacao;

- Reexecucao.

O nivel de Rc avaliado

Sim ) , N&o
confirma o nivel de Rc
previsto?
p L ( Rever o nivel de
Documentar o nivel de Rc < . ]
J L procedimentos substantivos

> Conceber e executar
procedimentos substantivos

Figura 2.8 Planear e executar testes aos controlos.
Fonte Almeida, 2019, p. 135.
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Esta é a fase que permite ao auditor obter um determinado nivel de conforto em relacéo aos
controlos existentes. Sdo0 0s resultados desta etapa que determinam a extensdo dos
procedimentos substantivos, ou seja, existe uma correlacao direta entre estas variaveis, as

quais sdo inversamente proporcionais.

Procedimentos substantivos

Os procedimentos substantivos tém como principal finalidade a detecdo de eventuais
distorcbes materialmente relevantes sobre a matéria de auditoria cuja detecdo ndo foi

identificada pelo SCI.

Estes procedimentos compreendem dois tipos de testes, de acordo o manual de auditoria do
tribunal de contas (2016), nomeadamente:

1) Testes de detalhe — confirmacdo do adequado processamento contabilistico, do
suporte documental, da exatiddo aritmética, do reconhecimento, da apresentacdo ou
divulgacdo de transacdes, saldos ou outros elementos; e

2) Procedimentos analiticos substantivos — analise da informacdo financeira e néo
financeira, em funcdo de relacionamentos plausiveis dos dados disponiveis, com o

objetivo de avaliar a existéncia de indicios de distor¢cdes materialmente relevantes.
Completar uma auditoria

De acordo com Almeida (2019), “[a]ssegurar que a auditoria foi conduzida de forma
eficiente e eficaz € um dos requisitos para que as expectativas dos utilizadores da informacéo
financeira sejam alcancadas” (p. 620). Segundo o autor, esta fase engloba a analise dos

seguintes pontos:

e Continuidade da empresa — As DF devem ser preparadas de acordo com 0 pressuposto

da continuidade, ou seja, deve estar subjacente a ideia de que a empresa opera de forma
continuada, sem a intengéo de entrar em liquidacdo ou reduzir significativamente as
suas operacOes. Neste sentido, os auditores devem avaliar eventuais acontecimentos e
adversidades que possam colocar em causa a continuidade das operacOes da empresa
auditada. A divulgacgéo de tais situacdes traduz-se num juizo complexo a ser assumido
devido a questdo do self-fulfilling prophecy effect, cujo significado traduz-se pela
possibilidade da exposicdo da duvida do auditor poder antecipar a faléncia da empresa,

devido ao impacto que tal divulgacdo exercera sobre os stakeholders.
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e Ajustamentos e reclassificacbes — Deve ser efetuado o levantamento de todas as

distorcdes ndo corrigidas detetadas ao longo da auditoria e avaliar o seu impacto nas
DF. Para mitigar o RA (ver ponto 2.2.4), € recomendado avaliar as distorgdes
identificadas no ano transato e no ano corrente. Naturalmente que, todos o0s
ajustamentos e reclassificacbes materialmente relevantes, quer de forma individual,
quer de forma agregada, detetados ao longo do trabalho devem ser incluidos nas DF.

e Divulgacdes — O auditor deve avaliar a adequacdo das divulgacOes, garantindo que
todas as divulgagOes requeridas se encontram devidamente expressas nas DF.

e Acontecimentos subsequentes — A data da CLC/relatério de auditoria representa a data

de referéncia para a conclusdo da realizacdo dos procedimentos de auditoria,
independentemente de a opinido nela contida versar sobre o exercicio do ano anterior.
Segundo o paragrafo 5 da ISA 560 — Subsequent Events®, os eventos subsequentes s&o
0s “acontecimentos que ocorrem entre a data das DF e a data do relatdrio do auditor e

factos de que o auditor toma conhecimento depois da data do seu relatério”.

De seguida, apresenta-se um cronograma comum de um trabalho de auditoria na Figura 2.9,
tomando como exemplo uma auditoria efetuada com data de referéncia a 31 de dezembro,

bem como, os respetivos momentos relacionados com os eventos subsequentes.

Data limite de Data limite para

Data limite para o 6rgio de gestiao entrega do apreciac¢do das
entregar a ROC os projetos de relatorio ao contas na
Data das DFs relatorio de gestao das DFs cliente Assembleia-geral
31-dez 01-mar 16-mar 31-mar

I } }
| | P | \
Do | o,

v

- b
L -

a) b) c)

Figura 2.9 Responsabilidade do auditor perante acontecimentos subsequentes.
Fonte Almeida, 2019, p. 626.

De acordo com este cronograma, a responsabilidade do auditor relativamente a identificacéo
de acontecimentos subsequentes difere ao longo de trés periodos, designadamente:
a) Entre a data das DF e a emisséo da CLC/relatorio de auditoria;
b) Entre a data da emiss@o da CLC/relatério de auditoria e a data em que as DF séo
aprovadas em assembleia-geral; e

c) Apos a aprovacdo das DF em assembleia-geral.

8 Traducdo livre do autor: Eventos Subsequentes.
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e Comunicacdo ao 6rgdo de gestdo — De acordo com a ISA 260 — Communication with

those Charged with Governance®, durante um trabalho de auditoria, podem existir
diversas situagdes que sejam relevantes dar a conhecer ao 6rgdo de gestdo.
Adicionalmente, antes da emisséo da opinido, o auditor deve procurar discutir com o
Orgdo de gestdo todo e qualquer assunto que considere pertinente para o efeito.

e Declaracdo do 6rgao de gestdo — No final da auditoria, deve ser emitida uma declaracéo

pelo 6rgdo de gestdo, de acordo com uma minuta aprovada legalmente, a qual
evidenciara diversas afirmaces relativamente ao 6rgao de gestéo.
Segundo a ISA 580 — Written Representations'?, o auditor é responsavel pela obtencéo
de declaragdes escritas por parte do 6rgdo de gestdo, aquando da realizacdo de uma
auditoria, com o objetivo de confirmar um conjunto de temas ou a servir de suporte a
outras provas de auditoria. A falta desta declaracéo constitui uma limitacdo de ambito
(ver fase seguinte - Relatdrios), devendo o auditor emitir, conforme seja mais
adequado, uma opinido com reservas por limitacdo de &mbito da auditoria ou uma
escusa de opinido.

e Peer-review — Antes da emissdo da CLC/relatério de auditoria, o trabalho efetuado
deve ser alvo de revisdo por um outro auditor, por forma a assegurar que foram
cumpridos todos os procedimentos necessarios e que a prova recolhida suporta as

conclusdes elaboradas.

Relatoérios

A missdo primordial de um revisor/auditor € a de, ap6s a realizacdo da anélise e avaliacdo
das contas de uma empresa, emitir um documento que expresse uma opinido verdadeira e
apropriada sobre as DF (Costa, 2018). Esta constitui, portanto, a fase final de um trabalho

de auditoria.

Em Portugal, este documento é denominado de CLC, o qual passou a ser de carater
obrigatorio a partir de 1983, ano em que foram aprovadas as primeiras Normas Técnicas de
Reviséo Legal de Contas da OROC. Mais tarde, em 1993, no seguimento da aprovacao do

novo regime juridico dos ROC, o modelo da CLC sofreu algumas alteraces.

9 Traducdo livre do autor: Comunicacdo com os Encarregados da Governagao.
10 Traducio livre do autor: Declara¢Bes Escritas.
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De acordo com a ISA 700 (revised) — Forming an Opinion and Reporting on Financial
Statements'?,

O auditor deve formar uma opinido sobre se as demonstracGes financeiras estdo
preparadas, em todos os aspetos materiais, de acordo com o referencial de relato
financeiro aplicavel.
Para formar essa opinido, o auditor deve concluir se obteve garantia razoavel
sobre se as demonstracdes financeiras como um todo estdo isentas de

distorcao material devido a fraude ou a erro. (para. 10-11)

Segundo a norma, os auditores tém dois objetivos principais:

1. Formar uma opinido sobre as DF baseada numa avaliacdo das conclusGes extraidas
da prova de auditoria obtida; e

2. Expressar claramente essa opinido através de um relatério escrito (para. 6).

Relativamente aos relatorios de auditoria a emitir, estes podem apresentar diferentes

denominacdes, de acordo com o trabalho efetuado e as especificidades da empresa auditada:

e CLC;
e Relatorio de auditoria;
e Relatorio do auditor registado na Comissdo do Mercado de Valores Mobiliarios
sobre informacao anual;
e Relatorios com opinido expressa na negativa (trata-se de um exame simplificado
cuja seguranca obtida é moderada);
e Relatorios sobre trabalhos com finalidades especificas.
Segundo as normas auditoria em vigor, existe um conjunto de modelos de CLC a serem
utilizados, de acordo com o tipo de opinido a emitir, ndo sendo admissivel a utilizacéo de

expressdes similares em substituicdo das referidas nos regulamentos profissionais.

Atualmente, um relatdrio de auditoria pode conter diversos tipos de opinido, de acordo com

a informacdo constante na Figura 2.10.

11 Traducdo livre do autor: Formar uma Opinido e Relatar sobre Demonstra¢6es Financeiras (revista).
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Figura 2.10 Tipos de opinido.
Fonte Lopes, 2019, p. 51.
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Como se pode constatar, na opinido ndo modificada podem existir duas situagdes:

I.  “Limpa”: ndo existem situacGes que levem a modificacdo da CLC;

Os Impactos da Tecnologia Blockchain na Auditoria

Il.  Com énfases: existem situacdes que levem a modificacdo da CLC, contudo, as

mesmas nao afetam a opinido (e.g. alteracdes de politicas contabilisticas, ineficacia

do SCI, etc.).

Com relacdo a opinidao modificada, para uma melhor compreensdo das situacdes que

conduzem a a cada uma das opinides, apresenta-se no Quadro 2.1 a sintese da informacéo.

Quadro 2.1 Tipos de opinido modificada.

Natureza da matéria que da
origem a modificacdo

Julgamento do auditor acerca da profundidade dos efeitos
ou possiveis efeitos sobres as demonstracoes financeiras

Material, mas Nao Profunda

Material e Profunda

As demonstrac@es financeiras

OPINIAO COM OPINIAO ADVERSA
estdo materialmente distorcidas RESERVAS
Incapacidade de obter prova de OPINIAO COM N
auditoria suficiente e apropriada RESERVAS ESCUSA DE OPINIAO

Fonte Lopes (2019, p. 53).

35



Os Impactos da Tecnologia Blockchain na Auditoria

Qualquer trabalho de auditoria requer a realizacdo de um conjunto de tarefas pertencentes a
determinadas fases do processo, por forma a que o fluxo do trabalho corresponda ao que se
pretende, bem como, para garantir que sdo cumpridos todos os requisitos obrigatorios. A

Figura 2.11, sintetiza a estrutura global que uma auditoria apresenta.

Inicio

Execucdo Conclusdo

Aceitacao/
Continuidade

_[H

Planeamento Relato

Estrutura Global de Auditoria | Processo Principal

Figura 2.11 Estrutura global de auditoria | Processo principal.

Cada uma das fases apresentadas, representa um processo cujo desenvolvimento é efetuado

por outras tarefas ou também por outros processos (subprocessos).

Para uma visualizacdo mais abrangente de todo o processo, na Figura 2.12, procurou-se
desagregar cada uma das etapas que pertencem ao processo principal, com o intuito de
demonstrar de que forma se inicia e termina cada um destes processos. Para tornar este
esquema percetivel, apenas foram consideradas as etapas principais que compéem um

processo comum de auditoria.

Dada a complexidade e o elevado nivel de detalhe que os procedimentos de auditoria
representam, neste diagrama apenas foram desenhadas as etapas principais. Naturalmente

que, cada um dos subprocessos também podera representar um processo.

Tomando como exemplo o subprocesso “Efetuar procedimentos analiticos”, este significa
que, embora seja uma etapa do processo principal, esta fase também engloba um conjunto

de procedimentos e tarefas que s@o necessarias cumprir.
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Figura 2.12 Estrutura global de auditoria | Mapa de percurso.
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2.2.4 As Limitacdes de um Trabalho de Auditoria

O desenvolvimento do mercado empresarial depende, em grande parte, da qualidade da
informacdo financeira divulgada, a qual devera ser fiavel, relevante, precisa, comparével e por

conseguinte, devera refletir a imagem verdadeira e apropriada da Organizacao.

Neste contexto, a auditoria, por resultar numa opinido independente, baseada numa anélise
criteriosa e sustentada sobre todos os aspetos materialmente relevantes contidos nas DF,
representa uma componente importante no estabelecimento da confianga entre as partes

relacionadas e interessadas de um negacio.

De acordo com Ishikawa e Janior (2002), as fraudes ocorridas mundialmente nas décadas de
1990 e 2000, que resultaram na faléncia de empresas como Enron, Parmalat e Lehman Brothers,
impactaram o setor de forma significativa e provocaram um aumento na responsabilidade

assumida por parte do auditor.

O auditor é responsavel pela avaliacdo dos riscos de distor¢do material, devendo ter em conta a
proveniéncia de informacGes e dados incorretos, quando existem, na medida em que podem ter
origem num erro operacional ndo-intencional ou numa fraude decorrente de conluio. Estas
inconsisténcias, apesar de serem passiveis de detecdo, representam um risco profundo ao
trabalho do auditor (Attie, 2018).

A execucdo de uma auditoria, pela sua abrangéncia e incidéncia, ndo permite analisar e verificar
toda a documentacao e transacdes que ocorreram. Neste sentido, o tradicional “Audit Expectation

Gap” verifica-se relativamente a necessidade de Compliance e de uma gestdo de risco efetiva.

Almeida (2019), refere que a atividade de auditoria apresenta as seguintes limitacdes:

e Custo razoavel — os recursos sdo limitados, logo a auditoria € efetuada por amostragem;

¢ Periodo temporal — a opinido é emitida, regra geral, até 3 meses apds o encerramento do
exercicio, o que podera afetar a analise dos eventos subsequentes a data do balanco;

e Estimativas contabilisticas — por se tratar de estimativas, o seu desfecho ndo é previsivel,
e Critérios contabilisticos — as normas de contabilidade permitem a adocgéo de diferentes
critérios e entendimentos contabilisticos;

¢ Determinagédo da materialidade — requer um elevado grau de julgamento profissional;

¢ Relatdrio de auditoria — as padroniza¢6es dos modelos de opinido podem néo refletir a real
complexidade do trabalho efetuado; e

¢ RA —suscetibilidade do auditor emitir uma opinido inapropriada.
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O julgamento profissional, por se tratar da aplicacdo da competéncia e conhecimento por parte
do auditor sobre determinada matéria, € mais suscetivel de inexatiddes e por essa razdo, pode

colocar em causa a opinido expressa e consequentemente, a fiabilidade das DF.

Apesar das normas internacionais de auditoria ndo fazerem qualquer referéncia direta ao
julgamento profissional, a ISA 320 — Materiality in Planning and Performing na Audit!? refere
que o auditor deve tomar em consideracdo a materialidade e a sua relacdo com o risco de
auditoria, perante aa realizagé&o do seu trabalho, sendo que

[a] determinagdo da materialidade é matéria do seu julgamento profissional e é afetada

pela percegédo que ele tem das necessidades de informacéo financeira dos utilizadores das
demonstracdes financeiras. Neste contexto, é razoavel que o auditor assuma que 0s
utilizadores:
a) Tém um conhecimento razoavel dos negdcios, das atividades economicas e da
contabilidade e estdo dispostos a estudar a informagdo constante das
demonstraces financeiras com razoavel diligéncia;
b) Entendam que as demonstragdes financeiras sdo preparadas, apresentadas e

auditadas com niveis de materialidade. (para. 4)

Risco de Auditoria

O RA representa “o risco de o auditor expressar uma opinido de auditoria inapropriada quando
as demonstracdes financeiras estdo materialmente distorcidas” (ISA 320, para. Al). Segundo
esta norma, os auditores limitam a sua responsabilidade a analise e avaliacdo da informacéo
considerada materialmente relevante. Contudo, devem garantir a obtengdo de uma seguranca

razoavel, uma vez que o RA deve ser reduzido a um nivel aceitavelmente baixo.

Segundo Almeida (2019), a expressao “seguranca razoavel” destina-se a compreensdo por parte
dos utilizadores da informacao financeira e significa, apesar de representar um alto nivel de
seguranca, que os auditores ndo garantem que as DF estejam totalmente corretas, ou seja, subjaz

0 risco de existirem erros ndo detetados.

12 Traducdo livre do autor: A Materialidade no Planeamento e na Execucdo de uma Auditoria.
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De acordo com o disposto no paragrafo 5 da ISA 240 — The Auditor’s Responsibilities Relating

to Fraud in na Audit of Financial Statements®?,
[u]lm auditor que conduza uma auditoria de acordo com as ISA é responsavel por obter
garantia razoavel de fiabilidade de que as demonstracdes financeiras tomadas como um
todo estdo isentas de distorcdo material causada por fraude ou por erro. Dadas as
limitacbes inerentes de uma auditoria, existe um risco inevitavel de que algumas
distor¢bes materiais das demonstragdes financeiras possam ndo ser detetadas, embora a
auditoria seja devidamente planeada e executada de acordo com as ISA. (para. 5)

Por conseguinte, ndo é possivel eliminar o RA na totalidade e portanto, ndo é exequivel obter
um nivel de seguranca absoluta de que as DF estdo completamente isentas de distor¢Bes

materiais.
Inherent Risk Any material misstatement at
all?
Control Risk Caught by controls?
Detection Risk Caught by our audit?
2 &
Audit Risk .“1} Wrong opinion
R 3 ’

Figura 2.13 LimitagOes inerentes a uma auditoria.
Fonte PwC Portugal

De acordo com a Figura 2.13, verifica-se que o RA ¢ antecedido pelo Risco Inerente (RI), pelo
Risco de Controlo (RC) e pelo Risco de Dete¢do (RD). Adicionalmente, se existirem distor¢oes
materiais nas contas (associado ao RI), mas que ndo foram detetadas, quer pelos controlos (RC),
quer pela auditoria efetuada (RD), estamos perante 0 RA ao emitir uma opinido inapropriada
acerca das DF.

O RDM representa o risco de as DF estarem materialmente distorcidas antes do inicio do trabalho

de auditoria.

13 Traducdo livre do autor: As Responsabilidades do Auditor Relativas a Fraude numa Auditoria de DemonstracGes
Financeiras.
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O RA resulta, conforme esquematizado na Figura 2.14, resulta da fungédo do Risco de Distor¢éo
Material (RDM) e do RD. O nivel combinado do Rl e do RC designa-se por RDM.

RI
RDM -[
RA -[ RC

RD

Figura 2.14 Risco de Auditoria.

Em termos matematicos, segundo Costa (2018), o modelo de RA é representado por:

RA =RIxRC x RD

Resumidamente:

Rl | Possibilidade de um saldo ou classe de transacdes conter distor¢fes materialmente

relevantes, antes de se tomar em consideragdo quaisquer controlos existentes.

RC | Risco de um eventual erro material ndo ser prevenido, detetado e/ou corrigido

atempadamente pelo CI.
RD | Risco de o auditor ndo detetar as distor¢Oes através dos testes e procedimentos substantivos.

Conforme referido anteriormente, os auditores devem obter uma seguranca razoavel nas suas
analises, pelo que o RA deve ser aceitavelmente baixo. Assim, quando estamos perante um RC
e RI altos, 0 RD deve ser o mais baixo possivel para reduzir o RA a um nivel aceitavel.
Observando a figura 2.15, visualiza-se ainda a relacdo entre o Rl e 0 RC. Significa que quanto
maior for o Rl e 0 RC (resultante da ndo confianca nos controlos existentes), maior serd 0 RDM.
O mesmo acontece no sentido inverso, ou seja, quanto menor for o Rl e 0 RC (resultado da

confianga nos controlos existentes), menor sera 0 RDM.

Nt tely of
LR

Tott manspoment precnduret

’ on conbrel
oty an controih st budinesaes anly)

Mitghes

Figura 2.15 Risco Combinado de Auditoria.
Fonte EY Portugal (www.ey.com, consultado em 10 de maio de 2022)
41



http://www.ey.com/

Os Impactos da Tecnologia Blockchain na Auditoria

2.3 A Evolucédo Tecnoldgica no Contexto da Auditoria
2.3.1 Sistemas de Informacéao

A Era da Informacdo — também conhecida como a Era Digital ou Era Tecnoldgica — surgiu nos
altimos anos do século XX, no seguimento das diversas transformacdes digitais e tecnoldgicas
que ocorreram a nivel global. Caracterizado pela invencao e popularizacdo dos computadores,
da internet e de novas tecnologias, este periodo foi bastante significativo para o processo de

automatizacdo e para o despertar da importancia da presenca digital.

Na atual revolucdo da informacéo, a qual € cada vez mais crucial para o correto funcionamento
das organizacbes, a forma como € recolhida, tratada e disponibilizada tem impactos
significativos na eficacia e eficiéncia da gestao e no sucesso da Organizagdo. “O 6rgédo de gestao
de uma empresa sera tanto mais eficiente quanto maior for a quantidade e a qualidade de

informacdes Uteis de que possa dispor em tempo oportuno” (Costa, 2018, p. 289).

Com o desenvolvimento das organizacGes e consequentemente, dos processos adotados, a
quantidade de informacao que é gerada e processada aumenta gradualmente, tornando o processo
de tratamento da informacgdo mais complexo (Santos, 2018). Sendo a quantidade e a qualidade
da informacdo um aspeto critico para 0 sucesso das organizacfes, importa analisar o papel

desempenhado pelos SI.

Desde o surgimento das primeiras iniciativas ligadas aos Sl que estes tém registado uma
crescente evolucdo tecnolégica ao longo do tempo e embora ja existissem antes da popularizagdo
dos computadores, 0s mesmos resumiam-se a utilizacdo de técnicas muito rudimentares
relacionadas com a pesquisa e arquivo de informacdo. Atualmente, a aplicabilidade dos Sl no
contexto empresarial é evidente e constituem um suporte fundamental para o éxito de muitas

organizagoes.

O conceito de SI é comumente conhecido e dado o impacto que causa em diversos setores €
altamente relevante para a investigacdo de novas funcionalidades e de aplica¢do da tecnologia.
Neste sentido, seria expectavel a existéncia de uma definicdo global, contudo, para além de
existirem diferentes entendimentos por parte de diversos autores e investigadores, alguns deles

tornaram-se obsoletos ou inadequados face a evolugdo tecnoldgica.

De acordo com Laudon e Laudon (2021), “um sistema de informacdo pode ser definido
tecnicamente como um conjunto de componentes inter-relacionados que recolhe (ou recupera),
processa, armazena e distribui informacédo de suporte a tomada de deciséo e ao controlo numa

[O]rganizacdo” (p. 16).
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Por outras palavras um Sl pode ser considerado como
uma série de elementos ou componentes inter-relacionados, numa ordem especifica, que
recolnem (entrada), manipulam (processamento), disseminam (saida) os dados e
informacdes e fornecem um mecanismo de feedback (realimentacéo). Estas informacdes
séo entdo utilizadas pelos utilizadores para a tomada de decisdo. (Albertdo, 2005, p. 67)
Para Mattos (2008) “‘um sistema de informac&o é um sistema especializado no processamento e
na comunicacao de dados (méaquina) ou de informag@es (organismos vivos)” (p. 7).

De um modo conciso um Sl “é um conjunto organizado de pessoas, hardware, software, redes
de comunicacdo e recursos de dados que coleta, transforma e dissemina informacGes em uma

organizac¢ao” (O’brien, 2014, p. 7).

Por outro lado, Nathan et al. (2003) citado por Henriques (2019), expressa que “as novas
tecnologias, por si s, ndo sdo transformacionais e 0 seu uso apropriado requer investimentos
consideraveis em pessoas, processos, cultura e suporte, muitos dos quais frequentemente estéo

ausentes” (p. 75).

Genericamente, o investimento em Sl traduz-se na obtencdo de diversos beneficios para as

organizacg0es, 0s quais podem ser apresentados como:
A extensdo em que os Sl contribuem para o sucesso de individuos, grupos, organizacoes,
industrias e nagdes. Por exemplo: melhorias nas tomadas de decisdo, incrementos de
produtividade, aumento de vendas, reducdo de custos, melhoria dos lucros, eficiéncia de
mercado, bem-estar do consumidor, criacdo de emprego e desenvolvimento econémico.
(Henriques, 2019, p. 370)

Considerando a composicdo de um SI, este pode apresentar cinco componentes distintas,

nomeadamente: hardware; software; dados; processos e pessoas (Ramos et al., 2022).

Sob um ponto de vista mais geral, de acordo com Batista (2013), um Sl tem por base a
composicdo de trés etapas basilares, nomeadamente: entrada; processamento e saida, cuja

relacdo é ilustrada na Figura 2.16.

43



Os Impactos da Tecnologia Blockchain na Auditoria

/ AMBIENTE \
4 ORGANIZACAO N
Realimentacéo

Figura 2.16 Utilizagéo dos sistemas de informacéo.
Fonte Adaptado de Batista (2013, p. 38).

Etapa 1 — Entrada de dados | E a insercdo de todos os dados gerados na Organizagao em fungéo

do desenvolvimento das atividades correntes.

Etapa 2 — Processamento | E o processo de transformacéo dos dados gerados em informacao

atil para o processo de tomada de decisao.

Etapa 3 — Saida de dados | E a extracio da informag#o processada, a qual servira de suporte as

decisbes estratégicas.

Neste esquema, a fase de realimentacdo € empregue aquando do regresso dos dados de saida a

primeira etapa — entrada de dados — com o intuito de otimiz&-los.

O aumento da competitividade dos mercados € um fator suficientemente motivador para as
organizacOes procurarem ativamente implementar novas estratégias que as possibilitem agir de

forma mais rapida e assertiva.

Neste sentido, os SI ganham bastante destaque, uma vez que a sua correta utilizagéo contribui
para 0 sucesso dos resultados. Segundo Henriques (2019) a estratégia dos Sl pode ser definida
como um “processo de identificacdo de um portefélio de aplicacBes informaticas a implementar,
que esteja fortemente alinhado com a estratégia corporativa e consubstancie a criacdo de

vantagens competitivas” (p. 79).

A semelhanca de outros sistemas, os Sl devem acompanhar o dinamismo e a evolugdo do
mercado e aquando da sua implementacao, devem ser compreendidos por todos os colaboradores
da Organizacao, por forma a que todos sejam capazes de utiliza-los como suporte no seu dia-a-

dia e consigam tirar o maior proveito dos beneficios que oferecem.
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2.3.2 Tecnologias de Informacéo

A utilizag@o de TI acelera o ritmo de vida, “encolhendo” o mundo e revolucionando o
tempo. Saber como as utilizar eficazmente é crucial. Em todo o planeta, as organizagdes
servem-se das TI para efetuar operagdes diariamente e ambicionam saber fazer um uso

estratégico das mesmas para se tornarem mais competitivas. (Santos, 2018, p. 1)

No final do século XX, como resultado do aumento significativo das relacdes e transacoes
comerciais face ao aumento da globalizacdo, o setor das Tl sofreu uma profunda revolucéo,

levando ao surgimento de um novo padrédo ajustado a empresas mais modernas e flexiveis.

Com a desenvolucdo das Tl e das técnicas de gestdo, as empresas passaram a ter a possibilidade
de aceder a ferramentas computacionais que agilizassem o processo de estruturagéo e integracéo

de dados relativos as suas operagdes, aumentando a disponibilidade e qualidade das informacdes.

De acordo com Almeida (2007), as Tl séo caracterizadas como sendo todo e qualquer recurso,
ndo humano, que possibilite efetuar um conjunto de processos informéaticos, nomeadamente,

recolher, processar, armazenar, tratar, e distribuir informacao.

O aumento da ambiguidade e da competitividade dos mercados tém estimulado a criatividade e
proatividade das empresas na procura de utilizacdes mais eficazes e eficientes das Tl dado o
papel de relevo que representam nesta conjuntura de reestruturacdo empresarial. S&o varios os
beneficios associados a sua utilizacdo, nomeadamente, “em ganhos de tempo, na melhoria da
qualidade no local de trabalho, na capacidade de armazenamento de informacgdes ou na
possibilidade de trabalhar em rede” (Borralho, 2018, p. 35).

Também a necessidade verificada por parte das empresas na reducdo de custos, influencia o

investimento em TI, com o objetivo de otimizar 0s processos operacionais.

Paralelamente as TI, também a economia digital estd a registar um rapido desenvolvimento a
nivel global, tendo-se verificado uma evolugdo mais vertiginosa devido ao contexto pandémico.
As TI inovadoras tornaram-se essenciais para as organizacgoes e para toda a sociedade, dado o

seu potencial para a criacdo de valor (Santos, 2018).

A informacéo é indispensavel para o sucesso das organizacOes e as tecnologias que processam
essa informacdo sdo essenciais na contribuicdo para a melhoria de todos os procedimentos,

conduzindo aos objetivos e aos niveis de competitividade desejados.
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2.3.3 Relacao entre Tecnologias de Informacédo e Auditoria

A evolucdo das Tl e a consequente continua implementacdo de novos Sl tem afetado
significativamente o ambiente empresarial em praticamente todas as areas de atividade, da qual

a auditoria ndo é excecao, reforcando a automatizacao dos Sl.

Ramos et al. (2022) garante que, nos dias de hoje, € praticamente impossivel as organizacfes
laborarem sem recurso a meios informéaticos. A complexidade e predominancia dos Sl
traduziram-se em novas exigéncias para o setor de auditoria, uma vez que obrigam a que a

informacao e os sistemas que a suportam sejam, cada vez mais, monitorizados e auditados.

Em resposta as alteracGes verificadas na esfera da auditoria, 0 modelo tradicional utilizado sofreu
mudancas no que respeita a forma como as DF sdo preparadas e utilizadas, pelo que, teve de ser
ajustado para atingir a realidade da auditoria continua. Esta atualizacdo do conceito de auditoria
pode ser distinguida entre procedimentos manuais e automaticos, no qual predominam

essencialmente os testes manuais e 0s procedimentos automatizados, respetivamente.

Esta transformacdo resultou na alteracdo completa do modus operandi da generalidade das
empresas, impactando a forma de atuacdo das mesmas, conforme reforga Carneiro (2009),

assente na “transformacdo de uma Sociedades Industrial numa Sociedade da Informacéo” (p. 1).

De acordo com Pedrosa et al. (2015), no &mbito de uma auditoria, os auditores recorrem a um
conjunto diversificado de ferramentas informaticas que servem de suporte ao trabalho a efetuar,
as quais sdo designadas de Computer Asssisted Audit Tool and Techniques (CAAT’s). Esta
tecnologia engloba ferramentas informaticas especializadas que permitem efetuar analises
preditivas e estatisticas, gerar amostragens adequadamente, importar e tratar dados, testar o0s

controlos e aferir os processos implementados.

Neste sentido, é fundamental que os auditores de TI desenvolvam competéncias e habilidades
para uma utilizagdo eficaz de CAAT’s, por forma a tirar o méximo partido das vantagens que
estas proporcionam (Imoniana, 2016). Por outro lado, segundo Marques (2016), apesar das suas
inimeras vantagens, a dependéncia criada na utilizacdo de CAAT’s originou novos desafios para

o auditor relacionados com a fiabilidade nos dados recolhidos dos SI.

Para que seja proficuo, a utilizacdo de T deve ser ajustada a cada procedimento em especifico,

com base nos objetivos definidos e do ambito da auditoria em questéo.

Apesar das TI terem influenciado significativamente a profissdo de auditoria nas dltimas

décadas, o proposito para a realizacdo de auditorias permanece igual.

46



Os Impactos da Tecnologia Blockchain na Auditoria

Contudo, existe a necessidade de uma adaptacdo quanto aos procedimentos e metodos de que a
auditoria se deve servir para se ajustar a este novo contexto. Embora sejam utilizados métodos

suportados por ferramentas informaticas, o objetivo do trabalho de auditoria ndo se altera.

Ribeiro et al. (2018), reiteram que a utilizacdo de um programa de auditoria deve:
proporcionar aos profissionais uma garantia de consisténcia e plenitude na aplicacdo das
normas, a0 mesmo tempo que reduzem o tempo de trabalho. Contudo, ao nivel de cada
entidade a auditar, nomeadamente quanto aos seus fatores de risco e as especificidades
do setor de atividade, exige-se ao auditor que este aplique o seu conhecimento e
experiéncia para garantir que decisdes tomadas em algumas matérias sdo as mais
adequadas (por exemplo: materialidade, natureza e extensdo dos procedimentos e
avaliacdo da evidéncia recolhida). (p. 41)

E uma realidade que as T sdo acessiveis a qualquer empresa, independentemente do setor de
atividade onde se enquadram, uma vez que existem varios programas informaticos que podem
ser adaptados a dimensdo de cada Organizacdo. Assim, também a ASI deve ser ajustada para
que seja possivel desenvolver o trabalho necesséario atendendo a complexidade do SI da empresa.

Dadas as circunstancias atuais, é requerido aos auditores que expressem uma opinido verdadeira
e apropriada baseada em grandes volumes de informacdo e com uma estrutura de analise
complexa. E através do recurso as Tl que o auditor conseguira analisar esse volume de dados de

forma eficaz e eficiente.

A utilizacdo de Tl num processo de auditoria permite gerar ganhos de tempo em tarefas
administrativas e mais rotineiras, aumentando a eficiéncia dos processos e, até mesmo, a

melhorar a qualidade dos julgamentos por parte dos auditores (Carneiro, 2009).

De acordo com Marques (2016),

o reconhecimento dos profissionais de auditoria sobre o potencial que estas técnicas
poderdo ter, nomeadamente alterando a forma como a auditoria financeira é realizada,
tornando-a mais efetiva e possivelmente mais eficiente, ainda existe um longo caminho
a percorrer para reduzir o ceticismo dos auditores sobre estas técnicas e assim

impulsionar a sua constante utilizagdo no processo de auditoria. (p. 13)
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O autor refere ainda que as vantagens associadas a utilizacdo de Tl em auditoria, séo,
designadamente: o aumento da seguranca nas andlises efetuadas; a capacidade para trabalhar
com elevados volumes de dados; a possibilidade de transformar a auditoria num processo
continuo e 0 aumento da eficacia na detecédo de fraude.

Por outro lado,

os dados processados e o0s programas utilizados pelos sistemas informaticos séo
invisiveis e intangiveis, sendo acessiveis ou modificaveis e sem deixar vestigios. Por
isso, 0s responsaveis e 0s auditores devem tomar medidas especiais que garantam a
fiabilidade, integridade e confidencialidade de qualquer dado obtido do sistema
informatico. (Oliveira, 2006, p. 15)

Por conseguinte, € importante que os auditores financeiros e de T1 trabalhem de forma conjunta,
sempre que tal seja necessario, para que possam unir conhecimentos técnicos suficientes para a

verificagdo e analise dos sistemas informaticos.

E evidente a relevancia que as T1 tém nas metodologias de auditoria, sendo crucial acompanhar
a evolucdo das mesmas no que respeita a aquisicdo de competéncias para o desempenho de ASI,

a qual é essencial devido a elevada quantidade de informacdo que é gerada informaticamente.

2.3.4 Auditoria a Sistemas de Informacéao

Num contexto continuado de mudanc¢a, a maior parte das empresas tém 0S Seus processos
bastante informatizados, contribuindo para o desenvolvimento dos Sl e tornando-os
instrumentos indispensaveis a atividade empresarial, quer para o aumento da sua
sustentabilidade e suporte das operagdes, quer para a sua prospecdo. Consequentemente, 0
crescimento da influéncia dos Sl no tecido empresarial elevou o aumento da preocupagdo com
o funcionamento, controlo e fiabilidade dos processos, pelo que a auditoria a esses Sl tornou-se

seriamente relevante e imprescindivel, dada a consciencializagdo da importancia da informacgéo.

A ASI abrange um conjunto de mecanismos no que respeita a analise e controlo de sistemas de
processamento de informacdo, a validagdo da implementacdo de novos sistemas e a avaliacdo da
eficiéncia e eficacia da utilizacdo dos recursos informaticos, criando, deste modo, uma

convergéncia das necessidades da gestdo empresarial com os SI.
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Sob o ponto de vista de Inoniana (2016), a ASI pode ser definida como a atividade de obtencéo
e avaliacdo de evidéncias, com vista a determinar se um Sl goza de integridade e se contribui

para a consecucao dos objetivos organizacionais.

Oliveira (2006) defende que a principal diferenca do conceito de ASI relativamente ao conceito
geral de auditoria respeita ao facto de a primeira ser direcionada para os Sl, contudo, “ndo € hoje
em dia apenas uma simples extensdo da auditoria tradicional” (p. 14). Para Ron Weber (1999)
citado por Oliveira (2006) a ASI ¢é definida como um “processo de recolha e avaliacdo de
evidéncias para determinar se um sistema computadorizado salvaguarda os bens, mantém a
integridade dos dados, permite atingir os objetivos da Organizacdo de forma eficaz e utiliza os

recursos de forma eficiente” (p. 22).

O ambito da ASI é claramente estabelecido pela necessidade de uma verificagdo continua aos
Sl, por forma a providenciar uma garantia fidvel acerca da eficacia dos mesmos, uma vez que 0s
auditores sdo elementos independentes orientados para garantir a conformidade dos
procedimentos necessarios de acordo com as exigéncias legais, bem como, verificar a capacidade

de respostas efetivas na eventual existéncia de falhas.

Um auditor de Sl deve atestar a robustez e a conformidade dos controlos aplicaveis, bem como
a fiabilidade da informacéo por estes produzida, atendendo aos normativos legais em vigor, por
forma a emitir a opinido acerca das contas da empresa em questdo com base na recolha de
evidéncias e garantido que ndo existem riscos materiais passiveis de causar danos significativos,

quer a Organizacdo, quer as partes interessadas.

De um modo sintético, a principal responsabilidade da ASI prende-se com a analise e avaliacao
dos riscos significativos inerentes aos SI que suportam os processos desenvolvidos pela empresa.
Do ponto de vista de Carneiro (2009) “a auditoria de sistemas ndo tem por objeto apenas a fungéo
informética, focalizando-se em todos os Sl, informatizados ou ndo, que existem na

[O]rganizacdo” (p. 21).

Perante este cenario, € evidente que um auditor de Sl deve ser detentor de um conjunto de um
conjunto de competéncias e conhecimento em areas especificas que até entdo eram dispensaveis
para a emissao da sua opinido. Para que mantenha a sua competéncia, é fundamental desenvolver
e dominar uma enorme quantidade de valias que Ihe permitam trabalhar no novo meio onde se

encontra e emitir 0 seu parecer com base num trabalho isento de erros e possiveis riscos.
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2.4 Blockchain
2.4.1 As principais caracteristicas da tecnologia blockchain

Nos dias atuais, temos a oportunidade de observar a evolucdo exponencial da tecnologia, desde
a criacdo de robots com sistemas de inteligéncia artificial ao surgimento de aplicacdes que
evidenciaram o0 conceito de disrupgdo. Contudo, estas inovacGes podem ser totalmente
ultrapassadas, no que respeita ao tema disrupcdo, pelo blockchain, também conhecido como

Distributed Ledger Technology, o qual tem recebido um incomensuravel interesse a nivel global.

A primeira sugestdo de blockchain surgiu em 1982 pelo criptografo David Chaum, mas o uso da
tecnologia entrou em evidéncia em plena crise financeira, em 2008, como suporte da bitcoin cuja
divulgacao foi efetuada pelo pseudonimo Satoshi Nakamoto no artigo “Bitcoin: a peer-to-peer
electronic cash system” (2008).

O referido artigo incide numa proposta de uma versao de dinheiro eletronico que permite efetuar
transacdes online diretamente entre as partes sem a intervencao de terceiros, nomeadamente de
instituicdes financeiras, com o propodsito de descentralizar o pagamento em rede, o que é

claramente contrario ao sistema tradicional financeiro.

Nakamoto procurou demonstrar a viabilidade de um sistema de pagamentos baseado em
tecnologia criptografica que garantisse a autenticidade das transac@es eletronicas, solucionando
problema da duplicidade de transa¢cdes — o double-spending. De forma simplificada, o problema
do double-spending refere-se a possibilidade de utilizar digitalmente a mesma unidade de
pagamento em transagdes diferentes, resultando numa espécie de “falsificagdo” de dinheiro

através da sua multiplicacao.

Neste sentido, a tecnologia blockchain surgiu como alternativa ao modelo tradicional de
armazenamento de dados e de operacdes digitais. Segundo Freire (2021), esta tecnologia néo
depende de uma entidade central ou hierarquica responsavel pela intermediacao, ou seja, sdo 0s
proprios “utilizadores que, em conjunto, controlam a informagcdo que entra nesta [rede
blockchain]” (p. 17). De acordo com Silva e Moro (2021) trata-se de um sistema eficiente,

confiavel e seguro para o registo das transacdes financeiras.

O surgimento e desenvolvimento da tecnologia blockchain deve-se a uma combinacao de fatores
resultantes da evolucdo das TI, dos SI, da tecnologia de encriptagdo, dos sistemas monetarios e

dos sistemas de pagamentos.
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Se inicialmente o blockchain foi desenvolvido como uma espécie de “livro razao” da bitcoin, é
evidente que, nos dias de hoje, esta tecnologia vai além da bitcoin e esta a ser aplicada em
diversos setores de atividade. Gradualmente, o seu potencial tem sido reconhecido e aparenta ser
uma das tecnologias mais inovadoras e disruptivas da atualidade.

Comumente, é equiparada a analogia de qua a bitcoin pode ser para o blockchain, o que € o e-
mail para a internet, sendo certo de que a tecnologia blockchain tem a capacidade de criar uma
internet de valor, havendo a possibilidade de ser, inclusivamente, considerada uma internet de

informacao.

De acordo com Martins (2018), o sucesso de qualquer tecnologia depende da existéncia de uma
killer app, ou seja, de uma aplicacdo extremamente desejavel que incentiva a sua adocao e a

vantagem do blockchain é ter pelo menos duas: as criptomoedas e 0s smart contracts.

Mediante as diversas sugestdes existentes para concetualizar o blockchain, o0 mesmo pode ser
definido como um livro razdo distribuido que tem como principal intuito o registo e respetiva
verificacdo das informacdes por ele validadas, sem a intervencéo de qualquer autoridade central,
ao qual é admissivel acrescentar itens, mas nao existe a possibilidade de alterar os dados
introduzidos ou modificar a sua ordem (Antunes, 2019; Martins, 2018).

Pacheco (2021), refere que o blockchain é, muito sucintamente, uma “Cadeia de Blocos”.
Segundo o autor, o blockchain pode ser interpretado como “um protocolo de segurancga, que visa
usar a descentralizacdo como medida de seguranga” (p. 71). Tapscott et al. (2019) refere que o
blockchain consiste numa “série de blocos de dados imutaveis, com a hora de cria¢do registada
e aos quais sO é possivel anexar outros dados novos, que ndo sdo propriedade de qualquer

entidade nica” (p. 11).

De acordo com Bashir (2020), o blockchain é apontado como sendo uma resolucdo tecnoldgica
confiavel, transparente e acessivel. Corroborado por Khan e Salah (2017), a tecnologia
blockchain é inovadora e promissora, contudo, acreditam que é expectavel que nos proximos

anos sejam sentidas mudangas profundas como consequéncia da sua disseminag&o.

O blockchain veio permitir que pessoas desconhecidas, a partir de diferentes partes do mundo,
possam chegar a um consenso sobre a ocorréncia de uma determinada transacdo ou
acontecimento sem a necessidade de intervengdo de uma entidade reguladora (Filippi & Wright,
2018). De acordo com esta linha de pensamento, também Swan (2015) refere que o cerne da
tecnologia sdo a criptografia e o processo de verificacdo das transacdes, 0s quais tornam a

transacdo segura e imutavel.
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Embora contenha dados e seja designado de forma simplista como sendo uma base de dados, o
blockchain nédo deve ser considerado como tal, mas sim como um sistema de registo virtual de
transacdes, quer de dinheiro, quer de informagéo, em que os dados introduzidos sdo organizados
cronologicamente em blocos, mais especificamente numa sequéncia de blocos, em que a Unica
operacdo possivel é a de adicionar um novo bloco no final da estrutura, o qual, uma vez registado,

ndo permite efetuar quaisquer alteracoes.

A principal diferenca face as ferramentas j& existentes prende-se com o facto do blockchain
promover a desintermediacgéo e descentralizacdo de todas as transacgdes, independentemente da
sua categoria, ndo permitindo a sua modificacdo ou manipulagdo, resultando num sistema

imutavel e portanto, mais fiavel.

De acordo com Zhao et al. (2016) citado por Casino et al. (2019), existem trés geracdes ou
momentos chave presentes na evolucdo e desenvolvimento do blockchain cuja distingdo é

efetuada em funcéo do publico-alvo.
As geracOes existentes sdo caracterizadas como se segue:

Blockchain 1.0 — 2009 | Possibilidade de efetuar transagcdes monetarias de criptomoedas digitais

sem a necessidade de um intermediario.

Blockchain 2.0 — 2013 | Lancamento da plataforma Ethereum; gestdo digital de bens; introducéo

dos conceitos dos Smart Contracts e das DApps (aplicacdes decentralizadas).
Blockchain 3.0 — 2017 | Surge com o objetivo de tornar a tecnologia escalével, flexivel e robusta.

Apesar destas geracGes ainda se encontrarem em fase de desenvolvimento, ja se questiona a
possibilidade de existir uma quarta geracdo — blockchain 4.0, com a introducdo de conceitos

sobre redes neurais, Internet of Things e milhdes de transac¢des por segundo.

O desenvolvimento de uma rede blockchain, pode ainda ser efetuado de diversas formas, as quais
podem ser publicas, privadas ou por consorcio. As principais caracteristicas identificadas nestas

redes sao:

Redes de blockchain pablicas | O acesso € livre e ndo carece de qualquer tipo de permissao

prévia.

Redes de blockchain privadas | O acesso é controlado e é requerida a permissao para novas

entradas.
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Redes de blockchain por consorcio | A gestdo é efetuada por um grupo de lideres que opera a

rede e é responsavel pela decisdo de ceder a autorizacdo para novos utilizadores.

De acordo com a informagdo apresentada no Quadro 2.2, as principais caracteristicas do
blockchain sdo segmentadas de acordo com a classificacdo da rede.

Quadro .2 Classificacdo e principais caracteristicas das redes blockchain.

Propriedade Publica Privada Por consércio
Mecanismo de p.)ezra?j\;a de trabalho  Prova de trabalho leve e Prova de trabalho leve
nsen . . . .
Consenso » Todos os mineradores e« Entidade centralizada * NOs lideres
] « (Pseudo) Anénimo e Utilizadores e Utilizadores
Identidade identificados identificados
Anonimato ..
* Malicioso? e Seguro e Seguro
Protocolo de Eficienciae  ® Eficiéncia baixa « Eficiéncia elevada « Eficiéncia elevada
Consumo « Energia elevada * Energia baixa « Energia baixa
Imutabilidade * Quase impossivel  Ataques de conluio » Ataques de conluio
Propriedade e * Plblica * Centralizado * Semi-centralizado
Gestao * Sem permissao o Lista de permissoes  N6s permitidos
Aprovacdo da Transagdo e Em minutos e Em milissegundos e Em milissegundos

Fonte Casino et al. (2019, p. 58).

Conforme se pode observar no quadro anterior, cada rede blockchain tem determinadas
especificidades. De acordo com as propriedades indicadas, importa esclarecer a que respeitam
as mesmas. O mecanismo de consenso refere-se a dificuldade exigida para a criagdo dos blocos
e ao tipo de aprovacdo necessaria. A ldentidade e Anonimato respeita a associacdo entre
utilizadores autorizados e enderecos na rede. O Protocolo de Eficiéncia e Consumo retrata a
eficiéncia e o consumo dos recursos computacionais. A Imutabilidade trata a possibilidade de
modificagcdes ao historico, nomeadamente ataques efetuados por um grupo de mineradores que
controlam mais de 50 % da rede (ataque 51 %). A Propriedade e Gestéo diz respeito ao tipo de
controlo exercido sobre o sistema e a possibilidade de criacdo de permissfes. Por dltimo, a
Aprovacdo da Transacdo refere-se ao tempo de espera que uma transagdo precisa para ser

validada e incluida no blockchain.

De acordo com Tapscott et al. (2019), o blockchain vai revolucionar o mundo dos negécios, no
entanto ndo sera um acontecimento imediato, podendo demorar algumas décadas, uma vez que

se trata de uma tecnologia recente que exige a coordenacao tecnoldgica, regulatéria e social.
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O blockchain, merece, portanto, toda a atencéo e apesar de ainda néo ser possivel concluir de
que forma a tecnologia vai impactar o0 mundo empresarial, esta apresenta promissoras
oportunidades para o futuro e tem o potencial de transformar profundamente o panorama das

organizac0es e da sociedade.

2.4.2 Funcionamento do blockchain

Conforme referido anteriormente, o blockchain é uma modalidade de registo distribuido que
consiste num sistema descentralizado composto por varios nds, também denominados por
agentes, os quais estdo indiretamente conectados entre si, podendo estar geograficamente
dispersos. Este modus operandi contrasta com os sistemas tradicionais, cuja forma de operar
assenta na centralizacdo, onde os nos estdo conectados a um servidor central, conforme se
verifica na Figura 2.17. Daqui resulta que o blockchain ndo carece de um responsavel central
pelos dados inseridos e armazenados no sistema, sendo esta uma das principais caracteristicas

que diferencia a tecnologia.
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Figura 2.17 Blockchain | Tecnologia distribuida — Sistemas centralizados, descentralizados e
distribuidos.
Fonte Adaptado de Filippi & Wright (2017, p. 28).

No artigo original publicado por Satoshi Nakamoto, em que é apresentada a proposta para a
solugéo do problema do double-spending, sao utilizados os termos “‘sistema distribuido peer-to-
peer” e “timestamp” para descrever o funcionamento da tecnologia com base em criptografia e

nao especificamente o termo “blockchain”.

Uma das caracteristicas do funcionamento desta tecnologia reside no facto de todos os nés
possuirem uma copia do blockchain, fazendo da rede no geral a fonte de legitimidade para a

validagdo das transagdes através de um mecanismo de consenso distribuido.
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De acordo com Helbig (2022), existem trés tipos de membros no blockchain:

1. Utilizadores | Sdo os membros que utilizam a tecnologia com o fim de obterem um

servigo em troca;

2. Nos | Séo os encarregados pelo armazenamento do histérico integral da cadeia de blocos
e é devido a estes que a tecnologia é descentralizada, pois se SO existisse um nd,

estariamos perante um sistema centralizado; e

3. Miners | Séo os responsaveis pela criacdo do consenso inicial, ou seja, analisam e validam
as transacgdes através de um esforco computacional e ao qual recebem uma recompensa

por contribuir para a seguranca e crescimento da rede.

Apesar de existirem diferentes categorias, segundo o autor, cada participante tem a possibilidade

se assumir em simultaneo mais do que uma funcgéo.

Em termos de organizacédo, o blockchain esté estruturado em forma de blocos encadeados, ou
seja, numa corrente continua de blocos, os quais estdo vinculados e protegidos através de
criptografia, sendo relevante destacar o primeiro bloco cuja conexdo a um bloco prévio é

inexistente e é denominado como “genesis block”.

O facto dos registos serem efetuados em blocos e ndo de forma individual, isto &, registar cada
uma das transacdes diretamente no sistema, deve-se, aparentemente, a razdes historicas e a
escolha em particular de Satoshi Nakamoto por este tipo de mecanismo de consenso. E verdade
que este mecanismo de consenso é denso, contudo, para registar uma transacdo de cada vez, seria
necessario fazer consenso Vvérias vezes e nesse sentido optou por aglomerar varias transacdes
cujo mecanismo ¢ conhecido como “batching”, sendo que um bloco pode conter, por exemplo,
cerca de 10 000 transacdes. Neste caso, 0 consenso € feito sobre o bloco e ndo atendendo ao

numero de transacoes.

Aquando da validacdo do bloco, o mesmo é adicionado ao final do blockchain, conforme

demonstrado na Figura 2.18, sendo a informac&o ordenada de forma sequencial e cronoldgica.

Bloco
N Bloco Bloco
"Genesis N+1 N+2
block™

Figura 2.18 Insercdo de um novo bloco ao blockchain.

Fonte Adaptado de Martins (2018, p. 77).
55



Os Impactos da Tecnologia Blockchain na Auditoria

Uma vez introduzidos e validados, os dados de qualquer bloco nédo sdo passiveis de alteracdes

ou anulagdes, pois tornam-se imutaveis.

De acordo com Schiavon (2016), todo os registos criados e introduzidos no blockchain sdo
disponibilizados publicamente para toda a rede. Desta forma, todos os nos integrantes da rede

detém o registo atualizado das transacdes efetivadas.

Ocasionalmente, no momento da validagdo pode acontecer um problema a que chamam “forks”,
ou seja, bifurcacGes na rede. Basicamente, é a probabilidade de a solucdo para o puzzle

criptografico ser resolvida simultaneamente por dois miners.

A forma de fazer consenso € efetivamente probabilista e quando este evento ocorre, 0s dois
miners vencedores, que tém a possibilidade de registar o seu e, posteriormente, partilhado com
a rede, tém blocos igualmente legitimos para serem aceites pela rede, pelo que € criado um fork
e o blockchain, que era suposto ser uma sequéncia de blocos, depara-se com uma bifurcacéo, tal
como exemplificado na Figura 2.19, na medida em que subsistem os dois blocos que estdo

validados e portanto, torna-se necessario resolver essa ambiguidade.

Bloco
N Bloco Bloco
"Genesis N+1 N+2
block"

Figura 2.19 Bifurcagdo no blockchain.
Fonte Adaptado de Martins (2018, p. 78).

Ap0s este acontecimento, aquando da validagdo de um novo bloco, o miner respetivo regista-lo-
& num dos ramos da bifurcagdo, evidentemente que serd no seguimento do ramo que conhece,

Ou Seja, N0 ramo que se encontra registado na sua base de dados de transacoes.

De acordo com o protocolo estabelecido para este tipo de ocorréncias, 0 ramo que prevalecera
sera 0 ramo com 0 maior nimero de blocos validos registados. Assim, a introducéo de um novo
bloco no blockchain originara uma aceitacdo generalizada pelos restantes miners, incluindo os
que haviam registado o bloco pertencente ao outro ramo, sendo este Gltimo descartado, como

demonstrado na Figura 2.20 e cujas transacOes passam a carecer de nova validacao.
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Se, eventualmente, alguma das transacdes tambem fizer parte do bloco registado na cadeia mais

longa, a mesma sera aceite e ndo é necessario efetuar o processo de reconversao.

De qualquer forma, atendendo ao facto de que a selecdo das transac¢des que integram cada bloco
é realizada de forma independente por cada miner, a probabilidade dos dois novos blocos que
deram origem ao “fork” e, consequentemente, do conjunto de transacdes de que dispdem, serem

diferentes é alta.

0
Bloco
N Bloco Bloco
"Genesis N+1 N+2
block"
Bloco
N+3

Figura 2.20 Eliminag&o da bifurcagéo no blockchain.
Fonte Adaptado de Martins (2018, p. 78).

Importa referir que o tamanho do bloco e o tempo de validagdo do mesmo sao aspetos bastante
relevantes para o tema das bifurcagdes, uma vez que tem implicacOes diretas em termos de debito
da rede (conhecido como “throughput”). No caso do tamanho do bloco, naturalmente que,
quanto maior for o bloco, mais transacdes serdo passiveis de serem registadas nesse bloco. Logo,
a quantidade de transagdes que se consegue validar por segundo, por sua vez, também sera maior.
Por exemplo, no caso especifico da bitcoin, em média, a cada 10 minutos é validado um bloco.
Esta validacdo no caso do litecoin (criptomoeda também sustentada por uma rede peer-to-peer)
é de 15 minutos e no etheurem (plataforma descentralizada) séo cerca de 20 segundos. Estes
tempos de validacao sdo meramente opgoes de projeto. Por outro lado, quanto menor for o tempo

de validacéo, maior serd a probabilidade de ocorrerem forks.

Importa ressalvar que o termo transac¢do ndo significa necessariamente dinheiro, podendo esta
envolver criptomoedas, contratos, processos comerciais, registos diversos ou outra informacéo

em particular.

Para melhor visualizar, o processo completo de uma transagdo com recurso ao blockchain, desde
a solicitacdo da transacdo até a sua finalizacdo, € apresentado na Figura 2.21 o esquema do

processo.
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Figura 2.21 Funcionamento do blockchain.
Fonte Cardoso, 2018.

De acordo com Antunes (2019), assumindo que todos os requisitos para efetuar uma transagao
sdo cumpridos, o blockchain oferece a garantia de que a transagédo, independentemente da sua

natureza, sera efetuada com sucesso.

De acordo com Martins (2018), cada bloco pertencente ao blockchain é composto por duas areas:
cabecalho e transacgdes, conforme ilustrado na Figura 2.22. De forma sucinta, no cabecalho
encontra-se indicada a informacgdo que permite validar a integridade dos blocos, quer com o
bloco anterior, quer com o bloco seguinte e na area de transagfes estdo registadas todas as

transacOes contidas no proprio bloco.

.......... abegahho |g Cabegalho |g Cabegaiho
Transagdes Transagdes Transacdes

Figura 2.22 Cadeia de blocos do blockchain.
Fonte Adaptado de Okupski (2014, p. 31).
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A informacéo contida no cabecalho e que permite validar a conformidade dos blocos é o hash,
uma impressao digital Unica e exclusiva atribuida a cada bloco aquando da sua criacdo, o qual
funciona como um elo de ligagdo entre o bloco anterior e 0 proximo bloco e o timestamp, que
regista a data, a hora e os dados da transacdo. Este processo interativo permite confirmar a
integridade de toda a rede, através do match com o bloco anterior e assim sucessivamente até ao

bloco inicial.

Cada um dos blocos inclui um namero de identificacdo, denominado de hash e, bem como,
possui a informacéo do bloco anterior, assegurando a sequencialidade da rede e a imutabilidade

dos blocos.

Na Figura 2.23, observa-se um exemplo de um encadeamento na rede com as indicacdes que

permitem validar a sequencialidade dos blocos.

Hash: . ,_H_as_l_l:_ . _,Ha_s_l}:_ 3H4Q
Hash do bloco 0000 Hash do bloco Hash do bloco

anterior: anterior: anterior:

Figura 2.23 Encadeamento dos blocos.
Fonte Pacheco (2021, p. 72).

A propriedade de imutabilidade do blockchain advém da estrutura encadeada e da informacao
disponibilizada acerca dos blocos, pois, o facto de cada bloco conter o hash do cabecalho do
bloco imediatamente anterior, para efetuar qualquer alteracdo a um dos blocos, seria
impreterivelmente necessario alterar igualmente todos os blocos posteriores, 0 que exigiria uma

capacidade de processamento bastante robusta.

Segundo Okupski (2014), a dificuldade associada a alteracdo de um registo do blockchain esta
igualmente relacionada com o nimero de nés existentes, a qual aumentara face a incorporacao
de novos nos.

Criptografia associada ao blockchain

A ciéncia da criptografia associada ao blockchain também contribui para o ambiente confiavel

que se pretende com esta tecnologia.

59



Os Impactos da Tecnologia Blockchain na Auditoria

Existem, essencialmente, dois dominios da criptografia cuja distincdo prende-se com o

funcionamento do algoritmo de encriptacéo:

Criptografia simétrica | Neste modelo, é utilizada a mesma chave criptogréfica para a encriptacdo
e respetiva desencriptagdo da informac&o, ou seja, a chave digital é partilhada; e

Criptografia assimétrica | Neste modelo, sdo utilizadas chaves distintas, embora relacionadas
matematicamente entre si, para a encriptacdo e respetiva desencriptacdo da informacao, ou seja,

é utilizada uma chave publica para a criptografia e uma chave privada para descriptografia.

Agquando da criacdo de uma nova transacdo, apesar de ndo ser revelada publicamente, o
utilizador deve fazer prova da sua identidade através de uma assinatura digital com base na
criptografia assimétrica. Esta assinatura digital, deve compreender trés caracteristicas
fundamentais: ser verificvel, exclusiva e permanente. Isto dignifica que devera ser possivel
verificar que o proprietério € quem afirma ser, que ndo é passivel de replicar e que ndo pode ser

desassociada ao respetivo proprietario.

Neste sentido, o processo de encriptacdo é essencial para que a validacdo de cada transacao
ocorra eficazmente, minimizando desta forma possiveis tentativa de transa¢des falsas, uma vez

que seria necessario o consentimento da maioria dos nés.

Modelo de consenso

Existem diversos mecanismos consensuais que sdo indispensaveis para a validacao de transacfes
na rede, destacando-se o Proof of Work (PoW) e o Prof of Stake (PoS), cujas formas de

funcionamento sdo diferentes.

Naturalmente que o modelo escolhido para fazer consenso tera impactos diretos em toda a rede
blockchain. Por exemplo, o consumo de energia da bitcoin é visto como um desastre ecoldgico,
na medida em que consome praticamente a energia de um pais. Isto deve-se a solucdo que a
bitcoin utiliza para chegar a consenso sobre qual o proximo bloco a colocar no fim do blockchain,

0 PoW, que apesar de ser muito interessante, tem este problema do elevado consumo energético.

Em termos praticos, o seu funcionamento consiste na resolucdo, por tentativa e erro, de um
puzzle criptografico, cuja dificuldade vai sendo ajustada conforme necessario, por forma a que,
em media, seja resolvido uma vez a cada dez minutos. Esse tipo de computacdo € um racho
criptografico, uma que se trata de uma fungédo que tem algum peso a calcular e é calculada em

enormes quantidades, utilizando, geralmente, placas graficas ou até hardwares especificos.
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Por outro lado, existem solucGes alternativas que nao exigem esse consumo excessivo de energia,
como é o caso do etheurem que introduziu o PoS, cujo funcionamento ndo carece da resolucéo
de puzzles criptograficos, uma vez que utiliza um processo de selecdo aleatorio, de acordo com
um conjunto de caracteristicas de cada nd. Existem ainda outros algoritmos de consenso que
utilizam outro tipo de estratégia para chegar a consenso, designadamente, através da troca de
mensagens entre 0s nos até a obtencao de uma conclusdo. Como todos os modelos de consenso,
este tipo de estratégia também apresenta vantagens e desvantagens. A vantagem esta relacionada
com o facto de ser apenas uma troca de mensagens, logo ndo é necessario resolver calculos
criptograficos muito pesados. Por outro lado, a desvantagem prende-se com o numero de

mensagens, as quais sao proporcionais ao nimero de participantes.

Com o avancar dos anos, também os algoritmos de consenso vao evoluindo e, atualmente, ja
existem algoritmos de consenso que abrangem varias estratégias em simultdneo com vista a
obtencdo de ganhos de eficiéncia. Exemplificando, destaca-se uma empresa localizada na Suica,
a Algorand cuja plataforma blockchain opta por escolher dinamicamente apenas um pequeno
conjunto de nos para fazerem consenso, ou seja, extraem uma amostra da populagdo e vao

sempre alternando a cada nova validagéo.

2.4.3 Implicacdes para a auditora

A transformacdo digital, agregada a evolucdo da economia global, provoca mudancas
consideraveis no mundo corporativo. O surgimento de novas possibilidades de negociacdo com
transacdes mais complexas é cada vez mais comum e, por conseguinte, 0s riscos associados a
disseminacdo de informacdo equivocada e indevida sdo mais elevados. Neste contexto, a
auditoria assume um papel fundamental, ao permitir aos auditores a emissao de uma opinido
independente acerca das DF, por forma a evidenciar a credibilidade da Organizacao perante as

partes interessadas.

Atualmente, os procedimentos de auditoria séo bastante exigentes e morosos, ndo possibilitando
a realizacdo de auditorias em tempo real, 0 que acaba por dificultar a tomada de deciséo face ao
eventual enviesamento resultante de informacéo obsoleta. Assim, para acompanhar a evolugéo
dos negdcios, é importante que sejam adotadas novas metodologias nos trabalhos de auditoria,
que permitam a realizacdo de analises mais tempestivas e proativas, dada a necessidade constante

da realizacao de auditorias as DF.
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A tecnologia blockchain, segundo Simdes et al. (2021) tem a possibilidade de provocar
alteracbes em “todos os processos de registos, incluindo a forma como as transacfes séo
iniciadas, processadas, autorizadas, registadas e relatadas. 1sso gera mudancas nos modelos de
negocios, havendo potencial para uma maior uniformizacéo e transparéncia na comunicacao e
contabilidade” (p. 42).

Neste contexto, segundo Tapscott e Tapscott (2018), a tecnologia blockchain podera ser indutora
de amplas transformacGes no setor de auditoria, dado o seu potencial para a criacdo de redes
mais globais, transparentes e descentralizadas.

Embora esta tecnologia possa provocar alteracdes a abordagem utilizada atualmente pelos
auditores, o blockchain ndo substituird o julgamento profissional e sera imprescindivel que se
avalie a confiabilidade do protocolo de consenso para cada blockchain especifico. Para Bonyuet
(2020), os auditores devem procurar garantir que possuem as habilidades técnicas necessarias e
que aproveitam as novas tecnologias para alavancar novos recursos disponiveis do blockchain
para tornar o processo de auditoria mais eficiente.

Sdo diversos os beneficios apontados a utilizacdo da tecnologia blockchain na atividade de
auditoria. Simdes et al. (2021) apresentam-nos de forma bastante sintetizada e compreensivel no
Quadro 2.3.

Quadro 2.3 Beneficios da tecnologia blockchain para a auditoria.

Beneficio Explicacéo
Acesso a informagéo e Possibilidade de armazenamento em diversos locais e verificagdo do
transparéncia historico de transagdes, aumentando a seguranca e rapidez no acesso a

informacao.

Confianca e seguranga dos O facto de os dados serem praticamente imutaveis e 0s mecanismos de
dados verificagdo aumentarem a confianca e o controlo dos mesmos.
Capacidade preditiva dos Além de uma maior qualidade dos dados, o histérico de transagoes
dados aumenta a capacidade preditiva dos dados.
Eficiéncia Reducdo de custos devido a necessidade de menos inputs e reducédo de

erros humanos.

Qualidade dos dados Disponibilidade imediata, facilidade de transacdo e confianca dos dados
propicia uma melhoria da qualidade dos dados.

Fonte Adaptado de Simdes et al. (2021, p. 48).

62



Os Impactos da Tecnologia Blockchain na Auditoria

Na investigacdo publicada por Brender et al. (2019), é referido que a implementacdo do
blockchain podera contribuir para ganhos de eficiéncia e eficacia dos trabalhos de auditoria, por
via da reducéo de tempo, custo e complexidade, na medida em que facilitaria o acesso a dados
do cliente e permitiria ainda a realizac&o de auditorias em tempo real.

Corroborado por Liu et al. (2017), a adocao do blockchain traduzir-se-a numa poupanca de
custos, na medida em que permite efetuar uma melhor alocacao de recursos, dado que 0 processo
de recolha e verificacdo de evidéncias requererd menos recursos face ao procedimento atual.
Por outro lado, o blockchain oferece a oportunidade de agilizar os processos de auditoria, através
da padronizacéo e transparéncia da informacao e permite aumentar a qualidade dos relatorios,
uma vez que permite o acesso a evidéncias de auditoria inalteraveis (Raphael & Steele, 2020).
Seguidamente, Simdes et al. (2021) também procuraram demonstrar quais os procedimentos de
auditoria que poderdo ser impactados positivamente por cada beneficio anteriormente

mencionado. Os potenciais impactos sao demonstrados no Quadro 2.4.

Quadro 2.4 Relacdo entre os potenciais beneficios da tecnologia blockchain e os
procedimentos de auditoria.

Beneficio Procedimentos e Explicacéo
técnicas
Acesso a Indagacdes do Auditor; | O blockchain facilitaria a disponibiliza¢do da informacao,

informacdo e | Observacdo e inspecdo; | permitindo ao auditor observar todos as agdes registadas
transparéncia | Testes de transacfes e pela tecnologia, 0 que possibilitaria uma maior rapidez no
saldos; Circularizacéo; entendimento da entidade e do seu ambiente envolvente.

Inspecdo documental.

Confiancae | Testes aos controlos; O blockchain aumentaria a confianga e o controlo dos
controlo Procedimentos dados contabilisticos, proporcionando 0 acesso a
analiticos. informacdo fidedigna e possibilitando anélises mais
tempestivas dos controlos internos estabelecidos pela

empresa.
Capacidade Indagacdes do Auditor; | O histdrico de transacfes aumenta a capacidade preditiva
preditiva dos | Procedimentos dos dados, permitindo ao auditor a obtencdo do
dados analiticos substantivos. | entendimento necessario sobre operacOes, riscos de

negécio e de controlo, identificar operacdes/saldos
anormais e a analisar a evolucdo de determinadas contas.

Eficiéncia Planeamento da Poderia eliminar muitas atividades manuais de extragdo de
auditoria. dados e preparagéo para auditoria, as quais exigem muito
trabalho e tempo. Acelerar as atividades de preparacdo da
auditoria aumentaria a eficiéncia e eficacia dos relatorios.

Qualidade Testes aos controlos; A inserc¢do dos registos na blockchain aumenta a qualidade,
dos dados Procedimentos a confianca e o controlo dos dados, 0 que proporciona ao
analiticos substantivos; auditor o acesso a todo o historico da informacdo,
Circularizacdo; Inspecdo | possibilitando uma analise mais segura e com maior
documental. qualidade, dado o acesso a evidéncias inalteraveis.

Fonte Adaptado de Simdes et al. (2021, p. 49).
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Neste cenario, a analise das assercdes subjacentes as DF apresentadas pela gestdo poderia ser
efetuada de forma automatizada. Além disso, o facto do blockchain permitir testar toda a
populacdo, promoveria a cessao das analises e dos testes por amostra, o que, por si s6, melhoraria
essencialmente a relagdo entre os riscos e limitages implicitos nos trabalhos de auditoria.

Adicionalmente, a capacidade do blockchain para funcionar em tempo real permitira a realizacao
de avaliagbes continuas e mais regulares ao longo do tempo, contrariamente as habituais

avaliacOes retrospetivas realizadas no final de cada periodo.

De acordo com um dos aspetos relativos ao funcionamento da tecnologia, nomeadamente o facto
de a informacéo ser replicada e disponibilizada a todos os agentes, significa que, ao possuirem
0 mesmo status global de toda a rede, estdo em consenso. Segundo Tapscott e Tapscott (2018),

este fator garante a disponibilidade e a auditoria das informacdes armazenadas na rede.

A automatizacdo dos processos de verificacdo e a ampla abrangéncia das analises originara
ganhos de eficacia e eficiéncia nos procedimentos de auditoria, quer por via dos custos, quer
pela reducdo no tempo necessario para a execucdo. De acordo com Bartling e Fecher (2016), o
facto do armazenamento dos dados ser efetuado de forma transparente e sem ambivaléncia, o

processo de realizacdo de auditorias seria mais facilitado.

A tecnologia também tem merecido a devida atencdo por parte da consultora Ernst & Young

cuja publicacao de 2018 menciona as potenciais mudancas na area financeira e de auditoria:

A chave para a tecnologia é seu registo de transacles, que permite algo semelhante a
auditoria em tempo real por padrdo. De fato [sic], blockchain foi apelidado de
“escrituragdo contabil de dupla entrada na era digital” por causa de sua semelhanca com
0s antigos principios contabeis. O blockchain também pode substituir a amostragem
aleatoria por auditores, tornando mais facil e mais eficaz a verificagdo de cada transagéo
usando codigo. Isso também facilitaria a investigacédo de fraudes, ja que os sistemas em
tempo real poderiam destacar e investigar anomalias.

Embora os procedimentos tradicionais de auditoria continuem a ser essenciais, a utilizagéo do
blockchain terd um impacto significativo no processo. Assim, é crucial que os auditores
procurem obter um maior entendimento sobre a tecnologia, pois, a evolucdo dos procedimentos

é garantida e sera certamente necessario requalificar as competéncias que necessitam de ter.
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Neste sentido, € necessario que ocorra uma mudanca de paradigma, no qual os profissionais de
auditoria sdo instigados a abandonar o modelo tradicional de verificacdo de compliance em prol
de novos desafios que agreguem valor para a Organizagdo, por forma a responder aos riscos

atuais e emergentes.

Futuramente, de acordo com estas premissas, é expectavel que os trabalhos de auditoria sejam

menos exaustivos, contudo, mais assertivos.

2.4.4 Vantagens e desvantagens do blockchain

As expectativas em torno do blockchain séo elevadas e promissoras. Esta tecnologia disruptiva
promete mudar ndo s6 a forma como compramos e vendemos, mas também como validamos a

autenticidade de variadas operagoes.

Rocha e Migliorini (2019) afirmam que apesar da tecnologia estar associada originalmente a
bitcoin, ndo significa que seja exclusivamente acessivel a criptomoedas, pois o blockchain

proporciona diversas funcionalidades.

As possibilidades de aplicacdo oferecidas pelo blockchain sdo imensas e portanto, importa
analisar quais os beneficios e os desafios subjacentes a implementacdo da tecnologia. Para o
efeito, procedeu-se a seguinte analise SWOT, conforme se pode observar na Figura 2.24, na qual

sdo analisados os pontos fortes, os pontos fracos, as oportunidades e as ameacas.

Strengths Weaknesses Opportunities Threats
(Forcas) (Fraquezas) (Oportunidades) (Ameacas)

L x Maturidade Eficiéncia das :
Descentralizacdo tecnologica empresas Investimento

Seguranca

Ciberseguranca

Imutabilidade

Consumo
energético

Transparéncia

Chave privada

Figura 2.24 Anéalise SWOT | Blockchain.

Automatizacdo

Regulamentacgéo

Reducéo de custos Privacidade
Auséncia de
Smart contacts padres
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Strengths | Forcas

Os aspetos mencionados nesta sec¢do sdo, no fundo, os quatro principios base que regem o

funcionamento da tecnologia.

A descentralizacdo prende-se, essencialmente, com o facto de os dados armazenados no
blockchain nédo ficarem centralizados em servidores especificos, uma vez que sdo processados
em diversos computadores conectados via internet. Por se tratar de uma tecnologia peer-to-peer,
é possivel prescindir da existéncia de um terceiro de confianga para agir como intermediario,
dado que o seu funcionamento é por consenso, a saber, significa que é um consorcio que fornece
0 servico, mas que em simultaneo, ndo é dependente de cada membro integrante de forma

individual.

A seguranca esta interligada com o aspeto anterior, em virtude de a possibilidade do blockchain
ser replicado/copiado em véarios computadores, o que faz com que a prépria utilidade da
tecnologia seja altamente resiliente, isto €, mesmo que alguém tenha uma copia e seja mal
intencionado, a estrutura como um todo mantém-se estavel e fornece o servico que € suposto

fornecer.

Relativamente a imutabilidade, ap6s o registo e a inclusdo de uma determinada transacdo no
blockchain, é impossivel efetuar quaisquer alterac6es ou eliminar os dados contidos na mesma,
visto que esta vinculada a todos os registos anteriormente registados. Sob o ponto de vista de

Beck (2018), o blockchain é um banco de dados inviol&vel e distribuido de transagdes.

Quanto a transparéncia, importa referir que todas as transagdes e 0s respetivos valores ficam

visiveis para qualquer pessoa com acesso ao sistema do blockchain.

Todos os aspetos mencionados como sendo as forcas representantes do blockchain acabam por
estar todos relacionados. Conforme afirmado por Helbig (2022) “[d]epois de um bloco ter sido
considerado confirmado, ja ndo pode praticamente ser modificado retroativamente gracas a trés

instrumentos de seguranga: o hashing, [0 proof of work] e a rede peer-to-peer” (p. 37).

Weaknesses | Fraquezas

A semelhanca de qualquer tecnologia, a implementagdo do blockchain possui determinadas
vulnerabilidades e vetores de risco que podem comprometer o seu funcionamento. O recurso a
tecnologia blockchain ainda é relativamente recente e atualmente é pouco utilizada,

independentemente dos beneficios que dela possam advir.
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A maturidade tecnologica é apontada como uma fraqueza, na medida em que o blockchain € uma
tecnologia emergente e ainda ndo totalmente desenvolvida, pelo que ndo esta suficientemente
madura para que possa ser aplicada de forma generalizada e transversal aos diversos setores
empresariais. Adicionalmente, além do custo inicial relativo a implementacdo da tecnologia,
presume-se 0 surgimento de obstaculos associados a percecao que as organizagdes tém acerca
do blockchain e a escassa experiéncia profissional na tecnologia, o0 que impactara, naturalmente,

0s custos necessarios de implementacéo efetiva.

No que respeita a ciberseguranca é sabido que nenhuma tecnologia pode ser considerada
totalmente segura, independentemente dos métodos de defesa cibernética de que disponha, dada
a natureza lucrativa e inovadora do cibercrime. Embora o blockchain forneca algum conforto
neste &mbito, é importante que sejam adotados controlos e padrfes de seguranga cibernética por
parte das Organizagdes, com vista a protecdo contra ataques externos. No caso do blockchain
existem alguns ataques potenciais, destacando-se o Atagque de 51 %. Este ataque sé é passivel
de acontecer se um grupo conseguir controlar mais do que 50 % do poder computacional de

mineragdo, permitindo assim que interfiram no funcionamento da rede.

O consumo excessivo de energia torna ndo s a sua gestao mais dispendiosa, como tem impactos
significativos e prejudiciais para o meio ambiente. Esta ineficiéncia energética esta relacionada
com o0 mining e deve-se ao facto dos mineradores do blockchain necessitarem de utilizar
computadores com elevada capacidade de processamento, o que, para além de gastarem muito

tempo, gastam muitos recursos computacionais para validar as transagdes.

O modelo de consenso utilizado para chegar a consenso sobre qual o préximo bloco a colocar
no final do blockchain também impacta diretamente o problema associado ao consumo
energético excessivo. Segundo Cangemi e Brennan (2019), a quantidade de processamento de
computadores e custos de eletricidade é claramente uma desvantagem e pode tornar o blockchain

muito dispendioso.

Quanto a chave privada, a mesma é efetivamente uma das vulnerabilidades presentes no
blockchain, na medida em que se trata da chave necessaria para aceder a informacao e dados do
proprio e como tal, deve ser mantida em segredo. Contudo, se um utilizador perder a sua chave
privada, ndo ha qualquer acdo que possa ser feita para recuperar, pelo que, no caso de fundos,

estes sdo totalmente perdidos.
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Opportunities | Oportunidades

A medida que as organizacdes redefinem as suas estratégias de posicionamento no mercado
perante a evolugdo digital, é-lhes concedida a oportunidade de explorar diferentes formas de
aplicabilidade da tecnologia blockchain, em funcgéo das suas necessidades e das perspetivas de

crescimento.

Entende-se que a implementacdo da tecnologia blockchain poderd impactar diretamente a
eficiéncia das organizacbes, na medida em que possibilita uma utilizacdo mais eficaz dos
recursos, devido a uma maior celeridade nas transacdes e com custos mais reduzidos. O
blockchain podera ainda auxiliar os trabalhos de auditoria, tornando-os menos morosos e

exaustivos.

O blockchain foi desenvolvido numa base automatizada, por forma a solucionar o problema da
duplicidade de transaces, ou seja, uma transacao sé pode ser realizada uma vez, promovendo a

reducdo de conflitos na rede e até mesmo o impedimento de ocorréncia de fraudes.

A utilizacdo do blockchain permite reduzir os custos de transacdo devido a diversos fatores,
fundamentalmente, ao facto da desintermediacéo associada ao seu funcionamento, uma vez que,
ndo havendo a necessidade de intermediarios, os custos relativos a essa media¢do sdo, por

conseguinte, igualmente reduzidos ou eliminados.

Por ultimo, a capacidade de executar Smart Contracts € efetivamente uma das oportunidades
que o blockchain oferece, uma vez que permitem o estabelecimento prévio entre as partes
intervenientes sobre os termos de um determinado acordo com base em protocolos informaticos,
0s quais fazem cumprir as promessas e sdo digitalmente registados e validados, tornando os

contratos descentralizados e independentes de autoridades centrais.

Threats | Ameacas
Embora os amplos beneficios provenientes do blockchain sejam conhecidos, existem alguns

fatores que podem dificultar a implementacgéo da tecnologia.

Apesar do blockchain permitir a reducdo dos custos a longo prazo, € evidente que a sua
implementacdo requer um investimento inicial consideravel, o que, a partida, pode ser um
obstaculo dificil de ultrapassar, especialmente por parte das pequenas e médias empresas. Em
relacdo aos mineradores, dada a exigéncia da velocidade e capacidade dos equipamentos

informaticos, também estes tendem a ser mais dispendiosos.
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Outra das principais ameacas apontadas a tecnologia € a auséncia de regulamentacdo, uma vez
que o status regulador ainda é incerto e ndo existem ainda regras concretas ao nivel da legislacéo.
Neste sentido, entende-se que ha algum receio em relagdo as futuras regras reguladoras a efetivar
acerca da utilizagdo e funcionamento da tecnologia, sobretudo em matéria de criptomoedas. A
proposito deste tema, Rocha e Migliorini (2019) referem que é crucial a intervencdo de 6rgaos
legisladores, uma vez que se trata de uma tecnologia que se encontra em desenvolvimento no
que respeita a sua implementacédo e é necessario que ocorram mudancas na legislacdo vigente,

por forma a garantir uma maior flexibilidade e confianga na utilizacéo do blockchain.

Atendendo as condi¢des de funcionamento do blockchain, em especial o acesso por parte dos
utilizadores a informacdo para poderem valida-la e dada a inexisténcia de regulamentacéo
concreta, as questdes relativas a privacidade sdo uma das vulnerabilidades, uma vez que a

privacidade fica mais suscetivel de ser violada.

Pelo facto de se tratar de uma tecnologia emergente, uma das vulnerabilidades no mundo do
blockchain esta relacionada com a auséncia de padrdes, no que respeita a intergeracdo do
blockchain nos mercados e na sociedade, bem como, a sua adocéo cultural. A sua integracao
implica uma mudanca geral significativa dos sistemas atualmente em utilizagdo com vista a
descentralizacdo, sendo necessaria a aceitacdo por parte dos utilizadores. Também ao nivel da
gestdo, a utilizacdo do blockchain estard dependente da aceitacdo das empresas no

desenvolvimento de estratégias internas para a sua eficaz implementagao.

As vantagens associadas a implementacdo da tecnologia blockchain sdo indiscutiveis e
perspetiva-se que a sua futura adocdo generalizada € praticamente uma certeza virtual. Quanto
as vulnerabilidades subjacentes, dado a repercusséo que a tecnologia podera ter, certamente que

a longo prazo seréo devidamente contempladas, reduzindo o impacto das mesmas.
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Capitulo 3 — Metodologia e Anélise de Dados

Um projeto de investigacdo inicia-se com a tomada de decisdo por parte do investigador em
relacdo & metodologia mais adequada a seguir, por forma a atingir os objetivos desejaveis.

A realizacdo de qualquer trabalho de investigacdo pressupde a analise e resolucdo de um
problema, através da aplicacdo do método cientifico (Campenhoudt et al., 2019). Segundo os
autores, “o primeiro problema que se pde ao investigador € muito simplesmente o de saber como

comecar bem o seu trabalho” (p. 31).

Neste sentido, esta € uma etapa fundamental do estudo para a obtencdo de respostas as questdes
de investigacao e validacdo das respetivas hipéteses, dado que, a metodologia adotada “assegura

a fiabilidade e a qualidade dos resultados de investigagao” (Fortin, 2009, p.102).

3.1 Metodologia

A metodologia pode ser caracterizada como uma interpretacdo detalhada e rigorosa

relativamente aos factos ocorridos durante o periodo da investigacao.

Na esfera da investigacdo, a metodologia “[c]onsiste em estudar e avaliar os varios caminhos
disponiveis e as suas utilizacdes. Corresponde a um conjunto de procedimentos que contribuem

para a obten¢do do conhecimento” (Vilelas, 2020, p. 12).

De acordo com Oliveira (2018) a metodologia tem como principal objetivo a analise das
caracteristicas dos diferentes métodos existentes e € por intermédio desta que se estabelece “um
plano, uma estratégia de atuacdo, com vista a obtencdo de resultados, por seu turno conducentes

a conclusdes que sejam resposta a questao central formulada” (p.10).

Fortin (2009), refere que a investigacdo € um método de aquisicao de conhecimentos, o qual esta
ordenado de forma sistematica, com o objetivo de encontrar as respostas para as questdes de

investigacao.

Genericamente, podemos definir a metodologia de investigagdo como a ciéncia que estuda os
métodos e técnicas para a elaboracdo de um trabalho cientifico, com base na defini¢do de um

conjunto adequado de diretrizes orientadoras.

Para abordar adequadamente o tema da metodologia é importante que sejam criadas situagdes

hipotéticas acerca do contexto da investigacdo para melhor adaptar os metodos a utilizar.
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Complementariamente, destaca-se a explanacao apresentada por Sousa e Baptista (2014):

A metodologia de investigacdo consiste num processo de selecdo da estratégia de
investigacao, que condiciona, por si s, a escolha das técnicas de recolha de dados, que
devem ser adequadas aos objetivos que se pretendem atingir. O dilema inerente a escolha
da metodologia de investigacdo tem por base ndo sé os objetivos do trabalho a
desenvolver, mas o facto de se poder pretender que os resultados se assumam como
generalizacOes, tendo por base uma grande populacao, o que permite procurar tendéncias
gerais dos seus comportamentos ou se quer realizar um trabalho em profundidade sobre
uma amostra reduzida composta por poucas unidades de andlise, importando, neste caso,
compreender os fendbmenos que sdo objeto de investigacdo. (p. 52)

A pesquisa cientifica associada a esta investigacdo é uma pesquisa basica, a qual tem como

objetivo gerar conhecimento para ser aplicado em pesquisas aplicadas.

3.1.1 Justificacdo da Metodologia Aplicada

A selecdo da metodologia de investigacdo a aplicar num estudo cientifico tem em consideracéo
a natureza dos dados a recolher, de acordo com os objetivos definidos, por forma a determinar o
procedimento mais adequado a cumprir (Campenhoudt et al., 2019). Corroborado por Diehl e
Tatim (2004), a escolha do tipo de pesquisa esta intrinsecamente relacionada com a natureza do

estudo, bem como com o nivel de aprofundamento da investigacéo.

No que respeita aos métodos de investigacdo, segundo Sousa e Baptista (2014), as abordagens
metodoldgicas podem ser classificadas como: método de investigacdo qualitativo; método de
investigacdo quantitativo e método de investigagdo misto. A diferenca existente entre estes
métodos incide, essencialmente, “pela metodologia de trabalho e pela forma de abordar o
problema” (Richardson, 2017, p. 64).

O método de investigacdo quantitativo € um processo complexo e rigoroso que permite a
obtencéo de resultados com um nivel de enviesamento reduzido. De acordo com Fortin (2009)
trata-se de “um processo sistematico de colheita de dados observaveis e quantificaveis. E
baseado na observacdo de factos objetivos, de acontecimentos e de fenoOmenos que existem

independentemente do investigador” (p. 22).
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Paralelamente, Diehl e Tatim (2004) descreve as duas abordagens da seguinte forma:
A pesquisa quantitativa utiliza a quantificacdo, tanto na recolha de dados quanto no
tratamento das informacoes, através de técnicas estatisticas, procurando evitar possiveis
distorcOes de andlise e interpretacdo, possibilitando uma maior margem de seguranca; A
pesquisa qualitativa descreve a complexidade do problema, através da compreensao e
classificacdo dos processos dinamicos vividos nos grupos, possibilitando, deste modo, a

compreensdo das mais diferentes particularidades dos individuos. (p. 34)

Nesta investigacdo, dado o carater inovador da tematica em estudo, a metodologia adotada
compreende uma abordagem mista, ou seja, optou-se pela combinacdo da metodologia
quantitativa e quantitativa. De acordo com Sousa e Baptista (2014), este tipo de metodologia
incide sobre a analise de conhecimentos, experiéncias e opinides de individuos ou de um grupo
de individuos, acerca de uma determinada matéria. As pesquisas quantitativas e qualitativas

acabam por se complementarem num estudo (Coutinho, 2011).

Relativamente aos métodos de investigacdo cientifica, por forma a responder a pergunta de
partida de investigacdo, foi utilizado o método inquisitivo, o qual teve como base o inquérito por

questionario.

A primeira fase da construcdo desta investigacao passou por uma profunda e cuidada revisao de
literatura que possibilitasse identificar teorias, opinides e evidéncias cientificas acerca da
problematica em estudo. Apos a formulacdo do conjunto de hipoteses descritas no capitulo 1 foi
elaborado o enquadramento teorico e o desenvolvimento do tema em conformidade. Por ultimo,
procedeu-se a realizacdo do inquérito por questionario aos ROC, por forma a sustentar 0s

resultados do estudo empirico.

3.1.2 Recolha e Tratamento dos Dados

O presente estudo tem uma componente de carater transversal, na medida em que a recolha dos

dados ocorreu num determinado momento.

Os instrumentos de recolha de dados utilizado foi o inquérito por questionario. Esta foi a
principal fonte de recolha da informacéo para este estudo, dada a dimenséo da populagéo e pelo

facto de oferecer maior celeridade e simplicidade no processo de recolha e tratamento dos dados.
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Do ponto de vista da analise quantitativa, o inquérito foi dirigido ao universo dos auditores
portugueses. O objetivo deste questionario prendeu-se, essencialmente, com a obtencdo de uma
amostragem significativa de respostas que permitissem alcancar um nivel de conforto em relagéo
ao conjunto de dados estatisticos para formular uma andlise fidvel em funcéo dos resultados
obtidos.

A construcdo do questionario foi efetuada atraves do Google Forms e a realizacdo do mesmo foi

desenvolvida através de duas vias:
1. diretamente no site da OROC, mais precisamente na sec¢ao “Questionarios aos ROC”; e
2. por e-mail, enviado diretamente aos auditores, de acordo com a base de dados dos

membros associados disponibilizada pela OROC.

O questionario é constituido por dezoito questdes (Apéndice A), as quais incluem diferentes

tipos de perguntas e apresenta a seguinte estrutura:

Seccdo 1 | Enquadramento do questionario

Seccdo 2 | Breve introducdo do tema

Seccdo 3 | Caracterizacao do perfil do inquirido

Seccdo 4 | Percecdo/conhecimento do inquirido em relacdo ao tema

Seccdo 5 a 11 | Desenvolvimento/aprofundamento do tema/desenvolvimento

Seccdo 12 | Aplicavel apenas a inquiridos que nao conhecam de todo a tecnologia

As hipoteses de resposta as questdes colocadas tiveram por base a escala de likert,com o objetivo

de especificar o nivel de concordancia através de uma afirmacéo por parte dos inquiridos.

Importa ressalvar que a formulagdo das questdes teve em consideracdo a possibilidade de
existirem situacGes em que o inquirido ndo se enquadre e por forma a ndo inviabilizar a resposta
ou até mesmo enviesar os resultados, foram efetuadas perguntas de carater obrigatério/ néo

obrigatdrio, bem como, questdes dependentes/interligadas.

No que respeita & defini¢do das respostas, ndo foi permitida a edicdo das mesmas apos a sua

submisséo e os inquiridos foram limitados apenas a uma resposta.

As questdes foram elaboradas com base nas perguntas de investigacdo e respetivas hipdteses,
com o intuito principal de responder as mesmas, pelo que se apresenta de seguida o Quadro 3.1

com 0 resumo e a correlagdo entre as mesmas.
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Quadro 3.1 Correlacdo entre as questdes do inquérito e as hipoteses de investigagéo.

Hipoteses de investigacao

Questionario

H1 H2 H3 H4 HS H6

Seccdo 1 | ndo aplicavel Enquadramento do questionario
Seccdo 2 | ndo aplicével Breve introducéo do tema
Q1
Q2
Secgdo 3 Q3 Caracterizagéo do perfil do inquirido
Q4
Q5
Q6 X
Seccéo 4 Q7 X
Q8 X
Q9 X X
Seccdo 5 Q10 X
Q11 X
Seccéo 6 ol X
Q13 X
Seccgéo 7 Q14 X
Seccéo 8 Q15 X
Sec¢édo 9 Q16 X
Seccéo 10 Q17 X
Seccdo 11 Q18 X X

3.1.3 Caracterizacdo da Amostra

De acordo com Campenhoudt et al. (2019, p. 161), apo6s a definicdo da problematica e dos

objetivos de investigacao, existem trés alternativas para a analise dos resultados a obter:

1.

alvo;

Proceder a recolha de dados e incidir as suas analises sobre a total dimenséo da populacéo

Limitar o trabalho a uma amostra representativa da populagéo;

Analisar somente alguns elementos muito especificos, ainda que nédo estritamente

representativos, dessa populagéo.
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Nesta investigacdo, com base nos objetivos a alcancar, optou-se pela adog¢do dos métodos 2. e

3. acima descritos.

A populacéo objeto do estudo circunscreve-se aos auditores em Portugal, a qual, de acordo

com a informac&o disponibilizada pela OROC, € apresentada na Tabela 3.1.

Tabela 3.1 Caracterizacao da atividade dos ROC.

Variagao
2017 2020/201 9

Com atividade 918 -10 -1,1%
A titulo individual 197 205 208 223| -8 -3,9%
Sob contrato de prestacdo de servicos| 70 76 86 87 -6| -7,9%
Como sécios de SROC 645* 641* 624 621 4 0,6%

Sem atividade 612 581 549 508| 31| 5,3%

Suspensos 149 145 143 141 4] 2,8%
Nao suspensos 463 436 406 367| 27| 6,2%
Total| 1524 1503 1467 1439 | 21 1,4%

Fonte OROC.

O envio do questionario constitui uma amostra de 1483 inquiridos, o qual foi disponibilizado
diretamente no site da OROC. Foi igualmente enviado o pedido de resposta ao questionario
diretamente aos ROC, via e-mail, bem como foi conciliado o envio direto a colegas de trabalho

e colegas de outras sociedades, que também distribuiram o inquérito.

Foram obtidas 242 respostas, correspondendo a uma percentagem de obtencdo de resposta de

cerca de 16.

3.2 Analise de Dados

Para a anélise dos resultados obtidos, de acordo com a recolha de dados efetuada através do
inquérito por questionario, foi realizada uma estatistica descritiva e procedeu-se a elaboracdo de
apresentacgdes graficas com base nos graficos gerados pelo Google Forms para facilitar a analise

comparativa dos resultados obtidos.

Conforme referido anteriormente, o questionario foi elaborado com base em sec¢des de acordo
com a informac&o a recolher, pelo que, para a anélise das respostas também foi seguida esta

perspetiva.
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3.2.1 Apresentacao dos Resultados

A caracterizacao do perfil dos inquiridos foi indagada na primeira parte do questionario, com
base na idade, formacdo académica e respetiva area, no nimero de anos de experiéncia na
atividade de auditoria e no desenvolvimento de funcdes atuais.

De seguida, apresentam-se 0s resultados obtidos as questdes apresentadas:

Gréfico 3.1 Idade.

Idade
242 responses

@ Menos de 35 anos
® 36a45anos

© 46 a 55 anos

® Mais de 55 anos

Fonte Google Formularios

Como se pode verificar no Gréafico 3.1, cerca de 48 % (116 individuos) dos inquiridos tém idades
compreendidas entre 0s 36 e 0s 45 anos, seguindo-se de 34 % (83 individuos) entre 0s 46 e 0s
55 anos e de 15 % (36 individuos) com mais de 55 anos. Apenas 3 % (7 individuos) tém menos

de 35 anos, 0 que ja era expectavel, dadas as condi¢des de acesso ao estatuto de ROC.

Gréfico 3.2 Formacdo académica.

Formacao academica
242 responses

@ Licenciatura pré-Bolonha
® Mestrado
@ Doutoramento

@ Grau académico superior estrangeiro
que lenha sido declarado equivalente

Fonte Google Formularios
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No que respeita a formacdo académica, de acordo com o Grafico 3.2, verifica-se que
aproximadamente 57 % dos inquiridos possui o grau de mestre, seguindo-se de 26 % com
licenciatura pré-Bolonha e os restantes 17 % tém o grau de doutor. Ndo foram obtidas respostas

relativamente a algum grau académico superior estrangeiro declarado equivalente.

Gréfico 3.3 Area de formagc&o.

Area de formagao
242 responses

® Auditoria

@ Contabilidade

@ Economia

® Gestao

@ Gestao e Auditoria

@ Finangas

@ Contabilidade e Auditoria

Fonte Google Formularios

Em relacdo a area de formacao, observando o Grafico 3.3, verifica-se que, de um modo geral, as
respostas obtidas foram distribuidas por diferentes areas, sendo a Auditoria a &rea com a taxa de
resposta mais elevada, 32 %, seguindo-se de Gestdo, com cerca de 22 %. A esta questdo foram
obtidas algumas respostas adicionais face as disponiveis, tais como: Financas, Gestdo e

Auditoria e Contabilidade e Auditoria.

Gréfico 3.4 Anos de experiéncia em auditoria.

Anos de experiéncia em auditoria
242 responses

@ Menos de 5 anos
@ Entre 5 e 10 anos
@ Entre 11 e 15 anos
@ Mais de 15 anos

Fonte Google Formularios
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Quanto a experiéncia dos inquiridos na area de Auditoria, conforme os dados apresentados no
Gréafico 3.4, constata-se que a maioria dos inquiridos, mais precisamente 91 %, tem mais de 11
anos de experiéncia em Auditoria. Apenas uma taxa muito reduzida de aproximadamente 1 %

responderam que a sua experiéncia na area era inferior a 5 anos.

Grafico 3.5 Desempenho atual da atividade.

Atualmente, trabalha em auditoria?
242 responsas

@ Sim | Big Four (Delkoitte, E&Y, KPMG e
PwC)

@ Sim | Non-Big Four
® Nao

Fonte Google Formularios

Por ultimo, em resposta a questdo relativamente ao atual desempenho da atividade de auditoria,
conforme apresentado no Grafico 3.5, cerca de 80 % dos inquiridos encontram-se a exercer a

funcgéo, sendo que 37 % fazem parte de uma das big four.

Grafico 3.6 Conhecimento do blockchain.

Qual & o seu nivel de conhecimento acerca da tecnologia Blockchain?
242 responses

@ Muito elevado
® Elevado

® Medio

® Baixo

@ Muito baixo

Fonte Google Formularios
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Em resposta a questdo relacionada com o nivel de conhecimento acerca do blockchain, como se
pode verificar no Gréafico 3.6, praticamente metade dos inquiridos, aproximadamente 49 %,
revelam ter um nivel baixo de conhecimento sobre a tecnologia e 19 % referem terem um nivel
muito baixo. Quanto ao nivel médio de conhecimento, a taxa de resposta foi de 28 % e apenas

de 4 % no que respeita ao nivel elevado. N&o foram obtidas respostas para o nivel muito elevado.
Grafico 3.7 Utilizacédo do blockchain.

Ja utilizou a tecnologia Blockchain?
242 responses

® sim
® Nao

Fonte Google Formularios

Relativamente a experiéncia com a utilizacdo da tecnologia, de acordo com os dados
apresentados no gréfico 3.7, verifica-se que a grande maioria dos inquiridos nunca utilizou o

blockchain, mais precisamente cerca de 99 %.

Gréfico 3.8 Utilizacédo futura do blockchain na auditoria.

Considera que a tecnologia Blockchain, face as suas caracteristicas, sera utilizada no futuro para o

desempenho da atividade de auditoria?
242 responses

@ Concordo totalmente

® Concordo

@ N3o concordo nem discordo
@ Discordo parciaimente

@ Discordo totalmente

Fonte Google Formularios
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De acordo com as respostas obtidas a questdo sobre a utilizacdo futura da tecnologia blockchain
no desempenho da atividade de auditoria, como representado no Grafico 3.8, cerca de 26 % dos
inquiridos referem que concordam e 6 % concordam totalmente. A maioria das respostas, 68 %,

incidiu sobre op¢do “ndo concordo nem discordo” e ndo foram obtidas respostas discordantes.

Grafico 3.9 Impacto do blockchain na otimizacao de tarefas.

Atualmente, fala-se muito do impacto das tecnologias no trabalho, no sentido de otimizar algumas

tarefas sem necessidade de intervengao humana. Na...ais, existe este possivel impacto da Blockchain?
242 responses

@ Concordo totalmente

@ Concordo

@ N3o concordo nem discordo
@ Discordo parcialmente

@ Discordo totaimente

Fonte Google Formularios

Em relacdo ao possivel impacto do blockchain na otimizacdo de algumas tarefas, como se pode
verificar no Grafico 3.9, cerca de 30 % dos inquiridos indicam que estdo de acordo, seguindo-se
de 8 % que referem concordar totalmente com este tema. Aproximadamente 62 % dos inquiridos
revelam ndo ter uma opinido formada sobre a questdo e apenas uma infima parte, menos de 1 %,

discordam parcialmente.

Grafico 3.10 Impacto do blockchain na profissdo de auditoria.

Considera que o futuro dos profissionais da drea de auditoria sera afetado devido a

implementagao do Blockchain?
242 responses

@ Concordo totalmente

@ Concordo

® Néao concordo nem discordo
@ Discordo parcialmente

@ Discordo totaimente

Fonte Google Formularios
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Quanto aos possiveis efeitos que a implementacdo da tecnologia blockchain podera ter na
profissdo de auditor, de acordo com o grafico 3.10, mais de metade dos inquiridos, 55 %, néo
concordam nem discordam, seguindo-se de 33 % que estdo de acordo. As restantes respostas
encontram-se distribuidas pelas restantes op¢des, sendo que cerca de 7 % concordam totalmente

que a profissdo sera afetada e os restantes 5 % referem discordar, parcial ou totalmente.

Grafico 3.11 Impacto na funcdo.

De acordo com a tipica estrutura hierarquica de uma sociedade de auditoria, na sua opiniao, qual a
funcao que podera ser mais afetada? (Podera selecionar mais do que uma resposta)

242 responses

Socios (partners) 50 (20.7%)

Supervisores (managers) 79 (32.6%)
Seniores {supervisors) 67 (27.7%)
Assistentes (assistants) 31(12.8%)
Nenhuma
139 (57 .4%)

Nao sabe/ nfio responde

0 50 100 150

Fonte Google Formularios

Relativamente a repercussao que a implementacdo do blockchain podera exercer sobre a funcéo
desempenhada, atendendo a estrutura hierarquica comum das sociedades de auditoria, verifica-
se no Gréfico 3.11 que a maioria dos inquiridos, cerca de 57 %, ndo tém um entendimento

especifico sobre a matéria.

Das opg¢des mencionadas, a fungdo de Supervisor foi a que teve uma maior taxa de resposta, de
33 %, seguindo-se da funcdo de Senior com 28 % e da de Socio com 21 %. A funcéo que, do
ponto de vista dos auditores, sera menos afetada € a de Assistente, com uma taxa de resposta de
13 %.

Foram ainda obtidas algumas respostas, 2 %, que defendem que nenhuma das fungdes sera

afetada.
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Graéfico 3.12 Aumento da confianca e fiabilidade da informacéo.

Sendo a imutabilidade dos dados uma das principais caracteristicas do Blockchain, considera que

a sua implementacao aumentaria o nivel de confia... acesso a informagao e transparéncia dos dados?
242 responses

@ Concordo totalmente

@ Concordo

@ Nao concordo nem discordo
@ Discordo parciaimente

@ Discordo totaimente

Fonte Google Formularios

No que respeita ao aumento da confianca e fiabilidade por parte dos auditores ao acesso a
informacdo, de acordo com o Grafico 3.12, constata-se que aproximadamente 34 % dos
inquiridos concorda com esta possibilidade, seguindo-se de 7 % que referem concordar

totalmente e os restantes ndo tém uma opinido fundada sobre a questéo.

Gréfico 3.13 Reducéo do lapso temporal para a emissao da opini&o.

Considera que a implementacao do Blockchain poderia reduzir o lapso temporal entre o inicio dos

trabalhos e a emissao da opiniao e relatorio de auditoria?
242 responses

@ Concordo totalmente

@ Concordo

@ Nao concordo nem discordo
@ Discordo parcigimente

@ Discordo totalmente

Fonte Google Formularios

82



Os Impactos da Tecnologia Blockchain na Auditoria

Como se pode verificar no Grafico 3.13, no que respeita a possibilidade de uma reducédo temporal
nos trabalhos de auditoria face a implementacdo do blockchain, cerca de 34 % dos inquiridos
responderam que concordam, sendo que 6 % destes referem que concordam totalmente. Os

restantes 66 % revelam ndo ter um parecer sobre o tema, respondendo que ndo concordam nem

discordam.
Grafico 3.14 Impacto nas fases do trabalho de auditoria.
A utilizagdo do Blockehain podera impactar alguma das seguintes fases de trabalho de suditoria?

Tesies aos conticles Procedmentos Finallzaglo do processs de Eminsdo de refatdeios

Fonte Google Formularios

No que concerne as fases do trabalho de auditoria que poderiam ser impactadas face a utilizacao
do blockchain, de acordo com o Grafico 3.14 e em conformidade com as restantes questdes, a
maioria das respostas concentraram-se na op¢ao “Nado concordo nem discordo”, a qual foi
transversal a todas as fases apresentadas. Na etapa Condi¢des de compromisso, 58 individuos
referem concordar com a existéncia de impactos, dos quais 12 concordam totalmente, seguindo-
se de 6 individuos que discordam parcialmente e de 3 que discordam totalmente. Quanto ao
Planeamento de uma auditoria, 67 individuos concordam com a fase em questdo, dos quais 14
indicam estar totalmente de acordo, 2 em desacordo parcial e 1 que discorda totalmente. Em
relacdo aos Testes aos controlos, 59 individuos expressam uma opinido concordante, 14
totalmente concordante e 4 discordante, das quais 3 séo parcialmente discordantes. Em relacéo
aos Procedimentos substantivos, 82 individuos concordam com esta etapa, dos quais 14 estdo
totalmente de acordo, contrastando com apenas 1 individuo que refere estar parcialmente em
desacordo. Na fase respeitante a Finalizacdo do processo de auditoria, 64 individuos referem
concordar, 13 concordam totalmente e 2 ndo concordam parcialmente. Por ultimo, a Emissdo
dos relatdrios teve 79 respostas concordantes, das quais 12 sdo totalmente concordantes e 1

parcialmente discordante.
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Grafico 3.15 Ganhos de eficiéncia e eficacia.

A A B u u B
Fonte Google Formularios

Relativamente aos possiveis ganhos de eficacia e eficiéncia que o blockchain poderia
proporcionar, segundo o Grafico 3.15, a maior parte dos inquiridos revelou ndo ter um
entendimento formulado sobre o tema. No aspeto da Rapidez no entendimento da entidade e do
meio envolvente, 60 individuos referem concordar com a existéncia de impactos, dos quais 12
concordam totalmente e foi obtida apenas 1 resposta parcialmente discordante. Em relacdo a
Celeridade de atividades de preparacao da auditoria, 65 individuos concordam com este tépico,
dos quais 14 estdo totalmente de acordo, contrastando com apenas 1 individuo que refere estar
parcialmente em desacordo. Quanto ao Acesso a informacdo fidedigna, 69 individuos
concordam com este aspeto, 22 indicam estar totalmente de acordo e ndo foram obtidas respostas
discordantes, parcial ou totalmente. Em relacdo a Possibilidade de analises mais tempestivas,
apenas foram obtidas respostas concordantes, nomeadamente, 88, das quais 21 sdo totalmente
concordantes. No aspeto referente ao Aumento da capacidade preditiva dos dados face ao
historico imutével, 53 individuos referem concordar, 16 concordam totalmente e 1 discorda
parcialmente. Relativamente as Andlises mais fiaveis e com maior qualidade, as respostas
obtidas foram todas concordantes, mais precisamente 73 respostas, sendo que 17 sdo totalmente
concordantes. Quanto aos aspetos do Acesso a evidéncias inalterdveis, as respostas obtidas
também foram convergentes, nomeadamente, 71 concordantes e 24 totalmente concordantes. Por
ualtimo, o Aperfeicoamento dos relatorios teve 65 respostas concordantes, das quais 14 sdo

totalmente concordantes e 1 parcialmente discordante.
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Graéfico 3.16 Beneficios do blockchain para a auditoria | Overview.

De um modo geral, considera que a implementacao do Blockchain podera ser benéfica para a

auditoria?
242 responses

@ Concordo tolaimente

® Concordo

@ Nao concordo nem discordo
@ Discordo parciaimente

@ Discordo totalmente

Fonte Google Formularios

Em resposta a questdo relacionada com a percecao geral acerca do quao benéfica podera ser a
implementacdo do blockchain para a auditoria, como se pode verificar no Gréafico 3.16,
aproximadamente 31 % dos inquiridos revelam concordar com esta questdo e cerca de 8 %
referem estar totalmente de acordo. As restantes respostas centraram-se na opgao “Nao concordo

nem discordo”, ndo tendo sido obtidas respostas discordantes.

Gréfico 3.17 Desvantagens da implementacdo do blockchain.

Indique, do seu ponto de vista, as desvantagens que preve na implementagao da tecnologia
Blockchain na auditoria? (Podera selecionar mais do que uma resposta)

242 responses

Escassa experiéncia profissional
na tecnologia

Investimento adicional em
formacao

Eficacia da questao
completeness

Aumento da complexidade de
analises

—B9 (36.8%)

85 (35.1%)

28 (11.6%)

60 (24.8%)

Nao tem desvantagens|—0 (0%)

Nao sabe/ ndo responde 139 (57.4%)
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Fonte Google Formularios
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Com relagéo as eventuais desvantagens face a implementacao do blockchain, em conformidade
com os dados apresentados no Grafico 3.17, a maioria dos inquiridos, aproximadamente 57 %,
ndo tém um parecer especifico sobre a matéria. Das possibilidades apresentadas, a Escassa
experiéncia profissional na tecnologia foi apontada como sendo a principal desvantagem, com
uma taxa de resposta de cerca de 37 %, seguindo-se o Investimento adicional em formacao com
35 % e 0 Aumento da complexidade das analises com 25 %. A alternativa que, do ponto de vista
dos auditores, € a menos relevante esta relacionada com a Eficacia da questdo completeness. N&o
foram obtidas respostas quanto a possibilidade de ndo existirem desvantagens.

Questé&o 18 Desafios da Implementagéo do Blockchain

Indique, do seu ponto de vista, quais os desafios que prevé na implementacdo da tecnologia

blockchain na auditoria em Portugal?

Resposta 1 | “Os proprios sistemas de informacado dos clientes. Era necessario que os clientes
também adotassem a implementacdo da tecnologia, mas parece-me que havera uma forte

resisténcia a mudanca por parte deles.

Resposta 2 | “Essencialmente a regulamentagéo.”

Resposta 3 | “Do meu ponto de vista seria importante que a OROC, enquanto mecanismo
regulador, sofresse uma profunda mudanca ao nivel de mindset e na forma como exercem a

regulamentacéo. ”

Resposta 4 | “Acho que o principal desafio sera ao nivel da regulamentacéo. ”

A questdo aberta e ndo obrigatoria acerca dos desafios previstos na implementacéo do blockchain na
auditoria em Portugal, foram obtidas 4 respostas e o principal desafio apontado prende-se com as questdes
relacionadas com a regulamentagdo ta tecnologia. Adicionalmente, também foi referida a necessidade da

implementag&o do blockchain por parte dos clientes.

Questédo 19 Desvantagens da Implementacdo do Blockchain

Esta questao era aplicavel apenas para os inquiridos que respondessem “Discordo totalmente” a
questdo n.° 8: «Considera que a tecnologia blockchain, face as suas caracteristicas, sera utilizada
no futuro para o desempenho da atividade de auditoria?». Uma vez que ndo foram obtidas

respostas para esta opgéo, a questdo 19 ndo apresentou quaisquer resultados.
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3.2.2 Interpretacdo dos Resultados

Nesta seccdo serdo interpretados os principais resultados obtidos ao inquérito por questionério
realizado aos auditores portugueses acerca dos possiveis impactos da tecnologia blockchain na

auditoria, relacionando-os com as hipéteses formuladas previamente para este estudo.

A interpretacdo dos resultados obtidos teve por base os métodos histdrico e indutivo. A andlise
dos fendmenos e processos em estudo foi efetuada no &mbito do método histérico e de acordo
com o método indutivo, procurou-se validar os dados através do raciocinio que parte do
particular para o geral, sendo esta validacdo naturalmente dependente da representatividade da
amostra. Importa ressalvar que este tipo de hipdteses de investigacdo permite obter apenas

“consideragodes gerais”.

De um modo geral, pode-se verificar que os resultados obtidos seguem uma légica constante ao
longo das respostas. A maioria das respostas obtidas concentraram-se na opc¢ao de resposta mais
neutra. Dada a inovacdo do tema, era expectavel que o conhecimento sobre a tecnologia nao
fosse consensual entre os auditores portugueses e exatamente por essa questdo, optou-se por
apresentar esta opcao de resposta, por forma a minimizar o risco do enviesamento dos dados.

Neste sentido, ao longo da interpretacéo dos resultados, embora a maior percentagem de resposta
seja “Nao concordo nem discordo”, procurou-se interpretar aquilo que foi a incidéncia de

resposta nas opgdes mais precisas, ou seja, que tendem a ser concordantes ou discordantes.

De seguida, apresentam-se as analises a cada uma das hip6teses formuladas para este estudo.

Analise da Hipotese H1 | A implementacdo da tecnologia blockchain € benéfica para os

trabalhos de auditoria.

As questdes colocadas com o objetivo de validar esta hipétese foram:
Questdo 16 | De um modo geral, considera que a implementacdo do blockchain podera ser

benéfica para a auditoria?

Questdo 17 | Indique, do seu ponto de vista, as desvantagens que prevé na implementacdo da

tecnologia blockchain na auditoria?

Questdo 18 | Indique, do seu ponto de vista, quais os desafios que prevé na implementagéo da

tecnologia blockchain na auditoria em Portugal? (questdo aberta de carater ndo obrigatério)
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Os dados obtidos a esta questdo especifica sdo como se seguem:

Tabela 3.2 Resultado a questdo 16 do inquérito por questionario.

Frequéncia | Percentagem
Concordo totalmente 19 8 %
Concordo 74 31 %
Né&o concordo nem discordo 149 61 %
Discordo parcialmente 0 0%
Discordo totalmente 0 0%

De acordo com os dados apresentados na Tabela 3.2, a opinido acerca desta resposta tende para
as opcOes que revelam concordancia, embora a maioria dos inquiridos tenha optado por

selecionar a op¢ao neutra “Nao concordo nem discordo”.

Relativamente as respostas obtidas, verificou-se que grande parte dos inquiridos que referiram
ndo ter um conhecimento basico acerca do blockchain optaram por ndo expressar uma opinido
concreta em relacdo a esta questdo. Por outro lado, as respostas concordantes e totalmente
concordantes coincidiram, de um modo geral, com as repostas que indicaram ter um

conhecimento medio e elevado acerca da tecnologia.

Segundo as respostas indicadas, podemos afirmar que as mesmas tém claramente uma relacdo
direta com o conhecimento ou experiéncia que se tem na tecnologia. Aparentemente, ainda ndo
é um tema totalmente difundido no seio de auditoria e por essa razdo os auditores ndo estdo

sensiveis relativamente aos impactos que a implementacao desta tecnologia podera ter.

Adicionalmente, tentou-se perceber quais as desvantagens/desafios que os inquiridos

antecipavam numa Gtica de implementacdo da tecnologia, conforme divulgado no Gréafico 3.18.

Gréfico 3.1 Resultado a questdo 17 do inquérito por questionario.

= Escassa experiéncia profissional
na tecnologia

= Investimento adicional em
formagédo
Eficacia da questio completeness

= Aumento da complexidade de
analises

= Nio tem desvantagens

Nio sabe/ ndo responde
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Importa referir que esta questdo permitia a selecdo de uma ou mais opgoes de resposta e por essa

razdo, a analise dos resultados contempla esse aspeto.

Para a validagdo das repostas cuja opcao selecionada foi “Nao sabe/ndo responde”, verificou-se
se, além desta opcdo, foi selecionada mais alguma na mesma resposta, o que ndo se confirmou,
pelo que ndo foram detetadas inconsisténcias nestas respostas. Ou seja, quem optou por esta

possibilidade de resposta, selecionou unicamente esta opgéo.

Segundo os resultados obtidos as restantes opgdes disponiveis, a “Escassa experiéncia
profissional na tecnologia” foi a op¢ao que obteve mais anuéncia por parte dos inquiridos. Este
resultado esta alinhado com o desconhecimento que ainda existe em relacdo ao funcionamento
da tecnologia, bem como a experiéncia na sua utilizacdo. Recorde-se que, de acordo com 0s
resultados obtidos a questdo acerca da utilizacdo do blockchain, apenas 3 pessoas em 242 ja
tinham experienciado, de alguma forma, a utilizacdo da tecnologia. Neste sentido, é natural que
exista a preocupacao generalizada em relacdo a falta de experiéncia profissional com o

blockchain.

O “Investimento adicional em formag¢ao” também mereceu destaque e esta alinhado com a opgao
analisada anteriormente. Os inquiridos assumem que para colmatar a falta de experiéncia
profissional com a tecnologia, serd necessario efetuar um investimento em formacao das pessoas.
Este alinhamento de ideias faz todo sentido e foi abordado no enquadramento teorico, uma vez
que ndo basta implementar novas tecnologias se ndo existirem recursos disponiveis para as

auditar.

Também existe alguma preocupacdo no que respeita ao aumento da complexidade das analises.
Naturalmente que, adotando novos sistemas ou redes de acesso a informacéo, os auditores devem
estar dotados do conhecimento necessario para perceber como funcionam estes sistemas, por

forma a detetarem quais 0s riscos que poderdo existir no ambito da auditoria.

A opg¢ao “Nio tem desvantagens” espelha a opinido dos auditores numa Otica mais ampla. Isto
é, percebe-se que, quem ndo conhece ou conhece muito pouco a tecnologia, abstém-se de opinar
e opta por responder que ndo sabe quais as possiveis desvantagens que a implementacéo do
blockchain podera ter. Por outro lado, quem revela ter algum conhecimento acerca do

blockchain, opina que existem algumas desvantagens.
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Em relacdo as respostas obtidas com mais de uma opcdo selecionada, 26 dos inquiridos
escolheram as quatro op¢oes, revelando assim que todas as possibilidades apresentadas conferem
uma desvantagem na consequéncia da implementacdo do blockchain. Foram ainda obtidas 30
respostas que incluiam em simultaneo a “Escassa experiéncia profissional na tecnologia”, o
“Investimento adicional em formacao” e o “Aumento da complexidade das analises”. Por tlltimo,
21 das respostas associavam a “Escassa experiéncia profissional na tecnologia” e o

“Investimento adicional em formac¢ao” como sendo as principais desvantagens.

Em relacdo a questdo acerca da previsao dos desafios possiveis no &mbito da implementacdo do
blockchain, foi apontada a necessidade da implementacdo da tecnologia por parte dos clientes.
Este aspeto € bastante relevante na medida em que € necessaria uma implementacao generalizada
para que os processos sejam mais facilmente uniformizados. Neste sentido, a resisténcia a
mudanga por parte dos clientes, conforme referido na resposta, pode envolver ndo s6 questdes
burocréaticas ou até mesmo de aceitacdo, mas também financeiras, atendendo ao investimento

inicial necessario para implementacdo do blockchain.

A regulamentacéo da tecnologia foi a questdo mais levantada pelos inquiridos. De acordo com
as normas em vigor de auditoria, os procedimentos a efetuar séo bastante extensos e havendo
novas formas de auditar, € necessario que exista uma consisténcia na regulamentacdo dos
processos que apure as responsabilidades e promova a fiabilidade das auditorias. Esta questédo
esta alinhada com o livro citado na revisdo da literatura sobre as visdes fundamentais da Harvard

Business Review em relagdo ao blockchain, publicado por Tapscott et al. (2019).

Apesar de existirem algumas respostas concordantes com a hipétese formulada, verificou-se que
h& um consenso de que a implementacdo da tecnologia contém algumas desvantagens, embora
ndo diretamente relaciondveis com os trabalhos de auditoria, mas que podem impactar 0s
mesmos. Assim, nao é possivel validar que, de facto, a implementacéo da tecnologia € benéfica

para a auditoria, de acordo com os auditores.

Nesta perspetiva, rejeita-se a hipotese 1.

Analise da Hipdtese H2 | A tecnologia blockchain é vantajosa em termos de ASI, quanto a
confianca, fiabilidade, seguranca e transparéncia dos dados.

A H2 foi validada com os resultados a questdo 12: “Sendo a imutabilidade dos dados uma das
caracteristicas do blockchain, considera que a sua implementacdo aumentaria o nivel de

confianca e fiabilidade dos auditores quanto ao acesso a informagéo e transparéncia dos dados?
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Os dados obtidos a esta questao especifica sdo exibidos na Tabela 3.3.

Tabela 3.3 Resultados a questdo 12 do inquérito por questionario.

Frequéncia | Percentagem
Concordo totalmente 17 7%
Concordo 82 34 %
Né&o concordo nem discordo 143 59 %
Discordo parcialmente 0 0%
Discordo totalmente 0 0%

Como ja referido anteriormente, a maioria das respostas centrou-se na opg¢do “N&o concordo
nem discordo” e cuja justificagdo poderd estar relacionada com o desconhecimento dos
inquiridos em relacdo a tecnologia. Note-se que, das 143 respostas que selecionaram esta op¢éao,
67 % referem ter um nivel de conhecimento baixo sobre o blockchain e os restantes 33 % um
nivel muito baixo, conforme ilustrado no grafico seguinte, pelo que é aceitavel que ndo tenham

uma opinido formada em relagéo a este tema.

Gréfico 3.2 Relacdo entre os resultados a questdo 12 do inquérito por questionario e o

conhecimento do blockchain.

MW Concordo totalmente W Concerdo W Nio concordo nem discordo

Por outro lado, analisando as respostas obtidas acerca do conhecimento da tecnologia e
relacionando-as com a concordancia a questdo colocada, verifica-se que os inquiridos ja possuem
algum conhecimento em relacdo ao blockchain.
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No caso da op¢ao “Concordante”, como € possivel observar no Grafico 3.19, 73 % dos inquiridos
afirmam ter um nivel de conhecimento médio sobre a tecnologia, o que transmite algum conforto
em relacdo a opinido dada e os restantes 27 % um nivel baixo. Importa referir que, o facto de se
tratar de uma tecnologia emergente e ainda pouco difundida nos meios de comunicacéo
principais, existe a probabilidade destes 27 %, conhecerem apenas as linhas gerais do

blockchain, mas terem uma opinido concordante, dadas as caracteristicas da tecnologia.

Do total dos inquiridos que respondeu “Concordo totalmente” com a questdo, 53 % caracterizam

0 seu conhecimento perante a tecnologia como elevado e os demais 47 % como médio.

De acordo com estes dados, podemos assumir que a resposta acerca da concordancia ou
discordancia em relacdo ao facto de a implementacdo do blockchain permitir um aumento de
confianca e fiabilidade dos dados por parte dos auditores esta diretamente relacionado com o
conhecimento que ja se possui em relacéo a tecnologia. Neste sentido, verifica-se que, de acordo
com a opinido dos inquiridos que concordam ou concordam totalmente com esta questao, 78 %

tém, pelo menos, um nivel conhecimento médio sobre o blockchain.

Pelo exposto, confirma-se a hipdtese 2.

Analise da Hipdtese H3 | A tecnologia blockchain pode eliminar atividades e tarefas manuais

de extracdo e preparacdo de dados, tornando os processos de auditoria mais eficazes e eficientes.
Para proceder a analise desta hipotese, as questdes colocadas aos inquiridos foram:

Questdo 9 | Atualmente, fala-se muito do impacto das tecnologias no trabalho, no sentido de
otimizar algumas tarefas sem necessidade de intervencdo humana. Na sua opinido, em termos

organizacionais, existe este possivel impacto do blockchain?

Questdo 14 | A utilizacdo do blockchain podera impactar alguma das seguintes fases de trabalho
de auditoria?
Os resultados obtidos a estas questdes foram:

Tabela 3.4 Resultados a questdo 9 do inquérito por questionario.

Frequéncia |Percentagem
Concordo totalmente 19 8 %
Concordo 72 30 %
N&o concordo nem discordo 149 61 %
Discordo parcialmente 2 1%
Discordo totalmente 0 0%
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Analisando os dados constantes na Tabela 3.4, embora a concentragao das respostas incida na
op¢do “Nao concordo nem discordo”, a qual esta alinhada com a anélise efetuada na hipotese 2,
verifica-se que a maioria dos restantes inquiridos, 38 %, tém uma opinido concordante face ao
impacto da tecnologia blockchain a nivel organizacional, mais concretamente no que respeita a

otimizacéo de tarefas automatizadas sem a necessidade continua da intervencdo humana.

Para melhor compreender estes dados, sdo analisados igualmente os dados recolhidos a questéo

14 numa Gtica conjunta. Observe-se:

Gréfico 3.20 Resultados a questdo 14 do inquérito por questionério.
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A semelhanca dos dados apresentados anteriormente, também os resultados indicados no Grafico
3.20 incidiram maioritariamente na op¢ao “Nao concordo nem discordo”. Contudo, constata-se
que, dos inquiridos que expressaram uma opinido mais precisa, a maioria tende a concordar que
o0 blockchain tem o potencial de impactar as fases de trabalho de auditoria apresentadas. Também
as restantes opgdes de resposta estdo em linha com a questdo anterior, na medida em que a

maioria das respostas foram equivalentes em ambas as perguntas.

De todas as fases expostas, 0 processo de aceitacdo e continuidade de um cliente foi apontado
como sendo 0 menos significativo no que respeita ao impacto possivel da tecnologia. Este
resultado pode ser justificado pelos procedimentos atuais utilizados pelas empresas de auditoria,
0s quais permitem responder a um questionario com questdes muito especificas do cliente em
si, as quais também podem envolver algum julgamento profissional no que respeita ao risco que
aquele cliente pode representar ou até mesmo perceber internamente se ndo existem limitagdes

ou conflitos internos que afetem esta deciséo.
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Adicionalmente, sendo esta uma tarefa que costuma ser da responsabilidade dos elementos mais
seniores, nomeadamente, managers & above, também podera existir algum desconhecimento

dos inquiridos cuja fungéo seja inferior.

Em contrapartida, os Procedimentos substantivos foi a fase mais apontada como passivel de
alteracGes face a implementacdo da tecnologia. Atendendo que os procedimentos substantivos
servem para detetar distorcGes materiais, sdo aplicadas diversas técnicas aquando da realizacao dos
testes, desde contagens fisicas (inventario) a confirmaces externas (circularizagéo). Estes tipos de
testes incluem ainda testes de detalhe (classe de transaces, de saldos de contas e de divulgaces), o
que, dadas as caracteristicas de imutabilidade e transparéncia que o blockchain oferece, poderiam

ser efetuados com um nivel de conforto mais elevado e de forma mais eficiente.

Conforme abordado no enquadramento tedrico, 0os procedimentos necessarios a realizagdo de
uma auditoria séo bastante extensos e morosos, dada a quantidade de informacéo que carece de
analise por parte dos auditores na obtencao de evidéncia suficiente que suporte a opinido a emitir.
Neste sentido, assumindo as particularidades apresentadas pelo blockchain, é natural existir
algum consenso no que respeita ao impacto que a tecnologia poderd exercer sobre 0s

procedimentos realizados atualmente.

Importa relembrar que o inquérito por questionario foi direcionado aos auditores em Portugal,
pelo que era expectavel que todos os inquiridos possuissem experiéncia na area. As respostas
obtidas validaram esta premissa, tendo-se verificado que mais de metade dos auditores que
responderam ao questionario afirmaram ter mais de 15 anos de experiéncia, conforme se pode

observar no grafico 3.21.

Grafico 3.21 Experiéncia na area de auditoria.
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Esta evidéncia de experiéncia na area revela um conhecimento consolidado naquilo que sao as
fases de trabalho de uma auditoria, o que, aliado ao conhecimento da tecnologia blockchain, a
partida, permite obter uma opinido mais robusta sobre a relagdo entre a tecnologia e os trabalhos

de auditoria.

De acordo com a analise descrita, confirma-se a hipotese 3.

Analise da Hipotese H4 | A tecnologia blockchain podera contribuir para o aperfeicoamento

dos trabalhos em auditoria, nomeadamente, relatorios e conclusdes mais bem fundamentadas.

De forma a aferir pela validade desta hipdtese, foram apresentadas duas questdes especificas,

nomeadamente:

Questdo 13 | Considera que a implementacdo do blockchain poderia reduzir o lapso temporal

entre o inicio dos trabalhos e a emissdo da opinido e relatério de auditoria?

Questdo 15 | Considera que o blockchain poderia contribuir positivamente para ganhos de

eficécia e eficiéncia dos seguintes aspetos?
Quanto aos resultados obtidos as questdes acima, 0s mesmos sdo conforme se seguem:

Ao analisar as respostas as op¢des que ditam uma opinido mais precisa por parte dos auditores,
segundo os dados da Tabela 3.5, verifica-se que existe uma conformidade geral no que respeita

a concordancia com a questdo apresentada.

Tabela 3.5 Resultados a questdo 13 do inquérito por questionario.

Frequéncia |Percentagem
Concordo totalmente 14 6 %
Concordo 69 28 %
Né&o concordo nem discordo 159 66 %
Discordo parcialmente 0 0%
Discordo totalmente 0 0%

Conforme ja foi referido, os procedimentos de auditoria sdo extensos € morosos e tais fatores
tém um impacto direto no periodo temporal necessario para efetuar uma auditoria de acordo com
as normas aplicaveis em vigor. Sendo certo que dificilmente os procedimentos serdo
desconsiderados, a unica forma de tornar os mesmos mais eficientes passa pela automatizagéo
de parte das tarefas que sdo realizadas diretamente pelos auditores, concedendo mais espago para
que estes incidam mais na analise dos dados e na aplicagdo do julgamento profissional ao invés

da execucdo de tais analises, por exemplo.
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Para a analise desta hipotese, procurou-se ainda tentar perceber em que aspetos o blockchain
poderia contribuir para 0 aumento da eficiéncia e eficacia dos trabalhos. Os dados obtidos séo

evidenciados no Grafico 3.22.

Gréfico 3.22 Resultados a questdo 15 do inquérito por questionario.
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De acordo com os resultados obtidos e atendendo a nota inicial abordada neste capitulo acerca
das respostas a opcao “Nao concordo nem discordo”, analisemos as respostas as demais opgdes.
A restante maioria dos inquiridos expressou uma opinido concordante com 0s aspetos

apresentados.

O acesso a informacao fidedigna, foi o elemento que mais gerou respostas concordantes e essa
razdo deve-se ao facto do blockchain ndo permitir que os dados, depois de inseridos na rede,
sejam alterados ou eliminados. Aquando da realizagdo de uma auditoria, os auditores necessitam
de um conjunto de informacéo e parte desses dados sdo facultados pelo préprio cliente. Existindo
a possibilidade de aceder a um conjunto de dados disponiveis numa “rede publica” acrescido da
seguranga em relacdo aos mesmos, naturalmente que representaria um maior nivel de conforto e

fiabilidade para os auditores.

A possibilidade de analises mais tempestivas também mereceu algum destaque face as restantes
opcoes. Este elemento esta diretamente relacionado com a questdo anterior em que se trata de
uma contribuicdo efetiva em termos de eficacia e eficiéncia, logo, seria uma oportunidade para

reduzir o lapso temporal necessario até a emissao da opinido.
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Adicionalmente, importa ressalvar que a realizacdo de analises mais tempestivas seria uma
transformacédo com consequéncias muito vantajosas para os utilizadores das DF. Normalmente,
as auditorias séo realizadas numa base anual e de forma retroativa, pelo que as realizagdes de
procedimentos numa base mais célere seriam, naturalmente, mais atualizados e portanto, mais
fiaveis.

Em suma, confirma-se a hipotese 4.

Anélise da Hipotese H5 | O nivel de conhecimento dos auditores sobre a tecnologia blockchain
dificulta a percecdo das aplicacGes praticas, os desafios e as oportunidades futuras.

Por forma a validar a hipotese descrita, procedeu-se a colocagdo das seguintes questdes:
Questdo 6 | Qual é o seu nivel de conhecimento acerca da tecnologia blockchain?
Questdo 7 | Ja utilizou a tecnologia blockchain?

Questdo 8 | Considera que a tecnologia blockchain, face as suas caracteristicas, sera utilizada no

futuro para o desempenho da atividade de auditoria?

Questdo 18 | Indique, do seu ponto de vista, quais os desafios que prevé na implementacéo da

tecnologia blockchain na auditoria em Portugal? (questdo aberta de carater ndo obrigatorio)

Embora o conhecimento detido pelos auditores em relagdo ao blockchain ja tenha sido

abordado ao longo desta analise, recordemos os dados obtidos a questdo 6 do questionario.

Graéfico 3.23 Resultados a questdo 6 do inquérito por questionario.
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De acordo com os resultados apresentados, segundo o Gréafico 23, constata-se que héa, de facto
um desconhecimento geral em relacdo a tecnologia blockchain. O facto de se tratar de uma
tecnologia emergente e ainda ndo totalmente difundida no seio de auditoria, dificulta o
entendimento que os auditores tém acerca do blockchain. Adicionalmente, percebeu-se que, de
acordo com os auditores que referem ter um nivel mais elevado de conhecimento sobre a

tecnologia, estes trabalham numa das Big Four.

Este aspeto remete para o facto de as grandes empresas terem uma maior propensao para
divulgacdo de temas relacionados com as novas tecnologias, independentemente de estarem
diretamente relacionados ou ndo com a area de auditoria. Recorde-se que uma Big Four terd,
naturalmente, uma estrutura mais robusta que permita desenvolver projetos desta natureza do

gue uma empresa mais pequena.

Grafico 3.24 Relacdo entre os resultados a questdo 6 do inquérito por questionario e o

desempenho atual da atividade de auditoria.
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Como se pode verificar no Grafico 3.24, para os niveis de conhecimento “Médio” e “Elevado”
existe uma maior concentracdo de auditores que desempenham a atividade numa das empresas
pertencentes a Big Four. Em contrapartida, os niveis de conhecimento “Baixo” e “Muito baixo”
tiveram maior destaque junto dos auditores que exercem atualmente a atividade de auditoria,
mas nao especificamente numa das Big Four. Adicionalmente, os inquiridos cuja atividade atual
ndo € a auditoria, quer por ja ndo se encontrarem em atividade laboral, quer por terem mudado
de éarea profissional, revelaram uma tendéncia mais baixa ao nivel do conhecimento da
tecnologia.
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Numa otica de mudanca e resisténcia a mesma, embora as novas tecnologias sejam mais faceis
de implementar num publico mais jovem, dada o seu desenvolvimento numa era mais digital,
ndo foram identificadas correlagdes com o fator idade e experiéncia na &rea de auditoria que

pudessem estar na origem da resposta acerca do conhecimento da tecnologia blockchain.

Conforme mencionado na analise da hipdtese 1, somente 3 dos inquiridos afirmaram que ja
tinham utilizado a tecnologia blockchain. Dado o nimero total de respostas obtidas — 242 — 3
respostas afirmativas sdo, manifestamente insuficientes para depreender um entendimento mais
significativo.

Contudo, procurou-se perceber o comportamento destas trés respostas ao longo do questionario
e no que respeita ao conhecimento da tecnologia, a op¢do escolhida pelos 3 inquiridos foi
“Elevado”. Quanto as restantes questdes, a exce¢do das que tinham outras possibilidades de
resposta, a op¢ao escolhida foi sempre “Concordo totalmente”. Esta opinido aplica-se na opiniao
acerca da utilizacdo futura da tecnologia em auditoria, no impacto do blockchain a nivel
organizacional e na profissdo de auditoria, no aumento da confianca e fiabilidade dos dados, na
reducdo lapso temporal dos trabalhos e na consideracdo sobre qudo benéfica poderia ser a

implementacdo da tecnologia na atividade de auditoria.

Quanto aos resultados obtidos acerca da utilizacdo futura da tecnologia blockchain na atividade

de auditoria, atendendo as suas caracteristicas, 0s mesmos foram os seguintes:

Tabela 3.6 Resultados a questdo 8 do inquérito por questionario.

Frequéncia |Percentagem
Concordo totalmente 14 6 %
Concordo 63 26 %
N&o concordo nem discordo 165 68 %
Discordo parcialmente 0 0%
Discordo totalmente 0 0%

Observando a Tabela 3.6, constata-se o0 seguimento da tendéncia que se tem verificado ao longo
de toda a analise, uma vez que a maioria dos inquiridos se absteve de opinar de forma concreta
em relacdo ao tema. Contudo, ainda foram obtidas algumas respostas concordantes, mais
especificamente 32 %. Estas respostas foram selecionadas pelos inquiridos que anteriormente
revelaram ter algum conhecimento da tecnologia. E visivel que a experiéncia dos auditores com
o0 blockchain impacta de forma substancial a percecao destes quanto a sua utilizacdo futura como

ferramenta dos trabalhos de auditoria.
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Embora os procedimentos atuais efetuados num trabalho de auditoria sejam efetivamente
extensos e morosos, o facto de se tratar de uma tecnologia ainda pouco dominada pela sociedade

no geral, faz com que ainda exista algumas reservas quanto a sua utilizacdo futura.

Quanto aos desafios previstos pelos auditores num processo hipotético de implementacdo do
blockchain em Portugal, conforme referido na anéalise da hipdtese 1, apesar de terem sido obtidas
poucas respostas a esta questdo especifica (tratava-se de uma questdo aberta de resposta ndo

obrigatoria), as respostas convergiram para o fator regulamentacao.

Enquanto profissional de auditoria, tem-se conhecimento da regulamentacdo e dos processos
necessarios a cumprir para estar de acordo com as normas previstas legalmente e corresponder
aos parametros exigidos pelos 6rgdos competentes numa revisdo de qualidade. Neste sentido, é
natural que existam algumas reticéncias no dominio juridico-fiscal cujas questfes fundamentais
ndo devem ser descuradas por parte do érgdo legislador, por forma a garantir a igualdade de

tratamento em matéria fiscal.

A regulamentacdo e a supervisao traduzem-se manifestamente em riscos associados a utilizacdo
da tecnologia, dado o facto de ndo existirem autoridades centrais que atuem na reversao de
situacdes ou na impugnacdo de direitos, com vista a responsabilizacdo e garantia de direitos
individuais.

Do ponto de vista das autoridades reguladoras, existe ainda uma preocupacdo a nivel global
quanto as caracteristicas da tecnologia blockchain, no que respeita a questdo da descentralizacéo,
deslocalizacdo e anonimato, pelo facto de serem, frequentemente, aspetos favoraveis a pratica

de atividades ilicitas.

De acordo com a andlise efetuada, podemos afirmar que, de facto, o nivel de conhecimento dos
auditores em relacdo ao blockchain traduz-se numa dificuldade quanto a percecao das aplicacdes

que a tecnologia oferece.

A maior parte dos inquiridos que afirmou ndo conhecer ou conhecer pouco a tecnologia, optou
por responder as restantes questdes do questionario de forma neutra, o que significa,
naturalmente, que ndo conseguem expressar numa opiniao mais concreta. Do total dos inquiridos
que referem ter algum conhecimento sobre a tecnologia, ja foi possivel obter mais um
entendimento mais explicito em relacdo aos desafios e oportunidades futuras do blockchain.
Neste sentido, podemos assumir que o conhecimento detido afeta diretamente a opinido que se

tem acerca da tecnologia.

Confirma-se a hipotese 5.

100



Os Impactos da Tecnologia Blockchain na Auditoria

Analise da Hipotese H6 | A profissdo de auditor no ambito dos procedimentos ja utilizados,
pode realmente evoluir em termos de oportunidades de carreira, sustentada na tecnologia

blockchain.
A validacédo desta hipdtese foi efetuada com base nas seguintes questdes:

Questdo 9 | Atualmente, fala-se muito do impacto das tecnologias no trabalho, no sentido de
otimizar algumas tarefas sem necessidade de intervencdo humana. Na sua opinido, em termos

organizacionais, existe este possivel impacto da blockchain?

Questdo 10 | Considera que o futuro dos profissionais da area de auditoria sera afetado devido a

implementacao do blockchain?

Questdo 11 | De acordo com a tipica estrutura hierarquica de uma sociedade de auditoria, na sua

opinido, qual a funcdo que podera ser mais afetada?
Analisando os resultados obtidos a primeira questdo anteriormente apresentado, temos:

Tabela 3.7 Resultados a questdo 9 do inquérito por questionario.

Frequéncia |Percentagem
Concordo totalmente 19 8%
Concordo 72 30 %
N&o concordo nem discordo 149 61 %
Discordo parcialmente 2 1%
Discordo totalmente 0 0%

Conforme os dados indicados na Tabela 3.7, a tendéncia de resposta, além da opg¢ao “Nao
concordo nem discordo” é concordante. Naturalmente que, a semelhancga de outras tecnologias,
0 blockchain, ao permitir a automatizacéo de algumas tarefas, permite aos auditores a adocéo de
uma estratégia diferente da habitual, na medida em que alguns procedimentos serdo certamente
mais eficientes. Neste sentido, seria expectavel que a opiniao fosse esta, desde que familiarizados

minimamente com o conceito do blockchain.

As 2 respostas obtidas a opgdo “Discordo parcialmente” pertencem a dois auditores cuja
atividade profissional atual n&o € auditoria, mas que tém mais de 15 anos de experiéncia no setor
e que referiram ter um nivel de conhecimento baixo sobre a tecnologia. Apesar de 1 % de
respostas discordantes ser evidentemente uma proporcao irrisoria face a totalidade de respostas
obtidas, podera estar na origem destas respostas alguma resisténcia face ao impacto da tecnologia

na estrutura das empresas devido a falta de conhecimento evidenciada.
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Para complementar esta analise, tentou-se perceber junto dos auditores portugueses, se
partilhavam da opinido de que o futuro dos profissionais da area de auditoria seria afetado devido

a implementacédo do blockchain. As respostas obtidas foram as seguintes:

Gréfico 3.25 Resultados a questdo 10 do inquérito por questionério.
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Observando o Grafico 3.25, verifica-se que, nesta questdo, contrariamente as demais, foram

obtidas mais respostas discordantes do que se tem verificado ao longo de toda esta analise.

Efetivamente, poderdo existir algumas reservas quanto ao impacto que a implementacdo do
blockchain teria na profissao de auditoria devido a possibilidade de uma interpretacdo ambigua,
no sentido em que a tecnologia poderd, de alguma forma, substituir o auditor, o que nao é
verdade. A tecnologia servird como apoio a auditoria e permitird aos auditores readaptarem os
seus planeamentos, por forma a que possam despender mais tempo em atividades que envolvam,
por exemplo, o seu julgamento profissional ao inves de atividades que envolvam tarefas mais

rotineiras e passiveis de automatizacéo.

Quanto as fungdes passiveis der serem afetadas pela utilizagdo de auditoria, atendendo a uma

estrutura comum de uma sociedade de auditoria, as opinides sao:

Gréfico 3.26 Resultados a questdo 11 do inquérito por questionario.
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Esta questdo permitia a selecdo de mais do que uma resposta, pelo que numa primeira analise
foram validados os resultados obtidos cujas opgdes eram “Nao sabe/ndo responde” e
“Nenhuma”. Segundo as respostas recebidas e indicadas no Grafico 3.26, ndo foram detetadas
incoeréncias de resposta, como, por exemplo, responder “Nao sabe/ndo responde” e em
simultaneo “Socios” ou selecionar “Nenhuma” e “Supervisores” ao mesmo tempo. Deste modo,
estas respostas foram dadas como validas, uma vez que nao contribuem para o enviesamento dos

resultados.

A opc¢ao “Supervisores” foi a fungdo que mereceu maior destaque quando falado em impacto,
muito possivelmente pelo envolvimento que costumam ter nos trabalhos de auditoria e na

supervisdo que exercem sobre 0s mesmos.

A fungdo “Seniores” também foi apontada como sendo das que mais teria impacto e percebe-se
que este ponto de vista estd naturalmente ligado com as tarefas didrias de um Senior.
Normalmente é o Senior do trabalho que lidera os trabalhos de campo, revé o trabalho efetuado
pela equipa de execucdo, presta apoio aos assistentes e acaba por ser o intermediario entre estes
e os supervisores. As funcdes de “Socios” e “Assistentes” foram as que tiveram menos
consideracdo. Os socios pelo facto de, apesar de se terem a necessidade de acompanhar a
evolucdo dos processos, ndo tendem a ter uma presenca de campo tdo visivel, uma vez que
acabam por desempenhar mais tarefas ao nivel da gestdo e estratégia. Os assistentes, devido a
falta de experiéncia profissional, acabam por estarem mais direcionados para a execugdo sempre

sob a supervisdo e apoio de um Senior.

De referir ainda que das respostas obtidas, 31 referiram que todas as fun¢des sofreriam impactos.
Foram ainda obtidas 13 respostas destacando apenas as func¢des de “Sécios”, “Supervisores” e
“Seniores”, excluindo assim da equagdo a fungdo de “Assistente”. As respostas com as opgoes
“Sécios” e “Supervisores” foi dada por 4 inquiridos e ainda se observou 6 respostas com as

opgdes “Supervisores” e “Seniores”.

Dada a dispersdo de opinides acerca dos impactos que o blockchain terd na estrutura
organizacional e respetivas fungdes, nao foi possivel concluir se a profissdo de auditor, na ética

dos auditores portugueses, pode evoluir em termos de oportunidades de carreira.

Por esta razdo, a hipétese 6 é rejeitada.
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Sumariamente, apresentam-se os resultados da confirmacéo/rejeicdo de cada uma das hipoteses
na Tabela 3.8.

Tabela 3.8 Resultado da analise as hipoteses.

Descricédo da Hipotese

Resultado

H1

A implementacéo da tecnologia blockchain € benéfica para os trabalhos

de auditoria.

Rejeitada

H2

A tecnologia blockchain é vantajosa em termos de ASI, quanto a

confianca, fiabilidade, seguranca e transparéncia dos dados.

Confirmada

H3

A tecnologia blockchain pode eliminar atividades e tarefas manuais de
extracdo e preparacdo de dados, tornando os processos de auditoria mais

eficazes e eficientes.

Confirmada

H4

A tecnologia blockchain podera contribuir para o aperfeicoamento dos
trabalhos em auditoria, nomeadamente, relatérios e conclusées mais

bem fundamentadas.

Confirmada

H5

O nivel de conhecimento dos auditores sobre a tecnologia blockchain
dificulta a percecdo das aplicacbes praticas, os desafios e as
oportunidades futuras.

Confirmada

H6

A profissao de auditor no ambito dos procedimentos ja utilizados, pode
realmente evoluir em termos de oportunidades de carreira, sustentada na

tecnologia blockchain.

Rejeitada
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Capitulo 4 — Consideracdes Finais

Neste capitulo € apresentada uma sistematizacdo relacional das principais reflexGes e
descobertas efetuadas ao longo do estudo, da discussao dos resultados obtidos e das perguntas

de investigacdo presentes nesta dissertacao.

4.1 Consideracgdes Finais

As organizagdes estdo continuamente concentradas no surgimento de eventuais oportunidades
gue possam propiciar o aumento da eficiéncia e eficacia operacional, por forma a aumentar a
produtividade e rentabilidade dos negdcios. Neste sentido, atendendo a evolucgéo tecnoldgica, o
interesse em implementar novas tecnologias e SI que permitam a automatizacdo dos processos
e consequentemente, que sejam capazes de proporcionar a obtencéo de resultados operacionais

mais interessantes € transversal no seio empresarial.

Ao longo desta dissertacdo é referido o impacto que as implementacfes de novas tecnologias,
no geral, podem ter nas organizacGes e em especial, do blockchain. Este tipo de alteracdes ndo
s6 tem implicacGes para as empresas em si, como representa um profundo impacto para a
atividade de auditoria, uma vez que o modo de preparacdo e de auditoria das DF também pode

sofrer alteracdes.

A revisdo a literatura efetuada demonstra que, embora a implementacdo do blockchain suscite
alteracdes nos procedimentos empregues pelo auditor, verifica-se que a utilizacéo da tecnologia,
por si s6, ndo altera o objetivo e 0 &mbito da auditoria.

O blockchain é, indubitavelmente, um progresso tecnoldgico disruptivo e promissor para
diversos setores de atividade e em especial, para a auditoria, devido a sua capacidade de

proporcionar mudancas significativas na estrutura contabilistica.

Esta tecnologia veio permitir, pela primeira vez, a validagdo da ocorréncia de eventos e
transacOes por diversas partes desconhecidas, independentemente da sua localizagdo geografica,
através de mecanismos de consenso, sem a necessidade de intervengdo de uma autoridade
externa central, possibilitando desta forma o surgimento de iniciativas pautadas pela

imutabilidade, transparéncia, seguranca e descentralizagéo.

E evidente que as auditorias ainda ndo sdo passiveis de serem realizadas de forma tempestiva e
por essa razdo, a tomada de decisdo, com base nas andlises efetuadas as DF, pode representar

um processo arduo e complexo.
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Uma auditoria envolve um conjunto variado de procedimentos, conforme abordado neste estudo,
sendo um deles a verificacdo da veracidade das transacGes ocorridas relacionadas com a entidade

auditada, através da analise de documentacdo que sirva de suporte.

A utilizacdo da tecnologia blockchain podera ter fortes contributos para o aperfeicoamento dos
processos de auditoria. Num hipotético contexto operacional, através do blockchain, o auditor
podera aceder aos dados praticamente em tempo real, obtendo, desta forma, a informacéo
necessaria para analise e evidéncia da auditoria, de forma oportuna e recorrente. Desta forma, as
auditorias que hoje sé@o realizadas retrospetivamente, poderiam comecar a ser analisadas de

forma mais continua no tempo.

Neste sentido, a possibilidade de tornar as tarefas de auditoria mais céleres podera também
permitir a reducao dos custos associados as auditorias, atraves da atenuacdo do time gap existente

num processo de auditoria, nomeadamente desde a fase preliminar a emissao da opinido.

Face as reflexdes expostas, analisando a primeira pergunta de partida “P1: A implementacgéo e
utilizacdo da tecnologia blockchain traz possiveis beneficios, ganhos de eficiéncia e eficacia nos
processos de auditoria?”, considera-se que a resposta € positiva, ou seja, que existe de facto a
possibilidade da obtencdo de um conjunto de beneficios devido a implementacdo da tecnologia

blockchain.

N&o obstante os beneficios subjacentes a implementacdo desta tecnologia, a mudanca de
paradigma no que a auditoria diz respeito, ndo esta isenta de obstaculos e desafios e representa

um quadro complexo.

A principal dificuldade associada a utilizacdo do blockchain em auditoria prende-se com a
exigéncia de efetuar investimentos financeiros significativos, o que, a partida podera ser um dos
maiores entraves, especialmente para as pequenas e médias empresas. Adicionalmente, esta
latente a indispensabilidade de serem criadas as condigdes necessarias para implementar a
tecnologia blockchain, tomando como exemplo a existéncia de uma infraestrutura tecnologica

apropriada.

Dada a insuficiéncia de maturidade da tecnologia, este cenario ainda ndo foi devidamente
abordado em termos de regulamentacéo, sendo este, provavelmente, um dos principais desafios.
E importante que os 6rgdos legisladores cooperem para a criacio de uma regulamentagio
concreta e objetiva, por forma a que sejam estabelecidos padrdes juridicos adequados e

transversais.
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O facto do blockchain ser uma tecnologia com especificidades técnicas variadas, sera exigida a
intervencdo de diferentes areas de atuacéo, por forma a atuarem como um todo em prol do

objetivo comum.

A alteracdo da estrutura tecnoldgica, assente na adocdo do blockchain, requer a colaboragéo do
fator humano, pelo que é crucial a aquisi¢do de conhecimentos e competéncias necessarios por
parte dos profissionais de auditoria, para que estejam devidamente capacitados para acompanhar

estas mudangas e potencializar a utilizagdo da tecnologia.

Analisando o possivel impacto do blockchain no futuro dos profissionais de auditoria, constata-
se que a tecnologia ndo substituird o trabalho do auditor, permitindo até que estes se possam
concentrar em analises mais complexas e que envolvam a aplicacdo do julgamento profissional.
Neste sentido, é fundamental apostar em formagdo, com vista a valorizacdo dos recursos

humanos e do crescimento conjunto.

Apesar de ser um tema minimamente conhecido, a verdade é que o entendimento detido acerca
do conceito de blockchain ainda é manifestamente insuficiente no seio dos profissionais de
auditoria em Portugal. Trata-se de um tema mais abordado no setor de Tl do que propriamente
no de auditoria.

De acordo com estas consideragdes, a segunda pergunta de partida “P2: Estardo os auditores
portugueses prontos para enfrentar os desafios, as oportunidades e as mudancas futuras da

profissdo?”, a resposta é ndo.

Segundo a percecédo obtida no estudo realizado, o conhecimento que os auditores portugueses
tém sobre a tecnologia é diminuto, ndo permitindo que identifiguem os possiveis beneficios e

desafios associados a tecnologia.

O facto de se tratar de uma tecnologia que ainda precisa de amadurecer, faz com que ainda exista
um elevado potencial que precisa de ser explorado. A expectativa quanto ao impacto que esta
tecnologia ira causar no setor de auditoria nos préximos anos é elevada, mas ainda existem
muitos aspetos que devem ser desenvolvidos para que o blockchain se estabeleca como uma

tecnologia fiavel e eficiente, do ponto de vista tecnolégico, legal e econdémico.

4.2 Limitacdes da Investigacao

Ao longo da elaboracdo desta investigacdo, foram sentidas algumas dificuldades e portanto, é da

mais elementar justica fazer o reconhecimento das limitacOes identificadas.
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A principal limitacdo detetada prende-se com a falta de literacia acerca da tecnologia blockchain
por parte dos auditores portugueses, especialmente, quando relacionados 0s impactos que a
mesma poderia ter num trabalho de auditoria. Naturalmente que este aspeto influencia as
respostas obtidas, na medida em que ndo é formulada e fornecida uma opinido concreta acerca

do tema.

A escassa literatura disponibilizada acerca da relacao e eventual aplicabilidade do blockchain no
setor de auditoria constituiu igualmente uma limitacdo ao estudo. Adicionalmente, ndo foram
identificados casos praticos, reais ou hipotéticos, do processo de implementacdo do blockchain

no ambito de um projeto de auditoria.

Importa também ressalvar que o facto de a investigacdo ter sido conduzida exclusivamente no
territério portugués nao permite a extrapolacdo dos dados obtidos para uma analise e
consideragdes a nivel global.

No que respeita a dimensdo da amostra obtida, embora robusta, seria interessante se a mesma
representasse o universo dos trabalhadores de auditoria, independentemente de serem ou nao
ROC. Normalmente, nas empresas de auditoria, a maioria dos auditores que executam o trabalho
de campo ndo sdo ROC e estes Ultimos sdo, maioritariamente, apenas 0s responsaveis pela

revisao do trabalho e emisséo do relatério.

Esta limitacdo surge pelo facto de ndo existir uma base de dados publica com a respetiva

informacao.

4.3 Linhas de Investigacdo Futuras

O futuro do paradigma digital prevé a ocorréncia de mudancas significativas no mercado
empresarial, forcando a criacdo de condi¢bes que permitam as empresas a devida adaptacdo as
novas exigéncias, desde a concec¢édo de novas praticas de gestdo, como a constitui¢do ou alteracao

de leis e regulamentos, inclusivamente, de temas legais relacionados com o compliance.

Atualmente, o trabalho do auditor é ocupado significativamente pela analise de documentacéo e
dadas as perspetivas existentes, muito provavelmente parte deste trabalho sera substituido pela

validacdo da compatibilidade de cddigos digitais com determinados comportamentos.

De acordo com os resultados obtidos a investigacdo levada a cabo junto dos auditores
portugueses, é certo que ainda existe um caminho a percorrer, pelo que se torna impreterivel
aprofundar, sob vérios pontos de vista, 0 conhecimento detido pela tecnologia blockchain,

nomeadamente, o seu funcionamento, as suas caracteristicas e as possibilidades de aplicacéo.
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Posteriormente, expandir esse conhecimento para 0 campo pratico e discutir os pontos criticos
no ambito da implementacdo da tecnologia em auditoria. Seria interessante existirem mais
estudos que compreendam estas duas tematicas — blockchain e auditoria — envolvendo a
colaboracéo nédo so de especialistas de auditoria, mas também de TI.

Como proposta de estudos futuros adicionais acerca do impacto da tecnologia blockchain em
auditoria, sugere-se que sejam recolhidas as opinides do universo de auditores, ou seja, ndo
apenas dos ROC, uma vez que existem bastantes profissionais de auditoria com experiéncia no
terreno e que, apesar de ndo serem ROC, certamente teriam um contributo fundamental neste

tipo de estudo.

De acordo com as caracteristicas identificadas e abordadas ao longo deste estudo sobre a
tecnologia, constata-se ainda a importancia de analisar os parametros relacionados com o
anonimato nas transacgoes registadas nos sistemas blockchain e a necessidade de planificar uma

possivel regulamentacdo, de acordo com as normas legais impostas.

Adicionalmente, seria de grande valor acrescentado o desenvolvimento de um projeto-piloto
capaz de implementar o blockchain na area de auditoria e subsequentemente, testad-lo para
perceber os beneficios e/ou desafios associados.

Considerando a complexidade e dindmica destas matérias, importa referir que o tema abordado
nesta investigacao esta em constante evolucdo, pelo que é fundamental atualizar os conteddos

abordados neste estudo.
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Apéndice A — Inquérito por Questionario

Os Impactos do Blockchain na Auditoria

O presente questionario foi desenvolvido no ambito da minha dissertacdo de Mestrado no
Instituto de Contabilidade e Administracdo de Lisboa, sob orientagcdo do professor doutor
Fernando Rodrigues e tem como propo6sito analisar, a nivel nacional, as percecdes dos Revisores

Oficiais de Contas sobre os Impactos do Blockchain na Auditoria.

Este questionario é anonimo e confidencial e as respostas serdo utilizadas exclusivamente para
fins cientificos. A sua colaboracdo é fundamental para a realizacdo do estudo que se pretende
desenvolver, na certeza de que os resultados a obter poderdo contribuir para um melhor

entendimento do tema.

O seu preenchimento total terda uma duracao aproximada de 6 minutos.
Agradeco, desde j&, a sua disponibilidade e colaboracdo neste estudo.

Encontro-me disponivel para responder a quaisquer questoes.

Contactos: Claudia Moreira | claudiamoreira.master@gmail.com | 924 045 803

*QObrigatorio

Blockchain | Breve introdugéo acerca do tema

O blockchain é uma tecnologia de registo distribuido que visa a descentralizacao e imutabilidade
da informacdo como medidas de seguranca. Trata-se de uma estrutura de dados cuja organizacao
da informacdo € efetuada através de uma sequéncia de blocos, a qual estd em constante
crescimento, uma vez que a unica operacdo permitida é a de adicionar um novo bloco com
determinados registos, de forma linear e cronoldgica, no final do blockchain. O blockchain
podera ser replicada em varios computadores, pelo que, tem-se exatamente a mesma sequéncia
de blocos em todos eles, os quais funcionam por consenso, ou seja, € um consorcio que tem a
tarefa de validar as transa¢des. Funciona como um livro-razdo, mas de forma puablica, que cria
confianga na comunicacdo direta entre as partes, sem necessidade de intervencdo de

intermediarios.

*Qbrigatorio
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Caracterizacéo do perfil do inquirido

1. ldade *
Marcar apenas uma oval.
Menos de 35 anos
36 a 45 anos
46 a 55 anos

Mais de 55 anos

2. Formacdo académica *
Marcar apenas uma oval.
Licenciatura pré-Bolonha
Mestrado
Doutoramento
Grau académico superior estrangeiro que tenha sido declarado equivalente

Qutro:

3. Area de formagcdo *
Marcar apenas uma oval.
Auditoria
Contabilidade
Economia
Gestéo

Qutro:
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4. Anos de experiéncia em auditoria *
Marcar apenas uma oval.
Menos de 5 anos
Entre 5 e 10 anos
Entre 11 e 15 anos

Mais de 15 anos

5. Atualmente, trabalha em auditoria? *
Marcar apenas uma oval.
Sim | Big Four (Deloitte, E&Y, KPMG e PwC)
Sim | Non-Big Four

Néo

Percecao/ conhecimento do inquirido em relagdo ao tema

6. Qual é o seu nivel de conhecimento acerca da tecnologia blockchain? *
Marcar apenas uma oval.
Muito elevado
Elevado
Médio
Baixo

Muito baixo

7. Ja utilizou a tecnologia blockchain? *
Marcar apenas uma oval.
Sim

Néo

117



Os Impactos da Tecnologia Blockchain na Auditoria

8. Considera que a tecnologia blockchain, face as suas caracteristicas, sera utilizada no futuro

para o desempenho da atividade de auditoria? *

Marcar apenas uma oval.
Concordo totalmente
Concordo
Nao concordo nem discordo
Discordo parcialmente

Discordo totalmente Pular para a pergunta 19

Desenvolvimento/ aprofundamento do tema/ desenvolvimento

9. Atualmente, fala-se muito do impacto das tecnologias no trabalho, no sentido de otimizar
algumas tarefas sem necessidade de intervengdo humana. Na sua opinido, em termos

organizacionais, existe este possivel impacto da blockchain? *

Marcar apenas uma oval.
Concordo totalmente
Concordo
N&o concordo nem discordo
Discordo parcialmente

Discordo totalmente

10. Considera que o futuro dos profissionais da area de auditoria sera afetado devido a

implementacdo do blockchain? *

Marcar apenas uma oval.
Concordo totalmente
Concordo
Né&o concordo nem discordo
Discordo parcialmente

Discordo totalmente
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11. De acordo com a tipica estrutura hierarquica de uma sociedade de auditoria, na sua opiniao,

qual a funcéo que podera ser mais afetada? (Podera selecionar mais do que uma resposta) *

Sécios
(partners)
Sdo os proprietarios
da sociedade

Supervisores
(managers)
Supervisiona as auditorias conduzidas
pelos seniores

Seniores
(supervisors)
E o responsavel pelos trabalhos de campo, tipicamente
tém dois ou mais anos de experiéncia em auditoria

Assistentes
(assistants)
Tipicamente a primeira posi¢do assumida numa sociedade de auditores

Fonte Almeida (2019, 30)

Sécios (partners)
Supervisores (managers)
Seniores (supervisors)
Assistentes (assistants)
Nenhuma

Nao sabe/ ndo responde

Nota: A divisdo do processo de auditoria nas seguintes fases de trabalho foi efetuada com base em Almeida
(2019), a qual podera ndo corresponder inteiramente & estrutura que conhece.
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12. Sendo a imutabilidade dos dados uma das principais caracteristicas do blockchain, considera
que a sua implementacdo aumentaria o nivel de confianca e fiabilidade dos auditores quanto

ao acesso a informacao e transparéncia dos dados? *

Marcar apenas uma oval.
Concordo totalmente
Concordo
N&o concordo nem discordo
Discordo parcialmente

Discordo totalmente

13. Considera que a implementacéo do blockchain poderia reduzir o lapso temporal entre o inicio

dos trabalhos e a emisséo da opinido e relatério de auditoria? *

Marcar apenas uma oval.
Concordo totalmente
Concordo
Né&o concordo nem discordo
Discordo parcialmente

Discordo totalmente
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14. A utilizacdo do blockchain poderda impactar alguma das seguintes fases de trabalho de

auditoria? *

Marque apenas uma oval por linha.

Néo
Concordo Concordo concordo Discordo Discordo
nem ;
_ parcialmente totalmente
totalmente discordo

Condigdes de
cOmpromisso
(aceitagéo/
continuidade do
cliente)

Planeamento de
uma auditoria

Testes aos
controlos

Procedimentos
substantivos

Finalizacdo do
processo de
auditoria

Emissédo de
relatérios

0] 01010(0) O
J]010(010| O
0] 010100 U
0] 010(010| O
01 0(00|0] O
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Os Impactos da Tecnologia Blockchain na Auditoria

15. Considera que o blockchain poderia contribuir positivamente para ganhos de eficacia e

eficiéncia dos seguintes aspetos? *

Marque apenas uma oval por linha.

Néo
Concordo Concordo concordo Discordo Discordo
nem ;
_ parcialmente totalmente
totalmente discordo

Rapidez no
entendimento da
entidade e do meio
envolvente

Celeridade de
atividades de

preparagao da
auditoria

Acesso a
informacéo
fidedigna

Possibilidade de
analises mais
tempestivas

01010 |0
g0l 0|0
Jj01 0|0
J101 0|0

Jjoj0| 0 |0j0|0]|0

Aumento da
capacidade
preditiva dos dados
face ao histérico
imutavel

Analises mais
fiaveis e com maior
qualidade

ACesso a
evidéncias
inalteraveis

Aperfeicoamento
dos relatorios

Jjoj10| O
J]O| 0] O
JjO0j 0] O
JjO0j 0] O
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16. De um modo geral, considera que a implementacdo do blockchain podera ser benéfica para

a auditoria? *

Marcar apenas uma oval.
Concordo totalmente
Concordo
Né&o concordo nem discordo
Discordo parcialmente

Discordo totalmente

17. Indique, do seu ponto de vista, as desvantagens que prevé na implementacdo da tecnologia
blockchain na auditoria? (Poderéa selecionar mais do que uma resposta) *

Marque todas que se aplicam.

Escassa experiéncia profissional na tecnologia
Investimento adicional em formacéo
Eficacia da questdo completeness
Aumento da complexidade de analises
Nao tem desvantagens
N&o sabe/ ndo responde
Outro:

18. Indique, do seu ponto de vista, quais os desafios que prevé na implementacéo da tecnologia

blockchain na auditoria em Portugal?

Pular para a seccdo 13 (Obrigada pela colaboracao!).
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Aplicavel apenas a inquiridos que ndo conhecam de todo a tecnologia

19. Indique, do seu ponto de vista, a razdo pela qual a tecnologia blockchain néo sera utilizada
no futuro para o desempenho da atividade de auditoria? (Podera selecionar mais do que uma

do que uma resposta) *

Escassa experiéncia profissional na tecnologia
Investimento adicional em formacéo
Eficacia da questdo completeness
Aumento da complexidade de analises
Nao tem desvantagens
N&o sabe/ ndo responde
Outro:

Obrigada pela colaboracéo!
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