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“A persisténcia € o menor caminho do éxito”
(Charles Chaplin)

“It is not enough to do your best; you must know what to do and then
do your best”

(William Edwards Deming)
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Resumo

As empresas e organizagfes cada vez mais se encontram expostas a riscos que podem
ter impacto na sua sobrevivéncia a curto, médio e longo-prazo. Assim, é necessario que sejam
capazes de efetuar uma abordagem holistica ao risco e a sustentabilidade da sua cadeia de
negocios.

Cada vez mais as empresas e organiza¢gdes procuram preparar-se para o0s riscos a que
estdo expostas, tentando mitigar, responder e recuperar a eventos inesperados com
consequéncias a niveis econémicos, sociais, ambientais, geopoliticos e tecnoldgicos, tentando
ser mais resilientes. A norma ISO 22301 tem um papel bastante importante, para que as
empresas e organizagGes possam planear a continuidade dos seus negocios, no que diz respeito
a ocorréncia de eventos disruptivos e inesperados nas suas cadeias de negocios.

Durante a fase da pandemia da COVID-19 e agora mais recentemente com o conflito
entre a Russia e Ucrania as empresas depararam-se com eventos que podem colocar em causa
a sua continuidade nos seus negécios. Desta forma, foi realizado estudo que pretende fazer o
levantamento, ao nivel dos riscos a que as empresas e organizacbes estdo expostas,
nomeadamente a empresas do ramo automével, sendo um dos ramos mais afetados durante e

pés-pandemia.

Palavras-chave: Gestdo da Continuidade de Negocios, Gestdo do Risco, Sustentabilidade,

Resiliéncia, Industria Automovel.
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Abstract

Companies and organizations are increasingly exposed to risks that can impact their
survival in the short, medium and long term. Therefore, they need to be able to take a holistic
approach to the risk and sustainability of their business chain.

More and more companies and organizations seek to prepare for the risks to which they
are exposed, trying to mitigate, respond and recover from unexpected events with consequences
at economic, social, environmental, geopolitical and technological levels, trying to be more
resilient. The standard ISO 22301 has a very important role, for companies and organizations to
plan the continuity of their business, regarding the occurrence of disruptive and unexpected
events in their business chains.

During the phase of the COVID-19 pandemic and now more recently with the conflict
between Russia and Ukraine, companies faced events that could endanger their continuity in their
business. In this way, a study was carried out that aims to survey, at the level of the risks to which
companies and organizations are exposed, namely to companies in the automotive industry,

being one of the most affected branches during and post-pandemic.

Keywords: Business Continuity Management, Risk Management, Sustainability,

Resilience, Automotive Industry.
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1. Introducéao

1.1 Contextualizacdo do Problema

Cada vez mais as empresas e organizacdes estdo expostas a uma série de riscos que
podem ser de fontes naturais tecnolégicas ou maliciosas que podem causar danos a nivel da
saude humana, infraestruturas, economia, ambiente e outros valores sociais.

Estes eventos podem colocar em causa o funcionamento normal das suas atividades,
colocando em risco o fornecimento dos seus produtos e/ou servigos, ficando vulneravel em
relagdo a sua reputacado, prestacéo e cadeia de valor. Desta forma, é cada vez mais necessario
e importante que as empresas tenham estruturas organizacionais sélidas e bem estruturadas.

As empresas cada vez mais procuram preparar-se para tais eventos, onde a sua
capacidade de mitigar, responder e recuperar a tais eventos podem influenciar em grande escala
as consequéncias sociais, e econdmicas da organizacao (Hassel & Cedergren, 2021). Assim, a
Gestéo da Continuidade de Negécios pode ter um papel bastante importante, para as empresas
e organizagBes que ndo tinham assumido que seria crucial planear a continuidade dos seus
negécios, no que diz respeito a ocorréncia de eventos disruptivos e inesperados nas suas cadeia
de negécios (Morais, 2021).

Tendo em conta o panorama de propagacao de uma pandemia a nivel mundial e mais
recentemente o conflito que se vive na Ucrania, garantir a continuidade do negécio nas
organizagfes, tem se tornado um grande desafio. Foram vérias as empresas e organizagfes que
durante a pandemia tiveram de parar e/ou suprimir algumas das suas atividades, enfraquecendo
a sua continuidade de negdcio.

Uma das indastrias que vivenciou tempos dificeis foi a indUstria automével, que teve de

parar as suas producdes por falta de encomendas, matérias-primas e de recursos humanos.

1.2. Motivacao

A motivacao do desenvolvimento deste trabalho, prende-se no facto de durante cerca de
2 anos se ter vivenciado uma pandemia a nivel mundial, a qual veio a interromper e criar riscos
nas empresas/organizacdes, causando graves impactos, colocando em causa a sua
sobrevivéncia e sustentabilidade. Mais recentemente, e quando se comecgava a tentar recuperar
das consequéncias que a COVID-19 trouxe as empresas/organizacdes, o conflito na Ucrania
veio causar novas incertezas.

Desta forma, torna-se importante a analise, avaliagdo e implementacgéo de boas praticas,
como € o caso da Gestédo da Continuidade de Negdcios e da Gestao do Risco, dando suporte a
resiliéncia e sustentabilidade das empresas e organizacdes para sobreviver a riscos como é o

caso da pandemia COVID-19 e do conflito na Ucrania.
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1.3. Objetivos do Trabalho

O presente trabalho tem como objetivos estruturar os principais riscos sociais e quais as
suas consequéncias na sustentabilidade nas empresas a nivel econdmico e social, quando estas
sdo sujeitas a fendmenos que levem a interrupcdo abrupta das suas atividades e quais as
medidas que possam ser implementadas no que diz respeito a mitigacdo dos efeitos dos riscos
a que as empresas/organizagdes se encontram expostas.

O trabalho pretende responder a questdes de investigagdo como:

e Quais os riscos globais que podem afetar a continuidade de negoécios das
empresas/organizacdes?

e O Sistema de Gestao da Continuidade de Negécios confere uma maior robustez
as empresas/organizacdes que ja possuem outros Sistemas de Gestdo (por
exemplo: Qualidade, Ambiente e Salde e Seguranga)?

e Qual a interligagéo existente entre a Gestdo da Continuidade de Negdcios com
a Gestao do Risco e Sustentabilidade nas empresas?

e Qual o panorama atual no contexto da Gestdo da Continuidade de Negécios,

Gestdo do Risco e Sustentabilidade face a inddstria automoével em Portugal?

1.4. Estrutura do Trabalho

O trabalho esta dividido em sete capitulos, sendo o primeiro, o presente capitulo, que
corresponde a introducéo ao tema abordado, o seu enquadramento e quais 0s seus objetivos.

O segundo capitulo diz respeito ao levantamento do estado da arte em relagdo as
estratégias, ferramentas e praticas que sdo exercidas na gestdo da continuidade de negdcios,
gestdo do risco e sustentabilidade nas empresas.

O terceiro capitulo, expde o estudo de caso, que tem por base o levantamento dos
principais riscos societais a que as empresas se encontram sujeitas, a curto, médio e longo-
prazo. E feita uma andlise detalhada ao sector da indUstria automovel, tendo em conta que foi
uma das industrias que teve um grande impacto face a pandemia pela qual passamos durante
cerca de 2 anos e posteriormente com o conflito entre a Russia e Ucrania.

O quarto capitulo refere-se ao levantamento e analise dos inquéritos realizados a
entidades e especialistas.

No quinto capitulo é efetuado o modelo de a abordagem sobre a Gestdo da
Continuidade de Negdcios, Gestao do Risco e Sustentabilidade onde é realizado o mapeamento
dos desafios a considerar na gestéo estratégica das empresas/organizagdes num contexto de
incerteza e de riscos societais crescentes. E feita a estruturagéo das boas préaticas de suporte a
resiliéncia das empresas face a incerteza inerente a ocorréncia destes fenébmenos excecionais,
com o objetivo de mitigacdo, resolucdo e adaptacdo aos mesmos conferindo sustentabilidade
econdmica social e ambiental das atividades empresariais.

Finalmente no sexto capitulo sdo realizadas as conclusGes obtidas durante todo o

desenvolvimento do trabalho e o0 sétimo capitulo faz as recomendac¢des para trabalhos futuros.
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No oitavo e nono capitulo sdo mencionadas as referéncias bibliograficas do presente

trabalho e anexos, respetivamente.

1.5. Plano de Trabalho e Metodologia de Investigagcéo

A metodologia de investigacdo deste trabalho é realizada com base nas seguintes
etapas, alinhadas os objetivos do trabalho:

e Pesquisa bibliografica e revisdo do estado da arte no que diz respeito a gestao
da continuidade de negécio, gestao do risco e sustentabilidade.

e Estruturacdo dos principais riscos societais e das suas repercussfes na
sustentabilidade das empresas e das sociedades incluindo a incidéncia dos
fendmenos excecionais, como o caso da pandemia do COVID-19.

e Auscultacdo da posicao dos atores econémicos relevantes no ambito da gestao
da continuidade de negécios, gestado do risco e sustentabilidade:

o Estudo de caso onde sdo apresentados dados sobre a industria
automoével no que diz respeito ao tema abordado.

o Inquéritos e guibes de questionario realizados as empresas, instituicdes
e especialistas.

e Analise de resultados incluindo:

o Mapeamento dos desafios a considerar em termos e gestao estratégica
das organizacbes empresariais num contexto de incerteza e riscos
societais;

o Estruturacdo das boas praticas de suporte a resiliéncia das empresas
face a incerteza inerente a ocorréncia estes fenémenos excecionais, na
perspetiva da mitigacdo e adaptacdo aos mesmos e sustentabilidade
econdmica social e ambiental das atividades empresariais.

e ConclusBes e Recomendacdes para trabalho futuro.
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2. Estado da Arte

O pensamento de gestdo atualmente é impulsionado por objetivos de negécios
importantes, como disponibilidade do servigo, entrega rapida e atendimento as expetativas do
cliente de forma continua, tendo a organizagéo por vezes que prever e estar preparada no caso
de eventuais aumentos de encomendas, ou até mesmo interrupgdes de forma abrupta da sua
producéo (Bakar et al., 2015).

Os processos de neg6cios nas organizaces sdo essenciais para serem mantidos de
forma sustentavel. A interrupcdo do negécio, em certas areas, devido a desastres de grande
escala, enfraquece a resiliéncia da organizacdo, podendo também impactar a economia
nacional, regional e até mesmo global (Akbari & Gurning, 2020).

Cada vez mais é crucial que as organiza¢Bes garantam a sua continuidade do negécio
quando confrontadas com eventos que possam interromper de alguma forma a sua atividade
normal.

A Figura 1 mostra a dindmica e interligagdo existente entre a Gestédo da Continuidade de
Negdcios, Gestao do Risco e Sustentabilidade tendo em conta toda as areas em que atuam e
pontos em comum, pois trazem para as empresas e organizagdes, varias sinergias e ligagdes as
diversas disciplinas e matérias que garantem a resiliéncia organizacional, visdo estratégica de

negécio, criagdo de valor tendo muito presente a sua cadeia de fornecimento.

dynamic capabilities
social capital .
corporgge sodal responsibilit

pe supply chain resili&nce”

community @ organizational resilience
organisatiggel resilience
. - entrepreneurship 1 possibilistic programming
sustaipability : ~ . crisis mapagement
busne%gm:mnty
T risk mapagement
resmence disasterjgecovery business contindiy management

knowdedge @anagement
contingengy planning

social enterprise nnayation decisio@making

strategy

o business contipuity planping
supply chain

supply chainggnanagement
disryption

Figura 1: Ligagao entre as varias “palavras-chave” que interligam a Gestdo da Continuidade de Negdcios,
Gestédo do Risco e Sustentabilidade. Adaptado de (Corrales-Estrada et al., 2021)

2.1. Gestédo da Continuidade de Negocios

O conceito baseado na continuidade de negécios tem o objetivo de as empresas
desenvolverem mecanismos de resposta a interrupcfes da sua atividade, continuando a

funcionar dentro do normal ou, de forma, a que a entrega dos seus produtos ou servicos se
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mantenha dentro de niveis aceitaveis para o cliente, até que seja possivel a sua recuperacao
para a atividade normal (Fialho, 2016).

Os custos do tempo de inatividade provocados por uma paragem imprevista, podem
variar significativamente, dependendo dos setores, na dimensdo da empresa e da natureza do
desastre/acontecimento. Além da perda monetaria direta, o tempo de inatividade também pode
afetar a reputacdo da empresa, a marca, a fidelidade do cliente, a conformidade e a
produtividade dos funcionarios (Bakar et al., 2015).

Assim, a prontiddo de uma organizacao responder a contingéncias em caso de incéndio,
pandemia, terrorismo, assalto, falha de energia elétrica, terramoto, ou de outros acontecimentos
gue possam levar a interrupcao da continuidade do seu negocio depende do seu envolvimento
com o Sistema de Gestao da Continuidade de Negdcios (SGCN) (Bakar et al., 2015).

Um SGCN evidéncia a importancia, para as organiza¢cfes no que diz respeito a:

e Compreensdo das necessidades da organizagcdo e a necessidade de
estabelecer politicas e objetivos de continuidade de negdcios;

e Operacdo e manutencdo de processos, capacidades e estruturas de resposta
para garantir que a organizacao sobreviva a interrupcdes;

e Monitorizacao e revisdo do desempenho e a eficicia do SGCN;

e Melhoria continua com base em medidas qualitativas e quantitativas (IPQ, 2020).

2.2. Norma da Gestao da Continuidade de Negdcios

A gestdo da continuidade dos negdcios tem vindo a evoluir desde a década de 1970
como uma forma de gestéo de crises dando resposta aos diversos riscos que podem ameacar o
funcionamento de uma organizacédo (Margherita & Heikkild, 2021).

A ISO 22301, sistema de gestdo da continuidade de negécios, aplica-se a todas as
organizacfes, independentemente do tipo de industria, dimensdo ou natureza do negécio. A
base da sua estrutura permite que esta se alinhe com outros padrées dos sistemas de gestao,
como a ISO 9001 (gestdo da qualidade), ISO 14001 (gestdo ambiental), entre outros, sendo

possivel a sua integracdo nos sistemas de gestao existentes na organizacao.

2.2.1. Evolugéo da ISO 22301

A primeira edicdo da ISO 22301 foi em 2012, sendo agora substituida pela edi¢cdo de
2019, e na versao portuguesa em 2020 passou a NP EN ISO 22301:2020 — Seguranca e
resiliéncia — Sistemas de Gestdo da Continuidade do Neg6cio. Esta nova versao reflete uma
estrutura mais ampla dos padrdes ISO, aplicando-se os requisitos que evoluiram desde 2012,
em direcdo a aplicacdo do pensamento baseado em risco, dando a entender o contexto
organizacional e satisfazendo as necessidades das partes interessadas.

A NP EN I1SO 22301:2020 contém os requisitos mais explicitos, e é adicionado um novo
requisito, em relagéo a versao de 2012, a clausula 6.3 — Planeamento das altera¢des do sistema

de gestdo da continuidade do negécio. E mais flexivel na abordagem das informacées
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documentadas e a clausula 8 foi restruturada, fornecendo com maior clareza os principais

requisitos do planeamento do sistema de gestao da continuidade do negdcio (ISO, 2021).

2012
2006 2019

® Primeira
publicagdo
® Publicagdo da ISO * Publicagdo
do British 22301, da segunda
Standard BS baseada na revisdo da
25999-1 BS 25999-2 1SO 22301

2007 2017 2020

 Publicagdo * Publicagdo

do British da versdo -Publicagéo da
Standard BS portuguesa NP EN ISO
25999-2 da ISO

22301:2012 22301:2020

Figura 2:Evolucdo da norma ISO 22301. Adaptado de (Correia, 2020)

2.2.2. Norma NP EN ISO 22301:2020 — Seguranca e resiliéncia —

Sistemas de Gestdo da Continuidade do Negocio

A aplicacao de uma gestdo de continuidade de negdcios, nas organizacdes, pode reduzir
consideravelmente o risco de falha ou reducédo da atividade em caso de influéncias negativas do
ambiente externo. A resiliéncia no nivel social é fortemente influenciada pela capacidade das
organizacfes responderem com eficicia aos desafios que podem ocorrer de forma abrupta e
sem serem esperados (Ranf et al., 2021).

A Norma NP EN ISO 22301:2020 ¢é a versado portuguesa da Norma Europeia EN 1SO
22301:2019 que serve de suporte para que uma organizacao possa desenvolver continuidade
de negdcios, tendo em conta a magnitude e o tipo de impacto a que a organizacéo pode ou ndo
aceitar, apds uma interrupgdo. O SGCN ¢é ajustado através de requisitos legais, regulamentares,
da industria a que a organizacao se insere, tipo de produtos e servigos fornecidos, processos
empregados, tamanho e estrutura da organizacéo e os requisitos das partes interessadas (IPQ,
2020)

O objetivo de um SGCN passa por preparar as organizacdes para as interrupcdes que
possam ocorrer, fornecer e manter controlos e capacidades de forma que possam continuar a
laborar durante essas interrupcdes. Desta forma, a implementagcédo de um SGCN na organizagéo
atinge vantagens a nivel do seu negécio, resiliéncia, confianga das partes interessadas e controlo
e melhoria dos seus processos internos.

A NP EN ISO 22301:2020 aplica o ciclo Plan-Do-Check-Act (PDCA) como objetivo de

implementar, manter e melhorar continuamente a eficacia do SGCN da organizagéo (IPQ, 2020).
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Gestdo da Continuidade do Negdcio(4)

Suporte &
Operagdo (7, 8)
Organizagdo e o seu DO
Contexto (4)

Avaliagdo
3 Resultados
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Requisitos e expetativas
das partes interessadas ACT CHECK
relevantes (4)
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Figura 3: Representacéo do ciclo PDCA na norma NP EN 1SO 22301:2020. Adaptado de
(Correia, 2020)

Planeamento Lideranca

No Sistema de Gestao da Continuidade do negécio, o ciclo PDCA visa a:

e Plan (Planear) — estabelecimento da politica, objetivos, metas, controlos,
processos e procedimentos que sejam relevantes para a melhoria da
continuidade do negécio, alinhados com as politicas e objetivos gerais da
organizacao (seccoes 4,5,6,7).

e Do (Executar) — implementagcdo e operacionalizacdo da politica, controlos e
procedimentos da continuidade do negdcio (secgéo 8).

e Check (Verificar) — monotorizacédo e revisdo do desempenho face a politica e
objetivos da continuidade do negdcio, reporte dos resultados para a revisao pela
gestdo. Deciséo das ac¢bes corretivas e melhorias a implementar (secgéo 9)

e Act (Atuar) — manter e melhorar o SGCN desencadeando ag¢des corretivas, com
base nos resultados da reviséo pela gestéo, reavaliando o &mbito SGCN, politica
e objetivos da continuidade do negécio da organizacdo (seccdo 10) (Martins,
2021).

Desta forma, as secc¢des 4 a 10, respetivamente, cobrem 0os componentes de:
e Seccéao 4: Contexto da organizacéo, requisitos e expectativas;
Nesta seccéo a organizacdo deve determinar as questdes externas e internas que sejam
relevantes para a sua aplicacdo, e que afetem a aptiddo da organizacao de atingir os objetivos
do seu SGCN (Fialho, 2016).

TFM — Ana Rita Correia Manuel Pagina| 7



Gestao da Continuidade de Negécios, Gestao do Risco e Sustentabilidade

e Secc¢do 5: Lideranga;

A gestdo de topo deve demonstrar lideranca e compromisso em relacdo ao SGCN da
organizacéo.

e Seccao 6: Planeamento;

Sao determinados os riscos e as oportunidades que podem existir na organizacao e sédo
estabelecidos os objetivos da continuidade do negdcio. E necessario que haja um planeamento
bem definido e detalhado, para que possa ser adaptado, mensuravel e monitorizavel (Fialho,
2016)

e Seccao 7: Suporte;

Esta seccdo da suporte ao SGCN, como os recursos da organizacdo, competéncias,

consciencializacao, comunicacéo dentro da organizacéo e informacédo documentada.
e Secc¢dao 8: Operacionalizacao;

Sao definidas as necessidades do SGCN e desenvolvidos os procedimentos para a
gestéo da organizacdo durante uma disrupgao.

E feito o planeamento, analise do impacto no negdcio e sdo definidas as estratégias e
solugdes da continuidade do negdcio. E realizada a apreciagéo do risco, tendo por base a ISO
31000. E sao elaborados planos e procedimentos da continuidade de negécio.

e Seccao 9: Desempenho;

A organizacao deve monitorizar, medir, analisar e avaliar os resultados obtidos tendo por
base toda a informacéo retida, realizar auditorias internas periodicamente avaliando a eficacia
do SGCN implementado, e a gestdo de topo deve rever o seu SGCN periodicamente,
assegurando a sua pertinéncia, adequagéo e eficicia de forma continua.

e Seccdao 10: Melhoria.

A organizagcdo deve melhorar continuamente a sua pertinéncia, adequacao e eficacia.

Devem ser determinadas oportunidades de melhoria e implementadas a¢c6es necessarias para

alcancar os resultados pretendidos com 0 SGCN (IPQ, 2020).

A certificacdo na ISO 22301 trata-se do reconhecimento por parte de uma entidade
certificadora, de que o Sistema de Gestao da Continuidade do Negdcio da organizacéo cumpre
0s requisitos da norma, aumentando a sua resiliéncia organizacional e trazendo vantagens
internas e externas, pois visa a:

e Permitir areacao a grandes ocorréncias, através do estabelecimento de medidas
de reacéo adequadas;

e Prevenir a rutura dos processos criticos ao longo de toda a cadeia de
fornecimento;

e Minimizar perdas que resultam das ruturas ou avarias de processos
cooperativos;

¢ Melhorar a compreensao holistica da organizacao levando a melhoria continua;

e Ajudar no cumprimento da legislacéo e regulamentacédo existente;
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¢ Munir a organizagdo de uma base sdlida, no que diz respeito a negociagdo com
prestadores de servigos financeiros;
e Adicionar vantagens competitivas ao nivel do mercado;

e Aumentar a confianca das partes interessadas (Correia, 2020).

2.2.3. Norma NP EN ISO 22301:2020 e a sua relagdo com outras

normas de sistemas de gestéo

Tal como acontece nos outros sistemas de gestdo um SGCN inclui, uma politica,
pessoas competentes com responsabilidades definidas, informa¢éo documentada, como suporte
do controlo operacional e avaliagdo do seu desempenho e processos de gestao relativos a:

e Politica;

¢ Planeamento;

¢ Implementagédo e operacionalizagéo;
e Apreciagdo do desempenho;

e Revisdo pela gestao;

e Melhoria continua.

A norma aplica o ciclo PDCA, fazendo com que seja implementada, mantida e seja
possivel melhorar continuamente a eficacia do SGCN da organiza¢éo. Isto faz com que a norma
possa ser implementada de forma integrada com outros sistemas de gestdo como a ISO 9001 —
Sistemas de Gestdo da Qualidade, ISO 14001 — Sistemas de Gestdo Ambiental, ISO 45001 —
Sistemas de Gestdo da Seguranca e Saude no Trabalho, ISO/IEC 20000-1 — Sistemas de Gestéo
de Servicos de Tecnologias de Informacgéo, ISO/IEC 27001 — Sistemas de Gestao da Seguranga
de Informacéo e a ISO 28000 — Sistemas de Gestdo da Seguranca da Cadeia de Distribuicdo
(APCER, 2019c; IPQ, 2020).

Sistemas de Gestao

com a mesma

ISO 22301 - Sistema de Gestao

da Continuidade do Negocio estrutura:
* 4 - Contexto da Organizacgédo ‘ + 1SO 9001
* 5- Lideranca * 1SO 14001
* 6 - Planeamento + 1SO 45001
» 7 - Suporte * ISO/IEC 27001
* 8 - Operacionalizacdo . 1SO 28000
* 9 - Avaliacdo do Desempenho « ISO/IEC 20000-1
* 10 - Melhoria

Figura 4: Normas com a mesma estrutura que a ISO 22301 (estrutura com base no Anexo SL).
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a) ISO 9001 - Sistemas de Gestédo da Qualidade

A implementagéo de um sistema de gestdo da qualidade com base na norma ISO 9001
nas empresas/organizacdes trata-se de uma decisdo estratégica que visa a melhorar o seu
desempenho global e proporciona uma base soélida para iniciativas de desenvolvimento
sustentavel, tendo como principais beneficios os seguintes pontos:

e Aptiddo para fornecer de uma forma consistente produtos e servicos que satisfacam

tanto o0s requisitos dos clientes como as exigéncias governamentais e
regulamentares que sejam aplicaveis;

e Facilitar oportunidades para o aumento da satisfacdo do cliente;

e Tratar riscos e oportunidades associados ao seu contexto e objetivos;

e Aptiddo para demonstrar a conformidade com requisitos especificados do sistema
de gestado da qualidade (IPQ, 2015b).

A sua abordagem por processos, incorpora o ciclo PDCA e o pensamento baseado no
risco, que assegura que 0s riscos inerentes a todos os sistemas, processos e fungbes de uma
organizagéo sao considerados desde o principio e ao longo de todo o sistema, fazendo com que
as acoes preventivas fagcam parte do planeamento, operacgéo, analise e avaliagdo, o que permite,
respetivamente:

e Assegurar que 0S Seus processos sejam providos de recursos adequados e

devidamente geridos e que as oportunidades de melhoria sejam implementadas.

o Determinar fatores suscetiveis de provocar desvios nos seus processos e no seu
sistema de gestédo da qualidade em relagdo aos resultados planeados, implementar
controlos preventivos minimizando efeitos negativos e aproveitar as oportunidades
gue vao surgindo (IPQ, 2015b).

b) 1SO 14001 - Sistemas de Gestdo Ambiental

A norma especifica 0s requisitos para um sistema de gestdo ambiental que uma
empresa/organizagdo pode utilizar para melhorar o seu desempenho ambiental, destinando-se
a gerir as suas responsabilidades ambientais de forma sistematica, contribuindo positivamente
para o pilar ambiental de sustentabilidade, tendo como objetivo lhes proporcionar um
enquadramento que visa proteger o ambiente e responder as alteragfes das condicdes
ambientais, em equilibrio com as necessidades socioeconémicas (IPQ, 2015a).

A ISO 14001 ajuda a organizacao a atingir resultados pretendidos do seu sistema de
gestdo ambiental, fornecendo valor acrescentado para o ambiente, a prépria
empresa/organizacao e para as partes interessadas, trazendo beneficios como:

e Protecdo do ambiente, através da prevencgdo ou mitigagdo de impactos ambientais

adversos;

e Mitigac@o dos potenciais efeitos adversos das condi¢des ambientais sobre a

empresa/organizacgao;

e Apoio a organizagao no cumprimento das obrigacdes de conformidade;

e Melhoria do desempenho ambiental,
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e Controlo ou influencia na concecao dos produtos/servicos, utilizando uma perspetiva
de ciclo de vida que possa prevenir impactes ambientais;

e Obtencdo de beneficios financeiros e operacionais que possam resultar na
implementacao de alternativas ambientalmente solidas que fortalecam a posicéo da
empresa/organizacdo no mercado;

e Comunicacao da informagdo ambiental as partes interessadas (IPQ, 2015a).

A norma permite que a empresa/organizacao utilize uma abordagem por processos, com

base no ciclo PDCA e pensamento baseado no risco, sendo possivel a integracdo do seu sistema

de gestao ambiental com outros sistemas de gestéo (IPQ, 2015a).

c) ISO 45001 — Sistemas de Gestado da Seguranca e Saude no Trabalho
O objetivo de um sistema de gestdo de seguranca e salde no trabalho (SST) passa por
gerir os riscos e as oportunidades para a SST, passando pela prevencéo de lesdes e afe¢cbes da
saude relacionadas com o trabalho e proporcionar que os locais de trabalho sejam seguros e
saudaveis. A implementacdo deste sistema de gestdo permite gerir 0s riscos para a SST e
melhorar o desempenho da empresa/organizacgéo (IPQ, 2019).
A implementacéo desta norma traz vantagens como:
¢ Reducéo de riscos de acidentes e doencas profissionais;
e Reducéo das taxas de absentismo e rotatividade nos locais de trabalho, garantindo uma
maior produtividade;
e Evidéncias do compromisso para cumprimento de legislagéo legal;
¢ Reducéo de custos no que diz respeito a indemnizacdes, prémios de seguro, prejuizos
resultantes de acidentes, dias de trabalho perdidos;
e Atividades de prevencgéo para toda a organizacéo;
e Compromisso da lideranga em melhorar proactivamente o desempenho de SST;
e Melhoria da satisfagdo e motivacdo dos trabalhadores através da garantia de um

ambiente de trabalho seguro e saudavel (ISO, 2018a).

d) ISO/IEC 27001 - Sistemas de Gestéo da Seguranca de Informacéo

A norma ISO/IEC 27001 especifica os requisitos para estabelecer, implementar, operar,
monitorizar, rever, manter e melhorar um sistema de gestdo de seguranca da informacédo, bem
como os requisitos para os controlos de seguranca a serem implementados de acordo com as
necessidades individuais da organizacgéo.

A sua implementacdo demonstra a preocupacdo da organizacdo em preservar a
confidencialidade, integridade e disponibilidade da informacéo, que é um bem critico para a
operacgédo e para a sobrevivéncia de uma organizacao.

A implementagéo da norma ISO/IEC 27001 permite as organiza¢des uma eficaz gestao
e protecao de toda a informagao considerada critica, através da correta sele¢ao e implementacao
dos controlos de seguranca, originando assim um elevado grau de confianca de todas as partes

interessadas, principalmente dos clientes.
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Esta norma também adota o modelo de sistema de gestao da ISO, permitindo assim a
sua facil integragdo com outros sistemas.
Os principais beneficios da implementacéo e posterior certificacdo de acordo com este
referencial séo:
e |dentificacdo proativa das ameacas e vulnerabilidades a que uma organizacéo
esta sujeita;
e Garantia da continuidade de negocio;
e Definico de um plano de recuperacdo de desastres, considerando o0s
procedimentos existentes para reativacao dos servicos e infraestruturas criticas;
Garantia de protecao dos sistemas em todo o ciclo de desenvolvimento;
e Elevada confidencialidade e integridade da informacéo;
e Criacdo de uma cultura de seguranga da informacéo, através da divulgacdo de
politicas e de linhas de orientacao;
e Monitorizacdo continua das infraestruturas que suportam os sistemas (APCER,
2019b)

e) ISO 28000 — Sistemas de Gestdo da Seguranca da Cadeia de Distribui¢do

A ISO 28000 possibilita melhorar a seguranca das cadeias de abastecimento, levando
as organizacgdes a estabelecer um sistema global de gestao da cadeia de abastecimento, através
de uma avaliagdo do ambiente de seguranga em que operam, a determinagéo das medidas de
seguranca adequadas e verificagdo do cumprimento dos requisitos regulamentares aplicaveis.
(APQ, 2021; Morais, 2021).

A sua estrutura aplica o modelo PDCA, garantindo que seja possivel a sua integragéo
com outros sistemas de gestdo. Esta norma foi revista recentemente, sendo a versdo mais
recente a 1SO 28000:2022, onde as principais mudancas foram nas clausulas 4 e 8,
respetivamente:

e Clausula 4 — Foram acrescentadas recomendac¢des para uma melhor
coordenacéo com a ISO 31000;
e Clausula 8 — Adicionaram recomendac¢des para uma melhor consisténcia com a
ISO 22301, facilitando a sua integracéo no que diz respeito a:
o Estratégias, procedimentos, processos e tratamentos de seguranca;
o Planos de seguranga (1ISO, 2022a).

Esta norma permite:

e Avaliacdo do ambiente de seguranca em que a empresa/organizacdo operam,
incluindo a sua cadeia de suprimentos (incluindo dependéncias e
interdependéncias)

e Determinar se as medidas de seguranca sdo adequadas e estdo em vigor para
gerir os riscos relacionados a seguranca;

e Gerir 0 cumprimento de obrigacbes governamentais, regulamentares e

voluntérias subscritas pela empresa/organizacao;
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Alinhar os processos e controlos de seguranca a montante e a jusante da cadeia

de abastecimento da empresa/organizacdo (1SO, 2022a).

f) ISO/IEC 20000-1 — Sistemas de Gestdo de Servicos de Tecnologias de Informacao

A ISO/IEC 20000-1 aplica-se a organizacfes que pretendem melhorar os seus servicos,

mostrando consisténcia nos seus servicos e cadeia de abastecimento de acordo com os

requisitos do cliente. A norma oferece vantagens como:

Orientacdo para o servico;

Garantia nas entregas dos produtos e/ou servigos de acordo com 0s requisitos
do cliente;

Reducéo dos riscos;

Cumprimento dos requisitos contratados;

Demostracdo da qualidade dos servicos de tecnologias da informacéo (TI);
Aumento da confianga nos produtos e/ou servicos prestados por parte dos
clientes e mercado (APCER, 2019a).

A gestéo do risco é um dos principais objetivos das normas descritas acima, devido a

sua abordagem no pensamento baseado no risco, no qual a norma ISO 31000 serve de pilar,

uma vez que esta norma ajuda as organizacdes na “definicdo da estratégia, na consecuc¢édo dos

objetivos e na tomada informada de decisdes”, contribuindo desta forma para a melhoria dos

sistemas de gestdo. A gestdo do risco considera 0s contextos externo e interno da organizagao,

incluindo tanto os fatores humano e culturais (IPQ, 2018).
As normas ISO/IEC 20000-1, ISO/IEC 27001, 1SO 28000 podem complementar-se com

a norma ISO 22301, uma vez que todas tém presente a sua preocupacdo na continuidade do

negdcio das empresas/organizagdes, no que diz respeito a consisténcia na gestédo e protecao

dos seus servicos e cadeia de abastecimento, dando suporte na gestdo da continuidade de

negocios.

1SO/IEC
20000-1

150 ISO ISO/IEC
31000 2 2 301 27001

ISO
28000

Figura 5: Ligacdo da norma 22301 com as outras normas. Adaptado de (Correia, 2020)
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2.2.4. Gestao da Continuidade de Neg6cios no contexto de umacrise

pandémica

A pandemia trouxe grandes incertezas de negécio as organizacdes, trazendo novas
realidades, diferentes do padrdo a que as organizacfes e empresas estdo habituadas, trazendo-
Ihes grandes desafios (Morais, 2021).

Uma das medidas implementadas para a mitigacao e prevencao da sua propagacao, foi
o fecho das fronteiras, afetando todo o mercado a nivel global e todos os ambientes da nossa
vida e das empresas. Uma vez que o funcionamento do mercado empresarial se baseia em
grande parte no transporte de mercadorias e sendo o transporte uma parte importante na
economia, bem como no funcionamento e oportunidade de atender as pessoas e as suas
necessidades, muitas empresas tiveram que se adaptar, tendo que interromper as suas
operacdes durante um periodo de tempo (Buganové et al., 2021).

De acordo com o artigo de (Margherita & Heikkila, 2021), onde foi realizado um estudo,
gue fez o levantamento das a¢fes implementadas por 50 empresas lideres mundiais, durante a
pandemia da COVID-19, onde constam a¢des que atuam nas operacdes internas das empresa
a gestéo da cadeia de abastecimentos, dos recursos humanos e lideranga ao relacionamento
com clientes e stakeholders. As empresas/organizacdes tiveram de desenvolver reacdes
imediatas ao seu colapso operacional e aos riscos de infe¢éo dentro e fora das suas instalacdes,
levando a implementagéo de modelos de negdcios ageis, envolvendo a adaptacao das atividades
existentes e 0 uso das tecnologias digitais, como seus aliados.

A crise gerada pela COVID-19 também gerou oportunidades para as organiza¢des irem
além da continuidade de neg6cio e da preservacao da sua cadeia de valor. Uma vez que algumas
empresas foram capazes de desenvolver novas capacidades para responder aos desafios
causados pela pandemia, olhando para os desafios como oportunidades de crescimento no
futuro, através de:

1. Novos produtos/servigos para atender as necessidades dos clientes;

2. Melhoria na interagéo e integracéo virtual com o cliente;

3. Robustez da sua imagem mostrando que se trata de uma empresa socialmente
responsavel e organizacao orientada para a comunidade (Margherita & Heikkila,
2021).

A flexibilidade na realiza¢é@o das atividades, como trabalhar em diferentes plataformas,
sem se ter um local de trabalho fixo, também foram identificadas como oportunidades, trazendo
0 conceito do teletrabalho. A implementacdo dessa mudanca trata-se de uma medida
recentemente adotada pelas organizacdes para superar a crise e garantir a continuidade dos
seus negocios (Ranf et al., 2021).

Tendo em conta o panorama da crise causada pela pandemia, garantir a continuidade
do negécio nas organizacdes, tornou-se um grande desafio, e é desta forma que a gestao da
continuidade de negécios pode ter um papel bastante importante, e fundamental para as

empresas que nao tinham assumido que seria crucial planear a continuidade dos seus negécios.
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A sua nova versao tem uma abrangéncia holistica, no que diz respeito a ocorréncia de eventos

disruptivos e inesperados para os negocios (Morais, 2021).

2.3. Gestado do Risco

A avaliacdo do risco é uma das partes principais de um sistema de gestdo de
continuidade de negdcios, contribuindo para a melhoria dos sistemas de gestao (IPQ, 2018;
Torabi et al., 2016). A gestédo do risco considera os contextos da organizacdo a nivel externo e
interno, tendo em conta todos os fatores que possam destabilizar o funcionamento da
organizagao, tanto a nivel humano como cultural, social e econémico (IPQ, 2018).

A Norma NP ISO 31000 ajuda no modo como as organiza¢des podem incluir a tomada

de decisdo baseada no risco, sendo aplicavel em todo o tipo de organizagdes.

2.3.1. Evolugéo da ISO 31000

A ISO 31000 teve a primeira edigdo em 2009, sendo a sua ultima reviséo sido em 2018,
onde a sua atualizacdo se prendeu com o avanco dos mercados ao nivel dos negdcios e novos
desafios que as empresas/organizacdes tém enfrentado. A versdo da 1SO 31000:2018 tem um
maior foco para a orientacdo estratégica, em relacéo a versdo de 2009, e coloca maior énfase
no envolvimento da gestao de topo no que diz respeito ao pensamento baseado no risco, como

na integragcédo da gestdo na organizacao (ISO, 2018c).

2.3.2. Norma NP ISO 31000:2018 — Gestdo do Risco

A gestdo do risco é baseada em 3 componentes, 0s quais podem ja existir na
organizagdo, mas poderéo ter de ser adaptados ou até melhorados para que a gestao do risco
possa ser eficiente, eficaz e consistente:

e Seccao 4 - Principios:

Oferecem linhas de orientacdo sobre as carateristicas de gestdo do risco de forma
eficiente e eficaz, dando a conhecer o seu valor, intencdo e qual a sua finalidade.

A gestdo do risco de uma organizacdo deve estar fundamentada nos seguintes
principios:

o Integrada;

o Estruturada e abrangente;

o Personalizada;

o Inclusiva;

o Dinamica;

o Melhor informagéo disponivel;
o Fatores humanos e culturais;
o Melhoria continua (IPQ, 2018).
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e Seccdo 5 - Estrutura:
Da suporte a organizagdo na integracéo da gestao do risco, em todas as atividades e
funcdes significativas, sendo crucial para a sua eficacia o apoio em particular da gestéo de topo.
A sua estrutura abrange a integracdo, design, implementacéo, avaliacdo e melhoria da
gestédo do risco em toda a organizacao (IPQ, 2018).
A implementacéo da gestéo do risco deve contemplar:

o Plano adequado com calendarizacao e recursos;

o Identificar em toda a organizacéo, onde, quando e como sdo tomados os diferentes tipos
de decisao e por quem, sendo cada um dentro da organizagao responsavel pela gestéao
do risco;

o Modificar os tipos de tomada de deciséo (revisao);

o Assegurar que as diferentes decisbes tomadas pela organizagéo para gerir 0 risco sao
bem compreendidas e colocadas em pratica (IPQ, 2018).

E necessario que haja uma avaliacdo e medicédo periddica da eficacia da estrutura da
gestédo do risco implementada, dessa forma é possivel também monitorizar e se possivel adaptar
continuamente em resposta as alteragdes externas e internas que possam existir, levando a uma

melhoria continua da estrutura (IPQ, 2018).

e Seccao 6 — Processo:

O processo da gestdo do risco engloba a “aplicagdo de politicas, procedimentos e
praticas nas atividades de comunicacdo e consulta, estabelecimento do contexto e na
apreciacdo, tratamento, monitorizagao, revisao, registo e reporto do risco” (IPQ, 2018).

E nesta seccéo que é realizada a identificacéo, analise e avalia¢do dos riscos, podendo
ir de encontro ao seu tratamento.

A identificacdo do risco, tem por base “encontrar, reconhecer e descrever” riscos que
possam contribuir ou impedir que a organizacao atinja 0s seus objetivos, independentemente se
esses riscos estdo sobre seu controlo.

A analise do risco visa compreender qual a natureza do risco, e quais as suas
caracteristicas, e, quando existe necessidade, atribuigdo do nivel do risco. As técnicas de analise
podem ser qualitativas, quantitativas ou ambas, dependendo das circunstancias e de qual a sua
utilizacé@o da analise realizada.

Esta andlise fornece dados para a avaliagdo do risco, para decisdes sobre se o risco
necessita de ser tratado e a forma como o fazer, e qual a estratégia e mecanismos de tratamento
que se devem implementar, ou seja, quais as decisdes que devem ser tomadas, como:

o Na&o se fazer mais nada;

o Considerar opgdes de tratamento do risco;

o Realizar andlises suplementares para compreender melhor o risco;
o Manter os controlos existentes;

o Reconsiderar os objetivos.
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O tratamento do risco engloba a consideracdo dos potenciais beneficios que possam
resultar da relacdo entre os objetivos e os custos, o esforco ou as desvantagens da sua
implementacéo, tendo em conta as obrigacdes da organizagcdo, compromissos e perspetivas das
partes interessadas. Deve ser implementado um plano de tratamento do risco, onde deve ser
identificado a ordem pela qual o tratamento do risco sera implementado. O risco deve também
ser monitorizado e revisto, de forma a assegurar e melhorar a qualidade e eficacia,

implementacao e resultado de todo o processo inerente ao tratamento do risco (IPQ, 2018).

Processo de Gestao do Risco

Ambito, Contexto
e Critério

Apreciaciio do Risco

Identificagiio do
Risco

Anilise do Risco

Avaliagio do Risco

MONITORIZAGAO E REVISAO

COMUNICACAO E CONSULTA

REGISTO E REPORTE

Figura 6: Esquema do processo da gestéo do risco. Adaptado de (IPQ, 2018)

2.3.3. Avaliacdo do Risco na Gestdo da Continuidade de Negocios

A gestédo da continuidade de negdcios é implementada de forma a garantir a entrega dos
principais produtos/servicos das organizagfes em qualquer circunstancia, mesmo apos a
ocorréncia de um risco (Torabi et al., 2016).

A avaliagdo do risco € definida como “um processo geral de identificagdo, analise e
avaliagéo do risco”. O seu principal objetivo no SGCN passa pela identificacdo dos riscos que
colocam em causa a organizagdo, a sua andlise e avaliacdo, levando ao tratamento e
planeamento de resposta para 0s riscos ocorridos nha cultura organizacional, que tem como
objetivo a melhoria continua (Poveda-orjuela & Pulido-rojano, 2020; Torabi et al., 2016).

A Tabela 1 mostra os principios da I1SO 31000:2018 tendo em consideragdo os fatores

criticos que podem colocar em causa a continuidade do negdcio da organizagéo.
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Tabela 1: Principios da gestao do risco baseados na ISO 31001 e ISO 22301. Adaptado de (Poveda-
orjuela & Pulido-rojano, 2020)

Melhoria

« Garantir a sensibilidade, dinamica sistematica e resposta consistente da gestéo do risco aos fatores de mudanga
» Melhorar continuamente o desempenho da gestao do risco

Decisbes

« Usar fontes de informag&o pertinentes, oportunas e confiaveis
» Considerar a incerteza ao avaliar o risco
» Gerar conhecimento de tomada de decisédo baseada em risco

Partes interessadas

» Manter o foco no contexto e na dindmica das partes interessadas
» Manter a transparéncia, comunicagéo, participacéo e feedback adequado das partes interessadas

Processos

« Integrar a gestéo do risco em todos os avangos e fungdes da organizagéo sob uma abordagem holistica e
transversal

« Aplicar um processo sistematico coerente e oportuno de gestéo de risco estratégico e operacional

Talento e Cultura

» Reconhecer capacidades, percepcdes e intengdes do préprio talento humano das organizagoes

» Reconhecer capacidades, percepcdes e intengdes de talentos humanos associados a atividades e processos
terceirizados

« Garantir a participagéo, incluséo e respeito pelas pessoas

Gestéo e Lideranca

« Garantir a sensibilidade, dinAmica sistematica e resposta consistente da gestéo do risco aos fatores de mudanga
» Adaptar e alinhar a gestéo de risco com o contexto e o perfil de risco

Uma avaliacao do risco apropriada ajuda na elaboragdo de planos de contingéncia para
gue seja evitada uma perda ap6s a ocorréncia de um risco (Torabi et al., 2016).
Este processo envolve a avaliagdo da probabilidade e qual o impacto desses riscos para

a organizacao e a prepara¢do dos planos de resposta para 0s riscos mais criticos.

Objetivos da Anadlise do Impacto
Organizacéo dos Negécios (BIA
Avaliagéo do Risco

Planos de
Resposta

Figura 7: Relacéo entre a Avaliagdo do Risco e 0 SGCN. Adaptado de (Torabi et al., 2016).

2.3.4. Técnicas de Avaliacdo do Risco
Nas organizac8es os riscos devem ser avaliados tendo em conta a entrega do produto
e/ou servico (Torabi et al., 2016). Na industria sdo utilizadas algumas técnicas de avaliagcdo do

risco, entre elas, as mais utilizadas sao:

Brainstorming
E um processo que consiste no estimulo e incentivo de um grupo de pessoas no

desenvolvimento de ideias relacionadas com um ou mais tépicos de qualquer tipo de natureza.
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O brainstorming pode ser utilizado em qualquer tipo de organizacéo tratando-se de uma
ferramenta que possibilita a identificag@o da incerteza, potenciais modos de falha e/ou sucesso,
as suas causas, consequéncias, critérios para tomadas de decisdo ou para opgdes de tratamento
(ISO, 2019).

EMEA

A Analise dos Modos de Falha e seus Efeitos (do inglés — Failure Mode and Effect
Analysis) trata-se de uma metodologia que permite identificar os modos de falha, as suas causas
e potenciais efeitos.

Através de uma analise de criticidade dos modos de falha pode ser definida a
significancia de cada modo de falha detetado, método este definido como FMECA — Failure
Modes, Effects and Criticality Analysis (1SO, 2019)(Kabir, 2017).

O FMEA pode ser utilizado para obter informac¢des para técnicas de analise, como a
andlise de arvore de falhas, podendo fornecer um ponto de partida para a investiga¢do da causa
raiz de um problema (ISO, 2019).

FTA — Andlise de Arvore de Falhas

A analise de arvore de falhas (do inglés — Fault Tree Analysis) trata-se de um método

que identifica e analisa potenciais falhas dentro do sistema. As conexdes ldgicas entre as falhas
€ as suas causas sao representadas graficamente (Kabir, 2017) (ISO, 2019).

Este método é utilizado para determinar a fiabilidade do sistema, sendo possivel fazé-lo
qualitativamente para identificar possiveis causas e caminhos para o evento principal, ou

quantitativamente onde é calculada a probabilidade do evento principal (ISO, 2019).

HAZOP

O termo HAZOP, deriva do inglés Hazard and Operability, que pretende executar o
estudo de riscos e operabilidade de um processo e/ou procedimento. Trata-se de uma
abordagem que analisa as operac¢fes do processo e/ou dos procedimentos, com o objetivo de
identificar os desvios dentro do sistema, identificando as suas possiveis causas e consequéncias
(Torabi et al., 2016) (ISO, 2019).

MCDA — Modelos Multicritério de Analise de Decisao

Os modelos multicritério de andlise de decisdo sao utilizados para avaliar e comparar o
desempenho de um conjunto de op¢des. Envolvem o desenvolvimento de uma matriz de opcdes
e critérios que sao agregados e classificados com o intuito de fornecer uma pontuacao geral para
cada opcéo (ISO, 2019).
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A Tabela 2 mostra a aplicabilidade das seis técnicas descritas anteriormente, no que diz
respeito aos processos de avaliagdo do risco, nomeadamente nas etapas de identificacdo do

risco, analise do risco e avaliagcao do risco.

Tabela 2: Aplicabilidade das técnicas de avaliagéo do risco. Adaptado de (ISO, 2019)

Processo de avaliacdo do risco
Técnicas de

avaliacdo do 2T -
¢ Analise do risco

rseo Identificacdo  consequéncia = Probabilidade =~ Niveldo ~ Avaliacdo
do risco risco do risco
Brainstorming MA A NA NA NA
FMEA MA MA NA NA NA
FEMECA MA MA MA MA MA
FTA A NA MA A A

HAZOP SA A NA NA NA
MCDA A NA NA NA MA

Legenda: A — Aplicavel; MA — Muito Aplicavel; NA — Nao Aplicavel

2.4. Analise do Impacto de Negocios

A Andlise do Impacto de Negécios, ou no inglés Business Impact Analysis (BIA),
identifica fung8es criticas que a organizagcao/empresa realiza para manter o negécio e 0s prazos
de recuperacdo de processos e recursos associados (pessoas, equipamentos, tecnologias da
informacéo) permitindo o planeamento adequado dos eventos disruptivos (ISO, 2019). Identifica
riscos para essas fungdes criticas e classifica os riscos de acordo com a probabilidade de estes
ocorrerem, qual o seu impacto na cadeia de negdcios, e quais 0S recursos necessarios para
retomar as atividades apés uma paragem abrupta. Sugere ainda como evitar, mitigar ou absorver
esses riscos (Cerullo & Cerullo, 2004; Torabi et al., 2016).

De acordo com a NP EN ISO 22301:2020 “a organizagdo deve usar o processo de
andlise do impacto do negdcio para determinar as prioridades e requisitos da continuidade do
negdécio”. Sendo para isso necessario:

a) Definir os tipos de impactos e critérios relevantes para a organizagao;

b) Identificar as atividades que suportam o fornecimento dos servicos e produtos;

¢) Usar os tipos de impactos e critérios para avaliar os efeitos a longo prazo das
dirupcoes;

d) Identificar o intervalo de tempo que a organizacdo consegue tolerar essa dirup¢ao —

periodo maximo toleravel de disrup¢do (MTPD)
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e) Definir intervalos de tempo prioritarios, que estejam dentro do intervalo definido na
alinea anterior, para a retoma das atividades interrompidas — objetivo de tempo de
recuperacao (RTO).

f) Usar esta andlise para identificar atividades prioritarias;

g) Determinar os recursos que Sd0 nhecessarios para dar suporte as atividades
prioritarias;

h) Determinar as dependéncias (fornecedores, parceiros) e as interdependéncias das
atividades prioritarias (IPQ, 2020).

Desta forma, fornece informac¢es que ajudam a organizacdo a determinar e selecionar
estratégias de continuidade de negdécios apropriadas para permitir uma resposta e recuperacao
eficazes de um incidente disruptivo, e pode também ser utilizada como parte da andlise de
consequéncias ao considerar as consequéncias de eventos disruptivos (1SO, 2019).

2.4.1. Fases da Analise do Impacto de Negdcios (BIA)

A Andlise do Impacto de Negécios, trata-se de uma ferramenta que tem a finalidade de
identificar os processos que precisam de ser continuados, qual a sua prioridade e quais 0s
recursos necessarios para manter esses processos em funcionamento.

A BIA passa pelo processo da recolha de dados, a andlise dos dados recolhidos e

posteriormente € feito o relatério da anélise de impacto de negdcios da organizacao.

Re
Colha dg dados
Refafdrfo
Bia

Andlise dog dados

Figura 8: Fases da Analise do Impacto de Negdcios (BIA). Adaptado de (Sikdar, 2011)

I Recolha de dados
A recolha dos dados é realizada com base em vérias fontes, onde é realizada o
levantamento de:
¢ Documentagcdo basica sobre a estrutura e funcionamento da organizacéo
(exemplo: organogramas; politicas e procedimentos internos; relatorios
internos/externos, relatérios anuais; acordos a nivel de servigos; entre outros
documentos que possam ser relevantes).
e Sdo realizadas entrevistas aos chefes das unidades de negdcio, e responsaveis

de processos, com o objetivo de fazer o levantamento das atividades realizadas
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em cada departamento, e a sua importdncia na organizacdo. E se existe
interdependéncia entre outras unidades de neg6cio ou processos.

E realizado também o levantamento das dependéncias que existem ao nivel
externo (fornecedores, parceiros de neg6cio) que possam impactar o
funcionamento de funcdes criticas na organizacao.

Podem ser realizados questionarios, workshops, teleconferéncias de forma a

obter dados de forma rapida e objetiva.

N&o existe uma forma Unica para a obtencao dos dados da organizacao, sendo que pode

depender da industria e dos profissionais envolvidos no levantamento de dados. O objetivo é

realizar uma escolha correta da estratégia de continuidade de negdcios, que tem por base a

hierarquizacdo dos processos criticos e identificacdo dos recursos necessarios a esses

processos (Sikdar, 2011). A recolha de dados é também muito importante, pois € uma fase crucial

onde sé&o discutidos qual(ais):

1.

a > 0D

O potencial impacto de uma interrup¢éo;

O periodo critico que o negdcio é capaz de suportar sem uma funcao;

As implicagdes legais, regulatérias, que podem ser associadas a interrup¢ao;

O impacto financeiro para a organiza¢cdo com a interrup¢do de uma dada fungéo;

O impacto operacional da interrupgéo (Sikdar, 2011).

Andlise de dados

Apés a recolha de dados é realizada a anélise dos mesmos, que prevé um agrupamento

de informacdes significativas para a analise do impacto de negdcios. Para uma interpretacao e

andlise simples, os dados devem ser tabelados e organizados.

Inicialmente é feita uma lista de processos criticos de negécio, que podem ser

verificados, e assim classificados se:

Tém efeito direto e imediato na prevencéo da perda de vida, ferimentos pessoais
ou perda de propriedade;

Fornecem suporte vital para as fungfes criticas;

Tratam de uma fungéo critica;

S&o uma fungéo que nédo pode sofrer interrupc¢des significativas (Sikdar, 2011).
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Recursos e
- Aplicagtes Servicos Vitais - Conjunto de fungdes
« Hardwares e servidores espg0|a|§ )
« Facilidade de » Documentagéo legal + Equipa técnica
telecomunicagoes « Registos dos funcionarios + Organograma da equipa de
« Acordos de nivel de servigo gestao
» Cronogramas de producao
Recursos de
Informacéo e Pessoas chave

Tecnologia (IT)

Figura 9: Parametros de referéncia de criticidade. Adaptado de (Sikdar, 2011)

Il Relatoério BIA
O relatdrio BIA trata-se de um documento onde devem ser descritos:

e Resumo da analise do impacto de negécios que foi realizada;

e Lista dos processos, produtos e/ou servicos criticos que devem ser executados durante
uma eventual crise;

¢ Determinacéo do periodo méaximo toleravel de disrupgcao (MTPD) ou interrup¢do maxima
aceitavel (MAO);

e Determinacdo do(s) objetivo(s) de tempo(s) de recuperacédo (RTO’s) e do(s) objetivo(s)
de ponto(s) de recuperacéo (RPO’s) definidos para os processos, produtos e/ou servi¢os
criticos;

e Classificacdo dos riscos enfrentados pela organizagéo;

e Aspetos operacionais, legais, financeiros e ambientais que possam ter impacto nos
negocios;

e Estratégias disponiveis para a recuperagdo depois de uma crise;

e Qual o custo-beneficio em termos de recuperacao versus o beneficio das estratégias de
recuperacao (Sikdar, 2011).

Como resultado da anélise de impacto do negécio, a gestdo consegue definir niveis de

aceitacao do risco, e sao criadas iniciativas de recuperacéo, sendo implementadas medidas.
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Figura 10: Esquema com reagdo a um evento disruptivo, com e sem a implementagéo de um sistema de

gestdo continuidade de negdcios, com os respetivos RPO e RTO e MTPD. Adaptado de (Martins, 2021)

A Figura 10 mostra a reagdo de um servico em caso de disrupcdo, onde faz a
comparacdo de um sistema de gestdo com continuidade de negécio (a vermelho) e sem a
implementacdo da continuidade de negécio (a azul). E evidente no grafico que com a
implementacdo da GCN nunca € ultrapassado o objetivo minimo de continuidade de negdcios
(MBCO - Minimum Business Continuity Obijetive), ao contrario do que acontece sem a
implementacdo da GCN, que ultrapassa o objetivo minimo, ultrapassando o nivel minimo de
servico e/ou produto que a organizagdo pode suportar para alcancar os seus objetivos de negdcio
durante uma disrupgao, como mostra a figura.

E possivel também verificar que com a implementacdo da GCN o objetivo de
continuidade de negocios é mantido, do inglés, Business Continuity Objetive (BCO).

A analise BIA deve ser realizada periodicamente, de forma mensal, trimestral, anual,
consoante os requisitos do setor da industria em questao, de forma a que seja possivel identificar
novos impactos, que possam ser introduzidos por mudancas internas ou externas no ambiente

de negdcios, sendo a BIA, um processo continuo (Sikdar, 2011).

2.4.2. Pontos fortes e limitagBes da Anélise do Impacto de Nego6cios
A andlise do impacto de negdcios fornece uma série de informagbes que tendem a
melhorar o desempenho e resposta da empresa/organizagcédo caso haja um evento disruptivo,
tendo em conta alguns pontos fortes e limitac6es durante o seu desenvolvimento, apresentados

na Tabela 3:
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Tabela 3: Pontos fortes e limitages da BIA. Adaptado de (ISO, 2019)

Pontos Fortes LimitacBes
Compreenséo dos processos criticos das e Conhecimento e perce¢cdes dos participantes
organizagoes; envolvidos no preenchimento dos questionarios,
Compreensao dos recursos necessarios em entrevistas ou workshops, levando a expectativas
caso de interrup¢do no negocio; simplitas e otimistas nos requisitos de recuperacao;
Recolha de informacgdes para planeamento e Dindmica da equipa pode afetar negativamente a
da resposta em caso de um evento andlise do processo critico;
disruptivo; e Expectativas simplitas e demasiado otimistas nos
Oportunidade para redefinir o processo requisitos de recuperacao;
operacional de uma organizagdo de forma a o Dificuldade na compreensdo adequadas das
melhorar a resiliéncia da organizagéo. operac0es e atividades das organizagdes.

2.4.3. Analise do Impacto de Negocios versus Avaliacdo do Risco

A andlise do impacto de negdcios e a avaliacdo do risco, tém uma ligagdo entre si, no
Sistema de Gestdo da Continuidade de Negdcios, uma vez que 0s seus resultados sdo usados
em conjunto para desenvolver os planos de continuidade do neg6cio adequados para 0s riscos
que foram identificados (Torabi et al., 2016).

No que diz respeito a avaliacdo do risco o objetivo é identificar as potenciais perdas
quando existe um risco associado versus o custo da medida de protecdo e prevencdo desse
risco, ou seja, sdo identificadas as ameacas para a organizacdo, analisando as suas
vulnerabilidades, e é analisado como conter esse potencial risco, ou seja, através de medidas
de protecéo e prevencao.

A andlise do impacto de negécios fornece uma série de informagbes que tendem a
melhorar o desempenho e resposta da empresa/organizagéo caso haja um evento disruptivo, na
tentativa da mitigacé@o dos seus efeitos. A avaliagdo do risco faz parte do processo de andlise de
impacto de negdcios, onde séo identificados, analisados e avaliados os riscos, tendo em conta
as interrup¢des a que a organizacao ja esteve ou pode estar sujeita, preparando e planeamento

do tratamento dos mesmos (Torabi et al., 2016).

2.5. Plano de Continuidade de Negécios

O Plano de Continuidade de Negdcios, € desenvolvido com o objetivo de evitar ou mitigar
riscos, para reduzir o impacto de uma “crise” e reduzir o tempo de restauragdo das condigbes
“normais” da organizagao (Cerullo & Cerullo, 2004)

O planeamento da continuidade de negdcios deve conter trés objetivos
interdependentes:

a) lIdentificar os principais riscos de interrup¢édo dos negocios;

b) Desenvolver um plano para mitigar o evitar esses riscos;
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c) Treinar os colaboradores para garantir que o plano seja eficaz e bem implementado
(Cerullo & Cerullo, 2004).

Nenhuma quantidade de medidas pode fornecer protecdo absoluta contra todos os
possiveis riscos, mas um plano de continuidade de negécios abrangente aumentara de forma
ampla as defesas de uma empresa e reduzira o impacto de quaisquer interrup¢cdes de negécios
(Cerullo & Cerullo, 2004).

Os planos da continuidade do negd6cio devem fornecer orientacéo e informacéo para que
as equipas possam responder a uma disrupcdo e para ajudar na sua recuperacao (IPQ, 2020).
O plano de continuidade do negécio de uma organizacdo, deve ter em conta:

a) Os detalhes das ac¢des que as equipas irdo tomar, de forma a continuar ou recuperar as
atividades prioritarias dentro dos intervalos estabelecidos;
b) Deve também monitorizar qual o impacto da interrupcdo e como foi a resposta da
organizacao.
c) Fazer referéncia aos limites pré-definidos e ao processo de ativacédo da resposta;
d) Procedimentos para que seja obtido o fornecimento de produtos e servicos no grau de
capacidade acordado;
e) Os pormenores para gerir as consequéncias imediatas da interrup¢éo da(s) atividade(s)
no que diz respeito:
e Ao bem-estar das pessoas envolvidas;
e A prevencao de perda adicional ou indisponibilidade de atividades prioritarias;
¢ Ao impacto sobre o meio ambiente.
A estrutura do plano da continuidade do negécio deve conter:

a) O proposito, ambito e objetivos do plano;

b) As funcdes e as responsabilidades da equipa que ir4 implementar o plano;

c) Quais as ac¢des para implementar as solucdes;

d) As informacgbes de suporte necessarias para ativar, operar, coordenar e comunicar

as ac¢les da equipa;

e) Quais as interdependéncias internas e externas a organizacao;

f) Requisitos dos recursos;

g) Requisitos de reporte;

h) Qual o processo de desativacdo do plano (IPQ, 2020).

Um plano de continuidade de negdcios, para além de garantir a continuidade do negécio
em caso de uma disrupc¢ao, protege os interesses, bens e conhecimento da organizacéo, permite
cumprir imperativos legais e contratuais, minimizar impacto junto dos seus clientes, fornecedores
e parceiros bem como protege a sua imagem.

Permite a identificacé@o de riscos, fornece a base de trabalho munindo a organizacéo de
mecanismos necessarios para responder de uma forma coordenada a desastres com impacto

nas atividades criticas do negdcio (Silva, 2016).
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2.6. Riscos Globais

De acordo com os dados do World Economic Forum — WEF, os riscos globais que podem
colocar em causa a continuidade de negdcio das organizagdes estdo divididos como riscos
econdmicos, ambientais, geopoliticos, socias e tecnoldgicos. Os dados dos relatérios publicados
avaliam os varios riscos de acordo com o seu impacto versus probabilidade de ocorrerem.

Em 2020, o risco de uma pandemia ao nivel mundial tornou-se uma realidade, e desde
ai, governos, empresas e sociedades lutam contra as consequéncias que a COVID-19 trouxe
para cada uma delas, tentando tirar licGes para fortalecerem a resposta a estas consequéncias
e a aumentarem a sua resiliéncia.

No ano de 2021, o risco que mais preocupava as empresas/organiza¢fes a curto prazo
era o risco de propagacéo de doencas infeciosas, tendo em conta todo o panorama de pandemia
gue estavamos a atravessatr.

De acordo com os dados do relatério dos riscos globais de 2022, os riscos mais graves
a nivel global para os préximos dez anos estéo classificados por sector. Como € possivel verificar

na Figura 11, os dois riscos que mais preocupam os lideres séo riscos de nivel ambiental e social:

Risco Risco Risco g g Risco
(IS Geopomico

1° - Falha na 2° - Clima 3° - Perda de 4° - Erosao da
acao climatica; extremo; biodiversidade; coesdo social;

7° - Dano
5° - Crises de 6° - Doencas ambiental de
subsisténcia; infeciosas; natureza

humana;

8° - Crise nos
recursos
naturais;

9° - Crise de 10° - Confronto
divida; geoeconomico.

Figura 11: Esquema dos 10 maiores riscos a nivel global, para os préximos dez anos. Adaptado
de (WEF, 2022)

Os trés primeiros riscos que se destacam como 0s mais preocupantes num horizonte
tempo de dez anos sao riscos ambientais — “falha na agéo climatica”, “clima extremo” e “perda
de biodiversidade” — isto deve-se ao facto, de estarmos a passar por uma realidade poés-
pandemia onde se prevé uma grande quebra a nivel social e econdémica, podendo ter

consequéncias nas metas ambientais ja propostas.
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Tabela 4: Descri¢é@o dos riscos globais do setor ambiental que mais preocupam para 0s

proximos dez anos. Adaptado de (WEF, 2022)

Risco Ambiental Descrigéo ‘

Falha de acéo

climéatica

Clima extremo

Perda da
biodiversidade

Dano ambiental de

natureza humana

Crise nos recursos
humanos

Falha dos governos e empresas/organizacdes em promulgar ou investir
medidas eficazes de adaptacédo e/ou mitigacdo das mudangas climéticas,
preservar os ecossistemas, proteger as populacdes e fazer a transicao para

uma economia neutra em carbono.

Eventos que levem a perdas de vidas humanas, danos nos ecossistemas,
destruicdes de propriedades e/ou perdas financeiras em escala global como
resultado de eventos climaticos extremos (exemplos: frentes frias, incéndios,
inundagdes, ondas de calor, entre outros).

Consequéncias irreversiveis para o meio ambiente, humanidade e atividade
econdémica, e uma destruicdo permanente do patriménio natural resultando

na extingao e/ou redugdo de espécies.

Perdas de vidas humanas, financeiras e/ou danos aos ecossistemas como
resultado de atividade humana.

Crises quimicas, alimentares, minerais, hidricas ou de outros recursos
naturais numa escala global como resultado da sobre-exploracdo humana
e/ou ma gestao de recursos naturais criticos.

De acordo com o relatério anual de riscos globais da WEF a “eroséo da coeséo social” é

o0 risco global que mais se agravou desde o inicio da pandemia COVID-19, tratando-se de um

risco que também é visto como um dos mais prejudiciais para os proximos 10 anos. Outros dois

riscos de carater social, bastante preocupantes, sdo as “crises de subsisténcia” e “doengas

infeciosas” que se tratam de ameagas iminentes a nivel mundial. Estes riscos sociais podem

agravar os desafios a nivel de formulacdo de politicas nacionais que sejam eficazes e reduzem

a concentracdo na cooperacéo internacional nos desafios globais.

Tabela 5: Descri¢éo dos riscos globais do setor social que mais preocupam para 0s proximos

Risco Social

Erosédo da coeséo social

dez anos. Adaptado de (WEF, 2022)

Descricéo

Perda de capital social e quebra das redes sociais com impacto
negativo na estabilidade social, bem-estar individual e produtividade
econémica como resultado do descontentamento publico,

desconfianca, falta de empatia, entre outros.

Crises de subsisténcia

Deterioracdo estrutural das perspetivas e/ou padrfes de trabalho para
a populacdo de idade ativa — desemprego, subemprego, salarios
baixos, contratos fracos, erosao dos direitos dos trabalhadores, entre

outros.

Doencas infeciosas

Disseminacéo massiva e rapida de virus, parasitas, fungos ou bactérias
gue causam um contagio descontrolado de doencgas infeciosas,
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resultando numa epidemia ou pandemia levando a perdas de vidas e

rutura econémica.

Um risco econdmico que foi identificado como um dos mais eminentes durante os anos
de pandemia e pés-pandemia, tendo uma tendéncia em se agravar de trés a cincos anos, € o de
“crises de dividas” em grandes economias (WEF, 2022). Os encargos da divida publica
comecarao a tornar-se mais criticos e dificeis para os paises lidarem com os impactos
econémicos que a COVID-19 desencadeou. A definigdo para “crises da divida” passa pela
sobrecarga das finangas corporativas e/ou publicas através da acumulagédo de divida e/ou
servico da divida de grandes economias, resultando em faléncias em massa, insolvéncia, crises
de liquidez ou crises de divida soberana.

Como risco geopolitico os “confrontos geoeconémicos” passam pela implantagcdo de
alavancas econdémica implementadas por poténcias globais ou regionais para dissociar
interacdes economicas entre nacdes, abrangendo controles de investimentos, controles
comerciais, barreiras nao tarifarias e/ou medidas monetérias que tendem a aumentar as tensdes
geopoliticas levando a uma divergéncia global.

Em 2021, os principais riscos globais que mais se destacaram no relatério anual do
Forum Econdmico Mundial foram idénticos aos classificados em 2022, embora a sua ordem
tenha sido diferente, em que o risco de propagacao de doencas infeciosas predominava, sendo
0 2° risco que mais preocupava a nivel global:

1° - Falha na acao climatica;

2° - Doencas infeciosas;

3° - Crises de subsisténcia,;

4° - Eroséo da coeséo social;

5° - Perda da biodiversidade;

6° - Crise de divida;

7° - Estagnacéo prolongada;

8° - Clima extremo;

9° - Dano ambiental de natureza humana.

O impacto da COVID-19 causou tensdes a nivel econdémico, tornando dificil garantir uma
abordagem coordenada e suficientemente rapida para reagir aos riscos globais, nomeadamente
para os riscos ambientais, que sdo 0s que mais se destacam. De acordo com o relatério do WEF,
a economia global, até 2024 devera ser de cerca de 2,3%, menor do que seria esperado, sem a
pandemia.

Os riscos que mais se agravaram com a propagacdo da COVID-19 foram os que estdo
descritos no Grafico 1, onde se pode verificar 0s riscos sociais sdo 0s que mais se destacam, e

posteriormente riscos ambientais e tecnologicos.
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Riscos que se agravaram com a COVID-19

Erosé&o da coeséo social
Crises de subsiténcia
Falha na acgéo climéatica
Deteoriagdo da saude...
Crises de divida
Falhas na seguranca...
Doencas infeciosas
Desigualdade digital
Reacdo contra a ciéncia

Grafico 1: Descricdo dos dez riscos globais que mais se agravaram com a pandemia COVID-
19.Adaptado de (WEF, 2022).

Com a evolugdo da pandemia, o crescente aumento de doencgas e/ou distirbios da salude
mental a nivel global tornou-se uma realidade, como aumento da ansiedade, deméncia,
depressao, soliddo, stress causando mal-estar geral da saidde humana, diminuindo a coeséo
social e produtividade da sociedade (WEF, 2022).

2.7. Sustentabilidade

Atingir um equilibrio entre o ambiente, sociedade e economia é fundamental para
satisfazer as necessidades do presente sem comprometer a capacidade das geracdes futuras
para satisfazerem as suas necessidades. O desenvolvimento sustentavel como objetivo é
atingido através do equilibrio dos pilares de sustentabilidade — 5 P’s (Pessoas, Planeta,
Prosperidade, Paz e Parcerias) (IPQ, 2015a).

De acordo com o World Economic Situation Report (WESR), em 2021, a COVID-19 foi
identificada como uma crise em que a incerteza € uma constante, sendo necessario realizar
escolhas que devem ter em conta a protecdo dos empregos e produtividade, expondo as
vulnerabilidades econémicas. As empresas e organizac¢des tém realizado esforgos para integrar
a sustentabilidade nas suas estratégias.

Os Objetivos de Desenvolvimento Sustentavel tém um papel fundamental,
salvaguardando os negdcios e impulsionando a resiliéncia econémica, social e ambiental a fim
de desenvolver competéncias contra futuras crises.

A Agenda 2030, é constituida por 17 Objetivos de Desenvolvimento Sustentavel (ODS),
gue trata varias dimensfes do desenvolvimento sustentavel social, econdmico, ambiental,
promove a paz, justica e instituicdes eficazes, que promovam oportunidades de emprego, e

sejam capazes de enfrentar as mudancas climéaticas e de protecdo ambiental. Os objetivos foram
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desenvolvidos com base nas licdes aprendidas, fruto do trabalho dos governos e cidadaos de

todo o mundo, com os 8 Objetivos de Desenvolvimento do Milénio, nos anos de 2000 a 2015.

ERRADICAR ) ERRADICAR EDUCACAD IGUALDADE
APOBREZA . AFOME DEQUALIDADE n:utmu mlnlm
& | L]

TRABALHODIGNO 10 Foums 4 CIDADESE 2
ECRESCIMENTO DESIGUALDADES 1 GUMUN !m
ECONOMICO INFRAESTRUTURAS ENIA

/N/’ ) oA

1 3 AGAO PAZ JUSTICA 1 PARCERIAS PARA
CLIMATICA EINSTITUICOES AMPLEMENTACAD (@)
EFICAZES DOS 0BJETIVOS &

OBJETIVLxS

DE DESENVOLVIMENTO

SUSTENTAVEL

Figura 12: Os 17 Objetivos de Desenvolvimento Sustentavel. Adaptado de (UNRIC, 2022)

Nos ultimos dois anos, passamos por uma pandemia, como a COVID-19 e, atualmente
o conflito na Ucrania, que promovem o sofrimento humano, destabilizam a economia a nivel
mundial, mudando a rotina didria das pessoas, levando a tona muitas desigualdades e exibindo
as falhas que séo abordadas na Agenda 2030 para o Desenvolvimento Sustentavel e no Acordo
de Paris sobre mudancas climaticas. Os ODS sao a chave para uma possivel recuperacéo que

leve as economias mais verdes e inclusivas e crie sociedades mais fortes e resilientes.

2.7.1. 1SO e o desenvolvimento sustentéavel

Os standards da ISO, dao suporte através de especificagfes que sdo acordadas
internacionalmente e que atendem aos requisitos pretendidos nos 17 ODS.

E possivel através do suporte das ferramentas da padronizacdo da ISO implementar e
cumprir os ODS através da sua dimensao econdmica, ambiental e social (ISO, 2021b).

As normas internacionais da ISO em termos econdmicos facilitam o comércio a nivel
internacional, melhorando as infraestruturas de qualidade do pais, e apoiando préaticas de
negécios sustentaveis. Em relacdo ao ambiente os standards da ISO ajudam na implementacao
do sistema de gestdo ambiental nas organiza¢cfes, ajudando na medi¢cdo e reducdo das
emissdes dos gases de efeito estufa, consumo de energia e estimulagdo do consumo
responsavel. A nivel social a ISO promove o bem-estar social, ajudando a melhorar os sistemas
de saude e os produtos relacionados com a incluséo social e de acessibilidade (ISO, 2018b)

Os ODS apoiam a industrializacdo sustentavel, através de requisitos de qualidade,
seguranca e sustentabilidade. Os padrdes também sdo ferramentas na construcdo de
organizacfes seguras e resilientes (ISO, 2018b).

A indUstria tem um papel bastante importante no cumprimento de todos os ODS, tendo as
normas ISO um papel fundamental no fortalecimento das diretrizes e estruturas, desde a saude
e bem estar dos trabalhadores, como a nivel ambiental até ao consolidacdo de infraestruturas

resilientes e ecoldgicas (1SO, 2018b).
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2.7.2. ODS e asualigacédo ao Sistema de Gestdo da Continuidade de
Negocios

O caminho para a recuperacao ap6s um evento disruptivo requer um compromisso com
0s ODS por parte de governos, empresas e comunidades a fim de construir resiliéncia a futuros
choques econdémicos, sociais e climaticos (Corrales-Estrada et al., 2021).

Os ODS podem estar direta e/ou indiretamente relacionados com o Sistema de Gestéo
da Continuidade de Negécios dando suporte e ajudando as empresas/organizacées a reagirem
aos riscos que possam colocar em causa a sua continuidade do negécio. Tendo em conta os
riscos que podem surgir e levar a disrup¢cdes nas empresas/organizacdes os ODS que mais

podem estar ligados ao SGCN séo:

ODS 6 — Agua Potavel e Saneamento

Garantir para todos a disponibilidade e a gestdo sustentavel da agua potavel e
de saneamento.

e Atingir o acesso universal a agua potavel segura e acessivel para todos.

e Alcancar acesso ao saneamento e higiene adequados.

e Melhorar a qualidade da &gua potavel reduzindo a poluicdo, suprimindo o

despejo de produtos quimicos e materiais perigosos.

ODS 7 — Energias Renovaveis e Acessiveis

Garantir 0 acesso a energia acessivel, confiadvel, sustentavel e moderna para
todos.

e Aumentar a participagdo nas energias renovaveis.

¢ Duplicar a taxa global de melhoria de eficiéncia energética.

e Expandir e modernizar a tecnologia para o fornecimento de servigos de energia

moderno e sustentavel.

el ODS 8 — Trabalho Digno e Crescimento Econémico

ECONDMICD

Promover o crescimento econdmico inclusivo e sustentavel, o emprego pleno

o

e produtivo e o trabalho digno para todos.

e Garantir o desenvolvimento econémico e sustentavel.

e Alcancar niveis de produtividade econdmica altos através da diversificacao,
atualizacao tecnolégica e inovacao.

e Atingir emprego pleno e produtivo, e trabalho decente para todos, incluindo
jovens e pessoas com deficiéncias.

e Salario igual para todos de valor igual.
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[ ODS 9 — Industria Inovacéao e Infraestruturas
INFRAESTRUTURAS

& Construir infraestrutura resiliente, promover a industrializacdo inclusiva e

sustentavel e fomentar a inovagao.

e Garantir a inovagao e infraestruturas sustentaveis da indudstria.

e Desenvolver infraestruturas confiaveis, sustentaveis e resilientes que apoiem o
desenvolvimento econémico e o bem-estar humano.

e Promover a industrializac¢&o inclusiva e sustentavel.

e Atualizar as infraestruturas e modernizar as inddstrias para torna-las
sustentaveis.

e Apoiar uma maior adocao de tecnologias renovaveis.

ODS 11 - Cidades e Comunidades Sustentaveis

Tornar as cidades e comunidades inclusivas, seguras, resilientes e

sustentaveis.

e Criar cidades e sociedades sustentaveis.

¢ Amplificar a capacidade de planear e gerir de forma integrada e sustentavel os
grandes aglomerados humanos.

e Garantir acesso a uma habitacdo adequada, segura e acessivel para todos.

¢ Reduzir o impacto ambiental inimigo das cidades, dando principal atencéo a

gualidade do ar e gestdo de residuos.

ODS 12 — Producéo e Consumo Sustentaveis

Garantir padrdes sustentaveis de consumo e producéo.

¢ Reduzir o desperdicio global de alimentos na producédo e consumo.

e Alcancar a gestdo ambientalmente saudavel de produtos quimicos ao longo do
seu ciclo de vida.

e Reduzir substancialmente a producdo de residuos através de meios de

prevenc¢do, reducao, reciclagem e reutilizacéo.

13 50 ODS 13 - Ac¢éo Climética

@ Tomar medidas urgentes para combater as mudancas climaticas e seus

impactos.
o Reforcar a resiliéncia e a capacidade de adaptacao a riscos relacionados com o
clima e as catéstrofes naturais em todos os paises.

¢ Integrar medidas relacionadas com altera¢fes climéticas.
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16 Mo ODS 16 - Paz, Justica e Instituicdes Eficazes

EFICAZES
! Promover sociedades pacificas e inclusivas para o desenvolvimento

_ sustentavel, garantir acesso a justica para todos e construir instituicfes
responsaveis, eficazes e inclusivas.
e Garantir a igualdade no acesso a justica para todos.
e Eliminar a exploracédo, abuso e o trafico e todas as formas de violéncia e tortura
contra as criangas.
e Promover o estado de direito nos niveis nacional e internacional.
e Promover sociedades pacificas, inclusivas e justas.

e Diminuir todas as formas de violéncia.

17 Do ODS 17 — Parcerias Para a Implementacdo dos Objetivos
DOS DBJETIVOS

Reforcar os meios de implementacéo e revitalizar a Parceria Global para o

Desenvolvimento Sustentavel.
e Reuvitalizar a parceria global para o desenvolvimento sustentavel.
o Dar suporte na cria¢do de parcerias fortes para o desenvolvimento sustentavel,
com o objetivo de atingir as metas presentes na agenda 2030.
¢ Reunir governos nacionais, com a comunidade internacional, sociedade civil,

setor privado.

2.7.3. Metas para um desenvolvimento sustentavel

Para que seja possivel atingir as metas propostas na Agenda 2030 é necessario fazer
um acompanhamento dos indicadores de cada um dos ODS. Os indicadores, que de acordo com
0s ODS descritos acima, podem influenciar/interferir as organizagfes e a sua continuidade de

negocio, estdo descritos na Tabela 6.

Tabela 6: Metas dos ODS relacionados com a continuidade de negdcios das
empresas/organizacfes. Adaptado de (United Nations, 2016)

Metas Até 2030:

Melhorar a qualidade da 4gua, reduzindo a poluigdo, eliminando despejo e

minimizando a libertagcdo de produtos quimicos e materiais perigosos, reduzindo

6.3
para metade a proporcao de aguas residuais ndo-tratadas e aumentando
substancialmente a reciclagem e a reutilizag&o, a nivel global.
7 Aumentar substancialmente a participacéo de energias renovaveis na matriz
' energética global.
7.3 Duplicar a taxa global de melhoria da eficiéncia energética.
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Atingir niveis mais elevados de produtividade das economias através da
diversificagdo, modernizacgao tecnoldgica e inovagdo, inclusive através da
focalizacéo em setores de alto valor agregado e dos setores de méo-de-obra

intensiva.

Promover politicas orientadas para o desenvolvimento que apoiem as atividades
produtivas, geracdo de emprego decente, empreendedorismo, criatividade e
inovacao, e incentivar a formalizacdo e o crescimento das micro, pequenas e

médias empresas, inclusive através do acesso aos servigos financeiros.

Melhorar progressivamente, até 2030, a eficiéncia dos recursos globais no
consumo e na producédo, e empenhar-se em dissociar crescimento econémico
da degradacdo ambiental, de acordo com o enquadramento decenal de
programas sobre produgdo e consumo sustentiveis, com os paises
desenvolvidos a assumirem a lideranga.

Desenvolver infraestruturas de qualidade, de confianga, sustentaveis e
resilientes, incluindo infraestruturas regionais e transfronteiricas, para apoiar o
desenvolvimento econémico e o bem-estar humano, focando-se no acesso
equitativo e a precos acessiveis para todos.

Promover a industrializac¢éo inclusiva e sustentavel e, até 2030, aumentar
significativamente a participacdo da inddstria no setor de emprego e no PIB, de
acordo com as circunstancias nacionais, e duplicar a sua participa¢do nos

paises menos desenvolvidos.

Aumentar 0 acesso das pequenas industrias e outras empresas, particularmente
em paises em desenvolvimento, aos servicos financeiros, incluindo crédito

acessivel e sua integracdo em cadeias de valor e mercados.

Modernizar as infraestruturas e reabilitar as indUstrias para torna-las
sustentaveis, com maior eficiéncia no uso de recursos e maior adocao de
tecnologias e processos industriais limpos e ambientalmente corretos; com
todos os paises atuando de acordo com suas respetivas capacidades.
Fortalecer a investigacgéo cientifica, melhorar as capacidades tecnoldgicas de
setores industriais em todos os paises, particularmente os paises em
desenvolvimento, inclusive, até 2030, incentivar a inovagao e aumentar
substancialmente o nimero de trabalhadores na area de investigacao e
desenvolvimento por milhdo de pessoas e a despesa publica e privada em
investigacdo e desenvolvimento.

Reduzir significativamente o nimero de mortes e o nimero de pessoas afetadas
por catéstrofes e diminuir substancialmente as perdas econdémicas diretas
causadas por essa via no produto interno bruto global, incluindo as catastrofes
relacionadas com a agua, focando-se sobretudo na protecao dos pobres e das

pessoas em situacdo de vulnerabilidade
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Reduzir o impacto ambiental negativo per capita nas cidades, incluindo prestar
11.6 especial atencao a qualidade do ar, a gestéo de residuos municipais e de outros

residuos.

Reduzir substancialmente a geragao de residuos por meio da prevencao,

12.5
reducéo, reciclagem e reutilizacao.
Incentivar as empresas, especialmente as de grande dimensao e
12.6 transnacionais, a adotar praticas sustentaveis e a integrar informacéo sobre
sustentabilidade nos relatdrios de atividade.
127 Promover praticas de compras publicas sustentaveis, de acordo com as
' politicas e prioridades nacionais.
. Reforcar a resiliéncia e a capacidade de adaptagéo a riscos relacionados com o
' clima e as catastrofes naturais em todos os paises.
132 Integrar medidas relacionadas com alterag@es climaticas nas politicas,
' estratégias e planeamentos nacionais.
G Desenvolver instituicfes eficazes, responsaveis e transparentes, a todos os
' niveis.
Reforgar a parceria global para o desenvolvimento sustentavel, complementada
1716 por parcerias multissetoriais que mobilizem e partilhem o conhecimento, a

pericia, a tecnologia e os recursos financeiros, de forma a apoiar a realizagéo

dos ODS em todos os paises, particularmente nos paises em desenvolvimento.

Desta forma, faz-se um pequeno resumo face aos dados a nivel global e nacional dos
Ultimos anos para 0s ODS que possam de alguma forma influenciar/interferir as organizacdes e
a sua continuidade de negdcio.

a) ODS6

A agua potavel e saneamento tem tido um comportamento crescente, uma vez que de
acordo com os dados obtidos, os recursos em saneamento basico tém chegado aos lares de
quem n&o 0s possuia.

Para garantir uma distribuicdo sustentavel e equitativa de agua para atender a todas as
necessidades, a taxa meédia global de implementacdo de uma melhor gestdo dos recursos
hidricos deve dobrar. Serdo necessarios esforcos complementares para aumentar o
investimento em agua e saneamento e promover a cooperacao entre 0s paises que compartilham

aguas transfronteiricas (United Nations, 2022)
b) ODS7Y

Existe uma grande percentagem de pessoas que nao tém acesso a eletricidade. O ritmo

de progressos para atingir as metas do ODS 7 até 2030 é insuficiente, sendo necessario recorrer
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a energias sustentaveis, de forma a reduzir as emissées de efeito estufa. A COVID-19 em alguns
paises enfragueceu ou até reverteu os avangos que ja tinham sido alcangados anteriormente.

A crise econdmica que se agravou com a pandemia levando aos aumentos de pregos
dos bens essenciais, energia e transporte, aumentou o custo dos transportes de modulos solares,
painéis fotovoltaicos, turbinas edlicas e biocombustiveis, adicionando uma grande incerteza no
que diz respeito as metas do objetivo 7. Desta forma, é necessario que haja um grande impulso
dos governos no que diz respeito a investimentos publicos e privados para a obtencédo de uma
energia limpa e renovavel, muito em especial nos paises em desenvolvimento e paises
fragilizados e afetados por conflitos (United Nations, 2022).

Em Portugal, as metas do ODS 7 tiveram uma evolugéo positiva. Em 2020, houve um
crescimento no consumo de energias renovaveis, e a intensidade energética da economia
(relagé@o entre o consumo total de energia priméria e o PIB) diminuiu em relacdo aos dados de
2015. Em relacé@o aos fluxos financeiros para os paises em desenvolvimento para o apoio a
pesquisa e desenvolvimento de energias limpas e producéo de energia renovavel diminuiu face
a 2015 (INE, 2022).

c) ODS8

A COVID-19 causou um grande impacto na produtividade global do trabalho, pois no ano
de 2020 houve uma grande diminui¢do de produgéo e consequentemente de emprego. Em 2021,
a economia global, embora que a um ritmo lento e fragil, teve uma ligeira recuperacao face aos
nameros de 2020.

No final de 2021, a recuperag¢é@o econémica global foi prejudicada por novas infecgdes,
crescentes pressdes inflacionarias, grandes interrup¢cdes na cadeia de abastecimentos,
incertezas politicas e desafios persistentes do mercado de trabalho. Em 2022, era esperado que

o conflito na Ucrania prejudicasse o crescimento econémico global (United Nations, 2022).

6 —

4
il I I I
0 — N . I

-4
Sub- Latin Oceania  Central Morthern Europe  Eastern Least World
Saharan America and Africa and and developed
Africa  andthe Southern and Morthern  South- countries
Caribbean Asia Western America Eastern
Asia Asia
20015-2019 2020 @ 202

Figura 13: Percentagem do crescimento da produgéo por trabalhador 2015—-2021. Adaptado de (United
Nations, 2022)
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Em Portugal, registam-se também melhorias no objetivo 8 em relagdo a situacao
econémica e de emprego, em relacado aos dados de 2015, registando-se uma interrupcdo em

2020, devido a pandemia, mas recuperando novamente em ano de 2021 (INE, 2022).

d) ODS9

A pandemia trouxe grandes incertezas, demonstrando que as inddstrias de alta
tecnologia tiveram um melhor desempenho, conseguindo recuperar-se mais aceleradamente,
mostrando que a inovacédo e tecnologia sao dois fatores bastante importantes para alcancar os
objetivos do ODS 9.

A grande parte das industrias de média e alta tecnologia (exemplo: computadores,
eletrénicos, farmacos), ja conseguiram obter valores de produgéo pré-pandemia, a excecéo da
indUstria automével, que enfrenta grandes desafios devido as interrup¢des nas suas cadeias de
abastecimentos, e bens intermediarios e matérias-primas. As outras indUstrias de baixa
tecnologia ainda permanecem abaixo dos niveis de pré-pandemia. A fabricacdo de bens
essenciais, apresenta uma trajetdria linear, desde a pandemia (United Nations, 2022).

Depois de uma queda de 1,3% em 2020, a industria global cresceu cerca de 7,2% em
2021.
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Figura 14: Percentagem de crescimento da industria global. Adaptado de ((United Nations, 2022)

O facto de os paises desenvolvidos terem o apoio politico, com suporte as empresas e
familias, e a rpida administracdo das vacinas fez com que lhes fosse possivel recuperar mais
rapidamente, ao contrario dos paises em desenvolvimento, onde a recuperacdo tem sido lenta e
incerta (United Nations, 2022).

Em relacdo aos dados de Portugal a proporcédo do valor acrescentado bruto (VAB) das
industrias de alta e média tecnologia no valor bruto das industrias transformadoras aumentou
(INE, 2022).
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Figura 15: Percentagem do VAB das industrias de alta e média tecnologia em relagdo ao valor
acrescentado total. Adaptado de (INE, 2022)

e) ODS11
A inclusdo de infraestruturas de alta qualidade, e fornecer acessos basicos as cidades é
um ponto fulcral para ser possivel responder a crises futuras. O despoletar da pandemia e todas
as crises que se desencadearam mostraram que € importante o desenvolvimento urbano

sustentavel (United Nations, 2022).

f) ODS 12

A perda da biodiversidade, alteracdes climéticas e poluicdo sdo consequéncias face aos
modelos de consumo e produgdo excessivos, que ameagam o bem-estar humano e o interferem
no alcance das metas para os ODS. A procura de estratégias para uma recuperacao sustentavel
€ necessaria, de forma a reduzir o desperdicio e a poluicdo, melhorar a eficiéncia dos recursos
e moldar uma economia circular (United Nations, 2022).

E necessaria uma cooperacao entre os diferentes agentes envolvidos em toda a cadeia
de distribuicdo, desde o produtor até ao consumidor final. E importante que haja uma gestao
eficiente dos residuos e também a estimulacao das industrias, empresas e consumidores finais
a reciclar e reduzir o desperdicio no intuito de atingir os objetivos do ODS 12.

Em Portugal, este ODS apresenta indicadores com avalia¢ces negativas, uma vez que
em 2020 houve um aumento do consumo interno de materiais por unidade de PIB, face ao ano
de 2015. Em relagao aos produtos setoriais perigosos também houve um aumento em relagdo
aos dados de 2015. Em relacédo a reciclagem e reutilizagdo dos residuos urbanos houve um

aumento, conduzindo & promocao da economia circular (INE, 2022).

g) ODS 13
O aumento das concentracBes de gases de efeito estufa a nivel global, tém conduzido
ao aumento das alteragBes climéticas, levando a eventos climatéricos cada vez mais extremos,

causando mudancas potencialmente irreversiveis nos ecossistemas globais. Em 2021, a
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temperatura média global, ficou cerca de 1,11+0,13°C acima do nivel pré-industrial (de 1850 a

1900), sendo dos sete anos mais quentes ja alguma vez registados (2015 a 2021) - Figura 16.
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Figura 16: Temperatura média anual global em relacéo aos niveis pré-industriais (média de 1850-1900) e
a atualidade: 1850-2021 (graus Celsius). Adaptado de (United Nations, 2022)

De acordo com o relatério “The Sustainable Development Goals Report 2022” as
estimativas dos dados mais recentes apontam os ODS da Agenda 2030 para o desenvolvimento
sustentavel encontram-se em risco, devido as mdltiplas crises que se tém feito notar (COVID-19,
alterag@es climaticas, conflitos). As suas interacdes impactam todos os ODS, onde o caminho
para a sustentabilidade exigir4 grandes esfor¢cos de adaptagéo a nivel global, e mudancas para
economias mais limpas e resilientes. (INE, 2022; United Nations, 2022).

A avaliagdo deste ODS em relacdo aos dados de Portugal, mostra que houve uma
diminuicdo das emissBes dos gases efeito estufa (GEE) em 2020, situacdo causada pela
pandemia, levando a paralisagdo de grande parte da circulagédo dos varios tipos de transporte e
a diminuicdo de atividade econdmica. Embora, se tenha notado uma diminuicdo dos GEE, e
tendo em conta que Portugal tenha conseguido reduzir as suas emissdes de GEE em 1,5%
desde 1990, e 32,9%, desde 2005, serdo necessarios mais progressos para cumprir a meta de
reducdo de 55% (face a 2005) até 2030 (INE, 2022).

h) ODS 16
Terminar com os conflitos armados, fortalecer as instituicbes e promulgar legislacao
inclusiva e equitativa que protege os direitos humanos de todos sdo pré-condigbes
necessarias para o desenvolvimento sustentavel. O conflito que se vive na Ucrania,
aumentam os apelos por uma paz global, uma vez que se agravam os impactos globais, ha
um aumento da violacdo dos direitos e necessidades humanas e vulnerabilizando dos mais
pobres (United Nations, 2022).

i) ODS17
Para que seja possivel recuperar do impacto da pandemia e resgatar os ODS, sera

necessaria uma transformacao a grande escala a nivel financeiro e da divida internacional. O
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mundo enfrenta crises de varios setores, social, saude, ambiental, de paz e seguranca. Para que
seja possivel encontrar solucdes estaveis, a cooperagdo internacional entre empresas,
governos, deve ser ampliada, sendo o ODS 17, parcerias para a implementacao dos objetivos,

um pilar importante para a recuperacgédo a nivel mundial (United Nations, 2022).
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3. Estudo de Caso

3.1. Riscos Globais para Portugal

Relativamente aos riscos que mais preocupam os lideres das empresas/organizacdes
gue possam representar uma ameaca critica para Portugal a curto-prazo (2 anos), estdo
apresentados na Figura 17:

Risco Risco Risco : : Risco

1° - Estagnacéo 2° - Crise da 3° - Crises de
econdémica divida de grandes emprego e
prolongada economias; subsisténcia;

4° - Desigualdade
digital;

50 - Colapso ou
falta de sistemas
de seguranca
social;

Figura 17: Esquema dos cinco maiores riscos globais, para os préximos dois anos, em Portugal.
Adaptado de (WEF, 2022)

Num estudo feito entre dezembro de 2021 e janeiro de 2022, pela Marsh Portugal, que
abrangeu cerca de 115 empresas nacionais de diversos setores de atividade, foram identificados
0s riscos globais que mais preocupam 0s seus representantes, como fatores que podem colocar
em risco 0 mundo e trazer consequéncias as suas organiza¢des durante o ano de 2022. Em
primeiro, com cerca de 51% de respostas, 0 risco global mais preocupante para 0s
representantes das empresas séo “as falhas de medidas de ciberseguranga” (risco tecnoldgico),
seguidamente com 48% de respostas destaca-se o risco social de pandemia/propagacéo de
doengas infeciosas. Tendo em conta que durante a data de inquéritos ainda se vivia
presentemente os efeitos de uma pandemia, a COVID-19, sendo um risco que ja em 2020 foi
classificado como dos mais prejudiciais globalmente, trazendo grande impacto as
empresas/organizacdes. Os riscos econémicos também sao riscos que preocupam muito 0s
inquiridos, pois devido a crise econémica agravada com a pandemia, os riscos de “choque nos
precos dos produtos (commodities)” e “inflagdo”, preocupam as empresas para o ano de 2022,
com percentagens de respostas de 47% e 45%, respetivamente. Por Ultimo, o risco com cerca
de 40% de respostas, destaca-se o risco ambiental, definido por “eventos climaticos extremos”
(Marsh, 2022), como podemos verificar no Grafico 2.

Em relagéo aos riscos que as empresas definem como potenciais fatores que possam
trazer consequéncias e afetar diretamente a sua continuidade de negdcio, distingue-se em

primeiro, com cerca de 58% de respostas, o risco de “falha na cadeia de fornecimento” (risco
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econdmico), consequéncia agravada com a situacdo pandémica, que trouxe diversas restricdes,
como confinamentos e paralisacéo diversas atividades econdmicas, e também, devido ao conflito
entre a Russia e Ucrania, que ja trazia preocupacgfes para os representantes das empresas
inquiridas (Marsh, 2022).

De acordo com estudo da Marsh Portugal, o top 5 de riscos globais que as empresas
portuguesas inquiridas distinguem como potenciais riscos globais, tém-se mantido
maioritariamente, embora que, por vezes, tenham-se alterado em relacdo a sua posicao, como
€ 0 caso dos riscos tecnolégicos que, apenas em 2020, desceu para segundo lugar, passando o

risco de “pandemia/propagacdo de doengas infeciosas” a ser o risco global que mais

preocupavam as empresas/organizacGes (Marsh, 2022) - Grafico 2.

Riscos 2018

Riscos Globais (2018-2022)

W Ciberataques
B Ataques terroristas
Eventos climaticos extremos

m Crises de dgua

M Crises fiscais e financeiras

m Catastrofes naturais

M [nstabilidade social profunda

W Pandemias/Propagacdo de doencas
infeciosas

M Elevado desemprego/subemprego
Falha de governance nacional

B Falha de medidas de ciberseguranca
Choque no pre¢o dos produtos
(commodities)

m Inflacdo

Riscos 2019 Riscos 2020 Riscos 2021 Riscos 2022

Grafico 2: Percentagens do top 5 dos riscos globais de 2018 a 2022. Dados do estudo realizado
pela Marsh Portugal. Adaptado de (Marsh, 2022)

3.2. Riscos Globais para a Industria Automaovel

A industria automoével € uma das maiores industrias a nivel global com um grande

impacto no setor financeiro.

Além das dificuldades que a pandemia da COVID-19 trouxe a esta inddstria, esta

encontra-se nos Ultimos anos em fase de mudancas e desenvolvimentos no que diz respeito a

transicao energética e transformacéo digital (Mobinov, 2021)
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s COVID-19

Figura 18: Macrotendéncias da industria automével. Adaptado de (Mobinov, 2021)

A indUstria automOvel esti a beira da transformacdo devido a certas macrotendéncias
tecnoldgicas para combater questfes globais como o consumo excessivo das reservas de
petréleo, o aumento dos precos dos combustiveis e 0 aumento constante de gases de efeito
estufa e consequente pegada de carbono.

Por todo 0 mundo comecou-se a considerar a op¢ao de mobilidade elétrica, levando a
uma transicao energética da industria automovel, onde séo tragados a nivel mundial a reducgéo
dos gases de efeito de estufa (GEE), tracando assim a transicdo energética na mobilidade
(Mobinov, 2021).

A transicao digital também tem gerado um grande impacto na industria automével, tendo
a industria 4.0 servido de suporte face a digitalizacdo da industria e acompanhamento das
tendéncias tecnoldgicas (Mobinov, 2021).

A chegada da COVID-19 e a consequéncia resultante da disseminacdo da doencga a nivel
mundial, trouxe grandes dificuldades para a industria automovel, levando a quebra abrupta da
procura no mercado, e constrangimentos criados ao nivel da continuidade do negécio. As
paragens resultaram numa interrupcdo das cadeias de fornecimentos globais, com impactos
mensuraveis na economia global. Estas disrup¢des também tiveram um grande impacto nas
indUstrias de semicondutores e componentes eletronicos, que consequentemente atingiram a
inddstria automovel.

A nivel global, a industria automoével enfrenta diversos riscos que vao de encontro com
0 0s riscos globais para as empresas de outros setores, no entanto, uma preocupacao bastante
presente no sector automotivo é a dependéncia das cadeias de fornecimento globais que séo
bastante complexas.

A cadeia de fornecimentos da industria automével, em particular, tem sido foco de muitos
estudos de caso com o modelo “just-in-time” da Toyota, que é reconhecido como uma estratégia

de reducédo de custos eficaz (Manley et al., 2022).

3.3. Caraterizacdo da Industria Automovel em Portugal

A industria automével em Portugal assume-se como um setor vital para a economia

portuguesa, tendo representado, em entre 2015 e 2021, cerca de 12,3% do valor acrescentado
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bruto (VAB) total da industria transformadora. O seu contributo para a economia nacional reflete-
se também na criacao de emprego, sendo responsavel por mais de 62.000 postos de trabalho,
e nas exportacgdes, representa cerca de 14,2% das exportacdes de bens transacionaveis a nivel
nacional (AFIA, 2022).

A fileira da industria automovel é constituida por fornecedores e acessdérios, que
podem ser do tipo Tier 1 e Tier 2, pelos construtores de veiculos automoéveis ou do inglés
Original Equipment Manufactures (OEM), que detém as marcas automaoveis e sdo responsaveis
pela fabrico e montagem dos veiculos, por a distribuicao e retalho, onde é feita a distribuicédo
em massa dos veiculos automoveis e os pontos de venda pertencentes as marcas construtoras,
representantes ou por outras entidades e pela servicos de aftermarket, que se tratam de
servigos associados ao ciclo de vida apés a venda do automoével (reparagdo e manutencao do
automével e pneus) (Mobinov et al., 2020).

Os construtores de veiculos automoéveis em Portugal, destacam-se atualmente em 5
fabricas — Autoeuropa PSA, Peugeot Citroén, Mitsubishi Fuso Truck Europe, Toyota Caetano e

Caetano Bus — sendo a maioria da sua produc¢éo destinada a exportacéo.
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Figura 19: OEM’s da industria automovel em Portugal. Adaptado de (Mobinov et al., 2020)

No grupo classificado por fornecedores e acessorios, existem em Portugal, cerca de
1100 empresas a nivel industrial que fornecem componentes diversos, acessorios,
transformacg&o ou equipamentos e ferramentas industriais especificas como moldes (Mobinov et
al., 2020).
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Figura 20: Percentagem de fornecedores e acessorios da industria automoével (dados de 2019). Adaptado
de (Mobinov et al., 2020)

3.4. Impacto da COVID-19 na Industria Automovel

A COVID-19 trouxe grandes incertezas e disrup¢cbes a nivel mundial no sector da
indUstria automével. Um dos problemas que mais atingiu a industria automével, como ja foi
referido anteriormente foi a escassez de semicondutores e componentes eletrénicos.

A China, que € um importante centro de producao, impés o bloqueio das fronteiras, na
provincia de Hubei, levando ao encerramento de fabricas na regido, tendo sido essa a causa
predominante de interrup¢éo da cadeia de fornecimentos na inddstria automovel. Na China sdo
exportados muitos componentes automotivos semiacabados, o que forcou as empresas a fechar
e parar 0s seus negdcios quando a pandemia se comecou a propagar, levando também a
escassez de componentes desta industria (Kaitwade, 2021).

Em Portugal, a COVID-19 causou a indastria automével a um grande impacto na sua
cadeia de valor, derivados a impactos ao nivel:

e Do consumidor — alteragdo/diminuicdo na procura devido as alteracdes no
comportamento dos consumidores;

o Na gestdo dos fundos de maneio — atrasos nos pagamentos ao longo da cadeia

de valor, na tentativa de as empresas conservarem a liquidez, tentando encarar
a quebra na procura.

¢ Nos investimentos — os investimentos estruturais a longo prazo deixaram de ser

uma prioridade.

e Gestao operacional eficiente — a vulnerabilidade da cultura Lean e Just-In-Time

das cadeias de abastecimento da industria automével comprometeram a

resiliéncia e flexibilidade a curto prazo das empresas.
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¢ Diminuicdo do trabalho temporario — a empregabilidade do trabalho temporario

foi também afetada, nomeadamente a maior rigidez de emprego, justificada

pelas medidas de apoio as empresas (Mobinov, 2021).

Embora o ano de 2020, tenha trazido grandes incertezas em Portugal na industria
automovel, levando a um grande impacto ao nivel dos negécios, os dados de 2021 ja apresentam
melhorias, onde ja se verifica um aumento do volume de negécios, como é possivel verificar na

figura seguinte, com um aumento da taxa de crescimento média anual (TCMA) de 8%.

Volume de NGQ6CiOS (mil milhoes de euros)

:6 13 13,5%

(mil milhdes de euros)

2015 2016 2017 2018 2019 2020 2021

Figura 21: Volume de negdcios da industria automével. Adaptado de (AFIA, 2022)

3.5. Continuidade de Negocio da Industria Automovel —

Resposta a crise pandémica

De acordo com os dados da European Automobile Manufacturers Association (ACEA)
embora as dificuldades globais da cadeia de fornecimentos, como a escassez de semicondutores
e as questbes sobre aumento dos precos da energia, em 2021, a economia da UE teve uma
recuperacao de cerca de 5,4% no PIB (ACEA, 2022a). De acordo com as previsdes da Comissao
Europeia, o PIB da UE devera descer de 5,4% para 3,3%, resultado das continuas interrup¢des
causadas nas cadeias de abastecimentos agravadas pelo conflito que se faz sentir na Europa.

Durante os trés primeiros trimestres de 2022, foram produzidos cerca de 8 milhdes de
carros na Unido Europeia, 5,8% a mais do que no mesmo periodo de 2021. Apesar de o
fornecimento de semicondutores permaneca significativamente restrito, a escassez de oferta
mais ampla pode comecgar a diminuir no dltimo trimestre de 2022, permitindo que os volumes de
producéo se recuperem lentamente (ACEA, 2022b).

A indUstria automovel compreendeu que as melhores estratégias para mitigar os riscos
relacionados ao COVID-19 passava por desenvolver fontes de abastecimento localizadas e usar
tecnologias avangadas da industria 4.0 (Belhadi et al., 2021).

Em Portugal, algumas empresas da inddstria automovel, tiveram de adaptar a sua
producéo de forma a responder as necessidades que a pandemia gerou, revelando assim a sua

capacidade de resiliéncia e adaptacéo, conseguindo manter os seus trabalhadores a laborar, e
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encontrar linhas de negdcio alternativas a inddstria automdvel, que se encontrava estagnada a
nivel mundial. Alguns exemplos de produgdes alternativas a industria automovel, tiveram como
foco a dificuldade que existiu na aquisicdo de bens de prote¢do contra a COVID-19, como a
producdo de mascaras faciais (cirdrgicas e/ou comunitdrias), viseiras faciais em plastico e
respetiva concecao dos moldes para a sua producao, equipamentos de protecao individual, como
batas e aventais descartaveis e ainda o desenvolvimento e producao de ventiladores e de um

robot de desinfecdo ultravioleta (Mobinov et al., 2020).

3.6. Planos Estratégicos da Industria Automovel

A nivel mundial existe uma grande preocupacado com as alterag8es climaticas. A Uniao
Europeia (UE) tem sido uma das principais lideres no que diz respeito a transicdo energética em
direc@o a neutralidade energética, tendo implementado planos estratégicos a nivel europeu e

nacional, no que diz respeito ao setor automével, uma vez que este é um dos grandes setores

poluidores.
Unido Europeia
* Roteiro para a Neutralidade 5 * Green Deal
Carbénica
* Sustainable and Smart
* Plano Nacional Energia e e Mobility Strategy — putting
Clima 2021-2030 European transport on

track for the future
* Plano Nacional para o

Hidrogénio
* Visdo Estratégica parao
Plano de Recuperagdo

Econdémica de Portugal
2020-2030

Figura 22: Exemplos de planos estratégicos Nacionais e Europeus que dizem respeito ao impacto do
setor automével na transicdo energética. Adaptado de (Mobinov, 2021)

Um dos objetivos a nivel da UE, o Green Deal, passa por estabelecer uma reducgéo de

90% das emissdes no setor dos transportes até 2050. Existem ainda outros objetivos
intermédios, que sao:

e Entre 2025 e 2030, os veiculos novos de passageiros e comerciais ligeiros

deverao emitir, em média menos 15% de COz, 0s veiculos novos de passageiros,

a partir de 2030, deverdo emitir, em média, menos de 37,5% de CO2, e 0s

veiculos de mercadorias deverdo reduzir as suas emissdes para 31% em relacéo
aos niveis de 2021 (Regulation (EU) 2019/631).

e A partir de 2025, os veiculos pesados novos, deverao emitir cercai de menos de
15%, e a partir de 2030 reduzir para 30% das suas emissdes de CO2, em relacdo
aos valores tabelados para 2019-2020 (Regulation (EU) 2019/1242).

Existem ainda outras campanhas como a EV30@30, coordenada pela International
Energy Agency (IEA) que tem o objetivo que em 2030, cerca de 30% dos veiculos vendidos

sejam elétricos.
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Para além destas metas, a Comissdo Europeia, no final de 2020, definiu um plano de
acao para os 4 anos seguintes, com base em 3 pilares:

¢ Mobilidade sustentavel, que tem como objetivos, ampliar a aquisi¢cao de veiculos

com zero-emissdo, combustiveis renovaveis e de baixo-carbono, criar
aeroportos e portos com zero-emissdes, fazer com que a mobilidade interurbana
se torne mais sustentavel e saudavel, tornar os transportes de carga mais
sustentaveis, estabelecer pregcos para o carbono, e criar incentivos aos
utilizadores.

o Mobilidade inteligente, que passa por fazer com que a mobilidade multimodal

conectada e automatizada passe a ser uma realidade (inteligéncia artificial).

e Mobilidade resiliente, tentando reforcar o mercado Unico, tornar a mobilidade

Unica acessivel para todos e aumentar a seguranca e protecao nos transportes.

Esta estratégia tem como objetivo criar bases para que as altera¢des a nivel energético
e tecnolégico do setor automével tornando-a mais resiliente no caso de futuras crises.

Em Portugal, o plano estratégico para a transicdo energética denomina-se de Roteiro
para a Neutralidade Carbdnica 2050 (RNC2050), onde o grande objetivo a nivel do setor dos
transportes passa por a eliminagdo da utilizacdo de veiculos de combustdo. As metas
estabelecidas no RNC2050 séo:

e Até 2030 toda a procura de veiculos de mercadorias ligeiros, devera ser
assegurada por veiculos elétricos. A procura de veiculos ligeiros de passageiros
elétricos, devera assegurar cerca de 36%.

e Em 2050, a procura do transporte pesado a hidrogénio devera representar cerca
de 40 e 68% das vendas.

e Entre 2016 e 2050, Portugal prevé investir cerca de mais de 400 mil milhdes de

euros na transi¢éo energética no setor dos transportes.

Inicio da generalizagdo dos EV:atinge 1/3 da Gasdleo Gasolina Veiculos auténomos e/ou EV: 100% da BUS: Eletricidade e
veiculos elétricos (EVs) mobilidade Deixa de ser Deixa de ser partilhados asseguram mobilidade | biocombustiveis substituem
custo-eficaz custo-eficaz 1/3 da mobilidade gaséleo em 2015

2015 2020 2030

Transig3o para eletricidade, H2 e eletricidade asseguram Veiculos com sistema Biocombustiveis letrificagdo da

assegura a totalidade da cerca de 50% da procura de carregamento representam 1/4 do aviagho de curta
procura até 2030 nos Elétricos com bateria dindmico tornam-se consumo de energia distincia
ligeiros de mercadorias asseguram 30% da procura custo-eficazes

Figura 23: Cronologia da neutralidade carbonica no sector dos transportes até 2050. Adaptado
de (Mobinov, 2021)

Para além destes objetivos, Portugal, através da implementacdo de mais dois planos,
definiu metas para os proximos anos de 2020 a 2030, que pretendem delinear linhas de agéo e
investimentos estratégicos rumo ao RNC2050. O Plano Nacional Energia e Clima 2021-2030
define que haja uma entrada das energias renovaveis no sector dos transportes de 20% até

2030. E o Plano Nacional para o Hidrogénio pretende que para 2030 o consumo de hidrogénio

TFM — Ana Rita Correia Manuel Pagina | 49



Gestao da Continuidade de Negécios, Gestao do Risco e Sustentabilidade

no transporte rodoviario devera atingir cerca de 5% e que haja a criagdo de 50 a 100 postos de

abastecimento de hidrogénio.

No que diz respeito a energia o setor dos transportes e de geracao de energia, irdo ter

uma maior reducéo das emissfes dos gases de efeito de estufa (GEE) nos anos de 2020-2030.
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Figura 24: Evolugdo das emiss8es no sistema energético até 2050. Adaptado de (Republica

3.7.

Portuguesa; APA; Fundo Ambiental, 2019)

Implementacéo da ISO 22301 em Portugal

Em Portugal, ainda séo poucas as empresas/organizacfes que sdo certificadas na

norma I1SO 22301 - Sistema de Gestdo da Continuidade de Negécios. Na Tabela 7, estédo

descritas as 12 empresas das quais foi possivel obter dados sobre a certificacdo no Sistema de

Gestéo da Continuidade de Negdcios, e que tém certificacdo noutros Sistemas de Gestao.

Tabela 7: Empresas certificadas 1ISO 22301 em Portugal, e com certificagdo noutros Sistemas de
Gestdo. Adaptado de (Cempalavras, 2022)(APCER, 2022)

Empresas

Empresa A

Empresa B

Empresa C

Empresa D

Empresa E

CAE’- Sector Empresarial

74900 — Outras atividades de consultoria,
cientificas, técnicas e similares, n.e.

62010 — Atividades de programacéo
informética

62090 — Outras atividades relacionadas com as
tecnologias da informagéo e informatica

62030 — Gestéo e exploracdo de equipamento
informatico

65120 — Seguros nao vida

96093 — Outras atividades de servigos pessoais

diversas, n.e.

80200 — Atividades relacionadas com sistemas

de seguranca
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Certificagao

NP EN ISO 22301:2017
NP ISO/IEC 27001:2013

NP EN ISO 9001:2015
ISO 22301:2019

NP ISO/IEC 27001:2013
ISO/IEC 20000-1:2018

ISO 22301:2012
1ISO 9001
ISO/IEC 27001
ISO 22301:2012

ISO 22301:2012
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47784 — Comércio a retalho de outros produtos

Empresa F novos, em estabelecimentos especializados, 1SO 22301:2012
n.e.
58290 — Edigdo de outros programas

informaticos
1ISO 22301:2012

Empresa G 62010 — Atividades de programacéo informatica
ISO/IEC 27001

61900 — Outras atividades de telecomunicacdes

62020 - Atividades de consultoria em informatica
NP EN ISO 9001:2015
NP EN ISO 14001:2015
NP 1SO 45001:2019
NP EN ISO 50001:2012
NP 4469:2008
NP EN ISO 22301:2017

70100" — Atividades das sedes sociais

70220 - Outras atividades de consultoria para 0s
Empresa H negocios e a gestao

69200 — Atividades de contabilidade, auditoria e

consultoria fiscal

19201™ — Fabricacdo de produtos petroliferos

refinados
NP EN ISO 9001:2015

NP EN ISO 14001:2015
NP ISO 45001:2019

NP EN ISO 50001:2012
NP 4469:2008

NP EN ISO 22301:2017

47730 — Comeércio a retalho de produtos
farmacéuticos, em estabelecimentos
Empresa | especializados
47112 — Comércio a retalho de outros
estabelecimentos de produtos alimentares,
bebidas ou tabaco
56301 — Cafés
NP EN ISO 9001:2015
NP EN ISO 14001:2015
Empresa J 47300 — Combustivel para veiculos a motor NP 1SO 45001:2019
NP 4469:2008
NP EN ISO 22301:2017
NP EN ISO 9001:2015

o - NP EN ISO 14001:2015
52220 — Atividades auxiliares dos transportes
Empresa K NP 1SO 45001:2019

por agua NP 4469:2008
NP EN ISO 22301:2017
NP EN ISO 14001:2015
NP 1SO 45001:2019
Empresa L 35130 — Distribuicdo de eletricidade ISO 27001

ISO 55001:2014
ISO 22301:1019

Nota: * CAE — Classificacdo Portuguesa das Atividades Econémicas; ** CAE Principal da empresa.

De acordo com os dados disponibilizados pela International Organization for
Standadization (ISO), referentes ao ano de 2020, as empresas/organizacdes que tinham
certificagdo na ISO 22301, seriam cerca de 10, como se pode verificar no

Grafico 3.
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Certificacao ISO 22301 em Portugal
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Gréfico 3: Dados das empresas/organiza¢des com certificac@o valida na 1ISO 22301, no ano de 2020.

Dados retirados da base de dados da ISO. Adaptado de (ISO, 2022b)

A nivel mundial, e de acordo com os dados disponiveis na base de dados da ISO existem

cerca de 2205 empresas/organizacdes com certificacao valida na ISO 22301.

1ISO 9001
1ISO 14001
ISO 45001
ISO/IEC 27001
1ISO 22000
1ISO 13485
ISO 50001
1ISO 20000-1
ISO 22301
ISO 37001
1ISO 39001
1ISO 28000

Tabela 8: Certificagdo nos Sistema de Gestéo ISO a nivel mundial.

Total de certificados Numero total de % do total de
validos empresas/organizagdes certificados
validos

916 842 1299 837 57,55%
348 473 568 798 21,87%
190 481 251191 11,96%
44 499 84 181 2,79%
33741 39 894 2,12%
25 656 34 954 1,61%
19 731 45 092 1,24%
7 846 9 927 0,49%
2 205 4 662 0,14%
2 065 5946 0,13%
972 2341 0,06%
520 968 0,03%

Cerca de 91,39% dizem respeito a certificacdo nos Sistemas de Gestdo da Qualidade,

Ambiente e Seguranca — ISO 9001, 1SO 14001 e 45001, respetivamente, onde o Sistema de

Gestdo da Continuidade de Negocios a nivel mundial apenas pesa cerca de 0,14% da

certificacdo nos Sistemas de Gestao.
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Percentagem de total de certificados validos
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Grafico 4: Percentagem do total de certificados validos a nivel mundial —
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4. Auscultacao das InstituicOes e Especialistas

No ambito do trabalho realizado, e para que se obtivessem dados representativos, foi
realizado um inquérito que foi divulgado ao nivel de organizacdes e empresas do ramo
automavel. O inquérito foi também divulgado por outras industrias nomeadamente alimentar e
ainda a empresas com certificacdo na norma I1SO 22301, para que fosse possivel cruzar e
comparar os dados sobre as diferentes indlstrias no que diz respeito aos riscos globais que
podem colocar em causa a sua continuidade do negécio.

e Inquérito (Anexo I):
o Industria Automével
o Indastria Alimentar
o Empresas com certificacdo ISO 22301

Foram também realizados guides de questionario que foram enviados a entidades e

especialistas, para que fosse possivel obter respostas de forma mais simples e rapida.
e Guibes de questionario (Anexo Il)
o Entidade: AFIA - Associacdo de Fabricantes para a Industria Automovel

o Especialistas: Auditorias e Certificag&o.

4.1. Inquéritos as Empresas — Analise dos Resultados

O questionario foi enviado via email ou através dos contatos que estavam disponiveis
nas paginas oficiais das empresas, para cerca de 230 empresas da indUstria automovel, 395
empresas da industria alimentar e para as 12 empresas com certificacdo na norma 1SO 22301
em Portugal, sendo também partilhado em grupos da industria automdével no LinkedIn do qual

foram obtidas cerca de 43 respostas, no periodo entre dezembro de 2021 e agosto de 2022.

4.1.1. Caraterizacdo da amostra

Os dados foram caraterizados com base na Classificagdo Portuguesa das Atividades
Econdmicas (CAE) de cada empresa que respondeu ao questiondrio, para que fosse possivel
verificar de qual setor seria a sua atividade e qual o cargo na instituicdo da pessoa que estaria a
responder ao inquérito, uma vez que 0 questionario seria anénimo

Em relagdo a CAE das organizacdes, a maior percentagem de respostas obtidas no
guestionario foi com CAE 29320 — Fabricacéo de outros componentes e acessorios para veiculos

automoveis, com cerca de 33% das respostas, presentes no Grafico 5.
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Grafico 5: Percentagem da CAE das empresas que responderam ao questionario.

Em relac@o aos cargos dos inquiridos, cerca de 30% de respostas foram do cargo de

diretor geral, como é possivel verificar no Grafico 6. Cerca de 33% das respostas, 0 cargo nao

estava contemplado na lista do questionario, fazendo parte das respostas “outros”, onde estédo

incluidos cargos como diretor de producdo, diretor de sustentabilidade, diretor de sistemas

integrados e coordenador de melhoria e inovagéo.

Cargo na Organizagéo

= Diretor Geral
Diretor da Qualidade

= Diretor de Ambiente
30%

35% = Diretor de Seguranca

= Diretor de Sistemas Integrados
(Qualidade, Ambiente e
Seguranca)

= Técnico da Qualidade

= Técnico de Ambiente

= Técnico de Seguranca

= Técnico de Sistemas Integrados
(Qualidade, Ambiente e
Seguranca

= Assistente Técnico

% . 3
2% = Qutros

9%

Gréfico 6: Percentagem de cargos que responderam ao questionario.

O questionario foi dividido em 4 grupos:

Sistemas de Gestdo — pretendia adquirir dados sobre a certificacdo das empresas nos

SG, em que sistemas sdo certificadas, qual as motivagdes para a certificagéo, e se a certificagdo

nos SG é uma mais-valia para as empresas e organizagoes.
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Sistemas de Gestao da Continuidade de Negdcios — este grupo de questdes pretendia

saber se as empresas conheciam a norma ISO 22301, e se esta norma fazia parte dos seus
sistemas de gestéo certificados, e se este sistema de gestdo é uma mais-valia para as empresas
e organizacoes.

Gestdo do Risco — as questdes construidas em relacdo a gestédo do risco pretendiam

fazer um levantamento de quais os riscos globais que as empresas mais temem e que podem
colocar a sua continuidade do negécio em causa, dando como exemplos os riscos globais

descritos no Relatério Anual do Férum Econémico Mundial.

Sustentabilidade — sobre a sustentabilidade era questionado as empresas se conhecem

0s ODS da Agenda 2030, e se as suas organiza¢fes estdo comprometidas com alguns dos ODS.

4.1.2. Resultados

As empresas que responderam ao questionario, cerca de 91% sao certificadas em
sistemas de gestdo, do qual se destaca a ISO 9001 com uma percentagem de respostas de 39%,
sendo a que tem mais respostas, seguindo-se a ISO 14001, e posteriormente a IATF 16949, com

cerca de 19% das respostas.

Tabela 9: Frequéncias de respostas referentes a questéo sobre os SG certificados das empresas
inquiridas.

Q4 - Qual(ais) o(s) Sistema(s) de Gestdo em gque se encontra
certificada a sua organizagdo?

Respostas Freq. Absoluta Freq. Relativa (%)
ISO 9001 29 39%
ISO 14001 15 20%
ISO 45001 1 1%
ISO 22301 0 0%
ISO 27000 2 3%
ISO 22000 2 3%
IATF 16949 14 19%
BRC 4 5%
IFS FOOD 6 8%
EN 9100 1 1%
Total 74 100%

(*) moda assinalada a laranja

A questdo 5, inquiria as empresas sobre se na implementacdo dos seus sistemas de
gestao certificados, é aplicado o pensamento baseado no risco da norma 31000, na qual cerca
de 74%, respondeu de forma positiva.

O que motivou as organizacdes nas certificacdes dos SG foi essencialmente os
requisitos dos clientes e na melhoria da prestacdo da organiza¢do, como podemos verificar no

seguinte gréfico:
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Grafico 7: Percentagem das motivagdes nas certificagfes das empresas inquiridas.

Em relacdo as vantagens que as certificagdes nos referenciais normativos dos SG
poderéo trazer as organizacdes cerca de 93% das respostas como sendo uma mais-valia, onde
a melhoria continua € uma das grandes vantagens que as empresas destacam e a confianca

para clientes, fornecedores e partes interessadas que as certificacdes conferem a organizacao.

Vantagenlss%;la Certificacao

0% = Confianga
0

25% . ,
= Melhoria Continua

13%
= Resposta ao

mercado

= Resposta as partes
interessadas

m Melhoria das

relagdes contratuais

18%

= Robustez dos
processos de
negocio

32%

Grafico 8: Vantagens que as certificagcdes nos SG conferem as empresas inquiridas.

No grupo de questdes sobre o0 SGCN, apenas conseguimos obter respostas acerca do
conhecimento e certificacdo da norma, onde uma percentagem muito baixa conhece a norma
ISO 22301, apenas 3%, e nenhuma das empresas que respondeu ao questionario € certificada
nesta norma.
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Em relagéo a gestéo do risco, as potenciais ameacas/riscos que para as empresas terdo
maior impacto na sua continuidade de negocios, estéo representados por intensidade, onde 1

sera pouco relevante, e 5 sera muito relevante, onde obtivemos os seguintes dados:

Caraterizagao global dos riscos para as empresas
inquiridas (1 - Pouco Relevante a 5 - Muito Relevante)

50%
40%

30%

20%
10% I I I
, mils- -Alnl
1 2 3 4 5

M Riscos Econdmicos M Riscos Geopoliticos M Riscos Ambientais = Riscos Sociais M Riscos Tecnoldgicos

X

Gréfico 9: Caraterizagao dos riscos globais para as empresas.

Podemos verificar no Grafico 9, que os riscos com maior relevancia para as empresas
sdo os riscos econdmicos, ambientais e tecnoldgicos, ainda assim a propagacéio de doencas
infeciosas (risco social), é também considerado como sendo um potencial risco para as
organizag8es, como se pode verificar no Gréfico 10, com cerca de 31% de respostas, como muito
relevante. Com 49% das respostas como sendo um risco muito relevante para as empresas € o

risco de crises financeiras e seguidamente com 34% os ciberataques.

Caraterizacdo dos riscos que podem ter impacto nas empresas inquiridas
(1-Pouco Relevante a 5 - Muito Relevante)
100%
90%
80%
70%
60%
50%
40%
46% 26%
: -
= I
- e
1 2 3 4

30%

20%
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M Doengas infeciosas M Falha financeira ou institucional nas organizactes Desemprego ou subemprego
m Rutura da bolha de ativos m Ciberataques W Crises financeiras
m Instabilidade do governo nacional m Falha de governagdo a nivel regional e global m Eventos climaticos extremos

M Falha na adaptagdo as mudancas dimaticas

Grafico 10: Caraterizacdo dos riscos que podem ter impacto nas empresas inquiridas.
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Um dos riscos que preocupa mais as empresas inquiridas é a inflacdo dos precos
(combustiveis, energia), consequéncia trazida por crises financeiras, podendo colocar em risco

a sua continuidade do negécio — Grafico 11.

Riscos que podem colocar em causa a continuidade de negdcios da sua organizagdo

Falta de matérias primas - resultado de eventos climéaticos e causa inflacdo .%

Disponibilidade de meios de transporte/logistica de matérias-primas/produtos

Epidemias e Pandemias

Ciberataques

Eventos climaticos extremos

Inflacdo dos precos (combustiveis, energia)

Instabilidade Social

Crise tecnolégica

Incerteza dos mercados

Falta de recursos humanos

Crise global

0,0% 2,0% 4,0% 6,0% 8,0% 10,0% 12,0% 14,0% 16,0%

Grafico 11: Caraterizacdo dos riscos para a continuidade de negécios das empresas que responderam
ao questionario.

Relativamente as respostas obtidas sobre o tema de sustentabilidade e os 17 ODS da
Agenda 2030, cerca de 67% das respostas sao referentes a falta de conhecimento da Agenda
2030. Nomeadamente, as restantes que responderam positivamente em relacdo ao seu
conhecimento da mesma, os ODS com que a sua organizagdo se identifica ou esta

comprometida, destacam-se os ODS 7, 8, 9 e 12, com percentagens acima dos 50%.

17 Objetivos para a Sustentabilidade

A organizaciio ndo estd comprometida 14,0%

oDS 17
oDSs 16 14,0
oDs 15 16,3%
ODS 14 11,6%
oDs 13 30,2%
0DS 12
ODs 11
o0DSs 10 39,5%
oDs 9
oDs 8 58,1%
oDs 7
oDs 6 396
oDs 5 46,5%
oDs 4 27,9%
oDs 3 39,5%

oDs 2 18,6%

[+
N
%
N A
X
N
w

oDs 1 0%

Q,

Q

Gréfico 12: Percentagem dos ODS da Agenda 2030, a que as empresas respondentes se identificam ou
estdo comprometidas.
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Podemos concluir com a analise dos resultados obtidos nos questionarios as empresas
que em termos de sistemas de gestdo os que mais se destacam s&o os de qualidade (ISO 9001
e IATF 16949, no caso da industria automovel) e ambiente (ISO 14001), sendo o SGCN uma
norma pouco conhecida.

Em relagéo aos riscos que as empresas destacam como mais preocupantes no espectro
das suas continuidades de negécio, levando a um evento disruptivo, destacam-se o0s
ciberataques, crises financeiras e propagacéo de doencas infeciosas, que vai de encontro aos
resultados também verificados durante a pesquisa bibliografica.

Sobre a sustentabilidade nas empresas, nota-se 0 pouco conhecimento das mesmas no
que diz respeito aos ODS da Agenda 2030. Mas, conseguimos apurar através das respostas das
empresas que responderam que conhecem os objetivos para a sustentabilidade, e que as suas
organizacgfes se identificam com os ODS que sdo na sua maioria os que foram identificados
durante o trabalho, como os que mais se alinham com a continuidade de negdcio. E importante
realcar que embora as empresas inquiridas ndo terem certificagdo na norma ISO 22301, estas
usam referenciais como a ISO 9001, que aplica o pensamento baseado no risco, para os seus
produtos e servicos e a ISO 14001, sendo também importante na avaliacéo de riscos ambientais,
e neste caso criando bases para o crescimento sustentavel, uma vez que as normas da ISO déo

suporte através de especificacdes que atendem aos requisitos pretendidos pelos ODS.

4.2. Guides de Questionario — Andlise e Discusséo

No que diz respeito aos guides, obtivemos resposta a trés deles, dos quais conseguimos
obter resposta de uma entidade empresarial, e de dois especialistas, nomeadamente no &mbito
da Continuidade do Negdcio (CN) e de Sistemas de Gestéo (SG), respetivamente.

As respostas serdo expostas de forma sucinta e resumida, num formato de tabela, onde
serdo feitos posteriormente comentarios e conclusdes das mesmas.

A pergunta 1 questionava sobre “Quais as tipologias de riscos globais mais significativos
a gue as empresas estdo sujeitas na atualidade e sua interacdo com a globalizacdo da

economia?”, a seguinte tabela, mostra em suma quais as respostas obtidas:
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Tabela 10: Respostas aos guides referentes a pergunta 1, por &mbito de atuacao.

Resposta Ambito de atuacéo

O facto de as cadeias de abastecimento das organizagdes serem cada vez mais

longas e complexas fazem com se aumentem os riscos de falhas ou interrupcdes

em qualquer fase. As cadeias de abastecimento podem ser afetadas por

guestdes como:

+ Qutsourcing, offshoring e insourcing de producéo;

» Maior exigéncia para entregas rapidas;

* Produtos complexos que exigem fornecedores de varios niveis; )
Associagao

+ Desastres naturais e eventos geopoliticos que afetam os fornecedores e )
Empresarial

cadeias de abastecimento;

» Despesas de demanda e perda de clientes chave;

« Aumento do risco cibernético;

* Logistica e atrasos nos portos;

« Defeitos de fabricagdo e recalls;

 Solvéncia do fornecedor;

* Roubo e perda de carga.

Os riscos a que as organizac¢des se encontram expostas estdo diretamente

relacionados com o contexto da sua atividade.

Riscos associados a pandemias, situagdo geopolitica global e o contexto

macroecondémico, tém impacto na maioria das organizacgdes, sendo cada vez Especialista em CN
mais uma preocupacéo para as mesmas. A ciberseguranca e a protegdo de

dados sdo também uma preocupacao por parte das organizagdes, tendo em

conta a sua maior dependéncia nos sistemas de informacao.

As organizages estao sujeitas a todas as tipologias de riscos.
A globalizacéo da economia alterou o equilibrio do conjunto dos riscos (fez Especialista em SG

aumentar uns, e diminuir outros).

Desta forma, e tendo em conta as respostas obtidas, os riscos globais a que as empresas
e organizagfes se encontram expostas, sdo comuns, embora que a sua ordem de importancia
possa ser diferente dependendo da indUstria, dimensdo e natureza do seu negécio. Tendo em
conta os acontecimentos dos Ultimos dois anos, com a maior aderéncia e dependéncia, cada vez
maior, das empresas e organizac¢des as tecnologias de informacéo, os riscos tecnoldgicos, como
0s ciberataques, riscos sociais como a propagacdo de doencas infeciosas, pandemias, riscos
geopoliticos, e riscos econdmicos estdo nos mais enunciados como sendo potenciais ameacas,
mas 0s riscos ambientais, embora que ndo enunciados explicitamente nos guifes, sdo riscos
gue estdo bem presentes e que preocupam as empresas.

Atualmente, uma das grandes preocupacfes das empresas e organizacdes diz respeito
a cada vez mais as cadeias de abastecimento serem longas e complexas, onde uma disrupgéo
pode colocar em causa toda a continuidade do negécio, dai ser importante a identificacdo dos
riscos globais e sectoriais que podem levar a paragem de uma funcéo que possa ser crucial para

a continuidade do negécio da organizagéo.
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Em relacéo a pergunta 2, pretendia-se obter comentarios acerca de “Como tem evoluido

a adocgdo dos Sistemas de Gestdo: Qualidade, Ambiente, Seguranca e Saude no Trabalho e

respetiva certificacdo pelas empresas e qual a sua motivacdo para a implementacéo?”.

Tabela 11: Respostas aos guifes referentes a pergunta 2, por ambito de atuagéo.

Resposta

A industria automovel aplica padres de qualidade com base na norma IATF 16949
gue estabelece os requisitos particulares para a aplicacdo da norma ISO 9001 na
indUstria automovel, destacando o seu compromisso com a melhoria continua.

A certificacdo na IATF 16949 é um requisito por parte dos fornecedores e clientes,
dependendo dos requisitos contratuais.

De forma crescente, as organiza¢des, independentemente da sua atividade, dimenséo
ou situacdo geogréfica, ttm de cumprir exigéncias ambientais impostas pela
administracdo, pelos clientes e pela sociedade em geral, possuindo certificagcdo
ambiental, 1ISO 14001.

Também existe um grande nimero de empresas certificadas pela ISO 45001 de
Seguranca e Saude no Trabalho.

A certificac@o nos SG deve tratar-se de instrumento que crie confianga na organizacédo
e em todas as partes interessadas. Esta confianca sera tanto maior quanto o grau de
exigéncia aportado pelo processo que leva a certificacdo de uma organizacéo de
acordo com um determinado referencial.

As organizagdes tém procurado obter e/ou manter a certificagdo nos sistemas de
gestdo de qualidade, ambiente e seguranc¢a e saude no trabalho (ISO 9001/ ISO
14001/ 1SO 45001) em fung&o do retorno que tais certificacdes lhe conferem como
vantagens competitivas em se apresentar ao mercado como organizagao certificada
em cada norma.

A certificacdo na norma ISO 9001 tem tido maior expresséo, uma vez que traz

vantagens no acesso a mercados, concurso e clientes.

Ambito de atuacéo

Associagéo

Empresarial

Especialista em CN

Especialista em SG

Do ponto de vista dos especialistas, 0 que mais leva as empresas e organizacdes a obter

e/ou manter a certificacao nos sistemas de gestéo da qualidade, ambiente e seguranga e saude
no trabalho é as vantagens ao nivel do mercado em que atuam, uma vez que permitem a criagao
de confianca da empresa/organizacédo e em todas as partes interessadas, sendo que certificacdo
na ISO 9001 tem crescido em relagéo a procura por parte das empresas/organizagdes, uma vez
que traz vantagens ao nivel dos mercados, concursos e clientes.

Do ponto de vista da industria automdvel, a certificacdo na IATF 16949, é bastante
importante, uma vez que confere requisitos particulares da industria automdével, tendo por base
a aplicacdo da norma I1SO 9001. A norma IATF 16949 é um requisito indispenséavel para os
fornecedores da industria automével, uma vez que a sua aplicacdo confere as empresas e
organizagfes padrbes de qualidade, cujo objetivo € a melhoria continua, dando énfase a

prevencao de defeitos e de desperdicios em todas a cadeia de fornecimento. Desta forma, e de
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acordo com as respostas sobre a indUstria automével, os fabricantes para a indistria automovel,
tém certificagdo na norma IATF 16949.

Assim, é possivel verificar que do ponto de vista da certificacéo nos Sistemas de Gestao
da Qualidade, Ambiente e SST, as empresas/organizacfes procuram obter vantagens em
relacdo seu sector de negécios, e na criacdo de confianca da organizacdo e das suas partes
interessadas, através da implementacéo das normas ISO, tendo em conta 0s requisitos impostos
pelos clientes e fornecedores.

Em relacdo a pergunta 3, a qual tencionava questionar sobre se “A
implementacéo/certificacdo de um Sistema de Gestédo da Continuidade de Negdcios (Norma de
referéncia: NP EN 1SO 22301:2020) constitui uma ferramenta vantajosa para as organizacdes

face aos desafios inerentes aos riscos globais?”, obtivemos as seguintes respostas:

Tabela 12: Respostas aos guides referentes a pergunta 3, por &mbito de atuagéo.

Resposta Ambito de atuacéio
Os principais beneficios da implementacao e posterior certificagdo na ISO 22301 séo:
- Ferramenta de gestéo focalizada nos processos criticos da organizagao;
- Permite & organizacao reagir a grandes incidentes, através do estabelecimento de
medidas adequadas;
- Previne ruturas de processos criticos ao longo da cadeia de fornecimento; A o

ssociacéo

- Melhora a compreensao holistica da organiza¢do promovendo a melhoria continua; Empresarial
- Vantagens competitivas no mercado;
- Evidéncia do cumprimento da legislagao e regulamentos aplicaveis;
- Fornece uma base sélida para a negociacéo com prestadores de servicos financeiros;

- Aumento da confianca de todas as partes interessadas.

A implementacdo de um Sistema de Gestao da Continuidade do Negdcio ir4 ajudar as

organizac¢des a melhor responderem a riscos disruptivos. A Continuidade do Negdcio

“apenas” trata riscos cujo impacto possa levar a uma disrupgéo da capacidade de

fornecimento de produto ou servico de uma organizacgéo. A sistematizacéo, treino e teste Especialista em CN
de eventuais respostas a incidentes disruptivos torna as organiza¢des mais ageis e mais

eficazes nestas respostas, aumentando a capacidade de mitigacdo dos efeitos negativos

de um incidente deste género.

As organizagdes ndo tém procurado obter e/ou manter a certificagdo na norma I1ISO 22301
(em termos significativos), uma vez que ndo tém identificado um retorno relevante na sua Especialista em SG

certificacéo.

E importante ressalvar que um SGCN d& suporte as empresas quando existem riscos
que podem levar a disrupcao da sua continuidade de negdcios, trazendo vantagens ao nivel de
respostas rapidas e eficazes para cada risco a que podem ser sujeitas, mitigando todos os efeitos

negativos que pode uma disrup¢ao trazer a empresa/organizagao.
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Em relagdo a certificagdo na norma ISO 22301, e tendo em conta os dados obtidos sobre
a certificacdo em Portugal, que é baixa em comparacdo com outros SG, e através das respostas
facultadas pelos especialistas, as empresas e organiza¢fes ndo tém identificado vantagens, que
as faca obter e/ou manter a sua certificacdo na norma.

Devido ao contexto atual e dos dltimos anos, com a pandemia da COVID-19 as
organizaces foram confrontadas com a continuidade dos seus produtos e/ou servigos que levou
as mesmas a procurar ferramentas que as ajudassem a responder a eventos disruptivos, como
€ o0 caso da pandemia, levando a um maior interesse por parte das empresas e organizacfes
nas normas associadas ao tema da GCN.

A pergunta 4 pretende inferir se existe alguma relacdo entre as empresas que adotaram
os Sistemas de Gestdo da Qualidade, Ambiente e SST e as empresas que implementaram o
Sistema de Gestdo da Continuidade de Negdcios. E se o facto da existéncia dos outros SG e da

sua certificacdo seria facilitador a adogdo do SGCN. A Tabela 13, demonstra as respostas

obtidas:

Tabela 13: Respostas aos guifes referentes a pergunta 4, por &mbito de atuagéo.

Resposta

Nao existe conhecimento por parte da Associagdo de alguma empresa fabricante de
componentes para automoveis em Portugal que seja certificada pela 1ISO 22301.

A ISO tem tido, desde alguns anos para cé, uma forte preocupacéo no alinhamento e
consequente integragdo dos seus normativos que servem de base para a
implementacgdo de sistemas de gestdo. O sistema de gestdo de uma organizagéo
devera ser Unico, s assim é possivel garantir a integragdo do mesmo nas atividades
do dia-a-dia das organizagdes e dos seus colaboradores e, desta forma, maximizar o

valor gerado pelos diferentes “subsistemas”.

O interesse das organiza¢des em procurar obter e/ou manter uma certificacdo
segundo uma norma passa pelo seu retorno (real, ou percecionado; no presente, ou
num futuro proximo) - e este é essencialmente induzido pelas partes interessadas
externas como: Clientes, Consumidores, Estado, Reguladores, Financiadores, entre

outras.

Ambito de atuacéo

Associagdo
Empresarial

Especialista em CN

Especialista em SG

Do ponto de vista dos especialistas, a existéncia de outros SG e a sua certificacéo,

ajudam na implementacéo e possivel certificacdo no SGCN. Isto acontece devido ao alinhamento

da estrutura das normas ISO o que faz com que seja possivel a sua implementagcédo de forma

integrada com outros sistemas de gestéo.
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Tendo em conta que as questdes 5 e 6 dos guides dos questionarios foram distintas para

0s especialistas e para a entidade, estas foram divididas pelas Tabelas 14, 15 e 16,

respetivamente, nas quais serdo realizados 0s respetivos comentarios.

Tabela 14: Respostas aos guifes referentes a pergunta 5, por ambito de atuagao.

Pergunta

5. Do seu Através da apresentacao de casos praticos de implementacéo
conhecimento, como de normas/sistemas de gestdo, e mostrar as empresas de que

é divulgado junto das = forma as mesmas podem ter um papel ativo em todo o processo

empresas as normativo. O facto de tornar as empresas mais seguras e mais
metodologias da sustentaveis decorre, naturalmente, da ado¢ao, por parte das
gualidade que empresas, de todas as boas préticas preconizadas pelas

contribuem para que normas.

aquelas se tornem Os organismos de certificagcdo podem promover a certificagdo
mais seguras e de uma dada norma, mas passa essencialmente pelos Clientes,
sustentaveis? Consumidores, Estado, Reguladores, Financiadores, etc que

Resposta

criam a necessidade para as organizagfes procurarem obter

e/ou manter a certificacdo a uma dada norma

Ambito de
atuacéo
Especialista
em CN

Especialista
em SG

No que diz respeito as metodologias que contribuem para que as empresas e

organizagfes se tornem mais seguras e sustentaveis, passa pela adocdo das normas, e

implementacao das boas praticas recomendas pelas normas. Algumas das formas encontradas

pelos especialistas para mostrar as empresas a importancia de criar metodologias sustentaveis,

passar por levar a normalizacdo as empresas e organiza¢cdes mostrando através de casos

praticos de implementacao de

normas/sistemas de gestao.

Tabela 15: Respostas aos guides referentes a pergunta 6, por &mbito de atuagao.

Pergunta

6. Qual a sua perspetiva
relativamente ao contributo
dos Sistemas de Gestédo da
Qualidade, Ambiente e
Segurancga e Saidde no
Trabalho bem como do
Sistema de Gestéo da
Continuidade de Negécios na

promocédo dos Objetivos de

Resposta
Cada vez mais existe, um alinhamento entre as
normas ISO e os Objetivos de Desenvolvimento
Sustentavel da Agenda 2030. A prépria ISO, desde
h& alguns anos, realga este alinhamento no seu
website, nomeadamente nas paginas especificas de
cada Technical Committee. O alinhamento sera tanto
maior quanto o alinhamento entre os diversos
sistemas de gestao e a propria gestao das
organizagdes. Este alinhamento é fulcral para

avancarmos no caminho da sustentabilidade.
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Desenvolvimento Sustentavel

da Agenda 2030? A 1SO estabeleceu o contributo das suas normas com

Especialista em

0s ODS, tendo isso presente no seu website. SG

Relativamente as respostas sobre o contributo dos SG (Qualidade, Ambiente, SST e CN)
na promoc¢éo dos ODS da agenda 2030, demonstra que o alinhamento dos SG com os ODS é
fulcral e importante para avancarmos para um avanco no desenvolvimento sustentavel nas

empresas, onde a ISO tem um papel importante e tendem a se alinhar aos ODS, fazendo

referéncia aos ODS que se perfilam a cada norma/sistema de gestéo.

Tabela 16: Respostas ao guido, pela AFIA referentes a pergunta 5 e 6, respetivamente.

Ambito de
Pergunta Resposta .
atuacéo
5. A indlstria automdvel e respetiva ) .
. ) . O impacto da COVID-19 teve consequéncias no
cadeia de fornecimento foi um dos o ) ) o
comeércio internacional, desde bloqueios nacionais
setores bastante afetados com a 3 )
. ) até ao encerramento de fronteiras terrestres e
propagacao da pandemia COVID-19, i o ) .
) aéreas. O que originou uma disrupgéo sem )
tendo em conta que teve por diversas ) ) Associagdo
) ) precedentes nas cadeias de abastecimento de ]
vezes em risco a sua cadeia de valor. . o . Empresarial
) ) ) todos os sectores industriais e comerciais onde se
Quais as medidas implementadas pelas ) i o .
» inclui o sector automovel. A industria desde entéo
empresas para colmatar/mitigar os . )
o ] R ) tem apostado em que a cadeia de abastecimento
prejuizos inerentes & pandemia COVID- ) ) .
1 esteja 0 mais proximo do local de consumo.
O mundo uniu-se a volta de 17 objetivos de
) desenvolvimento sustentével para todas as
6. Qual a vossa perspetiva )
] . . o pessoas e todos os setores da sociedade. O
relativamente a inclus@o dos Objetivos ) ) o )
) contributo da Industria Automovel para atingir esses =~ Associagao
de Desenvolvimento Sustentavel da o ] ) B )
objetivos consiste em traduzi-los em solugdes de Empresarial

Agenda 2030 na inddstria automovel e

respetiva cadeia de fornecimento?

negocios sustentaveis. Atualmente, o combate as
alteracdes climaticas e aos impactos associados é

a principal prioridade para o setor dos transportes.

A industria automével, face as consequéncias que a pandemia trouxe para o setor, e

tendo em conta que foi bastante afetada devido ao encerramento de fronteiras, e devido as suas
cadeias de fornecimento serem complexas e por vezes longas, tem apostado em cadeias de
abastecimento mais curtas e proximas do local de producdo. No que diz respeito a
implementacdo dos ODS na indUstria automdével, passa por criar solugcdes e produtos
sustentaveis que combatam as alterag6es climaticas e diminuam a pegada de carbono presente

no setor dos transportes.
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5. Modelo de abordagem sobre a Gestdao da
Continuidade de Nego6cios, Gestao do Risco e

Sustentabilidade

A importancia da gestao da crise, gestdo do risco ligada a gestdo da continuidade de
negocios tem-se mostrado uma forma subjetiva de criar resiliéncia nas empresas, face aos
efeitos negativos e as alteragdes do meio ambiente (Buganova et al., 2021).

A conexdo entre gestdo do risco e gestdo da continuidade de negécio consiste na
utilizacdo de varios métodos e técnicas utilizados pela gestdo empresarial para minimizar os
efeitos negativos dos fendmenos de crise. A importancia é dada a concepcéao de uma empresa
resiliente e estavel, no que diz respeito ao seu funcionamento dando énfase a prevencao em
primeiro lugar. E através da gest&o dos riscos e da gest&o da continuidade de negécio que uma
empresa pode reagir de forma flexivel as mudangas do ambiente externo e interno, garantindo a
fluéncia da sua operacéo, tendo em conta a melhoria continua dos processos da empresa e a
sua sustentabilidade (Buganovi et al., 2021).

A importancia da gestdo do risco e gestdo da continuidade do negdcio reside
principalmente na prontiddo e, portanto, na resiliéncia da empresa para enfrentar situacdes
inesperadas, na escolha adequada de métodos, técnicas e procedimentos que podem ajudar a
ativar e criar um sistema resiliente e sustentavel da empresa/ organizagdo, protegendo o0s
interesses das suas principais partes interessadas, bem como as atividades chave que trazem

valor acrescentado a empresa.

Evento disruptivo

V - Sem GCN
Nivel de - Com GCN
Servigo

L0k ﬁj:%

Objetivo /
Limite Aceitavel

/

it

Objetivo Limite

L Tempo
Aceitavel

Figura 25: Esquema com reacdo a um evento disruptivo, com e sem a implementacéo de um

sistema de gestéo continuidade de negdécios. Adaptado de (Martins, 2021)
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Como se pode verificar na Figura 25, quando ocorre um evento disruptivo numa
empresa/organizacdo, a reacdo a esse mesmo evento € feita com uma maior prontidao e
eficicia, quando existe um sistema de gesté@o da continuidade de negécio implementado, nunca
ultrapassando o limite aceitavel do servigo e/ou produto.

A continuidade do negécio pode ser assegurada através da gestao da continuidade, que
integra varias disciplinas (gestéo do risco, gestao da qualidade, gestao do ambiente, seguranca
e salde no trabalho), com o objetivo de prevenir eventos de crise.

E através do desenvolvimento das capacidades de uma empresa para responder,
absorver e transformar as circunstancias em mudanga, que a resiliéncia organizacional é
construida e contribui para a sustentabilidade organizacional (Corrales-Estrada et al., 2021).

A unido da Gestdo da Continuidade do Negocio, com a Gestdo do Risco e
Sustentabilidade garantem através de diversas ferramentas e objetivos a criacdo de
organizagdes resilientes, criacdo de valor ao seu negocio, garantindo uma visdo estratégica para
0s seus negocios, trazendo vantagens para todas as partes interessadas. Foi elaborado como
se pode verificar na

Figura 26 um diagrama de Venn que demonstra o Modelo de abordagem sobre a Gestéo
da Continuidade de Negdcios, Gestao do Risco e Sustentabilidade e as suas interacdes.

A implementacdo dos ODS permite as empresas definir estratégias sustentaveis que
agregadas aos sistemas de gestdo e a padronizag¢édo ISO, garantem uma base sdlida na sua
implementacdo. Os objetivos que mais tendem a se relacionar com a GCN, dando suporte e
ajudando as empresas/organizacdes a mensurar e até identificar os riscos que possam colocar
em causa a sua continuidade do negécio, sdo o objetivo 6, 7, 8,9,11,12, 13 e 16 garantindo a
construcéo de resiliéncia econdémica, social e ambiental dentro de uma organizacéo. A nivel
ambiental a 1SO 14001 d& suporte as empresas na gestdo eficaz do seu negdcio a nivel
ambiental, garantindo melhoria dos seus processos tendo em conta a prote¢cdo do ambiente,
prevencdo em termos de poluicdo e cumprimento legal em termos ambientais.

A gestéo do risco considera os contextos da organizagao a nivel externo e interno, tendo
em conta todos os fatores que possam destabilizar o funcionamento da organizacéo, tanto a
nivel humano como cultural, social e econémico. As normas 1SO 9001 e 45001 dao suporte as
empresas na criagdo de resiliéncia e visao estratégica através da sua visdo para gestdo dos
riscos, através da implementacédo da ISO 31000 com foco nos seus processos e pessoas da
organizacdo. A I1SO 9001 garante a melhoria do desempenho global da organizagéo, tratando
riscos e oportunidades, conferindo um melhor desempenho da organizacdo, tendo em conta a
melhoria continua dos seus processos e produtos/servigcos. Enquanto a norma ISO 45001 ajuda
no estabelecimento e melhoria do ambiente de trabalho no &mbito da salde e seguranca,
levando prevencao de eventuais riscos de acidentes e doencas profissionais, dando um grande
contributo no bem-estar social, ajudando a melhorar os sistemas de seguranca e salde no
trabalho.

A continuidade do negécio para as empresas trata-se na sua capacidade de responder

a eventos que possam levar a sua disrup¢éo, onde a norma ISO 22301, d& o suporte no que diz
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respeito a criar ferramentas que possam mitigar os efeitos dessas disrupgfes, até que seja
possivel a recuperagdo da sua atividade normal. Existem outros sistemas normativos que dao
suporte na gestdo da continuidade do negdcio, nomeadamente a ISO/IEC 27001, 1SO 28000 e
ISO/IEC 20000-1, reduzindo os riscos do negdcio da organizagdo, tendo em conta o seu nivel
de atuacgdo. A ISO/IEC 27001 garante a continuidade do negdcio através da gestéo e protecdo
das informagdes criticas da organizacao. A norma ISO 28000 garante a gestdo da seguranca da
cadeia de valor desde o inicio até ao fim da cadeia e a ISO 20000-1 atua no ambito da garantia

dos servigos prestados com um nivel de qualidade que seja aceite pelos clientes.

Inputs:

-1SO 22301

- ISO/IEC 27001

- 1SO 28000

- ISO/IEC 20000-1

Gestao da Continuidade do
Negdcio

Inputs:
- ISO 31000

Inputs:

stentabilidade < L -17 ODS

JL

nz2s5 de Gestao (
Ambiente, SST)

Figura 26: Diagrama de Venn do Modelo de abordagem sobre a Gestédo da Continuidade de Negdcios,
Gestéo do Risco e Sustentabilidade.
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A implementacdo de um SGCN requer, por parte das empresas e organizacoes, a
capacidade de analisar todos os fatores externos e internos que possam afetar a organizacéo,
gue podem causar uma disrupcdo, na sua cadeia de valor. A Figura 27, mostra os critérios para

a implementacdo de um SGCN, sendo um processo em constante revisdo e melhorias.

«ldentificacéo, andlise e avaliagéo do risco.
Apreciacao
do Risco

« Identificagdo das funcdes criticas;

* Determinag&o dos impactos em caso de disrup¢ao;

*Determinacdo dos RPQO's, RTO's e MTPD;

« Identificacdo de processos e solugdes alternativos;

* Determinacao dos recursos atuais e necessarios em caso de disrupgao.

« Identificacdo das a¢bes de recuperacéo a desenvolver na organizagao de
forma a garantir os RTO's das func¢des consideradas criticas definidos na

Estratégia [etas
da CN

N

« Criacdo de procedimentos que permitam a organizagao recuperar,
retomar e dar seguimento aos seus processos de negdcio criticos.

Plano da CN

* Formar e exercitar as pessoas envolvidas na resposta a incidentes;
» Testar as solucdes de recuperacao das funcdes criticas.

P

*Rever o plano de continuidade do negdcio (voltando para a primeira fase
apreciagao do risco).

Revisao do
Plano da CN

\ 8 )

Figura 27: Implementagdo de um SGCN.
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Quando existe uma disrupgéo ao nivel da cadeia de valor de uma organizacéo, o SGCN
irA atuar de forma que todas as atividades consideradas como criticas, possam ser
restabelecidas o mais prontamente possivel, de acordo com o0s objetivos de tempo de
recuperacéo para essas fungfes. A cadeia de valor de uma organizagdo, tem de ter em conta as
empresas a montante (fornecedores) e a jusante (clientes), como representado na Figura 28. O
esquema pretende mostrar a cadeia de valor de uma dada empresa, que pode ser sujeita a uma
disrupc¢éo, quer seja através de um incidente de cibercegurancga, ou mesmo ao nivel da cadeia
de abastecimento, como foi o caso de varias empresas do setor automével, que foram deparadas
com a falta de matérias-primas (exemplo: semicondutores), tendo um impacto ao longo da toda
a sua cadeia de valor, colocando em causa a continuidade do seu negdécio.

O SGCN, ira atuar ao nivel da cadeia de valor da organizagdo, conferindo resiliéncia e
uma resposta pronta e eficaz, quando ocorre um evento disruptivo. A Figura 28 mostra o
esquema das atividades primarias da cadeia de valor de uma empresa.

Atividades Primarias

Logistica
de Operacdes
entradas

Logistica Marketing
de saida CAVENETS

Servigcos Clientes

Fornecedores

Figura 28: Esquema da cadeia de valor (atividades primarias) de uma empresa.

Desta forma, e tendo em conta as fases do ciclo PDCA presente na ISO 22301, é
proposto um modelo de Gestao da Continuidade de Negdécios, com foco na cadeia de valor de
uma empresa, descrito na Figura 29.

E indispensavel a compreensdo de toda a cadeia de valor, como ja enumerado
anteriormente, os requisitos do(s) cliente(s), os produtos e/ou servicos que sdo oferecidos ao(s)
cliente(s), as condi¢cdes do mercado da empresa, as suas necessidades e todo o contexto da
cadeia de fornecimento. O envolvimento em todo o SGCN da gestdo de topo (lideranca), é
crucial, comprometendo-se com a politica e objetivos da CN da cadeia de valor da empresa.

O desenvolvimento de técnicas de mitigacdo e prevencao de eventos disruptivos, diz
respeito a fase onde é realizada a apreciacdo do risco, através da identificacdo, andlise e
avaliacdo do(s) risco(s) em todas as fases da cadeia de valor, da andlise do impacto do negdcio
(BIA), onde séo consideradas todas as fases da cadeia de valor, desde as entradas
(fornecedores — compras), operacdes internas a empresa até as saidas (clientes — produto e/ou

Servicos).
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A fase de recuperacao, contém as técnicas de resposta a disrup¢éo, onde é formulado
o plano de CN que possibilite a organizac@o recuperar, retomar e dar seguimento aos seus
processos de negdocio criticos da sua cadeia.

Sao realizados testes ao plano de CN desenvolvido, através da simulacdo, na resposta
a incidentes e nas solucdes de resposta, envolvendo todas as partes da cadeia do negdcio,
desde fornecedores, clientes, prestadores de servigos,

E efetuada a revisdo do plano, documentadas as licbes aprendidas com as interrupgées
para novas disrupcdes que possam ocorrer, treinar e formar as pessoas envolvidas, levando a
melhoria continua de todo o processo da cadeia de valor.

1. Examinar o contexto da

cadeia de valor
Atuar Planear

2. Garantir o compromisso da
lideranga com CN da cadeia de
valor

6. Melhoria continua

5. Avaliar os planos (treinar e
testar, todos os envolvidos na
cadeia de abastecimento: a
montante e jusante da cadeia)

. 4. Desenvolver técnicas para
Verificar combater a disrupcio Executar
(recuperacdo)

3. Desenvolver técnicas de
mitiga¢do e prevengao de
eventos disruptivos

Figura 29: Modelo de GCN implementado a cadeia de valor de uma empresa. Adaptado de (Suresh et al.,
2020).
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6. Conclusodes

Os riscos que podem colocar em causa a continuidade de negdcios das
empresas/organizacdes estao classificados em cinco grupos: sociais, ambientais, geopoliticos,
tecnoldgicos e econdmicos. Com a crise pandémica, 0 risco que mais preocupava as empresas,
e que colocou a sua continuidade de negdcio em risco, foi a propagacao de doencas infeciosas.

A COVID-19 conseguiu parar diversas industrias ou parte delas, parou cadeias de
abastecimento, houve perdas de vidas humanas, instalando-se uma crise econémica. Este facto
dificultou a garantia de uma abordagem que seja suficientemente rapida e eficaz para que as
empresas e organizacdes possam reagir aos riscos globais que mais terdo impacto a longo
prazo, e dos mais preocupantes a nivel global, os riscos ambientais. A falha na acéo climatica, o
clima extremo e a perda da biodiversidade, sé&o riscos que a médio longo prazo podem trazer
consequéncias devastadoras para o ambiente, humanidade e consequentemente para as
empresas/organizacoes.

As tecnologias de informacgéo, cada vez mais sdo utilizadas como ferramentas de
trabalho das empresas, e com a pandemia, a necessidade do teletrabalho trouxe ainda mais
essa realidade para as empresas, sendo os ciberataques também uma das suas grandes
preocupacfes, uma vez que podem levar a paragem de uma empresa ou de certas funcdes
criticas da mesma.

Cada vez mais as empresas e organiza¢gfes se encontram sujeitas a riscos de falha ou
reducdo na sua atividade, desta forma, a implementacdo de um sistema de gestdo da
continuidade de nego6cio tornar-se-a uma mais-valia, trazendo consigo suporte de forma a
garantir a entrega dos principais produtos e/ou servicos em qualquer circunstancia, mesmo apos
a ocorréncia de um risco, conferindo-lhe resiliéncia, confian¢a das partes interessadas, controlo
e melhoria dos seus processos internos.

Muitas empresas j4 possuem um sistema de gestdo seja ele qualidade, ambiente e
seguranca e salde, ou outros sistemas de gestdo que sejam necessarios tendo em conta o seu
setor de atividade, criando uma melhoria no seu desempenho e trazendo valor para a
organizacédo. O facto da NP EN I1SO 22301:2020 aplicar na sua estrutura o ciclo PDCA faz com
que a sua implementacéo possa ser de forma integrada com outros sistemas de gestéo, trazendo
as empresas uma maior robustez nos seus produtos e processos.

A gestdo do risco é parte integrante de um sistema de gestdo da continuidade de
negécio, dando suporte na identificacdo, analise e avaliacdo do risco, levando posteriormente ao
seu tratamento e planeamento de resposta para 0s riscos ocorridos em caso de disrupgao.

A importancia da gestdo de riscos e gestdo da continuidade do negécio reside
principalmente na prontidédo e, portanto, na resiliéncia de uma empresa/organizacao enfrentar
situagfes inesperadas, enquanto a escolha adequada dos métodos, técnicas e procedimentos

gue podem ajudar a ativar e criar um sistema resiliente e sustentavel da empresa/organizagéo,
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protegendo os interesses das suas principais partes interessadas, bem como as atividades chave
gue trazem valor acrescentado & empresa.

E com base na capacidade que uma empresa/organizacao tem de responder e conseguir
reagir de forma a nédo ter prejuizos ou que estes sejam os menores possiveis, que é construida
aresiliéncia e sustentabilidade organizacional. Os objetivos de desenvolvimento sustentavel tém
uma grande importancia no que diz respeito a criacdo de resiliéncia e sustentabilidade
organizacional, uma vez que visam a salvaguarda dos negdcios impulsionando uma resiliéncia
econdmica, social e ambiental a fim de desenvolver competéncias contra crises. Desta forma,
existe uma ligacao forte entre a gestdo do risco, sustentabilidade e gestdo da continuidade de
negocios, uma vez que trabalham interligadas levando a criagdo de empresas/organiza¢cdes mais
resilientes e sustentaveis.

Em Portugal, sédo poucas as empresas que sdo certificadas na norma I1ISO 22301,
podendo algumas ainda ndo verem uma mais-valia na certificacdo, apenas se baseiam no padréo
para implementacao a nivel interno. Na realidade da inddstria automdvel face a implementagéo
de um SGCN ainda parece estar longe de ser equacionada.

A indastria automével € uma das maiores industrias a nivel global com um grande
impacto no setor financeiro. Além das dificuldades que a pandemia da COVID-19 trouxe a esta
indUstria, esta encontra-se nos ultimos anos em fase de mudancas e desenvolvimentos no que
diz respeito a transicdo energética e transformacdo digital. A implementacdo de politicas
sustentéveis e a for¢ca das leis ambientais, levam a indUstria automoével, a fazer mudancas e
melhorias envolvendo praticas de economia circular e sustentabilidade.

Através da andlise dos resultados obtidos nos inquéritos as empresas, os sistemas de
gestdo com maior percentagem na certificacdo séo os de qualidade (ISO 9001 e IATF 16949, no
caso da industria automoével) e ambiente (ISO 14001), sendo a ISO 22301 uma horma pouco
conhecida por parte das empresas inquiridas. Em relagcdo aos riscos que as empresas destacam
como mais preocupantes no espectro das suas continuidades de negdcio, destacam-se 0s
ciberataques, crises financeiras e propagacdo de doencas infeciosas. Os ODS com que mais se
identificam e/ou estdo comprometidas as empresas, que responderam ao inquérito sdo os ODS
7, 8, 9 e 12 que fazem parte dos que foram identificados durante o trabalho, como os que mais
se alinham com a continuidade de negdcio.

Relativamente as respostas obtidas nos guies de questionario, do ponto de vista da
entidade e dos especialistas 0s riscos globais a que as empresas e organizacdes se encontram
expostas, sdo comuns, embora que a sua ordem de importancia possa ser diferente dependendo
da industria, dimensdo e natureza do seu negécio. Uma das grandes preocupacdes das
empresas e organizagbes diz respeito a cada vez mais as cadeias de abastecimento serem
longas e complexas, onde uma disrup¢do pode colocar em causa toda a continuidade do
negocio, dai ser importante a identificagdo dos riscos globais e sectoriais que podem levar a
paragem de uma funcao que possa ser crucial para a continuidade do negdcio da organizacao.

A indastria automével, face as consequéncias que a pandemia trouxe para o setor, e

tendo em conta que foi bastante afetada devido ao encerramento de fronteiras, e devido as suas
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cadeias de fornecimento serem complexas e por vezes longas, de acordo com a resposta ao
guido, esta industria tem apostado em cadeias de abastecimento mais curtas e proximas do local
de producgdo. No que diz respeito a implementacdo dos ODS na industria automével, tenta
conceber solugfes e produtos sustentaveis que combatam as alteragGes climaticas e diminuam

a pegada de carbono presente no setor dos transportes.
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7. Recomendac®bes para trabalho futuro

Como recomendacdo para trabalhos futuros sugere-se uma auscultagdo dos atores
econémicos ao nivel de empresas que tenham o seu sistema de gestdo da continuidade de
negoécio implementado e quais as mais valias que este Ihe trouxe, tendo em conta todos os SG
existentes.

Uma das grandes dificuldades para as organizacdes é a tomada de decisdo, no que diz
respeito aos riscos que possam colocar em causa a suas cadeias de valor. Desta forma, seria
interessante a revisdo bibliografica e a adaptacdo e/ou criacdo de algoritmos que ajudem na
decisdo as empresas no que diz respeito aos riscos que possam colocar em causa a sua
atividade, seria também uma das recomendag8es consideradas relevantes neste ambito de
investigacao.

Seria interessante também realizar um estudo sobre a gestdo da continuidade de
negocios aliada a industria 4.0, tendo em conta a cadeia de valor de uma industria,
nomeadamente a industria automovel.
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9. Anexos

Anexo | — Inquérito enviado as empresas.

Anexo Il - Guides de questionério enviados a entidade e especialistas.
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Anexo |

Inquérito enviado as varias empresas nomeadamente da indUstria automoével, alimentar

e empresas com certificagcdo na norma ISO 22301.

27109/22, 22:06

*0

1.

Questionario sobre Gestéo da Continuidade de Negécios, Gestao de Risco e Sustentabilidade nas empresas

Questionario sobre Gestao da
Continuidade de Negoécios, Gestao de
Risco e Sustentabilidade nas empresas

No ambito do Trabalho Final de Mestrado, do Mestrado de Engenharia da Qualidade e
Ambiente do Instituto Superior de Engenharia de Lisboa, pretende-se com este inquérito
realizar um estudo sobre a Gestao da Continuidade de Negdcios, Gestdo de Risco e
Sustentabilidade nas empresas.

0 presente inquérito pretende obter informagdes que sado cruciais para o
desenvolvimento do trabalho.

0 questionario sera realizado de forma andnima, sendo que serdo necessarios apenas
alguns dados que terao influéncia significativa no resultado do trabalho.

0 inquérito tera a duragao no maximo de 10 minutos.
Agradeco desde ja o tempo dispensado.

brigatério
Organizagao

Qual o codigo de classificagéo de atividade econémica (CAE) da sua
organizagao?

https://docs.google.com/forms/d/1StOkyvZ92TIk0--cWp5JHOC 1 DpKQwVUe|3-9prOVThO/edit
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27109/22, 22:06 Questionario sobre Gestéo da Continuidade de Negocios, Gestéo de Risco e Sustentabilidade nas empresas
2. Qual o cargo que ocupa na organizagao? *

Marcar apenas uma oval.

( '7 ) Diretor Geral
) Diretor da Qualidade
:7 ) Diretor de Ambiente
() Diretor de Seguranga
) Diretor de Sistemas Integrados (Qualidade, Ambiente e Seguranca)
( 77 ) Técnico da Qualidade
() Técnico de Ambiente
) Técnico de Seguranga
( : Técnico de Sistemas Integrados (Qualidade, Ambiente e Segurancga)
) Assistente Técnico

) Outro:

Sistemas de Gestao
3. A organizagao é certificada em algum Sistema de Gestdo? (Qualidade,
Ambiente, Seguranga, etc).
Marcar apenas uma oval.

Sim

7,‘ Nao Pular para a pergunta 7

Sistemas de Gestao

https://docs.google.com/forms/d/1StOkyvZ92TIk0--cWp5JHOC 1 DpKQwVUe|3-9prOVThO/edit 2114
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27/09/22, 22:06 Questionario sobre Gestéo da Continuidade de Negocios, Gestédo de Risco e Sustentabilidade nas empresas

4. Qual(ais) o(s) Sistema(s) de Gestdo em que se encontra certificada a sua i
organizagao?

Marque todas que se aplicam.

ISO 9001
ISO 14001

| 150 45001

| 150 22301

| 150 27000

150 22000
IATF 16949

|| outro:

Sistemas de Gestao

5. A organizagao aplica a norma 31000, pensamento baseado no risco na o
implementagao das normas de certificagdo?

Marcar apenas uma oval.
Sim

Nao

Sistemas de Gestao

6. Motivagdes que levaram a organizagao a certificar-se nos referenciais de *
Sistemas de Gestéo ?

Marque todas que se aplicam.

Requisito do(s) cliente(s)
: Imposicado das partes interessadas
| | Melhorar a prestacao da organizagao
| Opcao de gestao e lideranga

Outro:

Sistemas de Gestao

https://docs.google.com/forms/d/1StOkyvZ92TIk0--cWp5JHOC 1 DpKQwVUe|3-9prOVThO/edit 3114
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27/09/22, 22:06 Questionario sobre Gestéo da Continuidade de Negocios, Gestédo de Risco e Sustentabilidade nas empresas

7. Acha que € uma mais valia para as organizagées a certificagdo nos sistemas de *
gestao?

Marcar apenas uma oval.

Sim Pular para a pergunta 8

Nao Pular para a pergunta 9

Sistemas de Gestao

8. Porque acha que é vantajosa a certificagdo nos sistemas de gestao? *

Marque todas que se aplicam.

Confianga
| Melhoria continua
| Resposta ao mercado
Melhoria das relagdes contratuais

Resposta as partes interessadas

| Outro:

Sistema de Gestao da Continuidade de Negécios

9. Conhece a norma NP EN I1SO 22301:20207? *

Marcar apenas uma oval.
Sim

Nao Pular para a pergunta 17

Sistema de Gestao da Continuidade de Negocios

10. A sua organizagao é certificada na norma NP EN ISO 223017 *

Marcar apenas uma oval.

) Sim Pular para a pergunta 11

Nao Pular para a pergunta 17

https://docs.google.com/forms/d/1StOkyvZ92TIk0--cWp5JHOC 1 DpKQwVUe|3-9prOVThO/edit 4114
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27/09/22, 22:06 Questionario sobre Gestéo da Continuidade de Negécios, Gestao de Risco e Sustentabilidade nas empresas

Sistema de Gestao da Continuidade de Negdcios

11. A sua organizagéo é certificada em qual dos referenciais? *

Marcar apenas uma oval.

ISO 22301:2012 Pular para a pergunta 12
1ISO 22301:2020 Pular para a pergunta 13

Sistema de Gestao da Continuidade de Negocios

12. A organizagao pretende obter certificagao no referencial NP EN ISO

22301:20207?
Marcar apenas uma oval.
Sim

Nao

Sistema de Gestao da Continuidade de Negdcios

13.  Acha que é uma mais valia para a organizagao a certificagdo na norma NP EN *

ISO 223017
Marcar apenas uma oval.
Sim

Nao Pular para a pergunta 17

Sistema de Gestao da Continuidade de Negdcios

https://docs.google.com/forms/d/1StOkyvZ92TIk0--cWp5JHOC 1 DpKQwVUe|3-9prOVThO/edit
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27/09/22, 22:06 Questionario sobre Gestéo da Continuidade de Negocios, Gestédo de Risco e Sustentabilidade nas empresas

14. Porque acha que é vantajoso para a organizagao a certificagdo na ISO i

223017

Marque todas que se aplicam.

| continuidade do negocio

| Suporte a gestao de topo
|| Devido a atual incerteza dos mercados

Confianca na cadeia de valor/fornecimento

| Garantir capacidade de sustentabilidade a empresa

| Dar resposta a paragens inesperadas e abruptas
|| Dar garantias aos clientes e partes interessadas

| Melhoria continua

Sistema de Gestao da Continuidade de Negdcios

15.  Uma vez que estamos a passar uma fase complexa para as ®
organizagdes/empresas, devido a pandemia causada pela Covid-19, a
certificagao na ISO 22301 foi determinante para manter a continuidade do
negocio?

Marcar apenas uma oval.

Sim Pular para a pergunta 17

Nao Pular para a pergunta 16

Sistema de Gestao da Continuidade de Negdcios

16. Porque acha que nao foi determinante a certificagéo na ISO 223017 Quais as *
falhas na norma?

https://docs.google.com/forms/d/1StOkyvZ92TIk0--cWp5JHOC 1 DpKQwVUe|3-9prOVThO/edit 6/14
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27109/22, 22:06 Questionario sobre Gestéo da Continuidade de Negocios, Gestédo de Risco e Sustentabilidade nas empresas

De acordo com o relatério anual do World Economic Forum (WEF), a
Gestao nivel global, os riscos para as organizacoes estao divididos em 5
do categorias. Numa escala de 1 a 5 assinale a relevancia de cada um
para a sua organizagao
(Link: https://www.weforum.org/reports/global-risks-report-2022)

Risco

17. Riscos Econémicos *

Marcar apenas uma oval.

Pouco relevante Muito relevante

18. Riscos Geopoliticos *

Marcar apenas uma oval.

Pouco relevante Muito relevante

19. Riscos Ambientais *

Marcar apenas uma oval.

Pouco relevante Muito relevante

20. Riscos Sociais *

Marcar apenas uma oval.

Pouco Relevante Muito Relevante

https://docs.google.com/forms/d/1StOkyvZ92TIk0--cWp5JHOC 1 DpKQwVUe|3-9prOVThO/edit 714
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27109/22, 22:06 Questionario sobre Gestéo da Continuidade de Negdcios, Gestéo de Risco e tentabilidade nas emp

21. Riscos Tecnoldgicos *

Marcar apenas uma oval.

1 2 3 4 5

Poucorelevante () () (o () () Muitorelevante

Gestao do Risco

Principais riscos para as organizagdes em 2020, em Portugal (dados do relatério anual
do World Economic Forum (WEF)).

Top Perceived Risks

22. De acordo com o relatério anual do World Economic Forum (WEF), em
Portugal, o principal risco para as organizagdes em 2020 foi a propagagao de
doencas infecciosas, concorda? (Selecionar Portugal no mapa, através do

link: https://widgets.weforum.org/regionalrisks2020/home.htmi#map)

Marcar apenas uma oval.

() sim

C) Nao Pular para a pergunta 33

https://docs.google.com/forms/d/1StOkyvZ92TIK0--cWp5JHOC 1 DpKQWYUej3-9proVThO/edit 814
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27/09/22, 22:06 Questionario sobre Gestéo da Continuidade de Negocios, Gestédo de Risco e Sustentabilidade nas empresas

Numa escala de 1 a 5 ordene a relevancia para a sua

Gestao . . A )
organizagao/empresa os seguintes riscos, que podem ter impacto

do para a sua continuidade de negoécios :

Risco

23. Doengas infecciosas *

Marcar apenas uma oval.

Pouco Relevante Muito Relevante

24. Falha financeira ou institucional nas organizagoes *

Marcar apenas uma oval.

Pouco Relevante Muito Relevante

25. Desemprego ou subemprego *

Marcar apenas uma oval.

Pouco Relevante Muito Relevante

26. Rutura da bolha de ativos *

Marcar apenas uma oval.

Pouco Relevante Muito Relevante

https://docs.google.com/forms/d/1StOkyvZ92TIk0--cWp5JHOC 1 DpKQwVUe|3-9prOVThO/edit 9/14
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27/09/22, 22:06 Questionario sobre Gestéo da Continuidade de Negocios, Gestédo de Risco e Sustentabilidade nas empresas
27. Ciberataques *

Marcar apenas uma oval.

Pouco Relevante Muito Relevante

28. Crises financeiras *

Marcar apenas uma oval.

Pouco Relevante Muito Relevante

29. Instabilidade do governo nacional *

Marcar apenas uma oval.

Pouco Relevante Muito Relevante

30. Falha de governagéo a nivel regional e global *

Marcar apenas uma oval.

Pouco Relevante Muito Relevante

https://docs.google.com/forms/d/1StOkyvZ92TIk0--cWp5JHOC 1 DpKQwVUe|3-9prOVThO/edit 10/14
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31. Eventos climaticos extremos *

Marcar apenas uma oval.

Pouco Relevante Muito Relevante

32. Falha na adaptagao as mudangas climaticas *

Marcar apenas uma oval.

Pouco Relevante Muito Relevante

Gestao do Risco

33.  Qual o maior risco que pode colocar em causa a continuidade de negécios da *
sua organizagao?

Marque todas que se aplicam.

| Crise global
| Falta de recursos humanos
|| Incerteza dos mercados
: Crise tecnoldgica
|| Instabilidade Social
| Inflagdo dos pregos (combustiveis, energia)
j Eventos climaticos extremos
: Ciberataques
| Epidemias e Pandemias
| Disponibilidade de meios de transporte/logistica de matérias-primas/produtos

7 Outro:
Agenda 2030 e seus Objetivos de Desenvolvimento
Sustentabilidade Sustentavel
https://docs.google.com/forms/d/1StOkyvZ92TIk0--cWp5JHOC 1 DpKQwVUe|3-9prOVThO/edit 1714
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34. Conhece a Agenda 20307 *

Marcar apenas uma oval.
Sim

Nao

Sustentabilidade
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35. A organizagao identifica-se e/ou esta comprometida na aplicacdo de alguns dos 17  *
Objetivos de Desenvolvimento Sustentavel (ODS) da Agenda 20307 (Link:

https://www.ods.pt/)
-
omm ESANEAMENTO

SUSTENTAVEIS
1 ACAD 14 PROTEGERA 1 PAZ JUSTICA 1 PARCERIAS PARA
CLIMATICA VIDA MARINHA EINSTITUICOES AIMPLEMENTAGAO #
EFICAZES DOS OBJETIVOS L)

OBJETIVOS
DE DESENVOLVIMENTO
SUSTENTAVEL

ERRADICAR SAUDE EDUCACAD
APOBREZA DE QUALIDADE

TRABALHO DIGNO ' 1 REDUZIRAS
ECRESCIMENTO DESIGUALDADES
ECONOMICO

Marque todas que se aplicam.

| | oDS 1 - Erradicar a pobreza

|| oDS 2 - Erradicar a fome

D ODS 3 - Salde de qualidade

\:] ODS 4 - Educacgéo de qualidade

D 0ODS 5 - Igualdade de género

D ODS 6 - Agua potavel e saneamento

D ODS 7 - Energias renovaveis e acessiveis

D ODS 8 - Trabalho digno e crescimento econémico

D 0ODS 9 - Industria, inovagéao e infraestruturas

D ODS 10 - Reduzir as desigualdades

D ODS 11 - Cidades e comunidades sustentaveis

D ODS 12 - Producéo e consumo sustentdveis

[] 0ODS 13 - Agao climatérica

D ODS 14 - Proteger a vida maritima

I:] 0ODS 15 - Proteger a vida terrestre

D 0ODS 16 - Paz, justica e institui¢oes eficazes

D ODS 17 - Parcerias para a implementacao dos objetivos
D A organizagdo nao esta comprometida com nenhum dos 17 ODS

Sustentabilidade
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36. A sua organizagao € membro do Conselho Empresarial para o i
Desenvolvimento Sustentavel (BCDS)?

Marcar apenas uma oval.

) Sim

Sustentabilidade

37. A sua organizagao € membro da Global Compact Network Portugal - Rede *
Portuguesa da United Nations Global Compact?

Marcar apenas uma oval.

Sustentabilidade

38. A organizagao € membro da Alianga dos ODS Portugal, promovida pela 2
Global Compact Network Portugal?

Marcar apenas uma oval.

) Sim
) Nao
Este contetido néo foi criado nem aprovado pelo Google.
Google Formularios
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Anexo Il

Guibes de questionario enviados a AFIA e a especialistas da APCER, SGS e APQ:

Tema do Trabalho Final de Mestrado: Gestéo da Continuidade de Negdcios, Gestdo de Risco
e Sustentabilidade

Aluno: Ana Rita Correia Manuel

Orientador: Mestre Antonio Victor Carreira de Oliveira

Contatos para a resposta: antonio.oliveira@isel.pt; a43278@alunos.isel.pt;

ana.ritamanuel@gmail.com

Agradecemos desde ja a atencao dispensada a este assunto e relevamos o contributo da vossa

instituicdo para o presente TFM — Trabalho Final de Mestrado.

Nota: A informacdo daqui resultante serd tratada sob reserva no ambito restrito do

trabalho da natureza académica em que se insere.

Questionario a AFIA — Associacdo de Fabricantes para a Inddstria Automével

Objetivo: No ambito do Trabalho Final de Mestrado (TFM) pretendemos obter a perspetiva da
AFIA — Associacdo de Fabricantes para a Industria Automaovel, no que diz respeito a evolugéo
das empresas ha ado¢ao dos seus Sistemas de Gestao (SG) e o seu desenvolvimento na Gestao
da Continuidade de Negdcios, Gestdo de Risco e Sustentabilidade nas empresas da indUstria

automovel e respetiva cadeia de fornecimento, face aos riscos globais.

Assim, tendo presente o conhecimento da AFIA:

1. Quais as tipologias de riscos globais mais significativos a que as empresas estédo sujeitas na
atualidade e sua interacdo com a globalizacdo da economia?
(Link para o Relatério Anual de Riscos Globais do Férum Econémico Mundial:

https://www.weforum.org/reports/global-risks-report-2022)

Comentarios-Resposta:

2. Como tem evoluido a adogéo dos Sistemas de Gestdo: Qualidade, Ambiente, Seguranca e
Saude no Trabalho e respetiva certificagdo pelas empresas e qual a sua motivacdo para a
implementacao?

Comentarios-Resposta:
3. Na opinido da AFIA, a implementacdo de um Sistema de Gestdo da Continuidade de

Negocios (Norma de referéncia: NP EN ISO 22301:2020) constitui uma ferramenta vantajosa

para as organizac¢fes face aos desafios inerentes aos riscos globais?
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Comentarios-Resposta:

4. Pode inferir-se alguma relagdo entre as empresas que adotaram os Sistemas de Gestédo da
Qualidade, Ambiente, Seguranca e Salde no Trabalho e que também adotaram o Sistema
de Gestéo da Continuidade de Neg6cios?

Comentarios-Resposta:

5. A industria automével e respetiva cadeia de fornecimento foi um dos setores bastante
afetados com a propagacéo da pandemia COVID-19, tendo em conta que teve por diversas
vezes em risco a sua cadeia de valor.

Tendo presente o conhecimento da AFIA, quais as medidas implementadas pelas empresas
para colmatar/mitigar os prejuizos inerentes a pandemia COVID-19?

Comentarios-Resposta:

6. Qual a vossa perspetiva relativamente a inclusdo dos Objetivos de Desenvolvimento
Sustentavel da Agenda 2030 na industria automovel e respetiva cadeia de fornecimento?

(Link para a Agenda 2030: https://globalcompact.pt/index.php/pt/agenda-2030)

Comentarios-Resposta:

7. Que sugestbes/ comentarios/ melhorias gostaria de apresentar neste ambito?

Sugestdes/ Comentarios/ Melhorias:
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Tema do Trabalho Final de Mestrado: Gestéo da Continuidade de Negdcios, Gestdo de Risco
e Sustentabilidade

Aluno: Ana Rita Correia Manuel

Orientador: Mestre Anténio Victor Carreira de Oliveira

Contatos para a resposta: antonio.oliveira@isel.pt; a43278@alunos.isel.pt;

ana.ritamanuel@gmail.com

Agradecemos desde ja a atencéo dispensada a este assunto e relevamos 0 vosso contributo de

especialista para o presente TFM — Trabalho Final de Mestrado.

Nota: A informacdo daqui resultante serd tratada sob reserva no ambito restrito do

trabalho da natureza académica em que se insere.

Questionario ao Auditor coordenador (Normas de Sistemas de Gestao
(1S09001/1S014001/1SO45001) - Organismo de Certificacdo APCER

Objetivo: Na qualidade de Auditor coordenador (Normas de Sistemas de Gestéo
(1ISO9001/ISO14001/1SO45001) pretende-se obter o seu contributo no que diz respeito a
evolucdo das empresas na adocdo dos Sistemas de Gestdo (SG) e o seu desenvolvimento na
Gestédo da Continuidade de Negdcios, Gestdo do Risco e Sustentabilidade nas empresas, numa
abordagem setorial geral, bem como se possivel na indlstria automoével e respetiva cadeia de

fornecimento, face aos riscos globais.

Assim, apresentam-se de seguida as seguintes perguntas:

1. Quais as tipologias de riscos globais mais significativos a que as empresas estédo sujeitas na
atualidade e sua interacdo com a globalizacdo da economia?
(Link para o Relatério Anual de Riscos Globais do Férum Econémico Mundial:

https://www.weforum.org/reports/global-risks-report-2022)

Comentarios-Resposta:

2. Do seu conhecimento, como tem evoluido a ado¢éo dos Sistemas de Gestdo: Qualidade,
Ambiente, Seguranca e Salde no Trabalho e respetiva certificacdo pelas empresas e qual a
sua motivacao para a implementacdo dos mesmos?

Comentarios-Resposta:

3. Na sua opinido, existe alguma evidéncia de que o Sistema de Gestdo da Continuidade de
Negécios (Norma de referéncia: NP EN ISO 22301:2020) e sua Certificagcdo constitui uma
ferramenta vantajosa para as organizacbes empresariais face aos desafios inerentes aos

riscos globais?
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Comentarios-Resposta:

4. Existem em Portugal poucas empresas com certificagcdo 1SO 22301. A que se deve na sua
opinido a pouca adeséo das empresas a adocado deste Sistema de Gestdo? De que forma se
poderia promover a sua implementacédo nas empresas? A existéncia de Sistemas de Gestéo:
Qualidade, Ambiente, Seguranca e Saude no Trabalho e respetiva certificacdo pelas
empresas ja adotados nas empresas seria facilitador da adocéo do Sistema de Gestdo da
Continuidade de Negdcios (Norma de referéncia: NP EN ISO 22301:2020)7?

Comentarios-Resposta:

5. Do seu conhecimento, como a APCER enquanto Organismo de Certificacdo em Sistemas de
Gestéo divulga junto das empresas as metodologias da qualidade que contribuem para que
aguelas se tornem mais seguras e sustentaveis?

Comentarios-Resposta:

6. Qual a sua perspetiva relativamente ao contributo dos Sistemas de Gestdo da Qualidade,
Ambiente e Seguranca e Saude no Trabalho bem como do Sistema de Gestdo da
Continuidade de Negdcios na promoc¢édo dos Objetivos de Desenvolvimento Sustentavel da
Agenda 20307
(Link para a Agenda 2030: https://globalcompact.pt/index.php/pt/agenda-2030)

Comentarios-Resposta:

7. Que sugestbes/ comentarios/ melhorias gostaria de apresentar neste ambito?

Sugestdes/ Comentarios/ Melhorias:
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Tema do Trabalho Final de Mestrado: Gestéo da Continuidade de Negdcios, Gestdo de Risco
e Sustentabilidade

Aluno: Ana Rita Correia Manuel

Orientador: Mestre Antdnio Victor Carreira de Oliveira

Contatos para a resposta: antonio.oliveira@isel.pt; a43278@alunos.isel.pt;

ana.ritamanuel@gmail.com

Agradecemos desde ja a atencéo dispensada a este assunto e relevamos o vosso contributo de
especialista para o presente TFM — Trabalho Final de Mestrado.

Nota: A informagao daqui resultante sera tratada sob reserva no ambito restrito do
trabalho da natureza académica em que se insere.

Questionario ao Presidente da Comissao Técnica 195 — Seguranca nas Organizacdes e
na Sociedade (ONS-APQ)

Objetivo: Na qualidade de Presidente da Comissdo Técnica 195 — Seguranc¢a nas
Organizacfes e na Sociedade (ONS-APQ) pretende-se obter o seu contributo no que diz
respeito a evolucdo das empresas na adogcdo dos Sistemas de Gestdo (SG) e o0 seu
desenvolvimento na Gestdo da Continuidade de Negdcios, Gestdo do Risco e Sustentabilidade
nas empresas, numa abordagem setorial geral, bem como se possivel na inddstria automaovel e

respetiva cadeia de fornecimento, face aos riscos globais.

Assim, apresentam-se de seguida as seguintes perguntas:

1. Quais as tipologias de riscos globais mais significativos a que as empresas estao sujeitas na
atualidade e sua interacdo com a globalizacdo da economia?
(Link para o Relatério Anual de Riscos Globais do Férum Econémico Mundial:

https://www.weforum.org/reports/global-risks-report-2022)

Comentarios-Resposta:

2. Do seu conhecimento, como tem evoluido a adogdo dos Sistemas de Gestdo: Qualidade,
Ambiente, Seguranca e Saude no Trabalho e respetiva certificacdo pelas empresas e qual a
sua motivacao para a implementacao dos mesmos?

Comentarios-Resposta:
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3. Na sua opinido, existe alguma evidéncia de que o Sistema de Gestdo da Continuidade de
Negdcios (Norma de referéncia: NP EN ISO 22301:2020) e sua Certificagdo constitui uma
ferramenta vantajosa para as organizacbes empresariais face aos desafios inerentes aos
riscos globais?

Comentarios-Resposta:

4. Existem em Portugal poucas empresas com certificacdo ISO 22301. A que se deve na sua
opinido a pouca adesao das empresas a adocao deste Sistema de Gestdo? De que forma se
poderia promover a sua implementagcédo nas empresas? A existéncia de Sistemas de Gestéo:
Qualidade, Ambiente, Seguranca e Saude no Trabalho e respetiva certificacdo pelas
empresas ja adotados nas empresas seria facilitador da adogao do Sistema de Gestao da
Continuidade de Negdcios (Norma de referéncia: NP EN ISO 22301:2020)?

Comentarios-Resposta:

5. Do seu conhecimento, como a APQ enquanto Organismo de Normalizagdo Setorial (ONS)
para a Seguranca nas Organizacdes e na Sociedade (CT-195) divulga junto das empresas
as metodologias da qualidade que contribuem para que aquelas se tornem mais seguras e
sustentaveis?

Comentarios-Resposta:

6. Qual a sua perspetiva relativamente ao contributo dos Sistemas de Gestdo da Qualidade,
Ambiente e Seguranca e Saude no Trabalho bem como do Sistema de Gestdo da
Continuidade de Negdcios na promocao dos Objetivos de Desenvolvimento Sustentavel da
Agenda 20307
(Link para a Agenda 2030: https://globalcompact.pt/index.php/pt/agenda-2030)

Comentarios-Resposta:

7. Que sugestbes/ comentarios/ melhorias gostaria de apresentar neste ambito?

Sugestdes/ Comentarios/ Melhorias:
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Tema do Trabalho Final de Mestrado: Gestéo da Continuidade de Negdcios, Gestdo de Risco
e Sustentabilidade

Aluno: Ana Rita Correia Manuel

Orientador: Mestre Antdnio Victor Carreira de Oliveira

Contatos para a resposta: antonio.oliveira@isel.pt; a43278@alunos.isel.pt;

ana.ritamanuel@gmail.com

Agradecemos desde ja a atencéo dispensada a este assunto e relevamos 0 vosso contributo de
especialista para o presente TFM — Trabalho Final de Mestrado.

Nota: A informacdo daqui resultante sera tratada sob reserva no ambito restrito do

trabalho da natureza académica em que se insere.

Questionario ao Certification Manager, Auditor Coordenador - Organismo de Certificacdo
SGS ICS

Objetivo: Na qualidade de Auditor coordenador (Normas de Sistemas de Gestéo
(1ISO9001/ISO14001/1SO45001) pretende-se obter o seu contributo no que diz respeito a
evolucdo das empresas na adocgdo dos Sistemas de Gestédo (SG) e o seu desenvolvimento na
Gestédo da Continuidade de Negécios, Gestédo do Risco e Sustentabilidade nas empresas, numa
abordagem setorial geral, bem como se possivel na indUstria automovel e respetiva cadeia de
fornecimento, face aos riscos globais.

Assim, apresentam-se de seguida as seguintes perguntas:

1. Quais as tipologias de riscos globais mais significativos a que as empresas estao sujeitas na
atualidade e sua interacdo com a globalizacdo da economia?
(Link para o Relatério Anual de Riscos Globais do Férum Econémico Mundial:

https://www.weforum.org/reports/global-risks-report-2022)

Comentarios-Resposta:
2. Do seu conhecimento, como tem evoluido a ado¢édo dos Sistemas de Gestdo: Qualidade,
Ambiente, Seguranc¢a e Salde no Trabalho e respetiva certificacdo pelas empresas e qual a sua
motivacéo para a implementa¢éo dos mesmos?

Comentarios-Resposta:

3. Na sua opinido, existe alguma evidéncia de que o Sistema de Gestdo da Continuidade de
Negécios (Norma de referéncia: NP EN ISO 22301:2020) e sua Certificagcdo constitui uma
ferramenta vantajosa para as organizacbes empresariais face aos desafios inerentes aos

riscos globais?
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Comentarios-Resposta:

4. Existem em Portugal poucas empresas com certificagcdo 1SO 22301. A que se deve na sua
opinido a pouca adeséo das empresas a adocado deste Sistema de Gestdo? De que forma se
poderia promover a sua implementacédo nas empresas? A existéncia de Sistemas de Gestéo:
Qualidade, Ambiente, Seguranca e Saude no Trabalho e respetiva certificacdo pelas
empresas ja adotados nas empresas seria facilitador da adocéo do Sistema de Gestdo da
Continuidade de Negdcios (Norma de referéncia: NP EN ISO 22301:2020)7?

Comentarios-Resposta:

5. Do seu conhecimento, como a SGS ICS enquanto Organismo de Certificacdo em Sistemas
de Gestédo divulga junto das empresas as metodologias da qualidade que contribuem para
que aquelas se tornem mais seguras e sustentaveis?

Comentarios-Resposta:

6. Qual a sua perspetiva relativamente ao contributo dos Sistemas de Gestdo da Qualidade,
Ambiente e Seguranca e Saude no Trabalho bem como do Sistema de Gestdo da
Continuidade de Negdcios na promog¢do dos Objetivos de Desenvolvimento Sustentavel da
Agenda 20307
(Link para a Agenda 2030: https://globalcompact.pt/index.php/pt/agenda-2030)

Comentarios-Resposta:

7. Que sugestbes/ comentarios/ melhorias gostaria de apresentar neste ambito?

Sugestdes/ Comentarios/ Melhorias:
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