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Analise de Risco em Sistemas de Transporte de
Hidrogénio

Resumo

A presente dissertagéo foi desenvolvida no dmbito de conclusdo do curso de
Mestrado de Engenharia Mecénica — Perfil de Manutencdo e Producéo.

Sob uma orientacdo bem definida, a principal motivagéo deste trabalho consistiu
na elaboracdo de uma Andlise de Riscos em Sistemas de Transporte de Hidrogénio,
com especial foco no transporte de hidrogénio através de pipelines. Numa primeira fase
foram abordados métodos de producdo, tipos de armazenamento e transporte de
hidrogénio, dando especial importancia aos pipelines, como estes séo projetados, quais
0S componentes constituintes, etapas de construcdo, fase de operacdo e manutencao
e aspetos relacionados com a seguranca. Seguidamente foi apresentado um estudo
exemplificativo que visa avaliar a quantidade étima de hidrogénio injetavel numa rede
existente de pipelines de hidrogénio, terminando com a apresentacdo dos maiores

riscos e desafios no transporte de hidrogénio em pipelines existentes.

Posteriormente, foi abordado o tema do risco de uma forma genérica, seguindo
as normas ISO 31000 e ISO 31010, com o objetivo de identificar as técnicas e
ferramentas existentes para a sua aplicacdo de modo a mitigar os riscos inerentes a um

sistema e/ou processos.

Por fim foi elaborada uma FMEA (Failure Mode and Effects Analysis) aplicada a
pipelines de hidrogénio, com o principal objetivo de identificar modos de falha, causas e

consequéncias.

Palavras-chave: Hidrogénio, Gasodutos, Risco, FMEA.
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Risk Analysis for Hydrogen Transport Systems

Abstract

This dissertation was developed within the scope of completion of the Master’s

degree in Mechanical Engineering - Maintenance and Production Profile.

Under a well defined orientation, the main motivation of this work was to develop
a Risk Analysis for Hydrogen Transport Systems, with special focus on the transport of
hydrogen through pipelines. In a first phase, production methods, types of hydrogen
storage and transportation were addressed, giving special importance to the pipelines,
how they are designed, which components, construction stages, operation and
maintenance phases and safety related aspects. Then, an illustrative study was
presented that aims to evaluate the optimal amount of hydrogen injectable in an existing
network of hydrogen pipelines, ending with the presentation of the major risks and
challenges in the transport of hydrogen in existing pipelines.

Subsequently, the risk issue was addressed in a generic way, following the ISO
31000 and 1SO 31010 standards, with the objective of identifying existing techniques and

tools for their application to mitigate the risks inherent to a system and/ or processes.

Finally, a FMEA (Failure Mode and Effects Analysis) was developed applied to
hydrogen pipelines, with the main objective of identifying failure modes, causes and

consequences.

Keywords: Hydrogen, Pipelines, Risk, FMEA.
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1 Introducao

1.1 Enquadramento

O hidrogénio é um gas que comeca a ganhar um grande relevo como meio de
combustivel, apresentando-se como alternativa aos combustiveis fésseis comuns,
podendo ser produzido a partir de fontes de energia renovavel, resultando na obtengéo
de hidrogénio verde. A existéncia de pipelines simplifica o seu transporte pelo que se
torna necessario e extremamente importante caracterizar os modos de falha que podem
afetar os sistemas ou componentes deste tipo de infraestruturas com maior frequéncia.

A introducéo de hidrogénio na rede de gas natural, seja ela de transporte ou de
distribuicdo, introduz desafios importantes relacionados com a integridade destes
sistemas. Por outro lado, a fiabilidade assume importancia relevante no que diz respeito
a disponibilidade dos sistemas integrantes neste processo que se tornard mais
complexo devido a variedade da composicao existente em cada ponto da rede.

Existem varios fatores que ressalvam a sua importancia no contexto atual,
nomeadamente:

Transicdo energética e descarbonizagéo - O hidrogénio € considerado uma solugéo-
chave para a transi¢éo energética global, especialmente em setores onde a eletrificacao
direta é dificil, como a industria pesada (ago, cimento, quimica) e o transporte de longa
distancia (navios, avides, camido). O hidrogénio verde, produzido por eletrolise
utilizando energia renovavel, ndo emite dioxido de carbono (CO.) durante a sua
producao, tornando-o uma opg¢do de combustivel com baixa pegada de carbono. Isso
torna-o crucial para cumprir metas de descarbonizacdo, reduzir a dependéncia de
combustiveis fésseis e enfrentar as mudancgas climaticas.

Armazenamento de energia - Uma das principais vantagens do hidrogénio é a sua
capacidade de funcionar como um meio de armazenamento de energia. Este pode
armazenar grandes quantidades de energia renovavel (como solar e edlica) quando ha
excesso de producdo e liberta-la quando a procura é maior, contribuindo para a

estabilizacéo de redes elétricas e compensando a intermiténcia dessas fontes.



Mobilidade e transporte limpo - O hidrogénio também €& promissor no setor da
mobilidade, através de células de combustivel que convertem hidrogénio em
eletricidade para abastecer veiculos, o que resulta numa emisséo zero de poluentes na
sua utilizacdo, sendo uma alternativa aos veiculos elétricos tradicionais movidos a
baterias, especialmente em aplicacdes de longa distancia e veiculos pesados.
Diversificacdo de fontes energéticas - Ao utilizar o hidrogénio, os paises podem
reduzir a sua dependéncia de combustiveis fosseis e diversificar as suas fontes de
energia. Isso contribuird para a seguranca energética, pois pode ser produzido a partir
de vérias fontes, como eletrélise da 4gua (quando ha acesso a energia renovavel),
reformulacado de gas natural, ou processos bioldgicos.

Desenvolvimento econémico e industrial - A economia do hidrogénio esta a gerar
novas oportunidades industriais e de pesquisa, promovendo o desenvolvimento de
tecnologias avancadas. Os paises que investem em infraestrutura de produgéo,
transporte e uso de hidrogénio estdo na vanguarda de uma nova economia global de
baixo carbono, criando empregos em setores emergentes.

Versatilidade - O hidrogénio é um vetor energético versatil. Além de ser um
combustivel, pode ser utilizado como matéria-prima em varias industrias (ex.
fertilizantes, produtos quimicos) e como fonte de calor em processos industriais. Essa
flexibilidade aumenta ainda mais sua importancia estratégica.

Economia circular - O hidrogénio também pode desempenhar um papel na economia
circular, permitindo a reciclagem de carbono (através de tecnologias de captura de
carbono) e a producgédo de combustiveis sintéticos, ajudando a criar sistemas energéticos
mais sustentaveis.

Apesar do seu grande potencial, 0 uso generalizado do hidrogénio enfrenta
desafios como os altos custos de producao (especialmente do hidrogénio verde), a
necessidade de novas infraestruturas (como estacdes de reabastecimento e redes de
transporte de hidrogénio) e a eficiéncia energética comparada com outras fontes. Neste
sentido, o presente estudo faz todo o sentido, ao estudar aplicacdes ligadas ao

transporte e armazenamento deste tipo de energia.

1.2 Objetivo

O presente trabalho reveste-se de uma grande atualidade e pretende realizar
uma caracterizacdo dos modos de falha, causas e consequéncias recorrendo a
aplicagdo de uma FMEA (Failure Mode and Effects Analysis) a pipelines de transporte
de hidrogénio, com especial énfase no aproveitamento de gasodutos existentes para a

realizacdo do referido transporte.



O estudo dos modos de falha e das suas implicagbes na gestdo da integridade
dos gasodutos € um importante contributo para a fiabilidade e disponibilidade destes

sistemas.

1.3 Estrutura

O presente documento esta dividido em cinco capitulos. O primeiro e atual
capitulo é o introdutorio, onde € descrito e enquadrado o problema alvo de estudo ao
longo do trabalho, e é onde est4 também definido o objetivo principal.

Segue-se 0 segundo capitulo, que aborda o tema do hidrogénio e tem inicio com
a apresentacdo das diferentes formas de producdo, armazenamento e transporte de
hidrogénio. Neste capitulo, para além da identificacdo dos varios tipos de transporte, é
aprofundado o transporte em pipelines, onde sdo apresentadas breves definicdes do
que é um pipeline, como se projeta, variaveis e caracteristicas técnicas essenciais que
devem ser tidas em consideragdo, componentes constituintes de uma rede genérica de
pipelines, etapas de construgédo, operacdo e manutencdo, aspetos de segurancga a ter
em conta, terminando com um quadro comparativo dos varios tipos de transporte de
hidrogénio. O segundo capitulo termina com a apresentacdo de um estudo
exemplificativo de injecdo de hidrogénio em pipelines de gas natural, onde séo
apresentadas as diferencas das propriedades do hidrogénio e do gas natural, passando
a demonstracdo de resultados obtidos no estudo com o objetivo de determinar a
guantidade maxima admissivel de hidrogénio circulante numa rede de gas natural
existente.

O terceiro capitulo € o mais extenso uma vez que engloba de uma forma
abrangente e genérica o Risco, segundo a norma NP ISO 31000. Tem inicio com a
apresentacéo da definicdo de Risco e a distingdo entre Perigo e Risco. De seguida sdo
apresentados 0s principios que uma organizacdo devera ter aliada a abordagem
estratégica da gestao do risco, uma vez que uma boa gestéo do risco cria e protege o
valor, deve fazer parte integrante dos processos organizacionais e das tomadas de
decisdo, e sdo enunciados VAarios outros aspetos relevantes que resultam de uma
correta gestao do risco. Na fase seguinte deste capitulo € abordada a estrutura que
deve ser desenvolvida em torno da gestéo do risco para que esta seja eficaz. Estando
definida a estrutura surge a implementac&o do processo. Nesta fase sdo enunciadas as
diferentes etapas necessarias para elaborar o processo de gestéo de risco e a forma
como se correlacionam entre si, desde o estabelecimento do contexto, a comunicacao
e consulta, identificacao, andlise, avaliacdo e tratamento do risco. No quarto ponto deste
capitulo sdo detalhadas as varias técnicas de apreciacao do risco. A escolha da técnica
bem como o método de aplicagdo devem ser ajustados ao contexto da organizacao e

fornecer as informacgdes necessarias as partes interessadas. A norma NP 1SO 31010
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divide as técnicas em dez categorias e identifica quais as mais aplicaveis a cada etapa
do processo de gestdo do risco. Este capitulo termina com um quadro resumo onde
através de uma escala quantitativa com as classificagfes A - Aplicavel, FA - Fortemente
Aplicavel ou NA - Nao Aplicavel, séo classificadas cada uma das técnicas de apreciacao
do risco relativamente a aplicabilidade destas as diferentes fases do processo de
avaliacdo do risco, isto é, fase de identificagdo do risco, consequéncias, probabilidade,
nivel de risco e avalia¢do do risco.

O quarto capitulo foi reservado para a apresentacdo de uma FMEA aplicada a
pipelines de hidrogénio e uma segunda FMEA, menos extensa, aplicada a injecédo de
hidrogénio em pipelines existentes de gas natural. Primeiramente foi feito um breve
enquadramento do objetivo da realizacdo da FMEA e foram apresentados estudos e
analises elaboradas por outros autores centradas no transporte hidrogénio. Na segunda
parte deste capitulo foi apresentado um projeto genérico de uma rede de pipelines, os
seus principais sistemas, subsistemas e componentes mais relevantes na sua
operacdo. De seguida foram elaboradas as tabelas de ocorréncia, detetabilidade e
severidade para classificagéo dos riscos identificados por forma a possibilitar o calculo
do RPN (Risk Priority Number). Posteriormente foi realizada a FMEA, onde foram
apresentados os possiveis modos de falha associados a cada um dos sistemas,
subsistemas e componentes, bem como as possiveis consequéncias que advenham
das mesmas. Nesta fase foi possivel identificar o grau de risco para cada modo de falha,
evidenciando por ordem de prioridade quais 0os que carecem que sejam tomadas
medidas mais imediatas. Foram também enunciadas possiveis medidas a serem
tomadas para mitigar cada um dos modos de falha. Na terceira parte deste capitulo
foram ainda abordados os maiores riscos do transporte de hidrogénio em pipelines
existentes de gas natural, terminando com a apresentacdo de uma FMEA, onde foram
identificados os principais modos de falha, causas e consequéncias associados a
mistura de hidrogénio com gas natural.

Por fim, o quinto capitulo sumariza as conclusdes, com base nos resultados
obtidos ao longo da dissertagéo, quer no estudo exemplificativo apresentado no capitulo
2.4 sobre a injecdo de hidrogénio em pipelines de gas natural quer na apresentagéo de

duas FMEA no capitulo 4, terminando com o trabalho futuro a desenvolver.



2 Hidrogénio

O hidrogénio (H2) é o elemento quimico mais abundante no universo. Surge em
primeiro lugar na tabela periddica, e € também o mais leve e mais simples, com um
atomo composto por apenas um eletrdo que orbita em torno de um protéo. Este, esta
presente no ar que respiramos, no corpo humano, nas plantas, nos animais, na agua, e
nas estrelas e planetas que constituem o universo. Tem como principais caracteristicas
o facto de ser mais leve do que ar, incolor, inodoro e extremamente inflamavel, tornando-

se uma das maiores esperancas mundiais em termos energéticos.

2.1 Producéao de hidrogénio

2.1.1 Reformagdo por vapor

Para que o hidrogénio se torne uma fonte de energia sustentavel, é essencial
que a sua producdo se faca a partir de recursos renovaveis, no entanto, mais de 95%
do hidrogénio produzido atualmente provem de fontes ndo renovaveis, baseados em
combustiveis fésseis.

Existem varias formas de produzir hidrogénio, no entanto, o processo de
reformacgédo por vapor é o mais usado atualmente para produgédo em escala industrial.
Nesta técnica, o hidrogénio obtém-se a partir do aquecimento de um combustivel fossil
a altas temperaturas, nomeadamente a partir do aquecimento de gas natural. O contacto
com vapor de agua provoca a separacdo das moléculas de hidrogénio, libertando
também dioxido de carbono (COz). Também é comum utilizar-se biomassa como
combustivel, visto ser uma fonte rica em metano (CHa).

Este processo € realizado em duas fases. A primeira reacdo ocorre a pressao
moderada (entre 20 e 30 bar) e a cerca de 900 °C com a utilizacdo de um catalisador
de niquel. Inicialmente o gas natural é dessulfurado, pois o enxofre atua como um
contaminante para os catalisadores. O produto inicial € composto por Hz, CH4, monoxido
de carbono (CO), agua e dioxido de carbono (CO;) obtido pela oxidagdo do CO.

Posteriormente, o CO sofre uma reacdo de conversao exotérmica denominada Water-



gas shift que produz uma molécula extra de H, em relacdo a primeira reacao. No geral,
pode-se obter até 75% de hidrogénio e 25% de dioxido de carbono (CO,).
Na ultima etapa o H € separado do CO; e posteriormente € purificado. Abaixo
esta a Equacao 2.1 que traduz a reagéo geral de reformacao por vapor:
CH, + 2H,0 — CO, + 4H, (2.1)

2.1.2 Eletrdlise da agua

Ao passar corrente elétrica por agua num eletrolisador, esta decompde-se nos
seus elementos constituintes: oxigénio e hidrogénio. Este processo, se recorrer a
eletricidade de fontes renovaveis, origina H; verde. O eletrolisador funciona sempre com
um catodo, que “concentra” as bolhas de hidrogénio, e um anodo, onde se junta o
oxigénio.

Existem trés tipos de eletrolisadores:

e Alcalino, que recorre a hidréxido de sédio e de potassio na agua para
acelerar a separacéo das moléculas, a uma temperatura de 80 °C.

e PEM, com uma membrana de polimero a separar as duas partes de cada
célula do eletrolisador. A 80 °C também, os protdes de hidrogénio
atravessam a membrana para um dos lados, ficando o oxigénio do outro.

e SOEC, que recorre a uma divisdria em 6xido sélido, um material ceramico
gue é atravessado pelo oxigénio para o lado do anodo, ficando o hidrogénio

na metade inicial. Esta técnica funciona a temperaturas mais altas, 500 °C.

Um dos fatores preocupantes na utilizagéo exaustiva deste método é o consumo
elevado de eletricidade e agua. Para produzir 1 kg de H. séo necessarios 9 | de agua
pura e cerca de 55 kWh de eletricidade, considerando uma eficiéncia do eletrolisador
superior a 60%, pelo que a reducao do seu preco final depende do desenvolvimento da
tecnologia e do constante crescimento das energias renovaveis. O maior problema
neste momento é a capacidade de fazer escalar a indastria que fabrica os
eletrolisadores, lembrando que 70% do custo do hidrogénio eletrolitico esta na energia
usada na sua producédo. De acordo com a EDP (Energias de Portugal, S.A), “os sistemas
existentes tém dimensfes da ordem das dezenas de MW e estamos apostados em
comegar a construir eletrolisadores com centenas e até milhares de MW” (EDP, 2021).

A Figura 2.1 mostra de forma simplificada o processo de producao de hidrogénio

a partir da eletrdlise da &gua.
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Figura 2.1 - Producado de hidrogénio a partir da eletrélise da agua.
Fonte: (Gomes, 2022)

2.2 Armazenamento do hidrogénio

As tecnologias atuais permitem armazenar grandes quantidades de hidrogénio
de trés formas:

e Gas comprimido a elevadas pressoes.

e Hidrogénio Liquido.

e Dissolvido em substancias soélidas.

2.2.1 Gas comprimido a elevadas pressdes (CGH>)

A maneira mais facil de diminuir o volume de um gas, a temperaturas constantes,
€ aumentar sua pressao. O hidrogénio armazenado sob a forma de gads comprimido em
alta pressdo com recurso a cilindros ou tanques pressurizados de matérias como o
aluminio, aco ou plastico, € o método preferencial onde a solicitacdo de hidrogénio é
variavel e ndo muito alta, nomeadamente em unidades de pilha de células de
combustivel, nos autocarros, automéveis, em habitacdes, estabelecimentos comerciais
e industriais.

A pressdo de compressdo do hidrogénio pode andar entre 200 e 250 bar para
tanques de armazenamento de 50 I, normalmente de aluminio ou carbono (grafite),
podendo ser usados em pequenos projetos industriais ou nos transportes.

Para utilizacdo a larga escala, a pressao de compresséo varia entre 200 e 700

bar e a densidade do gas aumenta & medida que a pressdo aumenta.



Armazenar o hidrogénio como gas comprimido tem como principais vantagens
a simplicidade e a inexisténcia de perdas energéticas com o passar do tempo (apos a
compressao do Hy).

2.2.2 Hidrogénio liquido (LH2)

Para gue se consiga armazenar grandes quantidades de hidrogénio num volume
pequeno, o hidrogénio é transformado para o estado liquido reduzindo a sua
temperatura abaixo dos -252,87 °C, podendo ser armazenado em camaras criogénicas
com elevadas capacidades.

A temperatura de -252,87 °C e uma pressédo de 1,013 bar, o hidrogénio liquido
tem uma densidade proxima de 71 kg/m3. A essa presséao, 5 kg de hidrogénio podem
ser armazenados num tanque de 75 .

A conversao do hidrogénio do estado gasoso para o estado liquido requer uma
grande quantidade de energia sendo um processo caro (cerca de 40% da energia
contida no hidrogénio pode ser perdida), pois como ja foi referido s6 se mantém liquido
a temperaturas inferiores a -252,87 °C. O hidrogénio liquido é consideravelmente mais
denso que 0 gasoso, e € muito mais volumoso que a gasolina. Quando se comparam
sistemas com iguais quantidades de energia, o0 sistema de hidrogénio pode ser 4 a 10
vezes mais pesado do que um tanque a gasolina equivalente.

Esta é uma solugdo que, ao contrario do armazenamento sob a forma de gas
comprimido a elevadas pressfes, ndo apresenta tantos riscos em caso da existéncia de
fuga no tanque. Isto é, devido ao facto de o hidrogénio estar uma temperatura muito
baixa e para que se comece a libertar para atmosfera a sua temperatura tera de
aumentar, promovendo a evaporagéo a um ritmo consideravelmente lento (Air Liquide,
2022).

2.2.3 Dissolvido em substancias sélidas

Os hidretos metdlicos, os nanotubos e nanofibras de carbono, as microesferas
de vidro e polimeros (plasticos) permitem o armazenamento do hidrogénio a baixas
pressdes (< 10 bar). Armazenar hidrogénio na forma sélida séo técnicas que envolvem
mecanismos de absor¢do ou adsor¢éo de hidrogénio por um material.

Um exemplo é formar hidretos metélicos sélidos através da reag&o do hidrogénio
com certas ligas metélicas. Essa absor¢do € resultado da combinacdo quimica
reversivel do hidrogénio com os atomos que compdem esses materiais. Os materiais
mais promissores sao compostos de magnésio e hidretos de aluminio. Esses metais
libertam o hidrogénio quando aquecidos em baixa presséo e em alta temperatura. Mas,
apenas uma pequena massa de hidrogénio pode ser armazenada nesses materiais, o

que atualmente é a principal desvantagem dessa tecnologia.



Antes de considerar aplicagfes em larga escala, também é importante dominar
certos parametros-chave, como cinética (desempenho da célula) e a temperatura e
presséo dos ciclos de carga e descarga de hidrogénio nesses materiais.

2.3 Tipos de transporte de hidrogénio

O hidrogénio pode ser transportado através de diversos meios, dependendo de
fatores como distancia, quantidade e aplicacao especifica. Os principais sistemas para
transporte de hidrogénio incluem gasodutos, transporte de gas comprimido, transporte
de hidrogénio liquefeito e transportadores quimicos. Cada sistema tem as suas
vantagens e limitacfes, e a escolha do método de transporte esta relacionada com
guestdes economicas, técnicas e de seguranca. A Tabela 2.1 resume as principais

caracteristicas de cada um dos seguintes métodos de transporte de hidrogénio:

2.3.1 Pipelines

Define-se por pipelines os dutos, normalmente subterraneos, responséaveis por
transportar e distribuir fluidos em longas distancias. Abordando este tema do ponto de
vista energético, os fluidos mais comuns de transportar em longa distancia ao longo
deste sistema sédo: petréleo, derivados de petréleo, gas natural e hidrogénio. No entanto,
também se aplica a outro tipo de fluidos para distancias mais curtas, como é o caso de
agua, cerveja, lama e esgoto.

Os gasodutos de hidrogénio sdo a maneira mais eficiente de transportar grandes
volumes de hidrogénio em curtas e médias distancias, com custos operacionais
relativamente baixos apds a instalacdo. Este método € semelhante aos sistemas de
gasodutos de gas natural, mas requer materiais especiais e precaucdes de seguranca

devido ao pequeno tamanho molecular do hidrogénio e ao potencial de fragilizagao.

2.3.1.1 Projeto

Projetar um pipeline inclui a selecdo da rota percorrida pela tubagem,
determinacédo do rendimento e velocidade operacional, calculo do gradiente de pressao,
selecdo de equipamentos e acessorios, determinacéo da espessura e material do tubo,
e a realizacao de analises econdmicas de engenharia e andlises de mercado. Em cada
projeto destes, torna-se obrigatorio ter em consideracdo a seguranca, preocupacdes
ambientais e regulamentagcfes governamentais.

Tipicamente os pipelines sao feitos de ac¢o ou plastico, com didmetro interno que
varia entre 4 a 48 in, 0 que equivale a 100 a 1220 mm respetivamente. A maioria dos
pipelines séo instalados a cerca de 0,91 m a 1,83 m de profundidades. Para proteger a

rede de possiveis impactos ou choques, fenbmenos de abrasdo e corrosdo, existem



solugbes como revestir a mesma com madeira, betdo, areia, polietileno de alta

densidade ou através de protecdes catodicas.

2.3.1.2 Componentes

As redes de pipelines sdo compostas por varios componentes e equipamentos
que, ao operarem em conjunto, permitem o transporte de fluidos do ponto A ao ponto
B, dos quais se destacam:

e Estacdo de injecdo: também conhecida como “inlet station”, localizada no

inicio da rede, é aqui que o fluido a transportar € injetado para o interior do
pipeline.

o Compressores / bombas: se o produto a transportar se encontrar no estado

liquido sé&o utilizadas bombas, ja se se tratar de gases recorre-se ao uso de
compressores. Este tipo de dispositivo encontra-se localizado em pontos da
rede que sao definidos através da topografia do terreno, do tipo de fluido e
das condi¢Bes operacionais pretendidas.

o Estacdo intermédia: permite a operadora entregar parte do fluido a outras

redes gue a intersetam.

e Estacao de blogueio: com recurso a valvulas de bloqueio a operadora tem a

capacidade de isolar segmentos da rede para proceder a trabalhos de
manutengcdo. Normalmente, estas estdo localizadas a cada 48km de
extensdo da linha.

e Estacdo requladora: permite a operadora libertar parte da presséao interior da

linha.

e Estacdo final de entrega: também conhecida como “outlet station”, é a

estacdo terminal onde o produto é distribuido para a rede do consumidor.
Para além destas estagfes e dispositivos principais, existem uma grande
variedade de sensores que permitem monitorizar em tempo real as condi¢cdes de
operacdo no interior da tubagem, permitindo assim identificar possiveis roturas. Em
instalacbes especiais que obriguem a um maior rigor no controlo da temperatura do

fluido, séo instalados sistemas de refrigeracao.

2.3.1.3 Construgao

A construcdo de pipelines envolve varias etapas essenciais, das quais se
destacam: levantamento de rotas, escavacao ou abertura de valas, transporte de tubos,
conexdes e outros materiais para o local, amarracdo dos tubos ao longo da vala,
dobragem de tubos de ago no terreno para se adequar a topografia local, aplicacao de
revestimentos em tubos de aco, unido de tubos, verificagdo de possiveis falhas de

soldadura ou fugas nas juntas e, por fim, cobrir as valas e restaurar o terreno a sua
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aparéncia original. Para pipelines mais longos, a construcéo € feita em segmentos para
gue um segmento do pipeline seja concluido antes de iniciar a construgdo do préximo.
Assim, o tempo que um determinado local é perturbado pelas atividades de construcéo
serd minimizado. A construcdo de qualquer segmento de um pipeline
consideravelmente longo, normalmente é concluida num prazo médio de seis meses e,
muitas vezes, em muito menos tempo. Para redes de dimensdo mais reduzida, estas
séo construidas em dias.

Quando ha a necessidade de atravessar um rio, a tubagem é amarrada a pontes
ou, recorrendo a maquinas de perfuracdo, estas séo instaladas no subsolo do rio.
(Britannica, 2019)

2.3.1.4 Operacao e manuteng¢ao

Os pipelines modernos de longa disténcia sdo monitorizados automaticamente
com recurso a sistemas informéticos através de computadores localizados na sede da
operadora. E possivel monitorizar a pressio, o caudal e outros pardmetros em Varios
locais ao longo da rede, e enviar comandos para o terreno para controlar a operacao
das valvulas e bombas. Por vezes, também a intervencdo manual é necessaria para
modificar a operacdo automatica, como quando diferentes lotes de combustiveis séo
direcionados para diferentes tanques de armazenamento tempordrio, ou quando o
sistema deve ser desligado ou reiniciado (Britannica, 2019).

Nas operagdes de manutencdo e inspeg¢do, com recurso a utilizacdo de
dispositivos denominados por “pigs”, é possivel ndo so localizar e limpar as superficies
internas da tubagem, mas também detetar anomalias causados por impactos com a
estrutura, fendmenos de corroséo, propagacao de fissuras e outros danos mecanicos.
Contém componentes eletrénicos e sensores ultrassénicos que permitem medir
parametros como o didmetro, a curvatura, a espessura, pressao interior, perda de metal
e temperatura. Estes dispositivos sdo lancados numa estacdo de injecdo e sao

recebidos numa outra estagdo a montante da linha (Nigen, 2020).

Figura 2.2 - Pig no interior de um pipeline. Fonte: (Nigen, 2020)
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Nos Estados Unidos da América, estima-se que cerca de metade dos acidentes
em pipelines sdo causados por terceiros. A segunda principal causa de falha é a
corroséo, causada pelo contacto da tubagem com o solo e com o fluido que circula no

interior da tubagem.

2.3.1.5 Seguranga

A seguranca dos pipelines depende em grande parte dos materiais
transportados. Pipelines que transportem agua ou que recorrem a agua para transportar
produtos sélidos, ndo apresentam risco de explosdo em caso de rotura. No caso de
materiais como o petréleo, embora nédo oferecendo perigo de explosdo quando existe
alguma rotura na tubagem, poluem as aguas e o solo do meio envolvente. Os produtos
gue oferecem maiores riscos de explosdo prendem-se essencialmente com os gases e
liqguidos mais volateis, como é o caso do gas natural e da gasolina, merecendo assim
maiores considerac6es em matéria de seguran¢a. No entanto, a maneira mais segura e
econdmica de transportar este tipo de produtos € através dos pipelines (Consol Energy,
2015).

2.3.2 Gas comprimido a elevadas pressdes (CGH2)

O hidrogénio pode ser comprimido, entre 200-700 bar, e transportado como um
gas em cilindros de alta pressao, reboques tubulares ou camifes. Este método permite
uma maior flexibilidade na distribuicdo, sendo mais adequado para quantidades
menores e distancias mais curtas, até locais como postos de abastecimento ou até
pequenos consumidores industriais.

Apresenta limitacbes comparativamente ao transporte em pipelines de
hidrogénio e ao transporte de hidrogénio liquido, como o processo de compressao com

uso intensivo de energia e preocupacgdes de segurancga relacionadas a altas pressoes.

2.3.3 Hidrogénio liquido (LH2)

Este método é mais eficiente para transporte de longa distancia quando
comparando com o gas comprimido porque o hidrogénio liquefeito tem uma densidade
de energia maior. E normalmente transportado em camides, navios ou ferrovia.

Por outro lado, requer um elevado consumo de energia para liquefagdo (requer
cerca de 30% do conteldo energético do hidrogénio), existem perdas por ebulicdo
devido a transferéncia de calor e existe a necessidade do transporte ter de ser feito em
tanques criogénicos altamente isolados. O seu transporte € normalmente feito para

atender a projetos internacionais de comércio de hidrogénio ou missfes espaciais
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2.3.4 Transportadores de hidrogénio

O hidrogénio pode ser armazenado quimicamente em compostos que sdo mais
faceis de transportar e manusear do que gas ou hidrogénio liquido puro. Esses
transportadores podem libertar hidrogénio posteriormente quando necessario.

¢ Amoniaco (NH3): O hidrogénio é combinado com azoto para formar o0 amoniaco,
que pode ser transportada mais facilmente e posteriormente dissociado para
libertar hidrogénio. O amoniaco também tem uma alta densidade de hidrogénio.

e Transportadores de hidrogénio organico liquido (LOHCs): O hidrogénio é
quimicamente ligado a uma molécula transportadora liquida (por exemplo,
tolueno), que pode ser transportada e, posteriormente, o hidrogénio é libertado
por meio de um processo de desidrogenacéo.

e Metanol: O hidrogénio pode ser armazenado como metanol, um liquido a
temperatura ambiente, que pode ser facilmente transportado e, posteriormente,

convertido novamente em hidrogénio.

Este tipo de transporte apresenta perdas de energia nos processos de
conversao, e € necessario ter uma infraestrutura quimica adicional, pelo que a sua
eficiéncia dependera do transportador. No caso do transporte de hidrogénio utilizando
amoniaco, este tem sido explorado para o comércio internacional entre continentes,

nomeadamente entre a Australia e o Japao.

2.3.5 Mistura de hidrogénio em pipelines de gas natural

O hidrogénio pode ser misturado com o gas natural e transportado por gasodutos
de gas natural existentes. Este método tem sido explorado como uma forma de
introduzir gradualmente o hidrogénio na infraestrutura de gas existente.

E uma solucdo de baixo custo, uma vez que utiliza uma infraestrutura ja
existente, e a mistura gasosa normalmente contém entre 5 e 20% de hidrogénio por
volume sem modificagdes significativas nos pipelines, tendo sido testada em varios
projetos piloto na Europa, Australia e EUA.

As suas principais limitagdes séo o facto de haver uma concentragao limitada de
hidrogénio na mistura gasosa, devido a restricbes dos materiais e operacionais dos
pipelines existentes, existe perda de energia devido a mistura e a necessidade de

separacao no ponto de uso final se for necessario hidrogénio puro.
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2.3.6 Comparagao dos varios tipos de transporte de hidrogénio

A Tabela 2.1 resume as principais caracteristicas de cada tipo de transporte de
hidrogénio. Da sua andlise, é possivel concluir que o transporte mais eficiente é através
de pipelines, ainda que apresente um custo inicial elevado das infraestruturas
necessarias, apresenta um baixo custo operacional, uma elevada capacidade de
transporte e alta eficiéncia energética. A mistura de hidrogénio em pipelines existentes
de gas natural é também um excelente método de transporte de hidrogénio, uma vez

que existe um aproveitamento de uma infraestrutura ja existente, ainda que careca de

algumas adaptacgdes devido as propriedades do hidrogénio.

Tabela 2.1 - Comparacdo dos varios métodos de transporte de hidrogénio.

Método Capacidade [Distancia |Infraestrutura |Custo Ef'C'er,'C.'a Aplicagdes
energética
Elevado custo Elii\i/;do custo Centros
Pipelines Alta Média | deinstalacao. g custode | Alta industriais.
Baixo custo de oDeracio e Distribuicdo
operagéo. peracao € regional.
manutencao.
EstacOes de
Rebodue abastecimento.
Gas comprimido | Baixa Curta tubule?r Médio/Elevado | Moderada Pequenos
consumidores
industriais.
Transportes de
Tanques | distanci
Hidrogénio .- criogénicos e Baixa/Modera | 092 distancia.
P Média/Alta Longa i Elevado Missdes
liquido camides da o
i espaciais.
especializados ~
Exportacéo.
Processos de
Transportadores | Depende do Longa conversao e Depende do Baixa/Modera | Comércio
quimicos transportador 9 reconversao transportador da internacional.
complexos
Integracéo
Mistura de ineli g_radual eror|1 .
hidrogénio em o Pipelines ' sistemas de gas
o . Média Longa existentes de Baixo Moderada natural.
pipelines de géas .
gas natural Armazenamento
natural
de longa
duracéo.

2.4 Injecéo de hidrogénio em pipelines de géas natural

O hidrogénio surgira como um meio de transporte eficaz e energeticamente
eficiente, que depende mais das fontes de energia renovaveis (Arya et al., 2023). O
hidrogénio pode ser produzido em instalagbes com infraestruturas extensas e é
distribuido posteriormente até distancias consideravelmente curtas ou até centenas de
quilébmetros para os utilizadores finais. Pode ser transportado de varias formas, seja
através de pipelines, transportes terrestres, ferroviarios ou navais, sendo os pipelines o
meio de transporte mais fiavel e o que assegura o melhor desempenho. O hidrogénio
pode ser introduzido na rede energética para aliviar a procura de energia em massa.

Para tal torna-se necessario desenvolver melhorias significativas nas redes de pipelines
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existentes para que sejam adequadas ao transporte desta nova fonte de energia

renovavel.

2.4.1 Diferencas das propriedades do hidrogénio e do gés natural

A Tabela 2.2 mostra as propriedades dos constituintes do gas natural (Metano,
Etano e Propano) e as do hidrogénio. Devido as diferencas existentes nas propriedades
de ambos 0s gases, um sistema desenvolvido para transporte de gas natural ndo pode
ser efetivamente utilizado para o transporte exclusivo de hidrogénio, uma vez que o nivel
de hidrogénio no gés natural afeta as propriedades de combustéo, as difusdes do
material e altera as propriedades moleculares e térmicas da mistura gasosa. Um géas
com maior teor de hidrogénio afeta o material da tubagem, potencia o seu
envelhecimento e afeta o desempenho do consumidor final. Portanto quando o
hidrogénio é injetado na rede de gas natural, os riscos associados sao agravados, uma
vez que a infraestrutura foi projetada apenas para o transporte de gas natural. Estima-
se que existem 5 a 20 vezes mais acidentes relacionados com a utiliza¢do de hidrogénio
do que com gas natural.

Mohtadi-Bonab (2022) realizou um estudo a diferentes parametros de hidrogénio
gue possam causar falhas por fadiga em pipelines de ago. O estudo permitiu descobrir
gue varios parametros como a microestrutura do ago, frequéncia de carga, temperatura
do ambiente de teste, pressdo do hidrogénio e o fator de intensidade de tensdes podem
influenciar o fendbmeno de fadiga em pipelines de aco. Foi também descoberto que a
microestrutura de perlite retarda a taxa de crescimento de fendas por fadiga. O
crescimento de fendas por fadiga acelera com o aumento da pressédo do hidrogénio e

com a interagéo de cargas ciclicas.

Tabela 2.2 - Comparacédo das propriedades do Metano, Etano,
Fonte: Adaptado de Arya et al. (2023)

Propano e Hidrogénio.

Propriedades Metano Etano Propano |Hidrogénio
Massa molar (g/mol) 16,04 30,07 441 2,02
Temperatura critica (K) 190,65 305,4 369,8 33,2
Pressao Critica (bar) 45,4 48,8 42,5 13,15
Volume critico (cm3mol-1) 99,2 148,3 99,2 64,3
Poder Calorifico Inferior (MJ/kg) 50 47,8 46,35 120
Poder Calorifico Superior (MJ/kg) 55,5 51,9 50,35 142
Coeficiente de difusdo (m?/s) 1,6*105| 1,453*10°|1,204*10° 6,1*10°%
Fator acéntrico 0,008 0,099 0,153 -0,215
(Z:E?Eécg/an?g”t(e)rmma a pressao constante e 355 52.84 74.916 28.8
Coeficiente de expanséo adiabatica (Cp/Cv) 1,31 1,186 1,126 1.4
Temperatura adiabatica de chama (K) 2236 2222 2250 2483
Temperatura de autoignicdo (K) 580 515 455 500
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No transporte de gas para longas distancias, os pipelines séo feitos em aco, ja
no abastecimento local por vezes existem tubagens poliméricas. A fragilizacdo que o
hidrogénio confere pode provocar o aparecimento de pequenas fendas que vao
crescendo exponencialmente ao longo do tempo.

Tém sido desenvolvidos varios estudos para apurar as condicbes de
funcionamento ideais e a quantidade de hidrogénio que pode ser transportado em

conjunto com o gas natural nas infraestruturas existentes de forma segura.

2.4.2 Estudo exemplificativo

A Figura 2.3 ilustra uma rede de pipelines de transporte de gas que serviu de
caso de estudo (Arya et al., 2023), com o objetivo de encontrar a quantidade aceitavel
de hidrogénio que pode ser adicionada a rede. A rede tem inicio no n6 NO e estende-se
até a zona onde é feita a entrega do gas no ndé N17. Possui duas estacbes de
compressao, cada uma equipada com trés compressores centrifugos que fazem
aumentar a pressao do gas. O géas natural que flui no gasoduto tem como constituintes
primarios o Metano (70%), Etano (25%) e Propano (5%). Por apresentar esta
concentracao de Metano trata-se de um gas natural pobre.

A rede ilustrada na Figura 2.3 apresenta quarenta e seis variaveis, incluindo
dezoito de pressao, quinze de caudal massico, seis para o consumo de combustivel nos
compressores, seis de velocidade de rota¢cdo dos compressores e uma variavel para a
quantidade de hidrogénio injetado nos pipelines de gas natural. As pressdes de entrada

e saida permanecem fixas entre os limites de 58,8 bar e 61,2 bar respetivamente.

L=200m N2

By
D=0.330 m . D=0.330 m

NO L=10'm S L=300m= N3 573 L= 100m il
- D=0.787 m = |P=0.381m =| p=0330 m
=100m [Tz ‘B N7 | L= 200m
D=0.330 m
D=0.330m
L=100m N13 N10 | L=100m
= BeiRa0 D=0.381m
v
= = L=10°m
N17 4 L=10°m N16 L=400m N14 N1l L=100m NO |« s
" D=0.889m .| D=0.330m =! D=0.330m
L=100m N15 q N2 L=100m .
- D=0.330m " D=0432m

Figura 2.3 - Rede de pipelines de transporte de Gas Natural. Fonte: (Arya et al., 2023)
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Numa primeira fase deste estudo foi avaliada a quantidade maxima permitida de
hidrogénio injetado nas tubagens, com recurso ao software “CONOPT” da empresa
GAMS, considerando trés quantidades distintas de hidrogénio injetado, observando-se
a variacdo das variaveis operacionais. A simulacdo demonstrou que, sob as condi¢des
e restricdes operacionais dadas, a quantidade de hidrogénio que pode ser injetada na
rede ilustrada na Figura 2.3 é de 9,85%. De seguida correu-se novamente a simulacao
utilizando quantidades de hidrogénio de 7,07% e 4,5%. As simula¢cbes mostraram que
para as trés quantidades de hidrogénio injetado, a pressdo no né de entrada (P0) e no
né de saida (P17), permanecem entre os limites inferior e superior, 58,8 bar e 61,2 bar
respetivamente, garantindo que as tubagens permanecem seguras sob estas condicbes
operacionais (Figura 2.4) (Arya et al., 2023).

Observando a Figura 2.4 é possivel concluir também que a pressao a saida da
segunda estagdo de compresséo (P14) continua a ser a zona onde se regista o maior

valor, independentemente da quantidade de hidrogénio presente na tubagem.

~@— Without hydrogen

—0— With hydrogen(4.51%)
—@— With hydrogen(7.07%)
—@— Max hydrogen(9.85%)
70
65

Corresponding Pressure(Pa)
@

PO P1L P2 P3 P4 P5 P6 P7 P8 P9 P10 P11 P12 P13 P14 P15 P16 P17
Pressure at Pipe Nodes

Figura 2.4 - Pressdo nos varios nés da tubagem alterando a quantidade de Hidrogénio

(mole %) presente no Gas Natural. Fonte: (Arya et al., 2023)
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Analisando a Figura 2.5 conclui-se que a maxima quantidade de gas

transportada ao longo da tubagem é alcancada quando ndo existe presenca de

hidrogénio na mistura gasosa. Como o hidrogénio tem um peso molecular inferior, o gas

expande e € entregue em menor quantidade quando injetado na tubagem de gas

natural.

160.00

~®— Without hydrogen —®— With hydrogen(4.5] %)
—@— With hydrogen(7.07 %) Max hydrogen(9.85 %)

140.00

120.00

100.00

20.00

80.00 \

t\y\’\\ /'/P:*%

VAN

ml

m2 m3 méd m5 mé m7 m8 md ml0 mll mi2 mi3 ml4 mlS
Gas flow rate in pipe arcs

Figura 2.5 - Quantidade de gé&s transportada ao longo da tubagem alterando a

quantidade de Hidrogénio (mole %) presente no Gas Natural. Fonte: (Aryaet al., 2023)

Quanto ao rendimento dos compressores, o0 valor maximo é registado na presenca

da quantidade maxima de hidrogénio considerada (9,85%), dando, no entanto, origem

a que o consumo de combustivel registe o valor mais elevado (Figura 2.6 e 2.7).

—@— Natural gas

—@— with hydrogen(4.51 %)
~@— With hydrogen(7.07 %)
—@)— Max hydrogen(9.85 %)

84.500

84.000

82.500

Efficiency

82.000

81.500

81.000

o—— —0— 4 ] ®

o § o o —o
® .
ni nz2 ns3 na ns ne

Efficiency of compressors

Figura 2.6 - Rendimento dos compressores. Fonte: (Arya et al., 2023)
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-@-With hydrogen(4.51%)
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Figura 2.7 - Consumo de combustivel dos compressores. Fonte: (Arya et al., 2023)
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3 Risco

Segundo a norma ISO 31000 (ISO, 2018), Risco desigha-se por efeito de
incerteza na consecucgdo dos objetivos. Efeito esse que se apresenta sob a forma de
desvio, podendo ser positivo ou negativo, relativamente ao esperado. Existem objetivos
de diversas naturezas como financeiros, de salde, seguranca, entre outros, e podem
ser aplicados a diferentes niveis, estratégico, em toda a organizacao, de projeto, de
produto e de processo.

Segundo o COSO (Committee of Sponsoring Organizations), a gestéo do risco
€ “Um processo desenvolvido pela administracéo, gestao e outras pessoas, aplicado na
definicdo estratégica ao longo da organizacdo, desenhado para identificar potenciais
eventos que podem afetar a entidade, e gerir 0s riscos para niveis aceitaveis,
fornecendo uma garantia razoavel de que os objetivos da organizacdo serao
alcancados” (Sobel et al., 2020).

A nocéo de risco costuma ser vulgarmente utilizada como sinbnimo de perigo.
No entanto, o risco prende-se com a vulnerabilidade, enquanto o perigo esta associado
a possibilidade de um prejuizo ou de um dano. E, portanto, possivel distinguir o risco (a
possibilidade de dano) e o perigo (a probabilidade de acidente ou patologia). De uma

forma sucinta, o perigo é uma causa do risco (ISO, 2018).

3.1 Principios

Para que se consiga vislumbrar uma abordagem estratégica da gestéo do risco
importa ter presente, de forma clara e concisa, 0s objetivos estratégicos e operacionais
globais da organizacdo. Por outro lado, a organizacdo devera, a todos 0s niveis, atuar
em conformidade com os seguintes principios:

e A gestdo de risco cria e protege o valor, ou seja, contribui para que se
alcancem os objetivos delineados e melhorias de desempenho.

e A gestdo do risco € parte integrante de todos o0s processos
organizacionais, faz parte das responsabilidades da gestédo e ndo se opera de

forma isolada das demais atividades de uma organizacao.
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A gestdo de risco é parte da tomada de deciséo, apoia os decisores na

escolha informada.

e A gestdo de risco considera explicitamente a incerteza, a natureza da
mesma e a forma como pode ser tida em conta.

e A gestdo do risco é sistemética, estruturada e atempada, o que conduz a
resultados consistentes, comparaveis e fiaveis.

e A gestdo do risco baseia-se na melhor informacdo possivel, que esta
disponivel sob a forma de dados histéricos, retorno da informacéo de partes
interessadas, observacdes, previsdes e pareceres de especialistas.

e A gestdo do risco é feita a medida, alinhada com o0s contextos externo, que
pode incluir o ambiente cultural, social, politico, legal, financeiro, tecnolégico,
relacbes com as partes interessadas externas, os fatores chave com impacto
nos objetivos da organizagdo; interno, que inclui a estrutura e cultura
organizacional, as normas e linhas de orientacdo adotadas, os sistemas de
informacéo, recursos e conhecimento; e com o perfil de risco da organizacgéo.

e A gestdo dorisco tem em conta fatores humanos e culturais. Reconhece os
pontos fortes e fracos dos envolvidos que possam facilitar ou impedir a
consecucgao dos objetivos da organizagao.

e A gestdo do risco é transparente e participada. Envolve as partes
interessadas na estratégia da organizacéo.

e A gestdo do risco é dinamica, iterativa e reativa a mudanca. Isto é,
acompanha constantemente a mudancga, adapta-se e mantém-se o mais
atualizada possivel.

e A gestdo dorisco facilitaa melhoria continua da organizagcdo, com base nos

resultados da monitorizacdo e das revisbes que advém da medicdo do

desempenho organizacional.

3.2 Estrutura

De acordo com a norma ISO 31000 (ISO, 2018), o sucesso da gestdo do risco
dependera da eficacia da estrutura de gestdo em fornecer os fundamentos e as
disposicbes que permitem a sua integracdo em todos o0s niveis da organizacao. A
estrutura garante que a informacao sobre o risco é corretamente reportada e serve de
base a tomada de decisdo e a responsabilizacdo a todos os intervenientes.

A Figura 3.1 descreve as componentes necessarias da estrutura para gerir o risco e a

forma como se correlacionam entre si.
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Mandato e compromisso

s

Concecao da estrutura para gerir o risco

Compreensio da orgamizagio e do seu contexto

Estabelecimento da politica de gestio do nisco

Responsabilizagio

Integracio nos processos organizacionais

Recursos

Estabelecimento de mecanismos de comunicagcio e de relato

mternos

Estabelecimento de mecamismos de comunicagio e de relato
externos

Melhoria continua da

Implementacio da gestio do risco
estrutura

Implementacio da estrutura para gerir o
115€0

Implementacio do processo da gestio
do risco

Monitorizacio e revisio da estrutura <J

Figura 3.1 - RelacBes entre as componentes da estrutura para gerir o risco.
Fonte: Adaptado da norma ISO 31000:2018

A estrutura apresentada na Figura 3.1, visa apoiar a organizacao e integrar a
gestdo do risco na globalidade do seu sistema de gestdo. E importante que cada
componente seja adaptada por forma a satisfazer as necessidades especificas da
organizacao, tirando o méaximo proveito e eficacia.

A estrutura da gestao do risco da norma I1ISO 31000 (ISO, 2018) é composta
pelos seguintes elementos:

Mandato e compromisso

Para que se consiga introduzir a gestdo de risco e assegurar uma eficacia
continua, é necessario que a gestao de topo estabeleca um compromisso forte e
sustentado com a gestao de risco, aliado a um planeamento estratégico rigoroso que
fomente um compromisso com todos 0s niveis da organizacao.

A gestao de topo devera comecgar por:

e Definir e aprovar a politica de gestéo do risco e, de seguida, assegurar que esta
esteja alinhada com a cultura da organizacéo.

e Determinar indicadores de desempenho da gestéo de risco tendo em conta os
existentes para avaliagdo do desempenho da organizagao.

e Estabelecer um alinhamento entre os objetivos da gestdo de riscos com 0s

objetivos e estratégias da organizacao.
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e Assegurar a conformidade legal e regulamentar.

e Atribuir responsabilizacbes e responsabilidades aos niveis apropriados da
organizacao.

e Alocar 0s recursos estritamente necessarios a gestao do risco.

¢ Comunicar as vantagens da gestao do risco a todas as partes interessadas.

e Assegurar que a estrutura para gerir o risco de mantém apropriada.

Concecéo da estrutura para gerir o risco
Este topico inclui:

7

Compreensdo da organizacdo e do seu contexto: é importante que se

compreenda o contexto quer interno quer externo da organizacdo antes de iniciar o
processo de concecdo e implementacdo da estrutura uma vez que ambos 0s contextos
influenciam significativamente a concegéo da mesma.

Estabelecimento da politica da gestdo do risco: deve estabelecer de forma clara

0s objetivos e o compromisso da organizagdo em matéria de gestéo de risco e deve ser
comunicada de forma apropriada.

Responsabilizagéo: cabe a organizagdo assegurar que existe responsabilizagéo,

autoridade e competéncia para gerir o risco. Para tal é essencial que se identifiguem os
donos do risco, que tém a responsabilizagéo e autoridade para gerir riscos; identificar o
responsavel por definir, implementar e elaborar a manutencdo da estrutura de gestédo
de risco; identificar outras responsabilidades nos diversos niveis da organiza¢éo no que
em matéria de gestdo do risco diz respeito; estabelecer medicdo do desempenho;
assegurar niveis de reconhecimento adequados.

Integrac@o nos processos organizacionais: para que a gestdo do risco se torne

eficaz, eficiente e se consiga tirar 0 maximo partido, esta deve ser integrada em todos
0S processos e praticas da organizacgao.

Recursos: devem ser alocados 0s recursos necessarios a gestao do risco e para
tal devem ser tidas em conta as pessoas, aptiddes, experiéncia e competéncias,
formacao, processos, métodos e ferramentas da organizagéao.

Estabelecimento de mecanismos de comunicacéo e de relato internos: por forma

a apoiar a responsabilizacdo e a apropriagcdo do risco, devem ser implementados
mecanismos de comunicacdo e de relato interno que deverdo incluir processos que
permitam consolidar as informacdes relativas ao risco.

Estabelecimento de mecanismos de comunicacdo e de relato externos: quanto

ao modo como a organiza¢cdo comunica com as partes interessadas, devera ser criado
um plano que promova a interacdo entre ambos, que garanta uma troca eficaz de
informacé&o de acordo com os requisitos legais, regulamentares e da governacgéo e que

permita criar confianca na organizagao.
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Implementac&o da gestdo do risco

Do ponto de vista da estrutura para gerir o risco, a organizacao devera comecar
por definir um calendario apropriado, aliado a uma estratégia apropriada para
implementacdo da mesma. Nos processos organizacionais devem ser aplicadas as
politicas e processos da gestdo do risco que obedecam aos requisitos legais e
regulamentares. De modo a assegurar que a estrutura de gestéo do risco se mantém
apropriada, deve haver comunicacdo e consulta com as partes interessadas, realizar
formagBes com os membros da organizacéo e assegurar que a tomada de decisdo de
encontre alinhada com os resultados dos processos da gestéo do risco.

Para garantir a eficacia da estrutura é fulcral que se meca e reveja, de forma
periddica, o desempenho, o progresso e os desvios face ao plano de gestdo do risco
com recurso a indicadores dos quais resultard um relatério sobre o risco. Este é um
ponto consideravelmente importante uma vez que 0s contextos internos e externos da
organizacao tendem a alterar-se com o tempo.

Com o objetivo de alcancar o estado de melhoria continua da estrutura e com
base nos resultados obtidos nos exercicios de monitorizagdo e revisdo, sdo tomadas
decisBes sobre o modo como a estrutura, a politica e o plano de gestao do risco deverdo

ser melhorados.

3.3 Processo

Com a fase da estrutura definida surge a implementacao do processo. Segundo
a norma I1SO 31000 (ISO, 2018), o processo devera fazer parte da gestao e integrar-se
na cultura e praticas organizacionais. Cada organizacdo é diferente pelo que um
processo que resulte numa empresa nao quer dizer que resultara numa outra, assim 0s
processos para a gestao do risco devem ser feitos a medida dos processos de negdcio
de cada organizacdo. O conhecimento do negécio é fundamental para uma gestao do
risco eficaz e de qualidade. Neste sentido, a colaboracdo entre os restantes servigos da
organizacao e o servigo de auditoria interna é fundamental para uma boa gestéo do
risco.

A Figura 3.2 descreve as etapas necessarias para elaborar o processo de gestédo

de risco e a forma como se correlacionam entre si.
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+— Tratamento do risco —

Figura 3.2 - Processo de gestdo do risco. Fonte: Adaptado da norma ISO 31000:2018

Comunicacgéo e consulta

Em todas as fazes do processo da gestdo do risco é importante que haja
comunicacdo com as partes interessadas. A comunicacdo e a consulta permitem
desenvolver planos que, numa fase inicial, deverdo abordar assuntos como o risco, as
suas causas, consequéncias e medidas para que sejam mitigadas.

Uma abordagem eficaz permite obter inlmeras vantagens desde ajudar a
garantir que os riscos sao identificados de forma adequada, através do contributo de
diferentes areas de especializagdo com diferentes pontos de vista, uma vez que a
percecdo do risco varia de pessoa para pessoa, devido a diferenca de valores,
necessidades, pressupostos, conceitos e preocupacdes; ajudar a estabelecer o
contexto de forma apropriada; garantir a adeséo e o apoio a um plano de tratamento do
risco; entre outros.

Em suma, no que a comunicagao e consulta diz respeito, estas tém o papel de
facilitar trocas de informagdo verdadeira, pertinente, precisa e compreensivel,

respeitando os aspetos de confidencialidade e de integridade pessoal.
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Estabelecimento do contexto

Neste ponto a organizagdo apresenta 0s seus objetivos, define os parametros
internos e externos que permitam gerir o risco de forma eficaz, bem como o dmbito e os
critérios de risco para as restantes partes do processo. Numa primeira instancia é
importante avaliar o contexto externo a organiza¢do, ou seja, tudo o que envolva
exigéncias legais e requisitos regulamentares, situacdo social e cultural, as percec¢des
das partes interessadas externas e outros aspetos especificos de riscos inerentes ao
ambito do processo da gestdo de risco. Assim, a compreensdo do contexto externo
assegura que os objetivos e as expectativas das partes interessadas externas sejam
tidos em conta no momento de elaborar os critérios do risco.

Por outro lado, a gestdo do risco devera ser desenvolvida com base no contexto
interno da organizacdo. O contexto interno da organizagdo varia consoante as
necessidades da mesma, mas, de uma forma geral, inclui a definicdo de objetivos,
estratégias, o ambito e os pardmetros das atividades da organizacao,
responsabilidades, especificacdo de recursos requeridos, etc, com o0 objetivo de
assegurar que a abordagem a gestdo do risco adotada seja apropriada as

circunstancias, a organizagéo e aos riscos que impedem que 0s objetivos se cumpram.

Identificacdo do Risco

Cabe a organizacao identificar as fontes do risco, as principais areas de impacto,
eventos, as suas causas e potenciais consequéncias, com o objetivo de criar uma lista
abrangente dos riscos baseada nos eventos que possam de alguma for, seja ela
negativa ou positiva, contribuir para a consecucdo dos objetivos. Devem ser
identificados os riscos cuja fonte esteja ou ndo sob o controlo da organizacdo e ter em
consideracdo possiveis causas e cenarios que mostrem as consequéncias que dai
possam resultar.

Para que se consiga elaborar esta etapa com sucesso, a organizacao devera
estar dotada de técnicas e ferramentas de identificacdo do risco, adequadas aos seus
objetivos e em linha com as suas capacidades, informacdo pertinente e atualizada e

com a envolvéncia de pessoas com o conhecimento adequado.

Analise do Risco

De acordo com a norma ISO 31000 (ISO, 2018), a andlise do risco implica
desenvolver uma compreenséao do risco. A andlise do risco fornece uma entrada para a
avaliacdo do risco e para as decisdes quanto a necessidade dos riscos serem tratados,
e sobre as estratégias e métodos mais apropriados para o tratamento do risco. A analise
do risco pode também fornecer uma entrada para a tomada de decisdes, onde as

escolhas tenham de ser feitas e as opc¢des envolvam diferentes tipos e niveis de risco.
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Numa andlise do risco sdo consideradas as causas e fontes do risco, as
consequéncias que possam surgir e qual a probabilidade de as mesmas ocorrerem. O
grau de confianca que existe na determinagdo do nivel de risco bem como a
sensibilidade que a pressupostos e condi¢des prévias, devem ser tidos em conta na

andlise e comunicados as partes interessadas.

Avaliacdo do Risco

A avaliag&o do risco tem como principal objetivo apoiar uma tomada de decisédo
com base nos resultados da analise do risco. Envolve a comparacao do nivel de risco,
identificado no processo de analise, aquando da consideracao do contexto. As decisbes
tomadas deverdo estar em conformidade com o0s contextos internos e externos a
organizacao e, deverdo ser influenciadas pela atitude da organizagéo face ao risco e
pelos critérios do risco que foram estabelecidos.

Esta fase € essencial para delinear uma resposta consistente. Em determinadas
circunstancias o risco pode ser:

e Transferido ou partilhado com outra organizagéao.

e Aceite sem intervengdo, no caso deste apresentar uma tolerancia aceitavel.

¢ Minimizado, ndo senso possivel elimina-lo por completo, podem-se tomar

medidas concretas para reduzir a sua probabilidade e o seu impacto e devem

ser eliminadas atividades que coloquem o risco em estado de descontrolo.

Tratamento do Risco

O tratamento do risco é feito com recurso a utilizagdo de ferramentas que,
quando implementadas, visam madificar os riscos e proporcionar ou modificar controlos.
O tratamento do risco implica um processo ciclico onde inicialmente se aprecia o
tratamento mais adequado do risco, de seguida decide-se se 0s niveis do risco residual
sdo ou nao toleraveis pelo que no caso de ndo serem deve ser escolhido um novo
tratamento. Por fim é avaliada a eficacia do tratamento utilizado.

No entanto, as opcdes de tratamento do risco ndo sdo mutuamente exclusivas
nem tém de ser apropriadas em todas as circunstancias. De acordo com a norma ISO
31000 (IS0, 2018), as opc¢bes podem incluir o seguinte:

¢ Assumir ou aumentar o risco de forma a perseguir uma oportunidade.

e Evitar o risco mediante decis@o de ndo iniciar ou continuar a atividade

portadora do risco.

o Remover a fonte do risco.

e Alterar a verosimilhancga.

e Alterar as consequéncias.
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o Partilhar o risco com outra(s) parte(s) [incluindo contratos e financiamento
do risco).

e Reter o risco com base em decisao informada.

Estas podem ser aplicadas de forma isolada ou combinadas, pelo que a segunda
opcao oferece a organizacdo um conjunto mais alargado dos beneficios de cada opcéao.
No momento da escolha devem-se comparar custos e o0s esforcos da sua
implementacdo com os beneficios resultantes, tendo em conta requisitos legais,
regulamentares e outros tais como a responsabilidade social e a protecdo do ambiente
natural.

Para além da andlise custo/beneficio aquando da escolha das opgbes de
tratamento do risco é também importante que sejam tidas em conta as percecfes e 0S
valores das partes interessadas. Em diversas circunstancias as opg¢fes escolhidas
podem ter impacto no risco de outras areas da organizacao ou das partes interessadas,
pelo que todos devem ser envolvidos na tomada de deciséo.

Porém, as opcdes escolhidas para o tratamento do risco podem por si s6
introduzir novos riscos, pelo que a monitorizacdo e a revisdo deverdo ser parte
integrante do plano de tratamento do risco, de forma a garantir a eficacia das medidas
adotadas. As responsabilidades de monitorizacéo de revisdo deverdo estar claramente
definidas e, os processos que Ihes dizem respeito, deverdo abranger todos os aspetos
do processo de gestédo de risco com o objetivo de:

e Assegurar gue os controlos sao eficazes e eficientes.

e Analisar e aprender com 0s eventos.

e Detetar alteracdes no contexto externo e interno.

¢ Identificar riscos emergentes.

O progresso na implementagéo dos planos de tratamento do risco fornece uma
medida de desempenho. Os resultados que surgem da monitorizag&o e revisdo deverao
ser registados e reportados externa ou internamente conforme apropriados, uma vez

que permitem melhorar os métodos, ferramentas e processos na sua globalidade.

3.4 Teécnicas de apreciagao do risco

As técnicas de avaliagcdo de risco, para além de serem parte integrante da gestéo
do risco, sdo ferramentas utilizadas para auxiliar na tomada de decisbes onde h&
incerteza, com objetivo de fornecer informacdes sobre riscos especificos. Segundo a
norma ISO 31010 (ISO, 2019), as técnicas podem ser utilizadas para:

e Esclarecer as implicacdes de pressupostos ha consecucdo de obijetivos.

o Comparar varias opcoes, sistemas, tecnologias ou abordagens, onde houver

incerteza multifacetada em torno de cada opcéao.
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¢ Auxiliar na definicdo de objetivos estratégicos e operacionais realistas.

e Ajudar a determinar os critérios de risco de uma organizacao.

e Ter em consideragao os riscos ao definir ou revisar prioridades.

e ldentificar agOes efetivas e eficientes de tratamento de riscos.

e Aprender com 0S SUCESSOS € insucessos para melhorar a forma como o risco

€ gerido.

A escolha da técnica bem como o método de aplicagdo devem ser ajustados ao
contexto da organizacao e fornecer as informagdes necessarias as partes interessadas.
E importante que se tenha em consideracéo o objetivo da avaliacéo, as necessidades
das partes interessadas, requisitos legais, regulamentares e contratuais, o ambiente
operacional, a importancia da deciséo, o tempo disponivel, a complexidade da situacao,
entre outros.

As técnicas utilizadas para avaliar o risco podem ser de natureza quantitativa ou
qualitativa. Ao decidir se uma técnica qualitativa ou quantitativa é mais apropriada, deve
ser tido em conta o formato de resposta mais adequado as partes interessadas, a
disponibilidade e a fiabilidade dos dados. As técnicas quantitativas requerem maior rigor
na qualidade dos dados para fornecer resultados significativos, no entanto, quando os
dados ndo sao suficientes, a utilizacdo deste tipo de técnica fornece uma melhor
compreenséo do risco ainda que o resultado obtido possa ser incerto (1SO, 2019).

A Figura 3.3 fornece uma visdo geral das principais técnicas que podem ser

utilizadas em cada etapa da gestao do risco.
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B.1 Técnicas para

obter pontos de vista

+ Brainstorming

+ Delphi technique

+ Nominal group
technique

* Interviews

+ Surveys

Identificacdo de riscos
B.2 Técnicas para
identificar riscos

« Check lists

+ FMEA/FMECA

+ HAZOP

+ Scenario analysis
« SWIFT

B.3 Técnicas para
determinar fontes,
causas e fatores de risco
+ Cindynic approach
+ |shikawa method

+ Root cause analysis

Avaliagdo de riscos

B.8 Técnicas para avaliar a

significancia do risco
+ ALARP/SFAIRP
+ Frequency-number
(F-N) diagram
+ Pareto charts
+ Reliability centred
maintenance
+ Risk indices
B.9 Técnicas para
selecionar entre opgoes

+ Cost/benefit analysis
+ Decision tree analysis
+ Game theory

+ Multi-criteria analysis

MONITORIZACAO E REVISAO

Processo de avaliagdo de
riscos

Identificagdo de riscos
B.1,B.2,B.3

Andlise de riscos
B.2,B.3,B.4, B5,
B.6,B.7

COMUNICACAO E CONSULTA

Avaliagao de riscos
B.1,B.8, B9

Tratamento de riscos
B.4,B.8
REGISTOEREPORTING  B.10

B.10 Técnicas de registo
e reporting
+ Risk register
+ Consequence-likelihood
matrix
+ Scurve
+ Bow tie

3.4.1 Técnicas para obter pontos de vista

Anélise de riscos
B.4 Técnicas de analise de
controles
+ Bow lie analysis
+ HACCP
+ LOPA

B.5 Técnicas para

compreender

consequeéncias e

probabilidades

« Bayesian analysis

+ Bayesian network

+ Business impact
analysis

+ Event tree analysis

+ Fault tree analysis

+ Cause-consequence
analysis

+ Markov analysis

+ Monte Carlo
simulation

B.6 Técnicas para analisar
dependéncias e interagoes
» Causal mapping

+ Cross impact analysis

B.7 Técnicas que
fornecem uma medida do
risco
+ Toxicological risk
assessment
+ Data protection
impact analysis
+ Value at risk (VaR)
+ Conditional value at
risk (CVaR)

Figura 3.3 - Técnicas de avaliacdo de risco Fonte: Adaptado da norma ISO 31010:2019

No tépico B.1 da Figura 3.3, estdo enumeradas algumas técnicas que podem ser

técnica de grupos nominais ou técnica de Delphi.

utilizadas para extrair informacdes ou obter um consenso das partes interessadas e/ou
especialistas. As suas opinides podem ser obtidas individualmente, por meio de uma

entrevista ou pesquisa, ou usando técnicas de grupo, através de um brainstorming,

Em algumas situacbes, as partes interessadas tém experiéncia e funcbes
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existéncia de estruturas de poder que afetam a forma como as pessoas interagem, que
afetam a escolha do método utilizado.

Para que se alcancem bons resultados decorrentes deste tipo de técnicas, é
essencial o papel de um coordenador/facilitador experiente e qualificado, capaz de
organizar a equipa envolvida, obter e partilhar informacdes relevantes antes da reunido,
preparar de forma estruturada e eficiente a reunido, provocar o espirito critico e garantir

gue os resultados sejam precisos e isentos.

Brainstorming (B.1.2)

Um brainstorming consiste hum processo utilizado para estimular e incentivar um
grupo a desenvolver ideias relacionadas um ou mais temas de qualquer natureza. Para
gue se consiga tirar 0 maximo partido desta técnica € necesséario que o facilitador
estimule a criatividade de cada participante, sem limitar o pensamento, garantindo que
estes nao sejam influenciados pelas opinides dos restantes membros do grupo.

Esta técnica pode apresentar um caracter mais ou menos formal, dependendo
se é elaborado de forma mais ou menos estruturada. Pode ser aplicada em qualquer
nivel de uma organizacdo para identificar incertezas, modos de sucesso ou falhas,
causas de problemas, consequéncias, critérios para decisdes ou op¢des de tratamento.
Cada participante devera possuir o conhecimento e experiéncia necessaria para
abordar o tema do brainstorming e objetivo principal do mesmo é elaborar uma lista de
ideias sugeridas durante uma sessdo de grupo bem como 0s pensamentos e ou
preocupacdes que foram levantadas aquando da apresentacéo das ideias.

Por um lado, € uma técnica util uma vez que envolve as principais partes
interessadas incentivando a imaginacdo e criatividade, permitindo assim identificar
problemas e solu¢des de forma rapida e facil de elaborar, mas por outro lado, torna-se
dificil conseguir o foco de todos os envolvidos e ha pessoas que tém mais facilidade em

criar ideias trabalhando individualmente do que em grupo.

Técnica de Delphi (B.1.3)

A técnica de Delphi € um procedimento que visa obter um consenso em relacéo

as opinibes de um grupo de especialistas, através da recolha e comparacdo de
respostas a questionarios sequenciais, realizados individualmente e de forma anénima,
sobre um tema especifico, onde posteriormente cada participante vai tendo acesso as
opiniées dos outros especialistas a medida que o0 processo avanca.

As informagdes da primeira ronda de respostas sdo analisadas, combinadas e
distribuidas aos membros do grupo, que podem entdo reconsiderar as suas respostas

iniciais. O processo é repetido até que haja um consenso. Esta técnica conta com o
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conhecimento e cooperacdo continuada de cada participante por meio de uma escala
temporal, que pode variar entre dias, semanas, meses ou anos.

Uma vez que existe 0 anonimato na resposta, todas as opiniées tém o mesmo
peso, evitando personalidades dominantes. Os participantes ndo precisam de estar
reunidos no mesmo local ao mesmo tempo, podendo responder ao questionario a
distancia e com tempo para dar uma resposta ponderada a cada uma das questdes. No
entanto apresenta algumas limitacées como o facto de ser um processo trabalhoso e
demorado e € necessério que cada envolvido se consiga expressar de forma clara por

escrito.

Técnica do grupo nominal (B.1.4)

A semelhanca do brainstorming, a técnica do grupo nominal tem como principal
objetivo recolher ideias de um grupo. Numa fase inicial o facilitador fornece a cada
membro do grupo algumas questdes e estes, de forma individual e sem interagdo com
0s restantes membros, partiham a sua opinido com base na sua experiéncia. De
seguida discutem-se as ideias em grupo, cada membro vota numa ideia e é tomada uma
decisdo com base na votacéao final.

Esta técnica caracteriza-se por ser mais equilibrada do que o brainstorming uma
vez que tende a produzir uma participacdo mais uniforme de todos os membros do
grupo, independentemente do poder que tenham, sejam eles assiduos ou novos no
grupo, seja 0 assunto controverso ou ndo, diminuindo assim a pressdo que cada
elemento poderia sentir, a semelhanca de outras técnicas, em ter de se conformar com
0 grupo. Assim, € possivel chegar a um consenso num espaco de tempo
consideravelmente curto.

A principal desvantagem da técnica de grupo nominal é o facto de poder haver
véarias formas de expressar a mesma ideia entre os membros do grupo, o que por vezes,

dificulta o processo de agrupar as ideias finais.

Entrevista (B.1.5)

Uma entrevista é uma ferramenta utilizada como forma de obter informacdes e

opinides detalhadas dos membros de um grupo. Podem ser do tipo estruturada, quando
o0s entrevistados, individuais, respondem a um conjunto de perguntas preparadas, ou do
tipo semiestruturada, se para além das perguntas que sédo colocadas pelo entrevistador
existe também liberdade para debater outras questdées que surjam durante a sessao.
Uma entrevista estruturada permite que o entrevistado se prepare e tenha tempo
para refletir sobre o assunto. Por outro lado, requerem alguma experiéncia na sua

elaboracdo e o entrevistador deve ser imparcial as respostas do entrevistado.
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Inquérito (B.1.6)

Um inquérito pressupde um namero mais consideravel de pessoas do que uma

entrevista e apresenta pergunta mais restritas. Normalmente é feito sob a forma de
questionario em papel ou com recurso aos meios digitais, e oferece respostas do tipo
sim ou ndo, escolhas de uma escala de classificagdo ou de uma variedade de opcoes,
permitindo assim uma andlise estatistica dos resultados, muitas vezes em forma grafica.
Por vezes existem também questdes com resposta livre, no entanto ndo € muito comum
uma vez que dificulta a sua analise.

Este tipo de ferramenta destaca-se nao s por ter um custo relativamente baixo,
especialmente se for utilizado um software online, mas também por apresentar
resultados de facil compreensdo permitindo elaborar gréficos e relatérios que podem
ser partilhados posteriormente.

No entanto, apesar de apresentar perguntas de nhatureza limitada, pela
necessidade de serem simples e inequivocas, por vezes 0s entrevistados podem
interpretar as perguntas de forma diferente a que seria esperada pela pessoa que
elaborou o inquérito. E uma ferramenta de baixa taxa de resposta boa e imparcial, pelo
que se torna necessario ter conhecimento no seu desenvolvimento para que se
alcancem resultados Uteis para a andlise estatistica dos resultados. Em alguns casos é

necessario obter algumas informacg6es demograficas para interpretar os resultados.

3.4.2 Técnicas para identificar riscos (B2)

Geral (B.2.1)

No tépico B.2 da Figura 3.3, estdo enumeradas algumas técnicas que podem ser
utilizadas como abordagens estruturadas para identificar riscos. As técnicas para
identificac@o de riscos podem incluir métodos baseados em evidéncias, como revisdes
de literatura e andlise de dados histéricos, métodos empiricos, pesquisas de percecao,

listas de verificacdo baseadas em dados anteriores ou modelos teéricos, entre outros.

Listas de verificacdo, classificacdes e taxonomias (check-lists) (B.2.2)

As listas de verificacdo podem ser utilizadas durante a avaliacdo de riscos para
auxiliar a compreensao do contexto, na identificacdo de riscos e no agrupamento dos
mesmos para diversos fins durante a andlise. Normalmente esta técnica é também
utilizada na gestdo do risco para classificar controlos e tratamentos, para definir
responsabilidades e comunicar riscos.

A elaboracdo de uma lista de verificacdo pode ser baseada em experiéncias
anteriores, quer tenham sido bem ou malsucedidas, no entanto, tipologias e taxonomias
de riscos mais formais podem ser desenvolvidas para categorizar ou classificar os riscos

com base em atributos comuns. No que diz respeito as tipologias, constituem-se sob a
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forma de esquemas de classificagdo conceitualmente derivados de “cima para baixo”,
enquanto as taxonomias derivam de “baixo para cima”. Existem também formas hibridas
que combinam tipologias com taxonomias.

Listas de verificacdo, classificacbes e taxonomias podem ser elaboradas com
foco na aplicabilidade ao nivel estratégico ou operacional. As suas formas mais comuns
de apresentacdo sdo sob a forma de questionarios, entrevistas, workshops ou a
combinacéo dos trés, realizados em ambientes presenciais ou em plataformas digitais.

Por um lado, a utilizac&o destas ferramentas promove um entendimento comum
do risco entre as partes interessadas e requerem pouca experiéncia especializada, mas,
por outro lado, a sua utilizacdo pressupde a existéncia de experiéncias anteriores, a
falta de informacgéo pode levar a sobreposi¢des e/ou lacunas, pelo que a sua utilizagédo

se torna limitada na abordagem de uma situagéo nova.

Failure Mode and Effect Analysis (FMEA) e Failure Mode, Effects, and Criticality
Analysis (FMECA) (B.2.3)

Uma das ferramentas mais utilizadas para identificar potenciais riscos € a FMEA.

Trata-se de uma metodologia que permite identificar agcfes prioritarias de melhoria em
processos ou produtos. A FMEA pode ser seguida de uma analise de criticidade que
define a significancia de cada modo de falha (FMECA) (ISO, 2019). A elaboracéo de
uma FMEA/FMECA recorre a utilizacdo de indicadores numéricos que classificam os
seguintes fatores:

e Severidade: indica o comprometimento do sistema com o acontecimento do

risco detetado;
e Ocorréncia: indica a frequéncia com que o risco tende a ocorrer;

o Detetabilidade: indica o grau de detecao do risco quando 0 mesmo ocorra.

Tabela 3.1 - Exemplo de uma FMEA

Sistema Componente Modo de falha | Causas | Efeitos Severidade | Ocorréncia | Detetabilidade | RPN | Grau de Risco
Estacdo de Acidente | Perda de
armazenamento Tanque de Rotura do ou produto 2 4 2 16

de LH2

armazenamento

tanque.

colisdo.

inflamavel.

O produto entre a Severidade x Ocorréncia x Detetabilidade resulta num
indicador denominado por Risk Priority Number (RPN). Através do RPN é possivel
identificar as a¢Oes prioritarias de melhoria, ou seja, quanto mais elevado for este
indicador maior é a necessidade de atuar para otimizar o processo e reduzir a ocorréncia
do risco.

A equipa responsavel pela andlise devera basear-se em:

e Histdrico de avarias.

e Experiéncia dos participantes.

e Critérios de decisdo estabelecidos.
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Conhecimento do processo em causa e as suas particularidades.

Uma FMEA deve realizar-se segundo as seguintes etapas:

1.

10.

11.

Selecionar a equipa: Nesta etapa € importante escolher elementos com
competéncias distintas uns dos outros e que tenham conhecimento do
processo e ou da organizacao.

Determinar as falhas possiveis: De acordo com as técnicas sugeridas na
Figura 5, um Brainstorming sera essencial nesta etapa, onde se discuta e se
listem todas as possiveis falhas para mais tarde serem classificadas.
Identificar como ocorrem as falhas: E importante identificar a forma como
cada falha ocorre e qual a sua origem.

Identificar as consequéncias: Podem ser internas ou externas.
Classificar a Severidade (S): Nesta fase classifica-se a severidade de cada
falha, origem e consequéncia, numa escala numerada de 1 a 10, onde 1
representa uma gravidade insignificante e o 10 uma perda total.

Identificar as Causas.

Identificar a Probabilidade de Ocorréncia (O): Utilizando uma escala de 1
a 10, onde 1 representa a improbabilidade de ocorréncia e 10 a regularidade.
Determinar e classificar o fator de Detetabilidade (D): Utilizando uma
escala de 1 a 10, onde 1 representa controlo total e 10 significa que nao é
possivel controlar.

Determinar o RPN: RPN =Sx O xD

Definir estratégias: Depois de determinar o RPN é necessario atuar sobre
as falhas com maior resultado.

Monitorizar: E essencial a monitorizar todas as a¢ées anteriormente

descritas para melhoria do desempenho da organizagéo.

Em suma, as andlises FMEA/FMECA podem ser amplamente aplicadas a

comportamentos humanos, sistemas e procedimentos técnicos; identificam os modos
de falha,

compreensdo; evitam a necessidade de modificacBes dispendiosas de equipamentos

as suas causas e efeitos e apresentam-nos de uma forma facil de

em servico e destacam o0s principais recursos a serem monitorizados. No entanto tém
algumas limitagces como o facto de poderem ser apenas utilizadas para identificar

modos de falha Unicos e, a menos que haja controlo adequado, os estudos podem ser

Hazard and Operability Study (HAZOP) (B.2.4)

O termo HAZOP, que em portugués significa Estudo de Perigo e Operabilidade,

consiste num exame estruturado e sistematico de um processo, procedimento ou
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sistema complexo que envolve a identificacdo de possiveis desvios da inten¢do do
projeto e o exame das possiveis causas e consequéncias.

A metodologia utilizada nesta técnica é baseada num procedimento qualitativo,
que gera perguntas de maneira estruturada e sistematica através do uso apropriado de
um conjunto de palavras-guia. Numa primeira fase subdivide-se o sistema, processo ou
procedimento em elemento menores, seguida da fase onde se acorda a intencéo de
projeto para cada elemento e se definem os parametros relevantes. Posteriormente
aplicam-se as palavras-guia a cada parametro e para cada elemento de modo a postular
possiveis desvios da intencdo de projeto, que possam originar resultados indesejados.
Segue-se etapa onde se acordam as causas e consequéncias em cada cado, sugerindo
formas de tratamento dos riscos identificados, terminando com a documentacao de toda
a discussao, quais as palavras-guia utilizadas e as possiveis causas de desvios.

As palavras-guia sédo aplicadas a parametros como:

e Propriedades fisicas de um material ou processo.

e Condigbes fisicas como temperatura ou velocidade.

e Tempo.

¢ Uma intencao especifica de um sistema ou projeto (Ex: transferéncia de

informagoes).

e Aspetos operacionais.

Tabela 3.2 - Exemplos de palavras-guia e os seus significados Fonte: Adaptado da horma
ISO 31010:20109.

Palavra-chave Definicao

Nenhuma parte do resultado pretendido é alcangada ou a condicéo
pretendida esta ausente

N&o / Nenhum

Mais (maior) Aumento quantitativo

Menos (menor) Diminuic&o quantitativa

Tanto quanto Modificagdo/aumento qualitativo (Ex: material adicional)

Parte de Modificagdo/diminuicdo qualitativa (Ex: apenas um de dois componentes

de uma mistura)

Reverso / Oposto | Logica contraria a intengdo de projeto (Ex: refluxo)

Em vez de Substituicdo completa (Ex: material errado)
Cedo Relativo ao horério do reldgio
Tarde Relativo ao horério do reldgio

A técnica HAZOP é normalmente utilizada para melhorar um projeto ou identificar
0s riscos associados a uma mudanca do mesmo. No entanto, também durante a fase
de operacéo esta pode ser utilizada, com a desvantagem de que implicara custos mais
elevados. A sua realizacao implica a posse de informacdes atuais sobre o sistema alvo
de estudo, especificacbes da intengdo do projeto (desenhos, diagramas, controlos de

processo, procedimentos de operacdo e manutencdo, etc.), bem como uma equipa
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multidisciplinar de projetistas, operadores do sistema e um lider com experiéncia na
elaboracdo de estudos HAZOP.

As principais limitagdes desta técnica prendem-se com o facto de anélises mais
detalhadas que, para além de requerem um alto nivel de documentacgéo, tornam-se mais
demoradas e dispendiosas; tende a ser repetitiva, encontrando os mesmos problemas
varias vezes; é limitada pelo projeto, pela intencdo do projeto, o seu ambito e os

objetivos da equipa.

Analise de cenarios (B.2.5)

A analise de cenarios € o nome dado a um conjunto de técnicas que envolvem
o desenvolvimento de modelos de previsdo de cendrios plausiveis, e trabalhar com o
que podera acontecer dados varios desenvolvimentos futuros possiveis.

Esta técnica é frequentemente utilizada para identificar riscos e explorar as suas
consequéncias, podendo ser aplicada quer ao nivel estratégico quer operacional de uma
organizacdo, como um todo ou parte dele. Para escalas de tempo consideravelmente
curtas, pode envolver a extrapolacdo de acontecimentos passados para contruir 0os
cenarios provaveis, como acontece por exemplo no planeamento de emergéncias ou
interrupcdes de negdcio. Por outro lado, escalas temporais mais alargadas séo
utilizadas para o planeamento de mudancas significativamente maiores no futuro, como
€ o0 caso de mudancas de preferéncia dos consumidores, atitudes sociais, alteracdes
tecnoldgicas, etc.

Ainda que esta técnica ndo permita prever a probabilidade de ocorréncia deste
tipo de mudanca, permite ndo s6 que uma organizacdo desenvolva pontos fortes e
resiliéncia necessaria para se adaptar as mudangas possiveis, mas também que esta
se antecipe a possiveis ameacgas e oportunidades, podendo ser utilizada em todos os
tipos de risco. Por outro lado, apresenta limitagdes como o facto dos cenérios utilizados
poderem néo ter uma base adequada e por isso, os dados utilizados podem ser
especulativos conduzindo a resultados irrealistas, e ndo ha evidéncias suficientes que
comprovem que 0s cenarios explorados para um futuro a longo prazo sao aqueles que

realmente ocorrem.

Structured what-if technigue (SWIFT) (B.2.6)

A técnica SWIFT, que em portugués significa técnica hipotética estruturada, €

uma técnica de identificagdo de risco de alto nivel que pode ser utilizada de forma
independente ou como parte de uma abordagem em etapas para tornar os métodos de
baixo para cima, como HAZOP ou FMEA, mais eficientes. Esta técnica recorre a
elaboracdo de um brainstorming estruturado (B.1.2) num ambiente de workshop onde
se combina um conjunto de palavras-guia predeterminado (tempo, quantidade, etc.)
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com perguntas fornecidas pelos participantes do tipo “e se...?” ou “como poderia...?”. E
semelhante a técnica HAZOP mas aplicada a um sistema ou subsistema, e ndo a
intencéo do projetista.

Numa fase inicial o facilitador prepara uma lista com os principais riscos ou fontes
de riscos a serem analisados, e posteriormente, da-se inicio ao workshop onde se
comecga por discutir o contexto, o0 ambito e o0 objetivo da utilizacdo desta técnica.
Utilizando as palavras-guia e as perguntas do tipo “e se...?”, o facilitador pede aos
participantes que levantem e discutam questdes sobre:

¢ Riscos conhecidos;

e Fontes de risco;

e Experiéncias anteriores, sucessos e incidentes;

e Controlos conhecidos e existentes;

e Requisitos e restricbes regulamentares.

Do workshop resulta uma lista de riscos, onde podem ser aplicados métodos de
avaliacdo de risco qualitativo ou semiquantitativo para classificar as a¢des criadas em
termos de nivel de risco.

Esta é uma técnica amplamente aplicavel aos mais variados sistemas, situacdes
ou circunstancias, organizacdo ou atividade, que pode ser utilizado para identificar
oportunidades de melhoria e que rapidamente os principais riscos e fontes de risco se
vao tornando evidentes ao longo da sessdo do workshop, mas requer o minimo de
preparagdo e experiéncia ampla o suficiente por parte dos participantes e por vezes as

recomendacdes que resulta da sesséo poderdo tornar-se demasiado genéricas.

3.4.3 Técnicas para determinar fontes, causas e fatores de risco (B3)

Geral (B.3.1)

A compreenséo das causas de um evento e dos seus condutores de risco pode
ser utilizada para projetar estratégias para mitigar as consequéncias adversas. No topico
B.3 da Figura 3.3 estdo enumeradas algumas técnicas que podem ser utilizadas
proativamente para analisar as principais fontes, causas e condutores do risco, de

eventos que ja ocorreram ou de eventos que poderao ocorrer no futuro.

Abordagem de Cindynic (B.3.2)

A Abordagem de Cindynic, comummente conhecida por ciéncia do perigo, é uma

ferramenta que identifica fontes de riscos intangiveis e condutores de risco que podem
dar origem as mais variadas consequéncias. Em particular identifica e analisa
inconsisténcias, ambiguidades, omissfes, ignorancia e divergéncias entre as partes

interessadas.
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Numa fase inicial é recolhida informacédo sobre o sistema ou organizac¢do objeto
de estudo e situacdo Cindynic em que se encontra, definida por um espaco geografico,
temporal e cronoldgico por um grupo de partes interessadas, e de seguida utilizam-se
ferramentas como entrevistas semiestruturadas (B1.5) para recolher informagdes em
varios momentos, sobre o grau de conhecimento e o estado de espirito de cada parte

interessada, conforme se relacionam com o0s seguintes critérios de abordagem de

Cindynic:
o Obijetivo.
e Valores.
e Regras.
e Dados.
e Modelos.

Obtida a informacdo de cada um dos elementos envolvidos, analisa-se a
coeréncia entre 0s objetivos a serem alcancados e o0s restantes critérios desta
metodologia, e estrutura-se a informacgéo recolhida em tabelas onde séo listadas as
deficiéncias e divergéncias identificadas. Esta é uma ferramenta que possui uma
abordagem multidimensional e multidisciplinar, que fornece conhecimento de um
potencial risco de um sistema e a sua consisténcia, tendo em consideragdo aspetos
humanos e organizacionais, no¢des de espaco e tempo, capaz de produzir solugdes
para mitigar os riscos. No entanto apresenta limitagbes como o facto de ndo ser capaz
de priorizar fontes de risco ou riscos e, guando existe um nuamero significativo de partes

interessadas envolvidas, pode exigir algum tempo e recursos.

Método de Ishikawa (B.3.3)

O método de Ishikawa, também conhecido como método da espinha de peixe,

utiliza uma abordagem para identificar possiveis causas de um evento, o seu efeito,
problemas ou situac@es indesejaveis. A informacgéo é apresentada sob a forma de um
diagrama de espinha de peixe (Figura 3.4):

Inicialmente define-se o efeito a ser estudado, que pode ser positivo no caso de
se tratar de um objetivo ou negativo caso seja um problema, e situa-se 0 mesmo na
zona da cabeca do peixe. Posteriormente definem-se as categorias das causas, onde
visualmente se apresentam como espinhas ligadas a espinha central do peixe. Na
Figura 3.4 foi utilizado o método dos 6M’s para a selegéo das categorias, em que todas
elas s&o palavras iniciadas pela letra “M”. De seguida s&o enumeradas as causas dentro

de cada categoria.
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Método Material Mio de obra

Causa 1 Causa 1 Causa 1
Causa 2 Causa 2 Causa 2
Causa 3 Causa 3 Causa 3 i
Efeito ou
problema
Causa 3 Causa 3 Causa 3
Causa 2 Causa 2 Causa 2
Causa 1 Causa 1 Causa 1
Maquina Medidas Meio ambiente

Figura 3.4 - Exemplo de um diagrama Ishikawa (espinha de peixe)

Esta ferramenta € utilizada na realizagdo de uma analise da causa raiz de um
evento que ocorreu ou para identificar fatores que podem contribuir para resultados que
poderdo vir a ocorrer no futuro. Pode ser utilizada a qualquer nivel organizacional e em

qualquer espaco temporal.

3.4.4 Técnicas para analise de controlos

Geral (B.4.1)

No topico B.4 da Figura 3.3 estdo enumeradas algumas técnicas que podem ser

utilizadas para verificar se os controlos utilizados sao apropriados e adequados.

Anélise Bow Tie (B.4.2)

A andlise Bow Tie consiste numa representacdo gréfica, com um aspeto em

forma de lago, dos caminhos desde as causas de um evento até as suas consequéncias.
E um método de avaliagio do risco que pode ser utilizado para analisar e demonstrar
relagdes causais em cenarios de risco elevado. Numa primeira fase fornece um resumo
visual de todos os cenarios de riscos plausiveis que possam existir em torno de um
determinado perigo, e posteriormente exibe as medidas que podem ser tomadas para
controlar esses cenarios. Por vezes pode ser considerada uma representacdo
simplificada de uma arvore de falhas (FTA) ou de uma arvore de eventos (ETA), e tem
0 aspeto grafico apresentado na Figura 3.5.

Esta ferramenta é utilizada para exibir e comunicar informacdes sobre riscos em
situagbes em que um evento tenha uma variedade de possiveis causas e
consequéncias. Por outro lado, tem também a capacidade de avaliar os controlos
utilizados, para verificar se cada caminho da causa para o evento e do evento para a
consequéncia possui controlos eficazes e se os fatores que podem causar falhas nesses

controlos sao reconhecidos.
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Controlos preventivos Sonirdissrestivos

Causa 1 Controlo comum
Consequéncia 1
o
8 Causa 2 o
8] 3]
& Consequéncia 2 ’ <
© Causa 3 E
& )
-E ©
=) »
b v Consequéncia 3 3
Causa 4 “am W P q g
‘l‘\:“ \l <
Wi
p . - = Mecanismos do evento l": i i" © Barreia para intensificacao
Barreira para intensificacao | \
Fator de intensificacdo Mecanismos de consequéncia Fator de intensificacdo ‘
—] : Atividades de gest&o que suportam
l—: o as barreiras

Figura 3.5 - Exemplo de um diagrama de Bow-Tie. Fonte: Adaptado da norma ISO
31010:2019

O diagrama de Bow-Tie apresenta como principais vantagens a sua facil
interpretacdo gréfica, onde se sobressaem 0s eventos, as suas causas e
consequéncias, podendo ser utilizada quer para consequéncias desejaveis ou
indesejaveis, e ndo carece de um elevado nivel de experiéncia por quem a utiliza.
Contudo ndo pode ser utilizada para representar situagcdes em que os caminhos das
causas para 0 evento ndo sao independentes, isto €, como acontece em casos na
analise de arvore de falhas, onde existam portas logicas do tipo AND, e por vezes pode

simplificar demasiado situagdes complexas.

Hazard Analysis and Critical Control Point (HACCP) (B.4.3)

Analise de Perigos e Controlo de Pontos Criticos ou Hazard Analysis and Critical

Control Point (HACCP), € uma técnica que fornece uma estrutura para identificar fontes
de risco, perigos ou ameacas, e permite definir controlos em partes relevantes de um
processo com o objetivo de minimizar os riscos e garantir a qualidade a saida do mesmo.
De acordo com a norma ISO 31010 (ISO, 2019), esta técnica rege-se segundo
sete principios:
1°. Identificar os perigos, fatores que influenciam o risco e possiveis medidas
preventivas.
2°. Determinar 0s pontos no processo onde é possivel monitorizar e definir
controlos para minimizar as ameacas (PCC - Pontos Criticos de
Controlo).
3°. Definir limites criticos para os parametros monitorizados.
4°. Estabelecer procedimentos para monitorizar os limites de cada PCC em
cada intervalo.
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5°. Definir acgbes corretivas quando o processo sair fora dos limites
estabelecidos.

6°. Definir procedimentos de verificagao.

7°. Implementar procedimentos de registos de manuten¢éo e documentacao

para cada etapa.

Como principais vantagens esta técnica fornece evidéncias documentadas para
o controlo de qualidade ao longo do processo, em vez de depender da inspe¢édo do
produto final, bem como permite identificar e reduzir riscos, mas, por outro lado, é
necessario que os perigos sejam inicialmente identificados e a importancia que os riscos

associados tém deve ser compreendida no inicio do processo.

Layers of Protection Analysis (LOPA) (B.4.4)

Andlise de Camadas de Protecdo ou Layers of Protection Analysis (LOPA), é

uma técnica que analisa a reducéo do risco que € alcancada pelo conjunto de controlos
existentes num processo.

Inicialmente seleciona-se um par causa-consequéncia de uma lista de riscos
identificados e identificam-se as camadas de protecéo independentes. Camadas essas
que podem ser sistemas, dispositivos ou acdes capazes de impedir que um cenario
prossiga para a sua consequéncia indesejada. Exemplos:

e Caracteristicas de design;

e Dispositivos de protecao fisica;

¢ Intertravamentos e sistemas shutdown;

e Alarmes e intervencdo manual;

e Protecdes fisicas apds o evento;

e Sistemas de resposta de emergéncia.

A LOPA pode ser utilizada de forma qualitativa para avaliar as camadas de
protecdo entre a causa e a sua consequéncia ou para alocar recursos para o tratamento
de riscos, normalmente de carater operacional, analisando a reduc¢éo do risco produzida
por cada camada de protecdo. Pode ser aplicada a sistemas com horizonte temporal
curto ou longo.

Por um lado, requer menos tempo e recursos do que técnicas como a Analise de
Arvore de Eventos, ajuda a identificar e concentrar recursos nas camadas mais criticas
de protecdo e identifica as operacbes, sistemas e processos com protecdes
insuficientes. No entanto o facto de se concentrar apenas hum par causa-consequéncia
de cada vez leva a que nao seja possivel cobrir iteracdes mais complexas com muitos
pares causa-consequéncia ou onde existe uma grande variedade de consequéncias que

afetem diferentes partes interessadas.
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3.4.5 Técnicas para compreender consequéncias e probabilidade

Geral (B.5.1)

As ferramentas abordadas neste capitulo visam fornecer uma melhor
compreensdo das consequéncias, com recurso a elaboracao de experiéncias e estudos,
pesquisa de eventos passados ou até mesmo técnicas como a Andlise de Cenarios
(B.2.5), que estimulam o pensamento imaginativo; e da probabilidade de ocorréncia de
um evento, que pode ser estimada com extrapolacdo de dados historicos, sintese de
dados relativos a falhas com recurso a técnicas como Andlise de Arvore de Eventos
(B.5.6), Analise de Arvore de Falhas (B.5.7), Anélise de Causa e Consequéncia (B.5.5)

ou técnicas de simulacao.

Anélise Bayesiana (B.5.2)

A Andlise Bayesiana consiste na avaliagdo de hipoteses pela maxima
verosimilhanca a partir de dados. Segundo a norma ISO 31010 (ISO, 2019), os métodos
Bayesianos podem ser utilizados para fornecer uma estimativa prévia de um parametro
de interesse com base em crencgas subjetivas. Estimativa essa que pode fornecer uma
previsdo da probabilidade de um evento ocorrer o que pode ser Util na avaliagdo de
riscos para a qual ndo existam dados empiricos.

Os modelos de probabilidade que sustentam esta analise dependem da sua
aplicacdo. No caso de uma analise feita a eventos de acidentes, ndo conformidades ou
entregas atrasadas por norma € utilizado o modelo probabilistico de Poisson.

A Andlise Bayesiana é baseada no Teorema de Bayes:

Pr(B|A).Pr(a).

Pr(4|B) = T2

(3.2)

Onde:
o Pr(A) — Probabilidade de A ocorrer.
e Pr(B) — Probabilidade de B ocorrer.
o Pr(A|B) — Probabilidade de A ocorrer dado que B ocorreu.

e Pr(B|A) — Probabilidade de B ocorrer dado que A ocorreu.

Assim, esta analise é capaz de fornecer mecanismos para utilizar crencas
subjetivas sobre um problema ou combinar crencas anteriores com novos dados, no
entanto pode produzir resultados dependentes de escolhas anteriores e a resolugéo de
problemas mais complexos implica um maior dispéndio de tempo e envolve custos

computacionais elevados.
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Redes Bayesianas e Diagramas de Influéncia (B.5.3)

As redes Bayesianas, ou Bayesian Networks, sdo modelos graficos que
representam de forma simplificada relacdes de casualidade das varidveis de um
sistema. Possuem nds que representam variaveis aleatorias (discretas e/ou continuas)
e sdo conectados por arcos direcionados que representam dependéncias diretas entre
variaveis. A relacdo da dependéncia entre variaveis, € quantificada com recurso a
distribui¢cdes de probabilidade condicionada, associadas a cada nd, onde o estado dos

nés filhos depende da combinacéo dos valores dos ndés pais na rede (Figura 3.6).

Failure causes
External interference. 100 Occurrence time Accident area
Corrosion 0 Late night 100 Business districts 100
Design defect 0 Othertime 0 | | | | Remote area 0

Geological disaster 0

Emergence Response Failure of natural gas pipeline network Direct disaster

ve response = gas pipeline 2.3 4 0| | Serious gas leaking 00 .
§:::mr::mnse 130 i | 0050 531 L || Jetfiameandfireball 377 | |
s valve 266 | || | Vaporcloudexplosion 315 | |

: ;
Secondary disaster V J
Pollutants spread 377 - Damage of pipeline facilities Damage of infrastructure and lifeline Threatened persons
! 7 BT T Yoty
Large-area fire 481 ) Slight damage vom || Slight damage X2 | Lessthan200persons 104 @) | !
Epidemics 061 1 1 Serious damage 81,0 Serious damage 738 More than 200 persons 80,6
None 38000

Casualties Economic loss
Less than 10 persons 157 i o Less than 50 million 180 i 4
1110 30 persons 7em | | 50 to 100 million 216 ||
More than 30 persons 66,5 jmlm | More than 100 milion 544 e |

Figura 3.6 - Exemplo de Rede Bayesiana aplicada a uma analise probabilisticade acidentes

em pipelines de géas natural. Fonte: (Wu et al., 2017)

Uma rede Bayesiana contém variaveis que representam eventos incertos e
podem ser usadas para estimar a probabilidade ou risco ou para inferir 0s principais
fatores de risco que levam a consequéncias especificas. Uma rede destas pode ser
estendida para incluir tomadas de deciséao e avaliagbes dando origem aos Diagramas
de Influéncia, que podem ser utilizados para avaliar o impacto de controlos/mitigages
de risco ou para avaliar op¢des de intervencao.
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As redes Bayesianas fornecem modelos visuais que suportam a articulacédo de
problemas e a comunicacdo entre as partes interessadas, permitindo obter
concordancia para decisdes onde exista elevada incerteza e divergéncias de pontos de
vista. A sua representacéo é de facil interpretacéo e atualmente existem softwares de
facil utilizacdo e compreensao que reproduzem as Redes Bayesianas. Possuem uma
estrutura transparente e sdo capazes de executar cenarios de forma rapida e analisar a
sensibilidade do resultado com diferentes suposicdes.

As principais dificuldades desta ferramenta fazem-se notar ao definir interagcoes
para sistemas mais complexos, que podem-se tornar computacionalmente intrataveis
quando as tabelas de probabilidade condicional se tornam grandes; as Redes
Bayesianas séo de caracter estatico e ndo incluem rondas de obtencédo de feedback; a
definicdo de parédmetros requer muito conhecimento de probabilidade condicional por
parte do “expert judgement” dos especialistas; e por vezes os utilizadores podem

introduzir erros que ainda assim néo impactam pela negativa o output final da rede.

Business impact analysis (BIA) (B.5.4)

Business Impact Analysis, ou Andlise de Impacto no Negdcio, analisa a forma
como incidentes e eventos afetam as opera¢fes de uma organizacdo e identifica e
quantifica 0s recursos necessarios para geri-los.

Segundo a norma ISO 31010 (ISO, 2019), a BIA é utilizada para determinar a
criticidade e os prazos de recuperacdo dos processos e recursos associados (por
exemplo, pessoas, equipamento e tecnologias da informacdo) para permitir um
planeamento adequado de eventos disruptivos. Esta andlise ajuda também na
determinacgdo das interdependéncias e inter-relacdes entre processos, partes internas
e externas e quaisquer ligacdes da cadeia de abastecimento, e fornece informacdes que
ajudam a organizagdo a determinar e selecionar estratégias de continuidade de
negocios apropriadas que garantem uma répida resposta e recuperacdo de um
incidente.

Esta analise pode ser realizada por meio de questiondrios, entrevistas,
workshops estruturados ou uma combinacdo de todos esses métodos, onde se
recolhem informacfes relativas aos objetivos, direcdo estratégica, ativos,
interdependéncias da organizacao, detalhes das suas atividades e operacdes, cadeias
de abastecimento, acordos com terceiros e partes interessadas, outputs de avaliagbes
de risco anteriores e andlises de incidentes criticos, etc.

Da andlise resulta uma lista priorizada de produtos, servicos e processos criticos
e interdependéncias associadas da organizacdo; impactos causados por processos

criticos, incluindo financeiros, legais, ambientais e operacionais; informacdes sobre
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recursos auxiliares e atividades necessérias para restabelecer processos criticos e
prazos priorizados.

Por um lado a BIA destaca as principais areas de melhoria do negécio, fornece
informacfBes necesséarias para dar resposta a eventos disruptivos, e fornece uma
oportunidade para que se redefinam processos operacionais dentro de uma
organizagao, auxiliando a melhoria continua e resiliéncia de uma organizagao mas, por
outro lado, depende do conhecimento e das perce¢cbes dos envolvidos podendo haver
expectativas simplistas ou excessivamente otimistas que, dependendo da dindmica do
grupo, podem prejudicar a analise completa de um processo critico.

Analise de causa-consequéncia (B.5.5)

Esta ferramenta € uma combinacdo da arvore de falhas e arvore de eventos.
Comeca a partir de um evento critico e analisa as suas consequéncias por meio de uma
combinacéo de portas logicas do tipo Sim/N&o, que representam condi¢ces que podem
ocorrer ou falhas de sistemas projetados para atenuar as consequéncias do evento
inicial. A semelhanca da analise de arvore de falhas, a analise de causa-consequéncia
é utilizada para representar a logica da falha que leva a um evento critico, mas, para
além disso, permite que as falhas sequenciais de tempo sejam também analisadas.

Este método permite integrar tempos de atraso na andlise da consequéncia, 0
gue ndo é possivel na arvore de eventos, e é utilizado para analisar os varios caminhos
gue um sistema poderia tomar perante um evento critico em funcao do comportamento
dos subsistemas especificos, como por exemplo sistemas de resposta de emergéncia.
Ao quantificarem-se esses caminhos, é possivel obter-se a probabilidade de diferentes
consequéncias possiveis apds um evento critico.

E elaborada sob a forma de um diagrama (Figura 3.7), que apresenta algum grau
de complexidade, sendo utilizada quando a magnitude da consequéncia potencial de
falha justifica esfor¢cos mais intensivos. Inicialmente comeca-se por identificar o evento
critico; de seguida desenvolve-se o diagrama quanto as causas do evento; decide-se a
ordem em que as condi¢cdes sédo consideradas; e constroem-se 0s caminhos para as
consequéncias.

Como output da andlise de causa-consequéncia obtém-se uma representacdo
esquemética de como um sistema pode falhar mostrando tanto as causas como as
consequéncias, além de uma estimativa da probabilidade de ocorréncia de cada
consequéncia potencial com base na andlise das probabilidades de ocorréncia de

condicBes especificas ap0s o evento critico.
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Figura 3.7 - Exemplo de diagrama de causa-consequéncia. Fonte: Adaptado
de Hayrton (2012).

Para além de partilhar os pontos fortes com a analise de arvore de falhas e eventos,
€ capaz de representar em simultdneo as causas e consequéncias de um evento e as
suas dependéncias de tempo. Por outro lado, é mais complexo do que essas andlises,
tanto na construgdo quanto na maneira como as dependéncias sdo tratadas durante a

guantificagao.

Event Tree Analysis (ETA) (B.5.6)

Event Tree Analysis, ou analise de arvore de eventos, € uma técnica que permite
avaliar as consequéncias de um potencial acidente que resulte de uma falha num
equipamento ou de anomalias no processo, denominado evento. Cada ramo da &rvore
pode ser quantificado permitindo posteriormente calcular as diferentes probabilidades
dos resultados possiveis.

Esta analise comegca com um evento inicial e de seguida desenham-se linhas,
que percorrem cada um dos controlos do processo ou equipamento, e que permitem
representar o seu sucesso ou a sua falha. A probabilidade de sucesso ou falha de cada
controlo é do tipo condicional, que esta relacionada com o evento inicial, e € atribuida a
cada controlo pelo julgamento de especialistas a partir de dados ou analises de arvore
de falhas individuais.

A analise de arvore de falhas pode ser utilizada de forma qualitativa, para

analisar possiveis cenarios e consequéncias de eventos apds um evento inicial e para
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explorar como os resultados podem ser afetas pelos varios controlos, ou pode ser
utilizada quantitativamente, quando se pretende considerar a aceitabilidade dos
controlos e a importancia relativa de diferentes controlos para o nivel geral de risco.
Esta é um técnica que permite assim identificar falhas e vulnerabilidades de um
sistemas ou processo, podendo também ser utilizada para melhorar a eficiéncia dos
controlos, mas por outro lado, para andlises mais abrangentes é necessario que se
identifiqguem todos 0s eventos iniciais possiveis e existe dependéncia ao longo dos
caminhos possiveis, isto €, qualquer caminho esta condicionado pelos eventos que
ocorreram em pontos de ramificagbes anteriores, pelo que para sistemas mais

complexos a andlise de arvore de eventos pode ser dificil de contruir de raiz.

Comboio e carro Consciéncia do L
alcancam um | Cancela fechada | condutor para o Com‘t’:r'r? pidd Resultado
cruzamento juntos carro PO
Sim
Sim Pr=0,99 Estado seguro |Pr=0,9405
Pr=0,95
Nao : 2
Pr=0.01 Atinge a cancela |Pr=0,0095
Sim
Estado seguro |Pr= 0,025
Pr=0,5
Nao sim _ )
Pr=0,05 ) Pr=002 Acidente evitado [Pr=0,0005
Nao
= N&o .
Pr=05 Comboio e carro Pr=0,0245
Pr=0,98 colidem
1,0000

Figura 3.8 - Exemplo de uma andlise de arvore de eventos. Fonte: Adaptado da
norma ISO 31010:2019

Fault Tree Analysis (FTA) (B.5.7)

A andlise de arvore de falhas (FTA), € uma técnica que permite identificar a

causa raiz de uma falha; perceber como é que o sistema pode falhar; determinar os
riscos associados ao sistema; estimar a frequéncia de acidentes; tudo isso através de
um diagrama. Embora seja utilizada para analisar uma Unica ocorréncia indesejada,
permite também avaliar sistematicamente o funcionamento de um conjunto de
componentes.

O ponto de partida para a andlise de arvore de falhas é a propria falha. A partir
dai, vai-se desenvolvendo o diagrama com as potenciais causas seguindo uma
sequéncia l6gica booleana, com simbolos que representam cada um dos eventos que
pode ter potenciado a falha, ligados entre si por portas logicas “and”, “or” ou outras.
Normalmente este tipo de diagrama é integrado com conceitos de probabilidade e
estatistica, transformando a FTA num método quantitativo. Assim, torna-se possivel
estimar os riscos de um sistema, a probabilidade de ocorrerem e a magnitude das suas

consequéncias.
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Figura 3.9 - Exemplo de uma Anélise de Arvore de Falhas.
Fonte: Adaptado de (Microsoft, s.d.)

Investigar a causa raiz permite fazer alteracdes ao plano de manutengéo,
implementar novas normas de seguranca e estimar o risco associado a um ativo. Isto
leva ao aperfeicoamento das estratégias de manutengdo da empresa a uma maior
disponibilidade e fiabilidade dos ativos (Infraspeak Team, 2023).

Por outro lado, apresenta algumas limitacdes como:

e E um modelo estatico, que ndo tem em considerag&o o tempo e a vida Gtil dos
ativos, 0 que pode ser importante quando estamos a analisar 0 sistema ainda
numa fase de conceito ou de projeto.

e Consiste num sistema binario — cada hip6tese ou é validada ou descartada,
correspondente a 1 ou a 0, o que o torna demasiado “rigido” quando ha muitas
condicionantes (a falha s6 ocorre em determinadas situag6es) ou falhas parciais.

e Nem sempre é possivel determinar a probabilidade de uma falha ocorrer, o que

impossibilita o uso da FTA como um método quantitativo.

Human Reliability Analysis (HRA) (B.5.8)

A andlise de fiabilidade humana tem por base um conjunto de técnicas que visam

avaliar a contribuicAo humana para a fiabilidade e seguranca de um sistema,
identificando e analisando o impacto de uma acgéao incorreta. Esta ferramenta é aplicada
ao nivel estratégico em tarefas especificas que exigem um desempenho correto.
Numa fase inicial é feita uma analise hierarquica de tarefas para identificar
etapas e sub-etapas dentro de uma atividade, onde se aplicam mecanismos baseados
em palavras-chave (muito cedo, muito tarde, acdo incorreta, objeto incorreto, objeto

correto, etc.) para identificar potenciais erros. Posteriormente identificam-se as fontes
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desses erros (distracdo, tempo disponivel muito curto, etc.) e tomam-se medidas no
sentido de reduzir a probabilidade de erro na tarefa. A probabilidade de ocorrer uma
acao indesejada pode ser obtida com recurso a consulta de histérico de bases de dados
de tarefas semelhantes ou julgamento de especialistas.

Esta analise pode ser utilizada qualitativamente durante um projeto, para que os
sistemas sejam projetados para minimizar a probabilidade de erro humano; durante a
modificacdo de um sistema para melhorar procedimentos; para identificar e reduzir
fatores que contribuam para o erro dentro do ambiente organizacional. Por outro lado,
pode ser utilizada de forma quantitativa permitindo fornecer dados sobre o desempenho

humano a outras técnicas de avaliacdo de risco.

Andlise de Markov (B.5.9)
Segundo a Norma ISO 31010 (ISO, 2019), a analise de Markov é uma técnica

gquantitativa que pode ser aplicada a qualquer sistema que possa ser descrito em termos
de um conjunto de estados discretos e transicdes entre eles, desde que a evolugéo do
seu estado atual ndo dependa do seu estado em nenhum momento no passado.

Esta analise é representada no diagrama de Markov, Figura 3.10, em que 0s
circulos representam os estados e as setas representam as transi¢des entre estados e

as suas probabilidades de transicdo associadas.

0,85

S2

Razoévey

( sS4 | s3
€ ,
Falhou \ Mau

/

Figura 3.10 - Exemplo de diagrama de Markov. Fonte: Adaptado da horma ISO 31010:2019

O sistema ilustrado na Figura 3.10 pode também ser representado sob a forma
de uma matriz conforme a Tabela 3.3. Como se pode observar, a soma de cada uma
das linhas é igual a 1, uma vez que os valores representam as probabilidades de todas

as transi¢cfes possiveis em cada caso.
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Tabela 3.3 - Exemplo de matriz de Markov. Fonte: Adaptado da norma ISO 31010:2019

Préximo estado ap6s a transicao

S1, Bom S2, Razoavel S3, Mau S4, Falhou
S1, Bom 0,8 0,15 0,05 0
S2, Razoavel 0 0,85 0,1 0,05
Estado atual
S3, Mau 0 0 0,5 0,5
S4, Falhou 1 0 0 0

A Analise de Markov pode ser utilizada para estimar a probabilidade de a longo
prazo o sistema estar num determinado estado, para estimar o tempo esperado até a
falha de um sistema complexo ou o tempo esperado para o sistema retorne a um estado
especifico. E uma andlise que apresenta pontos fortes como a sua capacidade de
modelar sistemas dindmicos e o facto dos seus diagramas oferecerem estruturas
simples de facil interpretagéo, mas por outro lado, as probabilidades de transicdo podem
mudar ao longo do tempo a medida que o sistema se deteriora ou se altere, e diagramas

mais robustos exigem uma recolha e validagédo de dados mais rigorosa.

Simulacdo de Monte Carlo (B.5.10)

A Simulagdo de Monte Carlo é uma técnica capaz de prever um conjunto de

resultados com base num intervalo de valores estimados em relacdo a um conjunto de
valores de entrada fixos, isto é, utilizando uma distribuicdo de probabilidade, do tipo
uniforme, normal, logaritmica, etc., para qualquer variavel que tenha uma incerteza
inerente, a simulagcédo de Monte Carlo permite criar um modelo de resultados possiveis.
Pode ser utilizada como parte da avaliagéo de risco para efetuar célculos probabilisticos
guando as técnicas analiticas ndo funcionam ou ndo sao visiveis,

Esta ferramenta é utilizada para previsées a longo prazo devido a sua preciséo,
precisdo essa que aumenta a medida que a quantidade de informacdo aumenta,
permitindo projetar resultados mais distantes no tempo e com maior exatiddo. Como
resultado da simulacdo, obtém-se uma variedade de resultados possiveis com a
probabilidade de ocorréncia de cada resultado.

Como principais pontos fortes desta simulacdo destacam-se os modelos
utilizados, que séo relativamente simples de desenvolver e de facil interpretacdo, uma
vez que a relacdo entre entradas e saidas é transparente, podem também ser ampliados
de acordo com as necessidades. Com recurso a andlises de sensibilidade é possivel
identificar influéncias fortes e fracas.

Por outro lado, a precisao das solu¢des depende do nimero de simulacdes que
podem ser realizadas; a utilizacdo desta técnica depende da capacidade de representar
incertezas nos parametros por uma distribuicdo valida; modelos com maior grau de

complexidade sédo mais dificeis de modelar e dificultam o envolvimento das partes
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interessadas; e € uma técnica que tende a ndo destacar riscos de elevada consequéncia

ou de baixa probabilidade.

Privacy Impact Analysis (PIA) / Data Protection Impact Analysis (DPIA) (B.5.11)
De acordo com a Norma ISO 31010 (ISO, 2019), os métodos de analise de

impacto de privacidade (PIA) e andlise de impacto de protecdo de dados (DPIA),

analisam o modo como incidentes e/ou eventos podem afetar a privacidade de um
individuo e identificam e quantificam os recursos necessarios para geri-los.

Estas ferramentas permitem que as organizacfes sejam capazes de identificar,
avaliar e tratar os riscos de privacidade associados as atividades de protecdo de dados
bem como auxiliam no cumprimento de requisitos reguladores de protecéo de dados,
como o Regulamento de Protecéo de Dados da Unido Europeia (RGPD).

Os principais inputs destas analises incluem informacgdes relativas a objetivos,
direcdo estratégica, ambiente, ativos, interdependéncias da organizagdo, bem como
resultados de outras avaliagdes de risco e analises de incidentes criticos relacionados
e informacdo detalhada das atividades da organizacdo ao lidar com informacgbes
pessoais, entre outros. Como resultado obtém-se uma lista priorizada de processos de
informacdes criticas e interdependéncias associadas; 0s possiveis impactos que uma
fuga ou perda de informacgéo pessoal possa causar; uma avaliacdo dos impactos a longo
prazo

Em suma, estas analises fornecem uma compreensao mais aprofundada dos
processos criticos que lidam com informacgdes pessoais sensiveis, dentro ou em nome
de uma organizacédo; avaliam a implementacao dos principios de privacidade; permite
redefinir e reconsiderar o processamento operacional de dados pessoais.

Por outro lado, é necessario que haja uma triagem do impacto na privacidade,
para evitar que existam calculos simplistas ou que subestimem a gravidade de um
potencial risco; sdo andlises que dependem do conhecimento e da percecdo dos
envolvidos, e a dindmica do grupo e a presséo do tempo podem afetar negativamente

a andlise de um processo critico.

3.4.6 Técnicas para anadlise de dependéncias e interagdes

Mapeamento causal (B.6.1)

O mapeamento causal € uma ferramenta que recolhe as percecdes individuais
sob a forma de redes de argumentos que séo representadas num mapa passivel de
analise. E um processo de construcéo, resumo e elaboracéo de inferéncias a partir de
um mapa causal.

Os dados que alimentam o desenvolvimento de mapas causais podem resultar

da realizacdo de entrevistas ou podem ser extraidos de documentacéo e relatérios
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existentes. Por sua vez, os mapas causais podem ser utilizados proativamente para
recolher uma avaliagdo abrangente e sistemética dos cenarios possiveis dos eventos.
As saidas deste processo devem fornecer informacdes relevantes que sustentem as
decisdes da gestdo do risco.

Como pontos fortes desta ferramenta destacam-se a consideragéo das multiplas
perspetivas dos participantes; a natureza divergente e aberta do processo permite que
0 risco seja explorado reduzindo a probabilidade de negligenciar eventos ou interagdes
criticas; o processo permite a recolha eficaz e eficiente das interacdes entre eventos e
fornece uma compreenséo do seu relacionamento; o processo de determinagéo da rede
de eventos que formam o mapa pode construir uma linguagem e compreensao comum
gque sao essenciais para um gestao do risco eficaz.

Por outro lado, o processo de mapeamento exige habilidade técnica, os mapas
sdo de natureza qualitativa, e o conteldo do mapa é determinado pelas fontes, pelo que

€ necessario que exista uma consideracao cuidadosa dos participantes.

Analise de impacto cruzado (B.6.2)

Segundo a Norma ISO 31010 (ISO, 2019), uma andlise de impacto cruzado
consiste numa familia de técnicas destinadas a avaliar mudancas na probabilidade de
ocorréncia de um determinado conjunto de eventos consequentes da ocorréncia real de
um deles.

A analise envolve a construcao de uma matriz, em que as linhas representam os
conjuntos de eventos e ou tendéncias que podem ocorrer, € as colunas representam os
eventos e ou tendéncias que seriam afetados. Assim, torna-se necessario estimar a
probabilidade de cada evento de forma isolada num determinado horizonte temporal,
bem como a probabilidade condicional de cada evento dado que outro evento ocorra.
Utilizando como forma complementar a esta analise a simulacdo de Monte Carlo
(B.5.10), com recurso a um software, € possivel estimar as probabilidades de um evento
bem como a sua condicional perante outro evento, necessarias a construgdo da matriz.
A medida que se vai iterando e executando a simulacdo de Monte Carlo, obtém-se
novas probabilidades de ocorréncia de cada evento.

Posteriormente, é realizada uma analise de sensibilidade sobre uma estimativa
de probabilidade inicial ou condicional que suscite uma incerteza associada. Dessa
andlise resulta uma alteracdo matricial e executa-se uma nova analise. Como resultado
final da analise obtém-se uma lista de possiveis cenarios futuros.

Esta analise € normalmente utilizada em estudos de previsdo, como técnica
analitica para prever como diferentes fatores impactam decisdes futuras, e como

ferramenta de gestdo de riscos de seguranca, com um horizonte temporal de médio a
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longo prazo. E relativamente facil de implementar um questionario de impacto cruzado
e é util para explorar uma hipo6tese e encontrar pontos de concordancia e divergéncia.
Porém apresenta algumas limitacdes como o facto do nimero de eventos que
podem ser incluidos ser limitado, tanto a nivel da capacidade do software como pelo
tempo que é exigido aos especialistas; o numero de probabilidades condicionais e de
execucdes necessarias aumenta com o aumento do niumero de eventos incluidos (ex:
10 eventos dao origem a 90 probabilidades condicionais); a inclusdo de eventos
irrelevantes complica a andlise final de resultas; o método utilizado na constru¢éo da

andlise depende do conhecimento dos entrevistados.

3.4.7 Técnicas que fornecem uma medida de risco

Value at Risk (VaR) (B.7.2)

Valor em risco (VaR — Value at Risk) € amplamente aplicado no setor financeiro

e fornece um indicador de perda possivel numa carteira de ativos financeiros durante
um horizonte temporal especifico dentro de um determinado nivel de confianca.

O VaR tem trés parametros: uma quantidade de perda potencial, a probabilidade
dessa quantidade de perda e o periodo de tempo durante a qual a perda pode ocorrer.
Este indicador permite estabelecer limites para um gestor sobre a perda maxima no
portefélio dentro de uma toleréncia ao risco acordada ou apetite ao risco; monitorizar o
risco de uma carteira de ativos; determinar quanto ao capital econémico, prudencial ou
regulatdrio é necessario reservar para uma carteira especifica; reportar a reguladores.
Os principais inputs deste indicador sdo fatores de mercado que afetam o valor da
carteira, como taxas de cambio, taxas de juros e precos de acoes.

Por outro lado, o VaR é apenas um indicador e ndo uma estimativa especifica
de uma possivel perda, e possui varias propriedades matematicas indesejaveis, isto é,
apesar de ser uma medida de risco coerente quando baseada numa distribuicdo de
probabilidade normal, deixa de o ser quando baseado noutra tipo de distribuicbes. Para
além do mais, os modelos de simulacdo podem tornar-se complexos e demorados para

serem executados.

Conditional Value at Risk (CVaR) ou Expected Shortfall (ES) (B.7.3)
Conditional Value at Risk (CVaR) ou Expected Shortfall (ES), em portugués Valor

Condicional em Risco, ou déficit esperado, € uma medida semelhante ao VaR, no
entanto, € mais sensivel a forma da cauda inferior (perda) da distribuicdo do valor do
portefélio. O CVaR € a perda esperada das perdas que ocorreram numa determinada

percentagem do tempo.
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As técnicas do Valor Condicional em Risco sdo normalmente aplicadas ao risco
de crédito, porque séo capazes de fornecer aos credores uma visdo sobre as mudancas

do risco extremo em todos os setores desde o inicio de uma crise financeira.

:
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- VaR Maximum loss

H Probability (1 - a)
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CVaR
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Figura3.11-VaR e CVaR de uma possivel perda num portefélio. Fonte: norma ISO 31010:2019

Ao contrario do VaR, o CVaR evita algumas limitagbes matematicas do VaR e é
mais conservador na medida em que se concentra mais nos resultados que geram
maiores perdas.

Por outro lado, é também apenas um indicador de potencial perda e ndo uma
estimativa de perda maxima admissivel. Baseia-se numa matematica complexa, requer
uma grande variedade de suposicdes e € sensivel a premissas fundamentais sobre a

volatilidade do valor do ativo.

3.4.8 Técnicas para avaliar a significancia do risco

ALARP e SFAIRP (B.8.2)
ALARP (As Low As Reasonably Practicable) e SFAIRP (So Far As Is Reasonably

Practicable), sdo siglas que incorporam o principio de “razoavelmente praticavel”.

Representam critérios em que o teste de aceitabilidade ou tolerabilidade de um risco é
se é razoavelmente praticavel fazer mais para reduzir o risco. Por um lado, o ALARP
exige que o nivel de risco seja reduzido ao minimo razoavelmente praticavel, enquanto
0 SFAIRP exige que a seguranca seja garantida na medida do possivel
independentemente do nivel do risco.

ALARP e SFAIRP apresentam-se como dois critérios utilizados para decidir se
existe necessidade ou ndo de tratar um risco. Normalmente sdo aplicados a riscos

relacionados com seguranca e sdo utilizados por alguns legisladores.
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O modelo ALARP pode ser utilizado para classificar o risco numa das trés

categorias ilustradas na Figura 3.12:

O risco ndo pode ser justificado
(ndo é aceitavel), exceto
em circunstancias extraordinarias.

INTOLERAVEL

Toleravel apenas se a redugdo do risco
forimpraticavel ,ou se seus custos forem
desproporcionais ao lucro obtido.

REGIAO ALARP

\ Toleravel (ainda que )se o custo da redugdo
excedera melhoria obtida

AMPLAMENTE ACEITAVEL

Figura 3.12 - Diagrama ALARP. Fonte: Adaptado da norma ISO 31010:2019

Para aplicar estes critérios torna-se necessario identificar a origem do risco e o
risco associado, definir os critérios para os limites a regido ALARP, definir os controlos
a aplicar, identificar as potenciais consequéncias que advém do risco bem como as suas
probabilidades, e o custo associado ao tratamento do risco. Como resultado da
aplicacdo destes critérios, obtém-se uma decisdo sobre se € ou ndo necessario um
tratamento e qual devera ser o tratamento a aplicar.

De acordo com a horma I1SO 31010 (ISO, 2019), tanto o ALARP como o SFAIRP
definem um padrdo comum de entendimento, com base na legislacdo, que apoia o
principio da equidade em que todos os individuos tém direito a um nivel igual de
protecdo contra riscos considerados por lei e ndo uma variavel considerada toleravel ou
aceitavel pela sua organizacéo; apoiam o principio da utilidade, isto é, a reducdo dos
riscos ndo deve exigir mais esforco do que o razoavelmente praticavel; permite o
estabelecimento de metas; apoia a melhoria continua com o objetivo de minimizar
riscos; e fornece uma metodologia transparente e objetiva para discutir e determinar a
aceitabilidade ou tolerabilidade do risco com as partes interessadas.

Contudo, a sua interpretacdo pode ser desafiadora porque exige que a
organizacao entenda o contexto legislativo do razoavelmente praticavel; a sua aplicacdo
a novas tecnologias pode apresentar algumas dificuldades na medida em que néo se
conhecem 0s riscos nem 0s seus possiveis tratamentos; e o facto de estabelecerem um
padrdao comum de cuidado podem néao ser financeiramente viaveis para organizacfes

de menor dimenséao.
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Diagramas F-N (B.8.3)

Os Diagramas F-N sdo uma representacao grafica do nivel de risco social, onde o

eixo XX representa o numero cumulativo de fatalidades (N) e o eixo YY a frequéncia
com que estas ocorrem (F). Trata-se de escalas logaritmicas que se ajustam a dados
reais. Do grafico faz também parte uma reta, designada por “valor de referéncia”, que
representa o nivel maximo do critério de aceitacdo de risco aplicavel. Quanto maior a

inclinacdo da reta maior a aversao a um maior nimero de fatalidades.
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Figura 3.13 - Exemplo de um diagrama F-N. Fonte: Norma ISO 31010:2019

No diagrama F-N da Figura 3.13 estéo ilustrados dois exemplos de critérios
identificados como (A e A-1) e (B e B-1). Acima de A ou B encontra-se a regido
intoleravel, abaixo de A-1 e B-1 aregido aceitavel e uma regido entre as duas anteriores,
onde os riscos sao aceitaveis se forem tdo baixos quanto razoavelmente praticavel
(ALARP). O critério B apresenta uma inclinagdo mais acentuada comparativamente ao
critério A, o que significa que este é mais conservador, isto é, tem uma tolerancia menor
a aceitacdo do numero de fatalidades. Também é representada uma curva C que une
seis pontos que correspondem a resultados de uma andlise quantitativa do nivel de risco
gue podem ser comparados com os critérios A e B.

Os diagramas F-N apresentam resultados de facil interpretacdo e a analise
guantitativa necessaria ao seu desenvolvimento fornece uma boa compreensao do risco
e das suas causas e consequéncias. Por outro lado, uma analise completa requer que
todos os potenciais cenarios de acidentes graves sejam analisados, o que leva a um

grande consumo de tempo e um elevado nivel de especializagéo.
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Diagrama de Pareto (B.8.4)

O diagrama de Pareto, também conhecido como analise ABC, é uma ferramenta
gue permite identificar de forma rapida as causas ou problemas mais importantes e que
tém maior impacto numa organizacdo, seguindo o principio 80/20. Este principio
defende que 80% dos problemas sédo originados por 20% das causas, ou seja, um
namero reduzido de causas origina a maioria dos problemas e, por isso, é nestas que
se devem concentrar as acées de melhoria iniciais. E constituido por um gréafico de
barras com as frequéncias das ocorréncias dos problemas ordenadas de forma
crescente, evidenciando as prioridades de atuagcdo, e uma linha que representa a

percentagem acumulada da frequéncia das ocorréncias.
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Figura 3.14 - Diagrama de Pareto. Fonte: Adaptado da norma ISO 31010:2019

Este diagrama é (til ao nivel operacional, uma vez que destaca por ordem de
prioridade quais as causas mais importantes a serem abordadas, para que o esforgco
possa ser concentrado nas areas que necessitem de uma atuagdo mais prioritaria.
Tipicamente as categorias do eixo das abcissas estéo relacionadas com defeitos, fontes
de defeitos ou entradas de um processo, e o0 eixo das ordenadas representa algum tipo
de contagem ou frequéncia como ocorréncias, incidentes, tempo, etc.

Em suma, esta ferramenta permite identificar as causas que permitem obter
maiores ganhos, exigindo um nivel de esforgo e tempo relativamente baixo. No entanto,
os dados utilizados devem ser divididos em categorias por forma a que a regra 80/20
seja valida. Por vezes quando os dados séo inadequados torna-se dificil construir pesos

relativos.
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Reliability Centred Maintenance (RCM) (B.8.5)
Segundo a norma ISO 31010 (ISO, 2019), Reliability Centred Maintenance
(RCM), em portugués Manutencgdo Centrada na Fiabilidade, é uma técnica de avaliagdo

baseada em risco utilizada para identificar politicas e tarefas de manutencéo
apropriados a um sistema e aos seus componentes, de modo a alcancar de forma
eficiente e eficaz a seguranga, disponibilidade e economia no funcionamento de todos
0S equipamentos.

Dentro da RCM sdo realizadas analises funcionais, normalmente do tipo
FMECA, com foco em situacfes onde se possam mitigar as potenciais falhas ou reduzir
a frequéncia com que ocorrem realizando tarefas de manuteng&o. Posteriormente
estabelecem-se as consequéncias segundo a definicdo dos efeitos da falha e analisa-
se o risco pela estimativa da frequéncia de cada modo de falha sem manuteng&do. Numa
terceira fase seleciona-se as tarefas de manutencdo mais adequadas e é tragado um
plano detalhado para implementar as mesmas, que deve incluir os tempos de cada
operacdo, procedimentos, pecas sobresselentes e outros recursos necessarios ao
desempenho das tarefas.

A RCM ¢ aplicada na fase de projeto e desenvolvimento e implementada durante
a operacao e manutencédo. Uma aplicacdo bem-sucedida requer um bom conhecimento
do equipamento e infraestrutura, do ambiente operacional e dos sistemas, subsistemas
e componentes associados a um equipamento, tendo presente as possiveis falhas que
possam ocorrer e as suas consequéncias. Permite ser aplicada aos mais diversos tipos
de manutencdo, sejam do tipo preventiva, corretiva ou preditiva.

Esta técnica permite que a magnitude do risco seja utilizada para tomar decisées
de manutengdo, no entanto, as tarefas sdo avaliadas de modo a garantir a sua
rentabilidade e viabilidade, pelo que, agcbes de manutencdo desnecessérias s&o
eliminadas e devidamente justificadas. Todo o processo e decisbes sdo documentados
para reviséo posterior.

As principais limitacdes prendem-se com o facto de ser um processo demorado,
gue exige experiéncia e conhecimento de manutencdo, e por vezes pode haver alguma
tendéncia em saltar passos do processo, com impacto negativo na validade das

decisBes tomadas.

indices de Risco (B.8.6)

Os indices de Risco sdo uma abordagem qualitativa ou semiquantitativa para

classificar e comparar riscos. Podem ser aplicados a riscos internos ou externos a
organizacdo e sdo especificos para determinado tipo de risco. Nos casos em que 0
modelo é bem conhecido e permita que seja representado é utilizada a abordagem

semiguantitativa, onde se utilizam escalas ordinais e atribuem-se pontuacdes baseadas
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em evidéncias e dados histéricos. Nos casos em que isso nao € possivel opta-se por
uma abordagem mais qualitativa que ndo implique um nivel de precisdo que seja
impossivel usando escalas ordinais.

As entradas necessarias a criacdo de um indice de Risco s&o derivadas da
analise do sistema, pelo que € necessario ter bom conhecimento de todas as fontes de
risco e as suas consequéncias. Para além do mais podem ser utilizadas ferramentas
como a FTA, ETA, MCA e dados histéricos para apoiar o desenvolvimento dos indices.
A saida é uma série de niumeros que se relacionam a um determinado risco e que podem
ser comparados com indices desenvolvidos para outros riscos dentro do mesmo
sistema.

Esta é uma ferramenta simples e facil de utilizar para classificar diferentes riscos
e permitem que multiplos fatores que afetam o nivel de risco sejam incorporados huma
Gnica pontuacdo numérica. No entanto, se o processo e a saida do mesmo ndo forem
corretamente validados os resultados podem nao fazer sentido. Muitas vezes é dificil
obter evidéncias suficientes para validar as escalas utilizadas e, em algumas situagées,
nao existe um modelo fundamental que defina que tipo de escala é o mais apropriado
para fatores de risco (logaritmica, linear, etc.) e também ndo ha nenhum modelo que

defina como deverao ser combinados os varios fatores.

3.4.9 Técnicas para selecionar entre opgoes

Anélise de custo/beneficio (B.9.2)

Uma analise custo/beneficio pesa os custos totais esperados das varias op¢gbes em
relac@o aos beneficios totais esperados, com o objetivo de escolher a op¢do mais eficaz
ou mais lucrativa. Pode ser de carater qualitativo, quantitativo ou uma combinagéo dos
dois, e pode ser aplicado a qualquer nivel organizacional.

Numa analise qualitativa, os resultados sao apresentados sob a forma de uma
tabela onde se comparam custos e beneficios de diferentes tipos. Numa analise de
custo/beneficio quantitativa é atribuido um valor monetario a todos os custos e
beneficios. Por vezes os custos e os beneficios incorrem em periodos de tempo
diferentes pelo que se torna necessarios trazé-los para o valor atual, por forma a que a
sua comparacao seja valida. Subtraindo o valor atual dos beneficios (VAB) pelo valor
atual dos custos (VAC) obtém-se o valor atual liquido (VAL):

VAL = VAB — VAC (3.2)

Um VAL positivo significa que a op¢éo pode ser economicamente vantajosa, isto
€, a sua execucgao cobrira o investimento inicial gerando ainda um excedente financeiro.
Se o VAL for igual a zero significa que é indiferente executar ou ndo o projeto, dada a
incerteza associada aos cash-flows que suportam a andlise, no entanto pode-se

considerar elevada a probabilidade de o projeto se revelar inviavel. Por outro lado, se o
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VAL for negativo significa que o projeto é economicamente invidvel. Nem sempre a
opcao com o VAL maior € a op¢do mais adequada. A decisdo deve ser combinada com
a escolha estratégica entre opgoes satisfatorias que possam oferecer individualmente
um menor custo, maior beneficio ou melhor valor.

Na maioria dos casos as opc¢des envolvem incertezas, pelo que a variabilidade
esperada do VAB e VAC bem como a possibilidade de ocorrerem eventos inesperados
devem ser tidos em conta na andlise. Para tal é habitual utilizarem-se analises de
sensibilidade ou andlise de Monte Carlo.

Esta andlise permite assim comparar custos e beneficios utilizando uma unica
métrica, fornece transparéncia nas informa¢cdes necessarias a tomada de decisdes e
incentiva a recolha das mesmas de forma detalhada. Por outro lado, requer um bom
entendimento dos beneficios mais provaveis, ndo se adequando assim a situacdes

novas e de elevada incerteza.

Analise de arvore de decisdo (B.9.3)

Uma éarvore de decisdo representa num fluxograma os caminhos possiveis
decorrentes de uma deciséo inicial que deve ser tomada (Ex: prosseguir com o Projeto
A ou com o Projeto B). A medida que os projetos hipotéticos avangam, ocorre uma série
de eventos e decisdes que precisam de ser tomadas. A probabilidade dos eventos pode
ser estimada bem como o valor esperado ou a utilidade do resultado final de cada
caminho.

Esta andlise pode ser utilizada para estruturar e resolver problemas de decisédo
sequencial e apresenta-se especialmente benéfica quando a complexidade do problema
aumenta. Permite também quantificar que uma organizacdo quantifique os possiveis
resultados das decisdes, ajudando os decisores na escolha do melhor caminho quando
os resultados séo incertos.

Desenvolver uma &rvore de decisGes requer um plano de projeto com pontos de
decisdo, informacdo sobre possiveis resultados de decisdes e sobre eventos que
possam afetar as decisdes tomadas. E necesséaria experiéncia para configurar uma
arvore de forma correta, especialmente em situa¢cdes mais complexas.

Assim, uma andlise de arvore de decisdes é uma ferramenta que fornece uma
visdo grafica clara dos detalhes de um problema de deciséo; a sua construcéo leva a
uma melhor compreensé&o do problema; incentiva o pensamento claro e o planeamento;
permite o calculo do melhor caminho e pode ser aplicada a curto, médio e longo prazo
ao nivel operacional ou estratégico.

Por outro lado, grandes arvores de decisdo podem se tornar complexas; por

vezes pode haver uma tendéncia de simplificar demais a situacdo para que se possa
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representa-la neste formato; e baseia-se em dados histéricos que podem néo se aplicar
a decisdo modelada.
Teoria dos jogos (B.9.4)

A teoria dos jogos € uma forma de modelar as consequéncias de diferentes
decisbes possiveis dadas vérias situacdes possiveis. Existem Varios tipos de jogos
como o cooperativo/ndo cooperativo, simétrico/assimétrico, soma zero/soma diferente
de zero, simultaneo/sequencial, informacdo perfeita/informacdo imperfeita, jogos
combinatorios, entre outros.

¢ Comunicacdo e jogos cooperativos/ndo cooperativos: Um fator importante é

se a comunicagdo entre os jogadores € permitida ou possivel. Num jogo
cooperativo os jogadores sao capazes de formar compromissos obrigatorios,
ao contrario dos jogos ndo cooperativos onde néo existe essa possibilidade.
Este tipo de jogos é utilizado para analisar o conflito e a cooperagéo entre
jogadores onde a falta de comunicacdo pode causar uma situacao instavel
gue pode causar os piores resultados possiveis a ambos os jogadores.

e Jogos soma zero/soma diferente de zero: Nos jogos soma/zero quando um

jogador ganha o outro perde (Ex: jogos classicos de tabuleiro), ja nos jogos
soma diferente de zero o ganho de um jogador néo implica a perda de outros
(Ex: dilema do prisioneiro).

¢ Jogos simultdneos/sequenciais: Os jogos simultdneos séo jogos onde ambos

0s jogadores se movem simultaneamente, enquanto os jogos sequenciais
sdo jogos onde o préximo jogador tem conhecimento da jogado do seu

antecessor.

A teoria dos jogos permite que o risco seja avaliado nos casos em que 0
resultado de uma série de decisGes depende da acdo de um concorrente ou de varios
resultados possiveis. A Tabela 3.4 ilustra um exemplo em que uma empresa pode
escolher entre trés tecnologias diferentes. O lucro depende da acéo (1, 2 ou 3) que o

concorrente tera (Valor em milhdes de Unidades Monetéarias (UM)).

Tabela 3.4 - Exemplo de uma matriz de jogo. Fonte: Adaptado da norma ISO 31010:2019

Concorrente Lucro Lucro .
~ ~ ~ : Arrependimento
Acdo 1 | Acdo 2 | Acdo 3| esperado | garantido maximo
Probabilidade 040 | 050 | 010 | (UM (L)
Tecnologia 1 0,10 0,50 0,90 0,38 0,10 0,50
Tecnologia 2 0,50 0,50 0,50 0,50 0,50 0,40
Tecnologia 3 0,60 0,60 0,30 0,57 0,30 0,60

Analisando a Tabela 3.4, a Tecnologia 3 é a que apresenta o maior lucro

esperado, no entanto, € importante considerar a sensibilidade a acdo do concorrente.
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Na coluna do lucro garantido a melhor Tecnologia 2 € a que apresenta o valor mais
elevado, valor esse que é independente da acdo que o concorrente tome. Deve,
portanto, considerar-se se vale a pena escolher a Tecnologia 3 em virtude da 2 s6 por
ter um valor de lucro esperado superior em 0,07 milhdes de UM, arriscando a perda de
0,20 milhdes de UM (diferenca entre lucro garantido das duas tecnologias).

Esta teoria desenvolve uma estrutura capaz de analisar a tomada de decisdo
onde varias decisfes séo possiveis, mas onde o resultado depende da decisao de outro
jogador ou do resultado de um evento futuro; analisar a tomada de decisédo em situagdes
onde a interdependéncia de decisdes tomadas por diferentes organizagdes é lavada em
consideracao.

As suas principais limitagbes sdo o facto de nem todos os problemas
competitivos poderem ser analisados com recurso a esta teoria, € no caso de grandes
matrizes, as técnicas de resolugéo de jogos envolvendo estratégias mistas tornam-se

mais complexas.

Multi-criteria analysis (MCA) (B.9.5)

A Analise Multicritério (MCA) utiliza uma variedade de critérios para avaliar e

comparar de forma transparente o desempenho geral de um conjunto de opg¢bes. A
andlise envolve o desenvolvimento de uma matriz de opcdes e critérios que sao
classificados e agregados para fornecer uma pontuacédo geral a cada opc¢éao. Para tal é
necessario:
o Definir objetivos;
e Estruturar os atributos numa hierarquia de requisitos necessarios e
desejaveis;
o Determinar a importancia de cada critério e atribuir pesos a cada um;
e Obter um consenso das partes interessadas quanto a hierarquia
ponderada;
e Avaliar as alternativas em relacao aos critérios, com recurso a utilizacao
de uma matriz de pontuacdes;
e Combinar varias pontuacdes de atributo Unica numa pontuacao geral
ponderada de varios atributos;
e Avaliar os resultados de cada opcéo;
e Avaliar a solidez da classificacdo das opges realizando uma andlise de

sensibilidade.

Uma vez que as pontuacdes sdo subjetivas, torna-se Util a realizacdo de uma
analise de sensibilidade para examinar até que ponto os pesos e as pontuacdes
influenciam as preferéncias gerais entre as opcdes. Esta andlise é utilizada

essencialmente para comparar varias opcdes para uma analise inicial, op¢cbes onde por
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vezes existem critérios maltiplos que possam gerar conflitos, mas sobretudo para chegar
a um consenso entre as partes interessadas. Os resultados da andlise podem ser
apresentados sob a forma de uma lista das op¢6es ordenada da mais preferencial para
a menos preferencial, ou sob a forma de uma matriz onde 0s eixos representagcédo 0s
pesos e a pontuacado dos critérios para cada opcao.

Esta andlise fornece uma estrutura simples para uma tomada de decisdo
eficiente, uma vez que permite gerir mais facilmente problemas complexos, quando ndo
€ possivel a realizacao de uma analise custo/beneficio, e permite chegar a um consenso
entre as partes interessadas, tendo em conta as diferencas que possam existir ao nivel
de objetivos, valores e critérios das mesmas.

Por outro lado, esta andlise pode ser afetada pela ma selegéo dos critérios e por

vezes o sistema de pontuagdo pode simplificar demasiado o problema de deciséo.

3.4.10 Técnicas para registo e relatérios

Reqisto de riscos (B.10.2)

Um registo de riscos reune a informagdo sobre os riscos para informar os
individuos expostos aos mesmos bem como 0s responsaveis pela sua gestao, podendo
ser apresentado sob a forma de papel ou em formato digital, e inclui:

¢ Uma breve descri¢do do risco (nome, consequéncias e a sequéncia dos eventos
que conduzem as consequéncias, etc.);

e Probabilidade de ocorréncia;

e Fontes e/ou causas dos riscos;

¢ Medidas utilizadas para controlar o risco.

Os riscos podem ser classificados em diferentes categorias (B2.2) e
normalmente séo listados individualmente como eventos separados, devendo as suas
interdependéncias serem sinalizadas. No registo de riscos, a distingdo entre riscos,
fontes e controlos deve ser explicita.

Esta ferramenta serve para registar e monitorizar informacdes sobre 0s riscos
individuais e as medidas utilizadas no seu controlo. Pode ser também utilizada como
forma de comunicacdo de matéria de riscos entre as partes interessadas e destacar os
riscos particularmente importantes. E aplicavel ao nivel de projetos, corporativo,
departamental e operacional, podendo por vezes ter carater obrigatério nalgumas
situacoes.

As entradas do registo de risco sdo as saidas das técnicas de avaliacdo de
riscos, abordadas nos tépicos B1 a B4, e as saidas séo o registo de informacgdes e
relatérios sobre riscos. Os pontos fortes desta ferramenta sdo essencialmente o facto

de tornar mais facil a identificacdo de acBes necessarias e a sua monitorizacdo, uma
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vez que a informagé&o sobre 0s riscos se encontra toda reunida, e conduz a uma maior
consciencializacdo geral dos envolvidos sobre a necessidade de gerir 0s riscos.

Por outro lado, apresenta limitagbes como o facto de existirem varias maneiras
de descrever um risco, o que leva a que qualquer prioridade que seja definida depende
da forma como o risco é descrito, e € também necessario um esfor¢o consideravel para

manter um registo de riscos atualizado.

Matriz de consequéncia/probabilidade (B.10.3)

A matriz de consequéncia/probabilidade € uma ferramenta que permite exibir os
riscos de acordo com a sua consequéncia e probabilidade e combinar essas
caracteristicas para exibir uma classificagdo da significancia do risco.

Inicialmente as escalas para a consequéncia e probabilidade sdo definidas para
0s eixos da matriz. As escalas podem ter qualquer nimero de pontos, sendo as de trés,
quatro ou cinco pontos as mais comuns, e podem ser de natureza quantitativa,
semiguantitativa ou qualitativa. A escala das consequéncias pode retratar
consequéncias positivas ou negativas. Ambas as escalas devem estar diretamente
ligadas aos objetivos da organizacdo e devem-se estender desde a consequéncia de
maior interesse até a de menor interesse.

Depois de definidas as escalas, € desenhada uma matriz com um eixo
correspondente a consequéncia e outro a probabilidade. Cada célula da matriz contém
uma classificacao de prioridade, indicada ho exemplo seguinte por numeracao romana,
e normalmente as células séo coloridas por forma a representar a magnitude do risco.
As regras de decisdo, como o nivel de atencdo da administracdo ou a urgéncia de
resposta, podem ser vinculadas as células da matriz. O design da matriz deve permitir
que a prioridade de um risco seja baseada na extensao em que o risco leva a resultados

fora dos limites de desempenho definidos pela organizagdo para os seus objetivos.
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Figura 3.15 - Exemplo de matriz de consequéncia/probabilidade.
Fonte: Adaptado da norma ISO 31010:2019
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Este tipo de ferramenta é utilizado para avaliar e comunicar a magnitude relativa
dos riscos com base num par de consequéncia/probabilidade. Riscos com
consequéncias potencialmente altas sdo os que despertam mais preocupacao aos
tomadores de decisdo, mesmo quando a probabilidade é muito baixa, mas um risco
frequente de baixo impacto pode também ter grande consequéncias cumulativas a longo
prazo.

Em suma, a matriz de consequéncia/probabilidade é relativamente fécil de usar,
gue fornece uma classificagéo rapida dos riscos em diferentes niveis de significancia, e
pode ser utilizada para comparar riscos com diferentes tipos de consequéncias e tem
aplicacdo a qualquer nivel organizacional.

Por outro lado, requer experiéncia para projetar uma matriz valida, uma vez que
pode ser dificil definirem-se as escalas de forma inequivoca aos utilizadores e que se
apliqguem a uma variedade de circunstancias relevantes a organiza¢do. Também o facto
da sua utlizagdo ser subjetiva 0 que leva a que pessoas diferentes atribuam
classificagbes diferentes ao mesmo risco, uma vez que a classificagdo depende
diretamente da forma como o risco é descrito e do nivel de detalhe fornecido, constituem

assim algumas das limitagfes desta ferramenta.

Curva S (B.10.4)

Quando um risco pode ter um intervalo de valores de consequéncias, é possivel

representar esse intervalo como uma distribuicdo de probabilidade de consequéncias
(PDF). No entanto, os dados também podem ser representados com base numa
distribuicdo cumulativa (CDF), dando origem & Curva S. A probabilidade de uma

consequéncia exceder um determinado valor pode ser lida diretamente na Curva S.

Probabilidade (%)

100 - -

80
COF

» Consequéncia

Figura 3.16 - Funcdo de distribuicdo de probabilidade e funcéo de
distribuicdo cumulativa. Fonte: Adaptado da norma ISO 31010:2019
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De acordo com o exemplo da Figura 3.16, ha uma probabilidade de 90% de que
as consequéncias ndo excedam o valor C. Através do julgamento e experiéncia dos
especialistas é também possivel estimar o ponto inferior, intermédio e superior do
intervalo.

Uma funcdo densidade de probabilidade (PDF) fornece a probabilidade de
diferentes consequéncias, qual o valor mais provavel, a variabilidade e a extensdo em
que héa a probabilidade de um evento extremo.

A Curva S é uma ferramenta Util que permite discutir valores de consequéncia C
que representam um risco aceitavel. E também uma forma de representacéo de dados
que facilita a visualizacdo da probabilidade de as consequéncias excederem um
determinado valor limite definido. Para se contruir uma Curva S é necessario possuir
dados ou julgamentos de especialistas a partir dos quais se possam produzir uma
distribuicdo valida. Quantos mais dados estiverem disponiveis maior seré a validade da
distribuicdo e melhores seréo os dados estatisticos obtidos a partir da curva. O resultado
€ um diagrama que permite aos decisores considerar a aceitabilidade de um risco e
varias estatisticas da distribuicdo que podem ser comparadas com critérios.

Esta técnica permite representar a magnitude de um risco onde ha uma
distribuicdo de consequéncias e permite aos especialistas fazerem julgamentos dos
valores maximos, minimos e mais provaveis da consequéncia e produzir uma estimativa
da forma razoavel da distribuicao.

Por outro lado, as distribuicbes e as estatisticas baseadas na experiéncia ou
dados historicos fornecem pouca informacgéo sobre a probabilidade de eventos futuros

com consequéncias extremas e de baixa probabilidade.

3.5 Aplicabilidade das técnicas ao processo da norma ISO 31000

Apo0s terem sido descritas todas as técnicas aplicaveis ao processo de avaliacdo
de risco, na Tabela 3.5 estdo classificadas cada uma das técnicas quanto a sua
aplicabilidade na identificacdo do risco, na andlise de consequéncias e probabilidade,
na quantificacao do nivel de risco e na avaliacao do risco.

Uma vez que o presente estudo aborda nédo so6 a identificacdo de modos de falha,
mas também as causas e consequéncias dos possiveis riscos inerentes aos pipelines
de hidrogénio, de todas as técnicas sumarizadas na Tabela 3.5, a técnica mais aplicavel
é a FMEA, uma vez que, de acordo com a norma I1SO 31010 (ISO, 2019), apresenta
uma classificacdo FA — Fortemente Aplicavel ao nivel de todas as etapas do processo

de avaliagéo de risco.
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Tabela 3.5 - Aplicabilidade das técnicas ao processo da norma ISO 31000. Fonte: Adaptado da norma ISO 31010:2019

Processo de Avaliagdo de Risco

Analise do Risco

Ferramentas e Técnicas Identificacao do Nivel d Avaliacao do Subseccéo
Risco Consequéncia Probabilidade Il?\gcoe Risco

ALARP, ALARA e SFAIRP NA NA NA NA FA B.8.2
Analise Bayesiana NA NA FA NA NA B.5.2
Redes Bayesianas NA NA FA NA FA B.5.3
Analise Bow Tie A FA A A A B.4.2
Brainstorming FA A NA NA NA B.1.2
Business Impact Analysis (BIA) A FA NA NA NA B.5.4
Mapeamento Causal A A NA NA NA B.6.1
Andlise de causa-consequéncia A FA FA A A B.5.5
Listas de_ verificagdo, classificacdes e EA NA NA NA NA B22
taxonomias
Abordagem de Cindynic FA NA NA NA NA B.3.2
Matriz de consequéncia/probabilidade NA A A FA A B.10.3
Analise custo/beneficio NA FA NA NA FA B.9.2
Analise de impacto cruzado NA NA FA NA NA B.6.2
Andlise de arvore de decisado NA FA FA A A B.9.3
Técnica de Delphi FA NA NA NA NA B.1.3
Event Tree Analysis (ETA) NA FA A A A B.5.6
Failure Mode and Effects Analysis
(FMEA) FA FA NA NA NA B.2.3
Failure Mode, Effects and Criticality
Analysis (FMECA) FA FA FA FA FA B.2.3
Fault Tree Analysis (FTA) A NA FA A A B.5.7
Diagramas F-N A FA FA A FA B.8.3
Teoria dos jogos A FA NA NA FA B.9.4
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Processo de Avaliagdo de Risco

Analise do Risco

Ferramentas e Técnicas Identificag&o do Nivel de | Avaliacéo do Subseccéo
Risco Consequéncia Probabilidade Ri Risco
ISCO

Hazard and Operability Studies (HAZOP) FA A NA NA NA B.2.4
Hazard Analysis and Critical Control

Points (HAC)(IZP) FA FA NA NA FA B.4.3
Analise de Fiabilidade Humana FA FA FA FA A B.5.8
Ishikawa (espinha de peixe) FA A NA NA NA B.3.3
Layer of Protection Analysis (LOPA) A FA A A NA B.4.4
Analise de Markov A A FA NA NA B.5.9
Simulacéo de Monte Carlo NA A A A FA B.5.10
Multi-Criteria Analysis (MCA) A NA NA NA FA B.9.5
Técnica de grupo nominal FA A A NA NA B.1.4
Diagrama de Pareto NA A A A FA B.8.4
Privacy Impact Analysis/ Data Privac

Impac’?lAsspessment)EPlA/DPIA) / A FA A A FA B.5.11
Reliability Centred Maintenance (RCM) A A A A FA B.8.5
indices de Risco NA FA FA A FA B.8.6
Curva S NA A A FA FA B.10.4
Andlise de cenarios FA FA A A A B.2.5
Entrevistas estruturadas e semi- EA NA NA NA NA B15
estruturadas

Structured "What if?" (SWIFT) FA FA A A A B.2.6
Inquéritos FA NA NA NA NA B.1.6
Avaliacao de risco toxicoldgico FA FA FA FA FA B.7.1
Value at Risk (VaR) NA A A FA FA B.7.2

A: aplicdvel; FA: fortemente aplicavel; NA: ndo aplicavel.
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4 Caso pratico

4.1 Enquadramento

O caso pratico de estudo centra-se na elaboracdo de uma avaliagdo de riscos
aplicada a pipelines de hidrogénio recorrendo a metodologia de analise de modos de
falha e seus efeitos (FMEA), com o objetivo de obter uma informacéo clara de quais os
modos de falha que requerem maior atencdo para posteriormente se proceder a
indicacéo de acdes de melhoria.

Este tema tem vindo a ser objeto de analise, dando origem a alguns estudos
publicados recentemente no “International Journal of Hydrogen Energy”. Viana et al.
(2022) elaboraram uma analise de risco multidimensional e categorizacdo de pipelines
de hidrogénio, com base na Teoria da Utilidade e no método Electre Tri. Os autores
propuseram uma modelacdo probabilistica para incorporar elementos de analise de
risco na avaliacdo de situacfes como cenarios acidentais, a sua probabilidade de
ocorréncia e consequéncias. Os resultados obtidos demonstraram que as medidas para
prevenir e mitigar os riscos podem ser aprimoradas tendo em consideracdo o impacto
da dimenséao dos riscos humanos, ambientais e financeiros. Este artigo apoio o processo
de priorizagdo de recursos para secgfes de pipelines, com o objetivo de minimizar
perdas mdltiplas.

Hadef et al. (2020) apresentaram uma metodologia para estudar o risco num
processo de producado de hidrogénio utilizando as técnicas FAST (Functional Analysis
System Technique) e HAZOP (Hazard and Operability Study). No seu estudo
desenvolveram uma matriz de risco para o processo de producdo de hidrogénio que
atribui a probabilidade de ocorréncia de riscos e categorias de gravidade a este
processo. A combinacao de probabilidade e gravidade resulta em trés niveis de risco:
baixo, médio e alto. O uso de uma matriz de risco € comumente utilizado para avaliar o
risco em processos de hidrogénio (Kikukawa et al., 2009), (Nakayama et al, 2016),
(Nakayama et al, 2019). Nakayama et al. (2019) estimaram 0s riscos de uma estacao
de abastecimento de hidrogénio explorando diferentes niveis de ameaca,

vulnerabilidade e contramedidas de seguranca contra os riscos obtidos.
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Li et al. (2023) realizaram uma avaliacéo de risco das falhas em ligagdes do tipo
parafuso-junta-flange em estac6es de transporte de hidrogénio com base numa FMEA
aprimorada. Uma vez que uma FMEA tradicional apresenta uma certa deficiéncia na
determinacdo dos pesos de fatores de risco, classificagdo de prioridades de risco dos
modos de falha e tratamento de incertezas durante o processo de avaliagédo de risco, 0
artigo publicado por estes autores propde uma utilizacdo de uma FMEA integrando o
processo de hierarquia analitica (AHP), a técnica de preferéncia de ordem por
similaridade a uma solucgéo ideal (TOPSIS) e o modelo de nuvem (CM). A combinacao
de todas estas ferramentas, foi utilizada num estudo de caso de um sistema de ligagéo
do tipo parafuso-junta-flange numa estacéo de transporte de hidrogénio no norte da
China, para verificar a adaptabilidade do método proposto. Em comparacdo com a
FMEA tradicional, as classificagfes de decisdes obtidas com este método foram mais
discriminatorias e distinguiram o risco de cada modo de falha, fornecendo informacdes
mais preciosas aos tomadores de decisao.

Zhang & Tian (2022) elaboraram uma analise de falhas em pipelines de alta
resisténcia corroidos sujeitos a danos causados por hidrogénio com base na rede
neuronal GA-BP e no método de elementos finitos (FEM). Pela utilizagdo do FEM, os
resultados obtidos demonstram que os danos causados pelo hidrogénio podem alterar
os comportamentos de falha do pipeline corroido e reduzir a tensdo residual. De
seguida, com base nos resultados de uma simulacdo e na analise de uma regressao,
desenvolveram um novo modelo de rotura para considerar os danos causados pelo
hidrogénio e melhorar a precisdo da estimativa. Em terceiro lugar, com base no
algoritmo genético (GA), estabeleceram uma rede neuronal GA-BP para uma estimativa
precisa e eficiente da tenséo residual considerando os danos causados pelo hidrogénio.
Por fim, realizaram um teste ortogonal para investigar os efeitos de parametros criticos
na pressao de rotura do pipeline corroido apés os danos causados pelo hidrogénio. Os
resultados indicam que os danos causados pelo hidrogénio e o comprimento da
corrosdo tém contribuicbes semelhantes para a tensdo residual. Finalmente, os
resultados da simulag&o de pipelines com multiplas corros6es mostram que os danos
causados pelo hidrogénio tém um impacto significativo no efeito de interacdo entre as
corrosdes adjacentes.

Xu et al. (2017) realizaram um estudo que permite identificar as lacunas
existentes numa avaliacdo de risco quantitativa aplicada a pipelines de transporte de
hidrogénio e quais as formas de abordar a mesma. A maioria dos modelos existentes
para pipelines em geral ndo pode ser aplicada diretamente a pipelines de hidrogénio, no
entanto, podem servir como base para futuros modelos de QRA de pipelines de
hidrogénio. Os resultados obtidos fornecem noc¢des de pesquisa necessarias para que

uma QRA seja aplicavel a pipelines de hidrogénio.
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4.2 Desenvolvimento e aplicacdo da FMEA

4.2.1 Diagrama de blocos

Com o intuito de organizar a informagéo relativa ao objeto de estudo, procedeu-
se a divisdo do sistema em blocos funcionais para tornar mais clara a identificacéo das
funcdes de cada componente ou subsistema. Assim, é feita uma andlise as funcfes de

cada componente ou subsistema do bloco, de forma individual, caracterizando os modos

de falha mais criticos e que merecem maior relevancia na analise.

Estacdo de Estacao de Estacio de entrega
armazenamento de g g Controlo do fluxo transformagéo de Transporte ¢ . g
(Destino)
LH, LH, > H,
N R
| | Tanquede | | Valvula | | Bomba Pinin | | Tanquede
armazenamento pneumatica criogénica ping armazenamento
N— N——
[ [
Indlcadqr de - Atuador — Valvula manual Indlcadqr de
pressao pressao
Ne— N—
[ [
Indicador de Indicador de Indicador de
s — Evaporador
temperatura posigao temperatura
Ne— N—
N N R
Transmissor de Transmissor de
— - - Interruptor — -
pressao pressao
Ne— Ne— N—
[ [ [
| | Transmissor de | | Zona de | | Transmissor de
temperatura admisséo de Ar temperatura
Ne— Ne— N—
N R
| | Valvula de alivio | | Vélvula de alivio
de pressao de pressao
N— N——
[ [
Valvula de Valvula de
— bloqueio e — bloqueio e
sangramento sangramento
Ne— N—

Figura 4.1 - Diagrama de blocos funcionais
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Na Tabela 4.1 é apresentada a descri¢do funcional de cada sistema:

Tabela 4.1 - Descricéo funcional dos sistemas constituintes dos pipelines de hidrogénio.

Nome do Sistema

Descri¢ao funcional

Estac&o de armazenamento de LH2

Armazenamento de hidrogénio liquido a niveis de
pressao controlada.

Controlo do fluxo

Transporte controlado de hidrogénio liquido desde o
armazenamento até aos componentes do processo.

Estacédo de transformacao de LH2 2> H2

Transformacéo de hidrogénio liquido em hidrogénio
gasoso, a pressao e temperaturas controladas.

Transporte

Transporte fisico do hidrogénio desde o
armazenamento até aos componentes e sistemas do
processo.

Estacdo de entrega (Destino)

Estacdo de entrega do produto gasoso ao cliente
final.

Estac&o de controlo

Monitorizagdo e controlo do funcionamento dos
sistemas e subsistemas, bem como dos varios
pardmetros de operacao.

A Tabela 4.2 apresenta a descricado funcional dos principais componentes que

constituem os sistemas representados no diagrama de blocos da Figura 4.1.

Tabela 4.2 - Descricdo funcional dos principais componentes.

Designacéo

Descricdo Funcional

Tangue de armazenamento de liquido

Armazenamento de hidrogénio liquido.

Indicador de presséo

Indica a presséo no interior do tanque.

Transmissor de presséo

Transmite a leitura do sensor de pressdo ao
sistema de controlo.

Valvula de alivio de presséo

Alivio controlado de hidrogénio gasoso para
controlo de presséo.

Valvula de blogueio e sangramento esférica

Blogueia o fluxo e purga o hidrogénio gasoso
restante.

Valvula pneumatica

Controla o fluxo de hidrogénio. Valvula com fluxo
fechado com retorno por mola.

Atuador

Controla a operacao da valvula pneumatica (FV).

Indicador de posicao

Indica a posicao da valvula pneumatica (FV).

Interruptor aberto

Indica a posicdo aberta da valvula pneumética
(FV).

Interruptor fechado

Indica a posicdo fechada da valvula pneumatica
(FV).

Ar

Abastecimento de ar.

Bomba criogénica

Transporte de hidrogénio liquido.

Valvula manual

Isola o fluxo para o sistema a jusante.

Evaporador

Transformacao de fase liquida para gasosa.

Tubagem

Transporte de hidrogénio liquido e gasoso.
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4.2.2 Elaboragdo das tabelas de ocorréncia, detetabilidade, severidade e grau de
risco

Uma das dificuldades iniciais na elaboracdo de uma FMEA ¢ a identificacdo dos
potencias modos de falha, as suas causas e consequéncias. Simultaneamente surge a
dificuldade de como pontuar cada um desses critérios para o apuramento do grau de
risco. Para tal, neste caso de estudo, para a classificacdo do critério do indice de
severidade, recorreu-se a utilizacdo da norma MIL-STD-882C (Department of Defense,
1993) com as devidas adaptacdes por forma a ser aplicavel a este estudo.

Tabela 4.3 - indice de severidade aplicado ao caso de estudo.

indice de
Severidade Severidade severidade
(S)
Desprezavel Nenhum dano ou dano ndo mensuravel. 1
Marginal Danos irrelevantes ao meio ambiente e & comunidade externa. 2

Possiveis danos ao meio ambiente devidos a liberacdes de
substancias quimicas, toxicas ou inflamaveis, alcancando
Critico areas externas a instalacdo. Pode provocar lesdes de 3
gravidade moderada na populacdo externa ou impactos
ambientais com reduzido tempo de recuperacao.

Impactos ambientais devidos a liberagbes de substancias
guimicas, téxicas ou inflamaveis, alcancando areas externas a
Catastrdfico instalacdo. Provoca mortes ou lesBes graves na populacdo 4
externa ou impactos ao meio ambiente com tempo de
recuperacado elevado.

No caso de classificacdo da probabilidade de falha e do indice de detecdo dos
modos de falha, e tendo por base o Manual de Referéncia FMEA (Moura, 2000),
construiu-se a Tabela 4.4 e 4.5. Para atribuicdo do indice de detecdo dos modos de

falha do objeto de estudo, foi considerado que a detetabilidade é vista como a

capacidade de detetar o modo de falha logo apds a sua ocorréncia.

Tabela 4.4 - indice de ocorréncia aplicado ao caso de estudo.

Probabilidade de falha Taxa de ocorréncia em horas indice de ocorréncia (O)
Muito alta: A falha é quase <1em 720 (1 més em 5
inevitavel funcionamento)

1 em 2160 (3 meses em

Alta: Falha frequente X 4
funcionamento)

Moderada: Falha ocasional lem 432.0 (6 meses em 3
funcionamento)

Baixa: Poucas falhas lem 8640 (1 ano em 2
funcionamento)

Muito baixa: Falha isolada 1 em 17280 (2 anos em 1

funcionamento)
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Tabela 4.5 - indice de detetabilidade aplicado ao caso de estudo.

Detetabilidade | Critério (probabilidade de detetar o modo de falha) Ind|c~e £
detecéo (D)
. . As medidas de controlo tém uma probabilidade muito baixa
Muito baixa o 5
de detetar a existéncia da falha
. As medidas de controlo tém uma probabilidade baixa de
Baixa NI 4
detetar a existéncia da falha
As medidas de controlo tém uma probabilidade moderada de
Moderada S 3
detetar a existéncia da falha
As medidas de controlo tém uma probabilidade alta de
Alta A 2
detetar a existéncia da falha
. As medidas de controlo tém uma probabilidade muito alta de
Muito alta oA 1
detetar a existéncia da falha

Por fim, surge a classificacdo do grau de risco representada em baixo na Tabela
4.6, com o objetivo de apurar o RPN (Risk Priority Number) de modo a obter uma
informacdo de quais os modos de falha que requerem maior atencdo e que
consequentemente necessitem de realizacéo de acdes de melhoria de forma a mitigar

0 risco associado a cada uma das falhas.

Tabela 4.6 - Classificacdo do grau de risco aplicado ao caso de estudo (RPN).

Risk Priority Number (RPN Grau de urgéncia das medidas
Requer acdo imediata para diminuir o risco (atuando em "O", "S" ou "D")

18 < RPN <64 | Risco Moderado | Devem ser tomadas acdes logo que possivel para diminuir o risco

RPN <18 * Risco Baixo | Devem ser tomadas medidas de melhoria sem caracter de urgéncia

* Considerou-se o limite superior para Risco Baixo o RPN resultante do produto entre:
3 (Ocorréncia: Moderada) x 2 (Severidade: Marginal) x 3 (Detetabilidade: Moderada) =
18

** Considerou-se o limite inferior para Risco Elevado o RPN resultante do produto entre:
4 (Ocorréncia: Alta) x 4(Severidade: Critico) x 4 (Detetabilidade: Baixa) = 64

4.2.3 Aplicagdo da FMEA a pipelines de hidrogénio e sistemas interligados

Como jé foi referido anteriormente uma das grandes dificuldades na elaboracéo
da FMEA deste trabalho, consistiu na identificagdo dos modos falha potenciais dos
varios sistemas que compdem os pipelines, bem como as suas respetivas causas e
efeitos.

De seguida é apresentada a tabela FMEA que teve como base outras analises
de risco j& elaboradas a gasodutos, realizadas por (Correa-Jullian & Groth, n.d.) e
(Milioulis et al., 2021), contemplando também outros modos de falha identificados que
resultaram de um trabalho de brainstorming e pesquisa efetuado entre o pesquisador e

o orientador desta dissertacao.
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Tabela 4.7 - FMEA aplicada a pipelines de hidrogénio e sistemas interligados

Aplicacdo da FMEA a pipelines de hidrogénio e sistemas interligados

Sistema Componente Modo de falha Causas Efeitos Ocorréncia | Severidade | Detetabilidade | RPN
Audent_e ou coliso. Perda de produto
Vandalismo. . . -
Rotura do tanque. Corroso inflamével. Possibilidade de 2 4 2 16
Erros de fabrico. incéndio se houver ignig&o.
Incéndio.
Tanque de Falha da parede Vandalismo. P erda d e produto_ -
= inflamavel. Intensificacéo 2 4 2 16
armazenamento | externa do tanque. Corroséo. A
) do incéndio.
Erros de fabrico.
Sobrepresséo. _Entrt_:lda de calor no Elevada t::\xa de ) 5 4 4 32
interior do tanque. evaporacdo do gas.
Corte na cablagem
elétrica.
Sensor de Sem sinal de saida. Componente defeituoso. | Imprecisdo na medicao do a 5 > 16
temperatura Curto-circuito. valor de temperatura.
Estacio de Reducéo da resistividade
do condutor.
armazenamento Cort blagem
de LH2 orte na cablag
elétrica.
Sensor~de Sem sinal de saida. Componen.te defeituoso. | Imprecisédo na~med|(;ao do 4 2 5 16
pressdo Curto-circuito. valor de pressé&o.
Reducéo da resistividade
do condutor.
Corte na cablagem O sensor fornece uma
elétrica. leitura errada, fora da faixa
Transmissor de . . Componente defeituoso. | de trabalho. Perda de
~ Sem sinal de saida. L . 4 2 2 16
presséo Curto-circuito. controlo das condicdes de
Redug&o da resistividade | operagéo no interior do
do condutor. tanque.
Corte na cablagem O sensor fornece uma
elétrica. leitura errada, fora da faixa
Transmissor de Sem sinal de saida. Componente defeituoso. | de trabalho. Perda de 4 5 5 16

temperatura

Curto-circuito.
Reducéo da resistividade
do condutor.

controlo das condig¢des de
operacao no interior do
tanque.
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Moderado

Acdes
recomendadas.

Reparacéo ou
substituicdo imediata.

Reparacéo ou
substituicao imediata.

Verificagcao do
funcionamento do
sensor e transmissor
de presséo.

Reparacéo,
calibracéo ou
substituicdo.

Reparacéo,
calibracéo ou
substituic&o.

Reparacéo,
calibracéo ou
substituicdo.

Reparacéo,
calibracéo ou
substituicdo.




Aplicacdo da FMEA a pipelines de hidrogénio e sistemas interligados

. . N . . Grau de Acbes
Sistema Componente Modo de falha Causas Efeitos Ocorréncia | Severidade | Detetabilidade | RPN Risco recomendadas.
Temperaturas
criogénicas. Formacéo de gelo no seu Ajustar as condicdes
Blogueio da vélvula. Vandalismo. interior. 4 4 4 64 de operagéo do gas a
Valvula de alivio Corroséo. Sobrepresséo do sistema. entrada da valvula.
de pressao Erros de fabrico.
A = Enfraquecimento da for¢a =
Falha mecanica da Corroséo. _ da mola. 3 3 2 18 Moderado Reparagas; ou
mola. Erros de fabrico. substituicdo imediata.
Fratura da mola.
Valvula de Vandalismo. Perda de produto Reparacio ou
bloqueio e Blogueio da valvula. Corrosao. inflaméavel. Possibilidade de 4 4 2 32 Moderado paragao o .
) R S substituicdo imediata.
sangramento Erros de fabrico. incéndio se houver ignigdo.
Fuga na tubagem de ar. Paralisacao do transporte Sijp;:ti (i;agoo(l;a
Falha na operagéo. Vandalismo. do hidrogénio até a bomba 4 3 2 24 Moderado tubagemgde
Valvqla_l Erros de fabrico. criogénica. alimentaco de ar.
pneumatica —
Abertura e fecho em Avaria elétrica de um Para_hsaga}o_do t(ar\]sporte . .
= . . do hidrogénio até & bomba 5 2 3 30 Moderado | Substituicdo imediata.
tempos nao definidos. | relé. P
criogénica.
Contaminagéo do ar
Controlo de fluxo Atuador Paragem de comprimido. Interrupgéo do P P 1 4 Substitui¢éo do filtro
movimento. Erros de fabrico. funcionamento. de ar comprimido.
Corrosao.
Corte na cablagem
elétrica. Reparagio
Indicador de . . Componente defeituoso. | Interrupgdo do ' A
posicao. Sem sinal de saida. Curto-circuito. funcionamento. 2 2 1 4 gsgts);ﬁﬁ?%gu
Reducéo da resistividade a0
do condutor.
Vedacéao deficiente ou Perda de produto Verificagcao das
Fuga na bomba. falha na instalacao. inflamavel. Possibilidade de 5 3 5 75 falanges e colocagdo
Erros de fabrico. incéndio se houver ignigéo. de novos vedantes.
. Perda de produto Reparacéo,
Estacéo de Funcionamento Falha no controlador. inflamavel. Possibilidade de 4 4 4 64 Moderado | calibragé@o ou
= Bomba prematuro da bomba. L A N
transformacéo criogénica incéndio se houver ignigdo. substituicao.
LHZ - H2 Paragem de Danos causados por Diminuigdo da durabilidade Reparacéo ou
. . ) 5 2 3 30 Moderado Y
funcionamento. corrosdo. do equipamento. substituicao.
Desgaste superficial Danos causados pela T . ~
com alteracéo de capacidade abrasiva do Dlmlnu_lgao da durabilidade 5 2 3 30 Moderado Repa!'ag_aij ou
h , X do equipamento. substituicéo.
geometria. gés e /ou por cavitacdo.
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Aplicacdo da FMEA a pipelines de hidrogénio e sistemas interligados

. . N . . Grau de Acbes
Sistema Componente Modo de falha Causas Efeitos Ocorréncia | Severidade | Detetabilidade | RPN Risco recomendadas.
Fuga nos acessoérios e | Vedacao deficiente ou _Perda ,de produt(_) . Verificagdo das =
unides da tubagem falha na instalacio inflamével. Possibilidade de 5 3 5 75 falanges e colocagéo
’ ’ incéndio se houver ignigdo. de novos vedantes.
Acidente ou coliséo. Perda de produto =
Evaporador Rotura. Vandalismo. inflaméavel. Possibilidade de 5 3 5 75 SRSS;E (i;agoﬂlr;e diata
Erros de fabrico. incéndio se houver ignigdo. ¢ '
Ajustar as condicdes
Baixa temperatura e Flutuacdes de Formacéo de gelo no seu > > 3 12 de operacdo do gas a
presséo do gas. temperatura. interior. entrada do
evaporador.
Cruzamento com estrada
ndo pavimentada. Seguir procedimentos
Atividade de terceiros de inspecéo e
causando roturas ou manutencao
furos na tubagem, devido | Perda de produto preventiva para as
Tubagem Fuga. a escavacdo ou inflaméavel. Possibilidade de 4 3 4 48 Moderado | valvulas e acessorios.
vandalismo. incéndio se houver ignigdo. Sinalizar o local e
Comprometimento implementar um
mecénico do duto devido plano de acado de
a movimentag&o de emergéncia.
cargas pesadas.
Transporte Vélvula_de . Vandalismo. Perda de produtg N Reparagio ou
blogueio Blogueio da valvula. Corrosao. inflamavel. Possibilidade de 2 3 4 24 Moderado Y
. g~ . RSP RS substituicao.
intermédia Erros de fabrico. incéndio se houver ignigéo.
Alinhamento indevido.
Fuga no langcador de | Vedacéao deficiente em Perda de produto
pigs para operagdes | juntas, valvulas, inflamé&vel. Possibilidade de 3 3 3 27 Moderado | Implementar um
de inspegéo. conexdes, acessorios, incéndio se houver ignicéo. plano de inspecgéo e
Pigs etc. mar_nutengéo de
Alinhamento indevido. equipamentos,
Fuga no recetor de Vedagao deficiente em Perda de produto tubagem e
pigs para operagdes juntas, valvulas, inflamavel. Possibilidade de 3 3 3 27 Moderado | acessorios.
de inspecéo. conexdes, acessorios, incéndio se houver ignigéo.
etc.
x Perda de produto ~ x
Erro humano. Fglta d? formagdo. inflaméavel. Possibilidade de 2 4 1 8 A(;oes 'd_e f0~rma<;a0 €
= Distracao. S S sensibilizagéo.
Estacdo de Sistema incéndio se houver ignigéo.
controlo Falha de energia Curto-circuito. Perda do controlo do Implementar um
9 Falha no abastecimento 4 2 1 8 plano de inspecéo e

elétrica.

de energia.

processo.
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4.2.4 Andlise de resultados

Realizada a analise dos modos de falha e seus efeitos aplicada aos pipelines de
hidrogénio, de seguida procedeu-se a analise e interpretacao dos resultados obtidos.

Apoés andlise da Tabela 4.7, foi possivel sintetizar os resultados obtidos na
Tabela 4.8, indicando as frequéncias relativas aos graus de risco obtidos. Verifica-se
que dos 27 modos de falha identificados (referentes a distintas causas associadas), 4
apresentam um grau de risco elevado, 12 apresentam um grau de risco moderado e 11

apresentam um grau de risco baixo.

Tabela 4.8 - N° de modos de falha identificados por grau de risco.

Grau de risco | Modos de falha identificados
| 4

12
| 11

Total 27

A partir do grafico da Figura 4.2, é possivel observar as percentagens de
incidéncia segundo o grau de risco, com o grau de risco elevado a totalizar 14,8% dos
modos de falha identificados, o grau de risco moderado representa 44,4% e o grau de

risco baixo representa 40,7%.

Andlise do grau de risco

e

= Elevado  Moderado = Baixo

Figura 4.2 - Grafico de andlise do grau de risco.

Pela interpretacao do gréfico da Figura 4.2 juntamente com a Tabela 4.8, conclui-
se que 14,8% da totalidade dos modos de falha identificados (risco elevado) irdo
necessitar de uma ac¢ao imediata para diminuir o seu grau de risco. Na Tabela 4.7 estdo
também identificadas algumas acdes recomendadas para cada modo de falha que
podem ser adotadas para reduzir o grau de risco. Os restantes 85,1% tém um grau de
urgéncia consideravelmente menor pelo que ndo obrigam a uma intervencdo imediata

para implementar as ac6es de melhoria.



4.3 Maiores riscos do transporte de hidrogénio em pipelines
existentes

No que se refere aos pipelines propriamente ditos, e quando a situacdo diz
respeito ao aproveitamento de gasodutos de gas natural j4 existentes para a injecao de
hidrogénio, existem riscos muito especificos. Grande parte dos modos de falha
identificados na Tabela 4.7, como fugas, sobrepressdo, roturas, flutuacbes de
temperatura e pressdo, entre outros, estdo diretamente relacionados com as
propriedades quimicas do hidrogénio e a sua ocorréncia resulta de riscos muito
especificos.

Os paréagrafos seguintes abordam em detalhe os varios riscos inerentes a estes
sistemas, assim como a classificagdo desses riscos na Tabela 4.9, tendo por base as
tabelas de probabilidade de ocorréncia, de severidade e de detetabilidade usadas na

analise FMEA anteriormente realizada.

Fragilizacao por hidrogénio

A fragilizacdo por hidrogénio € um fenémeno em que atomos de hidrogénio
penetram no metal do gasoduto, especialmente em altas pressfes. As moléculas de
hidrogénio difundem-se no material do pipeline e com o tempo, o hidrogénio faz com
que o metal se torne fragil e propenso a fendas e falhas repentinas especialmente em
zonas sujeitas a maiores tensdes (juntas, soldadura, curvas, etc.), reduzindo a vida util
do pipeline.

Para reduzir os efeitos de fragilizacao por hidrogénio devem utilizar-se materiais
mais resistentes, como ag¢os inoxidaveis, realizar inspecdes regulares e limitar a
concentracao de hidrogénio na mistura gasosa de forma a minimizar o impacto.

Shehata & EI-Shamy (2023) elaboraram uma revisdo das falhas em oleodutos e
gasodutos causadas pelo hidrogénio. O estudo realizado pretende examinar a
solubilidade e infiltragdo do hidrogénio nos agos de pipelines. As fendas induzidas pelo
hidrogénio (HIC) e a fragilizacao por hidrogénio (HE) sdo dois fendbmenos de falha muito
comuns neste tipo de infraestrutura e que podem causar consequéncias catastroficas.
As fendas induzidas pelo hidrogénio tém inicio pela absor¢éo do hidrogénio no material
do pipeline, que leva a formacao de gas em descontinuidades como fendas, defeitos ou
soldaduras. Por outro lado, o fenédmeno de fragilizagdo por hidrogénio € causado pelo
hidrogénio que entra na estrutura metélica levando & degradagédo das propriedades
mecéanicas como a ductilidade e tenacidade. A suscetibilidade ao HIC e HE depende de
fatores como composicdo do material, microestrutura, condicdo da superficie e
concentracdo de hidrogénio. Os resultados experimentais revelaram que o HIC foi
causado principalmente pela acumulacédo de hidrogénio em concentracfes de tensao

localizadas, enquanto o HE foi atribuido a difusdo de hidrogénio na estrutura. O estudo
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recomenda que sejam tomadas medidas preventivas para mitigar os riscos causados
por estes dois fendmenos, apresentando algumas medidas como a sele¢éo de materiais
com alta resisténcia ao HIC e HE, a implementacéo de técnicas de soldadura adequadas
e uma boa preparacdo da superficie, para além da monitorizagdo da concentracdo de
hidrogénio no interior dos pipelines.

Fugas
O hidrogénio é a menor e mais leve molécula, o que o torna mais propenso a

fugas comparativamente ao gas natural. Para além de poder escapar através de
pequenas aberturas, juntas, pontos de conexdo e fendas em tubagens, reduzindo a
eficiéncia do transporte, aumenta o risco de concentracdo de hidrogénio inflamavel em
areas confinadas comprometendo a seguranca do meio envolvente.

Torna-se necesséria a existéncia de sistemas regulares de detecdo e
monitorizacdo de fugas, melhorias de vedacéo e substituicdo de componentes mais

antigos ou com elevado desgaste que sdo suscetiveis a fugas de hidrogénio.

Compatibilidade de materiais

Muitos materiais usados em tubagens de gas natural, como alguns metais,
elastomeros (juntas de borracha) e plasticos, podem nao ser compativeis com o
hidrogénio. O hidrogénio pode degradar ou reagir com alguns desses materiais, levando
a falhas, levando a um aumento dos custos de manutengdo devido & substituicdo
frequente de materiais incompativeis.

Para reduzir este risco devem utilizar-se materiais compativeis com o hidrogénio,
como polimeros ou revestimentos projetados especificamente para suportar os efeitos

do hidrogénio.

Sobrepressédo e variabilidade de pressao

O hidrogénio tem uma densidade de energia menor do que o gas natural. Para
manter a quantidade de energia transportada, implica que se transporte maior volume
de hidrogénio, potencialmente exigindo diferentes sistemas de controlo de presséo,
como valvulas de fecho automatico e sistemas de alivio de pressao para evitar a
fendmenos de sobrepressédo que podem levar a rotura do pipeline.

Chen et al. (2020) elaboraram uma analise de falha de pressao de gasodutos de
armazenamento de hidrogénio sob baixa temperatura e alta presséo. As propriedades
do material dos tubos em baixa temperatura sdo diferentes das propriedades a
temperatura ambiente. Se o meio no tubo for corrosivo, isso fard com que a espessura
da parede do tubo diminua. Neste artigo, foi elaborada uma nova equacdo de pressdo

de falha do gasoduto de aco macio com defeitos de corrosdo em temperatura
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extremamente baixa. Numa primeira fase definiram um modelo mecéanico do gasoduto
com defeitos causados por corrosao e, posteriormente, obtiveram uma solucao analitica
do modelo mecanico com base na teoria elastica. De seguida desenvolveram uma
equacao de pressao de falha do gasoduto de armazenamento de hidrogénio corroido
em temperatura extremamente baixa, e compararam a precisdo da equacgao de presséo
de falha com o método de elementos finitos (FEM). Os resultados indicam que o valor
calculado pela equacgéo de pressao de falha € consistente com o do FEM. Este artigo
fornece assim uma base tedrica para a avaliagdo de seguranca de gasodutos de
armazenamento de hidrogénio de baixa temperatura. A nova equacdo apresentada
neste artigo pode fornecer orientacdo Util para o projeto de gasodutos de baixa

temperatura e alta presséao.

Problemas de mistura de hidrogénio

A mistura de hidrogénio com gés natural pode causar uma distribui¢cdo desigual
no interior dos pipelines, e o menor poder calorifico do hidrogénio (por volume) significa
gque os consumidores a jusante podem receber contetdo de energia variavel, reduzindo
assim a sua eficiéncia energética. Para além do mais, propor¢cbes de mistura
inconsistentes podem levar a problemas operacionais nos equipamentos e aparelhos a
jusante projetados para gas natural.

Os sistemas de mistura devem garantir uma mistura consistente e uniforme de
hidrogénio e gas natural, juntamente com ajustes em equipamentos que podem operar
com uma mistura variavel.

Kim et al. (2024) realizaram uma avaliacdo de risco quantitativa a mistura de
hidrogénio no interior de pipelines de gas natural. Para tal, utilizaram seis concentra¢des
de mistura de hidrogénio diferentes, trés tubos e quatro furos de libertagcao. No caso do
incéndio, a distancia do efeito diminuiu com o aumento da concentracado de hidrogénio.
Para o caso de explosbes de nuvem de vapor, a distancia a favor do vento da
sobrepressdo maxima da explosdo aumentou com o aumento da concentracdo de
hidrogénio. E esperado que este estudo contribua para a implementac&o de medidas de
seguranga em industrias com misturas de hidrogénio em pipelines de gas natural.

Chen et al. (2022) elaboraram uma avaliagdo da integridade estrutural de
pipelines de gas natural misturado com hidrogénio, sob condigbes de carga extrema,
com base num novo critério de falha multiparametro. Numa primeira fase estabeleceram
um modelo mecéanico do gasoduto. De seguida definiram um critério de falha
multiparametro que combina a razdo de escoamento com a resisténcia a tragao.
Posteriormente apresentaram uma equacao de pressdo de rotura de gasodutos de gés
natural misturados com hidrogénio, com base no critério de falha multiparametro,
terminando com a realizacdo de experiéncias e métodos de elementos finitos para

verificar a precisdo da equacéo. Os resultados demonstraram que o critério de falha
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multipardmetro pode ser utilizado para prever com precisdo a pressao de rotura de

gasodutos de gas natural misturado com hidrogénio.

Ignicdo e inflamabilidade

O hidrogénio tem uma ampla faixa de inflamabilidade (4% a 75% no ar) e uma
baixa energia de ignicdo em comparacdo com o gas natural. Isso torna o hidrogénio
mais propenso a inflamar sob certas condi¢des, especialmente em caso de fuga.

Para reduzir este risco devem adaptar-se os protocolos de seguranga existentes
e implementar sistemas de detecao de fuga especificos para hidrogénio, garantindo uma
ventilacdo adequada em espacos confinados e o cumprimento de normas de seguranca
do hidrogénio.

Liu et al. (2024) realizaram um estudo sobre o progresso de uma ignicdo
espontdnea de hidrogénio durante uma fuga a elevada pressdo. Descobertas
experimentais indicam que o hidrogénio pressurizado é propenso a combustao
espontanea, mesmo abaixo dos valores de pressdo no interior de pipelines permitidos
na maioria dos paises (2 MPa). Este estudo teve como objetivo analisar e comparar o0s
mecanismos de ignicdo espontanea, analisar o progresso no estudo da ignigdo
espontanea de hidrogénio em fugas de alta pressédo com base na teoria da igni¢éo por
difuséo e comparar e discutir estatisticamente as influéncias de fatores significativos
existentes em pipelines (por exemplo a estrutura interna) e/ou falhas na tubagem (por

exemplo, fatores de rutura) na ignicdo espontanea.

Problemas de medicédo do caudal

O hidrogénio difere significativamente do gas natural devido & sua menor
densidade e viscosidade. Os caudalimetros existentes podem ndo medir com precisao
a quantidade de hidrogénio existente na mistura gasosa, levando a erros de faturacao
ao consumidor, utilizac&o ineficiente do hidrogénio e preocupagdes relacionadas com a
seguranca devido a variacdes de pressdo nao detetadas.

Para reduzir este risco é importante que os caudalimetros estejam projetados

especificamente para misturas gasosas de hidrogénio e gas natural.

Danos de terceiros e riscos de escavacao

Os pipelines normalmente correm risco de danos causados por terceiros devido
a atividades de construcdo ou trabalho de escavacéo. O risco aumentado de fuga de
hidrogénio amplifica os perigos em caso de danos acidentais, como incéndio ou
explosdo, para além de poder causar interrupcdes no fornecimento e danos no meio

ambiente.
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E possivel reduzir este risco realizando campanhas de consciencializagéo
publica, uso de marcadores de pipelines e tecnologias avancadas de prevencgdo de
danos (por exemplo, vigilancia, mapeamento geogréfico).

Ruiz-Tagle & Groth (2024) realizaram um estudo comparativo dos riscos de
escavacao por terceiros entre pipelines de hidrogénio e de gas natural. Os pipelines de
gas natural facilitam o transporte e armazenamento de hidrogénio a baixos custos e a
uma larga escala, no entanto o hidrogénio apresenta alguns desafios de seguranca,
como maior probabilidade de ignigdo, comportamento diferente da chama e maior
potencial de fragilizagdo por hidrogénio. Este estudo apresenta o modelo SHyTERP
(Safe Hydrogen Transportation and Excavation Risk Prevention for Pipelines) —
Transporte Seguro de Hidrogénio e Prevencdo de Riscos de Escavacgdo para
Gasodutos. O modelo incorpora modelos causais, estatisticas de danos de escavacao
e falhas de pipelines, e modelos fisicos validados da libertagdo do hidrogénio e géas
natural bem como do comportamento da chama. Por meio de quatro estudos de caso,
0 modelo compara os riscos de danos de escavacdo por terceiros de pipelines de
hidrogénio e gas natural, e fornece noc¢des e recomendacdes para uma introducao

segura de hidrogénio em gasodutos existentes.

Incompatibilidade do sistema para consumidores finais

Muitos equipamentos do consumidor final, queimadores industriais e motores
sdo projetados para gas natural. Pequenas alteracées na concentracao de hidrogénio
podem afetar o desempenho, levando a uma reducéo da vida util dos equipamentos, ou
causar problemas de seguranca como a formacdo de mondéxido de carbono devido a
uma combustéo incompleta.

Torna-se necessario modificar ou substituir os equipamentos para que sejam
compativeis com misturas de hidrogénio e gas natural, juntamente com ajustes nas

configuracdes do queimador.

Dificuldade na separacdo do hidrogénio em pontos de utilizacao final

Em aplicacdes onde hidrogénio puro é necessério, separar hidrogénio de
misturas de gas natural pode ser tecnicamente desafiante e dispendioso. Para tal, é
necessaria a utilizacdo de tecnologias avancadas de separacdo, como membranas ou
adsorcdo por oscilagdo de pressdo, para garantir a pureza do hidrogénio quando
necessario.

De seguida é apresentada uma FMEA, na Tabela 4.9, onde sao classificados os
riscos acima identificados relativamente a inje¢do de hidrogénio em pipelines existentes
de gas natural, quanto a sua probabilidade de ocorréncia, grau de severidade e indice
de detetabilidade.
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Tabela 4.9 - Aplicacdo da FMEA a injecao de hidrogénio em pipelines existentes de gas natural

Aplicacdo da FMEA ainjecao de hidrogénio em pipelines existentes de

as natural

Modo de falha Causas Efeitos Ocorréncia | Severidade | Detetabilidade | RPN | Grau de Risco | Ac6es recomendadas.
Degradagédo do material da tubagem. I(E"S(;(;Il:zsﬁgtﬁttzsdgsf rr;ait"e;galés 0)
Fragilizagéo por hidrogénio. Sobrepressao de hidrogénio. Aparecimento de fissuras. 3 4 3 36 Moderado g lizacio de i 9112a¢40).
Falha do pipeline. Realizagdo de inspecdes
regulares.
Fadiga dos materiais ou Libertacéo de hidrogénio. Fliscaglr;:s(i:gtrer?]ttisdgsfrgaitlgéago)
Fugas. aparecimento de fissuras Potencial explosao. 3 4 3 36 Moderado Rgaliza 30 de inspe é‘:]es 6a0).
(Fragilizagao por hidrogénio). Risco de incéndio. ¢ pe¢
regulares.
Falha do pipeline devido a degradagéao = -

x ) o - Alteracdo para materiais
Degradagédo do material (fendas de componentes ndo metalicos. compativeis com o hidrogénio
em juntas e outros componentes Incompatibilidade de materiais. | Aumento dos custos de manutencao 3 3 2 18 Moderado (ex: polimeros e revestin?entos
ndo metalicos). devido a substituicdo frequente de adé F:Jados)

materiais incompativeis. a :
. Instalar valvulas de alivio de
Sobrepressao e variabilidade de Mau funuonamentg do Rotura do pipeline. pressao.
= regulador de presséo ou do ; % ) - 2 3 2 L x )
presséo. COMDIessor Libertacéo de hidrogénio. Monitorizagdo continua dos
P ' niveis de pressao.
~ . Garantir uma mistura
L Proporgdes de mistura de T ” . -
Falhas operacionais de . pa p Perda de eficiéncia energética para os consistente e uniforme.
h hidrogénio com gés natural ) IO 4 2 3 24 Moderado . . -
equipamentos. inconsistentes consumidores finais. Realizar os ajustes necessarios
: nos equipamentos.
Garantir uma ventilagdo
Danos graves causados ao
Ignicéo acidental de hidrogénio | equipamento adequada.
Incéndio / explosao. Ii%e?tado 9 Fgrir’;entos ' 1 4 3 Instalar detetores de incéndio.
' Morte ' Aplicar protocolos de seguranca
’ rigorosos.
Utilizag8o de caudalimetros Medicdo imprecisa. . Alteracéo para caudalimetros
- ~ : ] Erros de faturagio ao consumidor. ; -
Problemas de medi¢éo do caudal. | ndo projetados para a mistura 3 2 2 projetados para misturas de

de hidrogénio com gas natural.

Utilizagao ineficiente do hidrogénio.
Variacdes de pressdo néo detetadas.
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Aplicacdo da FMEA ainjecao de hidrogénio em pipelines existentes de

as natural

Modo de falha Causas Efeitos Ocorréncia | Severidade | Detetabilidade | RPN | Grau de Risco | AcOes recomendadas.
Colocagéo de marcadores de
. ) Danos acidentais causados por . pipelines no terreno.
Danos de terceiros e riscos de ~ g Rotura repentina. o =
escavagio. escavacdes ou atividades de Grande libertagao de hidrogénio. 1 4 3 12 Em|t|_r avisos de escavacao.
construcao. Realizar campanhas de
consciencializagéo.
Modificar ou substituir os
. = equipamentos existentes por
Danos nos equipamentos e reducéo da equibamentos compativeis com
Mau funcionamento e/ou Incompatibilidade do sistema sua vida util. quip . pa .
S ; - L = - 3 3 3 27 Moderado misturas de hidrogénio com gas
ineficiéncia dos equipamentos. para consumidores finais. Formacao de monéxido de carbono por natural
combustées incompletas. : ’ ) o
Ajustar configuracdes do
gueimador.
Aumento dos custos devido a
Dificuldade na separagéo do Falta de equipamentos e complexidade da separagéo. Utilizagdo de membranas ou
hidrogénio em pontos de utilizagdo | tecnologias avangadas de Incapacidade de fornecer hidrogénio 3 2 3 18 Moderado adsorgao por oscilagdo de

final.

separacao.

de alta pureza para aplicacdes
especificas.

pressao.
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4.3.1 Andlise de resultados

Realizada a analise dos modos de falha e seus efeitos aplicada a injecdo de
hidrogénio em pipelines existentes de gas natural, de seguida procedeu-se a analise e
interpretacdo dos resultados obtidos.

Apoés andlise da Tabela 4.9, foi possivel sintetizar os resultados obtidos na
Tabela 4.10, indicando as frequéncias relativas aos graus de risco obtidos. Verifica-se
que dos 10 modos de falha identificados (referentes a distintas causas associadas), 6
apresentam um grau de risco moderado e 4 apresentam um grau de risco baixo. Ndo
foram identificados riscos de grau elevado associados a injecao de hidrogénio em
pipelines existentes de gas natural

Tabela 4.10 - N° de modos de falha identificados por grau de risco.

Grau de risco | Modos de falha identificados
Moderado 6

4
Total 10

A partir do grafico da Figura 4.3, é possivel observar as percentagens de

incidéncia segundo o grau de risco, com o grau de risco moderado a totalizar 60% dos

modos de falha identificados e 0 grau de risco baixo representa 40%.

Analise do grau de risco

Moderado = Baixo

Figura 4.3 - Grafico de andlise do grau de risco.

Pela interpretacdo do grafico da Figura 4.3 juntamente com a Tabela 4.10,
conclui-se que 60% da totalidade dos modos de falha identificados (risco moderado)
irdo necessitar de uma agao prioritaria para diminuir o seu grau de risco. Na Tabela 4.9
estdo também identificadas algumas acfes recomendadas para cada modo de falha
gue podem ser adotadas para reduzir o grau de risco. Os restantes 40% tém um grau
de urgéncia consideravelmente menor pelo que ndo obrigam a uma intervencéo

imediata para implementar as acdes de melhoria.
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5 Conclusoes e trabalho futuro

5.1 Conclusoes

A descarbonizacgédo do planeta € um dos objetivos estipulados por paises de todo
o mundo até 2050. Num mundo cada vez menos dependente de combustiveis fésseis,
o hidrogénio tem um papel fulcral para acelerar essa mudancga e se atingir a neutralidade
carbonica. O hidrogénio é o elemento quimico que mais existe na natureza. A sua
procura global como combustivel triplicou desde 1975. O objetivo é atingir 30 toneladas
de hidrogénio verde até 2030. Além disso, o hidrogénio verde é uma fonte de energia
limpa que s6 emite vapor de agua e nao deixa residuos no ar, ao contrario do carvéao e
do petréleo. A sua producéo a partir de fontes de energia renovaveis pode substituir a
utilizacdo de combustiveis fosseis. S&o as mdltiplas utilizacdes, sempre eficientes do
ponto de vista ambiental, que deixam o hidrogénio na linha da frente no setor da energia.
Pode ser utilizado para completar ou substituir o gas natural em determinadas inddstrias;
pode vir a ser o ‘combustivel’ de eleigdo para meios de transporte nos casos em que a
eletricidade ndo é suficiente - veiculos pesados, ferrovia, aviagdo, navegacao maritima;
pode ser produzido com recurso a eletricidade para aproveitar os periodos de menor
procura da rede; e pode também ser utilizado para gerar energia elétrica em periodos
de maior procura e menor produgao.

Relativamente a injecdo do hidrogénio em pipelines existentes de gas natural,
conclui-se que a maxima quantidade de gas transportada ao longo da tubagem é
alcancada quando nao existe presenca de hidrogénio na mistura gasosa. Como o
hidrogénio tem um peso molecular inferior, 0 gas expande e é entregue em menor
quantidade quando injetado na tubagem de gas natural. A simulacdo realizada no
ambito do estudo exemplificativo apresentado no subcapitulo 2.4.2, demonstrou que a
quantidade de hidrogénio que pode ser injetada na rede ilustrada na Figura 2.3 é de
9,85% do total da mistura gasosa. Até esta concentracdo de hidrogénio os valores de

pressdo de entrada e saida da rede permanecem entre os limites definidos garantindo
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gue as tubagens permanecem seguras. No que diz respeito ao rendimento dos
compressores da rede ilustrada na Figura 2.3, registaram o0 seu valor maximo de
rendimento na presenca da quantidade maxima de hidrogénio considerada (9,85%),
porém foi também onde se registou o valor mais alto de consumo de combustivel.

Da apresentacéo da FMEA no capitulo 4, aplicada a pipelines de hidrogénio e
sistemas interligados, é possivel concluir que os principais perigos das infraestruturas
de hidrogénio causados por emissdes indesejadas de H. incluem fugas, incéndios,
deflagracdes e explosbes, e no que diz respeito aos tanques de armazenamento,
pipelines e dispensadores enfrentam tensdes ciclicas térmicas e de pressao que podem
levar a libertagbes inseguras de hidrogénio. De entre os varios modos de falha
identificados, os que apresentam um nivel de risco mais elevado, e que por isso devem
ser concentrados esforcos imediatos para os mitigar, prendem-se essencialmente com
o mau funcionamento do sistema da valvula de alivio de presséo devido a temperaturas
criogénicas, fuga de hidrogénio na bomba criogénica e nos acessorios da tubagem que
conectam ao evaporador por vedacdo deficiente, e rotura por colisdo ou acidente
externo no evaporador. Quanto ao capitulo 4.3, onde foram apresentados 0s principais
riscos do transporte de hidrogénio em pipelines existentes de gas natural, € possivel
concluir que o facto de se utilizarem infraestruturas e equipamentos que n&o foram
projetados para operar com misturas de hidrogénio com gas natural, leva a ocorréncia
de falhas operacionais que podem ter consequéncias devastadoras, pelo que é muito
importante adaptar a infraestrutura, componentes, parametros de operacdo, entre
outros, a esta mistura gasosa, para que se consiga alcancar a maxima eficiéncia

energética.

5.2 Trabalho futuro

De forma a dar continuidade ao estudo realizado no presente trabalho, e com o
objetivo de diminuir a probabilidade de ocorréncia das causas dos modos de falha
identificados, dever-se-a realizar um levantamento completo de mais informagfes
relativas a pipelines de hidrogénio, como historico de avarias, de acidentes envolvendo
pessoas e 0 meio-ambiente, planos de manutencdo (tendo em consideracdo 0s riscos
apresentados) e custos de manutencdo, por forma a completar a informacao reunida
até ao momento e para que a aplicacdo da FMEA possa assentar em dados menos

tedricos e mais reais.
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Os modos de falha identificados em alguns dos equipamentos aplicam-se
também a outros equipamentos importantes como compressores, todo o tipo de
bombas, etc., pelo que sera importante expandir a FMEA apresentada no sentido de
incluir todos os equipamentos que constituam uma rede de pipelines e associar esses
modos de falha também a estes equipamentos, para além de eventuais modos de falha
caracteristicos dos mesmos.

Uma vez que o trabalho desenvolvido ndo detalha o tipo meio envolvente dos
pipelines e de toda a infraestrutura, dever-se-a realizar um levantamento mais exaustivo
dos riscos e modos de falha em pipelines associados a cada tipo de meio onde estes
se encontram instalados, sejam eles subterrdneos, a superficie ou submersos (assentes
no leito de um rio ou mar), uma vez que cada tipo de meio da origem a riscos e modos

de falha especificos.
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