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RESUMO

A consideracdo da fraude, e em particular da apropriacao indevida de ativos, como tema
central da dissertacdo, decorre da convic¢do da sua emergéncia no contexto atual e da

relativa escassez em matéria de estudo e investigacg&o.

Em sociedades cada vez mais informadas e exigentes, a fraude torna-se cada vez menos
tolerada, ndo obstante a ideia de a mesma estar cada vez mais presente. Paradoxalmente,
trata-se de um problema de resolucdo praticamente impossivel, por estar associado a
condigdo humana, mas que poderé ser minimizado através de acOes eficazes e tempestivas

e de &mbito multidisciplinar.

A fraude pode revestir as mais diversas formas e envolver os mais diversos agentes,
podendo estes fazer parte da organizacdo, quer pertencendo a gestdo de topo quer
exercendo as fungBes mais basicas, ou serem externos a mesma (clientes, fornecedores,
etc.). E frequentemente tipificada em corrupcio, apropriacdo indevida de ativos e relato

financeiro fraudulento.

No que se refere a apropriacdo indevida de ativos a ameaca ressurge, em tempos de crise,
de forma mais forte e diversificada constituindo para a empresa um problema de dificil

controlo.

Os riscos associados a fraude levaram a criacdo do CPC, o qual tem por missdo
desenvolver uma atividade de ambito nacional no dominio da prevencdo da corrupcéo e
infracBes conexas no que se refere a administracdo publica e ao setor publico empresarial.
No ambito da presente dissertacdo procurou-se investigar em que medida o risco de
apropriacdo indevida de ativos é percecionado pelas principais empresas do sector publico

empresarial na definicdo dos respetivos planos de gestéo de riscos.

Tendo sido estudados os planos de dez entidades empresariais, conclui-se que o risco €
geralmente identificado pelas mesmas, ainda que com formas e intensidade diferentes, a
que ndo deve ser alheio a atividade da entidade. De referir, por dltimo, que a ndo
obrigatoriedade de divulgacdo dos referidos planos, dificulta o estudo de amostras mais

abrangentes e a obtencdo de conclusdes mais sustentadas.

Palavras-chave: Fraude; Auditoria; Prevencédo; Detecéo.



ABSTRACT

This study sought to contribute in some way in preventing fraud against businesses,
expanding the knowledge of audit and fraud in order to highlight the importance of
auditing fraud, and its relations with the occurrence of fraud in companies.
Losses from internal fraud in business are constantly increasing every year.
Given this reality, we tried to understand the types and components of the fraud. Was
conducted a brief history of the relationship between audit and fraud, showing the

existence of audit fraud.

It was shown the fraud risk factors (red flags) related to internal fraud and fraud as the
audit can be used as a proactive tool of detection and prevention of internal fraud.
By placing Fraud dissertation topic as of today |1 am convinced of it, the difficulty of
treating this type of research and the relevance that these days must be given to this matter.
The relevance of combating fraud in any sector of economic activity and independence
applied to the actors involved along the weak internal control by firms leads to the

relevance of the topic.

With an increasingly demanding society, fraud is increasingly less tolerated but
increasingly effective, it is time to go in a hurry and multidisciplinary approach to
resolution.

Misappropriation of assets in times of crisis emerges with a strong and diversified the
company to constitute a difficult problem to solve and often even to control.
Control Systems maladjusted to reality, some inspections focused on the theme made by
unprepared professionals allied to the difficulty of viewing the problem leads to the
relevance of reflection is not intended to be exhaustive but the outcome statement and

pointed out the responsibilities for solving it.

Keywords: Auditor; Asset Misappropriation; Fraud; Detection.
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1. INTRODUCAO

A presente dissertacdo insere-se no ambito do mestrado em auditoria e incide sobre o

fenémeno da fraude.

A fraude constitui um dos vetores que vem merecendo cada vez maior interesse por parte
da auditoria, quer interna quer externa, a qual se apresenta sob diferentes prismas, como

sejam a corrupcdo, o relato financeiro fraudulento e a apropriacao indevida de ativos.

Dada a abrangéncia da problematica da fraude, o presente estudo incide sobre a
apropriacdo indevida de ativos e, em particular, sobre a percegdo do risco no ambito do

sector publico empresarial.

A opcdo decorre, em boa parte, do interesse despertado pela area forense inserida no

Mestrado em Auditoria e pela relevancia que o tema tem atingido nos altimos tempos.

Sendo escassa a literatura sobre o assunto em Portugal, o Instituto Superior de
Contabilidade e Administracdo de Lisboa (ISCAL) soube ser pioneiro ao integrar nos seus

planos de estudos o referido assunto despertando o interesse para a area da fraude.

O interesse deste estudo decorre também do desafio que se coloca face a diversidade dos
esquemas de fraude, os quais podem ser tdo simples como o0s pequenos furtos de
empregados ou tdo complexos como a sofisticada fraude ao nivel do relato financeiro da
responsabilidade dos gestores e proprietarios ou ainda a verificada com sistemas de

informacdo/comunicacéo e ciberfraude.

Para dar resposta a todos estes riscos temos de estar preparados. As “armas ““ a disposicdo
do auditor nem sempre sdo faceis de usar e requerem conhecimento e experiéncia, em
todos os aspetos da fraude, mas, principalmente, na apropriacdo indevida de ativos, de

valores unitarios mais ou menos significativos, mas com materialidade no seu conjunto.

A fraude €, regra geral, um tema demasiado controverso, de dificil consenso no que
concerne a responsabilidade do auditor pela sua detecéo, tendo sido alvo de forte reflexao
nos ultimos tempos, com a ISA 240 “A responsabilidade do auditor ao considerar a fraude
numa auditoria de demonstragdes financeiras”. Os tipos de fraude mais relevantes para o
auditor sdo, os que alteram a verdade do relato financeiro, seja por via da manipulacéo das
regras inerentes ao reconhecimento, mensuracdo e divulgacao, seja por via da apropriacao

indevida de ativos, sendo esta, como se referiu, a base deste estudo.



Entre as motivacdes que levaram a realizacdo desta dissertagdo estd ainda a vivéncia
decorrente do trabalho desenvolvido no departamento de auditoria do Instituto Financeiro

de Apoio ao Desenvolvimento da Agricultura e Pescas (IFADAP).

A prética de auditoria continuada nessa equipa, extremamente competente; permitiu o
contacto com muitos dos auditados e perceber a importancia deste tipo de tematica, a

preocupacéo e as poucas respostas dadas no combate ao problema.

Todos os dias surgem novas fraudes, utilizando as redes de computadores, e em alguns
casos SO passado bastante tempo se consegue detetar a situacdo e perceber que se esta

perante comportamentos fraudulentos.

Frequentemente, as fronteiras entre o que é “normal” e o que ¢é fraudulento sdo muito
ténues, dificeis de estabelecer, mesmo quando estamos perante praticas que sdo
reconhecidamente intencionais. A dindmica do capitalismo assenta nas empresas privadas
e na sua lucratividade (capacidade de um capital investido gerar lucro). A crescente
mundializacdo e unificagdo dos mercados aumentam a pressdo para a visdo dessa
lucratividade. Estamos perante uma situacdo intrinseca ao funcionamento da nossa
sociedade. Contudo, é essa mesma situacdo que pode levar as empresas a fazerem incluir
nos documentos contabilisticos informacdo que ndo corresponde a criacdo de valor, e
proporcionar uma leitura deturpada para a sociedade e para muitos dos que utilizam essa
informacdo (stakeholders). Inevitavelmente, estes comportamentos estdo associados a
ganhos de uns e perdas de outros. Nao é preciso recuar muito no tempo para constatar que
os fraudulentos de hoje sdo os exemplos a seguir nas vésperas. As préprias normas, e
estamos a falar de uma forma genérica e ndo apenas das leis, vdo-se adaptando em funcédo

da descoberta de fraudes que existiam ha muito, mas que ndo eram percetiveis.

Muitas fraudes sdo de uma simplicidade impressionante e € essa prépria singeleza que as
pode tornar praticaveis e despercebidas, jogando frequentemente com a ignorancia
generalizada e ansia de facil lucro que é apanagio do nosso quotidiano. Contudo, muitas
outras sdo altamente sofisticadas, de dificil compreenséo e detecéo, estudadas por cérebros

brilhantes legalmente contratados, exclusivamente, para esse efeito.

Ao longo desta dissertagdo pretendemos tragar o perfil deste tipo de fraude, o perfil de
guem as comete, que motivacbes tém e a dificuldade em deteta-los. De seguida

abordaremos a necessidade de resolver o problema.



1.1. TEMATICA E INTERESSE DA INVESTIGACAO

A pertinéncia do combate a fraude em qualquer dos setores de atividade econémica e a
independéncia pedida aos atores envolvidos, a par, por vezes, do fraco Controlo Interno

(CI) existente nas empresas, leva a relevancia do tema.

Numa sociedade cada vez mais exigente, a fraude é cada vez menos tolerada mas cada vez
mais efetiva, urgindo que se caminhe depressa e com perspetiva multidisciplinar de

resolucéo.

A apropriacdo indevida de ativos, em tempos de crise, ressurge de forma forte e
diversificada constituindo para a empresa um problema dificil de resolver e, muitas vezes

até, de controlar.

Sistemas de Controlo Interno (SCI) desajustados a realidade, fiscalizacdes pouco centradas
no tema, feitas por profissionais impreparados, aliados a dificuldade de visualizacdo do
problema, levam a pertinéncia de uma reflexdo que se pretende ndo exaustiva mas

assertiva.

Para ser considerada relevante, uma pesquisa cientifica deve abordar um tema que nao seja
consensual entre a comunidade académica e/ou abordar um problema ‘real’ das

organizaces Chow e Harrison (2002). Esta dissertagéo preenche estes dois requisitos.

Pode dizer-se que a fraude ¢ um problema ‘real’ das organizagdes. Uma pesquisa realizada
pela Association of Certified Fraud Examiners (ACFE) em 2012 evidenciou que em todos
0s continentes, a grande maioria das empresas analisadas (de média e grande dimenséo) ja
foi vitima de fraude. A América do Norte e a Asia sdo as regides do globo com maior

ndmero de casos.

Contudo, a fraude ndo é um problema apenas das grandes corporagdes. De acordo com
Wells (1997), muitas vezes o impacto de uma fraude nas pequenas empresas € ainda maior
que nas grandes organizacOes, ja que empresas menores podem ter maior dificuldade na

absorcéo das possiveis perdas Murcia (2007).

No &mbito internacional, temas relacionados com fraudes sdo debatidos nas Universidades.
Peterson e Reider (2001) evidenciaram que 19 escolas norte-americanas ja possuem cursos
especificos sobre fraude. Aparentemente, essa iniciativa das universidades norte-
americanas visa atender uma necessidade do mercado por profissionais que conhecam este

complexo tema. De acordo com uma pesquisa realizada pela revista americana U.S. News



& World Report, a carreira de auditor forense (forensic accountant) esta entre as 8
profissbes mais promissoras nos Estados Unidos da América (EUA): Levine (2002).
Assim, pode dizer-se que 0 estudo e a pesquisa acerca do tema ‘“Fraude/Apropriacdo
Indevida de Ativos” tem-se como extremamente necessario, sendo uma contribuicédo
académica para um problema “real” das organizagdes que, todavia, pouco tem sido

abordado na literatura nacional.

Em Portugal, e ao nivel académico, o ISCAL tem tido um papel relevante neste tema, nao
s6 com licenciaturas onde integra a tematica da auditoria mas também com mestrado
proprio em auditoria onde se leciona a cadeira de auditoria forense coisa rara no panorama

académico portugués.

Ao longo dos tempos, a auditoria tem vindo a desenvolver-se em funcdo da realidade
econdmica onde se insere, bem como em resposta a uma sociedade cada vez mais exigente
e atenta; esse acréscimo de atencdo, por parte da sociedade, ¢ também uma consequéncia
dos sucessivos e recentes escandalos financeiros que todos temos vindo a assistir, com
repercussdes nos mercados de capitais, na confianca dos seus investidores mas também, e

sobretudo, na nossa sociedade.

Contudo, a evolucdo da auditoria ndo tem conseguido acompanhar o acréscimo gradual de
expetativas por parte da sociedade, existindo um gap entre o que a funcdo de Auditoria

proporciona e o que a sociedade dela exige — Expectation gap Almeida (2002:410).

Quantas vezes, ndo assistimos a intromissdes, interferéncias e outros tantos palpites no
sentido de desviar a atencdo do principal, levando a uma menor eficacia por parte da
Auditoria?

A sociedade exige-lhe uma responsabilidade social para além da responsabilidade de
caracter mais técnico, tendo cada vez mais dificuldade em aceitar que a auditoria ndo tenha
um papel priméario no combate & fraude. Alids, em termos de perce¢do do publico em geral,
¢ comum pensar-se que a auditoria tem a capacidade e responsabilidade por detetar a
fraude.

Apesar de nos centramos na apropriacdo indevida de ativos como base da dissertagdo néo
podemos deixar de constatar ser o tipo menos abordado comparativamente aos outros tipos

de fraude.

A fraude, como é definida pela ACFE, abrange trés tipos: apropriacédo indevida de ativos;

corrupgéo; e fraude cometida no relato financeiro.
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Por outro lado, para a sua adequada compreensdo e, consequentemente, prevencdo e
detecdo, requer conhecimentos para além da contabilidade e auditoria, nhomeadamente,
informatica, psicologia, criminologia, investigacdo, etc. Ou seja, aos profissionais a quem
for dado o papel de estar na linha da frente no combate a fraude e que assumam
efetivamente esta responsabilidade, ndo parece exagerado pedir-lhes dedicacdo exclusiva,
dada a abrangéncia de conhecimentos que a funcdo implica. A acumulacdo de outras
tarefas e, em especial, outras orientacdes de trabalho que prejudiquem ou os afastem, ainda
que temporariamente, do seu objetivo principal, ndo parece fazer sentido. Quanto melhor
se conhece o fenémeno da fraude mais se tem a conviccdo que 0 seu combate exige

dedicacdo exclusiva, planeamento e metodologia de trabalho préprios.

1.2. OBJETO

Entende-se por objeto o que se presta a experiéncia ou a conhecimento, ou ainda a matéria

ou assunto sobre o qual recai a atencdo ou que é alvo de investigacao.

No caso em apreco, a dissertagdo tem por objeto as entidades do sector publico empresarial
e, em particular, a consideracdo do risco de apropriacdo indevida de ativos no ambito dos

respetivos planos de gestdo de riscos.

O estudo incidird sobre uma amostra das principais empresas publicas pertencendo a
diversos sectores, entre 0s quais, transportes, infraestruturas rodoviarias e ferroviérias,

hospitalares e distribuicdo de aguas.

O referido estudo é, naturalmente, precedido de um enquadramento global sobre o
fenémeno da fraude e sobre importancia do Cl enquanto principal fator de prevencéo e
ainda sobre o papel da auditoria interna no combate a tal moléstia.

1.3. OBJETIVOS DA INVESTIGACAO

Entende-se por objetivo tudo aquilo que se pretende alcancar em resultado de uma acéo ou
o fim a atingir com certa investigacdo. No caso em apreco, pretende-se determinar em que
medida o risco de apropriacdo indevida de ativos é percecionado no &mbito dos planos de
prevencdo de riscos de corrupcdo e infragcbes conexas exigidos pelo Conselho de
Prevencdo da Corrupgdo (CPC) e quais as medidas identificadas que o permitam mitigar.
Por outro lado, procura-se analisar a avaliacdo que as entidades fazem de tal risco quer no

que respeita a probabilidade de ocorréncia quer no que se refere ao seu impacto.
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A dissertacdo procura ainda evidenciar, através de estudos efetuados por outras entidades,
o0 contributo da auditoria interna na prevencéo e detecdo da fraude e de outros instrumentos

geralmente considerados.

1.4. METODOLOGIA

Face ao tema em investigacdo e aos objetivos acima identificados, a metodologia utilizada
foi dividida em duas fases. Na primeira fase, é realizada uma abordagem teorica com base
em pesquisa bibliografica, abrangendo livros sobre a problematica da fraude, artigos
cientificos, revistas técnicas, normas internacionais de auditoria, estudos efetuados por
diversas OrganizacgBes, nas quais se incluem as maiores empresas de auditoria a nivel
mundial e outros elementos. A revisdo de literatura relacionada com o tema em analise

permite uma melhor compreensdo da componente préatica da dissertacao

Na segunda fase, serd definida uma amostra de empresas do sector publico empresarial e
obtidos os respetivos planos de prevencgéo de riscos de corrupcdo e infragdes conexas. Com
base nestes planos sdo identificados os riscos de apropriacdo indevida de ativos
percecionados pelas empresas e a graduacdo que lhe € atribuida quer em termos

probabilisticos de ocorréncia quer em termos de impacto.

1.5. ESTRUTURA

A presente dissertacdo encontra-se estruturada nos seguintes cinco capitulos:

1 - Introducdo: apresentam-se neste capitulo as motivacdes e interesse do tema, o objeto e

objetivos da dissertacdo, a metodologia adotada e ainda a estrutura base da dissertacao;

2 - O fenomeno da fraude — Conceito, caracteristicas e motivagdes: no capitulo dois séo
apresentados 0s principais conceitos associados ao fendmeno da fraude, caracteristicas e

motivacOes dos perpetradores da fraude;

3 - Estudos sobre a apropriacdo indevida de ativos no ambito da problematica da fraude:
neste capitulo sdo apresentados os contributos de entidades relevantes entre as quais se

salienta particularmente a ACFE;

4 - Mecanismos para a prevencdo da fraude: pretende-se com este capitulo apresentar os
principais contributos e mecanismos de prevencdo e de combate a fraude, com particular

incidéncia sobre os sinais de alerta (red flags);



5 - A percecdo do risco de apropriacdo indevida de ativos no dmbito dos planos de
prevencdo de riscos de corrupcao e infracBes conexas: neste capitulo é efetuada a anélise
dos planos apresentados pelas entidades selecionadas, nomeadamente no que respeita ao

risco de apropriacao indevida de ativos, e apresentados os respetivos resultados;

6 - LimitacGes e ConclusGes: apresentam-se as principais limitacbes no desenvolvimento
da dissertacéo e as principais conclusdes sobre a perce¢édo do risco de apropriacdo indevida

de ativos e respetiva graduacao.



2. O FENOMENO DA FRAUDE: CONCEITO,
CARACTERISTICAS e MOTIVACOES

2.1. CONCEITO GERAL

Do latim fraus, fraude é uma acdo que é contraria ao que € verdade e ao que € correto e
honesto. A fraude é cometida com vista a prejudicar uma pessoa ou uma organizacao

(Estado ou empresa).

O conceito de fraude é apresentado em trabalhos e artigos de muitos autores, que se
debrucam sobre esta problematica, em normas emitidas por organismos profissionais de
auditoria, quer interna quer externa e, naturalmente, nas normas juridicas inerentes a esta

tematica.

Segundo o Dicionéario da Porto Editora (2013) fraude é um ato de ma-fé praticado com o
objetivo de enganar ou prejudicar alguém; burla; engano; logracdo; ato ou comportamento

que é ilicito e punivel por lei.

Wells (2009) define fraude e abuso ocupacionais como “a utilizagdo de um emprego para
enriquecimento pessoal, através do uso deliberado ou da aplicacdo indevida dos recursos

ou ativos da entidade empregadora”

A amplitude da definicdo permite incluir uma enorme variedade de condutas de
executivos, empregados, gestores e diretores de organizacGes, abrangendo desde
sofisticadas fraudes de investimento a pequenos furtos.

As infragbes comuns, ainda de acordo com Wells (2009) incluem “apropriagéo indevida de
ativos, relatorios de contas fraudulentos, corrupgéo, furto simples e pequenos furtos, falsas
horas extraordindrias, utilizacdo de propriedade da empresa para beneficios pessoais,

abusos nos pagamentos de ordenados e baixa por doenga”.

No fundo, a esséncia é o facto de a atividade ser ilegal e violar os deveres fiduciarios do
empregado para com a organizacdo, ter a intencdo de beneficio financeiro direto ou

indireto custando a organizacao ativos e receitas.

Para o direito, uma fraude € um delito cometido pela pessoa incumbida de supervisionar a
execucdo de contratos, sejam estes publicos ou privados, para representar interesses

opostos. A fraude é, por conseguinte, penalizada judicialmente.


http://conceito.de/fraude

O conceito de fraude esta associado ao de burla, que é um delito contra o patrimonio ou a
propriedade alheia. Consiste basicamente em enganar para obter um bem patrimonial,
levando o “pagador” (pessoa ou empresa) a crer que obtera algo que, na realidade, nao

existe.

Nos termos do direito comum, existem quatro elementos gerais, que devem estar presentes,
para que ocorra uma fraude: uma declaracdo material falsa; conhecimento de que a
declaracdo era falsa no momento em que foi proferida; confianca na declaracdo falsa por

parte da vitima; e danos dai resultantes.

Em direito penal, a fraude é o crime ou ofensa de deliberadamente enganar outros com o

proposito de os prejudicar, usualmente para obter propriedade ou servigos.

Os atos que podem ser caracterizados como fraude criminal incluem: fraude nigeriana;
propaganda enganosa; roubo de identidade; esquema em pirdmide; falsificacdo de
documentos ou assinaturas; apropriacdo de propriedade de outros sob custddia através da
violagdo de confianca; criacdo de empresas falsas; e insolvéncia de instituicbes bancérias e

de seguros.

Num contexto mais contabilistico, alguns autores consideram a fraude contabilistica como

um ato intencional, ilegitimo e doloso, com obtencéo de beneficios ilegais ou ilicitos.

Né&o raras vezes se confunde fraude com irregularidade, sendo evidente que a fronteira
entre as duas é subjetiva e, quicd, arriscada, podendo ser potencialmente perigosa, pois
nem tudo o que parece ser é de verdade, sobretudo, no binémio contabilidade / fiscalidade.
Resumidamente, podemos descrever irregularidade como ato intencional n&o doloso,

revelando desconhecimento técnico sujeito a sancdes.

Outro vocabulo suscetivel de relacionamento com a tematica da fraude contabilistica é o
“erro”, geralmente entendido como um ato fortuito, ndo intencional, provocado por
descuido ou desconhecimento; de forma mais préatica se dira que erro é um ato fortuito ndo

intencional com origem num descuido ou falha técnica.

Nesta area especifica, podemos ver que no que se refere a estes trés itens a diferenciacéo
que se estabelece entre erro, fraude e irregularidade mostra algumas especificacOes

distintas.

O conceito apresentado é proximo do exposto pelo Tribunal de Contas no Manual de

Auditoria e de Procedimentos, entendendo-se por fraude a “Manipulacéo, falsificacdo ou



omissdo intencionais dos registos e/ou documentos e apropriacdo indevida de ativos, que

prejudicam a regularidade e a veracidade da escrituragdo”.

Para Ferreira (2004), fraude é o ato intencional de omissdo ou manipulacdo de transacoes,
adulteracdo de documentos, registos e demonstracdes contabilisticas. Ao passo que
considera erro o ato ndo intencional resultante de omissao, desatengdo ou ma interpretacao

de fatos na elaboragédo de registo e demonstra¢Ges contabilisticas.

Kury e Rosa (2001: 362) definem fraude como: “engano, burla, logro, ma-fé; contrabando;
adulteragdo, falsificacdo.” E definem erro (ibid.: 300) como: “ato ou efeito de errar; juizo
faltoso; engano; incorrecdo; desvio do bom caminho, do caminho reto; falta, culpa;

desregramento no proceder.”

A diferenca entre fraude e erro esta no elemento vontade, no fato de existir ou ndo a
intencdo aquando da acdo ou omissdo. Uma mesma acao ou omissdo pode-se caracterizar

como fraude ou erro, dependendo de existir ou ndo a intengdo do agente.

2.2. A FRAUDE NOS NORMATIVOS DE AUDITORIA
2.2.1. THE INSTITUTE OF INTERNAL AUDITORS

De acordo com o Instituto Portugués de Auditoria Interna, IPAI (2007), na sua traducéo
para Portugal das Préticas Profissionais de Auditoria Interna do Institute of Internal
Auditors (11A) entende-se por fraude:

[qJualquer ato ilegal caracterizado por engano, encobrimento ou violagdo da
confianga. Tais atos ndo dependem da utilizacdo de ameaca de violéncia ou da forga
fisica. As fraudes séo perpetradas por individuos e organizaces para se apropriarem
de dinheiros, bens ou servicos; para evitarem o pagamento ou perda de servigos; ou

para obterem vantagens pessoais ou comerciais.

O conceito do A suporta a definicdo de fraude ocupacional apresentada pela ACFE,
sedeada em Austin , EUA, sendo que a Unica diferenca reside no facto de a ACFE (2008),
ndo prever o termo “ilegal”’; ou seja, em termos genéricos o conceito de Fraude
Ocupacional assume uma natureza econdémica, independentemente das suas consequéncias
legais; de sublinhar também o facto de ter sempre subjacente a intencionalidade de quem a

perpetra.
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2.2.2. INTERNAL AUDITING ASSURANCE STANDARDS BOARD

O risco de as demonstragdes financeiras de uma entidade poderem estar distorcidas devido
a fraude, motivou, por parte do International Auditing and Assurance Standards Board
(IAASB) a aprovacao da ISA 240 “As responsabilidades do auditor relativas a fraude
numa auditoria de demonstragdes financeiras“, na qual se define fraude como “um ato
intencional praticado por um ou mais individuos de entre a geréncia, encarregados de
governacdo, empregados ou terceiros, envolvendo o uso propositado de falsidade para
obter uma vantagem injusta ou ilegal”. Embora a fraude tenha um conceito juridico amplo,
a preocupacdo do auditor independente (e da referida norma de auditoria) centra-se na
fraude que da origem a distor¢Ges materiais nas demonstracdes financeiras.

Mais salienta a norma que para o auditor sdo relevantes dois tipos de distor¢cdes materiais
intencionais: as distorcdes resultantes de relato financeiro fraudulento e as distorcdes

resultantes da apropriagéo indevida de ativos.

Ao auditor ndo cabe qualquer responsabilidade pela prevencdo da fraude mas tem,
seguramente, a responsabilidade de obter seguranca razoavel de que as demonstragdes
financeiras, tomadas como um todo, estdo isentas de distor¢do material causada por fraude

ou por erro.

2.3. TIPOS DE FRAUDE

A fraude pode ser tipificada sob diferentes prismas, nomeadamente em termos dos seus
perpetradores, das motivacfes e objetivos que lhe estdo subjacentes, quer ainda das

préticas e esquemas utilizados.

Nos pontos anteriores ja se referiu a fraude por relato financeiro fraudulento e a fraude por
apropriacdo indevida de ativos. Apresentam-se de seguida outros tipos geralmente

considerados.
Albrecht (2006) apresenta os seguintes tipos de fraude:

- Employee embezzlement (fraude de funcionario) - empregado que, de forma

desonesta, retém ou se apropria indevidamente de um ativo;

- Management fraud (fraude da gestdo) - distor¢Oes intencionais ou omissdo de

valores no relato financeiro; falsas transagdes, falsos registos contabilisticos,
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favorecimento ilicito incluindo suborno, uso de bens da empresa para obter ganhos

pessoais e violagdes fiscais;

- Investment scams (investimentos fraudulentos) - compromisso de alto retorno
financeiro aos investidores, muito acima da média de mercado com pouco ou

inexistente risco (p.ex.: conhecido caso Dona Branca);

- Vendor fraud (vendedor autor de fraude) - antigos ou atuais funcionérios da
empresa, conhecedores do ClI, usam esse conhecimento para cometer fraude sem

ser detetado.

O mesmo autor considera ainda relativamente ao Management fraud as seguintes

categorias:

- financial statement fraud (fraude nas demonstracdes financeiras) - distor¢cdo ou
omissdo deliberada com a finalidade de enganar o utilizador da informacéao e
criar falsa imagem de solidez da organizacéo, podendo captar assim o interesse
de investidores;

- consumer fraud (cliente vitima de fraude);

- préticas enganosas que resultam em prejuizos financeiros para consumidores no
decurso de transa¢Bes comerciais aparentemente legitimas. Pagamento por parte
da entidade de bens e servigos ndo recebidos;

- fraude contra as organizages - inclui a fraude contra individuos, a apropriacédo

indevida de ativos e a corrupcao;

- faléncias fraudulentas e fraude fiscal - encerramento de empresas por

incumprimento fiscal deliberado;

- Fraud in e-commerce (fraude no comercio electronico) - ameaga de roubo de
identidade dos cartBes de crédito aquando de um pagamento de compras na

internet e outros esquemas de burla executados através do comércio online.

Outros autores classificam a fraude em fraude interna e em fraude externa, conforme a
relacdo dos perpetradores com a entidade (funcionarios, diretores, gestores, proprietarios,

fornecedores, clientes ou outros).

A ACFE apresenta a arvore da fraude, com o0s tipos que, em resumo a Seguir se

apresentam:
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Figura 2.1 Arvore da fraude

Fonte: WELLS (2009)
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2.4. CARACTERISTICAS DA FRAUDE

A fraude constitui um problema com que se defrontam muitas organizacdes
independentemente do seu tipo, dimenséo, localizacéo e sector de atividade. Os esquemas
de fraude, ora tdo simples ora tdo complexos, sdo transversais na estrutura podendo ser

cometidos pelo empregado mais simples ou pelo gestor ou proprietario mais emblematico.

De uma forma geral, o auditor apenas se interessa pelos atos que resultem em distorcdes

materiais nas demonstracdes financeiras.

As distor¢des nas demonstracfes financeiras podem advir quer de erro quer de fraude,

sendo que a sua distin¢ao esta no carécter intencional e ndo no seu efeito.

Dois tipos de distorcdes materiais intencionais sdo relevantes para fins de auditoria: relato

financeiro fraudulento e apropriacdo indevida de ativos.

Nas empresas a fraude significa, na maioria dos casos, uma fuga de recursos. Sendo
sempre um fator negativo ao exercicio da atividade, a tendéncia de aumento e o ambiente
competitivo em que as empresas estdo inseridas, tornam a fraude particularmente gravosa.
Por outro lado, a perda de confianca do mercado e da imagem e 0s consequentes efeitos

futuros afiguram-se de dificil recuperacao.

H& um conjunto de situacdes tecnoldgicas e sociais que criam um ambiente propicio a
fraude. Entre os primeiros destaca-se a importancia assumida pela microinformaética e pelas
redes de comunicacdo, a escala mundial. Ao mesmo tempo que crescem as facilidades de
comunicacdo e de negocios, em tempo real e a escala planetaria, também aumentam o0s
riscos de comportamentos maliciosos, acesso indevido a informacdo e sua manipulacao
para fins criminosos. Entre os segundos temos a hipervalorizagdo da racionalidade

econOmica nas praticas sociais e a liberdade de circulacdo de bens e capitais entre paises.
Também o ambiente econdmico e a sociedade sdo mais sensiveis a fraude.

A responsabilidade social das empresas esta na ordem do dia. A transparéncia no seu
funcionamento é algo que acompanha a evolucdo da importancia das empresas nas
sociedades. Os consumidores estdo cada vez mais atentos aos comportamentos das
empresas, podendo essa sensibilidade assumir forma institucional. Combater a fraude nas e

das empresas melhora a sua imagem e consolida a sua posigé&o.
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Hé4 um conflito entre a crescente importincia da “economia sombra” e os valores da
democracia. O apego dos cidaddos a liberdade e & democracia gera uma opinido publica

que exige transparéncia social, prevencéo da fraude, detecédo e controlo.

Esta crescente importancia social da fraude e da sua verificacdo fazem com que aumente,
significativamente, a necessidade de formacdo em Gestéo de Fraude (Fraud Management)

da parte de todos os intervenientes nas atividades econdmicas, sociais e politicas.

A Lei Sarbanes-Oxley (SOX), aprovada em 2002 nos EUA — intitulada oficialmente como
Public Company Accounting Reform and Investor Protection Act — é classificada por
alguns, como uma das leis mais importantes desde Roosevelt. Gerou um novo impulso a

escala mundial na prevencdo e combate a fraude.
Urge o aparecimento de uma atitude similar na Unido Europeia.

Conhecer as caracteristicas da fraude é uma prioridade que o auditor deve atender. 1sso
ajuda a manter a perspetiva do que deve identificar quando realizar uma investigagéo.
A fraude é um conceito juridico dai que os auditores ndo fagam uma determinacéo legal. O
papel do auditor em relacdo a fraude ndo é determinar se a fraude ocorreu ou ndo, é
simplesmente determinar se atos fraudulentos tém impacto material nas areas objeto de
auditoria. No caso da auditoria forense este papel € mais amplo, pois envolve a
determinacdo da fraude e, portanto, o possivel responsavel, quem, em ultima instancia sera

julgado.

Para identificar a fraude € essencial distinguir entre o que é fraude e o que € erro, sendo

que a grande diferenca reside na " intencionalidade" como ja se referiu.

Temos que a fraude é um ato intencional que resulta em demonstracGes financeiras com

distorcdo material.

Se uma organizagdo tem resultado inferior as expectativas e se por via disso sobe a pressao
sobre os gestores para 0 cumprimento dos objetivos, pode haver a tentacdo de mascarar 0s
resultados e incorrer em procedimentos ndo condizentes com as melhores préticas,
refletindo por exemplo, nas demonstragdes financeiras movimentos associados a vendas
pertencentes ao ano seguinte. O resultado desse reconhecimento precoce de vendas é a
distribuicdo de lucros quando em boa verdade a atividade foi deficitdria ou menos

lucrativa.
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As demonstragdes financeiras quando apresentam informacdes fraudulentas ou
intencionalmente sonegadas, omitindo somas, ndo revelando o suficiente nas notas do
anexo, etc., ttm como objetivo enganar os diferentes utilizadores das demonstracGes
financeiras, como sendo acionistas, bancos, autoridade tributaria, funcionarios, etc. Isto
pode ser conseguido através da manipulacdo, alteracdo ou falsificagdo de registos
contabilisticos ou outros documentos que suportam a informacdo nas demonstracGes
financeiras. A ndo aplicacdo ou aplicacdo incorreta dos principios contabilisticos € outra
forma de fraude nas demonstracdes financeiras. Por exemplo, uma obrigacdo bancaria com
vencimento a curto prazo ser apresentada como um passivo ndo corrente, distorce

completamente os indices financeiros que sao analisados pelas partes interessadas.

Independentemente da definicdo e do tipo de fraude existem caracteristicas que sdo
comuns entre as quais se destacam: deturpacdo de facto relevante; ter consciéncia e
intencdo de enganar; dependéncia e confianga por parte da vitima; resultando em danos
decorrentes de tal confianga.

A intencdo do autor para enganar é geralmente o elemento mais dificil de provar numa
fraude. Entre os exemplos que tém sido utilizados para provar a intencdo de enganar
contam-se 0s seguintes: alteracdo de documentos; ocultacdo de provas; confissoes;
destruicdo de provas; declaraces falsas; obstrugdo a justica; padrdo de conduta; ganho

pessoal; testemunho de um “coconspirador’; pessoas "normais™ cometem fraudes.

Normalmente, a pessoa "normal™ que comete fraude tem uma necessidade/motivacdo para
o fazer (p.ex.: crise financeira, dividas de jogo, estilo de vida, etc.). Tenta apoderar-se de
uma percetivel "oportunidade" para aliviar a necessidade (p.ex.: apropriacdo de dinheiro ou
combinacdo do cofre). Depois do ato praticado, geralmente racionaliza a fraude que

cometeu (p.ex.: “eles ndo me pagam o suficiente”; “ou mereco ser aumentado”).

2.5. MOTIVACOES

«Cresceu em 2010 o numero de casos de fraude registados no Reino Unido: 314 incidentes
relatados (valor total de 1,374 bilides de libras). E o nivel mais alto, jamais registado nos
23 anos do Barémetro da Fraude da KPMG. Significou um aumento de 16 por cento em
relacdo ao ano anterior (271). As empresas tentando sobreviver e os individuos procurando

manter o0 seu nivel de vida por quaisquer meios, contribuiram, sem duvida, para 0 aumento
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dos valores — esses mesmos grupos vulneraveis terdo sido presas faceis de criminosos

profissionais», em Public purse raided as UK hit by record fraud levels.

O atual mau estado da conjuntura econdémica (mundial e nacional) coloca uma maior
pressdo no fator “motivacao” para a perpetracdo de atos fraudulentos. Com efeito, e
conforme se vera mais a frente no 'triangulo de fraude', esta (fraude) acontece quando ha
uma motivacao, quando se percebe uma oportunidade de fazer fraude sem se ser apanhado,

e quando se consegue racionalizar o proprio ato pessoal cometido.

Com o aumento do desemprego, do custo de vida e das dificuldades no acesso ao crédito
aumenta também a perda da capacidade econdmica por parte de pessoas particulares, sendo
postos em causa certos estilos de vida ou atingindo-se mesmo, nos casos mais graves, 0

limiar de pobreza.

Para as pessoas coletivas (empresas e seus responsaveis) 0s constrangimentos no acesso ao
crédito, a reducdo generalizada do consumo (exceto nos produtos de luxo) e o aumento da
carga fiscal, a par das enormes pressdes para resultados (sustentados ou nédo), a motivagédo

para praticas menos corretas de negdcio tende também a aumentar.

Neste contexto, é fundamental para quem se preocupa com a tematica da fraude (em
combaté-la) ter em conta a dindmica cultural, social e econémica. Estes tempos tornam o

fator “motivag¢do” numa variavel dificil de controlar, dadas as dificuldades generalizadas.
2.5.1.0 TRIANGULO DA FRAUDE

O triangulo da fraude corresponde ao modelo mais amplamente aceite para explicar o

porqué de se cometerem fraudes, o qual se resume na seguinte Figura.

Figura 2.2 O tridngulo da fraude
Fonte: Garner (2004)
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Desenvolvido a partir dos estudos do criminologista Sutherland (1985), da Universidade de
Indiana cujo objetivo era pesquisar a fraude cometida pela elite dos executivos
empresariais contra acionistas. E dele a denominagdo “crime do colarinho branco” para
revelar actos criminais praticados por corporagdes e individuos que actuam no ambito

interno das organizacoes.

Este modelo foi também desenvolvido por Cressey, um criminologista cuja investigacao
incidiu sobre a tematica de como "obter, para si ou para outro, vantagem ilicita, em
prejuizo alheio, induzindo ou mantendo alguém em erro, mediante artificio, ardil ou

qualquer outro meio fraudulento”.

Os estudos de Cressey incluem a psicologia dos manipuladores conhecido como o
“Triangulo da Fraude” da qual constam trés variaveis: Financial Pressure(necessidade
financeira/pressdo), Opportunity (oportunidade) e Rationalization (racionaliza¢do), como

podemos ver na Figura 2.2.

Para que a fraude ocorra, terdo de existir alguns elementos basicos que proporcionem a sua
ocorréncia, tais como: pessoas capazes de a perpetrar, bens para adquirir fraudulentamente,

intencdo, motivo e oportunidade.
As fraudes ocorrem com os trés vértices actuando de forma harmoniosa:

e Pressdes (Motivacdes) - as pressdes que geralmente conduzem a pratica de fraude
sdo de cariz financeiro e tém como motivos subjacentes 0s seguintes: desejo de
melhorar ou manter um padrdo de vida elevado; existéncia de dividas e pouco
crédito; perdas financeiras elevadas ou necessidades inesperadas de financiamento;
desilusdo/Insatisfacdo com a vida profissional; despedimento; vicio do jogo, drogas
e outros; divorcio, relagbes extraconjugais, problemas com criangas e problemas de

saude;

e Oportunidade - entende-se por oportunidade a perce¢édo, por parte de uma entidade,
da possibilidade de cometer fraude sem ser apanhado;

Algumas organizacOes apresentam fraquezas e, por via disso, criam as
oportunidades para que seja cometida fraude. S&o elas: auséncia ou ineficiéncia de
um controlo que previna ou detete a préatica de fraude; inexisténcia de mecanismos
de auditoria; flexibilizacdo de CI; falta de acesso a informacdo/falta de

comunicagdo antifraude; falhas em encontrar e punir entidades fraudulentas;
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contexto cultural/organizacional propicio a pratica de fraude; colaboragao
externa/interna; falta de controlos de acesso fisico a varias areas;

SO0 com uma adequada avaliacdo e gestdo do risco de fraude uma organizacao
conseguird implementar um eficaz SCI. E aqui, no que respeita a implementacao de
um SCI e sua monitorizacdo, além dos frameworks (linha de orientagdo
profissional) do Committee of Sponsoring Organizations (COSO), é de destacar
também a SOX que, no fundo, € uma compilacdo das melhores praticas e cuja
seccao 404 € o mais importante contributo na tentativa de mitigar a fraude. Tendo
presente o “Tridngulo da Fraude”, é de sublinhar que um SCI tem uma relagdo

direta com um dos vértices da fraude, a “oportunidade”;
Racionalizacdo (Atitude) - no altimo vértice temos a Racionalizacéo;

Como a maioria dos autores de fraude ndo se vé como criminoso, mas sim como
uma pessoa honesta que passa por problemas, ele pode justificar o crime para si, de
uma forma que julgue ser um ato aceitavel. Isso foi estudado por Cressey como a

Racionalizacao;

Enquanto o perpetrador pode racionalizar o crime para si antes de cometé-lo, depois
do ato realizado, a racionaliza¢do anteriormente realizada, muitas vezes pode ser
abandonada. Os perpetradores muitas vezes iniciam-se com pequenos roubos ou

falsificagOes e gradualmente aumentam em tamanho e frequéncia;

Alguns exemplos de Racionalizacdo: o perpetrador acredita que perdera alguma
coisa — familia, casa, carro — se ndo levar o dinheiro da fraude; acredita que cometer
fraude € justificado para salvar um membro da familia ou alguém amado; chama ao
roubo um emprestimo, que tenciona pagar logo que possa; é inapto para entender,
ou ndo se importa com as consequéncias das suas agdes, ou com actos de decéncia e

confianga.

A racionalizacdo é uma forma de negacdo que a entidade fraudulenta geralmente
utiliza para justificar a si propria 0 ato que cometera e ndo aceitar a realidade dos
factos. Comeca entdo a criar alguns esquemas mentais que estdo ética e moralmente
distorcidos, tais como: “foi s6 desta vez”; “eles devem-me”; “¢ apenas uma questio

de justica”; “preciso mais disto do que eles”; “Deus ira perdoar-me”.
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Toda e qualquer organizacdo, hoje em dia, tem pessoas com pressdes e motivagoes
suficientes para cometerem uma fraude. Com a crise que se instala, as pressbes e

motivacdes aumentam de forma substancial e tendem a crescer com o prolongar da mesma.

Resta a organizacao criar mecanismos para mitigar esses riscos.
2.5.2. A LOGICA DO AUTOR DA FRAUDE

Alguns investigadores americanos olham para o fendmeno da fraude sob prismas

diferentes, nomeadamente, no que se refere a abordagem da motivacao.

Para se entender a forma como pensa o autor da fraude e procurar identificar a ldgica do
comportamento, é preciso estudar trés factores, os quais estdo proximos do triangulo da
fraude.

Sdo eles: motivacdes do autor; causas e oportunidades e a logica e/ou a estratégia do

protagonista.
2.5.2.1. TRES GRANDES FATORES MOTIVACIONAIS

Podemos classificar em trés grandes factores, as motivacfes do autor da fraude: natureza

da satisfacdo; aposta do autor de fraude em ndo ser descoberto; e expectativa de punicao.

No que respeita a natureza da satisfacdo, € necessario entender a natureza de satisfacdo do

autor de fraude, se é de cunho psicoldgico, intelectual ou financeiro.
Em quase 95% das fraudes no mundo corporativo, a natureza da satisfacdo é financeira.

Ha que procurar identificar as condigdes “ambientais”, fazendo-o através do seguinte
exemplo: admita-se o caso de um funcionério que foi preterido na promocao por um colega
com menos tempo de empresa. Ficando desapontado ou magoado com a decisdo passa a
racionalizar que pode desviar recursos, ja que a empresa ndo valorizou o seu tempo de

dedicacéo.

Por tal razdo, é necessério ter-se perfeito entendimento da natureza da satisfacdo do autor

da fraude.

Relativamente a aposta do autor de fraude em ndo ser descoberto, o autor de fraude, para
cometer o delito, tem que identificar as oportunidades, que podem variar desde a eficacia

dos CI da empresa, passando pelo perfil dos auditores e da equipa de investigacdo. Este
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factor é muito importante, pois é nele que o autor da fraude se vai basear para continuar a

sua empreitada.

No fator expectativa de puni¢cdo, o autor do ilicito avalia a politica da empresa, 0s seus
pontos fracos em relagcdo a condutas semelhantes, a legislacdo e a politica de punicdo da

empresa.

O quanto a empresa esta disposta a expor-se no mercado e o quanto a divulgacdo de uma
fraude pode ter impacto na imagem da instituicdo, sdo pontos importantes, pois, na
verdade, o autor da fraude até pode ser descoberto, mas qual é a real chance de ser punido?
Quanto tempo leva para que o inquérito produza efeito? A empresa possui provas

contundentes ou somente suposicdes?

Com base no estudo destes trés factores, pode-se identificar a real motivacdo, ou seja, 0
quanto o autor da fraude esta disposto a investir para continuar o delito.

2.5.2.2. CAUSAS E OPORTUNIDADES

O segundo factor estratégico é identificar as causas que potenciam a fraude no processo ou
area que se esta a estudar.

Para isso, dever-se-a pensar como um “fraudador”, imaginando como burlar os controlos e
sistemas de seguranca existentes, ou seja, ha que vestir a pele de autor da fraude para ter a
percecdo real. Perante isto, surgem-nos diversas questdes: “eles” tém de facto forma de

bloquear as oportunidades de fraude? E “nds” temos o controlo efetivo sobre o processo?

A grande questdo é identificar quais sdo os pontos fracos, pois o autor da fraude conhece o

processo.

N&o esquecer que o protagonista é inimigo intimo, é colega de trabalho, conhece todo o

processo e vai agir nos pontos considerados vulneraveis.

Sabendo o nivel de motivagdo do autor da fraude, sabendo os pontos considerados frageis

no processo, tém-se as condigdes para projectar qual sera a l6gica da agressao.
2.5.2.3. A ESTRATEGIA

A Estratégia que o perpetrador ira utilizar esta alicercada nestes dois pontos: motivagéo e

fragilidade dos controlos.
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Entendendo os factores, ha condi¢do para compreender a dindmica da fraude, podendo-se

implantar reais processos preventivos.

Realcamos que, “quando houver boa motivagédo e fragilidade dos controlos, a fraude tende
a acontecer, independentemente das consequéncias e/ou punicdo, a cabeca do fraudador
estard preparada para suportar a pressdo da punicdo, dependendo do ganho que cle terad”
Moura (2002: 225).

Um sistema de controlo de fraudes so sera eficiente quando se entender esta dindmica, que
exige a integracdo do conhecimento do investigador e/ou auditor de inUmeras disciplinas.
Esta complexidade sera minimizada com a construcdo da logica do autor da fraude,

evidenciando a sua estratégia de agressao.

H& ainda quem aborde a ldgica de fraude como tratando-se de um ciclo em que sdo
identificadas quatro fases: motivacdo para fraudes (satisfacdo com a fraude, aposta em nédo
ser descoberto e expetativa de impunidade); causas da fraude (inexisténcia de medidas
preventivas e fragilidade ou inadequacdo de medidas preventivas de detecdo); logica da
fraude (sequéncia de atividades executadas para concretizacdo da fraude que nao foram
evitadas ou detetadas por medidas preventivas ou de detecdo); e consequéncias da fraude
(prejuizo das vitimas e adocdo de medidas corretivas para punicdo dos autores

fraudulentos).

2.5.3.RELACOES ENTRE FRAUDES INTERNAS E FRAUDES
EXTERNAS

De acordo com um estudo levado a efeito pela PricewaterhouseCoopers (PWC) em 2005,
o fendmeno da fraude reparte-se em partes praticamente iguais entre fraudes com origem
externa e fraudes com origem interna, conforme se apresenta no Grafico da pagina

seguinte.
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Gréfico 2.1 Percentagem de incidentes de fraude por relagdo entre entidades
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Fonte: PWC (2005)

Através da observacdo do Gréfico 2.1, é possivel verificar que o maior nimero de
incidentes de fraude externa ocorre por parte de entidades nao identificadas, com 34% de
ocorréncias, seguindo-se os clientes com 30%. A menor percentagem diz respeito a

incidentes de fraude por parte da entidade contratante.

Muitas sdo as areas onde podem ocorrer incidentes de fraude, assumindo em cada uma
delas diversos tipos. Algumas dessas areas sdo a Administracdo Publica, os Seguros, a

Banca, as Telecomunicaces, entre outras.
Alguns exemplos destes tipos de fraudes séo os seguintes:

e Administracdo Publica: Finangas/Impostos (incumprimentos declarativos -
falsificagdo/omissdo de factos -; subfacturacdo; fraude carrossel Missing Trader;
ndo retencdo na fonte); Sistemas de Saude (fraude na prescricdo de medicamentos
envolvendo redes de associagfes entre entidades com propdsitos fraudulentos -
paciente-médico/laboratorio-farmécias -; tratamentos e/ou prescri¢des indevidos ou
inexistentes); Seguranca Social (fraude dos contribuintes - empregadores,
trabalhadores independentes, etc. -; fraude dos beneficiarios — p.ex.: pedidos

indevidos de prestacOes por incapacidade, desemprego ou doenca);
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e Seguros: Seguros de Saude (cobranca por servicos ndo prestados; multiplas
prescricdes ou excesso de prescri¢bes; prestacdo de cuidados ndo necessarios;
cobranca de servicos ndo cobertos como cobertos; roubo de identidade;
referenciagcdo abusiva/redes de Fraude); Seguros Automovel (sinistros forjados -
acidentes, furtos, incéndios -; multiplos seguros para 0 mesmo veiculo; declaracéo
de estragos exagerada; redes de fraude em oficinas, segurados, agentes, peritos,
etc.);

e Banca: roubo de identidade; fraude em cartbes de crédito (roubo,

phishing/skimming/pharming);

e Telecomunicagdes: fraude de subscricdo; fraude de interconexdo; fraude de

roaming; fraude interna;

e Outras Fraudes: apropriagdo indevida de bens; corrupgdo; inside trading
(negociacdo de valores mobiliarios baseada no conhecimento de informagdes

relevantes que ainda ndo sdo de conhecimento publico).
Alguns dos exemplos atras mencionados, podem verificar-se no Gréafico 2.2.

Gréfico 2.2 Percentagem de incidentes de fraude por tipo de fraude
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Tal como se pode verificar na Grafico 2.2, os incidentes de fraude mais frequentes séo os
que respeitam a apropriacdo de bens, com mais de 60% e as falsas declaragcdes com 47%.

2.5.4. UMA ABORDAGEM NOVA: O “DIAMANTE” DA FRAUDE

Wolfe e Hermanson (2004: 38) idealizaram uma forma um tanto ao quanto diferente de
visualizar os aspetos que envolvem a perpetracdo da fraude pelo autor da mesma. Diferente
do que era apresentado anteriormente no tridngulo da fraude (racionalizagdo, oportunidade
e motivacdo/incentivo), eles defendem, que se nao houver capacidade do executor, jamais

ocorrera o ato.

Desse modo, (ver Figura 2.3), 0 executor, aguarda a oportunidade adequada, 0 momento ou
meio propicio para iniciar a fraude, esteja ele sob pressdo/incentivo (interna: cumprir
metas, chefia, participacdo nos resultados; externa: dividas, oportunidades de beneficios e

outros) ou nao.

Hé& o convencimento (por parte dos investigadores) de que o0 ato é “adequado” para o autor
da fraude, e ele possui caracteristicas e habilidades para perpetrar o ilicito (a fraude).

@fg %”’%

4

Figura 2.3 O diamante da fraude

Fonte: Dorminey (2011)

Aperfeicoando esse pensamento, Dorminey (2011: 18-25) defendem que a capacidade e o
perfil do autor de fraude devem possuir outros aspetos, tais como uma mente criminosa,
ardilosa, perspicaz e agucada, além de certa arrogancia para cometer o ato e continuar a
trabalhar sem levantar suspeitas ou quando for questionado, de “manter a face”. A Figura

2.4, a seguir, demonstra a conjuncao de todos os elementos descritos.
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Figura 2.4 Um novo diamante da fraude emerge com um elemento comum

Fonte: Dorminey (2011)

2.5.5. AUTORES DA FRAUDE
2.5.5.1. ANTECEDENTES CRIMINAIS DO AUTOR DA FRAUDE

A maior parte dos autores de fraude ocupacional sdo infratores primarios, com um registo
limpo no seu historial de empresa. Aproximadamente 87% dos autores de fraude
ocupacional nunca tinham sido acusados ou condenados por qualquer crime ou ofensa
relacionada com fraude, e 84% nunca sofreram qualquer acao disciplinar ou términos de

contrato por parte do empregador, por razdes de comportamento fraudulento.
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Grafico 2.3 Antecedentes criminais do autor da fraude
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O ligeiro crescimento percentual sentido entre 2010 e 2012 no segmento dos réus
primarios (ndo acusados nem condenados) ndo teve igual correspondéncia nos outros
segmentos ocorrendo mesmo um ligeiro abrandamento percentual tanto nos autores de

fraude com condenacges anteriores como nos acusados mas ndo condenados.
2.5.5.2. ANTECEDENTES PROFISSIONAIS DO AUTOR DA FRAUDE

No estudo efetuado pela ACFE em 2012 (Gréafico 2.4) relativamente ao historial de
trabalho do perpetrador de fraude, as respostas mostram que a grande maioria (84%) dos
“agressores” nunca tinha sido punido ou despedido por um empregador, pelo delito de
fraude, praticado anteriormente. Apenas cerca de 7% dos “agressores” tinham sido

anteriormente denunciados por praticas desse crime.
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Gréfico 2.4 Antecedentes profissionais do autor da fraude
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2.5.5.3. SINAIS DE ALERTA COMPORTAMENTAIS EXIBIDOS PELOS
AUTORES DA FRAUDE

Em 81% dos casos, o autor da fraude revelou um ou mais sinais de alerta comportamentais

(red flags) que sdo muitas vezes associados a uma conduta fraudulenta.

Os sinais de alerta mais observados foram (com 36% dos casos) vida acima das
possibilidades financeiras, dificuldades financeiras (27%), relagdo proxima pouco usual
com fornecedores ou clientes (19%), e questdes obsessivas de controlo (18%), foram os

quatro mais comummente citados em 2012, assim como o eram em 2010.

Crimes de fraude ocupacionais sdo motivados na sua maioria, por algum tipo de pressao
financeira. Além disso, ao cometer uma fraude, o individuo frequentemente exibe certos
tracos comportamentais associados com o stress ou 0 medo de ser descoberto. Estes sinais
de alerta no comportamento muitas vezes podem ser um aviso de que a fraude pode estar a

ocorrer.

Com base em pesquisas anteriores, a ACFE compilou uma lista de 16 sinais de alerta e

estudou, se essas caracteristicas foram exibidas pelos “agressores” antes de serem
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detetados os “esquemas” de fraude. S&o0 eles: viver acima das suas possibilidades;
dificuldades financeiras; associacdo com fornecedores e clientes; problemas de controlo,
falta de vontade de partilhar tarefas; divorcio, problemas familiares; atitudes desviantes;
irritabilidade, desconfianca ou atitude defensiva; problemas de dependéncia; problemas
relacionados com empregos passados; pedido de aumento salarial; recusa em ir de férias;
presséo excessiva dentro da organizacdo; problemas judiciais passados; reclamacéo sobre

falta de autoridade; pressdo do grupo para o sucesso; e instabilidade circunstancial da vida.

O Gréfico abaixo mostra o percentual de casos em que cada sinal de alerta foi relatado. A
consisténcia da distribuicdo de alertas de ano para ano € particularmente notavel, pois cada

grupo exibe coletivamente alertas comportamentais em grande medida na mesma

proporcéo.

Gréfico 2.5 Sinais de alerta comportamentais exibidos nos autores de fraude
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Um outro ponto interessante sobre os dados do Gréfico é que a taxa em que as dificuldades
financeiras foram citadas, diminuiu cerca de 7% relativamente ao estudo de 2008. Isto é
particularmente inesperado, ja que os estudos focam as fraudes que foram investigadas nos
dois anos anteriores a cada pesquisa. Por exemplo, os casos que foram relatados no estudo
de 2008 teriam sido investigados em 2006 e 2007, antes da ecloséo da crise financeira
global em 2008. No entanto, as dificuldades financeiras foram citadas como um sinal de
alerta, com mais frequéncia na pesquisa de 2008 do que em 2010, ou 2012, os quais

incluiram casos que ocorreram durante o auge da crise global.

2.5.5.4. SINAIS DE ALERTA COMPORTAMENTAIS DOS AUTORES DA
FRAUDE COM BASE NA POSICAO HIERARQUICA

Os autores da fraude com maior nivel de poder / autoridade tendem a causar perdas muito
maiores. As perdas médias entre as fraudes cometidas pelos proprietarios ou executivos
das empresas foram de 573 mil doélares (ACFE 2012), enquanto que as perdas médias
efetuadas por gestores (managers) foram de 180 mil ddlares, por fim, as perdas medias por
fraude cometida por colaboradores da empresa resultaram em 60 mil dolares. Estes valores
de 2012 espelham bem que quem tem o poder tem mais apeténcia para causar maiores

prejuizos nas empresas.

O Grafico abaixo mostra como sinais de alerta comportamentais foram distribuidos com

base no nivel da autoridade do autor da fraude.

Isto fornece algumas dicas sobre as diferentes motivacdes e pressdes que afetam o0s
“agressores” em diferentes niveis dentro de uma organizac¢do. Por exemplo, podemos ver
claramente que o0s proprietarios/executivos sdo muito mais propensos do que 0s
empregados ou gerentes para se expor a uma atitude desviante ou a experimentar “uma
pressdo excessiva para executar” a partir de dentro da organizag¢ao. Os funcionarios, por
outro lado, sdo relativamente improvaveis de apresentar essas alertas, sendo muito mais

provavel de acontecer a executivos com dificuldades financeiras.
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Gréfico 2.6 Sinais de alerta comportamentais dos autores de fraude com base na posi¢do

hierérquica
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Fonte: ACFE (2012)

2.5.5.5. SINAIS DE ALERTA COMPORTAMENTAIS COM BASE NO
TIPO DE FRAUDE

Analisamos também alertas comportamentais com base no tipo de fraude. Como o Gréfico

seguinte mostra, os “agressores” que se envolveram em corrupgdo, apresentaram
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associacOes invulgarmente estreitas com fornecedores ou clientes, em 41% dos casos —
uma taxa muito maior do que para as outras categorias de fraude. Estes prevaricadores
também frequentemente estavam a viver acima das suas possibilidades (39%) e exibiam

problemas de controlo ou indisponibilidade para compartilhar tarefas (24%).

Individuos envolvidos em fraude nas demonstragcfes financeiras sdo muito mais provaveis
que outros agressores para enfrentar “pressdo excessiva” de dentro da organizagdo (20%),
mas menos propensos a viver acima das suas possibilidades (33%) ou a ter dificuldades

financeiras (22%).

Gréfico 2.7 Sinais de alerta comportamentais de autores fraudulentos com base nos tipos

de fraude
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3. ESTUDOS SOBRE A APROPRIACAO INDEVIDA DE
ATIVOS NO AMBITO DA PROBLEMATICA DA FRAUDE

O estudo da fraude nas organizacdes tem merecido interesse crescente por parte de
diversas entidades, nomeadamente no que se refere as suas causas, efeitos e formas de a

prevenir, detetar e combater.

E objetivo deste capitulo apresentar os principais estudos desenvolvidos por vérias

organizac0es, entre as quais se a ACFE, a PWC e a KPMG.

A particularidade do tema e a dificuldade em obter respostas a inquéritos, conduz a que
sejam quase inexistentes as pesquisas académicas na area da apropriacdo indevida de
ativos, concentrando-se a maioria dos estudos académicos na fraude sobre as

demonstracgdes financeiras.

Deste modo, grande parte das pesquisas existentes sobre o tema é conduzida por
organizagOes profissionais, cujos resultados tém sido objeto de publica¢do (KPMG, 2010;
ACFE, 2012; PWC, 2011).

3.1. CONTRIBUTO DA ACFE
3.1.1. BREVE APRESENTACAO DA ENTIDADE

A ACFE foi fundada em 1988, tem sede em Austin, no Texas, EUA, e apresenta-se como a
principal prestadora, a nivel mundial, de servicos de formacdo e educacdo antifraude,
apoiando e fornecendo instrucdo especializada, ferramentas praticas e recursos inovadores
no combate a fraude, contribuindo para a redugdo da mesma nas empresas e para a

confianca do publico nos profissionais da area.

A ACFE tem investigado as diversas variantes desta area, produzindo analises e estudos,
de onde emerge com maior relevancia o Report to the Nations, proporcionando contributo

importante para a percecao de toda a tematica da fraude.

Desde o lancamento do relatorio, em 1996, (originalmente intitulado The Wells Report), a
ACFE tem lancado diversas edi¢cdes com intervalos de dois anos (2002, 2004, 2006, 2008,
2010 e 2012) com dados que ajuda na compreensao das trés areas fundamentais da fraude:

demonstracdes financeiras fraudulentas; corrupcdo; e apropriacdo indevida de ativos.
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Desde o primeiro relatério, que cada nova edicdo é baseada em informacbes de casos
detalhados fornecidos por profissionais certificados, os Certified Fraud Examiners (CFE)

O CFE é uma qualificacdo concedida pela ACFE aos profissionais que demonstram possuir
conhecimentos que Ihes permitam ndo apenas entender a forma como a fraude ocorre como

também o porqué da mesma.

A partir do ano de 2010 a ACFE alargou o seu campo de andlise, passando a considerar

nos seus estudos mais de 100 paises, além dos EUA.
3.1.2. OS IMPACTOS DA FRAUDE SEGUNDO A ACFE

A pesquisa realizada pela ACFE (2012: 11) mostra o cenério das fraudes ocupacionais
detetadas no mundo, classificadas em conformidade com a taxonomia/nomenclatura da

arvore da fraude ja apresentada no segundo capitulo.
3.1.2.1. EM TERMOS DA NATUREZA DA FRAUDE

Os Graficos 3.1 e 3.2 mostram a frequéncia dos casos detetados e a média das perdas em
dolares (USD).

Graéfico 3.1 Fraudes ocupacionais por categoria - % de casos
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Fonte: Adaptado de ACFE (2012)
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Gréfico 3.2 Fraudes ocupacionais por categoria — média de perdas (USD)
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Fonte: Adaptado de ACFE (2012)

Como se verifica pelo Grafico 3.1 a apropriacdo indevida de ativos, constitui o tipo mais
frequente de fraudes, abrangendo aproximadamente 87% de todos os casos no mundo,

embora ao nivel das perdas seja o tipo que apresenta 0 menor volume financeiro.

No entanto, algumas apropriacdes indevidas sdo tdo significativas que elas proprias
resultam em distorcdo relevante nas demonstracfes financeiras das empresas, sem 0

conhecimento da gestéo.

De acordo com a Arvore da Fraude, o grupo da apropriaco indevida de ativos é composto
por dois subgrupos: o primeiro integra vinte e seis tipos de fraudes que afetam diretamente
a tesouraria da empresa e 0 segundo cinco tipos de fraudes sem interferéncia direta no

caixa; embora acarretem prejuizos para a instituicao.

No Quadro 3.1, estdo relacionados os casos mais frequentes de apropriacdo indevida de

ativos.
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Quadro 3.1 Esquemas de fraude com apropriacdo indevida de ativos

Categoria Descricao Exemplos
Esquemas envolvendo roubo de recebimentos
Qualquer esquema que proporcione furto | Empregado aceita pagamento de um cliente,
Skimming de dinheiro da organizagdo antes de |mas ndo regista a venda, embolsando o

qualquer registo contabilistico

dinheiro

Cash Larceny

Qualquer esquema que proporcione furto
de dinheiro da organizagdo ap6s o0 seu
registo na contabilidade

Empregado furta dinheiro e cheques de
receitas diarias antes do seu depdsito no
banco

Esquemas fraudulentos envolvendo d

esembolso de dinheiro

Faturacéo

Qualquer esquema em que uma pessoa faz
com que o seu empregador realize o
pagamento mediante a apresentacdo de
faturas de bens ou servigos ficticios, assim
como faturas inflacionadas, ou faturas para
compras pessoais

- Empregado cria uma empresa de fachada e
empregador realiza o pagamento por
servicos ndo prestados ou aquisicbes nao
realizadas

- Empregado compra bens pessoais e envia
fatura ao empregador para este realizar o
pagamento

Reembolso de
despesas

Qualquer esquema em que um empregado
faz um pedido de reembolso de despesa
com comprovativos inflacionados ou de
empresas ficticias

Empregado efetua relatorios de despesas
fraudulentas, com despesas pessoais ou
inexistente, etc.

Adulteracdo

Qualquer esquema em que uma pessoa
rouba fundos do seu empregador,
intersetando, forjando ou alterando um
cheque bancario da organizacao

- Empregado rouba cheques em branco da
empresa, em beneficio proprio ou para um
cumplice.

- Empregado rouba o pagamento para um
fornecedor e deposita na sua conta bancaria

Qualquer esquema em que um empregado

- Marcacdo de horas extras ndo realizadas

Folha de faz com que o seu empregador realize um | Pelo empregado.
pagamentos | pagamento por falsas alegagdes de | . Adiciona empregados ficticios na folha de
compensagdo, entre outras pagamentos.
Desembolso UEIELED ESBUETE B U um empregado Empregado que de forma fraudulenta aborta
. faz entradas falsas numa caixa registadora . .
de caixa uma venda na sua caixa registadora e rouba

registadora

para esconder a retirada fraudulenta de
dinheiro

o dinheiro

Outros esquemas de apropriacdo

indevida de ativos

Qualquer esquema em que o autor faz uso

Apropflrfu;ao indevido de dinheiro mantido & sua guarda, Empregado furta dinheiro de um cofre da
monetaria . . R empresa
nas instalagdes da organizacgdo (vitima)
- Empregado furta stock de um armazém
Apropriagéo Qualquer esquema em que um empregado

nao monetaria

furta ou utiliza indevidamente os ativos
ndo monetarios da organizacao (vitima)

-Empregado  vale-se de informag6es
confidenciais de clientes financeiros

Fonte: Adaptado de ACFE (2012)
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3.1.2.2. EM TERMOS DA GEOGRAFIA DA FRAUDE E DO METODO DE
DETECAO

Conforme jéa referido, a partir de 2010, inclusive, os estudos da ACFE deixaram de incidir
exclusivamente sobre a realidade norte americana, passando a incluir casos de paises
estrangeiros. Esta tendéncia manteve-se no Relatorio de 2012, e o alargamento do campo
de analise permitiu explorar melhor a natureza verdadeiramente global da fraude
ocupacional e oferecer uma visdo aproximada para a gravidade e o impacto desses crimes.
E agora possivel comparar as medidas antifraude tomadas pelas organizacdes em todo o
mundo, permitindo aos profissionais uma informacdo mais aplicavel e Gtil para os ajudar

nos esforgos de prevencdo e de detecéo.

Com a analise estendida a paises um pouco por todo 0 mundo assistimos ao agrupamento

de acordo com o constante do Quadro 3.2.

Quadro 3.2 Localizagdo geogréafica das organizages vitimas de fraude

Geographical Location of Victim Organizations®

Region Number of Cases  Percent of Cases  Median Loss [in U.S. dollars)
United States 1,021 56.8% £105,000
Aszia 208 16.6% £274,000
Eurcpe 157 B.1% 3600,000
Africa nz B.2% $205,000
Canada 89 5.5% $125,000
CentraliSouth America and the Caribbean 1 39% F186,000
Oceania 40 22% £338,000

Fonte: OBEGEF (2010)

Como se constata no Quadro acima a Europa lidera as perdas meédias (600.000 USD),
seguida da Oceénia (338.000 USD) e da Asia (274.000 USD).

Na detecdo de fraudes ocupacionais a tendéncia predominante é representada pela

denuncia, que constitui 0 método mais comum de detecao.

De uma forma sintética, analisa-se 0 Quadro 3.3 que mostra os valores (em %) com o tipo

de método de detecdo de fraude utilizado. Nos EUA, em 2012, a percentagem de
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denuncias, representa mais de um terco do total (43,1%), tendéncia igualmente verificada
na Europa (42,9%) e na Asia (43,6%).

Os resultados estdo em linha com o relatorio de 2010, em que as dendncias foram também
0 método de detecdo mais comum e por ampla margem. O controlo de gestéo e a auditoria
interna posicionam-se, de forma consistente, em segundo ou terceiro lugar em cada regido.
Também o continente africano teve a maior percentagem de casos detetados por dendncia,
com 52,7% contra 50% em 2010. A auditoria interna é também um dos métodos mais
citados em todas as regides, sendo responsavel por aproximadamente 10% dos casos em

Africa e 23% na Europa (0 segundo método com maior percentagem).

A denlncia tem sido consistentemente apresentada como o método mais comum de
detecdo de fraude também na Asia. Aproximadamente 43% de todas as fraudes nessa
regido foram detetadas por esse método. A auditoria interna e o controlo de gestdo de
gestdo foram os meios de detecdo que se seguiram respondendo por 19% e 14% de casos,

respetivamente.

Quadro 3.3 Método de detecdo de fraude por regido em 2012

Detection Method by Region

All Cases | United Europe Canada | Latin America and | Oceania
States the Caribbean

433% | 431% | 436% | 429%| 527% | 386% 43.2% 42.9%
Management Review 146% | 140% | 142% 158% 152%| 175% 10.8% 20.0%
Internal Audit 144% ) 11.7% | 196% | 233%| 098%| 14.0% 13.5% 14.3%
By Accident 70% |  78%| 4.4% 38%| 45% | 105% 10.8% 8.6%
Account Reconciliation 48%| 51% | 34% 23%| 6.3% 5.3% 8.1% 8.6%
Document Examination 41% | 51%| 2.0% 48% | 36% 35% 54% 0.0%
External Audit 33%| 3b%| 39% 38% | 08% 1.8% 0.0% 29%
Notified by Police 30%| 38%| 29% 30% | 08% 0.0% 2.1% 0.0%
Surveillance/Monitoring 19% | 22%| 15% 00%| 27% 5.3% 0.0% 0.0%
Confession 1.5% 19% | 1.0% 08% | 08% 0.0% 21% 29%
Other 1.1% 13% | 1.0% 0.0%| 08% 1.8% 0.0% 0.0%
IT Controls 10% 06%| 25% 00%| 18% 1.8% 21% 0.0%

Fonte: ACFE (2012)

No seguimento do estudo e da analise feita através do Quadro anterior tem-se, agora, no

Gréfico 3.3, de uma forma conjugada e geral todos os métodos de detecdo de fraude para
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além da comparacdo dos dados mais recentes (2012) com os dados registados também de
forma conjugada e geral de 2010.

Gréfico 3.3 Métodos de detecédo de fraude ocupacional
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Fonte: ACFE (2012)

A tendéncia predominante na detecdo da fraude ocupacional é representa pela importancia
continua da dendncia, que tem sido 0 método mais comum de detecdo desde 2002 ano dos
primeiros estudos. Como no Relatério de 2010, também em 2012 a analise de gestéo
(management review) e a auditoria interna foram os segundo e terceiro métodos mais

comuns de detecdo, respetivamente.

Um dos objetivos mais importantes do relatorio esta em identificar como é detetada a

fraude ocupacional.

Esse conhecimento ajuda as organizagOes a aperfeicoar os seus métodos de detecdo para

que fraudes futuras possam ser descobertas mais rapidamente.
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Sendo certo que o “estender” da analise a outros continentes foi de real importancia para a
compreensdo do problema, ndo se limita s6 ao tipo de métodos utilizados para chegar a

fraude, aborda também outras situacGes que mais adiante sera visto.

3.1.2.3. EM TERMOS DA NATUREZA DA ENTIDADE VITIMA DE
FRAUDE E DO AUTOR

Cerca de 82% das organizacbes foram vitimas de fraude, sendo que as maiores perdas

ocorreram em empresas governamentais, que sofreram uma perda média de 439.000 USD.

Gréfico 3.4 Tipo de organizacao vitima de fraude/percentagem de casos
Organization Type of Victimm — Frequency

Private Company

Public Company

Gowvernment

Mot-for-Profit

Type of Victim Organization

0% 5% 10% 16% 20% 25% 30%a 3b6% 40% 45%

Percent of Cases

Fonte: ACFE (2010)

Gréfico 3.5 Tipo de organizacdo vitima de fraude/perda média

Organization Type of Victimm — Median Loss
Private Company
Public Company

Gowvernment

Type of Victim Organization

MNotr-for-Profit

$0 $£100.000 S$200.000 $300.000 $400.000 5500, 000

Median Loss

Fonte: ACFE (2010)
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O Gréfico abaixo mostra a distribuicdo dos autores de fraudes com base na sua posi¢do
hierdrquica dentro da organizacdo. Aproximadamente 50% de todos 0s autores sao

gestores, enquanto 34% sdo empregados e 16% proprietarios.

Gréfico 3.6 Posicionamento na organizacdo do autor de fraude

Position of Perpetrator — Frequency
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Fonte: ACFE (2010)

Os prejuizos causados por proprietarios / executivos foram significativamente maiores do
que as perdas causadas por gestores e funcionarios. Mesmo sendo responsaveis por apenas
16% das fraudes (proprietéarios/executivos), a perda média foi de 1.000.000 USD. Este
valor é quatro vezes maior do que as perdas causadas pelos gestores e cinco vezes maior do

que as perdas associadas a fraudes com funcionarios.

Gréfico 3.7 Posicionamento na organizacdo do autor da fraude/perda média

Position of Perpetrator — Median Loss
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Fonte: ACFE (2010)

42



3.1.2.4. EM TERMOS DA DIMENSAO DA FRAUDE

A fraude envolve um esfor¢o de ocultagdo inerente, pelo que muitos casos nunca seréo
detetados, e naqueles que o sdo, o valor total das perdas nunca podera ser relatado ou

determinado sem ser de forma aproximada.

Por conseguinte, qualquer tentativa de quantificagéo total das perdas de fraude ocupacional
sera, na melhor das hipdteses, uma extensa estimativa do risco representado por esses

crimes.

Alguns estudos estimam que as organizacGes perdem em média e em cada ano 5% dos seus
rendimentos para a fraude. Aplicado ao Produto Interno Bruto (P1B) mundial estimado de
2011, este valor traduz-se numa potencial perda fraudulenta, projetada a nivel global,

superior a 3.5 trilides de doélares.

Em média, a perda causada pelos casos de fraude ocupacional foi de 140.000 dolares. Mais

de um quinto dos casos provocaram perdas superiores a um milhdo de dolares.

E imperioso observar que esta estimativa se baseia na opinido coletiva de especialistas
anti-fraude, e ndo em dados especificos ou observacdes factuais, pelo que ndo podem ser

interpretados como um calculo real do custo mundial de fraudes contra as organizacdes.

No entanto, a informacao é fornecida por mais de mil CFE de todo 0 mundo, com uma
média de 11 anos de experiéncia profissional na luta contra a fraude, podendo muito
bem ser a medida mais fiavel das perdas por fraude, disponiveis e certamente enfatiza

a inegavel e extensa ameaca representada por estes crimes. (ACFE, 2012: 66)

Podemos ver em seguida a distribuicdo das perdas em percentagem, tendo por base o

respetivo valor, originadas pela fraude.
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Gréfico 3.8 Distribuicdo das perdas originadas pela fraude

Distribution of Dollar Losses
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Fonte: ACFE (2012)

Ao analisar o Gréafico acima podemos concluir que ao longo dos ultimos anos temos
assistido a um aumento do segmento das perdas até 200.000 USD, variacdo essa (cerca de
4%) que mais acentua a diferenga relativamente aos restantes segmentos e confirma a

tendéncia anterior.

Ao invés, no segundo segmento com maior incidéncia (superior a 1.000.000 USD) tem-se
assistido a um decréscimo que se vem acentuando nos ultimos anos, sendo que a diferenga
de quase cinco pontos percentuais reflete a maior descida de entre todos os segmentos

estudados.

As perdas consideradas pela ACFE enguadram-se em qualquer um dos seguintes tipos:
perdas em stocks; perdas financeiras; perdas comerciais; perdas de produtividade; perdas

administrativas; e perdas legais.

Centrando a atencdo de forma mais incisiva, nas duas primeiras.
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Perdas de stocks, também conhecida como perdas de inventario, corresponde a diferenca
entre os stocks contabilizados e os apurados na ocasido do inventério fisico. As causas sdo:
furto interno (causado por colaboradores e funcionarios); furto externo (causado por
clientes); quebras operacionais (estragos causados por movimentacdo e acondicionamentos
inadequados assim como prazos de validade expirados); erros administrativos (falhas de
processos que causam distor¢des no stock contabilizado); fraude de terceiros (cometidas

por transportadores e fornecedores no processo de distribuicédo e entrega de mercadorias).

As perdas financeiras sdo perdas originadas pela ineficiéncia nas operacdes financeiras da
empresa, tais como pagamentos indevidos, custo de oportunidade, fraudes nas operagoes
de crédito, assaltos, fraudes nas operagdes eletronicas, entre outras causas.

Posto isto, ndo se podem deixar de considerar outras situagcdes, como a dos produtos que
perderam o seu valor original de venda por influéncia direta e/ou indireta das pessoas,
assim como pela deterioracdo natural ou prazo de validade expirado, que através de acordo
comercial previamente definido, o fornecedor se compromete a substituir na exata

quantidade ou percentagem negociada.

Como na ocasido dos inventarios fisicos de mercadorias sdo consideradas nas contagens,

isto €, fazem parte do stock fisico, é afastada assim a possibilidade de perdas de stocks.

Porém, é importante destacar as perdas decorrentes dessa situacéo, geralmente conhecida
como custo de oportunidade, pois o produto ndo tendo condi¢cdes de ser vendido,
permanece em stock até ao momento efetivo do seu abate, tendo a empresa a

impossibilidade da sua venda e como consequéncia, o gerar de uma perda financeira.

Outro impacto negativo importante diz respeito ao aumento dos custos de “stockagem”,
diminuicdo da rotacao do produto e dificuldades para dimensionar e calcular a cobertura de
stock, pois a mercadoria pendente de abate, muitas vezes, ndo é segregada das demais

mercadorias em condicdes de venda, sendo visualizadas num stock dnico.
O desafio das empresas, € monitorizar esse tipo de perda, segregar o stock e negociar

condigdes comerciais que permita uma maior agilidade nesse processo.

3.1.3.0 CONTRIBUTO EFETIVO DA ACFE NO COMBATE A
FRAUDE

O Report to the Nations que a ACFE produz de dois em dois anos, é, atualmente, um

documento fundamental a escala mundial e, essencialmente, um documento para reflexdo.
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A par do relatério, a ACFE contribui ainda de forma relevante no combate a fraude atraves
da formacdo e da qualificacdo profissional.

Em Portugal tem-se assistido, nos Gltimos tempos, ao aparecimento de um novo tipo de
quadros que podemos, genericamente, designar como investigadores de fraude. Tal
evolugéo permitiu catapultar Portugal do quase anonimato em certificados de investigagéo
de fraude para a possibilidade de ter um capitulo da ACFE (em constituicao).

3.2. CONTRIBUTO DA PWC

Ter como missdo «[s]er socialmente responsavel. Trabalhar em conjunto e pensar sobre a
maneira como trabalhamos. Considerar as dimensdes éticas das nossas agdes» leva a PWC
nos seus relatorios (Global Economic Crime Survey) a um contributo muito importante no

combate a fraude apontando areas sensiveis e novas tendéncias.
3.2.1. 0 “GLOBAL ECONOMIC CRIME SURVEY”

A fraude acontece a escala global e diversos estudos indicam que varios sectores de
atividade, sejam publicos ou privados, perdem milhdes de ddlares por ano, desviados pelos

seus préprios executivos e funcionarios.

Desde 1939 que pesquisas e analises procuram estimar as perdas sofridas pelas empresas
com fraudes cometidas por funcionérios. De acordo com Seidman «mais de duzentos
milhdes de ddlares por ano sdo perdidos pelas empresas através de fraudes cometidas por

empregados. Isto, no entanto, é apenas a quantidade que € investigada e tornada publica.».

Com o relatorio Global Economic Crime Survey da PWC, de 2001, surge uma anélise

detalhada em diversas areas.

Segundo o referido relatorio, em companhias europeias com mais de 5.000 funcionarios,
43% das entrevistadas relataram terem sido vitimas de fraude nos ultimos dois anos. Entre

as companhias de menor dimensdo, apenas 24% relatam serem alvo de crime econémico.

De acordo com a pesquisa, 0 custo méedio da fraude por organizacéo atingiu 5,77 milhdes
de dolares, que englobou 3.400 companhias, grupos sem fins lucrativos e organismos
governamentais em 15 paises europeus. Nove das empresas pesquisadas perderam mais de
86,08 milhdes dolares. O indice de recuperagdo para todas as companhias foi desanimador:
somente uma de cada cinco empresas conseguiu recuperar mais de 50% dos valores

perdidos.
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Cerca de metade das companhias situadas na Europa Oriental foi fraudada externamente,
enquanto as empresas no Ocidente foram, mais frequentemente, alvo de agdo dos seus
préprios funcionarios. Na maioria das vezes (58% dos casos), os autores da fraude séo

descobertos por acaso.

Ainda na pesquisa da PWC, observa-se que as vitimas de crimes sd0 menos otimistas
quanto a sua capacidade de impedir novos casos do que as empresas que nunca passaram
por esta experiéncia. Somente 18% das companhias que descobriram irregularidades estéo
confiantes em que conseguirdo detetar futuros incidentes, em comparacdo com 29% das

que ndo foram afetadas.

Nenhum sector esta imune a fraude, concluiu a pesquisa. Os indices mais elevados foram

registados na area de servicos financeiros, no que toca a Europa Ocidental.

Mais de metade das organizacOes desta area no Ocidente disseram que foram vitimas de

crime nos Ultimos dois anos.

As companhias de produtos industrializados na europa ocidental foram os alvos menos

afetados, sendo atingidas apenas 15% das mesmas (PWC, 2001).

De forma periddica a PWC tem gerado relatorios bianuais. Numa outra pesquisa realizada
em 2009 sobre crimes econdmicos, abrangendo 3.037 executivos de 55 paises, as fraudes
internas, normalmente cometidas por funcionarios e executivos da propria empresa
englobavam uma grande variedade de formas, tais como: o roubo de ativos, o roubo de

dados, a lavagem de dinheiro e a corrupcao, conforme detalhe no Quadro 3.4.

Quadro 3.4 Fraudes com maior ocorréncia - 2009

BRIC (%) América do Sul e Central (%) Global (%)
Roubo de ativos 63 74 67
Roubo de Dados 15 13 15
Suborno e Corrupgéo 39 28 27
Lavagem de Dinheiro 10 2 12
Fraudes Contabilisticas 37 26 38
Outras 22 25 17

Fonte: Adaptado de PWC (2009)
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Dentro deste universo, as perdas de até um milh&o de dolares representam 76% dos casos e

sdo normalmente relacionadas com as fraudes internas.

Apesar de ndo serem o foco do nosso estudo, as fraudes nas demonstracdes financeiros,
mesmo sendo em menor nimero, do que as fraudes internas (apropriacdo indevida de

ativos e corrupgao) foram as que causaram maiores impactos.

Segundo Rezaee (2005: 277), as fraudes nas demonstracfes financeiros custaram aos
participantes do mercado, incluindo investidores, credores e empregados, mais de 500

bilides de dolares durante os Gltimos anos.

3.2.2.0 CASO PARTICULAR DO CIBERCRIME: UMA AMEACA
REAL

Nos ultimos anos, mais de um ter¢co das empresas e organizacfes em todo o mundo
admitem ter sido vitima de crime econémico, segundo revela o Global Economic Crime
Survey de 2011.

O relatério de 2011 direciona o foco para um “novo” problema: a crescente ameaca do

crime cibernético.

O cibercrime é definido como o crime cometido com o recurso a sistemas eletrénicos e as

novas tecnologias de informacédo, (Dicionario Porto Editora, 2013)

Hoje, a maioria das pessoas e empresas dependem da internet e outras tecnologias de

informacdo para o seu negocio.

Como resultado, eles sdo potencialmente alvos de ataques de criminosos em qualquer parte

do mundo.

Contra um cenario de perdas de dados, roubos, virus e hackers, a pesquisa da PWC analisa
o significado e o impacto deste novo tipo de crime econdémico e como isso afeta as

empresas em todo o mundo.

Cerca de um quarto das vitimas de fraude, especificam, que foram sujeitas ao cibercrime.
Os dados que constam do estudo da PWC classificam o cibercrime como um dos quatro
crimes econdmicos mais frequentes, a seguir a apropriacdo indevida de ativos, fraude

contabilistica, suborno e corrupgéo.
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O relatoério, que abarcou 3.877 inquiridos de 78 paises, nota ainda que a perce¢do do
cibercrime como uma ameaca predominantemente externa esta a mudar, com as empresas

a reconhecerem que o risco de cibercrime pode também surgir de dentro da organizacéo.

Quadro 3.5 Os quatro tipos de crime econdmico mais relatados

% de situacdes de fraude
Apropriacao indevida de ativos 72
Demonstragdes financeiras fraudulentas 24
Suborno e Corrupcéo 24
Cibercrime 23

Fonte: Adaptado de PWC (2011)

Os inquiridos consideram que o departamento de Tecnologias da Informacéo (TI) é a fonte
interna mais provavel de cibercrime. O departamento de TI foi citado por 53% dos
inquiridos, seguido pelos departamentos operacionais (39%), vendas e marketing (34%) e

departamento financeiro (32%).

Apesar de referirem uma maior sensibilidade para as ciberameacas, a maioria dos
inquiridos afirma ndo ter, nem planear ter, um plano de resposta a este tipo de crime nas
suas organizacfes. Além disso, 60% referem que a empresa ndo monitoriza as redes
sociais.

A pesquisa da PWC permite ainda definir o perfil tipico do autor da fraude interna que
pratica cibercrime. De acordo com os inquiridos, sdo colaboradores jovens ou gestores de
nivel médio (85%), com idade inferior a 40 anos (65%) e colaboradores da organizacdo ha

menos de cinco anos (50%).

A nivel externo, os inquiridos apontam Hong Kong, China, india, Nigéria, Russia e EUA

COMo 0s paises que constituem a maior ameaca na perpetracao de cibercrimes.

Em termos gerais, o relatorio da PWC indica que 34% dos inquiridos afirma que a sua
organizacdo foi vitima de crime economico, um aumento de 13% desde 20009.
Tal como indicado anteriormente, o furto ou a apropriacdo indevida de ativos foi o crime
econdémico mais citado (72%), seguido da fraude contabilistica (24%), do suborno e

corrupcgéo (24%) e do cibercrime (23%).
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Globalmente, 11% dos inquiridos, sendo cerca de metade deles executivos de topo, afirma

que desconhecem se as suas organizacOes sofreram algum tipo de fraude.
O crime econdémico continua a crescer em todo o mundo.

Embora os custos diretos de um crime econdmico possam ser dificeis de estimar, cerca de
10% das vitimas reportou perdas superiores a cinco milhdes de dolares. As vitimas de
crime econdmico destacam também os significativos danos colaterais decorrentes da
fraude, que incluem reducdo de moral e motivacdo dos colaboradores (28%), bem como
danos a marca e a reputacdo (19%) e as relacbes comerciais (19%). De acordo com 18%
dos inquiridos, a monitorizacdo das transac@es suspeitas € 0 método mais eficaz na detecdo

da fraude, ultrapassando j& a auditoria interna (14%).

O Global Economic Crime Survey 2011 da PWC conclui que o crime econémico continua

difundido em organizacGes de todas as dimensdes, em todos 0s paises e em todas as areas.
Patrique Fernandes, Partner da PWC de Forensic Services em Portugal, salienta que,

[0] crime econdmico continua a ser generalizado, afetando tanto as grandes como as
pequenas organizacdes, em todo o mundo. Nenhuma empresa ou inddstria € imune ao

impacto causado pela fraude.

Num mundo onde a maioria das empresas depende da tecnologia, ha uma cada vez
maior exposi¢do ao risco de atividade criminosa, através de qualquer lugar do planeta
desde que haja um computador, um smartphone ou qualquer outro dispositivo com
acesso a internet. O aumento do nimero de incidentes de perda e roubo de dados,
virus, hackers e outras formas de crime econdémico demonstra a necessidade de uma

abordagem mais pré-ativa na prevencdo de fraudes. (PWC, 2014)

Em relatérios anteriores, o cibercrime aparecia de forma residual sendo o nivel de relato

deste tipo de crime diminuto e estatisticamente insignificante.

Com o crescendo da utilizacdo das novas tecnologias sentiu-se necessidade de oscultar

novamente (em 2011) esta area no que diz respeito a fraude econdémica.

Segundo o Global Economic Crime Survey 2011 dos entrevistados que disseram ter
experimentado alguma forma de crime econdémico, aproximadamente um em cada quatro
disseram que tinham sofrido um ou mais crimes cibernéticos nos ultimos 12 meses (ano
2011).
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Assim, imp0e-se a questdo: por que razdo o cibercrime tem emergido como um dos tipos

de fraude mais relevante?

A resposta a questdo podera ter como suporte as seguintes justificacoes e reflexdes:

a atencdo dos média em torno de casos recentes de crimes cibernéticos, levou as
organizagOes a estarem mais conscientes deste tipo de fraude e a terem um CI mais

efetivo;

« existe, atualmente, uma definicdo mais precisa deste tipo de crime, tornando
possivel classificar como crime cibernético crimes que até hd pouco, embora

relacionados com as novas tecnologias, se afiguravam de dificil enquadramento;

* h& uma maior atencdo por parte dos auditores e de uma forma geral por quem

controla e tem funcgdes de fiscalizacao;

* 0S avangos na tecnologia e a massificacdo de utilizacdo tornam facil o aumento

deste tipo de crimes.

A forma como as organizacOes enfrentam este crime e se preparam para o deter mostra
claramente que o cibercrime € uma ameaca crescente, ja que mais de 50% de respostas

mostra ainda alguma displicéncia na prevencéo deste crime.

3.3. CONTRIBUTO DA KPMG

Com 0 estudo “Combate as fraudes - Prevencdo é a saida para diminuir as perdas das
empresas” a KPMG, analisa a tematica da fraude nas empresas do sector do consumo e

aponta o Cl como elemento chave do combate a mesma.

As empresas ligadas ao mercado de consumo (industria e comércio a retalho) passaram nos
ultimos anos a dar maior importancia ao combate a fraude. Historicamente, as empresas
destes sectores preferiam concentrar esforgos noutros aspetos do negdécio, como 0 aumento
de vendas. No entanto, as exigéncias dos investidores e dos 6rgaos reguladores por boas
praticas de gestdo empresarial, bem como a propria necessidade de melhorar o resultado
operacional, fizeram com que o combate a fraude ganhasse uma importancia significativa
na gestdo das empresas. Principalmente no departamento de Compras, por onde passa

grande parte dos recursos.
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As fraudes, em especial no departamento de compras, trazem perdas efetivas e diminuem o
lucro. Por isso, devem ser foco de acOes de prevencédo e de mitigagéo do risco. Conscientes

desse risco, as empresas tém tomado medidas proactivas no combate a fraude.

«Muitas delas, ja tém pessoal especializado, que atua junto com a auditoria interna e tem a
responsabilidade de identificar as situagdes que podem expor a empresa a fraudes e perdas
financeiras». (KPMG, 2012: 2)

Atualmente, a ética, 0 comprometimento e a atuacdo de acordo com valores morais aceites
pela sociedade sdo imprescindiveis - quando a empresa trabalha de acordo com esses
principios, ela cria uma reputacdo que da confianca ao consumidor e aos parceiros de

negacios.

A prevencdo, ndo deve comecar depois do prejuizo acontecer, mas sim quando se monta

um circuito, seja ele qual for e em que area for.

O ideal é que as empresas trabalnem de forma preventiva, com andlise de dados e de
informagdes internas e externas para identificar as red flags e inconsisténcias, que

acarretam riscos de fraude.

As areas de prevencdo da fraude estabelecem regras de conduta e segregacdo de funcdes
nos diversos elos da cadeia para mitigar o risco de ocorréncias. Quando a empresa cria
meios de prevencdo e controlos de fraude, esta a criar um ambiente de trabalho ético, no
qual todos os funcionarios e colaboradores entendem quais sdo 0s procedimentos

adequados.

Atente-se agora no Grafico 3.9 retirado da analise “Combates a fraude” da KPMG onde se

pode ver qual a area responsavel por conduzir o combate a fraude no processo de compras.

Que area € responsavel por conduzir o combate as fraudes no processo de compras?
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Gréfico 3.9 Area responsavel por conduzir o combate as fraudes no processo de compras

Fonte: KPMG (2012: 40)

De acordo com o estudo, 33% das 460 companhias pesquisadas responderam que a prépria
area de compras é o departamento responsavel por gerir os riscos de fraude.

Para 31% essa responsabilidade era da auditoria interna, para 14% da contabilidade, para

10% da compliance e para 9% de nenhum desses departamentos.

Aqui existe um problema. Uma éarea tdo vulneravel a riscos de fraude, como é a de

compras, jamais poderia ter a funcdo de se auditar a si mesma.

As empresas devem ter atencdo a segregacao de fungdes, devem avaliar o risco, para além

de estruturar areas de prevencdo, é preciso também aperfei¢oar o controlo.

Se nos reportarmos a area de compras 0s riscos estdo, principalmente, na execugdo, em
especial nos contratos de médio e longo prazo, que estabelecem critérios, regras e
descontos. Muitas vezes o acompanhamento/monitorizacdo é deficiente, sendo dificil a
obtencdo de prova em caso de fraude. A gestdo e a negociacdo de contratos sdo pontos
extremamente sensiveis e suscetiveis de fraude, devido ao envolvimento de grandes

recursos financeiros.

E importante avaliar processos para identificar os pontos de vulnerabilidade. Ao aproveitar
as red flags dai resultantes, ajuda-nos a construir um modelo de combate & fraude de
acordo com a realidade da empresa. Sdo essas agGes que ajudardo a mitigar riscos,
indicardo a necessidade de mudar os processos, estabelecendo, assim, um padrao ético.

O avanco da tecnologia trouxe proactividade nas informacGes eletronicas contribuindo
assim para a prevencdo e para a identificagdo de pontos de vulnerabilidade. A tecnologia
permite ganhar velocidade tanto na avaliagdo de indicios como na detecdo.
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No Grafico 3.10 retirado da andlise “Combates a fraude” da KPMG, pode-se ver o
aproveitamento por parte das empresas das tecnologias de informacdo na mitigacdo dos
riscos de fraude.

A empresa usa a analise de dados para detetar e prevenir as fraudes?

Gréfico 3.10 Utilizacdo da analise de dados para detetar e prevenir fraudes

Fonte: KPMG (2010: 41)

Mesmo com todas as vantagens, a tecnologia ainda € pouco utilizada pelas empresas. De
acordo com a pesquisa da KPMG, 65% delas ndo usam ou usam de forma limitada a

analise de dados (18% e 47%, respetivamente).

«As empresas ja entenderam que precisam combater as fraudes. Resta, agora, trabalhar
para efetivamente implementar planos de mitigacdo de riscos. As vantagens sao

consideraveis: maior eficiéncia operacional e ganho nos lucros». KPMG (2012: 41)

Serve 0 mencionado estudo, como contributo para as empresas do sector de consumo

tirarem algumas ilacGes no que a fraude diz respeito.
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4. MECANISMOS PARA A PREVENCAO DA FRAUDE

Como podemos convencer uma organizacao a implementar medidas para avaliar o risco de

fraude?

Um exercicio de avaliacdo do risco de fraude pressupde uma atitude aberta quanto a sua
existéncia. Consiste, efetivamente, numa andlise sistematica dos riscos de fraude a que
uma organizacgdo esta sujeita, avaliando o risco de ocorréncia e o impacto de cada um dos
riscos identificados. Os beneficios que este exercicio traz a uma organizacao, passam por
definir de uma forma clara quais os riscos de fraude que suscitam maior atencdo, no
sentido de procurar mitigar os riscos relevantes, monitorizar outros ou ainda, redesenhar
determinados processos do negocio por forma a reduzir ou eliminar outros riscos. As

vantagens para a organizacao vao no sentido de maior controlo e portanto, menos perda.

De seguida, é fundamental efetuar uma analise do risco de fraude e té-la sempre presente
nos processos de decisdo de gestdo. Também é importante que a gestdo esteja consciente
que o crime econdmico é uma realidade que carece ser combatida. Estes valores de
combate ao crime econdémico tém que ser transversais a toda a organizacdo e devem ser
fomentados para bem da transparéncia dentro da mesma. Por fim, € necesséario criar planos
de resposta rapida aos varios tipos de fraude para que a organizacao saiba lidar e resolver

estes problemas logo que eles acontecem, minimizando assim 0s seus danos.

4.1. POR INFLUENCIA OU IMPOSICAO DE ENTIDADES
EXTERNAS

4.1.1. 0 PAPEL DO TRIBUNAL DE CONTAS NO AMBITO DO SETOR
PUBLICO

As atividades de controlo financeiro e da boa gestdo desenvolvidas pelas Instituicdes
Superiores de Controlo (ISC) onde se inclui o Tribunal de Contas, que compreendem a
avaliacdo dos SCI, a verificacdo da existéncia de boas praticas de gestdo, com observancia
dos principios da economia, eficiéncia e eficicia, e o exame das demonstracGes
financeiras, com vista a assegurar-se do seu rigor e fiabilidade, inserem-se no conjunto de
politicas, procedimentos e aces que visam a prevencao deste fendmeno, assumindo ai um

papel da maior importancia.
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O Tribunal de Contas de Portugal conduz as suas atividades, nomeadamente as agdes de
prevencdo/auditoria, com especial atencdo as melhores préaticas internacionais.

Relativamente as acdes de prevencdo ha que destacar as seguintes:

reforcar a cobertura do universo de controlo;

- intensificar e aperfeicoar a avaliagéo dos SClI,

- reforcar o controlo em areas de maior risco de fraude e corrupcéo;

- reforcar o controlo de situacGes de conflitos de interesses;

- reforcar o controlo das omissdes e falsificacdes contabilisticas;

- elaborar relatérios compreensiveis, acessiveis a generalidade dos cidad&os;
- promover a divulgacdo publica dos relatorios;

- incentivar a adocdo de processos de gestdo de pessoal na funcdo publica que
promovam a selecdo e motivacdo de funcionarios que se distingam pela sua

integridade e competéncia;

- reforgar a cooperacéo e a troca de experiéncias e informagdes com outras entidades

nacionais e internacionais envolvidas no combate a corrupcao;

- criar e aperfeicoar mecanismos adequados a rececao e tratamento de dendncias de

irregularidades;

- promover formagéo regular no dominio das técnicas e procedimentos de detecdo de

situacOes indiciadoras de corrupgéo.

De referir ainda que existe atualmente um amplo consenso no sentido de que o reforco da
eficacia dos controlos na detecdo de indicios de fraude exige que se assuma como tarefa
primordial, para alem das técnicas e procedimentos tradicionais geralmente aceites, a

andlise das organizacgdes na sua globalidade.

Na abordagem ao levantamento de controlos com o intuito de mitigar a existéncia de
fraude devem merecer especial atencdo, no planeamento e execugdo dos circuitos, oS

seguintes aspetos, suscetiveis de favorecer ou indiciar atos de fraude:
- aexcessiva concentracdo de poderes;
- areduzida segregacao de funcdes;

- ando correcdo de deficiéncias de controlo anteriormente identificadas;
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- aevidéncia de conflitos de interesses ou de falta de controlo nesse &mbito;
- aalteragcdo de documentos;

- 0s estudos ou projetos desnecessarios ou redundantes;

- as contratacOes sem correspondéncia em necessidades reais;

- autilizacdo de procedimentos ndo concorrenciais;

- afalta de publicitacdo adequada dos concursos;

- a falta de separacdo clara, nos processos de contratacdo, nos planos pessoal ou

institucional, entre candidatos e responsaveis pela fiscalizacao.

Sera ainda oportuno referir que o CPC, criado em 2008, avalia regularmente a eficacia dos
instrumentos juridicos e das medidas administrativas adotadas pela administracao publica e
pelo sector empresarial publico para a prevencdo e combate da corrupcdo; e colabora na
adocdo de medidas internas de caracter preventivo, como sejam os cddigos de conduta e as

acOes de formacdo dos agentes da administracdo publica.

Relativamente ao Tribunal de Contas, verifica-se que a atividade que desenvolve no setor

publico:

- promove a transparéncia, ao zelar pela prestacdo regular de contas e pela clareza

das operac0es e atividades;

- defende a legalidade e promove a responsabilizagdo, fiscalizando e tornando

publicas as situacdes de irresponsabilidade, de ilegalidade e de mé gestéo;

- incentiva a boa gestdo e defende o primado do interesse publico, questionando a
justificacdo e utilidade das agcbes e promovendo a recurso a processos

concorrenciais;

- contribui para o aperfeicoamento das instituicdes e dos seus sistemas de controlo e
gestdo, ao detetar deficiéncias, apontando formas de as superar, e identificando

areas de risco;

- estimula o respeito pelos principios éeticos que vinculam os servigos publicos,
designadamente no tocante a conflitos de interesses, a incompatibilidades e a

acumulacoes;
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- incentiva o aperfeicoamento da legislacdo e regulamentacdo aplicavel aos seus
dominios de controlo, evidenciando falhas e lacunas e propondo as alteracdes que

considera adequadas;

- torna publicos os resultados das auditorias, divulgando as violages aos principios
da legalidade, bem como da economia, eficiéncia e eficécia, nos atos praticados por

entidades publicas ou pelos seus agentes;

- deteta e comunica indicios de corrupcdo ao Ministério Publico, com vista ao

eventual desencadear de procedimentos de investigacdo criminal.

4.1.2.0S RECENTES ESCANDALOS FINANCEIROS E O
CONTRIBUTO DA LEI SARBANES-OXLEY

A SOX é uma lei dos EUA criada em 30 de Julho de 2002 por iniciativa do senador Paul
Sarbanes e do deputado Michael Oxley.

O Congresso dos EUA desenvolveu uma iniciativa legislativa que se consubstanciou na
aprovacado da lei (SOX) que visou a introducdo de novas regras, bem como a alteragéo de
outras ja existentes. De referir ainda que a publicacdo da SOX foi acompanhada da
publicacdo de novos regulamentos por parte da Securities and Exchange Comission (SEC),

a comissdo de valores mobiliarios Americana.

A criacdo da SOX foi uma consequéncia das fraudes e escandalos contabilisticos, que no
final do século XX e no principio do século XXI, atingiram grandes corpora¢des nos EUA
(Enron, WorldCom, Xerox etc...), e teve como intuito tentar evitar a fuga dos investidores
causada pela inseguranca e perda de confianca em relagcdo as demonstrac@es financeiras e

aos principios de governacdo nas empresas.

No fundamental, a SOX alterou a governacdo das sociedades (corporate governance), a
responsabilidade dos diretores e administradores, a regulamentacdo das firmas de
contabilidade e auditoria, as exigéncias de divulgacéo relacionadas com o relato financeiro
e o enforcement (sindbnimo de aplicacdo e execucdo de leis ou normas de caracter

vinculativo in dicionario de politicas publicas 2011).

Alguns autores tém referido a SOX como a mais profunda reforma legislativa nos EUA
desde a publicacdo, em 1933, da Securities Act, aprovada na sequéncia da crise bolsista de

1929 e considerada a primeira legislacdo antifraude.
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A SOX foi criada com o objetivo de prevenir possiveis fraudes nas organizagdes, garantir a
transparéncia e a credibilidade das informacdes divulgadas na tentativa de reconquistar a

confianca dos investidores.

Esta Lei, prevé a criacdo nas empresas de mecanismos de auditoria e seguranca confiaveis,
definindo regras para a criacdo de comités de supervisao as suas atividades e operagoes,
formados em boa parte por membros independentes, por forma a mitigar os riscos do
negocio, evitar a ocorréncia de fraudes ou assegurar que existam meios de as identificar
quando ocorrem, garantindo a transparéncia na gestdo das organizacdes. Esta Lei vem
tornar explicitamente responsaveis os administradores executivos e financeiros pelo

estabelecer e monitorizar a eficacia dos CI.

A SOX aplica-se a todas as organizacOes, sejam elas norte-americanas ou estrangeiras, que

tenham acdes registadas na SEC.
Esta lei esta dividida em 11 capitulos (principais caracteristicas):

e Capitulo I — Public Company Accounting Oversight Board (PCAOB): define a
criagdo do Public Accounting Oversight Board, organismo responsavel pela
supervisao publica dos auditores de empresas cotadas;

e Capitulo Il — Auditor Independence: define regras de independéncia para auditores

externos, com o objetivo de limitar o conflito de interesses;

e Capitulo 11l — Corporate Responsibility: define que os administradores executivos,
diretores financeiros e outros responsaveis com intervencdo na contabilidade,
assumem responsabilidade individual pela exatiddo e integridade dos relatérios

financeiros e demais documentos periddicos de prestacdo de contas empresariais;

e Capitulo IV — Enhanced Financial Disclosures: estabelece requisitos mais

rigorosos para o relato de transagdes financeiras;

e Capitulo V — Analyst Conflicts of Interest: inclui medidas destinadas a restituir a
confianca ao investidor nos relatérios e informacgdes preparadas por analistas do
mercado de valores/agdes, obrigando os intervenientes a divulgar possiveis

conflitos de interesses;

e Capitulo VI — Commission Resources and Authority: define praticas para
corretores, negociadores, analistas e consultores do mercado de valores/agoes,

visando restituir confianga ao investidor;
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Capitulo VII — Studies and Reports: obriga os administradores executivos e outros
responsaveis financeiros e da contabilidade, bem como a SEC e outras entidades

oficiais a executar vérias analises/estudos e a divulgar os seus resultados;

Capitulo VIII — Corporate and Criminal Fraud Accountability: também conhecido
como Corporate and Criminal Fraud Accountability Act of 2002, estabelece
sancOes penais especificas para manipulacdo, destruicdo ou alteracdo dos registos
financeiros ou outras interferéncias nas investigacdes, estabelecendo ainda um

regime de protecéo para os denunciantes de irregularidades;

Capitulo IX — White Collar Crime Penalty Enhancement: define agravamento de
sangdes penais relacionadas com crimes, tentativas e associagdes criminosas que

cometeram ilicitos denominados de “colarinho branco’;

Capitulo X — Corporate Tax Returns: determina que o presidente da comissao
executiva ou presidente do conselho de administragdo executivo (chief executive

officer) deve assinar as declaragdes fiscais (company tax return);

Capitulo XI — Corporate Fraud Accountability: identifica fraudes empresariais,
caracteriza manipulacdes, como ilicitos criminais, para as quais estabelece san¢fes

e medidas preventivas especificas.

De entre as principais medidas inventariadas pela SOX podem ser citadas:

a criacdo do PCAOB conselho ndo-governamental e independente, encarregado de
inspecionar as empresas de auditoria a fim de proteger os interesses dos

investidores e promover a confianca publica nos relatorios dos auditores;

a exigéncia de um novo patamar de governagao corporativa, de estruturacdo de Cl e
de gestdo de riscos corporativos. Nesse sentido, as empresas deverdo implementar
Cl eficazes para todos os processos de negocio e realizar testes sobre a efetividade
desses controlos, de modo a assegurar que os dados financeiros relativos a tais
processos estdo corretamente apresentados e mensurados nas demonstragdes
financeiras. Relatorios sobre a efetividade dos CI da companhia deverdo ser
divulgados em conjunto com as demonstragdes financeiras anuais. Tambem ¢é

exigida a criacdo de um comité de auditoria composto por membros independentes;

a adocdo de procedimentos de prevencdo e de detecdo de fraudes por parte das

companhias;
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- 0 estabelecimento de puni¢Bes criminais e pecuniarias para os Chief Executive
Officers (CEO) e Chief Financial Officers (CFO). Esses executivos s&o
responsaveis pela integridade e fiabilidade das demonstracdes financeiras e, caso

falhem a sua certificacdo anual, podem estar sujeitos a multas e a prisao;
- aalteragcdo na forma de auditar as companhias.

A SOX, no seu segundo capitulo, dedica-se, exclusivamente, a regulamentagcdo dos
auditores independentes e fala, principalmente, sobre: proibicdo de prestacdo de
determinados servicos pelos auditores a clientes de auditoria; pré-aprovacao da contratacdo
do auditor pelo comité de auditoria do cliente; relacionamento do auditor independente
com o comité de auditoria; conflitos de interesses na contratacdo de pessoal proveniente de

empresas de auditoria.

A Lei Sarbanes-Oxley é um pacote de reformas dedicado a ampliar a responsabilidade
dos executivos, aumentar a transparéncia, assegurar mais independéncia ao trabalho
dos auditores, introduzir novas regras aos trabalhos desses profissionais e reduzir os
conflitos de interesses que envolvem analistas de investimentos. Esta lei amplia
também substancialmente as penalidades associadas as fraudes e crimes de colarinho
branco. Machado (2004: 10)

Os anos ja decorridos desde a publicacdo da SOX e os casos ja ocorridos apés a publicacdo
daquela lei parecem permitir concluir que muito ha ainda por fazer no que respeita a

prevencdo e controlo da fraude.
4.1.3.0 PANORAMA EUROPEU

Panorama da E-SOX

Logo depois da criacdo, em 2002, nos EUA, da ja mencionada SOX, a Unido Europeia
resolveu tratar o0 mesmo assunto. Alguns autores defendem que parte disso foi em resposta
as restricbes e problemas que muitas empresas europeias passaram a ter para operar nos
EUA. De qualquer forma, o conjunto de normas que resultou de tal iniciativa foi
globalmente positivo, pois vem reforcar, as linhas orientadoras da SOX.
A chamada E-SOx, ou Euro-SOx, na realidade ndo é uma Unica horma mas um conjunto de
normas aprovadas entre 2003 e 2006 e que dizem respeito aos assuntos tratados de forma
unitaria pela SOX nos EUA. O principio de aplicacdo extra territorial usado pela SOX foi

também usado pelas normas da Unido Europeia (UE) que, assim, se aplicam a qualquer
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empresa que tenha as suas agdes cotadas em qualquer bolsa de valores no territério da
Unido Europeia.

A primeira norma a ser publicada foi, em 2003, a Diretiva 2003/6/CE que trata das
questdes relativas a Abusos e Manipulagdes nos Mercados. No ano seguinte foi criada a
Diretiva 2004/109/CE que trata da Transparéncia nas Demonstra¢des Financeiras. Por fim
foi criada em 2006, a Diretiva 2006/43/CE que diz respeito aos Procedimentos

Obrigatorios de Auditoria.

Em consequéncia destas normas foram criados alguns organismos oficiais, encarregados de
cuidar do cumprimento das novas regras. Esses organismos ou entidades s&o o Audit
Regulatory Committee (ARC), o European Group of Auditors’ Oversight Bodies
(EGAOB) e o0 European Forum on Auditors Liability.

A E-SOx integra, assim, orienta¢fes sobre 0s seguintes assuntos:
++ Diretiva 2003/6/CE:
e abuso de informacGes;
e divulgacao e controlo de informac@es internas por parte de emissores;
e relatdrio de transacdes realizada por executivos;
e manipula¢do de mercado;
e relatdrio de transacdes suspeitas;
e recomendacdes de pesquisa,;
e estabilizacdo e recompra de a¢des;
¢+ Diretiva 2004/109/CE:
e divulgacédo de informacdes financeiras periodicas;
e critérios e responsabilidades;
e atualizacdo das informagGes sobre os principais acionistas;
e disseminacdo de informagdes regulamentadas;
e comunicacdo de emendas aos estatutos de incorporacao;
¢+ Diretiva 2006/43/CE (alterada pela Diretiva 2013/34/EU):
e formacdo e qualificacoes;

62



e registo;
e ética;
e standards (padrdes) e relatorios;

e supervisdo publica, investigacdes, disciplina e cooperagdo com outras
autoridades do Espaco Econdmico Europeu (EEA - European Economic
Area);

e contratacdo e demissao;

e entidades de interesse publico;

e auditores de paises terceiros;

e cooperagdo com autoridades de paises terceiros;
e divulgacdo da remuneracao dos auditores;

e arotacdo obrigatoria dos auditores.

4.2. A RELEVANCIA DO AMBIENTE DE CONTROLO E DA
DEFINICAO DOS INSTRUMENTOS DE CONTROLO
INTERNO

A principal forma de prevenir a fraude numa organizacdo é o Cl, segundo as normas

internacionais de auditoria da International Federation of Accountants (IFAC, 2010),

[0] sistema de controlo interno é o plano de organizacdo e todos os metodos e
procedimentos adotados pela administracdo de uma entidade, para auxiliar a atingir o
objetivo de gestdo, de assegurar, tanto quanto for praticavel, a metddica e eficiente
conduta dos seus negdcios, incluindo a aderéncia as politicas da administracdo, a
salvaguarda dos ativos, a prevencdo e detecdo de fraudes e erros, a preciséo e
plenitude dos registos contabilisticos e a atempada preparagdo de informacéo

financeira fidedigna.
Também para o0 COSO (2013: 11),

[c]ontrolo interno é um processo realizado pela administragéo, por todos os niveis de
geréncia e por outras pessoas da entidade, projetado para fornecer segurancga razoavel

quanto a consecucdo de objetivos nas seguintes categorias: a) eficacia e eficiéncia das
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operagOes; b) confiabilidade de relatorios financeiros; ¢) cumprimento de leis e

regulamentacdes aplicaveis,

ou seja, € uma atividade que procura garantir as boas praticas de gestdo, dos procedimentos

e 0 cumprimento das politicas estabelecidas pela gestao.

4.2.1.0 COSO COMO MODELO DE REFERENCIA PARA O
CONTROLO INTERNO

De acordo com Roque (2012:5), o COSO «foi instituido com a missdo de oferecer
lideranga de pensamento através do desenvolvimento de quadros de referéncia gerais e
orientacdes sobre gestdo de riscos empresariais, controlo interno e dissuasdo da fraude
projetada para melhorar o desempenho organizacional e de governacdo e reduzir a

dimensdo da fraude nas organizagdes.».

E para mitigar riscos que sdo estabelecidos controlos. A razdo de ser dos controlos é
mitigar a probabilidade ou o impacto da materializacdo de um risco em relacdo a um

objetivo fixado (adaptado de Tribunal de Contas da Unido).

O CI passou a ser objeto de crescente interesse em todo o mundo desenvolvido, face a
evidéncia de graves e crescentes falhas de controlo em indmeras organizagBes. Em
particular, essas falhas demonstraram a crescente relevancia da gestdo do risco e de
adequados sistemas de governacdo, enquanto componentes indispensaveis do Cl das

organizagoes.

Primeiramente, a atencdo é dada a identificacdo dos riscos que possam enviesar 0S
objetivos da organizacdo e a avaliacdo da forma como os gestores atuam para minimizar

esses riscos, por meio de Cl e de outras respostas.

Evolui-se da gestdo centrada em controlos funcionais para o desenvolvimento de uma
cultura de risco, na qual todos os funcionarios se tornam responsaveis pela gestéo do risco

e adquirem consciéncia dos objetivos de controlo.
4.2.1.1. O FRAMEWORK COSO |

Em 1985, foi criada, nos EUA, a National Commission on Fraudulent Financial Reporting
(Comissdo Nacional de Fraudes em Relato Financeiro), também conhecida como
Treadway Commission, composta por representantes das principais associa¢des da classe
(ligadas a questdo), para estudar as causas da ocorréncia de fraudes em relato financeiro e
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fazer recomendacdes para a reducdo de sua incidéncia. A Treadway Commission emitiu
um relatério enfatizando o ambiente de controlo, cddigos de conduta e comités de auditoria
competentes, aconselhou as organizagdes patrocinadoras a integrar os diversos conceitos

de Cl e a desenvolver um referencial comum.
Criou-se 0 COSO.

O COSO publicou critérios praticos, amplamente aceites, para o estabelecimento do Cl e

para a avaliacdo da sua efetividade.

E no contexto destas preocupacdes que surge, em 1992, o0 COSO Report, hoje reconhecido

em todo o mundo como a norma mais importante sobre Controlo Interno (CI).

O modelo apresentado em 1992 mudou o conceito tradicional de "controlo interno™ e
chamou a atencdo para o facto de haver a necessidade de proporcionar prote¢do contra

riscos.

O modelo, ao definir risco como a possibilidade que um evento ocorra e afete de modo
adverso o alcance dos objetivos da entidade, introduziu a nogdo de que CI devem ser
ferramentas de gestdo e monitorizacao de riscos em relacdo ao alcance de objetivos e ndo
devem ser dirigidos apenas para riscos de origem financeira ou vinculados a resultados
escriturais. O papel do CI foi, assim, ampliado e reconhecido como um instrumento de
gestdo de risco indispensavel a governacéo.

Apbs a publicacdo do COSO I, vérias organizagfes internacionais reviram as suas normas

para incorporar o conceito de CI sintetizado pelo modelo.

Organizagdes como American Institute of Certified Public Accountants (AICPA), IFAC e
I1A, entre outras, incorporam os elementos introduzidos pelo COSO, fazendo com que 0
modelo se tornasse num paradigma, pois 0s auditores passaram a utiliza-lo como padrao,

para reviséo do ClI, nos seus trabalhos de auditoria.

O modelo COSO 1 tornou-se referéncia mundial, pelo fato de: uniformizar defini¢bes de
ClI; definir componentes, objetivos e objetos do ClI em modelo integrado; delinear papéis e
responsabilidades da administracdo; estabelecer padrdes de implementacdo e validacdo; e

criar um meio para monitorizar, avaliar e reportar CI.

No que diz respeito a entidades ligadas ao setor publico Davis e Blaschek (2006: 11) as
administracdes publicas de paises do chamado primeiro mundo, detentores dos niveis mais

baixos de fraude e mais altos de pesquisa em gestdo publica, seguiram a tendéncia,
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desenvolvendo e utilizando os seus proprios padr@es de estrutura de Cl ampliando o seu
papel.

A auditoria interna, passou a exercer um papel mais voltado para a avaliacdo e mais
abrangente do CI, com maior énfase em controlos de gestdo de risco, deixando de lado a

funcdo de mero avaliador da conformidade legal das despesas publicas.

Além dos modelos ja mencionados, h& outro especifico para a area de TI, como o Control
Obijectives for Information and related Technology (COBIT), um guia formulado pela

Information Systems Audit and Control Association (ISACA).

H4, ainda, modelos e regulamentacdes especificas para diversos setores e segmentos de
mercado, como os Acordos de Basileia 1 (1988) e Il (2001), cujo objetivo, final, é
assegurar a solidez e a estabilidade do sistema financeiro por meio de controlos de riscos,
aliando atuacdo da supervisdo bancaria e maior transparéncia como formas eficientes para

evitar o risco sistémico.

Para 0 mercado de capitais, cabe mencionar a SOX, promulgada nos EUA, em 2002,
considerada uma das mais rigorosas regulamentacdes a tratar de CI, elaboracdo de

relatérios financeiros e divulgacdes.

As secOes 302 e 404, dessa lei, ttm sido o foco das atengdes por serem as que mais dizem
respeito ao sistema de Cl e as boas préaticas de governacdo corporativa. A secdo 302,
“Corporate Responsibility for Financial Reports” (Responsabilidade Corporativa por
Relatorios Financeiros), também conhecida por “certificagdes”, exige que o principal
executivo e o diretor financeiro assumam a responsabilidade pelas informacdes divulgadas
nos relatérios financeiros, declarando, pessoalmente, que executaram a avaliacdo do
desenho e da eficacia dos Cl. A secdo 404, intitulada “Management Assessment of Internal
Control” (Avaliagcdo de Gestdo do CI) prescreve que a administracdo da companhia é
responsavel pela adequacédo dos Cl e exige que diretores (executivos e financeiro) avaliem
e atestem, periodicamente, a sua eficacia, alem de exigir a elaboragdo, por auditoria
independente, de relatorio anual sobre a sua efetividade. A referéncia geralmente adotada
pelas companhias para atendimento as exigéncias da SOX, em matéria de Cl, é o modelo
COSO.
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4.2.1.2. O FRAMEWORK COSO Il

O aumento da preocupagdo com os riscos — fruto de uma série de escandalos e quebras de
negocios de grande repercussdo — fez com que o0 COSO encomendasse 0 desenvolvimento
de uma estratégia de facil utilizacdo pelas organizacgdes, para avaliar e melhorar a propria
gestédo de riscos. O resultado foi a publicagéo, em 2004, do Enterprise Risk Management —
Integrated Framework (Gestdo de Riscos Corporativos — Estrutura Integrada), também
conhecida como COSO |1 (ou Enterprise Risk Management: ERM).

Essa obra amplia o alcance dos CI, oferecendo um enfoque mais vigoroso e extensivo ao
tema, agregando técnicas de gestdo integrada de risco, ndo abandonando o COSO | mas
incorporando-o0. A nova postura é de prever e prevenir 0s riscos inerentes ao conjunto de

processos da organizagdo que possam impedir ou dificultar o alcance dos seus objetivos.

Embora muitos dos objetivos sejam especificos a uma determinada organizacdo, o0 modelo
definiu quatro categorias de objetivos, comuns a praticamente todas as organizagdes, 0s
quais devem ser previamente fixados para permitir a identificacdo e analise dos riscos que
poderdo ter impacto, formando uma base de conhecimento para definir como esses riscos

deverdo ser geridos. Essas categorias de objetivos sdo:
e estratégico: continuidade e sustentabilidade. Metas elevadas, alinhadas e dando
suporte a misséo da organizacao;

e operacional: efetividade e eficiéncia na utilizacdo dos recursos, mediante operacdes
metddicas, éticas, econdmicas e adequada salvaguarda contra perdas, mau uso ou

danos;

e comunicacdo: confiabilidade da informacédo produzida e sua disponibilidade para a
tomada de decisdo e para o cumprimento das obrigacdes de prestacdo de contas

(accountability); e

e conformidade: aderéncia as leis e regulamentagdes aplicaveis, as normas, aos

planos e procedimentos da propria organizagéo.

O modelo é representado no formato de uma matriz tridimensional, demonstrando a

integracdo dos elementos que o compdem, conhecido como: Cubo COSO II.
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Figura 4.1 Cubo COSO Il
Fonte: COSO (2013)

A face superior do cubo apresenta os objetivos que devem ser objeto da gestdo de risco; a
face frontal representa os componentes da gestdo de risco, ou, 0 que é necessario fazer para
atingir os objetivos; a face lateral representa 0s niveis da organizacdo objeto da gestdo de
risco. A visdo integrada dos elementos do modelo demonstra o contexto das agfes da
direcdo ao gerir os riscos da organizacdo. Pode-se, assim, vislumbrar essa gestdo tanto ao
nivel da entidade como um todo, como para cada parte que a compde: objetivos, riscos e
controlos da organizacdo como um todo; objetivos, riscos e controlos de uma diviséo,
unidade de negdcio, departamento ou secdo da organizacao; objetivos, riscos e controlos de

um macroprocesso, processo ou de uma atividade.

Em conformidade com o Tribunal de Contas da Unido (2009: 17) apresenta-se,

seguidamente, e de forma sucinta, cada uma das oito componentes do modelo:
< Ambiente interno de controlo (Internal Environment)

O ambiente interno é moldado pela histdria e cultura da organizacdo que, por sua vez,
molda, de maneira explicita ou ndo, a cultura de riscos da organizacao e a forma como eles
s&o encarados e geridos, influenciando a consciéncia de controlo das pessoas. E a base para

todos os outros componentes do sistema, provendo disciplina e estrutura.
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Os fatores que compdem o ambiente interno incluem integridade, valores éticos e
competéncia das pessoas, maneira pela qual a gestdo delega autoridade e responsabilidade,
estrutura de governacao e organizacional, o “perfil dos superiores” (ou seja, a filosofia da

direcdo e o estilo de gestdo), as politicas e préaticas de recursos humanos etc..
¢+ Fixacéo de objetivos (Objective Setting)

O modelo requer que todos os niveis da organizacdo tenham objetivos fixados e
comunicados, ou seja, ao nivel da organizacdo como um todo e para todas as suas divisdes,
processos e atividades. Como eles (objetivos) devem e podem ser atingidos e como

mensurar o seu nivel de impacto.

Os objetivos devem ser definidos a priori para que seja possivel identificar os riscos a eles
associados. Definir os objetivos, € uma pré-condicdo para identificar eventos de risco e

para avaliar e definir estratégias para gerir esse mesmo risco (resposta ao risco).
«+ Identificacdo de eventos (Event Identification)

Todos 0s processos de uma organizagdo tém algum risco associado, inerente a sua propria
natureza. A identificacdo de eventos consiste em determinar e catalogar esses riscos, nos
diversos niveis da organizacdo. Ou seja, identificar a existéncia de situacGes que possam
impedir o alcance dos objetivos fixados ou a ndo existéncia de situacdes consideradas
necessarias para se chegar a tais objetivos ao nivel da organizacdo, das suas unidades de

negocio, processos e atividades.

O processo de identificacdo de eventos de risco pode abranger tanto riscos negativos, tidos
COmMO ameagcas, cujas consequéncias sdo perdas, como 0s riscos positivos, vislumbrados

como oportunidades, cujas consequéncias sdo ganhos.
+ Avaliagéo do risco (Risk Assessment)

Os eventos identificados (componente anterior) devem ser avaliados sob a perspetiva de
probabilidade e impacto da sua ocorréncia. O objetivo da avaliagdo é formar uma base para
0 desenvolvimento de estratégias (resposta a risco) de combate ao risco, de modo a
diminuir a probabilidade de ocorréncia e/ou a magnitude do impacto. A avalia¢do do risco

é feita por meio de andlises qualitativas e quantitativas, ou da combinagéo de ambas.

Os gestores sdo responsaveis pela avaliacdo dos riscos no &mbito das unidades de negdcio,

de processos e atividades que lhes sdo afetos. A administracdo deve avaliar os riscos no
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ambito da organizagdo, desenvolvendo uma visdo de riscos de forma consolidada

(portfolio/lista de trabalhos).
¢+ Resposta aos riscos (Risk Response)

E o processo de desenvolver e determinar estratégias para gerir os riscos identificados. O
modelo identifica quatro categorias de estratégias - evitar, transferir, aceitar e tratar - cuja
escolha dependerd do nivel de exposicdo a riscos previamente estabelecido pela
organizacdo em confronto com a avaliacdo que fez do risco. Isto quer dizer que compete a
administracdo obter uma visdo do risco em toda a organizacgéo e desenvolver um conjunto
de a¢des concretas, dentro dessas quatro categorias, para manter o nivel de risco residual

alinhado com o nivel de tolerancia ao risco da organizagao.
++ Atividades de controlo (Control Activities)

Sdo as politicas e os procedimentos estabelecidos e executados para mitigar 0s riscos.
Também denominados de procedimentos de controlo, ndo devem ser confundidos com o
proprio SCI, pois este, além de abarcar todos os demais componentes do modelo, abrange
todas as demais formas de resposta a riscos. As atividades de controlo devem estar
distribuidas por toda a organizacdo, em todos 0s niveis e em todas as funcdes. Elas incluem
uma gama de controlos preventivos e de detecdo, como procedimentos de autorizacdo e
aprovacao, segregacédo de funcdes (autorizacao, execucao, registro e controlo), controlos de
acesso a recursos e registos, verificagdes, conciliacGes, avaliacdo de operacOes, de

processos e de atividades, supervisdo direta etc.
¢ Informagéo e comunicagéao (Information and Communication)

A importancia do CI para a gestdo das organizacdes esta no seu potencial informativo para
suporte ao processo decisorio. A capacidade da administracdo de tomar decisdes
apropriadas € afetada pela qualidade da informacéo, que deve ser Util, isto &, apropriada,

tempestiva, atual e precisa.

Informagdes relevantes devem ser identificadas, recolhidas e comunicadas a tempo de
permitir que as pessoas cumpram as suas responsabilidades, ndo apenas com dados
produzidos internamente, mas também, com informacdes sobre eventos, atividades e

condigdes externas, que possibilitem a gestdo de risco e a tomada de deciséo.

A comunicacdo das informagbes produzidas deve atingir todos os niveis, por meio de

canais claros e abertos. A informagdo gerada no curso das operacdes € usualmente
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comunicada por meios de canais normais, para quem é responsavel e também para um
nivel superior ao deste. No entanto, canais alternativos devem existir para transmitir
informacdo delicada, como atos ilegais ou incorretos e comunicacdo de riscos. Além das
comunicacgdes internas, a administracdo deve assegurar que existam meios adequados de
comunicar e de obter informagdes externas, uma vez que podem fornecer dados de impacto
significativo no que diz respeito aos objetivos da organizacdo. Um plano de comunicagao
entre 0s niveis hierarquicos, bem como um plano de comunica¢do com outras partes

interessadas (clientes, fornecedores, acionistas, sociedade etc.) é recomendavel.
% Monitorizagdo (Monitoring)

Monitorizar diz respeito a avaliar, certificar e rever a estrutura de gestéo de risco e Cl para
saber a sua efetividade. Tem, portanto, o objetivo de avaliar a qualidade da gestédo de risco
e dos Cl ao longo do tempo, procurando assegurar que estes funcionam como previsto e
que sdo modificados corretamente, de acordo com as mudangas nas condigdes que alterem
o nivel de exposicdo ao risco. A monitorizacdo pode ser realizada de dois modos, ou por
combinacdo de ambos: durante o processo, no decurso das operacGes normais; ou por meio

de avaliacBes pontuais, em separado ou especificas.

O primeiro modo é realizado pela prépria gestdo da entidade e deve distinguir-se
claramente da avaliacdo das operacGes. Consiste em identificar informacdes que iréo
indicar se 0 processo de gestdo de risco e Cl esta a funcionar eficazmente, por meio de
analises de variancia e comparac¢des de informacdo provindas de fontes diversas, tendo em
atencdo as mudancas de processos, alteracdes no volume de transagdes (entre outros), dado
0 seu potencial de alterar o nivel de exposicao a riscos da entidade.

No segundo modo, a monitorizacdo € realizada mediante autoavaliacdo, pela propria
equipa responsavel pelo processo ou pela unidade de CI. Todas as deficiéncias (condigdo
real ou potencial, que possa afetar o alcance dos objetivos) ou oportunidades para
fortalecer o CI (aumentar as probabilidades de alcancar os objetivos), devem ser

comunicadas a quem possa tomar as agdes necessarias.
4.2.2. LIMITACOES DO CONTROLO INTERNO

Por muito bem que esteja implementado, estruturado, desenvolvido e mantido o processo
de CI ndo significa que o mesmo permita oferecer uma razoavel certeza acerca do

cumprimento dos objetivos, nomeadamente no que respeita a eficiéncia e eficacia
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(rendimento) das operacOes, confianca nas demonstraces financeiras, salvaguarda dos

ativos e conformidade com as leis e regulamentos. Isto porque o risco de ocorréncia de

irregularidades, fraudes e distor¢fes ndo deixa de existir apenas porque foi estabelecido um

sistema de CI, na medida em que existem diversos fatores que podem distorcer e limitar

todo o processo.

De acordo com Marques e Margal (2011), sdo sete as limitacOes associadas ao ClI:

fraude - o conluio de diversas pessoas (internas ou externas a empresa),
nomeadamente aquelas com maior responsabilidade na gestdo, praticando atos
fraudulentos, pode tornar dificil a detecdo, principalmente, quanto maior for o nivel
hierarquico dos intervenientes. A falta de integridade moral e idoneidade, ndo pode

ser suprimida por nenhum sistema de controlo;

existéncia de erros humanos - a falta de competéncia, compreensdo e capacidade
dos colaboradores para desenvolver a atividade de CI, torna-lo-4 falivel,

independentemente da sua robustez e sofisticada tecnologia;

falta de cultura de gestdo relativamente a necessidade de CI - por vezes a gestdo,
mais preocupada com a contencdo de gastos, e na auséncia de uma cultura de
gestdo de controlo, ndo encontra motivacdo para a implementacdo de um bom SCI
e nem promove ac¢des nesse sentido. Outras vezes € porque a propria gestdo ndo
esta interessada em garantir que a informacéo prestada aos acionistas e restantes
(stakeholders) seja integra, verdadeira e apropriada, de forma a que os utilizadores

da informacéo, ndo possam fazer um juizo fundamentado sobre o valor da entidade;

racio custo/beneficio - a implementacdo de um sistema de gestdo representa,
necessariamente, um custo, que é preciso balancear com o beneficio que pode
trazer. Por vezes pode-se correr o risco de implementar um sistema em que 0 custo
seja muito maior que o beneficio. E importante pensar que é preferivel correr certos
riscos pela ndo implementacdo de determinados processos de Cl, quando estes se
traduzem num custo maior que o beneficio, do que incorrer em faltas de eficiéncia

financeira por essa razao;

transacOes pouco comuns & entidade - nas transagdes pouco comuns a entidade, por
ndo serem usuais, podem fugir ao crivo de um SCI que pode ndo estar preparado

para lidar com as mesmas, uma vez que esta pensado para outro tipo de transacoes;

72



e alteracdo das condigdes: - alteracdo nas condi¢cBes sem que a gestdo se aperceba

desta realidade e promova a revisao necessaria do SCI,;

e risco informético - o acesso indevido ou falhas nos meios informaticos, pode

constituir uma falha no sistema de CI.

4.3. OS SINAIS DE ALERTA COMO ELEMENTO ESSENCIAL
NA PREVENCAO E DETECAO DA FRAUDE (RED FLAGS)

Kranacher, Riley e Wells (2010) definem as red flags como uma espécie de fios soltos,
anomalias, factos, padrdes ou quebra de padrbes que sugerem que alguma coisa pode nao

estar certa, sendo usado como sindnimo de sintoma de fraude.

As red flags orientam a aplicacdo das técnicas de auditoria, métodos de avaliacdo que
permitam obter evidéncia comprovavel e confiavel, nas quais o auditor baseara as suas

opinides e respetivas conclusdes Flores (2004; 92-93).
4.3.1. CONCEITO

As red flags sdo indicadores de alerta que visam prevenir e detetar uma possivel fraude.
Pode dizer-se que estes sinais funcionam como um “termdémetro” na prevengdo e detegao

das fraudes.

As red flags sdo sinais que levantam suspeicdo sobre as demonstragdes contabilisticas, mas
gue ndo se constituem em prova, pois como definiu Mdrcia (2007), diversos red flags

podem estar presentes dentro de uma organizacdo e ndo ocorrer fraudes.

Wells (2005) apresenta uma lista de red flags relacionadas com as fraudes nas
demonstracdes financeiras e embora ndo tenha validade cientifica para extrapolar as
conclusdes para toda a populagéo, sinalizou que a maior parte dos auditores pesquisados
considerou muito relevante os red flags relacionados com a area de “relatérios
contabilisticos”, que apresentou o maior risco de fraude nas demonstragdes financeiras

juntamente com a area de “gestores”.

A lista de red flags apresentada por Wells (2005) apresenta um elemento importante de
andlise que é o baseado na comparacdo entre empresas via demonstracdes financeiras, ou

seja, via analise de indicadores financeiros.
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Constata-se que uma ferramenta que € utilizada pelos profissionais da &rea da fraude nas
demonstragdes financeiras é a técnica de analise de balancos, que é considerada de grande
valor para a pesquisa ao fornecer elementos indiciarios, como afirmado por Sa e Hoog

(2010), que sao capazes de direcionar as investigacOes e analises periciais.

A partir dos indicios identificados, o auditor pode formar a sua opinido sobre a
possibilidade de ocorréncia de fraude, decidindo sobre a continuidade ou ndo dos
trabalhos, a extensdo dos exames realizados, os caminhos a serem percorridos e as
hipdteses levantadas, ou seja, partindo das red flags, buscam-se evidéncias que comprovem

as hipoteses levantadas.

Relativamente aos sinais de alerta de apropriacdo indevida de ativos, existem trés métodos
principais usados por funcionarios para desviar dinheiro da organizacdo - os auditores
internos, ou a quem couber a monitorizacdo do CI, devem estar atentos as tendéncias por
mais basicas que sejam, quando determinar o risco de desvio material na empresa - sdo

eles:

e furto/roubo - discrepancias de caixa/dinheiro sem explicacdo; taldes de depoésito
alterados ou forjados; aumento de dep6sitos "em transito" durante as reconciliagcdes

bancérias;

e desvio (skimming) - diminuicdo de dinheiro no total do ativo circulante; diminuicéo
do récio de caixa para vendas com cartdo de crédito; vendas estaveis ou em declinio

com o0 aumento do custo das vendas; atraso no langcamento de contas, a receber;

e despesas fraudulentas - aumento das despesas de consultoria ou de publicidade;
empregado com morada que corresponde ao enderego do fornecedor; o endereco do
fornecedor € uma caixa postal ou correio eletronico inexistente; o nome do
fornecedor é composto por iniciais ou finalidade de negdcio confusa/estranha (0s
funcionarios muitas vezes usam as suas préprias iniciais para criar empresas

ficticias); excessivas anulagdes, falta ou destruicdo de cheques.

A maioria dos infratores exibe tragos comportamentais que representam sinais de alerta

para as suas agoes.

Estas red flags, na sua maior parte, ndo sdo identificadas pelo tradicional CI. Gestores,
colaboradores e auditores, devem ter em conta estes padrdes de comportamento comuns e

ser incentivados a té-los em consideracdo — especialmente quando observados em conjunto
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com outras irregularidades — para ajudar na identificacdo de padrdes que possam indicar
atividade fraudulenta.

Para cada area especifica existe um numero de red flags que se adaptam melhor a cada
situacdo, que nos permitem concluir se existe indicios de fraude, que se enquadram como
sinais de alarme, levando-nos posteriormente a necessidade de confirmacdo da sua

existéncia.

Na area da apropriacdo indevida de ativos, existem diversas situaces possiveis de criar

“alarme”, ou seja possiveis red flags.

De seguida apresenta-se um conjunto de red flags que, de acordo com Wells (2005),
poderéo levar a situacgdes de fraude:

concentracdo de poderes em méos de poucos funcionarios;

perdas continuas ou relevantes de stocks;

- aquisicao de bens e materiais desnecessarios, excessivos ou extraordinarios;
- aquisicdo crescente de bens ou servigcos a uma Unica empresa;
- registos contabilisticos ndo usuais;

- conflito de interesses;

- €asos ou suspeita de suborno;

- favorecimentos;

- excessiva rotacdo de pessoal;

- falta de controlos e documentacéo;

- falta de segregacdo adequada de funcdes;

- falta de aprovacdes e autorizagdes de compras;

- restricdo da concorréncia;

- pagamento por material e servi¢os acima do preco de mercado;
- aprovacdo de pessoal de confianga em concursos publicos;

- desvios de recursos de caixa, vales e outros bens;

- falta de penalizacGes em situacdes de incumprimentos contratuais e/ou perddo de

penalidades aplicadas sem sustentagdo ou com sustentacdo insuficiente.
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4.3.2. CLASSIFICACAO E CARATERISTICAS

O ambiente organizacional esta cada vez mais suscetivel a fraudes e a escandalos de ordem
financeira. Uma das formas de promover maior transparéncia e transmitir confianca € com

a utilizacao de red flags.
Atente-se, em seguida, a classificacao e respetivas caracteristicas:

e documentais — sdo as encontradas em contratos, faturas, correspondéncias, extratos
bancérios, caugdes, aces, titulos de crédito, certificados, relatorios e todos 0s tipos

de documentos externos e internos a organizacao;

e pessoais — sdo as que dizem respeito as pessoas, que se podem traduzir em atitudes,

comportamentos estranhos ou pouco usuais;
e de processo — Quando se ddo nos procedimentos administrativos das despesas;

e conceptuais — Necessitam de um elemento racional, ou seja, ndo derivam de uma
observacdo direta dos fatos sem que requeiram um processo de raciocinio e analise

por parte do auditor.
As red flags podem ser caracterizadas por sinais suspeitos, indicios ou meros alertas.

De acordo com Flores (2004:095), a sinalizacdo com red flags desses pontos néo
estabelece a existéncia de irregularidades ou fraudes, mas colabora para uma analise mais
profunda da situacdo, em especial, quando a mesma, ou parecida situacdo, tende a repetir-

se e a receber novas red flags, aumentando a probabilidade de existéncia de fraude.

As red flags fornecem ao auditor um aviso. Sdo indicadoras de que as circunstancias ou

condigdes, que estdo presentes, oferecem a oportunidade de cometer uma fraude.

Uma vez que uma red flag é reconhecida, o auditor tem a responsabilidade de conceber
procedimentos de auditoria para determinar se uma fraude foi cometida, e em caso

afirmativo, em que medida.

Wells (2009) apresenta algumas sugestdes aos auditores para auxiliar na detecdo e

dissuasdo de subornos ou comissdes fraudulentas:

- atentar para rumores e queixas de empregados, quanto aqueles aparentam viver

além das suas posses (frequentemente existe um grau de verdade);
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4.4.

verificar, minuciosamente, os controlos utilizados na area de compras, em especial
sobre o0 agente responsavel pelas aquisicOes, pois em geral este € 0 maior suspeito

de corrupcéo;

empregar elevado grau de ceticismo quando examinar a razdo da aquisicdo de
materiais pela organizagdo, observando a qualidade do material, a entrega dentro
dos padrbes, os precos acordados, a necessidade do mesmo, 0 momento
(oportunidade) da entrega, pois quando ha subornos ou comissdes fraudulentas
recebidas por funcionarios da area de compras, estas situaces tendem a fugir do

controlo (motivo esses funcionarios ndo efetuam reclamacdes);

observar o relacionamento do pessoal de compras com os fornecedores, em especial
nos casos de oferta de presentes e brindes, sucesso do fornecedor perante a
concorréncia, e outras situacdes de relacionamento estranhas a area de compras que

venham a ampliar suspeitas de fraude;

verificar se as transacOes de compras sdo realizadas diretamente com oS
fornecedores ou através de um intermediario, de um representante, (fornecedores
corruptores nomeiam alguém para ser o elo de ligacdo entre o corruptor ativo e 0

passivo).

A IMPORTANCIA DA FUNCAO AUDITORIA INTERNA
NAS ORGANIZACOES

A auditoria interna constitui o conjunto de procedimentos técnicos que tem por objetivo

examinar a integridade, adequacdo e eficAcia dos Cl e das informagdes fisicas,

contabilisticas, financeiras e operacionais da organizacao.

Sem tais verificacGes, a organizacdo pode ficar vulneravel a fraudes, erros, ineficiéncias e

outras irregularidades, praticadas por agentes internos (administradores, colaboradores) ou

externos (clientes, fornecedores).

Constituem-se procedimentos de auditoria interna: diversos exames, incluindo testes

substantivos, que permitem ao auditor interno obter provas suficientes para fundamentar

conclusdes e recomendacdes.

A auditoria interna desempenha papel de grande relevancia, ajudando a eliminar

desperdicios, simplificando tarefas, servindo de ferramenta de apoio a gestdo e
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transmitindo informagOes aos administradores sobre o desenvolvimento das atividades

executadas.

Sendo a auditoria interna de grande importancia para a organizacdo, ela verifica a
existéncia dos Cl e procura contribuir para o seu aperfeicoamento. Essa ferramenta tdo
preciosa, além de verificar se as normas internas estdo a ser seguidas, procura avaliar a

necessidade de novas normas, procedimentos e controlos mais adequados e ageis.

O objetivo da auditoria interna € também, beneficiar a organizacdo com melhor controlo de
seu patrimonio, procurando reduzir a ineficiéncia, negligéncia, incapacidade, erros e

fraudes.

A realizagdo de procedimentos regulares visando identificar as falhas e preveni-las,
reforcando os controlos, € imprescindivel para qualquer gestdo organizacional. Neste
sentido, a auditoria interna, preventivamente realiza a analise da adequacdo dos
mecanismos de controlo, visando maior seguranca patrimonial e confiabilidade nos

relatdrios financeiros e de gestéo.

A implementacdo das recomendacdes e procedimentos, e a monitorizacdo fazem parte das
rotinas de auditoria interna, dai a sua importadncia como instrumento de prevencdo e

controlo.
4.4.1. A FUNC}AO AUDITORIA INTERNA E A SUA ORGANIZACAO
A funcdo auditoria interna deve ser exercida por pessoal competente, qualificado e

experiente, com uma clara compreensdo do seu papel e responsabilidades.

Esta funcdo deve ter autoridade suficiente para desempenhar as suas competéncias
objetivamente e de forma independente, ndo devendo, neste sentido, ter ligagdo direta as

funcOes operacionais da empresa que serdo objeto de avaliagao.

Para garantir uma adequada autoridade, a funcdo deve ter acesso direto ao 6rgdo de

administracao.

Na situacdo especifica do presente trabalho, hd que, para efeitos de um adequado
desempenho da funcdo de auditoria interna, a realizacdo de avaliacOes deve respeitar, em

conformidade com o Aviso n.° 5/2008, do Banco de Portugal, alguns principios:

- devem ser claramente definidos os critérios para avaliar a adequacgdo de politicas,

procedimentos e controlos especificos implementados pela empresa;
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a realizacdo de uma acdo de auditoria deve compreender a elaboragdo ou
atualizacdo do dossier permanente da atividade de risco alvo de avaliacéo;

as conclusdes, falhas e/ou fragilidades identificadas pela auditoria interna, assim
como as consequentes recomendacOes, devem ser oportunamente registadas,
documentadas e reportadas aos niveis de gestdo adequados e, quando justificavel,
diretamente ao 6rgdo de administragdo, de modo a garantir que a avaliagdo ndo é
enviesada e que as questdes identificadas sdo prontamente tomadas em

consideracao;

deve ser previsto um acompanhamento continuo por parte da fungdo de auditoria
interna das situagOes identificadas, no sentido de garantir que as medidas

necessarias sao tomadas e que as mesmas sao geridas adequadamente.

Anualmente deve ser elaborado um relatério de auditoria no qual sdo apresentados 0s

resultados das agdes de auditoria realizadas e o estado de implementagéo e cumprimento

das recomendacdes eventualmente efetuadas.

Ao gabinete de auditoria interna, compete:

assegurar a eficacia do SCI, bem como contribuir para o seu aperfeicoamento;

identificar e promover as melhores préticas no ambito da prevencdo e mitigacao de

riscos financeiros e de governacgéo;

desenvolver a auditoria interna na empresa, incidindo sobre a eficiéncia e eficacia
das operacdes e processos, a confianca e integridade da informacdo financeira e
operacional e a conformidade com a legislacdo, regulamentos, normas e

procedimentos e contratos, em particular, nas areas de maior risco;

acompanhar o planeamento de trabalhos dos auditores externos, revisores oficiais
de contas e de todas as entidades com competéncia de fiscaliza¢do e avaliagcdo no
ambito do Cl e da auditoria financeira sobre a empresa, de forma a assegurar a

cobertura adequada e a minimizar a duplicagéo de esforgos.

4.4.2. CONTRIBUTO NA MITIGACAO DO RISCO DE APROPRIACAO

INDEVIDA DE ATIVOS

Os numeros sdo alarmantes. As consequéncias ainda maiores. No ambito internacional,

estima-se que as perdas das empresas vitimas de fraude ultrapassem os 5% da faturagéo
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anual. Parece pouco para uma multinacional, mas para outro tipo de organizacdo, pode

representar grandes prejuizos.

Diversos estudos referem que as empresas demoram em média trés meses para identificar
algum tipo de fraude interna e cerca de dois para descobrir a causa. Periodos extensos que

podem acarretar danos irreversiveis em qualquer organizagao.

Diante deste cenario preocupante, as entidades destinam cada vez mais recursos para a

prevencdo e deteccdo deste tipo de situacdes.

A prevencdo desempenha um papel-chave. Uma vez a fraude praticada, a possibilidade de
recuperacdo € muito baixa, sendo através da identificacdo de possiveis deficiéncias no Cl,
da avaliagdo das atribuigdes de responsabilidades, da segregacdo de fungdes e do

acompanhamento e cumprimento da legislacéo que os riscos podem ser mitigados.

Uma das tarefas prioritarias em auditoria interna que visa o mitigar da apropriacdo
indevida de ativos, é o acompanhamento feito das medidas necesséarias ao controlo dos

fatores potenciadores de risco.

A monitorizacdo efetiva permite um conhecimento rapido de situac6es fraudulentas ou de
possivel fraude, de provaveis corre¢cdes necessarias ao Cl em tempo Util, levando assim a

um menor custo com a fraude.

A auditoria tem de estabelecer e manter um sistema de monitorizacdo, do efeito, dos

resultados comunicados a gestao.

Tem de ser estabelecido um processo de follow-up para monitorizar e assegurar que as
acOes da gestdo foram efetivamente implementadas ou que o0s gestores “superiores”

aceitaram o risco de ndo tomar qualquer medida.

O contributo da monitorizacdo das medidas de Cl levada a cabo pela auditoria, tem como

objetivo o mitigar da fraude e a consequente poupanca de custos.

Sdo da responsabilidade da auditoria interna a monitorizagcdo do sistema e as propostas de

melhoria.

A auditoria interna, assenta a determinacdo do seu papel, em trés fatores prioritarios:

prevencéo, avaliagdo do risco e detecdo de fraude (IPAI, 2010).
A avaliacao do risco de fraude ¢ constituida por cinco “passos” chave:

- identificar os fatores de risco relevantes;
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- identificar os esquemas de fraude potenciais e ordena-los, com base no risco;

- verificar os controlos existentes para os esquemas de fraude potenciais e identificar

as respetivas insuficiéncias;
- testar a eficacia operacional dos controlos de prevencéo e detecédo da fraude; e
- documentar e reportar a avaliagéo do risco de fraude.

Para a prevencdo, é necessario um forte clima ético, com controlos preventivos, ambiente

de controlo e periddica avaliacdo do risco.

Nesta area, a formacdo dada aos auditores e aos restantes empregados € fundamental, ter
conhecimento das técnicas e da tipologia, faz com que estejam melhor preparados para
combater e detetar a fraude. Neste ultimo aspeto, o ceticismo profissional do auditor
interno é importante, os controlos de detecdo também, mas outros aspetos deverdo ser tidos

em conta, nomeadamente:

a confirmacao periddica sobre o cumprimento do cédigo de conduta;
- entrevistas aos empregados que saem da organizacao (exit interviews);

- linha (anénima) para dendncia de comportamentos ndo €ticos e irregularidades

(whistleblowing);

- surveys (questionario) aos empregados, de resposta andnima, solicitando a
indicacdo de eventuais indicios de fraude.

Inicialmente, a auditoria interna tinha como func¢des principais a salvaguarda dos ativos
das empresas e a verificacdo do cumprimento dos procedimentos e regras estabelecidos

pelos gestores.

Como se sabe uma das principais funcbes da gestdo reside na implementacdo de um
adequado SCI cujos principais objetivos consistem em assegurar: a confianca e a
integridade da informacgdo; o cumprimento das politicas e da legislacdo aplicavel; a
custodia dos ativos; a utilizagdo econdémica e eficiente dos recursos; e a realizacdo dos

objetivos fixados.

Sendo a auditoria interna uma atividade de controlo de gestdo que pretende acrescentar
valor, mediante a analise, verificacdo e avaliacdo independente das atividades da empresa,
e da eficécia e conformidade do funcionamento das demais técnicas do controlo, tendo em

vista auxiliar os gestores e os demais servicos no desempenho das suas funcdes e
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responsabilidades. Cabe assim a auditoria interna assegurar o cumprimento dos objetivos
da administracdo pelo que, neste contexto, deve exercer as suas funcbes de forma

independente dos servigos que audita.
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5. A PERCECAO DO RISCO DE APROPRIACAO
INDEVIDA DE ATIVOS NO AMBITO DOS PLANOS DE
GESTAO DE RISCO NO SETOR PUBLICO EMPRESARIAL

5.1. ASPETOS GERAIS

A problemdtica da gestdo do risco tem vindo a merecer atencdo e abrangéncia cada vez
maiores constituindo, hoje em dia, a informacao dos riscos do negdcio e o0 seu controlo um

tema nuclear no ambito da gestdo empresarial.

O proprio Codigo das Sociedades Comerciais, com as altera¢cdes introduzidas pelo
Decreto-Lei n® 76-A/2006, de 29 de marco, inclui, entre as competéncias, do 6rgao de
fiscalizacdo das sociedades andnimas - conselho fiscal ou fiscal Unico, comissdo de
auditoria ou conselho geral e de supervisdo, conforme o modelo de governacdo adotado — a
fiscalizagdo da eficacia do sistema de gestdo de riscos, do SCI e do sistema de auditoria

interna, se existentes (artigo 420°, n° 1, alinea i)).

No que se refere a possibilidade de ocorréncia de situacdes de fraude, todas as
organizagOes se encontram sujeitas a tal risco na medida em que tém como denominador
comum o fator humano. Deste modo, sendo o risco inerente as organizac¢Ges, quaisquer que
elas sejam, a Unica forma de o mitigar, é a adocdo de posturas preventivas e proactivas na
vigilancia e detecdo de situacdes de fraude, ou, de modo mais abrangente, o fomento de

fortes ambientes de controlo.

Este é o comportamento que a sociedade, em geral, espera dos gestores, ou seja, atitude de
tolerdncia zero no que respeita ao fendmeno da fraude. E os planos de gestdo de risco

constituem, seguramente, ferramenta de largo efeito.

5.2. A CRIACAO DO CONSELHO DE PREVENCAO DA
CORRUPCAO

Na linha das referidas preocupac6es, foi criado em 2008, pela Lei n.° 54/2008, de 4 de
setembro, o CPC o qual tem por missao desenvolver uma atividade de ambito nacional no
dominio da prevencgdo da corrupcéo e infragdes conexas, especificamente no que se refere

a administracdo publica e ao setor publico empresarial.
Funciona junto do Tribunal de Contas e € presidido pelo proprio presidente do Tribunal.
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Em 1 julho de 2009 o CPC aprovou uma recomendacdo no sentido de serem exigidas a
todas as entidades e servigos da administracdo publica e do sector publico empresarial
planos de gestdo de riscos e infracBes conexas, 0s quais devem incluir, entre outros, 0s
seguintes aspetos: identificacdo relativamente a cada area ou departamento dos riscos de
corrupgéo e infragcdes conexas; indicacdo das medidas adotadas que previnam a ocorréncia
de riscos (mecanismos de CI, por exemplo); elabora¢do anual de um relatério sobre a

execucdo do plano.

De acordo com o divulgado no sitio da internet do CPC, o nimero de planos recebidos
ascendem a mais de 1.000, os quais ndo estdo sujeitos a divulgacdo publica obrigatoria, o

que, de um ponto de vista da analise, constitui sempre uma limitacao.

5.3. METODOLOGIA ADOTADA

Para efeitos da presente dissertacdo a atengdo € centrada no sector publico empresarial e
em particular nas entidades mais representativas (sector dos transportes, infraestruturas
rodoviarias e ferrovidrias, sector hospitalar e distribuicdo de aguas) que divulgam no seu
sitio da internet os respetivos planos de prevencdo de riscos e de corrupgdo e infracbes

conexas.

Conforme referido no Capitulo 1 pretende-se avaliar em que medida o risco de apropriacdo
indevida de ativos é percecionado nas principais empresa do sector publico empresarial, as
formas que a mesma pode assumir, as medidas preventivas propostas e a graduacao que €

feita do risco.

Tal anélise é efetuada com base nos relatorios divulgados ao publico, relativamente a uma
amostra de entidades selecionadas de forma dirigida, tendo em conta a dificuldade
existente em obter resposta a inquéritos especificamente preparados, quando o tema central
estd associado a problemaética da fraude, ou seja, a um assunto que frequentemente se

pretende “abafar”.

Para o efeito foram selecionadas as seguintes dez entidades: Metropolitano de Lisboa
(ML); Sociedade de Transportes Coletivos do Porto (STCP); Companhia Carris de Ferro
de Lisboa (CARRIS); Comboios de Portugal (CP); Sistema Automatico de Transporte
Urbano (SATU); Administracio do Porto de Lisboa (APL); Aguas de Portugal (AdP);
Centro Hospitalar e Universitario de Coimbra (CHUC); Estradas de Portugal (EP);
Manutenc¢do Militar Estabelecimento Fabril do Exército (MM).
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5.4. ANALISE DOS PLANOS DE PREVENCAO DE RISCOS DE
CORRUPCAO E INFRACOES CONEXAS

5.4.1.0 CASO DO PLANO DO METROPOLITANO DE LISBOA (ML)

O plano de prevencao de riscos de corrupc¢do e infragdes conexas apresentado pelo ML, ja
em 2014, é constituido por uma introducdo e duas partes distintas, sendo que a segunda
respeita a classificacdo dos riscos de corrupgdo e infracbes conexas e a identificacdo das

medidas preventivas.
A segunda parte engloba os seguintes pontos:

1. metodologia adotada para a identificacdo e classificacdo de riscos de corrupgao e

infracBes conexas e respetivas medidas de prevencao;
2. tipos de riscos de corrupcao e infracGes conexas;
3. identificacdo das medidas preventivas dos riscos de corrupgéo e infragdes conexas;
4. matriz de riscos criticos;
5. plano de acdo de prevencao de riscos de corrupcdo e infracdes conexas.

Em termos de metodologia salienta-se o facto do ML ter adotado a recomendada pela
ACFE no Fraud Risk Manual, e ja apresentada nos Capitulos anteriores, definindo as
seguintes quatro categorias de fraude:

i) corrupcéo;

ii) conflitos de interesse;

1ii) apropriacdo indevida de ativos;
iv) manipulagéo da informagé&o.

Quanto a apropriacdo indevida de ativos a classificacdo ou graduacdo do risco toma em

consideracdo a probabilidade de ocorréncia e o respetivo impacto, conforme se apresenta:
e Probabilidade de ocorréncia: 1 = baixa; 2 = média; 3 = alta
e Impacto: A= baixo; B = médio; C=alto

Quanto as medidas preventivas do risco as mesmas sdo classificadas em “implementadas”

ou “a implementar” conforme as circunstancias.
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No Quadro seguinte ilustra-se a identificacdo e classificagdo do risco por fungéo de

atividade, classificado de acordo com a metodologia acima apresentada.

Quadro 5.1 Identificacdo e classificacdo do risco por funcéo/atividade

Identificacéo dos Clas. Funcéo /
Riscos Risco Atividade
Fraude em seguros
. Gestéo de
Recebimento de 2A Seguros
indemnizagOes
Alegacéo ficticia
de acidente de Gestio de
trabalho ou 2B
Seguros
empolamento de
danos pessoais
Roubo/ utilizacao OperacBes
indevida de 2B (exploragdo e
inventarios manuteng&o)
Roubo / utilizacdo Todas as funcdes
indevida de ativos 2B e atividades em
fixos tangiveis geral
Avaliacao
fraudulenta de
ativos
Ativos fixos Compra e venda
o 1C de ativos fixos
tangiveis o
tangiveis
. Compra e venda
I_:’roprl_edades de 1C de propriedades
investimento i .
de investimento
L Compra e venda
Aplicacdo/Produto 1c de produtos

financeiro

financeiros

Medidas de Prevencao

A RHC controla os valores das indemnizacdes
por acidente de trabalho pagos pela Companhia
de Seguros.

Auditoria aos adiantamentos e complementos
por acidente de trabalho.

O rastreio dos acidentes de trabalho e o
encaminhamento dos trabalhadores para a
Companhia de Seguros é feito pela RHSC.
Exigéncia da apresentacdo do relatério médico
passado pelos servicos médicos do ML.

Projeto menos absentismo (em curso).

Obrigatoriedade de registo de saida de
existéncias do armazém (assinatura das guias de
saida). Inventariacdo periddica de armazéns e
videovigilancia.

As existéncias mais relevantes para 0
funcionamento das estacfes sdo controladas
periodicamente.

Inventarios dos armazéns afetos a CPC e seu
acompanhamento pela ARC.

Auditoria as existéncias de artigos promocionais
e de publicidade.

Todos os bens sdo registados e periodicamente
inventariados.

- Verificagdo periddica do seu estado de
conservacao.

Controlos de seguranca nas instalacBes da
empresa.

Auditoria aos sobressalentes para o material
circulante.

As contas do ML sdo anualmente certificadas
por uma sociedade de R.O.C. e sdo igualmente
objeto de parecer por parte do seu Conselho
Fiscal.

As contas do ML sdo auditadas por uma empresa
internacional de Auditoria.

Cumprimento estrito do CCP.

AvaliacOes externas de alguns ativos e passivos.
Auditoria aos procedimentos de registo adotados
na transferéncia de imobilizado entre 6rgdos e no
abate de bens.

Fonte: Adaptado do plano de prevengéo de riscos de corrup¢do do ML
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Quanto as situaces tipificadas como apropriacdo indevida de ativos o ML identifica as

seguintes:

a) roubo de dinheiro (manipulacdo do registo das vendas, roubo de dinheiro da caixa,

recolha de receitas, diferimento de depdsitos);

b) uso indevido de bens da empresa de servico pessoal (automovel, telemdvel,
computador, cartdo de crédito);

c) transferéncias bancéarias (uso indevido de password, autorizacbes forjadas, conta de

destino ndo autorizada);

d) cheque ou cartdo de crédito (cheques ou cartbes de crédito contrafeitos, roubo de
cheques ou de cartbes, falsificacdo do preenchimentos de cheques, utilizacdo néo

autorizada de cartbes de crédito);
e) despesas indevidas incluindo fundo de maneio;

f) fraude na folha salarial (empregados fantasmas, falsificacdo de horas, salérios e
subsidios, irregularidades no uso de refeitérios);

g) fraude em seguros (recebimentos de indemnizacbes, reembolsos de despesas,
beneficiario ficticio, alegacdo ficticia de acidente de trabalho, alegacdo ficticia de

acidentes automoveis);
h) roubo ou utilizac&o indevida de inventarios;
i) roubo ou utilizacdo indevida de ativos fixos tangiveis;
j) roubo de propriedade intelectual,
k) roubo de informacdo confidencial,
I) avaliagdo fraudulenta de ativos;
m) participacdo econémica em negocio.

54.2.0 CASO DO PLANO DA SOCIEDADE DE TRANSPORTES
COLETIVOS DO PORTO (STCP)

O plano de prevengdo de riscos apresentado pela STCP é estruturado nas seguintes cinco
partes:
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e Parte | — Integra a caracterizacdo da entidade e respetiva missdo, a composicao e
competéncias dos 6rgdos sociais, organograma e identificacdo dos responsaveis das

suas unidades orgéanicas;
e Parte Il — Identificacdo dos riscos de corrupcdo e infragdes conexas;
e Parte I1l — Medidas preventivas dos riscos;
e Parte IV — Estratégias de afericdo da efetividade e correces das medidas propostas;
e Parte V — Glossario.

Utilizando uma metodologia de construcdo diferente da do ML, a STCP identifica no seu
plano um conjunto de riscos, medidas de prevencdo adotadas e a elaboracdo de
mecanismos de controlo interno e externo para cada um dos departamentos e unidades, de
forma muito genérica nao identificando a natureza do risco, reconhecendo apenas como

area de fraca, moderada ou elevada probabilidade do mesmo.

Apesar de néo estar segregada no plano, podem-se identificar alguns riscos que podem ser
associados a area de fraude em estudo.

No elenco de processos e atividades sdo descritas diversas areas passiveis de risco de
apropriacdo indevida de ativos tais como: manutencdo e reparacdo de equipamentos e
veiculos e planeamento e gestdo da manutencdo de autocarros; desempanagem e
assisténcia de viaturas no exterior; gestdo das atividades do centro de diagndstico;
desempanagem de viaturas na rua; prestacdo de servicos especializados ao exterior e
fornecimento de pneus, apenas sendo descrito na identificacdo dos riscos como «[a]rea de
moderada probabilidade de risco, sendo apenas ao nivel de uma passivel, que ndo detetada,

discricionariedade no que toca ao tratamento das atividades de que € responsavel».

Quanto a gestdo das atividades da estacdo de servigo, gestdo dos contratos de fornecimento
de combustiveis a identificacdo do risco € feita como «[4]rea de moderada probabilidade
de risco, sendo apenas ao nivel de uma passivel, que ndo detetada, discricionariedade no

que toca ao tratamento das atividades da sua responsabilidade».

Concecéo e desenvolvimento de produtos e servicgos: titulos de transporte, tarifario e outros
produtos. Todas estas atividades s&o classificadas como «[&]rea de elevada probabilidade
de riscos, embora ndo detetados, de corrupgdo e infracOes conexas no que toca ao

tratamento das suas atividades».
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Ja no fim do plano e ainda tentando relacionar com a apropriacdo indevida de ativos, surge
algo de controverso, que ¢ a definicdo de corrupcdo passiva para ato ilicito, pode também
se encaixar na area de estudo desta dissertacdo (ndo sendo obrigatoriamente uma definicao

de ato de corrupcao).

Quanto as definicdes de peculato e de participacdo econdmica em negdcio também
descritas no plano (para além de outras), mostra-nos que tendo esta variedade de
conhecimentos, se poderia ir mais longe na elaboracdo deste plano de prevencéo,
nomeadamente no assinalar de forma mais clara os riscos inerentes a cada departamento/

unidade.

A utilizacdo de uma das diversas recomendacfes nesta area de enfoque especifico,
nomeadamente a da ACFE, permitiria uma maior clareza quanto a realidade dos controlos,

feito e a fazer.

5.4.3.0 CASO DO PLANO DA COMPANHIA CARRIS DE FERRO DE
LISBOA (CARRIS)

O plano de prevencdo de riscos de corrupcdo e infragdes conexas apresentado pela
CARRIS, para vigorar a partir de janeiro de 2010, é o mais elaborado de todos os

analisados. Integra os seguintes dez pontos:

1- Enquadramento;

2 - AtribuicGes da CARRIS e estrutura funcional;

3 - Necessidades de aquisices de bens, servicos ou investimentos;

4 - Introducdo a gestdo de riscos de corrupcao e infragdes conexas;
5- Metodologia e modelo conceptual de gestdo de riscos da CARRIS;
6 - Identificacdo de riscos de corrupgéo e infragdes conexas;

7 - Medidas de gestéo de riscos de corrupgao e infragdes conexas;

8 - Estratégias de afericdo da eficacia operacional, utilidade, controlo e monitorizacdo do

plano;
9 - Plano anual de medidas de prevencao;

10 - Glossario.
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A metodologia de gestédo de risco da CARRIS encontra-se alinhada com os standards
internacionais de gestdo de riscos, nomeadamente o COSO Il/Enterprise Risk Management

Integrated Framework.

E descrito no plano apesar de forma genérica cada uma das fases da metodologia de gesto

de risco:
e Fase 1 — Estabelecer o contexto;
e Fase 2 — Identificar riscos;
e Fase 3 — Analisar riscos;
e Fase 4 — Avaliar riscos;
e Fase 5— Tratar riscos;
e Fase 6 — Monitorizacao e revisao;
e Fase 7 — Comunicacéo.

No tocante a definicdo do modelo conceptual de gestdo de risco previsto na Fase 1 da
metodologia, foram definidas categorias de risco que se encontram alinhados com a
metodologia COSO II: riscos/desafios estratégicos; riscos/desafios operacionais;

riscos/desafios de reporting; riscos/desafios de compliance.

Ainda no modelo conceptual da gestdo de risco e relativamente aos critérios da avaliacao,
foram adotados critérios de “probabilidade” e “impacto” para a classificacao dos riscos da

organizacao.

Os seguintes Quadros ilustram a escala qualitativa de probabilidade e de impacto para

classificagdo dos eventos de risco alinhada com o guido do CPC.

Quadro 5.2 Escala qualitativa de probabilidade

Classificacéo Probabilidade de ocorréncia

3 | Elevada | Forte possibilidade do evento ocorrer

2 | Moderada | O evento podera ocorrer a curto ou médio prazo

O evento podera ocorrer em circunstancias muito especiais ou como

1 | Fraca N o
resultado da combinacdo de eventos pouco provaveis.

Fonte: Adaptado do plano de riscos da CARRIS
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Quadro 5.3 Escala qualitativa de impacto

Classificacao Consequéncias para a empresa

Impacto muito significativo nos objetivos da Empresa, ou com graves

3 |Alto consequéncias, elevadas perdas financeiras, danos graves de imagem e
reputagdo ou importantes perdas humanas.

Fortes consequéncias para a empresa com perdas financeiras associadas
e danos de imagem e de reputacéo.

Consequéncias ao nivel departamental, com ou sem perdas financeiras e
possiveis danos para a empresa

Fonte: Adaptado do plano de riscos da CARRIS

2 | Medio

1 | Baixo

O ponto dedicado a metodologia termina com a juncdo do impacto com a probabilidade
num Quadro que serve de Modelo Conceptual de Gestdo de Risco de Corrupcdo e

Infragdes Conexas, conforme abaixo se apresenta.

Quadro 5.4 Niveis de risco

Impacto
N

1 2 3

Probabilidade
Legenda:

Risco Moderado - Riscos de corrupcéo e infragdes conexas que requerem agdes com vista a sua
redugdo para niveis aceitaveis pela Empresa.

Risco Fraco - Riscos de corrupgdo e infragBes conexas aceitaveis, 0s quais requerem a
monitorizacdo periddica das atividades, processos ou controlos existentes.

Risco Elevado - Riscos de corrupgdo e infracfes conexas que requerem uma acdo imediata e
prioritaria pela implementacdo de novas medidas de gestdo de risco.

Fonte: Adaptado do plano de riscos da CARRIS
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Sem referéncias especificas a apropriacdo indevida de ativos tal como noutros planos
estudados, temos de recorrer a identificacdo dos riscos, por categorias (atras descritas) para

poder identifica-los.

Para cada categoria, sdo apresentados, no plano, os riscos identificados e as
correspondentes descricdes bem como a probabilidade de ocorréncia e o impacto

produzido, gerando uma matriz de riscos e qualitatividade dos mesmos.

Entre os riscos identificados relacionam-se com a apropriacdo indevida de ativos 0s

seguintes:
a) furto com ou utilizagdo indevida de ativos da empresa;

b) pagamentos de bens/servicos ndo recebidos/prestados, ou recebidos/prestados em

condicdes deficientes;
c) ajuste direto injustificado ou consulta inadequada;
d) reparticdo de aquisi¢Oes de compras e/ou de pedidos/ordens de encomenda;
e) inadequada selecdo de fornecedores;
f) incorretos registos de pedidos / ordens de encomenda;
g) inexisténcia de pedidos / ordens de encomenda para aquisi¢oes de bens e servicos;
h) deficiente recegdo de bens;
i) n&o registo completo e atempado de todos os bens / servicos;
j) realizacdo de alteracdes indevidas aos dados do ficheiro mestre de fornecedores;
k) deficiente manutencdo dos dados mestre de fornecedores;
I) auséncia de rotacdo dos membros do jari de avaliagdo de propostas;

m) auséncia ou insuficiente fundamentagdo para a “natureza imprevista” de trabalhos /

aquisicdes adicionais;

n) pagamentos de indemnizagdes indevidas a fornecedores.
5.4.4.0 CASO DO PLANO DA COMBOIOS DE PORTUGAL (CP)

O plano de prevencéo de riscos de corrupcéo e infragdes conexas apresentado pela CP € o

mais complexo dos planos analisados, devido a diversidade de servicos e desconcentracao
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de meios. Este plano, de quase 80 péginas, abrange sete “células” (empresas) do grupo,

tem nove capitulos e a sua estrutura é composta por:

| — Introducéo;

Il — Enquadramento;

[11 — Compromisso ético;

IV — Organograma geral;

V — ldentificacdo dos responsaveis;

VI — Identificacdo das &reas e atividades, dos riscos de corrupcdo e infracOes

conexas, qualificacdo da frequéncia dos riscos, das medidas e dos responsaveis;
VI — Controlo e monitorizacéo do plano;
VIl — Glossario de situagdes de corrupgdo e infracbes conexas;

IX — Fontes.

Néo fazendo especificamente referéncia & metodologia utilizada, identifica as areas e as

atividades de risco, qualifica a frequéncia dos riscos e das medidas.

A area que considera como mais suscetivel de gerar riscos é a da contratacao.

O plano analisa o envolvimento das vérias unidades organizacionais, conselho de

administracdo, 6rgdos do centro corporativo, unidades de negécio, unidades de servicos e

seus responsaveis, nomeadamente presidente e vogais, diretores e diregdes executivas. A

analise é efetuada numa oOtica de processo e para processos de compra e de venda,

analisando a respetiva gestao de riscos em cada fase relevante.

Sendo a apresentacdo dos riscos efetuada de forma diversa nas varias areas de negocio,

identificam-se e listam-se 0s que mais se aproximam do tipo de fraude em estudo:

ma utilizagdo da verba atribuida relativo ao fundo de maneio;
aquisicao de bens fora do &mbito do fundo de maneio devido a urgéncias;

falta de justificacdo/relevancia dos argumentos que estabelecem a necessidade de

compras (por delegacdo de competéncias);

avaliacdo de propostas de fornecimento por colaboradores (também no processo de

compras);
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relevancia/justificacdo/formalizacdo dos argumentos que estabelecem a necessidade
de compra, por subdelegacdo de competéncias, até €2.500 (ordens de compra

dentro do processo de encomenda aberta);

relevancia/justificacdo/ formalizacdo dos argumentos que estabelecem a

necessidade de compra, por subdelegacdo de competéncias, até €50.000;

relevancia/justificacdo/formalizacdo dos argumentos que estabelecem a necessidade

de compra, por subdelegagao de competéncias, até¢ €50.000;

projetos incluidos no planeamento dos érgdos apresentados para execucdo muito
em cima do prazo de realizacdo para compra, por subdelegacdo de competéncias,
até €50.000;

aprovar a aquisicdo do bem ou a prestacdo do servico sem que o mesmo tenha sido
executado ou em condic¢des deficientes de execugdo para compra, por subdelegacédo

de competéncias, até €50.000;

ndo aplicacdo de penalidades por incumprimento contratual para compra, por

subdelegacdo de competéncias, até¢ €50.000;

a mesma situacdo de risco para as situacdes anteriormente descritas com valor

superior a €50.000 fazem também parto do plano;

estabelecimento de uma ordem de compra ndo suportada na requisigdo de compra
que lhe deu origem, para aquisicGes, por subdelegacdo de competéncias, até

€50.000 e com valores superiores a €50.000;

enviesamento/insuficiéncia no estabelecimento dos requisitos do caderno de

encargos/especificagdes no sentido de favorecer um fornecedor; e

falta de isencdo na atribuicdo de responsabilidades na avaliagdo de propostas por

subdelegacdo de competéncias, até €50.000 e com valores superiores a €50.000.

No que se refere a vendas temos:

venda de equipamentos/bens valorizaveis, verificagdo da conformidade dos lotes,

(nomeadamente ndo garantia da preservacdo e eficacia da sua guarda);

falta de evidéncias de transparéncia do processo de alienacdo nas vendas de

equipamentos / bens valorizaveis;
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- veiculos/equipamentos deteriorados ou vandalizados justificando o abate (abate de

material circulante desafetado para sucata);

- falta de fiabilidade do sistema de venda, no “venda core” (trafego passageiros) a

pronto pagamento — passageiros individuais; e
- falta de fiabilidade do controlo de receitas, no “venda core” (trafego passageiros) a

pronto pagamento — passageiros individuais.

54.5.0 CASO DO PLANO DO SISTEMA AUTOMATICO DE
TRANSPORTES URBANOS (SATU)

Sendo uma empresa de transportes municipal, a SATU situada no municipio de Oeiras nao
deixou de publicitar o seu plano de prevencéo de riscos de corrupcao e infragdes conexas
concretizado através da seguinte estrutura:

- justificacdo e compromisso ético;

- organograma e identificacdo dos responsaveis;

- gestdo de riscos por atividades.

O plano mais simples e mais pequeno dos analisados ndo deixa de tocar (mesmo que de
forma breve) em algumas areas sensiveis como seja a Corrupgao e os riscos conexos dando
énfase ao sério obstaculo que constituem ao normal funcionamento das instituicbes sendo
uma ameaca a seriedade e transparéncia das relacdes entre a administracdo publica e os

cidadaos.

Nem sé a corrupcdo é referida no plano, também os crimes de abuso de poder, de peculato,
de participacdo econdmica em negocio, de trafico de influéncias e de suborno sdo

referidos.

O conselho de administracdo, o revisor oficial de contas, o técnico oficial de contas e o

diretor s&o os responsaveis pela execucao do plano.

Né&o fazendo mencao dos riscos no que se refere a apropriagdo indevida de ativos, lista-0s
de uma forma sequencial partindo do departamento, descrevendo o risco, apresentando as

medidas propostas e por fim identificando os responsaveis.
Em seguida listam-se as areas de risco apresentadas:

e grandes investimentos;
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e contratos;
e adjudicagdes;
e avaliacdo dos fornecedores;
e pagamentos;
e contas anuais, semestrais e trimestrais; e
e contas previsionais.
5.4.6.0 CASO DO PLANO DAS AGUAS DE PORTUGAL (AdP)
No plano apresentado pelas AdP os pontos 1 a 7 respeitam, entre outros, ao

enguadramento, ambito, siglas, definicdes e missao.

O ponto 8 respeita as areas avaliadas, identificacdo dos principais riscos e medidas de

mitigacdo decompondo-se em:
i) contratacdo de empreitadas;
i) aquisicdo de bens e servicos;
iii) concessdo de beneficios publicos.

Para cada uma destas areas sdo apresentados no plano os riscos identificados e os

correspondentes controlos gerando uma matriz de riscos e controlos.

Entre os riscos identificados podem relacionar-se com a apropriacdo indevida de ativos 0s

seguintes:

e trabalhos a mais sem justificacdo e ndo aprovados;

e realizacdo de pagamentos sem que exista execucao fisica correspondente;
e aquisicdes de bens e servicos sem traducdo em necessidades efetivas;

e pedidos de compra ndo autorizados;

o realizacdo de pagamentos sem que o bem tenha sido recebido ou o servico prestado.
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5.4.7.0 CASO DO PLANO DA ADMINISTRACAO DO PORTO DE
LISBOA (APL)

O plano de prevencao de riscos da APL é estruturado em cinco partes, sendo a primeira de
apresentacdo geral da empresa, nomeadamente no que se refere a sua missdo e visao,
organizagao e funcionamento, recursos humanos e financeiros e instrumentos de gestdo. A
segunda e terceira partes sdo constituidas pelo compromisso ético e pelas funcbes e
responsabilidades na gestdo dos riscos, respetivamente. A quarta parte € especificamente
destinada ao risco e a gestdo do risco (conceito, identificacdo, metodologias de
identificacdo de potenciais riscos e graduagdo), as medidas de prevencdo e a
correspondente documentacao.

Nesta parte sdo identificaveis alguns riscos relacionados com a area em estudo, apesar de a
sua apresentacdo nao estar identificada como apropriacdo indevida de ativos. Antes do
final, que é constituida pelos anexos, surge a quinta e ultima parte com o titulo

acompanhamento, avaliacéo e atualizac¢éo do plano.

Em termos de metodologia salienta-se o facto de ser utilizada a identificacdo dos
potenciais riscos e sua graduacdo e de se proceder ao reconhecimento dos eventos (fatos,
atividades, etc.) que configurem riscos de gestdo, incluindo riscos de corrupgdo ou

infrag0es conexas.

Primeiramente o conselho de administracdo e a estrutura de gestdo identificam um
conjunto de eventos potenciais, com origem em fatos internos ou externos a organizacéo,
sem necessariamente se focalizar no impacto positivo ou negativo desses eventos. Assim,
sdo identificados ndo apenas eventos com impacto negativo mas também aqueles que

representam oportunidades para a organizagao.

O conjunto de eventos podera ser dos mais 6bvios aos menos evidentes e os efeitos do
mais inconsequente ao mais significativo. A identificacdo feita, independentemente da

ocorréncia ou da sua gravidade, permite evitar a rejeicdo de eventos relevantes.

No preenchimento dos mapas departamentais foram consideradas todas as
responsabilidades. Estas foram alvo de uma avaliagéo do risco, independentemente de este

se verificar ou ndo.

Na avaliacdo do risco e no que respeita a classificacdo, foram considerados critérios de

probabilidade da ocorréncia e de gravidade da consequéncia
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O nivel de risco saiu da combinacdo da probabilidade de ocorréncia com a gravidade da

consequéncia, e da qual resultou a graduagédo do risco, conforme se pode ver no Quadro

abaixo.

Quadro 5.5 Avaliacéo do risco

Probabilidade de
Ocorréncia

Baixa

Média

Alta

Fatores de graduacédo

Possibilidade de
ocorréncia mas com
hipoteses de evitar 0

evento com o controlo
existente para prevenir o
risco.

Possibilidade de
ocorréncia mas com
hip6teses de evitar o

evento através de

decisBes e acles
adicionais para reduzir o
risco.

Forte possibilidade de
ocorréncia e escassez de
hip6teses de evitar o
evento mesmo com as
decisBes e a¢bes
adicionais essenciais.

Gravidade da
Consequéncia

Baixa

Média

Alta

Fatores de graduacéo

Dano na otimizacdo do
desempenho
organizacional, exigindo
a recalendarizacdo das
atividades ou projetos

Perda na gestdo das
operacdes, requerendo a
redistribuicdo de
recursos em tempo e em
custos

Prejuizo na imagem e
reputacdo de integridade
institucional, bem como

na eficacia e
desempenho da misséo

Fonte: Adaptado do plano de riscos da APL

Quanto aos riscos, e no que se refere a apropriacdo indevida de ativos, a apresentacdo dos

mesmos é feita de forma diversa nas varias unidades sendo apresentados num Quadro do

tipo do abaixo indicado. Ndo sendo diretamente apontados, elencaremos os que poderdo

fazer parte da area de estudo.

Quadro 5.6 Estrutura do Plano de Prevencéo de Riscos de Corrupcdo e Infracbes Conexas

da APL
Plano de Prevencéo de Riscos de Corrupgéo e Infragdes Conexas
Unidade: Identificacdo do Servigo/Direcdo
Subunidade | Responsabilidades Identificacdo do risco |PO |GC |GR Medldas~de
prevencéo
Legenda:

PO - Probabilidade de Ocorréncia: 1 — Baixa; 2 — Média; 3 — Alta.
GC - Gravidade da Consequéncia: 1 — Baixa; 2 — Média; 3 — Alta.

GR — Graduacdo do Risco: 1 — Fraco; 2 — Moderado; 3 — Elevado.

Fonte: Adaptado do plano de riscos da APL
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Identificacdo de riscos relevantes com indicagdo da probabilidade de ocorréncia, gravidade

da consequéncia e graduacao do risco, respetivamente:

falhas na aplicacdo das normas, procedimentos e regulamentos (1 - 3 - 3);
falhas no registo de ativos e nas aquisicOes, transferéncias e abates (1 - 3 - 3);

faturacdo incorreta ou em periodos indevidos; auséncia ou atraso na faturacdo com

intuito de beneficiar terceiros (2 - 3 - 3);
controlo deficiente de montantes envolvidos e de prazos de execucgédo (2 - 2 - 2);

fundamentacdo inadequada das propostas de aquisi¢do conduzindo a parcialidade
quanto as entidades a consultar ou a uma escolha errada de procedimento; parcialidade
na avaliacdo, falta de transparéncia e objetividade; falta de uniformizacéo de critérios ou
inadequacdo da avaliacdo ao tipo de procedimento; quebra de confidencialidade, se
aplicavel (2 - 3 - 3);

desvio de dinheiro e valores; ndo emissdao dos documentos referidos com o intuito de

beneficiar terceiros (1 - 3 - 3);

pagamentos incorretos, falta de controlo dos prazos de pagamento (1 - 2 - 2);
incumprimento dos prazos de pagamento predefinidos (1 - 3 - 3);

gestdo inadequada das disponibilidades (1 - 2 - 2);

faturacdo incorreta, atrasos de faturacdo ou ndo recebimento dos débitos (2 - 2 - 2);

tratamento preferencial de alguns clientes face a outros em igualdade de circunstancias
(2-2-2)

desvios orcamentais, subavaliacdo ou sobreavaliacdo de stocks, ocasionando desvios
entre os registos contabilisticos e as existéncias reais; ineficacia no cumprimento de
prazos e objetivos; apropriagdo de recursos/materiais para fins proprios ou para

beneficio de terceiros (2 - 2 - 3);

aquisicdes a precos menos vantajosos; riscos de parcialidade na sele¢éo de fornecedores
(2-2-3);

ineficacia no cumprimento de prazos e objetivos; apropriacao de recursos/materiais para
fins proprios ou para beneficio de terceiros; riscos de parcialidade na selecdo de

fornecedores (2 - 2 - 3);
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- falhas no registo de ativos (2 - 2 - 3).

548.0 CASO DO PLANO DO CENTRO HOSPITALAR E

UNIVERSITARIO DE COIMBRA (CHUC)

O plano de prevencdo de riscos apresentado pelo CHUC, em dezembro de 2013, é

estruturado como segue:

Introducdo;

Parte | — Caracterizacdo do CHUC (engloba os seguintes pontos: missao; visao;
valores e principios; atribuicdes; estratégias e objetivos; area de influéncia e

referenciacdo; estrutura organica; e recursos humanos);

Parte Il — Identificacdo dos riscos (engloba também os pontos: conceito de risco e
gestdo de risco; fatores de risco; os riscos e a legislacdo; funcbes e

responsabilidades dos intervenientes; e areas de risco);
Parte 111 — Identificacdo das medidas de prevencéo de riscos;

Parte IV — Gestdo de conflitos de interesses (engloba os seguintes pontos:

enguadramento; conceito; legislacdo; e prevencdo de conflitos de interesses);

Parte VV — Divulgacdo, acompanhamento, avaliacéo e atualizacdo do plano (engloba

0s seguintes pontos: divulgacdo; acompanhamento; e avaliacdo do PGR);

Por fim as referéncias bibliogréaficas e anexos onde consta o organograma do
CHUC.

Depois de destacar alguns fatores de risco, o plano apresenta também um conjunto de

infracbes conexas incluindo a apropriacdo indevida de bens, conluio, falsificacdo de

documentos, favorecimento do proprio / terceiros, obtencdo de beneficio econdmico em

negocio, suborno, entre outros.

Na elaboracdo do plano, e fazendo referéncia ao COSO como metodologia

internacionalmente aceite na gestdo de risco, 0 CHUC optou por ir além do inicialmente

recomendado pelo CPC, considerando, além dos riscos de corrupgéo e infracdes conexas,

0s riscos de gestdo mais relevantes, em consonancia com a metodologia de gestdo de risco

recomendada pela Administracdo Central do Sistema de Saude (ACSS).
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Identificados os riscos e conhecidas as probabilidades de ocorréncia dos mesmos,
passamos agora, e de acordo com a metodologia adotada, ao modelo de avaliagdo do risco.
Foi utilizado um modelo para proceder a enumeracdo das competéncias atribuidas a cada
area/servico, identificando os seus responsaveis, associando-lhes uma escala de risco, a sua

probabilidade de ocorréncia e a apresentacdo de medidas preventivas.

A combinacéo entre a probabilidade de ocorréncia dos riscos com o impacto causado pelos

mesmaos teve com referencial a matriz abaixo (Quadro 5.7).

Quadro 5.7 Modelo de avaliagdo do risco

EXTERNO 15 19
O ALTO 10 14 18
< MEDIO 6 9 13
% BAIXO 3 5 8 12 16
NEGLIGENTE| 1 2 4 7 11
REMOTO FOUSO  POSSIVEL PROVAVEL  CERTO

(0% - 10%)  (10% - 25%)  (25% - 50%)  (50% - 90%) (90%-100%)

PROBABILIDADE
20a 25
Criticos

Fonte: Adaptado do plano de riscos da CHUC

16 a 19
Altos

lab6
Baixos

7 a 15
Moderados

Quanto ao tipo de riscos identificados, no que se refere a apropriacdo indevida de ativos,
apresenta-se no Quadro seguinte um conjunto de elementos onde séo referidos os riscos, 0s
mais relevantes na area de estudo, a probabilidade de ocorréncia e o0 impacto provocado na

entidade, para além do servico a que respeita e da resposta dada a esse risco.
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Quadro 5.8 Riscos, probabilidade e impacto

Evento / Risco Prob. | Impac. Servico Resposta ao Risco
. - . Setor (_jeN Validacédo do pedido do
Auséncia ou deficiente fundamentacéo . Aquisicdo de . .
. Provavel |Alto - servico devidamente
das necessidades medicamentos e
fundamentado
reagentes
Setor de Juri constituido
Compras direcionadas para Aquisicdo de maioritariamente por
: Remota | Alto - L
determinado fornecedor medicamentos e | profissionais externos ao
reagentes setor de compras
Envio ao maior nimero de
Favoritismo por determinado Setor de fo_rnecgd_ores: conhecido.
fornecedor Remota | Alto Aquisico Dlyer5|f|cagao de fontes
de informacao.
Segregacéo de funcdes
Apropriacéo ilegitima de valores da Evitar que nos postos de
instituicdo / risco de nédo entrega de cobranca de taxas
valores cobrados a titulo de taxas - Gestéo de moderadoras exista um
~ : Remota | Médio .
moderadoras, pelo néo registo no doentes Unico elemento. Colocar
sistema e néo entrega do recibo ao avisos alertando o doente
utente para pedir sempre recibo
x N&o permitir a anulacdo
. . . . . Gestdo de :
Anulacéo indevida de recibos Possivel | Baixo doentes de recibos sem
autorizagdo superior
Favorecimento de transportadoras Remoto | Extremo dGc?;rt]?nge Monitorizar
Atribuicdo indevida de isences e x
. . Gestéo de N
dispensas com favorecimento do Remoto | Extremo Monitorizar
doentes
doente
Favorecimento de agenciarios Remoto | Extremo Gestdo de Monitorizar
doentes
Cobranga indevida de valores aos Remoto | Extremo Gestédo de Monitorizar
doentes doentes
A . ~ Gestéo de
Ineficiéncia do sistema / remuneragdes - S .
. Remoto | Médio recursos Monitorizagéo continua
inadequadas
humanos
Conferéncia diaria do
Desvio de fundos Remoto | Extremo | Financeiros caixa e circularizagéo de
saldos
Perda ou desvio de valores recebidos - . L
- . . . Juridico e Depodsito em instituicéo
em numerdrio e remetidos por correio | Possivel | Alto . g
. Contencioso bancaria
interno
Entrega atempadamente do espdlio de Juridico e Clar!flcagao das tarefas
Certo Alto . que incumbem a cada
cada doente Contencioso ;
Servico
Falha de registos nas aplicacfes por . Planeamento e Alertar o servico de
: L Possivel | Extremo | controlo de x
parte dos servicos responsaveis gestio gestdo de doentes

Fonte: Adaptado do plano de riscos da CHUC
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5.4.9.0 CASO DO PLANO DA ESTRADAS DE PORTUGAL (EP)

O plano apresentado pela EP, é um plano deveras complexo, ao longo das suas mais de
trezentas paginas, somos confrontados com identificacdo de riscos de seis centros
operacionais, dezoito delegacGes regionais, dez direcOes, dez gabinetes, além de

departamentos e unidades.

Devido a diversidade de “unidades” e desconcentragdo de meios este plano traz uma
avaliacdo exaustiva do risco. No anexo do plano, é apresentada uma grelha que de forma
repetida vai passando os diversos tipos de risco pelas diversas delegac6es, centros, direcdes

etc.

A estrutura é composta por introdugdo, trés partes ¢ Anexo. Na Parte I “Caracterizacao”
engloba-se o objeto, a missdo, principios orientadores de gestdo, linhas de orientacao
estratégica, organograma e identificacdo dos responsaveis. A Parte II “Metodologia” ¢
utilizada para elaboracdo do plano com a identificacdo, analise, avaliacdo, classificacéo e
medidas preventivas dos riscos. A Parte III “Acompanhamento” destina-se a avaliacdo e

atualizacao do plano.

O plano da EP baseia-se no principio de que a existéncia de um SCI adequado reduz as
oportunidades de fraude na organizacdo. Assim foi elaborado identificando os riscos de

corrupcéo e infragdes conexas.

Para identificacdo dos riscos a metodologia seguida assenta na identificacdo dos objetivos
estratégicos da unidade Organica, na identificacdo das atividades que intervém no alcance
desses objetivos, bem como na identificacdo dos riscos percorrendo as vertentes basicas

dos objetivos de gestéo.

Identificado o risco procederam & avaliagdo da sua probabilidade de ocorréncia (PO) e da
gravidade das suas consequéncias (GC), classificando-os em trés niveis - baixa (1), média

(2) e alta (3) - como se pode verificar no Quadro 5.9.
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Quadro 5.9 Avaliagéo da probabilidade e da gravidade do risco identificado

Baixa (1) Média (2) Alta (3)
§ Possibilidade de Possibilidade de Forte possibilidade de
= = =8 o 2 ocorréncia mas com ocorréncia e escassez
> ocorréncia mas com = X de ik i -
§ hipoteses de obviar o hipoteses de o’bvuar o e hipdoteses de obviar
% SUSHIb SO D contreIc evento atraves de o evento mesmo com
g existente para o tratar decisOes e agdoes decisdes e agoes
2 adicionais adicionais essenciais
= Dano na otimizacao Prejuizo na imagem e
o ‘8.— do desempenho Perda na gestdo das reputacao de
-§ g organizacional, operagodoes, requerendo a integridade institucional,
:g 3 exigindo a redistribuicdo de recursos bem como na eficacia e
<D= g recalendarizagao das em tempo e em custos desempenho da sua
atividades ou projetos missao.

Fonte: Plano de riscos da EP

Seguidamente mostra-se a graduacdo final do risco em trés niveis - Fraco (1), Moderado

(2), e Elevado (3) - conforme o quadro seguinte.

Quadro 5.10 Graduagao do risco

<< BAIXA (1) MEDIA (2) ALTA (3)
00
R&  BAIXA(Y) FRACO (1) FRACO (1) MODERADO (2)
53
2 '3£J MEDIA (2) FRACO (1) MODERADO (2)
?Df O

©  ALTAQ) MODERADO (2)

PROBABILIDADE DE OCORRENCIA

Fonte: Plano de riscos da EP

Quanto ao tipo de riscos identificados, no que se refere a apropriacdo indevida de ativos,
foram identificados os abaixo mencionados, acompanhados da respetiva graduacdo, PO,

GC e Graduagdo do Risco (GR), respetivamente:
- extravio de material (2 - 2 - 2);

- inadequada afetacdo de meios e materiais disponiveis (2 - 2 - 2);
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- utilizacdo indevida dos recursos da empresa (1 -1 - 1);
- comportamento nao ético por parte de fornecedores e dirigentes (1 - 3 - 2);
- utilizacdo abusiva de viatura (1 - 2 - 1);

- incorreto ou ndo atempado registo dos proveitos de cobrancas de portagens
1-2-1);

- risco de deficiente gestdo dos processos de aquisicdo de servigos (1 - 2 - 1);

- incaria, manipulacdo de dados ou ndo observacdo das regras definidas para os

procedimentos de aquisi¢do ou pagamento de servicos/consumos (1 - 2 - 1);
- aprovacdo tacita de precos unitarios novos e planos de trabalhos e cronogramas

financeiros (1 - 3 - 2).

5.4.10.0 CASO DO PLANO DA MANUTENCAO MILITAR
ESTABELECIMENTO FABRIL DO EXERCITO (MM)

Com uma estrutura ligeiramente diferente dos planos ja analisados, esta estende-se ao
longo de nove pontos comecando no ponto 1 pelo compromisso ético, no ponto 2 a
caracterizacdo geral da MM, onde se incluem a caracterizacdo, a missao e a implantacédo
territorial. Nos pontos 3, 4 e 5 sdo apresentadas a estrutura orgéanica e identificacdo dos

responsaveis, a avaliacdo do risco e SCI, e medidas gerais respetivamente.
No ponto 6 sdo identificadas as seguintes areas de intervencdo:

e Area de Aprovisionamento e Logistica;

o Area Financeira, Orcamental e Patrimonial;

e Area de Recursos Humanos;

e Area Industrial;

e Area de Apoio Geral;

e Areade Apoio a Dire¢io;

e Areade Sucursais;

e Areade Messes; e

o Area de Delegacdes e Depositos de Viveres das Ilhas.
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No ponto 7 a metodologia para o controlo e monitorizagdo do plano, no ponto 8 o
glossério, finalizando no ponto 9 com os anexos onde constam a declaracdo de
compromisso relativa a incompatibilidades, impedimentos, escusa e codigo de conduta da

MM.

Neste plano, a apresentacéo da matriz de riscos € exposta em dez colunas, distribuidas por
cada uma das areas descritas no ponto 6 da estrutura, sendo o Quadro seguinte um

exemplo.
Quadro 5.11 Matriz de Riscos
Area Financeira, Orcamental e Patrimonial
Unidade Sub. | 5ib. Unidade _
. Unidade . - Principais
Organica: A . Organica: Misséo L
- Organica: x Atividades
Servico o Secdo / Setor
Divisao
Servigos de Secdo de Orientar, Coordenar, Controlar e Desenvolver todas as Procedimentos
Contabilidade | sem aplicacéo Contabilidade atividades e procedimentos relativos a area financeira e e
- Contabilisticos
e Financas Geral orcamental da MM
N Mecanismo | Identificacdo
Riscos Identificados F:jeg:fggg'a Medidas Propostas de controlo do

Interno | Responsavel

Inexistente (I).

Impossibilidade de Controlo | 7 . Melhorar a integracéo informatica das contas . Chefe dos
M Area de potencial - 5 Circulares / -
sobre a execugéo AT correntes de clientes e fornecedores a Servigos de
L existéncia de L - Normas de o
Orgamental por deficiéncia riscos. ainda no contabilidade com recurso aos sistemas de rocedimentos Contabilidade e
das aplicac@es informaticas ’ programagdo informatica P Finangas

detetados

Fonte: Plano de riscos da MM

N&o existindo no plano da MM gradagdo do risco, a sua medida é apresentada em
frequéncia do acontecimento / risco: muito frequente (MF), frequente (F), pouco frequente

(PF) e inexistente (I).

Quanto ao tipo de riscos identificados, no que se refere a apropriacdo indevida de ativos,

s80 0s seguintes:
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f)
9)
h)

5.5.

desvio de mercadorias e géneros alimentares;
aquisicdes diversas ao mesmo fornecedor por favorecimento;
fracionamento de despesa;

falhas ao nivel do controlo na area de aprovisionamento quanto a execucdo dos

concursos, gestao de stocks, rececdo e armazenagem de bens e produtos;

propostas indevidas de envio de bens para abate, transferéncia de bens sem

comunicacdo, deficiente inventariacéo;
registos nao efetuados ou efetuados incorretamente de transacGes comerciais;
insuficiente salvaguarda dos valores disponiveis;

processamento incorreto de remuneracfes, abonos complementares e prestacfes

sociais;
desvio de matérias-primas e de produtos fabricados;

desvio de géneros alimentares e mercadorias que se destinam ao consumo interno em

refeitorios, bares, oficinas etc.;
possiveis falhas na gestao de refeitdrios e bares internos;

execucdo de trabalhos “particulares”, ndo autorizados, com recurso as diversas secgoes

de apoio interno;
possiveis falhas no sistema de gestdo e controlo dos percursos das viaturas;

falhas nos processos de conferéncia das existéncias em armazém e dos bens de

patrimonio.

SINTESE DA ANALISE E AVALIACAO DA RELEVANCIA
ATRIBUIDA AO RISCO DE APROPRIACAO INDEVIDA DE
ATIVOS NO AMBITO DOS PLANOS APRESENTADOS

O estudo apresentado nao foi desenvolvido no sentido de permitir concluir se os planos de

prevencédo de riscos de corrupgdo e infragdes conexas Ou, Se Se quiser apenas, 0s planos de

gestdo de risco decorrem de uma necessidade e objetivo de gestdo ou se resultam mais da

resposta a uma obrigacdo legal na sequéncia da criacdo do CPC. Independentemente disso,

importa salientar a existéncia de diversos planos cuja elaboragdo tomou em consideragédo
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os frameworks mais significativos em matéria de gestdo de riscos. Tendo em conta a
natureza das entidades envolvidas — empresas, essencialmente, prestadoras de servigos sem
movimento de stocks de largo consumo, facilmente transportaveis e transacionaveis e de
significativo valor unitdrio — a apropriacdo indevida de ativos ndo constitui risco
significativo nas entidades objeto de estudo. Tratando-se de entidades do sector publico
empresarial, 0s riscos mais significativos estdo associados a problematica da contratagdo
que de algum modo, direta ou indiretamente se traduzem no sacrificio de recursos. Ainda
assim, ndo deixa de ser significativa a consideracdo do risco de apropriacdo indevida de
ativos na elaboracgéo dos referidos planos, merecendo especial destaque o caso do ML, que
toma como referéncia a arvore da fraude. Merecem igualmente referéncia o0s riscos
identificados pela MM.

Em termos de sugestdo de investigacdo futura, considera-se importante o estudo da
execucdo dos planos e, acima de tudo, da quantificacdo das ocorréncias eventualmente

registadas e dos impactos que as mesmas possam ter suscitado.
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6. CONCLUSAO

Nos ultimos anos, o combate a fraude passou a merecer maior atencdo por parte das
empresas. Historicamente, as entidades preferiam centrar esforcos noutros aspetos do
negdcio, como o aumento de vendas, em detrimento do combate a fraude. No entanto, as
exigéncias dos 6rgdos reguladores de boas préaticas de governacdo, bem como a prépria
necessidade de melhorar o desempenho operacional, fizeram com que o combate a fraude

ganhasse uma importancia significativa na gestdo das organizagoes.

E neste contexto de boas praticas que surge o CPC e a divulgacio de um guio
estabelecendo uma estrutura padrdo para a elaboracdo de planos de prevencédo de riscos de
corrupcédo e infragdes conexas, os quais estdo na base da presente dissertacdo. Nesse plano
pretende-se identificar as situacfes potenciadoras de riscos de corrupcdo e infracbes
conexas, introduzir medidas preventivas e corretivas, que possibilitem a eliminagdo do
risco ou minimizem a probabilidade da sua ocorréncia, e também definir a metodologia de
adocdo e monitorizacdo dessas medidas, com identificacdo dos responsaveis por estas

acoes.

Os planos sdo elaborados com o compromisso ético transversal dos varios intervenientes
nos procedimentos - dirigente méximo, dirigentes de nivel superior e intermédio e
colaboradores - estabelecendo-se um conjunto de principios fundamentais de
relacionamento. Os referidos planos de prevencdo de riscos de corrupcdo e infracdes
conexas sdao especificamente dirigidos a administracdo publica e ao setor publico

empresarial.

O mesmo CPC aprova uma recomendacdo no sentido de serem exigidas a todas as

entidades, a elaboragéo de planos e posterior envio ao CPC.

A exigéncia de elaboracdo ndo foi acrescida a exigéncia de publicitacdo e ai residiu o
maior problema da dissertacdo. A escassa literatura sobre apropriacdo indevida de ativos

juntou-se a pouca publicitacdo de planos, trazendo constrangimento na pesquisa.

Ao longo da investigacdo constatou-se que muitas entidades, apesar dos principios
existentes, ndo tornam publicos os referidos planos no seu sitio da internet. Empresas de
grande dimensdo, com peso em varios setores e com responsabilidades na atividade

econdmica comprometem o principio da transparéncia. Também a elaboracdo anual do
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relatério sobre a execucdo do plano, deixa um enorme espaco a publicagdo, evolucédo e

melhoria.

Felizmente, também existem entidades que cumprem as recomendacdes, permitindo a

realizacéo destes estudos.

Depois de analisados os planos de dez entidades, e tendo como pressuposto de partida os
aspetos recomendados pelo CPC, como sejam, a indicacdo dos riscos por
area/departamento, as medidas adotadas de prevencdo (Cl) e a elaboracdo de um relatério
anual de execucdo do plano, conclui-se que muito havera ainda a fazer e a desenvolver

para se atingir um patamar aceitavel no que concerne a mitigagao do risco.

Além da ja citada auséncia de publicitacdo, e salvaguardando as diferengas inerentes a
natureza, atividade e dimensdo das entidades, verifica-se uma grande disparidade quanto a
apresentacdo dos planos. Em alguns casos os planos evidenciam pormenor e dimensdo
consideraveis, como € o caso das Estradas de Portugal, Aguas de Portugal ou CP. Noutros,
afiguram-se demasiado diminutos e elaborados de forma muito genérica apresentando uma

estrutura muito simples e pouco adequada a um plano de riscos de gestdo ou de corrupcao.

Outras entidades elaboram planos com riscos de dificil percecdo, pela forma como sdo
descritos / apresentados, com medidas confusas, dificeis de executar e com a perspetiva de
atingir resultados, muito dificeis de alcancar. Com a deficiente identificagdo do risco como

ponto de partida a medida a adotar aparece fragilizada e o resultado fica longe do desejado.

A situacdo analisada no plano do Hospital Universitario de Coimbra apresenta contornos
diferentes. Destaca o framework COSO como metodologia internacionalmente aceite na
gestdo de risco e opta por estabelecer um plano mais amplo do que o recomendado pelo
CPC, incluindo, além dos riscos de corrupc¢ao e infracBes conexas, 0s riscos de gestdo mais
relevantes, utilizando uma metodologia de gestdo de risco recomendada pela

Administracdo Central do Sistema de Saude.

Verifica-se igualmente, pelo menos em termos de publicitacéo, a falta da elaboracéo anual
do relatério sobre a execucdo do plano, sendo escassas as entidades que cumprem
rigorosamente este ponto da recomendacdo do CPC. Das entidades que apresentam nota-se
uma fraca ou nula evolucdo do plano. Apresentages de forma ndo anual e com poucas

alteracdes também existem.

De destacar os planos apresentados pela Carris e pelo Metropolitano de Lisboa. Se o

primeiro tem uma elaboragédo muito cuidada e bem estruturada, que poderia ser tida como
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exemplo a seguir (de uma forma global), o apresentado pelo Metropolitano de Lisboa foi o
que mais facilitou a analise, dada a aderéncia da metodologia adotada a recomendada pela
ACFE no Fraud Risk Manual, que define as categorias de fraude em corrupcdo, conflitos
de interesse, manipulacdo da informacéo e apropriacdo indevida de ativos. Nos outros
planos, tem de se identificar esta area da fraude ao longo da matriz de riscos, que de forma
geral distribui os riscos por departamento, setor etc., ndo tendo em conta qual o tipo de

fraude a que respeita.

De forma quase generalizada, a preocupacdo com a apropriacao indevida de ativos € baixa,
aumentando a sua graduacdo conforme o setor de atividade onde a empresa se insere e as
areas mais sensiveis abrangidas, como € o caso de, principalmente: compras; obras e

manutencdo; stock; tesouraria; e pessoal.

O estudo desta area, em termos da dissertacdo, encerrou um sem-nimero de situacfes
dificeis de ultrapassar, mostrando a andlise que muitas situacfes estdo por resolver a
comecar pela “obrigatoriedade de apresentacdo e publicitagdo” em vez da mera
recomendacdo. Os planos sdo enviados para o CPC (que ndo pode divulgar) mas a nao
publicitacdo pode levar a entendimentos diversos e com juizos injustos ou injustificados

que deixariam de existir com esta medida.

Outra medida a adotar deveria ser a uniformizacao da estrutura conceptual por sector de
atividade, que em alguns setores ja é utilizada (p.ex.: satde e autarquias locais). Nao existe
uma regra geral que funcione para todas as entidades. Por isso, é essencial agrupar todo o
conjunto de entidades do mesmo setor e avaliar 0s processos para identificar os pontos de
vulnerabilidade. Partindo desses alertas, a empresa deve construir um plano/modelo de
combate a fraude de acordo com a sua realidade. Essas acdes ajudardo a mitigar riscos,

indicando a necessidade de mudanga nos processos.

Espera-se das entidades uma elaboracdo do plano com a descrigéo de riscos bem definidos,
com propostas concretas de mitigacdo do risco e com avaliagbes precisas das medidas
implementadas, sendo este o caminho 6timo. Todos sabemos da dificuldade de o atingir,
mas também a obrigatoriedade de apresentacdo do relatério anual sobre a evolugdo do
cumprimento e aperfeicoamento do plano, seria uma medida necessaria. Haveria assim
uma imposicdo de revisdo do plano, uma obrigatoriedade de correcbes em nome da

transparéncia e da mitigacédo do risco.
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As empresas ja entenderam que precisam de combater a fraude. Resta, agora, trabalhar
para efetivamente implementar planos de mitigagdo de riscos. As vantagens séo
consideraveis: maior eficiéncia operacional, ganhos de eficacia, maior rapidez de
processos, levam a melhores resultados.
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