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Resumo

O presente trabalho explora o sigilo bancéario no ambito das relacbes juridicas e
estratégicas estabelecidas entre as instituicdes bancarias e os seus clientes, com especial
enfoque em Portugal e Angola. O estudo pretende abordar a evolucao histérica do sigilo
bancério, desde a sua origem até a sua consagracgdo juridica, identificando as principais
normas que lhe deram forma ao longo do tempo. Serdo ainda analisados os fundamentos
tedricos e valores que sustentam o sigilo bancario, bem como a caracterizacao das regras
e procedimentos que regulam o levantamento desse sigilo, sendo estas estabelecidas no
Decreto-Lei n® 298/92, de 31 de dezembro, que aprova o Regime Geral das Instituices
de Crédito e Sociedades Financeiras (RGICSF), entre outras legislagdes relevantes. No
que respeita ao Direito Angolano, o sigilo bancario encontra-se protegido
constitucionalmente, conforme disposto no artigo 32.° da Constituicdo da Republica de
Angola (CRA), o que lhe confere um peso significativo nas relacdes entre institui¢oes
bancarias e clientes. Este estudo aborda ainda as condi¢des em que pode ocorrer o
levantamento do sigilo bancario, comparando as abordagens legais de Portugal e Angola
e as particularidades do setor bancario em cada pais, especialmente no contexto da era
digital. Adicionalmente, serdo apresentados casos praticos que ilustram a quebra do sigilo
bancario, juntamente com a andlise de jurisprudéncia relevante, permitindo uma
comparacao das respostas juridicas aplicadas em Portugal e Angola. O objetivo deste
trabalho é oferecer uma compreensdo aprofundada sobre o sigilo bancério, sendo
especialmente relevante para profissionais do setor bancario, gestores, académicos e para
0 publico em geral que deseje compreender a importancia deste tema nas relacdes

financeiras modernas.

Palavras-chave: sigilo bancéario, relagcdes juridicas, fiducia, confidencialidade,
levantamento de sigilo, era digital.



Abstract

This dissertation explores banking secrecy in the legal and strategic relationships
established between banking institutions and their clients, with a particular focus on
Portugal and Angola. The study addresses the historical evolution of banking secrecy,
from its origins to its legal recognition, identifying the key norms that have shaped it over
time. It also examines the theoretical foundations and values that underpin banking
secrecy, as well as the rules and procedures governing its lifting, as established in Decree-
Law No. 298/92 of 31 December, which approves the General Regime of Credit
Institutions and Financial Companies (RGICSF), along with other relevant legislation.
Regarding Angolan law, banking secrecy is constitutionally protected, as outlined in
Article 32 of the Constitution of the Republic of Angola (CRA), granting it significant
weight in the relationships between banking institutions and clients. This study further
addresses the conditions under which banking secrecy may be lifted, comparing the legal
approaches of Portugal and Angola, and the particularities of the banking sector in each
country, especially in the context of the digital age. Additionally, practical cases
illustrating the breach of banking secrecy will be presented, along with an analysis of
relevant jurisprudence, allowing for a comparison of the legal responses applied in
Portugal and Angola. The objective of this work is to provide an in-depth understanding
of banking secrecy, making it particularly relevant for banking professionals, managers,
academics, and the public interested in understanding the importance of this topic in

modern financial relations.

Keywords: banking secrecy, legal relationships, fiduciary duty, confidentiality, lifting of

secrecy, digital era.

Vi



Indice

INAICE U8 GIAFICOS .....voveveveciecrce ettt ettt ix
LISEA & SHGIAS ...ttt et X
I [ 11 0o 1 o7 T TR RRSRRTRI 12
1.1, PrOBIEBMALICA. ...c.veveeeiiteiirtcete e 14
1.2, HIPOLESES ...ttt bttt b ettt b ettt sttt ettt 14
1.3, ODJEUIVO GEIAL ..ot 14
1.4. ObjJetivVOS ESPECITICOS .....ccveueeueiriiieieiei ettt 15
TN U] (] o= To: Lo R SS 15
B CT Y =1 o o 0] (oo - NSRS 16
Capitulo 1. Enquadramento historico do Sigilo banCario ...........ccccevevevieeeeeeniseseseeeeeene 18
1.1. O sigilo bancario no @mbito do RGICSF em Portugal .........c.cccoveevnneeninnrccnneecene 20
1.2. Fundamentos do sigilo bancério e relagdo das instituices e 0s clientes ..........ccccveueenee. 22
1.3. Direito a reserva da intimidade da vida privada e o segredo bancario .......... 23

1.4. Limites do sigilo bancério na relacéo juridico-fiscal: Analise das fronteiras entre a prote¢éo
da privacidade financeira e as obrigagdes de transparéncia perante as autoridades fiscais .... 29

1.5. O sigilo bancério no @mbito das relacdes juridicas fiscais.......ccecverererennene. 31
Capitulo 2. A evolucéo do sigilo bancario em Angola e Portugal na era digital ...........c.ccco....... 34
2.1. Impacto das normas internacionais sobre sigilo bancario em Angola ..........ccccccecerueunee. 35
2.2. Garantias penal e processual penal dos direitos do sigilo bancario em Angola............... 36
2.3. Problemas do sigilo bancério nas rela¢fes juridicas com 0s clientes..........cccccevvervenennee 38
2.4. Desafios do sigilo bancario na transformacéo da era digital em Angola e Portugal......... 40
2.5. Privacidade financeira na era das Criptomoedas € bitCoin..........cccceevvvveecienveceneseeeene. 44
2.6. A relacdo da evasdo fiscal € 0 Sigilo DaNCANIO........cccoveveverieecee e 45
2.7. O levantamento do sigilo bancario em Portugal e Angola..........cccceeeevievieieecieneceeene, 48
Capitulo 3. Jurisprudéncia e casos em Angola e Portugal ..........ccccceeeveveieecineeeececeececeeeee, 52
3.1. Quebra do sigilo bancario no contexto penal POrtUQUES .........cc.ceveeeeeerivieriesieeieienns 52
3.1.1. Legitimidade da ESCUSA......c.cccvveeriereeeieriieeeiesttete e see et te e e s s ensesreeseesesreeneanes 52
3.1.2. Justificacdo da escusa e o principio do interesse prevalente e a ponderacgao de valores52
3.2. ANAliSE e CASOS CONCIELOS ......eueviuietieeiiiettreeiestese ettt sb ettt sa e 53
3.2.1 Caso Banco Nacional de Angola (2017) ...cceeoeeeeeeereeceeeeeee e 53
3.2.2. Operacdo ReSgate (2018) .....ccveeeviirieieiieeete st ee ettt st st reenne s 54
3.2.3. CaS0 BPN (2008) ....c.eeiiiriririririsirisisieieieie ettt ettt ettt senenes 54
3.2.4. Caso Montepio Geral (2016)......cccureeierieieriereeeieeieeteie ettt st eesee et eee e 54
3.2.5. Caso Banco Espirito Santo Angola (BESA) ........cueirirerenereieieesese e 55
3.2.6. Cas0 OPEraGao MarQUES.........eeeevuerreeieriieeeiesreestesesseessesreesessesssessesseessessesseessessesnsenns 55

vii



3.2.7. InvestigacGes da Autoridade Tributaria e Aduaneira (2017) ......cccevvvveeceveeeerieceennn, 55

3.3. Implicacdes legais e juridicas em Angola e Portugal...........cccevvevveerinienineneseeeeeeene 56
3.4. Criticas ao sigilo bancario nas relagdes juridicas com 0S Clientes ..........ccceveereereeenee 58
3.5. Riscos associados a nova era digital € atuais Mudancas.........cccceeeeveeviereecieseereerieseenenns 60
3.5.1. Adequacao das legislacfes as mudangas digitaiS........ccecveeevvereeceerieseeceseeeece e 60
3.6. DESAFIOS TULUIOS ...ttt et st este st e besneenne e 61
3.7. Melhorias no sigilo bancério nas relagdes juridicas com 0s clientes ..........c.cccoeeerueuennee 61
Capitulo 4. Anélise e apresentacao A0S dad0S.........cccvueuerueirieririerieereerieeree et 64
4.1. Medidas para a implementacdo do sigilo banCario ..........ccccceevveveeveeveieeceseeeeeeeee 66
4,11 RESUIAUOS ...ttt st sttt et be bbb na e et e e eaeas 67
4.2 Resultado dos trabalNatores...........cecereeienieieeseee sttt ee e 68
4.2.2. ReSUItad0 dOS CHIENTES ......ccveriieeeeieseetee ettt st see e e 80
4.3. DiSCUSSAO0 0E rESUIAAOS. ... eeeeeieeeeeiesieeierte ettt sre et este e ebeseeenee e 90
4.4, Correlagdo das hipOteses COm 0S reSUItATOS. ........cveerirereriereeeeeecse e 91
4.5. Avaliagdo do alcance doS ODJELIVOS .......cecerverieieirinise e 92
4.6. Consideragdes gerais doS reSUITAtOS ........cc.eoveeeieirerinenesieeee e 93
CONSIARIAGOES TINAIS. ....veevertitirteieiet ettt sttt ettt ettt sa b bt e e enes 94
Refer€ncias DIDHOGIATICAS .......c.ccieieiicteeec et rae b 96
AADBNAICES ...ttt ettt e e st e s e b e s b e e aaesbeebe e beeteeab e beersenbeebeenbeeteeae e besaeenaesreenaenres 112
INQUETTEO ..ttt ettt et e e e st e it e st e sbe et e sbeeseesbesbeessebeessasesbeensestessaentens 112

viii



indice de Graéficos

Gréfico 4.2.1. Medidas institucionais implementadas para garantir o sigilo bancario dos

clientes. .............

............................................................................................................. 68

Gréfico 4.2.1.2. Consideragdo sobre a formacéao oferecida da protecdo de dados. ........ 68

Gréfico 4.2.1.3. Garantia da privacidade e seguranca das informac6es dos clientes na era

digital................

............................................................................................................. 69

Gréfico 4.2.1.4. Maiores riscos digitais associados a privacidade de dados bancarios.. 70

Gréfico 4.2.1.10.
Gréfico 4.2.1.11.
Gréfico 4.2.1.12.
Gréfico 4.2.1.13.
Gréfico 4.2.2.14.
Gréfico 4.2.2.15.
Gréfico 4.2.2.16.
Gréfico 4.2.2.17.
Gréfico 4.2.2.18.
Gréfico 4.2.2.19.

Regulamentagdes de protecdo de dados, como LGPD ou RGPD. ..... 76

Conscientizagéo sobre a privacidade na instituicao. ............ccocevvennee. 77
Protecdo das informagdes dos CHENtES. .......cccccvveveeieiiievi e 78
Novas tecnologias e a seguranca das informac@es bancarias............. 79
Seguranca na realizacdo de transagdes bancérias online.................... 80
Formag&o aos trabalhadores. ..........cccceveiiieniiiiiceee 80
Privacidade @ SEQUIANGA. .........cceruerierierieriiniesieseeee e 81
Riscos digitais associados a privacidade de dados bancarios............. 82
Leis adequadas para 0 sigilo bancario. ............ccccceeveivece i, 83

Desafios para o cumprimento das legislacGes de prote¢édo de dados. 83

Gréfico 4.2.2.20. Respostas a possiveis vazamentos de dados. .........ccccccecvvevvivininnnne. 84
Gréfico 4.2.2.21. Protocolos especificos para tratamento de dados sensiveis dos clientes.
........................................................................................................................................ 85
Grafico 4.2.2.22. Procura por Servigos digitaiS. .......c.cooveererririenieniee s 86
Grafico 4.2.2.23. Regulamentagdes de protecao de dados. .........cccovvevrereeenenenieenienens 86
Gréfico 4.2.2.24. Cultura de conscientizacao sobre privacidade.............cccooveveiiveireennene 87
Gréfico 4.2.2.25. Tecnologia utilizada para protecdo de informacdes de clientes. ........ 88
Gréfico 4.2.2.26. Impacto das novas tecnologias na privacidade e seguranca das

INFOrMAGOES DANCATTAS. ......eiviiiiiiieiee e 89



Lista de Siglas

ASF - Autoridade de Supervisdo de Seguros e Fundos de Pensdes
AT — Autoridade Tributaria

BCE - Banco Central Europeu

BNA- Banco Nacional de Angola

BFA- Banco de Fomento de Angola

BP - Banco de Portugal

BPN- Banco Portugués de Negdcios

CCPA- California Costumer Protection Acts
CMC- Comissédo de Mercado de Capitais
CNPD - Comissao Nacional de Protecdo de Dados
CPC - Cadigo do Processo Civil

CP — Cddigo Penal

CPP - Codigo do Processo Penal

CRA- Constituicdo da Republica de Angola
CRP - Constitui¢do da Republica Portuguesa
CRS- Common Reporting Standard

DL —Decreto-Lei

IA- Inteligéncia Artificial

GDPR- General Data Protection Regulation
KYC- Know your customer.

UIF - Unidade de Informacdo Financeira
LGT - Lei Geral Tributéria

LGPD- Lei Geral da Protecdo de Dados



OCDE - Organizacéo para a Cooperacédo e Desenvolvimento Economico
RCBE - Registo Central de Beneficiario Efetivo

RGIGSF - Regime Geral das Institui¢des de Crédito e Sociedades Financeiras
RGPD- Regulamento Geral Sobre a Protecéo de Dados

SEBC - Sistema Europeu de Bancos Centrais

STJ - Supremo Tribunal de Justica

TIAC - Transparéncia e Integridade, Associacdo Civica

TJUE - Tribunal de Justica da Unido Europeia

UE- Unido Europeia

Xi



1- Introducéo

A confidencialidade na atividade bancaria € uma obrigacéo legal que impde aos bancos e
instituicGes financeiras a responsabilidade de preservar o sigilo sobre todas as
informacdes relacionadas aos seus clientes. Essa obrigacdo é fundamental ndo apenas
para proteger os dados pessoais e financeiros dos clientes, mas também para garantir a
integridade e a seguranca do sistema financeiro como um todo. O sigilo bancario fortalece
a confianca nas relagdes entre clientes e institui¢cdes, desempenhando um papel crucial na

estabilidade e no bom funcionamento do setor financeiro (Bessis, 2015, p. 134).

Historicamente, o conceito de sigilo bancario remonta a préaticas que surgiram no século
XVIII, quando as instituicdes financeiras comecaram a reconhecer a importancia da
confidencialidade na construcéo de relacionamentos sélidos com seus clientes. Segundo
Luhmann (1996, p. 58), a confianca é um elemento essencial nas interagdes sociais, e 0
sigilo bancéario configura-se como um mecanismo de construcdo dessa confianca no setor
financeiro. A medida que o sistema bancério evoluiu, especialmente com a globalizagio
e a liberalizacdo dos mercados, a protecdo dos dados dos clientes tornou-se ainda mais

crucial.

Com a crescente digitalizacdo dos servicos financeiros, surgem novos desafios e
oportunidades para a protecao do sigilo bancéario. Como destaca Zohar (2020, p. 215), a
era digital imp&e a necessidade de um equilibrio entre inovacao tecnolégica e a protecdo
da privacidade dos consumidores. A implementacdo de tecnologias como a inteligéncia
artificial e big data pode facilitar a personalizacdo dos servicos, mas também levanta
questdes serias sobre a seguranca e a privacidade dos dados. Dessa forma, as instituicoes
financeiras enfrentam a dificil tarefa de garantir a confidencialidade num ambiente cada

vez mais complexo e regulado.

Além disso, a legislacdo relacionada com o sigilo bancario tem-se adaptado as novas
realidades. A Diretiva 95/46/CE, do Parlamento Europeu e do Conselho, de 24 de outubro
de 1995, relativa a protecao das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulacdo desses dados, foi substituida pelo Regulamento (UE)
2016/679, conhecido como Regulamento Geral sobre a Prote¢do de Dados (RGPD),
adotado em 27 de abril de 2016 e que entrou em vigor em 25 de maio de 2018. Este

regulamento, promovido pelo Parlamento Europeu e pelo Conselho da Unido Europeia,
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reforca a protecdo dos dados pessoais e estabelece novas normas sobre o seu tratamento.
Este regulamento estabelece normas rigorosas para a coleta, armazenamento e
processamento de dados pessoais, visando garantir a privacidade dos individuos e
aumentar a responsabilidade das organizacdes que lidam com esses dados (Kuner, 2017,
p.87).

Os principios fundamentais do RGPD incluem o consentimento explicito dos individuos
para a coleta de seus dados, a transparéncia em relacdo ao uso desses dados, e o direito
de acesso e retificacdo, permitindo que os individuos acedem e corrijam informacGes
imprecisas. Além disso, os individuos possuem o direito ao esquecimento, que Ihes
permite solicitar a exclusdo de seus dados pessoais em determinadas circunstancias. O
regulamento também impde a obrigacdo de que as organiza¢fes implementem medidas
técnicas e organizacionais adequadas para garantir a seguranca dos dados (Regulamento
(UE) 2016/679).

A influéncia do RGPD estende-se além das fronteiras da Europeia (UE), tendo impactos
significativos em legislacdes de diversos paises, como Angola, que tém evoluido suas

normas para se alinhar a essas novas exigéncias de protecéo de dados (Kuner, 2017, p.87).

Neste contexto, o presente trabalho visa abordar aspetos cronoldgicos das principais
alteracOes ao nivel conceptual do sigilo bancario, enfatizando suas conquistas e desafios

na era digital.

A estrutura deste trabalho estd organizada em quatro capitulos principais. O primeiro
capitulo, introducdo, problematica, evolucdo histérica e fundamentos do sigilo bancério,
fard uma introducdo ao tema, destacando a relevancia do sigilo bancario no contexto
juridico e financeiro, bem como analisar a sua evolucdo historica e os seus fundamentos
essenciais. No segundo capitulo, Angola e Portugal: evolucdo e comparacdo, serdo
abordadas as particularidades do sigilo bancario em Angola e Portugal, com énfase na
evolucdo legislativa em ambos os paises, destacando as semelhangas no tratamento
juridico dessa questdo. O terceiro capitulo, sobre o sigilo bancario na era digital: Angola
e Portugal, ird analisar casos praticos relevantes, focando a aplicagéo do sigilo bancario
na era digital, assim como a legislagéo pertinente em Angola e Portugal, e refletindo sobre
os desafios e riscos trazidos pela digitalizacdo dos servigos bancarios. Por fim, o quarto

capitulo, apresentacdo de resultados e consideragdes finais, apresentara os resultados
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obtidos ao longo do estudo, oferecendo uma analise critica e reflexiva sobre as conclusdes
alcancadas, e propondo sugestdes para futuras investigacGes, além de destacar as
implicacdes praticas no setor bancario. Através desta divisdo tematica, espera-se fornecer
uma compreensdo mais aprofundada do sigilo bancério e da sua importancia nas relacées

entre as institui¢des financeiras e 0s seus clientes, num mundo cada vez mais digitalizado.
1.1. Problemética

A digitalizacéo dos servicos bancarios trouxe uma série de desafios e oportunidades para
a protecdo do sigilo bancario. Com o aumento das transacées online e 0 uso de tecnologias

como a inteligéncia artificial e big data, questiona-se:

Como as instituicdes bancéarias asseguram a privacidade e a prote¢do dos dados dos
clientes na era digital, e em que medida as legislacdes atuais acompanham os desafios e

riscos impostos por essa transformacéo digital?

1.2. Hipdteses
Considera-se as seguintes hipoteses:

H1: As instituicbes bancarias tém implementado medidas adequadas para proteger o
sigilo bancario dos seus clientes na era digital, mas ainda existem lacunas

significativas nas legislacbes portuguesas e angolanas que regulam essas praticas.

H2: A conscientizacdo dos consumidores sobre a importancia do sigilo bancério e
suas implicacdes nas relacbes com as instituicdes bancarias é insuficiente, resultando

numa maior vulnerabilidade a riscos de seguranca.

H3: O uso de tecnologias emergentes, como inteligéncia artificial e big data, tem
contribuido para a melhoria das praticas de seguranca, mas também tem criado

desafios para a prote¢do do sigilo bancario.

1.3. Objetivo Geral
O objetivo geral é analisar as préaticas de sigilo bancario nas relacdes entre as
instituigbes bancarias e seus clientes na era digital, identificando os desafios,
riscos e medidas de protecdo de dados em um contexto tecnoldgico em constante

evolugéo.
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1.4. Objetivos Especificos

a) ldentificar e descrever as principais medidas de protecdo de dados implementadas
pelas instituicdes bancarias para garantir o sigilo bancario.

b) Examinar a percecao dos trabalhadores das instituicdes bancarias sobre a eficacia
das préticas atuais de protecdo de dados e sigilo bancério.

c) Auvaliar o nivel de conscientizagdo e compreensao dos clientes em relagéo aos seus
direitos de privacidade e protecdo de dados no contexto das transacdes bancarias
digitais.

d) Investigar os principais desafios enfrentados pelas instituicdes bancarias na
protecdo do sigilo bancério, especialmente em relacdo ao uso de tecnologias

emergentes como IA e big data®.
1.5. Justificacdo

A protecédo do sigilo bancério é fundamental para a confianga nas relagdes financeiras.
No contexto atual, em que as tecnologias digitais estdo em constante evolugdo, a
preocupacdo com a privacidade das informacfes € mais pertinente do que nunca. A
analise das praticas das instituicdes financeiras, aliada a compreensao das legislacdes em
vigor, pode contribuir para a formulagdo de politicas que assegurem a protecdo dos dados
dos clientes, promovendo a transparéncia e a responsabilidade das instituicoes.

No entanto, as medidas tecnoldgicas, por mais sofisticadas que sejam, ndo eliminam as
lacunas existentes nas legislacdes que regulamentam o sigilo bancéario. Segundo Gomber
et al. (2017, p.220), as regulamentacGes bancarias muitas vezes sdo lentas para
acompanhar o rapido desenvolvimento tecnoldgico, o que resulta em brechas na protecéo
dos dados dos consumidores, especialmente em relacdo ao compartilhamento de dados
com terceiros e a prevencao de ataques cibernéticos. Isso é particularmente evidente em
paises onde a legislacdo de protecdo de dados ainda esta em processo de amadurecimento,

como em algumas economias emergentes.

! Big data consiste na recolha e guarda de grande volume e variedade de dados, que sdo processados a
grande velocidade com recurso a ferramentas tecnoldgicas e métodos analiticos avangados e cuja utilizacdo
permite prever comportamentos e padrdes de consumo (Data Mining) (Banco de Portugal). Big data - 0
gue é | Portal do Cliente Bancario
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Essas lacunas legais sdo agravadas por um cenario global em que as normas de sigilo
bancario variam significativamente entre as jurisdi¢fes, criando complexidades para 0s
bancos que operam internacionalmente. Tal diversidade legislativa pode resultar em
situacbes onde a privacidade do cliente € comprometida devido a fragmentagédo
regulatoria (Mersch, 2018, p.159).

Embora as institui¢cdes financeiras estejam cada vez mais preocupadas com a seguranga
dos dados dos clientes, a conscientizacdo dos consumidores sobre o sigilo bancario ainda
é limitada. Estudos mostram que muitos clientes ndo estdo plenamente cientes de como
0s seus dados séo coletados, armazenados e compartilhados pelas institui¢des financeiras.
De acordo com Milne (2016, p. 121), os consumidores frequentemente aceitam termos e
condicdes sem entender plenamente as suas implicacdes, especialmente em relacdo ao
compartilhamento de dados com terceiros. Além disso, essa discussdo é crucial para
educar os consumidores sobre os seus direitos e para fomentar um ambiente de confianca

nas interagGes financeiras digitais.
1.6. Metodologia

Neste topico sdo detalhados os procedimentos metodoldgicos adotados para o
desenvolvimento do presente projeto. Segundo Lakatos e Marconi (2017, p. 83), a
utilizacdo de métodos cientificos vai além da ciéncia formal, sendo aplicavel também na
resolucdo de problemas do quotidiano. Os autores destacam que "ndo ha ciéncia sem o
emprego dos métodos cientificos™, enfatizando a importancia de seguir uma metodologia

rigorosa para garantir a validade e a fiabilidade dos resultados.

Em relacdo aos métodos de pesquisa, o presente estudo adotara dois enfoques principais:
0 método dedutivo e o método hipotético-dedutivo. O método dedutivo, conforme
exposto por Gil (2019, p. 43), envolve partir de principios gerais para compreender
situacBes particulares, sendo ideal para pesquisas que buscam validar teorias pré-
estabelecidas. JA& o método hipotético-dedutivo, como descreve Popper (2002, p. 89),
parte de uma problematica de pesquisa, formulando hipdteses que podem ser testadas ao

longo do processo investigativo.

Quanto a forma de abordagem do problema, a pesquisa sera qualitativa e quantitativa. A
abordagem qualitativa, segundo Pereira (2001, p. 57), reconhece que ha uma interagdo

dindmica entre o sujeito e 0 mundo real, criando um vinculo indissociavel entre 0 mundo
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objetivo e a subjetividade do investigador, o que ndo pode ser plenamente traduzido em
nameros. Complementarmente, a pesquisa quantitativa permitird a coleta e anélise de

dados numericos que ajudem a validar as observacdes qualitativas.

Em termos de objetivos, o estudo serd descritivo, conforme o conceito de Gil (2002, p.
117), que define a pesquisa descritiva como aquela que busca descrever caracteristicas de
uma populagdo ou fendmeno, ou ainda estabelecer relagfes entre variaveis. Este tipo de
pesquisa é essencial para proporcionar uma viséo clara e detalhada do objeto de estudo,

sem manipular as variaveis, mas sim observando-as em seu estado natural.

Por fim, quanto aos procedimentos metodoldgicos, serd realizada uma pesquisa
bibliografica, que, de acordo com Lakatos e Marconi (2017, p. 93), envolve a analise de
materiais ja publicados, como livros, artigos cientificos, dissertacdes e fontes online. Esta
técnica € fundamental para garantir que o estudo seja fundamentado num corpo sélido de
conhecimento j4 existente, permitindo ao investigador um contacto direto com o material

previamente produzido sobre o tema.
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Capitulo 1. Enquadramento historico do sigilo bancario

O sigilo bancéario em Portugal é um conceito legal fundamental que protege as
informacdes financeiras e pessoais dos clientes das instituicdes financeiras (Afonso,
2014, p. 45). Esse principio esta intrinsecamente ligado ao direito a privacidade, que
assegura que as informagdes partilhadas com o banco ndo sejam divulgadas a terceiros

sem o0 consentimento explicito do cliente.

O direito a privacidade é um direito fundamental reconhecido na Constituicdo da
Republica Portuguesa (CRP), especificamente no artigo 26.°, que garante a protecédo da
vida privada e familiar, da correspondéncia e de outros meios de comunicacdo. Este
direito é considerado essencial para a dignidade da pessoa humana e para o exercicio da
liberdade individual (Cruz, 2018, p. 123). Segundo Figueiredo (2019, p. 78), a
privacidade ¢ um pilar da confianca nas relacdes financeiras, uma vez que os clientes
devem sentir-se seguros ao partilhar informagles sensiveis com as instituigdes
financeiras. Portanto, o Decreto-Lei n.° 337/90, de 30 de outubro de 1990, estabeleceu
regras para a protecdo do sigilo bancério, incluindo a proibicdo da divulgacdo de

informac@es geradas no exercicio das func¢des do banco.

Em 1822 surgiu a primeira referéncia normativa estatutaria ao segredo bancéario em
Portugal, constando do artigo 73.° do Regulamento do Banco de Lisboa. Este regulamento
estabelecia que as opera¢des do banco e os depdsitos dos clientes particulares eram objeto
de segredo. Um colaborador que revelasse qualquer informacao sobre clientes poderia ser

repreendido se a sua a¢ao ndo resultasse em dano ou despedido se resultasse.

O artigo 83.° do Regulamento Administrativo do Banco de Portugal, resultante da fusao
do Banco de Lisboa com a Companhia de Confianca Nacional, aprovado por decreto do
Governo em 28 de janeiro de 1847 e publicado no Diario do Governo, estabelecia um
regime idéntico para tais empregados, substituindo "expulso™ por "despedido™ (Sousa, cit.
in Azevedo, 2012, p. 212).

A legislacéo fiscal geral também determina as circunstancias em que os dados bancarios
podem ser divulgados, por exemplo, para efeitos fiscais. O sigilo bancario pode ser
levantado em determinadas circunstancias, como na existéncia de provas de fraude fiscal
ou quando sao solicitadas informacdes pelas autoridades para fins legitimos (Figueiredo,

2019). O autor ainda menciona que, em caso de levantamento do sigilo bancario sem
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fundamento legal, o cliente pode apresentar reclamagdo ao Banco de Portugal e a
Comissao Nacional de Protecdo de Dados.

Alguns autores, como Sousa (2012, p. 212), interpretam a natureza juridica do sigilo
bancario como um aspeto do sigilo profissional, pelo qual os bancos bem como os seus
trabalhadores sdo obrigados a ndo divulgar informagdes pessoais e financeiras sobre 0s

seus clientes.

A obrigacdo de manter o sigilo bancario reflete o respeito a privacidade dos clientes e
constitui um principio central da ética profissional no setor financeiro. Além disso, 0
sigilo bancario é amplamente reconhecido como um direito fundamental, protegido tanto
pela CRP, quanto pela Lei Orgéanica do Banco de Portugal (Vide infra, cit. in Afonso,
2014, p. 8).

Na CRP, a protecdo do sigilo bancario pode ser derivada do artigo 26.°, que trata dos
direitos de personalidade, assegurando o direito a privacidade, incluindo a "reserva da
intimidade da vida privada" e a "protecéo legal contra qualquer forma de abuso”. O sigilo
bancéario é, portanto, uma extensdo natural do principio constitucional de protecdo da

privacidade dos cidadaos.

Complementando essa protecéo, a Lei Organica do Banco de Portugal (Lei n.° 5/98, de
31 de janeiro) regulamenta o sigilo bancario de forma mais detalhada. O artigo 80.° da
referida lei estabelece o dever de sigilo, impondo as instituicbes financeiras a
responsabilidade de manter confidenciais todas as informacdes relativas aos seus clientes
e as suas operacdes bancarias, salvo quando a lei dispuser em contrario. Esta disposi¢do
visa garantir que o sigilo bancério seja respeitado, exceto em circunstancias legalmente

previstas, como em casos de investigacdo judicial ou supervisao bancéria.

De acordo com o Regime Geral das InstituicGes de Crédito e Sociedades Financeiras
(RGICSF), aprovado pelo Decreto-Lei n.° 298/92, de 31 de dezembro, com as suas
alteracdes subsequentes, o sigilo bancario aplica-se ndo apenas as institui¢des financeiras,
mas tambeém aqueles que exercam ou tenham exercido fun¢Ges no Banco de Portugal,
bem como a qualquer pessoa ou entidade que Ihe preste ou tenha prestado servicos, quer
de forma ocasional, quer de forma permanente (artigo 80.°, n.° 1). Além disso, as
autoridades, organismos e pessoas que participem na troca de informagdes com o Banco

de Portugal estdo igualmente vinculados ao dever de sigilo, conforme estabelecido no
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artigo 81.°, n.° 5, que regula os deveres de cooperacdo entre entidades nacionais e
estrangeiras. Essas disposi¢Oes garantem a confidencialidade e a protecédo de informacoes
sensiveis no ambito da atividade bancaria, refor¢cando a confianga nas relagdes entre o

Banco de Portugal e outras instituicdes.

O mesmo consagra ainda uma enumeracdo exemplificativa, da qual constam elementos
considerados relevantes que estdo sujeitos a segredo, sendo estes “os nomes dos clientes,

as contas de deposito € seus movimentos € outras operagdes bancarias”.

Resumindo, em Portugal, o sigilo bancario € um conceito juridico que visa proteger a
informagdo financeira e pessoal dos clientes das instituigdes financeiras, garantindo a
confidencialidade e seguranca dos dados. Embora possa ser levantado em determinadas
circunstancias, o sigilo bancéario é essencial para a credibilidade das instituicdes

financeiras e para a protecdo dos direitos dos clientes.

1.1. O sigilo bancéario no &mbito do RGICSF em Portugal

O sigilo bancério depende diretamente da dimensdo e do conteddo pelo qual é
reconhecido o direito a intimidade da vida privada. No n.° 2 do artigo 26.° da CRP
verifica-se que a legislacdo defende o direito a reserva de vida privada e garante que a lei
estabelecera garantias efetivas contra a obtencdo e utilizacdo abusivas ou contrérias a
dignidade humana, de informacdes relativas as pessoas e familias (Canotilho, 2007,
p.458), ou seja, 0 Estado ndo pode violar como ainda tem de assegurar que mais ninguém

desrespeita este direito.

O artigo 79.° do RGICSF, estabelecido pelo Decreto-Lei n.° 298/92, de 31 de dezembro,
prevé varias excecdes ao dever de sigilo bancario. Em termos gerais, o sigilo bancéario
protege a confidencialidade das informacdes entre a instituicdo financeira e o cliente,

contudo, existem situacdes especificas em que essa protecao pode ser levantada.

Uma dessas excecdes ocorre quando o cliente transmite autorizacdo expressa a instituicao
bancaria para que a informagdo referente & sua conta ou transagdes possa ser revelada.
Esta autorizacdo deve ser clara e inequivoca, garantindo que a instituicdo tenha

consentimento para partilhar os dados.

Adicionalmente, o Banco de Portugal pode ter acesso a essas informag6es no &mbito das
suas funcdes de supervisdo e regulacdo do sistema financeiro. Da mesma forma, a

Comissdo do Mercado de Valores Mobiliarios (CMVM) estd autorizada a aceder a
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informagdes protegidas pelo sigilo bancario no exercicio das suas atribui¢bes de

supervisao e regulacdo dos mercados de valores mobiliarios.

Além disso, instituicdes como o Fundo de Garantia de Depositos?, o Sistema de
Indemnizagdo aos Investidores® e o Fundo de Resolugdo* podem aceder a essas
informacgdes no cumprimento das suas fungdes de protecdo dos investidores e de

intervencao em crises financeiras.

Outra excecdo ao dever de sigilo bancéario ocorre quando as autoridades judiciérias, no
ambito de processos penais, solicitam o levantamento do sigilo bancario para efeitos de
investigacdo ou julgamento, sobretudo em casos de suspeita de atividades ilicitas, como

fraude ou branqueamento de capitais.

A Administracdo Tributaria também pode pedir o levantamento do sigilo bancario no
exercicio das suas func@es de fiscalizacdo fiscal, principalmente para prevenir e combater

a evasao fiscal e outros crimes tributarios.

Por fim, o dever de segredo pode ser limitado por outras disposi¢des legais que prevejam
expressamente o levantamento do sigilo bancario em determinadas circunstancias.
Exemplos disso incluem a legislacdo relacionada com o combate ao branqueamento de
capitais e ao financiamento do terrorismo, que pode prever excecdes ao dever de sigilo.
Estas excecdes visam equilibrar a protecdo da privacidade dos clientes com a necessidade
de supervisdo e regulacdo por parte das autoridades competentes e o cumprimento das
obrigacdes legais, nomeadamente no &mbito de processos judiciais e da luta contra crimes

financeiros.

O segredo profissional, no qual esta inserido o sigilo bancario, é regulado pelo RGICSF
(do artigo 78.° ao artigo 84.%), sendo que este ja foi alvo de inUmeras alteracdes. O
RGICSF prevé o dever de segredo no n.° 1 do artigo 78.°.

2 O Fundo de Garantia de Depositos é um mecanismo criado para proteger os depositantes bancarios em
caso de insolvéncia da instituicdo financeira onde possuem contas. Em Portugal, foi estabelecido pelo
Decreto-Lei n.° 298/92, de 31 de dezembro. Fundo Garantia Depdsitos: Quando € acionado e como é feito
0 reembolso

3 O Sistema de Indemnizacdo aos Investidores visa proteger os clientes de instituicdes financeiras que
fornecem servigos de investimento, caso estas ndo cumpram as suas obrigacdes financeiras. Regulamentado
pela Lei n.° 67/98, este sistema é aplicavel em situacBes de insolvéncia das entidades, cobrindo perdas
relacionadas com valores mobiliarios ou dinheiro detido por estas instituicfes para a prestacao de servigos
de investimento. CMVM - Portal Institucional

4 O Fundo de Resolucdo foi criado para apoiar a estabilizacdo do sistema financeiro, atuando na
recapitalizacio ou reestruturacio de instituicdes financeiras em dificuldade. E financiado pelas proprias
institui¢des de crédito e pode ser mobilizado em situacfes como medidas de resolucéo bancéria.
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Assim, o sigilo bancério, apresenta duas facetas importantes, a primeira cinge-se na
caréncia de acautelar a vantagem do individuo, ou seja, o cliente e a segunda, na caréncia

de acautelar um conjunto de vantagens inerentes a sociedade. (Tavares, 2021, p.3).

1.2. Fundamentos do sigilo bancéario e relacdo das instituicdes e os clientes

O sigilo bancéario ndo existe apenas tendo em vista a tutela da posi¢do do cliente. Visa
proteger a propria instituicdo bancaria, em termos reequacionais ou reputacionais, estando
por isso em causa o crédito e bom nome da pessoa coletiva (art.° 484 do CC; art.° 160 do
CC; art.12,n.°2, da CRP). Se a instituicdo bancaria ndo oferecer a confianca necessaria,
dara lugar ao descrédito, que serd impeditivo de uma situagdo de atracdo de clientela nova
e de manutencdo da carteira de clientes. A auséncia de uma relacdo de confianca, nos
termos referidos, colocaria em causa o funcionamento de todo o sistema bancario, com

as sucessivas repercussdes na economia.

A relacdo que o cliente estabelece com o Banco baseia-se em interesses reciprocos que
vao além da simples protecdo das informacdes do cliente. Essa relacdo revela que o
segredo bancario também estd associado a um interesse publico, uma vez que a
preservacao da confidencialidade é crucial para o funcionamento do sistema financeiro.
A justificagdo econdmica, ao promover a estabilidade e confianga no sistema bancério, é
um fundamento tdo legitimo quanto a tutela da privacidade do cliente. A confianca
depositada nas instituicbes bancérias gera incentivos a poupanca e ao investimento,
estabelecendo uma dimensao que transcende a relagdo entre as partes e contribui para o

desenvolvimento econémico do pais.

Nesse contexto, o artigo 101.° da CRP reconhece a importancia da preservacdo e
desenvolvimento da propriedade privada, destacando a funcdo social da economia e sua
contribuicdo para o crescimento do pais. Assim, o sigilo bancéario desempenha um papel
crucial na manutencdo da confianca do publico nas instituicGes financeiras, sendo
essencial ndo apenas para os interesses individuais, mas também para a estabilidade

econdmica e o bem-estar social.

Os fundamentos do sigilo bancério partem de um principio de confianga, que beneficia
ambas as partes numa relacdo bancaria, mas com repercussfes para o sistema bancéario
em geral, ao criar um ambiente de seguranca e confianca no publico. Isso demonstra que
o sigilo bancério vai além da confidencialidade, abrangendo outras dimensfes que
refletem o impacto dos dados bancarios na vida pessoal e economica dos clientes.
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Marques (2016, p. 6) reforca essa ideia ao destacar que o segredo bancério néo se limita
a protecdo do cliente, mas tem também uma finalidade publica e econdmica.

A relacdo contratual estabelecida com o Banco deve, portanto, pautar-se por uma garantia
de confidencialidade, assegurando a privacidade do cliente. Essa relacdo impde lealdade
matua entre as partes, exigindo que nenhuma informac&o obtida seja revelada ou usada
indevidamente, exceto nos casos previstos por lei. A obrigacdo de discri¢do, conforme
disposto no RGICSF, é uma regra de conduta essencial para as instituicdes bancarias. O
seu artigo 78.°, por exemplo, estipula que o dever de sigilo cobre todas as informacdes
obtidas durante a prestacdo de servigos, sendo permitido o seu levantamento apenas em
situacOes claramente previstas na legislagcdo, como investigacdes criminais ou ordens
judiciais. Marques (2016, p.7) destaca que essa obrigacdo de discri¢do protege a posicao

do cliente face a terceiros em todas as operacdes realizadas.

Com o tempo, o sigilo bancério deixa de ser apenas uma exigéncia de confianga contratual
bilateral e passa a ser uma necessidade publica essencial para o funcionamento eficiente
das instituicdes financeiras. Cordeiro (2014) defende que a confianca publica nas
instituicbes financeiras € um pilar fundamental para a sustentabilidade do sistema

bancério.

1.3. Direito a reserva da intimidade da vida privada e o segredo bancério
O sigilo bancério esta relacionado com a privacidade financeira das pessoas e empresas,
sendo assim € tratado sob a perspetiva do direito a reserva da intimidade da vida privada.
Tendo como foco tutelar interesses publicos e privados dos clientes da instituicdo
bancéria. O direito a reserva da intimidade da vida privada é um principio fundamental

em Portugal e esta protegido pela CRP, no seu artigo 26.° (Cordeiro, 2001, p.456)

Assim, ninguém ira tranquilo a um hospital se pensar que pode ser violentado, em publico,
na sua sensibilidade ou no seu pudor. Ou, por exemplo, ninguém confiard no seu
advogado se tiver a ideia que este podera revelar, fora do que exija a defesa dos interesses,
quanto lhe confiar (Cordeiro, 2014, p.353).

Face ao exposto, torna-se clara a relevancia do direito a reserva sobre a intimidade da
vida privada. O direito a reserva sobre a vida privada insere-se no &mbito de um direito
geral de personalidade, consagrado pelo art.° 70.° do Cadigo Civil (CC), e, de forma mais

especifica, encontra-se regulado pelo art.° 80.° do CC. Este artigo estipula que “todos
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devem guardar reserva quanto a intimidade da vida privada de outrem”, protegendo as
varias esferas da vida pessoal. De acordo com a teoria das esferas, o artigo oferece
protecao a trés niveis: a esfera privada, a secreta e a intima. A esfera privada relaciona-se
com o conjunto de informacg6es sobre a vida de uma pessoa que sdo partilhadas apenas
com um circulo restrito de individuos. A esfera secreta abrange questfes de natureza
confidencial, as quais sdo conhecidas por poucos ou mantidas ocultas de forma
intencional. J& a esfera intima diz respeito aos aspetos mais profundos da vida pessoal,
que séo exclusivamente do conhecimento do préprio individuo, envolvendo sentimentos,

pensamentos e emocdes.

O artigo 80.°do CC, no seu n° 2, estabelece que a extenséo da reserva sobre a intimidade
é delimitada por dois elementos: um objetivo e outro subjetivo. O elemento objetivo
refere-se a situacdes em que, por razdes de justica ou interesse publico, pode haver uma
intromissdo na privacidade. J& o elemento subjetivo depende das expetativas que a pessoa
tem em relacdo a protecdo da sua privacidade, o que exige uma ponderacdo caso a caso
(Oliveira, 2024, p. 45).

A violacédo do dever de sigilo bancario pode conduzir a responsabilidade civil, conforme
previsto no artigo 483.%, n.° 1 do CC, que estabelece a obrigacdo de indemnizar por atos
ilicitos que causem danos a outrem. Para que exista responsabilidade civil, é necessario
provar a existéncia de um ato ilicito, culpa, dano e nexo de causalidade entre o ato e o
prejuizo. No contexto da violacdo de sigilo, se uma instituicdo financeira ou um dos seus
colaboradores divulgar indevidamente informag6es confidenciais de um cliente, essa
divulgacdo pode constituir um ato ilicito que gera o dever de indemnizar o lesado pelos

danos sofridos.

Além disso, pode haver responsabilidade pelo risco, conforme os artigos 500.° e 501.° do
CC, aplicavel as responsabilidades do comitente, do Estado e outras pessoas coletivas
publicas. Estes artigos dispdem que, em atividades que, pela sua prépria natureza,
envolvem um risco elevado para terceiros, por exemplo, o uso de tecnologia avangada ou
sistemas digitais que podem expor informagGes sensiveis, 0 responsavel por essa
atividade pode ser obrigado a reparar os danos causados, independentemente de culpa.
Ou seja, a responsabilidade baseia-se no risco inerente a atividade, e o lesado ndo precisa

de provar que houve negligéncia ou dolo para ter direito a indemnizacao.
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No caso de ocorrer uma intromissao indevida na privacidade de uma pessoa, o artigo 70.°,
n.° 2, do CC permite que o lesado solicite medidas para fazer cessar essa violacgdo. Este
artigo protege o direito a personalidade, incluindo o direito a privacidade, e prevé que a
pessoa cujos direitos sejam violados pode pedir providéncias adequadas para prevenir ou
parar essa intromissdo. Entre as medidas que podem ser solicitadas estdo as medidas
cautelares, que tm como objetivo evitar a continuidade ou o agravamento da violagdo do
direito, suspendendo temporariamente a conduta lesiva enquanto o processo principal ndo
é julgado. Além disso, podem ser aplicadas san¢Ges pecuniarias compulsorias, uma forma
de coacéo financeira para garantir que o infrator cesse a sua conduta lesiva, sob pena de
pagamento de uma quantia estabelecida pelo tribunal.

Estas disposicGes visam garantir a protecdo eficaz dos direitos de personalidade,
nomeadamente no que respeita a privacidade e confidencialidade, bem como a
responsabilizacdo daqueles que violam esses direitos, seja por via de atos ilicitos ou pelo
risco inerente a certas atividades.

No ambito penal, a protecdo da privacidade tem sido significativamente refor¢cada com a
criminalizacdo de condutas que atentam contra este direito fundamental. O CP de
Portugal, nos seus artigos 190.°, 192.° e 193.°, exemplifica essa evolugdo ao tratar dos
crimes relacionados com a violagdo da correspondéncia e da vida privada. Essas
disposicdes visam assegurar a inviolabilidade da intimidade das pessoas, garantindo que
a sua correspondéncia, comunicacdes e informacdes pessoais sejam protegidas contra

atos ilicitos.

O artigo 190.° do CP aborda o crime de violacdo de correspondéncia ou de
telecomunicacdes, tutelando a confidencialidade das comunicages privadas. Este artigo
considera crime qualquer ato que, sem autorizacdo, tenha por objetivo tomar
conhecimento de correspondéncia alheia, seja por via de cartas, mensagens telefénicas ou
comunicacdes eletronicas. A violagdo ocorre quando alguém, sem o consentimento do
destinatario, abre, oculta, desvia ou destroi correspondéncia fechada ou, ainda, intercepta
comunicagOes entre outras pessoas. Além disso, é igualmente considerado crime a
utilizacdo indevida de informacbes contidas nessas correspondéncias. A protecdo da
privacidade é essencial nesse contexto, dado que a correspondéncia e as telecomunicagoes
sdo elementos centrais nas relagdes pessoais e profissionais dos individuos. A pena

aplicavel para esta infracdo pode ir até 1 ano de prisdo ou uma multa até 240 dias.
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Contudo, em casos em que o crime seja praticado por profissionais que ocupam cargos
especificos, como trabalhadores de servicos postais ou telecomunicac6es, ou em situacoes

de abuso de funcGes, a gravidade da puni¢cdo pode aumentar.

O artigo 192.° do CP, por sua vez, trata do crime de devassa da vida privada. Este artigo
protege a intimidade das pessoas, proibindo a divulgacdo ou utilizacdo de informacoes
privadas sem o consentimento da pessoa envolvida, quando isso possa prejudicar a sua
honra ou reputacéo. Este tipo de infracdo pode ocorrer, por exemplo, quando se divulga
publicamente dados pessoais, imagens ou detalhes da vida intima de alguém, sem
autorizacdo, o que pode resultar em danos a sua imagem publica. A violacdo da
privacidade prevista neste artigo é punivel com pena de prisao até 1 ano ou multa até 240
dias, mas o grau de penalizacdo aumenta se o crime for cometido por meio de
comunicacdo social, dada a maior exposicéao e o potencial de danos mais amplos que este

meio acarreta.

Finalmente, o artigo 193.° do CP, foca-se em gravacbes e fotografias ilicitas,
criminalizando a captacédo e a utilizacdo de imagens, videos ou gravacGes de audio de
uma pessoa sem 0 seu consentimento, em circunstancias que violem a sua privacidade. A
protecdo oferecida por este artigo incide particularmente sobre atos que ocorram em
locais privados ou de acesso restrito, ou em situagdes onde sejam captados aspetos da
vida intima de alguém. O facto de uma pessoa ser gravada ou fotografada em situacdes
privadas sem o seu conhecimento ou autorizacdo constitui uma ofensa grave a sua esfera
pessoal. A pena prevista para esta conduta é de prisdo até 1 ano ou multa até 240 dias,
podendo ser agravada até 2 anos de prisao caso as imagens ou gravagdes sejam divulgadas

sem autorizacdo.

Dessa forma, aqueles trés artigos exemplificam a preocupacdo do legislador com a
protecdo da privacidade no contexto penal, garantindo que atos que interferem com a

intimidade e a vida privada das pessoas sejam devidamente punidos.

Ao criminalizar tais condutas, o CP reafirma a importancia da privacidade como um
direito fundamental, assegurando a tutela da dignidade humana e da liberdade individual,

valores essenciais numa sociedade democratica.
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A privacidade, neste sentido, torna-se um pilar que sustenta ndo apenas a vida pessoal,
mas também a convivéncia social, ao criar barreiras juridicas contra a intrusdo indevida

na esfera intima do cidadao.

Assim, os artigos 190.°, 192.° e 193.° do CP demonstram um compromisso claro em
proteger a correspondéncia e a vida privada, reforgcando o principio da inviolabilidade da
intimidade e garantindo que as infragdes contra este direito sejam efetivamente

sancionadas, de forma a preservar a dignidade e os direitos fundamentais dos individuos.

No plano constitucional, o sigilo bancario encontra fundamento no direito a intimidade
da vida privada e familiar, que estd consagrado no artigo 26.°, n.° 1 da CRP. Esta
disposicdo garante que “a todos sdo reconhecidos os direitos a identidade pessoal, ao
desenvolvimento da personalidade, a capacidade civil, a cidadania, ao bom nome e
reputacdo, a imagem, a palavra, a reserva da intimidade da vida privada e familiar e a
protecdo legal contra quaisquer formas de discriminacdo”. Além disso, o art.® 25.°, n° 1,
da CRP, ao referir a inviolabilidade da integridade moral das pessoas, também protege a
intimidade, j& que a sua violacdo afetaria diretamente a dignidade do individuo perante

terceiros.

A questdo central é que o direito a reserva da intimidade da vida privada e familiar
abrange a protecdo dos dados bancérios dos clientes. O Tribunal Constitucional, no
Acoérdao n.° 278/95, de 31 de maio (proc. 510/91), reconheceu que os dados relativos as
operacdes bancarias de um cliente revelam aspetos importantes sobre o seu patrimonio,
que estdo inseridos no direito a privacidade. Assim, o sigilo bancério surge como um meio
de protecdo dessa intimidade. Influenciados pela teoria das esferas, autores como
(Habermas,1992, p. 237) e (Brandeis, 1890, p. 195) fazem a distincdo entre as diferentes
dimensGes da privacidade para justificar o sigilo bancério. Para eles, a esfera intima
abrange elementos que devem ser protegidos do escrutinio publico, e os dados bancéarios

inserem-se nesta esfera.

Outros, como Marques (2016, p. 89), adotam uma visdo mais restrita, argumentando que
o sigilo bancario ndo esta diretamente ligado ao direito & intimidade, mas sim a protecao
patrimonial, uma vez que a vida econdmica e profissional ndo se confundiria com a esfera

intima do individuo.
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Parte significativa da doutrina defende que o sigilo bancario encontra seu fundamento no
direito a intimidade da vida privada. A este respeito, Canotilho e Moreira sublinham que
"o direito a intimidade é um direito fundamental que abrange a protecao de informacdes
pessoais, incluindo dados financeiros (CRP, 2007, p. 465). De igual modo, (Miranda e
Medeiros), em comentério ao artigo 26.° da CRP, indicam que o sigilo bancério se
relaciona diretamente com a esfera privada, sendo esta "um dominio impenetravel sem o
consentimento do titular, exceto nos casos expressamente previstos pela lei” (CRP, 2010,
p. 310).

Verifica-se que o sigilo bancério é, em grande medida, uma manifestacdo do direito a
intimidade, conforme defendido pela maioria da doutrina e reconhecido em diversos
acorddos judiciais. Costa (2010, p.57) argumenta que o sigilo bancario, como
manifestacdo do direito a intimidade, encontra amparo na protecdo constitucional
conferida & vida privada, destacando a sua relevancia no campo dos direitos

fundamentais.

Autores influenciados pela teoria das esferas, como (Jellinek,1905, p. 45), encontram
divisbes internas no conceito de direito a intimidade, estabelecendo distingdes entre a
esfera privada, secreta e intima, sendo que a protecéo conferida ao sigilo bancério estaria
mais diretamente ligada a esfera secreta, relacionada a vida profissional e econémica.
(Carvalho, 2004, p. 112) também explora essa divisdo, afirmando que o direito a
intimidade abrange aspetos diferentes da vida do individuo, em que a esfera privada
representa um conjunto de interesses mais pessoais e intimos, enquanto a esfera secreta

protege informacdes que, embora privadas, estdo ligadas a vida econdmica.

Por outro lado, uma minoria doutrinaria, representada por autores como Santos (2003, p.
164) ndo admite que o segredo bancario derive diretamente do direito a intimidade.
Segundo essa visdo, 0 segredo bancério teria uma natureza predominantemente
patrimonial, uma vez que a intimidade esta intrinsecamente ligada a subjetividade do

individuo, néo se estendendo de forma automatica a sua vida profissional e econdémica

Portanto, o segredo bancario goza de protecdo em duas frentes: primeiramente, através
da tutela da privacidade, como argumentado por Costa, nos termos ja expostos. Além

disso, o sigilo bancario também visa garantir o desenvolvimento economico-social,
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conforme previsto constitucionalmente no artigo 101.° da CRP, que trata das
responsabilidades do Estado na promogéo do bem-estar social e econémico da nacéo.

1.4. Limites do sigilo bancéario na relacao juridico-fiscal: Analise das fronteiras entre
a protecdo da privacidade financeira e as obrigacdes de transparéncia perante as

autoridades fiscais

O sigilo bancério tem como objetivo proteger a posicdo dos clientes nas suas relagdes
com as institui¢des financeiras, garantindo, por extensao, a privacidade de suas vidas
financeiras. No entanto, os interesses privados muitas vezes entram em conflito com o
interesse publico, especialmente quando ha necessidade de levantamento do sigilo para
fins de investigacdo criminal ou fiscalizacdo tributaria. Segundo Schwartz (2019, p. 75),
esse equilibrio envolve decisdes complexas, em que, frequentemente, prevalece o

interesse publico em questdes de seguranca e combate a ilicitos financeiros.

A quebra do sigilo bancério pode ser justificada em situagdes que buscam combater
fraudes fiscais e concorréncia desleal, evitando assim a perda de receitas nacionais.
Conforme Pais (2016, p. 102), o levantamento do sigilo tem como objetivo permitir uma
melhor avaliacdo da situacdo fiscal dos contribuintes, assegurando um sistema tributario

mais justo e equitativo.

Embora os contribuintes sejam obrigados a fornecer informagdes regulares e divulgar
seus rendimentos, isso ndo exclui a possibilidade de intervencdo da Autoridade Tributaria
e dos Tribunais Tributarios quando houver suspeitas de irregularidades. Segundo
Marques (2016, p. 58), a relagdo entre um cliente e uma instituicdo financeira pode ser
explorada para ocultar préaticas fraudulentas ou para evasdo fiscal, 0 que torna necessario
um sistema de informacbes capaz de lidar com tais riscos, preservando a

confidencialidade, mas permitindo que a fiscalizacdo atue de maneira eficaz.

O sigilo bancério, ainda que seja uma garantia fundamental na relacdo entre cliente e
instituicdo financeira, encontra limitacdes quando confrontado com o interesse pablico.
Mendes (2017, p. 89) defende que, para combater crimes como branqueamento de
capitais, financiamento ao terrorismo, corrupcdo e evasdo fiscal, é necessario que as
instituicOes financeiras equilibrem a protecdo da privacidade dos seus clientes com a

obrigacao de cumprir as regulacdes legais e colaborar em investigacgdes oficiais.
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A protecgdo dos dados financeiros €, assim, entendida como parte do direito a reserva da
intimidade da vida privada, abrangendo também os dados de natureza patrimonial.
Segundo Andrade (2019, p. 144), o sigilo bancéario pode ser considerado um direito
constitucional fundamental, protegido pelas disposicoes relativas aos direitos, liberdades

e garantias, conforme previsto no artigo 26.° da CRP.

Além da protecédo penal direta oferecida pelos artigos 190.°, 192.° e 193.° do CP, o direito
a privacidade e ao sigilo encontra protecao indireta atraves da CRP, mais especificamente
no artigo 17.° da CRP. Este artigo estabelece o regime aplicavel aos direitos, liberdades e
garantias, conferindo uma base constitucional solida para a defesa dos direitos
fundamentais dos cidad&os, incluindo o direito & privacidade e a inviolabilidade das
comunicacdes. Nesse sentido, este artigo fortalece a protecdo dos direitos fundamentais,
assegurando que a privacidade e o sigilo das comunicacgdes estejam amparados por um
regime juridico especial, que obriga as autoridades a respeitarem e protegerem esses

direitos de maneira rigorosa.

A privacidade é considerada um direito essencial para a dignidade humana e o
desenvolvimento da personalidade, e o artigo 17.° reforca esse entendimento ao conferir

aos direitos fundamentais uma posi¢do de destaque no ordenamento juridico portugués.

O sigilo das comunicacfes, por exemplo, além de ser tutelado pelas disposicdes
especificas do CP, encontra um suporte implicito na Constituicdo através deste artigo,
que obriga o legislador a salvaguardar os direitos a inviolabilidade da correspondéncia e
das comunicagdes. Assim, qualquer ingeréncia indevida sobre esses direitos enfrenta uma
barreira juridica significativa, visto que os direitos a privacidade e ao sigilo sdo protegidos

ndo apenas por normas penais, mas também pela hierarquia constitucional.

Esta interligacdo entre a legislacdo penal e a Constituicdo reflete 0 compromisso do
Estado portugués em garantir que os direitos a privacidade e a inviolabilidade das
comunicagdes sejam tratados como principios fundamentais, sobre os quais repousa a

propria estrutura da convivéncia democratica.

No entanto, a importancia das obrigacGes fiscais ndo pode ser desconsiderada. A relacéo
entre as autoridades fiscais e os contribuintes deve ser pautada pela seguranca juridica e

pela confianga legitima, o que facilita o0 cumprimento voluntario das obrigacdes fiscais.
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Conforme discute Nogueira (2020, p. 231), o cumprimento voluntario é um dos pilares
da justica fiscal, contribuindo para um sistema tributario mais eficiente e equilibrado.

1.5. O sigilo bancario no ambito das relacGes juridicas fiscais

O sigilo bancéario tem sido fonte de grandes controvérsias, pois visa proteger a posic¢ao do
cliente na relacdo bancéria, garantindo a privacidade de sua vida financeira. Entretanto,
ao interesse privado contrapBe-se o interesse publico, que, em certas circunstancias, pode
exigir a quebra do sigilo bancario para garantir a fiscalizagdo tributaria e prevenir crimes
financeiros. A ponderacdo entre esses interesses é fundamental para determinar qual deles
prevalece. De acordo com o artigo 63°-A da Lei Geral Tributaria, a ponderacdo desses
valores € crucial para garantir o equilibrio entre os direitos dos contribuintes e as

necessidades de fiscalizacao do Estado.

O predominio do interesse publico pode implicar a aceitacéo do sigilo bancario como um
instituto de direito publico, em defesa dos interesses da coletividade. Por outro lado, a
recusa de certos limites ao sigilo, como a abertura das informacGes bancérias as
autoridades fiscais, poderia consagrar o sigilo bancario como um valor superior na
protecdo da privacidade dos cidaddos. Como apontam Andrade (2019, p. 78) e Gouveia
(2018, p. 120), a relacédo entre sigilo bancério e direito tributério envolve um intrincado
balango entre os direitos individuais e os deveres de superviséo fiscal.

No quadro das relacbes juridicas tributarias, que se estabelecem entre a Autoridade
Tributaria e os contribuintes, € comum que estes também mantenham relacgdes juridicas
financeiras com instituigdes bancérias, uma vez que sdo titulares de contas nesses
estabelecimentos. De acordo com Cordeiro (2017, p. 45), as institui¢es financeiras tém
o dever legal de preservar a confidencialidade das informacgdes de seus clientes. Isso
significa que os bancos estdo proibidos de divulgar dados sobre contas bancérias,
transacgdes ou outras informagdes financeiras sem uma autorizacdo legal adequada, exceto
quando exista um fundamento juridico que justifique tal divulgacdo. O sigilo bancario,
portanto, atua como um mecanismo de protecdo da privacidade dos clientes, garantindo
que suas informacOes financeiras ndo sejam acedidas por terceiros sem 0 seu

consentimento explicito.

Contudo, esse direito a privacidade pode representar um obstaculo ao acesso das

autoridades fiscais a informacdes relevantes para investigacoes tributarias e execucdes
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fiscais. Nesse sentido, 0 acesso das autoridades a dados bancérios exige o cumprimento
de procedimentos legais rigorosos, que balanceiam a necessidade de fiscalizagdo com a

protecao dos direitos dos contribuintes (Simas, 2019, p. 98).

As instituicdes financeiras sdo reguladas por normas rigorosas que reforcam o sigilo
bancério e impdem responsabilidades adicionais no tratamento de informagdes pessoais,
conforme o estabelecido pelo Regulamento Geral sobre a Protecdo de Dados (RGPD).
Segundo Gouveia (2021, p. 34), as disposicdes do RGPD sdo fundamentais para assegurar
a integridade e seguranca dos dados dos clientes. No entanto, em certas circunstancias,
admite-se a quebra do sigilo bancéario quando tal medida é justificada pelo interesse
publico. O RGPD apresenta normas que, em casoS excecionais, permitem essa
flexibilizacdo. O artigo 5° define os principios fundamentais para o tratamento de dados
pessoais, como legalidade, lealdade, transparéncia, integridade e confidencialidade, os
quais devem ser observados pelas instituicGes financeiras. Ja o artigo 6° estabelece as
bases legais para o processamento de dados, permitindo-o, por exemplo, quando
necessario para o cumprimento de uma obrigacdo legal ou o exercicio de funcdes de
interesse publico. Além disso, o artigo 23° permite a limitacdo de certos direitos dos
titulares dos dados, incluindo o sigilo bancério, quando essa restricdo for necessaria para
proteger a seguranca publica, a defesa nacional ou outros interesses publicos essenciais.
Assim, essas disposi¢des refletem o equilibrio entre a protecdo da privacidade dos clientes
e a necessidade de, em determinadas situacdes, permitir o acesso ou divulgacéo de dados

em prol do interesse publico.

A quebra do sigilo bancéario geralmente exige autorizagdo judicial ou uma ordem formal
emitida por autoridade competente, como previsto no artigo 135° do Codigo de Processo
Penal (CPP). Novais (2019, p. 56) discute que as autoridades fiscais s6 podem aceder a
essas informacGes se houver um fundamento juridico s6lido, de modo a nédo violar os

direitos dos clientes.

A confianca dos clientes € vital para as instituicdes financeiras, que podem ser relutantes
em compartilhar informacdes sem justificativa legal clara. Segundo Garoupa (2020, p.
101), a percecéo de que o sigilo bancério esta sendo enfraquecido pode minar a confianca
no sistema bancario, prejudicando tanto as instituicdes quanto os seus clientes. Em
resumo, o sigilo bancario representa um desafio no contexto das relagdes fiscais, uma vez

que protege a privacidade e a confidencialidade das informagdes financeiras dos clientes,
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enquanto cria obstaculos para a fiscalizacdo e a prevencgdo de crimes financeiros. Como
sublinham Gouveia (2018, p. 122) e Cordeiro (2020, p. 74), o equilibrio entre a protecdo
dos direitos individuais e as exigéncias da administracédo fiscal € essencial para garantir a

integridade do sistema financeiro e a justica tributaria.

Para levantar o sigilo bancario, geralmente € necessaria autorizacdo, como uma ordem
judicial ou um pedido formal de uma autoridade competente. Como discute Marcelo
Rebelo de Sousa, Presidente da Republica, em um discurso, sem uma base juridica
adequada, as autoridades fiscais enfrentam dificuldades para ceder dados financeiros.

(Site da Presidéncia da Republica Portuguesa,2019).
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Capitulo 2. A evolucédo do sigilo bancario em Angola e Portugal na era digital
Um dos paises que necessita de um estudo aprofundado e uma melhor atencéo € Angola,
um pais em fase de desenvolvimento e que carece de diversas ferramentas para 0 combate

a quebra do sigilo bancério e as questdes fiscais em desenvoltura.

Angola, como um pais em desenvolvimento, enfrenta desafios significativos na gestéo e
protecdo do sigilo bancario e das questdes fiscais. O sigilo bancario em Angola, conforme
estabelecido pela Lei de Bases das Instituicdes Financeiras, Lei n.° 13/05, de 30 de
setembro de 2005, garantiu a confidencialidade das informacgfes sobre transacdes
financeiras, valores mobilirios e operacOes realizadas por instituicdes financeiras. Este
principio visa proteger tanto os interesses dos consumidores quanto os das institui¢des
financeiras, assegurando uma abordagem ética e segura no tratamento de dados
financeiros. No entanto, o sigilo bancario ndo € absoluto; ele pode ser suspenso em casos
especificos relacionados ao combate a corrup¢éo, ao branqueamento de capitais, a evasao
fiscal e ao financiamento ao terrorismo. Essa possibilidade de suspensédo foi reafirmada
pela legislacdo atual, que inclui a Lei n.° 14/21, de 19 de maio de 2021, que substituiu a
Lei n.° 13/05 e introduziu atualiza¢cdes importantes no enquadramento legal do sistema

financeiro angolano.

O Banco Nacional de Angola (BNA) desempenha um papel crucial na regulamentacao
do sistema financeiro, estabelecendo diretrizes e procedimentos que visam prevenir
crimes financeiros e garantir a integridade do setor. Entre as principais obrigacdes
impostas pelo BNA, destaca-se o cumprimento das normas de “Conhega o Seu Cliente”
(KYC) Know your customer. Essas normas exigem que as instituigdes financeiras
realizem a identificacdo e verificacdo da identidade de seus clientes, incluindo titulares
de contas e beneficiarios finais. Para isso, é necessario que sejam coletados documentos
de identidade validos, e, em casos onde o cliente apresenta maior risco, como pessoas
politicamente expostas (PEPS), é exigida uma diligéncia devida ampliada. Esta diligéncia
envolve uma verificagdo mais rigorosa das fontes de renda e um monitoramento continuo

das transacgdes para identificar quaisquer padrdes suspeitos.

Além das obrigacBes de identificacdo, as instituicbes financeiras sdo obrigadas a
comunicar operagdes suspeitas ao Gabinete de Informacéo Financeira (GIF) de Angola.
Este relatorio, conhecido como Relatdrio de Operagdes Suspeitas (ROS), deve ser

apresentado sempre que houver indicios de branqueamento de capitais, financiamento ao
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terrorismo ou outras atividades ilicitas. A legislacdo prevé também que transaces em
dinheiro que ultrapassem certos limites estabelecidos pela regulamentacdo devem ser

reportadas, visando aumentar a transparéncia e a responsabilizacdo no sistema financeiro.

Essas obrigacdes estdo normatizadas em regulamentos, como o Aviso n.° 22/12, de 25 de
maio de 2012, que especifica os procedimentos para a identificacdo de clientes e a
comunicacdo de operacdes suspeitas. Além disso, as diretrizes do BNA estéo alinhadas
com as recomendacdes internacionais do Grupo de Acdo Financeira Internacional
(GAFI), que orienta 0s paises a adotarem praticas rigorosas para prevenir o
branqueamento de capitais e o financiamento ao terrorismo. As recomendacdes do GAFI
incluem a realizacdo de uma avaliacdo de risco adequada, a implementacdo de medidas
preventivas, a garantia de transparéncia em relacdo aos beneficiarios finais e a aplicacao

efetiva de sancdes financeiras contra atividades ilicitas.

Portanto, o sistema financeiro angolano esta em constante evolugdo, buscando adequar-
se as exigéncias internacionais e fortalecer suas medidas de controle e supervisao. Essa
evolucdo visa ndo apenas proteger o sigilo bancario, mas também garantir a eficcia e a
seguranca do sistema financeiro, promovendo um ambiente mais transparente e integro

para as instituicdes e consumidores.

2.1. Impacto das normas internacionais sobre sigilo bancario em Angola

Angola enfrenta desafios Unicos na transicdo para a era digital, particularmente no que
diz respeito ao sigilo bancério. A falta de uma infraestrutura tecnolégica robusta e a
limitada penetracdo da internet no pais sdo obstaculos ao desenvolvimento de servigcos
bancéarios digitais. Além disso, a auséncia de uma legislacdo especifica que regule a
protecdo de dados pessoais, como 0 RGPD na UE, expde 0s bancos angolanos a maiores
riscos de violagOes de privacidade e ciberataques (Fernandes, 2021, p.60).

Nos Gltimos anos, o sigilo bancario tem sofrido pressées significativas, particularmente
devido as normas internacionais que visam combater a evasdo fiscal e 0 branqueamento
de capitais. Com o aparecimento do Common Reporting Standard (CRS) da Organizagéo
da Cooperacdo e Desenvolvimento Econdmico (OCDE), introduzido em 2014, como
objetivo principal facilitar a troca automética de informagdes financeiras entre as

jurisdi¢bes participantes. Portugal, como Estado membro da UE e da OCDE,
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implementou 0 CRS em 2016, o que levou a uma maior flexibilidade na quebra de sigilo

bancario quando solicitado por autoridades fiscais estrangeiras.

Em contraste, Angola, embora tenha feito esforcos para harmonizar as suas préaticas
financeiras com as normas internacionais, ainda néo aderiu ao CRS. Isso pode ser visto
como uma limitagdo no combate a evaséo fiscal e o branqueamento de capitais no pais.
Entretanto, a Lei n.° 16/10, de 15 de julho, do BNA que regula o branqueamento de
capitais, exige maior transparéncia por parte das instituicdes financeiras, o que pode ser

visto como um movimento em direcdo a convergéncia com as normas internacionais.

Segundo Gomes (2022, pp. 102 e108), a implementacdo dessas normas internacionais em
Portugal tem causado um aumento na cooperacao entre jurisdi¢des, enquanto em Angola,
a falta de adesdo ao CRS ainda constitui um obstaculo para uma integragdo total no

sistema financeiro internacional.

Emboraa Lei n.° 12/2015, de 17 de junho, do BFA tenha estabelecido algumas bases para
a protecdo do sigilo bancario, a sua aplicacdo no contexto digital é limitada. Fernandes
(2021, pp. 60 e 67) sugere que Angola precisa adotar medidas legislativas mais rigidas
para acompanhar a crescente digitalizacdo do setor bancario, a fim de garantir a seguranca

das informacdes dos clientes.

2.2. Garantias penal e processual penal dos direitos do sigilo bancario em Angola

Em termos juridicos o dever de segredo bancério comeca por se apoiar na CRA, como
expressao do direito fundamental a intimidade da vida privada, isto €, da privacidade
pessoal e patrimonial de cada individuo, consagrado no artigo 32.° da CRA. E igualmente

expressdo do direito a integridade moral das pessoas previsto no artigo 31.° da CRA.

N&o obstante, a lei prevé disposi¢fes que permitem a quebra do segredo bancério em
determinadas circunstancias relacionadas com a prevencao do crime financeiro na CRA
(artigo 32.9).

O sigilo bancéario ndo é, portanto, absoluto, sendo derrogavel por interesses ou razdes de
cariz publico ou privado, concretamente justificaveis, quer em sede do Direito Publico,
designadamente do Direito Penal, do Direito Fiscal, quer em sede do Direito Privado,

designadamente, do Direito Civil e Direito Comercial (Afonso, 2022, p.40).
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Da mesma forma, como ocorre em Portugal, as viola¢Ges ao sigilo bancério em Angola
s&o puniveis de acordo com o Cédigo Penal, o Cadigo Civil, o Cédigo Geral do Trabalho

e a legislacdo bancaria pertinente. (Lei n.° 16/10 De 15 de Julho)

Contudo, o sigilo bancario ndo é absoluto e pode ser levantado em situacdes excecionais
(Holanda, 2006, p. 54). Conforme previsto na lei, essa quebra pode ocorrer por decisao
judicial, a pedido do cliente, ou por decisdo do Governador do Banco Nacional de Angola,
conforme o artigo 96, n.° 2, da (Lei n.° 16/10, de 15 de julho).

Portanto, o levantamento do sigilo em determinadas circunstancias, especialmente no
ambito de investigacOes relacionadas ao combate ao branqueamento de capitais e ao
financiamento do terrorismo. O n.° 3 do artigo 96 da Lei n.° 16/10, de 15 de julho,
estabelece que as autoridades competentes tém o direito de aceder a informacdes
bancarias sempre que seja necessario para a investigacdo desses crimes. Esta disposicao
juridica visa facilitar a atuacéo das autoridades judiciais e administrativas no rastreamento
de atividades ilicitas e garantir a transparéncia das opera¢des financeiras, mesmo que isso

implique a suspensédo temporéaria do sigilo bancario.

Além disso, o combate ao branqueamento de capitais e financiamento do terrorismo
consagrado na Lei n.° 34/11, de 12 de dezembro, consolidou este quadro normativo ao
reforcar as obrigacOes de reporte de transagOes suspeitas e ao criar mecanismos de
monitorizacao para institui¢@es financeiras, tornando possivel o acesso a dados sigilosos
em casos de investigacGes de crimes economicos. Rodrigues (2015, p.89) salienta que
esta legislacdo representou uma importante evolucéo no tratamento do sigilo bancério em
Angola, ao criar uma base legal para a troca de informagdes com autoridades
internacionais. Cardoso (2017, p.147) acrescenta que este levantamento do sigilo é uma
medida crucial para assegurar 0 combate eficaz ao crime organizado, fortalecendo a

cooperacdo internacional.

A Lei n.° 34/11, de 12 de dezembro, de Combate ao Branqueamento de Capitais e
Financiamento do Terrorismo, faz parte de um conjunto de medidas destinadas a enfrentar
0 crime econdmico, adaptando-se aos padrdes internacionais recomendados pelo Grupo
de Acdo Financeira Internacional (GAFI). Através desta legislagdo, o conceito de sigilo
bancario foi reformulado, permitindo uma maior flexibilidade para a obtencdo de
informacdes financeiras em investigacfes criminais. Como destaca Silva (2013, p.112),
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esta mudanca foi essencial para que Angola adotasse praticas mais eficazes no combate
ao branqueamento de capitais e financiamento ao terrorismo, alinhando-se com as
exigéncias da globalizacdo e da cooperacgéo internacional, especialmente no intercambio
de informacGes entre paises, 0 que é fundamental para rastrear e interromper redes

criminosas que operam em nivel global.

No entanto, san¢Ges rigorosas sdo aplicaveis nos casos de violagdo do sigilo bancério por
parte de trabalhadores de instituicbes bancarias, constituindo uma infracdo grave que
pode até resultar em despedimento, conforme previsto no artigo 96.°, n° 3, da Lei n.° 16/10
de 15 de julho. A protecdo juridica e criminal do sigilo bancério em Angola é
constitucionalmente e legalmente amparada, sujeitando o infrator a sangdes rigorosas,

com excec0es especificas previstas na legislacdo aplicavel.

Adicionalmente, a Lei das Instituicbes Financeiras (Lei n.° 12/2015, de 17 de junho)
estabelece um quadro juridico abrangente para as instituicdes financeiras, contendo
disposic¢des especificas sobre o sigilo bancario. Nos seus artigos 20.° e 88.°, a lei afirma
que as instituicdes financeiras devem manter a confidencialidade de todas as informacdes
recebidas no exercicio das suas funcdes, exceto nos casos expressamente previstos na

legislacéo.
2.3. Problemas do sigilo bancario nas relacfes juridicas com os clientes

A anélise do sigilo bancéario envolve uma tensdo entre a necessidade de proteger a
privacidade financeira dos individuos e o interesse publico em garantir transparéncia,
especialmente em investigagfes criminais ou na regulacdo do sistema financeiro. A
seguir, sdo discutidos alguns dos principais problemas relacionados a esse tema, com base

em autores relevantes e na legislacdo aplicavel.

A quebra de sigilo bancario ocorre quando h4 a divulgacao ndo autorizada de informacdes
financeiras de clientes por instituicbes bancérias, seja por negligéncia ou violagdo
intencional, configurando uma violacdo da privacidade financeira protegida por leis e
pelo RGPD na UE. De acordo com Pinheiro (2019, p. 67), a quebra de sigilo sem
autorizagdo judicial ou fora das excegdes legais constitui uma viola¢do dos direitos a
privacidade e intimidade, que sdo protegidos por diversas legislagOes internacionais.
Cunha (2020, p. 45) destaca que, embora o sigilo bancéario seja um direito fundamental

do cliente, ele ndo ¢ absoluto. Exce¢des como investigacdes criminais ou acdes fiscais
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podem justificar a sua quebra, desde que amparadas por decisdo judicial, para evitar

abusos.

O aumento das violagdes de seguranca cibernética coloca em risco os dados bancarios de
clientes, expondo-os ao roubo de identidade e fraude financeira. Segundo Gongalves e
Pinho (2020, p. 123), os bancos tém sido alvos recorrentes de ataques cibernéticos,
impulsionados pela crescente digitalizag&o dos servigos financeiros. A violagao de dados,
especialmente quando envolve informagdes bancérias, € considerada uma das mais graves
ameacas a privacidade financeira e pode resultar em acdes judiciais contra as instituicoes,

caso falhas nas medidas de protecéo sejam comprovadas.

A utilizacdo ndo autorizada de informacGes financeiras por trabalhadores bancérios ou
terceiros é uma das violacGes mais graves de confianca. Almeida (2018, p. 89) observa
que fraudes internas, onde trabalhadores tém acesso privilegiado a dados de clientes,
representam um risco constante nas operacdes bancérias. Isso € exacerbado quando o
consentimento para o uso de dados é mal obtido ou ndo compreendido adequadamente

pelos clientes.

O consentimento dos clientes para o uso de seus dados deve ser livre e informado, de
acordo com o artigo 7.° do RGPD. Este artigo estabelece que o consentimento deve ser
dado de forma livre, sem pressGes ou constrangimentos; especifico, referindo-se a
finalidades claras; informado, com o cliente plenamente ciente de como os seus dados
serdo utilizados; e inequivoco, demonstrado por uma acdo afirmativa clara por parte do
titular dos dados. Além disso, 0 n.° 2 do artigo 7.° exige que o responsavel pelo tratamento
dos dados tenha a capacidade de provar que o consentimento foi dado de maneira
adequada, enquanto o n.° 3 assegura ao titular o direito de retirar o consentimento a

qualquer momento.

No entanto, situagBes em que o consentimento € obtido sem que o cliente compreenda
totalmente suas implicacbes levantam duvidas sobre a validade legal desse
consentimento. Lima (2021, p. 56) argumenta que a falta de clareza nas politicas de
privacidade e nas préaticas de obtencdo de consentimento pode abrir brechas para abusos,
potencialmente levando a disputas judiciais. A auséncia de transparéncia nas explicacdes

fornecidas ao titular dos dados pode comprometer a legalidade do consentimento,
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especialmente quando este ndo foi verdadeiramente livre ou informado, conforme exige
0 RGPD.

Disputas entre clientes e bancos sobre a divulgacdo ou armazenamento de dados
financeiros sdo frequentes, especialmente em investigacdes criminais. Segundo Araujo
(2018, p. 134), essas disputas refletem o conflito entre o direito a privacidade e o dever
de cooperagdo com as autoridades judiciais. A auséncia de normas claras pode resultar

em interpretacOes divergentes, gerando litigios prolongados.

A legislacdo sobre sigilo bancario em Angola e Portugal, como observado por Sousa
(2017, p. 49), € complexa e, muitas vezes, ambigua. A sobreposicdo de normas nacionais
e internacionais, aliada a constante evolucdo dos regulamentos sobre protecdo de dados,
cria desafios para a conformidade por parte das instituicdes financeiras. Ferreira (2019,
p. 78) aponta que a implementacdo eficaz de mecanismos de protecdo é cara e,

frequentemente, insuficiente para acompanhar a sofisticacdo dos crimes cibernéticos.

A confianca dos clientes nas institui¢ces financeiras é abalada quando ocorrem quebras
de sigilo. Rodrigues (2019, p. 102) argumenta que essa confianca é a base das relacdes
bancérias e que falhas na protecao de dados podem ter consequéncias graves, incluindo a

perda de clientes e ac¢des judiciais.

Por fim, Martins (2018, p. 92) salienta que os bancos possuem responsabilidade fiduciaria
e legal sobre as informacBes de seus clientes. No entanto, esse dever de sigilo entra
frequentemente em conflito com a obrigacdo de cooperacdo em investigacdes criminais e
fiscais, criando um dilema que muitas vezes resulta em disputas juridicas sobre até que

ponto as instituicdes podem proteger os dados dos clientes sem violar a lei.

2.4. Desafios do sigilo bancario na transformacdo da era digital em Angola e

Portugal

O sigilo bancério em Portugal é regido por um conjunto de normas que evoluiram ao
longo do tempo para acompanhar a crescente complexidade do sistema financeiro e a
necessidade de protecdo dos dados pessoais. Inicialmente, o sigilo bancério era regulado
pela Lei n® 10/91, de 29 de abril, alterada pela Lei n° 28/94, de 29 de agosto.
Posteriormente, este regime foi substituido pelo Decreto-Lei n® 67/98, de 26 de outubro,

que transpds para o direito interno a Diretiva 95/46/CE do Parlamento Europeu de 23 de
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novembro de 1995 e do Conselho, relativa a protegdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulacdo desses dados.

Os elementos protegidos pelo sigilo bancario estdo armazenados em arquivos
automatizados e bases de dados pessoais, supervisionados pela Comissdo Nacional de
Protecdo de Dados (CNPD). Conforme Cordeiro (1999, p. 27) salienta, a criagdo e
atualizacdo desses dados sem a devida autorizagdo dos clientes e regulada pela CNPD,
que atua sob a tutela da Assembleia da Republica. A legislacdo portuguesa, no que se
refere a protecdo de dados pessoais e a privacidade no setor das comunicacdes eletronicas,
foi harmonizada com as imposic¢Oes europeias, tendo sido alvo de varias reformas para

acompanhar a evolucdo tecnoldgica e as exigéncias internacionais.

A Lei n.° 41/2004, de 18 de agosto, transp0s para o direito interno a Diretiva 2002/58/CE
do Parlamento Europeu e do Conselho, de 12 de julho de 2002. Esta diretiva, conhecida
como a Diretiva da Privacidade e Comunicacdes Eletronicas, estabeleceu um conjunto de
normas para o tratamento de dados pessoais e a protecdo da privacidade nas comunicacoes
eletronicas que regulou o uso de cookies, 0 marketing direto e a seguranca dos dados
transmitidos nas redes de telecomunicacGes, garantindo que o tratamento de dados
pessoais no contexto das comunicacgdes eletronicas fosse efetuado de forma segura e com

0 consentimento informado dos utilizadores.

Posteriormente, esta legislacdo foi alterada pelo Decreto-Lei n.° 46/2012, de 29 de agosto,
que adaptou o ordenamento juridico nacional a Diretiva 2009/136/CE, do Parlamento
Europeu e do Conselho, de 25 de novembro de 2009. Esta ultima diretiva introduziu
importantes alteragdes na Diretiva 2002/58/CE, especialmente no que diz respeito ao
reforco da protecdo da privacidade dos utilizadores. Entre as mudangas mais
significativas estd a exigéncia de maior transparéncia no uso de tecnologias de
rastreamento, como cookies, estabelecendo que os utilizadores devem ser devidamente
informados e ter a possibilidade de recusar a sua utilizagdo. A diretiva também abordou
a necessidade de notificacdo de violacGes de dados pessoais as autoridades competentes
e aos proprios titulares dos dados, promovendo uma maior seguranca e responsabilidade

no tratamento da informagé&o pessoal.

Essas adaptacgdes legais, baseadas nas diretivas da UE, sdo fundamentais para assegurar
que o tratamento de dados pessoais, incluindo aqueles abrangidos pelo sigilo bancario,
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seja feito de acordo com normas internacionais de prote¢éo de dados e privacidade. Sob
a supervisdo da CNPD, a aplicacdo dessas normas garante que os direitos dos titulares
dos dados sejam respeitados, em particular no que concerne ao consentimento informado

e a protecédo da privacidade nas comunicacdes eletronicas.

De acordo com Cordeiro (1999, p. 27), o sigilo bancario desempenha um papel crucial na
confianca do sistema financeiro, sendo essencial para a protecdo dos direitos dos clientes
e para a estabilidade das operacdes bancarias. Gouveia (2008, p. 134) destaca que a
legislacdo deve ser harmonizada para garantir que o direito a privacidade, um pilar

fundamental da regulacdo moderna, seja devidamente protegido.

A era digital, iniciada na segunda metade do seéculo XX, refere-se ao periodo em que as
tecnologias digitais comecaram a transformar a sociedade de maneira global e
permanente. O conceito de era digital foi popularizado pela crescente utilizacdo de
computadores, a internet e dispositivos mdveis que tornaram a informacdo amplamente
acessivel e o fluxo de dados quase instantaneo. Negroponte (1995, p. 12), na sua obra
Being Digital, argumenta que a digitalizacdo revolucionou ndo apenas a comunicacao e
0 armazenamento de dados, mas também a forma como as transacdes financeiras e 0s
relacionamentos empresariais sdo conduzidos. Com a digitalizacéo, o sigilo bancério
enfrenta novos desafios, ja que a protecdo das informac6es bancérias passa a depender de
ciberseguranca e de regulamentacdes adequadas para impedir vazamentos ou acessos ndo

autorizados.

Com o crescimento exponencial das transagdes financeiras online e a migracao de dados
para sistemas digitais, a ciberseguranca tornou-se uma preocupacdo central. Segundo
Schneider (2018, p. 122), especialista em seguranca digital, a complexidade crescente dos
ataques cibernéticos exige que as instituicdes financeiras adotem medidas robustas de
protecdo de dados para evitar a violacdo de informac@es confidenciais dos clientes. O
RGPD reforca esta necessidade, impondo as institui¢es financeiras europeias a ado¢ao
de uma postura proativa para garantir a conformidade com normas de privacidade

rigorosas, como destaca Solove (2024, p. 63).

O surgimento das criptomoedas e da tecnologia blockchain esta revolucionando o
conceito de sigilo bancario. O blockchain é uma tecnologia de registo distribuido que

permite armazenar informacdes de forma segura e descentralizada, sem a necessidade de
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uma autoridade central. Cada transagdo é registada em um bloco de dados que, uma vez
validado, é adicionado a uma cadeia de blocos anteriores, formando o que se chama de
blockchain. De acordo com Tapscott (2016, p. 45), a transparéncia inerente ao blockchain
contrasta com o anonimato prometido por algumas criptomoedas, como o Bitcoin, 0 que
levanta questdes sobre como equilibrar o sigilo das transacdes com a necessidade de
rastreabilidade e seguranca. Apesar do blockchain proporcionar transparéncia nas
transacdes, pode também comprometer o sigilo bancario, dependendo da forma como os

dados sdo estruturados e acedidos na rede.

O uso de big data no setor bancério, para inferir padrdes de comportamento dos clientes,
oferece vantagens competitivas, mas levanta preocupagdes sobre privacidade. O’Neil
(2016, p. 89) alerta sobre os perigos do uso de algoritmos preditivos, que podem ser
explorados para manipulacao ou discriminacéo, se nao forem regulados de forma eficaz.
O uso intensivo de dados também exige cuidados para ndo violar o sigilo bancério e os
direitos dos clientes a privacidade.

A crescente interconexdo entre servicos financeiros digitais, como aplicativos de
pagamento e plataformas de crowdfunding, cria riscos para a protecdo do sigilo bancario.
Carr (2008, p. 201) ressalta que a digitalizacdo global dos servicos financeiros exige que
as instituicdes reformulem suas praticas de seguranca para proteger dados em um

ambiente cada vez mais integrado e acessivel.

A terceirizacdo de servicos financeiros para fornecedores externos € uma pratica comum,
mas o compartilnamento de dados com terceiros pode aumentar o risco de violagdo de
sigilo bancéario. Naughton (2017, p. 58) alerta que as instituicbes devem implementar
acordos rigorosos de compartilhamento de dados e aderir a protocolos de seguranca que

garantam que seus parceiros sigam os mesmos padrdes de protecdo de dados.

A procura por servigos personalizados e experiéncias bancérias aprimoradas levou as
instituicOes a coletarem e utilizarem mais informacdes pessoais. O desafio estd em
encontrar o equilibrio entre a personalizagdo dos servigos e o respeito pela privacidade.
Zuboff (2019, p. 296) destaca que 0 uso excessivo de dados pode resultar em vigilancia

desnecessaria e invasiva, comprometendo o sigilo bancario.

Os desafios trazidos pela era digital obrigam as institui¢fes financeiras e os reguladores

a se adaptarem continuamente as mudancas tecnologicas e as novas expetativas dos
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consumidores. O sigilo bancério, um pilar fundamental da confianca no setor financeiro,
enfrenta pressdes significativas com a crescente digitalizacdo e a evolugdo das
tecnologias de informacdo. A abordagem para proteger a privacidade dos clientes deve
evoluir para acompanhar as ameacas emergentes e as transformacdes no cenario

financeiro, garantindo que o sigilo bancério seja preservado na era digital.
2.5. Privacidade financeira na era das Criptomoedas e bitcoin

Com o advento da bitcoin e de outras criptomoedas, surgem novas dinamicas que
desafiam as nocdes tradicionais de sigilo bancario. A bitcoin, em particular, € uma moeda
digital descentralizada que permite transacOes peer-to-peer, ou ponto a ponto, onde 0s
participantes trocam diretamente entre si, sem a necessidade de intermediarios

financeiros, como bancos ou instituicdes tradicionais (Nakamoto, 2008, p. 3).

As transacdes em bitcoin ndo sdo totalmente anénimas, mas pseudénimas. Isto significa
que a identidade do utilizador € protegida pelo endereco da carteira digital, contudo, todas
as transacdes sdo registadas publicamente no blockchain, oferecendo um nivel de
transparéncia e rastreabilidade. Meiklejohn et al. (2013, p. 17) destacam que, embora o
pseudoanonimato proteja a identidade pessoal, a acessibilidade publica do registo cria
possibilidades de ligacdo entre identidades digitais e informagbes pessoais,
comprometendo a privacidade total.

A bitcoin também elimina a necessidade de intermediérios financeiros. Como afirmado
por Nakamoto (2008, p. 1), o principal objetivo da bitcoin é permitir pagamentos diretos
entre partes, removendo a necessidade de uma entidade central para prevenir a duplicagédo
de gastos. Este modelo rompe com o paradigma do sigilo bancario tradicional, em que as

instituicBes financeiras tém a obrigacdo de proteger a privacidade dos seus clientes.

A natureza descentralizada da bitcoin coloca desafios significativos para os reguladores.
Sem uma autoridade central, torna-se dificil aplicar leis relacionadas ao sigilo bancario e
a supervisdo de transagdes financeiras. Narayanan et al. (2016, p. 73) salientam que a
transparéncia do blockchain cria um dilema entre a privacidade financeira e a necessidade
de combater crimes financeiros, como o branqueamento de capitais e o financiamento de

atividades ilicitas.
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Embora a bitcoin ofereca um nivel de privacidade, também atrai utilizadores envolvidos
em atividades ilegais, como branqueamento de capitais e evasdo fiscal. O relatorio da
Europol (2021, p. 45) sublinha como criminosos se aproveitam da dificuldade de rastrear
transacdes sem intermediarios para realizarem operacoes ilegais. Isto coloca em evidéncia

as limitagGes do modelo descentralizado em garantir uma superviséo eficaz.

Por fim, a natureza publica do blockchain levanta preocupagdes sobre a protecdo de
dados. Todas as transacGes sdo visiveis para qualquer pessoa com acesso ao blockchain,
0 que pode colocar em risco a privacidade dos utilizadores, especialmente se 0s seus
enderecos digitais forem associados a identidades reais atraves de correlagdes com outras
informagdes (Europol, 2021, p. 47).

Em suma, o surgimento da bitcoin e de outras criptomoedas desafia as no¢oes tradicionais
de sigilo bancario. Embora estas tecnologias oferecam oportunidades, como o controlo
pessoal sobre financas, apresentam também desafios consideraveis, tanto em termos de

privacidade dos utilizadores como para os reguladores que tentam aplicar as leis vigentes.
2.6. A relacdo da evasao fiscal e o sigilo bancario

O sigilo bancario é um principio legal que protege a confidencialidade das informacGes
financeiras dos clientes mantidas por instituicbes financeiras. Historicamente, este
principio foi utilizado como meio de resguardar a privacidade dos individuos, mas
também pode ser explorado indevidamente para facilitar a evasao fiscal, permitindo que
individuos ocultem as suas transacdes financeiras das autoridades competentes. Diversos
estudos e autores, como Zucman (2015, p. 45) e Sharman (2017, p. 87), abordam o uso

de jurisdicBes com leis restritivas de sigilo bancério para evitar o pagamento de impostos.

Uma das formas mais comuns de evasdo fiscal facilitada pelo sigilo bancéario envolve a
ocultacdo de rendimentos ndo declarados. Individuos podem recorrer a contas secretas ou
em paraisos fiscais (offshore) para esconder esses rendimentos, evitando que as
autoridades fiscais descubram transacfes que, de outra forma, seriam tributaveis
(Zucman, 2015, p. 52).

A confidencialidade dessas transacdes financeiras permite que os envolvidos ndo apenas
escondam os seus ativos, mas também evitem a aplicacdo de tributos, um ponto central

na analise de Picciotto (1999, p. 110) sobre a relacéo entre financas globais e a tributagéo.

45



Outro ponto relevante é a realizacdo de transferéncias e transaces ndo registadas em
contas bancérias secretas. Este procedimento impede que as transagdes sejam
devidamente comunicadas as autoridades, criando um ambiente propicio para a
movimentacdo de fundos sem deixar rastros fiscais. Nesse sentido, autores como Palan,
Murphy e Chavagneux (2010, p. 65) destacam a importancia dos paraisos fiscais na
facilitagdo de préticas de evasdo fiscal, muitas vezes invisiveis aos sistemas regulatorios

convencionais.

A evasdo fiscal internacional é facilitada em jurisdicbes com elevado grau de sigilo
bancario, que sdo comumente referidas como paraisos fiscais. Estes paises possuem leis
de divulgacdo financeira extremamente restritivas, permitindo que contribuintes
transfiram os seus fundos para essas regifes com o objetivo de esconder as suas riquezas

e evitar o pagamento de impostos.

Exemplos cléssicos de paraisos fiscais incluem as Ilhas Cayman, que se destacam por ndo
cobrarem impostos sobre rendimentos corporativos e pessoais, atraindo assim uma grande
quantidade de capital. A Suica também € frequentemente mencionada nessa categoria
devido ao seu rigoroso sigilo bancario, que permite que individuos e empresas
mantenham contas ndo identificadas (Zucman, 2015, p. 45). Outro exemplo é o
Luxemburgo, famoso por suas leis fiscais favoraveis e a baixa tributagdo sobre
rendimentos, tornando-se um destino preferido para multinacionais que buscam otimizar

suas obrigacdes fiscais (Piketty, 2014, p. 220).

Singapura é uma jurisdicdo que combina uma economia robusta com um ambiente
regulatorio estavel, oferecendo baixa tributagdo sobre rendimentos e leis de sigilo
bancéario que atraem investidores de todo o mundo (Sullivan, 2019, p. 112). O Panama
destaca-se por seu sistema offshore e por permitir que individuos mantenham a
privacidade de suas contas bancérias, além de ter um regime fiscal vantajoso, sendo um

exemplo notorio no escandalo dos Panama Papers (Baker, 2016, p. 76).

As Bermudas s@o conhecidas por ndo cobrarem impostos sobre renda ou ganhos de
capital, enquanto as llhas Virgens Britanicas atraem empresarios com a auséncia de
imposto de rendimento, favorecendo a formacao de empresas offshore e a manutencao de

ativos (Hines, 2010, p. 34). Além disso, o Mdnaco, famoso por ndo cobrar imposto de
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rendimento pessoal e por seu sigilo bancério, tem atraido muitos milionarios e

investidores em busca de privacidade financeira.

Por fim, as Ilhas do Canal, como Jersey e Guernsey, possuem sistemas fiscais que
favorecem tanto empresas quanto individuos, oferecendo sigilo bancario e uma
abordagem regulatdria flexivel (Sharman, 2017, p. 89). O uso do sigilo bancério em
jurisdicOes estrangeiras, como explorado por Sharman, torna-se uma ferramenta essencial
para garantir a privacidade em transacGes que podem ser consideradas suspeitas,
dificultando a supervisao fiscal e legal. Assim, a combinacédo de legislacdo favoravel e

sigilo bancario nessas jurisdi¢des promove um ambiente propicio para a evasdo fiscal.

O sigilo bancario também complica a transparéncia em estruturas financeiras complexas,
como empresas de fachada e fundos fiduciarios. O estudo de Zucman (2015, p. 61) sobre
paraisos fiscais argumenta que essas estruturas dificultam a detecdo de atividades
suspeitas ou ilegais pelas autoridades fiscais, obscurecendo a verdadeira natureza das
transacOes e dos ativos envolvidos. Isto representa um desafio considerével para os
sistemas de regulacdo internacional, que dependem da cooperacao e troca de informacdes

entre paises.

Além disso, o sigilo bancario limita a supervisdo eficaz das atividades financeiras dos
contribuintes. A falta de acesso a informacges precisas impede as autoridades fiscais de
identificar com eficiéncia atividades de evasdo fiscal e, consequentemente, aplicar as leis
tributarias de forma eficaz. Segundo Ocampo e Stiglitz (2011, p. 123), a falta de
transparéncia e cooperacdo entre sistemas bancérios internacionais representa um dos

maiores obstaculos a justica fiscal global.

Para combater estes desafios, muitos paises adotaram medidas rigorosas de
regulamentacdo e cooperagdo internacional. Nos ultimos anos, iniciativas como a
Convencao Multilateral sobre Assisténcia Matua Administrativa em Matéria Tributaria e
0 Common Reporting Standard (CRS) da OCDE tém incentivado a troca de informacdes
financeiras entre paises, facilitando a detecdo de praticas de evasdo fiscal. Estas
regulamentacdes visam enfraquecer o uso do sigilo bancério para finalidades ilicitas,

aumentando a transparéncia e dificultando a ocultacdo de ativos.

Em suma, o sigilo bancario tem sido uma ferramenta tanto para proteger a privacidade

dos individuos quanto para facilitar a evasao fiscal. A literatura sobre o tema, como a de
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Zucman, Sharman e Palan, Murphy e Chavagneux, enfatiza a importancia de
regulamentacdes internacionais e acordos de cooperacao para combater praticas abusivas
que tiram proveito deste principio. A relacdo entre evasdo fiscal e sigilo bancario destaca
a necessidade de politicas globais mais eficazes e transparentes para garantir o
cumprimento das obrigagdes fiscais. Assim, os governos devem reforgar as suas
legislagBes para prevenir o uso abusivo do sigilo bancério, garantindo que este ndo sirva

como meio de ocultar atividades ilegais.

A monitorizacéo e fiscalizacdo também desempenham um papel fundamental no combate
a evasao fiscal. Com o avango da tecnologia, as autoridades fiscais podem recorrer a
andlise de grandes volumes de dados para identificar padrdes de transagdes incomuns,
facilitando a detecéo de atividades suspeitas. Zucman (2015, p. 70) sugere que a auditoria
de contribuintes de alto risco, aliada a investigac6es profundas, pode ajudar a combater

praticas ilegais e fortalecer a capacidade de supervisdo dos érgdos reguladores.

Em resumo, combater a evasdo fiscal no contexto do sigilo bancéario exige uma
abordagem abrangente e coordenada, que inclua medidas legais, regulamentares, de
monitorizacao e fiscalizacdo, além de cooperacdo internacional, educacéo financeira e a
aplicagcdo de incentivos e sangdes. Tais medidas devem ser implementadas de forma
sincronizada e continua para assegurar a sua eficacia a longo prazo, conforme defendido
por Zucman (2015, p. 73).

2.7. O levantamento do sigilo bancario em Portugal e Angola

Em Portugal, o direito ao sigilo bancério esta protegido pelo artigo 26.°, n.° 1, da CRP.
Este artigo reconhece a todos os cidaddos o direito a reserva da intimidade da vida privada
e familiar, protegendo informac@es sensiveis, incluindo as de carater financeiro. O sigilo
bancéario é um principio que garante que as informacdes relacionadas com as contas de
particulares ou entidades corporativas sejam mantidas confidenciais pelas instituicoes
financeiras. Estas instituicbes ndo podem divulgar tais informacdes a terceiros sem o
consentimento do cliente, exceto em circunstancias legalmente previstas, como
investigagOes judiciais ou fiscais, conforme estipulado no artigo 63.° da Lei Geral

Tributaria.
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O levantamento do sigilo bancéario em Portugal e Angola desempenha um papel crucial
na intersecdo entre a prote¢do da privacidade individual e a necessidade de combate a

crimes financeiros.

Segundo Cordeiro (2017, p. 103), o sigilo bancario em Portugal desempenha um papel
essencial na protecdo da privacidade dos clientes, sendo uma extensdo do direito a
privacidade, consagrado pela CRP no artigo 26.°, que garante a protecdo da vida privada
e dos dados pessoais. No entanto, essa protecdo ndo € absoluta. Existem circunstancias
nas quais o sigilo bancario pode ser levantado, especialmente quando outros interesses

publicos relevantes se sobrepdem a necessidade de privacidade.

O Supremo Tribunal de Justica, em diversas decisdes, tem reiterado que o levantamento
do sigilo bancario s6 pode ocorrer em situacdes excecionais, com base em fundamentos
solidos que justifiqguem a quebra dessa confidencialidade. Um exemplo claro é o Acérdéo
n.° 206/13, de 14 de marco de 2013 do Diério da Republica e no site da Jurisprudéncia do
Supremo Tribunal de Justica, no qual o tribunal destacou que a quebra do sigilo bancario
deve sempre obedecer ao principio da proporcionalidade, ou seja, deve ser adequada,
necessaria e proporcional ao interesse publico em causa. Este acorddo reforcou que,
embora o sigilo bancario seja um direito fundamental dos clientes, ele ndo pode ser
invocado para obstruir a justica ou proteger atividades ilicitas. O levantamento do sigilo
sO pode ocorrer quando ha um interesse publico preponderante, como em investigacdes
criminais ou fiscais, o que reforca a ideia de que o sigilo bancéario ndo pode ser um
obstaculo a investigacdo de crimes ou a administracdo da justica, desde que o seu
levantamento seja devidamente justificado e proporcional a gravidade dos fatos em

questao.

O artigo 101.° da CRP, estabelece que o sistema financeiro deve ser estruturado de forma
a garantir a seguranca das poupancas e a aplicacdo adequada dos meios financeiros para
0 desenvolvimento economico. Este principio sublinha o equilibrio que o legislador
portugués procura alcancar entre a protegdo da privacidade dos cidadaos e a necessidade
de fiscalizacdo e controlo financeiro pelo Estado. Segundo Gouveia (2020, p. 154), a
legislagdo portuguesa sobre o levantamento do sigilo bancério tem evoluido de modo a
responder as exigéncias internacionais no combate a crimes financeiros. A Lei n.°
83/2017, de 18 de agosto, que estabelece medidas de combate ao branqueamento de

capitais e ao financiamento do terrorismo, € um exemplo desse progresso, refor¢cando as
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obrigacOes das instituicGes financeiras em matéria de prevencdo do branqueamento de
capitais e financiamento ao terrorismo, em conformidade com as imposi¢des da EU e as

recomendacdes do Grupo de Acédo Financeira Internacional (GAFI).

Em Angola, o regime de sigilo bancéario esta previsto na Lei das Instituicfes Financeiras
(Lei n.° 12/05, de 23 de setembro), que estipula a confidencialidade das instituicbes
financeiras relativamente as informacbes dos seus clientes. Contudo, essa
confidencialidade pode ser levantada em situacfes especificas, como por requisi¢do
judicial ou no ambito de investigacGes relacionadas com crimes financeiros. Almeida
Santos (2019, p. 89) afirma que a legislacdo angolana tem sofrido alterac6es significativas
com o objetivo de alinhar o pais as normas internacionais, nomeadamente na prevencao
do financiamento ao terrorismo e no combate ao branqueamento de capitais. O BNA tem
desempenhado um papel fundamental neste esforco, intensificando as suas atividades de

supervisao e promovendo uma maior transparéncia no setor bancério.

Em Angola, o levantamento do sigilo bancario é regulamentado pela Lei n.° 12/2015, de
17 de junho, conhecida como Lei das Instituicdes Financeiras. De acordo com o artigo
69.° desta lei, o sigilo bancario s6 pode ser levantado mediante uma decisdo judicial
devidamente fundamentada, assegurando a protecdo dos direitos dos clientes e o respeito
pelo devido processo legal. Essa exigéncia de autorizacdo judicial visa garantir que o
levantamento do sigilo seja feito de forma legitima e proporcional ao interesse publico

em questao.

Essa medida é frequentemente utilizada em investigacdes de crimes graves, como
corrupcao e desvio de fundos, onde o acesso as informacgdes bancarias é crucial para
rastrear fluxos financeiros ilicitos. Pinto (2021, p. 131) sublinha que, no contexto das
reformas recentes de combate a corrupcédo, o sigilo bancério tem sido levantado com
maior frequéncia, refletindo o compromisso de Angola em aderir as normas do GAFI. A
implementacao das recomendacdes do GAFI tem permitido uma maior flexibilidade por
parte das autoridades angolanas no levantamento do sigilo bancério, especialmente em

casos de crimes econdmicos graves, como a corrupcao de alto nivel.

Portanto, em Angola, o sigilo bancario, embora seja um direito importante que protege a

privacidade dos clientes, pode ser quebrado quando hd uma necessidade legitima de
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investigacao, garantindo-se sempre que o procedimento seja respaldado por uma decisao
judicial fundamentada e que respeite os direitos fundamentais dos envolvidos.

A evolucéo dos regimes juridicos em ambos 0s paises ilustram a tensao entre a protecéao
da privacidade financeira e a necessidade de combater crimes que afetam a integridade
do sistema financeiro. Tanto Portugal quanto Angola tém vindo a adaptar-se a um cenério
global em que a cooperacédo internacional é essencial para o combate a criminalidade
financeira. A troca de informaces entre jurisdicdes, facilitada por acordos como a
Convencdo Multilateral sobre Assisténcia Mdtua Administrativa em Matéria Tributaria,
tem sido fundamental para o sucesso dessas politicas. Em Portugal, a ratificacdo da
convengdo pela Lei n.° 119/2019, de 18 de setembro, reflete 0 empenho do pais em

aumentar a transparéncia financeira.

O sigilo bancario é um principio fundamental nas relacdes entre as instituicdes financeiras
e os seus clientes, destinado a proteger a confidencialidade das informacdes financeiras,
conforme detalhado por Sturzenegger (2003, p. 58). De acordo com Becho (2017, p. 96),
a protecdo dos dados financeiros dos clientes € essencial para manter a confianca no
sistema bancério e evitar a exposicdo indevida de informacgdes privadas. Isso inclui
manter em segredo detalhes sobre contas, transagdes, investimentos e outros dados

sensiveis fornecidos pelos clientes as instituicGes financeiras.

No entanto, o sigilo bancério ndo é absoluto e pode ser levantado em certas situaces,
especialmente quando hé indicios de préticas ilicitas, como o branqueamento de capitais
ou o financiamento do terrorismo. Nesses casos, as institui¢cdes financeiras séo legalmente
obrigadas a colaborar com as autoridades, fornecendo informagdes para investigacoes
criminais ou por ordem judicial. Sturzenegger (2003, p. 64) também enfatiza que a quebra
do sigilo bancério é essencial para que o Estado possa investigar crimes financeiros sem

comprometer a integridade do sistema bancario.

Frota (2018, p. 143) complementa que o sigilo bancario ndo protege apenas 0s interesses
dos bancos e do sistema financeiro, mas também funciona como uma salvaguarda para 0s
consumidores, garantindo que as suas informacgOes ndo sejam utilizadas de forma
indevida ou expostas a terceiros sem o seu consentimento. No entanto, ele observa que,
em casos de crimes graves, como corrupcao ou evasao fiscal, o direito ao sigilo pode ser

legitimamente violado.
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Capitulo 3. Jurisprudéncia e casos em Angola e Portugal

O sigilo bancério é um mecanismo essencial de protecdo da privacidade financeira dos
individuos e empresas, mas, em diversas ocasides, tem sido levantado para permitir
investigacOes de crimes financeiros. Tanto em Angola quanto em Portugal, os desafios
de equilibrar a confidencialidade bancéria com a necessidade de combater crimes como
a corrupgdo, o branqueamento de capitais e a evaséo fiscal tém gerado casos notaveis.

3.1. Quebra do sigilo bancario no contexto penal portugués

O sigilo bancério ¢ uma das garantias fundamentais do cliente na relagdo com as
instituices financeiras, assegurando a privacidade sobre informacdes relativas as suas
operacdes financeiras. No entanto, no ambito do direito penal, tal garantia ndo € absoluta
e pode ser limitada diante da necessidade de uma investigacdo criminal eficaz. O ac6rddo
do Tribunal da Relagdo de Lishoa (n.° 7278/20.1T9LSB) exemplifica o tratamento
juridico desta questdo, analisando a interacdo entre 0 RGICSF, o CPP e 0s interesses em
conflito. O artigo 135.° do CPP estabelece o regime juridico aplicavel a quebra de sigilo

bancario no contexto penal, dividido em duas fases distintas:

3.1.1. Legitimidade da Escusa

Conforme o n.° 2 do artigo 135.° do CPP, a primeira analise foca-se na legitimidade da
recusa da instituicdo bancaria ou entidade sujeita a sigilo em fornecer os dados
solicitados. Esta fase ndo avalia ainda o mérito da protecdo do sigilo, mas verifica se a
escusa se fundamenta adequadamente na legislacdo vigente, como o artigo 80.° do
RGICSF, que protege as informac6es bancarias mediante o dever de segredo profissional.

Cabe ao tribunal de primeira instancia decidir sobre esta questao inicial.

3.1.2. Justificacdo da escusa e o principio do interesse prevalente e a ponderacéo de

valores

Se a escusa for considerada legitima, a decis@o passa para o Tribunal da Relagdo, que,
nos termos do n.° 3 do artigo 135.°, avalia os motivos apresentados pela entidade para
justificar a manutencdo do sigilo. Nesta etapa, aplica-se o principio do interesse

prevalente, ponderando a gravidade do crime investigado, a relevancia das informacoes
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bancérias e os direitos fundamentais em jogo. A quebra do sigilo sera ordenada apenas se

a sua necessidade for demonstrada como imprescindivel para a investigacao penal.

No caso do principio do interesse prevalente, este € essencial na decisdo sobre a quebra
do sigilo bancério, orientando o tribunal a determinar qual interesse juridico deve
prevalecer no caso concreto. O sigilo pode ser relativizado em nome da descoberta da
verdade material, sobretudo em situacdes que envolvam crimes graves, como abuso de

confianca, branqueamento de capitais ou financiamento ao terrorismo.

3.2. Analise de casos concretos

No caso analisado, o Banco de Portugal recusou fornecer dados de responsabilidades de
crédito de uma investigada, alegando sigilo bancario conforme o artigo 80.° do RGICSF.
Tal escusa foi considerada legitima pelo tribunal de primeira instancia. Contudo, o
Tribunal da Relacdo entendeu que as informacdes solicitadas eram imprescindiveis para
apurar a dendncia de abuso de confianca por parte da investigada, cuja conduta poderia
configurar crime grave com impacto direto no sistema financeiro. Assim, o interesse
publico na boa administragdo da justica e no exercicio do jus puniendi prevaleceu sobre
a protecdo do sigilo bancario. Porém, a decisdo final determinou que o sigilo bancério
deveria ser quebrado, uma vez que o0s interesses da investigacdo penal superaram o0s
motivos apresentados para a protecdo do sigilo, reforcando a necessidade de atender aos
requisitos processuais e a proporcionalidade na obtencao de provas. Por fim, este regime
demonstra o esforco do legislador em compatibilizar os direitos individuais com o0s
interesses coletivos, assegurando que a quebra do sigilo apenas ocorra quando
absolutamente necessaria para a realizacdo da justica penal. Acordao do Tribunal da
Relacéo de Lisboa de 20 de janeiro de 2021 (Processo n° 7278/20.1T9LSB-AL1-3) do

Diéario da Republica.

3.2.1 Caso Banco Nacional de Angola (2017)

Em 2017, o Banco Nacional de Angola (BNA) ordenou o levantamento do sigilo bancario
de varias instituicdes financeiras como parte de uma investigacdo sobre transferéncias
ilegais de fundos para o exterior. As investigacdes revelaram irregularidades em varias

transacOes bancérias, resultando na recuperagdo de milhGes de ddlares que haviam sido
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desviados. Segundo Santos (2019, p. 134), este caso representou um marco na luta contra
a corrupcao em Angola, sublinhando a relevancia do levantamento do sigilo bancério para

identificar operacdes financeiras ilicitas.
3.2.2. Operacéo Resgate (2018)

Em 2018, as autoridades angolanas, no &mbito da Operacdo "Resgate”, realizaram uma
série de investigacBes direcionadas ao combate a corrupcdo e ao desvio de fundos
publicos. O levantamento do sigilo bancéario foi uma ferramenta essencial para rastrear
transferéncias suspeitas e identificar os responsaveis pelo desvio de recursos. Segundo
Pinto (2020, p. 142), o sucesso desta operacdo deveu-se a colaboragdo entre 0 Banco
Nacional de Angola e varias instituicdes internacionais de supervisdo bancéria, com

énfase na transparéncia financeira e na partilha de informacdes.
3.2.3. Caso BPN (2008)

Um dos casos mais embleméticos em Portugal foi o colapso do Banco Portugués de
Negdcios (BPN) em 2008, que levou a uma investigagdo em larga escala sobre fraudes
financeiras. O levantamento do sigilo bancario de diversos gestores e acionistas foi crucial
para expor préticas ilicitas, como o branqueamento de capitais e a evasao fiscal. De
acordo com Menezes Cordeiro (2019, p. 215), o caso BPN evidenciou as fragilidades do
sistema bancério portugués, levando a reformas significativas no regime de supervisao e

regulacao bancéria.
3.2.4. Caso Montepio Geral (2016)

Em 2016, as autoridades fiscais portuguesas, em colaboragdo com o Banco de Portugal,
conseguiram o levantamento do sigilo bancério de varios clientes do Banco Montepio
Geral no contexto de uma investigacdo sobre evaséo fiscal e fraudes financeiras. Este
caso ilustrou como o levantamento do sigilo bancario pode ser utilizado para combater
praticas ilicitas e promover a justica fiscal. Segundo Bacelar Gouveia (2020, p. 178), a
acao judicial reforcou o papel das autoridades fiscais e da supervisdo bancaria em

equilibrar a protecdo do sigilo com as necessidades de fiscalizacao.
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3.2.5. Caso Banco Espirito Santo Angola (BESA)

Em 2014, o Banco Espirito Santo Angola (BESA), uma subsidiaria do Banco Espirito
Santo (BES), foi envolvido num escandalo de corrupcdo e ma gestdo, com implicacdes
para o sigilo bancario. As investigacdes conduzidas pelas autoridades angolanas levaram
a descoberta de praticas irregulares e violagdes da confidencialidade bancéria,
culminando em acusagdes criminais. O caso revelou o uso indevido de informagéo
financeira e levantou questdes sobre a eficacia da legislacdo bancéria angolana em

proteger a privacidade dos clientes, enquanto permitiu a descoberta de atividades ilegais.
3.2.6. Caso Operacédo Marqués

Um dos casos mais emblematicos em Portugal relacionados com o levantamento do
sigilo bancério é a Operacdo Marqués, uma investigacdao de grande escala que envolve
figuras publicas de renome, incluindo o ex-Primeiro-Ministro José Socrates. A
investigacdo, que teve inicio em 2014, estd centrada em alega¢des de corrupgéo,
branqueamento de capitais e outros crimes financeiros. Durante o processo, 0 sigilo
bancério de varias contas foi levantado para permitir as autoridades aceder a informacao
financeira critica, essencial para apurar a origem dos fundos e as movimentagdes
associadas aos crimes sob investigacdo. Este caso ilustra o equilibrio entre a protecdo do

sigilo bancario e a necessidade de combater crimes de natureza financeira.
3.2.7. InvestigacOes da Autoridade Tributaria e Aduaneira (2017)

Em 2017, a Autoridade Tributaria e Aduaneira (AT) de Portugal iniciou uma série de
investigagBes que resultaram no levantamento do sigilo bancario de contribuintes
suspeitos de envolvimento em esquemas de fraude fiscal e branqueamento de capitais.
Essas investigacbes foram fundamentais para identificar ativos ocultos e transacfes
internacionais ndo declaradas. De acordo com Nogueira (2021, p. 233), 0 uso do
levantamento do sigilo bancéario permitiu a AT recuperar milhdes de euros perdidos para

a evasao fiscal.

Entre 2022 e 2023, Portugal registou um aumento nos casos de levantamento do sigilo
bancario no dmbito de investigagdes fiscais e financeiras. De acordo com o Relatério
Anual de Atividades da Autoridade Tributaria e Aduaneira (AT) de 2023, houve um

incremento de 13% nos processos em que foi solicitado o levantamento do sigilo bancario
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(AT, 2023, p. 45). Este aumento reflete a intensificagcdo dos esforcos para combater a

evasdo fiscal e o branqueamento de capitais.

O Tribunal Constitucional portugués, no Acorddao n.° 391/2022, analisou a
constitucionalidade do levantamento do sigilo bancario pela administracao tributaria sem
autorizagdo prévia de um juiz. O Tribunal concluiu que, embora o sigilo bancério esteja
protegido pelo direito a reserva da intimidade da vida privada (artigo 26.° da Constitui¢éo
da Republica Portuguesa), a sua quebra pode ser justificada pelo interesse publico na
eficacia do sistema tributario, desde que sejam respeitados 0s principios da

proporcionalidade e da necessidade (Tribunal Constitucional, 2022, p. 12).

Segundo Mendes (2023, p. 87), esta decisdo reforca a legitimidade da administracdo
tributaria em aceder a informacg6es bancarias para verificar a conformidade fiscal dos
contribuintes, equilibrando a protecdo da privacidade com a necessidade de combater a

fraude e a evasao fiscal.

Portanto, o sigilo bancario continua a ser uma ferramenta essencial para proteger 0s
direitos dos clientes em Angola e Portugal. No entanto, tanto a legislacdo angolana quanto
a portuguesa preveem excecOes que permitem o levantamento deste sigilo em
determinadas circunstancias, como em investigacdes de crimes financeiros. O desafio
reside em equilibrar a protecdo da privacidade dos clientes com a aplicacdo da lei e a
prevencdo de atividades ilegais. Casos como o do BESA em Angola e a Operacao
Marqués em Portugal demonstram a relevancia desta questdo, destacando a importancia
de uma regulamentacdo eficaz e de uma aplicacdo criteriosa das excecbes ao sigilo

bancério.
3.3. Implicacdes legais e juridicas em Angola e Portugal

Em ambos os paises, o levantamento do sigilo bancario é sempre considerado uma medida
excecional, que s6 pode ser autorizada quando existem indicios claros de crime ou fraude.
Segundo Andrade (2020, p. 132), a legislacdo portuguesa estabelece que o levantamento
do sigilo bancario pode ser solicitado por autoridades fiscais, judiciais ou pelo Banco de
Portugal, desde que haja um fundamento legal robusto que evite abusos. Em Portugal,
esta medida é frequentemente usada em investigacOes relacionadas com crimes graves,
como a corrupgao, o branqueamento de capitais e a evasdo fiscal, garantindo que apenas

em situacOes legalmente justificadas seja permitida a quebra do sigilo.
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Em Angola, a supervisdo do Banco Nacional de Angola tem-se tornado mais rigorosa,
especialmente apds a crise econdmica e as investigacoes relacionadas a corrupgao de altos
trabalhadores do Estado. Conforme Santos (2019, p. 98), as reformas no setor bancario
angolano foram intensificadas com o objetivo de combater praticas financeiras ilicitas,
como o desvio de fundos publicos e o financiamento de atividades criminosas. Neste
contexto, o levantamento do sigilo bancério tem sido uma ferramenta indispensavel para

as autoridades, permitindo a investigacao eficaz de crimes financeiros.

O sigilo bancario em Angola é regulado principalmente pela Lei n.° 12/05, de 23 de
setembro, conhecida como a Lei dos Servicos Financeiros. Esta lei estabelece os direitos
e obrigacdes das institui¢fes financeiras no que toca a protecao da informacao dos seus
clientes, bem como as excecBes em que tal sigilo pode ser levantado, como em casos de

investigacOes judiciais ou criminais, sempre com autorizacao de um juiz.

A Lei n.° 5/2002, de 11 de janeiro, nos seus artigos 2.°, 3.° e 4.° estabelece medidas
especificas para 0 combate ao crime organizado, a corrup¢do e ao branqueamento de
capitais, permitindo, nestes casos, a quebra do sigilo bancario. O Ministério Puablico pode
solicitar a quebra do sigilo em investigacdes que envolvam crimes graves, como 0
terrorismo, o trafico de drogas e o branqueamento de capitais, desde que haja indicios
suficientes. Este pedido deve ser autorizado por um juiz competente, garantindo que o
levantamento do sigilo seja feito de forma proporcional e justificada. As instituicbes
financeiras sdo obrigadas a colaborar com as autoridades judiciais e fiscais quando estas
solicitam informac6es no &mbito de um processo legal. A ndo cooperacdo pode resultar

em sancdes graves, incluindo multas e responsabilizagdo criminal.

Esses exemplos demonstram que, embora o sigilo bancério seja fundamental para
proteger a privacidade dos clientes, ele deve ser equilibrado com a necessidade de
combater crimes financeiros. Tanto em Angola como em Portugal, o levantamento do
sigilo bancario tem desempenhado um papel vital na investigacdo de crimes como a
evasdo fiscal, a corrupcdo e o branqueamento de capitais, contribuindo para o reforco da

confianca no sistema financeiro.

A legislacéo relacionada com o combate ao branqueamento de capitais e ao financiamento
do terrorismo em Portugal € vasta e baseada em normas nacionais e internacionais. Os

principais diplomas incluem:
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A Lei n.° 83/2017, de 18 de agosto — Estabelece medidas de combate ao branqueamento
de capitais e ao financiamento do terrorismo, transpondo diversas diretivas europeias
sobre o tema, como a 4.2 Diretiva (UE) 2015/849, 20 de maio de 2015, pelo Parlamento
Europeu e pelo Conselho da Unido Europeia. Esta lei é a principal peca legislativa em
Portugal no que diz respeito a prevencdo do branqueamento de capitais e ao

financiamento do terrorismo.

A Lei n.° 89/2017, de 21 de agosto — Cria 0 Regime Juridico do Registo Central de
Beneficiario Efetivo (RCBE), uma medida complementar que visa aumentar a
transparéncia sobre a titularidade das entidades, permitindo identificar as pessoas

singulares que detém o controlo das mesmas.

A Lein.97/2017, de 23 de agosto — Regula a aplicacdo de medidas restritivas aprovadas
pelo Conselho de Seguranca das Nag6es Unidas ou pela Unido Europeia, em matéria de

combate ao terrorismo e a proliferacdo de armas de destruicdo macica.

O Regulamento (UE) 2015/847, do Parlamento Europeu e do Conselho, de 20 de maio de
2015, trata das transferéncias de fundos no sentido de prevenir, detetar e investigar o

branqueamento de capitais e o financiamento do terrorismo.

Além disso, em termos de cooperacdo internacional, Portugal estd vinculado as
recomendacdes do Grupo de Acdo Financeira Internacional (GAFI), que estabelece
normas globais para o combate ao branqueamento de capitais e financiamento do

terrorismo.

Estas legislacdes integram-se num esforco mais amplo de combate ao crime financeiro,
obrigando as instituicdes bancarias e financeiras a implementar mecanismos rigorosos de
verificacdo de identidade, monitorizacao de transacdes suspeitas e reporte obrigatorio as
autoridades competentes. Portanto, verifica-se a necessidade de Angola melhorar a nivel

de regulamentacéo e pratica nas a¢des referente ao sigilo.

3.4. Criticas ao sigilo bancério nas relac6es juridicas com os clientes

O sigilo bancario é amplamente reconhecido como um principio fundamental para a
protecdo da privacidade dos clientes e para a promocdo da confianga no sistema
financeiro. No entanto, este principio enfrenta diversas criticas e desafios no contexto das
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relagfes juridicas com os clientes. Uma das principais criticas ao sigilo bancério é a
facilitacdo de atividades ilegais, como a evasdo fiscal, o branqueamento de capitais, a
corrupcdo e o financiamento do terrorismo. De acordo com Silva (2020, p. 145), a falta
de transparéncia nas transacdes financeiras pode dificultar a detecéo e investigacdo de

tais atividades criminosas.

Além disso, hd argumentos que apontam para desigualdades na aplicacdo da lei.
Conforme argumenta Pereira (2018, p. 78), o sigilo bancario pode permitir que individuos
e organizacdes com maiores recursos financeiros evitem a detecéo e a responsabilizacdo
por atividades ilicitas, enquanto individuos e organizagbes com menos recursos podem

ser mais suscetiveis a investigacdes, levando a uma aplicacdo desigual da lei.

Outro ponto de critica refere-se a protecdo dos interesses privados em detrimento do
interesse publico. Santos (2019, p. 90) sugere que o sigilo bancario pode representar uma
protecdo excessiva dos interesses privados dos clientes, comprometendo o interesse
publico na garantia da aplicacdo da lei, transparéncia financeira e justica fiscal. Esta falta
de transparéncia e responsabilizacdo nas praticas de confidencialidade dos bancos pode,
conforme destacado por Oliveira (2021, p. 110), minar a responsabilizacdo das
instituicOes financeiras e dificultar uma superviséo eficaz por parte dos reguladores e do

publico.

As implicacdes para a seguranca financeira global também sdo uma preocupacdo
significativa. De acordo com Costa e Almeida (2022, p. 203), o sigilo bancario em certas
jurisdicdes pode permitir que individuos e empresas ocultem ativos ilicitos em contas
offshore, comprometendo os esforgos internacionais para combater a evasao fiscal e o
branqueamento de capitais, o que pode ter um impacto negativo na seguranca financeira

global.

Por fim, o sigilo bancério cria uma tensdo entre a protecdo da privacidade do cliente e a
necessidade de garantir a seguranca nacional, a aplicacdo da lei e a prevencdo de
atividades ilegais. Conforme argumenta Ribeiro (2023, p. 65), esta tensdo ressalta a
complexidade do debate sobre o sigilo bancéario e a necessidade de encontrar um
equilibrio adequado entre a protecdo da privacidade do cliente e o interesse publico em

assegurar transparéncia e conformidade. Governos e instituicbes financeiras
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frequentemente buscam abordagens regulamentares e tecnoldgicas para conciliar essas

preocupacdes concorrentes.
3.5. Riscos associados a nova era digital e atuais mudancas

Com a crescente digitalizacdo dos servi¢cos bancarios, novos riscos emergiram, incluindo
ameacas cibernéticas, violag¢oes de dados e 0 uso indevido de dados pessoais por terceiros.
Brynjolfsson e McAfee (2017, p. 67) afirmam que a digitalizacdo, enquanto traz
conveniéncia, também aumenta a vulnerabilidade das instituicdes financeiras a ataques
cibernéticos. Hackers podem explorar falhas nos sistemas para obter acesso a

informacdes sensiveis, resultando em fraudes financeiras e roubo de identidade.

Outro risco significativo é o compartilhamento de dados entre instituicdes financeiras e
terceiros, especialmente com a implementacdo da Open Banking em muitas jurisdicGes.
Embora isso estimule inovacdo e competi¢do, também expde os dados dos clientes a
NOVOS riscos, como o tratamento inadequado por empresas menos regulamentadas ou com

menos recursos (Zarsky, 2016, p. 23).
3.5.1. Adequacéo das legislaces as mudancas digitais

As legislacdes em Portugal e Angola estdo-se adaptando gradualmente a nova era digital,
mas ainda existem lacunas. O RGPD europeu, que entrou em vigor em 2018, é um
exemplo de esfor¢co significativo para atualizar as leis de privacidade e proteger os
consumidores na era digital. De acordo com o0 RGPD, as instituicdes financeiras sdo
responsaveis por garantir que os dados dos clientes sejam processados de maneira justa e
transparente, além de implementar medidas técnicas adequadas para proteger esses dados
contra acessos ndo autorizados (Mersch, 2018, p. 54).

No entanto, como Gomber et al. (2017, p. 102) observam, a aplicacdo de regulamentos
internacionais pode ser inconsistente, especialmente em paises em desenvolvimento,
onde a legislacdo de protecdo de dados ainda estad em fase inicial. Enquanto a Europa e
os Estados Unidos avancaram na criacdo de regulamentacdes adequadas, muitos paises
ainda enfrentam desafios para adaptar as suas leis ao rapido avanco da digitalizagéo

financeira.
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3.6. Desafios futuros

As legislacbes precisardo evoluir continuamente para acompanhar o rapido
desenvolvimento da tecnologia. A inteligéncia artificial (IA) e o big data sdo exemplos
de tecnologias emergentes que, segundo Schatsky et al. (2018, p. 89), podem gerar novos
desafios para a protecdo de dados. Embora essas tecnologias permitam melhorias na
seguranca e eficiéncia, elas levantam questGes éticas sobre o uso e a privacidade dos

dados coletados, muitas vezes sem o conhecimento total dos consumidores.

As instituicBes financeiras tém adotado uma série de tecnologias e medidas regulatorias
para garantir a privacidade e a seguranca dos dados dos clientes, mas 0s riscos associados
a era digital continuam a crescer. Legislacdes como o0 RGPD e o California Consumer
Protections Act (CCPA) oferecem uma estrutura robusta de protecdo, mas ainda ha
lacunas, especialmente em paises com legislacdo menos desenvolvida. Para mitigar esses
riscos, seré crucial que tanto as institui¢ces financeiras quanto os legisladores continuem

a evoluir em resposta aos desafios tecnoldgicos emergentes.

Homem (2014, p. 214) também contribui para a discussdo, afirmando que o sigilo
bancério esta vinculado ao dever de confidencialidade das institui¢cGes financeiras, mas
deve ser equilibrado com o interesse publico, especialmente no combate a crimes
financeiros. Ele aponta que a legislagdo moderna em varias jurisdi¢bes, como Portugal e
Brasil, ja prevé mecanismos que permitem as autoridades aceder informacdes bancéarias

em situacBes excecionais, respeitando os limites legais e constitucionais.
3.7. Melhorias no sigilo bancario nas relagdes juridicas com os clientes

O sigilo bancério nas transacdes realizadas pelos clientes é um tema de extrema
relevancia, enfrentando desafios que demandam aprimoramentos para proteger a
privacidade financeira dos clientes e promover a transparéncia e o compliance que se
refere ao conjunto de praticas, regras e controles internos adotados por uma empresa para
assegurar que suas atividades estejam em conformidade com as leis, regulamentos e

normas internas. Assim, varias areas podem ser melhoradas para alcancar esse equilibrio.

A educacgdo e sensibilizacdo envolvem o investimento em programas destinados a
conscientizar tanto os clientes quanto os trabalhadores bancarios sobre a importancia do

sigilo bancario, seus direitos e responsabilidades, alem das consequéncias da violagédo
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desse sigilo. Gongalves (2017, p. 32) destaca a necessidade de um entendimento mais
profundo por parte dos envolvidos, o que contribui para a reducdo de incidentes de

violacdo de privacidade.

A tecnologia e a seguranca cibernética desempenham um papel crucial. Implementar
medidas robustas de seguranga cibernética, como tecnologia de criptografia, autenticagdo
multifatorial e monitoramento proativo de atividades suspeitas, é essencial para proteger
as informacgbes financeiras dos clientes contra ameagas como hackers, phishing e
violacdes de dados. Segundo Barbosa (2020, p. 56), 0 avango das tecnologias digitais

exige uma atualizacdo constante das praticas de seguranca para mitigar riscos emergentes.

Promover a transparéncia e a responsabilizacdo, por meio da divulgacdo clara das
politicas de sigilo bancéario e da responsabilizacdo por violagdes, tanto por parte das
instituicBes financeiras quanto de individuos, é essencial para manter a confianca dos
clientes. Martins (2018, p. 48) argumenta que a clareza nas politicas de sigilo e a aplicacdo
rigorosa de sancOes para violadores sdo medidas indispensaveis para a integridade do

sistema financeiro.

Melhorar as leis e regulamentos é uma area critica. A revisao e atualizacao das leis de
sigilo bancério sdo necessarias para que sejam abrangentes e adequadas aos desafios
modernos, como a utilizacdo de tecnologias digitais e criptomoedas. Costa (2019, p. 77)
enfatiza a importancia de um arcabouco regulatério que acompanhe as inovacdes

tecnoldgicas e as novas praticas do mercado financeiro.

A protecdo de dados e a privacidade devem ser reforgadas, garantindo que as informacdes
financeiras dos clientes sejam tratadas com o devido cuidado e seguranca. Isso inclui
limitar o compartilhamento de informacdes com terceiros sem o consentimento do cliente,
alinhando-se as leis de protecdo de dados. Conforme apontado por Silva (2021, p. 61), a
implementacdo de leis mais rigidas e de politicas internas de protecdo de dados nas

instituicOes financeiras € um passo necessario para assegurar a privacidade dos clientes.

A transparéncia financeira pode ser promovida através de relatorios regulares e
verificaveis sobre as préaticas de confidencialidade dos bancos, incluindo estatisticas sobre
pedidos de divulgacéo legais e regulamentares. De acordo com Almeida (2016, p. 19),
tais relatorios ndo apenas aumentam a confianca dos clientes, mas também fornecem uma

visdo mais clara das praticas de compliance das instituicoes.
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Finalmente, a cooperagdo internacional é vital para combater a evasdo fiscal, o
branqueamento de capitais e outras atividades ilegais que podem ser facilitadas pelo sigilo
bancéario em diferentes paises. Martins e Costa (2018, p. 89) sugerem que a cooperacao e
a partilha de informacoes entre jurisdi¢fes sao essenciais para enfrentar esses desafios de

forma eficaz e coordenada.
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Capitulo 4. Anélise e apresentacao dos dados

O sigilo bancério tem sido um principio fundamental no relacionamento entre instituicdes
financeiras e seus clientes. No entanto, com o avanco das tecnologias digitais, a natureza
dessa protecéo passou a enfrentar novos desafios. A presente discussdo baseia-se em trés
hipoteses que tratam da eficacia das medidas implementadas pelas instituicGes
financeiras, da conscientizacdo dos consumidores e do impacto das tecnologias

emergentes na protecdo do sigilo bancario.

Nos Ultimos anos, as instituicbes financeiras tém adotado uma série de medidas
tecnoldgicas e regulatorias para fortalecer o sigilo bancério dos seus clientes. De acordo
com Arner et al. (2017, p. 19), a digitalizacdo do setor bancéario trouxe uma série de
inovacOes, incluindo criptografia avancada, autenticacdo multifatorial e o uso de
algoritmos de detecdo de fraudes para proteger dados sensiveis. Essas solucdes
tecnoldgicas, aliadas a politicas de conformidade com a legislacdo como 0 RGPD na UE,

sdo projetadas para garantir a privacidade e a seguranca das transacdes financeiras.

A falta de conscientizacdo torna os clientes mais vulneraveis a riscos de seguranca. Este
fendmeno € particularmente preocupante em contextos onde os consumidores utilizam
servicos bancarios digitais sem adotar préaticas basicas de seguranca, como a utilizacéo de
senhas fortes ou autenticacdo multifatorial. Segundo um estudo de Javelin Strategy &
Research (2020, p. 37), os consumidores tendem a subestimar 0s riscos associados a
utilizacdo de plataformas digitais para transagdes financeiras, 0 que aumenta a exposi¢ao

a fraudes.

O estudo de Gai et al. (2018, p. 45) argumenta que as institui¢ces financeiras tém um
papel fundamental na educacéo dos consumidores sobre a importancia de proteger as suas
informagdes bancérias. No entanto, muitas vezes as campanhas de conscientizacdo sao
limitadas e ndo alcangam todo o publico-alvo de maneira eficaz, o que resulta em uma
lacuna significativa na percecdo dos riscos associados ao uso de servi¢os bancarios

digitais.

O uso de tecnologias emergentes, como IA e big data, no setor bancario tem

proporcionado avangos significativos na detecdo de fraudes e na andlise preditiva de
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comportamento de clientes. Segundo Brynjolfsson & McAfee (2017, p. 63), a A permite
que o0s bancos processem grandes volumes de dados em tempo real, identifiquem padrdes

de comportamento andmalos e melhorem a seguranca das transagdes financeiras.

Porém, o uso dessas tecnologias também apresenta novos desafios para o sigilo bancério.
Uma das principais preocupacdes é que, ao coletar e processar grandes volumes de dados,
as instituicGes financeiras podem inadvertidamente expor informagdes sensiveis dos
clientes. Zarsky (2016, p. 84) afirma que, embora o big data possa melhorar a seguranca,
ele também pode criar riscos de violagdo de privacidade, pois o0 processamento de dados
em larga escala muitas vezes resulta na criacdo de perfis detalhados dos clientes, que

podem ser vulneraveis a acessos indevidos.

Além disso, a automacao de processos através da I A pode gerar situacdes em que decisbes
sobre dados financeiros sdo tomadas sem supervisdo humana direta. 1sso pode levar a
erros na protecdo dos dados ou até mesmo a brechas de seguranca, como discutido por
Schatsky, Muraskin & Gurumurthy (2018, p. 102). Estes autores apontam que, embora as
ferramentas de 1A oferecam eficiéncia e precisdo, a dependéncia excessiva delas sem a
devida supervisdo humana pode resultar em consequéncias imprevistas para o sigilo

bancério.

As instituicBes bancérias tém feito progressos significativos na implementacdo de
medidas de protecdo ao sigilo bancario na era digital. No entanto, lacunas legislativas e a
falta de conscientizacdo dos consumidores ainda sdo desafios importantes. Além disso,
embora tecnologias emergentes como IA e big data oferecam melhorias na seguranca,
elas também introduzem novos riscos para a privacidade dos dados bancarios. A protecao
eficaz do sigilo bancério requer um equilibrio entre inovacdo tecnoldgica, robustez
regulatéria e uma educacdo mais ampla dos consumidores sobre 0s riscos e suas

responsabilidades.
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4.1. Medidas para a implementac&o do sigilo bancario

As instituicbes financeiras tém implementado diversas estratégias e tecnologias para
garantir a privacidade e a seguranca das informacdes dos clientes. As praticas incluem a
adocdo de tecnologias avancadas, politicas de conformidade com regulamentos

internacionais de protecdo de dados e formacdo continua de trabalhadores.

De acordo com Fernandes, Rodrigues e Silva (2019), as institui¢des financeiras utilizam
tecnologias de ponta para proteger os dados dos clientes, como criptografia, firewalls e
sistemas de detecdo de intrusdes. A criptografia garante que as informacgdes sejam
ilegiveis para terceiros ndo autorizados durante a transmisséo e o armazenamento. Além
disso, metodos como a autenticacdo multifatorial (MFA) e a biometria (impressdo digital,
reconhecimento facial) estdo sendo amplamente adotados para adicionar camadas

adicionais de seguranca.

Além das tecnologias de seguranga, a conformidade regulatoria é um aspeto fundamental.
O RGPD na UE e a Lei de Privacidade do Consumidor da Califérnia (CCPA) nos Estados
Unidos sdo exemplos de regulamentacGes que visam proteger os dados pessoais dos
consumidores. Arner, Barberis e Buckley (2017) afirmam que as instituicdes financeiras
devem cumprir essas regulamentacées, que incluem requisitos para notificar os clientes
em caso de violacdo de dados e para garantir que o consentimento explicito seja obtido

antes do compartilhamento de dados.

Os trabalhadores das instituicbes financeiras desempenham um papel essencial na
manutencdo da seguranca e privacidade das informacoes. Gai et al. (2018) destacam que
muitas violagdes de seguranca ocorrem devido a erros humanos. Assim, as instituicdes
tém investido em programas de formacdo continua para garantir que 0S Seus
colaboradores estejam preparados para lidar com ameacas cibernéticas e respeitar 0s

procedimentos de seguranga.

Autores como Costa (2016, p. 45) e Martins (2019, p. 32) defendem que, diante das
exigéncias do combate ao crime e a corrupcao, o sigilo bancario deve ser constantemente
reavaliado para se adaptar as necessidades contemporaneas, sem, contudo, comprometer

a confianga essencial para o funcionamento do sistema financeiro.
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4.1.1. Resultados

O presente capitulo, centra-se na anélise da informacédo recolhida através do inquérito
desenvolvido para os fins desta investigacdo. Inicialmente, procede-se a uma
caracterizacdo detalhada dos dados e dos elementos necessarios para a sua analise. Em
seguida, os dados s&o apresentados e discutidos, estabelecendo-se uma correlagéo entre
as respostas obtidas e as orientagdes da literatura especializada.

Foram recolhidas, ao todo, 120 respostas atraves do inquérito desenvolvido na plataforma
Google Forms. Destas, 70 respostas foram de clientes e 50 de trabalhadores bancarios,
todas consideradas validas para andlise. A amostra, composta exclusivamente por
individuos com contas bancérias, assegura a relevancia dos dados face ao objeto do
estudo. Esta abordagem, sustentada em metodologias de inquérito como defendido por
Saunders, Lewis e Thornhill (2019), permite garantir a validade e a fiabilidade dos dados
recolhidos. Esses autores destacam que a amostragem direcionada, especialmente quando
focada em grupos especificos, como trabalhadores de instituicdes bancérias, contribui
para uma analise mais precisa e contextualizada, particularmente no que se refere ao sigilo

bancério e a confidencialidade dos dados.

De acordo com McKinney e Yoos (p. 581, 2014), o recurso a respostas de profissionais
do sector bancéario fornece insights valiosos sobre a pratica do sigilo bancério,
contribuindo para uma compreensdo aprofundada dos desafios enfrentados na era digital.
No presente estudo, ao examinar as respostas dos inquiridos, verificou-se que nao foram
identificadas respostas invalidas; deste modo, as 120 respostas recolhidas s&o
consideradas pertinentes para a analise e para a obtencdo de informacg6es relevantes.
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4.2 Resultado dos trabalhadores

1. Que medidas a sua instituicdo implementa para garantir o sigilo bancério dos clientes?
50 respostas

@ Politicas rigorosas de acesso restrito.
@ Criptografia de dados.
@ Auditorias e monitoramento continuo.

@ Treinamento especializado para
funcionarios.

@ Todas as opgbes acima.

Gréfico 4.2.1. Medidas institucionais implementadas para garantir o sigilo bancario dos

clientes.

A pesquisa revelou que 40% dos participantes apontam politicas rigorosas de acesso
restrito como a principal medida de seguranca em instituicdes bancarias, destacando a
importancia do controle de acesso as informagdes sensiveis. Outros 24% indicam a
criptografia de dados como essencial para proteger informagdes contra acessos indevidos.
J4 16% mencionam auditorias e monitorizacdo continua para identificar e corrigir
vulnerabilidades, enquanto 18% ressaltam a importancia da formacao dos trabalhadores
para lidar com dados de forma segura. Apenas 2% afirmam que todas essas medidas sdo

adotadas em conjunto, sugerindo uma abordagem integrada para a seguranca bancaria.

2. Vocé considera que a formacgao oferecida sobre protegao de dados é suficiente?
50 respostas

@ Sim, a formag&o cobre todos os aspetos
essenciais.

@ Sim, mas precisa de atualizagdes
constantes.
N&o, faltam abordagens praticas e
exemplos reais.

@ N3o, deveria ser mais especifica e
personalizada para diferentes fungoes.

Gréfico 4.2.1.2. Consideracao sobre a formacéo oferecida da protecdo de dados.
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Neste caso, apenas 12% dos participantes acreditam que a formacao atual cobre todos 0s
aspetos essenciais da prote¢édo de dados, indicando que poucos trabalhadores consideram
a formacdo totalmente satisfatoria; no entanto, 26% dos inquiridos consideram a
formacdo adequada, mas destacam a necessidade de atualizacBes frequentes para
acompanhar novas ameagcas e tecnologias; ademais, 42% dos participantes sentem falta
de abordagens préticas e exemplos reais na formagdo, o que sugere a importancia de
incluir simulacGes e estudos de caso para uma aprendizagem mais eficaz. Além disso,
20% dos inquiridos acreditam que a formacdo deveria ser adaptada para diferentes
fungBes na instituicdo, de forma a tornar o conteGdo mais relevante para as
responsabilidades de cada trabalhador, demonstrando que a protecéo de dados exige tanto

medidas técnicas quanto uma formacédo adequada e atualizada para os trabalhadores.

3. Como a sua instituigao garante a privacidade e a seguranga das informagdes dos clientes na era
digital?

50 respostas

Criptografia de dados em transito
€ em repouso.

Sistemas de autenticagdo
multifator.

13 (26%)

33 (66%)

Monitoramento de ameagas em
tempo real.

Politicas de acesso restrito a
dados sensiveis.

22 (44%)

18 (36%)
Todas as opgbes acima.

N&o tenho conhecimento

Gréfico 4.2.1.3. Garantia da privacidade e seguranca das informagdes dos clientes na

era digital.

A autenticacdo multifator € a medida de seguranca mais popular, escolhida por 66% dos
inquiridos, aumentando a protecdo contra acessos ndo autorizados. Aproximadamente
44% consideram essencial 0 monitoramento continuo de ameacas em tempo real,
enquanto 36% veem as politicas de acesso restrito a dados sensiveis como uma estratégia
importante. A criptografia de dados em transito e em repouso € adotada por 26% dos
participantes, garantindo a protecdo das informagdes. Apenas 2% dos inquiridos
afirmaram aplicar todas essas medidas em conjunto, e outros 2% né&o tém conhecimento

das préaticas de seguranca adotadas.
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4. Quais vocé acredita serem os maiores riscos digitais associados a privacidade de dados
bancérios?

50 respostas

Ciberataques (hackers, phishing,
malware).

Uso inadequado de big data e |A. 27 (54%)

Fraudes internas ou externas. 26 (52%)

Falhas de sistemas legados.

Gréfico 4.2.1.4. Maiores riscos digitais associados a privacidade de dados bancarios.

O uso inadequado de big data e 1A foi a opcdo mais escolhida, indicada por 54% dos
participantes, evidenciando uma preocupacdo significativa com o potencial de uso
indevido de big data e inteligéncia artificial (1A) para manipular ou expor dados bancarios
de forma ndo autorizada. As fraudes, sejam internas ou externas, foram apontadas por
52% dos participantes como um dos maiores riscos identificados, o que revela a perce¢édo
de que ataques maliciosos podem surgir tanto de colaboradores como de agentes externos.
Os ciberataques, incluindo métodos como phishing e malware, foram considerados um
risco significativo por 42% dos participantes, uma vez que visam o acesso a informacoes
confidenciais. Por fim, 26% dos participantes demonstraram preocupacdo com as falhas
de sistemas legados, observando que sistemas bancarios desatualizados podem ser

vulneraveis a falhas e ataques, comprometendo a privacidade dos dados.
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5. Vocé considera que as legislagdes atuais (como RGPD, GDPR) sdo adequadas para proteger o
sigilo bancério na era digital?

50 respostas

@ Sim, as legislagdes atuais sdo
suficientes.

@ Sim, mas precisam de adaptacgdes para
novas tecnologias.
Néo, as legislagdes estdo
desatualizadas.

@ Nazo tenho conhecimento suficiente
sobre as legislagoes.

Gréfico 4.2.1.5. Legislacdes atuais para a protecdo do sigilo bancario.

A maioria dos participantes, representando 54%, manifesta a percecdo de que as
legislacOes atuais, embora ainda relevantes, necessitam de adaptacdes para se alinharem
ao avanco tecnologico e aos novos desafios impostos pela era digital. Esses inquiridos
entendem que, sem atualizacBes regulares, as normas vigentes podem se tornar
insuficientes para mitigar os riscos associados ao uso de tecnologias emergentes no setor
bancéario. Em contrapartida, 20% dos participantes acreditam que as leis atuais ja sdo
adequadas para assegurar a protecdo dos dados bancarios, indicando uma confianca na
robustez das normas existentes para enfrentar os desafios de seguranca e privacidade. No
entanto, 14% dos inquiridos consideram que as legislagdes estdo desatualizadas e,
portanto, ineficazes para lidar com as ameacas digitais contemporaneas, sugerindo que o
arcabouco juridico precisa de uma reforma mais substancial. Por fim, 12% dos
participantes assumem ndo ter conhecimento suficiente para opinar sobre a adequacao
das legislacGes vigentes, o que aponta para uma lacuna informativa e potencial

necessidade de maior sensibilizacdo sobre o papel das normas no cenério digital.
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6. Quais sao os maiores desafios para sua instituicao ao cumprir as legislagoes de protegao de
dados (RGPD, GDPR)?

50 respostas

@ Adaptar os processos internos para
conformidade.

@ Monitorar e relatar possiveis incidentes.
Capacitar todos os funcionarios sobre
as exigéncias legais.

@ Equilibrar inovagao com conformidade
regulatoria.

@ N3io tenho informagao suficiente para
dar uma resposta concreta.

Gréfico 4.2.1.6. Desafios para a instituicdo e cumprimento das legislagdes.

A resposta mais escolhida, com 40%, indica que, para a maioria, 0 maior desafio é
monitorizar continuamente o sistema e relatar incidentes de seguranca ou de
conformidade. Este processo pode ser exigente, especialmente devido a necessidade de
resposta rapida e precisa. Em seguida, 32% dos participantes consideram que € desafiador
garantir que todos os colaboradores estejam devidamente treinados e informados sobre as
obrigacBes legais em relacdo a protecdo de dados, sendo necessaria uma formacéo
continua para assegurar a compreensao das praticas de conformidade. Para 18%, adaptar
processos internos de modo a alinhar-se com os requisitos do RGPD é um grande desafio,
envolvendo muitas vezes mudancas estruturais e operacionais na organizacdo. Além
disso, 8% indicaram a dificuldade de equilibrar a inovacdo com as exigéncias
regulamentares, pois a conformidade pode limitar certas iniciativas de inovacdo. Apenas
2% dos inquiridos indicaram falta de conhecimento sobre o tema, o que sugere um bom

nivel de entendimento entre os outros participantes.
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7. Como a sua instituicao responde a possiveis vazamentos de dados?

50 respostas

@ Implementagdo de um plano de
resposta a incidentes.

[ ) Notificagdo imediata as autoridades
competentes e aos clientes.
Reviséo de politicas internas e reforgo
das praticas de seguranga.

@ Oferecimento de monitoramento de
crédito gratuito acs clientes afetados.

Grafico 4.21.7. Vazamentos de dados

De acordo com os dados apresentados, 46% dos participantes afirmam que a a¢cdo mais
comum adotada pelas instituicbes em caso de vazamento de dados é notificar
imediatamente as autoridades competentes e os clientes afetados. Esta resposta reflete
uma prioridade clara na comunicacéo rapida e eficaz com as partes envolvidas, garantindo
a transparéncia e a mitigacdo de danos decorrentes do incidente. A segunda resposta mais
comum, com 30% dos participantes, é a revisdo das politicas internas e o reforco das
praticas de seguranca, 0 que sugere uma abordagem proativa para melhorar a protecéo de
dados e evitar a recorréncia de falhas de seguranca. Uma parcela significativa, 22%,
menciona que as instituicdes implementam um plano de resposta a incidentes, um aspeto
fundamental para uma gestdo organizada e estruturada diante de situacdes de crise. Por
outro lado, apenas 2% dos participantes indicam que as instituicdes oferecem
monitoramento de crédito gratuito aos clientes afetados, o que, embora relevante, parece

ser uma medida menos prioritaria em comparacao com outras agdes.
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8. Ha protocolos especificos para o tratamento de dados sensiveis dos clientes?

50 respostas

@ Sim, ha politicas claras e definidas.

@ Sim, mas precisam ser mais detalhadas.
Nao tenho conhecimento sobre esses
protocolos.

@ Nao existem protocolos especificos.

Grafico4.2.1.8. Tratamento de dados sensiveis dos clientes.

Em relacéo as politicas e protocolos para o tratamento de dados sensiveis, 0s resultados
mostram que 50% dos participantes acreditam que existem politicas estabelecidas, mas
que estas necessitam de um maior grau de detalhamento. Este dado revela uma
preocupacdo com a clareza e a abrangéncia das politicas, sugerindo que, apesar da
existéncia de diretrizes, muitas delas carecem de especificidade e profundidade
suficientes para garantir uma gestao eficaz e segura dos dados sensiveis. Outros 24% dos
participantes afirmam que existem politicas claras e bem definidas, indicando que
algumas instituicdes ja adotaram um conjunto robusto de normas e procedimentos. No
entanto, outro grupo igualmente significativo de 24% dos participantes relatam néo ter
conhecimento sobre esses protocolos, o que aponta para uma possivel falta de
comunicacdo interna e de formacdao sobre as politicas de protecdo de dados sensiveis. Este
dado € preocupante, pois revela que um numero consideravel de colaboradores ou
stakeholders, pode ndo estar completamente ciente das politicas e praticas em vigor, 0
que compromete a eficcia de sua implementacdo. Por fim, 2% dos participantes indicam
que ndo existem protocolos especificos para o tratamento de dados sensiveis nas
instituicbes em questdo. Este nimero, embora reduzido, destaca a auséncia de uma
estrutura formalizada para o tratamento e a protecdo desses dados, o que pode ser um

risco consideravel para a seguranca e conformidade regulatéria.

74



9. Vocé percebe um aumento na procura por servigos digitais que exigem maior protegao de
dados?

50 respostas

@ Sim, especialmente com o aumento dos
servigos de internet banking.

@® Sim, mas a demanda ainda é
moderada.

Nao, a demanda permanece estavel.

@ Nao, nao percebo um aumento
relevante.

Gréfico 4.2.1.9. Procura por servicos digitais e protecdo de dados.

Os resultados indicam que 38% dos participantes percebem um aumento significativo na
procura por servigos digitais, com destaque para o crescimento do internet banking, o
que, por sua vez, exige uma atencdo redobrada a seguranca e a protecdo dos dados
pessoais dos utilizadores. Outro grupo significativo, também com 38% dos participantes,
observa um aumento na procura, mas considera que a expansdo ainda é moderada. Para
esse grupo, o crescimento no uso de servicos digitais ocorre de forma mais gradual e
controlada, o que pode refletir uma adaptacdo progressiva dos consumidores e das
empresas ao ambiente digital. Por outro lado, 18% dos participantes indicam que nédo
notam um aumento relevante na demanda, sugerindo que a procura pelos servigos digitais
permanece estavel, sem um crescimento expressivo. Finalmente, uma pequena parcela de
6% dos participantes afirma que a procura permanece estavel, sem qualquer variacdo

percetivel, permanecendo dentro de um padrdo de uso relativamente constante.
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10. Como a sua institui¢do lida com as regulamentagdes de protegédo de dados, como a Lei geral da
protecdo de dados (LGPD) ou RGPD?

50 respostas

@ Cumprimento total das exigéncias
regulatorias.

@ Atualizagdes constantes nas politicas de
privacidade e seguranga.

A Revisao frequente dos processos para
garantir conformidade.

@ Capacitagéo regular dos trabalhadores
sobre as regulamentagées.

@ Capacitagéo regular dos funcionarios
sobre as regulamentagdes.

Gréfico 4.2.1.5. Regulamentacdes de protecdo de dados, como LGPD ou RGPD.

Os dados indicam que, 44% afirmam que a maioria das instituicdes realiza atualizacGes
constantes nas politicas de privacidade e seguranca. ISso sugere um COMPromisso
continuo em adaptar as politicas as mudancas nas regulamentagdes. Uma parcela
significativa de 28% dos participantes indica que a instituicdo realiza revisdes frequentes
dos processos internos para assegurar que os procedimentos estejam em conformidade
com a legislacdo de protecdo de dados. Outros, 22% mencionam que a instituicdo cumpre
totalmente as exigéncias regulatorias, cumprindo rigorosamente os requisitos do RGPD
e outras regulamentacdes aplicaveis. Por fim, 6% dos participantes destaca que a
instituicdo promove capacitacdo regular dos trabalhadores sobre as regulamentacdes de

protecdo de dados.
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11. Existe uma cultura de conscientizagdo sobre a privacidade dentro da sua instituicdo? Como ela
se manifesta?

50 respostas

@ Sim, com treinamentos frequentes e
campanhas de conscientizagéo.

@ Sim, mas poderia ser mais difundida
entre os trabalhadores.

Nao, ha pouco foco em privacidade no

dia a dia.
@ Nao tenho conhecimento sobre
iniciativas de conscientizagéo.

@ Sim, mas poderia ser mais difundida
entre os funcionarios.

Grafico 4.2.1.6. Conscientizacao sobre a privacidade na instituicao.

Observa-se que 56% dos inquiridos indicam que, embora haja alguma cultura de
privacidade, esta poderia ser mais difundida entre os trabalhadores. Esse dado revela uma
percecdo de que a sensibilizacdo sobre a privacidade existe, mas carece de maior
abrangéncia e profundidade no quotidiano dos trabalhadores. Por outro lado, 32%
afirmam que existem treinamentos frequentes e campanhas de consciencializagdo na sua
instituicdo, indicando um esforco significativo de algumas organiza¢bes em promover a
cultura de privacidade. No entanto, 8% dos inquiridos referem que a privacidade nao é
uma prioridade no seu local de trabalho, enquanto 4% declararam ndo ter conhecimento
sobre qualquer iniciativa de consciencializacdo, o que indica uma comunicagdo mais clara

sobre as iniciativas ja existentes.
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12. Que tipo de tecnologia a sua instituicdo utiliza para proteger informagdes dos clientes?

50 respostas

Criptografia de ponta a ponta.

Monitoramento em tempo real de
ameagas.

38 (76%)

Autenticagao multifator (MFA). 35 (70%)

Uso de inteligéncia artificial para
detetar atividades suspeitas.

Gréfico 4.2.1.7. Protecdo das informacdes dos clientes.

A maioria das institui¢cdes utiliza 0 monitoramento em tempo real de ameacas 76% para

identificar e mitigar possiveis ataques cibernéticos de forma imediata. A autenticacdo

multifator 70% também é amplamente adotada, pois reforca a seguranca ao exigir

multiplas formas de verificacdo de identidade antes de conceder acesso as informacaes.

Aproximadamente um terco das instituicGes, 30% recorre a criptografia de ponta a ponta

para proteger os dados durante a transmissdo, garantindo que apenas o destinatario

autorizado possa acedé-los. Em contraste, o uso de inteligéncia artificial para detetar

atividades suspeitas ainda é limitado, sendo adotado por apenas 8% das instituicdes, o

que indica que essa tecnologia ainda se encontra em fase inicial de implementacéo.
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13. Na sua opinido, como as novas tecnologias (IA, big data) afetam a privacidade e seguranca das
informacgoes bancérias?

50 respostas

Melhoram a capacidade de
detetar fraudes.

Aumentam os riscos de

0
vazamentos devido ao maior v... 32 (64%)

Criam novos desafios de
segurancga.

32 (64%)

Facilitam a conformidade com
regulamentagdes.

40

Gréfico 4.2.1.8. Novas tecnologias e a seguranca das informacgdes bancarias.

Com o aumento do volume de dados gerados pelas novas tecnologias, 64% dos

participantes consideram que os riscos de vazamentos de informacgdes também

aumentam, uma vez que ha mais dados a serem protegidos. Além disso, 64% reconhecem

que as novas tecnologias criam desafios de seguranca, exigindo o desenvolvimento de

solucdes inovadoras para mitigar esses riscos. Por outro lado, cerca de 34% dos

participantes acreditam que essas tecnologias contribuem para melhorar a capacidade de

detetar fraudes, permitindo respostas mais rapidas e eficazes a tentativas de fraude.

Apenas uma pequena fracdo de 2% vé essas tecnologias como facilitadoras da

conformidade com as regulamentacdes, destacando que, embora a seguranga Seja

reforcada, o alinhamento com as normas regulatérias ainda representa um desafio

secundério para muitas organizagoes.
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4.2.2. Resultado dos clientes

1. Vocé se sente seguro ao realizar transagdes bancarias online?
70 respostas

@ Sim, confio nas medidas de seguranca
implementadas pelo banco.

® Sim, mas estou sempre atento a
possiveis fraudes.
Nao, tenho receio de sofrer algum tipo
de ataque cibernético.

@ Nao, ja passei por problemas de
seguranga no passado.

Gréfico 4.2.2.9. Seguranca na realizacdo de transacdes bancérias online.

Verifica-se que 60% dos participantes confiam nas medidas de seguranca dos bancos,
mas mantém-se atentos a possiveis fraudes. Este nimero elevado sugere uma consciéncia
generalizada dos riscos e a adogéo de uma postura preventiva. Em contraste, 21,4% dos
inquiridos confiam plenamente nas medidas de seguranca implementadas pelo banco,
sentindo-se seguros durante as transacfes. No entanto, 17,1% indicam receio de ataques
cibernéticos, 0 que evidencia uma preocupag¢do com o aumento das ameacas digitais.
Apenas 1,4% dos participantes relataram experiéncias passadas de problemas de

seguranca, o que pode justificar uma desconfianca maior em relacdo as transagdes online.

2. Vocé considera que a formagao oferecida sobre protegao de dados é suficiente?

50 respostas

® Sim, a formagéo cobre todos os aspetos
essenciais.

@ Sim, mas precisa de atualizagBes
constantes.
N&o, faltam abordagens praticas e
exemplos reais.

@ Nao, deveria ser mais especifica e
personalizada para diferentes fungdes.

Gréfico 4.2.2.10. Formacdao aos trabalhadores.
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A anélise das respostas revela que uma parte significativa dos inquiridos, 42% considera
que a formacdo oferecida ndo é suficiente, apontando a falta de abordagens praticas e
exemplos reais como principais lacunas. Em contrapartida, 26% dos inquiridos afirmam
que a formacéo cobre todos os aspetos essenciais, 0 que indica que para essa parcela, 0s
topicos abordados sdo adequados para as necessidades bésicas da area. Por outro lado,
20% das respostas indicam que, embora a formagéo seja boa, ela exige atualizagdes
constantes para se manter alinhada com as mudancas frequentes no campo da protecédo de
dados. Por fim, 12% dos participantes acreditam que a formacéo deveria ser mais
especifica e personalizada de acordo com as fungdes desempenhadas dentro da
organizacao, sugerindo que a abordagem geral ndo atende plenamente as necessidades de
cada perfil profissional. Em resumo, a maioria dos 42% inquiridos considera que a
formacédo precisa ser aprimorada com abordagens mais praticas, enquanto apenas 26%

acreditam que ela j& cobre o necessério de forma adequada

3. Como a sua instituigao garante a privacidade e a seguranga das informagdes dos clientes na era
digital?

50 respostas

Criptografia de dados em transito
€ em repouso.

Sistemas de autenticacdo
multifator.

13 (26%)

33 (66%)

Monitoramento de ameacas em
tempo real.

Politicas de acesso restrito a
dados sensiveis.

22 (44%)
18 (36%)
1 (2%)

N&o tenho conhecimento

Todas as opgbes acima. 1(2%)

Gréfico 4.2.2.11. Privacidade e seguranca.

Verifica-se que 66% dos participantes confirmam que a autenticacdo multifator & mais
aplicada, mas precisa ainda melhorar a implementacéo. Em contraste, 44% dos inquiridos
apresentam melhoramento de ameacas em tempo real nas medidas de seguranca
implementadas pelas instituicOes, sentindo-se seguros durante as transagdes. No entanto,

36%, garantem que apresentam politicas de acesso restrito a dados sensiveis indicam
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capacidade para possiveis inconveniente. Apenas 2% dos participantes relataram que ndo

tém conhecimento e 2% afirmam que todas sdo efetuadas nas suas instituigdes.

4. Quais vocé acredita serem os maiores riscos digitais associados a privacidade de dados
bancarios?

50 respostas

Ciberataques (hackers, phishing,
malware).

Uso inadequado de big data e IA.
Fraudes internas ou externas.

Falhas de sistemas legados.

Gréfico 4.2.2.12. Riscos digitais associados a privacidade de dados bancarios.

Observa-se que o uso inadequado de big data e 1A é considerado o maior risco, apontado
por 54% dos participantes, seguido pelas fraudes internas ou externas, com 52%, e pelos
ciberataques, como hackers, phishing e malware, que correspondem a 42%. As falhas de
sistemas legados foram o risco menos mencionado, com 26%. Estes dados sugerem uma
preocupacdo predominante com o impacto das novas tecnologias e com as fraudes, que

representam ameacas significativas a privacidade dos dados na era digital.
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5. Vocé considera que as legislagdes atuais (como RGPD, GDPR) sao adequadas para proteger o
sigilo bancério na era digital?

50 respostas

® Sim, as legislagdes atuais séo
suficientes.

@ Sim, mas precisam de adaptagées para
novas tecnologias.

@ Nao, as legislagdes estéo
desatualizadas.

@ Nao tenho conhecimento suficiente
sobre as legislacées.

Grafico 4.2.2.13. Leis adequadas para o sigilo bancério.

A maioria dos inquiridos, 54%, considera que as legislacdes precisam de adaptacdes para
acompanhar as novas tecnologias, enquanto 20% avaliam que as normativas vigentes sdo
suficientes. Por outro lado, 14% acreditam que as legislacdes estdo desatualizadas, e 12%
afirmam néo ter conhecimento suficiente sobre o tema. Estes resultados refletem uma
percecdo geral de que, embora robustas, as legislages atuais carecem de atualizagdes

para enfrentar de forma eficaz os desafios impostos pela era digital.

6. Quais sdo os maiores desafios para sua instituicdo ao cumprir as legislagdes de protegao de
dados (RGPD, GDPR)?

50 respostas

@ Adaptar os processos internos para
conformidade.

@ Monitorar e relatar possiveis incidentes.

@ Capacitar todos os funcionarios sobre
as exigéncias legais.

@ Equilibrar inovagdo com conformidade
regulatoria.

@ Nao tenho informagéo suficiente para
dar uma resposta concreta.

Graéfico 4.2.2.14. Desafios para o cumprimento das legislacdes de protecédo de dados.
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A maior dificuldade identificada foi a capacitacdo de todos os trabalhadores sobre as
exigéncias legais, com 40% das respostas, 0 que evidencia a necessidade de formar os
colaboradores para garantir a conformidade com as leis de protecéo de dados. A segunda
maior dificuldade, representando 32% das respostas, refere-se a monitorizacdao e relato de
possiveis incidentes, indicando a complexidade de manter uma vigilancia constante e
responder rapidamente a violagdes. Com 18% das respostas, adaptar 0s processos internos
para conformidade também foi apontado como um desafio significativo, destacando a
dificuldade de alinhar as operagdes internas com o0s requisitos regulatorios. Outras
dificuldades incluem equilibrar inovagdo com conformidade regulatoria, mencionada por
8% dos participantes, o que mostra o desafio de inovar sem comprometer a conformidade.
Por fim, 2% dos inquiridos indicaram que ndo tém informacdo suficiente para dar uma

resposta concreta.

7. Como a sua instituigao responde a possiveis vazamentos de dados?
50 respostas

@ Implementagéo de um plano de
resposta a incidentes.

[ ] Natificagao imediata as autoridades
competentes e aos clientes.
Reviséo de politicas internas e reforgo
das praticas de segurancga.

@ Oferecimento de monitoramento de
crédito gratuito aos clientes afetados.

Graéfico 4.2.2.15. Respostas a possiveis vazamentos de dados.

A mais comum, representando 46% das respostas, foi a revisao de politicas internas e
reforco das praticas de seguranca, indicando que, para muitas instituicOes, esta é a
principal medida reativa a vazamentos. Notificacdo imediata as autoridades competentes
e aos clientes foi a segunda medida mais mencionada, com 30% das respostas, sugerindo
a importancia dada a comunicacéo rapida em caso de incidente. A implementacdo de um
plano de resposta a incidentes foi indicada por 22% dos participantes, evidenciando a

preparacdo prévia para lidar com situacdes de vazamento. Apenas 2% dos inquiridos
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afirmaram oferecer monitoramento de crédito gratuito aos clientes afetados, o que sugere

gue essa pratica € menos comum ou ndo considerada prioritaria.

8. H4 protocolos especificos para o tratamento de dados sensiveis dos clientes?

50 respostas

@ Sim, ha politicas claras e definidas.

@ Sim, mas precisam ser mais detalhadas.
Nao tenho conhecimento sobre esses
protocolos.

@ Nao existem protocolos especificos.

Gréfico 4.2.2.16. Protocolos especificos para tratamento de dados sensiveis dos clientes.

Observa-se que 24% dos participantes indicaram que ha politicas claras e definidas para
o tratamento desses dados, enquanto 50% afirmaram que, embora existam politicas, estas
necessitam de maior detalhamento. Outros 24% dos inquiridos afirmaram desconhecer a
existéncia de tais protocolos, e apenas uma pequena fracdo, representada por 2% das
respostas, respondeu que ndo ha protocolos especificos. Estes dados revelam que, embora
exista alguma preocupacdo com a protecdo de dados sensiveis, hd uma lacuna na
implementacdo e clareza desses protocolos, 0 que pode sugerir uma necessidade de
reforgo e comunicacdo interna sobre as politicas de protecdo de dados.
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9. Vocé percebe um aumento na procura por servigos digitais que exigem maior protecéo de

dados?
@ Sim, especialmente com o aumento dos
servigos de internet banking.
@ Sim, mas a demanda ainda é
38% moderada.
A @ Né&o, a demanda permanece estavel.

50 respostas
@ Nao, nao percebo um aumento
relevante.

Grafico 4.2.2.17. Procura por servicos digitais.

Verifica-se que 38% dos participantes notaram um aumento na procura, especialmente
devido ao crescimento dos servicos de internet banking, enquanto uma outra parcela de
38% indicou que, embora a procura esteja a crescer, a demanda ainda é considerada
moderada. Apenas 18% afirmaram ndo notar uma variagdo significativa na procura, e 6%
ndo percebem qualquer aumento relevante. Estes resultados mostram uma tendéncia
crescente para a procura de servicos digitais, impulsionada pela popularizagdo do internet
banking, o que, por sua vez, exige um reforco nas medidas de protecdo de dados para

acompanhar a expansao desse tipo de servico.

10. Como a sua instituigao lida com as regulamentagoes de protegao de dados, como a Lei geral da
protegdo de dados (LGPD)?

50 respostas

@ Cumprimento total das exigéncias
regulatorias.

@ Atualizagdes constantes nas politicas de
privacidade e segurancga.

@ Revisao frequente dos processos para
garantir conformidade.

@ Capacitagéo regular dos funcionarios
sobre as regulamentagdes.

Gréfico 4.2.2.18. Regulamentacdes de protecdo de dados.
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Observa-se que apenas 22% das instituigdes indicam um cumprimento total das
exigéncias regulatorias do RGPD. A maioria dos inquiridos, 44%, afirma que realizam
atualizacBes constantes nas politicas de privacidade e seguranca, evidenciando uma
adaptacdo continua, mas ndo necessariamente completa, aos requisitos legais. Além disso,
28% reportam uma revisdo frequente dos processos para garantir conformidade, o que
sugere uma abordagem proactiva em verificar e ajustar praticas, enquanto apenas 6% das
respostas mencionam uma capacitacdo regular dos trabalhadores sobre as

regulamentacoes.

11. Existe uma cultura de conscientizagdo sobre a privacidade dentro da sua instituicdo? Como ela
se manifesta?

50 respostas

@ Sim, com treinamentos frequentes e
campanhas de conscientizagéo.

@ Sim, mas poderia ser mais difundida
entre os funcionarios.
Nao, ha pouco foco em privacidade no
dia a dia.

@ Nao tenho conhecimento sobre
iniciativas de conscientizagao.

Gréfico 4.2.2.19. Cultura de conscientizacéo sobre privacidade.

Os dados mostram que 56% dos inquiridos consideram que ha pouco foco em privacidade
no dia a dia, indicando uma lacuna significativa na pratica da cultura de privacidade. Em
contraste, 32% afirmam que a instituicdo promove treinamentos frequentes e campanhas
de sensibilizacdo, sugerindo uma minoria de organizagfes que incorpora uma cultura
ativa de protecdo de dados. Por outro lado, 8% reconhecem a existéncia de iniciativas de
privacidade, mas acreditam que poderiam ser mais difundidas entre os trabalhadores.
Finalmente, 4% dos inquiridos declaram n&o ter conhecimento de quaisquer iniciativas

de consciencializag&o.
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12. Que tipo de tecnologia a sua institui¢do utiliza para proteger informacgdes dos clientes?

50 respostas

Criptografia de ponta a ponta.

Monitoramento em tempo real de
ameagas.

38 (76%)
Autenticagao multifator (MFA). 35 (70%)

Uso de inteligéncia artificial para
detetar atividades suspeitas.

40

Gréfico 4.2.2.20. Tecnologia utilizada para protecao de informacdes de clientes.

Neste caso, a opcdo mais escolhida foi o monitoramento em tempo real de ameacas,

representando 76% das respostas, o que indica uma énfase na detecdo imediata de riscos

e intrusdes. Em seguida, autenticacdo multifator (MFA) foi mencionada por 70% das

instituicdes, destacando-se como uma préatica relevante para aumentar a seguranga no

acesso a dados sensiveis. Criptografia de ponta a ponta foi utilizada por 30% das

instituicOes, refletindo um esforco de protecdo dos dados durante a transmissdo. Por fim,

o uso de inteligéncia artificial para detetar atividades suspeitas foi mencionado por apenas

8% das respostas, sugerindo que esta tecnologia é menos comum ou ainda emergente na

protecdo de informac6es dos clientes.
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13. Na sua opinido, como as novas tecnologias (IA, big data) afetam a privacidade e seguranca das
informacgoes bancarias?

50 respostas

Melhoram a capacidade de
detetar fraudes.

Aumentam os riscos de

0
vazamentos devido ao maior v... 32 (64%)

Criam novos desafios de
seguranca.

32 (64%)

Facilitam a conformidade com
regulamentagdes.

40

Gréfico 4.2.2.21. Impacto das novas tecnologias na privacidade e seguranca das

informacdes bancarias.

A maioria dos inquiridos (64%) considera que essas tecnologias aumentam os riscos de
vazamentos de dados devido ao maior volume de informacdes e criam desafios de
seguranca. Para 34% dos participantes, essas tecnologias melhoram a capacidade de
detetar fraudes. Apenas 2% veem como principal impacto a facilitacdo da conformidade
com regulamentacfes. Estes dados indicam que, apesar dos beneficios na detecdo de
fraudes, prevalece a percecdo de que as novas tecnologias trazem maiores riscos e

desafios de seguranca para a protecdo de dados bancarios.
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4.3. Discussao de resultados

Os resultados obtidos indicam que as instituicdes bancérias recorrem a uma combinacgéo
de préticas e tecnologias para assegurar a confidencialidade e a seguranca dos dados dos
seus clientes. Entre as principais medidas destacam-se as politicas de acesso restrito, a
utilizacdo de criptografia, a autenticagdo multifator e 0 monitoramento em tempo real.
Estas estratégias refletem um compromisso com a ciberseguranca, essencial num cenario

em que as ameagas digitais se tornam mais frequentes e sofisticadas.

No ambito da formacéo sobre protecdo de dados, observa-se que, apesar de reconhecida
como essencial, necessita de reformulagdo. Sugere-se a inclusdo de atualizagOes
regulares, uma abordagem pratica e uma adaptacdo as especificidades das funcGes
desempenhadas pelos diferentes colaboradores. Este esforco é fundamental para garantir

a eficécia e a abrangéncia das formacdes oferecidas.

As instituigdes enfrentam ainda desafios relacionados com a comunicagéo e a clareza das
suas politicas de seguranca. Em muitos casos, 0s protocolos existentes ndo sao
suficientemente detalhados ou conhecidos por trabalhadores e clientes. A lacuna
identificada aponta para a necessidade de melhorar a transparéncia, reforcar a formacéo
continua e estabelecer normas claras, garantindo que todos compreendam o0s

procedimentos exigidos.

Os gréaficos analisados revelam um aumento significativo na procura por servicos digitais,
0 que acentua a necessidade de reforcar as medidas de protecdo de dados. Para lidar com
este crescimento, as instituicGes adotam estratégias que incluem a revisao frequente das
suas politicas e a adaptacdo continua as regulamentac6es, com destaque para 0 RGPD.
Contudo, algumas instituicdes ainda carecem de iniciativas robustas para apoio aos
clientes em casos de incidentes, como o monitoramento de crédito apos vazamentos de

dados.

Relativamente ao tratamento de dados sensiveis, verifica-se que, embora existam politicas
estabelecidas, estas frequentemente carecem de detalhamento e comunicagéo eficaz. A
falta de conhecimento interno sobre os protocolos existentes representa um desafio,
sublinhando a importancia de uma formacdo continua e orientada as necessidades reais

das equipas.
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Os resultados também evidenciam que as instituicGes bancérias enfrentam obstaculos na
monitorizagdo de incidentes e na capacitacdo dos colaboradores, aspetos fundamentais
para a manutencdo da conformidade com o RGPD. Adicionalmente, hd uma percecao
generalizada de que as legislacdes atuais, apesar de solidas, necessitam de atualizacdes
para enfrentar os desafios trazidos pela digitalizagcdo, como o uso de big data, inteligéncia
artificial e a mitigacao de fraudes e ciberataques.

Por fim, as instituicbes demonstram um esfor¢co continuo para se alinharem as
regulamentacfes em vigor, atraves da revisdo regular de processos e da atualizacdo de
politicas de seguranca e privacidade. No entanto, a formac&o de colaboradores, embora
reconhecida como prioritaria, permanece uma area que exige maior investimento, de
modo a garantir uma conformidade eficaz e abrangente. Estes resultados sublinham a
necessidade de promover uma cultura de privacidade e de reforcar a disseminacéo da

consciéncia sobre préticas seguras no tratamento de dados.

Com base nas hipoteses formuladas, nos objetivos delineados e nos resultados obtidos
através do questionario e da analise dos inquéritos, é possivel apresentar as seguintes

conclus6es principais:
4.4. Correlagdo das hipdteses com os resultados

H1: Medidas adequadas para proteger o sigilo bancario, mas lacunas legislativas

significativas

Os resultados indicam que as instituicdes bancarias tém implementado uma combinacao
de tecnologias e politicas para proteger o sigilo bancario, como autenticacdo multifator,
criptografia e monitorizagdo em tempo real. Contudo, verifica-se que tanto em Portugal
qguanto em Angola, as legislacdes existentes necessitam de revisdes e atualizacdes para
acompanhar os avangos tecnologicos e responder aos desafios da era digital. Esta
conclusdo confirma parcialmente a hipotese, evidenciando esforcos relevantes, mas

destacando lacunas nas regulamentagoes.
H2: Insuficiéncia na consciencializagdo dos consumidores sobre o sigilo bancéario

Os dados indicam que muitos clientes tém um conhecimento limitado sobre os seus
direitos de privacidade e as implica¢Ges do sigilo bancario nas transacgdes digitais. A falta

de clareza e de comunicacéo eficaz por parte das instituigdes reforca a necessidade de
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programas educativos e campanhas informativas. Esta hipOtese é amplamente
confirmada, destacando a vulnerabilidade dos clientes devido a baixa consciencializag&o.

H3: Impacto das tecnologias emergentes na seguranca e nos desafios ao sigilo bancario

A introducdo de tecnologias como big data e inteligéncia artificial tem proporcionado
melhorias na monitorizacdo e na prevengdo de fraudes. No entanto, essas mesmas
tecnologias também aumentam os riscos de utilizacdo inadequada de dados e de
ciberataques mais sofisticados. Este duplo impacto confirma a hipotese, apontando para
a necessidade de um equilibrio entre inovacdo tecnoldgica e reforco das medidas de

seguranca.
4.5. Avaliagdo do alcance dos objetivos
Objetivo Geral: Analisar as praticas de sigilo bancario na era digital

Este objetivo foi amplamente alcancado. A dissertagdo documentou as préaticas adotadas
pelas instituicbes bancérias, analisou os desafios especificos da era digital e identificou
medidas de protecdo e as limitagOes legislativas existentes.

Objetivos Especificos:
e Identificar medidas de protecdo de dados

Foram destacadas praticas como criptografia, autenticacdo multifator, politicas de acesso
restrito e monitorizacdo em tempo real, alinhadas com os padrbes de seguranca da era

digital.
e Examinar a percegédo dos trabalhadores

Os trabalhadores reconhecem a relevancia das praticas de protecdo de dados, mas
apontam insuficiéncias na formagdo continua e na comunicagédo interna sobre politicas

especificas, especialmente no contexto do RGPD.
e Auvaliar o nivel de consciencializacdo dos clientes

O baixo nivel de conhecimento dos clientes sobre os seus direitos de privacidade e
protecdo de dados foi identificado como uma &rea de preocupacgdo, reforcando a

necessidade de iniciativas educativas.
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e Investigar desafios relacionados as tecnologias emergentes

Foi comprovado que as tecnologias emergentes criam tanto oportunidades quanto
desafios, destacando a necessidade de legislacbes adaptadas para lidar com riscos
associados a big data e 1A.

4.6. Consideracdes gerais dos resultados

As instituicdes bancarias, apesar de terem implementado medidas tecnolédgicas avancgadas
para assegurar o sigilo bancéario, continuam a enfrentar desafios significativos,
especialmente no que respeita a consciencializacdo dos clientes e a capacitacdo dos seus
colaboradores. Estes dois fatores assumem um papel crucial na protecdo de dados
sensiveis, uma vez que o comportamento humano pode ser tanto uma barreira como uma

vulnerabilidade no sistema.

A legislagdo aplicavel, embora robusta em muitos aspetos, exige revisdes e adaptacdes
constantes para acompanhar a rapida evolucdo da era digital. O dinamismo inerente as
tecnologias emergentes implica riscos que ndo se encontram contemplados em quadros
normativos desatualizados. Assim, a atualizacdo legislativa torna-se indispensavel, ndo
apenas para prevenir lacunas juridicas, mas também para garantir um equilibrio entre a

protecdo de direitos e a promocao da inovacao tecnoldgica.

O aumento exponencial da procura por servi¢os bancarios digitais destaca a necessidade
de maior transparéncia por parte das instituicbes bancérias, tanto na comunicag¢do com 0s
clientes como na aplicacdo de medidas de seguranca. Além disso, exige investimentos
continuos em ciberseguranca, formacdo técnica dos colaboradores e iniciativas de

educacdo financeira para os utilizadores.

Por dltimo, o advento e a utilizacdo de tecnologias emergentes, como inteligéncia
artificial, blockchain e sistemas peer-to-peer, sugerem que o equilibrio entre inovacgéo e
seguranga serd um dos pilares fundamentais para o futuro do sigilo bancario. Garantir
esse equilibrio ndo sO preserva a confianga dos clientes, mas também promove a
sustentabilidade e a competitividade do setor bancario num contexto global em constante

transformacéo.
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Considerac0es finais

O sigilo bancéario € um principio fundamental desde o inicio da atividade bancéria,
desempenhando um papel essencial na relacdo de confianca entre institui¢6es financeiras
e seus clientes. Essa relagdo de fiducia € indispensavel para a estabilidade do setor
financeiro e, por extenséo, de todo o sistema econdémico. Este trabalho teve como objetivo
explorar a tematica do sigilo bancério, destacando suas nuances, regulamentacGes e 0s
desafios que envolvem sua aplicacdo. De forma geral, o sigilo bancario refere-se a
obrigacdo das instituicGes financeiras de preservar todas as informacbes e dados
referentes a seus clientes. 1sso inclui transagGes bancarias, saldos, investimentos e
informacgdes financeiras, patrimoniais e fiscais. Em suma, o sigilo garante a privacidade
do cliente em relacdo as suas operacOes financeiras. Contudo, essa obrigacdo ndo é
absoluta, podendo ser levantada em situacfes especificas, como em casos de litigios

criminais ou tributarios.

Em Portugal, o sigilo bancario é regulado por diversos dispositivos legais, como os artigos
78.° a 84.° do Regime Geral das Instituicdes de Crédito e Sociedades Financeiras,
aprovado pelo Decreto-Lei n.° 298/92, de 31 de dezembro. Além disso, outras legislacdes,
como o Cddigo Civil, o Cddigo de Processo Penal e a Constituicdo da Republica
Portuguesa, também abordam a protecdo desse principio. O sigilo bancario é visto como
um pilar fundamental da relacdo fiduciaria entre instituicGes financeiras e clientes,

contribuindo para a solidez do setor financeiro e a confianga no sistema econémico.

No entanto, como em muitas jurisdi¢cdes, o sigilo bancéario em Portugal ndo é uma regra
absoluta. Em determinadas circunstancias, o principio da confidencialidade pode ser
quebrado, especialmente em investigacdes criminais ou em litigios com a Autoridade
Tributéria. O levantamento indevido do sigilo bancéario pode acarretar penalidades legais,
além de manchar a reputacdo das instituicGes financeiras e de seus trabalhadores

envolvidos.

De maneira semelhante, em Angola, o sigilo bancario também é protegido pela legislacéo
local. O Banco Nacional de Angola (BNA) é o o6rgdo regulador responsavel pela
supervisdo do setor financeiro, estabelecendo diretrizes para a protecdo das informacoes
dos clientes. Assim como em Portugal, as instituigdes financeiras em Angola s6 podem

divulgar dados de clientes com o consentimento expresso ou por ordem judicial. Contudo,
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em ambos 0s paises, existem excecOes em casos de investigacbes criminais, permitindo a

quebra do sigilo para atender a interesses maiores da justica.

E importante ressaltar que o sigilo bancéario, a0 mesmo tempo em que assegura a
privacidade dos clientes, pode entrar em conflito com o interesse publico, especialmente
em contextos de combate ao branqueamento de capitais e ao financiamento de atividades
ilicitas. Portanto, a legislagdo em Portugal e Angola busca equilibrar esses dois polos,
permitindo a quebra do sigilo apenas em situacBes estritamente regulamentadas e

supervisionadas.

Em conclusdo, o sigilo bancério é um elemento-chave na relacdo juridica entre bancos e
clientes, tanto em Portugal quanto em Angola. Embora a protecdo da confidencialidade
seja garantida pela lei, o equilibrio entre a privacidade do cliente e o interesse publico faz

com que o sigilo bancario ndo seja um principio absoluto.

Observa-se que, embora as novas tecnologias tragam beneficios como o aumento da
capacidade de detetar fraudes, também acarretam desafios adicionais e aumentam os
riscos de vazamento de dados. As instituicbes parecem estar investindo em medidas de
seguranca como 0 monitoramento em tempo real e a autenticagdo multifator para se
adaptarem a essas mudancas, mas ainda ha um uso limitado de inteligéncia artificial, o

que pode indicar areas para melhorias futuras.
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Apéndices

Inquérito
Inquérito: Sigilo Bancario nas Relacdes das Instituicdes Bancarias com 0s seus

Clientes na Era Digital

Objetivo: Este inquérito tem como objetivo compreender como as instituicdes
financeiras garantem a privacidade e a seguranca das informacdes de seus clientes,
identificar os principais riscos da era digital e avaliar a adequacao das legislacdes atuais

para lidar com esses desafios.

1. Quais as medidas sua instituicdo implementa para garantir o sigilo bancario dos

clientes?
« () Politicas rigorosas de acesso restrito.
e () Criptografia de dados.
« () Auditorias e monitoramento continuo.
e () Treinamento especializado para trabalhadores.

e () Outras:

2. Vocé considera que a formacao oferecida sobre protecdo de dados é suficiente?
e () Sim, a formag&o cobre todos 0s aspetos essenciais.
e () Sim, mas precisa de atualizagdes constantes.
e () Néo, faltam abordagens préaticas e exemplos reais.
e () N&o, deveria ser mais especifica e personalizada para diferentes funcgdes.

3. Como sua instituicdo garante a privacidade e seguranca das informac6es dos

clientes na era digital?
e () Criptografia de dados em transito e em repouso.
e () Sistemas de autenticagdo multifator.

e () Monitoramento de ameagas em tempo real.
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o () Politicas de acesso restrito a dados sensiveis.

e () Outros:

4. Quais vocé acredita serem os maiores riscos digitais associados a privacidade de

dados bancarios?
e () Ciberataques (hackers, phishing, malware).
e () Uso inadequado de big data e IA.
e () Fraudes internas ou externas.
o () Falhas de sistemas legados.

e () Outros:

5. Vocé considera que as legislagdes atuais (como RGPD, GDPR) sdo adequadas
para proteger o sigilo bancario na era digital?

e () Sim, as legislages atuais s&o suficientes.

e () Sim, mas precisam de adaptacGes para novas tecnologias.
e () Néo, as legislagdes estdo desatualizadas.

e () Néo tenho conhecimento suficiente sobre as legislagdes.

6. Quais sdo os maiores desafios para a sua instituicdo ao cumprir as legislacdes de
protecdo de dados (RGPD, GDPR)?

o () Adaptar os processos internos para conformidade.

o () Monitorar e relatar possiveis incidentes.

» () Capacitar todos os trabalhadores sobre as exigéncias legais.
e () Equilibrar inovagdo com conformidade regulatoria.

e () Outros:

7. Como a sua instituicdo responde a possiveis vazamentos de dados?
e () Implementagéo de um plano de resposta a incidentes.

e () Notificagdo imediata as autoridades competentes e aos clientes.
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e () Revisdo de politicas internas e reforco das praticas de seguranca.
o () Oferecimento de monitoramento de crédito gratuito aos clientes afetados.

e () Outros:

8. Ha protocolos especificos para o tratamento de dados sensiveis dos clientes?
e () Sim, ha politicas claras e definidas.
e () Sim, mas precisam ser mais detalhadas.
» () Nao tenho conhecimento sobre esses protocolos.
« () Néo existem protocolos especificos.

9. Vocé percebe um aumento na procura por servicos digitais que exigem maior

protecdo de dados?
e () Sim, especialmente com o aumento dos servi¢os de internet banking.
e () Sim, mas a demanda ainda é moderada.
e () Na&o, a demanda permanece estavel.
e () Na&o, ndo percebo um aumento relevante.

10. Como sua instituicdo lida com as regulamentac6es de protecédo de dados, como a
LGPD ou RGPD?

e () Cumprimento total das exigéncias regulatdrias.

o () Atualizagbes constantes nas politicas de privacidade e seguranca.
e () Revisao frequente dos processos para garantir conformidade.

e () Capacitacéo regular dos trabalhadores sobre as regulamentagdes.

e () Outros:

11. Existe uma cultura de conscientizagdo sobre privacidade dentro da sua

instituicdo? Como ela se manifesta?
e () Sim, com treinamentos frequentes e campanhas de conscientizagéo.

e () Sim, mas poderia ser mais difundida entre os trabalhadores.
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() Néo, héa pouco foco em privacidade no dia a dia.

() Né&o tenho conhecimento sobre iniciativas de conscientizacao.

12. Que tipo de tecnologia a sua instituicdo utiliza para proteger informacdes dos

clientes?

() Criptografia de ponta a ponta.

() Monitoramento em tempo real de ameacas.

() Autenticacdo multifator (MFA).

() Uso de inteligéncia artificial para detetar atividades suspeitas.

() Outros:

13. Na sua opinido, como as novas tecnologias (1A, big data) afetam a privacidade e

seguranca das informacdes bancéarias?

() Melhoram a capacidade de detetar fraudes.
() Aumentam os riscos de vazamentos devido ao maior volume de dados.
() Criam novos desafios de seguranca.

() Facilitam a conformidade com regulamentacdes.

() Outros:
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Para a Populacao

Objetivo: Este inquérito busca compreender as percecdes dos clientes sobre a
privacidade e a seguranca de suas informagdes bancarias, identificar os principais riscos
na era digital e avaliar se as legisla¢Ges atuais sdo suficientes para garantir a prote¢cdo dos

dados.

1. Vocé se sente seguro ao realizar transacdes bancarias online?
e () Sim, confio nas medidas de seguranca implementadas pelo banco.
e () Sim, mas estou sempre atento a possiveis fraudes.
e () Néo, tenho receio de sofrer algum tipo de ataque cibernético.
e () N&o, ja passei por problemas de seguranga no passado.
2. Vocé conhece os seus direitos em relacdo a protecéo de dados pessoais?
e () Sim, conheco bem meus direitos.
e () Sim, mas tenho davidas sobre alguns aspetos.
e () Na&o, ndo estou familiarizado com esses direitos.
3. Ja teve alguma experiéncia negativa relacionada ao sigilo bancario?

() Sim, ja tive problemas de seguranca com minhas informacGes.

() Néo, nunca tive experiéncias negativas.

() Prefiro ndo responder.

e Descrigéo:

4. Vocé confia na sua instituicdo financeira em relacdo a protecdo de suas

informacdes pessoais?
e () Sim, confio plenamente.
e (/) Sim, mas acho que sempre ha riscos.

e () N&o, tenho minhas reservas quanto & seguranca dos meus dados.
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e () Nao, jative problemas no passado.

5. Quais canais vocé utiliza para se informar sobre a seguranca dos seus dados

bancarios?
» () Informagdes no site oficial do banco.
e () Atendimento ao cliente do banco.
e () Reportagens e noticias sobre seguranca bancaria.
o () Redes sociais e foruns de discuss&o.
» () Nao procuro informagdes sobre o tema.

6. Na sua opinido, quais as medidas que deveriam ser tomadas pelas instituicdes para

melhorar a seguranca dos dados?
e () Melhorar a comunicacdo com os clientes sobre préaticas de seguranca.
e () Investir mais em tecnologia de seguranca (IA, criptografia).
e () Implementar autenticagdo em dois fatores para todas as transagoes.
e () Realizar campanhas educativas sobre protecdo de dados.

e () Outras:

7. Vocé utiliza autenticacdo em dois fatores em suas contas bancéarias?
e () Sim, acredito que aumenta a seguranga.
e () Sim, mas acho um processo complicado.
e () Néo, ndo vejo necessidade.
e () Na&o, porque ndo sei como ativar essa funcéo.

8. Quais sdo as suas principais preocupacdes em relacéo ao sigilo bancario na era
digital?

e () Acesso ndo autorizado aos meus dados pessoais.
e () Ciberataques e fraudes.

o () Falha na protegéo por parte do banco.
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e () Falta de informacdo clara sobre a seguranga dos meus dados.

e () Outras:

9. Acha que a legislacéo atual é suficiente para proteger seus dados bancéarios?
e () Sim, acredito que as leis séo adequadas e protegem bem os clientes.
e () Sim, mas acredito que precisa de atualizagdes constantes.
e () Néo, acho que as leis ndo acompanham as novas tecnologias.
e () Néo tenho conhecimento suficiente para avaliar.

10. Como vocé acredita que a educacéo financeira pode ajudar na protecao do sigilo

bancéario?
e () Ajudaria a identificar fraudes e golpes mais facilmente.
o () Aumentaria a conscientizacdo sobre a importancia de proteger dados pessoais.
e () Melhoraria o entendimento das medidas de seguranca oferecidas pelos bancos.

« () Nao acredito que a educacdo financeira tenha grande impacto nesse aspeto.
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