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Resumo

O tema e procedimento desta dissertacdo é baseado na premissa de integracido de
tecnologias distintas presentes em redes de automacao.

Serdo estudadas as redes existentes isoladas de diversos fabricantes, estas utilizando
tecnologias distintas que néo sio diretamente compativeis entre si.

A solucdo analisada nesta dissertagdo € a integracdo das redes existentes através da
compatibilizacdo das redes tanto a nivel de hardware, nomeadamente em termos de
interfaces, conversores e meios fisicos, como a nivel de software através da
compatibilizagdo dos protocolos de comunica¢do. A compatibilizagdo em termos de
software é conseguida através da utilizacdo de um porto de comunica¢do de um automato
S7-200 livre de protocolo, modo Freeport. Com a utilizacdo deste modo € possivel
configurar e programar o protocolo pretendido. Desta forma foi possivel receber, interpretar
e encaminhar mensagens segundo o protocolo MODBUS RTU, capacidade que o autémato
originalmente ndo dispde visto ser um protocolo utilizado principalmente por outro
fabricante.

A integragdo em uma s6 rede modernizada permite entéo o acesso, através de uma
rede FEthernet, aos equipamentos existentes desatualizados que originalmente néo
dispunham dessa capacidade.

A par do acesso aos equipamentos, através de uma rede integrada, é também
constituido um sistema de supervisio SCADA utilizando as mais recentes aplicacdes
informdticas. Este sistema supervisiona a rede através de comandos e dados recolhidos,

permitindo ainda a gestdo dos mesmos.

Palavras chave: Automacdo Industrial, Rede integrada, Freeport, MODBUS RTU
Ethernet, SCADA
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Abstract

The theme and procedure for this thesis is based on the premisse of integration of
distinct technologies present in automation networks.

The existing isolated automation networks will be analized, these use distinct
technologies and as such are not directly compatible.

The solution studied in this work is the integration of the existing networks through
compatibilization of hardware, interfaces, converters, and physical media, and software
through compatibilization of the communication protocols. The compatibilization of
software is accomplished through the use of a free S7-200 communication port, Freeport
mode, the usage of this mode allows the configuration and programming of the intended
communication protocol. This way it was possible to receive, decode and to forward
messages in MODBUS RTU protocol.

The integration in one single modernized network allows access to modern ethernet
networks from existing and outdated equipment that originally didnt have that capacity.

With this access to the equipments through the integrated network its also created a
SCADA supervision system using the latest technologies, this system supervises the network

through commands and gathered data, also allowing data management.

Keywords:Industrial Automation, Integrated networks, Freeport, MODBUS RTU
Ethernet, SCADA
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Capitulo 1 Introducdo

Resumo: O presente capitulo apresenta uma introducdo ao tema da dissertacao assim
como o enquadramento e motivacao cientifica para a elaboracio da mesma,
prosseguindo com os objetivos a concretizar e uma breve descricdo da

organizacdo do trabalho.
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1.1 Enquadramento e motivagdo

A importancia da tecnologia na vida humana € um fato inquestionavel, a tecnologia
¢ um dos aspetos mais impulsionadores da economia e responsdvel por intmeros
contributos para a melhoria da qualidade de vida do homem. Vivemos atualmente na era
da Microeletrénica e das Tecnologias de Informagdo onde termos como a “integracdo” e a
“interligacdo” s@o consideradas palavras-chave em muitas dreas de atividade e sdo muitas
vezes sindnimos de sucesso nos negdcios.

Os sistemas automdticos, que ocupam lugar de destaque nos objetivos de
produtividade e competitividade de muitas industrias, sdo provavelmente os que mais t€m
progredido devido aos avangos registados na tecnologia tendo-se atingido atualmente um
grau de sofisticacdo e complexidade nunca antes visto. Estes sistemas sdo muitas das vezes
compostos por subsistemas provenientes de diferentes fabricantes, com diferentes solucdes,
aos quais se exige que desempenhem, para além das funcdes normais de controlo de
processos, funcdes de seguranca com elevada fiabilidade. Esta evolugdo nos sistemas
automdticos tem ocorrido a todos os niveis dentro dos processos industriais, desde os
controladores com elevada capacidade de diagndstico de falhas até aos avancgados sistemas
de supervisdo passando pelas redes de comunicacéo digital e por sensores e atuadores com
func¢des programaveis.

Esta evolucdo dos sistemas automdticos € naturalmente um processo continuo
motivado por pequenos avangos num sistema globalizado em constante mudanca e como
em quase todos os sistemas em evolugdo é necessdrio dotd-los com capacidade de
integracdo de novos sistemas e tecnologias. Este aspeto € fundamental dada a
impossibilidade de implementacdo de novos sistemas automdticos a cada evolugdo
tecnoldgica principalmente devido aos custos envolvidos. E nesta drea que se pretende
conduzir esta dissertacdo de mestrado, mostrando por um lado o estado da arte em termos
de equipamentos industriais com novas tecnologias bem como as suas tendéncias e por
outro a possibilidade de interligacdo e de integracdo desses mesmos equipamentos em
sistemas automadticos. Para tal, desenvolveu-se uma solu¢cdo de interligacdo de varios
equipamentos existentes nos laboratérios de Automacgio e de Pneumatica através de redes
de comunicacio digital, que apesar de estes ndo utilizarem as tecnologias mais recentes,
permitem mostrar as potencialidades da sua integracdo. Esta solugdo visa tornar

compativeis equipamentos de fabricantes distintos quer seja pela sua natureza construtiva
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ou porque ndo existiu disponibilidade financeira para aquisicdo de outros dispositivos
especificos. Além disso este trabalho vai ao encontro de um dos objetivos principais da
disciplina de Redes de Automacdo e Supervisdo do Mestrado em Engenharia Eletrotécnica
que € dotar os alunos de conhecimentos tedricos e praticos em redes de comunicagdo e
sistemas de supervisdo utilizados atualmente em Automacdo Industrial. Deste modo,
justifica-se plenamente a realizacdo desta dissertacio de Mestrado onde houve a
necessidade de efetuar um estudo aprofundado do funcionamento e potencialidades dos
equipamentos e criar medidas alternativas para colocar estes equipamentos a comunicar.
Considera-se assim que esta dissertag@o apresenta valor técnico-cientifico relevante para a
obtencdo do grau de Mestre em Engenharia Eletrotécnica.

A opg¢do por este tema para a realizacdo da dissertacdo deve-se também em grande
parte a uma preferéncia pessoal por esta drea da engenharia eletrotécnica, aliada ao gosto
pelo desenvolvimento de hardware e software para aplicacdes de automagdo que envolvam

redes de comunicagdo digital.

1.2 Objetivos

O principal objetivo desta dissertacdo consistiu em desenvolver uma solugdo que
possibilitasse a interligacdo de diversos equipamentos industriais provenientes de
diferentes fabricantes.

A solugf@o mais fécil para resolver este problema passaria pela aquisicdo de novos
equipamentos ou pela adicio de mddulos de comunicacdo digital compativeis com os
equipamentos existentes. No entanto, esta solu¢do ndo iria permitir explorar outros aspetos
dos equipamentos nem traria grande valor acrescentado pois consistiria basicamente numa
simples ligacdo sem qualquer complexidade adicional. Assim, para cumprir o objetivo
principal desta dissertacio foi necessdrio explorar e desenvolver alguns objetivos parciais,
tais como:

e Conhecer os equipamentos e as suas linguagens de programacio de forma
aprofundada;

e Estudar e compreender aprofundadamente diversas redes de campo e
protocolos usados em Automagao Industrial, nomeadamente a rede Profibus-
DP, rede AS-i, rede Ethernet, protocolo MODBUS RTU e protocolo
MODBUS TCP;
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e Implementar um dos protocolos de comunicacdo mais conhecidos,
nomeadamente 0 MODBUS RTU, usando as linguagens de programacdo
previstas para os autématos programaveis;

e Conceber uma forma possivel de estabelecer comunicagdes digitais entre
estes equipamentos de forma segura e de acordo com os requisitos de cada
rede e protocolo; sem esquecer que € necessirio compatibilizar o suporte
fisico utilizado assim como as interfaces de acesso ao meio fisico de modo a
que utilizem o mesmo tipo de sinais, niveis de tensdo e codificagdes;

e Resolver problemas de sincronizagdo entre diferentes redes de comunicacio
e protocolos de modo a evitar a0 maximo perda de informacao;

e Desenvolver um sistema de supervisdo capaz de comunicar com todos estes

equipamentos simulando a sua aplica¢do a um sistema real.

1.3 Organizacdo e convengoes

Esta dissertacdo divide-se em cinco capitulos distintos. No capitulo 1 € feita uma
introdugdo ao tema da dissertacdo assim como o seu enquadramento e motivacao cientifica
para a elaboracdo da mesma. No capitulo 2 serd entdo apresentado o estado da arte,
proporcionando ao leitor uma visdo global da tecnologia atual e suas tendéncias futuras.
No capitulo 3 apresenta-se entdo a solugdo adotada para a compatibilizagdo das redes em
hardware e software com a explicagdo da situagdo existente e as necessidades de
compatibilizagdo, serdo entdo apresentados os equipamentos instalados, as suas
configuragdes e programacgdo necessdrias. O trabalho desenvolvido nesta dissertacdo de
Mestrado apresenta também algumas limitagdes que serdo descritas nesse capitulo.

A solugdo de integragdo das redes culmina com a apresentacio e descricdo do sistema
de supervisdo desenvolvido no capitulo 4. Neste capitulo serdo entdo apresentados
conceitos base relativos aos sistemas de supervisdo assim como a solucdo desenvolvida
para o envio e rececdo de mensagens para cada equipamento presente na rede integrada.
Adicionalmente € apresentado um sistema de supervisdo que pretende simular um sistema
de supervisdo real em uma instalagdo industrial. Por fim no capitulo 5 serdo apresentadas
as conclusodes finais gerais e particulares.

Com o objetivo de facilitar a leitura e compreensdo deste documento foram utilizadas

convengdes que se descrevem de seguida:




Introducdo

Sempre que exista correspondéncia entre as grandezas presentes nas equagdes
utilizam-se unidades do Sistema Internacional (S.1.) de unidades de medida.
Nos multiplos e submiltiplos dessas unidades as respetivas abreviaturas;
Recorreu-se, sempre que possivel, a conceitos presentes na Lingua
Portuguesa. Em determinados casos 0s conceitos surgem acompanhados pela
designacdo na Lingua Inglesa, colocada entre paréntesis e em itdlico, para que
a compreensdo do seu significado seja mais facil e menos ambigua;

As siglas de termos, conceitos e equipamentos serdo utilizadas na Lingua
Inglesa por forma a garantir familiaridade com as siglas utilizadas;

A numeracio de equagdes, figuras e tabelas foi efetuada de forma sequencial
ao longo de cada capitulo, referenciadas por dois nimeros separados por um
ponto. O primeiro niimero refere-se ao capitulo e o segundo a sequéncia
ordenada dentro do capitulo;

O conjunto de todas as referéncias bibliograficas foi ordenado pela ordem em
que surgem ao longo da dissertag@o. A citag@o das referéncias bibliograficas
ao longo dos diversos capitulos foi realizada da forma que normalmente
aparece em publicacdes cientificas, ex.: [1]. Neste tipo de citagdo, o valor

contido dentro dos paréntesis representa o nimero da referéncia bibliogréfica.




Capitulo 2

Estado da Arte

Resumo: Este capitulo apresenta uma sintese do estado da arte relativa a
controladores industriais, bem como algumas das redes de Automagio e
protocolos mais comuns, evidenciando-se as suas principais caracteristicas.
Mostra ainda as mais recentes evolugdes e tendéncias nesta drea de

engenharia.
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2.1 Evolucdo da automacado industrial

A automatizagdo de sistemas e o controlo de processos foi sempre um objetivo
perseguido pela humanidade como forma de libertar o homem de tarefas repetitivas, arduas
e perigosas. Embora formalmente se considerar que a automacao, enquanto parte integrante
de processos industriais, s teve inicio em meados de 1800, sdo diversos os documentos
histéricos que descrevem sistemas de controlo automaticos desenvolvidos pelo homem em
muitas civilizagdes antigas [1].

O desenvolvimento das ci€éncias e o consequente surgimento de novas tecnologias
permitiram ao longo do ultimo século criar meios para aumentar gradualmente a quantidade
de trabalho desenvolvido pelos humanos, contribuindo para aumentar simultaneamente a
eficiéncia na producdo industrial (através da redugdo dos consumos de energia e do
desperdicio de matérias-primas) e o aumento da qualidade dos produtos finais. Para este
desenvolvimento muito contribuiu o surgimento da 2° Guerra Mundial, assim como a
corrida ao espaco registada na segunda metade do século XX. Durante estes periodos foram
alcangados importantes desenvolvimentos tecnoldgicos em eletrénica e em redes de
comunicacdo, nomeadamente com o desenvolvimento e aperfeicoamento dos
computadores digitais e microcontroladores que viriam mais tarde a dar lugar ao
surgimento dos primeiros Controladores Industriais, Controladores Logicos Programadveis
ou PLC (Programable Logic Controler).

De acordo com [1], o primeiro PLC introduzido no mercado, especificamente
concebido para fins industriais, foi 0 MODICON (MOdular DIgital CONtroller) modelo
084 em 1968, aplicado na empresa Bryant Chuck and Grinder em Springfield, Vermont,
Estados Unidos da América. Este modelo levou os conceitos de robustez e fiabilidade a um
nivel sem precedentes para um microcomputador, ndo tinha botdo para ligar/desligar, nao
produzia ruido, nfo tinha partes propensas a desgaste nem ventoinhas para arrefecimento.
Este equipamento permitia facilitar a reconfiguracio e a substitui¢do de parte dos circuitos
de comando a relés existentes através de uma linguagem de programacdo grafica que
apresentava muitas semelhancas com a simbologia ja conhecida pelos engenheiros e
técnicos fabris, a linguagem de contactos ou linguagem LADDER. O PLC tornou-se entiao
o equipamento de exceléncia utilizado para controlar processos industriais.

Inicialmente o controlo dos processos industriais com recurso ao PLC baseava-se em

solugdes centralizadas para onde eram encaminhados todos os sinais bindrios e analdgicos
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do processo, este desenvolvimento inicial designou-se por controlo de processo (PCS -
Process Control System).

Com a evolug@o natural dos processos industriais tornou-se evidente que seria
necessdrio criar mecanismos que permitissem responder a elevada complexidade dos
automatismos e a0 mesmo tempo resolver problemas de interferéncias eletromagnéticas
nos sinais bindrios e (principalmente) analégicos que percorrem dezenas ou centenas de
metros dentro das instala¢des industriais (e respetivos custos inerentes) como resultado das
emissdes dos equipamentos instalados. Uma parte significativa destes problemas foi
mitigada com o desenvolvimento de estruturas descentralizadas (DCS — Decentralized
Control Systems), dividindo os sistemas complexos e centralizados com longas cablagens
em subsistemas mais simples e mais perto dos processos com interligag@o entre si através
de redes de comunicagdo digital orientadas para o ambiente industrial, conhecidas como

redes de campo (fieldbus) (ver fig 2.1) [2].

Sala de Controlo Sala de Controlo

PLC PLC

Rede de campo

SE0n0

Sensores / Atuadores

| | |
) SO0 000 OO0

Sensores f/ Atuadores

b

PLC PLC |

Figura 2.1 a: Estrutura tipo PCS; b: Estrutura do tipo DCS

A necessidade de transmitir informacgdo digital entre equipamentos beneficiou
naturalmente da evolugdo dos computadores digitais e das redes informdticas, as quais
postas em pritica desde hd muito, quer através de comunicacdo paralela quer de
comunicagio série.

Na inddustria as redes de comunicacdo digital série comecaram a desenvolver-se a par
dos autématos programaveis, sensivelmente a partir de 1975. O primeiro caso relevante

terd sido lancado nessa fase inicial pela firma americana Cutler-Hammer com o nome
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Directrol. As redes Genius I/O da General Electric, Interbus-S da Phoenix e Sensoplex da
Turck surgiram entre 1985 e 1987 e ainda hoje sdo usadas, o mesmo acontecendo com a

rede Arcnet que viria a migrar das aplicagdes de escritorio para o ambiente industrial [3].

2.2 As redes de campo em automacgdo

Do mesmo modo que os controladores industriais derivaram dos microcontroladores
também as redes de automagao ou redes industriais foram inspiradas nas ja existentes redes
informaéticas, tendo sido desenvolvidas para atender as especificidades prdoprias de um
ambiente industrial. As redes informadticas tendo sido desenhadas para a comunicagéo entre
computadores e para ambientes de escritérios e domésticos ndo dispunham das
caracteristicas necessdrias para serem diretamente aplicadas aos controladores industriais,
tais diferencas residiam principalmente nos tempos de comunica¢@o, no determinismo, na
seguranga, no controlo de erros e na robustez das cablagens a ambientes industriais

agressivos em termos fisicos e em termos de radiacdo eletromagnética [4].

Tabela 2.1 Principais diferencas entre uma rede industrial e as redes comerciais [4]

Rede Industrial Rede Comercial
Fung¢do primdria Controlo de equipamentos Transferéncia de informacao
Aplicacdo Industrial e processos Empresarial e doméstico
Hierarquia Virios niveis Poucos niveis
Gravidade das falhas Elevada Baixa
Fiabilidade Elevada Moderada
Tempos de 250us — 10ms >50ms
comunicacao
Determinismo Elevado Nao necessario
Tipo de dados Pequenas e médias Grandes mensagens
mensagens
Ambiente Agressivo Limpo

Estas diferengas implicaram entfio a criacdo de estruturas fisicas novas, protocolos

novos, interfaces de comunicagdo para os controladores assim como um conjunto de
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especificagdes e defini¢des proprias para as comunicagdes digitais em automacio, as

denominadas redes de campo.

As redes de campo encontram-se essencialmente divididas em trés niveis:

e Redes de nivel alto (supervisdo) para a transmissao de grandes quantidades
de informagdo com tempos de resposta na ordem das centenas de ms;

e Redes de nivel intermédio (controlo) para a interligagdo de controladores e
dispositivos com tempos de resposta na ordem das dezenas de ms;

e Redes de nivel baixo (processo) para a interligacdo de sensores e transdutores

com tempos de resposta na ordem das dezenas de ps;

Uma rede de campo pode integrar um outro nivel de rede mais baixo para fungdes de
seguranga, esse nivel implica tempos de resposta muito curtos e prioridade no
processamento e na utilizagdo da rede.

No nivel baixo devem ser redes que permitam diversos tipos de mensagens, tanto por
eventos como por atualizacdes periddicas, ainda com mensagens curtas e tempos de
transmissao baixos no caso de ser necessario um controlo em tempo real.

Ao nivel intermédio sdo redes com velocidades médias que permitem a interligacdo
de controladores sendo utilizadas para transferéncia de dados e parametros.

No nivel alto ja se permite a agregagdo de dados e mensagens mais longas com
tempos de resposta nas centenas de milissegundos, este € o nivel onde estdo situados
normalmente os sistemas de supervisdo para visualizacdo e controlo de alto nivel, o
controlo direto deve ser efetuado no nivel intermédio.

Uma rede de nivel alto pode ainda ser conectada a uma rede de empresa, por exemplo
uma rede Ethernet comercial, para controlos estatisticos e empresariais, funcionando na
ordem das centenas de milissegundos, em ambientes limpos e sem necessidades tdo
exigentes. Por questdes de seguranca da rede de campo, esta conexdo deve ser separada por
uma zona de protecdo constituida por firewalls através da qual apenas passard informagao
pré estabelecida, esta zona é usualmente designada por DMZ (Demilitarized Zone) [5].

Tal composi¢do implica entdo a criacdo de vdrios tipos de redes, protocolos e

hardware para constituirem uma solucdo completa de ligagdo em rede.
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Tabela 2.2 Solugdo normalmente adotada para uma rede dentro de uma fdbrica e
empresa operando em conjunto.

Empresa
E Rede
mpresa Planeamento e Seril
Logistica
DMZ (Demilitarized Zone) Protecao
Operagoes
Nivel Alto
o Supervisao
2.
Zona de Manufatura % Nivel
O Controlo o
8 Intermédio
(]
E Processo Nivel Baixo

Zona de Seguranga Seguranca

2.3 Fabricantes e protocolos proprietdrios

A distin¢do por diversos niveis de rede e a diversidade de caracteristicas relevantes
para cada um deles levou ao surgimento de diversos protocolos proprietarios cada um
desenhado com a vis@o do fabricante para a implementac¢do de uma rede mais eficaz para
0s seus proprios produtos em cada um dos niveis.

Surgiram ainda diversas empresas novas com produtos e protocolos adaptados para
solucionarem problemas especificos, tal levou ao surgimento de inimeros protocolos para
os mais diversos tipos de aplicagdes e niveis de rede mas na sua generalidade incompativeis
entre si, tal acabou por criar indiretamente zonas de monopdlio pois uma inddstria ao
aplicar equipamentos de um determinado fabricante teria de utilizar as redes e protocolos
proprietirios do mesmo fabricante, 0 mesmo se aplicando quando existisse a necessidade
de expansdo da instalacdo.

Estas zonas de monopdlio forcado pela incompatibilidade levaram, nas décadas de
1970/80, & procura por uma uniformizac¢do dos protocolos utilizados liderada pela ISA
(Instrumentation, Systems and Automation Society) e pela IEC (International
Electotechnical Commission).

Essa procura por uniformizacdo embora ndo conseguindo um consenso geral
resultou, em 1978, na publicacdo de recomendacdes de normalizacdo (recomended

standards) pela EIA (Electronic Industries Association) para a especificacdo de interfaces
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de comunicagdo série tais como as RS232, RS422 e RS485 e pela ISO (International
Standards Organization) do modelo OSI (Open Systems Interconnected) através da norma
ISO 7498 que especifica um modelo de camadas (layers) sobre as quais os protocolos de
comunicagdes devem ser desenvolvidos [3].

Apesar de alguns aspetos caminharem para a uniformizacdo ainda existe um longo
caminho a percorrer em relagdo a protocolos de comunicagao aplicaveis a generalidade dos
equipamentos, desde os controladores e sensores, aos ambientes e as exigéncias industriais.
No presente estdo a ser desenvolvidas solu¢des com base no conceito de Ethernet Industrial
(Industrial Ethernet) que se apresentam como uma possivel solu¢do futura. Como por
exemplo o consércio PROFINET liderado por empresas como a Siemens, ABB, Bosch e

Phoenix Contact.

2.4 Modelo OSI

O modelo é composto por sete camadas de referéncia em que em cada camada é
processado um aspeto especifico da comunicacdo (a transmissdo e rece¢do de uma
mensagem completa). Cada camada processa os dados recebidos e encaminha a mensagem
para uma camada superior ou inferior, as trés camadas mais baixas especificam o modelo
de rede e as camadas superiores o modelo de aplicacdo.

Tal modelo permite elaborar protocolos de comunicag@o de uma forma estruturada e
organizada, com funcdes especificas a cada nivel, sendo ainda possivel que protocolos
globalmente distintos possam ser constituidos por algumas camadas idénticas e serem
compativeis a esse nivel, por exemplo a primeira camada, a camada fisica que especifica o
meio fisico para a transmissdo, pode definir um tipo de cabo ou terminais passiveis de
serem utilizados por diversos protocolos diferentes, um exemplo disso € a rede DeviceNet
que utiliza uma camada de aplicagdo propria mas tem como base a rede CAN (Controller

Area Network) nas camadas mais baixas do modelo [3].
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Tabela 2.3 Camadas do modelo OSI

Modelo OSI

Camada PDU Funcao

) API de alto nivel, partilha de recursos, acesso remoto
7 | Aplicagio L L
a ficheiros e terminais virtuais.

Transferéncia de dados entre a rede e a aplicacao,
6 | Apresentagdo | Dados - )
inclui encriptagdo e compressao de dados.

Gestdo da comunicacdo entre dois nés, sincronizagao
5 Sessdo
e detecao de falhas.

Controlo de transmiss@o, reconhecimento,
4 | Transporte | TCP/UDP ) )
multiplexagem e controlo de congestionamentos.

Encaminhamento entre nds da mesma rede, controlo
3 Rede Pacotes )
de trafego, routing e enderecamento.

2 Ligacdo Tramas Meétodos de acesso, composicao de tramas.

O funcionamento de um protocolo de comunicagdes baseado no modelo OSI tem por

base a transmissdo de pacotes de dados entre equipamentos que utilizem o mesmo
processamento em todas as camadas utilizadas do modelo. Nem todos os protocolos
necessitam utilizar todas as camadas do modelo, por questdes de simplicidade ou
funcionalidade existem protocolos que apenas implementam duas ou trés camadas do
modelo, sendo protocolos com menos funcionalidades e complexidade mas mais rapidos
de processar.

Como indicado no ponto 2.5.6 o tempo de processamento de uma mensagem pode
chegar a 94% do tempo total dessa mesma mensagem, assim sendo, para protocolos que
necessitem de troca de dados num curto espaco de tempo a capacidade de processamento
dos controladores e a simplicidade do protocolo sdo de elevada importancia [6]. O
protocolo CAN € um exemplo disso, é um protocolo simples e eficiente concebido

inicialmente pela Bosch para a indistria automovel, que de modo a cumprir as exigéncias

em termos de velocidade de processamento e fiabilidade para sistemas que incluem
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seguranga, como os sistemas de travagem, apenas utiliza as camadas um e dois do modelo
OSIL

A transmissdo dos dados segundo o modelo OSI € iniciada pelas camadas superiores
em que ¢ agregada a informacao a enviar em um pacote de dados chamado de protocol data
unit (PDU), este pacote contém toda a informacdo necessdria, contém os dados (data),
cabecalhos (headers) e fins de mensagem (trailers) proprios da camada que o estd a enviar,
este pacote de dados PDU ¢ entdo enviado para uma camada inferior onde é considerado
um pacote de dados chamado de service data unit (SDU), a este pacote de dados sdo entdo
adicionados os novos cabegalhos e fins de mensagem da formando o PDU da camada que
0 estd a processar.

Exemplo: o PDU6 da camada 6 € o SDU6 a utilizar na camada 5, sdo-lhe adicionados
os cabecalhos e fins de mensagem proprios da camada 5 e constitui-se 0 PDUS da camada
5, o qual serd novamente considerado o SDUS5 utilizado na camada 4 e assim

sucessivamente até a camada 1.

Tabela 2.4 Progressdo de dados ao longo das camadas do modelo OSI

Modelo OSI - SDU e PDU
Cabecalho | Dados | Term. | Camada
H7 Dados 7
H6 SDU 7
PDU 6 °
H5 SDU 6
PDU 5 :
H4 SDU 5
PDU 4 !
H3 SDU 4
PDU 3 .
H2 SDU 3 T2
PDU 2 ’

Este modelo de constitui¢do dos protocolos permitiu uma uniformizacdo na forma

como sdo constituidos e no seu principio de funcionamento mas nao na forma de processar

16



Estado da Arte

os dados, nas camadas a utilizar e no tipo de dados enviar, estas defini¢des ficam ainda a
cargo de quem elabora os protocolos sendo também que diferentes industrias e ambientes
podem requerer diferentes particularidades nas suas redes existindo sempre protocolos
diferentes para as diversas areas. O fato de ndo existir um protocolo que possa ser aplicado
na globalidade das aplica¢des implica sempre a necessidade de existir uma integracéo de

redes em automacao.

2.5 Desempenho e caracteristicas de uma rede de campo

A diversidade de protocolos existentes para redes de campo resulta por um lado da
necessidade que os fabricantes tém em garantir o melhor desempenho possivel dos seus
equipamentos ligados em rede, de forma a oferecer ao cliente solugdes robustas e fidveis,
e por outro lado da necessidade de fidelizar os seus clientes de modo a que eles utilizem ao
maximo os seus produtos. Nesta sec¢do sdo abordados alguns aspetos relacionados com o

desempenho e caracteristicas tipicas a ter em considera¢@o na escolha das redes de campo.
2.5.1 Topologias

Existem tipicamente trés topologias, barramento, anel e estrela, a primeira é
usualmente utilizada nas redes de campo e as outras nas redes de Ethernet Industrial.
A escolha da topologia prende-se essencialmente com trés aspetos fundamentais, o

custo, a performance e a redundéncia ou fiabilidade [3] [5].

2.5.1.1 Barramento (bus)

el
AR

Figura 2.2 Topologia em barramento

Em termos de topologia é usual nas redes de campo a topologia em barramento (bus),
tal configuracdo permite reducdes de custos com cablagem. A sua simplicidade reduz
custos de engenharia, comissionamento e manutencdo e € facilmente extensivel, apresenta

também alguns contras como a dependéncia de um tnico meio fisico de comunicagdo, o
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que pode causar uma falha de modo comum em toda a rede, existem limites quanto ao
comprimento e nimero de dispositivos presentes na rede e o aumento destes reduz a

eficiéncia da mesma.

2.5.1.2 Anel (ring)

Figura 2.3 Topologia em anel

A topologia em anel € uma configuragc@o que pretende providenciar mais fiabilidade
e seguranca que uma rede em barramento sem um grande aumento no custo, em caso de
rutura ou desconexdo de um dos trocos da rede a comunicag@o pode continuar a ser feita
por um outro trogo ficando a rede em estrela.

A rede em anel é normalmente utilizada ao nivel de sensor ou dispositivo e interligada

a uma rede de nivel superior por meio de um switch.

2.5.1.3 Estrela (star)

Figura 2.4 Topologia em estrela

A topologia em estrela é composta por um equipamento central, neste caso um switch
ao qual estdo ligados os restantes equipamentos, € a topologia que maior fiabilidade,
performance e redundancia oferece mas a um custo mais elevado pois toda a cablagem &

duplicada, este tipo de rede pode facilmente recuperar de falhas multiplas ao contrario das
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anteriores e possibilita um caminho mais direto de comunicagdo, no entanto esta
dependente de um tnico equipamento central o qual pode originar uma falha em modo

comum para toda a rede.

2.5.2 Velocidade de transmissdo

A velocidade de transmissdo de uma rede € medida em bits/s e traduz a quantidade
de bits por unidade de tempo que podem ser transmitidos numa dada rede digital de dados.

A velocidade de transmissao especificada nos protocolos ndo é diretamente aplicdvel
ao calculo do tempo de transmissdo em uma rede em si pois existem outros fatores a ter em
conta como o tamanho da rede, o nimero de dispositivos, a velocidade do préprio meio
fisico e interface utilizada e o tamanho da mensagem necessaria pelo protocolo.
Tipicamente protocolos mais simples com eficiéncia maior necessitam de velocidades
menores para conseguirem o mesmo tempo de transmissdo. Em contrapartida, os
protocolos mais simples sdo também os menos fidveis e com maior taxa de bits ou tramas
erradas.

A titulo de exemplo, caso se pretenda efetuar a transmissdo de uma mensagem com
rececdo de resposta, ambas com 20 byfes de tamanho a 11 bits/byte e separadores de 3.5
bits (ex..MODBUS RTU), verifica-se que:

O ndmero de bits a transmitir é dado por:

NBits' = NByt XNBlthNM +2 X Bits
its’ = NBytes Byte ensagens Separador

=20 %X 11 x 2 + 2 X 3.5 = 447 bits por transagio
Considerando-se 10% de falhas na comunicacdo serdo necessarios 497 bits por
transacao.
NBits" 447

NBits = -
= T 090

= 497 bits totais por transacao

Considerando um ritmo de transmissdo de 9600 bits/s verifica-se que o tempo de

duragdo de cada bit é de:

. 1
Thit = m = 0.104 ms

O que dard um tempo total de duracéo da transagdo de:
T =0.104 X 1073 x 497 = 51.77 ms
A este tempo de transagdo deve ainda ser adicionado o tempo de processamento da

mensagem nos proprios equipamentos, a possibilidade de ocorréncia de colisdes (depende
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do modo de acesso) e erros de mais alto nivel (por ex: erros nas tramas ou na propria

mensagem, como comandos ou enderegos invalidos).

2.5.3 Métodos de acesso a rede

O método de acesso a rede é especificado no protocolo em si e define as regras que
os dispositivos devem seguir para o envio de mensagens para a rede de modo a minimizar
a probabilidade de conflitos, a preferéncia por um ou outro método de acesso estd
dependente do tipo de aplicagdo.

Master-Slave (mestre-escravo) é um método em que existe um dispositivo master
que tem permiss@o para enviar e receber mensagens, os dispositivos slaves apenas t€m a
permissdo para responder ao master, este método tem também a opgdo de broadcast em
que o master envia uma mensagem de escrita a todos os slaves, os mesmos nao respondem
a um broadcast, ¢ um exemplo de rede a utilizar entre um controlador e os seus periféricos.

Token-Passing (passagem de testemunho) € um método utilizado nas redes de nivel
médio entre controladores com topologia em anel ou em barramento em que a permissao
de enviar mensagens € ciclicamente alternada entre dispositivos

Producer-Distributer-Consumer (produtor - distribuidor — utilizador) € um método
utilizado nas redes em barramento para controlo de maquinas em que o produtor efetua a
transmissdo em multicast (um emissor e vdrios recetores) e os dispositivos que
necessitarem da informacgdo, os consumidores, processam a mensagem, este método € o
utilizado por exceléncia quando existe a necessidade de muitos consumidores para poucos
produtores.

Existem ainda métodos de acesso espontdneo como 0 CSMA (Carrier Sense Multiple
Access) nas vertentes CD (Collision Detection) e BA (Bitwise Arbitration), em que
qualquer dispositivo pode aceder a rede caso nio seja detetada atividade, na vertente CD o
emissor ao enviar uma mensagem continua a ler os dados presentes na redes e caso existam
discrepancias € porque existiu um erro ou colis@o, aguarda um intervalo de tempo aleatério
e volta a enviar, esta vertente € utilizada em rede maiores, em redes mais pequenas pode
ser utilizada a vertente BA em que a verificagdo da colisdo é feita bit a bit, em caso de
colis@o é dada prioridade ao bit zero o dispositivo que estiver a transmitir um zero tem

prioridade e continua e o dispositivo que estiver a transmitir o bif um termina a transmissao.
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2.5.4 Determinismo e largura de banda

Em termos de redes de campo o determinismo € a capacidade da rede enviar e receber
mensagens sistematicamente com um tempo de duracdo igual ou muito semelhante. Este
aspeto € critico para aplicagdes que requerem atualizagdes periddicas em intervalos de
tempo pré-determinados, de modo a efetuar corretamente um controlo em cadeia fechada
ou obter leituras de uma variavel analdgica de forma sistemadtica. A forma como a rede esta
estruturada fisicamente, o seu comprimento, a velocidade de transmissdo e o método de
acesso a rede sdo aspetos importantes para o determinismo.

Um exemplo de uma rede ndo deterministica é a Ethernet comercial que utiliza um
método espontaneo de acesso a rede (CSMA-CD), isto leva a que tanto a transmissdo como
a rececdo de mensagens tenham tempos aleatdrios. Caso existam multiplos equipamentos
a aceder em simultdneo a rede ndo é garantida a troca de mensagens num tempo
determinado. Para redes onde o tempo de acesso e determinismo ndo sejam fatores criticos,
como ao nivel da supervisdo ou da rede local da empresa, a rede Ethernet comercial é
perfeitamente aceitdvel. Para a maioria das aplicagdes industriais que requerem redes de
campo ao nivel dos controladores ou sensores a rede Ethernet comercial nao € aconselhada.

O modelo de rede utilizado pela rede Ethernet utiliza atualmente switches dotados de
capacidade de encaminhamento, ou seja uma mensagem ¢ apenas encaminhada para a rede
a que pertence e nao para todas as outras, reduzindo ou mesmo eliminando o desperdicio
de largura de banda. Outra otimizacio da rede Ethernet € a utilizacdo de apenas um porto
de comunicag@o do switch para cada elemento de uma rede com tempos de transmissao
criticos, criando uma rede com apenas um elemento, o custo da rede aumenta mas é
compensado com uma largura de banda dedicada apenas para um equipamento e utilizando
a técnica de encaminhamento de mensagens por parte dos switches sdo entdo conseguidas
performances satisfatorias e o determinismo suficiente para muitas das aplicacdes

industriais [7].
2.5.5 Detecdo de erros e diagnésticos

A detec@o de erros na rece¢do de uma mensagem pode ocorrer ao longo das diversas
camadas do modelo OSI dependendo do protocolo utilizado, por norma na primeira camada
existe logo dete¢do de erros ao nivel da rececdo e identificagdo dos proprios bits

dependendo da interface utilizada. Na interface RS232 estd definido que o sinal elétrico de
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um bif ndo pode permanecer mais de 4% do tempo de bit na zona de transi¢do (-3 a +3 V)
para tempos de bif entre 25 ms e 125 us ou reentrar na zona de transicdo ap0s ter saido,

caso estas condi¢des acontecam o bit € considerado invélido.

Reentrada Transigdo lenta

Figura 2.5 Exemplo de erros na detecdo de bits segundo a norma RS232

Ap6s a correta recegdo da sequéncia de bits que formam um byte o protocolo pode
dispor de diversas ferramentas de diagndstico e controlo de erros tais como condicdes de
rececdo de inicio e fim de mensagem (utilizando caracteres especiais, MODBUS ASCII,
ou por tempo maximo, MODBUS RTU), identificacio da sequéncia correta de bytes
esperados, valor dos bytes correto, contadores para efeitos de diagndstico, verificagdo de
tramas através de cddigos (como os cédigos CRC (cyclic redundancy check) ou LRC
(Longitudinal Redundancy Checking)), entre outros.

Ap6s a identificacdo de um erro podem ser tomadas diversas acdes como o envio de
uma resposta de erro, a recuperacdo dos dados da mensagem, ou a mensagem pode

simplesmente ser descartada, todas estas acdes estdo dependentes do protocolo utilizado.

2.5.6 Eficiéncia e performance dos protocolos

Eficiéncia de um protocolo € a quantidade de bytes necessarios para enviar um pacote
de dados, normalmente medida pelo nimero maximo de bytes de dados a dividir pelo
tamanho total mdximo de uma mensagem.

Como verificado anteriormente cada bit necessita de um determinado tempo de
transmissdo e processamento, no exemplo do ponto 2.5.2 por cada byre de dados enviado
sdo necessdrios 11 bits, um protocolo que reduza 1 byte de controlo por cada mensagem
enviada (mensagem e resposta, ou seja 2 x 11 bits) reduz no minimo 2.29 ms ao tempo
necessdrio para a transmissdo da mesma mensagem.

Treducao =2 X 11 X 0.104 = 2.29 ms
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Em termos de performance devem ser tidos em conta alguns aspetos que influenciam
uma rede ao nivel do protocolo utilizado [6]:

e Atrasos causados por software: Segundo Mohammad Asad da Buraq
Integrated Solutions em uma transmissao entre dois equipamentos ao longo
de 200 metros com um switch central no envio de 64 bytes foram medidos
330 ps de processamento nos equipamentos, 10 ps de atraso no switch e 11
us para a transmissdo em si, cerca de 94% do tempo necessdrio para a
comunicacdo foi em processamento e ndo em transmissao.

e Tempos reservados para protocolos de seguranca e diagnéstico: Pelo
mesmo estudo de Mohammad Asad verificou-se que adicionando
diagnésticos por OPC (Open Platform Comunications) o tempo médio de
uma mensagem passou de 0,33 ms com um desvio padrdo de 0,03 ms para
um tempo médio de 1,50 ms com um desvio padrio de 0,81 ms.

¢ Pros e contras de uma rede partilhada entre controlo e seguranca: Uma
rede Ethernet Industrial com as devidas caracteristicas de velocidade e
fiabilidade pode eventualmente ser utilizada também para as funcdes de
seguranga através da constitui¢do de redes virtuais com o intuito de redugio
de custos mantendo a funcionalidade, sendo de acautelar eventuais falhas de

modo comum.
2.5.7 Seguranca Intrinseca

Existem protocolos e redes especificamente adaptados para utilizacdo em locais com
risco de explosdo, tais como petroliferas, tratamento de 4dguas residuais ou industrias
quimicas, as quais utilizam equipamentos fisicos especificos assim como niveis de tensio
e corrente apropriados, os quais regulados pelas normas IEC 61158-2 e IEC 60079-11.

Pela norma IEC 60079-27 ¢ designado o modelo FISCO (Fieldbus Intrinsically Safe
Concept) [8] que permite a utilizacdo de equipamentos em zonas com risco de explosdo se
0Ss mesmos cumprirem os requisitos da norma, tais como nimero maximo de equipamentos
n = 10, tensdo e correntes maximas Vmax = 17.5 V (em falha) e Imax = 380 mA, entre
outros [9].

Dois exemplos de protocolos que podem implementar este modelo sdo o PROFIBUS

PA (rede de campo) e Foundation Fieldbus H1 (Ethernet Industrial).
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2.5.8 Seguranca de dados

Existem trés fatores principais a considerar em termos de segurancga de dados:

¢ Integridade: Negacdo da possibilidade de alteracdo de dados por terceiros;

¢ Confidencialidade: Negacdo da possibilidade da recolha de dados por
terceiros;

¢ Disponibilidade: Prevengdo contra ataques a disponibilidade da rede (Denial

of Service).

De modo a estabelecer-se uma seguranga fidvel em uma rede de automagdo é
necessario conhecer todos os equipamentos com acesso a mesma € ndo o permitir por
equipamentos nao autorizados, para tal utilizam-se equipamentos e métodos de bloqueio e
protecdo tais como firewalls, switches e antivirus.

A utilizacdo de firewalls permite criar zonas de bloqueio a enderecos ndo registados
na rede e os swifches mais avangados, como os managed switches, dispdem de capacidades
de adicionar passwords, bloquear portos, filtrar enderecos MAC (Medium Access Control)

e criar redes virtuais mais pequenas de acesso restrito [10].

2.6 Protocolos Série Profibus, Modbus e ASi

Dos protocolos existentes para redes de campo apresentam-se alguns dos atualmente
existentes, os quais serdo os abordados diretamente nesta dissertagdo. Para maior detalhe
sobre cada um dos protocolos apresentados aconselha-se a consulta das respetivas normas

ou especificagdes.
2.6.1 PROFIBUS

O protocolo de comunicagdo PROFIBUS (Process Field Bus) [8] desenvolvido
originalmente como um protocolo proprietario tornou-se no projeto de investigagdo de um
conjunto de empresas e institui¢cdes liderado pela Siemens acabando por se formar a
PROFIBUS Nutzerorganisation passando entdo a ser um protocolo aberto, ¢ um protocolo
de comunicagéo para aplicagdo em redes série industriais definido nas normas EN 50170,
IEC 61158 e IEC 61784, estando dividido em dois perfis, DP (Decentralized Peripherals)

para redes de nivel médio e PA (Process Automation) para redes de nivel baixo, assim

24



Estado da Arte

como as variantes PROFIdrive para controlo de movimento e PROFIsafe para sistemas de
seguranca, estes perfis derivam de um terceiro perfil denominado FMS (Fieldbus Message
Specification) entretanto ja descontinuado.

O protocolo utiliza um método de acesso hibrido Master-Slave com passagem de
testemunho (Token Passing) possibilitando a existéncia de diversos masters em um sO
barramento, permitindo até 32 equipamentos por segmento € um maximo de 126
equipamentos por rede.

A interface de acesso utilizada é a RS485 com codificacdo NRZ (No Return to Zero),
podendo ainda ser utilizada a RS485-IS (Intrinsically Safe) para zonas com riscos de
explosao.

Os meios fisicos utilizados sdo o par entrancado de condutores com blindagem e a

fibra 6tica, podendo utilizar ritmos de transmissao de 9,6 kBits/s até 12 MBits/s.

Tabela 2.5 Composicdo do protocolo PROFIBUS

Perfil de Sistemas de
PROFIsafe | PROFIdrive | Encoders Outros
aplicacao Ident.
Tecnologia
de PROFBUS DP (DP-VO0, -V1, -V2)
comunicacio

Tecnologia Cableado
de RS485 Fibra Otica Wireless
transmissao | RS485-IS

2.6.1.1 PROFIBUS FMS (Fieldbus Message Specification)

O perfil FMS usualmente referido na literatura como o terceiro perfil de PROFIBUS
foi uma das primeiras versdes criadas para utiliza¢do em redes de alto nivel, entre PLC’s e
a supervisdo ou servidores, utilizando mensagens de grandes dimensdes e uma
comunica¢do nio deterministica tipica de uma rede de alto nivel, este protocolo ainda é
utilizado atualmente devido ao niimero significativo de equipamentos ja instalados mas
devido as suas caracteristicas complexas e sobreposi¢cdo com as redes do tipo Ethernet esta

atualmente a ser substituido pela mais recente PROFINET.
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2.6.1.2 PROFIBUS DP (Decentralized Peripherals)

O perfil DP € considerado o perfil base do protocolo PROFIBUS, os restantes perfis
e variantes sdo designados como perfis de aplicacdo para utiliza¢des especificas que t€m
como referéncia o perfil DP com modifica¢cdes ao mesmo, como por exemplo formatos de
dados diferentes, método de acesso a rede ou interfaces de acesso ao meio fisico.

O protocolo PROFIBUS-DP foi criado a partir do FMS como uma versdao
simplificada, mais eficiente e com comunicag@o deterministica para utilizacdo em redes de
nivel médio. O perfil DP tem trés niveis de performance DP-V0, DP-V1 e DP-V2, o nivel
VO € o nivel base e permite a comunicac¢do periddica e alguns diagndsticos, os outros niveis
acrescem servicos ao nivel zero mas tornam o protocolo mais complexo com tempos de
comunicagdo superiores, ao nivel V1 é acrescentada a possibilidade de comunicagdo
aperiddica, parametrizacdes e alarmes, ao nivel V2 s@o acrescentados servigos ainda mais
especificos como a sincronizagdo e marcacdes temporais, o nivel de performance DP-V1 é

o nivel mais utilizado.

DP-V2
¢ Comunicagdo de dados em modo de difusdo (Publisher —
Subscriber)
Extensdes:
¢ Sincronizagdo
¢ Segmentacdo
* Redundancia

Nivel funcional

DP-V1
e Comunicagdo aperiddica entre PLC e PLC, ou equipamentos slave
Extensoes:
¢ Comunicagdo segura (PROFIsafe)
e Alarmes
DP-VO
e Comunicagdo periédica entre PLC e equipamentos slave
Extensdes:

¢ Diagnosticos

\J

Tempo
Figura 2.6 Niveis de performance em PROFIBUS DP

2.6.1.3 PROFIBUS PA (Process Automation)
O perfil PA é como o nome indica utilizado na automatizacio de processos, ou seja,

entre o controlador e os atuadores/sensores, este tipo de rede PROFIBUS utiliza como base

o perfil DP com altera¢gdes no meio fisico e interface para utilizacio de correntes e tensdes
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mais baixas, sendo caracterizado por ser uma rede intrinsecamente segura e pela
alimentacgdo de energia pelo cabo de rede, o perfil PA foi desenhado especificamente para
este uso contendo em cada mensagem ndo sé o valor dos dados mas também informacao
de controlo normalizada para os diversos dispositivos regularmente utilizados a este nivel
de rede, como por exemplo o FCS (Frame Checking Sequence), para além desta
funcionalidade na mais recente versdo V3.02 a implementagdo do protocolo é compativel
com as versdes anteriores, permitindo a utilizagdo de equipamentos novos em redes

existentes.

2.6.2 Modbus

O protocolo MODBUS [11] € um protocolo Master-Slave com implementagdo numa
rede série, as interfaces com os meios fisicos sdo tipicamente RS232 ou RS485, com
algumas variantes nas ligacdes fisicas como a utilizacdo de 2 ou 4 condutores, o protocolo
permite a comunicag@o entre um master e até 247 slaves com dois tipos de mensagens, em
unicast, mensagem do master para um slave, ou broadcast, mensagem de escrita do master
para todos os slaves.

Em relacdo aos modos de transmissdo o protocolo pode utilizar os modos RTU
(Remote Terminal Unit) ou ASCII (American Standard Code for Information Interchange),
no modo RTU a detecdo de mensagens € feita por tempos, entre caracteres 1,5 vezes o
tempo de um caracter e entre mensagens 3,5 vezes, no modo ASCII sdo utilizados
caracteres especiais para detecdo de inicio e fim de mensagens, o modo RTU é mais
eficiente necessitando de menos bits de controlo.

Segundo o modo RTU por cada byte de dados s@o enviados 8 bits de dados, 1 start
bit, 1 bit de paridade e 1 stop bit, ou 2 stop bits no caso de ndo ser utilizado o bit de paridade.

O controlo de erros no modo RTU ¢ efetuado por CRC e em modo ASCII por LRC.

Mensagem MODBUS

| Inicio | [Endereco [ Comando | Dados [ crc | [ Fim ]

[>3.5char| [ 8bits | 8bits | n x 8 bits | 16bits | [>3.5char]

Figura 2.7 Trama MODBUS segundo o modo RTU

O protocolo de comunicagio MODBUS é um protocolo aberto desenvolvido de
acordo com as camadas 7, 2 e 1 do modelo OSI. A documentagdo do protocolo encontra-

se dividida em duas partes principais:

27



Estado da Arte

e Especificagdo do protocolo de aplicagio MODBUS, na camada 7;

e Especifica¢do da implementacdo do protocolo numa rede série, nas camadas 1 e 2.

Nestes dois documentos sdo especificados quais os requisitos que o protocolo tem de
cumprir e quais os que deve cumprir (ndo obrigatério). Para a integracdo das redes
propostas nesta dissertag@o serd necessario programar o protocolo MODBUS em si mesmo
no autémato S7-200 de modo a cumprir os requisitos obrigatdrios. Os requisitos ndo
obrigatdrios sdo através deste modo cumpridos apenas parcialmente. A implementagéo

deste protocolo no autémato S7-200 encontra-se descrita no capitulo 3.

2.6.3 AS-i

O protocolo ASi (Actuator Sensor Interface) [3] € também um protocolo Master-
Slave com implementagdo numa rede série utilizando um meio fisico especifico. O cabo
utilizado é composto por um par de condutores ndo tor¢cados e sem blindagem, pode ainda
ser utilizado um segundo cabo para alimentacio dos equipamentos a 24 VDC ou 230 VAC.

O sinal transmitido na rede utiliza a codificacdo manchester diferencial modulado
por APM (Alternate Pulse Modulation), este tipo de modulacdo providencia uma boa
imunidade a perturbagdes permitindo a utilizagdo do cabo nao torcado e sem blindagem.

O acesso dos equipamentos ao meio fisico € feito por puncdo do isolamento a alma
condutora, sendo efetuado pelo préprio equipamento ou pela utilizagao de repetidores, estes
podem ser ativos para conexdo de atuadores e sensores passivos, ou passivos para conexao

de equipamentos ativos.

fonte de fonte de 2° cabo de fonte de
master aliment. aliment. energia (opcional) aliment.

: W‘ repartidor repartidor

I I activo passivo

i | / D D repetidor
N = D

detectores ou
actuadores activos

AN

cabo de energia
e de sinal

detectores e actuadores detectores e actuadores
Dassivos activos

Figura 2.8 Exemplo de rede ASi
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2.7 Interfaces Fisicas

As interfaces fisicas mais comuns em ambiente industrial sdo as Recommended
Standard RS232 e RS485 publicadas pela EIA-TIA, em que sdo especificadas as
caracteristicas das ligacdes fisicas entre os equipamentos e o meio fisico de transmissao,

assim como a correspondéncia entre os sinais elétricos e os niveis 16gicos do sinal.

data data data
terminal comumicanon terminal
eguipment equipment equipment
DTE . blindagem DCE ) DTE
TXD transmited data » TXD —» RXD
RXD et received data RXD - TXD
RTS request to send > RTS — CTS
CTS re clear fo send CTS -« RTS
DSR data set ready DSR < DTR
DTR data terminal ready » DTR —» DSR
GND massa de sinal GND — GND
CDC | carrier detect cpe —» cDC
RI e ring indicator RI

Figura 2.9 Ligacoes fisicas entre emissor e recetor segundo a norma RS232C [3]

Em relacgdo a niveis 16gicos a norma RS232 utiliza dois niveis de tensdo, entre -3 e -
15 V para o nivel légico “1” e de +3 a +15 V para o nivel 16gico “0” e permite ritmos de
transmissdo até 20000 bizs/s, sendo os mais usuais 9600 e 19200 bits/s, sendo utilizada para
comunicac¢do ponto a ponto entre dois equipamentos.

A norma RS485 por sua vez utiliza um sinal diferencial com os niveis de tensao entre
-1.5 e -6 V para o nivel l6gico “0” e de +1.5 a +6 V para o nivel 16gico “1”, permite ritmos

de transmissdo até 35 Mbits/s e pode ser utilizada para redes de 32 nos.

RS232 R5485
- 0

S, . -E000Ee;
TXD >
— _J L J L-lSV -TXD -6V

1 1

Figura 2.10 Exemplo de sequéncias de bits
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2.8 Meios Fisicos UTP, STP e Fibra Otica
2.8.1 U/UTP

Em relacdo a meios fisicos para a transmissio de sinais sdo usualmente utilizados
condutores de cobre em pares entrelacados sem blindagem, designados por cabos U/UTP
(Unshielded Twisted Pair) (antigo UTP), os quais sao constituidos por quatro pares de
condutores de cobre isolados a policloreto de vinil para a propagacio do sinal em tensao,
sendo o entrelacamento utilizado para mitigar a influéncia de perturbacdes por acoplamento
indutivo (criando forgas eletromagnéticas induzidas de sentidos contrarios) provenientes
dos circuitos de poténcia (p) figura 2.11 [12], € um cabo pouco dispendioso e regularmente

utilizado para distancias até 100 m.

5

DOPE . T
—ON‘-? D0 O > D ul R
_OJZ:IIIIIIIIIIII_J\.._O_

—_—3 X X X X X XXX XXX XXX

i xxxxxxxxxxxxxxm

Figura 2.11 Exemplo de cabo de par torcado sem blindagem

Estes cabos sdo especificados pelas normas EN50288-4-1, EN50288-5-1 e EN50288-
6-1 para cabos sélidos e as EN50288-x-2 para cabos flexiveis, sendo atualmente utilizados
os cabos de categoria 6, 6a, 7 e 7a [13] com larguras de banda de 250 MHz a 1000 MHz
utilizados para redes Ethernet até 10 Gigabit/s (IO0GBASE-T Ethernet) estando
presentemente em desenvolvimento cabos de categoria 8 com larguras de banda até 2000

MHz para redes até 40 Gigabit/s.

2.8.2 S/FTP

No caso de existirem perturbacdes significativas por acoplamento capacitivo, pela
presenca de dispositivos que produzam campos elétricos varidveis de tensao elevada na

proximidade do circuito de sinal, por exemplo circuitos de comutagdo, podem se utilizar
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cabos blindados S/FTP (Shielded / Foiled Twisted Pair) (antigo STP), os quais sdo cabos
U/UTP com uma bainha metdlica (malha de aluminio) em torno de todos os pares e
blindagem individual a cada par (fita de aluminio). Ao ser utilizada a bainha metélica é
estabelecido um circuito fechado entre a bainha e a massa pelo qual serdo encaminhadas as
correntes perturbadoras, neste tipo de cabos € importante efetuar a ligagdo & massa apenas

em uma das extremidades da bainha de modo a ndo criar um efeito de massas distintas [12].

Ro L L I T I I I

Nigahtaane

L I I I T )

X X X X X X X X
X X X X X X X X

X X
X X
X X
X X
xX X
x ox

U/uTP

Isolamento

) Alma de cobre Blindagem conjunta
Cobertura Malha de aluminio  Blindagem de cada par
Folha de aluminio

Figura 2.13 Comparagdo entre cabos U/UTP e S/FTP

2.8.3 Fibra Otica

O cabo de fibra 6tica é composto por um ou mais filamentos flexiveis de vidro ou
pléstico extrudido protegidos por um isolamento de polimero de acrilato com baixo nivel
de refracdo e uma bainha exterior para protecdo mecanica, o tipo e niumero de bainhas pode

variar consoante a aplicagdo.
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Existem dois tipos de cabos de fibra 6tica SMF (Single Mode Fiber) e MMF (Multi
Mode Fiber), os cabos MMF tém um filamento mais largo, permitem mais do que um modo
de propagacdo e sdo menos dispendiosos de produzir. No entanto tém uma dispersdo de luz
superior ao cabo SMF o que limita a sua utilizac¢do a distdncias mais curtas, normalmente
utilizados até 2 kms, o cabo SMF é normalmente utilizado para distancias mais longas com
a possibilidade de atingir ritmos de transmissio de 10 GBit/s a mais de 100 kms [14].

A utilizacdo de um feixe de luz em detrimento de um sinal em tensdo para a
transmissdo de informacao proporciona ao cabo de fibra 6tica imunidade a perturbagdes do
tipo elétrico como as EMI (Electromagnetic Interference) ou RFIl (Radio Frequency

Interference).

2.9 Integracao de redes

Como referido anteriormente, a integracdo de redes de comunicacdo no dominio da
automagdo ndo aparenta ter solugdo ficil dada a incompatibilidade direta entre
equipamentos de diferentes fabricantes. Mesmo encontrando uma rede aberta que permita
uniformizar a maioria das novas solucdes existe j4 uma situacio atual com equipamento
instalado e investimentos feitos de tal modo que néo seria possivel retirar simplesmente
todo o equipamento existente e investir em equipamento novo. Assim, a situagdo atual de
equipamentos com protocolos diferentes exige a compatibilizacio e integracio de redes de
uma forma menos dispendiosa, mesmo nao sendo esta a solugdo ideal.

Esta integracdo de redes requer muitas vezes a utilizagdo de equipamentos de
compatibilizagdo entre redes, as chamadas gateways, médulos de comunicagio especificos
para cada protocolo ou mesmo com recurso a utilizagdo dos préprios controladores para
servirem de gateways e converterem os dados de uma rede para outra.

A necessidade de compatibilizagdo das redes, a propria conversdo de mensagens e
reencaminhamento sdo operagdes que consomem tempo e recursos resultando em tempos
de execucdo mais longos, maior probabilidade de erros e quando feito nos préprios
controladores utilizard os recursos dos mesmos tais como memdria e capacidade de
processamento que em vez de serem utilizados para o controlo do processo como deviam
serdo utilizados para a compatibilizacdo das redes. No caso em que o protocolo é suportado
pelos controladores, como acontece com 0s protocolos proprietarios, os proprios médulos

de comunicacdo dispdem de processadores de comunicagdes e recursos proprios para
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gerirem o trifego da rede, libertando assim o controlador do processo dessa tarefa,
conseguindo desta forma performances superiores nas redes.

Esta necessidade da integracdo das redes de campo levou a criagdo de grupos de
trabalho, constituidos por técnicos e engenheiros do ramo da automacéo industrial, que
acabariam por formar uma nova categoria profissional de integradores de sistemas.
Fundada em 1994 a CSIA (Control System Integrators Association) € uma associagdo que
retne profissionais e empresas dedicadas a integracdo de sistemas de automacdo com o
objetivo de melhorar e harmonizar a integracdo de sistemas com a publicacdo de
recomendacdes, guias de boas priticas e emitindo certificacdes aos seus membros

qualificados [15].

2.10 Protocolos abertos

Dada a existéncia de inimeros equipamentos e protocolos proprietdrios, aliada ao
investimento elevado em redes de automagdo e ao tempo de vida ttil longo das mesmas
tem levado gradualmente os clientes a procurarem sistemas de automago compativeis com
protocolos abertos que permitam algum nivel de liberdade para futuras aquisi¢des de
equipamentos de diferentes fabricantes e expansdes das préoprias redes.

O desenvolvimento de protocolos abertos permitiu ainda o surgimento de pequenas
empresas de fabrico de equipamentos como sensores e atuadores compativeis com 0s
mesmos assim como a partilha do conhecimento do protocolo em si reduziu os custos de
desenvolvimento dos mesmos e aumentou a fiabilidade e estabilidade.

Naturalmente que com a evolugcdo dos protocolos abertos no mercado tem-se
presenciado um declinio gradual dos protocolos proprietdrios e os seus fabricantes
incentivados a disponibilizar e a elevar os mesmos a norma com o apoio das entidades
responsaveis como a IEC e a ISA.

A TEC com base nas redes PROFIBUS e FIP (Factory Instrumentation Protocol) e
com o intuito de proporcionar meios normalizados para interligacdo de componentes nas
redes de campo, utilizando o modelo de referéncia OSI publicou as normas IEC 61158 e
IEC 61784 de modo a uniformizar o desenvolvimento de protocolos, a norma IEC 61158
foi entdo publicada em oito documentos com especificacdes e defini¢des segundo as quais

as redes de campo devam ser desenvolvidas:
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e [EC DIS 61158-1 — Introductory Guide

e [EC DIS 61158-2 — Physical Layer Specification

e [EC DIS 61158-3 — Data Link Service Definition

e [EC DIS 61158-4 — Data Link Protocol Specification
e [EC DIS 61158-5 — Application Service Definition

e [EC DIS 61158-6 — Application Protocol Definition
e [EC DIS 61158-7 — Fieldbus Management

e [EC DIS 61158-8 — Conformance Testing

Recentemente o desenvolvimento das redes de campo tem-se centrado na
investigacdo e desenvolvimento da rede Ethernet comercial para aplicacdes industriais,
designada de Industrial Ethernet, com o intuito de a tornar vidvel como rede de campo
reduzindo assim o ndmero de redes necessdrias/disponiveis, promovendo uma maior
compatibilidade e facilidade de instalagdo, manutengdo e operacdo das redes.

Ainda persistem alguns aspetos a melhorar no desempenho de uma rede de Ethernet
industrial tal como o seu determinismo e a velocidade de transmissdo, especialmente para

redes com necessidades mais exigentes, tais como redes de seguranga [4].

2.11 Industrial Ethernet

Os protocolos de Ethernet industrial t€m como base o protocolo Ethernet TCP/IP
utilizando no entanto uma camada de liga¢do (camada 2) do modelo OSI distinta, o que
permite aumentar o seu determinismo e baixar a sua laténcia (intervalo de tempo entre o
estimulo da rede e a resposta).

Em termos de hardware a principal diferenca entre uma rede Industrial Ethernet e a
rede Ethernet TCP/IP € a utilizagdo de hardware especifico para o ambiente industrial,
desde cablagem, conectores e a utilizagdo de fontes de alimentacdo redundantes de modo a
providenciar um meio fisico robusto e fidvel.

Em termos de software os protocolos para Ethernet industrial sdo desenvolvidos para
acomodar servicos como o controlo multicast, qualidade de servi¢o e redes virtuais que
permitam a rede a transmissdo de dados de forma rdpida e consistente, tais requisitos
provém da diferenca entre o tipo de comunicag¢do utilizado numa rede Ethernet comercial
e industrial. Numa rede industrial a comunicagéo € tipicamente multicast necessitando de

comunicagdes rapidas e deterministicas para aplicagdes de controlo em tempo real [7]. As
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redes Industrial Ethernet atuais t€m velocidades na ordem dos Gigabits/s, capacidade de
full-duplex (envio e rececdo de mensagens em simultineo), priorizacio e redes virtuais [4].

Uma rede Industrial Ethernet ndo € diretamente compativel com a rede Internet mas
podem ser compatibilizadas com equipamento apropriado aumentando ainda mais a
funcionalidade da rede Industrial Ethernet com a ligacdo a equipamentos e redes
informaticas de alto nivel em pontos geograficos distantes e dispersos para aplicagdes de
gestdo e recolha de dados.

A figura seguinte ilustra um exemplo de uma rede Industrial Ethernet adotada pela

empresa Siemens.
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Figura 2.14 Exemplo de rede Industrial Ethernet (Siemens)

2.11.1 Servigos adicionais

Com a utilizagcdo de protocolos de Ethernet industrial torna-se possivel fazer uso de
servicos de mais alto nivel provenientes da rede Ethernet que ndo estdo disponiveis nas
redes de campo tais como o XML (Extensible Markup Language), HTTP (Hypertext
Transfer Protocol) e FTP (File Transfer Protocol).
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XML ¢ uma forma restrita de SGML (Standard Generalized Markup Language) que
descreve uma classe de objetos chamados documentos XML, este tipo de ficheiros podem
ser escritos ou lidos pela Ethernet proporcionando um ficheiro de interface entre os
equipamentos e os utilizadores para operagdes de configuragdo ou manutengdo.

Para uma descri¢do mais detalhada sobre as compatibilidades, diferengas e servigos
providenciados por uma rede de Ethernet industrial recomenda-se por exemplo a consulta

da referéncia bibliogréfica [16].
2.11.2 Desenvolvimento futuro

A compatibilidade entre as redes de campo e as redes informdticas permite
progressivamente introduzir novos conceitos de otimizagdo da produgdo que certamente se
instalardo na inddstria. Tais como o conceito de megadados (Big Data) facultando a
capacidade de andlise de tendéncias e estatisticas que permitem a industria utilizar o
conceito de producdo “just in time” e de logistica “smart logistics”, conceitos chave na
reducdo de matérias-primas e custos de armazenamento.

A agilizacdo e compatibilizacdo do processo industrial e produtivo impulsiona
também a aproximacdo do cliente a industria permitindo a customizagao dos seus produtos
mais rapidamente e com menores custos, a era digital da industria é atualmente apelidada
da préxima revolucdo industrial como Industrie 4.0 [17].

Esta revolucdo € acompanhada néo s6 pelo desenvolvimento tecnolégico em redes
de informag@o mas também pela eletronica (micro e nano eletronica), informética e
desenvolvimento de sensores e atuadores, introduzindo cada vez mais capacidades de
processamento e atuagdo nos proprios equipamentos como a capacidade de efetuar auto
diagnésticos, correcdo de erros, calibragdo e comunicacdes de mais alto nivel desde os
préprios sensores e atuadores, estes desenvolvimentos levam ao conceito de Internet of
Everything, no entanto com esta agregacdo e chegada das redes de alto nivel cada vez a
mais equipamentos e a niveis mais baixos surgem questdes de seguranca nas redes de
informag¢do, nomeadamente em relacdo a possivel espionagem industrial ou mesmo a
ataques informaticos contra as préoprias fabricas como os ataques para negacao de servico

(denial of service) [18].
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2.12 Protocolos Industrial Ethernet

Apresentam-se de forma resumida alguns dos protocolos Industrial Ethernet e suas

principais caracteristicas [18]:
2.12.1 PROFINET

Um dos protocolos Industrial Ethernet mais utilizados na Europa é o protocolo
PROFINET. O protocolo é dividido em duas vertentes, PROFINET CBA (Component
Based Automation) e PROFINET /O (Input/Output).

O PROFINET CBA € utilizado ao nivel mais alto, idéntico aos niveis intermédio e
alto da Industrial Ethernet, para redes de equipamentos via TCP/IP. O PROFINET I/O ¢
utilizado ao nivel baixo da Industrial Ethernet, para redes entre controladores e dispositivos
utilizando o método de acesso produtor/consumidor. Uma rede PROFINET I/O pode ser

integrada em uma rede PROFINET CBA.

2.12.2 Foundation Fieldbus

E um protocolo desenvolvido pela Fieldbus Foundation dividido em dois niveis:

e H2: protocolo de alto nivel a velocidades elevadas (2 Mbps) para interligacio
de redes H1.
e HI1: protocolo para interligacdo de sensores e controladores, para sinais

discretos ou analdgicos, a baixas velocidades (31.25 Kbps);

Nota: o nivel H2 original tem sido substituido pelo HSE (High Speed Ethernet) com

velocidades de 10 Mbps e superiores, no entanto mantendo a designacao de H2.
2.12.3 EtherCAT

E um protocolo com o intuito de estabelecer comunicagdes em tempo real baseadas
em Ethernet conseguindo ainda estabelecer compatibilidade de um grande nimero de
dispositivos desde controladores a sensores. O protocolo é compativel com TCP/IP e UDP
da rede Ethernet comercial facilitando a compatibilidade e tornando a rede mais simples.

E o protocolo utilizado pelo fabricante de componentes de automagio OMRON.
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2.12.4 MODBUS TCP

O protocolo desenvolvido pela Schneider é uma extensdo do protocolo MODBUS
com a adi¢do de empacotamento TCP, o protocolo MODBUS TCP € uma forma simples
de compatibilizar um protocolo original de uma rede de campo para uma rede Ethernet o
que introduz alguma familiaridade e facilidade em compatibilizar equipamentos antigos,
sendo que existem algumas limitacdes em termos técnicos pois mantém as propriedades da
Ethernet comercial, como o determinismo ou a dificuldade em garantir a comunicagdo em
tempo real com tempos inferiores ao milissegundo.

O protocolo MODBUS TCP ao ser um protocolo aberto pode ser desenvolvido ou
utilizado por qualquer pessoa sem restricdes de licenciamento. Dadas as suas caracteristicas
pode ser utilizado por fabricantes independentes para aplicacdo nos seus equipamentos
permitindo a ligagdo dos mesmos a uma rede Ethernet comercial para a transmissdo de

mensagens com a estrutura do protocolo MODBUS original.

2.13 Tecnologia Wireless

Atualmente o desenvolvimento das redes de automacio expandiu-se também para
solugdes com tecnologia wireless e para a sua possivel aplicacdo em ambientes industriais
com as exigéncias de uma rede de automagao tal como aconteceu com as redes de Ethernet
industrial, as redes wireless sdo uma evolucd@o natural destas e também utilizam normas,
tecnologias e equipamentos ja existentes.

A tecnologia de comunicacio wireless aplicada a redes de automacao tras algumas
vantagens como a diminui¢do de cablagem, a utilizacdo em equipamentos moveis, auséncia
de cablagem em ambientes agressivos, facilidade na reconfiguracio da rede, entre outros,
mas também conta com algumas desvantagens como a suscetibilidade a interferéncias, falta
de comunicagdo em tempo real e determinismo, sobreposicao e limites das redes wireless,
comunicacdo apenas em half-duplex e necessidade de mais informacgao de cabecalho para
uma mesma mensagem, reduzindo a eficiéncia do protocolo [4].

Em termos de seguranca de dados as redes wireless também constituem uma
dificuldade adicional, ao difundir a informag@o por um meio acessivel e ndo contido, o ar,
ttm de ser aplicadas algumas medidas adicionais de seguranca para garantir a
confidencialidade dos dados tais como a utilizacdo de chaves de encriptagdo, que aumentam

o tempo de processamento e a dificuldade em conseguir um protocolo simples e rapido o
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suficiente para garantir comunicagdes em tempo real, especialmente importantes em sinais
de controlo em cadeia fechada, e a restri¢do da poténcia dos sinais de transmissao ao apenas
estritamente necessdrio para limitar o acesso aos dados apenas a equipamentos préximos
mas tal restricdo pode causar o efeito de equipamento escondido, em que dois equipamentos
que ndo estdo visiveis um para o outro tentam comunicar em simultdneo com um terceiro
visivel aos dois, tal acontece porque nao € detetada atividade na rede wireless com a regra
de acesso CSMA.

Uma outra dificuldade na tecnologia wireless é a garantia da integridade dos dados
pois a informacdo ao ser difundida pelo ar estd sujeita a muitas interferéncias assim como
as proprias antenas dos recetores estao sujeitas a perturbacdes por acoplamento indutivo e
capacitivo, em especial num ambiente industrial em que existem muitos equipamentos com
comutacdes a alta frequéncia como os variadores de frequéncia e campos magnéticos
elevados pela utilizag@o de correntes elevadas, como as soldaduras por exemplo.

A banda de frequéncias normalmente utilizadas para comunicagdes wireless de curto
alcance € a 2.4 GHz ISM (Industrial Scientific and Medical) que por ser uma banda de
frequéncia de utilizacdo livre tem cada vez mais equipamentos a serem utilizados na
mesma, num ambiente industrial é necessdrio ter em consideracdio o numero de
equipamentos emissores nesta banda de modo a que os mesmos ndo criem zonas de
interferéncia ao emitirem na mesma frequéncia.

Uma das tecnologias wireless a serem desenvolvidas € a de Bluetooth para aplicagdes
industriais, nomeadamente ao nivel de sensores, esta tecnologia utiliza sinais a curta
distancia, de pequena poténcia, com modo de acesso Master-Slave e utilizando saltos em
frequéncia (frequency hoping) para minimizar o efeito das colisdes de mensagens, estando
ainda a ser desenvolvidos protocolos especificos para minimizarem os tempos de
processamento sem comprometer a seguranga dos dados.

A par da tecnologia Bluetooth esti a ser desenvolvida a ZigBee também para
comunicagdes a curto alcance mas que nao necessitem de transmissdes frequentes, é uma
tecnologia destinada ao nivel de sensores e atuadores com um protocolo simples e eficiente
com a mesma filosofia da rede CAN para as redes de campo.

Existem atualmente trés protocolos wireless para utilizagdo em redes de campo de
baixo nivel, ISA 100.11a, WirelessHART e WIA-PA (Wireless Networks for Industrial
Automation — Process Automation) especificados nas normas IEC 62734, IEC 62591 e IEC
62601 [4].

39



Estado da Arte

2.14 Industrial IoT e Industry 4.0

Em 2006 o Governo Alemao publicou a sua estratégia de investimento em tecnologia
no documento “High Tech Strategy” onde, com a colaboragdo de universidades, empresas
e associacdes industriais, sublinhou a sua intencdo de investimento em investigacdo e
desenvolvimento no mercado tecnoldgico tendo sido posteriormente em 2010 atualizado
como “High Tech Strategy 2020” onde foram incluidos temas como a energia, mobilidade,
clima, comunicagdes e seguranga, o termo Industrie 4.0 (em inglés Industry 4.0) fazendo
parte integrante dessa estratégia foi entdo apresentado em 2011 na Hannover Messe como
sendo a quarta revolucao industrial.

Industrie 4.0 é um dos projetos do “High Tech Strategy 2020 Action Plan” que
envolve aplicar tecnologia de ponta ao tecido industrial nomeadamente a Ethernet
Industrial, a Internet, Cloud computing € o novo conceito de Industrial loT (Industrial
Internet of Things), de modo satisfazer as exigéncias do consumidor moderno com produtos
customizados a baixo custo, a aumentar a eficiéncia, a competitividade e combater a
migracao da producdo para os paises com mao-de-obra mais barata [17].

Este conceito contempla a criagdo de uma industria digital “inteligente” que através
das redes de informacdo providencie uma ligacdo direta entre o consumidor e o produto
final, € um termo que representa a transi¢@o industrial dos atuais sistemas embebidos para
os futuros sistemas ciber-fisicos, serdo as proprias fabricas a interagir com o consumidor,
com as equipas de manuten¢@o e com a gestdo da empresa, providenciando servigos mais
rapidos, mais eficientes e decisdes mais informadas.

O projeto baseia-se em quatro estdgios de evolugdo,

Evolucdo dos sistemas embebidos

Smart Factory

Sistemas Ciber-Fisicos

Sistemas Embebidos em Rede

Sistemas Embebidos

Figura 2.15 Evolucdo dos sistemas embebidos [19]
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2.14.1 Sistemas Embebidos

Na base da criagdo dos sistemas ciber-fisicos estdo os sistemas embebidos, nos quais
sdo utilizados processadores e microcontroladores que permitem a um equipamento
processar informacao digital, tais sistemas t€m evoluido em capacidade de processamento
e em diminui¢cdo de tamanho e consumos, o que permite adicionar a capacidade de
processamento a equipamentos cada vez mais pequenos e com maiores performances, 0s
controladores 16gicos programaveis sdo um exemplo da utilizacdo de sistemas embebidos
em automacdo industrial e mais recentemente devido as evolugdes descritas estdo a ser
desenvolvidos sensores e atuadores com capacidades de processamento préprio, dotando-

os de capacidades como auto diagndsticos, auto calibragdo e correcdo de erros.
2.14.2 Sistemas Embebidos em Rede

A automacdo industrial atual consiste j4 em sistemas embebidos em rede, a qual
permite ndo s a execugdo de uma tarefa, como um sistema independente, mas a execugao

de tarefas combinadas entre varios equipamentos com capacidade de processamento.
2.14.3 Sistemas Ciber-Fisicos

Os sistemas ciber-fisicos sdo o préximo passo evolutivo e representam a jungdo dos
sistemas fisicos, os sistemas embebidos em rede, e o mundo virtual da Internet, das redes
de dados e servicos. Estes sistemas com capacidades de processamento de software cada
vez mais evoluido, com acesso a redes digitais e futuramente com capacidades de
inteligéncia artificial serdo a base para Industrial IoT.

Os sistemas ciber-fisicos serdo capazes de controlar um processo fisico, como uma

cadeia de producdo, em cadeia fechada através de uma rede de informagdo digital.
2.14.4 Smart Factory

O conceito de Smart Factory € o dltimo estigio de evolugdo da Industry 4.0 em que
¢ estabelecida a interag@o entre os diversos sistemas ciber-fisicos da propria fabrica, o
processo produtivo, com a rede de informacdo de gestdo, o processo de negocio,

administracio e comércio.
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Os sistemas integrantes do processo produtivo comunicam diretamente com o
software de gestdo informando os intervenientes humanos tais como gestores, logistica,
manutengio e os proprios clientes para a tomada de decisdes informadas em tempo real.

A evolugdo da automacdo industrial para as smart factories ndo estd independente
apenas fard parte de um leque alargado de ciber-sistemas com a Internet of Things, Data
and Services, as smart cities, smart grids e smart mobility entre outros, criando um mundo

novo onde os sistemas fisicos e virtuais sdo parte integrante do dia-a-dia de todos.
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Capitulo 3

Rede integrada

Resumo: No presente capitulo sdo apresentados os equipamentos e redes
existentes, nomeadamente as suas caracteristicas, configuragcdes e
parametrizagdes. Sendo posteriormente apresentada a rede integrada, a
solucdo adotada, por ramos onde sdo exploradas as ligagcdes entre

autématos e a programacao necessaria nos mesmos.



Rede Integrada
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3.1 Introducdo

Como referido no capitulo anterior um dos grandes projetos de desenvolvimento
futuro das redes de automacao constantes do conceito Industry 4.0 passa pela integracio
das redes de campo e dos préprios equipamentos utilizados em automagio nas redes de
informac@o tais como a Ethernet e Internet.

Em termos conceptuais tal passo evolutivo torna-se vidvel com a modernizagio
e atualizacdo dos equipamentos com maiores capacidades de comunicagdes e de
processamento, no entanto em termos reais este processo nao € assim tdo simples pela
existéncia de toda uma infraestrutura ja instalada a qual muitas vezes ndo sé contém
redes incompativeis e/ou proprietdrias, equipamentos desatualizados sem as
capacidades necessdrias e sem possibilidade de as acrescentar assim como a limitagao
de recursos financeiros que impede a atualizacdo integral de uma rede existente.

Num ambiente industrial real no qual é necessario utilizar equipamentos
previamente instalados, ndo se estd muitas vezes perante uma situagdo em que seja
possivel resolver o problema de uma forma ideal mas sim perante uma situagdo que
obriga a estruturacdo de uma solucdo de engenharia que permita ultrapassar os
obstdculos presentes alcangando os objetivos pretendidos, essa solucdo passa pela
integracdo de sistemas.

A integracdo de sistemas e redes de automacdo permitird disponibilizar os
recursos de certos equipamentos a outros que originalmente ndo os teriam ou que nio
seriam compativeis.

Simulando um ambiente industrial real serdo utilizados os equipamentos
previamente instalados no laboratério de automagdo e robdtica e no laboratério de
pneumdtica com a configuracdo de redes ja existentes sem alterar a sua disposi¢do ou

caracteristicas fisicas.

3.2 Equipamentos e redes existentes

Nesta seccdo apresentam-se os equipamentos e redes de automacgdo existentes
bem como os protocolos de comunicacao utilizados nos laboratérios de automacio e de
pneumatica.

Os equipamentos existentes nos laboratdrios permitem a utilizacdo separada de

quatro protocolos de comunicagdo distintos. Alguns destes equipamentos sdo
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provenientes de diversos fabricantes e quer pela sua natureza construtiva, quer por
questdes de concorréncia, nio utilizam os mesmos protocolos de comunicagao.
Os equipamentos constituintes das redes existentes e os protocolos utilizados sdo

os indicados na tabela seguinte:

Tabela 3.1 Equipamentos, redes e protocolos existentes

Equipamentos | Protocolo Rede Local

PC MODBUS TCP | Ethernet | Campus
TSX57-302 MODBUS RTU | Campo | Lab. Pneumadtica
TSX57-103 MODBUS RTU | Campo | Lab. Automagdo
S7-200, S7-300, | PROFIBUS-DP | Campo | Lab. Automacao
Micromaster,

DP/AS-i Link

Sensores e AS-i Campo | Lab. Automacdo
Atuadores

Nas seccdes seguintes far-se-4 uma apresentacdo geral destes equipamentos
sendo posteriormente descrita a sua estrutura de ligacdes em hardware e

compatibilizacdo em software.

3.2.1 PC - Apresentacdo geral

Figura 3.1 Computador pessoal utilizado para supervisdo

A supervisdo da rede integrada serd efetuada a partir de um computador portatil,
o qual terd um programa de supervisdo e estard ligado a rede Ethernet comercial do
campus, este computador fard uma ligacdo com os autématos TSX57-302 e TSXS57-
103, o protocolo utilizado serd o MODBUS TCP. O programa de supervisdo, suas

configuragdes e ligagcdes serdo detalhadas no capitulo 4.
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3.2.2 TSX57-103 - Apresentagdo geral

Figura 3.2 O automato TSX57-103

O autémato € totalmente modular utilizando uma base (standard rack) de 6

posicdes, contendo os seguintes elementos:

Fonte de alimentacdo PSY 2600 de 26 W a 24 VDC;

Posi¢do 00 — processador TSX57-103 com capacidade para controlar dois
modulos de comunicacdo, utilizard um porto de comunicacio (TER) para
programacdo através do protocolo UNI-TELWAY LINK e um médulo de
comunicacdo TSX SCP 111 com interface RS232;

Posi¢do 01 — mddulo de comunicagdo TSX ETY 110 para comunicagdo
através de um protocolo TCP/IP, o protocolo a utilizar serd o protocolo
MODBUS TCP;

Posicdo 02 — moédulo de comunicacdo SCY 11601 para comunicagdo
através do protocolo MODBUS com interface assincrona RS485 (ndo
utilizada nesta dissertacdo).

O autémato ndo dispde de médulos de entradas/saidas, tanto digitais como

analdgicas.

Este autémato estard ligado a supervisdo através de uma rede Ethernet e ao

autémato S7-200 através de uma rede de campo com o protocolo MODBUS RTU, na

qual funcionard como master [20].
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3.2.2.1 Modulo Ethernet TSX ETY 110

O médulo TSX ETY 110 é um mddulo de comunicacdes configurdvel que
permite o envio e rececdo de mensagens através de um protocolo ETHWAY (protocolo

proprietéario) ou TCP/IP.
Caso seja pretendido um protocolo TCP/IP € necessario configurar no médulo o

seu IP, a mascara de rede (Subnetwork mask) e o endereco do gateway (Gateway

address).

Diesignation: TCPIP ETHWAY MODULE

Configuration of Connections
Connections

allowed MetSta IF address Frotocaol | Access &
lstl jI IA 10.66.13.51 UMITE ¥
| 2 = I
3 =
Access 4 = -
conkrol
r
IF address configuration Ethway data
{7 IP defaulk address
e
{+ Configured r gone R Q
ommon words
IP addres=s o & 13 |74 e .
Subnetwaork mask, 265|255 285 |0 Mo, of wordsistation
Gateway address oo |85 |13 |254 i l.'_“ " T -
o Metwork address _|:|
Ethernet zonfiguration Aduanced
{* Ethenetll (" &023 SMMP ..

Figura 3.3 Configuracdo do médulo TSX ETY 110 para interface com a rede Ethernet

3.2.2.2 Médulo TSX SCP 111

O TSX SCP 111 € um médulo de comunicagdes configurdvel que permite o envio

e rececdo de mensagens através dos protocolos MODBUS/JBUS, UNI-TELWAY, ou

Character Mode, utilizando como interface fisica a norma RS232.
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Figura 3.4 Configuracdo da placa TSX SCP 111

Este mddulo foi configurado para o protocolo MODBUS como master na rede,
com um timeout de 100 ms e 3 tentativas de comunicagdo, velocidade de transmissao
de 9600 bits/s, modo RTU, com 1 stop bit e paridade par. O intervalo entre caracteres
(Delay between characters) depende da velocidade de comunicagdo e € um dos
instrumentos para detecdo de mensagens de acordo com o modo RTU, em que a
mensagem € considerada continua se nao for ultrapassado o intervalo de tempo definido
entre caracteres e caso seja ultrapassado € considerado um final de mensagem, a
confirmacao se a mensagem esta correta ou nao serd efetuada por um cédigo de detecao

de erros, neste caso o cédigo CRC. Nesta rede a uma velocidade de 9600 bits/s e com

11 bits por caracter, o tempo previsto entre caracteres ¢ de 4 ms.
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3.2.3 TSX57-302 - Apresentagao geral

Figura 3.5 O automato TSX57-302

O autémato TSX57-302 é um autémato modular idéntico ao TSX57-103

utilizando um processador diferente, contendo os seguintes elementos:

Fonte de alimentacdo PSY 2600 de 26 W a 24 VDC;

Posi¢édo 00 — processador TSX57-302 com capacidade para controlar dois
moédulos de comunicacdo, utilizard um porto de comunicagdo (TER) para
programacdo através do protocolo UNI-TELWAY LINK e um mddulo de
comunica¢do TSX SCP 111 com interface RS232;

Posi¢do 01 — mddulo de comunicagdo TSX ETY 110 para comunicagdo
através de um protocolo TCP/IP, o protocolo a utilizar serd o protocolo
MODBUS TCP;

Posi¢do 02 — moédulo de comunicagdo SCY 21601 para comunicacio
através do protocolo MODBUS com interface assincrona RS485;
Posicao 03 — médulo TSX DEY16D2 de dezasseis entradas digitais a
24VDC;

Posi¢do 04 — modulo TSX DSY16RS de dezasseis saidas digitais a relé;

Este automato estard ligado a supervisdo através de uma rede Ethernet e

simultaneamente a um analisador de energia PM500 e a um relé de protecio SEPAM

através de uma rede de campo com o protocolo MODBUS RTU, na qual funcionara

como master.
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3.2.4 §7-200 - Apresentacdo geral

Figura 3.6 Automato S7-200

A familia de autématos SIMATIC S7-200 contempla autématos compactos
alimentados a 24 VDC ou 230 VAC, um ou dois portos de comunicacido, médulos de
entradas e saidas a transistor ou relé e LEDs de indicacdo de funcionamento e
diagnéstico, o autdmato pode ainda ser equipado com moédulos adicionais como
modulos especiais, de comunicagdo, de expansao de entradas/saidas tanto analdgicas
como digitais, as capacidades de cada autémato estido dependentes do tipo de CPU que
contém, neste caso € o CPU 215-2 DP [21].

Em termos de hardware o autémato estd equipado com:

e 16 entradas digitais, 10.0 a I1.5;

e 10 saidas digitais, Q0.0 a Q1.1;

e Modbdulo EM231 de 3 entradas analdgicas;
e Moddulo EM232 de 3 saidas analdgicas.

Em termos de software o autémato S7-200 serd programado através do programa
STEP 7 — Micro/Win em linguagem ladder.

Este autémato estard ligado ao autémato TSX57-103 através de uma rede de
campo com o protocolo MODBUS RTU, na qual funcionard como slave e ao autémato
S7-300 através de uma rede de campo com o protocolo PROFIBUS-DP, na qual

funcionara também como slave.
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3.2.4.1 Configuracoes

Os portos de comunicacdo do autémato S7-200 terdo de ser configurados de
acordo com os parimetros definidos para cada rede, no painel system block —>
comunication ports serdo definidos os pardmetros base para as redes presentes nos
portos 0 e 1, nomeadamente as redes MODBUS RTU e PROFIBUS-DP. Os pardmetros
aqui configurados serdo utilizados por defeito e como tal serdo os utilizados para a rede
PROFIBUS-DP, para a rede MODBUS RTU ao ser utilizado o modo Freeport estas
configuragdes nao terdo efeito, a configuracao do porto O serd feita por software na sub-

rotina 0, esta sub-rotina serd executada apenas uma vez no primeiro ciclo do autémato.

Port O Port 1
PLC Address: |2 = |5 = fange1.126)

Highest Address: [31 = Ja = fange 1.126)

Baud Rate: |9_ﬁkbp5 j |9.'Ekbps ﬂ

Retry Court: |3 = I3 = fmnge0. 8

Gap Update Factor: |11} ::l |1|} ::I frange 1 .. 100)

Figura 3.7 Configuragdo dos portos de comunicag¢do do automato S7-200

Para acesso a rede MODBUS RTU o autémato serd ligado pelo cabo PPI Multi-
Master ao porto 0 com interface RS485, o cabo possui pinos de configuracdo onde sera
também configurado o ritmo de transmissao de 9.6 kbit/s.

Este mesmo cabo serd utilizado para programacio do autémato, para tal serd
ligado a um computador (1) quando for necessario programar o autémato e serd ligado
ao autémato TSX57-103 (2) quando for necessario utilizar os equipamentos em rede.
A conexdo tanto ao computador como ao TSX57-103 serd estabelecida em RS232, para

tal o préprio cabo PPl Multi-Master dispde de um conversor RS485/RS232.

Ligagdo em PROFIBUS DP

PC
(Programagao) (1)

Conversor
RS485/R523_2

2 -
TSX57-103 2 POLIOD
(Rede)

Ligagdo em MODBUS RTU
(Cabo PPI Multi-Master)

Porto 1

Figura 3.8 Ligacdes para programacdo e utilizacdo em rede no S7-200
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3.2.5 §7-300 — Apresentacdo Geral

Figura 3.9 Automato S7-300

O autémato S7-300 é composto por uma fonte de alimentagdo de 24 VDC, um
processador CPU 315-2 DP, um médulo de sinal SM321 de 32 entradas digitais e um
moédulo SM322 de 32 saidas digitais, este automato a semelhanca do TSX57-103 &
também totalmente modular.

O autémato contém no médulo do CPU LEDs indicadores de funcionamento,
estado e erro, uma entrada para cartdes de memoria, um seletor de modo de
funcionamento e dois portos de comunicacdo, o X1 com MPI (Multi-Point Interface)
para programagdo e o X2 com DP para comunicacio através de uma rede série com
protocolo PROFIBUS-DP [22]. O porto de comunicagdo X2 tem de ser configurado
pelo software STEP 7 Manager.

A programagdo do autémato serd feita em linguagem ladder com algumas
funcdes em linguagem STL (Statement List), a utilizacdo da linguagem STL embora
mais complexa facilita a escrita de determinadas operacdes tais como o enderecamento

indireto a bits o qual serd necessario para a implementacdo dos comandos MODBUS
01h e OFh.

3.2.5.1 Configuracdo de hardware

O autémato S7-300 sendo o master da rede PROFIBUS-DP terd de ser
configurado para a identificacio do hardware presente na rede, esta configuracio é feita
no software STEP7 Manager e descarregada para o automato, nesta configuracio sio

definidos os equipamentos presentes na rede, os seus enderecos e os mddulos de cada

equipamento.
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Na presente rede foram configurados o autémato S7-300 como master com o
endereco 2, os restantes equipamentos sao o variador de velocidade Micromaster com
o endereco 3, o gateway DP/ASi Link 20 com o enderego 4 e o autémato S7-200 com

o endereco 5.

" Hardware Configuration: 57300-¥D014,SIMATIC 300 Station

=our ]

i

2 E CPU315-2 DP(]

? S ] PROFIBUS[1J: DF Master System (1]

hi

4 DIA2DC24y

g E DO32-DC24 /054 &5/ CFU 21!
E ¥

7 11l I
8

g

10

11

Figura 3.10 Configuragdo do hardware presente na rede PROFIBUS-DP

Cada equipamento presente na rede terd ainda especificado um conjunto de
moédulos virtuais os quais serdo os enderecos acessiveis através da rede PROFIBUS-
DP, o master da rede apenas terd acesso aos médulos configurados, os enderecos dos
moédulos serdo tnicos e funcionardo como enderecos internos do préprio master, por
exemplo o gateway DP/ASi Link 20 foi configurado com os enderecos de entradas

bindrias de 14.0 a 119.0 estas funcionardo como sendo entradas do préprio autémato

S7-300.

Tabela 3.2 Mapa de enderecos na rede PROFIBUS-DP

Equipamento | Enderecos

S7-300 I0a13

S7-300 Q4aQ7

Micromaster 1256 a 1263

Micromaster | Q264 a Q267

DP/ASi Link |14 al19

DP/ASi Link | Q8 a Q23

S7-200 1268 a 1283

S7-200 Q268 a Q283
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3.2.6 Outros Equipamentos

Para além dos controladores apresentados estardo ainda presentes na rede
integrada outros equipamentos, nomeadamente slaves na rede PROFIBUS-DP e na rede
ASi, todos estes equipamentos serdo acedidos através do master da rede PROFIBUS-
DP o autémato S7-300.

Equipamentos adicionais:

e Micromaster, um variador de velocidade o qual permitird o controlo de
um motor assincrono monofasico;

e DP/ASi Link, um gateway entre a rede ASi e a PROFIBUS-DP, permite
a um master da rede PROFIBUS o acesso aos dispositivos da rede ASi;

e Periféricos na rede ASi, existem na rede sensores e atuadores como fins

de curso, botdes de pressdo, contatores € LEDs.
3.2.6.1 VSD Micromaster 420

Os variadores de velocidade Micromaster 420 sdo equipamentos utilizados para
estabelecer uma velocidade varidvel em motores monofdsicos ou trifdsicos de 120 W
até 11 kW.

O variador existente contém um médulo de comunicagdo CB15 para acesso a
rede PROFIBUS-DP. Com a utiliza¢do deste mddulo € possivel configurar o variador
Micromaster como um slave na rede permitindo o acesso a parametriza¢io e comando
do mesmo através de um master, neste caso o master sera o automato S7-300 [23]. O

variador sera configurado com o endereco 3.
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SIEMENS

Figura 3.11 Variador de velocidade Micromaster e respetivo modulo de comunicagdo
CBI5

O variador na rede PROFIBUS-DP utiliza dois mddulos, um médulo PKW de 8
bytes para parametrizacdo € um médulo PZD de 4 bytes para comandos.

Para comunicagdo entre o autémato S7-300 e o variador € necessério entdo enviar
mensagens de 4 bytes, as quais serdo enviadas com um bloco MOVE da mesma forma
como se fosse um registo interno do préprio autémato sendo utilizado um endereco
especifico para o variador Q264, para o envio de mensagens de parametrizacdo com 8
bytes é necessario enviar os 8 bytes numa Unica mensagem para tal é necessario utilizar
um bloco DP-WRITE-DATA ou DP-READ-DATA os quais sdo utilizados para
mensagens superiores a 4 bytes.

Os blocos DP-WRITE-DATA e DP-READ-DATA serdo utilizados para

parametrizacdo e os blocos MOVE para comandos.

Tabela 3.3 Mapa de enderecos do variador de velocidade no autéomato S7-300

Médulo | Finalidade Tipo | Enderecos

PKW Parametrizacdo | Saida | Q256

PZD Comandos Saida | Q264

A parametrizagdo do variador € feita através da escrita de valores no médulo

PKW com o endereco Q256.
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PKE High PKE Low

15 [14 [13 [12 [11 [10 |09 |08 07 |06 |05 [04 [03 [02 |01

| ‘ Ndo
Fungdo utilizado Numero do parametro

PWE High PWE Low

15 14 [13 [12 [11 [10 [o09 [o8 07 [o6 [05 [04 [o03 [o2 Jo1

Valor do parametro
Figura 3.12 Fungdo dos registos de parametrizacdo PKE e PWE

As fungdes possiveis de serem aplicadas, os niimeros dos parametros e os seus
valores possiveis sdo especificos para cada variador e podem ser consultados no manual
do equipamento em causa, por norma estes pardmetros podem ser utilizados para
fun¢des de leitura ou escrita assim como afetar a configuracio do mostrador, a
configuragdo das rampas de subida ou descida, frequéncias, enderecos entre outros. A
parametrizagdo do variador € parte integrante da unidade curricular de Redes de
Automacio e Supervisao e como tal ndo serd detalhada nesta dissertagcao [3].

O envio de comandos para o variador € feito através da escrita de valores no
modulo PZD com o endereco Q264, € um registo do tipo double word de 4 bytes ou 32
bits, o qual esta dividido em dois registos do tipo word com 2 bytes ou 16 bits, PZD1 e
PZD2, destes € utilizado o registo PZD1 para envio do comando e o registo PZD?2 para
o envio dos dados.

O registo PZD1 tem a seguinte configuracao:

PZD1 high byte PZD1 low byte

Bit 15114 (13112 |11 (10| 9 8 716 51 4 3 2 1

44FFh

Arrangue

Exemplo de
Comandos

Z4Tth

Paragem

Figura 3.13 Exemplo de comandos para o variador através do registo PZD1

No registo PZD2 segue o valor pretendido para a velocidade, o valor é dado em

percentagem podendo tomar os valores de 0 a 16384 em decimal ou de 0000 a 4000 em
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hexadecimal a estes valores corresponderd a percentagem de 0 a 100% da frequéncia
da rede, neste caso S0Hz.
Exemplo de comandos:
e Comando de paragem: PZD1 — 44FEh e PZD2 — 0000h;
e Comando de velocidade a 50%: PZD1 — 44FFh e PZD2 — 2000h;
e Comando de velocidade a 100%: PZD1 — 44FFh e PZD2 — 4000h;

3.2.6.2 DP/ASi Link 20

O equipamento DP/ASi Link 20 é um gateway entre as redes PROFIBUS-DP e a
rede ASi (Actuator Sensor Interface), este equipamento fard a interface entre as redes
permitindo assim ao master da rede PROFIBUS acesso aos dispositivos de mais baixo
nivel como atuadores e sensores localizados na rede ASi.

O DP/ASI Link seré configurado como slave na rede PROFIBUS com o endereco
de slave 4 configurado com acesso a 16 bytes de entradas e 16 bytes de saidas binarias.

A rede ASi ¢ utilizada para este tipo de equipamentos de baixo nivel por conter
um protocolo otimizado para comunicacdes simples, com uma instalagdo de baixo custo
e flexivel com a possibilidade de integrar até 31 periféricos e até 124 dispositivos com

tempo maximo de acesso de 10 ms [24].

SIEMENS

0)

Figura 3.14 Modulo gateway DP/ASi Link 20

Os periféricos existentes na rede ASi estio divididos em dois grupos de entradas
e saidas, com quatro elementos cada, o acesso aos mesmos é feito como a entradas e
saidas do préprio automato S7-300 com enderegos especificos para a rede ASi, no

presente caso a rede foi configurada com o endereco 9 para saidas e 5 para entradas.
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Tabela 3.4 Mapa de enderegos da rede ASi no automato S7-300

Equipamento Tipo Enderecos
Botdes de pressdo | Entradas I5.0e15.1
Fins de Curso Entradas [54¢el55
LEDs Saidas Q9.2e Q9.3
Contatores Saidas Q9.6 e Q9.7

3.3 Constituicdo da rede integrada

As cinco redes constituintes da rede integrada sdo uma rede Ethernet com
protocolo MODBUS TCP, duas redes de campo com protocolo MODBUS RTU, uma
rede de campo com protocolo PROFIBUS-DP e uma rede de campo com protocolo
ASi.

Em termos de topologia a rede Ethernet utilizara a topologia em estrela da rede
de dados, as redes com protocolo MODBUS RTU utilizarao ligagdao ponto a ponto,
estabelecendo a ligacdo entre dois equipamentos e as restantes redes de campo
utilizardo uma topologia em barramento tipica de redes de campo de pequena dimensao
e sem necessidades especiais em termos de fiabilidade ou necessidade de aumento de
equipamentos na rede.

Em termos de arquitetura a estrutura da rede Ethernet considera-se fixa e a sua
composi¢do varidvel sem possibilidade de determinacdo do nimero de equipamentos
instalados, considerar-se-4 que a comunicacdo através desta rede serd nao
deterministica, com tempos de comunicacio aleatorios.

A rede de campo com protocolo MODBUS RTU instalada no laboratério de
pneumdtica é uma rede com estrutura fixa e composicéo fixa, ¢ uma rede de pequena
dimensdo com dois equipamentos para leitura dos consumos de energia sem
necessidades especificas de fiabilidade, esta rede serd utilizada para recolha de
informacao.

A rede de campo com protocolo MODBUS RTU no laboratério de automagao é
o ponto da rede integrada que terd de ser compatibilizado em termos de hardware e
com a maior complexidade em termos de software, serd uma rede ponto a ponto entre

dois automatos de diferentes fabricantes, utilizara um ritmo de transmissdo de 9600
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bits/s e o meio fisico serd o cabo TSX SCP CD 1030 com interface RS232 no autémato
TSX57-103 e cabo PPI Multi-Master com interface RS485 no autémato S7-200, para
que a comunicacio seja estabelecida com sucesso sera necessdrio utilizar um conversor
RS232/RS485 e uma caixa de adaptacio para troca de pinos.

A rede de campo PROFIBUS-DP instalada no laboratério de automagéo € uma
rede com estrutura e composicao fixas, de pequena dimensdo com quatro equipamentos
para escrita e leitura de informag@o, com interfaces de acesso RS485, como meio fisico
utiliza o cabo PROFIBUS FC Standard Cable e um ritmo de transmissao de 12 Mbits/s.

A rede de campo ASi também instalada no laboratério de automacio € uma rede
com estrutura e composicao fixas, contento dois repartidores ativos, o meio fisico é um
cabo flexivel de dois condutores especifico para a rede ASi e tem um ritmo de

transmissao de 167 kbits/s.

3.4 Estrutura bdsica de interligacdo das redes

Os equipamentos constituintes das redes independentes s@o os ja existentes no

laboratério de automagdo e de pneumadtica sendo considerados nos seguintes niveis:

e Nivel Alto — PC com programa de supervisao;
e Nivel Intermédio - TSX57-103, TSX57-302, S7-215, S7-315,
Micromaster CB15, DP/ASIi Link;

e Nivel Baixo —Fins de Curso, Botdes de Pressiao, LEDs.

Tabela 3.5 Composicdo da rede Integrada

Tipo Protocolo Equipamentos Nivel Designacao
Ethernet | MODBUS TCP PC Alto Supervisao
< Campo | MODBUS RTU TSX57-302 Intermédio | Controlo
<
g‘n Campo | MODBUS RTU TSX57-103 Intermédio | Controlo
D
= Campo PROFIBUS-DP | S7-215, S7-315, | Intermédio Controlo
= Micromaster,
™ DP/ASi Link
Campo ASi S. e Atuadores Baixo Processo
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Nivel Alto Nivel Intermédio Nivel Baixo
Zona 0 Zona 2
-]] ERihiEe e
§7-300
e Atuadores
Zonal _
57-200

Micromaster

DP/AST Link

TSX57-103

Figura 3.15 Estrutura de ligagoes fisicas

Para interligacdo destes equipamentos em rede houve a necessidade de tomar
diversas decisdes baseadas nas suas caracteristicas uma vez que os diversos fabricantes,
quer seja pela sua natureza construtiva, quer seja por razdes de concorréncia nao
utilizam as mesmas redes nem os mesmos protocolos de comunicagdo. Foi entio
necessdrio compatibilizar as redes tanto em hardware como em software. A figura

seguinte ilustra a solucdo adotada e a rede integrada completa.
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Figura 3.16 A rede integrada

Esta solucdo foi adotada principalmente porque ambos os autématos TSX57 da
Schneider tém capacidades de ligacdo a uma rede local Ethernet e simultaneamente
modulos de comunicacdo para ligacdo a outros dispositivos do processo através do
protocolo MODBUS RTU. Este fato faz deles, nesta situagao, a melhor solugdo para o
estabelecimento de uma ligagdo com o sistema de supervisao desenvolvido, evitando a
aquisicdo de interfaces de rede adicionais.

Os autématos S7-300 e S7-200 tém interfaces de comunicagdo RS485 para a rede
PROFIBUS-DP em modo Master-Slave, no entanto, dada a possibilidade de
programacéo em linguagem Ladder do protocolo MODBUS RTU no autémato S7-200,
usando o denominado modo Freeport, é possivel estabelecer ligacdo entre este
controlador da Siemens e o controlador da Schneider. O modo Freeport permite utilizar
a interface de comunicacdo normalmente usada para programacio do autémato para
efetuar comunicacgao série assincrona com outros equipamentos. O autémato S7-200 é

considerado nesta solucdo um equipamento duplamente slave porque é escravo na
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configuragdo Master-Slave do protocolo PROFIBUS-DP com o autémato S7-300 e
escravo na ligacdo do protocolo MODBUS RTU em modo Master-Slave com o
autémato TSX57-103. Este autémato € um dos elementos chave na integragdo como
descrito detalhadamente no ponto 3.4.1 deste capitulo.

O autémato S7-300 como dispositivo master da rede PROFIBUS-DP pode
estabelecer a comunicacdo também com um variador de velocidade MICROMASTER
ou com um mdédulo gateway DP/ASi Link 20.

Como ja referido na descricdo do equipamento na sec¢do anterior o autémato
TSX57-302 dispde também de dois mddulos de comunicacdo para o protocolo
MODBUS RTU com interface RS232, um para comunica¢do com um relé de protecdo
configurdavel da Merlin Gerin (SEPAM 1000) e outro com um analisador de energia
também da Merlin Gerin (PM500), os dados destes equipamentos ficam também
acessiveis através do sistema de supervisdo gracas a estrutura de ligacdes desenvolvida.

Com a solucdo desenvolvida serdo permitidas comunicacdes entre a supervisao e
todos os equipamentos instalados em todas as redes independentes. Serdo também
permitidas comunica¢des entre o automato TSX57-103 e todos os equipamentos das
restantes redes. Serdo ainda permitidas comunicagdes entre o autémato S7-300 e todos
os equipamentos das restantes redes. O autdmato S7-200 sendo um equipamento slave
ndo tem permissdes para estabelecer comunicacdes diretamente com outros
equipamentos mas pode fazé-lo através da supervisdo, do autémato TSX57-103 ou do
autémato S7-300 de forma indireta. E ainda permitido a difusdo de mensagens em modo
Broadcast em todas as redes. O modo Multicast e o estabelecimento de mensagens

prioritdrias ndo foram desenvolvidos nesta solugdo.
3.4.1 Restricoes da solucdo desenvolvida

Normalmente para se estabelecer comunicacdo entre duas redes com protocolos
distintos € necessario utilizar uma gateway onde os dispositivos que querem comunicar
sdo dispositivos usualmente master de cada uma das redes (quer utilizem métodos de
acesso Master-Slave, espontaneo ou com passagem de testemunho). Tal permite que o
autémato que recebe a mensagem tenha a possibilidade de reencaminhar se necessario
essa informacdo para outros dispositivos slave. Por imposicio da estrutura dos
equipamentos existentes, a interligagc@o entre as redes com protocolo MODBUS RTU

e protocolo PROFIBUS-DP serd feita através do autémato S7-200 o qual é slave em
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ambos como ja foi referido anteriormente. Dado que os equipamentos slave ndo tém
permissdo para iniciar uma transmissao este aspeto foi determinante para a procura de
uma solucdo alternativa vidvel e condicionou em parte a solucdo a desenvolver. Note-se
que quando se pretende enviar uma mensagem do autémato TSX57-103 para o
autémato S7-300 (ou ao contrario) através da rede PROFIBUS-DP este terd que passar
forgosamente pelo autémato S7-200, uma vez que este ndo tem permissao para iniciar
a comunicacao foi necessario adotar um método indireto.

A solug@o adotada para a resolucio deste problema foi a criacdo de buffers de
memoria no autdmato S7-200 para a rececdo e envio de mensagens MODBUS RTU.
No caso de serem mensagens que tém como destino a rede PROFIBUS-DP estas serdo
encaminhadas (depois de validadas) para outros dois buffers de memoria dedicados a
rede PROFIBUS-DP. Uma vez que o autémato S7-200 ndo tem permissao para reenviar
mensagens € entdo necessdrio utilizar no autdémato S7-300 (o Master da rede
PROFIBUS-DP) uma técnica designada por polling ao buffer da memoéria que foi
disponibilizada pelo S7-200 para este efeito, ou seja, o autémato S7-300 ird
ciclicamente efetuar uma leitura do buffer de envio do S7-200 e caso exista uma
mensagem nova ird interpretar a mesma, enviando posteriormente a resposta para o
buffer de rececdo do S7-200 de acordo com a solicitacdo efetuada. O autémato S7-200
por sua vez ird transferir os contetidos do seu buffer de rece¢cdo da rede PROFIBUS-DP
para o buffer de envio da rede MODBUS RTU seguidamente utilizando a informacao
contida no mesmo para responder ao TSX57-103 que desencadeou originalmente a

mensagem. Este procedimento encontra-se representado na figura seguinte.
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Figura 3.17 Transmissdo de mensagens entre redes
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E de referir que com esta técnica de polling ao buffer efetuada ciclicamente do
S7-300 para o S7-200, havendo ou ndo mensagens novas, ird ocupar tempo de
processamento e aumentar o trafego na rede com mensagens desnecessdrias por nao
existir qualquer pedido. No caso especifico da rede PROFIBUS-DP do laboratério de
automagcdo sendo esta de pequena dimensdo com um ritmo de transmissao elevado (12
Mbits/s) e poucos dispositivos este fato ndo trard qualquer inconveniente. Numa rede
com um numero elevado de dispositivos e com grande trafego esta técnica pode causar
atrasos significativos nos restantes equipamentos.

Para que esta operagdo seja possivel é necessério que o tempo despendido desde
que o autémato S7-200 recebe uma mensagem em MODBUS RTU até que o autémato
TSX57-103 receba a resposta seja inferior ao tempo de timeout estabelecido para o

autémato TSX57-103. A figura seguinte ilustra este aspeto.

Tempo de timeout do TSX57-103

Envio de uma
mensagem

da resposta

Processamento da g

Processamento da
I resposta no S7-300 | §

Processamento da
I mensagem no $7-300 I

I mensagem recebida I

Envio da resposta

Resposta do detinatério
vio

Ciclo de pooling
Envio ao destinatério

Processamento da
I resposta recebida I

Tempo necessario para a resposta chegar ao TSX57-103

Figura 3.18 Tempos para a transmissdo de uma mensagem entre o autémato TSX57-
103 e o automato S7-300

Note-se que a rece¢do de mensagens MODBUS RTU pelo autémato S7-200 feita
em modo Freeport ndo € processada diretamente pelo modulo de comunicacdo mas
pelo préprio autémato no seu ciclo de funcionamento, assim sendo a descodificacio e
validacdo de mensagens tornam-se mais lentas em especial para mensagens grandes
devido aos cdlculos necessdrios para a detecdo de erros por CRC e apenas pode ser
processada uma mensagem de cada vez. Por esta razdo e por questdes de economia de
recursos os buffers de memoria utilizados no autémato S7-200 serdo limitados a vinte
bytes, este valor permite a concretizagdo de todas as mensagens previstas no protocolo
MODBUS RTU sem restri¢des significativas apenas limitando a dimensdo de algumas
mensagens em termos de quantidade de dados, nao utilizando demasiados recursos de
memdaria e processamento permite assim que a troca de mensagens entre as duas redes

Se concretize com sucesso.
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3.4.2 Ligagdo entre o sistema de supervisdo e os automatos

TSX

A comunicacio por Ethernet serd estabelecida entre a supervisdo e os autématos
TSX57. Apés a configuracdo do médulo de comunicacdes ETY 110 e de efetuadas as
ligacdes fisicas torna-se necessario proceder a configuracdo da aplicacio SCADA
desenvolvida. A configuracdo da aplicacio SCADA serd descrita em detalhe no
capitulo 4.

Existirdo dois tipos de mensagens, diretas e indiretas, mensagens diretas da
aplicagdo SCADA para o TSX57-103 ou para o TSX57-302 e indiretas para os restantes
equipamentos. As mensagens diretas apenas necessitam de ser executadas pelo
autémato e na zona de dados da trama da mensagem apenas serdo enviados/recebidos
dados. Para as comunica¢Oes indiretas terdo de ser enviados, o endereco do
equipamento, o comando a executar, o endere¢o da varidvel a afetar e os dados, este
tipo de mensagem ao serem recebidas pelo automato TSX57-103 serdo reencaminhadas

para a rede de campo em MODBUS RTU.

MODBUS TCP MODBUS RTU

Mensagens Diretas

TSX57-103 Outros
Supervisido \— destinatarios
MW300-305

(TSX57-103)

MW254-265
(Outros)

TSX57-302

Mensagens Diretas MD3000-3004
(PM500)

MW4003-4005
(SEPAM)

Figura 3.19 Encaminhamento para comunicagoes via Ethernet

Estardo disponiveis varios comandos através desta ligacao, escrita de uma/vérias
saidas, leitura de uma/varias entradas/saidas, escrita e leitura de um/varios registos,
destas serdo utilizadas a escrita e leitura de um/varios registos para mensagens diretas

para os autdmatos TSXS57, visto o autémato TSX57-103 ndo dispor de médulos de
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entradas/saidas serdo utilizadas as mensagens de escrita/leitura de saidas bindrias e a
escrita/leitura de registos para os restantes equipamentos.

Os registos estdo localizados na zona de meméria V dos autématos. E possivel
ler/escrever em qualquer local da meméria V dos autdmatos, no entanto, o programa
criado no autémato TSX57-103 para gerir o trafego de mensagens e o programa de
exemplo de uma instalagdo industrial utilizam também essa zona de memoria para as
suas varidveis. De modo a ndo ocorrer sobreposicio de valores os enderecos de
memoria a serem escritos via Ethernet serdo fixos. Para a comunicacgéo direta entre a
supervisdo e o autdmato TSX57-103 serdo utilizadas as posi¢cdes 300 a 305 e para
comunica¢do com o0s restantes equipamentos serdo as posi¢des 254 a 265. O autémato
TSX57-302 utilizard as posi¢des de memoéria MD3000 a MD3004 para guardar o valor
de poténcia ativa, reativa e aparente provenientes do analisador de energia PM500 e as
posicdes de memdria MW4003 a MW4005 para as correntes de fase do relé de protecdo
SEPAM.

Tabela 3.6 Mapa de memoria para comunicacées via Ethernet

Mensagem Registos afetados
Escrita/leitura de um registo MW300

TSX57-103 Escrita/leitura de mdltiplos MD302 (MW302 +
registos MW303)
Escrita/leitura de um registo MW4003 a MW4005

TSX57-302 Escrita/leitura de mdltiplos MD3000 2 MD3004
registos

Outros Diversas MW254 a MW264
Equipamentos

3.4.3 Ligacdo entre o automato TSX57-103 e 0 S7-200

A ligacdo entre o automato TSX57-103 e o autémato S7-200 ¢ efetuada através
do protocolo MODBUS RTU com método de acesso Master-Slave. Para isso o
autémato TSX57-103 utiliza um médulo de comunicacdo TSX SCP 111 com interface
de comunicagdo série RS232. O médulo de comunicagdo TSX SCP 111 vem com o
cabo TSX SCP CD 1030 com uma ficha DB25 com adaptador para DB9. No caso do

autémato S7-200 este possui uma porta de comunicagdo em modo Freeport (porto 0)
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que como o nome indica € para utilizacdo livre com interface série RS485, sendo
utilizado o cabo PPI Multi-Master que possui um conversor para adaptacao da interface
RS485 para RS232. A ligacao fisica entre as redes € feita em uma caixa de interligacao.

A figura 3.20 ilustra essa ligagdo.

UTP Cat5
Tomada RJ45

Rede Ethernet

Médulo TSX ETY 110

Interface RJ45

TSX57-103

Inversdo de pinos Conversor JR—
DBZO/DBQ TXD/RXD, RXD/TXD, CTS/RTS e RTS/CTS R5232/R5485

NIGHUI T SCRATTL | jesenion 1630 - —
vy PPI Multi-Master

Porto 0

Interface RS485

Figura 3.20 Interligacdo entre os automatos TSX57-103 e S7-200

Para que seja possivel estabelecer a comunicacdo em ambos os sentidos foi
necessario inverter os pinos de envio e rece¢do de dados assim como os de pedido de
acesso ao meio fisico e aceitacdo do pedido, os pinos TXD, RXD, RTS e CTS. Este

procedimento encontra-se ilustrado na tabela 3.7.

Tabela 3.7 Troca de pinos a efetuar para compatibilizacdo da comunicagdo

DTE 1 DTE 2
Funcao Pino Pino Funcao
TXD 2 3 RXD
RXD 3 2 TXD
CTS 7 8 RTS
RTS 8 7 CTS
Comum 5 5 Comum

Utilizou-se entdo uma caixa de interligacdo onde € feita a troca dos pinos assim
como a troca das terminag¢des em ficha fémea para fichas macho onde ambos os cabos

dos autématos serdo ligados (ver figura 3.21).
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Figura 3.21 Caixa de interliga¢cdo

Nesta ligacao o autémato TSX57-103 € o dispositivo master e o autémato S7-200
o slave, podendo a comunicacio ser do tipo Unicast (mensagem com resposta) ou
Broadcast (mensagem enviada para todos os slaves em simultineo). No caso do
autémato TSX57-103 a configuracio dos parametros do protocolo € bastante simples e
ja foi descrita anteriormente quando se apresentou a descricdo geral deste PLC e do
moédulo de comunicagdo TSX SCP 111 (ver fig. 3.4). Os parametros foram definidos
para 9600 bits/s, 8 bits de dados, 1 stop bit e paridade par. O mesmo ndo acontece no
autémato S7-200 que ndo dispde de médulo dedicado de comunicagéo para o protocolo
MODBUS RTU tendo que ser programado, as configuragdes e o proprio processamento

de mensagens tornam-se bastante mais complexos como serd visto mais adiante.

3.4.4 Consideragoes sobre o protocolo MODBUS RTU no
TSX57-103

O processamento das mensagens no automato TSX57-103 € feito de duas formas
distintas, mensagens diretas (quando destinadas ao préprio autémato) e mensagens
indiretas (quando t€m como destino outros dispositivos).

As mensagens diretas sdo configuradas na supervisdo para afetarem os registos
indicados na tabela 3.6 e processadas automaticamente, no envio pelo driver da
supervisdo e na rece¢do pelo médulo de comunicacdo (TSX ETY 110) do préprio
autémato, como tal ndo requerem qualquer tratamento sendo os registos atualizados de

forma automatica.

70



Rede Integrada

Nas mensagens provenientes da supervisdo com destino a outros dispositivos é
necessario efetuar um tratamento prévio desses dados, sdo utilizadas quatro mensagens
diretas para preencher um buffer de envio (MW254 a MW264) com as informacdes
necessarias, nomeadamente o comando, o endereco do slave, o endereco da varidvel e
o valor da mesma para serem posteriormente enviados através do moédulo de
comunicagdo TSX SCP 111 com o protocolo MODBUS RTU para o autémato S7-200.
Se este ndo for o dispositivo de destino final serd reencaminhada para outro dispositivo
através deste automato. A utilizacdo do buffer permite um maior controlo sobre o
nimero de mensagens a enviar e seus tempos para que nio existam sobreposi¢des de
envio/rececdo. Note-se que o ciclo de processamento do programa instalado no PLC
pode ser muito mais curto que o tempo total necessdrio para o envio e rececdo de
mensagens e que pelas restricdes apresentadas no ponto 3.4.1 apenas pode ser enviada
uma mensagem de cada vez para o autdmato S7-200, no caso de envio de mais
mensagens as mesmas nao serdo processadas. Antes de cada envio de mensagem ¢ feita
uma verificacdo ao estado da comunicacao através de um bit de controlo (MW90:X0),
no caso de a rede estar ocupada o envio da mensagem s6 seré feito no préximo ciclo do
programa.

A forma como os autématos TSX enviam as mensagens do protocolo MODBUS
RTU ndo é exatamente igual ao implementado originalmente nos autématos da
MODICON uma vez que estes utilizam duas fungdes distintas para leitura e escrita de
dados, as funcdes READ_VAR e WRITE_VAR (através do software PL7). Sendo
assim os quatro primeiros cédigos de fungdo (fungdes de leitura) originalmente
apresentadas pela MODICON, ou seja, os cddigos Olh a 04h fazem agora parte da
funcio READ_VAR e os restantes quatro fazem parte da funcio WRITE_VAR, os
codigos 05h a 10h. O cddigo de controlo de erros por CRC € calculado e inserido na
mensagem automaticamente pelas fungdes de leitura e de escrita. A figura seguinte

ilustra os codigos de fungdo a utilizar e a sua ligac@o as fungdes.de leitura e escrita.
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Modbus request Function code PLC object
Read n output bits 1601 A

Read ninput bits 1602 o

Read n output words 1603 Fohnay

Read ninput wards 16#04 A

Write an output bit 1E6#05 abd

Wiite an output weord 1ER0E Fohlay

Wite nooutput bits 16#0F b

Write nooutput words TE#10 Fohly

Figura 3.22 Codigos e simbolos das funcoes MODBUS em PL7

O mesmo sucede em relacdo a dimensdo dos registos a ler ou escrever, quando se
refere a bits é utilizado o simbolo %M e quando se refere a palavras de 16 bits é
utilizado o simbolo %MW na composi¢do da mensagem. No caso concreto do autémato
TSX57-103 para comunicagdo com o S7-200 serdo utilizados os cédigos de comando
01h e 03h para leitura e os c6digos OFh e 10h para a escrita, sendo utilizados os simbolos
9%M para as fungdes 01h e OFh e o simbolo %MW para as funcdes 03h e 10h.

Em relagdo ao endereco dos slaves visto a rede integrada ser relativamente
pequena os enderecos serdo distribuidos por zonas sendo o primeiro algarismo referente
a zona e o segundo ao slave, para a zona 1 os enderecos serdo do 11h ao 19h, para a
zona 2 do 21h ao 29h. O endereco 00h serd utilizado para difusdo de mensagens
(broadcast) para toda a rede, o endere¢o 10h para difusdo na zona 1 e o enderego 20h

na zona 2. A tabela 3.8 ilustra o mapa de enderecos possiveis na rede.
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Tabela 3.8 Mapa de enderecos via MODBUS RTU

Broadcast | Slaves

Rede integrada | O0h

Zona 1 10h 11h a 19h

Zona 2 20h 21h a 2%h

Nota: os equipamentos na zona 3 serdo acedidos através do autémato S7-300 da
zona 2 como posicdes de memoria e entradas/saidas deste devido a forma de
funcionamento da rede PROFIBUS-DP e ASi. Assim os pedidos destinados a estes
deverao ser feitos ao S7-300 como se se tratasse de uma entrada/saida ou um registo de
memoria do mesmo.

Apresenta-se na figura seguinte um exemplo de aplicagdo de cada uma das
funcdes referidas implementadas pelos automatos TSX, a funcdo WRITE_VAR e
READ_VAR.

1 2 3 4 5 6

| | | i | |
[ ! ! LI | |

READ_VAR(ADR#0.1.37, "“MW' %“MD258,2 “MW262:2 “MUS0:4);

WRITE_VAR(ADR#0.1.37, '%M' %MD258,8. %MW100:1,%NMW30:4):

Figura 3.23 Fungoes de escrita e leitura em PL7

Nestes exemplos a mensagem serd enviada para o mdédulo de comunicacdes
instalado na posicdo 0 do bastidor (préprio CPU), canal 1 (TSX SCP 111), e o endereco
do slave de destino da mensagem serd o 37 ou 25h, zona 2, slave 5, neste caso o
autémato S7-200 (1). No segundo campo (2) estd indicado o tipo de registos, neste caso
serd uma palavra de 16 bits para leitura (%MW) e um conjunto de bits (%M) para a
escrita. No terceiro campo (3) é entdo indicado o endereco da primeira varidvel, esse
endereco estd contido na posicdo de memoéria MD258 (enderecamento indireto). O
quarto valor (4) (neste caso o valor 2 e o valor 8) indica o nimero de varidveis a ler ou
escrever. Seguidamente (5) sdo indicadas as posi¢cdes de memoria onde os dados devem
ser guardados apds uma instrugao de leitura (MW262 e MW263) ou de onde devem ser
enviados no caso de uma instrucio de escrita (MW 100). Por fim é indicado um buffer

de quatro registos de 16 bits MW90 a MW93) (6) onde serdo guardados elementos de
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controlo do envio/rececdo da mensagem, tais como o nimero de mensagens efetuadas
e o bit de rede ativa assim como relatdrios de operacdo e de comunicagao.
Os registos MW92 e MW93 sdo previamente preenchidos com os valores que se

pretendem para o timeout e tamanho da mensagem em bytes respetivamente.

Word number Most Significant Byte  Least Significant Byte

Fohdik Exchange number Activity bit

Fohhik+1 Cperation report Communication report
Yok +2 Timeaout

Sohlk+3 Length

Figura 3.24 Registos de controlo de mensagens

O controlo de erros no processamento de mensagens serd feito através do registo
MWOI1 que contém os relatérios de operacdo e de comunicacdo, caso algum dos
relatérios de operagdo ou comunicagdo apresente um valor maior que zero implica que

existiu um erro na comunicagao.

IF %MW31:-0 THEN (= NO REESPONSE FROM THE COOLING TOWERS =)
SET xMW2:X15: (= SET WARNING =)
END_TIF:

Figura 3.25 — Exemplo de controlo de erros por andlise ao valor de MW91
(Operation report e Communication report)
A figura 3.26 demonstra um exemplo completo da estrutura utilizada para o envio
de uma mensagem proveniente da supervisio para o autémato S7-200 (endereco 37 ou

25h) para execucdo do comando OFh (escrever miltiplas saidas bindrias).

IF *MW254=37 THEN
IF =MW256=16#000F THENW
IF NOT *MWa0:X0

THEH
HEMWA0:4:=0; (= M35 CONTROL RESET =)
HMW33.=3; (#® TIME OUT IN 3=100ms =)
HMW100:1:=xMU260; (*® M55 TO EE SENT =)
WREITE VAR(ADE#0. 1. 37, '=M' xMD253, 8, 5MW100:1, =MU90:47;
EXD _IF;
EXD _IF;

Figura 3.26 Exemplo completo de programac¢do para o envio de mensagens segundo
o protocolo MODBUS RTU
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3.4.5 Programa residente no TSX57-103

A programacio do autémato TSX57-103 é feita através do software PL7 em
linguagem ST (Sructured Text Language), estando contemplada uma fun¢do principal
(MAST) com um tempo de ciclo medido de 5 ms e sub-rotinas (SRx) para
processamento de pedidos e instrugdes. O tempo maximo permitido para o programa é
de 500 ms, limitado pelo temporizador watchdog. As entradas e saidas serdo atualizadas
por polling a cada ciclo do programa total, MAST e SRx utilizadas. A figura 3.27 ilustra
as operacdes, e a sua ordem, a efetuar em um ciclo, atualizacdo de entradas,

processamento do programa e atualizacio de saidas.

Processamento do programa

Atuzlizagdo de Atualizac3o de
Inputs Outputs

%l %Q

Tempo de ciclo

Figura 3.27 Ciclo do automato

O tempo maximo de ciclo trouxe algumas dificuldades de programacio no caso
de o programa ter de processar varias mensagens por ciclo. O tempo de envio e de
rececdo da resposta ndo € constante e tem um tempo maximo de timeout de 300 ms no
caso de ndo haver resposta. No caso de o programa conter apenas uma mensagem por
ciclo ndo existe problema mesmo atingindo o timeout. No entanto, caso existam duas
ou mais mensagens por ciclo terdo de ser programados contadores e temporizadores
para controlo do programa que permitam a renovagdo de ciclos entre mensagens, caso
contrario poderd ser acionado o temporizador de protecdo watchdog (tempo méaximo de
ciclo de 500 ms).

Note-se que as instrucdes WRITE_VAR e READ_VAR ao serem executadas
enviam os dados para o médulo de comunicagdo TSX SCP 111 sendo necessario
programar uma estrutura de controlo para evitar o envio simultaneo de mensagens ou a
tentativa de utilizacdo da rede enquanto esta ocupada. Para evitar o acesso simultineo
arede deve ser utilizada uma estrutura de exclusividade, neste trabalho serdo utilizadas

duas formas, a utilizacdo de bits de controlo e por temporizacdo. Os bits de controlo
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sdo utilizados quando as mensagens sdo provenientes do sistema de supervisdo, o bit 0
e o bit 1 do registo MW264 serdo ativados pela supervisdo e desencadeardo o envio de
uma mensagem de escrita ou leitura consoante for o bit MW264:X0 ou MW264:X1.
No caso de a mensagem ser proveniente do préprio programa de aplicagdo
existente no controlador € utilizada uma temporizagdo de modo a permitir enviar uma
mensagem e aguardar pela resposta antes de enviar uma nova mensagem, este modo
implica que o programa tenha de aguardar sempre um tempo fixo pela resposta
independentemente do tamanho da mensagem que enviou, esta temporizacdo €
necessdria porque o autémato TSX57-103 envia uma mensagem ao autémato S7-200 e
aguarda a reposta deste mas esta pode ndo ser proveniente diretamente do S7-200,
podendo ter origem em outro equipamento, como por exemplo o S7-300. Note-se que
0 mdédulo de comunicacdo TSX SCP 111 tem capacidade para processar até oito
mensagens MODBUS RTU de forma sequencial, no entanto o autémato S7-200 tal
como referido nas limitacdes da rede apenas pode processar uma mensagem de cada
vez e o envio de uma segunda mensagem nio serd processada enquanto o autémato
S7-200 ndo processar a primeira. Os exemplos seguintes ilustram a estrutura de controlo

por bit e por temporizagao.

I ®L5:
IF(*MW264 X0 OR *MWZ264:¥X13THEN (#* COMMS TEST FROM MAIN MEHT =)
SE6;
EHD IF:
(s HWZed XO-SEHND WEITE MSG ~ MWz264:E1-SEHD EEAD HSG *)
|

Figura 3.28 Exemplo de estrutura de controlo de mensagens por bit

IF »MW10:0 THEHW (#® DELAY =)
DEC *MWi0;
SR3:
JUME %199;

END IF:

Figura 3.29 Exemplo de chamada de uma rotina de espera (delay) para controlo de
mensagens por temporiza¢ao
A programacio das fungdes de escrita e leitura e encaminhamento de mensagens
necessdrias proposto nesta dissertacdo encontram-se na rotina principal MAST e sub-
rotina SR6, o programa de aplicagdo encontra-se na rotina principal MAST e sub-

rotinas SRO, SR3 e SRS.
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3.4.6 Consideragoes sobre o protocolo MODBUS RTU no
S$7-200

O autémato S7-200 da Siemens € o equipamento que fard a ligacdo entre o
protocolo MODBUS RTU e a rede PROFIBUS-DP, ou seja, funcionard como uma
gateway por software entre estes, dado que o autémato S7-200 ndo tem mddulo de
comunicagdes que permita o processamento automatico de mensagens deste tipo. No
entanto, implementando o protocolo MODBUS RTU em um programa de aplicagéo,
configurando o porto zero (o porto zero é muitas vezes designado por “porta” de
programacdo) em modo Freeport passa a ser possivel efetuar esta tarefa apesar de ser
bastante mais complexo.

O programa desenvolvido tem duas componentes fundamentais, um programa
genérico de automagdo e o programa para processamento de mensagens, o programa
para processamento de mensagens serd o foco deste trabalho e é independente do
programa genérico, ¢ acionado por uma interrup¢cao e desenvolve-se ao longo de
diversas sub-rotinas. O programa genérico pode ser um qualquer programa de
automacdo instalado no autémato, neste caso serd utilizado o programa necessario para
a disciplina de RAS desenvolvido na rotina principal (Main) o qual transfere o valor
das entradas para posi¢des de memoria.

A implementac¢do do protocolo MODBUS realizada neste trabalho segue as
especificagdes descritas nos documentos MODBUS Aplication Protocol Specification
para a implementagcdo da camada de aplicacdo do modelo OSI (camada 7) e Modbus
Serial Line Specification and Implementation Guide para a implementacdo das camadas
fisica e de ligacdo (camadas 1 e 2) de modo a permitir que a programagio do protocolo
seja de acordo com as especificacdes originais e aplicdvel a qualquer equipamento que
utilize o protocolo MODBUS em modo RTU, sendo que o protocolo ndo serd
programado na sua totalidade, serdo implementadas as fungdes de escrita e leitura mais
comuns e suficientes para a utilizacdo da rede, ndo serdo implementados os cédigos de

funcdo dos contadores de diagnodstico.
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3.4.7 Programa residente no S7-200

Como referido anteriormente a programacgdo do automato S7-200 serd feita
através do software STEP7 MicroWin SP9 em linguagem Ladder. A programacao do
protocolo serd feita em sub-rotinas do programa principal de acordo com as tabelas 3.9

e 3.10.

Tabela 3.9 Composicdo do ciclo principal

Ciclo Principal (Main) Funcao

Sub-rotina 0 — Apenas no primeiro ciclo Configuracgdes

Programa Genérico

Sub-rotina 1 — Apenas apds nova mensagem | Processamento de mensagem

Apds a rececio de uma mensagem em MODBUS RTU o programa serd
encaminhado para a sub-rotina 1, a qual iniciard o processamento da nova mensagem e
chamara as restantes sub-rotinas consoante necessario, sendo feita uma andlise ao
codigo CRC da trama para verificacdo da integridade da mesma e ap6s validacdo a
mensagem serd processada. No caso do endereco do slave ser o do proprio autémato
S7-200 a mensagem serd encaminhada para as sub-rotinas de processamento do
comando entretanto programadas, apds o processamento do comando serd enviada uma
mensagem de resposta. No caso de o endere¢o ndo ser o do automato S7-200 a
mensagem serd encaminhada para o buffer de envio da rede PROFIBUS-DP, este buffer
serd lido ciclicamente pelo autémato S7-300. Na tabela 3.10 encontram-se
especificadas as sub-rotinas e respetivas fungdes que implementam assim como a

camada do modelo OSI a que pertencem e o documento normativo.
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Tabela 3.10 Sub-rotinas implementadas e suas fungoes

Camada

Modelo OSI

Protocolo

Sub-rotina

Funcao

Aplicacdo

Aplication Protocol
Specification

12

Resposta Normal

11

CRC Verificagao

Resposta de Erro

CRC Cilculo

Funcao 10h

Funcao OFh

Fungao 06h

Fungdo 05h

Fungdo 03h e 04h

N W A O O\ | oo \©

Funcdo O1h e 02h

Inicio de Rececdo

Ligacdo

Serial Line
Specification

Configuracoes

Meio Fisico

RS485

Ligacgdes Fisicas

Das sub-rotinas implementadas serdo aqui detalhadas as sub-rotinas 0, 1, 3, 8, 11,

3.4.7.1 Sub-rotina 0 — Configuracdes

serd detalhada na ligag@o entre os autématos S7-200 e S7-300.

9 e 12. Existird ainda a interrupg¢éo 0 para processamento da rececdo de uma mensagem

e a sub-rotina 13 para transferéncia de mensagens para a rede PRODIBUS DP a qual

A sub-rotina zero compreende trés configuragdes, a configuragdo do porto 0 em

especial (Special Memory bit) SMO.1.

Configuracao 1 - Porto ) em modo Freeport

modo Freeport, do protocolo MODBUS RTU e dos buffers de memoria. Esta sub-rotina

¢ executada no primeiro ciclo apés o reinicio do autémato sendo chamada pelo bit

A configuragdo é efetuada através dos seguintes byfes de memdria do sistema:
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SMB30 - Freeport Control Register

Neste byte é possivel configurar o protocolo a utilizar através de SMB30.0 e
SMB30.1. O valor Olh nestes dois bits seleciona o protocolo Freeport, nos restantes
bits sdo configuradas a velocidade de transmissdo, o nimero de bits de dados e a
paridade.

Configuracdo utilizada: Paridade Par, 8 bits, 9600 bits/s, Freeport — 0100
1001(bin) — 49(hex)

SMB87 — Receive Message Control Byte

O byte SMB87 permite configurar os critérios de identificacio de uma
mensagem, neste byte pode ser configurada a utilizacdo dos temporizadores entre
mensagens e entre caracteres SMW90 e SMWO92, assim como definidas as condi¢des
de inicio e fim de mensagem, para o modo RTU serdo utilizados tempos entre
mensagens. Para o modo ASCII seriam utilizados caracteres especiais como
delimitadores de mensagem.

Configuracio utilizada: Rececdo ativa, utilizar SMW90, utilizar SMW92 — 1001
0100(bin) — 94(hex)

SMBY94 - Maximum number of Characters to be received

O valor introduzido neste byte indicara o nimero maximo de caracteres recebidos
em uma sO mensagem, este byte pode tomar valores entre 1 e 255 tento neste caso o
valor de 19 caracteres ou bytes, a estes sera acrescentado um byfe com o tamanho da
mensagem recebida perfazendo os 20 byres de tamanho utilizado nos buffers de
memoria.

Configuracdo utilizada: 19(dec)

SMWI0 - Idle line timer

O registo SMWOO0 terd o valor do tempo em milissegundos apds o qual a linha é
considerada livre, este tempo € também utilizado para indicar o fim de uma mensagem,
o valor a utilizar serd o especificado no protocolo MODBUS em modo RTU de 3,5
vezes o tempo de um caracter, a 9600 bits/s e com 11 bits por caracter o tempo de idle
line seria 4 ms, serd utilizado 6 ms de modo a garantir a recec¢do do ultimo caracter e a
estabilizacdo da rede.

Configuracio utilizada: 6 ms
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SMW92 - Inter-character timer

O registo SMWO2 terd o valor do tempo maximo entre caracteres de uma mesma
mensagem, caso este tempo seja ultrapassado a mensagem € considerada como tendo
erro e nao é processada, pela especificacio do protocolo este tempo deverd ser 1.5 vezes
o tempo de um caracter, a 9600 bits/s o tempo entre caracteres seria 1.7 ms, serd
utilizado o valor inteiro de 2 ms.

Configuracio utilizada: 2 ms

Tramat Trama 2 Tramal OK Trama 2 NOK
to g —, —— —
] H ! H R ] ] I
' 35char ' 35char : :‘51.5'cha'r' >mr

Figura 3.30 Tempos de detecdo de mensagens segundo o modo RTU

Concluida a configuracao sdo ativadas as interrupcdes, permitindo a execugao da
INTO. Durante o processamento das mensagens as interrup¢des poderdo estar
desabilitadas de modo a que ndo seja iniciado o processamento de uma nova mensagem
enquanto ainda se estid a processar uma antiga. Nesta situaco a mensagem recebida
ndo é processada e neste caso o master que enviou a nova mensagem se nio obtiver

uma resposta a tempo ird acionar um timeout € enviar novamente a mensagem.

Configuracao 2 — Protocolo MODBUS RTU

Visto o protocolo ser programado no autémato e nio através de um moédulo de
comunicac¢des dedicado, os pardmetros necessarios no decorrer do processamento do
protocolo serdo guardados em posi¢des de memoria regulares do autdmato, memoria
V, e ndo em bytes de memoria de sistema.

Serdo utilizadas as seguintes posi¢des de memoria:

¢ VWO0 - Ndmero miximo de entradas/saidas acessiveis através de
protocolo. A configuragdo utilizada neste registo foi 65(dec)

e VD92 — Endereco de memdria para leitura de entradas analdgicas. A
configuracgdo utilizada foi &VB2000 (enderecamento indireto)

e VW96 - Numero mdaximo de posicdbes de memoria acessiveis.

Configuraciao utilizada: 1001(dec)
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e VWO8 - Nimero miximo de entradas analdgicas acessiveis.

Configuracio utilizada: 17(dec)

Configuracao 3 — Buffers, Scratchpad e Flags

Nesta configuracao € feito o reset a todos os valores que possam estar presentes
nos buffers utilizados para o processamento de mensagens, assim como a zona de
memoria de utilizagdo geral (scratchpad) e bits de meméria utilizados como
sinalizadores (flags).

E utilizada uma instrucdo FILL com o valor 0 (zero) a 100 words com inicio na

VWI100, ficardo a zero todos os registos de 8 bits de VB100 a VB300.
3.4.7.2 Interrupgdo 0

Apods a execugdo da sub-rotina de configuragdo o programa volta ao ciclo
principal executando o programa ciclicamente até ser recebida uma mensagem nova
completa. Esta mensagem serd recebida no buffer de rececdo de mensagens MODBUS
RTU constituido pelas posicdes de memoéria de VB100 a VB119 e serd ativada a
interrupg¢do 0 que dard inicio ao processamento de uma nova mensagem.

Na interrupgéo sdo utilizados os bits 2 e 3 do SMB86 (Receive Message Control)
para verificar se a mensagem terminou por ter sido recebida uma mensagem com o
tamanho ou tempo méaximo SMWO0 (Idle line timer), neste caso a informacdo contida
no buffer de rececdo é transferida para o buffer de processamento (handling buffer)
constituido pelas posi¢des de meméria de VB180 a VB199 e utilizada uma flag para
indicacdo que existe uma nova mensagem no handling buffer a ser processada.

Caso as condi¢des que levaram a ativagdo da interrupg¢do ndo sejam uma rececio
por tamanho ou tempo maximo entdo a informacgdo contida no MODBUS Receive

buffer € apagada e o programa sai da interrup¢do sem ativacao da flag.
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Rece¢do de mensagem no porto 0
(evento 23)
Ativa a interrupgio D

Inicio de ciclo
—_—— INTO

INTO

SMB86=2ou 4 Reset ao receive buffer

Programa Genérico

|
|
|
| Transfere mensagem
|
|
|

|
|
|
para o handling buffer |
I
I
|
|

Figura 3.31 Interrup¢do 0 apds recegdo de nova mensagem
3.4.7.3 SBR_1 - Processamento de uma mensagem MODBUS RTU
Como especificado na camada de aplicacdo deste protocolo as tramas sio
compostas de um modo geral por um endereco, um cédigo de comando, o campo de

dados e por fim um cédigo de verificacio de erros de acordo com estrutura apresentada

na figura seguinte:

- ADU >

| Enderego | | Comando | | Dados | | Codigo Erro |

- PDU >

Figura 3.32 Trama do tipo MODBUS [25]

No processamento da mensagem serd entdo necessdrio verificar a integridade dos
dados através do cddigo de erro, caso o cddigo seja valido sdo feitas as verificacdes ao
c6digo de comando e endereco como detalhado em seguida, apds estas verificagdes o
programa serd encaminhado para as sub-rotinas de processamento do comando que
utilizardao os dados contidos na zona de dados da mensagem.

Esta sub-rotina comeca por desabilitar as interrupgdes pois 0 processamento de
uma mensagem pode ser longo e os dados poderiam ser sobrepostos por uma nova
mensagem a meio do processamento. Seguidamente € executado o controlo da trama

por codigo CRC, este controlo é feito em duas componentes, € executada a sub-rotina
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8 que fard o cilculo do cédigo CRC da mensagem presente no handling buffer e
seguidamente é chamada a sub-rotina 11 que fard a comparacao entre o valor do cédigo
presente na mensagem e o resultado da sub-rotina 8. Apds validagdo do cddigo é
acionada a indicagdo de cédigo CRC valido. Caso o cddigo ndo seja vdlido € acionada
a indicagdo de c6digo invalido.

Novamente na sub-rotina 1 se o cdigo for invélido € feito o reset aos buffers e
flags e novamente ativada a rececdo de mensagens para estabelecer as condi¢des de
retorno ao programa principal sem processamento da mensagem e sem resposta ao

master que enviou a mensagem.

ACD =Tamanha - 2

AC1 = Apontador para o
inidio da mensagem

SBR_S

- e A3 = CRC caboulad
Csiiculn CREC T

F 3

SBR_11
WernificacAn CRC

VW222 = CRC mensagem

F 3

Limpa buffers e
reativa a recegaa de Fim do processo
MENSSEENS

Continua o processa

Figura 3.33 Processo de verificacdo do codigo CRC

Caso o cédigo CRC seja valido € feita a verificacdo do comando recebido, caso

o comando nao seja valido € feito um reset como anteriormente e escrito o cédigo de
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exce¢do Olh de comando desconhecido na mensagem de resposta e chamada a sub-
rotina 9 para geracdo e envio de uma resposta com indicacao de erro.

No caso do cédigo CRC e o comando serem validos € lido o enderego do slave a
que a mensagem se destina, caso o enderego seja 00h ou 20h € acionada a uma indicacio
de mensagem em modo broadcast a qual serd executada mas ndo serd enviada uma
mensagem de resposta, caso o endereco seja o 25h o programa € encaminhado para as
sub-rotinas 2 a 7 consoante o comando a executar, caso o endereco ndo seja o 25h mas
seja entre O1h e 32h ¢ ativada a indicagdo de uma nova mensagem destinada a rede

PROFIBUS-DP e chamada a sub-rotina 13 para processamento da mesma.

MO0.0 =1
Endereco = 0 ou 20 ?
(;

Endereco=00u 257 Comando =x? SBR_y

Enderego 1=25e <
327

I SBR_13 I

Figura 3.34 Processo de verificacdo do comando a executar

O processamento dos comandos disponiveis através de uma mensagem
MODBUS seré feito através das sub-rotinas 2 a 7. Segundo a especificac@o existem trés
categorias de comandos, publicos, definidos pelo utilizador e reservados, destes serdao

implementados oito comandos publicos de acordo com a tabela seguinte:
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Tabela 3.11 Comandos implementados

Entradas Ler entradas binarias | 02 SBR 2 |1
Binarias
Ler saidas binarias 01 SBR_2 | Q
1 bit p
Saidas E‘sc/re‘ver uma saida 05 SBR_4 | Q
. binaria
Binarias
Acesso Escrever multiplas OF SBR 6 Q
a saidas binarias -
dados Entradas Ler entradas 04 SBR_3 | AIW
Analdgicas | analdgicas
; Ler multiplos registos | 03 SBR_3 | VW
16 bits | Saidas
Analdgicas | Escrever um registo | 06 SBR_5 | VW
Rea Escrever maltiplos | 10 SBR 7 | VW
egistos .
registos

3.4.7.4 SBR_3 — Ler multiplos registos/entradas analogicas

A sub-rotina SBR_3 implementa os comandos MODBUS 03h de leitura de

registos internos de memoria e 04h de leitura de entradas analdgicas, a estrutura das

mensagens € a seguinte:

Tabela 3.12 Estrutura das mensagens para os comandos MODBUS 03h e 04h

Bclsiesn || Cloims Endere?o do 1 Quantl.dade de CRC
registo registos
03h ou 04h | H. byte | L. byte | H. byte | L. byte | Low byte | High byte
1 byte 1 byte 2 bytes 2 bytes 2 bytes

86



Rede Integrada

Resposta enviada pelo slave

Endereco | Comando | Q. de bytes Dados CRC
03h ou 04h Low byte | High byte
1 byte 1 byte 1 byte n bytes 2 bytes
Mensagem de erro
Endereco | Comando Cadigo CRC
83h ou 84h | 0Olha04h Low byte | High byte
1 byte 1 byte 1 byte 2 bytes

Nota: é relevante verificar que os byfes de CRC sdo trocados, na mensagem sao

enviados pela ordem Low byte e High byte quando sdo efetuados os cdlculos para

determinagéo do cédigo CRC o resultado vem na ordem inversa.

Por no autémato S7-200 ndo ser permitido o acesso direto aos valores das

entradas analdgicas estes terdo de ser movidos para um registo interno de memoria V o

qual ja pode ser acedido indiretamente, a diferenca entre funcdo 04h e a fungdo 03h

serd entdo o endereco inicial, o endereco dos registos internos come¢a em VWO e o das

entradas analégicas em VW2000, a estrutura das mensagens € igual a estrutura utilizada

para os comandos O1h e 02h com o enderecamento feito a words e ndo a bits, acesso a

16 bits tal como indicado na tabela 3.11.
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Figura 3.35 Controlo e execugdo dos comandos MODBUS 03h e 04h
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O processamento destes comandos é conseguido em dois passos, primeiramente
¢ feito o controlo de erros para verificacdo dos enderecos recebidos e da quantidade de
registos a aceder, caso estes sejam inferiores a zero, a sua soma seja superior a0 maximo
permitido pelo protocolo ou gere uma passagem por zero, ou seja de FFFFh para 0000h,
no caso de alguma destas condi¢des se verificar € escrito o cddigo de erro 02h e
acionado o envio de uma mensagem de erro como resposta.

Apds o controlo de erros, o segundo passo é a execugcdo do comando
propriamente dito. Para tal € necessario determinar a quantidade de bytes de dados a
escrever na mensagem de resposta, sendo necessdrio multiplicar o nimero de registos
por dois pois sdo registos de 16 bits cada, seguidamente € calculado o tamanho total da
mensagem de resposta que serd igual ao nimero de bytes de dados mais cinco bytes, 1
byte de endereco de slave, 1 byte de comando, 1 byte de quantidade de bytes e 2 bytes
de CRC. Apds a obtencdo destes dois valores e da sua escrita no buffer da mensagem
de resposta € feita a transferéncia dos dados em si, desde o primeiro registo a ler
(apontador mais endereco inicial), em linguagem ladder ¢é utilizada a funcfo
BLKMOV_W para transferir a quantidade de registos de 16 bits apontados por AC2
para uma saida, neste caso a saida inicial serd VW 124, a posicdo de memoria inicial

para escrever os bytes de dados no buffer de resposta.

BLRHIO W

EN END >
24N auT biw1 24
ACT4N

Figura 3.36 Fun¢do BLKMOV_W

Por fim € feita a chamada da sub-rotina SBR_8 onde € feito o calculo dos bytes
de CRC, apés a colocagdo do cddigo CRC na mensagem € o fim da sub-rotina SBR_3.
O programa ao voltar a sub-rotina SBR_1 ird verificar se a mensagem que originou o
comando foi enviada em modo broadcast ou nao, neste caso sendo uma mensagem de
leitura ndo poderia ser em broadcast, ndo tendo sido em broadcast é chamada a sub-
rotina SBR_12 para transmiss@o da resposta, ou seja, a mensagem contida no

MODBUS RTU Send buffer VB120 a VB139.
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3.4.7.5 SBR_8 — Cidlculo do codigo CRC

A sub-rotina SBR_8 implementa o cédlculo do codigo CRC, este calculo é
efetuado em duas ocasides apds a rececdo de uma mensagem para verificagdo da
validade da mesma e apds a execugdo de um comando para criagdo do codigo CRC a
inserir na mensagem de resposta, por esta razdo o calculo do cédigo e a validagdo do
mesmo tém de ser efetuados em sub-rotinas diferentes.

O célculo do cédigo CRC ¢é feito com base no tamanho da mensagem recebida/a

enviar menos dois bytes (os bytes do préprio c6digo) e o conteido da mensagem.

Mensagem enviada pelo master
2 regi j CRC
Dados [] 03hou04h | Highbyte | tow byte | Highbyte | Low byte | Low byte | High byte
1 byte 1 byte 2 bytes 2 bytes 2 bytes
L J

Numero de bytes utilizados para o calculo do cadigo CRC

Figura 3.37 Dados utilizados para cdlculo do codigo CRC para os comandos
MODBUS 03h ou 04h
Para o célculo do c6digo CRC € utilizado um registo a 16 bits, chamado de registo
CRC, preenchido com o valor FFFFh, tudo a 1’s, sendo feito um ou exclusivo (XOR)
entre este registo e o primeiro byte da mensagem, o resultado é rodado para a direita e
examinado o bit que sai, o bit menos significativo, se o bit € zero o processo repete-se
para outro byte da mensagem se o bit for um € aplicado um ou exclusivo entre o registo

CRC e o valor AOO1h (polinémio gerador) e o processo repetido.

Processo de calculo [11]:

e Registo CRC com o valor FFFFh;

e XOR entre o byte menos significativo do registo CRC e o primeiro byte
da mensagem;

e Rodar para a direita o registo CRC e verificar o estado do LSB (Least
Significant Bit);

e [SB =0 repete a rota¢do anterior;

e LSB =1 XOR entre o registo CRC e o valor AOO1h;

e Repetir os passos anteriores até serem processados 8 bits;
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e Repetir os passos anteriores até serem utilizados todos os bytes da
mensagem;
® O contetdo do registo CRC € o valor do cédigo com a ordem high byte

low byte.

Na mensagem o cddigo € enviado com a ordem inversa, low byte primeiro.
A implementagdo deste processo em ladder segue o descrito no diagrama

seguinte.
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Calculo do CRC

VW200 = ACD
Tamanho da mensagem -2

WD2ZD2 = AC1
apontador para o inicic da mensagem

VD206 = FFFFh
Registo CRC

VW210 =0
Ccontador 1

ACZ =VWZ20B
Mowve para ACZ
o codigo CRC

VW20 =
VW 200

XOR *VD202 com VE209 . .
Ultimo byte do registo Fim da sub-rotina
CRC

VWZ12 =0
contador 2

VD202 =WD202 +1

YW2iz=8"?*
Incrementa o apentador

Roda direita VD206

HOR ADDLh com VD206
Registo CRC

Figura 3.38 Diagrama de estados do cdlculo do codigo CRC
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3.4.7.6 SBR_11 — Validacao do céodigo CRC

A sub-rotina SBR_11 ¢ utilizada para validacdo do cddigo CRC aquando da
rececdo de uma nova mensagem proveniente da rede MODBUS RTU. Apés a rececio
da mensagem ¢ executada a sub-rotina SBR_8 para criagdo de um cddigo CRC e
posteriormente chamada a presente sub-rotina para validacdo do cédigo recebido na
mensagem por comparagdo com o calculado. Apds a validagdo € ativado um bir de
memoria que indicard se o cddigo € valido ou ndo.

Ap6s a validagdo a rotina acaba e o programa volta a rotina que a chamou, neste
caso serd a sub-rotina SBR_1 que continuard o processamento da mensagem ou nao
consoante a validade do cédigo.

Tal como visto anteriormente o codigo é calculado com o high byte primeiro e o
low byte depois, na mensagem recebida € o contrario daf ser necesséario utilizar VW?208

para inverter os bytes do codigo calculado.
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Validagdo de CRC

VB221 =VB208
High byte
VB220=VBE209
Low byte
Inversdo dos bytes

AC1 = &VB181
Apontador para o inicio da mensagem

AC1=AC1 + VW200
Apontador para o primeiro byte do codigo CRC

VB222 = *AC1
Colocar em VB222 o low byte do cddigo CRC

Incrementar AC1

VB223 = *AC1
Colocar em VB223 o high byte do cddigo CRC

VB220=VB2227?

MO.2
CRC Invalido

VB221=VB2237?

MO.4

CRC Vilido Fim da sub-rotina

Figura 3.39 Fluxograma da validacdo do codigo CRC recebido
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3.4.7.7 SBR_9 — Geracdo de mensagem de erro

A sub-rotina SBR_9 ¢ utilizada para a geracdo da mensagem de erro, apds a
detecdo de um erro durante o processamento de uma mensagem por uma das outras
sub-rotinas € inserido no buffer de envio VB120 MODBUS Send buffer o cédigo do
erro, o c6digo do comando e chamada a sub-rotina SBR_9.

Nesta rotina sdo entao transferidos os restantes dados do VB180 Handling buffer
para o MODBUS Send buffer, posteriormente é executada uma operacido de OR entre
o c6digo de comando em VB122 e o valor 80h, ap6s esta operagdo é chamada a sub-
rotina SBR_8 para célculo do cédigo CRC e inserido o mesmo na mensagem de erro.

Ap6s a construgdo da mensagem de erro a sub-rotina acaba e o programa retorna
a sub-rotina que gerou o erro. A geracao do erro acaba incondicionalmente retornando
a sub-rotina de origem, normalmente a sub-rotina SBR_1 onde € depois ativada a

transmissdo da mensagem de resposta que neste caso serd uma mensagem de erro.

Geracdo de
mensagem de erro

VB120=5
VW121 = Vw131

OR entre 80h e
VB122

Calculo e insercdo
do cédigo CRC

Fim da sub-rotina

Figura 3.40 Diagrama de estados da geracdo de mensagem de erro
3.4.7.8 SBR_12 — Transmissdo de uma mensagem
A sub-rotina SBR_12 implementa a transmissdo de uma mensagem, esta sub-

rotina € chamada ap6s a escrita dos dados de uma resposta no MODBUS Send buffer,

VB120 a VB139.
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A transmiss@o da mensagem € feita através da configuracio e execucdo da
instrugdo XMT a qual serd configurada para enviar X bytes com inicio em VBI121,
consoante o valor indicado no byte VB120, através do porto 0. No caso do valor
presente em VB 120 ser zero a execugdo da instrugdo XMT néo envia os dados presentes
mas inicia um tempo de espera com a duragdo de 16 bits ao ritmo de transmissio
selecionado causando neste caso uma condicdo de siléncio (break) na linha de 1.7 ms.
Esta condicdo ird causar a terminacdo de uma mensagem da qual o master esteja a
espera de resposta. Esta pode ser também utilizada caso exista algum erro no
processamento da mensagem € seja conveniente terminar a comunicagio para que o

master fique livre para outras transmissoes.

EMT

—en ENDf——)

YBE1204 TEL
O4P0RT

Figura 3.41 Instrucdo XMT

A transmissdo (XMT) de uma mensagem ndo pode estar ativa em simultdneo com
a instrucdo de rececdo (RCV), a utilizacdo da instru¢do XMT com a instrucio RCV
ativa causa erro por sobreposicdo. A coordenacgdo entre estas instrugdes toma elevada
importincia para que seja garantida a rece¢do de todas as mensagens sem nunca existir
sobreposi¢do com a transmissdo de uma resposta, em especial porque as instru¢des de
XMT e RCV sdo utilizadas em sub-rotinas ou interrupgdes. As interrupgdes pela sua
natureza de execucdo aleatdria devem ser limitadas e controladas por forma a que nio
exista a possibilidade de sobreposi¢do das instrug¢des. Neste trabalho apenas a instrugdo
RCYV utiliza uma interrupg¢do. A instrucdo XMT utiliza uma sub-rotina e a andlise a um
bit especial SM4.5 para detecdo de fim de transmissdo, este bit indica quando a
transmissdo através do porto 0 esta livre.

A rececdo de uma mensagem é habilitada no inicio do programa permanecendo
sempre habilitada até ser recebida uma mensagem completa, apds a rececdo de uma
mensagem completa é ativa a interrup¢do O processada a transferéncia dos dados e
desativadas a instrucdo RCV e as interrupgdes até ao processamento completo da
mensagem. No fim do processamento da mensagem ¢é habilitada e ativada a instrucéo
XMT para executar a transmissdo da resposta. Apds a indicacdo do bit SM4.5

significando que a transmissdo estd concluida é ativada novamente a instru¢do RCV.
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Mensagem Normal

‘ Nova Mensagem (w01 CRC OK Processamento da mensagem ‘ Resposta pronta
MNova msg
RCV e INT XMT RCV e INT
RCV ati INT_O RCV e INT desabilitad
habilitados 2D - & ekt habilitado e ativo habilitados
Mensagem em modo Broadcast
Nova Mensagem | Flag M0.1
‘ Nimite i | Morames CRC OK Processamento da mensagem
RCV e INT = s RCV e INT
habilitados | RCV ativo | INT_O | RCV e INT desabilitados habilitados
Mensagem com codigo CRC invalido
Nova Mensagem ‘ Al IR CRC NOK ‘
Nova msg
RCV e INT . RCV e INT RCV e INT
habilitados HEATED TEay desabilitados habilitados

Figura 3.42 Diagrama temporal da utilizacdo exclusiva das instrugoes RCV e XMT

A sub-rotina SBR_12 é chamada pela sub-rotina SBR_1 apds o preenchimento

dos dados no MODBUS Send buffer, o seu processamento ¢é feito de acordo com o

seguinte diagrama:

SBR_12
SBR_1 e
- Transmissao

AMT

Transmite os dados

Detegdo de fim de
transmissdo

SM4.5=17?

Habilita RCV

Fim da sub-rotina

Figura 3.43 Fluxograma da transmissdo de uma mensagem

E relevante relembrar que o ciclo de detecio de fim de mensagem ndo pode
bloquear o ciclo do programa durante um tempo indeterminado, o tempo maximo de

cada ciclo sdo 500 ms limitado pelo temporizador watchdog.
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3.4.8 Ligacao entre S7-200 e S7-300

A ligacdo entre o autémato S7-200 e o automato S7-300 € efetuada através de
uma rede de campo com protocolo PROFIBUS-DP e método de acesso Master-Slave
com topologia em barramento. O autémato S7-300 (o master da rede) utiliza o porto de
comunicagdo X2 com interface de comunicacdo série RS485, utilizando como meio
fisico o cabo PROFIBUS FC Standard Cable. No caso do autémato S7-200 (um dos
slaves) possui uma porta de comunicacdo (porto 1) com interface série RS485 e

protocolo PROFIBUS-DP.

§7-300

Porto X2

Interface RS485

PROFIBUS DP PROFIBUS FC Standard Cable

$7-200 |

Porto 1

Interface R5485

QOutros
Equipamentos

Figura 3.44 Interligacdo entre os automatos S7-200 e S7-300

3.4.8.1 Consideragades sobre o protocolo MODBUS RTU no automato S7-300

A implementacdo do protocolo MODBUS RTU no autémato S7-300 serd
reduzida ao essencial para execugdo das func¢des necessdrias ao funcionamento da rede,
a implementacao da totalidade do protocolo seria uma duplicacio do ja executado no
S7-200 apenas com software diferente.

Sera apresentada a fungdo de transferéncia de dados programada no autémato

S7-200 e as restantes funcdes programadas no autémato S7-300.
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3.4.8.2 SBR_13 - Transferéncia de uma mensagem MODBUS RTU para
PROFIBUS-DP

A sub-rotina SBR_13 (S7-200) executa a transferéncia de uma mensagem
recebida via MODBUS RTU com destino a um equipamento na rede PROFIBUS-DP,
é chamada a partir da sub-rotina SBR_1 quando ¢é detetado que o endereco do slave é
vélido e diferente do endereco do autémato S7-200.

Esta sub-rotina utiliza cinco buffers de memoria, o MODBUS Receive buffer, o
Handling buffer, o PROFIBUS Send buffer, PROFIBUS Receive buffer e o MODBUS
Send buffer, o diagrama de transferéncia de informagao entre os mesmos € indicado na

figura seguinte:

MODBUS Receive buffer Handling buffer
VB100 a VB115 VB120 a VB139

VB180 PROFIBUS Send buffer
Tamanho da mensagem VB156 a VBL71

VB181 VB136
Endereco de slave Endereco de slave
VB18§2 VB157
Comando Comando
VB103 a VB107 VB183 a VB137 VB152 aVB171
Dados Dados Dados

Ultimos 2 bytes Ultimas 2 hytes

h

CRC CRC
Ciclo de
detecdo de
MODBUS Send buffer resposta
VB120 a VB135

VEB120 PROFIBUS Receive buffer
Tamanho da mensagem WB140 a VB155

VB121 VB140
Endereco de slove Endereco de slgve
VB122 VB141
Comando Comando
VB123 a VB127 VB142 a VB155
Dados Dados

Ultimos 2 bytes

L1

CRC

Figura 3.45 Diagrama de transferéncia de informagdo entre buffers
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Tal como referido anteriormente o autémato S7-200 é um equipamento slave na
rede PROFIBUS-DP, como tal o mesmo nio fara automaticamente a transmissao do
conteudo do PROFIBUS Send buffer. A transferéncia de informacdo para o autémato
S7-300 (o master da rede PROFIBUS-DP) sera efetuada por polling do master ao
PROFIBUS Send buffer contido no slave.

O autémato S7-200 ao receber uma mensagem destinada a rede PROFIBUS-DP
transfere os seus contetdos para o buffer de envio, o autémato S7-300 por sua vez estd
ciclicamente a efetuar uma leitura deste buffer. Ao receber dados diferentes dos
anteriores (0 que indicard a presenca de uma nova mensagem no PROFIBUS Send
buffer) o autémato S7-300 fard o processamento da mesma e executard uma funcgdo de
escrita com a resposta para 0 PROFIBUS Receive buffer contido no S7-200.

O autémato S7-200 ao transferir uma nova mensagem para o PROFIBUS Send
buffer tem de aguardar que o autémato S7-300 execute o comando e escreva a resposta
no PROFIBUS Receive buffer, este tempo de espera € de elevada importancia pois € o
tempo responsavel pela coordenagdo entre as redes. Se o tempo for muito longo o
autémato S7-200 levard muito tempo a responder ao autdmato TSX57-103 o qual
acabard por ativar um timeout da mensagem que enviou.

O autémato S7-200 durante o ciclo de detec@o de resposta estard continuamente
a analisar o conteido do PROFIBUS Receive buffer. Caso existam caracteres diferentes
de zero € feita a transferéncia do contetido do buffer para 0o MODBUS Send buffer e
enviada a resposta ao TSX57-103, sendo que existird um temporizador de 50 ms para
que caso no seja recebida uma resposta por parte do S7-300 o autémato S7-200 possa
terminar o ciclo de espera. Este procedimento encontra-se detalhado no diagrama

seguinte.
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Refrescamento do ciclo

Bloco de inicializacdo

SBR_1
MNetwork 1

-
-

SBR_14

Move o Handling buffer para
o PROFIBUS Send buffer

Inicic da rotina

.
\

SBR_13

Apontadores
AC1 = &VE140 (PROFIBUS Receive buffer)

AC2 = &VB280 (Buffer com zeros)

SBR 1
Network 5

SBR 1
Network 5

Ciclo principal

SBR_1

Processo de
transmissdo da
resposta

h J

MAIN

verificacdo de caracteres

Finalizacdo

BLKMOV_W

VW140 =VW121

Calculo CRC

Introducdo do

codigo CRC na
mensagem

Figura 3.46 Diagrama de execu¢cdo da sub-rotina SBR_13

O autémato S7-300 tem assim um tempo maximo de 50 ms para receber, executar

e transmitir a resposta a uma mensagem. O autémato TSX57-103 estd programado com

um tempo de timeout de 100 ms e trés timeouts por mensagem, num total de 300 ms até

gerar um erro por falta de resposta. Veja-se a figura seguinte.

Tempo de timeout do TSX57-103 100ms

Envio de uma
mensagem

Transmissdo max 22ms

Processamento da
mensagem recebida

Tempo variavel

Ciclo de pooling

Processamento da

I mensagem no 57-300 I

Envio ao destinatdrio

Resposta do destinatdrio

I resposta no 57-300 I

Processamento da
resposta recebida

Envio da resposta

Processamento da

Envio da resposta

Tempoméx de 50ms

Tempo variavel

Transmissdo max 22ms

Figura 3.47 Articulagdo entre tempos de execugdo e transmissao
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Dado o ritmo de transmissdo na rede MODBUS RTU de 9600 bit/s o tempo de

transmissdo de uma mensagem de 19 bytes € de 22 ms, valor obtido segundo a seguinte

expressao:
Ngbytestb_y—btlf 19 x%
Ritmo de transmissao 1000 9600 1000 = 22ms

Considerando este valor como o tempo maximo de uma transmissdo na rede
MODBUS RTU acontece que no pior caso com uma mensagem de leitura com tamanho
de 19 bytes (ambas, a mensagem e a resposta), o tempo maximo para o autdmato S7-
300 processar a mensagem e o tempo de transmiss@o da resposta o tempo total fica em
94 ms, restando apenas 6 ms para o automato S7-200 processar a mensagem.

Verificou-se experimentalmente que a detecdo de caracteres resulta em tempos
de resposta totais inferiores a 50 ms, para protecdo contra um ciclo infinito por falta de
resposta foi entdo adicionada ao ciclo de detecdo de resposta uma temporizagdo de 50

ms como limite maximo de tempo de espera.

3.4.8.3 Processamento dos comandos MODBUS S7-300

O processamento dos comandos MODBUS recebidos sera efetuado através de
uma rotina principal designada OB1 que fard a detecio de novas mensagens e
desencadeard o processamento das mensagens. Este serd executado nas sub-rotinas FC1
que fard a identificagdo do endereco do slave e o c6digo de comando, a execucdo dos
comandos serd implementada nas sub-rotinas FC6 a FC11. No caso do autémato S7-
300 as sub-rotinas sdo designadas por funcdes (Functions).

No caso do autémato S7-300 as mensagens MODBUS virdo através do campo de
dados das mensagens PROFIBUS-DP e como tal ndo serd necessdrio proceder a
validacdo da integridade das mensagens via cddigo CRC pois o protocolo e os mdédulos
de comunicagdes PROFIBUS-DP fazem automaticamente a validacdo da mensagem.

A implementagdo dos comandos MODBUS no autémato S7-300 € idéntica a ja
efetuada no autémato S7-200 mas necessdria para o funcionamento da rede, assim serdo
apenas implementados alguns dos comandos mais necessarios como a escrita e leitura
de saidas digitais e registos internos. Nao serd também implementado o controlo de

erros e mensagens de erro, tal implementagao seria apenas uma repeti¢io do ja feito no
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autémato S7-200 ndo contribuindo para o propdsito de aprendizagem e exploracio de
contetdos da presente dissertacao.
Os enderegos de slave permitidos e comandos implementados no S7-300 sdo

descritos na tabela seguinte:

Endereco | Equipamento | Comando | Designacao Funcao
OFh Escrever multiplas saidas FC6
bindrias
21h §7-300 e 10h Escrever multiplos registos | FC7
Rede ASi
01h Ler multiplas saidas bindrias | FC10
03h Ler multiplos registos FCI11
10h Escrever mdltiplos registos | FC8
23h Micromaster
03h Ler multiplos registos FC9

A estrutura do programa no autémato S7-300 € a seguinte:

FCB
Comando OFh

Y

FC7

A Comando 10h DPWR_DAT
= . . 1 g Envia resposta
mensagen FC10 &

Y

Y

Comando 01h
_ FCil
"| | comando 03h
_ FC8
> ;
Comando 10h
Dastino 3 EDNR_DAT
Micromaster o nvia resposta
»
"1 | comando 03h

Figura 3.48 Diagrama de execugdo do programa no autéomato S7-300

3.4.8.4 OB1

A rotina principal OB1 implementa um ciclo continuo de dete¢do de nova
mensagem. Tal é conseguido através da comparacdo entre os dados contidos no
handling buffer ¢ no receive buffer.

Os dados contidos no receive buffer sao copiados para o handling buffer e

executados ciclicamente com uma instrucdo de leitura (DPRD_DAT) que ird enviar
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uma mensagem de leitura ao autémato S7-200 para obten¢do do PROFIBUS Send
buffer. Estes dados sdo guardados no receive buffer do autémato S7-300 e caso os dados
presentes nos buffers sejam diferentes isto indica de que foi recebida uma nova
mensagem proveniente da rede MODBUS RTU sendo entdo chamada a funcdo FC1

para processamento da mesma. O diagrama seguinte ilustra este procedimento.

Incrementar o contador MW3

MB100 a MB115 para MB140 a MB155
Handling buffer = Receive buffer

DPRD_DAT
16 bytes com inicio em VB100

WS Reset ao contador
Handling buffer — Receive buffer

MW3 =1000 ?

FC1

Figura 3.49 Diagrama de execucdo da rotina principal OB1

3.4.8.5 FC1

A fung@o FC1 fara a detecdo do endereco do slave e do c6digo de comando. Caso
sejam validos o programa é encaminhado para a funcdo que executa o comando e
retorna novamente a fungdo FC1 e sdo enviados os dados presentes no send buffer

contidos nos registosVB120 a VB135, retornando a rotina principal OB1.
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VB100 = Z1h ? VE101 = OFh ?

VE101 = 10h ?

WVE101=01h?

VBE101 = 03h ?

DPWR_DAT -
16 bytes com inicio em VB120 [l

VB101 = 10h ?

VB101 = 03h ?

DPWR_DAT L.
16 bytes com inicio em VE120 [l
v

Figura 3.50 Diagrama de execucdo da fungdo FC1

3.4.8.6 FC6

A funcdo FC6 implementa o comando MODBUS OFh para escrever miltiplas
saidas bindrias. Este comando destina-se ao autémato S7-300 e aos periféricos na rede
ASi visto que ambos sdo enderecados como saidas do préprio autémato. Este comando
foi implementado no autémato S7-200 em linguagem Ladder e no autémato S7-300 em
linguagem STL. A utilizagdo da linguagem STL embora mais complexa apresenta
maior flexibilidade, permitindo o enderecamento indireto ao nivel do bit e ndo apenas
ao nivel do byte como acontece em Ladder. O que permite implementar o comando tal
como descrito no MODBUS Application Protocol [25].

O autémato S7-300 tem dois registos especiais utilizados para guardar enderecos,

os registos AR1 e AR2 (Address Register). Estes registos podem guardar uma varidvel
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por exemplo 107.0, ou podem guardar um endereco especifico como por exemplo Q4.0.
Para a execucdo deste comando MODBUS sdo utilizadas ambas as situacdes.

A implementac¢do do comando comega pelo carregamento no AR1 do endereco
107.0 que € o endereco no receive buffer de onde vao ser lidos os dados e no AR2 o
endereco do primeiro bit da primeira saida do autdmato, neste caso a saida Q4.0.

Seguidamente é carregado no acumulador o valor do endere¢o da primeira saida
contido em MB103 e a este adicionado o contetido de AR2, ou seja o endereco de Q4.0,
apods a soma o registo AR1 terd o endereco Q4.0+X, por exemplo Q4.1.

Ap6s a definicdo do primeiro endereco é carregado no acumulador MB105 a
quantidade de varidveis a escrever, esta quantidade serd transferida para MW58 que
servird de contador ao ciclo FOR utilizado para escrever as saidas.

A cada ciclo FOR ¢ transferido o valor do bit apontado pelo registo M107.0+X
para o registo Q4.0+X os enderecos contidos em AR1 e AR2 sdo incrementados e o
valor do contador MW 58 transferido para o acumulador, ao préximo ciclo FOR o valor

do contador é decrementado pela instru¢do FOR.

LAR1 P#107.0

LARZ P#Q 4.0

L MEBE 103

+ARZ

L MEBE 105
NEXT: T MW 58

A M [AR1,P#0.0]

= [AR2,P#0.0]

L 1

+AR1

L 1

+AR2

L MW 58

LOOP NEXT

Figura 3.51 Instrugdes para escrita de miiltiplas saidas bindrias

Apds a escrita de todas as saidas o programa efetua a transferéncia dos valores

contidos no receive buffer para o send buffer e termina a fungdo FC6.
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3.4.8.7 Mensagens MODBUS RTU para comando do variador de velocidade

Os comandos MODBUS RTU implementados para acesso ao variador sdo o
comando MODBUS 10h para escrita de miltiplos registos e o comando MODBUS 03h
para leitura de multiplos registos. O comando 10h serd utilizado para escrita de PZD1
e PZD2 no endereco PQD264 e o comando 03h sera utilizado para leitura de PZD2 no
endereco PIW266.

Tabela 3.13 Estrutura de uma mensagem e resposta para o comando MODBUS 10h

Mensagem enviada pelo master

Endereco Quantidade | Quantidade Dados

Endereco | Comando do.l I — e s
registo
10h High | Low | High | Low
byte | byte | byte | byte
1 byte 1 byte 2 bytes 2 bytes 1 byte N bytes

MB100 | MB101 MW102 MW104 MB106 | MB107 a MB115

Resposta enviada pelo slave
Bz | Conuds Enderec{'o do 1 Quan‘qdade de
registo registos
High High Low
10h byte Low byte byte byte
1 byte 1 byte 2 bytes 2 bytes
MBI120 | MBI121 MW122 MW124

A execugdo do comando 10h encontra-se implementada na funcdo FC8 e a do

comando 03h na FC9.

3.4.8.7.1 FCS:

A quantidade de dados a receber € fixa com um tamanho de 4 bytes para escrita

dos valores de PZD1 (2 bytes) e PZD2 (2 bytes). A execugdo da escrita serd feita através
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da instru¢do MOVE. Os valores dos dados comecam em VB107 e a terminam em

VB110 sendo movidos para o endereco de PZDQ264.

MOVE
EN ENO
MD107 HIN QUTE POD264

Figura 3.52 Instru¢cdo MOVE

A escrita da resposta no Send buffer é executada pela transferéncia dos dados

contidos no Receive buffer.

L MW 100
T MW 120
L MW 102
T MW 122
L MW 104
T MW 124

Figura 3.53 Transferéncia de dados para o Send buffer
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Capitulo 4

Sistema de Supervisdo (SCADA)

Resumo: No presente capitulo apresentam-se alguns conceitos base sobre
sistemas SCADA e de seus componentes, sendo apresentados
posteriormente dois projetos SCADA implementados, o projeto para
comunicacdo entre a supervisdo e os controladores e um projeto

exemplo de uma instalacdo industrial.



Sistema de Supervisdo (SCADA)
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4.1 A supervisdo nos processos automatizados

A importincia dos sistemas de supervisdo é largamente conhecida sendo o seu
objetivo primordial facilitar o desempenho de qualquer processo automatizado.
Convencionalmente os sistemas de supervisdo sdo utilizados para a monitorizacdo de
varidveis do processo, gestdo de alarmes e arquivo de dados. A interface do sistema
automatizado com os operadores € uma das principais fun¢des da supervisdao. Os
recursos desta natureza receberam a designacao anglo-saxdénica consagrada na palavra
SCADA (Supervisory Control And Data Aquisition) [26] [27].

Um sistema SCADA é um sistema de controlo distribuido constituido por um
pacote de software instalado em uma estacao principal MTU (Master Terminal Unit)
destinado ao controlo local de processos distribuidos através da aquisicdo de dados
provenientes dos controladores locais RTU (Remote Terminal Unit), executando o
processamento dos mesmos, compilando histdricos, gerando alarmes, criando bases de
dados e estatisticas, entre outros, permitindo assim efetuar um controlo de alto nivel de

uma rede de automacgdo por comandos automaéticos (scripts) ou manuais através de um

painel sinético de comandos e informagdes o designado HMI [28].

Figura 4.1 Exemplo de sala de controlo com painéis HMI e estagcoes de controlo
MTU (Siemens)
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Um sistema de supervisdo divide-se essencialmente em trés aspetos principais:

e Aquisicdo de dados: Recolha do estado e valores dos equipamentos de
campo e a compilag@o da informag¢do em um equipamento central.

e Processamento de dados: Criacdo de histdricos, alarmes, bases de dados
e processamento automdtico por estruturas pré programadas (scripts) e
disponibilizacdo de dados para niveis superiores, por exemplo uma rede
empresarial ou estratégica.

¢ Interface humano-méquina: Disponibilizagc@o de informacao relevante do
sistema para um operador através de painéis sindticos permitindo a
execucdo de comandos manuais e definicdo de pontos de funcionamento

(setpoints) para operacdo dos processos na rede.

Em termos de arquitetura um sistema SCADA € um sistema no qual é utilizado
um equipamento central que permite a supervisdo e gestdo global do sistema e um ou
mais controladores locais (RTU’s), o controlo do processo ¢ feito localmente e a
supervisdo centralmente [29].

O controlo do processo sendo local permite um controlo mais simples, rdpido e
facil de diagnosticar. A supervisdo central permite um controlo mais abrangente e
maiores capacidades de processamento com uma visdo global de toda a rede, menos
cablagem (e consequentemente menores custos com a mesma) e maior resiliéncia a
falhas locais, uma falha em uma RTU pode apenas ter consequéncias locais e caso

necessario podem existir RTU’s e MTU’s redundantes.
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Estacao Principal (MTU)

EstagOes de trabalho Interface
Servidores  (workstations) (HMI)

Meio de comunicagao

Estagdo remota 1 Estagao remota 2
RTU RTU
Sensores / Atuadores Sensores / Atuadores

Figura 4.2 Arquitetura de um sistema SCADA [30]

4.1.1 MTU (Master Terminal Unit)

A estacdo principal ou MTU € o equipamento ou conjunto de equipamentos
principais de um sistema SCADA. E o equipamento que inicia a comunicagdo com as
unidades remotas, guarda a informagdo, processa-a e envia instrucdes para as unidades
remotas através de uma rede de comunicagdes e para o operador através de um HMI, o
envio de comandos para as RTU e a atualizacdo dos valores na base de dados s@o dois
exemplos do tipo de mensagens trocadas entre a MTU e as RTU.

A MTU pode ser composta por um equipamento processador central, servidores

de dados, impressoras, ecras de visualizacdo e outros sistemas de informagéo [31].
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Servidor
Web

HMI Servidor Servidor
Principal Historicos IE}@

A 7y 7y 0
Y Y Y Y
| Rede Local

v v :

Interface de
comunicagao

Impressora Workstations

Figura 4.3 Diagrama de uma MTU

Dada a vulnerabilidade fisica e virtual e a importancia da MTU para uma rede de
automacdo pode existir uma estacdo principal redundante com o propdsito de
providenciar acesso a informacao e ao comando da instalagdo em caso de uma falha ou
ataque a MTU. A estacdo principal redundante pode consistir desde apenas um servidor
SCADA adicional até uma completa MTU independente com estrutura fisica propria e

canais de comunicagéo préprios [32].
4.1.2 RTU (Remote Terminal Unit)

As unidades remotas ou RTU’s t€ém como funcdo recolher a informacdo dos
equipamentos de campo (sensores e atuadores) e através de uma rede de comunicacio
enviar e receber informacao para e de a MTU, algumas RTU’s como os PLC’s podem
ainda ter a capacidade para controlar processos [33].

A funcdo principal das RTU’s € a capacidade de enviar a informacdo dos
equipamentos de campo como os sensores € atuadores para uma esta¢ao principal como
a MTU néo sendo necessério que a propria RTU tenha capacidade de controlo.

Uma RTU pode ainda ser utilizada como estacdo transmissora para outros
controladores que ndo disponham de capacidade de comunicagdo, no presente trabalho
¢ utilizado um PLC, o TSX57-103, como RTU permitindo o acesso da supervisdo a
outros controladores, PLC’s S7, que nao dispdem de acesso direto a uma rede Ethernet.

A evolucdo tecnoldgica dos PLC’s que atualmente integram processamento,
controlo e comunicagio a custos acessiveis torna redundantes outros tipos de RTU que

ndo disponham de capacidades de controlo.
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Figura 4.4 Diagrama exemplar de uma RTU

4.1.3 Comunicacdo

A comunicagdo entre a MTU e as RTU’s é conseguida através de uma rede de
comunicagdes, quer seja ela uma rede de campo com um protocolo industrial para
sistemas mais pequenos utilizando um cabo como meio fisico de transmissdo, uma rede
local Ethernet para instalacdes de média dimensdo. Para instalagdes de dimensodes
maiores ou de dificil acesso podem ainda ser utilizados outros meios como ondas radio
UHF/VHF, micro-ondas, wireless, GSM (Global System for Mobile Communications),
entre outros, estes meios sao designados como canal de comunicagdo [31] [34].

Os sistemas SCADA ao efetuarem um controlo de alto nivel podem utilizar redes
e protocolos compativeis com as caracteristicas das redes comerciais ao invés das redes
industriais pois ndo existe necessidade de comunica¢des deterministicas e com tempos
de transmissdo na ordem de poucos milissegundos, tal é economicamente vantajoso
mas pode implicar questdes de seguranca. Na solu¢cdo de automagdo apresentada neste
trabalho ¢ utilizada a rede Ethernet comercial como meio de comunicagdo para o

sistema SCADA.
4.1.4 Workstations

Tal como referido anteriormente na MTU podem existir equipamentos adicionais
como workstations para operadores, estas por norma nao dispdem de capacidade de

armazenamento apenas de visualizagdo e comando, as workstations funcionam através
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de uma rede local com a estag@o principal a qual funciona como servidor de dados das
workstations [33].

Estas workstations podem ser utlizadas para dividir a operacdo de supervisdo por
setores, dreas ou funcdes e permitir que mais operadores interajam com o sistema

SCADA.

Servidor Woarkstation 1 Workstation 2 Workstation 3
“:I |:I g Impressora
||J:'_"w"_‘lj
Rede Local
- - -
RTU's

Figura 4.5 Exemplo de sistema SCADA com servidor de dados e workstations

Por exemplo, por questdes de seguranga de dados e de operagdo segundo [35] um
sistema de supervisdo pode ser dividido em cinco niveis de seguranca para os quais

podem existir cinco workstations diferentes ou com acessos diferentes.

Tabela 4.1 Exemplo de niveis de segurangca num sistema SCADA

Nivel de | Colaboradores Funcoes disponiveis
seguranca

A Todos Visualizacao

B Operadores Estagidrios Fungdes nivel A

Alterar setpoints
Reconhecimento de alarmes

Ligar e desligar equipamentos

C Operadores Qualificados | Fungdes nivel B
Alterar alarmes

Desativar controladores/alarmes

D Técnicos Instrumentacdo | Funcdes nivel A
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Calibrar controladores
Relatérios de alarmes

Configuracgdes simples

E Engenheiro de sistemas Configuracdes complexas
Cdédigos de seguranca

Gestdo de contas

4.1.5 Software SCADA

Com o estabelecimento do hardware, MTU, RTU’s e meio de comunicagéo entre
ambos existe um caminho fisico para a transferéncia de informagdo entre os
dispositivos de campo e a supervisdo, no entanto para que a informacédo seja obtida e
processada de forma titil é necessdrio existir um software SCADA, o qual pode ser
proprietério ou aberto.

Um software SCADA € um pacote de programas destinado a rececdo da
informagdo em formato digital, salvaguarda da mesma em bases de dados,
processamento automadtico da informacéo e criagdo e conexdo dos écrans sindticos as
bases de dados e ao processamento da informacdo, este software pode ainda
disponibilizar outros servicos de alto nivel como servidores OPC, controladores
(Drivers), entre outros. Estes servicos sdo disponibilizados como mddulos
independentes e podem ou ndo pertencer todos a um sé “pacote” de SCADA, podem
ainda ser executados em equipamentos de hardware diferentes. Por exemplo, alguns
moédulos podem correr em servidores web, de histéricos ou de bases de dados
providenciando acesso aos dados pelas workstations [36].

Tipicamente um software SCADA consiste em quatro médulos funcionais:

e Aquisicdo de dados (Inputs / Outputs)
e Base de dados (Armazenamento)
e (Controlo e processamento (Alarmes, relatérios e estatisticas)

e Interface (Displays)
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4.1.6 Aquisigcao de dados

A aquisicio de dados de um sistema SCADA inicia-se nos dispositivos de campo
(sensores e atuadores) que enviam e recebem sinais do seu controlador de processo
(PLC-RTU) ou para um transmissor (RTU), a RTU envia os dados para a MTU através
de uma rede de comunicag@o, rede industrial ou comercial.

Os dados provenientes das RTU podem chegar a MTU em um qualquer protocolo
definido para a rede utilizada, no caso deste trabalho serd utilizada a Ethernet comercial
e o protocolo MODBUS TCP, para que a informacgdo proveniente da RTU seja
interpretada pela MTU € necessdrio utilizar um controlador de comunicagdes (driver)
para o protocolo em causa, o0 médulo de drivers pode ou ndo ser parte integrante do
software SCADA.

Ap6s a interpretacdo dos dados pelo driver € entdo construida uma base de dados
com os valores obtidos, os quais serdo disponibilizados pela base de dados e
posteriormente utilizados pelas restantes aplicagcdes como a base de dados de histdrico,

alarmes e eventos e as interfaces com o utilizador [37].

MTU —| Ecrds I
»

T

Drivers Base

E—

dados

[ PLC(RTU)

000

Sensores e atuadores

Figura 4.6 Fluxo de dados em um sistema SCADA

4.1.6.1 Controladores (Drivers)

Os controladores ou drivers s@o programas de software que permitem fazer a
descodificacdo do sinal elétrico recebido nos portos de comunicacdo para um valor
digital utilizavel por outros programas de software.

Os drivers escritos num ficheiro .dll contém uma configuragdo base para o tipo
de liga¢do que fazem, sendo no entanto necessdrio configurar algumas caracteristicas

pretendidas, tais como o tempo de espera entre mensagens, o tempo maximo de espera
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para a resposta (timeout), a prioridade do protocolo no caso de serem utilizados mais
do que um e a possibilidade de designar um ficheiro de registos (log file) para a escrita
de mensagens em caso de erro, tal ficheiro permitira fazer posteriormente o debug e

corre¢do de erros.

4.1.6.2 OPC (Open Platform Comunications)

OPC € uma norma que consiste em especificacdes que permitem a uniformizacao
na partilha de dados entre um cliente e um servidor, nomeadamente equipamentos de
fabricantes distintos [38], esta norma permite a criagdo de uma interface entre redes de
campo com protocolos proprietarios e programas de software genéricos, utilizados para
criar programas de supervisdo em ambiente windows por exemplo

De acordo com a especificagdo OPC sio criados pacotes de software chamados
de servidores OPC DA (OPC Data Access) ou OPC servers. Estes servidores contém
conjuntos de drivers para estabelecer comunicagdes com redes de automacgdo que
utilizem protocolos de redes de campo e criam liga¢des entre os equipamentos da rede,
por exemplo controladores, e uma base de dados em software que por sua vez contém
os dados em um formato que pode ser acedido por outros programas informaéticos,
permitindo assim estabelecer uma interface entre um programa informatico genérico e
um controlador de uma rede de campo, a tnica exigéncia € que o formato dos dados
obedec¢a a norma OPC.

Um programa de supervisdo pode ser compativel com esta norma e como tal apds
utilizar os seus drivers para criar uma base de dados em tempo real a mesma é
compativel com OPC, podendo ser utilizada por outros programas que recebam dados
de um servidor OPC, os programas que ndo contém drivers proprios necessitam de um
servidor OPC externo para criar a base de dados, sendo considerado um cliente OPC.

Os programas que recorrem a base de dados OPC podem ser dos seguintes tipos:

e Servidor OPC: através de drivers de ligacdo aos dispositivos de campo
cria uma base dados no formato OPC disponibilizando a informacdo aos
restantes programas;

e (Cliente OPC: recorre a uma base de dados no formato OPC criada por um
outro programa;

e Servidor/Cliente OPC: executa ambas as funcgdes.
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Nota um programa cliente OPC apenas pode ser cliente pois ndo tem a capacidade
de criar a base de dados mas um programa servidor OPC pode ser um servidor dedicado,
criando a base de dados e disponibilizando a informacdo, ou ser um servidor/cliente
com a capacidade de criar a base de dados e de utilizar bases de dados OPC criadas por

outros programas.

Qutros programas
(Compativeis com OPC)

Programa de supervisdo Base de dados
Bace de dados » Cliente OPC
-~
F1
¥ ¥
Drivers Servidor OPC |«
Hardware Hardware

Figura 4.7 Fluxo de dados entre clientes e servidores OPC [37]

A motivagdo para a criagdo da OPC derivou da enorme diversidade de protocolos
e drivers que podem existir em automacdo, tanto abertos como proprietarios, a OPC
passou entdo a ser a forma de criar uma ligacdo entre os programas informadticos de
gestdo e supervisdo com uma rede de automagao, permitindo o acesso dos mesmos aos
dados da rede sem terem de ser os préprios programas a serem compativeis com todos
os dipositivos e redes de campo ou terem todos os drivers do mercado, criou-se entdo

uma ferramenta que faz a ponte entre a informética e a automacao [38].

4.1.7 Base de dados

O acesso a base de dados, também designada por base de dados em tempo real
RTDB (Real Time Database), pode ser feito através de uma API (Application
Programming Interface) designada por ODBC (Open DataBase Conectivity) a qual é
uma aplicag@o normalizada para bases de dados, permitindo assim utilizar aplica¢des

independentes para a criacio e gestdo da base de dados como a MSAccess, SQLServer
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ou Oracle, os dados sdo acedidos na base de dados através de identificadores designados

por tags.
4.1.7.1 Varidveis (Tags)

As tags sdo um tipo de meta dados que possibilita acrescentar outras informagdes
a uma varidvel que ndo apenas o seu valor, como nomes, tipos, e outras propriedades.

O programa SCADA utiliza as tags como varidveis, estas assumem os valores
digitais ou analdgicos pretendidos permitindo a execugao e controlo do programa, as
tags contém ainda diversas propriedades configuraveis.

Algumas das propriedades mais importantes das tags sio:

¢ O nome configurdvel, que permite um facil reconhecimento da mesma;

e O tipo de varidvel, word, double word, entre outros;

e Retengdo, que permite manter o valor da varidvel apds o desligar de uma
ligacdo;

® A propriedade dindmica, que permite estabelecer a liga¢do entre a tag e

uma tarefa (fask) no driver de comunicagio.
4.1.7.2 Tarefas (Tasks)

As tarefas sdo instrugdes de leitura/escrita através do driver.
Cada rask executa apenas uma instrugdo de leitura/escrita.
Cada tag pode conter apenas uma fask na sua propriedade dindmica mas uma task

pode ser solicitada por diversas fags.
4.1.8 Controlo e processamento

O controlo da rede de automagao (automatico ou manual) e o processamento dos
dados adquiridos s@o conseguidos através dos recursos ou API’s do programa de
supervisdo, estes recursos podem ir desde ficheiros pré programados (scripts ou

receitas) a histéricos e alarmes, entre outros.
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4.1.8.1 Scripts

Scripts sao ficheiros escritos em linguagem VBA (Visual Basic for Application)
que podem ser utilizados para executarem o cédigo pretendido apds uma condicio de
execucdo, por exemplo executar uma janela de aviso ou alteracdes a varidveis apés a

sinalizacdo de um alarme ou evento.

4.1.8.2 Receitas

As receitas sdo ficheiros de texto que contém valores pré definidos para as
varidveis do programa sendo utilizados para ativar pontos de funcionamento gerais
(conjunto de setpoints), por exemplo a receita 1 pode conter os setpoints para o fabrico
do produto A e a receita 2 os setpoints para o produto B, ou para o funcionamento da

instalacdo no modo X ou no modo Y.

4.1.8.3 Data Logger

A Data Logger é uma API que permite a criagdo de uma base de dados para
gravacgdo de varidveis ao longo do tempo, as varidveis selecionadas para serem gravadas
podem posteriormente ser utilizadas para andlise do sistema através de histdricos,
receitas, graficos e construgdo de relatodrios.

Por defeito a base de dados da Data Logger vem com 0s seguintes campos:

e Hora (referéncia GMT)

e Hora Local (outra referéncia)
® Duragdo (em ms)

e Utilizador (utilizador ativo)

e Razdo (comando que despoletou a gravagio)

Para o projeto de exemplo foi criado um Data Log de 1 segundo para gravagio
de um alarme designado por “Generators not stable” indicado pela tag DI00.7 (oitavo
bit do registo zero de 16 bits do automato TSXS57-103), apds a ativacdo do alarme a

Data Logger fard uma leitura e registo do estado da tag a cada segundo.
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Figura 4.8 Configuracdo de um Data Log para um evento de alarme

4.1.8.4 Alarmes

Os alarmes sdo constituidos por condi¢des definidas sobre os dados presentes na
RTDB e a sua fungdo é alertar o operador e gerar um relatério quando a fag afeta ao
alarme atingir a condicao definida, a condic@o para o alarme x € definida como a tag y
atingir o valor z.

Apés a condigdo de alarme ser atingida € registada a ativacdo do alarme e
guardada em uma base de dados de alarmes, a qual pode ser utilizada por outras
aplicagOes para gerar comandos, alertas em ecrds informativos, janelas de alarmes,

envio de SMS (Short Message Service) ou email.

!

Gestor de alarmes

lv ¢ e Comandos |

—>( Janelas de alertas |

Registo | Aplicagdo de despacho de alarmes |
de

. P \ 4 Y Y A A

historicos [SMS | [ email | [ Fax |[Voz |

!
Hil=

Figura 4.9 Aplicacdo de gestdo de alarmes

4.1.8.5 Utilizadores
Um programa SCADA deve conter uma lista de utilizadores com acessos e

propriedades distintas tais como administradores, desenvolvedores, utilizadores e

visitantes por exemplo.

123



Sistema de Supervisdo (SCADA)

Cada grupo de utilizadores e cada utilizador podem ter diversas propriedades
como o nivel de acesso, descri¢do, passwords, tempo de validade das passwords,

contactos e acesso a notificagdes.
4.1.9 HMI (Human Machine Interface)

O HMI € um painel ou ecra de visualizacdo e comando que permite a interface
do sistema SCADA com os operadores, de acordo com [34] a interface para a operagdo
deve ser construida de acordo com a norma MIL-STD-1472G que define os critérios e
recomendacdes para os painéis de informacdo, capacidades de controlo, cores e
interagdo com o utilizador.

Segundo os requerimentos gerais da norma MIL-STD-1472G os HMI devem,
providenciar ambientes de trabalho que promovam a eficicia, padrdes de trabalho e
seguranga do pessoal, devem ainda minimizar a possibilidade de erro humano, permitir
a execugdo das tarefas de forma eficiente e precisa, ser desenhado de acordo com as
capacidades e limitagdes dos operadores, entre outros, sendo ainda de elevada
importancia que os sistemas SCADA e em particular os HMI sigam regras
normalizadas para os controlos, displays, marcacdes, codificacdes, painéis e layouts e
utilizem fungdes uniformes com os restantes equipamentos e sistemas.

O painel é construido através de ecrds sindpticos (screems) nos quais sio
desenhados botdes de comando, caixas de texto e etiquetas de texto (labels) assim como
ligacdes para outros painéis, cada botdo de comando ou caixa de texto pode ser
interligado a uma varidvel (tag), os comandos podem ainda conter conjuntos de

instrugdes (scripts) a utilizar em determinadas situacoes.

4.2 Projeto SCADA

Nesta dissertagdo serdo desenvolvidos dois projetos SCADA, um projeto de
comunicac¢do que permitird enviar e receber mensagens dos equipamentos de campo de
acordo com o preconizado no tema proposto e um projeto de exemplo de uma aplicagdo
industrial. Os projetos serdo criados por um software SCADA neste caso serd utilizado
0 software Movicon, os mesmos sdo constituidos por um conjunto de recursos e

aplicagOes dos quais se destacam os seguintes:
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Figura 4.10 Estrutura de recursos
do projeto SCADA

4.2.1 Estrutura fisica e meio de comunicacdao do projeto

SCADA

A estrutura fisica utilizada € a estrutura em estrela através de uma rede Ethernet,
a MTU composta por um computador pessoal com o software SCADA ¢ ligada através
de um cabo UTP cat5 a uma tomada do tipo RJ45 proveniente de um switch ethernet,
o qual estara ligado a um outro switch ethernet mais proximo da rede de automacio,
que por sua vez fard a ligacdo a uma nova tomada RJ45 a qual estara ligada a RTU,
sendo neste caso utilizadas duas RTU, os autématos TSX57.

Sera utilizado o protocolo MODBUS TCP para comunicagio entre os autdmatos
TSX57 e a supervisdo, através de uma rede Ethernet e o driver para ligacdo Ethernet

MODBUS TCP.

Supervisao

Figura 4.11 Ligacdo fisica entre a supervisdo e a RTU (PLC TSX57-103)

4.2.2 Software SCADA utilizado

Para implementacao do projeto SCADA sera utilizado o software MOVICON.
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Movicon é um software SCADA proprietario, desenvolvido pela Progea, que
permite a criagdo de um programa de supervisdo com os médulos usuais de um sistema
SCADA complexo num s6 pacote de software, uma vantagem deste software € que a
integracdo destes modulos simplifica e minimiza o nimero de programas necessarios,
a complexidade e a possibilidade de erros na implementacdo de um sistema completo,
tornando o software ideal para criar programas de supervisdo baseados em apenas um
equipamento MTU, no caso desta dissertacido e por se tratar de um programa pouco
complexo ¢ utilizado apenas um computador pessoal como MTU.

A base de dados a utilizar serd a RTDB criada, utilizando os drivers do préprio
software MOVICON conjuntamente com a aplicacdo MSAccess.

Serdo utilizadas duas estacdes, uma para cada autémato TSX57 em que ambas
utilizam o driver MODBUS TCP.

Em termos de tarefas (tasks) serdo utilizadas apenas tarefas dindmicas associadas
uma tarefa a cada varidvel, as tarefas utilizadas serdo de leitura e escrita de registos,

tanto de 16 bits como de 32 bits em diversas posicdes de memoria dos automatos.

= $%&/ Modbus TCPIP
By Sta=SIM1IUnit=1IFC=215A=1
Ey Sta=SIM1IUnit=1[FC=215A=4
By, Sta=TSX57-3021Unit=1IFC=21SA=0IRS=100
By Sta=TSX57-3021Unit=1IFC=25A=1500SwapB=0IR5=4
By Sta=TSX57Elem=2/Unit=1/FC=215A=251
By Sta=TS X5 Task Type=0iUnit=1IFC=215A=30415wapB=0
By, Sta=TSX57Task Type=DiUnit=1IFC=215A=4
By, Sta=TSX57Task Type=3iUnit=1IFC=215A=2
By Sta=TSH57Unit=1IFC=215A=1
By Sta=T5X57Unit=1FC=215A=2
By Sta=TS¥57Unit=1IFC=215A=254
By Sta=TS¥57Unit=1IFC=215A=262
By Sta=TS¥57Unit=1IFC=215A=263
By Sta=TSX57Unit=1FC=215A=264
By, Sta=TSX57Unit=1FC=21SA=266
By, Sta=TSX57Unit=1FC=215A=302

Figura 4.12 Tarefas utilizadas no driver MODBUS TCP

Nao serd utilizado um servidor OPC mas em caso de necessidade a base de dados
criada pode ser utilizada por outros programas sendo este projeto o servidor OPC.
Neste projeto ndo serdo utilizados data logger, scripts, receitas ou alarmes no

projeto exemplo de instalag@o industrial € utilizado um data logger e alarmes.
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4.2.3 Configuracoes

No software Movicon as RTU sdo designadas por estacdo (Station) e cada RTU
com ligacdo a supervisdo deve ser configurada no programa de acordo com o seu driver
de comunicagdo. Note-se que cada driver de comunicag@o pode conter varias estagdes,
cada uma com um endereco Unico.

Apds a configuracdo dos drivers € necessdrio criar uma station com o driver
MODBUS TCP a qual sera estabelecida a ligacdo a rede ethernet, no caso deste projeto

a station a criar sera referente ao automato TSX-57 103 da MODICON.

4 Station Properties ] k
Property Mame
Station Name TSX57
Emor Threshold 0
State,Command Varable
Server Address 10.65.13.74
Server Port 502
Backup server address list
Switch server timeout 10000
Local Bound Address j

Figura 4.13 Configuracdo da estacdo TSX57 no driver para MODBUS TCP

Para que a ligacdo entre o software SCADA e o autémato seja estabelecida é
necessario configurar o endereco IP do autémato tanto na configuragio de hardware do
mesmo como na estacdo do software SCADA, neste caso foi configurado com o
endereco IP 10.65.13.74, o endereco IP da RTU.

Por fim € necessario também indicar qual o I/O Port (Input/Output Port) do
computador a utilizar, neste caso foi utilizado o porto por defeito, o porto 502.

A estrutura de software utilizada no programa SCADA compreende o painel
sindtico com as caixas de texto com ligagdo a base de dados e as varidveis através das
tags, cada uma com a sua task que através do driver fazem a ligacio a station pela porta

de comunicagdo.
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Figura 4.14 Fluxo de dados desde um comando no painel sindtico até ao porto de

comunicagoes
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Figura 4.15 Fluxo de dados do projeto criado com o software Movicon

4.2.4 Protocolo MODBUS TCP

O protocolo de comunicagdo a utilizar entre o software SCADA e o autémato
TSX57-103 serda o MODBUS TCP, o qual utiliza uma mensagem base em MODBUS
acrescentando um cabegalho TCP a mensagem original para identificacio da MODBUS
ADU (MODBUS Application Data Unit).

O cabegalho TCP acrescenta informagdo a mensagem original necessaria em uma
rede ethernet o que nao acontece em uma rede de campo mais simples, aumentando o
nimero de byfes necessdrios a sua transmissdo e consequentemente aumentando o
tempo de transmissao e processamento, sendo que a velocidade de transmissdo na rede
ethernet € muito superior as redes de campo utilizadas, tornando este aumento do
tamanho da mensagem negligencidvel.

O protocolo MODBUS TCP utiliza ainda um endereco IP para identificar o
destinatdrio em vez do endereco de escravo (slave address) como no protocolo original

MODBUS.
4.2.5 Tipos de Mensagens e Estrutura

Os tipos de mensagens possiveis através do protocolo MODBUS TCP sido os
mesmos que no protocolo MODBUS, escrita/leitura de saidas/entradas bindrias,

saidas/entradas analdgicas e registos.
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Neste projeto o tipo de mensagens enviadas/recebidas em MODBUS TCP sera
apenas na forma de escrita/leitura de registos, tanto registos tinicos como duplos (single
register/multiple registers) de varidveis de 16 e 32 bits, word e double word.

O autémato TSX57-103 encontra se equipado apenas com moédulos de
comunicacdo e ndo com modulos de entradas/saidas, sendo que para as restantes
mensagens o processo € o mesmo bastando apenas alterar o tipo de mensagem
pretendida.

Como descrito no capitulo anterior, o autémato TSX57-103 quando receber uma
mensagem em determinados registos processa e converte a mensagem para MODBUS
RTU e envia-a para os respetivos slaves se for caso disso.

Torna-se assim possivel enviar e receber informacdo para outro tipo de saidas,

por exemplo saidas bindrias do S7-200, através de mensagens do tipo registo.

4.2.6 Ecras HM1

O painel principal criado para este projeto dd uma indicacgdo clara da topologia e
composicdo da rede integrada, onde é possivel ter uma indicacdo visual dos
equipamentos utilizados. Através de labels ou etiquetas sdo indicados os nomes dos
equipamentos, a sua funcdo na rede (master ou slave), o tipo de interface para a rede
(RS232 ou RS485) e o protocolo utilizado na mesma (MODBUS RTU, MODBUS
TCP, PROFIBUS DP ou AS-i). As cores das ligacdes sdo representativas das cores das

cablagens utilizadas.
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Figura 4.16 Ecra principal do HMI criado para o projeto SCADA

Através do ecra principal € possivel selecionar cada equipamento presente na rede
e abrir um painel secunddrio para envio de uma mensagem da supervisdo para esse
equipamento, as mensagens sdo enviadas no formato do protocolo MODBUS e sdo
enviadas para o autémato TSX57-302 ou para o TSX57-103 que fard o
encaminhamento das mesmas para outros dispositivos se necessario.

Neste ecra existe ainda no canto superior direito dois botdes de comando para
alternar entre o ecra principal e um projeto SCADA de exemplo de um sistema de

arrefecimento de uma instalacao industrial.

s7-200 || siave
7-200
Slave l
SLAVE VARIABLE
ADDRESS COMMAND ADDRESS VALUE EXCHANGE NUMB‘EI\
0 =
o 1 o | v ] o -
: | 2 ! OPERATION REPORT
o =
| ] lg
00-Correct Operation
01-Operacional Error
S7-200 02-Incorrect Response
VARIABLE 03-Response Size Error
SLAVE ADDRESS COMMAND ADDRESSES VALUES
§7-200 37 BINARY OUTPUTS
WRITE 15 0TO 24 0TO 15
READ o1 OORS
REGISTERS 44FE0000
WRITE 16 300TO 5119 07O 4294967295 44FF2000
READ 03 300 TO 5119

Figura 4.17 Ecrd secunddrio do HMI para envio de mensagens para o automato S7-
200
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No ecrd para envio de mensagem € necessario indicar os valores para a mensagem
conforme os campos previstos no protocolo, tais como o endereco de escravo, comando
e endereco de varidveis. Na zona inferior sdo indicados valores (em bindrio) de exemplo
para mensagens de escrita ou leitura de varidveis bindrias de saida ou registos. No
campo VALUE na parte superior € escrito o valor pretendido para uma mensagem de

escrita e na parte inferior € apresentado o resultado de uma mensagem de leitura.

4.2.7 Projeto exemplo

O projeto de exemplo de um sistema de supervisdo de uma instalacdo industrial
permitird observar a aplicagdo destes sistemas de supervisdo assim como algumas das
suas capacidades de supervisdo do processo de forma automatica e utilizagdo dos seus
recursos, como por exemplo a utilizagdo de alarmes.

O projeto exemplo de supervisdo permitird entdo a visualizacio e supervisdao do
comportamento da instalacio em funcionamento normal e em caso de falha no
fornecimento de energia por parte da rede de distribui¢do. A falha € simulada através
de uma varidvel bindria associada a um botdao de comando onde apds o acionamento da
mesma ¢ automaticamente ativado o procedimento para fornecimento de energia por
parte de um grupo gerador de socorro. Este procedimento € ativado automaticamente e
realizado através de instrugdes pré programadas e troca de mensagens entre autématos.
No ecrd de supervisdo serd possivel visualizar o resultado da operagdo e quais os
equipamentos em funcionamento a cada instante. Apds o restabelecimento de energia
da rede (fim da simulago) é automaticamente executado o processo inverso.

Em caso de falha dos geradores € acionado um alarme que dara essa indicag@o ao
operador através de sinalizacdo visual e sonora, assim como fard o registo temporal e

historico dos alarmes.

131



Sistema de Supervisdo (SCADA)

S§7-300 S7-200
CT1
—’ GENERAL ALARM
wcC1 wc2 o
<& o L MAINS POWER POWER OFF SIMULATION

@ -
GENERATORS STASLE RESET ALARMS

P1

—I
P2 P3
<—
=T = >

VSD Micromaster

Figura 4.18 Ecra principal do HMI criado para o projeto exemplo
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Figura 4.19 Painel HMI com os geradores em funcionamento
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Figura 4.20 Exemplo de alarme ativo
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Capitulo 5

Conclusoes

Resumo: No presente capitulo expdem-se as conclusdes retiradas com a
elaboracdo desta dissertagdo no ambito da area de automacao industrial

e apresentam-se diversas possibilidades para estudos futuros.



Conclusades
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5.1 Conclusoes

Esta dissertacdo foi elaborada com o intuito de explorar a integragcdo de redes de
automacdo provenientes de diferentes fabricantes de modo a analisar as suas
potencialidades e, na qual se utilizaram os equipamentos ja existentes nos laboratorios
de Automacdo e Robdtica sem alteracdes significativas em termos de disposi¢do ou
capacidades por forma a realizar o estudo na forma mais préxima possivel de uma
situacao real.

A rede utilizada nesta disserta¢@o, que ndo tendo as necessidades especificas de
uma rede de Ethernet Industrial para a componente de supervisdo, por questdes
econdmicas, de demonstracdo de capacidades e préticas utiliza a rede Ethernet
comercial j4 existente no campus como rede de automacao.

Resultante da andlise efetuada aos equipamentos existentes verificou-se que
ambos os autématos TSX57 possuiam ligacdo a rede Ethernet comercial e que com
algum esforco de configuragcdo e programacdo seria possivel ligar diretamente estes
equipamentos a supervisdo. Esta andlise veio a confirmar-se e foi possivel ligar com
sucesso estes equipamentos ao sistema de supervisdo desenvolvido. Verificou-se que o
autémato S7-300 e os seus equipamentos slave ligados na rede de campo PROFIBUS-
DP e rede ASi sendo suportados pelo mesmo fabricante apenas apresentariam
dificuldades em termos de configuracdes. Estes jd tinham provas dadas de bom
funcionamento nas aulas de Redes de Automagao e Supervisao.

A situacdo mais complexa, que veio de facto a verificar-se, foi entdo a integragio
das duas redes de campo, uma com equipamentos da Schneider com protocolo
MODBUS e interface de acesso RS232 e outra com equipamentos da Siemens com
protocolo PROFIBUS-DP e interface de acesso RS485. A solucdo passou pela
utilizacdo de um cabo com conversor de interfaces e com uma adequada programacio
do protocolo MODBUS no autémato S7-200 da Siemens. A utiliza¢do do autémato S7-
200 trouxe algumas dificuldades adicionais por ser um dispositivo slave na rede
PROFIBUS-DP com consequente incapacidade para enviar mensagens, tendo-se
tornado necessario adotar um sistema de buffers com leitura ciclica dos mesmos.
Inicialmente temeu-se que o atraso proveniente pela leitura ciclica, execugdo das
mensagens e sua validacdo por CRC poderiam adicionar atrasos significativos nas

mensagens levando a falhas no envio das respostas para o autémato TSX57-103 e
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consequentemente para a supervisdo. Tal facto ndo veio a verificar-se
experimentalmente, constatando-se que a dete¢cdo de mensagens novas por variagdo de
caracteres nos buffers e a limitacdo no tamanho destes buffers é uma solugcdo
perfeitamente vidvel ndo se obtendo ocorréncias de timeout causadas por tempos de
mensagem superiores a 100 ms.

No entanto pode concluir-se também que a programacio do protocolo no ciclo
principal do autémato S7-200 implica que o mesmo tenha tempos de ciclo elevados e a
utilizacdo de recursos do proprio autémato, tal como como a sua memoria disponivel.
Além disso poderéd ser necessdria a compatibilizacdo do protocolo com o programa
especifico a usar de modo a ndo afetar a rece¢do assincrona de mensagens,
nomeadamente a nivel de interrupg¢des, temporizagdes e utilizagdo de memdria interna
no caso de serem necessarios em programas de controlo mais complexos.

E de referir que a programagcio do protocolo no ciclo principal do S7-200 incidiu
na rececdo e processamento de uma tnica mensagem e consequente envio de resposta.
A rececdo de multiplas mensagens pode ser possivel sendo que implicard uma
programacdo bastante mais complexa e a utilizacdo ou reserva de recursos adicionais
de modo a conseguir um encadeamento em exclusividade perfeita entre a ativacdo da
rececdo e a transmissdo das respostas. A forma como foi programado o protocolo nio
impedird que existam tentativas de rececdo de mensagens em simultineo com a
transmissdo de uma resposta o que resultard em erro na mensagem a receber.

Na implementagdo do protocolo MODBUS RTU no autémato S7-200 foram
sempre consideradas as disposicdes das normas aplicaveis [11] e [25] com o intuito de
criar um programa capaz da rece¢do de mensagens segundo o protocolo de um modo
generalista, ndo sendo restrito a esta aplicacdo em particular. Apesar de ndo terem sido
contempladas todas as fungdes possiveis o programa implementado cumpre os
requisitos propostos para esta dissertagdo e poderd permitir a comunicacao do autémato
S7-200 com outros dispositivos que utilizem o protocolo MODBUS em modo RTU,
assim como permitird a sua utilizacdo em conjunto com outros programas de controlo
que se possam implementar no automato. Este tipo de implementacdo (no programa
principal em modo Freeport) permite total flexibilidade na implementagdo do protocolo
e como tal é possivel criar versdes customizadas e adaptadas do protocolo,
implementando apenas os comandos estritamente necessarios de modo a facilitar a

gestdo de eventuais incompatibilidades, pode utilizar menos recursos e podem ser
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implementados apenas os comandos necessarios. No que diz respeito ao autémato S7-
300 foi implementada uma versdo mais simplificada deste mesmo protocolo.

Em termos de hardware verificou-se que a necessidade de criacdo de uma ligagéo
fisica entre as redes (caixa de ligacdo) implica que a mesma tenha de cumprir os
mesmos requisitos do restante hardware da rede, nomeadamente em termos de
fiabilidade e adequacdo ao ambiente onde se insere, este fato terd implicacdo na
qualidade das soldaduras, materiais, isolamentos e terminais.

Conclui-se neste caso que a integracdo das diversas redes e equipamentos
disponiveis € vidvel e funcional para aplicagdes ndo muito complexas ou exigentes em
termos de tempos de comunicac¢do para controlo em tempo real. Para aplicagdes mais
complexas recomenda-se a utilizagdo de equipamentos apropriados e mddulos de
comunicacdo dedicados ao efeito disponibilizados pelos préprios fabricantes.

Em termos de supervisdo conclui-se que estes sistemas podem ser de elevada
complexidade, integrando tanto a automatizagio de processos como a informética em
termos de tratamento e visualizacdo de dados, funcionando como poderosas

ferramentas de gestdo e apoio a decisdo.
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5.2 Perspetivas de desenvolvimento futuro

Em termos de desenvolvimento futuro propdem-se os seguintes pontos:

Implementac¢ido completa do protocolo MODBUS (modos ASCII e RTU)
no programa principal de um autémato, na sua forma geral e compativel
com qualquer programa de controlo e possibilidade de rececdo de
multiplas mensagens.

Estudo da qualidade de servigo de uma rede integrada, através da andlise
dos tempos de transmissdo e processamento, quantidade de erros
ocorridos e estudo de formas de melhoramento.

Estudo sobre a aplicagdo de redes e protocolos de Ethernet industrial em
redes de automacdo envolvendo controlo em tempo real e sistemas de
seguranga de pessoas e bens, nomeadamente pela aplicacdo e influéncia
dos switches (managed ou unmanaged) e gateways ou com a introducio

na rede de autématos com protocolos programados no seu ciclo principal.
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