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Resumo

Este projeto de mestrado visa estudar e desenvolver uma solucdo para cobranca e
identificacdo em portagens, em que € necessario cobrar aos utilizadores as taxas associadas
a utilizacao de vias concessionadas reservadas a veiculos.

Com este projeto aborda-se e estuda-se a utilizacdo da tecnologia de comunicacdo NFC
existente nos Smartphones como meio de o utilizador se identificar numa portagem.

A tecnologia Near Field Communication (NFC) permite que os dispositivos comuniquem
sem fios a uma distancia muito proxima, sendo uma das mais importantes tendéncias nos
telemdveis hoje em dia. Os pagamentos via telemdvel é uma das mais esperadas aplicacoes
visto que cada pessoa transporta um hoje em dia. A tecnologia NFC é uma excelente
promotora para 0 avanco destes pagamentos devido a sua seguranca, facilidade de uso e
versatilidade.

O uso desta tecnologia para fazer pagamentos é controlada por grandes empresas que mantém
o0 hardware que permite as transa¢fes seguras para pagamentos para uso proprio e longe do
desenvolvimento para terceiros.

Este projeto procura estudar e desenvolver um sistema de pagamento de portagens,
desenvolvendo um método para que os terminais se identifiguem unicamente, sem necessitar
de uma ligacao sem fios para se autenticarem.

Do lado do leitor é usado o sistema embebido Raspberry Pi com um transceiver NFC e uma
antena, do outro lado um Smatphone com sistema operativo Android e uma aplicacdo para
identificar e interagir com o utilizador.

Para implementar uma comunicacao bidirecional através de NFC o leitor emula uma tag para
efetuar a troca de dados e contornar a limitacdo do sistema operativo Android em manter um
fluxo de dados continuo nos dois sentidos.

Para efetuar a transacdo o utilizador apenas necessita de encostar o telemovel ao leitor e

esperar pelos dados de confirmacéo enviados pelo leitor da portagem.

Palavras chave: Near Field Communication, pagamentos, portagens, Android.






Abstract

This master’s project aims to study and develop a solution for collection and identification
in tolls, where it is necessary to charge users fees associated with use of concession lanes
reserved for vehicles.

With this project up addresses the use of existing NFC communication technology in
smartphones as a means for the user to identify in a toll.

The Near Field Communication (NFC) technology allows devices to communicate wirelessly
within a very close distance, being the most important trends in mobile phones today.
Payments via mobile phone is one of the most anticipated applications since each person
carries one today. NFC is an excellent promoter for the advancement of these payments
because of its safety, ease of use and versatility.

The use of this technology to make payments is controlled by large companies that keep the
hardware that allows secure payments to itself and away from development for third parties
transactions.

This project aims to study and develop a way to uniquely identify a handset using a local
secure protocol developed to this purpose, without a wireless connection to authenticate
securely.

On the side of the reader is used a Raspberry Pi embedded system with a NFC transceiver
and an antenna, on the other side a mobile phone with Android operating system and an
application developed to identify and interact with the user.

To implement two-way communication via NFC, the reader emulates a tag to exchange data
and work around the limitation of the Android operating system to maintain a continuous
flow of data in both directions.

To make the transaction the user only needs to holding the phone in the reader and wait for

confirmation of data sent by the toll reader.

Keywords: Near Field Communication, payments, tolls, Android.

Vil












Indice

AGIAGECTIMENTOS ...ttt bbbttt e e e b ettt b e bt be e ii
RESUMIO ... e e v
AADSTIACT. ...ttt vii
TNAICE U8 FIGUIAS ....evoeeeeeececee ettt ettt ettt ns st nens XV
INICE A8 ADBIAS .......oeovevecc e Xvii
Lista dos prinCipais aCrONIMOS ........c.coveiueiieiieeieseesieesee st sre et sre et e sreesreeneenes XiX
ISR 101 oo [1 o> To OSSP 1
O O = 0 0 [T To [ =T =10 (o OSSO SRPPSN 1
I |V [0 (Y Vo Lo SRS SSU SRS 2
IR TR @ | o 1=1 (Y RSSO SRTPS 2
1.4, Estrutura do trabalno..........ccoiiiiiii s 2
2. EStAd0 08 AITE.... ..o 5
2.1.  Introduco & tecnologia NFC ..ot 5
2.2.  Tecnologia de COMUNICAGAD. ........couiruirieriieieeiieieie ettt bbb 8
2.3. Mo0dos de 0peraGio dO NFC .........ccooiiiiiiiiiiieeee s 9
2.4.  Arquitetura Nardware NFC ... 11
2.5, CoNtrolador NFC .........oooiiiiieieeee e 12
2.6, EIBMENTIO SEOUIO ...vvevieiece ettt et et be e sre e snaesre e e 12
2.7.  Formato de dadoS NFC ..ot 13
2.7.1.  Tagsdo FOrUM NFC ........ooiiiiice et 13
2.7.2. NDEF (NFC Data Exchange FOrmat) ..........cccoovveviiiiiieiiie e 14
2.7.3.  Definicéo do tipo de dados NFC (NFC Record Types Definition)................. 14
2.8. NFC e pagamentos com telemovel (Google Wallet) .........ccccoveiiiiiiviiiciiccnens 15
2.9.  Protegdo e seguranGa emM NFC ..o 15



2.9.1.  Generalidades na protecdo e seguran¢a NFC ...........cccevivieiieiecieseese e 16

2.9.2.  Ataques através da interface RF ... 17
2.10.  Medidas de seguranca contra ataques em dispositivos NFC............c.cccvvrnnnns 19
2.11.  Protecdo e seguranga nos sistemas de pagamento NFC..........ccccceveiinininnnnns 20

3. DESENVOIVIMENTO ......eiviiiiiiiiiieieee et 21
3.1 ENQUAAIAMENTO ...ttt 21
3.2, TransCeIVEE NFC ... .o 22

3.2.1.  Introducéo ao controlador NFC PN532.........cccooiiiiiiiiiiiieeese e 22

3.2.2.  Sistema completo de COMUNICACOES .......ccveeeeiieerieiieie e 24
3.3.  Processador de controlo (Host) e de interface com o utilizador................cccueen.. 25
3.4. Protocolo de comunicagao NFC .........c.ccvoiiiiiiieie e 26

341, LLCP (PEEI-TO-PEEI) ..uiiitieie ettt ettt sttt nas 26

3.4.2. Android e protoColo LLCP .......ccocoiiiiiiee e 27

3.4.3.  EMUIACAD e tAQ ....ccveciicieeie e 28

3.4.4. Android € INtEragao COM TAGS . ......vurverriririeieierie sttt 29

3.45.  NFC FOrum TYPE 4 TAG . .ccveieeiieiiiiesiieie ettt 29

3.4.6. Comandos de leitura € eSCrita NA tag ........ccervererrrerereririeieee e 33
3.5.  Troca de dados entre leitor e telemoOvel ... 34
3.6, LEITON NFC ..ottt 36

3.6.1.  PN532 ISO/IEC 14443A/MIFARE operagdo em modo de cartéo................. 36

3.6.2.  LIDNFC ...t ns 39

3.6.3.  Camada de controlo de envio e rececao de MEeNSAgENS .......cccuerverreerveervereeens 39

3.6.4. ldentificacdo e validagdo do Utilizador ............cccoceveiieeniiii i 40
I AR AN o] | o= Tox: (o AN 4 1o | 1] o H OO RSPPRRTROTR RN 41

3.7.1.  Estrutura da apliCagao.........ccooueiieriiiiiiieicse s 42

xii



3.7.2.  FIUXO da apliCAGAD .......ceiveeieceieiieeite sttt 43

4, RESUIAAODS. .....eeeieeeieet ettt b bbb 45
4.1. Hardware de desenVOoIVIMENTO ........cccoiiiiiiiiiiece s 45
411, SMAMPNONES ...c.eiiiiiiieiieie ettt 45
4.1.2. RASPDEITY Pl oo 48
4.2, LEItor da POITAJEM ..ottt nb e 48
4.3, APHCACAD ANAIOIU .....cviiiiiiiiiiiee s 49
4.4,  Distancias de COMUNICAGAD ........coverviriiriiriiriieieiee ettt 50
4.5, TempPoS de traNSACAD.......ccveiviireiteeiteeie st e sie et esteeste e se et e e baeste e e sreesressaesraeneens 50
4.6. Cendrios de corrupGao do SISTEMA ........ccceevuiiiiieerieiie e 55
5. CONCIUSDES. ...ttt 57
5.1, Trabalno fULUIO ....o.ooviiiicece e 58
6.  BIDIOGrafia......c.ccooeiiieicie s 59
T AANBXOS ...t 63
7.1. Esquemético da PCB do transceiver NFC presente na portagem...........cccceeveueneen. 63
7.2. PCB de adaptagdo Raspberry Pi/ Placa NFC..........c.ccocoiiiiiiiiiiiic s 64

Xiii






Indice de figuras

Figura 2.1 - Comunicacdo usando radiacdo de longo (far-field) e curto alcance (near-field).

................................................................................................................................................ 9
Figura 2.2 - Representacao esquematica de um link indUtivo. ............ccooveieieeie e, 9
Figura 2.3 - Modos de 0peragio NFC. ... s 11
Figura 2.4 - Descricéo dos elementos hardware NFC num telemovel. ..o 12
Figura 2.5 — Uso do Google Wallet NUMa l0Ja. ......cccveiveiiieiiiicseee e 15
Figura 2.6 - Criacdo de Seguranca NUM SISEEMAL ......ccuecveieerreaieseeseeieseesre e see e ee e e 16
Figura 2.7 - Exemplo de um Relay attack ...........cooviiiiiiiiiiieeee s 19
Figura 3.1 — Vis&o geral do sistema de identificagdo NFC. .........c.ccocoriiiiiiiiiee 22
Figura 3.2 - Diagrama detalhado do desmodulador e descodificador do PN532.................. 24
Figura 3.3 - CIrCUITO PND32. ... ..ot 25
Figura 3.4 - Camadas da comuniCagGao NFC. .........cccceiiiiiiiiierce s 27
Figura 3.5 - Pedido externo da APl d0 BEAM. ..........cceiiiiiiiiiieic e 28
Figura 3.6 - Stack de camadas usadas pelatag de tipo 4. .......cccoovvevviviiieie e, 30
Figura 3.7 - Modo funcionamento da APl NFC paratags do tipo 4. .........ccceeevvveiveciecnnenne. 35
Figura 3.8 - Estrutura de funcionamento do leitor NFC...........cccocoiiiiiiiiin 36
Figura 3.9 - Diagrama do modo de operagéo de cartdo ISO/IEC 14443A/MIFARE........... 37
Figura 3.10 - Espectro gerado pelo PN532 no modo de modulagédo de carga com uma sub-
portadora de acordo COm ISO/IEC 14443-2. ........ooveieeie et 38
Figura 3.11 - Modulador ASK para gerar uma modulagdo de um elemento ativo. ............. 38
Figura 3.12 - Gestor de envio e receGio de MENSAJENS. .......ccververieriererereeienee e 40
Figura 3.13- Protocolo de segurancga desenvolVido. ..........ccccccovevieiiiic i 41
Figura 3.14 — Estrutura da apliCagao. ............ccceiieieerie i 42
Figura 3.15 — FIUXO 0@ 8PHICAGAD. .......cuviiiieieiieite st 43
Figura 4.1 - Identificagdo do chip NFC na PCB d0 NEXUS 7. ......ccccovvririeiienieie e 46
Figura 4.2 - Localizacdo das antenas N0 NEXUS 7........cccueieererienienienie e 46
Figura 4.3 - Posicionamento da antena N0 Smartphone. ..........ccccccvevveiie e, 47
Figura 4.4 - Componentes de Hardware do Samsung Galaxy S4. ........cccccevevvneneniencnnnnn 47

XV



Figura 4.5 - Kit de NFC produzido pela Adafruit. ...........ccevvieiieii i 48

Figura 4.6 - Placa de adaptacdo Raspberry Pi/ Placa NFC..........ccccooiiiiiiiieini 49
Figura 4.7 - Menu da aplicacdo que mostra o resultado da transagéo efetuada. .................. 49
Figura 4.8 - Distancia maxima de comunicacdo Samsung Galaxy S4. .........cccccccevvvevesnenne. 50
Figura 4.9 - Diagrama temporal da tranSaCAO. ..........ccueevereerieeieieeseeiesee e e se e eas 51
Figura 4.10 — Tempos da primeira operagéo para 0 Samsung Galaxy S4...........c.ccocvvvvnnnne. 51
Figura 4.11 - Tempos da segunda operagéo para 0 Samsung Galaxy S4...........ccccoovrvrnnne. 52
Figura 4.12 - Tempos da terceira operacdo para 0 Samsung Galaxy S4..........ccccevvevvveennn. 52
Figura 4.13 - Tempos da primeira operacao para 0 ASUS NeXUS 7........ccccevvereieereerieseennns 52
Figura 4.14 - Tempos da segunda operagdo para 0 ASUS NEXUS 7. ......ccevvererrerereneneninnnns 53
Figura 4.15 - Tempos da terceira operagdo para 0 ASUS NEXUS 7. .....ccccvevererieneereneneniennns 53
Figura 4.16 - Tempo efetivo de uma operacédo de envio de dados para o Smartphone........ 54
Figura 4.17 - Tempo efetivo de uma operacéo de rececdo de dados do Smartphone .......... 54

XVi



Indice de tabelas

Tabela 2.1 - Exemplos de uso de um telemovel com NFC. .........ccccccviveiieiiiie e 8
Tabela 3.1 — Tags compativeis com sistema ANdroid. .........c.ccocveieeiieni e 29
Tabela 3.2 - Estrutura de dados do ficheiro CC [19].....cccccceiiieiiiiiiieiececeere e 31
Tabela 3.3 - Constituigao do BIOCO TVL. ..cc.oiiiiiiiiiecce e 32
Tabela 3.4 - Exemplo de contetddo de um ficheiro CC. .........cccocvviviiviiiiiieicicce e 32
Tabela 3.5 - Constituicdo de um ficheiro NDEF. ..o 33
Tabela 3.6 - FOrmato da C-APDU.........ccoiiiiiii e 33
Tabela 3.7 - FOrmato da R-APDU. ..ottt 34
Tabela 3.8 - Caracteristicas da operagdo em modo de cartdo ISO/IEC 14443A/MIFARE. 37
Tabela 4.1 - Tempos de traNSACAD. ......cceevveiieiieeieiieseesee et steesre e e sre e e e e e e sre e 54
Tabela 4.2 - Tempos despendidos pelo sistema OPerativo ............cccccvevveveeieeieciesee e 55

XVii






Lista dos principais acronimos

BPSK
CcC
C-APDU
ID

LLCP
NDEF
NFC
NFC-WI
PCB

RF

RFID
RFU
R-APDU
SCUT
SWP
TVL

Binary phase-shift keying

Capability Container

Command Application Protocol Data Unit
Identificador

Logical Link Control Protocol

NFC Data Exchange Format

Near Field Communications

NFC Wired

Printed circuit board

Radio frequéncia

Radio-Frequency Identification

Reserved for future use

Response Application Protocol Data Unit
Sem custos para os utilizadores

Single Wire Protocol

Bloco TVL do ficheiro CC

XiX






1.Introducao

As portagens hoje em dia sdo destinadas a cobrar ao utilizador uma taxa associada a utilizacéo
de vias concessionadas, podem aparecer na forma de barreira fisica que obriga a paragem ou
abrandamento para efetuar a transacdo, ou na vertente de pdrtico, que ndo implica paragem
nem abrandamento. Nas barreiras fisicas a cobranga é feita de variadas maneiras, como
dinheiro, cartdo de débito/crédito, que implicam a paragem da viatura, ou por identificacdo
eletronica, que no caso de estar implementado na barreira fisica apenas implica
abrandamento. A vertente de pdrtico que ndo implica abrandamento, aplicado em Portugal
[1] em 2010 em algumas Autoestradas SCUT (Sem custos para os utilizadores),é também
utilizado um dispositivo eletronico de identificagdo associado ao veiculo, tal como na barreira
fisica, ou caso o veiculo ndo possua este dispositivo a cobranca é feita através de um sistema
de identificacdo de matriculas.

O aparecimento da tecnologia de comunicacdo Near-field Communication (NFC) nos
Smartphones veio desencadear um alargar de funcionalidades destes dispositivos, oferecendo
uma maneira de estes comunicarem apenas quando estdo muito proximos de outro dispositivo
NFC. Esta caracteristica vem trazer uma grande evolucdo na seguranca da comunicacéo,
onde apenas dispositivos que estejam numa proximidade de 4cm [2] conseguem comunicar
entre si, sendo muito dificil intercetar a comunicacdo fora deste alcance.

Este projeto de mestrado visa usar a comunicacdo NFC presente nos Smartphones dos
utilizadores das vias concessionadas, que previamente foram registados no sistema da
operadora da via, para os identificar e posteriormente cobrar as taxas relativas a sua
utilizacdo. O Smartphone passa a ser o identificador pessoal daquele utilizador a semelhanca
do identificador usado no sistema da Via Verde [3] em que 0 mesmo se coloca no vidro da

viatura e comunica com a antena presente na barreira fisica para fazer a identificacéo.

1.1. Enquadramento

Este projeto de mestrado estd inserido num ambiente de cobranga e identificacdo em
portagens, em que € necessario cobrar aos utilizadores as taxas associadas a utilizacao de vias

concessionadas reservadas a veiculos.



Ao entrar ou sair de uma via concessionada, atualmente o utilizador dispde de varias formas
para efetuar o pagamento: dinheiro, identificador Via Verde, ou identificacdo por matricula.
Com este projeto aborda-se e estuda-se a utilizacdo da tecnologia de comunicagcdo NFC

existente nos Smartphones como meio de o utilizador se identificar numa portagem.

1.2. Motivacao

O desenvolvimento deste projeto de mestrado é motivante na medida em que as aplicagdes
maveis hoje em dia sdo uma aposta de muitas empresas para fornecer servicos ao utilizador
e para 0 mesmo poder gerir e centralizar a sua informacdo no Smartphone. Outro ponto
motivante é o facto de trabalhar com o sistema operativo Android e com a tecnologia NFC
ser uma novidade para mim, contribuindo assim para alargar o meu leque de conhecimento.
Outro dos pontos motivantes é o facto de ser o primeiro projeto de mestrado no ISEL a usar
a tecnologia NFC de um Smartphone para comunicar com um leitor externo também
programado para o efeito, deixando alguma experiéncia do uso desta tecnologia na

instituicao.
1.3. Objetivos

O objetivo deste projeto visa desenvolver os dois lados do sistema de cobranca de portagens,
dum lado uma aplicacdo desenvolvida em Android que interaja com o utilizador e com 0s
periféricos NFC existentes no Smartphone, do outro lado um leitor que detete a presenca de
um dispositivo NFC e efetue a troca de dados com o mesmo.

Com este projeto procura-se desenvolver um sistema de facil manuseio por parte do
utilizador, réapido e flexivel, para que a transacdo seja efetuada com o minimo de interacdo

por parte do utilizador, oferecendo comodidade e conforto.

1.4. Estrutura do trabalho

Este trabalho comeca no Capitulo 2, o Estado da arte, por fazer um apanhado do que é a
tecnologia NFC, onde surgiu e como comegou a ser usada. Em termos do hardware utilizado
é apresentado que estrutura de antena e que tipo de radiacdo a tecnologia NFC usa para
transferir energia, como € estruturado um Smartphone que contenha a tecnologia NFC e os

diferentes modos de comunicagdo em que pode operar. Por fim faz-se uma anélise de um



produto que permite fazer pagamentos através de NFC, aborda os problemas de seguranca
inerentes a este tipo de transacdo e que medidas de seguranca séo oferecidas pelo hardware
e normas existentes.

No Capitulo 3, o Desenvolvimento, estuda-se o controlador NFC que vai ser usado do lado
do leitor, tal como o restante hardware de processamento. Para uso do hardware avalia-se
que tido de protocolo, normas e bibliotecas poderdo ser usados para implementar uma
comunicacdo NFC bidirecional para troca de dados entre a aplicagdo Android e o leitor da
portagem. No fim do capitulo apresenta-se como esta estruturado e como foi desenvolvido o
software do lado do Smartphone e do lado da portagem.

O Capitulo 4 apresenta os resultados relativos a implementacdo que foi estudada e
desenvolvida no Capitulo 3, tais como distancia maxima de comunicagao entre o Smartphone

e o leitor da portagem, tempos de transacdo detalhados e falhas do sistema.






2.Estado da arte

2.1. Introducao a tecnologia NFC

Near Field Communication (NFC) é uma tecnologia de Radio Frequéncia (RF) para
comunicagdes de curto alcance que troca dados entre dois dispositivos, como leitores,
cartBes, telemoveis, sensores, etc.

NFC é caracterizado como uma tecnologia de comunicagdo de muito curto alcance com
muito potencial, particularmente quando é aplicada em Smartphones. A tecnologia permite
gue o Smartphone interaja com posters, revistas, e com produtos que ainda estejam na loja,
tal interacdo pode dar inicio a uma pesquisa relacionada com o contetdo naquele momento.
Outra aplicacdo do NFC esté relacionado com a carteira eletronica para fazer pagamentos,
usando o Smartphone da mesma maneira que se usaria o cartdo de crédito. Mas o NFC é uma
tecnologia recente, os dispositivos com NFC ainda estdo a ser introduzidos no mercado, 0s
desenvolvimentos e implementagdes com esta tecnologia comegam a aparecer por todo o
mundo.

NFC é uma especificacdo desenvolvida pelo NFC Forum [4], um consércio global de
hardware, aplicacdes e software, empresas de cartdes de crédito, bancos, operadores de redes,
e outros que estdo interessados em desenvolver e especificar esta tecnologia promissora.

A tecnologia radio NFC opera em curto alcance, a uma frequéncia de 13.56MHz, com
transferéncia de dados até 424 kb/s. A comunicacdo NFC ocorre quando dois dispositivos
compativeis se aproximam a uma distancia de cerca de 4cm. O facto do alcance da
transmissao ser muito curto, as transagdes baseadas em NFC sdo inerentemente seguras.

A grande motivacdo do NFC em dispositivos moveis € a integracdo da informacéo pessoal e
privada como um cartdo de crédito ou um cartdo de débito. No entanto, a seguranca é um
aspeto muito importante, vindo a ser uma inovac¢do no NFC. Na tecnologia antecessora ao
NFC, o RFID, mecanismos como blindagem seriam necessarios para prevenir o acesso nao
autorizado a comunicagéo, pois mesmo os dispositivos passivos como as tags RFID podem
ser lidas até 10m.

Os sistemas de identificacdo digitais tiveram inicio no cddigo de barras (leituras oticas), tal

tecnologia disponibilizava uma codificacdo a uma dimens&o variando a distancia entre barras



e a sua espessura, o que se mostrou limitado pelo espaco ocupado e também pela facilidade
na sua replicacdo e distribuicdo. Ap6s os codigos de barras surgiu a tecnologia dos cartdes
com banda magnética, que continham a informagdo guardada em pequenas particulas
magnéticas gravadas na fase de producéo, os dados presentes na banda magnética poderiam
também ser copiados por um leitor de bandas magnéticas e usados por terceiros. Apds isso
surgiu a tecnologia RFID em que a transferéncia de dados ja era feita por meio de ondas réadio
e a informacao estava guardada num chip integrado permitindo um maior armazenamento de
informacao e seguranca tornando a cdpia e contrafacdo mais dificil. Com o aparecimento dos
cartbes inteligentes (Smart Cards), o nivel de seguranca foi significativamente aumentado,
ja contendo microprocessadores com Vvarios niveis de seguranca e chaves privadas
internamente armazenadas para cifrar a informacao.

A especificacdo detalhada do NFC pode ser encontrada na norma 1SO 18092 [5]. E um
seguimento da tecnologia da RF Identification (RFID). O aparecimento do RFID comecou
na Segunda Guerra Mundial, onde a forca aérea Inglesa identificava os seus aviGes. O
primeiro aparecimento comercial da tecnologia foi em 1960 na forma de tags RFID de 1 bit
para seguranca em lojas, que ainda € muito usado. Em 1990 o RFID comecou a ser ainda
mais comum e utilizado em controlo de acessos e cobranca de portagens [6]. Em 2002 a
tecnologia NFC foi desenvolvida pela NXP e Sony.

Em grande parte, como o NFC é uma evolucdo do RFID e dos cartdes inteligentes (Smart
Cards), é compativel com a maioria dos sistemas RFID e sistemas sem fios dos Smart Cards,
mas a sua arquitetura tem um principio diferente. Enquanto os Smart Cards sem fios tém
uma estrutura de leitor/tag, um dispositivo NFC pode ser ambos, leitor e emissor.

O formato de troca de dados NFC, NFC Data Exchange Format (NDEF), foi desenvolvido
para permitir que as tags RFID e os cartbes sem fios fossem compativeis com aplicacdes
NFC. A caracteristica chave do NFC é que a interface de comunicacdo sem fios tem uma
distancia limite de operacao de cerca de 10cm.

Em 2004, foi fundado o “NFC Forum” pela Philips, Nokia ¢ Sony. O objetivo do “NFC
Forum” ¢ permitir que os utilizadores tenham acesso ao contetido e servigos de uma maneira
intuitiva, levando a um mundo de comércio seguro e de conectividade em que os utilizadores
podem aceder e pagar por servicos fisicos e digitais em qualquer lugar, a qualquer momento,

usando qualquer dispositivo compativel com NFC. A sua misséo ¢é desenvolver a tecnologia



NFC criando normas que assegurem a interoperabilidade entre dispositivos e servicos,
encorajando o desenvolvimento de produtos usando as especificacdes do “NFC Forum”,
educando globalmente o mercado com a tecnologia NFC, e também garantir que os produtos
cumprem as normas definidas pelo “NFC Forum” [7].

Ao adicionar uma nova funcionalidade de um cartéo sem fios NFC a um telemovel, criou-se
um telemovel que € capaz de comunicar com outros dispositivos NFC quando esta proximo
destes. Esta combinacdo de telemdvel e tecnologia NFC permite aos utilizadores usar
servicos inovadores, podendo aceder a inimeros servicos NFC no dia-a-dia apenas com um
telemovel, que lhes proporciona um ambiente personalizado e interativo.

Uma aplicacdo especifica de NFC apareceu no Japdo e desde entdo foi introduzido no
mercado Americano, que permite um telemdvel atuar como um cartdo de pagamento NFC
ou um terminal de pagamento ou até ambos. Um interessante exemplo desta tecnologia é o
Google Wallet. Na Tabela 2.1 estdo representados varios exemplos de uso de um telemdvel
NFC.



Tabela 2.1 - Exemplos de uso de um telemével com NFC.
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2.2. Tecnologia de comunicagao

Para efetuar a comunicacdo NFC foi adotada uma tecnologia de transferéncia de energia
baseada no acoplamento magnético de dois sistemas ressonantes, estabelecendo um link de
comunicagdo préximo, um link indutivo. Este tipo de ligacdo cria um campo magnético na
proximidade do dispositivo que o gera e ndo radia para o espaco livre. Na Figura 2.1 esta

representadas as diferenca entre um link que propaga para o espaco livre e um link indutivo.
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Figura 2.1 - Comunicagdo usando radia¢do de longo (far-field) e curto alcance (near-field).

No link indutivo cada ressoador pode ser representado por um circuito LC ressonante, onde
o0 ressoador primario esta ligado a uma fonte de poténcia e o secundario a uma carga (Figura

2.2). Os dois ressoadores estdo acoplados indutivamente para que uma corrente fornecida no

C,
Zy

primario induza uma corrente no secundario.

C, C,
Za i c
Input | [Output Zy, - =
Vg I L Vo
M

Figura 2.2 - Representacao esquematica de um link indutivo.

2.3. Modos de operacao do NFC

A interface opera em varios modos. Os modos séo definidos consoante o dispositivo consiga
criar o seu proprio sinal RF ou adquire energia de outro dispositivo para gerar o seu sinal RF.
Se o dispositivo gerar o seu proprio sinal é chamado o dispositivo ativo, caso contrario € de
caracter passivo. Os dispositivos ativos normalmente estdo ligados a uma fonte de
alimentacéo, os passivos, como os cartdes sem fios, tém que ser alimentados atraves do sinal
RF de outro dispositivo.

Sao possiveis 3 modos de comunicacdo, peer-to-peer, reader/writer, e card emulation [8].



O modo peer-to-peer permite a comunicacgéo entre dois dispositivos. O dispositivo que inicia
a comunicacdo é chamado o initiator e outro é chamado o target. O dispositivo A comeca
por enviar uma mensagem para o dispositivo B e este retorna uma mensagem de resposta. O
B ndo pode enviar dados nenhuns sem primeiro receber dados do A. O protocolo que suporta
a configuracdo do initiator e do target no modo peer-to-peer assegura um bom
estabelecimento da comunicagdo e é chamado de Logical Link Control Protocol (LLCP). A
principal diferenca deste modo é o consumo de energia do initiator e do target, pois ambos
sdo alimentados para produzir o seu sinal RF [8].

O segundo modo é o reader/writer que permite aos dispositivos NFC comunicar com tags
do NFC Forum. Estas tags sdo normalmente componentes passivos e podem ser inseridas em
posters ou outros sitios em que por toque do dispositivo NFC na tag a informacgdo nesta
gravada ¢é lida pelo dispositivo. Estas podem conter informagdo como endere¢os de internet
ou executar uma acao no dispositivo tal como ligar a uma rede wireless [8].

O terceiro e ultimo modo € 0 modo de card emulation, que permite a um dispositivo ativo
NFC emular um cartdo para comunicar com os leitores RFID. O dispositivo pode emular um
ou mais RFID Smart Cards!. Com este modo é possivel usar as infraestruturas ja existentes
tal como as de pagamento e controlo de acessos.

A emulacdo do Smart Card pode ser feita a nivel da camada aplicacional ou num elemento
seguro em hardware. Um elemento seguro é um dispositivo, similar a um Smart Card real
gue usa uma interface ao dispositivo NFC para transferir os seus dados. Com o combinar do
elemento seguro e 0 modo reader/writer € possivel implementar uma vertente similar mas
mais simples do modo peer-to-peer, o que com o hardware correto permite usar o dispositivo
NFC quando este esta desligado ou com pouca energia. A Figura 2.3 mostra 0s 3 modos de

operacdo do NFC.

1 Um Smart Card é um cartdo normalmente feito em plastico que contém circuitos integrados embebidos, contendo

componentes como memoria volatil e microprocessador. Estes permitem identificar, autenticar, armazenar dados e

correr aplicacoes.
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Figura 2.3 - Modos de operacéo NFC.

A comunicacdo NFC ndo estd limitada apenas a comunicacdo entre 2 dispositivos, um
dispositivo initiator pode comunicar com varios targets. No cenario em que todos 0s
dispositivos sdo ativados ao mesmo tempo o initiator seleciona o recetor antes de enviar uma
mensagem, a mensagem & ignorada por todos os outros que ndo foram selecionados. Apenas
o target selecionado pode responder aos dados recebidos. Em sistemas NFC ndo é suportado

0 envio de dados a varios dispositivos ao mesmo tempo (broadcasting).

2.4. Arquitetura hardware NFC

A arquitetura do hardware compromete 0s componentes a nivel fisico e a interacdo entre 0s

mesmos. Os principais componentes da arquitetura do hardware do NFC séo:

1. O Host Controller: O ambiente de execucdo da aplicacdo, onde a aplicacdo esta
armazenada como por exemplo o telemdvel;

2. O Elemento Seguro: O ambiente de execucdo seguro, onde a informacéo delicada
como os dados do cartdo de débito é armazenada, encontra-se dentro do Elemento
Sequro;

3. O Controlador NFC: permite a ligacdo entre o Host Controller e a comunicagdo NFC,
contém uma interface de comunicag¢do com o elemento seguro;

4. Antena NFC: permite a transmissdo do sinal RF e é tipicamente feita com loops de
fios ou pistas quando integrada numa PCB;

11



Aqui védo ser descritos em detalhe os dois elementos centrais da lista anterior, 0 Elemento
Seguro e o Controlador NFC. A Figura 2.4 mostra os elementos NFC que estdo ou podem

estar presentes num dispositivo mével.

Aplicagdes
de Processador
e

Dispositivo

Aplfiicagdes NFC

podem correr no

cartio SIM, num
Smart Card
{ex-u5D Card)

Aplicagies NFC

MFC activo

Smart Secure
Card Element

—

Smart Card

ou num
Secure Element

Controlador NFC

.

Controlador Unidade NFC Tag
Banda Base RF

Figura 2.4 - Descricao dos elementos hardware NFC num telemével.

2.5. Controlador NFC

O Controlador NFC tem como funcgdo reencaminhar os dados que chegam através do sinal
RF para o Host Controller e Elemento Seguro. Existem vérias interfaces de comunicacao
entre o Host Controller e o Controlador NFC, como a interface série SPI, UART e USB. Para
a comunicacdo entre o Controlador NFC e o Elemento seguro sdo usadas interfaces tipicas
dos Smat Cards como a interface NFC Wired (NFC-WI) ou a Single Wire Protocol (SWP).
Os Controladors NFC contém microprocessadores integrados que implementam as camadas
de baixo nivel da norma NFC.

2.6. Elemento seguro

Na maioria dos dispositivos moveis, tais como os telemdveis, ndo existe maneira de
armazenar dados seguros diretamente. Para a maioria das aplicacfes NFC, isto é, aplicacdes
de pagamento e de autenticagdo, um sistema de armazenamento seguro é essencial. Para

dados sensiveis, 0 armazenamento tem que ser resistente a manipulacdo, tem que
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implementar func6es de criptografia para executar software com restricdes de seguranca. Os

Smart Cards normalmente implementam estes requisitos.

Para implementar estes elementos seguros existem vérias possibilidades, cada uma com as

suas vantagens e desvantagens:

2.7.

1. Software sem hardware seguro: O Software é a solu¢cdo mais flexivel, mas sem

hardware seguro pode n&o estar otimamente seguro. Existe sempre a possibilidade do
hardware ndo seguro poder ser manipulado.

Hardware seguro integrado: Esta € a solucdo que coloca maior dependéncia no
hardware mas a mais fiavel e segura. O Elemento seguro pode estar incorporado no
Host ou ser um chip isolado. O tipo de interface usada para comunicar com 0
Elemento Seguro é a mesma que ¢é usada para comunicar com um Smart Card (SWP)
ou entdo é usada a interface NFC-WI. Com esta solucdo quando o utilizador mudar
de dispositivo a informagdo tem que ser eliminada do dispositivo antigo e colocada
no Novo.

Hardware removivel: na maioria dos casos esta sera a melhor solu¢do-compromisso
entre a fiabilidade, flexibilidade e custos. Como é necessario uma interface de
hardware para colocar o Elemento Seguro removivel, os custos de producdo do
dispositivo serdo mais elevados. Os dispositivos removiveis podem ser cartdes de
memoria seguros (SMC), que combinam as fun¢bes seguras de um Smart Card com
a memoria de armazenamento habitual que disponibilizam. Outra solucéo passa por
um Universal Integrated Circuit Card (UICC) que nos telemdveis corresponde ao
cartdo Subscriber Identity Module (SIM).

Formato de dados NFC

Para garantir a compatibilidade entre todos os dispositivos NFC e RFID, o formato dos dados

foram normalizados.

As tags sdo uma parte importante desta tecnologia. Estas implementam os dispositivos de

armazenamento passivo, tais como 0s smart-posters, e estdo presentes noutras areas onde
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dados de pequenas dimensdes necessitam de ser armazenados e transferidos para 0s
dispositivos ativos. Os dados podem ser lidos das tags passivas com o toque de um
dispositivo ativo NFC. Os dados armazenados nas tags podem conter qualquer tipo de dados,
mas nas aplicagdes comuns sdo usadas para armazenar URL’s, onde depois o dispositivo

NFC podera encontrar mais informacéo.

O formato NFC Data Exchange Format (NDEF) [9] define o formato da mensagem para
permitir a comunicacéo entre dois dispositivos NFC ou entre um dispositivo NFC e uma tag
do NFC Forum. Este formato garante a consisténcia das mensagens trocadas entre

dispositivos NFC.

A especificacdo NFC Record Types Definition define o tipo de dados a ser guardado para as
aplicacdes que usam o formato NDEF conhecerem e identificarem a estrutura do contetdo
guardado. Para permitir que outras organizacgdes especifiquem o seu tipo de dados para além
dos definidos pelo NFC Forum, existe a classificagdo NFC Forum External Types para além
da NFC Forum Well-Known Types. A classificacdo NFC Forum Well-Known Types é
especificada pelo NFC Forum, que fornece a orientacdo para processar e representar 0s
dados. Elas séo:

e Text Record Type: contém texto simples e ndo tem nenhuma aplicacdo atribuida;

e URI Record Type: contém um Uniform Resource Identifier (URI), que pode ser um
e-mail, um endereco web, nimeros de telefone ou outros cddigos de identificagéo;

e Smart Poster Record Type: é uma extensdo do URI Record Type, fornece informacdes
adicionais relacionadas com o URI, como icones ou executar uma aplicagdo no
dispositivo como lancar o browser para aceder a um website;

e Generic Control Record Type: fornece uma maneira de virtualmente pedir para
executar uma agdo especifica como correr uma determinada fungéo ou aplicagéo no

dispositivo de destino;
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e Connection Handover: fornece handover sobre uma conexdo NFC para outra

tecnologia de comunicacao, como o Bluetooth.

2.8. NFC e pagamentos com telemodvel (Google Wallet)

Como referido anteriormente, um exemplo interessante de pagamentos com um terminal
movel através de NFC é o Google Wallet. E uma aplicacdo para os dispositivos Android que
permite aos telemoveis interagir com o terminal de pagamento NFC. E compativel com os
dispositivos Android mais recentes que suportem pagamentos NFC e também com outros
telemodveis que contenham Elementos Seguros integrados ou externos. Uma entidade
bancéria pode carregar um cartdo de pagamento no chip do Elemento Seguro na forma de um
Java Card Applet, o utilizador pode depois selecionar o cartdo através do ecrd do telemovel
e usa-lo para pagar, passando o telemovel pelo terminal de pagamento numa loja fisica ou

usa-lo numa transacdo online. A Figura 2.5 mostra uma imagem do processo de pagamento

numa loja fazendo uma transacéo através do Google Wallet [10].

Tap your phone on
the reader.

Look for these symbols
at checkout. Your phone sends

payment, and, at
some merchants,
offers and loyalty
information.

Figura 2.5 — Uso do Google Wallet numa loja.

2.9. Protecao e seguranca em NFC

Esta seccdo discute as medidas de protecdo e seguranca disponiveis na tecnologia NFC.
Inicialmente fala-se um pouco de seguranca e privacidade no geral dentro do campo NFC. E
feita uma discussdo acerca da seguranca dos pagamentos NFC com um telemovel e usa-se 0

Google Wallet como exemplo.
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A seguranca numa comunicacao € a prevencao de acesso e manipulacdo nao autorizados aos

dados. A seguranca e caracterizada em 3 principios:

Confidencialidade, € o principio onde apenas aqueles com suficientes privilégios
podem aceder a determinada informacdo. Quando a informacdo pode ser
visualizada por pessoal ou um sistema ndo autorizado, a confidencialidade é
quebrada;

Integridade, € o principio de garantir que a informacdo ¢ mantida num estado
valido e completo. A integridade da informacdo é ameacada quando é exposta a
danos, destruicdo, ou outro método de mudanca do seu estado original. A
corrupcdo dos dados pode ser feita quando a informacgéo esta a ser inserida,
gravada ou transmitida.

Disponibilidade, é o principio que permite que entidades acedam a informacéo
num formato Util e sem interferéncia ou obstrucdo. Uma entidade pode ser uma
pessoa ou um sistema de computadores. Disponibilidade ndo implica que a
informacdo esteja disponivel a qualquer utilizador, pelo contrério a informacéo

apenas esta disponivel para utilizadores autorizados.

A Figura 2.6 representa como € criada a seguranca de um sistema usando os principios da

confidencialidade, integridade e disponibilidade.
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Figura 2.6 - Criacao de seguranca num sistema.



Existem muitas maneiras de passar pela seguranca de um sistema, 0s trés ataques mais
comuns s&o:

e Espionagem: obtém acesso ndo autorizado a informacéo;

e Engano: iludir com a informacdo errada;

e Negacdo de servico: sobrecarregar o sistema de maneira a que este se torne

inoperavel.

Todos os tipos de comunicacio sem fios estdo vulneraveis a estes ataques. E facil escutar um
canal wireless e o sinal pode facilmente ser perturbado por outros sinais. O problema das
transmissdes radio € que os utilizadores maliciosos podem aceder ao canal de comunicacdo
sem serem detetados. Sem nenhuma protecéo, € possivel ver mensagens, alterar a informacao
em tempo real, guardar a informacdao e expola mais tarde com o contetido original ou alterado.
Para se defender dos ataques € necessario que o sistema implemente autenticacao, verificagdo
da integridade dos dados e protecdo de copia. O nivel de seguranca necessario € definido para
a aplicacdo em questdo, quando esta dinheiro envolvido, a aplicacdo ird atrair potenciais
utilizadores maliciosos. A partilha de contetdo privado pode ndo necessitar do mesmo nivel
de seguranca. MasterCard, VISA e outros vendedores de equipamento nesta area,
implementam diferentes solucBes de seguranca neste campo. Algum do trabalho realizado
por estas empresas é publico, mas especificacdes técnicas mais especificas sdo mantidas entre
estas e os parceiros de confianca. O modo de comunicagdo passivo parece ser uma boa
solugdo para transferir dados sensiveis, pois neste modo é mais dificil de escutar comparado
com as comunicac@es de modo ativo [11].
Sdo aqui mostrados trés elementos chave de ataques em NFC, ataques através da interface de

transmissao (o espaco livre), através de uma tag NFC e através do dispositivo NFC.

Como resultado da interface ar ser sem contacto, os ataques podem ser feitos sem acesso
fisico. Isso significa que ha inUmeras possibilidades de um ataque ser feito. Os ataques
conhecidos atraves da interface espaco livre sdo:

e Leitura a grande disténcia, consiste na alteracdo de um dispositivo NFC para ler tags

a uma distancia segura. N&@o é um ataque facil de efetuar pois a poténcia do sinal tém
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que ser aumentada, usar uma antena otimizada e terd que lidar com o aumento do
ruido na comunicago.

Jamming, o ataque € feito enviando um sinal a frequéncia de comunicacdo para
perturbar o sinal e evitar a comunicagao.

Recusa de servico, como pode haver mais que um dispositivo NFC/tag na
proximidade, um algoritmo de anti colisdo é executado para selecionar um Unico
dispositivo. O atacante gera colisdes/respostas para todos 0s possiveis enderecos de
dispositivos e simula a existéncia de uma grande densidade de dispositivos proximos
do leitor. O leitor ir4 aceder a cada um dos dispositivos para o desativar para
conseguir falar com o dispositivo necessario. Mas no caso em que o leitor nunca
consegue comunicar com os dispositivos simulados, a comunicacéo é bloqueada.
Intermediario indesejado, neste ataque duas partes que pretendem comunicar entre si
sdo levadas para uma comunicagdo com 3 participantes sem o seu conhecimento. Em
vez de comunicarem uma com a outra, comunicam com o terceiro participante que
intercepta as mensagens entre estas. Assim é possivel mudar os dados antes destes
chegarem ao recetor original.

Eavesdropping, devido ao facto dos sistemas NFC comunicarem por ondas
eletromagnéticas numa interface aberta, o ar, é possivel qualquer recetor préximo
escutar a comunicacdo. Devido ao facto do recetor do atacante ter alimentagéo prépria
tem possibilidade de amplificar os sinais fracos recebidos a uma distancia de 30 a 40
cm [11] [12]. Em [11] € demonstrado que produzir este equipamento pode ser feito a
um baixo custo.

Relay attack, neste ataque o invasor usa outro canal de comunicagdo como um
intermediario para aumentar a distancia de comunicacdo. O atacante ndo necessita de
acesso fisico ao dispositivo, apenas de uma antena e o segundo canal de comunicagao
na area. Do outro lado o equipamento pode estar muito distante, a fazer a emulagéo
do cartdo original. O atacante s6 tem que cumprir 0s tempos de comunicacao
especificados na norma. Na Figura 2.7 esta representado um possivel cenario deste

ataque.



Wifi
Ethernet
Bluetooth

A = Cartdo de acesso original

C = Emulador de cartdo usado pelo atacante
B = Leitor NFC maliciouso

D = Leitor de controlo de acessos

Figura 2.7 - Exemplo de um Relay attack

2.10. Medidas de seguranca contra ataques em dispositivos NFC

Desde que os dispositivos NFC tém vindo a ser utilizados para pagamentos e bilhetes, a
segurancga comegou a ser de alta prioridade. Muitos dos ataques listados anteriormente podem
ser prevenidos usando autenticagdo e métodos de encriptacio [8]. MIFARE? introduziu a
norma ISO/IEC 14443 com suporte para os protocolos de encriptacdo 3DES, AES e RSA
[11]. A sua primeira tentativa de implementar seguranca foi com o protocolo de encriptacao
Crypto-1, uma cifra proprietaria da NXP com uma chave de 48bits feita para os dispositivos
MIFARE Classic. Devido ao seu baixo custo e seguranca, esta versdo foi massivamente usada
em carteiras eletrdnicas, transportes publicos e bilheteiras. Algumas publicacdes em 2007 e
2008 descrevem como quebrar esta cifra, uma delas em 40ms [13]. As Ultimas solucdes da
MIFARE e FeliCa sdo aprovadas no nivel de seguranca EAL4 definido pelo organismo
internacional Common Criteria que esta especificado na norma ISO/IEC 15408. O nivel
EAL4 é o nivel mais alto em que é expectavel ser economicamente rentavel quando
implementado num produto. O nivel de seguranca EAL5 tem um processo de
desenvolvimento rigoroso e é aplicavel em sistemas que necessitem ter assegurado um alto
nivel de seguranca. O hardware SmartMX da MIFARE passou o nivel EAL5+. O fabricante

da marca FeliCa implementou num dos seus produtos o método de encriptacdo 3DES em que

2 MIFARE é uma marca adquirida pela NXP Semiconductors de uma série de chips muito usada em Smartcards

sem contacto.

19



as chaves sdo partilhadas no processo de autenticacéo, o fabricante garante na descri¢éo do
produto que é praticamente impossivel falsificar e quebrar a seguranca dos cartdes com esta
tecnologia de encriptacéo [14].

2.11. Protec¢do e seguranca nos sistemas de pagamento NFC

Desenvolver um sistema de pagamentos NFC é um desafio, pois o sistema sera usado por
centenas de milhares de utilizadores, bancos e vendedores, cada um querendo baixar 0s
custos e adaptar aos seus proprios sistemas podendo prejudicar a seguranca. Uma
desvantagem dos pagamentos via NFC é que os crimes que antes eram dificeis de executar
nos tradicionais sistema de pagamentos com chips e dispositivos com pinos, de repente se
tornam viaveis. No presente é possivel ligar um terminal tradicional com chip falso a um
cartdo tradicional falso remotamente, e enquanto a vitima paga um café na maquina de cafés
onde terminal falso foi instalado, do outro lado a quilémetros de distancia o criminoso pode

levantar o dinheiro numa ATM com um cartdo falso.
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3.Desenvolvimento

3.1. Enquadramento

Este projeto de mestrado permite identificar um utilizador de uma estrada concessionada para
posterior cobrangca do percurso efetuado, sendo uma alternativa ao pagamento manual
(numerério e cartdo) ou automaético existente nas vias de hoje em dia. Na Figura 3.1 est&
representada a vis&o geral do sistema de identificagdo por NFC. E constituido por 3 elementos
principais, o telemdvel, o leitor NFC e o servidor de autenticacdo que tém as seguintes
funcdes:

e Telemovel —telemovel com tecnologia NFC que comunica com o Leitor NFC e envia
os dados de identificacdo para o leitor. Ap6s identificacdo bem sucedida, apresenta
no ecrd o valor e o percurso percorrido, guardando os dados no histérico.

e Leitor NFC — leitor com uma antena adaptada para comunicar nos 13.56MHz que faz
a desmodulacédo do sinal RF e implementa as normas de baixo nivel da norma NFC.
Tem associado um processador para gerir as comunicagdes, comunicar com 0
servidor de autenticacdo e dar informacéo ao utilizador num ecra.

e Servidor de autenticacao — servidor que recebe os dados do telemovel validando a sua

identificacdo para autorizar ou recusar a sua passagem na portagem.
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3.2.

P Servidor de
autenticacao

e

Leitor NFC

Telemoével com
tecnologia NFC

=

Figura 3.1 — Visao geral do sistema de identificacdo NFC.

Transceiver NFC

Para implementar o sistema de identificacdo NFC foi necessario selecionar um sistema de

comunicacgdes ja integrado que implementasse a camada RF a 13.56 MHz assim como

algumas camadas de baixo nivel existentes na norma. Foi escolhido o chip integrado PN532
da NXP.

O PN532 é um transceiver integrado para comunicagdes a 13.56 MHz baseado no core do

microcontrolador 80C51 e suporta as seguintes funcionalidades:
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ISO/IEC 14443A/MIFARE Reader/Writer

FeliCa Reader/Writer

ISO/IEC 14443B Reader/Writer

Emulacdo de cartdes ISO/IEC 14443A/MIFARE, MIFARE 1 KB ou MIFARE 4 KB
Emulacdo de cartdes FeliCa

ISO/IEC 18092, ECMA 340 Peer-to-Peer



O PN532 implementa um desmodulador e descodificador para comunicar com dispositivos
que implementam a norma ISO/IEC 14443A/MIFARE, ISO/IEC 14443 B, FeliCae ISO/IEC
18092 NFCIP-1 em modo passivo e ativo. O integrado executa por completo a descodificacéo
das tramas das varias normas, fazendo a detecdo de erros (Paridade e CRC), este permite
velocidades de transferéncia de dados até 424 kbit/s em ambas as direcGes. Apenas é possivel
emular um cartdo com completa funcionalidade de seguranca se ligar um elemento seguro ao
integrado através da interface NFC-w1/S2C.O PN532 pode ser ligado a uma antena externa
sem adicdo de nenhum componente ativo.

Este integrado suporta 3 tipos de interface série para comunicagao com o controlador (Host),
12C, SPI e High Speed UART (HSU).

Na Figura 3.2 estd representada toda a unidade que implementa a desmodulacdo e
descodificacdo do sinal RF recebido, bem como os blocos de detecdo e correcéo de erros.
Todos estes blocos sdo controlados por um core 80C51 interno ao PN532 que serve se
intermediario entre o exterior (Host) e os blocos, para configurar, enviar e receber

informacao.
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Figura 3.2 - Diagrama detalhado do desmodulador e descodificador do PN532.

Para ter um sistema de comunica¢cdes NFC completo funcional utilizou-se uma placa de
desenvolvimento que ja contém o circuito da Figura 3.3 implementado. A placa contém uma

antena em forma de espira, respetiva malha de adaptagéo ao transceiver RF do PN532 e um
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cristal externo de 27.12 MHz usado como referéncia de reldgio para o processador interno e

para gerar a portadora RF a 13.56MHz.
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Figura 3.3 - Circuito PN532.
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3.3. Processador de controlo (Host) e de interface com o utilizador

Para implementar as normas das camadas superiores foi utilizado o sistema embebido
Raspberry Pi a correr um sistema operativo Linux, usando a biblioteca Open Source libnfc
para implementar a comunica¢do com o integrado PN532. Esta biblioteca ja contém os

comandos apropriados para configurar o PN532, selecionar o0 modo de comunicagédo
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pretendido (Altivo ou Passivo), configurar os débitos de recegdo/transmisséo, troca de ID’s,

etc.

3.4. Protocolo de comunicac¢ao NFC

Para comunicar com um sistema Android existem dois caminhos possiveis, ou usamos o
protocolo de comunicacdo LLCP (peer-to-peer) ou se emula o protocolo de uma tag

compativel. Para escolher a melhor abordagem estudou-se as duas alternativas.

O protocolo LLCP foi desenvolvido pelo grupo NFC-Forum [15] e define a segunda camada
do modelo OSI para suportar uma comunicacdo peer-to-peer entre dois dispositivos que
contenham NFC, sendo essencial para aplicagdes NFC que impliguem comunicagdo
bidirecional. A especificagdo define dois tipos de servigo, connectionless e connection-
oriented. O servigo connectioless ndo oferece garantia de fiabilidade ou de controlo de fluxo,
reencaminhando estas func@es para a aplicagdo e tirando partido das garantias oferecidas pela
camada abaixo, ISO/IEC 18092 [16]. O servigo connection-oriented adiciona fiabilidade na
entrega das mensagens e controlo de fluxo. Na Figura 3.4 esté representado pelo caminho a
vermelho as camadas que € necessario implementar para usar o protocolo LLCP.

LLCP é um protocolo compacto, baseado na especificacdo IEEE 802.2, desenhado para
suportar pequenas aplicacbes com transporte de dados limitado, tal como pequenas
transferéncias de ficheiros.

Para implementagdo deste protocolo existe como ponto de partida uma biblioteca open
source denominada de Libllcp [17], que nos permite implementar uma comunicagdo ponto a

ponto e receber e enviar mensagens.
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Camada de Mensagens NDEF definidas pelo NFC-Forum

Legenda

aplicagdo
Tipos de Tag Android Exemplos de
Ou NPP produto
Transporte NDEF (Google)
""""""""""""
Especificagoes
FeliCa proprietarias
Lite
Protocolo de (Sony) LLCP
aplicagdo (peer to peer)
Criptografia
Type 3 > Camlr:‘I'.l:
protocol pretendido
Inicializagdo
Anti colisdo IS0 18092
Ati 30 de P I = ECMA 340
tivacao de Protocolo - NFCIP1

Camada Fisica

Figura 3.4 - Camadas da comunicagdo NFC.

3.4.2. Android e protocolo LLCP

O sistema operativo Android oferece uma APl a muito alto nivel para enviar mensagens
NDEF através do protocolo LLCP chamada de Android Beam [18]. O sistema operativo
quando inicia a comunica¢do com um dispositivo NFC compativel envia um evento a
aplicacdo, permitindo a esta a rececdo e envio de mensagens NDEF, com a particularidade
de o envio das mensagens requererem a autorizacdo do utilizador, através de um pedido
externo a aplicacdo enviado pelo sistema operativo que coloca a aplicagdo em segundo plano,
Figura 3.5. Sendo uma necessidade deste sistema o envio de varias mensagens ao leitor, este
tipo de limitagdo compromete a flexibilidade e facilidade de uso da aplica¢do no telemovel
comprometendo assim o uso deste sistema para troca de mensagens via NFC. Devido a este

facto avangou-se com o estudo da segunda opgao.
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=3

% . i 11:06 AM

Touch to beam

NFCDemo

Send File

Figura 3.5 - Pedido externo da APl do Beam.

A emulacdo de tag passa por simular uma representacdo virtual exata de um cartdo passivo
existente no mercado usando apenas software. A emulacao por software implica cumprir 0s
tempos de resposta que antes eram implementados por hardware dedicado, o que pode ser de
dificil implementacé&o. Por outro lado o facto de se virtualizar o cartdo em software oferece
a flexibilidade de alterar o seu préprio contetdo sem que seja estimulado externamente por

outro dispositivo, tornando este método uma via de troca de mensagens NDEF.
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O sistema operativo Android oferece uma API para escrever e ler o contetido de varios tipos
de tag, cobrindo a maior parte das tags existentes no mercado, a lista de compatibilidade com

Android esta representada na Tabela 3.1.

Tabela 3.1 — Tags compativeis com sistema Android.

Tipo de tag Especificacéo
NfcA ISO 14443-3A
NfcB ISO 14443-3B
NfcF JIS 6319-4
NfcV ISO 15693
IsoDep ISO 14443-4
Ndef NFC Forum Type 1,2,3,4 Tag
NdefFormatable Tags NDEF Formatable

Para emulacdo de uma tag foi utilizado a especificacdo NFC Forum Type 4 Tag [19], esta
permite ler e escrever para a tag atraves de alguns comandos definidos na norma ISO/IEC
7816-4 [20].

A tag de tipo 4 disponibiliza um sistema de ficheiros flexivel, incluindo verificacdo da
integridade dos dados e opcbes de encriptacdo. Suporta os comandos (APDU) da norma
ISO/IEC 7816-4 utilizados pelos cartbes MIFARE DESFire EV1 [21], e alguns comandos da
mesma norma que permitem selecionar, ler e escrever no ficheiro. Este tipo de tag é
totalmente compativel com os protocolos das normas 1SO-14443A e 1SO-14443B usados
pelos integrados presentes nos telemaveis e pelo PN532. Na Figura 3.6 esta representado o
stack de camadas usado pela tag de tipo 4, bem como alguns exemplos de produtos que usam

0 mesmo stack.
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Camada de
aplicagdo

Tipos " Tag
ou Type 4 Tag produto
Transporte NDEF
___________________

Mensagens NDEF definidas pelo NFC-Forum Legenda

Mifare SLE 66 CL
DESFire (Infineon)
D40 / EV1 5
Protocolo de 2K/4K/8K SmartMX —

aplicagdo (NXP) Jcop (NXP) Criptografia
- 1SO 7816-4 (File APDU)

Caminho
pretendido

'

Inicializagdo 1SO 14443A-4

Anti colisdo
Ativagdo de Protocolo
Camada Fisica

1SO 14443A-3

RF 1SO 14443A-2

Fisica 1SO 14443A-1

Figura 3.6 - Stack de camadas usadas pela tag de tipo 4.

Este tipo de tag usa um sistema de ficheiros composto por pelo menos dois ficheiros, o

Capability Container (CC) e o NDEF. O ficheiro CC contém campos para definir o seu

tamanho, versdo de mapeamento, tamanhos maximos na troca de dados e um campo que
identifica o ficheiro NDEF.
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Ficheiro Capability Container (CC)

A Tabela 3.2 contém a descricdo de todos os campos que o ficheiro CC contém e a Tabela
3.3 a constitui¢do do bloco TLV.

Offset
[bytes]

0000h

0002h

0003h

0005h

0007h

000Fh

Tabela 3.2 - Estrutura de dados do ficheiro CC [19].

Tamanho
[bytes] Campo

2 CCLEN [bytes]

. Mapping
Version
MLe [bytes];

2 Maximum  R-
APDU data size
MLc  [bytes];

2 Maximum  C-
APDU data size
NDEF File

° Control TLV

- TLV Blocks

Descricéo

Indica o tamanho deste ficheiro CC
(incluindo este campo).

Indica a versdo da especificacdo de
mapeamento da qual é compativel.

Define o tamanho méaximo dos dados que
podem ser lidos da tag usando um unico
comando de READ BINARY.

Define o tamanho méaximo dos dados que
podem ser enviados para a tag através de
um comando UPDATE BINARY

Bloco TLV que contém informacdo para
controlar e manipular o ficheiro NDEF
Zero, um ou mais blocos TLV comegam no
offset Fh.
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Tamanho
[bytes]
T
lou3 L
Vv
Tamanho
Offset
[bytes]
Oh 2
2h 1
3h 2
5h 2
7h 1
8h 1
9h 2
Bh 2
Ch 1
Dh 1
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Tabela 3.3 - Constitui¢ao do bloco TVL.

Campo Descricéo

Identifica o tipo do bloco TLV e consiste num namero entre 00h-
FEh.

Tamanho em bytes do campo V, pode ser composto por 1 ou 3
bytes.

Este codifica o tamanho do campo V entre 00h-FEh, caso
contenha o valor FFh significa que o tamanho do campo V vem
nos 2 bytes seguintes.

Contém dados dependendo do tipo presente no campo T

Tabela 3.4 - Exemplo de contetdo de um ficheiro CC.

Valor Contetido

000Fh CCLEN (15 bytes)
20h  Versdo de mapeamento 2.0
MLe (49 bytes); Tamanho maximo dos dados enviados num
trama R-APDU

003Bh

MLc (52 bytes); Tamanho maximo dos dados enviados num
trama C-APDU
04h  Campo T do bloco TLV de controlo do ficheiro NDEF

0034h

06h  Campo L do bloco TLV de controlo do ficheiro NDEF

E104h Identificador de ficheiro
Tamanho méaximo do ficheiro
0032h
Campo V do bloco NDEF (50 bytes)
TLV de controlo do Restricbes de leitura do ficheiro
00h
ficheiro NDEF NDEF; sem restri¢oes
RestricOes de escrita do ficheiro
00h

NDEF; sem restri¢Oes



Ficheiro NDEF

O ficheiro NDEF é constituido por dois campos, um deles indica o tamanho da mensagem

NDEF e o outro contém a prépria mensagem. Na Tabela 3.5 esta representada a constituicdo
do ficheiro NDEF.

Tabela 3.5 - Constituicao de um ficheiro NDEF.

Offset Tamanho

Campo Descricéo
(bytes) (bytes)

NLEN Indica o tamanho da mensagem NDEF armazenada

0000h 2 o
(bytes)  no ficheiro NDEF.
NDEF
0002h X Mensagem NDEF
message

A tag de tipo 4 suporta trés tipos de comandos, Select, ReadBinary e UpdateBinary. O
comando Select permite selecionar o ficheiro que se pretende ler ou escrever, o ReadBinary
serve para ler o conteddo do ficheiro selecionado e o UpdateBinary para realizar operacdes
de escrita no ficheiro. A comunicacdo é baseada na troca de 2 tipos de tramas, as Command
Application Protocol Data Unit (C-APDU) e as Response Application Protocol Data Unit (R-
APDU).

C-APDU

As tramas do tipo C-APDU sdo enviadas por parte do elemento Master da comunicacéo,
neste caso o telemadvel. E na C-APDU que sdo enviados os comandos Select, ReadBinary e
UpdateBinary. O formato da trama C-APDU esté representado na Tabela 3.6.

Tabela 3.6 - Formato da C-APDU.
CLA INS P1 P2 Lc (opt) Data (opt) Le (opt)
Parametro Pardmetro  Campo Dados Campo

Classe  Instrucéo
byte 1 byte 2 Lc (Lc bytes) Le
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Os campos que a constituem a C-APDU tém o seguinte significado:
e CLA (1 byte) — Byte que define a classe da C-APDU;
e INS (1 byte) — Define se a instrucdo é Select, ReadBinary ou UpdateBinary;
e P1 (1 byte) — Pardmetro 1 associado a instrucao;
e P2 (1 byte) — Pardmetro 2 associado a instrucao;
e Lc (1 byte) — Tamanho do campo Data, opcional;
e Data (Lc bytes) — Dados, opcional,
e Le (1 byte) — Numero de bytes esperados na resposta de uma R-APDU, opcional.

R-APDU

As tramas do tipo R-APDU séo as tramas enviadas por parte da tag, neste caso o leitor que
interage com o telemovel. Nestas tramas séo enviadas respostas com o feedback de comandos
recebidos de tramas C-APDU enviadas pelo dispositivo Master. O formato da trama R-

APDU esta representado na Tabela 3.7.
Tabela 3.7 - Formato da R-APDU.

Corpo de resposta (opt) Swi1 SW2

Dados Estado1l Estado 2

Os campos que a constituem a R-APDU tém o seguinte significado:
e Corpo de resposta (opcional) — transporta os dados da trama R-APDU;
e Bytes de estado SW1 e SW2 — Estado da resposta.

3.5. Troca de dados entre leitor e telemovel

A troca de dados entre leitor e telemovel deve ser transparente as restricdes impostas pela tag
de tipo 4 e pela API do Android. Assim este subcapitulo mostra como esta estruturada a

camada que abstrai a aplicagdo das restri¢cdes de comunicagdo impostas pelos dispositivos.
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Restrigoes da API NFC do Android para escrita e leitura em tags do tipo 4

O sistema operativo Android quando tem as comunicacdes NFC ativas funciona como
Initiator e esta sempre a fazer polling para encontrar um dispositivo que lhe responda (neste
caso o leitor). Ao encontrar o dispositivo 1€ a mensagem que este envia, e lanca um evento
na aplicacdo com o contetdo lido e o tipo de dispositivo encontrado. A APl do Android
apenas permite fazer uma leitura e uma escrita por cada evento gerado pelo sistema operativo
e para fazer uma escrita implica fazer uma leitura, ou seja por cada mensagem enviada e
recebida o leitor NFC tem que ser desativado e novamente ativado para o telemovel voltar a
encontrar um dispositivo e gerar outro evento na aplicacdo. No diagrama da Figura 3.7 esta
representado o modo de funcionamento da API do Android para tags do tipo 4, onde se pode
ver que para voltar a enviar e receber outra mensagem € necessario que o leitor saia da
proximidade do telemovel.

Para contornar esta restri¢éo, o leitor tem que desligar o sinal RF e voltar a ligar para simular

uma saida da proximidade do telemovel.

Rotina de polling a
dispositivos NFC

Dispositivo
encontrado?

Dispositivo na
proximidade?

Geragdo de evento
a aplicagao

Operagdes de
escrita e leitura

Aplicagdo

Figura 3.7 - Modo funcionamento da API NFC para tags do tipo 4.
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3.6. Leitor NFC

O leitor NFC é constituido pelo transceiver NFC PN532 descrito em 3.2 e pelo processador
Raspberry Pi descrito em 3.3. A aplicacdo desenvolvida para controlar o transceiver e
abstrair as camadas superiores das restricdes de leitura e escrita esta representada na Figura
3.8.

Camada de identificacdo e Base de dados
validacao de utilizadores

Camada de controlo de envio
e rececdo de mensagens

Gestdo de ficheiro de
tags do tipo 4

| LibNFC |

Periférico de hardware SPI [&———] PN532 <>

Figura 3.8 - Estrutura de funcionamento do leitor NFC.

O leitor foi desenvolvido em cima da biblioteca LibNFC que implementa a camada ISO/IEC
14443 A/B, e que comunica através do protocolo SPI com o PN532 para enviar e receber
dados/comandos. O PN532 implementa também a camada ISO/IEC 14443A/MIFARE mas
a parte do protocolo que seria impraticavel resolver em software, como a detecdo de trama e
de erros (Paridade e CRC).

Ao operar em modo de cartdo todas as caracteristicas do cartdo tém que ser emuladas. As
modulagdes, as sub-modulacGes e os ritmos de transmissdo tém que ser de acordo com a
primeira coluna da Tabela 3.8. No caso do leitor, este usa para transmitir os dados uma
modulacdo de 100% ASK em conjunto com um codigo de Miller modificado, enquanto o
PN532 que esta em modo de emulacéo de cartdo usa uma sub-modulacéo para a transmisséo,

o0 diagrama de comunicacao esta representado na Figura 3.9.
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1. PCD to PICC, 100% ASK,
Modified Miller Coded,

Transfer speed 106 to 424 kbit/s Battery
ISO/IEC 14443A |
Reader/Writer PN532

HOST

2. PICC to PCD, Subcarrier Load modulation,
Manchester Coded or BPSK,
Transfer speed 106 to 424kbit/s

Card operating mode

Figura 3.9 - Diagrama do modo de operacao de cartdo ISO/IEC 14443A/MIFARE.

Tabela 3.8 - Caracteristicas da operacdo em modo de cartdo ISO/IEC 14443A/MIFARE.

ISO/IEC
Esquema de comunicagio 14443A MIFARE débitos mais altos
MIFARE
Baud rate 106kbit/s 212kbit/s 424Kkbit/s
128 64 32
Tempo de bit 13.56MHz 13.56MHz 13.56MHz
= 9.44us = 9.44us = 9.44us
) Modulagao 100% ASK
Reader/Writer .
Codificacédo _ _ -
to PN532 _ Caddigo de Miller modificado
de bit
Modulagéo Sub-modulacéo de carga
Frequéncia
13.56MH
PN532 to da sub- “/16

Reader/Writer  portadora
Codificagéo Codigo de

BPSK
de bit Manchester

A sub-modulacéo esta localizadaa 13.56 MHz + % como representado na Figura 3.10.
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Figura 3.10 - Espectro gerado pelo PN532 no modo de modulacéo de carga com uma sub-portadora de acordo com
ISO/IEC 14443-2.

No caso da comunicacdo ser passiva (cartdo sem alimentacéo), este tira partido da portadora
gerada pelo elemento ativo (telemdvel) e multiplica-a por uma sub-portadora usando uma
técnica de modulacdo de carga que consiste em ligar e desligar uma resisténcia em paralelo
com a antena, no caso de um sistema ativo a portadora é gerada localmente. Na Figura 3.11
esta representado um modulador ASK (Amplitude-shift keying) de um elemento ativo bem
como o sinal gerado a sua saida e esta representado também o sinal caso fosse um elemento
passivo. Note-se que no caso de um elemento passivo a portadora de 13.56MHz esta sempre
presente enquanto no elemento ativo s6 € gerada quando necessario. Neste projeto do lado

do leitor, 0 PN532 usa uma modulagéo do tipo ativo.

amplifier ASK-modulator
Most simple modulatior: Logical AND EF:F<_Q
i
At < CF=1356 SC BS

B Type A, 106 kBit/s ™,

,
",
.,

CF: Carrier Frequency 13,56 MHz
—l_E TX: active load modulation (signal at antenna)
SO Sub-Carrier 848 MHz

eyl ||| |11

In comparision; common passive load moedulation

Figura 3.11 - Modulador ASK para gerar uma modulagédo de um elemento ativo.
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A biblioteca open source LibNFC € a primeira biblioteca livre de baixo nivel langada
compativel com varios sistemas operativos, incluindo GNU/Linux, Mac OS X e Windows.
Tem suporte para varios dispositivos de hardware NFC e suporta as normas ISO/IEC 14443
A/B, FeliCa, Jewel/Topaz e Peer-to-Peer como target e initiator. Neste projeto sera usada
em ambiente Linux e a parte ISO/IEC 14443 A da biblioteca.

As seguintes funcdes serdo usadas para implementar o leitor NFC:

e nfc_target_init( ), esta funcdo define o UID do PN532, configura-o para atuar como
target e fica a escuta durante um tempo definido. Retorna timeout ou sucesso quando
um dispositivo initiator estiver nas proximidades do leitor;

e nfc_target send_bytes( ), envia uma sequéncia de bytes genérica para o initiator,
pode retornar sucesso, timeout ou codigo de erro;

e nfc_target receive bytes( ), recebe uma sequéncia de dados proveniente do
dispositivo initiator. Retorna a quantidade de dados recebida, timeout ou um codigo
de erro.

Esta camada foi desenvolvida com o objetivo de abstrair a camada de identificacdo e
validag&o das limitagOes inerentes de comunicar com um sistema Android descritos em 3.5.
Criou-se duas funcGes, uma que envia bytes para o telemovel e outra que recebe os bytes
enviados pelo mesmo. Internamente as funcdes fazem a gestdo do momento em que tém que
desativar o leitor para simular uma saida da proximidade do telemoével. Como descrito em
3.5, cada vez que o telemovel deteta um dispositivo tag do tipo 4 é possivel realizar uma
unica operacdo de escrita e leitura. Assim quando é chamada a fungéo para enviar uma nova
mensagem o leitor tem que ser desativado e novamente ativado. No diagrama da Figura 3.12

esta representado a gestdo que é feita para o envio e rece¢do de mensagens.

39



Recebe intencdo
da aplicacdo

Intengdo de escrita Intencéo de leitura

Recolhe
mensagem da Ativa leitor
aplicacéo

Espera por evento de
Ativa leitor leitura por parte do
telemoével
Telemovel faz sempre

uma leitura antes de
fazer uma escrita

Intencdo de desactivacdo

Espera que o telemovel
saia da proximidade do
leitor

Notifica a
aplicacéo da saida
do telemével

Espera por evento de

T ) Ignora evento
leitura do telemoével 9

Enviaa Espera por evento de
mensagem para escrita por parte do
0 telemovel telemével

Enviaa
mensagem para
a aplicacdo

Notifica a
aplicacéo

Termina a Termina a
ligagdo com o ligagdo com o
telemével telemovel

Figura 3.12 - Gestor de envio e rece¢do de mensagens.

3.6.4. Identificacao e valida¢ao do utilizador

A validagdo e identificacdo dos dados existentes no telemovel requer o desenvolvimento de
um protocolo de seguranga para contornar possivel copia dos dados de um telemovel para o
outro. Visto ndo haver localmente no telemével um elemento seguro em hardware que
garanta um ID Unico e ndo violavel, e evitando uma ligagdo remota para autenticacao, criou-
se um protocolo de seguranca localmente.

O protocolo de seguranca é baseado na cria¢do de chaves no momento da transagdo e 0 seu
armazenamento no telemdvel e no servidor de autenticacdo. Quando existe nova transagdo a
chave da transacdo anterior é validada e atualizada tanto no telemével como no servidor.
Caso a chave da transacdo anterior ndo for valida é pedida uma password para identificar o

utilizador. O protocolo de seguranca esta representado no diagrama da Figura 3.13.
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Este protocolo de seguranca foi desenvolvido para contornar a clonagem dos dados de um
telemovel para o outro, assim, cada vez que se da uma transacdo as chaves sao alteradas

deixando os clones invélidos.

Telemovel Leitor

Envio identificagdo e a chave
armazenada na ultima
transagdo ou no primeiro
registo

Comparagdo com a chave
armazenada no servidor

Identificagdo "
: % Identificagdo ndo
validada e chave .
: validada
VELELE]

Password valida Password invdlida
A

A\ A
Envia resposta ao !
— utilizador com os [ S En\(@ resposta ao
T dados da transagdo uti |Izafiqr~com a
e as novas chaves rejeicao

v

Autoriza a »
assagem do Rejeita a passagem
. utilizador do utilizador

Identificacdo/
Password ndo
valida

Mostra os dados da
- N Mostra a resposta
transagdo no ecra S
> de rejeicdo
do telemével

Atualiza a chave
de seguranca

Figura 3.13- Protocolo de seguranca desenvolvido.

3.7. Aplicac¢iao Android

A aplicacdo foi desenvolvida para ser compativel com dispositivos Android versdo 4.3 ou
superior. A aplicacdo estd preparada para funcionar em qualquer versdo do Android que
suporte comunicagdo com tags do tipo 4. Para haver comunicacdo da aplicacdo com o leitor,
é necessario que as comunicagdes NFC estejam ativas e o telemdvel no estado desbloqueado.
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Um dos requisitos da aplicacdo era que esta fosse de rapido e facil manuseio no ato de
interagir com o leitor da portagem, assim a aplicacdo foi pensada para ser langada
automaticamente quando encostada ao leitor, sem que o utilizador tenha que intervir. O
sistema operativo Android permite que as aplicacbes NFC sejam lancadas automaticamente
quando for recebido um evento NFC especifico. Para filtrar as mensagens especificas do
leitor da portagem foi adicionado um Intent Filter ao ficheiro AndroidManifest.xml da
aplicacdo que reencaminha a mensagem para aplicagdo quando a acdo é do tipo
NDEF_DISCOVERED e que contenha um NDEF Record do tipo MIME-Type com o tipo
"application/com.isel.portagensnfc”. As seguintes linhas foram adicionadas ao ficheiro da
aplicacdo android:

<intent-filter>
<action android:name="android.nfc.action.NDEF_DISCOVERED" />
<category android:name="android.intent.category.DEFAULT" />
<data android:mimeType="application/com.isel.portagensnfc” />
</intent-filter>

Sempre que o leitor envia uma mensagem para o dispositivo mdvel tem que incluir uma
mensagem deste tipo para que esta seja corretamente reencaminhada para a aplicacdo pelo

sistema operativo. Caso a aplicacdo se encontre fechada sera aberta automaticamente.

3.7.1. Estrutura da aplicacao

A aplicacdo esta estruturada de acordo com o diagrama da Figura 3.14. O menu principal d&

acesso a 3 menus, Conexao NFC, Log de passagens e 0s Gastos.

Evento de sistema operativo
de detecdo de tag
compativel com a aplicagdo

Menu principal

!

Conexdo NFC Log de passagens

Figura 3.14 — Estrutura da aplicagéo.
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Menu Conexdo NFC

O menu da Conexd NFC pode ser aberto pelo utilizador através do menu principal ou
automaticamente, sem a intervencdo do utilizador, através de um estimulo externo do leitor.
Este menu permite visualizar se o telemovel estd a comunicar com o leitor e o resultado da
transacdo onde apresenta a informacéo do tipo de portagem, local de passagem, custos, data

e hora.
Log de passagens

Neste menu sdo apresentadas todas as passagens em que o utilizador usou o telemével com

NFC para efetuar a transagéo.
Gastos
Este menu permite ver os gastos mensais para um melhor controlo do utilizador na sua conta.

3.7.2. Fluxo da aplicacao

Ao iniciar uma comunicacdo NFC com o leitor da portagem, a aplicacdo comegca por validar
o leitor, ap6s validagdo envia as informacdes de identificacdo e receber a resposta positiva
ou negativa por parte do leitor, de seguida informa o utilizador do resultado da transagéo. O

fluxo esté representado no diagrama da Figura 3.15.

v [V

Envio da informacdo de
identificagdo guardada em

[

Apresentagdo dos detalhes

Reconhecimento e validagdo
da mensagem de

Recegdo da resposta do

identificagdo enviada pelo leitor

o ao utilizador
memoria

leitor

Figura 3.15 — Fluxo da aplicacao.
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4.Resultados

4.1. Hardware de desenvolvimento

Neste projeto foram usados dois dispositivos com tecnologia NFC para simular uma
transacdo efetuada por um utilizador e para comparar resultados em termos de
compatibilidade, de performance (tempos de transacao) e distancias de comunicagédo com o
leitor. Do lado do leitor foi usado um kit de desenvolvimento com uma antena ja integrada
na PCB e o transceiver PN532 introduzido em 3.2.1 bem como uma plataforma de

processamento para controlo do transceiver, o Raspberry Pi [22].

No desenvolvimento deste projeto foram usados dois dispositivos com tecnologia NFC e
sistema operativo Android, um Nexus 7 [23] e um Samsung Galaxy S4 GT-19515 [24],
ambos com a versédo 4.4.2 (Jelly Bean) [25] do Android.

Asus Nexus 7

O tablet Nexus 7 foi langado em 2012 numa parceria da Asus e da Google, com a tecnologia
NFC incluida. Contém um chip da NXP incorporado, o PN65, representado na Figura 4.1,
que engloba um controlador PN544 [26] e um elemento seguro para efetuar transagdes
seguras no sistema de pagamentos Google Wallet. Os componentes NFC vém ativos por
defeito em qualquer versdo deste modelo, estando disponivel para desenvolvimento e
interacdo usando a APl da Google [2]. A antena encontra-se localizada na estrutura de
plastico do tablet na parte superior traseira do mesmo como se pode visualizar a azul na

Figura 4.2.
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NXP Semiconductor PN65

Secure NFC Module

Figura 4.2 - Localizagao das antenas no Nexus 7

Samsung Galaxy S$4

A Samsung lanca o Samsung Galaxy S4 em Marco de 2013 em gque manteve o modelo e a
estrutura dos componentes NFC, o transceiver continua a ser 0 PN544, representado com o

numero 15 na Figura 4.4. O transceiver esta conectado a uma antena em forma de loop que
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estd presente na parte exterior da bateria, ficando virada para a traseira do Smartphone,
representacdo na Figura 4.3, sendo dois dos contactos da bateria reservados para o sinal RF
da comunicagdo NFC.

083108
H35C TME
F5056CAG4

1.3

(Behind board)

Figura 4.4 - Componentes de Hardware do Samsung Galaxy S4.

47



A versdo do Raspberry Pi utilizado para desenvolver este projeto de mestrado foi o modelo
B que dispde de um chip Broadcom BCM2835 que contém integrado um processador
ARM1176JZF-S de 700MHz com 512MB de RAM e um processador grafico VideoCore 1V
[27]. Como sistema operativo é usado o Raspbian [28] baseado na distribuicdo Debian [29]

do Linux.

4.2. Leitor da portagem

Para implementar a comunicacdo NFC do lado da portagem foi usado uma placa de
desenvolvimento que ja contém o transceiver NFC PN532, a antena e a circuitaria necessaria
a sua operacdo, 0 esquematico encontra-se no Anexo 7.1. A placa de desenvolvimento é
produzida pela Adafuit e esta representada na Figura 4.5. A placa dispde de pinos externos
que disponibiliza a interface SPI para envio e rece¢do de comandos, bem como 0s pinos de

alimentacao.
- POER - IRQQ0QQQQQ0Q0 NXP PN532
o s ZTEER 58S 8 0 NFC Transceiver
p Breakout Board e — Interface SPI
oB d 4 (B8 o0
- SRS :
A :
SO N ol
[UART| OFF | OFF | o b Q Alimentacio
i <
(12c | on | oFF | oo BOO
o SAEY O
QQQQQ [on]
Antena em Adaptacio da
forma de espira antena

Figura 4.5 - Kit de NFC produzido pela Adafruit.

Para comunicar e alimentar a placa NFC foi desenvolvida uma PCB para interligar e fixar a
placa ao Raspberry Pi, de forma a compactar todo o hardware necessario num s6 modulo
para um facil manuseamento e utilizacdo. A Figura 4.6 mostra a placa desenvolvida, a azul,
encaixada no Raspberry Pi, no Anexo 7.2 esta disponivel o esquematico e o desenho em .2D

da placa.
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Figura 4.6 - Placa de adaptagédo Raspberry Pi/ Placa NFC.

4.3. Aplicacao Android

A aplicacdo foi desenvolvida para que fosse lancada automaticamente langada assim que o
telemdvel é encostado ao leitor NFC, dando inicio & transacdo e mostrando no final o ecrd
com todos os detalhes. Na Figura 4.7 esta representado o ecra final de uma transacdo com
um custo de 2.66€, a 26/09/2014 em Alverca.

Figura 4.7 - Menu da aplicacdo que mostra o resultado da transacao efetuada.
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4.4. Distancias de comunicacao

Para medicdo da distancia maxima de comunicacdo foram colocados espagadores entre o
leitor da portagem e 0 Smartphone como € possivel visualizar na Figura 4.8, ap0s se verificar
que ndo havia comunicacao entre o leitor e 0 Smartphone os espacadores foram encurtados
em passos de 1mm até os dois conseguirem comunicar. Pela Figura 4.8 é possivel medir a
distancia maxima a qual foi possivel comunicar, 3.9cm. O resultado para o tablet Nexus 7

foi igualmente 3.9cm.

Figura 4.8 - Distancia méxima de comunicacdo Samsung Galaxy S4.

4.5. Tempos de transa¢ao

Para medir os tempos de uma transacdo entre os dois dispositivos, recorreu-se a funcdes
temporais disponibilizadas no Linux. Assim foi possivel medir o tempo despendido nas 3
operacgdes que constituem uma transacdo completa, estas estdo representadas no diagrama
temporal da Figura 4.9.
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Operagao 1 Operagao 2 Operacao 3

Envio da mensagem
para langar a
aplicagdo edo ID do
leitor

Envio da nova chave
de transagdo e dos
detalhes da transagao

Leitor

Envio do ID de
Smartphone utilizador e da chave
da ultima transagao

Tempo >

Figura 4.9 - Diagrama temporal da transacéo.

A primeira, a mensagem enviada pelo leitor que lanca a aplicacdo do Smartphone e identifica
o leitor, a segunda, a mensagem enviada pelo Smartphone com o seu identificador e a chave
da dltima transacédo, a terceira, 0 envio da parte do leitor da nova chave e detalhes de
transacdo. Nas figuras Figura 4.10, Figura 4.11 e Figura 4.12 estdo representados 0s
resultados dos tempos de cada operacdo para o Samsung Galaxy S4, para obter tempos
fidedignos repetiu-se as operacdes 50 vezes.

1,75
1,7
\— 1,705278

= 1,65
2 16
g 1,53313216 Transac3o atual
= 1,55

15 Média

1,490101
1,45
0 10 20 30 40 50 60

Iteracdo do teste

Figura 4.10 — Tempos da primeira operacao para o Samsung Galaxy S4.
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1,66

1,641625

1,64

1,62
“
o 16
2 |
€ 1,58 ]
2 1,58246558 Transacdo atual

1,56

1’54 Média

1,545995
1,52
0 10 20 30 40 50 60
Iteragdo do teste
Figura 4.11 - Tempos da segunda operagdo para o Samsung Galaxy S4.
1,21
12 1,198462

1,19
“
o 1,18 [— 1,1720033
Q.
£ 1,17 A RV 5
K Transagdo atual

1,16

1,15 Média

1,147941
1,14
0 10 20 30 40 50 60

Iteracdo do teste

Figura 4.12 - Tempos da terceira operagdo para o Samsung Galaxy S4.

Foram igualmente retirados tempos para o dispositivo Asus Nexus 7, estdo representados nas
figuras Figura 4.13,Figura 4.14 e Figura 4.15.

2 1,854555
1,8

| IHHHHIHHHHHIHI
VYT

0,8 0,981271

1

1

1

Tempo [s]

Transagao atual

Média
0,6
0 10 20 30 40 50 60
Iteracdo do teste

Figura 4.13 - Tempos da primeira operacao para o Asus Nexus 7.
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1,615
1,61 1,607953
1,605
1,6
1,595
1,59
1,585 \
1,58

—T a |
1,575 \V 1,57970212 ransacao atua

1,57 o
1,565 Média
1,56

0 10 20 30 40 50 60

Iteracdo do teste

Tempo [s]

1,56456

Figura 4.14 - Tempos da segunda operacdo para o Asus Nexus 7.

1,33
1,325
1,32
1,315
1,31

1,305
1,3 1,29721538

1,295
1,29
1,285 1,285664

1,28
0 10 20 30 40 50 60

Iteracdo do teste

1,323588

Tempo [s]

Transagdo atual

Média

Figura 4.15 - Tempos da terceira operagdo para o Asus Nexus 7.

A

Tabela 4.1 mostra um resumo dos tempos de transagdo dos dois dispositivos testados. O
tempo de uma transacdo completa demora aproximadamente 4.3 segundos em ambos o0s
dispositivos. Na Operacdo 1 e 3 o Smartphone apenas necessita de fazer uma leitura, na
Operacdo 2 é necessario fazer uma leitura e uma escrita, dai a operacao 2 ser a mais demorada
entre as 3. Nos gréficos das figuras Figura 4.16 e Figura 4.17 estdo representados 0s tempos
efetivos em que o leitor esta a transferir os dados com o Smartphone. Numa operagédo de
envio de dados para 0 Smarthone obtem-se um tempo médio de 564ms e numa operacédo de
rececdo de dados do Smartphone um tempo médio de 968ms. N&o esquecendo que 0 envio

de dados para o Smartphone apenas corresponde uma operacao de leitura de tag por parte do
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mesmo, enquanto que a rececdo de dados requer uma operacao de leitura seguida de uma de

escrita, o que explica a diferenca de tempos.

Tabela 4.1 - Tempos de transacéo.

Identificacdao do

Enviodo ID e da
chave armazenada

Envio da nova
chave e detalhes da

Tempo total
despendido pelas
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Iteracdo do teste

Lei funcé .
eitor [s] no Smartphone [s] transagdo [s] ungoes d~e envio €
rececao [s]
Min | Méd | Max | Min | Méd | Max | Min | Méd | Max | Min | Méd | Max
Samsung
Galaxy [1,148|1,533(1,705|1,546|1,582|1,642|1,148|1,172|1,198 | 3,842 | 4,288 | 4,545
S4
Asus
Nexus 7 0,981(1,416|1,855(1,565|1,580 1,608 | 1,286 | 1,297 1,324 |3,831|4,293 (4,786
650
597,315
600
% 550 564,56744
Q Transagdo
% 200 atual
'_
Média
450
413,201
400
0 10 20 30 40 50 60

Figura 4.16 - Tempo efetivo de uma operacao de envio de dados para o Smartphone
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Figura 4.17 - Tempo efetivo de uma operagéo de rece¢do de dados do Smartphone
Na Tabela 4.2 esta feito um resumo dos tempos médios despendidos pelo sistema operativo

Android para responder ao iniciar de uma operacéo disputada pelo leitor da portagem. E

possivel verificar que este tempo, 2.195s, é mais de metade do tempo total de uma transagéo

completa.
Tabela 4.2 - Tempos despendidos pelo sistema operativo
Operagdo 1 [ms] | Operagao 2 [ms] [ Operacdo 3 [ms] | Total [ms]
Asus Nexus 7 447,787 1015,132 732,642 2195,562

4.6. Cenarios de corrupgao do sistema

O sistema de identificacdo tem dois cenarios em que pode ser contornado por uma aplicacdo
alterada mal-intencionada. Admitindo que o utilizador ou um individuo néo autorizado tem
acesso a memoria onde estdo armazenadas a identificacdo e chaves da aplicacdo, podera
copia-la e colocar noutro telemdvel fazendo-se passar pelo telemével que tinha o conteudo

original.
Cdpia e uso dos dados sem autorizagdo

Cenério em que a copia é feita sem a autorizagdo/conhecimento do proprietario e usada para
se identificar em portagens fazendo-se passar por um utilizador valido. Neste caso o burlador
tera um clone valido até a conta ser desativada ou até o proprietario usar de novo o telemovel
numa portagem. Caso o proprietario use o telemdvel numa portagem antes do burlador, o
clone nunca chegard a ser valido, sendo pedida ao clone a password de conta quando

apresentado na portagem.
Cdpia e uso dos dados com autorizagdo do proprietdrio

A cOpia é feita com conhecimento do proprietario para outra pessoa usar a mesma conta para
passar nas portagens. Neste caso quando o clone estiver com as chaves invalidas, a password

sera pedida, mas como € do conhecimento do utilizador do clone o telemovel sera validado.
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Este tipo de clonagem propositada tera que ser detetada por constante validacdo do

dispositivo através de password.
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5.Conclusoes

A tecnologia NFC presente nos telemdveis atualmente, existe como mais uma via de
comunicagdo para com 0s mesmos, contrariando grande parte das comunicaces sem fios
onde se pretende grandes alcances, esta comunicacdo € feita quase com os dispositivos
encostados sendo uma mais-valia para transagdes seguras de dados.

O desenvolvimento deste sistema teve como objetivo ser um sistema de pagamentos rapido,
flexivel e de facil manuseio, em que o utilizador tivesse 0 minimo de interacdo com o
telemodvel e com a portagem, sendo apenas necessario encostar o telemdével ao leitor para
efetuar a transacéo e seguir viagem, objetivo que foi cumprido na totalidade.

O desenvolvimento deste projeto teve um maior foco nos protocolos e normas NFC que
poderiam criar e oferecer uma ligacdo bidirecional para livre troca de dados ao nivel da
aplicacdo, o que nao foi diretamente oferecido pelo sistema operativo Android, levando a
uma mudanc¢a do rumo tomado a meio do projeto. Esta mudanca fez com que se tivesse de
deixar a especificagdo LLCP (peer-to-peer) oferecida pelo NFC-Forum, devido a limitagfes
impostas pela APl do Android, tendo de optar por emulacdo de uma tag de tipo 4 para criar
a ligacdo bidirecional.

A aplicacdo do telemdvel foi desenvolvida para que fosse compativel com qualquer
dispositivo com tecnologia NFC e sistema operativo Android, ndo tirando partido de
nenhuma caracteristica em particular dos dispositivos usados no projeto.

O protocolo utilizado neste projeto (emulacdo de tag de tipo 4) ndo esta preparado para uma
troca de dados bidirecional, pelo que o sistema operativo Android introduz um grande tempo
de descoberta da tag cada vez que necessita de fazer uma escrita ou uma leitura na tag.

No que toca a seguranca este projeto foi desenvolvido com o objetivo de o telemével nao
necessitar de uma ligacdo remota para efetuar a transacdo, mas o facto de os telemdveis ndo
conterem elementos seguros para realizar uma autenticacdo local faz com que o nivel de
seguranca seja limitado, sendo necessario outro tipo de abordagem. A existéncia de uma
ligacdo remota a um servidor poderia permitir fazer uma autenticagdo em fonte segura, no

entanto iria adicionar um tempo extra a transagéo.
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5.1. Trabalho futuro

Como trabalho futuro passaria por estudar e abordar outras especificagOes da tecnologia NFC
que permitissem uma maior flexibilidade na troca de dados bidirecional e que fosse
compativel com o sistema operativo Android, em alternativa a emulacdo de tag do tipo 4
usada neste projeto.

No que toca a seguranca, implementar a aplicagdo com recurso a uma ligagdo remota para
proceder a uma autenticacdo numa fonte segura, avaliando o seu impacto no tempo da
transacdo e na comodidade do utilizador.

Com o recente lancamento da versao 6 do iPhone com tecnologia NFC, passaria por analisar
a que nivel a tecnologia esta disponivel para desenvolver aplicacdes que interajam com 0

transceiver NFC disponivel no telemovel.
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Esquematico da PCB do transceiver NFC presente na portagem

7.1.



7.2. PCB de adaptacao Raspberry Pi / Placa NFC
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