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Resumo

O trabalho desenvolvido encontra-se integrado no projeto SmartCITIES Cloud
Ticketing da empresa Link Consulting SA (Link), no qual se pretende agilizar o
processo de desenvolvimento de solugdes de bilhética com a passagem da l6gica de
negdcio dos terminais de bilhética para a Nuvem computacional, através da introducéo

do conceito “thin device”.

Atualmente os utentes dos servigos de transporte das grandes cidades necessitam de
possuir consigo diversos tipos de cartdes para poder usufruir dos varios transportes nas
suas deslocacGes diarias. Com a arquitetura proposta no projeto SmartCITIES sera
possivel aos utilizadores possuirem um unico cartdo (smartcard) contendo titulos de

varios operadores, provendo a versatilidade e interoperabilidade neste tipo de servigo.

Esta migracdo de processos levantou questfes ao nivel da laténcia e da seguranca das
comunicagdes. Assim, nesta dissertacdo propds-se o desenvolvimento de um prototipo
de um servico de comunicacédo entre os terminais de bilhética presentes nas estruturas
de transporte e um servico central de backoffice implementado na Amazon Web

Services.

Esta plataforma foi desenvolvida com o objetivo de testar o desempenho das operacoes
de bilhética habituais (e.g., carregamento, validacdo e venda de bilhetes), analisando-se
a laténcia em funcdo dos diversos niveis de seguranca aplicados, rede disponivel ou
topologia de Nuvem em causa. Foram recolhidas meétricas associadas ao round-trip
time (RTT) das comunicacOes efetuadas por este protétipo, por forma a determinar as

situacOes que o conceito de “thin device” se possa aplicar.

Os resultados obtidos apontam no sentido da possibilidade efetiva de migracdo de
sistemas de bilhética eletronica dotados da arquitetura presente no projeto SmartCITIES
Cloud Ticketing para a Nuvem, dependendo a sua aplicabilidade da dimensdo e

caracteristicas dos operadores que queiram usufruir deste servico.

Palavras-chave: bilhética eletrénica, Nuvem, projeto SmartCITIES, laténcia,

interoperabilidade, seguranga, migracdo de servicos, logica de negocio, “thin devices”.






Abstract

This work is part of the SmartCITIES Cloud Ticketing project developed by Link
Consulting SA (Link). The project main goal is to streamline the development process
of e-ticketing solutions by transferring the business logic located on the ticketing
terminals to the Cloud by implementing a new concept — thin device.

Nowadays, big cities transportation services users are required to own several kinds of
smartcards to travel across different types of transportation services in their everyday
life. The architecture proposed in SmartCITIES project aims to allow users to own a
single smartcard containing all the required information to travel across different

operator’s domains while providing versatility and interoperability.

This process migration raised some issues, namely the latency and security of the
communications. With this in mind, in this paper the work was developed in the
direction of implementing a prototype of a communication ticketing service (Web
Service — SmartSales) serving the communications between the terminals located on the
transportation infrastructures and the end central office or backoffice on Amazon Web

Services.

This platform was developed to benchmark the normal ticketing operations (e.g., sale,
recharge and validation), while providing insights on the latency, according to several
levels of security, available network and Cloud topology. Several metrics associated
with the round-trip time (RTT) of communications made by the prototype were

collected to explore possible situations where the “thin device” concept can be adapted.

The acquired results point towards the possible migration of e-ticketing systems with
the SmartCITIES Cloud Ticketing project architecture to the Cloud, depending always

on the operator’s characteristics that want to join the project.

Keywords: e-ticketing, Cloud Computing, SmartCITIES project, latency,

interoperability, security, service migration, business logic, “thin devices”.
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1 - Introducéo

1. Introducéao

Atualmente nas grandes cidades as pessoas movimentam-se em massa para realizar as
suas atividades quotidianas (trabalho, abastecimento, educacdo, salde, cultura,

recreacao e lazer), num tempo considerado ideal, de modo confortavel e seguro.

Neste contexto de mobilidade urbana os equipamentos de transporte individual ou
coletivo de passageiros assumem, cada vez mais, um papel determinante na melhoria da
mobilidade nas grandes zonas metropolitanas e urbanas, melhoria essa que visa garantir
um melhor acesso das pessoas ao que a cidade oferece, tornando-o mais eficiente em

termos socioecondémicos e ambientais.

Esta realidade coloca os operadores de transporte sobre uma crescente pressdo para
responder as necessidades dos seus clientes e as obrigac6es impostas pelos reguladores,

de forma a oferecer servi¢cos mais convenientes e a pregos mais acessiveis.

Assim portanto, qualquer analise do tema ndo pode abdicar de discutir as questdes de
ordem tecnologica que envolvem os meios de transporte e que potenciam o conceito de
mobilidade. Um dos aspetos que se vem impondo como fundamental para a qualidade
global e facilidade de acesso aos servicos € a existéncia de modernos sistemas de
bilhética, baseados em tecnologia eletronica contactless. Este tipo de servico apresenta-
se como uma solida alternativa ao sistema convencional de validacdo de titulos de
transporte (em papel), ao transferir toda a informacéo necessaria para um dispositivo

eletronico (smartcard).

A diferenca fundamental na arquitetura entre os sistemas convencionais e 0s sistemas de
bilhética eletrénica prende-se com a introducao de um novo modelo de negdcio, onde as
funcdes dos fornecedores de servicos e emissores de titulos sdo completamente distintos
[Caulfield, et al.,, 2007].0 fornecedor de servicos apresenta-se como a entidade que
fornece o servico ao qual o titulo se destina, enquanto a entidade que fornece o titulo é a
organizacdo que fornece a emissdo do mesmo, sendo ainda responsavel pela sua
credibilidade. A funcdo de recolha e inspecao sdo exclusivas da entidade fornecedora do
servico, usando equipamentos e infraestruturas fornecidas pela entidade emissora. Este

modelo comtempla ainda um terceiro ator como uma instituicdo financeira, autorizada




1 - Introducéo

ao processamento de pagamentos. O quarto e Gltimo ator € o cliente que utiliza e usufrui

do titulo. Um exemplo desta arquitetura € ilustrado na Figura 1.

Management Portal
Ticketing ==
system

Q i i SAM Server
Online P :
Payments g g g g
v = A 7
;

Customer
Portal N k7 .

EFT Terminal ATM NFC mobile

Figura 1 - Arquitetura de um sistema de bilhética eletrénico

A arquitetura descrita compreende um conjunto de tecnologias e normas que satisfazem
0s requerimentos de cada entidade envolvida no modelo, fornecendo as funcionalidades
e conectividades necessarias a realizacdo de tarefas de forma interoperavel. O utilizador
pode aceder ao sistema quer através de rede fixa ou sem fios. Ambos necessitam de
fornecer uma transmissdo segura de dados, principalmente nas transacGes relativas a
pagamentos ou a certas operacdes de bilhética, cujos dados necessitem de permanecer
privados. Este acesso é realizado atraves de um dispositivo eletrénico capaz de
armazenar os dados do titulo eletrénico, podendo ser um smartcard, PDA ou dispositivo

movel.

A entidade emissora do titulo necessita de possuir uma infraestrutura, compreendendo
desde servidores, firewalls, entre outros, para mitigar e reduzir vulnerabilidades. E
necessario um Web Server devidamente configurado, para receber ligacdes seguras,
requeridas para que o servico se encontre disponivel, bem como, um servidor dotado de
um Security Application Module (SAM), armazenando todos o0s atributos
criptograficos. A persisténcia de dados é garantida por um servidor de dados e 0 modulo
de pagamento é mantido num componente separado devido aos diferentes requisitos das
interfaces para os diferentes sistemas bancarios [Rehrl, et al., 2007]. O fornecedor do

servico necessitard de um dispositivo movel, utilizado por um colaborador para
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inspecdo de titulos, com capacidade de receber a informacdo do dispositivo eletronico
do utilizador e de interagir com o servidor aplicacional da entidade emissora, para

verificar e atualizar os dados relativos aos titulos.

1.1 Projeto SmartCITIES Cloud Ticketing Services

A empresa Link encontra-se a desenvolver um projeto QREN em parceria com o ISEL,
no qual este projeto se encontra integrado, onde se estd a estudar uma aproximacao
inovadora na area da bilhética eletronica. A arquitetura do sistema de bilhética
eletronica proposta no projeto SmartCITIES, esta dividida em varios servicos tal como
se pode verificar na Figura 2. Cada servi¢co funciona como se fosse uma camada e pode

ser acedido diretamente por dispositivos e/ou por outros servigos.

' SmartCITIES Cloud Ticketing Services |
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Figura 2 - Arquitetura do projeto SmartCITIES Cloud Ticketing Services

No projeto referido na Figura 2 desenvolveu-se o conceito de “thin device”, no qual foi
separado 0 processo da logica de negocio do terminal para a Nuvem Computacional.
Este conceito, contrasta com o tradicional “fat device” onde esta mesma logica de

negocio se encontra nos terminais.
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Pretende-se assim possuir uma maior agilidade no processo de desenvolvimento de
solucBes de bilhética, com o objetivo de facilitar a integracdo de varios operadores de
diferentes transportes, de véarios pontos de venda e com um vasto numero de
dispositivos e, ainda, usufruir-se da elasticidade ao nivel dos recursos da infraestrutura

central/backoffice que um ambiente em Nuvem pode oferecer.

Esta integracdo é possivel utilizando um conjunto de servicos alojados na Nuvem que
seriam comuns a todos os operadores e dispositivos. Na Figura 2 é possivel observar-se
os dois tipos de dispositivos, “fat devices” e “thin devices”, e a sua responsabilidade na
arquitetura que esta dividida em trés camadas.

A primeira camada é a de apresentacao e esta presente nos dois tipos de dispositivos. A
segunda camada contém a logica de negocio e esta apenas presente nos dispositivos do
tipo “fat devices”, interagindo diretamente com a camada Business Services que se
encontra na Nuvem. Por sua vez, os dispositivos do tipo “thin devices” ndo tém légica
de negocio local, pois a l6gica de negdcio que estes dipositivos utilizam encontra-se
armazenada na Nuvem e é disponibilizada pelos Business Process Services. A ultima
camada permite o0 acesso a dados, e estad disponivel através dos Data Access Services

que estdo presente na Nuvem.

Esta arquitetura, pode ser utilizada em simultéaneo, tanto por “thin devices” como por
“fat devices”, o que permite que continuem a ser utilizados dispositivos do tipo “fat
device” em condi¢cdes onde, eventualmente, ndo possam ser utilizados dispositivos do

tipo “thin device”.

Os Data Access Services permitem que sejam acedidos e manipulados os dados que
contém, por exemplo, as informacgdes sobre os bilhetes vendidos, ou as informacdes

sobre um dado cliente.

Os Business Services permitem realizar algumas operacdes, como listar o catalogo de

titulos existentes, carregar um titulo ou, ainda, inserir os dados de um novo cliente.

Os Business Process Services coordenam a utilizacdo entre varios Business Services,
para implementar casos de utilizagdo. Um exemplo de um caso de utilizacdo pode ser a

venda de um titulo que envolveria o0s seguintes seis passos:

e Lerocartio;
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e Procurar no catalogo todos os titulos disponiveis;
e Escolher o titulo que se pretende comprar;

e Efetuar o pagamento;

e Carregar o cartdo;

e Confirmar e registar a venda.

1.2 Motivacao

Pelo atras exposto, torna-se evidente que a comunicagdo entre “thin/fat devices” e a
infraestrutura central pertencente a entidade emissora de bilhetes, apresenta-se como um
ponto fulcral no projeto SmartCITIES. Esta infraestrutura podera estar sediada numa
rede privada nas instalacbes da entidade emissora, num Centro de Dados alugado ou
num ambiente de Nuvem. Estas sdo normalmente as etapas efetuadas pelas
infraestruturas das empresas no que a localizacdo diz respeito. Ao longo dos anos, e
impulsionadas pelos crescentes estudos efetuados, tende-se a verificar um crescente

aumento das migracOes para ambientes Nuvem, devido as muitas vantagens associadas.

De facto, os ultimos anos foram proficuos no aparecimento de diversas ideias e
tecnologias para a otimizacdo dos processos de Nuvem computacional ja existentes, ou
mesmo, de outros processos distintos, todos na procura da otimizagdo da estratégia de
comunicacdo neste tipo de metodologia e, de todos os seus elementos derivados como a
performance da rede interna dos Cloud Services Providers (CSP), a elasticidade
computacional dos mesmos ou 0 armazenamento persistente [Birman, et al., 2009].

Estes factos tornam a migracédo para este tipo de infraestrutura cada vez mais plausivel.

Ao abordar a migracdo de um qualquer sistema ja implementado e funcional para um
ambiente com diferentes caracteristicas como é o caso da Nuvem, é necessario alguma
ponderacdo sobre certos fatores, como a seguranca e o0 desempenho [Amazon Web
Services, 2010]. O que no passado estava confinado a seguranca e administracdo da
propria entidade passa a ser englobado num ambiente completamente aberto como a
Internet, tornando-se assim necessario o estudo prévio duma migracdo deste tipo. Esta
migracdo traz consigo inerentes vantagens e desvantagens: se por um lado existe uma

reducdo de despesas e complexidade, aumento de escalabilidade e redundancia, por
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outro existe uma sensacao de perda de controlo, sobretudo sobre a seguranga [Mather, et
al., 2009].

Evidenciou-se entdo a necessidade de avaliar o enquadramento das diferentes
infraestruturas de um sistema de bilhética, as funcBes que possuem no servigo de
bilhética ou o papel que desempenham na comunicagcdo. Tornou-se assim claro que,
para a concretizagdo de testes experimentais sobre esta matéria, era necessaria uma
abordagem de divisdo das vérias infraestruturas de bilhética (terminais), operagdes
efetuadas, seguranca subjacente a cada situacdo, bem como o respetivo ambiente de

rede onde tais infraestruturas se encontram inseridas.

Foram entdo desenvolvidos objetivos claros para que se possa encontrar uma solucao
para que a mudanca de paradigma apresentada se torne uma realidade, cumprindo todos
0S requisitos previstos, e recorrendo a utilizagdo das tecnologias emergentes sobre esta

matéria.

1.3 Objetivo

O presente trabalho enquadra-se na area da bilhética eletronica, sendo parte de um
projeto real, nomeadamente o projeto SmartCITIES, e pretende desenvolver uma
plataforma de testes para analisar e monitorizar o desempenho (Round-Trip Time —
RTT) das comunicacgdes entre “thin devices” e uma infraestrutura central sediada na
Nuvem da Amazon Web Services (AWS), consoante a topologia de rede projetada e
respetiva seguranca subjacente, com o objetivo de inferir sobre as condicdes de

comunicagdes e seguranca onde o conceito do “thin device” se possa aplicar.

Para desenvolver uma plataforma de testes tdo realista quanto possivel, sera
implementado um protocolo comunicacional e desenvolvido um Web Service baseado
nos protocolos utilizados pelas empresas de bilhética atualmente, que disponibilizara
um conjunto de servicos, englobando varias operacdes de bilhética, nomeadamente

operacdes de validacdo, recarregamento e autenticacao.

O Web Service serd publicado na AWS, onde se construird uma topologia de rede

adequada ao projeto. Ao nivel da AWS, sera contratado um servico de Infrastructure as




1 - Introducéo

a Service (laaS), para se poder ter acesso, ndo apenas ao Web Service proposto, mas
também, deter o controlo de toda a infraestrutura subjacente. Serdo realizados testes em
diferentes cenarios, correspondendo a varios tipos de topologias de rede, cada qual com
as suas caracteristicas especificas de seguranca, que poderdo afetar o desempenho do

sistema.

A implementacdo do Web Service proposto ird ser realizada num formato o mais
genérico possivel, por forma a garantir a independéncia deste com qualquer CSP.

1.4 Organizacdo da Dissertacio

Para além deste capitulo de caracter introdutério onde, entre outros, sdo definidos os
objetivos e realizada uma introducdo ao projeto SmartCITIES, esta dissertagcdo

encontra-se organizada em mais seis capitulos, num total de sete:

Capitulo 2: Projeto SmartCITIES
Neste capitulo é descrito o projeto SmartCITIES e os temas relacionados da Nuvem
Computacional, dos sistemas de bilhética eletronicos e dos servicos e funcionalidades

que influenciaram o desenvolvimento deste trabalho.

Capitulo 3: Contribuicdes para o projeto SmartCITIES

Capitulo onde se ilustra o trabalho de investigacdo desenvolvido no &mbito da entrega
de varios delivers para o projeto SmartCITIES, nomeadamente o levantamento das
normas e especificacbes dos sistemas eletronicos de bilhética, relacionadas com a

interoperabilidade e seguranca entre entidades bilhéticas.

Capitulo 4: Modelacéo dos Sistemas de Bilhética Eletronicos

Neste capitulo € realizada a modulacdo dos sistemas de bilhética, para se poder criar
uma plataforma de teste, que possa simular o problema real dos sistemas. Séo
identificadas as principais caracteristicas das operacfes existentes, e definidas as
principais classes de terminais de bilhética e as diferentes condicdes em que podem
operar. Como resultado, foi criado um conjunto de servigcos modulares que permitem

simular as principais operacdes de bilhética. Assim, neste capitulo foi modelado o
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problema consoante as varidveis identificadas, e desenvolvido o Web Service
(SmartSales) para o efeito.

Capitulo 5: Plataforma de Teste

Neste capitulo é descrita a plataforma de teste desenvolvida na infraestrutura da AWS,
onde o Web Service SmartSales pudesse ser publicado. Sao definidos diversos cenarios
de teste, tendo em conta as topologias de rede e tipos de Nuvem.

Capitulo 6: Resultados

Capitulo onde séo apresentados os resultados de desempenho da plataforma de testes e
efetuada uma analise comparativa entre os diversos fatores envolvidos nestes, para que
se pudesse inferir o desempenho do conceito de ‘thin device’ aplicado a diferentes

cenarios.

Capitulo 7: Conclustes
Capitulo de caracter conclusivo sobre o trabalho efetuado e onde se propde uma

possivel linha de desenvolvimento para futuros trabalhos.

1.5 Convencéao de Escrita

No sentido de facilitar a leitura ao longo da dissertacdo, séo utilizadas as seguintes

convengdes de escrita:

Esta dissertacdo foi redigida segundo o novo acordo ortografico da lingua
portuguesa e emprega-se no texto normal a fonte Times New Roman;

e Os termos ou expressdes sobre 0s quais serdo apenas utilizadas abreviaturas em
ocorréncias posteriores, surgem na sua primeira ocorréncia no texto, referidos
por extenso seguidos da abreviacao, entre paréntesis;

e Emprega-se texto a negrito para a definicdo de abreviaturas, como para Network
Address Translation (NAT);

e Optou-se por ndo traduzir alguns termos de lingua inglesa de utilizacéo
generalizada, como hardware, software ou microchip;

e O grafismo em italico é utilizado para as expressoes latinas como a priori;
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Surgem igualmente com grafismo em italico termos ou designacfes originarios
da lingua inglesa como hardware, software ou microchip;
As referéncias bibliogréaficas sdo referidas por paréntesis curvos contendo o

primeiro autor e ano da publicagcdo, como por exemplo [Mather, et al., 2009].
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2. Projeto SmartCITIES

Como foi referido na sec¢do 1.1, o projeto SmartCITIES é um projeto da Link em
Parceria com o Instituto Superior de Engenharia de Lisboa (ISEL) a decorrer desde
2012. No ambito desse projeto decorreram ou, estdo a decorrer, 0s seguintes projetos de
Mestrado:

1. Estudo do Paradigma Computacdo em Nuvem, realizado pela aluna Carina
Gomes e cujo objetivo foi o desenvolvimento de uma arquitetura para integrar
equipamentos de bilhética empregues para, designadamente, vender, validar e
fiscalizar titulos de transportes. Para avaliar a arquitetura proposta foi implementado
um demonstrador na plataforma Windows Azure. Trabalho concluido.

2. Android as a Cloud Ticket Validator, realizado pelo aluno Agostinho da Cunha
Baia, cujo objetivo foi, numa plataforma movel com sistema operativo Android,
implementar um validador de baixo custo para a bilhética de transportes coletivos de
passageiros. Foi proposta a migracdo dos terminais de validacdo tradicionais para
uma nova abordagem implementada num tablet com o sistema operativo Android,
cuja logica de validacdo se encontrava alojada numa Nuvem computacional

(Amazon Web Services).

3. Arquitetura para Integracdo de Dispositivos na Nuvem, Nuno Mauricio, cujo
objetivo ¢ a implementacao do conceito de “thin device” numa logica de SaaS,
usando a plataforma movel Android para o lado do terminal, para interacdo com
nuvens computacionais (e. g. Windows Azure, Google App Engine ou Amazon Web

Services).
E os seguintes projetos finais de curso:

4. Mobile Ticketing System, dos alunos Nelson Matias e Nelson Almendra, cujo
objetivo é transformar o dispositivo movel de cada utilizador num bilhete de
transporte publico. Para tal foi desenvolvida uma aplicacdo em Android que permite

ao utilizador adquirir bilhetes usando cddigos de barras nas paragens.

5. SmartCards, dos alunos José Matias e Jodo Rebelo, cujo objetivo é virtualizar o

acesso de um terminal ao respetivo SAM, através da criacdo de um sistema de

11
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servicos acessivel via Web, que permita a comunicagdo segura sem necessidade dos

equipamentos estarem fisicamente ligados.

Face aos trabalhos existentes, o presente trabalho pretende completar o projeto
SmartCITIES, desenvolvendo uma plataforma de testes das comunicac6es dos terminais
para a Nuvem, usando os servigos da AWS.

Como grande parte do projeto SmartCITIES apresenta a sua sustentabilidade na Nuvem
Computacional, optou-se neste capitulo, para facilidade de compreensdo da
implementacdo da plataforma de testes e para realizar um enquadramento a esta
tematica, por fazer uma separacdo clara e distinta entre os varios tipos de servicos de
Nuvem, respetivos modelos, tecnologias existentes e seguranca (riscos/ameagcas)

associada.

2.1 Nuvem Computacional

O paradigma da computacdo em Nuvem, originalmente referido em inglés como Cloud
Computing, encontra-se associado a um modelo de gestdo de recursos computacionais.
Neste modelo, os recursos sdo distribuidos para reduzir os custos associados a
manutencdo de hardware e software [Deelman, et al., 2008]. O seu crescente sucesso
deve-se, em parte ao aparecimento de servicos com caracteristicas comuns,
disponibilizados por empresas tecnoldgicas lideres de mercado. Contudo, muitos dos
conceitos em que esta se baseia (como a virtualizacdo, a computacéo distribuida e até

mesmo a partilha de recursos) ndo sdo novos [Mather, et al., 2009].

A Nuvem apresenta interesse comercial, ndo sd, devido a crescente tendéncia em
outsourcing de Tecnologias de Informacdo (TI), mas também, como forma de
minimizar recursos humanos na gestdo/manutencdo, garantindo simultaneamente a
extensdo dos recursos limitados das infraestruturas das TI. Outro aspeto importante que
importa considerar é o custo inicial ser minimo, o que facilita a entrada de fornecedores
de servicos que oferecerem novas capacidades, essenciais para satisfazer as

necessidades impostas por um mercado amplo e dinamico.

12
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2.2 Definicao e Tipos de Computacao em Nuvem

A variedade de tecnologias que integram a Nuvem torna dificil adotar uma defini¢do
[Vaquero, et al., 2009]. Adicionalmente, a publicidade ao modelo de negécio sugere
uma nogdo extremamente generalista. Neste &mbito, a no¢do de Nuvem é referida em
quase todos os tipos de solucdo que facilitem a partilha de recursos computacionais. No
entanto, a definicho mais comum refere 0 acesso a recursos/servigos pagos por

utilizacdo. Referido como “pay-per-use” com elasticidade ilimitada e instantanea.

Existem muitos cenarios de utilizacdo de computacdo em Nuvem, mas todos se parecem
focar em determinados aspetos tecnolégicos [Mell, et al., 2009], [Vaquero, et al., 2009],
[Mather, et al., 2009]. A nocdo de Nuvem estd diretamente relacionada com o
fornecimento do servigo oferecido/pago, designadamente: laaS; Platform as a Service
(PaaS), Software as a Service (SaaS), ou seja, genericamente, Everything as a Service
(EaaS). Dependendo do tipo de recursos requeridos, destacam-se:

e laas - Corresponde ao nivel mais baixo, responsavel por fornecer servigos de
suporte de infraestruturas. laaS refere-se a partilha dos recursos de hardware
para servicos de execucdo, geralmente usando a tecnologia de virtualizacdo. Os
recursos podem facilmente ser aumentados dependendo das necessidades.
Tipicamente, 0S recursos Sa0 maquinas virtuais que tém associadas uma gestéo
para controlar a criacdo e manutencdo, evitando igualmente o acesso néo
controlado a informacéo;

e Paas - Apresenta-se como o0 nivel intermédio que oferece servicos de
plataforma, e que proporciona um ambiente para alojamento de aplicacdes
especificas. Ndo existe uma distin¢do clara entre PaaS e laaS, sendo por isso
frequente a mesma empresa fornecer os dois. PaaS suporta ferramentas para
criar interfaces com base em HyperText Markup Language (HTML) e
JavaScript. Suporta de igual forma, o desenvolvimento de Web Services
acedidos via protocolos Simple Object Access Protocol (SOAP) e
Representational State Transfer (REST). Adicionalmente, existe suporte para
base de dados e outros servicos [Rittinghouse, et al., 2009]. Outros sistemas

interagem com a Nuvem através da internet, usando mensagens SOAP,
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codificadas em Extensible Markup Language (XML), tipicamente transmitidas
sobre Hypertext Transfer Protocol (HTTP);

e SaaS — Apresenta-se como o0 nivel superior que disponibiliza acesso a uma
aplicacdo completa oferecida/paga como servigo [Velte, et al., 2009]. SaaS
garante o alojamento completo na Nuvem de aplicagfes, eliminando a
necessidade de instalar e executar a aplicagéo localmente no computador ou num
servidor local, o que reduz os custos de manutencdo de software. Sdo
essencialmente as PME (Pequenas e Médias Empresas) o0s principais
interessados nesta abordagem, ja que dificilmente uma PME tera capacidade
financeira para efetuar um investimento inicial para aplicaces do tipo SAP ou
ORACLE. SaaS poderé ser a solugdo para 0 acesso a componentes de software

outrora inalcancaveis.

Atualmente, a Nuvem € vista como uma tendéncia emergente adotada por uma
quantidade crescente de organizacOes, que tentam obter os beneficios prometidos. Neste
cenério, identificam-se vantagens, nomeadamente: (1) reducdo de hardware e
consequentemente de custo de manutencdo; (2) acesso a partir de qualquer local e (3)
flexibilidade e escalabilidade num processo altamente automatizado [Mather, et al.,
2009].

2.3 Papéis

Os papéis sdo importantes para definir responsabilidades, acesso e perfil para os
diferentes atores que fazem parte e estdo envolvidos numa solucdo de Nuvem. Para uma
melhor descricdo, podem-se classificar os atores dos modelos de acordo com os papéis
desempenhados [Marinos, et al., 2009], como ilustra a Figura 3. O fornecedor do
servico € responsavel por disponibilizar, gerir e monitorizar a infraestrutura que suporta
a solucdo, deixando o parceiro tecnoldgico (proprietario da solucdo, neste projeto a

entidade bilhética) e o utilizador final sem qualquer responsabilidade.
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Figura 3 - Atores e papéis na Nuvem

Os parceiros tecnolégicos utilizam os recursos disponibilizados para suportarem as
aplicacOes acedidas pelos utilizadores finais (operadores de transporte). Esta
organizagdo em papeis ajuda a definir os atores e os seus diferentes interesses. Os atores
podem assumir varios papéis ao mesmo tempo de acordo com 0s seus interesses. No

entanto, s6 o fornecedor é que faculta suporte a todos os modelos de servicos.

2.4 Modelos de Computacdo em Nuvem

Existem diferentes modelos de instalacdo de ambientes de Nuvem, designadamente:
publica, privada, comunitaria e hibrida [Mell, et al., 2009]. A restricdo ou abertura de
acesso depende do negocio, do tipo de informacdo e do nivel de abstracdo. Neste
ambito, admite-se que certas empresas desejem controlar o acesso dos utilizadores a
determinados recursos. Por isso, coexiste a necessidade de contemplar ambientes mais
restritos, onde apenas alguns utilizadores, devidamente autorizados, podem aceder a

determinados servigos.

2.4.1 Nuvem privada

No modelo de Nuvem privada, a infraestrutura é utilizada exclusivamente por uma
organizacdo e posicionada dentro de um ponto de controlo de acessos gerido pelo
proprietario, sendo esta Nuvem local ou remota, administrada pela empresa. Neste

cenario, sdo adotadas politicas de acesso aos servigos. As técnicas utilizadas s&o,
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designadamente: (1) gestéo das redes; (2) configuracdes dos fornecedores de servicos e
(3) utilizacdo de tecnologias de autenticagdo. Em [McMilan, 2011], Nuvens privadas

ndo sdo mais que:

“Private clouds are deployed within the company firewall and managed by this

enterprise's organization itself.”

2.4.2 Nuvem Publica

No modelo de Nuvem publica, a infraestrutura é disponibilizada para o publico em
geral, sendo acedida naturalmente por qualquer utilizador que conheca a localizacdo do
servico. Neste modelo ndo podem ser aplicadas restrigdes de acesso quanto a gestdo da
rede, e menos ainda, utilizar técnicas para autenticagdo e autorizagdo. Em [McMilan,

2011], é simplesmente definida como:

“Public clouds are cloud services which exist beyond the company firewall, and they

are fully hosted and managed by the cloud provider, not by the customer company.”

2.4.3 Nuvem Comunitaria

No modelo de Nuvem comunitéria ocorre a partilha entre diversas empresas de uma
Nuvem, sendo esta suportada por uma comunidade especifica com interesses comuns,
tais como: a missdo, 0s requisitos de seguranca, politica e consideracfes sobre
flexibilidade. Este modelo pode existir localmente ou remotamente e geralmente é

administrado por uma empresa da comunidade ou por terceiros.

2.4.4 Nuvem Hibrida

No modelo de Nuvem hibrida, existe uma composi¢do de duas ou mais nuvens, que
podem ser privadas, comunitarias ou puablicas e que permanecem como entidades
Unicas, ligadas por uma tecnologia padronizada ou proprietaria que permite a

portabilidade de dados e de aplica¢cbes. Em [McMilan, 2011], refere-se que:
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“Hybrid clouds are a combination of public and private clouds together. These clouds
would typically be created by the enterprise, and the cloud provider has a part of

1

management responsibilities.’

2.5 Plataformas

Uma plataforma integrada de ciclo de vida fornece aos utilizadores todas as condigdes
necessarias para desenvolver aplicacbes de uma forma colaborativa e ferramentas de
controlo das diferentes versdes. Em geral, as empresas proporcionam plataformas

integradas de ciclo de vida, que incluem os seguintes componentes, nomeadamente:

e Um motor: um nucleo que inclui a logica, necessaria para operar com 0
fornecedor de servico;

e Ferramentas de desenvolvimento: diversos meios, que 0s programadores usam
para criarem aplicacdes;

e Ferramentas de teste: ferramentas especiais, criadas para testar fontes e sistemas
de desenvolvimento;

e Ferramentas de terceiros e servigos: software e servicos que complementam o
ambiente existente com caracteristicas adicionais;

e Integracdo de base de dados: o desenvolvimento de aplicacbes é capaz de

armazenar informacdes na base de dados.

Este tipo de plataformas possui middleware proprio e interfaces de programacéo que sao
oferecidos para desenvolvimento de aplicacdes. O nivel de abstracdo é provavelmente

menos funcional, mas prevé a utilizacdo de ferramentas ao mais alto nivel.

Vérias empresas encontram-se a desenvolver plataformas para a Nuvem (Google,
Microsoft, Amazon, GoGrid, RackSpace, HP, IBM e outros), as quais competem entre
si nos respetivos segmentos de negdcio, para permitirem aos clientes o controle e a
execucdo de aplicaces de apoio aos respetivos negocios. Google e Microsoft oferecem
servicos para a criacdo de novas aplicagdes na Nuvem (modelo SaaS) enquanto a

Amazon oferece um ambiente para a sua instalacdo direta (laaS).
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Atualmente existem diversas formas de interacdo com os varios sistemas de Nuvem. Por
exemplo, no caso da Amazon, além de uma API rica em servicos, existe um portal para
controlar os recursos necessarios as especificacdes do utilizador. No caso do Windows
Azure, para além da API, possui aplicacdes Web para controlar 0s recursos
disponibilizados.

2.6 Seguranca na Nuvem

Apesar de ser um tema muito debatido, ha certos aspetos por de tras do facto de muitas
organizag0es ainda ndo se encontrarem totalmente confiantes em mover a sua
infraestrutura para a Nuvem. Esta apresenta diversas vulnerabilidades ao nivel da
seguranca [Mcafee Corporation, 2010]. Ao longo deste subcapitulo serdo descritos
alguns desses problemas tendo em conta: Seguranca, Riscos, Ameacas e Mitigagdes.
Sem querer fazer uma descri¢do exaustiva de cada um destes topicos, apresenta-se nas
proximas sec¢Oes uma breve descrigdo, comecando pelos fundamentos de segurancga

computacional.

2.6.1 Fundamentos de seguranca computacional

Todo o sistema computacional necessita de protecdo, porém, € necessario analisar a
sensibilidade dos dados que uma aplicacdo ird manipular, para que a seguranga seja
corretamente dimensionada [Landwehr, 2001]. Ao longo dos anos, a seguranca
computacional passou por varias fases, inicialmente pretendia-se prevenir as violacoes
de protecdo, apds esta fase o objetivo foi detetar e limitar as violacGes que ndo podiam
ser prevenidas. Posteriormente, o foco foi tolerar os ataques, visando manter o

fornecimento dos servicos.

Estamos a caminhar em direcdo a seguranca comercializada como um servi¢o ou parte
deste e neste caso tera que se confiar em quem vende o servi¢o. Analogamente, a forma
como se coloca o dinheiro num banco, é necessario possuir confianca para que o banco

proceda de uma forma integra.
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2.6.2 Riscos

As organizacdes devem avaliar o risco e as opgOes de seguranca antes de mover 0s seus
recursos para o ambiente de Nuvem. E necessario avaliar quais os dados e 0s servigos
que podem ser transferidos para o ambiente externo a organizacdo se a Nuvem for
publica. No processo de analise procura-se avaliar os impactos gerados, caso algum
requisito de seguranca (confidencialidade, integridade ou disponibilidade) seja
comprometido. As organizagbes podem mover integral ou parcialmente 0s seus
processos ou dados para o ambiente de Nuvem. Parte das transacdes e informacgdes
podem ser mantidas dentro do perimetro da organizacdo em ambiente privado [CSA,
2009].

2.6.3 Ameacas

Existem varios tipos de ameacas inerentes a computacdo em Nuvem. Algumas sdo
comuns a qualquer maquina que disponibilize um servi¢o on-line. Antes de resumir 0s
varios tipos de ataques em funcdo dos servigos de seguranca na Tabela 1, convem

definir o significado destes termos.

Ataque a seguran¢a: Um ataque a seguranca apresenta-se como qualquer acdo que

comprometa a seguranca da informacéo ou do sistema.

Mecanismo de seguranca: Caracteriza-se por um mecanismo projetado para detetar,

prevenir ou recuperar de um ataque a seguranca.

Servico de seguranca: Servico destinado a melhorar a seguranca dos sistemas de
processamento de dados e da transferéncia de informacdo de uma organizacdo. Os
servicos tém como intencdo melhorar a resisténcia a ataques através da utilizacdo de um

ou mais mecanismos de seguranca, para providenciarem o servico.
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Tabela 1 — Relacéo entre servicos de seguranca e ataques

D|vulgagao Ana,llse de Dissimulaciio | Repeticio Modificacéo de Negagao de
de contetido trafego mensagens Servigo

Autenticagdo da
origem dos dados

Controlo de acessos ) G

Confidencialidade X

Confidencialidade dos
fluxos de dados

Integridade dos dados X ) I —
Nao Repudiacéo
Disponibilidade | ---------- | mmmeeeeeee | e | e | e X

2.6.4 Formas de Mitigacao

O investimento na seguranca e formas de mitigacdo contra as ameacgas as suas
respetivas plataformas € elevado e considerado um ponto fundamental para qualquer
CSP. Estes implementam todo um conjunto de normas para tornar a seguranca da sua
plataforma o mais eficaz possivel. Embora estes principios estejam presentes em
qualquer modelo ou tipo de Nuvem, é realizada uma abstracdo destes principios ao
utilizador. Existe, porém, um tipo de ambiente (o utilizado neste trabalho - laaS) em que
é possivel ao responsavel pela administragdo, poder manipular e gerir os elementos de
seguranca da infraestrutura. Nas proximas sec¢oes € realizada uma descricdo de alguns

destes elementos.

2.6.4.1 Network Address Translation (NAT)

O grande crescimento dos sistemas de informacdo por todo o mundo apresentou um
grande desafio a escalabilidade da Internet com o esgotamento dos enderecos IPv4
disponiveis [Dutcher, 2001]. Antes da introducdo do IPv6 foi desenvolvido um
mecanismo para suprimir esta necessidade de enderecos, nomeadamente 0 NAT. Este
mapeia enderecos privados IPv4 em enderecos publicos, os quais podem ser
encaminhados pela Internet, o trafego no sentido inverso € novamente traduzido para

poder chegar a rede interna. Este exemplo encontra-se representado na Figura 4.
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Figura 4 - Exemplo de NAT na forma de Port Address Translation (PAT) em [Cisco Systems, 2007]

Normalmente, o NAT associa duas redes e traduz enderegos privados na rede interna em
enderecos publicos, antes dos pacotes serem encaminhados. Como parte desta
funcionalidade, pode-se configurar o NAT para apenas anunciar um endereco
(representando a rede interna) para o exterior. Isto efetivamente esconde 0s enderecos

da rede interna do exterior, fornecendo alguma seguranga adicional.

Qualquer dispositivo entre uma rede interna e uma rede publica (como uma firewall,
router ou computador) usa NAT definido no RFC 3022 [Cisco Systems, 2007].

Resumindo o NAT oferece os seguintes beneficios:

e Elimina a necessidade de atribuir enderecos a todas as maquinas que requeiram
acesso externo, poupando-se recursos;

e Conserva enderecos através da multiplexagem ao nivel das portas. As maquinas
internas podem partilhar um dnico endereco pablico para todas as
comunicacdes;

e Adiciona seguranca na rede, ja que as maquinas da rede interna ndo anunciam o0s
seus enderecos internos ou topologia interna ao comunicar com o exterior
através de NAT.
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2.6.4.2 Firewalls

A seguranca é uma das principais preocupacfes para qualquer administrador de
sistemas devido ao crescente evoluir do conhecimento dos atacantes, tornando-se, por
isso, necessario o0 conhecimento da implementacdo de uma firewall eficaz que,
protegendo o sistema, ndo interfira no funcionamento do trafego normal e expectével

das organizagdes. Existem dois principais tipos:

e Stateful: Mantém em registo o estado das ligacdes que a atravessam. Como tal,
consegue analisar se determinados pacotes estdo associados com uma ligacdo ja
existente;

e Stateless: Estas ndo possuem a nocdo de estado e, por isso, examinam cada
pacote de forma isolada. Apesar de menos robustas, continuam a ser utilizadas

em sistemas sensiveis a carga computacional induzida pelas stateful.

As firewalls na sua esséncia sdo compostas por uma ou mais ACL’s. Estas definem-se
como listas ordenadas de regras que concedem a permissdo/negacdo a determinado tipo
de trafego. Embora as ACL sejam utilizadas para filtragem de pacotes, as suas
aplicacBes ndo se resumem apenas a essa funcdo. Podem também ser utilizadas para
manipulacdo de rotas em protocolos de encaminhamento, validacdo no acesso a servigos
de rede ou manipulacdo de pacotes (implementacdo de Quality of Service (QoS),
aplicacdo de mecanismos de NAT, ajuste dos cabecalhos dos protocolos). Existem dois
principais tipos de implementacdes de ACL’s: Cisco e Netfilter. Como neste projeto sdo
utilizadas ACL baseadas em Netfilter, este processo € descrito de seguida, de forma

mais detalhada.

2.6.4.3 Netfilter

O Netfilter atua dentro do kernel do Linux, permitindo aos modulos interagir através de
funcbes predefinidas com o “stack™ de rede. Uma funcdo previamente registada pode
ser, entdo, executada para inspecionar cada pacote que o transpde. Este é o elemento
principal de um conjunto de ferramentas (IPTtables, Conntrack e NAT) que, juntos,
formam a plataforma conhecida como Netfilter. Executa por defeito Stateful Packet

Inspection (SPI), com recurso ao médulo Conntrack.
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O Netfilter define cinco pontos de intercecdo no processamento de pacotes que passam
pelo kernel: Prerouting; Input; Foward; Output e Postrouting. A cada um destes pontos
estd associada uma tabela que possui uma lista de regras. Cada regra representa uma
oportunidade para afetar o comportamento de um determinado pacote. As regras sao
sempre analisadas em sequéncia. A sequéncia do fluxo de filtragem pode ser observada
na Figura 5.

—>» PREROUTING ¢ Routing FORWARD »  POSTROUTING >

INPUT OUTPUT

Processamento
Local

Figura 5 - Sequéncia do fluxo de filtragem nos varios pontos de intercecio

Existem trés tabelas com caracteristicas e funcbes especificas. A de Mangle é
responsavel pela alteracdo do cabecalho dos pacotes TCP. A tabela Filter é responsavel
pela filtragem. A terceira tabela, a de NAT, é responsavel, como o préprio nome indica,
pela traducdo de enderecos na rede. A Tabela 2 ilustra mais detalhadamente estas

relacGes.

Tabela 2 - Arquitetura e funcdes do Netfilter

Filtra pacotes que ndo sdo dirigidos & maquina onde se

Forward :
: ) encontra a firewall
Filter Filtragem Input Filtra pacotes destinados & maquina da firewall
Output Filtra pacotes originarios na maquina da firewall
Preroutin Ativa quando o Nat ocorre antes do routing
9 Usada com o Nat do IP de destino - DNAT
. Ativa quando o Nat ocorrer depois do routing
NAT NAT Postrouting Usada com o Nat do IP de origem — SNAT
Ativa quando pertence a pacotes originarios da maquina
Output -
da firewall
Prerouting
Postrouting
Manale Modificacdo do Output Modificacdo dos bits QoS dos pacotes TCP antes de
9 cabecalho TCP P ocorrer routing
Input
Forward
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2.6.4.4 Modulo Fuzzy: Protecéo contra ataques de Denial of Service

Segundo [Hime, et al., 2012], o modulo Fuzzy permite 0 mapeamento de pacotes, de
acordo com um perfil dindmico implementado através de um simples Fuzzy Logic
Controller (FLC). A ideia basica ¢ a de realizar “match”, caso sejam concretizados dois

parametros que definem o intervalo de filtro:

e Quando a percentagem dos pacotes é inferior ao limite inferior do intervalo
definido, a regra nunca é realizada;

e Entre o limite inferior e o limite superior, a regra € realizada de acordo com a
percentagem dos pacotes;

e Finalmente, quando a percentagem dos pacotes é superior ao limite superior, a

regra é realizada com o valor maximo, ou seja 99%.

Levando em conta que a taxa da amostra € variavel e aproximadamente 100ms, o autor
acredita que o moédulo apresenta uma boa resposta, adaptando-se rapidamente a
mudanca de padrdes de trafego. Por exemplo, se o objetivo for evitar ataques de DOS,

poder-se-ia usar a seguinte regra:

Iptables —A INPUT —m fuzzy --lower-limit 100 --upper-limit 1000 REJECT

Que permitiria a seguinte analise:

e Antes de 100 pacotes por segundo (pps), o filtro esta inativo;
e Entre 100 pps e 1000 pps, a percentagem de aceitacdo de pacotes baixa de 100%
(a 100 pps) para 1% (quando sdo atingidos 1000 pps);

e Acima de 1000 pps, a percentagem de aceitacdo mantém-se constante a 1%.
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2.7 Caracteristicas de Ambientes na Nuvem

Neste subcapitulo ilustram-se algumas caracteristicas intrinsecas de qualquer ambiente

na Nuvem, que importa mencionar no contexto do trabalho desenvolvido.

2.7.1 Desempenho, laténcia e confiabilidade

A laténcia [Napper, et al., 2009], [Minnear, 2011] sempre se apresentou como um fator
critico na Nuvem. Os fatores que contribuem para a laténcia sdo a criptografia dos
dados e a perda de pacotes quando se opera em redes publicas devido ao
congestionamento. A congestdo contribui para a laténcia quando o fluxo de trafego
através da rede é elevado e existem muitos pedidos que necessitem de ser executados ao
mesmo tempo. Além disso, o desempenho do sistema € também um fator que deve ser
tomado em conta. Por vezes, os CSP’s encontram-se num baixo nivel de capacidade,
quer por permitir 0 acesso a muitas maquinas virtuais ou atingindo limites de
rendimento superiores as suas ligaces de Internet por causa da elevada procura. Isto

fere o desempenho do sistema e aumenta a laténcia do mesmo.

2.7.2 Portabilidade e interoperabilidade

As organizacdes podem necessitar de alterar os CSP’s e ja existiram casos em que
empresas nao puderam transferir os seus dados e aplicacdes de CSP. Algumas empresas
usam plataformas em diferentes Nuvens para aplicacdes de diferentes tipos, com base
nas suas necessidades e nos servicos prestados pelos CSP’s. E necessaria uma boa
infraestrutura interna da organizacdo para manter um equilibrio e para lidar com a
interoperabilidade entre diferentes plataformas de Nuvem [Foster, et al., 2008]. O risco
de servicos externos sairem fora de controlo é muito comum num ambiente de Nuvem
hibrido, publico e privado. Todos os dados necessitam de possuir uma criptografia
adequada, e a gestdo das chaves torna-se uma tarefa dificil em situacbes deste tipo
[Kretzschmar, et al., 2010].
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2.7.3 Armazenamento de dados em redes IP

O armazenamento de dados on-line apresenta uma notoria popularidade hoje em dia e
foi observado que a maioria do armazenamento das empresas estara em rede nos
préximos anos, pois permite as empresas manter grandes volumes de dados sem a
criagcdo de uma infraestrutura dedicada. Embora existam muitas vantagens de possuir
armazenamento de dados on-line, existem ameacas a seguranca que podem causar a
disrupgéo de dados ou indisponibilidade de dados em horas cruciais. Tais questdes sao
observadas com maior frequéncia no caso de dados dindmicos, em comparagdo com
dados estaticos. Dependendo dos vérios niveis de operagdes e de armazenamento
previstos, estes dispositivos de rede sdo classificados em Storage Area Network (SAN)
e Network-Attached Storage (NAS) e, uma vez que estas redes de armazenamento
residem em varios servidores, existem multiplas ameagas ou riscos a eles associados
[Mcafee Corporation, 2010]e [Cisco Systems, 2010].

2.7.4 Virtualizacao

A evolucdo da tecnologia de maquinas virtuais tem permitido a sua ampla adocdo em
sistemas de producdo. Varios aspetos na construcdo do Hypervison, na sua maioria
relacionados com o desempenho na execucao de sistemas, foram resolvidos nos ultimos
anos [Garfinkel, et al., 2003]. Atualmente, a principal utilizacdo de maquinas virtuais no
meio corporativo tem sido a consolidacéo de servidores, procurando a reducdo de custos
em hardware, software e gestdo do parque tecnolégico [Newman, et al., 2005], [Ferre,
et al., 2006].
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2.8 Monitorizacao

A monitorizagdo incorpora-se no ciclo operacional: Desenvolvimento — Expansédo —
Monitorizagcdo, comum a inumeras areas cientificas. No entanto, muitas vezes esta
monitorizacdo de servigos/equipamentos/sistemas/aplicagdes/modelos de software ou
hardware é vista com um menor grau de relevancia no conjunto global, apesar de ser a

fracdo do ciclo onde a maior parte do tempo é despendido.

Empresas, instituicdes ou laboratorios no atual contexto econdémico encontram-se
principalmente a operar apenas na parte do ciclo respeitante & monitorizacéo, devido a

falta de verbas para realizar expansdes de sistemas ou infraestruturas.

A procura por solu¢bes open source de monitorizacdo na area das Tl foi sempre uma
constante, procura essa que ajudou ao melhoramento incremental das aplicagdes,
contribuindo como é claro o elevado grau de conhecimento dos utilizadores das

mesmas, evoluindo muitas vezes de utilizadores a desenvolvedores.
A monitorizacao é realizada atualmente em 4 fases distintas:

e Fase de scripting: Onde sdo desenvolvidos scripts para ir buscar a informacéo
pretendida (Perl e PHP sdo as linguagens mais utilizadas);

e Fase de alarmistica: Apoés a colocagdo da informacdo em bases de dados, séo
configurados os alarmes e a sua visualizacdo, dependendo do pretendido (o
Nagios® é o software mais utilizado);

e Fase de construcdo de elementos de visualizacdo: Nesta fase séo
desenvolvidos graficos dos padrdes que se queiram monitorizar (utilizacdo do
CPU, trafego, temperaturas entre outros) novamente atraves do uso de scripting
para ir buscar a informacéo a bases de dados. A visualizacdo é conseguida com o
uso de ferramentas como o Cacti’ e RrdTools;

e Fase de apresentacdo: Onde sdo incorporados os resultados numa interface
Web, para individuos com menores conhecimentos contribuirem para a

monitorizacao.

L http://www.nagios.org/
2 http://www.cacti.net/

27



2 - Projeto SmartCITIES

E comum existirem equipas de alguma dimensdo focadas apenas na monitorizac&o.
Todas estas solugdes open source sao quase sempre baseadas em Linux, aumentando

ainda mais a fasquia de conhecimento requerido.

Um dos pressupostos da Nuvem é a diminuicdo do numero de recursos humanos
necessarios para efetuar a gestdo de sistemas. Neste projeto € utilizado o servico
CloudWatch na AWS para monitorizar a infraestrutura realizada e apresentar graficos
dos resultados obtidos. Com este servigo € realizada a abstracdo da complexidade de
executar cada uma das fases descritas, ao usar-se uma interface Web e a AWS CLI para
a obtencdo dos mesmos resultados.
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3. Contribuicoes para 0 Projeto
SmartCITIES

Dentro dos diversos trabalhos em curso, relacionados com o projeto SmartCITIES, este
vai abordar os temas associados a interoperabilidade, seguranca e comunicacdes, dos
quais se contribui para os seguintes delivers do projeto (notagdo usada corresponde
aquela adotada no mesmo):

A5 - Estado da arte dos mecanismos de troca de dados existentes no dominio dos
transportes publicos, aplicados a bilhética;

C2 - Aquisicdo de conhecimento sobre estabelecimento de canais seguros com

equipamentos.

Assim, neste capitulo é realizado um levantamento das normas vigentes dos atuais
sistemas de bilhética relacionadas com a interoperabilidade entre entidades. E realizada
também uma analise das especificacdes de um protocolo de comunicacdo (ITSO), que
descreve a forma de comunicacdo entre os canais de bilhética e o bus de servicos
central, numa perspetiva funcional e técnica. O protocolo detalha qual o modelo de
seguranca utilizado, de forma a garantir a confiabilidade e seguranca dos dados

transmitidos entre os subsistemas.

3.1 Especificacdes das Comunicacdes na Bilhética

A arquitetura de um sistema de bilhética eletronica pode-se subdividir em duas grandes
areas [1SO 14443, 2008]:

e Front-end (“thin/fat devices”): Um chip RFID (onde se armazenam os dados de
um dispositivo eletrénico), uma interface entre este e um terminal de leitura
RFID e o proprio leitor RFID;

e Back-end (infraestrutura central/backoffice): Uma infraestrutura constituida

pelas bases de dados, servidores e aplicacGes necessarias.
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A interface de comunicacdo em front-end, entre o terminal e o chip RFID, ja se encontra
normalizada segundo a norma ISO 14443, a qual define quatro componentes:
caracteristicas fisicas, poténcia da interface radio, inicializagdo/anti-colisdo e protocolo
de transmissdo. A maior parte das implementacGes de sistemas bilhética eletrénica séo
baseadas nesta norma, amplamente adotada.

Na &rea de back-end, contudo, as solu¢Ges podem variar bastante. Segundo [Zanetti, et
al., 2011], tem-se verificado um enorme esforco com foco na normalizacdo destes
processos. A Figura 6 apresenta as principais normas desenvolvidas desde a interface de
leitura até a camada de aplicac&o.

Architecture ISO EN 24014-1 (conceptual framework) W
— — ~ — J

A
~

J
} \EN 15320 (logical level, abstract interface, security)
Communication Interface ]

)
~ EN 1545 (data elements) ]
)
\
|

L
{ Data Interfaces
|

[ 1SO 14443 (parts 1-3 required)

Figura 6 - Normas de suporte a interoperabilidade de sistemas de bilhética eletrénica [Igudim,
2012]
A Europa adotou a norma internacional 1ISO 24014-1, como um modelo global que
define sistemas e processos necessarios a gestdo da distribuicdo e uso de produtos de
bilhética num ambiente interoperavel de transportes publicos [Verity, 2010]. Um passo
final para fornecer aos utilizadores de transportes publicos por toda a Europa, maior
acessibilidade, facilidade e conforto na utilizacdo dos mesmos, foi dado com a concecéo
da iniciativa Interoperable Fare Management (IFM) [Chantérac, et al., 2009]. O projeto
IFM visa a construcdo com base na norma ISO 24014-1, de um projeto europeu de
unificacdo de toda a rede de transportes publicos na Europa. Dele fazem parte as
maiores organizacOes europeias de bilhética acima descritas. O objetivo € o de fornecer
aos utilizadores dispositivos, cuja informacdo bilhética é interpretada e reconhecida em
todo o espaco europeu. Estes dispositivos, além de servirem como titulos validos na
industria do transporte em diferentes areas geograficas, poderdo ser usados de forma
sustentavel para servigcos como parques de estacionamento por exemplo. Este é um
objetivo ambicioso, visto que, atualmente a maioria dos dispositivos eletronicos

existentes encontra-se restringido a projetos/servicos especificos.
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Trés organizacfes de bilhética europeias demonstraram que é possivel o0 uso de um
Unico smartcard no acesso ao transporte publico fornecido pelas respetivas
organizacdes. Numa iniciativa® conjunta foram carregadas aplicacBes da britanica
ITSO*, francesa NaviGO® e alem& VDV® num smartcard, com o objetivo de demonstrar
que o transporte entre diferentes redes de transporte publico de diferentes paises pode
ser realizado com recurso a um Unico dispositivo, representando um importante passo
na tecnologia associada aos sistemas de bilhética [Verity, 2010]. O projeto foi
coordenado pela ITSO, com a demonstracdo de interoperabilidade gerida pela RATP’
(Franca), participaco ativa da VDV e assisténcia técnica da Nextendis® (Franca) e ESP
Systex” (Reino Unido). O dispositivo utilizado foi um comum smartcard de producéo
da VDV.

Esta meta de interoperabilidade implica a existéncia de medidas de seguranca e
privacidade comuns. A necessidade de seguranca é amplamente reconhecida pelas
companhias de transporte, ja que na falta desta, podem sofrer graves quebras nas suas

receitas.

A privacidade, nomeadamente a pertencente ao cliente, ndo se encontra entre as
principais metas dos fornecedores de servicos. Isto deve-se ao facto, dos riscos
associados a violagdo de privacidade serem menores quando comparados com 0s
relativos a seguranca. No entanto, a crescente consciencializacdo dos clientes para a
problematica da violacdo da privacidade, podera estimular as companhias de transporte

a investir em privacidade para permanecerem competitivas.

® http://www.ifm-project.eu

* http://www.itso.org.uk/

® http://www.navigo.fr/

® http://www.vdv.de/en/wir_ueber.../wir_ueber uns.html
" http://www.ratp.fr/

& http://www.nextendis.com/fr/

® http://www.espsystex.co.uk/
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3.2 Seguranca e Privacidade Associadas as
Especificacoes

As normas ilustradas na Figura 6, representam a estrutura genérica de um sistema de
bilhética. Nesta seccdo é realizada uma analise concisa sobre as medidas de seguranca e
privacidade especificadas nas mesmas.

3.2.1 Camada da arquitetura

3.2.1.1 1SO EN 24014-1

Esta norma introduz uma plataforma conceptual para o desenvolvimento de arquiteturas
interoperaveis de sistemas de bilhética relativas ao transporte. Descreve a estrutura de
uma plataforma interoperavel, os atores principais e o0s principais fluxos de troca de
informacGes. A privacidade é considerada a um nivel conceptual, requisitando-se a
definicdo de um esquema de seguranca que providencie a protecdo de privacidade, alem
de integridade e confidencialidade entre atores, para assegurar um fluxo seguro de
dados no interior de um sistema IFM [ISO 24014-1, 2007]. As medidas relacionas com
a seguranca, sao definidas na respetiva politica de seguranca. A gestdo da seguranca é
realizada pela entidade responsavel pela implementacdo da politica de seguranca,

englobando todos os atores.

A norma estabelece que a privacidade de um utilizador deve ser protegida, como

exigido pelas leis aplicaveis, estabelecendo as seguintes regras:

e Apenas dados pessoais relevantes a operacdo do sistema IFM, possam ser
exigidos ao utilizador;

e A divulgacdo detalhada do consumo de servicos numa fatura devera ser uma
opcdo ao critério do cliente;

e Um ator IFM ndo pode divulgar informacgdes dos seus clientes a terceiros, sem a

especifica autorizacdo do cliente;
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e Num sistema IFM, os dados relativos aos clientes, trocados entre estes e 0
proprietario de um produto, devem ser apenas o numero de identificacdo do
contrato. Apenas entre o parceiro contratual do cliente e este poderdo ser
trocados, em simultaneo, o nimero de identificacdo do contrato e o nome do

cliente.

3.2.2 Camada das interfaces de dados

3.2.2.1 EN 15320

Esta norma define a estrutura l6gica dos dados residentes no cartdo, especifica uma
interface abstrata de interacdo entre o cartdo e o terminal (logicamente apresenta duas
interfaces: a interface dos dados do cartéo e a interface dos grupos de dados) e considera
a seguranca através da especificagcdo de um Security Subsystem (SSS). Este é dividido
quanto ao sistema de gestdo da seguranca do cartdo e no relativo aos grupos de dados,
para corresponder as duas interfaces logicas. As operacOes relativas a seguranca sao

definidas em perfis (perfis de cartdes e de grupos de dados), ilustrados na Figura 7.

A privacidade é considerada apenas indiretamente nesta norma, através da descri¢do de
grupos de dados contendo informacéo relacionada com esta (grupos de dados do titular
do cartdo). Se estes dados se encontrarem presentes, 0s mecanismos de controlo de
acesso em conjunto com a devida encriptacdo, devem ser implementados para fornecer

a privacidade necessaria.

A divisdo em duas interfaces logicas fornece uma implementacéo flexivel de esquemas
de controlo de acessos. OperacOes relacionadas com a seguranca podem ser definidas
nos respetivos perfis e executadas quando for necessario assegurar a execucao adequada
das mesmas. Este mecanismo pode ser usado para o processamento de dados
relacionados com a privacidade, fornecendo protecdo contra a impropria identificacao
de clientes. Esta norma no entanto, ndo procura visar questdes relacionadas com a

privacidade dos clientes, focando-se apenas nas questfes relativas a seguranca.
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Figura 7 - Interacdo entre um terminal e cartéo, baseada nos processos descritos na norma EN
15320 [lgudim, 2012]

3.2.2.2 EN 1545-1

A estrutura dos elementos de dados residentes no cartdo é considerada e expressa de
acordo com a Abstract Syntax Notation 1 (ASN.1). A informacéo relacionada com
privacidade encontra-se nos elementos de dados presentes na Tabela 3. Estes dados
podem ser protegidos aplicando encriptacdo e mecanismos de controlo de acessos
definidos num nivel l6gico nos respetivos perfis do SSS, abrangendo assim as questfes

de privacidade como a exposi¢do dos identificadores pessoais ou dos objetos.

Tabela 3 - Campos relacionados com privacidade presentes na norma EN1545-1

Campo relativo a privacidade Descricdo

Data de nascimento —

Nome —

Local de nascimento —

Numero de cliente Numero de referéncia do cliente

ID do dispositivo Pode ser relacionado a um cliente especifico

Endereco de correio eletronico —

NUmero de telefone —

Cadigo postal —

ID do perfil de cliente Por exemplo: Estudante, Militar.

Dados de utilizador Informacdo adicional sobre um utilizador
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3.2.2.3 EN 1545-2

As estruturas de dados presentes no cartdo sao adicionalmente especificadas, de acordo
com o0s requisitos de um sistema de gestdo de bilhética interoperavel na area dos
transportes. Esta parte da especificacdo foca-se apenas, nas questdes funcionais de um
sistema de transporte.

3.2.2.4 ISO/IEC 7816-4

Esta especificacdo considera as questdes relacionadas com a troca de comandos, bem
como a recuperacao de estruturas de dados e objetos contidos no cartdo. A seguranca e
privacidade sdo concretizadas com a especificacdo de métodos para uma segura troca de
mensagens e de uma arquitetura de seguranca que defina direitos de acesso a ficheiros e
dados no cartdo. Os metodos de acesso aos algoritmos presentes nos cartdes também
séo considerados [ISO 7816-4, 2005].

3.2.3 Camada da interface de comunicagoes

3.2.3.1 1S0O 14443

As primeiras trés partes sdo necessarias ao estabelecimento de uma ligacdo entre o
cartdo e terminal. A quarta parte é opcional e usualmente usada para cartdes com uma
elevada capacidade de processamento. A norma ndo considera nenhumas questdes
relacionadas com seguranca e privacidade, focando-se na funcionalidade [ISO 14443,
2008].

3.2.4 Sintese

Sumariamente, as normas constituintes de um sistema genérico de bilhética consideram
primariamente a seguranca dos ativos das companhias de transporte e a adequada
manutencdo das funcionalidades do sistema. As questdes de privacidade dos clientes

sdo abordadas como uma extensdo da seguranca, sem serem tomadas medidas
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especificas na sua resolucdo. A Tabela 4 sintetiza as medidas de seguranca e

privacidade presentes em cada norma.

Tabela 4 - Medidas de seguranca e privacidade presentes em cada norma

Norma Seguranca Privacidade

1ISO EN 24014-1 - Defini¢do de uma politica de seguranca; - Requisitos insuficientes, direcionados
- Gestdo da seguranca. ao cumprimento da regulacéo.

EN 15320 - Security Subsystem (SSS); - Grupos de dados de privacidade;
- Operacdes de seguranca definidas em - Protecdo através de controlo de
perfis. acessos e encriptacéo.

EN 1545 - Definicdo de campos de seguranca. Definicdo de campos de privacidade

ISO/IEC 7816-4 - Troca de dados segura; - Mecanismos de seguranca aplicam-se
- Arquitetura de seguranca através de a dados criticos de privacidade.

controlo de acessos.

1SO 14443 (1-3)  Na&o se encontra considerada N&o se encontra considerada

3.3 Smartcards

O uso de smartcards como meio alternativo de pagamento de servigos de transporte,
emergiu como uma opcdo perfeitamente vidvel para a maioria dos operadores de
bilhética. Estes sdo essencialmente cartGes de plastico, com o mesmo tamanho de um
cartdo bancario, incorporando um microchip eletronico. Este executa todas as funcdes
de armazenamento, processamento e escrita de dados. Segundo [Blythe, 2004] os
microchips podem dividir-se em duas classes: (a) aqueles constituidos apenas por
memoria, para armazenamento de informacdo, com um razoavel nivel de seguranca; (b)
e 0s que para além desta, possuem um processador controlado por um sistema operativo
com a capacidade de processamento de dados e execuc¢do local de pequenos programas.
A éarea de armazenamento, denominada de Electrically Erasable Programmable Read-
Only Memory (EEPROM), quando devidamente protegida com restricbes de
seguranca, pode suportar a atualizacdo do seu contetdo. Os smartcard mais recentes
possuem ainda processadores dedicados a desempenhar funcdes criptograficas, exigidas

por diversos sistemas de seguranca.
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Um smartcard €, portanto, caracterizado pela habilidade de ler, escrever e armazenar
dados dentro de um ambiente extremamente seguro, dependendo do microchip que
possui. Segundo [Blythe, 1999], estas caracteristicas transformam-no num titulo
reutilizavel que pode possuir direitos de subscricdo, crédito, detalhes do titular e acesso
a um extenso conjunto de servigos e aplicacbes (dependendo da complexidade da
configuracdo do microchip e sistema operativo). A seguranca associada a este tipo de
dispositivo permite que os dados ndo possam ser alterados ou copiados por terceiros
sem acesso autorizado, contribuindo assim para a longevidade deste tipo de dispositivo
eletronico e conferindo-lhe a propriedade de armazenar titulos de elevado (titulos anuais
de transportes terrestres ou aéreos) e baixo (titulos diarios de transportes

rodoviarios/metropolitanos) valor econémico.

Do ponto de vista da inddstria dos transportes publicos, os smartcards podem fornecer
importantes dados de mercado e pesquisa sobre quando e onde estes sdo usados pelos
seus clientes, concedendo as organizacdes a capacidade de desenvolver e readaptar
servicos para melhor suprimir as necessidades dos mesmos. [Bagchi, 2003] demonstra o
grande potencial que estes dados podem conter e os beneficios dai provenientes. As
autoridades locais e as empresas de transportes publicos beneficiariam de um melhor
controlo sobre os orcamentos de viagens concessionadas e os operadores dos dados
necessarios para uma distribuicdo mais efetiva dos recursos necessarios. Também
oferecem uma poupanca do ponto de vista dos operadores, através da reducdo de
recursos para tratamento de receitas, reducdo de fraudes e um melhor controlo de
proveitos. A tecnologia inerente aos dispositivos eletronicos vai desempenhar um papel

significativo na area dos transportes publicos num futuro préximo.
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3.4 Protocolos Integrados de Comunicacgéo (ITSO)

No ambito da comunicagdo entre os smartcards e a infraestrutura central/backoffice, o
mercado da bilhética evoluiu no sentido da unificacdo das diversas normas e de fornecer
sistemas middlewares genéricos interoperaveis, que possam ser usados por diferentes
fornecedores. Como resultado, foram criadas varias especificacbes adotadas em
diferentes paises, sendo as principais: Calypso Network Systems (Bélgica, Canada,
China, Franca, Israel, Italia, Portugal), Integrated Transport Smartcard Organization
(Reino Unido) ou VDV Core Application (Alemanha). Estas foram desenvolvidas sobre
a norma ISO 14443, adotando caracteristicas suficientemente genéricas, para criar
interoperabilidade entre fornecedores, entre os varios sistemas de bilhética. Na sec¢do

seguinte é realizada uma analise mais detalhada a uma destas especificagdes.

Em resposta as preocupacOes sobre a fragmentacdo no uso de smartcards nos
transportes publicos do Reino Unido, e como tal inviabilizando os beneficios que tal
sistema pudesse oferecer, foi formada a Integrated Transport Smartcard Organization
(ITSO) em 1999. A ITSO agregou as principais entidades da industria de transportes no
Reino Unido, para construir uma especificacdo interoperavel de implementacdo de
smartcards e ambiente de suporte, na area dos transportes [Blythe, 2004]. Esta
especificacdo € essencialmente composta pelas estruturas Customer Media (CM), ITSO
Product Entities (IPE), Point of Service Terminals (POST), BackOffice (HOPS),
Arquitetura de Seguranca, Comunicacdes e ITSO Data Messages [ITSO Technical
Specification 1000-0, 2010]. Todos os componentes da sua infraestrutura, bem como o

seu modo de funcionamento séo descritos nas proximas seccoes.

3.4.1 Customer Media (CM)

O termo CM refere-se a plataforma eletrénica usada pelos utilizadores para armazenar
0s produtos de bilhética. Atualmente, € usado um smartcard, podendo no futuro mudar,
visto que a especificacdo € genérica neste termo. O CM deve ser autbnomo em termos

de energia e possuir uma interface de dados compativel com a norma ISO 14443.

A interface CM-to-POST € uma parte critica para a interoperabilidade, contendo varios

atributos chave: mecanismos de transferéncia de energia, fisicos, mecanismos de

38



3 - Contribuicdes para o projeto SmartCITIES

transferéncia de dados, arquiteturas de dados, seguranca e acesso a dados e andlise de
tempos de transagao.

Uma das func¢Bes mais importantes de um CM é o mapeamento das estruturas de dados
I6gicos para o dispositivo eletrdnico fisico, em alguns casos este mapeamento é
realizado ao nivel fisico do bit e byte, enquanto noutros, possui a funcdo de armazenar
elementos l6gicos. Em [ITSO Technical Specification 1000-10, 2010] s&o definidas
duas grandes classes de dispositivos:

e Plataformas contendo uma aplicacdo ITSO completa;

e Plataformas contendo uma aplicagdo ITSO compacta.

Enquanto as primeiras podem conter varios produtos de bilhética concorrentemente, as

segundas conseguem apenas armazenar um produto num dado intervalo de tempo.

A seguranca dos dados no CM é um fator critico para 0 sucesso das operacfes na
arquitetura ITSO, como tal, varios mecanismos para assegurar esta seguranga S&o

usados, entre 0s quais:

e O uso de mecanismos “anti-tear”, no sentido de proteger a integridade dos dados
em situaces em que o dispositivo € removido do alcance da frequéncia radio do
POST, antes de se completar a transferéncia completa de dados;

e Garantia de integridade dos dados através de selos gerados por um ISAM;

e Uso de chaves de acesso, para controlar as permissdes de escrita no CM e, como
tal, proteger a integridade dos dados;

e Derivacdo de um numero, unico entre todos os CM, no sentido de se gerarem

selos e chaves Unicas.

O tempo que demora a efetuar uma transacdo € geralmente importante por varias razoes.
O mais Obvio sera 0 aumento de tempo de espera dos utilizadores. Tempos de transacao
longos tém demonstrado em estudos, o aumento do risco dos CM serem
prematuramente removidos antes da atualizacdo de dados estar completa. Devido ao
impacto no sistema e na respetiva confiabilidade provocado pelo tempo excessivo de
operacdo, [ITSO Technical Specification 1000-10, 2010] define que, para cada tipo de
operacdo, devem ser definidos tempos maximos de transacdo através de testes de

desempenho.
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3.4.2 Arquitetura do CM

Esta arquitetura permite o carregamento de varios IPE em vérios tipos de CM, e o seu
uso em todos os POSTSs, num ambiente ITSO.

3.4.2.1 CM ITSO Shells

O termo CM é usado em detrimento do termo smartcard, ja que no futuro, este termo
pode abranger dispositivos como telefones mdveis ou PDA’s. A arquitetura 1TSO
suporta a separacdo logica entre os produtos e o dispositivo onde se encontra uma
aplicacdo ITSO. Como tal, no contexto dos smarcards, a especificacdo adiciona uma
terceira camada, a camada de produtos ao tradicional modelo de duas camadas, a Figura

8 ilustra este modelo.

Generic description ITSO equivalent

Card or other device

One or more products in  each
Application

Figura 8 - O modelo ITSO de 3 camadas [ITSO Technical Specification 1000-0, 2010]

Isto significa que uma aplicacdo ITSO (ITSO Shell) pode suportar maltiplos produtos
ou, um produto ITSO pode ser integrado numa aplicacdo exterior. Esta flexibilidade

maximiza a interoperabilidade que pode ser atingida.

A especificacdo ITSO também prevé a possibilidade dos operadores poderem escolher
de entre multiplos dispositivos, quais irdo distribuir os seus produtos. Estes dispositivos
vao desde CM’s capazes de conter apenas uma ITSO Shell compacta com um produto, a
CM’s providos de uma ITSO Shell completa com multiplos tipos de produtos. Isto

encontra-se ilustrado na Figura 9.

19 Renomeado para Shell para evitar confusio com o modelo tradicional.
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Figura 9 - Exemplo dos varios tipos de smartcards [ITSO TS 1000-0, 2010]

3.4.2.2 Grupos de Dados

Todos os dados contidos numa ITSO Shell encontram-se contidos em grupos de dados.
Estes contém: um identificador do proprietario e do tipo de grupo, um conjunto
alojando o contetido, um identificador da instancia e, por fim um selo que fornece um
meio de verificacdo da autenticidade de todos os dados. Esta estrutura genérica,

encontra-se ilustrada na Figura 10.

- Dataset - Seal

Figura 10 — Grupos de Dados [ITSO TS 1000-0, 2010]

3.4.2.3 Produtos contidos nas ITSO Shells

Como ja foi referido uma ITSO Shell pode conter varios produtos. Cada produto possui
um identificador que descreve o proprietario, o tipo, subtipo e validade. Os
identificadores estdo listados numa “diretoria”. Esta é utilizada por uma aplicacao
POST, no sentido de se verificar se algum produto contido na mesma é aceite pelo
POST [ITSO Technical Specification 1000-10, 2010]. Todos os produtos e “diretorias”
contém selos, os quais fornecem um meio para que uma aplicacdo POST possa verificar
a sua autenticidade. Estes selos estdo ligados ao CM através de métodos criptograficos.

Esta relacdo entre identificadores, produtos e “diretorias” é ilustrado na Figura 11.
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Figura 11 - Estrutura da “diretoria” e a sua relacdo com os Produtos [ITSO Technical Specification
1000-0, 2010]

3.4.3 Dados dos Produtos contidos numa ITSO Shell

Em [ITSO Technical Specification 1000-5, 2010] sdo definidas duas grandes classes de
dados: IPE’s e Transient Ticket Records (TTR). As IPE’s sdo usadas para armazenar
produtos, tais como, titulos de transporte, titulos de concessao, direitos de viagem ou
vouchers por exemplo. Esta classe € usada quando um produto é vendido
antecipadamente, ou quando €é necessario que o produto seja armazenado durante um
grande intervalo de tempo, como acontece por exemplo nos produtos sazonais. Existem
varios tipos de IPE’s, cada qual definido por um codigo TYP. Os TTR sdo usados
quando se vende um titulo apenas no &mbito de uma viagem, ou seja, armazenam titulos

temporarios e registos de eventos especificos.
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3.4.4 Point of Service Terminal (POST)

[ITSO Technical Specification 1000-0, 2010] refere que qualquer POST numa estrutura
ITSO pode ser visto como um terminal que permite efetuar transagcdes com um CM. As
entidades que interagem com estes séo:

e Agentes de venda de produtos: Venda e recarregamento de instancias IPE;

e Operadores: Uso e validacédo de instancias IPE;

e Clientes: Operacdes de aquisicao;

e Agentes de venda de Shell’s: Venda e recarregamento de uma ITSO Shell num
CM.

Os POST fornecem o0s mecanismos de acesso aos dispositivos e garantem a
interoperabilidade, ao interagiram com varios tipos de dispositivos de bilhética de
diferentes operadores ou com produtos de multiplos proprietarios. [ITSO Technical
Specification 1000-3, 2010] afirma que todos os POST contém os seguintes atributos:
capacidade de ler e escrever dados em smartcards compativeis com a especificacao
ITSO, troca de dados periddicos com um sistema HOPS e inclusdo de um ISAM unico
entre todos os POST. Refere-se também que, para fornecer um elevado nivel de

interoperabilidade, devem verificar-se os requisitos funcionais:

— Meio de comunicacéo:

e Validacdo e detecdo da aplicacdo ITSO;

e Validacao da “diretoria”;

e Selecdo de produtos;

e Tempos de transagdo;

e Implementacdo de mecanismos “anti-tear”.
— Manipulacao dos IPE"s

e Processamento das instancias IPE;

e Eliminacdo de instancias IPE;

e Atualizacdo de registos ciclicos;

e Renovacao automatica,

e Processamento de STR;

e Anulamento de transacdes bilhéticas;

43



3 - Contribuicdes para o projeto SmartCITIES

e Impresséo de titulos e recibos.
— Geragdo e processamento de mensagens

— Processos de configuracédo

3.4.5 ITSO BackOffice (HOPS)

A entidade conceptual de HOPS definida em [ITSO Technical Specification 1000-4,
2010], refere-se ao sistema central de processamento e armazenamento de dados. S&o
apenas definidos os aspetos que possam afetar a interoperabilidade entre HOPS,
permitindo assim alguma flexibilidade nas suas implementacdes. Os requisitos
funcionais apresentados séo:

— Gestdo de comunicacoes;

— Armazenamento de todos os dados recebidos e transmitidos com a finalidade de
posteriormente se proceder a sua recuperagao ou auditoria;

— Gestéo quer de contas IPE, quer de aplicacbes ITSO;

— Gestdo de ativos (POST’s, HOPS's, ISAM’s, HSAM’s), incluindo o seu estado
localizagdo e seguranca. Qualquer HOPS tera que possuir um dispositivo de
seguranca — HSAM, que na sua forma mais simples pode ser equiparado a um
unico ISAM,;

— Servigos:

e Auditoria;

e Cumprimento de regras;

e Monitorizacdo de parametros de seguranca;
e (Copias de seguranca;

e Arquivamento.
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3.4.6 Arquitetura de Seguranca

A arquitetura de seguranca definida em [ITSO Technical Specification 1000-7, 2010],
foi implementada de forma a permitir a todos os membros ITSO e utilizadores de
smartcards a confianca de que apenas produtos genuinos possam ser admitidas pelos
respetivos operadores. As transacO0es geradas a partir de qualquer reclamacgéo ou
reparticdo de receitas, se necessario, podem ser autenticadas e auditadas pelo
proprietario do produto ou ITSO Shell, em conformidade com o utilizador do
smartcard. Foi também desenhada para garantir a interoperabilidade de uma forma
equitativa, oferecendo aos membros a possibilidade de usar varias plataformas de
smartcards de variada capacidade/custo. Os produtos e transacdes, quando criados, séo
selados, podendo ser autenticados sobre o seu estado de alteracdo e autenticidade por
qualquer membro do projeto ITSO.

A ITSO desenvolveu um SSS, implementando seguranga em toda a estrutura da
arquitetura, desde da plataforma CM, ao POST e por fim o HOPS. O SSS pode ser
utilizado por qualquer entidade pertencente ao projeto ITSO, independentemente da sua
funcdo. Esta arquitetura engloba varios elementos: numeracdo Unica dos produtos,
transacdes e ITSO Shells, esquema de numeracédo interoperavel com outros sectores de
negocio, produtos com selos vitalicios para elevar a confianga dos operadores,

processos de transacdo com garantia de entrega e privacidade do titular do CM.

3.4.6.1 Numeracao

Todos os produtos sdo numerados de forma Unica, isto assegura 0 apuramento de
responsabilidades e a possibilidade de auditorias num ambiente interoperavel. A base do
sistema € o International Issue Number (IIN), registado de acordo com as normas SO,
isto assegura a unicidade mundial, caso se pretenda interoperabilidade com projetos
semelhantes ou outros setores de negocio. A hierarquia desta numeracdo € ilustrada na

Figura 12.
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Figura 12 - Hierarquia na numerag¢do ITSO [ITSO TS 1000-7, 2010]

3.4.6.2 Chaves e selos

Cada produto possui no minimo um selo, o que fornece uma garantia de autenticidade
criptografica. Este selo é vitalicio e adicionado na concecéo do produto. O proprietario
controla os membros (agentes) com permissGes para criar e adicionar selos aos
produtos, e os operadores que podem aceitar e verificar os produtos ao instruir o ITSO
Security Management Service (ISMS). A autenticacdo do selo oferece aos operadores a

confianca de que o produto € genuino e inalterado.

As chaves criadas no processo de aceder as varias plataformas CM ou para autenticar a
“diretoria”, sdo distribuidas de forma semelhante, mas a disposicao do proprietario da
ITSO Shell. Todos os produtos e elementos da “diretoria” sdo agrupados em grupos de

dados criptograficamente selados. Os selos apenas podem ser gerados pelo SSS.

3.4.6.3 Perfis

Os perfis dos produtos sdo mantidos nos POST’s, podendo ser retirados de qualquer
HOPS. Este mecanismo permite aos proprietarios dos produtos e operadores a

flexibilidade de assegurar de que cada POST ¢ apto a:

e  Atuar como agente, apenas de certos produtos;

e Producdo de um nimero maximo de titulos antes de um reset;
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e PermissOes de adicionar STR aos produtos.

3.4.6.4 Lossless Transaction Records

Um registo de uma transagdo é numerado, envolto e selado numa estrutura de dados.
Cada registo transporta a identidade do dispositivo e um ndmero de sequéncia,
incrementado por uma unidade para cada registo selado. O HOPS ao receber a estrutura,
verifica o selo para autenticar a mensagem. E mantido um cabegalho para cada grupo de
registo de transacdo criado, e retido até se receber um criptograma para o apagar.
Grupos ativos indicam que determinado registo de transacdo deve ser retransmitido até a
entidade recetora conseguir aceitar o grupo. Este mecanismo permite detetar a

existéncia de registos duplicados, alterados ou fora de sequéncia.

3.4.6.5 Privacidade do titular do CM

Nas transagdes em que esteja presente o ITSO Shell Environment Identification Number
(ISRN), este é encriptado de forma a garantir que apenas o proprietario da Shell possa

associar a transacdo a um determinado utilizador.

3.4.6.6 Funcionalidades Recentes

O ISMS pode distribuir configuractes e codigo que permitam ao ambiente de seguranca

ser atualizado caso:

e Sejam adicionados novos métodos de acesso ao CM;

e Introducdo de novos modelos IPE.

Este mecanismo é executado através de mensagens seguras, evitando o tampering
(malicioso ou acidental), e ainda que a correspetiva informacdo nao possa ser

interpretada fora do ambiente seguro.
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3.4.7 O Subsistema de Seguranca (ISAM)

Para que seja implementada uma arquitetura de seguranca, todos os membros do projeto

devem implementar um SSS com as seguintes caracteristicas: possuir chaves secretas,

contadores de sequéncias que ndo possam ser modificaveis por POST’s e transportar

configuracGes e dados de forma interoperavel.

Um SSS é fornecido sobre forma de um ITSO Secure Application Module (ISAM),

construido a partir de um smartcard programavel com memoria extensivel. A incluséo

de um ISAM ¢ obrigatéria para todos os POST’s. Este é controlado por uma aplicacdo

POST ou HOPS, implementando toda a seguranca ao administrar: CM, produtos,

mensagens ISMS e mensagens HOPS. As fungdes e respetivas funcionalidades de um

ISAM sdo descritas na Tabela 5.

Tabela 5 - Funcionalidades de um ISAM

Funcéo

Funcionalidade

Administracdo
do CM

O ISAM interage com o CM através de um aplicacdo POST para garantir:
. O acesso a todas as plataformas especificas pela ITSO;
. Estabelecimento de uma sessdo apropriada a cada plataforma;

. Integragéo da aplicagdo ITSO como parte da gestdo de uma sessao;

Administracdo

de Produtos

O ISAM interage com uma aplica¢do POST para garantir:
. Autenticidade de produtos e “diretorias”;
. Qualquer modificacéo relativa a produtos é apenas permitida caso esteja identificada pelo ID do
POST do operador de servico;

. Qualquer produto, é concebido com o OID do proprietario, 0 nimero de sequéncia e selado,

Administracdo
de mensagens
ISMS

O ISAM interage com o ISMS através de uma aplicagcdo POST. Estas mensagens sao transmitidas ao ISAM
quando este necessita de:

. Criar ou modificar chaves, usadas para aceder ao CM/”grupo de dados”;

. Modificar chaves usadas para gerar informacdes de transacoes;

e Adicionar ou modificar novas fungdes ao SSS. Desativar o SSS;

Administracdo
de mensagens
ISAM em
POST

Servigos fornecidos pelo ISAM:
e  Assegurar a identificacdo Unica dos registos de transacédo, pelo ID do POST e um nimero de
sequéncia;
e Assegurar que os cabecalhos dos grupos séo corretamente geridos;
e Armazenar uma Hot/Action List;
e Assegura que as mensagens de Hot/Action List recebidas possam ser autenticadas;
. Confirma mudancas a configuragdo interna, instruidas pelo HOPS;
. Confere seguranga a todas as mensagens que ndo fagam parte do sistema de registo de

transagoes.

Administracdo

de mensagens

Um ISAM instalado num HOPS interage com um POST ou outro HOPS através de uma aplicacdo HOPS, e
assegura:

. Geracédo de mensagens criptograficas enviadas aos POST's;
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ISAM em . Mensagens gerais e de Hot/Action List enviadas a POST’s possam ser seladas;
HOPS e  Autenticacdo de mensagens enviadas de POSTs;

e A que mensagens enviadas a outros HOPS possam ser seladas;

e  Autenticacdo de mensagens enviadas por outros HOPS's;

. Geracédo de mensagens seguras de criacdo e eliminagédo de produtos.

3.4.8 Comunicacdes

Em [ITSO Technical Specification 1000-9, 2010] definem-se os dados e 0s mecanismos
de comunicacdo que permitem o desenvolvimento de um sistema robusto, seguro e
interoperavel. Os requisitos apresentados sdo minimos de forma a permitir alguma
flexibilidade aos fornecedores de equipamentos e operadores, por forma a se utilizar as

infraestruturas e tecnologias existentes.

Um dos requisitos fundamentais definidos é a garantia de entrega de dados ao nivel da
aplicacdo. Isto requer a retencdo das mensagens por parte do transmissor, até receber a
confirmacdo das mesmas. Se tal ndo acontecer num dado intervalo de tempo, as

mensagens sdo retransmitidas.

O conteudo das mensagens € definido em [ITSO Technical Specification 1000-6, 2010].
O XML é o formato padrdo de transmissdo [ITSO Technical Specification 1000-9,
2010], embora nédo seja obrigatorio nas comunicacdes realizadas entre POST e HOPS.
Os HOPS estdo interligados numa rede ponto a ponto, usando uma Virtual Private
Network (VPN). E necessaria a implementacdo de uma estrutura de comunicacdes
separada entre os HOPS’s e o ISMS. Existem quatro classes de mensagens aplicacionais
[ITSO Technical Specification 1000-9, 2010]:

e Classe 0: Mensagens de acknowledgements positivos;
e Classe 1: Mensagens de grupo POST-to-HOPS;
e Classe 2: Mensagens genéricas;

e Classe 3: Mensagens de seguranca ISAM.

Os mecanismos de comunicacao foram projetados para controlar a transmissdo segura

de mensagens ‘“end-to-end”, mesmo quando estas necessitam de transpor camadas
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especificas de comunicagdo. Estes mecanismos também protegem mensagens

encaminhadas por HOPS intermédios.

A confidencialidade dos dados transmitidos entre HOPS é assegurada pelo uso de uma
VPN. A VPN fornece a encriptacdo padréo de todos os dados. Os dados transmitidos
entre HOPS que ndo necessitem do uso de VPN, a sua confidencialidade é assegurada
pelo proprietario do projeto ou operador. Para as operagdes normais de troca de dados
entre HOPS's e POST’s, a confidencialidade também é assegurada pelo operador
(através de uso de HTTPS por exemplo).

A integridade dos dados é assegurada pelo uso de um selo em cada estrutura de dados,

constituinte de cada mensagem aplicacional.

A autenticidade dos dados transmitidos & assegurada pelo uso de um numero de
sequéncia, uma chave e selo em cada estrutura de dados constituintes de cada

mensagem aplicacional.

A ndo-repudiacdo dos dados transmitidos é assegurada por um Timestamp, DealerID e

Selo em cada estrutura de dados constituinte de cada mensagem aplicacional.

A arquitetura de comunicacao permite a troca segura de chaves e outros dados relativos

a seguranca entre o ISMS, os Asset Management Systems (AMS) e ISAM’s

3.4.9 Mensagens de Dados ITSO

As mensagens de dados encontram-se definidas em [ITSO Technical Specification
1000-6, 2010], enquanto as relativas com a seguranca estdo presentes em [ITSO

Technical Specification 1000-8, 2010]. O Tabela 6 apresenta alguns exemplos.

Tabela 6 - Tipos de mensagens ITSO [ITSO TS 1000-6, 2010]

Tipo de Mensagem Grupo

Transaction Record data ITSO shell, IPE Administration, Card issuer messages
Transaction Record data Stored Travel Rights

Other Message Data POST to HOPS queries

Other Message Data HOPS to HOPS messages

HOPS to POST /HOPS messages | Message control

HOPS to POST /HOPS messages | HOPS Response to POST queries
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4, Modelacdo dos Sistemas de Bilhética

Eletronicos

Neste capitulo € modelado o problema dos sistemas de bilhética eletronica, de modo a
estruturar um Web Service contendo um conjunto de servicos/métodos modulares, que
possam representar as principais operacdes de bilhética, usando a infraestrutura da
Amazon para criar um ambiente semelhante a aproximacdo proposta no projeto
SmartCITIES, TaaS ou seja uma solucdo de servicos modulares de bilhética
implementados numa Nuvem computacional. O Web Service criado (SmartSales) é
publicado na infraestrutura desenvolvida na AWS descrita no préximo capitulo.

Os terminais de bilhética (POST’s) sdo analisados atraves das variaveis identificadas:
operacionalidade do equipamento (terminais estaticos ou modveis), a sua funcéo
(validacdo, compra ou recarregamento), ambiente geografico de utilizacdo ou

caracteristicas de rede onde se podem encontrar inseridos.

Foi desenvolvido um prototipo de um Web Service (SmartSales) que disponibiliza
diversos servicos para emular as trés operacdes fundamentais identificadas neste modelo
(validacdo, compra/recarregamento, autenticacdo), através de métodos desenvolvidos

para o efeito.

Os modelos foram concebidos em conjunto com especialistas da empresa Link, a partir
de discussOes a respeito das caracteristicas mais importantes dos mesmos, e de quais as
relacGes estritamente necessarias. Baseado nas conclusdes obtidas, foi possivel construir
um protétipo fiavel no que respeita as comunicacdes efetuadas por um servico de
bilhética.

Este protétipo pretende apenas focar-se na comunicacao entre 0s terminais e um servigo
central, abstraindo-se de todos 0s pressupostos inerentes a comunicacao entre o terminal
e o CM (smartcard), ou seja entre outros, € assumido que o utilizador se encontra

devidamente autenticado perante o terminal.
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4.1 Modelizacdo do Problema

4.1.1 Primeira fase

Com o objetivo de atender as necessidades referidas, procedeu-se numa primeira fase a

analise dos varios terminais envolvidos no processo e as caracteristicas especificas dos

mesmos. Tornou-se clara a necessidade de divisdo destes em varias classes, tendo em

conta: as operacgdes efetuadas; a mobilidade; os requisitos temporais ou ambiente onde

se inserem. Assim realizou-se a divisdo em 3 classes de equipamentos:

Terminais de Venda/Recarregamento: Esta classe de terminais enquadra-se
nos terminais estaticos, onde se processam as operacfes de venda e
recarregamento de titulos de transporte. Embora estas operagdes sejam mais
complexas, ou seja, envolvam uma grande troca de pardmetros e métodos
associados, ndo sdo tdo usadas como uma operacdo de validacdo. Para o
exemplo de um titulo de transporte anual, segundo a Link, por cada venda
existem cerca de 12 recarregamentos. Apresentam-se como terminais cuja
localizagé@o se encontra normalmente em estagdes com uma razoavel capacidade
de acesso a rede e, por ndo interferirem diretamente no acesso dos clientes ao
servico de transporte, pode-se considerar que 0s requisitos temporais, apesar de
importantes, ndo se apresentam como um fator critico;

Terminais de Validacdo Estaticos: Englobaram-se nesta classe, o0s
equipamentos que desempenham operacOes de validagdo presentes no acesso
dos clientes ao servico de transporte. Segundo a Link, este tipo de equipamento
apesar de efetuar uma operacdo relativamente simples, a mesma é realizada
inimeras vezes, cerca de 30 a 40 vezes por recarregamento. Isto, aliado ao seu
posicionamento interferir com o acesso ao servico de transporte, torna-os muito
sensiveis a requisitos temporais, pelo que deveram apresentar valores inferiores
a 300 milissegundos por validacdo. As caracteristicas de rede associadas diferem
do tipo de operadora. Para o caso de uma operadora de transportes rodoviarios, a
sua localizacdo encontra-se dentro do meio de transporte o que o0s torna

acessiveis apenas por 3G ou 4G. No caso de uma operadora de transportes
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metropolitanos, a sua localizagdo é dentro de estagdes onde o acesso se efetua
normalmente por Ethernet (802.3) ou Wi-Fi (802.11);

e Terminais de Validacdo Mdveis: Este tipo de terminais corresponde aos PDA’s

usados pelos agentes de fiscalizagdo, cuja utilizacdo e funcéo, requerem que

estes sejam moveis. O grau de utilizacdo é esporadico e por ser um equipamento

movel, a ligacdo a rede efetua-se por Wi-Fi quando a fiscalizacdo é realizada nas

estacdes, ou por 3G e 4G quando fora destas. Dada a natureza da operacéo de

fiscalizacdo e da ndo interrup¢do do fluxo no servigo de transporte durante a

realizacdo desta operacdo, 0s requisitos temporais associados sdo relativamente

baixos.

Na Tabela 7 exibe-se o resumo das principais caracteristicas identificadas em cada uma

das classes analisadas.

Tabela 7 — Principais caracteristicas de cada classe de terminal

Venda Vendae Baixa a
Nao Moderados 802.3 e 802.11
/Recarregamento | Recarregamento Moderada
Validagéo ]
» Validagéo Né&o Elevados Elevada Todos
Estatico
Validacdo Mdvel Validagéo Sim Baixos Baixa 3G e 4G

De referir que neste trabalho, apenas é analisada a operacdo de recarregamento da classe

de terminais de venda/recarregamento, divido a redundancia entre as duas operacdes.

Também foi identificada a operacdo de autenticacdo, que segundo a Link é executada

por cada classe de terminais no inicio/final do dia ao servico central de backoffice.
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4.1.2 Segunda fase

Numa segunda fase desta modelizacdo, ponderou-se sobre a forma correta da realizacao
dos testes de desempenho.

Numa operacdo de recarregamento, o interesse esta em testar o desempenho de cada
método individualmente e ndo o tempo total da operacdo. Isto porque a operagdo nao é
continua, um utilizador ao efetuar um recarregamento faz varias interagdes com o
terminal, e o terminal pode estar a processar as fragdes de segundo enquanto o utilizador
pondera sobre a sua decisdo. Assim, apenas convém analisar o desempenho dos varios

métodos que possibilitam a apresentacdo da informacéo ao utilizador

J& nas operacOes de validacdo e autenticacdo é possivel analisar o seu desempenho
numa forma global, uma vez que apenas existe uma interacdo. Assim considerou-se
analisar as referidas operagdes consoante o cenario desenvolvido no quinto capitulo, as
caracteristicas de rede envolvidas, hardware dos servidores e a carga de pedidos através

dos métodos:

1) Operacdo Recarregamento — método GetCatalog;

2) Operacdo Recarregamento — metodo TransactionConfirm;
3) Operacao Recarregamento — metodo TransactionDo;

4) Operacdo Validacao;

5) Operacdo de Autenticacao.

4.2 Prototipo Desenvolvido

Modelado o problema, foi desenvolvido um Web Service baseado no Omaha Client-
Server Protocol™ V3, ilustrado na Figura 13, disponibilizando os métodos necessérios
para 0s trés tipos de operacdes bilhéticas distintas referidas anteriormente,
nomeadamente, a autenticacdo, recarregamento ¢ validagdo num contexto de uma “thin
app” (visto ser em funcdo das suas caracteristicas, muito mais exigente em termos de
desempenho que uma “fat app”), com o apoio de uma estrutura de dados desenvolvida

no contexto de uma entidade emissora de titulos de transporte.

! https://code.google.com/p/omaha/wiki/ServerProtocol
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Request Response
| OS Attributes | | DayStart (Server Time)
App "Foo" App "Foo"
| UpdateCheck | UpdateCheck (status="ok")
Url
|Data | [rusn [ ud J un |
| Ping (DidRun) |
| Event 1 || Event 2 ” Event ... | Manifest
Packages
App "Bar
| UpdateCheck | Actions
| Event 1 || Event 2 ” Event |
App "Baz" | Date — |
| UpdateChack | [ Ping (status="ck") |
| (Hsfuv;r!tbk") ” (Hsfuv;r!tbk") " Event |
App "Bar"
| UpdateCheck (status="noupdate") |
| (nsfuv:t\uu‘j ” (nsfuv:t\uu‘j " Event .. |

Figura 13 - Protocolo Omaha em [Google, 2011]

O Web Service SmartSales contém uma interface na qual sdo declarados todos os
contratos, ou seja, as assinaturas dos métodos. Estes métodos sdo implementados numa
outra classe, que pode ser considerada o ponto central do Web Service, pois € nesta que
séo recebidos os pedidos e devolvidas as respostas. Quando cada método € invocado sdo
guardados dinamicamente todos os elementos contidos no XML do pedido numa classe
respetiva. Uma operacdo bilhética pode ser constituida por um ou por um conjunto de
varios métodos. De uma forma genérica o fluxo no Web Service consiste em: Apos a
invocagdo de um método e a informacéo contida nos elementos do pedido ser guardada,
este comunica com uma classe que contém a légica de negécio (Worker), cuja funcdo é
receber e enviar dados e aplicar a logica de negdcio. Ao receber os dados do método
especifico chama a camada de acesso aos dados (DAL) que executa stored procedures a
base de dados. Ao receber a informagdo da base de dados o “Worker” pode entdo
aplicar a l6gica de negocio ao aplicar um parametro definido aos dados recebidos (por
exemplo se for necessario efetuar um desconto, aplica uma reducédo de preco aos dados
recebidos) e envia a informacdo de volta ao método correspondente que com esta

informacdo gera o0 XML de resposta.
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Descrigdo sumaria do servico SmartSales:

e O terminal (POST) envia pedidos ao servidor atraves de uma mensagem XML,
contida num envelope SOAP submetida atraves de um POST HTTPS. A
resposta é enviada através do corpo da mensagem XML;

e Cada pedido HTTPS pode enviar multiplas a¢des, requisitadas pela aplicacdo
cliente “thin app”. O servidor responde com o estado e outras informacoes
relevantes para cada acdo. A resposta € organizada numa estrutura semelhante ao
pedido XML.

O Web Service foi desenvolvido na framework Windows Communication Foundation
(WCF), através da linguagem C#, com o intuito de ser publicado no Internet
Information Services 7 (11S7) presente nos Web Servers dos diferentes cenarios

descritos no quinto capitulo.

Os métodos desenvolvidos de suporte as operaces consideradas, estdo descritos em

detalhe no Apéndice 9.3 e foram resumidamente os seguintes:

1) SessionOpen;

2) SessionClose;

3) GetCatalog;

4) TransactionConfirm;
5) TransactionDo;

6) TransactionValidation.

Como ja foi referido, € importante analisar as comunicac6es em funcdo de cada tipo de
operacgdo envolvida, isto porque, a cada operacdo correspondem diferentes cenarios de

uso com condicdes especificas.

Estas operacdes sdo descritas de seguida mais pormenorizadamente, através de
diagramas de sequéncia para atribuir énfase a sequéncia légica em que as mensagens
sdo trocadas, e também com o objetivo de se ilustrar a colaboracdo dinamica entre os
varios objetos e atores do sistema. Através destes diagramas também é possivel

perceber a sequéncia de mensagens enviadas entre 0s objetos ao longo do tempo.

56



4 - Modelacgéo dos Sistemas de Bilhética Eletronicos

4.2.1 Operagao de Autenticagao

Esta operacdo é invocada todos os dias automaticamente por cada terminal ao servico
central de backoffice, onde no inicio do dia tenta abrir uma sessdo, e no final do
respetivo dia executa o seu fecho. Se a autenticacdo for bem-sucedida, é retornada uma
variavel de sessdo que persiste durante todo o dia, até se executar o fecho da mesma. A
forma de autenticacdo que se utilizou foi a basic access authentication, que consiste em
enviar através de HTTPS um utilizador e palavra-chave, previamente inseridos na base

de dados do servico central. Estas interacGes séo descritas na Figura 14.

Credencials Validation

Sessionclose

Erase Session

I - o

Ok :
R RTTEEEREES i
|

Figura 14 - Diagrama de sequéncia de uma operac¢do de autentica¢do de um terminal

4.2.2 Operacao de Validacao

O caso de uso deste tipo de operacédo € relativamente simples, o utilizador aproxima-se
do terminal, o titulo de transporte é detetado e é acionado o método
TransactionValidation com o intuito de validar o titulo. Em caso afirmativo a porta do

validador permite a passagem do utilizador.
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Para acelerar a operacdo de validagdo, uma vez que esta apresenta um tempo critico de
execucgdo, o método TransactionValidation ndo efetua a alteracdo (remog&o da respetiva
viagem) na base de dados quando o contrato é do tipo recarregavel/1 viagem.

Os terminais vdo armazenando os dados dos varios titulos validados, para que em
determinados periodos com pouco movimento, sejam despoletadas para a Nuvem as
atualizacBes a base de dados. O diagrama de sequéncia desta operacdo encontra-se
representado na Figura 15.
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Figura 15 - Diagrama de sequéncia de uma operacdo de validacéo

4.2.3 Operacao de recarregamento

Ao contrario da operacdo de validacdo, esta operacdo requer que o utilizador interaja
com o terminal para que se inicie 0 processo de recarregamento. Apos a apresentacdo do
titulo por parte do utilizador, o terminal envia a informacao presente no titulo ao servico
de Catalogo na Nuvem, que consoante o tipo de informacéo recebida (tipo de contrato),
apresenta o catalogo correspondente. Depois da selecdo do produto é invocado o

método TransactionConfirm a fim de se verificar se 0 agente de venda tem autorizacdo

58



4 - Modelacgéo dos Sistemas de Bilhética Eletronicos

(pode encontrar-se blacklisted) para efetuar a venda do produto escolhido. Em caso
afirmativo e apds pagamento, 0 método TransactionDo atualiza na base de dados o
contrato com o produto selecionado. O diagrama de sequéncia desta operagdo encontra-
se representado na Figura 16.
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Figura 16 - Diagrama de sequéncia de uma operac¢do de recarregamento
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4.3 Modelo de Dados

O Web Service implementado teve como suporte a sua estrutura de dados um Catélogo
suportado no Modelo Relacional, consistindo num repositorio, gerido pelo Sistema de
Gestéo de Bases de Dados Microsoft SQL Server, contendo informacdo relativa a:

e Base de dados;
e Modelo ldgico de dados da base de dados;
e Utilizadores da base de dados e seus direitos de acesso;
e Toda a restante informacdo necessaria a definicdo e organizacdo dos dados
dentro da base de dados como:
- Definigdo das tabelas;
- Definicdo dos atributos das tabelas (colunas e seus tipos);
- Mecanismo de chave para cada tabela;
- Regras de integridade para as tabelas.

A informacdo relativa ao processo de autenticacdo dos terminais, nomeadamente as
palavras-chave, presente na base de dados encontra-se armazenada de forma segura,
para evitar ataques do tipo information disclosure. Esta forma de seguranca é
implementada recorrendo a um metodo disponibilizado pela Microsoft, que executa o
hashing da palavra-chave inserida, e transforma o Message Digest (MD) obtido num
inteiro. O valor correspondente a palavra-chave guardado na base de dados é este inteiro
obtido. O diagrama Entidade-Associacdo referente ao modelo de dados € ilustrado no
Apéndice 9.4.
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5. Plataforma de Teste (Smartsales)

Neste capitulo foi implementada uma infraestrutura na Nuvem da AWS que servisse de
suporte aos Web Services descritos no capitulo anterior. Usufruindo-se do tipo de
Nuvem escolhido (laaS), desenvolveram-se varios cenarios com diversas arquiteturas,

correspondendo a cada cenario uma topologia de rede com caracteristicas especificas.

Ao utilizar-se uma plataforma computacional exterior as fronteiras de uma organizacao
ou individuo, como neste caso 0 Amazon Ec2, é realizado um acordo com o respetivo
fornecedor do servigo sobre as responsabilidades de cada parte interveniente, como seja

0 QoS ou seguranga associada ao chamado “last-mile .

E entdo necesséario o profundo conhecimento dos recursos controlados e geridos pelo
CSP, para poder-se decidir sobre o que ainda necessita de ser implementado. Em
[Amazon Web Services, 2010] verifica-se que a AWS garante a percentagem de 99.98%
de QoS em relacdo a disponibilidade dos seus Centros de Dados, e controla inimeras
medidas de seguranca, as quais ndo vale a pena mencionar, por ser uma area bastante
vasta. Assim, no préximo subcapitulo, realiza-se apenas mencdo aos parametros
passiveis de controlo, e também uma analise as tecnologias patentes na plataforma

AWS, na qual a infraestrutura de rede bilhética proposta € realizada.

5.1 Amazon Web Services

Das diversas solugdes disponiveis de Nuvens, optou-se pelo desenvolvimento na
Nuvem da Amazon Web Services, para completar outras aproximac6es desenvolvidas

por outros projetos em curso no ISEL.

A AWS apresenta-se como lider de mercado no segmento laaS, embora o seu foco
inicial como empresa ndo tenha comecado nesta area [Amazon Web Services, 2010].
Fornece um conjunto de servicos embutidos na sua plataforma computacional,
construida e refinada ao longo dos anos, encontrando-se disponivel para quem tenha
acesso a Internet. A infraestrutura sobre a qual a AWS instalou todos 0s seus servicos

apresenta como principios fundamentais: a elasticidade da mesma e a seguranca a esta
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associada [Amazon Web Services, 2010]. O acesso aos servigos disponiveis na
infraestrutura AWS ¢€ realizado através de uma Web APl REST/SOAP, ou através de
uma linha de comandos em Linux (AWS CLI). Este acesso requer autenticacdo para
cada solicitacdo realizada a APl de controlo para que somente os utilizadores
autenticados possam aceder e gerir este servigo. As solicitagdes sdo assinadas com uma
assinatura de Hash Message Authentication Code (HMAC) criada a partir da solicitacéo
e da chave privada do utilizador.

Embora a AWS forneca uma enorme quantidade de servigos, nas proximas sec¢des foi
realizada referéncia apenas aqueles utilizados no desenvolvimento deste trabalho.

5.1.1 Amazon Simple Storage Service (S3)

O servico Amazon Simple Storage Service (S3) permite o armazenamento flexivel de
dados na Internet. Pode ser visto como 0 servi¢o que armazena os dados com 0s quais
todos os outros servicos trabalham. Apresenta trés conceitos basicos: buckets, objetos e
chaves. Um bucket & um simples contentor para os objetos armazenados no S3. Pode-se
realizar a analogia deste, como sendo uma pasta ou uma diretoria num sistema de
ficheiros, mas que pode ser acedida por um URL. Por exemplo, se 0 nome do objeto for
fotos/img.jpg e estiver contido no “bucket joao ”, este objeto pode ser acedido atraves do

URL - http://joao.s3.amazonaws.com/fotos/img.jpg.

Um objeto representa o ficheiro que se pretende armazenar. Cada objeto é composto de
duas entidades: dados e meta dados. Os dados representam o que se pretende guardar
como documentos, fotografias, imagens de maquinas virtuais, videos, etc. Os meta
dados descrevem o objeto associado através de pares chave-valor, gerados pelo

utilizador na criacdo do objeto no S3.

Cada objeto armazenado num bucket é identificado através de uma chave Unica. Cada
objeto tem associado apenas uma chave. O uso conjunto do bucket e chave, permite
inequivocamente a identificacdo de cada objeto. No exemplo descrito anteriormente, o

nome do bucket é joao e a chave fotos/img.jpg.
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5.1.1.1 Conceitos de seguranga associados ao S3

Como cada bucket e objeto gerado no S3 pertence a conta do utilizador onde foram
gerados, é necessario conceder permissGes aos utilizadores/clientes que pretendam
aceder aos mesmos. Ao efetuar o armazenamento de dados neste servico, deve-se ter em

consideracOes 0s seguintes aspetos [Amazon Web Services, 2011]:

e Autenticacdo: Quando se envia um pedido ao servico S3, este deve ser
autenticado. Para o efeito e fornecido a cada utilizador uma chave e identificador
Unicos;

e Autorizacdo: Para um utilizador aceder a determinado recurso, deve deter
permissOes para tal. Existe uma Access Control List (ACL) associada a cada
objeto que identifica as permissdes para 0 mesmo;

e Integridade: Cada pedido S3 deve ser assinado digitalmente com uma chave
secreta. A assinatura digital é enviada em conjunto com o pedido;

e Encriptacdo: Pode-se aceder ao servico S3 atraves do protocolo HTTPS, para
assegurar que os dados sdo transmitidos por uma ligacéo encriptada;

e N&o-Repudiacdo: A cada pedido S3 é associado um campo, que contém o tempo

e a data do mesmo, servindo como prova da transagéo.

5.1.2 Amazon Elastic Compute Cloud (Ec2)

O Amazon Elastic Compute Cloud (Ec2) é o principal servico utilizado para a
realizacdo deste trabalho. Pode ser visto como o espaco virtual representativo da
Nuvem. Fisicamente este espaco estd associado ao servi¢co S3, ou seja a Centros de

Dados espalhados pelo mundo em diferentes regides geogréaficas.

E um Web Service, que permite distribuir uma mesma aplicacdo por N instancias
diferentes, permitindo assim o correto balanceamento e redundancia em caso de falha
[Amazon Web Services, 2012]. A aplicacéo é distribuida no conceito de servidor virtual
(insténcia), independente do sistema operativo. Uma imagem de uma instancia €

armazenada no Amazon S3 e podera ser multiplicada por N, conforme as necessidades.

A cada instancia lancada no Ec2 é atribuido automaticamente um IP publico e outro

privado, diretamente mapeados através de Network Address Translation (NAT).

63



5 - Plataforma de Teste (Smartsales)

O endereco publico atribuido é diferente de cada vez que se langca uma instancia. Isto
representa um problema no caso de se usar qualquer mapeamento dindmico de DNS
para interligar um nome dominio a um IP, visto que tal processo pode demorar 24 horas
até que a mudanca seja propagada através da Internet. Para resolver esta situacdo, pode-
se adquirir um Elastic IP (EIP) que representa um IP estatico associado a conta e que

pode ser usado em qualquer instancia.

Neste tipo de servico, o conjunto de instancias langadas funciona num espago
considerado “publico” para a Internet, ou seja, qualquer instancia possui um endereco IP
encaminhavel na Internet. Isto, representa um problema de seguranca quando se
pretenda implementar uma infraestrutura de rede, jA que, apesar de se poderem
implementar restricdes de acesso através de Grupos de Seguranca e ACL’s, as
instancias podem ser alvo de ataques elaborados no sentido de revelar a topologia e
servicos disponibilizados, como por exemplo port-scanning, ou mesmo ataques que
visem a perturbacdo da qualidade dos servigos como ataques de denial of dervice
(DOS).

De seguida, séo referidos os principais conceitos associados ao Ec2, para que melhor se

perceba o funcionamento deste servico [Amazon Web Services, 2010].

5.1.2.1 Availability zones

A Amazon possui multiplos Centros de Dados em localizacGes geograficas distintas. O
primeiro grau de separacao realizado é por regides, correspondendo normalmente estas
a continentes. Normalmente apenas existe uma regido por continente, excetuando o caso
da América do Norte que possui trés regides distintas. Cada regido contém varias
Availability Zones correspondendo a Centros de Dados onde todo o hardware que

suporta a infraestrutura esta localizado.

Cada zona é completamente autonoma e isolada das restantes na mesma regido. Esta
arquitetura permite que se possam lancar instancias em diferentes regides, dependendo
dos clientes alvo que se prende alcancar. Permite também aos administradores lancarem
instancias a disponibilizar o mesmo servico em diferentes zonas, conseguindo-se assim
redundancia contra possiveis falhas dentro de uma zona, como também balanceamento

de carga. Na Figura 17 ilustra-se esta separacéo realizada pela AWS.
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Figura 17 - Exemplo de algumas regides e respetivas Availability Zones [Amazon Web Services,
2010]

5.1.2.2 Amazon machine images (AMI)

O termo Amazon Machine Images (AMI), designa uma imagem encriptada de uma
maquina contendo toda a informacéo necessaria ao arranque de instancias, encontrando-
se armazenadas no servico S3. Por exemplo, uma AMI pode conter um Linux com o
Apache instalado ou um Windows com o SQL Server. Pode-se optar por duas formas
distintas quando se pretende usar uma AMI. Pode-se localizar uma pré-existente
disponibilizada pela Amazon, ou pode-se criar uma nova AMI (apenas disponivel para
Linux e UNIX), efetuando o seu registo e correspetivo upload para o servigco S3. A

Figura 18 ilustra este fluxo.

Customizar
Localizar | uma AMI
uma AMI d pré-
existente Iniciar N
LA Administragdo
. ~ instancias a
Configuragao » . »  eusodas
partir da LN
. instancias
Criar uma AMI
nova AMI

Figura 18 - Fluxo de iniciacdo de uma AMI
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5.1.2.3 Elastic block store

O Elastic Block Store (EBS) permite a criacdo de discos que podem ser encaixados
como dispositivos de bloco numa instancia (em execugé@o ou ndo). A qualgquer momento
podem ser criadas snapshots dos EBS, onde cada, representa o estado do disco num
dado instante de tempo. Pode-se assim, armazenar os ficheiros e dados para & do tempo
de vida de uma instancia. Quando for necessario o seu uso, pode-se montar novamente

o disco EBS numa qualquer instancia.

‘\

Instancia Ec2

Instancia Ec2

Figura 19 - Exemplo da vantagem do EBS em caso de falha de uma instancia

Esta abordagem apresenta diversas vantagens. Em caso de falha de alguma instancia, o
disco EBS que contém todos os dados, desmonta-se automaticamente, € retirada uma
snapshot e colocada no S3. Pode-se depois lancar uma nova instancia a partir da
snapshot guardada, recuperando-se assim de uma forma extremamente rapida de um

erro. Este mesmo caso € ilustrado na Figura 19.

5.1.2.4 Grupos de Seguranca

Qualquer instancia lancada dentro do Ec2 pertence a um Grupo de Seguranca. Podem-se
associar diferentes instancias a diferentes grupos. Estes ndo sdo mais que ACL’s,
especificando o tipo de trafego que podera entrar ou sair da instancia ou instancias a que
esteja associado. A Figura 20 ilustra um exemplo da aplicacdo destes. Os Grupos de
Seguranca pertencentes ao ambito do Ec2 sdo bastante simples, podendo possuir

configuracbes mais complexas, mas apenas quando criados no ambito de um VPC.
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Figura 20 - Exemplo de Grupos de Seguranca

Apesar de a maior parte dos servi¢os, como balanceamento de carga, monitorizacdo ou
acesso a servicos de Content Delivery Networks (CDN), estarem disponiveis no Ec2, o
mesmo ndo permite a realizacdo de uma infraestrutura de rede complexa, como a
separacdo logica de servidores em diferentes segmentos de rede — “subnets” e respetiva

definicdo e configuracéo de tabelas de encaminhamento.

Estas opcdes avancadas sdao implementadas pelo servico Virtual Private Cloud (VPC),

descrito na proxima seccao.

5.1.3 Amazon Virtual Private Cloud (VPC)

O Amazon VPC permite o0 uso de uma secgdo privada e isolada da Nuvem da AWS
onde se podem executar recursos AWS numa rede virtual definida pelo utilizador
[Amazon Web Services, 2012]. Com o Amazon VPC, pode-se definir uma topologia de
rede virtual, que se assemelhe a uma rede tradicional idéntica a que se pode encontrar
em Centros de Dados privados, assegurando um elevado grau de seguranca como ilustra
a Figura 21. E permitido o controlo total sobre um ambiente de rede virtual, incluindo a
selecdo de intervalos de enderecos IP, criacdo de subnets e configuracdo de tabelas de

encaminhamento e gateways de rede [Tavis, et al., 2012].
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VPC 10.0.0.0/16
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Figura 21 - Visdo geral do processo de seguranca da AWS numa VPC em [Amazon Web Services,
2012]

5.1.3.1 Elastic Load Balacing

O Elastic Load Balancing® (ELB) distribui automaticamente o trafego de entrada dos
aplicativos em varias instancias do Amazon EC2. Permite uma maior tolerancia a falhas
nos aplicativos, fornecendo a capacidade de equilibrio de carga necessaria em resposta
ao trafego de entrada dos aplicativos. O ELB deteta instancias com problemas de
integridade dentro de um conjunto, e redireciona automaticamente o trafego para

instancias integras, até que as instancias com problemas sejam restauradas.

5.1.4 Amazon CloudFront

O Amazon CloudFront™ é um Web Service, desenhado com o objetivo de replicar os
dados requeridos em locais geograficamente distintos, para que estes transitem o mais
rapidamente possivel ao cliente final. O facto de a Amazon dispor de uma rede global,
permite que o conteldo esteja geograficamente mais préoximo do utilizador final,

evitando assim questdes de desempenho.

12 http://aws.amazon.com/pt/elasticloadbalancing
13 http://aws.amazon.com/cloudfront
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5.1.5 Amazon CloudWatch

O Amazon CloudWatch** é um Web Service que fornece a monitorizacio dos recursos
da Nuvem da AWS, como por exemplo o EC2. Fornece visibilidade sobre a utilizacao
de recursos, desempenho operacional e padrdes de utilizagdo geral, incluindo métricas
como a utilizacdo de Central Processing Unit (CPU), leituras e gravac6es do disco e
trafego de rede.

5.2 Cenarios de Teste

Os vérios cenarios desenvolvidos, serviram de plataforma de publicacdo do servigo
Smartsales desenvolvido no quarto capitulo. Realizando a analogia com a especificacdo
ITSO, foi implementado um backoffice central contendo varios HOPS, no sentido de se

realizarem testes a comunicagao entre este e um terminal cliente (POST).

Cada modelo de Nuvem (publica, privado, hibrida) detém caracteristicas especificas,
diferindo na complexidade associada, seguranca ou desempenho. A principal diferenca
entre os diferentes modelos, baseia-se no posicionamento da infraestrutura, ou seja, se
esta se encontra antes/depois da firewall da organizacdo no caso do modelo de Nuvem
privada e publica, respetivamente. No caso do modelo hibrido, a infraestrutura possui

recursos em ambos os setores.

A abordagem seguida foi a de implementar em cada cenario um diferente modelo de
Nuvem (publica, privada e hibrida), com o objetivo de se possuir uma diversidade de
topologias de rede e modelos, pensando-se conseguir com 0 proposto, uma maior

variancia de resultados para analise.

Todos os cenarios foram implementados na regido europeia da AWS (Dublin, Irlanda)
em duas Availability Zones distintas, usando-se AMI’s de Windows Server 2008 R2
para as instancias dos servidores de base de dados e Web, e AMI’s de Linux Ubuntu
Server 12.04 LTS para implementacdo da firewall organizacional, NatBox e

balanceamento de carga interno.

 http://aws.amazon.com/pt/cloudwatch
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A Amazon AWS disponibiliza diversos tipos de instancias, encontrando-se o seu
desempenho associado ao custo por hora de utilizagéo, visto ser um sistema “pay-per-
use”. No sentido de aproveitar a elasticidade fornecida pela Amazon AWS, na fase da
construgdo das arquiteturas de rede, utilizaram-se as instancias padrdo (ml.small),
aumentando-se a capacidade de acordo o tipo de servigos e desempenho prestado na
fase de testes, culminando com a implementacdo de Auto-Scaling. Estes detalhes seréo

descritos mais pormenorizadamente no sexto capitulo.

5.2.1 Primeiro cenario

Este cenario corresponde a um modelo de Nuvem publica fazendo uso do Ec2, onde se
implementou numa primeira fase, um Web Server e um servidor de base de dados
diretamente na Availability Zone A da Ec2 como ilustrado na Figura 22. Cada servidor
possui um IP publico e um privado, sendo o privado apenas para comunicagdo entre o
servidor e qualquer maquina presente na infraestrutura da AWS. Ndao existe qualquer

tipo de balanceamento de carga nem controlo sobre o gateway.

Internet

DB Server 1

Web Server 1

Availability Zone A

_ Regido (Dublin)

Figura 22 - Primeira fase do primeiro cenario proposto

Numa segunda fase, foram acrescentados mais servidores para adicionar redundancia a
infraestrutura e implementou-se o servico de balanceamento de carga disponibilizado
pela AWS (ELB), como ilustra a Figura 23. O ELB além de distribui automaticamente o

trafego de entrada para as varias instancias do EC2, também permite detetar instancias
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com problemas de integridade, ao efetuar pedidos ICMP periodicamente a cada

instancia. Foi atribuido um endereco IP publico ao ELB, e configurado para que,

qualquer pedido destinado a sua porta 443 fosse redirecionado para os dois Web Servers

através de balanceamento de carga em weighted round robin. De referir, que para todos

os diagramas posteriormente apresentados € realizada a abstracdo da entidade Ec2,

continuando a mesma sempre presente.

Web Server 1 Web Server 2
i DB Server 1 DB Server 2
1 Availability Zone A

. Regido (Dublin)

Figura 23 - Segunda fase do primeiro cenario proposto

No entanto esta topologia ainda estava dependente da disponibilidade da Availability

Zone A. Se este Centro de Dados ficasse indisponivel, toda a infraestrutura ficaria

indisponivel.

implementou-se huma ultima fase a topologia presente na Figura 24.

y = >
‘ .
Web Server 1 DB Server 1 Web Server 2 DB Server 2
Availability Zone A Availability Zone B

Figura 24 - Ultima fase do primeiro cenario proposto

Para acrescentar redundancia ao nivel dos Centros de Dados,
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Em qualquer das topologias apresentadas, a no¢do de firewall organizacional ndo esta
implementada, ficando-se dependente da filtragem efetuada pelo CSP. Qualquer das
maquinas possui um endereco IP publico, encontrando-se assim expostas para a
Internet. Apesar de se conseguir um sistema robusto ao nivel da redundancia, o
balanceamento de carga ndo é ideal e a seguranca implementada é minima, ficando-se

nesta matéria completamente dependente do CSP.

5.2.2 Segundo cenario

Para a realizacdo do segundo cenario, recorreu-se ao servico VPC para estender as
funcionalidades do Ec2, criando-se um segmento de Nuvem privado no Ec2. Neste
segmento, foram definidas duas areas, uma considerada publica/exterior a organizacgéo e

outra privada/interna.

As maquinas pertencentes as subnets 10.0.1.0/24 e 10.0.11.0/24, apesar de se
encontrarem numa subnet privada como € representado na Figura 25, dispdem de
enderecos privados pertencentes a respetiva subnet, e de enderecos publicos,

recorrendo-se ao uso dos EIP.

A AWS recorre a uma variante de NAT (Static NAT) [Cisco Systems, 2007] para a
implementacdo dos EIP, realizando o mapeamento no router/internet-gateway que

define a VPC. A titulo de exemplo, ilustram-se duas situaces:

e Comunicacdo no sentido da Internet para um Web Server: Ao receber este
trafego, o router verifica o endereco de destino, consulta a tabela de NAT, que
mapeia 0 endereco publico do Web Server com o seu respetivo privado e envia
para este;

e Comunicacdo no sentido de um Web Server para a Internet: O Web Server
envia do seu endereco privado para o seu default-gateway (router), que ao
receber, verifica na tabela de NAT o respetivo mapeamento, e envia para a

Internet como endereco de origem o endere¢o publico do respetivo mapeamento.

Portanto, apesar das maquinas presentes nas subnets 10.0.1.0/24 e 10.0.11.0/24 se

encontrarem numa rede privada, a firewall por onde passa o trafego proveniente do
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exterior bem como o mapeamento efetuado por NAT é controlado exclusivamente pelo
CSP, modelando esta infraestrutura numa Nuvem hibrida.
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Figura 25 - Diagrama do segundo cendrio proposto

Qualquer Web Server devera apenas possuir abertas as portas 80 e 443, representando
estas o servico que efetua, devendo o acesso exterior, por questdes de gestdo, ser
efetuado através de outra maquina. Ja os servidores de dados, encontram-se isolados do
exterior propositadamente, devido a questdes de seguranca da arquitetura, a gestdo neste

caso também tera de ser efetuada com recurso a outra maquina.

Assim, foi necessaria a adicdo a infraestrutura, dum servidor de gestdo para se aceder
por Secure Shell (SSH), ou Remote Desktop Protocol (RDP) a qualquer maquina,
quando se pretenda efetuar operacfes de gestdo e manutencdo das mesmas. O acesso a
este servidor, é possivel apenas para trafego proveniente da organizacdo, ou seja do

bloco de enderecos publicos que se adquiriu.
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A restricdo das comunicacOes é realizada através da implementacdo de Grupos de
Seguranga para cada tipo de servidores ou de segmento de rede. Apesar de ndo se
conseguir implementar ACL muito especificas ou complexas através deste sistema, é de
realcar que possui algumas caracteristicas Uteis, como por exemplo a vantagem de se
poder indicar como origem ou destino de trafego o identificador do Grupo de
Seguranca, em que determinada méaquina se encontra inserida em oposi¢ao ao endereco

IP. A representacdo desta logica é ilustrada na Tabela 8.

Tabela 8 — Grupos de seguranca definidos e regras associadas

Grupo de Entrada Saida
Seguranca | protocolo Porta Origem Protocolo Porta Destino
TCP 22(SSH) | 85.245.149.158/31 | TCP 22(SSH) 10.0.0.0/16
MngServers
TCP 3389(RDP) | 85.245.149.158/31 TCP 3389(RDP) | 10.0.0.0/16
TCP 80(HTTP) 0.0.0.0/0 TCP 80(HTTP) 0.0.0.0/0
TCP 443(HTTPS) 0.0.0.0/0 TCP 443(HTTPS) 0.0.0.0/0
WebServers ) 1433(MS SG-
TCP 22(SSH) SG-MngServers TCP sQL) DBServers
1433(MS SG-
TCP 3389(RDP) | SG-MngServers TCP SoL) DBServers
1433(MS
TCP soL) SG-WebServers
JeEee TCP 22(SSH) SG-MngServers
TCP 3389(RDP) | SG-MngServers
TCP 80(HTTP) SG-DBServers TCP 80(HTTP) 0.0.0.0/0
N TCP | 443(HTTPS)| SG-DBServers TCP | 443(HTTPS) | 0.0.0.0/0

TCP 22(SSH) SG-MngServers

TCP 3389(RDP) | SG-MngServers

Apesar dos servidores de dados apenas receberem trafego proveniente dos Web Servers,
necessitam de comunicar com a Internet para efetuarem atualizacbes de software.
Impos-se entdo, a necessidade de implementar um servidor a realizar o papel de NatBox
e de firewall organizacional. Foi atribuido um EIP a este servidor e instalado o software
Netfilter que permitiu a realizacdo destas funcdes. O NAT implementado foi por
Masquerede (correspondendo a NAT Overload em [Cisco Systems, 2007]), e a

especificacdo da firewall encontra-se presente no Apéndice 9.1.1.

A arquitetura presente neste cenario, herda todas as vantagens da evolucdo da

redundancia do primeiro cenario e adquire importantes aspetos relativos a seguranca da
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infraestrutura. No entanto, ainda existe um certo grau de dependéncia do CSP no que a

segurancga diz respeito. O balanceamento de carga permanece inalterdvel, apesar de

ainda ndo ser o ideal.

5.2.3 Terceiro cenario

No ultimo cenario proposto, retirou-se proveito de todas as funcionalidades do servico

VPC,

infraestrutura por parte do CSP em termos de seguranca. E modelada uma infraestrutura

eliminando qualquer dependéncia de administragdo e configuracdo da

de Nuvem privada, com todas as maquinas inseridas numa rede organizacional privada

como demonstra o esquema da Figura 26.
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Figura 26 - Diagrama do terceiro cenario proposto
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Neste modelo, a Unica maquina exposta para o exterior é o servidor que realiza o papel
de firewall, NatBox, Server Load Balancing (SLB) e gateway da rede organizacional
privada (posteriormente, sera referido apenas como NatBox). Configuraram-se as
tabelas de encaminhamento para que o gateway de qualquer subnet fosse a NatBox,
assim como uma rota entre o router/gateway fornecido pela AWS e NatBox.

Implementou-se através do software Netfilter uma stateful firewall. Esta cria um
poderoso sistema, que se recorda das ligacOes ja efetuadas, evitando ataques do tipo
stealth scans, que trazem “flags” especiais para técnicas de port scanning. Com a adicéo
do médulo fuzzy, minimizaram-se ataques do tipo DOS. Foram realizados também os
mapeamentos de NAT, necessarios para a comunicacdo das maquinas presentes na rede
privada com o exterior, estas configuragfes encontram-se presentes no Apéndice 9.1.2.

Foi também através de NAT que se realizou um segundo nivel de balanceamento de
carga entre os dois Web Servers de cada Availability Zone. Assim, todo o trafego
exterior ou interior a rede organizacional privada terd de passar neste servidor. Para
melhor se perceber os fluxos do trafego e os respetivos sentidos, origens e destinos dos
mesmos que serdo intercetados pela NatBox, esquematizou-se na Figura 27, 0s varios
cenarios possiveis numa firewall tradicional, servindo a Tabela 9 como complemento a
compreensdo dos mesmos. De referir que uma das diferencas de um sistema de firewall
convencional, e o implementado na Nuvem, é a NatBox possuir apenas uma interface, o
que provoca uma mudanca na abordagem de implementacao de algumas regras. Em vez
de se considerar as interfaces de entrada e saida para distinguir o trafego, foi

considerado o endereco de origem ou de destino.

( Subnet Privada [:D

( Subnet Piblica )

Figura 27 - Fluxos dos véarios tipos de trafego numa NatBox tradicional
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Tabela 9 - Especificacao dos fluxos de trafego na NatBox

Origem Destino Entrada Saida P. Intersecéo Numero
Subnet Publica  Subnet Privada EthO Ethl Forward 1
Subnet Publica NatBox EthO -- Input 2

NatBox Subnet Privada -- Ethl Output 3

NatBox Subnet Pablica - EthO Output 4
Subnet Privada  Subnet Pablica Ethl EthO Forward 5
Subnet Privada NatBox Ethl - Input 6

A implementacdo de Grupos de Seguranca deixou de ser necessaria, ja que existe total
controlo do trafego na NatBox. Apesar disto, a AWS requer a associacdo de um Grupo
de Seguranga a cada subnet, pelo que se implementou um SG-Default sem qualquer
restricdo de trafego em cada subnet. Como ndo representa qualquer impacto

positivo/negativo para a infraestrutura, ndo é representado na Figura 26.

Esta Ultima arquitetura proposta, apresenta uma elevada seguranca, além de um
completo controlo sobre a administracdo e gestdo desta. Foi adicionado um segundo
nivel de balanceamento de carga, herdando a redundancia dos cenarios anteriores uma

vez que ja era consideravelmente razoavel.

Apesar das vantagens adquiridas, ndo se pode deixar de ponderar o overhead
introduzido, quer pela introducdo de um ponto de intercecdo de trafego adicional quer
pela realizacdo de NAT. Estas questdes serdo abordadas no capitulo de testes a

plataforma realizada.

5.2.4 Implementacdo de Auto-Scaling

O Auto-Scaling permite dimensionar automaticamente a capacidade de uma
infraestrutura na AWS, podendo este dimensionamento ser realizado com o aumento
dos recursos computacionais ou com a sua diminuicdo, de acordo com as condicdes que

se definirem.

Esta funcionalidade representa a elasticidade de que se pode usufrui em qualquer
Nuvem, aumentando o nimero de instancias (servidores) em servigo, quando existe um

pico na sua utilizacdo. Existe uma relagdo simbiotica entre o Auto-Scaling e o
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CloudWatch. E através deste Gltimo, que se definiram alarmes na monitorizacio que
permitiram o despoletar de cada grau (para cima ou para baixo) de elasticidade. Entre as

diferentes métricas que se podem monitorizar em tempo real, encontram-se entre outros:

e Utilizacdo de CPU,;

e Utilizacdo de memoria;

e Trafego de entrada ou de saida da rede;
e Utilizacdo do disco;

e Numero de pedidos recebidos por segundo.

Numa segunda fase de implementacdo da infraestrutura na Nuvem, foi adicionada esta
funcionalidade aos cenéarios descritos anteriormente. Como qualquer configuracdo mais
avancada na AWS, a simples interface Web que disponibiliza ndo permite a sua
realizacdo. Foi através da ferramenta AWS Comand Line Interface (CLI) que se
implementou a configuracao descrita na Tabela 13 do Apéndice 9.2.

Em suma, escolheu-se como métrica a utilizacdo do CPU em percentagem (Vvisto ser um
bom indicador da capacidade de processar pedidos pelos servidores), e definiu-se os
limiares de 80 e 20 por cento de utilizacdo, para o respetivo aumento ou decréscimo da

infraestrutura.

5.3 Consideracoes

Apesar de inicialmente ter sido considerada a hipotese da utilizacdo de hardware de
bilhética, o mesmo ndo se concretizou, dificultando a implementacdo do Subsistema de
Seguranca (SSS) ja que o mesmo comtempla o uso de tecnologias e hardware, aos quais
ndo foi vidvel ter acesso. Isto, prendeu-se com o facto de estarem a decorrer em
paralelo, trabalhos no mesmo projeto onde se estuda a interagdo de smartcards com os

terminais e a onde a alocacdo dos recursos/hardware fazia mais sentido.

Idealmente num SSS, os terminais (POSTS) efetuam troca de dados periédicos com um
sistema de backoffice central (HOPS) e requerem a inclusdo de um ISAM Unico entre
todos os POSTS. A inexisténcia de um terminal de bilhética, para o efeito de testes da

plataforma/servico, levou a que a funcdo desempenhada por um POST seja realizada
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por uma maquina (computador) normal, ndo sendo possivel a integracdo de um ISAM

nesta.

Também do lado do backoffice, qualquer HOPS terd que possuir um dispositivo de
seguranga (HSAM), que na sua forma mais simples pode ser equiparado a um Unico
ISAM. A impossibilidade de contratar a AWS para a implementacdo de um HSAM na
sua infraestrutura fisica, considerando que se trata dum projeto de baixa dimenséo,
também contribuiu para a dificuldade da implementacéo integral do SSS.

Apresentam-se assim as plataformas descritas nas seccOes anteriores, implementadas de

uma forma robusta, diversificada e segura, de acordo com os recursos disponiveis.
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6. Resultados

Neste capitulo, sdo apresentados os resultados experimentais obtidos dos diversos testes
realizados. Estes, ndo sendo de natureza exaustiva na descricdo do desempenho da
infraestrutura realizada (visto existirem multiplas variaveis configuraveis no CSP, como
Input/Output Operations Per Second (IOPS), variadissimos tipos de instancias e
especificagdes, hardware dedicado ou largura de banda dedicada por exemplo, tudo
dependendo do orcamento disponivel), pretendem sobretudo responder de uma forma
geral a questdo que se levantou no inicio do projeto, sobre a possibilidade de migracdo
de sistemas de bilhética para a Nuvem.

6.1 Plataforma de Testes

A plataforma de testes consistiu nas infraestruturas implementadas na Nuvem da AWS
descritas no quinto capitulo, onde se publicou nos Web Servers o Web Service realizado

no quarto capitulo e onde foi criado o modelo de dados nos servidores de base de dados.

A simulacdo de um terminal é realizada numa maquina pessoal, através do software
SoapUl. Este permite a invocacdo dos métodos presentes no Web Service, através da

andlise do ficheiro WSDL do mesmo.

Através da utilizacdo deste software, conseguiu-se realizar a abstracdo de um cliente
SOAP que consumisse 0 Web Service, ndo tendo sido necessario desenvolvimento de
um cliente para o efeito. E também através do SoapUI, que s&o retirados os valores dos
testes realizados. Os valores obtidos indicam o RTT de cada meétodo, sendo através

destes que se afere o desempenho do sistema.

Os testes foram realizados ajustando o nimero de pedidos em concorréncia, executados
por segundo, aos Web Services dos varios cenarios desenvolvidos. Estes sdo realizados
em cada tipo de rede possivel onde os terminais possam estar inseridos e em funcdo do

tipo de instancia dos servidores.
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6.2 Resultados

Para ndo tornar a avaliacdo demasiado extensa, foi considerado para analise apenas o
método de validacdo, visto estar associado a operacdo com maior grau de requisitos
temporais. Os resultados para os restantes métodos, encontram-se ilustrados no
Apéndice 9.5.

Os resultados foram analisados em duas fases, a primeira onde se realizam testes aos
cenarios desenvolvidos no quinto capitulo sem a funcionalidade de Auto-Scaling, e

numa segunda fase com a implementacao desta funcionalidade.

Cada valor presente na Tabela 10 e na Tabela 11, corresponde a média de cinco testes
efetuados para cada campo, representando o RTT por pedido efetuado.

6.2.1 Primeira fase

Na primeira fase efetuaram-se testes a partir do mesmo local, obtendo-se os valores
representados na Tabela 10.

Tabela 10 — Resultados em milissegundos dos diferentes cenérios sem Auto-Scaling, consoante o
tipo de instancia, rede e carga de pedidos efetuados por segundo ao método de Validacdo

Primeiro Cenario
1 pps 68,6 67,4 381,8 127,5 68,4 68 373,1 128,5
100 pps 96,6 95,5 428,8 216,7 93,6 91,7 401,4 212,2
200pps | 800,8 800,7 1548,3 1005,3 6115 739,5 1415,1 1073,4
Segundo Cenario
1 pps 72,8 71,8 390,48 1215 70,5 69,8 385,4 117,4
100 pps 95,1 99,1 430,1 214.6 93,1 94,9 394,6 196,7
200 pps 811,6 788 1483,9 11115 696,3 704 1329 1033,9
Terceiro Cenario
1 pps 70,8 69,2 376,6 129,5 70,2 67,3 368,2 116,3
100 pps 92,7 91,3 405,5 189,6 90,9 89,8 392,1 179,9
200 pps 150,7 154,4 688 3735 1371 1473 605,8 368,3
300 pps 613,1 638,5 1210 1285,7 523,7 599,6 1040,8 1086,6
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Ao analisar os resultados obtidos, verificou-se que o RTT médio apresentava um valor
acima do esperado consoante se ia aumentando a carga do teste.

Num ambiente de producéo, milhares de pedidos sdo realizados por diversos terminais
em diferentes localizagGes (podendo considerar-se que existem no limite 50 terminais
por local/estacdo no caso em que o transporte ndo é rodoviario, sendo que neste Gltimo
apenas existe um terminal por veiculo), colocando a carga de transacdes no local que

recebe os pedidos e ndo onde 0s mesmos sdo efetuados.

Concluiu-se que para retratar um cenario o mais real quanto possivel, ter-se-ia de
efetuar testes de diferentes maquinas e em locais distintos, para estes parametros nao
afetarem o seu desempenho.

Verificou-se também que os dois primeiros cenarios, apenas conseguiam servir no
méaximo cerca de 200 pedidos por segundo, enquanto que o terceiro, por apresentar mais
um nivel de balanceamento de carga e como tal mais capacidade de processamento,
conseguia servir 300 pedidos. Isto indicou claramente que os servidores estavam com a

sua capacidade de processar pedidos esgotada.
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Figura 28 — Média de utilizagdo do CPU de ambos os servidores presentes no 2° cenério
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Figura 29 — Numero de pedidos por segundo no balanceador de carga
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Para confirmar, foi realizada a monitorizacdo desta situacdo ao efetuar dois testes de
carga a 200 pps com um intervalo de 10 minutos e confirmado como ilustra a Figura 28
e a Figura 29, que a utilizacdo do CPU dos Web Servers do segundo cenario encontrava-
se com valores préximos dos 100%, o que além de ndo permitir que processassem uma
maior quantidade de pedidos, 0s que conseguiam processar apresentavam um RTT

elevado.

6.2.2 Segunda fase

Numa segunda fase, executaram-se 0s mesmos testes em diferentes locais e

consequentemente por diferentes maquinas, efetuando-se 100 pedidos por local.

Usufruiu-se do Auto-Scaling implementado e os resultados presentes na Tabela 11

corresponderam as expectativas.

Tabela 11 - Resultados em milissegundos dos diferentes cenarios com Auto-Scaling, consoante o tipo
de instancia, rede e carga de pedidos efetuados por segundo ao método de Validagéo

Primeiro Cenario
1 pps 69,6 71,3 393,3 130,5 70,1 68,2 386,1 1345
100 pps 95,3 96,1 448,5 2118 94,6 97,2 437,7 205,2
200 pps 94,5 96,9 435,3 2124 94 93,5 437,3 208,8
300 pps 92 92,6 4417 207,5 97,2 96,6 435,6 201
800 pps 93,1 94 434,8 217 93,4 99,2 431,6 204,6
Segundo Cenario
1 pps 68,4 70,2 400,3 129,6 70,4 67,8 385,3 1314
100 pps 93,1 95,9 440,6 2111 94,5 94,2 428,4 196,7
200 pps 91,6 93,1 438,5 206,2 95,2 96,4 436,9 208,6
300 pps 96,8 95,7 442 202,8 95,1 91,3 429,8 189,8
800 pps 95,2 99,1 435,7 213,3 94,7 92,2 427,5 202,1
Terceiro Cenario
1 pps 69,1 68,4 394,3 120,3 67,2 68 382,5 120,9
100 pps 92,7 92 410,9 199,2 91 90,5 398,5 191,6
200 pps 89,5 93,7 415,6 190 88,4 88,4 402,5 188,5
300 pps 92,5 90,9 410 194,1 89,1 87.5 389,6 192,5
800 pps 90,1 88,4 407,2 189,2 92,7 89,2 394,1 187,7
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Ou seja, independentemente da quantidade de pedidos a serem processados pela
infraestrutura, esta, devido a elasticidade fornecida adaptou-se ao iniciar mais instancias
de Web Servers e como tal, o tempo de processar 0s 100 primeiros pedidos é exatamente
igual ao tempo de processar 100 pedidos quando ja se encontrava a receber 700.

Nos valores obtidos pensa-se ainda existir interferéncia das condicOes de testes (visto
ndo se conseguir replicar o ambiente ideal ou seja, cada pedido ser invocado de um local
diferente), porque se, para o teste de carga a 800 pps, os primeiros 100 pedidos
apresentam a mesma laténcia que os ultimos 100, entdo, num cenario de producdo, a
laténcia de cada pedido independentemente dos pedidos que a infraestrutura ja esteja a
processar, tera o valor representado no teste de carga a 1 pps.

Os resultados foram bastante positivos, mesmo considerando que num ambiente de
producdo as bases de dados terdo maior dimensdo, e as operacOes apresentardo um
maior grau de complexidade, pensa-se que ndo ultrapassardo os 300 milissegundos,

apresentados como requisito.

6.3 Consideracoes

Neste subcapitulo efetuou-se uma andlise a infraestrutura implementada consoante 0s
resultados obtidos, e inferiu-se sobre os mesmos na Otica dos operadores. Assim, nas
proximas seccoes, estas consideracdes encontram-se separadas por tipos de operadores
de transporte, cenéario, tipos de instancias, tipo de rede e por fim a aplicabilidade da

melhor solucéo aos diferentes tipos de operadores.

6.3.1 Tipos de operadores de transporte

Antes de comecar a analisar os resultados, convém definir de uma forma clara que os
operadores podem inserir-se em varias categorias de transportes distintos, possuindo
cada categoria diferentes caracteristicas operacionais que determinam a localizacdo dos
terminais. Interessa entdo, considerar os diferentes tipos de transportes visto que 0s

mesmos podem certamente condicionar a aquisicdo do modelo e conceito de “thin
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device”. A Tabela 12 resume as caracteristicas de rede destes, em fungdo da localizagédo

dos terminais de validagéo.

Tabela 12 — Caracteristicas dos véarios tipos de transporte

Tipo de Pos_iciqnamentp dog Rede acessivel
Transporte terminais de validagéo
Metropolitano Interior Ethernet/Wifi
Rodoviario Exterior 3G/4G
Ferroviario Interior Ethernet/Wifi
Aviacéo Interior Ethernet/Wifi
Fluvial Interior Ethernet/Wifi

Da analise a Tabela 12, constatou-se que se podia agrupar os diferentes tipos de
transporte em dois grupos, para efeitos de estudo da aplicabilidade do modelo em
fungdo do tipo de rede disponivel: um contendo transportes rodoviarios e outro

contendo todos os outros operadores.

6.3.2 Comparacao de cenarios

Avaliando os resultados obtidos, constatou-se que o desempenho dos primeiros 2
cenarios foi muito semelhante, tendo a vantagem do segundo apresentar mais seguranca.
A analise do primeiro cenario apenas é equacionada para ilustrar o desenvolvimento
progressivo da infraestrutura, j& que a sua topologia € impraticavel para qualquer

empresa devido a seguranca da mesma.

Comparando o segundo, relativamente ao terceiro cenario, constatou-se que este ultimo
apresentou melhores resultados devido ao nivel adicional de balanceamento de carga.
Neste, quando é ativado o Auto-Scaling, sdo iniciadas duas instancias por Availability
Zone enquanto que no segundo cendrio € apenas lancada uma. O resultado € um maior
poder de processamento por cada nivel de elasticidade, ajustando rapidamente a
necessidade de processamento ao nimero de pedidos efetuados. Isto demonstra-se na

Figura 30 e Figura 31, respetivamente.
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Figura 30 — Utilizacdo média do CPU das instancias relativas ao 2° cenario para 300 pps

125
100
73
50
25

g8f11 a8/11 a8/11 8/11 &8/11 &8f11 &/11 &8/11 &8f11 &/11
16:5016:5216:5416:5616:5817:0017:0217:0417:0617:08

Left axis units: Percent

B cruUtilization 7]

Figura 31 - Utilizacdo média do CPU das instancias relativas ao 3° cenério para 300 pps

Como o terceiro cenario, além de apresentar melhores resultados é também o que
fornece um maior grau de seguranca controlavel pela entidade bilhética, por isso sera a

partir deste que se realizardo todas as proximas consideraces.

6.3.3 Tipos de instancias

Né&o se verificou uma melhoria consideravel pelo aumento de hardware das instancias
dos Web Servers, devido ao Auto-Scaling realizado. A ténue melhoria de resultados
deveu-se ao facto de que para 0 mesmo nimero de pedidos concorrentes que 0 Servico
esteja a servir: (a) se o tipo de instancia for m1.Large, sdo lancadas X instancias; (b) se
0 tipo de instdncias for ml.Small, sdo lancadas X *2. Ou seja, a capacidade
computacional acaba por ser igual, apenas existe uma maior variacdo no caso em que as

instancias sdo do tipo ml1l.Small, assim, se existisse uma grande afluéncia de pedidos
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que exigisse dois graus de elasticidade para as ml1.Small significaria que se fossem

instdncias m1.Large apenas seria necessario um grau de elasticidade.

A adocdo do tipo de instancia podera depender do custo de cada solugdo e do valor que
se pretenda investir. Se o custo por hora das instancias com mais capacidade fosse o
dobro, ou menos relativamente as de menor capacidade entdo compensaria sempre

adotar as de maior capacidade.

A realidade € que o custo quadruplica em funcdo do tamanho, ndo compensando na
maioria dos casos o investimento. Acrescentando ainda o facto de as de menor
capacidade conseguirem uma maior granularidade de processamento e como tal um
maior ajuste de processamento efetivo, relativamente ao necessario. Assim considerar-

se-4 os resultados relativos as instancias m1.Small.

6.3.4 Tipo de rede

O tipo de rede em questéo define o tipo de operador (rodoviario/outro), como é referido
anteriormente. Se para 0s operadores rodoviarios, os resultados que fornecem
informacao relevante estdo associados as redes 3G e 4G, ja para 0s outros tipos de
operadores, sdo os resultados relativos as redes Ethernet e WiFi que fornecem os dados
relevantes. A analise destes em funcdo do tipo de operador € realizada na préxima

secgao.

6.3.5 Aplicabilidade da melhor solucdo aos diferentes tipos de

operadores

Esta analise foi efetuada com os requisitos estabelecidos pela Link, de que o método de
validacdo num terminal deve apresentar valores inferiores a 300ms, e analisando 0s
resultados referentes ao terceiro cenario para o tipo de instancia m1.Small, pode-se
concluir que, para operadores cujo o foco sejam transportes metropolitanos, fluviais,
aviacdo ou ferroviarios, a mudanca de paradigma apresentada podera ser concretizada

sem prejuizo da efetividade/disponibilidade do servico prestado.
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J& para os operadores de transportes rodovidrios, esta mudanca precisard de ser
ponderada em fungdo do tipo de rede que o operador possui ou implementara. Se a rede
for 3G, a disponibilidade do servico serd afetada, ndo cumprindo 0s requisitos
apresentados. Se por contrario, o operador possuir ou esteja a pensar em adquirir uma
infraestrutura que suporte 4G, entdo podera usufruir da nova arquitetura proposta no
projeto SmartCITIES Cloud Ticketing.
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7. Conclusoes

O trabalho foi dividido em duas fases:

1. Fase inicial, a qual decorreu de Setembro a Dezembro de 2012, onde foi realizado o
levantamento do estado da arte relacionado com o projeto SmartCITIES, dos temas
da Nuvem computacional e dos sistemas de bilhética, os quais serviram de base para
a escrita dos meus capitulos 2 e 3. De igual forma contribui para a documentacédo de
suporte do projeto SmartCITIES. O conhecimento adquirido permitiu definir melhor
0 objetivo do meu trabalho e a estratégia para o desenvolvimento da plataforma de
teste, apresentada no capitulo 5.

2. Numa segunda fase foi desenvolvida a plataforma e obtidos os resultados, a qual
passou por trés fases: (a) modelizagcdo do problema e respetivo desenvolvimento na
linguagem C#, a qual originou o capitulo 4; (b) implementacéo das infraestruturas
necessarias ao projeto na Nuvem da AWS, o qual deu origem ao capitulo 5; e (c) a
obtencdo de resultados, capitulo 6.

Embora a implementacdo tenha decorrido de forma fluida ao longo do projeto, em
grande parte devido ao apoio prestado pelos especialistas da Link, a obtencdo dos
resultados revelou-se algo “tricky”, devido a flutuacdo destes com o local onde se
efetuavam os testes, das caracteristicas da maquina a emular os varios terminais ou

nimero de maquinas e efetuar esta emulacao.

A implementacdo dos varios cenarios e das condicOes de teste, foi revisitada varias
vezes, culminando numa fase final com a iteracdo em paralelo destas duas fases, com o

objetivo de obter resultados o mais realistas e crediveis quanto possivel.

O trabalho desenvolvido e simulacdes realizadas, apontam no sentido da possibilidade
efetiva de migracdo de sistemas de bilhética eletronica dotados da arquitetura presente
no projeto SmartCITIES Cloud Ticketing para a Nuvem, dependendo a sua
aplicabilidade, da dimensdo e caracteristicas dos operadores que queiram usufruir deste

Servico.
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Do trabalho desenvolvido foram submetidos dois artigos para as conferéncias:

1. Jodo E. Silva e Jodo C. Ferreira, Cloud Ticketing Comunication Testing Platform.
Submetido para a International Conference on Advances in Computing, Control and
Networking (ACCN), a realizar de 07-08 Dezembro, 2013 no Dubai;

2. Jodo E. Silva e Jodo C. Ferreira, Amazon Smartsales Ticketing System. Submetido
para a Conference on Electronics, Telecommunications and Computers (CETC
2013), arealizar de 5 a 6 Dezembro em Lisboa.

7.1 Trabalho Futuro

O desenvolvimento exponencial das tecnologias da informagdo, tem permitido as
empresas de bilhética revolucionar a forma como armazenam os dados relativos aos
titulos de transporte [Blythe, Improving public transport ticketing through smart cards,
2004]. Entre as vantagens de tal abordagem, encontra-se a interoperabilidade entre
operadores de transporte, geridos por uma unica entidade bilhética. Para atingir esta
meta de interoperabilidade serd seguramente necessaria a centralizacdo das

infraestruturas de backoffice pertencentes a cada operador.

A arquitetura do projeto SmartCITIES potencia isto mesmo, ao permitir a diferentes
operadores em ambientes geogréaficos distintos ou dentro da mesma area geografica,

usar uma infraestrutura bilhética partilhada.

A Nuvem surge entdo como o sistema ideal para esta centralizacdo, permitindo a
migracdo de infraestruturas de bilhética de operadores, que implementem uma

arquitetura multicamada.

Esta opcdo de migracdo, podera ser tomada pelos operadores que integrem uma
especificacdo comum (ITSO/Calypso/VDV). Cada operador independentemente da sua
localizagdo geografica, poderad possuir na Nuvem um servico ou infraestrutura que sirva

0s seus interesses, dependendo do modelo que escolha.

Este trabalho concentrou-se na avaliacdo do desempenho referente a um modelo, onde
diversos servicos comuns a todos os operadores sdo alojados na Nuvem numa Unica

VPC, exclusivamente administrada por uma entidade bilhética.
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Pelo conhecimento adquirido ao longo deste trabalho, pensa-se no entanto que, possam
existir outras formas de implementacdo da arquitetura proposta pelo projeto
SmartCITIES na Nuvem, que poderdo fazer sentido investigar, entre as quais destaco:

1. Um modelo, onde cada operador possui 0 seu proprio servico numa VPC
exclusivamente sua, partilhando apenas o acesso a determinados dados, como é

sugerido na Figura 32.

/ ~_ Entidade bilhética dnica \
/vpc1 < VPN » w2 |

Gestdo
BD’s Comuns

VPC3
Operador3

VPC4
Operador4

A 4

Figura 32 - Modelo de varios operadores ha Nuvem com os servicos separados em VPC’s distintas

O acesso aos dados podera realizar-se de duas formas, dependendo da confianca e
acordos realizados entre os operadores. Os operadores poderdo disponibilizar na sua
infraestrutura, bases de dados apenas de leitura com a informacdo estritamente
necessaria a validacdo de passageiros, ou podera ser implementada uma VPC de
gestdo, onde se localiza uma base de dados central com a informacéo estritamente

necessaria, sincronizada com as bases de dados de cada um dos operadores.

Neste modelo, cada operador possui a sua prépria légica de negocio isolada dos
restantes (apesar de se encontrar isolada, assenta sobre acordos efetuados entre
operadores), sendo a camada de dados a unica partilnada. De referir que as bases de
dados nunca seriam completamente partilhadas, mas cada operador partilhava numa
base de dados “read only” o que deseja-se, efetuando-se a sincronizagéo das bases de

dados de cada operador, dentro das respetivas VPC’s periodicamente.
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Abaixo ilustra-se um possivel exemplo de um caso de uso, utilizando ambas as

operagdes de venda e validacgao:

- Um passageiro, com um titulo adquirido no operador B, pretende usufruir
dos servicos de transporte pertencentes ao operador A: No momento de
aquisicdo de um titulo multioperador no operador B, € contactada a légica de
negdcio do operador em questdo, que atraves de pré-acordos ja estabelecidos sabe
o0 valor a imputar. Apos a venda, é efetuada a sincronizagdo com a base de dados
partilhada para colocar a informacdo do titulo vendido. Quando o passageiro
pretender usar o titulo no operador A, este operador acede a base de dados
partilhada, onde encontra a informacao relativa a validade do titulo.

2. Um modelo com o mesmo principio que o anterior, ou seja, 0 de manter cada
operador com o0 seu proprio servico, partilhando apenas os dados, mas agora
agrupando os operadores pertencentes a mesma zona geografica, ou com 0 mesmo

conjunto de interesses comerciais num submodelo, como se sugere na Figura 33.
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/ - VPC Lisboa - \ / - VPC Porto - \
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! f PN
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Figura 33 - Modelo assente numa Nuvem Comunitaria

Enguanto o modelo anterior consistia numa Nuvem privada, onde a estrutura de cada
operador se encontrava posicionada dentro de um ponto de controlo de acessos,

gerido pelo proprietario, o modelo ilustrado na Figura 33 assenta no modelo de
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Nuvem Comunitaria onde ocorre a partilha entre diversas empresas de uma Nuvem,

sendo esta suportada por uma comunidade especifica com interesses comuns.

Este tipo de modelo poderé ser Util a empresas a operar em diversa areas geograficas
(a CP no exemplo referido), que por questbes de logica de negdcio ou devido a
acordos municipais, poderdo beneficiar deste tipo de implementacéo.

No entanto, esta interoperabilidade relativa a estes dois modelos, levanta questfes
relacionadas com a privacidade e seguranca dos dados de cada operador. Existe a
possibilidade de operadores acederem a dados restritos de operadores concorrentes.
Podera surgir a necessidade, de serem impostos requisitos de seguranca e politicas pelos
operadores, deixando a administracdo destes a carga da entidade bilhética. A validacdo
destes modelos e seguranca associada, podera ser uma interessante tarefa a perseguir
através do desenvolvimento dos respetivos cenarios e implementacdo de testes para

obtencdo de resultados.

Relativamente ao servico SmartSales, pretendeu funcionar apenas como um protétipo
de testes, faltando por exemplo entre outros, associar uma data ao metodo SessionOpen

para que a sessao termine automaticamente ap0s 24 horas.

Né&o foi considerada uma operacdo de venda, e como tal, 0 método TransactionDo nao
considera uma venda. Podera desenvolver-se este metodo, para que além de funcionar
como recarregamento, possa tambem funcionar como uma venda, criando contratos na

base de dados.

Enfim, pensa-se que foram criadas bases solidas, para que trabalhos futuros apenas
focados na implementacdo do Servico de Bilhética se possam apoiar no projeto
desenvolvido. Entre 0s que poderdo beneficiar da estrutura realizada, encontra-se o
desenvolvimento da seguranca (através da implementacdo das normas WS-*) associada

ao Web Service, em detrimento da seguranca da plataforma na AWS.
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7.2 Considerac0es Finais

A érea de computacdo em Nuvem, especialmente laas, tem sofrido uma continua e
crescente evolucdo ao longo dos ultimos anos, com uma tendéncia crescente para
expansdo dos dominios aos quais esta pode ser aplicada. Esta evolugdo pode mesmo ser
considerada exponencial, propriedade comum a muitas outras areas dentro das TI. De
facto, durante a realizacdo deste trabalho foram constantemente sendo adicionados
novos servicos, funcionalidades e melhorias a plataforma utilizada (AWS).

Este trabalho serviu para estudar o estado da arte do atual paradigma que envolve a
computacdo em Nuvem, e de alguma forma, aferir a sua aplicabilidade aos modernos
sistemas de bilhética. Dos resultados obtidos e do caminho percorrido, pensa-se ter-se
contribuido com algumas importantes métricas para a parte comunicacional do projeto
SmartCITIES, apresentando-se ainda algumas sugestdes para uma futura investigagéo,
com vista ao melhoramento do modelo, tendo em vista a migracdo para a Nuvem das

infraestruturas centrais de uma entidade bilhética.
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9. Apéndices

Sob a forma de apéndices apresentam-se entre outros as configuracfes das firewalls, as
configuracbes de Auto-Scaling, resultados completos dos testes efetuados bem como
exemplos dos pedidos e respostas dos varios métodos desenvolvidos.

9.1 Configuracéo das Firewalls

As firewalls foram realizadas com recurso a linguagem de Shell Script Linux, criando
scripts para a sua implementacdo. Apresenta-se em primeiro lugar a configuragédo
comum a ambas, seguido das configuracdes individuais das firewalls presentes no

segundo e terceiro cenario do quinto capitulo.

#!/bin/bash

###Load of module which allows stateful packet inspection
modprobe ip_conntrack

### other network protection

# enable syn cookies (prevent against the common 'syn flood attack')

# ignore all ICMP ECHO and TIMESTAMP requests sent to it via broadcast/multicast

# log packets with impossible addresses to kernel log

# disable logging of bogus responses to broadcast frames

# don't accept packets with SRR option

# enable internal network machines to communicate with the outside world (because of NAT)

echo 1 > /proc/sys/net/ipv4/tcp_syncookies

echo 1 > /proc/sys/net/ipv4/icmp_echo_ignore_broadcasts

echo 1 > /proc/sys/net/ipv4/conf/all/log_martians

echo 1 > /proc/sys/net/ipv4/icmp_ignore_bogus_error_responses
echo 0 > /proc/sys/net/ipva/conf/all/accept_source_route

echo 1 > /proc/sys/net/ipva/ip_forward

#iH# Delete all rules in the chains
Iptables -t filter —F

Iptables —t nat —F

Iptables -t mangle —F

#iHiDelete user created chains
Iptables -t filter —X

Iptables -t nat -X

Iptables -t mangle —X

101



9 - Apéndices

#iHt Reset byte counter
Iptables -t filter —Z
Iptables -t nat —Z
Iptables -t mangle -2

#ith Default policy

iptables -P INPUT DROP
iptables -P OUTPUT DROP
iptables -P FORWARD DROP

### INPUT logging chain

iptables -N LOGGINGINPUT

iptables -A LOGGING —p tcp -m limit --limit 2/min -j LOG --log-prefix "log_tcp_IN"
iptables -A LOGGING —p udp -m limit --limit 2/min -j LOG --log-prefix "log_udp_IN"
iptables -A LOGGING —p icmp -m limit --limit 2/min -j LOG --log-prefix "log_icmp_IN"
iptables -A LOGGING -j REJECT --reject-with icmp-port-unreachable

### OUTPUT logging chain

iptables -N LOGGINGINPUT

iptables -A LOGGING —p tcp -m limit --limit 2/min -j LOG --log-prefix "log_tcp_OUT"
iptables -A LOGGING —p udp -m limit --limit 2/min -j LOG --log-prefix "log_udp_OUT"
iptables -A LOGGING —p icmp -m limit --limit 2/min -j LOG --log-prefix "log_icmp_OUT"
iptables -A LOGGING -j REJECT --reject-with icmp-port-unreachable

### FORWARD logging chain

iptables -N LOGGINGINPUT

iptables -A LOGGING —p tcp -m limit --limit 2/min -j LOG --log-prefix "log_tcp_FW"
iptables -A LOGGING —p udp -m limit --limit 2/min -j LOG --log-prefix "log_udp_FW"
iptables -A LOGGING —p icmp -m limit --limit 2/min -j LOG --log-prefix "log_icmp_FW"
iptables -A LOGGING -j REJECT --reject-with icmp-port-unreachable

### Prevention against IP spoofing

# Logs the “Bad Guys” if they are on the list

iptables -A INPUT -m recent --rcheck --seconds 60 -m limit --limit 10/second -j LOG --log-prefix
"BG"

# if the BG were last seen on the list at least 60s ago, it updates the list and drops the packets
iptables -A INPUT -m recent --update --seconds 60 -j DROP

# creates a list which records source address (mark as Bad Guys) and drops the spoofed packets
iptables -A INPUT -i eth0 -s 10.0.0.0/8 -m recent --set -j DROP

iptables -A INPUT -i eth0 —s 127.0.0.0/8 -m recent --set -j DROP

#it# drop silently well-known virus/port scanning attempts

iptables -A INPUT -i ethO -m multiport -p tcp --dports 53,113,135,137,139,445 -j DROP
iptables -A INPUT -i ethO -m multiport -p udp --dports 53,113,135,137,139,445 -j DROP
iptables -A INPUT -i ethO -p udp --dport 1026 -j DROP

iptables -A INPUT -i ethO -p tcp --dport 1026 -j DROP

### prevent DOS attacks and promote QoS with Fuzzy module
iptables -A INPUT -m conntrack --ctstate NEW -m fuzzy --lower-limit 200 --upper-limit 1000 -j
ACCEPT

#i# accept everything from loopback (some internal applications may need to communicate
#itHtrough the TCP/IP stack
iptables -A INPUT -i lo -j ACCEPT
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9.1.1 Configuracao da firewall do segundo cenério

A firewall do segundo cenéario tem apenas a funcdo de realizar NAT do trafego
proveniente da subnet privada onde se encontram os servidores de base de dados para a
Internet. Em relacdo ao trdfego no sentido oposto € apenas necessario considerar o
trafego relacionado com algum pedido efetuado, j& que ndo é suposto serem iniciadas
ligagdes de fora para dentro.

### Default policy

iptables -P INPUT DROP
iptables -P OUTPUT DROP
iptables -P FORWARD DROP

### Overloading NAT for the internal Database subnets
iptables -t nat -A POSTROUTING -s 10.0.2.0/24 -j MASQUERADE
iptables -t nat -A POSTROUTING -s 10.0.12.0/24 -j MASQUERADE

###Only connections to software update are allowed to the outside/ssh and rdp responses
#creation of Outbound chain

iptables -N OUTBOUND

iptables -A OUTBOUND -s 10.0.2.0/24 -m multiport -p tcp --dport 80, 443 -m conntrack --ctstate
NEW,ESTABLISHED,RELATED -j ACCEPT

iptables -A OUTBOUND -s 10.0.2.0/24 -m multiport -p tcp --dport 22, 3389 -m conntrack —ctstate
ESTABLISHED,RELATED -j ACCEPT

#i# Internet IN (only packets belonging to established and related connections are allowed)
# Creation of Inbound chain

iptables -N INBOUND

iptables -A INBOUND -m conntrack --ctstate INVALID -j DROP

iptables -A INBOUND -m conntrack --ctstate ESTABLISHED,RELATED -j ACCEPT

# allow rdp and ssh access only from the management server

iptables -A INBOUND -s 10.0.1.109 -p tcp --dport 22 -j ACCEPT

iptables -A INBOUND -s 10.0.1.109 -p tcp --dport 3389 -j ACCEPT

iptables -A INBOUND -s 10.0.11.109 -p tcp --dport 22 -j ACCEPT

iptables -A INBOUND -s 10.0.11.109 -p tcp --dport 3389 -j ACCEPT

###tMain CHAINS###

#INPUT

iptables -A INPUT -j INBOUND

iptables -A INPUT -j LOGGINGINPUT

#OUTPUT

iptables -A OUTPUT -j OUTBOUND

iptables -A OUTPUT -j LOGGINGOUTPUT

#FORWARD

iptables -A FORWARD -s ! 10.0.2.0/24 -j INBOUND

iptables -A FORWARD -s 10.0.2.0/24 -j OUTBOUND

# Communication between Web Servers and DB Servers

iptables -A FORWARD -s 10.0.1.101 -p tcp --dport 1433 -j ACCEPT
iptables -A FORWARD -s 10.0.11.101 -p tcp --dport 1433 -j ACCEPT
iptables -A FORWARD -d 10.0.1.101 -p tcp --sport 1433 -j ACCEPT
iptables -A FORWARD -d 10.0.11.101 -p tcp --sport 1433 -j ACCEPT
iptables -A FORWARD -j LOGGGINGFORWARD

103



9 - Apéndices

9.1.2 Configuracao da firewall do terceiro cenario

A firewall deste cenario executa diversas func@es, entre elas: balanceamento de carga
entre os Web Servers, mapeamentos de NAT entre a rede interna e externa (por NAT
Overload [Cisco, 2007] / NAT Masquerade™) e atua como gateway da rede interna. As
configuracbes apresentadas restringem-se apenas a firewall presente na NatBox da
Availability Zone A, devido a sua redundancia com a da Availability Zone B.

### Default policy

iptables -P INPUT DROP
iptables -P OUTPUT ACCEPT
iptables -P FORWARD DROP

### Overloading NAT for the internal subnets
iptables -t nat -A POSTROUTING -s 10.0.0.0/16 -j MASQUERADE

#it# Redirecting ssh/rdp connections made to NatBox (only one with a public IP) to Mng Server
iptables -t nat -A PREROUTING -m multiport -p tcp --dport 22, 3389 -s 85.245.149.158/31 -d
54.229.33.4 -j DNAT --to-destination 10.0.2.109

###lLoad Balancing

# Marking each 2 packets, the first with mark 1 and the second with mark 2

iptables -t mangle -A PREROUTING -s ! 10.0.0.0/16 -m multiport -p tcp --dport 80, 443 -m
conntrack --ctstate NEW -m statistic nth --every 2 —packet 0 —j CONNMARK --set-mark 1
iptables -t mangle -A PREROUTING -s ! 10.0.0.0/16 -m multiport -p tcp --dport 80, 443 -m
conntrack --ctstate NEW -m statistic nth --every 2 —packet 1 —j CONNMARK --set-mark 2
# Depending on the mark, send to a diferent Web Server

iptables -t nat -A PREROUTING -m connmark -mark 1 -j DNAT --to-destination 10.0.3.101
iptables -t nat -A PREROUTING -m connmark -mark 2 -j DNAT --to-destination 10.0.3.102

### Creation of Inboundinput chain

iptables -N INBOUNDINPUT

iptables -A INBOUNDINPUT -m conntrack --ctstate INVALID -j DROP

iptables -A INBOUNDINPUT -m conntrack --ctstate ESTABLISHED,RELATED -j ACCEPT
iptables -A INBOUNDINPUT -j LOGGINGINPUT

#i#HiCreation of InboundForward chain

iptables -N INBOUNDFORWARD

iptables -A INBOUNDFORWARD -m conntrack --ctstate INVALID -j DROP

iptables -A INBOUNDFORWARD -m conntrack --ctstate ESTABLISHED,RELATED -j ACCEPT

#New connections from outside are accepted (these will be redirected to the Web Servers)
iptables -A INBOUNDFORWARD -s ! 10.0.0.0/16 -m multiport -p tcp --dport 80, 443 -j ACCEPT

# New ssh/rdp connections to the Mng Server are accepted

iptables -A INBOUNDFORWARD -s 85.245.149.158/31-d 10.0.2.109 -p tcp --dport 22 -j ACCEPT
iptables -A INBOUNDFORWARD -s 85.245.149.158/31 -d 10.0.2.109 -p tcp --dport 3389 -j ACCEPT
# Give access of the DB subnet to the Web Servers subnet (no need to do the opposite, since the
# response will be considerated ESTABLISHED/RELATED

iptables -A INBOUNDFORWARD -s 10.0.3.0/24 -d 10.0.4.0/24 -p tcp --dport 1433 -j ACCEPT
iptables -A INBOUNDFORWARD -j LOGGINGFORWARD

' http:/www.netfilter.org/
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##H#Creation of OutboundForward chain

iptables -N OUTBOUNDFORWARD

# Connections to outside are allowed if they belong to existing connections (ex:WB responses)
iptables -A OUTBOUNDFORWARD ss 10.0.0.0/16 -m conntrack --ctstate ESTABLISHED,RELATED -j
ACCEPT

# New http connections to the outside are allowed for software updates

iptables -A OUTBOUNDFORWARD -s 10.0.0.0/16 -m multiport --dport 80, 443 -j ACCEPT

iptables -A OUTBOUNDFORWARD -j LOGGINGFORWARD

### Connections made to the NatBox
iptables -A INPUT -j INBOUNDINPUT
iptables -A INPUT -j LOGGINGINPUT

### Connections made from the NatBox
iptables -A OUTPUT -j LOGGINGOUTPUT
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9.2 Configuracoes do Auto-Scaling

Tabela 13 — Ac¢des realizadas para a implementacgdo do Auto-Scaling e respetivas descri¢fes e comandos

o Nome Unico para a configuracéo;

“scale-up” e

“scale-down”

o NUmero de instancias a ajustar;
¢ Tipo de ajustamento;
o Tempo de prevencdo para prevenir que a AWS inicie instancias de uma forma

demasiado acelerada.

Configuragéo | « AMI a usar como template para a iniciacio de novas instancias; as-create-launch-config myLC --image-id ami-97a2bee3 --instance-
de iniciagdo | e Tipo de instancia a lancar; type ml.small --region eu-west-1 --group sg-8c2fcae3
o Grupo de Seguranca a usar para a instancia.
Define as propriedades do grupo de servidores
« Nome Unico para o grupo;
¢ \VPC, zonas e subnets onde serdo iniciados os servidores; as-create-auto-scaling-group mySG --launch-configuration myLC --
Grupo e Minimo e maximo de servidores ativos (convém o minimo nunca ser inferior a | availability-zones eu-west-1c --min-size 1 --max-size 6 --load-
elastico 1 para o servico ndo ficar inacessivel); balancers myELB --vpc-zone-identifier subnet-0e2f5f66 --health-
o Balanceador de carga a utilizar; check-type ELB --grace-period 300 --region eu-west-1
o NUmero de segundos que a AWS espera apds um evento de elasticidade até
despoletar outro evento — Grace-Period.
Onde se define a acdo a realizar para determinado grupo as-put-scaling-policy --auto-scaling-group mySG --name scale-up --
Politicas de | * Nome do grupo a associar a politica e 0 seu respetivo nome; adjustment 1 --type ChangelnCapacity --cooldown 300 --region eu-

west-1

as-put-scaling-policy --auto-scaling-group mySG --name scale-dn "'--
adjustment=-1" --type ChangelnCapacity --cooldown 300 --region eu-

west-1
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Alarmes

Realizam a ligag&o dos eventos monitorizados pelo CloudWatch com as politicas

« Nome para os alarmes;

o Descri¢do da monitorizagéo do alarme;

o Meétrica Monitorizada;

o Namespace do alarme (depende da métrica: Se a métrica fossem pedidos por
segundo o namespace seria AWS/ELB);

o Tipo de estatistica utilizada pela métrica (Média/Percentagem/etc);

o Intervalo de tempo em que o alarme € ativado;

e Limiar da estatistica;

e Operador de comparacao;

* Dimensao em que o alarme ¢ valido (grupo de instancias, balanceador de carga
Ou apenas uma instancia em particular);

o NUmero de periodos onde a métricas quer se avalia retornou um valor acima ou
abaixo do limiar escolhido.

aws cloudwatch put-metric-alarm --alarm-name sample-scale-up --
alarm-description "Scale up at 80% load" --metric-name
CPUUtilization --namespace AWS/EC? --statistic Average --period
60 --threshold 80 --comparison-operator Greater ThanThreshold --
dimensions name=AutoScalingGroupName,value=mySG --
evaluation-periods 3 --unit Percent --region eu-west-1 --alarm-actions

autoScalingGroupName/mySG:policyName/scale-up

aws cloudwatch put-metric-alarm --alarm-name sample-scale-dn --
alarm-description "Scale down at 20% load" --metric-name
CPUUtilization --namespace AWS/EC2 --statistic Average --period
60 --threshold 20 --comparison-operator LessThanThreshold --
dimensions name=AutoScalingGroupName,value=mySG --
evaluation-periods 3 --unit Percent --alarm-actions

autoScalingGroupName/mySG:policyName/scale-dn
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9.3 Estrutura do Servico Desenvolvido

Nesta seccdo é descrito o aspeto estrutural do servico proposto, como o0s elementos
principais, atributos envolvidos e a sua correspondente descricdo bem como os métodos
implementados, pardmetros trocados no fluxo de informagdo e exemplos XML de
pedidos e respostas correspondentes a cada método.

9.3.1 Elementos principais

<Request>

Este é o envelope do pedido. Os seus atributos contém os dados globais que descrevem

a maquina/terminal ou a insténcia cliente.

Atributo Descricéo
protocol Versdo do protocolo.
terminalld Identificador do cliente/terminal.

Um GUI aleatério gerado para cada pedido. Permite identificar pedidos

requestld . . . -
q duplicados enviados multiplas ocasides pelo stack de rede ou por proxys.
ionld Um GUI aleatério gerado para cada sessao, identifica a sessdo pertencente a
session . . . . . .
cada cliente/terminal e permite que ndo existam sessdes duplicadas.
<Response>

Este € o envelope da resposta.

Atributo Descrigéo
protocol Verséo do protocolo.
<0s>

Este elemento encontra-se contido no envelope do pedido e descreve o sistema

operativo do cliente. O servidor na resposta nao fornece este elemento.

Atributo Descricgéo
platform Sistema operativo do cliente/terminal.
version Versdo do sistema operativo.
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<app>

Também contido no envelope do pedido, indica o identificador da aplicacdo e a
linguagem suportada.

Atributo Descricéo
appld Identificador da aplicacéo.
lang Linguagem suportada. Tem que ser enviado no formato BCP 47.

9.3.2 Método SessionOpen

Tabela 14 — Estrutura e exemplos do método SessionOpen

Descricao: | Gera uma sessdo no modelo de dados e autentica o cliente/terminal.

Método http: | POST

Tipo http: | Https

Requere | Sim
Autenticacdo:

Formato do | Campo Atributo | Descricdo

Request Body: Método de autenticacéo:

authentication | type e “password” (default).

Nome de utilizador. Aconselha-se 0 uso do nimero de

authentication | username | . . - L
série do terminal para uma autenticacdo anénima.

authentication | password | Password de autenticagcdoenviada em texto simples.

Informacéo adicional sobre o cliente enviada, sobre a
qual o servico responde com dados customizados para
cada cliente/terminal.

metadata
(opcional)

Tipo de metados:
e “IMEI”: International mobile equipment identity;

metadata/entry | key e  “IMSIS”: International mobile subscriber

identity.
metadata/entry | value O valor correspondente a chave inserida.
Exemplo: | <soap:Header/>
<soap:Body>

<tem:sessionOpen>
<tem:request>
<smar:protocol>1.0</smar:protocol>
<smar:terminalld>60173703</smar:terminalld>
<smar:requestld>C8F6EDF3-B623-4ee6-B2DA-1D08A0B4C665</smar:requestld>
<smar:0s>
<smarl:platform>telium</smarl:platform>
<smarl:version>2.0</smarl:version>
</smar:0s>
<smar:app>
<smarl:appld>pt.link.sc.smartpos</smarl:appld>
<smarl:lang>pt</smarl:lang>
</smar:app>
<smar:authentication>
<smar:type>password</smar:type>
<smar:login>
<smar:username>joao</smar:username>
<smar:password>1gaz2wsX</smar:password>
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</smar:login>
</smar:authentication>
<!l--Optional:-->
<smar:metadata>
<smar:entry>
<I--Zero or more repetitions:-->
<smarl:Entry>
<smarl:key>IMEI</smarl:key>
<smarl:value>35395803-121326-9</smarl:value>
<smarl:key>IMSIS</smarl:key>
<smarl:value>404685505601234</smarl:value>
</smarl:Entry>
</smar:entry>
</smar:metadata>
</tem:request>
</tem:sessionOpen>

</soap:Body>
</soap:Envelope>
Campo Atributo | Descricdo
Identificador de sessdo do cliente/terminal. Em caso
sessionld de falha na autenticacdo, identifica o tipo de erro
ocorrido.
Meta_ldata Informacéo adicional sobre o cliente.
(opcional)
metadata/entry | key Tipo de informagdo do cliente/terminal.
metadata/entry | value Descricédo da informacéo.
<s:Header>
<a:Action

s:mustUnderstand="1">http://tempuri.org/IServiceSmartSales/sessionOpenResponse</a:Acti
on>
</s:Header>
<s:Body>
<sessionOpenResponse xmins="http://tempuri.org/*>
<sessionOpenResult
xmlns:b="http://schemas.datacontract.org/2004/07/SmartSales.Session.Data"
xmins:i="http://www.w3.0rg/2001/XMLSchema-instance">
<b:sessionld>FF762C67-6EF8-46D2-803F-50655419CBC3</h:sessionld>
<b:metadata>
<b:entry
xmlns:c="http://schemas.datacontract.org/2004/07/SmartSales.Generic.Data">
<c:Entry>
<c:key>AgentName</c:key>
<c:value>mr.agentel</c:value>
</c:Entry>
<c:Entry>
<c:key>AgentPhone</c:key>
<c:value>962523534</c:value>
</c:Entry>
<c:Entry>
<c:key>AgentLocation</c:key>
<c:value>Lishoa</c:value>
</c:Entry>
<c:Entry>
<c:key>PromotionalMessage</c:key>
<c:value>mensagem de promocao 1</c:value>
</c:Entry>
</b:entry>
</b:metadata>
</sessionOpenResult>
</sessionOpenResponse>
</s:Body>
</s:Envelope>

Este método de autenticagdo ndo cria uma nova sessdo caso a mesma ja exista. De
referir que as passwords sdo armazenadas na base de dados como um ndmero
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inteiro resultante do hash da password. Suporta a adicdo de outros tipos de
autenticacdo, atualmente o username e password sdo enviados em claro, sendo
realizado o hash da password, transformado em inteiro e comparado com a base de
dados. A ndo colocagdo da password explicitamente na base de dados fornece uma
camada adicional de seguranca.

9.3.3 Método SessionClose

Tabela 15 - Estrutura e exemplos do método SessionClose

Termina uma sessao no sistema.
POST
Https

Sim

<soap:Header/>
<soap:Body>
<tem:sessionClose>
<tem:request>
<smar:protocol>1.0</smar:protocol>
<smar:terminalld>60173703</smar:terminalld>
<smar:requestld>C8F6EDF3-B623-4ee6-B2DA-1D08A0B4C665</smar:requestld>
<smar:sessionld>FF762C67-6EF8-46D2-803F-50655419CBC3</smar:sessionld>
<smar:0s>
<smarl:platform>telium</smarl:platform>
<smarl:version>2.0</smarl:version>
</smar:0s>
<smar:app>
<smarl:appld>pt.link.sc.smartpos</smarl:appld>
<smarl:lang>pt</smarl:lang>
</smar:app>
</tem:request>
</tem:sessionClose>

</soap:Body>
</soap:Envelope>
Campo Atributo Descricao
status O estado da acdo da aplicacao.
<s:Header>
<a:Action

s:mustUnderstand="1">http://tempuri.org/IServiceSmartSales/sessionCloseResponse</a:Acti
on>
</s:Header>
<s:Body>
<sessionCloseResponse xmiIns="http://tempuri.org/">
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<sessionCloseResult
xmlins:b="http://schemas.datacontract.org/2004/07/SmartSales.Session.Data"
xmlins:i="http://www.w3.0rg/2001/XMLSchema-instance">

<b:status>OK</b:status>
</sessionCloseResult>
</sessionCloseResponse>
</s:Body>

</s:Envelope>

Notas:

Os requisitos sdo de que uma sessdo seja aberta na primeira interacdo diaria do
cliente/terminal com o servico SmartSales. Programaticamente o terminal deve
chamar o método SessionClose ao final do dia, sendo esta hora, especifica do
operador em questao.

9.3.4 Método GetCatalog

Tabela 16 - Estrutura e exemplos do método GetCatalog

Descrigao: | Devolve os produtos no catalogo do sistema associados ao tipo de contrato do
utilizador.
Método http: | POST
Tipo http: | Https
Requere | ..
Autenticacdo: Sim
Formato do | Campo Atributo Descricéo
Request Body: contractid | Identificador do contrato do utilizador.
Exemplo: | <tem:getCatalog>
<tem:request>

<smar:protocol>1.0</smar:protocol>

<smar:terminalld>60173703</smar:terminal ld>

<smar:requestld>C8F6EDF3-B623-4ee6-B2DA-1D08A0B4C665</smar:requestld>

<smar:sessionld>ff762c67-6ef8-46d2-803f-50655419chc3</smar:sessionld>

<smar:0s>
<smarl:platform>telium</smarl:platform>
<smarl:version>2.0</smarl:version>

</smar:0s>

<smar:app>
<smarl:appld>pt.link.sc.smartpos</smarl:appld>
<smarl:lang>pt</smarl:lang>

</smar:app>

<smar:userContractld>6666</smar:userContractld>

</tem:request>
</tem:getCatalog>
Formato do | Campo Atributo Descricdo
Response Body: productld Identificador do produto do catalogo.
Descricéo do produto:
ProductData descrintion e “Mensal”;
P o “IDias”;
e “Diario”.

Exemplo:

<getCatalogResponse xmlns="http://tempuri.org/">
<getCatalogResult
xmlns:b="http://schemas.datacontract.org/2004/07/SmartSales.Product.Data"
xmins:i="http://www.w3.0rg/2001/XMLSchema-instance">
<b:CatalogL.istProducts>
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<b:ProductData>
<b:productld>4</b:productld>
<b:description>7Dias</b:description>
</b:ProductData>
<b:ProductData>
<b:productld>5</b:productid>
<b:description>1Dia</b:description>
</b:ProductData>
</b:CatalogL.istProducts>
</getCatalogResult>
</getCatalogResponse>

9.3.5 Método TransactionConfirm

Tabela 17 - Estrutura e exemplos do método TransactionConfirm

Descricao: | Confirma se o cliente/terminal esta autorizado a vender o tipo de produto requerido
ou se esta blacklisted e assim impossibilitado de vender o tipo de produto
selecionado.

Método http: | POST
Tipo http: | Https
Requere | ..
Autenticacdo: Sim
Formato do | Campo Atributo Descricao
Request Body: productld Identificador do produto escolhido pelo
utilizador.
Exemplo: | <tem:transactionConfirm>
<tem:request>
<smar:protocol>1.0</smar:protocol>
<smar:terminalld>60173703</smar:terminal ld>
<smar:requestld>6B6642A5-53B1-46FE-9ABF-C908 A08F2088</smar:requestld>
<smar:sessionld>ff762c67-6ef8-46d2-803f-50655419chc3</smar:sessionld>
<smar:0s>
<smarl:platform>telium</smarl:platform>
<smarl:version>2.0</smarl:version>
</smar:0s>
<smar:app>
<smarl:appld>pt.link.sc.smartpos</smarl:appld>
<smarl:lang>pt</smarl:lang>
</smar:app>
<smar:productld>5</smar:productld>
</tem:request>
</tem:transactionConfirm>
Resp'i)%rsr:zgg d(:/? Campo Atributo Descricéo
O estado da acdo da aplicacéo:
status e OK;
e NOK.

Exemplo:

<transactionConfirmResponse xmlns="http://tempuri.org/">
<transactionConfirmResult
xmlns:b="http://schemas.datacontract.org/2004/07/SmartSales. Transaction.Data"
xmins:i="http://www.w3.0rg/2001/XMLSchema-instance">
<b:status>OK</b:status>
</transactionConfirmResult>
</transactionConfirmResponse>
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9.3.6 Método TransactionDo

Tabela 18 - Estrutura e exemplos do método TransactionDo

Descricao: | Insere na base de dados o produto escolhido e associa-o ao contrato do utilizador.
Método http: | POST
Tipo http: | Https
Requere | ..
Autenticacdo: Sim
Formato do | Campo Atributo Descricao
Request Body: productld Idgarjtificador do produto escolhido pelo
utilizador.
UserContractld Identificador do contrato do utilizador.
Exemplo: | <tem:transactionDo>
<tem:request>
<smar:protocol>1.0</smar:protocol>
<smar:terminalld>60173703</smar:terminalld>
<smar:requestld>C8F6EDF3-B623-4ee6-B2DA-1D08A0B4C665</smar:requestld>
<smar:sessionld>ff762c67-6ef8-46d2-803f-50655419chc3</smar:sessionld>
<smar:0s>
<smarl:platform>telium</smarl:platform>
<smarl:version>2.0</smarl:version>
</smar:0s>
<smar:app>
<smarl:appld>pt.link.sc.smartpos</smarl:appld>
<smarl:lang>pt</smarl:lang>
</smar:app>
<smar:productld>5</smar:productld>
<smar:userContractld>6666</smar:userContractld>
</tem:request>
</tem:transactionDo>
Respi%rs?%tg d(:/? Campo Atributo Descricéo
O estado da acdo da aplicacéo:
status o OK;
e NOK.

Exemplo:

<transactionDoResponse xmIns="http://tempuri.org/">
<transactionDoResult

xmlns:b="http://schemas.datacontract.org/2004/07/SmartSales. Transaction.Data

xmins:i="http://www.w3.0rg/2001/XMLSchema-instance">
<b:status>OK</b:status>
</transactionDoResult>
</transactionDoResponse>

9.3.7 Método TransactionValidation

Tabela 19 - Estrutura e exemplos do método TransacionValidation

Descricao: | Valida se determinado utilizador possui acesso ao servico disponibilizado pela
entidade de transporte.
Método http: | POST
Tipo http: | Https
Requere Sim

Autenticacdo:
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Campo Atributo Descrigao

UserContractld Identificador do contrato do utilizador.

<tem:transactionValidation>
<tem:request>
<smar:protocol>1.0</smar:protocol>
<smar:terminalld>60173703</smar:terminalld>
<smar:requestld>C8F6EDF3-B623-4ee6-B2DA-1D08A0B4C665</smar:requestld>
<smar:sessionld>ff762c67-6ef8-46d2-803f-50655419chc3</smar:sessionld>
<smar:0s>
<smarl:platform>telium</smarl:platform>
<smarl:version>2.0</smarl:version>
</smar:0s>
<smar:app>
<smarl:appld>pt.link.sc.smartpos</smarl:appld>
<smarl:lang>pt</smarl:lang>
</smar:app>
<smar:userContractld>6666</smar:userContractld>
</tem:request>
</tem:transactionValidation>

Campo Atributo Descricao
O estado da acdo da aplicacéo:
status o OK;
o NOK.

<transactionValidationResponse xmins="http://tempuri.org/">
<transactionValidationResult
xmlns:b="http://schemas.datacontract.org/2004/07/SmartSales. Transaction.Data"
xmins:i="http://www.w3.0rg/2001/XMLSchema-instance">
<b:status>OK</b:status>
</transactionValidationResult>
</transactionValidationResponse>
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9.4 Modelo de Dados

O diagrama Entidade-Associagdo referente ao modelo de dados realizado encontra-se

ilustrado abaixo na Figura 34.

TerminalSession

OperationSystem 5|
j 1d _I Terminalld

_I Platfarm _I DateCreated
_I Wersion

g
Terminal AgentInfo
TerminalMetadata 7. 9
ﬂ Id _I AuthenticationTypeld J Mame
J [Key] _I Usernarne J Telephone
[ S

AE— _I Password

J Value J Location
J Terminalld _I Blacklisted _I Promationalisg
_I Active _I Terminalld

L

g

Contract TerminalContract AuthenticationType
ﬂ 1d ﬂ Terminalld ﬂ d

_I Description ¢®=ﬂc_%‘| ContractId _I Type

_I Marme _I Blacklisted

UserContract Product
ﬁ 1d ﬂ i
Blacklisted
e _I Mame

:II ;s:zlitld _I Contractld

Figura 34 — Modelo Entidade-Associa¢éo
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9.5 Resultados

9.5.1 Resultados da 12 Fase de todos os métodos relativamente ao 1° cenario

Tabela 20 - Resultados da 12 Fase de todos os métodos relativamente ao 1 cenario

Método GetCatalog 80,8 99,9 828,9 78,2 98,0 702,4 81,6 101,2 876,8 79 100,2 818,6
Método TransactionConfirm 66,6 93,7 7849 66,8 88,2 620,6 67,8 93,4 805,1 66,4 89,7 718,6
Método TransactionDo 67 92,0 801,0 67,8 90,2 604,9 69,8 92,7 794,8 69,6 90,7 719,1
Método TransactionValidation 68,6 96,6 800,8 68,4 93,6 611,5 67,4 95,5 800,7 68 91,7 7395
Método SessionOpen 82,2 106,2 975,9 81,2 99,4 892,9 80,6 1137 992,4 80,6 108,5 908,1

Método GetCatalog 405 577,7 1893,3 398,3 567,3 1615,2 159,3 239,6 1276,7 153,1 2285 1239,7
Método TransactionConfirm 352,1 402,9 17134 361,4 392,6 1614,5 148,6 211,7 1196,7 132,8 205,6 1052,2
Método TransactionDo 361,4 391,3 1648,5 358,2 386,9 1520,4 138,5 205,8 1105,4 122,8 200,7 11535
Método TransactionValidation 381,8 428,8 1548,3 373,1 401,4 14151 1275 216,7 1005,3 1285 2122 10734
Método SessionOpen 4385 634,5 2126,1 4349 605,7 1911,2 142,9 226,4 1297,8 132,7 2187 1207,9
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9.5.2 Resultados da 12 Fase de todos 0os métodos relativamente ao 2° cenario

Tabela 21 - Resultados da 12 Fase de todos os métodos relativamente ao 2 cenario

Método GetCatalog 82,8 90,6 797,8 79,6 89,3 706,1 82,8 92,3 802,9 81,2 91,6 7275
Meétodo TransactionConfirm 67 91,7 802,7 68,4 89,5 702,3 66 98,7 8273 68,2 947 6915
Meétodo TransactionDo 65,2 98,5 859 65 97,6 7057 63,2 103,9 8215 63,8 100,1 668,9
Método TransactionValidation 72,8 95,1 8116 70,5 931 696,3 718 99,1 788 69,8 94,9 704
Método SessionOpen 78,8 136,8 1010,7 80,4 1344 907,1 82,6 9171 80,2 1398 9297

Método GetCatalog 3795 556,6 18794 382 496,7 16195 1518 2414 1146,7 147,3 2335 1100,4
Método TransactionConfirm 3305 4032 1683 324,38 387,7 14885 1244 2033 1046,8 122,9 2018 964.6
Método TransactionDo 358,2 404,2 1660,1 367,4 389,7 1447,8 1275 2119 1108,1 118,6 208,1 1077,2
Método TransactionValidation 390,4 430,1 14839 385,4 394,6 1329 1215 2146 11115 1174 196,7 10339
Método SessionOpen 4473 637 21053 4255 621,2 1886,3 1388 2422 1243,9 131,9 2338 1204,3
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9.5.3 Resultados da 12 Fase de todos os métodos relativamente ao 3° cenario

Tabela 22 - Resultados da 12 Fase de todos os métodos relativamente ao 3 cenario
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Método GetCatalog 822 | 904 | 1625 | 6470 | 812 | 893 | 1538 | 5489 | 816 | 900 | 1617 | 6323 81 904 | 1562 | 5656
Método TransactionConfirm 69 864 | 1576 | 6123 | 678 | 849 | 1428 | 5400 | 682 | 890 | 1508 | 5906 | 668 | 878 | 1426 | 5333
Método TransactionDo 69,6 92 1502 | 6831 68,6 89,8 142,6 | 6185 69,4 89,9 158,1 | 6364 66,6 87,9 149,2 | 5399
Método TransactionValidation 708 | 927 | 1507 | 6131 | 702 | 909 | 1371 | 5237 | e92 | 913 | 1544 | 6385 | 673 | 898 | 1473 | 5996
Método SessionOpen

Método GetCatalog 3765 | 4474 | 8270 | 13850 | 3614 | 4154 | 7808 | 12119 | 1476 | 2067 | 4206 | 13056 | 1425 | 2013 | 3948 | 13062
Meétodo TransactionConfirm 3487 | 3402 | 6801 | 11937 | 3318 | 3138 | 6364 | 9826 | 1328 | 1873 | 3869 | 12537 | 1275 | 1796 | 3643 | 11856
Método TransactionDo 3665 | 3686 | 6115 | 11625 | 362 3378 | 5604 988 1285 | 1946 | 3963 | 12848 | 1208 | 1735 | 3735 | 11538
Método TransactionValidation 3766 | 4055 | 6880 | 1210 | 3682 | 3921 | 6058 | 10408 | 1205 | 1896 | 3735 | 12857 | 1163 | 1709 | 3683 | 10866
Método SessionOpen 4475 | 5273 | 10761 | 15745 | 4421 | 4925 | 8837 | 1309 1384 | 2124 | 4016 | 14865 | 1285 | 1922 | 3922 | 13745
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9.5.4 Resultados da 22 Fase de todos 0os métodos relativamente ao 1° cenario

Tabela 23 - Resultados da 22 Fase de todos os métodos relativamente ao 1° cenario

Método GetCatalog 72,7 | 102 994 | 1047 98 72,3 | 1005 | 104,7 | 102,9 97 746 | 1021 | 101 | 1025 | 1024 | 738 | 1016 | 1023 | 1041 | 1026
Método

. . 711 | 958 | 953 | 926 | 939 | 694 | 938 | 941 | 893 | 1011 | 704 | 934 | 925 | 929 | 919 | 681 | 889 934 | 92,7 | 97,6
TransactionConfirm
Método

. 705 | 91,1 | 954 | 955 | 921 | 712 | 936 | 953 | 921 | 903 | 695 | 937 | 954 | 931 | 925 69 927 94 955 | 9572
TransactionDo
Método

. o 696 | 953 | 94,5 92 931 | 70,1 | 946 94 972 | 934 | 713 | 961 | 96,9 92,6 94 | 682 | 972 935 | 966 | 99,2
TransactionValidation
Método SessionOpen 74 | 1037 | 1025 | 1046 | 101,8 | 736 | 1084 | 1062 | 1083 | 109,9 | 78,6 | 111,7 | 1085 | 1093 | 1046 | 77,2 | 1065 106 | 107,1 | 1103

Método GetCatalog 4031 | 577,7 | 564,7 | 5772 | 601,8 | 3945 | 5632 | 5704 | 550,8 | 581,1 | 1446 | 2316 | 2406 | 2396 | 226,9 | 140,6 | 2274 | 2356 | 2257 | 229
Método

. . 3775 | 3958 | 4036 | 3941 | 4084 | 3801 | 392,8 | 411,3 | 401,5 | 4039 | 1345 | 2042 | 213 | 2015 | 2173 | 1315 | 2043 | 207,8 | 2095 | 203,3
TransactionConfirm
Método

. 390,2 | 4233 | 4219 | 4115 | 4229 | 3904 | 4016 | 420 | 429,7 | 4177 | 1447 | 2154 | 2115 | 2175 | 220 | 1296 | 2025 205 | 211,7 | 210,9
TransactionDo
Método

. L 3933 | 4142 | 4253 | 4217 | 4148 | 386,1 | 437,7 | 4373 | 4356 | 4316 | 1305 | 211,8 | 2124 | 2075 | 217 | 1345 | 2052 | 2088 | 201 | 204,6
TransactionValidation
Meétodo SessionOpen | 427,4 | 599,4 | 663,9 | 6392 | 6555 | 4163 | 612 | 633,8 | 609,6 | 6475 | 164,6 | 2463 | 2503 | 2486 | 2493 [ 1709 | 2495 | 2364 | 2355 | 2438
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9.5.5 Resultados da 22 Fase de todos 0os métodos relativamente ao 2° cenario

Tabela 24 — Resultados da 22 Fase de todos os métodos relativamente ao 2° cenario
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Método GetCatalog 764 | 975 | 1014 | 100 | 1046 | 745 | 99,2 98 1025 | 1018 | 782 | 96,1 | 1042 | 1046 | 1025 | 772 | 976 989 | 101,6 | 1005
Método

. . 735 | 904 92 901 | 942 | 699 | 925 | 89,7 | 915 | 929 | 737 | 975 102 96,8 99 74 957 935 | 971 | 939
TransactionConfirm
Método

. 689 | 949 | 937 | 962 | 945 | 703 | 956 | 916 | 964 | 952 72 974 | 935 | 974 | 938 | 72,7 | 941 895 | 925 | 96,2
TransactionDo
Método

. o 684 | 931 | 916 | 968 | 952 | 704 | 945 | 952 | 951 | 947 | 702 | 959 | 931 | 957 | 991 | 67,8 | 94,2 964 | 91,3 | 92,2
TransactionValidation
Meétodo SessionOpen | 783 | 114,6 | 1215 | 1107 | 112 81 | 1067 | 111,7 | 1095 | 108 | 834 | 1047 | 1144 | 1251 | 1179 | 86 1084 | 1068 | 1139 | 120

Método GetCatalog 4238 | 568,6 | 5765 | 558,9 | 563,6 | 4147 | 559,3 | 5432 | 556,9 | 5423 | 1428 | 2219 | 2316 | 2275 | 2183 | 1385 | 2254 227 | 2196 | 219,3
Método

. . 4115 | 4155 | 4221 | 4286 | 4195 | 3986 | 4231 | 4327 | 424,6 | 4326 | 1249 | 209,7 | 2186 | 2154 | 2197 | 1228 | 204,7 | 206,6 | 203,7 | 210,8
TransactionConfirm
Método

. 3842 | 429 | 4227 | 4182 | 407,6 | 4031 | 4385 | 4472 | 421,8 | 4139 | 1341 | 2164 | 2194 | 219 | 2111 | 1315 | 201,9 | 1987 | 2057 | 189,1
TransactionDo
Método

. L 400,3 | 4106 | 4285 | 422 | 4157 | 3853 | 4284 | 436,9 | 429,8 | 4275 | 1296 | 211,1 | 206,2 | 202,8 | 2133 | 1314 | 196,7 | 2086 | 1898 | 202,1
TransactionValidation
Meétodo SessionOpen | 4338 | 612,7 | 641,1 | 6536 | 639 | 4219 | 6021 | 623,6 | 628,6 | 631,7 | 1575 | 2414 | 2436 | 2521 | 2468 [ 1526 | 2312 | 2416 | 2363 | 2281
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9.5.6 Resultados da 22 Fase de todos os métodos relativamente ao 3° cenario

Tabela 25 - Resultados da 22 Fase de todos os métodos relativamente ao 3° cenario

Método GetCatalog 72,6 94,7 97,5 98,4 94,2 72,7 96,3 93,6 91 92,9 74,7 95,2 98,4 95,2 95,1 75,5 96,9 94,6 95,4 94,8

RS : 68 | 905 | 916 | 893 | 924 | 701 | 86 | 892 | 869 | 90 | 714 | 924 | 939 | 94 | 932 | 704 | 883 | 905 | 909 | 874
TransactionConfirm
Método

: 709 | 896 | 931 | 928 | 889 | 673 | 935 | o18 | 874 | 898 | 683 | 897 | 907 | 896 | 926 [ 725 | 873 | s | 885 | 893
TransactionDo
Método

. o 69,1 | 92,7 | 895 | 925 | 90,1 | 672 91 884 | 891 | 92,7 | 684 92 937 | 909 | 884 68 90,5 884 | 875 | 89,2
TransactionValidation

Método SessionOpen 75,6 | 1084 | 1015 | 1043 | 107,8 | 73,9 | 1016 96,8 97,3 103,2 | 77,6 | 107,3 | 103,1 102 1074 | 77,4 97,4 99,4 | 100,3 98

Método GetCatang 418,7 | 460 4485 | 4493 | 437,3 | 405,7 | 407,4 417 4125 | 4108 | 140,7 | 2186 | 206,7 | 210,3 218 | 138,7 | 197,7 | 2055 | 196,3 199

Metodo_ . 366,4 | 4046 | 4216 | 4189 | 4196 | 365 | 3758 | 3848 | 3794 | 3917 | 1147 | 201,8 | 1946 | 1853 | 1937 | 116 | 1857 189 | 177,3 | 186,2
TransactionConfirm
Método

. 368,1 | 411,6 | 4306 | 4068 | 4157 | 3586 | 3731 | 365 | 371,8 | 3872 | 117 | 1866 | 2026 | 194,6 | 1848 | 1207 | 1857 | 1943 | 190 | 1955
TransactionDo
Método

. . 394,3 | 4109 | 4156 | 410 | 4072 | 3825 | 398,55 | 402,5 | 389,6 | 394,1 | 120,3 | 199,2 | 190 | 1941 | 189,2 | 1209 | 1916 | 1885 | 1925 | 187,7
TransactionValidation

Método SessionOpen 426,7 | 543,7 | 541,7 | 550,3 | 537,6 | 430,3 | 498,3 | 501,7 | 518,7 | 516,9 | 148,4 | 239,7 | 2225 | 218,7 | 226,9 | 148 2206 | 2152 | 217,6 | 2159
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