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Resumo

As Cidades Inteligentes sdo, hoje em dia, uma realidade inevitavel e em crescimento.
Realidade apoiada em plataformas de software de gestdo das cidades, através do pro-
cessamento e apresentagdo de um grande volume de dados, obtidos a partir de sensores
utilizados em todas as cidades. As redes designadas Low-Power Wide Area Networks
(LPWAN) alavancam o processo de sensorizagdo. No entanto, a paisagem urbana, por
sua vez, induz uma elevada probabilidade de mudanga nas condi¢des de propagagdo
das redes LPWAN, exigindo assim solug¢des de monitoriza¢do ativas para avaliar a
condicdo das redes LPWAN presentes nas cidades. As solugdes atualmente existentes
consideram geralmente a existéncia de apenas um tipo de rede LPWAN a ser monitori-
zada. Nesta tese é apresentada uma arquitetura para uma plataforma de agregacdo de
métricas sobre redes LPWAN heterogéneas. A arquitetura, designada como IoTMapper,
combina componentes especificos construidos de raiz com componentes existentes
dos ecossistemas FIWARE e Apache Kafka. Os detalhes de implementacdo para as
redes LPWAN sdo abstraidos por adaptadores de modo a que novas redes possam ser
facilmente adicionadas. A validagdo foi realizada utilizando dados reais recolhidos
para a Rede de Longa Distancia de Area (LoRaWAN) em Lisboa, e um conjunto de
dados simulados extrapolados a partir dos dados recolhidos. Os resultados indicam
que a arquitetura apresentada é uma solugdo vidvel para a agregacdo de métricas, que
pode ser expandida para suportar multiplas redes. No entanto, alguns dos compo-
nentes FIWARE considerados apresentam pontos de limitacdo de desempenho que
podem dificultar a escalabilidade da arquitetura no processamento da rece¢do de novas

mensagens.

Palavras-chave: Cidades Inteligentes; Internet das Coisas; FIWARE; Apache Kafka;
LoRaWAN; Low-Power Wide Area Network (LPWAN)
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Abstract

Smart Cities are, nowadays, an unavoidable and growing reality, supported on software
platforms that support city management, through the processing and presentation of a
large number of data, obtained from sensors used throughout the cities. Low-Power
Wide Area Networks (LPWAN) leverage the sensorization process, however, urban
landscape, in turn, induces a high probability of change in the propagation conditions of
the LPWAN network, thus requiring active monitoring solutions for assessing the city
LPWAN network condition. Currently existing solutions usually consider the existence
of only one type of LPWAN network to be monitored. In this thesis a architecture for a
plataform for aggregation of metrics from heterogeneous LPWAN networks is presented.
The architecture, named as loTMapper, combines purpose build components with
existing components from the FIWARE and Apache Kafka ecosystems. Implementation
details for the LPWAN networks are abstracted by adapters so that new networks may
be easily added. The validation was carried out using real data collected for Long-Range
Wide-Area Network (LoRaWAN) in Lisbon, and a simulated data set extrapolated from
the collected data. The results indicate that the presented architecture is a viable solution
for metrics aggregation, that may be expanded to support multiple networks. Whoever,
some of the considered FIWARE components present performance bottlenecks that may

hinder the scaling of the architecture while processing new message arrivals.

Keywords: Smart Cities; Internet of Things; FIWARE; Apache Kafka; LoRaWAN;
Low-Power Wide Area Network (LPWAN)

X1






Lista de Figuras

Lista de Tabelas

Lista de Abreviaturas e Siglas

Glossério

1 Introducdo

1.1
1.2

1.3
1.4
1.5
1.6

Contribui¢des . . . .. ... .. ... ... ... ..
Contexto do Projeto . . . .. ... ... ... ... ..

121 RedesLPWAN . ...............

1.2.1.1 Redes LoRaWAN

122 OprojetoFIWARE . ... ... .......
Objetivos . . . . .. ... ... ...

RequisitosdaSolugdo . . . . ... ..........

Resultados Adicionais do Trabalho

Organizagdo do Documento . . . . . ... ... ..

2 Estado da Arte

2.1

Introdugdo . . . ... ... .o

211 Organizagdo . . . . .. ... ........

indice

xvii
Xix
xx1i

XXv

c o0 NN O



Xiv

2.2

2.3

24

2.5

INDICE

2.1.2 Trabalho Relacionado . . . . ... ... ... ... ......... 12
2121 TINMapper . ... ... ... ... ... ... ... 13
2122 HeliumMapper . ... ................... 15
2.1.2.3 Conclusdo do Trabalho Relacionado . . ... ... ... 16
Distribuigdode Dados . . . . . . .. ... oo oo oo 17
2.2.1 DistribuicdoviaServigos . . . . . . . ... 17
2211 ServicosWeb . . .. ... o o 18
2212 ServicosRPC . . .. ... ... ... oo oo 19
2.2.2 Distribuicdo via Passagem Assincrona de Mensagens . . . . . . . 19
2221 ApacheKafka ... ............ ... .. ..., 20
2222 MQTT . .. ..o o 21
2223 NATS . ... e 21
2224 OpenDDS . ... ... ... .. ..o o 21
2225 RabbitMQAMQP) . ... ... .ol 22
2226 Redis . ... ... oo 22
2227 ZeroMQ . . . ... oL 22
223 Comparagdo de Mecanismos . . . ... ... ............ 23
ProcessamentodeDados . . . . . .. ... ... ... L. 24
2.3.1 ProcessamentoemFluxo. . . ... ... ... ... .. ....... 25
23.1.1 KaftkaStreams . ... ... ... .. 000000 26
2312 ApacheFlink . . . ... ... ... ... 0 0L 26
2313 ApacheSpark . ... ... ... o L. 27
232 Comparagdo de Mecanismos . . . ... ... ............ 27
PersisténciadeDados . . . . . . . .. ... o oo oo oo 29
241 MongoDB . ... ... ... 30
242 ApacheCassandra . . ... ...................... 30
243 ApacheHBase. .. ... ... ... .. ... . ... . 0 .. 31
244 Comparagdode Mecanismos . . . ... ... ............ 31
Interface com Utilizadores e Sistemas Externos . . . . . .. ... ... .. 32



INDICE

251 Spring Framework . . . ... ... ... ... . .o 0000
252 React . . . . . e

2.6 Resumo do Estudo Realizado . . . . ... . . ... . ... ... ......

3 Arquitetura e Implementacao Propostas

31 Introducdo . . . .. . . . . ..
3.2 Visdo Geral da Arquitetura . . . ... ... ... .. ... .. ...
3.3 Visdo Detalhada da Arquitetura . . . . ... .......... .. .....
3.4 Arquitetura do Processamentoem Fluxo. . . . ... ... .. ... ....
35 ModelosdeDados . ... ... ... ... ... ... . . L.
3.5.1 RecolhadeMétricas . . ... ... ... ... ... ... ..

3.5.2 Representacdo das Métricas no Apache Katka . . ... ... ...

3.5.3 Representagdo das Métricas Processadas . . . ... ........

3.6 Consideragdes sobre os Componentes FIWARE . . . . . ... ... ....
3.6.1 Adaptagdo do FIWARECygnus . ... ...............
3.6.2 Implementacdo e Adaptacdo dos LPWANReceivers . . . . .. ..

3.7 Interfaces para Visualizacdo das Métricas . . . ... ... .. ... ....
3.71 IoTMapperBackend . . ... ... ... ... ... ... . .....

3.7.2 IoTMapperPresentation . . .. ... ... ... ... ........
3.8 Consideragdes Adicionais de Implementagdo . . . . .. ... ... ....
381 FluxosdeDados . ............... ... . ... .....
3.8.2 BalanceamentodeCarga. . ... ... ................
3.8.2.1 Variacdo do Volume na Input Layer . . . ... ... ...

3.8.2.2 Variagdo do Volume na Exit Layer . . . . ... ... ...

4 Validagao, Avaliacao e Discussao de Resultados
41 Introdugdo . .. ... .. .. .
411 Organizagdo . . . . . . . . .. .. e
42 Conjuntodedados . ... ... ... ... ... o L

4.3 Metodologia de Validagdo e Avaliagdo . . . . . ... ... ... ......

XV

32
33
33

35
35
36
37
40
43
43
44
45
47
47
47
48
48
49
50
51
52
52
53



INDICE

Xvi
4.3.1 Condicoes GeraisdeTeste . . . . . . . ... ... ... ....... 57
432 CondigdesparaaFasel . .. ... ... ... .. ... ....... 58
433 CondigdesparaaFase2 . ... ... ... .. ... . ... ... . 58
43.3.1 Condigdes para Testes Direcionados ao Fluxo de Entrada 58
43.3.2 Condigdes para Testes Direcionados ao Fluxo de Saida . 60
44 Fasel - Validagdo da Arquitectura . . . . ... ... ... ... ... ..., 61
4.5 Fase?2 - Avaliacdo da Implementagdo . . . . .. .. ... ... ... .. 61
451 Testes direcionados ao Fluxode Entrada . . . . .. ... ... .. 62
4511 Laténcia . . . . ... ... ... 62
4512 TaxasdeErros/Perdas .. ... ... ... ........ 65
452 Testes direcionados ao FluxodeSaida . . . . . ... ... ... .. 66
5 Conclusdes e Trabalho Futuro 71
Referéncias 75
A Exemplo do Formato de Dados da TTN i
B Parametros das Redes LPWAN \4
B.1 Descritores das Redes LPWAN . . . ... ... ... . ........... v
B.2 Meétricas Consideradas nas Redes LPWAN . . ... ... ......... vi
B.3 Factores para Reinicio das Agregacdes das Métricas . . . ... ... ... vi
C Modelos FIWARE vii
C.1 RecolhadeMétricas. . . . . .. ... ... .. ... vii
C.2 Resultados das Métricas Processadas e Agregadas . . . . ... ... ... ix
C.3 Informacdo sobre as Redes LPWAN . . ... ... ... .. ........ xiii
D Web API para IoTMapperBackend XV



1.1
1.2

2.1

2.2

3.1
3.2

3.3

34

3.5

3.6

4.1

4.2

Lista de Figuras

Visdo de alto nivel da arquitetura de uma rede LoORaWAN. Obtido de [8]. 5
Arquitetura Geral de referéncia do FIWARE para as Cidades Inteligentes.
Obtidode[9]. . . . . . . . . e 6
Exemplo de utilizagdo do TTN Mapper, centrado em Lisboa a data
11/11/2021. . . . oo 14
Exemplo de utilizacdo do Helium Mapper, centrado em Lisboa a data de
11/11/2021. . . o o e e 16
Visdo Arquitetural Geral. . . . . . ... ... . o oo oL 36
Visdo Detalhada da Arquitetura, com escolhas de alternativas tecnolégi-
cas. As cores utilizadas sdo meramente ilustrativas. . . . ... ... ... 38
Topologia da Arquitetura para processamento em fluxo das métricas
recolhidas. As cores utilizadas sdo meramente ilustrativas. . . . . .. .. 40
Arquitetura légica interna do IoTMapperBackend. . . . . . ... ... ... 49
Interface grafica para o IoTMapperPresentation, com o conjunto simulado
de dados (Data-02 definido na Secgdo 4.2). Como exemplo da interface
dereferéncia.. . . . . .. . ... L 50
Visdo da Arquitetura de Implementagdo sobre Kubernetes. . . . . . . .. 51
Metodologia de avaliacdo, com identificacdo dos pontos de medigdo de
AL e ALD . . . e 59
Resultado da Fase 1 (validacdo), apresentando a cobertura recolhida para

acidade de Lisboa, Portugal. . . . ... ...... ... .. .. .. ... 62



XViil

4.3

44

4.5

4.6
4.7
4.8

LISTA DE FIGURAS

AL e ALD registados para a segunda fase de avaliacdo. LoRaWAN para
1dispositivosimulado. . . . ... ... ... o o oo 63

AL e ALD registados para a segunda fase de avaliagdo. LoRaWAN para

100 dispositivos simulados. . . . . ... ... oo oo oL 64

AL e ALD registados para a segunda fase de avaliagdo. LoRaWAN para

100 dispositivos simulados, e 3 instancias do IoTAgent-LoRaWAN. . .. 65
TER registado para a segunda fase de avaliagdo. . . . ... ... ... .. 66
Desempenho da Exit Layer para os cendrios identificados. . . . . . . . .. 68

Uso de recursos pela Exit Layer, medido na maquina TFM-01, para os

cendrios identificados. . . . . . . ... 69



1.1

2.1

3.1
3.2
3.3
34
3.5

4.1
4.2

4.3

B.1
B.2
B.3

Lista de Tabelas

Comparagédo das principais caracteristicas de algumas tecnologias LPWAN,
adaptadode [15]. . . .. ... ... L 4

Comparacao de tecnologias de passagem assincrona de mensagens, adap-

tadode[49]. . . . . . . e 23
Modelo 16gico para métricas recolhidas e por processar. . . . . . ... .. 44
Correspondéncia do modelo légico da Tabela 3.1 no Orion. . . . . . . .. 44
Mapeamento da entidade pelo FIWARE Cygnus. . . . . . ... ... ... 45
Modelo 16gico para métricas apds processamento. . . . . . ... ... .. 46
Niveis de cache considerados. . . . . ... ... ............... 54
Maquinas utilizadas na instancia¢do e validagdo. . . . . . . ... ... .. 57

Mapeamentos para legendas de figuras, definindo pontos de medicao

paraalaténcia. . . .. ... L L 59
Cendrios para o fluxodeentrada. . .. ... ... ........ .. ... 67
Mapeamento dos descritores. . . . ... ... ... 0L \%
Métricas consideradas paraasredes LPWAN. . . . . ... ... ... ... vi
Métricas consideradas paraasredes LPWAN. . . . . . ... ... ... .. vi

XiX






ACE
AMOQP
API
ARP

CORBA
CPU
CQL

DCPS
DCPSInfoRepo
DDS

EJB
ETL

FIWARE

GE
GW

HDFS
HTML
HTTP

Lista de Abreviaturas e Siglas

Adaptive Communication Environment.
Advanced Message Queuing Protocol.
Application Programming Interface.
Address Resolution Protocol.

Common Object Request Broker Architecture.
Central Processing Unit.

Cassandra Query Language.

Data-Centric Publish-Subscribe.
DCPS Information Repository.
Data Distribution Service.

Enterprise Java Beans.
Extract Transform Load.

Future Internet Software.

Generic Enabler.
Gateway.

Hadoop Distributed File System.

HyperText Markup Language.
Hypertext Transfer Protocol.

XX1



XXii

IdC
IoT
IP
IPC
ISEL

JSON

LoRaWAN
LPWAN

MQTT

NB-IoT
NGSI

OCB
OoCM

QoS

RDD
REST
RMI
RPC
RSRP
RSSI
RTPS

SNR
SOA
SOAP
SQL
STOMP

TAO
TCP

Lista de Abreviaturas e Siglas

Internet das Coisas.

Internet of Things.

Internet Protocol.
Inter-Process Communication.

Instituto Superior de Engenharia de Lisboa.
Javascript Object Notation.

Long Range Wide-Area Network.
Low-Power Wide-Area Network.

Message Queuing Telemetry Transport.

Narrowband Internet of Things.
Next Generation Service Interfaces.

Orion Context Broker.

Operadores de Comunica¢des Moveis.
Quality of Service.

Resilient Distributed Dataset.
REpresentational State Transfer.
Remote Method Invocation.

Remote Procedure Call.

Reference Signal Receive Power.
Received Signal Strength Indication.
Real-time Publish-Subscribe.

Signal to Noise Ratio.

Service Oriented Architecture.

Simple Object Access Protocol.

Structured Query Language.

Streaming Text Oriented Messaging Protocol.

The ACE Object Request Broker.
Transport Control Protocol.



Lista de Abreviaturas e Siglas

TTN

UDP
URL

WSDL

XML

The Things Network.

User Datagram Protocol.
Uniform Resource Locator.

Web Services Description Language.

Extensible Markup Language.

XX1iii






Glossario

Cidade Inteligente a sensorizagdo, no contexto da Internet das Coisas, de am-
bientes urbanos com o intuito de, através de analise dos
dados recolhidos, melhorar as condi¢des de vida dos ci-
dadaos assim como a qualidade e sustentabilidade dos
servigos prestados.

Coisa objetos do dia-a-dia aumentados com micro-controladores,
interface radio, sensores, atuadores e pilha de protocolos
necessdrios a comunicagdo. Tipicamente usados em ambi-
entes com recursos limitados e de baixo custo.

Consisténcia propriedade de um sistema capaz de garantir um estado
que respeite os requisitos arquitecturais, mesmo perante
falhas e conflitos.

Disponibilidade capacidade de um Sistema Distribuido de continuar a res-

ponder a pedidos perante falhas, ou, carga elevada.

Escalabilidade capacidade de um Sistema Distribuido de responder ade-
quadamente a varia¢des na pressao (carga) colocada sobre

O mesmo.
Fiabilidade capacidade de um Sistema Distribuido tolerar a ocorréncia

de falhas, continuando a demonstrar o comportamento

esperado sem perda de informacao pela qual é responsavel.

XXV



XXvi Glossério

Gateway equipamento, normalmente fixo, com interface radio que

oferece uma ou mais pilhas de protocolos as Coisa.

Internet das Coisas o0 uso de Coisa para recolher e comunicar volumes potenci-
almente elevados de dados sobre o ambiente de operagédo,
opcionalmente actuando em resposta a estes dados ap6s
processamento.

Mapa de Calor mapa com indica¢do de padrdes através de sobreposicdo
de escalas de cores sobre o mesmo.

Microservigo padrdo arquitectural de implementagdo em que uma tinica
aplicacdo distribuida é composta por multiplos servigos

independentemente instanciaveis.

Persisténcia caracteristica de um sistema capaz de armazenar o estado
associado a um processo para alem do tempo de vida do
mesmo.

Servico componente computacional auténomo que seja Localizdvel,

Contratual e de Acoplamento Fraco.

Tépico abstraccdo em Infraestruturas Orientadas a Mensagens,
servindo de descritor para publicagdo ou consumo de um
conjunto de mensagens.



Introducao

Segundo as Nagdes Unidas, mais de metade da populagdo mundial reside em areas
urbanas, com uma tendéncia ascendente de crescimento [1]. Este facto, juntamente com
o crescimento global da populagdo no mundo, resulta no crescimento significativo da
dimensdo e complexidade das cidades, o que representa um desafio significativo nos
métodos de gestdo utilizados nas cidades [2, 3]. Sdo necessdrias novas estratégias para
a recolha de informacdo [4-6] e tomada de decisdes na gestdo eficiente dos recursos
disponiveis [2, 3], promovendo o crescimento do nimero de cidades que implementam
as ditas solugdes de Cidades Inteligentes, que apoiam diferentes Verticais de intervengéo
dos municipios. O termo Cidades Inteligentes é entendido como a sensorizag¢do, no
contexto da Internet das Coisas (IdC), de areas urbanas, a fim de, através da analise dos
dados recolhidos, melhorar as condi¢des de vida dos cidaddos, bem como a qualidade e
sustentabilidade dos servicos prestados.

A sensorizac¢do da infraestrutura das cidades resulta na recolha de volumes significativos
de dados, possivelmente criticos nos novos esquemas de gestdo definidos para as
Cidades Inteligentes, que precisam de ser transmitidos de forma atempada, fidvel, e
eficiente. Como tal, os sensores utilizados na recolha de dados requerem meios para
comunicagdes periddicas e consistentes. Este requisito de comunicagdo é resolvido pelas
Low-Power Wide-Area Network (LPWAN). Uma LPWAN ¢é uma rede de comunicacgado
sem fios otimizada para comunicagdes de longo alcance, baixo consumo de energia
e baixo custo da interface de rede associada. Para ambos existem redes que ja sdo

utilizadas para apoiar solugdes de IdC em cidades [7]. Na validagao da arquitetura

1



1. INTRODUCAO

proposta a rede de LoRaWAN presente na cidade de Lisboa, Portugal, é particularmente
considerado, uma vez que estd disponivel num modelo de livre uso e pela existéncia de
trabalho prévio no estudo e desenvolvimento de solugdes utilizando esta rede especifica,

como, por exemplo, na gestdo de residuos urbanos [8].

No contexto das redes LPWAN, num ambiente urbano, cujo objetivo é apoiar soluc¢des
Cidades Inteligentes, identificam-se uma série de desafios especificos do seu contexto

que requerem uma avalia¢do regular da cobertura da rede:

* A paisagem urbana pode mudar, por exemplo, pela construcdo de novos edificios,
o que afeta as caracteristicas de propagacdo das redes existentes;

¢ A expansdo continua da cidade, tanto em termos de populagdo como de area
geografica ocupada, pode aumentar a pressdo a que as redes estdo sujeitas através
de um maior volume de trafego e ntimero de dispositivos - sendo uma questao

identificada em pesquisas anteriores como no caso de [2];

Embora néo especifico do contexto das Cidades Inteligentes, também se considera espe-
cificamente que, na mesma area, podem coexistir multiplas redes LPWAN, cada uma
delas exigindo monitoriza¢do adequada. Assim, surge a necessidade de uma solugdo
que possa avaliar a qualidade e cobertura oferecidas por multiplas redes existentes
de forma continua, a fim de identificar potenciais lacunas na cobertura geogréfica, ou,
dreas com forte saturacdo, liderando o esforco de manutencdo e investimento futuro na

adaptacdo e expansdo das redes existentes.

Existem j4 solugdes que permitem responder a alguns dos desafios identificados, como
explorado no Capitulo 2, no entanto falham na resposta a todos. Justifica-se a criagdo de
uma nova plataforma que possa ser utilizada para monitorizagdo continua de multiplas
redes LPWAN, sendo necessdrio o cuidado planeamento da sua arquitetura de forma a
garantir a sua Escalabilidade, Fiabilidade e Adaptabilidade.

A arquitetura, apresentada no Capfitulo 3, faz uma utiliza¢gdo dos componentes dispo-
nibilizados pelo catdlogo Future Internet Software (FIWARE) [9]. O projeto FIWARE
foi desenvolvido sob financiamento da Comissdo Europeia para criar um catalogo de
componentes reutilizaveis Open Source que podem ser montados em conjunto, e com
outros componentes de terceiros, para construir plataformas de Internet das Coisas (IdC)
que apoiam o desenvolvimento de Solugdes Inteligentes de uma forma mais rapida,
facil e com reduzidos custos de desenvolvimento. Como parte dos objetivos declarados
do projeto FIWARE, foram desenvolvidos vérios componentes para integragdo de fontes

de dados externas e componentes de processamento de dados. A sua utiliza¢do foi

2



1. INTRODUCAO 1.1. Contribui¢des

especificamente considerada na concecdo da arquitetura, sendo objetivo a validacdo da
viabilidade do uso de componentes do projeto. Além disso, foi considerada a utilizagdo
dos modelos de dados em conformidade com a Application Programming Interface
(API) do Next Generation Service Interfaces (NGSI)-v2 [10], permitindo a reutilizacdo e

integracdo das métricas de uma forma padronizada.

1.1 Contribuicoes

A principal contribui¢do do presente Projeto Final de Tese é a proposta, implementacao
e validagdo da arquitetura para uma nova plataforma baseada em componentes Open
Source capaz de receber, agregar e apresentar métricas sobre a qualidade da cobertura
de redes LPWAN presentes em cidades. Este sistema foi nomeado IoTMapper. A arqui-
tetura proposta apresenta uma solugdo escaldvel de ponta-a-ponta, desde a rececdo de
métricas de fontes de dados especificadas até a sua disponibilizacdo aos utilizadores fi-
nais, ou, sistemas externos, através de uma Web API. Sendo que a plataforma permanece
suficientemente genérica para que se seja possivel adicionar suporte a redes LPWAN
adicionais com um minimo esfor¢co de desenvolvimento. Este suporte é alcancado
através da adicdo de novos recetores e interpretadores de mensagens. Foi desenvolvida
uma implementacdo de referéncia, e respetivos scripts de instalacdo, que podem ser
utilizados na construcao e desenvolvimento adicional de solu¢des de monitorizagédo
baseadas no IoTMapper. Além disso, é apresentada a validacdo da implementacdo,
bem como a avaliagdo qualitativa e quantitativa do desempenho global do sistema da

plataforma.

De particular consideragdo é a avaliacdo dos componentes do catdlogo FIWARE [9]
quando colocados sob diferentes volumes de carga, que ndo tenham sido previamente
considerados em investigacdo anterior. Existem contribui¢des adicionais relativamente
a proposta de novos modelos de dados NGSI-v2 para representacdo das métricas
recebidas e agregadas de uma forma padronizada e reutilizavel.

1.2 Contexto do Projeto

1.2.1 Redes LPWAN

As redes de comunicagdo designadas Low-Power Wide-Area Network (LPWAN) apresentam-

se como uma solugdo de comunicagdo sem-fios caracterizada pelo longo alcance, baixo

3



1. INTRODUCAO 1.2. Contexto do Projeto

consumo energético e baixo custo do equipamento associado. Devido a estas carac-
teristicas encontram enquadramento natural no contexto da Internet das Coisass, em
geral, e no contexto das Cidades Inteligentes em particular, por exemplo, no suporte a
dispositivos que relatam o estado atual das infra-estruturas urbanas, tais como luzes de
rua ou caixotes do lixo, no maximo a cada poucos minutos. Sdo exemplos deste tipo
de redes protocolos como LoRaWAN [11, 12], NB-IoT [13, 14], LTE-M e SigFox [15]. A
titulo meramente ilustrativo apresenta-se na Tabela 1.1 as principais caracteristicas dos

protocolos atrds mencionados, em ambientes urbanos.

Tabela 1.1: Comparagdo das principais caracteristicas de algumas tecnologias LPWAN,
adaptado de [15].

Sigfox LTE-M
Alcance <5 Km (Ur-|< 5 Km (Ur-{10 Km (Ur-|10 Km (Ur-
bano) bano) bano) bano)
Frequéncias 463MHz 180 KHz 862-928 MHz | 14 MHz
868MHz (Eu-
ropa) 433MHz
915MHz
(Austrdlia e
América do
Norte)
Largura 125-500 KHz | 200 KHz 100 Khz 1,4 Mhz
de Banda
ﬁ;ﬁ‘i‘r’nﬁm&m 20-50 Kbps | 100-128 Kbps | 100-128 Kbps 11(11(;5150
Espectro Nao Licenci- | Licenciado Nao Licenci- | Licenciado
ado ado

As implementa¢des LPWAN seguem uma topologia de rede em estrela, onde as mensa-
gens enviadas pelos dispositivos sdo recebidas por equipamentos de rede tipicamente
designados como Gateways. De entre estes, redes como o NB-IoT e LTE-M dependem
do espectro licenciado no seu funcionamento, em particular das bandas ja reservadas
para comunica¢des moéveis. Como tal, a sua disponibilidade depende dos Operadores
de Comunicagdes Moéveis (OCM), que reutilizam as estagdes base celulares existentes
para fornecer uma largura de banda estreita de 200 kHz. As métricas que podem ser
recolhidas, sem a colaboracdo dos OCM correspondentes, estdo limitadas as observéveis
pelo equipamento responsavel pelo envio das mensagens de medi¢do, como se vé em
[16]. Por oposicdo, redes como o LoRaWAN e Sigfox ndo dependem de espectro licenci-
ado. Nestas redes, em funcdo do modelo de implementagdo, podem estar disponiveis

métricas adicionais.
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De entre as redes apresentadas existe particular interesse no LoRaWAN, como ja menci-
onado, pela presenga na cidade de Lisboa, Portugal, num modelo de livre uso e pela
existéncia de trabalho no estudo e desenvolvimento de solug¢des utilizando esta rede
especifica [8].

1.2.1.1 Redes LoRaWAN

Devices Gateways Network Server Application
Server

(@)
(@) é'\ P

(@)
v

2

WY
(()) A

LoRa/LoRaWAN TCP/IP

Figura 1.1: Visdo de alto nivel da arquitetura de uma rede LoRaWAN. Obtido de [8].

Nas implementa¢des LoRaWAN, as camadas de protocolo fisico subjacentes, LoRa, sdo
definidas sobre espectro de rddio ndo licenciado, e estdo disponiveis para uso geral,
tanto para redes ptblicas e abertas como para redes privadas para a venda de solugdes
comerciais. LoRa, conforme normalizado pela LoRa Alliance [11], utiliza frequéncias de
cerca de 868 MHz (para a Europa), 915 MHz (para a América do Norte e Australia) e 433
MHz em multiplos paises. Na arquitetura LoRaWAN, os Gateways tém uma ligagdo
a um servidor de rede responsével pelo controlo da rececdo de mensagens e outros
problemas de rede, antes de os passar para um servidor de aplicacdo responsavel pelo
encaminhamento de mensagens. Neste modelo (visivel na Figura 1.1), o LoRaWAN
aceita que as mesmas mensagens possam ser recebidas por vérios Gateways. Uma
vez que todas as rece¢des sdo vélidas, a rede junta-as numa tnica mensagem, com
metadados relativos a todas as entregas. Ha multiplas implementagdes Open Source do
LoRaWAN disponiveis. A The Things Network (TTN) oferece uma solugdo desenvol-
vida e operada pela comunidade para um servidor LoRaWAN como servigo, que os

operadores de Gateways e dispositivos podem utilizar livremente [8, 17-19].
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A especificagdo aberta utilizada por LoRaWAN permite o acesso a métricas significativas
sobre a cobertura da rede, se comunicadas pelo Gateway, como por exemplo: RSSI, SNR,

Frequéncia/Canal utilizado, e possivelmente a localiza¢do dos Gateways utilizados.

1.2.2 O projeto FIWARE

O FIWARE [9] é um projeto, sob financiamento da Comissdo Europeia, para o desenvol-
vimento de uma estrutura de que oferece um catdlogo de componentes reutilizaveis,
que possam ser compostos entre si, e com outros componentes de terceiros, para cons-
truir plataformas que apoiem o desenvolvimento de Solugdes Inteligentes de uma
forma mais rapida, facil e com reduzidos custos de desenvolvimento. A Figura 1.2

apresenta a arquitetura geral do projeto.

The FIWARE Smart Cities Reference Architecture

e Data Marketplace

SMART CITY GOVERNANCE SYSTEM (&7} \g Open and priced datasets
Right-time datasets support

& & @ S ) 8

Complex Big Data Al Business Operation Advanced [ ibli ]

FIWARE CONTEXT BROKER (NGSI API)

=
< M
DIGITAL
IDAS NGSI AGENT FRAMEWORK ™
10T Platforms. Forum
(ExLE EEE, loT System System System System System CESD
FROST, EdgeX Foundry) Agent s Adapter Adepter  **° Adapter Adapter APIs
)
. 2 =5
@ a g o =)
@ = Bl a0
Networks Quality Parking Control Mngmt

Cameras Deployed IoT Networks Robots OTHER INFORMATION SYSTEMS VERTICAL SMART SOLUTIONS (oLTs)

Figura 1.2: Arquitetura Geral de referéncia do FIWARE para as Cidades Inteligentes.
Obtido de [9].

Para a finalidade declarada, o FIWARE define um conjunto de capacitadores genéricos
(os Generic Enabler (GE)), componentes de software com responsabilidades bem defini-
das que oferecem as suas capacidades como servicos. Estes GEs podem ser combinados
para comporem solugdes funcionais prontas a utilizar. Para permitir a interoperabili-
dade entre os GEs, todos eles seguem um modelo de gestdo de contexto comum, sob a
API REST do NGSI-v2 [20], ou, o NGSI-LD [21]. Estas APIs incluem a defini¢cdo de um

conjunto comum e reutilizdvel, mas expansivel, de modelos de dados.

O principal componente habilitador oferecido pelo FIWARE é o Orion Context Broker

(OCB), que oferece um servigo de Publicagdo/Subscrigdo (ou, Publish/Subscribe em

6
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inglés) para persisténcia do contexto atual, organizado como um conjunto de entidades.
Estes conjuntos devem seguir modelos de dados ja definidos sempre que razoavel. Este
contexto gerido pode ser facilmente partilhado entre os GEs, e componentes externos,
permitindo a sua simples interoperabilidade. O mecanismo de subscri¢do do OCB é
assegurado por um sistema assincrono de "notificagdes". As notificacdes sdo desenca-
deadas por alteragdes no estado de uma entidade, resultando em mensagens através
de Hypertext Transfer Protocol (HTTP), ou, Message Queuing Telemetry Transport
(MQTT) [22], para outro componente previamente identificado por um Uniform Re-
source Locator (URL). A maior limitacdo da OCB é que apenas a versdo mais atual
de cada entidade é persistida na base de dados de suporte. Esta limitacdo pode ser
ultrapassada utilizando um GE adicional, com capacidades de dados histéricos, tais

como o STH Comet, ou, QuantumLeap.

Os Generic Enablers (GEs) do tipo IoTAgents sdo um conjunto de GEs inter-relacionados,
usando uma biblioteca base comum, para oferecer suporte a diferentes protocolos de
comunica¢do comuns na IdC. Cada IoTAgent é responsavel pelo mapeamento das
mensagens recebidas em entidades NGSI (seja v2 ou LD) e pela sua inser¢do no OCB. O
IoTAgent-LoRaWAN que oferece integracdo para LoRaWAN, inclui suporte especifico
para servidores de aplicagdo do TTN, sendo uma escolha adequada para suporte a redes
como a existente na cidade de Lisboa, Portugal [8].

O catdlogo FIWARE oferece, também, GEs para integragcdo com sistemas externos. O
Cygnus é um exemplo de tal GE, que pode ser utilizado para exportar dados tanto para
armazenamento externo (PostgreSQL , MySQL, MongoDB ou AWS DynamoDB), ou,
mecanismos de Publica¢do/Subscrigdo assincrona (como o Apache Kafka [23-25]) que

podem ser integrados com estruturas de processamento adicionais.

1.3 Objetivos

O objetivo do trabalho apresentado ndo é fazer avangar o estado da arte dos modelos de
cobertura para redes LPWAN, mas sim aplicar e validar os componentes tecnolégicos
existentes no desenvolvimento de uma nova solucdo integrada. Além disso, é de notar
que o trabalho néo inclui o desenvolvimento dos dispositivos fisicos de IdC utilizados

na recolha de métricas, mas esta centrado na infraestrutura que suporta tais dispositivos.

A arquitetura proposta deve ter em conta a garantia de Escalabilidade, Fiabilidade
e Adaptabilidade apropriados a um sistema distribuido responséavel pelo continuo

recolha, processamento e apresentacdo de volumes de dados significativos. E ainda
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objetivo principal que a arquitetura proposta faca utilizagdo de componentes do cata-
logo FIWARE, sendo caracteristica diferenciadora em relagdo ao trabalho relacionado

existente.

1.4 Requisitos da Solucao

Atendendo aos objetivos, contexto do problema em andlise, consideram-se como requi-

sitos da solugdo proposta:

* O sistema deve fazer uso de componentes do catdlogo FIWARE;

* O sistema deve ser escaldvel, de tal forma que possa vir a suportar e uma drea ge-
ografica composta por multiplas zonas urbanas, suportar volumes de mensagens
na ordem de centenas, ou, milhares de mensagens por segundo em cada zona
urbana, e multiplas redes LPWAN distintas:

— O sistema deve pelo menos implementar o apoio a LoRaWAN, sobre a The
Things Network (TTN);

— As escolhas de concegdo da arquitetura ndo devem limitar o suporte futuro

para redes LPWAN adicionais, implementadas sobre protocolos distintos.

* O sistema deve agregar métricas por alguma area geografica e agrega-las, obtendo

o valor médio para cada métrica recolhida;

¢ O sistema ndo deve perder mais de 1% das mensagens recebidas de fontes de
dados;

— E aceitdvel que como medida de equilibrio do sistema seja introduzida latén-
cia na atualizacdo da métrica agregada, na ordem de alguns segundos. Como

limite superior de referéncia podem ser considerados até 30 segundos;

* O sistema deve disponibilizar as métricas agregadas, tanto para sistemas externos,
através de uma API, como para o utilizadores finais através de uma interface

grafica.

1.5 Resultados Adicionais do Trabalho

Como resultado adicional do trabalho desenvolvido, foi elaborado um artigo cientifico

expondo a arquitetura proposta e resultados obtidos. O artigo, com o tituloloTMapper:
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A Metrics Aggregation System Architecture in Support of Smart City Solutions [26] foi

publicado na revista Sensors (ISSN 1424-8220), encontrando-se disponivel para acesso.

O codigo desenvolvido como protétipo de validagdo da arquitetura é fornecido em

repositério publico [27].

1.6 Organizacdao do Documento
O documento do Projeto Final de Tese encontra-se divido nos seguintes capitulos:

¢ No Capitulo 2 é realizada o estudo do estado da arte, incluindo a andlise e com-
paracdo de tecnologias candidatas a definicdo da arquitetura e a apresentacdo do

trabalho relacionado;

* No Capitulo 3 é realizada a exposic¢do da solugdo arquitetural proposta, sendo
identificados os componentes que compdem a arquitetura, suas interagdes e res-
ponsabilidades. Sdo ainda considerados detalhes relativos a implementacao de

referéncia;

¢ No Capitulo 4 é realizada a validacdo da arquitetura e a avaliacdo do desempenho

da implementacao de referéncia;

¢ No Capitulo 5 é levada a cabo a reflexdo sobre o trabalho desenvolvido assim

como do trabalho futuro.






Estado da Arte

2.1 Introducao

O presente Capitulo apresenta o estudo prévio realizado sobre o trabalho relacionado
e do estado da arte. Em particular sdo consideradas as tecnologias candidatas para a

arquitetura e implementacdo propostas e questdes da concecdo arquitetural da solucéo.

Existe uma grande oferta de tecnologias no mercado que possuem algumas das caracte-
risticas necessarias a solucdo a propor. Sem que nenhuma se imponha como solugdo
completa para o problema em estudo. E necessario analisar cuidadosamente cada uma
em fungdo das responsabilidades a desempenhar e o enquadramento da tecnologia na

solucdo.

De forma a evitar a criacdo de dependéncias especificas de vendedores deve-se priorizar
o estudo e escolha de componentes tecnolégicos Open Source, sendo que, é possivel entre

estes encontrar os componentes tecnolégicos que garantem os requisitos desejados.

Na definicdo da arquitetura é necessdrio identificar solugdes tecnolégicas para: a recolha
e distribuigdo dos dados; para realizar o processamento dos; e da persisténcia dos dados.
2.1.1 Organizacao
O Capitulo esta organizado nas secgdes:

* Secgdo 2.1.2: o estudo do trabalho prévio existe;
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* Seccdo 2.2: estudo da temaética de distribui¢do de dados entre componentes de um
sistema distribuido para processamento de dados;

* Secgdo 2.3: estudo de solugdes para Processamento de Dados em Fluxo, apés a
sua distribuicao;

* Secgdo 2.4: estudo de solugdes para Persisténcia de dados, antes e apds processa-

mento;

* Seccgdo 2.5: estudo de solugdes de para interface com utilizadores e sistemas

externos;

e Seccdo 2.6: resumo do estudo realizado.

2.1.2 Trabalho Relacionado

Dado o crescimento significativo nas dreas urbanas verificado nos tltimos anos, e que
pode ser previsto para as décadas seguintes [1, 2], é possivel encontrar um extenso, e
crescente, corpo de trabalho sobre solugdes baseadas em LPWAN para Cidades Inteli-
gentes, e outras dreas, como a Agricultura Inteligente, destacando a sua importancia na
literatura. Considerando apenas solugdes sobre LoRaWAN, houve 30 artigos publicados
em 2016, aumentando para cerca de 400 em 2018 [12]. Embora o corpo de trabalho
seja extenso, a grande maioria dos artigos identificados centra-se na comparacdo de
tecnologias LPWAN, na concecdo de solugdes utilizando tecnologias LPWAN, ou, ava-
liagdes sobre a qualidade da LPWAN que simplesmente fazem uma andlise pontual
das redes existentes. A investigacdo centrada em solug¢des para analisar a qualidade da
implantagdo de LPWAN de forma continua é limitada.

Em termos do trabalho que analisa a qualidade das implanta¢des de LPWAN, em [28],
os autores realizam um estudo teérico de uma rede LoRaWAN para o modelo simulado
de um ambiente urbano tipico. Em [7] os autores relatam um caso de utilizagado real de
uma rede LoRaWAN instalada na cidade de Southampton, no Reino Unido, analisando
os dados recolhidos numa tdltima data. Contudo, o estudo de solugdes Open Source
capazes de monitoriza¢do continua de uma rede LPWAN ¢ limitado.

Para [29] os autores realizaram uma campanha de medigdo a longo prazo para NB-IoT,
concluindo que a poténcia de Reference Signal Receive Power (RSRP) varia mesmo para
alvos estaciondrios. Apresentam, entdo, um modelo de cadeia de Markov duplamente
estocdstico a partir de métricas temporais recolhidas. Demonstrando que a abordagem

proposta pode ser utilizada para a otimizacdo das infraestruturas LPWAN. Um método
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de avaliacdo da cobertura é apresentado em [30]. Esta avaliacdo comeca com uma
campanha de medi¢do em larga escala para NB-IoT, Sigfox, e LoRaWAN. Utilizando
os dados recolhidos, os autores propdem um procedimento para identificar o conjunto
minimo de pontos para avaliar a cobertura oferecida por uma rede LPWAN, para a
qual ndo existe informacdo sobre as esta¢des base. [31] apresenta outra campanha de
medicdo, para Nb-IoT, e disponibiliza o conjunto de dados recolhidos, ao mesmo tempo

que identifica o impacto das diferentes decisdes de implantagéao.

Nenhum dos artigos de investigagao referenciados propde uma arquitetura para uma

plataforma que apoie ativamente o seu processo de recolha de dados.

Em relagdo ao trabalho que oferece um mecanismo de monitorizacdo, em [16] os autores
apresentam um sistema incorporado de andlise de qualidade local em redes NB-IoT,
baseado na extracdo e processamento de mensagens de sinalizacdo de rede, mas sem a
definicdo de infraestrutura de apoio para recolha e agregacdo de métricas. [32] descreve
o NBViewer, um demonstrador para um conjunto de ferramentas de software que,
localmente, recolhe e analisa dados para um tnico dispositivo NB-IoT.

Nenhuma dos mecanismos apresentados propde uma arquitetura para uma plataforma

capaz de recolher de dados de multiplos dispositivos em simultaneo.

Dentro de solugdes ditas Open Source, podem ser identificadas duas solugdes ja disponi-
veis: TTNMapper [33, 34] e HeliumMapper [35]. Outras solugdes, comerciais, também
podem estar disponiveis, mas devido a sua natureza Closed Source ndo foi possivel

considera-las adequadamente [36].

2.1.21 TTN Mapper

O TTNMapper é uma solugdo de mapeamento LoRaWAN, originalmente nas versoes 1
e 2, especifica para o servidor de aplicagdo da comunidade The Things Network (TTN)
[17, 18]. Para a versdo 3 [34] foi adicionado o suporte para outros servidores LoORaWAN,
nomeadamente ChirpStack [37] e Helium [38]. A Figura 2.1 apresenta a interface grafica
desenvolvida pelo TTNMapper.

A arquitetura analisada para o TTN Mapper tem como base a documentacdo disponivel
para a versdo 2 e, quando disponivel, sdo indicadas as alteracbes correspondentes a

versido 3.

O TTN Mapper optou por uma arquitectura orientada a Microservicos [39] com co-
municacdo entre componentes garantida através da utilizagdo de filas de mensagens
Advanced Message Queuing Protocol (AMQP), implementadas com RabbitMQ [40]. A
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Figura 2.1: Exemplo de utilizacdo do TTN Mapper, centrado em Lisboa a data
11/11/2021.

rececao das métricas é realizada através de HTTP, com contetido JSON, recorrendo a in-
tegracdo com os servidores TTN, que encaminha os dados recolhidos pelos dispositivos
que participam voluntariamente. Os componentes executam sequencialmente etapas
de processamento, agregagdo e persisténcia de dados numa base de dados PostgresSQL.
A agregacdo executada junta as medi¢des em células geograficas. Os componentes

principais sao [34]:

* ingress-api: ponto de entrada central e obrigatério de todos os pacotes, proce-
dendo a conversdao dos dados a um formato comum antes de inser¢édo na fila de

mensagens new_packets;

* websockets-live: implementa fluxos em tempo real para actualizar a camada de

apresentacao;

* postgres-insert-raw: insere os pacotes normalizados numa base de dados Post-

greSQL, antes de as reproduzir na fila inserted_data para processamento;

* gateway-update: recebe todos os pacotes de forma a identificar a dltima vez
que a presenca de um dos Gateways foi verificada, registando na base de dados
PostgreSQL. Periodicamente utiliza a lista de Gateways da TTN para identificar
alterag¢des na localizacdo dos Gateways. Alteragdes superiores a 100 metros re-
sultam numa mensagem na fila gateway_moved para impedir a apresentacdo de

métricas realizadas na localizagdo antiga;
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* postgres-insert-gridcell: sendo que ndo existe necessidade de que as visualiza¢des
sejam atualizadas em tempo real, de forma a reduzir a transferéncia de dados, as
métricas sdo agregadas em células Slippy Map Tile com um zoom associado de nivel
19. Cada agregacdo associa uma area geogréfica a um Gateways. Para o efeito
sdo subscritas as filas inserted_data e gateway_moved. Altera¢des na localizagdo
implicam apagar a agregacdo anterior considerando apenas mensagens na nova

localizacao;

e gateway-channels: através da subscricao da fila inserted_data sao obtidas conta-
gens para cada frequéncia em cada Gateway. Esta informacao estatistica pode

permitir identificar os canais e planos de frequéncias de cada Gateway;

¢ ttnmapper-web-v2: interface de apresentacdo do dados recolhidos, na forma de

mapas, incluindo Mapas de Calor;

¢ ttnmapper-api-v2: interface entre a camada de apresentacdo gréfica e persisténcia
de dados apds processamento;

A separagdo do processamento a realizar em vérias fases semi-independentes, interliga-

das por filas de mensagens, proporciona a escalabilidade do sistema.

Considere-se o modelo de dados apresentado no Apéndice A. Pode-se verificar que a
rede TTN adiciona a cada pacote metadados relativos as transmissoes de rddio efetuadas
e os Gateways envolvidos na rececdo da mensagem. A mensagem pode, quando a
informacdo é publica, possuir a localizacdo dos Gateways, no entanto, a localizagdo do

equipamento IoT envolvido na mediagdo deve ser incluida no campo de decoded_payload.

2.1.2.2 Helium Mapper

A semelhanca do TTNMapper oprojecto Helium apresenta, também, uma plataforma de
visualizagdo da qualidade associada a sua rede LoRaWAN, havendo menos informagao

disponivel sobre a sua arquitetura interna.

As métricas sdo, novamente, recebidas através de HTTP, através de integragao direta
com aplicagdes Helium que fornecam relatérios sobre os seus dispositivos voluntari-
amente. A recegdo dos relatérios é seguida pela agregacdo das métricas em células
geogréficas H3, originalmente desenvolvidas pela Uber [41], sendo persistidas numa
base de dados PostgresSQL. As células H3 sdo um indice hierarquico que agrupa as
coordenadas numa grelha continua de blocos de drea de forma hexagonal com uma

identidade tinica. A sua interface com o utilizador é apresentada na Figura 2.2.
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Figura 2.2: Exemplo de utilizagdo do Helium Mapper, centrado em Lisboa a data de
11/11/2021.

O sistema recolhe, como métricas, de entre os dados identificados como expostos aos

utilizadores:

RSSI: Received Signal Strength Indication;

SNR: Signal to Noise Ratio;

Redundancy: nimero total de Gateways escutados na celulda;

Distance: distancia aproximada entre o Gateway e o equipamento.

2.1.2.3 Conclusiao do Trabalho Relacionado

No melhor conhecimento do autor, ndo hd nenhum trabalho anterior que utilize com-
ponentes Future Internet Software (FIWARE) para recolher métricas sobre as proprias
redes LPWAN, em oposigdo as métricas sobre os dispositivos IoT ou o ambiente moni-
torizado. Também n&o existe um sistema Open Source disponivel que processe métricas
em multiplas redes LPWAN de uma forma préxima da realidade em tempo real. Neste
contexto, considera-se que existe a necessidade de conceber e validar uma nova solugao
Open Source, que considera desde o inicio a existéncia de multiplas redes LPWAN, e
avalia a viabilidade da utilizacdo dos componentes FIWARE existentes para a gestdo do

contexto e integragdo com fontes de dados externas.
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2.2 Distribuicao de Dados

Os mecanismos de distribuigdo e transferéncia de dados sdo um aspecto central nas
arquitecturas de sistemas distribuidos, sendo a sua escolha limitadora na defini¢do
das interac¢des entre componentes, no balanceamento de carga, na Fiabilidade e na
Escalabilidade do sistema. Kleppmann [42] considera que os principais mecanismos, no
contexto de sistemas de processamento de dados, para distribuicdo dos dados podem

ser classificados nas categorias:

¢ Distribuicdo via Bases de Dados;

¢ Distribuigdo via Servigos (por exemplo, através de REpresentational State Transfer
(REST), ou, Remote Procedure Call (RPC));

¢ Distribui¢do via Passagem Assincrona de Mensagens;

Consideram-se principalmente relevantes, na defini¢do de sistemas escalaveis ativa-
mente a receber dados para processamento, os casos de distribui¢do com servigos e
passagem assincrona de mensagens. O uso de bases de dados na distribui¢do como
parte do processamento requere associagdo a outros mecanismos para notificagdo dos
componentes da existéncia de dados a processar, ou, tentativas recorrentes de leitura,
sendo principalmente relevante para o Armazenamento de Dados (Secgdo 2.4).

2.2.1 Distribuicao via Servicos

Considera-se, como Distribuigao via Servigos, quando a distribuigao é realizada via ele-
mentos, designados Servicos, que comunicam entre si, sendo a transferéncia dos dados
realizada como parte desta comunica¢do. Um Servico é um elemento computacional
auténomo que seja Localizavel, Contratual e de Acoplamento Fraco, a sua comunica¢do
deve ser realizada através de uma interface previamente definida, e do conhecimento
dos restantes elementos, sem dependéncia de caracteristicas externas a referida interface.
Com o intuito de suportar a construcdo de Servicos com as caracteristicas descritas
existem multiplos paradigmas e especificagdes concorrentes que, geralmente, expdem

um modelo de comunicacdo Cliente/Servidor sincrono.

Um caso de uso comum [42] deste tipo de distribuicado é a definicdo de Web Application
Programming Interface (API)s para Aplicacdes Web. Adicionalmente, a Distribui¢do via
Servicos é também frequentemente utilizada na comunicagdo interna entre elementos de

Sistemas Distribuidos. Esta metodologia de distribui¢do conduz a um estilo arquitetural
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tipicamente conhecido como Service Oriented Architecture (SOA), que tem vindo a ser

refinado e rebatizado como Arquitetura de Microservigos [39, 42].

As infraestruturas existentes, em termos do tipo de servigo que originam, podem ser
globalmente divididas em duas categorias [42, 43], os Servigos Web e os Servigos RPC.
Note-se, no entanto, que em funcdo da tecnologia especifica existe significativa sobrepo-
sicdo das categorias, resultante de vérios tecnologias para Servicos Web implementarem
funcionalidades no estilo RPC, e de vérios tecnologias para Servigos RPC recorrem ao
protocolo HTTP.

2.2.1.1 Servicos Web

Entende-se por Servigos Web todos aqueles que utilizam o HTTP como protocolo subja-
cente, naturalmente sendo influenciados pelo seu uso nas escolhas arquiteturais. Nesta
categoria considera-se principalmente o REST e SOAP, que possuem visdes opostas na
arquitetura de servicos. Estando significativamente integrados no ecossistema actual de
Aplicagdes Web, beneficiam de mecanismos presentes na maioria dos navegadores, por
exemplo, o controlo local de cache.

O REST néao é um protocolo especifico, mas sim um padrao arquitetural na defini¢do
de APIs, em particular no contexto de Aplicagcdes Web, com origem na dissertagdo
doutoral de Roy Fielding [44]. Neste padrdo assume-se o uso de HTTP como protocolo
de transferéncia de dados, definida como leitura, criagdo, alteracdo e eliminacao de
recursos identificados por URLs, sem uso de estado para além do contido nos pedidos e
respostas. Os servigos e aplicacdes que seguem este padrdo sdo comumente referidos
como RESTful. Sendo apenas uma linha orientadora da arquitetura aplicacional, os de-
talhes de implementacdo e operacgdo sdo especificos de caso de aplicagdo, com liberdade
significativa sobre padrdes de utilizacdo e contetidos transferidos. Para agilizar o seu
desenvolvimento, com respeito as boas praticas identificadas, existem ainda multiplas
infraestruturas para aplicacdo, uniformizagdo e extensdo do comportamento REST, por

exemplo, o OpenAPI [45].

Por oposi¢dao o SOAP é um protocolo descrito em WSDL, uma linguagem baseada em
XML, pertencente a um familia complexa de protocolos que estendem o seu comporta-
mento (a Web Services Framework, conhecida com WS-¥), especificando de forma rigorosa
a interface exposta pelos servicos. A sua significativa complexidade, aliada a falta de
interoperabilidade efetiva entre diferentes implementagdes tem levado a sua perda
de popularidade [42]. Apesar de no presente documento ser apresentada como uma

tecnologia para Servigos Web, por ser o seu contexto de implementagdo principal, a
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sua especificacdo tenta ser agndstica ao protocolo subjacente e pode ser utilizado como
RPC.

2.2.1.2 Servigos RPC

O modelo dos Servigos Remote Procedure Call (RPC) tenta abstrair pedidos a um servico
remoto com o intuito que este seja apresentado ao programador como se tratasse de
uma fungdo, ou, um método na sua linguagem de programagéo, dentro de um mesmo
processo. Estd abstracao é referida como transparéncia da localizagdo [42]. A principal
vantagem, e objetivo, é a oferta de transparéncia a natureza distribuida do processo
de distribuicdo dos dados, apesar de com sucesso limitado. Por oposicdo ao uso de
REST sdo uma metodologia com menos flexibilidade na defini¢do da interface, e cujas

caracteristicas, como o formato dos dados, sdo dependentes da tecnologia especifica.

As primeiras geragdes de tecnologias para servigos RPC, que surgiram em contextos
empresariais, sofrem de limitag¢des significativas que impediram a sua adopgdo em
escala. Por exemplo, o Java RMI é limitado a aplicagdes Java, e o CORBA é excessiva-
mente complexo, sem compatibilidade com versdes passadas, ou, futuras de um mesmo
servigo [42]. Como tal o desenvolvimento recente nesta drea tem privilegiado o desen-
volvimento e populariza¢do de tecnologias agnoésticas a linguagem de desenvolvimento,
suporte a compatibilidade entre diferentes versdes de um servigo e que, mesmo quando
recorrem a formatos préprios para os dados, utilizam o HTTP. Sdo principais exemplos
o gRPC [46], Apache Thrift [47] e Finagle [48]. Sendo que todas sdo claramente Servigos
RPC adotaram um posigdo de maior flexibilidade relativamente a transparéncia da

distribuigdo, suportando diferentes mecanismos para comunica¢des assincronas.

2.2.2 Distribuicdo via Passagem Assincrona de Mensagens

Considera-se, como Distribui¢do via Passagem Assincrona de Mensagens, quando
a distribuicdo é suportada sobre uma Infraestrutura Orientada a Mensagens, isto é,
uma camada intermédia que recebe mensagens de fontes de dados (Publicadores) e é
responsdvel pela garantia da sua entrega aos componentes de processamento (Consu-
midores). A camada intermédia é tipicamente composta por componentes que podem
ser designados como Intermediarios (ou, Brokers em Inglés). Uma abstragdo comum
nestas infraestruturas é o conceito de Tépico, servindo de descritor para publicacdo
ou consumo de um conjunto de mensagens entre multiplos Publicadores e Consumi-

dores, sendo comum a designacdo deste padrao como Publicador/Consumidor (ou,
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Publish/Subcriber em Inglés) e como Subscrigdo o mecanismo para indicagdo que um

determinado Consumidor pretende receber as mensagens de um ou mais Tépicos.

Comparativamente ao uso de Distribuig¢do via Servigos, as infraestruturas que imple-
mentam o padrdo Publicador/Consumidor apresentam, tipicamente, varias vantagens
[42]:

¢ Atuam como fila de espera, permitindo a rece¢do e registo de mensagens mesmo se
os componentes de processamento de dados nado estejam disponiveis, ou, estejam
sobrecarregados, dentro de limites do sistema, aumentando a Fiabilidade do

mesmo;
* Oferecem mecanismos de reentrega automédtica da mensagem;
¢ Permitem o desacoplamento légico e temporal dos componentes;

¢ Entregas multiplas da mesma mensagem, ou, multiplos consumidores possiveis

para uma entrega tnica.

As caracteristicas enumeradas estdo associadas a natureza meramente unidirecional
da comunicagdo, requerendo a criacdo de novos canais separados para obtencdo de
respostas, como tal é um padrao arquitetural adequando para situa¢des onde se pretende
distribuicdo de dados sem que as fontes de dados obtenham uma resposta. Existem
varios estudos e comparagdes [49-51] do estado da arte neste tipo de distribui¢do, sendo
que se podem identificar, como exemplos tecnolégicos populares a considerar, o Apache
Kafka, MQTT, NATS, OpenDDS, RabbitMQ (AMQP), Redis (através do seu mecanismo
Pub/Sub) e ZeroMQ.

2.2.2.1 Apache Kafka

O Apache Kafka [23-25, 52] é uma infraestrutura distribuida para processamento de
fluxos de dados originalmente desenvolvida para uso interno na Linkedin como parte
da sua arquitetura de processamento de dados. O acesso aos dados é fornecida por uma
interface Publicador /Consumidor. O funcionamento do Apache Kafka é dependente
do funcionamento do Apache ZooKeeper [53] para gestdo de configurac¢des e controlo

da coordenagédo. O limite de dimensdo das mensagens é de 2 GB.

Adicionalmente, nota-se que o uso do Apache Kafka permite a integracdo directa com
o Kafka Connect [54] e Kafka Streams [55, 56]. O Kafka Connect permite a ligacdo

directa dos fluxos de mensagens com outros sistemas de dados, tanto como pontos
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de entrada como de saida, assim como a aplicagdo de transformagao simples sobre os
dados. O Kafka Streams é uma biblioteca que facilita a construgdo de aplica¢des para

processamento de dados cujas fontes e origens sdo Tépicos do Apache Kafka.

22.22 MQTT

O Message Queuing Telemetry Transport (MQTT) [22] é um protocolo de Publicador/-
Consumidor desenvolvido com o objetivo ser utilizado em cendrios de Internet das
Coisas minimizando, entdo, o uso de recursos. Sendo um protocolo aberto existem
multiplas implementa¢des independentes, como, Mosquitto [57] e HiveMQ [58], com-
pativeis entre si. Sendo que usa uma defini¢do distinta de configuragdo de Quality of
Service (QoS) do normal, descrevendo as garantias de entrega das mensagens em vez
de opgdes de priorizagdo de entrega, oferece trés niveis de QoS (0, 1 e 2) que podem
ser configurados, independentemente, do lado do Publicador ou do Consumidor: pelo
menos uma vez sem confirmacdo, no maximo uma vez com confirmacado e exactamente
uma vez com confirmacdo. Oferece ainda funcionalidades como sessdes persistentes,
retendo mensagens para entrega a Consumidores desconectados, e mensagens de iiltimo
testamento, a entregar em caso de desconexdo inesperada. O limite de dimensdo das

mensagens é de 268 MB.

2.2.2.3 NATS

O NATS [59] oferece uma interface Publicador/Consumidor através de conjungao é
gestdo de multiplas liga¢des ponto-a-ponto TCP. Oferece, também, subscri¢des per-
sistentes e armazenamento persistente de mensagens em meméoria, ficheiro ou base
de dados. Os conjuntos de Intermedidrios necessitam de estar ligados diretamente a
todos os membros do mesmo grupo para replicacdo de mensagens. Apresenta-se como
uma solugdo unificadora de ambientes de nuvem e Internet das Coisas numa tinica
infraestrutura. Desde a versdo 2.2 oferece uma interface para interligagdo com o MQTT

versdo 3.1.1. O limite de dimensdo das mensagens é de 1 MB.

2.2.24 OpenDDS

O OpenDDS [60] é especificamente uma implementacdo da especificagdo DDS para
sistemas em tempo real do Object Management Group, na linguagem C++. O OpenDDS
oferece varias Application Programming Interface (API) com propésitos distintos, in-
cluindo elevada flexibilidade na defini¢do do QoS, sofrendo, no entanto, de alta comple-

xidade. De particular interesse é o Data-Centric Publish-Subscribe (DCPS), que expde
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uma interface Publicador/Consumidor de acordo com os tipos dos dados associados
as mensagens. Cada Tépico corresponde a um tnico tipo de dados. A camada de
transporte pode ser configurada para uso de vérios protocolos, como TCP ou UDP.
Para poderem pariticipar na comunicacdo os Produtores e consumidores devem obter
informagdo da localizagdo na rede dos restantes participantes, por configuragdo estatica,
ou, através de um dos dois servigos de descoberta suportados: DCPS Information
Repository (DCPSInfoRepo) e descoberta por Real-time Publish-Subscribe (RTPS). O
funcionamento do OpenDDS é dependente do Adaptive Communication Environment
(ACE), um componente infraestrutura de programacado de redes. Em particular o su-
porte do DCPSInfoRepo, quando utilizado, é dependente do The ACE Object Request
Broker (TAO).

2225 RabbitMQ (AMQP)

O RabbitMQ [40] ndo é, por oposigdo aos restantes casos descritos, um protocolo, mas
sim uma implementagdo especifica, sendo que, originalmente, implementava apenas o
AMQP. Suporta agora o interface com outros protocolos (em particular, MQTT, STOMP
ou passagem de pedidos HTTP), mas é sempre o AMQP que usa internamente. Como
tal, usa-se como implementacdo de referéncia do AMQP.

2.2.2.6 Redis

O Redis [61] é uma base de dados em memoria, suportando, por exemplo, strings,
conjuntos e listas, entre outros. O Redis suporta um mecanismo de sincronizagéo
assincrona entre réplicas, que, combinado com Persisténcia através de escritas periddicas
no sistema subjacente de armazenamento, oferece garantias de Disponibilidade e de
Fiabilidade. Adicionalmente expde uma interface Publicador/Consumidor ttil para o
objetivo de distribuigdo assincrona de dados. As mensagens estdo limitadas a 512 Mb.

2.2.2.7 ZeroMQ

O ZeroMQ [62] é uma infraestrutura de comunicagao por mensagens desenhada para
se comportar como uma infraestrutura de concorréncia. Possui flexibilidade em termos
de padrdes de utiliza¢do, suportando tanto comunica¢do Publicador/Consumidor
como Pedido/Resposta, assim como de mecanismos de transporte, como Inter-Process
Communication (IPC), TCP e multicast IP. Sendo o foco do ZeroMQ a reducdo maxima
do uso de recurso, o protocolo abdica de depender necessariamente de intermediarios

normalmente necessdrios para padrdes Publicador/Consumidor, abdica também de
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oferecer caracteristicas como persisténcia de mensagens, replicacdo das mensagens,
ordenacdo entre publicadores distintos e mecanismos especificos para balanceamento
de carga. Note-se que podem ser construidas componentes ZeroMQ que desempenham
fungdes semelhantes as de um intermediado.

2.2.3 Comparacao de Mecanismos

De entre os mecanismos de passagem assincrona de mensagens pode-se ter em conside-

racao o estudo realizado em [49] e resumido na Tabela 2.1.

Neste estudo identificam-se dois cendrios de utilizacdo relevantes, com ligagdes de rede

estaveis:

¢ BFD (Blue Force Data): enviou 2880 mensagens de 128 bytes num periodo de 20

minutos;

* SD (Sensor): enviou 21 mensagens de 128 Kbytes num periodo de 20 minutos.

Tabela 2.1: Comparacédo de tecnologias de passagem assincrona de mensagens, adaptado
de [49].

otocolo ega 10 Seg ega Total [% Laténcia [segun- Larg
dos [ % dos] de
Band

Cenario BFD SD BFD SD BFD SD N/A
Kafka 99.2 90.48 99.6 100 934 5922 6820.7
MOQTT 99.33 85.71 100 100 566 7887 8103.2
NATS 100 95.24 100 95.24 375 5505 2326.4
OpenDDS | 99.73 0 90.85 85.71 1515 34381 1371.2
RabbitMQ | 97.73 33.33 100 100 2164 14537 10675
(AMQP)
Redis 99.98 100 99.99 100 419 5520 2719.1
ZeroMQ- | 99.92 100 99.92 100 39 3255 421.38
NORM
Jgroups 98.64 100 98.87 100 82 21811 286.44

Em ambos o0s cendrios o objetivo é a entrega de cada mensagem a um né em parti-
cular de entre um conjunto de 24 nés de processamento. Considerando que no caso
em andlise, processamento assincrono de métricas recolhidas sobre redes LPWAN, é
prioritdrio a garantia do processamento eventual de um niimero maximo de mensagens,

pode-se fixar como um limiar inferior para consideracdo da tecnologia um nivel de
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entrega de 99% das mensagens tanto para BFD e SD para Entrega Total - isto é, sem
limite de tempo para entrega da mensagem. Correspondem a este requerimento o
Kafka, MQTT, RabbitMQ (AMQP), Redis e ZeroMQ-NORM, sendo que de entre estes
o RabbitMQ (AMQP) pode ser rapidamente excluido por apresentar os piores resul-
tados em termos de laténcia e largura de banda. O ZeroMQ-NORM, que apresenta
os melhores praticos no estudo, falha na oferta de caracteristicas como persisténcia
de mensagens, replicagdo das mensagens, ordenacdo entre publicadores distintos e
mecanismos especificos para balanceamento de carga sem investimento significativo no
desenvolvimento de componentes adicionais. De forma semelhante, apesar de oferecer
subscri¢des persistentes, ndo integra no seu protocolo mecanismos de balanceamento
de carga e replicagdo entre nés, sem uso de mecanismos especificos de vendedores, ou,
recorrendo a novos componentes. O Redis também nao oferece quaisquer garantias de

entrega, ou persisténcia, no seu mecanismo de Publicador/Consumidor.

Conclui-se que, apesar do aumento relativo de laténcia e uso de largura de banda, o
Apache Kafka apresenta garantias, configurdveis, ao nivel da entrega das mensagens
através da integragdo direta no seu protocolo de mecanismos de replicagdo das mensa-
gens entre nds. Adicionalmente o uso do Kafka Streams permite estender as garantias
de entrega a garantias de processamento, com persisténcia de resultados intermédios
para processamento futuro e redistribuicdo automaética de trabalho perante falhas de

nos.

E fundamental realgar, ainda, que o mecanismo de notificagdes implementado pelo
Orion Context Broker (OCB), e apresentado na Secc¢do 1.2.2, é também um mecanismo
assincrono de Publicador/Consumidor com uma fila de mensagens interna. No en-
tanto, ndo existe investigacdo anterior, nem os autores do OCB afirmam, que possuam
o mesmo nivel de tolerancia a falha como as infraestruturas analisadas, para além,
da transmissdo de mensagens para um broker de MQTT. Como tal, a escolha de um
mecanismo como o Apache Kafka pode oferecer complementaridade natural ao uso de

notificagdes pelo OCB.

2.3 Processamento de Dados

Em complementaridade do estudo da Distribui¢do dos Dados, cujo processamento
é desejado, é necessério o estudo dos candidatos tecnolégicos a utilizar no referido
processamento. E importante que as escolhas tecnologias ndo sejam limitadoras na
garantia da Escalabilidade e Fiabilidade. Em particular que permitam a distribuicdo

eficaz do trabalho e tolerancia a falhas com minima perda de trabalho j4 realizado. E
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também uma caracteristica desejdvel a existéncia da garantia que as métricas recebidas
sejam processadas exatamente uma tnica vez, de forma a evitar a criagdo de agregacdes
de métricas com repeticdo de valores, ou, eventual perda de trabalho de campo na
recolha das métricas. Reforca-se, novamente, a importancia em focar o estudo na escolha
de solugdes tecnoldgicas Open Source, de forma a evitar a criagdo de dependéncias sobre
vendedores especificos.

2.3.1 Processamento em Fluxo

Pode-se sugerir, como defini¢do do processamento em fluxo, que seja: o processamento,
em tempo perto do real, de dados continuamente produzidos por um fluxo de eventos.
Atendendo que o problema apresentado no Capitulo 1 consiste no processamento
continuo de métricas, recebidas ao longo do tempo de forma irregular e imprevisivel,
de forma a obter agregacdes das mesmas para apresentagdo e andlise futura, o problema

enquadra-se naturalmente na defini¢do do processamento em fluxo (Stream processing).

Na defini¢do de um sistema capaz de realizar processamento em fluxo pode-se optar
pela definicdo de componentes especializados ao caso de utilizagdo e geridos direta-
mente, realizando a distribui¢do dos dados entre os componentes, sendo a aproximagdo
descrita a apresentada anteriormente pelo TTNMapper [33, 34]. Esta solucdo pode resul-
tar num maior controlo sobre o processamento realizado, sendo de particular interesse
quando o processamento seja razoavelmente simples. No entanto apresenta desafios
significativos no desenvolvimento e manutencdo dos sistemas. Em particular é necessé-
rio, no processo de planeamento e desenvolvimento, a defini¢do de mecanismos que
garantam a escalabilidade e fiabilidade desejadas e, perante a evolugdo dos requisitos
aplicacionais, existe esfor¢o adicional na alteracdo do sistema sem perda das garantias
oferecidas. Sendo o processamento em fluxo de grande interesse no cendrio atual de
crescimento de volumes de dados a processar existem, ja, multiplas infraestruturas
que oferecam as garantias desejadas e mecanismos para, continuamente, adicionar e
modificar as funcionalidades de um sistema [63-66]. A maioria das infraestruturas de
processo em fluxo tem em comum a necessidade de recorrem a componentes externos
para desempenhar as suas fun¢des, nomeadamente, de uma camada de distribui¢do

dos dados e uma camada de persisténcia subjacente.

Apresentam-se, seguidamente, um conjunto de infraestruturas de processamento em

fluxo candidatas a defini¢do da arquitetura.
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2.3.1.1 Kafka Streams

O Kafka Streams [24, 55, 65] constréi diretamente sobre a infraestrutura do Apache
Kafka, ja apresentada, oferecendo forte integracdo com o seu funcionamento. O Kafka
Streams é uma biblioteca de cliente permitindo a adi¢do do processamento em fluxo a
aplicacdes ja existentes, ou, criagdo de novas aplicagdes responsaveis por supervisionar
o processamento. Na integracdo com o Apache Kafka recorre-se aos tépicos para
distribui¢do dos dados a processar, os seus resultados, finais ou intermédios, e registos
de alteragdes para recuperacdo do estado perante falhas. Adicionalmente a abstracdo do
fluxo (KStream) de dados e opera¢des comuns a realizar sobre este oferece mecanismos
variados para suporte ao processamento, nomeadamente: o conceito de tabela (KTable),
visdo do estado mais recente para uma chave num fluxo, de estados armazenados (State
Store), suportados pelo uso local da RocksDB [67], para uso de estados anteriores no
processamento, e de pesquisas interativas (Interactive Queries), para acesso externo ao
estado armazenado do Kafka Streams. O Kafka Streams oferece duas APIs distintas, o
Streams DSL, com sintaxe simples para rdpido desenvolvimento, e a Processor API, com

sintaxe mais complexa mas maior nivel de controlo de detalhe.

Uma vantagem imediatamente evidente no uso do Kafka Stream, em relagao a outras
infraestruturas de processamento em fluxo, é a possivel eliminagdo de componentes
adicionais para distribuicdo e persisténcia dos dados, reduzindo o esfor¢o de desenvol-
vimento e integracdo, com a desvantagem de criacdo de forte dependéncia no uso do
Apache Kafka.

2.3.1.2 Apache Flink

O Apache Flink [65, 68] é uma infraestrutura de processamento em fluxo que suporta
tanto fluxos limitados como fluxo ilimitados de dados para processamento continuo.
Oferece a garantia que o processamento de uma determinada mensagem é executado
uma Unica vez, mesmo perante falhas, através da escrita assincrona de pontos de
controlo (Checkpoints) numa fonte externa de persisténcia, em particular um sistema de
ticheiros, possivelmente distribuido. Igualmente, requer integracdo com infraestruturas
externas para distribuicdo de dados de forma a realizar a obtencdo de dados e escrita de
resultados, apresentado, para o efeito, multiplos conectores. O processamento a realizar
é levado acabo diretamente no Aglomerado (Cluster) de maquinas atribuidas ao Apache
Flink, existindo para o efeito um gestor de recursos (JobManager) e um conjunto de
gestores de tarefas (TuskManager). O Apache Flink oferece multiplas API que abstraem

operacoes comuns no processamento em Fluxo, com niveis diferentes de integracao e
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detalhe, permitindo, no desenvolvimento das aplicagdes, diferentes equilibrios sobre o
controlo sobre processamento e redugdo do trabalho de desenvolvimento.

2.3.1.3 Apache Spark

Sendo uma infraestrutura desenvolvida originalmente em 2012, em resposta as li-
mitagdes identificadas no paradigma do MapReduce, o Apache Spark [64, 65, 69],
originalmente, possui forte dependéncia no funcionamento do Apache Hadoop, sendo
gradualmente adaptado para execucgdo independente. No processamento em fluxo
sdo oferecidas duas API para definicdo do processamento, Spark Streaming e Structured
Streaming, juntamente com outras API para abstracdo de operagdes comuns, sendo todo
o trabalho realizado sobre a mesma arquitetura subjacente. Note-se que, por oposicao
a Structured Streaming e outras infraestruturas de processamento em fluxo comuns o
Spark Streaming ndo oferece operagdes com estado definidas pelo programador [65]. O
aglomerado de mdquinas atribuidas ao Apache Spark é composto por nés de trabalho
(Workers Nodes) que, geridos por um componente externo, por exemplo, YARN ou
Kubernetes, dividem o trabalho indicado por uma aplicagdo responsavel pela gestdo do
contexto (Driver Program). O principal conceito por detrads da distribuigdo do trabalho e
tolerdncia falhas é o de Resilient Distributed Dataset (RDD), requerendo uma camada
subjacente de persisténcia, para o qual exista compatibilidade com o Apache Hadoop,
preferencialmente um sistema distribuido de Ficheiros com forte garantias de tolerancia,
por exemplo, HDFS ou HBase. Utilizando o RDD é possivel armazenar os dados de
entrada, resultados deterministicos e sequéncias de operagdes realizadas durante o
trabalho ja desenvolvido, que permitem recuperar e reconstruir o estado, perante falhas
dos Workers Nodes. A semelhanga de outras infraestruturas de processamento em fluxo

o Apache Spark requer integragdo como uma infraestrutura externa para distribuigdo
de dados.

2.3.2 Comparacao de Mecanismos

Considerando-se as infraestruturas selecionadas como candidatas e os objetivos anunci-
ados para o processamento em fluxo, existem dois principais aspetos relevantes para
comparacdo. A capacidade de processamento das infraestruturas e a sua tolerancia
a falhas. E interessante notar que todas as infraestruturas candidatas apresentadas

recorrem ao Apache Zookeeper na coordenacao do trabalho.

Na capacidade de processamento Van Dongen e Van den Poel [65] comparam as duas
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variantes descritas para Apache Spark com o Apache Flink e Kafka Streams num am-
biente que simula operagdes tipicas de Extract Transform Load (ETL). As diferentes
solugdes apresentam equilibrios opostos entre laténcia e volume de processamento.
O Apache Spark, em particular o Structured Streaming, baseando-se no agrupamento
interno mensagens para processamento (Micro-Batching) oferece maior volume de pro-
cessamento, em termos do méximo de eventos processados por segundo, mas sofre
de elevada laténcia. O Apache Spark e Kafka Streams, sendo orientadas a eventos,
permitem laténcias inferiores, mas o volume de dados processados ¢ significativamente
inferior. Quando as infraestruturas sdo inicializadas pela primeira vez, sendo con-
frontadas com volumes largos de eventos iniciais, o Kafka Streams e Apache Spark
tem a menor laténcia na apresentacdo dos primeiros resultados, mas maior laténcia
no processamento de todos os eventos. Havendo a observacgdo oposta para o Apache
Spark. Quando os eventos ocorrem de forma concentrada periodicamente o Apache
Flink apresenta os melhores resultados tanto em operag¢des sem e com estado local, mas
otimizagdes no uso de estado do Kafka Streams permitem resultados comparaveis. Em
termos de recursos computacionais nota-se que o menor uso de CPU é associado ao
Apache Spark, ao passo que o Apache Flink usa até o triplo da meméria dos outros dois.
Os autores concluem que, desejando-se uma solugdo equilibrada em termos de laténcia
e volume de dados, a solucdo indicada seria o Apache Flink, sendo o Kafka Streams
uma alternativa interessante quando os dados a processar ja se encontrem no Apache
Kafka.

Na tolerancia a falhas, e em continuagdo do seu trabalho anterior, Van Dongen e Van
den Poel [64] compararam o comportamento das duas variantes do Apache Spark com
o Apache Flink e Kafka Streams, em diferentes cendrios de falhas de uma infraestrutura
de processamento semelhante a de [65]. Na maioria dos cendrios o Apache Flink
requer um recomeco de todo o trabalho implicando tempos de indisponibilidade e de
recuperagdo de 50 e 53 segundos. O Apache Spark, em resultado da divisdo de trabalho
em tarefas, conseguem recuperar em 20-30 segundos, apds apenas 4-6 segundos de
indisponibilidade. O Kafka Streams necessita de apenas 2 segundos para se tornar
novamente disponivel, e de apenas 21 segundos para recuperagdo. Note-se que para o
Apache Flink todo o processamento é interrompido no periodo de indisponibilidade,
tal ndo acontece para trabalho j4 distribuidas nas restantes infraestruturas. Importante
na tolerancia a falhas é a maximizagdo da ndo repeticdo e ndo perda de eventos, sendo
preferéncial o uso de semanticas para entregas Exactamente uma vez, por oposig¢ao a
Pelo menos uma vez e No mdximo uma vez. Note-se que as garantias semanticas sdo
dependentes das garantias existentes para as fontes de leitura e escrita, logo, para todos

considerou-se o uso de Apache Kafka na distribui¢do de dados. Nestas circunstancias o
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Apache Spark é o tinico que néo oferece, ainda, a semantica desejada. Com a seméantica
Pelo menos uma vez o Apache Flink é o tinico que efectivamente repetiu eventos ja

processados, nos cendrios testados.

Da comparagdo pode-se concluir que o uso do Kafka Streams aparenta apresentar um
equilibrio razodvel entre volumes de processamento, laténcia e tolerancia a falhas com
reduzido periodo de indisponibilidade, aliado a facilidade de integracao e desenvolvi-
mento com o uso do Apache Kafka, resultante da Secgdo 2.2.

2.4 Persisténcia de Dados

No desenvolvimento de um sistema responsavel pelo processamento de dados em
larga escala outro aspeto fundamental, e em continuidade do estudo desenvolvido na
Secgdo 2.2, é a escolha de tecnologias para a Persisténcia de dados. Neste contexto
considera-se que os dados a armazenar podem ser tanto na forma dos dados iniciais
recolhidos e por processar, em termos de resultados intermédios, cujo estado associado
se pretende preservar ou transmitir a outros componentes, e principalmente em termos
dos resultados obtidos ap6s processamento, com o intuito de virem a ser consumidos,

futuramente, por uma solugédo de visualizagao.

Na escolha de solugdes de Persisténcia existem um ntimero de aspetos principais
que devem ser equilibrados em fung¢ado dos requisitos existentes. O desempenho da
tecnologia da tecnologias, quer em termos de escritas como leituras, as garantias de
Consisténcia e Robustez, relativamente as operagdes aplicadas, e a sua garantia de
disponibilidade.

Sendo que a Persisténcia desejada poderia ser obtida com recurso a um sistema distri-
buidos de ficheiros, por exemplo o HDFS, sendo um padrdo comum em sistemas de
processamento de grandes volumes de dados, como referido na Secgdo 2.2. No entanto,
sendo o principal objetivo a produgdo de resultados facilmente acessiveis a aplicacdes
orientadas aos utilizadores, privilegia-se a escolha, mais tradicional, de um Base de Da-
dos que oferega niveis superiores de Escalabilidade. Em particular considerou-se o uso
de Bases de Dados ditas NoSQL [42], por estarem orientadas a dados ndo estruturados,

ou, semiestruturados.

Novamente reforga-se a importancia da escolha de solu¢des Open Source na selecgdo de

tecnologias candidatas.
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24.1 MongoDB

O MongoDB [70, 71] é uma Base de Dados orientada a Documentos, que seguem uma
especificagdo baseada no JSON. Dentro de cada documento suporta a manipulagéo
de campos complexos, que podem ser desde tipos primitivos a colec¢des de outros
documentos. O uso de uma estrutura de documentos semelhante ao JSON permite
o facil mapeamento dos documentos em objetos da linguagem de implementacdo

desejada.

A Escalabilidade no MongoDB é realizada horizontalmente através de um esquema de
fragmentagdo automatica, associada a um mecanismo de replicacdo orientado a uso
de arquitecturas légicas Primdrio-Secunddrios. De forma a tolerar falhas, oferece a
autoeleicdo do Primério, que outra maneira seria um ponto tinico de falha. No entanto,
durante o processo de elei¢do, naturalmente, o MongoDb encontra-se indisponivel para
para escritas, mas continuando a suportar leituras. As altera¢des realizadas sobre um
tnico documento sdo sempre atémicas, com recurso a locks de escrita. Para alteragdes a

multiplos documentos oferece, ainda, uma API para controlo transacional.

O MongoDB oferece, ainda, a aplicacdo limitada do paradigma MapReduce sobre os
dados que possui.

2.4.2 Apache Cassandra

O Apache Cassandra [71, 72] é uma Base de Dados orientada a Colunas de grandes
dimensdes, surgindo como uma implementagdo Open Source de padrdes comprovados
do Google BigTable e Amazon Dynamo. A semelhanca destas solu¢des anteriores o
modelo de dados concentra-se na manipulac¢do de colunas, e super-colunas (colunas
constituidas por outras colunas), que pertencem em linhas, cada linha com ntimero

varidvel de colunas.

Para defini¢do de operagdes o Apache Cassandra suporta uma linguagem semelhante
ao SQL, o Cassandra Query Language (CQL).

Para controlo do esquema de fragmentacdo automatico todas as linhas possuem uma
coluna com identificacdo da parti¢do atribuida. Para Escalabilidade horizontal oferece
uma arquitetura sem réplicas Primdrias, isto é, todos as réplicas num cluster podem
realizar escritas sobre as colunas atribuidas. Havendo um nivel configuravel de Con-
sisténcia para as operagdes, os conflitos sdo resolvidos por comparagdo do timestamp
associado, prevalecendo a alteragdo mais recente. A Persisténcia é garantida pela escrita

em disco dos registos das operagdes e factores de replicagdo configurdveis.
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2.4.3 Apache HBase

O Apache HBase [71, 73] é outra solugdo de Base de Dados orientada a Colunas de
grandes dimensdes, dentro do universo Apache, que surgiu em resposta ao Google
BigTable. Possui, portanto, um modelo de dados semelhante ao Apache Cassandra.
Uma diferenca fundamental é que recorre ao HDFS como camada subjacente de Per-
sisténcia, em particular aproveitando os seus mecanismos de replicacdo e tolerancia a

falhas. Depende ainda do uso do Apache Zookeeper.

Note-se que as colunas do Apache HBase ndo podem ter tipos explicitos, suportando
apenas sequéncias de bytes ndo estruturados. Esta limitacdo impede a realizacdo de
pesquisas, por indexacdo, que ndo sejam baseadas nas chaves primérias. Outros tipos
de pesquisa tem de ser sempre realizadas por iteracdo com auxiliares que interpretam
os bytes.

A atomicidade de operagdes é garantida ao nivel de cada linhas. Sobre a Consisténcia é
garantido que as alteragdes nas linhas ndo podem resultar de operacdes intercaladas e

que perante conflitos sdo escolhidas as operagdes mais recentes.

244 Comparacao de Mecanismos

Considera-se que, globalmente, todas as Bases de Dados consideradas como candidatas
possuem o conjunto de requisitos desejados, em particular as garantias necessdrias
de Escalabilidade, Consisténcia e Disponibilidade. Nota-se que estudos prévios [71]
sobre a comparacgdo destas tecnologias concluiram que nao existe uma escolha clara
que permita considerar uma solu¢do NoSQL como superior as restantes em todos os

cendrios, requerendo uma andlise caso a caso.

Em termos do equilibrio entre desempenho e garantias oferecidas o Apache Cassandra
apresenta elevado desempenho na escrita, sem sacrificio da Disponibilidade e Con-
sisténcia, mas com sacrificios no desempenho para as leituras [71]. Por oposicdo, o
MongoDB oferece desempenhos elevados na leitura, associados a Disponibilidade e Fia-
bilidade, mas sacrificando a sua Disponibilidade e desempenho nas escritas. O Apache
HBase, oferecendo boa Escalabilidade, possui desempenhos, assim como, garantias de
Disponibilidade e Consisténcia apenas razodveis.

Conclui-se que, em fungdo de se pretender maximizar a escrita ou a leitura, deve-se
optar pelo Apache Cassandra ou MongoDB, tomando em consideragdo que, apesar de
possuir Escalabilidade mais limitada, o MongoDB pode ser preferivel em situagdes que
requeiram maior Fiabilidade, ou, beneficiem de um modelo orientado a documentos,

ou, suporte direto ao uso de GeoJSON [74].
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2.5 Interface com Utilizadores e Sistemas Externos

Recordando que é objetivo a criacdo de interfaces ptiblicas que permitam tanto a intera-
¢do com utilizadores finais, apresentando visualizagdes pré-definidas para a interpre-
tacdo dos dados, como com sistemas externos que pretendam criar as suas proprias

andlises e visualizac¢Oes, é necessdrio o estudo de alternativas tecnolégicas.

Neste ponto a escolha das tecnologias a utilizar é fortemente dependente das limita-
¢des impostas pelas escolhas tecnolégicas anteriores, isto é, que possuam o suporte
adequado para a integragdo com os restantes componentes. Em particular, é necessério
considerar a interagdo com a solugdo de Persisténcia de dados, a escolha do protocolo
para implementacdo da API e suporte para a criagdo das visualiza¢des desejadas, em
particular de Mapas de Calor. Nota-se ainda que existe, neste ponto, uma oferta de
solugdes tecnolodgicas muito significativa e variada, sendo dificil a sua comparagdo
em termos do desempenho, privilegiando-se, entdo, a consideracdo da facilidade de
manutencao de flexibilidade da solugdo. Considerando ainda o estudo realizado na
Seccdo 2.2, sendo que o acesso as interfaces deve ser realizado de forma sincrona, com
menor laténcia possivel, e ndo sendo razodvel o acesso directo a solucdo de Persisténcia,
considera-se o uso de Distribui¢do via Servigcos. Como notado, no contexto de uma

Aplicacdo Web a metodologia mais comum é o uso de APIs REST.

2,51 Spring Framework

O projecto Spring, do qual o Spring Framework é o médulo principal, [75, 76] apresenta
uma infraestrutura Open Source para desenvolvimento de solugdes expressarias no
universo Java, originando como alternativa ao uso solu¢des orientadas Enterprise
Java Beans (E]B). Apresenta como principal vantagem a simplifica¢do e agilizagdo do
processo de desenvolvimento através de um modelo de Inversdo de Controlo (IC), pelo
meio de Injecdo de Dependéncias (ID), associado a uma oferta significativa de médulos

para integracdo com outras tecnologias, por exemplo, solugdes de Persisténcias.

A IC é um paradigma em que médulos de os médulos num nivel 16gico superior, defi-
nindo o comportamento geral do componente, escolhem os médulos de um nivel légico
inferior, com comportamento especializado, para execuc¢do. Dentro deste paradigma o
Spring define o funcionamento geral das aplicacdes e servigos, sendo que o desenvol-
vedor injeta 0 comportamento que deseja, na forma de ficheiro de configuracdo com

classes marcadas para o efeito.

Outro médulo de especial relevo é o Spring Boot, que simplifica o processo inicial de
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configuracdo, sendo responsével pela gestdo dos ficheiros de configuragdo dos quais
pode depender a configuracdo de dependéncias, com integracdo de ferramentas como

Graddle e Maven. Para além de Java o Spring suporta ainda o uso de Kotlin.

2.5.2 React

O [77] é uma biblioteca Javascript para a implementacdo declarativa de interfaces de
utilizador interactivas, originada no Facebook. O seu funcionamento é baseado no
conceito de Components, que possuem um estado associado. Cada Component pode
ser carregado, ou carregar outros Components, com passagem do estado associado,
permitindo a simples composi¢do de interfaces. O estado passado pode incluir funcdes
para passagem de interac¢des do utilizador para outros Components. Perante alteracdes
de estado os médulos React sdo responsaveis por desencadear a reconstrugdo dos

Components afectados.

Cada Component pode ser descrito com recurso a excertos simples de HTML, ou, enri-
quecido com JSX. O JSX é uma sintaxe especifica do React que permite a descri¢do de

HTML com inclusdo dindmica de varidveis de outros Components.

2.6 Resumo do Estudo Realizado

No presente Capitulo foi levado a cabo o estudo do Estado da Arte existente para o
desenvolvimento de uma plataforma de avaliagdo de Quality of Service de uma rede

LoRaWAN, em particular no contexto das Cidades Inteligentes.

Identificam-se como aspetos fundamentais da arquitetura a propor a definicdo dos
mecanismos para recolha e distribui¢do das métricas a processar, incluindo valores

intermédios e resultados finais, assim como dos mecanismos para o seu processamento.

No tépico da distribuicdo de dados sdo considerados trés tipos de distribuigdo: via
Servicos, via Passagem Assincrona de Mensagens e via Bases de Dados. A Distribuicado
via Servigos é considerada como principalmente aplicavel para casos de comunicagdo
infrequente com necessidade de um modelo Cliente-Servidor e em que se considera acei-
tavel que s6 exista comunicacdo quando tanto a origem e o destino estejam disponiveis,
sendo a metodologia privilegiada na construgdo das interfaces com sistemas externos
e utilizadores. A Distribuicdo via Passagem Assincrona de Mensagens é preferivel
no tratamento de volumes significativos de dados, com processamento associado que
possa ser moroso e dividido entre multiplos componentes, com necessidade de garantias

na entrega dos dados, na andlise comparativa identificou-se o Apache Kafka como a
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alternativa tecnoldgica preferencial. A Distribui¢do via Bases de Dados é preferencial
nas situagdes em que existem, ja, dados processados que sdo acedidos conforme sejam

requeridos pelos componentes.

Sendo que na recolha das métricas em tempo real, assim como, os seus resultados e
valores intermédios, se identificou como preferencial a defini¢do de fluxos via Passa-
gem Assincrona de Mensagens, o uso de infraestruturas de Processamento em Fluxo
apresenta um enquadramento natural. Foi identificado como principal solugdo, para
equilibrio entre volumes de processamento, laténcia e tolerancia a falhas com redu-
zido periodo de indisponibilidade o Kafka Streams, em particular quando ja se tenha
definido o uso de Apache Kafka.

Na estudo da Persisténcia de Dados, em conexdo com o estudo da Distribuicao via
Bases de Dados, foram analisadas solu¢des NoSQL por estarem orientadas a dados
ndo estruturados, ou, semiestruturado s. Neste estudo, tendo-se eliminado a hipétese
do uso do Apache HBase, ndo se identificou uma solucdo preferencial entre Apache
Cassandra e MongoDB. Pode-se optar pelo Apache Cassandra privilegiando-se a Esca-
labilidades, ou, pelo MongoDB privilegiando-se a Fiabilidades e outras funcionalidades
oferecidas. Considerando a necessidade de utilizar o Orion Context Broker (OCB),
cujo funcionamento é dependente do MongoDB, considera-se que o MongoDB é uma

solugao vélida.

Na construcado das Interfaces com Utilizadores e Sistemas Externos, sendo que existe
um leque extenso de alternativas tecnolégicas possiveis, é privilegiado a escolha de
solugdes com custo reduzido de implementa¢do, manutencdo e adaptagdo. Considera-se
em particular o uso do Spring Framework, para implementacdo de uma interface REST,

e do React para criagdo das visualiza¢des de referéncia que consume a interface.

Tomando o estudo realizado, incluindo as consideragdes ja apresentadas, foi definida

uma arquitetura proposta que se apresenta no Capitulo 3.
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Arquitetura e Implementacao Propostas

3.1 Introducao

Tendo-se realizado o estudo das tecnologias candidatas no Capitulo 2, no presente
capitulo apresenta a solugdo de arquitetura proposta e principais consideragdes de

implementagdo para resposta aos objetivos e requisitos identificados no Capitulo 1.

O capitulo encontra-se organizado em seccdes tais que:

* Seccdo 3.2: visdo geral e l6gica da arquitetura proposta, indicado responsabilida-
des e interagdes base do sistema da plataforma;

* Seccdo 3.3: visdo detalhada da arquitetura proposta, indicando escolhas tecnol6gi-
cas para implementagdo;

* Seccdo 3.4: defini¢do de um modelo de processamento em fluxo das métricas

recolhidas, que seja adaptavel e reutilizdvel independentemente da rede LPWAN;

* Secgdo 3.5: modelos e estruturas de dados identificados como comuns na arquite-

tura, no contexto do seu fluxo;

* Seccdo 3.6: consideragdes sobre os componentes adoptados do projeto FIWARE,
em particular aqueles que forma modificados;

® Seccdo 3.7: defini¢cdo da Interface com Utilizadores e Sistemas Externos;
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* Seccdo 3.8: consideracdes adicionais de implementacdo. Integracdo de componen-

tes e balanceamento de carga.

3.2 Visao Geral da Arquitetura

Reforga-se que, o primeiro requisito obrigatério é a utilizagdo de componentes do
catdlogo FIWARE para integracdo do sistema e gestdo do contexto. Naturalmente,
tal arquitetura é construida em torno da utilizagdo do Orion Context Broker (OCB).
Considerando esta base de desenvolvimento, com vista a permitir o suporte a multiplas
redes Low-Power Wide-Area Network (LPWAN), propdem-se a visdo arquitetural geral

apresentada na Figura 3.1.

Fontes »

Orion Context

loTMapperLpwanReceiver —» «—>» loTMapperBackend

LPWAN )/ Broker
v ]!

Componentes a loTMapperDataProcessing| | loTMapperPresentation '

implementar

Componentes do A
FIWARE

Agentes/Sistemas Sistemas
Externos ! Externos

Utilizadores Finais

Figura 3.1: Visdo Arquitetural Geral.

Os blocos funcionais do sistema podem ser resumidos, com respetivas responsabilida-

des, da seguinte forma:

¢ As fontes das LPWAN representam qualquer sistema externo, ou, dispositivo de

Internet das Coisas, capaz de reportar métricas sobre uma rede LPWAN;

* Os IoTMapperLpwanReceivers sdo o conjunto de componentes adequados para
uma, ou mais, redes LPWAN, mediando a rececdo e insercdo de métricas. Pode
ser qualquer componente capaz de utilizar a Application Programming Interface
(API) do NGSI-v2 . O catdlogo FIWARE jé oferece alguns componentes adequados,
nomeadamente os IoTAgents;

® O Orion Context Broker (OCB), desempenha o papel de gestor dos dados de
contexto, compostos pelos relatdrios iniciais de métricas e as agregagdes obtidas.
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Permite a integracdo de outros componentes FIWARE de acordo com a API do
NGSI-v2;

* O IoTMapperDataProcessing recebe as métricas iniciais do OCB, processando-as, em
tempo perto do real. A rece¢do continua de novos relatérios de métricas configura
um fluxo de eventos a serem processados, filtrados e agregados no OCB como

entidades de métricas finais;

* O IoTMapperBackend intermedia o acesso ao contexto gerido, permitindo tanto a
sistemas externos como a IoTMapperPresentation, consumir as entidades de métri-
cas agregadas, abstraindo os detalhes de implementacdo, tais como os servicos

FIWARE utilizados para a separagao do contexto das entidades;

* O IoTMapperPresentation permite a exploracdo das métricas agregados por utiliza-
dores gerias, apresentando uma visualizagdo de referéncia.

3.3 Visdao Detalhada da Arquitetura

No contexto da sec¢do anterior, e das alternativas tecnolégicas identificadas, optou-se
pela definicdo de uma arquitetura assente em trés eixos tecnoldgicos: uso de compo-
nentes do projeto FIWARE para contextualiza¢do das métricas, uso do Apache Kafka
para distribui¢do e processamento das métricas e uma camada de apresentagdo para

interface e visualizagdo dos dados com o uso do Spring Framework e React.

Considere-se a Figura 3.2 que apresenta a visao detalhada da arquitetura de solugdo

proposta para implementacédo, agora dividida em trés agrupamentos (clusters) 16gicos.

Tomando a arquitetura apresentada identificam-se os seguintes componentes, com os

detalhes das escolhas de implementacdo:

* Cluster FIWARE: responséavel pelo gestdo das métricas recebidas e agregadas,
de forma contextualizada. Executa o papel de rececdo inicial dos relatérios de
métricas, associando imediatamente o contexto da sua criagdo, assim como o papel
da disponibiliza¢do das métricas agregadas. Destacam-se, no cluster, os principais

de componentes:

- IoTMapperLpwanReceiver: conjunto de componentes adequados a uma,
ou mais, redes LPWAN, mediando a recec¢ao e insercao das métricas. Sendo
o unico requisito que suporte a API do NGSI-v2. No caso do suporte a
redes Long Range Wide-Area Network (LoRaWAN), identifica-se o uso do
IoTAgent-LoRaWAN;
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Figura 3.2: Visdo Detalhada da Arquitetura, com escolhas de alternativas tecnolégicas.
As cores utilizadas sdo meramente ilustrativas.

— Orion Context Broker (OCB): gere o contexto do sistema, armazenado como
um conjunto de entidades NGSI-v2 criadas pelo restantes componentes. Em
resultado de altera¢des do estado nas entidades geridas emite notificagdes
para o FIWARE-Cygnus;

— MongoDB: camada de persisténcia NoSQL. Requerida pelo OCB para arma-
zenamento das entidades e informacao de gestdao, como notifica¢des. Serve,
ainda, para suporte de alguns dos componentes IoTAgent usados como
implementacdo dos lIoTMapperLpwanReceiver.

— FIWARE Cygnus: em resultado de notifica¢des recebidas realiza a inser¢do
das entidades num mecanismo externo de persisténcia configuravel. Foi
escolhido o Apache Kafka. O uso do Apache Kafka, como ji notado, ofe-
rece complementaridade natural ao mecanismo assincrono de notificagdes
do OCB, com maior Fiabilidade que o uso de Message Queuing Telemetry
Transport (MQTT) suportado diretamente pelo OCB. Seguindo os padrdes
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de desenho arquitetural do FIWARE, a adi¢do do Cygnus é o modelo reco-

mendado para integracao;

* Cluster Kafka: é o resultado do desdobramento do componente IoTMapperData-
Processing original, na Figura 3.1, para uso de componentes do ecossistema Apache
Kafka. Responsavel pela distribuicdo das métricas recolhidas, do seu processa-
mento e persistindo um histérico das métricas e dos resultados do processamento.

Em particular, tem-se:

— Apache Kafka: componente principal e definidor do cluster. Responséavel
pelo controlo do padrdo Publicador/Consumidor, incluindo a replicagdo
e persisténcia das mensagens enviados para os topicos e a integragdo com
os restantes componentes. Apo6s rececdo de uma mensagem oriunda do
FIWARE Cygnus, realiza a entrega da mesma ao, IoTMapperDataProcessing,

recebendo deste os resultados do processamento;

- IoTMapperDataProcessing: definido sobre Kafka Streams, para integracao e
persisténcia mediados pelo Apache Kafka, é responsével pelo processamento
das mensagens obtendo agregacdes sobre as métricas para as diferentes redes
LPWAN, sendo o seu comportamento e responsabilidades definidos em

detalhe na Secgao 3.4;

— HTTPSink: componente de conexdo, integrado com o Apache Kafka através
do uso do Kafka Connect. Responséavel pela inser¢do, no OCB, dos resultados
obtidos, apds o processamento no loTMapperDataProcessing, e escritos num t6-
pico do Apache Kafka. Nenhuma implementacéo identificada possuia o nivel
de controlo necessério para livre defini¢do de cabegalhos Hypertext Transfer
Protocol (HTTP) necessarios e do formato Javascript Object Notation (JSON)
usado nos mecanismo de agrupamento (batch) do OCB. Como tal, foi de-
senvolvida uma implementagdo modificada com a adigdo das caracteristicas

requeridas;

¢ Cluster Visualizac¢do: responsdvel pela a apresentacdo das agregacdes finais. Inte-
rage, portanto, com o OCB para pesquisa e obtengdo dos resultados a apresentar.
Subdivide-se nos componentes:

- IoTMapperBackend: componente principal do cluster, sendo responsavel
pela integracdo com os restantes Clusters, na obtengdo dos resultados a
apresentar. Os resultados podem ser requeridos pelo IoTMapperPresentation,

ou, eventualmente, sistemas externos;
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— IoTMapperPresentation: responséavel pela a apresentacdo a um utilizador
tinal, construido a interface grafica, com Mapa de Calor, para as diferentes
redes LPWAN suportadas.

3.4 Arquitetura do Processamento em Fluxo

Em resultado do estudo realizado sobre as tecnologias candidatas foi definida a utiliza-
¢do do Apache Kafka, na distribui¢do das métricas. Tendo em particular consideracdo
que o Apache Kafka oferece forte integracdo com o uso do Kafka Streams, em particular
na Persisténcia local, particdo dos dados e tolerancia a falhas durante o processamento,

definiu-se, também, o uso do Kafka Streams.

Na arquitetura apresentada anteriormente na Sec¢do 3.3 o uso do Kafka Streams cor-
responde ao componente IoTMapperDataProcessing. Nesta infraestrutura tecnolégica
é privilegiado um modelo de processamento, e modelo de programacado associado,
orientado a fluxos de dados, isto é, o processamento continuo de dados recebidos de
uma, ou mais, fontes de dados, através do encadeamento de tarefas, resultando em um,
ou mais, resultados processados. Na arquitetura proposta o objetivo consiste na rece¢do
continua de métricas, oriundas de multiplas redes LPWAN, com o objetivo de obterem
agregacOes para apresentacgdo e andlise, um modelo de processamento em fluxo é uma

escolha natural.

Propde-se a defini¢do de uma Arquitetura de Fluxo de Processamento, que defina
um modelo de processamento comum e flexivel & reutilizar para o processamento
das métricas das diferentes redes LPWAN suportadas, atualmente e futuramente. No
contexto de infraestruturas para processamento em fluxo é comum a designacao de
Topologia para descrever as arquiteturas definidas. A Topologia l6gica proposta é

apresentada na Figura 3.3.

Mensagem
Publicada

o Kafka
Map to Record > Repartition By > Check Gateway 3/ Stateful Filter '—»/Group by <gwld, '—»( Agregate Values .
Type gwid Update mapTile> from cutoff

\ o A
v

Last
Update
Store

Kafka
Topics
Aggregate

Store

Figura 3.3: Topologia da Arquitetura para processamento em fluxo das métricas recolhi-
das. As cores utilizadas sdo meramente ilustrativas.

Sendo a sua implementacao especifica do Kafka Streams considera-se que, em termos da

sua sequéncia logica das tarefas o modelo pode ser adaptado a qualquer infraestrutura
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de processamento em fluxo, que ofereca manutengdo de estado associado.

Na topologia define-se que as diferentes fontes de métricas sejam representadas por
topicos do Apache Kafka distintos, identificados por padrdes como apresentados na
Secgdo 3.5.2. Para cada padrdo existe uma especificacdo da topologia apresentada, res-
ponsével pelo processamento para cada rede LPWAN. Em particular, cada especificacdo
é responsavel pelo tratamento adequado dos formatos utilizados paras os relatérios de

métricas, e pela identificacdo das métricas a recolher, especificadas no Apéndice B.

Outro aspeto de importancia a abordar é o da particdo dos tépicos. De forma a ga-
rantir a Escalabilidade dos seus sistemas o Apache Kafka, e por extensao as solugdes
construidas com Kafka Streams, recorre a divisdo das mensagens pertencentes a um
mesmo tépico entre multiplas parti¢des configurdveis. Esta particdo é resultado da
divisdo de espago de chaves, com uma chave, possivelmente repetida, associada a cada
mensagem. Os componentes que consumem as mensagens, por exemplo, o IloTMap-
perDataProcessing, tendencialmente, devem ler as mensagens de apenas uma partigao,
ou, conjunto reduzido de parti¢des em cada tépico. Para criagdo dos resultados finais
desejados é necessario a associagdo das métricas ao equipamento de rede associado
a sua recolha, designado na arquitetura por Gateway (GW) para todas as redes, logo
uma Unica instancia do IoTMapperDataProcessing deve conseguir obter todos os registos
relevantes. Note-se que se deve minimizar a necessidade de particionar as mensagens
repetidamente, uma vez que cada reparticdo no Apache Kafka implica uma nova escrita
num topico, e subsequente leitura.

A légica sequencial da topologia pode ser dividida em fases tais que:

* Mapeamento: as mensagens sdo lidas do tépico de entrada, identificado pelos
nomes descritos na Secg¢do 3.5.2, estando inicialmente no formato genérico Cyg-
nusTopicMessage. Cada mensagem é mapeada para um IMetricsRecord, onde o

mapeamento é especializado para cada rede LPWAN;

* Reparticdo: quando inicialmente lidas as mensagens ndo possuem uma chave
associada, sendo a sua parti¢do realizada aleatoriamente pelo conjunto de par-
tigdes, garante-se a correta distribui¢do dos dados através da extragdo de cada

IMetricsRecord de um identificar do GW, o gwld, a usar como chave;

¢ Verificacdo de Altera¢do: as métricas recolhidas s6 sdo vélidas enquanto as carac-
teristicas do canal permanecem, razoavelmente, inalteradas. O IoTMapperDataPro-
cessing verifica, para cada novo IMetricsRecord, um conjunto de mecanismos para

confirmagdo da sua validade. Como mecanimso por omissdo, um Gateway nao

41



3. ARQUITETURA E IMPLEMENTACAO PROPOSTAS 3.4. Arquitetura do Processamento em Fluxo

pode sofre alteracdes a sua localizagdo superiores a 100 metros, da primeira locali-
zagdo observada. Sempre que as condi¢des de andlise do canal tenham sofrido
alteragdes ¢ iniciada uma nova agregacdo. Outro pardmetro de interesse poderia
ser o tempo desde o inicio da agregacdo atual;

¢ Filtragem das Métricas: em func¢do da decisdo armazenada no passo anterior
filtra-se o fluxo de dados de forma a incluir apenas aqueles com origem numa

mensagem posterior a ultima altera¢do do estado;

¢ Agrupamento das Métricas: as métricas resultantes a calcular ndo estdo associadas
apenas a localizacdo do GW, mas também do equipamento que realizou a medigao.
Nao é razoavel, quer no processamento, ou, na construgdo das visualiza¢des das
métricas, o uso da localizagdo absoluta de todas as medigdes. Propdem-se que
estas sejam agrupadas em zonas geograficas (designadas mapTiles) como descrito

na secc¢do 3.5. As métricas sdo, entdo, agrupadas por pares <gwld, mapTile>;

* Agregacao das Métricas: para cada agrupamento as métricas sdo agregadas, pela
l6gica de redugdo definida para cada rede LPWAN, de forma a respeitar as métri-
cas e unidades identificadas no Apéndice B.2. O resultado (um IMetricsAggregate)
é persistido localmente, seguindo o mecanismo de KTable oferecido pelo Kafka
Streams. Este mecanismo permite a associa¢do das copias locais das agregagdes
as instancias especificas de IoTMapperDataProcessing, segundo as mesmas chaves
usados para as mensagens. Como tal, as copias a atualizar estdo sempre presentes

nas instancias que realizam o processamento;

¢ Escrita dos Resultados: adicionalmente a escrita local, é necessério disponibilizar
o resultado ao OCB. Tal é alcancado pela escrita dos resultados num tépico de
saida, seguindo o modelo NGSI-v2 descrito na Secgdo 3.5.3. Os resultados sdo
lidos pelo HTTPSink, gerido pelo Kafka Connect, e injetados no OCB.

A topologia apresentada, descreve o conjunto de passos 16gicos que devem ser aplicados
a todas as mensagens para todas as redes LPWAN. No entanto, ndo corresponde
diretamente a implementacgdo. Na cria¢do de topologias o Kafka Streams oferece duas
APIs, a Streams DSL e a Processor API. A Streams DSL, oferecendo uma sintaxe fluente
para composicdo das tarefas, é utilizada para definigdo geral da topologia, incluindo a
integracdo de passos definidos com a Processor API, quando se deseja maior controlo
sobre o estado das tarefas. Em particular a Processor API é utilizada na verificacdo da
alteracdo do estado, na filtragem das mensagens e no agrupamento e agregagdo como
um passo unificado, em resultado da necessidade de manipulagdes de estado local ndo

previstas na Streams DSL. No caso especifico dos passos Agrupamento das Métricas e
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Agregagdo das Métricas, descritos na topologia, a sua implementacédo foi agrupada num
unico passo interno do IoTMapperDataProcessing. No fim do passo Agrupamento das
Meétricas, a escolha de uma nova chave para as agregacdes (os pares <gwld, mapTile>)
resulta na necessidade de repartir internamente as mensagens, antes do passo seguinte.
Este novo espago de chaves corresponde a divisdo do espaco existente onde as chaves
sdo os gwld. Como tal é possivel garantir que cada instancia do IoTMapperDataProcessing
ja possui todas as mensagens correspondentes a cada nova chave. Este escolha de
implementagdo permite eliminar uma reparticdo adicional dos tépicos internos do
Kafka Streams, sacrificando a possibilidade da divisdo do trabalho a realizar para um
unico Gateway. Esta escolha é considerada razoavel, devido ao peso computacional

associado a transmissdo das mensagens para instancias distintas.

3.5 Modelos de Dados

De forma a permitir a interface entre os diferentes componentes arquiteturais é fun-
damental a definicdo dos Modelos de Dados a utilizar, tanto na Persisténcia como
na Distribuigdo da informagdo. Os modelos definidos devem ter em consideragédo a
necessidade de serem flexiveis para suporte a multiplas redes LPWAN e protocolos,
incluindo a hipétese de adi¢do de novos, como o rigor necessdario a definigdo clara dos
requisitos dos dados e interoperabilidade entre componentes heterogéneos, isto é, com
implementacdes distintas. De notar, ainda, que sendo os modelos 16gicos agndsticos a
tecnologia, os modelos efectivamente implementados e apresentados sdo influenciados
pelas limitag¢Oes e boas praticas de cada tecnologia escolhida, em particular a defini¢do
de Modelos de Dados no contexto do projeto FIWARE.

A organizacdo da seccdo respeita o fluxo geral dos dados, iniciando na sua recolha e

terminado na sua Persisténcia apds o seu processamento.

3.5.1 Recolha de Métricas

Na recolha inicial de métricas os modelos a definir sdo dependentes dos formatos de
dados implementados por cada rede LPWAN, sendo a sua interpretagdo e conversao

responsabilidade dos componentes IoTMapperLpwanReceiver.

Para o caso de referéncia do LoRaWAN considerou-se o formato de mensagem utili-
zado na rede The Things Network (TTN), incluido no Apéndice A, um formato JSON
semiestruturado. Note-se que as métricas a extrair, geradas pela rede, ou, geradas

pelos equipamentos de IoT, assim como informagdes de contexto como os GWs que
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receberam a mensagem, sdo incluidas no campo uplink_message. A estrutura do campo
é varidvel em fungdo da informacao existente e contexto de origem da mensagem, em

particular, se teve origem noutra rede LPWAN antes de ser reencaminhada para a TTN.

Considerando a possivel variabilidade do formato de entrada e desejando a existéncia
de um formato comum definiu-se que a mensagem que contem uma métrica, apds
conversdo no loTMapperLpwanReceiver, corresponde a Tabela 3.1. Onde json() é a fungdo
que corresponde a conversao da mensagem num objecto JSON, ou, ndo o alterando se ja
for um objecto JSON. Os valores exactos escolhidos para os campos service e subservice

sdo indicados no Apéndice B.1.

Tabela 3.1: Modelo légico para métricas recolhidas e por processar.

service Text | Identificagdo da rede LPWAN a que corresponde a métrica
subservice | Text | Especificacdo da origem associada ao service, para uma métrica
message | Text | Codificacdo da mensagem especifica da rede LPWAN, tal que
message = json((Ipwan)

O modelo ¢ inserido, por cada IoTMapperLpwanReceiver, no OCB, resultando numa
entidade NGSI-V2 [20], com as correspondéncias da Tabela 3.2. Ndo sendo identificado
no repositério publico FIWARE um modelo de dados que enquadre o campo, message
como descrito, foi definido um novo modelo (MetricsReport), cujos detalhes de imple-
mentagdo sdo indicados no Apéndice C.1. Note-se que, para compatibilidade com o
uso de FIWARE IoTAgents, o campo message precisa de ser convertido por uma fungdo
urlEscape(), tal que sejam codificados os caracteres reservados nos RFC 1738 e 3986 [78,
79].

Tabela 3.2: Correspondéncia do modelo légico da Tabela 3.1 no Orion.

Modelo l6gico = Correspondéncia Orion

service Cabegalho fiware-service, associado as entidades criadas

subservice Cabecalho fiware-servicepath, associado as entidades criadas

message Campo raw_message dentro dos atributos das entidades, tal que:
message = urlEscape(message)

3.5.2 Representacao das Métricas no Apache Kafka

Na inser¢do dos dados no Apache Kafka para distribuigdo e processamento é necessario

definir os formatos para consumo das mensagens e distribui¢do das métricas.

No consumo das métricas, conforme indicado na Secg¢do 3.4, a informacao condutora

da Distribuicdo dos Dados sdo os topicos utilizados para publicacdo das mensagens
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resultantes das entidades descritas na Sec¢do 3.5.1. A associacdo é realizada através da
composicdo hierdrquica dos campos service e subservice da Tabela 3.1, tais que se obte-
nham tépicos 16gicos no formato <service>/<subservice>. Tendo-se optado pelo uso do
FIWARE Cygnus para integracdo do Apache Kafka o formato dos t6picos é limitado pe-
los seus detalhes de implementagdo. O formato efetivo é <service>xffffx002f<subservice>,
correspondendo, de entre os formatos suportados pelo FIWARE Cygnus, ao dm-by-
service-path. Note-se que em ambos os formatos o caracter “/” no inicio de subservice é

omitido, por ja estar contemplado no formato.

O formato inicial das mensagens, novamente por imposi¢do da escolha tecnoldgica,
segue o formato especificado pelo FIWARE Cygnus, isto ¢, um mapeamento da entidade
FIWARE com os metadados associados, como resumido na Tabela 3.3. Note-se que a
escrita das mensagens nos topicos é resultante de uma subscri¢do registada no OCB,

ativando uma notificagdo para todas as alteragdes.

Tabela 3.3: Mapeamento da entidade pelo FIWARE Cygnus.

Campo  Descrigdo
Headers | Cabecalhos gerados, incluindo repeti¢do do service e subservice e indica¢do
do momento de recep¢do da notificagdo

Body Mapeamento directo da entidade do Apéndice C.1

Sobre o identificador dos GWs, o gwld, este é uma representagdo textual UTF-8 cujo
contetido é especifico de cada rede LPWAN. Sendo que existe uma separagdo de dominio
realizada pelo service e subservice assume-se que, dentro do contexto definido por cada
par anterior, é um identificador tnico, sendo responsabilidade dos componentes de

rececdo de métricas, para cada rede LPWAN, a garantia de unicidade.

Sobre o identificador da 4rea geogréfica mapTile este deve garantir o mapeamento de
qualquer posi¢do na superficie terrestre de forma a agrupar as localiza¢des das medigdes.
Deve-se ainda garantir a possibilidade de associar um determinado valor mapTile a
regido a que representa na constru¢do de visualiza¢oes, em particular, de Mapas de
Calor. Optou-se pelo uso de GeoHash [80, 81] como mecanismo computacionalmente
simples e amplamente implementado de agrupamento de coordenadas, isto é, a jun-
¢do de coordenadas em grupos correspondentes a uma drea geografica de dimensao

configuravel. Sendo atribuido um identificador tinico a cada 4rea.

3.5.3 Representacao das Métricas Processadas

Apo6s todo o processamento, os dados sdo inseridos no OCB. Para representacdo ade-

quada e flexivel definiu-se um modelo comum aos conjuntos de métricas produzidas
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para as diferentes redes LPWAN. Foram ainda definidos modelos para representagao

de informacdo de gestdo da plataforma.

Como visdo harmonizada dos resultados obtidos no processamento das métricas

apresenta-se a Tabela 3.4.

Tabela 3.4: Modelo légico para métricas ap6s processamento.

Campo Tipo | Observagdes

service Text | Identificacdo da rede LPWAN a que corresponde a mé-
trica

subservice Text | Especificagdo da origem associada ao service, para uma
meétrica

dateLastGwChange | Date | Data da ultimagdo alteracdo que gerou um novo calculo
da métrica

dateLastUpdate Date | Data da ultimacédo actualizacao do valor da métrica

mapTile Text | Identificador textual da regido de interesse para a mé-
trica

gwld Text | Identificador textual do equipamento da rede LPWAN
que recolhe as métricas

measures List | Listagem das métricas calculadas, no minimo com me-

dia do RSSI, dependente da rede LPWAN

A semelhanca do modelo definido na recolha de métricas a implementacdo do modelo
corresponde a criagdo de entidades NGSI-V2 inseridas no OCB, existindo um mape-
amento semelhante. Os campos service e subservice correspondem, novamente, aos
cabecalhos fiware-service e fiware-servicepath para separagdo das entidades no NGSI-V2.
Os restantes campos sdo atributos na mesma entidade (MetricsAggregation), detalhada
no Apéndice C.2. Adicionalmente, considera-se a adigdo do atributo location, do tipo
GeoJson, com representacdo da drea associada ao mapTile, de forma suportar as pesqui-
sas por area geogréfica oferecidas pelo OCB e suportar acessos por sistemas externos

que ndo implementam o mapeamento de mapTile adequado.

Nao sendo resultado do fluxo de processamento, mas sim da configuracdo da infra-
estrutura, considera-se o enriquecimento do contexto dos dados através da criagdo
de entidades que descrevam as redes LPWAN suportadas. Cada entidade, do tipo
LpwanlInfo especificado no Apéndice C.3, contem o nome e lista expectdvel de métricas
para uma das redes implementadas. Para cada métrica sdo indicadas a sua designacdo,

unidades e obrigatoriedade, em conformidade com listagem do Apéndice B.2.
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3.6 Consideracdes sobre os Componentes FIWARE

Na implementacdo da arquitetura, juntamente com os componentes implementados,
por exemplo, o IoTMapperDataProcessing, e os componentes simplesmente configura-
dos, como o Apache Kafka, foi necessario modificar as implementagdes existentes do
FIWARE Cygnus e do FIWARE IoTAgent-LoRaWAN.

Estes componentes modificados enquadram-se no Cluster FIWARE, sendo resultado da

necessidade de atualizar e entender o comportamento oferecido pelo projeto FIWARE.

3.6.1 Adaptacao do FIWARE Cygnus

Como j4 indicado o FIWARE Cygnus é utilizado como componente de integracdo entre
0 OCB e o Apache Kafka. Em particular como alvo de notificagdes oriundas do OCB
que sdo transpostas como mensagens nos topicos geridos pelo Apache Kafka.

Sendo que FIWARE Cygnus suporta multiplos destinos de escrita dos dados transpostos,
a data da implementagdo da arquitetura, os conectores existentes para o Apache Kafka
suportam uma versdo desatualizada (0.8.2), incompativel com o uso de Kafka Streams
[82] e que recorre a métodos atualmente considerados como parte da API interna. A

manutencao deste componente foi considerada como nao prioritéria [83].

Optou-se pela modificacdo do FIWARE Cygnus de forma avangar a implementacéo até
a versdo minima do Apache Kafka considerada estdvel e necessdria para os objetivos da

implementacdo, em particular a versdo (2.0.1).

3.6.2 Implementacdao e Adaptacio dos LPWANReceivers

Na arquitetura proposta definiu-se a existéncia de componentes do tipo IoTMapperLpwan-
Receiver para mediacdo a recegdo e inser¢do das métricas. Sendo que as redes LPWAN
sdo tipicamente utilizados no contexto do IoT, os componentes FIWARE IoTAgents,
identificados previamente na Sec¢do 1.2.2, representam uma solucgdo adaptével para a

recolha das métricas como descrito.

Para o caso de referéncia LoRaWAN o componente escolhido é o IoTAgent-LoRaWAN
[84]. A semelhanca da situagdo com o FIWARE Cygnus, a data da implementacéo, o
componente encontra-se desatualizado, ndo possuindo suporte para a versdo 3 do TTN,
sendo tal necessdrio para a implementacdo proposta. Partindo de trabalho anterior de

Ivo Pedroso [85], no sentido do suporte a versdo 3, foi modificada a implementagao
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IoTAgent-LoRaWAN de forma a suportar a integragdo desejada. Foi ainda adicionado
um novo modelo dados de entrada, application_server_raw_string, que insere a totalidade
da mensagem, por oposi¢do a apenas os campo de dados, correspondendo ao modelo
de dados definido na Secgédo 3.5.1.

E importante realcar que nio foi identificada investigacao anterior que valide e avalie o
desempenho do IoTAgent-LoRaWAN. Como tal, deve ser um dos pontos principais e

analise durante a avaliacdo da arquitetura, tal como apresentado no Capitulo 4.

3.7 Interfaces para Visualizacao das Métricas

Tendo sido produzidas as agregagdes resultantes da recolha e processamento das métri-
cas é necessdrio definir as interfaces para a sua exposi¢do, correspondendo ao cluster
Visualizacdo. O cluster possui dois componentes, o IoTMapperBackend e o IoTMapper Pre-
sentation.

3.71 IoTMapperBackend

Em resultado do estudo anterior, nas Secgdes 2.2.1 e 2.5.1, optou-se pela implementacao
com recurso ao Spring Framework [75, 76, 86, 87], em particular a inclusdo do Spring
Boot e Spring MVC. O modelo de Inversdo de Controlo permite simplificar o desen-
volvimento da solucdo, dentro de uma infraestrutura comprovada e boas praticas de
organizacdo. Note-se ainda que, privilegiando-se a garantias adicionais de controlo de

erros, recorreu-se a versdo do Spring Framework para a linguagem Kotlin.

Considere-se a Figura 3.4 que apresenta a organizacao légica interna do IoTMapperBac-
kend, recorrendo aos esteredtipos definidos para o Spring MVC. Em particular, note-se
que a arquitetura permite o reaproveitamento da logica de acesso a dados e de dominio,
os componentes @Repository e @Service respectivamente, com possibilidade de definigdo
de multiplos componentes @Controller, correspondendo ao suporte de multiplos proto-
colos de Distribuicdo via Servigos. Como implementagdo de referéncia, sendo o modelo
mais comum no contexto de aplicagdes Web, optou-se pela implementagdo de uma Web
API REST.

A Web API, cuja documentagdo ¢é incluida no Apéndice D, foi definida segundo o
modelo OpenAPI 3, que promove produc¢do de documentagdo de qualidade num
formato comum, com o objetivo de facilitar a eventual utilizacdo da Web API por
sistemas externos. Os objetos definidos sdo mapeamentos das entidades definidas na

Secgdo 3.5.3. Sendo que o método principal de consumo da Web API é como uma
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Figura 3.4: Arquitetura logica interna do IoTMapperBackend.

listagem global das métricas, sdo expostos métodos, também, para acesso a pesquisa
por drea geografica do OCB, como distancia médxima de um ponto de procura, e acesso

a uma métrica individual.

3.7.2 IoTMapperPresentation

Para disponibilizacdo dos MetricsAggregation a utilizadores finais foi desenvolvida,

como visualizagdo de referéncia, o IoTMapperPresentation.

A visualizacdo escolhida como referéncia é um Mapa de Calor, que apresente as intensi-
dades relativas para um par de rede e métrica especifica. Optou-se pela implementacdo
da interface via o uso de React [77], privilegiando-se a facilidade de composicdo dina-
mica das interfaces. Adicionalmente, sendo que a falta de tipos fortes no Javascript
permite a ocorréncia de erros que, de outra maneira seriam simples de evitar, optou-se
pelo uso do React no contexto da linguagem Typescript [88]. Para composi¢do da
interface com apresentacdo gréfica consistente, sendo pratica comum, adotou-se o sis-
tema de design grafico Semantic UI [89]. Sendo que nem o React, nem o Semantic UlI,
implementam Mapas de Calor, foi ainda recorrido ao uso do OpenLayers [90], na forma

da integracdo RLayers [91] para React.

A interface para o Mapa de Calor consume a Web API descrita na seccdo anterior para
composi¢do dindmica da lista de redes LPWAN e métricas a apresentar, sendo que, em

resultado da sele¢do do utilizador, compdem o mapa desejado.
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Na construgdo do IoTMapperPresentation recorre-se a mecanismos de cache de longo
prazo. A maioria do contetido é composto por paginas estéticas, cujos os nomes sdo
resultados de hashing, e referenciados na pagina principal. Altera¢gdes no contetido
resultam em novos nomes. Como tal, podem ser carregados um nimero reduzido de
vezes. Um ficheiro de configuracdo config.js, é carregado mais frequentemente, indi-
cando informag¢do como o Uniform Resource Locator (URL) a referenciar nas péginas.

O mecanismo de cache tém exposicdo adicional na Secgdo 3.8.2.2.

Considere-se, como exemplo da interface implementada, a Figura 3.5.
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Figura 3.5: Interface gréfica para o IoTMapperPresentation, com o conjunto simulado de
dados (Data-02 definido na Secgdo 4.2). Como exemplo da interface de referéncia.

3.8 Considerac¢oes Adicionais de Implementacao

Todos os componentes, quer desenvolvidos especificamente ou ja existentes, foram
cuidadosamente organizados para que possam ser instalados como contentores. Para
implementacdo do protétipo foi escolhido o uso do Kubernetes [92-94]. O Kubernetes é
uma plataforma Open Source para orquestragao de contentores, com origem na plata-
forma Borg [95] da Google. Nao foram tomadas quaisquer escolhas de implementagdo
que dependem de vendedores cloud especificos.

Considere-se a Figura 3.6 que apresenta os detalhes de implementagdo adicionais.

Naturalmente, a utilizacdo desta infraestrutura motivou o uso de conceitos especificos

do Kubernetes na integracdo dos componentes. Em particular:
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Figura 3.6: Visdo da Arquitetura de Implementacdo sobre Kubernetes.

¢ O uso de Services como identificagdo interna dos componentes, no estabelecimento
de ligacoes de rede. Este mecanismo oferece, ainda, balanceamento interno entre

instancias de um componente identificado pelo mesmo Service;

¢ Componentes que requerem manutengdo de estado, como 0 OCB, sdo inicializados
como Stateful Services;

¢ Componentes sem manutencdo de estado, como o IoTMapperPresentation, sdo

inicializados como Deployments resultando na inicializa¢do de Replica Sets;

* O uso de um Load Balancer e Ingress como apresentado na Secgdo 3.8.2.
O processo de instalagdo e iniciagdo do protétipo foi unificado sob um tinico playbook

Ansible [96], permitindo a instanciacdo de toda a plataforma com um tinico comando.

3.8.1 Fluxos de Dados

Ao considerar a identificacdo de fluxos de dados no sistema da arquitetura proposta,

podem ser identificados dois fluxos:
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* Um fluxo de entrada: desde a recegdo dos MetricsReports até a criagdo e atualizacdo

dos MetricsAggregations;

¢ Um fluxo de saida: que permite o consumo das agrega¢des por intermédio do
IoTMapperBackend e loTMapperPresentation.

Ambos os fluxos tém o OCB como o ponto de ligacdo comum. No entanto, representam
dois casos de utilizagdo significativamente distintos. O fluxo de entrada é um cendrio
com maior peso por parte de acdes de escrita, com novos relatérios de métricas a chegar
e atualizacdes das agregagdes, fazendo adicionalmente uso de notificagdes assincronas
do NGSI-v2. O fluxo de saida é quase exclusivamente composto por leituras das

métricas agregadas a partir do contexto gerido.

Considerando os dois fluxos de utilizagdo diferentes sob a mesma arquitetura, para
efeitos de integracdo da implementacdo, foi considerada a separagdo do sistema em
duas camadas distintas. Cada camada possuindo a sua prépria instancia do OCB. De

tal forma que se tem:

* Input Layer: para o fluxo de entrada. Possuindo os clusters FIWARE e Kafka;

¢ Exit Layer: para o fluxo de saida. Possuindo o cluster Visualiza¢do e os componen-

tes de balanceamento apresentados seguidamente (Secgao 3.8.2).

3.8.2 Balanceamento de Carga

Tendo como um dos objetivos a garantia da Escalabilidade da plataforma, e conside-
rando a arquitetura ja apresentada, é importante considerar o efeito de varia¢des no
volume de carga a que a plataforma é sujeita. Em particular considera-se a variagdo de
volume de carga resultante de um maior volume de relatérios de métricas e acessos as
agregacOes de métricas. Ambos estes aspetos podem ser considerados como desafios de
balanceamento de carga, correspondendo, respetivamente, a Input Layer e Exit Layer.

A separacdo ja descrita na Seccdo 3.8.1, implicitamente, apresenta uma primeira res-
posta ao escalonamento da plataforma. Sendo, nas sec¢des seguintes, identificados

mecanismos para cada camada.

3.8.2.1 Variacao do Volume na Input Layer

A Input Layer é responsavel pela rececdo de relatérios de métricas, criando entidades
MetricsReports, e pelo seu processamento no Apache Kafka, resultando na criacdo de

MetricsAggregations.
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A variagdo de volume ¢, previsivelmente, resultado de varia¢des no niimero de relatérios
de métricas recebidas pelos IoTMapperLpwanReceiver. No caso de implementagdes
baseados nos IoTAgents, incluindo a referéncia do IoTAgent-LoRaWAN, o mecanismo
de recolha é baseado na recolha das métricas. Como tal, o aumento do volume de
relatérios ndo aumenta a pressado direta sobre o sistema, para alem do que os IoTAgents
sdo capazes de recolher. Apés os IoTMapperLpwanReceiver, o balanceamento de carga é

realziado internamente pela implementacdo Kubernetes.

Como tal, o primeiro passo necessario é a determinacdo do volume que os IoTAgents,
ou, outras implementag¢des dos loTMapperLpwanReceiver sdo razoavelmente capazes de
processar. Em funcdo desta capacidade, e do volume previsto para cada rede LPWAN,
pode ser guiado o trabalho de dimensionamento da Input Layer.

O balanceamento interno, entre componentes, possui duas vertentes. Primeiramente, os
Services do Kubernetes distribuem os pedidos entre todas as instancias de componente
associados a um Service. No caso de um Stateful Set, podem existir Services para cada
instancia, como no caso do Apache Kafka. A segunda vertente é o resultado dos

mecanismos internos do Apache Kafka, j4 explorados na Seccdo 3.4.

No Capitulo 4 sdo levados a cabo testes sobre a capacidade de resposta da Input Layer.

3.8.2.2 Variacao do Volume na Exit Layer

A Exit Layer é responsével pela disponibiliza¢do do conjunto de MetricsAggregation, ndo
existindo criagdo de dados. Nesta camada o balanceamento de carga pode ser realizado
por mecanismo comuns de cache e distribui¢do de contetidos tipicos de aplicacdes Web
[97, 98].

Seguindo os principios de implementacdo arquitetural do Kubernetes é necessario a
disponibilizagdo de um servigo balanceador de carga. E também importante garantir
que o IoTMapperPresentation e loTMapperBackend podem ser acedidos através do mesmo
endereco Internet Protocol (IP).

As necessidades indicadas podem ser colmatadas por uma regra de encaminhamento do
tipo Ingress, suportada por um Ingress Controller [92-94]. A implementagdo de referéncia,
a tnica suportada oficialmente sem dependéncias de vendedores cloud especificos, é o
Ingress NGINX Controller [99]. Este cria uma instancia do balanceador NGINX [100].

Recebidos os pedidos, o NGINX é responsével por encaminhar cada um para os Servi-
ces associados a IoTMapperPresentation, ou, a loTMapperBackend. Os préprios Services
oferecem balanceamento de carga entre multiplas instancias dos componentes. Adicio-

nalmente, pode ser feita utilizagdo dos mecanismos de cache oferecidos para reduzir a
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pressdo sobre os componentes implementados.

Tabela 3.5: Niveis de cache considerados.

Nome Duragdo por Omissao Observagdes

Microcache | 1s Contetido que muda frequentemente

Minicache | 60s Contetido que pode mudar, requerendo confir-
macao pontual

Longcache | 31536000 s Contetido que se sabe que nao sofre altera¢oes

Seguindo as boas praticas conhecidas, foram definidos trés niveis de cache, apresentados
na Tabela 3.5, com os valores a definir para o cabecalho "Cache-Control: max-age=<
duracao >"do HTTP. Tem-se:

¢ Para o contetido servido por IoTMapperPresentation para construgdo das paginas,
sabe-se que a maioria dos componentes ndo se alteram, sendo que alteragoes
resultam em novos Uniform Resource Locator (URL) na pédginas principal. Estes
contetidos sdo marcados com Longcache e a paginas principal com Microcache. O

ticheiro de configuracao (config.js) é marcado com Minicache;

¢ Para o contetido servido por loTMapperBackend, todas as listas de MetricsAggrega-
tion sdo marcadas com Microcache, e o contetido adicional com Minicache, conforme
indicado no Apéndice D;

O Ingress, por si so, apenas expde pontos HTTP e encaminha para os Services adequados.
Para que possa ser alcangédvel por sistemas externos é necessario um balanceador de
rede, com atribui¢do de IPs. Esta funcionalidade é, normalmente, desempenhada pela
infraestrutura do vendedor cloud. Com o intuito de evitar dependéncias teve-se em
consideragdo o Load Balancer MetalLB [101]. Este componente, configurado previamente
com um conjunto de IPs alcangadvel através da infraestrutura de rede, responde a
pedidos Address Resolution Protocol (ARP) e encaminha todos os pacotes recebidos
para o Ingress Controller a que atribui-o o IP.

No Capitulo 4 sdo levados a cabo testes sobre a capacidade da Exit Layer.
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Validagao, Avaliacao e Discussao de

Resultados

4.1 Introducao

Concluido o estudo prévio das alternativas tecnolégicas adequadas, seguido da planifi-
cacdo da arquitetura e subsequente implementacdo de referéncia, existe a necessidade
de validar a arquitetura e avaliar o desempenho obtido pela implementacdo. Este
trabalho foi realizado em ambiente experimental, recorrendo a conjuntos de dados
recolhidos previamente para o ambiente urbano na cidade de Lisboa, Portugal, para a
rede Long Range Wide-Area Network (LoRaWAN) instalada pelo municipio. A escolha
deste ambiente deve a possibilidade de livro acesso a rede e existéncia de estudos prévio

de solucdes de Internet das Coisas neste ambiente [8].

4.1.1 Organizagdo

O presente Capitulo encontra-se organizado em secgdes tais que:

® Secgdo 4.2: caracterizagdo do conjunto de dados;
® Secgdo 4.1.1: caracterizacdo da metodologia usada na validacdo e avaliagdo;

* Secgdo 4.4: resultado da validagdo da arquitetura;
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* Secgdo 4.5: resultados da avaliagdo da implementacao.

4.2 Conjunto de dados

No desenvolvimento dos testes foram utilizados dois conjuntos de dados interrelacio-
nados.

O primeiro conjunto, designado Data-01, é composto por um conjunto de métricas
recolhido no ambiente urbano da cidade de Lisboa, Portugal. A recolha foi realizada
através de uma viatura em movimento, com recurso a rede LoRaWAN livremente dis-
ponibilizada pelo municipio e ligada a The Things Network (TTN), sendo um descritor
fidedigno do ambiente disponivel para desenvolvimento de solu¢des nesta cidade. O
conjunto é composto pelas mensagens detalhadas ndo processadas, produzidas pela
TTN, como exemplificado no Apéndice A, cada uma contendo a localizagdo do equi-
pamento associado no campo decoded_payload. O conjunto possui 2100 mensagens
individuais, cada recebida por 2-3 Gateways, resultando em 3185 agregacdes (Metric-
sAggregation) individuais de métricas. Este conjunto foi recolhido nos dias 4 e 5 de
Novembro de 2021.

O segundo conjunto foi extrapolado do primeiro, sendo designado Data-02. Man-
tendo os valores reais para métricas, foram geradas 10000 mensagens novas, semi-
aleatoriamente, de tal forma que exista apenas uma mensagem para cada area geogra-
tica (Maptile), garantido que cada mensagem resulta em apenas uma tinica agregacao.
Esta caracteristica facilita a detegdo de perdas de mensagens ao longo do processamento,
sem interferéncia dos mecanismos de agregacao e eliminacdo de mensagens fora de

ordem.

Em conexdo ao segundo conjunto de dados foi desenvolvido um componente de soft-
ware auxiliar, designado simplesmente InputGenerator, que reproduz o conjunto de
dados, com ritmos de escrita controldveis, inserindo os marcadores temporais atuais,
assim como os identificadores das aplicagdes e equipamentos registados no componente
IoTAgent-LoRaWAN. Para suporte a esta funcionalidade, os campos correspondentes
nas mensagens, foram marcados com o padrao {/. A combinagdo deste conjunto de
dados e do InputGenerator permite simular, em ambiente laboratorial, o efeito de vo-
lumes varidveis de mensagens recebidas de multiplas localiza¢oes e dispositivos em

simultaneo.
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4.3 Metodologia de Validacao e Avaliacao

A metodologia de validacdo e avaliagdo escolhida baseia-se na separagdo do processo
em duas fases. Na Fase 1 procedeu-se a validagdo da arquitetura, sobre um ambiente
real e configuracdo de exemplo. Na Fase 2 foi realizada a avaliagdo do desempenho da

implementacdo, para diferentes condicdes.

4.3.1 Condicoes Gerais de Teste

Para validagdo da arquitectura desenvolvida, o sistema foi integrado num ambiente de
laboratorial, disponibilizado pelo Instituto Superior de Engenharia de Lisboa (ISEL),
que utilizou trés maquinas virtuais para instanciacdo da implementacgdo de referéncia,

conforme descrito na Tabela 4.1.

Tabela 4.1: M4quinas utilizadas na instanciagdo e validagdo.

Legenda Descricao Sistema Operativo

TFM-00 | Executa a Input Layer 4vCPU | 16 Gb Ubuntu 22.04 LTS (5.15.0-
40-generic)

TFEM-01 | Executa a Exit Layer 4vCPU | 8Gb Ubuntu 22.04 LTS (5.15.0-
40-generic)
TFM-02 | Corre os testes de carga | 4 vCPU | 8 Gb Ubuntu 22.04 LTS (5.15.0-

40-generic)

A laténcia entre as maquinas foi medida e considerada insignificante, sempre inferior a

1 ms, numa experiéncia simples de utiliza¢do do utilitario ping entre as méquinas.

Foi utilizada a versdo 1.24 do Microk8s [102, 103], escolhido como implementagéo de
referencia para o Kubernetes devido ao reduzido peso de execugdo, para criar um
aglomerado Kubernetes entre as TFM-00 e TFM-01, separando os componentes entre
as duas maquinas de acordo a camada a que pertencem. A separacdo baseia-se num
label inserido na descri¢do do né associado a cada méquina, usado como seletor nas

descri¢des dos componentes, na forma node.iotmapper/layer: < camada >.

Na inser¢do controlada do conjunto de dados foi escolhido o uso de um intermediador
Message Queuing Telemetry Transport (MQTT), em particular o Eclipse Mosquitto [104],
como simulagdo da infraestrutura externa disponibilizada pela TTN. Este intermedidrio
adicional foi adicionado a maquina TFM-01 durante a Fase 1 e durante os testes ao fluxo
de entrada da Fase 2.
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4.3.2 Condicoes para a Fase 1

A validagdo individual de cada componente foi levada a cabo a mediada que o sistema
foi implementado. Tendo-se com sucesso verificado o correto funcionamento individual
dos componentes foi realizada a integracdo dos componentes no ambiente descrito em
4.3.1, seguido da sua validacdo ponta-a-ponta, isto é, desde o consumo de relatérios
de métricas (IMetricsReport) ao consumo das agregagdes (IMetricAggregation) por um

utilizador final.

Com este intuito foi utilizado o conjunto de dados Data-01, ja apresentado. Este con-
junto, que representa as condigdes reais de propagacdo, foi inserido no intermedidrio
MQTT a um ritmo ilustrativo de 100 mensagens/segundo. Os resultados obtidos sdao

apresentados na Seccdo 4.4.

4.3.3 Condicdes para a Fase 2

4.3.3.1 Condicdes para Testes Direcionados ao Fluxo de Entrada

Com o conjunto de dados Data-02, anteriormente descrito, o sistema foi sujeito a diferen-
tes volumes de escrita de mensagens. Sendo recolhidas duas métricas de desempenho
do sistema, o Average Latency (AL) e o Total Error Rate (TER).

O AL indica o atraso médio, em milissegundos, para que o grupo de mensagens
processadas com sucesso atinja o componente indicado. A defini¢do é dada pela Equacao
41.

_ =izl
AL = : (4.1)
onde f; sdo os marcadores temporais, em milissegundos, inseridos no componente
em validagdo, i; os marcadores temporais inseridos durante a criagdo inicial de cada

mensagem, e n €, novamente, o nimero de mensagens enviadas para o sistema.

Na medicdo do AL foi considerado a medicdo da laténcia tanto para o fluxo de mensa-
gens de ponta-a-ponta, como para dois pontos de medic¢do adicionais, conforme definido

na Tabela 4.2 e descrito visualmente na Figura 4.1.
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Tabela 4.2: Mapeamentos para legendas de figuras, definindo pontos de medicdo para a

laténcia.

Legenda

EE Ponta-a-Ponta

Designacao

Descricao
Laténcia medida desde a criagdo da mensagem até ser

escrita como uma agregac¢ao no Orion Context Broker

(OCB)

C1 Componente 1

Laténcia medida no momento em que o
IoTAgent-LoRaWAN termina de enviar cada mensagem
ao Orion Context Broker (OCB)

C2 Componente 2

Laténcia medida no momento em que cada agregacao é
escrita ao Apache Kafka. Correspondendo ao
LogAppendTime, usado internamente pelo Apache Kafka

D1 Diferenca 1

Diferenca nas laténcias medidas em EE e C1.
Corresponde a laténcia para todos os componentes,
excluindo IoTAgent-LoRaWAN

Diferenca 2

Diferenca nas laténcias medidas em C1 e C2.
Corresponde a laténcia gasta no processamento da
mensagem numa agregacao

Diferenca 3

Diferenca nas laténcias medidas em EE e C2.

Corresponde a laténcia gasta na insercdo de cada

agregacdo no OCB

Dados Reais

/ (Data-01) \

Injecdo

Recolha e

CEDREEEE conjuntos

7

Dados
Extrapolados
(Data-02)

Figura 4.1: Metodologia de
ALD

Input Layer Exit Layer
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Broker
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loTMapperDataProcessing

Componente 1

Diferenga 2

Diferenga 3

| Componente 2

Ponta-a-Ponta

avaliacdo, com identificagdo dos pontos de medigdo de AL e

A informacdo presente na Tabela 4.2 é utilizada nas legendas das figuras da Secgdo 4.5.1.

Os pontos de medicdo foram escolhidos com o objetivo principal de testar o desempenho
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do IoTAgent-LoRaWAN, escolhido como implementacdo do IoTMapperLpwanReceiver
na integragdo de redes LoORaWAN. A escolha foi ainda resultado da disponibilidade dos
dados necessarios em cada componente, nomeadamente simples acesso a marcadores
temporais internos. Sendo que existem apenas trés pontos de medigao possiveis identi-
ficados, o conjunto de métricas obtidas foi reforcado através do cdlculo das diferencas
médias entre os pontos de medigdo. Sendo calculadas como resultado de AL, sdo desig-
nadas AL-Diference (ALD). O uso destas métricas compostas permite a identificagdo do

tempo gasto em subconjuntos de componentes ndo monitorizados diretamente.

O TER indica a percentagem de mensagens que ou foram descartadas pelo sistema, ou,
que ndo foram totalmente processadas num periodo de tempo razoavel. A definicdo é

dada pela Equacao 4.2.

TER = 2 x 100 (4.2)

onde §; é a contagem das mensagens processadas com sucesso em i segundos e n é o
nimero de mensagens enviadas para o sistema. Na medigdo do TER foi considerado

apenas as perdas ponta-a-ponta, correspondendo ao ponto EE na Tabela 4.2.

4.3.3.2 Condicdes para Testes Direcionados ao Fluxo de Saida

Com o conjunto de dados Data-01, anteriormente descrito, o sistema foi sujeito a dife-
rentes volumes de pedidos de leitura das listas de MetricsAggregations e do contetido
que compdem a visualiza¢do apresentada por IoTMapperPresentation. O broker MQTT

ndo foi incluindo neste conjunto de testes.

O volume de pedidos foi realizado a partir da maquina TFM-02, recorrendo ao Apache
JMeter [105]. O Apache JMeter é uma ferramenta criado para realizar testes de carga
sobre recursos diversos, no caso em estudo sobre a forma de pedidos Hypertext Transfer
Protocol (HTTP). Em todas iteragdes o Apache JMeter foi configurado com 300 threads,
um perfiodo de inicializagdo de 5 segundos de forma a realizar 300 000 pedidos.

Como conjunto principal de métricas, no final de cada iteracdo foram recolhidas as
métricas apresentadas pelo Apache JMeter, em particular:

¢ Erros: percentagem de pedidos HTTP que falharam, ou, devolveram cédigo de

erro;

¢ Laténcia: laténcia média de resposta, ou erro, para cada pedido;
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* Pedidos/segundo; ritmo efetivo de pedidos realizados por segundo. Onde um

pedido é considerado como completo, se concluir com sucesso ou com erro.

Um segundo conjunto auxiliar de métricas foi obtido pela monitorizacdo da maquina
TFEM-01. Foi adicionado ao cluster Kubernetes uma instancia do Prometheus, uma infra-
estrutura para recolha automatizada de métricas. Combinado com o uso de CAdvisor,

que recolhe métricas de sistema sobre os contentores, foi possivel, obter:

» Utilizagdo de CPU : utilizacdo média, em percentagem, de Central Processing
Unit (CPU) na maquina;

¢ Utilizacao de Meméria: utilizagdo média, em percentagem, de memoria na ma-

quina;

¢ Utilizacao da Interface de Redes: utilizacdo média, em Megabytes, de recursos
de rede.

4.4 Fasel - Validacao da Arquitectura

Considere-se a Figura 4.2, que apresenta a interface gréfica do utilizador centrada no
centro da cidade de Lisboa. A interface grafica apresenta ao utilizador um mapa de calor,
demonstrando a qualidade relativa dividida pelas MapTiles para as quais foi registado
cobertura. A barra lateral esquerda permite ao utilizador selecionar o conjunto de
dados apresentado a partir dos menus de selecdo. O LPWAN seleciona as Low-Power
Wide-Area Network (LPWAN), enquanto que o Metric seleciona a métrica agregada.
No caso presente para a Figura 4.2, a combinacdo foi o RSSI para a rede LoRaWAN.

Nesta fase foi possivel verificar o correto funcionamento da implementagdo, sem perda

detetada de mensagens com relatérios de métricas, verificando o design arquitetural.

4.5 Fase 2 - Avaliacao da Implementacao

Em seguimento dos procedimentos de avaliacdo definidos na Secgao 4.3.3, foi levado ao
cabo de avaliagdo do desempenho obtido pela implementagdo, sendo os seus resultados

apresentados.

61



4. VALIDACAO, AVALIACAO E DISCUSSAO DE RESULTADOS 4.5. Fase 2 - Avaliacdo da Implementacao
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Figura 4.2: Resultado da Fase 1 (validacdo), apresentando a cobertura recolhida para a
cidade de Lisboa, Portugal.

4.5.1 Testes direcionados ao Fluxo de Entrada

Para as subsec¢des seguidamente apresentadas, o conjunto de testes realizados foram
0s mesmos para ambas, sendo os resultados para a laténcia e as perdas apresentados

separadamente.

4.5.1.1 Laténcia

A Figura 4.3 mostra a variacdo da Laténcia Média (AL), como definida na Equagdo 4.1,
para os trés pontos de medicao e diferencas médias entre eles, como definido na Tabela
4.2.

Comparando os valores registados, é evidente que a maioria da laténcia no sistema
¢ introduzida pela interacdo entre o primeiro componente do sistema, o IoTAgent-
LoRaWAN, e o OCB, correspondente ao ponto de medicdo C1. C2 e EE, que corres-
pondem aos pontos de medigdo ao longo do fluxo de processamento, para as mesmas
mensagens, mostram apenas pequenos aumentos na laténcia. E também claro que a
laténcia aumenta significativamente & medida que o nimero de mensagens/segundo

aumenta. Este padrdo é ligeiramente contrariado para 1000 mensagens/segundo.

Embora os requisitos listados para o projeto permitissem sacrificios no tempo de espera
para disponibilizar as entidades MetricsAggregation atualizadas para consumo, como
mecanismo para limitar a perda de mensagens, o crescente atraso introduzido pelo

componente l[oTAgent-LoRaWAN néo é considerado como estando abrangido pelas
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concessoes feitas neste requisito, e apresenta um ponto de limitagdo significativo para a
Fiabilidade e Escalabilidade do sistema.

Como o IoTAgent-LoRaWAN ndo utiliza qualquer mecanismo de agrupamento, cada
mensagem recebida resulta numa nova, individual, escrita na entidade subjacente
armazenada no OCB. Na primeira iteracdo do teste (Figura 4.3), todas as mensagens re-
cebidas pertenciam ao mesmo dispositivo simulado, sendo mapeadas pelo componente
IoTAgent-LoRaWAN para a mesma entidade.
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Figura 4.3: AL e ALD registados para a segunda fase de avaliagdo. LoORaWAN para 1
dispositivo simulado.

A Figura 4.4 repete a experiéncia anterior, mas, configurando o componente loTAgent-
LoRaWAN com 100 dispositivos simulados. Enquanto se escreviam as mensagens, estas

eram atribuidas aleatoriamente a um dispositivo diferente.

Esta modificacdo ndo resultou em qualquer ganho significativo, com repeticdo dos
padrdes previamente notados. A interacdo inicial (até ao ponto C1) representa entre
9606,834 ms e 14765,746 ms de laténcia, enquanto todos os restantes componentes, que
incluem a maioria do processamento e interagdes, representam apenas entre 1955,563
ms e 2714,426 ms de laténcia até que cada agregacao esteja disponivel para consumo.
E de salientar que, como se vé na Figura 4.4b, as diferencas nas laténcias medidas sdo
estdveis para todas as taxas de mensagem, indicando que o crescimento observado da
laténcia de ponta a ponta é principalmente o resultado de um comportamento instével
entre o [oTAgent-LoRaWAN e o OCB.

A reducdo da laténcia média para 1000 mensagens/segundo é novamente confirmada,

mas reduzida de 1356,975 ms para 785,422 ms. Esta inversao, para ambos os cendrios,
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tem sido interpretada como resultado do tamanho utilizado para agrupamento interno
(formando um batch) por omissdo. Sendo 1000 mensagens tanto para os componen-
tes Cygnus e Kafka Connect, diminuindo as laténcias de cauda. Esta observacdo é
suportada, na seccdo seguinte, pela Figura 4.6a, onde a percentagem de mensagens
com laténcia total superior a 25 segundos é reduzida de 17,30% para 6,60%, enquanto a

laténcia para periodos de tempo mais curtos permanece inalterada.
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Figura 4.4: AL e ALD registados para a segunda fase de avaliagdo. LoORaWAN para 100
dispositivos simulados.

Focando o estudo da reducdo da laténcia no componente IoTAgent-LoRaWAN, e con-
siderando que os resultados anteriores, sugerem, que o Orion Context Broker deveria
ser capaz de lidar com taxas de mensagens mais elevadas [8, 106], foi considerado
um terceiro cendrio em que foram utilizadas 3 instancias do componente IoTAgent-
LoRaWAN, cada uma lidando com um ter¢o do volume de mensagens e comunicando
independentemente com o OCB. Novamente, foram considerados 100 dispositivos

simulados. Os resultados sao apresentados na Figura 4.5.

Este cendrio, embora semelhante aos resultados anteriores, apresenta uma redugao
significativa das laténcias para o ponto de medicado C1, e, consequentemente, para
a laténcia total do sistema, como verificado em EE e C2. No entanto, as instancias

IoTAgent-LoRaWAN continuam a ser o principal ponto de limitacdo do desempenho.

A laténcia no ponto C1 situa-se, agora, entre 1074,035738 ms e 7577,968 ms, uma
diminuigdo na ordem de 8,945 e 2,756 vezes, respetivamente, em comparagdo com o
cendrio da Figura 4.4. Os restantes componentes representam entre 2083,829903 ms e
2235,426207 ms de laténcia.
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Figura 4.5: AL e ALD registados para a segunda fase de avaliacdo. LoRaWAN para 100
dispositivos simulados, e 3 instancias do IoTAgent-LoRaWAN.

Embora a diminuic¢do da laténcia para 1000 mensagens por segundo ainda esteja pre-
sente, ndo é tdo significativa como nos casos anteriores, com apenas 278,664 ms para os

785,422 ms verificados na Figura 4.4.

4.5.1.2 Taxas de Erros/Perdas

A Figura 4.6 mostra as taxas de erro (TER) para o mesmo conjunto de experiéncias que
a Figura 4.4 e a Figura 4.5, mas agora mostrando as taxas de erro, tais como definidas
na Equacdo 4.2, para diferentes valores de i segundos. Como j4 apresentado, o TER é
considerado como o niimero de mensagens que o sistema ndo entrega em i segundos,
e, portanto sdo consideradas perdidas. Para todos os testes ndo houve perda total de

mensagens, isto €, uma mensagem que ndo foi entregue em qualquer periodo de tempo.

Comparando os resultados obtidos para as Figuras 4.6a e 4.6b, as redu¢des nas laténcias
anteriormente obtidas, aumentando o ntimero de instancias do IoTAgent-LoRaWAN de
1 para 3, resultaram em redugdes previsiveis nas taxas de erro. Em particular, ndo foram
entregues mensagens ap0s o limite de tempo, para i = 15, enquanto que, anteriormente,
isto apenas era conseguido para i = 30. Para 1000 mensagens/segundo, na Figura 4.6a,
ha uma clara reducdo nas laténcias de cauda, isto é, mensagens com laténcias de entrega
superiores a 20 segundos. O mesmo efeito é também notado, na Figura 4.6b, para 10
segundos, com uma queda mais significativa de 55,30% para 11,30%. Como referido
na secc¢do anterior, esta queda foi interpretada como o resultado da dimensdo de batch

internos utilizado pelos componentes Cygnus e Kafka Connect.
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Figura 4.6: TER registado para a segunda fase de avaliacdo.

Considerando o requisito inicialmente definido, que o sistema ndo poderia falhar a
entrega de mais de 1% das mensagens, todos os cendrios poderiam ser considerados
como tendo cumprido o requisito, dado um limite maximo de 30 segundos de atraso.
Mas falham este requisito considerando um limite de 5 segundos. Mesmo o melhor caso
obtido, a marca de 100 mensagens/segundo para a Figura 4.6b, tinha um TER de 2,7%.

4.5.2 Testes direcionados ao Fluxo de Saida

O objetivo principal na avaliagdo do Fluxo de Saida é validar a viabilidade da imple-
mentagdo usada na Exit Layer. Em particular, os ganhos de desempenho resultantes
dos mecanismos de cache oferecidos pelo Ingress Controller do NGINX. E feito, ainda,
o contraste destes mecanismos com o uso de um maior nimero de instancias dos

componentes da Exit Layer.

Para a avaliacdo do desempenho da Exit Layer foram definidos os cendrios apresentados
na Tabela 4.3, organizados em trés series. A série B define a base de comparacdo, sem
otimizagdes. A série R demonstra o uso de multiplas instancias. A série Ca demonstra
o uso dos mecanismos de cache. Os cendrios B1, R1 e Cal, pretendem obter um ponto
de comparagdo entre as séries, pedindo apenas a pagina principal, o menor elemento
que pode ser pedido. Os cendrios B2, R2 e Ca2 pretendem simular o acesso a Web
Application Programming Interface (API) de IoTMapperBackend, por sistemas externos
interessados apenas na lista de MetricsAggregation. Por Gltimo, os cendrios B3, R3 e Ca3
simulam o acesso a MetricsPresentation por utilizadores finais, requerendo para alem da

pagina principal e da lista de MetricsAggregation de um conjunto adicional de elementos.

Para efeitos de comparacdo com os restantes cendrios, em B3, R3 e Ca3, considera-se um
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"pedido”como a obtengdo de todos os recursos que compdem a visualizacdo a apresentar
ao utilizador. Este "pedido"é composto por multiplas ligacdes HTTP.

Naturalmente, a dimensdo dos recursos pedidos tém influéncia nos resultados obti-
dos. A dimensdo total, a que correspondem os elementos do site implementado por
IoTMapperPresentation, é 491,3 Kilobytes, onde apenas apenas 1,89 Kilobytes sdo da
pdgina principal. A lista com as primeiras, por ordem de inser¢do, 1000 entidades do

tipo MetricsAggregation tem uma dimensao de 690 Kilobytes, para o conjunto de dados
Data-01.

Tabela 4.3: Cenadrios para o fluxo de entrada.

Cendrio Conteudo Cache | Instancias

Bl Apenas da pagina principal. Nao | 1 para cada componente
B2 Apenas da lista de agregagdes, | Ndo | 1 para cada componente
com 1000 agregagdes
B3 Todo o contetido, com 1000 Néao | 1 para cada componente
agregagoes
R1 Apenas da pédgina principal Néao | 3 para cada componente
R2 Apenas da lista de agregagdes, | Ndo | 3 para cada componente
com 1000 agregacoes
R3 Todo o contetido com 1000 Néao | 3 para cada componente
agregagoes
Cal Apenas da pagina principal Sim | 1 para cada componente
Ca2 Apenas da lista de agregagdes, | Sim | 1 para cada componente
com 1000 agregagdes
Ca3 Todo o contetddo, com 1000 Sim | 1 para cada componente
agregagoes

Tomados os cendrios descritos, considere-se a Figura 4.7, que apresenta as métricas de
desempenho.

Como expectavel, os cendrios como maior ritmo de pedidos completos sdo os com menor
laténcia na resposta aos pedidos, estabelecendo de uma relagdo inversa. Igualmente,
os cendrios com valores elevados de laténcia media, possuem as maiores taxas de erro,
chegando até 30.61 % de erro para R2. Sendo R2 o cendrio com um nivel extremo de
laténcia (21178 ms). Os cendrios da série Ca apresentam valores significativamente

reduzidos de laténcia, com um maximo de 900 ms para Ca3.

E possivel verificar um padrio adicional para a série B para a série Ca. O melhor desem-
penho é obtido para os cendrios que pedem apenas o contetido da pagina principal (B1
e Cal), seguidos dos pedidos direcionados apenas a Web API (B2 e Ca2), e por ultimo

pelos pedidos para tudo o contetido necessério a interface grafica (B3 e Ca3).

67



4. VALIDACAO, AVALIACAO E DISCUSSAO DE RESULTADOS 4.5. Fase 2 - Avaliacdo da Implementacao

A série R ndo segue este padrdo por uma pequena diferenga. O cendrio R2 possui o pior
desempenho com 12.8 pedidos/segundo para os 14.72 pedidos/segundo de R3.

Nota-se que o uso dos mecanismo de cache do NGINX apresenta melhorias significativas
no nimero de pedidos completos. Respondendo até 4579.9 pedidos/segundo para Cal,
uma melhoria de 4.373 e 3.230 vezes em comparagdo com Bl e R1, respetivamente. Esta
melhoria é ainda mais marcada nos cendrios subsequentes. Ca2 melhora 72.875 e 5.919
vezes para B2 e R2, e Ca3 melhora 18.813 e 22.289 vezes para B3 e R3.
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Figura 4.7: Desempenho da Exit Layer para os cendrios identificados.

Considere-se ainda a Figura 4.8, que apresenta as métricas de uso de recursos na
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maquina TEM-01.
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Figura 4.8: Uso de recursos pela Exit Layer, medido na maquina TFM-01, para os
cendrios identificados.

A utilizagdo de recursos CPU e de memoria demonstra, claramente, uma utilizacdo mais
eficiente de recursos na série com cache (Cal a Ca3). Em particular, o uso de memoria

ndo varia significativamente.

Em termos da utiliza¢do de recursos de rede, nota-se a existéncia de um padrao. Ten-
dencialmente, a maior utilizagdo de recursos de rede ocorre nos cendrios com menor

namero de pedidos completos.
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Em todas as séries e para todos os recursos o uso mais intensivo é na resposta aos
pedidos dos cendrios B3, R3 e Ca3. Nestes cendrios os pedidos necessitam de obter
multiplos recursos distintos, incluindo a lista de agregac¢des. Como tal, existem multiplas
ligacdes HTTP abertas para concluir cada pedido.

O seguinte conjunto de cendrios com uso mais intensivo de recursos sdo B2, R2 e Ca2.
Nestes cendrios é pedido apenas a lista de agregagdes, no entanto, este é o elemento
com maior dimensdo a ser transferido.

Os resultados analisados permitem concluir que a solugdo para o fluxo de saida, a
Exit Layer é vidvel como mecanismo para disponibilizacdo dos MetricsAggregation,
quando usados os mecanismos de cache do NGINX. O recurso a mdltiplas instancias é

excessivamente intensivo para o ambiente de integragdo utilizado.
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Conclusoes e Trabalho Futuro

Ao longo do desenvolvimento do projeto apresentado foi possivel estudar as metodo-
logias e tecnologias candidatas a constru¢do de um sistema capaz de obter métricas
sobre a qualidade de redes Low-Power Wide-Area Network (LPWAN). Em resultado
do estudo foi proposta uma arquitetura para recolha, processamento e apresenta¢do de
visualiza¢des de métricas. A arquitetura proposta resultou numa implementacdo de
referéncia. Por altimo, foi possivel validar a aplicabilidade da arquitetura e avaliar o

desempenho da implementagéo.

A arquitetura apresentada no Capitulo 3 define um sistema construido em torno de
componentes pertencentes ao projeto FIWARE, considerando mecanismos existentes
para a sua integracdo com fontes de dados e sistemas de processamento externos. A
arquitetura foi dividida em trés agrupamentos (clusters) l6gicos de componentes: o
cluster FIWARE, cluster Apache Kafka e o cluster Visualizagdo. Cada um correspondendo
a um de trés eixos tecnoldgicos principais que guiam a proposta arquitetural. Sendo,
respetivamente, o uso de componentes do projeto FIWARE para Contextualizacdo e
Gestdo das métricas, uso de componentes do universo Apache Kafka para Distribuicdo e
Processamento das métricas e agregagdes, e uma camada de apresentacdo para interface

e visualizagdo das agregagdes, implementada com Spring Framework e React.

No melhor conhecimento do autor, ndo existe uma solugdo prévia que utilize compo-
nentes FIWARE para recolha de métricas sobre as préprias implementacdes LPWAN,
por oposicdo, a recolha de métricas sobre outros sistemas.

No cluster FIWARE tem-se o uso do Orion Context Broker (OCB) como componente
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central gestor do contexto gerado. As métricas oriundas de redes LPWAN s&o recebidas
por recetores IoTMapperLpwanReceiver. As métricas recebidas sdo armazenadas como
entidades NGSI-v2, do tipo MetricsReport, um novo modelo de dados proposto no
Apéndice C.1. No suporte a redes Long Range Wide-Area Network (LoRaWAN) foi
escolhido o IoTAgent-LoRaWAN como referéncia e objeto de estudo na implementagdo
dos IoTMapperLpwanReceiver. O FINWNARE Cygnus, ap6s notificagdo assincrona emitida
pelo OCB, insere os dados recolhidos no Apache Kafka.

O cluster Apache Kafka é responsével pela distribuigdo e processamento dos MetricsRe-
port, incluindo resultados intermédios, com oferta de garantias de entrega, tolerancia
a falhas e volumes varidveis de dados. O processo de distribui¢do é integrado com
processamento oferecido pela biblioteca Kafka Streams. Em particular, o componente
IotMapperDataProcessing, implementa um fluxo continuo de processamento, resultando
em agregacOes das métricas, respeitando o modelo NGSI-V2 MetricsAggregations pro-
posto no Apéndice C.2. Cada agregagdo corresponde a um par <gwld,mapTile>. Os
gwld correspondem aos identificadores disponiveis em cada rede LPWAN. Os mapTile
correspondem as GeoHashes do local onde a medigdo foi efetuada. As agregacdes sdo
inseridas no OCB por um componente HTTPSink, implementado através do mecanismo
Kafka Connect.

O cluster Visualizagdo disponibiliza o acesso intermediado as entidades MetricsAggrega-
tions. O componente principal é o IoTMapperBackend, uma implementagdo sobre Spring
Framework, de uma Web Application Programming Interface (API) RESTfull aberta e
documentada no modelo OpenAPI 3, no Apéndice D. Como interface para visualizagdo
implementou-se o lIoTMapperPresentation, uma interface React, com composicdo grafica

através de Semantic Ul e RLayers, para apresentacdo de um Mapa de Calor.

Em termos de integragdo dos clusters, foram identificados dois fluxos distintos na
passagem de dados: um fluxo de entrada, para o consumo de métricas (MetricsReport),
e um fluxo de saida, para consumo das agregacdes (MetricsAggregation). Estes fluxos
resultaram na separacdo da arquitetura em duas camadas semi-independentes, uma
camada de entrada (Input Layer) e uma camada de saida (Exit Layer). Cada camada
possui a sua propria instancia do Orion Context Broker (OCB), sendo as métricas
recebidas na Input Layer assincronamente fornecidas a Exit Layer. A Input Layer agrupa,
entdo, os clusters FIWARE e Kafka. A Exit Layer agrupa o cluster Visualiza¢do é uma
instancia do OCB.

A validagdo da arquitetura foi realizada com sucesso, utilizando dados reais recolhidos
no ambiente da cidade de Lisboa, Portugal, para obter uma visualizagdo da rede Lo-

RaWAN disponivel na cidade. Foi levada um processo de valida¢do adicional, avaliando
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o desempenho individual da Input Layer e da Exit Layer.

Para a Input Layer foi realizada a avaliagdo das laténcias de processamento e taxas de
erro/perdas, utilizando um conjunto de dados simulados alimentados diretamente a
arquitetura. Para a Exit Layer foi realizada a avaliagdo do desempenho na resposta a
pedidos e uso de recursos computacionais para varios cendrios. Foi utilizado o conjunto

de dados reais recolhidos para validagao.

O processo de avaliagdo concluiu que, embora o objetivo de evitar a perda de mensagens
tenha sido alcancado com sucesso, o sistema apresenta uma laténcia significativa no pro-
cessamento das mensagens. A maior parte deste atraso é introduzido pelo componente
IoTAgent-LoRaWAN, utilizado como implementagdo de referéncia para os recetores
IoTMapperLpwanReceivers. O aumento do nimero de instancias de IoTAgent-LoRaWAN,
e a divisdo da recep¢do de mensagens entre elas, reduziu a laténcia entre 8.945 e 2.756

vezes para 0s volumes de mensagens testados.

Na disponibilizagdo de informacado conclui-se que a implementagdo de referéncia obtida
sobre Kubernetes é uma solugéo viavel. O uso cuidado dos mecanismos de cache, através
do NGINX, oferece melhorias significativas de desempenho, com uso mais eficiente dos

recursos computacionais.

Considera-se que, em geral, os componentes FIWARE sdo vidveis para a construcdo de
solugdes com os objetivos definidos. Considera-se, ainda, que a arquitetura proposta nao
é limitadora da Escalabilidade e Tolerancia a Falhas, sendo uma proposta valida como
resposta aos requisitos apresentados. A implementacdo avaliada é também considerada
vélida como referéncia, no entanto, é necessério trabalho adicional para a resolucdo
de estrangulamentos em torno de IoTAgent-LoRaWAN, tais como a implementacao
de apoio a mecanismos de batch suportados pelo OCB e a identificagdo de pontos de

limita¢do interna que o impecam de processar simultaneamente multiplas mensagens.

Sobre o trabalho futuro é possivel identificar a possibilidade de desenvolver avaliagdo
adicional sobre o afinamento das dimensdes de batch interno usadas pelos componentes,
o desempenho das etapas de processamento levadas a cabo pelo IoTMapperDataProces-
sing, o uso de multiplas implementagdes para os IoTMapperLpwanReceivers, assim como,
adicionar suporte a redes LPWAN adicionais, por exemplo, NB-IoT, requerendo nova

validagdo e avaliacéo.
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Exemplo do Formato de Dados da TTN

Exemplo comentado do formato de dados JSON, como fornecido na documentagéo da
TTN [34].

"end_device_ids" : {
"device_id" : "devl", // Device ID
"application_ids" : {
"application_id" : "appl" // Application ID
b
"dev_eui" : "0004A30B001C0O530", // DevEUI of the end device
"Join_eui" : "800000000000000C", // JoinEUI of the end device (
also known as AppEUI in LoRaWAN versions below 1.1)
"dev_addr" : "00BCB929" // Device address known by the

Network Server
b
"correlation_ids" : [ "as:up:01...", ... 1,// Correlation identifiers of

the message

"received_at" : "2020-02-12T15:15..." // ISO 8601 UTC timestamp at
which the message has been received by the Application Server
"uplink_message" : {
"session_key_id": "AXA50...", // Join Server issued

identifier for the session keys used by this uplink

"f cnt": 1, // Frame counter

"f port": 1, // Frame port
"frm_payload": "gkHe", // Frame payload (Base64)
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A. EXEMPLO DO FORMATO DE DADOS DA TTN

"decoded_payload" : { // Decoded payload object,
decoded by the device payload formatter

"temperature": 1.0,

"luminosity": 0.64
br
"rx_metadata": [{ // A list of metadata for each
antenna of each gateway that received this message

"gateway_ids": {

"gateway_id": "gtwl", // Gateway ID
"eui": "9C5C8E00001A05C4™" // Gateway EUI
by
"time": "2020-02-12T15:15:45.7872Z", // ISO 8601 UTC timestamp at
which the uplink has been received by the gateway
"timestamp": 2463457000, // Timestamp of the gateway

concentrator when the message has been received

"rssi": -35, // Received signal strength
indicator (dBm)

"channel_rssi": -35, // Received signal strength
indicator of the channel (dBm)

"snr": 5.2, // Signal-to-noise ratio (dB)

"uplink_token": "ChIKEA...", // Uplink token injected by
gateway, Gateway Server or £NS

"channel_index": 2 // Index of the gateway
channel that received the message

"location": { // Gateway location metadata (

only for gateways with location set to public)

"latitude": 37.97155556731436, // Location latitude
"longitude": 23.72678801175413, // Location longitude
"altitude": 2, // Location altitude
"source": "SOURCE_REGISTRY" // Location source. SOURCE_

REGISTRY is the location from the Identity Server.
}
o

"settings": { // Settings for the
transmission
"data_rate": { // Data rate settings
"lora": { // LoRa modulation settings
"bandwidth": 125000, // Bandwidth (Hz)
"spreading_factor": 7 // Spreading factor
}
by
"data_rate_index": 5, // LoRaWAN data rate index
"coding_rate": "4/6", // LoRa coding rate
"frequency": "868300000", // Frequency (Hz)

b
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A. EXEMPLO DO FORMATO DE DADOS DA TTN

"received_at": "2020-02-12T15:15..."

which the uplink has been received by the Network Server

"consumed_airtime": "0.056576s",

the Network Server using payload size

"locations": {
metadata
"user": {
"latitude": 37.97155556731436,
"longitude": 23.72678801175413,
"altitude": 10,
"source": "SOURCE_REGISTRY"

// ISO 8601 UTC timestamp at

// Time—-on-air, calculated by
and transmission settings

// End device location

// Location latitude
// Location longitude
// Location altitude
// Location source. SOURCE_

REGISTRY is the location from the Identity Server.

}

}

"simulated": true,

// Signals if the message is

coming from the Network Server or is simulated.
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Parametros das Redes LPWAN

Existem multiplas varidveis necessarias na defini¢do e implementacdo da arquitetura, cu-
jos valores exatos sdo dependentes dos detalhes da rede LPWAN. Retine-se no presente
apéndice a listagem destes valores.

B.1 Descritores das Redes LPWAN

Sempre que se pretenda descrever ou referir, de forma uniforme, as redes LPWAN
consideram-se as regras de mapeamento indicadas na Tabela B.1. A tabela aplica-se em
particular aos separadores de servicos no projecto FIWARE e seleccionadores de rede
para a Web APL

Tabela B.1: Mapeamento dos descritores.

Rede  Campo

LoRaWAN | service lorawan
LoRaWAN | subservice | /ttnmapper

NB-IoT service nbiot
NB-IoT subservice | /<nome operadora>




B. PARAMETROS DAS REDES LPWAN

B.2 Meétricas Consideradas nas Redes LPWAN

O conjunto de métricas disponiveis para recolha varia entres as diferentes redes LPWAN.
Para defini¢do da interoperabilidade dos componentes, em particular que os compo-
nentes responsaveis pelas visualizagdes e interface com sistemas externos conhecem as

métricas disponiveis, recolhe-se as métricas e suas designacdes na Tabela B.2.

Para cada métrica identificada é definida a sua agregagdo para calculo do valor médio,
associado a pares de Gateway e MapTile no formato <Gateway>:<MapTile>, desde um
ultimo evento na rede LPWAN, geralmente uma alteragdo da condigdo da condigdo do
Gateway.

Tabela B.2: Métricas consideradas para as redes LPWAN.

Rede Metrica [Unidade] Obrigatério

LoRaWAN | RSSI [dBm] Sim rssi

LoRaWAN | RSSI Sinal [dBm] Nao signal_rssi

LoRaWAN | RSSI Canal [dBm] Nao channel_rssi

LoRaWAN | Desvio Padrdo do RSSI [dBm] | Nao rssi_standard_deviation
LoRaWAN | SNR [dBm] Nao snr

B.3 Factores para Reinicio das Agregacdes das Métricas

Quando se considera o reinicio de uma agregacao, isto é, que se elimine as métricas
ja acumuladas de forma a obter novas métricas, o fator de decisdo pode variar entre
redes LPWAN. Inicialmente considera-se, apenas, a distancia méxima de alteracdo de
um Gateway.

Tabela B.3: Métricas consideradas para as redes LPWAN.

Rede Factor
LoRaWAN | Distancia maxima desde a localizagdo original do GW | 100 metros

vi
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Modelos FIWARE

Apresentam-se os modelos de dados, na versdao YAML [107], propostos como modelos
de contextualizagdo das métricas no FIWARE Orion Context Broker. Neste apéndice
ndo sdo considerados os cabegalhos associados aos modelos de dados para separagao
de contexto.

C.1 Recolha de Métricas

Modelo para representagdo genérica da mensagem, oriunda de um dado equipamento
IoT, contendo as métricas a recolher.

MetricsReport:
description: 'Description of a generic and raw message entity,
containing a measurement coming from a device or other data source
!
properties:
dateCreated:
description: 'Entity creation timestamp. This will usually be
allocated by the storage platform.'
format: date—time
type: string
X—Nngsi:

type: Property

vii
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C. MoDELOS FIWARE

dateModified:
description: 'Timestamp of the last modification of the entity.
This will usually be allocated by the storage platform.'
format: date—time
type: string
X—Nngsi:
type: Property
id:
anyOf:
- description: 'Property. Identifier format of any NGSI
entity'
maxLength: 256
minLength: 1
pattern: AA\WN\ =\ NN\ N\ \[\]' | A@ :\\]+
type: string
- description: 'Property. Identifier format of any NGSI
entity'
format: uri
type: string
description: 'Unique identifier of the entity'
X—ngsi:
type: Property
name:
description: 'The name of this item.'
type: string
X—Ngsi:
type: Property
reportValue:
description: 'The raw textual value of the message, typically a
JSON formatted string. Must be URL safe'
type: string
X—Ngsi:
model: https: schema.org Text
type: Property
type:
description: 'NGSI Entity type. It has to be MetricsReport'
enum:
- MetricsReport
type: string

X—Nngsi:
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C. MoDELOS FIWARE

type: Property

required:

- id

- type

- MetricsReport
type: object

version: 0.1.0

C.2 Resultados das Métricas Processadas e Agregadas

Modelo para representacdo genérica dos resultados obtidos ap6s agregagdo das métricas.

MetricsAggregation:
description: 'Description of a generic aggregation of measures
metrics'
properties:
dateCreated:
description: 'Entity creation timestamp. This will usually be
allocated by the storage platform.'
format: date—time
type: string
X—Nngsi:
type: Property
dateModified:
description: 'Timestamp of the last modification of the entity.
This will usually be allocated by the storage platform.'
format: date—time
type: string
X—Ngsi:
type: Property
id:
description: 'Property. Identifier format of any NGSI entity'
maxLength: 256
minLength: 1
pattern: AA\WN =\ NN\ N4\ \[\]" | 2@ :\\]+
type: string

X—Nngsi:
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type: Property

name:

description: 'The name of this item.'

type: string
X—ngsi:
type: Property
type:

description: 'NGSI Entity type.

enum:
- MetricsAggregation
type: string
X-ngsi:
type: Property
dateLastGwUpdate:

It has to be MetricsAggregation

description: 'Timestamp of the last action that led to the rest

of the this aggregation'
format: date-time
type: string
X-ngsi:
type: Property
dateLastUpdate:

descriptionj 'Timestamp of the last measure aggregated'

format: date—time
type: string
X—Ngsi:
type: Property
gwld:

description: 'Unique identifier of the Gateway'

maxLength: 256
minLength: 1

pattern: AA\WN =\ NN\ N\ N[\]' | A@ :\\]+

type: string
X-ngsi:
type: Property
mapTile:

description: 'Unique identifier of the geographic area'

maxLength: 128
minLength: 1

pattern: AW\ =\ NN\ N\ \[\]" | 2@ ,:\\]+
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type: string
X-ngsi:
type: Property
measures:
description: 'List of aggregated measures'
type: array
items:
properties:
name:
type: string
value:
type: double
type: object
location:
description: 'Geojson reference to the location covered by the
item. It can be Polygon or MultiPolygon'
oneOf:
- description: 'Geoproperty. Geojson reference to the item.
Polygon'
properties:
bbox:
items:
type: number
minltems: 4
type: array
coordinates:
items:
items:
items:
type: number
minltems: 2
type: array
minltems: 4
type: array
type: array
type:
enum:
- Polygon
type: string

required:
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- type
- coordinates
title: 'GeoJSON Polygon'
type: object
- description: 'Geoproperty. Geojson reference to the item.
MultiPolygon'
properties:
bbox:
items:
type: number
minltems: 4
type: array
coordinates:
items:
items:
items:
items:
type: number
minltems: 2
type: array
minltems: 4
type: array
type: array
type: array
type:
enum:
- MultiPolygon
type: string
required:
- type
- coordinates
title: 'GeoJSON MultiPolygon'
type: object
X-ngsi:

type: Geoproperty
required:
- id

- type
- gwld
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- mapTile
- measures
- location
type: object

version: 0.1.0

C.3 Informacgao sobre as Redes LPWAN

Modelo para representagdo genérica da informacado sobre uma rede LPWAN, incluindo

métricas previsivelmente disponiveis ap6s agregacao.

LpwanlInfo:
description: 'Description of a LPWAN network'
properties:
dateCreated:
description: 'Entity creation timestamp. This will usually be
allocated by the storage platform.'
format: date—time
type: string
X—Ngsi:
type: Property
dateModified:
description: 'Timestamp of the last modification of the entity.
This will usually be allocated by the storage platform.'
format: date—time
type: string
X—Nngsi:
type: Property
id:
description: 'Property. Identifier format of any NGSI entity'
maxLength: 256
minLength: 1
pattern: ANA\WN =\ NN\ N\ \[\]" | 2@ ,:\\]+
type: string
X—ngsi:
type: Property
name:

description: 'The name of LPWAN Network.'
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enum:
- lorawan
- nbiot
type: string
X—ngsi:
type: Property
type:
description: 'NGSI Entity type. It has to be LpwanInfo'
enum:
- LpwanlInfo
type: string
X—Nngsi:
type: Property
measurelists:
description: 'List of predictable aggregation measures'
type: array
items:
properties:
name:
type: string
unit:
type: string
mandatory:
type: boolean
description:
type: string
type: object

required:

- id

- name

- type

- measures
type: object
version: 0.1.0
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Web API para loTMapperBackend

Apresenta-se a documentacdo referente a Web API desenvolvida para o componente
IoTMapperBackend, como mecanismo de interface com o IoTMapperPresentation, ou,
sistemas externos. A mesma encontra-se na versdo YAML [107] para o formato OpenAPI
3.0.3 [45].

openapi: 3.0.3
info:
title: IoTMapperBackendApi
description: IoTMapperBackendApi. Specifies the public Web API to
access info on supported [PWAN, calculated metrics and information
on gateways
version: 0.1.0
servers:
- url: 'https: diotmapper api vl
description: Main production server
externalDocs:
description: IoTMapper API Guide
url: https: iotmapper help api
paths:
# Metrics endpoints
metrics list {lpwan}:
get:
description: Get the list of calculated metrics.

responses:

XV
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200:
description: Ok - Regular response, list of metrics, or
empty .
content:
application vnd.siren+json:
schema:
ref: '# components responses ListMetrics'
parameters:
- ref: '# components parameters LpwanQuery'
- ref: '# components parameters Limit'
- ref: "# components parameters Offset"
post:
description: Search based on central location
responses:
200:
description: Ok - Regular response, list of metrics, or
empty .
content:
application vnd.siren+json:
schema:
ref: '# components responses ListMetrics'
parameters:
- ref: '# components parameters LpwanQuery'
- ref: '# components parameters Limit'
- ref: "# components parameters Offset"
requestBody:

description: Filter by a region
content:
application json:
schema:
ref: "# components schemas LocationFilterInputModel"
metrics entity {lpwan} {id}:
get:
description: Get a specific metric by [PWAN dependent id
responses:
200:
description: Ok - Regular response,the metric, or empty.
content:
application vnd.siren+json:

schema:
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ref: '# components responses SingleMetrics'
parameters:
= ref: '# components parameters LpwanQuery'

- ref: '# components parameters IdMetric'

# Gateways endpoints
gateways list {lpwan}:
get:
description: Get the list of gateways
responses:
200:

description: Ok - Regular response, list of gateways, or

empty .
content:
application vnd.siren+json:
schema:
ref: '# components responses ListGateways'
parameters:
= ref: '# components parameters LpwanQuery'
- ref: '# components parameters Limit'
- ref: "# components parameters Offset"
post:
description: Search based on central location
responses:
200:

description: Ok - Regular response, list of gateways, or

empty .
content:
application vnd.siren+json:
schema:
ref: '# components responses ListGateways'
parameters:
= ref: '# components parameters LpwanQuery'
- ref: '# components parameters Limit'
- ref: "# components parameters Offset"
requestBody:
description: Filter by a region
content:
application json:

schema:
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ref: "# components schemas LocationFilterInputModel"
gateways entity {lpwan} {id}:
get:
description: Get a specific gateways by IPWAN and specific id
responses:
200:
description: Ok - Regular response, the gateway, or empty.
content:
application vnd.siren+json:
schema:
ref: '# components responses SingleGateways'
parameters:
- ref: '# components parameters LpwanQuery'

- ref: '# components parameters GwMetric'

# Info endpoints
info list:
get:
description: Get the list of avaible lpwans.
responses:
200:
description: Ok - Regular response, list of lpwans.
content:
application vnd.siren+json:
schema:
ref: '# components responses ListLpwan'
parameters:
- ref: '# components parameters LpwanQuery'
- ref: '# components parameters Limit'
- ref: "# components parameters Offset"
info entry {lpwan}:
get:
description: Ask for additional information regarding a lpwan,
if there is any
responses:
200:
description: Ok - Regular response, info about a lpwan
content:
application vnd.siren+json:

schema:
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ref: '# components responses SinglelLpwan'

components:
responses:
ListMetrics:
description: List of requested metrics
content:
application vnd.siren+json:
schema:
ref: '# components schemas ListMetrics'
ListGateways:
description: List of requested gateways
content:
application vnd.siren+json:
schema:
ref: '# components schemas ListGateways'
ListLpwan:
description: List of lpwans
content:
application vnd.siren+json:
schema:
ref: '# components schemas ListLpwan'
SingleMetrics:
description: A single metrics object
content:
application vnd.siren+json:
schema:
ref: "# components schemas SingleMetrics"
SingleGateways:
description: A single gateway object, if exists, else
content:
application vnd.siren+json:
schema:
ref: '# components schemas SingleGateways'
SingleLpwan:
description: A single Ipwan object
content:
application vnd.siren+json:
schema:

ref: "# components schemas SingleLpwan"
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parameters:
LpwanQuery:
in: path
name: lpwan
required:
schema:
type: string
description: The IPWAN id to filter by.
Limit:
in: query
name: limit
required:
schema:
type: integer
format: Int64
default: 50
description: The limit of results to return. No guarantees on
its ordering
Offset:
in: query
name: limit
required:
schema:
type: integer
format: Int64
default: 0
description: The starting point of results to return. No
guarantees on its ordering
IdMetric:
in: path
name: id
required:
schema:
type: string
description: The IPWAN specific id of a metric, given as H(
GeoHash || gwld )
GwMetric:
in: path
name: id

required:
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210 schema:

211 type: string

212 description: The IPWAN specific id of a metric, given as H(
GeoHash || gwld )

213

214 schemas:

215 # IoTMapper base models

216 ListMetrics:

217 type: object

218 properties:

219 class:

220 type: array

221 items:

222 type: string

223 properties:

224 type: object

225 properties:

226 list:

227 type: array

228 items:

229 ref: "# components schemas MetricsBaseObject"

230 SingleMetrics:

231 type: object

232 properties:

233 class:

234 type: array

235 items:

236 type: string

237 properties:

238 type: object

239 properties:

240 result:

241 ref: "# components schemas MetricsBaseObject"

242 ListGateways:

243 type: object

244 properties:

245 class:

246 type: array

247 items:

248 type: string
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249 properties:

250 type: object
251 properties:

252 list:

253 type: array
254 items:

255 ref: "# components schemas GatewaysBaseObject"
256 SingleGateway:

257 type: object

258 properties:

259 class:

260 type: array

261 items:

262 type: string
263 properties:

264 type: object
265 properties:

266 result:

267 ref: "# components schemas GatewayBaseObject"
268 ListLpwans:

269 type: object

270 properties:

271 class:

272 type: array

273 items:

274 type: string
275 properties:

276 type: object
277 properties:

278 list:

279 type: array
280 items:

281 ref: "# components schemas LpwansBaseObject"
282 SingleLpwan:

283 type: object

284 properties:

285 class:

286 type: array

287 items:

288 type: string
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properties:
type: object
properties:
result:
ref: "# components schemas LpwansBaseObject"
MetricsBaseObject:
type: object
properties:
location:
ref: "# components schemas Geometry"
mapTile:
type: string
gwld:
type: string
id:
type: string
measures:
type: object
description: A IPWAN dependant object with metric values.
At least must have RSSI.
properties:
rssi:
type: number
format: double
dateLastGwChange:
type: string
required:
description: The timestamp for the last action that
trigered the measures reset
dateLastUpdate:
type: string
required:
description: The timestamp for the last observed change, if
avaible .
GatewayBaseObject:
type: object
properties:
point:
ref: "# components schemas Point"

id:
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326 type: string

327 timestamp:

328 type: string

329 required:

330 description: The timestamp for the last observed change.
331 LpwanBaseObject:

332 type: object

333 properties:

334 id:

335 type: string

336 timestamp:

337 type: string

338 required:

339 description: The timestamp for the last observed change.
340 LocationFilterInputModel:
341 type: object

342 properties:

343 maxDistance:

344 type: integer

345 format: Int64

346 required:

347 point:

348 ref: "# components schemas GeoPair"
349 GeoPair:

350 type: object

351 properties:

352 lat:

353 type: number

354 format: double

355 required:

356 lon:

357 type: number

358 format: double

359 required:

360

361 # Siren base models

362 Entity:

363 type: object

364 properties:

365 class:
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366 type: array

367 items:

368 type: string

369 entities:

370 type: array

371 items:

372 ref: '# definitions SubEntity'
373 actions:

374 type: array

375 items:

376 ref: '# definitions Action'
377 links:

378 type: array

379 items:

380 ref: '# definitions Link'
381 SubEntity:

382 type: object

383 properties:

384 href:

385 type: string

386 rel:

387 type: array

388 items:

389 type: string

390 class:

391 type: array

392 items:

393 type: string

394 properties:

395 type: object

396 entities:

397 type: array

398 items:

399 ref: '# definitions SubEntity'
400 actions:

401 type: array

402 items:

403 ref: '# definitions Action'
404 links:

405 type: array
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items:
ref: '# definitions Link'
Action:
type: object
required:
- name
- href
properties:
class:
type: array
items:
type: string
name:
type: string
method:
type: string
href:
type: string
title:
type: string
type:
type: string
fields:
type: array
items:
ref: '# definitions Field'
Field:
type: object
required:
- name
properties:
name:
type: string
type:
type: string
enum:
- hidden
- text
- search
St
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446 - url

447 - email

448 - password
449 - datetime
450 - date

451 - month

452 - week

453 - time

454 - datetime-local
455 - number
456 - range

457 - color

458 - checkbox
459 - radio

460 - file

461 title:

462 type: string
463 value:

464 type: string
465 Link:

466 type: object

467 required:

468 - rel

469 - href

470 properties:

471 class:

472 type: array
473 items:

474 type: string
475 title:

476 type: string
477 rel:

478 type: array
479 items:

480 type: string
481 href:

482 type: string
483 type:

484 type: string
485 # GeoJSON Base models
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486 Geometry:

487 type: object

488 description: GeoJSon geometry

489 required:

490 - type

491 externalDocs:

492 url: http: geojson.org geojson-spec.html#geometry-objects
493 properties:

494 type:

495 type: string

496 enum:

497 - Point

498 - LineString

499 - Polygon

500 - MultiPoint

501 - MultiLineString

502 - MultiPolygon

503 description: the geometry type
504 Point3D:

505 type: array

506 description: Point in 3D space

507 externalDocs:

508 url: http: geojson.org geojson-spec.html#id2
509 minltems: 2

510 maxItems: 3

511 items:

512 type: number

513 Point:

514 type: object

515 description: GeoJSon geometry

516 externalDocs:

517 url: http: geojson.org geojson-spec.html#id2
518 allOf:

519 - ref: "# definitions Geometry"
520 - properties:

521 coordinates:

522 ref: '# definitions Point3D'
523 LineString:

524 type: object

525 description: GeoJSon geometry
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526 externalDocs:

527 url: http: geojson.org geojson-spec.html#id3
528 allOf:

529 - ref: "# definitions Geometry"

530 - properties:

531 coordinates:

532 type: array

533 items:

534 ref: '# definitions Point3D'

535 Polygon:

536 type: object

537 description: GeoJSon geometry

538 externalDocs:

539 url: http: geojson.org geojson-spec.html#id4
540 allOf:

541 - ref: "# definitions Geometry"

542 - properties:

543 coordinates:

544 type: array

545 items:

546 type: array

547 items:

548 ref: '# definitions Point3D'

549 MultiPoint:

550 type: object

551 description: GeoJSon geometry

552 externalDocs:

553 url: http: geojson.org geojson-spec.html#id5
554 allOf:

555 - ref: "# definitions Geometry"

556 - properties:

557 coordinates:

558 type: array

559 items:

560 ref: '# definitions Point3D'

561 MultiLineString:

562 type: object

563 description: GeoJSon geometry

564 externalDocs:

565 url: http: geojson.org geojson-spec.html#id6
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allOf:
- ref: "# definitions Geometry"
- properties:
coordinates:

type: array

items:
type: array
items:
ref: '# definitions Point3D'
MultiPolygon:
type: object
description: GeoJSon geometry
externalDocs:
url: http: geojson.org geojson-spec.html#idé
allOf:
- ref: "# definitions Geometry"
- properties:
coordinates:

type: array
items:

type: array
items:

type: array
items:
ref: '"# definitions Point3D'
GeometryCollection:
type: object
description: GeoJSon geometry collection
required:
- type
- geometries

externalDocs:

url: http: geojson.org geojson-spec.html#geometrycollection

properties:
type:
type: string
enum:
- GeometryCollection

geometries:

type: array
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606 items:

607 ref: '# definitions Geometry'
608 Feature:

609 type: object

610 description: GeoJSon Feature

611 required:

612 - type

613 - id

614 - geometry

615 externalDocs:

616 url: https: tools.ietf.org html rfc7946#section-3.2
617 properties:

618 type:

619 type: string

620 enum:

621 - Feature

622 id:

623 type: integer

624 geometry:

625 ref: '# definitions GeometryCollection'
626 properties:

627 type: object

628 FeatureCollection:

629 type: object

630 description: GeoJSon Feature collection
631 required:

632 - type

633 - features

634 externalDocs:

635 url: https: tools.ietf.org html rfc7946+#section-3.3
636 properties:

637 type:

638 type: string

639 enum:

640 - FeatureCollection

641 features:

642 type: array

643 items:

644 ref: '# definitions Feature'
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