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Resumo

O presente trabalho tem como objetivo a analise dos métodos e processos existentes, na
elaboracdo de auditorias aos sistemas de informacdo, em particular nas instituicbes de
caracter financeiro.

A globalizagdo das plataformas informéticas e os seus beneficios em termos de partilha de
informacdo e simplificacdo de tarefas teve como consequéncia a adocdo por parte da
grande maioria das empresas deste tipo de servi¢cos, 0 que tornou a preocupacao com 0S
sistemas informaticos e os seus riscos de utiliza¢cdo um assunto de bastante relevo.

As instituicbes financeiras dada a natureza do seu negdcio sdo das entidades que mais se
encontram dependentes de toda a sua plataforma informatica, visto que as transacoes,
transferéncias e informacdes presentes nos seus servidores sdao de vital importancia para o
seu funcionamento ou até para a sua sobrevivéncia.

Este trabalho procurara mostrar a verdadeira fungéo da auditoria de sistemas de informacéo
em institui¢6es financeiras nos dias de hoje e a sua vital importancia. Este trabalho comeca
com uma breve descricdo da evolucdo sofrida ao longo do tempo pela auditoria até a
formagéo da auditoria a sistemas de informacéo e da sua funcdo e processos, sendo que
posteriormente serdo apresentados os frameworks usados para regulamentar ou auxiliar no
controlo e avaliacdo da plataforma informatizada da empresa. Serdo igualmente
demonstrados que tipos de testes ou pesquisas podem ser efetuados aquando de uma
auditoria com especial foco no controlo dos riscos e avaliagdo dos controlos
implementados culminando com a apresentacdo de casos praticos de auditorias a sistemas

de informatizagdo elaborados em instituigdes financeiras.

Palavras-chave: Sistemas de informacéo, auditoria e controlo.




Abstract

The present work aims at analyzing the existing methods and processes for the preparation
of audits of information systems, particularly in the institutions of a financial nature.
The globalization of computing platforms and its benefits in terms of sharing information
and simplification of tasks resulted in the adoption by the vast majority of companies for
such services, which became a concern with computer systems and their risks use a very
matter of relief. Financial institutions given the nature of your business are the entities that
are more dependent on its entire platform, since the transactions, transfers and present
information on their servers are vital to its functioning or even to their survival.
This paper will seek to show the true function of the audit of information systems in
financial institutions today and its importance. This paper begins with a brief description of
the evolution over time suffered by the audit until the formation of the audit of information
systems and their function and processes, and then will present the frameworks used to
regulate or assist in monitoring and evaluation platform computer company. Will also be
shown what types of tests or surveys may be conducted during an audit with a special
focus on risk control and evaluation of controls implemented culminating in the
presentation of case studies of audits of computerized systems designed for financial

institutions

Keywords: Information systems, audit and control.
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1. Introducéo

Com o avancar do tempo, a auditoria como a conhecemos foi sofrendo algumas alteracdes,
quer com a mudanca de conceitos e objetivos que foram conseguidos com a alteracdo do
POC para SNC e o avanco das plataformas informaticas, quer também em termos de
técnicas e metodos com a elaboracdo de novos testes e analise de forma a fazer face ao
desenvolvimento e aparecimento de novos problemas. Um dos grandes impulsionadores
destas alteracdes foi o aparecimento dos sistemas de informagdo que, com o passar do
tempo, conquistaram, junto dos gestores das empresas uma importancia vital na
sustentabilidade das mesmas. As empresas no mundo atual encontram-se em constante
metamorfose e necessitam aceder a todo o tipo de informacBes, como financeiras,
industriais e sociais, quase instantaneamente, de forma a poderem competir num mercado
cada vez mais competitivo. Esta situacdo sO € conseguida através da utilizacdo de
equipamentos informaticos que facilitem o acesso as informacdes necessarias em qualquer
ponto do mundo. Estas alteracBes culminaram com a alteracdo completa do “modus
operandi” da maioria das empresas, passando elas proprias, como indica Carneiro
(2009:1), «de sociedades de industria para sociedades de informac&o», mas ndo foram elas
préprias as Unicas a sofrerem alteracGes, tendo indiretamente influenciando varias
empresas interligadas, entre as quais, as sociedades de auditoria. Derivado de todas estas
alteracbes ocorridas, Oliveira (2006:14) defende que «A auditoria a sistemas de
informacdo ndo é hoje em dia apenas uma simples extensdo da auditoria tradicional», pois
dada a importancia que as plataformas informaticas detém atualmente na empresa,
necessitam de ser controladas e verificadas. Oliveira (2006:15) defende que «Os dados
processados e 0s programas utilizados pelos sistemas informaticos sdo invisiveis e
intangiveis, sendo acessiveis ou modificiveis e sem deixar vestigios. Por isso, 0S
responsaveis e os auditores devem tomar medidas especiais que garantam a fiabilidade,
integridade e confidencialidade de qualquer dado obtido do sistema informatico». E de
salientar que atualmente, a auditoria aos sistemas de informagdo é imprescindivel na
elaboracdo de uma certificacdo legal de contas dada a quantidade de informacdo que
apenas € elaborada eletronicamente. A utilizacdo destas ferramentas estd sempre
dependente de varios fatores que podem influenciar todo o desenrolar da atividade
empresarial. A dificuldade dos colaboradores em assimilar as competéncias para laborar
com as plataformas, a utilizacdo de materiais informéaticos mais obsoletos, algo bastante
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comum, dada a velocidade em que uma novidade informéatica hoje, amanha ja é
considerada obsoleta, a falta de planeamento, por parte da gestdo, dos pardmetros
necessarios ao bom funcionamento da plataforma séo exemplos de situacGes que nédo irdo
transmitir uma imagem real e apropriada do estado da empresa. Carneiro (2009:2) defende
que «A auditoria informética trouxe solugcdes para estes problemas». O grande problema
deste tipo de auditoria atualmente é que apenas as grandes empresas de auditoria a
praticam, sendo que grande parte das empresas do mercado nacional ndo sofrem qualquer
tipo de controlo ou verificacdo dos seus dados digitais. Carneiro (2009:2) defende «Por
diversas razdes e devido ao desenvolvimento das TIC no tecido empresarial, este tipo de
auditoria tem sido valorizado e a sua aplicagdo pode ser realizada também em PME’s. Por
gerar informacdo sobre o controlo interno e as condi¢Ges de seguranca dos recursos
informacionais existentes, a auditoria informatica rege-se pela adocdo de meétodos e
procedimentos de controlo de SI que sdo validos para uma empresa de qualquer
dimensdo». E uma realidade & qual qualquer empresa pode aceder, pois como existem
programas informaticos que se adaptam ao tamanho e volume de negdcio de uma empresa,
a auditoria informatica também ¢ ajustada consoante a necessidade de trabalho a
desenvolver e a complexidade do sistema informéatico da empresa. No ambito do trabalho,
as instituicdes financeiras, a necessidade e dependéncia das plataformas informaticas é
uma das principais vantagens e também um dos maiores riscos que as mesmas possuem,
fazendo com que a auditoria aos seus sistemas de informacdo seja uma obrigacdo
determinante para um correto funcionamento de toda a estrutura das empresas. O mercado
financeiro néo foi excecdo, a todas as alteracdes que aconteceram no mundo com o passar
dos anos, visto que até ao ano de 2004 a maioria do mercado bancario era composto por
bancos nacionais de cada pais. Ndo existiam grandes transacGes entre instituicbes
europeias, mas a grande mudanca deu-se a partir dessa altura. Os bancos comegaram a
investir fora dos seus locais de conforto, comecaram a efetuar aquisi¢cdes de outros bancos
ou a financiarem instituicdes fora dos seus paises. Os investimentos estrageiros foram das
acOes mais praticadas, e segundo a European Confederation of Institutes of Internal
Auditing (2009:13), no ano de 2006 o mercado europeu era composto por um total de oito
mil quatrocentos e quarenta e uma instituicdes de crédito e duzentas e doze mil agencias
bancarias com um total de ativos de trinta e seis mil oitocentos e vinte bilides de euros em
gue guarenta e cinco mil eram grupos bancérios que funcionavam fora do seu pais de

origem. O mercado bancério com a abertura de fronteiras a bancos estrangeiros comegou a
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conter uma caracteristica que até ao ano de 2004 ndo possuia, a competitividade. Regra
geral o banco nacional detinha todo 0 monopdlio. Com o aparecimento de bancos privados
esse monopdlio foi sendo diluido. A existéncia de concorrentes, com outro tipo de
propostas e servicos, aliada a uma forte ajuda vinda da casa-mae fez com que todo o
funcionamento do ambiente financeiro se alterasse. O sistema de informacdo das
instituicOes financeiras foi uma das pecas mais importantes para a evolugdo que ocorreu
neste mercado. A sua constante evolucdo, com os desenvolvimentos sofridos em termos de
processamento de informacdo, criacdo de analises e comunicacdo entre diferentes pontos
do globo ajudou a criar a plataforma perfeita para que as organizacGes financeiras se
desenvolvessem e comegassem a aspirar a novos objetivos que até ao momento nao seriam
possiveis. Dada esta dependéncia criada em torno dos sistemas de informacdo a
necessidade de fiscalizar, controlar e analisar todos os prismas das instituicdes financeiras
tornou-se obrigatoria. A auditoria a estas entidades é uma obrigacdo, um bem essencial
para o bom funcionamento das mesmas visto que laboram num ambiente onde o risco

operacional e a possibilidade de uma falha pode despoletar uma crise mundial.



2. Evolucado da auditoria a sistemas de informacéao

2.1 Evolucdo historica da auditoria aos sistemas de informacao

Num trabalho onde o tema principal é a auditoria praticada em sistema de informagéao €
necessario antes de mais explicar e apresentar como surgiu a sua base, a auditoria
propriamente dita. Segundo estudos antropoldgicos j4 no ano de 3.000 a.C. existiam
atividades relacionadas com a auditoria, mas o seu conceito foi definido historicamente, no
tempo do império romano, visto os imperadores romanos para controlarem melhor as
diversas e extensas provincias, por si dominadas, faziam deslocar as mesmas funcionarios,
com conhecimentos especificos, da sua confianca, para avaliar os lucros e gastos dessas
mesmas terras. A auditoria foi sofrendo vérias alteracfes e desenvolvimentos durante o
desenrolar da evolucéo social que ocorreu no mundo, sendo que apenas na segunda metade
do século XIX é que a mesma foi adotada pelas empresas, muito devido a revolucdo
industrial ocorrida na Gra-Bretanha. O desenrolar da revolugdo veio trazer a industria um
desenvolvimento desenfreado de tecnologias, quer em novos equipamentos mais
avancados, quer em novas técnicas de producdo em massa e utilizagbes de muitos
componentes que na época eram topo de gama. A novidade representava o caminho a
seguir, mas com um problema que poderia funcionar como um despoletar de faléncias
devido ao elevado custo que representavam. Com todas as alteracbes sofridas pelas
empresas, quer em termos de ferramentas de trabalho como na sua génese, dado a propria
denominacdo de empresa ter-se alterado assistindo-se ao desenvolvimento das sociedades
anonimas, 0s responsaveis pelas empresas nao conseguiam obter um controlo interno sobre
as acoes desenvolvidas e igualmente manter o foco do seu trabalho de gestdo, situacdo que
levou a criacdo de técnicos especializados em controlo e em contabilidade, que foram
apelidados de auditores. O crescimento desta pratica deveu-se principalmente a
colonizagdo da América do Norte, mais concretamente, Estados Unidos e Canada, por
parte da Inglaterra, acontecimento que permitiu um elevado desenvolvimento dos paises
em questdo e ao aperfeicoamento da pratica da auditoria. Com o0 constante
desenvolvimento das grandes empresas americanas, 0 objetivo das mesmas passou a ser a
internacionalizacdo, situacdo que permitiu uma transmisséo de know-how, o que ajudou a

implementar a pratica da auditoria em varios paises que ainda ndo a praticavam. Na
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Europa, a pratica da auditoria nunca foi muito desenvolvida tendo como excegdo dessa
situacdo paises mais desenvolvidos como a Franca, Noruega ou mesmo o Reino Unido.
Este cenario de subdesenvolvimento comecgou a sofrer profundas alteracbes com a criacao
da unido europeia e a sua tentativa de uniformizar as leis e praticas de controlo
empresarial, levando a que fosse necessario investimento na criagdo de uma nova
profissdo, a de auditor; técnico externo as empresas que praticava diversos tipos de
peritagem e analises as contas financeiras das empresas. A crescente procura por parte das
empresas levou a que empresas especializadas nesta area se desenvolvessem culminando
na situacdo que se verifica nos dias de hoje, formada por um conjunto de multinacionais de
auditoria espalhadas por véarios paises com uma vasta area de abrangéncia nos diversos
sectores das empresas. Os sistemas de informacéo utilizados pelas empresas no inicio dos
anos 60 até sensivelmente aos anos 90, segundo Pearlson e Saunders (2009:47), eram
apenas direcionados para o uso interno da empresa, primeiro pela necessidade de diminuir
0S Custos da mesma com processos mais baratos, depois como suporte para 0s gestores
dada a sua possibilidade de registar e analisar toda a informacédo da organizacgéo, sendo que
0s sistemas ajudavam na reprogramacdo de alguns processos produtivos das empresas.
Com o avangar dos tempos, com o desenvolvimento dos mercados, os sistemas de
informacdo foram-se desenvolvendo, ganharam uma importancia ndo exclusivamente na
avaliacdo interna da empresa, mas também na avaliacdo do meio envolvente onde esta esta
inserida e na avaliacdo dos seus concorrentes. Dado o crescimento da influéncia, no seio da
empresa, a auditoria ndo poderia deixar de acompanhar todos 0S NOvos processos
elaborados nos sistemas implementados.

2.2 Governanca dos Sistemas de informacao

Existem bastantes indicadores que demonstram as vantagens em implementar sistemas de
informacdo numa empresa, alguns dos riscos também, mas para uma correta passagem para
0 processamento de dados em estado virtual a mudanca tem e deve ser corretamente
definida e elaborada, com o risco de que se algo ndo é perfeitamente parametrizado,
dificilmente a empresa ird usufruir das maximas potencialidades das suas capacidades
operacionais. De acordo com o ISACA (2010:9) a governanca de sistemas de informagéo é
definida como «o processo que garante que a tecnologia de informacédo se alinhe com a

estratégia de negdcio e promova com eficicia 0s objetivos organizacionais». O



departamento responsavel pela implementagdo desta tecnologia de informacéo trabalha em
funcdo de atingir certos objetivos que permitam & firma efetuar uma correta governanca
dos mesmos, sendo que o mais flagrante e reconhecido é o de proporcionar a empresa uma
correta programacdo das plataformas informaticas para que a mesma possa usufruir de um
upgrade em termos de processamento de informacdo, quer em termos de rapidez como de
avaliacdo, tudo bases para o cumprimento dos objetivos comerciais definidos pela chefia.
O departamento responsavel pela implementacdo dos sistemas de informacao ainda possuli
dois objetivos importantes a cumprir, podem ndo ser tdo vitais como o anteriormente
apontado, mas ndo podem ser deixados de parte, que sdo o controlo de custos e a garantia
de continuidade do neg6cio. Com a adocdo do processo informatico, os custos com a
aquisicdo de hardware por parte da instituicdo vdo diminuir assim como o custo com a
eletricidade. Os beneficios alcancados com esta aquisicdo ndo se cingem apenas ao
controlo de custos, sendo que com esta ferramenta de virtualizagdo de dados, a governancga
deve ser capaz de permitir a continuidade da empresa no tempo com a adaptacdo do
sistema informatico da empresa a novas realidades e novos nichos de mercado que a
empresa pode tentar entrar, sem grande alteracdo do ndcleo geral, mas sim apenas dotando
a empresa de simples mas eficazes solugdes para que os novos desafios sejam facilmente
ultrapassados. Os responsaveis pelo departamento de gestdo dos sistemas informaticos vao
deparar-se com alguns riscos de grau elevado que podem fazer ruir todo o processo
instalado na empresa. Para o cumprimento dos seus objetivos, o departamento deve
encontrar-se  munido de colaboradores que possuam elevados conhecimentos de
informética e grande experiéncia na implementacdo e gestdo diaria de todas as possiveis
ocorréncias provenientes da atividade operacional da empresa. Neste ponto surge o
primeiro problema, pois embora a informatica seja atualmente do conhecimento geral de
todos os colaboradores de véarias empresas, a organizacdo pode ter dificuldade em obter
para o departamento responsavel pela gestdo dos mesmo, pessoas com 0s conhecimentos
suficientes para que se consiga, através do uso dos seus avancos tecnoldgicos, alcangar o0s
seus objetivos operacionais. Indiretamente com o primeiro risco surge o segundo como
consequéncia do anterior, tudo relacionado como a empresa controlava, no passado, as
suas tecnologias de informacéo. As organizacGes anteriormente faziam distingGes entre os
varios componentes informaticos que detinham, isto &, os antivirus, o hardware, 0
software, as redes internas eram verificadas separadamente, situagcdo que com o surgimento

da virtualizacdo se modificou por completo, dada a impossibilidade de efetuar esta
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separagdo, muito por culpa do desaparecimento dos terminais fisicos como pela existéncia
de uma rede de trabalho totalmente interligada e virtual, do qual é praticamente impossivel
tratar os bens de formas separadas e € por causa desta especificidade que a empresa incorre
num risco, visto que é necessario uma forte e desenvolvida base de suporte deste sistema

para que seja possivel obter total acesso as suas potencialidades.

2.3 Ligacédo entre auditoria financeira e a auditoria de sistemas

de informacéo

Com o desenvolvimento das organizacdes foi também desenvolvido, no seu seio, a
necessidade de as préprias serem alvo de analises e avaliacdes internas e externas, com o
objetivo de as auxiliar no alcancar 0 maximo das suas capacidades e qualidades, sendo esta
a base para a criacdo da chamada auditoria. A IFAC, entidade criada em Outubro de 1977
através de um acordo assinado por 63 associacfes de profissionais da area da contabilidade
e auditoria com o objetivo de desenvolver e emitir normas geralmente aceites para
desenvolver a pratica da auditoria e criar conteudos de relatdrios gerais de auditoria que
servissem padrdes a nivel mundial, criou uma base de auditoria apelidada de ISA /NIR, ou
seja, normas internacionais de auditoria e onde define o objetivo essencial da auditoria
como sendo o de aumentar o grau de confianca dos utilizadores das demonstracdes
financeiras de determinada empresa, e isto é alcancado pela emissdo de uma opinido por
parte de um auditor independente e qualificado, com base em normas técnicas no qual
indica que todas as demonstracOes estédo corretamente elaboradas de acordo com as leis em
vigor e que as mesmas apresentam uma imagem verdadeira e apropriada da posicéo
financeira e do resultado operacional da entidade. A base do trabalho do auditor sdo as
demonstracdes financeiras desenvolvidas pela organizacéo, sendo que o recurso essencial
para esse desenvolvimento é o registo de toda a informagéo das atividades desenvolvidas
no ano do exercicio em causa, € no seguimento da importancia que a mesma tem para a
empresa. A forma como ¢é recolhida, tratada e posteriormente armazenada deve ser alvo de
cuidados elevados, especialmente ao nivel do registo de quem tem acesso a mesma,
quando teve acesso, onde se encontra armazenada e por quem. Estes controlos internos
mantém a informacdo livre de riscos de adulteracdo, situacdo que pode dar azo a problemas

graves para o futuro e continuidade da empresa. Anteriormente ao aparecimento dos



computadores e dos avangos tecnoldgicos todo o suporte existente acerca das informacdes
sobre a empresa existia em formado documental, em papel, o que do ponto de vista da
auditoria era de facil verificacdo e avaliacdo dos controlos internos, se 0s mesmaos estariam
a funcionar corretamente ou mesmo se estariam devidamente elaborados, visto que o
procedimento de registo de informagdo passava por uma ou mais pessoas. Havia uma
segregacdo de funcbes e procedimentos a desenvolver pelas diferentes areas da empresa. O
auditor para desempenhar corretamente a sua analise e avaliagdo deve, segundo Pedro

(1992:12) desempenhar quatro etapas no trabalho de auditoria:

1) Avaliacdo global do controlo interno que determinard o grau de confianga a
atribuir ao sistema de informacdo. Desta avaliacdo resultard a natureza,
oportunidade e extensdo dos procedimentos de substanciacdo a executar
posteriormente;

2) Compreensdo do sistema contabilistico e exame com vista & determinacdo dos
seus pontos fracos;

3) Verificagdo da conformidade que permite avaliar o grau de confianga do controlo
interno em pontos nevrélgicos do sistema de informag&o;

4) Substanciagdo para obter evidéncia sobre a integralidade, exatiddo e validade dos

dados.

Com o avanco tecnoldgico todo o processo foi sofrendo alteracdes significativas, o acesso
aos dados foi tornado mais rapido mas ao mesmo tempo mais complexo, o processo de
registo da informacédo sofreu grandes modificagdes sendo que a auditoria informatica ndo
pode agora ser vista como um prolongamento da auditoria tradicional. Segundo Pedro
(1992:13) «Num ambiente informatizado, as fungdes que antes estavam convenientemente
segregadas por um conjunto de pessoas, podem estar agora aglutinadas num Unico
programa cuja descricdo funcional ou organica nunca foi escrita» e também que num
ambiente virtual «o que anteriormente podia ser visto sem Oculos, exige agora o
conhecimento de sofisticados instrumentos de observagdo» tudo porque algumas das
transacOes agora desenvolvidas por estas ferramentas ndo possuem o minimo de suporte
visivel, sendo apenas descoberto o resultado final de tais movimentos, sem saber quais 0s
passos que foram tomados para chegar a conclusdo final. Quando comparado com a
auditoria a elementos fisicos em termos de objetivos, a diferenca é inexistente, ambas

servem para verificar o funcionamento dos controlos internos e se as contas da empresa
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refletem o seu estado fidedignamente. A grande diferenga € verificada nos métodos a
utilizar para alcancar tais objetivos, em questdes mais concretas como o controlo da
prépria plataforma de trabalho utilizada pela entidade que vai alterar o planeamento da
auditoria a elaborar. Na opinido de Pedro (1992:13) o auditor financeiro, por exemplo, para
cumprir as quatro etapas da auditoria, necessita de um conjunto de informacdo

complementar sobre:

¢ A concecéo global do sistema de informagéo;

e A organizagdao e gestdo do servico de informatica;

e A arquitetura fisica e logica da informatica compreendendo o equipamento,
software, comunicacdes e dados;

e Os controlos relativos & operagéo dos computadores e do software de sistema;

¢ Os procedimentos de concecdo de software e de seguranca relativos as diversas
aplicagdes;

¢ Os procedimentos de entrada e saida de dados nas aplicacdes relevantes;

e A evolugdo prevista do sistema de tratamento da informacéo;

O auditor informatico necessita de obter um grande conhecimento em areas até aqui
dispensaveis para a emissdo da sua opinido, sendo que tem de desenvolver e dominar uma
enorme quantidade de valias que lhe permitam trabalhar no novo meio onde se encontra e

emitir o seu parecer com base num trabalho isento de erros e possiveis riscos.

2.4 Instituicdes financeiras e a auditoria aos sistemas de

informacéo

As instituicdes financeiras fazem parte de um mercado especifico que engloba todas as
empresas que de alguma maneira conseguem obter recursos financeiros ou fiduciarios e 0s
investem a determinada taxa de forma a alcancar um retorno financeiro. O mercado
financeiro divide-se em dois grandes sectores diferentes. Um € o sector bancario, que €
composto por instituicdes de crédito, empresas de locacdo financeira e de factoring entre
outras, que tém como objetivo de negdcio a rececdo de depositos por parte do publico e das
empresas com o intuito de os aplicar por sua vontade mediante o recebimento de um valor
com base numa taxa de jura previamente discutida. O outro € o sector segurador que €
composto maioritariamente pelas companhias de seguro, entidades que tém como negocio

0 assumir de certos tipos de riscos que podem afetar o dia-a-dia da populacdo em geral ou
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empresas, em troca de um pagamento apelidado de prémio de seguro, valor esse composto
pelo calculo da probabilidade de o sinistro segurado acontecer incrementado por comissdes
de gestdo de todo o processo. De acordo com Rodrigues (2010:5) «as instituicdes
financeiras tém como objetivo a obtencéo e aplicacdo de recursos financeiros, sendo o mais
sofisticado, mas também o mais vulneravel segmento de uma economia de mercado». As
sociedades de crédito e seguradoras formam um nucleo que labora de forma bastante
eficaz, com grande controlo nos seus dados e processos mas que dada a sua forma de
funcionamento sofre de uma enorme interdependéncia entre as varias organizaces que
compdem o dito mercado. Ao utilizarem os depositos e poupangas recebidos para financiar
outras entidades por intermédio da cedéncia de créditos, vdo assumir um risco com
montantes que nao sdo sua propriedade, apenas tendo como contra partida o pagamento de
uma taxa de juro, situacdo que sé € possivel atraves da existéncia do bem mais necessario
em todo este mercado, a confiangca. Uma instituicdo financeira ou mesmo uma pessoa em
nome individual que veja perdida a confianca que os restantes parceiros detém nela ja nao
ird conseguir nenhum tipo de apoio financeiro ou financiamento. A forte dependéncia e
interligacdo entre as organizacdes financeiras € por si s6 um grande risco no mercado, as
baixas margens praticadas pelo negdcio financeiro ainda aumentam mais a possibilidade de
acontecimento de um desastre. Os depdsitos efetuados pelos clientes necessitam de ser
remunerados a uma taxa previamente definida e sdo esses valores que vao possibilitar aos
bancos emprestarem a terceiros quantias pelas quais vdo ser ressarcidos de uma
percentagem do total do empréstimo a multiplicar por uma taxa de juro. No momento em
que exista uma grave crise financeira por falha de algum dos parceiros, o sistema bancério
ndo possui a capacidade financeira ou a liquidez necessaria para proceder a estabilizacdo e
equilibrio das perdas e gracas a interdependéncia das instituicbes vai ter um efeito
catastrofico no mundo financeiro. Todos estes riscos decorrentes do funcionamento normal
do mercado financeiro levaram a que os responsaveis pelo supervisionamento do mesmo
decretassem o aumento de toda a vigilancia para com as transacées, assim como a criagdo
de legislacdo mais apertada e regulamentacdo com critérios mais rigidos de forma a
combater possiveis falhas. Nos ultimos anos temos assistido a varias crises nas instituicdes
financeiras que culminaram com grandes perdas como € o caso da crise financeira que o
mundo atravessa nesta altura, resultado direto de uma atividade normal das instituicoes
bancarias que ndo foi prevenida corretamente. Estatisticamente a grande maioria dos

problemas do sector resultam de situagcdes que ndo sdo programadas, de acontecimentos
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que ndo sdo previstos pelos responsaveis ou pelos sistemas de informacao, situacdes essas
que n&o permitem, por parte das entidades, um combate eficaz na mitigacdo dos problemas
que véo decorrer do mesmo. Os sistemas de informacao das instituicdes financeiras ndo
foram o causador desta ultima crise mas no passado ja existiram alguns problemas muito
graves devido a falta de supervisdo e controlo nos sistemas de informacdo das empresas,
como por exemplo a crise do bug do milénio, onde se acreditava que com o passar de ano
de 1999 para o ano 2000 um possivel erro informatico iria causar o crash de todas os
sistemas fazendo com que se perdesse toda a informacdo e bases de dados mundiais,
levando a um evento quase catastrofico para populacdo mundial. O regulador através da
avaliacdo de todos estes problemas passados e dada a necessidade de fazer face ao risco
operacional que a prépria atividade financeira pressupde concluiu que era necessario
implementar mais controlo e seguranca nos sistemas de informacdo das instituicdes
financeiras, que deviam ser regulamentados os tipos de controlo a implementar. Foi criado
em Basileia, no ano de 2004, um acordo que tem como pressuposto dotar as instituicdes
financeiras, mais concretamente as sociedades bancarias, de um conjunto de regras no
sentido de fortalecer a sua resisténcia a crise e ao risco operacional, tentando desta forma
impedir a formacdo de novos periodos de crise. O acordo denominado Basileia Il assenta
as suas ideias em trés pilares bastante distintos e que sdo a determinagdo dos requisitos
minimos de fundos proprios, o processo de avaliacdo pela autoridade de supervisdo e a
disciplina de mercado. O pilar que é mais importante focar na elaboracdo deste trabalho é o
segundo, o do processo de avaliacdo pela autoridade de supervisdo, sendo que segundo este
pilar as instituicGes financeiras sdo obrigadas a criar e deter sistemas de informacdo que
possibilitem uma correta avaliacdo dos riscos operacionais que a entidade corre a avaliar o
capital interno de forma a tomar conhecimento e controlo sobre a possibilidade de fazer
frente a uma possivel crise, e permitir através desses mesmos sistemas a consequente
avaliacdo do funcionamento dos mesmos por parte dos agentes de supervisao para que este
garanta a legalidade de todo o processo de controlo interno presente na instituicdo. Com
todas as alteragdes que decorreram nas institui¢cGes financeiras com o passar dos anos, com
todo o avanco tecnoldgico que aconteceu e consequente dependéncia dos sistemas de
informagdo, a necessidade de uma auditoria independente aos mesmos é enorme, nem
sempre sO para validar e verificar se 0s prossupostos decididos em Basileia se encontram
corretamente inseridos, mas também para validar os controlos internos que ajudam na

gestdo da instituicdo e se a instalacdo e o update das plataformas de trabalho foram bem
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efetuados, sendo um dos principais obstaculos & utilizacdo total das capacidades de um
sistema informéatico a ma instalacdo e programacdo do mesmo. Com um mercado bastante
competitivo, com margens diminutas em que cada cliente ou cada deposito pode fazer a
diferenca, uma instituicdo que detenha um sistema de informacdo a funcionar corretamente
consegue obter uma grande vantagem sobre as suas concorrentes, em termos de produtos
que pode oferecer, resposta a problemas ou até mesmo resposta a produtos concorrentes.
Atualmente um os processos mais em uso pelas instituicdes financeiras com o auxilio dos
seus sistemas de informacdo é o chamado “Home Banking” que oferece uma maior
flexibilidade aos seus parceiros, visto que atualmente é mais facil aceder as plataformas

informaticas das instituicdes do que uma deslocacgéo fisica a uma agéncia.
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3. A funcado da auditoria aos sistemas de informacao e os

SEuUS Processos

3.1 Conceitos fundamentais e finalidades — Objetivos e funcdes

do auditor de sistemas de informacéo;

O conceito atribuido & auditoria de S.I. ndo difere muito do atribuido & dita auditoria
tradicional. Ron Weber (1999) define a auditoria a um S.I. como o processo de recolha e
avaliacdo de evidéncia para determinar se um sistema computorizado salvaguarda os bens,
mantem a integridade dos dados e permite atingir os objetivos da organizacdo de forma
eficaz e eficiente. A definicdo que melhor demonstra o significado de uma auditoria a um
S.1 e que melhor foca as principais caracteristicas é da autoria da Intevencion General de la
Administracién del Estado, uma entidade espanhola mais conhecida como IGAE e que €é
responsavel pela autoridade de auditoria na peninsula ibérica, em coordenagdo com a
inspecdo-geral das finangas de Portugal. Defende que uma auditoria a um S.I é a revisao
dos sistemas de informacdo, para verificar se realizam as funcdes e operagdes para 0s quais
foram criados, assim como comprovar se os dados e demais informacBes contidos
correspondem aos principios de fiabilidade, integridade, precisdo e disponibilidade. A
auditoria informética foi desenvolvida muito por necessidade de controlar os processos de
registo e tratamento da totalidade das transacdes das empresas como também validar as
demonstracdes financeiras emitidas pelas mesmas, e para isso ocorrer, foi necessario,
segundo Ron Weber (1999) a utilizagcdo de quatro disciplinas que juntas formaram a base
de todo o0 processo:

e Auditoria tradicional — Forneceu a auditoria informatica o seu Know-how e
experiéncia em avaliagdo de controlos internos que foram utilizados para a
elaboracdo dos seus proprios manuais de auditoria assim como na elaboracdo de
testes e controlos a utilizar nas plataformas informaticas. Foi também através desta
auditoria que foram aprendidos os métodos de captacéo e avaliagao da informagéo;

e GestOes de sistemas de informagdo — Ao longo dos anos os investigadores
preocuparam-se em definir qual a melhor maneira de implementar um sistema de
informacgdo numa organizacdo, e com a melhoria alcangada nas técnicas de gestdo

de projetos, de registo de documentacgao, orgcamentos e outros esse mesmo objetivo
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foi alcangado. Estes avangos interagem com a auditoria a sistemas de informacao
porgue s&o processos que alteram a integridade dos dados, a salvaguarda dos bens e
a eficacia e eficiéncia do alcance dos objetivos por parte da entidade;

e Ciéncias do comportamento — A utilizacdo dos suportes informaticos por parte
dos colaboradores da empresa podem levar a falhas que os programadores néao
anteverdo, como por exemplo a resisténcia das pessoas com mais idade em
trabalhar com este tipo de plataformas pode muitas vezes culminar com erros
considerados graves e que minam toda a informacdo dependente do desenvolver
dos seus trabalhos. Os auditores devem prestar atencdo a estas situacdes
comportamentais que podem levar a falhas graves no sistema;

e Ciéncia informatica — Esta ciéncia tanto produz beneficios para a empresa como
também riscos, visto que embora ndo seja necessario duvidar da fiabilidade dos
dados provenientes dos equipamentos informaticos, a verdade é que podem ser
manipulados de maneira errada, situacdo que o auditor pode ter dificuldade em
descortinar.

Os desenvolvimentos ocorridos no ambiente empresarial ao nivel dos avancos das
plataformas informaticas modificaram toda a génese das operagcdes mercantis, visto que a
revolucdo que ocorreu mudou todo o core das transacOes entre as empresas. Oliveira
(2006:18) defende que «Os novos modelos de negdcio vao ser constituidos por milhdes de
transacdes diarias, feitas com uma intervencdo humana minima ou mesmo nula, que
necessitam de ser capturadas e registadas por processos que tenham atingido um nivel de
automacao equivalente». S&o estas alteracOes que vao trazer aos auditores novos desafios
para ultrapassar visto ser necessario € mesmo obrigatério o dominio e conhecimento das
novas tecnologias de informacao, assim como deter a perfeita nocdo de que estas mesmas
ferramentas podem transmitir informacGes financeiras falsas e manipuladas quando
utilizadas negligentemente. As modificagOes elaboradas nestes dois pontos, no mercado e
na auditoria, vao fazer uma terceira peca importante ganhar importancia que até aqui nao
possuia, que € o controlo interno do sistema informatico. Dado o aumento das transagdes e
a perde de suporte fisico da maioria dos registos, a confianga num correto funcionamento
dos controlos internos assim como na correta parametrizacdo de todos os dados gerais €

extremamente necessario quer para o auditor quer para a parte responsavel pela empresa.
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3.1.1. Objetivos de uma auditoria de sistemas de informacéo

A atualidade empresarial estd bastante dependente da sua componente informatica, sendo
através da mesma que toda a informacao essencial é processada, onde todos os dados sao
armazenados e filtrados para proporcionar uma correta avaliacdo do estado geral da
empresa. Ao perceber esta dependéncia e aceitando a importancia dos sistemas de
informacdo, a empresa pretende que os dados provenientes destas bases sejam fidveis e que
apresentem uma imagem real e fidedigna da mesma, além de que sejam capazes de detetar
e prever, no futuro, possiveis falhas no desenvolver da atividade operacional, de forma a
poderem ser colocados em pratica medidas de melhoramento da estrutura e de mitigacao
dessas mesmas falhas. Com o surgir desta nova realidade, os auditores tiveram que se
adaptar e alterar o sentido do trabalho a desenvolver aquando da avaliacdo das contas e
controlos internos das empresas, tendo sido desenvolvido um novo conjunto de objetivos ja
focados na nova plataforma a ser analisada. Foram analisados dois pontos de vista em
termos do que sdo os objetivos da auditoria informatica, e segundo Oliveira (2006:23), 0s

objetivos a cumprir numa auditoria de sistemas de informagéo séo:

e Verificar a existéncia de medidas de controlo interno aplicaveis, com caracter
generalizado, a qualquer sistema de informag&o da institui¢do, ente, organismo ou
qualquer outro objeto da auditoria;

e Avaliar a adequacdo do sistema de informacdo as diretrizes basicas de uma boa
gestdo informatica;

o Oferecer uma descrigdo do sistema de informacdo com base nas suas especificacfes
funcionais e nos resultados que proporciona;

e Verificar se o sistema de informacdo cumpre os normativos legais aplicaveis;

e Verificar se a informacao proporcionada pelo sistema de informac&o é fidvel, integra
e precisa;

e Determinar se o sistema de informacdo atinge os objetivos para os quais foi
desenhado, de forma eficaz e eficiente;

e Propor as recomendagfes oportunas para que o sistema de informacao se adapte as

diretrizes consideradas como essenciais para o seu bom funcionamento;
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Na Otica de Carneiro (2009:29), os auditores devem prestar a devida atenc¢do aos sistemas
de informagdo, mais concretamente na sua avaliagdo e inspecdo, com 0s seguintes

objetivos:

e Proteger as suas atividades e recursos;

o Verificar se as suas atividades se desenvolvem eficientemente e de acordo com as
normas informaticas e gerais;

e Confirmar se o hardware e o software que se pretende adquirir corresponde
inteiramente as necessidades de todo o sistema;

e Garantir o controlo da funcdo informatica;

¢ Analisar a eficiéncia dos sistemas informaticos que comporta;

¢ Avaliar a adequagdo e a eficcia dos procedimentos de controlo;

¢ Verificar as condigdes em que ocorre a exploragdo dos procedimentos de controlo e
0S processos de seguranca inerentes, no que respeita a hardware, software, dados,
informacgGes e até o proprio pessoal;

¢ Preparar e executar a analise técnica das fases de desenvolvimento, implementacdo e
exploracdo de uma dada aplicacéo informatica;

e Verificar o cumprimento das normas gerais da empresa no que se refere a funcao
informatica;

¢ Rever a eficacia da gestdo dos recursos materiais € humanos que pertencem a essa

funcéo;

O auditor ndo ¢é apenas um individuo que se desloca a uma empresa e verifica se as contas
financeiras da mesma estdo de acordo com todos 0s normativos legais. Com o passar dos
tempos o auditor comecgou a desenvolver uma atividade mais abrangente junto dos seus
clientes, tendo lentamente passado a desenvolver quase atividades de consultor, ajudando
as empresas a melhorar quer em termos de controlo interno quer de registo dos seus dados
contabilisticos. As duas indicagcGes dos objetivos da auditoria que apresentei aqui s&o
bastante similares em diversos pontos, e eu ndo poderia deixar de concordar com ambas. A
auditoria informatica tem por funcdo avaliar, rever e recomendar com o intuito de se
proceder a um melhoramento dos controlos internos da empresa assim como analisar e
avaliar a utilizacdo de todos os recursos disponiveis na empresa, humanos, materiais e
tecnolodgicos utilizados no &mbito operacional e estratégico. O auditor na elaboracéo da sua
profissdo deve garantir a integridade dos dados registados pelo sistema de maneira a que as

transacOes elaboradas sejam de confianca quer para utilizacdo interna quer para a
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atribuicdo de uma imagem verdadeira para o exterior. Deve também avaliar a veracidade
das préprias transacdes presentes no sistema e assim evitar que existem erros que podem
induzir em erro os utilizadores de tal informacdo. O sistema informativo como suporte
principal de toda a atividade da organizacdo deve garantir que funciona na sua totalidade e
cabe ao auditor documentar a sua disponibilidade, auditabilidade, versatilidade e correta
manutencdo, ou seja, o auditor deve estudar profundamente o sistema implementado na
empresa em questdo e verificar se a programacdo dos sistemas informaticos da mesma
estdo vocacionados para o cumprimento dos objetivos propostos pela gestdo. Deve garantir
0 registo de todas as transacOes, quer operacionais quer financeiras no sistema e que as
mesmas possam ser acedidas futuramente para posteriores verificagdes. Deve assegurar
que o sistema ¢ de facil acesso e utilizacdo aos dados quer visualmente quer na extracdo de
ficheiros necessarios a elaboracdo da auditoria e por ultimo analisar e testar os
procedimentos operacionais em relagdo aos controlos internos, tais como testes para que o
sistema funcione corretamente ao longo dos anos e que seja possivel mitigar o risco de

contaminacéo dos dados.

3.2 Tipos de auditoria a sistemas de informacao

No ambito desta dissertacédo foi indicado que iria abordar o tema da auditoria a sistemas de
informacdo, mas a verdade é que ndo existe s6 um tema geral, ou seja, a auditoria a este
tipo de plataforma é muito especifica, e pode ser classificada consoante o objetivo que a
mesma se prop&e alcancar. Segundo Oliveira (2006:23), existem 5 critérios com 0s quais a

auditoria a sistemas de informac&o pode ser diferenciada:

¢ O objetivo da auditoria;

e A posicédo de quem realiza a auditoria;
¢ A amplitude da auditoria;

¢ A periodicidade da auditoria;

¢ A extensdo e profundidade da auditoria;

Uma auditoria pode ser definida consoante o seu objetivo final em dois tipos distintos.
Uma com objetivos de confirmacéo e outra com objetivos de gestdo. Uma auditoria com
objetivos de confirmacdo € vocacionada para a validacdo da veracidade e fiabilidade de
toda a informacgdo registada e apresentada pela empresa enquanto uma auditoria com

objetivos de gestdo € mais abrangente, visto que além de englobar 0s mesmos objetivos da
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de confirmagdo é também vocacionada para a avaliacdo da eficacia e eficiéncia dos
sistemas de informagédo que existem na organizagdo. No ambito da posicéo de quem realiza
a auditoria ela pode ser divida entre auditoria externa ou interna. Externa, como a
prépria palavra indica, é o desenvolver do trabalho por parte de uma equipa independente
da empresa a ser auditada, e interna é geralmente uma auditoria desenvolvida por uma
equipa com ligacdes a organizagdo que vai avaliar todos 0s processos de acordo com as
indicacdes dadas pela gestdo. A auditoria classificada em termos de amplitude do trabalho
desenvolvido pode ser separada em auditoria geral, que como o nome indica tem como
objetivo verificar o estado global da empresa, e auditoria parcial, que visa analisar e
avaliar apenas algumas areas ou departamentos do todo da empresa. Quanto & periocidade
a auditoria de sistemas de informacdo divide-se em trés tipos, as permanentes, as
ocasionais e as de fim de exercicio. As auditorias permanentes sdo as que se realizam de
uma forma bastante regular durante um periodo especifico, ou seja, durante um periodo
definido decorrem diversas vezes. As auditorias ocasionais apenas tém lugar quando surge
algum acontecimento que ndo estava previsto. S6 em casos de a¢des imprevistas, de forma
a consequir corrigir ou mitigar o problema. Por fim temos a auditoria de fim de exercicio
que é a pratica mais comum em Portugal, que consiste na verificacdo anual ou semestral
que tem como finalidade analisar e verificar se os resultados e informacdes apresentadas
pela entidade espelham o seu verdadeiro estado e se apresentam uma imagem real e
apropriada do valor financeiro da organizacdo. Por fim as auditorias podem ser definidas
com base na sua extensdo e profundidade, dividindo-se neste caso em integrais ou
completas e por provas ou sondagens. Uma auditoria integral € composta pela completa
analise de todas as informacGes registadas pela empresa durante um espaco temporal
previamente definido, podendo ser integrada numa auditoria geral ou mesmo parcial, ou
seja, podem existir numa mesma auditoria classificagcdes diferentes. Uma auditoria parcial
€ 0 que o0 proprio nome indica neste caso, € a analise de uma certa quantidade de registos
escolhidos aleatoriamente que véo depois ser extrapolados para o todo, ou seja, é uma
amostra que ao ser analisada e verificada a sua veracidade ira ser extrapolada como a
imagem da empresa no seu todo. Como podemos observar pela indicacdo dada na
descricdo apresentada na auditoria integral, uma auditoria pode deter em si varias
definicbes, desde que o objetivo da mesma seja passivel de escolha entre estas cinco

caracteristicas, a auditoria pode muito bem possuir mais do que um critério classificativo.
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4. Frameworks de referéncia na auditoria a sistemas de

informacao

A informacéo gerada no interior de uma empresa serve como elo de ligacdo entre os varios
sectores e tem como objetivo juntar os varios departamentos de forma a criar um conjunto
que se foque no alcancar do objetivo principal, a sustentabilidade da empresa. Para isso €
bastante importante registar toda a informacdo sobre a totalidade dos procedimentos
efetuados no decorrer da atividade da empresa no sentido de desenvolver um conhecimento
real e concreto do estado geral da mesma. No decorrer deste trabalho foram identificados
grandes qualidades acerca dos sistemas de informacdo e também enumeradas as vantagens
obtidas com os mesmos, mas foi referenciado que uma errada programacao ou gestdo dos
mesmos poderia ter consequéncias catastréficas para a empresa. Os responsaveis pela
gestdo da plataforma informatica enfrentam muitas vezes um problema para o qual nédo
existe solucdo, e o risco de propagacdo para a totalidade da empresa é elevado. O risco
mencionado é o que tem origem na constante evolugcdo dos sistemas informaticos, dado
existir sempre a probabilidade de a informacdo sofrer alteracdes, seja por causa das
constantes evolugdes das plataformas, seja por possiveis ataques informaticos. Sera entédo a
utilizacdo de sistemas de informacdo mais um risco do que uma vantagem? Segundo o
ISACA (2009:7), «a gestdo dos sistemas de informagdo é da responsabilidade dos
executivos e da alta gestéo, consistindo em aspetos de lideranca, estrutura organizacional e
processos que garantam que a area de tecnologias de informacao da organizagdo suporte e
aprimore 0s objetivos e estratégias da organizacdo». A gestdo dos sistemas de informacéo
depende em dois sentidos das plataformas. Em primeiro lugar, e dado que no mercado
atualmente todos os processos sdao controlados informaticamente, é necessario garantir que
0s sistemas de informacéo estdo bem implementados com as politicas e procedimentos da
empresa por forma a alcangcarem 0Ss objetivos propostos e evitar que existam
acontecimentos que ponham em causa esses mesmos objetivos e em caso de existirem que
a plataforma os combata. Em segundo lugar na necessidade de obtencdo de informagéo
cada vez mais precisa que ajude a desenvolver novas estratégias de mercado que irdo servir
de base para novos investimentos ou entradas em diferentes segmentos de mercado. Para
conseguir desenvolver todo o sistema de forma a alcangar este tipo de informagdo é
necessario a implementacdo de metodologias de sistema de informacdo, frameworks de

boas praticas de sistemas que vdo permitir a gestdo dominar oS recursos presentes na
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empresa e manipula-los na forma que mais convem a instituicdo. No ambito do trabalho
iremos desenvolver mais detalhadamente o Cobit e o ITIL no &mbito das metodologias e a

ISO 27001 no ambito da seguranca dos sistemas de informacéo.

4.1 Cobit

Para uma empresa obter um aproveitamento total das ferramentas que possui a geréncia
precisa de desenvolver mecanismos que lhe possibilitem controlar todo o sistema de
informacdo. Necessita de garantir a correta ligacdo dos mesmos com a area de negdcio em
que se encontra, organizar as tarefas a desenvolver pela plataforma segundo diretrizes
globalmente aceites pelos empregados da organizacdo. Deve também escolher dentro da
plataforma quais os sistemas de informacdo mais importantes para o alcance dos objetivos
e desenvolver esses mesmos e, ndo menos importante, deve desenvolver e decidir quais as
finalidades a atingir com os controlos que véo ser implementados. Neste sentido uma das
metodologias que pode ser adotada e que cobre estes quatro pontos é o Modelo Cobit. O
ISACA (2009:11) definiu a missdo do Modelo Cobit em «pesquisar, desenvolver, publicar
e promover um modelo de controlo para a governanca de tecnologias de informacao
atualizado e internacionalmente reconhecido para ser adotado por organizac6es e utilizado
no dia-a-dia por gestores de negdcios, profissionais de tecnologias de informacdo e
profissionais de avaliagdo». Como ja foi indicado anteriormente a direcdo das instituicdes e
a gestdo das tecnologias de informacédo necessita que as mesmas sejam direcionadas para o
atingir dos objetivos da organizacdo, que possuam resisténcia para fazer face aos
obstaculos que poderdo encontrar e que ganhem a flexibilidade necessaria para aprender
com esses mesmos obstaculos. Devem também conseguir detetar e gerir 0s riscos e acima
de tudo usando toda a informacéo processada descubram oportunidades de negocio para a
entidade. Estas situagdes ndo sdo possiveis sem a implementacdo de boas praticas nas
tecnologias de informacéo no que diz respeito & area de controlo e gestdo. O que sé&o boas
praticas para o Modelo Cobit? A crescente complexidade dos mercados, 0 aumento dos
custos com as plataformas informaticas, a necessidade de fazer face aos requisitos de
regulacdo impostos por Basileia 1l acerca do controlo de qualidade, seguranca e protecdo
dos seus registos informativos, o0 aumento do risco operacional e consequente
probabilidade de acontecimentos negativos para as empresas e a necessidade de

comparacdo de empresas, mais concretamente entre a propria e as suas concorrentes
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levaram a que fossem desenvolvidos processos que tém como grande trunfo serem
globalmente aceites por todas as empresas e que definem regras e controlos para mitigar
todas as situacdes negativas descritas e que sdo originarias da atividade normal da
instituicdo. Um dos modelos criados para tal situacdo foi o Cobit, que tem como principais
caracteristicas:

e Ser focado no negécio;

e Ser orientado a processos;

e Ser baseado em controlos;

¢ Orientado a medic0es;

Requisitos
0s quais de Negdcios direcionam
respondem a investimentos em
Informacao CoaT Recursos
Organizacional deTl
para entregar usados por
Processos
deTl

Figura 1 - Principios basicos do Cobit (ISACA, 2009:12)

4.1.1 Focalizacdo no negoécio

A focalizacdo no negocio é a base de todo o modelo Cobit porque visa criar uma
interligacdo entre os objetivos de negocio da empresa e 0s objetivos presentes no sistema
de informacdo e essa situacdo passa por uma gestdo dos sistemas com 0s corretos critérios
e parametros de controlo que cumpram todas as necessidades em termos de qualidade e
seguranca. Foi definido com base nas necessidades acima indicadas sete critérios que a
informacdo proveniente dos sistemas deve possuir para que a mesma possa ser usada por
parte da gestdo (ISACA, 2009):
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e Efetividade — A informacdo deve ser importante para o processo de negdcio e deve
ser passivel de utilizacdo por parte da gestdo da instituicao;

e Eficiéncia — Obtencdo e entrega da informacdo com a utilizacdo da menor
quantidade de recursos disponiveis;

e Confidencialidade — As informacgdes produzidas podem ser bastante importantes
para a continuidade da empresa, situacdo que obriga a que ninguém tenha
conhecimento das mesmas além do seu destinatario;

e Integridade — Deve ser fidvel e na obtencdo da mesma deve ser disponibilizado
toda a informacao acerca dos objetivos propostos;

e Disponibilidade — Deve ser passivel de ser distribuida quando for solicitada. Sendo
pedida para hoje ou no futuro, deve ser sempre passivel de obtencao;

e Conformidade — Deve estar de acordo com a legislacdo em vigor a que a empresa
se encontra sujeita;

e Confiabilidade — Deve ser de confianca para a tomada de decisdo por parte do

nucleo responsavel pela gestdo da empresa;

Os critérios de informacdo indicados formam a base para a elaboracdo dos objetivos de
negocio, visto a informacdo ser processada e avaliada pelos Orgdos de gestdo das
instituicdes com o intuito de definir o futuro e como ele ird ser alcancado. Para conseguir
elaborar os servigos para apresentar ao seu segmento de mercado, a gestdo deve alem de
definir os objetivos, definir também os processos a desenvolver, os atos a serem elaborados
para que seja concluido o objetivo final. Para uma entidade conseguir desenvolver o seu
processo de negdcio precisa de usufruir da plenitude dos seus sistemas de informacao e
aqui é que é necessario definir os objetivos dos mesmos como sendo os que foram
definidos para o da empresa em geral. Concluida esta fase de definicdo de objetivos, quer
para 0 negocio quer para os sistemas de informacdo, € preciso definir um processo que
fique responsavel para avaliar e controlar os processos informaticos e se 0s objetivos estéo
a ser alcancados pelas plataformas. Para conseguir que 0s objetivos da empresa sejam
atingidos ndo basta apenas proceder a uma elaboracdo de objetivos a implementar nos
sistemas de informacdo, € essencial proceder & avaliacdo dos recursos existentes na
empresa e se for concluido que é necessario a existéncia de mais plataformas informaticas
devem ser investidos recursos financeiros no melhoramento desse aspeto para que as

necessidades de negdcios sejam atingidas sendo com isso concretizados 0s objetivos finais
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da empresa. Os recursos de tecnologias de informagdo que o Cobit refere sdo (ISACA,
2009):

e Aplicativos — S&o programas automaticos para a utilizagdo por parte das pessoas
responsaveis e sao também os programas que processam as informacdes registadas;

e Informagdes — Sdo dados disponibilizadas pelos sistemas de informag0es referente
a todos os processos elaborados pelos mesmos;

e Infraestrutura — Conjunto dos recursos que permitem a existéncia dos aplicativos,
como por exemplo, sistema operativo, hardware, redes, servidor, entre outros.

e Pessoas — Sdo os responsaveis pela gestdo e utilizacdo de todas as plataformas

informaticas de uma instituicéo;

A focalizacdo como a imagem indica € um processo ciclico que vai ajudando a empresa na
elaboracdo do seu sentido de existéncia, no concretizar do seu objetivo através da

utilizacdo de sistemas de informacao corretamente programados e controlados.

4.1.2 Orientacdo para processos

O modelo Cobit facilita a gestdo das tecnologias de informacdo dado implementar um
modelo operacional de facil acesso e visualizacdo para todos os colaboradores da empresa.
Este processo permite a qualquer colaborador da empresa, em qualquer area da mesma,
facilmente ajudar na verificacdo do desempenho dos sistemas implementados. Segundo o
ISACA (2009:14) o Cobit «fornece uma metodologia para medir e monitorizar a
performance das tecnologias de informacdo, comunicacdo com prestadores de servicos e
integracdo das melhores préaticas de gestdo». A adocdo do modelo de processos por parte
da instituicdo ajuda na motivacdo dos seus colaboradores, em especial dos responsaveis
pelas varias areas dos processos, pois permite o distribuir de responsabilidades. As
responsabilidades nas tecnologias de informacgdo sdo geralmente definidas por quatro
dominios sendo eles o planeamento, a construgdo, o processamento e a monitorizagdo. As
referéncias no modelo Cobit assumem outras denominagdes, sendo elas: Planeamento e
Organizacéo, Aquisicdo e Implementagéo, Entrega e Suporte e por fim Monitorizagdo e
Avaliacdo. A primeira indicada, Planeamento e Organizagéo é responsavel pela criacdo
das estratégias e orientagfes a implementar nos sistemas de informacéo de maneira a que
0s proprios contribuam da melhor maneira possivel no alcancar dos objetivos de negocio.

A Aquisicdo e Implementacao vai fazer face as necessidades que surgiram do dominio
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anterior. Para conseguir elaborar o que foi definido no planeamento, no que respeita a
tecnologias de informagdo, é necessario verificar os recursos disponiveis na empresa. Em
caso de falta dos mesmos devem ser identificados 0s que sdo necessarios, analisar as
ofertas existentes no mercado e adquirir as melhores solucBes para a necessidade da
organizacdo. N&o basta apenas proceder a aquisicao pois ja foi referida mais de uma vez a
importancia de uma correta implementacéo das tecnologias de informacgédo de forma a ser
extraido das mesmas as suas maiores potencialidades e assim aumentar a sua contribuicéo
para o alcancar do objetivo da instituicdo. O processo de Entrega e Suporte fica
responsavel pelo controlo das entregas dos produtos e servigos pedidos relativos aos
sistemas de informacdo, nos quais dizem respeito os prazos de entrega dos servicos, 0
suporte informatico a disponibilizar as pessoas que vao trabalhar com 0 mesmo em termos
de formacdo ou resolucdo de problemas que ndo eram esperados e também o suporte em
termos de assisténcia técnica sempre que um das plataformas sofra qualquer tipo de avaria
técnica ou de hardware. A Monitorizacdo e Avaliacdo vai proceder a corrente analise e
verificacdo dos sistemas implementados, ao longo do tempo de vida atil dos mesmos, de
forma a assegurar que sdo cumpridos requisitos indicados em Basileia Il em termos de
seguranca de informacao, tais como os critérios de qualidade que sdo necessarios respeitar
no que reporta as informacgdes provenientes deste tipo de plataformas. Este dominio das
tecnologias de informacdo fica encarregue de avaliar a elaboracdo geral do trabalho
desenvolvido pelos sistemas, se o controlo interno esta a funcionar corretamente e também

avaliar a gestdo em termos gerais de todos 0s processos informaticos.

Planejar e Organizar

| |

Adquirir e = Entregar e
Implementar Suportar

¥  §

Monitorar e Avaliar

Figura 2- Os quatro dominios do Modelo Cobit (ISACA, 2009:14)
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4.1.3 Baseado em controlos

O Cobit disponibiliza uma vasta gama de processos que podem ser, consoante a
necessidade, conjugados para fazer face as necessidades da empresa no que respeita a
correta utilizacdo das plataformas informaticas. Todas as instituicbes, ou quase todas,
definem as responsabilidades dos seus sistemas de informacéo de acordo com o geralmente
definido como standard, através dos 4 dominios gerais, planeamento, construcéo,
processamento e por fim a monitorizagdo, mas dentro destes existe a possibilidade de optar
por 34 processos que podem ser adaptados isoladamente, ou mesmo agregados entre eles
para fazer face as necessidades da empresa. O modelo Cobit define a necessidade de
existéncia de controlos para todos os processos de forma a aumentar o0 seu grau de
implementacdo no processo geral da empresa e que se consiga reduzir o risco de falha
sendo que os controlos também auxiliam a chefia na verificacdo da direcdo correta tomada
pelos sistemas de informacdo na obtencdo dos objetivos propostos pela administracdo das
instituicOes e na prevencao da ocorréncia de eventos indesejados. Em caso de detecdo dos
mesmaos, ajuda na elaboracdo de medidas que permitam mitigar essas mesmas ocorréncias.
O ISACA (2009:15) define o controlo como «politicas, procedimentos, praticas e
estruturas organizacionais criadas para prover uma razoavel garantia de que os objetivos de
negécio serdo atingidos e que eventos indesejaveis serdo evitados ou detetados e
corrigidos». As instituicGes para implementar esta ferramenta seguem um processo ciclico,
ou seja, devem escolher o processo ou processos que melhor correspondam as
necessidades dos sistemas de informacédo, devem proceder a sua implementacdo e quando
se encontrarem implementadas e a funcionar o foco da empresa deve ser na mitigacdo dos
riscos que podem ocorrer por terem sido colocados processos de parte que poderiam ter
sido aplicados pela empresa. O modo como o Cobit foi elaborado em termos de
implementacdo dos processos € uma grande ajuda para a institui¢do, visto o método utilizar
uma base geral com todos os processos geralmente detetados nas tecnologias de
informacdo e é de facil compreensdo e utilizacdo por parte dos colaboradores responsaveis
pela gestdo das operagdes nos varios departamentos. Para que a empresa consiga usufruir
de todas as capacidades das tecnologias é necessario os gestores implementarem controlos
nesses Mesmos Processos para assegurar que o caminho que se pretende percorrer esta
corretamente planeado e a ser seguido. O modelo Cobit possui também, para cada processo
anteriormente delineado, controlos que vao auxiliar a gestdo operacional a desempenhar a

sua funcdo. Segundo o ISACA (2009:16) os controlos sao definidos através dos dominios
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que existem ou seja, cada dominio, dos quatro apresentados, possuem controlos
especificamente desenhados para os objetivos dos mesmos mas o Cobit possui ainda

controlos gerais de processos que tém que ser tidos em conta, séo eles:

¢ PC1 Metas e Objetivos do Processo — Define e comunica as metas e objetivos
especificos, mensuraveis, acionaveis, realisticos, orientados a resultados e no
tempo apropriado para a efetiva execucdo de cada processo de TI. Assegura que
eles estdo ligados aos objetivos de negécio e que sdo suportados por métricas
apropriadas;

¢ PC2 Propriedade dos Processos - Designa um proprietario para cada processo de
Tl e claramente define os papéis e responsabilidades de cada proprietario de
processo. Inclui, por exemplo, a responsabilidade pela elaboracdo do processo,
interacdo com outros processos, responsabilidade pelos resultados finais, medidas
de performance do processo e a identificacdo de oportunidades de melhorias;

¢ PC 3 Repetibilidade dos Processos — Elabora e estabelece cada processo-chave dos
Tl de maneira a que possa ser repetido e produzir de maneira consistente 0s
resultados esperados. Fornece uma sequéncia logica mas flexivel das atividades
que levardo ao resultado desejado, sendo agil o suficiente para lidar com excecgdes
e emergéncias. Usa processos consistentes, quando possivel, e processos
personalizados quando é inevitavel;

¢ PC 4 Papeis e Responsabilidades — Define as atividades-chave e as entregas do
processo. Designa e comunica os papéis e responsabilidades para uma efetiva e
eficiente execucdo das atividades e a sua documentacdo bem como a
responsabilizacdo pelo processo e as suas entregas;

ePC 5 Politicas Planos e Procedimentos — Define e comunica com todas as
politicas, planos e procedimentos que direcionam os processos de tecnologias de
informacdo que sdo documentados, revistos, mantidos, aprovados, armazenados,
comunicados e utilizados para treinar. Designa responsabilidades para cada uma
dessas atividades e em momentos apropriados verifica se elas sdo executadas
corretamente. Assegura que as politicas, planos e procedimentos sejam acessiveis,
corretos, entendidos e atualizados;

¢ PC 6 Melhoria do Processo de Performance — Identifica um conjunto de métricas
que fornecem diretrizes para os resultados e performance dos processos.
Estabelece metas que refletem nos objetivos dos processos os indicadores de
performance que permitem atingir os objetivos dos processos. Definem como 0s

dados sdo obtidos. Compara as métricas reais com as metas e toma medidas
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quanto aos desvios quando necessario. Alinha métricas, metas e métodos com o

enfoque de monitorizacdo de performance geral de TI.

Estes sdo os controlos basicos que o Cobit indica serem obrigatoriamente implementados
num ambiente em que os sistemas de informacéo se encontram a funcionar visto reduzirem
0 aparecimento de situacbes ndo programadas e o risco, e aumentarem a eficacia e
eficiéncia dos recursos disponibilizados como a qualidade do produto ou servigo final. Os
processos definidos pelo Cobit ndo sdo de utilizacdo ja pré-definida, ou seja, sdo dadas
instrucdes que posteriormente serdo adaptadas da melhor forma por parte dos responsaveis
pelas areas em que vai ser utilizado tal modelo. Para uma correta gestdo de todo o sistema
informéatico da empresa, o Cobit possui uma ferramenta chamada RACI que vai definir
trés aspetos bastante importantes para o funcionamento desses mesmos processos e dos
controlos que a eles diz respeito. Os trés aspetos indicados sdo o de Responsabilizado, de
Consultado e o de Informado, sendo que o primeiro diz respeito & atribuicdo de
responsabilidade ao colaborador encarregue de orientar e indicar as atividades a serem
desenvolvidas, ou seja, responsabiliza um colaborador, muitas vezes o chefe da seccdo
operacional em questdo, pela execucdo de determinada atividade, enquanto os outros dois
termos dizem respeito & utilizacdo e consequente informacdo de que todos os ativos que
necessitem ser usados serdo usados no @mbito de suporte da atividade que precisa de ser
elaborada. Os controlos apresentados anteriormente sdo definidos e programados segundo
os termos da gestdo administrativa da instituicdo. Sdo considerados controlos gerais das
tecnologias de informacdo sendo que também existem controlos que sdo elaborados pelos
colaboradores das areas especificas, chegando entdo a conclusdo que os controlos
implementados numa instituicdo se dividem em dois tipos, controlos gerais dos sistemas
de informacéo e os controlos de aplicativos. Os primeiros sdo mais direcionados para a
resposta a mudancas que acontecam no negdcio ou na empresa, para a evolucdo de
sistemas de informacdo e para a segurancga global de toda a empresa. Os segundos sédo
controlos que se encontram anexados aos processos e que ajudam na sua aplicacéo,
responsaveis pelo controlo da veracidade das informagdes, validade, totalidade e
autorizacbes que sdo precisas para o desenrolar de uma atividade. Os controlos de
aplicativos podem ser automatizados ou entdo manuais. O Cobit defende que o
desenvolvimento de tais controlos de aplicativos deve ser inserido na responsabilidade do

dominio de Aquisicdo e Implementacéo e definido juntamente com os restantes controlos e
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processos pela parte administrativa da instituicdo, mas a gestdo dos mesmos controlos e a
responsabilidade pelo seu correto funcionamento ndo sdo do &mbito da gestdo de sistemas
de informacdo, mas sim da pessoa definida aquando da elaboracdo do RACI, ou seja,
aquando da delegacdo de responsabilidade a um colaborador especifico responsavel pelo
executar de tal controlo. Como sucedeu com os processos, 0 Cobit (ISACA, 2009) possui
também um conjunto recomendado de objetivos de controlo de aplicativos, sendo eles:

¢ AC1 Preparacdo e Autorizacdo de Dados Originais — Assegura que oS
documentos fonte sejam preparados por pessoal autorizado e qualificado seguindo
0s procedimentos estabelecidos, levando em consideracdo uma adequada
segregacdo de funcbes relacionadas com a criagdo e aprovacdo desses
documentos. Erros e omissfes podem ser minimizados através do bom desenho de
formulario para entrada de informacdo, permitindo que erros e irregularidades
detetados sejam reportados e corrigidos;

¢ AC2 Entrada e Coleta de Dados Fontes — Estabelece que a entrada de dados seja
executada de maneira apropriada por pessoal autorizado e qualificado. A correcdo
e o reenvio de dados que foram erroneamente inseridos devem ser executados sem
comprometer o nivel de autorizacdo da transacdo original. Quando apropriado
para a reconstrugdo, os documentos originais devem ser guardados por um periodo
adequado;

¢ AC3 Testes de Veracidade, Totalidade e Autenticidade — Assegura que as
transagdes sejam exatas, completas e validas. Valida os dados que foram inseridos
e editados ou enviados de volta para correcdo 0 mais proximo possivel do ponto
onde foram originados;

e AC4 Processamento Integro e Valido — Mantem a integridade e validade dos dados
no ciclo de processamento. A detecdo de transacfes errdneas ndo interrompe o
processamento de transacgdes validas;

¢ AC5 Revisdo das Saidas, Reconciliacdo e Manuseio de Erros — Estabelece
procedimentos e responsabilidades associadas para assegurar que as saidas sejam
manuseadas de uma forma autorizada, entregues aos destinatarios corretos e
protegidas durante a transmissdo. Garante que ocorre a verificacdo, detecdo e
correcdo da exatidao das saidas e que a informag&o provida pela mesma € usada;

o AC 6 Autenticacdo e Integridade das TransacOes — Antes de transportar os dados
das transacdes entre os aplicativos e as fungdes de negdcios/operacionais (internas

ou externas a organizacao), verifica enderecamento adequado, autenticidade da
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origem e integridade do contetdo. Mantém a autenticidade e integridade durante a

transmiss&o ou transporte.

Responsabilidade

Responsabilidade
da Area de Negdcios

da Area de Negdcios

<

Responsabilidade de TI

\ 4
A
Y
A

»
>

D), EEAE, SRR
A

P, SR,
A

- Contn qlgs de Controles gerais de TI > Contrqle_s =,
Negocios ' ‘ Negécios
Planejar e Organizar
Requisitos I I
% 2 »
Funcionais .
Adquirir e - Entregar e _ Servicos
= Implementar Suportar "| Automatizados
Requisitos de b
Controles I I

Monitorar e Avaliar

v

A

Controles de Aplicativos

Figura 3 - Controlos gerais e de aplicativos do Modelo Cobit (ISACA, 2009:18)

4.1.4 Orientado a Medicdes

Uma empresa sente a necessidade de avaliar e verificar o estado dos seus sistemas de
informacdo e analisar, em sintonia com 0s objetivos a alcancar, qual a melhor gestdo e
controlo sobre as plataformas que necessita implementar. Este tipo de analise ao potencial
operacional da instituicio ndo é de facil elaboracdo. E preciso analisar 0s recursos
informéticos disponiveis na empresa e verificar onde € necessario elaborar um
melhoramento dos mesmos e assim definir como vao ser instalados tais acréscimos de
forma a obter o maximo proveito de toda a capacidade das plataformas adquiridas. O Cobit

ajuda nesses aspetos com o0s seguintes processos (ISACA, 2009):

e Modelos de maturidade que permitem fazer comparagoes e identificar 0s necessarios
aprimoramentos de capacidades;

¢ Objetivos de performance e métricas para 0s processos de T1, demonstrando como 0s
processos atingem os objetivos de negdcio e das TI;

¢ Objetivo de atividades para habilitar o efetivo desempenho do processo;
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As administragdes, dado o aumento da importancia na elaboragéo dos planos e objetivos
anuais das empresas por parte dos sistemas de informacdo, sdo cada vez mais chamadas a
verificar a correta parametrizacdo dos mesmos. Os gestores das instituicGes possuem varios
prismas a analisar aquando da elaboracdo dos objetivos e como os poderdo alcancar. A
preocupacdo com a concorréncia direta, o melhorar dos métodos operacionais para elaborar
o0s produtos de maneira mais eficiente e eficaz, como extrair a maxima capacidade dos seus
sistemas de informac&o, processos a adotar e os melhores controlos a implementar. Embora
seja de dificil elaboracdo esta analise global, os processos das Tl vdo desempenhar um
importante servico de maximizacdo operacional, e para isso, a gestdo dos sistemas de
informacdo precisa de efetuar diversas avaliacdes. O objetivo das avaliacBes é o de detetar
possiveis situacdes passiveis de melhoramento para permitir a empresa maximizar a sua
capacidade de producdo usando o minimo de recurso possiveis. Esta avaliacdo de
processos € elaborada pelo responsavel pelos processos implementados em cada area
operacional, sendo que devem ser atendidas trés necessidades (ISACA,2009):

1. Medidas relativas ao estado em que a empresa se encontra;
2. Maneira de eficientemente decidir para onde a empresa pretende ir;

3. Ferramenta para avaliagdo do progresso em relacdo as metas;

Um método para proceder a verificacdo e avaliacdo da empresa é a utilizacdo do modelo de
maturidade para a gestdo dos sistemas de informacdo. Este modelo € composto por uma
escala que vai avaliar a maturidade do desenvolvimento dos TI, sendo que vai do grau
zero, que é apelidado de inexistente, ao grau cinco, que diz respeito a um sistema de
informacdo otimizado. A escala é derivada da original que foi elaborada pelo Software
Engineering Institute (SEI) como método para avaliar a maturidade relativa & elaboracéo
de software, mas que no Cobit funciona de maneira ligeiramente diferente. Os graus de
maturidade no modelo Cobit funcionam como uma espécie de analise ao processo das
tecnologias de informac&o, que apos a respetiva verificacdo ird indicar onde se deve focar a
gestdo com mais atencdo, de forma a potenciar as prioridades anteriormente detetadas. Os
34 processos de TI, que o Cobit tem, possuem os seus proprios modelos de maturidade que
podem auxiliar a gestdo desses mesmos processos. Podem ajudar a descortinar o atual
estado da performance operacional da instituicdo, ajudar na verificagéo da exata quota de

mercado detida pela empresa no mercado alvo, na avaliagdo e indicagdo dos locais onde a
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instituicdo se poderia focar no sentido de maximizar os processos por ela prépria

escolhidos e mais importante ainda, processa as informagdes sobre as alteracdes a elaborar

para que a instituicdo evolua o maximo possivel. O modelo Cobit tem como uma das suas

principais vantagens a inclusdo de toda a empresa na ajuda ao controlo dos sistemas de

informagdo e consegue este processo através da fécil comunicacdo e explicacdo dos

métodos que utiliza, situacdo também usada com o método de maturidade dos processos

através da elaboracdo de um grafico que tem por base os graus definidos anteriormente. Os

graus encontram-se distribuidos entre zero e cinco, sendo que cada um diz respeito ao
seguinte (ISACA,2009):

0.

Inexistente — Inexisténcia de um processo, sendo que para a propria empresa nao
existe nenhuma situacéo a ser elaborada;

Inicial / Ad Hoc — Existem evidéncias que a empresa reconheceu situacdes
andmalas e que precisam de ser trabalhadas. No entanto, ndo existe um processo
padronizado de acao, os problemas sdo resolvidos caso-a-caso;

Repetivel, porém intuitivo — Os processos evoluiram para um estagio onde
procedimentos similares sdo seguidos por diferentes pessoas fazendo a mesma
tarefa. N&o existe uma formagdo ou uma comunicagdo dos procedimentos
padronizados e a responsabilidade é deixada com o individuo. Ha um alto grau de
confianga no conhecimento do individuo e consequentemente podem acontecer
erros;

Processo definido — Procedimentos foram padronizados, documentados e
comunicados através de formacdo especifica. E obrigatério que estes processos
sejam seguidos; no entanto, é possiveis existir falha nas deteces de desvios. Os
procedimentos ndo sdo sofisticados mas existe formalizagdo das praticas
existentes;

Gerenciado e Mensuravel — A gestdo monitoriza e mede a aderéncia aos
procedimentos e adota agbes onde 0s processos parecem ndo estar a funcionar
corretamente. Os processos estdo debaixo de uma constante melhoria e fornecem
boas praticas. Automacao e ferramentas sdo utilizadas de uma maneira limitada ou
fragmentada;

Otimizado — Os processos foram refinados a um nivel de boas préticas, baseado
no resultado de uma continua melhoria e maturidade. As tecnologias de
informacdo sdo utilizadas como um caminho integrado para automatizar o fluxo
de trabalho, provendo ferramentas para aprimorar a qualidade e efetividade,

tornando a organizacao rapida nas adaptacoes.
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0 - Gerenciamento de processos nao aplicado.
1 - Processos sao ad hoc e desorganizados.
‘ Média do mercado 2 - Processos seguem um caminho padrao.

{:'} Estagio atual da empresa

3 - Processos sao documentados e comunicados.

i? Meta da empresa 4 - Processos sao monitorados e medidos.
5 - Boas praticas sao seguidas e automatizadas.

Figura 4 - Representacgdo grafica dos modelos de maturidade (ISACA,2009:20)

O modelo de maturidade € uma ferramenta bastante importante para as instituices pois ira
permitir que os colaboradores que trabalham diretamente com 0s processos expliqguem aos
gestores administrativos onde existem as falhas no sistema de informacdo da empresa,

mais concretamente nos processos e que sejam trabalhadas solucdes para corrigir tais erros

de forma que 0s objetivos propostos sejam atingidos.

Em jeito de conclusdo, os modelos de maturidade disponibilizam a empresa um template
geral que as instituicbes podem usar para desenvolver uma correta gestdo e controlo dos

seus sistemas de informacdo. O template é composto por varios pressupostos:

(ISACA,2009):

eUm conjunto de requisitos e aspetos que habilitam os diferentes niveis de
maturidade;

¢ Uma escala onde a diferenca pode ser facilmente medida;

e Uma escala que pode ser utilizada para comparagGes pragmaéticas;

e Uma base para definir as posi¢Ges de partida e de como pretende ficar no futuro;

e Suporte para a andlise de deficiéncias a fim de determinar o que precisa ser feito para
atingir o nivel escolhido;

e Considerada no conjunto, uma visdo de como a area de T1 é gerida na organizagao.

ISO 27001

A ISO 27001 é uma norma que surgiu através da atualizacdo e melhoramento de outras
duas normas, a BS779 e a BS779-2, e tem como principal objetivo servir de referéncia

global em matéria de gestdo da seguranca de informacéo elaborada por empresas. A norma




foi desenvolvida pela International Organization for Standardization (ISO), organizacéo
que possui a sua sede na Suica e que é a responsavel mundial pela criacdo de
normalizacdes referentes a diversos assuntos de variadas areas. A norma tem vindo a sofrer
alteracdes significativas desde a data de 1995, ainda sobre a denominacdo de British
Standard 7799, que foi a primeira norma prética utilizada para a gestdo da seguranca. E
usada a denominagdo de British Standard visto ser no Reino Unido, e muito gracas a
revolucdo industrial, que foram e sdo elaborados os cddigos e normas com as melhores
praticas a desenvolver. Um grupo constituido pelo ISO e pelo International Eletrotechnical
Comission (IEC) ficou responsavel pela elaboracdo das revisdes necessérias efetuar com
base no estudo das varias impressdes conseguidas nas visitas elaboradas a diversos paises,
onde foram avaliados as praticas de seguranca, com a juncdo de varias ideias que 0s
membros do grupo iam conseguindo obter, tudo no sentido de efetuar um upgrade da
norma em si. A primeira versdo da norma, ja com a denominacao atual, foi tornada publica
no ano de 2005, mais concretamente no primeiro semestre. A norma tem como objetivo a
recetividade por parte das instituicbes de um conjunto de regras juntamente com a
aceitacdo de processos e controlos desenvolvidos com o intuito de combaterem e gerirem
0s riscos que a empresa incorre relativos a sua informacéo. «A norma foi preparada para
prover um modelo para estabelecer, implementar, operar, monitorizar, analisar
criticamente, manter e melhorar um sistema de gestdo de seguranca de informacao (SGSI)»
(1SO,2005). A organizacdo precisa para 0 seu correto funcionamento de gerir corretamente
todas as suas atividades, e para isso necessita de transformar os seus recursos de entrada da
melhor maneira de forma a desenvolver as saidas com a maxima eficiéncia. Este processo
deve ser delineado pela gestdo da instituicdo com todo o cuidado e deve ser controlado de
forma que todo o plano seja cumprido. Para elaborar um processo de controlo que consiga
gerir corretamente o sistema de informacdo de uma instituicéo, a ISO 27001 aconselha que

0s seus colaboradores dediquem uma atencgéo especifica em alguns pontos, sendo eles:

e Desenvolvimento de uma identidade em relacdo as necessidades de seguranca da
informacdo da instituicdo e da elaboracdo de objetivos especificos para o sistema de
informacao;

e Elaboracdo e operacionalizacdo de controlos de apoio & gestdo dos sistemas de
informagdo em termos de seguranga com o intuito de controlar o cumprimento dos
objetivos e o risco decorrente do negdcio;

o Verificacdo e avaliacdo do trabalho desenvolvido pelo SGSI da organizacao;
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e Proceder a um desenvolvimento, em termos de capacidades e regras do SGSI, de

forma que o mesmo se mantenha atualizado com o passar dos tempos;

O modelo utilizado para um melhor controlo e elaboracdo do SGSI por parte da norma é o

modelo apelidado de “Plan-Do-Check-Act” (PDCA), que ¢ definido da seguinte maneira:

Partes
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Expectativas
& requisitos
de seguranga
da informagdo

7

Estabelecimento k3
¥ 3 SGSI “\

.(' ‘!\
\
; \
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.,
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N
.
p g Check ;

Partes
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Seguranga da
informagdo
gerenciada

Figura 5 - Modelo PDCA (ISO, 2005:6)
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Plan (Planear)
(Estabelecer o SGSI)

Estabelecer a politica, objetivos, processos e
procedimentos do SGSI, relevantes para a gestao
de riscos e a melhoria da seguranca da informacéo
para produzir resultados de acordo com as

politicas e objetivos globais de uma organizagéo.

Do (Fazer)
(Implementar e Operar o SGSI)

Implementar e operar a politica, controlos,

processos e procedimentos do SGSI.

Check (Verificar)
(Monitorizar e analisar criticamente
0 SGSI)

Avaliar e, quando aplicavel, medir o desempenho
de um processo frente a politica, objetivos e
experiencia pratica do SGSI e apresentar 0s

resultados para a analise critica pela direcéo.

Act (Agir) (Manter e melhorar o
SGSI)

Executar as acgOes corretivas e preventivas, com
base nos resultados da auditoria interna do SGSI e
da analise critica pela direcdo ou outra informacéo
pertinente, para alcancar a melhoria continua do
SGSI.

Tabela 1 -

Os pressupostos indicados pela 1SO

Modelo PDCA (1SO, 2005:6)

27001 sdo elaborados tendo em conta uma visdo

global. N&o sdo critérios especificos e foram criados para que fosse possivel a sua

adaptacdo a qualquer tipo de instituicdo, sendo irrelevante as areas onde atua ou mesmo a

sua dimensdo. A norma é composta por cinco componentes, que sao:

e Sistema de gestdo de seguranca da informacéo;

e Responsabilidade da direcdo;

e Auditorias Internas do SGSI;

e Andlise critica do SGSI pela dire¢éo;

e Melhoria do SGSI;

Estas componentes sdo a base sobre a

qual a organizacdo deve implementar o seu sistema

de seguranga, utilizando as caracteristicas que ambas possuem da forma mais conveniente,

mas a exclusdo ou a ndo implementacdo de uma ou mais indicacGes presentes em um dos
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cinco componentes ndo valia 0 uso da 1ISO 27001 por parte da empresa, porque exclusoes
apenas sdo aceites quando existe a possibilidade de a empresa segurar corretamente a sua
informacao e que, mesmo sem utilizar algum dos pontos da norma, consiga cumprir todos
0s requisitos legais assumidos como base em termos de seguranca. No primeiro
componente apelidado de Sistema de gestdo de seguranca de informacdo a empresa
necessita de elaborar e definir as bases sobre as quais ira ser criado o SGSI, e para que tal
aconteca deve ser analisado e avaliado varias variantes que fazem parte do habitat da
mesma. O negodcio onde ela se movimenta, o seu enquadramento geografico, 0s recursos
disponiveis e mais importante, a tecnologias de informacdo que possui séo tudo bases para
a criacdo do SGSI. A constituicdo de um grupo que defina os objetivos a alcangar por parte
da empresa € essencial, e que consequentemente crie um caminho a seguir usando as bases
legais em que a empresa opera, 0s critérios de seguranca ao qual a empresa pertence, 0s
métodos de negdcio desenvolvidos para fazer face ao risco operacional, e alem do mais, 0s
pressupostos utilizados pela gestdo sobre que acontecimentos podem derivar em riscos
para a instituicdo. O risco € um dos principais problemas para um instituicdo e o alvo a
combater para o SGSI, dado ser a principal arma que existe ao servi¢o da instituicao para a
sua mitigacdo, combate e controlo. No que respeito ao mercado que este trabalho se
encontra inserido, o mercado financeiro, as instituicdes estdo sobre um enorme risco
operacional, podendo mesmo extrapolar esta situacdo para o mercado que sofre mais
pressdo do risco operacional, dado ser uma das principais variaveis aquando da elaboracao
de investimentos financeiros. E verdade que quanto maior o risco, maior o lucro mas
acresce também a probabilidade de perda, e isso é uma das situacfes a evitar por parte das
empresas deste sector. Numa area que depende da confianga, como a area financeira, a
elaboracdo de controlos para combater o risco sdo as melhores ferramentas que uma
instituicdo bancaria pode usufruir, desde que usadas corretamente. Sdo bastantes os riscos
que uma instituicdo financeira pode sofrer, variacfes das taxas de juro, que pode
diminuir os lucros das empresas fazendo com que o seu resultado seja menor, ou mesmo
negativo se a quantidade de passivos for superior ao lucro, risco de mercado, o risco de
crédito que é noticia na atualidade visto as familias ndo possuirem capacidade de fazer
face aos créditos por elas criados, fazendo com que as instituicdes bancarias ndo recebem a
contrapartida de terem emprestado capital, o risco de cambio que pode transformar um
empréstimo em outra moeda num determinado montante durante um determinado tempo

num valor bastante menor no prazo de maturidade por a taxa de cambio ter diminuido. Sdo
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apenas algumas situa¢es que provam que o SGSI deve possuir na sua programacao Varios
tipos de informacdo de como funciona o mercado, as diferentes taxas de cambio de
diferentes areas do globo, assim como muitas das situacGes que podem culminar em riscos
para a instituicdo. Para ser possivel responder a tais riscos, a instituicdo deve implementar
algumas ferramentas para permitir ao SGSI analisar o negécio, verificar as varidveis e
emitir um parecer sobre se a situacdo vai acarretar uma tomada de riscos por parte da
empresa. No inicio, o SGSI deve ser pensado com base na maneira de funcionar da
organizacdo, deve conseguir analisar todos os processos de elaboracdo de saidas da
entidade e com essa analise e com a ajuda dos controlos nele implementado indicar se o
risco operacional é elevado ou se é passivel de ser suportado na totalidade. O SGSI devera
ser capaz de detetar os riscos corretamente, se representam alguma ameaca a empresa, se
irdo colocar a entidade numa exposi¢cdo demasiado perigosa e devera concluir se o prejuizo
proveniente desses mesmos riscos podera culminar com o encerramento da instituicdo. A
simples identificacdo do perigo ndo é suficiente, é preciso proceder a uma correta avaliacdo
do problema em si. Primeiro deve ser verificado se o risco € suportavel, se a falha que
ocorrer proveniente da fuga de informacdo ou da informacdo incorreta é vidvel mesmo
acarretando alguns prejuizos, e se ndo coloca em causa a continuidade de empresa. Passado
a primeira indicacdo, € necessario calcular a possibilidade real de tal risco acontecer e 0s
danos que podera causar. Avaliar se as falhas de seguranca que possam acontecer levardo a
que os ativos da empresa ndo sejam suficientes para fazer face ao problema, e quando as
variaveis se encontrarem totalmente avaliadas e a verificacdo concluir tudo o que podera
ser imputado a empresa, caso 0 risco se torne real, devem ser avaliadas as protecdes que
existem no SGSI para mitigar o problema, ou seja, para o correto planeamento de um
sistema é necessario que o sistema detete todos 0s riscos € a sua probabilidade de ocorrer
para posteriormente implementar os controlos que o mitiguem o maximo possivel. A
grande maioria das empresas usa um tipo de gestdo de risco bastante comum: a
transferéncia do mesmo para seguradoras. Esta situacdo no mercado em que se encontra o
ambito do trabalho é impossivel, dado as seguradoras serem uma parte integrante do
mercado financeiro. Entdo como podem elas gerir o risco? A pergunta tem resposta quando
pensamos no SGSI, tudo no mercado financeiro se resume a confiancga, avaliacdo, controlo
e informacdo e néo existe melhor maneira de uma instituicao financeira conseguir obter um
correto controlo dos seus riscos se ndo por um correto e bem implementado sistema de

controlo de seguranca de informagdo. O SGSI para funcionar corretamente deve ser
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implementado com especial atengéo aos controlos que a instituicdo financeira mais precisa,
com o intuito de mitigar riscos especificos relativos ao tipo de negdcio que a mesma
elabora. Um banco néo precisa de ter os mesmos controlos especificos que uma seguradora
pois 0s seus outputs sdo de diferentes naturezas. A organizacdo deve ter sempre em
atencdo e desenvolver um método de funcionamento que defina corretamente que tipo de
acdo deve o SGSI desenvolver para combater um determinado tipo de risco a seguranca da
informacao e programar o sistema de maneira a que os controlos sejam capazes de analisar,
verificar e atuar rapidamente em situac6es que o risco de falha de seguranca seja bastante
real. Para o correto funcionamento do SGSI é necessario que a instituicdo proceda a um
acompanhamento e a uma verificacdo constante no sentido de detetar possiveis erros na
elaboracdo de todo o processo. Detetar se existiram tentativas de invasdo no sistema de
seguranca e essas mesmas foram bem-sucedidas ou corretamente debeladas. Um dado a ter
em conta por parte da instituicdo € que ndo pode deixar de analisar todo o processo em
termos de eficAcia no combate as ameagas pois com 0 passar do tempo e sem uma
adequada manutencdo, o SGSI torna-se obsoleto e a protecdo por ele desenvolvida perdera
0 seu valor total. Com o avanco dos sistemas de informacdo, com o desenvolvimento e
crescimento da internet juntamente com o estilo de vida da sociedade atual, as instituigcdes
financeiras comecaram a desenvolver plataformas que necessitam de uma seguranca
bastante apurada em termos de defesa de informacdes confidenciais e para que tal seja
possivel é necessario manter uma melhoria continua dos seus processos, controlos e
programacédo no combate e prevenc¢éo de riscos. De forma a facilitar o controlo por parte
da empresa e especificamente auxiliar o papel das auditorias aos sistemas, a norma defende
que seja criado um dossier documental referente a todas as acdes tomadas pelo SGSI,
desde o seu desenvolvimento e implementacdo, passando pela formalizacdo dos objetivos
da empresa e as direcdes operacionais a seguir, 0s processos e controlos implementados no
sistema, os relatorios provenientes das analises elaboradas periodicamente com o intuito de
verificar riscos. Todos os passos devem ser registados e guardados, sendo que deve ser
prestada especial atencdo aos documentos antigos que ja se encontram desatualizados e aos
documentos provenientes de fontes externas a empresa. A norma aponta também principios
que precisam de ser seguidos de modo a permitir a empresa corresponder a todas as
caracteristicas da 1SO 27001. As direcOes das instituicdes financeiras sdo um dos cinco
componentes mais importantes, visto serem elas que definem e planeiam tudo o que tiver

diretamente relacionado com o sistema. Para satisfazer os requisitos da ISO ela deve
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guardar o registo da sua intervencdo nos varios passos do SGSI, como a elaboragdo,
definicdo de processos e controlos, implementacdo, validacdo e avaliagdo com a
consequente melhoria das capacidades de analise e controlo. E importante também que a
gestdo consiga delinear e disponibilizar os recursos necessarios para a correta elaboragédo
de todo o sistema, quer em termos legais com a implementagdo das normas em vigor no
seu sector de mercado, quer em termos de definicdo de controlos de risco assentes na sua
acecdo do que é um risco para a empresa e muito importante a disponibilizacdo de
colaboradores corretamente formados e com competéncias para a elaboracéo de todo o tipo
de trabalhos que envolvam o SGSI, como forma de analisar se 0 processo decorre como
inicialmente planeado e se as a¢des sdo corretamente efetuadas. Sobre a alcada da direcéo
existem outros dois componentes que Se conjugam entre Si e que proporcionam a
elaboracdo de um sistema de seguranca mais robusto e com melhores resultados. Deve ser
elaborado uma anéalise bastante minuciosa e acima de tudo critica para que sejam detetados
possiveis falhas em todo o processo e consoante os problemas encontrados elaborar um
relatorio sobre os aspetos a melhorar e alterar. Com base neste relatorio vai ser elaborada
uma melhoria global do sistema, quer no uso de diferentes controlos de risco, quer pela
implementacdo de processos de correcdo de seguranga ou outro tipo de acdo para mitigar
as falhas anteriormente reconhecidas. A melhoria deve ser continua de forma a criar um
SGSI & prova do maior nimero de riscos existentes no ambiente onde a empresa se localiza
para que o futuro ocorra sem sobressaltos. O Ultimo componente que é vital também para o
correto funcionamento da plataforma é mais vocacionado para o ambito da validacdo do
correto funcionamento dos processos, controlos e do trabalho desenvolvido no sentido de
cumprir com o0s objetivos anteriormente definidos. A empresa necessita de proceder
periodicamente a auditorias internas que permitam validar a utilizacdo de todas as variaveis
gue compdem o sistema, quer em termos legais, normativos, legislativos, de controlo, de
seguranca e descortinar se o todo criado pela juncdo das varias partes processuais vai em

sentido do cumprimento de todos os pontos definidos como os melhores para a instituicéo.

4.3 ITIL

O ITIL é uma framework, pablica, que indica as melhores ferramentas e a¢cdes no que aos
servicos de tecnologias de informacdo diz respeito. E composto por um conjunto de

processos que prestam especial atencdo & melhoria continua dos sistemas, quer em termos
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de processos quer em termos de qualidade do resultado final dos servicos provenientes dos
mesmos. As instituicdes que adotaram o ITIL podem beneficiar de varias vantagens, como
por exemplo a satisfacdo com o correto funcionamento dos sistemas de informacédo quer
por parte dos clientes quer por parte dos colaboradores, vantagens em termos de lucros e
beneficios que a empresa alcancara por possuir uma plataforma informatica corretamente
implementada e da qual consegue extrair todas as suas potencialidades, a vantagem de
conseguir uma poupancga em termos de recursos, quer em horas de trabalho gastas quer em
termos de consumo de materiais, levando a que os processos sejam desenvolvido com a
maxima eficiéncia e eficacia. As organiza¢Ges vdo poder também criar mais servi¢os em
menor espaco de tempo e com qualidade melhorada dado o controlo dos riscos conseguido
com a utilizacdo do ITIL. O ITIL foi criado no Reino Unido a pedido do governo
Britanico, mais concretamente pela mao da Central Computing and Telecommunication
Agency (CCTA), que no ano de 1989 publicou um conjunto de livros que continham na
altura as melhores préaticas no que as tecnologias de informacédo diz respeito elaborada em
conjunto com alguns especialistas da época. A situacdo foi modificada aquando da saida da
versdo dois, onde as praticas foram revistas e foram criados processos que se
complementavam. A interligacdo era maior e foram editados sete livros com essas
indicacdes. Uma das mais fortes vantagens para a atualizacdo e consequente aceitacdo do
ITIL, por parte das empresas, foi 0 seu método de elaboracdo ser desenvolvido com base
nas opinides emitidas pelos responsaveis pelas tecnologias de informacdo de empresas de
todo o mundo no férum da IT Service Management Forum (ITSMF). Os responsaveis
expdem o0s seus problemas com os sistemas de informacdo das suas empresas, as suas
opiniBes acerca de possiveis solucdes, as praticas que mais utilizam na sua instituicao,
possiveis melhorias a desenvolver nos processos ja existentes, tudo matéria-prima para o
constante melhoramento da plataforma em si e uma solugéo para garantir o foco na solugdo
dos problemas que existem especificamente nas organizacgdes. A segunda versdo do ITIL
foi a que alcangou a aceitacdo mundial. Varias empresas comecaram a adaptar o modelo
recomendado nos livros publicados e 0 ponto méximo desta situacdo chegou no ano de
2000, quando a Microsoft, empresa lider e pioneira no desenvolvimento de ferramentas e
sistemas de informacdo, usou as bases criadas pelo ITIL para desenvolver o Microsoft
Operations Framework (MOF), uma base que contem as boas praticas e recomendacdes no
que diz respeito a negdcios, metodologias de mercado e gestdo de sistemas de informacéo.
No ano de 2007 foi langada a terceira versdo do ITIL que segregou ainda mais a ligagéo
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entre as varias préticas, e que culminou com o langamento de cinco livros que definem as
cinco novas bases da correta gestdo das plataformas de informagdo. O modelo definido
nesta terceira versao € apelidado de ciclo de vida, e ganhou este nhome em funcdo aos
periodos de vida que acompanham os servicos elaborados pela componente informatica
das instituicGes. Antes de mais, convém referenciar uma alteracdo implementada pelo ITIL
relativo ao que o sistema de informagdo cria, geralmente o que as comuns plataformas
definem como produto, no ITIL essa definicdo foi alterada. O produto é algo fisico, com
existéncia solida, tangivel, que pode ser colocado em stock e valorizado consoante a
vontade do seu proprietario, mas para isso agora foi alterado, o que é criado pelas
tecnologias de informacdo é sim um servico, dado que o mesmo sé existe quando é
disponibilizado ao seu requisitante, ndo possui forma fisica, é intangivel. Outra das
modificacdes efetuadas foi a diferenciacdo entre os termos cliente e utilizador. O cliente é
indicado como o responsavel pela definicdo do servico em si, quem controla e adquire o
servico e quem suporta todo o tipo de custos do mesmo, sendo que o utilizador é quem
usufrui do servico em si, é o consumidor final. O objetivo principal e o foco geral do ITIL
é a gestdo de toda a plataforma informatica da instituicdo, desde a correta implementacgéo
do mesmo até ao fornecimento dos servicos saidos do sistema, tudo com o intuito de
permitir desenvolver um servico com a méxima qualidade e rigor, mas a0 mesmo tempo
permitir uma reducdo de custos dos seus clientes com os recursos informaticos da
instituicdo. O novo e melhorado ITIL assenta a sua base no modelo de ciclo de vida, que é
composto por trés conceitos que ajudam a explicar como é elaborado a gestdo dos servicos
de tecnologias de informagéo (ITSMF, 2007):
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Figura 6 - Modelo do Ciclo de vida (ITSMF, 2007)

e Gestéo de servigos — E um conjunto especializado de capacidades organizacionais

para proporcionar valor aos clientes na forma de servigos;

Servico — E um meio de entregar valor aos clientes, facilitando o alcance dos
resultados que sdo pretendidos sem a existéncia de custos ou perdas especificas.
Mais-valias sdo possiveis de alcancar por intermédio de processos mas estes sdo
limitados por um conjunto de restricbes. Os servicos aumentam o desempenho da
performance e reduzem a inibicdo efetuada pelas restricdes, melhorando assim a

performance geral, possibilitando o cumprimento dos objetivos propostos.

Valor — O valor é o nucleo do conceito de servico. A partir do ponto de vista do
cliente ele é composto por dois componentes, a utilidade e a garantia, utilidade
provém do que o cliente recebe e que serve para suprir uma necessidade, a garantia
é a promessa de que o servico funciona como o cliente deseja.
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O meétodo do ciclo de vida de um servico é o ponto de partida para a implementagdo da
gestdo dos sistemas de informacdo, visto este tipo de modelo permitir que seja
corretamente verificado o modo como a gestdo das Tl esta estruturada, 0 modo como 0s
processos se interligam e interagem entre si, 0 impacto que uma alteracdo em determinado
componente ird desencadear nos restantes, ou seja, permite uma visdo abrangente e
completa de todas as partes mais importantes da plataforma informética.

O modelo do ciclo de vida € composto por cinco fases que se encontram interligadas entre
si, sdo elas (ITSMF, 2007):

Estratégia de servico

Desenho de servico

Transicao de servigo

Operagéo de servico

o > e

Melhoria de servico continuada

Dentro destas cinco fases, a mais importante e que vai influenciar o futuro das outras
quatro é a fase da estratégia de servico, visto ser a fase onde grande parte, sendo a
totalidade, das decisdes vdo ser tomadas, sdo definidos os objetivos a alcancar pela
instituicdo e o modo como eles irdo ser alcangados. As trés fases seguintes, desenho de
servigos, transicdo de servicos e operacdo de servicos vdo desenvolver as suas
competéncias mas sempre debaixo das indica¢bes provenientes da fase principal, visto ter
sido nessa fase que todo o caminho a trilhar pela empresa foi definido. A fase de melhoria
de servico continuada é uma fase independente das outras quatro e que serve para analisar
0Ss processos utilizados nas outras quatro fases, verificar o seu funcionamento e o0s
resultados elaborados pelos mesmos e proceder ao desenvolvimento de medidas que visem
melhorar os pontos fracos do processo da empresa, de forma a proceder a um aumento da
qualidade geral da instituicdo. E como pode a fase de desenvolvimento de estratégias
planear e controlar o que se ira passar nas restantes fases? Pois bem, esta fase é composta
por um conjunto de processos e atividades que sdo de importancia critica na definicdo e
implementacdo de uma estratégia correta para 0 cumprimento das metas definidas, sendo
eles (ITSMF, 2007):
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Gestéo Financeira — Uma componente integrante da gestdo de servigos. Antecipa a
informacdo da gestdo essencial em termos financeiros, o que é necessario para que
a prestacéo de servicos seja eficiente e de baixo custo;

Gestdo da procura — A gestdo dos servicos deve prestar a devida atencdo se a
procura e a oferta estdo corretamente balanceados. O objetivo da gestdo da procura
é de prever, com a maior precisdo possivel a compra de produtos, e sempre que foi
possivel, equilibrar a procura com 0s recursos que possuli;

Carteira de Service Management (SPM) — Processo de gestdo de todos os
investimentos em servicos de gestdo em termos de valor de negécio. O objetivo da
SPM é conseguir a criacdo do maximo valor possivel, ao mesmo tempo que gere da

melhor maneira 0s riscos dos processos e 0S Custos;

Em termos de atividades, existem quatro fatores que é preciso definir ou dominar para que

toda a elaboracdo das estratégias da empresa saia corretamente delineada. As atividades da
estratégia de servico sdo (ITSMF, 2007):

Definicdo do mercado — Deve ser possivel entender a relacdo entre 0s servigos e
estratégias, entender os clientes e as oportunidades bem como classificar e
visualizar os servicos;

Desenvolvimento da oferta — Proceder a criagdo de uma base de dados de servicos
para fazer face as oportunidades que surjam, para que possa ser prestado um
determinado servi¢o com rapidez de forma a fazer face as necessidades dos clientes
e do mercado;

Desenvolvimento de ativos estratégicos — Define a rede de valor e melhora as
capacidades e 0s recursos para aumentar o potencial de servico e desempenho;
Preparacdo para a execucdo — Avaliacdo estratégica, definicdo de objetivos,

definicdo de fatores criticos de sucesso e defini¢do prioritaria de investimentos.

Esta definicdo de processos ocorre no principio de todo o processo de gestdo das

plataformas de informacédo, mas depois deste patamar, é necessario que a fase de Estratégia

dos servigos transforme estas atividades e processos em objetivos concretos, e para isso vai

ter que definir fungdes para que as outras fases existentes no ciclo de vida funcionem de
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maneira a que se consigo alcancgar os objetivos tracados. Um servigo é promovido a fase
dois, estratégia de design quando é recém-criado, ou seja, quando a empresa pretende
elaborar um novo servico para entrar numa nova area de mercado ou quando um servigo
precisa de ser melhorado para satisfazer a procura que se verifica. A estratégia de servigos
vai facultar & fase de design todos os servigos existentes na base de dados da empresa para
auxiliar na elaboracdo dos novos servicos. A transi¢do de servigo é usada para que o risco
de falha de um servico seja mitigado o maximo possivel. Todas as alteragdes estratégicas
definidas na primeira fase vao obrigatoriamente passar na fase trés, transicao de servico, de
forma a facilitar a sua implementacdo na empresa. As alteragdes vao ser analisadas ao
pormenor, verificadas as suas qualidades e defeitos, avaliados e por fim decidir se as
alteracdes vao ser tidas em conta e implementadas. Nesta fase a estratégia vai alimentar a
fase de transicdo ao disponibilizar as ferramentas como a base de dados dos servicos, 0s
mapas de elaboragcbes de servicos, a estrutura implementada na instituicdo e as politicas
gerais de conduta para determinar, com base nas informacdes disponibilizadas pela
estratégia, se podem ser implementadas as mudancas. A quarta fase corresponde a etapa
final da elaboracdo da estratégia, dada a necessidade de que a estratégia que é escolhida
para implementacdo esteja dentro das possibilidades de elaboracdo das operagdes e
recursos disponiveis na instituicdo. A fase de melhoria continua é um pouco externa as
quatro anteriores, mas mesmo assim a estratégia vai influenciar esta ultima fase. Dada a
natureza do mercado da sociedade atual, sempre a procura e a evoluir, tudo esta em
constante mudanca, sendo que as estratégias a implementar ndo fogem a essa situacao, e é
através dela que a empresa se adapta a situacdes em que o seu habitat se modificou. As
estratégias depois de implementadas necessitam de ser analisadas, melhoradas, avaliadas,
dai ser necessario manter uma qualidade de topo no processo de melhoria continua, para
permitir ganhos em relacdo a mudancas de estratégia que irdo culminar com vantagens
poderosas quer em termos de qualidade dos servigos prestados, confianca por parte dos

clientes ou mesmo de mitigagéo de possiveis riscos que possam surgir.

4.3.1 Problemas na implementacdo do ITIL

Na implementacdo deste tipo de sistemas existem certos processos ou aspetos que nao
podem ser descurados sobre a ameaca de fazer ruir todo o planeamento e estratégia para o

correto funcionamento da instituicdo. Dada a complexidade da instalacdo de servigos de
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informacdo algumas empresas ndo estdo disponiveis para elaborar essa mudancga, e se ndo
tiverem a capacidade de detetar as possiveis consequéncias a longo prazo, das suas acoes,
se ndo tiverem capacidade para constantemente se atualizarem as situac@es hoje verificadas
como solugdes serdo, no futuro, o seu principal problema. Alem desta situacdo, de as
empresas ndo pretenderem, nem serem capazes, de mudar os seus habitos, a propria gestdo
pode constituir um problema, se as decisdes forem tomadas sem a devida ponderagdo. Sem
0 devido tempo e atencdo na avaliacdo de todos os angulos possiveis pode levar a que
erradamente seja escolhido um caminho a seguir que no curto ou médio prazo possa trazer
prejuizo a empresa. A fase estratégica de implementacdo necessita de avaliar o modo como
a empresa funciona internamente com ja foi indicado anteriormente, para prevenir que a
ligacdo entre os varios departamentos ndo permita que existam falhas, visto varios servigos
necessitarem do trabalho de vérios departamentos e caso existam conflitos entre os
mesmos a empresa poderd correr 0 risco de o0 servico ndo ser corretamente elaborado.
Outra situacdo que deve ser verificada € se existe, em cada departamento, um responsavel,
pois cada processo deve ser elaborado sobre as ordens de um colaborador direto de forma a
ser corretamente implementado e gerido, sendo que para isso a administracdo geral da
instituicdo necessita de atribuir a cada colaborador as suas ordens de trabalho. Tal leva-nos
a outra possivel falha na implementacéo do ITIL, pois geralmente é prestada mais atencdo
a criacdo dos mapas com 0s processos, que se descura 0 mais importante, que é elaborar
manuais de operacdo para que quem instale o processo na parte operacional saiba o que
deve fazer e como deve desenvolver o seu trabalho.

O ambito do trabalho reporta especificamente as institui¢fes financeiras, e o ITIL é neste
caso uma ferramenta poderosa que pode auxiliar, e bastante, este tipo de empresas no que a
melhoria operacional e financeira diz respeito. A situacdo que seguidamente serd
apresentada diz respeito a uma seguradora, que é apresentada de forma anonima por
motivos de confidencialidade, que foi apelidada de ABC, SA. Este caso foi usado como
exemplo de implementagdo do ITIL pela Sinfic — sistemas de informagéo industriais e
consultoria, empresa certificada no ramo das tecnologias de informacgéo e formagéo como
indicacdo de que este tipo de plataforma pode ser implementada em instituicGes
financeiras, e com bastante sucesso. A ABC comecou por utilizar o ITIL no ano de 2005,
ou melhor, a tentar a sua implementacdo e tudo porque a empresa ndo possuia 0 minimo de
controlo sobre a sua plataforma de informacgdo, chegando a situacdo a um ponto téo

extremo que as falhas que o seu sistema tinha s6 eram do seu conhecimento quando eram
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efetuadas queixas por parte dos seus clientes de que o mesmo ndo se encontrava em
funcionamento. A gestdo de tecnologias de informagdo ndo detinha maneira de saber da
existéncia dessas falhas, nem mesmo tinha maneira de detetar antecipadamente as mesmas.
Nos dias que correm a empresa ja possui as ferramentas necessarias para antecipar 0s
problemas e resolver as situagdes antes que ocorram, mas foi preciso uma seria mudanga
de processos e mentalidades. A gestdo das Tl seguiu todos os passos definidos nos livros
de boas praticas, sendo que o primeiro passo foi 0 mais complicado de elaborar. Proceder a
uma analise global de toda a plataforma e recursos de informacéo, a elaboracdo de um
Check Up e discutir entre todos os processos que se encontravam errados e definir
estratégias de correcdo. O responsavel pelo departamento de Tl afirmou mesmo que
“Tivemos que mostrar a nossa roupa suja, (...), isto ¢ o que é, e estamos a trabalhar para
melhorar”. A instituicdo ¢ de grande dimensdo, empregando cerca de trinta mil
colaboradores, onde no departamento de tecnologias de informacéo trabalham, no total,
trés mil colaboradores, e tendo um nivel de faturacdo na ordem dos milhares de milhdo de
euros. Mesmo assim, com um sistema a funcionar num estado t&o mau como o descrito, 0
potencial de crescimento da empresa € bastante elevado. O responsavel pela
implementagdo e gestdo do ITIL indicou que “ Todos estavam a trabalhar arduamente, mas
o trabalho que estavam a fazer ndo estava a obter o nivel de qualidade que precisdvamos
proporcionar aos nossos clientes”, a situagdo estava identificada, seguindo-se a defini¢do
de estratégias, a fase um do ciclo de vida do ITIL. A situacdo melhorou, mas foi necessario
um ano para focar o servico de tecnologias de informacdo no negdécio e nos clientes. A
empresa ndo possuia qualquer informacdo sobre o trabalho que se encontrava a ser
desenvolvido pela equipa dos sistemas de informacédo, nem sobre o processo de criacdo de
servicos e isso foi o segundo passo a desenvolver: a criacdo de métricas que permitissem
analisar, controlar e avaliar o método de criacdo dos servicos a disponibilizar aos clientes.
“ A primeira coisa € mostrar que se pode ter controlo, depois, pode-se tentar controlar o
que esta a originar os niimeros”, indicou o diretor de tecnologias de informacao da ABC, e
a verdade é que ao fim de dois anos ja é possivel validar cerca de vinte e cinco por cento
dos sistemas de informacdo da instituicdo, com especial foco nos que tém mais impacto
junto dos clientes, e também ja é possivel proceder ao controlo dos riscos com a
antecipacdo necessaria para proceder a correcdes se necessario. Atualmente, o gestor da
ABC ainda possui colaboradores que ndo aceitam a nova plataforma e a forma como se

alterou 0 processo mesmo com as vantagens que se verificaram, mostrando que na empresa
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também existiram resisténcias a implementacdo do ITIL do mesmo género que foram
indicados acima quando foram enumeradas algumas possiveis praticas que iriam culminar
com a falha da implementacdo dos processos. As pessoas e consequentemente 0s
departamentos que vao ser a base da criacdo dos servicos da instituicdo nao aceitaram a
interligacdo entre departamentos e mesmo as proprias pessoas mostraram reniténcia em
alterar a sua maneira de trabalhar pois viam-se a sim proprias como especialistas da area de
TI, colocando a suposta mais-valia pessoal a frente dos interesses da empresa. O processo
acabou por ser bem implementado porque os departamentos e a gestdo de TI, em reunido,
chegaram a um acordo de bom funcionamento sobre o que cada departamento iria
desenvolver na elaboragéo do produto final, e foi tudo colocado por escrito e assinado
pelos responsaveis de cada departamento. Como foi verificado, esta instituicdo seguiu 0s
passos indicados e trabalhou para mitigar as situacfes que podiam minar a aceitacdo do

ITIL, e os resultados alcangados ndo podiam ser mais animadores.

4.4 Certificacao

O mercado financeiro é um dos mais importantes espacos negociais do globo, dado a sua
natureza de negdcio, 0 movimento de toda a riqueza e divisas do mundo inteiro torna-o a
base de todo o desenvolvimento mundial, visto para que tal aconteca é necessario obter
financiamento. Dada a importancia do mercado em que as instituicdes financeiras se
encontram inseridas, a preocupacdo com possiveis falhas e a necessidade de controlo do
risco operacional fizeram com que fossem adotadas normas de qualidade para proceder a
uma correta elaboracdo de processos que permitam dominar, dentro do possivel, todas as
manobras de construcdo dos servigos de forma a conseguir mitigar as possiveis falhas que
possam surgir. As normas de qualidade que desempenham um importante trabalho nas
instituicOes financeiras sdo a 1SO 9001, que define como implementar um sistema de
gestdo de qualidade na organizacgdo, e a 1ISO 27001, que define como implementar uma
gestdo de seguranca, procedimentos que para uma empresa constantemente exposta ao
risco e que trabalha com dados confidenciais sdo essenciais a um correto funcionamento da
mesma. Uma certificacdo é o processo de avaliacdo, por intermédio de uma empresa
exterior a organizacdo, dos processos e servicos da instituicdo e que, em caso de
concordancia com os requisitos das normas internacionalmente aceites, e-lhe atribuido um

certificado que prova essa mesma concordancia. A empresa que desenvolve essas
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avaliacdes tem que ser exterior a entidade de forma que a avaliacdo seja independente, que
ndo sofra pressdes por ter algum tipo de relacdo com a avaliada, e deve ser reconhecida
como entidade de certificacdo oficial, sendo que em Portugal é o IPAC — Instituto
Portugués de Acreditacdo que define quais as empresas com capacidade de certificar outras
instituicbes. As certificagbes obtidas nas ISOs indicadas permitem as instituicdes
financeiras obter vantagens bastante importantes quer ao nivel interior da empresa quer no
exterior. A ISO 9001 é a base para a implementacdo de um sistema que vai gerir a
qualidade de todos os processos da organizacdo, e no mercado atualmente € uma das
principais ferramentas em termos de aumento de produtividade e da competitividade em
relacdo a empresas exteriores e mais importante ainda, representa um aumento da
qualidade de processos da prépria empresa. Esta norma ja se encontra na sua quarta versao,
que data de 2008 e possui varias diretrizes de como pode uma empresa desenvolver os seus
servigos corretamente para aumentar a satisfacdo dos clientes que deles usufruem. Indica
também como pode, a empresa, desenvolver uma capacidade de melhoria continua, de
criacdo dos seus servicos com respeito pelas bases legais em vigor e desenvolver os
requisitos regulamentares adequados para a sua atividade operacional de forma a obter o
minimo de desperdicios. A empresa ao conseguir implementar estes requisitos consegue
obter uma certificagdo do sistema de gestdo de qualidade e comprova que 0S Sseus
procedimentos estdo de acordo com as normas internacionais e que lhe é possivel produzir
produtos qualificados para os seus clientes. E quais as vantagens que uma empresa ganha
em ser certificada pela ISO 9001? Uma correta implementacdo desta norma vai permitir as
empresas possuir um leque enorme de vantagens, quer interiores quer exteriores. Desde ja
consegue requisitos para tentar a sua entrada em mercados nos quais ainda ndo se encontra.
As empresas ganham um incremento na sua reputacdo e imagem. A certificacdo funciona
como uma nova ferramenta em termos de marketing, permite obter uma vantagem
competitiva em relagdo aos concorrentes diretos, quer em termos de qualidade dos
produtos como em termos de satisfacdo e reputacdo junto aos clientes. No ambito das
vantagens internas, convém realcar duas que sdo bastante importantes, e que sdo a
melhoria na elaboracdo das funcBes da empresa, quer em termos de eficiéncia quer em
termos de eficacia no consumo de recursos, e a melhoria da produtividade dos varios
departamentos, 0 que permite elaborar escalas de funcionalidade onde se podem distribuir
responsabilidades aos colaboradores diretos assim como implementar uma cultura no seio

da instituicdo com vista & busca da melhoria continua. No que a 1ISO 27001 diz respeito,
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ela ja foi abordada anteriormente neste trabalho como um dos frameworks de seguranca a
implementar numa institui¢do, e a certificacdo da instituicdo nesta norma permite também
a obtencdo de vérias vantagens, entre as quais e desde ja a credibilidade em termos de
mercado, ou seja, o facto de a empresa possuir esta certificacdo vai ser reconhecido como
tendo a vantagem de possuir uma correta protecdo em termos de segurancga dos seus dados
e servicos fazendo com que os clientes se sintam mais protegidos se foram clientes da
mesma. A empresa consegue implementar, com esta certificacdo, uma boa ferramenta de
controlo de custos e pode argumentar junto das suas seguradoras que o sistema de controlo
de risco que possui € bastante apurado e certificado por instancias internacionais e pode
assim baixar o custo anual do mesmo. Em caso de uma possivel falha de seguranca os
custos que acarretaria para a empresa sem procedimentos rigorosos e certificados seriam
astrondémicos, podendo mesmo levar ao encerramento da mesma, mas com a certificacao
da ISO 27001 a instituicdo esta salvaguardada de possiveis erros de seguranga provenientes
de fonte interna, ndo correndo o risco de existir a falha de seguranga. A instituicdo
consegue ainda demonstrar, em termos de avaliacdo, junto das autoridades de fiscalizacao
gue se encontra a cumprir todas as leis e regras as quais o seu tipo de mercado esta sujeito,
ou seja, quer em termos de leis nacionais como em termos de leis de mercado. Por fim, a
mais importante vantagem para os clientes e para a propria empresa € a reducao dos riscos
com a seguranca. A certificacdo vai disponibilizar a instituicdo um conhecimento sobre
todos os aspetos ligados aos recursos informaticos: as falhas, como proteger essas mesmas
falhas e como implementar as correcdes ideais, levando a uma protecdo bastante fiavel
contra os riscos provenientes da sua atividade operacional. Resumindo, a certificagdo
permite a empresa que a implementa o alcancar um desenvolvimento global com o intuito
de proceder a uma constante evolucdo e melhoria, em termos de prestigio e marca, com a
possibilidade de entrada em novos tipos de mercado, com uma sensacgao de seguranga para
os colaboradores da empresa em geral e clientes e permite otimizar todos 0s processos
operacionais de forma a retirar 0 maximo das instituicbes. Permite também uma melhoria
na eficacia de elaboragdo de servicos com a redugdo dos custos em geral e também
imprimir uma dindmica de melhoria continua. Visto a certificacdo ser uma ferramenta
temporaria, é necessario manter os padrdes que levaram a empresa a ser certificada, pois as
avaliacOes irdo decorrer periodicamente, ndo podendo a empresa descurar 0S Seus

procedimentos.
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5. Estrutura de uma auditoria a sistemas de informacdo em

institui¢cdes financeiras

A importancia da analise, controlo e avaliacdo nos sistemas de informacgéo das instituicoes
financeiras ja foi discutida ao longo do trabalho, sendo que neste capitulo vai ser abordado
a parte pratica referente a elaboracdo de uma auditoria propriamente dita nas instituicdes
financeiras. Serdo também abordados os testes que se podem e devem elaborar para
conseguir validar a parte mais importante numa institui¢cdo bancaria ou numa seguradora, o
seu controlo interno que, segundo o Tribunal de Contas Europeu, € a totalidade das
politicas e procedimentos concebidos e postos em pratica pelos érgdos de gestdo de uma

entidade para garantir (Oliveira,2006):

o Realizacdo eficiente e eficaz dos objetivos da entidade;

o Adesdo a normas externas e a politicas de gestéo;

¢ Salvaguarda de bens e informacoes;

¢ Prevencéo e detecdo de fraudes e erros;

e Qualidade dos registos contabilisticos e a elaboragcdo atempada de informacdes

financeiras e de gestdo fiaveis;

A elaboracdo de uma auditoria aos S| ndo difere muito em relacdo ao processo de uma
auditoria normal financeira visto que a necessidade de avaliacdo e certificacdo dos
processos de registo e elaboracdo de informacéo é sempre o objetivo a alcancar, tendo por
base de trabalho documentos de suporte fisico ou digital. O processo de auditoria pode ser
desenvolvido por intermédio de duas vertentes, por diligéncia externa, em gque a mesma
vai ser elaborada por um auditor externo a entidade, com total independéncia da empresa
auditada, sendo que o planeamento neste caso funciona de diferente maneira visto ser
necessario que o responsavel pelo trabalho tome conhecimento do nicleo da empresa, do
seu negocio, maneira de funcionar, estrutura e objetivos propostos a alcangar. A outra
vertente € a auditoria interna, por determinacdo da prépria gestdo e processada pelo
departamento de gestdo de sistemas de informacdo. O elaborar do trabalho nesta vertente
possui uma grande vantagem sobre a vertente externa no que diz respeito ao tempo e ao
custo da mesma, pois ndo ser necessario proceder a uma aprendizagem relativa a todo o
funcionamento da instituicdo. Possui duas grandes desvantagens, pois embora permita que
a empresa tome conhecimento e avalie todo o seu processo informatico, apenas € utilizavel
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internamente, ou seja, ndo vai permitir a obtencdo de certificagdo dos seus sistemas, por
falta de parecer de uma entidade certificadora, pecando também pela falta de
independéncia que pode ocorrer nestes casos de auditorias internas. A auditoria a sistemas
de informacéo segue um padrdo geral, um conjunto de regras e testes que disponibilizam
um leque de opc¢des bastante alargado ao auditor e que o proprio vai ter de adaptar a
empresa em questdo. O auditor vai ter de «selecionar os itens ou questdes apropriados a
auditoria em causa, a partir de uma checklist genérica, expandindo o nivel de detalhe e
adicionando questdes e topicos necessarios» (Oliveira, 2006). Cada area de mercado possui
0s seus riscos e diferentes areas de especial atencdo. O auditor deve programar o seu
trabalho com essa situacdo sempre presente. Usando o tema especifico da dissertacdo, as
instituices financeiras, a existéncia das mesmas e do seu habitat negocial vai fazer com
que o auditor ndo desenvolva um processo com as mesmas areas de incidéncia como as
que usaria numa auditoria a uma empresa de outro tipo de mercado alvo. O mercado
financeiro é conhecido pela forte necessidade de seguranca e acima de tudo confianca nos
parceiros e nas instituicdes. E onde ocorrem enormes quantidades de transacdes eletronicas
de quantidades de divisa e ativos, onde se movimentam bens de valor incalculavel, tudo
razGes que levam a necessidade de implementacdo por parte das institui¢cGes financeiras de
controlos internos bastante apertados e sempre atualizados. O auditor ao deter o
conhecimento deste pormenor, deve focar o seu trabalho na analise e validacdo desta area
especifica das institui¢ces financeiras. O processo de auditoria a sistemas de informacéo
divide-se em quatro fases, todas elas bastante importantes para o resultado final da mesma:

1. Planeamento da auditoria — Ponto em que é elaborada a estratégia a utilizar
aquando da verificacdo da instituicdo financeira, tudo com base no estudo da
natureza da mesma, nos objetivos e areas mais importantes, no seu modo de
funcionamento e em tudo o que constitui a organizacao;

2. Validagéo do controlo interno — Sdo elaborados testes, previamente definidos,
para proceder a avaliacdo e consequente validacdo dos controlos internos
implementados pela instituicdo;

3. Testes substantivos — Elaboracdo de testes no sentido de validar a informagéo
proveniente dos sistemas de informacdo, mas geralmente usados apenas na
presenca de falhas na validagdo dos controlos internos da instituicéo;

4. Relatorio final — Método de apresentacdo dos resultados alcancados na elaboragéo

da auditoria, uma maneira clara e bastante produtiva de apresentar os resultados.
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5.1 Planeamento

Para que seja elaborado corretamente todo o processo de auditoria aos sistemas de
informacdo € necessario, antes de tudo, proceder a um cuidadoso e pormenorizado
planeamento com o objetivo de analisar e verificar todas as areas com maior incidéncia de
risco operacional. Existem duas definigdes que explicam na perfei¢do o que o planeamento
significa para a auditoria em geral, uma delas foi elaborada pela INTOSAI, e que diz «O
auditor deve planear a auditoria de modo a assegurar a execu¢do de uma auditoria de
elevada qualidade, de uma forma econdmica, eficiente e eficaz e num periodo de tempo
adequado», sendo que 0 USGAO define o planeamento como «a chave para a qualidade da
auditoria». E no planeamento que o auditor define as melhores ferramentas de maneira a
proceder de forma eficaz e eficiente a avaliacdo completa da instituicdo e para a
apresentacdo de um parecer livre de falhas. Este processo diz apenas respeito a elaboragdo
de uma base de sustentagdo do processo que se encontra a iniciar. Visto que ndao é um dado
fixo, as decisbes tomadas neste momento podem e devem ser modificadas no futuro, se
necessario, para que a auditoria se adapte a acontecimentos que ndo estavam previstos no
primeiro planeamento. Existem certos procedimentos que o auditor deve implementar para
que no fim a auditoria atinga o seu objetivo final (Oliveira, 2006):

e Conhecimento das operacdes da entidade — A base informatica da instituicdo,
todo o processo operacional, 0 modo de a organizacdo funcionar e as operagcdes
elaboradas devem ser alvo de um estudo aprofundado para que seja possivel ao
auditor desenvolver um conhecimento extensivo de toda a organizacdo. E na
obtengdo do conhecimento da empresa que vao ser detetadas o0s sistemas
especificos que serdo analisados com especial atencao.

e Formacéo necessaria do pessoal - A equipa que vai ser destacada para proceder a
elaboragdo da auditoria deve possuir membros com uma mescla de valéncias
bastante diversificada, pois a auditoria a sistemas de informacdo é composta por
varias disciplinas, tais como auditoria financeira e informatica. A equipa também
deve ser montada com base na avaliagdo primaria da instituicdo e das suas areas a
analisar juntamente com 0s objetivos do trabalho da auditoria. Com a evolugéo
constante das areas da informatica devem ser constantemente elaboradas agdes de
formacdo para os colaboradores das empresas de auditoria para que a competéncia

do seu trabalho detenha uma qualidade acima da meédia, visto que atualmente os
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sistemas de informagdo exercem influéncia sobre todos os controlos das
instituicoes.

Verificacdo dos riscos da empresa — O auditor vai desempenhar a sua fungédo com
base nas informacdes que lhe foram disponibilizadas pela instituicdo, sendo que a
mesma se encontra suscetivel a riscos inerentes do seu negocio ou a riscos de
controlos, que ocorrem quando os controlos implementados ndo funcionam
corretamente, situacdo que vai desencadear o chamado risco de auditoria. O risco
de auditoria é o risco de o auditor retirar conclus@es incorretas relativas aos dados
analisados, ou seja, validar dados que no fundo contém erros materialmente
importantes e € com base na avaliacdo destes trés riscos que o planeamento vai
definir os testes a desenvolver para que a opinido final seja isenta de erros
materialmente significativos.

Avaliacdo primaria dos controlos internos — O auditor deve marcar reuniGes com
0os colaboradores da instituicdo financeira, proceder a verificagbes dos
procedimentos dos trabalhadores nos sistemas de informacdo e analisar os métodos
e politicas de trabalho, tudo com vista a uma validacdo superficial dos controlos
internos que a empresa possui instalados. Esta primeira avaliagdo possibilita ao
auditor gerir da melhor maneira o consumo do seu tempo e fluxo de trabalho, pois
vai demonstrar os controlos que funcionam corretamente e 0s que nao € preciso
elaborar analises mais pormenorizadas e que deve ser logo alvo de testes
substantivos.

Determinacéo dos controlos a avaliar — tendo como principio base os dois pontos
anteriores, ou seja, a verificagdo de riscos da empresa e a avaliagdo primaria dos
controlos internos, o auditor deve elaborar um plano para validar e detetar os
controlos da empresa que realmente se encontram a funcionar corretamente e que
devido a essa situacdo deveriam ser submetidos a exames para validar a sua

eficiéncia e eficacia.

No termino da quinta fase do planeamento, o auditor ja deve conseguir elaborar um
processo onde vai definir as vertentes da empresa a analisar, criar um grupo de analise
bastante qualificado com o intuito de elaborar uma auditoria de qualidade e muito
importante, deve proceder a criacdo de uma agenda para a elaboragéo da auditoria para que
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seja possivel controlar as varias fases da mesma para avaliar se o trabalho se encontra a ser

elaborado de forma eficiente e eficaz por parte da equipa.

5.2 Analise do controlo interno da instituicao

O controlo interno da uma instituicdo é o conjunto de ferramentas que a mesma possui para
assegurar o correto funcionamento de todos os departamentos da organizacdo. E uma
maneira de certificar que a informacdo obtida é correta, que os dados registados sao
fidedignos, que os bens se encontram protegidos contra ameagas internas e externas e
acima de tudo que os processos sdo desenvolvidos de maneira eficaz e eficiente sempre
com o intuito de reduzir custos e o consumo de recursos por parte da empresa. Segundo as
normas de auditoria da INTOSAI, «quando a contabilidade ou outros sistemas de
informagdo estdo informatizados, o auditor deve verificar se o controlo interno funciona
corretamente, de modo a garantir a exatiddo, fiabilidade e integridade dos dados»
(Oliveira, 2006). Para proceder a uma validacdo dos controlos internos, o auditor, antes de
mais, deve pedir os dados existentes sobre 0s mesmos, quais se encontram em vigor, como
funcionam e deve proceder a sua avalia¢do para concluir se 0s mesmos conseguem garantir
a veracidade e integridade de toda a informacéo produzida pela instituicdo, e provar que a
mesma é fidedigna e que pode ser creditada. Para que isto aconteca, o trabalho a
desenvolver é dividido em duas fases diferentes, a validacdo dos controlos gerais da

instituicdo e posteriormente a validacdo das aplicacbes informaticas.

5.3 Avaliacado dos controlos gerais das instituicdes financeiras

O controlo geral é como o préprio nome indica o habitat onde toda a plataforma de
informacdo desenvolve o seu trabalho, onde sdo elaborados todos 0s processos
informatizados da empresa e isso acontece para que seja possivel orientar o sistema de
informagdo para que funcione de acordo com 0s objetivos da empresa. «Os controlos
gerais sdo a estrutura, politicas e procedimentos que se aplicam & generalidade das
operacgdes informatizadas de uma entidade» (Oliveira, 2006), sendo que a IGAE define
controlos gerais como a «estrutura organizativa e 0s metodos e procedimentos
estabelecidos para regular a relacdo dos SI com os restantes elementos ou componentes da
entidade». No desenrolar de uma auditoria é de extrema importancia que o auditor foque a
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sua atencdo na avaliagcdo dos controlos internos, pois se 0s mesmos desempenharem a sua
funcdo corretamente, os controlos das aplicagdes, ou seja, a segunda fase da avaliagdo do
controlo interno, devera desempenhar a sua funcdo corretamente, visto se encontrar
blindada a ataques exteriores. No caso de os controlos gerais serem de fraca prestacao, 0s
controlos de aplicacdes véo estar desprotegidos e & mercé de alteragdes que vao influenciar
negativamente todas as plataformas de informacdo e adulterar qualquer tipo de dados
fornecidos pela empresa. No sentido de verificar todos os controlos gerais da instituicdo, os
mesmos foram separados em dez categorias, sendo elas: Gestdo de sistemas de informacao,
Planeamento e gestdo de seguranca de toda a entidade, Controlo de acesso, Seguranca
fisica, Selecdo e implementacdo de aplicagBes informéticas, Desenvolvimento e alteracéo
de aplicacGes informaticas, Software de sistema, Segregacdo de funcdes, Continuidade do

servico e Internet (Oliveira, 2006).

5.3.1 Gestao dos sistemas de informacéao

«A estrutura do departamento de sistemas de informacdo deve gerir racionalmente os
recursos informaticos da organizacdo, de modo a suprir as necessidades de informacdo de
forma eficiente e economica» (Oliveira, 2006). Esta definicdo é a que melhor exemplifica
0 que o departamento responsavel pela gestdo do sistema deve fazer em termos de auxiliar
a instituicdo a atingir os objetivos propostos. O auditor quando elabora o seu trabalho de
analise deve prestar, neste primeiro patamar, atencdo a um conjunto de regras e
procedimentos que devem estar implementados na organizacdo como boas praticas a
desempenhar:

e Deve existir sempre um colaborador responsavel pela gestdo dos sistemas de
informagdo, com experiencia e capacidade formativa suficiente para comandar um
departamento completo;

e A equipa que gere a plataforma informatica deve conter colaboradores de elevada
formacdo técnica, quer em sistemas de informagdo que na area de negocio onde a
empresa se encontra inserida. Deve ter implementada uma cadeia de comando
claramente definida e instaurada uma separacdo de fungdes consoante as areas

especificas dos colaboradores em questéo;
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No dmbito da validagdo propriamente dita dos controlos internos desta area, o auditor deve
verificar se estdo a ser implementadas plataformas que visam assegurar:

e Os processos a desenvolver pelos SI encontram-se bem documentados, com mapas
de tarefas e com uma estratégia bem definida e planeada;

e As plataformas de informacdo implementadas na instituicdo servem para 0 negdcio
em causa e colaboram na obtencdo de mais-valias no cumprimento dos objetivos
gerais da entidade;

e Todos 0s possiveis, em termos de recursos e de or¢camentos, estdo a ser elaborados
no sentido de permitir ao sistema de informacao auxiliar a empresa na obtencdo dos
seus objetivos;

e A gestdo verifica constantemente se o0s sistemas de informacdo continuam
alinhados operacionalmente com os objetivos da instituicdo, quer em termos de
eficiéncia, quer em termos de seguranca e eficicia. Deve-se também analisar e
verificar a utilizacdo dos orcamentos com 0s gastos reais para que ndo existam

desvios sobre o que foi inicialmente planeado.

Caso préatico

Foram disponibilizados testes efetuados por empresas de auditoria a instituicbes
financeiras para que a teoria tivesse uma aplicacdo pratica na vida real, e no que diz
respeito ao processo de controlo e gestdo de sistemas de informacdo foi disponibilizada
informacdo especifica de uma seguradora de renome que vai ser mantida sobre o
anonimato dada a confidencialidade neste tipo de trabalhos. Como pode ser verificado no
anexo 1 foram verificados varios dos patamares da gestdo dos sistemas de informacéo, aos
quais foram dados o nome de Control Environment. O primeiro teste a desenvolver (Anexo
1 ref.1) foi investigar se a instituicdo financeira possuia um plano diretor de Sl que
estivesse focado no objetivos da mesma, tendo para isso entrevistado o responsavel pela
gestdo dos sistemas de informacéo, que indicou que o sistema se encontrava instalado na
empresa desde 2003, mas que nunca tinha sido alterado desde entdo, situagdo que
representa uma grave falha do controlo interno da empresa, visto ndo se encontrar
atualizado. Foi ainda reportado pelo responsavel da instituicdo que o mesmo ja ndo se
adequava aos objetivos propostos pela administracdo, pois a diferenca temporal era muito
grande, ficando entdo prevista uma atualizacdo para que esta falha grave fosse resolvida.
Outro dos pontos analisados foi a existéncia de um orcamento especifico para a area de
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sistemas de informacdo (Anexo 1 ref.2), situacdo confirmada pelo diretor das tecnologias
de informac&o, onde estdo delineados os limites maximos de recursos financeiras a gastar
com as diferentes atividades do sistema de informacgéo. Segundo o analisado na auditoria
(Anexo 1 ref. 3 e 4) existe uma estrutura representada no organigrama da empresa para o
departamento de tecnologias de informacgéo e que as funcgdes a desempenhar por todos os
colaboradores da empresa estdo descritas num documento apelidado de “Estrutura da
direcdo informatica” e que anualmente esse documento € validado consoante a entrada de
colaboradores na estrutura. Dos pontos analisados entendem-se que foram cobertos pela

auditoria os pontos mais importantes a validar.

5.3.2 Planeamento e gestdo do programa de seguranca da instituicdo

No planeamento e gestdo do programa de seguranca da entidade é onde véo ser elaboradas
as bases para a criacdo de uma plataforma que proceda a implementacdo de controlos e
seguranga com o intuito de avaliar os riscos aos quais a instituicdo se encontra sujeita e
combater os mesmos até a sua mitigacdo. Este processo deve ser elaborado juntamente
com a gestdo de topo da organizacdo para que sejam detetados todos 0s riscos em que a
empresa possa incorrer. Para um bom funcionamento deste patamar dos controlos internos
gerais, 0 auditor, quando elabora o seu trabalho, necessita de validar se os cinco principios
para a gestdo de risco estdo a funcionar corretamente, deve assim:

e Antes de tudo, verificar se existe um processo implementado que proceda a
avaliacdo de todos os tipos de risco, interno e externo, a que a empresa se encontre
exposta, identificando possiveis ameacas e pontos fracos.

e Verificar se a instituicdo possui um programa de seguranca e se nele estdo definidas
as praticas e processos a desempenhar em caso de ameacas, sendo também de
maxima prioridade manter esse mesmo programa atualizado até a data de validagéo
feita pelo auditor;

e Verificar se a gestdo da instituicdo, tem uma plataforma que proceda a organizacao
de um programa de seguranca para a totalidade da empresa. Na elaboracdo do
mesmo devem ficar definidos o0s responsaveis pelo desenvolvimento,
implementacdo e melhoramento do préprio programa de seguranca e controlo;

e Verificar se o0s colaboradores contratados pela empresa possuem formacgéo
profissional e ética para desempenharem 0s seus cargos na instituicdo, de forma a
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evitar possiveis riscos de falha de manuseamento dos sistemas ou mesmo
potenciais sabotagens propositadas de maneira a fazer a instituicdo incorrer em
Sérios prejuizos e perdas de credibilidade.

e Verificar se todo o processo de gestdo de risco é alvo de analise no sentido de
garantir que se encontra a funcionar corretamente e que 0s seus objetivos estdo a

ser alcancados na totalidade, de forma eficaz e eficiente.

Caso prético

Em relacdo & validagcdo da gestdo da seguranca dos sistemas de informacdo e do seu
planeamento, foi verificado como se pode observar pelo Anexo 4 referéncia 1 onde se
encontra indicado que existe na empresa politica de seguranca, disponivel na intranet da
empresa em questdo, de forma a dar conhecimento & totalidade dos colaboradores. O
responsavel pela empresa indicou posteriormente que se encontram a desenvolver esfor¢os
no sentido de atualizar todas as politicas de seguranca da instituicdo. A auditoria, tendo em
conta também a gestdo do risco, questionou o responsavel pelo departamento dos sistemas
de informagdo, como podemos verificar no Anexo 1 referéncia 6, sobre a existéncia da
andlise dos riscos aos quais a empresa se encontra sujeita, sendo a resposta afirmativa por
parte do gestor, visto existir um grupo que é responsavel pelo acompanhamento dos
sistemas de informacdo quer em termos de funcionamento no alcance dos objetivos quer
no que diz respeito aos riscos a que a empresa se encontra sujeita. No Anexo 6 podemos
analisar outro documento referente a gestdo da seguranca dos sistemas de informacdo mas
num prisma diferente. O documento em questdo refere-se aos procedimentos a elaborar
aquando de um desastre no sistema de informacdo, em que se encontram definidos e
estritamente planeados todos os passos a desenvolver sempre que exista uma situacao deste
tipo na instituicdo financeira. Estdo definidos os responsaveis que podem acionar todo o
programa de resgate, 0S processos a desenvolver para recuperar 0 sistema e ainda 0s
nameros dos colaboradores a reenviar todos os dados para que 0S mesmos nao corram o

risco de desaparecer.

5.3.3 Controlo de acessos

A funcéo principal do controlo de acesso é o de permitir a instituicdo segurar, dentro do
possivel, as redes de informacdo da mesma, como bases de dados, hardwares, programas,

aplicacdes informaticas, ou seja, tudo o que regula e faz funcionar a empresa. A segurancga
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é aplicada com o intuito de mitigar possiveis tentativas de destruicdo, alteragdes,
modificacOes ou até perdas propositadas de dados importantes ou impedir danos fisicos nos
recursos tangiveis da instituicdo. Os controlos a implementar devem ser de duas naturezas:
I6gicos, para impedir tentativas por meio virtual e fisicos para salvaguardar os recursos
informaticos da instituicdo que possuem forma tangivel e manter a integridade e fiabilidade
de toda a informacdo elaborada pela mesma. O auditor deve proceder a analise dos
processos desenvolvidos pela empresa no ambito da:

e Elaboracdo de politicas e processos no que dizem respeito a elabora¢do de uma
listagem de autorizacdes de acesso dependendo do tipo de trabalho a desenvolver
pelos colaboradores autorizados. Os servi¢os de manutencdo apenas precisam de
aceder fisicamente aos locais com uma periodicidade reduzida, sendo que o pessoal
que trabalha diariamente com os dados do sistema necessita de diferente nivel de
acesso. Deve existir implementado uma diferenciacao entre utilizadores e acessos;

e Proceder a diferenciacdo do tipo de informacdo e qual a sua importancia para a
empresa e consoante o resultado, implementar os niveis de seguranca aconselhada
em termos de complexidade e grau. Informag6es mais sensiveis devem possuir uma
seguranca mais reforcada;

e Implementacdo de uma seguranca correta e eficaz através do desenvolvimento de
um misto de controlos digitais e controlos fisicos no sentido de proteger toda a
plataforma informatica da instituicdo; quer aplicacdes quer componentes fisicas;

e Verificacdo da existéncia de um programa informatico que detete a tentativa de
intrusdo de pessoas ndo autorizadas e se essas mesmas serdo apresentadas a gestao
de sistemas de informacdo para que sejam tomadas as devidas diligencias no
sentido de descobrir quem ou o que tentou entrar no sistema da instituicéo;

Este tipo de controlo pode ser bastante eficaz no mitigagdo do risco de adulteracdo ou
destruicdo da informacdo, dos dados ou dos recursos fisicos da organizacdo, mas para tal
deve ser constantemente atualizado com os dados que necessita, quer com a listagem de
colaboradores com acesso, quer com alteracbes de dados de seguranca informatica
periodicamente como palavras-chave ou pins ou com a elaboracdo de reportes a dar conta

do estado do sistema em geral.
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Caso prético

Este controlo é um dos mais importantes para a salvaguarda dos dados produzidos e
detidos pela empresa pois restringe 0 acesso aos sistemas de informacdo. No desenrolar da
auditoria a instituicdo financeira foram elaborados diversos testes, quer manuais quer
automaticos no sentido de avaliar o seu correto funcionamento. No &mbito dos controlos
manuais foi verificado a existéncia de processos de restricdo de acessos as plataformas
sempre de acordo com as politicas da empresa, existindo, sempre que se verifica a
necessidade, a criacdo de novos utilizadores, a alteracdo de acessos consoante a
modificacdo de fungdes ou competéncias, a eliminacdo de permissGes de antigos
colaboradores, a comunicacdo do acesso ao colaborador para tomada de conhecimento do
seu nivel e a definicdo dos responsaveis quer de atribuicdo como de autorizacdo dos niveis
dos colaboradores. Como pode ser verificado no Anexo 4 referencias 2 e 3, 0 teste
consistiu no pedido ao departamento de sistemas de informacéo de uma lista com todas as
alteracdes do ano a auditar, com 0s novos colaboradores, com os dados dos utilizadores
apagados, com as modificacOes de acesso, para posteriormente selecionar aleatoriamente
um numero de dados e testar no sistema se foram modificados os colaboradores que
deviam de ter sido e se foram mesmo removidos os antigos funcionarios. O resultado dos
testes elaborados foram satisfatorios em termos de novos colaboradores ou modificacdes
de credenciais, visto terem sido analisados cinco colaboradores sem nenhuma falha de
controlo. No que diz respeito a validacdo dos colaboradores que abandonaram a instituicdo
foi verificada uma falha, sendo que o colaborador detém ainda acesso aos seus dados.
Existe neste caso uma falha grave que deve constar no relatorio final. A equipa de auditoria
procedeu também a avaliacdo das instrucGes existentes em relacdo a revisdes periodicas
dos acessos disponibilizados e se 0s mesmos correspondem ao perfil de trabalhador e ao
seu papel na empresa. O resultado obtido foi bastante satisfatdrio dado ter sido iniciado, a
data da auditoria, um processo de revisdo de acessos, e que os colaboradores analisados
continham o0s seus acessos de acordo com as necessidades das suas funcGes. No que
respeita a testes ldgicos foi analisado pela auditora qual o comprimento, prazo e regras de
composigdo para as palavras-chave, o historico das mesmas e 0 nimero de tentativas que
sdo permitidas até que a conta bloqueie, como se pode analisar no Anexo 5 referéncia 1. Os
objetivos neste ponto do controlo foram corretamente alcancados, visto que depois de
aceder aos relatérios de valores de sistema e perfis de utilizadores e analisar as

configuracBes de seguranca presentes no relatorio de valores foi verificado que cada
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palavra-chave possui oito caracteres no minimo, com uma validade de trinta dias, sendo
que guarda as ultimas sete palavras-chave. A plataforma de seguranca permite apenas trés
tentativas antes de bloguear a conta. Ainda no anexo 5 podemos verificar que foram
analisados varios controlos automaticos de acessos, especialmente vocacionados para a
existéncia de controlos focados na limitagcdo da utilizacdo do sistema em niveis que nédo
fazem parte das necessidades basicas dos colaboradores, e a conclusdo a que chegou a
auditoria é de que os controlos estdo corretamente elaborados, na parte da administragéo e
operacional s6 tem acesso quem efetivamente faz parte dos grupos que trabalham nessas

areas especificamente.

5.3.4 Seguranca fisica

A criagdo de barreiras com o intuito de restringir 0 acesso aos recursos fisicos de
informacdo como servidores ou computadores e as informagfes que as mesmas guardam €
0 grande objetivo da seguranca fisica. Com a utilizacdo de certo tipo de aparelhos como
portas com blindagem, leitores de cartdes magnéticos, portas corta-fogo, sensores de
pressdo entre outras, 0 acesso a este tipo de areas torna-se bastante restrito, permitindo
apenas 0 acesso a colaboradores com autorizacdo prévia. O auditor no sentido de validar a
seguranca fisica das instituicdes deve analisar 0s seguintes processos:

e Verificar a localizacdo dos recursos fisicos da instituicdo e analisar se na
proximidade da mesma existem possiveis fontes de risco, como materiais de fécil
combustdo ou existéncia de tanques com &agua, potenciais catalisadores de uma
falha de sistema;

e Analisar o ambiente no interior da sala dos recursos informaticos e detetar se o
mesmo se encontra dentro das regras de manutencao deste tipo de espaco. O local
deve conter principalmente ar condicionado para auxiliar no arrefecimento das
maquinas, a inibicdo de utilizacdo de produtos liquidos e a utilizacdo de soalhos
falsos preenchidos com espuma para reduzir o risco de incéndio;

e Verificar o tipo de alimentacdo energética de seguranca que as instituicbes possuem
instalados para fazer face a uma subita falta de energia elétrica. Podem ir desde a
existéncia de uma Uninterruptible Power Suply (UPS) ate a utilizacdo de geradores
de seguranca, tudo para manter o sistema de informacéo da instituigéo a funcionar

corretamente e sem interrupges.
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Caso prético

O local onde sdo guardados os componentes fisicos do sistema de informacdo deve
cumprir determinados requisitos de forma a salvaguardar os mesmos e diminuir o risco de
acidentes. No caso da instituicdo financeira auditada foi verificado que os componentes de
hardware se encontravam em 6tima condicGes fisicas e ambientais. No anexo 4 referéncia
7 mostra corretamente o processo a desenvolver pelo auditor, que consiste em verificar as
condigdes fisicas e ambientais da sala apelidada de ‘“Datacenter”, nomeadamente se
continha sistema de ar-condicionado, equipamento de detecdo e combate a incéndios,
equipamentos de detecdo de inundacgdes, UPS'’s e geradores, chdo falso, materiais de facil
combustéo e camaras de vigilancia. O objetivo era também verificar os controlos de acesso
ao local visto ser uma area bastante sensivel, o “coracdo” da institui¢do. A equipa de
auditoria foi juntamente com o responsavel pelo departamento verificar a sala em questéo,
e registou a existéncia de sistemas de combate a incéndios com a utilizacdo de gas,
medidor de temperatura conectado ao sistema central de alarme para proceder ao alerta em
caso de aumento exponencial de temperatura, sistema de detecdo e combate a inundagdes,
com um sistema de escoamento de agua instalado debaixo do piso falso, sistema de ar-
condicionado com sensor de temperatura, duas UPS’s que consoante o numero de
aplicacdes ligadas duram trinta minutos, gerador de energia e ainda extintores no interior e
exterior da sala. Em termos de controlo de questdes ambientais esta instituicdo é um
exemplo a seguir, estando preparada para qualquer emergéncia possivel. O controlo fisico
da sala dos computadores é composto por um ponto de acesso Unico, que possui duas
portas, para aceder a0 mesmo é preciso a utilizacdo de um cartdo com autorizacao
especifica mais a insercdo de um codigo pin, sendo que para aceder ao local, pessoas
externas a instituicdo bancaria necessitam do acompanhamento de um técnico interno. No
fim existem ainda duas camaras de vigilancia que gravam tudo vinte e quatro horas sobre
vinte e quatro horas sobre a monitorizacdo de um seguranga. As componentes fisicas da
instituicdo bancaria sdo um exemplo de todos os passos que deveriam ser implementados

nas diversas entidades para um correto funcionamento dos controlos internos.

5.3.5 Desenvolvimento e modificacdo de aplica¢cfes informaticas

O pedido de alteracdo das aplicagdes da instituicdo, sejam elas de manutencao,

melhoramento ou mesmo substituicdo total de recursos informaticos, deve ser uma decisao
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bastante pensada e estudada pela gestdo, pois sdo procedimentos que acarretam para a
empresa custos, ndo sé de aquisi¢do, como de paragem do sistema anterior, montagem do
novo e certificacdo de que as potencialidades e funcionalidades da nova aplicacdo
funcionam corretamente. Deve existir ainda a definicdo de critérios de escolha para as
aplicagdes que evidenciem necessidades de melhoramento de forma a ndo tornar a empresa
fragil em termos de controlos nem em termos de situacdo financeira dado todo este
processo ser financeiramente dispendioso. No momento em que a instituicdo concluir que é
necessario proceder ao melhoramento ou substituicdo de aplicacfes financeiras, o auditor
deve elaborar um apertado controlo, avaliando se os procedimentos adaptados pela
empresa para a elaboracgdo desta alteracdo se encontram dentro dos padrdes de seguranca e
em concordancia com os controlos implementados, e isso diz respeito a validar que:

e Existe por parte da gestdo das operacbes uma autorizacdo prévia para a
implementacdo das modificacdes, visto serem o0s gestores que vdo verificar a
operacionalidade das alteracGes implementadas;

e Foram unicamente implementadas alteracBes autorizadas sendo que deve ser
elaborada uma bateria de testes para mitigar a existéncia de alteracbes néo
ordenadas pela gestéo;

e E mantido um conjunto de registos que permita aos colaboradores da empresa
controlar as aplicagfes que foram aprovadas, as que se encontram em processo de
melhoramento, as que ainda se encontram a serem testadas na sua operacionalidade
de modo a evitar perturbacfes de maior. Estes registos devem estar interditos a
grande maioria dos trabalhadores da instituicdo, apenas acessiveis a gestdo e devem
ser implementados controlos apertados no que diz respeito ao acesso aos programas

no sentido de impedir contaminac6es de sistemas diferentes.

Caso pratico

Para proceder a modificacdes ou alteracOes totais de componentes do sistema de
informagdo da empresa é necessario desenvolver uma ponderada analise e verificar se o
custo/beneficio dessa mesma modificacdo vai ser vantajoso para a instituicdo. No caso
especifico da instituicdo financeira que se esta a analisar, a mesma foi alvo de
determinadas andlises referentes aos métodos de preparacdo e implementacdo de
modificagdes na sua estrutura. O grupo de auditoria comegou por analisar se existia no
banco procedimentos base para o pedido de alteracdo e se 0s mesmos eram registados e
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controlados pela gestdo dos sistemas de informacdo. Como se pode verificar no Anexo 3
referéncias 1 e 2, no que aos procedimentos standard e formais diz respeito ndo existe
nenhuma metodologia implementada, ndo existe uma base geral para efetuar o pedido de
alteracdo mas no que diz respeito ao registo e controlo dos pedidos elaborados foi
verificado, junto do responsavel pela &rea em questdo, a existéncia de trés pedidos de
alteracdo, e um cancelamento de pedido, sendo que estas informacdes sdo registadas num
programa proprio de modo a ser desenvolvido um controlo sobre as areas que se encontram
em analise. O auditor depois desta primeira fase, focou o seu trabalho no essencial deste
controlo, como se pode verificar no Anexo 3 referencia 3. A aceitagdo da elaboracdo da
modificacdo depois de efetuada uma avaliagdo completa a estrutura, em termos técnicos e
de impacto, foi feita e para isso foram disponibilizados, pela gestdo da plataforma
informaética, todas as trocas de informacdo entre as partes responsaveis pelos testes e
analises tendo-se chegado & conclusdo que ambos os pedidos existentes foram alvos de
detalhada e cuidada analise técnica e posteriormente aprovados pela administracdo da

instituicao.
5.3.6 Selecdo e implementacao de aplicacdes financeiras

Quando existe uma necessidade em termos de aplicacbes informaticas, a instituicdo tem de
adquirir os mesmos no sentido de suprimir essa necessidade, mas dentro sempre dos
requisitos definidos para a manutencdo da fiabilidade e seguranca das informacdes
produzidas pela mesma. Deve assim:

e Analisar se os produtos sdo adquiridos a fornecedores com certificacdo de
comercializacdo deste tipo de produtos e se 0s mesmos sdo testados antes de
proceder a instalacdo. Outro ponto onde € necessario prestar a devida atencdo € na
qualidade das garantias fornecidas no caso de as aplicagdes informaticas avariarem;

e Definir antecipadamente o conjunto de aplicagdes que necessitam de serem
atualizadas para a elaboracdo de um conjunto especifico de requisitos com o intuito
de escolher as novas aplica¢cBes com iguais caracteristicas para que a empresa ndo
se ressinta em termos de seguranga, controlo e produgdo de informacgdo de
qualidade;

e Proceder a elaboracdo de manuais especificos para a nova aplica¢cdo com o intuito

de facilitar o manuseamento do mesmo por parte dos colaboradores da empresa;
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e Verificar a existéncia de um processo de atualiza¢bes junto do fornecedor para
manter a aplicacdo informatica o mais avancada e segura possivel no

processamento operacional e no combate ao risco.

Caso prético

A instituicdo financeira, sobre a qual incidiram o0s casos praticos que estdo a ser avaliados
neste ponto, ficou um bocado aquém das espectativas visto que dos controlos que foram
indicados acima apenas foi analisado a temética relacionada com os fornecedores, como se
pode verificar no Anexo 1 referéncia 5, tendo este controlo pecado pela falta de detalhe
desenvolvido nos outros pontos em questdo. Foi verificado pelo auditor se os contratos
com os fornecedores especializados da instituicdo se encontravam em vigor e atualizados a
data da elaboracdo do trabalho, situacdo que se veio a verificar estar implementados. A
auditoria ndo focou nenhum dos outros trés pontos assinalados, ndo sendo possivel
desenvolver opinido acerca do resultado deste controlo interno. Contudo é uma situacédo
que se pode verificar que ndo funciona corretamente, dado a sua falta do foco nos pontos
em questdo. Dada a faltas de um procedimento implementado na empresa sobre o pedido
de alteracdes nas aplicacOes informaticas, é de todo impossivel desempenhar uma fungéo
preventiva de todo o tipo de modificacdes a fazer, ficando assim o sistema a mercé de
problemas que surjam para dar relevo a necessidade de obtencdo de melhoramentos.
Relativo & elaboracdo de manuais ndo existe nenhuma indicacdo de que sejam elaborados
para facilitar o trabalho desenvolvido pelos colaboradores neste ponto especifico do seu
trabalho. Este controlo encontra-se bastante fraco e a area em questdo vai ser incluida no
relatorio final e testes subsequentes vao ser desenvolvidos para analisar a veracidade da

informacdo proveniente deste controlo.

5.3.7 Software de sistemas

O software de sistemas de informagdo € composto por um agregado de programas e
procedimentos elaborados pela instituicio com o objetivo de gerir e orientar todos 0s
processos desempenhados pela plataforma informaética. A importancia desta ferramenta no
seio da organizacdo € enorme. Dela estdo dependentes a quase totalidade dos processos
operacionais de uma instituicdo, como processamentos de salarios, gestdo da base de
dados, toda a elaboragdo de registos. Um ponto que a empresa ndo pode descurar que é 0

controlo sobre 0 mesmo, ndo permitindo a terceiros 0 acesso e alteracdo das bases ja
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programadas com o risco de catastrofe se tal acontecesse. O auditor deve entdo proceder a
andlise da entidade nos seguintes pontos de controlo e verificar se existem:

e Procedimentos de protecdo do acesso ao software com a utilizagdo de varios tipos
de controlo, para que seja mantida a fiabilidade de todo o sistema de informacéo;

e Instalagdo de um método de verificacdo dos acessos ao software, ou seja,
elaboracdo de um programa que permita verificar quem acedeu ao sistema e que
alteracdes e modificacdes elaboraram, para que seja possivel a entidade detetar e
punir situagdes consideradas inapropriadas ou forma das normas estabelecidas;

e Registo de todas as alteracGes elaboradas no software do sistema para proceder com
maior facilidade ao seu controlo e avaliacdo, visto apenas serem aceites alteracbes
que ja tenham sido testadas com sucesso, e se ndo for esse 0 caso, se 0 registo

permite uma facil mitigacdo do processo errado;

Caso pratico

O software de uma instituicdo financeira é a base operacional de toda a plataforma
informéatica da mesma. Todo o processo da organizacdo é suportado pelo software que
funciona como ligacdo entre as operagdes que sdo necessarias desenvolver e as
componentes fisicas do sistema de informacdo. Para que tudo seja corretamente elaborado,
depois de efetuada a programacao, o software deve possuir controlos de defesa para que
seja impossivel proceder a alteracGes indesejadas e ndo planeadas pela administracdo. O
trabalho a desenvolver pelo auditor nesta area é o de validar a existéncia desses controlos
de acesso e se 0s mesmos se encontram a funcionar corretamente. Na auditoria
desenvolvida a uma instituicdo financeira, foram efetuados trés testes diferentes nesta area,
como se pode observar pelo anexo 7. No primeiro foram analisadas as defesas logicas de
acesso ao sistema operativo, as politicas de seguranca implementadas e avaliadas essas
mesmas politicas para assegurar que a amplitude das medidas é suficiente para
salvaguardar a instituicdo. Apds uma reunido com o responsavel pelo departamento de
sistemas de informacdo foi verificado que existe um sistema de palavra-chave de seis
caracteres com um prazo de validade de noventa dias para aceder ao sistema operativo, que
é guardado no sistema as ultimas seis palavras usadas para aceder ao mesmo, que 0 nimero
de tentativas falhadas permitidas para acesso ao sistema é de trés tentativas antes de
bloqueio de conta do colaborador. Mas verifica-se a existéncia de uma grave falha de
seguranca, pois encontra-se acionada a op¢do de nunca expirar uma palavra-chave, levando
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0 prazo de noventa dias a néo efetuar a sua finalidade, e mesmo que ao fim de noventa dias
seja obrigatorio mudar a palavra ela continua ativa para proceder ao acesso do sistema
operativo. Esta situacdo deve ser inserida no relatorio final e deve ser alvo de retificacdo o
mais rapidamente possivel. No fim desta analise principal foram verificados, mais
detalhadamente, dois controlos que devem ser implementados neste tipo de seguranca, e
que sdo: a autorizacdo de acessos a administracdo do software apenas a pessoas
especializadas e identificadas pela instituicdo e a instalacdo de uma aplicacdo informatica
que regista as tentativas de entrada no sistema de informacdo e todas as alteracOes
desenvolvidas de forma a permitir um apertado controlo de todos os processos elaborados.
Em relac&o ao primeiro ponto foi pedido ao departamento de sistemas de informagéo uma
lista de utilizadores com acesso ao nivel administrativo do sistema operativo. Foram
analisadas todas as contas e verificado se de acordo com as competéncias dos individuos
dentro da instituicdo fazia sentido possuirem acessos administrativos ao sistema. O
resultado final foi bom, dado n&o ter existido qualquer mal funcionamento no controlo,
mesmo com a empresa a ser gerida entre dois paises diferentes, todos os administradores
estdo corretamente definidos. No caso da existéncia de registos de alteracbes os
mecanismos encontram-se a funcionar corretamente, as entradas ou tentativas de entradas e
alteracdes sdo registadas num programa de auditoria, com a exce¢do de um programa
especifico chamado “Kerbers”, que além do controlo que desenvolve na rede interna da
empresa mais nenhuma seguranca disponibiliza a institui¢do, tornando-se algo limitado na
sua funcdo. Esta situacdo deve ser reportada em relatério final, mas como um aspeto a
melhorar no futuro e nunca como uma falha de seguranca, pois o programa diminui o risco

de acesso mesmo sendo limitado o seu campo de acao.

5.3.8 Segregacédo de funcgoes

A existéncia de segregacdo de funcGes nas instituicBes tem como objetivo diminuir o
potencial de risco de falhas graves, seja por questdes involuntarias seja por situacdes
propositadas. O primeiro passo na elaboracdo de um departamento de sistemas de
informagdo é desenvolver a sua hierarquia e 0s processos que cada colaborador vai
praticar, existindo ja neste ponto a divisdo do controlo e responsabilidade pelos varios
profissionais no sentido de diminuir o risco potencial. A empresa ao elaborar esta divisao
de tarefas vai proceder a mitigacdo da probabilidade de ocorréncia de erros, dado que o

trabalho de cada pessoa vai ser utilizado e consequentemente analisado por outra no
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desenvolvimento do seu proprio trabalho, ndo permitindo a existéncia de agdes
fraudulentas ou ndo autorizadas. A validacdo desta area de controlo significa analisar se a
empresa:

e Possui nos diferentes ndcleos do departamento de sistemas de informacdo uma
estrutura organizacional bem desenvolvida, com o0s objetivos a alcancar
corretamente planeadas e o caminho para chegar aos mesmos. Se 0S niveis
hierarquicos se encontram devidamente instaurados, se cada colaborador tem
conhecimento das suas responsabilidades e do trabalho a desenvolver e se existem
delineadas as competéncias técnicas necessarias para o desenvolvimento das
fungdes na empresa;

e Procede a analise dos procedimentos operacionais da mesma e elabora a segregacao
das funcgdes que sdo incompativeis;

e Implementa controlos de acesso de forma a certificar que as segregacdes que foram
definidas estdo efetivamente a serem cumpridas pelos colaboradores;

e Procede a verificacdo de toda a atividade desenvolvida pelos colaboradores da
instituicdo, de forma a controlar o acesso as plataformas informaticas e a mitigacdo
de erros de processamento de funcgoes;

Casos praticos

Os departamentos de sistemas de informacdo possuem sempre uma piramide hierarquica
para melhor controlar o desempenho das atividades e dos colaboradores, mas a segregacao
de fungdes deve existir sempre de modo a diminuir o risco de falhas graves aquando do
desenvolvimento de ag¢bes incompativeis entre si, pelo mesmo colaborador. A instituicdo
financeira foi alvo de verificacdo da existéncia de segregacdo de fungdes no processo de
elaboracdo de alteragdes no sistema de informagdo, dada a importancia e o risco que este
processo representa para a empresa. O auditor pediu ao responsavel uma listagem com as
alteracdes efetuadas ou as que se encontram em fase de desenvolvimento na instituigdo
para verificar se existiam evidéncias que demonstrassem uma segregacdo ativa e
corretamente efetuada ao longo do processo. Apds analise foi verificada que existia de
facto uma correta separacdo de funcdes dado que as alteragdes ao sistema sdo efetuadas por
uma entidade externa a empresa, como pode ser analisado no Anexo 3 referéncias 6 e 7,
ndo existindo acesso por parte dos colaboradores internos. No que toca aos ambientes de
desenvolvimento de processos, de teste dos mesmos e da producdo da empresa, 0S mesmos
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encontram-se igualmente segregados dado os programadores apenas acederem ao ambiente
de desenvolvimento, o ambiente de teste so ser acedido por utilizadores finais devidamente
autorizados e o processo de transferéncia de teste para producdo ser realizado por um
colaborador independente da pessoa que o desenvolveu. A politica da organizacao no que
diz respeito ao controlo de separacdo de funcBes é exemplar pois ndo deixa nenhum aspeto
por validar e tem implementado todos 0s processos corretos no que a este controlo diz

respeito.

5.3.9 Continuidade de servico

A continuidade do servico é composta pelos procedimentos que a mesma possui para
proteger os seus dados e combater com a maior eficacia possivel o risco de interrupcGes
néo previstas. No caso da mitigacdo da ameaga falhar, a empresa deve possuir um plano de
recuperacdo de todos 0s processos mais importantes no sentido de permitir a continuidade
do funcionamento normal da mesma. Quando a empresa elabora um plano deste género €
de capital importancia prestar atencdo as funcdes que devem em primeira instancia serem
restabelecidas, deve proceder-se a identificacdo de todas as plataformas informaéticas que a
mesma possui para que ndo figue uma unidade desativada sendo o mais importante a
elaboracdo das regras gerais a praticar para que 0 processo operacional da empresa se
desenrole normalmente ate & recuperacdo dos sistemas de informagdo mais importantes.
Para assegurar a fiabilidade do controlo, o auditor deve verificar se:

e Existe por parte da gestdo uma diferenciagdo entre 0s processos mais importantes
para a empresa e 0S recursos gque esses processos necessitam, para que em caso de
tragedia, a empresa recuperar convenientemente;

e Proceder a implementacdo de agdes que visam prever e diminuir a existéncia de
problemas resultantes de acontecimentos imprevistos, como a elaboracdo de
backups das bases de dados ou informacgdes importantes e guarda-los em locais
diferentes, se estdo implementados sistemas de controlo de eventos ambientais
como inundacdes ou incéndios, se existem outras instalagdes que sirvam de sede
enguanto ndo funcionar a principal. Devem também ser implementados nos seus
colaboradores o0s procedimentos a executar em situagdes problematicas;

e Criar documentos com as agOes a desenvolver para reiniciar as aplicagdes

informaticas depois de um acontecimento imprevisto;
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e Se sdo efetuados testes e exames com uma periodicidade aceitavel com o intuito de
manter 0s planos 0 mais atualizado possivel para que em caso de serem necessarios
0s mesmos funcionem como é expectavel. Os testes servem para detetar fraquezas e

realizar as correspondentes melhorias estruturais nos mesmos.

Casos praticos

Todos os controlos existentes numa empresa visam a salvaguarda dos processos e a
tentativa de mitigacdo dos riscos que a empresa corre, mas este controlo nem sempre é cem
por cento eficaz, e se a catéstrofe ocorrer a empresa necessita de estar preparada e ter
mecanismos que a fagcam recuperar todos 0s seus processos, dados e sistemas. No processo
de validacdo deste controlo da instituicdo, o auditor deve prestar atencdo na elaboracédo de
backups das informacbes, nos processos de recuperacdo de desastre e se existem
ferramentas para acionar os registos quando necessario. No caso real da auditoria a uma
instituicdo financeira, como pode ser verificado no anexo 2, foram efetuados testes
especificos aos controlos de continuidade da empresa, em primeiro lugar, e apds reuniao
com o responséavel do departamento, foi pedido o manual de procedimentos relativo aos
backups e quais 0s processos de seguranga em vigor na empresa, para ser efetuada uma
analise relativa a sua amplitude, existéncia e abrangéncia. Foi detetado que o sistema
implementado na empresa se encontrava inadequado pois apenas disponibilizava a
informacdo sobre a frequéncia, o tipo e o tempo de armazenamento do backup, mas a
empresa que foi contratada para a implementacdo do sistema de informacdo da instituigéo
possuia um backup de todo o sistema. No sentido de analisar a periodicidade com que sao
elaborados os backups, se diarios, semanais ou mensais, foram pedidos os log’s dos
mesmos para proceder a verificacdo da sua concordancia com as politicas da instituicdo, e
o0 resultado obtido foi satisfatorio, dado que os registos sdo elaborados automaticamente
pelo programa AS400, embora ndo exista informagéo sobre a sua periodicidade. Para que
exista um correto controlo dos processos de armazenamento dos registos é necessario
elaborar uma revisdo periodica e criar as condi¢fes para a elaboragdo de testes de
reposicdo/recuperacdo desses registos mais importantes de forma que quando forem
realmente necessarios o processo ndo contenha falhas e funcione corretamente. O auditor,
como pode ser verificado no anexo 2 referéncias 6 e 7, pediu as evidéncias que
demonstrassem uma revisao dos log’s realizados pela entidade e para proceder a avaliacdo

dos testes de recuperacdo pediu acesso ao planeamento e resultados dos ultimos testes
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efetuados. O resultado dos testes efetuados foi satisfatorio no que diz respeito as revisdes
efetuadas aos registos dado a instituicdo financeira elaborar um ficheiro de controlo onde
sdo registadas as falhas existentes nos mesmos e onde é possivel também descortinar que,
pelo menos mensalmente, s@o elaborados os testes. No caso dos testes de recuperacdo foi
detetada uma falha grave para a instituicio dado ndo se encontrar implementada a
realizacdo de ensaios dos registos mais importantes, ficando a organizacdo sem saber se em
caso de necessidade os controlos implementados irdo funcionar. Esta situacdo deve ser
descrita em relatério como uma imperfeicdo grave no caso de acidente, dado ndo ser
possivel assegurar a correta recuperacdo de todos os dados. A localizagdo dos registos deve
obedecer também a determinadas regras e a auditoria aos sistemas de informacéo necessita
de efetuar a avaliacdo desse patamar de seguranca, para indicar se 0s mesmos se encontram
corretamente guardados, em local seguro, e se em caso de transporte a sua locomogéo €
efetuada de forma segura. Foi concluido pela auditoria que as bases de dados sdo
armazenadas num cofre, em local seguro e existe uma ficha de controlo que identifica os
registos que se encontram fora do perimetro da entidade. N&o existe indicacdo de como é
elaborado o transporte dessas tapes que se encontram fora do espaco da empresa, mas €
uma melhoria que deve ser descrita no relatdrio final com o intuito de a instituicdo a adotar
0 mais rapido possivel. Para assegurar a continuidade de uma instituicdo financeira néo é
necessario apenas guardar o registo de toda a informacdo da mesma; é preciso possuir
planos de recuperacdo de catastrofes e de continuidade de servigos, e devem ser ambos
testados periodicamente no sentido de ser confirmado o seu correto funcionamento quando
for indispensavel ativar o plano. O auditor necessita de verificar a existéncia de estes
planos e se eles se encontram implementados na organizacao, se € revisto e atualizado para
que as alteracBes sofridas ao longo dos anos pela organizacdo sejam repercutidas no
préprio plano. Como pode ser verificado no anexo 2 referencias 9 e 10, existem 0s
processos em causa, mas com um gravissimo problema, ndo s@o atualizados desde
Novembro de 2004, o que significa que se encontram bastante desatualizados. Dado ser
uma situacdo bastante grave é obrigatério a sua inclusdo no relatério final com a indicacéo
de resolucdo do problema com a ameaga de ndo emissdo de opinido favordvel a
certificacdo legal da instituicdo. Os testes que periodicamente deviam ser elaborados para a
aprovacdo dos mesmos, relativos ao plano de recuperacdo e continuidade, também ndo séo
efetuados, situacdo que vem do que anteriormente foi referido. Este controlo encontra-se

com falhas bastante graves, sendo mesmo inutil para a instituicdo financeira, necessitando
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0 auditor de desenvolver testes subsequentes para confirmar o correto funcionamento dos

registos.

5.3.10 Internet

No mundo atual a internet € um dos locais mais importantes para qualquer empresa ou
negocio, tudo devido a facilidade de chegar a todo o lado em qualquer lugar. Uma
instituicdo financeira pode utilizar a internet de duas maneiras, como cliente, quando a
utiliza para aceder a varias plataformas existentes, como emails, sites da especialidade e
pode utilizar a internet como servidor quando procede a disponibilizacdo de servicos e-
commerce como 0s sites de acesso aos servicos da empresa. Embora a internet seja um dos
locais que mais pode fazer a instituicdo crescer em termos de neg6cio e importancia para
0s seus clientes, € um mundo que acarreta bastantes riscos, e S840 €sses mesmos riscos que a
empresa tem que calcular e concluir se as vantagens provenientes de trabalhar num
ambiente deste estilo representam um ganho ou se 0S prejuizos que vai trazer para a
empresa Sa0 superiores aos potenciais ganhos. Para mitigar esse mesmo risco existem
certos processos que a empresa pode adotar, como a verificagdo da utilizacdo da internet e
a consequente avaliacdo das tentativas de intrusdo por parte de pessoas exteriores a
instituicdo, utilizacdo de aplicacGes informaticas como antivirus para verificacdo de anexos
recebidos por fontes externas da empresa de modo a analisar a presenca de ameacas,
formagé&o especifica aos colaboradores para a utilizacdo e navegacdo na internet, proceder
a distribuicdo de documentos a explicar aos funcionarios as alteracdes que existam na rede
interna da empresa e dos acessos a informacgdes online exteriores e muito importante,
utilizacdo de mecanismos de protecdo de informacbes sempre que for disponibilizada
informacdo para o exterior da empresa. Para avaliar os controlos implementados pela
instituicdo no &mbito de salvaguardar as informagdes no que & internet diz respeito, o
auditor tem que verificar a eficacia dos seguintes processos:

e Implementacdo de controlos em relacdo aos acessos a internet, com a instauracdo
de vérias aplicagBes informaticas como proxys ou firewalls com o intuito de
impedir o acesso aos computadores por entidades externas a empresa, aplicacdes
que registem os sitios acedidos pelos colaboradores de forma a verificar se 0s
mesmos estdo a aceder a informagdes ou localizagdes ndo autorizadas pela empresa

e que colocam em risco a seguranca da mesma e ainda verificam se é
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disponibilizada informagdo confidencial por parte desse mesmo colaborador a
instituicOes ou pessoas singulares exteriores.

Desenvolvimento por parte do departamento responsavel de politicas de controlo
dos correios eletronicos e a elaboracdo de procedimentos de boas praticas no uso
dos mesmos, pois os correios eletronicos sdo armazenados em servidores e se nao
existir uma politica de controlo pode existir o extravio dos mesmos, situacdo que
pode ter graves consequéncias para a empresa;

Existéncia de uma protecdo contra utilizadores externos a empresa no sitio da
mesma para impedir 0 acesso a paginas de elevada importancia ou restritas,
certificar que apenas possuem autorizacdo para navegar no servidor publico e nas
paginas que contém apenas informacdes autorizadas e proceder a verificacdo de
tentativas de alteragdes desenvolvidas e elaboradas por hackers ou programadores
de outras entidades;

Criacdo de aplicacbes informaticas para combater a tentativa dos hackers de
ultrapassarem as falhas da seguranca;

Elaboracdo de um processo de transmissdo de informacédo sensivel de modo seguro
através da internet, quando necessario;

Criar politicas de sensibilizacdo para a existéncia de virus e spywares e 0S Seus
riscos provenientes do acesso a sitios ndo autorizados;

Elaboragdo de processos seguros de transagdes financeiras que permitam

salvaguardar os dados confidenciais dos seus clientes;

Casos praticos

A expansdo que a internet sofreu desde a sua criacdo foi enorme e atualmente ¢ um local

onde muitas empresas desenvolvem os seus negocios dada a facilidade de contacto com

entidades locais e estrangeiras, mas nem tudo neste mundo virtual, na world wide web é

vantajoso para uma empresa, e exemplo disso sdo as propagacfes de virus e spywares

através de correio eletronico ou sitios especificos que contaminam os terminais de trabalho

de quem acede a estas informac6es sem a devida protecdo. Neste sentido € necessario as

instituicdes financeiras implementarem ferramentas informéaticas para impedir esses

ataques as suas aplicagdes informéticas. De acordo com o anexo 4, referencias 4 e 5 podem

ser verificadas as andlises efetuadas pelo auditor relativas as atualiza¢fes dos antivirus dos
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servidores e computadores, aos terminais de trabalho dos colaboradores, as configuragdes
dos antivirus assim como a verificacdo se todos os terminais se encontravam totalmente
protegidos e atualizados. A avaliacdo foi bastante positiva pois 0s antivirus entravam-se
atualizados em todos os terminais de trabalho e as atualizagdes sdo instaladas diariamente e
automaticamente sempre que existem novas versdes disponiveis. No caso do acesso a
internet, o auditor necessitou de verificar se a firewall se encontrava devidamente
programada com as restricdes a sitios de conteddo ndo autorizado para ndo permitir o
acesso aos mesmos, situacdo também validada positivamente através de uma reuniao com
o0 responsével pelo departamento e posterior analise dos terminais do impedimento de
acesso a determinados sitios ndo autorizados no sentido de proteger os conteludos da
empresa. No controlo da internet, a instituicdo possui uma excelente seguranca relativa a

ameacas exteriores.

5.4 Avaliacgéo dos controlos aplicacionais

A avaliacao aos controlos operacionais foi executada para proceder a um ato de prevencao,
detecdo e correcdo de problemas e erros ocorridos ao longo do processo operacional do
sistema de informacdo. A avaliacdo é focada essencialmente na informacédo, na fiabilidade
e integridade dos dados a colocar no sistema, na correta converséo da totalidade da
informacdo e dos dados externos para impedir a existéncia de erros aquando da sua
utilizacdo. O foco incide também na certificacdo do processamento total das informac6es
em tempo util e sempre de acordo com as politicas implementadas na empresa e no fim o
de proteger sempre a informacéo elaborada de tentativas de modificacOes e alteracfes que
facam a mesma perder a sua credibilidade. Para a elaboracédo deste controlo de aplicagdes
existem certas técnicas e processos que o auditor pode e deve utilizar no sentido de validar
as protecdes das empresas (Oliveira, 2006):

¢ Observacdo do funcionamento e execucédo dos controlos;

e Anélise da documentagdo relacionada com os controlos das aplicacdes;

e Discussdo dos controlos com os funcionarios;

e Questionarios, inquéritos e inspecdes;

Este tipo de controlo incide em trés aspetos basicos do tratamento da informacdo por parte

da empresa, sendo eles, a rececdo primaria da informacdo, 0 Seu processamento e a

75



disponibilizacdo de informacéo criadas pela instituicdo, e comparando com 0s processos do
controlo geral apresentado anteriormente existem diferencas assinalaveis:

e Os processos de controlo sdo desempenhados automaticamente e ndo manualmente
como nos controlos gerais;

e Os alvos dos testes sdo as bases de dados e os processos informaticos e ndo as
politicas da empresa, 0S processos operacionais ou 0 desenvolvimento de
estruturas;

e Os controlos implementados focam-se nos resultados financeiros obtidos em cada
aplicacdo informatica, ou seja, uma relacdo entre o beneficio e o custo da existéncia
do mesmo em cada uma das aplicagfes enquanto nos controlos gerais € analisada
este prisma mas numa visdo global de todos os controlos de aplicacfes
informaticas.

e Focam-se especialmente na garantia dos dados elaborados pela instituicdo, na
manutencdo da fiabilidade e integralidade dos mesmos e acima de tudo na
seguranca, para evitar a sua modificacdo ou destruicao.

Todo o processo de controlo de aplicagcGes é composto por um conjunto de seis classes,
sendo elas os controlos de fronteiras, organizacdo e documentagédo, input, processamento,
integridade dos dados e output (oliveira, 2006), sendo que 0 nosso foco vai ser nos trés
processamentos mais importantes, input, processamento e output, dado os outros trés ja

serem abordados no controlo geral de uma instituigéo.

5.4.1 Input

Os elementos que constituem o input de uma aplicacdo informatica sdo os componentes
que permitem o transporte das bases de dados e dos processos a desenvolver para o interior
das mesmas. As informacfes podem ser registadas de vérias formas nas aplicacdes
informéticas mas a maneira como € efetuado esse processo vai implicar uma adaptagéo do
controlo a implementar por parte da instituicdo, para que nunca seja posta em causa a
seguranca e integridade dos mesmos. Os controlos nesta area existem com o objetivo de
validar todo o processo e limitar a existéncia de erros de programacdo ou absorcdo de
informacdo e mitigar o risco de tal acontecimento, tendo como exemplo que quanto maior
forem os processos manuais despenhados pelos colaboradores na inser¢do de dados no
sistema, maior sera a probabilidade de os mesmo possuirem erros. O auditor deve avaliar
todos os processos em especial os controlos aplicados nesta fase:
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e Registo apenas de dados previamente autorizados por despachos da gestdo de topo
no sentido de permitir a sua implementacéo;

e Implementacédo de registo numérico nos dados a inserir para que seja elaborado um
controlo das informagdes ja registadas;

e Protecdo dos dados ja existentes e previamente autorizados e limitar poucos
colaboradores 0 acesso urgente de alteracdo de dados;

e Implementacdo de processos que garantam a exatiddo do registo da informacao,
fazendo a mesma cumprir 0s requisitos propostos pelo sistema, como em relacéo a
dimensdo dos campos, se as margens estdo dentro do limite do programa, se néo
existe registos errados referentes ao mesmo ponto e se a informacdo se encontra

registada de maneira coerente.

5.4.2 Processamento

O processamento é o patamar do processo de transformacdo de informacdo que é
responsavel pelo manuseamento das bases de dados introduzidas nos sistemas de
informacdo que procedendo posteriormente a analise, tratamento, organizacdo e
classificagdo dos mesmos. Nesta fase de tratamento de dados existem duas vertentes
diferenciadas pela obtencdo da informacdo a processar, seja ela proveniente de fontes
externas a empresa e que tenham sido inseridas no sistema no exato momento ou entdo
dados que ja se encontravam nas aplicagdes. Os controlos implementados neste ponto
visam garantir o completo processamento de todos os dados, com exatiddo e que a
manipulacdo e classificagdo ocorram da melhor maneira possivel, culminando no fim com
0 registo de todos os dados elaborados. Para avaliar tal processo, o auditor deve validar
COm sSucesso 0s seguintes controlos:

¢ Realizacgéo de testes para certificar a logica dos resultados alcangados;

e Elaboracdo de conjuntos de dados para possibilitar aos colaboradores responsaveis
proceder a avaliacdo dos resultados finais;

e Elaborar um cross-check dos dados obtidos manualmente com os obtidos
automaticamente com uma periodicidade curta de forma a validar os resultados
obtidos;

e Manter os dados processados seguros e acessiveis para que seja possivel efetuar, no

futuro, testes subsequentes para elaboracdo de analises de tendéncias;
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e Utilizacdo de registos secundarios das operacGes que ainda se encontram
incompletas, para assegurar que sdo guardados todos os processos elaborados no
processamento da informagéo;

e Proceder a avaliacdo e controlo de todas as atividades referentes a organizacao de
dados, processos de término de exercicio, elaboracdo de relatérios e outros
processos de fecho do processamento de informacdo no sentido de validar o seu

correto funcionamento.

5.4.3 Output

Os controlos de avaliagcdo da informacdo elaborada pela instituicdo visam garantir que a
mesma € disponibilizada apenas aos colaboradores e a pessoas especificas externas &
empresa que possuem autorizacdo para as receber e que a informacao disponibilizada seja
verdadeira, precisa e completa. Todas as aplicacGes informaticas possuem sistemas de
output para permitir uma correta disponibilizagdo das informacGes elaboradas pelas
instituigdes, e para esse processo correr da melhor maneira existem certos componentes
que sdo essenciais para o atingir do objetivo, como 0s equipamentos usados para processar
toda a informacdo, os programas que escolhem as informacdes a serem processadas e por
fim os colaboradores e recursos fisicos da instituicdo que procedem ao encaminhamento do
output. Existem dois tipos de output, o offline output e o online output. O offline output é
criado através do processamento de informacdo que é disponibilizada pelo registo da
mesma, sendo que a analise online output a proveniéncia de toda a informacdo € de
plataformas terminais informaticas. E de extrema importancia que as instituicdes procedam
a elaboracdo de controlos que validem a criacéo e disponibilizacdo da informacéo para que
0 output possa ser entregue o0 mais rapidamente possivel as pessoas credenciadas para tal e
sempre com qualidade, exatiddo e totalidade. A forma de o auditor validar o correto
funcionamento deste patamar de controlo da empresa é testar os seguintes controlos que o
compdem:

e Garantir a exatiddo e totalidade da informacédo disponibilizada independentemente

do modelo de apresentacéo;

e Proceder a constante atualizacéo dos recetores das informacgdes;

e Destruir todos os outputs que ndo tenham destinatarios definidos;

e Aplicacéo de todo o tipo de normas de seguranca utilizada pela institui¢cdo de forma

a tornar os outputs protegidos e confidenciais;
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e Proceder a criacdo de uma numeracao sequencial de forma a ser facil de localizar e
controlas as informacdes disponibilizadas;
e Elaborar cross-checks entre as listagens numéricas das informacGes e o inventario

da empresa e analisar com urgéncia as diferencas detetadas.

5.5 Elaboracao de testes substantivos

As instituicbes com o desenvolvimento das plataformas informéticas foram adaptando as
mesmas para melhorarem as suas performances operacionais em termos de processamento
de dados, anotacdo de processos, melhoramento de procedimentos e distribuicdo de
informacdo. As vantagens ndo sdo apenas para as empresas, dado que ao existir este tipo de
recurso, a auditoria tem acesso mais facilmente a todo o tipo de informacéo que necessita
para efetuar o seu trabalho, tudo gracas as caracteristicas dos sistemas (Oliveira, 2006):

e Centralizagcdo — a informagdo encontra-se depositada normalmente num ndmero
muito pequeno de sistemas informaticos instalados num unico edificio;

¢ VVolume — o volume de informag&o é normalmente muito elevado;

e Suporte standard — o suporte informatico onde é mantida a informagdo é
constituido normalmente por bases de dados relacionais que se encontram em
discos e cd’s;

e Acesso concorrencial a informacdo — a informacdo mantida nos sistemas
informéticos € utilizada, em simultaneo, por varios utilizadores e aplicaces;

e Formato — o formato dado a informagdo € uniforme e permite a interligagdo entre
diferentes tipos de informag&o.

Como j& foi apontado varias vezes ao longo do trabalho, os sistemas de informagdo ndo
trazem apenas vantagens as empresas, o risco foi um dos problemas que foi implementado
aquando da aceitacdo deste tipo de plataformas no seio das instituicbes. As quantidades
enormes de informagdo que processam e controlam, as diferencas que existem entre as
quantidades inseridas em sistema e o que na realidade existem e a obrigatoriedade de
existir sempre a necessidade de méo humana para funcionar criam uma rede de problemas
gue a empresa precisa solucionar. Visto existirem estes riscos o auditor deve desconfiar
sempre dos dados provenientes dos sistemas de informacéo, pois o seu objetivo de trabalho
é proceder a sua validagdo e para isso vai precisar saber utilizar os dados do sistema e

posteriormente analisar e validar os mesmos.
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5.5.1 Condicao para a utilizacdo de dados

O primeiro passo a tomar referente a utilizacdo dos dados do sistema é verificar o que ja
foi validado até ao momento, isto é, se os controlos gerais e os das aplicagdes foram
suficientemente bons para que o0s processos fossem validados e os dados sejam
considerados exatos e poderem ser usados como amostra no relatorio final, se os controlos
forem fracos e os dados se tornarem o principal alvo e objeto da auditoria vai ser preciso
validar os mesmo e o sistema de informagéo. No caso de se verificar que os dados ndo sdo
fidveis deve ser elaborado um conjunto de processos alternativos como obtencdo de dados
de outros locais mais fidveis, proceder a uma restruturacdo do objetivo geral de forma a
eliminar os dados com problema, proceder & avaliagdo dos dados com problemas mas
fazendo sempre referencia a essa situacdo e indicar a impossibilidade de emissédo de
opinido sendo que no caso de todos estas reformulac@es forem insuficientes o auditor deve

cancelar a pratica da auditoria.

5.5.2 Apreciacao da fiabilidade dos dados

O passo a seguir depois de conseguir aceder aos dados que necessita, 0 auditor deve
proceder a avaliacdo dos dados, determinar se os sistema de informacdo elaboram
corretamente os dados em que a empresa se baseia para desempenhar as suas operacoes.
Este processo deve ser planeado com todo o cuidado e a estratégia a adotar deve ter em
conta todos os elementos que constituem os dados da organizacdo, pois um incorreto
planeamento pode fazer a equipa de auditoria desperdicar recursos em situacdes que 0S
controlos implementados conseguem validar grande parte da informacdo, ou uma situacéo
que ndo foi devidamente alvo de foco e que no futuro pode trazer sérios problemas a
instituicdo. Existem dois métodos para a avaliacéo da fiabilidade dos dados dos sistemas de
informacéo (Oliveira, 2006):
e Completa — Proceder ao teste e avaliacdo, com profundidade, de todos os controlos
de um sistema de informacao, incluindo as aplicacBes e 0s produtos. Tem como
defeito necessitar de muito tempo para desempenhar um correto trabalho, mas
permite um melhor entendimento da utilidade e funcionamento de todo o sistema
da instituicdo;
e Limitada — foca o seu trabalho especificamente nos dados da instituicdo, nao

desempenha uma anélise muito detalhada dos controlos e aplicacBes. Os testes
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efetuados aos controlos sdo 0s essenciais para que a integridade dos dados seja
comprovada;
Este processo ndo conclui a auditoria em si, visto ainda ficar a faltar o relatério final, mas o
desenvolver do trabalho no terreno tem a sua conclusdo na validacdo da fiabilidade dos
dados, que é o objetivo principal de uma auditoria, o de assegurar que as informagdes
desenvolvidas pelas instituicbes, especialmente as financeiras, sdo exatas, seguras, fidveis e
que demonstram o que realmente se passa no processo operacional da empresa, uma

imagem verdadeira da organizagao.

5.6 Relatoério final

No fim de cada auditoria a equipa responsavel tem como obrigacdo a elaboracdo de um
relatério de fim de auditoria, que deve conter determinadas informagdes padronizadas,
como a data de inicio e fim da auditoria, todos os processos desenvolvidos ao longo do
trabalho, as pessoas alvo de entrevista, os testes elaborados, as conclus@es a que chegaram
os auditores e possiveis alteracdes a desenvolver para melhorar o processo implementado
na instituicdo. S&o abordados pelo relatério os seguintes pontos (Carneiro, 2009):

e Introducdo — deve ser apresentada 0s objetivos propostos a alcancar com a
auditoria a sistemas e identificar possiveis alteragcdes se as mesmas tiverem sido
efetuadas.

o Ambito e os objetivos da auditoria — devem mostrar a extensdo e profundidade da
andlise e o que se pretendia com a avaliacao.

e Areas auditadas — é&reas que foram alvo de analise e validagdo, mais
especificamente a estrutura organica e funcional da area de informatica.

e Apresentacdo dos indicadores de qualidade usados — apresentacdo das técnicas
utilizadas na auditoria, dos processos de medidas usados e a comparacdo com as
de anos anteriores.

e Situacdo atual — identificacdo da situagdo em que se encontra a institui¢cdo, em
relacdo ao hardware, software e o sistema de controlo interno.

¢ Problemas encontrados — descricdo dos problemas detetados, dos pontos fracos e
das eventuais ameacas.

e Recomendacgfes — apresentacdo de orientagdes a seguir pela instituicdo para
resolver situacGes menos corretas e que a entidade deve melhorar.

¢ Avaliacao final — avaliagédo global do ambiente auditado.
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O relatério de auditoria é para as instituicdes financeiras e restantes uma prova da sua
qualidade, a sua confirmacgéo de avaliacdo por parte de entidades certificadas que atesta a
competéncia operacional da empresa. Este tipo de documento € uma arma potente para
angariar clientes, pois a confianca que advém da certificacdo € uma das mais fortes
campanhas de marketing que podem ser elaboradas. No corpo do relatorio existem
também, se disso for necessério, certas recomendacdes ou alertas de melhorias que podem
ser implementadas na empresa, no sentido de ficar em concordancia com a legislacao local
ou simplesmente otimizar os processos internos, que segundo os técnicos, ndo estdo a
atingir o maximo das suas potencialidades. Dependendo da sua substancia, os relatérios
podem ser classificados como preliminares ou finais, sendo que 0s primeiros sao
elaborados ao longo das diversas fases da auditoria, sdo de simples elaboracdo e contém a
opinido do auditor sobre os varios processos analisados, enquanto o relatério final deve
demonstrar a totalidade dos processos e dados avaliados, indicar com o relevo necessario
todas as deficiéncias encontradas e sugerir melhorias a efetuar para os problemas

encontrados aquando da elaboracgéo do trabalho.
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6. Conclusao

No mundo financeiro atual, com a necessidade de satisfazer as necessidades e vontades dos
clientes, a minima vantagem pode significar uma melhoria consideravel no que ao aumento
de lucros diz respeito. O desenvolvimento informatico facultou as instituicdes ferramentas
bastante poderosas que permitem otimizar procedimentos internos e desenvolver produtos
cada vez mais especificos e disponibiliza-los em qualquer parte do mundo. Foi
referenciado ao longo desta dissertacdo as véarias vantagens alcancadas com a
implementacdo dos sistemas de informacdo por parte das entidades financeiras, mas ao
mesmo tempo, as mesmas sofrem a pressao de riscos o que faz com que a implementacéo
de controlos de seguranca e risco sejam bastante importantes assim como 0 seu correto
funcionamento. Na &rea da auditoria, quer em multinacionais como em revisoras oficiais
de contas, a auditoria aos sistemas de informacédo das empresas em geral, e no ambito deste
trabalho, nas instituicbes financeiras em particular apenas € desenvolvido pelas grandes
empresas da area da auditoria, seja por causa da aglutinacdo das grandes organizacGes
financeiras na sua carteira de clientes seja por as empresas mais pequenas nao possuirem
recursos humanos especializados ou recursos financeiros para proceder a sua formacéo. As
empresas que possuem instituices financeiras na sua carteira de clientes podem, com a
pesquisa e o trabalho de formacdo correto, obter uma base para a elaboracdo de uma
avaliacdo concreta dos controlos implementados na empresa auditada. As bases para a
elaboragdo de uma auditoria a sistemas de informagéo encontram-se referenciadas nesta
dissertacdo, o alcance a informacdo correta € bastante facil, por exemplo, o ISACA possui
um sitio na internet que disponibiliza as normas de auditoria que devem ser seguidas e
muito mais informacdo relativa a frameworks de seguranca e o ITIL concentra toda a
informacao necessaria para o desenvolver de uma auditoria séria e especifica, sendo que o
auditor pode facilmente desenvolver o conhecimento necessario sobre os sistemas das
instituicdes. O processo mais pratico da pesquisa referente & elaboragdo concreta da
auditoria permitiu identificar um padrdo a seguir e que pode ser aplicado a qualquer
validacao de sistemas de qualquer empresa dada a sua generalidade. Os passos a desenrolar
sdo idénticos, em termos tedricos, as auditorias financeiras sendo que a especial atengdo é
desenvolvida na avaliacdo dos controlos através de questionarios e andlises praticas dos

métodos de seguranca da empresa. O processo de auditoria a sistemas de informacéo de
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instituicdes financeiras € um processo de dificil implementacdo, quer em termos de
recursos humanos como de horas gastas, mas que depois de corretamente planeado e com o
conhecimento correto da empresa € de extrema importancia nos tempos atuais, tanto em

termos de mercado como em termos de continuidade financeira da mesma.
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8. Anexos

Todos os dados apresentados nos anexos séo ficticios, dada a politica de confidencialidade
da empresa auditada.
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8.1

1000 - Understand, evaluate and validate control components other than control activities - IT

. - .| Deficiéncia
Ref.: Subprocesso Actividade de Controlo Preventl\_/o PEETEHED ATEUEE] de desenho Procedimento de Teste Resultado do Teste
ou detectivo Manual a : s
identificada?
1 |Control Environment |Existe um Plano Director dos Sistemas de Informagé&o (ex:. Plano P Manual N/A Néo Universo: N/A No dia 08/09/2010, verificamos com o Dr. Joaquim Henriques
- IT Governance Estratégico) da Instituigao (objectivos de médio e longo prazo) Amostra: N/A (Director de IT) que existe um plano diretor para o
ajustado face aos seus objectivos globais. Método: Examinar departamento de IT, que se mantém inalterado desde 2003.
De acordo com o Dr. Joaquim Henriques o plano ja ndo
1) Verificar a existéncia de um Plano Director dos Sistemas de reflecte a realidade da Companhia. Esta prevista o
Informag&o (ex:. Plano Estratégico) da Institui¢ao (objectivos de | desenvolvimento de um novo plano estratégico para a area de
médio e longo prazo) ajustado face aos seus objectivos globais. |Sl.
Com excepcéo (Relatério ->1.1)
2 |Control Environment |Existe um Orgamento afecto & Area dos Sistemas de Informagéo P Manual N/A Nao Universo: N/A No dia 08/09/2010, verificAmos junto da informagéao enviada
- IT Governance (perspectiva de curto prazo). Amostra: N/A pelo Dr. Joaquim Henriques (Director de IT) que existe
Método: Examinar Orcamento de custos sobre gestéo para 2010 que define os
limites méaximos de recursos financeiros a alocar as diferentes
1) Verificar a existéncia de um Orgamento afecto & Area dos actividades.
Sistemas de Informagéo (perspectiva de curto prazo);
Sem excepgéo
3 |Control Environment |Existe uma Direcgdo/Departamento responsavel pela gestdo dos P Manual N/A Nao Universo: N/A No dia 08/09/2010, verificAmos com o Dr. Joaquim Henriques
- IT Roles and sistemas de informacéo da Instituicdo, encontrando-se Amostra: N/A (Director de IT) que existe um organigrama, que representa a
Competences formalizada a sua estrutura, sendo actualizada periodicamente Método: Examinar area de IT.
pela area responsavel.
1) Verificar a existéncia de um documento (organigrama) formal |Sem excepgao
e completo que represente a Direcgdo/Departamento
responsavel pela gestéo dos sistemas de informacgéo da
Instituicao.
4 | Control Environment | As fungdes e responsabilidades dos colaboradores das areas de P Manual N/A Nao Universo: N/A No dia 08/09/2010, verificAmos com o Dr. Joaquim Henriques
- Human Resources |Tl, internos e externos, encontram-se formalmente definidas, Amostra: N/A (Director de IT) que existe um documento que descreve as
sendo actualizadas periodicamente pela area responsavel. Método: Examinar responsabiliades e respectivas fungdes afectas a cada
colaborador, verificamos também que este documento se
1) Verificar se as funcdes e responsabilidades dos mantém inalterado desde a data da Ultima auditoria realizado.
colaboradores das areas de Tl, internos, se encontram Tal facto deve-se a néo terem ocorrido alteragdes na estrutura
formalmente definidas. colaborativa da DSI da organizag&o.
Sem excepcao
5 |Risk Assessment- |Estédo definidos contratos com todas as entidades externas que P Manual N/A Néo Universo: Contratos existentes (total de 3) No dia 08/09/2010, verificamos com o Dr. Joaquim Henriques
IT Objectives and prestam servicos na area dos sistemas de informagéo, Amostra: Todos os contratos existentes (Director de IT) que a Eurovida possui contratos com a IBM,
Risks encontrando-se estes actualizados. Método: Examinar Compta e Microsoft, que prestam servigos na area de Sl.
Obtivemos os contratos e constatamos que 0s contratos
1) Verificar se estéo definidos contratos com todas as entidades |estavam:
externas que prestam servigos na area dos sistemas de
informacé&o, encontrando-se estes actualizados; IBM - vigente e assinado
12S - vigente e assinado
Sem excepcdes
6 Risk Assessment - |Existe um orgéo (por ex: Comité de Tl, composto pelos D Manual Semanal Nao Universo: Actas das reunides de 2010 No dia 08/09/2010, verificamos com o Dr. Joaquim Henriques
Managing Changes |responsaveis das areas dos sistemas de informagéo e areas de Amostra: 5 ultimas actas das reunides do periodo de 2010 (Director de IT) que a Eurovida guarda um registo das reunides
inIT Risks negécio) que retine periodicamente para efectuar um ponto de Método: Examinar de um comité de negdcio que incorpora as fungdes de
situacéo sobre os projectos dos Sistemas de Informacéo, e acompanhamento das areas dos sistemas de informacgéo.
efectuar uma avaliagéo dos riscos existentes. 1) Verificar a existéncia de um orgéo (por ex: Comité de T, Este registo é efectuado sobre a forma de acta e atesta a
composto pelos responsaveis das areas dos sistemas de realizagéo das reunides.
informacé&o e areas de negdcio) que reline periodicamente para |Verificamos que se encontram formalizadas as actas
efectuar um ponto de situagdo sobre os projectos dos Sistemas |referentes aos meses:
de Informagé&o. 04-2010; 05-2010; 06-2010; 07-2010; 08-2010;
Sem excepcao
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8.2

Anexo

00- Computer O

Preventivo ou | Automético / Manual / Eeficienciade
Ref.: | Subprocesso Actividade de Controlo . Frequencia desenho Procedimento de Teste Resultado do Teste
detectivo Ambos . s
identificada?

1 |Overall Estéo definidos pr 1tos formais de completos e P Manual N/A Nao Universo: N/A No dia 14/09/2010, verificamos junto da informac&o enviadao pelo Dr.
management of |detalhados, que s&o geridos de forma centralizada e actualizados Amostra: N/A Joaquim Henriques (Director de IT) que estao definidos procedimentos
computer sempre que ocorrem alteragdes nos sistemas. de operagdes completos e detalhados. Obtivemos um conjjunto de
operations Método: Examinar documentos que na sua totalidade compdem o manual de o
activities

1) Verificar se estéo definidos procedimentos formais de
operacdes completos e detalhados, e que s&o geridos de forma
centralizada e actualizados sempre que ocorram alteragdes nos
sistemas.

3 |Batch scheduling |Existe um procedimento formal para os processos “batch” que P Manual N/A Nao Universo:N/A No dia 14/09/2010, verificamos junto da informagao enviada pelo Dr.
and processing |contempla: Amostra:N/A Joaquim Henriques (Director de IT) que estdo definidos os processos

- 0 planeamento dos processos batch e respectiva actualizagéo é batch a correr na Eurovida, tal como o seu planeamento e execugéo.
realizada por colaboradores devidamente autorizados; Método: Examinar Esta informagéo esta incoporada no ficheiro "Procedi
- a documentacdo completa e detalhada relativa a resolugéo de
“can 1) Obter o procedimento formal para o planeamento e
execucdo dos processos batch.;
2) Verificar a existéncia de checklists de operacdes que
permitam a avaliagdo dos controlos realizados na execucéo
dos processo

4 |Backup and Os dados e encontram-se adeqL te P Manual N/A Nao Universo: N/A No dia 14/09/2010, verificamos junto da informacé&o enviada pelo Dr.
Problem salvaguardados pela existéncia de uma politica e procedimentos Amostra: N/A Joaquim Henriques (Director de IT) que esta definida uma politica formal
Management efectivos de backup, que descreva: de backups que ndo sofreu alteracdes desde a tltima auditoria.

- frequéncia dos mesmos; Método: Examinar Mantendo-se assim o procedimento inadequado, uma v
- abrangéncia (totais/incrementais, dados/aplicagdes, etc.);
- procedimentos de rot 1) Obter a Politica Formal de Backups e os respectivos

procedimentos actualmente em vigor na empresa;

2) Verificar se a doct existente é suficiente,

analisando nomeadamente a sua abrangéncia em relacd

5 |Backup and Sé&o efectuados backups diérios, semanais, mensais e anuais ao P Automaético N/A Néao Universo: N/A No dia 14/09/2010, verificamos com o Dr. Joaquim Henriques(Director de
Problem sistema GIS (produgéo). Amostra: N/A IT) que os backups sdo executados automaticamente via schedule do
Management 'AS400 e Wintel. Obtivemos e consultamos os schedules, constatamos

Método: Examinar que os mesmos estavam devidamente parametrizados par
1) Obter a Politica Formal de Backups e os respectivos

procedimentos actualmente em vigor na empresa;

2) Analisar os logs dos backups seleccionados e verificar se

estes estdo em conformidade com as orientacdes

6 |Backup and Existe uma reviséo periddica dos logs de backup dos varios D Manual Diario Nao Universo: N/A No dia 14/09/2010, verificamos junto da informag&o enviada pelo Dr.
Problem sistemas. Amostra: N/A Joaquim Henriques (Director de Tl) a existéncia de um documento em
Management excel onde séo registados os resultados dos backups. Obtivemos dois

Método: Examinar ficheiros, um relativo aos Backups do Wintel e outro
1) Obter uma lista com todas as revisdes realizadas aos logs

de backups dos varios sistemas;

2) Obter evidéncias que garantam que uma efectiva de revisdo

de logs € periodicamente realizada na instituicao.

7 |Backup and Periodi Ite s&o r testes de r ica Iperacao D Ambos N/A Nao Universo:N/A No dia 14/09/2010, verificamos com o Dr. Joaquim Henriques (Director
Problem de backups aos sistemas mais importantes da entidade, sendo Amostra: N/A de IT) que ndo séo r testes de reposicac p de
Management mandatdria a participacéo activa dos utilizadores finais e a backups periodicamente aos sistemas mais importantes.

respectiva aprovacao dos testes. Método: Examinar
Com excepcdes (Relatério -> 3.1)
1) Obter o planeamento e resultados dos Ultimos testes de
reposi¢ao de backups realizados;
2) Anallisar a extenséo, adequadibilidade e documentacéo dos
testes realizados.
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3000- Computer Operations

nos quais séo realizados testes que
requerem a participacéo activa dos
utilizadores finais e a respectiva
aprovagao dos testes.

Preventivo |Automatic Deficiéncia
Ref. Subprocesso Actividade de Controlo ou o / Manual | Frequencia|de desenho Procedimento de Teste Resultado do Teste
detectivo | /Ambos identificadal
8 Backup and As tapes dos backups efectuados aos P Manual N/A Nao Universo:N/A No dia 14/09/2010, verificamos com o Dr.
Problem sistemas mais importantes da Entidade, Amostra: N/A Joaquim Henriques (Director de IT), que as
Management |sdo armazenadas em local préprio e tapes séo guardadas em local préprio e
seguro, inclusive num local Método: Inquirir e Examinar seguro (i.e cofre). Adicionalmente
relativamente distante das instalagdes verificamos a existéncia de uma folha de
principais (Armazenamento remoto) 1) Inquiri os responsaveis sobre o local onde sdo armazenadas as tapes de controlo onde sé&o assinaladas quais as
Backup (Internamente e externamente) tapes que sé&o ar
2) Verificar se, internamente, as tapes sédo guardadas em local préprio e
sequro n(e.q.:
9 Disaster Um Plano de Recuperagéo de Desaste P Manual N/A Sim Universo: N/A No dia 14/09/2010, verificamos com o Dr.
Recovery (DRP - Disaster Recovery Plan) esta Amostra: N/A Joaquim Henriques (Director de IT) a
definido e implementado na entidade, existéncia de um DRP formalizado dentro do
sendo revisto e actualizado Método: Examinar BCP. No entanto, verificamos que nao foram
periodicamente, de forma a reflectir as efectuadas alteragGes ao plano existente
alteracdes ocorridas nos equipamentos 1) Verificar a existéncia de um Plano de Recuperagéo de Desaste (DRP - desde Novembro de 2004 e com as
da empresa. Disaster Recovery Plan) definido e implementado na instituicéo, e se este é alteragBes que a S
revisto e actualizado periodicamente. de forma a reflectir as
10 Disaster Um Plano de Continuidade de Negdcio P Manual N/A Sim Universo: N/A No dia 14/09/2010, verificamos com o Dr.
Recovery esta definido e implementado na Amostra: N/A Joaquim Henriques (Director de IT) a
instituicao, sendo revisto e actualizado existéncia de um BCP formalizado. No
periodicamente, de forma a reflectir as Método: Examinar entanto, verificamos que ndo foram
alteragdes ocorridas na empresa. efectuadas alteragdes ao plano existente
1) Verificar a existéncia de um Plano de Continuidade de Negécio definido e desde Novembro de 2004.
implementado na institui¢ao, e se este é revisto e actualizado periodicamente,
de forma a reflectir as alteracées ocorridas na empres Com excepcdes (Relatério -> 3.3)
11 Disaster Periodicamente, sdo realizados testes P Manual N/A Sim Universo: Relatério de testes ao Plano de Recuperagéo de Desastre No dia 14/09/2010,verificamos com o Dr.
Recovery ao Plano de Recuperagdo de Desastre, Amostra: Ultimo relatério de testes ao Plano de Recuperagéo de Desastre Joaquim Henriques (Director de IT) que néo
nos quais séo realizados testes que séo realizados testes ao Plano de
requerem a participacgéo activa dos Método: Examinar Recuperagéo de Desastre.
utilizadores finais e a respectiva
aprovagao dos testes. 1) Obter as evidéncias dos Ultimos testes realizados ao Plano de Recuperagéo |Com excepgdes (Relatorio -> 3.2)
de Desastre;
2) Anali
12 Disaster Periodicamente, s&o realizados testes P Manual N/A Sim Universo: Relatério de testes ao Plano de Continuidade de Negdcio No dia 14/09/2010, verificamos com o Dr.
Recovery ao Plano de Continuidade de Negécio, Amostra: Ultimo relatério de testes ao Plano de Continuidade de Neg6cio Joaquim Henriques (Director de IT) que néo

Método: Examinar

1) Obter as evidéncias dos Ultimos testes realizados ao Plano de Continuidade
de Negdcio;
2) Anali

sdo realizados testes ao Plano de
Continuidade de Negdcio.

Com excepgdes (Relatério -> 3.3)
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8.3 Anexo

3

1500 - Program Changes and Program Developments

Authorisation
and Tracking of
Change
Requests

avaliag&o funcional, técnica e/ou de impacto, bem
como a respectiva aprovagao formal.

Deficiéncia
Preventivo Automatico / ¢
Ref.:| Subprocesso Actividade de Controlo A Frequencia desenho Procedimento de Teste Resultado do Teste
ou detectivo [Manual / Ambos . v
identificada
?

1 |Managementof |Esta definida uma metodologia standard e formal P Manual N/A Nao Universo: N/A No dia 15/09/2010, verificamos com o Dr. Joaquim Henriques (Director de
Maintenance de desenvolvimento e alteragéo a sistemas. Amostra: N/A Informatica) que no ambito do processo de gestédo de alteragdes nao esta definida
Activities Método: Examinar uma metodologia formal de suporte ao processo.

1) Obter a Metodologia de Gestdo de Alteragdes e/ou Projecto Upgrade GIS

Desenvolvimentos existente na empresa e verificar se a mesma A instituigdo no que diz respeito ao projecto de upgrade do GIS possui um

contempla todas as fases do ciclo de desenvolvimento de sistemas. | cronograma que contempla o procedimento a ser seguido para implementag&o das
actualizacdes a serem efectuadas no sistema GIS. Obtivemos o cronograma de
2009 dado que até a data ainda nédo se realizou um upgrade em 2010 e
constatamos que o mesmo contemplava devidamente os passos a serem
efectuados para implementacéo da actualizagcdo que ocorreu em 2009.
Com excepgdes. (Relatério -> 2.1)

2 |Specification, Existe uma formalizacéo, registo e P Manual N/A Nao Universo: Pedidos de alterag&o e/ou desenvolvimento ocorridos em No dia 15/09/2010, obtivemos com o Dr. Joaquim Henriques (Director de
Authorisation acompanhamento do pedido de alteragdes as 2010(total de 4) e o projecto de upgrade ao GIS em 2009 Informéatica) a lista de pedidos de alteragdes ao sistema GIS. Dos 4 pedidos
and Tracking of |aplicacdes. Amostra: Todos os pedidos de alteracédo e/ou desenvolvimento contatamos que um tinha sido cancelado. Desta forma a amostra de pedidos de
Change ocorridos em 2010(total 4) e o projecto de upgrade ao GIS em 2009 alteracéo ficou reduzida a 3 pedidos. Os pedidos de alteracéo ficam registados
Requests Método: Examinar numa ferramenta propria verificamos o registo formal dos pedido de alteragéo na

ferramenta CSU.net.

1) Obter a Metodologia de Gestao de Alteracdes e/ou

Desenvolvimentos existente na empresa; Sem excepgéo

2) Analisar a existéncia de uma formalizagdo dos pedidos de

alteragéo; Projecto Upgrade GIS

3) Verificar se os técnicos dos Sistemas de Informagéo encarregues

registam e acompanham o estado do pedido. No ambito do projecto de Upgrade do GIS a existéncia de um pedido de alteragéo
ndo é aplicavel dado que este upgrade esta previsto nos termos do contrato
estabelecido entre a instituicdo e a I2S.
Sem excepcdo

3 |Specification, Antes da alteragéo ser efectuada, existe uma P Manual N/A Nao Universo: Pedidos de alteragéo e/ou desenvolvimento ocorridos em No dia 15/09/2010, obtivemos com o Dr. Joaquim Henriques (Director de

2010(total de 4) e o projecto de upgrade ao GIS em 2009

Amostra: Todos os pedidos de alteragé@o e/ou desenvolvimento
ocorridos em 2010(total 4) e o projecto de upgrade ao GIS em 2009
Método: Examinar

1) Verificar a existéncia de uma andlise funcional, técnica e/ou de
impacto para cada um dos pedidos aleatoriamente seleccionados, e
verificar se estes se encontram formalmente aprovados.

Informatica) a lista de pedidos de alteragdes ao sistema GIS. Dos 4 pedidos
contatamos que um tinha sido cancelado. Desta forma a amostra de pedidos de
alteracgéo ficou reduzida a 3 pedidos. A ferramenta CSU.net para alem de premitir e
registar os pedidos de alteragéo, suporta também trocas de informacéo entre os
intervenietes, tal como uma ferramenta de gestéo de alteragdes, podemos constatar
que foi efectuada uma andlise da situagéo para os casos em que se justifica, dada a
natureza dos pedidos de alteracéo.

Sem excepgao

Projecto Upgrade GIS

A Popular Seguros no que diz respeito ao projecto de upgrade do GIS possui
documentagéo técnica e funcional fornecida pela I2S de modo a suportar o processo
de upgrade a aplicagéo.

Sem excepcéo
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Testing and Realizagdo, manutencéo e registo da aceitagdo Manual N/A Nao Universo: Pedidos de alteracéo e/ou desenvolvimento ocorridos em No dia 15/09/2010, obtivemos com o Dr. Joaquim Henriques (Director de
Quality dos testes efectuados pelos utilizadores finais/key- 2010(total de 4) e o projecto de upgrade ao GIS em 2009 Informatica) a lista de pedidos de altera¢des ao sistema GIS. Dos 4 pedidos
Assurance users. Amostra: Todos os pedidos de alteragéo e/ou desenvolvimento contatamos que um tinha sido cancelado. Desta forma a amostra de pedidos de
ocorridos em 2010(total 4) e o projecto de upgrade ao GIS em 2009 alteracéo ficou reduzida a 3 pedidos. A ferramenta CSU.net para alem de premitir e
Método: Examinar registar os pedidos de alteragdo, suporta também trocas de informacéo entre os
intervenietes, tal como uma ferramenta de gestéo de alteragdes, podemos constatar
1) Obter o resultado dos testes efectuados pelos utilizadores finais ou |que foi efectuada uma analise da situagdo para os casos em que se justifica, dada a
key-user; natureza dos pedidos de alteragéo.
2) Verificar se os resultados dos testes foram aprovados pelo
utilizador/key-user que requereu a alteragéo/ desenvolvimento. Sem excepgéo
Projecto Upgrade GIS
A instituicdo no que diz respeito ao projecto de upgrade do GIS verificamos a
existéncia de trocas de emails confirmando a realizagdo de testes, adicionalmente
verificAmos a existéncia de baterias de testes tal como os resultados dos testes
efectuados aos diferentes médulos da aplicacéo GIS.
Sem excepcao
Program As alteragdes/desenvolvimentos séo aprovadas Manual N/A Nao Universo: Pedidos de alteracéo e/ou desenvolvimento ocorridos em No dia 15/09/2010, obtivemos com o Dr. Joaquim Henriques (Director de
Implementation |formalmente pelos responsaveis (key-user, area 2010(total de 4) e o projecto de upgrade ao GIS em 2009 Informéatica) a lista de pedidos de altera¢des ao sistema GIS. Dos 4 pedidos
dos S|, etc.) antes do seu transporte para Amostra: Todos os pedidos de alteragéo e/ou desenvolvimento contatamos que um tinha sido cancelado. Desta forma a amostra de pedidos de
Produgéo. ocorridos em 2010(total 4) e o projecto de upgrade ao GIS em 2009 alteracéo ficou reduzida a 3 pedidos. A ferramenta CSU.net para alem de premitir e
Método: Examinar registar os pedidos de alteragdo, suporta também trocas de informacéao entre os
intervenietes, tal como uma ferramenta de gestéo de alteracdes, podemos constatar
1) Verificar se a aprovagdo da passagem para producéo das que foi efectuada uma aprovagao da passagem para produgéo.
alteracdes se encontra devidamente aprovada e documentada.
Sem excepgéo
Projecto Upgrade GIS
A instituicdo no que diz respeito ao projecto de upgrade do GIS possui
documentada a aprovacéo da passagem para produgéo
Sem excepgao
Segregation of | As responsabilidades relacionadas com o Manual N/A Né&o Universo: Pedidos de alterag&o e/ou desenvolvimento ocorridos em No dia 15/09/2010, verificamos via indagag&o e observa¢&do com o Dr. Joaquim
Duties processo de gestdo de alteragdes estdao 2010(total de 4) Henriques que existe uma adequada segregacéo de fungdes uma vez que as
segregadas da seguinte forma: Amostra: Todos os pedidos de alteragéo e/ou desenvolvimento alteracdes ao sistema GIS implementadas na instituicdo séo efetuadas
ocorridos em 2010(total 4) externamente, pela I2S. Esta segregacéo de fungdes no processo € evidénciada no
- Os programadores apenas acedem ao ambiente Método: Inquirir ou observar ou examinar documento em anexo "Pedidos de alteracao 2010.pdf", e pelo contrato com o
de Desenvolvimento; fornecedor I2S;
- O ambiente de teste apenas € acedido pelos 1) Verificar a existéncia de evidéncias que garantam que existe uma
utilizadores finais no periodo de teste; adequada segregacao de fungdes ao longo do processo de gestéo de |Sem excepgdes
- O transporte de alteracdes entre os ambientes de alteracdes.
Teste e Produg&o é realizado por pessoa
independente de quem realiza o desenvolvimento.
Segregation of |Os ambientes de desenvolvimento, de testes e o Automético N/A Nao Universo: N/A No dia 15/09/2010, verificamos com o Dr. Joaquim Henriques (Director de

Duties

ambiente de producéo estéo separados légica
e/ou fisicamente e séo tecnicamente idénticos ou
muito semelhantes.

Amostra: N/A
Método: Observar

1) Verificar se os ambientes de desenvolvimento, de testes e o
ambiente de produgéo estdo separados légica e/ou fisicamente e sdo
tecnicamente idénticos ou muito semelhantes.

Informatica) que existem trés ambientes segregados, sendo eles:
- GIVEUV = Produgéo

- GIVEUT = Testes (utilizado para testes de negécio)

- GIVEUU = Upgrade (utilizado para testes de upgrade)

Consultamos cada ambiente e constatamos que 0s mesmos estavam devidamente
segregados.

Sem excepcdes
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- Access to Programs and Data

Administratio
n

"perfis poderosos” definidos nos sistemas em andlise,
que garante que estes estéo atribuidos, ao longo do
tempo, de acordo com as fungdes desempenhadas
pelos colaboradores.

E efectuado um anélise periédico

Subprocess L A Automético / | Frequenci PEiEHEEE .
Ref.: Actividade de Controlo ou de desenho Procedimento de Teste Resultado do Teste
o " Manual / Ambos a . o
detectivo identificada?

1 |Management |Esté definida uma Politica de Seguranca formal, P Manual N/A Nao Universo: N/A No dia 14/09/2010, verificamos com o Dr. Joaquim Henriques (Director de IT) que
of security documentada e divulgada a todos os colaboradores da Amostra: N/A existe uma politica de segurancga formalizada, que se encontra disponivel na
activities empresa. Método: Examinar intranet da instituicdo para acesso e conhecimento de todos. Adicionalmente

verificamos que esta a
1) Obter a politica de seguranca actualmente em vigor na instituicéo;
2) Verificar se esta se encontra direccionada, tanto para os utilizadores finais,
como para utilizadores de administracéo, e se contempla to

2 |[Security A gestéo de acessos de utilizadores é adequadamente P Manual N/A Nao Universo: Novos utilizadores dos sistemas AS400/windows, utilizadores que Verificamos em 14/09/2010 com o Dr. Joaquim Henriques(Director de TI), que a
Administratio |realizada e de acordo com a politica e procedimentos viram os seus acessos alterados e utilizadores com acessos removidos (total de |gestéo de utilizadores é efectuada pela area de TI com base nas solicitagdes do
n formais em vigor na entidade. A gestdo de acessos 15 entradas e 1 saida) Amostra: 5 entradas aleatérias e todos os utilizadores RH.

inclui: removidos (total de 1) Para o teste de novos acessos, selecionamos aleatoriamente 5 casos e
constatamos que todos for
- a criag@o de novos utilizadores, eliminagédo de
utilizadores e alteragéo de fun¢des e comp
3 [Security Existe uma reviséo periddica dos utilizadores com D N/A N/A Nao Universo:N/A Verificamos em 14/09/2010, com o Dr. Joaquim Henriques, que foi iniciado um

Amostra: N/A.
Método: Examinar

1) Obter uma lista com todas as revisdes de acessos ocorridas no periodo em
analise.

2) Analisar uma amostra de relatérios de revisdo periddica de acessos e
verificar os procedimentos adoptados e o trabalho rea

processo de revisdo de revisdo periédica do acesso dos utilizadores ao sistema GIS
nomeadamente Este processo esta a cargo de auditoria interna e é efectuado numa
base semestral. Como evidéncia do procesos de reviséo de acessos e tal como
acordado na reunido de Kick-off obtivémos evidéncia de Revis&o periddica dos
perfis e acessos de utilizadores aos Sistemas de Informag&o -um caso de
documento final com assinaturas.

Sem excepgédo
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Data Security |O sistema de anti-virs instalado nos servidores e Automatico N/A N&o Universo: N/A No dia 15/09/2010, verificamos junto do Dr. José Ferreira (Infra-estrutura) que se encontra
estacdes de trabalho da empresa encontra-se Amostra: N/A instalado na instituicdo o antivirus Trend Micro. O antivirus esta presente em todos os
actualizado com a vers&@o mais recente. Método: Examinar workstations com sistema operativo windows. VerificAmos que existe um servidor que

acede directamente a internet numa base diéria e verifica se existem actualiza¢des
1) Obter e analisar o procedimento de actualizagéo do anti-virGs  |disponiveis. Caso existam, este procede a actualizacéo do antivirus e replica as
nos servidores e nas estagdes de trabalho; actualizagdes para as diversas workstations. VerificAmos através da consola de gestéo de
2) Obter a configuragdo do sistema de anti-viris em todas antivirus que para todas as workstations (excepto uma, devido a colaboradora estar de
estacdes de trabalho seleccionadas aleatoria férias) o antivirus encontrava-se instalado e devidamente actualizado.

Sem excepgdo

Network Sao utilizados firewalls para controlo de trafego nas Automaético N/A Né&o Universo:N/A No dia 15/09/2010, verificamos junto da informac&o cedida pelo Dr. Joaquim Henriques

Security ligagdes a internet. As regras de firewall definidas Amostra:N/A (Director de IT) que existem mecanismos de firewall activos com regras especificas
abrangem protocolos criticos e restringem a sua Método: Examinar configuradas.
utilizacdo, de acordo com os interesses de seguranga
da entidade. 1) Obter as regras de acesso na firewall e verificar a Sem excepgdo

adequadibilidade das mesmas;

Network Existe um IDS (Intrusion Detection System) OU IPS Automatico N/A Néo Universo:Relatérios do sistema IDS No dia 15/09/2010, verificamos junto do Dr. José Ferreira (Infra-estrutura) que se encontra

Security (Intrusion Prevention System) para monitorizar/alertar Amostra: Ultimo relatérios do sistema IDS. instalado e activo um sistema de IDS, o fornecedor da tecnologia é a IBM, e apresenta-se
sobre acessos indevidos no website da empresa a sobe forma de software e de hardware.
partir da Internet. Método: Examinar

Sem excepgdo
1) Obter e verificar a configuragéo do IDS;
2) Verificar os relatérios gerados pelo IDS para um dia
seleccionado aleatoriamente e analisar a actividade gerada
Physical As condicoes fisicas e ambientais sdo adequadas. Ambos N/A N&o Universo: N/A No dia 15/09/2010, visitamos o Datacenter junto do Dr. Joaquim Henriques, e verificamos
Security Amostra: N/A que as condicdes fisicas e ambientais se encontravam adequadas. Foi possivel detectar:

Método: Observar

1) Verificar as condiges fisicas e ambientais do Datacenter,
nomeadamente:
- Sistema de Ar-Condicionado; Equipamentos de deteccéo e

extingdo de incéndios; Equipamentos de Detecgéo de inundagéo;

UPS's e/ou Ger

Controlo de seguranca ambiental e fisica do Datacenter

Piso falso, O mecanismo de medicao de temperatura esta ligado ao sistema central de
alarme que em casos da temperatura atingir niveis elevados despoleta um sinal de alarme
para a central. Sistema de deteccdo de inundagéo e um sistema de escoamento de dgua
debaixo do piso falso; Sistema de detecgédo de incéndio; Sistema de extingdo de fogo
através de gas; Sistema de deteccdo de sismos; Sistema de ar-condicionado redundante,
com alarme de temperatura (e.g.no caso da temperatura subir acima da temperatura
estabelecida, é disparado um alarme, que é verificado pela DMM e pela seguranga do
edificio); 2 UPSs de 320 Watts e com autonomia total de 1/2 horas mediante o consumo
energético a que sdo submetidas; Gerador do edificio (900 * 2 Watts). Extintor dentro e
fora da sala.

um ponto de acesso Unico ao Datacenter; O acesso ao Datacenter é restrito via utilizagdo
de um cartdo previamente autorizado e combinado com a utilizagdo obrigatéria de um
PIN. Os cartdes séo controlados pela DMM (Direcgédo de Manutengdo e Materiais). O
acesso ao Datacenter por entidades externas, sé é permitido quando acompanhado de
um técnico do Banco - Politica de Controled Visitors Access; Dead man door (2 portas de
acesso); Duas camaras (Dentro e fora da Sala) de vigilancia que funcionam 24h por 24h,
que sdo monitorizadas pela seguranga;

Sem excepgdo
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0S/400

Preventivo | Automaético / Deficiéncia
Ref.:[ Subprocesso Actividade de Controlo ou Manual / Frequencia [ de desenho Procedimento de Teste Resultado do Teste
detectivo Ambos identificada?

1 |Segurancado |As seguintes configuragbes de seguranca P Automético N/A N&o Universo:Relatério dos perfis de utilizadores (User No dia 15/09/2010, obtivemos o relatério com os perfis de utilizadores AS/400 com o Dr.
Sistema légica estédo adequadamente Profiles). Joaquim Henriques (Director de IT) e identificamos os seguintes utilizadores ativos com
Operativo - implementadas ao nivel do OS/400: Amostra: Perfis de administracdo (SECOFR e SECADM). |[perfil SECOFR: CMARQUES; EFRANCO; IROLAO; I2SHC; 12SJO; 12SPR; JFIGUEIRED;
0S/400 - Método: Examinar MMENDONCA; PSCORE; QSECOFR; REMOTO;SYSUSR;

Obrigatério 1) Comprimento minimo da password,;
2) Prazo de expiragéo da password; 1) Obter o relatério de Perfis de Utilizadores (User Identificamos um utilizador com o perfil SECADM:
3) Composicéo das Passwords; Profiles); 12SARO

4) Historico de passwords; 2) Seleccionar todos os utilizadores activos (campo
5) Nimero de tentativas fal UPPSTAT = *ENABLED) e com password atribuida Com excepgéo (Relatério -> 4.4)
(campo UPPWON =*NO), realizando a andlise apenas
sobre utilizadores que tém a possibilidade de se
autenticar no sistema operativo;

3) Verificar quais as contas de utilizadores activas que
tém os perfis SECOFR ou SECADM e verificar se os
mesmos estdo correctamente atribuidos.

2 |[Segurancado |Os perfis de administragéo definidos no P Automético N/A Néo Universo:Relatério dos perfis de utilizadores (User No dia 15/09/2010, obtivemos o relatério com os perfis de utilizadores AS/400 com o Dr.
Sistema sistema OS/400 (SECOFR e SECADM) Profiles). Joaquim Henriques (Director de IT) e identificamos 63 utilizadores ativos com perfil
Operativo - estdo restritos a elementos autorizados. Amostra: Utilizadores da area de desenvolvimento. PGMR, destes 63 59 correspondem a colaboradores da 12S, incluindo uma conta de
0S/400 - Método: Examinar utilizador com a seguinte descrigcdo genérica:"I2___USR";

Obrigatério
1) Obter o relatério de Perfis de Utilizadores (User
Profiles); Com excepcéo (Relatorio -> 4.4)
2) Seleccionar todos os utilizadores activos (campo
UPPSTAT = *ENABLED) e com password atribuida
(campo UPPWON =*NO), realizando a andlise apenas
sobre utilizadores que tém a possibilidade de se
autenticar no sistema operativo;

3) Verificar se existem programadores activos com acesso
ao ambiente de producéo, analisando os utilizadores com
perfil PGMR (campo UPUSCL) e 0 o campo UPTEXT
(descrig&o do utilizador);

4) Analisar as autoridades especiais (campo UPSPAU) e
verificar se estdo correctamente atribuidas.

3 |[Segurancado |No ambiente de producéo, perfis poderosos P Automatico N/A Né&o Universo:Relatério dos perfis de utilizadores (User No dia 15/09/2010 , obtivemos o relatério com os perfis de utilizadores AS/400 com o Dr.
Sistema e autoridades especiais alargadas nao Profiles). Joaquim Henriques (Director de IT) e identificamos apenas o utilizador de sistema
Operativo - estdo atribuidos a programadores. Amostra: Utilizadores da area de desenvolvimento. QSYSOPR com perfil SYSOPR.

0S/400 - Método: Examinar
Obrigatério Sem excepgao
1) Obter o relatério de Perfis de Utilizadores (User
Profiles);

2) Seleccionar todos os utilizadores activos (campo
UPPSTAT = *ENABLED) e com password atribuida
(campo UPPWON =*NO), realizando a andlise apenas
sobre utilizadores que tém a possibilidade de se
autenticar no sistema operativo;

3) Verificar se existem programadores activos com acesso
ao ambiente de producéo, analisando os utilizadores com
perfil PGMR (campo UPUSCL) e o0 o campo UPTEXT
(descri¢do do utilizador);

4) Analisar as autoridades especiais (campo UPSPAU) e
verificar se estdo correctamente atribuidas.
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Seguranca do
Sistema
Operativo -
0S/400 -
Obrigatério

O perfil SYSOPR esta apenas atribuido a
elementos que necessitem dos seus
privilégios, nomeadamente aqueles
pertencentes a area de Operagdes.

Automatico

N/A

Universo:Relatério dos perfis de utilizadores (User Profiles).
Amostra: Utilizadores com perfil SYSOPR.
Método: Examinar

1) Obter o relatério de Perfis de Utilizadores (User Profiles);

2) Seleccionar todos os utilizadores activos (campo UPPSTAT =
*ENABLED) e com password atribuida (campo UPPWON =*NO),
realizando a andlise apenas sobre utilizadores que tém a possibilidade de
se autenticar no sistema operativo;

3) Verificar quais as contas de utilizadores activas com o perfil SYSOPR
atribuido (campo UPUSCL);

4) Verificar se estas contas estdo atribuidas a elementos da area de
operagées.

No dia 15/09/2010 , obtivemos o relatério com os perfis de utilizadores AS/400 com o
Dr. Joaquim Henriques (Director de IT) e identificamos apenas o utilizador de sistema
QSYSOPR com perfil SYSOPR.

Sem excepgéo

Seguranga do
Sistema
Operativo -
0S/400 -
Obrigatério

As autoridades especiais alargadas
apenas estdo atribuidas aqueles
utilizadores que delas necessitam
especificamente para realizarem as suas
fungdes.

Automético

N/A

Universo:Relatério dos perfis de utilizadores (User Profiles).

Amostra: Utilizadores activos com autoridades especiais (campo UPSPAU
diferente de *NONE).

Método: Examinar

1) Obter o relatério de Perfis de Utilizadores (User Profiles);

2) Seleccionar todos os utilizadores activos (campo UPPSTAT =
*ENABLED) e com password atribuida (campo UPPWON =*NO),
realizando a andlise apenas sobre utilizadores que tém a possibilidade de
se autenticar no sistema operativo;

3) Verificar quais os utilizadores activos com o campo UPSPAU diferente
de *NONE;

4) Verificar se as autoridades especiais estdo adequadamente atribuidas.

No dia 15/09/2010, obtivemos o relatério com os perfis de utilizadores AS/400 com o Dr.
Joaquim Henriques (Director de IT) e identificamos 111 utilizadores ativos com perfil
UPSPAU diferente de NONE. Neste universo 102 utilizadores possuem premissoes
*ALLOBJ.

Com excepcéo (Relatorio -> 4.4)

Seguranga do
Sistema
Operativo -
0S/400 -
Obrigatério

O acesso a linha de comandos esta restrito
aqueles utilizadores que necessitam
especificamente dessa permissédo para
realizarem as suas tarefas.

Automatico

N/A

Universo:Relatério dos perfis de utilizadores (User Profiles) e valores de
sistema (System Values).

Amostra: Utilizadores activos com acesso a linha de comandos (campo
UPLTCP igual a *NO), com acesso ao menu MAIN (campo UPINMN igual a
MAIN) e/ou acesso ao programa ASSIST (valor sistema QATNPGM
diferente de *ASSIST).

Método: Examinar

1) Obter os relatérios de Valores de Sistema (System Values) e Perfis de
Utilizadores (User Profiles);

2) Seleccionar todos os utilizadores activos (campo UPPSTAT =
*ENABLED) e com password atribuida (campo UPPWON =*NO),
realizando a andlise apenas sobre utilizadores que tém a possibilidade de
se autenticar no sistema operativo;

3) Verificar quais as contas de utilizadores activos que podem aceder a
linha de comandos (campo UPLTCP igual a *NO);

4) Verificar quais séo as contas de utilizadores que tém menu inicial MAIN
(campo UPINMN igual a MAIN)

5) Verificar se o parametro de seguranga QATNPGM (valor de sistema)
esta definido para que o programa ASSIST (IBM Operational Assistant) ndo
seja chamado cada vez que um utilizador do sistema utiliza a attention key
(valor dwe sistema QATNPGM diferente de *ASSIST). No entanto, somente
se o utilizador possuir o valor QCMD ou QCL no campo UPATPG € que o
menu sera o inicial, caso contrario o acesso é limitado ao perfil do
utilizador.”

No dia 15/09/2010, obtivemos o relatério com os perfis de utilizadores AS/400 com o Dr.
Joaquim Henriques (Director de IT) e identificamos 66 utilizadores com acesso a linda
de comandos. Deste 74 utilizadores existem 74 com acesso ao menu inicial (MAIN).

No entanto nenhum dos utilizador possuir o valor QCMD ou QCL no campo UPATPG
logo o acesso é limitado ao perfil do utilizador.

Consultamos o valor do sistema QATNPGM e constatamos que 0 mesmo n&o esta
diferente de *ASSIST.

Sem excepgéo
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7 |Seguranca do |N&o existem contas activas adormecidas Automatico N/A Nao Universo:Relatério dos perfis de utilizadores (User Profiles). No dia 15/09/2010, obtivemos o relatério com os perfis de utilizadores AS/400 com o Dr.
Sistema no sistema OS/400, e as que existem Amostra: Utilizadores activos (campo UPPSOD n&o preenchido/em Joaquim Henriques (Director de IT) e identificamos 17 utilizadores adormecidos no
Operativo - estdo apropriadamente justificadas. branco). sistema, ou seja, que nunca se autenticaram no sistema.
0S/400 -

Obrigatério Método: Examinar Com excepcao (Relatério -> 4.4)
1) Obter o relatério de Perfis de Utilizadores (User Profiles);
2) Seleccionar todos os utilizadores activos (campo UPPSTAT =
*ENABLED) e com password atribuida (campo UPPWON =*NO),
realizando a andlise apenas sobre utilizadores que tém a possibilidade de
se autenticar no sistema operativo;
3) Verificar se existem contas de utilizadores que nunca se autenticaram no
sistema OS/400 (campo UPPSOD n&o preenchido/em branco)

8 |Seguranca do |Os utilizadores de sistema criados por Automético N/A Nao Universo:Relatério dos perfis de utilizadores (User Profiles). No dia 15/09/2010, obtivemos o relatério com os perfis de utilizadores AS/400 com o Dr.
Sistema defeito est@o inactivos. As excepcdes Amostra: Contas de utilizadores que vém por defeito com o 0S/400. Joaquim Henriques (Director de IT) e identificamos 3 utilizadores de sistema (que vém
Operativo - estéo devidamente justificadas. por defeito com o OS/400) que estéo activas e com password atribuida), estes séo os
0S/400 - Método: Examinar seguintes:

Obrigatério QPGMR
1) Obter o relatério de Perfis de Utilizadores (User Profiles); QSRVBAS
2) Seleccionar todos os utilizadores activos (campo UPPSTAT = QSYSOPR
*ENABLED) e com password atribuida (campo UPPWON =*NO),
realizando a analise apenas sobre utilizadores que tém a possibilidade de |Com excepcéao (Relatério -> 4.4)
se autenticar no sistema operativo;
3) Verificar quais as contas de utilizadores de sistema (que vém por defeito
com o OS/400) que estdo activas e com password atribuida.

9 |Seguranca do |Todos os utilizadores tém o ment inicial Automatico N/A Nao Universo:Relatério dos perfis de utilizadores (User Profiles). No dia 15/09/2010, obtivemos o relatério com os perfis de utilizadores AS/400 com o Dr.
Sistema "SIGNOFF". As excepgdes estdao Joaquim Henriques (Director de IT) e identificamos 78 utilizadores ativos com menu
Operativo - devidamente justificadas. Amostra: Utilizadores activos com acesso ao Menu SIGNOFF (campo inicial diferente de SIGNOFF e 68 com o valor de STRMNA (menu inicial padréo).
0S/400 - UPINMN diferente de *SIGNOFF).

Obrigatério
Método: Examinar Com excepcéo (Relatério -> 4.4)
1) Obter o relatério de Perfis de Utilizadores (User Profiles);
2) Seleccionar todos os utilizadores activos (campo UPPSTAT =
*ENABLED) e com password atribuida (campo UPPWON =*NO),
realizando a andlise apenas sobre utilizadores que tém a possibilidade de
se autenticar no sistema operativo;
2) Verificar quais as contas de utilizadores activas que tém um ment inicial
igual a *SIGNOFF (campo UPINMN igual de *SIGNOFF);
3) Verificar se existem excepcdes e se estas estdo devidamente
justificadas.

10 |Segurancado |Existem os seguintes procedimentos de Automatico N/A Nao Universo: Perfis de utilizadores (User Profiles). No dia 15/09/2010 verificamos, a existéncia de contas com descri¢ado genérica no
Sistema controlo: Amostra: Contas de utilizadores activas sistema. Alguns exemplos dessas contas séo:

Operativo - _As contas de utilizadores definidas no - EGISUSR;
0S/400 - sistema s&o criadas tendo por base perfis Método: Examinar - EXPLORA;

Obrigatério pré-definidos de grupos de utilizadores. - GUEST,;
_Na&o existem contas genéricas ou com 1) Obter o relatério de Perfis de Utilizadores (User Profiles); - I2CTLUSR;
descrigao genérica activas no sistema. A - LUSODATA;
existirem, essas contas deverao estar 2) Seleccionar todos os utilizadores activos (campo UPPSTAT = - REMOTO;
formalmente justificadas e aprovadas. *ENABLED) e com password atribuida (campo UPPWON =*NO), -etc..

_Nao se encontram activas contas de
utilizadores pertencentes a colaboradores
que j& abandonaram a instituicao.

realizando a andlise apenas sobre utilizadores que tém a possibilidade de
se autenticar no sistema operativo;

3) Verificar a existéncia de contas de utilizadores, genéricos ou com
descricdo genérica, definidas no sistema;

4) Avaliar a adequabilidade e a necessidade de existirem contas genéricas.

5) Verificar se se encontram activas contas de utilizadores pertencentes a
colaboradores que ja abandonaram a instituig&o.

Verificamos que se se encontram activas contas de utilizadores pertencentes a
colaboradores que ja abandonaram a instituigao:
ex: Nuno Ferreira

Com excepcdao (Relatério -> 4.4)
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11 |Segurancado |O sistema encontra-se a registar num Automatico N/A Nao Universo: N/A No dia 15/09/2010, verificamos com o Dr. Joaquim Henriques (Director de IT) que o log
Sistema log/jornal de auditoria eventos previamente de auditoria esta activo para os eventos considerados criticos para a Companhia.
Operativo - definidos. Amostra: N/A Consultamos a configuragdo do sistema AS400 e constatamos que os logs estavam
0OS/400 - Método: Examinar activos para o médulo de apdlices, sinistros e contabilidade. O log regista todos os
Obrigatério dados das alteragoes efectuadas, desde utilizador, data e hora, até dado anterior e

1) Obter evidéncia do registo de um journal que regista os eventos criticos |dado posterior a alteragéo. Verificamos que estéo registados os logs relativos aos
definidos para o sistema; meses de Janeiro a Agosto de 2010.
Sem excepgéo

12 |Segurancado |Existe uma reviséo periédica dos logs de Manual N/A Sim Universo:Logs de auditoria e relatério de monitorizagéo. No dia 15/09/2010, verificamos com o Dr. Joaquim Henriques (Director de IT) que ndo
Sistema auditoria pelos elementos responsaveis Amostra: Logs de auditoria e relatério de monitorizagdo XXXX (a existe monitorizagdo dos logs de auditoria do AS400.

Operativo - pela administragéo do sistema operativo. preencher)
0OS/400 - Com excepc¢ao (Relatério -> 4.3)
Obrigatério Método: Examinar
1) Verificar se os logs gerados sdo formalmente verificados e se esta
andlise é documentada.

13 |Segurancado |As ferramentas e funcionalidades Automatico N/A Nao Universo: N/A No dia 15/09/2010, verificamos a adequabilidade dos acessos aos seguintes
Sistema poderosas do sistema, como DFU (Data Amostra: N/A programas e funcionalidades sensiveis do sistema do AS/400 junto da informacéo
Operativo - File Utility) e SEU (Source Entry Utility), cedida pelo Dr. Joaquim Henriques (Director de IT) e verificamos os seguintes atributos:
0OS/400 - estdo disponiveis apenas para Método: Examinar
Obrigatério colaboradores devidamente autorizados. DFU (Data File Utility):

1) Obter e verificar a adequabilidade dos acessos aos seguintes *PUBLIC tem *USE, pelo que todos os utilizadores com acesso a linha de comandos
programas e funcionalidades sensiveis do sistema como, por exemplo: podem executar este programa.
- SST (System Service Tools) QSYS tem autoridade especifica *ALL sobre o objecto.
- DFU (Data File Utility) SEU(Source Entry Utility):
- Query/400 (STRQRY/WRKQRY); *PUBLIC tem *USE, pelo que todos os utilizadores com acesso a linha de comandos
- SEU (Source Entry Utility). podem executar este programa.
Query/400:
2) Analisar quais as contas de utilizadores com acesso ao comando STRQRY
CHGDSTPWD, verificando que as autoridades especificas "ALL" e *PUBLIC tem *USE, pelo que todos os utilizadores com acesso a linha de comandos
"CHANGE" estéo atribuidas exclusivamente a colaboradores devidamente |podem executar este programa.
autorizados. QSYS tem autoridade especifica *ALL sobre o objecto.
WRKQRY
*PUBLIC tem *USE, pelo que todos os utilizadores com acesso a linha de comandos
podem executar este programa.
SST
*PUBLIC tem *EXCLUDE, pelo que todos os utilizadores com acesso a linha de
comandos ndo podem executar este programa.
*QSYS tem autoridade especifica *ALL sobre o objecto.
*QSRV tem *USE sobre o objecto.
Acesso ao comando CHGDSTPWD
*PUBLIC tem *USE, pelo que todos os utilizadores com acesso a linha de comandos
podem executar este programa.
14 |Seguranca do |Os atributos de rede "Job action network Automético N/A Nao Universo: N/A No dia 15/09/2010, obtivemos o relatério com os atributos de rede do AS/400 junto do

Sistema
Operativo -
0S/400

attribute” (JOBACN) e "DDM Request
access network attribute” (DDMACC)
estdo adequadamente configurados,
garantindo uma maior seguranca dos
acessos remotos ao sistema.

Amostra: N/A
Método: Examinar

1) Obter o relatério "Network Attributes" (NETA);

2) Verificar se o parametro "Job action" (JOBACN) esta configurado com o
valor *REJECT. Caso ndo esteja, avaliar se o valor definido esta de acordo
com as necessidades da empresa;

3) Verificar se o parametro "DDM request access"” (DDMACC) esta
configurado com o valor *OBJAUT (acessos remotos séo controlados
através das autoridades sobre os objectos no sistema). Caso néo esteja,
avaliar se o valor definido esta de acordo com as necessidades da
empresa.

Dr. Joaquim Henriques (Director de IT) e verificamos os seguintes atributos:

JOBACN - *FILE (de acordo com necessidades da empresa);
DDMACC - *OBJAUT.

Sem excepgéo

101




8.6 Anexo 6

PLANO DE
RECUPERACAO DE
DESASTRE

DESCRICAO DO PLANO DE RECUPERACAO
DE DESASTRE DE UMA SEGURADORA
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Informacao de versao

Versao Alteracao Responsavel Data
0.1 Draft Inicial Tiago Cascais 3-Out-2008
0.2 Incluséo de IP’s dos servidores Tiago Cascais 14-Nov-2008
remotos

0.3 Revisao da lista de linhas a Tiago Cascais 23-Set-2009
reenviar

04 Revisao da lista de linhas a Tiago Cascais 20-Set-2010
reenviar; alteracéo de contactos
da PT

Uma cdpia Online do servidor de Base de Dados sera mantida, juntamente com um Terminal
Server, no CS da instituicdo.

Em caso de desastre, ird ser solicitada a Portugal Telecom o reenvio de todas as chamadas
dirigidas a instituicdo para o Contact Center do grupo e serd activada a cépia Online do servidor
de Base de Dados. Isto permitird que através de sessGes de terminal no Contact Center do grupo,
se continue a trabalhar na aplicacdo de negécio.

Objectivos deste Documento
1) Definir o que pode ser considerado uma situacdo de desastre;

2) Definir quem tem poderes para activar o Plano de Recuperacgdo de Desastre;

3) Descrever 0s passos de activacéo do plano.

Definicdo de Situacao de Desastre
Para efeitos deste documento, é definida como situacdo de desastre toda a conjuntura que

implique paragem total das instalagGes da instituicdo por periodo de duragao superior ou igual a
uma hora.

Em caso de desconhecimento da duragéo da paragem devera ser usada uma estimativa.

Quem pode activar o Plano de Recuperacao de Desastre
O Plano de Recuperagdo de Desastre pode ser activado pelas seguintes pessoas:

1) Sérgio Penim — sergio.penim@instituicdo.pt;

2) Zélia Martins — zelia.martins@ instituicdo.pt;
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3) Tiago Cascais — tiago.cascais@ instituicao.pt.

Plano de Recuperacao de Desastre

Solicitacao de reenvio das linhas de entrada da Portugal Telecom

Contactos para efectuar pedido de reenvio

4) David Nunes — david.g.nunes@telecom.pt — 92 740 13 40/ 21 500 06 63;

5) PT Centro de Suporte a Clientes — Grupo da instituicao

Procedimento de colocacao em produc¢ao do servidor em Standby

Descricao dos Servidores no site remoto

Servidor Papéis 1P Sistema Software Hardware
Operativo
EAP-BCM Servidor de Base de | 10.100.148.187 | Windows Server Oracle Server; Virtual | HP Proliant DL320 G5p;
Dados Oracle e 2003 R2 Standard Server 2005 R2 1 Intel Xeon Quad-Core
Virtual Server 64-Bit Enterprise 2.2 GHz; 4GB Ram; 2 *
500GB SATA Raidl HD
EAP-BCMTS | Terminal Server 10.100.148.188 | Windows Server PIE96, Microsoft Servidor Virtual; 1 Core,
2000 Standard Office 2002 1GB Ram, 16GB HD

Passos para activacdo da Base de Dados em Stand-By
6) Fazerlogin no EAP-BCM com o utilizador local Administrator;

7) Aguardar até pararem as scheduled tasks "Aplicar Logs" e "Apagar Logs Antigos", e
fazer-lhes disable;

8) Na linha de comando iniciar a base de dados com 0s seguintes comandos a serem
corridos numa janela de command prompt:

9) sqlplus/ as sysdba

10) alter database open resetlogs;

Em “C:\migracoes” existem scripts e documentos, assim como os logs das scheduled tasks.

Apds estes passos, a BD fica aberta no servidor EAP-BCM e disponivel para ser acedida através das
sessoes de terminal no EAP-BCMTS.

Anexo I - Lista de linhas da PT a reenviar

AREA DE
Ne SERVICO TIPO DE NS PRINCIPAL NOME CLIENTE
CENTRAL
LINK'S SAIDA
217279131 AP 01LX01 LINK OUT
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217269171 AP 01LX01 LINK OUT
LINK'S ENTRADA

LINK DDI IN (engloba 6 antigos
2138017 00-99 AP C/ 106 DDI S 01LX01 analdgicos)
213703100-99 AP C/ 100 DDI S 01LX01 LINK DDI CLIENTES IN
213835500-99 AP C/ 100 DDI S 01LX01 LINK DDI CLIENTES IN
213848000 - 99 AP C/ 100 DDI S 01LX01 LINK DDI CLIENTES IN
213808100-99 AP C/ 100 DDI S 01LX01 LINK DDI CLIENTES IN
217252300-99 AP C/ 100 DDI S 01LX01 LINK DDI CLIENTES IN/OUT

217225100-29 +

LINK DDI CLIENTES IN (engloba 13
217225500-99 AP C/ 143 DDI S 01LX01 antigos analdgicos)
217202190-99 AP C/ 10 DDI S 01LX01 LINK TELEASSISTENCIA

ANTIGOS ANALOGICOS REENCAMINHADOS PARA DDI'S

213855560 217225100 BES Seguros
213858707 217225100 Sagres

21386 00 35 217225100 Generali

213860076 217225100 BES - Cartdes
213860119 217225100 Unicre

2138602 28 217225100 BES - Contas Correntes
213863322 217225100 Tranquilidade
213884718 217225100 BSCH Banco Santander
213884727 217225100 Inter-Atlantico
213884967 217225100 Mitsubishi

213885388 217225100 Victoria Assisténcia - CGU
213885579 217225100 Daewoo

213860003 213801700 Geral Atendimento
213860213 2138017 00 Directo MGl
213860308 2138017 00 Fax Geral DC
213863314 213801700 RightFax - Geral In
213873323 2138017 00 Fax MGl

213886282 213801700 Geral Assisténcia - Prod. Individual

SERVIGOS ESPECIAIS - VERDES, AZUIS, UNICOS E ESPECIAIS
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800 20 0005 N¢ VERDE 213835510 FIDIS FLEET SERVICES
800 20 0095 N¢ VERDE 213848050 PEUGEOT ASSISTENCIA
800200111 Ne VERDE 213848084 BANCO BEST
800200113 N¢ VERDE 213835528 FERRARI
800 20 0228 Ne VERDE 213848098 RENAULT USADOS
800 20 0433 N¢ VERDE 213835529 MASERATI
800 20 1998 Ne VERDE 213703134 Verde Médicos
800 20 2271 N¢ VERDE 213703131 BES CONTAS CORRENTES
800 20 2281 N2 VERDE 213860076 BES CARTOES
80020 2291 N2 VERDE 213835555 BES 360
800 20 2445 N2 VERDE 213703197 EA Brasil
800 20 2666 N2 VERDE 213703198 EA Argentina
800 20 2958 N2 VERDE 213808123 LEASE PLAN
800 203030 N2 VERDE 213848016 LEXUS
800 20 3387 N¢ VERDE 213886282 PRODUTO INDIVIDUAL
800 20 4034 N2 VERDE 213835531 ALFA ROMEO ASSISTENCIA
800 20 6456 N2 VERDE 213835515 DAEWOO
800 20 6600 N2 VERDE 21384 80 56 TOYOTA EUROCARE
800 20 6676 N2 VERDE 213703115 GE FLEET SERVICES
800 20 6678 N2 VERDE 213703114 MILENIUM BCP RENTING
808 20 1011 N2 AZUL 213835560 MITSUBISHI EXTENSAO GARANTIA
808 20 1250 N2 AZUL 213835568 SUZUKI EXTENSAO GARANTIA
808 20 1449 N2 AZUL 213835540 BANCO BEST/BIC
808 20 2201 N2 AZUL 213835574 KIA ASSISTENCIA
808 20 2383 N2 AZUL 213835583 SAAB APOIO A CLIENTES
808 20 1000 N2 AZUL 213835585 PRODUTO INDIVIDUAL COMERCIAL
707 28 3149 N2 UNICO

217202198 TELEASSISTENCIA

12764 N2 ESPECIAL
FAXES

21386 0308 213801700 Fax Geral DC
21386 3314 213801700 RightFax - Geral In
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213873323 2138017 00 Fax MGI 112 Piso
213801703 2138017 00 RightFax - Sinpat In
213801704 213801700 RightFax - Veic. Constutores In
213801708 213801700 RightFax - Veic. Portugal In
213801738 213801700 RightFax - Frotas In
213801739 213801700 Fax Plateau Ricoh 4000 - Veiculos/CAT
213801742 213801700 Fax Fornecedores
213801743 2138017 00 Fax Comercial
213801745 213801700 Fax DAF - Gestdo de Frotas
213801746 213801700 Fax Informatica
21380 1747 213801700 Fax Plateau Ricoh 4500 - Sinpat/Frotas
213801749 213801700 RightFax - GSD In
213801754 2138017 00 RightFax - Juridicos In
213801759 213801700 RightFax - Médicos
213801770 2138017 00 Fax DC - Geral
213801777 213801700 RightFax - Pruebas
213801786 2138017 00 RightFax - Veic. Subst. In
Fax Plateau Ricoh 3045 -

213801787 213801700 Veiculos/Juridicos
213801788 2138017 00 Fax DAF
213801789 2138017 00 RightFax - Generali
213801793 2138017 00 Fax DAFi 112 andar
213801794 213801700 RightFax - Médicos In
21383 5532 213835500 Fax GS Poupular Seguros ==> e-mail
213835551 213835500 RightFax - Gsinistros In

OUTROS
21 3829820 AB S/ DDI 01LX01 VIDEOCONFERENCIA
213829824 AB S/ DDI 01LX01 VIDEOCONFERENCIA
21 3829825 AB S/ DDI 01LX01 VIDEOCONFERENCIA
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8.7 Anexo

7

@ atico / Deficiéncia de
Ref.: Subprocesso Actividade de Controlo N Fr i desenho Procedimento de Teste Resultado do Teste
detectivo | Manual / Ambos L
identificada?

1 |[Segurancado [As seguintes configuragdes de seguranca légica P Automatico N/A Néao Universo: N/A Verificamos junto da informacé&o cedida pelo Dr. Henrique Guapo que estéo implementadas as
Sistema estdo adequadamente implementadas ao nivel do Amostra: N/A seguintes configuragdes de segurancga légica ao nivel do sistema AIX implementado na
Operativo - AIX - |sistema operativo AIX (de acordo com a politica instituicao:

Obrigatério estabelecida na Entidade): Método: Examinar
1) Comprimento minimo da password : 8 caracteres para a maioria dos utilizadores, no entanto
1) Comprimento minimo da password (MINLEN); 1) Solicitar o ficheiro /etc/security/user; estéo definidos utilizadores cujo comprimento minimo da password esta por default, isto €, 0
2) Prazo de expiragdo da password (MAXAGE); caracteres;
3) NUmero de tentativas falhadas permitidas 2) Para o utilizador default e para os super users (GUID = 0) analisar os
(LOGINRETRIES); seguintes parametros: 2) Prazo de expiracéo da password : ndo esta definido para a maioria dos utilizadores, no
4) Historico de passwords (HISTSIZE); - Comprimento minimo da password (MINLEN); entanto para alguns do utilizadores do sistema esta definido um prazo de expiragéo de
5) Existéncia de caracteres especiais (non - - Prazo de expiracéo da password (MAXAGE); password de 13 dias;
alphabetic) (MINOTHER). - Nimero de tentativas falhadas permitidas (LOGINRETRIES);
- Histérico de passwords (HISTSIZE); 3) Histérico de passwords: 0 ultimas passswords;
- Existéncia de caracteres especiais (non - alphabetic) (MINOTHER).
4) Numero de tentativas falhadas permitidas: 3 tentativas de login permitidas, no entanto estdo
definidos utilizadores cujo numero de tentativas de login esta definido por default, isto &,
tentativas ilimitadas;
5) A password cumpre requisitos de complexidade : a password ndo cumpre os requisitos de
complexidade (MINOTHER = 0)
Com excepgao
ver ponto 3.6 do relatério de CI

2 |[Seguranca do As contas de "super user” (UID = 0) do sistema P Automatico N/A Nao Universo: Lista de contas de utilizadores do sistema operativo AIX. Verificamos junto da informacéo cedida pelo Dr. Henrique Guapo gque apenas existe uma conta
Sistema operativo AIX estdo atribuidas a colaboradores Amostra: Contas "super user" do sistema de utilizador com o UID = 0, denominada por ROOT. As contas de "super user" (UID = 0) do
Operativo - AIX - |devidamente autorizados e identificados que, para a sistema operativo AIX estdo assim atribuidas de forma adequada no que diz respeito a niveis
Obrigatério realizacdo das suas tarefas, necessitam de uma Método: Examinar de acesso.

conta com tais caracteristicas.
1) Solicitar o ficheiro /etc/passwd;
Vide evidéncia no anexo auditoria externa.pdf Anexo C
2) Verificar as contas de utilizadores com o UID = 0;
Sem excepgao
3) Verificar se estéo atribuidas a colaboradores devidamente autorizados e
identificados.

3 |Segurangado |Todas as contas de utilizadores tém passwords P Automatico N/A Nao Universo: Lista de contas de utilizadores do sistema operativo AIX. Verificamos junto da informag&o cedida pelo Dr. Henrique Guapo que nédo existem contas de
Sistema atribuidas. Amostra: N/A utilizador sem password atribuida.

Operativo - AIX -

Obrigatério Método: Examinar
1) Solicitar o ficheiro /etc/passwd; Sem excepgao
2) Para todas as contas verificar as que nédo tém password atribuida (campo de
password (segundo campo) em branco).
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Seguranca do O servigo tftp encontra-se desactivado, uma vez que, Automéatico N/A Nao Universo: N/A Verificmos junto da informacéo cedida pelo Dr. Henrique Guapo que o servigo tftp encontra-se
Sistema apesar de ter a possibilidade de aceder aos dados, Amostra: N/A desactivado (com #).
Operativo - AIX - [ndo oferece qualquer método de autenticacéo.
Obrigatdrio Método: Examinar
1) Solicitar o ficheiro /etc/inetd.conf; Sem excepgao
2) Verificar se o servico tftp encontra-se desactivado (com #).
Seguranca do O sistema regista num log as tentativas incorrectas Automatico N/A Néo Universo: N/A Verificdmos junto da informag&o cedida pelo Dr. Henrique Guapo que estio implementadas as

Sistema
Operativo - AIX -
Obrigatério

de acesso ao sistema operativo e as mensagens de
seguranca das diversas facilidades.

Amostra: N/A
Método: Examinar
1) Verificar a existéncia e solicitar os ficheiros syslog.conf e failedlogin;

2) Para o ficheiro syslog.cong verificar quais os niveis de seguranga (debug,

err, info, notice, warning, alert e emerg) de algumas das seguintes facilidades:

-mail;
-auth;
-kernel;
-lpr;
-etc.
2.1) Verificar onde estas mensagens séo registadas (ex.: dev/console

3) Verificar se no ficheiro failedlogin se séo registadas as tentativas falhadas
de login.

seguintes configuragdes ao nivel do sistema de logging implementado no sistema AIX:

*INFO;MAIL.NONE;AUTHPRIV.NONE;CRON.NONE /VAR/LOG/MESSAGES
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