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Resumo

O objectivo desta dissertagdo, é o desenvolvimento de um dispositivo, com a capacidade de
adquirir informacdo sobre os parametros ambientais e a energia, de armdrios SLAT (Siste-
mas Luminosos Automaticos de Transito). Esta captura de informagdo ird ser feita através
de sensores colocados nos armdrios SLAT. Este sistema ird transmitir a informacgédo captu-
rada através de uma rede IoT. Para realizar estes objectivos tera de se fazer um estudo sobre
redes de comunicac¢do IoT, que sejam capazes de transferir a informagdo adquirida a enti-
dade detentora da infraestrutura. Esta rede terd de possibilitar a comunica¢do de sensores
de baixa poténcia a grandes distancias.

Ao longo desta dissertacdo foi estudado o LoRaWAN, Sigfox e NB-IoT com o intuito de
determinar qual tecnologia IoT é a mais apropriada, tendo em conta os objectivos desta
dissertacao.

Nesta dissertacao foi feito um levantamento dos requisitos do dispositivo e dos sensores que
o compdem. Sendo que apés este levantamento foi feito um estudo de mercado dos sensores
disponiveis, finalizando este com uma comparagao entre os sensores para determinar quais
eram os que iam de encontro com os objectivos desta dissertacdo. Com os sensores escolhi-
dos foi feito um estudo de solu¢des de alimentacdo possiveis para este protétipo tendo em
conta as condicdes previstas de utilizagdo. Com este estudo feito, apresentou-se a aplicacao
de teste e o ambiente escolhido para a desenvolver.

Com o dispositivo desenvolvido, foram feitos testes para obter e estudar resultados em am-
bientes reais. Inicialmente realizou-se uns testes preliminares com o intuito de ter um ponto
de comparagdo quando se passar para os testes num ambiente mais realista. Nestes testes
foram feitos um levantamento de vérias condigdes, tal como a constru¢do do armadrio e se

existe linha de vista com a gateway.

Finalmente foi feito o planeamento da rede, este é composto pela determinagdo dos requisi-
tos e o que os influéncia, cdlculo da cobertura tendo em base a utiliza¢gdo de uma ferramenta
de planeamento radio, o link budget e calculo da capacidade. Este planeamento foi finalizado
com um exemplo tedrico das localizagdes das gateways e um resultado de uma simulagao da
cobertura de Lisboa.

PALAVRAS-CHAVE: LPWAN; LoRaWAN; TTN; Redes Moéveis; Arduino;
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1 Introducao

Este capitulo enquadra a motivagdo para a dissertacdo, apresenta os objectivos e a estrutura
do documento.

1.1 Enquadramento

Com a evolugdo dos sistemas de comunicagdo contemporaneos a necessidade de mais servi-
¢os, mais exigentes e mais variados emergiram naturalmente. Com o crescimento exponen-
cial destas tecnologias, os equipamentos tiveram de acompanhar o aumento das exigéncias
que os consumidores impdem, fazendo assim com que haja um crescimento exponencial do

numero de objectos em cada rede.

Um destes sistemas é o sistema que controla o transito rodovidrio. Este sistema é composto
por vérios armdrios que contém diversos equipamentos activos e passivos, estes equipa-
mentos sdo vitais para a circulagdo rodoviaria. Devido aos equipamentos contidos nestes
armarios, serem de altamente importantes, a sua condigdo tem de ser constantemente mo-
nitorizada para que no caso de avaria seja possivel uma reparagao, rapida e eficaz.

1.2 Objectivos

Com esta necessidade em mente, o objectivo deste projecto é o desenvolvimento e criagao
de um equipamento, que seja capaz de monitorizar armérios SLAT através de uma rede IoT
(Internet of Things) na cidade de Lisboa. Este equipamento tem de ser eficiente, de baixo
custo e de facil instalagdo nos varios armarios SLAT.

Para cumprir este objectivo, serd preciso fazer estudo de mercado sobre os varios sensores
disponiveis, tal como fazer testes em armarios SLAT em Lisboa. Serd também preciso re-
alizar o planeamento da rede, para dar uma ideia do que serd preciso para concretizar os

objectivos desta dissertagdo na sua totalidade.

1.3 Estrutura do Documento

Esta dissertagdo estd divida em seis capitulos.

Neste primeiro capitulo expdem-se o enquadramento, os objectivos e a estrutura da disser-

tagdo.
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O segundo capitulo fornece um estudo detalhado das tecnologias de comunicagdo IoT, que
possibilitam o cumprimento dos objectivos desta dissertacdo, estas sio o LoRaWAN, SIG-
FOX e NB-IoT.

No terceiro capitulo é explorado o dispositivo, neste capitulo sdo explorados os requisitos
que cada componente e sensor, que compdem este dispositivo tém de ter, faz-se um estudo
de mercado a cada um destes, e explica-se as suas vantagens e desvantagens. Este capitulo
é concluido com a apresentagdo da aplicagdo de testes criada para monitorizar remotamente
os armaérios SLAT.

No quarto capitulo faz-se o levantamento dos requisitos da cobertura rddio com a execugdo
de dois testes em armdrios SLAT, com os testes feitos apresenta-se os resultados, e retira-se
conclusdes e precaugdes a ter na instalagdo do nosso protétipo e no planeamento da rede.

No quinto capitulo é feito o planeamento da rede, inicialmente é realizado o levantamento
dos requisitos da rede, seguido de uma simulagdo da rede na ferramenta Radio Mobile, de-
pois é considerada a influéncia da capacidade na rede. E finalmente é feito o link budget,
que finaliza com uma comparagdo entre os diferentes métodos e uma apresentagdo de uma

possibilidade da colocagao das gateways em Lisboa.

No sexto capitulo é apresentada a conclusdo da dissertagdo com as conclusdes principais e é

exposto o trabalho futuro que pode ser feito.



2 Tecnologias de comunicac¢ao IoT

O objectivo deste projecto, é o desenvolvimento de um sistema, com a capacidade de ad-
quirir informagdo sobre os parametros ambientais e a energia. Este sistema ird concretizar
esta captura através de sensores colocados nos armarios SLAT. Para realizar este objectivo
terd-se de fazer um estudo sobre redes de comunicacado IoT, que sejam capazes de transferir
ainformacédo adquirida a entidade detentora da infraestrutura. Esta rede terd de possibilitar

a comunicacdo de sensores de baixa poténcia de emissdo a grandes distancias.

Nos dias de hoje existem bastantes tecnologias de comunicagdo IoT que permitem a criagao
de uma rede de sensores com as caracteristicas desejadas. Neste capitulo irdo ser estudadas
trés tecnologias de comunicagdo IoT, o LoRaWAN, o Sigfox e o NB-IoT, concluindo com uma
breve comparacado entre estas redes.

2.1 LoRaWAN

O LoRaWAN ¢é uma tecnologia sem fios, de baixa poténcia, longo alcance e baixo débito
bindrio. Esta tem o intuito principal de trabalhar em redes IoT e M2M (Machine to Ma-
chine). Esta tecnologia pode ser dividida em duas partes, a camada fisica que é chamada
de LoRa (Long Range) e a camada de acesso ou MAC (Media Access Control) que é chamada
de LoRaWAN (ver Figura 2.1). A modula¢do LoRa foi inicialmente proposta pela Semtech,
enquanto o LoRaWAN foi desenvolvido pela LoRa Alliance [1] [2].

LoRaWAN e LoRa OSI

Outras Camadas

Y

Aplicagdo

> Rede
Camada MAC - LoRaWAN
> Ligagdo de Dados
Camada Fisica - LoRa > Fisica

FIGURA 2.1: Stack LoRaWAN com OSI.
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2.1.1 LoRa

O LoRa utiliza uma modulacdo de espalhamento na frequéncia derivada da modulagdo CSS
(Chirp Spread Spectrum). O CSS utiliza chirps para codificar a sua informacado, um chirp é um
sinal no qual a frequéncia varia exponencialmente ou linearmente ao longo do tempo. Se a
frequéncia aumentar continuamente é um up-chirp, figura 2.2, se diminuir é um down-chirp,
a variagdo da frequéncia de um chirp linear ao longo do tempo segue a férmula 2.1, onde f

é a frequéncia inicial, t o tempo e k é a varidvel que descreve a velocidade da variacdo da
frequéncia, sendo esta dada pela a equacéo 2.2.
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FIGURA 2.2: Sinal upchirp visualizado como uma sinusoidal.

Um chirp linear segue a férmula 2.1, esta descreve a variagdo da frequéncia ao longo do

tempo, sendo fy a frequéncia inicial, t o tempo e k a varidvel que descreve a velocidade da
varia¢do da frequéncia, sendo esta calculada pela a equagao 2.2.

f(t) = fo+kt (2.1)

k= fleO (2.2)

A tecnologia LoRa funciona utilizando chirps, esta parte os chirps a certos momentos no
tempo e na frequéncia, assim codificando-os num simbolo especifico. Isto leva a um ga-
nho de processamento, devido ao facto que as frequéncias limite e o tempo de variagdo sado
conhecidos, o que faz com que a complexidade do receptor diminua [3].
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O ritmo bindrio, Rj, no LoRa pode ser definido pela equacdo 2.3, nesta equacdo pode-se
verificar que o ritmo bindrio varia com o factor de espalhamento, Spreading Factor (SF), e
com o Bandwidth (BW).

BW

Existem cinco parametros que um utilizador pode modificar para adaptar a sua ligagdo ao
ambiente de propagacao, a poténcia de emissdo, BW, SF, Coding Rate (CR) e a frequéncia de

emissao.

O BW representa o espectro de frequéncias que sdo transmitidas, no LoRa o ritmo de chips,
R, é igual ao BW. O R, é o ntiimero de chips enviados por segundo, sendo o chip o valor de

um simbolo.

O BW no LoRa tem trés opg¢des 125 kHz, 250 kHz e 500 kHz [4]. Com o aumento do BW
existe um aumento do R;, e uma diminui¢do da sensibilidade do receptor devido a uma

diminui¢do do SNR (Signal to Noise Ratio), equagao 2.5.

R. = Ry 25F (2.4)

S = —174 + 10log,,(BW) + NF + SNR (2.5)

O SF é o nimero de bits por simbolo, no LoRa estes valores pode ir de 6 a 12 (sendo o 6
ndo permitido pelo LoORaWAN). Utilizando o SF consegue-se expressar o tempo de simbolo,

equagdo 2.6, que por sua vez dé o ritmo de simbolo, Rs, que pode ser expressado pela equa-

cdo 2.7.
25F
Ts = — 2.
= W (2.6)
1 BW

Como se pode ver na tabela 2.1 para cada SF existe um SNR minimo definido pela norma
(este limite é tedrico). Com o aumento do SF o R, diminui, a sensibilidade do receptor
aumenta e o alcance aumenta, ao R;, diminuir o tempo de emissdo ou ToA (Time on Air)
aumenta.
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SF | Valor maximo de um chip | SNR limite [dB]
7 128 -7.5
256 -10
9 512 -12.5
10 1024 -15
11 2048 -17.5
12 4096 -20

TABELA 2.1: Varia¢do do SF com tamanho de chip e SNR limite [4].

Com a figura 2.3, conclui-se que com o aumento do SF o ritmo bindrio correspondente di-

minui, mas para maiores larguras de banda consegue-se sustentar um maior ritmo bindrio

para um maior SF.

30

— [N s8]
o = o
T

Ritmo Binario [kbps]

—LB =125 kHz
—LB =250 kHz
LB =500 kHz

95

SF

10

FIGURA 2.3: Evolugdo do ritmo binario com o SE.

O LoRa possibilita a modificagdo da frequéncia de emissdo. Esta pode ser modificada para
estar na banda dos 150 MHz, na dos 433 MHz ou dos 850 MHz a 1 GHz. Na Europa pode-se
transmitir dos 863 MHz aos 870 MHz, estando cada canal separado por 0.3 MHz. Na tabela
2.2 pode-se observar as frequéncias obrigatérias segundo as especificagdes LORAWAN [5].

Frequéncia [MHz] SF e BW[kHz]
868.1 SF7-SF12 (BW=125)
868.3 SF7-SF12 (BW=125) e SF7 (BW250)
868.5 SF7-SF12 (BW=125)

TABELA 2.2: Tabela de frequéncias [5].

O LoRa para ser mais robusto a interferéncia, utiliza a técnica FEC (Forward Error Correction)

para recuperar os bits perdidos devido a interferéncia. O CR no FEC descreve a proporcao



Capitulo 2. Tecnologias de comunicagdo IoT

de bits que transmitem informagado. No LoRa o CR varia de 1 a 4, s6 se o deve ter em conta
quando se introduz o FEC, e s6 se deve introduzir o FEC quando é expectével interferéncia
na ligagdo, onde o aumento do ToA é compensado pela recuperacdo dos bits.

Com a introdugdo do FEC o R;, é redefinido, como se vé na equacao 2.8.

4
Rj, = SF x 4R (2.8)

2SF
BW

A poténcia de emissdo no LoRa ao ser modificada afecta o consumo energético e o alcance
do sinal. Este factor, no operador TTN, na Europa esta limitado a 14 dBm na banda dos 868
MHz [6].

2.1.2 Trama Fisica

A trama fisica ou PHY (Physical) é composta por vdrias sec¢des , figura 2.4, cada uma destas

tem a uma fungdo especifica.

A primeira secgdo é o predAmbulo, este comega com uma sequéncia constante de upchirps, os
altimos dois codificam o valor de um byte que é usado para diferenciar redes LoRa. Acaba-
se 0 preambulo com dois e um quarto downchirps. O tamanho desta secgdo é entre 10.25 e
6559.25 simbolos.

A segunda secgdo é o header, este é opcional, sendo utilizado para dar informagdes sobre
o payload (tamanho e outras informagdes), FEC e informar sobre a presenga de um CRC
(Cyclic Redundancy Check) de 16 bits que é opcional. A presenca desta seccdo especifica o
tipo de pacote (explicito ou implicito).

Header CRC
Preambulo Payload Payload CRC
(s6 modo explicito)

FIGURA 2.4: Formato de trama PHY.

A terceira secc¢do é o payload, neste campo é onde se encontra os dados da trama.

A quarta secc¢do é o CRC do payload, esta sec¢ao é opcional.

2.1.3 ToA

ToA é o tempo total de transmissdo de uma trama LoRa, para o calcular comega-se por
calcular o tempo de simbolo, equagdo 2.6. O tempo de simbolo é usado para calcular o tempo

de preambulo, equagdo 2.9, 0 1preampie corresponde ao ntimero de simbolos no preambulo.
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Tpreamble = (npreamble + 4-25)Tsym (29)

Para calcular o tempo que o payload demora a transmitir tem de se calcular o namero de
simbolos que formam o header e o payload.

A equagdo 2.10 expressa o niimero de simbolos que formam o header e o payload. Nesta o
PL é o ntimero de bytes no payload, SF é o factor de espalhamento, o H é um identificador
de header, quando este é igual a 0 existe header, o DE é igual a 1 quando a optimizacdo para
débito baixos esté ligada e CR é o débito de codificacdo que varia de 1 a 4.

8PL — 4SF + 28 + 16 — 20H
4(SF — 2DE)

Nyayloadheader = 8+ max(ceil( )(CR + 4), 0) (2.10)

Tendo o resultado da equagdo 2.10, pode-se calcular o tempo de transmissao do payload pela
equacao 2.11.

Tpayload = Npayloadheader * Tsym (2-11)

Com as equagoes 2.11 e 2.9 obtém-se a equagdo 2.12 que expressa o ToA.

Tpacote = szzyload + Tpreamble (2.12)

O duty cycle é a frac¢do de tempo que um emissor estd a transmitir numa frequéncia. Quando
existem mdltiplos canais a serem utilizados pelo mesmo emissor, as fracgdes por canal sdo
somadas (s6 é verdade se for na mesma banda) [7].

Na Europa existem regulag¢des especificas do duty-cycle para as frequéncias que o LoRa
opera, estas podem ser vistas na tabela 2.3.

Frequéncias [MHz] | Percentagens de duty cycle
863 - 868.6 1%
868.7 - 869.2 0.1%
869.4 - 869.65 10%
869.7 - 870 1%

TABELA 2.3: Duty Cycles méaximos na Europa [6].
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Com estas equagdes conclui-se que com o aumento do BW existe uma diminuigdo do ToA,
com o aumento do CR tem-se um aumento do ToA e que com o aumento do ToA existe um

aumento do duty cycle e do consumo energético.

Com a figura 2.5, consegue-se concluir que com o aumento do SF existe um aumento do
tempo de emissdo, este aumento é atenuado se aumentarmos a largura de banda, esta con-
clusdo é apoiada pela Figura 2.3.
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FIGURA 2.5: Evolugdo do TOA com o SE.

2,14 MAC ou LoRaWAN

LoRaWAN é um protocolo MAC criado para utilizar o LoRa, este foi principalmente cri-
ado para ser utilizado por redes de sensores, onde estes enviam dados a débitos baixos e
intervalos longos entre mensagens.

Nesta sec¢do explorar-se-a a arquitectura da rede, o conceito de classes, o formato das tramas
e as caracteristicas especificas desta rede.

Uma rede LoORaWAN é composta por sensores, gateways e servidores, figura 2.6.
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FIGURA 2.6: Rede LoRa (adaptado de [8]).

Os sensores tém a fungdo de capturar informacédo relevante e a enviar aos gateways. Estes
sensores ndo estdo associados com um gateway especifico. Os gateways tém a fungdo de
reencaminhar os pacotes enviados pelos sensores para um servidor. Os servidores LoRa sdo
responsaveis por verificar, se de 0s sensores a que estes estdo associados foram enviados
pacotes duplicados, e elimind-los, também tém a funcdo de gerar os pacotes downlink [5].

2.1.5 Classes

No LoRaWAN existe o conceito de classes, cada classe aumenta as aplicagdes que esta tec-
nologia pode suportar, estas existem principalmente porque uma das maiores preocupagoes
em LoRaWAN é o consumo energético. Com a criagdo de classes, o utilizador pode depen-
dendo das suas necessidade escolher qual das classes é que é melhor para si. Existem trés
classes, A, Be C[9].

Na classe A, figura 2.7 e 2.8, as tramas sao divididas entre transmissdes uplink e downlink.
Cada janela uplink é seguida de duas janelas downlink, a janela uplink é agendada pelo sensor

quando este precisa.

A classe A é assincrona, o que significa que os sensores ndo tem de esperar por um tempo
especifico para comunicar com o gateway, mas este precisa de uma transmissao uplink para
comunicar, também permite comunicacdes bidireccionais. De todas as classes LoRaWAN
esta é a mais eficiente em questdo ao consumo energético. Esta classe é a tinica que tem de

ser suportada em todos os sensores.

10
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FIGURA 2.7: Trama de Classe A.
Transmissao Rececao Rececao
ToA Atraso de recegdo Atraso de receg¢ao

FIGURA 2.8: Classe A com as janelas representadas.

A classe B, figura 2.9 e 2.10, usa janelas extras de downlink em que a sua duragdo é defi-

nida pelo gateway. Esta classe adiciona uma janela de recepcdo sincronizada com o servidor,

com o proposito de ter um sensor disponivel para recepgao de informacédo a tempos previ-

siveis. Esta classe é possibilitada pelo o gateway enviar uma mensagem periodicamente com

o intuito de sincronizar todos os sensores na rede.
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DL1

DL2

Extra DL

Rececédo

<&

FIGURA 2.9: Trama de Classe B.

Rececédo

Rececédo

<

»ig
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v

A

FIGURA 2.10: Classe B com as janelas representadas.

\4

Na classe C, figura 2.11 e 2.12, os sensores podem estar sempre a receber, menos quando

estdo a transmitir, por isso esta classe é ideal para aplicagcdes que ndo se preocupem com

o consumo energético. Nesta classe ndo existe laténcia na comunicacgdo downlink, excepto

quando 0 sensor transmite.

11
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UL DL Continuo

FIGURA 2.11: Trama de Classe C.

Transmissdo Rececédo

A
Y
A
\ 4

ToA Até nova Transmissao

FIGURA 2.12: Classe C com as janelas representadas.

2.1.6 Trama MAC ou LoRaWAN

A trama LoRaWAN, figura 2.13, vai incluida no campo payload da trama fisica, figura 2.4,
esta é formada por trés campos que vao ser descritos a seguir.

MHDR MACPayload MIC

FIGURA 2.13: Trama LoRaWAN.

O MHDR (Mac Header) tem a fungdo de especificar o tipo de mensagem (MType que diferen-
cia o tipo de mensagem MAC que estd a ser enviado, estes tipos podem ser vistos na tabela
2.4)) e de indicar a versdo do formato da trama em que esta foi codificada.

MType | Descricao

000 Join Request

001 Join Accept

010 Unconfirmed Data Up
011 Unconfirmed Data Down
100 Confirmed Data Up

101 Confirmed Data Down
110 RFU

111 Proprietary

TABELA 2.4: Tipos de mensagem MAC.

12
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Como se pode ver na tabela 2.4 existem varios tipos de mensagens MAC, as mensagens Join
Request e Join Accept sdo usadas para estabelecer um ligagdo entre o gateway e o sensor, as
mensagens Confirmed Data sdo utilizadas para dizer se a mensagem precisa de ser confir-
mada pelo o receptor, a mensagem RFU (Reserved for Future Usage) é um tipo reservado para
o futuro e finalmente a mensagem Proprietary é utilizada para fun¢des que nao existam nesta
lista.

O MAC Payload contém varios campos dentro de si (como pode ser visto na figura 2.14):

e FHDR (Frame Header) contém o DevAddr (endereco curto do receptor), o FCtrl (Frame
Control, o FCnt (Frame Counter) que é o contador de trama e o FOpts (Frame Options)
que é utilizado para transportar os comandos MAC;

e FPort (Frame Port) é um campo opcional, se o campo payload ndo estiver vazio este
campo tem de estar presente, se FPort for 0, o FRMPayload (Frame Payload) contém
somente comandos MAC;

¢ FRMPayload se a trama contém dados, este campo tem de estar encriptado antes do

MIC ser calculado, este campo funciona em conjunto com o FPort.

FHDR FPort FPayload

FIGURA 2.14: Formato do MAC Payload.

O MIC (Message Integrity Code) é utilizado para autenticar mensagens LoRaWAN, este pode
ser calculado seguindo todos os campos na mensagem na equagao 2.13.

msg = MHDR|FHDR|FPORT|FRMPayload (2.13)

2.1.7 The Things Network

A TTN (The Things Network) é um projecto criado com o objectivo de facilitar a criacdo de
uma rede LoRaWAN. Um dos propésitos deste projecto é facilitar a criagdo de uma rede
que se expande com a vontade dos utilizadores, fornecendo um conjunto de ferramentas
que possibilita a criagdo de uma aplica¢do de baixo custo, de alta seguranca para uma rede
global e aberta.

A arquitectura da rede TTN, figura 2.15, difere muito pouco da rede LoRaWAN . Esta
rede comega com um sensor LoRaWAN activado por ABP (Activation by Personalization) ou
OTAA (Over the Air Activation), seguido por um gateway que recebe mensagens LoRaWAN
e encaminha-as para o router utilizando os métodos de seguranga da TTN. O router tem a
fungdo de receber as mensagens e encontrar um broker, o broker que tem as fung¢oes de iden-

tificar o objecto, remover duplicados e encaminhar a trama para o handler onde a aplicacdo

13
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estd registada. O handler tem a funcdo de remover a encriptagdo dos dados, e publicar a
mensagem na aplicacdo. Existe também o servidor de descoberta que mantém uma lista dos
componentes registados na rede e um servidor de rede que mantém uma lista do estado

destes componentes, estes dois servidores funcionam em conjunto [10].

-“
= THE THINGS

uuuuuuu

5

S

SENSOR GATEWAY : : : APLICACAO

FIGURA 2.15: Rede TTN (figura adaptada).

O LoRaWAN especifica identificadores para sensores, aplica¢des e gateways. Os sensores
tem um identificador tinico de 64 bits (DevEUI), este é criado por quem fabricou o sensor,
quando se juntam a rede os sensores recebem um identificador ndo dnico e dindmico de
32 bits (DevAddr), neste 7 bits sdo impostos pela rede TTN usando o NwkSKey (Network
Session Key), os bits restantes sdo atribuidos dependendo do tipo de activagéo.

Nas aplicag¢des o identificador chama-se AppEUI, tem 64 bits e é tnico, quando se cria uma
aplicacdo o servidor TTN coloca um valor que vem de um dos enderecos livres da TTN
foundation.

As gateways vém com um identificador de fébrica, este ndo tem de ser utilizado por esta
especificamente, isto significa que, se for o dono de duas gateways, os identificadores delas
podem trocar-se entre si desde que estejam registados na mesma conta TTN. Isto quer dizer
que dentro da rede as gateways podem estar identificadas como outras.

Sendo este um protocolo rddio, qualquer pessoa pode capturar e guardar as mensagens
enviadas, este facto traz um nimero de preocupagdes, principalmente em que questdo da

privacidade e seguranca na rede.

Pelas razdes previamente mencionadas o protocolo LoRaWAN especifica trés chaves priva-
das cada uma com 128 bits.

A chave NwkSKey é utilizada entre comunicagdes do sensor e o servidor, esta verifica a
validade das mensagens, na TTN esta chave é usada para criar o DevAddr (endereco nao
tinico do sensor) e relacionar a chave com um DevEUI e AppEUIL

A chave AppSKey (Application Session Key) é utilizada para encriptar e desencriptar os dados
de uma trama, esta é encriptada entre o sensor e o servidor TTN.

A chave AppKey (Application Key) s6 é gerada quando se utiliza sensores activados por
OTAA, esta chave é utilizada para descobrir a AppSKEY e a NwkSKey. Na TTN pode-se ter

uma chave por sensor ou uma para todos os sensores que se controle.

14
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As chaves NwkSKey e AppSKey sdo tnicas por sensor, se utilizar-se OTAA sdo geradas a
cada activacao, se utilizar-se ABP esta chave mantém-se até o utilizador as mudar.

2.1.8 OTAA

O OTAA é o método mais seguro e preferido para um sensor se ligar a rede TTN.
O OTAA segue os seguintes passos:

1. O sensor envia o pedido join-request, com o DevEUI, AppEUI, AppKey e um Dev-
Nonce.

2. Qualquer gateway que receba envia o pedido para a rede.

3. O servidor da rede recebe o pedido e verifica se o servidor estd associado com o Ap-
pEUI, se sim reponde com a mensagem join-accept.

4. A resposta leva o NetID, DevAddr, o AppNonce e informagdo de como a rede estéd
configurada, tal como os DLSettings, RxDelay e opcionalmente o CFList. S6 o gateway

com o sinal mais forte é que envia esta resposta.

5. O sensor guarda o NetID, o DevAddr e as configura¢des da rede, ap6s utiliza o App-

Nonce para gerar as chaves de sessdo (NwkSKey e AppSKey).

As vantagens do OTAA sdo, as chaves de sessdo sdo s6 geradas quando sdo precisas assim
ndo podendo ser comprometidas, se o sensor se juntar a uma rede nova s tem de gerar
novas chaves, e ndo de ser reprogramado, e finalmente certos parametros de rede podem
sO ser especificados quando o sensor se junta, assim estando melhores adaptados para as

condigdes presentes da rede.

As desvantagens sdo que o sensor tem de ter pré-programado o DevEUI, Appkey e o Ap-
pEUI correspondente, também obriga o sensor ter a capacidade de ter memoria para guar-

dar a chaves geradas.

219 ABP

Na activagdo do sensor por ABP néo é preciso o DevEUI, AppEUI ou AppKey, em vez disso
utiliza-se as chaves NwkSKey e AppSKey, estas sdo programadas no sensor e este é pré-
registado na rede.

As vantagens do ABP sdo que utilizando este método de activagdo o sensor nao necessita da
capacidade de poder fazer o pedido join e de decidir se este é necessario.

As desvantagens sdo que cada chave por sensor tem de ser tinicas, se o sensor for compro-
metido a algum momento as chaves perdem o seu valor (se um utilizador tiver a usar as
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mesmas chaves por vérios sensores, todos elas estdo comprometidas), a rede ndo pode deci-
dir quando o sensor se junta e finalmente se o sensor for comprometido, juntar a uma nova

rede ou as chaves expirarem este tem de ser reprogramado.

2.1.10 Contadores de tramas

Mesmo ndo sendo possivel ler o contetido das mensagens, nem as modificar devido &s cha-
ves de sessdo, é possivel reenviar mensagens assim sobrecarregando a rede LoRa. Este pro-
blema é resolvido com a introdugdo de contadores de tramas.

Quando um sensor é activado, os contadores de tramas FCntUp e FCntDown sdo postos a
0, cada vez que houver uma mensagem uplink o FCntUp incrementa, se for downlink entao
o FCntDown incrementa, se qualquer um deles receber uma mensagem com um contador
inferior ao esperado essa mensagem é ignorada.

A desvantagem desta medida é que para objectos activados por ABP, se desligar-se e ligar-se
os contadores vao para 0 e todas as mensagens até se igualizar-em sdo ignoradas pela rede.
Isto é devido ao facto que a activagdo por ABP ndo faz o pedido join, assim se desligar-se e
ligar-se, o contador continua no valor antigo na rede, mas o sensor envia com o contador a
0.

2.1.11 Adaptive Data Rate

Adaptive Data Rate ou ADR é um mecanismo utilizado para optimizar débitos, TOA e con-
sumo energético na rede LoRa. Esta técnica s6 deve ser utilizada no caso em que os nés
estdo sempre na mesma localizac¢do, assim fornecendo um canal rddio estdvel.

Para determinar qual o melhor SF a utilizar, o ADR precisa de ter medidas do canal radio,
para isso quando este é activado as seguinte 20 mensagens uplink sdo guardadas e utilizadas
para calcular uma margem. De cada medida retira-se o SNR e utiliza-se o maior na equacgéo
2.14, nesta equacdo a margem é normalmente 5 dB.

SNRuargem = SNRygx — SNRReg — Margem (2.14)
Com 0 SNRuargem calculado calcula-se o NStep que é NStep = SNR%, ap0s este valor ser

arredondado, decide-se o que fazer em base do resultado.

Se for 0 ndo existe mudanga, se for maior que 0 e ndo tivermos no SF12 aumenta-se o SF
por 1, se tivermos no SF12 diminui-se a poténcia de transmissdo e diminui-se o resultado de
NStep por 1 e verifica-se se pode diminuir a poténcia de transmissdo mais se ndo o processo
acaba, se sim repete-se até ndo se poder fazer mais mudangas.
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Se tivermos um NStep menor que 0, verifica-se se a potencia de transmissdo estd no maximo
se ndo sai-se do processo, se sim aumenta-se a poténcia por 3 dB e incrementa-se ao NStep
por 1 e repete-se o processo.

2.2 Sigfox

O Sigfox é uma tecnologia com o propésito de suportar baixos débitos binarios a longas
distancias. Com estas caracteristicas em mente, foi feito um estudo desta tecnologia com o
intuito de a comparar com a tecnologia LoRa [11].

2.2.1 Caracteristicas

O Sigfox traz certas caracteristicas predominantes que o fazem sobressair em relagdo a outros
protocolos.

Suporta 333 canais, cada um com 100 Hz de largura de banda e é utilizado FHSS (Frequency-
hopping Spread Spectrum) em 3 destes 333 [12].

Uma rede Sigfox pode ter até 1 milhdo de objectos por estagdo base, todos este objectos
formam uma rede de topologia de estrela.

Todos os dados sdo tratados pela cloud que se liga as aplicagdes, todos os pacotes chegam ds
aplicagdes por IP (Internet Protocol). A cloud é o tinico destino obrigatério do pacote, ap6s a
recepcao autentica e verifica se existem duplicados e envia ao cliente.

2.2.2 Rede Sigfox

A rede Sigfox segue a arquitectura tipica das redes LTN (Low Troughput Network), na figura
2.16 consegue-se ver uma rede Sigfox constituida por objectos (sensores) que transmitem
um sinal rddio que é transferido para a rede Sigfox, este chega aos gateways (estagao base)
que estdo todos ligados directamente com a cloud, esta envia a informacgéo recebida para os

receptores da informacao (servidores, aplicagdes, etc...).

@
K @A
= ® A ®
9%
Objetos Estagoes base Cloud Cliente

FIGURA 2.16: Rede Sigfox [11].
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2.2.3 Camada fisica

A camada fisica cria e impde a modula¢do nos sinais usando DBPSK (Differential Binary
Phase-Shift Keying) no uplink e GFSK (Gaussian frequency Shift Keying) no downlink.

O Sigfox utiliza o UNB (Ultra Narrow Band), o que significa que na Europa na banda dos 868
MHz, tem-se uma transmissdo com uma largura de banda de 100 Hz em uplink e de 600 Hz
em downlink. E de notar que para haver mais robustez no uplink (visto que esta transmissdo
é tipicamente a mais fraca e portanto mais susceptivel a ruido) é utilizado OSSS (Orthogonal
Sequence Spread Spectrum), este método introduz imunidade a vérios tipos de ruido e a inter-
feréncia de multi-caminho, também introduz um certo nivel de seguranca na transmissao

visto que s6 o recipiente que sabe o cédigo é que pode descodificar a informagao.

O Sigfox vem com certas limitagdes no que toca a canais uplink e downlink tal como se pode
ver na tabela 2.5.

Uplink | Downlink
Tamanho da trama 12 8
Ritmo Bindrio (bps) 100 600
Mensagens por dia 140 4
Sensibilidade (dBm) | <14 <27

TABELA 2.5: Limitagdes Sigfox.

No Sigfox a comunicagdo bidireccional é das caracteristicas principais, esta vem com certas
condigoes, por exemplo, ndo existe 0 modo de recepgdo passiva, o que significa que a estacdo
base ndo pode enviar mensagens ao sensor a qualquer momento, tem de esperar até a janela
de recepgdo estiver activa (esta s6 abre quando a janela de transmissdo acabar), esta janela
mantém-se aberta por um periodo de 25 segundos que permite a recepgdo de um mensagem
de 4 bytes.

2.2.4 Camada MAC

Esta camada adiciona campos para identificacdo e autenticagdo do objecto HMAC (hash-
based message authentication code) e um campo para correccao de erros CRC. Cada elemento
da rede Sigfox tem um identificador tinico, este é usado na autenticagdo do objecto e no

encaminhamento de mensagens.

A comunicagdo na rede Sigfox utiliza o método fire and forget, o que significa que o receptor
nao envia um ACK de resposta, assim pondo a responsabilidade de uma transmissao fidvel
maioritariamente do lado do transmissor, neste método a mensagem é enviada trés vezes

em trés frequéncias diferentes pelo emissor.

As tramas MAC diferem de uplink para downlink. Como se pode ver na figura 2.17, as tramas
uplink comegcam com um preambulo de simbolos predefinidos com a funcao de sincronizar
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a transmissdo, a seguir tem-se o campo sincronizador de trama que contém o tipo de trama
a ser transmitida, depois tem-se o campo identificador de receptor, apds comega o campo
dados, seguido do campo autenticagdo que contém o HMAC e finalmente o campo FCS
(Frame Check Sequence) que é utilizado para a detecgdo de erros.

32 bits 16 bits 64 bits 0 a 96 bits Varia 16 bits

Sincronizador| Identificador
Preambulo de de Dados Autenticagdo FCS
Trama Recetor

FIGURA 2.17: Trama uplink Sigfox

Como se pode ver na figura 2.18 as tramas MAC downlink em Sigfox come¢cam com um
preambulo, ap6s este existe o campo sincronizador de trama, seguido do campo Flags, neste
campo os dois primeiros bits indicam o namero de bytes adicionados para ter uma mensa-
gem completa, o terceiro bit indica se é necessdria uma resposta e o ultimo bit é sempre 0,
apos este tem-se o campo autenticagdo, o campo cédigos de erros e o campo dados.

32 bits 13 bits 2 bits 8 bits 16 bits Varia 0 a 64 bits
Sincronizador Codigo
Preambulo de Flags FCS |Autenticacdo de Dados
Trama Erros

FIGURA 2.18: Trama downlink Sigfox.

2.2.5 Seguranca

O topico de seguranca é muito importante num mundo cada vez mais digital, o Sigfox intro-
duz seguranga na sua rede ao assinar cada mensagem enviada com uma chave secreta, esta

assinatura é inica para cada mensagem.

O Sigfox envia cada mensagem trés vezes em frequéncias diferentes, a assinatura secreta
contém o ntiimero de sequéncia assim evitando réplicas, este envio assegura uma maior qua-
lidade de servigo. Um passo extra de seguranga é que um objecto s6 pode receber durante o
periodo em que ouve, assim fazendo com que para enviar mensagens ndo autorizadas, tem

de se previamente saber os periodos em que um objecto esta a ouvir.

Fora da ligagdo entre o objecto e gateway, as comunicagdes estdo asseguradas pelo préprio
Sigfox, que impdem uma ligacdo por VPN (Virtual Private Network) das estagdes base a cloud,
as plataformas online s6 podem ser acedidas por HTTPS (Hyper Text Transfer Protocol Secure).

2.3 Narrowband Internet of Things

O NB-IoT (Narrowband Internet of Things) é uma tecnologia de acesso radio, tendo sido criada
para competir num mercado de redes de acesso de baixa poténcia e largura de banda, tem a
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caracteristica de estar integrada no norma LTE (Long Term Evolution) [13].

Esta tecnologia foi criada com o intuito de minimizar a sinalizagdo, ter seguranca em todas
as partes do sistema, aumento do tempo de vida dos objectos da rede e de conseguir a
entrega de dados IP e ndo IP.

2.3.1 Rede NB-IoT

Para enviar dados para uma aplicacdo duas melhorias tiveram de ser feitas para o CloT
(Cellular Internet of Things) na EPS (Evolved Packet System).

A primeira melhoria é a optimizagdo do plano de controlo do CloT na EPS, com esta op-
timizacdo os dados uplink sao transferidos do eNB (Evolved NodeB) para o MME (Mobility
Management Entity), deste ponto os dados podem ser transferidos para o SGW (Serving Ga-
teway) e ap6s para o PGW (Packet Data Network Gateway) ou para o SCEF (Service Capability
Exposure Function) (esta rota s6 é possivel para dados que ndo sejam IP), em downlink os da-
dos vao pelo mesmo caminho sé que no sentido contrario, esta optimiza¢do é melhor para
transmissdes de tramas pequenas e infrequentes.

O caminho tomado pelos dados nesta solugdo estd exemplificado na figura 2.19 como o
caminho vermelho.

S1-MME MME _'_|_ SCEF \

{ CloTRAN

CloT-Uu ==
él ! » /
UE e —_— PGW
SGi

|
I
| 85
I
I

I ClaT services.

C-5GN

FIGURA 2.19: Rede NB-IoT[14].

A segunda melhoria é a optimizagdo do plano do utilizador, nesta melhoria os dados sao
transferidos via 0 SGW e PGW para o servidor, assim facilitando uma sequéncia de tramas
a ser enviadas, este caminho possibilita os dois tipos de dados a ser enviados (IP e nao IP),
este caminho estd representado na figura 2.19 a azul.

De todos os elementos da rede apresentada na figura 2.19, o elemento novo ou seja que nao
estd na rede LTE, é o SCEF, este tem a funcdo de entregar dados nao IP sobre o plano de
controlo e fornecer uma interface abstracta para os servigos da rede.
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2.3.2 Transmissido em downlink

Na transmissdo downlink aplica-se OFDM (Orthogonal Frequency Division Multiplexing), utili-
zando um espagamento entre portadoras de 15 kHz, tendo cada simbolo 12 portadoras faz
com que cada simbolo tenha um banda de 180 kHz.

A transmissao em downlink no NB-IoT é feita com a utilizagido de trés canais e trés sinais:

e NPBCH (Narrowband Physical Broadcast Channel) que transporta a informagao MIB (Mas-

ter Information Block);

e NPDCCH (Narrowband Physical Downlink Control Channel) que controla a transferéncia
de dados entre o utilizador e o eNB;

e NPDSCH (Narrowband Physical Downlink Shared Channel) transporta a informacao de

sinais e dados que ndo sdo transportados pelo NPBCH;

* NRS (Narrowband Reference Signal) é um sinal que é transmitido em todas as tramas

que podem ser usadas para broadcast;

* NPSS (Narrowband Primary Synchronization Signal) sinal que é utilizado para estimar a

frequéncia no utilizador;

* NSSS (Narrowband Secondary Synchronization Signal) é um sinal que tem a mesma fun-

¢do que o primdrio mas em tramas diferentes.

2.3.3 Transmissao em uplink

Na transmissao uplink do NB-IoT a modulagdo aplicada é o SC-FDMA (Single Carrier Fre-
quency Division Multiple Access), com 3.75 kHz ou 15 kHz entre portadoras, é o eNB que
decide qual destes a usar.

A transmissdo em uplink no NB-IoT é feita com a utilizagdo de dois canais e um sinal:

e NPUSCH (Narrowband Physical Uplink Shared Channel) é o canal pelo qual todos os
dados sdo enviados, este tem dois formatos, o primeiro transfere dados, o segundo

formato transfere UCI (UL Control Information);

e NPRACH (Narrowband Physical Random Access Channel) neste canal é transmitido um
preambulo que pode indicar que o objeto quer ter acesso, este predmbulo consiste num
prefixo ciclico ou CP (Cyclic Prefix), seguido de cinco simbolos, o preambulo vem em

dois formatos que diferem somente no tamanho do CP;

* DMRS (Demodulation Reference Signal) este sinal é multiplexado com os dados para ser

sO transmitido quando é transmitido dados.
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2.3.4 Modos de operacao

O NB-IoT foi criado para ter as caracteristicas de rdpida adopcao e integragdo em redes LTE
com modificagdes simples dependendo do caso, para multiplicar os casos de utilizagdo do
NB-IoT foram criado trés modos de operagdo, figura 2.20 [14]:

e Stand alone operation este modo é utilizado em situa¢des onde servigos que j& ndo sejam
usados e que ocupam bandas que ndo foram reutilizadas sdo ocupadas por portadoras
NB-IoT.

* Guard band operation neste modo o NB-IoT situa-se em portadoras que se encontram
na banda de guarda do LTE, o NB-IoT posiciona-se de modo a néo retirar recursos ao

LTE e minimizando a interferéncia.

* In-band operation neste modo o NB-IoT esta posicionado dentro da banda de um servigo
activo, este modo é o mais eficiente em relacdo ao custo, porque as operadoras ndo

precisam de fazer mudancas ao nivel de hardware.

NB-loT NB-loT NB-loT
Standalone Guard-band In-band
p

P
' F i F B F

Stand Alone Guard-Band In-Band

FIGURA 2.20: Modos de operagao [14].

2.3.5 Tempo de vida

A tecnologia NB-IoT fornece duas maneiras para estender o tempo de vida dos objectos, o
eDRX (extended Discontinuous Reception) e o PSM (Power Saving Mode) [15].

O eDRX ¢é uma extensdo do DRX (Discontinuous Reception) do LTE, o DRX funciona desli-
gando por periodos pequenos o receptor do objecto, assim poupando bateria, 0 eDRX es-
tende maximo destes periodos de 20.48 segundos aos 175 minutos no NB-IoT.

O modo PSM é um modo criado para ajudar os objectos NB-IoT a aumentar o seu tempo de
vida, quando este modo comeca o objecto fornece dois periodos (T3324 e T3412), o tempo
PSM ¢ a diferenga entre estes dois. A rede pode aceitar estes periodos ou fornecer uns dela,
se 0 objecto transmitir antes do periodo PSM acabar néo é preciso passar pelo o processo de
registar o objecto na rede, o periodo do PSM ¢ limitado pelo TAU (Tracking Area Update). O
modo PSM pode durar até 413 dias.
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2.3.6 Caracteristicas

As caracteristicas principais do NB-IoT estdo resumidas na tabela 2.6:

Cobertura 35 km
Frequéncia 700-900 MHz 1700-1900 MHz
Largura de banda 180 kHz
Atraso <10s em uplink
Ritmo binério 250 kbps

TABELA 2.6: Caracteristicas NB-IoT [16].

24 Comparacao

Com o levantamento feito a comparagdo entre redes fica simples, nesta sec¢ao vai-se co-
megar por comparar o LoRaWAN e Sigfox, ap6s compara-se o LoRaWAN com o NB-IoT e
conclui-se com as razdes pela qual se escolheu o LoRaWAN.

241 LoRaWAN e Sigfox

A rede Sigfox ndo é uma opgdo para a maior parte dos casos visto que a rede em si nao
estd disponivel em todas as localizagdes, a rede LoRaWAN tem a vantagem de ser comple-
tamente feita pelo utilizador, portanto se um utilizador nédo tiver cobertura pode simples-
mente criar um gateway na sua localiza¢do, assim estendendo a cobertura, mesmo que esta
facilidade necessite de um maior esfor¢o e conhecimento por parte do utilizador.

Comparando directamente vé-se que o Sigfox tem um cobertura tedrica maior que o Lo-
RaWAN, dependo da localizagdo tem menor poténcia de emissdo, mas na questdo do tama-
nho da mensagem o Sigfox é muito menor (12 bytes para 242 do LoRaWAN), o ritmo bindrio
LoRaWAN é melhor visto que ndo limita o nimero de mensagens por dia.

2.4.2 LoRaWAN e NB-IoT

As diferencgas principais entre NB-IoT e LoRaWAN, sdo que o LoRaWAN usa uma parte
do esperto ndo licenciada, o que na Europa significa um duty-cycle de 1%, o que limita a
quantidade e frequéncia da transmissdo de mensagens. O LoRaWAN pode ser usado por
utilizadores que ndo sejam clientes de operadoras, enquanto o NB-IoT traz débito maiores,

estagdes base com mais poténcia de emissdo e fun¢des mais complexas e menor laténcia.

Concluindo a rede LoRaWAN é a melhor se o utilizador tiver os conhecimentos necessa-
rios, se a aplicacdo pretendida precisar de bidirecionalidade, mobilidade ou de objectos com
grande tempo de vida, e se o cliente tiver preocupagdes em questdes monetdrias visto que

funciona numa parte do espectro nao licenciada.
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3 Sistema Desenvolvido

O objectivo deste projecto é a criagdo de um equipamento ou dispositivo, que possibilite
a monitoriza¢do dos parametros ambientais, técnicos e de seguranca de um armario SLAT.
Para esta monitorizagdo foi utilizado sensores que notifiquem um processador destes para-

metros.

Neste capitulo ird-se explorar os requisitos que o nosso dispositivo precisa, a arquitectura,
0s sensores que o compdem, a alimentagdo deste, o controlador escolhido e as suas capaci-
dades.

3.1 Requisitos

No processo inicial do projecto foram propostas varias situagdes que justificam a utilizagdo
de certos sensores. A escolha destes sensores pode ser justificada com trés factores:

¢ Custo, visto que idealmente estes equipamentos de monitoriza¢do irdo estar numa
multitude de armdrios, o custo tem se ser baixo para ajudar na proliferagao;

¢ Consumo, estando o equipamento a funcionar com a alimenta¢do do armaério, o seu

consumo tem de ser baixo para ndo interferir com o funcionamento geral;

* Complexidade, porque tem de ser um equipamento que nédo precise de configuragéo,

em que a tinica preocupagdo na instalagdo deve ser a localizagdo no armario.

| A"‘;ﬁ\y

FIGURA 3.1: Armario 1.

Vendo o diagrama de blocos exposto na figura 3.2, consegue-se ver sete entradas e duas
saidas:

25



Capitulo 3. Sistema Desenvolvido

¢ Temperatura e humidade, esta tem de ser controlada porque num armaério fechado que
contem multiplos elementos electrénicos, temperaturas e humidade elevadas podem

corromper o funcionamento normal;
* Sonar, veio a propésito de ser uma alternativa ao sensor de porta aberta;

¢ Porta aberta, tem a fun¢do de detectar se algo ou alguém abriu a porta do armadrio,
este evento tem de ser monitorizado para justificar as mudangas bruscas que os outros

sensores vao sentir e para detectar se a porta foi aberta por um técnico;
¢ Estado da alimentagdo, existe para monitorizar a alimentag¢do proveniente do armario;

* Fonte de energia alternativa, existe para se houver uma falha na alimentacdo dar a

energia necessdria para enviar mais uma mensagem a avisar deste evento;

¢ Aceleragdo, este foi colocado com o intuito de detectar eventos em que o armario muda

de lugar, por exemplo em caso de embate ou no caso de uma cheia.

Ambiente

» Temperatura >

Humidade >

Y

Alarmes
Sonar

Y

\ 4

Porta Porta Aberta

A 4
Y

Processamento

Alimentagado do Sistema

t Modem
>

\ 4

Estado
> da
Alimentagéo

Y

Bateria >

Aceleracdo >

FIGURA 3.2: Diagrama de blocos.

3.1.1 Temperatura e humidade

A temperatura é definida como uma quantidade que expressa quanto calor estd contido
num corpo. Esta quantidade tem importancia desde a fisica a biologia.

Sensores de temperatura podem ser divididos em seis tipos:
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Termopar, que usa a diferenga de potencial criada entre dois metais diferentes para afe-
rir a temperatura ambiente. Este tipo de sensores tem a vantagem de ter uma grande
gama de medida, mas a diferenca de potencial criada tem ruido alto e baixa amplitude,
o que faz com que as mediadas obtidas tenham pouca resolugao;

Sensores termo resistivos, sdo compostos por materiais em que a sua resistividade

varia com a temperatura facilmente, tem a vantagem de ser estdvel e preciso;

Termistores, sao normalmente usados para aplicagdes que necessitem de resposta ra-

pida e precisa, estes sensores sdo vulneraveis a danos fisicos e contaminagdo quimica;

Infravermelho, estes sensores detectam a radiacdo infravermelha emitida, sdo tteis
para medir temperaturas a uma certa distancia, como a estabilidade e precisdo ndo
sdo boas, tem de se ter uma calibragdo constante;

Estado s6lido, este tipo de sensores funciona utilizando as propriedades dos semicon-
dutores, as vantagens deste tipo de sensores é o tempo de resposta e a drea ocupada
pelo sensor, mas os limites de operacdo pequenos e a necessidade de calibragao fazem

este tipo de sensores indesejaveis;

A humidade é uma das quantidade mais medidas, esta tem grande importancia em aplica-

¢Oes comerciais e industrias. Humidade é definida como a percentagem de vapor de dgua

num géas. Sensores de humidade podem ser divididos em seis tipos:

Sensor 6ptico, este funciona com a interac¢do colorimétrica dos materiais na superficie

do ntcleo da fibra, medindo assim o indice de refrac¢do que varia com a humidade;

Sensor gravimétrico, que utiliza ondas de som para atravessar o gds que causa uma
variacdo na velocidade da onda, com estas variagdes pode-se calcular a humidade;

Sensor capacitivo, este detecta a humidade ao medir as mudancas na constante dieléc-
trica de uma camada higroscépica;

Sensores resistivos detectam humidade pela medigdo da condutividade do material

que constitui o sensor, existem trés tipos ceramico, polimero e electroélitos;

Sensores piezoresistivos, utiliza uma camada absorvente que dobra com as mudancas
da humidade;

Magnetolastico, um material deste tipo muda as suas dimensdes quando exposto a
um campo magnético, sabendo estas dimensdes cobre-se este material com uma que
mude rapidamente com a humidade, fazendo a diferenca entre estas dimensdes pode-
se saber a humidade ambiente.

Num armario fechado que contém miltiplos elementos electrénicos, a temperatura ambi-

ente e a humidade sdo factores que tém de ser altamente controlados, de maneira a pro-

longar o tempo de vida dos elementos em causa. Com isto em mente fez-se uma procura

de sensores, que consigam ir de encontro com os trés requisitos previamente mencionados,
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esta pesquisa pode ser vista na tabela 3.1, esta foi construida com o intuito de comparar as

diferentes capacidades de varios sensores.

Temperatura | Humidade | Consumo | Precisdao | Limites | Custo
DHT11 + -- - -- -
BME280 + ++ ++ +++ --
TMP36 + -- + -- ++ +
HDC2080 + + - + + +++ +
MCP9700 + -- + -- ++ 444

TABELA 3.1: Comparagédo de varios sensores de temperatura e humidade.

Com tabela 3.1, pode-se concluir que o sensor mais adequado para a aplicacdo é o BME280,
mesmo tendo o maior custo é o que em todas as outras categorias é o melhor. Nesta tabela
é possivel ver que mesmo que o HDC2080 seja em todas a s categorias melhor que BME280,
a flexibilidade deste e o0 seu baixo custo levam a com este seja escolhido.

O sensor BME280, figura 3.3, é composto por duas interfaces, Serial Peripheral Interface (SPI)
que ¢ utilizado para enviar dados entre micro-controladores e periféricos, e Inter Integrated
Circuit (12C) que é um protocolos que permite multiplos circuitos integrados digitais ou chips

escravos comunicar com um ou mais chips mestre [17].
Este sensor é composto por 9 pinos:

¢ VCC é a alimentagdo, esta pode ir desde os 1.7 aos 3.6 V. Existem dois pinos VCC, um
deles é interno e fornece energia aos componente internos e digitais, a outra alimenta-

¢do fornece energia a interface digital;
* GND, que é a terra;
* SCK, que é o relogio SPI;
* SCL, que é o reldgio série 12C;
e SDA, que é um pino de dados bidireccional 12C;
* SDI, que é a entrada série SPI;
¢ SDO, que é a saida série SPI;
* CS, pinos que selecciona o chip pertence a interface SPI;

Este sensor é capaz de medir humidade, pressdo e temperatura, cada uma destas medidas

pode ser activada ou desactivada pelo o desejo do utilizador.

Este sensor tem trés modos de funcionamento, modo de sono em que ndo existe medigao
mas todos os registo sdo acessiveis e é consumida a minima poténcia, modo for¢ado em que
é feita uma medicao e guardada os resultados dela e depois volta-se para o modo de sono, e

finalmente o modo normal em que se estd perpetuamente a fazer medidas.
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FIGURA 3.3: Sensor BME280.

3.1.2 Sensor porta aberta

O sensor de porta aberta é provavelmente o sensor com a fun¢do mais 6bvia. Este tem
o intuito de saber quando algo ou alguém abriu a porta do armdrio. Assim informando
que as mudangas bruscas que os sensores vao detectar sado justificadas e ndo uma causa de
preocupagéo [18].

Um dos sensores considerados foi o sensor magnético, este tem as vantagens de ser de facil
de uso, é pequeno o que facilita a instalagdo deste, e de ser de baixa poténcia As desvan-
tagens deste sensor emergem devido a maneira como funciona, como esta funciona detec-
tando que existe um iman na sua proximidade magnético exige que a instalagdo seja perto
da porta, e que esta tenha um iman que o active. Tendo em conta as vantagens e desvan-
tagens deste sensor, este ndo foi escolhido porque, ndo se pode assegurar que em todos os
armarios onde se possivelmente vai instalar ird haver espaco perto da porta e a acrescida

complexidade de instalagdo devido ao iman levou a procura de solugdes diferentes.

Outra solugdo ponderada foi utilizar um sensor de ultra-sons, este tipo de sensor tem as
vantagens de ser facil de uso e instalacdo. A desvantagem principal deste tipo de sensor
originam no facto que as medidas feitas por este podem ser afectadas por vibragdes e que

num contexto urbano este tipo de interferéncia é prevalente.

A solugdo final considerada foi um sensor de luz, este sensor tem a vantagem de ser pe-
queno, adaptével a situagdo onde é colocado, devido a possibilidade de manipular o pata-
mar de detecgdo de luz e de baixo consumo. A desvantagem principal deste tipo de sensor
é o facto que o patamar de detecgdo pode ser diferente de armaério para armadrio e da altura
em que este é aberto. Visto que a luz que entra quando a porta abre de dia é diferente de

noite

Como se pode ver na figura 3.4 existe dois conjuntos de pinos. O conjunto utilizado é o
composto por trés pinos:

* OpinoG, é a terra;
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¢ OpinoV, é a alimentagéo;

* Opino S, é saida de dados.

FIGURA 3.4: Sensor porta aberta.

3.1.3 Aceleracgao

O sensor de aceleragdo é o sensor que tem como fungdo verificar o estado fisico do armério, o
intuito da colocagdo deste sensor é no caso de haver um embate no armario, ou por exemplo
no caso de uma cheia em que o armdrio fisicamente muda de lugar, com este sensor pode-se
detectar estes eventos remotamente.

Existem dois tipos principais de sensores de aceleracao:

* Piezoelétricos, este tipo funciona com estruturas de cristal microscépicas que geram
tensdo quando sujeitas a aceleragdes stbitas;

¢ Capacitivos, este tipo funciona com duas estruturas perto de si, um certo alinhamento
corresponde a uma certa capacidade se uma das estruturas se mexer a capacidade
muda, assim indirectamente dizendo a direc¢do da aceleracéo.

O sensor escolhido foi 0 ADXL335, este tem um custo acessivel, baixo consumo (maximo de
1.26 mW), mas vem com a desvantagem de que a utilizagdo nao é facil comparativamente
aos outros sensores. Mas como a dificuldade é do lado da criacdo do circuito, esta nao se
traduz para a instalagdo [19].

O sensor ADXL335 contém uma superficie de polisilicio sobre uma camada de silicone e
um circuito capaz de implementar uma medigdo de aceleracdo continuamente. Os sinais
de saida sdo proporcionais a alimentagdo. A superficie de polisilicio contem molas que
suspendem a estrutura sobre a camada e fornecem resisténcia as forcas de aceleracdo

Como se pode ver na figura 3.5 este sensor é composto por 10 pinos:
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* Trés destes pinos sdo NC, o que significa que sdo nulos ou ndo ligados;
¢ O pino X é a saida que informa da posigdo no eixo X;

* Opino Y é a saida que informa da posi¢do no eixo Y;

¢ O pino Z é a saida que informa da posigdo no eixo Z;

* Opino G é a terra;

¢ O pino ST é o Self-Test, que é um pino que quando ligado a alimenta¢do informa se o

sensor estd a funcionar;

* O pino + é a alimentacdo.

FIGURA 3.5: Sensor ADXL335.

3.2 Alimentagao

O requerimento da alimentagdo é talvez o mais importante, pois sem este ndo existe a pos-
sibilidade de colocagdo do prototipo em qualquer lado. A alimentagdo geral do dispositivo
é fornecida pela rede eléctrica, e com a utilizagdo de um transformador simples é possivel

alimentar o prototipo dentro dos limites funcionais dos componentes.

Uma das funcionalidades do nosso médulo, é a capacidade de avisar que houve uma falha
na alimentacdo, para cumprir esta funcionalidade o médulo necessita de ter alimentacao

suficiente para enviar no minimo uma mensagem apos falha na alimentagdo principal [20].

Neste capitulo comega-se por explicar o funcionamento das capacidades e depois compara-
se com a outra solugdo possivel, que é uma bateria.

Uma capacidade é um componente capaz de armazenar carga eléctrica num campo eléc-
trico, estas sdo tipicamente compostas por dois condutores separados por um dieléctrico. A
carga é armazenada na superficie das placas, como cada placa armazena cargas iguais mas
opostas, a carga total é zero. Na equacédo 3.1, o C é a capacidade esta é designada pelo sis-
tema internacional de unidades como farad, o Q é o quociente de carga em coulomb,e 0 AV é
a diferenca de potencial entre as placas em Volt.
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C=-< (3.1)

Para carregar uma capacidade é necessério carregar cada uma das placas com cargas opos-

tas, a carga eléctrica aumenta gradualmente até ao seu méximo.

O processo de carregamento de uma capacidade é dividido em 5 partes pelo 7., a cada
deste periodo a capacidade é carregada por uma percentagem, este processo esta descrito
na tabela 3.2.

T | Percentagem
0%
63.2 %
86.5 %
95 %
97.5 %
100 %

G| WIN|-R|O

TABELA 3.2: Fases de carregamento.

O 7, pressupdem uma circuito de carregamento em que a fonte estd em série com uma
resisténcia, seguida de uma capacidade. O calculo de 7, esta exemplificado na equagédo 3.2.

7.=R*C (3.2)

Por exemplo a capacidade usada no dispositivo é de 1.5 F, utilizando um resisténcia de 1 k()
o que se traduz num tempo de carregamento maximo de 2 horas e 5 minutos,

Uma capacidade pode substituir uma bateria, estas capacidades sao designadas como super
capacidades, e diferem das capacidades normais no facto que tem capacidades acima de ca-
pacidades electroliticas mas menores que baterias recarregéveis, visto que e as capacidades
normais tem pF. Este tipo de capacidade servem para serem armazenadores de energia que

estd em constante ciclos de carga e descargas com correntes altas.
As vantagens das super capacidades sobre as baterias sdo:
* Operam com grande eficiéncia em temperaturas muito altas e baixas;
¢ Carregam muito rdpido.
As desvantagens sdo:
* Descarga rdpida quando inactivo, em 30 dias existe uma perda de 50% da carga;

¢ Diminui¢do da voltagem maxima ao longo do tempo;
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3.3 Controlador

Para a leitura, processamento e formatagdo para envio é necessdrio um controlador neste
protétipo, como se trata de um protétipo com o intuito de trabalhar numa rede LPWAN,
deverd de ser de um controlador micro. Micro porque estes controladores sendo de baixa

capacidade de processamento, sdo eficiente do ponto de vista energético.
Foram considerados dois micro-controladores, O ATMEGA32A e o arduino NANO.

A primeira a andlise a fazer é a comparagdo de os parametro fornecidos pelos dois micro-

controladores, esta pode ser feita com o auxilio da tabela 3.3.

ATmega32A Nano
Meméria FLASH 32 KB 32 KB
SRAM 2 KB 2 KB
Velocidade de Clock 16 MHz 16 MHz
Tensdo de Operacao 27-55V | 27-55V
N° de pinos 44 31
Consumo 3mW 95 mW

TABELA 3.3: Pardmetros dos Micro-controladores.

Com a tabela 3.3 pode concluir que inicialmente o ATmega32A é melhor que o Nano, tendo
mais pinos e menos consumo, é de notar que o consumo do ATmega32A é feito tendo em

conta condi¢des 6ptimas, e a do Nano nao.

Se tivesse tido feito uma andlise superficial, tinha-se escolhido o ATmega32A, mas tendo
em conta as desvantagens secunddrias que o Nano nos traz este é a escolha 6bvia. O AT-
mega32A traz 2 desvantagens fundamentais, ndo existe possibilidade de fazer debug, sendo
um circuito que é planeado ser replicado em massa a impossibilidade de debug de fios mal
conectados ou sensores queimados traz um aumento de dificuldade de utilizagdo que s6 é
exacerbado pelo facto que a sua programagao é de alta dificuldade comparativamente a do
Nano. Com este factos em mente foi escolhido a utilizagdo do Nano.

3.3.1 Algoritmo

Um algoritmo é uma sequéncia finita de instrugdes, criadas tipicamente para resolver um
problema ou célculo. No caso desta dissertagdo o algoritmo criado, tem a fun¢do de formatar
a informagdo recebida de maneira a esta poder ser transmitida pela rede, e de controlar
quando esta informacao é enviada.

O algoritmo criado comega por activar os sensores, e criar uma base de referéncia. Uma
base de referéncia, no contexto de sensores é a obtengdo de valores padrdo para o ambiente
particular onde estes se encontram. Esta base s6 deve ser criada quando os sensores ja estdo
colocados permanentemente.
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Esta base é necessaria porque o ambiente onde este dispositivo vai ser colocado tem de
ser altamente regulado. Por isso é importante criar uma base de comparacdo para assim
poder saber, quando é que os valores que estdo a ser recebidos sdo normais, ou causa de
preocupagdo. Com os testes feitos ao longo do desenvolvimento do trabalho um bom tempo
para obter informacdo do ambiente onde se encontra e ter uma base de referéncia sélida é

de 15 minutos.

Ap6s a base de referéncia estar criada, pode-se comecar a obter valores e compara-los com
esta. Se houver um variagdo suficientemente grande dependo do sensor que se estd a veri-
ficar, é enviada uma mensagem com os valores de todos os sensores assim actualizando a
rede completamente acerca do armario em particular. Se ndo houver mudancas repentinas,
a cada hora é enviada uma mensagem com som valores actuais. Tem de se ter estes cuidados
visto que a rede LoRaWAN, limita quantas mensagens um né pode enviar por periodo de

tempo.

aan
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FIGURA 3.6: Prototipo na breadboard.

3.4 Aplicacdo de teste

Com o objectivo deste projecto em mente, foi comegada a criagdo de uma pégina que agrega
a informagdo fornecida pelos armérios e a demonstra numa maneira facil de compreender e

navegar. Para concretizar o objectivo previamente mencionado utilizou-se o Node-RED.

O Node-RED ¢é uma ferramenta de programagéo visual utilizada para ligar vérios dispositi-

vos entre si, é principalmente utilizado para criar aplica¢des IoT.

34



Capitulo 3. Sistema Desenvolvido

A principal funcdo do Node-RED ¢é de simplificar as ligacdes entre blocos de cédigo, este
concretiza este objectivo pela introdugdo da possibilidade de programarmos com nés, estes
sd0 blocos predefinidos de cédigo que quando ligados em conjunto realizam um fluxo. Um

fluxo normal consiste de um né de entrada, um né de processamento e um né de saida.

O Node-RED fornece a possibilidade de manipular os fluxos de dados utilizando nés, estes
podem ser fornecidos pelo Node-RED em si ou por outros utilizadores, também existe a pos-
sibilidade de criar nés. Fornece também a possibilidade de criar fung¢des JavaScript dentro
do editor.

3.4.1 Casos de uso

O Node-RED com as usas muitas vantagens traz certas limita¢des que podem levar ao uti-
lizador mudar de ambiente ou s6 utiliza-lo em parte, por exemplo se for preciso de criar
aplicagdes IoT complexas com miultiplas fun¢des o Node-RED pode néo ser indicado visto
que este é mais propositado para aplica¢des pequenas e rapidas, e que tenha o proposito de

ligar sensores entre si.

O modo com se programa em Node-RED traz as suas limita¢des, programagao por fluxos

ndo ¢é indicada para algoritmos ciclicos.

Pelas razdes previamente mencionadas o Node-RED deve ser utilizado com cuidado, se ti-
vermos aplicagdes complexas que necessitem de tratamento de dados devemos fazer esse
tratamento noutro ambiente e transportar os dados pelo Node-RED ou ndo o utilizar de

todo. Na figura 3.7 pode-se ver um exemplo de um fluxo simples de Node-Red.

/,__.. set msg.payload —— Gateway —-—- ‘misg.payload
ttn uplink [ ==
@ connected

b

i 8

— set msg.payload [ ———— Payload

FIGURA 3.7: Exemplo de fluxo de Node-Red.

3.4.2 Desenvolvimento de fluxo

No desenvolvimento deste trabalho foram desenvolvidos dois fluxos. O primeiro foi de-
senvolvido para apoiar os testes feitos nos armadrios, este fluxo vai buscar as mensagens
recebidas pela aplicagdo TTN e coloca as informagdes pertinentes numa folha Excel de uma
maneira pré-determinada. O segundo fluxo foi criado para ser utilizado na suposta central
que ird receber as informagdes dos sensores nos armdrios, este recebe as mensagens da apli-
cacdo TTN e separa-as por armdrios e amostra-as no painel criado, este esta representado na
figura 3.8.
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FIGURA 3.8: Painel criado.
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4 Requisitos de Cobertura Radio

Para concretizar o propésito deste projecto, é necessario saber as caracteristicas de varios
armarios SLAT, e de caracterizar a ligacdo entre né e gateway numa rede LoRa. Com estes
propdsitos em mente este capitulo servird para determinar os requisitos em termos de co-
bertura rddio dos armaérios. Assim, sera efectuada uma caracterizacdo sobre a atenuacdo do
sinal pela penetragdo nos armérios, tendo em conta a respectiva localizagao, tipo de material

e situagdo de porta aberta ou fechada.

Neste capitulo ird-se comegar por descrever os testes preliminares a sua fung¢do, analisar os
resultados obtidos e e retirar uma conclusdes preliminares. Apds vai-se fazer o mesmo para
os testes em armarios SLAT, mas agora estando numa situacdo mais realista as conclusdes
tiradas podem ser consideradas definitivas, mesmo que sejam retiradas dos dados recolhi-
dos. Estes teste vdo consistir em, colocar o né dentro e fora do armario com a porta aberta
e fechada, em vdrias posi¢des. Durante este foram enviadas 20 mensagens em cada posigdo,
de maneira a dar suficientes amostras para o teste ser valido, mas ndo tantas que o teste

demora-se demasiado tempo.

4.1 Testes preliminares

Os testes preliminares foram concretizado no edifico G do ISEL, apresentado na figura 4.1,
num armadrio vazio, representado na figura (4.2). O propésito destes testes era fornecer
resultados que pudessem simular os testes com armérios no meio de Lisboa ou seja no am-

biente real.
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(Rua Eng. Rodrigues de Carvalho)

GW

(Rua Conselheiro Emidio Navarm) == == ==

FIGURA 4.1: Mapa do ISEL (figura adaptada) [21].

Neste teste utilizou-se um n6 da TTN, com um programa que envia um niimero de mensa-
gens que variou ao longo do teste, do SF7 ao SF10 e guarda os resultados num ficheiro para
posterior andlise.

FIGURA 4.2: Armario com porta fechada.
O teste foi feito para 5 localiza¢des dentro e fora do armério.

A primeira situagdo é em cima do armadrio, tal como esta representado na figura 4.3, esta
situagdo tem o objectivo de fornecer dados pelo qual se pode comparar ao resto.
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FIGURA 4.3: N6 no topo de armério.

As outras situag¢des sdo dentro do armdrio em cima e no meio, com a porta aberta e fechada,
representados respectivamente pela figura 4.4 e 4.5.

" TS ST

FIGURA 4.5: N6 no meio do armaério.
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4.1.1 Resultados dos testes preliminares

Com os testes efectuados foi feita uma andalise dos valores obtidos.

Posicido Maiximo [dBm] | Minimo [dBm] | Média [dBm] | Desvio Padrio
Cima -79 -99 -84.22 3.524
Porta Aberta Meio -87 -115 -99.78 5.788
Porta Aberta Cima -86 -119 -93.6 7.4824
Porta Fechada Meio -80 -124 -95.97 13.0944
Porta Fechada Cima -84 -114 -92.29 8.7756

TABELA 4.1: Valores obtidos para o RSSI (Received Signal Strength Indication).

Posicido Maximo [dB] | Minimo [dB] | Média [dB] | Desvio Padrao
Cima 15 2 14.48 1.634
Porta Aberta Meio 15 -13 10.55 5.169
Porta Aberta Cima 15 -10 12.56 4.589
Porta Fechada Meio 15 -12 8.93 6.884
Porta Fechada Cima 15 -13 12.99 4.083

TABELA 4.2: Valores obtidos para o SNR.

As tabelas 4.1 e 4.2, foram criadas de modo a dar uma visualizagdo o mais fidvel possivel
sem se ter de ver os dados brutos destes testes, com o maximo e o minimo, consegue-se ver
os limites obtidos, com a média e o desvio padrdo consegue-se saber que valores se pode

esperar num teste e que valores sdo fora da norma.

Com os valores das tabelas 4.1 e 4.2, é possivel retirar varias conclusdes, tal como que a
introducdo do armario significa uma perda de -109 dB em média de sinal, que a pior locali-
zagdo é no topo do armadrio e que mesmo os minimos de sinal estdo acima da sensibilidade

da estagdo base.
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FIGURA 4.6: Histograma do RSSI dentro do armério.
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FIGURA 4.7: Histograma do SNR dentro do armario.

E de notar que as conclusdes retiradas dos resultados dos testes deste armario, tem a sua
relevancia mitigada pelo facto que a construgdo e localizacdo deste é privilegiada compa-
rativamente aos armdrios no meio de Lisboa, visto que este estd a menos de 100 metros da
gateway, ndo tem fundo e equipamentos dentro dele o que inflaciona a for¢a do sinal.
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4.2 Testes em armarios SLAT

O segundo teste foi feito em armadrios SLAT perto do edificio das Amoreiras, representados
na figura 4.8. Para avaliar os resultados deste teste é preciso colocar os valores obtidos em
contexto, visto que existem factores que fazem variar as conclusdes a tirar, tal como se existe
linha de vista entre armadrio e gateway, a distancia entre estes e a construgdo e condigdes do

proprio armario.

FIGURA 4.8: Localizagdes dos armdrios e gateway.

O primeiro armdrio é localizado a 660 metros da gateway, e ndo se encontra em linha de vista

com o gateway, representada na figura 4.9.

FIGURA 4.9: Linha de vista de armério 1 e gateway.

A construcédo e condi¢des deste armério, representado na figura 4.10, limitou as possibilida-
des de teste, neste armario so6 foi possivel fazer testes em cima dele e dentro do armario mas
no topo, isto foi devido ao facto que este estava mal isolado e havia o perigo de choque em

certas areas.
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FIGURA 4.10: Armaério 1.

O segundo armario é localizado a 660 metros da gateway, e ndo se encontra em linha de vista

com o gateway, representada na figura 4.9.

FIGURA 4.11: Linha de vista de armadrio 2 e gateway.

A construgdo do segundo armdrio proibiu a colocagdo do né no topo do interior do armdrio
devido a uma placa metdalica que impedia a recep¢do das mensagens pelo gateway, portanto
os testes foram feitos na parte de baixo do armario, representada na figura 4.12.

FIGURA 4.12: Armaério 2.

O terceiro armério é localizado a 350 metros da gateway, e ndo se encontra em linha de vista
com o gateway, representada na figura 4.13.
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FIGURA 4.13: Linha de vista de armadrio 3 e gateway.

A construgdo do terceiro armdrio ndo proibiu nenhuma posicgao de teste.

O quarto armario é localizado a 270 metros da gateway, e encontra-se em linha de vista com

o gateway, representada na figura 4.14.

FIGURA 4.14: Linha de vista de armario 4 e gateway.

A construgdo do quarto armadrio proibiu a colocagdo no topo do interior do armaério, repre-
sentado na figura 4.15.
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FIGURA 4.15: Armario 4.

O quinto armdrio é localizado a 230 metros da gateway, e encontra-se em linha de vista com
o gateway, representada na figura 4.16.

FIGURA 4.16: Linha de vista de armadrio 5 e gateway.

A construcdo do quinto armério proibiu a colocagdo do né no topo e no meio do interior
armario.
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FIGURA 4.17: Armario 5.

FIGURA 4.18: Armario 5.

4.2.1 Resultados

Com os testes realizados obteve-se os resultados e estes foram exposto na tabela 4.3. Esta
tabela tem 6 colunas, a coluna designada de Armdrio identifica o armadrio, a coluna Locali-
zagdo indica onde dentro dos armadrios os testes foram feitos, para esta coluna é preciso a
visualizagdo das figuras anteriores onde se apresentam os armarios, a coluna RSSI contém
a média do RSSI, a coluna ¢ RSSI contem o desvio padrdo, a coluna RSSI contém a média
do SNR, a coluna ¢ SNR contem o desvio padrdo. Para estes testes foram realizadas 20
amostras para cada localizagao.
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Armario Localizacgio RSSI[dBm] | ¢ RSSI[dBm] | SNR [dB] | c SNR [dB]

1 Exterior no topo -110.3 1.64 3.59 2.19
Interior no topo -107.16 3.82 3.46 4.77

2 Exterior no topo -111.5 2.25 3.07 2.73
Interior no chao -115.25 2.3 -4.08 2.77

3 Exterior no topo -102.7 494 6.5 4.24
Interior no chao -106.5 3.18 5.26 4.1

Interior no topo -110.92 6.94 -3.25 4.65

4 Exterior no topo -97.95 4.58 9.6 1.18
Interior no chdo -96.15 2.58 8.91 2.34

Interior no centro -106.7 7.18 3.19 4.94

5 Exterior no topo -99.45 53 9.2 1.48
Interior no chdo -95.9 5.5 7.52 3.09

TABELA 4.3: Resultados do segundo teste.

Com uma breve analise da tabela 4.3 é possivel determinar que a coloca¢do da antena dentro

dos armadrios tem uma grande influéncia na quantidade de sinal que é recebido pelo gateway

e que a proximidade 4 estagdo base aumenta a probabilidade de recepg¢do do sinal, visto que

houve menos mensagens perdidas com a aproximacao (esta conclusao foi retirada de uma

leitura directa das mensagens no momento de teste).

A influéncia da distancia no sinal recebido pode ser vista com a média do RSSI que aumenta

com a aproximacao & estagdo base.
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FIGURA 4.19: Histograma do RSSI dentro do armario.
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FIGURA 4.20: Histograma do SNR dentro do armério.

E de notar que foram perdidas 19 mensagens ao longo destes testes que é um ntimero rela-
tivamente pequeno considerando que foram enviadas 240 mensagens no total.

4.3 Conclusoes retiradas

Com os testes feitos e os resultados analisados, pode-se concluir:

® Que a distincia influencia ndo s6 o nivel de sinal mas também no niimero de mensa-
gens perdidas;

* Onivel de sinal nas piores circunstancias estd acima da sensibilidade;
¢ A pior localizagdo em todos os armarios é dentro e no topo do armaério;

¢ A linha de vista é um factor importante, com os resultados consegue-se ver um acrés-
cimo quando se tem linha de vista.

* A atenuacgdo introduzida pelo armadrio é em média -140 dB.
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5 Planeamento de rede

Para poder criar a rede formada pelos nossos nds é necessdrio saber quais as necessidades
da rede total, o que significa que é necessario saber quantos nos e gateways sao necessarios
colocar para a drea pretendida, que no nosso caso é Lisboa.

O objectivo deste capitulo é efectuar o planeamento de uma rede LoRa para cobertura da
infraestrutura SLAT na cidade de Lisboa.

Neste capitulo ird-se comecar por explicar a técnica de Adaptive Data Rate, apds faz-se uma
analise s6 tendo em conta a poténcia da ligagdo, seguindo essa andlise introduz-se as limita-
¢Oes impostas pela rede em si.

5.1 Requisitos

Os requisitos desta rede sdo impostos pelo ntimero de armaérios de Lisboa e o seu ambiente
de propagacado. Para determinarmos como estes dois afectam o planeamento da nossa rede
é preciso determinar o nimero de gateways necessarias para cobri Lisboa tendo em conta

estes dois factores.

Para determinar o ntimero de gateways necessdrias, comeca-se por determinar qual das di-
rec¢des da ligacdo é a que é limitadora, pela perspectiva da poténcia de emissdo conclui-se
que o n6 é o limitador, visto que tem uma poténcia de emissdo e ganho de antena menor
que o da gateway.

Ap06s determinar a direc¢do limitadora, é preciso determinar as condi¢des de estudo, neste
capitulo ira-se fazer os cdlculos para o pior caso assim dando uma margem de segurancga
para casos particulares, tais como zonas de dificil instalacdo, ou que tenham interferéncia

com outras tecnologias.

Foi utilizado o programa Radio Mobile que tem o propésito de facilitar a visualizagdo da rede,
e os calculos necessdrios para a criar [22].

Esta ferramenta concretiza o seu propdsito com as suas vdrias funcionalidades, tal como,
a capacidade de criar redes de esta¢des base, que dependendo da antena, dar diferentes
coberturas, tendo em conta factores como, a cota do terreno e de poder ter varias redes ao
mesmo tempo e ver como estas interagem.

Com este criou-se a rede de armadrios de Lisboa e colocou-se as capacidades de transmissao
do no, e finalmente simulou-se 4 armérios em localizagdes distintas representado na figura
5.1.
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FIGURA 5.1: Propagagédo centrada em armaérios.

Com uma anélise da figura 5.1, pode-se concluir um alcance médio de 2.46 km, o que com a
distribuigdo de armadrios representada na figura 5.2, cria a necessidade de ter no maximo 9
gateways.

Este nimero de gateways pode ser diminuido com um ajuste das localiza¢des das gateways e
um estudo dos armérios caso a caso.

FIGURA 5.2: Distribuicdo de armérios em Lisboa.
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5.2 Capacidade

O namero de gateways previamente considerado ainda ndo é o pior caso, devido ao facto
que todos os n6s TTN utilizam ADR o que faz com que com o aumento da dificuldade de

recepgdo das mensagens pelo gateway, o SF aumenta.

O aumento do SF é significativo devido ao facto que , com o seu aumento existe um aumento
do ToA, o que consequentemente faz com que o no seja limitado pelo seu duty cycle mais

rapidamente.

Assumindo distribui¢do uniforme dos armarios e que as limitagdes da poténcia ndo permi-

tem transmissdo além dos 3.5km o niimero de nés é calculado na equacéao 5.1.

Ny — 1 . Neanais * 86400 x 0.01 5.1)
NsFconsiderados TOAsp %24
SF | TOA [ms] | N° nés cumulativo
36 3000
8 72 2250
123 1797
10 247 1453
11 495 1206
12 991 1023

TABELA 5.1: N° méximo de nds com o aumento do SF.

Este limite de 30 segundos limita também o ntiimero de mensagens que se pode mandar
por SE, e visto que os armadrios ndo se vao mexer o SF deve manter-se constante, o que
faz com que as limita¢des calculadas na tabela 5.2, sejam significativas principalmente se
considerarmos que os nés vdo enviar pelo menos uma mensagem por hora para reportar a

situacdo geral, assim retirando 24 mensagens aos resultados.

SF | N° Mensagens
500
8 255
9 130
10 65
11 40
12 20

TABELA 5.2: Ntimero de mensagens com o SE.
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5.3 Link Budget

Nesta secgdo ira ser feito o Link Budget que consiste no calculo da distancia maxima de pro-
pagacdo da nossa ligagdo estagdo base e moével, que na rede LoRa sao designados respecti-

vamente por gateway e no.

GW | N6

Poténcia de transmissido [dBm] | 27 | 14.1
Perdas de conector [dB] 0 0
Ganho [dBi] 8 0

Sensibilidade [dBm] -142 | -137

TABELA 5.3: Dados da Gateway e N6.

Com os dados da tabela 5.3 consegue-se calcular o EIRP (Effective Isotropic Radiated Power),
este é a medida de poténcia radiada por uma antena numa direc¢do especifica este tem em

contas as perdas na linha de transmissdo, conectores e ganho da antena.

EIRP = Pout + Gant (5.2)

A equagdo 5.2 consiste no calculo do EIRP, em que P,,; é a poténcia de transmissdo e 0 Gyt

é o ganho da antena.

Com o EIRP calculado, o passo seguinte é o cdlculo do SS (Signal Strength), a férmula deste
estd representada na equagdo 5.3. Nesta equagao o Sens é a sensibilidade do receptor e o

Guantrec € 0 ganho da antena receptora.

SS - SETZS + Guntrec (5.3)

Com o EIRP e 0 SS calculados pode-se calcular Lp;,x que é a perda maxima no caminho.
O método do célculo deste estd exemplificado na equagéo 5.4. Na equagdo o SS,e; € 0 SS
mas com as margens consideradas, 0 LN Fygrgem € @ margem necesséria para compensar o

desvanecimento log-normal sendo LNF Log Normal Fading.

meax - EIRP - (SSrgq + LNPmargem) (5.4)
Uplink | Downlink
EIRP 14.1 34
SS -153 -137
LPméax | 1524 156.8

TABELA 5.4: Calculos de Limitacdo da ligacao.
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Com a perda maxima calculada pode-se calcular a distincia maxima de transmissdo de uma
gateway LoRa no ambiente escolhido. As equacdes 5.5 e 5.6 representam o método o célculo
da distancia maxima, nesta a varidvel A representa o factor descritivo do ambiente em que
a ligacdo se encontra, neste caso é 146.8 porque o ambiente é urbano denso. O h,, é a altura
do né e o Iy, é altura em que a gateway se encontra. As alturas encontram-se representadas
na tabela 5.5.

| LPpax — A +13.62 % logyo(hy) + (3.2 % (logyy (11.75 % hy ) )2 — 4.97)
“= 449 — 6.55 + log,o ()

d = 10" (5.6)

Altura N6 [m] 1
Altura Gateway [m] | 100

TABELA 5.5: Altura do N6 e da Gateway.

Concluindo a distdncia méxima calculada é 10 km, esta foi calculadas utilizando o Lp
menor. Esta distancia é bastante maior que a simulada no Radio Mobile, existem vérias razdes

possiveis esta diferenga:
* O Radio Mobile ndo foi programado para redes LoRa;
* O Link Budget ndo tem em conta a topografia especifica de Lisboa.

Tendo em conta as conclusdes deste capitulo é proposto uma localizagdo das gateways tal
com estd apresentado na figura 5.3. Esta figura tem em conta gateways ja instaladas e propri-
edades governamentais. Adicionalmente é apresentada a figura 5.4 em que é demonstrada
a cobertura simulada de Lisboa. Esta cobertura foi feita colocando todos os armérios e as
gateways da figura prévia e usa-se uma questao do melhor sinal, o que significa que o sinal
apresentado em cada localiza¢do é melhor sinal que se consegue receber.
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FIGURA 5.4: Cobertura em Lisboa.
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6 Conclusdo

Com a evolugédo dos sistema de comunicagdo contemporaneos a necessidade de mais servi-
¢os mais exigentes e mais variados emergiram naturalmente. Com o crescimento exponen-
cial destas tecnologias, os equipamentos tiveram de acompanhar o aumento das exigéncias
que os consumidores impdem, fazendo assim com que haja um crescimento exponencial do
ntmero de objectos em cada rede.

Um destes sistemas é o sistema que controla o transito rodovidrio. Este sistema é composto
por vdrios armadrios que contém diversos equipamentos activos e passivos, estes equipa-
mentos sdo vitais para a circulagdo rodovidria. Devido aos equipamentos contidos nestes
armarios, serem de altamente importantes, a sua condicdo tem de ser constantemente mo-

nitorizada para que no caso de avaria seja possivel uma reparagao, rapida e eficaz.

6.1 Trabalho Desenvolvido

Ao longo desta dissertacdo foi estudado o LoRaWAN, Sigfox e NB-IoT com o intuito de
determinar qual tecnologia IoT é a mais apropriada, tendo em conta os objectivos desta
dissertacao.

Foi um levantamento dos requisitos do dispositivo e dos sensores que o compdem. Sendo
que ap0s este levantamento foi desenvolvido um estudo de mercado dos sensores disponi-
veis. Finalizando com uma comparagdo entre os sensores para determinar quais eram os
que iam de encontro com os objectivos desta dissertacdo. Com os sensores escolhidos foi
feito um estudo de solugdes de alimentacdo possiveis para este dispositivo tendo em conta
as condi¢des previstas de utilizacdo. Com este estudo concluido, apresentou-se a a aplicagao
de teste e o ambiente escolhido para a desenvolver.

Com o dispositivo desenvolvido, foram compostos testes para obter e estudar resultados em
ambientes reais. Primeiro foram uns testes preliminares com o objectivo de ter um ponto
de comparagdo quando se passar para os testes num ambiente mais realista. Nestes testes
foram feitos um levantamento de varias condi¢des, tal como a construgdo do armario e e se
existe linha de vista com a gateway.

Finalmente foi feito o planeamento da rede, este é composto pela determinagdo dos requi-
sitos e o que os influencia, cdlculo da cobertura tendo em base a utilizagdo de uma ferra-
menta de planeamento rddio e o link budget e calculo da capacidade. Este planeamento foi
finalizado com um exemplo tedrico das localiza¢bes das gateways e um resultado de uma
simulagdo da cobertura de Lisboa.
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6.2 Conclusoes Finais

Com esta dissertacado foi concluido que das trés tecnologias estudadas o LoORaWAN é a mais
apropriada, tendo em conta os objectivos desta dissertacdo. Visto que o LoRaWAN possi-
bilita a utilizacdo de classes que aumenta a flexibilidade de utilizagdo da tecnologia, que
utiliza partes do espectro ndo licenciadas, o que aumenta as possibilidades de utilizacdo e

que permite o desenvolvimento de a rede numa maneira organica.

No desenvolvimento desta dissertagdo foi concluido que para o dispositivo ir de encontro
com os objectivos, este tem de ter sensores de temperatura humidade, porta aberta, de es-

tado de alimentacado e de aceleragao.

No estudo do sensores foi considerado trés factores, custo sendo este o factor mais conside-
rado na criacdo de dispositivos que idealmente terdo de estar numa multitude de armarios,
consumo, baixo consumo é um tépico muito falado nos dias de hoje e que e todas as apli-
cagdes criadas deve ser considerada com alta importancia, e finalmente a complexidade do
componente, visto este dispositivo ser criado com o intuito de replicagdo massiva a comple-
xidade de criacdo e manutencdo tem de ser baixa para poder ser consertado com facilidade.

Com o estudo das solugdes para a alimentagao foi escolhida a solugdo para alimentagdo de
emergéncia um super condensador. Este para a aplicagdes intermitentes e de baixa poténcia,
sdo a melhor fonte de energia auxiliar, visto que carregam permanentemente e sdo de alta

eficiéncia nas mais variadas temperaturas.

No estudo dos controladores disponiveis e apropriados foram considerados dois, o AT-
MEGAB32A e o arduino NANO, destes dois de um ponto de vista teérico o ATMEGA32A
é superior ao NANO mas ap6s utilizagdo dois dois foi concluido que em questdes de com-
plexidade de programagdo o NANO ¢é extremamente superior.

Ap6s isto foi exposto a aplicagdo de teste, que foi criado com o intuito de dar um maneira
visual de ver alarmes dos diferentes armarios e diferentes sensores. A ferramenta escolhida
foi o Node-RED.

Nesta dissertacdo foram feitos testes com o intuito de obter informacao sobre os requisitos
de cobertura. Foi feito duas rondas de testes. Os testes preliminares foram executados no
ISEL, o propésito destes era fornecer um ponto de comparacao com os testes em ambiente
real. No ambiente real foi concluido que os armadrios apresentadas mais varias formas de
instalacdo e organizacao, e que nem todas as localizagdes previstas podem ser possiveis, os
resultados deste teste revelaram que os armaérios em média introduzem uma atenuagao de
-140 dB.

O planeamento de rede teve como objectivo determinar o ntiimero de gateways necessarias
para Lisboa tendo em conta o seu ambiente de propagagdo, o niimero de armaérios que exis-
tem e as necessidades que surgem em questdo & capacidade. Com este planeamento foi
determinado que com a ferramenta Radio Mobile o alcance de um armaério é de 2.46 km, e

que na perspectiva da capacidade e o link budget o alcance é de 10 km. Esta diferenca de
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resultados resulta do Radio Mobile ndo ser apropriado para redes LoRaWAN, e do link budget
ndo ter em conta a topografia especifica de Lisboa.

6.3 Trabalho Futuro

Com a conclusdo desta dissertacdo existe trabalho futuro que pode ser feito para melhorar
certos aspectos destes trabalho. A criacdo de uma ferramenta profissional de alarmes mais
especificos e versatil do que foi criado. Este trabalho era importante visto que a aplicagdo
criada, apresenta alarmes extremamente simplistas, uma criacdo de alarmes mais variados e
com informagdo mais especifica sobre o que pode estar a acontecer num armadrio, diminuia
o tempo que uma equipa local tinha de passar a arranjar, assim diminuindo os custo futuros
para qualquer entidade que possa usar este sistema.

Os testes feito foram realizado numa gama limitada de armarios numa 4rea especifica de Lis-
boa, estas limitagdes fazem com que os resultados dos teste possam ndo ser fidveis a outras
zonas ou cidades. Visto que existem vérios tipos de armaérios e vérios tipos de topologias de
cidades e ambientes.

57



Bibliografia

[1] A. Note, “LoRa Modulation Basics” no. Rev.2, pp. 1-26, 2015

[2] “The Things Network,”[Online].Available: www.thethingsnetwork.org/docs/lorawan/.
[Acedido em 27 Dezembro 2018].

[3] Semtech, “SX1272/3/6/7/8: LoRa Modem Designer’s Guide” no. Rev.1, pp. 1-9, 2013

[4] Semtech, “SX1272/73 - 860 MHz to 1020 MHz Low Power Long Range Transceiver” no.
Rev.3.1, pp. 24-30, Marco de 2017

[5] LoRa Alliance Technical Committee Regional Parameters Workgroup, “LoRaWAN™
Backend Interfaces 1.0 Specification” Versao 1, Outubro de 2017

[6] CEPT, “ERC Recommendation, Relating to the use of Short Range Devices (SRD)”, pp.
8-9, 5 de Outubro de 2018

[7] “The Things Network,” [Online].

Available: https:/ /www.thethingsnetwork.org/docs/lorawan/duty-cycle html [Ace-
dido em 27 Dezembro 2018].

[8] A. Aloys, Y. Jiazi, C. Thomas e T. William, “A Study of LoRa: Long Range & Low Power
Networks for the Internet of Things,” Sensors, p. 4, 2016.

[9] LoRa Alliance Technical Committee, “LoRaWAN 1.1 Specification” Versdo 1.1, Outubro
de 2017

[10] “S. Johan” [Online] .Available: https://www.thethingsnetwork.org/article/the-
things-network-architecture-1 [Acedido em 19 Janeiro 2019].

[11] Sigfox, “Sigfox Technical Overview” , Maio de 2017

[12] “L.Perry” [Online] .Available: https:/ /www.survivingwithandroid.com /2018 /07 /sigfox-
protocol-network-architecture-iot-protocol-stack.html [Acedido em 28 Dezembro 2018].

[13] J. Schlienz, D. Raddino, “Narrowband Internet of Things Whitepaper”
[14] VIAVI Solutions, “Application Note Narrowband Internet of Things (NB-IoT)”, 2018

[15] GSM Association, “NB-IoT Deployment Guide to Basic Feature set Requirements” Ver-
sdo 1.0, 2 Agosto de 2017

[16] S.Rashmi, W.Yigiao, H.Seung-Hoon, “A survey on LPWA technology: LoRa and NB-
IoT”, 21 Margo de 2017

58



BIBLIOGRAFIA

[17] Bosch,”BME280 Combined humidity and pressure sensor”, Revision 1.6, Setembro de
2018

[18] Itead Studio, “Electronic Brick of Magnetic Switch””, 17 Abril de 2013
[19] Itead Studio, “ADXL335 Module-Accelerator Sensor Module”, 6 Outubro de 2011

[20] Z., Thomas, D., Korochkina, T., Phillips, C., Lupo, D., Lehtimdki, S., ]. O’'Mahony, D.T.
Gethin, "D.T. Gethin", 9 Novembro de 2016

[21] "furnituredcor"[Online] Available: https:/ /cheveuxcrepusfrun.blogspot.com /2017 /04 /isel-
mapa.html [Acedido em 11 Dezembro 2019].

[22] “Roger Coudé” [Online] .Available: http://radiomobile.pelmew.nl/index.php?Welcome...
[Acedido em 2 Junho 2019].

59



	Introdução
	Enquadramento
	Objectivos
	Estrutura do Documento

	Tecnologias de comunicação IoT
	LoRaWAN
	Sigfox
	Narrowband Internet of Things
	Comparação

	Sistema Desenvolvido
	Requisitos
	Alimentação
	Controlador
	Aplicação de teste

	Requisitos de Cobertura Rádio
	Testes preliminares
	Testes em armários SLAT
	Conclusões retiradas

	Planeamento de rede
	Requisitos
	Capacidade
	Link Budget

	Conclusão
	Trabalho Desenvolvido
	Conclusões Finais
	Trabalho Futuro

	Bibliografia

