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Nota Introdutoria

Este é um livro de consulta e estudo obrigatério para compreensao
do que significa ASITA aplicada a uma solucdo de auditoria que o ISCAL
protocolou para ser possivel assegurar as aulas praticas. A defini¢do dos
trabalhos em auditoria implica adquirir conhecimentos iniciais e basicos
de uma Gestio por Processos de Negocio.

Compreendendo o que significam os conceitos ao nivel da notagdao
BPMN 2.0 é possivel apresentar, definir, discutir, propor e acrescentar
valor junto dos Clientes que anseiam e exigem explicagdes sucintas junto
das equipas de auditoria sobre os trabalhos realizados no terreno.

A visdo e comunicagdo interna e externa com que as empresas hoje
se debatem passa por contratar profissionais certificados para efetuar
transformacdes digitais e liderar com processos e pessoas, nio com
tecnologia.

Neste contexto, o livro esta orientado ao que se desenvolve na UC
ASITA do ISCAL e serve de apoio a matéria que decorre das aulas pra-
ticas. Os alunos devem complementar as matérias deste livro com os
exercicios praticos desenvolvidos ao longo das aulas e aprofundar o
conhecimento dos conteudos com recurso a outros materiais de apoio
que sdo distribuidos e recomendados durante a aprendizagem. Procura-se
estimular a vivéncia em ambiente de “laboratério” tendo em vista a
aplicagdo pratica da matéria lecionada e validada perante desafios do
mundo real.
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Introducao

Em contexto de mestrado, os alunos do ISCAL sio muito exigentes
do ponto de vista pedagogico, no sentido de cada contetido poder ser
maximizado em termos de aprendizagem, com recurso a casos praticos
vivenciados em sala de aula, permitindo a sua resolugio direta e discus-
sdo para compreensio partilhada utilizando diversas ferramentas de
produtividade. Os auditores perante a dificuldade de solucionar proble-
mas em ambiente real com os quais sao frequentemente confrontados
nas suas atividades e tarefas, optam pela aprendizagem pratica.

Este livro permite abordar de forma sucinta a realidade da auditoria
quando é confrontada com desafios em ambiente tecnolégico. Com-
preender Processos, as Pessoas e a Tecnologia é algo que no ISCAL é
desenvolvido no ambito de um Projeto Empresarial Aplicado (PEA).

O PEA tem como propésito desenvolver competéncias em ASITA
orientada a individuos ou equipas. Existe uma articulacdo direta entre o
PEA e os seguintes Learning Outcomes:

e conhecer os papéis de trabalho gerais com documentos de audito-
ria que podem ser usados e relativos ao impacto das questdes tec-
nolégicas em ambiente empresarial, com enfoque especial na
atividade de Auditoria a SI;

e compreender os principios basicos de um arquivo geral completo
com documentos e contas, revisao analitica s6 para nimeros,
importacdo de dados em qualquer formato, diarios contabilisticos
com a maxima rapidez e nivel de detalhe;
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e pugnar pelo cumprimento do cibercrime e protecio de dados no
que concerne aos SI das organizacdes, compreender a problematica
do investimento em IT, atentar aos aspetos de seguranca de IT,
desenvolver solugdes de analise de dados de informagao empresa-
rial, planear e executar testes de auditoria com recurso as TT;

e saber identificar comportamentos de risco na utiliza¢ao de sistemas
e os principios gerais de seguranga, identificar problemas organi-
zacionais resoluveis por ferramentas existentes ou por si
construidas;

e programar solucdes de andlise dos dados e informagdo plenamente
funcionais para resolver os problemas de auditoria verificados.

Nas aulas é estimulado um raciocinio tipo cognitivo permitindo dis-
cussdes em grupo, pesquisas livres com recurso a novas formas de inves-
tigar, recolher dados e informagio relevante, que inumeras vezes esta
distorcida da realidade e tem de ser validada.

O objetivo geral da UC ASITA é aprofundar o entendimento do que
muitos ja conhecem em termos profissionais, conhecer as principais rea-
lidades e dotar o aluno de meios proprios para desenvolver o conheci-
mento pratico na sua atividade de auditor com as técnicas de modelacao,
analise e desenho de processos, orientacdo feita através da solucdo SAP
Signavio.

Os objetivos especificos de aprendizagem passam por conseguir moti-
var os alunos para a compreensio das realidades e constrangimentos da
utilizagio das tecnologias de informacdo nos trabalhos de auditoria.

Simultaneamente pretende-se aumentar o nivel de autonomia do valor
individual de produtividade, retirando valor acrescentado dessas mesmas
tecnologias para a realizagdo de tarefas concretas na organizacdo, bem
como, a automatiza¢ao de processos, atividades e tarefas.

Os conteudos programaticos apresentados permitem, de forma sim-
plificada, tipificar e modelar problemas organizacionais que tendem a
consciencializar o aluno para a problematica de desenvolvimento de
atividades e tarefas de apoio a auditoria e suas principais dificuldades
técnicas, humanas e organizacionais.
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Pretende-se que os alunos compreendam o papel da seguranga dos SI
nas organizagoes, identifiquem os riscos tecnoldgicos associados a um
problema concreto, analisem dados e informacdo tendo em vista apre-
sentar propostas concretas que incluem previsdo de otimizacdo de solu-
¢oes. O livro encontra-se dividido em trés partes.

A Parte I faz uma breve introducdo aos SI, os conceitos chave que se
consideram importantes, as tendéncias que estao a transformar a forma de
trabalhar das pessoas e que fazem parte dos principais sistemas de infor-
magao aplicados a auditoria, compreendendo a0 mesmo tempo sem ser
exaustivo de que forma uma Gestao por Processos de Negocio esta alinhada
com uma solugio final assente num relatorio que se entrega ao Cliente apOs
os servigos prestados. Incluem-se nesta parte exemplos de solugdes com
recurso a folha de calculo, o que permite analisar dados, a sua estrutura e
o que significa trabalhar com funcionalidades mais avancadas.

A Parte IT utiliza um software especifico para auditoria e andlise finan-
ceira, de acordo com um protocolo assinado entre o ISCAL e a empresa
detentora da licenga para utilizacdo académica.

Desde o inicio dos trabalhos de auditoria e atividades prévias, pas-
sando pelo planeamento baseado em riscos com execu¢ao dos trabalhos,
finalizagdo e emissdo do relatério, conclusdes e ajustamentos dos traba-
lhos realizados em auditoria, o que é importante clarificar nesta parte é
validar o resultado final conseguido, ou seja, como fica a pasta de audi-
toria, declaragdes e comunicacdes trocadas entre as partes, relatorios,
arquivo digital.

No final da Parte I e I para que a aprendizagem decorra sem sobres-
saltos, existem perguntas de revisdo agrupadas por niveis para consolidar
os conhecimentos.

A Parte III inclui um glossario simplista, mas nao exaustivo, de con-
ceitos e termos considerados fundamentais para exercer a profissiao de
auditor. E vivamente recomendado aos alunos que todos os anos propo-
nham e acrescentem novos termos técnicos, pois esta parte é sempre
passivel de estar incompleta, em virtude das evolugdes constantes que o
mercado dita.

Em futuras edi¢oes, o autor pondera apresentar um conjunto de exer-
cicios resolvidos e explicados em sala de aula, bem como, testes de ava-
liacdo com as respetivas solucdes.
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Esta mais-valia apenas podera ser disponibilizada a comunidade em
geral no seguimento da aceitagio dos leitores a esta obra, tendo em vista
a op¢ao pelo método pedagogico que melhor satisfaca as necessidades
de cada individuo. Toda e qualquer informacdo adicional, pedido de
esclarecimentos ou resposta para as solugdes apresentadas devem ser
dirigidas ao autor através de correio eletrénico.

Este livro foi criado e escrito com o objetivo de ser util e acrescentar
valor a todos os alunos e comunidade académica em geral. Espero que
cumpra esse designio.

O autor
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Parte I

Conceitos Chave
Sistemas de Informacao e Auditoria

Gestao por Processos de Negécio

Andlise de Informaciao em Folha de Célculo
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Modulo 1. Conceitos Chave

O objetivo desta parte é clarificar os conceitos chave com base em
exemplos.

1.1 Questoes Introdutorias

1.1.1 Sistemas de Informacao

Sistemas de Informacao é uma expressao utilizada para descrever um
Sistema seja ele automatizado (e que pode ser denominado de varias
maneiras), seja semi-automatizado ou até mesmo manual, que abrange
pessoas, maquinas e/ou métodos organizados para recolher, processar,
transmitir e disseminar dados que representam informagio para o utili-
zador e/ou para um Cliente.

Informagoes tém como base de leitura Dados (em contexto informa-
tico, podem ser zeros e uns) sdo elementos de leitura para qualquer
pessoa que de uma forma significativa sao uteis para os individuos.

Dados sdo conexoes de artefactos em estado bruto que importam
eventos que estao a acontecer nas organizacdes ou num ambiente fisico,
antes de terem sido organizados e manipulados de uma forma que as
pessoas possam entender e utilizar.
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Figura 1. Sistemas de Informacao

1.1.2 Tipos de Auditoria Existentes

Podemos definir auditoria como um exame metodologico de uma situa-
¢do, atividade, fun¢ido, programa ou sistema de uma determinada enti-
dade, realizado por uma entidade independente e competente, com o
objetivo de permitir assegurar a validade material dos elementos que
devem ser controlados, verificar a conformidade do tratamento dos fac-
tos com as regras, as normas e os procedimentos do sistema de controlo
interno, tendo em vista exprimir uma opiniio.
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Esta opinido é motivada pela conformidade global do objeto da audi-
toria com as normas legais e regulamentares, cujo resultado final é
expressado com a entrega de um relatério.

Auditor é aquele que ouve. Trata-se de um profissional que assume o
papel de ouvinte, o que permite no Ambito das suas funcdes gerar rela-
torios, corrigir, controlar, interpretar, fiscalizar, avaliar, planear, dar pare-
ceres, fazer levantamentos e recolha de informacao.

Podemos enumerar os seguintes tipos de auditoria existentes':

e Externa

e Interna

e Operacional
e Financeira

¢ Gestao

® Qualidade

e Tecnologica
* Fraude

e Ambiental

e Estratégica

e Marketing

e Sistemas de Informac¢ao
e Informatica

Entre outras, direta ou indiretamente relacionadas entre si.

Toda e qualquer auditoria serve para fundamentar a atividade e as
tarefas realizadas — que uma vez reunidas, consistem na emissiao de uma
opinido profissional sobre o objeto de andlise (elementos fundamentais)
a fim de ser possivel confirmar se estio cumpridas adequadamente as
condicoes que lhe sao exigidas.

A fun¢io auditoria a Sistemas de Informacao (SI) passa pela realiza-
¢do de um exame critico que tem a finalidade de avaliar a eficacia e a
eficiéncia de dados, informacdo e conhecimento.

! Estd disponivel no final do livro um Glossdrio com uma caracteriza¢gio sumdrio de
conceitos.

31



FERNANDO RODRIGUES

1.2 A Funcao Auditoria a Sl

A auditoria a SI implica a realizacao de um diagnéstico para identificar
areas problematicas em termos de risco, incluindo a avalia¢ao dos proprios
sistemas informaticos, registos e fluxos de informagao, organiza¢io dos
SI, seguranca informatica, aplicagoes, sistemas integrados de gestao e pro-
gramas diversificados.

O impacto desta fungio no auditor visa sobretudo elaborar sugestoes
para minimizar o risco, ameacas e vulnerabilidades, procurando maxi-
mizar o efeito dos controlos existentes.

Tem como objetivos:

v Mostrar e relacionar os elementos da fun¢ao auditoria a SI;

v Caracterizar as fungoes e as qualificagdes técnicas do auditor em
tecnologias;

v Relacionar a auditoria a SI com a fun¢ao informatica.

A razdo para auditar SI retne os seguintes elementos constituintes:

v No ambito dos SI
o O planeamento estratégico;

o A arquitetura dos SI;
o As bases de dados e respetivos dicionarios.

v A nivel da infraestrutura e das plataformas tecnoldgicas

0 As configuracdes, hardware diverso e as redes;
o Os sistemas centrais, departamentais e locais.

v A nivel das ferramentas e aplicacoes informaticas

o Os sistemas de gestao de bases de dados;

0 Os sistemas de apoio (softwares e aplicativos) geradores e edi-
tores de programas, ferramentas de produtividade, como sejam,
processadores de texto, folhas de calculo e afins;

0 As aplicacdes de negécio (software aplicacional).
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A auditoria a SI combina o que é (o proprio conceito de) auditoria, um
complexo sistema gerador de dados e informagoes, todo um manancial
de processamento eletronico de conhecimento, com o objetivo de garantir
vantagens competitivas na cadeia de valor de qualquer organizacao.

Para simplificar o contexto, da-se em seguida exemplo de dois pro-
cessos assentes em mapeamentos, numa visao de alto nivel, procurando
ilustrar atividades, tarefas, controlos e procedimentos.

1.2.1 Controlos e Seguranca

Entende-se por controlo, o processo pelo qual se verifica se as atividades
de uma organizagio estio de acordo com um plano de a¢do desejado e
o plano estd conforme as atividades dessa mesma organizagdo. Razio
pela qual mapear os processos € critico.

E um processo que habilita o gestor a dirigir e monitorar as suas
atividades, abrangendo a sua estrutura de controlo, a qual inclui a sua
componente ambiental, os sistemas financeiro-operacionais, as politicas,
objetivos, planos, padroes e procedimentos.

Este processo procura a delegacdao de autoridade para execugao, quer
no acompanhamento e avaliagio continuos a fim de identificar desvios
do quadro tragado, quer agoes corretivas para restaurar as operacdes de
acordo com o previsto, quando necessario.

Ja no que diz respeito ao controlo cruzado, trata-se de um controlo
que abrange as operag¢des, registos, documentos, entre outros, realizadas
por mais do que uma entidade publica ou privada.

O aumento dos suportes tecnolégicos que se baseiam em dados e
processam informag¢io, bem como, a complexidade dos mesmos perante
cendrios globais, permite-nos concluir que o trabalho de auditoria deve
ser realizado por equipas que integrem auditores tradicionais e técnicos
informaticos (equipas multidisciplinares).

O auditor classico sem conhecimentos das novas tecnologias e SI fica
isolado e tera muitas dificuldades em produzir conclusdes suficiente-
mente fundamentadas. Necessita de obter informa¢do complementar,
nomeadamente sobre:

* A concecido global do sistema de informacao;
e A organizacdo e gestio do departamento de informatica;
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® A arquitetura conceptual, légica e fisica dos SI instalados com-
preendendo o equipamento, software, comunicag¢des, dados, redes,
ambientes de conexdo orientados ao negdcio;

e Os controlos relativos a operacdo dos computadores e do software
do sistema;

® Os controlos e procedimentos de conce¢ao e manutengao de soft-
ware e de seguranga relativos as diversas aplicagoes;

® Os procedimentos de entrada e saida de dados nas aplicagoes
relevantes;

e Evolucdo prevista do sistema de tratamento da informacao.

A seguranca dos SI é um dos mais valiosos ativos e fatores criticos de
sucesso das organizacgdes (empresariais ou nao empresariais).

Os dados e a informagdo, quer seja em ambiente internet quer em
formato digital, devem ser corretamente protegidos. Na atualidade, todo
e qualquer SI constitui um auxiliar importante na tomada de decisdo e
um meio para o desenvolvimento e suporte do negdcio.

Trata-se de recursos estrategicamente determinantes.

No entanto, diversos especialistas chamam a atengdo que esta questio
ainda nao é, nem parece constituir uma prioridade para os gestores e
administradores das empresas.

Pode-se constatar que a atenc¢do dispensada a seguranga nio € pro-
porcional aos elevados riscos associados a perda, dano ou apropriacdao
ilegitima de informacdo crucial para as organizagoes.

Existem inumeros casos e estudos mundiais que evidenciam resultados
preocupantes no aumento do numero e da gravidade de ataques aos SI,
aumento dos custos por incidente de perda ou roubo de dados e infor-
magao critica, desatualiza¢io ou mesmo inexisténcia de planos de pre-
vengdo e seguranga. Sdo conhecidos os relatorios dos analistas de
mercado.

Os processos ajudam a avaliar os custos inerentes a seguranga € aos
riscos que se pretendem minimizar. A seguranga aos SI é uma das areas
mais relevantes para o controlo interno.
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Perante dificuldades na mudanca constante dos SI e tecnologias de
informacdo cada vez mais evolutivas, a identifica¢io de falhas no con-
trolo e seguranca deve ser sustentada por relacionamento entre processos
que devem ter em conta a cultura organizacional.

Cabe ao auditor avaliar o ambiente existente, separar a informacgao
concreta e relevante dos suportes tecnoldgicos que se relacionam.

I —+= Fluxo de recursos -+ Fluxo de informaclio = Atendimento elou suporte ]

Mapear o5

: Pr: =505

l-I-=-_-:-III“'""""‘“-.--==

Figura 2 — Relacionamento entre Processos

1.2.2 Técnicas Existentes
Para realizar as suas fungdes, o auditor dispde de um conjunto de técnicas
adequadas. A sua aplicagido implica que sejam considerados elementos
como o parametro do controlo interno a ser analisado, as condi¢oes tecno-
logicas em que ira ser efetuada a aplicagao e a natureza dinamica (proces-
sos) ou estatica (resultados) da situacdo e ambiente informatico (digital).
Dependendo das situagdes de aplicacdo, as condi¢oes de auditoria tém
de ser diferenciadas. A apresentagio das técnicas considerard o objetivo
de aplicacdo e também a caracteriza¢ido de cada uma em cada situacao
da aplicagao.

QUESTIONARIO
E habitual que o auditor comece por solicitar o preenchimento de

questiondrios previamente impressos e enviados aos responsaveis das
diversas areas a auditar, bem como, a utilizadores relevantes de outros
niveis. As respostas permitem uma andlise inicial que, por sua vez, ird
orientar o trabalho do auditor até a elabora¢iao do seu relatério final.
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ENTREVISTAS
E durante as entrevistas que o auditor recolhe informagio que

complementa a que lhe é facultada por outros meios puramente técnicos
ou pelas respostas dos questionarios. Deve ser seguida uma prepara¢ao
muito cuidadosa e diferenciada de acordo com cada caso a analisar,
sendo o objetivo alcancar conversagdes 0 menos tensas possiveis e
respostas com simplicidade.

CHECKLIST

Durante conversas informais reune-se informacdo dispersa que é uma
excelente oportunidade para obter dados adicionais e que permitem cru-
zar questiondrios e entrevistas. Regra geral esta técnica deve ser respon-
dida oralmente, pois a alternativa comoda de serem enviadas perguntas
por correio eletrénico, nem sempre é valida em termos de contetados,
pontos fracos e pontos fortes.

A clareza das perguntas leva os auditados a responder a partir de
pontos de vista muito diferentes, uma vez que estamos perante perfis
técnicos e informaticos de profissao, sob o arbitrio do auditor.

Por esta razdo é pouco prudente enviar toda e qualquer pergunta sem
definir a partida um resumo do pretendido e personalizagao prévia,
garantindo uma imagem de autoridade e de prestigio.

Neste contexto, é importante que existam conjuntos de perguntas
organizadas e classificadas por temas, estruturas logicas e fisicas e a
ordem da sua formulacao técnica.

Por vezes é conveniente que sejam repetidas algumas das perguntas
para cada area funcional com o objetivo de se poder comparar as res-
postas de diferentes fontes. Talvez se consigam descobrir questdes
contraditdrias!

Os Questionarios e Checklists podem ser avaliados por dois processos:

1. Checklist com escala de avaliagao?
2. Checklist com perguntas fechadas’

2 As perguntas devem ser colocadas aos auditados sem qualquer comentario as suas respostas
para evitar problemas de fiabilidade e de enviesamento.
3 Como se infere do nome, as respostas apenas podem ser do tipo “Sim” ou “Nédo”.
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ANALISE DE RELATORIOS

Esta técnica é muito importante quando se procura avaliar o controlo
interno, a eficicia dos Sl e a eficiéncia na execug¢ao de atividades e tarefas
por parte dos utilizadores, a sua maior ou menor confidencialidade e a
utilizacao da informacdo que contém.

Em ambientes tecnoldgicos e SI os principais pontos fracos dos rela-
térios passam por ja ndo serem utilizados, a infraestrutura ja nao é ade-
quada as finalidades pretendidas, nao siao distribuidos aos destinatarios
a quem poderia interessar, nem tao pouco é tido em conta o seu carater
confidencial.

ANALISE PRESENCIAL

A visita as instalacdes da organiza¢ao a auditar é fundamental. Observar
e mesmo fazer em vez de observar no que se refere a equipamentos, pro-
cedimentos e recursos técnicos € critico.

Quando se pretende analisar varios pontos de controlo classicos da
auditoria e nem sempre 0s acessos, as rotinas de backup, ficheiros e dis-
positivos de arquivo (in)seguros, impde-se uma analise técnica ao
ambiente em operacdo (real e naquele instante).

TECNICAS DE ENSAIO COM SIMULACAO
1. TEST-DECK
Submetem-se um conjunto de dados de teste aos programas que

vigoram no sistema ou a uma dada rotina relativamente a qual se
pretende analisar a sua logica de processamento.
A aplicacdo desta técnica implica que o auditor tenha bons conhe-
cimentos de andlise de sistemas.

2. SIMULACAO PARALELA
O auditor comega por identificar as rotinas que devem ser audita-
das e os ficheiros com os dados que tém sido utilizados. Posterior-
mente, prepara um programa informatico de acordo com a logica
da rotina em questdo, a fim de simular as fun¢des de rotina do
sistema que estd a ser auditado.
A este programa sao submetidos conjuntos de dados de rotina que
foram previamente processados no programa instalado no
sistema.
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Consegue-se assim uma comparagio entre as duas formas de pro-
cessamento, o que permite avaliar a operacionalizagio do pro-
grama em analise.

ANALISE DO LOG /ACCOUNTING
Trata-se do arquivo onde se encontram registados os diversos passos

provenientes da utiliza¢io do hardware e do software que integram o SI
em ambiente tecnologico.

Os ficheiros Log/Accounting sio anotagdes historicas que informam
sobre as alteragdes que vao acontecendo e como aconteceram.

Permitem tirar conclusdes sobre o software vigente, a sua utilizacdo e
dispositivos que integram determinadas configuragdes ou conjuntos digi-
tais instalados, local ou remotamente.

Estas rotinas sio utilizadas frequentemente por pessoal técnico em
fun¢oes informadticas, sobretudo, relacionadas com seguranca.

Na condugio de uma auditoria a SI, esta técnica exige s6lidos conhe-
cimentos computacionais, além de linguagem apropriada.

MAPEAMENTO ESTATISTICO E LOGICO
Obriga a utiliza¢ao de ferramentas adequadas e orientadas a uma nota-

¢ao (por exemplo BPMN) tais como o Signavio.

PROGRAMAS ESPECIFICOS DE AUDITORIA

No que se refere a analise de SI, os auditores utilizam métodos cruzados
que confirmam ou ndo os valores atribuidos a cada um dos parametros
mais importantes de um sistema.

Os valores desses parametros devem estar compreendidos num inter-
valo indicado pelo fabricante. Exemplos: CaseWare (IDEA) e ASD
Auditor.

Existem dois tipos de programas usualmente utilizados:

1. RASTREIO DE PROGRAMAS

2. SOFTWARE PARA AUDITORIA.
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Empresa ISCAMINA, Lda AT D Auditor
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Figura 3 — Programas Especificos de Auditoria
PERGUNTAS DE REVISAO

1) Qual € a diferenca entre Auditoria Informatica (Al) e Auditoria a Tecno-
logias de Informagao TI)?

e Al trata de avaliar o proprio sistema informatico. TT incide especial-
mente no sistema de controlo interno da organizacdo auditada.

e Al consiste na analise e avaliagdo sistematica das dreas operacionais
de uma organizacido. TI incide na andlise dos sistemas e ambiente
informatico de uma organizagao.

e Al trata de avaliar o proprio sistema informatico. TI incide na ana-
lise dos sistemas e ambiente informatico de uma organizacao.

e Todas as alternativas estdo incorretas.

2) S3o exemplos praticos de aplicacdes informaticas:

e £ o processo através do qual é possivel ndo s6 identificar os riscos
relevantes para a concretiza¢ao dos objetivos da organizagio como
analisa-los.

e Conjunto de softwares que permitem analisar as forgas, fraquezas,
ameagas e oportunidades.
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® Programa ou conjunto de programas informaticos aplicados a um
conjunto de utilizadores especificos.
e Sistemas de remuneracio, sistema de processamento dos reembolsos
de um imposto, sistema integrado de gestao (ERP), entre outros.

40



Mddulo 2. Sistemas de Informacao
e Auditoria

2.1 Avaliacao do Risco
Um auditor (interno) ao efetuar o levantamento preliminar de um
Sistema de Informacdo (SI), tem necessariamente associada uma ativi-

dade/processo, deverd considerar os seguintes fatores:

1. Caracteristica da empresa

Cultura ética;

Estrutura organizativa;

Controlos implementados;

Modelo de avaliagao de desempenho;

Estrutura de “fringe benefits”;

Pressdo para atingir os objetivos;

Conlflito de interesses e procedimentos de controlo;
Principios de boa governacao (Corporate Governance).

2. Mudancas recentes na gestio, nos SI e nos postos (areas de negd-
cilo) operacionais

3. Os ativos existentes, os servicos vendidos e o seu impacto em
irregularidades

4. Os controlos instituidos em operacoes chave

5. Os normativos e enquadramento regulador dos SI
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6.

7.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

FERNANDO RODRIGUES

O resultado de auditorias anteriores

O mercado em queé a empresa opera

. As recomendacdes dos consultores, por trabalhos contratados pela

gestao

. A tecnologia e a complexidade do hardware e software dos SI

A aquisicido / desenvolvimento recente de software de importincia
estratégica para o negdbcio (Core Business)

A missio, visao, valores, lema, vetores estratégicos, objetivos, indi-

cadores e iniciativas, incluindo os meios da Equipa de SI, se sdo (ou

nio) adequados ao negdcio / atividade da empresa

Os orcamentos dos SI sdo devidamente estruturados e adequada-
mente objeto de controlo

Os contratos celebrados no Ambito dos SI e respetivos controlos
instituidos

A existéncia de um Plano Estratégico de Informacio

A existéncia de um Plano de Seguranca (Disaster Recovery) com
reporte adequado

A existéncia de um Departamento de Seguranca da Informacao

A existéncia de um plano de seguros para cobertura dos riscos

A existéncia de um plano de controlos de acessos légicos, com
especial relevincia para a informacio estratégica

O impacto da regulamentacio e legislacio aplicivel aos SI da
empresa

Entre outros...
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2.2 Normas de Auditoria de SI
(standards for information systems auditing)

Support  Shopping Cart

ABOUT . MEMBERSHIF = CERTIFICATION = EDUCATION : COBIT = KNOWLEDGE & INSIC

X CYBERSECURITY NEXUS Insights and resources for the eyberseeurity professio

010 — Departamento de auditoria de SI
020 — Independéncia

030 — Etica e Normas

040 — Competéncia

050 — Planeamento

060 — Avaliacdo da auditora

070 — Relatorio

080 — Follow-up

2.3 Sistema Tecnoldgico dai 4.0

Ecossistema pode ser analisado em torno de 3 eixos, onde se eviden-
ciam as tecnologias “core”

1. Sistemas avancados de informaciao

e Infraestrutura digital

e Inteligéncia artificial e algoritmos preditivos
¢ Anilise avancada de dados

® Cloud computing

e Ciberseguranga

43



FERNANDO RODRIGUES

i1. Conectividade entre sistemas, equipamentos, produtos e pessoas

e Sensores avancados e IoT
® Operacao remota

® Realidade aumentada

* Maquinas inteligentes

iii. Sistemas avancados de produgdo

® Produtos e materiais avancados e conectados
e Operacdes modulares

¢ Produgao aditiva

® Robds autonomos

As empresas com maior sucesso nao serao necessariamente as mais
fortes a partida, mas as que demonstram maior agilidade e capacidade
de adaptacao.

2.4 Lei da Protecao de Dados Pessoais
A Importancia na existéncia de um Regulamento da Protecao
de Dados para as Empresas

Enquadramento

A prote¢io de dados pessoais tem sido um tema importante na Unido
Europeia desde ha mais de 20 anos, cujo ultimo desenvolvimento relevante
foi a aprovagao, pelo Parlamento Europeu, do novo Regulamento Geral de
Protecao de Dados (“RGPD”).

O RGPD entrou em vigor em maio de 2018. Qualquer empresa, ainda
que nao estabelecida na Unido Europeia, que recolha e trate dados pes-
soais de residentes num dos Estados-Membros deverd cumprir com as
obrigacoes do RGPD.

As mudangas significativas que resultam do RGPD terdo, como é
evidente, um impacto diferente nas organizacdes, dependendo da sua
natureza, area de atividade, dimensao e tipo de tratamento de dados que
realizem.
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No entanto, ainda que o impacto possa ser diferente, a generalidade
das organizagoes terd de implementar medidas, em termos organizacio-
nais e procedimentais, por um lado, e tecnoldgicos, por outro, por forma
a se adaptarem ao RGPD.

2.4.1 0 Novo Regime Europeu da Protecao de Dados

O tratamento dos dados pessoais deve ser feito de forma transparente e
com respeito pela reserva da vida privada, bem como salvaguardar os
direitos, liberdades e garantias.

A globalizagao e evolucido tecnologica trouxeram novos desafios, aos
quais o novo RGPD esta a tentar dar resposta, as normas sao complexas
e 0 seu incumprimento traz pesadas sancoes.

Entrou em vigor em maio de 2018 passou a vigorar nos 28 Estados
Membros.

Mais informagdo deve ser consultada, interpretada e com leitura mais
atenta, a quem se mostrar interessado, embora a presente recomendagao
seja feita a titulo particular e a nivel de cultura geral. O leitor deve pro-
curar em “GDPR_Action_Guide_eBook.pdf”.

The GEIREE
An Action Guide for IT

Revised & Updated - 2017 Edition

Apresenta-se em seguida um mapeamento exemplificativo da impor-
tancia do RGPD.
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2.4.2 Mapeamento da importancia do RGPD

X Governo
Dados Pessoais —* « Prevenir doencas

* Combater a criminalidade N
Necessidade de adotar Diretiva

medidas de protecie ——  95/46/CE
de dados pessoais

Empresas
* Oferta eficients l
* Necessidades de mercado
* Inovagio Regulamento
* Eficiéncia de recursos humanas da UE
2016/679
Continuidades [ Novidades
1
* Amplos conceitos de dados pessoais & " Am_bi“’ d‘_? apﬁcagio territorial
de tratamento * Mais obrigacdes
* Principios basilares * Consentimento
« Bases legais * Mudanca de paradigma
* Direitos basilares * Pesadas coimas
* Obrigagdes tradicionais * Cultura de privacidade
Legislador nacional
Intervencio opcional
+ Idade relevante para o consentimento Intervengdo obrigatdria
+ Tratamento de dados sensiveis = Coimas
Direito ao apagamento = Autoridade de controlo CNPD
+  Excegbes = Codigos de conduta e certificacdo

+ Subcontratagdo

Quadro 1 — Mapeamento da Importancia do RGPD

2.5 Lei do Cibercrime

O cibercrime é o nome atribuido aos crimes informaticos que envol-
vam qualquer atividade ou pratica ilicita na rede publica global (conhe-
cida por internet), isto €, infracdes cometidas com o recurso aos sistemas
eletronicos e as novas tecnologias de informacio.

Estes crimes podem envolver invasdes de sistema, dissipacao de virus,
roubo de dados pessoais, acesso a informacdes confidenciais, entre outras
situagdes mais ou menos tecnologicamente evoluidas. Com a expansio das
redes de comunicagio, em especial a internet, cada vez mais as atividades
econodmicas, financeiras e de negocio das sociedades modernas e do mundo
globalizado dependem do uso dessas redes e das aplicacdes que nelas
assentam.
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Neste contexto, assumem crescente relevo, também, as atividades ile-
gais associadas as redes de comunicagio, usando-as para efeitos crimi-
nosos e explorando as suas vulnerabilidades, o que torna a
cibercriminalidade uma ameaca dos tempos modernos.

Portugal tem, desde 1991, um quadro normativo tendente a punir os
entao denominados “crimes informaticos” (“Lei da Criminalidade Infor-
matica”). Este diploma adequado a realidade que se destinava a regular
a data da sua aprovagio, tornou-se deficitario. Surgiram entretanto novas
realidades que tém vindo a ser descritas e consideradas como crime por muitas
outras legislagbes europeias e por instrumentos internacionais. Foi por isso neces-
sario a revisao desta lei.

A nova lei, aprovada em 2005, relativa a ataques contra sistemas de
informagao, descreve comportamentos que deverao ser qualificados como
crime, obrigando também a criagdo de normas conexas, relacionadas com
tais comportamentos, relativos a instiga¢ao, auxilio, cumplicidade e tenta-
tiva, responsabilidade de pessoas coletivas, competéncia territorial e ainda
intercambio de informacgdes.

Caracteristicas do Cibercrime

o E muitas vezes transnacional, o que dificulta as investigacdes;

e Com o aumento dos computadores pessoais, permite que qualquer
pessoa no mundo possa realizar praticas criminosas a partir de qual-
quer lugar, hora ou zona geografica.

Exemplos de Cibercrime

® Acesso ilegitimo a dados ou informagdes de outrem;
® Interce¢do e reprodugao ilegitimas;
* Roubo de dados e informacao;
* Pornografia infantil;
e Lavagem de dinheiro;
e (Ciberterrorismo;
e Ciberativismo *
*) atividade contra organizacoes que defendem determinadas causas.
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Envolve o roubo de informagdes e manipulagoes das mesmas e a divul-
gacio ao publico. E uma pratica que deixa as autoridades com dificuldades
em punir os seus responsaveis, muitas vezes por falta de leis aplicaveis a
determinado tipo de infracoes.

Para prevenir estes crimes, os especialistas aconselham o maximo
cuidado a ter na utilizagio frequente da internet, dando-se como exem-
plos, emails suspeitos recebidos e sites pouco conhecidos.

Legislacao relativa ao Cibercrime

Lei n.° 109/2009, de 15 de setembro — Estabelece as disposi¢oes penais,

materiais e processuais, relativa a ataques contra os sistemas de informagao,
adota a diretiva interna a Conveng¢ao sobre o Cibercrime do Conselho
Europeu.

Surgiu no seguimento de uma outra lei ja existente em Portugal desde
1991 e que acrescentou algumas ideias fundamentais sobre a pratica do
cibercrime.

Qual é a importancia do Cibercrime na nossa vida?
A lei do cibercrime é importante na vida do cidaddo no sentido em que:

e Condena a quem introduzir ou apagar dados informaticos produ-
zindo dados ndo genuinos, quem tentar causar prejuizo a outro ou
usar documentos; produzidos através de roubo de dados, ou a
quem importar ou vender dados;

e Visa salvaguardar ao maximo os direitos fundamentais dos cida-
daos, protegendo-nos contra o uso ilegal e ndo permitido da nossa
informacao pessoal;

® Responde a preocupagoes relevantes dos cidadaos e da a quem tem
a responsabilidade de enfrentar a cibercriminalidade novos e muito
necessarios instrumentos, para cujo bom uso sio necessarios meios
adequados e estratégias concretas no plano nacional e
internacional.
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Esta lei da-nos seguranca contra crimes informaticos, visto que estes
podem ser punidos. Antes desta legislacao, crimes como a copia de cartoes
de débito ou de crédito ndo eram penalizados, o acesso a computadores
para obter qualquer tipo de informagdo nao era sancionado, a criacdo e
propagacdo de um virus nio era punivel.

Assim, esta legislagio vem sancionar os seguintes atos criminosos:

e Através da Lei do Cibercrime, a produgio e a difusdo de um virus
passam a ser punidas com uma pena que pode ir até 10 (dez)
anos de prisio;

e Esta lei fornece ao sistema processual penal normas que permi-
tem a obtencdo de dados de trafego e a realizagao de intercegoes
de comunica¢bes em investigacdes de crimes praticados no
ambiente virtual;

e Esta lei considera todos os crimes informaticos graves.

A Lei do Cibercrime foi criada para combater e condenar os crimes
informaticos. Esta lei foi imposta em parte devido a Convencdo sobre
Cibercrime do Conselho da Europa. Faz referéncia a diversos crimes que
podem ser praticados na internet: como sejam:

® aintercecdo e adulteracao de documentos ou dados;

e a “falsidade informatica”, dentro da qual nos podemos referir a
burla informatica e a usurpagao de uma identidade online, também
conhecida como fishing;

e pirataria informatica também referida por “reprodugio ilegitima
de um programa protegido”.

Para além disto permite, por exemplo, a recolha de enderecos de Inter-
net Protocol (IP) em caso de investigagao de um crime.

E importante nio esquecer o efeito que tém sobre as vitimas,
comegando pelo impacto a nivel financeiro, tomando-se como exemplos
adicionais os seguintes:

e o roubo de identidade;

e impacto legal, pois a vitima pode ser acusada de diversos crimes;
® 0 impacto emocional, nalguns casos leva inclusive a paranoia.
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2.6 Seguranca dos Sl
Plano de Recuperacao ou Continuidade do Negdcio

Atividades a executar (5 fases)

I. Arranque

II. Redugdo de riscos e avaliagdo do impacto
III. Desenvolvimento do plano
IV. Implementac¢io do plano

V. Manutengio e atualizagio

I. ARRANQUE DO PROJETO

QO Objetivos, Ambito, Pressupostos e Terminologia

O Modelo de Gestio do Projeto (segundo uma metodologia
comprovada)

Q Atividades
o Levantamento de Fun¢oes Criticas
o Tarefas

O Gestdao de um Programa de Seguranca

II. REDUCAO DE RISCOS E AVALIACAO DO IMPACTO

QO Criagdo de Medidas (que evitam tanto a ocorréncia do desastre
como danos significativos dai resultantes)

QO Ato de Prevencdo (ocorréncias que antecedem o que origina o
desastre)

QO Mecanismos e Procedimentos
o Ocorrem tanto antes como depois do incidente
o Permitem limitar o impacto
o Medidas que sdo tomadas durante a contingéncia

O Contingéncia é composta por:
o Fases de recuperagio e regresso a normalidade
o Casos em que o incidente provoque mais do que uma mera indis-
ponibilidade do servi¢o ou da operag¢ao de negocio
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II. REDUCAO DE RISCOS E AVALIACAO DO IMPACTO
II. a) ANALISE DE RISCO

Q Grau de risco efetivo (probabilidade de concretizagao de um ataque
pela vulnerabilidade existente a esse ataque)

Q Identificagao das ameacgas

Q Determinar as vulnerabilidades

Q Calcular a probabilidade de ocorréncia (das ameagas identificadas face
as vulnerabilidades detetadas)

Q Controlo de riscos

Q Analise de impacto no negécio

III. DESENVOLVIMENTO DO PLANO

Documento tnico

Plano ou Procedimento

Flexibilidade e independéncia

Plano alternativo (inflexibilidade, desadequacio, esforcos inuteis)
Plano com pontos unicos de falha

Estratégias de prote¢ao (dados, informagao, equipamentos, redes...)

[ Iy Iy Ny

Criagao de Medidas (que evitem tanto a ocorréncia do desastre
como danos significativos dai resultantes)

III. a) PLANO DE CONTINGENCIA

Q Matriz de responsabilidades em contingéncia
Q Plano de recuperacio

Q Plano de regresso a normalidade

Q Plano de gestdo de crise

IV. IMPLEMENTACAO DO PLANO
Q Aquisi¢ao de meios
Q Plano de testes
Q Sensibilizacao e formac¢ao
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V. MANUTENCAO E ATUALIZACAO
Q Plano de exercicios e sensibilizacao
Q Plano de atualizagao
Q Frameworks, metodologias e técnicas existentes
Q Orientagdo a uma Gestao por Processos de Negocio
QO Consideracdes gerais e propostas de melhoria
Q Aquisicao de meios

i
g'f ¥
@ ﬂ ] Continuidade Estratégia e Plano
Andlise Impacto @ A ,.“
I.ll R |8 t- J f ’ .
—_——

Treinar

Avaliagio Riscos

Figura 4 — Plano de Recuperagao ou Continuidade de Negdcio
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2.7 Mapeamento de Ciberseguranca no SNS

Resultado final de um
exercicio pratico
desenvolvido em aula pelos
diversos Grupos de
Trabalho no @mbito do

Quadro 2 — Mapeamento de Ciberseguranca no SNS

Tendo em vista a ratificacio do Regulamento Geral da Prote¢ao de
Dados (RGPD), as entidades por este abrangidas adquiriram a necessidade
ndo s6 de eleger um delegado responsavel pela supervisio do sistema de
controlo dos dados dos recursos humanos, como também de realizar fre-

quentes auditorias a sua Organizagao.

Nesta medida, tanto o Auditor como o Encarregado da Protecdo de
Dados (EPD) tém fungdes fundamentais que, embora diferentes, procu-
ram alcancar o mesmo propoésito. Logo, é esperado que trabalhem em

constante comunicacdo e conformidade.
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Auditor EPD
Auditorias regulares sobre o : n
: : Bt Gerir a equipa: Contratar, Formar e
cumprimento das disposicoes do Ori
RGPD rientar
Contacto direto com o EPD Realizacao de avaliacdes de risco (PIA)
Tentativa da eliminacao dos riscos Comunicacao de falhas relativas a
de fraude informacao do utente
Garante a efetividade dos controlos Zelar pelo cumprimento da legislacao
organizacionais (RGPD)
Auditoria Externa (Interesse publico) Auditoria Interna (Interesse privado)

Quadro 3 — Comparativo entre a posicao do Auditor e do EPD

Apés andlise do quadro acima, é possivel afirmar que a posi¢ao do
Auditor e do EPD tem de ser exercida por pessoas distintas.

O EPD tem como funcao realizar uma auditoria interna e comunicar
o seu resultado ao auditor externo, sendo que este desempenha um papel
de interesse publico, que recai sobre o Estado.

Em relacdo ao Modelo de Ciberseguranca aplicado ao SNS, o Auditor,
que representa uma entidade publica tem como obrigag¢do reportar ao
Conselho de Administra¢do todas as irregularidades detetadas que o
auditor interno ndo cumpra. Perante esta exigéncia, € estritamente neces-
sario que o EPD exer¢a as suas obriga¢des e que as comunique ao
Auditor.

Outros mapeamentos e exercicios foram e estdo a ser resolvidos todos
os anos letivos. Decerto mereceriam e irdo ter uma leitura atenta e/ou aten-
¢a0 ao seu enunciado. Por manifesta auséncia de espago e oportunidade nao
os podemos listar.
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2.8 A Importancia da Auditoria a Sistemas de Informacao

E importante clarificar a importancia da Auditoria a Sistemas de
Informagao (ASI) no contexto do presente livro, uma vez que o leitor
procura respostas as necessidades que sio manifestadas por todos. O
autor poderia desenvolver com mais profundidade este designio. Sucede
que o ISCAL tem um Mestrado disponivel no mercado e com elevada
procura todos 0s anos.

Os alunos procuram através de casos praticos executar atividades e
tarefas ao longo das aulas, utilizando os conhecimentos adquiridos por
experiéncia e pratica. Ao contrario de conhecimentos te6ricos ou cienti-
ficos, apresentam resolu¢oes para problemas concretos, um pensamento
critico constante, em que o objetivo final é a discussao de solucdes, evi-
denciando o Saber-Fazer.

Seria académica e manifestamente inviavel listar todos os exemplos
trabalhados, haveria por parte de alguns alunos envolvidos e pelos pro-
prios grupos de trabalho, incompreensao, pelo facto da divulgagdo da
sua propriedade intelectual estar a ser feita, sem o seu aval, consenti-
mento e aprovagao. Deste modo, o autor limita-se a resumir alguns pres-
supostos considerados relevantes para aumentar o interesse dos potenciais
candidatos a Mestre em Auditoria, estando o ISCAL disponivel para
receber todos aqueles que se queiram candidatar e em condi¢des de con-
tinuar a evoluir nestas areas. Serdo muito bem-vindos.

A este propésito o livro inclui diversas Referéncias Bibliograficas que
podem ajudar a estimular o interesse em ASI, uma vez que todos os
Mestres que foram orientados pelo autor até ao momento encontram-se
referenciados, estando as suas obras disponiveis para consulta publica
através do Repositorio do IPL.

Importa ainda observar que a evolug¢ao exponencial da tecnologia,
desde a criagao de robots com sistemas de inteligéncia artificial até ao
surgimento de aplica¢bes que evidenciam novos conceitos, sao sobretudo
inovacdes, que no dia de hoje podem inclusive estar totalmente ultrapas-
sadas. Um exemplo concreto e que tem causado alguma disrupg¢io é o
blockchain, também conhecido como Distributed Ledger Technology, o
qual tem sido amplamente discutido e que tem provocado interesse a
nivel global.
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Muito do que se ensina e promove tem de fazer sentido para acres-
centar valor ao mercado. No caso concreto da ASI convidamos tod@s a
ler os trabalhos publicados pelos nossos Mestres com inusitada orienta-
¢do a tecnologia, pese embora sejam partes interessadas e estejam a
desenvolver consultoria, integrados em projetos ou mesmo a liderar equi-
pas, exercendo auditoria com uma forte componente contabilistica e
financeira, dreas de conhecimento onde o ISCAL por tradi¢ao é reconhe-
cido desde a sua fundagio.

2.8.1 A Auditoria em Portugal

Em Portugal, a Ordem dos Revisores Oficiais de Contas (OROC) é o orga-
nismo responsavel pela representa¢do e regulamentacdo da drea de audito-
ria. Toda e qualquer matéria relativa a revisio legal das contas, auditoria as
contas e/ou servicos relacionados estdo sujeitas ao normativo deste érgio.

Neste enquadramento, quando se alguém se refere a “auditoria das
demonstragdes financeiras”, pretende-se normalmente fazer referéncia a
revisao legal das contas ou a auditoria as contas, atividades que, em
Portugal, estao exclusivamente adstritas a profissio de Revisor Oficial
de Contas (ROC) sujeitas a jurisdicio da OROC.

Ao longo do tempo, o regimento na atividade de ROC em Portugal foi
sofrendo diversas atualizagoes. Desde diversas regulamentacoes até a pro-
pria entrada como membro efetivo, cuja admissao na OROC é feita através
de cursos de preparagio para exame, extremamente exigentes e do ponto
de vista técnico, algo complexos no sentido de o sucesso ser a partida garan-
tido. Como tudo na vida o (in)sucesso faz parte do nosso quotidiano.

Apesar das dificuldades conhecidas, os alunos do ISCAL que conse-
guem vaga, que frequentam o curso e que finalizam o Mestrado, a grande
maioria tem como objetivo, um dia, reunir as aptidoes e os conhecimen-
tos para fazer o exame de admissio a OROC. Nem todos sio bem-
-sucedidos, mas é um excelente ponto de partida.

2.8.2 Processos de Negocio em Auditoria

Antes de iniciar os trabalhos, o auditor necessita de criar um processo
principal de auditoria.
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E necessario igualmente elaborar um plano adequado para o desen-
volvimento dos trabalhos. Trata-se de uma operacdo continua que
implica refazer atividades e tarefas, bem como, avaliar provas com o
intuito de formular julgamentos validos e acertados.

A defini¢ao a nivel operacional dos passos a seguir na realizacdo de
uma auditoria é essencial para precaver situagoes indesejadas e realizar
um trabalho bem-sucedido, por forma a possibilitar uma tomada de deci-
sdo eficaz.

Como qualquer processo de negocio a auditoria também requer um fluxo
de atividades e tarefas para garantir que sio cumpridos todos os requisitos
obrigatdrios e que os procedimentos sdo realizados eficaz e eficientemente.

Em termos genéricos, os processos de negocio que envolvem auditoria,
estao de acordo com diversos manuais de auditoria, o mais pesquisado
e utilizado é o manual do Tribunal de Contas.

De acordo com as referéncias citadas, os processos de negdcio
desenvolvem-se em quatro fases distintas, conforme demonstrado na
figura seguinte.

Identificar e avaliar
riscos;

Determinar a
materialidade;
Definir a estratégia
de auditoria;

Elaborar o Plano

Obter e avaliar
evidéncias de
auditoria;
Formular

conclusdes.

auditoria;
Formular

recomendacdes.

Global de Auditoria.

Figura 5 — Processo de Auditoria
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Processos em auditoria sao continuos e dinimicos, uma vez que existe
a possibilidade de trabalhar em simultineo em diferentes fases, conforme
descrito na figura 6 e se necessario, a semelhanga de qualquer planea-
mento, reajustar a estratégia.

Condigdes de

COMPromisso

( A )
Relatérios Planeamento
 — —_
) )
Completar uma Testes aos
auditoria controlos
— —

Procedimentos

substantivos

Figura 6 — Fases de uma Auditoria

Em seguida, resumem-se cada uma das fases indicadas na figura 6
para clarificar as operagoes.

Condicoes de compromisso

Esta é a primeira fase de uma auditoria e incide sobre a decisdo acerca
da aceitacdo (quando se trata de um Cliente novo) ou continuidade de
um Cliente (retenc¢ao dos Clientes atuais). Trata-se de uma das decisoes
mais importantes a serem tomadas pelos auditores e cujo objetivo passa
por fazer uma avaliacdo do risco profissional relativamente a associacio
a determinado Cliente.

Neste sentido, para garantir o cumprimento dos requisitos necessarios
de suporte a tomada de decisdo de aceitar ou nio um compromisso, as
empresas de auditoria devem adotar um conjunto de procedimentos que
proporcionem a obten¢do de uma conclusio fiavel abrangente a todos
os intervenientes que vao participar na respetiva auditoria.
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Planeamento

O planeamento constitui uma das etapas mais importantes de um
trabalho de auditoria. Esta fase contempla a elaboracdo de uma estraté-
gia de todos os procedimentos a serem cumpridos e € vital para uma
Organizag¢iao adequada do trabalho a desenvolver.

O desenvolvimento de um planeamento de auditoria pressupde o
estudo prévio de todas as etapas a realizar, com base no conhecimento
obtido sobre a atividade da entidade auditada, os fatores econémicos
relevantes e a legislacdo aplicavel. A elaboragio de um efetivo planea-
mento possibilita a empresa de auditoria a obtencdo de ganhos de efi-
ciéncia e eficicia nos trabalhos, evitando desperdicios de tempo e uso de
técnicas desajustadas.

Esta fase de planeamento é uma etapa imprescindivel num trabalho
de auditoria, uma vez que beneficia todo o processo em termos econo-
micos e operativos e ao ser planeado todo o trabalho, permite garantir
a competéncia e qualidade do trabalho ao menor custo possivel, bem
como, reduzir o risco de auditoria.

A figura seguinte sintetiza os diversos aspetos que um plano global
de auditoria deve englobar.

Conhecimento do Negocio ] o _+_
( Risco Inerente \
Conhecimento dos SC e SCI ]7 | Risco de Controlo |
l Risco de Detegéio l
Risco e Materialidade ] ‘e ' /

Natureza, Tempestividade e Extensdo ]—Pb Amostragem ]

Coordenaco, Direcdo, Supervisio ¢ Verificaciio ]

Utilizagdo de TI ]

Qutros Assuntos ]

Figura 7 — Plano Global de Auditoria
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Testes aos controlos

O conhecimento dos SI e de controlo interno é crucial para que o
auditor possa identificar previamente os procedimentos e as normas con-
tabilisticas adotadas pela entidade auditada, para poder validar a sua
uniformidade e consisténcia.

Os testes aos controlos sdo procedimentos de auditoria desenvolvidos
para avaliarem a eficicia operacional do controlo interno relativamente
a eventualidade de existirem distor¢des materiais nas demonstracoes
financeiras. Estes procedimentos permitem prevenir, detetar e corrigir
erros.

Procedimentos substantivos

Os procedimentos substantivos tém como principal finalidade a dete-
¢do de eventuais distor¢des materialmente relevantes sobre a matéria de
auditoria cuja dete¢ao ndo foi identificada pelo sistema de controlo
interno.

Completar uma auditoria

Assegurar que a auditoria foi conduzida de forma eficiente e eficaz é
um dos requisitos para que as expectativas dos utilizadores da informa-
¢do financeira sejam alcancadas. Esta fase engloba a analise dos seguintes
pontos:

Continuidade da empresa

e Ajustamentos e reclassificacoes

Divulgacoes
e Acontecimentos subsequentes

Relatorios

A missdo primordial de um revisor/auditor é a de, apos a realizagao
da analise e avalia¢ao das contas de uma empresa, emitir um documento
que expresse uma opinido verdadeira e apropriada sobre as demonstra-
¢oes financeiras. Esta constitui, portanto, a fase final de um trabalho de
auditoria.
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Em Portugal, este documento é denominado por Certificagao Legal
de Contas (CLC), o qual passou a ser de cardter obrigatorio a partir de
1983, ano em que foram aprovadas as primeiras Normas Técnicas de
Revisdo Legal de Contas da OROC. Mais tarde, em 1993, no seguimento
da aprovacdao do novo regime juridico dos ROC, o modelo da CLC
sofreu algumas alteracoes.

Qualquer trabalho de auditoria requer a realizacao de um conjunto
de tarefas pertencentes a determinadas fases do processo, por forma a
que o fluxo do trabalho corresponda ao que se pretende, bem como, para
garantir que sao cumpridos todos os requisitos obrigatérios.

A figura 8 na pagina seguinte sintetiza o processo principal global que
uma auditoria apresenta.

Inicio

Execucdo Concluséo

Aceitacao/

Continuidade Relato

Fim

Estrutura Global de Auditoria | Processo Principal

Figura 8 — Processo Principal de Auditoria

Cada uma das fases apresentadas, esta representada por subprocessos
cujo desenvolvimento é efetuado por atividades e tarefas que se subdivi-
dem por outros subprocessos.

2.8.3 As Limitacoes de um Trabalho de Auditoria

O desenvolvimento dos trabalhos em auditoria depende, em grande
parte, da qualidade da informacdo financeira divulgada, a qual devera
ser fidvel, relevante, precisa, comparavel e por conseguinte, devera refletir
a imagem verdadeira e apropriada da Organizagio.
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Neste contexto, a auditoria, por resultar numa opinido independente,
baseada numa andlise criteriosa e sustentada sobre todos os aspetos
materialmente relevantes contidos nas demonstragdes financeiras, repre-
senta uma componente importante no estabelecimento da confianga
entre as partes relacionadas e interessadas de um negocio.

A execucao de uma auditoria, pela sua abrangéncia e incidéncia, nao
permite analisar e verificar toda a documentacao e transacdes que ocor-
reram. Neste sentido, existe uma noc¢ao tradicional conhecida por “Audit
Expectation Gap” que se verifica relativamente a necessidade de Com-
pliance e de uma gestdo de risco efetiva.

Em suma, a atividade de auditoria apresenta diversas limitacdes, como
por exemplo, o custo razoavel, o periodo temporal, as estimativas e os
critérios contabilisticos, a determina¢dao da materialidade, o relatorio de
auditoria e o proprio risco de auditoria que resumidamente, representa
“o risco de o auditor expressar uma opinido de auditoria inapropriada
quando as demonstracdes financeiras estio materialmente distorcidas”
(de acordo com a ISA 320).

Segundo esta norma, os auditores limitam a sua responsabilidade a
analise e avaliacio da informag¢ao considerada materialmente
relevante.

2.8.4 Relacao entre Tecnologias de Informacao e Auditoria
Perante o exigente desafio dos normativos e regras aplicaveis aos traba-
lhos que se executam, surgem as TI e a consequente continua implemen-
tacdo de novos SI que tém afetado significativamente os ambientes
corporativos em todas as dreas de negocio, da qual a auditoria ndo é
excecao, refor¢cando a necessidade de automatizacao dos SI.

Apesar das TI terem influenciado significativamente a profissao de
auditoria nas ultimas décadas, o propdsito para a realizacio de audito-
rias permanece igual. O que existe com mais complexidade é a necessi-
dade de uma adaptagio quanto aos procedimentos e métodos de que a
auditoria se deve servir para se ajustar a novos contextos. Embora sejam
utilizados diversos métodos e solu¢des suportadas por aplicagoes infor-
maticas, o objetivo do trabalho de auditoria ndo se altera.
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E neste desafio constante que a ASI deve ser ajustada para que seja
possivel desenvolver o trabalho necessario atendendo a complexidade
dos SI de qualquer empresa. Dadas as circunstancias atuais, é requerido
aos auditores que expressem uma opinido verdadeira e apropriada
baseada em elevados volumes de dados e informag¢iao, com uma estrutura
de anélise demasiado complexa. E através do recurso a solucdes orien-
tadas a auditoria que os profissionais conseguirdo analisar o enorme
volume de dados que tém pela frente.

Num contexto de mudanga e melhoria continua, a maior parte das
empresas tém os seus processos razoavelmente informatizados, contri-
buindo para o desenvolvimento da ASI, quer para o aumento da sua
sustentabilidade e suporte das operacoes, quer para a sua prospegao.

E nesta realidade que o funcionamento, o controlo e a fiabilidade dos
processos existentes determinam a importancia da ASI, pelo que a audi-
toria sem este conhecimento orientado ao negdcio poderia tornar-se irre-
levante e dispensavel.

A ASI abrange um conjunto de mecanismos no que respeita a analise
e controlo de sistemas de processamento de informagao, a validagao da
implementa¢do de novos sistemas e a avaliacdo da eficiéncia e eficicia
da utilizagao dos recursos informaticos, criando, deste modo, uma con-
vergéncia das necessidades da gestdo ao nivel empresarial com os SI.

O ambito da ASI é claramente estabelecido pela necessidade de uma
verificagao continua aos SI, por forma a providenciar uma garantia fidvel
acerca da eficacia dos mesmos, uma vez que os auditores sao elementos
independentes orientados para garantir a conformidade dos procedimen-
tos necessarios de acordo com as exigéncias legais, bem como, verificar
a capacidade de respostas efetivas na eventual existéncia de falhas.

Um auditor de SI deve atestar a robustez e a conformidade dos contro-
los aplicaveis, bem como, a fiabilidade da informacao por estes produzida,
atendendo aos normativos legais em vigor, por forma a emitir a opiniao
acerca das contas da empresa em questdo com base na recolha de evidén-
cias e garantindo que ndo existem riscos materiais passiveis de causar
danos significativos, quer a Organizagao, quer as partes interessadas.

De um modo sintético, a principal responsabilidade da ASI prende-se
com a andlise e avaliagdo dos riscos significativos inerentes aos SI que supor-
tam os processos de negocio desenvolvidos pela empresa/Organizacio.
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Perante esta realidade, é evidente que um auditor de SI deve ser deten-
tor de um conjunto de um conjunto de competéncias e conhecimento em
areas especificas que num dado momento se pensaria que sdo dispensa-
veis para a emissdo da sua opinido.

Para que mantenha a sua competéncia, é fundamental desenvolver e
dominar uma enorme quantidade de aptidoes e novo conhecimento que
lhe permitam trabalhar e compreender uma linguagem tecnolégica que
tem de dominar, em suportes digitais diversos e onde se encontra a rea-
lidade que nado esta nas pastas fisicas, de modo a emitir o seu parecer
com base num trabalho isento de erros e possiveis riscos.

A titulo de exemplo e para terminar, a ASI justifica-se desde logo pela
existéncia de quase 3.000 programas certificados pela Autoridade Tri-
butdria. O cumprimento das obrigacdes fiscais veio acelerar a utilizacao
de SI diversos e regular certificacdo prévia dos programas informaticos
de faturacdo. Sucede que apesar das vantagens, introduz nos trabalhos
de auditoria novos riscos em termos de controlo fiscal, pela possibilidade
de subsequente adulteracao dos dados registados, potenciando situagoes
de evasdo fiscal.

Existem milhares de declara¢des de IRS, IVA e IRC com as respetivas
transagoes associadas. O autor conhecendo a realidade do mercado tem
proposto novas linhas de investigagao futuras em resultado das regras e
modelos de negocio que estdo continuadamente a acontecer.

Os textos anteriores foram escolhas de parte de conteudos de disser-
tacdes e adaptadas ao contexto pretendido. O autor teve o privilégio de
conduzir, orientar e supervisionar investigagoes que se encontram publi-
cadas e estio devidamente referenciadas no livro. Optou-se por apresen-
tar apenas breves resumos ao que a ASI diz respeito.

Um agradecimento especial as autoras Catarina Incozi (Mestre em
Auditoria), Hélia Machel (Mestre e Auditora de SI em Mocambique) e
Claudia Moreira (Mestre em Controlo de Gestao e Avaliacao de Desem-
penho) pelo mérito obtido, defesa oral e desempenho que manifestaram
perante os juris no decorrer das provas publicas.
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PERGUNTAS DE REVISAO

1)

Por que razdo a seguranga dos SI é um dos mais valiosos ativos e

fatores criticos de sucesso das organizagoes?

® Os dados e a informacgdo, quer seja em ambiente internet, quer em
formato digital, devem ser corretamente protegidos.

e Trata-se de recursos estrategicamente determinantes.

® Todo e qualquer SI constitui um auxiliar importante na tomada de
decisdo e um meio para o desenvolvimento e suporte do negocio.

¢ Todas as alternativas sio complementares.

2) A visita as instalagoes da organizac¢ao a auditar é fundamental. Qual é a

técnica que se aplica na pratica de fazer em vez de observar?
e Analise de Relatorios.

e Anilise Presencial.

e Técnicas de Ensaio com Simulagio.

e Simulagao Paralela.

O que se entende por Cibercrime?

e £ uma atividade criminosa baseada em sistemas eletrénicos e nas
novas tecnologias de informacao.

e S3o crimes que podem envolver invasoes de sistema, roubo de dados
pessoais, acesso a informacdes nio confidenciais, entre outras
situacoes.

® S3o infracdes cometidas com o recurso a ferramentas eletronicas e
as novas tecnologias de informacio.

e Corresponde aos crimes praticados com recurso a computadores e/
ou a Internet. Destaca-se o furto de identidade.
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Mddulo 3. Gestao por Processos
de Negocio

O que sao Processos de Negocio? De acordo com o CBOK 4.0. Guia
de Conhecimento para uma Gestdo por Processos de Negocio, existem
trés tipos diferentes de processos de negdcio numa visao ponta a ponta:

® Processos Primdrios (frequentemente referidos como Processos
Principais ou Macroprocessos)

® Processos de Suporte

® Processos de Gestiao

Na maioria das Organizagdes, 0s processos primdrios constituem
cerca de 20% das atividades corporativas, enquanto os processos de
suporte constituem 70% e os processos de gestao, representam 10%.

Processos Primarios (20%) — sdo processos ponta a ponta, interfun-
cionais, que entregam diretamente valor aos Clientes. Sdo frequente-
mente referidos como processos principais, pois representam as atividades
essenciais que uma Organizacdo realiza para cumprir a sua missao em
alinhamento com a estratégia definida.

Processos de Suporte (70%) — os processos de suporte sao concebidos
para apoiar 0s processos primarios, muitas vezes através da gestdo de
recursos e/ou infraestrutura, exigidos pelos processos primarios. A prin-
cipal diferenca entre processos de suporte e processos primarios é que os
processos de suporte ndo fornecem valor diretamente aos Clientes,
enquanto os processos primarios fornecem.
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Processos de Gestao (10%) — os processos de gestao sdo utilizados
para medir, monitorizar e controlar as atividades corporativas. Os pro-
cessos de gestao garantem que um processo primdrio ou de suporte
atenda aos objetivos operacionais, financeiros, regulatérios e legais. Em
rigor ndo agregam valor diretamente aos Clientes, mas sdo necessarios
para garantir que a Organizacdo opere de forma eficaz e eficiente.

E
s -
B agdo geral
§ Gestdo de recursos humanos .
o = : i 2 G
o logia e di de ’b,%
g Compras
>
3 _ . . .
= Entradas| Operagdes | Saidas Marketing Servigos
logistica logistica |e vendas & Macroprocesso Cadeia de Valor
& = “Valor Piblico”
&
=
! g Fluxo do Subprocesso
Atividades Primérias Subprocesso

Exemplo de uma Estrutura/Framework baseada na L_m_'
Cadeia de Valor de Porter m

Figura 9 — Cadeia de Valor de Porter

3.1 Casos Praticos para Modelacao de Processos

Proposta para uma iniciagdo a processos de forma basica sem recurso
a fluxogramas:

Nome do Processo

Guides

[Pﬂ\u’lltas,‘ gislagdc : {l dicadc Metas: l
J

Inputs Etapas Qutputs

Quem gera

aentrada o

asaida

N o/

Sistemas de Informagdo:

‘ Dono(s) do processo: ‘ " Areas Envolvidas: ‘

Enablers

Quadro 4 - Proposta inicia¢do a Processos sem recurso a Fluxogramas
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Naturalmente que o leitor 2 medida que for desenvolvendo aptiddes,
competéncias e nivel de compreensdo em termos de negécio que real-
mente acrescente valor ao Cliente, é desafiado a modelar, analisar e dese-
nhar processos, o que significa em termos de maturidade evoluir para a
notagao BPMN 2.0.

O Business Process Model and Notation 2.0 é um padrao criado pela
Business Process Management Initiative, entretanto fundido com o
Object Management Group (OMG), um grupo que define padroes de
sistemas de informacao.

O BPMN tem uma aceitagao crescente como padrio sob varias pers-
petivas, o que resultou na sua inclusio em varias das ferramentas de
modelacdo mais amplamente utilizadas. Fornece um conjunto robusto
de simbolos para a modelagao de diferentes aspetos dos processos de
negocio.

Como a maioria das notacdes modernas, os simbolos descrevem rela-
¢oes definidas, tais como, fluxos de trabalho e ordem de precedéncia.
A figura seguinte mostra um exemplo simples de um diagrama de pro-
cessos em BPMN.

£
°
T S G rans T
S O :

Ficheiro |.+*" :

de Log :

Chamada para obter -
5 informag@es sobre a |- :-}
moeda
Pedido de Recagio Erwiar Pedido

3
£ Obter conversoes de
§ moeda alternativas

Figura 10 — Notacao BPMN
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Principais Caracteristicas

e Versio 2 (BPMN 2.0) representa uma significativa maturagao e
solidificacao da notagao
e Mais de 100 icones no total, organizados em conjuntos descritivos
e analiticos para atender as diferentes necessidades dos utilizadores
e Notacdo muito precisa que indica:
o Eventos iniciais, intermedidrios e finais
o Atividades e fluxos de mensagens
o Comunicagdes intra corporativas e colaboragdo interempresarial
o Atividades e fluxos de dados

Quando devemos usar

e Para apresentar um modelo de um processo a multiplos conjuntos
de audiéncias

e Para simular um processo de negdcio com um motor de processos

e Para executar um processo

Vantagens

e Utilizagdo e compreensdo generalizados; considerado por muitos
como sendo o padrdo de facto nos EUA e noutros paises a nivel
global

e Utilizagao significativa no Departamento de Defesa americano e outras
entidades governamentais

e Uma das notagOes mais poderosas e versateis para identificar res-
tricdes de processos

Desvantagens

e Requer formacdo e experiéncia para usar corretamente todo o
conjunto de simbolos

e E dificil ver as relagbes entre varios niveis de um processo

e Diferentes ferramentas de modelacio podem suportar diferentes
subconjuntos da notacio
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e As origens das TI inibem a sua utilizagio com outros membros da
comunidade empresarial de algumas organizagoes.

Para mais informagoes, consultar:

e Osite dedicado ao Object Management Group em www.bpmn.org
e Ficheiros de ajuda e amostras com modelos na maioria das principais

ferramentas de modelacio

Como observacdes finais sobre este médulo, importa clarificar que os
alunos que frequentam a UC ASITA tém como base de entendimento
outras abordagens quando chegam a sala de aula.

Estimulados com exercicios praticos e sem qualquer formagao prévia
orientada a notagio BPMN, desenvolvem com enorme entusiasmo pro-
cessos AS-IS e simulagdes TO-BE, com recurso a desenho técnico que é
modelado, aplicado e explicado a problemas concretos em auditoria.

O resultado final de trabalhos realizados demonstra-se com exemplos.
Obviamente que é uma simples amostra nao exaustiva do esforco e dedicacao
que empregam perante os desafios colocados.

Exemplo 1 de um Processo de Auditoriaa um Sl

Processo de Auditoria a um SI /):

dentificacao | Comunicar
E"E"d‘mznlﬂ " Testar sl Aualiacdo das conclusbes a Documentar
bre o 'E 9‘3"“5 pare relevantes deficiéncias equipa de racianal
ambianie de 8 auditoria
;m[ fonen ~

Mapeamento

ok Sietemas Classificagio
- Letagem de I dor e
‘gerais da teotados recaina de

Deficiéncias
detetadas?

Procedimentos
adicionars

empresa evidéncias

Documentar
racional

Processo de Auditoria s um Sistema de Infarmagao

‘Afeta
materisiments
asDF's

Qualificar CLC oul
Relatsria de
Auditoria

Figura 11 - Processo de Auditoria a um SI
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Exemplo 2 de um Processo de Auditoria Financeira

Processo de auditoria financeira

O_’
san A J

Procedimentos

Processo de Auditoria Financeira

auditoria

auditoria

Aceitagdo do »! Avaliacdo do » iclonai Conclusdo e
: adicionais de
trabalho Risco auditoria relato
N .: A A
H H . .
3 Emissdo da
Aprovacdo de Planeamento P
apel de CLCou
carta de do trabalho de trabalho Relatério de

Auditoria

End

Figura 12 - Processo de Auditoria Financeira

O resultado final das figuras propostas permite clarificar: Dados nio
sdo Informacao, Informacao nao é Conhecimento, Conhecimento nio é

Compreensio, Compreensao nao é Sabedoria.

Proposta para iniciagdo a processos de forma profissional com recurso

a notagao BPMN 2.0:

Gestio por Processo.

agencas
alones rgubdoa: egagdo

PROCESSQ

axperiinch @
petil BenEs

conhezimento

Recursos

Awou
Maﬂulllf
computadone:

maquinaz

Figura 13 - Proposta para Iniciacao a Processos
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Em termos de estimulo para investigacdo e producido cientifica, a
figura seguinte é partilhada com o leitor que por vezes tem duividas sobre
as fases que uma dissertag¢ao ou tese significam.

Cabe aos orientadores acompanharem os seus alunos em todas as
fases de investigacdo, sendo obrigatorio um apoio permanente perante
as dificuldades sentidas ao longo do tempo. No que diz respeito a lacunas
de comunicagido o exemplo seguinte ilustra o que realmente importa:

Fases Processo Dissertacao )

Nao -\, |Sim
Material Suficiente? parte descritiva dos métodos séguKos.
-4 Esteé'o elemento fundsmental da dissertagso.
" | consiste na ransmissao a terceiros d resultado final.

Tratamenm]

Inicio

\ 4

Deﬁm;aa]—p[pesqmsa]

Redagio

Objeto da Dissertacso

Figura 14 - Fases Processo Dissertacao

Muito mais haveria para contextualizar, merecer uma leitura mais
atenta com outros exemplos trabalhados sobre este médulo, mas devido
a restri¢oes de espaco e oportunidade o autor ndo os vai listar, o que nao
significa que em futuras edi¢cdes ndo o possa fazer. Esta decisdo serd
sempre reavaliada caso o leitor manifeste interesse em aprofundar estes
conteudos.

PErRGUNTAS DE REVISAO

1) Existem diversas notag¢oes que se podem utilizar em Processos. BPMN
¢ das mais utilizadas. Qual é a melhor defini¢iao?
e £ uma notacio que recorre a formas geométricas standardizadas para
descrever um processo.
e £ uma notacio que recorre a algoritmos que depois sdo traduzidos
numa linguagem de programagio.
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e £ uma mescla entre linguagem natural e linguagem formal.
e £ uma forma de representar algoritmos evitando ambiguidades e
redundancia.

2) Por vezes o auditor é obrigado a utilizar ferramentas adequadas tais como

o SAP Signavio. Em que técnica esta aplicacao informatica se aplica?
e Anilise de Processos.

e Analise do Log / Accounting.

e Programas Especificos de Auditoria.

e Mapeamento Estatistico e Logico.

Qual é a melhor defini¢io para uma boa Governagio orientada a

Processos?

* Um conjunto de processos e ferramentas de auditoria que sdo imple-
mentados para controlar uma organizagio.

e Um conjunto de processos e modelos que os auditores trabalham com
o objetivo de entregar o seu Plano de Auditoria.

® Um conjunto de processos e técnicas que uma vez implementados
permitem ajustamentos e reclassificagdes.

® Um conjunto de processos e estruturas que sao implementados para
dirigir uma organizagio.
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Mddulo 4. Analise de Informacao
em Folha de Calculo

Este modulo inicia uma abordagem a tabelas e graficos dinamicos. O
seu contetudo é trabalhado em sala de aula, no entanto nio é matéria que
faca parte integrante dos testes que se realizam.

A sua pertinéncia e exemplificagdo pratica diz-nos que sdo provavel-
mente dois dos melhores exemplos de ferramentas informdticas que os
auditores utilizam e que demonstram as enormes potencialidades do
Excel para tratar, resumir e analisar grandes quantidades de dados.

Uma Pivot Table é uma tabela interativa que automaticamente cruza
a informacdo de varios campos (colunas) de uma tabela de dados e em
funcdo desse cruzamento apresenta determinados resumos ou calculos.
Uma das caracteristicas interessantes das Pivot Tables reside no facto da
sua estrutura ser facilmente alterada através da inclusdo, rotacdo ou
reconfigura¢ao dos campos utilizados nas suas linhas e colunas, permi-
tindo a observacdo de diferentes resultados e informagao.

A partir de dados recolhidos no terreno existe alguma dificuldade em
obter exemplos com informagao que seja ttil e que acrescente valor a
todos os alunos. Deste modo é durante as aulas que os Grupos de
Trabalho (GT) escolhem os seus proprios dados que podem ser recolhi-
dos em qualquer Empresa/Organizacdo na qual ja estiveram envolvidos
em projetos, que deverdo ser processados, estruturados ou organizados
na perspetiva de uma investigagao ja realizada.

O objetivo final deste primeiro exercicio sera:

e Construir tabelas criadas por cada GT que representam vendas
mensais numa empresa;
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e Transformar a tabela estatica em tabela dinimica de acordo com
o modelo exemplo;

e Aplicar filtros sobre os rotulos (areas das linhas e colunas);

e Criar graficos dindmicos que combinem e demonstrem resumos
interativos;

e Qutras funcionalidades avancadas para justificar os dados obtidos
e gerar um relatorio.

Exercicio 1. Pivot Tables - Proposta com Valor Acrescentado

O modelo exemplo que se segue permite iniciar uma abordagem pos-
sivel a desenvolver.

A B G D
1 R Custos
2 Més Mensais Acumulados %
3 Fev 969,98 € 989,98 € 9%
4 |Mar 1774,82 € 2 764,80 € 24%
5 |Abr 124964 € 401444 € 35%
& Mai 223942€ 6 253,86 € 54%
7 Jun 324940€ 9 503,26 € 82%
8 |Jul 1 209,50 € 10 712,75 € 93%
9 |Ago 839,66 € 1155242 € 100%
10 | Total 1155242 €

Quadro 5 - Iniciar Pivot Tables
No modelo anterior a coluna C foi construida com a formula =SOMA
(B$3: B3) e a coluna D foi calculada a partir da coluna B (=B3/B$10). Para
o total, média e outros valores a considerar, o autor nao aprofunda a forma
como se executam os calculos, dado que no ISCAL os alunos iniciam este
tipo de exercicios e tém pratica reconhecida logo no 1.° ciclo de estudos.

Exercicio 2. Pivot Tables - Metodologials) a Implementar

O leitor deve genericamente criar uma tabela dinimica que realize os
seguintes passos:

1. Selecione uma célula da tabela de origem;
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2. No separador Inserir, grupo Tabelas, selecionar o comando Tabela
Dinamica;

3. Completar a caixa de didlogo “Criar Tabela Dinamica” (figura
modelo seguinte) tendo em consideracdo as seguintes opcdes:

Escolha os dados que pretende analisar;

- Selecionar uma tabela ou intervalo;

- Utilizar uma origem de dados externa;

- Utilizar o Modelo de Dados deste livro.

Escolha onde pretende colocar o relatorio da Tabela Dinamica.

Campos da Tabela Dinamica ~ %

Meses ~ Soma de Custos Mensais Soma Geral dos Custos Eeerl i TS (T S S 5 T -
Fev 989,98 € 989,98 € Procurar ie
Mar 1774,82€ 2764,80€ o

Abr 124964 € 4 014,44 € Custos Mensais

Mai 223942¢€ 6 253,86 € Custos Somados

Jun 3249,40 € 950326 € e

Jul 1209,50 € 10712,75€ T

Ago 839,66 € 1155242 €

Média 1650,35 € Arrastar campos entre as dreas abaixo:

Total 11552,42 € Filtros Colunas

{em branco) AValores hd

Total Geral 2475518 € 4579149 €

Linhas = Valores
Més - Soma de Custos Mensais _+

Soma Geral dos Custos  ~

Quadro 6 — Como é criada uma Pivot Table
Exercicio 3. Pivot Tables - Graficos Dinamicos

Em sala de aula e livremente, cada GT faz as suas recomendacoes de
acordo com o grafico escolhido, que ird combinar o resumo interativo
fornecido pela tabela dinamica criada.

F =

Segmentacdo Linha
de Dados  Cronoldgica

Filtros
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Terminada a parte de Pivot Tables seguimos para uma andlise de
informac¢do mais robusta, em que o seu conteudo é igualmente traba-
lhado em sala de aula, sendo que podem ser cendrios de ambiente real
vivenciados nas empresas. Os resultados sdo discutidos entre todos os
GT. Esta matéria também ndo faz parte dos testes que se realizam em
regime de avalia¢do continua.

Exercicio 4. Simulacdes e Processos de Previsao (Resultados)
Este exercicio tem duas partes que sao complementares. A Parte I é

de Nivel Intermédio. A Parte II é de Nivel Avancado. As técnicas de
simulagoes de dados ddo suporte as atividades de apoio a decisdo e tam-

bém aos processos de previsio.
O objetivo final deste exercicio sera:

e Criar uma tabela de simula¢do a uma variavel;

e Criar uma simula¢do a duas variaveis;

e Aplicar os conhecimentos adquiridos na execu¢do de um exercicio
pratico;

e Criar uma previsdo de resultados (cenarios) através de What-If
Analysis;

® Analisar os processos e criar graficos dinimicos que validem os
resultados.

Parte I — Simulacao a uma e a duas variaveis
Para criar uma tabela de simulacdo, deve o leitor seguir as instrug¢oes
seguintes que permitem compreender o que se pretende. Podem existir
outras abordagens possiveis e aplicagao pratica.

Exercicio 4 - Simulacao a uma variavel
Criar um conjunto dados que simule precos de venda do “Artigo

Lx-122”, por altera¢io das margens de lucro para os valores de 5%,
10%, 15% ¢ 20%.
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A B C D

34

35 Simulacao por alteragao da % lucro

36 Margem Prego venda

7 :«.‘ﬂ' 5% 21,68 €
38 5 10% 2272 €
39 @ 15% 2375 €
40 ha 20% 2478 €

41

Quadro 7 — Simulagao a uma Variavel

O prego final de cada artigo depende da margem de lucro definida.
Podera ser eventualmente util avaliar o impacto da alteracdo do valor
dessa margem no preg¢o final de um determinado artigo. O leitor deve
construir por sua iniciativa, baseado no Quadro 7 e em Excel, a partir
da célula B335, as diferentes percentagens de lucro possiveis de acordo
com o exemplo. Os valores para os precos serdo objeto de calculo.

Em seguida, posicionar o cursor na célula D37 e inserir a férmula
para o calculo do pre¢o de venda para o Artigo Lx-122. Da-se como
exemplo:

D37 =E11 + E11 * J8 ‘Resultado: 21,68 €

Devolve a margem de lucro calculada de 5%, contetdo da célula J8,
sobre o preco de custo.

¥

Célula de entrada da linha:

Célula de entrada da coluna: | 5)58 +

Exercicio 5. Simulacdo a uma variavel - Metodologia(s) a Implementar

Para simular os precos de venda, de acordo com as diferentes margens de
lucro, selecionar a drea C37:D40 do Quadro 7 escolher a op¢ao “Analise de
Hipoteses/Tabela de Dados [ What-1f Analysis/Data Table] do agrupamento
“Previsdo” do Separador Dados [Data). Surge a seguinte caixa de didlogo:

78



AUDITORIA A SISTEMAS DE INFORMACAO E TECNOLOGIAS APLICADAS

Os valores estdo dispostos sob a forma de coluna, pelo que unica-
mente se deve preencher o segundo parametro correspondente a “Célula
de entrada da coluna” como mostra a caixa de didlogo anterior.

Exercicio 6. Simulacao a duas variaveis

Criar um conjunto de dados que simule precos de venda do “Artigo
Lx-122”, por alteracdo das margens de lucro para os valores de 5%,
10% e 15% e do preco de custo para 20,65 €, 19,30 €, 21,10 € e
18,00 €.

A F G H | J

34

35 Simulacao por alteracdo da % lucro e preco custo

36 21,68 € 5% 100 15%
37 jfﬂ' 20B65€ | MBBE | 22T2E 2375 €
33 o\'}' 1930€ | 2027€ | 21,23 € 2220€
39 @ 2110€ | 2216€ | 2321 € 2427 €
40 s 1300€ | 1890€ | 1980 € 2070 €
41

Quadro 8 — Simulagao a duas Variaveis

Para simular os diferentes precos de venda, ajustando os diferentes
precos de custo e margens de lucro, é necessdrio construir uma nova
simulag¢do que esta representada no Quadro 8.

Na primeira célula G36, deve-se calcular o preco de venda de acordo
com os dados iniciais:

G36 =E11 + E11 * J8 ‘Resultado: 21,68 €

Sendo o resultado exatamente igual ao anterior agora é necessario
prever os resultados por alteragido da percentagem de lucro e também
dos precos de custo.

Selecionar a area G36:J40 do Quadro 8 e escolher a opcao “Analise
de Hipoteses/Tabela de Dados [What-If Analysis/Data Table] do agru-
pamento “Previsdo” do Separador Dados [Data]. Definir como variante
de linhas, as margens de lucro, célula J8 e das colunas, os precos de custo,
célula E11. Surge a seguinte caixa de dialogo:
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|

Célula de entrada da linha: 5J58

Célula de entrada da coluna: | SES11 +

OK ][ Cancelar l

Ao pressionar OK, automaticamente o conjunto de dados da simula-
¢do ficara completo.

Convém referir que os valores ficam agrupados e todos eles, contém
a formula {= TABLE(]J8;E11)}, o que significa que nenhum podera ser
editado individualmente, ou seja, devem ser tratados como um todo.

Exercicio 7. Simulacao de Dados

Vamos agora aplicar os conhecimentos adquiridos na execu¢ao de um
exercicio pratico.

Criar no Excel, um ficheiro que permita simular um empréstimo ban-
cario. As condig¢des iniciais definem um financiamento de 120.000 € para
uma moradia avaliada em 150.120 € a pagar durante 30 anos sobre uma
taxa de 5% ao ano num pagamento mensal de 644,19 €.

Efetuar uma simulacdo para determinar o valor mensal a pagar, por
alteragao do periodo de empréstimo para 25, 35 e 40 anos. Posteriormente
pretende-se também avaliar o efeito no pagamento mensal por alteragio
do valor do financiamento para 100.000, 135.000 e 150.120 €.

O leitor deve gravar o ficheiro com o nome “Exercicio_Parte_I”.

Fim da Parte I

Parte II — Previsao de Resultados (Cenarios)
Efetuar uma previsdo dos resultados liquidos para o proximo ano de
uma determinada empresa, com base nas taxas de imposto e crescimento
previsiveis num cendrio normal (taxa = 20% e crescimento = 4%) pes-

simista (taxa = 23% e crescimento = 1%) e otimista (taxa = 15 % e
crescimento = 5%).

O resultado final pretendido é apresentado de seguida (Figura 15).
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=
1 A B c D E F G
1
Z  Sumario do Cenario
EI 3 Valores atuais: Mormal Pessimista Dtimista
Previzio normal dos Previzio pessimista  Prewisio otimista dos
resultados liquidos  dos resultados Fquidos  resultados liquidos
parao ano de 2023 para o ano de 2023 parao ano de 2023
= Células Varidveis:

Taxa_Imposto 20% 20% 23% 15%

Tx_Crescimento 3% 3% 1% 5%
Células de Resultado:

Resultade_Liguide 33 920.00& 33 530,00 € 3151200 37 300,00 €

==
ST 2w e

Motas: A coluna “Valores atuais’ representa os valores das células
no momento em que o Relatario de sumario do cenario foi criado.

oy oy ey
L3 R

Alteragdes de células para cada cendrio aparecem destacadas a cinzento.

Figura 15 - Sumario de um Gestor de Cenarios

Para quem nunca tomou a iniciativa de fazer uma andlise de dados

ou tem pouca experiéncia no Excel, existem diferentes interpretagoes,

razdo pela qual é importante construir cenarios.

Comecemos por definir uma nova folha de cdlculo, criada com o

nome “Cenarios” com os seguintes quadros de previsoes, taxa de imposto

e crescimento:

A B C D
1
2 2023 Maormal
3 Taxa Imposto sobre rendimentos 208 208
4 | |Taxa de Crescimento 3%
=
6 2023 2024
T Lucros &0 000,00 € | 61 800,00 £
g Despesas 15 000,00 € | 15 450,00 €
Z
10 | |Resultado Liguido 33 000,00 € ] 33990,00 €
11

Figura 16 - Criagao de um Cenario

Os valores das células a sombreado resultam da aplicagio de formu-

las. Analisemos que no ano de 2023 a empresa declarou um lucro de

60.000,00 € e uma despesa de 15.000,00 €.
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O calculo do resultado liquido do ano de 2023 deve obedecer a
formula:

Resultado Liquido = Lucros — (Lucros x Tx Imposto + Despesa)
C10=C7 - (C7* C3 + C8)  ‘Resultado: 33.000,00 €

Num cendrio normal para o ano de 2024, prevé-se que a taxa de
imposto sobre os rendimentos se mantenha estavel nos 20% e que se
verifique um crescimento econémico na ordem dos 3%.

Com base nesta informag¢io obtém-se um eventual lucro para 2024
no valor de 61.800,00 € que resulta da multiplicagao dos lucros obtidos
no ano anterior pela taxa de crescimento previsivel. Inserir na célula D7
a formula:

D7 =C7 + C7 * D4 ‘Resultado: 61.800,00 €

De acordo com o cendrio esperado o valor das despesas sera de
15.450,00 € que resulta da multiplicagao das despesas do ano anterior,
pela taxa de crescimento. Inserir na célula D8:

D8 =C8 + C8 * D4 ‘Resultado: 15.450,00 €

O resultado liquido neste cenario normal é de 33.990,00 €. Este valor
¢ obtido na subtragao dos lucros pelo valor da taxa de imposto sobre os
rendimentos (D7 * D3) e pelo valor das despesas efetuadas, célula DS.
Inserir na célula D10, a seguinte férmula:

D10 =D7 - (D7 * D3 + D§) ‘Resultado: 33.990,00 €

As férmulas aplicadas permitiram o desenho de um cendario para os
resultados liquidos a obter no ano seguinte, num limite de razoabilidade.
Para criar os restantes cendrios, pessimista e otimista, ver figura 17,
devemos aceder a op¢ao Analise de Hipoteses/Gestor de Cenarios [ What-
-If Analysis/Scenario Manager] do agrupamento “Previsao” do Separador
Dados [Datal].
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Surge a seguinte caixa de dialogo (Figura 17):

7

Cenarios:

Pessimista
Optimista

Células varidveis: | SDS3:5D54 |

Comentario: Previsao razoavel dos resultados liquidos para
o ano de 2024

Alterado por Fernando Rodrigues em
25/02/2022

[ Mastrar ][ Fechar ]

Figura 17 — Caixa de Dialogo (Gestor de Cenarios)

Com o propésito de facilitar uma analise comparativa e apoiar a
tomada de decisdo, o passo seguinte é pressionar o botio Adicionar

[Add] para criar os trés cendrios possiveis.

]

HNome do cenario:
Pessimista

Células variaveis:

SES3:SES4
Prima a tecla Ctrl e cligue nas células para selecionar células variaveis ndo adjacentes.

+

Comentario:
Previsdo pessimista dos resultados liguidos para o ano de 2024

Protecdo
B impedir alteracdes
[:] Ocultar

0K ] [ Cancelar ]

Figura 18 — Editar Cenario
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Caso se pretendam alterar os valores e simular através das células
variaveis a criagdo de cendrios alternativos, pressionamos o botao Editar
(Figura 18) e em seguida fazemos OK.

Introduza os valores para cada célula varidvel.

1: Taxa_lmposto 02
2: Tx_Crescimento | 0,03

Figura 19 - Valores de Cenario

Os parametros da caixa de didlogo (Figura 19) surgem automatica-
mente preenchido com o valor das células D3 e D4. O Excel utiliza o
enderego das células para a atribui¢do dos nomes.

Podemos alterar esse valor com o proposito de facilitar a compreensio
dos célculos e dos resultados. Por exemplo de acordo com a figura 20. é
permitido alterar o nome das células D3, D4 e D10 para “Taxa_Imposto”,
“Tx_Crescimento” ou “Resultado_Liquido”. Para isto acontecer, deve-
mos ativar o menu de contexto e selecionar a op¢ao “Definir Nome

[Define Name], selecionando o menu Inserir [Insert] e no sub-menu
Nome [Name]| a opgao Definir [Define].

Home: Taxa_lmposto

ﬁxmgitn: Livra "
Comentario:

Referese & | _cengrios!sDs3 +

Figura 20 - Definir Novo Nome num Cenario
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Dica: a alteragio do nome das células pode também ser efetuada
diretamente através das caixas de nomes da barra de férmulas. Os nomes
para as células nao podem conter espagos!

Apos termos os trés cenarios desenhados, escolher a op¢do Sumario
[Summary| par emitir o relatério final. Deverd aparecer a figura 21.

Tipo de relatario

© sumério do cenario

() Relatdrio de tabela dindmica do cenario
Células de resultado:

D10 +

[ QK ][ Cancelar ]

Figura 21 - Sumario do Cenario

Podemos sempre optar por criar Graficos Dinamicos [Scenario Pivot
Table Report] que sdo uteis no cruzamento de dados. Apds a conclusio
do relatério do cenario é possivel alterar as suas formatacdes e a visua-
lizagdo de dados.

Todas as formatagoes pré-definidas, tais como, cores, os alinhamen-
tos, os limites, conteudo do texto, de qualquer célula pertencente ao
relatorio, podem ser alteradas por decisio do leitor.

Gravar o Livro [ Workbook| com todas as folhas geradas e atribuir-lhe
um nome, por exemplo, “Processos_Auditoria”.

Fim da Parte II

Entende-se que as simulagoes e processos de previsio tendo em vista
resultados concretos para analisar informacgdo recolhida, sdo o inicio de
discussao com o Cliente, tendo em conta a complexidade que cada rea-
lidade com que as equipas de auditoria se confrontam.
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No ambito do Mestrado em Auditoria a frequéncia das aulas implica
a resolugdo de exercicios mais complexos, como por exemplo, a pratica
de “Atingir Objetivo/Goal Seek” e problemas de otimiza¢ao com recurso
ao Solver.

Por manifesta falta de oportunidade e contexto atual os mesmos nao
serdo apresentados. Fica desde ja o leitor convidado a manifestar o seu
interesse nesses exercicios, procurar inscrever-se em futuras edi¢cdes dos
cursos existentes no ISCAL e/ou dirigir ao autor pedidos de resposta
através de correio eletrénico.
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Solugoes Priticas Aplicadas a Auditoria



Mddulo 5. Solucoes Praticas
Aplicadas a Auditoria

O objetivo deste modulo é que o leitor compreenda como se podem
iniciar os trabalhos com um software especifico para a atividade de
auditoria.

E importante clarificar que ndo é propésito deste livro disseminar
junto do mercado ou sequer publicitar de qualquer forma a empresa de
software que estabeleceu um protocolo com o ISCAL para a livre utilizagao
académica por parte dos alunos. Em contraponto, importa evidenciar a
disponibilidade desde a primeira hora e apoio permanente que o autor
teve junto da empresa, inclusive a manifestagiao de interesse de alunos em
Portugal e Mocambique para desenvolverem as suas investigacdes com
base nos contetudos que a solugdo apresenta ao mercado.

E um médulo em constante evolugdo razio pela qual ndo serd muito
detalhado em termos de aprendizagem, contetidos e explicagao por parte
do autor.

r Auditing
A ' 'Sohwarc QUEM SOMOS PRODUTOS SUPORTE FORMAGAO NEWS TRABALHAR CONNOSCO CONTATO

Distributor

A\ Auditor

Software de auditoria e analise financeira.

A ferramenta mais potente para a gestdo completa de uma auditoria em todas as suas fases.

Com o software *ASDAUDITOR” pode integrar os processos de auditoria de uma forma eficiente e pratica. A nossa equips de auditores e programadores,
trabalharm diariamente para oferecer um produto de qualidade aos milhares de utilizadores do software.

Figura 22 - Solucao ASD Auditor
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Topicos gerais sobre a utilizacao do software

Abertura do Trabalho

— Aceitacdo do trabalho e respetiva documentagao; Carregamento de

dados (intercalares) a partir de um SAFT ou extratos; Criacdo automa-
tica das areas de trabalho

Planeamento

— Avaliacao de Riscos Distor¢ao Material (Risco Inerente, Risco de
Controlo, Risco Fraude); Avaliacio de Risco de Revisao Analitica; Mate-
rialidade; Plano de Auditoria e Programas de Trabalho

Execucao

— Sele¢ao de amostra para testes detalhe e circularizacdo; Provas ana-
liticas substantivas; Analise de saldos e movimentos e registo dos erros
identificados

Preliminares

—Importagio do didrio definitivo e impacto no trabalho desenvolvido;
Recélculo da materialidade e impacto no planeamento; Revisdo analitica
final

Conclusdo

— Recolha e tratamento dos ajustamentos de auditoria; Recolha de
notas e incidéncias identificadas; Conclusoes para relatério; Pasta final.

Funcionalidades do software

v/ Plano de Auditoria e criacao dos riscos no trabalho de auditoria;

v Riscos distor¢ao material (RDM) das demonstragoes financeiras;

v Risco de Negocio + Risco de Controlo Interno;

v Existe um livro azul que OROC traduziu — Normas Internacionais
de Auditoria (IFAC US);

v AISA 315 é a que tipifica os riscos (Paginas 285 até 342);

v Arquivo Geral completo com toda a documentacdo necessaria para
realizarem a vossa auditoria (modelos, questionarios,
minutas...);

v Papéis de Trabalho gerais com documentos de auditoria que podem
ser usados
(o proprio software ja traz de base).
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Amostragem para auditoria

v Eimpossivel analisar todas (corremos um risco de 10%) as contas
financeiras;

v Existem dois tipos de Materialidade: a Normal (Demonstracoes
Financeiras) e a de Execucdo (por exemplo, pegar na Normal e
baixarmos a Materialidade global para muito ou pouco);

v Calcular o “Intervalo de Amostragem” (trata-se de uma férmula
que apura a materialidade de execucdo a dividir pelo coeficiente
da tabela estatistica (U.M.);

v/ Documentos e Contas (existem dois tipos de circularizag¢do);

v Explorar as potentes ferramentas de revisao analitica: tipologias
de lancamentos, antiguidade de saldos, correspondéncias fiscais,
evolugao mensal e anual, entre outras.

Pagina de Entrada

"5 vquivo OpgBes Ver Jancla

=) B el Bl% (e & Slk/A] 5] 9 2]
ASD Auditor

SELECIONEEMPRESA (% Ver todos os trabalhos  { Ver organizado por empresa

SELECIONE APLICACAO

017 ISCAMINALDA- 2017 1

4} AcovIRTUAL (SUPORTE ONLINE)

B3 sair

Figura 23 - Pagina Entrada ASD Auditor
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Exemplo de uma empresa XYZ, Lda

] Verséo atual VS Versdo Clsi
Bemvindo Teresa Tabela comparatia % 0
ASDAUOr  o1a0s  XYZLda, 2020 Mostrar Menu Cléssico
B Inicio Trabalho / Atividades Prévias Planeamento Baseado em Riscos Execugdo do Trabalho de Auditoria Finalizagéo e emiss&o do relatério
Importagéo ISA 200 /210/220 e ISQC1 ISA serie 300, ISA 240 ISA serie 330 e serie 500 ISA serie 700, ISA 260 e 265
- Documentos / Trabalhos Prévios Materialidade de Auditoria Criar Papéis de Trabalho v Conclusdes e Ajustamentos v
@®
Circuito Contab.
Independéncia do Auditor 2 Risco Global de Auditoria N2 Selegdio e amostragens Revisdes e
~ Carta de compromisso assinada Risco ao Nivel da Rev. Analitica v Avaliagéo de amostragens Procedimentos Finais 5%
outras Opgdes
- Previsdo de Tempos / Equipa Risco de Fraude Papéis de Trabalho v Declaragdes e Comunicagdes
Trabalho Completo
AG+ACHAP . o N
Outros servigos prestados ao cliente Avaliag&o continuidade Revis#o e Estado do Trabalho Relatérios e
Risco T.I Arquivo Digital

Plano de Auditoria (Conclusdes)

Figura 24 - Exemplo Empresa

Exemplo do Menu de Ajuda

Primeros SSOS: Criar empresas e exercicios

E foquve_Ople Yo lencls 1

=] B i]u[e] S48 o] SIRID| O 9| 2]

NS D Auditor

ersio voe.2e21

= [ O ? k1 SELECIONE TRABALHO % Todos os Trabalhos. (~ Onganizadepor Trabsibo
seLEcionE aPLICAGAO
o R 2020 | ABC Impor, Lda - 2020 s ]
3 ABRIR TRABALMO secinsto 2020 CURSO ONLINELDA - 2020 "
b IovoTRABLIE: B wn oowmowkss-wm w
* Mnsihagte & Reymmsunacins 2021 EXEMPLO CURSO - 2021 7
TR ——
2020 Empresa Exemplo Lda - 2020 5
[P r—— 2021 Empresa Exemplo Lda - 2021 5
3 Qussro n Conron gariema 2020 MODELD SNC - 2020 9
- s Permasente 2020 PME- 2020 1
e 2020 PMEMODELD - 2020 2%
[ET——
s il B 2018 XVZLda- 2018 9
219 X¥Z Lda - 2019 2
&G unupaoes o bavos: 220 XVZLea-2020 2
[ R ——— 220 XvZ,LOA-2020 .
- A saces
[T ——
T ———
€3 ASOVIRTUAL (SUPORTE ONLINE)
A —————— .

CRIAR UM NOVO TRABALHO

O primeiro passo & criar a empresa que queremos auditar e depois criar o exercico. Para isso temos 3 possibilidades:

1. Novo trabalho

Figura 25 — Exemplo Menu Ajuda
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Abertura do Trabalho

W adiogue - [ACDvedtor] - a x
| H drpube Dpgles Ver lenelr 7 & x|

=] | |vle] =1+[0] 5] 80| Of 9] 9]
ASDAuditor

Versino van 018

mECTonE ARUICALAD

TABELA DE
TR T ——

EMPRESAS TABELA DE
Y oo s et EXERCICIOS

[ 4 McoamIcA

i mOEAG. 038

BEVISAD - 017

15 ) APLICADORS COMPLEMENT AlS
) Comtsta o Tenbam

;U cumso LA 3000 L]

Arpss e RS0 LA - 3007 s
DI estinnds
EREMPLO NATT - 3010 "
[CEvIPR————
¢ s Lersibaiie G0 OO IPORTAR - 3816 "
BT MSCLDW . J037 =
15 G i Limates 18 iasot
R TV ———— W mecCLoa - a6 »
- P T mwress mstaraes - 017 o
© s e Gl i i
¢ ks de stiisnder FLAI SAUGE - 2816 B
B+ A Wl T svemple posal - 237 =
] 4 ACERTRTUAL (RORTI S i) i ememple pocal - 2016 3
[V I e I
* B e veoaw ]
- [ s BT FLANACDLDW - 2057 .
HIT MR S AR - BT It}
W7 EMPAESANODELD - 3817 B
@ HE EMPRESAMODELD - 216 It} [

Notas:
Para criar empresas e exercicios aceda  respetiva tabelsa, clique com o botdo direito do rato em
cima da tabela e use a opgo formulario de entrada.

Figura 26 — Abertura do Trabalho
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Reiterando que nao é proposito deste livro publicitar de alguma forma
empresas de software, clarificamos que a Ordem dos Revisores Oficiais de
Contas (OROC) divulga trés softwares de auditoria:

-

e
l - Pesquisa v PESQUISAR ) | AREA RESERVADA )
@iy oroer oos T
REVISORES OFICIAIs
 A® o
ANOS. < « Balcdo Unico - Noticias - Contactos - Legislagdo UE - Eventos - Links - il Biblioteca -*About OROC

Ordem v Acesso a Profissdo v Supervisao e Atividade v Formagao v Publicagbes e Qutras Divulgacdes v Apoio Técnico v

Home > Publicagdes e Outras Divulgagdes > Protocolos

Auditing . ]
S SIPTA ANCD G

ORDEM DOS Av. da Boavista, n° 3477/3521 2° andar
REVISORES OFICIAIS Rua do Salitre, n® 51/53 4100-139 Porto
DE CONTAS 1250-198 Lisboa

(+351) 213 536 158
(+351) 213 536 149
geral@oroc.pt

Figura 27 — OROC Divulga Softwares Auditoria

Tendo o ISCAL um Protocolo assinado com a empresa SIPTA a divul-
gacao desta alternativa em detrimento de outras nio é exaustiva. Porém,
por razdes concorrenciais, apresentamos esta solu¢ao tal como a OROC
igualmente a promove.

O SIPTA é um software desenvolvido e comercializado em Portugal,
pela empresa WIS4 — Web Integrated Systems, Lda. e em paises de lingua

oficial portuguesa.

O ACD é um software desenvolvido em Espanha, comercializado pela
empresa ASD — Auditing Software Distributor em Portugal.

O Caseware é um software desenvolvido no Canada, comercializado
pela empresa INOBEST Consulting em Portugal.
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O SIPTA sendo um produto nacional e que se encontra em constante
evolucdo, poderd vir a ser em breve disponibilizado igualmente em termos
de aprendizagem, pelo que se apresentam em seguida alguns conteidos e
uma explica¢do por parte do autor.

Quanto ao Caseware nao existiu por parte do distribuidor qualquer
contacto ou manifesta¢do de interesse em incluir informagao para fins
académicos.

-gerau@aupr,a pt I=zaa 918214

Sistema Informatico de Papéis de R
Trabalho de Auditoria S SIPTA S
0 Software Portugués de Auditoria

+ Software Online veja aquio video de apresentatin
~ Salvaguarda e Confidencialidade da Informagao

" Cumprimento das Normas Internacionais de Auditaria
" Planos e Programas de Auditoria especificas por Cliente
" Custos reduzidos de Hardware

" Plataforma de Circularizagao

" Importa dados Excel e SAFT

" Amostragem Estatistica e Nao Estatistica

~* Demonstracdes Financeiras e Racios

AP
g

EFICACIA SUPERVISAD CONFIDENCIALIDADE UNIFORMIDADE EQUIPA DADOS - SAFT

Malor controloe melhoriada  Supenvisio ereportdotrabalho  Controlo e confidencialidadeda  Malor uniformidade dos papéls A sua equipatrabalha damelhor  Facilidade de carregamento de
eficacia daauditoria desenvolido informagan de forma? dados e exportagao de SAFT's.
para Excel

Figura 28 - Pagina Entrada SIPTA

O SIPTA - Sistema Informatico de Papéis de Trabalho de Auditoria
— € um software que funciona online, que integra diversas ferramentas e
técnicas de auditoria, permitindo um trabalho colaborativo das equipas,
independentemente do seu local, computador ou dispositivo mével.
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Sendo uma ferramenta intuitiva, responde aos normativos internacio-
nais de auditoria, e permite adaptar-se a organizag¢io de auditoria (nacio-
nal ou internacional), dado que pode ser estruturada e adaptada a
diversas realidades.

Funcionalidades principais SIPTA e integradas na solucao:

e ONLINE E INTEGRADO
e TODAS AS ETAPAS DA AUDITORIA

e MAPAS DE TRABALHO AUTOMATICOS

e AMOSTRAGEM

e APP SIPTA MOBILE

e PLATAFORMA DE CIRCULARIZACAO

e GESTAO DA QUALIDADE (ISQM)

e DF’S E RACIOS AUTOMATICOS

e AUTORIDADE TRIBUTARIA

e INTERACAO COM A ENTIDADE AUDITADA

Exemplo de menu de evolucao dos trabalhos do SIPTA, por etapa e fase
de auditoria:

FASES DE AUDITORIA
Etapas Preliminar Intermédia Final

i) G -

2] Planeamento e identificagdo de Riscos _ & em curso - @ em curso

'n% o lg% ®
5] Controlo de Qualidade | e a3% ® em curso
G o

Figura 29 — Menu Evolugao Trabalhos
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Exemplo de um formulario do SIPTA de mapas de trabalho:

0116 - PARTICIPADA XPTO

o

1z DrORTAR

 ovinpce, N0 do dorumento: 632 2017/74 [ Pesauisar
Descriggo do movimento Transferencias e
Pesquisar
- = - = Debito Creaito
Dawa Didria Transagéa () Crédito Salda
01012017 | Abertura saldo ricia 1595.646,33 000 199556693
9 4112 | IMPUT RESULTADOS PARTICIADA XPTD 000 435307
Operaes Periodicas | 632 2017/7% 200,00 383, 11| PARTICPADAXPTO 2.000.000,00 000
omoea ™
06D 120013 616 | PARTICPADAXPTO wsgr| o]
% 31122017 | Operass Periodicas | 632 2017174 435307 000 o0 Totat 2.006353,07 2000353,07
oioe0 ™ - g !
060 120013 . .
SubToal 200000000  2.000.000,00 000 o
i I - G Recolher evidéncia
Totak 200000000  2.000.000,00 000 Analise  Situagdo de excecio
1a3de3 < <[1]s =
Situagdo de excecio %
# Notas 3 8 a Desricéo:
otas as contas
$1030 - PARTIGPADR 2670 Erro oo
+ s o
e
4
O Registo do Langamento Correto
Conta Détito Crédito
Dezembra | 0,00 . .
Total 0,00 0,00
o)
o)
i
iy v

carclor
Figura 30 — Formulario SIPTA

Exemplo do SIPTA de validacao das Demonstracoes Financeiras:

D S [ hatas ] ‘
MICROENTIDADES
Balango Dem. resultados Fluxos caixa® Récios Langamentos Ajust. e Reclass.
Variagdes Compara ¢/ DFs cliente
Dezembro Dezembro Ajust. e Auditado
Rubrica 2016 2017 Reclass. 2017
Ativo
Ativo ndo corrente
Ativos Fixos Tangiveis 142.136,01 154.521,63 154.521,63
Ativos Intangiveis 0,00 0,00 0,00
Investimentos Financeiros 2.011.523,00 2.027.617,54% 2.027.417,54
Créditos e outros ativos nao correntes 1.428.300,00 0,00 0,00
Total do Ative nao corrente 3581.959,01  2.181.939,17 0,00 2.181.939,17
Ativo corrente
Inventdrios 768.544,79 800.000,00 £00.000,00
Clientes 3.200.941,73 3.753.185,33 -194.142,22 3.559.043,11 #
Estado e outros entes pablicos 440.155,25 739.372,42 739.372,42
Capital subscrito e néo realizado 0,00 0,00 0,00
Diferimentos 22,717,958 15.182,91 15.182,91
Outros ativos correntes 258.256,93 613.865,62 613.865,62
Caixa e depésitos bancérios 2.217.929,01 5.407.8986,32 5.407.896,32
Total do Ativo Corrente 6.888.545,65 11.320.502,60 -194.142,22  11.135.360,38

Tntal rn Ativn

AN LTN BNL AR

1811 481 77

-104 147 27 13217 200 5K

Figura 31 - Validagao Demonstracoes Financeiras
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5 s I PT Sistema Informético de
Papéis de Trabalho de Auditoria

0 SOFTWARE PORTUGUES DE AUDITORIA

Figura 32 - Solucao SIPTA

Em futuras edi¢oes, em resultado da colaboracdo com as empresas e
ainda no pressuposto do contexto atual permitir dar continuidade ao
trabalho que o autor tem desenvolvido, tendo em vista a investigagao,
maior apoio e reconhecimento na produgdo cientifica que tem sido rea-
lizada, podera o autor vir a aprofundar novos conteidos deste médulo.

Por limitagdes diversas, respeitando-se a garantia da representativi-
dade de diferentes solugdes existentes no mercado (e ndo apenas as que
estao referenciadas no presente modulo), dando a oportunidade para
evitar estereOtipos e preconceitos ao serem abordados contetdos sobre
marcas e empresas, o autor disponibiliza-se para oferecer oportunidades
de participagdo e colaborag¢do de outras alternativas, promovendo a
diversidade de perspetivas e experiéncias.

A adogdo de boas praticas, linguagem inclusiva e acessivel para todos
os leitores é o designio deste livro, sendo possivel criar no futuro ambien-
tes concorrenciais para os mesmos objetivos.

Se for esta a resposta que a comunidade académica exigir ¢4 estaremos
para cumprir.
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Sistemas de Informacao e Auditoria

As organizagOes ndo existem sem dados e informacao. Estes elementos
combinados devidamente geram conhecimento, mas nio sobrevivem sem
Sistemas de Informacgao (SI) integrados e extensivos que permitam uma
gestao adequada dos processos de negocio, subprocessos, atividades e
tarefas.

Partindo do conhecimento gerado, a orientacdo ao Cliente é um impe-
rativo do modelo de negdcio, de modo a fornecer os produtos e servigos
que estdo disponiveis, pretensdo essa que passa por um prego justo e
enquadrado nas expectativas de cada um. A outra componente de sucesso
sdo as pessoas que fazem parte da organizacido e a capacidade de envol-
vimento de todos na execu¢do dos objetivos (estratégicos), designada-
mente, procurando assegurar as necessidades do Cliente.

A relagido existente entre SI e os auditores traduz-se de uma forma
idéntica a outras funcdes criticas e atividades interrelacionadas entre si
em qualquer organizagio, pelo que os auditores devem avaliar os riscos
associados aos Sl e a correlacido chave existente entre indicadores, ativi-
dades e iniciativas que devem estar ligadas com a estratégia (core busi-
ness) da organizagio.

Que papel deve desempenhar o auditor no ambito das auditorias a
realizar aos SI? Que passos devem ser seguidos para formular recomen-
dag¢des de melhoria, em obediéncia ao principio fundamental:

Que processos de “Governance” se aplicam aos SI?
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A expressao Corporate Governance (boa governagao) é uma expres-
sdo que as Equipas de Gestao ja assumem ha largos anos e tém a no¢ao
clara da importancia da auditoria, tanto ao nivel da estrutura de controlo
interno, como ao nivel do envolvimento em a¢des de maior risco nega-
tivo, com o proposito de potenciar a melhoria do desempenho da orga-
nizagao. Neste contexto, os principios de boa governac¢io sustentam em
sintese, trés aspetos essenciais para o sucesso da auditoria de SI:

a) A auditoria reporta ao mais alto nivel (estratégico) da organizagao
como bom exemplo de gestdo;

b) A estrutura, o mandato e as funcoes da auditoria sio claramente
definidas em documento (digital) com divulgag¢io a toda a organi-
zacdo, através dos seus canais tradicionais (internos e externos);

¢) A auditoria obtém da Equipa de Gestdo, a informag¢ao adequada
para a realizagdo das suas a¢des em concreto, a informagao sufi-
ciente para a realiza¢io dos trabalhos a executar, a politica de
controlo interno implementada, a estratégia aprovada para prote-
¢do da informacao, sistemas e tecnologias, bem como, quem tem
acesso ao Plano Estratégico.

Existem ainda dois principios fundamentais que as sociedades evolui-
das e na vanguarda da maturidade orientadas a uma Gestdo por Processos
de Negocio procuram salvaguardar, centrando especial atengao aos seus
Clientes, enquadradas nos SI e auditorias a realizar: o principio ético e o
principio democratico.
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O glossario seguinte de termos e expressdoes normalmente utilizados
no controlo e avalia¢do de toda e qualquer organizagio é uma base de
conhecimento (ndo exaustiva) de como o auditor deve interpretar o desa-
fio de observar, analisar e julgar, emitindo um parecer que salvaguarde
a realidade e a veracidade dos factos.

A

Abordagem sistémica

Abordagem de auditoria centrada na avaliacdo integrada das diversas
atividades e operagdes que compoem um determinado sistema, concebi-
das para a realizacao harmoénica de um mesmo objetivo final (Ver Audi-
toria de Sistemas).

Acao

Unidade basica de trabalho, destinada a obter evidéncia sobre situagoes
concretas eleitas para andlise, concorrendo para os objetivos do projeto
em que se encontra inserida.

Acesso fisico

No que diz respeito ao controlo do acesso a informag¢ao (automatizada
e/ou digitalizada), o acesso fisico procura relacionar-se com todos os
dados/informagoes que sdo produzidas pelo processamento informatico
como, por exemplo, a apresentacdo grafica num terminal/monitor ou
uma copia impressa.

Acesso logico

Ato de poder aceder a dados informatizados e/ou digitalizados. Estes
acessos podem ir desde um acesso de “apenas leitura” até a acessos mais
abrangentes, que podem incluir a capacidade para alterar os dados, criar
registos novos e apagar os registos existentes.
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Acompanhamento

E uma das componentes do sistema de controlo interno. E um processo que
permite apreciar a qualidade do funcionamento do sistema de controlo
interno no decorrer do tempo. Em concreto, faz-se uma analise sistematica e
avalia¢do, efetuada pelo auditor apds determinado periodo de tempo. Envolve
atividades, medidas e tarefas empreendidas pela entidade auditada na sequén-
cia das conclusoes e recomendagoes incluidas no relatorio de auditoria.

Atividades

Conjunto de tarefas interligadas de carater sazonal, ciclico ou rotineiro
que contribuem para a realiza¢do de, pelo menos, um objetivo, bem
como, tendo em conta a especificidade do produto, possibilitem a iden-
tificacao de resultados e dos respetivos meios a utilizar. Ou, mais sim-
plesmente, um processo pelo qual uma organizagio converte os seus
recursos (entradas) em saidas “outputs” (resultados/produtos).

Atividades de Controlo

As atividades de controlo interno relacionam-se com as politicas e os
procedimentos definidos por uma organizagao para reduzir o nivel de risco
nas suas atividades e, consequentemente, alcangar os objetivos organiza-
cionais. Essas atividades sdo a resposta da organizac¢do ao risco, na medida
em que sao concebidas com a inten¢do de reduzir o nivel de incerteza que
envolve sempre os objetivos e os resultados esperados.

Atividades de Financiamento

Sdo as atividades que resultam de qualquer altera¢ao ao nivel do orca-
mento de uma organiza¢ao, composi¢ao dos empréstimos realizados e
do capital proprio de uma empresa.

Atividades de Investimento

Atividades que incluem nao s6 a aquisicdo e alienagao de imobilizagoes
corpOreas e incorporeas como também as aplicagoes financeiras que nao
se consideram como sendo equivalentes em caixa.
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Atividades Operacionais

Estas atividades sdo o objeto das atividades da organizagio. Podem ser
também todas as atividades que nao sejam consideradas como atividades
de investimento ou de financiamento.

Alocagao de recursos humanos
Consiste na distribui¢io e afetacdo de pessoas a uma determinada tarefa.

Ambiente de aprendizagem

Ambiente interno da organizagdo que se caracteriza pela importancia
que a aprendizagem assume na organizag¢ao. A aquisi¢io de competén-
cias, partilha de conhecimentos, troca de experiéncias e o didlogo sobre
as melhores préticas sdo algumas das caracteristicas deste ambiente.

Ambiente de controlo
E 0 componente base de todo o sistema de controlo interno, fundamen-
tando todos os restantes componentes. Este ambiente proporciona a dis-
ciplina e a estrutura necessarias para a concretizagao dos objetivos
bésicos do sistema de controlo interno. O ambiente de controlo consiste
na atitude demonstrada, pela Direcdo e pela Gestio de Topo de uma
organizagdo, relativamente as questoes do controlo interno e a impor-
tincia que lhes é atribuida. E constituido pelos seguintes elementos
basicos:

- Integridade e valores éticos;

- Filosofia de gestao e estilo operacional;

- Estrutura organizacional;

- Atribui¢iao de autoridade e responsabilidade;

- Politicas e praticas de recursos humanos;

- Competéncias.
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Ambito da auditoria

E um dos componentes da fase de planeamento e programacio de uma
auditoria, devendo a sua defini¢do ser realizada ap0s ter sido definido o
campo da auditoria. O ambito da auditoria pretende determinar, de forma
clara e precisa, qual a amplitude e exaustao dos processos que serao neces-
sarios rever durante a sua realizagdo. Inclui, igualmente, a limitagao racional
do volume de trabalhos a realizar de forma a reduzir o risco de auditoria
para niveis aceitaveis. A finalidade determina o periodo temporal abrangido,
os procedimentos e testes a efetuar face aos objetivos gerais e especificos da
auditoria. Em SI releva-se uma modelagao/mapeamento/fluxograma.

Amostra

Subconjunto de elementos pertencentes a uma populagio. E um conjunto
de individuos (familias ou outras organizac¢des), acontecimentos ou
outros objetos de estudo que o auditor pretende descrever ou para os
quais pretende generalizar as suas conclusdes ou resultados.

Amostra Representativa

Amostra cujas caracteristicas sao especificas da populacao (universo) de
que provém e cujos resultados dos testes podem ser extrapolados ao total
dessa populagio.

Amostragem

Selecdo de uma amostra em determinada populagio de acordo com o
método apropriado e estudo dos elementos que a compéem com vista a
emitir um parecer sobre o total dessa populagao.

Analise custo-beneficio

Estudo da relagdo entre os custos e os beneficios de um programa, pro-
jeto ou acdo, expressos numericamente. O seu objetivo é determinar se
esses beneficios sao superiores aos seus custos.
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Analise do risco

E a analise genérica dos riscos que envolvem a atividade e operacdes de
uma organizacdo, a sua magnitude e a melhor forma de os gerir. Esta
andlise pode ser realizada em qualquer fase de uma atividade ou
operacao.

Cada analise tem como ponto de partida os resultados obtidos em
analises anteriores. Deve ser sempre precedida pela elaboracao de um
Plano de Analise do Risco. Esta andlise deve proporcionar toda a infor-
macao necessdria a criagao/inclusdo de registo do risco, conce¢ao de uma
estratégia para mitigar os riscos e um plano de resposta a esses riscos.
Os resultados desta analise devem ser sempre apresentados sob a forma
de um relatério de analise do risco.

Analise multicritérios

Tipo de analise utilizado para facilitar a compreensio e a resolucdo de
questdes no processo de tomada de decisdo. Permite formular juizos
sobre as intervengdes com base em critérios multiplos, os quais podem
ndo ter a mesma escala e possuir uma importancia relativa diferente.

Analise swot
Anilise dos pontos fortes, pontos fracos (ambiente interno) cruzada com

as oportunidades potenciais e ameacas associadas a dificuldades
(ambiente externo) de uma organizagio.

Apetite de risco

E a quantidade de risco aceite por uma organizacio no decorrer da
concretiza¢ao da sua missdo, sem julgar necessario tomar qualquer tipo
de medida relativamente a redugao desse risco.

Aplicagoes informaticas

Programa ou conjunto de programas informaticos aplicados a um campo
especifico. Exemplos praticos: sistemas de remuneragao, sistema de pro-
cessamento dos reembolsos de IVA, sistema integrado de gestao (ERP),
entre outros.
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Apreciacao do risco

E o processo através do qual é possivel ndo s6 identificar os riscos rele-
vantes para a concretiza¢ao dos objetivos da organiza¢ao como analisa-
-los e determinar qual a resposta adequada para reduzir esses riscos.

Aprendizagem

E o processo de aquisicdo e compreensdo do conhecimento e da infor-
magao gerada a partir dos dados que pode levar a melhoria ou a mudanga
dos processos de negocio. Entre as técnicas, atividades e tarefas de apren-
dizagem organizacional podemos incluir o benchmarketing, as avaliagoes
externas e internas e/ou as auditorias e estudos de boas praticas. Ao nivel
das atividades e tarefas de aprendizagem individual podemos incluir a
formagao e o desenvolvimento de competéncias.

Area de auditoria

A area de auditoria é definida ap6s a analise conjunta do campo e do ambito
da auditoria. E ela que delimita de forma bastante precisa quais os temas
da auditoria em fun¢io da organizacdo a auditar e da natureza da
auditoria.

Area de verificacio

Area determinada pelo campo da auditoria e pelo seu ambito quando
considerados em conjunto. A drea de verificaciao delimita de modo muito
preciso os termos da auditoria, em func¢do, por um lado, da entidade a
auditar e, por outro, da natureza da auditoria preconizada.

Arvore de objetivos
E uma representacio grafica que permite proceder a classificacio dos
objetivos de um programa, projeto ou acao, através da sua hierarquizagio,
associando a cada um dos objetivos especificos o respetivo objetivo global.
A sua utilizacdo clarifica substancialmente a logica da intervengio.

E de grande utilidade fazer esta representacio através de uma visdo
de alto nivel com recurso a modelagdo/mapeamento/fluxograma.
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Atributo

Conceptualmente, atributo é a propriedade essencial de uma substancia.
Ao nivel da analise de fungoes, os atributos referem-se aos tracos psico-
l6gicos ou as caracteristicas pessoais de um individuo, determinados com
base nas tarefas da fun¢io e que, sendo condigido necessaria, podem nao
ser os requisitos suficientes para que esse individuo apresente as compe-
téncias comportamentais que determinam o sucesso.

Auditor

Pessoa competente e independente encarregada de realizar uma auditoria
e de elaborar o respetivo relatério escrito (eventualmente) impresso. Em
SI a entrega de documentos formais é realizada em formato digital.

Auditor Interno

E o responsavel pela apreciacio do sistema de controlo interno e que,
através das suas avaliagdes e recomendacoes, contribui para o aumento
da eficacia desse sistema. Apesar disso, ele nunca serd responsavel pela
concecdo, implementagio, gestio e documentagdo do sistema de controlo
interno da organizacdo,

Auditoria

Processo sistematico que consiste no exame ou verificagao objetiva das ati-
vidades e operag¢des de uma organizagio. O objetivo desse exame ¢é analisar
a conformidade dessas atividades e operagoes em relagio a determinadas
regras e normas e aos objetivos definidos para essa organizacao. Deve ser
realizada por uma pessoa idonea, tecnicamente preparada. A sua realizagiao
obedece a um conjunto de principios, métodos e técnicas geralmente aceites,
as quais permitem ao auditor formar uma opinido fundamentada e emitir
um parecer acerca da matéria analisada. A auditoria permite identificar quais-
quer tipos de desvios que possam vir a requerer uma agao corretiva e as suas
conclusoes e recomendagdes devem ser comunicadas a todos os detentores
de interesse. No ambito dos SI trata-se de um exame metodolégico de um
processo, atividade, tarefa, funcio, situagdo, programa ou sistema de uma
determinada entidade. A conformidade do tratamento e gestao dos dados e
informagdo gerados deve obedecer a regras, normas e procedimentos, tendo
em vista exprimir uma opiniao motivada sobre a globalidade do objeto de
auditoria em que o resultado final é um relatério técnico especializado.
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Auditoria Administrativa

Auditoria cujo objeto de andlise sdo, para além do plano da organizagao,
os procedimentos e os documentos de suporte dos processos para a
tomada de decisdo, que conduzem a autorizagdo das operagdes por parte
da Direcao.

Auditoria Ambiente PED

Técnicas e métodos de auditoria a utilizar num ambiente informatizado que
podem consistir no exame da organizagio de um determinado centro, servigo
ou empresa com sistemas informatizados e/ou digitais, no exame do sistema
de controlo interno existente nas aplicacoes informaticas ou na simples utili-
zacao de instrumentos informaticos que permitem efetuar trabalhos de audi-
toria diretamente sobre suportes magnéticos com ajuda de computador.
Auditoria Articulada

Forma de implementagio coordenada das auditorias internas e/ou exter-
nas, nas situacoes em que as responsabilidades estejam sobrepostas. Essa
coordenacgio é feita por intermédio da comunicacdo reciproca da calen-
darizacdo e dos resultados, assim como da utilizacdo comum de meios,
com o objetivo de utilizar eficientemente os recursos que estejam a dis-
posi¢do da auditoria.

Auditoria Contabilistica

Auditoria relativa ao plano da organizacdo, aos procedimentos e docu-

mentos referentes a salvaguarda dos ativos e a fidedignidade das

contas.

Esta auditoria é, consequentemente, concebida com a finalidade de for-

necer uma garantia razoavel de que:

a) as operacgdes e 0 acesso aos ativos se efetuem em conformidade com
as autorizacoes;

b) as operacdes sejam registadas quando necessario;

c) a contabilizagao dos ativos seja comparada com a existéncia fisica a
intervalos razodveis e que sejam tomadas as medidas adequadas rela-

tivamente a todas as diferencas nio justificadas.
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Auditoria Conformidade

Consiste na verificagio do cumprimento, por parte organizagao auditada,
das condigoes, regras e regulamentos de diversas origens, tanto externos
como internos. De uma forma geral, os resultados deste tipo de auditoria
sao comunicados a autoridade que esteve na origem dessas condigoes,
regras e regulamentos.

Auditoria Contas
Ver Auditoria Financeira.

Auditoria Demonstracoes Financeiras

Consiste no exame das demonstracoes financeiras, através do qual se
pretende emitir uma opinido acerca da sua conformidade, ou nao, rela-
tivamente a critérios pré-estabelecidos, aos principios contabilisticos
geralmente aceites e as normas de contabilidade.

Auditoria Desempenho / Gestao (Performance Audit)

E a apreciacio e avaliacio do desempenho global de uma organizacio e
dos seus gestores. E o controlo de uma determinada entidade, programa,
servico, sistema ou drea funcional, que incide na sua gestio, nomeada-
mente na utilizacdo dos respetivos recursos que lhe foram confiados,
segundo principios, entre outros, de economia, eficiéncia e eficicia.
Embora conceptualmente proxima da avaliagdo, com a qual partilha o
objetivo de melhoria dos servicos ou programas, esta mais fortemente
preocupada com questdes da boa gestdo, enquanto a avaliagdo vai mais
longe e se preocupa sobretudo com os resultados obtidos e os impactos
gerados, bem como, com questdes como a relevancia, pertinéncia ou
sustentabilidade das interven¢des publicas. Também conhecida por ser
uma auditoria do “valor do dinheiro” ou da “economia, eficiéncia e efi-
cdcia” pela qual se procura analisar a forma como a entidade auditada
observa as normas legais e regulamentares, utilizando os seus recursos
no desempenho das suas atribuigdes.

Auditoria Estratégica
Auditoria que consiste em verificar se as decisdes tomadas pela organi-

zagdo sdo consistentes com as politicas estratégicas previamente

definidas.
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Auditoria Externa

E toda a auditoria que é realizada por um organismo ou organizac¢io externa
e independente em relagdo a organizagio auditada. O seu objetivo é, através
da redacdo dos relatérios correspondentes, emitir um parecer sobre as contas
e as declaragoes financeiras, a regularidade e legalidade das operagoes e a
gestdo financeira da organiza¢do a auditar. No ambito dos SI a equipa
técnica € altamente especializada em tecnologias de informacio, segu-
ranca informatica, privacidade dos dados, acessos remotos, entre outros.

Auditoria Financeira
Consiste na andlise, efetuada por um auditor das contas, situagio finan-
ceira e da legalidade e regularidade das operacdes de uma organizacao.
Ap6s concluida essa andlise o auditor poderd, ou ndo, emitir um parecer.
Desta forma, neste tipo de auditoria pode incluir-se a:
1) Analise das contas e da situacdo financeira da entidade fiscalizada,
com vista a verificar se:
a) Todas as operagoes foram corretamente liquidadas, ordenadas,
pagas e registadas;
b) Foram tomadas todas as medidas apropriadas com vista a registar
com exatidio e a proteger todos os ativos, por exemplo: disponibi-
lidades; investimentos; imobilizados; existéncias.

2) Analise da legalidade e regularidade com vista a verificar se:

a) Todas as operagdes registadas estao em conformidade com a legis-
lagao geral e especifica em vigor;

b) Todas as despesas e receitas sao, respetivamente, efetuadas e arre-
cadadas com observancia dos limites financeiros e dos periodos
autorizados;

¢) Todos os direitos e obrigagdes sao apurados e geridos segundo as
normas aplicaveis.

Auditoria Financeira relacionada

Visa determinar: se os relatorios financeiros regulares ou especiais e os
itens relacionados, tais como, calculos, declaragoes de gastos, fundos,
dados financeiros relativos a execug¢ao de programas ou projetos, estao
razoavelmente de acordo com critérios estabelecidos ou declarados; e se
a entidade aderiu aos requisitos financeiros especificos determinados.
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Auditoria Fiscal

Auditoria realizada por uma pessoa competente as contas, operacoes
financeiras e ao sistema de controlo interno financeiro de uma pessoa
coletiva ou singular, tendo em vista verificar o cumprimento das respeti-
vas obrigagoes contabilisticas e fiscais e de proceder a qualificagao
juridico-tributdria dos factos e operagdes fiscalmente relevantes para efei-
tos da determinacdo do lucro tributavel em determinado(s) exercicio(s).

Auditoria Fonte Contratual

Esta auditoria possui um caracter facultativo e tem origem num determi-
nado contrato de prestacao de servicos.

Auditoria Fonte Legal

Auditoria que tem origem num normativo legal especifico possuindo um
cariz obrigatorio.

Auditoria Geral
Auditoria a totalidade da organizagido e as suas operagoes.

Auditoria Gestao

Auditoria dirigida a avalia¢do da regularidade, eficacia e eficiéncia de
todos os niveis que compdem o ciclo de gestao (planeamento estratégico,
programagio, execu¢ao, supervisio e avaliacao dos resultados).

Auditoria Horizontal
E uma auditoria tematica especifica que se realiza simultaneamente junto de
varias organizagdes ou servigos como, por exemplo, a auditoria

informatica.

Auditoria Informacao Historica
Este tipo de auditoria tem como objeto o conjunto de informagido histo-
rica, cuja analise é realizada, sempre, a posteriori.

Auditoria Informacao Previsional ou Prospetiva

O conjunto da informacdo previsional ou prospetiva da organizacdo é o
objeto deste tipo de auditoria, sempre realizada a priori. Este tipo de
auditoria baseia-se em técnicas de avaliagcdo da validade das previsdes.
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Auditoria Informatica

Auditoria de dados registados em suporte informatico, incluindo a ava-
liacao do proprio sistema informatico: aplicagoes, sistema de gestdo,
programas, aplicativos, entre outros suportes fisicos e 1ogicos.

Auditoria Integrada

E uma auditoria realizada numa perspetiva de conjunto, incluindo
simultaneamente a auditoria financeira, a auditoria desempenho e a auditoria
operacional ou de resultados. Em SI é um exame que fornece uma visiao
independente, objetiva e construtiva na forma como os recursos fisicos,
l6gicos e tecnologicos sdo geridos com vista 4 sua economia, eficiéncia e
eficicia, se as relacdes de perfis e responsabilidades definidas estdo de acordo

com os padrdes de seguranga informatica.

Auditoria Interna

Atividade independente, de avaliagdo objetiva e de consultoria com o
objetivo de acrescentar valor e melhorar as operacoes de uma organiza-
¢do. Pretende auxiliar a organizacdo na concretizacdo dos seus objetivos,
através de uma abordagem sistematica e disciplinada, na avaliagao da
eficdcia da gestao de risco, controlo e dos processos de negdcio baseados
no modelo de governagio/gestio executiva. E uma funcio continua,
completa e independente, desenvolvida na entidade, por pessoal desta ou
ndo, baseada na avaliacdo do risco, que verifica a existéncia, o cumprimento,
a eficicia e a otimizagdo dos controlos internos e dos processos existentes,
ajudando a entidade no cumprimento dos seus objetivos.

Em termos préticos existe um servi¢o ou departamento interno incum-
bido pela Direg¢ao de efetuar verificagoes e avaliar os sistemas e procedi-
mentos da entidade com vista a minimizar as probabilidades de fraudes,
erros ou praticas ineficazes. A auditoria interna deve ser independente
no seio da organizagio e reportar diretamente a Dire¢do. Utiliza recursos
de acordo com o meio funcional pelo qual os gestores de uma entidade
sao assegurados, a partir de fontes internas ajudando a criar processos
pelos quais eles sdo responsabilizados, operando numa forma que ird
minimizar a probabilidade de ocorréncia de fraude, erro ou praticas ine-

ficientes ou ndo economicamente ajustadas.
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Possui muitas das caracteristicas da auditoria externa, mas pode desem-
penhar apropriadamente as diretivas do nivel de gestao ao qual reporta.
Retine um conjunto de atividades que permitem garantir através de um
envolvimento independente e objetivo, acrescentar valor e melhorar as
operagoes de negdcio numa organizacao. Ajuda a alcangar os seus obje-
tivos alinhados com a estratégia definida, através de uma abordagem
sistemadtica e disciplinada para avaliar e melhorar a eficicia da gestao de
risco, através dos processos de controlo e governacao.

A auditoria interna é uma atividade de apreciagio estabelecida numa
entidade, tal como um servigo prestado para a propria entidade. As suas
fung¢oes incluem, entre outras, examinar e avaliar a adequagao e eficacia
dos sistemas de contabilidade e de controlo interno e fazer o respetivo
acompanhamento. Quer seja realizada num departamento, divisdo ou
equipa, os consultores ou outros profissionais que prestem servicos de
consultoria, fazem-nos de forma independente e objetiva, destinados a
acrescentar valor e a garantir o bom desempenho das operagoes da orga-
nizag¢io. A atividade de auditoria interna auxilia a organiza¢io a cumprir
a estratégia suportada pelos seus objetivos, adota uma abordagem siste-
matica e disciplinada para avaliar e melhorar a eficacia dos seus processos
de negocio, avalia a gestdo do risco, o controlo e 0 modelo de governagao
existente.

Auditoria Ocasional
Como o proprio nome indica, é toda a auditoria que é realizada de forma
esporadica e ndo programada, apés ter sido feita uma solicitagio pontual

para a sua realizacao.

Auditoria Operacional

Consiste na andlise e avaliagido sistemdtica das dreas operacionais de uma
organizagao. O seu objetivo € verificar se as atividades e/ou operagdes
dessa organizacdo respeitam os principios da economia, eficiéncia e efi-
cacia. Aplica-se a todas as fases: programagao, execugao e supervisao.
Em termos de SI e num dmbito dos processos de negdcio que sao repre-
sentados numa visao de alto nivel, através de técnicas que envolvem
modelagdo/mapeamento/fluxograma. Associada regularmente a auditoria

de desempenho.
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Auditoria Orientada

Este tipo de auditoria caracteriza-se por analisar especificamente um
determinado setor, area, atividade ou tipo de procedimento em concreto.
Comporta fortes probabilidades de irregularidades ou fraudes.

Auditoria Parcial

Tipo de auditoria que incide apenas num setor de uma organizagaio,
podendo analisar uma determinada atividade, operacdo ou projeto. Em
SI obriga a prioritizar o sistema que se audita por razdes de seguranga.

Auditoria Permanente

Como o proprio nome indica, a auditoria permanente caracteriza-se por
ser realizada de forma regular, permitindo um acompanhamento
continuado.

Auditoria Planeamento Estratégico

Consiste essencialmente na verificagio do grau de concretizagio dos
grandes objetivos organizacionais, especialmente os objetivos de longo
prazo e se as politicas e estratégias estao a ser respeitadas ao nivel da
aquisic¢do, utilizagio e alienag¢io dos recursos da organizagio.

Auditoria Praticas de Gestao

Auditoria de todos os sistemas e métodos utilizados pelos gestores para
poderem tomar decisdes, garantir que estas sao aplicadas e para apreciar
em que medida os resultados esperados sdo ou nido alcangados.

Auditoria Programas ou Projetos

O objetivo deste tipo de auditoria é proceder a apreciagao/andlise da
execu¢iao de programas e projetos especificos. Esta auditoria pode dar
origem, por sua vez, a auditorias horizontais.

Auditoria Regularidade/Legalidade

E um exame independente, realizado por uma pessoa competente a uma
determinada situagio, atividade, func¢do ou sistema, tendo em vista verificar
a conformidade do respetivo desempenho com a lei, principios, regulamentos

(bloco legal) e as instru¢oes administrativas aplicaveis.
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Auditoria Sistemas

Auditoria que analisa os sistemas, especialmente o sistema de controlo
interno da organizac¢do auditada e que procura identificar os eventuais
pontos fortes e/ou deficiéncias desse controlo interno. Permite, desta
forma, definir o local, a natureza e o Ambito dos trabalhos de auditoria
considerados necessarios para formular um parecer.

Auditoria Tecnologias de Informacao

Este tipo de auditoria incide na analise dos sistemas e ambiente informa-
ticos de uma organizagio, compreende a seguranga das suas informacoes
e politicas, controlos organizacionais inerentes a drea das Tecnologias de
Informacio da organizagao.

Auditoria Tematica

Auditoria realizada junto de uma ou mais entidades/servigos que incide
sobre determinadas situagdes de elevado grau de risco, dado comporta-
rem fortes probabilidades de irregularidades ou fraudes.

Auto Avaliacao de Controlo

E um processo que permite verificar e avaliar a eficicia do controlo interno.
O seu objetivo é dar uma garantia razoavel de que os objetivos da orga-
nizagdo estao a ser cumpridos.

Auto Controlo
Ver AUDITORIA INTERNA.

Avaliagao

Exame objetivo da evidéncia, cujo objetivo é facilitar a realiza¢ao de uma
avaliagao independente dos processos em gestdo de risco, do controlo
interno e da governag¢ao/administracao da organizag¢ao. Podemos incluir
neste tipo de exame os trabalhos de auditoria financeira, de desempenho,
conformidade, seguranca de sistemas e de “due diligence”.

Avaliagao da Qualidade da Auditoria

Esta avaliacdo consiste na apreciagao independente da auditoria reali-
zada. O seu objetivo fundamental € verificar se esta conforme as normas
em vigor, se as conclusoes sao fundamentadas e se os objetivos inicial-
mente definidos foram atingidos.
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Avaliagao de Programas

Revisdo e avaliacao periddica, independente e objetiva de um programa
para determinar a luz das circunstincias presentes, a adequacao dos obje-
tivos delineados e os seus resultados, tanto os pretendidos quanto os nao
pretendidos. As avaliagdes questionario a real existéncia do programa e
os seus resultados e impactos.

Avaliacao de Politicas

Consiste em medir os efeitos gerados por uma determinada politica e em
averiguar se os meios juridicos, administrativos e financeiros utilizados
produziram os efeitos esperados.

Avaliagao do Risco

Consiste no processo de identificacdo e andlise dos eventos que possam
vir a ter uma influéncia negativa na concretiza¢ao dos objetivos organi-
zacionais. Pretende-se estimar o impacto que esses riscos podem ter na
organizagao, assim como a probabilidade de virem a ocorrer. Uma vez
identificados, os riscos sao quantificados e é preparada a resposta mais
apropriada para reduzir o seu impacto e a sua probabilidade de
ocorréncia.

Avaliagao do Risco da Informacao
Avaliacdao que identificar e analisar as ameagas potenciais em relacio a
qualidade/quantidade de informagao existente numa organizagao. Para
além disso, pretende, igualmente, identificar as oportunidades que per-
mitem assegurar a existéncia dos controlos adequados para que se pos-
sam minimizar os riscos nesta area.

Averiguagoes

Procedimento dirigido a obtencao dos elementos necessarios a adequada
qualificagao de eventuais faltas ou irregularidades verificadas no funcio-
namento dos respetivos servigos.
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B

Balanced Scorecard
E uma metodologia de gestdo estratégica, disponivel no mercado,
desenvolvida em 1992 pelos professores da Harvard Business School,
Robert Kaplan e David Norton. Os métodos usados na gestao do negdcio,
dos servicos e das infraestruturas, baseiam-se normalmente em
metodologias consagradas que podem utilizar as TI e os softwares de
ERP (Enterprise Resource Planning — Sistema Integrado de Gestdao) como
solucdes de apoio, relacionando-a a gestao de servicos e garantia de
resultados do negocio. Os passos desta metodologia incluem: definicao
da estratégia organizacional, gestdo por processos de negocio, gestao de
servicos e gestao da qualidade; os quais s3o implementados através de
indicadores de desempenho. Em regra, a visualizacio da metodologia
passa pela criagio de um Mapa Estratégico que permite clarificar a mis-
sdo, visdo valores, vetores estratégicos, objetivos, indicadores e iniciati-
vas, assim como, resumir todos os processos principais.

Esta metodologia baseia-se em quatro perspetivas que refletem a visao
e estratégia organizacionais. S3o elas:

¢ Financeira;

e Clientes;

e Processos Internos;

e Aprendizagem e Crescimento.

Balanco

Relativo a servicos publicos de caixa, é um procedimento de auditoria
financeira que visa o apuramento da responsabilidade financeira dos
agentes responsaveis pelos servicos de tesouraria sujeitos a prestacdo de
contas, fornecida por um exame independente expresso através de uma
opinido sobre a contabilidade, existéncias, movimentos de entrada e
saida de fundos e de valores ou outras informagoes financeiras da enti-
dade auditada, realizado por um auditor/inspetor e de acordo com obri-
gacgoes decorrentes de atribuicoes legais de controlo financeiro.
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Benchmarking

Processo de comparag¢do do desempenho entre varias organizacoes que
permite a aprendizagem organizacional a partir das boas praticas cons-
tatadas e das licdes aprendidas por outras organizacdes.

Boa Gestao Financeira

Avaliagdo que integra um dos objetivos da auditoria financeira (ou das
financas publicas) e que assenta nos exames a efetuar aos desempenhos
da gestdo financeira, em funcdo da economicidade, eficiéncia e eficacia.

C

CAAT
Técnicas de auditoria assistida por computador.

Cadeia de valor

Cadeia constituida pelo conjunto de todas as atividades interrelaciona-
das, que sdo desenvolvidas por uma unidade econémica, com o objetivo
de alcangar os seus objetivos e resultados esperados. Estas atividades
incluem todas as que se desenvolvem, desde as relacdes com os fornece-
dores até a apresentacdo do produto final. Cada elo dessa cadeia deve
estar relacionado com o elo seguinte.

Caixa

Por caixa, entende-se o conjunto de numerario e de depdsitos bancarios
b

que podem ser imediatamente mobilizados.

Campo da auditoria

O campo da auditoria define o objeto e o periodo de tempo que é neces-
sario auditar. Além disso, define também a natureza da auditoria (por
exemplo, se € uma auditoria de conformidade de determinadas operagoes
realizadas no ano x). O objeto da auditoria pode incluir a organizacdo
no seu todo (um organismo publico, uma empresa ou um projeto, entre
outros) ou apenas um setor ou atividade nessa organizagio.
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Carta de auditoria
Mais conhecida como a base de funcionamento da auditoria interna,
definida e aprovada pelo seu Conselho de Administracao. Complemen-
tarmente, o relatério de auditoria é a comunicagao escrita dos factos
comprovados que o auditor envia a entidade auditada, sem comprometer
a instituicao de auditoria como tal e que trata:
- dos resultados das verificacdes enquanto temos potenciais para con-
clusdes posteriores; e/ou
- das deficiéncias de rotina evidenciadas por ocasido da auditoria,
bem como, das recomendacdes no sentido de as corrigir.

Certificacao das contas

Parecer profissional, elaborado por um auditor devidamente habilitado,
sobre a forma, verdadeira e apropriada, como a situacdo financeira e os
resultados das operacdes da organizacdo auditada sdo apresentados em
relagdo a data e ao periodo a que essas contas se reportam.

Ciclo de apreciacgao de risco

E um processo corrente e sistematico de identificacio e analise das alte-
racdes verificadas nas condicoes, oportunidades e riscos de uma
organizagao.

Procura, também, preparar e desencadear as acOes necessarias para
lidar com os riscos identificados, especialmente as a¢oes que dizem res-
peito a alteragdo do sistema de controlo interno, como forma de lidar
com o facto de os riscos estarem em constante mutacao. Os perfis de
risco e os controlos que lhes estao associados devem ser periodicamente
revistos e reavaliados. Desta forma, pode haver a garantia de que esses
perfis continuam validos, isto €, que as respostas a esses riscos continuam
orientadas de forma adequada e proporcional e que os controlos internos
mitigadores estabelecidos continuam eficazes a medida que os riscos
mudam com o passar do tempo.
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Cidadao/Cliente/Utente

Expressdao que pode englobar, simultaneamente, tanto os utilizadores
diretos dos servigos publicos como todas as pessoas que, na qualidade de
cidadios e contribuintes, tém interesse nos servigos publicos e nos resul-
tados alcangados por estes. Na area da Saude designa-se Utente. A expres-
sao Cliente é normal e regularmente usada pelas organizagoes privadas.

Circularizacao

Técnica que permite, através da obtengao de prova formal por parte de
terceiros, confirmar as informagdes relativas a atos e factos da organiza-
¢ao auditada.

Cédigo de Etica

E um cédigo que norteia a atividade da auditoria interna e foi elaborado
e aprovado pelo Instituto de Auditores Internos (ITA). O objetivo prin-
cipal é promover uma cultura de ética na atividade de auditoria interna
a nivel geral. Inclui todos os principios fundamentais para a profissdo e
para a pratica da auditoria interna. Além disso, inclui igualmente as
regras de conduta que descrevem o comportamento que os auditores
devem ter. O seu ambito de aplicagao inclui nao s6 auditores individuais,
mas também todas as entidades que prestam servicos de auditoria interna.
Ver URL: https://na.theiia.org/standards-guidance/mandatory-guidance/
Pages/Code-of-Ethics.aspx.

Common Assessment Framework (CAF - Estrutura Comum de
Avaliacao)

Modelo de autoavaliacio do desempenho organizacional, especifica-
mente desenvolvido para ajudar as organizacdes do sector publico dos
paises europeus a aplicar as técnicas da Gestdao pela Qualidade Total,
melhorando o seu nivel de desempenho e de prestagdo de servicos.

Competéncia

E o conhecimento, a capacidade e a experiéncia que os auditores devem
ter e aplicar no desempenho da sua atividade.
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Competéncia para assumir compromissos financeiros

E a responsabilidade atribuida a qualquer individuo ou conjunto de
individuos para poder, isoladamente ou em conjunto, assumir compro-
missos financeiros em nome da sua Organizagdo e perante terceiros.

Componentes do controlo interno

O controlo interno baseia-se em cinco grandes componentes que permi-
tem que a organizacdo possua ndo s6 um sistema de controlo interno
eficaz, mas também, que possa ter a garantia de que os objetivos defini-
dos podem ser alcancados.

Cada objetivo esta interrelacionado com essas componentes, que sio:
ambiente de controlo, avalia¢do do risco, atividades de controlo, infor-
macgdo, comunicagdo e supervisio/acompanhamento. Estas componentes
devem funcionar em profunda articulagio, de forma a potenciar sinergias
e possuir um caracter dinimico que permita responder a qualquer tipo
de alteragao no contexto envolvente.

Comprovagao de auditoria
Factos importantes evidenciados e relatados por escrito pelo auditor
durante a sua auditoria, com vista a deles tirar conclusoes.

Comprovag¢ao fundamental

A comprovagdo fundamental relaciona-se com todo e qualquer tipo de
facto que tenha sido detetado relativamente as contas e situagio finan-
ceira de uma organizagio e que pde em duvida o seu valor. Pode significar
que o auditor se encontra impossibilitado de chegar a conclusoes satis-
fatorias e, no limite, que a certificacdo de contas pode ser recusada.

Comunicag¢ao

Consiste, essencialmente, na divulgacdo das conclusées da auditoria, rea-
lizada através de um relatério escrito com um determinado grau de con-
fianca ou em modo de apresentagao.
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Conclusoes de auditoria

As conclusoes de auditoria exprimem, de forma sintética, a opiniao do audi-
tor relativamente ao objeto da auditoria realizada. Devem incluir o grau de
autenticidade e fiabilidade de todos os elementos examinados. Todas as
conclusdes devem ser fundamentadas nas comprovagdes realizadas pelo
auditor. Além disso, o auditor deve avaliar, também, o provavel impacto que
as deficiéncias detetadas podem ter, assim como os seus riscos e efeitos.

Conferir uma conta
Ato de verificar a exatiddo de todas as operacoes de cariz contabilistico
e financeiro lan¢adas numa determinada conta.

Confidencialidade

Os auditores devem respeitar o valor e a propriedade da informacdo
recebida e ndo divulgar essa informag¢ao sem a devida autorizacdo, a ndo
ser que sejam obrigados legal ou profissionalmente a fazé-lo.

Conflito de interesses

Por conflito de interesses entende-se todas as situagdes em que exista um
relacionamento que represente, ou aparente representar, algo contrario
ao interesse publico. A existéncia deste tipo de conflitos prejudica dire-
tamente a capacidade de um individuo desempenhar os seus deveres e
cumprir com as suas responsabilidades de forma isenta e objetiva.

Conformidade

A conformidade diz respeito a capacidade existente numa determinada
Organizagao em assegurar, com um grau de garantia satisfatorio que as
suas atividades e operagdes respeitam e cumprem nao sé todas as leis,
regulamentos e contratos que envolvem a atividade dessa organizacao,
mas também, as politicas, planos e procedimentos organizacionais por
ela definidos.

Conluio

Entendimento e unido de esfor¢os de cooperagao entre dois ou mais
individuos com a inten¢do de prejudicar, em proveito proprio, a organi-
zacdo de que fazem parte. Essa situagao pode verificar-se ao nivel de
fraudes financeiras, de inventario ou outros bens.
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Conselho/Comité de Auditoria

A fun¢io de um Conselho/Comité de Auditoria é auxiliar o dirigente
maximo da organizacdo a desempenhar as suas responsabilidades,
nomeadamente no que diz respeito as politicas contabilisticas, ao con-
trolo interno e a emissao de relatdrios financeiros.

Constatacao de auditoria

Uma constatacdo de auditoria é aquilo que o auditor verificou durante
a auditoria e que ira servir de fundamento para as suas conclusoes e
recomendacoes.

Contabilidade Puablica

Obrigacdo de todos os individuos ou organismos publicos, incluindo as
empresas publicas as quais foram confiados dinheiros publicos, de res-
ponder de forma estruturada e normalizada pelas responsabilidades fis-
cais, gestiondrias e de programas que lhes foram atribuidas e reportar
aqueles que lhes atribuiram essas responsabilidades.

Controlo

O processo pelo qual se verifica se as atividades de uma organizacdao
estao de acordo com um plano de acdo desejado e o plano estda conforme
com as atividades dessa mesma organizacio. E um processo que habilita
o gestor a dirigir e monitorizar as suas atividades, abrangendo a estrutura
de controlo, a qual inclui a sua componente ambiental: os sistemas
financeiro-operacionais, as politicas, objetivos, planos e procedimentos;
a delega¢io de autoridade para execugao; o acompanhamento e avalia-
¢do continuos a fim de identificar desvios do quadro tracado; e a acdo
corretiva para restaurar as operacoes de acordo com o previsto, quando
necessario.

Controlo acessos

Conceito utilizado no dominio das TI que designa os controlos concebi-
dos para proteger os recursos informdticos de uma organizagao relativa-
mente a qualquer tipo de alteracdo ndo autorizada, perda ou revelagio
ndo pretendida.
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Controlo adequado

Um controlo adequado implica necessariamente a existéncia dos planos
e dos controlos necessarios, preparados pela Dire¢do, que garantam, de
forma razodvel, a existéncia de uma gestdo eficaz dos riscos da organi-
7agao e que os seus objetivos serdo atingidos de forma econémica, eficaz
e eficiente.

Controlo compensatorio

Sado os controlos que, de certa forma, compensam uma deficiéncia do
sistema de controlo.

Por exemplo, quando o sistema de pagamento nao possui os procedimen-
tos de seguranca necessdrios e suficientes para garantir que o vencimento
¢ pago a todos os funciondrios, os proprios funciondrios funcionam como
controlo compensatério, dado que podem reclamar o pagamento do seu
vencimento sempre que isso ocorra, colmatando assim a deficiéncia ori-
ginal do sistema de pagamento.

Controlo cruzado
Controlo que abrange as operagoes, registos, documentos, entre outros,
realizadas por mais do que uma entidade publica ou privada.

Controlo detecao
Controlo concebido para detetar a ocorréncia de qualquer acontecimento

ou resultado ndo pretendidos (contrasta com o controlo preventivo).
Controlo externo

Fiscalizacao realizada por um organismo externo, independente da enti-
dade fiscalizada.
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Controlo geral

Conjunto de politicas e procedimentos que incluem a totalidade ou apenas
um setor consideravel do SI de uma organizacao. Asseguram a operacao
continua e adequada desses sistemas, proporcionando um ambiente ade-
quado para a operagao dos sistemas aplicacionais e de controlo. Nesses
controlos, podem incluir-se os controlos sobre a gestao das T1, a sua infraes-
trutura, a gestao da seguranga e a aquisi¢ao, desenvolvimento e manutengao
do software. Estes controlos devem suportar o funcionamento de todos os
controlos aplicacionais programados. Podem ser também designados como

controlos informaticos gerais ou controlos de tecnologia de informacao.

Controlo gestao

Processo que permite aos gestores da organizagdo assegurar que os recur-
s0s sa0 nao s6 obtidos como também utilizados e que a organizagao
implementa a sua estratégia, de forma eficaz e eficiente, na concretiza¢ao
dos seus objetivos.

Um controlo de gestao inclui:

(i) Lista dos objetivos da organizacio;

(ii) Plano organizacional para alcangar os objetivos;

(iii) Existéncia de pessoal em qualidade e quantidade proporcional as
suas responsabilidades e com adequada segregacao de funcoes;

(iv) Estabelecimento de um sistema de politicas;

(v) Sistema de revisdo eficiente em todos os niveis de atividade, para
certificar que o referido sistema de politicas e praticas estd a ser
implementado.

Controlo interno
Existem duas defini¢des comummente aceites quando se fala em controlo
interno:

“Qualquer acao empreendida pela gestao, pelo conselbo de administracdo
e outros membros da entidade, para aperfeicoar a gestdo do risco e melborar
a possibilidade do alcance dos objetivos e metas da organizacdo. A gestdo
planeia, organiza e dirige o desempenho de acdes suficientes para assegurar
com razoabilidade que os objetivos e metas serdo alcancados.” (I1A)
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“Processo levado a cabo pelo Conselbo de Administracdo, Direcdo e
outros membros da entidade com o objetivo de proporcionar um grau
de confianca razodvel na concretizacdo dos seguintes objetivos: eficdcia
e eficiéncia dos recursos, fiabilidade da informacao financeira; cumpri-
mento das leis e normas estabelecidas.” (COSO)

De uma forma geral, o controlo interno é um processo integrado, dotado
de um plano e de um conjunto de sistemas coordenados entre si, que se
destina a prevenir a ocorréncia do risco, erros e irregularidades e a mini-
mizar os seus impactos. Procura igualmente garantir, de forma razoavel,
que os objetivos da organizagao estdo a ser alcancados, que as operacdes
estdo a ser realizadas de forma ética, econémica e eficaz, que as obriga-
¢oes contabilisticas estdo a ser cumpridas, que existe conformidade com
as leis e regulamentos e que existe a salvaguarda dos recursos. O controlo
interno € instituido e gerido pela Dire¢ao da organizagio. Inclui o con-

trolo interno contabilistico e o controlo administrativo.

Controlo manual
Sao os controlos que, ndo sendo executados por um computador, sdo

executados manualmente pelo préprio utilizador.

Controlo primeiro nivel
Ver Auditoria Interna.

Controlo segundo nivel
Controlo administrativo interno que incumbe realizar a um organismo
independente da organizacio a auditar, muito embora ambos dependam

de um mesmo ou diferente membro do Governo.
Controlo preventivo

E o controlo que previne a ocorréncia de qualquer tipo de acontecimento
ou resultado inesperado (contrasta com o controlo de dete¢io).
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Controlo qualidade

Controlo sistemdtico da capacidade que a organizacdo possui para criar
qualidade nos processos e atividades que desenvolve.

E um controlo sistematico porque os seus resultados surgem na sequéncia
de um esforco planeado e intencional. Algumas organizac¢des escolhem
os seus sistemas de controlo de qualidade através de manuais da quali-
dade e/ou mapeamento de processos. Esses sistemas consistem num con-
junto de linhas de orienta¢do para implementar, na pratica, os controlos
de qualidade e a forma como medir e melhorar essa qualidade.

Controlo responsabilidade financeira (Accountability Control)
Visa assegurar que o dinheiro afeto a um propésito particular ndo seja
gasto para outro fim ou em duplicado e que, de uma forma geral, a arre-
cadacdo e a realiza¢do de todas as receitas e despesas publicas sejam
efetuadas de forma legal, regular, econémica, eficiente e eficaz.

Controlo sistema operacional

Conjunto de acdes consideradas integrantes do sistema de controlo
interno e que se relacionam com a estrutura organizacional, bem como,
todos os métodos e procedimentos adotados pela gestao da organizacao.
O seu objetivo é conduzir e implementar o negdcio, os processos, pro-
gramas, projetos, atividades e funcdes da organizacio de forma regular,
produtiva e econémica. Além disso, deve também gerar informagao de
gestao com base nos resultados alcancados.

CSR - Corporate Social Responsibility Directive

Os cidadaos da Unido Europeia (UE) esperam que as empresas com-
preendam os seus impactos positivos e negativos na sociedade e no
ambiente. E que, por conseguinte, previnam, gerem e atenuem qualquer
impacto negativo que possam causar, incluindo na sua cadeia de forne-
cimento global. O cumprimento deste dever é comummente conhecido
como CSR ou traduzido para portugués “Responsabilidade Social das
Empresas (RSE)” ou ainda “Responsible Business Conduct (RBC)”, tra-
duzido para portugués “Conduta Empresarial Responsavel”.
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A Comissdo Europeia definiu a RSE como a responsabilidade das
empresas pelo seu impacto na sociedade, sendo a sua conducdo no ter-
reno um dever das proprias empresas. As empresas podem e devem
tornar-se socialmente responsaveis por; integrar preocupagdes sociais,
ambientais, éticas, de consumo e de direitos humanos na sua estratégia
empresarial e nas suas atividades; cumprir a lei. A RSE e o RBC sido
importantes para as empresas, uma vez que proporcionam beneficios em
termos de gestdo do risco, poupanca de custos, acesso ao capital, relagoes
com os clientes, gestdo dos recursos humanos, sustentabilidade das ope-
ragoes, capacidade de inovagao e por fim, lucro. Para a economia da UE,
a RSE e o RBC tornam as empresas mais sustentaveis e inovadoras, o
que contribui para uma economia mais sustentavel.

Para a sociedade, a RSE e o RBC oferecem um conjunto de valores
sobre os quais podemos construir uma sociedade mais coesa e sobre os
quais podemos basear a transi¢io para um sistema econdémico
sustentavel.

Correspondéncia
Medida qualitativa e/ou quantitativa da conformidade das informacgoes,
situagOes ou procedimentos relativamente a critérios pré-estabelecidos.

Corrupcao

Existe sempre que os poderes atribuidos sdo utilizados de forma ilegal
ou pouco ética, com a intenc¢do de obter ganhos, beneficios ou vantagens
pessoais.

COSO (CoMMITTEE OF SPONSORING ORGANIZATIONS OF THE TREADWAY
COMMISSION)

Organizagao privada, criada nos EUA em 1985, para prevenir e evitar
fraudes nas demonstragdes contabilisticas das empresas. Reune atual-
mente varias organizagoes contabilisticas. Publicou, em 1992, um estudo
sobre o controlo interno (Internal Control — Integrated Framework). E
um dos estudos de referéncia sobre esta matéria, conhecido como o Rela-
torio COSO.
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Critérios pré-estabelecidos

Conjunto de leis, normas, regras, regulamentos (tanto internos como
externos), contratos e principios corporativos que conformam qualquer
tipo de atividade ou operagdo de uma organizagio.

Cultura organizacional

A cultura organizacional é o conjunto de valores, crengas, convicgdes,
conhecimentos e percecdes que conferem a organizagao uma identidade
propria e uma capacidade para atuar com maior ou menor coeréncia e
eficacia e que inspiram e condicionam os comportamentos dos seus
colaboradores.

Custos
Medida dos recursos consumidos durante um periodo de tempo, sem
considerar quando foram ordenados, autorizados ou pagos.

D

Delimitacao da auditoria
Ver Ambito da Auditoria.

Deficiéncia

Uma deficiéncia é uma limitacdo assumida do controlo interno, tanto
potencial como efetiva. Pode ser também entendida como uma oportu-
nidade para fortalecer o controlo interno de forma a garantir razoavel-
mente que os objetivos organizacionais serdo alcangados.

Desempenho

Medida de realizag¢do alcancada por um individuo, equipa, processo ou
organizacao.

Detentores de interesse/Interessados

Sao todos aqueles que tém interesse/necessidade de receber informagao
do auditor, tanto ao nivel interno como externo. Podem ser os 6rgaos
dos diferentes niveis hierarquicos da organizacao, colaboradores, acio-
nistas ou socios, investidores, Estado e cidaddos em geral, entre outros.
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Devida atencao/diligéncia devida (due care)

O elemento apropriado de cautela/aten¢io e habilidade que um auditor deve
aplicar, considerando a complexidade das tarefas de auditoria, incluindo a
atencdo cuidadosa ao planeamento, recolha e avaliacao de evidéncias, a
formacgao de opinides, conclusoes e formulacido de recomendagoes.

Diagnostico
Identificacdo de causas de deficiéncias ou da nao qualidade.

Diagrama/desenho do processo
Representacido grafica, modelagao/mapeamento/fluxograma do conjunto
de agdes que ocorrem num processo.

Diretor executivo de auditoria

Lugar na organizacdo que tem como responsabilidade todas as atividades
de auditoria interna. Corresponde, de uma forma geral, ao lugar de Dire-
tor de Auditoria Interna. No caso de as atividades de auditoria interna
serem realizadas por prestadores de servi¢o externos, o Diretor Executivo
de Auditoria é responsavel pela supervisao e acompanhamento do con-
trato de prestagdo de servi¢os e por garantir a qualidade geral dessas
atividades. Esta subordinado a Direcao e ao Conselho de Auditoria rela-
tivamente as atividades de auditoria interna e ao acompanhamento dos
resultados dos trabalhos de auditoria.

Documentagao controlo interno

Esta documentacdo, relacionada com a estrutura do sistema de controlo
interno, é constituida pela evidéncia material e escrita de todas as com-
ponentes desse sistema. Inclui a identificagdo da estrutura e da politica
organizacional e suas categorias operacionais, os objetivos e as atividades
de controlo. Estas evidéncias devem constar de documentos como, por
exemplo, as diretivas de gestao, as politicas administrativas, manuais de
procedimentos e de contabilidade.

DOCUMENTOS JUSTIFICATIVOS

Documentos que permitem confirmar que as operagdes foram, de facto,
efetuadas e/ou registadas.
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Documentos trabalho

O documento de trabalho é o suporte e fundamento de todo o trabalho
realizado pelo auditor interno. Deve incluir o registo de todas as infor-
macoes utilizadas, as verificagoes realizadas e as conclusoes alcangadas
no decorrer do trabalho de auditoria.

Dossier permanente

Dossier que contém todos os documentos e informagoes gerais de carater
permanente, uteis a auditoria, incluindo os resultados de auditorias ante-
riores. Este dossier deve ser atualizado em funcdo da evolug¢ao da situa-
¢do da entidade auditada e dos resultados das auditorias que, entretanto,
forem realizadas.

DPO - Data Protection Officer

O principal papel do responsavel pela prote¢cdo de dados, em Portugal
utiliza-se o termo Encarregado Prote¢io de Dados (EPD), é assegurar
que na sua Organizag¢do os dados pessoais do seu pessoal, clientes,
fornecedores ou quaisquer outros individuos (também designados por
titulares dos dados) sao tratados em conformidade com as regras de
protecao de dados aplicaveis. Nas institui¢oes e organismos da UE, o
regulamento relativo a prote¢do de dados aplicavel (Regulamento UE
2018/1725) obriga cada um deles a nomear um EPD. O Regulamento
UE 2016/679, que obriga algumas Organizagdes nos paises da UE a
nomear um EPD, € aplicavel a todos os Estados Membros, desde o dia
25 de maio de 2018.

Due diligence

Due diligence consiste na verificagdo das areas de atividade interna de
uma organizagio, com a intencao de identificar provaveis situagoes de
risco ou situagdes que se relacionem com contingéncia, obrigacdes fiscais,
legais e contabilisticas, como, por exemplo, valores a receber, existéncias,
entre outros.
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E

Economia

Minimizag¢ao dos custos inerentes a qualquer tipo de atividade, através
da aquisi¢ao dos recursos financeiros, humanos e materiais apropriados,
tanto ao nivel da sua qualidade como da sua quantidade, ao menor custo
€ N0 momento Oportuno.

Economico
Auséncia de desperdicios, obtendo ao mais baixo custo, com a qualidade
devida e na altura adequada, os recursos necessarios.

Efeitos (outcomes)

S3o os eventos que mudaram ou que devem ser vistos como tendo sido
modificados, em resultado dos “outputs” de um processo, programa,
projeto ou atividade. Esse conjunto de eventos inclui tanto as consequén-
cias pretendidas como as nao pretendidas do processo, programa, projeto
ou atividade.

Eficacia

E a relacio entre o impacto esperado de uma atividade e o seu impacto
real. Uma atividade é eficaz sempre que os resultados alcancados corres-
pondem ou superam os objetivos pretendidos.

Eficacia da gestao

Trata-se de atingir os resultados ao mais baixo custo e com qualidade.
Pode ser avaliada por intermédio de um conjunto variado de métricas:
lideranca, delega¢do, motivagdo, retorno sobre o/do investimento,
retorno sobre/dos ativos e retorno sobre o/do patriménio liquido.

Eficaz

Grau de concretizacdo dos objetivos ou medida em que os resultados de
uma atividade correspondem aos objetivos esperados.
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Eficiéncia

Relacdo entre os recursos financeiros, humanos e materiais utilizados
numa determinada atividade e os resultados produzidos por essa ativi-
dade. Implica que com um montante minimo de recursos disponiveis se
maximizem os resultados, sem descurar a sua qualidade.

Encarregado Prote¢ao de Dados (EPD)
Ver DPO - Data Protection Officer

Enterprise Risk Management (ERM)

ERM ¢ um processo continuo que estabelece objetivos para a gestao do
risco e define qual o nivel de tolerdncia e os limites para todos os riscos
organizacionais relevantes. Também pode ser descrita como uma abor-
dagem baseada no risco para gerir uma organizagao, integrando concei-
tos de planeamento estratégico, gestao operacional e controlo interno.

Entidade auditada
A Organizagao, servigo, processo, programa, projeto, atividade ou fun-
¢do sujeitas a auditoria.

Equivalentes em caixa

S4o os depositos bancarios e os investimentos de curto prazo que se podem
converter em numerario, sem que isso implique riscos significativos de alte-
racdo de valor no prazo maximo de trés meses a partir da sua constituicao
ou aquisi¢ao. Os chamados descobertos bancarios (overdraft) podem ser
considerados como os componentes negativos dos equivalentes em caixa.
Erro

Um erro é uma falta profissional motivada pela negligéncia ou desco-
nhecimento de determinados principios, normas ou regras estabelecidas
e que pode prejudicar a regularidade dos atos e dos factos.

Estratégia

Plano de longo prazo das acdes ou medidas a tomar, hierarquizadas, para
alcangar os objetivos globais ou cumprir a missdo de uma organizagao.
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Estrutura organizacional

E o esqueleto que constitui a base de uma organizagio. E a forma como
as unidades organicas se organizam, com o objetivo de promover a con-
cretizacao dos objetivos da organizacao e de melhorar a sua propria
capacidade. Inclui, por exemplo, a divisao por areas de trabalho ou fun-
¢oes, as vias de comunicagao entre gestores e colaboradores e a divisao
de responsabilidades e atividades na organizacio.

Estudo dos sistemas

Este tipo de estudo inclui a andlise do conjunto das informacdes de natu-
reza regulamentar, organizacional e de controlo interno da organizagao.
Engloba, igualmente, a descri¢do dos sistemas e dos controlos internos
existentes com a inten¢do de, posteriormente, proceder a verificagdo
dessa mesma descrigio e, no final, fazer uma avaliagdo de conjunto.

Estudo preliminar

E um documento que d4 uma visdo global preliminar das caracteristicas
fundamentais da divisdo de responsabilidades numa organizag¢iao. O
objetivo do estudo preliminar é recolher as informagdes relacionadas
com a organizagao a auditar.

Etica

Por ética no servico publico entende-se o conjunto de valores e normas
comuns que devem reger a atividade do funcionario publico no desem-
penho das suas fungoes.

A natureza moral desses valores/normas, que podem ser declaradas
ou implicitas, referem-se ao que é considerado ser correto, errado, bom
ou mau comportamento. Enquanto os valores definem os principios
morais, as normas estabelecem, também, o que é legalmente correto
numa determinada situagao.

Evidéncias (de auditoria)

As evidéncias de auditoria sdo todas as provas documentais que fundamen-
tam o trabalho e as observacoes realizadas pelo auditor. Sdo as informacoes
que comprovam uma declara¢do ou um facto e sio fundamentais para a
formulacdo de conclusoes e recomendagdes objetivas e corretas. Podem ser
obtidas através da pesquisa documental, da observacdao ou do consenso.
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Exame fiscal
Ver Auditoria Fiscal.

Exequibilidade

Tipo de procedimento que permite definir de forma plausivel, até que
ponto o nivel de conhecimento disponivel e as condi¢oes técnicas e ins-
titucionais existentes numa organizagao permitem antecipar respostas
fiaveis e crediveis as questoes de auditoria.

F

Fases da auditoria
Uma auditoria inclui normalmente as seguintes fases sucessivas:
1. estudo preliminar;
. plano da auditoria;
. programa de trabalho;
. execu¢ao da auditoria in loco;

2
3
4
5. elaborac¢io do relatério;
6. procedimento de contraditério;
7. decisao final;

8

. acompanhamento de resultados.

Ver Programa de Auditoria.
Ferramenta
Utensilio, dispositivo, mecanismo fisico ou intelectual utilizado por tra-
balhadores das mais diversas dreas para realizar qualquer tipo de tarefa.
Também pode ser definida como um dispositivo que forne¢a uma vanta-
gem mecanica e/ou mental para facilitar a realizag¢do de tarefas diversas.

Fiabilidade

Coeréncia e consisténcia dos dados e conclusées de uma auditoria,
tomando como referéncia as técnicas, procedimentos e analises empre-
gues na recolha e interpretacdo da informacao durante o processo de
auditoria. A auditoria sera fidvel sempre que as observacdes repetidas,
utilizando metodologias similares, nas mesmas condi¢des, dao origem a
resultados semelhantes.
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Fiscalizacao “a posteriori”

Atividade que consiste em verificar, posteriormente a sua realizagio, se
a atividade das entidades sujeitas a fiscalizacao se desenvolveu de acordo
com as leis em vigor e os objetivos fixados, podendo-se traduzir em jul-
gamento de contas, auditorias, entre outros.

Fiscaliza¢ao concomitante

Verifica¢ao, no decorrer da realizacdo das atividades e operacdes de uma
organizag¢io, da sua conformidade ndo s6 com a legislagio e com as
normas em vigor, mas também, com os objetivos inicialmente fixados.

Fiscalizagao externa
Ver CONTROLO EXTERNO.

Fiscaliza¢ao orcamental

Verificacdo, por parte da organiza¢io, da forma como o seu or¢amento
foi executado, tendo em considerag¢ao a conformidade com as previsoes
efetuadas, com as autorizacdes concedidas e com os regulamentos
enquadradores.

Fiscalizagao prévia

Atividade que consiste em verificar, antes da respetiva producdo de efei-
tos financeiros, se determinados atos e contratos a ela submetidos por
forca da lei, estio em conformidade com as normas em vigor e se os
respetivos encargos tém cabimento em verba orcamental propria.

Fiscalizagao sucessiva

Verificacdo, apds conclusdo das atividades e operagdes de uma organi-
zacdo, da sua conformidade ndo s6 com a legislagio e com as normas
em vigor, mas também, com os objetivos que tinham sido fixados
inicialmente. Pode assumir a forma de um julgamento das contas,
auditorias, entre outras.
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Fluxograma

Representagao grafica dos fluxos de procedimentos, documentos e infor-
macdo que existem numa organizagao, através de um diagrama que os
apresenta de forma sequencial. E uma ferramenta muito itil visto que
descreve sinteticamente circuitos ou procedimentos complexos.

Fluxos de caixa
Sao as entradas em caixa (recebimentos) e saidas (pagamentos) e seus
equivalentes.

Fraude

Manipulagao, falsificacio ou omissio intencional de registos e/ou documen-
tos por um individuo ou organizacdo, com a inten¢do de obter vantagens
pessoais, injustas e desonestas. Pode traduzir-se tanto na obten¢ao impropria
de dinheiro, propriedades ou servicos, como na tentativa de evitar despesas
ou perder servi¢os. Envolve necessariamente atos de engano, traicao, ocul-
tacao ou quebra de confianca, sem recurso a ameagas ou forga fisica.

Funcao
Conjunto de atividades que caracterizam um determinado posto de tra-
balho no contexto organizacional.

Fundacao Europeia para a Gestao da Qualidade (EFQM)

A EFQM é uma fundag¢io sem fins lucrativos, fundada em 1988 pelos
presidentes de 14 grandes empresas europeias, com o apoio da Comissao
Europeia. Resultou da necessidade de desenvolver uma estrutura euro-
peia para a melhoria da qualidade. Desenvolveu um modelo de gestiao
organizacional, chamado Modelo de Exceléncia EFQM, introduzido em
1991. O seu objetivo é facilitar a autoavalia¢io da qualidade organiza-
cional e constituir a base de apreciacdo das candidaturas ao European

Quality Award (EQA) — Prémio Europeu da Qualidade.

Fundamental

Um assunto torna-se fundamental (”suficiente material”) mais do que
“material” quando o seu impacto nas demonstragdes financeiras ou
outra informacdo financeira que esteja sendo auditada, seja tdo vasto
que as poe em causa como um todo.
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G

Garantia razoavel

A garantia razodvel significa que existe um nivel de confianga satisfatorio
de que os objetivos pretendidos da organizagao serdo alcancados, de
acordo com os custos, beneficios e riscos identificados. Significa que o
controlo interno apenas pode dar essa garantia razoavel, nio podendo
garantir a concretizagao dos objetivos organizacionais.

Generalized Audit Information Network (GAIN)

Rede de informagao criada pelo ITA que permite que as organizacdes que
a integram possam comparar a dimensao, experiéncia, especializacdo e
outras medi¢oes das suas unidades de auditoria com a média geral de
outras organizacdes de caracteristicas e dimensdes semelhantes, do
mesmo sector de atividade.

Gestao de recursos humanos

Abordagem de gestao que se relaciona com a gestao, desenvolvimento e
utilizacao dos conhecimentos, competéncias e potencialidades totais dos
colaboradores da organizac¢do. O seu objetivo é apoiar as politicas e o
planeamento das atividades, bem como, o funcionamento eficaz dos
processos.

Gestao de risco

Processo de identificacdo, avaliacdo, gestdo e controlo de potenciais
acontecimentos ou situagdes que possam afetar a concretizagao dos obje-
tivos da organizagio, procurando proporcionar uma garantia razoavel
de que esses objetivos serdo atingidos.

Gestao do conhecimento

Gestao explicita e sistematica do conhecimento vital, que estd associada
aos processos de criagdo, organizagao, difusdo, utilizacdo e exploragao
do conhecimento. Este tipo de gestdo utiliza varias praticas e processos,
desde a criacdo, partilha e aprendizagem (comunidade de praticas), orga-
nizagio e gestao.
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Gestao orientada para os resultados
Estratégia de gestio que se centra no desempenho e na obtengdo de
resultados, efeitos e impactos.

Gestao pela qualidade total
Abordagem de gestao orientada para a valorizacao da qualidade superior
de todos os processos organizacionais, cujo objetivo é envolver todos os
niveis da organizacdo. Centrada no cliente, esta abordagem procura
melhorar constantemente os processos através da utiliza¢ao de ferramen-
tas analiticas e do trabalho de equipa envolvendo

todos os colaboradores da organiza¢ao. A CAF (Common Assessment
Framework — Estrutura Comum de Avaliagcdo) é um dos exemplos de
modelos deste tipo de gestio.

Governacao

Por governacdo entende-se o conjunto de processos e estruturas que sio
implementados para dirigir uma organizacio. E a forma como essa orga-
niza¢do toma e implementa as suas decisoes, informa, dirige, gere e acom-
panha as suas atividades e operacdes para alcancar os seus objetivos.
Implica que quem define esses objetivos os comunica a todos os deten-
tores de interesse e toma medidas que garantam que as atividades da
organizagdo estdo orientadas para a sua concretizagao.

Governacao Corporativa
Conjunto de processos, habitos, politicas, leis e institui¢des que afetam
a forma como se dirige, administra e controla uma organizagao.

Idoneidade

Atributo da informacio que é quantitativamente suficiente e apropriada
para alcancar os resultados da auditoria; e é qualitativamente imparcial
a fim de inspirar confianca e seguranca.
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Impacto

O efeito final dos resultados nao apenas na obtencao direta dos objetivos,
mas também, no efeito mais amplo noutras metas ou nos objetivos de
outrem. O impacto refere-se também ao conjunto de resultados ndo
pretendidos do processo, programa, projeto ou atividade.

Incerteza

Impossibilidade de conhecer antecipadamente que eventos poderdo vir
a afetar a atividade da organizagao, qual o seu impacto e probabilidade
de ocorréncia.

Independéncia

Inexisténcia total de qualquer tipo de condi¢do/situacdo que possa repre-
sentar uma ameaga real ou potencial a objetividade do auditor. Essas
ameacas devem ser geridas a varios niveis, desde o nivel individual de
cada auditor até ao nivel organizacional.

Indicador

Medida de um objetivo que se pretende alcangar ou atingir, de um recurso
mobilizado, de um efeito obtido, de um elemento de qualidade, de uma
variavel de contexto. Os indicadores sdo, acima de tudo, instrumentos
de informagdao com vista a apoiar os gestores a comunicar, negociar e
decidir. Representam uma determinada grandeza, um nimero, uma cifra,
um calculo (n.°, % ou taxa) que permite objetivar um acontecimento ou
uma situacdo e interpreta-los.

Indicios

Os indicios sdo sinais ou vestigios que determinam a orientac¢do do tra-
balho de investiga¢do do auditor, no sentido de comprovar a existéncia,
ou nao, de uma determinada condi¢do ou situacao.

Informagoes probatorias

Sao as provas documentais e outras informagoes pertinentes que funda-
mentam as conclusoes e o relatério final de auditoria.
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Inputs

Sdo os recursos humanos, financeiros, fisicos, logicos, tecnoldgicos, entre
outros, que uma organizag¢ao utiliza ou consome. Em SI uma orientacao
a processos € muito relevante.

Inovacao

Processo que permite transformar ou converter novas ideias em novos
servigos, processos, ferramentas, sistemas e relagoes humanas. Para uma
organizagao ser considerada inovadora tem que realizar uma atividade
preexistente de forma diferente; oferecer aos seus clientes um servico
novo ou prestar o mesmo servico, mas de forma diferente (por exemplo,
através da internet).

Inquérito por questionario

Técnica de obten¢do de dados que consiste na recolha sistematica de
informacao a partir de uma populagio definida. Essa informagao é, nor-
malmente, obtida através da realizagdo de entrevistas ou questiondarios
numa amostra da referida populacdo. Os inquéritos sio utilizados para
recolher informacdo detalhada e especifica de um grupo de pessoas ou
organizacoes. Sao especialmente uteis quando se pretende quantificar
informagdo oriunda de um elevado numero de individuos sobre uma
determinada questdao ou assunto.

Inspecao

A inspegdo pode ser definida de duas formas diferentes:

1. Procedimento utilizado para suprir qualquer omissao ou lacuna ao
nivel da informagao, esclarecer duvidas ou qualquer dentncia res-
peitante a legalidade ou legitimidade de factos/atos administrativos
praticados por qualquer responsavel que esteja sujeito a esse tipo
de procedimento.

2. Verificacao fisica de determinados bens do ativo (existéncias, imo-
bilizado corpéreo, etc.) e dos documentos de suporte de diversas
operacdes (vendas, compras, recebimentos, pagamentos, entre
outros).

Inspetor
Auditor pertencente a organismos publicos de inspe¢io. Ver AUDITOR.

155



FERNANDO RODRIGUES

Institui¢ao de fiscalizacao

Entidade publica que, independentemente da forma como é designada,
constituida ou organizada, desempenha, em conformidade com a lei, as
fung¢oes de fiscalizagio.

Intensidade da auditoria

Maior ou menor exaustao dos procedimentos de auditoria aplicados. A
intensidade determina o tamanho das amostras ou a cobertura em per-
centagem dos elementos a verificar.

Intervalo de confianca
Ver NIVEL DE SIGNIFICANCIA.

Institute of Internal Auditors (IIA)

O IIA é uma organizagio internacional que define os padrdes éticos e
praticos da atividade de auditoria interna, proporciona formacao pro-
fissional e fomenta o profissionalismo de todos os seus membros. Em
Portugal é representado pelo IPAI - Instituto Portugués de Auditoria
Interna.

Integridade

Qualidade ou estado de possuir principios morais sélidos. Implica reti-
dao, honestidade e lealdade, desejo ou vontade de fazer aquilo que esta
certo, professar e viver de acordo com um conjunto de valores e
expectativas.

Interessados/Detentores de interesse

S3o todos aqueles que tém interesse/necessidade de receber informacao
do auditor, tanto ao nivel interno como externo. Podem ser os 6rgaos
dos diferentes niveis hierarquicos da organizacao, colaboradores, acio-
nistas ou socios, investidores, Estado e cidadaos em geral, entre outros.
Ver Stakeholders.
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INTERVENCAO DA GESTAO

Qualquer tipo de agao tomada pela gestao, que se sobrepoe a qualquer poli-
tica ou procedimento prescrito com a inten¢ao de legitimacao. Essa interven-
¢do é, geralmente, necessdria para lidar com transag¢oes ou eventos pontuais,
que ndo sejam nem correntes nem padronizados e que poderiam, se ndo
houvesse essa intervencao, ser tratados de forma desadequada pelo sistema.

ISO (International Organization for Standardization)

ISO ou Organizagdo Internacional para a Normalizagio é uma rede
global que identifica as normas internacionais exigidas as empresas,
governos e sociedade, as desenvolve com os contributos nacionais em
parceria com os setores que as adotam mediante procedimentos trans-
parentes e as divulga para serem implementadas em todo o mundo.

Julgamento de contas

Exercicio do poder jurisdicional, atribuido a certas institui¢cdes de con-
trolo, visando apreciar e decidir sobre a legalidade e regularidade das
contas, prestadas por pessoas responsaveis pela gestio de recursos
publicos.

L

Lider

A expressdo lider é tradicionalmente associada as pessoas responsaveis
por uma organizagao. Sao pessoas com caracteristicas pessoais que lhes
permite potenciar a motiva¢ao nos seus colaboradores.

Lideranca

Forma como os lideres desenvolvem e prosseguem a missao e a visao da
organizacio. Esta relacionada com a forma como os lideres desenvolvem
os valores necessdrios para o sucesso a longo prazo e os implementam
por meio de a¢bes e comportamentos adequados. Indica a forma como
os lideres estdo pessoalmente empenhados em garantir que o sistema de
gestdo esta desenvolvido, implementado e revisto e que a organizacdo
aposta permanentemente na inova¢ao e na mudanca.
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Limitagoes inerentes

Todos os sistemas de controlo interno possuem limita¢cdes que lhes sdo
inerentes. Estas limitagoes estao relacionadas com vdrios fatores: limita-
¢oes da capacidade de julgamento humanoj; constrangimentos ao nivel
dos recursos e da necessidade de considerar o custo desses controlos em
comparag¢ao com os beneficios pretendidos; a probabilidade real de que
esses sistemas podem falhar e a possibilidade de serem ultrapassados e
de haver um conluio ao nivel da gestio.

M

Manual auditoria

O manual de auditoria é um documento que deve conter a descri¢cao dos
principios, métodos e técnicas de auditoria, assim como as normas de
auditoria que devem ser respeitadas pelos auditores. Constitui um ins-
trumento indispensavel para uma abordagem coordenada e harmonizada
dos auditores integrados numa mesma institui¢cao de auditoria.

Manual qualidade

Manual que define a politica, o sistema e as praticas de qualidade de uma
organizacdo. Apesar de ser utilizado na relacdo da organizacdo com o
exterior (por exemplo, clientes, fornecedores e entidades oficiais), deve
servir fundamentalmente como um guia para os funcionarios da organi-
za¢ao. O manual pode abranger apenas um sector de atividade da orga-
niza¢do e podem coexistir manuais a diversos niveis.

Mapa de processos
Representacdo grafica da sequéncia de agbes que ocorrem entre
processos.

Materialidade
Ver RELEVANCIA.
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Maturidade do risco

A maturidade do risco é a forma como a gestao adotou e aplicou, em
toda a organizac¢do, uma gestdo de risco robusta, de acordo com o pla-
neado, para identificar, apreciar e decidir respostas e identificar as opor-
tunidades e ameagas que possam afetar a concretiza¢ao dos objetivos da
organizacao.

Meta

Projecdo futura de realizagao em tempo determinado numa area de reco-
nhecida responsabilidade. Uma meta envolve a conversido de objetivos
em tarefas que sejam faseadas no tempo, possiveis, quantificaveis e
alcancaveis.

Métodos de auditoria
Processos racionais, orientados de acordo com normas especificas, que
permitem conduzir o auditor em dire¢do ao resultado esperado.

Métodos de selecao
Métodos, estatisticos ou nao estatisticos, utilizados para se proceder a
selecdo da amostra.

Missao

Conceito de gestdo estratégica muito utilizado em Gestido orientada
para os resultados.

A missdo resume o que uma organizacido deve definir para a sua
estratégia, nomeadamente, qual é a sua finalidade para existir no mer-
cado, razdo de ser, a imagem que pretende transmitir aos seus clientes,
os processos de negdcio e as atividades principais que se propde
prosseguir.

Monitorizagao continua

A monitoriza¢do continua é 0 processo sistematico e permanente que
permite obter, analisar e comunicar qualquer informagido relacionada
com o negdcio da organizac¢io, de forma a poder identificar e responder
a0s riscos operacionais desse negocio.
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N

NIS2 - Network and Information Security Directive

Introduzida em 2020 entrou em vigor a 16 de janeiro de 2023. A Diretiva
NIS2 é uma continuagio e expansao da anterior diretiva da UE relativa
a ciberseguranca, a NIS. Foi proposta pela Comissio Europeia para
desenvolver e retificar as deficiéncias da diretiva NIS original. Esta Dire-
tiva tem por objetivo reforgar a seguranca das redes e dos sistemas de
informagao na UE, exigindo que os operadores de infraestruturas criticas
e de servigos essenciais apliquem medidas de seguranca adequadas e
comuniquem quaisquer incidentes as autoridades competentes.

Nivel de confianca

O nivel de confianga é o nivel maximo de inexatiddes, ilegalidades e/ou
irregularidades detetadas na populagio analisada, considerado toleravel
pelo auditor. Esse nivel deve ser fixado a priori pelo préprio auditor uma
vez que a dimensdo da amostra é por ele influenciada. Neste sentido,
quanto menor for o nivel de confian¢a mais extensa e abrangente sera a
auditoria a realizar.

Nivel de significancia

Maximo de inexatiddes, ilegalidades ou irregularidades que o auditor
pode tolerar numa populacdo a analisar. Fixado “a priori” pelo auditor,
influencia o tamanho da amostra sobre a qual se realizam as auditorias.
Quanto menor for o nivel, maior serd a extensao da auditoria a realizar.
Ver R1sCO DE AUDITORIA.

Normas de auditoria interna

As normas sdo o conjunto de regras e procedimentos a serem respeitadas
pelo auditor em todas as fases de uma auditoria, desde o seu planea-
mento, passando pela execuc¢io até a elaboracdo do relatorio final. Sao
pronunciamentos profissionais emitidos pelo Conselho de Normas de
Auditoria Interna, que estipulam ndo s6 como se processam as atividades
de auditoria como a forma de se avaliar o seu desempenho. Sdo os cri-
térios que vao permitir avaliar os resultados alcangados pela auditoria.
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Normas para elaboracao de relatorios de auditoria

Estas normas gerais tém como fun¢do orientar o auditor na elaboracdo
dos relatérios de auditoria que contenham os respetivos resultados. Essas
normas incluem orienta¢cdes ndo s6 sobre a forma do relatério, mas
também sobre o seu conteido.

(@)

Objetividade

A objetividade é um elemento fundamental em qualquer tipo de trabalho
de auditoria. E uma disposicio mental que se caracteriza pela isen¢io.
Garante que as atividades de auditoria sejam realizadas pelos auditores
de tal forma que sejam aceites por todos como sendo honestas e isentas,
sem comprometer a sua qualidade. O auditor deve ser independente na
apreciagao e julgamento da informacio disponivel, ou seja, ndo ser per-
meavel a interferéncias de terceiras partes. As suas conclusoes devem ser
fundamentadas em procedimentos pré-estabelecidos.

Objetivos do trabalho de auditoria

Estes objetivos sdo as declaracdes mais abrangentes propostas pelos audi-
tores internos e definem o que se pretende com o trabalho de auditoria
em causa.

Objetivos especificos
Concretizacao dos objetivos gerais de auditoria num conjunto de aspetos
e questOes especificas a verificar no decorrer da auditoria.

Objetivos gerais
Declaracao exata daquilo que se pretende que a auditoria realize e/ou da
questao que € necessario esclarecer.

Objeto da auditoria

O objeto da auditoria é aquilo que vai ser fiscalizado/verificado pela
auditoria. Pode ser uma organizag¢io, programa, atividade, fung¢io, pro-
jeto, operacdao ou sistema.
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Obrigacao de prestar contas

Obriga¢ao imposta a uma pessoa ou a uma entidade sujeita a fiscaliza-
¢do, para demonstrar que a gestao ou fiscalizagao dos recursos que lhe
foram confiados foi feita em conformidade com as condi¢oes estabeleci-
das aquando da atribui¢do desses recursos.

Orcamento

Expressao quantitativa e financeira de um programa de ac¢do cuja reali-
zacdo é preconizada para determinado periodo futuro, permitindo o
acompanhamento da sua execucido e o controlo “a posteriori” dos resul-
tados obtidos.

Operagoes

As operacgdes sdo o conjunto de fungdes, processos e atividades que per-
mitem alcancar os objetivos de uma organizag¢ao. Sio implementadas
com “objetivos” e “controlos” definidos e, devido ao seu papel no alcan-
car dos objetivos de uma organizacio, estdo relacionadas com a eficacia
e a eficiéncia das atividades organizacionais, incluindo os objetivos de
desempenho, de rentabilidade e de salvaguarda de bens.

Otimizag¢ao de recursos
A otimizagdo de recursos consiste na obten¢io da melhor relacao
qualidade-preco.

Orcgamento

Expressdo quantitativa e financeira de um programa de a¢io, cuja rea-
lizagdo é prevista ocorrer num determinado periodo no futuro. E possivel
realizar o acompanhamento da sua execucdo e proceder ao controlo a
posteriori dos resultados alcancados.

Organizacao aprendente

Uma organizacdo onde as pessoas aumentam continuamente as suas
capacidades para alcangar os resultados pretendidos, onde sdao estimu-
lados novos e elevados padroes de pensamento, onde as aspiragdes cole-
tivas emergem e onde as pessoas se encontram em aprendizagem continua
no contexto da propria organizacio.
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Organizacao Internacional das Instituicoes Superiores de Auditoria
(INTOSAI)

Organizacdo internacional que retne as institui¢des superiores nacio-
nais de auditoria de diversos paises. O grande objetivo do INTOSAI
¢ promover o intercambio de ideias e experiéncias entre essas insti-
tuicoes no que diz respeito as finangas publicas e ao controlo do
desempenho. O Tribunal de Contas portugués é membro desta
organizacao.

Outputs
Numa orientagio a processos, trata-se do produto/atividade em termos
de bens, servi¢os ou outros resultados.

P

Padroes de agao/execucao

Quadro de referéncia para o auditor sistematicamente cumprir o objetivo
de uma auditoria, incluindo o seu planeamento e supervisao, a obtencao
de evidéncia qualifica, relevante e razoavel, bem como, o adequado
estudo e avaliacao dos controlos internos.

Padroes auditoria
Critérios ou medidas de comparagio relativamente aos quais a qualidade
dos resultados da auditoria sdo avaliados.

Padroes usuais do auditor

Qualificagdes, competéncias, objetividade e independéncia necessarias e
o exercicio da devida atengdo que deverdo ser exigidas do auditor para
desempenhar de forma competente, eficiente e eficaz as tarefas relacio-
nadas com a sua area e com os padrdes de relatorio.

Papéis de trabalho
Ver DOCUMENTOS TRABALHO.
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Papel de consultor
Posi¢cdo em que o auditor desempenha uma fun¢iao de orientar, a qual é
estritamente consultiva.

Parecer

Um parecer é a opinido formulada pelo auditor sobre o objeto da audi-
toria. Normalmente, refere-se a exatidao, legalidade e regularidade das
operagoes e dos elementos que foram examinados.

Pasta de arquivo corrente

O arquivo corrente € constituido por toda a documentagio e informacao
obtida e/ou recolhida pelo auditor no decorrer da auditoria e que ira
servir para elaborar o relatorio final de auditoria. Esta pasta permite
conservar a prova do trabalho efetuado, facilitando, por isso, a supervi-
sio do trabalho. A sua estrutura é, normalmente, a seguinte: Indice, Plano
Global de Auditoria, Programas de Auditoria, documentos justificativos
do trabalho realizado; comprovativos; relatérios dirigidos as entidades
fiscalizadas; conclusoes e recomendagoes da auditoria.

Pasta de arquivo permanente

O arquivo permanente é constituido por toda a documentagio e infor-
macao geral, que possua caracter de utilidade permanente para a audi-
toria, incluindo os resultados de auditorias realizadas anteriormente.
Deve ser atualizado permanentemente de forma a acompanhar a evolu-
¢do da situagio da entidade fiscalizada e dos trabalhos de auditoria que
estejam/venham a ser realizados.

PED

Processamento Eletronico de Dados. Em inglés, Electronic Data Proces-
sing (abrev. EDP). Utilizacao de computadores para o tratamento de
dados, através da execucdo de instrucoes simples e/ou repetitivas para
processar grandes volumes de informagao.
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Perfil de exigéncias

Conjunto de condi¢des base para o desempenho de determinada func¢ao
— como, por exemplo, formacdo e experiéncia profissional, aptiddes,
tragos de personalidade, entre outros.

Estas condicoes sdo suscetiveis de serem avaliadas e medidas instru-
mentalmente e que sdo condi¢ao necessaria, mas nao suficiente, para o
desempenho efetivo dessa funcdo. Este perfil obtém-se através da analise
do posto de trabalho, a qual € realizada com uma ténica especial nos
atributos de cada funcio.

Perfil de risco

O perfil de risco é constituido por um resumo, ou matriz basica, de todos
os principais riscos que podem afetar a atividade de uma organizac¢ao
ou unidade organica. Esse perfil deve incluir o nivel de impacto desse
risco (isto é, se é alto, médio ou baixo) e a probabilidade de vir a
ocorrer.

Pista de auditoria
Vestigio que pode influenciar a orientagdo da auditoria.

Planeamento de auditoria

Processo de defini¢do dos principais objetivos da auditoria, do ambito,
prazo e métodos a utilizar durante a sua realizacio. E fundamental para
identificar os instrumentos considerados necessarios a gestao das tarefas
de auditoria (como, por exemplo, o plano global de auditoria, programas
de auditoria, or¢camentacao de recursos).

Planeamento dos recursos humanos

Processo constituido pelo conjunto de sistemas e procedimentos que vao
permitir a uma organiza¢io dispor, no momento e local oportunos, do
nimero adequado de pessoas competentes para concretizar 0s seus
objetivos.
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Plano dos recursos humanos

Este plano indica quais as diferentes fases do trabalho a realizar e a
quantidade de tempo a ser despendida por cada um dos membros da
equipa de auditoria com cada uma dessas fases.

Plano global de auditoria
O plano global de auditoria é o documento basico de auditoria. Os seus
objetivos gerais sao:

1. Apresentacdo dos objetivos gerais da auditoria;

2. Defini¢ao da estratégia global da auditoria e do campo de
auditoria;

3. Correta documentacao das op¢des importantes que foram tomadas
para que a auditoria fosse realizada.

Em termos especificos, um plano de auditoria é suportado por um docu-
mento que integra um programa de auditoria e tem os seguintes objetivos:

a) expor os objetivos gerais da auditoria;

b) definir o risco da auditoria;

¢) definir a metodologia e o ambito da auditoria;

d) definir os pontos criticos a verificar e os principais procedimentos
a adotar;

e) definir as amostras;

f) propor a equipa e o cronograma da auditoria.

Politica

Uma politica é a forma como a gestdo de uma organiza¢io determina o
que deve ser feito para exercer o controlo. Ela serve de fundamento aos
procedimentos necessarios para a sua implementagio.

Pontos-chave de controlo

Os pontos-chave tém como funcdo evitar e/ou detetar erros que possam
ocorrer em fases decisivas dos procedimentos e operacdes da organiza-
¢do. Por isso, assumem um papel fundamental num sistema de controlo
interno.
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Populacao de referéncia (universo)

A populacio de referéncia é um conjunto finito de dados, delimitado no
tempo e no espago. No caso da verificagdo efetuada ser exaustiva, a
constatacdo referir-se-a a essa populacdo de referéncia. Caso a verifica-
¢do seja parcial, os resultados obtidos serdo alargados a ela.

Postulados

Hipoteses basicas, premissas consistentes, principios logicos e demais
requisitos que representam o quadro geral para o desenvolvimento dos
padroes de auditoria.

Prejuizos a independéncia

A objetividade do auditor e a independéncia organizacional da auditoria
interna podem ser prejudicadas por varias razdes: existéncia de conflito
de interesses, ambito de auditoria limitado, restricdes ao acesso a regis-
tos, pessoas e instalagdes, assim como limitag¢des ao nivel orcamental.

Premissas basicas de auditoria
Estas premissas sdo: Integridade, Objetividade, Confidencialidade e
Competéncia.

Prestacao de contas (accountability)

Dever, decorrente de dispositivos legais, que as organizacdes ou seus
colaboradores tém de demonstrar que a gestio e controlo dos recursos
publicos que lhes foram confiados respeitou os termos estabelecidos
aquando da sua atribuicio. E efetuada através da apresentacio de docu-
mentos que expressam e comprovam a situacgdo financeira da organiza-
¢do e o resultado das operagoes realizadas sob responsabilidade dessa
organizacio. E uma forma de responsabiliza¢io das organizacgdes publi-
cas, e dos colaboradores, pelas suas decisoes e acoes, desde as relaciona-
das com a administracao dos fundos publicos até ao seu desempenho.

Prestador externo de servigos

Pessoa ou entidade externa a organizacdo e que possui o conhecimento,
a capacidade e a experiéncia especifica numa determinada area ou
disciplina.
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Principios contabilisticos geralmente aceites

Principios gerais aceites pelas associagdes ou organismos profissionais
que se ocupam da harmonizac¢do das normas contabilisticas e nos quais
se baseia a contabilidade.

Principios gerais de auditoria

S3o as premissas bdsicas que orientam a elaboragdo das normas de audi-
toria. Todo o trabalho de auditoria deve respeitar de forma rigorosa estes
principios, especialmente nas situacdes em que nao existam normas de
auditoria especificas.

Procedimento de contraditorio

Procedimento que consiste em submeter, formal ou informalmente, o
projeto de relatorio de auditoria a andlise da entidade auditada para que
esta manifeste a sua posicao sobre as respetivas asser¢oes, conclusdes e
recomendacdes, dentro de um determinado prazo.

Procedimentos

Ac¢ao ou conjunto de a¢des que implementam uma determinada politica.

Procedimentos de auditoria

Conjunto de procedimentos que sdo descritos no programa de auditoria
e devem ser aplicados sistematicamente e de forma adequada. As verifi-
cagoes, instrugoes e detalhes sdo alguns exemplos destes procedimentos.

Processo
Conjunto de procedimentos que transformam as entradas em resultados
ou impactos e, deste modo, acrescentam valor.

Processo disciplinar
Procedimento que tem em vista efetivar a responsabilidade disciplinar.

Processo de gestao

Conjunto de agdes executadas pela gestio, com o objetivo de gerir a
organizacdo. O controlo interno faz parte e esta integrado no processo
de gestdo organizacional.
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Processo organizacional

Processo de defini¢io e delegacao de tarefas, objetivos e responsabilida-
des. No ambito de um processo organizacional define-se, igualmente, a
autoridade de cada pessoa, estabelecendo-se, assim, uma hierarquia.

Processos de controlo

Os processos de controlo sdo o conjunto de politicas, procedimentos e
atividades que constituem a estrutura de controlo. O seu objetivo € asse-
gurar que os riscos identificados pela organiza¢io sao contidos dentro
dos limites de tolerancia ao risco estabelecidos no decorrer do processo
de gestdo do risco.

Produtividade

O “ratio” entre a quantidade de bens e servicos produzidos e a quanti-
dade ou o custo, dos recursos envolvidos e consumidos, em toda a cadeia
de valor e de produgio da organizacao.

Produto

E o resultado de um processamento para satisfazer necessidades expres-
sas ou implicitas dos clientes. Numa orienta¢io a uma gestao por pro-
cessos de negdcio, o resultado final é independente da tecnologia ou
processo produtivo.

Profundidade da auditoria

Por profundidade da auditoria entende-se a maior ou menor aplicacio
exaustiva dos procedimentos de auditoria. A intensidade desses procedi-
mentos determina a dimensdo da amostra e/ou a percentagem dos ele-
mentos que € necessario verificar.
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Programa de auditoria
Documento basico da auditoria elaborado na fase de planeamento de
qualquer auditoria. O seu objetivo é definir a forma mais econémica,
eficiente e oportuna para alcangar os objetivos da auditoria. Deve des-
crever, numa ordem logica, a natureza e o ambito do trabalho a efetuar,
a defini¢ao, para a fase de execu¢iao da auditoria, das

atribuicées de cada membro da equipa de auditoria, assim como os
respetivos prazos, que devem ser compativeis ndo s6 com a complexi-
dade, mas também com a importancia de cada tarefa. Devido as suas
caracteristicas, o programa de auditoria:

1. Serve de base ao trabalho que conduz as conclusées de auditoria

2. Facilita a auditoria e a supervisao da execucdo do trabalho

3. Organiza o trabalho dos auditores de forma mais eficaz.

O programa deve conter uma descri¢io detalhada dos seguintes
elementos:

1. Objetivo(s) da auditoria;

2. Ambito da auditoria;

3. Técnicas e procedimentos a utilizar;

4. Critérios;

5. Etapas a cumprir e respetivos cronogramas de agio;

6. Recursos humanos necessarios, especificando a qualificacio

exigida;

7. Matriz de planeamento.
Projeto
Um projeto é um conjunto de atividades coordenadas, com inicio e fim
bem definidos e que é implementado por uma organizagio publica ou
privada. O seu objetivo é alcangar objetivos especificos, possuindo uma
parametrizag¢ao rigorosa do tempo, custos e rendimento.
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Protecao de Denunciantes

A lei de prote¢ao dos denunciantes, Lei n.° 93/2021, de 20 de dezembro,
garante que qualquer um pode denunciar infracbes em empresas, mas
ndo soO. Estabelece o regime geral de protecao de denunciantes de infra-
¢oes, transpondo a Diretiva (UE) 2019/1937 do Parlamento Europeu e
do Conselho, de 23 de outubro de 2019, relativa a proteciao das pessoas
que denunciam violac¢des do direito da Unido. Esta lei criou o Regime
Geral de Prote¢ao de Denunciantes de Infracées (RGPDI).

Ao abrigo desta lei, o denunciante é uma pessoa singular que denuncia
ou divulga publicamente uma infragio com fundamento em informagoes
obtidas (i) no ambito da sua atividade profissional, independentemente
da natureza desta atividade e do setor em que ¢é exercida, (ii) numa rela-
¢do profissional entretanto cessada, (iii) durante o processo de recruta-
mento ou (iv) durante outra fase de negociacdo pré-contratual de uma
relacio profissional constituida ou nio constituida. E considerado
denunciante a pessoa singular que denuncie uma infracio com funda-
mento em informacdes obtidas no ambito da sua atividade profissional,
independentemente da sua natureza e do setor em que a mesma é
exercida.

Provas de auditoria

As provas de auditoria sdo todas as informag¢oes que fundamentam as
opinides, conclusoes e recomendagoes apresentadas pelo auditor no rela-
torio final. Elas devem ser:

- Adequadas: devem ser suficientes tanto ao nivel quantitativo (ou seja,
suficientes para alcancar os resultados da auditoria) como qualitativo
(devem possuir a imparcialidade necessaria para incutir um sentimento
de confianga na sua fiabilidade);

— Pertinentes: devem ser relevantes para os objetivos definidos para a
auditoria;
- Razoaveis: devem ser econdmicas, ou seja, o custo tido durante a sua

obtengio deve ser proporcional ao resultado pretendido pelo auditor.
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Q

Quadro de Gestao de Risco

A totalidade das estruturas, metodologia, procedimentos e defini¢des que
uma organizagdo escolheu utilizar para implementar os seus processos
de gestdao do risco.

Qualidade Total

Conceito de gestao que se baseia na cultura de melhoria continua, na
melhoria do relacionamento com clientes e fornecedores, na exceléncia
dos processos, no envolvimento dos trabalhadores a todos os niveis e
numa orientacdo clara para o mercado.

R

Razoabilidade
Atributo da informagdo que é “econdémica”, ou seja, o custo com a sua
obten¢io é proporcional ao resultado que o auditor procura atingir.

Recomendagoes de auditoria
Todas as medidas corretivas identificadas pelo auditor, que se destinam
a corrigir qualquer tipo de deficiéncia detetado durante a auditoria.

Recursos de auditoria contratados

Refere-se a contratagcdo de pessoas especializadas em auditoria, para
executar projetos especificos de auditoria interna, geralmente sob a
figura de prestador de servigos. Nesta situacdo, estas pessoas nao fazem
parte do mapa de pessoal da organiza¢io nem dependem hierarquica-
mente dela, visto ndo serem seus funcionarios.

Reengenharia

Processo que consiste na redefini¢cao radical dos processos utilizados
tendo em vista a obten¢ao de melhorias significativas ao nivel do seu
funcionamento. Deve possuir também um impacto nos custos desses
processos, nos seus tempos de execucdo e nos servigos por eles
prestados.
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Registo do risco
O registo de risco é uma lista que identifica os riscos e que possui 0s
detalhes descritivos completos das referéncias cruzadas relativamente a
esses riscos. E elaborado apds terem sido identificados os riscos
organizacionais.

Regulamento ou estatuto de auditoria

O regulamento ou estatuto de auditoria interna é um documento formal
que orienta a atividade de auditoria interna, através da defini¢do do seu
objetivo, autoridade e responsabilidade. Além destes aspetos, o docu-
mento deve:

1. Definir o posicionamento da func¢do auditoria interna no ambito
da organizagio;

2. Autorizar e garantir que a auditoria interna tem acesso a todos os
registos pessoais e propriedades fisicas relevantes para a concreti-
zacdo dos objetivos da auditoria;

3. Definir o ambito das atividades de auditoria interna.

Relatério de auditoria

Documento que descreve formalmente a forma como se desenvolveu o
trabalho de auditoria e onde é emitida, de forma clara, concisa e exata,
uma opiniao de auditoria acerca dos resultados alcancados pelo auditor.
Este relatorio deve integrar, sempre que for caso disso, a resposta e as
observacdes dos responsdveis, assim como as conclusoes e recomenda-
¢oes elaboradas pelo auditor.

Relevancia / Materialidade

A relevancia ou materialidade em auditoria é a capacidade que uma
determinada informag¢ao possui para influenciar as decisdes daqueles a
quem se destina, auxiliando-os a avaliar os acontecimentos passados,
presentes e futuros ou a confirmar e/ou corrigir essas avaliagoes. Ela é
normalmente definida em fun¢ao do seu valor monetario, mas a natu-
reza e/ou as caracteristicas proprias de um determinado elemento ou
de um determinado grupo de elementos podem tornar um assunto
relevante.
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Responsabilidade financeira

E a obrigacdo de prestar contas decorrente de uma responsabilidade que
tenha sido conferida. Pressupde a existéncia de pelo menos duas partes:
uma que confere a responsabilidade e outra que a aceita, com o compro-
misso de relatar a forma pela qual tenha sido executada.

Responsabilidade Social das Empresas (RSE)
Ver CSR - Corporate Social Responsability Directive

Responsavel financeiro ou Diretor Financeiro

O responsavel financeiro é aquele que efetivamente administra os bens
e os recursos publicos colocados a disposi¢io de uma Organizagio. Em
organizag¢Oes maiores e mais estruturadas designa-se por Diretor Finan-
ceiro. Por este motivo, deve assumir sempre a responsabilidade de prestar
contas relativamente a essa gestao.

RBC - Responsible Business Conduct
Ver CSR - Corporate Social Responsability Directive

Resposta ao risco

Forma como a organizagdo opta por gerir os riscos organizacionais.
Existem varios tipos de resposta ao risco como, por exemplo, tolerar o
risco, trata-lo, procurando reduzir o seu impacto ou probabilidade, trans-
ferir o risco ou terminar a atividade que o origina. Os controlos internos
sao uma das formas de tratar o risco.

Resultado
Produtos, efeitos ou impactos (esperados ou nao, positivos e/ou negati-
vos) de uma intervengao.

Risco

Numa organizacado, o risco relaciona-se com a probabilidade que um
acontecimento tem de ocorrer e com o impacto negativo que podera ter
ao nivel do alcangar dos objetivos organizacionais. Por este motivo, o
risco é medido a dois niveis: o do seu impacto nas atividades e o da sua
probabilidade de vir ou ndo a ocorrer.
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Risco de auditoria

O risco de auditoria é o risco relacionado com a hipdtese de o auditor
poder nio detetar um erro ou fraude durante a realizacao do seu trabalho
de auditoria e que ele assume como sendo aceitavel, visto nio colocar
em causa a validade das suas conclusdes.

Risco de detecao
Risco de o auditor ndo detetar um erro, irregularidade ou fraude.

Risco do sistema de controlo interno
Grau de risco que um determinado sistema de controlo interno repre-
senta face ao estudo que o auditor lhe fez.

Risco inerente

O risco inerente € o risco que pode surgir sempre que uma organiza¢ao
ndo implementa as medidas necessarias para limitar o impacto e reduzir
a probabilidade dos riscos identificados. Assim, ele é inerente a todas as
organizacOes que ndo tomam medidas para o combater.

Risco residual

O risco residual, contrariamente ao risco inerente, é todo o risco que per-
siste mesmo depois de terem sido tomadas as medidas e a¢cdes necessarias
para combater o impacto e a probabilidade dos riscos identificados. E o
risco que permanece ap0s a gestao tomar todas as medidas necessarias para
lhe responder, isto porque nunca é possivel eliminar completamente o risco.
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Segregacao de funcoes

Principio basico de qualquer sistema de controlo interno que se relaciona
diretamente com a sua eficacia. Consiste na separacdo de funcdes entre
pessoas diferentes, especialmente as fungdes que se relacionam com a
autorizacdo, execucdo, controlo e contabilizagdo das operacdes ou ati-
vidades. Desta forma, é possivel reduzir o risco de erros ou de esses erros
ndo virem a ser detetados, uma vez que ninguém, nem individualmente
nem inserido numa equipa, controla a totalidade das principais fases do
processo (autorizagdo, implementacao, registo e revisao) das operagoes
organizacionais.

Seguimento (Follow-up)

Analise e avaliagio sistemadtica das medidas implementadas pela organi-
zagao auditada em resposta as conclusoes e recomendagoes apresentadas
no relatério de auditoria. O seguimento é realizado ap6s um determinado
periodo de tempo e permite verificar que medidas foram tomadas efeti-
vamente pela organizacao.

Sindicancia
Procedimento destinado a uma averiguacgio geral acerca do funciona-
mento de um servi¢o ou organismo.

Sinergia

Sinergia significa que, por vezes, é mais eficaz realizar duas atividades
em conjunto do que em separado, visto que as duas atividades se poten-
ciam uma a outra, aproveitando-se, assim, as complementaridades exis-
tentes entre ambas. Normalmente, a soma de duas atividades em conjunto
¢ maior do que a soma dessas atividades em separado.

Sintese das observagoes (conclusoes)

E o resumo das observacdes e conclusdes apresentadas no relatério de
auditoria que permite que todos os interessados tenham acesso aos factos
essenciais apurados no decorrer do processo de realizacio da
auditoria.

176



AUDITORIA A SISTEMAS DE INFORMACAO E TECNOLOGIAS APLICADAS

Sistema

O conjunto de procedimentos, processos, métodos, rotinas, elementos e
técnicas que se inter-relacionam com o objetivo de alcangar um determi-
nado resultado. Inclui ndo s6 as informacoes recebidas, mas também, as
operacdes realizadas, os recursos empregues para executar essas opera-
¢oes, os resultados alcancados e os seus impactos no exterior. Por outro
lado, inclui a organizagiao que orienta todos estes elementos para garantir
o alcancgar dos resultados esperados.

Sistema de controlo administrativo

Sistema de controlo relacionado com a defini¢ao de estratégias, politicas
e objetivos da organizagao por parte dos seus responsdveis. Inclui o
controlo hierdarquico e o controlo de procedimentos e os registos relacio-
nados com o processo de tomada de decisio.

Sistema de controlo contabilistico

Sistema constituido pelo conjunto de agdes que integram o sistema geral
de controlo interno e que se relaciona com todos os procedimentos de
natureza contabilistica.

O seu objetivo € garantir a conformidade com as regras e politicas
adotadas neste setor de atividade. Além disso, pretende garantir a boa
gestdao dos recursos da organizagio e a fiabilidade dos seus registos con-
tabilisticos e relatorios financeiros.
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Sistema de controlo interno (Processo)

Sinénimo do Controlo Interno que é planeado e implementado numa
Empresa/Organizacdo. E o sistema completo de controlos de gestio,
financeiro e administrativo. Inclui a estrutura organizacional e todos
os métodos e procedimentos coordenados, estabelecidos pela lei e pela
direcdo da organizag¢do para salvaguardar os seus ativos e recursos
humanos, financeiros e fisicos; assegurar a veracidade, fiabilidade, inte-
gridade e oportunidade dos registos contabilisticos e da respetiva infor-
magdo financeira; prevenir e detetar fraudes e erros, atitudes de
desperdicio, abusos ou praticas antieconémicas ou corruptas e outros
atos ilegais; produzir informacao financeira fidvel e rapida: cumprir as
leis e regulamentos; assegurar o cumprimento das politicas de gestdo
adotadas e dos planos e procedimentos da organizac¢do; conduzir e
executar as suas atribui¢oes/objeto social, programas, projetos, ativida-
des e funcdes de forma regular, produtiva, econémica, eficiente e eficaz
e produzir informacdo de gestdo relativa aos resultados e efeitos
alcancados.

Sistema de informacao

Sistema automatizado, ou mesmo manual, que abrange pessoas, maqui-
nas e/ou métodos organizados para recolher, processar, transmitir e divul-
gar dados que representam informacgio para o utilizador e/ou cliente.

Sistema de informacao de gestao

E o sistema constituido pelos circuitos e meios que possibilitam a circu-
lacdo e o controlo da informagio estratégica, operacional ou de apoio,
de suporte as atividades.

Sistema de qualidade

O sistema de qualidade é constituido nao sé pela estrutura organizacio-
nal, mas também pelas responsabilidades, procedimentos, processos e
recursos necessarios para promover e implementar na pratica uma gestao
pela qualidade.
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Sistema Integrado Gestao Empresarial (Enterprise Resource Planning
- ERP)
Sistema informatico que integra todos os dados e processos de uma
Organiza¢do num unico sistema. A integra¢ao pode ser realizada numa
perspetiva funcional (sistemas de: financas, contabilidade, recursos
humanos, fabrico, marketing, vendas, compras, entre outros) e/ou numa
perspetiva sistémica (sistema de processamento de transacgdes, sistemas
de informacdes de gestdo, sistemas de apoio a decisao, entre outros).
Em termos gerais, ¢ uma plataforma de software desenvolvida para
integrar os diversos departamentos de uma organizacao/empresa, possi-
bilitando a informatizacdo e o armazenamento de todas as informacoes
do negocio.

Sistemas de gestao e de controlo interno

Estes sistemas abrangem a totalidade da organizagido interna, desde os
sistemas de controlo administrativo e contabilistico até aos procedimen-
tos e/ou praticas que permitem a concretizacao dos objetivos da organi-
zagio. Incluem:

- Sistema de planeamento, que permite preparar as decisoes politicas
e administrativas;

- Sistema de execugdo, que permite que as ordens sejam transmitidas
desde os 6rgaos de gestdo superior até aos niveis inferiores da orga-
nizacao, com a indica¢do relativamente a divisio de
responsabilidade;

- Sistema de controlo interno, que permite verificar, através de um
conjunto de procedimentos e praticas coerentes, se a 0rganizagao
implementa as suas atividades e/ou operag¢des em conformidade
com os principios do controlo interno.

Sistemas em tempo real
Sao os sistemas cujo processamento é imediato.

Sistemas financeiros

Sao os procedimentos para preparar, registar e reportar informagcdes
fidveis relativas as transa¢oes financeiras.
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Sobreposicao da gestao

Existe sobreposi¢ao da gestao quando esta, com fins ilegitimos, se sobre-
poe as politicas e procedimentos aprovados. Essas situagdes incluem a
obten¢ao de beneficios pessoais ou a apresentagio da situagdo financeira
e/ou do estatuto de conformidade da organiza¢io, de forma melhorada
em relagdo a sua situacao real.

Stakeholders

Em portugués o termo € utilizado de forma traduzida como partes inte-
ressadas ou intervenientes. Aplica-se em diversas areas como a gestao de
projetos, na comunicag¢io social (Relagdes Publicas) e areas funcionais
diversas. Em geral refere-se as partes interessadas que devem estar de
acordo com as praticas de governagdo corporativa executadas pela
empresa. Um Stakebolder é um membro dos grupos que apoia a Empresa/
Organizagao. As partes interessadas s3o elementos essenciais no planea-
mento estratégico de uma Gestao por Processos de Negocio.

Supervisao da auditoria

A supervisdo da auditoria é um requisito essencial de auditoria. Suben-
tende ndo s6 uma lideranca adequada, mas também, uma direcao e um
controlo a todos os niveis, de forma a adequar eficazmente as atividades
e procedimentos, verificagdes e exames a executar com 0s objetivos que
€ necessario alcancar.

Suporte logico de auditoria

Conjunto de software informatico que se aplica a atividade de auditoria
e que possibilita ao auditor a andlise, de forma informatica, dos dados
armazenados informaticamente como, por exemplo, a totaliza¢ado, clas-
sificagdo, estratificagdo, amostragem aleatdria ou estatistica, substitui-
¢do, comparagdo entre conteudos de vdrios arquivos e amostragem
baseada em critérios. Este conjunto de software também pode ser refe-
rido como técnica de auditoria assistida informaticamente.
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T

Tarefa de auditoria

A tarefa de auditoria é a andlise de um tema selecionado, de forma clara,
do programa de auditoria. A sua realizacao tem como fim alcancar deter-
minados objetivos de auditoria.

Técnicas de auditoria
Sao os meios ou ferramentas utilizadas pelo auditor e que permitem que
este possa vir a formar uma opinido fundamentada.

Teste analitico

Um teste analitico é a analise e ponderagdo de um conjunto variado de
dados e informacoes de natureza econdmico-financeira. Inclui racios, ten-
déncias e variagdes em relacdo aos anos e aos or¢amentos anteriores.

A realizag¢do de um teste analitico tem como objetivo identificar ques-
tdes ou saldos anormais, que necessitam de uma atencao ou investigacao
especial, quando comparados com os saldos ou variacdes que se apre-
sentem de forma razoavel ou justificavel.

Teste de auditoria

Analise de um elemento previamente selecionado, com a inten¢do de
determinar se os objetivos especificos da auditoria vdo, ou nao, ser
alcancados.

Teste de conformidade (aderéncia)

E um tipo de teste que se destina a confirmar se os procedimentos e medi-
das de controlo interno sao adequados e se o seu funcionamento, durante
o periodo de exercicio, é regular. Destina-se a verificar se os controlos
chave funcionam de forma correta. Caso revelem algum tipo de deficiéncia,
o auditor podera ter de recorrer a verificacdes suplementares, como, por
exemplo, a realizacio de testes substantivos, de forma a avaliar de forma
mais precisa qual a dimensao e o alcance das deficiéncias detetadas.
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Teste de procedimento

E um tipo de teste que tem como objetivo verificar e confirmar se a des-
crigdo dos sistemas, baseada em notas descritivas e/ou fluxogramas, feita
pelo auditor, esta correta. Neste sentido, é selecionada uma operagio de
cada tipo e o seu percurso ¢ acompanhado em todo o sistema de proces-
samento e controlo.

Teste substantivo

Conjunto de procedimentos de verificacdo utilizados para confirmar se
o processamento contabilistico é o adequado, se os registos contabilisti-
cos estao completos, sdo razodveis e validos e se a expressao financeira
e o suporte documental dos saldos das diversas operagdes realizadas
estdo corretos. Podem ser realizados como complemento aos testes de
conformidade.

Tipo de auditoria
Designacdo de uma auditoria tendo em conta o seu objeto e objetivos.

Tolerancia ao risco
Nivel de risco que a organizagio estd disposta a aceitar antes de consi-
derar implementar medidas ou ag¢oes para lidar com ele.

Trabalho de campo

O trabalho de campo é a execucdo pratica do programa de auditoria,
fase em que se aplicam os procedimentos e as técnicas constantes desse
programa.

Transparéncia

Critério que permite verificar a medida em que os processos de decisio,
relato e avalia¢do sdo abertos e/ou se encontram disponiveis para livre
consulta pelo publico em geral.
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Trilho de auditoria (“Audit Trail”)

Também conhecido por pista de auditoria, o trilho de auditoria é o con-
junto de registos que comprovam o funcionamento do sistema. Permite
reconstruir, rever e examinar as transagoes, desde o momento da entrada
de dados até a produgio dos resultados finais. Além disso, permite igual-
mente avaliar a utilizacdo desse sistema e detetar e identificar utilizadores
ndo autorizados do sistema.

U

Unidade de auditoria interna

Departamento, divisao ou equipa inserida numa organizagao que possui a
responsabilidade de gerir a atividade de auditoria interna, através da reali-
zagdo de verificagdes e exames dos sistemas e procedimentos organizacio-
nais, de forma a minimizar os riscos que possam ameagar os objetivos da
organizacdo. Desta forma, essa unidade pode ajudar a organizagao a alcan-
car os seus objetivos, através de uma abordagem sistematica e disciplinada
que permite potenciar a eficacia da gestdao de risco e dos processos de con-
trolo e de governacao. A unidade de auditoria interna deve ser independente
ao nivel organico e hierarquico e reportar diretamente ao responsavel
maximo da organizacdo. E possivel, assim, garantir a sua objetividade e rigor.

\Y%

Valor acrescentado

Os servicos de avaliagdo e de consultoria prestados pela auditoria acres-
centam valor através da melhoria das oportunidades de concretizagao dos
objetivos organizacionais, da identificagao das melhorias operacionais e/
ou da limitagao dos efeitos resultantes da exposi¢ao ao risco. Visa deter-
minar em que medida a organizacdo alcancou o maximo beneficio ao
nivel dos resultados alcancados, considerando os recursos disponiveis.
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Valores éticos

Valores morais que possibilitam que um responsavel determine a forma
de comportamento apropriada. Os valores éticos devem basear-se naquilo
que esta “certo”, o que pode significar ir para além daquilo que é exigido
legalmente.

Verifica¢ao formal

A verificagdo formal é o exame que incide nos aspetos formais de um
determinado procedimento ou documento como, por exemplo, a existén-
cia e a conformidade de uma assinatura, de um carimbo ou de uma data.

Verificagao indiciaria

Este procedimento de auditoria tem como objetivo identificar anomalias
que indiquem a necessidade de proceder a verificagdes suplementares,
como testes substantivos, através da andlise e comparacio das relagoes
e variagdes das contas no tempo.

Verificagoes
Sao as evidéncias especificas obtidas pelo auditor a fim de satisfazer os
objetivos da auditoria.

W

Whistleblower

Trata-se de uma pessoa denunciante que informa e revela informagoes
sobre atividades de uma outra pessoa ou Empresa/Organizacdo, que sao
consideradas ilegais, imorais, ilicitas, inseguras ou fraudulentas.
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Fernando Rodrigues

Fernando Rodrigues é doutorado em Informatica e Gestao de Empresas com especializagao em Gestao por Processos
de Negdcio. Mestre em Modelos de Avaliacao de Desempenho. Licenciado em Informatica de Gestao pela UAL.
E docente de carreira do ISCAL estando integrado na Area Departamental de Ciéncias da Informacao e Comunicacao (CIC),
onde leciona unidades curriculares de licenciatura e mestrado.

Com um percurso militar iniciado em 1983, no posto de Tenente foi integrado em acdes de Defesa Nacional na Forga
Aérea Portuguesa. Iniciou em 1989 a sua experiéncia profissional em empresas privadas nacionais e multinacionais,
sempre na drea dos Sistemas/Tecnologias de Informagao. Foi formador no INA na Formacao de Dirigentes e acompanhou
dezenas de projetos aplicados por todo o pais, fazendo parte de juris de avaliagao no final dos cursos CAGEP, CADAP e
FORGEP.

Tem a certificacdo CBPP® (Certified Business Process Professional) atribuida pela ABPMP. Para além deste livro
¢ também coautor do BPM CBOK Version 4.0: Association of Business Process Management Professionals International
(Portuguese Edition).

A decisdo de fazer um Mestrado em Auditoria é sempre um desafio pessoal e profissional de enorme responsabilidade,
tanto mais porque a maioria dos estudantes e profissionais que frequentam as aulas sentem que determinadas matérias
tém uma elevada potencialidade de aprendizagem, torna o seu dia-a-dia mais facil e sobretudo, acrescentam valor no
mercado de trabalho.

Este & um livro de consulta e estudo obrigatdrio para compreensao do que significa ASITA aplicada a uma solugdo
de auditoria que o ISCAL protocolou para ser possivel assegurar as aulas praticas. Em rigor, a aposta em aprender
praticando é o desejo de todos os que pretendem obter o grau de Mestre.

A definicao dos trabalhos em auditoria implica adquirir conhecimentos iniciais e basicos de uma Gestao por Processos
de Negécio. Compreendendo o que significam os conceitos ao nivel da notagao BPMN 2.0 & possivel apresentar, definir,
discutir, propor e acrescentar valor junto dos Clientes que anseiam e exigem explicagdes sucintas junto das equipas de
auditoria sobre os trabalhos realizados no terreno.

A visdo e comunicacdo interna e externa com que as empresas hoje se debatem passa por contratar profissionais
certificados para efetuar transformacdes digitais e liderar com processos e pessoas, nao com tecnologia. Este designio é
sempre referido a todo 0 momento, até porque os contedidos técnicos mais significativos e que sao ministrados durante o
curso noutras unidades curriculares, reforcam a importancia dos sistemas de informagao, embora a drea financeira seja
amais densa em termos de compreensao.

Neste contexto, o livro estd orientado ao que se desenvolve na UC ASITA do ISCAL e serve de apoio a matéria que decorre
das aulas praticas. 0 leitor poderd abordar as matérias e os exercicios praticos propostos de duas formas: ordenada e
sequencialmente, partindo do inicio, ou pesquisando diretamente e de livre vontade o que considera ser mais apropriado,
aprofundando o conhecimento dos contelidos com recurso a praticas de Design Thinking.

0 pensar “fora da caixa” podera melhor reproduzir ofs) problemals) que pretende resolver e comegar a sua imersao de
conceitos, propondo a si proprios casos praticos que podem até vir a ser testados. Procura-se deste modo estimular
a vivéncia em ambiente de “laboratorio” tendo em vista a aplicacdo prética da matéria lecionada e validada perante
desafios do mundo real.

Exemplos e perguntas de revisao para:

o Gerir melhor os dados e informacao critica para tomar decisoes
 Aumentar o conhecimento de conceitos utilizados no mercado

e Potenciar uma aprendizagem digital a novos modelos de negdcio

o Planear uma aposta profissional que garante resultados a curto prazo
o Explorar se a atividade estimula a importancia das certificacdes
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