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O presente artigo é um excerto, adaptado, de um capitulo da dis-
sertacdo de mestrado do autor, subordinada ao tema “Os Limites
da Auditoria Interna — o perfil do Auditor e o Whistleblowing”. Note-
se que foi empregue o Novo Acordo Ortografico, determinado pela
Resolugdo n.° 8/2011 do Conselho de Ministros, publicada no Didrio
da Republica (DR), 1.2 série, de 25 de janeiro de 2017, a excegao das
transcrigdes de legislagao ou textos anteriores aquele, ou de autores
gue nao tenham aderido ao mesmo.

Resumo

Apds sucessivos escandalos financeiros, nos Estados Unidos da
América, enfatizou-se o sistema de denuUncias internas, mais co-
nhecido por Whistleblowing, um sistema delimitado entre o “proce-
dimento meramente informativo” e o0 “mais ou menos complexo de
investigacdo interna”.

Em Portugal, a Comissao do Mercado de Valores Mobilidrios emitiu
recomendagdes sobre a adogao deste e por sua vez, face ao elevado
numero de notificagdes de tratamento de comunicagdes internas
de atos de gestao financeira irregular, a Comissao Nacional de Pro-
teccdo de Dados deliberou principios (Linhas de Etica) aplicaveis aos
tratamentos de dados pessoais com aquela finalidade, de modo a
salvaguardar a privacidade dos intervenientes.

Com este artigo pretende-se fazer um enquadramento tedrico e le-
gal sobre o Whistleblowing nacional, percebendo se o auditor pode
ser um Whistleblower.

Palavras-chave: DenUncias internas, Whistleblowing, Linhas de Eti-
ca, Privacidade.

Abstract

After successive financial scandals in the United States of America,
the system of internal denunciations, better known as Whistleblow-
ing, was emphasized, as a system delimited between the “merely
informative procedure” and the “more or less complex internal in-
vestigation”.

In Portugal, the National Securities Market Commission issued rec-
ommendations about adopting it and, regarding the high number
of notifications concerning the internal communications of irregular
financial management acts, the National Data Protection Commis-
sion, as deliberated principles (Ethic Lines) applicable to the pro-
cessing of personal data for that purpose, in order to safeguard the
privacy of the interveners.

Concerning the intent of this article is to make a theoretical and le-
gal framework on the national Whistleblowing, analyzing if the au-

ditor can be a Whistleblower.

Keywords: Internal complaints, Whistleblowing, Ethical Lines; Pri-
vacy.
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1. Introducao

A andlise e reflexao que ora se faz pretende compreender o sentido
e alcance do Whistleblowing questionando-se se este pode ser pra-
ticado por qualquer pessoa, mais concretamente, se o auditor pode
ser um Whistleblower; e quem devera gerir e manusear a informa-
¢ao num processo de Whistleblowing. S3o estas as duvidas que se
tenta responder neste artigo, onde se abordam as Linhas de Etica
pelas quais se deve pautar a implementagao do Whistleblowing.

Desde ja se explica que, de acordo com a Deliberagdo n.° 765/20089,
da Comissao Nacional de Protecgdo de Dados (CNPD), aprovada na
sessdo plenaria de 21 de setembro de 2009, «[e]m termos simples,
podemos definir o whistleblowing como um sistema que se traduz
na criagao nas empresas de condigdes para denuncia de comporta-
mentos fraudulentos ou irregulares capazes de afectar seriamente
a sua actividade.»'

2. Enquadramento

Desde o inicio do século XXI, consecutivos escandalos tém preocu-
pado o mundo financeiro® Pense-se nos casos como do Banco Por-
tugués de Negdcios (BPN)?, do Banco Privado Portugués (BPP)* e do
Banco Espirito Santo (BES)®. Recorrentes, tém provocado quebras
de confianga nos mercados financeiros, atribuindo-se a sua ocorrén-
cia, na maior parte das vezes, a forma ou falta de controlo internc®.

Nunca como nos dias de hoje, se debateu tanto a Auditoria e os mé-
todos que permitam uma maior e melhor eficiéncia dos sistemas fi-
nanceiros. Cada vez mais se da relevo a fungao e ao perfil do auditor
(interno), na medida em que 0 mesmo apoia a gest3o das organiza-
¢oes, alertando para os riscos de negécio.

Nos EUA, apés o colapso de algumas empresas, a 30 de julho de
2002, como forma de promover a credibilidade, a responsabilidade,
a transparéncia, a seguranga, a prevencao e a detegdo de irregula-
ridades e, ou fraudes’, através da SOX?, instituiu-se as sociedades
registadas num dos seus mercados bolsistas (incluindo as socieda-
des estrangeiras ou filiais europeias), um sistema de denuncias de
corrupgao’ ou de ma administragao: o Whistleblowing™®.

“..um sistema de denuncias de corrupcdo ou
de md administracdo: o Whistleblowing”.

Cerca de trés anos depois, a Comissao Europeia aprovou a Recomen-
dagdo 2005/162/CE, de 15 de fevereiro de 2005, relativa ao papel
dos Administradores Nao Executivos ou Membros do Conselho de
Supervisao de Sociedades Cotadas e aos Comités do Conselho de
Administrago ou de Supervisdo'.

Nesta, sdo incentivadas as empresas cotadas'a criarem comités de
auditoria aos quais incumbe, «[...] controlar o procedimento através
do qual a sociedade cumpre as disposigdes em vigor no que diz res-
peito a possibilidade de os empregados notificarem irregularidades
importantes, alegadamente cometidas na sociedade, [...] e asse-
gurar se de que existe um dispositivo que prevé uma investigacao
independente |...], acompanhada de medidas apropriadas.»' [sic].
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«No texto recomendatério [(Recomendag&o 10-A: comunicagao de
irregularidades)] de Novembro de 2005[,] a CMVM introduziu uma
nova recomendagao segundo a qual “a sociedade deve adoptar uma
politica de comunicagdo de irregularidades alegadamente ocorridas
no seio da sociedade” e que faga mengao aos seguintes elementos:
“indicagao dos meios através dos quais as comunicagdes de prati-
cas irregulares podem ser feitas internamente, incluindo as pessoas
com legitimidade para receber comunicagées|;] indicagdo do trata-
mento a ser dado as comunicagdes, incluindo tratamento confiden-
cial, caso assim seja pretendido pelo declarante”. Com esta inicia-
tiva pretendeu-se estimular a utilizagdo adequada ou a criagao de
meios para comunicar praticas irregulares no seio das sociedades,
ressalvando no entanto que a politica a seguir dever{ia] ser aplicada
coerentemente a cada sociedade de modo a evitar quaisquer com-
portamentos abusivos ou persecutorios™.»

Por sua vez, o grupo de protecdo das pessoas no que diz respeito
ao tratamento de dados pessoais, criado pelo art. 29.° da Diretiva
95/46/CE, mais conhecido por Grupo de Protegdo de Dados do Ar-
tigo 29.° *°, pronunciou-se, através do Parecer n.° 1/2006, adotado
em 1fevereiro de 2006, sobre a aplicagdo das normas europeias em
matéria de protegao de dados aos sistemas internos de denuncia
de infragdes nos dominios da contabilidade, dos controlos contabi-
listicos internos, da auditoria, da luta contra a corrupgdo e do crime
bancario e financeiro.

De acordo com as suas atribuicées™ e tendo em conta as diferen-
¢as culturais, os motivos histéricos ou sociais”, e a especificidade
do sistema juridico de cada pais da UE, o parecer limitou-se a uma
abordagem formal das regras em matérias de protegdo de dados,
excluindo-se o direito laboral e penal®®. Contudo, tentou-se compati-
bilizar a SOX, aplicavel as empresas europeias (com sangdes no caso
do seu incumprimento), com as normas europeias quanto a prote-
¢ao de dados e as possiveis tentativas de se escamotear a Diretiva
95/46/CE, a coberto de legislagdo estrangeira.

Em Portugal,a CMVM, em setembro de 2007, emitiu, através do pon-
to II. 1.4, do seu Codigo do Governo das Sociedades, recomendagdes
sobre a adogdo de uma politica de comunicagao de irregularidades
alegadamente ocorridas no seio das sociedades, concretamente:
«[...] i) [a] indicagdo dos meios através dos quais as comunicagdes
de préticas irregulares podem ser feitas internamente, incluindo as
pessoas com legitimidade para receber comunicagdes; ii) indicagao
do tratamento a ser dado as comunicagdes, incluindo tratamento
confidencial, caso assim seja pretendido pelo declarante. [...]»

3.Linhas de Etica
(Whistleblowing)

A CNPD'™, face ao grande nUmero de notificagées de tratamentos
de dados pessoais® que recebeu com o objetivo de gerir as comu-
nicagBes internas de préticas irregulares®, aprovou, em sessao ple-
naria a 21 de setembro de 2009, a Deliberagao n.° 765/2009 (de ora
em diante, Deliberagdo da CNPD)?. Esta visa® «[d]isponibilizar aos
responsaveis dos tratamentos os principios de proteccao de dados
aplicaveis [naquelas] situagdes e estabelecer as regras orientadoras
para o correcto cumprimento da Lei de Protecgao de Dados; [e dJar
a conhecer aos titulares desses dados os direitos que lhes assistem
e os limites estabelecidos para estes tratamentos de dados®.» Para
o efeito, a CNPD, denomina este tipo de principios orientadores®, de
Linhas de Etica®.



Mais do que diretrizes de conduta ou parametros corretos, gene-
ricamente aceites?, pelos quais os individuos devem pautar o seu
modo de atuacdo (comportamento)®, a Deliberagdo da CNPD tem
forca obrigatdria nos termos do n.° 3, do art. 23° da LPDP?, pelo que
os seus ditames s3o para se cumprir®.

4. Quem pode ser
whistleblower?

Feito este enquadramento®, encontremos respostas as perguntas
colocadas: quem pode ser whistleblower (qualquer pessoa, incluin-
do um auditor)? E quem deverd manusear e gerir a informagao num
processo de Whistleblowing?

A Deliberagdo da CNPD estabelece direitos para o denunciante® e
limites de ambito subjetivo e especificos quanto a entidade respon-
savel pela apreciacao das denuncias®.

Concretamente, quanto a este Ultimo, determina que n3o se afigu-
ra adequado «o estabelecimento de uma linha de denuncia interna,
cuja gestao e apreciagao compete aos eventuais denunciados.» To-
davia, lacuna ou nao, nao define quem podera ser denunciante.

Ora, se ao estabelecer limites de ambito subjetivo delibera que «[a]
penas as pessoas que pratiquem actos de gestao relacionados com
os dominios da contabilidade, dos controlos contabilisticos inter-
nos, da auditoria, da luta contra a corrupgao e do crime bancario e
financeiro poderéo ser alvo de dendncia, teriamos de excluir a pos-
sibilidade de os auditores serem responsaveis pela apreciagao das
denuncias.

Contudo, ndo podera ser esse o sentido (estrito) da Deliberagao da
CNPD, uma vez que também estabelece que «[...] na linha do previs-
to no Cédigo do Governo das Sociedades CMVM, a gestdo e a apre-
ciagdo preliminar das denincias apresentadas deve ser adstrita a
entidades de auditoria, independentes, as quais cumpre, entre ou-
tras fungdes, controlar o procedimento através do qual a sociedade
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cumpre as disposicdes em vigor no que diz respeito a possibilidade
de os empregados notificarem irregularidades.»

Acrescenta ainda que, «[clumpre, neste particular, efectuar uma
distingao de regimes: a) [o]u esta entidade se encontra prevista na
estrutura societdria, sem prejuizo do exercicio das fungdes descritas
com independéncia e com salvaguarda da confidencialidade, ndo se
verificando recurso a figura da subcontratagao, aplicando-se-lhe o
regime do responsavel pelo tratamento; b) [o]u se verifica o recurso
a entidade externa a estrutura societdria, caso em que se aplica o
regime de subcontratagao ja descrito na presente Deliberagao, nos
termos e para os efeitos descritos no artigo 14.° da [LPDP].»

Assim, pela Deliberagdo da CNPD apenas ficamos a saber que o au-
ditor pode ser alvo de denuncia ou ser responsavel, independente,
pelo tratamento das denuncias. Portanto, continuamos sem conse-
guir dar resposta a questao: pode o auditor ser denunciante?

“..auditor pode ser alvo de denuncia ou ser
responsdvel, independente, pelo tratamento
das denuncias”.

0 RGPD*, ndo se refere especificamente ao Whistleblowing®, pelo
que se prevé que a(s) autoridade(s) de controlo® que venha(m) a
ser criada(s) ou designada(s), se ja existir(em), tera(3o) de se pro-
nunciar sobre este sistema de denuncias internas (havendo aqui a
oportunidade de limitar ou ndo a atuagdo dos auditores internos)
que, inevitavelmente, devera ser conjugado com os ditames da
protecdo das pessoas singulares no que respeita ao tratamento de
dados pessoais e a livre circulagao destes, ainda que seja meramen-
te para aderir as Deliberagdes da (atual) CNPD¥ e, por ventura, aos
pareceres da (atual) Comiss3o de Acesso aos Documentos Adminis-
trativos (CADA)®, ou ainda de uma outra entidade com responsabi-
lidades nestas matérias, tais como, eventualmente, os Servigos de

Informagdes de Seguranca (SIS) ou a Entidade Reguladora para a
Comunicacao Social (ERCS)™.

N&o obstante o sentido convergente e harmonizador do RGPD*,
recordando Carrigy (2005:39), «[c]ada legislador [...] determin[ou] o
ambito subjectivo de aplicagdo das normas de protecgao, pelo que
o conceito de denunciante protegido varia, da mesma forma que
variam os procedimentos de aplicagdo das normas de protecgao e
o0 préprio dominio das normas, que poderao ser de natureza civil, cri-
minal ou administrativa. Importa, apesar das diferengas de regimes,
assentar numa nogao que sirva de base [...].»

Segundo o dicionario legal The Free Dictionary by Farlex (s.d.), po-
demos saber que o Whistleblowing significa a divulgagdo por uma
pessoa, normalmente um trabalhador do Estado ou de uma empre-
sa privada, para o publico ou autoridades, de uma situagao de ma
administragao, corrupgao, ilegalidade ou erro®.

Para Kranacher (2006:1), um Whistleblower é genericamente defi-
nido como um empregado que divulga informagdes potencialmen-
te danosas sobre um trabalhador, a uma autoridade que pode ser
a chefia, a comunicacao social ou um funcionario do governo®. En-
guanto que para Near e Miceli (s.d.), apud Carrigy (2005:39) «whis-
tle blowing pode ser definido como ‘a revelagdo por membros de
uma organizacao (actuais ou no passado) de praticas ilegais, imorais
ou ilegitimas ocorridas dentro da esfera de controlo do empregador,
a pessoas ou organizagdes que poderdo intervirs®.

Carrigy (2005:39), refere que «[...] so varias as classificagdes usa-
das, atendendo, nomeadamente, a qualidade da pessoa que faz a
denuncia, falando-se em denuncias por colaboradores ou por pes-
soas que o foram ou que estao ligadas & empresa por outro tipo de
vinculo (prestagao de servicos), aos meios de denuncia disponiveis
e as formas de protecgao disponiveis».
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De acordo com alguns autores, existem dois tipos de denuncias:
as internas, aquelas em que o trabalhador denuncia, dentro da sua
organizagao, uma conduta ou comportamento ilegal de um colega
de trabalho ou superior hierarquico; e as externas, aquelas em que
o trabalhador denuncia para entidades externas a sua organizagao,
tais como instituicdes reguladoras ou os meios de comunicagao.

Assim, para Latimer e Brown (2008:777), «[...] apenas quando a de-
nuncia interna falhar é que se deve recorrer a agéncias, entidades ou
orgaos externos para efetuar dendncias.»*

Berry (2004:1) apud Barbosa (2012:14) «refere que apesar de o
mecanismo de whistleblowing envolver denuncias tanto dentro
como fora da organizagdo, existe uma grande vantagem quando
os colaboradores escolhem denunciar internamentes, pois evitam
0 constrangimento (escrutinio) publico e litigios (incluindo multas)
dispendiosos.

Banisar (2006) apud Barbosa (2012:15), menciona «que a primeira
e a mais apropriada via de efetuar denuncias deve ser a propria or-
ganizagao, tendo em conta que uma [...] bem estruturada querera
saber sobre as condutas erradas, para tomar as medidas necessa-
rias para as corrigir. [...] Banisar (2006) refere também que muitas
vezes os whistleblowers optam pela via externa, quando se trata de
graves problemas, sendo quase certo que se a denuncia for feita
internamente existem probabilidades de ocorrer retaliagdo ou de
destruicao de provas.»

De acordo com Carrigy (2005:39) estes modos de denUncia (interna
e externa) causam impactos diferentes. Na denUncia interna «[...] a
empresa podera actuar e tentar resolver a situagao internamente,
mantendo algum controlo sobre a informagao relativa ao caso; na
denuncia exterior e principalmente nas situagdes em que a entida-
de exterior ndo estd obrigada a sigilo, a empresa, embora mantendo
a possibilidade de actuar no sentido de resolver a situagdo detec-
tada perdeu a possibilidade de gerir a informagao relativa ao caso,
sendo certo que a confianga do pUblico em geral e dos stakeholders*
em particular dependem em larga medida do modo como a situagao
e a informagao a ela respeitante é gerida. A denUncia externa, na
medida em que representa um maior risco para a empresa, coloca
a questao da ponderagdo do eventual interesse publico na informa-
¢ao face ao interesse da empresa e langa a discussao relativa a legi-
timidade da motivagao/actuagdo do denunciante.»

Perry (1993:81), menciona que o Whistleblowing tem mais a ver com
0s interesses pessoais ao invés de ser propriamente uma atitude
altruista. Este autor tipifica trés tipos de queixas: a valida, de acordo
com a percegdo do denunciante (a mais frequentemente falada por
autores); a invalida, de acordo com o que a pessoa apreende, errada-
mente pois ndo confirma; e a invalida, mais séria, pois quem denun-
cia fa-lo para o seu proprio proveito®®.

Carrigy (2005:46) refere ainda que, «[a] denUncia ao exterior que
venha a ser conhecida do publico causa sempre prejuizo a empre-
sa, no minimo, o da ma publicidade associada [...][,] ainda que os [...]
dirigentes [...] reconhega[m] a importancia de pér termo a actuagao
denunciada.»

Por sua vez, «[o] estimulo da denUncia interna, pelo contrario, apesar
de poder ser considerado um mecanismo de criagao de um clima
de suspeita e desconfianga entre colaboradores e entre estes e a
direcgao, serd, no entanto, considerado positivo numa cultura em
que a direcgao se sente responsavel por tudo o que ocorre dentro da

Auditoria

empresa, em que esta actua e espera que se actue de forma respon-
savel e em que se dispde a investigar e resolver as situagdes denun-
ciadas de forma célere e justa. A denuncia interna pode, pois, ser um
mecanismo que permita a detec¢ao precoce e termo de situagdes
irregulares antes de estas se tornarem gravemente danosas [...]»
(ibid.:46).

Park, Blenkinsopp, Oktem e Omurgonulsen (2008:4), tipificam a
denuncia em identificada («quando um colaborador que denunciou
praticas inapropriadas usa o seu verdadeiro nome, ou de alguma ou-
tra forma, fornece informagdes que possam identifica-lo») ou andni-
ma («quando o colaborador ndo fornece nenhuma informagao sobre
si, ou entdo fornece uma identificagdo falsa.»)¥

A Deliberagado da CNPD repudia o anonimato a favor de um regime
de confidencialidade como forma de salvaguardar os riscos de de-
nuncia caluniosa e de discriminagao™.

A pessoa identificada pela denuncia deverao ser assegurados os
direitos de informagao sobre a entidade responsavel, os factos de-
nunciados (salvo a identidade do denunciante) e a finalidade do
tratamento™®, bem como os direitos ao acesso, a retificagao e a eli-
minagao dos dados, como também o direito de oposigao. Contudo,
a Deliberagao da CNPD, reconhece «a possibilidade de restrigdo des-
ses direitos quando os interesses perseguidos pelo sistema, a pro-
tecgdo dos direitos das restantes pessoas envolvidas, em particular
do denunciante, e as finalidades da investigaco o exijam.»*
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Por sua vez, Park [et al.] (2008), apud Barbosa (2012:12) mencionam
ainda que a denuncia pode ser formal quando hé «uma forma insti-
tucional de comunicar irregularidades, seguindo as linhas padrao de
denuncias ou um protocolo da organizagdo para o efeito [...]», e infor-
mal quando «é feita pessoalmente pelo colaborador aos outros |...]
mais préximos ou alguém na organizagao, em quem [...] confia [...].»

Jubb (1999:90) apud Barbosa (2012:12), refere-se «a este mesmo
tipo de denuncia, como autorizada e ndo autorizada». Tendo em
conta o nosso panorama nacional antes do RGPD, podiamos dizer
gue era 0 Nosso caso, existir um sistema de Whistleblowing com ou
sem a autorizagao da CNPD.

Jubb (2000) apud Barbosa (2012:60) «refere que os auditores
como qualquer outra pessoa podem tornar-se whistleblowers, mas
a questdo é saber se eles ganham esta denominagao simplesmen-
te por exercerem a sua profissdo.» O(s) autor(es) prossegue(m)
afirmando que «[...] a funcdo de auditoria externa possui algumas
caracteristicas que se encaixam na defini¢do de whistleblowing. |...]
[O]s auditores [...] fazem revelagdes intencionais sobre ilegalidades,
ndo conformidades regulamentares, ineficiéncias, violagdes aos
codigos, politicas ou mecanismos de controlo, que ocorrem dentro
das organizagdes, sendo certo que o critério da materialidade pode
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ser invocado para selecionar apenas os erros mais significativos
a serem divulgados. Por outro lado, os relatérios de auditoria sao
destinados aos proprietarios, reguladores, gestao, entre outros que,
em diferentes graus, podem tomar uma agao corretiva. [...] [M]as
[...], constituem-se os auditores whistleblowers simplesmente por
exercerem a sua profissao, ou melhor dizendo, os auditores tornam-
-se whistleblowers em virtude de denuncias de fraudes efetuadas
no exercicio de uma auditoria? [...] [Jubb e Barbosa entendem que]
nao. Pois ao contrario dos classicos whistleblowers, que denunciam
condutas erradas de forma livre ou opcional, os auditores possuem
responsabilidades legais para o efeito®'[...]. Nesse sentido, perante
fraudes, ndo se espera outra atitude sendo a denUncia das mesmas
por parte do auditor.»*

«[Clomparativamente aos auditores externos, os auditores internos
por serem colaboradores da organizagao perante uma situagao de
fraude, enfrentam um maior dilema de lealdade para com a mesma,
uma vez que ao efetuarem divulgagdes de informagdes (nesse
caso as partes externas a organizagao) podem estar [a infringir] a
obediéncia e a confidencialidade®, e dessa forma os riscos que en-
frentam sdo mais imediatos.» (ibid.:2000 apud ibid. 2012:63)*.

«[...] [Allguns auditores internos podem optar por denunciar
externamente, mas num papel diferente, talvez como simples
profissional ou cidaddo preocupado. Neste sentido procuram uma
entidade externa porque, na sua opinido, a organizagao deixou de
responder adequadamente as suas preocupagdes. O conhecimento
revelado é obtido no ambito do seu trabalho, mas a sua divulgagao
publica ndo faz parte do seu trabalho, neste caso constituem-se
whistleblowers. [...] De forma conclusiva, [...] os auditores [...] sé
constituem candidatos a whistleblowers se tais divulgagdes forem
feitas externamente (auditor interno) e forem além do propésito do
seu papel formal na organizagao (auditor interno e auditor exter-
no).» (ibid.:2000 apud ibid. 2012:64).

5. Consideracoes finais

Verificou-se que, apds diversos descalabros financeiros, os EUA,
através da SOX, ao implementar alargadamente o Whistleblowing,
estabeleceu um marco histdrico no que respeita as empresas ame-
ricanas e por arrastamento as europeias (quer estivessem ou nao
cotadas nas suas bolsas de valores).

A estratégia de combate a corrupgao, fraude e irregularidades, pas-
sou a ser a procura de uma cultura que fomenta condutas eticamen-
te aceitaveis por parte dos trabalhadores (incluindo os auditores in-
ternos) e favorega atitudes responsaveis e transparentes.

Com o objetivo de assegurar a fiabilidade e a credibilidade da in-
formagao financeira, protegendo os stakeholders, o Whistleblowing
traduz-se na criagdo de condigdes para a denuncia de comporta-
mentos irregulares capazes de afetar, seriamente, a atividade das
organizagdes. Neste contexto, este mecanismo (muitas vezes,
também, apenas e s6 sinénimo de decisdo ética de agao, isto é, de
denunciar)® pode dar um contributo importante para a adogdo de
uma conduta profissional eficiente (preventiva) e para um eficaz
controlo interno (reativa)®.

Nesse sentido, a CNPD deliberou Linhas de Etica, de modo a que
seja possivel, dando sustento legal (complementando os institutos
gerais do direito de trabalho na salvaguarda ao denunciante de re-



presalias do empregador), ao uso subsidiario de um dispositivo ade-
quado de reporte de irregularidades, protegendo a privacidade dos
seus intervenientes (denunciado, denunciante e responsavel pela
recolha, tratamento e conservagao dos dados pessoais que, em Ulti-
ma andlise, é de todos os intervenientes, o mais interessado neste
mecanismo).

Se noutros paises o whistleblower pode ser qualquer individuo (tra-
balhador ou n3o da organizagdo) que denuncie situagdes irregu-
lares, podendo optar por fazé-lo interna ou externamente, a nivel
nacional o Whistleblowing apresenta limites especificos (de ambito
objetivo, subjetivo, procedimental, de autonomia da vontade e de
entidade responsavel pela apreciacdo de dendncias) que o auditor,
como possivel responsavel pelo tratamento das denuncias (caso
nao haja uma entidade incumbida pela averiguagao das denUncias
como, por exemplo, um Comité de Auditoria ou empresa externa de
auditoria) deve respeitar.

E possivel que o auditor seja whistleblower, mas nao é desejavel
por significar que algo na estrutura n3o esta correto ou algo grave
carece de ser denunciado. Neste caso a denuncia externa deve ser
admissivel apesar de indesejavel.

Sé numa situagdo de obrigagdo legal se compreendera que o audi-
tor possa ser denunciante (whistleblower) ainda que possa ser, em
simultaneo, responsavel pela apreciagdo das denuncias.

“..S6 numa situacdo de obrigacdo legal
se compreenderd que o auditor possa ser
denunciante (whistleblower)”.

A Auditoria e o Whistleblowing estao interligados na medida em que
ambos visam a melhor performance da entidade.

Cada empresa tem o seu proprio ambiente, pelo que ndo existe um
sistema de denuUncias que seja o ideal para todas. As organizagdes
devem, considerando as circunstancias operacionais e culturais,
como refere Carrigy (2005), fomentar uma «cultura de exigéncia
ética» de modo a favorecer atitudes responsaveis em que os colabo-
radores tomem a iniciativa de denunciar as situagdes consideradas
irregulares, de forma a evitar danos maiores.

O Whistleblowing nao deve ser tido como um sistema de gestao de
reclamagdes indiscriminadas ou alarmistas. Dai que a CNPD tenha
balizado, legalmente, as matérias a serem tratadas e entenda que
ndo se deva aceitar o anonimato (que torna dificil a investigagao
tanto em termos de clarificagdo, como de corroboragdo de factos),
mas sim a confidencialidade (protegendo a identidade dos interve-
nientes).

A aparente vantagem do anonimato que permite aos individuos te-
merarios de retaliagdes divulguem as irregularidades cometidas por
outro(s) colega(s), pode gerar um clima de suspeigao generalizado,
gue além de criar um ambiente hostil entre colegas, sera “desesta-
bilizador” para quem venha a ser descoberto como delator (inibindo
assim a continuidade deste mecanismo) ou contraproducente no
dispéndio de recursos em queixas infundadas.

Diferentemente da obrigatoriedade de participagdo de um crime
a um Orgdo de Policia Criminal (OPC), ou dos deveres legais como,

Auditoria

por exemplo, os que impendem sobre o drgao de fiscalizagdo ou o
ROC no ambito do CSC, convém salientar que a denuncia de irre-
gularidades (nos termos das Linhas de Etica) é (e deve ser) feita de
forma voluntaria, ndo existindo uma imposicao legal por parte da
entidade sobre os colaboradores. Ainda que haja regulamentos in-
ternos ou cédigos de conduta nesse sentido, a Deliberagao da CNPD,
a contrario sensu do regime penal e processual penal que se aplica,
subsidiariamente, ao contraordenacional e disciplinar no ambito
das relagdes de trabalho, pugna pela voluntariedade da denuncia.

O risco de estigmatizagdo ou a pura ma-fé manipulando e incrimi-
nando condutas corretas, justifica a necessidade de protegao juridi-
ca a todos os intervenientes.

Assim, neste caso concreto, é-se tentado a dizer que o Direito (sen-
tido de justica) e a Auditoria (tecnicidade apurada), fazem uma par-
ceria perfeita para assungdo de responsabilidade pelo tratamento
deste sistema de denUncias internas.

Ao contrério do auditor forense”, o auditor interno®, n3o procura
detetar fraudes, mas se as encontra deve reportar a quem de direi-
to. O auditor interno ndo é um whistleblower por ineréncia de fun-
¢oes, apenas o é (externamente) por inevitabilidade ocasional, caso
a estrutura nao disponha, por exemplo, de um Comité de Auditoria
ou seja possivel (e talvez desejavel) o reporte a uma empresa de
auditoria externa (responsavel pela apreciagdo das denuncias)*®, ou
se a gravidade do assunto assim o determinar. Apenas e s nesta
medida poderemos entender que o auditor (interno) € uma espécie
de whistleblower qualificado e desde que a denuncia se enquadre no
ambito objetivo deliberado pela CNPD®°.

Em suma, o Whistleblowing pode ser praticado por qualquer pessoa,
incluindo o préprio auditor em geral (na qualidade de trabalhador
como os demais em situagdes que pela gravidade deve reportar a
um OPC, tornando-se assim num whistleblower externo) ou um ter-
ceiro (pessoa externa a organizagao).
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1 Mencione-se que a Deliberagdo refere-se também a este sistema como mecanismo
ou dispositivo.

2 Tais como os intitulados: Adecco, Adelphia, Ahold, AOL, Arthur Andersen, Enron Corpo-
ration, Goldman Sachs, Lehman Brothers, Madoff, Nortel, Parmalat, Tyco, Vivendi, World-
Com, a Xerox E, ou, até mesmo, a Operagao Lava Jato e o Escandalo do Mensaldo, ou as
divulgagtes feitas através do WikiLeaks, dos Papéis do Panamé ou LuxLeaks.

3 ATde novembro de 2008, «[o] Governo portugués nacionaliza o [BPN], por receio dos
efeitos sistematicos na banca nacional». A 4 de janeiro de 2010, «[é] publicado o [DL]
que aprova o processo de reprivatizagdo do BPN, nacionalizado em finais de 2008.» In
website do Observatdrio sobre Crises e Alternativas — OCA (s.d.), criado pelo Centro de
Estudos Sociais, com a colaboragao do Instituto para os Estudos Laborais da Organiza-
¢do Internacional do Trabalho, ambos da Universidade de Coimbra.

4«0 Banco de Portugal torn[ou] publico que, por deliberagdo do Conselho de Adminis-
tragdo de 15 de Abril de 2010, [...] foi revogada a autorizagao para o exercicio da ativi-
dade do [BPP], SA, depois de verificada a inviabilidade dos esforgos de recapitalizagao
e recuperagdo desta instituicao desenvolvidos no contexto das providéncias extraordi-
narias de saneamento adotadas pelo Banco de Portugal. [...]» In website do Banco de
Portugal (s.d.).

5 A 3 de agosto de 2074, «[o] Banco de Portugal intervém no [BES], criando duas
instituigdes: o [BES] e o Banco Novo. O governador Carlos Costa menciona praticas
fraudulentas levadas a cabo pela administragao de Ricardo Salgado.» In website do OCA
(s.d.).

6 Existem varias definigdes deste, mas podemos entender que engloba todos os mé-
todos e medidas adotados para providenciar fiabilidade e compreensibilidade a infor-
magao (contabilistica e ndo financeira), salvaguardar os ativos, prevenir e detetar erros
e fraudes, objetivar a eficiéncia das operagdes em conformidade com os normativos
aplicaveis, gerar uma maior confianga e garantia de qualidade na organizagao. A ISA
315 § 4, alinea c), define como «[o] processo concebido, implementado e mantido pelos
encarregados da governagao, pela geréncia e por outro pessoal para proporcionar segu-
ranga razoavel acerca da consecugao dos objetivos de uma entidade com respeito a fia-
bilidade do relato financeiro, eficacia e eficiéncia das operagdes, e cumprimento de leis
e regulamentos aplicaveis. [...]». Mutatis mutandis, o n.° 2 do art. 2.° do DL n.° 166/98,
de 25 de junho, que institui o sistema de controlo interno da administragao financeira
do Estado, refere que «[o] controlo interno consiste na verificagao, acompanhamento,
avaliagao e informagao sobre a legalidade, regularidade e boa gestao, relativamente a
actividades, programas, projectos, ou operagdes de entidades [...].»

7 A ISA 240 (Clarificada), que versa sobre a responsabilidade do auditor ao considerar
a fraude numa Auditoria de Demonstragdes Financeiras, define na alinea a), do seu §
11, a fraude como «[u]m acto intencional por um ou mais individuos entre a geréncia, os
encarregados da governagao, os empregados ou terceiros, envolvendo o uso de enganar
para obter uma vantagem injusta ou ilegal». Recorde-se que o Cédigo Civil, aprovado
pelo DL n.° 47344, de 25 de novembro de 1966, em vigor, com as devidas alteragges,
prevé no seu art. 21.° um normativo respeitante a fraude a lei, no qual dispde que fraude
530 «[...] as situagdes de facto ou de direito criadas com o intuito [...] de evitar a aplicabi-
lidade da lei que, noutras circunstancias, seria competente».

8 Ao abrigo das secgdes 301 (responsabilidade corporativa da Comissao de Auditoria
nas empresas cotadas); 806 (protegao civil contra retaliagdes em casos de fraude); e
1107 (retaliagdo contra denunciantes). Segundo Carrigy (2005:38), «[a] denUncia, por
parte de um colaborador de uma instituigdo, de supostas ilegalidades ocorridas nes-
sa mesma instituigao, foi pela primeira vez especificamente regulamentada nos EUA
numa lei de 1863, o False Claims Act, estabelecido para combater a fraude de fornecedo-
res do governo federal durante a guerra civil.»

9 De acordo com o Departamento Central de Investigagao Penal, do Ministério PUblico
nacional (s.d.), «[dle um modo geral, a corrupgao pode-se definir como o desvio de um
poder para fins diferentes daqueles para que foi concedido. [...J»

10 Escrito de forma junta cf. Perry (1993), Jubb (1999) e Viten (2003), e ndo de forma
separada como outros autores escrevem tais como Carrigy (2005), Smith (2010) ou
Lavena (2074); ndo obstante, poderem ser palavras auténomas (na tradugao livre do
autor: apito e sopro). Barbosa (2012:6) refere que a tradugao a letra de Whistleblowing
sera soprar o apito. Fazendo-se alusdo a pratica antiga de policias soprarem um apito
para indicar uma agao ilegal ou ilicita, talvez seja essa a origem desta palavra. Carrigy
(2005:39) refere que a tradugao, sera «“pdr a boca no trombone™» ou «“soar o alarme”».
Entendemos ser mais adequada esta Ultima.

11 Naoiremos analisar documentos europeus antecedentes, tais como a Comunicagao
da Comissao — concluir o mandato da reforma: relatério intercalar e medidas a aplicar
em 2004 — que no seu ponto 4.4. previa a denuncia de irregularidades, e referenciava
como sua precedente a Decisdo da Comissdo de 2 de junho de 1999; sob pena de nos
alongarmos em demasia neste enquadramento historico legal.

12 Cf. o seu considerando 3.°, «[...] [d]efinidas, como sociedades cujos valores mobilia-
rios sdo admitidos a negociagdo num mercado regulamentado pela Comunidade. [...]».

13 Cf.n.° 8 do ponto 4.3 do Anexo | da Recomendagéo.

14 Segundo informagao constante no website da CMVM [consult. 14 jun. 2018]. Dispo-
nivel em: http://www.cmvm.pt/pt/EstatisticasEstudosEPublicacoes/EstudosEWorkin-
gPapers/Pages/20061023_inq6_3_3.13.aspx.

15 Composto pelas autoridades de proteg3o de dados dos Estados-Membros.
16 Previstas no art. 30.° da Diretiva 95/46/CE.
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17 Transparency International (2009) apud Barbosa (2012:34), fez um estudo «sobre a
protegdo dos whistleblowers em 10 paises da Europa, no que respeita a conotagdo que é
atribuida aos denunciantes nestes paises [...]». Em alguns, «[...] sdo vistos como infor-
madores, no sentido negativo da palavra, como traidores ou espides [...] [.] [EJm muitos
desses paises essa percegado negativa de whistleblowing é resultado dos varios anos do
regime autoritario e da existéncia de redes de policiais secretas. [...] Noutros casos [...],
parece haver uma desconfianga geral das autoridades publicas e uma forte énfase em
ndo falar contra o vizinho ou colega. [...]» De acordo com o Inter-Active Terminology for
Europe (IATE) - banco de dados, usado pelas instituiges e agéncias da UE, desde 2004,
para disseminagdo, partilha e padronizagdo da terminologia especifica da UE — (s.d.), o
whistleblower pode ser denominado de “alertador”. Um termo sem as conotagdes nega-
tivas que se podem associar a «denunciante» ou a «informador»; fortemente ligadas
em Portugal as situagdes histdricas de repressao politica. Sob pena de desvio do tema
deste artigo, ndo se abordara o que autores, como Sim@es e Larguesa (2010), referem
como as causas ou motivagdes para ndo haver denUncias de irregularidades quando se
tem conhecimento da sua existéncia.

18 Entende-se que ndo compete neste artigo indagar até que ponto o Whistleblowing,
ao minimizar e, ou, evitar irregularidades (salvaguardando assim a marca e imagem da
empresa, 0 seu valor intrinseco — o Goodwill), ndo constitui uma desresponsabilidade
e, ou despenalizagao, em sentido lato, do ordenamento juridico disciplinar (previsto
no Cédigo do Trabalho), contraordenacional (previsto em diversas disposigées legais
avulsas de Autoridades Reguladoras, e, ou, servigos de Inspegao), civil (previstos no
Codigo Civil), comercial (previstos no Cddigo das Sociedades Comerciais - CSC) fiscal
(previstos nos diversos Cddigos Tributarios), financeiro (previstos mormente na legisla-
3o referente as instituicdes de crédito) e penal (previstos no Cadigo Penal e no Codigo
de Processo Penal — CPP —, nomeadamente o regime de denuncia obrigatéria previsto
no art. 242.° do CPP), sobretudo, se ndo houver o devido reporte aos 6rgos de policia
criminal (OPC —cf. definidos na alinea c) do art. 1° do CPP). N3o se ird pois, numa analise
puramente juridica, tecer consideragdes sobre “os limites do Whistleblowing’, e se hd ou
nao uma perversao dos deveres juridicos (ainda que os atos processuais ndo sejam tao
céleres quanto desejaveis ou “altruistas”), pelas vicissitudes econdmicas.

19 De acordo com os arts. 21.° e 22.° da Lei n.° 67/98, de 26 de outubro, alterada pela
Retificagdo n.° 22/98, de 28 de novembro e pela Lei n.° 103/2015, de 24 de agosto, de
ora avante Lei da Protegao de Dados Pessoais (LPDP), a CNPD é a Autoridade Nacional
de Controlo de Dados Pessoais.

20 Nos termosdoart. 3.° alinea a) da LPDP, entende-se por dados pessoais: «qualquer
informagao, de qualquer natureza e independentemente do respectivo suporte, incluin-
do som e imagem, relativa a uma pessoa singular identificada ou identificavel («titular
dos dados»); ¢ considerada identificavel a pessoa que possa ser identificada directa ou
indirectamente, designadamente por referéncia a um numero de identificagdo ou a um
ou mais elementos especificos da sua identidade fisica, fisioldgica, psiquica, econémi-
ca, cultural ou social». Definigdes («dados pessoais» e «titular dos dados») ligeiramente
reformuladas pela alinea 1) do art. 4.° do Regulamento (UE) 2016/679, do Parlamento
Europeu do Conselho, de 27 de abrril.

21 Sousa e Matos (2010:55), elucida que «[a] irregularidade é a consequéncia reser-
vada pela ordem juridica para os actos que padegam de ilegalidades pouco graves e,
como tal, tidas como insusceptiveis de afectar de forma essencial a produgao de efeitos
estdveis pelos actos viciados em causa. Subjacentes aos casos de irregularidade podem
estar apenas vicios competenciais e formais e nunca vicios materiais ou funcionais.»

22 A Deliberagao da CNPD, de caracter geral, teve em conta, entre outros diplomas
legais, o disposto no art. 4.° da Lei n.° 19/2008, de 21 de abril, posteriormente, alterada
pela Lei n.° 30/2015, de 22 de abril, que aprovou as medidas de combate a corrupgao e
prevé garantias para os denunciantes, a saber: «1—[o]s trabalhadores da Administragdo
Publica e de empresas do sector empresarial do Estado, assim como os trabalhadores
do sector privado, que denunciem o cometimento de infrages de que tiverem conhe-
cimento no exercicio das suas fungdes ou por causa delas ndo podem, sob qualquer
forma, incluindo a transferéncia nao voluntéria ou o despedimento, ser prejudicados. 2
— [plresume-se abusiva, até prova em contrario, a aplicagao de sangdo disciplinar aos
trabalhadores referidos no nimero anterior, quando tenha lugar até um ano apés a res-
pectiva dendncia. 3 — [o]s trabalhadores referidos nos nUmeros anteriores tém direito
a:a) [alnonimato, excepto para os investigadores, até a dedugao de acusagao; b) [t]rans-
feréncia a seu pedido, sem faculdade de recusa, apés dedugdo de acusagao; c) [blenefi-
ciar, com as devidas adaptagdes, das medidas previstas na Lei n.° 93/99, de 14 de julho,
que regula a aplicagdo de medidas para a protegao de testemunhas em processo penal,
alterada pela Lei n.0 29/2008, de 4 de julho, e pela Lei n.° 42/2010, de 3 de setembro.»

23 Note-se que a finalidade ¢ a gestdo das comunicagGes internas de praticas irregu-
lares, destinadas a prevenir e, ou a reprimir irregularidades no seio das sociedades, nos
dominios da contabilidade, auditoria, luta contra a corrupgao e do crime bancario e fi-
nanceiro. Ao contrario do regime do Reino Unido (previsto pela Public Interest Disclosure
Act.) ou dos EUA (previsto pela SOX) que sdo mais amplos e abarcam ilicitos criminais,
mormente a fraude. A CNPD estabelece limites especificos de ambito objetivo (consi-
derando que as relagées no local de trabalho se devem pautar por principios da boa-fé,
lealdade e confianga, restringe o sistema de denuncia aos dominios ja referidos), subje-
tivo (apenas as pessoas que pratiquem atos de gest3o relacionados com os tais domi-
nios poderdo ser alvo de denUncia, uma vez que este mecanismo nao devera servir de
suporte a um regime de denuncia geral), procedimental (a utilizagdo do sistema deve
ser complementar a atividade regular da entidade, limitando a casos onde ndo seja ob-
jetivamente justificavel o uso dos demais mecanismos de comunicagdo interna ou de-
correntes da ordem juridica nacional, revestindo a natureza de dispositivo subsidiario)
e autonomia da vontade (questao controversa ao nivel da eticidade do dispositivo, isto



é, o caracter impositivo ou facultativo da denuncia; todavia a CNPD toma a posigdo de
entender que sé nos casos em que a lei penal e processual penal o determine se justi-
fica um regime de obrigatoriedade). Refira-se que estes regimes em geral s3o menos
positivistas (legalistas), dos que os regimes continentais europeus, pelo que ndo sera
de estranhar que alguns ambitos, designadamente o penal, estejam englobados. Alias,
como realga Schmidt (s.d.), apud Carrigy (2005:47), «o contexto juslaboral dos EUA e do
[Reino Unido] é muito diverso daquele da tradigao juridica continental, onde os meca-
nismos legais de defesa do trabalhador estdo mais aperfeigoados, nomeadamente na
exigéncia do procedimento de despedimento e aplicagao de sangées.»

24 Dados esses que, cf. a Deliberagdo da CNPD «[...] devem ser adequados, pertinentes
e ndo excessivos relativamente a finalidade da recolha [...]».

25 Cf. denomina no seu relatdrio de atividades de 2009. CNPD (2009:11).

26 Barbosa (2012:1), ndo obstante identificar no seu trabalho a Deliberagao da CNPD
(repita-se, de caracter geral), de 2009, afirmou que «[e]m Portugal, [...] apenas exist]ia]
uma recomendagdo da [...] CMVM [relativa] as empresas cotadas, sobre a adogao de
uma politica de denuncias [...]» e que «[a] denUncia de ilegalidades no seio da empresa
por trabalhadores ou outras pessoas ligadas a atividade, ndo est[ava] especificamente
regulada na legislagdo portuguesas. A autora cita, concordando, Carrigy que, em 2005,
poderia dizer isso ainda que fizesse uma interpretagdo positivista (restritiva ou lite-
ralista) do ordenamento juridico nacional num todo, nomeadamente penal, contraor-
denacional e laboral (disciplinar), embora esta autora refira estes (dizendo (2005:45),
contudo, que «[0] problema é, no entanto, que dificilmente podera o trabalhador ter
sucesso na impugnagao de despedimento causado por dendncia, quando tenha sido
outro, legitimo, o motivo invocado para o despedimento [...]»); bem como ainda que
a CNPD tenha deliberado casuisticamente sobre a protecgdo de dados para o cumpri-
mento dos requisitos da SOX (a titulo de exemplo, o processo n.° 2535/2003). Todavia,
Barbosa (2012) sabendo que a CNPD ja tinha deliberado sobre o assunto (em 2009),
nao deveria afirmar tal.

27 Ha quem chame as Linhas de Etica, “Politica Anti-Fraude”, por exemplo a Acoreana
Seguros ([em linha] (s.d.). [Consult. 10 Set. 2018]. Disponivel em: https://www.ageas.
pt/documents/11601/1239505/Politica_antifraude_20_04_17.pdf/03d65a9c-513e-
405¢-8720-84cc43d1014d), Ageas Seguros ([em linha] (s.d.). [Consult. 10 Set. 2018].
Disponivel em: https://www.acoreanaseguros.pt/institucional/politica_anti-fraude.),
Groupama Seguros ([em linha] (s.d.). [Consult. 10 Set. 2018]. Disponivel em: http://
www.groupama.pt/fundo-pens-es/pol-tica-anti-fraude/pol-tica-anti-fraude-@/article.
jspz?id=37755.), ou a Tranquilidade ([em linha] (s.d.). [Consult. 10 Set. 2018]. Disponi-
vel em: https://www.tranquilidade.pt/pt/cstinter242); ou denomine “Linhas de alerta”,
como o Grupo Auchan ([em linha] (s.d.). [Consult. 10 Set. 2018]. Disponivel em: https://
www.unglobalcompact.org/system/attachments/cop_2016/345551/original/Relato
rioSustentabilidadeJUMBO_2015web.pdf?1481305456.). Ou ainda, Comunicagao de
Irregularidades como o Banco Comercial Portugués, S.A. ([em linha] (s.d.). [Consult. 10
Set. 2018]. Disponivel em: https://ind.millenniumbcp.pt/pt/Institucional/governacao/
Documents/Reg_Comunicacao_lIrreg_25022015.pdf.)

28 Orientagdes para um julgamento ético-moral introspetivo (sobretudo em torno da
lealdade), mas também civico, do dever de comunicar o inconforme ou incorreto, sendo
muitas vezes uma linha de fronteira muito ténue entre a bravura de denunciar e o re-
ceio de represalias ou de ser considerado traidor. Segundo Berry (2004:1), apud Barbosa
(2012:23), «Whistleblowing is the voice of conscience.»

29 Apesar dos dados com a finalidade de gerir as comunicagdes internas de praticas
irregulares de ambito financeiro ndo serem classificados como sensiveis (cf. previstos
no art. 7.° da LPDP), s3o especialmente protegidos (cf. n.° 2 do art. 8.° da LPDP).

30 Antes do Regulamento (UE) 2016/679, do Parlamento Europeu do Conselho, de
27 de abril, relativo a protegao das pessoas singulares no que respeita ao tratamento
de dados pessoais e a livre circulagdo dos mesmos, mais conhecido por Regulamento
Geral sobre a Protegao de Dados (RGPD), de acordo com a alinea a), do n.° 1, do art. 28.°
da LPDP, o tratamento deste tipo de dados era legalmente sujeito a uma protegao es-
pecial que obrigava a existéncia de controlo prévio da CNPD, pelo que nao se podia ini-
ciar aquele antes desta o autorizar. A CNPD tinha de apreciar «se o tratamento est[ava]
em conformidade com os principios de protecgao de dados, designadamente quanto
a qualidade dos dados e quanto ao ambito e admissibilidade do tratamento. [...]» (cf.
Deliberagao). Com o RGPD deixou de haver autorizagdo prévia porque as entidades sao
agora responsaveis pela aplicagdo daquele.

31 No qual ndo faldmos, sob pena de nos alongarmos, sobre a Dodd-Frank Act., assina-
daem 21de julho de 2010, que, sucintamente, surgiu na sequéncia do caso Madoffe da
crise financeira de 2008, incentivando o Whistleblowing nos EUA, através de recom-
pensa monetaria aos whistleblowers.

32 Nomeadamente «[...]J[o]s utilizadores do dispositivo serdo informados sobre a
identidade da entidade responsavel, finalidade prosseguida, dominios abrangidos pela
denuncia, caracter facultativo do dispositivo, inexisténcia de consequéncia pela ndo
utilizagdo do dispositivo, destinatarios da denuncia, eventual transferéncia de dados
para Estado exterior a UE e sobre a existéncia de um direito de acesso e de rectificagao
por parte das pessoas identificadas no quadro do dispositivo. Serdo ainda advertidos
de que a utilizagao abusiva e de ma-fé do dispositivo pode expor o seu autor a sangdes
disciplinares e a procedimento judicial. Com estes limites, ao denunciante serdo dadas
garantias de confidencialidade no tratamento dos dados que Ihe respeitem.»

33 Entendida por pessoa singular ou colectiva, autoridade publica, servigo ou qualquer
organismo (individual ou em conjunto), cf. alinea d) do art. 3.° da LPDP. Definigdo idénti-
caaoart. 4.° alinea7), do RGPD. A Deliberagdo estatui que a entidade responsavel deve
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ser individualmente indicada, s6 se admitindo a co-responsabilidade entre instituigdes
em casos de absoluta impossibilidade de determinar individualmente a responsabili-
dade pelo tratamento. Ao responsavel pelo tratamento cumpre assegurar os meios e
indicar as pessoas ou drgdos que estejam especialmente encarregadas da recolha, do
tratamento e destino das denuncias, as quais deverdo ser em ndmero limitado, com
formagao técnica adequada e adstritas ao dever de confidencialidade assumido con-
tratualmente. Nao obstante eventuais regimes de subcontratagao, o responsavel pelo
tratamento esta adstrito a verificagdo do cumprimento das medidas de seguranga,
sobre quem impende a obrigagdo legal e a salvaguarda das medidas adequadas. Se
houver recurso a prestagdo de servigos para recolher ou tratar os dados, as pessoas es-
pecialmente encarregadas dessa missdo no seio do organismo prestador de servigos sé
acedem aos dados dentro dos limites das suas competéncias. Matéria regulada no capi-
tulo IV, mormente secgao 1, do RGPD. Tenha-se ainda em linha de conta, nos termos da
sec¢do 4 do capitulo 1V do RGPD, a figura juridica do encarregado da protegdo de dados.

34 Que revogou a Diretiva 95/46/CE, do Parlamento Europeu e do Conselho, de 24 de
outubro. O RGPD, com 173 considerandos, obrigatério em todos os seus elementos e di-
retamente aplicavel aos Estados-Membros, entrou em vigor no dia 25 de maio de 2016
e previu um periodo transitério de dois anos para a sua total aplicagdo (a partir de 25 de
maio de 2018). Por ventura, da sua andlise geral, o RGPD, mais do que uma mudanga
legal (entre outras certamente, Lopes (2016:42) defende que a aplicabilidade do RGPD
gera a necessidade de alterar a redagdo do art. 35.° da CRP) ou procedimental (com, por
exemplo, evidentes alteragGes a nivel informatico), tendo como pano de fundo a anélise
de risco, mudara comportamentos sociais.

35 Ainda que o Regulamento (UE) n.° 537/2014, do Parlamento Europeu e do Con-
selho, de 16 de abril de 2014 (relativo aos requisitos especificos para a revisdo legal de
contas das entidades de interesse publico, e que revoga a Decisao 2005/909/CE da
Comissao, de 14 de dezembro), no seu art. 7.° preveja a forma de atuagao (divulgar infor-
magdes) de um Revisor Oficial de Contas (ROC) em caso de detegao de irregularidades
(incluindo fraude) sem que isso constitua uma violagao a qualquer restrigdo contratual
ou juridica; e a Diretiva 2014/56/UE, do Parlamento Europeu e do Conselho, de 16 de
abril (que altera, insere e suprime disposigées legais da Diretiva 2006/43/CE), mencio-
ne, também, no seu considerando 17, sem grande explicagdo sobre quem poderao ser os
individuos em causa ou mesmo a correlagao com os considerandos anteriores, que: «[o]
s denunciantes podem fornecer as autoridades competentes novas informagdes que as
ajudem a detetar e a impor sangdes por irregularidades, incluindo a fraude. Contudo, os
denunciantes podem ser dissuadidos de prestar essa assisténcia por receio de retalia-
¢do ou por ndo terem incentivos para tal. Os Estados-Membros deverao por conseguin-
te assegurar a existéncia de mecanismos adequados para incentivar os denunciantes
a alertarem as autoridades para possiveis infragées a [...] [D]iretiva ou ao Regulamen-
to (UE) n.° 537/2074 e para os proteger de retaliagdes. Os Estados-Membros deverdo
também poder oferecer incentivos aos informadores internos, mas estes s6 deverdo
poder beneficiar desses incentivos se divulgarem novas informagGes que ndo sejam
j& obrigados por lei a comunicar e se essas informagdes resultarem numa sangao por
infragaoa[...] [Dliretiva ou ao Regulamento (UE) n.° 537/2014 [(temos duvidas de como
se pode concretizar este incentivo, sem que decorra previamente de um dever legal a
denuncia.)]. Todavia, os Estados-Membros deverao também garantir que os mecanis-
mos de denuncia aplicados incluam disposigdes que assegurem a prote¢ao adequada
das pessoas denunciadas, sobretudo no que respeita ao direito a protegdo dos seus da-
dos pessoais, e a procedimentos que garantam os seus direitos de defesa e de audigao
antes da adogao de qualquer decisao que |hes diga respeito, bem como ao direito de
recurso judicial de tal decisdo. Os mecanismos instituidos deverdo também assegu-
rar a protegdo adequada dos denunciantes, ndo sé no que toca a protegado dos dados
pessoais, mas também a garantia de que ndo sejam vitimas de retaliagdes indevidas.»

36 Cf. entendido pela alinea 21) do art. 4.° do RGPD «uma autoridade publica inde-
pendente criada por um Estado-Membro nos termos do artigo 51.° [do mesmo diploma
legal]».

37 Noseu plano de atividade para 0 ano de 2017,a CNPD (2017:2) refere que «[n]a ver-
dade o novo regime juridico altera radicalmente a matriz da atividade de supervisao dos
tratamentos de dados, com a transformag&o da fungao de controlo prévio numa tarefa
excecional, que serd substituida pela fungdo de orientagao, passando o essencial da in-
tervengao da CNPD a centrar-se na fiscalizagao e aplicagdo de sangges. Com evidentes
consequéncias em trés planos: organizacional, o procedimental e substantivo ou mate-
rial.» Nestes termos, presumimos que a CNPD estd convicta na sua continuidade pos
RGPD, ainda que com radicais alteragdes. Cremos que o seu know-how, insubstituivel
por si so, justifica a sua manutengdo, ainda que com nova “roupagem’”.

38 Poderd ser esta uma boa oportunidade do legislador nacional por fim a alguns dife-
rendos entre a CNPD e a CADA, tais como os manifestados na Deliberagdo n.° 241/2014,
da CNPD, de 28 de janeiro, ndo obstante o legislador comunitario admitir a coexisténcia
de mais do que uma autoridade puUblica independente, responsavel pela fiscalizagao
da aplicagao da protegao das pessoas singulares, no que diz respeito ao tratamento de
dados pessoais e a livre circulagao desses dados (cf. capitulo VI do RGPD).

39 WeMove.EU, um movimento de cidad3os, que tém como missao zelar por uma
Unido Europeia comprometida com a justica social e econémica, a sustentabilidade
ambiental e a democracia liderada pelos cidadaos, refere que apenas cinco Estados-
-Membros da UE deram protegdo especifica aos whistleblowers. Por isso, fazendo alu-
s30 ao caso LuxLeaks, peticionam a existéncia de uma lei a nivel da UE que proteja os
denunciantes.

40 Ainda que respeitando a particularidade de cada Estado-Membiro, cf. considerando
10 do RGPD.
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41 Tradugao livre do autor. No original: «[t]he discloure by a person, usually an employee
in a government agency or private enterprise, to the public or to those in authority, of mis-
management, corruption, illegality, or some other wrongdoing.»

42 Tradugdo livre do autor. No original: «A whistleblower is generally defined as an em-
ployee who discloses potentially damaging information about their employer to an au-
thority figure, such as their boss, the media, or a government official».

43 Moeller (2009:549) diz que «[t]he whole concept behind these programs is that
any employee or other stakeholder who observes some work environment matter that is
wrong and independedently “blow the whistle’, or report the matter to senior managemet,
without any fear of recrimination».

44 Tradugao livre do autor. No original: «[o]nly if internal disclosure fails should there be
disclosure to external agencies, entities or regulators.»

45 Isto é, desde clientes, utilizadores de informagao (consultores, intermediarios, tra-
balhadores) e investidores (s6cios ou acionistas), passando por “concorrentes”, fornece-
dores, até entidades reguladoras ou fiscalizadoras.

46 Tradugdo livre do autor. No original: «[c]laims are likely to be of three types. The type
that is most often assumed in the literature involves the reporting of wrongdoing that
is accurately perceived by the whistleblower. at least two other types of claims, however,
are likely to manifest themselves. One type of invalid complaint arises when he whistle-
blowers action is grounded in erroneous perceptions or incomplete information about an
activity. another, more serious, instance involves whistleblowing grounded in opportunis-
tic self-interest, where the whistlebower fabricates a problem for self-protecntion or gains.

47 Tradugdo livre do autor. No original: Park [et al.] (2008:4) «/dentified versus anony-
mous: Identified whistleblowing is an employee’s reporting of a wrongdoing using his or
her real name (or in some other form giving information which might identify him or her)
whereas in anonymous whistleblowing the employee gives no information about himself
or herself, and may use an assumed name.»

48 O Parecer do Grupo do Artigo 29.° diz que «[o] anonimato pode nao ser a solugao
adequada, tanto para o denunciante como para a organizagao, por varias razdes: - 0
anonimato n3o impede que se venha a identificar o denunciante; - a impossibilidade
de prosseguir abertamente o inquérito dificulta a investigagao; - € mais facil organizar
a protecgao do denunciante contra retaliagdes, especialmente se a protecgao estiver
prevista na lei, se as preocupagdes forem levantadas abertamente; - as dendncias ané-
nimas podem levar as pessoas a concentrar a atengdo no denunciante e pensar que
este agiu de ma-fé; - a organizagdo corre o risco de desenvolver uma cultura da de-
nuncia anénima e malevolente; - o clima social na organizagao pode deteriorar-se se
os trabalhadores souberem que podem ser denunciados anonimamente em qualquer
altura através do sistema previsto para o efeito. No que toca as regras de protecgdo de
dados, as denuncias andnimas levantam um problema especifico quanto ao requisito
essencial segundo o qual os dados pessoais s6 devem ser recolhidos lealmente. Regra
geral, o Grupo de Trabalho considera que s6 as denuncias identificadas deveriam ser
comunicadas pelo sistema para poderem respeitar este requisito. Contudo, o Grupo de
Trabalho sabe que algumas pessoas nao terdo condigdes para apresentar denincias
identificadas ou nao estardo predispostas a isso. Sabe ainda que as denuncias and-
nimas sao uma realidade que existe, sobretudo e especialmente quando nao existem
sistemas organizados de denuncia, e que essa realidade n3o pode ser ignorada. Assim,
o Grupo de Trabalho considera que os sistemas de denUncia podem aceitar receber in-
formagdes andnimas e tomar medidas em consequéncia, mas como excepgao a regra e
quando estejam reunidas determinadas condigdes.»

49 Cf.n.°3doart.10.°da LPDP.

50 Como refere a Deliberagdo da CNPD, «[r]elacionado com a tutela juridica do denun-
ciado, sempre cumprird, todavia, ndo escamotear os direitos gerais que |he assistem,
nomeadamente, a defesa do seu bom nome e privacidade e, em particular, o direito de
apresentar queixa por crime de denUncia caluniosa, nos termos previstos e punidos no
artigo

51 Tais como as vertidas nos arts. 420.°-A; 422.°, n.° 3 do CSC para os ROC; ou mesmo
423.°-G, n.° 3 do CSC para o presidente da Comissao de Auditoria.

52 Talvez a situagao mais evidente seja a do auditor forense. Roque (s.d.:15) recorda
«[sle, num primeiro momento, a investigagao da fraude era uma actividade que estava
essencialmente reservada as policias e entidades oficiais de investigagao, nos Ultimos
anos tem vindo a crescer e a ganhar importancia a investigagdo da fraude por entidades
privadas, os auditores forenses. Quando um auditor forense é chamado a intervir num
processo de fraude, procede a investigagdo da fraude, de forma independente, com vis-
ta ao apuramento dos factos e, consequentemente, da prova.»

53 Tais como os previstos no capitulo 2, secgdo 3, § 2.3.5 e secgdo 7; e capitulo 3,
secGao 3 do CEOROC.

54 As tarefas a desenvolver pela Auditoria Interna podem incluir a monitorizagao dos
sistemas de controlo interno identificando falhas ou desvios potenciais (analisar a sua
operacionalidade: adequagdo, integridade, custos e seguranga), examinar a informagao
financeira e operacional (determinar a eficacia dos meios usados para a identificar,
mensurar, classificar e relatar), rever as operagdes do ponto de vista da economia, efi-
cécia e eficiéncia (incluindo as atividades ndo financeiras) e verificar o cumprimento de
regras e de politicas estabelecidas. Um auditor interno é, por ineréncia, salvo quando
se trata de prestagao de servigos de auditoria interna por uma entidade externa, um
operacional (um trabalhador no terreno) — on the job, o que Ihe confere uma posigao
Unica no seio da organizagdo, por ser conhecedor, tanto da envolvéncia geral, como
da especifica (inerente a cada departamento ou area). Por sua vez, no que concerne a
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fungao de auditoria interna esta deve estar inserida organicamente num lugar de topo
da organizagdo, ser independente de todos os outros departamentos, areas ou seto-
res, mas capaz de construir canais de comunicagao entre elas e funcionar como apoio
a gestao, reportando (conformidades e nao conformidades), preferencialmente, a uma
superestrutura consultiva (por exemplo, um 6rgao consultivo de supervisao constituido
por todos os dirigentes, designado por Conselho Geral de Supervisdo ou Comissdo ou
Comité de Auditoria) ou ao cargo mais elevado da organizagao.

55 Ele nao deve ser encarado apenas e s6 como uma comunicagao, mas sim como um
conjunto de operagdes que envolve a andlise e ponderagdo de juizos de valor sobre as
consequéncias da denuncia, e esta propriamente dita.

56 O Whistleblowing pode ser entendido como um mecanismo preventivo e de con-
trolo interno, de detegao de erros e, ou, irregularidades (mitigando e, ou, reprimindo
irregularidades).

57 Recorde-se que a Auditoria Forense é aquela que, como Costa (2014:124) sintetiza,
«[...] pretende detectar possiveis fraudes [...] confirmando nao apenas o que esta conta-
bilizado, apresentado e divulgado nas demonstragées financeiras mas tentado, sobre-
tudo, detectar o que nao esta evidenciado nestes documentos e que devia estar. E pois
um verdadeiro trabalho de investigagao ou de peritagem altamente especializado [....]»».

58 A Auditoria Interna deve ser entendida como uma atividade independente que
acrescenta valor as operagdes de uma determinada organizagao, auxiliando-a proati-
vamente na monitorizagdo e realizagdo dos seus objetivos, a partir de uma abordagem
sistematica (regrada e planeada) e sistémica (multidisciplinar). Como forma de credi-
bilizar as atividades desenvolvidas, melhorar a performance dos recursos financeiros,
humanos e materiais, bem como a gestdo de riscos e o controlo interno, a Auditoria
Interna deve posicionar-se, organicamente, ao mais alto nivel e assumir um papel pre-
ponderante (muitas vezes de conselheira privilegiada por pertencer “ao terrenco”).

59 A transferéncia de dados pessoais para fora da UE deve respeitar os arts. 19.° e
20.° da LPDP, bem como, desde ja se sabe, por estarem em vigor, os arts. 44.° a 50.° do
RGPD. A CNPD continua a manifestar, através das suas autorizagoes (por exemplo a n.°
2717/2017, de 7 de margo), que ndo esta em condigdes de decidir de forma definitiva
sobre a transferéncia de dados pessoais para o territdrio dos EUA, uma vez que, por
forga do acérdao do Tribunal de Justiga da Unido de Europeia, de 6 de outubro de 2015,
relativo ao processo C-362/14 (no qual o austriaco Maximillian Schrems moveu uma
acgao de reenvio prejudicial, junto do Tribunal de Justiga Europeu — que permite a uma
jurisdigao nacional interrogar o Tribunal Europeu sobre a interpretagao ou a validade do
direito europeu, garantindo assim a seguranga juridica através de uma aplicagao unifor-
me do direito da Unido Europeia —, contra a Data Protection Commissioner, sendo inter-
veniente a Digital Rights Ireland Ltd., por aquela n3o ter investigado a sua queixa contra
a filial do Facebook na Irlanda, por esta violar as leis de protecgdo de dados europeus),
foi declarada invalida a Decisdo 2000/520/CE, da Comissao Europeia, de 26 de julho
de 2000 (que no seu anexo | estabelecia principios internacionais de auto-certificagao,
que supostamente garantiam a privacidade e a seguranga de que as entidades norte-
-americanas respeitavam as informagdes pessoais dos cidadaos da UE e Suiga, aquando
de fluxos de dados transatlanticos designados por «Porto Seguro», ou mais conhecidos
por Safe Harbor). Nestes termos, tendo a CNPD que proceder a uma andlise aprofunda-
da da legislagdo vigente nos EUA, com vista a apurar se aquela se sobrepde de modo
desnecessario e desproporcionado as clausulas contratuais (clausulas contratuais-tipo,
contratos entre empresas do mesmo grupo —acordos intragrupo — ou outros contratos
ad-hoc) adequadas que o responsavel e os destinatarios da informagao subscrevem,
apenas emite autorizagdes provisorias (cf. seu comunicado de 23/10/2015, in https://
www.cnpd.pt/bin/relacoes/comunicados/Comunicado_CNPD_SafeHarbor.pdf).

60 Atente-se que num culto de integridade, transparéncia e consideragao, ndo obs-
tante a sua intrinseca independéncia (que Ihe da jus ao nome), o auditor interno de-
vera sempre informar ao(s) érgao(s) de gestdo ou ao seu superior hierarquico, como
por exemplo o Presidente da organizagao (se ndo for o visado), que ira proceder a uma
dendncia externa.
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A auditoria pode agora ser efetuada de forma mais
simples, mais rigorosa, mais rdapida e mais eficaz!

Com o SIPTA, promova a:

+ Produtividade das suas equipas
v Eficiéncia e eficacia dos processos

Cumprindo com as ISA’s (Normas Internacionais de
Auditoria), utilize processos automatizados:

v Planeamento

v Programas de trabalho

v Amostragem estatistica

v Analises substantivas e de conformidade
v Circularizacdo

v Demonstracdes financeiras

v e outros..
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