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Resumo

Todos os paises da Unido Europeia tém um plano dedicado a falhas no setor energético nacional
e regional. A Austria prevé sofrer um blackout até 2026. Em Portugal, ja houve um blackout,
provocado por um acidente com uma cegonha, que deixou metade do pais as escuras. Apesar
de Portugal e os restantes paises dos Estados-membros terem um plano para este cenério, a
verdade € que o plano portugués apresenta muitas lacunas. A Camara Municipal de Lisboa
detém um plano de emergéncia para varios cenarios, contudo néo inclui um cenario de blackout

em Lishoa.

Este trabalho visa investigar o panorama nacional e europeu sobre o estado da arte da prevencao
contra blackouts e apresenta uma proposta de plano de comunicacéo de crise para um blackout

energético na cidade de Lisboa.

A presente investigacdo esta dividida em duas partes. A primeira parte centra-se na revisao de
literatura das areas das RelacGes Publicas, comunicacdo de crise e a comunicacdo de crise em
blackouts, apresentando varios estudos de caso. A segunda parte centra-se na analise dos varios
planos europeus e dos profissionais da comunicacdo sobre as melhores praticas a serem

desenvolvidas para um plano de comunicacao de crise para um cenario de blackout em Lisboa.

O resultado da investigacdo reflete-se na proposta de plano para a comunicacao de crise de um

blackout energético na cidade de Lisboa.

Palavras-chave: Camara Municipal de Lisboa; Ciberataque; Blackout; Comunicacdo de Crise;

Relacdes Publicas;



Abstract

Every country in the European Union has its own plan for national and regional energy
blackouts. Austria plans to have a blackout by 2026. Portugal has already had a blackout,
caused by a stork accident that left half the country in the dark. Although Portugal and the other
member states have a plan for this scenario, the truth is that the portuguese plan has many gaps.
Lisbon City Council has a contingency plan for different scenarios, but it does not include a
blackout scenario for Lisbon.

The aim of this project is to study the national and European panorama on the state of the art
of blackout prevention and to present a proposal for a crisis communication plan for an energy
blackout in the city of Lisbon.

The research is divided into two parts. The first part focuses on a literature review in the fields
of public relations, crisis communication and blackout crisis communication, presenting
different case studies. The second part focuses on the analysis of various European plans and
communication professionals on the best practices to be developed for a crisis communication

plan for a blackout scenario in Lisbon.

The result of the research is a proposal for a crisis communication plan for an energy blackout
in the city of Lisbon.

Keywords: Lisbon City Council; Cyberattack; Blackout; Crisis Communication; Public
Relations
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Introducéao

Em 2022, Portugal foi alvo de ataques informaticos a grandes organizacdes, inclusive a
Assembleia da Republica. Na primeira semana de 2022, o Grupo Impresa® foi alvo de um
ataque informatico. Este ataque trouxe algumas consequéncias para a organizacao. Os sites, as
redes sociais, a aplicacdo movel e inclusive o semanario do grupo foram afetados. O Grupo
Imprensa demorou dois meses para recuperar o website, e veio-se a descobrir que 0s
responsaveis seriam os hackers Lapsu$ Group (Reuters, 2022). Este grupo admitiu ter atacado
também o Parlamento, onde conseguiu ter acesso a uma grande quantidade de bases de dados
que contém informacdo sensivel do Governo relacionada com informacgdes pessoais de
politicos e de partidos politicos, muitos documentos, emails e passwords. Outros dois ataques
informaticos que aconteceram nesse ano afetaram o grupo Sonae? e a Vodafone® (Reuters,
2022).

Em fevereiro do mesmo ano, a Vodafone Portugal foi atacada, fazendo com os utilizadores nao
conseguissem efetuar chamadas ou usar internet mdvel. Os servicos de emergéncia, assim
como todos os clientes que utilizam esta operadora para usufruto pessoal e profissional, foram
afetados. No caso da Sonae houve até um pedido de resgate. Contudo, os danos afetaram cerca
de 300 hipermercados do Continente e deixaram de funcionar o cartdo, a aplicacdo mével e o

website do Continente durante pelo menos duas semanas (Expresso, 2022).

Com o inicio da guerra na Ucrania, as preocupacdes do risco de os paises sofrerem um blackout
aumentaram. Em novembro de 2021, a Ministra da Defesa da Austria demonstrou estar
preocupada com a possibilidade de existir um ataque terrorista que parasse o pais. Segundo o

especialista austriacos, até 2026 had uma grande probabilidade de haver um blackout que

1 Ataque informatico ao Grupo Impresa. https://www.reuters.com/business/media-telecom/portugals-
impresa-media-outlets-hit-by-hackers-2022-01-03/

2 Ataque informatico ao Grupo Sonae. https:/expresso.pt/economia/2022-11-09-Ataques-
informaticos-Nunca-vamos-estar-totalmente-preparados-diz-responsavel-da-Sonae-920010da

8 Ataque informatico & Vodafone Portugal. https://www.reuters.com/technology/vodafone-portugal-hit-
by-hackers-says-no-client-data-breach-2022-02-08/
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https://www.reuters.com/technology/vodafone-portugal-hit-by-hackers-says-no-client-data-breach-2022-02-08/
https://www.reuters.com/technology/vodafone-portugal-hit-by-hackers-says-no-client-data-breach-2022-02-08/

paralise o pais.* Klaudia Tanner, ministra da defesa da Austria®, disse “a questdo ndo é se
havera, mas quando” (El Espanol, 2021). O governo austriaco langou uma campanha de
informac&o nos principais meios de comunicacgdo social e outdoors®. A mensagem é simples:
é preciso ter material em casa para sobreviver sem agua e luz. E ainda recomendado ter um kit
basico de sobrevivéncia (Bundesheer, s.d).

Além disso, 0 governo esta a preparar as bases militares para serem autonomas e prevé que o
blackout dure 15 dias. A primeira semana servira para avaliar os sistemas que estdo em baixo,

enquanto que a segunda servira para restabelecer todos os servicos (Bundesheer, s.d).

Neste sentido, a presente dissertacdo procura analisar o papel das Relacdes Publicas na gestao
de comunicagdo de crise de um cenario de blackout. Como tal, optou-se por criar um plano de
comunicacdo de crise para um cenéario de blackout na cidade de Lisboa, pois este cenario ndo
é considerado no plano municipal de emergéncia da Protecdo Civil de Lisboa. Assim sendo,
viu-se que esta lacuna seria uma oportunidade para explorar a importancia de um Relacdes
Publicas na gestdo da comunicacdo de crise, e como a relacdo com os media pode ser crucial

num momento de crise (Coombs, 2015).

Tendo como problema de investigacdo construir um “plano de comunicagdo de crise para um
blackout na cidade de Lisboa” definiram-se um conjunto de objetivos:

1°Objetivo (O1) - Entender a importancia de um plano de comunicagéo de crise para um
blackout em Lisboa;

Este objetivo ird permitir perceber a realidade europeia sobre a tematica das crises energéticas
provocadas por blackouts.

2°Objectivo (0O2) - Avaliar as percepcdes da comunicacdo considerando a reacdo dos
portugueses;

E necessario adaptar a comunicagio ao publico-alvo. Para isso, deve-se perceber quais sdo as
melhores estratégias de comunicacao para chegar a estes publicos. As Relagdes Publicas devem
dirigir a comunicacao da forma mais adequada a cada stakeholder.

“4plano-blackout-ministerio-da-defesa-austriaco-deixa-alertas-a-populacao-em-caso-de-apagao-geral/

5 Entrevista da Ministra da Defesa. https://www.elespanol.com/mundo/europa/20211021/gran-
apagon-austria-gobierno-prepara-poblacion-sin/621188085 0.html

6 Plano “B”. O que os austriacos devem ter em casa num Blackout?
https://www.bundesheer.at/archiv/a2021/blackout/blackout.shtml
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3°0Objectivo (0O3) - Construir um plano de comunicacdo de crise para um blackout que
seja adequado a cidade de Lisboa.

Este Gltimo objetivo demonstra o papel que as RelagBes Publicas terdo na reacdo a crise da fase
de preparacdo até a sua mitigacdo. Aqui entra a gestdo e comunicagao de crise, uma das areas

de atuacdo da profissao das Relacdes Publicas.

De forma a responder ao objetivo da pesquisa, procurou-se aprofundar os principais conceitos
a partir da revisdo de literatura. Por isso, o primeiro capitulo foca-se na defini¢do e no papel
que as Relagdes Publicas tém entre as organizacOes, os stakeholders e a relagdo com o media.
Por outro lado, sdo exploradas as varias teorias das Relagdes Publicas, as suas areas de atuacao
e a sua importancia de gestdo de reputacdo nas organizac¢@es, uma vez que o objetivo é perceber
como os profissionais de Relagdes Publicas gerem uma crise.

No capitulo 11, apresenta-se uma andlise da importancia da comunicacdo de crise, as varias
teorias que a compdem e como é que deve responder em cada fase da crise. Adicionalmente,
procurou-se perceber quais as melhores taticas a adotar nas varias fases da crise. Para entender
0 sucesso dessas taticas e estratégias recorreu-se a estudos de caso reais que permitiram
perceber como o impacto que o tempo de reacdo a crise pode ser determinante para a

organizacéo.

No capitulo I11, procurou-se definir o que é um blackout e que estudos de caso é que existiram.
Neste capitulo percebe-se a importancia que a comunicacao de crise teve na resposta a este

cenério.

Na segunda parte da investigagdo, procedeu-se & analise dos planos de risco do setor energético
de dez paises, e foram também desenvolvidas entrevistas junto de stakeholders que se

consideraram fundamentais para o projeto final.

A juncdo dos conceitos retirados da anélise de conteudos com a revisdo de literatura permitiu,
finalmente, construir um plano de comunicacdo de crise para um blackout na cidade de Lisboa
e entender como é que a resposta deve funcionar nas varias fases da crise. O plano de crise

criado esta presente no final da segunda parte da investigacéo.



1. RP: disciplina e profissao

Ao longo do capitulo seréd abordada a historia das Relagdes Publicas e a sua evolugéo, assim
como as principais teorias que devem ser aplicadas pelos profissionais de Rela¢cdes Publicas.
S4&o descritas as principais fungdes de um profissional de Rela¢es Publicas, codigo de ética, e
ainda, os desafios do futuro das Relagdes Publicas. O capitulo permite ter uma visdo holistica
da importancia e das responsabilidades que um relacdes publicas tem, nomeadamente no que

diz respeito a gestdo da relacdo entre a organizagédo e o publico-alvo.

1.1. Definicdo de Relagdes Publicas e sua importancia para organizacoes

As Relagdes Publicas (RP) sdo um conceito antigo que remonta a época dos egipcios e dos
gregos, no entanto, a definicdo atual das Rela¢bes Publicas s6 comecou a ser formada depois
dos anos 20 do séc. XIX. (Wilcox, D., 2006). Ao longo dos anos, diversos autores contribuiram
para definir as RP. Existem centenas de definices, inclusive um tedrico das Relagdes Publicas,
Rex F. Harlow, identificou cerca de 500 defini¢des (Broom G. M. e Bey-Ling S., 2009).

O Instituto de Relagdes Publicas do Reino Unido define Relagdes Publicas como sendo “a
disciplina que cuida da reputagdo, com o objetivo de ganhar compreensao e apoio, e influenciar
a opinido e o comportamento.” Por sua vez, € fruto de um “esforco planeado e sustentado para
estabelecer e manter a boa vontade e a compreensdo mutua entre uma organizagdo e 0S seus
publicos.”(CIPR, 2023)

No entanto, a Associacédo Internacional de Relagdes Publicas define as Rela¢es Publicas como
uma funcao de gestdo e de tomada de decisbes que tem como objetivo desenvolver relagdes e
interesses entre uma organizacao e os seus publicos através da confianca (IPRA, 2023). Além
disso, pode desempenhar uma funcdo estratégica na gestdo de conflitos e analise de
concorréncia, essas acdes devem beneficiar ndo apenas a organizagdo, mas também o seu
publico (Wilcox etal., 2014).

Para Broom e Bey-Ling (2009), as Rela¢des Publicas assumem uma funcdo de gestdo que
fomenta uma relagéo benéfica entre uma organizagéo e o publico-alvo da mesma. Para Grunig
e Hunt (1984) as Relacdes Publicas servem também como funcdo a gestdo da comunicacéo

entre o publico e a organizagéo.



Um dos pilares da comunicacdo dos profissionais das Rela¢des Publicas baseia-se na relacao
estabelecida entre a organizacao e os seus stakeholders. Para Freeman (2014), os stakeholders
sdo definidos como um individuo ou um grupo de individuos que tém o poder de afetar ou de
ser afetado pelos objetivos de uma organizacao.

Hoje em dia as Relac¢Bes Publicas sdo vistas como uma funcdo de gestdo estratégica e de

resolucéo de problemas (Wilcox, D., 2006).

1.1.1. - Associacgdes e cursos académicos das Relagdes Publicas

Nos ultimos 45 anos tém sido desenvolvidas diversas teorias académicas escritas em artigos
cientificos submetidos em associa¢Ges académico-profissionais das Rela¢des Publicas (Taylor,
M. e Botan, C. H., 2004).

Em todo 0 mundo existem também associacdes que sdo dedicadas e lideradas por profissionais
das Relacbes Publicas em regides como a Europa’, América® e Asia’, assim como em
Portugal®®. Estas associacdes procuram promover a area das Relacdes Publicas juntando
diversos profissionais permitindo discutir ideias, desenvolver mesas redondas e partilhar
artigos cientificos em revistas cientificas dedicadas a area das Relagdes Publicas.

Em Portugal, também existem algumas ofertas académicas dedicadas a area das Relagdes
Plblicas. Atualmente, existem sete licenciaturas!! e dois mestrado!? especializados nas

Relacdes Pablicas.
Por outro lado, existem outros cursos que incluem variantes da comunicacdo estratégica,
organizacional ou das Relagbes Publicas, como as licenciaturas da Universidade Catdlica

Portuguesa®®, Universidade da Maia'* e Universidade do Minho.®

No total, s@o nove instituicGes académicas dedicadas a estas areas cientificas.

7 International Public Relations Association (IPRA), Public Relations and Communication Association (PRCA) e Global
Alliance for Public Relations and Communication Management

8 public Relations Society Association (PRSA) e Institute for Public Relations
9 China International Public Relations Association (CIPRA)

10 Associacdo Portuguesa de Ciéncias da Comunicagdo (SOPCOM), Associacdo Portuguesa das Empresas de Conselho em
Comunicacao e Relagdes Publicas, (APECOM) e Associacao Portuguesa das Relagdes Publicas (ARPP)

11 Escola Superior de Comunicacéo Social, Universidade da Maia, Universidade Lus6fona, Universidade dos Acores,
Instituto Politécnico de Viseu, Instituto Superior de Entre Douro e Vouga e Instituto Politécnico da Guarda

12 Escola Superior de Comunicacéo Social e Universidade da Beira Interior
13 | icenciatura Comunicaco: Universidade Catdlica Portuguesa

14 | icenciatura Comunicaco: Universidade da Maia

15 | icenciatura Comunicago:Universidade do Minho



https://fch.lisboa.ucp.pt/pt-pt/licenciaturas/programas/licenciatura-em-comunicacao-social-e-cultural
https://fch.lisboa.ucp.pt/pt-pt/licenciaturas/programas/licenciatura-em-comunicacao-social-e-cultural
https://www.umaia.pt/pt/ensino/oferta-formativa/licenciaturas/ciencias-da-comunicacao
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Além dos cursos, existem organizacfes de estudantes de Relagdes Publicas como é o caso do
nicleos de estudantes da Instituto Politécnico da Guarda®®- que utilizam como espaco de

promocdo e divulgagéo de informacoes.

1.2. Evolucéo das Relagdes Publicas

1.2.1. Historia das Relag6es Publicas desde os primordios até os dias atuais

A histéria das Relagdes Publicas pode ser dividida em duas fases. A primeira fase dura até ao
inicio da Primeira Guerra Mundial, que € anterior as Rela¢6es Publicas enquanto profisséo. Por
sua vez, a segunda fase vem depois da Primeira Guerra até aos dias de hoje (Myers, C., 2021).
A base das Rela¢cdes Publicas tem, provavelmente, origem no livro Retdrica, escrito por
Aristoteles, filésofo do seculo IV A.C. (Grunig, J. N. e Hunt, T., 1984).

Na Grécia antiga, a retdrica era um instrumento importante de arte do Estado e servia como
ponte entre o publico e o Estado. Grunig e Hunt (1984) consideram que este livro de Aristoteles
deve ser considerado um dos primeiros livros das Relagdes Publicas da historia.

Artefactos encontrados no Iraque com 4000 anos permitiram perceber que na época existiam
boletins que continham mensagens escritas com conselhos para ajudar os agricultores a cultivar
melhor. Isto demonstra que antes da morte de Cristo ja se partilhava informacédo, que é hoje
uma caracteristica das Rela¢des Publicas (Seitel, F. P., 2017).

Na Grécia, os sofistas - semelhantes ao que hoje chamamos de lobistas'’ - ajudavam os
aspirantes a politicos a melhorarem os seus discursos. Eram aplicadas técnicas de comunicacéo

para melhorar a argumentacdo dos aspirantes a politicos (Seitel, F. P., 2017).

Mais tarde, no inicio do primeiro século D.C., deu-se um dos grandes marcos histéricos para
as RelacGes Publicas. Depois da morte de Cristo, varios membros da igrejas para promoverem
esta, desenvolveram atividades, fizeram discursos e enviaram cartas para os fiéis, de forma a
conseguir ganhar mais seguidores religiosos e construir novas igrejas (Grunig, J. N. e Hunt, T.,
1984). Ao longo do século foram também utilizadas outras técnicas, como a escrita de
evangelhos - considerado como o documento de Relag¢fes Publicas - para propagar a fé de Jesus
(Grunig, J. N. e Hunt, T., 1984).

16 NCRP- Niicleo de Comunicacdo e Relacbes Publicas

o lobbying, € uma disciplina praticada por lobista que tém como principal objetivo tentar influenciar as decis6es do
governo por individuos ou grupos de interesse privados. (Britannica, 2023)



https://www.facebook.com/nucleoCRP/

No século XVII, o Papa Gregorio XV criou uma escola de propaganda para propagar a fé,
sendo que o objetivo era divulgar as vantagens do mundo catdlico. A igreja catdlica,
atualmente, ainda utiliza técnicas das Relagdes Publicas para se aproximar dos seus fiéis.
(Tench, R., e Yeomans, L., 2017).

No entanto, é s6 a partir do século XI1X que as Rela¢des Publicas comecam a ser reconhecidas
como a disciplina que conhecemos hoje. Esta mudanca na historia das Relag¢fes Publicas surge
durante a revolucdo industrial americana e europeia (Wilcox, D. 2006). No Reino Unido, s
mais tarde, em 1920 é que as Relac¢des Publicas aparecem com forte presenga no governo. Nao
obstante, a Unido Soviética e a China também comecaram a ter praticas das Relacdes Publicas
a partir dos anos 50, até ao inicio da década de 90 (Tench, R., e Yeomans, L., 2017).

E nos Estados Unidos, no mandato do Presidente Andrew Jackson, em 1829, que as Relaces
Pablicas tém uma atividade mais idéntica aos dias de hoje. Neste mandato, o presidente norte
americano elege um escritor e editor, Kendall, para a sua administracdo. Rapidamente, passou
a ser um dos seus assistentes mais influentes (Seitel, F. P., 2017). Em pouco tempo comecgou a
escrever comunicados de imprensa, discursos, documentos de estado, mensagens, e outras
coisas que fazem parte da disciplina das RelacBes Publicas (Seitel, F. P., 2017). E depois de
divulgar alguns comunicados de imprensa num jornal local que Kendall comeca a tornar o
presidente Jackson ainda mais popular a nivel nacional. Assim comeca a historia das Rela¢Ges
Publicas contemporaneas (Seitel, F. P., 2017).

1.2.2. Modelos das RelacGes Publicas

Ao longo dos anos, diversos autores retrataram o percurso que as RP com vérias historias
marcantes dos tempos mais modernos do século XX (Seitel, F. P., 2017).

As RelagGes Pablicas tém sido desenvolvidas na perspectiva americana (Myers, C., 2021).
Assim como também na perspectiva europeia (Tench, R., e Yeomans, L., 2017). Mas, tem
sofrido vérias alteracGes de diversos autores (Passadeos et al., 2010).

No entanto, € a partir dos quatros modelos de RP, desenvolvidos ao longo dos séculos XIX e
XX que se percebe a evolucao das Relacdes Publicas (Myers, C., 2021).

O primeiro modelo, press agentry, foi criado na primeira metade do século XIX, por Barnum.
Este modelo unidirecional, distribuia a partir dos meios de comunicagdo de massa informacéo
que poderia ser facilmente exagerada e distorcida sobre um determinado produto ou servico. E

direcionado para desporto, cinema, teatro, entre outros (Wilcox et al., 2015).



O segundo modelo, public information, foi desenvolvido por Ivy Lee e mais tarde aprimorado
por Bernays (Wilcox et al., 2015). Esta € uma comunica¢do unidirecional, que tem como
objetivo garantir que o publico é informado sobre o trabalho que € desenvolvido pela
organizacédo (Myers, C., 2021).

As RelacGes Publicas enquanto profissdo cresceram logo no inicio do século passado. Ivy Lee,
um dos pioneiros da pratica das Relacdes Pablicas, abriu a sua firma em 1905. E nessa altura
que lvy Lee aplica um novo modelo nas Rela¢des Publicas, também unidirecional: informacao
publica. Este modelo consistia em divulgar informagdes verdadeiras e precisas, em vez de
divulgar informacéo falsa, exagerada ou distorcida (Wilcox et al., 2015).

Um dos principais desafios foi convencer os seus clientes de que ndo falar com a imprensa e
tentar agir em segredo ndo seria vantajoso para a reputacdo da organizacdo. Aquele que é
considerado o primeiro comunicado de imprensa dos tempos modernos foi escrito por Ivy Lee
para explicar a crise que tinha ocorrido numa organizacao, bem como levar a imprensa ao local.
Esta abertura para com a imprensa veio permitir que o seu cliente ndo fosse téo criticado e mal

visto pelos 6rgdos de comunicacédo social (Wilcox et al., 2015).

Mais tarde, o0 modelo criado por Ivy Lee foi aprimorado por Edward Bernays. De acordo com
Cayce Myers (2021) Edward Bernays é um dos fundadores das Rela¢Ges Publicas. Em 1920,
aquele que ¢ conhecido como o “Pai das Relagdes Publicas Modernas” adaptou o conceito
criado anteriormente e utiliza a “persuasao cientifica” e a comunicagao bidirecional (Wilcox et

al., 2015).

O tedrico foi fundamental no terceiro modelo das Rela¢des Publicas, pois defendia que a
aplicacdo de ciéncias sociais e da psicologia para adaptar as mensagens aos publico-alvo e fazer
que estas fossem de acordo com as suas percepcOes e influenciasse 0 seu comportamento
(Wilcox et al., 2015).

E assim que nasce o terceiro modelo das RP, two-way asymmetric, que tinha um efeito em
“loop” e tinha como principal objetivo ajudar o comunicador a perceber o que a audiéncia
pretendia e assim persuadi-la. Este conceito recorre a advocacia e a “persuasao cientifica” para
criar mensagens mais persuasivas (Wilcox et al., 2015). Bernays foi pioneiro no mundo
académico, tendo dado aulas naquele que foi o primeiro curso de RelagGes Publicas, na
Universidade de Nova lorque. Ao longo da sua vida escreveu varios artigos sobre a profissao
das Relagdes Publicas e as suas responsabilidades éticas (Wilcox et al., 2015).



O quarto modelo, two-way symmetrical, surge depois da segunda guerra mundial. Tal como o
nome indica é simétrico e permite um diélogo bidirecional entre o profissional de Rela¢des
Publicas e a organizacdo (Grunig, J. E. e Hunt. T, 1984). Este modelo obriga a comunicacéao
constante entre as duas partes e por isso torna muito mais desafiante e rigoroso o papel dos RP
enquanto mediadores, desenvolvendo uma relacdo de confianga. A partilha de ideias e a uma
comunicac¢do fluida possibilita as Relagdes Publicas ter mais credibilidade (Grunig, J. E. e
Hunt. T, 1984).

1.3. Func0es e papéis das Rela¢bes Publicas

1.3.1. Principais areas das Relac¢des Publicas nas organizagoes

As Relacdes Publicas desempenham varias funcBes para conseguir atingir os objetivos
pretendidos pela organizagdo junto dos seus publicos. Desde a relagdo com os media, a
reputacdo da organizacdo e a gestdo de crise, os profissionais de RelagBes Publicas sdo
responsaveis por assegurar que a organizacdo tem o maior impacto positivo junto do seu
publico. Neste sentido, é necessario perceber quais as principais areas que as Rela¢des Publica
sdo responsaveis dentro das organizagdes. De acordo com Prout (1997) citado Nunes e Eiro-
Gomes (2013) as Relagbes Publicas tém como principais funcbes aconselhar, investigar a
analisar assuntos publicos, definir programas de acdes de RelagGes Publicas e outros servigos

de comunicacgdo ou quaisquer outras func@es que envolvam comunicacgao.

Media relations: Esta atividade promove a elaboracdo de comunicados de imprensa,
conferéncias de imprensa e exclusivos (Tench, R., e Yeomans, L., 2017).

De acordo com o relatorio sobre o Estado da Profisséo de 2022 do Chartered Institute of Public
Relations do Reino Unido (CIPR), as relacbes com os media ocupam 64% das areas das
atividades dos Relagdes Publicas, ficando atras da edicéo e da escrita de conteudo e da criacédo
de planos de campanhas de Relagdes Publicas. 8

Relagdes com influenciadores, conteudo de marketing e jornalismo de marca: Os

profissionais de Relagfes Publicas tiveram a necessidade de se ajustar as redes sociais,

18 Estado das Profissdes de 2022 CIPR: https://www.slideshare.net/CIPRPaul/cipr-state-of-the-
profession-2022
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obrigando-se a alargar a sua atividade para a relacdo com influenciadores (Tench, R., e
Yeomans, L., 2017). Apesar da gestdo das redes sociais ficar a cargo do marketing, estes nao
seguem as linhas das Relag¢bes Publicas, produzindo conteudo para as redes sociais que pode,
por exemplo, ser pago para ser mais eficaz na passagem da mensagem ao publico-alvo (Tench,
R., e Yeomans, L., 2017). Por sua vez, o jornalismo de marca passa por ser também ele pago e
ajudar na producdo de contetdos de qualidade para a equipa de marketing (Tench, R., e
Yeomans, L., 2017).

Comunicacdo interna: Este termo serve para designar a comunicacdo que é gerida pela
organizacdo, em gue o publico-alvo sdo os colaboradores internos da organiza¢do ou grupos

de partes interessadas (Vercic et al, 2012 citado por Tench, R., e Yeomans, L., 2017).

Issues management: Esta area permite preparar uma organizagdo para serem mais proativas a
estarem prontas para responder a questdes politicas, de modo a tomarem decisbes mais
acertadas (Coombs, 2015)

Gestdo de crise: A gestdo de crise € um processo que exige gque esteja em harmonia com as
outras areas das Relacdes Publicas. O processo da gestdo de crise é variado e requer tomada de
decisbes no imediato, relagbes com os meios de comunicacdo social, avaliacdo de risco,
comunicacdo de crise, desenvolvimento de um ou varios planos de crise, métodos de avaliacdo

e ainda gestdo de reputacdo (Coombs, 2015).

Gestdo de reputacdo: A reputacdo de uma organizacdo € a representacdo da imagem e
percepcOes e opinides que o colectivo externo tem sobre a empresa. Existem alguns fatores que
sdo preponderantes para definir o nivel de reputacdo da organizacdo, como a responsabilidade
social, o sentido de lideranca, as financas e ainda o talento que a organizacao retém (Butterick,
K., 2011).

1.3.2. - O papel dos profissionais de Relac¢des Publicas

Com os avancos das tecnologias e as novas profissdes, as Rela¢bes Publicas tém um desafio
acrescido para se adaptar as mudancas constantes. A cada dia que passa, as Rela¢6es Publicas
sdo desafiadas a responder de forma rapida e eficaz. Definir, por isso, o papel das Relacdes
Puablicas € hoje ainda mais dificil. Contudo, existe um quadro tedrico que permite ter algumas

linhas condutoras que nos ajudam a definir o papel dos profissionais.
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Ap0s desenvolver um estudo empirico Broom e Dozier (1995) definiram dois papéis principais
para os profissionais de RP: Gestor de comunicacdo - estd envolvido no planeamento
estratégico e serve como apoio na tomada de decisdes; Técnico de comunicagdo - €
responsavel por implementar os planos desenvolvidos pelo gestor.

Contudo, dentro do papel de gestor de comunicacéo, o profissional de RP tem ainda 3 papéis
acrescidos:

a) Prescritor especialista - 0 especialista assume um papel de perito, tendo autoridade para
resolver problemas e implementar solucgdes. A atividade do profissional de Relagdes Publicas
permite total abertura para a tomada de decisfes sem ter de passar pela administracdo, tendo
este apenas um papel passivo (Broom G. M. e Bey-Ling S., 2009).

b) Facilitador de comunicacgao - Neste conceito o papel do Relag¢bes Publicas é de mediador
entre a organizacdo e o publico. Desta forma, garantem que existe uma comunicacao
bidirecional, mantém um canal aberto e permite ter acesso a informacéo (Broom G. M. e Bey-
Ling S., 2009). Além disso, gerem a relacdo com os meios de comunicagédo social e garantirem
que a comunicacéo é eficaz nos dois sentidos (Broom G. M. e Bey-Ling S., 2009).

c) Facilitador de resolucdo de problemas - Os profissionais de Rela¢fes Publicas assumem
um papel de facilitador na resolucdo dos problemas, apoiando os gestores na definicdo e
resolucdo de problemas. Sendo estes uma peca fundamental para a resolucédo de problemas é
crucial que estejam envolvidos com as tomadas de decisdo e a¢Oes desempenhadas pela
organizagéo (Broom G. M. e Bey-Ling S., 2009).

Adicionalmente, o profissional de Rela¢Bes Publicas assume ainda trés categorias no local de
trabalho, que obrigam a ter conhecimentos diferentes:

In house - O individuo trabalha numa organizacdo, seja esta publica, privada ou uma
organizacdo ndo governamental (Tench, R., e Yeomans, L., 2017).

Consultancy - O individuo trabalha para uma agéncia que por sua vez tem diversos clientes.
Neste sentido, é necessario ter um conhecimento diversificado sobre varios setores e conhecer
bem cada cliente (Tench, R., e Yeomans, L., 2017).

Freelance practitioner - O profissional de Rela¢Ges Publicas trabalha por conta propria ou esta

a curto prazo numa consultora de comunicacdo (Tench, R., e Yeomans, L., 2017).
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1.4. Estratégias de Relagdes Publicas

1.4.1. Modelo das Relag6es Publicas das quatro etapas

Independentemente do local de trabalho de um profissional de Relagdes Publicas é fundamental
que o0 mesmo siga sempre o0 modelo das quatro etapas.

De acordo com Kate Butterrick (2011) o modelo das quatro etapas é composto por: Pesquisa,
Acdo, Comunicacéo e Avaliacdo. Contudo, Broom G. M. e Bey-Ling S (2009) denominam as
fases de outra forma: Definir o problema, Planificar e programar, Desenvolver as agoes e
comunicar, e Avaliar o programa. No entanto, apesar de os nomes serem diferentes, 0s
conceitos sdo idénticos.

Definir o problema: Para identificar qual a melhor estratégia para uma campanha é necessario
compreender em que ambiente € que opera. Assim sendo, a pesquisa € fundamental para
perceber qual o rumo que a campanha deve ter (Broom G. M. e Bey-Ling S., 2009). Isto vai
ajudar a definir o processo de solugéo para as seguintes etapas (Broom G. M. e Bey-Ling S.,
2009).

Planificar e programar: Nesta fase deve existir ja uma definicdo de objetivos, mensagem,
acOes de comunicacao e publico-alvo. Aqui sdo decididas quais as a¢des a tomar e que metas
se pretende alcancar e como se deve chegar la (Butterick, K., 2011). E importante definir quais
0s meios que vao ser alcancados (nacionais, regionais, setoriais, redes sociais) e como sera feita
a abordagem. E fundamental definir as mensagens-chaves, ter um mapeamento dos
stakeholders e definir um mapa cronoldgico das vérias fases de implementacéo e avaliacdo da
estratégia (Butterick, K., 2011).

Desenvolver as a¢fes e comunicar: Esta é a fase de implementacdo das a¢des de comunicacdo
previamente definidas. O objetivo € conseguir que as mensagens-chave cheguem ao publico-
alvo definido (Broom G. M. e Bey-Ling S., 2009).

Avaliacio do programa: E a Gltima etapa, onde ocorre uma avaliagio da campanha. E feita
uma verificagdo para saber se todos os meios receberam as mensagens, analisa-se o0 impacto da
campanha e obtém-se feedback para perceber se algo deve ser mudado ou melhorado (Broom
G. M. e Bey-Ling S., 2009).

1.4.2. Ferramentas de pesquisa em Rela¢des Publicas
Existem alguns modelos que podem ser aplicados as Relacdes Publicas que facilitam na
pesquisa e na definicdo das metas. Alguns autores sugerem dois conceitos base que sdo

utilizados pelos profissionais: Analise SWOT e Analise PEST.
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A analise SWOT consiste em identificar as Forcas, Fraquezas, Oportunidades e Ameacas.
Forcas e Fraquezas dizem respeito a organizacao e aquilo que ocorre internamente, por sua vez
as Oportunidades e as Ameacas dizem respeito ao que é externo a organizagdo e que a mesma
ndo tem controlo e poder sobre (Broom G. M. e Bey-Ling S,. 2009). Adicionalmente é ainda

possivel fazer uma analise cruzada (Broom G. M. e Bey-Ling S,. 2009). Ver tabela 1.

S W

SO - Quais as forgas da
organizacdo que podem ser [WO - Como é que a

utilizadas para maximizar as|organizagdo pode minimizar os
oportunidades seus pontos fracos a partir das
0] encontradas? oportunidades identificadas?

ST - Quais as forgas da WT - Como é que a
organizacéo que podem ser |organizacdo pode minimizar os
utilizadas para minimizar ou |seus pontos fracos de forma a
evitar as ameacas evitar as ameacas

T identificadas? encontradas?

Tabela 1 - Analise SWOT cruzada. Broom e Bey-Ling, 2009

a)Forcas e Oportunidades: A partir das forcas a organizacdo tenta tirar proveito das
oportunidades exterior ao ambiente organizacional;

b)Forcas e Ameacas: A partir das forcas a organizacdo tenta combater as fraquezas que a vem
do ambiente exterior a organizacao;

c)Fraquezas e Oportunidades: A organizacdo tenta minimizar as fraquezas a partir do
ambiente externo;

d)Fraguezas e Ameacas: A organizagdo tenta minimizar as fraquezas e as ameacas do

ambiente externo.

A andlise PEST (Politica, Econdmica, Socioldgica, Tecnoldgica) pretende definir qual a
situacdo econdmica e politica em que a organizacao se encontra e dai perceber quais o que deve
fazer para melhorar (Tench, R. & Waddington, S., 2021).

No entanto, esta ferramenta com o tempo tornou-se limitada e por isso os profissionais de
Relacgdes Pablicas estdo agora a adotar um novo modelo EPISTLE, onde foram acrescentados
quando termos: Informagéo, Legal e Ambiente Verde (Tench, R. & Waddington, S., 2021).
Adicionalmente, Wit e Meyer (2010), citado por Tench, R., e Yeomans, L. (2017) sugerem
um modelo que complementa a analise PEST onde acrescentam quatro categorias (Supplier,
Buyer, Industry Insider, Industry outsider) que permite desenvolver uma andlise mais

complexa e detalhada. Ver Figura 1.
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Supplier: Os fornecedores incluem os servicos comerciais, materia-prima e ainda todo o
trabalho e informacéo externa a organizacéo e sobre o qual se apoia;

Buyer: Podem ser clientes ou intermediarios que vendam produtos da organizacao;

Industry Insider: Incluem relagdes entre organizacédo e concorrentes diretos do mesmo setor;
Industry Outsider: Neste nivel é apenas destinado a relacfes que a organizacao tem com outras

organizac0es fora do seu core empresarial.

Socio-cultural actors Economic actors

(e.g. community groups, Suppliers (e.g. tax authorities, central banks,
media, opinion leaders, religious employers’ federations, stock

organisations) ’ g exchanges, unions)

Upstream
vertical
relations

Direct
horizontal
relations

Indirect
horizontal
relations

Industry
outsiders
{complementors)

Industry
insiders
{competitors)

The fim

Downstream
vertical
relations

" Political/regulatory actors Technological actors

(e.g. governments, lobbyists, ; {e.g. patent offices, universities,
: ; Buyers BRI
parties, regulatory bodies, research institutes,
international institutions) — standardisation bodies)

Figura 1- Modelo PEST. Wit e Meyer, 2010

1.4.3. Taticas de comunicacéo de Relagdes Publicas

As taticas de comunicacao de Relagdes Publicas fazem parte da estratégia de uma campanha.
A comunicacdo pode ser feita em formato online e offline. No formato online existem varios
formatos: podcast, redes sociais, televisdes e radios (Tench, R., e Yeomans, L., 2017). Apds
ser feito o contacto e o follow up junto dos jornalistas, é necessario preparar as entrevistas. E
também comum haver conferéncias de imprensa - um evento onde se da uma noticia para varios

jornalistas, num determinado local e hora (Tench, R., e Yeomans, L., 2017).

1.4.4. Avaliagdo em Relagdes Publicas
Por fim, existem ferramentas que podem ajudar o profissional de Rela¢6es Publicas a perceber

qual foi o impacto que a sua campanha teve.
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No caso dos meios online, por exemplo com um website, é possivel perceber qual foi o alcance
aproximado de um determinado artigo online. Esta ferramenta é conhecida por opportunities-
to-see (Butterick, K., 2011).

Por outro lado, existe uma outra ferramenta usada pelas agéncias de Rela¢Ges Publicas para
medir o alcance e o gasto financeiro que uma organizacao poderia ter numa noticia se tivesse
pago pela mesma. O Advertising Value Equivalence serve para medir a quantidade de cobertura
obtida, muitas vezes calculado com as polegadas de coluna do jornal, e é calculado como se 0
espaco da noticia fosse na realidade de publicidade, usando assim as taxas de espago
publicitario (Butterick, K., 2011). Ao utilizar estes valores, a noticia passa a ter um “custo”
associado. Apesar de esta ser uma ferramenta muito criticada, é ainda muito utilizada pelos

profissionais de Relag6es Publicas (Butterick, K., 2011).

1.5. Gestao de reputacao

1.5.1. Definicdo de reputacdo e sua importancia para as organizacgoes

Para L’Etang (2009) a reputacdao depende da confianca, da transparéncia e da interagdo entre
0s conceitos de imagens e identidade.

A reputacdo € tdo importante para a organizacao como para os individuos (Rayner, J., 2003).
Todas as percepg¢des do passado, assim como do presente, estdo na meméria dos stakeholders
(Rayner, J., 2003).

A gestdo de reputacdo deve ser avaliada de forma permanente pelos membros da administracéo,
de forma a evitar que a empresa tenha uma ma imagem perante os seus stakeholders (Rayner,
J., 2003). Uma boa reputagéo acontece quando as expectativas dos stakeholders correspondem
aquilo que a organizacdo esta a alcancar. Por sua vez, uma ma reputacdo resulta quando as
palavras ou acOes da organizagdo ficam aquém daquilo que sdo as expectativas dos
stakeholders (Rayner, J., 2003).

A gestdo da reputacdo passa por preservar uma boa imagem, sendo para iSSO necessario:

identificar e explorar novas oportunidades para melhorar a imagem da organizacao, e melhorar

0 desempenho e vantagens competitivas da organizacdo (Rayner, J., 2003). Ver tabela 2.
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Atributos de Citagdo de Reputagdo

Categoria

Atribuicdes especificas

Apelo emocional

Ter um bom pressentimento sobre a empresa

Admirar e respeitar a empresa

Confiar muito na empresa;

Produtos e servicos

Mantém-se atras dos seus produtos e servicos;

Desenvolve produtos e servigos inovadores;

Oferece produtos e servicos de alta qualidade;

Oferece produtos e servicos de boa relacéo
gualidade/preco;

Desempenho
financeiro

Tem um forte registo de rentabilidade;

Parece um investimento de baixo risco;

Parece uma empresa com fortes perspectivas de
crescimento futuro;

Tem tendéncia para superar 0s seus
concorrentes;

Visao e lideranca

Tem uma excelente lideranca;

Tem uma visdo clara para o seu futuro;

Reconhece e aproveita as oportunidades do
mercado;

‘Ambiente de trabalho

Recompensar os empregados de forma justa;

Parece uma boa empresa para se trabalhar;

Parece que uma empresa teria bons empregados;

Responsabilidade
social

Apoia boas causas;

E uma empresa ambientalmente responsavel;

Comporta responsabilidade perante as pessoas
nas comunidades onde opera.

Tabela 2 - Atributos de citagdo de reputacdo. Adaptado de Rayner, 2013, p.12.
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1.6. A ética nas Relacgdes Publicas

1.6.1. Importancia da ética em Relagdes Publicas

Procurar a definicéo de ética ndo e facil, contudo é importante que os profissionais de Relacdes
Publicas entendam a importancia deste tema dentro da area. Os padrBes étnicos séo
fundamentais para o profissional de Relag¢6es Publicas desenvolver relagfes de confianca entre
os clientes e os seus publicos. Adicionalmente, uma relacdo de ética forte permite melhorar as

questdes de gestao e de proximidade e confianca com a sociedade (Luttrell, R e Ward, J., 2018).

1.6.2. Principios éticos que devem orientar a pratica de Relagdes Publicas

Existem cinco codigos de ética que sdo aplicados as Relagdes Publicas!® (Luttrell, R e Ward,
J., 2018).

Para tal, foram definidos cinco pontos de cddigo de ética: a) Advocacia - servem o interesse
publico com base em factos e ideias para ajudar no debate publico; b) Honestidade - a verdade
e a transparéncia sdo fundamentais para a comunicagao com os publicos; ¢) Especializacdo - o
conhecimento especializado é importante para construir credibilidade e relacdo com as diversas
instituicdes e comunidades; d) Independéncia - as decisdes sdo tomadas de forma independente
a cada profissional é responsavel pelas suas acdes. €) Lealdade - Ser fiel e honrar o servico
publico é fundamental nas Rela¢des Publicas; f) Equidade - Tratar todos por igual e de forma
justa, respeitando as opinides dos diversos publicos e stakeholders (Luttrell, R e Ward, J.,
2018).

1.6.3. Casos de préticas anti-ética em Relac6es Publicas
Varios autores relatam casos em que a ética foi posta em causa. No entanto, existe um caso que
aconteceu nos Estados Unidos que envolve duas das maiores organizacdes da era da Internet

(Facebook e Google) e uma agéncia de Relacbes Publicas (Wilcox et al., 2015).

A historia comega na capa do Jornal New York Times, onde teria como titulo na capa “

Facebook admite mudanca secreta de Relagdes Publicas para criar ma publicidade a Google”.

19 Etica Profissional da Sociedade de Relagdes Publicas da América (PRSA), Codigo de Etica
de Marketing Americano, Chartered Institute of Publics Relations Code of Conduct (UK), o
Codigo de Etica da Society for Professional Journalists, e o codigo de ética do Public
Relations Institute of South Africa (Luttrell, R e Ward, J., 2018).
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Simultaneamente havia noticias online com titulos como:“O Facebook trava guerra de
Relacbes Publicas com a Google” ¢ “Facebook desmascarado com cliente da Burson-
Marsteller” (Wilcox et al., 2015).

O problema comegou porque o Facebook contratou a Burson-Marsteller (BM) para publicar
artigos e comentarios de opinido nos meios de comunicacdo social onde criticavam as politicas
de privacidade de uma nova funcionalidade de pesquisa da Google (Wilcox et al., 2015). Este
assunto tornou-se num problema ético quando o publico percebeu que esta campanha anti-
Google estava a ser financiada pelo Facebook e posta em prética pela BM, sendo que ambas as
organizacOes, apesar de estarem a trabalhar em conjunto, tentaram sempre manter tudo em
segredo (Wilcox et al., 2015).

A polémica aumentou ainda pelo facto de ter sido posta em prética por dois colaboradores da
BM, ex-jornalistas, que contactaram grandes repérteres e opinion leaders que os ajudaram a
fornecer informacoes (por vezes imprecisas) e a escrever artigos de opinido a criticar a Google
(Wilcox et al., 2015). Depois de o escandalo estar instalado, varios jornais tentaram perceber
quem teria sido o responsavel por difamar a Google. Por vérias vezes questionaram a BM sobre
qual seria o cliente em questdo, mas estes remeteram-se sempre ao siléncio (Wilcox et al.,
2015).

As consequéncias foram quase imediatas, com o Facebook a ser criticado por falta de

transparéncia (Wilcox et al., 2015).

1.7. Tendéncias e desafios em Relacdes Publicas

Os profissionais das Relacdes Publicas estdo em constante adaptacéo as novas tendéncias.

As redes sociais sdo algo novo no século XXI, mas € algo que os profissionais das Relacdes
Publicas ja estdo habituados. E no seguimento do aparecimento das redes sociais que tém

aumentado o numero de casos de desinformacéo e fakenews.

O dicionéario de Cambridge define fakenews como “historias falsas que parecem ser noticia,
espalhadas na Internet ou utilizando outros meios de comunicagdo, geralmente criadas para

influenciar opinides politicas ou como uma piada”( Cambridge Dictionary, s.d.).
A desinformac&o é um dos desafios com que os profissionais de Rela¢Bes Publicas tém de lidar

(Edwards, L., 2021). Este é um tema que pode ser problematico para as Rela¢des Publicas, pois

sdo acusados de usar esta pratica para favorecer os seus clientes (Edwards, L., 2021).
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1.7.1. ImplicacGes para o futuro da profissédo

A tecnologia esta a avancar a uma velocidade incrivel. Um dos maiores avancos da tecnologia
da década é a criacdo e o desenvolvimento constante da Inteligéncia Artificial.

Existem inimeras aplicagdes que este modelo pode ter. Desde editar videos e fotos, traduzir
videos implementando uma voz de fundo, entre tantas outras aplica¢des?.

Apesar de o futuro longinguo nos parecer um desafio, alguns profissionais preocupam-se com
aquilo que é o futuro mais proximo das Relacdes Publicas. Para Leeza Host (2021), presidente
de uma organizacdo de RelacGes Publicas, existem algumas areas que devemos ter atencdo:
ESG (Environmental, Social e Corporate) uma area que se dedica a sustentabilidade e
responsabilidade social das organizagdes e o trabalho intergeracional traz novas ideias aos
séniores e isso permitira desenvolver ideias inovadoras sdo alguns dos pontos que a especialista

sugere.?!

1.8. Resumo do capitulo

Neste capitulo foi possivel entender a importancia das Rela¢bes Publicas enquanto disciplina
desde os primdrdios da vida humana. Por outro lado, percebeu-se a oferta académica que existe
em Portugal nesta area, e qual foi a evolucdo dos varios modelos das teorias das RelacGes
Pablicas ao longo do século XIX e XX: press agentry, public information, two-way

asymmetric, two-way symmetrical.

Adicionalmente, entendemos qual o papel das Relac¢bes Publicas e a varias areas de atuacao no
meio profissional, assim como estratégias e taticas utilizadas por estes profissionais. Por
altimo, abordamos a importancia do futuro das Relagdes Publicas, e como a desinformacédo e
a inteligéncia artificial pode ser um desafio nesta area. Saber estar preparado para o futuro é
um dos desafios que os profissionais de Relagcdes Publicas devem estar prontos a responder. O
desenvolvimento de tecnologias relacionadas com a inteligéncia artificial obrigam que os
RelacBes Publicas estejam mais atentos para garantir que ndo existem fakenews ou

desinformacdo na mensagem que chega aos seus publicos.

20 Al Applications: Top 18 Artificial Intelligence Applications in 2023
21 public Relations In 2022: What Will The Future Bring?
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2. Comunicacéo de crise

Este capitulo permite ter uma visdo holistica do papel das Rela¢des Publicas e da comunicacao
de crise numa situacao de crise. O papel dos gestores de crise e as ferramentas utilizadas nas
estratégias, bem como as taticas aplicadas permitem perceber como é que se deve atuar num
cendrio tdo complexo como uma crise. Apos a crise terminar, € necessario desenvolver uma
avaliacdo rigorosa para entender o que deve ser melhorado e o que foi bem aplicado durante a

crise.

Tal como ¢ referido, este projeto decorre numa situacdo de crise que tem como origem um
blackout. Por isso, é preciso definir e perceber como € que se deve reagir durante um blackout.
Para se perceber como deve ser feita a preparacdo e a reacdo da crise em cenario de blackout,
na fase final do capitulo sdo apresentados casos reais de diversos tipos de crise que demonstram

como € que a comunicacao de crise funciona no terreno.

2.1. Definicdo de comunicacao de crise e a sua importancia em Relac¢6es Publicas
A comunicacdo de crise € uma area de estudo multidisciplinar que envolve uma reacéo rapida
de varias praticas que as organizacdes devem p6r em pratica antes, durante e depois de uma

crise, para gque as operacdes da organizacdo voltem a normalidade (Spradley, R. T., 2016).

O campo da comunicacdo de crise envolve diversos intervenientes, tais como, Relagdes
Pablicas, comunicacao estratégia, gestao de crises e comunicagdo organizacional, para permitir
uma resposta a desastres e gerir as emergéncias da organizacdo (Spradley, R. T., 2016). A
comunicacdo toma uma posicdo de lideranga quando uma crise acontece, por isso é
fundamental que os comunicadores tenham a capacidade de responder rapido, recolher dados,

analisar situacdes e a desenvolver respostas (Spradley, R. T., 2016).

Adicionalmente, a comunicacdo de crise procura, a partir de uma série de préaticas de
comunicagdo, promover estabilidade e seguranca a organizagdo, quando ocorre uma crise

organizacional (Spradley, R. T., 2016).
A comunicacéo de crise é responsavel por garantir que apoia os porta-voz da organizagdo no

momento de gerir a crise perante a comunicacgéo social (Coleman, A., 2020). Os responsaveis

da comunicacdo de crise tém também a responsabilidade acrescida de saber aproveitar as
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oportunidades no momento de crise, de forma a gerir a reputacdo da organizacdo (Coleman,
A., 2020).

A comunicagdo de crises e riscos devem andar lado a lado. N&o se pode envolver numa
comunicacdo de crise eficaz sem a comunicacéo de risco (Covello 2002, citado por Coombs &
Holladay, 2023).

2.2. O papel da comunicacgao na gestédo de crises

2.2.1. Visao geral do processo de gestdo de crises

A gestéo de crise procura prevenir ou atenuar quaisquer danos que possam ter resultado de uma
crise, de modo a proteger a organizacdo de efeitos negativos (Coombs, 2015). Para isso sdo
aplicados os seguintes fatores: a) prevencao - é aqui que sdo detectados os primeiros sinais de
alerta e sdo dados os primeiros passos para evitar a crise; b) preparacéo - é conhecido o plano
de gestdo de crise e a organizacao trabalha no sentido de se preparar para enfrentar uma crise;
C) resposta - 0 plano é posto em pratica quando a crise ocorre; d) revisao - é desenvolvida uma
analise da mitigacdo da crise e feita uma avaliacdo da reacdo da organizacao a crise, de modo

a perceber o que deve ser melhorado. (Coombs, 2015)

Saber identificar o ciclo de vida de uma crise € um tema bastante discutido na literatura de
gestdo de crise. O ciclo de vida de uma crise centra-se em abordagens encenadas a gestao de
crise. Uma abordagem faseada significa que a gestdo de crise é dividida em varias fases que

sdo depois executadas numa ordem especifica (Coombs, 2015).

A gestdo de crise passa por ser um processo continuo e deve fazer parte do trabalho de varias

pessoas dentro de uma organizagdo (Coombs, 2015).

As abordagens encenadas permitem construir um quadro para a organizacdo. Esse quadro
possibilitara ter uma visdo global sobre as diversas abordagens que os gestores de crise podem
decidir em qualquer fase do processo da crise (Coombs, 2015). Isto permite que os gestores de
crise possam aplicar melhor os recursos disponiveis e melhorar assim o processo de gestdo de
crise (Coombs, 2015).

Para Coombs (2015) existem trés modelos fundamentais: modelo de quatro fases de Fink

(1986), 0 modelo de cinco fases de Mitroff (1994) e um modelo bésico de trés fases.
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O modelo de Fink citado por Coombs (2015), um dos mais antigos e dos primeiros a tratar uma
crise como um evento prolongado, é dividido em quatro fases: 1) prodromal: suspeitas de que
uma crise pode estar a comegar; 2) rutura de crise: o evento desencadeia diversos danos ao
longo da sua atividade; 3) cronica: os efeitos da crises perduram a medida que sdo feitos
esforcos para mitigar a crise; 4) resolucdo: A crise € extinta e ja ndo uma preocupagao para 0s
stakeholders. (Coombs, 2015)

O modelo de Mitroff (1994) citado por Coombs (2015) divide a gestéo da crise em cinco fases:
1) detecdo de sinais: sinais de aviso de uma possivel crise sdo identificados e deve-se atuar
para prevenir a crise; 2) sondagem e prevencdo: procuram-se os fatores de risco da crise
conhecidos e é feito um esforco para minimizar os danos. 3) contencao de danos: existe uma
crise e o gestores de crise tentam evitar que os danos se alastrem para fora da organizacao; 4)
recuperacdo: é feito um esfor¢o para regressar a normalidade o mais rapido possivel; 5)
aprendizagem: E feita uma anélise critica & resposta que foi dada a crise para aperfeicoar

respostas a crises futuras. (Coombs, 2015)

O modelo em trés fases da gestao de crises foi desenvolvido por diversos estudiosos ao longo
do tempo. Este modelo é dividido em trés fases: 1) pré-crise: existem sinais de alerta onde é
feito um esforgo para mitigar o risco; 2) impacto da crise: a crise ja decorre e é dado apoio as
partes envolvidas; 3) recuperacgdo: a confianca com os stakeholders é recuperada. (Coombs,
2015)

Coombs (2015) desenvolve a partir deste modelo, o seu préprio modelo. Deste modo, divide o
processo de gestdo de crise em trés fases macro (Pré-crise, crise e pds-crise), que depois se

subdividem em diversas fases micro.

2.2.2. Importéancia da comunicagao eficaz em cada fase da gestéo de crises

Uma comunicacéo eficaz em cada fase do processo de gestdo de crise permite ter uma nogéo
do que deve ser feito ao longo das diversas fases.

Como podemos observar, nem todos 0s autores seguem o mesmo modelo de gestdo de crise.
Contudo, para Reynolds e Seeger (2005) citado por Sellnow e Seeger (2013), o processo de

gestdo de crise passa por cinco fases (precisis, initial event, maintenance, resolution e
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evolution)??, e é com base neste modelo que os autores determinam a eficacia da comunicagéo

em cada momento.

a)

b)

d)

A fase da precrisis diz respeito ao momento que antecede a crise. Sendo por isso, uma fase
de preparacédo e onde séo desenvolvidas campanhas de comunicagdo que visam educar
e orientar a comunidade para uma eventual crise, e neste sentido alertar e preparar o
publico para a possibilidade de existir um acontecimento de tal magnitude. Além das
campanhas sdo também preparadas mensagens que devem ser passadas a comunidade para
fases subsequentes da crise, e ainda recomendacgdes de seguranca (Reynolds e Seeger
(2005), citado por Sellnow, T e Seeger, M., 2013).

Na fase do Initial event obriga a uma comunicacdo rapida e eficaz ao publico geral e a
toda a comunidade afetada. A comunicacéo deve ter um papel tranquilizador, apelando
a compreensdo do publico e reduzir as incertezas relacionadas com a crise. Mensagens
como: onde e como é que as pessoas se podem informar sdo cruciais para reduzir a agitacao
dos publicos. E neste momento que os comunicadores definem quais os canais e métodos
mais formais para comunicar as mensagens (Reynolds e Seeger, 2005, citado por
Sellnow, T e Seeger, M., 2013)

Esta fase de maintenance implica um reforco na comunicacdo. Implementar uma
mensagem mais precisa dos riscos que estdo em curso na crise, assim como garantir um
apoio permanente junto do gabinete de crise é fulcral. O feedback continuo do publico
afetado permite melhorar incessantemente a comunicacio. E essencial estar sempre a
informar o publico de onde e como pode obter informacdes (Reynolds e Seeger, 2005,
citado por Sellnow, T e Seeger, M., 2013).

Nesta fase - Resolution - a comunicacdo deve ser informar e persuadir a comunidade e 0
publico afetado a desenvolver esforcos para recuperar e voltar a normalidade. A
comunicagdo nesta fase deve dotar de total transparéncia e responder a todas as questdes
gue possam existir relativas a causa, culpa, responsabilidades e ao tipo de resposta que foi
dada. Apds a crise acontecer, deve-se apelar a compreensdo publica para novos riscos,
assim como comportamentos que devem ser alterados e procedimentos de resposta a uma
outra crise. Por Gltimo, é necessario promover atividades e reforcar a identidade e imagem
positiva da organizacédo afetada (Reynolds e Seeger, 2005, citado por Sellnow, T e Seeger,
M., 2013).

22 (pré crise, evento inicial, manutencao, resolucéo e evolugio).

23



e) Na ultima fase - evaluation - a comunicacdo é dirigida apenas as agéncias e as
organizacdes responsaveis por dar resposta a crise. E aqui que é feita uma avaliacdo
daquilo que foi o processo da gestéo de crise e perceber o que pode e deve ser mudado na
eficacia da comunicacdo. Criar um quadro de normas para a¢ées especificas, documentar
e formalizar todos os pontos a melhorar na capacidade de resposta € o papel da
comunicacdo nesta Gltima fase (Reynolds e Seeger, 2005, citado por Sellnow, T e Seeger,
M., 2013).

2.3. Teorias da comunicacéo de crise

Ao longo dos anos varios tedricos tém desenvolvido teorias para a comunicagdo de crises
organizacionais (Ulmer et al., 2018). De acordo com Ulmer et al. (2018) existem trés teorias
que explicam as estratégias que as organizacdes devem adotar perante uma situacéo de crise -
Teoria do Reparo da Imagem (Benoit, 1995), Teoria da Apologia Corporativa (Hearit, 2006) e

a Teoria Situacional de Comunicagéo de Crise (Coombs, 2015).

Teoria do Reparo de Imagem

Benoit (2015) apresenta a teoria do Reparo de Imagem que ¢ utilizada quando a imagem de
uma pessoa ou organizacdo é afetada, produzindo depois uma nova imagem para melhorar a
sua reputacdo. A teoria do Reparo de Imagem apresenta um conjunto de estratégias para
melhorar a reputacdo de uma organizacdo como: a negacao, acao corretiva, mortificacao, fugir

da responsabilidade e reduzir a ofensiva (Benoit, 2015).

Teoria da Apologia Corporativa

De acordo com Hearit (1994) citado por Hearit (2001) a teoria da Apologia Corporativa “€ uma
resposta a critica que procura apresentar um relato concorrente convincente das agdes
organizacionais” ¢ ndo um pedido de desculpa (p.502). Complementarmente, a organizagéo
utiliza argumentos para se desassociar da crise, permitindo assim se distanciar desta. Essa
distancia permite reduzir a culpa atribuida a organizagdo (Hearit, 1995).

Para isso, Hearit (2006) apresenta cinco estratégias de comunicacdo: negagdo, contra-ataque,

diferenciacéo, apologia e legal (p.15). (Tabela 3)
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Teoria Caracteristicas

- Enfatiza a reparacdo da ameaga a
imagem do acusado

Teoria do Reparo de Imagem - Centra-se na responsabilizacéo pelas
acOes organizacionais que causaram
acrise

- Apresenta estratégias de
comunicagdo para gerir a conta

- Daénfase a gestdo da ameaca criada
pelo ataque persuasivo contra uma
organizacgéo

Teoria da Apologia - Foca-se no pedido de desculpas por

Corporativa actos ilicitos

- Apresenta estratégias de
comunicacdo para o pedido de
desculpas

- Enfatiza a reducdo das atribuicGes de
responsabilidade pela crise
- Concentra-se na determinacdo da
comunicacgdo com base no tipo de
crise e nos activos de reputacdo da
Teoria Situacional de organizacgdo
Comunicacéo de Crise - Apresenta um fluxograma do
processo de tomada de decisdo para
a utilizacdo de estratégias de
resposta a crises para influenciar as
percepcOes ou atribuicdes de
responsabilidade das partes
interessadas

Tabela 3 - Teorias de Comunicacdo de Crise (adaptado de Ulmer et al., 2018)

2.3.1. Teoria Situacional de Comunicacéo de Crise

Para responder a crise é necessario utilizar as melhores estratégias. Coombs (2015) na Teoria
Situacional de Comunicacdo de Crise (TSCC) recorre a teoria das Atribui¢es para avaliar o
nivel de ameaca a reputacdo de uma organizacao, permitindo adaptar as respostas da crise a

situacdo de crise.

A TSCC é utilizada para a defini¢do de estratégias de respostas a crise que possam ameacar a

reputacdo de uma organizacao, perante os stakeholders ou os seus publicos (Coombs, 2015).
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A TSCC identifica as melhores estratégias de resposta a crise com base no estado de ameaca a
reputacdo da organizacdo (Coombs, 2015). No entanto, o grau de responsabilidade que a
organizacao tem na crise € atribuido pelas pessoas e pela forma como € feita a intervencdo ao
longo da crise (Coombs e Holladay, 2002, citado por Coombs e Holladay).

Contudo, apesar de existirem diversos tipos de estratégia de resposta a crise, a Teoria
Situacional de Comunicacdo de Crise define quatro grupos de estratégias - Negacao,
Diminuic&o, Reconstrucéo e Reforgo - abordados em pormenor mais a frente.(Coombs, 2015).
A segunda etapa da crise € a avaliagdo das ameacas a reputacdo da organizacao.

A avaliacdo é constituida por trés fatores: a) tipo de crise, histdrico da crise e reputacdo da
organizacao anterior a crise (Coombs, 2015).

Estes dividem-se em duas etapas. A primeira etapa € a definicdo do tipo de crise. Mediante o
tipo de crise séo criadas atribuicdes de responsabilidade por parte dos stakeholders (Coombs,
2015).

A segunda etapa da avaliacdo das ameacas a reputacdo da crise diz respeito ao historico de
crise e a sua reputacdo anterior. Caso haja um historial de crise no passado, a ameaca a
reputacdo é maior. (Coombs, 2015). (Ver Figura 4)

Crise

l

Responsabilidade da

/ T \
Estratégias de Resposta a

Crise

Histérico de Crise

Reputagao anterior

v
Reputagdo da

Organizagao
Emogdes & §

v
Intencdo de
Comportamento

Figura 2 - Modelo da situacéo de crise da Teoria Situacional de Comunicacéo de Crise
(adaptado de Coombs, 2007)
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2.4. Tipos de crises e desafios de comunicacéo

2.4.1. Diferentes tipos de crises que as organizacdes podem enfrentar

Cada crise fornece pistas sobre a forma como as pessoas podem interpretar a situacdo de crise
(Coombs, 2022 citado por Coombs e Holladay, 2023).

Atualmente, existe um imenso nimero de tipos de crise que podem afetar uma organizacéo.

Dada a variedade de origens que pode suscitar uma crise, é dificil formular um conjunto de

estratégias para prever quais as situagdes ou acontecimentos que se desenvolveram por causa

da sua origem (Mitroff & Pearson, 1997).

Neste sentido, Coombs e Holladay (2023) definem um conjunto de tipo de crises agrupadas

com base na semelhanca de percepcdes de responsabilidade em caso de crise (Ver Tabela 4).

Tipos de Crises

Desastres Naturais

Actos da natureza que danificam
uma instalacao

Violéncia no trabalho/Ataques de fora

Os empregados sdo prejudicados
por um ataque de um
empregado/antigo empregado

Alteracao de produtos

Algum agente altera um produto
para o tornar nocivo

Danos no produto por erro técnico

Um produto é prejudicial para os
clientes devido ao software ou
hardware anomalia de
funcionamento

Acidente por erro técnico

Um acidente industrial ou de
transporte € devido a um software
ou mau funcionamento do
hardware

Danos no produto por erro humano

Um produto é prejudicial devido
a um erro do empregado

Acidente por erro humano

Um acidente industrial ou de
transporte é devido a um erro do
empregado
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- Os gestores tomam uma deciséo
Ma gestdo que, conscientemente, coloca 0s
interessados em risco ou prejudica-
0s

- Os gestores colocam as partes
Scansis interessadas em risco para ganhos
financeiros

Tabela 4 - Tipos de crise (adaptado de Coombs, 2015)

Deste modo, foi possivel analisar os niveis de atribuicdo de responsabilidades em trés clusters:
vitimas, acidentais e evitaveis. No cluster de vitimas criam-se atribuicdes muito fracas de
responsabilidade, a organizacdo assume um papel de vitima, ndo tendo responsabilidade sobre
a causa da crise (Coombs, 2015). O cluster acidentais as atribuicbes sdo de fraca
responsabilidade, ndo sdo nem intencionais nem previsiveis. Por Gltimo, os clusters evitaveis

sdo atribuidos a fortes responsabilidades, pois eram previsiveis e controlaveis. (Coombs, 2015).

As crises sdo atualmente mais complexas do que eram antes e exigem, cada vez mais, 0O
envolvimento de muitas organizacges diferentes. Existem alguns desastres naturais que podem,
de facto, acontecer, mesmo que de forma indireta, devido a atividade humana ou a alteracdes
climaticas (Eiser et al., 2012, citado por Schwarz et al, 2016).

O acidente de Fukushima em 2011 teve origem humana. Essa crise demonstra que 0s riscos
naturais e industriais podem acontecer juntos (Eiser et al., 2012, citado por Schwarz et al,
2016).

Neste tipo de crises os principais envolvidos nas agdes de resposta sdo organizagdes
governamentais, municipais e regionais, e em certos casos organizacdes nacionais e
internacionais (Schwarz et al, 2016). Os fornecedores das infraestruturas e das redes de energia
estdo normalmente envolvidos nas atividades em diversas fases que compdem a crise, assim
como policia, equipas de salvamento e sadde. E também importante envolver organizagdes

especializadas em consultoria (Schwarz et al, 2016).
Ap0s o desastre de Chernobyl e outros desastres catastréficos fizeram com que a comunicagdo

nesse tipo de cenarios comecasse a ganhar mais destaque (Nhrstedt & Admassu, 1993, citado
por Schwarz et al, 2016).
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Os objetivos de comunicacgdo para este tipo de desastres centram-se em trés niveis: 1) reforco
da capacidade de resposta, com vista a prevenc¢éo, assim como a coopera¢do durante e apos as
crises; 2) sensibilizac@o junto do publico, pois é importante fornecer apoio de compreensao
social e fornecer toda a informac&o necessaria. 3) cooperacdo dos cidadaos e organizagdes na
participacdo em simulacGes e garantir uma escuta ativa sobre a reconstrucdo (Palttala et al.,
2012, citado por Schwarz et al, 2016).

A base da comunicacdo de desastre passa por informar e estar em comunicagdo permanente
junto das comunidades e dos stakeholders. E fundamental garantir que o publico siga as

indicacdes propostas pela equipa de gestao de crise.

Neste sentido, percebemos que a comunicacdo de crise envolve diversas organizacgdes e
stakeholders. Uma comunicacgdo de crise bem estruturada é fundamental para minimizar os

danos reputacionais que a organizacao e terceiros podem ter.

2.4.2. Desafios de comunicacdo que surgem em cada tipo de crise

A gestdo de crise implica varios desafios, nomeadamente a responsabilidade que é imposta por
diferentes publicos (Coombs, 2015).

Existem 3 pardmetros que facilitam a gravidade da crise: probabilidade, magnitude e
capacidade da organizacdo para controlar a situacdo (Aba-Bulgu & Sardar, 2007). Apo6s
serem identificadas as potenciais crises é necessario desenvolver um critério que permita

perceber a gravidade da crise (Aba-Bulgu & Sardar, 2007).

2.5. Estratégias de comunicacdo de crise

2.5.1. Planeamento e preparacao pré-crise

As estratégias de comunicacdo devem ser usadas ao longo de uma crise. As diferentes
estratégias devem ser adaptadas as diversas fases da crise.

A fase da pre-crise envolve trés fases micro: detecdo de sinais, prevencdo e preparacdo para
a crise. E importante os gestores de crise identificarem os sinais de alerta, de forma a
recolherem informagdo e fazerem uma analise cuidada desses avisos (Coombs, 2015). A
prevencdo da crise € uma fase posterior em que os sinais de alertas ja foram detectados e sdo
tomadas medidas para prevenir a crise. As medidas preventivas dividem-se em trés disciplinas:

gestdo de crise, gestédo de risco e gestdo de reputacdo (Coombs, 2015).
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2.5.2. Taticas de prevencao

Monitorizagdo Constante
A monitorizacdo constante é uma tatica fundamental no processo de prevencao da crise. Esta

tatica exige que o processo seja continuo, passando primeiramente pela analise das possiveis
ameacas a organizacao, a recolha e andlise da informacéo dessas ameacas (Coombs, 2015). Por
altimo, € necessario agir e tomar medidas preventivas e, mais tarde, analisar de novo o grau de

ameaca que a organizacao atravessa (Coombs, 2015).

2.5.3. Fase de preparacdo da crise

A fase da preparacao da crise consiste em analisar possiveis ameagas para a organizagdo e
perceber quais 0s cenarios em que a crise se podera desenvolver. E necessario incluir medidas
gue permitam preparar a organizacgdo para a crise (Coombs, 2015). Essas medidas devem passar
por definir um plano de comunicacdo de crise, onde constam elementos que indiqguem como e
quando é que a organizacdo deve comunicar na crise, assim como deve agir a equipa de gestdo
de crise e quais 0s recursos necessarios para a execucdo desse plano no caso da ocorréncia de
crise (Coombs, 2015).

As estratégias de comunicacdo devem adotar um dialogo continuo que garanta uma melhor
compreensdo do risco, das vulnerabilidades e perigos (UNDRR, 2022). Este € um trabalho que
deve exigir um conhecimento prévio da visdo e do conhecimento da populacdo local e deve
ainda, ser dotado de inovacdo, construir confianca e aumentar a transparéncia. Neste sentido
sera possivel fomentar a confianca e manter as pessoas motivadas para agirem e tomarem
decisdes acertadas e informadas (UNDRR, 2022).

Como tal, as estratégias da crise sdo agrupadas com base nas percepgdes de aceitagdo de
responsabilidade.

Assim sendo, foram criados quatro clusters de estratégias de crise: 1) negacao: é uma estratégia
defensiva e que procura evitar a responsabilidade em caso de crise e ignorar as vitimas; 2)
diminuicdo: aceitam a responsabilidade pela crise, procuram diminuir a percepgdo da
responsabilidade e demonstram pouca preocupacéo pelas vitimas, focando-se na justificacdo e

na desculpa; 3) reconstrucdo: aceitam a responsabilidade pela crise e concentram-se nas
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vitimas; 4) reforco: sdo estratégias secundarias que devem ser utilizadas em conjunto com

outras intervencdes (Coombs, 2022 citado por Coombs e Holladay, 2023). (Ver Tabela 5).

Tipo de estratégia de resposta Subcategoria da estratégia de resposta

Estratégia de negacéo - Negar acrise
- Atacar o acusador
- Ignorar as vitimas

Estratégia de diminuicao - Apresentar uma justificacdo para a
ocorréncia da crise

- Desculpabilizar desvalorizando a
crise

Estratégia de reconstrucédo - Aceitar as responsabilidades da crise
- Pedir desculpas as vitimas

Estratégias de reforco - Relembrar os stakeholders das boas
acoes que foram desenvolvidas no
passado

- Demonstrar que também s&o vitimas
do ataque

Tabela 5 - Estratégias de resposta a crise (adaptado de Coombs, 2015)

2.5.4. Principais componentes de uma estratégia eficaz de comunicacéo de crise

Para que uma estratégia seja eficaz é necessario ser composta por diversos fatores que permitam
que a comunicacao seja mais fluida e que chegue sempre de forma clara e consistentes e ao
publico-alvo da melhor forma.

Neste sentido, é necessario que a mensagem transmitida pela organizacdo seja consistente e
unificada. A consisténcia significa também que deve existir um Gnico porta-voz e que 0 mesmo
deve estar treinado para garantir que as respostas sao sempre coerentes e bem estruturadas
(Coombs, 2015).

Contudo, o Coombs (2015) alerta que quando existem porta-vozes nédo oficiais - 0 que pode
acontecer numa crise de uma empresa, em que um empregado € questionado pelos media - a
mensagem ai pode ndo ser consistente e nesse tipo de casos fica dificil controlar a consisténcia
das mensagens.

A relacdo com os media é fundamental para facilitar a comunicacdo para fora da organizag&o.
Lazarsfeld (1960) relembra a importancia dos lideres de opinido e o uso dos meios de
comunicagéo social. A comunicacéo a partir dos meios dos 6rgaos de comunicacao social como

a radio ou a imprensa, tem muito mais influéncia do que a mensagem passada apenas entre as
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relacdes pessoais. Sao os lideres de opinido que a partir dos 6rgdos de comunicagdo social
influenciam a opinido dos leitores de forma eficaz (Lazarsfeld, P. 1960).

No caso, é importante que estes estejam disponiveis e estejam interessados em divulgar
informagdo, assim como ao partilharem a informacéo, o fagam de forma honesta (Coombs,
2015).

Sempre que 0s meios de comunicacdo facam perguntas sobre a organizacao durante a crise, 0
porta-voz ndo deve rejeitar o pedido de informacdo e deve responder as questfes assim que
tiver a informacéo disponivel (Coombs, 2015).

O uso das redes sociais é também importante para gerir a estratégia de comunicacdo de crise.
Algumas organizacGes podem ver-se obrigadas a reagir a questdes de utilizadores das redes
sociais. A criacdo de um website, com um template negro, permitira ter alguma informacao

sobre a crise que esta a decorrer na organizacdo (Coombs, 2015).

Ao longo dos ultimos anos tém acontecido alguns casos que sdao bem ou mal sucedidos no que

diz respeito as estratégias de comunicacdo aplicadas durante a crise.

2.5.5. Taticas de resposta a crise

Social Media

Para responder a uma crise devem ser utilizadas diferentes ferramentas que permitam ter uma
comunicacéo eficaz e direta com o publico.

As redes sociais devem ser adaptadas ao publico. Segundo a Digital?3, no ano de 2022 cerca de
83.7% da populacdo portuguesa utilizava redes sociais (Kemp, 2022).

Relativamente a Portugal, as redes sociais mais usadas sdo Whatsapp (89.0%), Facebook
(86.3%), Instagram (78.9%) e o Facebook messenger (75.7%) (Kemp, 2022).

As redes sociais tém a possibilidade de permitir a interacdo diretamente com os utilizadores.
As vantagens das redes sociais passa por permitir que os utilizadores questionem e obtenham
respostas as suas perguntas durante uma crise. Por isso, € importante que os gestores de crise
estejam preparados para ter uma equipa que possa responder aos utilizadores de forma
imediata. Contudo, tem algumas desvantagens como a criacdo de VAarios porta-vozes,
informac&o excessiva e as mensagens transmitidas ao publico podem, por vezes, ser negativas
(Coombs, 2015).

28 https://datareportal.com/reports/digital-2022-portugal
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Conferéncias de imprensa

Sempre que ha uma situacdo de crise é importante que esteja em permanente contacto com a
comunicagdo social. O contacto com a imprensa é precioso.

Uma conferéncia de imprensa permite divulgar uma mensagem de forma massificada
utilizando os porta-vozes oficiais. Alem disso, possibilita aos jornalistas fazer varias perguntas

e responder a estas imediatamente (Anthonissen, 2008).

Website

Pode ser necessario desenvolver uma landing page com informacgdes urgentes durante uma
crise. Por vezes, a comunicacao pode ser simples, apenas com uma mensagem de alerta, ou
pode haver a necessidade de ir atualizando com frequéncia ao longo da crise (McCaffery,
2020).

A grande vantagem deste website, passa por divulgar a informacdo de forma organizada e
sempre garantido sempre que a mensagem passada é de fonte oficial. Por sua vez, pode haver
a necessidade de criar uma pégina destinada apenas a comunicagéo interna (McCaffery, M.,
2020).

Caso - United

Em 2017, a United, uma companhia aérea norte-americana passou por uma ma fase.
Primeiramente, foi alvo de uma polémica nas redes sociais por ter expulsado duas passageiras.
Mais tarde, foi divulgado um video onde expulsava um passageiro brutalmente, arrastando-o
pelo chédo, enquanto este estava brutalmente ensanguentado (Creswell & Maheshwari, 2017).
Inicialmente, suspeitou-se que o0 motivo da retirada do mesmo fosse pelo facto de o avido estar
sobrelotado - overbooking. Contudo, a razdo principal é que aqueles lugares serviriam para 0s
funcionarios da companhia (Creswell & Maheshwari, 2017).

A demora na resposta e forma como a United tratou do caso revelaram ser um exemplo de ma
estratégia de resposta a uma crise. A resposta foi demorada e 0 CEO da companhia defendeu
que a atitude da United foi normal, seguindo apenas aquilo que dizia o protocolo. Aqueles
lugares especiais, que seriam para os funcionarios da United revelaram-se um prejuizo imenso
para a empresa (Creswell & Maheshwari, 2017).

A United perdeu 800 milhdes de dolares. Apesar de o CEO ter voltado atras e ter feito um
pedido desculpas, isso ndo foi suficiente para minimizar os danos (Creswell & Maheshwari,
2017).
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2.6. A importancia do mundo digital nas crises

2.6.1. Gestdo de crise no digital

O mundo digital é cada vez mais obscuro e perigoso. As redes sociais podem-se tornar um
desafio no momento de gestdo de uma crise (Connolly, B., 2020). Esta era digital, onde todos
0S nossos dados estdo expostos num mundo virtual, permite com facilidade afetar a reputagéo
de uma pessoa ou organizacdo (Schmidt, E e Cohen, J., 2014). As crises quando escalam para
as redes sociais rapidamente podem afetar positivamente ou negativamente a reputacdo de uma
organizagdo. No entanto, podem ser uma ferramenta fundamental para ajudar a superar

situagdes de crise (Connolly, B., 2020).

Hoje em dia as redes sociais ndo sdo um nicho, € muito mais global e tem uma grande influéncia
no panorama mediatico. Existe nesta plataforma uma preferéncia para o consumo de noticias.
As redes sociais vieram complementar a televisao e a radio. Estes meios tradicionais inovaram
e estdo agora nas redes sociais, com uma presenca bastante frequente (Nunes & Eir6-Gomes,
2013).

A velocidade com que a tecnologia avanca, estd a mudar a forma como consumimos a
informacdo. Com o consumo rapido das redes sociais, € recorrente a informacdo chegar
primeiro as redes digitais, do que aos meios de comunicacao social. Qualquer um consegue
partilhar uma informacéo, seja esta verdadeira ou ndo, se tiver acesso a uma rede social
(Schmidt, E e Cohen, J., 2014).

Por outro lado, estes tipos de avancos tecnolégicos fazem com que haja um aumento do
jornalismo cidaddo e dos fotografos amadores que partilham informacdo nas plataformas
digitais. (Schmidt, E e Cohen, J., 2014). Cabe aos meios de comunicagdo social manter uma
posicao de credibilidade e confianga para combater este consumo de noticias a partir das redes
sociais (Schmidt, E e Cohen, J., 2014).

Para Schmidt e Cohen (2014), no futuro, as celebridades poderao criar 0s seus préprios meios
de comunicacdo online e contar a sua versao da historia de forma facil ao publico. O pablico
vai comecar a migrar para estes locais de informacgdo em busca de algo novo. No entanto, isto
SO acontecerd se 0s meios de comunicagdo tradicionais ndo acompanharem a mudanga
(Schmidt, E e Cohen, J., 2014) .
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No entanto, ha boas oportunidades na era digital. Em locais onde a comunicacgéo social ndo é
livre e é sujeita a controlos constantes por parte dos governos, o digital serd uma janela de

oportunidade para comunicar com os publicos (Schmidt, E e Cohen, J., 2014).

As redes sociais sdo o0 epicentro quando ha uma crise, € nestas plataformas digitais que o
publico se dirige quando se da uma crise (Whatmough, D., 2019).
Apesar da crise no meio digital escalar mais rapidamente, o bom uso das plataformas digitais

pode ser uma oportunidade para ajudar uma boa comunicagéo de crise.

Existem duas componentes fundamentais que vao permitir que a comunicacao de crise no
digital esteja preparada para qualquer situacdo (Whatmough, D., 2019).

Documentacdo: A criacdo de um plano de crise é fundamental, esteja este arquivado online
ou offline. No entanto, muitas das vezes sdo documentos que ficam perdidos (Whatmough, D.,
2019). Uma das solucBes pode passar por criar uma aplicacdo mével dedicada para a situacao
crise, que qualquer pessoa com as suas credenciais possa ter acesso em qualquer lugar, sendo
apenas necessario ter o telemével consigo (Whatmough, D., 2019).

Préatica: é importante garantir que sdo desenvolvidas simulacdes da crise no digital ao longo
do tempo. Ndo apenas com o0s gestores de crise, mas com as restante equipa. Criar cenarios
reais onde toda a equipa € desenvolvida é essencial para que quando a crise acontecer todos 0s
membros estejam prontos para reagir (Whatmough, D., 2019).

No plano de crise devem ser incluidas estratégias que definam como é que véo funcionar os
canais de comunicacéo interna e com os diferentes publicos e stakeholders (Whatmough, D.,
2019).

Para Connolly (2020) existem trés cenarios que poderiam afetar a reputacdo de uma
organizacéo a partir das redes sociais:

Cenario 1

Partilha de informagéo falsa sobre uma organizacgdo ou partilha de informacéo diferente da

aquela que a organizacéo partilha durante a crise (Connonlly, B., 2020).

Cenario 2
As expectativas que os utilizadores tém sobre a organizagdo podem ser diferentes do
comportamento que esta tem nas redes sociais (Connonlly, B., 2020).
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Cenario 3
Os canais de comunicagdo nas redes sociais s&o um mundo aberto. Uma resposta da
organizacdo a um comentéario de um utilizador pode afetar negativamente a reputacdo da

organizacédo (Connonlly, B., 2020).

Nem todos os cendrios podem significar estarmos perante uma crise. No entanto, se houver um
elevado nimero de mengdes da organizacdo nas redes sociais ou se houver informacéo
confidencial divulgada por utilizadores e nao pela equipa de comunicacdo da organizacao,
entdo deve haver uma reagdo imediata (Connonlly, B., 2020).

A organizagdo deve estar em constante monitorizacdo sobre aquilo que € dito sobre si e nos
seus canais de comunicacédo, de modo a defender-se publicamente nas redes sociais sempre que

considerar que a sua reputacado esta a ser injustamente afetada (Connonlly, B., 2020).

2.7. Avaliacdo da comunicacao de crise

2.7.1. Importancia da avaliagdo na comunicacao de crise

A fase final da crise - a avaliacdo - é essencial para perceber como € que a resposta a crise foi
desenvolvida e que medidas é que devem ser ajustadas para permitir uma melhor resposta numa
futura crise. Esta fase vai permitir que os gestores de crise avaliem os esforcos que foram feitos
durante a crise. Por outro lado, é preciso continuar em alerta e perceber que a crise pode voltar
ao ativo (Coombs, 2015).

Nesta fase da crise, a organizacdo deve retomar a sua atividade normal (Coombs, 2015).

Esta fase - também conhecida como pos-crise - é importante pelo facto de realizar uma
avaliacdo aos efeitos operacionais e reputacionais da crise sobre a organizacdo. Além disso, é
preciso perceber se houve ou ndo algum dano com os seus stakeholders € necessario perceber
0 que deve ser ajustado para que numa proxima crise ndo sejam cometidos 0S mesmos erros
(Mendes & Pereira, 2006).

Desenvolver uma nova estratégia, afinar as campanhas reputacionais ou até adaptar as culturas
e valores da organizacdo podem ser acBes necessarias que devem ser ajustadas apos ser feita
uma analise a gestdo e resolucédo da crise (Mendes & Pereira, 2006).

No caso de haver danos reputacionais ou operacionais é preciso desenvolver novos planos,
programas e projetos para restabelecer os padrdes de funcionamento normais da organizagao

na fase pré-crise (Mendes & Pereira, 2006). Para entender porque é que as a¢es durante a
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gestdo de crise falharam e a organizacao sofreu danos reputacionais € importante perceber quais
foram erros e como devem ser corridos (Mendes & Pereira, 2006). A organizacéo deve recorrer
a auditorias internas, conferéncias internas e a seminérios para perceber qual a visao de todos
os colaboradores sobre as diversas agcdes que foram tomadas durante a gestdo da crise. Este
tipo de abordagem vai perceber ter uma visdo holistica de todas as areas e setores da
organizacdo sobre aquilo que foi a performance da organizacao em resposta a crise (Mendes &
Pereira, 2006).

2.7.2. Taticas de recuperacdo da crise

Para Coombs (2015) garantir uma comunicacdo ativa entre a organizacdo e 0S Seus
stakeholders, mantendo-os informados sobre o estado da crise, mesmo apos esta ter terminado
e, ainda responder a novos pedidos de informacdo sobre a crise, sdo taticas fundamentais para

a recuperacao da crise.

2.7.3. Tipos de métricas e ferramentas de avaliacéo

Para que a avaliacdo seja 0 mais precisa possivel é necessario utilizar diversas ferramentas de
avaliacdo que permitam identificar qual o resultado final da crise e que danos houve na
reputacao e na normal funcionalidade da organizacdo. A avaliacdo da resposta a crise funciona
essencialmente a partir da recolha de dados (Coombs, 2015).

Com o aumento da utilizacdo da internet e das redes sociais é importante que seja feita uma
recolha de dados (Coombs, 2015).

Existem algumas plataformas que sdo gratuitas - como é o caso do Google Alerts, Tweetdeck
e SocialMention - assim como existem outras plataformas que séo pagas - Brandwatch (Sheikn,
M., 2023). Para fazer uma monitorizacdo das citacdes nos meios de comunicacdo social,
podemos recorrer ao Google a partir de uma pesquisa avancada ou utilizar programas pagamos
- Cision - que permitem perceber em que meio é que a organizacao foi citada e em que formato

- televis&o, online ou radio(Cision, s.d.).

Para Mitroff et al. (1996) citado por Coombs (2015) existem quatro variaveis que sao
fundamentais para organizar a recolha de dados: tipo de crise, fases da crise, sistemas e
stakeholders. Avaliar a resposta a partir de cada variavel vai permitir que a analise seja muito

mais pormenorizada, e por isso mais completa. E a partir desta recolha de dados que a equipa
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de gestdo de crise vai perceber em que fase e pontos do plano de gestdo de crise € que falhou
(Coombs, 2015).

2.7.4. Estudos de caso de taticas de comunicagao

Website - Fogos.pt

Portugal todos os anos é afetado por varios incéndios. Para ajudar a identificar o foco dos
incéndios, um grupo de portugueses decidiu desenvolver um site que pretende servir como
complemento aos sites institucionais (SapoTek, 2022).

E em 2015 que este site é criado, e desde entdo tem sido melhorado. O acesso é gratuito e ja
existem aplicacbes moveis, assim como alertas em tempo real para o Facebook e Twitter. Isto
permite saber o local e a hora desde que o0 incéndio comegou, 0s meios operacionais no terreno
e saber a gravidade do mesmo. Este website retira a informacéo do site da protecao civil, e é
atualizado a cada 2 minutos (SapoTek, 2022).

Este ndo é um caso de uma landing page criada para uma crise passageira, contudo cada fogo

é uma crise e € uma landing page que esté a ser constantemente atualizada.

Social Media - Tsunami no Japdo em 2011

A utilizacdo das redes sociais para comunicac¢do durante uma crise ja ndo € uma novidade.
Em 2011, ocorreu um terramoto, seguido de um tsunami na costa leste do Japdo. Dado o
tamanho da crise, o governo optou por utilizar o Facebook e o Twitter como meio de
comunicacdo durante a crise (Derani & Naidu, 2016). As redes sociais serviram como base
para 0s voluntarios se inscreverem, para a populacdo saber onde poderia obter informacéo e
saber 0 que estava a acontecer em tempo real (zonas afetadas, nimero de feridos, pessoas
desaparecidas, entre outros) (Derani & Naidu, 2016).

2.7.5. Estudo de caso de avalia¢do de comunicacao de crise
Caso - Shell

A plataforma petrolifera Brent Spar foi construida em 1976 e era a maior fonte de fornecimento
de petroleo e gas do Reino Unido. Esta plataforma, que pertencia a Shell, revelou-se ser uma
das maiores crises dos anos seguintes (Mendes & Pereira, 2006). O problema veio quando a
estrutura deixou de ser utilizada e foi necessario planear ao seu desmantelamento. Ao longo de
varios anos foram feitos estudos para desmantelar a plataforma. Concluiu-se que a melhor

forma seria afundar a estrutura (Mendes & Pereira, 2006). No entanto, a Greenpeace e a opinido

38



publica eram contra esta decisdo. A procura pelos combustiveis da marca diminuiu e
comecaram a haver manifestacGes. No dia em que a estrutura ia ser afundada, a Greenpeace
invade-a atraindo a atencao da opinido publica e dos meios de comunicacédo social (Mendes &
Pereira, 2006).

O governo britanico por ndo ter o apoio de alguns paises, abortou a ideia de afundar a
plataforma no local onde estava e fez um acordo com a Noruega para afundar a plataforma em
4guas profundas em Erfjord (Mendes & Pereira, 2006). E a 10 de julho de 1999 que a crise da
por terminada. Apds a plataforma ter sido limpa, as suas sec¢des foram depositadas nas dguas

profundas da Noruega (Mendes & Pereira, 2006).

As decisOes estratégicas da empresa trouxeram consequéncias reputacionais para a marca. A
Shell ndo previu algumas das situaces que aconteceram, e por isso deveria ter sido mais reativa
e defensiva (Mendes & Pereira, 2006).

A oposicdo da Greenpeace nao foi um fator surpresa, mas devia ter sido levada mais a sério.
Nomeadamente a¢cdes como a ocupacdo da plataforma, o descontentamento da opinido publica
provocou perdas significativas em danos materiais (postos da Shell destruidos na Alemanha) e

boicotes aos produtos da Shell (Mendes & Pereira, 2006).

2.8. Comunicagao de crise em blackouts

2.8.1. O que é um blackout?

Um blackout - significa apagdo em portugués - sao falhas de energia que por vezes acontecem
de forma inesperada. A principal caracteristica de um blackout é a possibilidade de afetar areas
e regides inteiras, ndo se limitando a uma casa, rua ou vila (Honeyager, 2022).

Estas falhas de energia sdo prolongadas e ndo afetam s6 uma comunidade, mas também a
economia. A energia € desligada por completo e inesperadamente (Ready, 2023). Este tipo de
atividades anormais provocam interrupg¢ao nas comunicacdes, dificuldade de acesso a agua e

problemas nos transportes pablicos (Ready, 2023).
Além disso, todo o comércio deixa de funcionar, obrigando ao encerramento imediato de

estabelecimentos comerciais, supermercados, estacdes de servico e ainda a possibilidade de

levantar dinheiro, visto que as caixas de multibanco e os bancos também encerram de imediato
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(Ready, 2023). Consequentemente, provoca o apodrecimento de comida - por exemplo as arcas
frigorificas domésticas e industriais desligam-se e a comida apodrece - assim como provoca a
contaminacgdo das &guas. O acesso a dispositivos médicos também pode ser danificado, em
parte, também pela falta de acesso & comunicagdo (Ready, 2023).

2.8.2. Qual a origem de um blackout?
Antes de perceber como é que a comunidade se deve preparar para um blackout e de que forma
é que devemos contribuir para gerir a comunicagdo da crise durante um blackout é, antes de

mais, necessario entender quais as principais causas para uma falha de energia desta magnitude.

Existem diversos motivos que originam um blackout. O clima pode causar varios danos, e isso
pode ser causado por tempestades, com ventos forte e chuva forte, podendo desenvolver um
curto-circuito (Origin, 2019). Um pico de tensdo anormal pode afetar também o sistema da
rede elétrica e causar um blackout. Um acidente de viacdo contra um poste pode ser suficiente
- i.e quando um poste de eletricidade é danificado - pode danificar a estrutura elétrica de uma
vila (Origin, 2019).

Existem ainda casos que sdo mais insolitos. Incéndios florestais podem também originar um
blackout. No verdo de 2021, um incéndio em Franca danificou a rede elétrica de Espanha e
Portugal.?*

Os animais sdo também um risco para provocar um blackout. Em 2022, uma cobra entrou numa
subestacdo elétrica no Japdo, numa altura em que a regido estava a sofrer um incéndio,

provocando um corte de energia a 10000 pessoas (Mayer, 2022).%

2.8.3. A ciberseguranca em blackout

A cibersegurancga € um tema que deve ser uma das maiores preocupag¢fes num futuro préximo
e gque podera, cada vez mais, estar na origem por detras dos blackouts. Os sistemas de energias
publicas séo vulneraveis em toda a sua cadeia, desde a producédo a transmisséo e distribuicao
de energia. Existem inumeros casos de ataques de ciberataques a softwares e hardwares a

centrais nucleares e de energia.

24 hitps://www.tsf.pt/mundo/incendio-em-franca-originou-cortes-de-energia-em-portugal-e-espanha-
13971680.html

25 https://www.newsweek.com/snake-cuts-power-city-japan-1721846
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Em 2017, uma central petroquimica foi alvo de um ciberataque que os investigadores acreditam
que tinha como objetivo sabotar as operacdes da central e provocar uma explosdo. Um erro
informatico evitou que o ataque fosse bem sucedido (Perlroth & Krauss, 2018). No verao
anterior, uma fabrica petroquimica na Arabia Saudita tinha sido alvo de um ataque informatico
que os investigadores acreditam ter sido concebido para sabotar as operacdes da fabrica e
provocar uma explosdo. Suspeitava-se que o Irdo estivesse por detras do ataque (Perlroth &
Krauss, 2018)2°.

O sistema de rede elétrica dos Estados Unidos é talvez um dos sistemas mais criticos e
vulneraveis a ataques deste pais. A eletricidade é hoje fundamental para os cidadaos (Goodman,
2016). O ex-secretério da defesa dos Estados Unidos, Leon Panetta, afirmou que o proximo
Pearl Habor com que nos iremos deparar pode muito bem ser um ciberataque que danifique 0s

sistemas de energia e da rede elétrica (Goodman, 2016).

2.8.4. Estudos de caso de ataques cibernéticos que originaram blackouts

Ciberataque na Ucrania - blackout

Ap0s o inicio da guerra da Ucrania tém sido varios os ataques cibernéticos que o pais tem
enfrentado. Recentemente, em abril de 2022, o governo ucraniano conseguiu travar agquele que
podia ser o maior ciberataque a rede elétrica do pais. O objetivo dos hackers era entrar nas
subestacOes da rede elétrica e desliga-las, provocando um corte de energia a dois milhdes de
pessoas (Tidy, 2022)?’.

Em 2015, a Ucrénia sofreu mesmo um ciberataque que provocou um blackout durante seis
horas e afetou 230 000 pessoas. Dia 23 de dezembro de 2015, num inverno rigoroso, na regiao
de lvano-Frankivsk, ocorreu um ataque cibernético na central elétrica da cidade (Zetter, 2016).
Um hacker invadiu o computador dos operadores e conseguiu remotamente desligar os
disjuntores e desligar a subestacdo de energia. Tudo isto enquanto o operador estava a tentar,
com a méo no rato do computador, controlar a situacdo. Contudo, o esforco ineficaz e o
computador ja estava nas maos dos hackers. O acesso ao computador ficou blogueado e o

resultado final acabou com 30 subestac¢des desligadas.

26 https://www.nytimes.com/2018/03/15/technology/saudi-arabia-hacks-cyberattacks.html

27 https://www.bbc.com/news/technology-61085480
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O blackout durou seis horas e 0 acesso remoto aos disjuntores deixou de ser totalmente remoto,

0 que obrigou a fazer de forma manual (Zetter, 2016).

Este que foi o primeiro ciberataque que originou um blackout a nivel mundial, é apenas o

primeiro daquilo que podera ser uma tendéncia no futuro.

Alguns especialistas de ciberseguranca afirmam que num futuro préximo esta podera ser uma
tendéncia nos Estados Unidos. No entanto, é possivel que ndo afete apenas algumas regides,

mas sim toda a rede elétrica do pais (Magill, 2021).

Para Danny Jenkins, CEO de uma empresa cibernética ThreatLocker, se um evento de blackout
originado por um ciberataque nao acontecer num prazo de até 2026, sera uma grande surpresa.
O empresario acrescenta ainda que regides que tenham empresas mais pequenas e com menos
robustez de seguranca cibernética poderdo ser os alvos principais.

Padraic O’Reilly, co-fundador da empresa de riscos cibernéticos Cyber Saint, afirma que este
é um assunto tabu, mas que devemos ter nogdo de que pode mesmo acontecer um blackout por

causa de um ataque cibernético nos Estados Unidos (Magill, J. 2021).

Este tipo de casos demonstra a fragilidade dos sistemas perante ataques cibernéticos. Tal como
referido na introducdo da presente dissertacdo, onde se aborda os ataques cibernéticos que
decorreram na Sonae, Grupo Impresa e na Parlamento, é possivel entender que este tipo de
ataques comeca a ser mais frequentes. A situacdo agrava-se quando resulta num corte
energético que afeta milhares de pessoas como aconteceu na Ucrania. Contudo, é necessario
preparar a populacdo para este tipo de cenario, de modo a minimizar os danos no momento da

crise.

2.8.5. Como preparar a populagdo para um blackout?

Na Europa, a Austria ja esta a divulgar um plano onde discrimina todos os cuidados que a
populacdo de Viena deve ter em caso de blackout. O ministério da defesa elaborou um
documento onde recomenda que os cidadaos pensem que estdo a acampar em casa. Este plano
é adaptado para um cenario de blackout que durara 2 semanas e que podera decorrer durante o
inverno. Neste cenario ndo existem redes de comunicacdo, e por isso, € essencial que 0s

vizinhos se comuniquem entre si (Bundesheer, 2021).
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Algumas ferramentas poderdo ser essenciais para ultrapassar um cenario desta magnitude:
utilizar um radio a pilhas ou em alternativa utilizar o radio do carro sera essencial para ter
acesso a informacdo exterior; Em alternativa a lanterna, podem recorrer aos farois do carro;
Ter dinheiro vivo, em apenas notas, pode ser Util para ir as compras - as caixas de multibanco
estardo inacessiveis; Roupa quente se for no inverno (Bundesheer, 2021). Por ultimo, ter o

carro com meio deposito é recomendado para uma situacao de emergéncia (Bundesheer, 2021).

Ter uma powerbank ou uma bateria que aguente 0s equipamentos eletrénicos, ter um kit de
primeiros socorros ou medicamentos que permitam garantir manter a pessoa estavel numa
situacdo de SOS, assim como ter botija de gas (considerando que nao havera gas canalizado)
(Ready, 2023). No entanto, é aconselhavel manter o frigorifico e congelador fechado e ter
sempre enlatados em casa ja que comida fresca ird apodrecer. O site norte americano aconselha

a que se possivel recorrer a um gerador externo e suar com moderacao (Ready, 2023).

Para evitar utilizar os equipamentos eletronicos, deve-se recorrer ao uso de velas e lanternas,
ter agua engarrafada, e garantir que existem locais onde se possam refrescar ou aquecer, tendo

em conta que o sistema de aquecimento e arrefecimento ndo ira funcionar (Blok, A., 2023).

2.8.6. Estratégia de comunicagéo de crise em blackout

Na eminéncia de um blackout, todos os servicos de telecomunicagdes ficardo afetados, por isso
torna-se dificil manter um didlogo entre o publico e as autoridades.

Neste sentido, a alternativa que € pouca, passa por utilizar sistemas de alarmes locais (por
exemplo, as sirenes dos carros dos bombeiros), anuncios por radio, distribuicdo de folhetos,
contacto direto com as pessoas e ainda noticias de camibes de som (Petermann et al, 2011).

O recurso a réadio para transmitir as mensagens de alertas e informagdes importantes deve ser

também uma alternativa (Petermann et al, 2011).

Apesar de o uso de SMS para divulgar mensagens alertas parecer ser uma boa op¢éo, 0 mesmo
ndo demonstra a eficicia necessaria. Nesse sentido, o recurso a comunicacao via radio parece
ser a melhor opcéo (Petermann et al, 2011).

A prioridade deve ser divulgar as primeiras mensagens de aviso e fazer declaragcdes aos meios

de comunicacao social o mais rapido possivel. Partilhar diversos contetdos nas redes sociais
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com as mensagens-chaves com frequéncia € importante para garantir que a informacéo é
atualizada constantemente (MVW, 2021).

Um grupo de estudantes desenvolveu um estudo com base num cenério hipotético de um
blackout em Franca e na Alemanha com uma duracdo de 72 horas. A ideia seria estudar as
emoc0Oes e o comportamento das populac6es durante a crise energética (Mahdavian et al, 2020).
Este estudo foi desenvolvido com base em alguns blackout que aconteceram anteriormente
nestes paises. Relativamente as expectativas de resposta das autoridades e do governo, o estudo
conclui que:

e Nos primeiros 30 minutos ap6s o inicio do blackout a populacdo esperava alguma
informacdo, considerava que este seria um problema de curto prazo e que por isso 0
blackout seria resolvido brevemente, que os servi¢os publicos continuariam a funcionar
normalmente e que haveria policia de transito assegurar a normal circulacéo do transito
(Mahdavian et al, 2020);

e Nas primeiras 8 horas é esperada informacao vinda por parte do governo, da policias e
das autoridades competentes por meios que ndo sejam a partir da internet ou televisao,
que haja distribuicdo de agua, cuidados médicos para idosos, conselhos do governo de
como agir perante o blackout e que recomendacbes devem existir se o blackout
continuar (Mahdavian et al, 2020).

e Apds 24 horas é esperado um guido e mais informacédo, comida, dgua e bens essenciais,
medicamentos, ajuda de outras regides ou paises, um manual para evacuacao, governo
visite as pessoas mais velhas em casa, que as pessoas ndo véao trabalhar, seguranca
reforga com policiamento e militares na rua, governo local ativo nas suas regides,
medidas de emergéncia, apoio das autoridades estrangeiras para com 0S Seus
imigrantes, acesso a casa de banhos portateis, que 0s governo aja no sentido de acalmar
as pessoas (Mahdavian et al, 2020).

e ApOs 72 horas é esperado que todos os pontos anteriores assinalados e ainda que o
governo desenvolva planos de evacuacdo organizados e que 0s bombeiros
providenciem ajudas humanitarias (Mahdavian et al, 2020). (Farnaz Mahdavian,
Stephen Platt, Marcus Wiens, Miriam Klein et Frank Schultmann, 2020)
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2.8.7. Estudo de caso de cenarios de blackout

O Blackout de Ontario - 2003

Na tarde de agosto de 2003, pelas 16 horas locais, a cidade de Ontario e o nordeste dos Estados
Unidos sofreram um blackout total. As causas do apagdo foram atribuidas a problemas nas
operacdes e procedimentos do estado de Ohio.

Este apagdo trouxe a necessidade de desenvolver uma task force entre o Canada e os Estados
Unidos para identificar as causas do blackout e quais as recomendaces para problemas futuros.
No total esta equipa identificou 46 recomendagdes para se preparar para o futuro. O blackout
durou 72 horas e afetou 50 milhdes de pessoas. Na Figura 5, em baixo, é possivel ver a linha

de tempo desde a fase inicial até a fase de resolucéo (IESO, 2003).

30000 Ontario Demand: August 14 - 18, 2003
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Figura 3 - Sistema de restauro de energia em Ontario

Um estudo?® desenvolvido por Brenda Murphy (2004) onde foram inquiridas 1203 pessoas
residentes em Ontério a data em que aconteceu o blackout, afirmaram que no seu kit de
emergéncia tinham lanterna, dinheiro, comida, medicamentos, 4gua e um radio. Por sua vez,
89% das pessoas afirmou que teve assisténcia dos vizinhos, amigos familiares e associa¢fes

para ultrapassar a crise, enquanto que 37% prestaram assisténcia durante o blackout.

28 https://www.iclr.org/wp-
content/uploads/PDES/emergency _management and the august 14th 2003 blackout.pdf
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Blackout Dinamarca e Suécia - 2003

No dia 23 de Setembro, as 12h30, houve um problema técnico na central nuclear de
Oskarshamn, na Suécia (Economic Development and Labour Bureau, 2004). Isto fez com que
houvesse uma reducdo na capacidade de producdo de energia, e por sua vez as reservas de
producdo de energias de outras centrais foram ativadas. Isto provocou algumas quebras de
energia, mas nada critico (Economic Development and Labour Bureau, 2004). Contudo,
enquanto se estava a tentar resolver o problema técnico ocorreu outro problema numa
subestacdo de Horred, outra cidade da Suécia. Este pequeno problema gerou um curto-circuito
(Economic Development and Labour Bureau, 2004). Este curto-circuito fez com que a
producdo de energia na Suécia reduzisse drasticamente e por isso foi necessario importar
electricidade do centro e do norte da Suécia, bem como do leste da Dinamarca (Economic
Development and Labour Bureau, 2004). Estas trocas de energia incomuns fizeram com que o

sistema elétrico ndo aguentasse a tensdo de energia.

O blackout ndo durou muito tempo porque imediatamente foram ativadas medidas de
emergéncia e as subestacOes de energia foram tendo energia faseadamente (Economic
Development and Labour Bureau, 2004). A maioria do pais ja tinha a energia restabelecida
pelas 19 horas, contudo o problema sé ficou resolvido na sua totalidade pelas 22h00 (Economic

Development and Labour Bureau, 2004) .

Blackout Portugal: A cegonha da Figueira da Foz

No dia 9 de Maio de 2000, a subestacdo de Rio Maior foi atingida por uma cegonha. Aquela
que era a data um dos principais postos nacionais de distribuicdo de energia eléctrica, foi a
origem para o corte de energia da EDP que deixou metade de Portugal sem energia durante

duas horas. Conclui-se que uma cegonha teria ido contra um cabo de alta tensdo (RTP, 2000).

2.9. Resumo do capitulo

2.9.1. Recapitulacéo dos pontos-chave abordados no capitulo

Este capitulo permitiu ter uma visdo holistica sobre a comunicagdo de crise e a importancia das
Relacdes Publicas na gestdo e na comunicacéo antes, durante e depois do fim da crise. E preciso
perceber que a comunicacdo ndo atua sozinha numa situacdo de crise, é necessario ter uma
equipa multidisciplinar que permita ter uma reacdo rapida e minimizar os danos reputacionais

que a organizagdo pode ter perante 0s seus publicos e stakeholders.
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Coombs (2015) demonstrou-nos que a gestao de crises € dividida em 3 fases macro: pre-crise,
crise e pos-crise, sendo que a teoria situacional de Coombs é o exemplo da melhor gestdo de
crise. Por outro lado, percebemos que a estratégia adotada na comunicacao de crise pode ser
crucial para conseguir estancar danos maiores para a organizacao, ou, se for mal aplicada, criar
ainda uma maior crise a organizagdo. Adicionalmente, vimos quais sdo as melhores estratégias

e taticas aplicadas nas vérias fases da crise.

Como referido anteriormente, o objetivo deste trabalho passa por desenvolver um plano de

comunicacgdo de uma crise que tem origem num blackout.

Neste sentido, é importante perceber como se designa, porque acontece e qual a realidade sobre
outras crises que tenham sido causadas a partir de um blackout. As origens desses blackouts

séo diversas e foram demonstrados varios casos de cidades que sofreram blackouts.

2.9.2. Implicages para profissionais e recomendacdes para pesquisas futuras sobre
comunicacdo de crise em RelacBes Publicas e gestao de crises

A falta de evidéncia cientifica sobre a definicdo de blackout demonstra que este é um tema
ainda pouco explorado. E com esse objetivo que o trabalho aqui realizado procura responder a
um blackout durante uma crise na cidade de Lisboa. A gestdo da crise deve ser adaptada cada
pais e por isso, se fossem desenvolvidas simulacbes de cenarios de crise em parceria com
universidades que tivessem cursos de protecdo civil, comunicacdo social ou Rela¢des Publicas
com as organizagdes governamentais, talvez fosse possivel existir mais evidéncia cientifica

sobre como se devem as entidades e o cidaddo comum preparar-se para um blackout.

Paralelamente, recomendo que exista uma maior conscientizac¢do junto das empresas, escolas,
universidades e demais setores para a possibilidade do que deve ser feito perante um blackout.
Atualmente, existe um plano nacional para uma falha de energia, seja regional ou nacional,
causado por diversos artificios. Contudo, este plano foi duramente criticado pela Comissédo
Europeia. Uma dessas criticas remete exatamente para a falta de simulag¢Ges planificadas - que

séo obrigatorias, segundo o regulamento da Unido Europeia - de cenarios de crise energética.
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Parte I1: Investigacdo Empirica
1. Desenho da Pesquisa

No presente projeto focamo-nos na construcdo de um plano de comunicagéo de crise para um
blackout na cidade de Lisboa. A génese deste plano esta na comunicacao estratégica que a
entidade responsavel - Camara Municipal de Lisboa - deve utilizar para reagir perante um
cendrio de grande crise energética. E fundamental delinear um plano que permita criar uma
resposta de comunicacao eficaz nas diversas fases da crise, focado sempre na sua reputacao e
nos seus stakeholders.

Apds ser identificado o tema, foram construidas diversas questfes de partida, que permitiram
guiar a investigacdo, com o objetivo de conseguir alcancar, de forma mais precisa e exata, 0
fendmeno que se pretendia construir: “Plano de comunicacéio de crise para um blackout na

cidade de Lisboa”.

Para conseguir obter o resultado final, considerando o publico-alvo e as circunstancias

geogréficas da cidade de Lisboa, foram definidos objetivos de pesquisa:

1°Objetivo (O1) - Entender a importancia de um plano de comunicacdo de crise para um
blackout em Lisboa
e Para este objetivo a metodologia escolhida é a anélise de contetdos, a partir da analise
documental.
2°Objetivo (02) - Avaliar as percepcbes da comunicacdo considerando a reacdo dos
portugueses
e Para este objetivo a metodologia escolhida é a analise de conteudos, recorrendo a
andlise de entrevistas.
3°Objetivo (O3) - Construir um plano de comunicagdo de crise para um blackout que seja
adequado a cidade de Lisboa
e Para o terceiro objetivo a metodologia é a analise de conteddos mista, recorrendo a

entrevista e analise documental.

48



1.1. Metodologia
Ap0s a definicdo dos objetivos de pesquisa é importante definir qual a metodologia aplicada.
Primeiramente, é necessario entender como se definem cada uma das metodologias existentes,

para que se perceba qual o melhor caminho para guiar a investigagéo.

Na metodologia qualitativa, os dados ndo tem uma simbologia padronizada, sendo que por isso
existem varias interpretacdes por parte de cada investigador (Schreier, 2012 ).

Este método exige que se procure decifrar e entender o significado das expressdes dos varios
participantes (Schreier, 2012 ). De tal forma que possibilita o fortalecimento da comunicacao
com o mundo social (Daymon. C. e Holloway, 1., 2011).

Pela variedade de interpretacfes que o investigador pode concluir, as hipoteses podem ser
alteradas ao longo do processo, influenciadas pelo rumo dado durante a investigacdo (Bardin,
L., 2011).

Para o presente processo, a metodologia utilizada foi mista. A metodologia qualitativa,
utilizada a partir de uma perspectiva interpretativa, visava entender a forma como a
comunicacdo de crise deve ser adaptada aos portugueses e quais as melhores estratégias de
comunicac¢do que devem ser adotadas nas varias fases da crise de um cenario de blackout.

Por outro lado, adotou-se a metodologia quantitativa para entender a estrutura do indice do
objeto de estudo que se pretende criar, dos gabinetes de gestdo e de comunicacdo de crise,

assim como os stakeholders que deveriam estar presentes nesses gabinetes.

Na presente investigacdo foram utilizadas a andlise quantitativa e qualitativa. Estas analises
permitiram determinar:
- quais eram os planos de preparacdo de risco para uma crise energética mais completos
da Unido Europeia;
- os stakeholders e os cenarios referidos com maior frequéncia nos planos de preparacao
de risco para uma crise energética;
- as varidveis que eram abordadas com maior frequéncia nos planos de preparacdo de

risco para uma crise energética;
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- guem seriam os stakeholders prioritarios para as entrevistas e como seria composto o
gabinete de gestdo de crise do plano de comunicacdo de crise para um blackout na

cidade de Lisboa;

1.2. Amostra

De modo a entender melhor que elementos devem constar no plano de comunicacgéo de crise
para um blackout em Lisboa, foi analisada uma amostra de dez planos de preparacédo de risco
para uma crise energetica de dez paises europeus.

Estes planos foram criados, segundo normas definidas pela Comissdo Europeia, onde todos 0s
paises construiram um plano de preparacdo de risco para uma crise energética regional e
nacional. Apds estes planos terem sido submetidos, a Comissdo Europeia analisou cada plano
individualmente, e publicou um documento individual para cada plano, assinalando as falhas
existentes nestes.

Os planos analisados para a investigacdo foram escolhidos pelo investigador em funcdo do
menor nimero de criticas feitas pela Comissdo Europeia. O quadro 25, em anexo, demonstra o
namero de criticas em cada um dos planos.

Os planos selecionados sdo os seguintes - por ordem aleatdria: Dinamarca, Holanda, Franca,

Luxemburgo, Letonia, Hungria, Grécia, Suécia, Portugal e Malta?®.

Importa referir que as versdes publicas dos planos sdo versdes restritas, por isso a analise é

limitada a informacao disponibilizada.

1.3 Instrumentos de recolha de dados

1.3.1 - Entrevista

As entrevistas sdo bastante flexiveis e permitem que as respostas do entrevistado agreguem
valor ao longo da conversa. Adicionalmente, o entrevistador pode acrescentar novas questoes,
enquanto que paralelamente os entrevistados aprofundam as suas respostas (Daymon. C. e
Holloway, I., 2011).

Para o presente estudo, foram desenvolvidas entrevistas semi-estruturadas, que permitiram

obter um conjunto alargado de informag6es complementares a analise documental.

29 planos Europeus de Preparacéo de Risco para um Crise Energética
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Para a construcdo das entrevistas foi utilizado um questionario (Ver o Apéndice 12) que foi
construido tendo por base quatro variaveis principais:

1. Cenérios de crise (cenarios que possam originar um blackout);

2. Estrutura do gabinete de crise (entidades que devem estar envolvidas na coordenacao

da crise);

3. Estratégias de comunicagdo (como € que a entidade deve agir nas diversas fases da crise

e mensagens-chaves a ser comunicadas);

4. Canais de comunicagao (quais 0 meios a ser utilizados para comunicar durante a crise);

Os pedidos das entrevistas foram feitos via e-mail. Estes foram sempre apresentados com um
enquadramento sobre a investigacdo, assim como o0s tdpicos que se pretendia saber da entidade
em questdo. Paralelamente, era justificada a importancia do testemunho dos entrevistados na

presente dissertacdo. O texto esta disponivel no Apéndice 11.

As entrevistas foram realizadas entre junho de 2023 e janeiro de 2024. A duracdo média das
entrevistas foi de uma hora. Todos os entrevistados concordaram que a entrevista fosse gravada
para efeitos de transcri¢do para a dissertacdo e sempre questionados no inicio das entrevistas.

As entrevistas decorreram em formato videoconferéncia e presencial.

A gravacdo em audio permite capturar todo o conteido das entrevistas com exatid&o,
permitindo com que nada de importante seja esquecido (Daymon. C. e Holloway, 1., 2011). A
transcricdo das entrevistas permite que o investigador possa selecionar as partes que considera
mais importantes das entrevistas (Daymon. C. e Holloway, 1., 2011).

As entrevistas estdo disponiveis no Apéndice 2, 3,4 e 10 .

Para este projeto, os entrevistados foram selecionados tendo por base a lista de coordenadores
que fazem parte do plano de preparacédo de risco para uma crise energética de Portugal, sendo
que foi ligeiramente adaptado tendo em conta que o presente plano é ao nivel municipal. Neste

sentido a lista dos entrevistados foi a seguinte:

e Marta Ribeiro, Arquiteta urbanistica da Divisdo de Prevencdo e Sensibilizacdo
Pablica, Raquel Milho, Chefe da Divisdo de Prevencdo e Sensibilizacdo Publica e
Margarida Castro Martins, Diretora dos Servi¢os Municipais da Prote¢do Civil da
Céamara Municipal de Lisboa;
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e David Monteiro , Diretor do Departamento de Marca e Comunicacdo da Camara
Municipal de Lisboa;

e Hugo Santos, Comandante Sub-Regional de Emergéncia e Protecdo Civil da Grande
Lisboa da Autoridade Nacional de Emergéncia e Protecéo Civil,

e Pedro Mendonca, Coordenador do Observatorio de Ciberseguranca, em representacdo

do Centro Nacional de Ciberseguranca;

E importante referir que nenhum dos entrevistados pediu anonimato. As entrevistas serviram
para perceber de que forma € que as diferentes organizac6es estdo preparadas para este cenario
e para adquirir conhecimentos baseados nas suas experiéncias profissionais como referéncia

para alcancar o objetivo de estudo®.

1.3.2. Analise documental
Na segunda fase da investigacdo procedemos a analise dos planos de preparacéo de risco para

uma crise energética dos paises anteriormente identificados.

A analise documental tem como objetivo transformar a forma como a informacéo esta exposta,
de modo a facilitar o ponto de vista do observador (Bardin, L., 2011). Os documentos sdo um
veiculo para entender as praticas das organizacdes (Coffey, A., 2014). Sendo que, a analise
documental utiliza os documentos como fonte de dados (Daymon. C. e Holloway, 1., 2011).

Para o presente projeto foram utilizados documentos primarios, tendo sido produzidos pelos

paises responsaveis por cada plano, com base nas diretrizes definidas pela Comissdo Europeia.

Nos diversos planos foi possivel encontrar variados pontos em comum sobre 0S cenarios,

estratégias de comunicacgdo e gabinete de crise dos Vvarios paises. Optou-se por analisar estes

30 Além destes entrevistados, por diversas vezes o investigador tentou contactar o Ministério do Ambiente e a E-
REDES. O Ministério do Ambiente ndo aceitou dar entrevista, nem responder as questdes por escrito, justificando-
se com a falta de disponibilidade na agenda do Ministro do Ambiente e da Secretéria de Estado da Energia e
Clima.

A entrevistada da E-REDES, ap0s ser contactada por email, e mais tarde por contacto telefdnico, reiterou que a
E-REDES nao poderia dar o seu testemunho, pois a organizacao detém de um plano especifico para um cenario
de blackout que €é confidencial. Neste sentido, qualquer resposta que fosse dada pela entrevistada poderia
comprometer o plano desenvolvido pela organizacéo.

O entrevistado do Centro Nacional de Ciberseguranca ndo permitiu que a entrevista fosse publicada na integra.
Contudo, pediu que apenas as citag@es utilizadas na analise de resultados e na discussdo é que poderiam ser
disponibilizadas em anexo.

Nota: Os contactos foram feitos com Ministério do Ambiente do XXIIl1 Governo.
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planos por serem o0s Unicos planos dedicados a um cenario de blackout no setor energético.
Assim sendo, considerou-se que ndo era apropriado desenvolver uma analise a outros planos

de maior escala e que pertencessem fora da Europa.

Na presente pesquisa foram analisados 0s cenarios que correspondem a cada pais, 0s
coordenadores da crise, os stakeholders envolvidos na crise e 0s canais de comunicacao
utilizados durante a crise. Os planos séo todos de acesso restrito e com informagdes limitadas.

Contudo, algumas versdes sdo mais detalhadas e forneciam informagbes complementares.

1.4. Procedimento de analise de contelido das entrevistas

Ao longo das entrevistas foram abordados diversos temas, tendo em conta o tipo de
entrevistado. No entanto, na analise dos planos tal ndo aconteceu por estes dotarem regras de
estruturacdo que sao iguais para todos.

Neste sentido, tal como Schreier (2012) refere o processo anélise de contetdo qualitativa € um
método que serve para descrever de forma sistematica o significado do material qualitativo.

Este processo foi a base para analisar toda a informacdo e reduzir ao maximo os dados
relevantes para conseguir chegar ao objetivo final, construir um plano de comunicacéo de crise.
Este processo permite encontrar padrdes e categorias diretamente a partir dos dados, numa
segunda fase, a medida que o investigador vai recolhendo os dados, 0 método passa a ser

dedutivo e mais sistematico (Daymon. C. e Holloway, I., 2011).

Na presente investigacdo, as questdes foram feitas tendo como referéncias os dados obtidos na
andlise documental. Na analise de contetdo qualitativa sdo os dados 0 mais importante. Apos
a recolha dos dados, estes devem ser classificados por categorias (Strauss, A. & Corbin, J.,
2008)

As vérias categorias da analise qualitativa foram divididas em diversos niveis de subcategorias,
que permitiram descrever a analise em detalhe. Deste modo procedeu-se a construcao da grelha
de analise mista. Para tal é possivel adotar dois métodos: concept-driven e data-driven, ou
ainda a combinacdo de ambos (Schreier, 2012). No método concept-driven 0s conceitos séo
baseados em conhecimentos anteriores, enquanto que a data-driven é a partir da agregacdo dos

dados nas diversas fases da investigacdo. (Schreier, 2012).
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Para este estudo optou-se por construir um grelha de codificagdo mista, sendo que o método
concept-driven permitiu desenvolver a pesquisa inicial nos planos existentes, e depois ao longo

do estudo adotou-se 0 método data-driven nas entrevistas em fungdo dos dados obtidos.

Para a analise de conteidos das entrevistas foi utilizado um software - Maxqda - onde foram
inseridas as transcricbes das entrevistas. Este software permitiu cruzar dados de forma

automatica, permitindo comparar as varias entrevistas com as categorias encontradas.

Primeiramente, as entrevistas foram inseridas no software, onde se procurou entender como
era definido os diversos componentes de um plano de comunicacao de crise, por parte dos

entrevistados.

No segundo passo, construiu-se uma grelha de codificacao, permitindo definir as categorias e
subcategorias. O processo comeca por criar uma classificagdo por categorias a partir de um

quadro de codificacdo (Schreier, 2012).

Por ultimo, o terceiro passo consistiu na codificacdo do contetdo, onde cada entrevista passou

a ser designada como unidade de analise. Cada unidade de codigo representa uma categoria.

Relativamente a analise dos planos, ndo se utilizou nenhum software. Dada a dimens&o dos
planos, seguiu-se a metodologia de Schreier (2012) analisou-se a informacédo dos planos e, a
partir da estrutura do indice, procurou-se entender, a partir de data-driven, quais as categorias

mais relevantes para serem estudadas.

Nos pontos abaixo encontram-se 0s resultados de todas as categorias e subcategorias obtidas

nas entrevistas e na analise dos planos, de forma separada.

1.4.1. Entrevistas
A andlise dos planos de risco para o setor energético permitiu criar unidades de codigo que
resultaram na grelha de codificagdo das entrevistas, que por sua vez, geraram as seguintes

categorias e subcategorias.

1. Plano de crise para um cendrio energético

Esta categoria engloba as entidades que tém um plano de blackout energético.
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1.1. Nao existe

Esta subcategoria engloba as entidades que ndo tém um plano para um blackout
energético.

2. Cenérios de crise
Esta categoria engloba todos os cenarios de crise identificados pelos entrevistados como

cenarios que podem originar um blackout energetico.

2.2. Ciberataques
Esta subcategoria engloba o cenério de ciberataque enquanto ameaca que possa

originar um blackout energético.

3. ldentificacdo das infraestruturas criticas

Esta categoria engloba todas as infraestruturas criticas identificadas pelos entrevistados.

3.1. Fora da area do concelho de Lisboa
Esta subcategoria engloba todas as infraestruturas criticas identificadas pelos

entrevistados fora da area do concelho de Lisboa.

3.2. Dentro da area do concelho de Lisboa
Esta subcategoria engloba todas as infraestruturas criticas identificadas pelos

entrevistados dentro da area do concelho de Lisboa.

4. Responsabilidade e o papel da entidade
Esta categoria aprofunda a responsabilidade e o papel das entidades entrevistadas

durante uma crise de blackout energético.

4.1. Servigos Municipais da Protec¢éo Civil
Esta subcategoria explora a responsabilidade e o papel dos Servigos Municipais

da Protegdo Civil durante uma crise de blackout energético.

4.2. Departamento de Marca e Comunica¢cdo da Camara Municipal de
Lisboa
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Esta subcategoria explora a responsabilidade e o papel do Departamento de
Marca e Comunicagdo da Camara Municipal de Lisboa durante uma crise de

blackout energético.

4.3. Centro Nacional de Ciberseguranca
Esta subcategoria explora a responsabilidade e o papel do Centro Nacional de

Ciberseguranca durante uma crise de blackout energético.

5. Coordenacdo da crise
Esta categoria engloba as entidades que os entrevistados consideram que devem

coordenar uma crise de blackout energético em Lisboa.

6. Gabinete de gestdo de crise
Esta categoria engloba as entidades que os entrevistados consideram que devem estar

no gabinete de gestdo de crises uma crise de blackout energético em Lisboa.

7. Gabinete de comunicacédo de crise
Esta categoria engloba as entidades que os entrevistados consideram que devem estar

no gabinete de comunicacgdo de crise uma crise de blackout energético em Lisboa.

7.1. Porta-voz oficial da Camara Municipal de Lisboa
Esta subcategoria engloba os entrevistados que consideram que o porta-voz da
crise deve ser o presidente da Camara Municipal de Lisboa numa crise de
blackout energético em Lisboa.
8. Comunicacdo nas Vvarias fases da crise
Esta categoria engloba a estratégia de comunicagdo desenvolvida pelos entrevistados

nas varias fases da crise.

8.1. Comunicacao preé-crise
Esta subcategoria engloba a estratégia de comunicacdo desenvolvida pelos
entrevistados na fase pre-crise.

8.1.1. Simulagdes de cenarios de blackout energético

Esta subcategoria engloba as simula¢des desenvolvidas num cenéario de

blackout e a importancia das simulagdes, segundo o0s entrevistados.
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8.1.2. Kit de emergéncia da Protecéo Civil
Esta subcategoria engloba a importancia do kit de emergéncia, num

cenario de crise, para 0s entrevistados.

8.1.3. Acdes de sensibilizacédo para um blackout energético
Esta subcategoria engloba as diversas a importancia de se desenvolver
acOes de sensibilizagdo para um cenério de blackout energético.

8.2. Comunicacdo pds-crise
Esta subcategoria engloba a estratégia de comunicacdo desenvolvida pelos
entrevistados na fase pos-crise.

8.2.1. Conferéncia de imprensa
Esta subcategoria engloba as conferéncias de imprensa desenvolvidas na
fase final da crise.

9. Estratégias de comunicacéo
Esta categoria engloba as estratégias de comunicacgdo adotadas pelos entrevistados em

cenarios de crise.

9.1. Mensagens de comunicacao
Esta subcategoria engloba a estrutura das mensagens modelo utilizadas pelos

entrevistados na comunicacéo.

10. Canais de comunicagdo
Esta categoria engloba os canais de comunicacdo escolhidos pelos entrevistados para

comunicar durante um cenario de blackout energético.
10.1. Orgéos de comunicac&o social

Esta subcategoria engloba os 6rgdos de comunicacdo social escolhidos pelos

entrevistados para comunicar durante um cenario de blackout energetico.
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10.2. Canais governamentais/institucionais
Esta subcategoria engloba os canais governamentais/institucionais escolhidos

pelos entrevistados para comunicar durante um cenério de blackout energético.

10.3. Canais tradicionais
Esta subcategoria engloba os canais tradicionais escolhidos pelos entrevistados

para comunicar durante um cenario de blackout energético.

10.4. Canais digitais
Esta subcategoria engloba os canais digitais escolhidos pelos entrevistados para

comunicar durante um cenario de blackout energético.

10.4.1. SMS
Esta subcategoria engloba a importancia de utilizar o SMS, de acordo
com os entrevistados, como canal de comunicacdo durante um cenario

de blackout energético.

10.4.2. Redes sociais de stakeholders externos
Esta subcategoria engloba a importancia de utilizar as redes sociais de
stakeholders externos, de acordo com os entrevistados, como canal de

comunicacdo durante um cenario de blackout energético.

10.4.3. Website da Camara Municipal de Lisboa
Esta subcategoria engloba a importancia de utilizar o website da Camara
Municipal de Lisboa, de acordo com os entrevistados, como canal de

comunicagdo durante um cenério de blackout energetico.

1.4.2. Analise Documental
A andlise dos planos de risco para o setor energético permitiu criar unidades de codigo que

resultaram nas seguintes categorias e subcategorias.

1. Cenérios de crise

Esta categoria engloba todos os cenarios de crise presentes nos planos analisados.
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1.1. Ciberataques

Esta subcategoria engloba todos os cenarios de ciberataque presentes nos planos

analisados.

1.2. Catastrofes naturais

Esta subcategoria engloba todos os cenérios de catastrofes naturais presentes nos planos

analisados.

1.3. Falha técnica

Esta subcategoria engloba todos os cenarios de falha técnica presentes nos planos

analisados.

1.4. Sabotagem/Ataques

Esta subcategoria engloba todos os cenarios de sabotagem/ataques presentes nos planos

analisados.

1.5. Acidente nuclear/industrial

Esta subcategoria engloba todos os cenarios de acidente nuclear/industrial presentes

nos planos analisados.

1.6. Falha humana

Esta subcategoria engloba todos os cenarios de falha humana presentes nos planos

analisados.

2. Entidades competentes

Esta categoria engloba todas as entidades competentes presentes nos planos analisados.

3. Coordenador de crise

Esta categoria engloba todos os coordenadores de crise presentes nos planos analisados.

4. Comunicacao

Esta categoria engloba todos os coordenadores e canais de comunicacdo destinados a

comunicar durante a crise energética nos planos analisados.

59



1.5. Resumo da metodologia aplicada

Na seguinte tabela é possivel ver um resumo da metodologia aplicada. Ver tabela 6.

Metodologia Mista

Entrevista Semi-Estruturada: a membros
do gabinete de gestéo de crise

Anélise de Contelido
Andlise Documental: a planos de

preparacao de risco de crise energética

Andélise de Conteudo: das entrevistas
e dos planos de preparacao de risco
para uma crise energética

Plano de comunicag&o de crise para um
blackout na cidade de Lisboa

Tabela 6 - Metodologia aplicada

Depois de apresentada a grelha de codificacdo, desenvolveu-se a analise qualitativa dos dados.
Para facilitar a analise de resultados, estes foram descritos pelas varias categorias, 0 que
permitiu fazer uma comparacdo dos contetdos abordados dentro dessas categorias nos planos
de preparacdo de risco para uma crise energética analisados. Por sua vez, foi também
apresentada uma andlise introdutéria dos planos, que permite ter uma visdo simples, mas
holistica dos dados, que serdo depois utilizados na analise de resultados.

No ponto seguinte seréd apresentada a analise de resultados que sera uma reflexdo dos resultados
obtidos na analise de conteidos e da revisao de literatura, que se encontra na primeira parte da
dissertacao.
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2. Apresentacdo da Camara Municipal de Lisboa

A instituicdo de acolhimento do presente projeto € a Camara Municipal de Lisboa - 6rgédo
autarquico do concelho de Lisboa, responsavel por definir e executar as politicas que defendam
0s interesses e as necessidades dos habitantes da cidade de Lisboa (ePortugal.gov.pt, s.d).

O municipio de Lisboa promove o desenvolvimento da cidade em varias areas como a saude,
educacdo, acao social e habitagdo, ambiente e saneamento basico, ordenamento do territério e
urbanismo, transportes e comunicacdo, abastecimento publico, desporto e cultura, defesa do

consumidor e protecdo civil (ePortugal.gov.pt, s.d).

Lisboa é a cidade mais populosa do pais, com cerca de meio milhdo de habitantes e que faz
parte dos 18 municipios da area Metropolitana de Lisboa, que tem uma populacéo de cerca de
trés milhdes de habitantes. Lisboa representa 3% do territério da Area Metropolitana de Lisboa,
0 que equivale a 85.87Km2 de area terrestre. (Assembleia Municipal Lisboa, s.d.)

A assembleia municipal é composta por 75 deputados municipais, em 51 sdo eleitos
diretamente e os restantes sdo das 24 freguesias de Lisboa (Lisboa, s.d.)

Cabe ao presidente da Camara delegar cada uma destas areas aos vereadores escolhidos por si.
Nas varias areas de atuacao existem varios servi¢cos coordenados pela autarquia. Relativamente
a 4rea de protecdo civil e socorro - coordenada pelo vereador Angelo Pereira - existem trés
servigos geridos e coordenados pela Camara Municipal de Lisboa: Servigos Municipais da
Protecdo Civil, Regimento de Sapadores Bombeiros de Lisboa e Policia Municipal (Lisboa,
s.d.).

Cabe aos Servicos Municipais da Protecdo Civil coordenar a protecdo civil nas areas de
prevencdo, resposta e recuperacdo de acidentes graves ou catastrofe em situacdo de socorro as

populac@es, bens, patrimoénio e ambiente no concelho de Lisboa (Lisboa, s.d.).
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3. Analise de resultados

O presente capitulo tem como objetivo analisar os resultados obtidos a partir da analise de
contetidos adotada. Como referido anteriormente, o objetivo principal do estudo - construcao
de um plano de comunicacao de crise para um cenario de blackout energético na cidade de
Lisboa - é suportado com entrevistas e analise de documentos que permitiram construir o

projeto final.

3.1. Entrevistas

Nesta fase da investigacdo, procurou-se entender a forma como as entidades entrevistadas
estavam preparadas para um cenario de blackout energético, qual o seu papel, e quais as
estruturas e estratégias que consideravam importantes para que fosse possivel responder a esta
crise.

Deste modo, a estrutura dos resultados assenta em dez categorias definidas com base na analise

das questdes das entrevistas:

Plano de crise para um cenario de blackout energético
Cenarios de crise

Identificacéo das infraestruturas criticas
Responsabilidade e o papel das entidades
Coordenacéo da crise

Gabinete de gestéo de crise

Gabinete de comunicacéo de crise

Comunicacdo nas varias fases da crise

© 0o N o g bk~ w DN PE

Estratégias de comunicacao

10. Canais de comunicagdo
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Em baixo, é possivel visualizar na tabela 7, o nimero de vezes que cada categoria foi referida

pelos entrevistados.

Categorias Repeticdes

Plano de crise para um cenario de blackout energético 6
Cenérios de crise 3
Identificacdo de infraestruturas criticas 5
Responsabilidade e o papel da entidade 12
Coordenacao da crise 4
Gabinete de gestéo de crise 14
Gabinete de comunicagéo de crise 8
Comunicacao nas varias fases a crise 18
Estratégias de comunicagéo 13
Canais de comunicagao 22
TOTAL 105

Tabela 7 - Categorias das entrevistas

Ao longo das entrevistas foi possivel perceber que os temas referidos pelos entrevistados com
maior frequéncia foram: Canais de comunicacdo (mencionado 22 vezes), Comunica¢do nas
varias fases da crise (mencionado 18 vezes), Gabinete de gestdo de crise (mencionado 14
vezes), Estratégias de comunicagdo (mencionado 13 vezes) e Responsabilidade e o papel das
entidades (mencionado 12 vezes).

Para a construcdo e analise das entrevistas realizaram varios processos que permitiram criar o
projeto final. Primeiramente, foi definida a amostra, isto €, quem seriam os entrevistados que
seriam necessarios entrevistar. Apos a definicdo dos entrevistados, procedeu-se a construgdo
de um conjunto de perguntas que fossem de encontro aos objetivos de pesquisa do presente
estudo. Depois agendaram-se as entrevistas. Por Gltimo, passou-se a0 momento de recorte e
analise.

Este processo, mais demorado, permitiu perceber quais os recortes das entrevistas que viriam
a ser Uteis para construir o plano de crise para um cenario de blackout energético na cidade de
Lisboa. Na sua generalidade, todos os entrevistados referiram todas as categorias. Contudo, o
processo de recolha e analise foi especialmente not6rio na entrevista com o Centro Nacional

de Ciberseguranca, onde a unica informagdo que se pode extrair correspondia ao papel e
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responsabilidade desta entidade numa situacdo de blackout energético. As entrevistas foram
essenciais para ajudar a construir a estrutura do plano e entender a importancia de cada

categoria da perspectiva dos entrevistados.

3.1.1. Plano de crise para um cenario de blackout energético
Nesta primeira analise procurou-se entender se existia algum plano de blackout energético
construido das entidades entrevistadas. O Comando Sub-regional da Prote¢do Civil admitiu

que existem documentos que podem ajudar a mitigar uma crise de blackout energético.

“Naturalmente que existem documentos elaborados, classificados e reservados, e por isso

mesmo nao sao do conhecimento pablico.” (Santos, 2023) (Apéndice 2)

“Nos temos que ter um plano que seja mais genérico. E que com aquele plano e com aquela
organizacao de resposta e de articulagdo, conseguimos responder a qualquer situac@o de crise.”
(Santos, 2023) (Apéndice 2)

Por outro lado, tanto o Departamento de Marca e Comunicagdo da Camara Municipal de
Lisboa, como os Servigos Municipais da Protecdo Civil reconheceram que o cenéario de
blackout energético, ndo s6 nao consta no seu plano municipal de emergéncia, como ndo é uma

prioridade.

“Eu diria que a nivel municipal ndo estamos a desenvolver um plano deste cenario nem esta
no topo das nossas prioridades, considerando os outros riscos que a cidade corre e considerando

também as competéncias da Prote¢do Civil Municipal.” (Martins, 2023) (Apéndice 3)

“No fundo, em Lisboa n&do temos esse plano. N&o pensamos, para ja, desenvolver esse plano

ao nivel do municipio.” (Martins, 2023) (Apéndice 3)

“N&o, ndo ha de facto nenhum plano dedicado a esse cenario.” (Monteiro, 2023) (Apéndice 4)

“No entanto, ndo existe nenhum dedicado a questéo do blackout, muito provavelmente porque

vai ao encontro de uma perspetiva de coordenagdo supramunicipal.” (Monteiro, 2023) (Apéndice 4)

A omissdo de um plano de comunicacdo de crise, destacada pelos entrevistados, para este

cendrio ndo segue as metodologias utilizadas por Coombs. Segundo Coombs (2015) é
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necessario definir um plano de comunicacéo de crise que explique como é que se deve reagir

durante a crise e como deve ser composto a equipa de gestdo de crise.

3.1.2. Cenarios de crise

Esta categoria foca-se nos cenarios de crise que os entrevistados consideraram como sendo 0s
cenarios possiveis para originar um blackout energético. Deste modo, os Servi¢os Municipais
da Protecdo Civil consideraram, como possiveis cenarios de crise, causas naturais que

pudessem ter um grande impacto na cidade de Lisboa.

“(...) causas naturais, como por exemplo, um sismo. Pode ser também um tornado que passe
pela cidade. S&o causas naturais decorrentes de condi¢cGes meteoroldgicas adversas, que cada vez séo

mais patentes e mais gravosas.” (Martins, 2023) (Apéndice 3)

Por outro lado, o Centro Nacional de Ciberseguranca destacou o cenario de ciberataques. Sendo

este um cenario que tem vindo a aumentar no setor energeético.

“Desse ponto de vista, pode-se dizer que a nivel europeu esse tipo de ameaga ganhou maior
relevancia. E as ameagcas as infraestruturas criticas e aos operadores de servi¢os essenciais - no que

se inclui o setor energético - aumentaram.” (Mendong¢a, 2023) (Apéndice 10)

N&o obstante, 0 mesmo entrevistado destaca que este aumento esta ligado a guerra na Ucrania.

“Agora a nivel europeu, a nivel europeu - atengdo sublinhado - a nivel europeu, o nimero de

incidentes e o tipo de incidentes ligados a guerra na Ucrania, aumentou claramente” (Mendonga,

2023) (Apéndice 10)

E claro que, para os entrevistados, ha uma grande preocupacdo que um blackout energético
possa ser originado por causas naturais de grandes dimensdes, ou um ataque cibernético, que
tém aumentado ao desde a guerra na Ucrania. Segundo a Teoria Situacional de Comunicacao
de Crise de Coombs, a identificacédo de cenarios de crise € fundamental para avaliar as ameagas
de reputacdo da organizacéo perante a crise (Coombs, 2015).
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3.1.3. Identificacdo das infraestruturas criticas

Esta categoria foca-se nas infraestruturas criticas da cidade de Lisboa identificadas pelos
entrevistados. As infraestruturas criticas foram divididas em duas subcategorias: infraestruturas
criticas dentro da area do concelho de Lisboa e infraestruturas criticas fora da area do concelho
de Lishoa.

Os entrevistados identificaram setores-chave, onde se incluem unidades de salde, transporte
ou seguranca. Referiram ainda, que estas infraestruturas, ttm um impacto direto na vida das
pessoas, e por isso devem funcionar em permanéncia para evitar comprometer a seguranca do

pais.

“Sao centenas aqui em Lisboa. Classificando por clusters temos unidades de saude,
nomeadamente hospitais e centros de salde, o aeroporto. No fundo, tudo aquilo que tenha um impacto
direto na resposta a vida das pessoas e para nés sao centros nevralgicos. Por exemplo, o comando sub-
regional de operagdes de socorro de Lisboa, o Centro de orientacdo de doentes urgentes, a central do
112. Portanto, h4 uma série de infraestruturas criticas que tém que ser garantidas em termos de

manutencao para a operacdo ndo parar.” (Santos, 2023) (Apéndice 2)

"Os setores-chave s@o energia, transportes, comunicagOes, infraestruturas digitais e
prestadores de servicos digitais, abastecimento publico de &gua e tratamento de residuos, alimentagéo,
saude, induastria, servigos financeiros, 6rgdos de soberania e governacdo, seguranca e defesa.
Portanto, as infraestruturas criticas da cidade, e temos uma lista, sdo basicamente todas aquelas que

estdo sediadas em Lisboa, no ambito dentro destes setores chave."(Martins, 2023) (Apéndice 3)

O Comandante Sub-Regional de Emergéncia e Protecdo Civil da Grande Lisboa, Hugo Santos,

acrescenta que a seguranca € um fator chave nas infraestruturas criticas.

“Tudo o que esteja relacionado com o bem estar e seguranga, por exemplo, o Sistema de
Informacdes e Servicos de Seguranca, SIS. Esta estrutura tem que funcionar permanentemente naquilo,

nao pode falhar porque compromete a seguranca interna do pais.” (Santos, 2023) (Apéndice 2)

Adicionalmente, os Servigos Municipais da Protecdo Civil mencionam a lei que enumera as

infraestruturas criticas dos diversos setores.
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“(...) decorrem da listagem do guia da autoridade que se suporta pela legislacdo das
infraestruturas criticas sdo os setores da energia, da agua, da saude e da governagdo nas quais as
outras se inserem.” (Ribeiro, 2023) (Apéndice 3)

Por outro lado, sdo consideradas infraestruturas criticas que estejam situadas fora de Lisboa,
mas que se sofrerem um cenério de blackout energético podem ter um impacto na cidade
lisboeta:

“(...) hé aquelas infraestruturas, por exemplo, laboratério de anélise da agua da Asseiceira,
que é o que faz as andlises para distribui¢do da &gua do distrito. Se houver um problema no laboratério
também concorre para alguma precipitacdo aqui no abastecimento de agua em Lisboa, ou seja, ha
coisas que estdo fora da cidade de Lisboa que nds também devemos estar atentos, e estamos. Imagine
um problema qualquer em Sines que pode escalar depois para o abastecimento. Apesar de estarmos
focados na cidade de Lishoa, o que se passa na envolvente concorre para o bem-estar das populactes
e dos servigos em Lisboa” (Ribeiro, 2023) (Apéndice 3)

Relativamente as infraestruturas criticas, ha uma grande preocupacdo com os setores-chave
(energia, transporte, comunica¢Ges, salde publica, inddstria, alimentacdo, Orgdos
governamentais, seguranca e defesa), que estdo situados dentro da cidade de Lisboa. No
entanto, hd uma consciencializacdo da possibilidade de haver um blackout nas infraestruturas
criticas - fundamentais para garantir o normal funcionamento da cidade de Lisboa - e que estdo
situadas fora da mesma.

O anexo do Decreto-Lei n.° 20/2022 do Diario da Republica enumera os setores onde existem

infraestruturas criticas.® Ver no Apéndice 9.

3.1.4. Responsabilidade e o papel das entidades

Esta categoria permite entender qual o papel de atuacdo das entidades entrevistadas e a sua
responsabilidade num cenario de crise de blackout energético. As entidades que explicaram a
sua responsabilidade e o papel num cenério de crise foram: os Servigos Municipais da Protecédo
Civil, o Departamento de Marca e Comunicagdo da Camara Municipal de Lisboa e o Centro

Nacional de Ciberseguranca.

31 Decreto-Lei n.° 20/2022
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O Centro Nacional de Ciberseguranca destacou a sua importancia enquanto vigilante do
ciberespaco e entidade publica, responsavel por monitorizar e alertar as entidades portuguesas

quando podem estar perante ameagas de ciberataques.

“Nos conseguimos saber um historico de ataques a companhias de eletricidade. Nos
conseguimos saber o emergir de novas ameacas, mas depois a analise tem que ser feita no contexto do
agente, do operador. Portanto, n6s damos os instrumentos. Nés temos um guido de andlise de risco,
que facultdmos. Esté disponivel online também e é gratuito. Tudo € gratuito da nossa parte. Somos
uma entidade publica, como é 6bvio. E, temos o tal relatorio que faz uma andlise das principais
ameacas.” (Mendonca, 2023) (Apéndice 10)

“O que nos cabe a nos fazer ndo é fazer andlise de risco. E dar os instrumentos para os setores
fazerem a andlise de risco, eles é que sabem.”

(Mendonga, 2023) (Apéndice 10)

O entrevistado do Centro Nacional de Ciberseguranca explica ainda a responsabilidade que a
organizacdo tem na defesa do ciberespaco e na importancia de desenvolver um relatério de

riscos e conflitos do ciberespaco.

“Considerando em particular as hipoteses de um ataque malicioso, o que o Centro Nacional
de Ciberseguranca faz, todos os anos - no ambito do Observatorio de Ciberseguranga, do qual eu sou
coordenador - é publicar um relatério chamado Riscos e Conflitos, onde sdo analisadas as principais

ameagas ao ciberespago nacional.” (Mendonca, 2023) (Apéndice 10)

“Nos recolhemos esses dados todos, e fazemos uma andlise das principais ameagas que
afetaram o ciberespaco nacional no ano anterior, e fruto também dessa recolha de informacéo junto
das entidades, de entrevistas que fazemos, de analise documental que fazemos, perspectivamos quais

sdo as tendéncias em termos de ameaca” (Mendonga, 2023) (Apéndice 10)

“Nessa andlise que nos fazemos, nos consideramos varios setores, alguns dados que nos temos

consideram os setores de forma mais clara, outros menos.” (Mendonga, 2023) (Apéndice 10)
“Ha um nivel de capacitag¢do que é da responsabilidade das entidades. O que nos temos é que

dar os instrumentos - 0s guias - para essa capacitacdo e promover a cooperac¢do nacional. Estamos a

desenvolver um guido, um referencial de comunicacéo de crise em ciberseguranga, ou seja, 0 que é que
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as entidades devem fazer em termos de comunicacdo como resposta a uma crise de

ciberseguranga.”’(Mendonca, 2023) (Apéndice 10)

Complementarmente, o Centro Nacional de Ciberseguranca colabora ainda com diferentes

stakeholders.

“O Centro Nacional de Ciberseguranca esta em permanente correlagdo em interagdo,
cooperacao, com a PJ, com o SIS, com a Procuradoria Geral da Republica, com a defesa, a ciberdefesa
em particular, e colabora também no &mbito do SSI. Portanto, h& aqui todo um quadro de resposta a
incidentes que integra a ciberseguranca e que envolve o setor publico e privado quando ha um
incidente. Ao mesmo tempo, o Centro (CNCS) através CERT.PT, que € a equipa de resposta a incidentes
nacional, esta integrada nos fora internacionais europeus, numa rede europeia de equipas de resposta
a incidentes, em redes também de outros centros nacionais de ciberseguranca a nivel europeu, em que
trocamos informagdo. Por exemplo, imaginemos que na Polonia ha um ataque grave ao setor
energético. Nos somos informados imediatamente e (...) podemos logo de imediato avisar as entidades
em causa para estarem particularmente atentas a ataques daqguele tipo, com aquela metodologia, com

aqueles indicadores de comprometimento cibernético.” (Mendonca, 2023) (Apéndice 10)

Séo também referidos 0 modo de operar do Centro Nacional de Ciberseguranca num cenario

de ciberataque.

“A energia faz parte dos setores essenciais considerados no Regime Juridico de Seguranga no
Ciberespaco e ha uma articulacao - que esse regime preveé, e que ja esta de alguma forma no terreno -
entre varias entidades quando ha um incidente. E, o Centro Nacional de Ciberseguranca no caso de
incidentes graves, cria um gabinete de crise e coloca em interacdo inimeras entidades no &mbito da
administracéo publica, entidades da rede nacional de CSIRTS. A rede nacional de CSIRTS é uma rede

de equipas de resposta a incidentes.”(Mendonga, 2023) (Apéndice 10)

Por dltimo, o Centro Nacional de Ciberseguranga também desenvolve exercicios com

simulacOes de ataques cibernéticos.

“O que nos fazemos é anualmente um exercicio nacional de ciberseguranca que vai tendo
temas diferentes, ou seja, nds reunimos véarias entidades que, perante simulagdes, vdo respondendo aos
incidentes e isso vai sendo feito em funcdo também dos temas dominanses.” (Mendonga, 2023)
(Apéndice 10)
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Por sua vez, os Servicos Municipais da Protecdo Civil garantem a seguranca e fornecem o

apoio necessario as populagoes.

“A Protecao Civil serve para preparar, antecipar, planear a resposta a dar de apoio as

populagées, em caso de acidente grave ou catdstrofe.” (Martins, 2023) (Apéndice 3)

O Departamento de Marca e Comunicacdo da Camara Municipal de Lisboa colabora em
permanéncia com os Servicos Municipais da Protecdo Civil e é responsavel por fazer a
comunicagdo da Camara Municipal de Lisboa.

“Relativamente ao departamento de comunicagdo, estamos sempre presentes no Comando
Operacional Municipal e, em situacdes de crise ou de prevencéo, existe sempre presente um elemento
rotativo do nosso departamento que garante que conseguimos dar resposta em qualquer uma das 24
horas. A comunicagdo é um elemento permanente, numa Gtica mais reativa, no sentido em que nos
acabamos por fazer o ponto de situacdo daquilo que sdo as ocorréncias e a evolucdo dos
cendrios. ”’(Monteiro, 2023) (Apéndice 4)

“Nos temos um papel de elemento de interlocu¢do entre as varias forgas representadas no
Comando Operacional Municipal, que é governado pelo Servico Municipal da Protec&o Civil, que, por
sua vez, em cenarios macro, recebe instrugdes da Prote¢do Civil Nacional. Depois tem a
responsabilidade de distribuir aquilo que sdo as decisfes de comando e as decisdes operacionais, para
0 Regimento de Sapadores de Bombeiros, para a Policia Municipal, para os servi¢cos municipalizados,
guer seja para 0s servicos de apoio urbano, reparacGes de cortes de transito, um resgate e salvamento,

entre outros.” (Monteiro, 2023) (Apéndice 4)

O papel e responsabilidade das varias entidades é fundamental para assegurar a gestdo e
comunicagdo de qualquer cenario de crise. O Centro Nacional de Ciberseguranca é
exclusivamente importante em cenarios que tenham origem no ciberespaco, assim como na
monitorizagdo nacional deste. Por outro lado, os Servigos Municipais da Protecdo Civil sdo
responsaveis por gerir a crise municipal junto dos varios stakeholders da cidade de Lisboa.
Para tal, contam com o apoio do Departamento de Marca e Comunicacdo da Camara Municipal
de Lisboa que vai, também em conjunto com esses stakeholders, definir e comunicar toda a

informac&o necessaria aos lisboetas.
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3.1.5. Coordenacdo da crise

Nesta categoria procurou perceber-se quem seria a entidade coordenadora da crise perante um
cenario de blackout energético. Para os Servicos Municipais da Protecdo Civil, este cenério
teria uma coordenagdo supramunicipal, sendo do pelouro do Ministério do Ambiente em
conjunto com a REN. No entanto, caso fosse considerada como municipal a sua coordenacao

seria do Presidente da Camara Municipal de Lisboa.

“A coordenagdo da crise seria sempre do Presidente da Camara, que é a Autoridade Municipal

de Protegdo Civil.” (Martins, 2023) (Apéndice 3)

“Provavelmente seria a REN e o Ministério do Ambiente a coordenar esta crise. Estamos a

falar de uma infraestrutura critica nacional e os impactos desta crise seriam sempre supramunicipais.”

(Martins, 2023) (Apéndice 3)

“No entanto, esta crise seria sempre coordenada por entidades supramunicipais, como o

Ministério do Ambiente.” (Martins, 2023) (Apéndice 3)

Os Servicos Municipais da Protecdo Civil destacam que a coordenacdo da crise nunca seria

feita por si.

“Mas a crise energética ndo seria nunca coordenada por nos, ndo seriamos nos articular com

’

as entidades responsaveis do setor da energia, nem outras. Essa articulagdo ndo seria nossa.’

(Martins, 2023) (Apéndice 3)

Para os Servicos Municipais da Protecdo Civil, considerando que o cenério afeta toda a cidade,
nunca seria coordenada por si. Como tal, seria do pelouro do Ministério do Ambiente e da REN
coordenar esta crise. Contudo, os Servigos Municipais da Protecdo Civil estariam prontos para

responder, sempre sob ordens da Autoridade Nacional de Emergéncia e Protecéo Civil.

3.1.6. Gabinete de gestdo de crise

Esta categoria visa perceber quais os stakeholders que devem estar envolvidos no gabinete de
gestdo de crise perante um cenario de blackout energético. Neste sentido, 0s Servicos
Municipais da Prote¢do Civil destacam que esse grupo de trabalho iria variar consoante a

dimenséo e a causa da crise, podendo ter stakeholders de diversas areas.
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“Depende da origem do blackout. Se estamos a falar de um acidente, estamos a falar de algum
atentado terrorista, varia muito a tipologia de entidades que estdo envolvidas.” (Martins, 2023)

(Apéndice 3)

“Se a causa deste blackout for de origem criminosa, quem vai comandar as operagdes todas,
e coordenar tudo ja ndo é protecéo civil, sdo as autoridades policiais. Provavelmente o SSI (Sistema
de Seguranga Interna) seria a entidade que iria coordenar todo este processo.” (Martins, 2023)

(Apéndice 3)

Os Servicos Municipais da Protecdo Civil destacam que a coordenacdo das crises em Lisboa é
no seu Comando de Operagdes, onde é centrado o gabinete de crise.

“Quando estamos perante uma situagdo de segurancga, a seguranga prevalece sempre naquilo
que é o comando das operagOes. O controle da situagdo, a articulagdo, a coordenagdo deixa ser
nosso.” (Martins, 2023) (Apéndice 3)

Para o entrevistado, o gabinete de crise, num cenario de blackout energético, seria composto
por diversas entidades com foco na seguranca e na sadde publica da populacao.

“O Presidente da Camara, enquanto autoridade politica de protecdo civil, temos a Comissdo
Municipal de Protecao Civil, que é a estrutura de coordenacao politica presidida pelo Presidente da
Camara, onde estdo as varias entidades. Entidades como os bombeiros, as autoridades policiais, as
entidades de salde, a E-REDES, a EPAL.” (Martins, 2023) (Apéndice 3)

“No entanto, neste campo, a responsabilidade pelo fornecimento de energia e pela rede
elétrica, é muito supramunicipal. Temos a E-REDES que distribui, temos a EDP que distribui, e depois
temos as entidades reguladoras e fiscalizadoras do setor energético. Isto é a um nivel que esta acima
de nos.” (Martins, 2023) (Apéndice 3)

O entrevistado destaca também a estrutura de resposta que normalmente é organizada numa

situacdo de crise.

“Como referi, temos vdrios tipos de estruturas: o Presidente e a Comissdo Municipal da
Protecdo Civil sdo estruturas de coordenacao politica. Depois temos outras duas estruturas que séo
mais operacionais: o Centro de Coordenacéo Operacional Municipal, que também inclui as entidades

gue mencionei, mas € dedicado a coordenacao institucional, que apoia o0 Posto de Comando Municipal,
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que ¢ comandado pelo Regimento Sapadores de Bombeiros que prestam socorro as populagoes.”

(Martins, 2023) (Apéndice 3)

“Portanto, era assim que eu via e, se acontecesse, era assim que seria. Portanto seria
imediatamente acionado e convocada a Comissdo Municipal de Protegdo Civil, convocado o Centro
de Coordenacdo Operacional Municipal, convocado o Posto Municipal e ficariamos a aguardar os
pedidos de apoio que viessem da Autoridade Nacional de Emergéncia da Protecao Civil porque isto

seria sempre um problema nacional.” (Martins, 2023) (Apéndice 3)

“Todos os corpos de bombeiros existentes no municipio, antes de mais, o Regimento de
Sapadores Bombeiros e os seis corpos de bombeiros voluntarios da cidade, as forcas de seguranca
presentes no municipio, Policia Municipal, PSP, GNR, as Forcas Armadas, a Policia Maritima, a
Policia Judicidaria e o AIMA (antigo SEF) [seriam incluidos]. Isto a nivel de socorro.” (Martins, 2023)
(Apéndice 3)

“A nivel de seguranca, [seriam incluidos] a Capitania do Porto de Lisboa, as autoridades de
saude do municipio, como o representante da Autoridade Regional de Salde de Lisboa e Vale do Tejo,
0 departamento de Sadde Publica, os trés Centros Hospitalares de Lisboa: Lisboa Norte, Lisboa
Central e Lisboa Ocidenal e trés agrupamentos de Centro de Salde Agrupamentos de centros de salde:
Lisboa Norte, Lisboa Central e Oeiras.” (Martins, 2023) (Apéndice 3)

“Adicionalmente, sdo também importantes outras entidades como. Seguranga Social, Santa
Casa da Misericérdia de Lisboa, as juntas de freguesia - essenciais e cada vez mais parceiras da
Camara pela proximidade a populagédo e por serem essenciais naquilo que é a informacao que nés
queremos fazer chegar as pessoas - Cruz Vermelha, INEM, a E-REDES, a EPAL e Aguas do Tejo

Atlantico. Esta ultima entidade é importante porque o tratamento de dguas é fundamental.” (Martins,

2023) (Apéndice 3)

“Eu diria que isto a nivel municipal, com uma obrigatoria articulagdo com o nivel superior da
Autoridade Nacional de Emergéncia e Protecdo Civil. Portanto, que envolvesse a Dire¢do-Geral de

Energia e Geologia, a REN, a ERSN e todas as entidades reguladoras. ” (Martins, 2023) (Apéndice 3)
Por ultimo, a presenca das Forcas Armadas é considerada fundamental ou importante pelos

Servigos Municipais da Prote¢do Civil como uma forca de seguranga importante que deve, ndo

SO estar presente no gabinete de crise, como também ajudar a populagéo.
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“Em qualquer crise as forcas armadas sdo essenciais.” (Martins, 2023) (Apéndice 3)

“Porque se houver uma crise entramos noutro campo: a declara¢do de alerta municipal,
estado de calamidade. Tivemos esses estados todos durante o covid, e nesse caso, as For¢as Armadas
e as autoridades policiais tiveram um papel fundamental.”(Martins, 2023) (Apéndice 3)

N&o sendo possivel saber a dimensdo e impacto de uma crise energética na cidade de Lisboa,
nem quais as causas da sua origem, os Servigos Municipais da Protecdo Civil enumeram um
conjunto de stakeholders que consideram, a priori, fundamentais para estar envolvidos neste
gabinete de gestdo de crise:

- Servigos da Camara Municipal de Lisboa: Protecéo Civil, Regimento Sapadores de
Bombeiros, Policia Municipal; Juntas de freguesia; Vereador do Ambiente e Presidente
da Camara Municipal de Lisboa;

- Socorro: PSP, GNR, Forcas Armadas, Policia Maritima, Policia Judiciaria, AIMA
(antigo SEF) e as seis corporagdes de bombeiros voluntérios de Lisboa;

- Seguranca: Capitania do Porto de Lisboa, Autoridades de salde de Lisboa e Vale do
Tejo, Departamento de Saude Publica, Centros Hospitalares de Lisboa Norte, Central e
Ocidental; Agrupamentos de Centros de Salde de Lisboa Norte e Central, e Oeiras;
INEM e Cruz Vermelha;

- Aguas: EPAL e Aguas do Tejo Atlantico

- Energia: ERSN, DGEG, E-REDES, REN e todas as entidades reguladoras de energia;

- Outras entidades: Seguranca Social e Santa Casa da Misericordia de Lisboa.

E consensual para os entrevistados que é imprescindivel definir um gabinete de gestdo de crise,
seguindo, assim, o pensamento de Coombs (2015) sobre a importancia da criacdo de um

gabinete de crise.

3.1.7. Gabinete de comunicacéo de crise

Esta categoria permitiu entender quem seriam as entidades que constituem o gabinete de
comunicacgéo de crise da Camara Municipal de Lisboa, assim como quem seria o porta-voz do
gabinete. Adicionalmente, também foi possivel perceber como é constituido o Gabinete de
apoio ao Presidente, mencionado no plano municipal de emergéncia de Lisboa, e que tem como

uma das suas responsabilidades avisar a populagcdo em situacao de alerta.
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“O Gabinete de apoio ao Presidente é a estrutura que rodeia todo o executivo principal, neste
caso o Presidente em si, que acaba por ser muitas vezes 0 porta-voz desses pontos de situagdo.”
(Martins, 2023) (Apéndice 3)

“Nos temos o plano de emergéncia da Cdmara Municipal de Lisboa e temos o nosso
Departamento de Marca e Comunicacdo, que se articula diretamente com o gabinete do Senhor
Presidente.” (Martins, 2023) (Apéndice 3)

“(...) é preciso haver também uma ponte com a equipa do vereador Angelo Pereira, que tutela,
no fundo, os pelouros da protegéo civil, dos bombeiros e da policia municipal. A sua equipa pode estar
representada pelas suas assessorias e 0s adjuntos que o vereador entenda como necessarios, até porque

sao os mais entendidos na dimensdo operacional.” (Martins, 2023) (Apéndice 3)

“Provavelmente seria o Servico Municipal da Protegdo Civil dentro das suas varias dreas, que

iria apurar a informagdo junto de todas as entidades e propor ao Senhor Presidente”(Martins, 2023)

(Apéndice 3)

“Seriam com estas entidades todas, e a partir deste Centro, que se apurariam as varias
informacGes relevantes, corretas e oportunas a dar a cada momento e que sai sempre deste centro de
coordenacdo. Onde estdo as entidades que ja referi, as entidades da satde, da seguranca, do socorro,
a E-REDES, a EPAL e das dguas do Tejo Atldntico.”(Martins, 2023) (Apéndice 3)

Para os Servigcos Municipais da Protecdo Civil, o porta-voz seria o presidente da Camara
Municipal de Lisboa. No entanto, caso este ndo estivesse contactivel para tomar decisdes, o

chefe de gabinete é quem o representa em momentos criticos.

“O Gabinete de apoio ao Presidente é a estrutura que a rodeia todo o executivo principal,
neste caso o Presidente em si, que acaba por ser muitas vezes 0 porta-voz desses pontos de situacgéo.
Por isso, é que essa governacao da mensagem acaba por muitas vezes ser gerida dessa forma, seja com
a visita do Presidente ao centro de Comando e a convocatéria aos 6rgdos de comunicacao social, seja

através da emissdo de um comunicado de imprensa.” (Martins, 2023) (Apéndice 3)

“Por outro lado, hd aqui também o recurso a figura do Presidente como porta-voz” (Martins,

2023) (Apéndice 3)
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“O chefe de gabinete representa o Presidente nas decisées criticas...” (Martins, 2023)
(Apéndice 3)

Segundo os entrevistados, a comunicagdo de uma crise, a nivel municipal, teria sempre como
porta-voz o Presidente da Camara Municipal de Lisboa, sendo a comunicacao gerida pela sua
equipa de comunicacdo e o Departamento de Marca e Comunicacdo da Camara Municipal de
Lisboa. Segundo Coombs (2015) deve ser definido um unico porta-voz para garantir que a

mensagem € linear.

3.1.8. Comunicacao nas varias fases da crise

Esta categoria é fundamental para avaliar como é que o gabinete de comunicacédo de crise vai
reagir nas diversas fases da crise. Como tal, o Departamento de Marca e Comunicacgédo da
Camara Municipal de Lisboa explica como na fase pré-crise e pds-crise, ndo especificando

como funciona o modus operandi durante a crise.

“Para a fase pré-crise temos ja um conjunto de mensagens modelo pré-definidas que sao
adaptadas perante determinado cendrio, que visam evitar determinados comportamentos, expor-se ao
risco, entre outros. Por outro lado, também utilizamos as redes sociais e patrocinamos as nossas
publicacbes para chegar a publicos mais especificos. Fazemos chegar as juntas de freguesia
documentacdo disponivel para distribuicdo prévia. Desenvolvemos também acGes preliminares junto
da escola com a Protecdo Civil, Bombeiros e Policia Municipal. As criangas tém um potencial de

influéncia dos publicos mais velhos, como os pais e os avés” (Monteiro, 2023) (Apéndice 4)

“Se forem implicagoes mais locais, podemos evitar comunicar em massa e chegar a
comunicacdo aos meios locais e as juntas de freguesia, as associa¢cBes de comerciantes ou até

equipamentos e estruturas de socorro mais localizadas.” (Monteiro, 2023) (Apéndice 4)

“Contudo, em cendrios mais macro e que tém varias implicagoes na cidade e inclusivamente
na Area Metropolitana, numa circunstancia em que a cidade esta interditada ou est4d com alguns
problemas em que os transportes ndo circulam, ha também uma tentativa de expandir essa

comunicagdo para fora da prépria cidade.” (Monteiro, 2023) (Apéndice 4)

Existem ainda outras ac6es como simulacGes de um blackout energético e a preparacdo de um

kit essencial de sobrevivéncia que devem acontecer na fase pre-crise. O Comando Sub-
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Regional da Protecdo Civil destaca que s6 foram realizados exercicios de simulacdo de

blackout nos sistemas de comunicacdo internos da Protecao Civil.

“Ja aconteceu, mas estamos a falar em termos de comunicagdo via radio, de resposta e

sustentagdo e emergéncias.” (Santos, 2023) (Apéndice 2)

“O kit contém alguns bens essenciais de sobrevivéncia como uma lanterna, um radio, uma
mascara para incéndios. Relativamente a alimentacéo, de longa duracdo, temos enlatados, conservas
e garrafas de 4gua. Assim garantimos que se houver um problema grave nas primeiras 24/48 horas, a
populacdo tera um kit de sobrevivéncia na fase inicial. Desta forma, garantimos a questdo da
comunicacdo por radio e em termos de alimentacgéo e medicamentos é garantido que, ainda mais nas
aldeias onde ha mais idosos, ha insulina para os diabéticos. Isto sdo todos bens essenciais que as

pessoas devem ter em casa.” (Santos, 2023) (Apéndice 2)

“cada um de nos [deve] ter em casa um kit de emergéncia que nos permita sobreviver de forma
auténoma, para que nos consigamos sustentar e cuidar dos nossos familiares durante 23 dias. Seja
num cenario de sismo, falta de agua ou eletricidade, seja por qualquer causa.” (Martins, 2023)
(Apéndice 3)

Por outro lado, os entrevistados referem a importancia de serem desenvolvidas acdes e

sensibilizagdo para um cenério de blackout energético na cidade de Lisboa.

“Sem duvida que sim. Alids, em todos os niveis, naturalmente, que esta darea do blackout e da
seguranca energética se inclui nessas prioridades. A sensacao que existe é que esta informa¢ao nunca
é suficiente por si. Estruturam-se acfes muito pontuais e depois assume-se que seja por via dos
simulacros, seja por via destas pequenas ac¢des, que a circunstancia fica resolvida como se isso fosse
suficiente para criar uma cultura de prevencdo e uma cultura de socorro. Existem outras acdes de
comunicacdo que desenvolvemos e temos consciéncia de que a mensagem tem que ser repetida. E
necessdrio passar a mensagem com mais frequéncia e garantir que é de ficil compreensdo.” (Monteiro,

2023) (Apéndice 4)

“Sem duvida que é um problema que pode vir a acontecer e que as pessoas também devem

estar informadas e sensibilizadas para as medidas de autoprotegdo.” (Martins, 2023) (Apéndice 3)

A comunicacdo na fase pds-crise € marcada pelo rescaldo, sendo desenvolvidas acdes de

avaliacdo dos danos, com recurso a conferéncias de imprensa.

77



“Na fase pos-crise nem sempre ha a necessidade de convocar uma conferéncia de imprensa,
depende do cendrio. Muitas vezes, qguando é apenas um rescaldo é feita uma nota a comunicacao social,
que é suficiente.” (Monteiro, 2023) (Apéndice 4)

“Existem também conferéncias de imprensa, como aconteceu o ano passado, que servem para
projetar que acBes é que a Camara vai desenvolver para tentar remediar os prejuizos daquilo que
ocorreu.” (Monteiro, 2023) (Apéndice 4)

“A conferéncia de imprensa, por norma, é em conjunto com a Prote¢do Civil e com as restantes
forcas de seguranca que estdo envolvidas. No nosso caso, a Prote¢do Civil, Regimento Sapadores de
Bombeiros e a Policia Municipal.” (Martins, 2023) (Apéndice 3)

Os entrevistados adotam um conjunto de estratégias nas varias fases de comunicacdo da crise.
Na fase pré-crise sao destacadas mensagens modelo, que podem ser ajustadas a cada cenario
de crise e sdo também definidos os canais de comunicacdo com os media. Se a crise for micro,
considera-se comunicar com as juntas de freguesia; caso seja macro comunicam para fora de
Lisboa.

De acordo com Reynolds e Seeger (2005), citado por Sellnow, T e Seeger, M. (2013), nesta
fase devem ser definidas as mensagens e os canais de comunicacdo que devem ser utilizados
para comunicar. Ainda, nesta fase os entrevistados destacam que devem ser feitos simulacros,
apesar de nenhuma das entidades entrevistada o ter feito. Por outro lado, os entrevistados
referem a importancia das a¢bes de sensibilizacdo para consciencializar a populacdo para a
possibilidade de este cendrio vir a acontecer e, também, para recomendar a utilizacdo de um kit
essencial de emergéncia. As acdes de sensibilizagdo estdo de acordo com o que é defendido
por Reynolds e Seeger (2005), citado por Sellnow, T e Seeger, M. (2013), que referem que se
deve alertar a populagéo para saber agir no momento da crise. Este kit tem sido comunicado e
entregue em agOes especificas desenvolvidas pela Prote¢do Civil. Como tal, é recomendado
que este kit contenha os seguintes materiais: enlatados, agua, lanterna, radio e medicagéo.

Na fase pos-crise sdo feitas acdes de rescaldo com conferéncias de imprensa para avaliar 0s
prejuizos e a resposta que foi dada durante a crise. Tal como Mendes e Pereira (2006)
defendem, nesta fase é feita uma avaliacdo dos danos reputacionais da crise com 0s
stakeholders da organizagéo para que no futuro se possa melhorar a estratégia de resposta a

crise.
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3.1.9. Estratégias de comunicacao
Esta categoria procura entender a estratégia de comunicacdo adotada pelo Departamento de
Marca e Comunicacdo da Camara Municipal de Lisboa e pelos Servigos Municipais da

Protecdo Civil para comunicar nas vérias fases da crise.

“A comunicag¢do, além de fazer essa ponte permanente entre aquilo que esta a ocorrer, tem

também um papel de avaliagdo do nivel de comunicagdo.” (Monteiro, 2023) (Apéndice 4)

“(...) é essencial que exista sempre um dialogo permanente entre o Departamento de Marca e
Comunicagdo e o Gabinete do Presidente.” (Monteiro, 2023) (Apéndice 4)

“Por outro lado, existe uma parte da comunica¢do que é mais técnica, que diz respeito a

linguagem operacional. Neste caso, a linguagem mais técnica da seguranca e da protegdo civil.”

(Monteiro, 2023) (Apéndice 4)

Existem ainda mensagens modelo, pré-definidas, que sdo comunicadas a populacdo e que séo

ajustadas ao cenario e a circunstancia do momento.

“As mensagens sdo pré-formatadas, havendo sempre a necessidade de intervir para corrigir,
para atualizar e para adicionar mais informac&o. Por sua vez, o comunicado de imprensa normalmente
é sempre muito mais extenso do que um proprio SMS. Mas no SMS vai informacao onde eventualmente

pode ser consultada a informa¢ao com mais detalhe.” (Santos, 2023) (Apéndice 2)

“Nos temos mensagens de modelos para varias situagoes de risco, mas acreditamos que as
entidades competentes tém as suas mensagens e que nos possam passar os seus modelos.” (Martins,

2023) (Apéndice 3)

As estratégias de comunica¢do mais comuns passam pela criacdo de mensagens modelo para
responder a crise em qualquer momento. Por outro lado, ha sempre uma comunicagdo entre o
Departamento de Marca e Comunicagdo da Camara Municipal de Lisboa e os Servicos

Municipais da Protecéo para garantir que a linguagem técnica € a correta.

3.1.10. Canais de comunicacao
Esta categoria identifica quais os canais de comunicacao utilizados pela Camara Municipal de

Lisboa durante um cenario de crise. Deste modo, sdo identificados trés canais macro diferentes:
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canais governamentais/institucionais, canais tradicionais e canais digitais. Paralelamente,
procurou-se perceber quais sao os 6rgaos de comunicacao preferenciais para comunicar durante

a crise.

Os canais institucionais com que a Camara Municipal de Lisboa colabora sdo essencialmente

as juntas de freguesia, que tém um papel muito importante junto da populacéo local.

“A comunicagdo com as juntas de freguesia sdo um canal importante pela proximidade com a

populacdo.” (Monteiro, 2023) (Apéndice 4)

“(...) as juntas de freguesia que tém os seus agentes locais da proteg¢do civil. Podemos

comunicar com eles e difundir a nossa comunicagdo.” (Martins, 2023) (Apéndice 3)

“Nos informamos as juntas de freguesia, a partir de um equipamento de radio interno, e as

Jjuntas de freguesia irdo para a rua informar as pessoas.” (Martins, 2023) (Apéndice 3)

No entanto, o alcance da comunicacdo aumenta quando falamos da comunicacéo tradicional,

que a Camara Municipal de Lisboa tenta ser o mais abrangente possivel.

“Todos. Temos facilidade de trabalhar com todos.” (Monteiro, 2023) (Apéndice 4)

“Certamente que comunicariamos diretamente com a Lusa.” (Martins, 2023) (Apéndice 3)

Contudo, os meios de comunicacdo numa situacdo de crise podem ser diversos. Além da
comunicagdo com as juntas de freguesia, no caso de o blackout limitar o acesso aos canais

tradicionais e digitais, ha possibilidade de recorrer ao uso de megafone na rua.

“Televisdo ¢ outra possibilidade. Mas se ndo conseguirmos garantir que as operadoras,
nomeadamente de radio e televisdo, ndo conseguem transmitir isso, entdo temos mesmo um problema
extremamente grave. Nesse caso, a Unica solucdo é por forcas de seguranca e servi¢os na rua, com um

megafone na rua.” (Santos, 2023) (Apéndice 2)

Por ultimo, os entrevistados referiram a importancia de utilizar os canais digitais oficiais da

Camara Municipal de Lisboa, sendo estes as redes sociais e 0 website, e ainda os canais digitais
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de varios stakeholders do setor do transporte ou 0s meios digitais dos 6rgdos de comunicacéo

social.

“Depois temos também os nossos canais digitais, onde assumimos o website e as redes sociais

oficiais como um ponto de informagdo oficial, sendo mais imediata.” (Monteiro, 2023) (Apéndice 4)

“Outra op¢do sdo os mupis digitais, que estdo nas paragens de autocarro.” (Monteiro, 2023)

(Apéndice 4)

“ 14 . . .
Por outro lado, temos também a parceria com diversas empresas, como a Carris, que nos

disponibilizam os seus canais digitais.” (Monteiro, 2023) (Apéndice 4)

“(...) ha alguns jornais locais que tém canais digitais, como o Parque da Nagoes, Olhares de
Lisboa e Radio Amalia, que sdo sempre muito receptivos a tudo o que acontece na cidade de Lisboa,
de forma organica” (Monteiro, 2023) (Apéndice 4)

Num cenario de blackout energético, os entrevistados consideram que devem ser utilizados
canais institucionais (Juntas de Freguesia de Lisboa) pela sua proximidade com a populacao;
Canais Tradicionais como a Agéncia de Noticias Lusa e as radios locais de Lisboa;
Relativamente aos canais digitais sdo utilizados o website e as redes sociais oficiais da Camara
Municipal de Lisboa, assim como, caso seja necessario, as redes sociais do stakeholders para
terem um maior alcance. Contudo, como quase todos estes meios necessitam de energia para
chegarem as populacgdes, a Protecdo Civil considera, em Gltima analise, a hipo6tese de utilizar

megafones na rua com as Forgas Armadas.

E possivel entender que todos os entrevistados abordam as questdes fundamentais sobre a
gestdo de crise durante os planos. De acordo com Coombs (2015) a gestdo de crise é composta
por 3 fases macro: pré-crise, crise e pos-crise.

Os entrevistados destacam a importancia de ter elementos que fazem parte da fase pré-crise,
como a definicdo do gabinete de gestdo de crise e de comunicagdo de crise. Contudo, ndo
seguem aquilo que Coombs (2015) recomenda que é a existéncia de um plano de comunicagao
de crise. Por outro lado, seguem as recomendacdes de Coombs (2015) para a para definir um
unico porta- voz, sendo identificado pelos entrevistados como Presidente da Camara Municipal
de Lisboa, Carlos Moedas. Assim como séo definidas as mensagens e 0s canais de comunicagéo
como Reynolds e Seeger (2005) citado por Sellnow e Seeger (2013) refere. Ainda dentro dos
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canais de comunicacdo, os entrevistados mencionam utilizam de redes sociais e 0 website da
Camara Municipal de Lisboa, formatos referidos por Coombs e Holladay (2023) e McCaffery
(2020).

Por Gltimo, Reynolds e Seeger (2005) citado por Sellnow e Seeger (2013) referem a
importancia de, na fase pos-crise, desenvolver um trabalho de avaliacdo da resposta dada
durante a crise, estratégia também adotada pelos entrevistados, assim como 0 recursos a

conferéncias de imprensa nesta fase, tal como refere Anthonissem (2008).

3.2. Analise documental

Para a construcdo do presente projeto foi fundamental desenvolver uma anélise detalhada e
rigorosa aos planos de preparagdo de risco para o setor energético desenvolvido pelos paises
da Unido Europeia. Em anexo, é possivel encontrar uma analise em profundidade das variaveis

do estudo dos varios planos.

A andlise documental obrigou desde o inicio a selecionar um namero restrito de planos a serem
analisados. A selecdo dos planos foi feita tendo por base uma analise critica da Comissao
Europeia a todos os planos dos Estados-Membros. A sua analise acabou por ser demorada. As
categorias de analise tiveram como base o indice dos planos, que na sua maioria eram idénticos.
Contudo, os contetdos dos variados planos variam bastante. Por isso, houve a necessidade de
renomear algumas entidades envolvidas nesses planos para facilitar depois a sua analise. Em
suma, esta analise permitiu identificar qual seria a melhor estrutura para o plano, assim como
identificar os cenarios de crise e 0s membros do gabinete de gestdo de crise que sédo referidos

com maior frequéncia.

Para tal, foram definidas quatro variaveis principais:
1. Cenarios de crise
2. Entidades competentes
3. Coordenador de crise
4. Comunicagao.

A posteriori, cada uma destas variaveis foi dividida em vérias subcategorias.

Em anexo, € possivel encontrar uma analise em profundidade das variaveis do estudo dos varios

planos. Ver apéndice 1.
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3.2.1. Cenarios de crise

Esta categoria permitiu-nos perceber quais eram os cenarios de risco que cada um dos paises
considerou como causa para originar um blackout. Cada pais fez a sua analise de risco
nacional. Por isso, dada a geografia e localizacdo de alguns paises, existem cendrios que podem
ser caracteristicos daquele pais. Alguns planos permitem ainda perceber qual o nivel de risco
e vulnerabilidade, impacto e duracgdo dos diversos cenarios. Para entender o nivel de risco

e vulnerabilidade, e o impacto de cada cenério, construiu-se uma tabela. Ver tabela 8.

Tabela 8 - Niveis de Avaliacéo

Niveis de Avaliagéo

Muito Baixo

Baixo

Moderado

Elevado

Muito Elevado
(adaptado de Energistyrelsen, Swedish Energy Agency, DGEG, Gouvernement, MEACP,

LGDGDDL, MEL, MEKH, RAE & MEEE, 2022)

No caso deste estudo, esta varidvel serve como informacdo meramente indicativa para a
construcdo do plano de comunicacdo de crise para um blackout na cidade de Lisboa,
considerando que néo existe informacao precisa sobre o impacto, o risco e a duracgao destes

cenarios em Portugal.

Os cenarios de crise foram agrupados em:

Ciberataques
Catastrofes naturais
Falha técnica,
Sabotagem/Ataques

Acidente nuclear/industrial

o g ~ w b E

Falha humana
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Em cada um destes cenarios, existe um conjunto de cendrios que o investigador decidiu agrupar
para facilitar a sua analise. Por isso, foi criada uma tabela para cada cenario com o objetivo de

se perceber qual a predominancia destes nos planos analisados.

3.2.1.1. Ciberataque
Todos os paises consideraram este cendrio como uma possibilidade. Ver tabela 9.

Para informacéo mais detalhada ver o quadro 1, em anexo

Tabela 9 - 2.2.1.1. Ciberataque

2.2.1.1. Ciberataque
Dinamarca 11.1%
Holanda 11.1%
Franca 11.1%
Luxemburgo 11.1%
Letbnia 11.1%
Hungria 11.1%
Grécia 11.1%
Suécia 5.5%
Portugal 5.5%
Malta 5.5%

(adaptado de Energistyrelsen, Swedish Energy Agency, DGEG, Gouvernement, MEACP,
LGDGDDL, MEL, MEKH, RAE & MEEE, 2022)

Apenas alguns paises fizeram uma avaliacdo do nivel de risco e vulnerabilidade, impacto e
duracdo. Relativamente ao nivel de risco e vulnerabilidade a Grécia, Holanda e
Luxemburgo consideraram nivel Moderado, a Hungria considerou Muito Moderado e a
Malta considerou Muito Elevado. O impacto deste cenario é considerado pela Holanda como
Moderado e para a Malta como Elevado. Por sua vez, a Grécia prevé que o cenario dure entre

2 a5 horas.
Os planos analisados alertam para a possibilidade de existirem ataques cibernéticos que

provoquem falhas nos sistemas informaticos das centrais elétricas e que provoquem cortes

involuntarios de energia nas centrais e nas linhas de transmissdo de energia. Por outro lado, sdo
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demonstradas preocupacdes no impacto que um ataque desta dimensdo pode ter nos paises

vizinhos e a necessidade de existir uma monitorizacao constante.

3.2.1.2. Catastrofes naturais
Todos os paises consideraram este cenario como uma possibilidade. Ver tabela 10

Para informacéo mais detalhada ver o quadro 2, em anexo.

Tabela 10 - 2.2.1.2. Catastrofes Naturais

2.2.1.2. Catastrofes Naturais
Holanda 16.9%
Luxemburgo 16.9%
Grécia 16.9%
Franca 13.8%
Portugal 12.3%
Suécia 12.3%
Hungria 10.7%
Letonia 7.7%
Malta 6.1%
Dinamarca 4.6%

(adaptado de Energistyrelsen, Swedish Energy Agency, DGEG, Gouvernement, MEACP,
LGDGDDL, MEL, MEKH, RAE & MEEE, 2022)

Dada a grande variedade de cenarios dentro desta variavel foi necessario agregar cenarios.
Relativamente ao nivel de risco e vulnerabilidade, o Luxemburgo considera o nivel baixo,
Malta considera nivel Moderado e Holanda considera Muito Moderado. Sobre o nivel de
impacto, o Luxemburgo considera Baixo e Malta considera Moderado. A Grécia prevé a
duracéo de dois cenarios: onda de calor (10 horas) e terramoto (3 horas).

Na maioria dos planos as causas naturais, como tempestades de vento, ondas de calor ou

inundacdes sdo apontadas como possiveis cenarios que podem afetar o normal funcionamento

das centrais. Por outro lado, um cenario pandémico pode levar a falta de pessoal para garantir

85



que uma central elétrica esta operacional. Por ultimo, os fogos florestais sdo um cenario que

pode originar problemas nos postes de transformacéo de energia.

3.2.1.3. Falhas técnicas
Todos os paises consideraram este cendrio como uma possibilidade. Ver tabela 11.

Para informacéo mais detalhada ver o quadro 3, em anexo.

Tabela 11 - 2.2.1.3. Falhas Técnicas

2.2.1.3. Falhas Técnicas
Dinamarca 0.6%
Letonia 12.3%
Malta 12.3%
Holanda 16.9%
Luxemburgo 13.8%
Grécia 16.9%
Franca 6.6%
Suécia 5.0%
Portugal 16.6%
Hungria 11.6%

(adaptado de Energistyrelsen, Swedish Energy Agency, DGEG, Gouvernement, MEACP,
LGDGDDL, MEL, MEKH, RAE & MEEE, 2022)

Assim como no cendrio acima descrito, houve uma agregacéo de cenarios. Por conseguinte, a

categorizacdo do nivel de risco e vulnerabilidade, impacto e duracdo tornou-se dificil.

Contudo, alguns paises conseguiram definir uma categorizagdo. O nivel de risco e
vulnerabilidade € considerado Moderado pela Hungria e Malta, Elevado pelo Luxemburgo
e Muito Elevado pela Holanda. O nivel de impacto € considerado Baixo pela Malta. A

Grécia prevé que este cendrio dure 6 horas.

Os planos consideram que as principais causas para estes cenarios sao problemas de origem
humana. Considere-se, por exemplo, a¢Ges que possam resultar na falha do sistema de
telecomunicacdes da central, erro humano ou uma falha técnica numa central nuclear, podendo

resultar no blackout energético.
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3.2.1.4. Sabotagem/Ataques
Todos os paises consideraram este cenario como uma possibilidade. Ver tabela 12
Para informacéo mais detalhada ver o quadro 4, em anexo.

Tabela 12 - 2.2.1.4. Sabotagem/Ataques

2.2.1.4. Sabotagem/Ataques
Dinamarca 5.7%
Letonia 6.6%
Malta 5.7%
Holanda 14.2%
Luxemburgo 14.2%
Grécia 14.2%
Franca 5.7%
Suécia 11.4%
Portugal 14.2%
Hungria 14.2%

(adaptado de Energistyrelsen, Swedish Energy Agency, DGEG, Gouvernement, MEACP,
LGDGDDL, MEL, MEKH, RAE & MEEE, 2022)

Sobre o nivel de risco e vulnerabilidade, a Holanda considerou Muito Baixo, a Hungria e a
Malta consideraram Moderado, enquanto que o Luxemburgo considerou Elevado. O nivel de
impacto é considerado pela Holanda e Malta como Moderado.

Os planos mencionam que as principais causas para este cenario podem ser ataques

terroristas, que comprometam o sistema de abastecimento de energia das centrais elétricas.

3.2.1.5. Acidente nuclear/industrial
Este cenario € apenas considerado uma possibilidade pelos seguintes paises: Holanda, Franca,
Luxemburgo, Hungria, Grécia e Malta. Ver tabela 12.

Para informagdo mais detalhada ver o quadro 5, em anexo.
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Tabela 13 - 2.2.1.5. Acidente Nuclear/Industrial

2.2.1.5. Acidente Nuclear/Industrial

Holanda 16.6%

Franca 16.6%

Luxemburgo 16.6%

Hungria 16.6%
Grécia 16.6%
Malta 16.6%

(adaptado de Energistyrelsen, Swedish Energy Agency, DGEG, Gouvernement, MEACP,
LGDGDDL, MEL, MEKH, RAE & MEEE, 2022)

Sobre o nivel de risco e vulnerabilidade, a Holanda e o Luxemburgo consideraram Muito
Baixo, a Hungria e a Malta consideraram Moderado. O nivel de impacto é considerado pela

Holanda, Malta e Luxemburgo como Moderado.

Os planos consideram que cenarios de acidentes nucleares ou industriais podem ter
consequéncias imprevisiveis, nas centrais e na populagdo. A contaminacao radioactiva

poderia deixar os trabalhadores das centrais elétricas inoperacionais.

3.2.1.6. Falha humana
Este cenario € apenas considerado uma possibilidade pelos seguintes paises: Holanda, Franca,
Luxemburgo, Grécia e Malta. Ver tabela 13.

Para informacdo mais detalhada ver o quadro 6, em anexo.

Tabela 14 - 2.2.1.6. Falha Humana

2.2.1.6. Falha Humana
Holanda 20.0%
Franca 20.0%
Luxemburgo 20.0%
Grécia 20.0%
Malta 20.0%

(adaptado de Energistyrelsen, Swedish Energy Agency, DGEG, Gouvernement, MEACP,
LGDGDDL, MEL, MEKH, RAE & MEEE, 2022)
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Sobre o nivel de risco e vulnerabilidade a Grécia e a Malta consideraram Moderado. O
nivel de impacto é considerado pela Malta como Moderado. A Grécia prevé que a duragdo

do cenério seja pelo menos um dia.

Nenhum plano especifica quais sdo as causas para este cenario.

Resumidamente, é possivel perceber que os paises que tém maior predominancia em cada um
dos cenarios sdo:
- Ciberataque: Dinamarca, Holanda, Franca, Luxemburgo, Letonia, Hungria e Grécia;
- Catastrofes naturais: Holanda, Luxemburgo e Grécia;
- Falha técnica: Holanda, Grécia e Portugal;
- Sabotagem/Ataques: Holanda, Luxemburgo, Hungria, Grécia e Portugal;
- Acidente nuclear/industrial e na falha humana todos os paises tém 0 mesmo

ndmero de cenarios.

3.2.2. Entidades Competentes

Esta categoria permitiu entender quais as entidades nacionais e internacionais que devem estar
presentes no gabinete de gestdo de crise de cada pais. Como tal, construiu-se um quadro que
permite visualizar as entidades que sdo comumente referidas nos varios planos analisados. Ver

tabela 15 em anexo.

Para facilitar a leitura das entidades, o investigador optou por renomear o nome de algumas
entidades para nomes que sejam do conhecimento comum.

Por exemplo, no plano da Holanda é mencionado o Ministério do Clima e da Politica Energética
e o investigador adotou 0 nome para Ministério da Energia. Pode consultar, em anexo, tabela

16, para ver os nomes alterados.

Os nomes originais que estdo nos planos estao discriminados nos quadros em anexo (Ver
entre o Quadro 7 e Quadro 20).

Com base na analise da tabela, é possivel perceber que as entidades competentes que foram
mais vezes referenciadas no planos para fazerem parte do gabinete de gestdo de crise foram:
Transmissora Nacional de Energia (6 paises), Entidade Distribuidora de Energia (6

paises), Entidade Reguladora de Energia (6 paises), Entidade Produtora de Energia (4
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paises), Ministério da Energia (4 paises), Protecao Civil ( 3 paises), Agéncia de Energia (2

paises), Conselho de Ministro (2 paises) e Distribuidor de Gas (2 paises).

3.2.3. Coordenador da crise

Esta categoria permitiu entender quais sdo as entidades que devem coordenar a crise no
gabinete de gestdo de crises em cada um dos planos. Para facilitar a leitura das entidades, o
investigador optou por renomear 0 nome de algumas entidades para nomes que sejam do

conhecimento comum. Ver tabela 17.

Nomenclatura
Entidade Pais do Pais

Direcéo
Nacional de
Energia e
Agéncia de Energia Portugal Geologia

Ministério do
Clima e da
Politica
Ministério da Energia Holanda Energética

Tabela 17 - Nomenclatura Adaptada - Coordenador da crise
(adaptado de Energistyrelsen Swedish Energy Agency, DGEG, Gouvernement, MEACP,
LGDGDDL, MEL, MEKH, RAE & MEEE, 2022)

Como tal, construiu-se um quadro que permite visualizar as entidades que séo referidas com

mais frequéncia nos varios planos analisados. Ver tabela 18.

Para informacdo mais detalhada ver os quadros 21 e 22, em anexo.
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Coordenador de Crise Repeticdes

Agéncia de Energia

Transmissora Nacional de Energia

Ministério da Energia

Primeiro-Ministro

Ministro do Interior

Ministro dos Negécios Estrangeiros

Ministro da Economia

Comerciantes de Eletricidade

Distribuidora de Energia

P lRr|lRrRPr|Rr|RP|RL, [N Ww|w

Grupo de Gestdo de Crise Elétrica

Tabela 18 - Coordenador de crise
(adaptado de Energistyrelsen Swedish Energy Agency, DGEG, Gouvernement, MEACP,
LGDGDDL, MEL, MEKH, RAE & MEEE, 2022)

Podemos concluir que as entidades que sdo mais vezes referenciadas como coordenadoras de
crise para um cenario de blackout energético nos planos analisados sdo: Agéncias de Energia

(3 paises), Transmissora Nacional de Energia (3 paises) e Ministério da Energia (2 paises).

3.2.4. Comunicagao

Esta categoria permitiu entender quais séo as entidades responsaveis por comunicar durante a
crise com os 6rgdos de comunicacdo social e com a populagdo durante a crise de blackout
energético. Como tal, construiu-se um quadro que permite visualizar as entidades que sdo
referidas com mais frequéncia nos varios planos analisados. Ver tabela 19.

Para informagdo mais detalhada ver os quadros 23 e 24, em anexo.
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Coordenador de comunicacéo Repeticdes

Transmissora Nacional de Energia

Agéncia de Energia

Protecéo Civil

Centro Nacional de Ciberseguranca

Equipa de Comunicagé&o de Crise Nacional

Sistema de Alerta de Informacao as Populacdes

Servicos de Informacéo e Imprensa

P lRr|Rr|RP|Rr|FP, NS

Ministério da Economia

Tabela 19 - Coordenador de comunicagéo
(adaptado de Energistyrelsen Swedish Energy Agency, DGEG, Gouvernement, MEACP,
LGDGDDL, MEL, MEKH, RAE & MEEE, 2022)

E possivel perceber que as entidades referidas como coordenadoras da comunicagdo com maior
frequéncia nos planos analisados sdo: Transmissora Nacional de Energia (4 paises) e

Agéncia de Energia (2 paises).

Por outro lado, alguns dos planos explicam quais os canais de comunicacdo adotados para
comunicar durante a crise. Pode consultar na tabela 20, para ver os canais de comunicagao que

sdo mais vezes referenciados.

Canais de Comunicacéao Repeticdes

Radio

Televisdo

Redes Sociais

Servi¢cos de Rede Movel

Website

Canais Institucionais

Sirenes (Pré-instaladas)

P PP |W| W[~ OO

Jornal Impresso

Tabela 20 - Canais de comunicagéo
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(adaptado de Energistyrelsen Swedish Energy Agency, DGEG, Gouvernement, MEACP,
LGDGDDL, MEL, MEKH, RAE & MEEE, 2022)

Os canais que serdo mais utilizados para comunicar sdo: Radio (5 paises), Televiséo (5 paises),

Redes Sociais (4 paises), Servicos de Redes Mdveis (3 paises) e Website (3 paises).

De forma geral, os planos abordam todas as teméticas de um plano de comunicacéo de crise.
A estruturas dos planos, permitiu perceber que canais de comunicagao € que virdo a ser usados,
que tipos de crise podem gerar um cenario de blackout, quem sdo as entidades que comp&em
0 gabinete de gestdo de crise, e quem deve ser coordenador da crise, assim como quem €
responsavel por gerir a comunicacdo de crise. Estes dados permitem responder aquela que é a
fase pré-crise, que tal como Coombs (2015) refere é a fase em que se constréi o plano de

comunicacdo e se definem os tipos de crise que podem existir.
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4. Discussao

No presente trabalho procurou perceber-se a partir da revisdo da literatura, das entrevistas e da
andlise dos planos de crise para o setor energético de dez paises da Unido Europeia, quais
seriam as melhores ferramentas a serem aplicadas para a construcdo de um plano de

comunicacdo de crise para um blackout energético na cidade de Lisboa.

4.1 Comunicacéao de Crise de um blackout

Ao longo dos anteriores capitulos foi possivel avaliar a importancia e a necessidade de estarmos
preparados para um blackout. O blackout sdo falhas de energia, que podem acontecer de forma
inesperada e afetar regides inteiras (Honeyager, 2022). Ndo afetam s6 a comunidade, mas
também o normal funcionamento das economias, podendo durar tempo indeterminado (Ready,
2023).

4.1.1. Plano de comunicacgao de crise um blackout

Apesar de estarmos sujeitos a sofrer um blackout de forma inesperada, ainda estamos pouco
preparados. O plano municipal de emergéncia da Protecdo Civil da Camara Municipal de
Lisboa parece ndo incluir este cenario, nem é uma prioridade resolver este problema. O

Departamento de Marca e Comunicacdo da Camara Municipal de Lisboa confirma isso mesmo.

“No fundo, em Lisboa ndo temos esse plano. Ndo pensamos, para ja, desenvolver esse plano

ao nivel do municipio.” (Martins, 2023) (Apéndice 3)

“N&o, ndo ha de facto nenhum plano dedicado a esse cenario.” (Monteiro, 2023) (Apéndice 4)

Contudo, desde o inicio do século XXI houve varios cenarios de blackout, inclusive em
Portugal. Em 2003, Ontario sofreu um blackout que durou 72 horas e afetou 50 milhdes de
pessoas (IESO, 2003). No mesmo ano, na Suécia, houve um blackout devido a um problema
técnico numa central nuclear, afetando também os paises vizinhos. No total, durou 19 horas
(Economic Development and Labour Bureau, 2004).

Em Portugal, em 2000, houve um acidente numa subestacdo, que provocou um blackout e

deixou metade do pais as escuras durante duas horas (RTP, 2000).
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4.1.2. Comunicacao de crise e as Relagdes Publicas num cenario de blackout

As RelacGes Publicas devem gerir a comunicacao entre as organizacdes e os publicos (Grunig,
J. N. e Hunt, T., 1984). Paralelamente, devem fomentar uma relacdo benéfica entre as
organizac0es e esses publicos (Broom G. M. e Bey-Ling S., 2009).

A comunicacdo de crise é uma das areas desenvolvidas pelas Relagdes Publicas, fazendo parte
do processo da gestdo de crises (Coombs, W. T., 2015).

Esta area envolve a colaboracdo com diversos intervenientes de varias especialidades como as
Relacdes Publicas, comunicacao estratégica, gestdo de crises e comunicacdo organizacional,
no que diz respeito a resposta de uma crise numa organizacao (Spradley, R. T., 2016).

Para isso, a comunicacdo de crise deve garantir que apoia a organizagdo no momento de crise,

quando esta perante a comunicacdo social (Coleman, A., 2020).

4.1.3. Vérias fases da crise

O processo de gestdo de crise desenvolve-se durante as varias fases da crise. Nesta fase do
capitulo iremos utilizar o modelo aplicado por Coombs - modelo de trés fases.

O processo de gestdo de crise € dividido em trés fases macro: pré-crise, crise e pos-crise
(Coombs, 2015).

Nas entrevistas foi possivel perceber qual a estratégia de resposta utilizada pelas entidades

entrevistadas durante as varias fases da crise.

4.1.3.1. Fase pré-crise

Na fase pré-crise séo identificados os primeiros alertas e desenvolvidos esfor¢os para mitigar
a crise (Coombs, 2015). Esta fase é composta por trés fases micro: detecdo de sinais, prevencao
e preparacdo da crise. A detecdo de sinais é importante para comecar a recolher a informacéo,
seguindo-se a prevencao da crise, em que sao tomadas medidas para a sua prevencdo. (Coombs,
2015).
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Por ultimo, da-se inicio a preparacdo da crise, onde sdo analisadas as ameacas e 0S possiveis
cendrios que podem provocar a crise (Coombs,2015). Nesta fase deve ser desenvolvido um

plano de comunicacdo de crise (Coombs, 2015).

Canais de comunicacéo e 6rgaos de comunicacao social
Cenarios de crise

Identificacdo das infraestruturas criticas

Gabinete de gestéo crise

Gabinete de comunicacao de crise

o o~ w b -

Coordenacéo da crise

1. Canais de comunicacdo e 6rgdos de comunicacao social

O Departamento de Marca e Comunicacdo da Camara Municipal de Lisboa destaca a
importancia de desenvolver mensagens-modelo nesta fase. No entanto, refere também que

devem definidos os canais de comunicagao social.

“Para a fase pré-crise temos ja um conjunto de mensagens modelo pré-definidas que séo
adaptadas perante determinado cendrio, que visam evitar determinados comportamentos, expor-se ao
risco, entre outros. Por outro lado, também utilizamos as redes sociais e patrocinamos as nossas
publicacbes para chegar a publicos mais especificos. Fazemos chegar as juntas de freguesia
documentacdo disponivel para distribui¢do prévia. Desenvolvemos também acGes preliminares junto
da escola com a Protecdo Civil, Bombeiros e Policia Municipal. As criangas tém um potencial de

influéncia dos publicos mais velhos, como os pais e os avés” (Monteiro, 2023) (Apéndice 4)

“Se forem implica¢ées mais locais, podemos evitar comunicar em massa e chegar a
comunicacdo aos meios locais e as juntas de freguesia, as associacGes de comerciantes ou até

equipamentos e estruturas de socorro mais localizadas.” (Monteiro, 2023) (Apéndice 4)

Os entrevistados consideram que para comunicar com a populagéo devem ser utilizados os
seguintes canais: canais governamentais/institucionais, canais tradicionais e canais

digitais.
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Relativamente aos canais governamentais/institucionais, a comunicacao passa por recorrer

as juntas de freguesia pela sua proximidade pela populacao.

“(...) as juntas de freguesia que tém os seus agentes locais da proteg¢do civil. Podemos

comunicar com eles e difundir a nossa comunicagdo.” (Martins, 2023) (Apéndice 3)

Os canais tradicionais recomendados seriam a televisao, a radio ou o uso de megafones na

rua.

“Televisdo ¢ outra possibilidade. Mas se ndo conseguirmos garantir que as operadoras,
nomeadamente de radio e televisdo, ndo conseguem transmitir isso, entao temos mesmo um problema
extremamente grave. Nesse caso, a unica solucao é por forgas de seguranga e servi¢os na rua, com um

megafone na rua.” (Santos, 2023) (Apéndice 2)

Os canais digitais seriam 0 SMS, as redes sociais da Camara Municipal de Lisboa e dos

stakeholders externos, e o website da Camara Municipal de Lisboa.

Nos planos estudados sdo utilizados: radio (5 paises), televisdo (5 paises), redes Sociais (4
paises), servicos de redes madveis (3 paises) e website (3 paises) (adaptado de Energistyrelsen
Swedish Energy Agency, DGEG, Gouvernement, MEACP, LGDGDDL, MEL, MEKH, RAE
& MEEE, 2022). Ver quadro 24, em anexo.

Sobre os 6rgaos de comunicacao escolhidos, os entrevistados referem os meios de comunicacao

social nacionais e locais, para comunicar durante a crise.
“Todos. Temos facilidade de trabalhar com todos.” (Monteiro, 2023) (Apéndice 4)
“Certamente que comunicariamos diretamente com a Lusa.” (Martins, 2023) (Apéndice 3)
“(...) ha alguns jornais locais que tém canais digitais, como o Parque da Nagoes, Olhares de
Lisboa e Radio Amalia, que sdo sempre muito receptivos a tudo o que acontece na cidade de Lisboa,

de forma orgadnica” (Monteiro, 2023) (Apéndice 4)

A agéncia Lusa € o 6rgdo de comunicacdo social preferencial pela sua dimensao nacional.

Contudo, para uma crise mais local dentro da cidade de Lisboa, o Departamento de Marca e
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Comunicacdo da Camara Municipal de Lisboa sugere os jornais e radios locais como o

Parque das Nacdes, Olhares de Lisboa e Radio Amalia.

2. Cenarios de crise

E importante definir os tipos de cenarios de crise, antes desta acontecer. Em crises de desastres
naturais, podem ser envolvidas organiza¢cdes governamentais, municipais e regionais, ou até
mesmo nacionais e internacionais (Schwarz et al, 2016).

Ha varios tipos de crise que podem afetar uma organizacdo. Por isso, dada a diversidade de
cendrios que podem originar uma crise é dificil prever uma estratégia.

Contudo, nos planos analisados sdo considerados varios cenarios que podem originar uma crise
no setor energético. No total, existem seis grupos macro de cenarios de crise: ciberataques,
catastrofes naturais, falha técnica, sabotagem/ataques, acidente nuclear/industrial e falha
humana (adaptado de Energistyrelsen Swedish Energy Agency, DGEG, Gouvernement,
MEACP, LGDGDDL, MEL, MEKH, RAE & MEEE, 2022). Ver quadro 6, em anexo.

No caso dos cenarios de ciberataque, tem havido um aumento de ataques de
ciberseguranca desde que comecgou a guerra da Ucrania. Sendo uma ameaca para o setor

energético.

“Agora a nivel europeu, a nivel europeu - aten¢ao sublinhado - a nivel europeu, 0 nimero de

incidentes e o tipo de incidentes ligados a guerra na Ucrania, aumentou claramente” (Mendonga,

2023) (Apéndice 10)

“Desse ponto de vista, pode-se dizer que a nivel europeu esse tipo de ameaga ganhou maior
relevancia. E as ameacas as infraestruturas criticas e aos operadores de servi¢os essenciais - no que se

inclui o setor energético - aumentaram.” (Mendonga, 2023) (Apéndice 10)

Por outro lado, os entrevistados também consideram todos os cenarios que tenham origem em

desastres naturais.

“(...) causas naturais, como por exemplo, um sismo. Pode ser também um tornado que passe
pela cidade. S&o causas naturais decorrentes de condi¢cGes meteoroldgicas adversas, que cada vez séo

mais patentes e mais gravosas.” (Martins, 2023) (Apéndice 3)
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3. Identificacdo das infraestruturas criticas

As infraestruturas criticas sdo essenciais para o normal funcionamento da cidade de Lisboa. No
entanto, ndo existe nenhuma lista de infraestruturas criticas publica que permita identificar
quais é que devem ser prioritarias para o gabinete de gestdo de crise. Mas o Servi¢os Municipais

da Protecdo Civil enumeram uma lista:

"Os setores-chave s@o energia, transportes, comunicacOes, infraestruturas digitais e
prestadores de servicos digitais, abastecimento publico de &gua e tratamento de residuos, alimentagéo,
saude, induastria, servigos financeiros, 6rgdos de soberania e governagdo, seguranca e defesa.
Portanto, as infraestruturas criticas da cidade, e temos uma lista, sdo basicamente todas aquelas que
estdo sediadas em Lisboa, no &mbito dentro destes setores chave."(Martins, 2023) (Apéndice 3)

E possivel consultar a lista de infraestruturas criticas do anexo do Decreto-Lei 20/2022 do
Diario da Republica no apéndice 9. Os entrevistados ndo puderam divulgar a lista de
infraestruturas criticas, pois, como referido no artigo 5 do Decreto-Lei 20/2022 “as
informacdes sensiveis relacionadas com a designacao, a protecdo e o aumento da resiliéncia
das infraestruturas criticas sao objeto de classificacdo de seguranca, nos termos da legislacao
sobre informagdo classificada”, e ainda “sem prejuizo do disposto no ndmero anterior, a
designacdo das infraestruturas criticas, nacionais ou europeias, tem o grau de classificacdo de
seguran¢a minimo de «reservado»” (Diario da Reptblica, 2022, p.4). Sendo por isso, os setores
de infraestruturas criticas identificados sdo: energia, transportes, agua, governacao e
seguranca, saude e alimentacao, financas, industria e investigacéo cientifica. (Apéndice
9)

4. Gabinete de gestéo de crise
A composicéo do gabinete de gestéo de crise esta referenciada nos planos estudados, sendo que
as entidades envolvidas variam entre os varios paises, onde em alguns casos, como o plano

portugués, sdo incluidas entidades dos paises vizinhos.

Os planos consideram que no gabinete de gestdo de crise deve ser composto por: Transmissora

Nacional de Energia (6 paises), Entidade Distribuidora de Energia (6 paises), Entidade
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Reguladora de Energia (6 paises), Entidade Produtora de Energia (4 paises), Ministério
da Energia (4 paises), Protecdo Civil ( 3 paises), Agéncia de Energia (2 paises), Conselho
de Ministro (2 paises) e Distribuidor de Gés (2 paises) (adaptado de Energistyrelsen Swedish
Energy Agency, DGEG, Gouvernement, MEACP, LGDGDDL, MEL, MEKH, RAE & MEEE,
2022).

No entanto, para os Servigos Municipais da Protecdo Civil, o gabinete de crise deve ser
composto pelas seguintes entidades:

- Servicos da Camara Municipal de Lisboa: Protecéo Civil, Regimento Sapadores de
Bombeiros, Policia Municipal; Juntas de freguesia; Vereador do Ambiente e Presidente
da Camara Municipal de Lisboa;

- Socorro: PSP, GNR, Forcas Armadas, Policia Maritima, Policia Judiciaria, AIMA
(antigo SEF) e as seis corporacdes de bombeiros voluntarios de Lisboa;

- Seguranca: Capitania do Porto de Lisboa, Autoridades de satde de Lisboa e Vale do
Tejo, Departamento de Salde Publica, Centros Hospitalares de Lisboa Norte, Central e
Ocidental; Agrupamentos de Centros de Salde de Lisboa Norte e Central, e Oeiras;
INEM e Cruz Vermelha;

- Aguas: EPAL e Aguas do Tejo Atlantico

- Energia: ERSN, DGEG, E-REDES, REN e todas as entidades reguladoras de energia;

- Outras entidades: Seguranca Social e Santa Casa da Misericordia de Lisboa (Martins,
2023).

5. Gabinete de comunicacao de crise

Tal como referido anteriormente, a comunicagdo de crise € uma area da gestdo de crise. Por
isso, € essencial que haja uma equipa dedicada a sua comunicacao.

Para os entrevistados esta equipa deve ser constituida pelo Departamento de Comunicacéo e
Marca da Camara Municipal de Lisboa.

“Nos temos o plano de emergéncia da Cdamara Municipal de Lisboa e temos o nosso
Departamento de Marca e Comunicacdo, que se articula diretamente com o gabinete do Senhor
Presidente.” (Martins, 2023) (Apéndice 3)
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“(...) é preciso haver também uma ponte com a equipa do vereador Angelo Pereira, que tutela
no fundo os pelouros da protecao civil, dos bombeiros e da policia municipal. A sua equipa pode estar
representada pelas suas assessorias e 0s adjuntos que o vereador entenda como necessarios, até porque

sdo os mais entendidos na dimensdo operacional.” (Martins, 2023) (Apéndice 3)

“Provavelmente seria o Servico Municipal da Protecdo Civil, dentro das suas varias areas,

que iria apurar a informagdo junto de todas as entidades e propor ao Senhor Presidente”(Martins,

2023) (Apéndice 3)

Este trabalho desenvolvido pelo Departamento de Marca e Comunicagdo da Camara Municipal
de Lishoa deve ser feito em conjunto com a equipa do vereador Angelo Pereira e com o gabinete
do presidente da Camara Municipal. Simultaneamente, deve existir uma coordenacdo, no
centro de comando de operac@es, com 0s Servi¢os Municipais da Protecdo Civil, para alinhar

a informacdo que vem dos stakeholders externos e que deve ser comunicada a populacéo.

Para os planos analisados, as entidades que sdo referidas com maior frequéncia para serem
responsaveis pela comunicacdo de crise sdo: Transmissora Nacional de Energia (4 paises) e
Agéncia de Energia (2 paises).

Contudo, no plano portugués refere que deve ser a Protecéo Civil a coordenar a comunicagéo

de crise.

6. Coordenacéo da crise

Para comunicar com a comunicac¢do social é necessario que se defina um porta-voz, e que haja
uma entidade que seja responsavel pela coordenacdo da crise.

Para os Servi¢os Municipais da Protecédo Civil, se for uma crise de grande dimenséo - diga-
se supramunicipal - a coordenacdo sera do Ministério do Ambiente e da REN. Contudo,

numa crise municipal a coordenagdo é sempre da Camara Municipal de Lisboa.

“Provavelmente seria a REN e o Ministério do Ambiente a coordenar esta crise. Estamos a
falar de uma infraestrutura critica nacional e os impactos desta crise seriam sempre supramunicipais.”

(Martins, 2023) (Apéndice 3)

“A coordenagdo da crise seria sempre do Presidente da Camara, que é a Autoridade Municipal

de Protegdo Civil.” (Martins, 2023) (Apéndice 3)
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Nos planos analisados, as entidades que sdo referidas com maior frequéncia como
coordenadoras da crise, pelos planos estudados, sdo as Agéncias de Energia (3 paises),
Transmissora Nacional de Energia (3 paises) e Ministério da Energia (2 paises).

Por ultimo, os entrevistados destacam a importancia de desenvolver acGes de sensibilizacdo
para um cenario de crise energética, que inclua a utilizacdo de um kit de emergéncia preparado

para uma situagéo de crise.

“(...) cada um de nos [deve] ter em casa um kit de emergéncia que nos permita sobreviver de
forma auténoma, para que nos consigamos sustentar e cuidar dos nossos familiares durante 23 dias.
Seja num cenario de sismo, falta de 4gua ou eletricidade, seja por qualquer causa.” (Martins, 2023)
(Apéndice 3)

“Sem duvida que é um problema que pode vir a acontecer e que as pessoas também devem

estar informadas e sensibilizadas para as medidas de autoprotegdo..” (Martins, 2023) (Apéndice 3)

4.1.3.2. Fase da crise

Esta é a fase principal da crise. Esta é uma fase de reacdo, em que podem ser aplicadas vérias
taticas. Para comunicar a crise, pode ser convocada uma conferéncia de imprensa (Anthonissen,
2008). Pode ser necessario criar uma pagina de website dedicada apenas ao cenario da crise
(McCaffery, 2020).

Adicionalmente, podem ser utilizadas as redes sociais, visto que sdo uma ferramenta de
comunicacdo muito importante. A sua utilizacdo é cada vez maior, sendo que em Portugal

83.7% das pessoas estdo nestas plataformas digitais (Kemp, 2022).

Estratégias de Comunicacao

Durante a crise vao existir fugas de informagao e multiplos rumores sobre 0 que se esta a passar
na crise. Como tal, podem existir porta-vozes ndo oficiais - um colaborador pode ser
questionado pelos media e fazer uma afirmacdo errada. Por isso, é necessario criar uma boa
relacdo com os media, para facilitar a comunicacdo durante a crise (Coombs, 2015).

A estratégia de comunicacdo deve permitir um dialogo continuo que permita transmitir a

populagéo todo o conhecimento que pretendemos passar (UNDRR, 2022).
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Para facilitar essa comunicacao, neste momento da crise, sdo difundidas as mensagens e é
definido um Unico porta-voz. O porta-voz de uma crise municipal € o presidente da Camara
Municipal, e as mensagens sdo definidas pelo seu gabinete de apoio, pelo Departamento de
Comunicacdo e Marca da Camara Municipal, e pelos Servigos Municipais da Protecdo Civil.

“Por outro lado, hd aqui também o recurso a figura do Presidente como porta-voz” (Martins,

2023)

“O Gabinete de apoio ao Presidente ¢é a estrutura que rodeia todo o executivo principal, neste

>

caso o Presidente em si, que acaba por ser muitas vezes 0 porta-voz desses pontos de situagdo.’
(Martins, 2023) (Apéndice 3)

“Nos temos o plano de emergéncia da Cdmara Municipal de Lisboa e temos o nosso
Departamento de Marca e Comunicacdo, que se articula diretamente com o gabinete do Senhor
Presidente.” (Martins, 2023) (Apéndice 3)

4.1.3.3. Fase p0s-crise

A fase final da crise permite perceber a eficacia da resposta a crise e quais foram os esforcos
feitos enquanto esteve ativa (Coombs, 2015). Esta avaliacdo vai permitir perceber se houve
algum dano com os seus stakeholders e que acOes devem ser tomadas numa crise futura
(Mendes & Pereira, 2006).

Avaliacao da crise

Nesta fase da crise, 0 Departamento de Marca e Comunicacdo da Camara Municipal de Lisboa,
refere a importancia de convocar uma conferéncia de imprensa, ou enviar apenas uma nota de
imprensa para dar a crise como concluida. Por outro lado, sdo avaliados 0s danos e prejuizos

da crise.

“Na fase pos-crise nem sempre ha a necessidade de convocar uma conferéncia de imprensa,
depende do cenério. Muitas vezes, quando é apenas um rescaldo € feita uma nota a comunicagé&o social,
que ¢é suficiente.” (Monteiro, 2023) (Apéndice 4)
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“Existem também conferéncias de imprensa, como aconteceu o ano passado, que servem para
projetar que agdes é que a Camara vai desenvolver para tentar remediar os prejuizos daquilo que
ocorreu.” (Monteiro, 2023) (Apéndice 4)

Por fim, a crise é dada como terminada. Contudo, deve-se manter o nivel de alerta. Apos serem
avaliados os esforcos da resposta dada a crise € atualizado o plano de comunicacao de crise e

feitas melhorias para crises futuras.
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5. Conclusodes

A origem do presente estudo teve como ponto de partida o destaque que a Austria deu a
possibilidade de existir um cenério de blackout naquele pais. Para além disso, 0 aumento de
ataques cibernéticos em Portugal, assim como o inicio da guerra na Ucrania, em mar¢o de 2022,
e a ndo existéncia de um cenario de blackout energético no plano municipal de emergéncia da
Protecdo Civil da Camara Municipal de Lisboa, motivaram o investigador a procurar uma

solucdo para este cenario em Lisboa.

No decorrer da investigacdo, demonstrou-se, em entrevista com o Centro Nacional de
Ciberseguranca, que a guerra tem um impacto evidente no aumento de ataques cibernéticos na
Europa. Em 2022, a Direcdo Geral de Energia e Geologia publicou um plano de risco para o
setor energético que tinha como principal objetivo preparar o pais para um cenério de blackout.
Portugal e os restantes Estados-membros foram obrigados a produzir este plano, onde deveriam
seguir um conjunto de regras. Contudo, o plano portugués é regional e nacional, e ndo existe

nenhum plano municipal que preveja este cenario na capital portuguesa.

Coombs (2015) lembra-nos da importancia da avaliacdo das ameacas, onde se analisa o tipo de
crise, 0 histérico da crise e a reputacdo, e as ameacas reputacionais que pode ter na
organizacéo.

Na cidade de Lisboa, é a Camara Municipal de Lisboa que tem a responsabilidade de prevenir
e definir quais os cenarios que podem originar esta crise. Foi a partir deste problema que se
considerou a importancia de definir um plano de comunicacdo para este cenario de crise no

concelho de Lisboa.

Para responder a este objetivo, realizou-se, em primeiro lugar, uma revisdo de literatura
exaustiva sobre o tema, dividida por trés temas principais: Rela¢Ges Publicas, comunicacdo
de crise e comunicacgdo de crise em blackout. O objetivo era entender os avangos tedricos

realizados nestas tematicas.

No capitulo das Relagdes Publicas, comegou-se por compreender a sua definicdo, que, de
acordo com Grunig e Hunt (1984), tém como func¢éo a gestdo da comunicacéo entre o publico
e a organizacdo. Adicionalmente, analisou-se a historia das Relagdes Publicas, estando a sua

origem, provavelmente, no livro Retorica, escrito por Aristoteles, filosofo do século IV A.C.
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(Grunig, J. N. e Hunt, T., 1984). Contudo, € s0 a partir do século XIX que as Rela¢des Publicas

comecam a ser reconhecidas como a disciplina que conhecemos hoje (Wilcox, D. 2006).

Ao longo do capitulo foi possivel entender a oferta académica na area das Relagdes Publicas
que existe em Portugal e qual foi a evolucdo dos varios modelos das teorias das Relacbes
Pablicas ao longo do século XIX e XX: press agentry, public information, two-way
asymmetric, two-way symmetrical. Por outro lado, percebeu-se quais as diversas areas de
trabalho que as Relagbes Publicas exploram, como € o caso da gestdo de crise, issues

management (Coombs, 2015) e gestao de reputacdo (Butterick, K., 2011).

Este capitulo foi essencial para perceber o papel que os profissionais de Relacdes Publicas
devem ter na comunicacao entre publico e a organizacao, assim como as melhores estratégias

a serem aplicadas no presente plano desenvolvido.

O capitulo de comunicacéo de crise foi basilar para definir a estrutura e composicao do projeto
final: o plano de comunicacéo de crise para um blackout energético em Lisboa. Primeiramente,
foi necessario perceber a definicdo de comunicacdo de crise e como é que uma crise é
estruturada. De acordo com Spradley (2016), a comunicacdo de crise € uma area de estudo
multidisciplinar que envolve uma reacao rapida de varias praticas que as organizacdes devem
aplicar antes, durante e depois de uma crise, para que as operacdes da organizacao voltem a

normalidade.

Antes de entender como se comunica durante a crise, foi necesséario analisar como é a sua
gestdo. A gestdo de crise procura prevenir ou atenuar quaisquer danos que possam ter resultado

de uma crise, de modo a proteger a organizacao de efeitos negativos (Coombs, 2015).

Coombs (2015) aborda alguns modelos de gestéo de crise como 0 modelo de quatro fases de
Fink (1986) e 0 modelo de cinco fases de Mitroff (1994). Todavia, para a construcdo do plano
optou-se por seguir o modelo de trés fases desenvolvido por Coombs: pré-crise, crise e pos-
crise (Coombs, 2015).

Para perceber como € que o plano devia ser estruturado em cada um destas fases, procurou-se

perceber quais as componentes que devem estar incluidas em cada uma delas.
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A fase pré-crise envolve trés fases micro: detecdo de sinais, prevencao e preparacdo para a
crise. De acordo com Coombs e Holladay (2023), neste momento definem-se os tipos de crise
que a organizacdo pode enfrentar e as percepgdes de responsabilidade desse tipo de crise. Nesta
fase, devem ser incluidas medidas que permitam preparar a organizagdo para a crise (Coombs,
2015). Essas medidas devem passar por definir um plano de comunicacdo de crise e

desenvolver campanhas de comunicacao (Coombs, 2015).

Para a fase da crise, sdo identificadas algumas taticas de resposta. As ferramentas das redes
sociais permitem que a comunicacao seja adaptada ao publico e interagir diretamente com 0s
utilizadores (Kemp, 2022). Convocar uma conferéncia de imprensa, durante a crise, pode
permitir que se passe uma mensagem clara, num s6 momento, a varios jornalistas (Anthonissen,
2008). De acordo com McCaffery (2020) pode ser necessario desenvolver um website dedicado
a crise, permitindo divulgar a informacdo oficial de forma organizada. Por outro lado, deve
existir uma monitorizacdo continua das noticias que sdo divulgadas pelos 6rgdos de

comunicagéo social (Connonlly, 2020).

Na fase pos-crise, € desenvolvida uma afericdo da resposta a crise. De acordo com Coombs
(2015), a avaliacdo da resposta a crise funciona essencialmente a partir da recolha de dados.
Existem algumas ferramentas que podem ser utilizadas para desenvolver essa monitorizacao,
tal como a Cision ou 0 Google Alerts (Cision, s.d.). Relativamente as analise das redes sociais,
Sheikn (2023) lembra-nos da plataforma Brandwatch, que apesar de ser paga permite-nos

monitoriza-las.

Por Gltimo, neste capitulo foi possivel perceber como é que algumas destas ferramentas sao
aplicadas na pratica. O caso do tsunami do Japdo comprova que reagir no tempo certo e recorrer
as redes sociais num momento de crise pode ser eficaz, por outro lado, o caso da Shell
demonstra que ignorar os pedidos da opinido publica pode afetar a reputacdo da organizacéo e

que € essencial saber prevenir estes momentos, gerindo a crise com perspicacia.
No capitulo de blackout procurou-se entender a definicdo de blackout, analisar os casos de

blackout energético em Portugal e noutros locais do mundo, perceber a importancia da

ciberseguranca neste cenario e identificar medidas preventivas.
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A principal caracteristica de um blackout é o facto de afetar grandes areas urbanas (Honeyager,
2022). Séo falhas de energia prolongadas, que tém grande impacto na economia e na vida das

pessoas e podem afetar as comunicagdes (Ready, 2023).

O blackout pode ter vérias causas, como chuva, vento fortes ou um curto circuito (Origin,
2019). A ciberseguranca é uma dessas causas e € uma ameaca constante. De acordo com
Goodman (2016), o ex-secretério da defesa dos Estados Unidos, Leon Panetta, afirmou que o
préximo Pearl Harbor com que nos iremos deparar pode muito bem ser um ciberataque que
danifique os sistemas de energia e da rede elétrica. Os exemplos de casos como o ciberataque

na Ucrania - que afetou uma cidade inteira - demonstram a fragilidade de alguns sistemas.

Existem ferramentas para ajudar a comunicar com a populacéo durante o blackout, tais como
sistemas de alarme locais, sirenes de carros dos bombeiros, antncios de raddio ou o contacto

direto com as pessoas (Peterman et al, 2011).

Ao longo dos dltimos anos houve outros cenéarios de blackout, com origens diversas, que
atingiram cidades inteiras, tal como foi o caso em Ontario - que afetou 50 milhdes de pessoas

- ou o blackout em Portugal - que abalou metade do pais.

Este capitulo permitiu entender como alguns sistemas estdo sujeitos a sofrer um blackout, por
mais protegidos que possam estar. Por outro lado, é fundamental garantir uma comunicacao
com a populacdo, podendo ser por diversas plataformas, desde as redes sociais ao recurso das

sirenes dos carros de emergéncia.

A primeira parte da presente dissertacdo permitiu estruturar a metodologia.

Esta secdo da dissertacdo permitiu perceber: a importancia das RelagBes Publicas na
comunicagdo de crise, como é que 0 processo de gestdo de crise € estruturado e quais as
melhores ferramentas de comunicacdo a aplicar nas diversas fases da crise. Por outro lado,
realizou-se uma breve analise do cenarios de blackout com diversas origens, tendo a
ciberseguranga como uma das grandes preocupacdes do futuro. Todos estes elementos serviram
de base para analisar e estruturar a metodologia, que resultou na constru¢do de um plano de

comunicacéo de crise para um blackout energético na cidade de Lisboa.
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Na segunda fase da dissertacédo foi desenvolvida uma investigacao empirica aos planos de crise
para o setor energético de dez paises da Unido Europeia, selecionados com base nas criticas
feitas pela Comissdo Europeia a sua estrutura. Neste sentido, foram analisados os planos dos
seguintes paises: Dinamarca, Holanda, Franga, Luxemburgo, Letonia, Hungria, Grécia, Suécia,
Portugal e Malta. Procurou-se entender quais 0s cenarios de crise, a composi¢do do gabinete
de gestdo de crise, a composicdo do gabinete de comunicacdo de crise, 0 responsavel da
coordenacdo da crise, os meios utilizados para comunicar durante a crise e as estratégias

adotadas nas vérias fases da crise identificadas nos planos estudados.

Né&o sendo possivel ter acesso a versdo completa dos planos, procurou-se identificar quais eram
as acOes desenvolvidas em cada um destes pontos. Contudo, o detalhe de informacéo sobre

cada ponto variava consoante os planos, sendo em alguns casos escassa.

A analise dos planos assentou em quatro variaveis: cenarios de crise, entidades competentes,
coordenador de crise e comunicacdo. Relativamente aos cenarios de crise, entendeu-se que
estes variavam entre os paises, devido a geografia e localizagdo. Contudo, em alguns planos o
numero de cenarios era mais extenso e detalhado, enquanto que noutros era mais reduzido. No
caso do plano de Portugal, o nimero de cenarios é bastante reduzido. No entanto, essa curta
lista de cenarios foi utilizada no plano de comunicacgdo de crise para um blackout energético
na cidade de Lisboa.

Na variavel das entidades competentes foi possivel perceber, que em alguns paises existia um
grande variedade de entidades. Contudo, as entidades que sdo referidas com maior frequéncia
nos planos analisados s&o: Transmissora Nacional de Energia, Entidade Distribuidora de
Energia e Entidade Reguladora de Energia. Esta analise permitiu definir quais os stakeholders
que deveriam estar presentes no plano de comunicagdo de crise para um blackout energético

na cidade de Lisboa.

A variavel da coordenacdo da crise representava a entidade que deveria coordenar a crise, sendo
que as entidades mais vezes referidas nos planos analisados foram: Agéncia de Energia e a

Transmissora Nacional de Energia. No caso do plano criado, inclui-se a REN e a E-REDES.

A Ultima variavel - comunicacdo - permitiu perceber quem é que era a entidade responsavel

por comunicar com a populagéo e quais os canais de comunicacao escolhidos. A entidade mais
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vezes referida foi a Transmissora Nacional de Energia, enquanto que 0s canais de comunicagédo

referidos mais vezes foram a televisao e a radio.

A andlise destes planos permitiu justificar aquelas que vieram a ser a escolhas para a
identificacdo dos cendrios de crise, gabinete de gestdo de crise, gabinete de comunicacao de
crise e canais de comunicacdo para o plano de comunicacdo de crise para um blackout

energético na cidade de Lisboa.

Paralelamente, desenvolveram-se entrevistas com algumas das entidades que faziam parte do
gabinete de gestdo de crise do plano portugués estudado, mas adaptadas as entidades

homologas ao nivel municipal.

A estrutura dos resultados das entrevistas assentou em oito categorias: plano de crise para um
cenario de blackout energético, cenarios de crise, identificacdo das infraestruturas criticas,
responsabilidade e o papel das entidades, coordenacdo da crise, gabinete de gestdo de crise,
gabinete de comunicacdo de crise, comunicacdo nas varias fases da crise, estratégias de

comunicacdo e canais de comunicacao.

A categoria que foi referida mais vezes pelos entrevistados foram os canais de comunicag&o.

As entrevistas permitiram fundamentar os contetdos do plano de comunicacdo de crise para
um cenario de blackout na cidade de Lisboa, nomeadamente nas ferramentas de comunicacéo,
na identificacdo de stakeholders relevantes para um cendrio de blackout e ainda nos canais de
comunicagdo utilizados. Deste modo, as entrevistas foram ao encontro daquilo que foi

desenvolvido na revisao de literatura.

Além disso, relativamente aos casos de blackout energético em Portugal, o Centro Nacional de

Ciberseguranca confirmou o0 aumento de ameacas de ciberataques no setor energetico.
As entrevistas também permitiram perceber como é que os entrevistados atuam nas diversas

fases da crise, optando por desenvolver conferéncias de imprensa, divulgar informacéo nas

redes sociais e manter uma relacédo de confianga com os 6rgaos de comunicagéo social.
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Posto isto, a presente investigacao permitiu concluir que:

i) N&o existe, nem esta a ser preparado nenhum plano de crise ou de comunicagdo de crise para

um cenario de blackout na cidade de Lisboa pela Camara Municipal de Lisboa;

i) O plano nacional de crise para o setor energético ndao tem nenhuma informacéo sobre o

impacto, risco e probabilidade sobre cenarios de crise;

iii) Ndo é uma prioridade da Camara Municipal de Lisboa desenvolver um plano para o cenario

de blackout;

iv) por ndo existir um planeamento de cenario de blackout, o coordenador da crise tém
dificuldades em perceber quem sdo os possiveis stakeholders que devem estar envolvidos no

gabinete de gestdo de crise;

No sentido de facilitar a interpretacdo dos resultados obtidos, é possivel verificar, em seguida,

o resultado de cada um dos objetivos previamente delineados:

1°Objetivo (O1) - Entender a importancia de um plano de comunicacdo de crise para um
blackout em Lisboa

Como Coombs (2015) refere, antes de uma crise é fundamental que se trabalhe num plano de
comunicacdo. A andlise documental e as entrevistas demonstram a importancia de um plano
para este cenario. Primeiramente, na analise documental foram analisados varios planos de
crise dedicados a um blackout energético. Os Estados-membros foram obrigados pela Unido
Europeia a produzir esses planos, considerando o impacto regional, nacional e, em alguns

casos, internacional. Por si s0, isto j& demonstra a urgéncia do tema.

Por outro lado, na analise de alguns planos foi possivel ver o nimero de cenarios que podem
gerar um blackout em cada um dos paises. Em alguns paises, a analise dos cenarios foi bastante
detalhada, permitindo perceber o seu impacto, risco e probabilidade. Por exemplo, no caso da
Grécia era descrita a duracdo que cada blackout poderia ter, em funcdo do cenario de origem.

No entanto, em Portugal nada disto aconteceu. Apesar das versdes dos planos a que o
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investigador teve acesso serem restritas, foi possivel analisar as criticas feitas pela Comisséo

Europeia.

A Comissdo Europeia, tendo tido acesso a totalidade dos conteddos dos planos, concluiu que
no plano portugués houve pouco rigor e detalhe na descricdo dos cenarios que poderiam

originar um blackout.

Coombs (2015) lembra-nos que a avaliagdo das ameacas deve ser feita antes da crise e que,
nesse momento, deve ser identificado o tipo de crise, os histdricos de crise e analisada a

reputacao anterior da organizacao.

Portugal j& foi vitima de um blackout, que durou duas horas e afetou metade do pais. No
entanto, nada garante que ndo possa existir uma crise energética maior, causada por cenarios
mais gravosos. A Austria prevé sofrer um atagque que provoque um blackout até 2026 e desde

2021 tem um plano em préatica para uma resposta eficaz a crise (Machado, M. P., 2021).

Por outro lado, a partir da entrevista com o Centro Nacional de Ciberseguranca percebeu-se
gue estamos perante um aumento de ataques cibernéticos desde o inicio da guerra da Ucrania
e que estes ataques sd0 uma ameaca para o0 setor energético. Relativamente a necessidade da
existéncia de um plano municipal dedicado a um cenario de blackout, os Servicos Municipais
da Protecdo Civil de Lisboa demonstraram que ndo esta na prioridade da Camara Municipal de

Lisboa procurar uma solucdo para esse problema.

Concluiu-se que, dada a falta de rigor no plano portugués e o facto de o cenario de blackout
ndo ser considerado no plano municipal, era fundamental criar uma estrutura para um plano

dedicado a este cenério, a nivel municipal.

2°Objetivo (02) - Avaliar as percepcbes da comunicacdo considerando a reacdo dos

portugueses

Para desenvolver a comunica¢do numa organizacdo é importante que os relaces publicas
tenham uma boa relagdo com os media. Num cenario de crise é crucial perceber como € que as
pessoas véo reagir e qual a melhor forma de comunicar com estas para minimizar o panico

geral. Deve ainda existir um s6 porta-voz que comunique a crise a populacdo. No caso de uma
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crise municipal, conclui-se que essa responsabilidade seria do presidente da Camara Municipal
de Lisboa.

Deve ser definida uma estratégia de comunicacdo que garanta um didlogo continuo (UNDRR,
2022). Para tal, deve ser feito um trabalho de andlise da populacéo local, para no momento da
crise construir confianca e aumentar a transparéncia (UNDRR, 2022). Neste sentido, é

importante que a comunicacao seja gradual e transparente.

E a partir dos 6rgdos de comunicacéo social que vamos chegar & populacio. A relacdo com os
meios de comunicagdo social sdo das atividades mais praticadas pelas RelacGes Publicas
(Tench, R., e Yeomans, L., 2017).

Para entender a forma como a comunicacéo seria difundida para a populacdo, o investigador
optou por analisar os planos e perceber, com as entidades entrevistadas, como seria feito esse
processo. Conclui-se que os planos ndo referiam os canais onde essa comunicagéo seria feita,
mas sim a partir de que meios. Sendo, que os meios para comunicar seriam; a radio, televisao,

servigos moveis de rede, imprensa escrita, internet ou redes sociais.

Para os entrevistados, esses também seriam os melhores meios para se comunicar com a
populacdo. Contudo, na sequéncia desta analise foi possivel identificar quais os meios locais,
nacionais e internacionais que devem ser utilizados para comunicar esta crise. A Lusa foi o
6rgédo de comunicacdo preferido pelos entrevistados dada a sua abrangéncia na divulgacao de

contelidos noticiosos.

Todavia, todos os canais de comunicagédo séo importantes e a comunicacao deve ser difundida

de forma heterogénea.

3°0Objetivo (O3) - Construir um plano de comunicacdo de crise para um blackout que seja

adequado a cidade de Lisboa

Este é o ultimo e o principal objetivo do estudo.

A primeira etapa deste objetivo passou por - a partir da informacdo recolhida da reviséo de

literatura, entrevistas e da analise dos planos - definir a estrutura do plano a ser desenvolvido.

113



Os planos analisados sobre as crises energéticas foram fundamentais para perceber a estrutura
do indice do plano criado. No entanto, o plano portugués foi fundamental para compreender a
realidade portuguesa. O plano portugués, apesar de limitado, permitiu identificar os
stakeholders, assim como o seu papel e responsabilidade. Os cenarios de crise, apesar de terem
informacao escassa, permitiram perceber quais 0s tipos de cenarios que poderiam originar um

blackout em Lisboa.

A segunda etapa passou por entender como € que as respostas encontradas nos planos,
poderiam ser aplicadas a um plano municipal. As entrevistas permitiram comprovar a
importancia das trés fases de crise: pré-crise, crise e pds-crise de que Coombs (2015) nos fala.
Os entrevistados destacaram a plano de atuacdo numa crise municipal e a estrutura que é
montada no gabinete de gestdo de crise. Isto permitiu perceber qual seria a estrutura mais

indicada para o plano.

Na terceira etapa, a partir dos modelos de gestéo de crise estudados na reviséo de literatura e
com o conhecimento obtido na investigacdo empirica, desenvolveu-se o plano municipal para
um cenario de blackout na cidade de Lisboa. Deste modo, o plano municipal proposto é
desenvolvido para um conjunto de cenarios abrangentes, sendo focado numa resposta a um
cenario de blackout energético. Para construir o plano foram considerados todos os cenarios
existentes no plano nacional desenvolvido pela Direcdo Geral de Energia e Geologia, e
incluidos todos os stakeholders que podem ser necessarios para qualquer um dos cenarios
propostos a nivel municipal e supramunicipal.

A composicdo do gabinete de gestdo de crise, gabinete de comunicacao de crise, identificacdo
de infraestruturas criticas e canais de comunicacdo foi desenvolvida com base no resultado

obtido a partir das entrevistas e dos planos estudados.

Apesar de o plano ser de &mbito municipal, foram incluidas entidades com um poder de decisdo
superior ao municipal, porque sendo Lisboa a capital do pais, a sua coordenacdo pode estar
sujeita a ordens do Ministério do Ambiente - que representa 0 Governo, tal como no plano da
Direcdo Geral de Energia e Geologia - assim como da REN, responsavel por transmitir a

energia no territério nacional.
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As infraestruturas criticas, apesar de nao serem referidas nos planos analisados, sdo essenciais

para manter a cidade a funcionar.

Relativamente aos canais de comunicacgdo, conclui-se que o melhor seria identificar os
principais meios locais, nacionais e internacionais. Os meios locais foram escolhidos tendo por
base a informacdo que o departamento de comunicagdo nos deu. Nos meios nacionais foram
considerados 0os meios mais generalistas. Os meios internacionais foram selecionados tendo
por base o0 seu alcance internacional e pelos correspondentes que existem em Portugal dos
respectivos meios. Neste sentido, teve-se em conta as principais agéncias de noticias dos paises
vizinhos - Espanha e Franca - assim como dos paises de grande referéncia mundial, Estados

Unidos da América e Reino Unido.

O plano municipal de comunicacdo de crise para um blackout energético em Lisboa é
apresentado no Apéndice 13. O plano segue a estrutura de Coombs, sendo composto por trés
fases: pré-crise, crise e pos-crise. Em cada um dessas fases é explicado o que deve ser
desenvolvido pelos responsaveis dos Servicos Municipais da Protecdo Civil de Lisboa e pelo

Departamento de Comunicacdo e Marca da Camara Municipal de Lisboa.

Na fase pré-crise sdo enumerados todos os materiais que devem ser preparados antes da crise,
para que quando ocorrer a crise seja mais facil saber como reagir. Deste modo, € essencial que
na fase-pré-crise sejam definidos os seguintes pontos: lista de cenarios de crise, lista de
infraestruturas critica, composicdo do gabinete de gestdo de crise, composicdo do gabinete de
comunicacdo de crise, mensagens-chave, lista de 6rgaos de comunicacdo social, simulagdes de

crise a acgdes de sensibilizagéo.

Na fase de crise é explicado passo-a-passo como € que 0s Servi¢os Municipais da Protecdo
Civil de Lisboa devem responder a crise, desde a importancia de monitorizar as redes sociais,
website e a informacéo que ¢ divulgada pela comunicagéo social a divulgacado do comunicado
de espera e as aclGes de comunicacdo que devem ser feitas aos colaboradores da Cémara

Municipal de Lisboa e & populacéo.

Na fase pos-crise € demonstrado quais 0S passos a seguir para dar a crise por terminada,
passando por convocar uma conferéncia de imprensa e fazer uma avaliagdo da resposta dada

durante a crise.
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Por ultimo, é possivel encontrar um resumo rapido daquilo que deve ser feito ao longo do plano.

5.1. Limitacdes de estudo

Antes do inicio da presente investigacdo, o investigador ja tinha consciéncia da sua dificuldade.
Desde logo, pelo acesso restrito a informacéo dos planos estudados. Ndo havendo acesso total
aos planos, nomeadamente no caso portugués, a investigacao foi limitada.

Por outro lado, a sensibilidade do tema fez com que algumas entidades negassem dar
entrevistas. A E-REDES recusou participar porque tem um plano de blackout energético e o
seu testemunho poderia comprometer alguma informacdo. O Ministério do Ambiente e 0
Ministério da Presidéncia disseram que nada teriam a acrescentar sobre o tema e, por isso,
recusaram dar uma entrevista. No caso do Centro Nacional de Ciberseguranca, restringiu a
publicacdo da entrevista. Todas estas entidades tornaram o acesso a informacdo e a construcao
do estudo mais dificil.

A anélise dos planos, por ser bastante limitada, dificultou a definicdo dos cenarios e dos
stakeholders para o plano construido para um cenario de blackout na cidade de Lisboa.

A falta de informacdo nos planos e dos entrevistados que recusaram a dar entrevista, resultou
na impossibilidade de criar um plano que fosse o mais realista e proximo de um cenério de

blackout verdadeiro.

5.2. Estudos posteriores

A criacdo de um plano para um cenéario de blackout energético permite ndo sé que este seja
aperfeicoado em futuras investigacGes, como também que sirva de base para adaptar a diversas
entidades, tendo um foco mais interno, do que externo. Este € um tema novo na sociedade, que

é pouco conhecido e que, por isso, tem a possibilidade de ser trabalhado em variadas vertentes.

O presente estudo focou-se na planificagdo da crise a nivel municipal, contudo um cenério de

blackout pode ter dimens@es supramunicipais e exigir a coordenagdo entre 0s municipios.

Apesar de existir um plano nacional e regional, ndo é claro qual o seu papel para reagir a uma
crise que afete a Area Metropolitana de Lisboa. A resposta a uma crise desta magnitude seria
bastante complexa, no entanto poderia comecar-se por replicar o plano que resulta no presente
trabalho, e adaptar a uma escala maior. Em suma, este projeto poderia ser realizado em duas
etapas: 1) adaptar o plano a cada municipio da Area Metropolitana de Lisboa; 2) adaptar o
plano & Area Metropolitana de Lisboa, sendo que neste Ultimo, o stakeholders externos do
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gabinete de gesto de crise passam a ser o municipios da Area Metropolitana de Lisboa. Neste
sentido, considero que seria de interesse futuro fazer um plano de coordenacdo intermunicipal
e perceber como é que a Area Metropolitana de Lisboa iria reagir a uma crise de blackout
energético.
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7. Anexo

Quadros de analise das categorias dos planos de preparacéo de risco para uma crise

energética dos planos analisados.

1. Cenérios de Crise

1.1 Ciberataque

1.1.1 Ciberataques

1.1.2 Ciberataques -

entidades ligadas a rede

Holanda

Franca

1.1.3 Ciberataques -

entidades externas arede |Holanda Franca
Quadro 1 - 1.1 Ciberataque
1.2.1 Tempestade Solar |Holanda |Franca Grécia
1.2.2 Erupgéo Vulcanica |Holanda Grécia
1.2.3 Tempestade Holanda |Franca Portugal E.
1.2.4 Periodo de Frio Holanda |Franca Grécia
1.2.5 Precipitacéo Forte e
Inundagées Holanda |Franca Portugal |Grécia
1.2.6 Inverno Extremo Holanda |Franca Grécia
1.2 Catastrofes
. 1.2.7 Pandemia Holanda |Franca Grécia
Naturais
1.2.8 Onda de Calor Holanda Portugal | Grécia
1.2.9 Terramoto Holanda |Franca Portugal | Grécia
1.2.10 Fogo Florestal Holanda Franca Portugal |Grécia
1.2.11 Periodo de Seca Holanda |Franca Portugal |Grécia
1.2.12 Tempestade
Severa Portugal
1.2.13 Fogos Florestais
Criticos Portugal

Quadro 2 - 1.2 Catastrofes Naturais
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Quadro 3 - 1.3 Falhas Técnicas

1.3.1 Escassez de

Combustivel Holanda |Franca
1.3.2 Falha no

Abastecimento de Energia

Nuclear Holanda |Franca
1.3.3 Falha Local Técnica Holanda |Franca
1.3.4 Mltiplas Falhas

Causadas Por Temperaturas

Extremas Holanda |Franca
1.3.5 Falha no Sistema de

Telecomunicagdes Holanda |Franca

Simultaneo
1.3 Falhas

1.3.6 Falhas Multiplas em

Holanda

Técnicas (1 3.7 problemas no

Energia

Mecanismo de Controlo de

Holanda |Franca

em Série

1.3.8 Falha em Equipamento

Holanda |Franca

Indesejaveis

1.3.9 Fluxo de Energias

Holanda

Fontes de Energia
Renovavel

1.3.10 Erros no Uso de

Holanda |Franca

Energia Nuclear

1.3.11 Falha na Producéo de

Grécia

Grécia

Grécia

Portugal

1.3.12 Falha Internacional
no Fornecimento de Géas

Quadro 4 - 1.4 Sabotagem/Ataques

1.4.1 Ataque Fisico na Central |Holanda [Franca
1.4.2 Ataque Fisico Contra
Infraestruturas Criticas Holanda |Franca

1.4 Sabotagem

I|Ataques 1.4.3 Ameaca aos Empregados |Holanda [Franca
1.4.4 Ataque Interno Holanda |Franga
1.4.5 Greves e Motins Holanda |Franca
Quadro 5 - 1.5 Acidente Nuclear/Industrial
1.5.1 Acidente Nuclear |Holanda |Franca

1.5 Acidente Nuclear/Industrial

1.5.2 Acidente Industrial

Grécia

Portugal

Grécia

131



Quadro 6 - 1.6 Falha Humana

1.6 Falha Humana [1.6.1 Erro Humano |Holanda | Franca [Luxemburgo | Grécia | Malta

2. Entidades Competentes

2.1.

- Nacional

Quadro 7 - 2.1.1 Governo

2.1.1 Governo

2.1.1.1 Presidente da Republica Franca |Malta

2.1.1.2 Primeiro-Ministro Franca

2.1.1.3 Servigos de Informacéo do Governo |Franca

2.1.1.4 Entidade de informagdes e servigos |Franca

2.1.1.5 Conselho de Ministros Leténia [Hungria | Portugal
2.1.1.6 Associacdo dos Governos Leténia

Quadro 8 - 2.1.2 Ministério

2.1.2 Ministérios

2.1.2.1 Ministro da Energia Holanda |Franca Dinamarca |Portugal | Grécia
2.1.2.2 Ministro da Defesa Franca |Let6nia

2.1.2.3 Ministério do Interior Let6nia

2.1.2.4 Ministério dos Transportes Leténia

2.1.2.5 Ministério da Justica Letonia

2.1.2.6 Ministério do Ambiente Let6nia

2.1.2.7 Ministro dos Negdcios Estrangeiros Letonia

2.1.2.8 Ministro da Justica Leténia

2.1.2.9 Ministro da Saude Let6nia

2.1.2.10 Ministro dos Transportes Leténia

2.1.2.11 Ministro do Ambiente Let6nia

2.1.2.12 Ministério dos Assuntos Internos e Seguranca |Malta

2.1.2.13 Ministro da Inovagéo e da Tecnologia Hungria

2.1.2.14 Ministro da Agricultura Hungria |Luxemburgo |Letdnia Suécia | Grécia
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Quadro 9 - 2.1.3 Entidades Produtoras de Energia

2.1.3.1 Transmissor Nacional de Energia | Holanda

2.1.3 Entidades Produtoras de Energia [2.1.3.2 Operador Industrial Luxemburgo

2.1.3.3 Comissério de Energia Luxemburgo | Leténia | Grécia

Quadro 10 - 2.1.4 Entidades Distribuidoras de Energia

2.1.4.1 Distribuidora Nacional de Energia Holanda | Grécia

2.1.4 Entidades Distribuidoras de Energia | 2.1.4.2 Distribuidora de Gas Leténia

2.1.4.3 Distribuidora de Aquecimento de Riga |Letonia

Quadro 11 - 2.1.5 Departamentos Intermédios do Estado

2.1.5 Departamentos
Intermédios do Estado

2.1.5.1 Secretério geral da defesa e da seguranga nacional Franca
2.1.5.2 Centro operacional de gestéo de crise interministros Franca
2.1.5.3 Departamento do ambiente, planeamento e habita¢éo Franca
2.1.5.4 Diregéo geral da energia e do clima Franca
2.1.5.5 Diregéo geral da Protecéo Civil e da Gestéo de Crises Franca
2.1.5.6 Secretéario geral do mar Franca
2.1.5.7 Diregéo geral de Territérios e Aguas Franca
2.1.5.8 Direcéo geral de Territérios, Comida e Mar Franca
2.1.5.9 Diregéo de controlo de desastres do Ministério do Interior |Hungria
2.1.5.10 Direcéo de controlo de desastres Hungria
2.1.5.11 Responsével pela producéo e instalagao de novos Portuga
centros de energia do Transmissor Nacional de Energia |
2.1.5.12 Diretor do sistemas de gas do Transmissor Nacional de |Portuga
Gas |
2.1.5.13 Operadora de instala¢des de gas e eletricidade Malta
2.1.5.14 Secretario da Energia Malta
2.1.5.15 Operador independente de transmisséo de energia Grécia |Suécia | Portugal | Malta
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Quadro 12 - 2.1.6 Agéncias/Prote¢do Civil/Autoridades

2.1.6.1 Operador nacional de gas natural Grécia

2.1.6.2 Equipa de resposta de seguranga informética |Grécia

2.1.6.3 Protecéo Civil

Franca

2.1.6.4 Forgas Armadas

2.1.6.5 Policia

2.1.6.6 Policia de Forga Especial

2.1.6.7 Bombeiros

2.1.6.8 Servicos de Inteligéncia

Grécia

2.1.6 Agéncias/Protecao
Civil/Autoridades

2.1.6.9 Servicos de inteligéncia militar

2.1.6.10 Diretor da Seguranga Nacional

2.1.6.11 Centro nacional de ciberseguranga

2.1.6.12 Central Nuclear

2.1.6.13 Autoridade de protegao de dados

2.1.6.14 Agéncia de agua e energia

2.1.6.15 Servicos de Informacgéo e imprensa

2.1.6.16 Entidade reguladora de energia

2.2. Regional

Quadro 13 - 2.2.1 Departamentos Intermédios do Estado

2.2.1 Departamentos Intermédios do Estado

2.2.1.1 Direcao Regional do ambiente, planeamento e habitacio Franca
2.2.1.2 Direcéo interdepartamental do ambiente, planeamento e
transporte Franca
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2.3. Local
Quadro 14 - 2.3.1 Departamentos Intermédios do Estado e 2.3.2 Entidades Distribuidoras de Energia

2.3.1.1 Posto de comando municipal Franca

2.3.1 Departamentos Intermédios do Estado

2.3.1.2 Direcéo geral das autoridades locais | Franca

2.3.2 Entidades Distribuidoras de Energia 2.3.2.1 Companhia de Distribui¢&o Local Franca

2.4. Interregional

Quadro 15 - 2.4.1 Ministérios, 2.4.2 Entidades Produtoras de Energia e 2.4.3 Entidades Distribuidoras de
Energia

Luxemburg

2.4.1.1 Ministro da Energia - Alemanha o

2.4.1 Ministérios

2.4.1.2 Ministro da Energia - Holanda

2.4.2.1 Diretor do sistema de eletricidade do Transmissor de Energia de
Espanha Portugal

2.4.2.2 Transmissor de Energia - Noruega

2.4.2 Entidades Produtoras de Energia

2.4.2.3 Transmissor de Energia - Alemanha

2.4.3 Entidades Distribuidoras de 2.4.3.1 Distribuidoras de Energia
Energia

2.4.3.2 Associacdo da Rede Elétrica Baltica Leténia

Quadro 16 - 2.4.4 Departamentos Intermédios do Estado e 2.4.5 Agéncias/Protecdo Civil/Autoridades

2.4.4.1 Célula interdepartamental de crise Franca

2.4.4 Departamentos Intermédios do Estado |2.4.4.2 Diregéo de departamentos de territorios Franca

2.4.4.3 Estabelecimento publico para distribui¢do intermunicipal |Franca

2.4.5.1 Secretério geral dos Assuntos Europeus Franca

2.4.5.2 Comisséo Europeia

2.4.5 Agéncias/Protegao Civil/Autoridades

2.4.5.3 Autoridades Competentes da Esténia Leténia

2.4.5.4 Autoridades Competentes da Lituania Leténia
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2.5. Trans-Nacional
Quadro 17 - 2.5.1 Governo

2.5.1.1 Governo - Itélia Malta

2.5.1.2 Governo - Austria Holanda

2.5.1.3 Governo - Bélgica Holanda
2.5.1 Governo |2 5 1.4 Governo - Suica Holanda

2.5.1.5 Governo - Alemanha Holanda

2.5.1.6 Governo - Franga Holanda

2.5.1.7 Governo - Luxemburgo | Holanda

Quadro 18 - 2.5.2 Ministérios

2.5.2.1 Ministro do Interior - Bélgica Holanda
2.5.2.2 Ministro da Energia - Alemanha  [Holanda
2.5.2.3 Ministro da Energia - Franca Holanda Luxemburgo
2.5.2.4 Ministro da Energia - Austria Holanda Luxemburgo
2.5.2 Ministérios 2.5.2.5 Ministro da Energia - Bélgica Luxemburgo
2.5.2.6 Ministro da Energia - Alemanha  [Luxemburgo
2.5.2.7 Ministro da Energia - Holanda Luxemburgo
2.5.2.8 Ministro da Energia - Luxemburgo |Luxemburgo
2.5.2.9 Ministro do Interior - Finlandia Suécia
Quadro 19 - 2.5.3 Entidades Distribuidoras de Energia
2.5.3.1 Transmissor de Energia - Austria Holanda |Franca [Hungria
2.5.3.2 Transmissor de Energia - Bélgica Holanda Franca
2.5.3.3 Transmissor de Enegia - Sui¢a Holanda Franca
2.5.3 Entidades Distribuidoras de Energia
2.5.3.4 Transmissor de Energia - Alemanha Holanda |Franca
2.5.3.5 Transmissor de Energia - Franga Holanda
2.5.3.6 Transmissor de Energia - Luxemburgo |Holanda Franca
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2.5.3.7 Transmissor de Energia - Holanda Franca

2.5.3.8 Transmissor de Energia - Nérdico

2.5.3.9 Transmissor de Energia - Continental

2.5.3.10 Transmissor de Energia - Finlandia

2.5.3.11 Transmissor de Energia - Islandia

2.5.3.12 Transmissor de Energia - Noruega

2.5.3.13 Transmissor de Energia - Suécia

2.5.3.14 Transmissor de Energia - Lituania Leténia
2.5.3.15 Transmissor de Energia - Estonia Letdénia
2.5.3.16 Transmissor de Energia - Russia Letdénia

2.5.3.17 Transmissor de Energia - BielorGssia |Letonia

2.5.3.18 Transmissor de Energia - Dinamarca

2.5.3.19 Transmissor de Energia - Croacia

2.5.3.20 Transmissor de Energia - Polonia

2.5.3.21 Transmissor de Energia - Romania

2.5.3.22 Transmissor de Energia - Sérvia

2.5.3.23 Transmissor de Energia - Ucrania

2.5.3.24 Transmissor de Energia - Espanha Portugal

2.5.3.25 Transmissor de Energia - Italia Grécia

2.5.3.26 Transmissor de Energia - Bulgéria Grécia

Quadro 20 - 2.5.4 Agéncias/Protegéo Civil/Autoridades

2.5.4 Agéncias/Protegao
Civil/Autoridades

2.5.4.1 Agéncia Europeia de Ciberseguranca Franca
2.5.4.2 Secretéario Geral dos Assuntos Europeus Franca
2.5.4.3 Representante Nacional da Uni&o Europeia Franca
2.5.4.4 Equipa da Unido Europeia de Resposta de Crise Politica

Integrada Franca

2.5.4.5 Diretor Geral da Energia e Clima - Franga
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2.5.4.6 Alto responsavel do Departamento de Energia - Suica Holanda Luxemburgo
2.5.4.7 Policia - Bélgica Luxemburgo
2.5.4.8 Policia - Holanda Luxemburgo
3. Coordenador de Crise
Quadro 21 - 3.1 Governo e 3.2 Ministérios
3.1 Governo 3.1 Primeiro-Ministro Franca Luxemburgo
3.2.1 Ministro da Energia Luxemburgo | Malta
3.2.2 Ministro do Interior Franca
3.2 Ministérios | 3.2 3 Ministro dos Negécios Estrangeiros | Franga
3.2.4 Ministro do Estado Luxemburgo
3.2.5 Ministro da Economia Letonia
Quadro 22 - 3.3 Entidades Transmissoras de Energia e 3.4 Agéncias/Protecdo Civil/Autoridades
3.3 Entidades Transmissoras de Energia |3.3.1 Transmissor Nacional de Energia Dinamarca |Hungria
3.4.1 Agéncia de Energia Dinamarquesa Dinamarca
3.4.2 Agéncia de Energia Sueca Suécia
3.4.3 Direcéo Geral de Energia e Geologia Portugal
3.4.4 Entidade reguladora de energia Grécia
3.4.5 Diretor geral da Energia do Ministério da Energia Holanda
3.4 Agéncias/Protecéo Civil/Autoridades
3.4.6 Diretor do sistema de eletricidade do Transmissor Nacional de Energia |Portugal
3.4.7 Prestador de servigos universal Hungria
3.4.8 Comerciantes de eletricidade Hungria
3.4.9 Responsavel de Companhia de Distribuicdo de Energia Hungria
3.4.10 Alto comissario da Protegao Civil Luxemburgo
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4. Comunicacgdo

Quadro 23 - 4.1 Agéncias/Protecdo Civil/Autoridades

4.1 Agéncias/Protegéo
Civil/Autoridades

4.1.1.1 Departamento de Comunicacao do Ministério da Energia Holanda
4.1.1.2 Equipa de Comunicagéo de Crise Nacional (Governo) Holanda
4.1.1.3 Servico de Informacéo e Alerta da Populagéo Franca
4.1.1.4 Equipa de operagdes da Agéncia de Energia Dinamarquesa Dinamarca
Luxemburg
4.1.1.5 Servigos de Informag&o e imprensa o
4.1.1 Nacional [4.1.1.6 Departamento de comunicagdo do Ministério da Economia Letonia
4.1.1.7 Agéncia de Contigéncia Civil Sueca - Entidade Reguladora de
nergia Suécia
4.1.1.8 Departamento de Comunicagéo - Transmissor Nacional de
Energia Hungria
4.1.1.9 Protecao Civil Portugal
4.1.1.10 Centro Nacional de Ciberseguranca Portugal
4.1.1.11 Distruibuidora Nacional de Energia Malta
4.1.2 Regional |4.1.2.1 Transmissor Nacional de Energia (Crises regionais) Dinamarca
4.1.3 Local 4.1.3.1 Distribuidor de Energia Regional (Crise local) Holanda

Quadro 24 - 4.2 Canais de Comunicagdo

4.2 Canais de Comunicacéo

4.2.1 Canais normais Holanda

4.2.2 Servico rede movel Holanda Leténia Malta

4.2.3 Rédio Holanda Franca Luxemburgo |Suécia |Hungria
4.2.4 Televiséo Franca Dinamarca | Luxemburgo |Suécia |Hungria
4.2.5 Redes Sociais Franca Dinamarca [Luxemburgo |Suécia

4.2.6 Sirenes (pré-instaladas) | Franca

4.2.7 Website

Luxemburgo |Suécia Hungria

4.2.8 Jornal Impresso

Luxemburgo
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Quadro 25 - Criticas da Comissdo Europeia

Falta de
informagéo sobre Falta de

Falta de as medidas informacéao
informacéo |regionais e Falta de nos
nos bilaterais de Falta de informacdo em mecanismo
diversos cooperacéo e Falta de informacdo |alguns de
cenarios de |assisténcia entre descricdo nas [na definicdo |procedimentos cooperacéo
crise os Estados- Outros itens |medidas de crises nacionais e e

Pais energética [Membros em falta preventivas energéticas |medidas coordenacéo

Franca X X X

Dinamarca |X X X

Luxemburgo | X X X

Letdnia X X X

Hungria X X X

Holanda X X X

Portugal X X X

Suécia X X X

Grécia X X X

Malta X X X

Chipre X X

Irelanda X X X

Eslovaquia |X X X

Croécia X X X X

Bélgica X X X

Bulgéria X X X

Lituania X X X X

Polénia X X X X

Eslovénia X X X X

Finlandia X X X X

Estonia X X X X

Republica

Checa X X X X

Italia X X
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Tabelas

Tabela 15 - Predominéancia de Entidades Competentes

Entidades Competentes Repeticdes

Transmissora Nacional de Energia 6
Entidade Distribuidora de Energia 6
Entidade Reguladora de Energia 6
Entidade Produtora de Energia 4
Ministério da Energia 4
Protecéo Civil 3
Agéncia de Energia 2
Conselho de Ministros 2
Distribuidor de Gas 2
Comisséo Europeia 1
Centro Nacional de Ciberseguranca 1
Significant Grid User 1
Rede Elétrica Espanhola 1
Direcdo Nacional de Prevengéo de Riscos 1
Direcdo Geral do Ordenamento do Territorio, Habitag&o e da Natureza 1
Primeiro-Ministro 1
Ministro do Interior 1
Ministro dos Negécios Estrangeiros 1
Ministro da Defesa 1
Centro Operacional da Zona 1
Presidente da Camara Municipal 1
Centro Operacional Departamental 1
Alto Comissariado para a Prote¢do Nacional 1
Comissério Governamental para a Energia 1
Policia Grédo-Ducal 1
Servi¢o de Informacédo e da Imprensa 1
Ministério da Economia 1
Centro Estatal de Crise de Energia 1
Comité Nacional de Crise 1
Grupo de Gestéo de Risco 1
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Grupo de Trabalho de Avaliacdo do Risco 1
Unidade de Gestédo de Crise 1
Grupo de Gestédo de Crise elétrica 1
Comité de Coordenacédo de Medidas de Emergéncia 1
Autoridade Nacional Competente Designada 1

(adaptado de Energistyrelsen Swedish Energy Agency, DGEG, Gouvernement, MEACP,
LGDGDDL, MEL, MEKH, RAE & MEEE, 2022)

Tabela 16 - Nomenclatura Adaptada - Entidades Competentes

Entidade Pais Nomenclatura do Pais

Ministério do Ambiente e das Acbes
Ministério da Energia |Portugal Climaticas
Transmissora Diretor Técnico da Transmissora
Nacional de Energia |Portugal Nacional de Energia
Distribuidor de Gas  |Portugal Diretor Técnico do Distribuidor de Gas
Rede Elétrica Diretor Técnico da Rede Elétrica
Espanhola Portugal Espanhola
Entidade
Distribuidora de Distribuidor Nacional de Energia
Energia Portugal

Ministério do Clima e da Politica
Ministério da Energia [Holanda Energética
Entidade
Distribuidora de Distribuidor Nacional de Energia
Energia Holanda

Corpo Geral de Incéndio e Protecéo
Protecéo Civil Luxemburgo Civil
Entidade
Distribuidora de Operadores de Energia
Energia Luxemburgo
Entidade Produtora .

. Operadores de Energia

de Energia Luxemburgo P 9
Entidade Produtora Titulares de licenca de producao, de
de Energia Hungria comercializagdo e de servico universal
Entidade Reguladora Entidade de Reguladora de Energia
de Energia Grécia Independente
Entidade Reguladora Regualdor dos Servicos de Energia e
de Energia Malta das Aguas
Entidade
Distribuidora de Operador do Sistema de Distribuicdo
Energia Malta
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Distribuidor de Gas

Operadores das Instalacdes de Gas e
Malta Eletricidade

Entidade
Distribuidora de
Energia

Operadores das Instalagfes de Gas e

Malta Eletricidade

(adaptado de Energistyrelsen Swedish Energy Agency, DGEG, Gouvernement, MEACP,

LGDGDDL, MEL, MEKH, RAE & MEEE, 2022)
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8. Apéndices
Apéndice 1 - Andlise Introdutdria dos Planos de Preparagdo de Risco para uma

Crise Energeética

Como referido anteriormente, os planos analisados séo a versdo mais restrita, contudo existe
um numero enorme de categorias e subcategorias na analise destes. No entanto, para a leitura
do contetdo dos planos ser de facil interpretacdo foi desenvolvido uma analise de preparagédo
que permite ter uma visao holistica dos contetdos dos planos que pretendem responder as
perguntas de pesquisa.

Para justificar esta analise, em anexo estdo os quadros que permitem ter uma visdo em
pormenor de todas as ramifica¢Oes das categorias e subcategorias dos planos de preparacao de

risco, bem como os paises que tém essas categorias presentes nos seus planos.

E fundamental criar uma apresentacio de resultados das diversas categorias. Neste sentido, é
preciso desenvolver uma analise em profundidade das quatro categorias: Cenarios de Crise,

Entidades Competentes, Coordenador de Crise e Comunicacao.

1.6.1. - Cenarios de Crise

A variavel 1.Cendrios de Crise esta presente nos planos de preparacdo de risco de todos 0s
paises em analise. Para uma analise mais detalhada foram analisadas as seguintes sub-variaveis
da variavel 1. Cenarios de Crise: Ciberataque, Catastrofes Naturais, Falhas Técnicas,
Sabotagem/Ataques, Acidente Nuclear/Industrial e Falha Humana (Energistyrelsen et al,
2022). Cada pais apresenta uma nomenclatura diferente, por isso foi necessario uniformizar os
padrdes existentes nos diversos planos, de modo a permitir uma analise mais uniforme dos
discursos. (Energistyrelsen et al, 2022).

O discurso é analisado por quatro padrdes (Tabela 1): a) Descricdo do cenario - €
exemplificado aquilo que poderia ser o cenario real; b) Risco e vulnerabilidade - é a medida
que serve para avaliar o risco de acontecer um determinado cenario; c) Impacto - € a medida
usada para demonstrar que impacto pode ter na comunidade; d) Periodo de duracdo - utilizado
para medir o tempo de vida da crise, desde 0 momento em que se inicia até ao fim da fase de

mitigacdo (Energistyrelsen et al, 2022).
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Tabela 1 - Padrdes de analise

Padrdes Descri¢éo

Descricédo do

cenario Simulacado de um cenario real
Risco e

vulnerabilidade Avaliacéo dos riscos do cenario
Impacto Avaliacdo do impacto do cenario

Periodo de duracdo |Tempo de vida do cenério
(adaptado de Energistyrelsen Swedish Energy Agency, DGEG, Gouvernement, MEACP,

LGDGDDL, MEL, MEKH, RAE & MEEE, 2022)

Nem todos os paises compreendem todos os padrfes. Para medir os niveis de risco e
vulnerabilidade e os niveis de impacto foram adaptados os niveis de avaliacdo dos planos de
preparacdo de risco analisados. Nesse sentido, foram uniformizados os niveis de avaliacéo:
Muito Baixo, Baixo, Moderado, Elevado e Muito Elevado (Energistyrelsen et al, 2022).
(Tabela 2)

Tabela 2 - Niveis de Avaliagdo

Niveis de Avaliagcéo

Muito Baixo

Baixo

Moderado

Elevado

Muito Elevado
(adaptado de Energistyrelsen et al, 2022)

1.1.1 - Ciberataque

A primeira sub-categoria - 1.1 Ciberataque é referida nos planos de preparagdo dos paises:
Dinamarca, Suécia, Portugal, Holanda, Franca, Luxemburgo, Letonia, Hungria, Grécia
e Malta. Nem todos os cenarios apresentam uma descri¢cdo detalhada no plano. No entanto, é

possivel perceber no Quadro 1 o numero de cenarios que existem nesta subvariavel
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(Energistyrelsen et al, 2022). A tabela abaixo demonstra qual foi a predominancia dos paises
neste sub-variavel (Tabela 4).
Tabela 4 - 1.1 Ciberataque

1.1 Ciberataque

Dinamarca 11.1%
Holanda 11.1%
Franca 11.1%

Luxemburgo 11.1%

Letonia 11.1%
Hungria 11.1%
Grécia 11.1%
Suécia 5.5%
Portugal 5.5%
Malta 5.5%

(adaptado de Energistyrelsen Swedish Energy Agency, DGEG, Gouvernement, MEACP,
LGDGDDL, MEL, MEKH, RAE & MEEE, 2022)

A Dinamarca representa 11,1% da amostra deste cenario.

a) O cenério de ciberataque podera ser de grandes dimensdes, tanto no risco e vulnerabilidade
que esta exposto, assim como no impacto que podera ter. Na origem pode estar, por exemplo,
uma falha do sistema informatico de controlo da rede elétrica (Energistyrelsen, 2022).

Para avaliar os riscos, vulnerabilidades e impacto é necessario responder a um conjunto de
perguntas que sao feitas propositadamente para este cenario. Algumas das questdes
exemplificadas sdo, por exemplo, que consequéncias pode ter o sistema se se desligar da

internet, se ndo tiver acessivel ou se sofrer danos (Energistyrelsen, 2022).

A Suécia representa 5.5% da amostra deste cenario.

a) Esta descricdo serve mais como alerta do que como a descri¢gdo daquilo que seria uma
cendrio real. Em suma, é referido que o mundo exige cada vez mais a necessidade de ter
conhecimentos avancados no que diz respeito a seguranga contra ciberataques (Swedish Energy
Agency, 2021).0s ciberataques a infraestruturas energéticas sdo uma realidade que exige ter
uma equipa cada vez maior para responder contra os ciberataques (Swedish Energy Agency,
2021).
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Portugal representa 5.5% da amostra deste cenario.

a) Apesar da versdo publica deste plano de preparacdo de risco ndo disponibilizar os riscos e
vulnerabilidades, assim como o impacto do cenério, é referido que esta disponivel na versdo
restrita (DGEG, 2022).

A Holanda representa 11.1% da amostra deste cenario.

a) Ha uma descricdo do cenério, onde destaca a importancia de haver uma cooperacao
transfronteirica e entre as diferentes entidades competentes, medidas de prevencdo e
monitorizacao constante (MEACP, 2022);

b) O risco e vulnerabilidade é moderado;

c) O impacto é apenas classificado como moderado (MEACP, 2022).

A Franca representa 11.1% da amostra deste cenario.
a) Este cenario ndo cumpre com nenhum dos padrdes, nem apresenta justificacdo para a escolha

do mesmo (Gouvernement, 2022).

O Luxemburgo representa 11.1% da amostra deste cenario.

a) Num cenério de ciberataque, qualquer sistema critico das comunicagfes da transmissora
nacional de energia ou algumas das produtoras nacionais de energia, pode ser atacado
(LGDGDDL, 2021). Por exemplo, pode haver um ataque que afete os horarios de transmissao
de energia para as entidades externas, que provoque cortes involuntarios nas centrais elétricas
e nas linhas de transmissdo de energia (LGDGDDL, 2021). Estes cortes involuntarios podem
conduzir a perdas de abastecimentos de energia.

b) E classificado com um nivel de risco moderado (LGDGDDL, 2021);

A Letonia representa 11.1% da amostra deste cenario.

a) Num cenario de ciberataque conectado a rede, um ou mais sistemas podem ser atacados.
O ataque pode afetar o sistema de controlo e provocar um apagao, por exemplo, devido a perda
de acesso ao equipamento das centrais elétricas e subestacGes do sistema de energia (MEL,
2021). Além disso, pode também ter impacto nos paises vizinhos e gerar uma sobrecarga das

linhas de transmisséo de energia e provocar um apagao (MEL, 2021).
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Outro cenario possivel € um ciberataque, mas ndo conectado a rede elétrica. O autor do
ciberataque pode entrar nos sistemas da concorréncia, provocando assim desequilibrios no
mercado que podem afetar o normal funcionamento da central elétrica, podendo provocar um
apagao (MEL, 2021).

A Hungria representa 11.1% da amostra deste cenario.

a) Neste cenario, os sistemas de informacdo e comunicacéo da central de energia podem ser
atacados por um ciberataque. O atacante pode aceder ao sistema de telecomunicaces e, por
exemplo, negar o acesso dos trabalhadores as instalacbes (MEKH, 2022). Além disso, é
também possivel haver um corte nas linhas de transmissao de energia, 0 que por sua vez pode
gerar uma sobrecarga e provocar um apagao. E ainda possivel que afete os paises vizinhos.

b) Os riscos e vulnerabilidades sdo classificados como elevado.

A Grécia representa 11.1% da amostra deste cenario.

a) Neste cenario de ciberataque varios sistemas da rede podem ser atacados. Neste sentido,
um ataque cibernético pode ameacar a segurancga e provocar um grande apagdo (RAE, 2022).
b) O nivel de risco é moderado.

d) Prevé-se que o cenario decorra entre 2 a 5 horas (RAE, 2022).

Malta representa 5.5% da amostra deste cenario.

a) Num cenario de ciberataque, varias entidades que estejam ligadas a rede elétrica podem ser
afetadas, como as centrais elétricas e entidades produtoras de energia (MEEE, 2022). Se
alguma entidade fosse atacada poderia levar a perda temporaria do controlo da energia,
podendo desencadear instabilidade na rede (MEEE, 2022).

b) Os riscos e vulnerabilidades séo classificados como muito elevado.

c) O impacto é classificado como elevado (MEEE, 2022).

1.1.2 - Catéstrofes Naturais

A segunda sub-variavel - 1.2 Catastrofes Naturais € referida nos planos de preparacdo dos
paises: Dinamarca, Suécia, Portugal, Holanda, Franca, Luxemburgo, Letdnia, Hungria,
Grécia e Malta. Apesar de nem todos os cenarios terem uma descri¢do detalhada no plano é

possivel perceber no quadro 2 o nimero de cenarios que existem nesta subvariavel
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(Energistyrelsen et al, 2022). O quadro abaixo demonstra qual foi a predominancia dos paises

nesta sub-variavel (Tabela 6).

Tabela 6 - 1.2 Catastrofes Naturais

1.2 Catéstrofes Naturais
Holanda 16.9%
Luxemburgo 16.9%
Grécia 16.9%
Franca 13.8%
Portugal 12.3%
Suécia 12.3%
Hungria 10.7%
Letonia 7.7%
Malta 6.1%
Dinamarca 4.6%

(adaptado de Energistyrelsen Swedish Energy Agency, DGEG, Gouvernement, MEACP,
LGDGDDL, MEL, MEKH, RAE & MEEE, 2022)

A Dinamarca representa 4,61% da amostra deste cenério.

a) O cenério é descrito como sendo raro de acontecer, tendo em conta que o clima e a geografia
do pais ndo permitem que o tempo seja muito severo. No entanto, tempestades e chuvas fortes
durante o inverno podem ser problematicas. Por sua vez, cenarios como terramotos, erupcoes
vulcanicas sdo menos relevantes (Energistyrelsen, 2022).

Apesar de a rede elétrica dinamarquesa estar preparada para cenarios rigorosos, num inverno
rigoroso, que crie muito gelo, pode-se gerar um peso muito grande na estrutura da rede elétrica
e danificar esta. Num cenario destes o ideal é monitorizar de perto as estruturas para garantir
que este cendrio de sobrecarga de gelo ou de neve intensa, seja evitado (Energistyrelsen, 2022).
As consequéncias deste cenario sdo muito limitadas, pois a estrutura estd preparada para
invernos extremos. N&o se espera que possam existir mais falhas técnicas do que as falhas que
decorrem num inverno normal (Energistyrelsen, 2022).

Cenarios como inundacdes, sdo mais frequentes na Dinamarca. Para reagir a este cenario,
seriam utilizadas barreiras moveis para impedir a passagem da agua. Além disso, como grande
parte da rede elétrica é cablada e esta fora de zonas de arvoredos, o risco de gerar uma crise

por queda de uma arvore, € baixo (Energistyrelsen, 2022).
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A Suécia representa 12,3% da amostra deste cenario.

a) Um dos cenérios possiveis é a falha de producéo de energia hidroelétrica. Esta € uma das
fontes de energia da Suécia, e num periodo de seca extrema podera deixar de haver dgua para
produzir energia (Swedish Energy Agency, 2021). Este cenario pode provocar grandes falhas
na producédo de energia, e dadas as limitacGes na importacdo e exportacdo de energia, podera
tornar-se num cenario complexo (Swedish Energy Agency, 2021).

Outro cenério, que pode ter origem humana ou por questdes climatéricas, € um cenario de fogo
florestal. Os incéndios podem-se propagar rapidamente e tornar-se dificeis de combater.
Adicionalmente, podem afetar as linhas de transmissdo de energia durante um periodo de tempo
(Swedish Energy Agency, 2021). Isto poderia afetar a capacidade de transmisséo de energia no
pais, assim como ligacGes que existam com paises estrangeiros (Swedish Energy Agency,
2021).

O cenério de onda de calor pode levar a uma diminuicdo na producédo de energia durante varios
dias ou semanas, uma vez que a capacidade de transmissdo nas linhas diminui. Em
consequéncia, algumas localidades podem ser afetadas e ter problemas no fornecimento de
energia local (Swedish Energy Agency, 2021). Alguns equipamentos dessas linhas de
transmissdo podem acabar por ficar danificados e levar mesmo ao corte de energia local.

O aumento incontrolavel de calor podera também afetar as centrais nucleares. Neste cenario as
aguas de arrefecimento das centrais poderdo aquecer e prejudicar a producdo de energia
nuclear. Outros equipamentos da central também poderdo ser afetados (Swedish Energy
Agency, 2021).

O cenério de precipitacao forte pode originar problemas locais, como a inundacéo de rios ou
inundac0es terrestres, que podem causar quedas das linhas elétricas. O maior risco é a elevada
precipitacdo gerar deslocamentos de solo ou colapso de linhas de transmissao de rede elétrica,
ou até o rompimento de uma central hidroelétrica (Swedish Energy Agency, 2021).

Num cenario de tempestade forte, algumas linhas elétricas podem ser danificadas e afetar
comunidades locais ou até os paises vizinhos (Swedish Energy Agency, 2021).

Num cendrio de pandemia, diversas pessoas podem ser afetadas, inclusive pessoal que é
essencial para garantir o fornecimento de energia. Estas perdas podem afetar enormes perdas

no fornecimento de energia (Swedish Energy Agency, 2021).
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Portugal representa 12.3% da amostra deste cenario.

a) Apesar da versao publica deste plano de preparacéo de risco ndo disponibilizar os riscos e
vulnerabilidades, assim como o impacto do cenério, é referido que esta disponivel na versao
restrita (DGEG, 2022).

A Holanda representa 16.9% da amostra deste cenario.

a) Alguns cenérios originados por causas naturais podem gerar falhas de energia, como é o
caso da falta de energia solar e edlica. A Europa utiliza muito deste tipo de energia, e em alturas
em que ha menos vento e sol, ha a necessidade de continuar a produzir energia (MEACP,
2022). Para compensar essa falha é necessario que as centrais de energia funcionem sem parar,
cada vez mais estes cenarios sdo recorrentes e acabam por ter um impacto social através de
medidas proativas (MEACP, 2022).

A solucéo sera reduzir o consumo de energia em determinados setores para que todos os setores
consigam ter o minimo de energia garantida (MEACP, 2022).

b) Os riscos e as vulnerabilidades sdo muito elevados (MEACP, 2022).

A Franca representa 13.8% da amostra deste cenario.
a) Nao existe qualquer referéncia que justifique a escolha dos cenérios e tabela qualificativa

(Gouvernement, 2022).

O Luxemburgo representa 16.9% da amostra deste cenario.

a) Num cenério de tempestade solar, o sistema elétrico pode sofrer uma sobrecarga, assim
como as telecomunicacGes podem ser afetadas. Isto pode resultar num apagdo enorme a escala
europeia (LGDGDDL, 2021).

b) O nivel de riscos e vulnerabilidades é baixo;

c) O impacto é baixo (LGDGDDL, 2021).

A Letdnia representa 7.7% da amostra deste cenario

a) Num cenéario de tempestade pode haver algumas componentes da estrutura da central
elétrica que podem ser afetadas, por exemplo, por rajadas fortes de vento ou trovoadas (MEL,
2021). Isto podera provocar diversas anomalias no sistema de transmisséo de energia, correndo

0 risco de provocar um apagao. Os paises vizinhos também podem ser afetados (MEL, 2021).
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Em certas alturas do ano, o inverno pode chegar aos 20 graus negativos. Devido a estas
temperaturas extremas, determinadas componentes das centrais elétricas podem ser afetadas e
deixarem de funcionar corretamente (MEL, 2021). Isto pode criar a necessidade de recorrer a
energia dos paises vizinhos, correndo o risco de sofrer um apagao.

Um cenario de acidente de inverno pode ser originado por uma forte queda de neve,
provocando a desconexdo de diversos elementos essenciais da infraestrutura elétrica (MEL,
2021). Situacdo em que ocorre uma queda de neve muito forte ou formacao de gelo que pode
causar a desconexdo de varios elementos da rede, correndo o risco de provocar um apagao
(MEL, 2021).

Num cenario de onda de calor as pessoas irdo utilizar mais energia para se refrescar. No
entanto, o calor extremo pode provocar danos na rede elétrica e diminuir a capacidade de
transmisséo de energia (MEL, 2021). O clima quente afeta a seguranca do abastecimento de
energia, que pode ter impacto nos paises vizinhos e gerar um apagdo (MEL, 2021).

O cenario da pandemia é quase imprevisivel, pois os trabalhadores da central, podem ou nao
ser afetados (MEL, 2021). Neste sentido, o normal funcionamento da central elétrica pode
também sofrer alteracdes e gerar problemas na transmissdo de energia nacional. E possivel ter

impacto nos paises vizinhos (MEL, 2021).

A Hungria representa 10.7% da amostra deste cenario.

a) Neste cenario pandémico, pode haver a propagacdo de uma doenca por toda a Europa. Os
operadores da central podem ser afetados, e em resultado da falta de pessoal, pode haver um
encerramento ndo planeado das instalagcbes (MEKH, 2022). Por conseguinte, podem haver
falhas elétricas. Os paises vizinhos podem ser afetados (MEKH, 2022).

Num cenério de uma onda de calor, a procura de energia aumenta para arrefecer a populacao.
Por sua vez, a producdo de energia hidroelétrica e eolica reduz podendo haver falhas na
producdo de energia. Os paises vizinhos podem ser afetados (MEKH, 2022).

Num cenario de seca extrema podem-se esgotar as reservas de agua nas centrais hidroelétricas.
Por sua vez, as centrais elétricas que usam agua para arrefecimento terdo um uso reduzido e
limitado de agua (MEKH, 2022). Podem ser necessarios cortes de energia rotativos para
garantir a transmissdo de energia. Os paises vizinhos podem ser afetados (MEKH, 2022).

No cenario de terramoto, mesmo que 0s SisSmos sejam previstos um minutos antes, a central
elétrica néo tera tempo de resposta para se preparar para o evento. Dependendo do impacto do

sismo, a central pode sofrer danos parciais ou muito elevados na infraestrutura (MEKH, 2022).
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A estrutura elétrica podera ser danificada e podem surgir cortes de energia. Os paises vizinhos
podem ser afetados (MEKH, 2022).

Num cenario em que decorrem fogos florestais, diversas subesta¢cbes podem ser afetadas e
sucederem-se falhas de energia em cascata. Podem ocorrer danos fisicos nos postes de
eletricidade e nas linhas de transmisséo. Os paises vizinhos podem ser afetados (MEKH, 2022).
Num cenario de tempestade prevé-se que ocorra uma tempestade ou trovoada que podem afetar
o normal funcionamento da rede elétrica. Uma tempestade pode durar trés dias e afetar varias
componentes da rede e provocar cortes de energia (MEKH, 2022). Os paises vizinhos podem
ser afetados.

Num cenéario de precipitacdo forte e inundacdes, que acontece mais durante a primavera,
ocorrem chuvas fortes que podem provocar deslizamentos de terra e inundagfes nas centrais
elétricas (MEKH, 2022). A subida das &guas pode levar a que as subestacdes e as centrais
elétricas tenham que ser desligadas, tornando o trabalho de recuperacéo lento e demorado. As
barragens podem também ser afetadas, provocando cheias nas areas circundantes (MEKH,
2022). Os paises vizinhos podem também ser afetados.

Num cenério de inverno extremo em que a utilizacdo de energia é superior e a queda de neve
é um factor preocupante, podem surgir diversos problemas na rede elétrica (MEKH, 2022).
Num nevéo intenso, pontes de eletricidade podem ser danificadas pela forte queda de neve, fios
da linha de transmissdo podem congelar provocando assim falhas na transmisséo de energia.
Os paises vizinhos podem ser afetados (MEKH, 2022).

b) Existem diversos cenarios com niveis de riscos e vulnerabilidade diferentes.

Cenario como terramotos, periodo de seca e tempestade solar sdo classificados como muito
elevado, enquanto que cendrios de inverno extremo ou precipitacdo extrema sdo classificados
como muito baixo (MEKH, 2022).

c) O nivel de impacto dos cenarios acima descritos, é igual ao nivel de risco. Cenario como
terramotos, periodo de seca e tempestade solar sdo classificados como muito elevado, enquanto
que cenarios de inverno extremo ou precipitacdo extrema séo classificados como muito baixo
(MEKH, 2022).

A Grécia representa 16.9% da amostra deste cenario.
a) Num cenério de inundacdes pode haver deslocamento de terras e transbordamento dos rios.
Por conseguinte, os pilares das centrais elétricas e subestacdes podem sofrer danos estruturais

(RAE, 2022). No caso da central hidroelétrica pode ser mesmo necessario interromper o normal
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funcionamento. Nos pior dos cenarios pode ser necessario pedir ajuda internacional para
garantir o normal funcionamento de energia (RAE, 2022).

Num cenério de tempestade, espera-se que possam haver fortes rajadas de vento. Em
consequéncia, arvores podem cair e atingir postes de transmissdo de energia, as turbinas
edlicas. Isto pode ter impacto local e provocar falhas de energia locais (RAE, 2022).
Eventualmente, alguns canais de transmissao de energia com paises vizinhos podem também
ser afetados (RAE, 2022).

Num cenério de inverno extremo, em que as condi¢Ges climatéricas sdo complicadas, pode
existir uma maior precipitacdo de neve e formacédo de gelo (RAE, 2022). Por conseguinte, a
neve e 0 gelo podem afetar as linhas de transmissdo de energia por acumulagdo. As linhas de
transmissdo com os paises vizinhos podem também ser afetadas (RAE, 2022).

Num cenario de fogo florestal, a propagagdo pode ser incontrolavel. Por conseguinte, podem
ocorrer interrupcdes nas linhas de transmissdo de energia, assim como as subestacdes podem
ser afetadas e algumas zonas podem sofrer cortes de energia (RAE, 2022). Os paises vizinhos
podem ser chamados a intervir com suporte energético (RAE, 2022).

Num cenério de um terramoto, os postes de transmissdo de energia e a rede de distribuicdo de
energia podem ser danificados (RAE, 2022). Prevé-se o aparecimento de cargas de energia
invulgares e danos em infraestruturas externas, como o caso das estradas. As conexdes
transfronteiricas podem ser também afetadas (RAE, 2022).

Num cenéario de pandemia podem existir interrupcBes nas cadeias de abastecimento das
centrais elétricas, auséncia de trabalhadores e desequilibrios na transmissao de energia (RAE,
2022).

Num cenéario de onda de calor que este dure mais de 10 dias e que provoque a reducdo das
importacBes de gas natural (RAE, 2022). E esperado que as reservas de agua nas barragens
sejam baixas e que por isso o uso de energia hidroelétrica seja também reduzido. Podem existir
congestionamentos da transmisséo de energia (RAE, 2022).

d) O cenério de onda de calor prevé-se que dure 10 dias, enquanto que um cenario de
terramoto dure 3 semanas (RAE, 2022).

A Malta representa 6.1% da amostra deste cenério.
a) Em cenarios de temperaturas extremas, podem existir diferentes momentos, como periodo
de seca, onda de calor, inundacdes, entre outros. O sistema da rede elétrica pode ficar instavel
sem previsdo de duracdo do cenario (MEEE, 2022).

154



Num cenério de terramoto, erupcdo vulcanica (na ilha de Sicilia) podem existir danos nas
infraestruturas elétricas que afetem o normal funcionamento da rede (MEEE, 2022).

b) Os riscos e vulnerabilidades séo classificados como moderado.

c) O impacto é classificado como moderado (MEEE, 2022).

1.1.3 - Falhas Técnicas

A terceira sub-varidvel - 1.3 Falhas Técnicas é referida nos planos de preparacdo dos paises:
Dinamarca,Suécia, Portugal, Holanda, Franca, Luxemburgo, Letonia, Hungria, Grécia e
Malta. Apesar de nem todos os cenarios terem uma descricdo detalhada no plano é possivel
perceber no quadro 3 o nimero de cendrios que existem nesta subvariavel (Energistyrelsen et
al, 2022). O quadro abaixo demonstra qual foi a predominéncia dos paises neste cenario (Tabela
8).

Tabela 8 - 1.3 Falhas Técnicas

1.3 Falhas Técnicas

Dinamarca 0.6%

Letonia 12.3%
Malta 12.3%
Holanda 16.9%

Luxemburgo 13.8%

Grécia 16.9%
Franca 6.6%
Suécia 5.0%
Portugal 16.6%
Hungria 11.6%

(adaptado de Energistyrelsen Swedish Energy Agency, DGEG, Gouvernement, MEACP,
LGDGDDL, MEL, MEKH, RAE & MEEE, 2022)

A Dinamarca representa 0,6% da amostra deste cenario.

a) SO apds a crise ser iniciada, e depois de responder a um conjunto de perguntas pré-definidas,
é que é definido o nivel de risco e vulnerabilidade, assim como o nivel de impacto
(Energistyrelsen, 2022). Algumas questdes relacionadas com a existéncia de medidas de
precaucdo e prevencdo contra incéndios vado ajudar a avaliar os riscos, vulnerabilidades e

impacto deste cenério (Energistyrelsen, 2022).
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A Suécia representa 12,3% da amostra deste cenario.

a) Num cenéario de falha técnica numa central nuclear, podera originar uma diminuicdo
abrupta da producgdo de energia que podera afetar as comunidades locais, nacionais ou até as
comunidades dos paises vizinhos (Swedish Energy Agency, 2021).

Um outro cenario possivel é a falha do sistema de comunicagdes interno que podera
desencadear problemas no sistema elétrico. Todos os sistemas de comunicagdes séo bastante
complexos e servem para monitorizar, controlar e proteger o sistema elétrico da central
(Swedish Energy Agency, 2021). Se ocorrem dois erros em simultaneo é o suficiente para que
0 cenario se torne problematico. Por exemplo, o sistema estar mal definido e provocar um
corte de energia injustificado (Swedish Energy Agency, 2021). Consequentemente, sdo gerados
cortes em efeito cascata na producdo, fornecimento e transmissdo de energia. Além disso,
podera gerar falhas técnicas mais graves e até curtos-circuitos (Swedish Energy Agency, 2021).
Cenarios relacionados com energias renovaveis podem ser igualmente preocupantes. Podem
existir falhas na avaliacdo das fontes de energia renovaveis, estes erros podem resultar na
necessidade de aumento de producéo de outras fontes de energia erradamente (Swedish Energy
Agency, 2021). As mudangas e movimentos repentinos de energia podem gerar sobrecargas e
ativar um corte de energia, no imediato, de forma automatica. Cenarios como este podem

causar criar um efeito cascata (Swedish Energy Agency, 2021).

Portugal representa 12.3% da amostra deste cenario.

a) Apesar da versao publica deste plano de preparacdo de risco ndo disponibilizar os riscos e
vulnerabilidades, assim como o impacto do cenério, é referido que esta disponivel na versao
restrita (DGEG, 2022).

A Holanda representa 16.9% da amostra deste cenario.

a) Um cenario possivel € um blackout, que pode ser gerado por um corte de energia
significativa da frequéncia (MEACP, 2022). Neste cenario prevé-se que a falhas de energia
dure 24 horas e que traga consequéncias para as organizagdes e pessoas, provocando a
paralisacdo de transportes publicos, dispositivos meédicos domésticos e 0s canais de
comunicagdo (MEACP, 2022). No entanto, é previsivel que as infraestruturas criticas
continuem a funcionar com a recurso a energia de emergéncia (MEACP, 2022).

b) Os riscos e as vulnerabilidades sdo muito elevados.
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A Franca representa 13.8% da amostra deste cenario.
a) Néo existe qualquer referéncia que justifique a escolha dos cenérios e tabela qualificativa

(Gouvernement, 2022).

O Luxemburgo representa 16.6% da amostra deste cenario.

a) Um cenario de uma ou mais falhas técnicas pode resultar numa perda substancial das
telecomunicacdes das infraestruturas internas, como é o caso de transmissora nacional de
energia ou das produtoras nacionais de energia (LGDGDDL, 2021). Alguns dados cruciais
para o funcionamento destas infraestruturas - por exemplo previsdo de producédo de energia e
sistemas de medicdo - podem afetar o fornecimento e producéo de energia (LGDGDDL, 2021).
No pior cendrio pode dar-se um apagédo de emergéncia, provocado por medidas de seguranca.
b) O nivel de riscos e as vulnerabilidades é elevado (LGDGDDL, 2021).

A Letdnia representa 6.6% da amostra deste cenario.

a) Num cenario de interrupcao no fornecimento de gas natural podem surgir problemas na
producdo de gas natural, erro humano ou até sabotagem. A nivel regional podem existir
restricdes no consumo (MEL, 2021).

Um cenério de problemas no fluxo de energia podem surgir a partir de falhas nas fontes de
producdo de energia. Neste sentido, podem surgir sobrecargas na rede elétrica e gerar um
apagdo. Os paises vizinhos podem também ser afetados (MEL, 2021).

Num cenario de falhas de telecomunicacdes na central elétrica podem existir diversas falhas
que afetam o normal funcionamento do sistema de controlo da central. Isto poderad provocar

um apagao e ter impacto nos paises vizinhos (MEL, 2021).

A Hungria representa 5.0% da amostra deste cenario.

a) Num cenéario de falhas no fornecimento de combustivel pode resultar dum elevado
consumo interno de combustivel e uma dificuldade no fornecimento deste. O dificil acesso aos
combustiveis pode provocar uma redugéo ou até o encerramento das centrais elétricas (MEKH,
2022). No entanto, para que haja energia para a populacdo, podem haver cortes de energia
alternativos. Os paises vizinhos podem ser afetados (MEKH, 2022).

Num cenério de falhas nos servigos de telecomunicagdes da centrais, 0s servicos poderdo
estar parcial ou totalmente inoperacionais. Deste modo, o controlo do sistema elétrico torna-

se impossivel ou parcialmente inacessivel (MEKH, 2022). Por conseguinte, pode haver um
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corte de energia até que o sistema de telecomunicagfes seja recuperado. Os paises vizinhos
podem ser afetados (MEKH, 2022).

No cenario de falhas de energias renovaveis prevé-se que existam leituras diferentes dos
dados de producdo de energia renovaveis face aquilo que é distribuido para a rede elétrica.
Estes erros de leitura de dados podem provocar alteragfes na transmissédo de energia (MEKH,
2022). Os paises vizinhos também podem ser afetados.

b) O nivel de riscos e vulnerabilidades é moderado (MEKH, 2022).

A Grécia representa 16.6% da amostra deste cenario.

a) Prevé-se que num cenario de falha no fornecimento de géas vindo da Russia ocorram uma
série de pressupostos que podem ter originado este corte no fornecimento de gas. Por sua vez,
este cendrio podera ter um impacto enorme na Europa (RAE, 2022).

d) No cenario de falha técnica prevé-se que dure 6 horas (RAE, 2022).

Malta representa 11.6% da amostra deste cenério.

a) Um cenério de erro humano podera ser provocado por diversos cenarios como um motim,
greve ou um acidente (MEEE, 2022). Por conseguinte, pode resultar num acidente industrial,
criar danos na ligacdo submarina entre Malta e Sicilia ou criar leituras erradas de dados de
previsdo nas energias renovaveis (MEEE, 2022). Mediante a gravidade do cenario, a rede
elétrica pode ter um baixo ou alto impacto (MEEE, 2022).

Num cenario de falha de fornecimento de combustivel pode haver a necessidade de Malta
recorrer a combustivel externo para garantir o normal funcionamento e minimizar os possiveis
danos que podem existir na rede elétrica (MEEE, 2022).

Num cenério de falha elétrica no sistema de controlo podem desenvolver-se falhas
simultaneas na rede elétrica. Prevé-se que a falha técnica tenha um impacto nacional, sendo
necessario usar as reservas terrestres de emergéncia (MEEE, 2022). No entanto, se estas
reservas ndo forem suficientes podera ser necessario recorrer a ajuda externa.

b) Os riscos e vulnerabilidades sao classificados como moderado.

c) O impacto € classificado como baixo (MEEE, 2022).

1.1.4 - Sabotagem/Ataques

A quarta sub-varidvel - 1.4 Sabotagem/Ataques é referida nos planos de preparacdo dos
paises: Dinamarca,Suécia, Portugal, Holanda, Franca, Luxemburgo, Letonia, Hungria,
Grécia e Malta. Apesar de nem todos os cenarios terem uma descri¢do detalhada no plano é
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possivel perceber no quadro 4 o nimero de cenarios que existem nesta subvariavel
(Energistyrelsen et al, 2022). O quadro abaixo demonstra qual foi a predominancia dos paises
neste cenério (Tabela 10).

Tabela 10 - 1.4 Sabotagem/Ataques

1.4 Sabotagem/Ataques

Dinamarca 5.7%
Letonia 6.6%
Malta 5.7%
Holanda 14.2%

Luxemburgo 14.2%

Grécia 14.2%
Franca 5.7%

Suécia 11.4%
Portugal 14.2%
Hungria 14.2%

(adaptado de Energistyrelsen Swedish Energy Agency, DGEG, Gouvernement, MEACP,
LGDGDDL, MEL, MEKH, RAE & MEEE, 2022)

A Dinamarca representa 5,7% da amostra deste cenario.

a) SO apos a crise ser iniciada, e depois de responder a um conjunto de perguntas pré-definidas,
é que é definido o nivel de risco e vulnerabilidade, assim como o nivel de impacto
(Energistyrelsen, 2022). Considerando a importancia das estacGes de energia, estas devem
contar com um perimetro de seguranca, como vedacdes ou detetores de movimentos que

permitam prevenir a entrada de intrusos (Energistyrelsen, 2022).

A Suécia representa 6.6% da amostra deste cenario.
a) N&o tem nenhuma descricdo para este ataque, apesar de ser mencionado (Swedish Energy
Agency, 2021).

Portugal representa 5.7% da amostra deste cenario.

a) Apesar da versao publica deste plano de preparacéo de risco ndo disponibilizar os riscos e
vulnerabilidades, assim como o impacto do cenario, é referido que estéa disponivel na versédo
restrita (DGEG, 2022).
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A Holanda representa 14.2% da amostra deste cenario.

a) O cenario de ataque terrorista € uma possibilidade. Um ataque terrorista que provoque um
blackout pode gerar uma confusdo imensa sobre a populacdo (MEACP, 2022). Por exemplo,
as pessoas ficam sem acesso aos canais de comunicagdo, presas no transito e sem acesso a
computadores (MEACP, 2022). Na zona onde o blackout deste cenario acontece (que deve
afetar cerca de 1,5 milhdes de pessoas), serdo necessarias duas semanas para restabelecer parte
do funcionamento normal da energia (MEACP, 2022). Apesar de existirem reservas de energia
para situacGes de emergéncias, estas esgotam-se rapidamente. Podem ser necessarios Varios
meses até que a situacao esteja totalmente resolvida (MEACP, 2022). O abastecimento de agua
s0 € garantido durante 10 dias, depois s6 com recurso a geradores (MEACP, 2022).

No entanto, existem dados que comprovam que cerca de 10% dos sistemas de energia de
emergéncia ndo funcionam nos momentos criticos (MEACP, 2022).

b) Os riscos e as vulnerabilidades sdo muito baixos;

c) O impacto ¢é considerado moderado.

A Franca representa 14.2% da amostra deste cenério.
a) Nao existe qualquer referéncia que justifique a escolha dos cenérios e tabela qualificativa

(Gouvernement, 2022).

O Luxemburgo representa 14.2% da amostra deste cenario.

a) Num cenario de ataque fisico critico aos sistemas de abastecimento de energia na
transmissora nacional de energia ou na distribuidora nacional de energia seriam necessarias
medidas de seguranca extras (LGDGDDL, 2021). E, num ataque ao sistema de controlo, as
falhas técnicas teriam um efeito de cascata. Este ataque poderia levar ao corte imediato do
local, que consequentemente afetaria o fornecimento de energia nacional (LGDGDDL, 2021).
b) O nivel de riscos e vulnerabilidades é elevados (LGDGDDL, 2021).

A Letonia representa 5.7% da amostra deste cenario.

a) O normal funcionamento das atividades da rede elétrica podem ser afetadas, por exemplo,
por um ataque que destrua um dos equipamento das subestacdes de energia. Este cenario pode
resultar num apagao e afetar os paises vizinhos (MEL, 2021).

Noutro cenéario pode haver um ataque interno planeado por um trabalhador e modificar ou
destruir algum equipamento que altere o normal funcionamento da central de energia. Este

cenario pode afetar os paises vizinhos (MEL, 2021).
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A Hungria representa 11.4% da amostra deste cenario.

a) Neste cenario, um ataque fisico atinge uma infraestrutura da rede elétrica, que pode ser uma
subestacdo, uma central elétrica ou até um centro de dados. O impacto numa destas estruturas
pode provocar diversos cortes de eletricidade regionais (MEKH, 2022). Por isso, retomar ao
normal funcionamento da rede elétrica poderd demorar algum tempo. Este cenario pode
também afetar os paises vizinhos (MEKH, 2022).

Outro cenério possivel é um ataque interno na infraestrutura da rede elétrica. O atacante pode
ter tido acesso a sala de controlo e destruir algum equipamento vital da estrutura da rede
(MEKH, 2022). Os trabalhadores podem perder o0 acesso a central, e 0 atacante pode encerrar
a central. Os paises vizinhos podem também ser afetados (MEKH, 2022).

Por dltimo, um trabalhador por ser chantageado e ter de tomar decisfes forgcadas. Este pode
ser obrigado a interromper o normal funcionamento da central e provocar diversos cortes de
energia. Os paises vizinhos podem ser afetados (MEKH, 2022).

b) O nivel de riscos e vulnerabilidades é moderado (MEKH, 2022).

A Grécia representa 14.2% da amostra deste cenario.

a) Nao tem nenhuma descricdo para este ataque, apesar de ser mencionado (RAE, 2022).

Malta representa 14.2% da amostra deste cenério.

a) Um cenario de ataque fisico a central ou outra infraestrutura elétrica pode desestabilizar o
normal funcionamento do sistema elétrico (MEEE, 2022). O impacto torna-se elevado quando
os trabalhadores deixam de ter acesso total ao sistema de controlo de energia (MEEE, 2022).
Inicialmente, se houverem cortes de energia, estes poderdo ser substituidos automaticamente
por um curto espaco de tempo, mas se o corte for continuo o cenario podera ter danos mais
graves (MEEE, 2022).

b) Os riscos e vulnerabilidades sao classificados como moderado.

c) O impacto é classificado como moderado (MEEE, 2022).

1.1.5 - Acidente Nuclear/Industrial

A quinta sub-varidvel - 1.5 Acidente Nuclear/Industrial é referida nos planos de preparagédo

dos paises: Holanda, Franca, Luxemburgo, Hungria, Grécia e Malta. Apesar de nem todos
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0s cenarios terem uma descricao detalhada no plano € possivel perceber no quadro 5 o nimero

de cenérios que existem nesta subvariavel (Energistyrelsen et al, 2022).

O quadro abaixo demonstra qual foi a predominancia dos paises neste cenario (Tabela 12).
Tabela 12 - 1.5 Acidente Nuclear/Industrial

1.5 Acidente Nuclear/Industrial

Holanda 16.6%

Franca 16.6%

Luxemburgo 16.6%

Hungria 16.6%
Grécia 16.6%
Malta 16.6%

(adaptado de Energistyrelsen Swedish Energy Agency, DGEG, Gouvernement, MEACP,
LGDGDDL, MEL, MEKH, RAE & MEEE, 2022)

A Holanda representa 16.6% da amostra deste cenario.

a) Nao tem nenhuma descricdo para este ataque, apesar de ser mencionado.
b) Os riscos e as vulnerabilidades sdo muito baixos;

c) O impacto é considerado moderado (MEACP, 2022).

A Franca representa 16.6% da amostra deste cenario.

a) Nao existe qualquer referéncia que justifique a escolha dos cenarios e tabela qualificativa.

O Luxemburgo representa 16.6% da amostra deste cenario.

a) Num cenario de acidente nuclear ou industrial, as consequéncias sdo imprevisiveis. Pode
haver um terramoto, uma falha técnica ou até uma sabotagem que origine um acidente de tal
grande magnitude (LGDGDDL, 2021). Isto poderia provocar padrdes incalculaveis de
producdo e consumo de energia, afetar os trabalhadores no local ou até impossibilitar o acesso
as salas de controlo (LGDGDDL, 2021). Na pior das hipéteses, se ndo houver um acesso as
salas de controlo, pode-se gerar um apagdo parcial ou total sem previsao de recuperagédo
(LGDGDDL, 2021).

b) Os riscos e as vulnerabilidades sdo muito baixos;

c) O impacto é considerado moderado (LGDGDDL, 2021).
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A Hungria representa 16.6% da amostra deste cenario.

a) Num cenério de acidente nuclear pode resultar numa contaminacdo radioactiva. Os
trabalhadores podem ficar inoperacionais e todo sistema da central ser afetado. Por
conseguinte, podem decorrer diversas falhas de energia por contaminacdo humana (MEKH,
2022). Num cenario de contaminacdo por radiacdo, a central pode mesmo ficar totalmente
inoperacional durante anos. Os paises vizinhos podem ser afetados.

b) O nivel de riscos e vulnerabilidades é moderado (MEKH, 2022).

A Grécia representa 16.6% da amostra deste cenario.

a) Nao tem nenhuma descricdo para este ataque, apesar de ser mencionado (RAE, 2022).

Malta representa 16.6% da amostra deste cenério.
a) Nao tem nenhuma descricdo para este ataque, apesar de ser mencionado.
b) Os riscos e vulnerabilidades sao classificados como moderado.

c) O impacto é classificado como moderado (MEEE, 2022).

1.1.6 - Falha Humana

A sexta sub-varidvel - 1.6 Falha Humana ¢ referida nos planos de preparacdo dos paises:
Holanda, Franca, Luxemburgo, Grécia e Malta.

O quadro abaixo demonstra qual foi a predominancia dos paises neste cenario (Tabela 14).

Tabela 14 - 1.6 Falha Humana

1.6 Falha Humana

Holanda 20.0%

Franca 20.0%

Luxemburgo 20.0%

Grécia 20.0%

Malta 20.0%
(adaptado de Energistyrelsen Swedish Energy Agency, DGEG, Gouvernement, MEACP,

LGDGDDL, MEL, MEKH, RAE & MEEE, 2022)

Holanda representa 20% da amostra deste cenario.
a) Nao tem nenhuma descrigédo para este ataque, apesar de ser mencionado (MEACP, 2022).
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A Franca representa 20.0% da amostra deste cenario.
a) Néo existe qualquer referéncia que justifique a escolha dos cenérios e tabela qualificativa

(Gouvernement, 2022).

O Luxemburgo representa 20% da amostra deste cenario.
a) Nao tem nenhuma descricdo para este ataque, apesar de ser mencionado.

b) Os riscos e as vulnerabilidades séo classificados como muito baixos;

A Grécia representa 20.0% da amostra deste cenario.

a) Nao tem nenhuma descricdo para este ataque, apesar de ser mencionado.

b) Os riscos e as vulnerabilidades séo classificados como moderado;

d) A duracdo do cenario pode ser variavel, no entanto podera durar pelo menos um dia (RAE,
2022).

Malta representa 20% da amostra deste cenario.
a) Nao tem nenhuma descrigdo para este ataque, apesar de ser mencionado.
b) Os riscos e vulnerabilidades sao classificados como moderado.

c¢) O impacto é classificado como moderado (MEEE, 2022).

1.6.2. - Entidades Competentes

A variavel 2. Entidades Competentes é referida nos planos de preparacéo de risco de todos
0s paises em analise. Para uma analise mais detalhada foram analisadas as seguintes sub-
varidveis da variavel 2. Entidades Competentes: Nacional (Governo, Ministérios, Entidades
Produtoras de Energia, Entidades Distribuidoras de Energia, Departamentos Intermédios do
Estado, Agéncias/Protecdo Civil/Autoridades), Regional (Departamentos Intermédios do
Estado), Local (Departamentos Intermédios do Estado, Entidades Distribuidoras de Energia),
Inter-Regional (Ministérios, Entidades Produtoras de Energia, Entidades Distribuidoras de
Energia, Departamentos Intermédios do Estado, Agéncia/Protecdo Civil/Autoridades) e Trans-
Nacional (Governo, Ministérios, Entidades Distribuidoras de Energia, Agéncia/Protecdo
Civil/Autoridades) . Dada a enorme variedade de stakeholders envolvidos foi necessario
segmentar cada sub-varidvel dentro de cinco sub-variaveis: Governo, Ministérios,
Entidades Transmissoras de Energia, Entidades Distribuidoras de Energia e

Agéncias/Protecdo Civil/Autoridades. Os varios planos, dada a sua dimensdo e posi¢do
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geografica, tém diferentes stakeholders. O nimero de stakeholders varia de pais para pais e
cada um destes tém os seus papéis e responsabilidades. Apesar do acesso aos planos ser restrito,

é possivel perceber qual o papel e responsabilidades de alguns stakeholders.

A Dinamarca atribui o papel e responsabilidades a trés entidades: Agéncia de Energia
Dinamarquesa, Transmissora Nacional de Energia [Energinet] e Distribuidoras e

Produtoras de Energia.

Agéncia de Energia Dinamarqguesa

A Agéncia de Energia Dinamarquesa [AED] é responsavel por preparar o plano de preparagédo
para riscos no sector energético, petrolifero e gasoduto. No entanto, o plano esté sob a alcada
do Ministério da Energia (Energistyrelsen, 2022).

A AED é responsavel por definir o nivel de crise, seja a nivel nacional ou regional, de seguida
é obrigada a informar a Comissdo Europeia, bem como as autoridades competentes dos
Estados-Membros e fornecer todas as informagdes necessarias (Energistyrelsen, 2022).

A AED deve notificar as autoridades competentes da Suécia, Noruega, Paises Baixos e
Alemanha. Em caso de uma grande crise elétrica, seja nacional ou regional, a AED deve ativar
0 grupo de operac¢des de pessoal [NOST] para coordenar a resposta de preparacdo de riscos nos
varios setores a nivel nacional (Energistyrelsen, 2022). A AED é um dos membros do NOST e
pode incluir a transmissora nacional de energia (Energistyrelsen, 2022).

Transmissora Nacional de Energia - Energinet

A Energinet € a transmissora nacional de energia e gas, propriedade do estado dinamarqués. A
Energinet é responsavel por garantir nivel exigido de seguranca no sistema elétrico
dinamarqués (Energistyrelsen, 2022). A transmissora nacional de energia deve trabalhar em
conjunto com a Agéncia Dinamarquesa da Energia e, uma vez por ano, € sdo revistos 0s
cenarios de risco (Energistyrelsen, 2022).

A Energinet tem a responsabilidade pela preparacdo para 0s riscos que possam decorrer no
sector de eletricidade. Além de definir a quem cabem as diversas responsabilidades, é preciso
ainda definir quem é responsavel pela parte operacional na gestdo do cenério de crise energética
(Energistyrelsen, 2022).

Cabe, por isso, a responsabilidade a Energinet de coordenar a gestdo da crise e garantir que sao
enviadas equipas de preparacdo de risco para as localidades. Caso seja necessario, a Energinet
deve integrar a NOST (Energistyrelsen, 2022). Além disso, a Energinet tem a responsabilidade
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de informar a ADE e as outras autoridades competentes sobre informacgdes que considere
relevantes e deve fornecer aconselhamento técnico e recomendacdes sobre decisdes globais
que devem ser tomadas pelas autoridades (Energistyrelsen, 2022).

Em caso de crise nacional, a Energinet define qual o nivel da crise, tendo por base aquele que
é o valor normal de eletricidade (Energistyrelsen, 2022). Neste sentido, a Energinet deve
informar de imediato a AED e os stakeholders que considerar relevantes no setor da
eletricidade sobre a causa da crise e os efeitos na situacdo de abastecimento de energia
(Energistyrelsen, 2022).

Por outro lado, a Energinet deve notificar as transmissoras nacionais de energia da Suécia,
Noruega, Paises Baixos e Alemanha. Num cenario de crise, com um determinado nivel de
emergéncia, a AED e a transmissora nacional de energia devem manter-se em contacto
permanente (Energistyrelsen, 2022).

A partir daqui a AED tem autoridade para dar instrucfes a Energinet e aos outros envolvidos e
gerir as acdes que devem ser tomadas, de modo a garantir uma sincronia e prioritizar a crise

(Energistyrelsen, 2022).

Distribuidoras e Produtoras de Energia
Os operadores de distribuicdo de energia e as empresas produtoras de energia sao responsaveis
pela preparagdo para 0s riscos no setor elétrico (Energistyrelsen, 2022).
Neste sentido, os operadores de distribuicdo de energia e as empresas produtoras de energia
tém as seguintes responsabilidade:
- Elaborar um plano de preparagdo de risco para as suas proprias empresas, para que possam
lidar com cenarios de crise, tanto para riscos normais com riscos informaticos (Energistyrelsen,
2022).
- Gerir as suas proprias crises;
- Limitar as consequéncias que possam surgir de cenarios de crise elétricas.
- Garantir que os codigos e regulamentos técnicos da Energinet estdo em conformidade
(Energistyrelsen, 2022).
Se a crise afetar apenas uma organizagéo, esta tem a responsabilidade de:

- Restabelecer o fornecimento o mais rapido possivel da energia em coordenagdo com as

empresas que considere relevantes (Energistyrelsen, 2022);
- Informar os stakeholders da situacdo de crise - por exemplo, a Energinet, o servicos de

ciberseguranca e outras empresas do setor (Energistyrelsen, 2022).
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- Avisar a policia, os bombeiros e outras forcas de seguranca equiparadas quando
necessario (Energistyrelsen, 2022);

- Estar em contacto com os stakeholders, de modo a que haja partilha de informacoes
relevantes (Energistyrelsen, 2022);

- Informar o publico, consumidores e a imprensa sobre a situacdo da crise
(Energistyrelsen, 2022);

- Coordenar com a Energinet e outras empresas adjacentes se a situagdo assim o exigir

(Energistyrelsen, 2022).

A Suécia atribui o papel e responsabilidades a trés entidades: Agéncia de Energia Sueca,
Transmissora Nacional de Energia [Svenska kraftnat] e Entidade Reguladora de Energia
[Swedish Energy Markets Inspectorate]

Agéncia de Energia Sueca

A Agéncia Sueca da Energia [ASE] € responsavel por administrar as questdes que envolvam a
utilizacdo e o aproveitamento da energia na comunidade, e deve trabalhar para que sejam
adotadas medidas sustentaveis na utilizacdo e na aplicacdo da energia (Swedish Energy
Agency, 2021).

Cabe a Agéncia Sueca de Energia desenvolver, coordenar e preparar a sociedade para situaces
de emergéncia e reforcar medidas no setor energético, assim como implementar atividades e
analises de informacédo (Swedish Energy Agency, 2021).

A ASE deve planear e coordenar este plano, quando o Governo sueco assim o determinar
(Swedish Energy Agency, 2021).

Adicionalmente, a ASE desenvolveu, em parceira com outras entidades envolvidas, o STYERL
- um plano que permite priorizar 0s consumidores essenciais num cenario de escassez de
energia elétrica por um corte manual da rede (Swedish Energy Agency, 2021).

Além da construcao do plano e implementacéao deste, a ASE é tambem responsavel por preparar
para os riscos que a crise pode ter (Swedish Energy Agency, 2021).

Caso seja necessario a ASE pode ser nomeada a autoridade do setor responsavel por garantir a
supervisdo energética, responsabilidades que possam acrescer ao plano, coordenar e orientar
na matéria de defesa civil e refor¢co na implementacdo do plano (Swedish Energy Agency,
2021).
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Transmissora Nacional de Energia - Svenska kraftnat
A Svenska kraftnat [SK] é responsavel pelo sistema de transmissao de energia da Suécia e é

responsavel por gerir, operar e desenvolver um sistema de transmissdo de energia eficaz
(Swedish Energy Agency, 2021).

A SK tem a responsabilidade permanente de garantir a fiabilidade da rede elétrica e é a
autoridade supervisora de orientacdo de seguranca das barragens, assim como a entidade
reguladora de energia da Suécia (Swedish Energy Agency, 2021).

A SK deve preparar um plano de eletricidade, com o objetivo de assegurar o fornecimento de
energia em cenarios de guerra, terramotos ou ataques terroristas (Swedish Energy Agency,
2021). Os intervenientes no sector elétrico devem informar a SK se houver uma anomalia grave
no fornecimento de rede elétrica a sociedade (Swedish Energy Agency, 2021).

Por outro lado, a SK é responsavel por implementar medidas em termos de tecnologia,
comunicacdo e protecdo fisica. Num cenario de guerra ou por decisdo do Governo, a SK deve
estar em contacto com as autoridades de defesa para fornecer energia a sociedade (Swedish
Energy Agency, 2021).

A SK realiza exercicios em conjunto com outras entidades do setor elétrico e fornece formagéo
nas areas da gestdo de crise e de outras ferramentas utilizadas durante a crise (Swedish Energy
Agency, 2021).

Entidade Reguladora de Energia - Swedish Energy Markets Inspectorate

A Inspecdo Sueca dos Mercados da Energia [ISME] é a autoridade reguladora dos mercados
de energia na Suécia e deve assegurar que os diversos participantes do mercado hermético estdo
a cumprir a regulamentacéo e legislacdo no dominio da energia (Swedish Energy Agency,
2021). A ISME é também responsével pelo licenciamento das redes de eletricidade e de gés.
Adicionalmente, a ISME deve supervisionar a qualidade do fornecimento dos operadores de
rede elétrica, o controlo das receitas destes, assim como o controlo do comércio transfronteirico
(Swedish Energy Agency, 2021).

A Portugal atribui o papel e responsabilidades a onze entidades: Comissdo Europeia,
Conselho de Ministro/Ministério do Ambiente e das Agdes Climaticas, Entidade
Reguladora de Energia, Diretor Técnico da Transmissora Nacional de Energia, Protecéo
Civil, Centro Nacional de Ciberseguranca, Significant Grid Users (SGU), Diretor Técnico
do Distribuidor de Gaés, Diretor Técnico da Rede Elétrica Espanhola e Distribuidor

Nacional de Energia.
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Comissdo Europeia

A Comisséo Europeia e responsavel por monitorizar as medidas de seguranca de abastecimento
da eletricidade, assim como identificar os riscos e desenvolver uma avaliagdo destes (DGEG,
2022). No contexto do regulamento, tanto a nivel da Unido como a nivel regional, Comissao
Europeia € responsavel pela monitorizacdo continua das medidas de seguranca de
abastecimento de eletricidade, nomeadamente as decorrentes da identificacdo dos riscos e
respetiva avaliagdo (DGEG, 2022). E também responsavel acompanhar o fornecimento de

eletricidade, tendo por base os indicadores de seguranca do plano (DGEG, 2022).

Conselho de Ministro/Ministério do Ambiente e das A¢des Climaticas

O Ministério do Ambiente e das Acbes Climéaticas ou o Conselho de Ministro, serd o
responsavel pelo setor de energia, sendo a autoridade nacional que tem a seu cargo a gestao da
crise (DGEG, 2022). Néo ¢é claro qual é a entidade que ird ter esta pasta (DGEG, 2022).

Entidade Reguladora de Servigos Energéticos
A Entidade Reguladora de Servigos Energéticos tem como principal responsabilidade definir

as tarifas de rede elétrica e definir os custos de ligacdo a rede (DGEG, 2022).

Diretor Técnico da Transmissora Nacional de Energia

A gestdo global da rede elétrica é assegurada pela transmissora nacional de energia - REN
(DGEG, 2022). Cabe a esta entidade a responsabilidade de supervisionar, garantir a gestao
técnica da rede elétrica, responder a situacBes de emergéncia e assegurar o normal

funcionamento do abastecimento e da segurancga da eletricidade (DGEG, 2022).

Protecéo Civil

A Protecéo Civil é a entidade responsavel por assegurar e coordenar uma resposta num ambito
da emergéncia civil, tanto a nivel nacional como regional (DGEG, 2022). Adicionalmente, a
Protecdo Civil deve desenvolver um plano e executar medidas de emergéncia, nomeadamente
no que diz respeito & prevencado e resposta a cenarios de catéstrofes e acidentes graves, que

possam afetar a rede elétrica em infraestruturas criticas (DGEG, 2022).
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Centro Nacional de Ciberseguranca

O Centro Nacional de Ciberseguranca [CNCS] é a autoridade nacional responsavel pela
seguranga cibernética (DGEG, 2022). O CNCS deve colaborar com as entidades do Estado, 0s
operadores das infraestruturas criticas, prestadores de servigos digitais e operadores de servicos
essenciais (DGEG, 2022).

Significant Grid Users (SGU)

Este servigo é um codigo de rede desenvolvido pela Comissdo Europeia que deve ser utilizado
em situacbes de emergéncia no fornecimento da rede elétrica (DGEG, 2022). Cada
transmissora nacional de energia deve ter um plano de defesa, que deve ser desenvolvido em

parceria com as distribuidoras nacionais de energia (DGEG, 2022).

Diretor Técnico do Distribuidor de Gas

A gestdo técnica global do gasoduto ¢é assegurada pelo operador da rede de gas nacional - REN
Gasodutos. Esta entidade deve garantir que ndo ha falhas no abastecimento da rede de gas,
assim como garantir o normal funcionamento da produgéo de energia (DGEG, 2022).

Diretor Técnico da Rede Elétrica Espanhola

A gestdo técnica global da rede elétrica espanhola é assegurada pela transmissora nacional de
energia de Espanha - Red Eléctrica de Espafia [REE] (DGEG, 2022). Esta entidade é
responsavel pelo funcionamento continuo da rede elétrica de Espanha, assim como assegurar

que ndo existem falhas na producéo de energia na rede espanhola (DGEG, 2022).

Distribuidor Nacional de Energia
O distribuidor nacional de energia - E-REDES - é responsavel pela distribui¢do da rede a alta

e média tensdo e é a distribuidora que explora a maioria da rede de baixa tensdo (DGEG, 2022).
A Holanda atribui o papel e responsabilidades a quatro entidades: Ministério do Clima e da

Politica Energética, Transmissor Nacional de Energia e Distribuidor Nacional de

Energia.
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Ministério do Clima e da Politica Energética

O Ministro do Clima e da Politica Energética € responsavel por gerir a seguranca nacional no
que diz respeito ao setor energético. Cabe ao ministro decidir quem sdo os operadores de
distribuicéo, producéo e os intervenientes mais relevantes (MEACP, 2022).

Transmissor Nacional de Energia e Distribuidor Nacional de Energia

A transmissora nacional de energia - [TenneT] tem a obrigacdo, sob a tutela do Ministro do
Clima e da Politica Energética, de desempenhar funcbes no centro de coordenacdo regional
(MEACP, 2022). A TenneT e os restantes operadores de distribuicdo de energia devem
assegurar a seguranca e o normal funcionamento da rede elétrica, o mais eficiente possivel
(MEACP, 2022).

A TenneT deve garantir que ha uma reserva de energia de emergéncia para utilizacdo imediata.
Os operadores de energia devem tentar proteger a sua rede de ameacas externas (MEACP,
2022).

A Franca atribui o papel e responsabilidades a dez entidades: Dire¢cdo-Geral de Prevencao
de Riscos (DGPR), Direcdo-Geral do Ordenamento do Territério, Habitacdo e da
Natureza (DGALN), Primeiro-Ministro, Ministro do Interior, Ministério dos Negdcios
Estrangeiros, Ministro da Defesa, Centro Operacional de Zona, Presidente da Camara
Municipal e Centro Operacional Departamental.

Direcdo-Geral de Prevencao de Riscos (DGPR)
Esta entidade é responsavel por definir as politicas de prevencdo dos riscos naturais e
industriais (Gouvernement, 2022).

Direcdo-Geral do Ordenamento do Territorio, da Habitacdo e da Natureza (DGALN).
Esta entidade € responsavel pelas politicas de prevencao dos riscos do setor hidroelétrico, assim
como do ordenamento do territorio (Gouvernement, 2022).

As entidades acima descritas estdo em permanente contacto com o Gabinete do Primeiro-
Ministro e do Ministerio do Interior, que séo responsaveis pela gestdo da crise (Gouvernement,
2022).

Primeiro-Ministro
Cabe ao Primeiro-Ministro definir os ministérios responsaveis pela gestao operacional da crise

(Gouvernement, 2022). Num cenario de crise nacional, € o Ministro do Interior que fica a
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tutela da gestdo da crise, se for um cenario transnacional, fica da tutela do Ministro dos
Negdcios Estrangeiros.
O Gabinete do Primeiro Ministro deve estar em contacto com o Presidente da Republica
(Gouvernement, 2022).

Ministro do Interior
Cabe ao Ministro do Interior a responsabilidade de antecipar os efeitos da crise e acompanhar
as crises que afetem a seguranca interna. O ministério deve trabalhar em conjunto com a

Protecdo Civil (Gouvernement, 2022).

Ministro dos Negdcios Estrangeiros
O Ministro dos Negdcios Estrangeiros é responsavel por coordenar as crises externas, assim
como ajudar todos as entidades envolvidas (Gouvernement, 2022).

Ministro da Defesa
Cabe ao Ministro da Defesa, antecipar e controlar as crises de defesa, sejam em terra ou mar
(Gouvernement, 2022).

Servigos do Estado descentralizados

O governo francés é composto por varios departamentos territoriais. Caso um territorio seja
afetado, este passa a fazer parte do centro de operacfes de resposta a uma crise nacional
(Gouvernement, 2022).

Neste cenario de crise regional existem mais entidades envolvidas:

Centro Operacional de Zona
E responsavel pela coordenacio dos servicos regionais e o ponto de contacto da direcdo

regional dos operadores de distribuicdo (Gouvernement, 2022).

Presidente da Camara Municipal

Cabe ao Presidente da Camara Municipal gerir as operacfes e assegurar a gestdo da crise
territorial (Gouvernement, 2022).

Adicionalmente, os Presidentes da Camara Municipal séo responsaveis pela gestao da crise de
toda operacdo no seu municipio (Gouvernement, 2022). Neste sentido, sdo aplicados os Planos

Municipais de Salvaguarda (PCS), que cada municipio deve ter preparado. Paralelamente,
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trabalham em conjunto com o Posto de Comando Comunitario (PCC) onde é centrada toda a

informacao e onde é dirigida toda a operacao junto das entidades locais (Gouvernement, 2022).

Centro Operacional Departamental

Aqui sdo tomadas as decisGes, recolhidas as informacdes e onde é desenvolvida toda a
coordenacdo entre as entidades envolvidas e o Presidente da Camara Municipal
(Gouvernement, 2022).

Cada municipio esta envolvido com entidades regionais diferentes. E ainda referido com que

entidade é que cada municipio deve colaborar (Gouvernement, 2022).

O Luxemburgo atribui o papel e responsabilidades a oito entidades: Ministro da Energia,
Primeiro-Ministro, Alto Comissariado para a Protecdo Nacional (HCPN), Comissario
Governamental para a energia, Corpo Geral de Incéndios e Protecdo Civil (CGDIS),

Policia Gréo-Ducal, Servico de Informacéo e de Imprensa (SIP) e Operadores de Energia.

Ministro da Energia
Cabe a este identificar os cenarios de crise perante uma crise energética. Adicionalmente, deve

elaborar um plano de preparacédo de risco para uma crise energética (LGDGDDL, 2021).

Primeiro-Ministro
A entidade maxima do governo deve ficar responsavel pela gestdo operacional da crise, e é
gquem tem o poder de decisdo mais alto (LGDGDDL, 2021).

Alto Comissariado para a Prote¢éo Nacional (HCPN)

A entidade da Protecdo Nacional é dividida em quatro areas: Coordenar medidas anti-
terrorismo, proteger as infraestruturas criticas, prevenir e gerir crises que afetem as
necessidades essenciais da do pais e apoiar na implementacdo de estratégias nacionais de
ciberseguranca (LGDGDDL, 2021). Por sua vez, tem uma responsabilidade internacional onde
representa o Luxemburgo na Unido Europeia, na NATO e qualquer organizacdo onde seja
responsavel pela gestdo de crise em planos civis de emergéncia (LGDGDDL, 2021).

O chefe da Protecdo Nacional é responsavel por ser o ponto de contacto de Luxemburgo com
as organizagdes externas homologas. Este faz ainda a ponte entre o0 governo e os stakeholders
numa situacgéo de crise (LGDGDDL, 2021).
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Comissario Governamental para a energia
Esta entidade € responsavel por supervisionar o mercado energético nacional (LGDGDDL,
2021).

Corpo Geral de Incéndios e Protecéo Civil (CGDIS)

A Protecéo Civil é responsavel por apoiar a populacdo em situacdes de catastrofe ou acidentes
de diversas naturezas. Mediante a dimenséo da crise, a Protegdo Civil pode recorrer a outras
entidades como o exeército ou as concessionarias rodoviarias (LGDGDDL, 2021).

Policia Gréo Ducal

Esta entidade deve garantir a seguranca interna do pais. Tem como principais funcdes assegurar
a ordem publica, desenvolver acdes proativas e proteger as pessoas (LGDGDDL, 2021). Se for
necessario podem recorrer ao exército para ajudar as autoridades policiais a assegurar 0 bem
estar da populacdo (LGDGDDL, 2021).

Servico de Informacéo e de Imprensa (SIP)

Cabo aos Servicos de Informacdo e Imprensa [SIP] difundir a comunicacdo do governo. Neste
sentido, o SIP deve: garantir que a comunicacao do governo chega aos 6rgdos de comunicagédo
social, ao publico e aos stakeholders (LGDGDDL, 2021); Implementar e definir estratégias de
comunicagdo para 0 governo para as diversas plataformas de redes sociais e web, e devem

assegurar que o governo esta sempre informado sobre a atualidade (LGDGDDL, 2021).

Operadores de Energia - [Creos Luxembourg S.A.]
Estas entidades devem assegurar o normal funcionamento da rede elétrica junto dos produtores
e fornecedores de energia (LGDGDDL, 2021).

O Letdnia atribui o papel e responsabilidades a seis entidades: Conselho de Ministros,
Ministério da Economia, Centro Estatal de Crise de Energia - CECE, Entidade

Reguladora de Energia, Transmissora Nacional de Energia e Distribuidora de Energia.
Conselho de Ministros

Cabe ao Conselho de Ministros fazer a gestdo da crise, criar uma taskforce para a crise - Centro

Estatal de Crise de Energia [CECE] (MEL, 2021); definir limites de consumo energéticos e
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identificar quais as infraestruturas criticas e fazer gestdo das reservas de combustivel e de
energia (MEL, 2021).

Ministério da Economia

Cabe a esta entidade desenvolver diversas acdes ao longo de um cenario de crise.
Primeiramente, é necessario divulgar um comunicado e declarar a crise elétrica (MEL, 2021).
Adicionalmente, deve elaborar um relatério da avaliagdo da crise e apresentar a Comisséo
Europeia e devem realizar simulagcOes de crise junto dos operadores de energia e atualizar as
tabelas dos cenarios de crise de quatro em quatro anos (MEL, 2021). Por ultimo, deve também
coordenar as reservas de energia e planear medidas a médio e longo prazo para a prevencéo e

gestdo de crises energéticas (MEL, 2021).

Centro Estatal de Crise de Energia - CECE

Esta entidade é criada especialmente para prevenir, gerir e coordenar uma crise energeética e
criar respostas para a crise (MEL, 2021). Neste sentido, a CECE deve: fornecer energia durante
a crise, aquelas infraestruturas previamente identificadas, e deve dar também dar assisténcia
aos governos locais e ao Estado (MEL, 2021); Coordenar a utilizacdo das reservas de energia;
Desenvolver um relatorio dos danos da crise energética e fazer um relatério pormenorizado da
crise ao Conselho de Ministros (MEL, 2021).

Entidade Reguladora de Energia

A Entidade Reguladora de Energia deve assegurar que as operadoras e produtoras de energia
estdo a respeitar as leis (MEL, 2021). Neste sentido, cabe a esta entidade monitorizar o mercado
energético e garantir que todas as normas de seguranca do fornecimento energético sdo
cumpridas (MEL, 2021).

Transmissora Nacional de Energia

Esta é a entidade responsavel pela transmissdo da rede elétrica da Letdnia (MEL, 2021). Cabe
a esta entidade assegurar o funcionamento de energia em seguranga, desenvolver as redes
internas da rede elétrica, assim como aprimorar as ligagdes externas e gerir o sistema elétrico
da Letonia, permitindo que exista um equilibrio entre a producédo e consumo de energia (MEL,
2021).
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Distribuidora de Energia
Esta entidade é responsavel por fornecer os servicos de distribuicdo na rede elétrica da Letonia
de forma eficiente e coordenada (MEL, 2021).

A Hungria atribui o papel e responsabilidades a quatro entidades: Entidade Reguladora de
Energia, Comité Nacional de Crise, Transmissora Nacional de Energia e Titulares de

licengas de producéo, de comercializagéo e de servigo universal.

Entidade Reguladora de Energia

Esta entidade € responsavel por definir as medidas que devem ser tomadas numa situacédo de
crise energética (MEKH, 2022). Deve ainda identificar o papel das autoridades competentes e
quais os organismos que devem estar envolvidos durante a crise. Durante a crise, a Entidade
Reguladora de Energia estar em contacto com o Comité Nacional de Crise, a Transmissora
Nacional de Energia e ainda as Distribuidoras de Energia Nacionais (MEKH, 2022). ApGs ser
identificado o cenario de crise, a Entidade Reguladora de Energia deve informar as entidades
homologas dos Estados-Membros e ainda avisar a Comissdo Europeia. Adicionalmente, deve

ser enviado um relatério de avaliagdo da crise (MEKH, 2022).

Comité Nacional de Crise

Este é o grupo de trabalho criado especificamente para responder a um cenario de crise elétrica
(MEKH, 2022).

O responsavel do Comité Nacional de Crise deve ser o CEO da Transmissora Nacional de
Energia (MEKH, 2022). Além dele, o comité deve incluir dois representantes das
Distribuidoras Nacionais de Energia, dois representantes dos titulares de licengas de producao,
bem como outro representante da Transmissora Nacional de Energia, da central nuclear, e das

empresas que prestam os servicos de comércio de eletricidade (MEKH, 2022).

Transmissora Nacional de Energia

Esta entidade deve elaborar um plano de crise, que deve também incluir quais 0s meios e 0s
procedimentos para informar os stakeholders e os diversos puablicos (MEKH, 2022).
Adicionalmente, a Transmissora Nacional de Energia deve garantir que sdo fornecidas as
reservas de energia e que hd um boa gestdo destas (MEKH, 2022). Paralelamente, devem

definir quais as infraestruturas criticas que devem utilizar estas reservas (MEKH, 2022).
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Titulares de licencas de producéo, de comercializacao e de servico universal

Estas entidades devem informar a Transmissora Nacional de Energia sobre quais as medidas
necessarias para garantir o suporte energético as infraestruturas criticas e permitir que exista
equilibrio energético (MEKH, 2022).

O Grécia atribui o papel e responsabilidades a quatro entidades: Entidade Reguladora de
Energia Independente, Grupo de Gestdo de Risco, Grupo de Trabalho de Avaliagdo do
Risco, Unidade de Gestdo de Crise, Grupo de Gestdo de Crise Elétrica e Comité de

Coordenacédo de Medidas de Emergéncia.

Entidade Reguladora de Energia Independente

Cabe a esta entidade controlar o mercado do sector energético e definir as medidas que
considerar fundamentais para manter o normal funcionamento deste (RAE, 2022). De modo a
permitir uma melhor eficacia da gestao de risco, devem ser envolvidas diversas entidades que
permitam facilitar o processo de tomada de deciséo (RAE, 2022).

Deve estar em coordenagdo com a Transmissora Nacional de Energia, a distribuidora nacional
de energia, o centro de coordenacdo regional, entre outros stakeholders que possam ser
considerados relevantes (RAE, 2022). Dentro do espaco europeu, a Comissao Europeia, assim
como as entidades homologas dos paises dos Estados-Membros (RAE, 2022).

Neste sentido, cabe a Entidade Reguladora de Energia Independente [EREI] preparar o plano
de preparacdo de risco (RAE, 2022). Em cenério de crise energética, a EREI deve notificar a
Comissao Europeia e as entidades homologas dos Estados-Membros e deve fornecer todas as
informacdes sobre o estado atual da crise (RAE, 2022). O plano deve ser revisto a cada quatro
anos.

Para a gestdo dos riscos, sdo constituidos 0s seguintes organismos:

1. Grupo de Gestao de Riscos (GGR).

2. Equipa de Gestédo de Riscos (EGR).

3. Grupo de Trabalho de Avaliagéo do Risco (RAWG) (RAE, 2022).

A estrutura, o papel e a missdo dos organismos acima referidos sao apresentados em pormenor

a seguir.

Grupo de Gestao de Risco
O Grupo de Gestdo dos Riscos [GGR] € responsavel por a comunicacdo entre as entidades

envolvidas. Caso seja necessario, podem ser ainda adicionados os produtores e distribuidores
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de energia e de gas natural (RAE, 2022). No que diz respeito a ciberseguranca, se a EREI
considerar importante, podem ser acionadas a Autoridade de Protecdo de Dados (APD) e a
Autoridade Nacional de Ciberseguranga (ANC) (RAE, 2022).

Este grupo deve coordenar as agdes de gestédo de risco, gerir a gestédo de responsabilidades das
entidades envolvidas, identificar os cenarios possiveis, verificar regularmente as condicGes de
seguranca do fornecimento de eletricidade e propor medidas que possam minimizar 0s riscos

de um cenario energético (RAE, 2022).

Grupo de Trabalho de Avaliacdo do Risco

Esta entidade é formada pela EREI que tem a sua responsabilidade a atualizacdo da analise das
listas de riscos e a sua atualizacdo (RAE, 2022). Adicionalmente, devem analisar a
probabilidade de acontecer cada cenario, simular e estimar os seus impactos. Apos a
identificacdo dos riscos, sdo criadas trés entidades que véo trabalhar coordenadamente ao longo
da crise: A Unidade de Gestdo de Crises (UGC), o Grupo de Gestdo de Crises de
Eletricidade (GGCELEC) e o Comité de Coordenacdo das Medidas de Emergéncia
(CCME) (RAE, 2022).

Unidade de Gestdo de Crise

Este entidade é um 6rgdo do Operador Independente de Transmissdo de Energia (IPTO)
(IPTO).

A Unidade de Gestdo de Crise deve recolher o maximo de informacdes junto das distribuidoras
e produtoras de energia, monetizar a rede elétrica e desenvolver uma reavaliacdo da situacao
de crise (RAE, 2022).

Apos a crise terminar, a Unidade de Gestdo de Crise deve apresentar relatorio das entidades

energéticas que foram afetadas (RAE, 2022).

Grupo de Gestéo de Crise Elétrica

Esta entidade deve analisar as diversas fases da crise que ponham em risco a seguranga do
fornecimento energético (RAE, 2022). Deste modo, 0 Grupo de Gestdo de Crise Elétrica deve
avaliar a crise, aprovar o plano de resposta a crise e definir quais as medidas que devem ser
tomadas. Por ultimo, deve fazer uma reavaliacdo da crise e emitir um parecer sobre o fim desta
(RAE, 2022).
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Comité de Coordenacédo de Medidas de Emergéncia
O Comite de Coordenacdo de Medidas de Emergéncia é responsavel por coordenar os servicos

governamentais durante a crise energética (RAE, 2022).

Adicionalmente, é formada uma equipa de resposta de crise das entidades energéticas que é
responsavel por mitigar, avaliar, responder e comunicar para os stakeholders internos e
externos (RAE, 2022). Por ultimo, é criada uma equipa de gestdo de crise para o setor
energético num cendrio de ciberataque que tem procedimentos proprios para gerir neste tipo
de cenério (RAE, 2022).

O Malta atribui o papel e responsabilidades a quatro entidades: Ministério da Energia e
Autoridade Nacional Competente Designada - ANCD, Regulador dos Servicos de Energia
e de Aguas, Operador do Sistema de Distribuicio, Operadores das Instalacdes de Gas e

Eletricidades e Protecao Civil.

Ministério da Energia

Esta entidade deve elaborar um relatério de avaliacdo da crise depois de terminada e apds trés
meses do seu fim fazer uma reavaliacdo. Deve também recolher vérias informac6es junto das
operadoras energéticas afetadas durante e apds a crise, atualizar os cenarios de crise. Ndo
obstante, o0 ministério da energia é também responsavel pela comunicacdo entre as

organizagfes governamentais e os restantes envolvidos.

Autoridade Nacional Competente Designada - ANCD
Esta entidade é responsavel pelo plano de preparacdo de risco e pela Seguranca do

Abastecimento de Gas.

Existem outras entidades que ramificam para outras areas dentro da crise. O regulador dos
servicos de energia e de dguas séo responsaveis por fornecer os recursos técnicos necessarios
dentro desse setor, como devem definir as politicas aplicadas neste; O operador do sistema
de distribuicdo (Enemalta plc) é responsavel por garantir que o sistema rede elétrica funciona
corretamente, implementar planos de resposta de emergéncia, operar e restaurar a rede elétrica
em caso de crise, garantir que as reservas de energia e gas natural estdo disponiveis e que a
informar os seus stakeholders da situacdo de crise; Os operadores das instalagdes de gés e
eletricidades sdo responsaveis pela gestdo operacional da rede elétrica.
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A Protecdo Civil deve intervir em situacGes de emergéncia, e ser a primeira entidade a dar
resposta num cenario de crise. Adicionalmente, pode coordenar em diversos departamentos
governamentais e ndo governamentais, sempre que necessario. Por Gltimo, a direcdo de
protecdo das infraestruturas criticas é responsavel por garantir que estas infraestruturas nao

sofram alteragdes, e caso seja necessario podem fazer uma comunicagédo pré-crise.

1.6.3. - Coordenador de Crise

A variavel 3. Coordenador de Crise aparece em todos os planos de preparacdo de risco de
todos os paises em analise. Para uma analise mais detalhada foram analisadas as seguintes sub-
variaveis da varidvel 3. Coordenador de Crise: Governo, Ministros, Entidades
Transmissoras de Energia e Agéncias/Protecdo Civil/Autoridades. O ndmero de
coordenadores de crise € bastante reduzido, e ndo existe uma homogeneidade destes nos planos.

Por isso, na sua maioria, cada pais tem uma entidade diferente para coordenar a crise.

A Dinamarca atribui o papel e responsabilidades de coordenar a crise a duas entidades:

Agéncia Dinamarquesa de Energia e Transmissora Nacional de Energia.

Agéncia Dinamarquesa de Energia

A Agéncia Dinamarquesa de Energia tem um nimero de emergéncia, disponivel durante todo
0 ano e que pode ser também utilizado durante a crise, que serve para fazer declaracbes de
emergéncia durante uma crise. Esta entidade devera apoiar a transmissora nacional de energia
- Energinet - e ser o0 ponto de contacto com os restantes stakeholders, incluindo o governo

dinamarqueés.

Transmissora Nacional de Energia - Energinet

Esta entidade deve estar em contacto permanente com a Agéncia Dinamarquesa de Energia. A
Energinet deve informar, aconselhar e recomendar a Agéncia Dinamarguesa de Energia sobre
as melhores decisdes técnicas que devem ser tomadas.

Os coordenadores de crise devem, além de gerir a crise e definir as tarefas da equipa, registar
todas as decises tomadas, informar a equipa sobre medidas de contingéncia, comunicar com

0s stakeholders internos e externos e definir a comunicagéo estratégica.
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A Suécia atribui o papel e responsabilidades de coordenar a crise a uma entidade: Agéncia de

Energia Sueca.

Agéncia de Energia Sueca
Cabe a esta entidade gerir a crise, informar as autoridades homologas dos Estados-Membros,

assim como a Comissao Europeia (Swedish Energy Agency, 2021).

Portugal atribui o papel e responsabilidades de coordenar a crise a uma entidade: Diregdo

Geral de Energia e Geologia e Transmissora Nacional de Energia.

Direcédo Geral de Energia e Geologia (DGEG)
A DGEG deve gerir e coordenar a crise, tomar decisdes, informar e recolher informacdes

durante a crise.

Transmissora Nacional de Energia - REN

A Rede Elétrica Nacional é responsavel pela gestao técnica da rede elétrica. Esta entidade deve
garantir a seguranca e o fornecimento de energia e gerir as atividades desta. A REN tem
autonomia para exigir o cumprimento das medidas que achar corretas para assegurar o normal

funcionamento da rede elétrica.

A Holanda atribui o papel e responsabilidades de coordenar a crise a uma entidade: Ministério

do Clima e da Politica Energética

Ministério do Clima e da Politica Energética
Cabe ao diretor geral do Clima e da Energia do Ministério dos Ministério do Clima e da Politica
Energética definir quais as decisdes estratégicas que devem ser tomadas, notificar o ministro e

participar no grupo homologo da Uni&o Europeia.

A Franca atribui o papel e responsabilidades de coordenar a crise a trés entidades: Primeiro-

Ministro, Ministro do Interior e Ministro dos Negocios Estrangeiros.

Primeiro-Ministro
O Primeiro-Ministro é responsavel pela gestdo politica e estratégica da crise, tendo o apoio do
Secretariado-Geral da Defesa e da Seguranca Nacional (SGDSN) e dos Servicos de Informacéo
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do Governo (SIG) (Gouvernement, 2022). Caso seja necessario, pode ainda ser preciso recorrer
ao Secretariado-Geral dos Assuntos Europeus (SGAE) ou ao Secretariado-Geral do Mar (SG
Mer). Simultaneamente, é criada uma Célula Interministerial de Crise (CIC) para garantir a
primeira fase de coordenacédo da resposta do Governo (Gouvernement, 2022).

Por sua vez, este deve trabalhar em conjunto com o ministro do interior e o ministro dos

negocios estrangeiros (Gouvernement, 2022).

O Luxemburgo atribui o papel e responsabilidades de coordenar a crise a quatro entidades:

Primeiro-Ministro, Ministro do Estado, Ministro da Energia e Protecdo Nacional.

A coordenag&o da crise é da responsabilidade do Primeiro-Ministro, Ministro do Estado e
pelo Ministro da Energia. Por sua vez, cabe a Protecdo Nacional a gestdo operacional da

crise.

A Letodnia atribui o papel e responsabilidades de coordenar a crise a uma entidade: Ministro
da Economia.

Ministro da Economia
Esta entidade deve fazer a gestdo politica da crise, assim como definir as medidas de prevencao
a serem definidas durante a crise. Paralelamente, deve informar os homdélogos dos restantes

paises balticos e da Comissdo Europeia (MEL, 2021).

A Hungria atribui o papel e responsabilidades de coordenar a crise a trés entidades:
Transmissora Nacional de Energia, Comerciantes de Eletricidade e Distribuidor de
Energia.

Comité de Crise
Existem trés entidades envolvidas na coordenacdo de crise: Transmissora Nacional de
Energia, comerciantes de eletricidade e um distribuidor de energia. Cabe ao Comité de

Crise a gestdo operacional da crise, assim como definir quais as medidas a serem tomadas.

A Grécia atribui o papel e responsabilidades de coordenar a crise a uma entidade: Grupo de

Gestao de Crise Elétrica.
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Grupo de Gestao de Crise Elétrica
Cabe a esta entidade gerir a crise e implementar as medidas que considerar adequadas no
momento. Se achar necessario, pode convidar entidades que considere relevantes para as

reunides de crise e que podem ser um fator chave para a tomada de decisdes (RAE, 2022).

Malta atribui o papel e responsabilidades de coordenar a crise a uma entidade: Ministério da

Energia.

Ministério da Energia

Cabe a esta entidade a responsabilidade da gestdo da crise (MEEE, 2022). Neste sentido, o
ministério da energia deve definir as decisGes que devem ser tomadas, o nivel da crise, emitir
os alertas da crise, quais as melhores respostas que devem ser aplicadas ao longo da crise e
garantir que os sistema de comunicacdo entre stakeholders internos e externos funciona
corretamente (MEEE, 2022). Ndo obstante, esta entidade deve informar a Comissdo Europeia,
os Estados-Membros e o Grupo de Coordenacdo da Eletricidade, assim como o Grupo de
Coordenacdo do Gas. Por ultimo, assim que a crise for mitigada, deve ser desenvolvido um

relatorio para avaliar o impacto desta (MEEE, 2022).

1.6.4. - Comunicagao

A variavel 4. Comunicacdo aparece em todos os planos de preparagdo de risco de todos os
paises em analise. Para uma andlise mais detalhada foram analisadas as seguintes sub-varidveis
da variavel 4. Comunicagdo: Agéncias/Protecdo Civil/Autoridades e Canais de
Comunicacao. Dada a enorme variedade de stakeholders envolvidos optei por segmentar cada
sub-varidvel da seguinte forma: 4.1 Agéncias/Protecdo Civil/Autoridades - Nacional,
Regional e Local; 4.2 Canais de Comunicacao - Canais Tradicionais, Servi¢co Rede Movel,
Radio, Televisdo, Redes Sociais, Sirenes (Pré-instaladas), Website e Jornal Impresso.

A Dinamarca atribui o papel e responsabilidades de comunicar a crise ao publico a duas

entidades: Agéncia de Energia Dinamarquesa e Transmissora Nacional de Energia.
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Agéncia de Energia Dinamarquesa

Num cenario de crise nacional, € esta a entidade responsavel por divulgar a comunicacao junto
do publico. A Agéncia de Energia Dinamarquesa divulgar comunicados de imprensa com 0s
meios de comunicagédo social e monitorizar todo o clipping, seja este nas redes sociais ou nas

noticias (Energistyrelsen, 2022).

Transmissora Nacional de Energia - Energinet

Em cenario de crise regional, a Energinet deve divulgar a comunicacao nas televisdes estatais,
podendo passar mensagens importantes durante a crise (Energistyrelsen, 2022).

Existem alguns passos na comunicacao da crise que devem ser cumpridos mediante aquilo que
esta predefinido no plano de preparacéo de risco dinamarqués. A Energinet, deve neste sentido,
fazer o seguinte:

- Informar a Agéncia de Energia Dinamarquesa e as outras entidades (Energistyrelsen,
2022);

- Ap0s ser decidido proceder ao corte manual de energia, a Energinet tem até 3 horas
para comunicar ao publico por correio eletrénico que deve existir contencdo na
utilizacdo de energia (Energistyrelsen, 2022);

- Deve utilizar o site da empresa para divulgar a situacdo de crise em tempo real,

- Caso as distribuidoras de energia prevejam que possam existir cortes na rede elétrica,
devem informar no méximo 24 horas antes (Energistyrelsen, 2022).

A Suécia atribui o papel e responsabilidades de comunicar a crise ao publico a duas entidades:

Transmissora Nacional de Energia e Agéncia de Energia Sueca.

Transmissora Nacional de Energia - Svenska kraftnat

Cabe a esta entidade informar a Agéncia de Energia Sueca, assim como o publico em cenério
de crise energética (Swedish Energy Agency, 2021). No que diz respeito a comunicacao
externa - ao publico - as mensagens devem ser claras, transmitir a situagdo real e explicar as
medidas que estdo a ser tomadas durante a crise (Swedish Energy Agency, 2021).
Adicionalmente, é importante responder ao publico, aos stakeholders internos e externos, e aos
meios de comunicagédo social perante qualquer questdo que possa aparecer relacionada com a
crise (Swedish Energy Agency, 2021).

A transmissora nacional de energia segue algumas medidas basilares durante a crise:
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- Utilizar o site publico para publicar informacGes sobre a situacdo da crise e caso seja
necessario adaptar para inglés (Swedish Energy Agency, 2021);
- Preparar respostas pré-definidas para responder nas redes sociais;
- Fornecer um conjunto de respostas que a central de apoio telefénico deve fornecer as
pessoas que os contactem (Swedish Energy Agency, 2021);
- Desenvolver comunicados de imprensa e, se for necessario, convocar uma conferéncia
de imprensa;
- Emitir um anuncio publico através da radio estatal (Swedish Energy Agency, 2021);
- Garantir que os stakeholders externos estdo atualizados e possuem as informacoes
corretas (Swedish Energy Agency, 2021).
Paralelamente, a transmissora nacional de energia deve nomear 0s porta-vozes e responder a
todos os pedidos de resposta dos jornalistas. O gabinete de comunicacdo deve estar contactavel
24h por dia (Swedish Energy Agency, 2021).

Agéncia de Energia Sueca
Esta entidade é também responsavel pela comunicacdo durante a crise. Neste sentido, deve
informar o publico perante um cenario de crise energética (Swedish Energy Agency, 2021).
Existem algumas medidas que ja estdo estabelecidas para a Agéncia de Energia Sueca como:

- Preparar o website da Agéncia de Energia Sueca com informacdo em tempo real do

estado de evolugéo da crise (Swedish Energy Agency, 2021);
- Atualizar as redes sociais com a informacdo relevante durante a crise;
- Criar um numero de telefone de emergéncia para contactar durante a crise (Swedish
Energy Agency, 2021).

A comunicacdo deve ser adaptada a dimensdo da crise. Se esta for parcial, podera haver um
maior acesso aos meios de comunicacéo digitais e televisivos. No entanto, se o blackout for
total, as pessoas terdo acesso aos meios digitais por tempo limitado (Swedish Energy Agency,
2021).
Caso a crise seja muito grave ou provoque danos elevados nas infraestruturas criticas, pode ser
ativado o sistema de anuncio publico importante, que permite divulgar uma mensagem
instantdnea em todos os canais de comunicacdo existentes (Swedish Energy Agency, 2021).
Este sistema pode ser utilizado pela transmissora nacional de energia, restantes distribuidoras
de energia e municipios, caso tenham autorizagédo (Swedish Energy Agency, 2021).
Este sistema ira interromper qualquer atividade, independentemente do dispositivo a ser usado
para transmitir o anincio publico (Swedish Energy Agency, 2021).
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Portugal atribui o papel e responsabilidades de comunicar a crise ao publico a duas entidades:

Protecéo Civil e Centro Nacional de Ciberseguranca.

Protecéo Civil
Esta entidade deve manter o publico informado sobre as informacbes e medidas mais
importantes durante a crise (DGEG, 2022). O plano exemplifica algumas mensagens-modelo
que podem ser transmitidas durante a crise:

- Explicar a origem da crise, 0 que se podera suceder e quais as medidas governamentais

a ser tomadas;

- Onde as pessoas ser informadas sobre a crise (DGEG, 2022);
Sobre incidentes de ciberseguranca, a entidade responsavel pelos procedimentos de
comunicacdo é o Centro Nacional de Cibersegurancga (DGEG, 2022).

A Holanda atribui o papel e responsabilidades de comunicar a crise ao pablico a uma entidade:

Equipa de Comunicagéo de Crise Nacional

Equipa de Comunicacédo de Crise Nacional

Esta entidade é responsavel por gerir a imprensa, definir a estratégia de comunicacéo, definir
quais as decisdes a serem tomadas e coordenar a informacéo junto da imprensa (MEACP,
2022).

Caso a crise seja municipal, cabe ao presidente da camara gerir a comunicacdo de crise. No
entanto, se esta for regional ou local, é a distribuidora de energia regional a quem cabe a

responsabilidade a gestdo da comunicagdo (MEACP, 2022).

A Franga atribui o papel e responsabilidades de comunicar a crise ao publico a uma entidade:

Sistema de Alerta e Informac&o as Populagoes (SAIP)
O plano de preparagéo de risco francés desenvolveu um quadro que permite perceber como

sera a reacdo durante as varias fases da crise, no que diz respeito a comunicagdo (MEACP,
2022). (Quadro 1)
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Quadro 1 - Quadro Cronoldgico de Resposta

4 Intensidade do

acontecimento A ’ "
Ponto de antecipacdo: | Ponto critico: fase final Fim do alerta

parece altamente do processo

provavel de alerta

que o limiar de

integridade

Limiar de danos fisica seja
fisicos ultrapassado. /

Estabilizagdo:
Q— retonro ao normal
duragdo varidavel em
funcéo
da cinética do
acontecimento

Tempo

ALERTA
Comportamento reflexo de seguranca na fase de
emergéncia

VIGILANCIA POS-ALERTA
Medidas de apoio

VIGILANCIA

Medidas preventivas

INFORMAGAO: DIVULGAGAO DE INSTRUGOES SOBRE COMPORTAMENTOS DE PROTECCAO

(Adaptado de Gouvernement, 2022)

Este quadro demonstra que quando se da a subida do nivel de alerta - até a primeira linha
vermelha - comeca a ser divulgada informacéo sobre medidas de comportamento perante a
crise (MEACP, 2022). Por sua vez, na fase critica - entre a barra vermelha - é quando se deve
estar em alerta méximo. Por sua vez, quando a crise comegar a ser mitigada, reduz para um

nivel de vigilancia, acompanhada de medidas de apoio (MEACP, 2022).

Sistema de Alerta e Informacéo as Populagdes (SAIP)
Esta € a entidade responsavel pela comunicacdo durante a crise e difundir as mensagens pelas
autoridades oficiais - Primeiro-Ministro, Presidente Regional ou Presidente da Céamara
(MEACP, 2022).
Os canais de comunicacdo aplicados podem ser a radio, televisdo, redes sociais, sirenes (em
locais onde estas estejam equipadas em local fixo), mensagens ou chamadas automaticas ou
outro meio que possa difundir a comunicacdo (MEACP, 2022).
O sistema de mensagens automaticas, seja porque meio for, dard um conjunto de instrucGes
que a populacdo deve seguir (MEACP, 2022). Sdo exemplificados mensagens tipo:

1. Mantenha-se seguro e entre num edificio imediatamente;

2. Mantenha-se informado e siga as instrucdes que forem dadas;

3. Nao va buscar os seus filhos a escola. Eles estdo seguros.
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4. Apenas ligue numa situacdo de vida ou de morte (MEACP, 2022).

E ainda disponibilizada uma aplicagdo movel que permite que as pessoas consultem a situagéo
energéetica na sua area de residéncia e sera disponibilizado um ndmero de telefone de

emergéncia para esta crise energéetica (MEACP, 2022).

O Luxemburgo atribui o papel e responsabilidades de comunicar a crise ao publico a uma
entidade: Servigos de Informacéo e Imprensa.

Servicos de Informacéo e Imprensa

Cabe a esta entidade informar e comunicar a populacéo durante um cenério de crise energética.
A comunicacdo deve esclarecer que instrucbes devem ser dadas a populacdo e que
comportamentos deve ter durante a crise (LGDGDDL, 2021).

E definida a melhor estratégia de comunicacdo e sdo usados 0s seguintes canais de
comunicacdo: radio, televisdo, imprensa escrita, redes sociais, website e linha telefonica de
apoio (LGDGDDL, 2021).

O Letonia atribui o papel e responsabilidades de comunicar a crise ao publico a uma entidade:

Ministério da Economia

Ministério da Economia

Esta entidade deve ser responsavel por coordenar a comunicagdo durante a crise energeética.

O sistema de telecomunicacfes sera aquele que a Letdnia se propuser a utilizar durante o
cenério de crise energética (MEL, 2021).

A Hungria atribui o papel e responsabilidades de comunicar a crise ao pablico a uma entidade:

Transmissor Nacional de Energia.

Transmissor Nacional de Energia

Esta entidade divulga e coordena a comunicagdo durante a crise energética. Para isso, esta deve
ser divulgada atraves da imprensa escrita e dos canais digitais (MEKH, 2022).

Assim que houver sintomas de uma crise, deve ser emitido um comunicado a populacéo, para
voluntariamente reduzir a utilizacdo de energia elétrica, caso seja previsivel que ocorra uma

crise, no espaco de 48 horas (MEKH, 2022). Toda a comunicagdo externa e interna deve ser
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coordenada com diferentes stakeholders, para que a mensagem para a comunicagao social seja

sempre coerente e coesa (MEKH, 2022).

A Malta atribui o papel e responsabilidades de comunicar a crise ao publico a uma entidade:

Transmissor Nacional de Energia

Transmissor Nacional de Energia

Cabe a esta entidade a responsabilidade de gerir a comunicagdo durante a crise energética, em
contacto com o coordenador de crise (MEEE, 2022). Para isso, a transmissora nacional de
energia tem um conjunto de mensagens pré-feitas para divulgar junto do publico.
Adicionalmente, espera utilizar o correio eletronico e 0s servi¢os de mensagens moéveis como

canais de comunicacdo (MEEE, 2022).

A Grécia ndo possui nenhuma informacdo na sua versao publica do plano de preparacéo de
risco (RAE, 2022).
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Apéndice 2 - Entrevista da Protecao Civil

Entrevista - Comandante Sub-Regional de Emergéncia e Protecéo Civil da Grande

Lisboa

Entrevistado: Hugo Santos - Comandante sub-regional de emergéncia e protecdo civil da
Grande Lisboa.

Raul Araujo

A Austria esta a desenvolver ha 2 anos um plano de preparacéo de risco um bocadinho,
como todos os paises da Unido Europeia. S6 que a diferenca é que a Austria ja comegou
a fazer uma comunicacdo pré-crise. Desde 2021 que comunicam que na iminéncia de
blackout, o que é que a populacdo deve fazer, como é que deve reagir, como é que se deve
preparar, quanto tempo é que prevéem que dure um blackout. Nao explicam porqué, mas
os especialistas apenas defendem que esperam até 2026 sofrer um ataque deste género.
Mas o cendrio é real, ainda mais com o atague e com a guerra da Ucrania.

Em conseguinte, estudei o plano de preparacdo de risco de Portugal, onde uma das
entidades envolvidas é a Protecdo civil e por isso achei que para fazer o meu plano de
comunicacao de crise para a cidade de Lisboa, era importante falar com a Protecéo Civil,
e perceber de que forma é que é que a Protecdo Civil tem aqui um papel e uma
responsabilidade num cenario destes. Por isso, gostava de comecar com uma pergunta
téo simples como se existe algum plano blackout que a Protecao Civil tém para a cidade
de Lisboa?

Hugo Santos

Bom, em primeiro lugar, importa aqui referir que quando falamos na Prote¢éo Civil, temos que
ter a nocdo que a Protecdo Civil organiza-se a nivel nacional e em quatro niveis, nivel
municipal, sub-regional, regional e nacional. Eu estou ao nivel sub-regional.

Se existe algum plano? Naturalmente que existem documentos elaborados classificados e
reservados, e é por isso mesmo, ndao sdo ndo conhecimento Publico. No entanto, ha alguns
documentos que sdo de conhecimento publico, onde h& alguma documentagdo que pode ser

consultada sobre essa matéria. Nomeadamente, em alguns dos documentos e anexos sobre a
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quais sdo os documentos que devem ser difundidos para a populagdo em caso de acidente grave
ou catastrofe, através de emissdo de comunicados de imprensa.

Existem uma série de chapas ja pré-formatadas, que acabam por ser sé haver a necessidade de
as preencher, seja ao nivel municipal, sub-regional, regional ou nacional. E depois € feita a

disseminacéo dessa comunicacdo de forma massiva, através de 6rgaos de comunicacéo social.

Raul Aradjo

Esses documentos com essas mensagens ja pré-feitas séo publicos?

Hugo Santos
Fazem parte integrante dos planos de emergéncia, sejam eles municipais, distritais ou do

nacional.

Raul Araujo

Mas uma informacao, pode ser publica?

Hugo Santos

Eu ndo sei se esses anexos estdo disponiveis ao publico, mas ndo é uma questao da gente tentar
haver. Os planos também nao os conheco todos na integra Desde o inicio do ano, por exemplo,
reduzimos a éarea territorial. Até janeiro tinha 16 municipios e, portanto, cada um dos

municipios tem o seu préprio plano de emergéncia, que ndo é de municipio para municipio.

Raul Aradjo

E que ndo abrange todos 0s cenarios.

Hugo Santos

Exatamente.

Raul Araujo

No caso da CML, tem um plano para sem abrigos, catastrofes naturais...
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Hugo Santos
Esses sdo especificos para determinadas areas, mas depois ha um plano genérico que é o plano

municipal de emergéncia.

Raul Araujo

Que ndo consta nenhum cenario de blackout.

Hugo Santos

Eventualmente podera ndo constar.

Raul Araujo
Portanto, no fundo nao existe nenhum plano de Protecdo Civil dedicado a um blackout?

Hugo Santos

Da nossa parte, em termos de Autoridade Nacional de Emergéncia e Protecdo civil, ha
documentacdo relativamente a isso e procedimentos internos. Mas como lhe referi, estamos a
falar de procedimentos e documentos de carater reservado que nao sdo de acesso ao publico,

digamos assim.

Alias, tivemos ha cerca de 1 ano, um problema com um ataque a VVodafone e ficou quase o pais
todo sem comunicac@es e, portanto, ha procedimentos internos, ha planos de comunicacéo
interna assentes em diversas redes, nomeadamente no SIRESP, nas redes de VHF banda alta,
quer seja da rede operacional de bombeiros, quer ser seja da rede estratégica de Protecdo Civil
e até da rede satélite. Portanto, todos os comandos regionais estdo ligados ao comando nacional
por estas quatro redes. A ndo ser que seja uma questdo que afete todas estas redes. Ai sim,
ficamos sem qualquer comunicacdo. Caso contrario, temos aqui Sempre sistemas de

redundéncia que nos permitem fazer comunicagédo entre as estruturas.
Raul Araujo

Sabe-me dizer que entidades e que estdo envolvidas além da Prote¢do Civil, se houver um

cenario de blackout na regiédo de Lisboa?
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Hugo Santos
Depende da origem do blackout. Se estamos a falar de um acidente, estamos a falar de algum

atentado terrorista, varia muito a tipologia de entidades que estdo envolvidas.

Raul Araujo

Héa algumas entidades que sejam universais para qualquer tipo de cenario?

Hugo Santos

Por exemplo, se for como num cenario que aconteceu ha pouco tempo, em Dezembro de 2022,
em que as condi¢des meteoroldgicas adversas condicionaram as redes de comunicagoes, redes
de circulacdo rodoviéria e afins. Estiveram envolvidas para além da dos servi¢os de Protecdo
Civil da sub-regido da regido e do nacional, os servicos municipais dos municipios onde
tiveram a os danos registados, e naturalmente que contamos sempre com o apoio dos donos das
redes. Neste caso, ou das operadoras moveis ou fixas, mas também das concessionarias das
autoestradas ou o IP, entre outros.

Portanto, aquilo que acontece, isso estd estd tudo indicado nos planos € que, em caso de
necessidade podem ser activados os centros de coordenacdo aos diversos niveis, desde o
municipal ao sub-regional, regional e a nacional, de forma a termos connosco todas as entidades

responsaveis para suprimir estas falhas.

Raul Araujo

Existe algum estudo que preveja quanto tempo pode durar um blackout?

Hugo Santos
N&o. Eu desconhego que existe. A ideia da durabilidade para reposicao depende da origem e

depende da dimenséo.

Por exemplo, se tivermos um cendrio de sismo aqui na cidade de Lisboa, vai depender da area
afetada da intensidade e quais foram as infraestruturas que foram afetadas, porque
garantidamente que as proximas as primeiras 48/72 horas é para socorrermos individualmente
e contarmos com 0 apoio do nosso parceiro do lado, porque o socorro vai demorar a entrar. Até
porque naturalmente € aquilo que acontece, a imagem daquilo que acontece nos outros paises,

todas as forgas e servigos de seguranga tém que garantir também a estabilidade da sua estrutura,
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quer seja ela profissional e familiar e s depois, ai sim, é que vao intervir em resposta aos
outros.

Isto é tambeém transversal as entidades que trabalham com as comunicagdes e com energia,
aquilo que efetivamente acontece muitas vezes, e que é expectavel que aconteca, é que haja
sistemas de redundancia, sejam eles ao nivel da comunicacdo, sejam eles ao nivel do
fornecimento elétrico, para no primeiro impacto garantir a operacionalidade, principalmente

das infraestruturas criticas.

Raul Araujo

Com que frequéncia é que séo revistos esses planos?

Hugo Santos

Todos os planos sdo revistos, mas nao existe um tempo especifico para a sua revisao. Cada vez
que hé alteracdes de procedimentos, de recursos ou de entidades, todos os planos carecem de
uma reviséo e, portanto, acaba por ser um trabalho constante. A atualizacéo destes e de outros
planos depende de uma resposta no ambito da emergéncia e protecéo e socorro.

Raul Araujo

A Protecao Civil desenvolve simulacGes de cenarios, por exemplo, para um blackout?

Hugo Santos
Este ano ja desenvolvemos no ambito da preparacdo, das Jornadas Mundiais da Juventude,
alguns exercicios relativamente a isso, nomeadamente na area da manutencdo das

comunicagoes.

Raul Araujo
O cenario foi feito e no ambito da comunicacgéo de rede movel, ou podemos também foram

consideradas, por exemplo, falhas nos transportes ferroviario?

Hugo Santos
Nesse caso estamos a falar de duas situagGes distintas. Uma coisa é a comunicagdo com a
populacdo e outra coisa sdo vias de comunicacao para mobilidade das pessoas. Efetivamente

para a mobilidade ndo foi feito nenhum exercicio.
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Aquilo que tem estado a ser feito € um plano de mobilidade, neste caso em particular para as
Jornadas Mundiais da Juventude, que naturalmente contempla autoestradas, IPs, ICs, vias
ferroviérias, circuitos aéreos e tudo aquilo que possa estar relacionado com a mobilidade e

também circuitos para abastecimento de supermercados.

Raul Araujo

Neste caso, tratou-se de uma situacgéo particular?

Hugo Santos

Sim, mas tem havido ao longo dos ultimos anos, fruto também daquilo que gque vai acontecendo
face as alteracGes climaticas, e os desastres naturais que tém ocorrido, vao surgindo algumas
tipologias de treinos e exercicios na vertente virada, a manutencdo da comunicagdo. Seja ela
em comunicacao de crise, seja ela em comunicacdo de gestdo ou de resposta as emergéncias,
mas tem existido. Até, alias, até tém sido detectados alguns constrangimentos que depois tém

vindo ao longo do tempo a ser melhorados e corrigidos.

Raul Araujo
Num desses cenarios, entra algum cenario de blackout nas simula¢bes ou ainda néao

aconteceu?

Hugo Santos
Ja aconteceu, mas estamos a falar em termos de comunicacdo via radio, de resposta e

sustentacdo e emergéncias.

Raul Araujo

Nesses planos que sdo confidenciais, existem alguns parametros que possam definir o
nivel de risco para cada tipo de cenario, que possa gerar um blackout?

Por exemplo, se houver um ciberataque, de 0 a 10, o nivel de risco é x e a probabilidade é
y. Se for um terramoto, a probabilidade é mais baixa, mas o impacto sera maior.

Existe alguma escala dentro do plano que possa classificar?

Hugo Santos
Eventualmente existe, mas sera daqueles documentos de carater reservado que nem toda a gente

tem acesso. Mas sim, através do sistema de seguranca interna para a questdo dos ciberataques
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ou através da Autoridade Nacional de Emergéncia e Protecdo Civil para a questdo dos riscos

naturais, sim.

Raul Araujo

Dentro do plano que refere existem varias fases de reestruturacdo do cenario?

Hugo Santos

Visto dessa forma ndo conheco que existe. Se houver um blackout agora, aquilo que nés temos
que fazer é garantir que reunimos informacao credivel e consistente para fazer uma avaliagéo.
SO depois dessa avaliacdo feita € que nds conseguimos fazer uma transmissdo a populacdo a
dizer que aconteceu foi isto, e que a nossa previsdo em termos de recuperacdo é esta, e 0s
procedimentos a adoptar sdo estes.

Portanto, isto acaba por ser um trabalho que tem que ser feito na altura. Ndo obstante,
naturalmente das previsdes que possam ter sido desenvolvidas com base num hipotético
cenario, seja ele de que tipologia for, mas para fazer uma transmissdo a populacdo sobre um
blackout que ocorra agora, 0 primeiro passo é reunir a informacao. Neste caso as operadoras
de redes moveis. Depois de contactar as operadoras, vamos perceber qual é a origem do
problema. A seguir, em conjunto, vamos arranjar uma solucdo para poder transmitir o que é

que vai ser feito e qual é a durabilidade da intervencéo.

Raul Araujo

Mas, como disse, as mensagens que serdo passadas ja existem.

Hugo Santos

Existem documentos chapa com algumas palavras-chaves daquilo que pode, mas vamos ver.
Estamos a falar, por exemplo. A uma chapa de um comunicado de imprensa para incéndios
florestais a para sismos para acidentes com varias vitimas. E sempre uma chapa. Tem que haver

sempre ali intervencdo humana e ajustar a realidade no momento.

Raul Araujo

Quiais é que sdo as infraestruturas criticas?
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Hugo Santos

S8o centenas aqui em Lisboa. Classificando por clusters temos unidades de saude,
nomeadamente hospitais e centros de satde, o aeroporto. No fundo, tudo aquilo que tenha um
impacto direto na resposta a vida das pessoas e para nds sao centros nevralgicos. Por exemplo,
0 comando sub-regional de operacdes de socorro de Lisboa, o Centro de orientacdo de doentes
urgentes, a central do 112. Portanto, ha uma série de infraestruturas criticas que tém que ser

garantidas em termos de manutengdo para a operagéo nao parar.

Raul Araujo
Essas infraestruturas estdo devidamente identificadas e é garantido de que néo vai faltar

apoio no momento?

Hugo Santos

Bom, tentamos sempre garantir. As préprias entidades detentoras das infraestruturas criticas
tém que ter planos de contingéncia. Para garantir a sua sustentabilidade, ndo obstante terem
que pedir apoio ou ndo. Por exemplo, temos 0 caso da crise dos transportes dos combustiveis
que ocorreu ha uns anos. O que nds fizemos em termos de Protecdo Civil foi salvaguardar
através de comunicar permanentemente com o0s corpos de bombeiros, com a area da salde e
com os servi¢cos municipais de Protecdo Civil, que tinham reservas de combustivel, tentamos
perceber quais eram 0s consumos que estavam a ter e agilizar aqui o abastecimento de forma a
que nunca faltasse o combustivel as estas infraestruturas para a sua operacao normal ndo parar.
Houve aqui um trabalho enorme. Foi necessario priorizar e estabelecer limites de consumos de
combustivel. Por exemplo, um cidaddo sé podia ir a bomba p6r 20 Euros de gasoéleo.

Em suma, obrigou a uma grande articulacdo entre a Protecdo Civil e os reguladores para que

0s servicos de emergéncia e as infraestruturas criticas ndo fossem afetadas.

Raul Araujo

Ha outras infraestruturas que considere importantes?

Hugo Santos
Claro que sim. Tudo o que tenha relacionado com o bem estar e seguranca, por exemplo, o
Sistema de Informacdes e Servigos de Seguranca, SIS. Esta estrutura tem que funcionar

permanentemente naquilo, ndo pode falhar porque compromete a seguranca interna do pais.
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Estamos a falar de hospitais, de aeroportos, centro de controlo de trafego, do SIS, o sistema de
seguranca interna, as forcas armadas, a circulacdo de mercadorias, nomeadamente de
abastecimento aos supermercados. Portanto, tudo isto sdo inUmeras organizacdes ou
instituices que, por um lado, podem ser consideradas criticas num determinado cenério, por
outro até podem ndo ser. Mas quando vamos conjugar numa crise energetica, temos que
estabelecer aqui prioridades.

O facto de, por exemplo, de uma cadeia de supermercados deixar de ter capacidade de abastecer
as suas lojas vai criar um problema. As pessoas precisam de comer. Portanto temos que garantir
que quem faz o transporte da alimentacdo para reabastecer as cadeias de supermercados

também tém condic¢des para poder circular.

Raul Araujo

Num cenario de blackout, vao existir graves problemas de servigos basicos, dificil acesso
a alimentacdo, a higiene e a saude. Durante o Covid-19, foi preciso criar medidas e
consciencializar a populacédo para a necessidade de se auto avaliar e perceber se era ou
nao necessario ir ao hospital.

Se ocorrer um blackout, como ¢ feita a gestao desses setores essenciais para a populacdo?

Hugo Santos

Primeiro, a questdo da salde comega por se as pessoas ndo tém agua, ndo conseguem fazer a
sua higiene, ndo conseguem fazer limpezas e afins. Primeiro comegamos por ter um problema
de saude publica. Ai a autoridade de saude é a entidade responsavel que vai regulamentar quais
séo os procedimentos que devem ser tidos em conta. Naturalmente podemos desenvolver uma
parceria entre a autoridade de saude e a Autoridade Nacional de Emergéncia e Protecéo Civil.
Portanto, isto € um problema de salde pablica, tem que ser tratado ao nivel da satde publica.
Naturalmente que a Protecdo Civil tem aqui um papel importante de apoio a autoridade de
salde. Sobre a questdo da escassez da alimentagéo, esse € um problema que também tem que
ser tratado como a crise dos combustiveis, tendo que as tutelas estabelecer limites na aquisicéo
de alimentos.

No meu entender, é a Gnica maneira que nds vamos ter de conseguir contornar o problema do

fornecimento da alimentacdo a imagem daquilo que aconteceu com os combustiveis.
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Raul Araujo
Desses cenarios, que ja foram feitos e dentro da informacéo confidencial existente,

existem solugOes para estes problemas?

Hugo Santos

Naturalmente que sim. Alias, o plano de emergéncia nacional contempla ai algumas questfes
relativamente a isso, e depois também ndo nos podemos esquecer que fazemos parte da Unido
Europeia e, portanto, também ndo estamos sozinhos.

E, existe além fronteiras ou o Mecanismo Europeu de Protecdo Civil, onde todos os Estados
membros fazem parte e que também tém aqui um papel fundamental em caso de necessidade
de nos poder dar aqui um apoio como se deu no caso da Ucrania. Nesse caso, houve o

fornecimento de bens, nomeadamente geradores e alimentacéo.

Raul Araujo
A Austria desenvolveu um kit basico para sobrevivéncia. Aconselha que a populagéo aja
como se estivesse a acampar dentro de quatro paredes. A Protecao Civil tem algum Kit

béasico de sobrevivéncia que considere importante num cendrio destes?

Hugo Santos

Sim, e ndo s6 na questdo do blackout. A Autoridade Nacional de Emergéncia e Prote¢do Civil
tem vindo, ao longo dos anos, a desenvolver diversos projetos. Como o "Aldeias Seguras,
Pessoas Seguras" que contém Kits de emergéncia individuais para as pessoas terem em casa
num cenario de incéndio. O kit contém alguns bens essenciais de sobrevivéncia como uma
lanterna, um rédio, uma mascara para incéndios. Relativamente a alimentacdo, de longa
duracdo, temos enlatados, conservas e garrafas de dgua. Assim garantimos que se houver um
problema grave nas primeiras 24/48 horas, a populagéo terd um kit de sobrevivéncia na fase
inicial. Desta forma, garantimos a questdo da comunicacdo por radio e em termos de
alimentacdo e medicamentos € garantido que, ainda mais nas aldeias onde ha mais idosos, ha

insulina para os diabéticos. Isto sdo todos bens essenciais que as pessoas devem ter em casa.

Raul Araujo

Que tipos de canais de comunicacéo vao utilizar?
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Hugo Santos

Estamos a falar de um aparelho de radio para as pessoas terem em caso de emergéncia, porque
vai ser por aqui que a comunicacdo deve chegar a maior parte das pessoas. Até porque ha
pessoas que em pleno Séc.XXI ndo tém televisdo em casa. O nosso processo de comunicagao
é 0 seguinte: sdo emitidos comunicados de imprensa que séo difundidos por todos os 6rgéos de
comunicacgdo social. Se enviarmos para a Agéncia Lusa garantimos que chegara aos outros
meios. Estes podem ser difundidos ao nivel local, regional ou nacional, seja por radio, por
televisdo ou por SMS.

A Televisdo é outra possibilidade. Mas se ndo conseguirmos garantir que as operadoras,
nomeadamente de radio e televisdo, ndo conseguem transmitir isso, entdo temos mesmo um
problema extremamente grave. Nesse caso, a Unica solucao é por forcas de seguranca e servigos

na rua, com um megafone na rua.

Raul Araujo

E uma opgéo?

Hugo Santos

Claro que sim. Alias, ndo tanto nas grandes cidades, como é o caso de Lisboa. Mas se formos
para o interior ou para 0 mais para o norte e aquelas aldeias com a populagdo mais envelhecida.
Um dos grandes pontos de contato para chegar a essas pessoas sao 0s proprios presidentes de
junta de freguesia, que sabem a rotina da populacdo. Ha aqui toda uma rede de contactos feita
que tem que ser explorada ao maximo numa situacdo destas. Em ultima instancia, com

comunicagéo na rua ou porta a porta.

Raul Araujo

A utilizagdo de Internet, € uma possibilidade?

Hugo Santos

Depende, se for por satélite, funciona. A comunicagdo a nivel estratégico - comunicagdo entre
as entidades envolvidas - ha sempre forma de garantir, seja por radio, seja por telefone satélite,
seja por telemdvel ou por Internet. Se houver um problema em comunicar com determinada
aldeia, mandamos alguém que ira fazer passar a mensagem.

Todas estas situacdes podem ser exploradas.
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Raul Araujo

Quiais sdo os tipos de mensagens que sdo comunicadas?

Hugo Santos

As mensagens sao pré-formatadas, havendo sempre a necessidade de intervir para corrigir, para
atualizar e para adicionar mais informacdo. Por sua vez, o comunicado de imprensa
normalmente é sempre muito mais extenso do que um proprio SMS. Mas no SMS vai

informacdo onde eventualmente pode ser consultada a informacgdo com mais detalhe.

Raul Araujo
As mensagens sao estdo formatadas para as varias fases da crise, isto é, pré-crise, durante

e pos crise?

Hugo Santos

A fase pre é a preparacdo e o planeamento.

Raul Araujo

Durante o verdo existem a¢des de sensibilizacdo para a época de incéndios, que tém como
objetivo alertar e prevenir as pessoas para os incéndios, sendo estas difundidas nos meios
de comunicacao. Existem este tipo de agdes para um blackout?

Hugo Santos
A nivel nacional ndo existe. No entanto, podem existir alguns municipios, que através dos
servicos municipais da Protecdo Civil, ja o tenham feito. No entanto, em Lisboa ndo existem

essas acoes de sensibilizacao.

Raul Araujo
No cenario da JMJ, ndo acha que seria necessario existir uma acao de sensibilizacédo para

nao haver um acambarcamento de alimentos?
Hugo Santos

Penso que as pessoas ndo se devem preocupar porque o reabastecimento das superficies

comerciais esta garantido em tempo util para que néo falhe.
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Raul Araujo

Se houver um cenario de blackout vao utilizar todos estes documentos?

Hugo Santos

Se me basear na Diretativa Operacional Nacional N1 e com tudo o que tem vindo a ser
trabalhado, sera suficiente. Semanalmente temos reunides com as entidades de seguranca e as
operadoras moveis para aperfeicoarmos estes procedimentos. Se houver uma crise, estas
entidades reinem-se aqui conosco, na sede em Lisboa, e sera a partir daqui que, em conjunto,
havemos de arranjar solugfes. Primeiramente, € preciso avaliar a situacdo e depois transmitir a
populacdo quais sdo os procedimentos e 0 que € expectavel que venha a acontecer nas horas
seguintes.

Claro que existem uma série de planos, mas sao mais em pormenor.

Raul Araujo
Portugal tem um plano de preparacao de risco para um cendrio de crise energética,

regional e nacional. Esteve envolvido na construcao deste plano?

Hugo Santos

Nao, eu nao.

Raul Araujo

Mas sabia da existéncia do plano?

Hugo Santos

Sabia que estavam a construir um plano, mas ndo sabia que ja tinha sido entregue.

Raul Araujo
E sabe se ja houve alguma simulagcdo para um cenario de blackout para este plano

especificamente?

Hugo Santos
Que eu saiba ndo, mas ja& deve estar para ai a surgir algo. No entanto, j& fizemos aquele que
foi o maior exercicio europeu de Protecdo Civil, ha cerca de trés ou quatro anos. Foram criados

varios cenarios de norte a sul do pais na sequéncia de um sismo com incéndios industriais em
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refinarias, estruturas colapsadas, hospitais, que envolveu mais de 1000 operacionais s6 na
resolucédo dos cenarios.

Estamos preparados para um blackout? Eventualmente, ndo. Mas seré que alguém esta?

Raul Araujo

Existe alguma versao publica desses planos para blackout?
Hugo Santos
N&o deve haver. Devem ser documentos classificados que estdo sob alcada do sistema de

seguranca interna.

Raul Araujo

Mas existe um plano de blackout?

Hugo Santos

Eu julgo que sim, pelo menos tenho ideia. Tenho indicagdo que ha um plano para isso.
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Apéndice 3 - Entrevista Servicos Municipais da Protecdo Civil da Camara

Municipal de Lisboa
Entrevistadas:

Margarida Castro Martins - Diretora dos Servigos Municipais da Protecédo Civil da

Cémara Municipal de Lisboa;
Raquel Milho - Chefe da Divisao de Prevencéo e Sensibilizacao Publica;

Marta Ribeiro - Arquiteta urbanistica da Divisédo de Prevencao e Sensibilizacdo Publica;

Raul Araujo

Vamos entdo dar inicio a entrevista. Antes de comecar as perguntas, gostava de fazer um

breve enquadramento sobre o motivo pelo qual estou a fazer esta dissertacao.

Tudo comecou por causa do caso da Austria, em 2021. Uma noticia no Observador, em
novembro de 2021, referia que a Austria estava a desenvolver um plano de crise para o
setor energético. Ha data, a Austria ja havia publicado no site do Ministério da Defesa
uma lista do Kit essencial para as pessoas terem quando acontecesse um cendario de

blackout. Previam que este cenario durasse 14 dias.

A primeira semana seria para avaliar as infraestruturas que estavam em baixo e a
segunda semana para recuperar todo o sistema. Seriam chamadas as for¢cas armadas para
intervir, as bases militares estariam a ser preparadas para serem auténomas. Apesar de
ser um cenario com grande impacto, existiam uma série de questdes que ndo eram
problematicas por causa da geografia da cidade de Viena, nomeadamente a garantia do
consumo de agua. Neste caso, pelo facto da agua vir diretamente da montanha que
encontra junto a cidade, ndo havendo assim problemas maiores no abastecimento de agua

a populacao.

No entanto, o Ministério da Defesa aconselhava que a populacéo tivesse uma botija de gas
em casa, meio depdsito de combustivel, um radio a pilhas, aprendessem a comunicar com

0s vizinhos.
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Paralelamente, estudei planos de risco para o setor energético, que todos os paises da

Unido Europeia tém de ter e que seguem normas da Comissado Europeia.

Portugal tem um plano, onde a Autoridade Nacional de Emergéncia e Protecdo Civil esté

envolvida.

Neste sentido, considerei importante desenvolver um plano municipal, tendo em conta

gue este plano de risco para o setor energético portugués é nacional e regional.

Adicionalmente, analisei o plano municipal de emergéncia da Camara de Lisboa e o plano
nacional de emergéncia da Protecdo Civil. E, nenhum destes planos contém um cenario
de blackout.

Estd a ser desenvolvido algum plano para este cenario? Se sim, quem é que estd a

desenvolver?
Margarida Castro Martins

Eu diria que a nivel municipal ndo estamos a desenvolver um plano deste cenario nem esta no
topo das nossas prioridades, considerando 0s outros riscos que a cidade corre e considerando

também as competéncias da protecédo civil municipal.

Uma situacdo deste género sera uma situacdo que nao se podendo prever quanto tempo durara
e os efeitos que terd, sera uma situacao que pode originar um acidente grave, aquilo que se que

equivale a um acidente grave ou uma catastrofe.

No fundo, é preciso lembrar esses dois conceitos. A protecdo civil serve para preparar,
antecipar, planear a resposta a dar de apoio as populagdes, em caso de acidente grave ou

catéstrofe.

O acidente grave e a catastrofe diferem, basicamente, nos efeitos que tém na sociedade e na
vida das pessoas. Acidente grave tera um impacto, mas que sera de alguma forma limitado no
tempo e no espaco, enquanto que a catastrofe vai sempre muito além daquilo que o acidente
grave, com outros impactos muito mais abrangentes para a populacdo e muito mais

prolongados no tempo.

Portanto, podemos considerar que um blackout pode ser um acidente grave ou pode ser uma

catastrofe, dependendo dos efeitos que tenha. Antes de mais, as causas que tenha. Nés nao
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sabemos que causas e que poderdo provocar um blackout seja na cidade de Lisboa ou no pais.
Um blackout pode surgir por causas absolutamente técnicas, naturais ou causas terroristas. Se
a causa deste blackout for de origem criminosa, quem vai comandar as operagdes todas e
coordenar tudo ja ndo é protecdo civil, sdo as autoridades policiais. Provavelmente o SSI
(Sistema de Seguranca Interna) seria a entidade que iria coordenar todo este processo. Isto

porqué?

Porque nos temos as entidades do security e do safety. Quando estamos perante uma situacéo
de seguranga, a seguranca prevalece sempre naquilo que é o comando das operagdes. O controle
da situacdo, a articulacdo, a coordenacao deixa ser nosso. NOs seremos apenas mais um agente
que vai colaborar com quem coordenar. Porqué? Porque extravasam e se for uma causa natural
fica eliminado o risco de estar perante atividade no &mbito da seguranca. Portanto, podemos

trabalhar com mais tranquilidade para resolver saber que ndo ha um risco.

Mas neste caso concreto, eu diria que imediatamente as entidades da seguranca, a cautela e até

gue Se apurassem as causas, tomariam conta imediatamente da situacao.
Portanto, desenvolver um plano para este efeito ndo esta nas nossas prioridades.

O que nds temos que ter presente e preparado, e isso temos, sdo as entidades, as estruturas, a
articulacdo, a relacdo com os varios agentes e entidades cooperantes estabilizada para qualquer

situacdo que venha a acontecer.

Nos temos que ter um plano que seja mais genérico. E que com aquele plano e com aquela

organizacéo de resposta e de articulacdo, conseguimos responder a qualquer situacao de crise.

Portanto, no fundo é um plano base, que independentemente do nivel da causa da crise possa
dar resposta as necessidades. No fundo, em Lisboa ndo temos esse plano. Ndo pensamos, para

ja, desenvolver esse plano ao nivel do municipio.

Mas o que temos sdo as estruturas: O Presidente da Camara, enquanto autoridade politica de
protecdo civil, temos a Comissdo Municipal de Prote¢éo Civil, que é a estrutura de coordenacao
politica presidida pelo Presidente da Camara, onde estdo as varias entidades. Entidades como

0s bombeiros, as autoridades policiais, as entidades de salde, a E-REDES, a EPAL.
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Raul Araujo
Quiais sdo os cenarios que identifica para uma crise energética na cidade de Lisboa?
Margarida Castro Martins

Eu identifico causas naturais, como por exemplo, um sismo. Pode ser também um tornado que
passe pela cidade. S&o causas naturais decorrentes de condigdes meteoroldgicas adversas, que

cada vez sdo mais patentes e mais gravosas.

No entanto, neste campo, a responsabilidade pelo fornecimento de energia e pela rede elétrica,
é muito supra municipal. Temos a E-REDES que distribui, temos a EDP que distribui, e depois
temos as entidades reguladoras e fiscalizadoras do setor energético. Isto é a um nivel que esta

acima de nos.

A EDP ha-de ter um plano, as entidades varias como a ERSE e outras que supervisionam o

setor terdo com certeza planos.

Ha as outras entidades como EPAL que tem previsto também um plano de contingéncia para o
caso de faltar a energia. A EPAL tem também um plano de comunicacdo decorrente de
constrangimentos no fornecimento de agua a populagdo, causado por uma disrupgéo,

designadamente de energia de falha de energia.

Portanto, como V& este € um tema bastante abrangente. Certamente que o aeroporto de Lisboa,
0s hospitais e todas as infraestruturas criticas tém que ter os seus planos proprios de

contingéncia para uma situacao destas.

Como referi, temos varios tipos de estruturas: o Presidente e a Comissdo Municipal da Protecao
Civil s&o estruturas de coordenacéo politica. Depois temos outras duas estruturas que sdo mais
operacionais: 0 Centro de Coordenacdo Operacional Municipal, que também inclui as
entidades que mencionei, mas € dedicado a coordenacéo institucional, que apoia o Posto de
Comando Municipal, que é comandado pelo Regimento Sapadores de Bombeiros que prestam

socorro as populagoes.

Honestamente, nunca pensei a fundo no impacto e nas variadas situa¢Ges que podem ocorrer

na cidade na sequéncia de uma falha de energia prolongada mais grave. Contudo, tenho
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seguranca de que os bombeiros, as autoridades policiais serdo necessarias, designadamente

junto da populacdo mais vulneravel da cidade que precisara de apoio.

No entanto, ndo esta previsto o impacto e intensidade desta situacdo, mas esta preparado, de
raiz, esta estrutura, com que estas quatro entidades. Estas trés estruturas, designadamente estas
duas mais operacionais, que no fundo se sentam todas a mesma mesa, enquanto as situacoes
vao aparecendo, e que em conjunto e naquilo que é a articulacdo e o0 apoio e que se ajudam

umas as outras, que as situacdes se vao resolvendo.

Portanto, era assim que eu via e, se acontecesse, era assim que seria. Portanto seria
imediatamente acionado e convocada a Comissdo Municipal de Protecdo Civil, convocado o
Centro de Coordenacdo Operacional Municipal, convocado o Posto Municipal e ficariamos a
aguardar os pedidos de apoio que viessem da Autoridade Nacional de Emergéncia da Protegéo

Civil porque isto seria sempre um problema nacional.
Raul Araujo
Quiais sdo as infraestruturas criticas identificadas pela Camara Municipal de Lisboa?

No plano municipal de emergéncia da Protecdo Civil de Lisboa tem uma parte que se

refere as infraestruturas de relevancia operacional, isto sédo as infraestruturas criticas?
Marta Ribeiro

Essas fazem parte das infraestruturas. As infraestruturas de relevancia operacional somos nos,

0s bombeiros, a PSP, a Policia Municipal, os corpos de bombeiros voluntérios, o INEM.
Sé&o as infraestruturas de primeira linha e todas as outras que estao reservadas para a resposta.

Imagine que ha um pavilhdo que esta reservado para acolher pessoas ou varios pavilhdes. I1sso
acaba por ser considerada uma infraestrutura de relevancia operacional, porque se ficar

inoperante durante uma ocorréncia, compromete a resposta.

Depois, as outras sdo as que decorrem da listagem do guia da autoridade que se suporta pela
legislagdo das infraestruturas criticas sdo os setores da energia, da &gua, da saude e da

governagao nas quais as outras se inserem.
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Margarida Castro Martins

Os setores-chave sdo energia, transportes, comunicacgoes, infraestruturas digitais e prestadores
de servicos digitais, abastecimento publico de agua e tratamento de residuos, alimentacao,
salde, industria, servicos financeiros, 6rgdos de soberania e governagdo, seguranca e defesa.
Portanto, as infraestruturas criticas da cidade, e temos uma lista, sdo basicamente todas aquelas

que estdo sediadas em Lisboa, no &mbito dentro destes setores chave.
Marta Ribeiro

Depois ha aquelas infraestruturas, por exemplo, laboratério de anélise da dgua da Asseiceira,
que é o que faz as andlises para distribuicdo da agua do distrito. Se houver um problema no
laboratério também concorre para alguma precipitacdo aqui no abastecimento de agua em
Lisboa, ou seja, ha coisas que estdo fora da cidade de Lisboa que nés também devemos estar

atentos, e estamos.

Imagine um problema qualquer em Sines que pode escalar depois para 0 abastecimento. Apesar
de estarmos focados na cidade de Lisboa, 0 que se passa na envolvente concorre para o bem-

estar das populacgdes e dos servigcos em Lisboa.
Raul Aradjo

Quiais sdo as entidades que considera fundamentais para o gabinete de gestdo de crise do

cenario de blackout na cidade de Lisboa?
Margarida Castro Martins

Todos os corpos de bombeiros existentes no municipio, antes de mais, 0 Regimento de
Sapadores Bombeiros e os seis corpos de bombeiros voluntarios da cidade, as forcas de
seguranga presentes no municipio, Policia Municipal, PSP, GNR, as Forcas Armadas, a Policia
Maritima, a Policia Judiciaria e o AIMA (antigo SEF) [seriam incluidos]. Isto a nivel de

SOcorro.

A nivel de seguranga, [seriam incluidos] a Capitania do Porto de Lisboa, as autoridades de
salide do municipio, como o representante da Autoridade Regional de Saude de Lisboa e Vale

do Tejo, o departamento de Saude Publica, os trés Centros Hospitalares de Lisboa: Lisboa
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Norte, Lisboa Central e Lisboa Ocidenal e trés agrupamentos de Centro de Saude

Agrupamentos de centros de saude: Lisboa Norte, Lisboa Central e Oeiras.

Adicionalmente, sdo também importantes outras entidades como: Seguranca Social, Santa Casa
da Misericordia de Lisboa, as juntas de freguesia - essenciais e cada vez mais parceiras da
Camara pela proximidade a populagéo e por serem essenciais naquilo que € a informacéo que
n6s queremos fazer chegar as pessoas - Cruz Vermelha, INEM, a E-REDES, a EPAL e Aguas
do Tejo Atlantico. Esta Gltima entidade é importante porque o tratamento de aguas é

fundamental.

Portanto, para uma fase inicial seriam estas entidades que garantiam o socorro, a seguranca, a

salde, o apoio social e a proximidade.
Seria este grupo de entidades que se reuniria aqui na mesa municipal.
Raul Aradjo

O plano para o setor energético portugués foi desenvolvido pela Direcdo Geral de Energia
e Geologia. Considera importante que esta entidade estivesse envolvida neste gabinete de

crise?
Margarida Castro Martins

Eu diria que sim. Eu diria que isto a nivel municipal, com uma obrigatoria articulacdo com o
nivel superior da Autoridade Nacional de Emergéncia e Protecdo Civil. Portanto, que
envolvesse a Direcdo-Geral de Energia e Geologia, a REN, a ERSN e todas as entidades

reguladoras.

No entanto, 0 que nds tinhamos que garantir era uma articulagdo direta com essas entidades
que nos pudessem dar informacdes e que nos pudéssemos também devolver informagdes.

Portanto, era preciso criar a ponte.

Talvez essa ponte direta fosse mais no @mbito da coordenacdo politica, e ndo no ambito da

coordenacdo institucional - operacional.

NOs aqui temos uma responsabilidade de cidade.
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Raul Araujo

Quem é que seria a entidade coordenadora da crise? Seriam os Servicos Municipais da
Protecéo Civil ou seria a Camara de Lisboa? E quem seria a pessoa coordenadora da

crise ao nivel municipal?
Margarida Castro Martins

A coordenacao da crise seria sempre do Presidente da Camara, que é a Autoridade Municipal

de Protecdo Civil.

Raul Aradjo

Assim sendo, seriam a entidade coordenadora da crise?
Margarida Castro Martins

Dificilmente seremos entidade coordenadora da crise.

Nos estariamos articulados e disponiveis com as entidades para dar resposta aquilo que
superiormente fosse identificado. Imagine que a causa era natural. H4 um tornado que atinge
um poste de transformacéo especial que alimentava uma area grande em Lisboa. Vamos supor
que esse poste estd aqui no meio de Monsanto e é preciso derrubar arvores para chegar a esse
poste. NOs ajudamos a derrubar as arvores para chegar ao poste.

Portanto seria mais nesse aspecto e nesse campo de apoio que a Camara teria um papel
relevante, que era com 0s meios da cidade e da Camara que € colaborar permitindo a resolucéo

por quem de direito, por quem responsavel.

NOs coordenariamos os servigos da Camara, com certeza. Coordenariamos se calhar a resposta

também das juntas de freguesia, de forma de coordenacdo institucional, mas nunca acima disso.

Provavelmente seria a REN e o Ministério do Ambiente a coordenar esta crise. Estamos a falar

de uma infraestrutura critica nacional e os impactos desta crise seriam sempre supra municipais.

Se me disser que ha um impacto num poste de transformacao que provoca um blackout de um
bairro, entdo somos nds a coordenar a crise, mas se o impacto for numa infraestrutura critica
com efeitos nacionais podemos ser nds, mas ai é sé se for numa rua ou duas. No entanto, a

nossa coordenacéo € so a nivel local.
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Posso-lhe dizer que tem acontecido ao nosso nivel, problemas pontuais com postos de
transformacdo, quando chove ficam alagados e desliga. NOs coordenamos essa resposta,

articulamos com E-REDES, com os bombeiros e com a policia, e resolvemos.
Raul Araujo

Entdo, considera que nenhuma destas entidades seria a coordenadora da crise, seja a
Céamara Municipal ou os Servi¢os Municipais de Protecédo Civil, que dificilmente seriam

os coordenadores de uma crise energética em Lisboa?
Margarida Castro Martins

Dificilmente seriam coordenadores de uma crise energética.
Raul Araujo

Considera importante num cenario deste o envolvimento das Forcas Armadas para

assegurar o suporte a populacdo?
Margarida Castro Martins
Absolutamente essenciais. Em qualquer crise as forcas armadas sdo essenciais.

Porque se houver uma crise entramos noutro campo. A declaracéo de alerta municipal, estado
de calamidade. Tivemos esses estados todos durante 0 COVID e nesse caso as Forgcas Armadas

e as autoridades policiais tiveram um papel fundamental.
Raul Araujo

Referiu que sendo um blackout escalaria sempre a nivel nacional. No entanto, no vosso
plano refere e passo a citar que “o Presidente da Camara Municipal de Lisboa, em caso
de manifesta urgéncia, pode solicitar colaboracdo das forcas armadas diretamente ao
comandante das unidades de Lisboa, dando conhecimento ao Presidente da Autoridade

Nacional da Protecao Civil”.
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Margarida Castro Martins

E pode. O Presidente da Camara é a autoridade municipal de protecdo civil que num

paralelismo com o nacional, equivale ao primeiro-ministro.

O Presidente da Camara pode tudo enquanto autoridade de protecdo civil. No entanto, o
Presidente da Camara néo vai fazer nada de forma isolada. Exercera sempre a sua autoridade
com responsabilidade, sempre integrado nestas estruturas colectivas, onde estara presente e a

coordenar.

Mas né&o significa que apesar de o Presidente da Camara poder fazer esse pedido direto, que

coordene de alguma forma qualquer crise.

O que ele pode é pedir essas ajudas para dar resposta as necessidades que tém ao nivel da

populacgéo e da cidade.

A crise municipal sera sempre coordenada pelo Presidente da Camara, pelo Servi¢co Municipal
de Protecdo Civil e pela Comissdo Municipal de Protecdao Civil, pelo Centro de Coordenacao

Operacional Municipal. Sera sempre coordenada a nivel municipal por estas entidades.

Isso ndo estd em causa para crise municipal, seja qual for. Mas a crise energética ndo seria
nunca coordenada por n6s, ndo seriamos nds articular com as entidades responsaveis do setor

da energia, nem outras. Essa articulacdo nao seria nossa.
Mas estamos a falar de uma crise energética, com um blackout da cidade.

Hé& o plano municipal daquilo que séo as responsabilidades da Camara e as preocupacfes da
Camara em proteger a cidade e o0s seus habitantes. A coordenagéo ao nivel municipal & sempre
do Presidente da Camara, imagino que vem alguém de fora, uma entidade supramunicipal que
diz agora Lisboa fazer agir de determinada forma. N&o pode, para isso é que serve o Presidente

da Camara.

No entanto, esta crise seria sempre coordenada por entidades supramunicipais, como 0

Ministério do Ambiente.
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Raquel Milho

Isto ndo € uma crise municipal.

Margarida Castro Martins

S6 o facto de ser um blackout que afeta a cidade de Lisboa, deixa de ser uma crise municipal.

Neste caso, ndo somos nos quem coordena, mas estaremos preocupados, enquanto Camara de

Lisboa, em ajudar as entidades responsaveis 0 mais depressa possivel.

Raul Araujo

Quiais séo as entidades que considera fundamentais para o gabinete de comunicacgédo?
Margarida Castro Martins

NoOs temos o plano de emergéncia da Camara Municipal de Lisboa e temos o nosso
Departamento de Marca e Comunicacéo, que se articula diretamente com o gabinete do Senhor
Presidente. Portanto, qualquer informagdo a emitir pela Camara teria a sua base no Centro
Coordenacdo Operacional Municipal, seria informado ao Senhor Presidente que avaliaria, que
validaria e que mandava sair a comunicacdo, que seria Unica pelo gabinete de marca e

comunicagdo da Camara.

Depois destes passos, toda a informagdo aqui recolhida , analisada e proposta ao Senhor

Presidente, assim que validada por este seguiria pelos canais oficiais da Camara.
Raul Araujo

Mas quais € que seriam as outras partes interessadas que deveriam estar envolvidas no

gabinete de comunicagéo?
Margarida Castro Martins
E o Centro de Coordenacdo Operacional Municipal.

Seriam com estas entidades todas e a partir deste Centro que se apurariam as varias informacoes
relevantes, corretas e oportunas a dar a cada momento e que sai sempre deste centro de

coordenacao.
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Onde estdo as entidades que ja referi, as entidades da salude, da seguranca, do socorro, a E-
REDES, a EPAL e das aguas do Tejo Atlantico.

Raul Araujo

Considera que aquelas entidades que devem estar no gabinete de gestao de crise também

devem estar na comunicacao de crise?

Margarida Castro Martins

E diferente. N&o ha um gabinete de comunicac&o de crise.
Raul Aradjo

Mas € preciso definir com as pessoas que estdo no gabinete de crise como é que vai ser
feita a comunicacdo para fora para ndo fazerem todos comunicacdo simultanea e

transmitirem mensagens diferentes.
Margarida Castro Martins

NOs aqui ndo temos o gabinete de crise, temos o Centro de Coordenacdo Operacional
Municipal. Esse é o nosso gabinete de crise. E deste gabinete, onde estdo estas entidades.
Provavelmente seria o Servico Municipal da Protecdo Civil dentro das suas varias areas, que
iria apurar a informacéo junto de todas as entidades e propor ao Senhor Presidente.

A comunicacao de risco deve ser sempre bem avaliada, ndo pode assustar as pessoas, ndo pode
mentir, tem que ser sempre baseado em factos reais e verdadeiros, que vao deixar as pessoas
informadas tentando ndo as alarmar. Garantindo também que as pessoas ndo sintam que

estamos a tentar omitir algo.

NGs comunicariamos a crise nos exatos termos que as autoridades nacionais e responsaveis nos

informassem para comunicar a crise.

NoOs seriamos um canal s, ou seja, recebemos a informacdo. Como a conducdo dos trabalhos
e coordenacdo das acgdes, ndo seria nossa seria dessas entidades, o que nds seriamos era um
veiculo para fazer chegar a informacdo a nossa populagdo. Nés aqui iremos centralizar a
comunicagdo a partir dos meios oficiais do municipio, com o apoio do Gabinete de Marca e

Comunicacéo da Camara.
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Raul Araujo

Como referi, a Austria fez uma comunicacéo pré-crise para preparar a populacio para
um cenario de blackout. Considera que a Protecao Civil deveria também, na existéncia de
um plano dedicado a um cenario de ao blackout, ter acdes que alertassem para este

problema, a semelhanca das acGes que decorrem no verdo com alerta para incéndios?
Margarida Castro Martins

Sem davida que é um problema que pode vir a acontecer e que as pessoas também devem estar
informadas e sensibilizadas para as medidas de autoprotecéo.

Nos temos feito um trabalho, que estd nas nossas prioridades continuar, que é preparar as

pessoas para qualquer cenario de crise.

No fundo, resume-se a dois aspetos essenciais: cada um de nés [deve] ter em casa um Kit de
emergéncia que nos permita sobreviver de forma autbnoma, para que nos consigamos sustentar
e cuidar dos nossos familiares durante 23 dias. Seja num cenéario de sismo, falta de dgua ou

eletricidade, seja por qualquer causa.

O kit de emergéncia deve ser constituido pelos bens essenciais para que possamos sobreviver
de forma autdonoma. Neste sentido, 0 nosso plano de comunicagdo tem destacado a importancia
do kit de emergéncia, que nos prepara para qualquer problema. O kit deve ser constituido por:

agua, os nossos medicamentos, enlatados, uma lanterna...

No fundo, o kit de emergéncia serve para qualquer necessidade, designadamente para um
blackout.

Outra questdo importante, é o plano de emergéncia familiar que esta a ser desenvolvido.

Se for num cenério de sismo sera mais complicado, mas se for um blackout podera ser mais
facil. Poderemos utilizar as estradas num cenario de blackout até porque os carros terdo

combustivel nas primeiras horas.

No fundo, este plano € a preparacdo a nivel familiar, devemos estar preparados para um cenario
de crise na cidade. As pessoas vao procurar encontrar com os seus familiares para enfrentarem

a crise em conjunto.
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Raul Araujo

Existem mensagens modelo para comunicar durante a crise?
Margarida Castro Martins

Nos temos mensagens modelos para varias situacdes.

Raquel Milho

NOs temos mensagens de modelos para varias situacfes de risco, mas acreditamos que as

entidades competentes tém as suas mensagens e que nos possam passar 0s seus modelos.
Raul Aradjo

E quais séo os canais de comunicacdo para fazer chegar essas mensagens a populacao?
Margarida Castro Martins

Comunicamos através dos nossos canais oficiais. Temos 0 nosso site da Camara, temos o
Facebook, temos o Twitter. No fundo, comunicamos através do Departamento de Marca e
Comunicacdo que se articula com o gabinete do Presidente, divulgando comunicados de

imprensa.
Raul Aradjo

No entanto, num cendrio de blackout ndo ha energia, avalia outras possibilidades para

comunicar a populacéo?
Margarida Castro Martins

Estamos a desenvolver um sistema de SMS municipal para comunicar a nossa populacao as
informagdes todas a nivel municipal que tinhamos interesse em comunicar, mas ndo havendo
energia para comunicar a partir do Facebook, também ndo haveria possibilidade de comunicar
via SMS.

No entanto, temos sempre a comunicacao alternativa pelo radio a pilhas. Esse nunca falha.

Utilizariamos, por exemplo, a emisséo de radio amadores.
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Por outro lado, entramos ainda noutro campo do nosso plano de local de emergéncia: as juntas
de freguesia que tém os seus agentes locais da protecdo civil. Podemos comunicar com eles e

difundir a nossa comunicacao.

As juntas de freguesia sdo muito proximas da populacdo, saem a rua e o passa palavra ajuda a

difundir a mensagem.

Nos informamos as juntas de freguesia, a partir de um equipamento de radio interno, e as juntas

de freguesia irdo para a rua informar as pessoas.
Raul Aradjo

Referiu o radio a pilhas, que orgdos de comunicacdo social é que utilizariam para

comunicar com a populacéo?
Margarida Castro Martins

Certamente que comunicariamos diretamente com a Lusa. A Lusa depois encarregava-se de
comunicar junto dos restantes orgdos de comunicacdo social e faria chegar a informacdo as

radios e as televisoes.
Raul Aradjo

Portanto, em suma, 0s canais de comunicacao seriam: website e redes sociais da Camara

Municipal de Lisboa, Lusa, radios e juntas de freguesia.
Margarida Castro Martins

Exatamente.

Raul Araujo

Obrigado, ndo tenho mais nenhuma questéo.

Margarida Castro Martins

Obrigado.
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Apéndice 4 - Entrevista ao Departamento de Marca e Comunicac¢éo da Camara

Municipal de Lisboa

David Monteiro - Diretor do Departamento de Marca e Comunicacdo da Camara

Municipal de Lisboa
Raul Araujo

Primeiramente, quero fazer um enquadramento e explicar-lhe porqué de ter escolhido

este tema para a minha dissertagao.

Em novembro de 2021, o Observador publicou uma noticia que afirmava que a Austria
estava a preparar-se para sofrer um blackout. A noticia referia que os especialistas
austriacos consideravam que até 2026, Viena iria sofrer um blackout, ndo especificando
quais as causas para este cenario. Segundo declaragdes da entdo ministra da defesa, o
ataque iria durar 14 dias, sendo que a primeira semana seria para avaliar as
infraestruturas que estariam em baixo, e a segunda semana para repor essas
infraestruturas. Paralelamente, 0 ministério da defesa também divulgou no seu site, um
kit basico que as pessoas deveriam ter em casa para estarem preparadas para este

cenario.

Apds desenvolver uma investigacdo mais a fundo, descobri que havia uma lei da Comissao
Europeia que obrigava os paises dos Estados-Membros a terem um plano de risco para o
setor energético. Neste sentido, analisei todos os planos — sendo as versdes publicas
restritas. Na altura que escolhi a minha amostra dos planos, nem todos os planos estavam
disponiveis. Para conseguir determinar quais os planos que iria estudar, recorri a uma
analise critica que a Comissdo Europeia desenvolveu sobre estes planos e escolhi os dez

planos que tinham menos criticas de Comissao Europeia.

Paralelamente, descobri que o Plano de Emergéncia da Protecdo Civil da Camara
Municipal de Lisboa, ndo incluia o cenario de blackout. Neste sentido, vi aqui a
oportunidade certa para desenvolver um plano de comunicacéo de crise para um cenario

gue € muito importante para a cidade de Lisboa e para a qual ndo existe plano.
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Raul Araujo

A minha primeira questdo é a seguinte: Existe algum plano de comunica¢do da Camara

Municipal de Lisboa que inclua o cenario de blackout?
David Monteiro

N&o, ndo ha de facto nenhum plano dedicado a esse cenario. Contudo, existem planos de acao
para questdes de incéndio, risco sismico, catastrofes, inundacdes, entre outros. No entanto, ndo
existe nenhum dedicado a questdo do blackout, muito provavelmente porque vai ao encontro

de uma perspetiva de coordenacao supramunicipal.
Raul Araujo

Qual é o papel do Departamento de Marca e Comunicacdo da Camara Municipal de

Lisboa durante uma crise?
David Monteiro

A experiéncia que posso partilhar tem que ver com outros tipos de cenarios de resposta a
cidade e da forma como todos os servicos estdo articulados. Ja passamos por algumas
circunstancias de catastrofes naturais, como as cheias, mas também ja tivemos outro tipo de
desafios, como organizacdo de grandes eventos que tém sempre por premissa e por antecipacao,
o desenho de alguns cendrios que normalmente sdo os piores. H4 uma coordenacao entre todos
estes servicos, essencialmente por uma questdo de prevencdo e de gestdo de crise, que caso

seja necessario agir garanta que exista uma articulagdo entre todas as forgas necessarias.

Relativamente ao departamento de comunicacdo, estamos sempre presentes no Comando
Operacional Municipal e, em situacdes de crise ou de prevencgéo, existe sempre presente um
elemento rotativo do nosso departamento que garante que conseguimos dar resposta em

qualquer uma das 24 horas.

A comunicacdo € um elemento permanente, numa ética mais reativa, no sentido em que nés
acabamos por fazer o ponto de situacdo daquilo que sdo as ocorréncias e a evolucdo dos

cenarios.

NOs temos um papel de elemento de interlocucdo entre as varias forcas representadas no
Comando Operacional Municipal, que é governado pelo Servico Municipal da Protecdo Civil,
que por sua vez, em cenarios macro, recebe instrucdes da Protecdo Civil Nacional. Depois tem

a responsabilidade de distribuir aquilo que sdo as decisdes de comando e as decisdes
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operacionais, para 0 Regimento de Sapadores de Bombeiros, para a Policia Municipal, para os
servigos municipalizados, quer seja para 0s servicos de apoio urbano, reparagdes de cortes de

transito, um resgate e salvamento, entre outros.

A comunicacdo além de fazer essa ponte permanente entre aquilo que estd a ocorrer, tem
também um papel de avalia¢do do nivel de comunicagdo. Isto porque hé cenarios de crise que
efetivamente determinam que exista uma comunicagdo imediata, como por exemplo, um aviso
vermelho a populacdo, por alguma circunstancia natural - onde a partida um blackout

energético estaria nesse nivel - € uma prioridade maxima.

Por outro lado, ha& cenéarios e ha circunstancias que exigem alguma cautela, porque a sua
comunicacdo pode, por outro lado e por oposicéo, despertar também o sentimento de alerta e

de panico que deve ser mediado.

No ano passado, durante as inundages, pedimos a Agéncia Lusa que nos auxiliasse durante a
madrugada para que na manha seguinte todos os meios de comunicacdo social pudessem

informar as pessoas para evitar deslocarem-se a cidade.

Depois temos também 0s nossos canais digitais, onde assumimos o website e as redes sociais

oficiais como um ponto de informacéo oficial, sendo mais imediata.

Portanto, basicamente é esta a triangulacdo que se faz entre aquilo que é a decisao de Comando,
a avaliacdo dos cendrios para perceber de que forma e que interlocutores é que nds vamos

privilegiar para comunicar, e depois as decisdes da concretizacao da propria comunicacao.
Raul Aradjo

No Plano Municipal de Emergéncia da Prote¢do Civil existe uma sec¢cio de “Informacao
publica” dedicada aos avisos a populacdo, que por sua vez é também descrito como o
gabinete de apoio ao Presidente. Quais sdo as entidades que constituem este gabinete e

qual a sua fungéo?
David Monteiro

O Gabinete de apoio ao Presidente € a estrutura que a rodeia todo o executivo principal, neste
caso o Presidente em si, que acaba por ser muitas vezes o porta-voz desses pontos de situacao.
Por isso, € que essa governacdo da mensagem acaba por muitas vezes ser gerida dessa forma,
seja com a visita do Presidente ao centro de Comando e a convocatdria aos 6rgdos de

comunicacdo social, seja atraves da emissdo de um comunicado de imprensa. A comunicacdo
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institucional do Presidente funciona em dois momentos: um mais pessoal, individual e
politico,- que diz respeito ao seu percurso individual - e outro momento enquanto figura
institucional e representante da Camara Municipal de Lisboa. Nessas ocasifes o Presidente fala
sempre na qualidade de representante institucional da Camara Municipal de Lisboa.

A comunicacdo oficial da Camara s6 é emitida pelo Departamento de Marca e Comunicacao -
pelo servigo de marca e comunicacdo - que tem por missdo estabelecer a ponte permanente
com o gabinete do Presidente. E neste caso, falamos essencialmente ao nivel do chefe de

gabinete.

O chefe de gabinete representa o Presidente nas decisdes criticas porque, naturalmente, numa
circunstancia de crise, o proprio Presidente per si ndo consegue estar a atuar em todas as
dimensbes. Como tal, hd uma outra estrutura que se vai juntando para este alinhamento de
comunicacgdo, e muito particularmente, a assessoria de imprensa que esta sediada no gabinete
do Presidente. No fundo, vai definindo a mensagem que é sempre emitida pelo Departamento

de Marca e Comunicacao.

Neste caso, 0 Gabinete do Presidente ndo faz comunicacdo direta com os érgdos de
comunicacdo, apenas valida ou recomenda a informagdo que vai ser veiculada através do

Departamento de Marca e Comunicacao.

Por isso, € essencial que exista sempre um dialogo permanente entre o Departamento de Marca
e Comunicagéo e o0 Gabinete do Presidente.

Por outro lado, existe uma parte da comunicacdo que é mais técnica, que diz respeito a

linguagem operacional. Neste caso, a linguagem mais técnica da seguranca e da prote¢ao civil.

Para este cenario, é preciso haver também uma ponte com a equipa do vereador Angelo Pereira,
que tutela no fundo os pelouros da protecéo civil, dos bombeiros e da policia municipal. A sua
equipa pode estar representada pelas suas assessorias e 0s adjuntos que o vereador entenda

COMO necessarios, até porque sdo os mais entendidos na dimensao operacional.
Raul Araujo

Como € que funciona o processo de comunicacao na fase de pré-crise, crise e pos-crise no

departamento de Marca e Comunicacdo da Camara Municipal de Lisboa?
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David Monteiro

Para a fase pré-crise temos ja um conjunto de mensagens modelo pré-definidas que séo
adaptadas perante determinado cenario, que visam evitar determinados comportamentos,
expor-se ao risco, entre outros. Por outro lado, também utilizamos as redes sociais e
patrocinamos as nossas publica¢fes para chegar a publicos mais especificos. Fazemos chegar
as juntas de freguesia documentacdo disponivel para distribuicdo prévia. Desenvolvemos
também acbes preliminares junto da escola com a Protecdo Civil, Bombeiros e Policia
Municipal. As criancas tém um potencial de influéncia dos publicos mais velhos, como os pais

e 0S avos

Ha aqui um trabalho de antecipacéo e de prevencdo para prevenir que um nivel de alerta mais
critico se aproxime. E ainda possivel que haja uma comunicacgo prévia junto da comunicacgéo

social sobre o facto de o centro de Comando esta a ser preparado para um cenario mais grave.

Tudo varia consoante o cenario. Se forem implicacdes mais locais, podemos evitar comunicar
em massa e chegar a comunicacao aos meios locais e as juntas de freguesia, as associacoes de

comerciantes ou até equipamentos e estruturas de socorro mais localizadas.

Contudo, em cenarios mais macro e que tém varias implica¢6es na cidade e inclusivamente na
Area Metropolitana, numa circunstancia em que a cidade esta interditada ou esta com alguns
problemas em que os transportes ndo circulam, ha também uma tentativa de expandir essa

comunicacdo para fora da prépria cidade.

Do ponto de vista da limitacdo geografica, mas essencialmente tem que ver com utilizacéo de
recurso a canais digitais mais imediatos como a intervengdo dos canais dos stakeholders, como
por exemplo, as empresas de transportes publicos, o Metro, a Carris, a CP e essencialmente

através da comunicagdo social.

Lisboa tem um posicionamento muito forte do ponto de vista da relacdo com os Orgaos de
comunicagéo social e efetivamente tem-se verificado uma grande disponibilidade da imprensa

em, de facto, auxiliar a passagem deste tipo de mensagens.

Por outro lado, ha aqui também o recurso a figura do Presidente como porta-voz e como figura
de grande forga de comunicagdo institucional para, de facto, haver uma convocatéria a

comunicagéo social.
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O Presidente, normalmente, estd no Comando Operacional onde as equipas estdo reunidas, a

par do que esta a ser feito e qual é a evolucéo do problema.

Na fase pos-crise nem sempre ha a necessidade de convocar uma conferéncia de imprensa,
depende do cenario. Muitas vezes, quando € apenas um rescaldo é feita uma nota a

comunicacdo social, que € suficiente.

Depois, ha canais abertos para perceber quais foram os prejuizos, qual foi o investimento que

a Camara fez para resolver determinado problema.

Existem também conferéncias de imprensa, como aconteceu 0 ano passado, que servem para
projetar que acOes € que a Camara vai desenvolver para tentar remediar 0s prejuizos daquilo

que ocorreu.

A conferéncia de imprensa, por norma, € em conjunto com a Protecdo Civil e com as restantes
forcas de seguranca que estdo envolvidas. No nosso caso, a Protecdo Civil, Regimento

Sapadores de Bombeiros e a Policia Municipal.
Raul Araujo

Considera que, num cenario de blackout, a Camara Municipal de Lisboa deveria ter uma

comunicagao pré-crise?
David Monteiro

Sem davida que sim. Alids, em todos os niveis, naturalmente, que esta area do blackout e da
seguranca energética se inclui nessas prioridades. A sensacdo que existe € que esta informacéo
nunca é suficiente por si. Estruturam-se acdes muito pontuais e depois assume-se que seja por
via dos simulacros, seja por via destas pequenas ac¢des, que a circunstancia fica resolvida como
se isso fosse suficiente para criar uma cultura de prevengédo e uma cultura de socorro. Existem
outras a¢des de comunicacao que desenvolvemos e temos consciéncia de que a mensagem tem
que ser repetida. E necessario passar a mensagem com mais frequéncia e garantir que é de fécil

compreenséo.

E importante que se reforcem essas acdes de comunicacéo direta e de ativacao dos planos das
mensagens-chave de cada uma das circunstancias de crise, e depois assegurar a formalizacédo e

estruturacdo da mensagem junto da Protecéo Civil.

Aqui algumas necessidades ainda de maior articulacdo e de qualidade dessa comunicacdo sdo

todas feitas, pois € uma questdo, obviamente, articular com a protecéo civil.
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Por outro lado, temos também outros planos, mais criativos, que tém a ver com algumas
iniciativas que a policia tem com personagens que estdo vocacionadas mesmo para a

comunicagéo junto das criangas.

A protecdo civil tem o famoso “tinoni”, que € uma objetificacdo da figura do socorro, da
sensibilizacdo e da prevencdo junto das criangas, que € uma area que eu acho que deveria ser
reativada com outra energia e com outra atualidade. Adicionalmente, tem jogos dinamicos,

pedagdgicos e ludicos.

H& uma série de iniciativas que efetivamente se podem evidenciar e que sdo factuais, mas que

carecem ainda de alguma articulagdo mais conjunta.
Raul Araujo

Referiu que recorrem aos canais digitais para comunicar com a populacdo, que outros

canais é que utilizam?
David Monteiro

Obviamente que recorremos aos canais digitais, pelo imediatismo, pela disponibilidade e pelo
alcance. A comunicacdo com as juntas de freguesia sdo um canal importante pela proximidade
com a populagdo. Por outro lado, temos também a parceria com diversas empresas, como a

Carris, que nos disponibilizam os seus canais digitais.
Outra opgéo sdo os mupis digitais, que estdo nas paragens de autocarro.

Sera preciso avaliar a dimensdo da crise, e perceber se existe disponibilidade dos meios de
comunicacdo social. Podemos ndo ter acesso a televisdo, por exemplo. Poderda haver a

possibilidade de haver uma articulagdo com as empresas de telecomunicagdes.
Raul Araujo

Quem é que define a mensagem dos SMS enviados pela Protecdo Civil para comunicar

com a populagdo em situacdes de alerta?
David Monteiro

Esses SMS sdo sempre validados pelo Departamento de Marca e Comunicacao e o gabinete do

Presidente.

No entanto, é raramente utilizado por ser muito limitado e circunscrito a situacdes altamente

excepcionais. Evitamos sempre, precisamente porque ha sempre um balan¢o que tem que ser
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feito entre o aviso, e a sensibilizacdo que o sentido de alerta que SMS também provoca. Por

iSso é sempre muito bem avaliado.

Raul Araujo

Quais sdo os 6rgdos de comunicacao social que recorrem para comunicar?
David Monteiro

Todos. Temos facilidade de trabalhar com todos.

Por exemplo, ha alguns jornais locais que tém canais digitais, como o Parque da Nacdes,
Olhares de Lisboa e Radio Amalia, que sdo sempre muito receptivos a tudo o que acontece na
cidade de Lisboa, de forma organica. Mas em situacGes de crise, acabamos por privilegiar todos
de igual forma, precisamente porque temos sempre como premissa 0 objetivo de ampliar a
mensagem. Por isso, desse ponto de vista, ndo ha um privilégio de criar um segmento em

detrimento de outro.

Se for uma crise durante a madrugada, s a Lusa tera piquete, e ai 0 nosso esforco é priorizar a

comunicacgdo nesse meio.
Vai depender dos momentos.

Numa situacdo de cendrio de crise, que acontece numa madrugada, ndo temos outra alternativa
a ndo ser a Lusa. Noutras circunstancias, o convite é feito e a mensagem ¢é distribuida a todos
por igual. Portanto, acabamos por ter esse reconhecimento daquilo que s&o recursos limitados

na questao.

Raul Aradjo

Obrigado. Nao tenho mais questdes.
David Monteiro

Obrigado.
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Apéndice 5 - Protocolo de assinatura - Protecao Civil

PROTOCOLO DE INVESTIGAGAO | PROJETO DE MESTRADO

Esta entrevista é realizada no ambito do projeto de mestrado para a obtencéo do grau de
Mestre em Gestdo Estratégica das Relacbes Publicas, de Raul Marques da Fonte de
Araujo, pela ESCS - Escola Superior de Comunicacéo Social, sob a orientacéo do Professor
Doutor Nuno da Silva Jorge, da ESCS, e do Prof Doutor Adelino Cunha, do IADE.

O referido projeto tem como objetivo construir um plano de comunicacéo de crise para um
blackout na cidade de Lisboa. A presente entrevista serve para acrescentar valor ao
conteudo que sustentara o plano.

Todas as informacdes que forem recolhidas nesta entrevista destinam-se exclusivamente
para os fins académicos deste estudo, ndo sendo possivel serem utilizadas para outros fins
sem o consentimento do entrevistado.

Por motivos de rigor metodoldgico, a entrevista seré gravada em formato audio. Apds a
entrega da dissertacdo a gravacéo sera destruida. A sua participacéo é voluntéria e apenas
se realizara mediante o seu consentimento.

Termo de Participacéo

Apos ter lido e compreendido o protocolo de investigacéo, concordo com os termos acima
referidos.

Data: 26/06/2023

Comandante Sub-Regional de Emergéncia e Protecao Civil da
Grande Lisboa
Comandante Sub-Regional Hugo Santos
Assinado por: HUGO MIGUEL MARINHO DOS

SANTOS

Assinatura: Num. de Identificacdo: 11538501
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Apéndice 6 - Protocolo de assinatura - Servigos Municipais da Protecéo Civil

PROTOCOLO DE INVESTIGAGAO | PROJETO DE MESTRADO

Esta entrevista é realizada no &mbito do projeto de mestrado para a obtengdo do grau de
Mestre em Gestdo Estratégica das Relagdes Publicas, de Raul Marques da Fonte de
Araujo, pela ESCS - Escola Superior de Comunicagao Social, sob a orientagdo do Professor
Doutor Nuno da Silva Jorge, da ESCS, e do Professor Doutor Adelino Cunha, do IADE.

O referido projeto tem como objetivo construir um plano de comunicagao de crise para um
blackout na cidade de Lisboa. A presente entrevista serve para acrescentar valor ao
conteudo que sustentara o plano.

Todas as informagdes que forem recolhidas nesta entrevista destinam-se exclusivamente
para os fins académicos deste estudo, ndo sendo possivel serem utilizadas para outros fins
sem o consentimento do entrevistado.

Por motivos de rigor metodolégico, a entrevista serd gravada em formato dudio. Apds a
entrega da dissertagé@o a gravacao sera destruida. A sua participagdo é voluntaria e apenas
se realizara mediante o seu consentimento.

Termo de Participagao

Apés ter lido e compreendido o protocolo de investigagdo, concordo com os termos acima
referidos.

Data: 13/12/2023
Diretora do Servico Municipal de Protecao Civil da Cimara

Municipal de Lisboa
Margarida Castro Martins

Assinatura: \—QQ 0O Q
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Apéndice 7 - Protocolo de assinatura - Departamento de Marca e Comunicagao

da Camara Municipal de Lisboa

PROTOCOLO DE INVESTIGACAO | PROJETO DE MESTRADO

Esta entrevista é realizada no ambito do projeto de mestrado para a obtengéo do grau de
Mestre em Gestédo Estratégica das Relagdes Publicas, de Raul Marques da Fonte de
Araujo, pela ESCS - Escola Superior de Comunicagdo Social, sob a orientag@o do Professor
Doutor Nuno da Silva Jorge, da ESCS, e do Professor Doutor Adelino Cunha, do IADE.

O referido projeto tem como objetivo construir um plano de comunicagdo de crise para um
blackout na cidade de Lisboa. A presente entrevista serve para acrescentar valor ao
contelido que sustentara o plano.

Todas as informagbes que forem recolhidas nesta entrevista destinam-se exclusivamente
para os fins académicos deste estudo, ndo sendo possivel serem utilizadas para outros fins
sem o consentimento do entrevistado.

Por motivos de rigor metodoldgico, a entrevista sera gravada em formato audio. Apos a
entrega da dissertagdo a gravagao sera destruida. A sua participagao € voluntaria e apenas
se realizara mediante o seu consentimento.

Termo de Participagéo

Apds ter lido e compreendido o protocolo de investigagdo, concordo com os termos acima
referidos.

Data: 19/12/2023

Diretor do Departamento de Marca e Comunicagio da CAmara
Municipal de Lisboa

David Monteiro

Depal da Marss @ Comunlcagiie
O Dire R
Assn'hatura:, g = A

Jgavid José Monteiro
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Apéndice 8 - Protocolo de assinatura - Centro Nacional de Ciberseguranca

PROTOCOLO DE INVESTIGAGAO | PROJETO DE MESTRADO

Esta entrevista é realizada no ambito do projeto de mestrado para a obtencéo do grau de
Mestre em Gestdo Estratégica das Relacbes Publicas, de Raul Marques da Fonte de
Araujo, pela ESCS - Escola Superior de Comunicagdo Social, sob a orientacédo do Professor
Doutor Nuno da Silva Jorge, da ESCS, e do Prof Doutor Adelino Cunha, do IADE.

O referido projeto tem como objetivo construir um plano de comunicacéo de crise para um
blackout na cidade de Lisboa. A presente entrevista serve para acrescentar valor ao
conteudo que sustentara o plano.

Todas as informagdes que forem recolhidas nesta entrevista destinam-se exclusivamente
para os fins académicos deste estudo, ndo sendo possivel serem utilizadas para outros fins
sem o consentimento do entrevistado.

Por motivos de rigor metodolégico, a entrevista seré gravada em formato audio. Apos a
entrega da dissertacéo a gravacéo sera destruida. A sua participacéo € voluntaria e apenas
se realizara mediante o seu consentimento.

Termo de Participacédo

Apos ter lido e compreendido o protocolo de investigacéo, concordo com os termos acima
referidos.

Data: 21/08/2023

Coordenador do Observatério de Ciberseguranca

Pedro Mendonga

Assinado por: Pedro Filipe Xavier
Mendonca
Num. de Identificagéo: 11406069
i Data: 2024.02.01 10:02:57+00'00'
Assinatura:
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Apéndice 9 - Lista de infraestruturas criticas

Energia
- Producéo, distribuicéo e transporte de eletricidade;
- Producdo, refinacdo, tratamento, armazenamento e transporte de petréleo por
oleodutos;
- Producdo, refinacdo, tratamento, armazenamento, transporte e distribuicdo de géas por
gasodutos e terminais para gas natural em estado liquido (GNL)
Transportes
a) Transportes rodoviarios;
b)Transportes ferroviarios;
c)Transportes aéreos;
d)Transportes por vias navegaveis interiores;
e) Transporte maritimo, incluindo de curta distancia, e portos;
Comunicacdes

Infraestruturas digitais e prestadores de servicos digitais

Abastecimento publico de dgua e tratamento de residuos

Alimentacdo

Saude

Industria

Servicos financeiros

- Setor bancario

- Mercados de instrumentos financeiros

- Setor segurador e dos fundos de pensdes
Orgéos de Soberania e Governacio

Seguranca

Defesa
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Apéndice 10 - Entrevista ao Centro Nacional de Ciberseguranca

Pedro Mendonca - Coordenador do Observatério de Centro Nacional de Ciberseguranca

“Desse ponto de vista, pode-se dizer que a nivel europeu esse tipo de ameaca ganhou maior
relevancia. E as ameacas as infraestruturas criticas e aos operadores de servi¢os essenciais -no

que se inclui o setor energético - aumentaram.”

“Agora a nivel europeu, a nivel europeu - atengdo sublinhado - a nivel europeu, o nimero de

incidentes e o tipo de incidentes ligados a guerra na Ucrania, aumentou claramente”

“No6s conseguimos saber um histoérico de ataques a companhias de eletricidade. Nos
conseguimos saber o emergir de novas ameacas, mas depois a analise tem que ser feita no
contexto do agente, do operador. Portanto, nés damos os instrumentos. Nds temos um guido de
andlise de risco, que facultamos. Esta disponivel online também e é gratuito. Tudo € gratuito
da nossa parte. Somos uma entidade publica, como € 6bvio. E, temos o tal relatorio que faz

uma analise das principais ameacas.”

“O que nos cabe a nds fazer, nao ¢ fazer analise de risco. E dar os instrumentos para os

setores fazerem a andlise de risco, eles ¢ que sabem.”

“Considerando em particular as hipoteses de um ataque malicioso, o que o Centro Nacional
de Ciberseguranca faz, todos os anos - no ambito do Observatério de Ciberseguranca, do qual
eu sou coordenador - é publicar um relatério chamado Riscos e Conflitos, onde sdo

analisadas as principais ameacgas ao ciberespaco nacional.”

“No6s recolhemos esses dados todos, e fazemos uma analise das principais ameagas que
afetaram o ciberespaco nacional no ano anterior, e fruto também dessa recolha de informacéo
junto das entidades, de entrevistas que fazemos, de analise documental que fazemos,

perspectivamos quais sdo as tendéncias em termos de ameaca.”
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“Nessa analise que nés fazemos, nds consideramos varios setores, alguns dados que nés

temos consideram os setores de forma mais clara, outros menos.”

“Ha um nivel de capacitagdao que ¢ da responsabilidade das entidades. O que n6s temos € que
dar os instrumentos - 0S guias - para essa capacitacdo e promover a cooperacdo nacional.
Estamos a desenvolver um guido, um referencial de comunicagao de crise em ciberseguranca,
ou seja, 0 que € que as entidades devem fazer em termos de comunicagdo como resposta a uma

crise de ciberseguranga.”

“O Centro Nacional de Ciberseguranga estd em permanente correlagdo em interagdo,
cooperacdo, com a PJ, com o SIS, com a Procuradoria Geral da Republica, com a defesa, a
ciberdefesa em particular, e colabora também no dmbito do SSI. Portanto, ha aqui todo um
quadro de resposta a incidentes que integra a ciberseguranca e que envolve o setor publico e
privado quando h& um incidente. Ao mesmo tempo, o Centro (CNCS) através CERT.PT, que
é a equipa de resposta a incidentes nacional, est4 integrada nos fora internacionais europeus,
numa rede europeia de equipas de resposta a incidentes, em redes também de outros centros
nacionais de ciberseguranca a nivel europeu, em que trocamos informacdo. Por exemplo,
imaginemos que na Pol6nia ha um ataque grave ao setor energético. N6s somos informados
imediatamente e (...) podemos logo de imediato avisar as entidades em causa para estarem
particularmente atentas a ataques daquele tipo, com aquela metodologia, com aqueles

indicadores de comprometimento cibernético.”

“A energia faz parte dos setores essenciais considerados no Regime Juridico de Seguranca no
Ciberespaco e ha uma articulacdo - que esse regime prevé, e que ja estd de alguma forma no
terreno - entre varias entidades quando hd um incidente. E, o Centro Nacional de
Ciberseguranca no caso de incidentes graves, cria um gabinete de crise e coloca em interacao
inimeras entidades no ambito da administragdo publica, entidades da rede nacional de

CSIRTS. A rede nacional de CSIRTS € uma rede de equipas de resposta a incidentes.”

“O que nds fazemos € anualmente um exercicio nacional de ciberseguranca que vai tendo temas
diferentes, ou seja, reunimos Vvarias entidades que, perante simula¢des, vao respondendo aos

incidentes e isso vai sendo feito em funcdo também dos temas dominantes.”
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Apéndice 11 - Estrutura de email para pedidos de entrevista

Antes de mais, agradeco a ajuda para a participacdo da [entidade entrevistada] na minha tese
que tem como titulo "Plano de comunicacéo de crise para um blackout na cidade de Lisboa".

Sendo este um plano municipal, pois apenas se destina ao concelho de Lisboa, a [entidade
entrevistada] ira desempenhar o papel de [depende da entidade] do Gabinete de Gestdo da
Crise. De forma simples, os topicos que pretendo abordar serdo estes:

Plano de comunicacéo de crise da [entidade entrevistada] para crises energéticas;
Responsabilidades e o papel da [entidade entrevistada] num cenério de crise;
Estratégias de Comunicacdo da [entidade entrevistada];

Cenérios de crise da [entidade entrevistada];

Infraestruturas criticas na cidade de Lisboa;

Recomendac@es para a populagdo em cenarios de crise;

Canais de comunicacdo em cenarios de crise;

Comunicacdo durante as vérias fases da crise.

Como combinado envio-lhe este email com uma breve contextualizag&o sobre a minha tese do
mestrado em Relagdes Publicas na Escola Superior de Comunicacdo Social.

Ao longo do ano de 2022, grandes organizacgdes foram alvo de ataques informaticos, inclusive
a Assembleia da Republica. Na primeira semana de 2022, o Grupo Impresa foi alvo de um
ataque informatico. Este ataque trouxe consequéncias enormes para a organizacgdo. Os sites, as
redes sociais, a aplicacdo médvel e inclusive o semanéario do grupo foram afetados. O Grupo
Imprensa demorou dois meses para recuperar 0 website, e veio-se a descobrir que 0s
responsaveis seriam o hackers Lapsu$ Group (Reuters, 2022).

Este grupo admitiu ter atacado também o Parlamento, onde conseguiu ter acesso a uma grande
quantidade de bases de dados que contém informacdo sensivel do Governo relacionada com
informacdes pessoais de politicos e de partidos politicos, muitos documentos, emails e
passwords. Outros dois ataques informéaticos que aconteceram nesse ano afetaram o grupo
Sonae e a Vodafone(Reuters, 2022).

Em fevereiro, a Vodafone Portugal foi atacada, fazendo com os utilizadores ndo conseguissem
efetuar chamadas ou usar internet mdvel. Os servigos de emergéncia, assim como todos 0s
clientes que utilizam esta operadora para usufruto pessoal e profissional, foram afetados. No
caso da Sonae houve até um pedido de resgate. Contudo, os danos afetaram cerca de 300
hipermercados do Continente e deixaram de ter acesso ao cartdo, a aplicacdo madvel e o website
do Continente pelo menos durante duas semanas (Expresso, 2022).

Ataque informético ao Grupo Impresa. https://www.reuters.com/business/media-telecom/portugals-
impresa-media-outlets-hit-by-hackers-2022-01-03

Ataque informatico ao Grupo Sonae. https://expresso.pt/economia/2022-11-09-Ataques-informaticos-Nunca-vamos-estar-
totalmente-preparados-diz-responsavel-da-Sonae-920010da

Ataque informético a Vodafone Portugal. https://www.reuters.com/technology/vodafone-portugal-hit-by-hackers-says-no-
client-data-breach-2022-02-08/

Caso da Austria

Com o inicio da guerra na Ucrania as preocupacdes do risco dos paises sofrerem um blackout
é maior. Em Novembro de 2021, a Ministra da Defesa da Austria demonstrou estar preocupada
com a possibilidade de existir um ataque cibernético neste pais. Segundo especialistas
austriacos, até 2025 h4 uma grande probabilidade de haver um ataque que pare o pais. Klaudia
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Tanner, ministra da defesa da Austria, disse que “a questdo néo é se havera, mas quando” (El
Espafiol, 2021). O governo austriaco langou uma campanha de informacéao nos principais meios
de comunicacdo social e outdoors . A mensagem é simples: € preciso ter material em casa para
sobreviver sem agua e luz. E ainda recomendado ter um kit béasico de sobrevivéncia.
(Bundesheer, s.d)

Além disso, 0 governo esta a preparar as bases militares para serem autonomas e prevé que o
blackout dure 15 dias. A primeira semana servira para analisar quais o0s sistemas em baixo,
enquanto que a segunda servira para restabelecer todos os servicos. (Bundesheer, s.d)

A Adstria prepara-se para um blackout. https://observador.pt/2021/10/22/tem-um-plano-blackout-
ministerio-da-defesa-austriaco-deixa-alertas-a-populacao-em-caso-de-apagao-geral/

Entrevista da Ministra da Defesa. https://www.elespanol.com/mundo/europa/20211021/gran-apagon-austria-gobierno-
prepara-poblacion-sin/621188085_0.html

Plano “B”. o que 0s austriacos devem ter em casa num blackout?
https://www.bundesheer.at/archiv/a2021/blackout/blackout.shtml

Alguns paises e até cidades tém planos preparados para um ataque energético. A Suécia € a
Polo6nia tem um plano para o pais, por sua vez o Canada e Inglaterra tém para as suas capitais.
Em Portugal, existe um plano desenvolvido pela Direcdo Geral de Energia e Geologia.

Plano de Emergéncia da Polénia em caso de blackout. https://www.gov.pl/web/rcb/krajowy-plan-zarzadzania-kryzysowego
Plano de Emergéncia de Toronto.https://www.toronto.ca/wp-content/uploads/2022/01/9593-Emergency-Plan-2021-2022-01-

11-FINAL.pdf

Plano de Emergéncia de
Londres.https://www.london.gov.uk/sites/default/files/london_power supply disruption framework v4.0 -

public_version 0.pdf

Plano de Preparacdo para Riscos no Setor da Eletricidade - Portugal. https://www.dgeg.gov.pt/media/ncnfj54u/pt-risk-
preparedness-plan-for-electricity-sector public_version.pdf

Como ja foi analisado anteriormente, estamos cada vez mais préximos de sofrer um blackout.
Enquanto a Europa e o mundo se preparam, é importante consciencializar-mo-nos de que,
estarmos na ponta de Europa, longe das guerras, ndo € suficiente para estarmos longe do perigo.
Por isso, considero que é importante desenvolver um plano de comunicacgédo de crise para a
cidade de Lisboa. Até ao momento, ndo existe qualquer plano municipal que considere um
cendrio de blackout. Por isso, considero que esta é uma oportunidade para desenvolver aquele
que pretendo que seja 0 mais proximo da realidade de um plano de comunicagdo de crise
municipal para um blackout.

Consciente da sensibilidade do tema, mas também da sua urgéncia, apresentei este tema ao
vereador Angelo Pereira, na esperanca de ter o apoio da Camara Municipal de Lishoa para o
desenvolvimento do plano de comunicacéo de crise para a cidade de Lisboa. Paralelamente,
estou também em fase de entrevistas com entidades como o Ministério do Ambiente, o Centro
Nacional de Ciberseguranca, E-REDES e Protecao Civil.

Complementarmente, estou a efetuar uma analise documental dos planos de preparacéo risco
dos diversos paises da Unido Europeia, incluindo o plano de Portugal.

Site da Comissdo Europeia com todos os planos de preparacdo de risco. https://energy.ec.europa.eu/topics/energy-
security/security-electricity-supply/risk-preparedness-plans-electricity-sector-national-competent-authorities-and-
commissions-opinions_en

Ao dispor para qualquer esclarecimento adicional,
Melhores cumprimentos,

Raul de Aradjo
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Apéndice 12 - Estrutura das entrevistas

1.

2.

o oA

Existe algum plano de comunicagéo de crise da [entidade entrevistada] para crises
energéticas?

Quais sao as responsabilidades e o papel da [entidade entrevistada] num cenario de crise
energética?

Quais sdo as estratégias de comunicacdo que a [entidade entrevistada] utiliza num
cenario de crise?

Quais sdo os cenarios que a [entidade entrevistada] identifica?

Quais sdo as infraestruturas criticas da cidade de Lisboa?

Que recomendac0es é que a [entidade entrevistada] tem para a populacdo num cenario
de crise energética?

Quais sdo os canais de comunicacdo que a [entidade entrevistada] utiliza em cenérios
de crise?

Como € que a [entidade entrevistada] define a comunicacgdo durante as varias fases da
crise?
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COMUNICACAO
DE CRISE

PLANO MUNICIPAL DE COMUNICAGAO
DE CRISE PARA UM BLACKOUT
ENERGETICO EM LISBOA

AGOSTO 2024

fi} LISBOA

CAMARA MUNICIPAL



INTRODUCAO

O DOCUMENTO E DIVIDIDO

EM TRES FASES MACRO:

e PRE-CRISE

e CRISE

e POS-CRISE

O Plano Municipal de Comunicagao de Crise
para um blackout energético em Lisboa
descreve a atuagao dos Servigos Municipais da
Protecao Civil e da Camara Municipal de
Lisboa, relativamente a resposta de
comunicacao de crise, em caso de iminéncia
de um blackout parcial ou total na drea do
Municipio de Lisboa.

Este plano pretende garantir que qualquer
colaborador da area de comunicacao dos
Servigos Municipais da Protecao Civil ou da
Cémara Municipal de Lisboa consegue seguir
passo a passo, e responder de forma eficaz e
com rapidez, a uma crise de blackout.

Neste documento é possivel entender quais as

areas de atuacao do Servico Municipal da
Protecao Civil e do Departamento de Marca e
Comunicagao da Camara Municipal de Lisboa.

O documento encontra-se dividido por trés
fases macro: pré-crise, crise e pds-crise. Em
cada uma destas fase, sdo discriminadas e
sugeridas agdes de prevengao e mitigagao,
preparagao, reacao e avaliagao da crise.

Este documento deve ser atualizado de dois
em dois anos, de modo a garantir a sua
validade e eficacia.




FASE PRE-CRISE

Esta fase é a base que sustenta o sucesso da reacao a crise. Para isso, hd um conjunto de agoes a
serem definidas nesta fase. Definicdo das seguintes agdes:

01

CENARIOS DE CRISE

05

MENSAGENS-CHAVE

02

INFRAESTRUTURAS
CRITICAS

06

ORGAOS DE
COMUNICAGAO
SOCIAL

03

GABINETE DE
GESTAO DE CRISE

07

SIMULAGOES DE
CRISE

COMUNICAGCAO DE CRISE | BLACKOUT ENERGETICO

04

GABINETE DE
COMUNICAGAO DE
CRISE

08

AGOES DE
SENSIBILIZAGAO




COMUNICAGAO DE CRISE | BLACKOUT ENERGETICO

1.Cenarios de crise

Para entender e identificar o tipo de crise, deve existir uma lista de possiveis cenarios de crise.
Essa lista iréd permitir saber como reagir durante a fase da crise.

Por isso, é fundamental identificar o tipo de cenarios de crise que podem estar na origem do
blackout.

CENARIOS DE CRISE REGIONAIS EM PORTUGAL

Ciberataques: ataque a rede
interna e externa das centrais
elétricas;

Catastrofes Naturais: tempestade,
falha de abastecimento de
combustiveis fosseis, falhas no
abastecimento de gas, fogo florestal,
terramoto, precipitagdo, onda de calor
e periodo de seca;

Falhas técnicas: Acdes
industriais;

Sabotagens: Greves e motins

Para estudar estes cenarios na fase pré-crise, deve ser desenvolvido um estudo sobre o impacto,
riscos e probabilidades.
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2 Infraestruturas criticas

A identificacdo das infraestruturas criticas na fase pré-crise permite que os Servigos Municipais da
Protecao Civil identifiqguem quais as entidades que podem precisar de apoio com cardter de maior
urgéncia. As infraestruturas criticas existentes sao incluidas nos seguintes setores:

Lista de infraestruturas criticas

Setor Macro Setor Micro

* Producao, distribuicao e transporte de eletricidade;

* Producéo, refinacao, tratamento, armazenamento e
transporte de petrdéleo por oleodutos;

* Producéo, refinagao, tratamento, armazenamento,
transporte e distribuicdo de gas por gasodutos e terminais
para gas natural em estado liquido (GNL)

Energia

* Transportes rodoviarios;

¢ Transportes ferroviarios;

Transportes * Transportes aéreos;

¢ Transportes por vias navegaveis interiores;

* Transporte maritimo, incluindo de curta distancia, e portos;

Comunicagodes Confidencial

Infraestruturas digitais e

prestadores de servigos Confidencial
digitais
Abastecimento publico de

agua e tratamento de Confidencial
residuos

Alimentacao Confidencial

Saude Confidencial

Industria Confidencial

* Setor bancario
Servigos financeiros * Mercados de instrumentos financeiros
® Setor segurador e dos fundos de pensdes
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Orgaos de Sobfranla e Confidencial

Governagao
Seguranca Confidencial
Defesa Confidencial

A lista de infraestruturas criticas serd necessaria para definir o nivel de crise, na fase da crise.

Para mais informacdes consultar o Decreto-Lei 20/2022 do Diario da Republica.
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3.Gabinete de gestdo de crise

Uma crise ndo funciona sem ter uma equipa de gestéo de crise para gerir a operagao. O gabinete
de gestao de crise deve ser composto pelas entidades da Camara Municipal de Lisboa e por
stakeholders externos. Como tal, € essencial desenvolver um mapeamento de stakeholders para
determinar que entidades devem ser envolvidas na equipa de gestao de crise. Em baixo, é possivel
ver a lista de entidades da Camara Municipal de Lisboa (que devem estar obrigatoriamente
envolvidas) e as entidades externas (que devem ser envolvidas em funcao do tipo de crise).

Entidades da Camara Municipal

Servicos da Camara Municipal de Lisboa: Protegdo Civil, a4}
Regimento Sapadores de Bombeiros, Policia Municipal, Juntas de

Freguesia, Vereador do Ambiente e Presidente da Camara Municipal Local do Gabinete de Crise
de Lisboa

Comando Municipal da Protecdo Civil
Estr. das Oliveiras de Baixo 1500, Lisboa, Portugal

Entidades externas

Sector Instituicoes

PSP; GNR; Forcas Armadas; Policia Maritima; Policia Judiciaria; AIMA
Seguranca (antigo SEF); Centro Nacional de Ciberseguranca; seis corporagoes de
Bombeiros Voluntarios de Lisboa;

Capitania do Porto de Lisboa; Autoridades de saude de Lisboa e Vale do
Tejo; Departamento de Saude Publica; Centros Hospitalares de Lisboa

S
ocorro Norte,Central e Ocidental; Agrupamentos de Centros de Saude de
Lisboa Norte e Central, e Oeiras; INEM e Cruz Vermelha;
Aguas EPAL e Aguas doTejo Atlantico
Eneraia ERSE; DGEG; REN; Rede Elétrica de Espanha e todas as entidades
9 reguladoras de energia;
Outras . o
Entidades Seguranga Social e Santa Casa da Misericordia
Nota:

Recomenda-se que cada entidade externa seja composta por duas pessoas: um representante
com poder de decisao e um consultor de comunicagao interno. O consultor de comunicagao é
fundamental para alinhar as mensagens com os érgaos de comunicagdo social e os Servigos
Municipais da Protecao Civil.
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Se a crise for supramunicipal, os Servicos Municipais da Protegao Civil de Lisboa irdo responder
sob as indicacoes que forem dadas pela Autoridade Nacional de Emergéncia e Protecao Civil.
Contudo, independentemente de a crise ser municipal ou supramunicipal, a Camara Municipal de
Lisboa estarad sempre envolvida neste Gabinete, e por isso, a estrutura sugerida é a seguinte:

Quadro de Fluxo de Gestdo de Crise

COORDENADOR DE CRISE

MINISTERIO DO
AMBIENTE L

COORDENADOR DE CRISE

E-REDES

DMC - Departamento de Marca e Comunicagdo | SMPC - Servigos Municipais da Protegdo Civil
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4.Gabinete de comunicacdo de crise

O gabinete de comunicacado de crise deve estar em contacto permanente com o gabinete de
gestdo de crise, para garantir que toda a comunicagao funciona em permanéncia. Deve ser
definido apenas um sé porta-voz de crise, que esteja preparado para falar aos érgdos de

comunicacgao social.
PORTA-VOZ

Presidente da Camara
Municipal de Lisboa

COMPOSIGAO DO GABINETE DE COMUNICAGAO DE CRISE

ENTIDADES DA CAMARA MUNICIPAL DE LISBOA ENTIDADES EXTERNAS*
Q TIT
Servigos Municipais da T
Protecado Civil da Camara Ministério do Ambiente e

Municipal de Lisboa REN
Estes devem recolher toda a informacao Util Num cenario supramunicipal sdo quem
juntos dos stakeholders envolvidos e estruturar coordena a crise e devem estar envolvidos no
toda a informagao essencial para a populagéo. gabinete de comunicag&o de crise para aprovar

0 que deve ser comunicado.

/ \ E-REDES
l@n

Num cenario municipal € um dos coordenadores

da crise e deve estar envolvidos no gabinete de
Departamento da Marca e 9

Comunicagﬁo da Camara comunicagao de crise para aprovar o que deve
Municipal de Lisboa ser comunicado.

E responsavel por definir as mensagens e
comunicar nas varias fases da crise com os

orgéos de comunicagao social. Nota:
*O Ministério do Ambiente e a REN s6 fazem parte
deste gabinete perante uma crise
@ supramunicipal. Caso contrdrio, néio devem estar
envolvidos.

Gabinete de apoio ao
Presidente da Camara
Municipal de Lisboa

E responsavel por definir as mensagens que
sao difundidas em nome do presidente da Q
Camara, e por isso, devem estar envolvidos no . .
. . - . Local do Gabinete de Crise
gabinete de comunicacgao de crise.

Comando Municipal da Protecdo Civil
Estr. das Oliveiras de Baixo 1500, Lisboaq, Portugal
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5.Mensagens-chave

E impossivel definir a origem, o impacto, risco e dimensao que a crise tera na fase pré-crise.
Contudo, devemos construir mensagens modelo, em diferentes formatos, que possam ser
adaptadas no momento da crise.

A estrutura da comunicacao deve ser simples, curta e direta para que o publico, no momento de
crise, entenda como deve reagir e o que deve ou nao fazer. Neste sentido, a comunicagao deve
ser preparada para o seguintes formatos:

COMUNICADO

DE IMPRENSA

Interno Externo
E essencial que os colaboradores da entidades geridas E importante que, assim que se inicie a crise, seja
pela Camara Municipal de Lisboa (Servicos Municipais enviado um comunicado de espera aos 6rgaos de
da Protecao Civil, Bombeiros Sapadores e Policia comunicagao social. O Presidente da Camara
Municipal de Lisboa) estejam informados sobre a Municipal deve ainda convocar uma conferéncia
situagao de crise. Como tal, antes de qualquer de imprensa e falar aos cidadaos, transmitindo
comunicagao junto da comunicagao social, deve ser seguranga e confianga perante a situagdo de
enviado um comunicado interno a todos os crise.

colaboradores. Além disso, para criar uma relagcao de
confianga e proximidade junto destes, o Presidente
da Camara Municipal de Lisboa, deve enviar um
video de apoio.

REDES SOCIAIS

A informagéo sera desenvolvida com base no
comunicado de imprensa. Deve ser visual e
simples para que as pessoas reajam rapido e
saibam o que fazer durante a crise.

v

Formato Perguntas & Respostas

No momento da crise serd dificil responder as
perguntas feitas pela populagéo e pelos érgéos de
comunicagao social. Por isso, deve preparado ainda na
fase pré-crise. E essencial que o porta-voz da crise
saiba responder as questdes presentes neste
questionario durante a crise.
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6.0rgédos de comunicacéo social

Num cenario de crise € necessario que a populagao seja informada com a maxima rapidez
possivel, por isso € importante que exista um contacto permanente com os meios de
comunicagao social, sejam estes locais, nacionais e internacionais.

Primeiramente devem ser definidos os érgdos de comunicagao social escolhidos para comunicar
durante a crise, estes podem ser locais, nacionais ou internacionais.
Na seguinte lista estdo os érgaos de comunicagéao escolhidos:

Lista de Orgaos de Comunicagio Social

Cobertura Meio Setor Email Telefone
Nacional Lusa Agenda agenda®@lusa.pt 217 116 500
Nacional RTP Agenda agenda.informacao@rtp.pt 217 947 000
Nacional SIC Agenda agenda@sic.pt 214179 400

: TVI/CNN :
Nacional PORTUGAL Agenda agenda®@tvi.pt 214747 500
Nacional CMTV Agenda secretaria@cofina.pt 213185 200
Nacional Radio Renascenca | Chefe de Redacao | mjoao.cunha@rr.pt 213 239 200
Nacional Radio Observador | Editora da Radio ccarvalho@observador.pt 211937 400
Nacional TSF Agenda por definir por definir
Nacional Réadio Comercial Agenda comerciais@bauermedia.pt 213 821500
) Editora de . .
Nacional Expresso Sociedade rmferreira@expresso.impresa.pt | 214179 400
. S Editora de ) )
Nacional Publico Sociedade nfaria@publico.pt 210 111 000
Nacional Observador Ed|t9r de cdsantos@observador.pt 211937 400
Sociedade
Nacional Jornal de Noticias | Agenda agenda@jn.pt 213187 500
Nacional Diario de Noticias | Agenda dnot@dn.pt 214187 500
Nacional N(.)tICIaS aos Geral geral@noticiasaominuto.com 211142 496
Minuto
Nacional Correio da Manhd | Agenda secretaria@cofina.pt 213185 200
Nacional ECO Diretor Editorial antonio.costa@eco.pt 210 119 890
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Nacional NOVO Editor bpires@medianove.com por definir
Nacional Jornal Econémico | Geral economico@medianove.com 217 655 300
Nacional Jornal de Negdcios | Diretora dianaramos@negocios.pt 210 494 661
Nacional Nascer do Sol/i Agenda por definir por definir
Revistas Sabado Diretor nunopinto@sabado.pt 210 491102
Revistas Visao Geral visao@visao.pt 218 705 000
Local Réadio Amadlia Agenda por definir por definir
Local RDS 87.6 FM Agenda geral@rds.pt 211632104
Internacional | Reuters Correspondente sergio.goncalves@reuters.com | 213 509 204
Internacional | EFE Correspondente pfernandez@efe.com 962 503 901
Internacional | AFP Correspondente thomas.cabral@afp.com 964 338 404
Internacional | Associated Press Correspondente bhatton@ap.org 213191 861
Internacional | Bloomberg Correspondente jlimal@bloomberg.pt 938 401 365

Numa situagao de crise energética, o acesso a televisao e aos meios de noticias online pode ser
limitado. Nesse sentido, € recomendavel que a comunicagao seja focada a partir de radio, SMS ou
com recurso a megafones na rua com as Forgcas Armadas a fazer o ponto de situagéo junto da

populacao.

Por outro lado, as juntas de freguesias sdo um ponto de contacto fulcral pela proximidade junto da
populagdo mais velha. Por isso, devem ser um meio local a considerar.

7.S1mulacoes

Para garantir que a resposta num cenario de crise é real, devem ser desenvolvidos simulacros com
cenarios que originem uma crise municipal e supramunicipal, a cada quatro anos. Por outro lado, o
plano deve ser atualizado a cada dois anos.

Estes simulacros devem envolver a populagéo e os operacionais de gestao de crise.

8.Ac0es de sensibilizacdo

Nao sendo possivel prever a crise, devemos consciencializar a populacéo para a possibilidade de
existir um cendrio de blackout. Para tal, propomos que sejam desenvolvidas agdes de
sensibilizacao, a semelhanga do que é feito na época de incéndios.

Neste sentido, devem ser desenvolvidas as seguintes agdes:

1
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2 0
[ Escolas ]

As criangas e os jovens tém uma
grande influéncia sobre os adultos,
no que diz respeito as agdes de
sensibilizagao (e.g. agdes de
reciclagem), por isso devem ser
alertadas para este cendrio. A
Camara Municipal de Lisboa deve
organizar estas agdes em conjunto
com os Servigos Municipais da
Protecao Civil, o Regimento
Sapadores de Bombeiros e a Policia
Municipal, para aconselhar o publico
mais jovem a estar preparado para
uma crise desta dimenséo.

Instituigoes Religiosas

As diversas institui¢cdes religiosas tém
uma relagéo de proximidade com os
seus crentes e sdo muito importantes
enquanto canal de comunicagéao. Por
isso, cabe a estas instituicdes
dinamizar estas agdes e alertar para
as consequéncias que este cenario
pode trazer, em conjunto com a
Protecao Civil.

T
I

As juntas de freguesia tém um papel
importante de proximidade junto das
populagdes mais velhas, devem ser
desenvolvidas agdes de
sensibilizagdo em conjunto com a
Protecao Civil das juntas de
freguesia e a Policia Municipal para
consciencializar a populagao idosa
para um cendrio de crise energética.

Comunidades estrangeiras
e embaixadas

Dada a grande variedade de
comunidades estrangeiras
presentes em Lisboa, deve existir
uma sensibilizacdo junto da
embaixadas e dos lideres destas
comunidades para consciencializar
para um cenario de blackout. Esta
acao deve ser feita pela Protecao
Civil e a equipa do vereador do
ambiente.

) Conselhos de boas praticas no cenario de crise energética nos érgaos de

comunicacgao social

No verao e no inverno é recorrente assistirmos a agdes de comunicacao na televisao -
em nome da Protecao Civil - que informa das boas praticas para nos
protegermos/prevenirmos de ondas de calor, fogos florestais ou invernos severos. Esta
acao de sensibilizagao deve ser idéntica as agdes sazonais praticadas pela Protecao
Civil, mas especializada para um cenario de crise energética. A sua divulgagao deve ser
feita na radio, televisao, nas redes sociais e websites da Camara Municipal de Lisboa.

12
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Para a sobrevivéncia da populagao numa emergéncia, ¢ essencial que as pessoas tenham ao
seu dispor um kit de emergéncia. Apesar de a Protecao Civil distribuir um kit em algumas
aldeias mais isoladas, é preciso preparar uma lista de bens que os lisboetas devem ter sempre em
casa para uma situagcao de emergéncia energeética.

O kit deve ser composto pelos seguintes itens:

-
B— 98
< e
| S B ®y
Enlatados Agua Medicamentos  Kit de Primeiros Socorros
o
\ A
N
Radio a pilhas Lanterna Mantas
Opcionais:
Meio deposito de combustivel Botija de Gas

) Numero de Emergéncia para a Crise

Nas primeiras horas da crise os telemdveis ainda terdo energia. Por isso, podera ser criada
uma linha de telefone apenas para aquele cenario de crise, de forma a evitar que outras linhas
de emergéncia nacional possam ser afetadas. Devem estar neste gabinete um responsavel
por cada entidade que esteja na crise, de modo a conseguir dar resposta a qualquer questao
feita pela populagao.

E fundamental que o kit e o nimero de telefone sejam mencionados e repetidos na
comunicacgao durante a crise. Caso seja possivel, a Camara Municipal de Lisboa e as Forcas
Armadas devem distribuir o kit a populacao.

13
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) Monitorizagao dos Media e Redes Sociais

Desde que se inicia a crise até a fase final deve haver uma monitorizagcao permanente daquilo
que é dito pelos dérgdaos de comunicagao social sobre a crise. Adicionalmente, vai permitir
analisar na fase final da crise, como foi a prestacdao da Camara Municipal de Lisboa na
resposta a crise. Para essa monitorizagdo sao aconselhados os seguintes programas:

¢ Cision (permite analisar em que 6rgaos de comunicagao social é que a crise/Camara
Municipal de Lisboa ou outros stakeholders estao a ser referidos. Esta ferramenta é
especialmente importante para analisar em que canais de comunicacao € que estao a
divulgar os comunicados de imprensa e informacao enviada aos media. O programa
do Google Alerts pode ser outra opgao e é gratuito.

® Por outro lado, para avaliar as redes sociais, desde comentarios, publicacdes e
interacdes sobre o tema da crise ou da Camara Municipal de Lisboa, recomendo a

utilizagdo do Brandwatch[1].
[1] Este programas sdo pagos e sujeitos a contrato. Os contratos séo personalizados e permitem fazer anélises
nacionais e internacionais.
)» Identificar e Definir o Cenario de Crise

E neste momento que se identifica a origem da crise e qual o impacto e risco deste cenario.
Cada crise pode ter um impacto, risco e dimensao diferente. Por isso, 0 gabinete de gestao
de crise deve reagir mediante a gravidade da crise. Neste sentido, foi criado um semaforo
que permite perceber o nivel da crise e facilitar a resposta de comunicacao para os varios
niveis de crise.

Niveis da crise

Crise Supramunicipal - A cidade de Lisboa
entrar em blackout total e todas as
infraestruturas criticas da cidade séao
afetadas

Crise Municipal - Parte da cidade de
Médio Lisboa ficou em blackout e sé algumas
infraestruturas criticas foram afetadas

Crise Municipal - Parte de um bairro ficou
em blackout e nenhuma infraestrutura
critica ficou afetada

15
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Alinhamento da Notificacdo da Crise

Uma crise de blackout pode ter duas dimensodes: crise municipal e crise supramunicipal.
Cada dimensao é coordenada por entidades diferentes.
Numa crise municipal, os passos de comunicagao a seguir devem ser:

1. E-REDES comunica o inicio da crise aos Servigos Municipais da Protecao Civil (SMPC). O SMPC
deve contactar, imediatamente, o Departamento de Marca e Comunicacao (DMC) da Camara
Municipal de Lisboa.

2. O DMC contacta o Chefe de Gabinete do presidente da Camara Municipal de Lisboa, que deve
informar o presidente da situagao de crise.

3. O presidente da Camara Municipal de Lisboa deve reunir o gabinete de gestao de crise para o
centro da gestao de crise.

A coordenagao da crise ¢ da responsabilidade do presidente da Camara Municipal de Lisboa e
da E-REDES.

Numa crise supramunicipal, os passos de comunicagao a seguir devem ser:

1. REN comunica o inicio da crise aos Servicos Municipais da Protecao Civil (SMPC). O SMPC
deve contactar, imediatamente, o Departamento de Marca e Comunicagao (DMC) da Camara
Municipal de Lisboa.

2. O DMC contacta o Chefe de Gabinete do presidente da Camara Municipal de Lisboa, que deve
informar o presidente da situagao de crise.

3. O presidente da Camara Municipal de Lisboa deve contactar o Ministério do Ambiente e reunir
0 gabinete de gestéo de crise no centro de gestao de crise.

A coordenagao da crise ¢ da responsabilidade do Ministro do Ambiente e da REN. Os
Servigos Municipais da Protegéo Civil sdo coordenados pela Autoridade Nacional de Emergéncia
e Protecao Civil, assim como o presidente da Camara Municipal de Lisboa € coordenado pelo
Ministro do Ambiente.

16
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Atribuicoes da equipa de comunicagao de crise

Papel e responsabilidade

Responsavel
principal

Responsavel suplente

Coordenador de Crise Municipal
deve:

e Coordenar a respostas de
comunicagao;

e Comunicar as mensagens em
conjunto com os principais
stakeholders;

* Aprovar as mensagens a serem
comunicadas

® Ser o porta-voz da crise em
conjunto com a administragao
da E-REDES;

* Recolher as informacgdes juntos
das equipas técnicas que fazem
parte da Camara Municipal de
Lisboa;

* Presidente da
Céamara
Municipal de
Lisboa - Carlos
Moedas;

e CEOdaE-
REDES - José
Ferrari Careto;

* Vereador do Ambiente - Angelo
Pereira;

* Membro designado pela E-
REDES;

Coordenador de Crise
Supramunicipal deve:

® Coordenar a respostas de
comunicagao em conjunto com
a Camara Municipal de Lisboa;

e Comunicar as mensagens em
conjunto com os principais
stakeholders;

* Aprovar as mensagens a serem
comunicadas;

® Ser o porta-voz da crise em
conjuntocomaREN e o
Presidente da Camara
Municipal de Lisboa;

* Recolher as informacgdes juntos
das equipas técnicas que fazem
parte da Camara Municipal de
Lisboa;

* Ministra do

Ambiente -
Maria da Graca
Carvalho;

¢ CEOdaREN -

Rodrigo Costa;

* Membro designado pelo
Ministério do Ambiente;
* Membro designado pela REN;
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Servigos Municipais da
Protecao Civil devem:

¢ |dentificar o nivel e cenario
de crise;

¢ Definir os stakeholders que
devem estar presentes no
gabinete de crise;

* Assegurar a resposta de
SOCOITO e seguranga aos
cidadaos em conjunto com
os stakeholders;

e Comunicar as mensagens
em conjunto com os
principais stakeholders;

* \ereador do Ambiente -
Angelo Pereira;

* Diretora dos Servicos
Municipais da Protecao
Civil - Margarida Castro
Martins;

* Membro designado pelo
Vereador do Ambiente;

Departamento de
Comunicagao e Marca da
Camara Municipal de Lisboa
deve:

* Definir os érgaos de
comunicagéao social para
comunicar a crise;

* Construir as mensagens
junto dos stakeholders;

® Construir comunicado de
espera e comunicados de
imprensa;

¢ Delinear as varias acoes de
comunicagao durante a
crise- Auxiliar a
comunicagao do
presidente da Camara
Municipal de Lisboa;

* Diretor do Departamento
de Comunicacao e Marca
da Cémara Municipal de
Lisboa - David Monteiro;

* Membro a ser designado
pelo diretor do
Departamento de
Comunicacgao e Marca da
Camara Municipal de
Lisboa;

Gabinete de apoio ao
presidente da Camara
Municipal de Lisboa deve:
* Auxiliar o presidente na
tomada de decisao;
* Apoiar na comunicagéo do
presidente;

* Chefe do Gabinete de
apoio ao Presidente da
Camara Municipal de
Lisboa - Anténio Valle;

* Membro a ser designado
pelo Chefe do Gabinete de
apoio ao Presidente da
Camara Municipal de
Lisboa;

Autoridade Nacional de
Emergéncia e Protecéao Civil
deve:

e Coordenar os Servigos
Municipais da Protecao
Civil de Lisboa;

Nota: Este stakeholder sé esta
presente se for uma crise
supramunicipal.

¢ Comandante Nacional da
Autoridade Nacional de
Emergéncia e Protegéo
Civil de Lisboa - André
Fernandes;

* Membro a ser designado
pelo Comandante Nacional
da Autoridade de
Emergéncia e Protecéo
Civil;
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Outros stakeholders devem:

* Informar os Servicos
Municipais da Protecao
Civil e o Departamento de
Comunicagao da Cémara
Municipal de Lisboa sobre
as mensagens que
pretendem passar a * Membros a definir por cada * Membros a definir por cada
populacao; instituicao; instituicao;

Nota: Cada stakeholder deve
ter presente no gabinete de
gestdo de crise um especialista
técnico e um especialista de
comunicac¢ao da sua
instituicao.

) 2 Reunir o Gabinete de Gestao de Crise e Comunicagao de Crise

Assim que a crise ocorrer, 0s gabinetes devem reunir-se imediatamente.
Neste momento vao recolher todas as informacgdes e fazer o ponto de situagao com todos
os stakeholders presentes no gabinete de gestao de crise.

D

Local do Gabinete de Crise

Comando Municipal da Prote¢éo Civil
Estr. das Oliveiras de Baixo 1500, Lisboq, Portugal

) Definir Mensagens

Apods a informacgao estar toda compilada entre os varios stakeholders, as mensagens
devem ser definidas para serem adaptadas aos vérios suportes de comunicagao e serem
partilhadas com os érgaos de comunicagao social e com a populagao.

)» Comunicado de Espera

Numa situacao de crise, ndo podemos deixar a populacao sem resposta. Certamente que
nesta fase ainda ndo se sabera tudo sobre a crise, mas devemos ter uma resposta
preparada. Como tal, deve ser enviado um comunicado de espera para os 6rgaos de
comunicacao, transmitindo tranquilidade a populagao e dizendo que estao a ser
desenvolvidos todos os esforgos para retomar a energia na cidade.
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Comunicado de Espera

;&\

A

LISBOA

CAMARA MUNICIPAL

Lisboa, XX de XXXXXX - A Camara Municipal de Lisboa teve conhecimento da existéncia
de falhas energéticas em algumas zonas da cidade. Apesar de nao serem conhecidas as
causas desta situacao, a Camara Municipal esta a colaborar com a E-REDES para retomar
a normalidade com a maior brevidade possivel.

As equipas dos Servicos Municipais da Protecao Civil, Sapadores de Bombeiros e Policia
Municipal de Lisboa ja estao no teatro de operacdes a avaliar a situagao. Pedimos aos
cidadaos que se mantenham tranquilos e serenos. Brevemente iremos dar mais
informacoes.

“Esta € uma situacao extraordinaria. Estamos a acompanhar a situacao junto das equipas
da Camara Municipal de Lisboa e das demais entidades competentes. A equipa da
Camara Municipal em conjunto com E-REDES estd a fazer os possiveis para resolver os
problemas da cidade” afirma o presidente da Camara Municipal de Lisboa.

Relembramos que pode contactar o Nosso numero de apoio XXXXX para questoes
relacionadas com a falha energética.

Contactos de Media:

XXXX XXXX
XXX XXX XXX
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Nesta fase sao definidos dois grupos de stakeholders:
colaboradores da Camara Municipal de Lisboa e a populagao.

) Comunicagao aos colaboradores da Camara Municipal

Os colaboradores das varias entidades da Céamara Municipal de Lisboa (Servigcos
Municipais da Protecgao Civil, Regimento Sapadores de Bombeiros e Policia Municipal) que
nao estiverem envolvidos no gabinete de crise, devem saber, antes da populagdo, o que se
esta a passar em Lisboa. Sao eles que vao colaborar no apoio de seguranga e socorro
durante a crise, e por isso sao prioritarios. Enviar comunicado interno.

Acoes:

* Desenvolver um comunicado interno sobre a situacao de crise;
¢ O Presidente da Camara Municipal de Lisboa deve fazer um video a apelar a ajuda de
todas as equipas de agéo e resposta, num momento de crise inédito.

) Comunicagao para a Populagao

Deve ser convocada uma conferéncia de imprensa, tendo como porta-voz o Presidente da
Camara Municipal de Lisboa, acompanhado pelas for¢gas de seguranca e o responsavel da
empresa de redes elétricas que gere a energia em Lisboa. Simultaneamente, deve ser
divulgado um comunicado de imprensa com informagéao simples e sucinta do que se passa
na cidade e o que é que as pessoas devem fazer. As redes sociais devem estar em
constante atualizagdo, e eventualmente podem ser enviados SMS's com avisos a
populagao.

Caso seja necessdrio, o presidente da Camara Municipal de Lisboa deve anunciar a
situacao de alerta na cidade.

Acoes:

* Desenvolver um comunicado de imprensa e convocar uma conferéncia de imprensa;

* Preparar um post com informacao simples e resumida para as redes sociais;

¢ O Presidente da Camara Municipal de Lisboa deve fazer um video para as redes sociais
e televisao a explicar aos lisboetas a situacao de crise, apelar a calma e confianca na
equipa de resposta do municipio, transmitindo o maximo de tranquilidade.

Nota: De hora a hora deve ser enviado um comunicado de imprensa para os orgdos de
comunicacggo social a fazer o ponto de situagcgo da crise.
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1° PASSO

J)»>Convocar uma conferéncia de imprensa

Quando a crise estiver terminada é preciso fazer um balanco da resposta que foi dada a crise.

Como tal, convoca-se uma conferéncia de imprensa e envia-se um comunicado de imprensa
para anunciar o fim da crise.

2° PASSO

) Avaliagdo da resposta a crise

Aqui termina a monitorizacdo das redes sociais e dos 6rgaos de comunicagao social. A
Camara Municipal de Lisboa, em conjunto com as restantes entidades envolvidas deve avaliar
a resposta que foi dada durante a crise. E nesta fase que se avalia 0 que foi bem feito na
resposta de comunicacao, e o que pode ser melhorado.

3° PASSO

)» Atualizagao do plano de comunicagéo de crise

A partir dos pontos fortes da crise anterior e das licdes retiradas, o plano de
comunicacao de crise € atualizado. Isto vai permitir que numa crise futura, a resposta
seja mais rapida e eficaz.
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7.QUADRO RESUMO - RESPOSTA

Vs

PRE CRISE

CRISE

1. Cendrios de crise 3. Gabinete de gestdo de

crise

5. Mensagens-chave 7. Simulagdes de crise

6. Orgdos de comunicacdo
social

2. Infraestruturas criticas 4. Gabinete de comunicacdo 8. A¢des de sensibilizagdo

de crise

Resposta Reativa

INiclO

1. Comunicagdo aos colaboradores

¢ Definir as mensagens-
da Camara Municipal de Lisboa;

chave;

e Inicio da Monitorizagdo
dos Media e Redes Sociais;
« Identificacdo e definicio do ¢ Comunicado de espera o 3
cenario de crise: 2. Comunicagdo para a populagdo;
e Reunir o Gabinete de
Gestdo de Crise e o
Gabinete de Comunicagdo
de Crise;

ACOES

© Comunicagio aos colaboradores da Camara (2] Comunicagao para a populacdo
Municipal de Lisboa

e Desenvolver um comunicado de imprensa e
convocar uma conferéncia de imprensa;

¢ Desenvolver um comunicado interno sobre a
situagdo de crise;

e Preparar um post com informacgdo simples e

¢ O Presidente da Camara Municipal de Lisboa i ,,
resumida para as redes sociais;

deve fazer um video a apelar a ajuda de todas
as equipas de agdo e resposta, num momento

de crise inédito: ¢ O Presidente da Camara Municipal de Lisboa

deve fazer um video para as redes sociais e
televisdo a explicar aos lisboetas a situagdo de
crise;

~
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e Convocar uma ¢ Avaliacdo da resposta a
conferéncia de crise
imprensa;

¢ Atualizagdo do plano de
comunicagdo de crise

-

POS-CRISE

PASSO 1
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