INSTITUTO SUPERIOR DE ENGENHARIA DE LISBOA

Departamento de Engenharia de Electronica e Telecomunicagdes e de
Computadores

BIBLIOTECA PARA A REALIZACAO DE
SECURITY TOKEN SERVICES

José Henrique Fernandes de Figueiredo
(Bacharel em Engenharia Informatica e de Computadores)

TRABALHO DE PROJECTO PARA OBTENCAO DO GRAU DE MESTRE EM
ENGENHARIA INFORMATICA E DE COMPUTADORES

Orientador:
Pedro Miguel Henriques dos Santos Félix

Juri:
Manuel Martins Barata

Vitor Jesus Sousa de Almeida
José Luis Falcao Cascalheira

DEzZEMBRO DE 2008






INSTITUTO SUPERIOR DE ENGENHARIA DE LISBOA

Departamento de Engenharia de Electronica e Telecomunicagdes e de
Computadores

BIBLIOTECA PARA A REALIZACAO DE
SECURITY TOKEN SERVICES

José Henrique Fernandes de Figueiredo
(Bacharel em Engenharia Informatica e de Computadores)

TRABALHO DE PROJECTO PARA OBTENCAO DO GRAU DE MESTRE EM
ENGENHARIA INFORMATICA E DE COMPUTADORES

Orientador:
Pedro Miguel Henriques dos Santos Félix

Juri:
Manuel Martins Barata

Vitor Jesus Sousa de Almeida
José Luis Falcao Cascalheira

DEzZEMBRO DE 2008






Resumo

A familia de especificagbes WS-* define um modelo de seguranca para web services, baseado
nos conceitos de claim, security token e Security Token Service (STS). Neste modelo, a
informacdo de seguranga dos originadores de mensagens (identidade, privilégios, etc.) é
representada através de conjuntos de claims, contidos dentro de security tokens. A emissao e
obtencdo destes security tokens, por parte dos originadores de mensagens, sao realizadas
através de protocolos legados ou através de servigos especiais, designados de Security Token
Services, usando as operacdes e os protocolos definidos na especificacdo WS-Trust.

O conceito de Security Token Service ndo € usado apenas no contexto dos web services.
Propostas como o modelo dos Information Cards, aplicavel no contexto de aplicagbes web,
também utilizam este conceito.

Os Security Token Services desempenham varios papéis, dependendo da informagao presente
no token emitido. Sdo exemplos o papel de Identity Provider, quando os fokens emitidos
contém informacédo de identidade, ou o papel de Policy Decision Point, quando os tokens
emitidos definem autorizagdes.

Este documento descreve o projecto duma biblioteca software para a realizagao de Security
Token Services, tal como definidos na norma WS-Trust, destinada a plataforma .NET 3.5.
Propbem-se uma arquitectura flexivel e extensivel, de forma a suportar novas versdes das
normas e as diversas variantes que os Security Token Services possuem, nomeadamente: o
tipo dos security token emitidos e das claims neles contidas, a inferéncia das claims e os
métodos de autenticagao das entidades requerentes.

Apresentam-se aspectos de implementacdo desta arquitectura, nomeadamente a integragao
com a plataforma WCF, a sua extensibilidade e o suporte a modelos e sistemas externos a
norma.

Finalmente, descrevem-se as plataformas de teste implementadas para a validacdo da
biblioteca realizada e os médulos de extensao da biblioteca para: suporte do modelo associado

aos Information Cards, do modelo OpenlD e para a integragao com o Authorization Manager.
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Abstract

The WS-* family of standards defines a security model for web services, based on the concepts
of claims, security tokens and Security Token Services (STS). In this model, the message
originator’s security information (identity, privileges, etc.) is represented by claim sets, contained
within security tokens. The issuance and obtainance of security tokens, by the originators of the
messages, is carried out by legacy protocols or by special services, called Security Token
Services, using the operations and protocols defined in the WS-Trust standard.

The concept of Security Token Services is not used only in the context of web services.
Proposals such as the Information Cards model, applicable to web applications, also use this
concept.

Security Token Services play several roles, depending on the information contained in the
issued token. Examples include the role of Identity Provider, when the issued tokens contain
identity information, or the role of Policy Decision Point, when the issued tokens define
authorizations.

This document describes a software library project for the implementation of Security Token
Services, as defined in the WS-Trust standard, and targeted for the .NET 3.5 platform.

It proposes a flexible and extensible architecture, in order to support new versions of the
standards and the different variants that Security Token Services have, mainly the issued
security token type and its contained claims, the claim inference process and the requestor’s
authentication methods.

This document also presents implementation aspects for this architecture, mainly the integration
with the WCF platform, its extensibility and the support of external systems and models.

Finally, it describes the implemented test platforms for validating the library, and also the
library’s extension modules supporting the Information Card model, the OpenID model and the

integration with the Authorization Manager.
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1 Introducao

1.1 Ambito e objectivo do documento

Esta dissertacdo insere-se no ambito do Trabalho de Projecto do Mestrado em Engenharia
Informatica e de Computadores (MEIC) do Instituto Superior de Engenharia de Lisboa (ISEL).
Apresenta aspectos de desenho e implementagao duma biblioteca software para a realizagao

de Security Token Services.

1.2 Ambito e objectivo do trabalho

Na dultima década, a adopcdo de arquitecturas e tecnologias distribuidas tém vindo a
generalizar-se. A normalizagéo e as caracteristicas distribuidas dos web services levou a sua
larga aceitagdo para a implementagdo destas arquitecturas. Contudo, os aspectos de
seguranga nao foram considerados nas especificagdes iniciais dos web services.

O conceito de identidade e o controlo de acessos sao aspectos fundamentais na
implementacao da segurancga nos sistemas distribuidos. A aplicagéo das relagbes de confianga
entre sistemas organizacionais distribuidos implica a existéncia de um modelo Unico na forma
como a identidade é definida, trocada e manipulada. A auséncia de um modelo Unico levou a
adopcao de solugdes distintas e ao consequente isolamento das organizagbes e dos seus
sistemas.

A familia de especificagbes WS-* [1] define um modelo de seguranga para web services,
baseado nos conceitos de claim, security token e Security Token Service (STS). Neste modelo,
a informacdo de seguranga dos originadores de mensagens (identidade, privilégios, etc.) é
representada através de conjuntos de claims, contidos dentro de security tokens. A emisséo e
obtencéo destes security tokens, por parte dos originadores de mensagens, sdo realizadas
através de protocolos legados ou através de servigos especiais, designados de Security Token
Services, usando as operacdes e os protocolos definidos na especificagdo WS-Trust [1][3].

O conceito de Security Token Service ndo é usado apenas no contexto dos web services.
Propostas como o modelo dos Information Cards, aplicavel no contexto de aplicagbes web,
também utilizam este conceito.

Os Security Token Service desempenham varios papéis, dependendo da informagéo presente
no foken emitido. S&o exemplos o papel de Identity Provider, quando os fokens emitidos
contém informacgado de identidade, ou o papel de Policy Decision Point, quando os tokens
emitidos definem autorizagdes.

Este documento descreve o projecto duma biblioteca software (STSLib)1 para a realizagédo de
Security Token Services, tal como definidos na norma WS-Trust, destinada a
plataforma .NET 3.5.

' Designou-se por STSLib a biblioteca software para a realizagdo de Security Token Services



Propdem-se uma arquitectura flexivel e extensivel, de forma a suportar novas versdes das
normas e as diversas variantes que os Security Token Services possuem, nomeadamente: tipo
dos security token emitidos e das claims neles contidas, a inferéncia das claims e os métodos
de autenticacao das entidades requerentes.

Apresentam-se aspectos de implementagcdo desta arquitectura, nomeadamente a integragéo
com a plataforma WCF, a sua extensibilidade e o suporte a modelos e sistemas externos a
norma.

Finalmente, descrevem-se as plataformas de teste implementadas para a validacdo da
biblioteca realizada e os médulos de extensao da biblioteca para: suporte do modelo associado

aos Information Cards, do modelo OpenlD e para a integragao com o Authorization Manager.

1.3 Estrutura do documento

e No capitulo 2 apresentam-se as normas e 0os modelos associados ao conceito de STS,
evidenciando a sua importancia na implementagdo de sistemas distribuidos. Este
capitulo apresenta também solugdes alternativas ou relacionadas ao conceito de STS.

e No capitulo 3 é apresentada a motivagdo deste projecto e quais os objectivos
pretendidos.

e No capitulo 4 é descrita a arquitectura da STSLib, nomeadamente: a arquitectura base,
a sua extensibilidade e as justificagbes para as opg¢des tomadas.

e No capitulo 5 sdo descritos os aspectos da implementagdo da arquitectura proposta.
Também se detalha a arquitectura implementada para a inclusdo de extensdes, usada
na flexibilizagdo e extensdo da STSLib para futuras normas e diferentes contextos e
aplicagoes.

e No capitulo 6 apresentam-se as plataformas de teste implementadas para a verificagao
do bom funcionamento das varias concretizagbes da STSLib, e quais os objectivos
especificos de cada uma das verificagdes realizadas.

e No capitulo 7 s&o descritos os aspectos da implementacao da aplicacdo web de gestéo
do STS (STSMan)2 e das extensdes nao consideradas para a implementagdo base,
nomeadamente as extensdes para os modelos ISIP [24][25][26] € OpenID [27] e a
integragcdo com o Authorization Manager [30].

e No capitulo 8 apresentam-se as conclusbes deste projecto e perspectivam-se
direccdes para trabalho futuro.

e Em Apéndice é apresentada uma sintese da plataforma Windows Communication

Foundation, que serve de base a biblioteca realizada.

% Designou-se por STSMan a aplicagdo web de gestdo do STS



2 Contexto e Enquadramento

O presente capitulo tem por objectivo apresentar as normas e os modelos associados ao
conceito de Security Token Service, evidenciando a sua importancia na implementagédo de
sistemas distribuidos. Apresenta também solugdes alternativas ou relacionadas ao conceito de
STS.

2.1 Normas WS-* para web services

Em 2002, na sequéncia de trabalho conjunto da IBM e da Microsoft, foi apresentado o
documento [4] propondo uma estratégia para a seguranca em web services. Nesse documento
é definido um modelo que suporta, integra e unifica varios modelos, mecanismos e tecnologias
de seguranca, e foi com base nesse documento que se iniciou o processo de especificagdo das
normas WS-*,

As normas WS-* providenciam um conjunto de especificagdes para a protecgdo de mensagens
SOAP, visando a sua integridade, confidencialidade e a autenticagdao de origem. Estas
especificagdes, nomeadamente a especificacdo WS-Security [5][7][8][9], definem um modelo
de autenticagcao baseado em security tokens, claims e assinaturas digitais.

Um security token representa um conjunto de claims, que sao declaragdes genéricas (nomes,
roles, etc.) efectuadas por Identity Providers (IP). Sendo um conceito abstracto, o security
token permite multiplas concretizagGes, tais como bilhetes Kerberos [10] e assercbes SAML
(Security Assertion Markup Language) [11][12][13].

Os Identity Providers séo entidades que emitem assercbes sobre as identidades digitais dos
sujeitos, em forma de security tokens contendo um conjunto de claims, e associam-nas a
chaves de verificagdo. O processo de emissdo de um security token podera ser efectuado por
um protocolo exterior as normas em discussao, tal como o protocolo Kerberos, ou através de
um servigo proprio denominado Security Token Service, e cuja especificagdo esta definida na
norma WS-Trust. A autenticidade da associagdo das chaves de verificagdo com a mensagem,
e do conjunto de claims com o seu emissor, é garantida através de assinaturas digitais. Um
exemplo concreto de security tokens assinados e subscritos por uma autoridade de certificagéo
sdo certificados X.509 [14], através dos quais se associam nomes X.500 [15] a chaves

publicas.

21.1 WS-Policy e WS-SecurityPolicy

A norma WS-Policy [16] define um modelo flexivel e extensivel para a caracterizagdo das
capacidades, requisitos e caracteristicas gerais de entidades pertencentes a sistemas
baseados em web services. Estas caracteristicas sdo definidas como politicas. Uma politica é
uma colecgao de alternativas, uma alternativa € uma colecgao de assergées e uma assergao

representa um requisito ou uma capacidade.



A norma WS-SecurityPolicy [17] define asser¢cdes concretas para o dominio da seguranga,
caracterizando especificamente os tipos de fokens, algoritmos criptograficos e quais os
mecanismos a usar.

O objectivo destas normas €& providenciar aos participantes informagédo suficiente para a
determinacdo da compatibilidade e da interoperabilidade.

2.1.2 WS-Trust

A norma WS-Trust estende a norma WS-Security, definindo operagbes para a emissao,
renovacao e validacdo de security tokens. Para a realizagdo destas operagdes a norma
introduz um novo tipo de web service designado por Security Token Service.

O modelo (Figura 2.1) apresentado pela norma WS-Trust especifica que um web service
podera requerer, na recep¢do de uma mensagem, a prova de um conjunto de claims. Este
modelo é concretizado através da participagdo de um STS e da autenticacdo do requente
perante o STS.

Os pedidos ao STS sao efectuados através do envio da mensagem Request Security Token
(RST). O RST contém o tipo de token a emitir e as claims a processar. A autenticidade dos
originadores da mensagem RST é conseguida através da associagdo de fokens a essas
mensagens. O STS usa as claims do originador da mensagem RST para decidir, com base na
politica de emissdo, quais as claims a emitir. O novo token é devolvido dentro de uma

mensagem Request Security Token Response (RSTR).

Politica
Security Token
Service i
Politica Sﬁg;’:;y &—  Claims
Requerente
Claims —> Sﬁg;’:,‘;y Politica
Web Service
Security .
Token &— Claims

Figura 2.1 — Modelo WS-Trust’

2.1.3 WS-Federation

A norma WS-Federation [18] acrescenta as normas WS-*, e especificamente a norma
WS-Trust, uma arquitectura para a federagao de identidades.

Esta especificagdo define um conjunto de mecanismos para a interoperabilidade de diferentes
dominios de seguranga, caracterizando como é que acessos autorizados a recursos
localizados num dominio possam ser disponibilizados a entidades cujas identidades s&o

geridas noutro dominio.

® Baseado na figura Web Service Trust Model dos documentos [1][3]



Um dos objectivos fundamentais desta norma é simplificar o desenvolvimento de servigos
federados através da reutilizagdo do modelo definido na norma WS-Trust. Com base nestas
especificagbes e no conceito de Security Token Service, é possivel implementar um conjunto
diversificado de solugdes e topologias de federagao.

Os clientes do tipo web browser tipicamente ndo tém a capacidade de aplicar esquemas
criptograficos nem de executar as operacgdes definidas na norma WS-Trust. Por esse motivo,
esta norma define um protocolo baseado no protocolo HTTP, designado por perfil passivo, para
a integracao desses clientes.

Uma das possiveis topologias definidas pela norma é apresentada na Figura 2.2.

I
Politica | Politica
IP/STS TRUST IP/STS
Security | Security
Token(s) 1 | 1 Token(s)
%3] Py
Politica : Politica
Requerente <—|3—> Recurso
Security | Security
Token(s) Token(s)

I
Figura 2.2 — Modelo WS-Federation e WS-Trust'

2.2 Identity Metasystem

O conceito de identidade € um conceito fundamental na maioria dos servigos existentes na
Internet. A auséncia de uma norma especificando um modelo Unico de identidade, levou a que
as organizagbes adoptassem diferentes solugdes na forma como a identidade é definida,
trocada e manipulada. Contudo, a adopgédo de solugbes distintas levou ao aparecimento de
muitos dos actuais problemas de autenticacdo existentes na Internet.

Apesar de terem aparecido propostas de sistemas globais para a identidade, nomeadamente o
Passport [19], nenhuma teve aceitacdo alargada. Esta auséncia de um modelo Unico e as
diferentes visdes levou a discussao do tema [20] pelas principais entidades interessadas
(Microsoft, IBM, etc.). A discusséo focava essencialmente na compreensao dos motivos de
sucesso e insucesso das solugdes actuais e passadas. As principais conclusbes desta
discussdo foram publicadas num documento intitulado “As leis da identidade” [21]. O
documento teve por objectivo elencar quais as propriedades que um sistema de gestdo de
identidade deve possuir, de forma a maximizar a sua aceitacao. Este conjunto de propriedades
definiu o modelo designado por Identity Metasystem [22].

Uma das leis, “Pluralismo de operadores e tecnologias”, implica a coexisténcia e interacgdo dos

varios modelos actualmente existentes. A concep¢ao de um Identity Metasystem nao tem como

* Baseado na figura Federation and Trust Model do documento [18].



objectivo substituir esses modelos, mas sim criar uma camada de integragdo, abstraindo as
especificidades de cada um. Essa integragdo tera que passar pela definicdo de conceitos e
operagdes universais sem entrar em detalhes de implementacgao.

Apresenta-se em seguida os conceitos e termos fundamentais deste modelo.

2.2.1 Identidade digital e claims

Uma identidade digital € uma representagao digital de um conjunto de claims efectuadas por
uma entidade, sobre si ou sobre outra entidade. Uma claim é uma afirmagéo sobre algo ou
sobre alguém, e cuja veracidade esta sujeita a verificagdo. Alguns exemplos de claims sobre
pessoas sdo: “O Jodo nasceu em 1970”, “O Joao é aluno do ISEL”, “O Joéo trabalha na IBM”,
“O dono da chave publica FAE42... é o Joao”. Alguns exemplos de claims sobre coisas sao: “A
chave publica do DEETC é FDA13...”, “O DEETC é um departamento do ISEL”.

2.2.2 Identity Providers, Relying Parties e Subjects

No Identity Metasystem distinguem-se trés papéis: Identity Provider, Relying Party (RP) e
Subject.

Um IP é uma entidade que emite identidades digitais, na forma de security tokens contendo
claims. O conceito de IP é reflectido no mundo real, por exemplo: um governo € um IP para os
seus cidadaos, e como as entidades interessadas reconhecem a autoridade do governo
perante os seus cidadaos, entdo confiam nas claims (ex: um passaporte € o seu contetdo)
emitidas pelo governo, sobre os seus cidadaos. Contudo, a aceitacdo de claims nao depende
s6 da confianga, depende também do contexto, por exemplo: ndo é possivel acedermos a
biblioteca do ISEL s6 mostrando o passaporte, embora ninguém duvide da sua veracidade.

Um RP é uma entidade que providéncia um servigo de acesso controlado. Para que o RP
autorize o acesso a esse servigo, o requisitante tera que apresentar um comprovativo da sua
identidade. Em todos os modelos de autenticagdo encontramos entidades a representarem o
papel de RP, como um servigo de intranet requisitando um bilhete Kerberos ou um servigco de
Internet requisitando um certificado X.509.

O papel de Subject pode ser atribuido a todas as entidades envolvidas.

2.2.3 Claims Transformers

Um dos papéis essenciais do Identity Metasystem é o de Claims Transformer. Este elemento
faz a ponte entre as fronteiras organizacionais, reduzindo as diferengas técnicas entre as varias
representagdes da identidade e aumentando o desacoplamento entre os sistemas.

As transformagdes a aplicar dividem-se em trés tipos. O primeiro tipo visa a transformacgao do
formato do foken, transformando por exemplo um bilhete Kerberos numa assergao SAML. O
segundo tipo visa a inferéncia baseada em politicas (permissées, minimizagdo de informacgao,
etc), por exemplo: as claims “é aluno” e “nascido em Dezembro de 1970 poderdo ser
transformados nas claims “pode levantar o livro” e “maior de 18” respectivamente. No terceiro,

a transformacéo visa a traducgdo de claims, traduzindo por exemplo “professor” em “docente”.



Esta capacidade de transformagdo permite a interoperabilidade dos sistemas actualmente

existentes e a introducdo de novas tecnologias.

2.2.4 Identity Metasystem e as normas WS-*

Para a implementacgao do Identity Metasystem foram identificados pelos seus autores algumas
questdes essenciais: como representar as identidades através de claims; como € que o Identity
Provider, Relying Party e o Subject negoceiam entre si a transferéncia das claims; como obter
as claims, politicas e requisitos; como fazer a ponte entre fronteiras organizacionais usando a
transformacgéo de claims; como tornar o uso de multiplos contextos, tecnologias e operadores
num uso consistente para o utilizador.

As normas WS-* anteriormente referidas suportam estes requisitos do /dentity Metasystem. As
especificagdes disponibilizam os meios necessarios para definir as acg¢des e relacionar os
varios intervenientes do Identity Metasystem. Como exemplo temos o Security Token Service
que ¢é wusado como Claims Transformer e as normas WS-SecurityPolicy e
WS-MetadataExchange [23] que sdo usadas pelos RPs para publicarem os seus requisitos e

politicas.

2.3 Information Card Model

O modelo Information Card (ISIP) [24][25][26] segue e complementa os modelos anteriormente
descritos. Neste modelo, os utilizadores gerem um conjunto de identidades digitais, emitidas
por diferentes autoridades, e aplicam-nas a diferentes contextos para o acesso a servicos ou
aplicacbes Web.

Alguns utilizadores poderdo desempenhar o papel do proprio IP para a emissao de claims
sobre si. Estas identidades digitais auto-emitidas sdo aplicaveis em muitas aplicagbes Web
actualmente existentes. Por exemplo, quando um utilizador quer aceder a um servigo Web para
a aquisicao de alguma mercadoria, tem que criar uma conta e introduzir dados pessoais. Com
a apresentagdo de uma identidade digital auto-emitida, o utilizador, além de n&o necessitar
memorizar os dados de acesso, indica quais os dados a incluir e provara ser sempre 0 mesmo
em futuras visitas ao servigo.

Para auxiliar o utilizador a seleccionar uma identidade digital num determinado contexto, o
modelo introduz o conceito de Identity Selector. Um Identity Selector € uma aplicagao que tem
a capacidade de determinar quais as identidades digitais com as caracteristicas exigidas pelo
RP. Disponibiliza também uma user interface para que o utilizador possa visualizar, examinar e
editar as suas identidades digitais.

Também para ajudar o utilizador a organizar as suas varias identidades digitais, o modelo
Information Card introduziu o conceito de information card. Um information card € uma
representacdo de uma identidade digital, que podera ser visualizada, examinada e editada
dentro de uma user interface. O modelo definiu dois tipos de information card: self-issued e
managed. O self-issued information card é a representacao da identidade digital auto-emitida,

atras apresentada, e é criado e editado pelo préprio utilizador, através do Identity Selector. O



managed information card é gerado por uma terceira entidade, pertencente ou de confianga do
RP, e contém apenas o URL do IP/STS que emite o security token requerido pelo RP. E
importante realgar que um information card ndo € um security token, mas sim um meio para a
obtencdo do security token, e que multiplas identidades digitais emitidas pelo mesmo IP séo
representadas por information cards diferentes.

Quando uma aplicagéo cliente necessita de um determinado security token para satisfazer os
requisitos apresentados por um servigo, invoca o Identity Selector para que o utilizador possa
escolher qual dos information cards a usar. Apdés a escolha do information card, e através da
norma WS-Trust, o Identity Selector obtém o security token do IP/STS referenciado no
information card.

O modelo Information Card estende a norma WS-Trust, adicionando algumas restricdes e

extensdes as mensagens RST e RSTR.

2.4 OpeniD

A especificacdo OpenlD [27] define uma framework descentralizada para a manipulacédo de
identidades digitais. Nesta especificagao a identidade digital é representada pelo URL de blogs,
paginas pessoais, etc. e tira partido de tecnologias Web ja existentes (HTTP/HTTPS).

A especificagdo descreve o processo que garante a autenticidade de um identificador
pertencente a um utilizador, sem haver a necessidade do envio de credenciais para o RP.
Sendo uma framework descentralizada, ndo existe nenhuma autoridade central para a
aprovacgao ou registo de RPs ou IPs.

O OpenID sofre de vulnerabilidades de seguranga, nomeadamente ataques do tipo
phishing [28]. Por esse motivo foi definida uma variante a especificagdo principal, designada
por OpenlD Information Cards [29]. Esta especificagdo baseia-se nos modelos anteriormente
descritos e acrescenta o OpenlD token, contendo como claim o identificador OpenID. Também
neste contexto é usado o conceito de Security Token Service, como elemento emissor de
security tokens. Neste caso, os security token contém informagéo proveniente das mensagens

do protocolo OpenlD.

2.5 Trabalho relacionado

Esta secgao apresenta solugdes alternativas ou relacionadas com o conceito de Security Token

Services.

2.5.1 ADFS

Os servicos Active Directory Federation Services (ADFS), disponiveis a partir do
Windows Server 2003 R2, permitem que organizag¢des partilhem entre si a identidade digital e
os direitos de acesso dos seus utilizadores, providenciando autenticacdo e autorizacao
distribuida. Estes servigos utilizam o perfil passivo descrito na norma WS-Federation.

Havendo a necessidade simultanea de expor os servigos a clientes externos e de obter dados

internos, sensiveis e necessariamente protegidos, os servicos ADFS foram desenhados numa



arquitectura 2-Tier. O Federation Service Proxy (FS-P), localizado numa zona DMZ exposta ao
exterior, € uma aplicacao web front-end que serve de intermediario entre clientes passivos e 0
Federation Service (FS). Na segunda tier esta localizado o FS, que € um STS usado para a
emissao de security tokens contendo informagédo fornecida pelo Active Directory (AD). Os
FS-Ps podem manter relagbes de confianga com um ou mais FSs. A inclusdo de outros

intervenientes, como o AD ou o Authorization Manager (AzMan) [30], resulta numa terceira tier.

Dominio Account Dominio Resource
AD AD
Acount AzMan Acount AzMan
Stores Stores
=3 =}
5] L]
M A 5 A
E-N-X- N} E-N-0- 8-
ADFS \ / ADFS \ /
FS FS
FS-P FS-P
Browser < —» Web Service/Application

Figura 2.3 — Arquitectura ADFS

O FS e o FS-P desempenham papéis diferentes em fungdo do dominio onde se encontram
(Figura 2.3). Numa transacgao tipica, o FS do dominio aonde pertence o cliente, designado de
Account FS, autentica o utilizador perante o AD, obtém os atributos do utilizador do AD, gera
uma coleccao de claims necessdrias no pedido de acesso e emite um security token que inclui
estas claims. O FS do dominio do recurso, designado de Resource FS, valida a autenticidade
do token, processa-o e fornece as claims contidas a uma aplicagao apropriada para a toma de
decisdes de autorizagdo. O Account FS-P providéncia uma user interface ao cliente para o
pedido das credenciais de autenticacdo e reencaminha-as ao FS associado. O Resource FS-P
aceita tokens de contas federadas, emitidas pelo Account FS, e reencaminha-os para o FS
associado.

Os security tokens obedecem a sintaxe definida na norma SAML 1.1, e como o meio de
transporte usado é o protocolo HTTPS, ndo ha a necessidade de cifra das mensagens. Por
omissao os tokens sao assinados com uma chave privada RSA [31] e verificados pela chave
publica disponivel através de certificados X.509. Opcionalmente, os fokens emitidos pelo
Resource FS sao assinadas com a chave de sessao do Kerberos.

E necessario configurar as politicas de confianca (Trust Policy) para que reflictam as relacdes
de confianga com as organizagdes associadas. Estas configuragdes consistem na identificagdo
das organizagbes, associagdo de claims ou grupos de claims e mapeamentos. Os

mapeamentos dependem da origem, do destino, do sujeito e do recurso.



2.5.2 WCF SDK samples

A Microsoft disponibilizou uma implementacao [32] para exemplificar a aplicagdo das normas
WS-Federation e WS-Trust sobre a plataforma Windows Communication Foundation (WCF)°.
Nesta implementagao existe um conjunto de classes e interfaces que servem de base aos
varios servigos STS implementados. A arquitectura implementada visou essencialmente a
aplicagdo considerada no exemplo, tornando-se limitativa e pouco fléxivel, e possibilitando
apenas um pequeno numero de aplicacoes.

Embora esta implementagao seja limitada e pouco fléxivel, foi com base no estudo das suas

caracteristicas e limitacées que se deu inicio ao desenho e implementacdo da STSLib.

2.5.3 Projecto Higgins

O projecto Higgins [33] € uma framework que surge da alianga entre a IBM, Novell e Parity
Communications, para criar uma alternativa open source as solugdes apresentadas pela
Microsoft. O projecto é implementado sobre a plataforma Java e € mantido na comunidade da
plataforma Eclipse. E uma infra-estrutura que suporta a maioria dos protocolos usados para a
identidade digital, incluindo WS-Trust, OpenID, SAML e LDAP (Lightweight Directory Access
Protocol).

O projecto Higgins disponibiliza um conjunto de componentes base para a criagdo de Identity
Providers, Security Token Services e Relying Parties, e a sua arquitectura é construida para
permitir a maxima extensibilidade e versatilidade. Através de plugins, configuraveis e
dependentes dos contextos, podera adaptar solugdes ja existentes ou implementar novas
solugdes.

O STS do projecto Higgins implementa a norma WS-Trust. E constituido por um conjunto base
de classes e interfaces, varios plugins e uma aplicagao web que simplifica o registo e a gestéo
das identidades digitais.

Para a ligacao do STS a repositérios de identidade, sistemas de controlo de acessos ou outros,
o projecto Higgins disponibiliza um Identity Attribute Service e varios Context Providers.

Para o STS foram disponibilizados dois conjuntos de plugins. O primeiro conjunto, designado
por bindings, s&o responsaveis pelo carregamento e configuragdo do STS, e por um
processamento prévio e/ou posterior a passagem da mensagem RST ao segundo conjunto de
plugins. O segundo conjunto é responsavel pelo processamento dos security tokens e das suas
claims.

Na maioria dos casos e através da sua configuragdo, o STS sabe que extensdes processam
que mensagens, mas em determinados casos o STS tera que fazer polling para determinar
qual usar.

Todos os componentes atras indicados sao fornecidos como parte de uma implementagao de
referéncia, e qualquer um deles podera ser substituido por uma implementagao alternativa,

desde que implementem as interfaces apropriadas e as funcionalidades operacionais.

® As caracteristicas principais da plataforma WCF sao apresentadas no Apéndice A.
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3 Objectivos do projecto

No capitulo anterior apresentou-se a importancia do conceito de STS, em diferentes contextos
e aplicagcbes. No Identity Metasystem, todo o mecanismo de interoperabilidade e
compatibilidade dos actuais modelos de seguranga e entre as organizagdes, passa por um
Claims Transformer, cujo papel € desempenhado pelo STS. Das normas WS-* a norma
WS-Trust é a base de todo o modelo de autenticagdo para os web services, através do seu
componente principal, o STS.

Dos varios estudos tedricos e exemplos estudados e apresentados no capitulo anterior,
conclui-se que o STS desempenha diferentes papéis, dependentes do contexto, da arquitectura
e do seu objectivo. O papel primordial sera o de Identity Provider, onde o IP asserta claims de
identidade, necessarias para a autenticagao do sujeito perante o RP. O IP/STS esta associado
a repositorios de identidade e podera estar localizado no dominio do cliente, do recurso ou
ainda numa terceira entidade.

Qutro papel que um STS desempenha é o de Policy Decision Point, onde, associado a um
sistema de controlo de acessos como o RBAC (Role Base Access Control) [34], toma decisbes
de autorizagdo nos pedidos de acessos aos recursos associados. Nestes casos o STS emite
um security token com uma unica claim assertando se o sujeito estd autorizado ou nao.

Existem topologias onde ndo ha uma relagdo de confianga directa entre os dois STS dos
dominios do cliente e do recurso. Nestas topologias a relagao de confianga podera passar por
um terceiro STS localizado numa terceira entidade. Aqui o papel desempenhado é o de elo de
ligagdo numa cadeia de confianga, onde participam 3 ou mais STS.

Embora ja tenham aparecido varias solugdes, como as apresentadas no capitulo anterior, que
possibilitam aplicar as normas e os conceitos anteriormente apresentados, a maioria apenas
cobre uma pequena area das aplicagdes possiveis. O projecto Higgins visa os mesmos
objectivos que os nossos, mas aplicavel a plataforma Java. Para a plataforma .Net ainda nao
existe® nenhuma implementacdo que visasse cobrir todas as aplicagbes anteriormente
apresentadas. Este projecto visa especificamente colmatar esta lacuna através da
implementagdo de uma biblioteca software suportada sobre a plataforma .Net 3.5, para a
construgéo de Security Token Services.

A arquitectura da STSLib tem que ser suficientemente flexivel de forma que as varias
concretizacbes do STS desempenhem os varios papéis apresentados, em diferentes contextos
e aplicagbes. A arquitectura também tem que ser extensivel de forma a incluir novas
implementagdes e suportar novas versdes das normas aplicadas.

A STSLib (Figura 3.1) divide-se em duas partes: framework base e extensdes. A framework

base define um nucleo constituido por um conjunto de classes e interfaces que servirdao de

® A data de escrita deste relatorio foi apresentado pela Microsoft a versao beta do Zermatt. O
Zermatt que é uma framework para a realizagdo de Security Token Services sobre a

plataforma .Net.
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base as varias solugbes a implementar, em conjunto com um nimero minimo de moédulos de
extensdo, para que seja possivel a configuragdo de um STS com um conjunto de minimo de
funcionalidades. A opgéo de implementar o conjunto de minimo de funcionalidades através de

modulos de extensao visou a extensibilidade para novas versdes das normas aplicadas.
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Figura 3.1 — Biblioteca STS

As extensdes a framework base visam o suporte da STSLib para as extensées a norma
WS-Trust e a integracdo de outros modelos ou sistemas externas, como por exemplo ISIP,
OpenlD e o Authorization Manager.

Em seguida, detalham-se os requisitos dos diferentes componentes.

3.1.1 Requisitos da Framework base

e Suporte para o issue binding de diversas versdes da norma WS-Trust.
e Suporte para extensdes as mensagens RST e RSTR (ex. ISIP).

e Suporte para diversos métodos de autenticagdo do requerente.

e Suporte para diversas politicas de emissao de tokens.

e Politicas de emissdo mantidas em ficheiros de configuragdo ou em base de dados.

3.1.2 Extensoes para diversos cenarios de aplicagao

e Suporte para as extensoes definidas no ISIP.
e Suporte para a utilizagao do Authorization Manager.

e Suporte para as especificagbes OpeniD.

3.1.3 Outros requisitos exteriores a biblioteca

e Aplicagdo web para a gestado das politicas de emisséo do STS.

e Geradores de Information Cards ISIP e OpenliD.
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4 Arquitectura

O presente capitulo apresenta a arquitectura da STSLib, nomeadamente: a arquitectura base,

a sua extensibilidade e as justificagdes para as opgdes tomadas.

4.1 Arquitectura global

Na Figura 4.1 apresenta-se a arquitectura de alto nivel adoptada e implementada para a
concretizagao do STS em diferentes contextos e aplicagdes. A arquitectura, restrita apenas a
STSLib, é constituida por um nucleo e um conjunto de moédulos de extensdo. O nucleo do
STSLib assenta sobre a plataforma WCF 3.5” e é constituido por um pipeline — cujas origens,
caracteristicas e funcionalidades s&o apresentadas na secgdo seguinte — e por uma
arquitectura de integragcdo de modulos de extensdo para a flexibilizagdo e a extensdo da
STSLib para futuras normas e diferentes contextos e aplicagdes. Os mddulos de extensdo
predefinidos e incluidos na STSLib implementam os aspectos necessarios para a
concretizagdo do STS nos varios papéis mencionados neste documento. Incluiu-se na
arquitectura uma aplicagcdo web (STSMan) para a configuragdo numa base de dados as

politicas de emissao do STS.

Aplicagao Web de Gestao do
STS

~

) Policy Administrator
STS Politicas

Modulos de Extensao

Configuragéo do
STSeassuas €E————=
Extensdes
STS Nucleo - Pipeline Application Assembler
Configuragao do
servicto WCFeo €——
alojamento
WCF Deployer

Figura 4.1 — Arquitectura global do STS

Na instanciagdo de um STS, para um determinado papel, existem diferentes configuracdes a
realizar nas diferentes fases da sua montagem, disponibilizagdo e operagéo. Os objectivos das

diferentes configuragbes sdo claramente distintas, por isso definiu-se trés intervenientes

" A versao é especifica da framework .Net e ndo da plataforma WCF.
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distintos para cada conjunto de configuragdes. Na Figura 4.1 e na Figura 4.2 apresentam-se

esses intervenientes e as fases necessarios para a configuracéo e instanciagdo de um STS. Na

primeira figura realga-se os pontos de configuragdo na arquitectura de uma instancia do STS e

os intervenientes que os configuram. Na segunda figura é apresentada a sequéncia de

configuragdes necessarias para a instanciagdo de um STS.

Configuragéo do Configuragéo do
STS e as suas servico WCF e o
Extensdes alojamento
T Assembled Deployed
Biblioteca STS STS STS
h |
AN
N | / \
AN
AN
Maddulos N\ Politicas
Externos ~ -
~ 7
Deployer ~

Application Assembler

Policy Administrator

Figura 4.2 — Fases de configuracio e inicializacdo de um STS

Os varios intervenientes e as suas fungdes® sdo as seguintes:

Application Assembler: E o primeiro a intervir na configuragdo do STS e tem como
objectivos a adicdo de modulos de extensdo, da STSLib ou externos, e a configuragao
necessaria para a integracédo funcional desses modulos no ndcleo do STS, para o
contexto e a aplicagédo pretendida. Como exemplo, e para uma concretizagao de um
STS que suporte as extensdes ISIP, o Application Assembler tera que incluir, além dos
maodulos minimos que implementam a norma WS-Trust, os médulos que implementam
as extensodes ISIP.

Deployer: Ap6s a configuragdo de uma montagem do STS, pelo Application
Assembler, para uma determinada aplicagéo, o Deployer disponibiliza o STS, aplicando
uma configuragao especifica para a plataforma WCF e outros pardmetros necessarios
e dependentes do alojamento do servico STS, como por exemplo o alojamento do
servigco no IIS.

Policy Administrator: A funcdo do Policy Administrator & definir as politicas de
emissao do STS. As politicas de emissdo podem ser as definicdes dos Relying Parties,
com o qual o STS tem uma relacdo de confianga, e os mapeamentos das claims a

emitir. A necessidade de configurar politicas de emissao depende do papel do STS e

® Baseado nos roles J2EE [35]
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podem ser configuradas em ficheiros de configuracdo ou numa base de dados. Estas

configuragbes podem ser definidas antes ou depois da instanciagéo do STS.

4.2 Arquitectura do Nucleo - Pipeline

Para a concretizacao dos objectivos do projecto, o nucleo da arquitectura apresentada, além de
ter que ser suficientemente flexivel e extensivel para permitir diversas aplicagdes e os varios
papeis que um STS podera desempenhar, tera que disponibilizar um servico web com uma
operacao de emissao de security tokens. A operacao implementada tera que suportar a acgéo
de issue binding, tal como especificado na norma WS-Trust.

Para a concretizagao da operacado de emissao considerou-se a implementagcdo de um pipeline
de processamento, tendo como fonte inspiradora as arquitecturas dos processadores HTTP,
como o IIS e o ASP.NET. Nestas arquitecturas, os pedidos recebidos sdo reencaminhados
através de um conjunto de moédulos HTTP. Cada um dos mdédulos podera inspeccionar o
pedido, e dependente das decisdes tomadas, alterar o fluxo interno desse pedido.

No nucleo implementado, o pipeline de emissdo recebe a entrada uma mensagem Request
Security Token (RST), tal como especificado na norma WS-Trust, e devolve ao requerente uma
mensagem Request Security Token Response (RSTR), contendo o security token pedido.

Para a concretizacédo do pipeline de emissao identificaram-se e isolaram-se os procedimentos
da operagdo de emissdo. Estes procedimentos dividem-se em trés conjuntos. O primeiro
conjunto é constituido por procedimentos baseados na norma WS-Trust, como por exemplo a
interpretacdo da mensagem RST, a construgdo da mensagem RSTR e a geracao do token de
prova de posse (proof token). O segundo conjunto €& constituido por procedimentos
especificados em extensdes a norma WS-Trust, como por exemplo as especificagdes ISIP, e
outras especificagdes necessarias para a concretizacdo da operagdo de emissao e nao
contempladas na norma WS-Trust, como por exemplo a especificagdo SAML, que define a
estrutura de um dos tipos possiveis do security token a emitir. O terceiro e ultimo conjunto é
constituido por procedimentos nao especificados em nenhuma norma, mas necessarios para a
concretizagao da operacdo de emissao, como por exemplo a inferéncia e a origem das claims a
inserir no security token.

Apos a identificacdo de todos os procedimentos necessarios para as diferentes concretizagdes,
procurou-se identificar qual a ordem de processamento ideal e quais os procedimentos que irdo
participar activamente dentro do pipeline de emisséo, para cada papel do STS. A escolha dos
procedimentos a incluir no processamento da emisséo do security token tera que ser flexivel e
automatico, dependente mais da informacdo contida no pedido do que da configuragdo do
Application Assembler. A concretizacdo deste objectivo leva a possivel inclusdo de todos os
procedimentos possiveis no pipeline, por parte do Application Assembler, e a participagao

activa apenas dos procedimentos necessarios com base na informacao contida no pedido.
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O processamento do pipeline foi dividido em cinco fases, e em cada fase agrupou-se o0s

procedimentos do mesmo tipo. As fases e os seus procedimentos sao seguintes:

A interpretagcdao da mensagem RST. O conjunto de procedimentos desta fase tem o
objectivo de interpretar a informagdo na mensagem RST, em formato XML, e
reencaminha-la para as fases seguintes do pipeline como uma instancia dum modelo
de classes com propriedades tipificadas que representam os elementos constituintes
da mensagem. Este conjunto de procedimentos realiza-se dentro de um sub-pipeline.
Este novo pipeline processa a mensagem RST, entregando-a aos procedimentos
configurados e especializados para esta fase.

A geracgao do token de prova de posse (proof token). Esta fase tem como objectivo
a geracgao do token de prova de posse, tal como especificado na norma WS-Trust. Esta
fase recebe da fase anterior o objecto RST representante da mensagem RST, que
contém a informagéo necessaria para a geragdo do foken. Este foken, em conjunto
com o objecto RST, é passado as fases seguintes do pipeline de emisséo. Esta fase
tera que incluir sempre e apenas um unico procedimento, o especificado na norma
WS-Trust.

O processamento das claims a incluir no security token a emitir. Este conjunto de
procedimentos tem o objectivo de gerar as claims pedidas e especificadas no objecto
RST, e que serdo posteriormente inseridas no security token a emitir. O STS infere, a
partir das claims oriundas da autenticagdo do requerente, da politica de emissao e das
claims requeridas, quais as claims a gerar. Estes procedimentos ndo estdo
especificados em nenhuma norma e estdo muito dependentes dos papéis
desempenhados pelo STS. A semelhanca dos procedimentos da primeira fase, estes
procedimentos também s&o realizados num sub-pipeline. Este novo pipeline processa
as claims com base nas entradas anteriormente referidas, entregando-as aos varios
procedimentos configurados, e obtendo como resultado final o conjunto de claims
requeridas.

A geracao do security token a emitir. Este conjunto de procedimentos tem o
objectivo de gerar o security token com o formato especificado no objecto RST. Podera
coexistir varios procedimentos especializados em diferentes tipos de formatos. A
seleccdo de qual o procedimento a usar é feita automaticamente com base na
informacdo contida no objecto RST. Para a geragdo do security token, estes
procedimentos recebem das fases anteriores do pipeline de emissao, o proof token e o
conjunto de claims a emitir. Apos a geracéo, o security token é inserido num objecto
RSTR, que é uma instancia dum modelo de classes com propriedades tipificadas que
representam os elementos constituintes de uma mensagem RSTR, e que é depois
enviado para a ultima fase do pipeline.

A geracdao da mensagem RSTR. Nesta fase, os procedimentos tém por objectivo
transformar o objecto RSTR numa mensagem RSTR, em formato XML. Este conjunto

de procedimentos, a semelhanca do conjunto de procedimentos da primeira e terceira
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fase, realiza-se dentro de um sub-pipeline. Este pipeline processa o objecto RSTR,
entregando-o aos procedimentos configurados e especializados nas especificagdes

desta fase.
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Figura 4.3 — Pipeline de emissao e os médulos de extensao

Para a concretizagao das cinco fases do pipeline foram definidos cinco pontos de extensao no
processamento do nucleo e cada um dos procedimentos especializados sdo concretizadas por
modulos de extensao. Na Figura 4.3 apresenta-se a arquitectura do pipeline atras referenciado
e o conjunto de modulos de extenséo implementado e incluido na STSLib.

A inclusédo e a participagcado activa dos médulos de extensdo no pipeline sdo efectuadas por
dois processos distintos. O Application Assembler podera incluir no pipeline todas os mdédulos
implementadas para todos os ponto de extensao excepto o terceiro. A escolha de quais os
modulos que participam activamente em cada pedido é efectuado automaticamente através da
informacao contida no pedido RST. Os mddulos a incluir no terceiro ponto de extensao estado
directamente dependentes dos papeis a desempenhar pelo STS e com quais sistemas
exteriores o STS tera que interagir para a concretizagdo dos objectivos inerentes aos papeis.
Como exemplo temos a obtencdo de informagédo de identidade de um directério ou de uma
autorizagédo de um Policy Decision Point (PDP). Alguns dos mddulos implementados para este
ponto de extensdo tém a capacidade de verificar dinamicamente a necessidade da sua
participagdo no processo, tal como os mddulos implementados para os outros pontos de
extensdo, possibilitando assim uma configuragdo Unica para os diferentes papéis a
desempenhar pelo STS. Contudo, a nao possibilidade da coexisténcia de alguns moédulos

neste ponto de extensdo, dependendo da sua implementagdo, leva a que o Application
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Assembler desempenhe um papel necessariamente mais activo na sua configuragéo.
Disponibilizou-se processos de configuragédo distintos, dependentes dos meios pretendidos e
dos modulos incluidos, para que a definicdo das politicas de emissdo seja flexivel e

configuravel pelos servigos (Policy Administrator) que pretendam usar o STS.
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5 Implementacao base

O presente capitulo tem por objectivo apresentar aspectos da implementacdo da arquitectura
apresentada no capitulo anterior. Também se detalha a arquitectura implementada para a
inclusdo de extensdes, usada na flexibilizagdo e extensdo da STSLib para futuras normas e

diferentes contextos e aplicagdes.

5.1 Contrato de servico WCF para o STS

A implementacdo de um servigo WCF que reflicta a operagao de emissao de security tokens,
especificada na norma WS-Trust, passa pela definicdo de um contrato de servico WCF que
caracterize essa mesma operagao. O contrato contém uma operagao WCF que recebe uma
mensagem de pedido RST, e caso suceda, devolve uma mensagem de resposta RSTR.
As propriedades Action € ReplyAction, associadas a operagdo WCF, reflectem o conteido
que o elemento Action da mensagem SOAP terd que conter no pedido e na sua resposta. A
norma WS-Trust especifica um conjunto de acgdes WS-Addressing [36] (URI) para o
preenchimento destes elementos. Contudo, esse conjunto difere para cada versdo da norma
WS-Trust:
e  WS-Trust de Fevereiro de 2005:
Mensagem RST, Action =
“http://schemas.xmlsoap.org/ws/2005/02/trust/RST/Issue”
Mensagem RSTR, Action =
“http://schemas.xmlsoap.org/ws/2005/02/trust/RSTR/Issue”
e  WS-Trust de Margo de 2007 (Versao 1.3):
Mensagem RST, Action =
“http://docs.oasis-open.org/ws-sx/ws—trust/200512/RST/Issue”
Mensagem RSTR, Action =
“http://docs.oasis-open.org/ws-sx/ws—trust/200512/RSTR/Issue”
Mensagem RSTRC, Action =

“http://docs.oasis-open.org/ws-sx/ws-trust/200512/RSTRC/IssueFinal”

Neste projecto considerou-se as duas versdes actualmente existentes e atras apresentadas.

Como o conteudo das propriedades atras referenciadas tera que ser diferente para cada
versao da norma, e para que o servico WCF possa responder a pedidos de qualquer uma das
versdes escolhidas, o servico tera que disponibilizar contratos WCF especificos para cada
versdo (Figura 5.1). Assim sendo, e sempre que seja necessario o suporte de uma futura
versdo da norma, tera que se implementar uma nova interface com as propriedades
correspondentes a nova norma. As restantes implicagdes da inclusdo de uma nova versao da

norma serao realgadas nas varias secg¢des deste capitulo.
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[ServiceContract]
public interface ISecurityTokenService0502
{
[OperationContract (
Action = Constants. rust ions0502.Issue,
ReplyAction = Constants.WSTrust.Actions0502.IssueReply) ]
Message ProcessRequestSecurityToken (Message message) ;

}

[ServiceContract]
public interface ISecurityTokenServicel3
{
[OperationCont
Action = Cons st .Actionsl3.Issue,
ReplyAction = V \ctionsl3.IssueFinalReply) ]
Message ProcessRequestSecurityToken (Message message) ;

}

Figura 5.1 — Contrato WCF

5.2 Implementacao do contrato de servico WCF para o STS

Para a implementagcdo do servigo WCF criou-se uma classe abstracta (Figura 5.2) que
implementa os varios contratos anteriormente definidos. Optou-se por definir uma Unica classe
que implementa os varios contratos em vez de uma classe por contrato, assim minimizando a
replicagdo de cdodigo com a inclusdo de novas versdes. Para a distincdo entre pedidos de
diferentes versdes € analisada o elemento Action da mensagem SOAP recebida, e
dependendo do seu conteudo, sdo afectadas duas propriedades da classe. Uma propriedade é
afectada com o URI da versao da norma, a outra com o URI que sera necessario inserir no
elemento Action da mensagem SOAP a devolver. A primeira propriedade é usada nas varias

fases da emissao para distinguir quais os médulos de extensdo a usar, dependentes da versao

da norma.
]
| ISecurityTokenService0502 7 ) { SecurityTokenServine £
Interface Abstract Class
=] Methods + Fields
W FrocessRequestsecmyToken =] Methods
’ i 2" CreateFrom
4" GeneratelssuedToken
| ISecurityTokenServicel3 % ¥ GenerateProof
Interface 4" GetlssuedClaims
% ProcessRequestSecurity Token
=] Methods ¥ SecurityTokenService
@ ProcessReguestSecuntyToken 2% ValidateMessage

Figura 5.2 — Implementacio do servico WCF

O processo para a emissdo de security tokens reflecte a arquitectura descrita no capitulo
anterior, onde se apresentou o pipeline de emissdo com as seguintes fases:
¢ Recepgao e processamento do RequestSecurityToken.

e Criagao de um proof token a partir de informacao e especificagées contidas no RST.
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e Processamento das claims recebidas e preparagao das claims para a emissao com
base na politica do STS.

e Criacdo do security token a partir das claims a emitir, do proof token e de
especificagdes contidas no RST.

¢ Processamento e envio do RequestSecurityTokenResponse.

Message ProcessRequestSecurityToken (Message message) Modulos de Extensao
~ | message
RST o] RSTModules I
v (-
| Proofcken o ———o—— ProofModule
% [
RS [
S —P—>  IssuedClaims | IssuedClaimsModules |
% v |
} IssuedToken }—* IssuedTokenModules
|
YV V H—
o——I RSTRModules u

Figura 5.3 — Processo de emissao, as cinco fases do pipeline de emissao

e os modulos de extensao

O processo do pipeline inicia-se com a recepgao de uma mensagem SOAP contendo um
elemento RequestSecurityToken no seu corpo. A primeira operagdo consiste na
transformagédo do RequestSecurityToken, em formato XML, numa instancia dum modelo de
classes com propriedades tipificadas que representam os elementos constituintes da
mensagem. Este processo de transformagao por si s6 também possui 0 seu proprio pipeline,
como se descreve na seccdao Recepg¢ao de um RequestSecurityToken. Apds a
transformagéao, o objecto RST & usado na criagdo de um objecto RSTR, e ambos s&o passados
as fases seguintes do pipeline.

A fase seguinte consiste na criagdo de um proof foken, tendo como base a informag&o contida
no objecto RST recebido. Dependendo do proof token pedido, o proof token resultante é
anexado ao objecto RSTR e também passado as fases seguintes do pipeline. Este processo é
descrito pormenorizadamente na secgdo Geragao do Proof Token.

A proxima fase visa o processamento das claims pedidas e especificadas no objecto RST. Este
processo infere quais as claims a emitir com base nas claims recebidas e na politica de
emissao do STS. O conjunto de claims resultante é passado as fases seguintes do pipeline.
Esta fase é descrita em detalhe mais adiante na sec¢gao Processamento de Claims.

A fase seguinte recebe o proof token e o conjunto de claims anteriormente processados no

pipeline, e usa-os para a geragao do security token. O security token gerado é depois anexado
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ao RSTR para a posterior emissao na ultima fase no pipeline, como veremos mais adiante na
seccao Geragao do Security Token.

Na ultima fase do pipeline, o objecto RSTR, ja contendo os dados necessarios, € transformado
num elemento RequestSecurityTokenResponse € € inserido numa mensagem SOAP para
a devolucédo ao requente. Este processo é apresentado em detalhe mais adiante na seccéo
Envio do RequestSecurityTokenResponse.

5.3 Arquitectura de extensoes

Apods a caracterizagdo dos dados de entrada e de saida de cada ponto de extensdo atras
apresentado, e com a necessidade de flexibilizar os procedimentos a incluir em cada ponto de
extensdo, através de moédulos de extensdo, e configuraveis pelo Application Assembler,
implementou-se a arquitectura apresentada na Figura 5.5.

Para cada ponto de extensao apresentado no capitulo anterior implementou-se uma interface
(Figura 5.4) caracterizando o modulo e os paradmetros necessarios para a implementagéo de
um modulo de extensdo. Cada mddulo tera que implementar uma das interfaces disponiveis

para que possa ser incluida no processamento do pipeline de emissao.

public interface IRSTProcessor
{
void ProcessMessage (RST rst, XElement xRst);

}

public interface IProofProcessor
{
SecurityKeyIdentifier GenerateProof (RST rst, RSTR rstr);

}

public interface IIssuedClaimsProcessor
{
void GetIssuedClaims (RST rst, Collection<Claim> claims);

}

public interface IIssuedTokenProcessor
{
void GenerateIssuedToken (string stsName, SecurityKeyIdentifier proof,
Collection<Claim> claims, RSTR rstr);

}

public interface IRSTRProcessor
{

void ProcessRstr (RSTR rstr, ref XDocument xRstr);

}

Figura 5.4 — Interfaces para os modulos de extensio

A classe AddInTool é usada pelo STS para o carregamento dos moédulos de extensao
configurados pelo Application Assembler. Esta classe disponibiliza cinco propriedades
estaticas, uma para cada tipo de extensdo (fase do pipeline). A propriedade
ProofProcessorModule contém uma instdncia de IProofProcessor, € as propriedades
RstProcessorModules, IssuedClaimsProcessorModules,
IssuedTokenProcessorModules e RstrProcessorModules sao contentores de

instancias de IRSTProcessor, IIssuedClaimsProcessor,
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IIssuedTokenProcessor e IRSTRProcessor, respectivamente. A classe AddInTool
possui também o método estatico LoadAddIns, que € chamado sempre que o servico do STS
¢ iniciado, e cujo objectivo é carregar as propriedades atras referenciadas com instancias dos

modulos de extensdo configurados pelo Application Assembler.

STS TssuedClaimspr... Médulos de Extensao
IssuedTokenPr... (¥
![’ro.ufi’ru( essor ¥
IRSTProcessor G

IRSTRProcessor (¥

e
| AddinTool &
Class A

_! IRSTProcessor
& Fields
= 1 RSTModule13 ¥ |
Properties o

ﬁ IssuedClaimsProcessorModules : List<IlssuedClaimsProcessors

_‘T IssuedTokenProcessorModules : List<IIssuedTokenProcessor>
[l

“F ProofProcassorModule : IProofProcassor
I RstProcessorModules : List<IRSTProcessor> -
I3 RstrProcessorModules : List<IRSTRProcessor> "
S Methods ) IProofProcesser
2% GetAddIn<T>(): T -
@ GetAuthorizationPolicies() : List<IAuthorizationPolicy> ;ooﬂ“odule ¥
5

¥ LoadAddIns(): void

Configuration
File

LoadAddins

Figura 5.5 — Arquitectura de extensoes

Para a inclusdo dos médulos de extensdes na configuragao do STS, o Application Assembler
adiciona ao ficheiro de configuragdo do servico os nomes dos médulos de extensao (classes
implementadas) e respectivas bibliotecas. Para isso houve a necessidade de definir um
conjunto de classes (Figura 5.6) representativa da configuragdo do STS contida no ficheiro de
configuragédo (Figura 5.7). Esta arquitectura especifica qual a estrutura, os elementos e os
atributos permitidos no ficheiro de configuragdo. Outros aspectos da configuragdo sao

apresentados em pormenor na secgdo Configuracao do STS.

StsConfiguration ¥ |

Class
= ConfigurationSection
" BdensionModules
! ) "9 RstProcessor }
S e onfiguralion % ——— 1 ExtensionModuleCollection (¥ |
Class — Class
= Configuration Element A 1oguedClaimsProcessor = Canfiguration ElementCallection

£ 3
= x x

“F IssuedTokenProcessor

_“'"f‘ RstrProcessor

Figura 5.6 — Arquitectura de configuracio de extensdes
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<extensionModules path="C:\...\">
<rstProcessor>
<add type="RSTModule0502" lib="RstModules.dll"/>
<add type="RSTModulel3" lib="RstModules.dll"/>

</rstProcessor>

<proofProcessor>...</proofProcessor>

<issuedClaimsProcessor>...</issuedClaimsProcessor>

<issuedTokenProcessor>...</issuedTokenProcessor>

<rstrProcessor>...</rstrProcessor>
</extensionModules>

Figura 5.7 — Exemplo de uma configuracio das extensoes
5.4 O Pipeline e os seus modulos de extensao

5.4.1 Recepgao de um RequestSecurityToken

A Figura 5.8 apresenta uma amostra de uma mensagem SOAP com um elemento
RequestSecurityToken. O elemento Header da mensagem, além de dados de seguranga,
contém um elemento Action, que é usado para identificar a versao da norma WS-Trust, como

anteriormente referido.

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope" ...>
<s:Header>
<a:Action ...>http://schemas.xmlsoap.org/ws/2005/02/trust/RST/Issue</a:Action>

</s:Header>
<s:Body u:Id="_3">
<t:RequestSecurityToken xmlns:t="http://schemas.xmlsoap.org/ws/2005/02/trust">
<t:RequestType>http://schemas.xmlsoap.org/ws/2005/02/trust/Issue</t:RequestType>
<wsp:AppliesTo xmlns:wsp="http://schemas.xmlsoap.org/ws/2004/09/policy">
<EndpointReference xmlns="http://www.w3.0rg/2005/08/addressing">
<Address>http://www.jf rp.com/RP/service.svc/test2</Address>
<Identity xmlns="http://schemas.xmlsoap.org/ws/2006/02/addressingidentity">
<KeyInfo xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<X509Data>
<X509Certificate>MIIB7DCC...</X509Certificate>
</X509Data>
</KeyInfo>
</Identity>
</EndpointReference>
</wsp:AppliesTo>
<t:Entropy>
<t:BinarySecret ...>cfSnda...</t:BinarySecret>
</t:Entropy>
<t:TokenType>http://...SAMLV1.1</t:TokenType>
<t:KeyType>http://.../SymmetricKey</t:KeyType>
<t:Claims>
<wsid:ClaimType Uri= "http://.../claims/EmailAddress" ...></wsid:ClaimType>
</t:Claims>

</t:RequestSecurityToken>
</s:Body>
</s:Envelope>

Figura 5.8 — Amostra de uma mensagem SOAP com um elemento RST

Na recepgédo de uma mensagem SOAP/RST, o elemento RequestSecurityToken € retirado
do elemento Body da mensagem e é passado ao método CreateFrom (Figura 5.9) da classe
SecurityTokenService (Figura 5.2), para o processamento e devolugdo de uma instancia
de um objecto RST.
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private RST CreateFrom (XmlReader xr, XNamespace namespaceUri)
{
XElement xRst = XElement.ReadFrom(xr) as XElement;
RST rst = new RST (namespaceUri) ;
foreach (IRSTProcessor rstp in AddInTool.RstProcessorAddIns)
rstp.ProcessMessage (rst, xRst);
return rst;

Figura 5.9 — Processamento do RST

Antes de dar inicio ao processamento, é instanciado um novo objecto RST, passando como
parametro de iniciagao a versdo da norma, previamente processada.

A classe RST (Figura 5.10) contém um conjunto de propriedades tipificadas que representam
os elementos constituintes da mensagem RST, comuns as diferentes versdes da norma
WS-Trust. A classe RST também disponibiliza o contentor Extensions para a adigdo de
componentes contempladas nas extensdes a norma WS-Trust, como por exemplo a extensao
ISIP. O contentor recebe como indexador o nome do novo elemento, e recebe como valor o
conteudo desse novo elemento.

Para a classe RST optou-se por uma solugédo fortemente tipificada, ao contrario de outras
implementacdes (ex: SharpSTS [37]). As variagdes entre ambas as normas contempladas, e da
futura norma 1.4, sdo minimas e nao afectam a estrutura da classe. Contudo, caso haja
inclusdo de informagédo ndo contemplada, o uso do contentor Extensions evita a necessidade

de uma nova estrutura.

s
RST )

Sealed Class

-

+ Fields

=I Properties
¥ AppliesTo : Endpointiddress
B Claims : IList<ClaimTypeRequirement>
B TokenType : string
_"‘*'F BExtensions : IDictionary<string, object:

+ Methods
\ r,

Figura 5.10 — Classe RST

O objecto RST instanciado e a mensagem sao, em seguida, introduzidos num novo pipeline de
processamento. Este pipeline é definido no elemento rstProcessor do ficheiro de
configuragdo, através da inclusdo dos modulos de extensdo, na ordem desejada de
processamento.

O objectivo dos médulos de extensdo RST é transformar a informagdo descrita em XML,
especifica das varias normas XML e WS-*, nas propriedades existentes na classe RST, ou,

caso nao exista, inclui-la no contentor Extensions.
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No pipeline poderdo existir um ou mais mdodulos que implementam diferentes versées da
norma. A decisdo de qual deles processara o pedido RST é decidido dentro da operagéo do
modulo, com base na informacéo inicialmente passada ao construtor do objecto RST.

O processo termina com a devolugcao de uma instancia do objecto RST ao pipeline de emissao,

contendo toda a informag&o necessaria para as fases seguintes.

5.4.2 Instanciacao da classe RSTR

Antes de passar as fases seguintes do pipeline de emissao e para a melhoria no desempenho
do seu processamento, o objecto RSTR (Figura 5.11), que sera usado no final para a geragéo
da mensagem RequestSecurityTokenRequest, é instanciado recebendo como pardmetro o
objecto RST previamente criado e processado. Ambos os objectos sdo usados nas fases
seguintes do pipeline de emissédo, o RST como fonte de informagéo e o RSTR como destino de
informacao.

Os detalhes do RSTR seréo apresentados na ultima fase do pipeline de emissao.

¥
i

-
R5TR

Sealed Class

= BodyWiritar

1 Fields
=l Properties

i*'f RequestedProofToken : Security Token
B RequestedSecurityToken : SecurityToken

=l Methods
5% OnWriteBodyContents() : void

W RSTR{)
" v,

Figura 5.11 — Classe RSTR

5.4.3 Geragao do proof token

Como especificado na norma WS-Trust, um security token emitido pelo STS podera conter um
proof token simétrico, assimétrico ou nenhum. O elemento KeyType da mensagem RST,
define qual o tipo de proof token a inserir no security token.

O pipeline de emissao contém um ponto de extensao para incluir um Unico médulo de extenséo
para o processamento do proof token pedido. Para o processamento, e como definido na sua
interface (Figura 5.4), o médulo recebe um objecto RST, contendo a informagédo necessaria
para a criagcdo do proof token, e um objecto RSTR, que podera receber informagao

consequente da criagao do proof token.

5.4.3.1 Proof simétrico

A norma WS-Trust especifica que sempre que seja requisitado um proof token simétrico, o

cliente tera que fornecer uma chave proviséria no pedido RST. Esta chave proviséria é usada
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na geracao da chave de sesséo a incluir no proof foken. A chave de sessdo é a chave secreta
usada na proteccao das mensagens trocadas entre o cliente e o RP. No RST a chave
proviséria esta contida no elemento Entropy, que por sua vez esta contido num elemento
BinarySecret, como exemplificado na Figura 5.8. A dimensao da chave devera ser igual a
especificada na politica do RP, e caso nao seja especificada, o cliente devera requisitar uma
com pelo menos 256 bits e submeter ao STS uma chave proviséria de igual dimenséo.

A norma especifica varios cenarios onde o STS combina a chave proviséria com outra chave
fornecida pelo préprio STS, ou podera ser aproveitado apenas uma das chaves, do cliente ou
do STS, para a chave de sessao.

Sempre que é especificado uma chave simétrica, o mddulo de extensdo implementado,
fornecido para o processamento do proof token, gera uma nova chave aleatéria com a
dimenséao especificada no RST, e caso o cliente fornega a chave proviséria, combina-a com a
chave gerada para a obtengéo da chave final de sess&o. Apds a obtencéo da chave de sesséo,
a chave é anexa ao RSTR de duas formas distintas (Figura 5.12). As duas formas distintas
asseguram que a chave de sessao é obtida apenas pelos dois destinatarios. Para a obtengéo
por parte do requerente, a chave é simplesmente anexa ao RSTR, pois apenas o requerente
podera ver o conteudo do RSTR. Para a obtencdo por parte do RP a chave é cifrada
assimetricamente com a chave publica do RP, contida num certificado X.509 previamente
configurado no servigo do STS, e € inserida no security token destinado ao RP. Desta forma
ambos os intervenientes, cliente e RP, tém a garantia da autenticidade das mensagens

trocadas entre si, evitando assim ataques to tipo man in the middle [38].

Eli s Chave de Sessao (Proof Token)
t

Chave Publica do RP

Chave Privada do STS

Chave Publica do Cliente

Entropy

m» 3 o

RequestedSecurityToken

RequestSecurityTokenResponse

Figura 5.12 — Inser¢io do Proof Token simétrico no elemento RSTR’

E denota cifra, S denota assinatura

5.4.3.2 Proof assimétrico

Sempre que seja requisitado um proof token assimétrico, o requerente tem que gerar um par
de chaves assimétricas RSA com pelo menos 1024 bits de dimenséo, e a chave publica do par
gerado € inserida no elemento UseKey do RST (Figura 5.13).

Neste caso, a tarefa do médulo de extensdo é apenas preparar a chave publica recebida no

RST para posterior inser¢do no security token. Nao ha a necessidade de inclui-la no RSTR,

° Adaptado de [39]
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fora do security token, como indicado para o proof token simétrico, porque o requerente ja tem
na sua posse a chave privada do par gerado para poder cifrar as mensagens assimetricamente

entre o cliente e o RP.

<t:RequestSecurityToken xmlns:t="http://schemas.xmlsoap.org/ws/2005/02/trust">

<t:KeySize>1024</t:KeySize>
<t:KeyType>http://schemas.xmlsoap.org/ws/2005/02/trust/PublicKey</t:KeyType>
<UseKey xmlns="http://schemas.xmlsoap.org/ws/2005/02/trust">
<KeyInfo xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<KeyValue>
<RSAKeyValue>
<Modulus>9MefLZzp. ..</Modulus>
<Exponent>AQAB</Exponent>
</RSAKeyValue>
</KeyValue>
</KeyInfo>
</UseKey>
</t:RequestSecurityToken>

Figura 5.13 — Chave publica para o proof token assimétrico

Até a data os bindings predefinidos da plataforma WCF, necesséarios do lado do STS, nao
suportam o proof token assimétrico e nem ha forma de especificar o suporte no ficheiro de
configuragdo. Assim sendo, houve a necessidade de alterar o comportamento do binding
através do cédigo (Figura 5.14) [40]. Esta alteracdo passa pela instanciacdo de um objecto
RsaSecurityTokenParameters (System.ServiceModel.Security.Tokens) [41],

usado para a parametrizacdo de bindings que necessitam da cifra assimétrica RSA.

static void ConfigureAsymmetricBinding(ServiceEndpoint stsEndpoint)

{

BindingElementCollection bindingElements = stsEndpoint.Binding.CreateBindingElements () ;
SecurityBindingElement sbe = bindingElements.Find<SecurityBindingElement> () ;
SecurityTokenParameters rsaParams = new RsaSecurityTokenParameters():;
rsaParams.InclusionMode = SecurityTokenInclusionMode.Never;
rsaParams.RequireDerivedKeys = false;

SupportingTokenParameters requirements = new SupportingTokenParameters();
requirements.Endorsing.Add (rsaParams) ;
sbe.OptionalOperationSupportingTokenParameters.Add (Constants
requirements) ;

stsEndpoint.Binding = new CustomBinding(bindingElements) ;

t.Actions0502.Issue,

Figura 5.14 — Configuracio do binding do STS para suportar proof tokens assimétricos

5.4.4 Processamento de claims

A operagéo de processamento das claims requeridas no RST, de entre as varias operagdes
atras identificadas, € a operagao mais complexa de generalizar e de flexibilizar para todas as
possibilidades aplicacionais. Para a implementagdo de um sistema que produza o conjunto de
claims requeridas pelo RP teremos que considerar as seguintes entradas no sistema:

e Um conjunto de claims oriundo da autenticacdo do cliente perante o STS. A
autenticacdo é resultado da apresentagdo de um security token por parte do cliente,
podendo ser um foken Kerberos, X.509, um par nome/palavra-chave, etc.

e Um conjunto de politicas do STS para a transformacgao de claims de entrada em claims

de saida. Este conjunto de politicas podera visar permissdes de acesso, a minimizagao
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de informacgao, traducao, etc. Este processo podera ser um processo iterativo, com
sucessivas transformacgdes dependendo do tipo de claim ou do seu conteudo.

e O conjunto de claims requeridas por parte do RP e contidas no RST.

e Informacgdo proveniente da integragdo com sistemas como o Active Directory e o

Authorization Manager.

Na Figura 5.15 apresenta-se a arquitectura implementada para o processamento de claims. O
objectivo desta arquitectura ndo é o uso de todas as funcionalidades em simultaneo, mas sim
combina-las para diferentes aplicagdes ou contextos. As possiveis combinagées dos mdédulos
de extenséo ficam ao critério do Application Assembler e das necessidades do sistema.

Nas seguintes secgbes apresentam-se os varios mecanismos e os diferentes médulos de
extensdo implementados para o processamento de claims. Alguns destes maddulos
(ICModuleISIP, ICModuleAzMan € ICModuleOpenID) s@o descritos nas secgoes
Information Card Model, Authorization Manager e OpenIiD do capitulo Extensdes a

implementacao base.

o DB AD
Confllg_lijratlon CIau"n Acount AzMan
e Mapping Stores
-
Lal
oA

L-N-X-3-]

/b c /\f\ s!l

AuthorizationPolicy ‘ ICModuleOpenID ‘ ‘ ICModulelSIP ‘
‘ ICModuleMappings ‘ ICModuleAzMan ‘
a
ICModuleAPolicies / ICModuleFilter
\ a
Incoming Claims Pipeline Outgoing claims
RST

Requested Claims

Figura 5.15 — Arquitectura do sistema de processamento de claims
(ICModule = IssuedClaimsModule)

O processamento dos modulos de extensao pertencentes a esta fase do pipeline de emisséo é
efectuado dentro de um novo pipeline. Os moédulos de extensdo e a sua ordem de

processamento sao definidos pelo Application Assembler (Figura 5.15 a).
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Caso o Application Assembler inclua no pipeline 0 médulo IssuedClaimsModuleMappings,
tera que também definir a origem das politicas de mapeamento de claims (Figura 5.15 b, c),
cujas politicas sao definidas pelo Policy Administrators. Este médulo podera ainda obter
informagao do Active Directory ou de outro repositério de identidades digitais (Figura 5.15 f).
Este médulo é descrito em detalhe nas secgdes Politicas de mapeamento no ficheiro de
configuracgao e Politicas de mapeamento na base de dados de gestao do STS.

Se o Application Assembler incluir no pipeline o0 médulo IssuedClaimsModulePolicies,
tera que definir também, através do ficheiro de configuracdo (Figura 5.15 d), quais os
Authorization Policies a incluir no processamento do médulo (Figura 5.15 e). Este médulo é

descrito em detalhe na sec¢cao Uso de IAuthorizationPolicy.

Nesta fase do pipeline de emissdo, a maioria dos procedimentos ndo sido especificados ou
baseados em normas. Assim sendo, alguns dos médulos de extensao, implementados para o
processamento de claims, servem apenas de exemplo de uma possivel implementacao, e
demonstram a integragcdo do STSLib com outros sistemas, como por exemplo o Active

Directory e o AzMan.

5.4.4.1 Preparacgao para o processamento de claims

A operagao de processamento de claims inicia-se com a criagado um novo contentor de claims
vazio (Figura 5.16). Esse contentor em conjunto com o objecto RST é passado ao pipeline de
processamento claims. Caso o processamento termina com um contentor vazio, uma excepgao

€ enviada ao requerente.

private Collection<Claim> GetIssuedClaims (RST rst)
{

Collection<Claim> claims = new Collection<Claim> () ;

foreach (IIssuedClaimsProcessor icp in AddInTool.IssuedClaimsProcessorAddIns)
icp.GetIssuedClaims (rst, claims);

if (claims.Count == 0)
throw new FaultException("STS Exception:The processed issued claims set is empty!");

return claims;

}

Figura 5.16 — Preparacao das claims para processamento

5.4.4.2 Politicas de mapeamento no ficheiro de configuragao

Para a configuracdo de politicas de mapeamento pelo Policy Administrator adicionou-se ao
ficheiro de configuragdo um novo elemento que visa a definicdo dos mapeamentos desejados
(Figura 5.17). Esta configuracdo permite definir configuragdes independentes para cada RP.
Desta forma pode-se construir politicas ndo s6 dependentes das claims de entrada e de saida
mas também dependentes do contexto. Esta configuragdo também possibilita a transformagao
do tipo de claims e do seu conteudo.

Para exemplificar o uso destes mapeamento disponibilizou-se um médulo de extensao (Figura
5.18) que, depois de obter as claims de autenticagdo, processa as claims recebidos em

conjunto com as claims a emitir e as politicas configuradas para o RP destinatario. O modulo
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disponibiliza ainda dois métodos auxiliares, cuja implementagdo estd dependente de cada
aplicagédo do STS. O primeiro método ProcessClaim, recebe uma combinagao das claims de
entrada, de saida e um mapeamento. Esse método tera que validar essa combinacao, e caso a
politica o defina, insere uma ou mais claims no contentor de retorno. O segundo método serve
de auxilio ao primeiro método caso haja necessidade da transformag¢do de uma claim. A
obtencdo ou transformacdo de claims poderd implicar a integragdo ou a interrogacdo a

sistemas como o Active Directory.

| ClaimMappingsConfiguration 2 |
Class
= ConfigurationElement

=I Properties
_"‘*'F Endpuoint : Lri
_"‘*'F FromType : string
i*'ﬁ Fromalue : string
i*'ﬁ ToType : string
i*'ﬁ ToValue : string

+ Methods

Figura 5.17 — ClaimMapping no ficheiro de configuracio

public class IssuedClaimsModuleMappings : IIssuedClaimsProcessor
{
public void GetIssuedClaims (RST rst, Collection<Claim> claims)
{
ReadOnlyCollection<ClaimSet> claimSets =
OperationContext.Current.ServiceSecurityContext.AuthorizationContext.ClaimSets;
foreach (ClaimSet claimSet in claimSets)
foreach (Claim claim in claimSet)
foreach (ClaimMapping cm in
StsConfiguration.Current.ClaimMappings.GetMappingByEndpoint (rst.AppliesTo))
foreach (ClaimTypeRequirement ctr in rst.Claims)
ProcessClaim(claims, claim, cm, ctr);
}
private void ProcessClaim(Collection<Claim> claims,
Claim claim, ClaimMapping cm, ClaimTypeRequirement ctr) {...}
private Claim TransformClaim(Claim claim) {...}

Figura 5.18 — Mé6dulo de extensido IssuedClaimsModuleMappings

5.4.4.3 Politicas de mapeamento na base de dados de gestao do STS

Além da configuracdo de politicas de mapeamento através de ficheiros de configuracao,
implementou-se também a possibilidade da definicdo de politicas através da base de dados
relacional apresentada na Figura 5.19.

Para a gestdo dos dados contidos na base de dados implementou-se o STSMan referenciado
no capitulo anterior. O STSMan visa dar aos Policy Administrators a capacidade de definir
diferentes configuragdes online, retirando a necessidade da configuragdo local inerente aos
ficheiros de configuragdo. O STSMan é descrito em detalhe na seccdo Aplicagao web de

gestao do STS do capitulo Extens6es a implementagao base.
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Id_claimMapping

RelyingParty ClaimMapping

Figura 5.19 — Base de dados para a especificacio de Relying Parties e as respectivas politicas de

mapeamento de claims

Os mapeamentos definidos na base de dados destinam-se ao mesmo mddulo de extenséo
descrito na secgao anterior. O modulo de extenséo nao distingue a origem dos mapeamentos,
base de dados ou ficheiro de configuragcdo. A distingdo é efectuada dependente da
configuragéo definida pelo Application Assembler.

A possibilidade da especificacdo de diferentes RPs e os respectivos certificados e politicas de
mapeamentos de claims, pelos Policy Administrators do STS e através da base de dados,
melhora a versatilidade e a simplicidade de configuragdo, além de evitar a necessidade de

instalar os certificados dos RPs no repositoério de certificados do sistema destino do STS.

5.4.4.4 Uso de IAuthorizationPolicy

A plataforma .Net dispde de um conjunto de classes e interfaces para o processamento de
claims. Definem-se politicas de autorizacdo através da implementacdo da interface
TAuthorizationPolicy (System.IdentityModel.Policy). Esta implementagdo visa a
adicdo ou o mapeamento de um conjunto de claims noutro, apés a avaliacdo do conjunto
actual. Na Figura 5.20 apresenta-se um exemplo dessa implementacdo. Neste exemplo as
claims oriundos da autenticacdo, mais uma claim do tipo e-mail, sdo adicionadas ao conjunto

actual (evaluationContext).

public class CustomAuthorizationPolicy : IAuthorizationPolicy
{
public bool Evaluate (EvaluationContext evaluationContext, ref object state)
{
IList<Claim> claims = new List<Claim>();
ReadOnlyCollection<ClaimSet> claimSets =
OperationContext.Current.ServiceSecurityContext.AuthorizationContext.ClaimSets;

foreach (ClaimSet c¢s in claimSets)
foreach (Claim c¢ in c¢s.FindClaims (ClaimTypes.Name, Rights.PossessProperty))
claims.Add (c) ;

claims.Add (new Claim(ClaimTypes.Email, "jhfigueiredo@netvisao.pt",
Rights.PossessProperty));

evaluationContext.AddClaimSet (this, new DefaultClaimSet (this.Issuer, claims));

return true;

Figura 5.20 — Implementa¢io de um IAuthorizationPolicy
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As varias implementagbes da interface IAuthorizationPolicy sdo adicionadas a classe
AuthorizationContext (System.IdentityModel.Policy) para avaliagdo. Do resultado
dessa avaliagdo obtém-se um conjunto de claims. A classe AuthorizationContext chama
0 método Evaluate para cada uma das implementagdes de IAuthorizationPolicy. Este
método determina se novas claims deverdo ser adicionadas ao conjunto actual, e é chamado
varias vezes, para cada politica, sempre que sejam adicionadas novas claims de outras
politicas.

Na Figura 5.21 apresenta-se o0 modulo de extensdo que processa as
TAuthorizationPolicy implementadas. As diversas implementacbes sdo obtidas e
instanciadas através do método GetAutorizationPolicies da classe AddInTool, ja
referida, e sdo devolvidas a classe AuthorizationContext para avaliacdo. Apds a

avaliagéo, o conjunto de claims resultante é adicionado as claims a devolver ao pipeline.

class IssuedClaimsModuleAPolicies : IIssuedClaimsProcessor
{
public void GetIssuedClaims (RST rst, Collection<Claim> claims)
{
AuthorizationContext context =
AuthorizationContext.CreateDefaultAuthorizationContext (
AddInTool.GetAuthorizationPolicies());

foreach (ClaimSet claimset in context.ClaimSets)
foreach (Claim claim in claimset)
claims.Add (claim) ;

Figura 5.21 — Mdédulo de extensio IssuedClaimsModuleAPolicies

Para a inclusdo de implementagbes de IAuthorizationPolicy na configuracdo do STS,

adicionou-se ao ficheiro de configuragéo o novo elemento claimPolicies (Figura 5.22).

<claimPolicies>
<add type="CustomAuthorizationPolicy" lib="ClaimPolicyAddIns.d1l1l"/>
</claimPolicies>

Figura 5.22 — Configuracio de AuthorizationPolicies

5.4.4.5 Filtragem

O processamento das claims através do uso de IAuthorizationPolicy, como descrito na
seccao anterior, resulta por vezes num conjunto de claims contendo claims além daquelas
pedidas no RST. Para filtrar o conjunto de claims fornecidos ao pipeline de emisséo,
implementou-se 0 mdédulo de extensdo IssuedClaimsModuleFilter (Figura 5.23). Este

maodulo filtra o conjunto de claims recebidas, devolvendo apenas as claims requeridas.

class IssuedClaimsModuleFilter : IIssuedClaimsProcessor
{
public void GetIssuedClaims (RST rst, Collection<Claim> claims)
{
Collection<Claim> finalClaims = new Collection<Claim> () ;

foreach (Claim claim in claims)
foreach (ClaimTypeRequirement ctr in rst.Claims)
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if (string.Compare(claim.ClaimType, ctr.ClaimType, true) == 0)
{

finalClaims.Add (claim) ;

break;

}

claims = finalClaims;

Figura 5.23 — Mddulo de extensido IssuedClaimsModuleFilter

5.4.5 Geracgao do Security Token

No ultimo ponto de extensado (Figura 5.24), o proof token, o conjunto de claims requeridas e a
instdncia do RSTR s&o passadas a cada um dos médulos de extensdo configurados, mas
apenas um dos moédulos ird gerar o security token pedido. Como referido no capitulo anterior,
0s modulos implementados para este ponto de extensdo tém como objectivo a geracdo do
security token com o formato especificado no objecto RST. Para este ponto de extensao foram
implementados dois moédulos, uma para gerar security tokens SAML e outra para gerar security

tokens OpenlD, este ultimo sera apresentado no capitulo Extens6es a implementagao base.

private void GenerateIssuedToken (string stsName, SecurityKeyldentifier proof,
Collection<Claim> claims, RSTR rstr)
{
foreach (IIssuedTokenProcessor itp in AddInTool.IssuedTokenProcessorAddIns)
itp.GenerateIssuedToken (stsName, proof, claims, rstr);

Figura 5.24 — Processamento do Security Token

5.4.5.1 Security tokens SAML

O moédulo de extensao dedicado a geracado de um security token SAML (Figura 5.25), em
conjunto com os dados recebidos atras referidos, verifica primeiro se o tipo de token requerido

€ do tipo SAML, se sim, o médulo prossegue com a geragéo do token.

public class IssuedTokenModuleSAML : IIssuedTokenProcessor
{
public void GenerateIssuedToken (string stsName, SecurityKeyIdentifier proof,
Collection<Claim> claims, RSTR rstr)

{

if (rstr.RST.TokenType != Constants.SAML.NamespaceUri)
return;
SamlAssertion samlAssertion = new SamlAssertion(...);
X509SecurityToken issuerToken = StsConfiguration.Current.GetStsToken() ;

samlAssertion.SigningCredentials =

new SigningCredentials (issuerToken.SecurityKeys[0],..);
SamlSecurityToken samlToken = new SamlSecurityToken (samlAssertion);
rstr.RequestedSecurityToken = samlToken;

Figura 5.25 — Médulo de extensido IssuedTokenModuleSAML

Para a geragao do security token SAML é instanciado um objecto do tipo SamlAssertion a

partir das claims e do proof token recebidos. De seguida € obtido o token que representa o
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certificado X509 do STS, a partir da configuragdo definida pelo Deployer no ficheiro de
configuragdo, e que ira servir para assinar o objecto anteriormente instanciado. Para finalizar, o
token do tipo SamlSecurityToken € gerado e inserido no objecto RSTR.

Na Figura 5.26 é apresentada uma amostra, em formato XML, de um security token SAML,

onde se identificam as duas claims contidas e a assinatura do STS.

<saml:Assertion MajorVersion="1" MinorVersion="1" AssertionID=" 67..." Issuer="MySTS"
Issuelnstant="2008-04-30T19:45:15.3642"
xmlns:saml="urn:ocasis:names:tc:SAML:1.0:assertion">
<saml:Conditions
NotBefore="2008-04-30T19:45:15.364Z" NotOnOrAfter="2008-04-30T20:45:15.3642"/>
<saml:AttributeStatement>
<saml:Subject>
<saml:SubjectConfirmation>
<saml:ConfirmationMethod>..holder-of-key</saml:ConfirmationMethod>
</saml:SubjectConfirmation>
</saml:Subject>
<saml:Attribute AttributeName="emailaddress"
AttributeNamespace="http://schemas.xmlsoap.org/ws/2005/05/identity/claims">
<saml:AttributeValue>jhfigueiredo@netvisao.pt</saml:Attributevalue>
</saml:Attribute>
<saml:Attribute AttributeName="privatepersonalidentifier"
AttributeNamespace="http://schemas.xmlsoap.org/ws/2005/05/identity/claims">
<saml:AttributeValue>im/PF6R..</saml:Attributevalue>
</saml:Attribute>
</saml:AttributeStatement>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>...</SignedInfo>
<SignatureValue>g6zS...</SignaturevValue>
<KeyInfo>...</KeyInfo>
</Signature>
</saml:Assertion>

Figura 5.26 — Amostra do Security Token SAML

5.4.6 Geragao da mensagem RequestSecurityTokenResponse

A Ultima fase do pipeline de emissdo consiste na transformagdo do objecto RSTR para o
formato XML, de forma a inclui-lo no corpo da mensagem SOAP a devolver ao requerente. Nas
mensagens, o cabecgalho é buffered enquanto o corpo é streamed, por isso a classe passada
ao construtor da mensagem tera que saber como escrever o corpo da mensagem quando lhe
for pedido. Para isso, a classe RSTR (Figura 5.11) deriva da classe BodyWriter. Esta classe
possui 0 método OnWriteBodyContents, que tera que ser redefinido pela classe derivada e
chamada sempre que seja necessario escrever o corpo da mensagem, através de um
XmlWriter.

Esta fase ¢é processada através de um ponto de extensdo inserido no método
OnWriteBodyContents atras referenciado (Figura 5.27). O processamento do meétodo inicia-
se com a instanciagdo da classe XxDocument. Esta instancia € passado em conjunto com o
objecto RSTR recebido da fase anterior do pipeline, a cada um dos moddulos de extenséo
configurados pelo Application Assembler para esta fase. Cada um dos maodulos ira construir ou
preencher a estrutura XML correspondente ao objecto RSTR, na instancia xDocument. Apds a
obtencdo do XDocument totalmente processado, o seu conteldo é escrito no corpo da

mensagem, através de um XmlWriter.
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protected override void OnWriteBodyContents (XmlDictionaryWriter writer)
{
XDocument xRstr = new XDocument () ;
foreach (IRSTRProcessor rstrp in AddInTool.RstrProcessorModules)
rstrp.ProcessRstr (this, ref xRstr);
xRstr.Root.WriteTo (writer);

}

Figura 5.27 — Processamento da mensagem RSTR

Na Figura 5.28 apresenta-se o médulo de extensdo RSTRModule0502, usado na construgcéo
da mensagem RSTR como especificado na norma WS-Trust de Fevereiro de 2005. O médulo
RSTRModulel3, implementado para a versdo 1.3 da norma, difere do apresentado
essencialmente pela necessidade de inserir o elemento RequestSecurityTokenResponse,
ja definido na norma anterior, dentro de um elemento

RequestSecurityTokenResponseCollection.

public class RSTRModule(0502 : IRSTRProcessor

{
string wst = Constants.WSTrust.NamespaceUri0502;
S

Talas

WSSecurityTokenSerializer ser = new WSSecurityTokenSerializer();

public void ProcessRstr (RSTR rstr, ref XDocument xRstr)

{

if (rstr.RST.NamespaceUri != Constants.WSTrust.NamespaceUri0502)
return;
MemoryStream ms = new System.IO.MemoryStream() ;

XmlDictionaryWriter writer =
XmlDictionaryWriter.CreateDictionaryWriter (XmlWriter.Create (ms));
EncryptedWSSecurityTokenSerializer eser =
new EncryptedWSSecurityTokenSerializer (rstr.RST);

// <wst:RequestSecurityTokenResponse>
writer.WriteStartElement ("wst",
Constants.WSTrust.Elements.RequestSecurityTokenResponse, wst);

if (rstr.RequestedSecurityToken != null)
{ // <wst:RequestedSecurityToken>
writer.WriteStartElement ("wst",
Constants.WSTrust.Elements.RequestedSecurityToken, wst);
eser.WriteToken (writer, rstr.RequestedSecurityToken);
writer.WriteEndElement () ;
} // </wst:RequestedSecurityToken>

if (rstr.RequestedProofToken != null)
{ // <wst:RequestedProofToken>
writer.WriteStartElement ("wst",
Constants.WSTrust.Elements.RequestedProofToken, wst);
_ser.WriteToken (writer, rstr.RequestedProofToken);
writer.WriteEndElement () ;
} // </wst:RequestedSecurityToken>

writer.WriteEndElement () ; // </wst:RequestSecurityTokenResponse>

writer.Flush();

ms.Position = 0;
XmlReader xr = XmlReader.Create (ms);
xRstr = XDocument.Load (xr) ;

Figura 5.28 — Mddulo de extensio RSTRModule0502
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Para serializar alguns dos elementos para XML, como por exemplo o proof token, foi
necessario instanciar um objecto da classe WSSecurityTokenSerializer
(System.ServiceModel.Security), que possui métodos especializados nestas tarefas.
Contudo, este objecto ndo possui a capacidade de cifrar a informagédo serializada, que é
necessario sempre que seja especificado no RST. Para isso, implementou-se um novo tipo de
classe, EncryptedWSSecurityTokenSerializer (Figura 5.29), derivado da classe

WSSecurityTokenSerializer.

»¥|

EncryptedWsSecurityTokenSerializer
Class
= WSSecurityTokanSerializer

= Fields
5,4" _asymmetrickeyWrapalgorithm : string
g _encrypting&lgorithm : string
5,\_" _rpToken : ¥X5095ecurity Token
g _symmetricAlgorithmSuite : SecurityAlgorithmSuite
5.*."' _tokenSerializer : SecurityTokenSerializer
= Methods
2" Encrypt() : Xml|Element
=* EncryptedWssecurityTokenSerializer()
2% WriteTokenCore() : void

Figura 5.29 — EncryptedWSSecurityTokenSerializer

A instancia desta nova classe é construida com informagao de cifra, proveniente do pedido
RST, e com o certificado X509 do RP. Este certificado contem a chave publica do RP, através

do qual esta classe cifra o security token.
Na Figura 5.30 apresenta-se uma amostra de uma mensagem SOAP contendo no corpo uma

resposta RSTR. Nesta amostra evidencia-se a presenca do security token

(RequestedSecurityToken) cifrado e do proof token (Entropy).

<s:Envelope xmlns:a="http://www.w3.0rg/2005/08/addressing"
xmlns:s="http://www.w3.0rg/2003/05/soap-envelope">
<s:Header>
<a:Action s:mustUnderstand="1">
http://schemas.xmlsoap.org/ws/2005/02/trust/RSTR/Issue</a:Action>
<a:RelatesTo>urn:uuid:69c567eb-cla3-4369-ab7f-£f121e93bf7f4</a:RelatesTo>
</s:Header>
<s:Body>
<wst:RequestSecurityTokenResponse
xmlns:wst="http://schemas.xmlsoap.org/ws/2005/02/trust">
<wst:TokenType>
http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.1#SAMLV1.1
</wst:TokenType>
<wst:RequestedSecurityToken>
<enc:EncryptedData Type="http://www.w3.0rg/2001/04/xmlenc#Element"
xmlns:enc="http://www.w3.0rg/2001/04/xmlenc#">...</enc:EncryptedData>
</wst:RequestedSecurityToken>
<wst:RequestedAttachedReference>...</wst:RequestedAttachedReference>
<wst:RequestedUnattachedReference>...</wst:RequestedUnattachedReference>
<wsp:AppliesTo
xmlns:wsp="http://schemas.xmlsoap.org/ws/2004/09/policy">...</wsp:AppliesTo>
<wst:RequestedProofToken>
<wst:ComputedKey>
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http://schemas.xmlsoap.org/ws/2005/02/trust/CK/PSHAL1</wst:ComputedKey>
</wst:RequestedProofToken>
<wst:Entropy>
<t:BinarySecret u:Id="uuid.." xmlns:u=".." xmlns:t= "..">ZWT...</t:BinarySecret>
</wst:Entropy>
</wst:RequestSecurityTokenResponse>

</s:Body>
</s:Envelope>

Figura 5.30 — Amostra de uma mensagem SOAP com um RSTR

5.5 Configuragao do STS

Nesta secgao apresenta-se a forma de configuragéo dos servigos STS, detalhando aspectos de
configuragédo para diferentes aplicagcdes e papeis do STS. Apresenta-se em primeiro lugar o
uso exclusivo de ficheiros de configuragéo, apresentando especificamente as op¢des tomadas
e as suas justificagdes, e quais as configuragdes possiveis. Em segundo lugar apresenta-se as
configuragbes para as diferentes autenticagbes por parte do cliente perante o STS. A
configuragdo das politicas de emissdo, através da base de dados e do STSMan, sera
detalhada na secgdo Aplicacido web de gestdo do STS do capitulo Extensbes a

implementacao base.

Os ficheiros de configuragdo dos servigos WCF dao a capacidade aos varios intervenientes —
Application Assembler, Deployer e Policy Administrator — de configurar os parametros de
funcionamento desses servigos apds a sua implementagao. Informagcdo mais detalhada sobre
os ficheiros de configuragéo e dos seus elementos WCF s&o apresentados no Apéndice A —
Windows Communications Foundations.

A configuracdo de um servigo STS esta dividida em duas secgdes distintas: parametros WCF e

parametros gerais.

5.5.1 Parametros WCF

O uso de ficheiros de configuragdo para a definicdo dos pardmetros do servigo WCF, visa a
definicdo de diferentes configuracbes para diferentes cenarios, pelo Deployer, e sem a
necessidade de alterar a implementacdo. Na Figura 5.31 apresenta-se uma amostra de uma
configuracéo dos parametros WCF de um servigo STS, onde se realga os seguintes aspectos:

e Endpoints: Este servico WCF expbe trés endpoints. Dois deles, 0 wst0502 € 0
wst13, representam os dois contratos implementados e apresentados na secgéo
Contrato de servico WCF para o STS. A definicdo de dois contratos individuais e a
necessidade de bindings distintos implica a definicdo de endpoints distintos. O endpoint
mex € usado pelo cliente para a obtencdo da metadata do servico WCF através da
norma WS-MetadataExchange.

e Bindings: A plataforma WCF permite a definicdo de custom bindings com as
propriedades pretendidas, contudo, para a maioria das aplicagdes, a plataforma ja
disponibiliza um conjunto de bindings predefinidos, dois dos quais reflectindo as

diferengas entre as duas versdes consideradas da norma WS-Trust. Por exemplo: para
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a versao de Fevereiro de 2005 temos disponivel o binding wsHttpBinding € para a
versdo 1.3 temos disponivel o binding ws2007HttpBinding. Ambos os bindings
referenciados usam o protocolo HTTP como o meio de transporte e providenciam
seguranga ao nivel da mensagem, e neste caso especifico requerem uma autenticagéo
Usernamel/Password.

e Behaviors: Este servigo tem associado um certificado X509, usado na autenticagdo do

servigo e na seguranga do transporte das mensagens.

<configuration>
<system.serviceModel>

<services>
<service name="SecurityTokenServiceNS.STSImplSample"
behaviorConfiguration="STSImplSampleBehavior">
<endpoint address="wst0502"
binding="wsHttpBinding"
bindingConfiguration="usernameBinding"
contract="SecurityTokenServiceNS.ISecurityTokenService0502"/>
<endpoint address="wstl3"
binding="ws2007HttpBinding"
bindingConfiguration="usernameBinding2007"
contract="SecurityTokenServiceNS.ISecurityTokenServicel3"/>
<endpoint address="mex"
binding="mexHttpsBinding"
contract="IMetadataExchange"/>
</service>
</services>

<bindings>
<wsHttpBinding>
<binding name="usernameBinding">
<security mode="Message">
<message clientCredentialType="UserName"/>
</security>
</binding>
</wsHttpBinding>
<ws2007HttpBinding>
<binding name="usernameBinding2007">
<security mode="Message">
<message clientCredentialType="UserName"/>
</security>
</binding>
</ws2007HttpBinding>
</bindings>

<behaviors>
<serviceBehaviors>
<behavior name="STSImplSampleBehavior">
<serviceCredentials>
<serviceCertificate findvValue="CN=www.jf sts.com"
storeLocation="LocalMachine"
storeName="My"
x509FindType="FindBySubjectDistinguishedName" />
</serviceCredentials>
<serviceMetadata httpsGetEnabled="True"/>
<serviceDebug includeExceptionDetailInFaults="true"/>
</behavior>
</serviceBehaviors>
</behaviors>

</system.serviceModel>
</configuration>

Figura 5.31 — Configuracio dos parametros WCF do STS
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A autenticagdo do cliente perante o servigo STS poderd ainda ser configurado com os
seguintes paradmetros:

e Username/Password: <message clientCredentialType="UserName" />

e Certificado X509: <message clientCredentialType=" Certificate"/>

e Windows: <message clientCredentialType="Windows"/>
Cada uma destas autenticagdes necessita de diferentes configuragdes do lado da aplicagéo do
cliente, como por exemplo a definigdo de um certificado X509 do cliente caso a autenticagdo

seja Certificate.

5.5.2 Parametros Gerais

Na arquitectura da biblioteca apresentada no capitulo anterior apresentaram-se origens
distintas das configuracdes efectuadas pelos varios intervenientes na configuragdo do STS. Na
implementacdo da arquitectura, e de forma a aproveitar a necessidade do ficheiro de
configuragdo para a configuragdo dos parametros WCF do servigo, integrou-se no mesmo
ficheiro também as configuracdes da responsabilidade do Application Assembler e as do Policy
Administrator.

Para a configuracdo dos parametros gerais do STS, da responsabilidade do Application
Assembler, e das politicas de emissao, da responsabilidade do Policy Administrator, através do
ficheiro de configuragdo, implementou-se a classe StsConfiguration (Figura 5.32) e um
conjunto de classes associadas (ExtensionModulesConfiguration,
ServiceCertificateCollection, etc). Estas classes definem quais os elementos
possiveis, e os seus conteudos, a incluir no ficheiro de configuragdo. Estas classes também

possuem métodos para facilitar a obtengéo de alguns dos dados contidos.

}}I

StsConfiguration
Class
=t ConfigurationSaction

=l Fields
;4,'3' _configuration : StsConfiguration
s SectionMName : string
=l Properties
ﬁ:' AzManCollection : GeneralConfigurationColledion
ﬁ:' ClaimMappings : ClaimMappings Colledion
ﬁ:' ClaimPolicies : BxtensionModuleCaolledion
ff Current : StsConfiguration
ey BxtensionMaodules : BetensionModules Configuration
ﬁ:' RpTokens : ServiceCertificateCollection
ﬁ:' StsTokens : ServiceCertificateCollection
=] Methods

2" GetCertificate() : X5095ecurityToken
% GetRpToken(): SecurityToken
W GetStsToken() : SecurityTaken

Figura 5.32 — Classe StsConfiguration
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Caso o Application Assembler defina que a origem das politicas de emissado seja o ficheiro de
configuragdo, o Policy Administrator tera que configura-las no ficheiro, antes ou depois da
inicializagdo do STS, nos elementos (propriedades da classe StsConfiguration) RPTokens
e ClaimMappings. Caso o Application Assembler defina que a origem das politicas de
emissdo seja a base de dados anteriormente referenciado, o Policy Administrator tera que
configura-las na base de dados. As restantes configuragdes sdo da exclusiva responsabilidade

do Application Assembler.

Na Figura 5.33 apresenta-se uma amostra de uma configuragdo dos paradmetros gerais de um
servico STS. Nesta amostra realga-se os seguintes aspectos:

e Certificados: No elemento stsTokens define-se o certificado associado ao STS e no
elemento rpTokens, caso o] Application Assembler o] defina
(<rpTokens db="false">), define-se os varios certificados associados aos RPs.
Ambos estes elementos sdo usados nas diversas operagdes da emissdo do security
token.

e Médulos de extensdo: A definicdo deste elemento (extensionModules) e do seu
conteudo (rstProcessor, proofProcessor, etc.) foram apresentados na
seccao Arquitectura de extensodes.

e Politicas de emissdao de claims: Caso seja incluido no elemento
issuedClaimsProcessor o] maodulo de extensao
IssuedClaimsModuleAPolicies, 0 Application Assembler tem que incluir no
elemento claimPolicies 0s moédulos AuthorizationPolicy desejados (ver a
seccao Uso de IAuthorizationPolicy). Caso seja incluido o médulo de extensao
IssuedClaimsModuleMappings, € caso o0 Application Assembler defina
<claimMappings db="false">, 0 Policy Administrator ter4 que incluir no elemento
claimMappings 0S mapeamentos de claims necessarios (ver a secgao Politicas de
mapeamento no ficheiro de configuragao).

e Authorization Manager. Caso seja incluido no elemento issuedClaimsProcessor
0 moédulo de extensdo IssuedClaimsModuleAzMan, 0 elemento azMan tem que
conter os dados necessarios exigidos pelo modulo (ver a seccao Authorization

Manager (AzMan) do capitulo Extensdes a implementagao base).

<configuration>

<configSections>
<section name="stsConfiguration"
type="SecurityTokenServiceNS.StsConfiguration, Configuration"/>
</configSections>

<stsConfiguration>
<stsTokens>
<add uri="http://schemas.xmlsoap.org/ws/2005/02/trust/RST/Issue"
storeLocation="LocalMachine"
storeName="My"
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findvalue="CN=www.jf sts.com"
findType="FindBySubjectDistinguishedName" />

</stsTokens>
<rpTokens db="false">

<add uri="http://www.jf rp.com/RP/service.svc/test2"
storeLocation="LocalMachine"
storeName="OtherPeople"
findvalue="CN=www.Jjf rp.com"
findType="FindBySubjectDistinguishedName" />

</rpTokens>
<extensionModules path="C:\STS AddIns\">

<rstProcessor>
<add type="RSTModule0502" lib="RstAddIns.dll"/>
<add type="RSTModulel3" 1lib="RstAddIns.dll"/>
</rstProcessor>
<proofProcessor>
<add type="ProofModule" lib="ProofAddIns.dll"/>
</proofProcessor>
<issuedClaimsProcessor>
<add type="IssuedClaimsModuleAPolicies" lib="IssuedClaimsAddIns.dll"/>
<add type="IssuedClaimsModuleFilter" lib="IssuedClaimsAddIns.dll"/>
</issuedClaimsProcessor>
<issuedTokenProcessor>
<add type="IssuedTokenModuleSAML" lib="IssuedTokenAddIns.dll"/>
</issuedTokenProcessor>
<rstrProcessor>
<add type="RSTRModule0502" 1ib="RstrAddIns.dll"/>
<add type="RSTRModulel3" lib="RstrAddIns.dll"/>
</rstrProcessor>

</extensionModules>
<claimPolicies>

<add type="CustomAuthorizationPolicy" lib="ClaimPolicyAddIns.dl1l"/>

</claimPolicies>
<claimMappings/>
<azMan>

<add key="path" value="C:\...\RBAC.xml"></add>
<add key="appName" value="STS1"></add>

</azMan>
</stsConfiguration>

</configuration>

Figura 5.33 — Configuracao dos parametros gerais do STS

42




6 Testes a implementacao base - Relying Party e

Sujeito (cliente)

Para a verificacdo da correc¢do da STSLib foram implementados varios servigos e aplicagdes,
desempenhando os papéis de Relying Party e Sujeito. Alguns aspectos ligados aos contextos
apresentados no capitulo seguinte, serdo pormenorizados nesse capitulo.

A Figura 6.1 apresenta a 12 plataforma de testes implementada para dar suporte ao
desenvolvimento da STSLib. Esta plataforma é constituida por um web service WCF (Relying
Party) e uma aplicagdo Windows (Cliente). Também na Figura 6.1 estdo representadas as
operagdes necessarias para os pedidos efectuados com a intervengdo STS. Detalhes desta

plataforma s&o apresentadas na secgéo seguinte.

STS Realm

STS
Home Realm N4 Resource Realm

1 — Adquirir Politica

Windows 2 — Retornar Politica WCF
Application ) ) Web Service
(Client) ————7 — Enviar Pedido Seguro————p (Relying Party)

—38 — Retornar Pedido Seguro———

Figura 6.1 — 1* Plataforma de testes

A Figura 6.2 apresenta a 2?2 plataforma de testes, que é constituido pelo STSMan, um browser
e um Identity Selector (Cardspace), que foi apresentado na secgéo Information Card Model
do capitulo Contexto e Enquadramento. Embora a motivagéo principal para a implementagéo
do STSMan seja a melhoria no processo de definicdo de politicas de emissao, por parte dos
Policy Administrators, aproveitou-se a integragdo do STSMan com o modelo ISIP para usa-la
como uma segunda plataforma de testes. O browser em conjunto com o Identity Selector
também desempenha o papel de Sujeito quando o login é efectuado usando um managed
information card. Este processo e os seus aspectos sdo apresentados na secgao Information

Card Model do capitulo Extensdes a implementagao base.
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Home Realm STS Realm

——————1 - HTTPS/GET——p>
Aplicacdo Web

¢ 2 — Login Page/ ~ de gestdo do
Sl Information Card Tag STS
8 — HTTPS/POST (Relying Pt
—>

Retornar Security Token

3 — Seleccionar InfoCard

——— 4 — Adquirir Politica————p»

«———5 — Retornar Politica——
Identity Selector STS
6 - RST >

4——7-RSTR

STS DB

Figura 6.2 — 2* Plataforma de testes

6.1 Relying Party

Implementou-se um servico WCF para o papel de Relying Party, cujo objectivo & a verificagdo
dos diferentes papéis e configuragbes do servico STS. O servigo instancia a classe
RPServiceTestl apresentada na Figura 6.3, e que implementa as interfaces WCF

(IRPServiceTestl, IRPServiceTest?2, ...). Cada uma das interfaces disponibiliza uma

operacdao WCF.
[ IRPServiceTest1 (/| | IRPServiceTest2 (%) | | IRPServiceTest3 (%] | IRPServiceTestd (% |
Intarface Interfaca Interface Intarface
=l Methods =l Methods =l Methods =l Methods
W Testi{):string Y TestZ[):string W Testi[): sting W Testd{):string

iy
I

( RPServiceTest1 (&) |
Class

= Methods
2" GetEMail() : string
W Testl(): string
W Test2() : string
W Test3() : string
W Test4() : string

.

Figura 6.3 — Servico WCF (Relying Party)

Na Figura 6.4 é apresentado o ficheiro de configuracdo do servico WCF atras apresentado. A
configuragcéo referente as interfaces IRPServiceTest3 e IRPServiceTest4 foi omitida
nesta fase e sera apresentada na seccao Authorization Manager do capitulo Extensdes a

implementagao base.
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Na corrente configuragéo realca-se os seguintes aspectos:
e Endpoints: O servigo expde um endpoint para a interface WCF IRPServiceTestl,
configurado com o binding predefinido wsHttpBinding sem algum tipo de seguranga.
O servigo expde um segundo endpoint, para a interface WCF IRPServiceTest2,
configurado com o binding predefinido wsFederationHttpBinding. O binding deste
segundo endpoint tem seguranga ao nivel da mensagem e requer a recepg¢do de um

security token SAML, contendo dois claims emitidos pelo STS referénciado pelo Uri

https://www.jf sts.com/STSImplSample/STSImplSample.svc.

e Behaviours: Na recepcdo de um pedido em conjunto com um security token, a
mensagem e o seu conteudo é validada pela classe ClaimProcessing, derivada
da classe ServiceAuthorizationManager, através do método redefinido
CheckAccess. Esta definicao esta configurada no elemento
serviceAuthorization. Estda também configurado no elemento behaviours 0
certificado do STS.

<configuration>

<system.serviceModel>
<services>
<service
name="RelyingPartyService.RPServiceTestl"
behaviorConfiguration="RelyingPartyService.RPServiceTestlBehavior" >
<endpoint address="testl"
binding="wsHttpBinding"
bindingConfiguration="IRPServiceTestlBinding"
contract="RelyingPartyService.IRPServiceTestl" />
<endpoint address="test2"
binding="wsFederationHttpBinding"
bindingConfiguration="IRPServiceTest2Binding"
contract="RelyingPartyService.IRPServiceTest2" />
<endpoint address="mex"
binding="mexHttpBinding"
contract="IMetadataExchange" />
<host>
<baseAddresses>
<add baseAddress="http://www.jf rp.com/RP/service.svc/" />
</baseAddresses>
</host>
</service>
</services>
<bindings>
<wsHttpBinding>
<binding name='IRPServiceTestlBinding'>
<security mode='None' />
</binding>
</wsHttpBinding>
<wsFederationHttpBinding>
<binding name='IRPServiceTest2Binding'>
<security mode="Message">
<message issuedTokenType="http://...#SAMLV1.1" issuedKeyType="SymmetricKey">
<claimTypeRequirements>
<add claimType="http://.../claims/name" />
<add claimType="http://.../claims/emailaddress" />
</claimTypeRequirements>
<issuerMetadata
address="'https://www.jf sts.com/STSImplSample/STSImplSample.svc/mex'>
<identity>
<certificateReference
findvValue="CN=www.jf sts.com"
storeLocation="LocalMachine"
storeName="OtherPeople"
x509FindType="FindBySubjectDistinguishedName" />
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</identity>
</issuerMetadata>
</message>
</security>
</binding>
</wsFederationHttpBinding>
</bindings>
<behaviors>
<serviceBehaviors>
<behavior name="RelyingPartyService.RPServiceTestlBehavior">
<serviceAuthorization serviceAuthorizationManagerType='..ClaimProcessing,..' />
<serviceMetadata httpGetEnabled="true" />
<serviceDebug includeExceptionDetailInFaults="true" />
<serviceCredentials>
<serviceCertificate
findvValue="CN=www.jf rp.com"
storeLocation="LocalMachine"
storeName="My"
x509FindType="FindBySubjectDistinguishedName" />
<issuedTokenAuthentication ..>
<knownCertificates>
<add
findvValue="CN=www.jf sts.com"
storeLocation="LocalMachine"
storeName="OtherPeople"
x509FindType="FindBySubjectDistinguishedName" />
</knownCertificates>
</issuedTokenAuthentication>
</serviceCredentials>
</behavior>
</serviceBehaviors>
</behaviors>
</system.serviceModel>
</configuration>

Figura 6.4 — Configuracao do servico WCF (Relying Party)

O STSMan também desempenha o papel de Relying Party quando o login é efectuado usando
um managed information card. Este processo e 0os seus aspectos sdo apresentados na secgéo

Information Card Model do capitulo seguinte.

6.2 Sujeito (cliente)

Para o papel de sujeito foi implementada a aplicagdo Windows com a interface com o utilizador
apresentada na Figura 6.5. Esta aplicagéo disponibiliza quatro acgbes (botdes), uma para cada
interface/endpoint exposta pelo Relying Party e apresentada na secgéo anterior. A terceira e a
quarta acgao e as suas descricdes sdo apresentadas na secgdo Authorization Manager do
capitulo seguinte.

A primeira acgéo invoca a operagdo WCF da interface IRPServiceTestl sem restricdes
algumas. A segunda acgédo invoca a operacdo WCF da interface IRPServiceTest2. Esta
acgao requer a introdugao prévia do par Username/Password, necessario para a autenticagdo
da aplicacao cliente perante o STS. Ao espoletar a acgao, a aplicagao cliente, antes de invocar
a operagao do RP, requisita ao STS um security token. Caso suceda, a aplicacdo depois
invoca a operagdo em conjunto com o security token recebido do STS. Caso o RP valide o
security token recebido, devolve a aplicagdo cliente o resultado da operacdo, neste caso
devolve uma string contendo a claim do tipo e-mail, contida no security token.

O ficheiro de configuragao da aplicacdo cliente, na configuragdo dedicada a tecnologia WCF,

reflecte a mesma configuragéo do RP (Figura 6.4).
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5T5S Client Tester

I

Test 1[RP_Test1]

| [Testt

|lzemame

stsuser

Password

I

Test 2 [STS/RP_Testd]

| Test 3 [STS/AzMan/RP_Test3] | [Test3 Authorized!

|lzemame

stsuser?

Password

| Test 4 [STS/AzMan/RP_Test4] | [Test4 Authorized!

Test Al |

I TestZjHfigusiredo@netvisao pt |_

0

=

X

Figura 6.5 — Interface da aplicacio cliente (Sujeito) do servico WCF (Relying Party)

6.3 Verificagao das diferentes autenticagées suportadas

Para suportar as diferentes autenticagdes especificadas e para que a aplicacdo cliente possa

aceder as operacgodes disponibilizadas pelo Relying Party, efectuou-se as configuragbes WCF

referenciadas na seccao Parametros WCF do capitulo anterior e apresentadas na Tabela 6.1.

A tabela apresenta, para cada autenticagdo e para cada participante, os contratos expostos

nos endpoints, qual o tipo de binding escolhido, e caso necessite da participagdo do STS

(wsFederationHttpBinding), qual o binding escolhido (Issuer Binding) e qual a tipo de

autenticacao (Issuer Binding Credential Type).

. - , . I Issuer Binding
Autenticagdo | Sujeito | Endpoint contract Binding Issuer Binding Credential Type
STS | ISecurityTokenService wsHitpBinding UserName
RP IRPServiceTest1 wsHttpBinding
Username IRPServiceTest2 wsFederationHttpBinding
Cliente IRPServ?ceTesH wsHtt.pBinding . _
IRPServiceTest2 wsFederationHttpBinding | wsHttpBinding UserName
STS | ISecurityTokenService wsHttpBinding Certificate
RP IRPServiceTest1 wsHttpBinding
X.509 IRPServiceTest2 wsFederationHttpBinding
Cliente IRPServiceTest1 wsHttpBinding
IRPServiceTest2 wsFederationHttpBinding | wsHitpBinding Certificate
STS | ISecurityTokenService wsHttpBinding Windows
RP IRPServiceTest1 wsHttpBinding
Windows IRPServiceTest2 wsFederationHttpBinding
Cliente IRPServiceTest1 wsHttpBinding
IRPServiceTest2 wsFederationHttpBinding | wsHttpBinding Windows

Tabela 6.1 — Configuracoes WCF para as diferentes autenticacoes suportadas
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7 Extensoes a implementacao base

O presente capitulo apresentada aspectos da implementagdo do STSMan e das extensées ndo
consideradas para a implementagao base, nomeadamente as extensdes para os modelos ISIP

e OpenlD e a integragdo com o Authorization Manager.

7.1 Aplicagao web de gestdao do STS

Na seccado Politicas de mapeamento na base de dados de gestdao do STS do capitulo
Implementagao base fez-se uma breve apresentagdo do STSMan. Esta aplicagao visa dar aos
Policy Administrators do STS a capacidade de definir online diferentes politicas de emissao,
retirando a necessidade da configuracdo local inerente aos ficheiros de configuragéo.

Esta aplicagado foi implementado sobre a tecnologia ASP.NET e AJAX, e esta suportado sobre
uma base de dados SQL Server cujo esquema reflecte a base de dados relacional apresentada
na Figura 5.19, em conjunto com mais alguns dados adicionais referentes a identificagdo dos
utilizadores do STSMan.

7.1.1 Criacao de novos utilizadores e login no servigo

A péagina de entrada (Figura 7.1) contém duas op¢des de login e uma opgao de criagao de um
novo utilizador. A primeira opg¢do de login consiste na introdu¢do de um nome e de uma
palavra-chave e a segunda opg¢éo consiste na apresentacdo de um managed information card.

Este segundo processo é detalhado na secc¢éo Information Card Model.

STS Registry Services

Username:

Password:

l Login J

or

Sign in with your
information card

or

l Register new user J

Figura 7.1 — Pagina de entrada da aplicacdo web de gestao do STS
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7.1.2 Gestao através do STSMan

O utilizador do STSMan, apos o login com sucesso, tem a sua disposi¢do varias areas de

configuracgao (Figura 7.3):
e User Information (Figura 7.2): Esta area permite a alteracdo de dados do utilizador
(ex: palavra-chave), a obtengdo e o registo de um managed information card

(detalhado na secgéo Information Card Model).

STS Registry Services

Welcome stsuser Logout

User Information

Paswnrd:‘ |

Confirm Passwnrd:‘ |

Register your
information card

Get your managed
information card

Relying Parties
Claim Mapping

OpenlD

s Figueiredo

Figura 7.2 — A aplicaciio web de gestdo do STS e a drea para a alteracio dos dados do utilizador e a

obtencio e registo de um managed information card

e Relying Parties (Figura 7.3): Nesta area o utilizador regista os RPs que gere e que
requerem os servicos do STS. Para isso o utilizador tera que introduzir o
endpoint (URI) do RP e carregar o certificado X509 a ele associado. Este conjunto de
pares, endpoints/certificados, substitui o conjunto de entradas no elemento rpTokens
do ficheiro de configuragdo descrito na seccao Pardametros Gerais do capitulo
Implementagao base. Para que o STS use esta informagao especifica contida na base
de dados em vez do ficheiro de configuragdo, o Application Assembler tera que

configurar o atributo db do elemento rpTokens para true (Figura 5.33).

Relying Parties

Associate a certificate to an endpoint.

Endpoint: | |
Ceniﬁcale:l H Procurar.. |
Upload
Endpoint Certificate Subject Select
http:/www jf_rp_com/RP/senice svcitest2 www jf_rp.com Delete
http:/hwww jf_rp.com/RP/senice.svcitestd wwnwjf_rp.com Delete
http:/www jf_rp.com/RP/senice. svcitestd www.jf_rp.com Delete
https-//openidcards sxip.com/demorp/ *_sxip.com Delete

Figura 7.3 — Area para a definiciio de Relying Parties
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e Claim Mapping (Figura 7.4): Alguns detalhes em relagdo ao conteudo e a utilizagéo
desta area foram apresentados na secgido Politicas de mapeamento na base de
dados de gestdo do STS do capitulo Implementagdo base. E relevante acrescentar
que cada mapeamento de claims configurado € associado a um dos RPs configurados
na area Relying Parties e para que o STS use esta informacao especifica contida na
base de dados em vez do ficheiro de configuragdo, o Application Assembler tera que

configurar o atributo db do elemento claimMappings para true.

000 0 === = ]

Add Claim Mapping

From Type: |http:”5chemas.xm\sUap.Urg.’wsf’ZUUS.’US!’ldem\t‘

To Type: |http:h‘schemas,xm\snap,nrgFwa#’Z[]UE#[]S#’ldent\t‘

From Value: | ‘

To Value:l ‘

Add Claim Mapping

Endpoint: | http:/ffwww jf_rp com/RP/service svoitest? [V]

From Type To Type From Value To Value Select
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/name Delete Change

http://schemas.xmlsoap.org/ws/2005/05/identity/claims/name http://schemas .xmlsoap.org/ws/2005/05/identity/claims/emailaddress Delete Change

Figura 7.4 — Area para a definicio de mapeamentos de claims

e OpenlD (Figura 7.5): Descrito na secgdo OpenlD.

] Get your Managed Test your Managed H
OpenlD InfoCard OpenlD InfoCard

Figura 7.5 — Area para a obtencio e uso de um OpenID managed information card

7.2 Information Card Model

O modelo Information Card (ISIP) foi apresentado na seccdo Information Card Model do
capitulo Contexto e Enquadramento e os varios aspectos desta integragdo sdo apresentados

nas secgdes seguintes.

7.2.1 Integracao do modelo ISIP na STSLib

Para a integracdo do modelo ISIP numa das possiveis configura¢cdes que o STS pode ter, foi
necessario acrescentar novos médulos de extensdées para o processamento da informagao

necessaria, especificamente os modulos RSTModuleISIP e IssuedClaimsModuleISIP.

7.2.1.1 Recepc¢ao de um RST com extensodes ISIP

Na Figura 7.6 apresenta-se uma amostra de um pedido RST contendo informagéo especifica
do modelo ISIP, nomeadamente a informacgéao contida nos elementos

InformationCardReference, ClientPseudonym € RequestDisplayToken.
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<wst:RequestSecurityToken Context="ProcessRequestSecurityToken" xmlns:wst="../200512">

<wst:RequestType>http://../ws-sx/ws-trust/200512/Issue</wst:RequestType>

<wsid:InformationCardReference xmlns:wsid="http://../ws/2005/05/identity">
<wsid:CardId>http://www.jf sts.com/card/randomnnumberl23</wsid:CardId>
<wsid:CardVersion>1</wsid:CardVersion>

</wsid:InformationCardReference>

<wst:Claims Dialect="http://schemas.xmlsoap.org/ws/2005/05/identity">

<wsid:ClaimType Uri="http://../claims/privatepersonalidentifier" xmlns:wsid=".." />
<wsid:ClaimType Uri="http://../claims/givenname" xmlns:wsid=".." />
<wsid:ClaimType Uri="http://../claims/emailaddress" xmlns:wsid=".." />

</wst:Claims>
<wst:KeyType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/Bearer</wst:KeyType>
<wsp2004:AppliesTo xmlns:wsp2004="http://schemas.xmlsoap.org/ws/2004/09/policy">
<EndpointReference xmlns="http://www.w3.0rg/2005/08/addressing">
<Address>https://www.jf sts.com/StsManager/StsLogin.aspx</Address>
<Identity xmlns="http://../ws/2006/02/addressingidentity">...</Identity>
</EndpointReference>
</wsp2004:AppliesTo>
<ClientPseudonym xmlns="http://schemas.xmlsoap.org/ws/2005/05/identity">
<PPID>im/PF6RBmMRA2QWF31rgrSS3TrpPRY/2awzXDp4gjnQo=</PPID>
</ClientPseudonym>
<wst:TokenType>http://../wss/oasis-wss-saml-token-profile-1.1#SAMLV1.1</wst:TokenType>
<wsid:RequestDisplayToken xml:lang="pt" xmlns:wsid="http://../ws/2005/05/identity" />
</wst:RequestSecurityToken>

Figura 7.6 — Amostra de um RST com extensodes ISIP

Como os elementos da norma ISIP sdo extensdes a norma WS-Trust, ndo foram contemplados
no conjunto de propriedades tipificadas da classe RST. Para a extrac¢do desta informacgéo
implementou-se 0 moédulo de extensdo RSTModuleISIP, cujo objectivo é transformar a
informacgao descrita em XML e inclui-la no contentor Extensions da classe RST apresentado
na secgdo Recepgdo de um RequestSecurityToken.

O modulo de extensdo RSTModuleISIP € incluido no primeiro ponto de extensado do pipeline
de emissao (processamento do RST) e podera coexistir com os restantes moédulos de extenséo
deste ponto de extensdo, mesmo para pedidos que ndo sejam especificos do modelo ISIP. O

modulo s6 processara a informacgao ISIP, caso exista.

7.2.1.2 Processamento da claim PPID

O security token gerado pelo STS, para um pedido referente ao modelo ISIP, tera que conter,
entre outros, o identificador Unico do information card usado para espoletar o pedido RST,
designado por private personal identifier (PPID).

Para cada information card, o Identity Selector gera uma chave mestre e um Card ID. A chave
mestre consiste em 32 bytes de dados aleatérios € o Card ID € um GUID. O PPID é gerado a
partir do Card ID em conjunto com algumas propriedades do certificado do RP, assim criando
um identificador Unico para a relagado do information card com o Relying Party. O PPID gerado
€ normalmente usado pelo RP para indexar um utilizador do seu recurso, armazenado numa
base de dados. Para isso, apds a autenticagdo com sucesso do utilizador perante o STS,
através do browser e do Identity Selector, o STS tera que incluir o PPID recebido no RST,
como uma claim no security token requisitado pelo RP.

Para o objectivo atras descrito e para completar a integragdo da STSLib com o modelo ISIP, foi

implementado o médulo de extensdo IssuedClaimsModuleISIP (Figura7.7).
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public class IssuedClaimsModuleISIP : IIssuedClaimsProcessor
{
public void GetIssuedClaims (RST rst, Collection<Claim> claims)
{
if (rst.Extensions.ContainsKey (Constants.WSIdentity.Elements.PPID))
claims.Add (new Claim(ClaimTypes.PPID,
rst.Extensions[Constants SIdentity.Elements.PPID], Rights.PossessProperty)) ;

Figura 7.7 — Médulo de extensao IssuedClaimsModuleISIP

O moddulo obtém o PPID armazenado no contentor Extentions do objecto RST e adiciona-o
como uma claim a colecgao de claims a emitir. O mddulo é incluido no terceiro ponto de
extensdo do pipeline de emissao (processamento das claims) e podera coexistir com o0s
restantes modulos de extensdo, mesmo para pedidos que nao sejam especificos do modelo

ISIP. O mddulo s6 processara a informacao ISIP caso exista.

7.2.1.3 Configuragao do STS

Para a obtengédo da metadata do STS através da norma WS-MetadataExchange, e por nao ser
possivel garantir a seguranga ao nivel da mensagem, o Identity Selector requer uma ligagéo
segura ao nivel do transporte, através de HTTPS. Para isso, houve a necessidade de usar o
binding mexHttpsBinding no endpoint mex, tal como apresentado na Figura 5.31, e

implementar uma instancia do STS para o IIS com HTTPS.

7.2.2 Integracao do modelo ISIP no STSMan

Para a validacdo da integracdo do modelo ISIP na STSLib optou-se por evoluir o STSMan de
forma a suportar o modelo e ISIP e em simultdnea validar a implementacdo da STSLib. Este

processo passa pela geracao, registo e uso de managed information cards (InfoCard)’O.

7.2.2.1 Geragao de managed information cards

Um InfoCard é um cartao digital emitido por uma entidade terceira. As claims associadas ao
InfoCard ndo sdo guardadas localmente. Quando se selecciona um InfoCard, o Identity
Selector requisita um security token, contendo as claims necessarias, ao STS, cujo URI esta
embebido no InfoCard.

Para a inclusdo do modelo ISIP no STSMan foi necessario implementar primeiro um gerador de
InfoCards. Para isso foram implementadas as classes ManagedCardWriter e
ManagedInformationCard (Figura 7.8). A classe estatica ManagedCardWriter
disponibiliza o método CreateCard, que ao ser invocado devolve um InfoCard em formato

XML. A classe ManagedInformationCard contém um conjunto de propriedades tipificadas

" Embora a designacao InfoCard nao especifica se se trata de um information card self-issued
ou managed, por motivos de simplificagdo e uma melhor leitura considera-se que o termo

InfoCard refere-se sempre a um managed information card.
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que representam os elementos constituintes de um InfoCard e disponibiliza o método
SerializeAndSign. Este método recebe o certificado do servigo, serializa as propriedades

da classe e assina com a chave privada contida no certificado.

Sl S e e e s s =
| ManagedCardWriter E3N | | ManagedInformationCard S
: Static Class | Class
|
| |
| =& Methods ] Fields
I
1 % CreateCard{) : ¥XmlElement : = Properties
| T ———————_ ﬁl Cardld:string

f CardLogo : byte[]
f CardMame : string
f CardType : CardType
ﬁ Cardversion :string

f TokenTypes : List<string=
= Methods
&% BuildEndPointReference() :EndpointAddress

% ManagedInformationCard()
W SerializeAndSign() : XmlElement

Figura 7.8 — Classes usadas para a geracio de um managed information card

O formato e o conteudo do InfoCard gerado sdo configurados e definidos no ficheiro de
configuragdo do STSMan. Através da implementagéo das classes apresentadas na Figura 7.9
definiu-se uma arquitectura de classes representativa da configuragéo do InfoCard contida no

ficheiro de configuragao.

| StsMngrConfiguration * | InfoCardConfiguration *
Class Class
= ConfigurationSection = ConfigurationElemant
[= Fields [=l Properties
l:,@ _configuration : StsMngrConfiguration ﬁ Claims : CfgCollection
ﬁ SectionMame : string ﬁ Credentials : CfgCollection
= Properties ﬁ Details : CfgCollection

4 Current : StsMnarConfiguration = I”f':":ar'j_ ' Issuer: CfgCollection

f OpenldinfoCard : InfoCardCaonfiguration = ﬁ TokenTypes :CfgCollection
' J P Type : string

\ y
[=] Methods
% InfoCardConfiguration()

Figura 7.9 — Configuracio para a geraciio de um managed information card

Para que o utilizador do STSMan obtenha um InfoCard, terd primeiro que efectuar o login

inserindo o0 nome e a palavra-chave. Apds o login com sucesso, o utilizador tera a sua
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disposi¢do, na area User Information, um botédo para a obtengdo de um InfoCard (Figura 7.2).

Ao receber o InfoCard o Identity Selector questiona o utilizador se o quer guardar.

7.2.2.2 Registo de managed information cards

Numa aplicacdo web (RP), a adopgao do modelo ISIP obriga a existéncia de uma relagéo de
confianga entre o RP e um STS. Esta relagdo leva a nao necessidade de manter muita
informacdo acerca dos utilizadores na base de dados do RP, bastando somente um
identificador unico do utilizador neste RP.

Como foi atras referenciado, o Identity Selector gera um PPID Unico para cada InfoCard. Para
que o PPID seja usado na identificacdo do utilizador no RP, o utilizador tera que primeiro
apresentar o infocard que deseja registar, apés o qual, e com a participacdo do STS, o RP
recebe um security token contendo o PPID. Para isso, a pagina HTML do RP tera que conter
um objecto igual ou semelhante ao apresentado na Figura 7.10. Neste exemplo pode-se
identificar o URI do STS, o tipo de security token e a claim necesséria. A existéncia deste
cédigo na pagina, mais um cdodigo para a activacdo do processo de requisicdo, leva ao

aparecimento do /dentity Selector (Figura 7.11) para a selec¢do de um InfoCard.

<object type="application/x-informationcard" name=" xmlToken">
<param name="issuer" value= "http://www.jf sts.com/../STSImplSample.svc/wstl3"/>
<param name="tokenType" value="http://../oasis-wss-saml-token-profile-1.1#SAMLV1.1" />
<param name="requiredClaims" value="http://../claims/privatepersonalidentifier" />
</object>

Figura 7.10 - HTML para requisicio de um managed information card

Ap6s a escolha do InfoCard e, caso o InfoCard o exija, a introdugdo de dados de autenticagao,
o Identity Selector requisita um security token ao STS, contendo o claim com o PPID
associado. Caso o pedido ao STS se realize com sucesso, e apds a recepgao do security token
do Identity Selector, o RP extrai a claim PPID e actualiza a base de dados para o utilizador
actual.

| Windows CardSpace (pt-PT)
S Choose a card to send to: neptune Tk
To see or edit card data before you send it, select a card, and then click Preview. To create a new card, Duplicate card

click Add a card. Delete card

Add a card
| Back up cards
Restore cards

Cards you've sent to this site:

Preferences
Delete all cards

Disable Windows
Sts Manager InfoCard CardSpace

Which card should T
send?

Your other cards:

Help

Learn more about this
7/ site

BizCard jhfigueiredo Bandit..  MyStsManager MyStsManager

[»

The card provider will know that you are sending information to this site.

Figura 7.11 — Registo ou uso de um managed information card
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Este processo de registo de um InfoCard foi adicionado ao STSMan para que os utilizadores
possam usar InfoCards no login ao servigo. O registo esta disponivel na area User Information,

através de um botao para esse efeito (Figura 7.2).

7.2.2.3 Login com managed information cards

O processo de login numa aplicacdo web, recorrendo a um InfoCard previamente obtido e
registado, € semelhante ao processo de registo atras descrito. A diferenga reside no tratamento
das claims contidas no security token recebido. A aplicagdo web, em vez de usar um par
username/password para validar o utilizador e iniciar uma nova sessao, usa o PPID para esse
efeito. No STSMan disponibilizou-se na pagina de login (Figura 7.1) um botdo para a

apresentacao de um InfoCard, com a participagao do /dentity Selector e do STS.

7.3 Authorization Manager

O Authorization Manager, usualmente designado por AzMan, € uma arquitectura de seguranga
para a plataforma Windows, baseado no modelo RBAC. O AzMan pode ser usado em qualquer
aplicagao que necessite o0 controlo de acessos baseado neste modelo.

O AzMan é constituido por dois componentes: um runtime e uma interface de administragcdo. O
runtime (AZROLES.DLL) expde um conjunto de interfaces COM usadas pelas aplicagbes que
implementam o modelo RBAC. A interface de administragcdo (Figura 7.13) € uma consola MMC

para a criagao e gestao de politicas de autorizagéo.

7.3.1 Integracao do Authorization Manager na STSLib

Para a integracdo do AzMan na STSLib implementou-se o moddulo de extenséo
IssuedClaimsModuleAzMan (Figura 7.12), para o terceiro ponto de extensdo. Este
modulo, através das interfaces COM do AzMan, comega por inicializar um
AzAuthorizationStore (Microsoft.Interop.Security.AzRoles) e um
IAzApplication (Microsoft.Interop.Security.AzRoles) com o ficheiro XML
contendo as politicas de autorizagdo e nome da aplicagdo, ambos obtidos do ficheiro de
configuragéo do servigo STS (Figura 5.33).

Na recepcdo de um pedido RST, e caso este mdédulo de extensdo esteja incluido na
configuragdo do STS, o conjunto de claims requeridas é analisado pelo método
GetOperations. Caso exista claims do tipo authorizationdecision, as operacgdes
associadas sao inseridas numa lista e devolvidas para que o moédulo de extensdo continue com
a sua validagdo, caso ndo exista, 0 processamento prossegue para o proximo moédulo no
pipeline de emisséo.

Apés a recepgao da lista de operagdes, o modulo valida o pedido de acesso através do método
AccessGranted. Este método recebe a lista de operagdes e o URI do RP, que serve de
scope nas politicas definidas no AzMan, obtém os identificadores unicos das operagdes do

AzMan e valida-as em conjunto com o scope e a informagado da autenticagdo do requerente
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perante o STS. Caso a autorizagdo seja concedida, é incluida na lista de claims a emitir um
nova claim do tipo authorizationdecision, confirmando a autorizagdo. No processo de
obtencdo dos identificadores unicos das operagdes, o AzMan devolve ao método
AccessGranted uma lista de pares nome/id de todas as operagdes configuradas para a
aplicagdo considerada. De seguida, o método filtra a lista obtida considerando apenas as

operagdes recebidas nas claims.

public class IssuedClaimsModuleAzMan : IIssuedClaimsProcessor
{

private IAzApplication _azApp;

public IssuedClaimsModuleAzMan ()

{
AzAuthorizationStore store = new AzAuthorizationStoreClass();
store.Initialize (0, "msxml://" + ¢ Configuration..("path"), null);
_azApp = store.OpenApplication(StsConfiguration..("appName"), null);

S

}

public void GetIssuedClaims (RST rst, Collection<Claim> claims)
{
List<string> claimOps = GetOperations (rst.Claims);
if (claimOps.Count == 0)
return;
if (AccessGranted(claimOps, rst.AppliesTo.Uri.ToString()))
claims.Add (new Claim(ClaimTypes.AuthorizationDecision, "ok", ..)):
else
throw new FaultException ("AzMan: Access was denied!");

}

private bool AccessGranted(List<string> claimOps, string scope)
{
Dictionary<string, int> opToId =
new Dictionary<string, int>(_azApp.Operations.Count);
object[] operations = new object[claimOps.Count];

foreach (IAzOperation op in azApp.Operations)
opToId.Add (op.Name, op.OperationID);

int i = 0, opId;
foreach (string claimOp in claimOps)
{
if (opTolId.TryGetValue (claimOp, out opId))
operations[i++] = (object)opld;
else
return false;

}

IAzClientContext ctx =
_azApp.InitializeClientContextFromStringSid (GetSID(), 0, null);

object[] scopes = { scope };
object[] results = (object[])ctx.AccessCheck("sts", scopes, operations, ..);
return (int)results[0] == 0;

}

private List<string> GetOperations (IList<ClaimTypeRequirement> claims) {..}
private string GetSID() {..}
}

Figura 7.12 — Médulo de extensio IssuedClaimsModuleAzMan

7.3.2 Validagao da integragao do Authorization Manager na STSLib

Para a validagédo da integracdo do AzMan na STSLib, primeiro criou-se uma nova politica de
acesso através da interface de administragdo do AzMan (Figura 7.13). Nesta configuragéo

criou-se duas operagdes (op_test3 e op_test4), dois roles (Role3 e Role4) e dois scopes
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(http://iwww jf_rp.com/RP/service.svc/test3 e http:/www.jf_rp.com/RP/service.svc/testd).

De

seguida associou-se a primeira operacao ao primeiro role, e este ao primeiro scope e a um

utilizador (4) do sistema, e da mesma forma associou-se a segunda operagao, role e scope a

outro utilizador (B) do sistema.

Ficheiro Accdo Ver Jarela Ajuda
BmE &R 2

Authorization Manager
=& RBAC.xml

[+ Groups
=53 5151

-0 Groups
L:_ID Definitions
{21 Role Definitions
i{Z7] Task Definitions
=T
--[_7] Role Assignments
I:—]Ea http: ffwww. jf_rp.com/RPservice.svc/test3
-1 Groups
&#-{Z1] Definitions
ED Role Assignments

5wiﬁﬂﬂh3
I'_—'I--Ea http: ffwww. jf_rp.com/RPservice.svc/ftest4

-1 Groups

&#-{Z1] Definitions

ED Role Assignments

H"qEth4

Mame

E:E} op_test3
éﬁ? op_test4

Type
Operation
Operation

Figura 7.13 — Interface de administracao do Authorization Manager

Desta forma definiu-se que apenas o utilizador 4 pode aceder a operagéo op_test3 e apenas o

utilizador B pode aceder a operagéo op_test4.

No Relying Party apresentado na secgao Relying Party e Sujeito (cliente) implementou-se as

duas interfaces WCF, IRPServiceTest3 e IRPServiceTest4, com o objectivo de associar

as suas operagdes as operagdes do AzMan, atras referenciadas. Para isso adicionou-se ao

ficheiro de configuracdo do RP (Figura 6.4) a configuragao apresentada na Figura 7.14. Na

primeira operagcao WCF, identificada por test3, configurou-se a necessidade da apresentagéo

de um security token contendo uma claim de autorizacdo para a operacdo op test3

(claimType="http://../claims/authorizationdecision#op test3"), de forma que

apenas o utilizador 4 possa aceder ao recurso da operacdo test3. Da mesma forma

configurou-se a operagéo test4 associada ao op_test4 e ao utilizador B.

<configuration>

<system.serviceModel>
<services>
<service

name="RelyingPartyService.RPServiceTestl"

behaviorConfiguration="RelyingPartyService.RPServiceTestlBehavior" >

<endpoint
address="test3"
binding="wsFederationHttpBinding"
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bindingConfiguration="IRPServiceTest3Binding"

contract="RelyingPartyService.IRPServiceTest3" />
<endpoint

address="test4"

binding="wsFederationHttpBinding"

bindingConfiguration="IRPServiceTest4Binding"

contract="RelyingPartyService.IRPServiceTest4" />

</service>
</services>
<bindings>

<wsFederationHttpBinding>
<binding name='IRPServiceTest3Binding'>
<security mode="Message">
<message issuedTokenType="http://../ocasis-wss-saml-token-profile-1.1#SAMLV1.1"
issuedKeyType="SymmetricKey">
<claimTypeRequirements>
<add claimType="http://../claims/authorizationdecision#op test3" />
</claimTypeRequirements>
<issuerMetadata address='https://../mex' >...</issuerMetadata>
</message>
</security>
</binding>
<binding name='IRPServiceTest4Binding'>
<security mode="Message">
<message issuedTokenType="http://../ocasis-wss-saml-token-profile-1.1#SAMLV1.1"
issuedKeyType="SymmetricKey">
<claimTypeRequirements>
<add claimType="http://../claims/authorizationdecision#op test4" />
</claimTypeRequirements>
<issuerMetadata address='https://../mex' >...</issuerMetadata>
</message>
</security>
</binding>
</wsFederationHttpBinding>
</bindings>

</system.serviceModel>
</configuration>

Figura 7.14 — Configuracio do Relying Party integrado com o Authorization Manager
Para testar as duas operagdes configuradas, e consequentemente validar a implementagéo da
STSLib, implementou-se na aplicagao cliente apresentada na sec¢do Relying Party e Sujeito
(cliente) e na Figura 6.5, duas accgbes (Test3 e Test4), uma para cada operagao atras
referenciada. Para que o utilizador 4 possa aceder ao recurso da primeira operagao (test3) tera
que primeiro inserir 0 nome e a palavra-chave associada e depois premir o botdo Test3. Caso o
utilizador 4 tente aceder ao recurso da segunda operagao (fest4) recebera um mensagem

proveniente do STS informando que n&o tem autorizagéo de acesso.

7.4 OpenlD

O modelo OpeniD foi apresentado na secgdo OpenlID do capitulo Contexto e Enquadramento

€ 0s varios aspectos desta integracao sao apresentados nas secgdes seguintes.

7.4.1 Integracao do modelo OpenlID na STSLib

Para a integragéo do modelo Openl/D numa das possiveis configuragdes que o STS podera ter,
foi necessario acrescentar novos modulos de extensdes para o processamento da informagao
necessaria, especificamente 0s modulos IssuedClaimsModuleOpenID e

IssuedTokenModuleOpenID.
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7.41.1 Recepc¢ao de um RST com extensodes ISIP e OpeniD

Como ja foi referido anteriormente, a integracdo do modelo OpenlD passa pelo uso do modelo
ISIP para a definicdo de um OpenlD InfoCard e a requisi¢ao de um OpenlD security token ao
STS. Na Figura 7.15 apresenta-se uma amostra de um pedido RST caracterizado pelo pedido

de um security token do tipo OpenlD, além da informag&o proveniente do modelo ISIP.

<wst:RequestSecurityToken Context="ProcessRequestSecurityToken"
xmlns:wst="http://docs.oasis-open.org/ws-sx/ws—-trust/200512">
<wst:RequestType>http://../ws-sx/ws-trust/200512/Issue</wst:RequestType>
<wsid:InformationCardReference xmlns:wsid="http://../ws/2005/05/identity">
<wsid:CardId>http://www.jf sts.com/card/randomnnumberl24</wsid:CardId>
<wsid:CardVersion>2</wsid:CardvVersion>
</wsid:InformationCardReference>
<wst:Claims Dialect="http://schemas.xmlsoap.org/ws/2005/05/identity">
<wsid:ClaimType Uri="http://../claims/identifier" xmlns:wsid=".." />
</wst:Claims>
<wst:KeyType>http://docs.oasis-open.org/ws-sx/ws—-trust/200512/Bearer</wst:KeyType>
<wsp2004:AppliesTo xmlns:wsp2004="..">.</wsp2004:AppliesTo>
<wst:TokenType>http://specs.openid.net/auth/2.0</wst:TokenType>
<wsid:RequestDisplayToken xml:lang="pt" xmlns:wsid="http://../ws/2005/05/identity" />
</wst:RequestSecurityToken>

Figura 7.15 — Amostra de um RST requisitando um OpenlID security token

7.41.2 Processamento das claims para o OpeniD security token

Para o processamento das claims a incluir no OpenlD security token foi implementado o
modulo de extensdo IssuedClaimsModuleOpenID (Figura 7.16). Este mddulo tem o
objectivo de gerar as claims a emitir, cujo conteudo sdo pares chave/valor definidos no
protocolo Open/D. O médulo comega por gerar uma chave simétrica e um identificador
aleatério, persistindo-os para posterior uso na validagdo do OpenlD, pelo OpenlID Provider.

Apébs a geracdo da maioria dos pares do protocolo Open/D é gerado a assinatura MAC da

informacgao contida, com a chave simétrica, e é inserido como a ultima claim do conjunto.

() IIssuedClaimsProcessor

IssuedClaimsModuleOpenID z )
Class

= Fields
@ _issuerEntropy : byte[]
o _keySize :int
o _signedKeys : string[]
= Methods
2% GetID() : string
W GetlssuedClaims(): void
2" GetlistToSign() : string
2" GetSignature() : string
% IssuedClaimsModuleOpenDi)

|
g
s o

Figura 7.16 — Modulo de extensio IssuedClaimsModuleOpenID
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7.4.2 Geracao do security token OpenlD

Para a geragdo do OpenID security token foi implementado o moddulo de extensao
IssuedTokenModuleOpenID. Este modulo recebe as claims geradas anteriormente e
instancia uma classe do tipo GenericXmlSecurityToken
(System.IdentityModel.Tokens) com as claims e outros dados necessarios. Esta
instancia é de seguida inserida no objecto RSTR para finalmente gerar a mensagem contendo
uma resposta RSTR. Na Figura 7.17 apresenta-se uma amostra de uma resposta RSTR, onde
se evidéncia o OpenlD security token (OpenIDToken) contendo um conjunto de claims (pares

chavel/valor).

<wst:RequestSecurityToken Context="ProcessRequestSecurityToken"
xmlns:wst="http://docs.oasis-open.org/ws-sx/ws-trust/200512">
<wst:TokenType>http://specs.openid.net/auth/2.0</wst:TokenType>
<wst:RequestedSecurityToken>
<openid:OpenIDToken xmlns:openid="http://specs.openid.net/auth/2.0">
openid.ns:http://specs.openid.net/auth/2.0
openid.mode:id res
openid.op_endpoint:http://www.jf sts.com/OpenIdProvider/
openid.claimed id:http://www.jf sts.com/19070/
openid.identity:http://www.jf sts.com/19070/
openid.return to:https://www.jf sts.com/StsManager/StsManager.aspx
openid.response nonce:2008-07-15T02:01:442
openid.assoc_handle:SAKJH3IOIQEIUOIIoijjsafoiU9ujcikjaasdlDSkj9=
openid.signed:op_endpoint,claimed id,identity,return to,response nonce,assoc_handle
openid. sig:PZNucb3/5KnEHsOXEMFkglFJAnGD+UbGR1LgsscVvEc=
</openid:OpenIDToken>
</wst:RequestedSecurityToken>
<wst:RequestedAttachedReference>..</wst:RequestedAttachedReference>
<wst:RequestedUnattachedReference>..</wst:RequestedUnattachedReference>
<wsp:AppliesTo xmlns:wsp="http://../ws/2004/09/policy">..</wsp:AppliesTo>
</wst:RequestSecurityTokenResponse>

Figura 7.17 — Amostra de um RSTR com um security token OpenlD

7.4.3 Validagao do modelo OpenID na STSLib

Para a validagdo da integragdo do modelo Open/D na STSLib adicionou-se ao STSMan a
possibilidade de obtengdo de um OpenlD InfoCard e de requisitar ao STS um OpenlD security
token, tal como apresentado na Figura 7.5. A configuragdo do conteudo e formato do OpenID
InfoCard a gerar é definido da mesma forma que a apresentada na seccdo Geragao de um
managed information card, havendo uma area reservada para a configuragdo de OpenlD
InfoCards no ficheiro de configuragdo do STSMan.

Para validar a requisicdo de um OpenlD security token através do OpenlD InfoCard recebido,
inseriu-se no STSMan um objecto semelhante ao apresentado na Figura 7.10, especifico para
o pedido de OpenlID security tokens. Apdés o premir do segundo botdo apresentado (Figura
7.5), e a escolha de o OpenID InfoCard anteriormente armazenado no Identity Selector, é
espoletado um pedido RST ao STS. Caso o pedido do OpenlD security token ao STS se realize

com sucesso, 0 seu contelido é apresentado ao utilizador.
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8 Conclusoes e comentarios finais

Apresentaram-se neste documento aspectos de desenho e implementagdo duma biblioteca
para a realizagéo de Security Token Services (STSLib).

O contexto e o enquadramento deste trabalho foram apresentados no capitulo 2, onde se
introduzem e descrevem os conceitos, modelos e normas associados a gestédo de identidade e
ao controlo de acessos em web services. Destes destacam-se a norma WS-Trust, fundamental
para a caracterizagao do conceito de Security Token Service, e 0s sistemas e modelos com os
quais se queria integrar a biblioteca, como por exemplo o Authorization Manager e os modelos
ISIP e OpenID. Além da andlise da norma WS-Trust, foram consideradas outras normas
também necessarias no desenho de STS, como por exemplo as normas WS-Security e
WS-Federation. Por fim, descreveram-se trabalhos relacionados com o tema em estudo,
analisando as opgbes tomadas e quais as caracteristicas a considerar na nossa
implementacao.

A motivagao para a realizagao desta biblioteca resultou da analise deste conjunto de modelos e
normas para a identidade e o controlo de acessos em aplicagdes distribuidas. Nesta analise
identificou-se o conceito de STS como elemento fundamental para a interoperabilidade e
compatibilidade dos actuais modelos de segurancga, e identificou-se os diferentes papéis que
um STS desempenha, nomeadamente o de Identity Provider, de Policy Decision Point e o de
elo de ligagao numa cadeia de confiancga.

No capitulo 4 apresentou-se uma arquitectura flexivel e extensivel. A arquitectura flexivel visa
permitir varias concretizagdes do STS, desempenhando diferentes papéis em diferentes
contextos e aplicagdes. A arquitectura extensivel visa a adopgédo de novas implementagdes e
novas versdes das normas. Esta flexibilidade e extensibilidade resulta da arquitectura ser
constituido por um nucleo, que implementa um pipeline de emissao de security tokens, e um
conjunto de moddulos de extensdo, que implementa os procedimentos necessarios para a
emissao.

No capitulo 5 descreveram-se aspectos de implementagao da biblioteca. A implementagao teve
que considerar as caracteristicas da plataforma WCF para a concretizagdo da arquitectura
proposta, em conjunto com as especificagdes das normas consideradas. Na apresentacdo da
implementacdo descreveram-se os aspectos essenciais que ligam a plataforma WCF a
arquitectura da biblioteca, e quais as opg¢des tomadas para a obtengdo de uma biblioteca
flexivel e extensivel. Para a concretizagdo destes objectivos apresentou-se a arquitectura
implementada para inclusdo de médulos de extensdo e alguns dos médulos implementados,
necessarios para a realizagdo de Security Token Services como especificado na norma
WS-Trust.

Além da implementagdo de uma biblioteca para a realizagdo de Security Token Services como
especificado na norma WS-Trust, implementou-se um conjunto de extensdes a norma,

nomeadamente as extensbes para os modelos ISIP e OpenlD e a integracdo com o
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Authorization Manager. Estas extensdes foram apresentadas no capitulo 6 em conjunto com os
aspectos da sua implementagao para integragdo com a framework base.

Verificou-se a correcta implementagcdo das normas relevantes através da criagdo de um
conjunto de cenarios de teste. Estes cenarios, além de validar a correcta implementagao,
visaram também servir de demonstradores dos varios papeis propostos para os STS. Estes
cenarios foram realizados através da implementacao de duas plataformas de testes. A primeira
plataforma valida e demonstra os diferentes papéis que o STS desempenha no acesso a
recursos restritos de um web service. A segunda plataforma valida e demonstra a participagéo
do STS no controlo de acesso a uma aplicagdo web, através de um browser e um Identity
Selector (Cardspace). Os cenarios de teste implementados abrangem todos os papéis

considerados para o STS e validam todos os médulos integrados na biblioteca.

8.1 Trabalho futuro

Para o trabalho futuro considerou-se o estudo de novas abordagens, especificamente:
e O uso de uma arquitectura semelhante a usada com o IHttpModule [42], onde &
definida uma pilha de médulos, para definigéo e integracdo de médulos de extenséao.
e A utilizagdo de linguagens logicas, como o Prolog, para a definicdo de politicas de
emissao.
e A definicdo de um processo alternativo aos ficheiros de configuragdo para a

configuracgdo e inclusdo dos mddulos de extenséo.
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Apéndice A - Windows Communications

Foundations

A plataforma Windows Communications Foundations (WCF) foi desenvolvida pela Microsoft
para a implementagao de aplicacbes distribuidas orientadas aos servigos. Esta plataforma é a
nova escala na evolugao que se iniciou com COM, COM+ e MSMQ e continuou com .Net
Remoting, ASMX, System Messaging e .Net Enterprise Services ([43],[44],[45],[46],[47],[48]). A
plataforma WCF unifica estas tecnologias num modelo de programacdo para o
desenvolvimento de servigo com qualquer linguagem .Net.

Com esta plataforma é possivel comunicar através de Web Services, possibilitando assim a
interoperabilidade com outras plataformas que utilizam SOAP, como Java EE. A plataforma
também suporta muitas das especificagdes definidas nas normas WS-* para a obtencédo de

comunicagdes seguras com qualquer plataforma que também as suportem.

A.1 Caracteristicas

Cada servico WCF possui trés componentes principais (Figura A.1):
¢ Uma classe que implementa um servigo disponibilizando um ou mais operagoes.
e Um processo de alojamento onde o servigo é executado.

e Um ou mais endpoints que dao aos clientes acesso ao servico. Todas as

comunicagdes com o servico WCF ocorrem através destes endpoints.

2 [ —
c
S [ F}— Service
§ Class
TC B Apuny
Contract ding Address WCF
Y
.que Host Process

Figura A.1 — Servico WCF"!

A.1.1 Endpoints

Os servigos implementados através de WCF expdem endpoints que clientes e servicos usam
para a troca de mensagens. Cada endpoint consiste no seguinte:

e Um endereco, definido por um URL, que indica onde o servigo esta localizado.

" Adaptado de: WCF 1 Hour Overview.ppt, Payam Shodjai
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e Um binding que define como o cliente deve comunicar com o servigco, definindo
aspectos como o protocolo de transporte, a segurancga e o tipo de codificagao.

e Uma referéncia para o contrato do servico WCF exposto no endpoint.

A.1.2 Bindings

Um binding especifica como o cliente se liga ao endpoint do servico WCF, para isso cada
endpoint tera que ter um binding associado. A plataforma WCF ja tem incorporado um conjunto
de bindings predefinidos que cobre a maior parte dos cenarios, no entanto, também é possivel
criar novos bindings customizados.
Um binding contém as seguintes categorias de informagéao:

e Informagdo sobre o protocolo. Como por exemplo os mecanismos de seguranga a usar

€ as parametrizagdes para as transacgoes.
e Informagéao sobre o protocolo de transporte, como TCP, HTTP e Named Pipes.
e Informagdo sobre a codificagdo de mensagens, como texto ou XML, binario ou

Message Transmission Optimization Mechanism (MTOM).

Os bindings contém uma coleccdo de binding elements, como por exemplo o
SecurityBindingElement e o TcpTransportElement, que definem uma pilha de comunicagéo. A
operagao da stack depende da ordem com que os binding elements sao inseridos na colecgao.
A plataforma WCF disponibiliza um conjunto de combinagbes predefinidas de binding elements,
apropriadas para diversos cenarios comuns. Por exemplo, o BasicHttpBinding visa
comunicagdes Web Service basicas, e o WSHttpBinding adiciona ao anterior suporte para as
normas WS-* o NetMsmqBinding usa filas de mensagens na comunicagao entre aplicacoes
WCF e o MsmqlntegrationBinding integra aplicacdes WCF e MSMQ.

Todos os tipos de bindings elements, predefinidos e customizados, podem ser especificadas

em ficheiros de configuragao ou no cédigo.

A.1.3 Contratos WCF

Os contratos WCF definem as interfaces dos servicos WCF. Sao implementados
programaticamente no servigo, e sdo expostos aos clientes através de metadata. A plataforma

WCF disponibiliza cinco tipos de contratos que apresentamos de seguida.

A.1.3.1 Contrato de servigo

Um contrato de servigo define quais as interfaces que o servigco suporta, e sdo mapeadas em
elementos portType na linguagem WSDL. Os Contratos de servigo s&o implementadas como

interfaces .Net e sdo descritas com o atributo ServiceContract.

[ServiceContract]
public interface IMyContract { ... }

Figura A.2 — Contrato de servico

66




A.1.3.2 Contrato de operagao

Os contratos de operagdes definem quais as operagdes que o servico suporta, e sdo
mapeadas para operagdes na linguagem WSDL. As operagdes sao definidas adicionando
métodos a uma interface Service Contract e sao descritas com o atributo

OperationContract.

[OperationContract]
void SomeOperation () ;

Figura A.3 — Contrato de operacao

A.1.3.3 Contrato de dados

Um contrato de dados define de que forma tipos complexos sao serializados quando sao
usados nas operagdes dos servicos WCF. Sao definidos aplicando os atributos

DataContract e DataMember as classes.

[DataContract]
public class SomeType{ [DataMember] public int ID;}

Figura A.4 — Contrato de dados

A.1.3.4 Contrato de mensagem

Um contrato de mensagem visa controlar explicitamente o cabegalho e corpo da mensagem
SOAP, descrevendo o seu formato. Este contrato disponibiliza uma forma para a adicéo de
cabecalhos SOAP customizados a mensagens.

[MessageContract]

public class MyRequest {
[MessageHeader] public string fieldl;
[MessageBody] public string field2;

Figura A.S — Contrato de mensagem

A.1.3.5 Contratos de falha

Estes contratos mapeiam as excepgbes geradas no cédigo WCF para falhas SOAP. O tipo
especificado no FaultContract ndo tera que ser obrigatoriamente uma excepg¢ao embora este

caso seja 0 mais comum.

[OperationContract]
[FaultContract (typeof (DivideByZeroException)) ]
void SomeMethod () ;

Figura A.6 — Contrato de falha
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A.2 Service Model e Channel Stack Layer

A arquitectura da plataforma WCF é constituida por duas camadas: Service Model Layer e

Channel Stack Layer. Na camada Service Model Layer define-se os enderecgos, bindings e os

contratos do servico WCF, e cujos comportamentos sdo modificaveis através de behaviours. A

camada Channel Stack Layer define os protocolos e as codificagdes usadas para o transporte

da mensagem.

T )
Protocol

I a "N/“’I

—

Service Model Layer

Channel Stack Layer

L ——

L

Figura A.7 — Service Model e Channel Stack Layer"

A.3 Seguranca

A plataforma WCF fornece um conjunto extenso de funcionalidade de seguranga em trés areas:

e Transferéncia. A transferéncia suporta dois mecanismos para a protecgcdo de

mensagens, o modo transporte e o modo mensagem. O modo transporte usa os

mecanismos do protocolo de transporte subjacente, como Secure Socket Layer (SSL),

para a proteccdo do canal.

O modo mensagem usa WS-Security e outras

especificagdes para cifrar e assinar as mensagens. O modo transporte é mais eficiente

em comunicagbes ponto a ponto, enquanto 0 modo mensagem apresenta como

vantagem a proteccao de mensagens através de nos intermediarios. A plataforma WCF

também suporta um modo misto, onde a integridade e a confidencialidade & garantida

pelo protocolo de transporte, enquanto a autenticacdo é suportado através de

credenciais inseridas na mensagem.

12 Adaptado da apresentagdo: INT09 Arquitectura da plataforma WCF, Anténio Cruz, Pedro

Félix
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Autenticagao e autorizagao de clientes. A autenticagao e a autorizagdo sao baseadas
em credenciais, como certificados X.509, nome e palavra-chave, Kerberos e tokens
SAML.

Auditacao. Por omissdo, os eventos de segurangca do WCF sdo escritos para o registo
de eventos do Windows, para que os administradores possam ver quem acedeu a um

determinado servico.

A.4 Alojamento

Os servigos WCF podem ser alojados nos seguintes tipos de aplicacdes:

IIS. Caso os servigos WCF usem HTTP como meio de transporte, podera aloja-los no
Internet Information Service (l1S), tirando partido das suas funcionalidades, como a
gestao do tempo de vida, reiniciagdo automatica apos reconfiguragdes e a auséncia de
cédigo de alojamento na aplicagdo. Para isso, basta criar um ficheiro .svc contendo
uma referéncia para o servigo, um ficheiro de configuragdo com a configuragdo do
servico, e guarda-los num directério virtual do IIS.

WAS. O Windows Activation Service (WAS) é o novo mecanismo de activagdo de
processos do também novo IS 7.0. Tal como no IS 6.0, o IIS 7.0 usa, por omisséo, o
WAS sobre HTTP, no entanto, também podera usar o WAS para o envio e recepgao de
mensagens sobre outros protocolos, como TCP e Named Pipes.

Alojamento na aplicagao. Os servicos WCF podem ser alojados dentro de quaisquer
aplicagbes managed, como aplicagdes consola ou Windows Forms.

Managed Windows Service. Um servigo WCF pode ser registado como um Windows
Service, ficando assim sobre o controlo do Windows Service Control Manager (SCM).
Isto & conveniente para servicos WCF de longa duragao alojados fora do IIS. O servigo
tira proveito das funcionalidades dos Windows Services, como o auto arranque e
controlo do SCM.

A.5 Configuragao de servicos

Os servicos WCF sédo configurados programaticamente ou através de ficheiros de

configuragdo. Caso o servigo esteja alojado no IIS, usa-se um ficheiro web.config, e para os

restantes casos usa-se um ficheiro de configuracao da aplicagao.

Para definir um endpoint em cddigo, o objecto ServiceHost disponibiliza o método

AddEndpoint, através do qual é definido o enderego, o binding, e o contrato de servico.

Uri echoUri = new Uri ("http://localhost:8000/");
WSHttpBinding binding = new WSHttpBinding() ;
serviceHost.AddEndpoint (typeof (IMyService), binding, echoUri);

Figura A.8 — Configuracio programaitica de um servico WCF
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Para definir um endpoint num ficheiro de configuragédo, define-se um elemento <endpoint>
dentro dos elementos <sytem.ServiceModel><services><service> do ficheiro de

configuragéo.

| <endpoint address="http://localhost/MySrv" binding="wsHttpBinding" contract="IMySrv"/>

Figura A.9 — Configuracio de um servico WCF através de um ficheiro de configuracio

A.6 Behaviors

A tecnologia WCF definiu o tipo behavior, que visa modificar o comportamento dos servigos. Os
behaviors sao aplicaveis aos canais, servigos, endpoints, contratos ou operagdes, e podem ser

implementados directamente no cédigo ou através de ficheiros de configuragao.
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Glossario

ADFS Active Directory Federation Services
AzMan Authorization Manager

COM Component Object Modeling

FS Federation Service

FS-P Federation Service Proxy

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol over Secure Socket Layer
s Internet Information Services

IP Identity Provider

ISIP Identity Selector Interop Profile

LDAP Lightweight Directory Access Protocol
MMC Microsoft Management Console
OASIS Organization for the Advancement of Structured Information Standards
PDP Policy Decision Point

PPID Private Personal Identifier

RBAC Role Base Access Control

RP Relying Party

RST Request Security Token

RSTR Request Security Token Response
SAML Security Assertion Markup Language
SOA Service Oriented Architecture

SOAP Simple Object Access Protocol

SSL Secure Socket Layer

STS Security Token Service

STSLib Security Token Service software library
STSMan STS Web Manager

WCF Windows Communication Foundation
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