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Resumo

O dinamismo e preferéncias dos consumidores dos mercados modernos tem
conduzido a uma variabilidade e complexidade de produtos e servicos que exigem as
organizagOes novas capacidades de gestdo, controlo e customizagdo. Tecnologias digitais
e de conectividade tém vindo a ser integradas de forma evidente nos diversos sectores
Industriais conduzindo ao novo paradigma da inddstria 4.0, definida como a quarta
revolucdo Industrial. As tecnologias subjacentes a este marco evolutivo permitem
encurtar o espaco e o tempo das operacdes tal como aproximar os elementos das cadeias
de valor, tornando objetos inanimados em elemento ativos de controlo e gestdo dos
processos que integram. A Indudstria 4.0 estd assente na conectividade, automatismos e
autonomia materializada através de tecnologias digitais e da Internet.

Face a este momento transitério, torna-se central para as organizagdes perceber e
interpretar o seu nivel e progresso digital, identificando limitacdes e disrupcBes da rede
informativa e interconectada de elementos. O proposito do presente trabalho é o de
construir um modelo avaliativo do nivel de digitalizacdo organizacional, avaliando o quéo
as organizacbes operam dentro do contexto da Induastria 4.0, passo necessario ao
dimensionamento e implementacdo de tecnologias e capacidades digitais. Deste modo,
este trabalho tem como contributo o de desenvolver um modelo avaliativo suportado no
contexto conceptual e tecnoldgico da Industria 4.0 e, no contexto funcional e operacional
das organizac@es digitais, gerando um conjunto de variaveis que permite aferir de forma
progressiva e transversal as areas de negdcio, tipo e dimensdo da organizacéo, o nivel de

digitalizacéo.

Palavras-chave: Industria 4.0, modelo avaliativo, capacidades avaliativas, ativos,

informacdo, pessoas.



Abstract

The dynamism and preferences of the modern markets' consumer has led to a
variability and complexity of products and services. This requires organizations to
develop new capabilities of management, control and customization. Digital and
connectivity technologies have been clearly integrated into the various industrial sectors,
leading to the new industry 4.0 paradigm, defined as the fourth industrial revolution. The
technologies underlying this evolutionary milestone make it possible to shorten the space
and time of operations as well as bringing elements closer to value chains, turning
inanimate objects into active elements of control and management of the processes they
integrate. Industry 4.0 is based on connectivity, automatisms and materialized autonomy
through digital technologies and the Internet.

Considering this transitory moment, it becomes indispensable for organizations to
understand and interpret their level of digital progress, identifying limitations and
disruptions of the elements’ informational and interconnected network. The purpose of
this paper is to construct an evaluative model of the organizational digitization level,
assessing how organizations operate within the context of Industry 4.0, which is a
necessary step in the digital technologies and capabilities sizing and implementation.
Thus, this work contributes to the development of an evaluation model based on the
conceptual and technological context of Industry 4.0 and also in the functional and
operational context of digital organizations, generating a set of variables that allows a
progressive and cross-sectional assessment of a company’s level of digitization,

according to its area of business, type and size.

Keywords: Industry 4.0, assessment model, assessment capacities, assets, information,

people.
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CAPITULO I — Contextualizacdo e Problematica
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1. Introducéo

1.1. Contexto operacional das organizacgdes

Os mercados do seculo XXI apresentam padrbes de preferéncia e exigéncia que
impdem novas condigdes e requisitos as capacidades produtivas e operacionais das
organizacbes. A diminuicdo do time to market exige as organizacbes uma maior
proximidade as necessidades de produtos e servigos requeridas pelos consumidores e
elementos das cadeias de valor, com tempos de desenvolvimento, teste, aprovacao e
distribuicdo mais curtos [1]. Cada consumidor, cliente e parceiro vé valor em solucdes a
medida, customizadas e especificas para cada aplicacdo [2]. Esta customizacdo conduz as
necessidades de individualizacdo de produto e diminui¢do dos lotes a produzir [3].
Associadas a estas pressoes, a variabilidade do mercado traduz-se em variabilidade do
numero de pedidos, previsdes e longevidade de contractos e acordos, traduzindo-se em
variabilidade para o contexto operacional da organizacao [4].

A reducdo do ciclo de vida dos produtos exige as organizagOes rapida adaptacdo
a novos produtos e servigos e uma capacidade de gerar valor em periodos de tempo mais
reduzidos [3]. Associados & customizagdo de produtos e ao seu ciclo de vida mais curto
estd a exigéncia de uma maior complexidade do produto e de servicos tal como a
complexidade de gerir um maior e mais diversificado catdlogo de produtos e servicos [3,
2].

Ao nivel das preferéncias, os consumidores vém cada vez mais valor na oferta e
usufruo de um servico de qualidade, dedicado e especializado, que sustenta e satisfaz os
diversos interesses dos consumidores ao invés da aquisicdo da aquisicdo de produtos
isolados. A cadeia pull de Michael Porter vé agora a necessidade de gestdo e customizacao
dos canais de distribuicdo, intervenientes e prioridades, ndo sé em estagios outbound, mas
em todo o fluxo de valor, desde o desenvolvimento, producao, distribuicdo e reciclagem.

No que concerne a macro composi¢do dos mercados, a liberalizagdo dos mesmos
permitiu a entrada de diversos players, tornando os mercados mais competitivos e
exigentes [2]. A existéncia de mais players traduz-se naturalmente em cadeias e valor
mais complexas, com elementos mais especializados nas diversas areas de negdcio,
permitindo oferecer produtos e servigos globais de maior qualidade e maior indice de

valor. No entanto, a complexidade das cadeias de valor conduz a necessidade de gerir um
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maior nimero de interacdes, condi¢bes e necessidades de planeamento, coordenacéo e,
gestéo e partilha de informagéo [2].

A envolvéncia socioecondmica das organizacdes exige uma elevada flexibilidade,
transparéncia e eficiéncia na utilizacdo de recursos e da informacéao [5, 6]. As pessoas
como centroide organizacional de gestdo e controlo necessitam de decidir em intervalos
de tempo mais reduzidos, suportados com dados e factos que as permite ter uma
visibilidade real do ecossistema circundante, de rapidamente experimentarem e

aprenderem [4, 6].

1.2. Industria 4.0 — A digitalizacdo das organizagdes

O aumento das Tecnologias de informagdo e comunicagcdo em ambientes
industriais tem permitido digitalizar as cadeias de valor integrando as tecnologias de
operacdo como maquinas, dispositivos de transporte, estacdes de trabalho no contexto
digital [7], suportando as exigéncia e condi¢des organizacionais descritas de répida
adaptabilidade [2].

A descentralizacdo dos recursos computacionais e de comunicacdo permitem
integrar recursos e processos organizacionais, conectando os mesmos verticalmente aos
sistemas de informacdo e de controlo e, conectando horizontalmente sistemas de
informacdo de parceiros e clientes das cadeias de valor [8].

A digitalizacdo das organizacdes e cadeias de valor tem-se materializado através
da 4° revolucdo industrial denominada Industria 4.0 [1, 5]. A Indlstria 4.0 permite a
digitalizacdo de produtos e servicos, criando redes conectadas, cooperantes e autbnomas,
controlando eficientemente as operacdes respondendo as necessidades da envolvéncia
interna e externa da organizacdo [9].

A adocdo de tecnologias de conectividade e a criacdo de uma cultura digital
suportada na informacdo sdo condicBes centrais a performance e competitividade de
qualquer organizacdo [10]. A aplicabilidade da Industria 4.0 é indiferenciada da tipologia
e dimensdo organizacional devendo ser encarada como uma condicao central e necessaria
tanto a PME’s (Pequenas e Médias Empresas) como a grandes empresas [11].

Data a importancia de transitar dos sistemas tradicionais para uma realidade

digital, torna-se central para qualquer organizagdo compreender e interpretar o seu nivel
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de digitalizacdo operacional, interpretando as lacunas que possui [11] e a sua posi¢édo na
jornada de transformacéo digital.

A definicdo de planos de implementacdo, necessidades particulares de
conetividade e partilha s6 podem ser definidos ajustadamente caso se conheca a priori a
realidade digital da organizacdo. A construcdo de um modelo avaliativo, transversal e
global a qualquer tipologia organizacional ou area de negdcio, do nivel de digitalizacéo
da gestdo das operagdes, constitui-se como uma ferramenta necessaria na determinacéao
do quéo digital uma organizacdo é, nomeadamente no que respeita a gestdo das suas
operacoes.

O estado de digitalizacdo organizacional é suportado no presente trabalho nos
principios e condic¢Bes subjacentes a Industria 4.0. A Industria 4.0 é a revolucdo industrial
direcionada para a digitalizacdo e conectividade dos sectores industriais e dos servicos,
sendo uma abordagem global e transversal ao tipo de negdcio. Deste modo, o estudo do
nivel de digitalizagdo organizacional no presente trabalho sera construido avaliando o
quao suportada esta a organizacdo nas tecnologias e métricas que corporizam a Inddstria
4.0. Existe deste modo a necessidade primaria de compreender e estruturar
conceptualmente a Industria 4.0, interpretando as tecnologias que a corporizam, 0s seus

objetivos e necessidades na construcdo de uma realidade digital.

1.3. Organizacéo e estruturacdo do Documento

O Capitulo nimero um dedica-se ao enquadramento contextual para a realizacédo
do presente trabalho, analisando a necessidade da sua existéncia, o problema em estudo,
objetivos a atingir no presente estudo e as motivagdes subjacentes ao desenvolvimento
do mesmo.

O capitulo segundo dedica-se a revisao do estado da arte, analisando os principios
centrais da Industria 4.0 e as tecnologias que a materializam. Neste capitulo é realizada
uma exposicao das arquiteturas que padronizam competéncias e conceitos da Industria
4.0 estudando a interoperabilidade entre as duas arquiteturas centrais a construcdo do
modelo de avaliagdo.

No capitulo terceiro, o modelo avaliativo é construido. Primeiramente, o capitulo
dedica-se a estruturacdo das capacidades de avaliacdo, abstratas e globais, oriundas dos

principios e condigdes da Industria 4.0. De seguida s&o definidas as dimensdes avaliativas
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referentes as organizacionais, definindo-se o contexto e direces de avaliacdo nas quais
as capacidades avaliativas definidas anteriormente se devem efetivar. Por ultimo, o
capitulo dedica-se a definicdo das variaveis de avaliagdo, o output do modelo e que
permitem avaliar o nivel de digitalizacdo operacional da organizacao.

No que respeita ao quarto capitulo, o0 modelo avaliativo € aplicado num caso de
estudo avaliando o nivel de digitalizagdo organizacional. Uma anélise e interpretacdo dos
dados é realizada.

O ultimo capitulo, capitulo cinco, consagra a conclusédo e propostas de trabalhos

futuros.

1.4. Justificagéo e pertinéncia do estudo

A migracdo dos métodos de operacdo tradicionais para um contexto digital € uma
condigdo imperativa para a subsisténcia das organizagdes. As organizacOes tém de
executar estratégias sistematicas de implementacdo de sistemas digitais tal como
convergir a sua cultura e prioridades para as necessidades de gestao da informacéo.

A construcdo e delimitacdo das necessidades de implementacdo de sistemas
digitais, requer em primeira instancia do conhecimento intrinseco da organizacéo, das
areas fundamentais a digitalizar, dos parametros relevantes para o controlo e
monitorizacao das operacoes.

A multiplicidade de contextos organizacionais dada a conjetura de cada
organizacdo e da prépria interpretacdo do que sdo sistemas digitais e quais 0S seus
objetivos, exige primeiramente a necessidade de modelar a abordagem a avaliacdo digital
para construir uma coeréncia avaliativa. E de referir que a Indistria 4.0 e a consequente
digitalizacdo de sistemas organizacionais sdo conceptualizacbes em desenvolvimento,
assente em tecnologias que perspetivam sistemas globalmente conectados, que partilham
dados em qualquer instante, em qualquer localizac¢ao, em qualquer formato, num qualquer
meio sendo deste modo central um enquadramento das suas necessidades e
aplicabilidades no contexto organizacional.

Deste modo, as organizacOes tém primeiramente que interpretar os seus niveis de
digitalizacéo para construirem planos e condi¢6es de implementacao e evolucgéo ajustados

a sua realidade interna.
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Dados os custos associados as tecnologias e as necessidades de alteragdes
culturais, a avaliacdo do nivel de digitalizacdo em primeira instancia é uma condi¢do
central ao desenvolvimento de um plano de implementacdo enquadrado as necessidades
e objetivos organizacionais.

A andlise a instauracdo de sistemas digitais assentes na Industria 4.0 ndo pode ser
feita isoladamente, a &reas e necessidades organizacionais particulares. As necessidades
de cada area organizacional tém de ser analisadas numa perspetiva global, interpretando
as necessidades locais elevando-as aos sistemas de informacdo e tecnologias que
asseguram a globalidade da digitalizacéo e a interoperabilidade de sistemas. Deste modo,
é premente a interpretacdo das necessidades de digitalizacdo segundo uma abordagem
global, macro organizacional e macro tecnolégica.

Interpretar digitalmente a organizacdo quantificando o seu posicionamento digital,
enaltecendo limitacGes tanto a nivel tecnoldgico como disrupcdes de informacéo em areas
particulares da organizagdo, constituem-se como 0s argumentos centrais a justificacdo da

existéncia do presente trabalho.

1.5. Apresentacdo da Problematica

Dada a abrangéncia da Industria 4.0, existe a necessidade de construir um modelo
avaliativo global, que percecione a globalidade dos parametros que lhe s&o inerentes.
Paralelamente, a complexidade da industria 4.0 em torno das suas tecnologias e principios
subjacentes ndo apresentam uma total clareza quanto a fronteiras, limites conceptuais e
uma estrutura convencionada.

A Industria 4.0 tem visto a intensificacdo do seu estudo e desenvolvimento desde
o0 inicio da presente década estando em franco desenvolvimento. Por seu turno, dada a
abrangéncia tecnoldgica e os multiplos estudos desenvolvidos por diversas entidades em
todo o mundo, néo existe uma convengéo e aceitagdo de um standard conceptual e de
aplicacdo, constituindo-se como uma das dificuldades centrais a abordagem avaliativa.

Avaliar a organizagdo duma perspetiva digital implica primeiramente determinar
0 que se pretende medir, de que forma é que a Industria 4.0 € contextualizada na
organizacao e quais as competéncias que conferem a mesma. Como parte da problematica
em estudo, existe a necessidade de abordar a forma como as organizages materializam a

digitalizagdo, compreendendo as diferentes dimensdes ao nivel cultural, tecnologico e
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informacional definindo as formas como se relacionam. Paralelamente, dada a
multiplicidade de tipologias e distintas areas organizacionais, existe a necessidade de
construir uma abordagem avaliativa transversal que n&do seja limitada pelas
condicionantes e caracteristicas especificas de cada organizacdo ou cada area
organizacional.

Assume-se como parte da problemaética a construcdo de um modelo avaliativo que
esteja a um nivel abstracdo que garanta a especificidade da avaliagdo e, em simultaneo, a
aplicacdo transversal face ao tipo, tamanho e nivel digital da organizacao.

Dado o cariz inovador da Industria 4.0 e da complexidade das condicbes
necessarias aos sistemas digitais, diversos sdo 0s intervenientes e organizagGes cujo
conhecimento do referido contexto € nulo ou praticamente nulo. Impdem-se como
condicdo a estruturacdo de um modelo de avaliacdo interpretavel por qualquer pessoa,

independentemente do nivel de conhecimento das tecnologias e métodos da 14.0.

1.6. Questdes e objetivos de investigacao

Dada a importancia das necessidades de avaliacdo do nivel de digitalizacdo
apresentadas anteriormente, é agora tempo de definir quais as questdes fundamentais a
que o presente trabalho se propde a responder. A definicdo de questdes é central para a
construcdo de objetivos claros e diretores da abordagem construtiva do modelo:

- Qual o nivel de digitalizacdo organizacional ao nivel da gestdo das operacdes?

- Qual o nivel de digitalizacdo operacional nas diferentes areas organizacionais?

- Quiais as limitacGes e constrangimentos da gestdo digital das operacdes?

O objetivo do presente trabalho é o de criar um modelo avaliativo que auxilie as
organizagOes na avaliacdo do qudo digital é a gestdo das suas opera¢fes como um todo,
abrangendo as suas diversas areas organizacionais. O output da avaliacdo constitui-se

num indicador do nivel de digitalizacéo.
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1.7. Motivagdes

A Industria 4.0 suportada em tecnologias digitais permite conectar veiculos,
pessoas ou maquinas, criando uma envolvéncia digital tanto interna como externa as
organizag0es, constituindo-se como a base de competitividade das mesmas. Construir um
modelo avaliativo requer primeiramente da compreensao dos conceitos e tecnologias
subjacentes do que se ira avaliar.

A oportunidade de estudar e de deliberar sobre as teméticas inovadoras da
Industria 4.0 que se constituem e, constituirdo como as praticas dos contextos produtivos
futuros é por si s6 uma motivacdo. O que pode ser mais motivante que analisar temas
inovadores que modelam o mundo que habitamos?

No que respeita a constru¢do do modelo avaliativo, além do estudo das tematicas,
é exigido uma analise mais profunda, interpretativa, que requer de uma abordagem
holistica. A necessidade de criar um modelo transversal, exige uma interpretacéo abstrata,
global, ndo sé no contexto da Industria 4.0, mas também do modus operandi das
organizagOes. Contruir um modelo que supere a complexidade exigida constitui-se como

um desafio ebriatico.
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CAPITULO Il — Revisao conceptual e tecnoldgica da Industria 4.0
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2. Metodologia construtiva da revisdo bibliografica
2.1. Definicéo dos Vetores Diretores da revisdo Bibliogréafica

A definicdo do que sdo o0s elementos, conceitos e contextos da revisdo
bibliografica do presente trabalho advém de uma abordagem pull, em que os objetivos
para a avaliacdo definem as necessidades do modelo e, as necessidades deste definem as
necessidades da revisdo bibliogréafica. Deste modo, para compreender a abordagem
definida para a revisdo bibliografica, € relevante apresentar primeiramente os vetores
diretores de cada componente do presente trabalho que delimitam e definem a construcéo

de cada fase do presente trabalho.

Inquérito . Reviséo
L ] L ] L ]

. Interpri a
. e Abstrato e holista *Interp _etagao do§ .
eTransversalidade conceitos centrais a

liati para garantir a 14.0 necessarios a
avaliativa Globalidade da ' 5
construcdo da

eDetalhe avaliativo avaliag&o 3
abstracédo

eAgentes tecnoldgicos
como elementos
Vetores materializantes da
diretores digitalizacdo a
avaliar
eArquiteturas
conceptuais de
estruturacdo da
- complexidade

Abordagem pull
a definicdo dos
objetivos e
meétricas

Figura 1 — Abordagem pull & definicdo de métricas da pesquisa Bibliogréfica.

As variaveis avaliativas produzidas no presente trabalho tém como consideragdes
centrais de construcdo as necessidades de transversalidade aplicacional dado que os
elementos digitais que compdem uma organizagdo séo cada vez mais vastos e que cada
organizagao apresenta uma identidade especifica, uma impresséo digital unica moldada
tanto por condigdes internas e externas. Esta variabilidade da tipologia do elemento a
avaliar (organizacGes), € um dos desafios centrais & construcéo de uma avaliacdo que seja
simultaneamente transversal e que permita detalhar com preciséo o contexto digital. Face
ao descrito, definiu-se que os principios construtores do modelo teriam de advir dos

conceitos e conjetura que definem concetualmente a 14.0, cujo nivel de abstracdo a
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particularidades e especificidades tecnologicas ou organizacionais. Esta abordagem
permite erigir um modelo global e holista, alheio a particularidades, modelar no que
concerne a sua aplicag&o.

As meétricas gerais tanto para 0 modelo como para o que se pretende com a
avaliacdo em si mesmo polarizaram os vetores diretores da revisdo bibliografica. Os trés
vetores diretores sdo apresentados na figura 1:

e A definicdo conceptual
e Os agentes tecnologicos
e As arquiteturas conceptuais

A definicdo conceptual pretende de forma breve definir a 14.0 e os objetivos
globais subjacentes a sua aplicacdo. Como qualquer revolucao industrial, a introducéo de
agentes tecnoldgicos inovadores e potenciadores de novas capacidades é um padréo
caracteristico. Deste modo, a interpretacdo das necessidades e valéncia conferidas por
estes agentes, € um uma condicdo obrigatéria do estudo deste trabalho de forma a
desenvolver um entendimento claro ndo s6 das suas necessidades e capacidades, mas do
que é realmente a 14.0 [12]. No que respeita ao terceiro vetor, a 14.0 na sua plenitude
apresenta caracter complexo e inovador. O recurso a arquiteturas conceptuais tem o
propdsito de fazer face a esta complexidade, percecionando de forma estruturada o que
se esta a estudar. De forma mais ampla, as arquiteturas conceptuais sdo também usadas
na construcdo do modelo dado o seu caracter abstrato, funcionando como estruturas de
suporte a interpretacdo desenvolvida pelo autor tanto do que é a 14.0 como do que é o

modelo de avaliacdo.

2.2. Abordagem a pesquisa Bibliografica

Definidos os vetores diretores da pesquisa bibliografica, € agora momento de
definir a abordagem & construcdo e desenvolvimento da pesquisa bibliografica. A
pesquisa bibliografica foi inicialmente fracionada em trés partes, em que cada parte se
dedicava a pesquisa de referéncias bibliograficas especificas a cada vetor diretor. No que
respeita ao vetor diretor da definicdo conceptual e objetivos inerentes da 14.0, esta
abordagem revelou-se totalmente desajustada. A ndo existéncia de referéncias
bibliograficas dedicadas a conceptualizacdo da 14.0, dos seus principais conceitos ou da

forma como se relacionam, obrigou a uma abordagem distinta. A incapacidade de isolar
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referéncias bibliograficas dedicadas a conceptualizagéo da 14.0 conduziu a que a pesquisa
deste vetor se realizasse de forma diluida, abordando todas as referéncias primeiramente
numa perspetiva de interpretagéo dos conceitos e diretrizes que definem a 14.0 e, somente
apos esta analise, uma interpretacao e estudo dos objetivos particulares (caracteristicas
das 10T ou da impresséo 3D p. ex.) dessas bibliografias. Esta inexisténcia de uma revisdo
dedicada a conceptualizagdo da 14.0, é uma consequéncia do caracter inovador e em
desenvolvimento desta matéria.

No que respeita ao vetor diretor dos agentes tecnologicos, o segundo vetor, o
conjunto de referéncias bibliograficas dedicadas aos mesmos é abundante, existindo
estudos referentes a aplicagdo dos mesmos em diversos contextos, relacionando 0s
diversos agentes e explanando a forma como se complementam. Para o estudo dos
diversos agentes tecnoldgicos, foi utilizado um conjunto de bibliografias dedicadas as
suas particularidades e, bibliografias cujo contexto ndo lhes esta totalmente direcionado
para 0 seu estudo, mas, que permite posiciona-los no que é o seu papel e funcdo na
transformacéo digital. Esta foi uma das dificuldades sentidas no presente trabalho,
compreender a funcdo e necessidades de cada tecnologia na 14.0, se existe alguma
necessidade de priorizacdo entre si e como se relacionam.

Iniciado o estudo dos agentes tecnoldgicos, é também o momento de identificar
quais os que sdo centrais a 14.0 e que sdo alvo de estudo no presente trabalho. O nimero
de agentes tecnoldgicos mais comummente referenciados nas 10 bibliogafias mais citadas

em 2016 sdo apresentados na tabela 1.
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Agentes Tecnoldgicos Citagdes

Cyber Physical Systems (CPS) 10
Internet of Things (loT)
Radio-Frequency Identification
Robds

Big Data

Cloud

Simulagao

Smart Factory
Human-Computer-Interaction
Modularisation

Product lifecycle management
Augmented reality, Virtual reality
Impressao 3D

Mobile Computing

Social Media 3

W WP o101 OTOO OO OO O 00 0

Tabela 1 — Os Agentes Tecnol6gicos que alavancam a 14.0 referidos nas 10 bibliografias

mais citadas [7].

O padrdo apresentado na tabela 1 é também manifestado nas referéncias

bibliogréaficas utilizadas no presente trabalho. Contudo, € de referir que os agentes

tecnoldgicos da tabela 1 ndo serdo estudos na sua totalidade ou de forma particular dadas

as consideracfes assumidas.

As tecnologias de Radio-Frequency Identification (RFID) sdo definidas como
pertencentes a Internet of Things (10T), ndo existindo um estudo dedicado.

A Smart Factory considerada como agente tecnoldgico na referéncia bibliografica
[7] é no presente trabalho definida como um resultado a atingir com as tecnologias
da 14.0, ndo sendo um agente em si mesmo dada a sua amplitude conceptual e
tecnoldgica que a constitui.

As Interacbes Homem Computador ou Homem maquina ndo sdo alvo de um
estudo detalhado, sendo abordadas no estudo de outros agentes tecnoldgicos.

A gestdo do ciclo de vida dos produtos é encarada como uma das diregdes centrais
de integragéo da 14.0, capitulo 2.3, ndo sendo uma tecnologia em si mesmo.

A computacdo movel é abordada no estudo da 10T e da Cloud, através da Edge e

Fog Computing.
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Dada a complexidade e caracter abstrato para o vetor diretor das arquiteturas,
definiu-se como necessidade central para o estudo das mesmas, o recurso a bibliografias
totalmente dedicadas que explorem as particularidades e concecbes que lhe estdo
inerentes, interpretando claramente a sua complexidade e elementos construtores. As
arquiteturas estudadas no presente trabalho tém como arquitetos construtores instituicdes
governamentais e industriais, dado que os paises de origem das mesmas sentem
necessidades de definir uma clara orientagéo para a transformacéo digital da 14.0. S&o as
bibliografias oriundas destas instituicdes que sdo centrais ao estudo e entendimento das
arquiteturas, analisando integralmente as suas estruturas. Complementarmente, o recurso
a bibliografias cientificas permitiu o estudo do relacionamento entre as arquiteturas e a

forma como se relacionam com os diversos agentes tecnoldgicos.

2.3. Industria 4.0 — Revisao conceptual

A 14.0 foi cunhada em 2011 pelo Governo Alemao com o objetivo estratégico de
desenvolver sistemas produtivos avancados para aumentar a produtividade e
competitividade da Industria [13]. Esta transicdo conceptual do estado da arte Industrial
representa uma nova fase para os sistemas produtivos, suportados em tecnologias digitais
que ndo se dedicam somente a integracdo de processos e objetos, mas também a
integracdo dos seus ciclos de vida [13].

Muiltiplas sdo as defini¢des atribuidas a Industria 4.0 (14.0), que dado o seu
caracter global e evolutivo, manifesta uma indeterminacdo das fronteiras, modos de
atuacdo, da sua origem e aplicacéo.

A 14.0 é definida como a introducdo das tecnologias inerentes as Internet das
coisas (IoT) no ambito industrial, melhorando sistematicamente produtos e processos
através da automatizacdo e extensa utilizacdo do networking com recurso as Tecnologias
de Informagéo e Comunicacgéo (TIC), permitindo a integracdo de dados e da utilizacdo de
mecanismos de controlo digitais [10]. Tecnologias cloud, Big Data (BD), TIC, Producéo
Aditiva (PA), os Cyber Physical Systems (CPS), simulacdo, virtualizacdo, sistemas
autonomos, interacdo homem maquina, loT, Internet dos Servigcos (loS) e realidade
aumentada sdo centrais a 14.0 [7, 10, 14, 26]. A 14.0 é a integracdo de maquinas e

dispositivos fisicos digitalmente, através de sensores e softwares, ligados em rede de
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forma a prever, controlar e planear, melhorando os resultados do negdcio e da sociedade
em si [5], tanto para o neg6cio 10T2B como para o cliente 10T2C [15].

A reducéo progressiva do prego de sensores, atuadores e microprocessadores tem
permitido uma aplicacdo mais comum dos mesmos nos mais variados contextos tornando-
0S omnipresentes aos sistemas produtivos [16]. Os dispositivos conectados sustentam a
14.0, autoajustaveis (self-aware) permitem construir uma rede interoperavel ao longo da
cadeia de valor e ao longo do ciclo de vida dos produtos [3]. A visdo futura da produgéo
remete para sistemas produtivos modulares, eficientes e flexiveis, em que os produtos
controlam os préprios processos que integram suportando a mass customization [6] em
que os clientes ttm uma elevada capacidade de decisdo no nivel de customizagdo e
particularidades dos produtos [16]. A personalizacdo em massa € um dos objetivos
centrais da 14.0 numa estrutura de produtos abertos em que 0s mesmos sdo definidos
através de uma estrutura digital permeavel as necessidades e preferéncias dos clientes que
comega na fase de design [12].

A 14.0 consiste na transicao de sistemas industrias automatizados controlados por
computadores (Industria 3.0) para sistemas que reinem e analisam dados desde o chéo de
fabrica adaptando-se e tomando decis6es de forma autonoma [16]. A 14.0 pelos sistemas
flexiveis e de rapida adaptacdo que constroi proporciona a mass customization, central as
necessidades de individualizacdo nao s6 no produto em si, mas também nas condi¢es e
requisitos de desenvolvimento, producdo, entrega, uso e reciclagem [17]. A capacidade
de recolha e partilha de dados ao longo das fases do ciclo de vida permite entregar as
cadeias de valor e ecossistemas as melhores solugdes, uma maior quantidade de valor no
instante mais oportuno, recolhendo informacdes relevantes para inovagdes e necessidades
futuras [17]. A integracdo das tecnologias 10T, da Computacdo na Cloud (CC),
capacidades avancadas de analise e dos CPS permitem a construcdo de uma sociedade de
servicos na industria na qual as diversas partes autbnomas concedem acessos temporarios
aos seus recursos em forma de servicos [12]. Esta abordagem operacional confere aos
sistemas produtivos um caracter reconfiguravel, baseado no plug and produce com o
proposito de fornecer produtos e servicos inteligentes, sustentaveis e personalizados [12].

A introducéo das tecnologias que compdem a 14.0 no contexto industrial permitem
a estruturacdo de Fabricas e sistemas produtivos inteligentes definidos como Smart
Factories (SF). Estes sistemas sdo caracterizados por capacidades de tempo real na

resposta e adaptacdo a variagOes das necessidades dos clientes e da rede de fornecedores
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[12]. Os sistemas produtivos que constituem a SF denominados de Smart Manufacturing
Systems, s@o caracterizados pela extensa digitalizacdo, direcionados para arquiteturas
baseadas em servicos Service Oriented Architecture (SOA), CPS auténomos, redes
colaborativas, sistemas avancados de analise e capacidades de decisdo descentralizadas
[12].

2.4. Objetivos Inerentes da 14.0 — As trés direcdes da Integracao

A 14.0 tem o objetivo central de integrar a informacéo e as diferentes tecnologias
que a compBem, digitalizando sistemas e ecossistemas [18]. A integracdo é estruturada
em trés diregdes fundamentais denominadas de integracdo horizontal, integracdo vertical
e integracdo do ciclo de vida envolvendo o ciclo de engenharia de um extremo a outro [1,
7,19, 20].

A transparéncia e visibilidade é contruida através da troca de dados entre os
diversos atores das cadeias de valor [19]. Existe deste modo, a necessidade das
organizacbes e intervenientes cooperarem de forma proxima além das fronteiras
organizacionais [7]. A integracdo horizontal (IH) consiste na interoperabilidade entre
diferentes sistemas e tecnologias de clientes, fornecedores e distribuidores, nas diversas
fases de producéo, planeamento, distribuicdo, uso e manutencdo [19], garantindo a
existéncia de informacao através de um fluxo de dados continuo [10]. Rastreabilidade de
materiais, introducdo de alteracdes aos produtos e servicos em tempo real, contratacdo
automatica de servigos, monitorizacdo a distancia de produtos, estados de stock séo
construidos com a IH [19, 42]. A IH é central & 14.0 & medida que os limites
organizacionais se desvanecem dado que cada vez mais processos e organizacGes 0s
atravessam [21].

A integracdo vertical (IV) dedica-se a interoperabilidade dos ativos
organizacionais, conectando produtos, maquinas sistemas de informacéo, ao longo da
hierarquia organizacional [19, 42]. A IV é condicdo primaria & construcdo da SF [19].
Capacidades de monitorizacdo dos ativos, necessidades de paragem, necessidades de
manutenc&o, niveis de stock, niveis de qualidade sao facilmente identificadas, diminuindo
desperdicio e alocando eficazmente os recursos organizacionais [19]. Permite alinhar a
configuracdo de maquinas e produtos com necessidades hierarquicas superiores,

estratégicas. A rede conectada de componentes permite um ajuste em tempo real,
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dispositivos de interface com 0 Humano permitem que a monitorizacdo de processos e a
inteligéncia artificial a constituicdo de uma organizacdo autonoma [7].

A Integracéo do ciclo de vida (ICV) permite a interdisciplinaridade da engenharia
ao longo do ciclo de vida, permitindo adaptar nas fases de desenvolvimento, producao,
teste, os produtos e servigos mediante necessidades ou condi¢cfes de inovacdo [42]. A
ICV permite a customizacdo de produtos, reducdo de custos de produgéo, diminuir
tempos de lancamento [19, 42]. Integrar digitalmente o ciclo de vida dos produtos permite
também recolher informacGes em qualquer ponto, perceber formas de uso e necessidades
dos diversos intervenientes das cadeias de valor [22]. As capacidades digitais da ICV
conferidas as organizagdes permitem diminuir a distancia entre o desenvolvimento e
utilizagdo do produto [21], envolvendo os intervenientes da interagdo e gestdo do produto
de forma mais proxima, na partilha de expetativas, requisitos ou necessidades.

Central as condicGes de integracdo das trés direcdes e de qualquer sistema digital
assente no paradigma da 14.0 estdo as condicdes de interoperabilidade [5]. A integragéo
e interoperabilidade de sistemas sdo fatores chave no contexto da 14.0 [5, 23]. A
interoperabilidade consiste nas capacidades de troca de dados e no entendimento dos
mesmos entre elementos diferentes e heterogéneos [23] em diversos niveis [5, 24]. A
interoperabilidade técnica diz respeito a capacidade de troca de informacéo respeitando
protocolos, standards e condi¢cbes de softwares e plataformas TIC [5, 24]. A
interoperabilidade sintatica é referente a troca de informacao respeitando formatos de
dados especificos [5, 24]. A perspetiva semantica da interoperabilidade é referente a

compreensédo do contexto de distintos formatos de dados [24].

2.5. Agentes Tecnoldgicas — Os principios subjacentes as tecnologias da 14.0

A visdo das organizacbes do futuro assentes no paradigma da 14.0 séo
caracterizadas por sistemas produtivos modulares, eficientes e autbnomos, em que 0s
produtos controlam os préprios processos [6]. Os sistemas produtivos da 14.0 sdo
interoperaveis estando conectados globalmente. Subjacente a estas condi¢des estdo 0s
agentes tecnoldgicos que caracterizam as tecnologias da 14.0 [6]. O aumento da
automacdo e da integracdo de sistemas digitais representa uma das alavancas
tecnoldgicas, com a introducdo de automatismos, sistemas autdbnomos, sistemas que

cooperam entre si, robotizacdo e capacidades computacionais de andlise [6]. A
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miniaturizacdo de dispositivos e componentes eletronicos, de processadores, sensores e
atuadores intensificam a sua utilizacdo [6]. Paralelamente, o aumento do poder
computacional necessario ao processamento crescente e complexo de dados,
constituindo-se como uma das alavancas tecnologicas da 14.0 [6]. A terceira alavanca
tecnoldgica é referente a digitalizacdo e networking [6]. A digitalizacdo diz respeito a
capacidade de representar digitalmente componentes e processos, que associado ao
networking, suportado na computacdo e miniaturizagdo, permite que 0s componentes
estejam conectados ao longo das diversas cadeias de valor integrando e/ou fornecendo
servicos digitais [6].

S&o de seguida apresentadas as tecnologias centrais e que materializam a par de
uma cultura digital, a 14.0.

2.6. As Tecnologias Fundamentais da Industria 4.0

A 14.0 tem como objetivos fundamentais tornar os sistemas produtivos mais
flexiveis, otimizados, ajustaveis e colaborativos [6], suportando-se em tecnologias
centrais a digitalizacdo e fusdo do ecossistema fisico com o ecossistema virtual. As
tecnologias de informacédo e comunicacdo (TIC) [10] assumem um papel aglutinante,
conectando os meios produtivos organizacionais ao longo das cadeias de valor [22, 42].

Com a introducdo de sensores embebidos nos objetos e a portabilidade de
capacidades de conectividade como sensores wireless, RFID ou Bluetooth [20], os objetos
tém a capacidade de comunicarem entre si, com humanos, estendendo-se a sistemas de
informacdo e servicos de internet que propagam a informacdo além das fronteiras
organizacionais [17]. A capacidade de os objetos estarem ligados a internet, permite uma
comunicacdo transversal a organizacdo criando uma digitalizacdo do ecossistema fisico
[26]. A integracdo de sensores, softwares e tecnologias de comunicagdo sdo elementos
necessarios a Internet das coisas, Internet of Things (IoT) [17]. Enquanto que na era
industrial anterior os sistemas de informacdo estavam ligados a processos na 14.0 estéo
ligados diretamente aos produtos e aos objetos [42]. Paralelamente, a Internet dos
Servigos 10S, permite que as organizagdes oferecam 0s seus Servi¢os aos ecossistemas
circundantes através da Internet [17]. O facto de os objetos estarem ligados a internet e

disponibilizarem informagé&o faz com que 0os mesmos sejam uma forma de servico [25].
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A vastiddo de dados gerados ao longo das cadeias de valor é guardada na cloud,
contruida sobre servigos dedicados de gestdo e partilha de dados, em plataformas que se
estendem para além das fronteiras fisicas das organizac@es [17], conectando-as com o
ecossistema circundante [20, 42]. A massificacdo dos dados € desconstruida e
centralizada na Big Data, preparando e transformando os dados [20], garantindo uma
integracdo sistémica da informacéo de varios formatos de diferentes origens [3].

Na industria 4.0, & medida que softwares e inteligéncia artificial sdo integrados
nos objetos e sistemas, servicos de previsao de falhas, analise de falhas e algoritmos de
otimizacdo gerem autonomamente produtos e servigos [17]. E neste sentido que a Big
Data é central ao tratamento e relacionamento de dados e a cloud como plataforma de
integracdo de servicos que gerem esses dados [17].

A virtualizacdo do ecossistema fisico € suportada através da realidade virtual e
realidade aumentada, permitindo ter uma visdo e previsao do comportamento do sistema,
em condi¢Bes proximas das reais ou numa configuracdo hipotética, suportando a
capacidade de deciséo [26]. A realidade aumentada incorpora informacgéo nas tarefas a
realizar suportando a performance operacional dos seus atores [26].

No centro da capacidade produtiva esta a automacao, a robotizacéo colaborativa
e a autonomia conferindo as organizagdes autonomia e rapida reconfiguracéo [26].

A integracdo das tecnologias descritas com sistemas de informagdo cria os
denominados Cyber Physical Systems (CPS) constituindo a fusdo entre o mundo fisico e
virtual [20]. Os CPS permitem a acao, o condicionamento do mundo fisico em funcéao da
interpretagdo virtual do mesmo constituindo-se como a ponte entre o Digital Twin e o
ecossistema fisico [27]. O Digital Twin é a interpretacdo, virtualizacdo e descrigdo do
mundo fisico, abrangendo processos, componentes, maguinas ao longo dos seus ciclos de
vida [28]. A construcdo de um Digital Twin é um dos desafios centrais da 14.0 na medida
em que ndo existe uma unica fonte de verdade organizacional estando os dados
distribuidos por bases de dados individualizadas e isoladas [29].

Subjacente a todas as integracgdes informacionais e partilhas de informagéo entre
estruturas e sistemas virtuais, a cyberseguranca deve ser encarada de forma local e global
[26], com capacidades de identificacdo e gestdo de risco [29].

As tecnologias apresentadas anteriormente tém o objetivo de, migrar os produtos,

maquinas e instalacbes dos atuais sistemas de producdo para produtos, maquinas e
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instalacBes conectadas, digitalizando-os para a construcdao de uma representacao virtual,
partilhando dados centrais a sua gestéo [2].

E de referir que ndo foi realizada uma revisio bibliogréfica dedicada a cada agente
tecnologico que materializa a 14.0, tendo sido, contudo, destacados 0s agentes
tecnoldgicos 10T, CPS, cloud e BD dado o seu papel central na construcdo da realidade
digital da 14.0. Ndo obstante, os agentes tecnoldgicos TIC, Realidade aumentada,
Simulagcdo e Cyberseguranca tém o seu estudo assente num numero inferior de

bibliografias dada a sua menor preponderancia para a construcdo do atual modelo.

2.6.1. Tecnologias de informacdo e comunicacdo TIC

As tecnologias de comunicacdo e informacdo TIC sdo o elemento primario e
fundamental para a 14.0.

O objetivo das TIC é criar uma rede flexivel e fiavel de comunicacdo entre 0s
ativos que compBem uma organizacdo criando uma infraestrutura de partilha de dados em
tempo real [29]. Todos os elementos da cadeia de valor podem partilhar informacéo de
forma continua e auténoma, criando uma cooperagao proxima entre 0s seus intervenientes
[29]. A extensdo global das TIC, conectando ativos do chdo de fabrica com sistemas de
informacdo, permitem criar a estrutura principal de controlo e monitorizacdo em tempo
real das operacOes de forma flexivel e fiavel [29]. As TIC sédo a estrutura que sustenta o
Digital Twin no mundo fisico. E o elemento agregador das tecnologias que comp&em a
14.0. As tecnologias de comunicacdo devem criar uma rede bidirecional, interoperavel
segura e flexivel de intercambio de informacéo [29].

No que respeita as categorias da transmissdo de dados, as categorias WAN, NAN
e HAN sdo as mais comummente aplicadas [29]. No que respeita ao modo de o fazer, a
transmissao de dados através de cabelagem, Wireless e fibra tica tém a sua aplicabilidade
estendida as mais diversas aplicacoes.

As caracteristicas quantitativas fundamentais das TIC sdo a laténcia, largura de
banda, taxa de dados e fiabilidade [29]. As caracteristicas qualitativas sdo formadas pela
validade dos dados, acessibilidade, interoperabilidade e seguranca. Destaque-se as
caracteristicas da taxa de dados ou data streams dada a quantidade de objetos conectados

na rede digital.

37



A taxa de dados refere-se a uma sequéncia de objetos de dados, caracterizada por
uma chegada continua ou desordenada de dados, um potencial volume de dados em
transito ndo dimensionavel e, uma rececdo de dados repetitiva mesmo apds o seu
processamento [30]. Técnicas de query processing e stream mining permitem otimizar os
data streams [30]. A otimizacdo dos modos de comunicacdo dos sensores é central a

gestdo otimizada dos seus consumos energeticos.

2.6.2. A Internet das Coisas - loT

A Internet das coisas consiste num grupo de infraestruturas que permite interligar
objetos e dispositivos conectados e conectaveis, permitindo a sua gestdo, 0 acesso aos
dados gerados, interpretacdo de dados, recorrendo a sensores e atuadores que interagem
com o meio envolvente e, que possuem caracteristicas de comunicacdo tanto com 0s
demais equipamentos como com 0s diversos sistemas e softwares [15, 31]. Com recurso
a capacidades de comunicacdo e computacao e, capacidades de sensibilidade e atuacao,
0S Objetos monitorizam os processos que integram, partilhando dados com outros
dispositivos ou com softwares atraves da internet [15, 31].

Além da recolha de dados local, os dispositivos munidos de tecnologias loT
recolhem dados nos diversos dispositivos a que estdo conectados [15, 31] processando-
os e interpretando-os localmente (evitando limitacdes de laténcia, processamento,
memoria através da edge computing [15]), ou na cloud através de servigos dedicados [31].

No que respeita a interagdo com o humano, interfaces de interpretacédo, troca e
configuracdo sdo um requisito [15].

O conceito de objeto requer de uma reinterpretacdo no contexto da 14.0 ja que
gracas a loT, os objetos recolhem dados, partilhando-os para a rede que integram,
constituindo-se como nés da rede de informacdo, estabelecendo comunicacdes e
cooperando de forma a construir uma rede social de objetos [15]. A IoT é deste modo um
dos elementos centrais a integracdo do mundo fisico com o mundo virtual [15] nuclear &
14.0 [5, 26, 32]. Diversos dispositivos e equipamentos conectados através das IoT, como
sensores, veiculos ou maquinas, constroem o0s Sistemas Fisico Digitais (CPS)
apresentados no ponto 2.3.11. A relagéo e sobreposicdo conceptual entre a 10T e os CPS
constitui-se como um desafio & definigdo e interpretacdo conceptual destes dois grupos

tecnologicos.
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Taxonomia da loT

Dada a centralidade da IoT na transformacao digital da 14.0, constituindo-se como
um dos agentes centrais a integracdo do mundo fisico e digital, o presente subcapitulo
dedica-se a analise e classificacdo das competéncias das 10T no que respeita a gestao de
dados, a qualidade e interoperabilidade dos mesmos.

Sendo a informacao a matéria-prima da 14.0, as competéncias da 10T na gestdo e
manipulacdo da informag&o sdo um estudo de caracter necessario e indissociavel ao seu

estudo.

Taxionomia dos dados
no contexto da loT

Velocidade Incerteza

Criacdo de Qualidade dos

Escalabilidade Redundancia

Dinamismo Ambiguidade

Heterogeneidade Inconsisténcia

’ Incompleto ‘ ’ Semantica ‘

Figura 2 — Taxonomia de dados da loT [30].

A criacdo de dados, figura 2 esta fragmentada em 4 caracteristicas principais que
a classificam, a velocidade, escalabilidade, dinamismo e heterogeneidade. A velocidade
de criacdo e partilha de dados pelas tecnologias 10T variam mediante as necessidades e
capacidades tecnoldgicas [30]. A capacidade de scan e partilha de elevados volumes de
dados requer também de elevadas capacidades de processamento desses mesmos dados
[30]. Por seu turno, capacidades reduzidas de producéo de dados podem conduzir a lags
de resposta, perda de informacéo e ineficiéncia das ferramentas de suporte a decisdo [30].

A introducdo de cada vez mais dispositivos loT faz com que o volume de dados
gerados assuma uma escalabilidade crescente, constituindo-se como um dos desafios
centrais a 14.0 [30].

O facto de dispositivos moveis serem portadores de tecnologias loT, faz com que
dados sejam gerados de diferentes localizagdes, com diferentes interpretagcdes do meio
que os circunda. Contudo este dinamismo dos objetos na caracterizagéo digital do meio

fisico ndo é o Unico fator para redes dindmicas de trocas de dados, a intermiténcia de
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partilha de dados por questdes de conetividade conduz a dinamismos no processamento
dos mesmos [30].

A heterogeneidade é uma consequéncia da introducdo de capacidades de
comunicacdo e partilha de dados pelos diversos dispositivos [30]. Cada vez mais
dispositivos geram dados, dados estes que sdo gerados num nimero variado de formatos,
formatos estes que sdo ajustados a condic¢des especificas de uma determinada aplicagéo
[30].

No que concerne a qualidade dos dados gerados, a incerteza, a ambiguidade,
redundancia e a inconsisténcia, figura 2, requerem de uma classificacdo contextual de
forma a que se construa o seu entendimento. A incerteza pode advir de diversas fontes
das tecnologias 10T [30]. Assuma-se o0 caso da leitura de dispositivos RFID em que um
certo nivel incerteza esté associado a reprodutibilidade e precisdo de sensores e atuadores
que incorporam [30].

A existéncia de um nimero maior de dispositivo conectados pelas 10T conduz a
que o mesmo parametro do meio fisico possa ser medido mais vezes, conduzindo a uma
redundéancia dos dados gerados [30].

A ambiguidade € considerada uma condicdo inevitavel nas tecnologias 1oT [30].
Os dados gerados podem ser interpretados de diferentes formas mediante especificidades
e necessidades particulares de dispositivos e consumidores de dados [30]. Dados gerados
por dispositivos de uma area em particular podem também ser interessantes para
dispositivos de uma qualquer outra area distinta, sendo um desafio para os segundos a
capacidade de analisarem e interpretarem dados dos primeiros que nédo estéo direcionados
para o seu contexto [30].

As fontes de inconsisténcia advém da falha de leitura de dados por parte de
sensores ou da falha de transmissdo de pacotes de dados de sensores para outros
dispositivos ou sistemas [30].

A necessidade de interpretacdo de dados e contextos por parte de dispositivos
conduz a necessidade de introduzir semantica nos dados, tornando os dispositivos
autdbnomos na interpretacdo exata e coerente da realidade que os dados refletem [30].

Em dltima instancia, a interoperabilidade dos dados esta suportada na semantica
e na incompleteness, figura 2 [30]. A incompleteness € referente a capacidade de
enderecar a fonte de dados correta de forma a extrair da mesma os dados em falta para a

execucgdo e processamento de uma determinada tarefa [30].
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Constituicdo tecnologica da IoT

Do ponto de vista da conetividade, a 10T significa em qualquer lugar, em qualquer
instante para qualquer pessoa ou dispositivo [30]. No que se refere ao ponto de vista da
comunicacdo, a 10T consiste numa rede conectada, global de dispositivos enderecados
individualmente e baseados em protocolos standards de comunicacdo [30]. Em ultima
instancia, da perspetiva do networkig, a 10T é a transi¢do da rede interconectada de
computadores para a rede interconectada de objetos [30].

A 10T como grupo tecnolégico fundamental composta por elementos de
conetividade, capacidades graficas, 1/0, unidades de processamento de dados, figura 3
que asseguram o controlo, monitorizagdo e ajustabilidade das cadeias de valor através da
recolha em tempo real de dados, conectando pegas, componentes, maquinas, pessoas e
servigos [20]. Estes elementos permitem conectar dispositivos munidos de tecnologias
IoT com plataformas cloud, criando servigos através da internet [33]. Estes servicos entre
a cloud e as IoT’s sdo elementos centrais como “possibilitadores” de outros servigos [30,
31].

.. Audio/Video
Connectivity Processor I/O Interfaces
Interfaces (sensors
‘ USB Host ‘ ‘ CPU ‘ | HDMI | actuators, etc.)
‘ 3.5mm audio ‘ ‘ UART ‘
‘ RJ45/Ethernet ‘
RCA video
‘ sPI ‘
Memory Interfaces Graphics Storage Interfaces
‘ D ‘ ‘ 12C ‘
‘ NAND/NOR ‘ ‘ GPU ‘
‘ MM ‘ ‘ CAN ‘
‘ DDR1/DDR2/DDR3 ‘ ‘ — ‘

Figura 3 — Componentes das loT [31].

A interoperabilidade na transmissdo de dados entre diferentes ativos é um dos
pilares da 10T, em qualquer instante, em qualquer meio, em qualquer localizagéo, tanto
para organizacGes como para utilizadores [33]. As tecnologias que incorporam as 10T de
forma global sdo sensores conectados, atuadores conectados, sistemas computacionais de
monitorizacdo, tecnologias cabeladas, wireless sensor network, middleware, computacao
na cloud (CC), software defined networking, RFID, semantica na WEB, wifi, WiMax e

servicos de localizacio [26]. E de referir a importancia dos sensores na medida em que
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sdo a interface e o limiar entre 0 mundo fisico e virtual, ndo s6 por medirem variaveis de
interesse, mas também por analisarem dados importantes [34]. No que respeita as
tecnologias wireless, é de referir a importancia dos standards de comunica¢do como
IEEE802.15.4, 6LOWPAN, CoAP, WirelessHART, ISA100.11 ou 6LoWPAN [34]. Dada
a panoplia de standards de comunicacéo, é de mencionar que a padronizacao e seguranca
face a heterogeneidade tanto de standards de comunicacdo como de formatos de dados,
provenientes dos diversos servicos que compdem a 14.0 e geridos por vendedores ou
developers com padrdes de seguranca distintos € um dos desafios centrais a loT [16].

A 10T é composta por quatro camadas funcionais [26]. A camada sensitiva
(dedicada a quantificagdo do meio fisico), camada de rede (transpor dados da camada
sensitiva para o0s servigos), camada de servico (aplicacdes e servicos para os utilizadores)
e camada de interface (informacdo interpretavel ao utilizador) [26]. As aplicacGes na
camada de interface integram os modulos de controlo, monitorizacdo para que 0sS

utilizadores visualizem e analisem estados de funcionamento dos dispositivos [31]
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Figura 4 — Camadas da IOT numa arquitetura orientada para Servicos [26].

O funcionamento das tecnologias 10T apresenta um conjunto de caracteristicas
centrais ao seu funcionamento. Capacidades dindmicas de auto ajuste sdo centrais para
uma adaptacdo continuada e imediata as alteracbes do meio permitindo que o0s
dispositivos sejam context-aware [31]. A capacidade de autoconfiguracdo permite que
diversos dispositivos em comunicacdo se ajustem mutuamente tal como a rede que
integram [31]. A integrag&o dos dispositivos com os sistemas e aplicativos de informagéao
capacita a troca de informagdo com outros dispositivos ou sistemas tanto internos como

externos suportando as necessidades de pesquisa de dispositivos, tornando a globalidade
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do sistema mais inteligente dado que recolhe as capacidades individuais de cada
dispositivo e uma colaboragéo na operacgéo e decisdo coletiva [31].

Inerente as capacidades de transmisséo, a utilizacdo de formatos e standards de
dados e protocolos de comunicagdo sdo uma necessidade central [29, 31]. Standards como
BITXml, EDDL, FDT/DTM e OPC sdo amplamente utilizados [29]. Relativamente aos
protocolos de comunicagéo, formatos HTTP e HTTPS garantem a partilha de dados entres
servicos WEB [29]. Ao nivel industrial, protocolos Profibus e Profinet assumem um papel
preponderante [29].

Ao nivel dos desafios, a capacidade de garantir a manutencdo dos dispositivos de
conectividade, a monitorizacao da sua performance, a localizagdo dos mesmos carece de
desenvolvimentos [29], mecanismos de pesquisa e descoberta de dispositivos [41]. A
necessidade de criar servicos de confrontacdo de dados de interesse a partilhar e pesquisar
€ um requisito necessario e por construir para as redes autbnomas baseadas nas 10T [41].
Ao nivel dos desafios conceptuais ndo existe uma arquitetura de desenvolvimento de
dispositivos 10T definida tal como qual deve ser a arquitetura de componentes que
constituem estes dispositivos ou, a forma como a performance deve ser medida definindo-

se como um desafio a sua implementacao ou estudo [34].

Edge computing

Dadas as necessidades de processamento de elevado volume de dados, de os
interpretar e analisar em tempo real, a Edge Computing (EC) permite o processamento
local de dados em multiplos pontos ou nés da rede reduzindo o trafego de dados e o nivel
de laténcias para sistemas centralizados na cloud [16, 35]. A IoT introduz um numero
praticamente infinito de nos e terminais nas redes, constituindo-se como um desafio a
centralizacdo e processamento singular, numa Unica base de dados [35]. Deste modo, a
EC introduz capacidades computacionais nos extremos da rede conectada de dispositivos
e sistemas nos terminais onde os dados sdo gerados [35]. Dispositivos com capacidades
computacionais sdo também definidos como Edge Devices.

A EC é formada por tecnologias tradicionais, peer-to-peer, distribui¢do de dados,
self-healing e tecnologias de rede [35]. O recurso a hardware embebido de pequenas
dimensGes com dispositivos de armazenamento de flash-array permitem elevadas
performance com consumos energéticos reduzidos [35]. O consumo de energia para as

tarefas de comunicacdo de sensores wireless é superior face a tarefas de detecéo [30].
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Deste modo, se 0s sensores enviarem o volume de dados gerados sem qualquer
tratamento, 0os consumos energéticos condicionam grandemente a performance das suas
baterias [30]. Técnicas de processamento de dados, modelacédo e querying devem ser
executados localmente [30].

A EC permite otimizar a alocacdo de recursos na CC, libertando-os para operacdes
de maior complexidade ou volume, reduzindo conjuntamente o trafego de dados e o risco
de bottlenecks e, tratando previamente os dados para 0s servigos e sistemas de analise e
estruturacdo [35]. Através da EC a seguranca é aumentada ja que os dados sdo encriptados
na origem dos canais de comunicacdo [35]. As vantagens das estruturas de EC estendem-

se a sua escalabilidade e capacidades de local awareness [16].

Rede conectada de objetos através da 10T

A construcdo de uma rede conectada de dispositivos carece de capacidades de
pesquisa autonoma por entre uma infinidade de objetos, identificando os relevantes,
partilhando e extraindo os dados pertinentes entre si [30]. Por si s6 esta condigdo é um
desafio a implementacéo das tecnologias loT [30].

A introducdo de técnicas de pesquisa de dispositivos e objetos é distinta das
técnicas de pesquisa WEB dado que os objetos estdo afetos a um contexto informacional
[30]. Técnicas de semantica web, pesquisa web, pesquisa por palavras chave e pesquisa
colaborativa suporta a pesquisa de dispositivos [30].

A semantica web objetiva a padronizacdo de como a informacdo semantica é
armazenada e trocada permitindo as maquinas, dispositivos e objetos interpretarem os
dados [30]. A pesquisa WEB esta fracionada em técnicas de pesquisa em tempo real,

pesquisa de informacdo através dos dados RDF, e pesquisa WEB colaborativa [30].

2.6.3. Cloud

As tecnologias cloud sustentadas no conceito de substituicdo de recursos por
servigos [29, 36]. Abstracdo dos recursos fisicos, servi¢os autoajustaveis, robustez da
informacao e virtualizacédo, sdo objetivos centrais da cloud [26]

Os servigos cloud estendem-se a todas as areas organizacionais virtualizando
hardware, capacidades computacionais e de armazenamento através da internet segundo

uma filosofia self-service, [23] fornecendo funcionalidades especificas escalaveis a
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medida das necessidades [29]. Oferecem elevada flexibilidade e ajustabilidade dos
servicos as necessidades particulares aquando da sua necessidade, em qualquer instante
em qualquer localizagdo [26] estando as suas estruturas de partilha de dados estendidas
além das fronteiras das organizacOes através de plataformas online [17]. As plataformas
cloud permitem integrar servigos e plataformas que se estendem além das fronteiras da
organizagdo abrangendo servicos de partilha de dados entre os diversos intervenientes das
cadeias de valor [17, 42].

Capacidades digitais como servigos cloud

A cloud permite deste modo fornecer e distribuir servicos como servicos cloud
[26], softwares como servicos (SaaS), Plataformas de desenvolvimento e integragdo como
servicos (PaaS) e Infraestruturas como servigos (laaS) [23, 26, 29].

As laaS providenciam aos seus usudrios os recursos fundamentais de computacao,
armazenamento, redes de comunicacdo e, requisitos e arquiteturas especificos [29]. As
PaaS permitem aos programadores o desenvolvimento e execucao de aplicaces usando
linguagens de programacdo [26], sem a responsabilidade de gerirem as infraestruturas
subjacentes [23, 26, 29]. No que respeita aos SaaS, softwares e aplicacBes locais sdo
substituidos por servicos centralizados na cloud, acessiveis aos utilizadores através de
motores web [26, 29]. S&o os operadores e fornecedores dos SaaS que tém a
responsabilidade de manter, controlar, atualizar e garantir as condi¢fes de seguranca dos
mesmos [29]. No que respeita as tipologias de acesso, as cloud’s podem ser publicas,

privadas, hibridas e comunitérias [23, 26. 29].

A cloud Manufacturing — A cloud no ambito Industrial

A Cloud Manufcturing (CM) é a computacdo na cloud no ambito industrial [23,
26], tendo o objetivo de proporcionar um servigo industrial global [23].

Os servicos que sustentam a CM permitem aos utilizadores, dimensionarem e
adaptarem servicos para todas as fases do ciclo de vida de produtos e servigos, desde o
design, produc&o e gestdo [26]. E, portanto, uma arquitetura orientada para servigos SOA,
em que os sistemas de producdo sdo pensados como conjuntos de servicos interligados
[26], estruturados em plataformas 10S, dedicados aos utilizadores nos extremos das
interacbes [17]. Nesta estrutura SOA os consumidores dos servigcos cloud podem

personalizar, configurar e selecionar recursos e servi¢os de producdo de servicos que
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variam desde plataformas Computer aided Engineering (CAE) a sistemas de producéo
configuraveis [12].
A CM é composta por trés elementos centrais, os fornecedores, os operadores e

0s consumidores [26, 29] dos servicos cloud.

Edge Computing, Fog Computing e Cloud Computing

A manipulagdo de um elevado volume de dados conduz as organizacdes a
descentralizacdo das capacidades computacionais atraves da EC, CC e Fog Computing
(FC) [35]. Estas estruturas permitem construir uma estrutura computacional variada tanto

para a computagcdo como para 0 armazenamento de dados [35].
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Figura 5 — Estruturas de processamento de dados centrais a 10T [35].

A EC e a FC sdo extensdes das redes cloud, em que os servidores estdo
distribuidos ao longo da rede, conferindo as organizagGes elevada flexibilidade e
escalabilidade da estrutura conectada [35]. As estruturas das redes cloud permitem a
recolha de diversos dispositivos, sistemas e sites acessiveis desde a internet [35].

Dispositivos embebidos através de tecnologias 0T recolhem os dados do
ecossistema fisico, transpondo-os a FC em que uma triagem define a pertinéncia dos
dados e quais devem ser passados a camada da CC [35]. Deste modo a CC dedica-se
principalmente a computacdo de dados de elevada prioridade como o processamento de
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algoritmos de analise, previsdo ou controlo do negocio que envolvem elevado volume de
dados de diversas fontes [35].

A EC e FC introduzem capacidades de processamento e inteligéncia nos pontos
onde os dados sdo gerados [35]. A grande diferenca entre ambas é referente a localizagdo
e ao poder computacional que as caracterizam [35]. A FC tem o seu poder computacional
localizado na rede LAN [35]. A EC tem o seu poder computacional alojado em
dispositivos através de sistemas e controladores embebidos [35]. Estas estruturas séo
determinantes para as necessidades de colaboracdo maquina-maquina e para as
necessidades dos operadores das mesmas, otimizando o sistema global de distribuicdo e

processamento de dados [35].

2.6.4. A internet dos servigos - 10S

A comunicacdo entre ativos e servicos de internet permite uma conectividade que
se estende ao ecossistema envolvente a organizacao.

Combinadamente com a 10T, o nivel de conectividade estende-se tanto ao chdo de
fabrica como a entidades das cadeias de valor externas a organizacdo. Deste modo, a
transferéncia de paradigma de recursos fisicos para servigos online torna-se uma
realidade, transcendente ao ambito industrial [26], recorrendo a loS [29].
Combinadamente com a loT e plataformas cloud, a 10S converge da necessidade de
possuir bens e recursos fisicos em servicos, servicos estes que sdo disponibilizados
através da Internet [29]. Uma méaquina ligada a Internet partilhando informagdo com os
sistemas de informacdo a que esta conectada através das 10T, € por si mesmo um servico
de informacdo prestado pela maquina que é disponibilizado através dos 10S. Desde
softwares, plataformas de computacdo, softwares de integracéo de diferentes protocolos
de comunicacdo, plataformas de armazenamento de dados a aplicativos e ambientes de
desenvolvimento de programacgdo [29]. As estruturas tecnoldgicas da cloud sdo a
infraestrutura central da 10S que permite ligar os diversos elementos das cadeias de valor
[17, 29]. As necessidades de acessibilidade e interoperabilidade na troca de dados é
conseguida através do uso de protocolos de Internet como HTTP, Simple Object Access
Protocol, XML, Uniform Resource Identifier [29].

A 10S oferece servigos tanto internos como externos a organizagdo assegurando

funcionalidades cross-organizational que utilizados por os elementos das cadeias de valor
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asseguram a integracdo dos mesmos [17]. A loS permite as organizacdes fornecerem
tecnologias especiais de producdo que podem ser utilizadas na producédo e controlo dos
produtos fisicos [17].

No que respeita o suporte as tecnologias 10T, a 10S integra diversos servicos de
modelacdo de dispositivos, controlo, publicacdo de dados, descoberta de dispositivos e

andlise de dados que podem extar alojados em plataformas cloud [31].

2.6.5. Big Data

O aumento da intensidade de dados nas cadeias de valor, assentes nas capacidades
sensoriais e de conectividade através da 10T [14], abrangendo a heterogeneidade de
ativos, conduz a um aumento do volume, diversidade e do nivel de estruturacdo que 0s
caraterizam [14, 29]. Esta “massa” de dados ¢ denominada de Big Data (BD) [26, 29].

Outro aspeto que vai de encontro ao crescimento da BD é o crescimento da
customizacdo de produtos e servicos [20], que conduz a necessidade de gerir um maior
numero de especificidades e critérios Unicos. A necessidade de gerar com precisao e
rapidez esta informacdo de forma a ter dados concretos e precisos, em tempo real [29],
conduzem a necessidade de aplicar algoritmos e técnicas de analise num modelo de dados
comum [20, 23].

Os dados gerados ao longo do ciclo de vida dos produtos e servigos sdo
armazenados na BD, proporcionando a capacidade de decidir através de dados concretos,
resolucdo de problemas e andlise internas e extra organizacionais [26]. A BD como
elemento da 14.0 pertencente ao Digital Twin [28] e € uma das fundacgdes para a Internet
industrial, estruturando e analisando os dados provenientes das 10T [15].

Ao nivel das suas competéncias funcionais a BD é construida por blocos de dados
processados a alta velocidade e técnicas avancgadas de requisicao de dados que permitem
a captura, armazenamento, distribuicdo, gestdo e andlise da informacdo [26]. A BD difere
dos sistemas tradicionais de armazenamento e tratamento de dados em trés dimensdes
centrais, velocidade, variedade e volume de dados, definidos como os 3 V’s [26]. As
competéncias centrais a BD sdo a veracidade, visdo, volatilidade, verificacdo, validacao,
variabilidade e valor no tratamento de dados [17, 26, 29].

O reconhecimento de padrdes é conseguido através de metodos avancados de
analise [29].
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Os servicos Cloud de analise e inteligéncia artificial operam em tempo real na
extragéo e construcdo de conhecimento permitindo a compreenséao da envolvéncia [26].

Condicdes de semantica e ontologia sdo necessarias a construcdo de conhecimento
e relagdes entre dados [29]. Dados estruturados provém de cddigos QR, etiquetas RFID
e controladores [29]. Dados semiestruturados provém de Websites ao passo que 0s ndo
estruturados provém de ativos como maquinas [29]. Ferramentas de triagem e limpeza
permitem a integracdo de dados néo estruturados de forma ordenada [26]. A BD como
elemento absorvente de dados e a cloud como infraestrutura de computacéo,

armazenamento e distribuicdo desses mesmos dados [26].

Capacidades de Aprendizagem

As capacidades de aprendizagem de dispositivos permitem a detecdo e
classificacdo de padrdes, sistemas de monitorizacdo de estados, detecdo de falhas e
previsdo dos modos e condicOes futuras de operacdo [16]. Métodos de relacionamento de
variaveis de operacao sao suportados por algoritmos e redes neurais [16].

Os sistemas complexos de processamento permitem identificar padrdes e
compreender o comportamento dos meios fisico e digital [30]. Além da detecdo de
padrdes, estes sistemas complexos sdo também capazes de classificar o nivel de interesse
de um determinado evento para o sistema na constru¢do de conhecimento [30]. As
técnicas de interpretacdo estendem-se ao processamento complexo dos eventos de uma
perspetiva semantica [30]. O processamento complexo de eventos pode ser melhorado
através de modelos semanticos através do uso de meta dados em conjugacdo com regras

baseados em conhecimento (knowledge base) da envolvéncia [30].

2.6.6. Simulacéao

Dada a complexidade dos processos e da necessidade de gerir um compéndio de
pardmetros e variaveis cada vez mais amplo, a utilizacdo de ferramentas e tecnologias de
simulacéo torna-se relevante a compreenséo de dindmicas e modos de funcionamento das
diferentes areas da organizagao [26].

Nas Ultimas décadas a simulagdo tem tido um papel preponderante na avaliacdo e
modelacdo de designs e conceitos tal como no dimensionamento de layouts de fébricas,

fluxos de processos, manipulagdo de materiais e ergonomia [26].
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Os desafios industrias podem ser enfrentados recorrendo a esta tecnologia, lidando
com a complexidade dos sistemas e com problemas cujo grau de incerteza ndo pode ser
resolvido usando métodos matematicos usuais [26]. A simulacdo permite a realiza¢do de
experiéncias para pré-validacdo de processos, produtos, conceitos e configuragdes.
Permite estimar e interpretar o sistema modelado ou processos através da analise do
comportamento dos mesmos, estudar a complexidade de produtos, testar novos conceitos
antes da sua implementacéo néo interferindo com o sistema atual real em funcionamento
[26].

A simulacéo é definida como uma operacéo de imitacdo, ao longo do tempo de
um sistema ou de um processo real [26]. E construida sobre os dados e histéricos digitais
do sistema, desenhando interfaces entre as caracteristicas operacionais do sistema real
[26]. O modelo de simulacdo pode ser definido como uma entidade representativa,
abstrata e simplificada, usada para representar outra entidade com um proposito definido
[26].

O volume de dados crescente oriundo da escalabilidade do nimero de objetos e
dispositivos conectados através das 10T, constitui-se como um dos maiores desafios a Big

Data, ndo s6 no armazenamento, mas também no processamento dos dados [30].

2.6.7. Realidade Aumentada

O objetivo final da Realidade Aumentada (RA) é o de aumentar as capacidades
humanas na realizacdo de tarefas, disponibilizando a informacéo certa para cada a¢ao, no
instante certo [26]. Esta tecnologia estende-se dos 6culos com realidade aumentada a
HMTI’s [26]. Ao nivel industrial, esta tecnologia tem vindo a ser aplicada ao nivel da
simulacdo, design, manutencéo, assistentes de tomada de decisao e realiza¢do de tarefas
de montagem e controlo [26]. Ao nivel da manutencdo, a capacidade de auxiliar em
servicos de inspecdo e verificacdo através da projecdo de instrugfes, manuais e
comprovagdes definindo onde e como fazer, que ferramentas utilizar e a sua sequéncia
[26]. Ao nivel das vendas a capacidade de experienciar demonstracdes remotas e
imersivas de servicos e produtos, publicidade aumentada, ao nivel das operagdes a
capacidade de identificar produtos, instrucdes de montagem e setup’s, sao exemplos

praticos [26].
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A RA é definida como a capacidade de combinar objetos reais e artefactos digitais
no ambiente circundante real, alinhando-os simultaneamente e, em tempo real,
interagindo em 2D/3D com o ambiente real circundante [26]. A RA interage com 0s
sentidos dos utilizadores potenciando o foco na informacéo e representacdes digitais,
constitui-se como uma tecnologia imersiva [26].

A escolha das ferramentas que integram esta tecnologia devem ser fundamentas
nas caracteristicas do ambiente com o qual interagirdo tendo em conta ndo so
caracteristicas técnicas, mas também de cyberseguranca e conectividade [26].

A RA suporta-se em dois principios, ecossistema envolvente processado
digitalmente e, a adicdo de artefactos digitais que podem ser elementos 2D ou 3D [26].
Displays de proje¢do de imagens, handheld, head worn, hologramas e técnicas de retina

sdo tecnologias que suportam a simulacao [26].

2.6.8. Producéao Aditiva

Os processos de concecdo e de desenvolvimento de produto podem ser auxiliados
recorrendo as tecnologias que compdem a 14.0 como a realidade virtual e simulagdo [26].
O passo seguinte no ciclo de vida de um produto, o da producédo é por vezes uma fase
complexa e dispendiosa.

A Producdo Aditiva (PA) € uma das ferramentas da 14.0 que mais flexibilidade
insere nos fluxos produtivos e que ira substituir muitos dos processos de fabrico
convencionais. A PA tem as suas origens nos processos de Estereolitografia tendo sofrido
um forte desenvolvimento no inicio dos anos 80 [16]. A PA é também conhecida como
prototipagem rapida, producdo por camadas, producdo digital ou impressdo 3D [26].

A producao de pecas no seu estado final ou com necessidade de trabalho posterior
reduzido, diretamente dos desenhos CAD, constitui-se como o caminho mais curto entre
o0 elemento digital e o elemento fisico [16], promovendo a simplicidade, mas também a
sustentabilidade gerando niveis de desperdicio significativamente inferiores
comparativamente as tecnologias tradicionais [13]. A construcdo de pecas de elevada
complexidade, associado a elevado grau de customizagdo, pecas ocas, diminuicdo da
pegada ecolégica maximizando em simultaneo a utilizagdo do material aplicado no
fabrico, séo potencialidades conferidas pela PA [26]. Contudo, para produc6es de larga

escala a PA é um processo limitado dado a sua baixa cadéncia produtiva [13].
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2.6.9. Robds Autdénomos

O paradigma da producéo atual é caracterizado pela customizagdo em massa, que
requer por parte das organizacOes tecnologias de rapida ajustabilidade processual,
polivaléncia técnica, capacidade de aprendizagem e uma interacao mais colaborativa com
0s humanos [26]. A customizagdo em massa esta construida sobre os conceitos de elevada
variedade de produtos e lotes de quantidade = 1 [16]. Deste modo, para atingir esta
flexibilidade, os Robds e a automacao assumem um papel central nos sistemas produtivos
[26, 32].

Capacidades como computacdo, comunicagdo, controlo, autonomia e
sociabilidade sdo fundamentais para os Robds autonomos, conseguidas através de
microprocessadores e inteligéncia artificial [26]. Defina-se autonomia como capacidades
de autorregulacdo ou autogoverno a nivel individual ou ao nivel colaborativo entre
diversos dispositivos ou sistemas [37]. No que respeita a autonomia em particular,
capacidades de autoconfigura¢do, auto otimizagdo, “auto cura” (self healing) e
autoprotecdo sdo centrais [37].

A utilidade dos robds é evidenciada nas diversas fases de ciclo de vida dos
produtos, desde as fases de desenvolvimento, as fases de producéo e montagem [26]. Os
robds totalmente auténomos fazem as suas proprias decisdes de forma a realizarem
diversas tarefas num ambiente em mudanca constante sem interacdo dos operadores [26].
As capacidades de autoconfiguragdo tornam os dispositivos “conscientes” do seu estado
de funcionamento tal como do que os rodeia, adaptando-se aos eventos emergentes [37].

Os algoritmos tém um papel central nas capacidades de auto ajustabilidade em
que as barreiras e limitacGes definidas pelos humanos aquando do seu desenvolvimento
e programacao, definem o quéo independentes e autbnomos os sistemas séo e 0 quéo de
forma auténoma, conseguem decidir e delegar a¢des [37].

A utilizacdo de robds estende-se a colaboracdo com humanos, que trabalham
conjuntamente [16]. Os denominados cobots, desenhados para interagirem fisicamente
com os humanos numa colaboragéo proxima, guiados/acionados diretamente “by hand”,

com limites de seguranca especificos, podem ser manuseados e aprender [26].
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2.6.10. Cyber-seguranca

A progressdo da miniaturizagdo e da capacidade sensorial levam a que as
principais fontes de dados sejam objetos comuns e inanimados, dado o aumento
exponencial de objetos conectados a internet [26].

As possibilidades de acessos ndo autorizados e falhas aumentam [29],
representando pontos de vulnerabilidade no que respeita a seguranca dos dados e das
redes de comunicacdo [26]. Os sistemas de recolha de dados provenientes de dispositivos
fisicos, sistemas de informacédo ou servicos Web podem também conter ameacas [29].
Paralelamente, o desvanecer das “fronteiras” informacionais das organizagdes ¢ também
um ponto de vulnerabilidade [26].

Sendo a integracdo e a interoperabilidade entre os diversos elementos das cadeias
de valor parte dos pilares centrais da 14.0 e a comunicacao um dos seus agentes principais
a construir entre os diversos objetos, ha paralelamente, que assumir a mesma postura para
a seguranca de dados e redes [26]. A seguranca das estruturas digitais € definida como
cyber-seguranca sendo assumida como uma prioridade para as trés direcdes de integracdo
da 14.0 [26]. A cyber-seguranca vertical, desde os dispositivos 10T, robds e sensores
caracterizam o chdo de fébrica, aos sistemas de informacdo que detém os dados e os
partilham com as entidades envolventes através da rede. A cyber-seguranca horizontal
entre os sistemas que interligam as organizag6es das cadeias de valor e, ao longo de todo
o ciclo de vida, desde os dados e patrimonios intelectuais de desenvolvimento de produtos
e servicos, aos dados da sua producao, consumo, utilizacéo e reciclagem. Ha que garantir
a distribuicdo da informacdo correta, para a entidade certa, durante o instante certo
segundo os padr@es de seguranca requeridos, criando uma rede interconectada de objetos
que partilham informacéo em tempo real, estavel, robusta e resiliente.

Conceitos como robustez, resiliéncia e estabilidade das redes de comunicacéo, séo
objetivos a atingir pelo cumprir de normas e adocdo de métricas. Normas IEEE, ISA,
NIPP ou IEC estdo em curso de desenvolvimento para diversas areas industriais, com

requisitos especificos de forma a enfrentar as respetivas necessidades [26].
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2.6.11. Sistemas Fisico digitais — Cyber Physical Systems

A integracdo de tecnologias 10T proporciona a colaboragdo entre objetos e
servicos cloud que através de robds e atuadores agem sobre o meio fisico. Tecnologias de
realidade aumentada suportam os humanos nas suas tarefas, num sistema fisico-digital
em que o meio fisico estd descrito na representacdo digital corporizada na BD,
interligando 0 mundo fisico com o digital [15]. De um ponto de vista global, os CPS
assentam em tecnologias de computacgéo, informacao e comunicacdo [12]. A integracédo
conjunto do meio fisico com o digital & materializada nos CPS [26]. A modelagédo
computacional agregada as analises e projecdes estatisticas do meio fisico, através dos
dados extraidos do mesmo em tempo real, permite modelar a resposta digital que em
tempo real ira decidir e influenciar o meio fisico [16]. Deste modo, é de referir a
importancia do volume, nivel de representatividade e automatismo dos dados recolhidos
e, da necessidade de tratar e prepara os dados provenientes das simulagdes e previsoes
nos sistemas criticos de decisao e analise [16]. Os CPS sdo na sua génese constituidos por
uma multidisciplinariedade de métodos e tecnologias desde capacidades computacionais,
Big Data, Cloud, IoT, loS, loP (Internet of People), simulacdo, rob6s ou realidade
aumentada [17], assentes em funcionalidades computacionais e fisicas [26], figura 6. A
construcdo da SF tem subjacente a unificacdo entre 0 mundo fisico e 0 mundo virtual
através dos CPS [17].
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Figura 6 — A construcdo dos Sistemas Fisico-digitais [16].
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Os CPS sdo em si mesmo um dos objetivos centrais da 14.0, na construcéo de uma
estrutura digital (Digital Twin) que interage e que estd embebida com o meio fisico (rob6s,
atuadores ou sensores conectados), conectada tanto a softwares, servicos WEB ou
servigos Cloud.

Dada a abrangéncia dos CPS, a sua definicdo € um ponto de controvérsia no
universo cientifico ndo existindo uma arquitetura aceite para os definir ou implementar
[17, 21]. A globalidade dos CPS tem inerente a necessidade de integrabilidade global
entre sistemas, softwares, servicos e elementos fisicos [17, 29]. Paralelamente, a
existéncia de sistemas embutidos é um fator chave para esta condicdo como sensores e
softwares que integram os componentes fisicos na representacdo digital dos sistemas
produtivos [26, 29].

No contexto dos CPS os componentes digitais que compdem o Digital Twin
interagem entre si, trocando informacéo, configurando o ecossistema fisico através dos
robds e atuadores conectados [29].

A conectividade global dos sistemas nos CPS permitea IV e IH [1, 17]. A IH entre
diversas SF é conseguida através da interacdo dos CPS que as compdem [17]. Dispdem
de interfaces dedicadas para humanos no que respeita a sua operabilidade [29] conferido
flexibilidade e interatividade na sua configuragéo e controlo. A integracdo de CPS confere
a organizacdo a capacidade de auto ajuste das operagdes (self configure), capacidades
cognitivas (cognition level), representacdo digital da realidade fisica (cyber level),
capacidade de conversao digital de parametros fisicos (conversion level) e capacidades
de conectividade através de Hardware de comunicagdo, sendo os CPS o palco no qual
estas propriedades se materializam [1, 26]. A cooperacdo entre varios CPS cria 0s
denominados Cyber Physical Production Systems (CPPS), que se estendem ao longo de

diversos niveis produtivos, sendo centrais as SF [26].

2.7. Desafios centrais a 14.0

A construcdo de uma rede digital de dispositivos conectados, de partilha de dados
com um numero crescentes de maquinas, sensores, sistemas e pessoas, representa um
desafio as politicas de seguranca e confiabilidade na preservagdo dos dados [29]. O
aumento do volume de dados trocados e recolhidos por um elevado e heterogéneo numero

dispositivos e pessoas, podem conter um elevado numero de vulnerabilidades conhecidas
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e desconhecidas [29]. A descoberta de dispositivos e o facto de partilharem dados
automaticamente entre si € um uma condic¢do importante nos limites de seguranca e de
privacidade [16, 23].

Os sistemas automaticos sao responsaveis pela realizacdo de tarefas e decisdes
nos sistemas 14.0 [14]. Deste modo, torna-se central definir e implementar sistemas
robustos, fidedignos de controlo e avaliacdo ao longo de toda a organizagéo [38].

No que respeita as metricas de controlo, a descentralizagdo da informacéo, das
capacidades de analise e decisdo tornam a piramide classica de controlo inapropriada as
formas funcionais das organizacgdes inseridas no contexto da 14.0 [22].

A necessidade de partilhar dados e conhecimento tanto internamente como
externamente a organizacao, criando relacfes cooperantes focadas no valor tem como
desafio a necessidade de alteracao e adaptacdes culturais [17]. A partilha de informacéo
nas cadeias de valor tem de assentar em relacbes confianca entre os diversos
intervenientes [19]. As pessoas serdo elementos autonomos de decisdo sendo necessario
fomentar confianga, conhecimentos e competéncias de anélise [6].

Dada a complexidade e importancia das TIC no funcionamento dos sistemas 14.0
das organizacdes, as pessoas terdo de ser munidas de conhecimentos das TIC, de redes de
comunicacéo e das condi¢des de cyber-seguranca [18].

A interoperabilidade necesséria ao funcionamento da 14.0 é por si s6 um desafio.
A capacidade de diferentes sistemas e fontes de informacdo, de diferentes eras
tecnoldgicas, trocarem dados de forma integravel e interpretavel exige a criacao,
aceitacdo e implementacéo global de protocolos e standards de comunicacao [16].

A répida mutacéo do ecossistema envolvente, das suas necessidades, parceiros e
prioridades e, da introducdo de tecnologias inovadoras geram novos Business Models,
requerendo elevada flexibilidade e adaptabilidade por parte das organizacdes [19].

A necessidade de contruir uma Unica fonte de verdade organizacional agregada a
existéncia de bases de dados individualizadas e isoladas dos sistemas de partilha de dados
sdo desafios centrais a 14.0 [39]. Além do descrito, existem varias operacdes afetas as
areas de logistica, producdo ou de servicos prestados em que a recolha dos dados é
bastante limitada ou praticamente inexistente, em que os dados estdo disponiveis para um
conjunto restrito de pessoas, em que as barreiras dos sistemas proibem o seu uso amplo e
global [39]. Existe deste modo a necessidade de definir estratégias e processos para que

dados essenciais sejam partilhados globalmente através da organizagdo ou com 0s
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diversos elementos das cadeias de valor de forma a criar uma organizacgéo flexivel e com

competéncias de aprendizagem [39].
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3. Arquiteturas da 14.0

O desenvolvimento conceptual da 14.0 conduziu a necessidades de se estruturar
as suas dimensdes, direcOes e areas de atuacdo tal como as capacidades conferidas as
organizacOes e cadeias de valor através da adocdo das tecnologias que a compdem. A
implementacdo das tecnologias descritas no capitulo anterior e a adocao de uma cultura
digital conferem a organizacdo capacidades e caracteristicas operacionais que devem ser
relacionadas e posicionadas num modelo interpretativo e global. E fulcral compreender
de que forma é que as tecnologias da 14.0 e capacidades conferidas pelas mesmas se
posicionam face as dire¢bes de integracdo vertical, horizontal ao longo do ciclo de vida
dos produtos construido uma representacdo global da 14.0.

Num contexto multifacetado, multiagente e em constante dinamismo e
desenvolvimento como a 14.0, a definicdo de standards e métricas é central a
convergéncia da complexidade em praticas e guias contextualizadas na realidade das
organizagbes [36, 40]. A complexidade e dinamismos das organizagdes enquanto
sistemas e fluxos de dados, conduzem a necessidade de assumir uma abordagem que seja
transversal a tipologia da organizacdo e que em simultdneo ndo seja limitado por
condicdes especificas. Multiplos modelos e arquiteturas tém sido desenvolvidos por
entidades governamentais e entidades privadas com o objetivo de suportar a transicéo
para a organizacao digital, definindo as regras, visGes e métricas globais [36, 40].

Defina-se arquitetura como a descricdo central de um modelo, das suas partes e
da forma como se ligam e cooperam formando um sistema [36]. As arquiteturas séo
amplamente usadas para descrever estruturas, a forma como se relacionam com 0s
diversos sistemas circundantes e a sua complexidade [36]. Diversas sdo as arquiteturas
construidas no contexto da 14.0 provenientes de diversos organismos.

-Intelligent Manufacturing System Architecture (IMSA) [36].

-Industrial Value Chain Reference Architecture (IVRA) [36].

-Smart Manufacturing ecossystem (SME) [28].

-Reference Architecture Model Industry 4.0 RAMI4.0 [22].

-Industrial Internet Reference Architecture (1IRA) [40].
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3.1. Arquiteturas definidas para estruturar o modelo Avaliativo

Dada a globalidade da rede conectada de objetos e processos, duas arquiteturas
tém sido destacadas como diretrizes de referéncia na conceptualizacdo de organizacdes e
cadeias de valor digitais, 0 IRA e 0 RAMI4.0 [7]. O RAMI4.0 comtempla a 14.0 de varios
prismas, desde questdes de mercado, de funcionalidades, informacdo, comunicacdo e
integrabilidade entre componentes [22]. Ao nivel da sua construgdo, o RAMI4.0 distribui-
se a0 longo das trés direcOes da 14.0, a 1V, a IH e a integracdo do ciclo de vida [18],
consideradas centrais para edificar um ecossistema digital [7, 19, 42]. A arquitetura digital
apresentada pelo RAMI4.0 foca a necessidade de construir ambientes digitais
direcionados para o humano e a sua colaboragdo com sistemas e maquinas [18, 36].
Paralelamente a 14.0 assenta numa alteragéo de paradigma de gest&o de produto para uma
gestdo do ciclo de vida [22]. O RAMI4.0 dedica um dos seus eixos a construcao da
digitalizacdo do ciclo de vida de qualquer ativo organizacional ou pertencente ao
ecossistema circundante duma forma sistémica e global.

No que respeita ao IIRA, a sua construcdo estd assente em necessidades e
preocupacOes taticas, estratégias e operacionais para a implementacdo da loT em
ambientes industrias [18], conduzindo a que esta arquitetura apresente uma abordagem
globalizada [2], ndo se limitando por especificidades e situacdes arbitrarias [40].

O modelo avaliativo a construir no presente documento é estruturado pela
integracdo do RAMI4.0 e do IIRA. Deste modo, € central a condicdo de
interoperabilidade e integrabilidade entre as duas arquiteturas selecionadas de forma a
definir uma estrutura homogénea e global, sem disrupcBes. O RAMI4.0 e o IIRA tém
subjacentes um conjunto de condi¢Oes que permitem o seu relacionamento e fusdo desde
a sua estrutura ao alinhamento conceptual [23]. A interoperabilidade entre os dois

modelos é apresentada no capitulo 3.4.
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3.2. RAMI4.0

O RAMI4.0 assume como propdsito a construcdo de uma organizacdo digital,
flexivel, reconfiguravel e controlavel [2]. Propdem-se a construir uma infraestrutura de
producdo flexivel e que tenha a capacidade de responder as necessidades de clientes
mesmo para lotes de produtos individualizados e customizados [2]. Fundamenta-se na
necessidade de padronizar linguagens, seméantica e sintaxe ao longo dos sistemas e ativos
de forma a garantir a integracdo ao longo das trés direcdes centrais da 14.0 [25].

Ao nivel estrutural, 0 RAMI4.0 é construido sobre os ativos organizacionais e das
cadeias de valor, desde produtos, maquinas, softwares, pecas, conferindo-lhes
competéncias de comunicacdo e colaboracdo através de padrdes e protocolos de
comunicacéo [23]. Os ativos digitalizados s&o denominados componentes 14.0 [22]. Estes
componentes 14.0 sdo geridos pela denominada camada administrativa, Administration
Shell (AS), que permite a digitalizacdo e preparacdo para integracdo da informacao dos
ativos fisicos no ecossistema digital, composto por bases de dados e sistemas de
informac&o [3]. Esta informac&o é integrada até aos sistemas de controlo mais elevados
como ERP’s, MES, [8]. Quanto maior o nivel de “penetracdo” dos dados digitalizados,
maior o nivel de integracao digital [22].

O RAMIA4.0 esté estruturado em 6 camadas de digitalizacdo que abrangem 0s
ativos das cadeias de valor, tanto internos como externos, ao longo das suas diversas fases
do ciclo de vida, figura 7. As seis camadas do eixo vertical caracterizam os niveis de
integracdo digital da informacdo [22]. A informacdo progride digitalmente desde o ativo

aos sistemas de informacéo que suportam as necessidades do negdcio [18].
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Eixo das camadas de
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Figura 7 — Representacdo esquematica do RAMI4.0 [18].

O ciclo de vida do produto encontra-se na base do RAMI4.0, considerado como
fator fundamental na engenharia do produto [22]. Este eixo abrangendo os diversos ativos

organizacionais, sejam produtos ou maquinas, a documentos e instalacdes [18].

3.2.1. Eixo do ciclo de Vida do RAMI14.0

O ciclo de vida dos ativos e servicos estdo divididos em 2 estdgios principais
denominados de Tipos e Instancia [22], figura 7. Os Tipos sdo considerados a ideia
original, conceito, prototipo até aprovacdo [22]. Esta fase cobre as fases de
desenvolvimento, criacdo de desenho, colocacao de pedidos, testes, simulacgdo, criacdo de
prototipos e suas revisdes [22]. Apds validacdo dos testes, o prototipo é preparado para a
producéo sendo cada série uma instancia do Tipo produzido [8]. O estagio das Instancias
é caracterizado pelas fases de producdo, distribuicdo, venda, utilizagcdo, manutencéo,
reciclagem e desmantelamento [22]. E de referir também que ambos os estagios estdo
fracionados em duas tipologias [8]. O Tipo esta fracionado em Pesquisa e
Desenvolvimento e, Manutencdo [8]. As Instancias estdo fracionadas em Producéo e, Uso
e Manutencéo [8]. O feedback de clientes que ocorre na fase de uso das instancias, pode
conduzir a introducgdo de alteragdes, manutencdo, dos protétipos, Tipos, e até introduzir

alteracdes aos métodos de inspecao e servigo que ocorrem nas fases de manutencéo das
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Instancias [22]. A capacidade de gerir os fluxos de informacao ao longo do ciclo de vida,
desde a forma como sdo utilizados, condi¢cdes e dados de produgdo e, estados de
funcionamento e anomalia, permite desenvolver produtos e servi¢os que vao de encontro
as necessidades e expectativas dos clientes finais, mapear e auscultar critérios de
competitividade tal como identificar novas necessidades e novos modelos de negdcio [22]
Fabricantes e fornecedores de componentes ou softwares detém as suas patentes e
produtos (Tipos) que sdo produzidos (Instancias) e distribuidos para integrar prot6tipos
(Tipos), maquinas ou sistemas de informacao (Instancias) em curso de producéo de outros
fabricantes ou clientes [18]. Deste modo, os Tipos podem integrar varios niveis de
instancias até ao produto final nas suas diversas fases [18]. A gestdo do ciclo de vida de
ativos e servigos requer a partilha e colaboragdo entre as entidades envolvidas nestas
diversas fases [18]. Integrar digitalmente o ciclo de vida de um produto implica integrar

digitalmente as relacdes e necessidades dos seus intervenientes.

3.2.2. Eixo das camadas de Integracdo do RAMI4.0

As necessidades de gestdo digital requerem de uma rede global conectada que
engloba ativos de chdo de fabrica a sistemas de informacéo e gestdo do negdcio [18, 24].
A integracdo digital do RAMI4.0 é segmentado em seis camadas figura 7, que se
propagam nas diversas etapas de digitalizacdo da informacdo [3], contemplando as
necessidades de conversédo de dados, comunicacao, integragdo em sistemas de informacao
e partilha [18]

A camada do ativo é referente aos ativos fisicos, pecas, componentes, circuitos,
documentos, softwares, maquinas, instalacdes [8, 18, 22]. Estes ativos estdo conectados
através da camada de integracdo [22]. Os objetos fisicos serdo representados por funcdes
e estados digitais nas camadas superiores [8].

A camada de integracdo consiste nas ferramentas e dispositivos que permitem
criar e tornar digitalmente usavel a informacédo dos ativos fisicos para as camadas acima
[8, 18]. Elementos de integragdo sao HMI’s, RFID, sensores, softwares, leitores de
codigos de barra, codigo QR, etc. [8, 22]. Esta camada é sensivel as caracteristicas
técnicas dos ativos e processos fisicos [8]. As caracteristicas de sensibilidade e integracao
dependem dos ativos e processos a controlar [23]. Deste modo cada evento no mundo real

diz respeito a um evento no mundo digital, sendo a informacéo transposta aos sistemas
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de informagc&o através das camadas acima [18]. E de referir que os eventos que ocorrem
nas camadas acima, s&o introduzidos nos ativos através da camada de integracdo [18].
Esta camada é a que revela maior dificuldade de implementacéo [3].

A camada de comunicacdo é referente a padronizacdo da comunicacdo entre a
camada de integracdo e camada funcional, através da uniformizacdo de protocolos e
formatos de dados [8, 22]. Protocolos como TCP/IP, HTTP/ FTP, redes LAN ou WAN,
comunicagdo através de BLE, dispositivos Wi-Fi [18] e OPC UA necessarios a
comunicagdo maquina-maquina e maquina-sistema [3].

A camada informativa guarda e fornece de uma forma estruturada todos os dados
da organizacdo provenientes de sensores, maquinas ou sistemas de informacéo [18]. Os
dados séo verificados quanto a sua integridade, sdo sumarizados e transformados em
dados utilizaveis de alta qualidade [8, 22]. Condic¢Ges de semantica e comunicagdo entre
distintos formatos e linguagens sdo centrais a integrabilidade [18]. Aplicativos como
AutomationML suportam estas necessidades [18]. Nesta camada é extraido
“conhecimento” através do processamento de dados [18]. As regras e logicas que
caracterizam o sistema real sdo formalmente descritas nesta camada [18]

A camada funcional representa 0 ambiente no qual os servicos e aplicacbes
funcionam, geram-se ldgicas e definem-se as regras e processos de controlo e deciséo dos
sistemas [8, 18, 22]. Atividades como o0 arranque e paragens de sistemas, teste de dados,
outputs para os utilizadores tais como luzes sinalizadoras, necessidades de autentificacao,
regras de partilha de dados sdo definidas nesta camada [18]. Integracdes entre aplicacbes
ocorrem somente nesta camada, sendo central a IH das varias funcdes, regras e aplicacdes
entre organizacgdes ou sistemas [8, 18]. Dependentemente dos casos, regras de deciséo
podem também ser definidas nas camadas comunicacdo e informacao [18].

A camada de negocio faz o mapeamento do modelo de negdcio identificando e
quantificando os fluxos de valor [8, 18, 22]. E nesta camada que acontece a integragio
das logicas e regras de decisdo, definindo-se os servigos da camada funcional, fornecendo
0 quadro legal e regulamentar a respeitar pelas cadeias de valor [8, 18, 22]. A camada de
negdcio ocupa-se também das ligacdes entre areas e modelos de negdcio [22]. E de referir
que esta camada é composta pela estratégia e objetivos para o negécio [18]. Avaliacdo de
investimentos em novas instalagdes e maquinas, promogdes e carreias profissionais,
modelos de precos, gestdo de clientes, politicas ambientais, politicas de devolucéo, regras

de producgdo, condicdes de entrega e parcerias logisticas sdo definidas na camada de
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negocio [18]. A abordagem digital a implementacédo destas decisdes taticas e estratégicas,
as alteracBes que acarretam, a forma de priorizagdo, é conseguida através das logicas e

regras definidas na camada funcional.

3.2.3. Integracao da cadeia de valor

Os grupos de ativos definidos pelo RAMI4.0 que compBem as cadeias de valor
sdo os produtos, dispositivos de campo, dispositivos de controlo, estacdes de trabalho,
centros de trabalho, a organizagdo como um todo até ao ecossistema, figura 7 [18]. Os
produtos em curso nas cadeias valor representam uma fonte de informacdo no que diz
respeito ao estado do processo transformativo [18]. Os dispositivos de campo sdo 0s
sensores e atuadores que podem estar integrados em maquinas ou instalacdes [18].
Sistemas de controlo, embebidos ou ndo, sdo PLC’s, unidades de controlo, computadores
[18]. Estacgdes de trabalho sdo rob6s, sistemas autbnomos de armazenamento, transporte
[18]. Os centros de trabalho sdo os departamentos das organizagdes [18]. A organizacao
como um todo albergando pessoas, maquinas e processos [18]. O ecossistema como o
mundo para além das fronteiras a organiza¢do em que a conexao ¢ feita através de servicos

de internet e plataformas de partilhas de dados [18].

3.2.4. A Camada Administrativa — Administration Shell

A camada administrativa, Administration Shell, permite a comunicacdo entre o
mundo real e o mundo virtual [3], tornando os ativos fisicos em componentes 14.0,
conectados, respeitando padrGes de semantica e comunicacdo [8, 18, 22]. A CA é a
representacdo virtual de um ativo, de forma univoca, tanto no estagio Tipo como Instancia
do seu ciclo de vida, contendo toda a informacéo ao longo das suas diversas fases [3]. A
CA deve ser concebida de forma a que tanto sistemas internos como externos a
organizacdo possam mapear 0S Seus ativos e respetivos parametros em diferentes
dominios [28]. Deste modo, a CA tem de estar preparada para a integracéo de linguagens
distintas, informacao que passa por canais analdgicos ou softwares que geram dados néo
estruturados [18]. Véarios componentes 14.0 conectados formam as células de producéo,
flexiveis, interoperaveis e descentralizadas [8]. A CA deve também englobar as
necessidades de comunicagdo entre os demais componentes 14.0 [22]. A CA abrange
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todas as 6 camadas do modelo RAMI4.0 desde a camada do ativo a camada de negocio,
contendo informacdo sobre localizagdo, performance, construgdo, funcionalidades e
dados econdmicos do ativo [3] garantindo as condic¢des de seguranca dos dados [18]. A

extensdo da CA é ilustrada na figura 8.

Componente 14.0
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Figura 8 — Componente 14.0 composto por ativo fisico e Camada Administrativa [18].

A CA suporta 0 conceito adjacente a visdo da 14.0 em que cada ativo € um
elemento ativo na criacdo e partilha de informacéo relevante [8]. Os dados gerados pelos
componentes 14.0 podem ser armazenados localmente ou globalmente [3, 22],
construindo o repository que alberga a representacao digital da organizacdo através das
CA’s [22]. A representacdo digital das capacidades e caracteristicas técnicas dos

componentes 14.0 sdo representadas na camada funcional [18].

3.2.5. Componentes 14.0

O componente 14.0 € composto por o ativo fisico e pelas respetivas CA’s [18]. Ao
nivel da estrutura da camada administrativa, esta € composta por 0 manifest e por o gestor
do componente (componente manager). O manifest € o diretdrio dos contetidos dos dados
da representagéo virtual de um objeto, contendo meta-dados, local na rede, ip, ficheiros
CAD e parametros do ativo [18]. O manifest pode estar alojado no componente 14.0 ou

num sistema hierarquico superior [18, 22]. Por sua vez o gestor do componente € 0
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responsavel pela autogestdo do componente 14.0 e do acesso a outros componentes 14.0,
garantindo em simultaneo a acessibilidade a servigos externos [3, 18].

De forma a criar uma rede de ativos global, os componentes 14.0 detém pelo
menos capacidades de comunicacdo passivas cumprindo as regras de semantica [18].
Paralelamente, capacidades de representacdo virtual e funcionalidades técnicas sao
necessarias a constru¢do do componente 14.0 [3, 18]. As funcionalidades técnicas do
componente 14.0 ocorrem na camada funcional [22]. Cada componente 14.0 pode ter
varias CA para varios propasitos, tipos de dados e areas organizacionais [3, 18], em que
as CA que o constituem estéo referenciadas entre si [28]. Cada componente 14.0 tem um
namero de identificacdo Unico através da CA que lhe esté afeta [28].

Na arquitetura RAMI4.0, a prépria organizacdo pode ser um componente 14.0
tendo associada uma ou multiplas CA’s [28].

Os componentes 14.0 que compdem as cadeias de valor podem ser constituidos
por multiplos componentes 14.0 [18]. A CA de uma maquina permite gerir as varias CA’s
que integram 0s componentes que a constituem como unidades de corte, eixos, sistemas
de controlo de pressédo, etc. [18]. Esta relacdo entre camadas administrativas permite
relacionar e trocar informacdes entre componentes, reconfigurar equipamentos e gerir as

suas relacdes e dependéncias [18].

3.3. lIRA - Industrial Internet Reference Architecture

3.3.1. Estrutura do IIRA

O IIRA tem a capacidade de ser aplicado a um amplo conjunto de organizacGes
devido ao seu caracter global, sustentado na interoperabilidade de funcionalidades,
mapeando e relacionando tecnologias operacionais de chdo de fabrica com as TIC
desenvolvendo um conjunto de standards e abordagens [40].

Ao nivel da construcdo, o IIRA identifica primeiramente as principais
preocupacdes encontradas nos sistemas 10T aplicados ao &mbito industrial, classificando-
0Ss como pontos de vista e relacionando-o0s com 0s seus principais stakeholders [40].

Os pontos de vista compreendem convencgdes e consideragdes que enquadram a
descricdo e a analise de preocupacdes especificas do sistema [40]. Um ponto de vista

corporiza uma ou mais preocupagdes. O termo preocupacdo refere-se a um qualquer
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topico de interesse pertencente ao sistema [40]. Um stakeholder tem interesse numa
preocupacao [40]. Que informacdo é central para a para a gestdo do seu departamento,
das suas maquinas, que tipo de informac&o deve estar disponivel para os operadores, em
gue momentos é que essa informacao deve estar disponivel, quem tem acesso a consulta
e manipulacdo da informacdo sdo exemplos de preocupacdes dos stakeholders, que
podem ser gestores, técnicos especializados ou gestores de equipas. A construcdo de
pontos de vista, dos seus correspondentes stakeholders, preocupagdes e tipos de modelos

podem ser considerados a estrutura central para o desenvolvimento do I1IRA, figura 9 [40].
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Figura 9 — IIRA — Pontos de vista, preocupacdes, modelos e Stakeholders [40].

3.3.2. Pontos de vista do IIRA

A abordagem dos 4 pontos de vista do IIRA permite sistematizar a identificacdo
dos stakeholders e as correspondentes preocupacgdes [40]. A discusséo e deliberacdo de
uma preocupacéo é feita normalmente dentro de um ponto de vista, mas a sua solucéo
pode ocorrer noutro ou em Vvarios pontos de vista [40]. As decisbes dos pontos de vista
superiores conduzem e imp&em requisitos aos pontos de vista mais abaixo [40]. O IIRA
apresenta 4 pontos de vista padréo para os sistemas 10T, 0 ponto de vista do negocio, do
uso, da funcionalidade e da implementagéo [40].
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O ponto de vista do Negocio

Tem como objetivo a identificacdo de stakeholders, da sua visdo do negdcio,
valores e objetivos e, estabelecimento de um sistema baseado nas 10T nos contextos do
negocio [40]. Este ponto de vista dedica-se a identificacdo das capacidades fundamentais
generalizadas dos sistemas loT para atingir 0s objetivos da visdo e objetivos da
organizacéo [40]. As preocupac0es destes pontos de vista sdo de particular interesse para

0s decisores, gestores de projetos e engenheiros de sistemas [40].

O ponto de vista do Uso

Diz respeito a forma como o sistema loT atinge as capacidades fundamentais
definidas no ponto de vista do negdcio [40]. E tipicamente representado como sequéncias
de catividades, envolvendo humanos ou utilizadores do sistema, maquinas, estacfes de
trabalho definindo as funcionalidades de cada um para o atingir das capacidades
fundamentais do sistema I0T [40]. Os stakeholders envolvidos sdo engenheiros de
sistemas, gestores de projetos ou stakeholder individuais como lideres de equipa ou
representantes de funcbes, que representam os utilizadores dos sistemas loT a

desenvolver e implementar [40].

O ponto de vista da Funcionalidade

Este ponto de vista foca-se nos componentes e capacidades do sistema IoT, na sua
estrutura e a forma como estdo relacionados, as interfaces e as interagdes entre si €, as
relagOes do sistema com elementos externos do ecossistema envolvente, para suportar a
utilizacdo e o funcionamento do sistema como um todo [40]. Os Stakeholder envolvidos

neste ponto de vista sdo os developers, programadores, integradores, etc. [40].

O ponto de vista da Implementacéo

Este ponto de vista lida com as tecnologias necessarias para implementar os
componentes funcionais definidos no ponto de vista da funcionalidade, os esquemas de
comunicacdo e os procedimentos necessarios [40]. Os elementos desta camada estdo
coordenados por tipo de atividades definidas no ponto de vista do uso e, suportam as
capacidades fundamentais do sistema loT definidas no ponto de vista do negdcio [40].
Estas preocupacdes sdo principalmente para arquitetos de sistemas e de componentes,

developers, integradores e o utilizador do sistema 10T [40].
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3.3.3. Funcionalidades dos sistemas loT

Central aos sistemas loT na perspetiva do IIRA estd a construcdo de uma
representacdo digital dos ativos definida como Digital Twin, através de dados de sensores,
atuadores e capacidades de conectividade instaladas no ativo [23]. O Digital Twin é o
elemento de planeamento e controlo das operagdes dos ativos [23].

O ponto de vista da funcionalidade esta fragmentado em 5 dominios centrais aos
sistemas 10T, denominados controlo, operacdo, informacao, aplicacdo e negdcio, figura
10. Cada dominio é composto por um conjunto de funcGes necessarios aos sistemas 10T
[40].

Human Users Functional Domains

Business

[=
2
=
m
E
[
2
5

ﬂ@ T [ pe—

Control

a2

Physical Systems

Green Arrows: Data/Information Flows; Grey/White Arrows: Decision Flows; Red Arrows: Command/Request Flows

Figura 10 — Dominios do ponto de vista da funcionalidade [40].

Ponto de vista da Funcionalidade — Ponto de vista central a construcdo do modelo
A utilizacdo do IIRA no estudo a desenvolver para a constru¢cdo do modelo
avaliativo tem o proposito de definir as capacidades e condic¢Ges gerais que 0 mesmo deve
seguir na definicdo e desenvolvimento das capacidades e variaveis de avaliacdo. Deste
modo, a utilizacdo do IIRA na construcdo do modelo reduz-se ao ponto de vista da
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funcionalidade pelo facto de se dedicar as componentes e funcionalidades que compdem
e integram os sistemas 10T, e que constroem o Digital Twin, fornecendo uma viséo global

da arquitetura de um sistema industrial assente na 14.0 [24].

3.3.4. Dominio do Controlo

O dominio do controlo age sobre o meio fisico da organizacdo com recurso a
funcionalidades de sensibilidade e de atuacdo esquematizado na figura 10 [40]. FuncGes
de leitura de dados, execucgdo de légicas dos sistemas loT sdo realizadas neste dominio
[40]. Resolucdo e precisdo sdo condicBes centrais as capacidades de sensibilidade e
atuacdo [40].

As funcgdes que constituem o dominio do controlo séo a sensibilidade, atuacéo,
comunicacéo, abstracdo, modelacéo, gestdo de ativos e executor [40]

Sensibilidade

Leitura de dados de sensores com recurso a hardware, software, drivers e

firmware [40].

Atuacgao
Atuadores, escrita de dados e controlo de sinais através de hardware, software,

drivers e firmware [40].

Comunicacao
Esta funcdo permite a comunicacdo entre sensores, atuadores, gatways e
controladores [40]. Caracteristicas das TIC como largura de banda, laténcia, resiliéncia e

fiabilidade sdo centrais a comunicacéo [40].

Abstracdo

A abstracdo permite que os sistemas superiores interpretem os dados produzidos
por sensores, preparando-os e relacionando-os, permitindo a interacdo entre diversos
sistemas [40]. CondicOes de interpretacdo semantica entre sistemas e dispositivos €

necessaria para o estabelecimento da comunicagéo [40].
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Modelagao

A modelagdo permite o entendimento digital dos sistemas a controlar, as suas
formas de funcionamento, comportamentos através da relacdo entre os dados dos sensores
e dos sistemas [40]. Esta modelacdo é também definida por edge analytics e de especial
interesse para processos ou ativos que ndo podem ser alvo da integracdo de quaisquer
sensores ou dado o volume de dados a transferir para os sistemas superiores de
processamento de dados [40]. Limpeza de dados, normalizacéo, conversdo, duplicacdo

sdo subfuncdes necessarias a modelacéo [40].

Gestao do ativo

A necessidade de gerir a configuracdo dos ativos conduz as subfuncbes de
atualizacao de software, gestao de politicas, configuracéo e quaisquer outras necessidades

de gestdo do ativo [40].

Executor

Responsavel pelo controlo de estados e condi¢6es. executando légicas e ajustando
0 comportamento do sistema atraves dos atuadores de acordo com 0s objetivos do sistema
[40]. Os objetivos podem ser definidos localmente ou em sistemas superiores [40].

3.3.5. Dominio da Operacao

O conjunto de funcionalidades de gestdo, monitorizacao e otimizacao do dominio
de controlo sdo apresentadas no dominio da operacédo [40]. Estas funcfes tém o objetivo
de otimizar ativos, recursos e processos mantendo o sistema focado no que € valor [40].
As funcionalidades que constituem este dominio sdo o prognostico, otimizacdo,

monitorizacao/diagnostico, implementacéo e gestdo [40].

Prognostico

Funcdes de analise preditiva dos sistemas IoT baseadas em dados historicos de
performance, condi¢cBes de engenharia, informacGes de ativos e suas caracteristicas,

identificando possiveis problemas providenciando recomendacdes para os mitigar [40].
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Otimizagao
Funcionalidades de reducdo dos consumos energéticos, otimizacdo do
desempenho, da disponibilidade e aumento da capacidade produtiva garantindo que o

sistema opera a sua capacidade maxima identificando perdas e ineficiéncias [40].

Monitorizacao e Diagnostico
Funcionalidades de monitorizacdo de fatores e KPI’s dos ativos, diagnosticando e
detetando problemas através da recolha e processamento de dados, gerando alertas para

condigGes anormais de operacao [40].

Implementagéo

Conjunto de funces de registo, localizagéo e configuragdo que permitem ativar e
retirar ativos de operacdo, de forma remota e segura [40]. Estas funcbes podem ser

aplicadas a todos os ativos organizacionais [40].

Gestdo

Representa as funcbes que permitem que 0s sistemas superiores de gestdo enviem
comandos para os sistemas de controlo dos ativos e dos sistemas de controlo para 0s

ativos e, na direcdo oposta [40].

3.3.6. Dominio da informacéao

Os dados gerados no dominio do controlo sdo recolhidos através das funcGes do
dominio da informagdo, analisando e tratando-a permitindo o controlo imediato do mundo
fisico [40]. O dominio da informacdo dispGe também de funcdes de transformacédo e
preparacdo para dados de elevada qualidade para o suporte as necessidades de decisdo e
otimizacdo dos sistemas [40]. As funcbes pertencentes a este dominio sdo as funcGes de

dados e fungdes de analise [40].

Funcdes de dados

Referentes as funcdes de insercdo de dados provenientes de sensores e atuadores,
ferramentas de limpeza e tratamento de dados, transformacdo sintdtica e semaéntica,

armazenamento e distribui¢do [40]. Funcionalidade de dados em streaming permitem o
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tratamento de dados em tempo real [40]. FuncGes de controlo, privilégios e acesso a dados

estdo também incluidas nestas funcdes [40].

Fungdes de anélise

Envolve as funcionalidades de modelacdo, analise e tratamentos avancados de
dados [40].

3.3.7. Dominio da Aplicacéao

Representa o conjunto de funcbes para funcionalidades e aplicacBes especificas
do negdcio [40]. As funcgdes sdo referentes a l6gicas e APIs/Ul aplicadas a um nivel global

e sistémico [40].

Logicas
Légicas, regras, fluxos e mecanismos compdem este grupo de funcionalidades,

necessarias a funcdes especificas [40].

APls e Ul

Funcdes necessarias para outros aplicativos, interfaces para usuarios permitindo a

interacdo com o mundo fisico [40].

3.3.8. Dominio do Negocio

Conjunto de funcdes que abrange a globalidade das operacGes dos sistemas 10T
das organizacdes, integrando novos sistemas com os tradicionais, suportando 0s
processos de negdcio e as atividades que lhe estdo inerentes [40]. Sistemas PLM, CRM,
ERP, MES, sistemas de planeamento, de faturagdo séo alguns casos [40].
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3.4. Interoperabilidade entre RAMI4.0 e IIRA

A interoperabilidade pode ser definida como a capacidade de troca de dados de forma
interpretavel entre sistemas [23]. Existe um alinhamento entre o IIRA e 0 RAMI 4.0 no
que respeita as funcdes do dominio da funcionalidade do I1IRA e as camadas do RAMI4.0

[23]. A representacdo deste mapeamento é descrita na figura 11.

1IRA - Dominio da
Funcionalidade

RAMI4.0
' vorf

o

Negécio —

Funcionalidades —

.~ Mundo circundante
.~ Organizacdo &
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o Dispositivos de Controlg{) N
~ Dispositivos de campo

Informagédo —

Integracéo

Activo ~ Productos

Tipos ‘ Instancias

e D
Figura 11 — Interoperabilidade entre 0 RAMI4.0 e 0 1IRA [12, 23].

A estratificacdo das camadas do RAMI4.0 e dos dominios do IIRA tém subjacente
consideracdes e conceptualizagfes comuns. Ambos 0s modelos comegam por considerar
o meio fisico como a referéncia a edificacdo das arquiteturas (camada Ativo no RAMI4.0
e dominio do sistema fisico no 1IRA), figura 11 [12]. Existe a necessidade em ambos 0s
modelos de criar uma interacdo e comunicagdo em tempo real com o meio fisico (camada
integracdo RAMI4.0 e dominio controlo e operacdo do IIRA), criado sistemas de controlo
que se iniciam nos sistemas (camada comunicacdo RAMI4.0 e dominio do de controlo
do 1IRA) [12]. No que respeita aos dados, existe a necessidade de os gerir e de os analisar
definida de forma similar em ambas as arquiteturas (relagéo entre camada comunicagéo
RAMI4.0 e dominios de controlo e informacdo do IIRA) [12]. As relagcdes do negocio e
dos seus modelos s@o apresentadas em ambos 0os modelos através da camada Negocio no
RAMI4.0 e do dominio negdcio do 1IRA [12].
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No que respeita ao nivel conceptual, ambos os modelos estdo dedicados a
virtualizagdo dos ativos organizacionais [23]. A CA do RAMI4.0 permite a virtualizagio
de ativos fisicos e a integracdo dos mesmos no contexto digital, tornando-0s componentes
14.0 que respeitam as necessidades de comunicacédo do sistema digital [23]. Por seu turno,
o Digital Twin do IIRA através das funcbes construidas nos diversos pontos de vista
apresenta um objetivo semelhante, espelhando competéncias e funcionalidades dos ativos
fisicos no contexto digital [23]. O Digital Twin do IIRA é composto pela referéncia digital
e pelo ativo fisico [23]. A referéncia digital do IIRA apresenta capacidades e propositos
analogos a do gestor do componente da CA do RAMI4.0 [23].

Para a construcdo do modelo avaliativo, o alinhamento estrutural entre ambos 0s
modelos permite simplificar o processo de determinacdo de competéncias e
funcionalidades centrais aos sistemas digitais. A globalidade do modelo avaliativo esta
suportada na globalidade das abordagens de ambas as arquiteturas. A interoperabilidade
entre as funcionalidades do IIRA e considera¢des das camadas do RAMI4.0 permitem
esquematizar e estruturar as capacidades centrais que 0S mesmos devem possuir,

compreendendo quais as tecnologias que as materializam.
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CAPITULO 111 — Modelo Avaliativo do nivel de digitalizacdo organizacional
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3.5. Metodologia e abordagem construtiva do Modelo de avaliacao

A Industria 4.0 enquanto panorama Industrial revolucionario/evolutivo, assenta
numa vastiddo de conceitos funcionais que ndo tém determinado uma clara definicéo e
uma dependéncia e relacédo clara entre eles. Esta falta de nitidez conceptual € um desafio
a criacao de uma abordagem sistémica e estruturada ao modelo de avaliac&o.

Deste modo, assumiu-se como prioridade metodoldgica primeira a necessidade de
estruturar os conceitos da 14.0, definindo-se as capacidades centrais da 14.0, denominadas
capacidades avaliativas no presente modelo, que as organizacfes devem possuir e
materializar para que as suas operacdes se desenrolem num contexto digital, representado
a azul na figura 12 e figura 13.

A prioridade segunda € referente a necessidade de identificar e contextualizar as
areas de avaliacdo, o que medir na organizacdo, a forma como os objetos, ativos,
informacao e pessoas se relacionam nos sistemas organizacionais no diz respeito a gestao
das operacg0es, permitindo contextualizar e estruturar o que se avalia, figura 12 e 13.

Por Gltimo, a terceira componente do modelo, inquérito avaliativo, resulta da
integracdo e relacdo das duas componentes descritas anteriormente, figura 12 e 13.
Enquanto que as duas primeiras componentes tém um caracter construtor, o inquérito
avaliativo constitui-se como o instrumento de medicdo do nivel de digitalizacdo
operacional das organizagoes.

As componentes que constituem o modelo sao:

e Componente Estrutural.
e Componente Avaliativa.

e Inquérito Avaliativo.
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Figura 12 — Esquematizacdo da composi¢cdo do modelo avaliativo. Esquerda-

representacdo abstrata; Direita-representacdo particularizada do modelo.

As capacidades avaliativas permitem posicionar e estruturar os conceitos da
Industria 4.0, definindo as competéncias que os ativos da organizacdo devem possuir ou
as direcOes dos fluxos de informacéo ao longo das cadeias de valor para conferir caracter
digital a organizagdo e ao ecossistema circundante. As capacidades avaliativas sdo deste
modo os valores do modelo, apresentando caracter abstrato, definido o que o modelo se
propbe a avaliar, definindo o qué e porqué de avaliar determinado contexto afeto a
digitalizacdo proporcionada pela 14.0, estabelecendo relaces hierarquicas entre as 0s
conceitos da 1.0 e parametros funcionais necessarios aos agentes tecnolégicos, figura 13.
As capacidades avaliativas objetivam deste modo estruturar a 14.0, relacionado o0s seus
conceitos e métricas, permitindo um entendimento claro tanto das relacdes conceptuais
como destes conceitos e 0s agentes tecnoldgicos que os materializam.

A definicdo das capacidades avaliativas por si s6 ndo permite avaliar o nivel de
digitalizacdo dado o seu caracter abstrato e direcionado para a estruturagdo conceptual da
14.0, alheio a constituicdo e funcionamento organizacional. A componente avaliativa
estrutura e contextualiza onde e quem da organizacao é sujeita a avaliacdo nomeadamente
no contexto da gestdo das operacdes. As dimensGes avaliativas s&o comportamentos e
condigdes de funcionamento que colocam as organizac¢des no contexto digital. Permitem
identificar e definir o ambito de acdo das capacidades avaliativas, mapeando-as,
posicionando-as no contexto das organizagdes, tornando-as objetivas no proposito
avaliativo, definindo onde e quem avaliar na estrutura organizacional figura 13. A
abordagem a definicdo das dimensdes avaliativas € desenvolvida tanto no contexto

interno as operagdes organizacionais, ao seu controlo e gestdo digital como é
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desenvolvida através do relacionamento das operacfes com o ecossistema e as cadeias de
valor que o compdem.

e Especificidades sistémicas,

tecnologicas e
Como? comportamentais do sistema

digital em cada contexto

© 0 -
9=
. # N - T - <
Em Convergéncia da abstracdo para o concreto e e
EEm através da integracdo das capacidades o fe

: avaliativas nas dimens@es de avaliacdo G

e Contextos organizacionais
de Avaliacdo, fronteiras e
limites de avaliacdo da
operacionalidade digital

e Relagdo entre os objetos
do modelo

e Posicionamento das
capacidades - @ Global
inerentes a 14.0 Abstrato

e Tecnologias  que
materializam a 14.0

Abstrato Aplicacional
Concetual Contextual

Figura 13— Particularizacdo das componentes do modelo.

A construcdo do modelo avaliativo tem como output a definicdo de variaveis
avaliativas que permitem aferir o nivel de digitalizacdo da gestdo das operacdes na
organizacdo, figura 12 e 13. As variaveis avaliativas sdo conseguidas através da
confrontagdo e posicionamento das capacidades avaliativas nas dimensdes de avaliacao,
permitindo a convergéncia do caracter abstrato da componente estrutural para o concreto
avaliativo da componente avaliativa figura 13. As variaveis avaliativas estao distribuidas
em niveis de digitalizacdo, criando patamares avaliativos que requerem do cumprimento
de um conjunto de competéncias organizacionais fulcrais para a operacdo digital da

organizacao.
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3.5.1. Abordagem a Globalidade avaliativa — Avaliacdo organizacional

O modelo desenvolvido no presente trabalho dedica-se a sintetizacdo de modos de
avaliacdo do nivel de digitalizacdo de uma organizagdo no ambito da gestdo das
operacdes. Ha deste modo que definir a abrangéncia da gestdo das operagcdes no contexto
do presente trabalho de forma a posicionar 0 modelo na conjuntura organizacional e no
que sdo as suas fronteiras, propdsitos e objetos de avaliacao.

A gestdo das operacbes corresponde ao conjunto de fungBes e praticas
responsaveis pela gestdo e governanca das atividades operacionais de uma organizacao.
Qualquer organizacédo produtora de um produto ou prestadora de um servi¢co € composta
por processos produtivos e/ou processos de suporte compostos por conjuntos ordenados
de atividades que transformam entradas em saidas. Deste modo, a gestdo das operagdes
coordena estas atividades, a forma como se agrupam, como se priorizam ou como estdo
dependentes, assumindo uma posicao central a qualquer tipo de organizacdo ou area de
negdcio.

Dada a abrangéncia e globalidade avaliativa pretendida para o modelo e estando
as organizacOes edificadas sobre multiplas areas funcionais interdependentes, producao,
logistica, qualidade, marketing, desenvolvimento, gestdo de recursos humanos, etc., o
conceito de gestdo das operacdes sera estendido, ndo se reduzindo as operacOes diretas
de satisfagdo dos pedidos do cliente como a gestdo das operacGes de producdo ou de
montagem. Esta consideracdo é premente ndo sO6 pela necessidade da globalidade
avaliativa, mas também pelo facto da incluséo digital e tecnoldgica nos contextos e areas
organizacionais estar a ocorrer de uma forma transversal e total as organizacdes, desde a
forma como se controlam maquinas, como se interage com o produto ou com o cliente
ou, de que forma € que as cadeias logisticas estdo compostas criando uma rede cooperante
e flexivel entre os diversos intervenientes.

A integracao de sistemas e servicos digitais na indUstria tem o intuito de construir
uma rede conectada e cooperante de objetos e servigos, de um extremo a outro da
organizacgao, interagindo em simultdneo com a envolvéncia externa. Mediante este carater
abrangente da digitalizacdo, para o presente trabalho definiu-se que somente uma
abordagem também ela abrangente se poderia enquadrar neste cenario holista. A
consideracdo da gestdo das operacdes somente as areas de producdo seria totalmente

redutora ao cariz e a vertente global pretendida com o presente trabalho.
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Paralelamente a abordagem definida anteriormente, ha que referir que as
organizagoes sdo “organismos” processuais de elevada envolvéncia, em que outputs das
operacdes de producdo tém impacto direto nas condigdes e processos das operacgdes de
qualidade ou de logistica. Por outro lado, as estruturas organizacionais sdo também
cadeias processuais, em que outputs locais sdo instantaneamente inputs de outras areas e
departamentos, numa rede complexa de dependéncias ordenadas. Deste modo, a
compreensdo do nivel de digitalizacdo local, dado o nivel de complexidade, pode
conduzir a necessidade de se avaliar digitalmente outra qualquer area, departamento ou
output com influéncia local. As limitacdes digitais locais podem advir de outras areas
organizacionais exigindo uma abordagem alargada a rede digital da organizacdo como
um todo.

Mediante esta abordagem organizacional e digital para a constru¢do do modelo,
as areas operacionais que irdo ser alvo de avaliacdo pelo respetivo modelo sdo as areas da
producdo, qualidade, logistica, manutencdo, desenvolvimento e vendas. A consideracéo
destas &reas deve-se a dois fatores centrais.

e Estas areas incorporam a generalidades das organizagoes.
e Sdo consideradas fundamentais ao funcionamento de qualquer tipo de

organizacao.

3.5.2. Abordagem a globalidade avaliativa

Posicionado o modelo no que sera o contexto organizacional a avaliar, é agora
tempo de explanar as consideragdes que definem a abordagem e metodologia de
construgdo do mesmo.

A capacidade de reconhecer e identificar constrangimentos digitais exige uma
abordagem avaliativa transparente, interpretativa da camada funcional da rede digital da
organizacdo, ajuizando interacdes e dependéncias digitais. A avaliacdo digital ndo se
remete somente a avaliacdo dos ouptups gerados pela estrutura digital. Exige a
compreensdo do nivel de integracdo e interoperabilidade entre objetos e sistemas para
compreender integralmente a conjetura digital de partilha de informacdo, auto
ajustabilidade mutua entre sistemas heterogéneos de comunicacéo e niveis de autonomia.
Considere-se como exemplo um veiculo autonomo de componentes que recebe o picking

do armazém, distribuindo-os de seguida para o chdo de fabrica para as linhas montagem.
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Poder-se-ia medir o nivel de digitalizacdo avaliando interpretando capacidades de
tracking em tempo real de forma a localizar continuamente o veiculo no chdo de fabrica
ou medir a existéncia de sistemas de interface de controlo remoto. Esta seria uma
abordagem direcionada para os outputs gerados a partir de uma estrutura digital, figura
14,

Métricas de avaliacdo: Especificidades de
Foco da avaliagdo: Resultados da estrutura digital cada érea operacional

e Gestdo  digital de
Recursos
e Gestdo digital da

qualidade

(=)
‘ ‘ o Gestdo digital de testes
e Gestdo  digital de
Tracking

‘ ‘ ordens e lead times
. ‘ Gestdo de pardmetros
Planeamento digital
‘ . Controlo digital
ERP
Area operacional Er_ltradas (rf:cursos _Sal'das (récursos e Atividade
e informagéo) informac&o)

de equipamentos
O ‘ ‘ ‘ Gest#o digital
Interacéo digital
Figura 14 — Avaliacdo do nivel digitalizacdo direcionada somente para 0s outputs da

estrutura digital.

Contudo, a analise pretendida alargada a funcionalidade digital, avalia a capacidade de o
veiculo ser portador ou ndo de informacdo pertinente sobre o seu estado e o estado do
meio envolvente (condicdo central a autonomia total e descentralizada), capacidades
colaborativas, como capacidades de pesquisa e auto emparelhamento com dispositivos
circundantes, que tém implicito uma avaliacdo da interoperabilidade e da integrabilidade
de protocolos, figura 15. Um sistema € tdo digital quanto digital seja a estrutura que
materializa os seus outputs digitais. Ha que avaliar o nivel de digitalizacdo dos sistemas
gue materializam os outputs digitais. Esta maxima esta latente a abordagem construtiva

do modelo.
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Meétricas de avaliacdo: Especificidades
Foco da avaliagdo: Construcéo da estrutura digital da estrutura e funcionamento digital
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Figura 15 — Avaliacéo do nivel de digitalizagdo direcionada para a funcionalidade da

estrutura digital.

Paralelamente, é de referir que 0 modelo deve apresentar caracter transversal,
permitindo a avaliagdo de qualquer tipo de organizagdo. Uma abordagem avaliativa
focada somente na abordagem de outputs dos sistemas digitais exigiria a identificacdo e
consideracdo de particularidades de cada area operacional da organizacdo de forma a
construir-se uma abordagem global. Esta condicdo exigiria uma abordagem
completamente ampla e exaustiva incorrendo na condi¢do que outputs digitais relevantes
para uma organizacdo podem ndo o ser para outra, limitando a transversalidade
aplicacional do modelo. Por seu turno, a abordagem de avaliacdo direcionada para as
funcionalidades intrinsecas aos sistemas digitais, esta direcionada para as necessidades
tecnoldgicas de sistemas e dispositivos digitais, conectados. Esta condi¢cdo permite que o
modelo seja alheio a especificidades e condi¢Bes de cada &rea operacional ou de negdcio.

A construcdo do modelo esta assente na combinagéo da abordagem por outputs de
cada area operacional, sem entrar em especificidades e, combinada com uma abordagem

as funcionalidades intrinsecas dos sistemas digitais.
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3.5.3. Fronteiras e limites do modelo

Os contextos de avaliagcdo do presente modelo estdo direcionados para a gestdo
das operacdes, dedicando-se a andlise digital de areas como automatizacéo, virtualizagédo
de interacdes, rapida experimentacdo ou visibilidade operacional das diversas areas
organizacionais. Deste modo, o presente modelo ndo se dedica & andlise de areas afetas
ao desenvolvimento e implementacédo de sistemas digitais do ponto de vista da estratégia,
roteiros de implementacdo ou lideranca.

Ao nivel tecnologico é de referir que o desenvolvimento de capacidades afetas a
cyber seguranca ndo € realizado no presente trabalho. A complexidade e total ineréncia a
todos os agentes tecnoldgicos da cyber seguranca, conduz a necessidade de assumir uma
abordagem totalmente dedicada, que permita explorar as particularidades e necessidades
de implementacdo. As condi¢Oes definidas para a cyber seguranca definem as condicdes
e graus de liberdade de todo o sistema digital requerendo de um estudo preciso e
integralmente dedicado a sua natureza.

O modelo dedica-se a avaliacdo do nivel de operacdo, controlo e gestdo das
diversas areas organizacionais. Dada a sua necessidade de transversalidade e globalidade
avaliativa, ndo é desenvolvido no presente modelo uma avaliacdo digital dedicada a
particularidades e indicadores de referéncia de cada area organizacional. Assuma-me
como exemplo a medicdo do nivel de qualidade de um determinado processo. A medicdo
da qualidade implicaria a definicdo de considerac6es que posicionariam o modelo para o
que poderia ser interessante e importante medir ao nivel da qualidade de um processo.
Contudo, dada a globalidade pretendida para a aplicagdo do modelo e estando cada
organizacdo configurada de forma particular no que respeita aos parametros e indicadores
considerados por si relevantes. A convergéncia da abordagem construtiva do modelo
nesta direcdo constituir-se-ia como uma limitacdo dado o cenario em que as variaveis e
parametros considerados pelo modelo ndo existam no contexto das operacfes da
organizacao a avaliar. Inversamente, possiveis pardmetros particulares, mas importantes
de avaliacdo de cada organizacgdo aqui ndo considerados tornaria 0 modelo limitado no
seu espetro avaliativo. A avaliagdo dedica-se em apurar o nivel de digitalizagdo do
sistema organizacional, ao nivel de outputs do sistema digital que permitem o controlo,
gestdo e operacdo e, a avaliacdo da forma como esta informacéo é gerada, partilhada e

tratada.
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3.5.4. Objetos do modelo de avaliacdo — ativos, informacgéo e pessoas

A forma como 0s processos organizacionais estdo construidos varia entre
organizacg0es, culturas, objetivos de controlo e interpretacfes particulares do que sdo as
condicdes e cenarios de operagdes. Existe deste modo, a necessidade de construir a
avaliacdo centrada em objetos transversais permitindo uma aplicabilidade imune as
especificidades e condi¢des de operacdo de cada organizacao ou tipo de negdcio.

De forma a suportar a globalidade e objetividade da avaliacdo, definem-se trés
objetos centrais em que as capacidades avaliativas da componente estrutural incidem e
que serdo os alvos de avaliagdo na componente avaliativa:

e Pessoas
e Informacdo
e Ativos

Estes trés objetos sdo considerados os pilares funcionais, existenciais, passiveis
de inovacdo de uma organizacdo no que respeita a gestdo das suas operacOes. Estes
objetos sdo considerados os elementos através dos quais as operagdes se desenrolam,
relacionando-se entre si de uma forma totalmente dependente e subjacente a qualquer
conjunto de atividades.

Na componente avaliativa, estes objetos constituem as areas nas quais a avaliacdo
se vai desenvolver exigindo uma apresentacdo mais exaustiva dos contextos a avaliar de
cada objeto. Para efeitos da componente estrutural, dado o seu carater abstrato e
direcionado para o que € a estrutura dos sistemas digitais das organizacdes, 0s objetos sdo
usados como elementos de posicionamento e interpretacdo da forma como as capacidades
avaliativas se podem materializar. Na componente avaliativa 0s objetos permitem dar
contexto, tornar concreta as formas como as capacidades avaliativas se podem empregar.
Assuma-se 0 exemplo da capacidade avaliativa portabilidade da informacdo (a ser
apresentada no capitulo 4.2.2), esta capacidade refere-se as maquinas, dispositivos de
controlo, robds, pecas, os ativos fisicos das organizagdes como elementos portadores de
informacdo relevante para o desenrolar das operacdes. Contudo, ndo é feita uma analise
da forma como esta capacidade se deve materializar para realmente ser avaliada. Para isso
€ necessario um contexto, uma objetividade avaliativa que € desenvolvida na componente

avaliativa.

85



A 14.0 tem como principios tecnoldgicos centrais a 10T, 10S, a Internet of Data e
a Internet of people [17]. Deste modo, a escolha destes 3 objetos tende também a ir de
encontro aos macro grupos tecnoldgicos da 14.0, ativos (1oT), informacdo (1oS e Internet
of Data) e Pessoas (Internet of people) posicionando o modelo nos mesmos principios
tecnoldgicos da 14.0, facilitando o alinhamento das tecnologias e conceitos que lhe estéo
inerentes com o que é a avaliag&o.

No que respeita as caracteristicas de cada objeto, as pessoas constituem-se como
as forcas motrizes das organizagdes, os arquitetos do modus operandi das operacdes,
interagindo entre si e com os ativos, criam e partilham informacdo. Sdo os elementos
gestores, identificam causas de anomalias e desvios sendo as fontes de criatividade e
personalizagdo. De uma perspetiva operacional, as pessoas operam e gerem 0s ativos,
requerendo uma interacdo dinamica e interativa para rapidas ajustabilidades,
aprendizagens e uma operacdo totalmente consciente. Requerem deste modo de uma
visibilidade que se estenda aos diversos vértices organizacionais, para uma interacao
precisa dos processos da organizacdo e com o ecossistema circundante. Sistemas digitais
tém de ser construidos em torno das pessoas suportando-as na interacdo e interpretacéo
do ecossistema digital e fisico. As pessoas sao 0s elementos gestores e ultimos decisores
nos sistemas digitais. Por seu turno, sao as pessoas que materializam e constroem a cultura
que define a entidade, performance, flexibilidade e ajustabilidade as inovagdes
tecnoldgicas das organizacBes. Avaliar uma cultura é avaliar pessoas. Avaliar
digitalmente uma organizacdo implica avaliar o quédo a cultura dessa organizagdo esta
direcionada e predisposta para as necessidades digitais.

Enquanto que as pessoas sdo os centroides de decisdo e criatividade, 0s ativos
organizacionais,  maquinas, dispositivos de controlo e  monitorizacao,
estruturas/infraestruturas, pecas e componentes, sdo 0s centros da transformacéo digital
organizacional, da permeabilidade entre 0 meio fisico e as pessoas e, 0s sistemas e
plataformas digitais. A semelhanca do eixo de integracio da cadeia de valor do RAMI
4.0 [18], as classes de ativos considerados para o presente trabalho séo:

e Pecas e recursos.
e Dispositivos de controlo.
e MAquinas e estacoes.

e Instalacgdes e infraestruturas.
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O pretendido com esta abordagem € avaliar o quao digitais os ativos que compdem
0S processos organizacionais sdo, através de uma avaliacdo individualizada a cada
tipologia de ativo, mas também da avaliacdo da forma como os ativos interagem e
colaboram entre si dado que a performance dos sistemas digitais ndo corresponde a soma
das suas partes. Por outro lado, dado o vasto portfélio de tecnologias da 14.0, da sua
complexidade e forma de relacionamento das mesmas, € desenvolvido no presente
trabalho uma esquematizagéo entre as tecnologias e as classes de ativos, suportando a
interpretacdo da 14.0 consumada pelo modelo e suportando o que sera a construcao das
variaveis avaliativas. A esquematizacdo das tecnologias e classes de ativos € apresentada
no Anexo 1.

A 14.0 descentraliza parte da capacidade de gestdo operacional da organizacéo
para os ativos através de uma rede digital colaborativa autdbnoma, que utiliza informacao
produzida localmente através de sensores e atuadores e, informacédo global através da
conetividade e da BD, interagindo diretamente ou indiretamente com as pessoas. Dada
esta simbiose indissociavel dos objetos na rede digital e nas operagdes organizacionais,
para determinados contextos o modelo faz uma avaliacdo conjunta sem uma definicdo e
diferenciacéo precisa dos objetos.

A informacdo enquanto meio e fim em si propria no contexto da 14.0 e das
organizacOes, quantifica estados, comportamentos e historicos operacionais nas diversas
areas e ambitos organizacionais. A construcdo de fluxos fluidos de informacdo
extensiveis as diversas areas de operacdo da organizacdo € um elemento central ao modelo
avaliativo. O facto de o mundo estar a migrar de um sistema de fornecimento de produtos
para fornecimento de servigos, cada vez mais processos sao transposicoes e partilha de

informacao pelo que a medicdo dos fluxos de informacéo é fulcral a avaliacdo digital.
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4. Componente Estrutural — Estruturar para avaliar

4.1. Metodologia Construtiva

A 14.0 no que respeita as tecnologias que a constituem e a abrangéncia das suas
aplicacdes, conduz a necessidade de recorrer aos conceitos que Ihe estdo subjacentes para
a construcdo de uma abordagem sustentada e abrangente. Os conceitos e principios da
14.0 sdo considerados centrais a abordagem construtiva constituindo-se como blocos
construtores das capacidades avaliativas de cada camada. Aliados aos principios da 14.0
estdo as especificidades e necessidades das tecnologias que constituem a Industria 4.0. A
simbiose dos principios da 14.0 e das suas tecnologias sdo os delimitadores centrais na
definicdo das capacidades avaliativas formando os valores da estruturacdo das
capacidades avaliativas esquematizado na figura 16. Veja-se o exemplo das necessidades
de conectividade entre dispositivos em que estes tém a capacidade de partilhar informagéo
relevante de uma forma estruturada e interpretavel entre si. Subjacente a estas capacidades
tecnoldgicas estdo as capacidades de interoperabilidade, semantica, sintatica e técnica
para a partilna de dados. A interoperabilidade é deste modo considerada um valor da
estruturacdo. Deste modo, a interoperabilidade é omnipresente a 14.0 materializando-se
através de um conjunto de capacidades tecnoldgicas que permitem que outras tecnologias
possam operar. A utilizacdo dos valores inerentes a 14.0 aliada a uma abordagem
globalizada das tecnologias permite que o modelo esteja absorto a especificidades,
permitindo que possa absorver tecnologias que se venham a desenvolver futuramente na

sua avaliag&o.

Capacidades
Avaliativas

IIRA RAMI4.0

Capacidades avaliativas = Valores (14.0 + Tecnologias) x (RAMI4.0 + IIRA)

Figura 16 — Forcas dimensionais das camadas das capacidades avaliativas.
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Ap0s a definicdo dos valores de construcdo, ha a necessidade de corporizar as
capacidades avaliativas que os materializam. Neste seguimento, 0 RAMI4.0 e o IIRA
apresentam-se como as arquiteturas que conferem objetividade a componente avaliativa
posicionando e delimitando a abstracdo. A utilizacao destas arquiteturas visa a construcao
do modelo em camadas sucessivas organizando as capacidades avaliativas. O RAMI4.0,
orientado sobre os trés niveis de integracdo da 14.0, 1V, IH e ICV enquadra-se
integralmente com o core conceptual da 14.0. No que respeita ao 1IRA a sua aplicabilidade
devesse a dois fatores centrais. O primeiro esta relacionado com o facto de esta arquitetura
ter sido desenvolvida segundo uma perspetiva de preocupacdes da aplicacdo da Internet
das coisas (conjunto tecnolégico fundamental a 14.0) no contexto industrial trazendo uma
visdo mais préxima da realidade em que se inserem as organizacGes. O segundo fator
afeto ao IIRA refere-se a sua concecdo, em que o0 seu desenvolvimento ocorreu sobre
diferentes pontos de vista de necessidades tecnologicas, necessidades do ponto de vista
do uso, do ponto de vista das funcionalidades e do ponto de vista das tecnologias a
implementar para criar um sistema Industrial de gestdo e controlo através da loT. Estas
necessidades sdo criadas através da visdo dos diferentes Stakeholders, de qualquer nivel
hierarquico da organizagdo, conduzindo a uma abordagem global e transparente destas
preocupacoes.

De forma a criar uma linha estrutural comum, o RAMI4.0 e o IIRA sdo conjugados
e dispostos num sé através da interoperabilidade apresentada entre as duas arquiteturas.
O objetivo desta fusdo conceptual esta em conjugar a objetividade do IIRA a abstracdo
do RAMI4.0.

As capacidades avaliativas representam as competéncias e aptiddes digitais que
as organizagdes devem possuir para que a sua realidade operacional esteja inserida no
paradigma da 14.0. As capacidades avaliativas ndo se direcionam para a avaliacdo da
existéncia de tecnologias pertencentes ao compéndio da 14.0. As capacidades avaliativas
preocupam-se com a necessidade de avaliar as competéncias organizacionais conseguidas
com essas tecnologias e, com as valéncias que os sistemas digitais devem possuir de
forma a materializar estas competéncias. E neste sentido que a globalidade avaliativa
descrita no capitulo 4.2.5 exige uma avaliagdo dos outputs do sistema digital
organizacional e também da forma como esta construido, de como se relacionam 0s seus
elementos. Uma avaliacdo suportada nas especificidades tecnoldgicas obrigaria a um

estudo holistico das mesmas, de forma a compreender a sua vastidao, particularidades e
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condigdes de funcionamento. A simples idealizacdo deste compéndio tecnoldgico é por

si sO j& um desafio.

4.1.1. Abordagem a construcéao

A construcdo estrutural do modelo teve como premissas interpretativas a
globalidade avaliativa necesséria a Industria 4.0, a transversalidade da sua aplicabilidade
e a flexibilidade de absorcéo de novas tecnologias e conceitos.

A globalidade avaliativa remete para a condi¢do de abrangéncia da 14.0. A 14.0
enquanto paradigma evolutivo abrange as diversas dimensdes de controlo e operagéo da
organizacdo, a diferentes niveis de gestdo ao longo dos seus departamentos e areas
funcionais tendo como instrumentos digital os recursos fisicos e virtuais que a compdem,
criando fluxos de informagdo multidirecionais. Paralelamente, o0s ecossistemas
circundantes as organizacgdes sao cada vez mais dindmicos e mutaveis, exigindo um maior
namero de interagBes entre as organizaces e 0s mesmos, criando-se a necessidade de
uma atmosfera de fluxos digitais de informacao, entre parceiros e players do mesmo nivel
da cadeia de valor ou de clientes ou entidades reguladoras centrais ao propdsito e
conformidade funcional da organizacéo. Os trés niveis de integracdo da 14.0, IH, IV e
ICV, conceptualizam o descrito previamente constituindo-se como um dos objetivos
centrais a 14.0. Neste sentido, a construcdo da estrutura avaliativa tem subjacente estes
trés niveis, sendo os valores que cada direcdo de integracdo incorpora as forgas motrizes
de construcdo das capacidades avaliativas.

A transversalidade do modelo refere-se ao seu caracter mais abrangente no que
respeita a sua aplicabilidade. A necessidade de criar um modelo suscetivel de se aplicar
tanto a industria dos servicos como a industria de produtos, distribuidos ao longos dos
quatro sectores industriais classificativos, requer de uma abordagem abstrata as areas
organizacionais, da tipologia de produto/servico, dimensdo e fase do seu ciclo de vida
(startup ou empresa implementada). A transversalidade foi conseguida em primeira
instancia através da abordagem global de construcéo de camadas que tem uma abordagem
conceptual holistica. Em segunda instancia, a transversalidade é conseguida atraves das
arquiteturas de padronizagdo conceptual RAMI4.0 e IIRA, cujos guidlines e standards

sdo totalmente alheios as especificidades organizacionais, dedicando-se a
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contextualizacdo de tecnologias que capacitam os ativos e sistemas a operacao digital da
organizacao.

E de referir que o presente trabalho ndo contempla uma avaliacio das necessidades
de seguranca dos sistemas digitais. A diversidade, complexidade e abrangéncia da cyber-
seguranca requer de um estudo dedicado e dirigido somente para as questfes especificas

desta tematica.

4.1.2. Informacdo — A Matéria-prima da 14.0

A capacidade de transpor cenarios e realidades fisicas para 0 ambiente digital, faz-
se através da digitalizacdo de informacao fisica que é usada para anélise, controlo e gestdo
operacional das organizacdes. Ha primeiramente que integrar os dados fisicos em dados
digitais, trata-los e transforméa-los em informacéo pertinente e descritiva. Esta informacéo
é partilhada, analisada e usada para avaliar e decidir num ciclo digital continuo
apresentado na figura 17. No contexto da 14.0, a descricdo e controlo do ecossistema fisico
é feita através da sua representacao virtual, constituida por informacao pertinente. A 14.0
tem na sua génese conceptual a informagdo como um meio e um fim em si mesmo. A
informagdo como um meio no sentido em que se cria a verdade operacional da
organizacgdo, a sua descricao através da informacao digital, a informacéo digital como um
meio de decisdo e visibilidade. Um fim, pois, a 14.0 dedicasse de forma exaustiva a
capacidade de gerar dados digitais, a digitalizar o meio fisico, a gerar, tratar e tornar
interpretavel a informac&o necessaria aos sistemas e dispositivos. E neste sentido que a

informacdo é considerada a matéria-prima da 14.0.
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Figura 17 — O ciclo informacional. A informacdo como a matéria-prima da 14.0.

A partilha e a interoperabilidade da informagao entre sistemas e dispositivos estéo
subjacentes ao termo conectividade sendo fulcral a visibilidade, transparéncia,
flexibilidade ou quaisquer outras potencialidades que a 14.0 confira a organizagdo. Deste
modo, o ciclo informacional é central ao funcionamento de qualquer organizacéo inserida
no paradigma da 14.0 sendo central a organizacao e constru¢do do modelo.

De forma alusiva, considere-se como exemplo um armazém automatico de
alimentacdo de chapas para maquinas de corte Laser. A chegada de chapa a estacdo de
carga da maquina € “sentida” através dos sensores de fim curso e de medida do codigo de
barras identificativo do lote e artigo de material. Este sinal elétrico é transforado num
sinal digital, conversor I/O, interpretavel pelo controlador PLC, do armazém automatico
de chapa (integracdo digital). Através de sistemas wireless conectados a rede LAN, a
informacdo é partilhada com os sistemas de aquisicdo de dados na cloud (partilha). A
informacdo € desencriptada, descompactada e estruturada numa base de dados comum
integrada nos sistemas de informacao (agregacgéo). Seguidamente, a informacéo digital, é
estratificada nos sistemas de informacdo tornando-a interpretavel para os utilizadores
permitindo compreender e analisar a realidade fisica do processo (andlise). A andlise pode
ser referente aos dados gerados, reconhecendo padrdes e particularidades dos sistemas,
construindo conhecimento. A analise pode estar direcionada para o presente como para

consideracdes futuras, prevendo e prescrevendo recomendagOes e cenarios. As decisdes
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e acdes dos utilizadores nos sistemas de informacdo conduzem a um novo percurso
informacional, mas agora no sentido digital -> fisico fechando o ciclo. O exemplo descrito
além de alusivo, reforga a importancia do tratamento e do papel da informacdo no
desenvolvimento da rede conectada de ativos e sistemas. H& primeiramente que construir

uma estrutura de digitalizacdo, comunicacao e informatizacéo da informacao fisica.

4.2. Componente Estrutural

4.2.1. Orientacdo por camadas

O descrito no subcapitulo anterior revela a importancia do ciclo de informacéo na
construcdo de uma organizacdo digital constituindo-se como elemento central na
definicdo da abordagem e nas consideracdes estruturais. Contudo, a abordagem a
componente estrutural parte dos conceitos da 14.0 e das suas tecnologias em toda a sua
abrangéncia. A globalidade, transversalidade e flexibilidade da componente estrutural séo
objetivos fundamentais a sua construcéo.

De forma a compor o descrito, a componente estrutural segue uma construcao por
camadas, em que cada camada disp8e os valores e as respetivas capacidades avaliativas

apresentadas na tabela 2.

Camada 3 Informatizagsio Valores 14.0 (conceitos | Capacidades avaliativas (estructuradas
14.0 e Tecnologias) => através do RAMI4.0 e 1IRA)

Camada 2 Comunicagao Valores 14.0 (conceitos [ Capacidades avaliativas (estructuradas
Global 14.0 e Tecnologias) _=> através do RAMI4.0 e 1IRA)

Camada 1 Integracao Fisico- | Valores 14.0 (conceitos | Capacidades avaliativas (estructuradas
Digital 14.0 e Tecnologias) == através do RAMI4.0 e IIRA)

Tabela 2 — As quatro camadas da componente estrutural.

A camada 1 consiste na integracdo digital da informacdao fisica no mundo virtual
e no sentido oposto atraveés de sensores e atuadores embebidos, computacao e automacao.
A camada 2 é referente a conectividade entre dispositivos e sistemas de informagdo em
qualquer localizagdo, entre qualquer tipologia de dispositivo e sistema, tanto a nivel
interno como externo a organizacdo. A terceira camada, informatizacdo, dedicasse ao
tratamento e estruturagdo de dados, permitindo a integrabilidade dos mesmos entre

dispositivos e sistemas de informacgdo. Enquanto que as trés primeiras camadas se
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dedicam a conversao, conectividade e preparacdo da informacéo para a sua usabilidade,
construindo a representagao digital organizacional denominada Digital Twin, a camada
4, fusdo fisico-digital, é referente a utilizacdo desta representatividade virtual para o
controlo e gestdo digital do ecossistema fisico. A camada 4 dedicasse, além de referir as
capacidades avaliativas para o controlo organizacional interno, dedicasse também em
expor as capacidades avaliativas para a integracdo da informacdo entre os diversos
parceiros da cadeia de valor e da digitalizag&o do ciclo de vida de ativos e servigos

4.2,2. Camada 1 - Integracdo fisico-Digital

Valores fisico-digitais

A camada de integracédo fisico-digital dedica-se a conversao digital dos eventos
que ocorrem no ecossistema fisico e, simultaneamente, permite a manipulacdo e
condicionamento do mesmo em funcdo de eventos digitais. E, portanto, a camada de
permeabilidade entre o ecossistema fisico e digital. As capacidades que caracterizam esta
camada sdo referentes a sensibilidade e atuacédo entre o ecossistema fisico e ecossistema
digital. Os valores subjacentes a estas capacidades centrais sdo a miniaturizacao,
dispositivos embebidos e automacéo, figura 18. A miniaturizacdo de elementos digitais,
acompanhada da diminuicdo dos seus custos de producdo e implementacdo, tém
permitido a dispersdo dos mesmos por os diversos ativos, desde pecas e maquinas, a
instalagbes e infraestruturas. Deste modo, o embebimento destes dispositivos tem
permitido que os ativos organizacionais tenham um papel mais ativo na monitorizacéo do
seu estado de funcionamento, da sua localizacdo e eventos fisicos circundantes. Do ponto
de vista da atuacdo, a miniaturizacdo e embebimento aliada a automacao tém permitido
que os ativos tenham um papel mais ativo no controlo dos eventos do meio fisico
circundante e na sua auto ajustabilidade.

A integracdo de dados provenientes de sensores para meios digitais de
computacdo, ou o sentido inverso, € conseguida através da interoperabilidade, valor
central a 14.0. A Interoperabilidade refere-se as necessidades de acessibilidade de dados,
semantica e sintaxe das diversas linguagens e tipologias de sinais para que dois ou mais
ativos ou sistemas troquem informacao percetivel em que o contexto € interpretavel por
ambos.
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Descentralizacdo da capacidade de analise e decisdo

Digitalizacdo do meio fisico
Descentralizacdo da Computagéo
Abstraccédo Abstraccao

Integracéo de dados Interoperabilidade Integracao de dados
-Multi-linguagem

Sensibilidade ao Meio -Semantica Actuacéo sobre 0 Meio

-Sintatica

Dispositivos | -Acessibilidade Dispositivos
Embebidos Embebidos

Miniaturizacdo Automacéo

Activos Internos e externos a organiacao, abrangendo o Ecossistema circundante

- Valores

Figura 18 — Valores da Camada 1 — Integracéo Fisico-Digital.

A descentralizacdo computacional refere-se aos ativos enquanto portadores de
competéncias computacionais de processamento e armazenamento de dados. A
portabilidade destas valéncias digitais esta subjacente as necessidades de comunicacéao a
descrever dos ativos na camada 2. Além de ser fulcral a conectividade, a computacéo
permite que os ativos respondam automaticamente a alteracées do meio fisico e suportem
as interfaces de controlo e monitorizagdo dedicadas ao humano. A descentralizacdo da
computacgdo permite que o processamento, analise e resposta a um evento fisico ocorra o
mais proximo possivel do local da sua origem ou necessidade, condi¢cdo importante para
a flexibilidade operacional e a visibilidade. Estas capacidades permitem digitalizar o
ecossistema fisico e proporcionar as plataformas de controlo e analise dos ativos e dos
processos, que na camada 4, serdo fulcrais para a gestao organizacional e descentralizagédo
da gestdo. A informacdo como matéria-prima, a computacdo como plataforma digital de
processamento, transformacdo e preparacdo da mesma. O conceito de miniaturizacdo
estende-se também a capacidade computacional permitindo que estes tipos de tecnologias
incorporem mais ativos da cadeia de valor, criando a plataforma priméaria de comunicacao

e colaboracdo descentralizada.
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Capacidades Avaliativas Fisico-digitais

Os valores descritos constituem-se como as diretrizes construtoras das
capacidades avaliativas. As capacidades avaliativas da camada 1, integracdo fisico-
digital, sdo a capacidade sensorial, capacidade de atuacdo, integrabilidade digital,
integracdo com o humano, descentralizagdo computacional e portabilidade da informacao

apresentados na tabela 3.

Capacidade .

- Ambito

Avaliativa
CALl.6 |Capacidade Sensorial
CALl5 |Capacidade de Atuacao

CAl.4 |Integrabilidade Digital

CAl.3 |Capacidade Computacional

CAl.2 Interfaces com o Humano
CAl.l |Portabilidade da Informacao

Tabela 3 — Capacidades Avaliativas da camada 1, fisico-digital.

A capacidade sensorial € referente a percecdo digital do meio fisico. Dispositivos
sensores, embebidos, captam as variagcGes dos parametros fisicos dos ativos em tempo
real. A capacidade sensorial € marcada pela heterogeneidade de parametros fisicos e
tecnologias utilizadas. Esta capacidade é a primeira interface a caracterizacao digital do
ecossistema fisico.

A existéncia de elementos atuadores condicionadores dos parametros do ambiente
fisico, materializam a capacidade acional das organizacGes digitais. A capacidade de
atuacdo dos ativos estende-se a configuracdo e manipulacdo do seu estado de
funcionamento.

As capacidades sensorial e de atuacdo sdo as capacidades mais periféricas
(excluido sistemas de informacéo) do ecossistema digital constituindo-se como 0s poros
fisico-digitais do meio digital.

A permeabilidade dos dados entre os ecossistemas fisico-digital pressupfe a
conversao dos mesmos preparando-os para os dispositivos que irdo integrar. Deste modo,
as capacidades de integrabilidade digital dizem respeito a interpretacdo semantica e

sintatica entre os diversos dispositivos e sistemas através de protocolos de comunicagao.

96



A informacdo captada pelos sensores nos seus diversos formatos (analdgicos ou elétricos)
tem de ser convertida em formatos importaveis e integraveis nos sistemas, dispositivos
de controlo computacionais ou para as interfaces Maquina-maquina. O inverso é também
valido, conversdo dos dados digitais para distintos formatos para o acionamento dos
atuadores. A capacidade de interoperabilidade abstrai os dados da sua origem preparando-
0s para os dispositivos/sistemas de destino.

No que respeita a permeabilidade do ecossistema digital por parte do humano,
interfaces dedicadas permitem a sua interatividade, controlo e monitorizacédo, tanto com
ativos como com processos. Do ponto de vista da descentralizacdo da decisdo, fator que
caracteriza a 14.0 na alteracdo de paradigma de operador para gestor a discutir na camada
4, a existéncia de interfaces de suporte a decisdo, interativas, mdveis e imersivas sao
centrais a esta alteracdo. No que se refere ao processo de decisdo, no presente modelo,
este processo pode ser assumido tanto por pessoas como pelas tecnologias digitais. O
processo de decisdo no presente trabalho é definido como uma sequencia de fases
ordenadas, envolvendo analises, avaliacdo e determinacdo do valor para o que se pretende
decidir, planeamento e execucdo [21].

A capacidade computacional advém das necessidades de processar, armazenar e
estruturar dados para os demais ativos ou sistemas de informagdo. Estas capacidades
computacionais, embebidas ou exteriorizadas, sdo a plataforma base de controlo e
operabilidade locais. A capacidade computacional esta na base de funcionamento dos
executores l6gicos para a automacao dos ativos, aplicando regras de controlo a um ou
varios ativos em colaboragdo para compreender o estado do ambiente fisico circundante
através de sensores e, de o condicionar atravées de atuadores em tempo real. Os objetivos
de controlo podem ser definidos localmente ou em sistemas superiores.

A capacidade de portabilidade da informacdo dos ativos permite que 0s mesmos
sejam portadores de dados técnicos, funcionais, descritivos ou historicos pertinentes para
a sua gestéo e controlo locais. A portabilidade da informacéo € relevante para a pesquisa
e conectividade de e entre ativos, dentro e fora do dominio organizacional a descrever na
camada 4, fusdo fisico-digital. Esta descentralizacdo da informacdo confere autonomia
aos ativos para se descreverem, definindo necessidades de conectividade, condigOes de
seguranca ou o historico do seu funcionamento.

A camada de integracao fisico digital dedica-se ndo so a atuacao, sensibilidade e

interfaces com o humano, mas também em construir a estrutura digital, capacidades
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computacionais e de gestao da informacao necessarias as camadas a cima. Descentralizar
as capacidades de computacdo e de armazenamento e processamento de dados para
descentralizar a conectividade e o controlo local.

4.2.3. Camada 2 — Conectividade Global

Valores da Conectividade Global

A conectividade entre ativos e de ativos com os sistemas de informacdo € um dos
pilares centrais da 14.0. A capacidade de criar sistemas produtivos adaptaveis, integrar
ativos materiais em sistemas de controlo, requer primeiramente de um grau de conex&o
transversal estendendo-se a ativos externos a organizacdo. Os valores considerados na
presente camada sdo apresentados na figura 19. Protocolos e standards de comunicacgéo
sdo as meétricas fundamentais que asseguram a ‘“socializa¢do” operacional de ativos.
Qualquer interatividade entre ativos implica a partilha e troca de informacédo e, deste
modo, um certo grau de conectividade. Subjacente as capacidades de conectividade esta

a interoperabilidade de nivel semantico, sintética multilinguagem.

Comunicacéo global entre activos e sistemas de informacao

Comunicacdo autoajustavel

Pesquisa de dispositivos

Massificacdo de Dados

Interoperabilidade
-Multi-linguagem
Activo -Semantica
-Sintatica
-Acessibilidade

Vertical

0
©
(S
&

Lz
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Figura 19 — Valores da camada 2, conectividade global.

1 3

O especto sintético diz respeito a compatibilidade “verbal”, a descricdo formal das
linguagens, em descrever e relacionar a estrutura das mesmas, as formas de programagao

e, como elementos s&o relacionados e declarados no codigo. Protocolos de comunicagdo
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uniformizam e padronizacdo a forma como a comunicacéo é feita. A interoperabilidade a
nivel semantico garante a transposicao de contexto entre os ativos, tanto com linguagens
idénticas ou distintas, especificando o significado ou comportamento de programas. As
necessidades de acessibilidade séo referentes a construcdo de canais de informacao que
se estendem a qualquer vértice da rede de conectividade.

A conectividade global realca a necessidade de se garantir uma conectividade
horizontal, entre os ativos do chdo de fabrica ou ativos externos a organizagdo e, uma
conectividade vertical de ativos a sistemas de informacdo ao longo do ciclo de vida dos
mesmos. Esta democratizacdo no que respeita as competéncias de conectividade
permitem massificar a quantidade de dados gerados e dados partilhados. Massificar
presume a necessidade de se dispor localmente de dados relevantes para uma visibilidade
e controlo local e, dispor de dados ao nivel de sistemas de informacdo para um controlo
e gestdo global.

A comunicacdo autoajustavel diz respeito a flexibilidade e adaptabilidade da rede
de comunicacdo através das capacidades de portabilidade de comunicacéo, em que em
qualquer localizacdo os ativos podem comunicar e, da capacidade dos ativos pesquisarem

outros ativos que sejam portadores de dados pertinentes.

Capacidades Avaliativas da Conectividade Global

A informagdo como matéria-prima da 14.0 deve ser encarada como um recurso
global, acessivel aos diversos elementos das cadeias de valor. Esta globalidade é
conseguida através da conectividade entre ativos, sistemas de informacdo e pessoas
criando um Bus de informacdo multidirecional.

A integrabilidade de protocolos é fulcral a condicdo inata de qualquer
comunicacdo e partilha de dados. Os protocolos sdo 0s responsaveis por padronizagao as
regras de sintaxe e semantica e garantir o sincronismo da transferéncia de dados. A
capacidade de integrar diferentes e multiplos protocolos, dispersos por vezes em
tecnologias separadas por décadas de desenvolvimento é uma capacidade central a
conectividade. Os ativos devem dispor de capacidades de agregacdo e compactacdo de
dados de forma a manter um fluxo fluido de dados com os sistemas a que estdo

conectados.
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A portabilidade de capacidades de conectividade dota os ativos de competéncias
de partilha e comunicacdo de dados, entre si e com sistemas de informac&o. A necessidade
de criar uma rede globalizada envolvendo todos os ativos da organizacdo, implica que 0s
mesmos possam comunicar autonomamente, tanto a nivel interno como externo a
organizacdo. Essencial a capacidade de portabilidade de conectividade estad a
descentralizacdo da computacdo. A portabilidade da conectividade associada a
portabilidade da informacdo faz com que os ativos sejam extensdes dos sistemas de
informacdo. Primeiramente, os dados sentidos pelos ativos referentes aos processos
circundantes, modos de uso ou condicOes de operacédo sdo reportados para os sistemas de
informagdo. Em segundo lugar, os ativos séo elementos que disponibilizam informacé&o,
dispondo dados para os seus utilizadores ou para os demais ativos em colaboracdo. Esta
capacidade mune os ativos e 0s seus utilizadores de um certo nivel de autonomia
operacional.

A tabela 4 dedica-se a representacdo das capacidades da camada de conectividade

global.
Capacidade .
- Ambito
Avaliativa
CA2.3 Integrabilidade de protocolos
CA2.2 Portabilidade da Conectividade
CA2.1 Descoberta de dispositivos

Tabela 4 — Capacidades da camada 2, conectividade global.

A descoberta de dispositivos portadores de informacdo relevante € uma
capacidade que confere um certo grau de auto ajustabilidade e dinamismo a rede de ativos
global conectada. A descoberta de dados relevantes pode auxiliar a otimizagdo local ao
nivel do ativo ou ao nivel departamental/organizacional nos sistemas de informacdo. Esta
capacidade refere-se também ha habilidade em reconhecer e partilhar quais os dados
relevantes a partilhar e a importar, os canais de comunicagéo a utilizar e condicdes de

seguranca a estabelecer entre a comunicagéo, colaboragdo e emparelhamento de ativos.
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4.2.4, Camada 3 — Informatizacéo

Valores informacionais

A camada de integracdo fisico-digital e de conectividade global prendem-se com
a massificacdo de dados, com a convergéncia da informacao fisica em informacéo digital,
e 0 seu inverso, transformando a informacao digital em ac¢des aplicadas ao mundo fisico.
A criacdo e partilha de dados sédo fases de um processo de sistematizacéo da informacéo
necessarias a massificacdo e representatividade digital da organizagdo. Os dados
recolhidos requerem de tratamento, contextualizacdo e estruturacdo, avaliando a sua
integridade para os tornar parte integrante dos sistemas de informacdo. Deste modo, as
capacidades de anélise de dados, tratamento, conversao de formatos sdo materializadas
nesta camada. A camada de informatizagdo abrange também as capacidades de analise
dos eventos fisicos e digitais, na extracdo de informac6es quanto as suas causas, relacoes,
padroes comportamentais e parametros influentes, descortinando e tornando
“translucida” a realidade organizacional. E na camada de informatizacio que ocorre o
tratamento massivo da matéria-prima informacdo, tornando-a apta para os diversos
sistemas de informagdo e ativos, internos e externos. O Digital Twin enquanto
representacdo virtual da organizacao é materializado na camada de informatizacao.

No que respeita aos valores da presente camada, figura 20, o valor extensdo dos
sistemas de informacédo aos ativos, é conseguido através das capacidades descritas nas
camadas anteriores. Aprofundando este valor, o conceito de Digital Twin tem subjacente
a representatividade digital de processos e ativos. A portabilidade de informacéo e da
capacidade de computacdo faz com que os ativos sejam portadores do seu proprio Digital
Twin, da sua representacdo virtual. A representacdo virtual de um ativo contém
informacdes referentes as suas necessidades, condicdes e limitagdes de operacdo,
referindo-se também a necessidades de comunicacgdo, identificacdo, meta-dados ou
condigdes de integrabilidade. O Digital Twin da organizagdo como um todo, composto
por as diversas representacdes virtuais dos ativos e da sua integracdo com sistemas de
informacdo. E de referir que as representacdes virtuais dos ativos podem estar alojadas
nos préprios ativos, mas também podem estar em bases de dados centrais.

A interoperabilidade enquanto for¢a motriz da integracdo entre sistemas e ativos

€ também um valor central a esta camada.
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Virtualizagéo - Conceptualizagdo do Digital Twin — Ecossistema
fisico espelhado no ecossistema digital

Visibilidade e transparéncia digital
Eventos digitais como fontes de conhecimento

Democratizagdo da producéo e partilha informacéo

Interoperabilidade
-Multi-linguagem
-Semantica
-Sintatica

Activos como uma extensao dos sistemas de informacao

Figura 20 — Valores da camada 4 — informatizacao.

O valor de democratizacdo da producédo e partilha da informacédo é referente a
capacidades de tratamento e disponibilizacdo de dados localmente ao nivel do ativo. A
capacidade de interatividade entre ativos atraves de interfaces, descrita na camada 1, tem
intrinseca a necessidade de gerar dados que descrevam estados de funcionamento e estado
dos processos. Deste modo, os ativos tém de estar munidos de competéncias que 0s
permitam tratar e gerar dados interpretaveis ao humano, de suporte & decisdo. E neste
contexto que se define a democratizacdo da producdo da informag¢do como um valor
central a presente camada. O tratamento local de informacéo é também relevante para as
necessidades de colaboragao entre ativos quando 0s mesmos ndo estdo conectados a um
sistema de informag&o comum.

A democratizacdo da informacao no contexto da partilha, refere-se a necessidade
de descrever virtualmente o ecossistema fisico. Quantos mais ativos estiverem
virtualizados e a partilharem dados com os sistemas de analise, mais descritivo é o Digital
Twin e consequentemente, mais fidedignos séo as analises comportamentais e de padrdes
determinadas. Mediante o descrito, a democratizagdo da informagdo é um valor
bidirecional no sentido em que esta construido sobre a necessidade de visibilidade glocal,
da perspetiva do ativo, e de visibilidade global da perspetiva do Digital Twin.

Os eventos que ocorrem no ecossistema digital s&o uma representacgéo virtual dos

eventos no ecossistema fisico. Estes factos virtuais representam comportamentos ou
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resultados comportamentais da organizacao. A analise destes eventos, no que concerne a
compreensdo das suas origens, parametros de influéncia e consequéncias, permite
conhecer a realidade operacional da organizagcdo. O descortino do modo e forma de
interacdes dos eventos na organizacdo constitui-se como uma forma de conhecimento.
Conhecer a realidade organizacional e construir um Digital Twin que a espelhe, obriga
ao relacionamento de diversos tipos de informacdo em diversos ambitos e com varios
fins, sendo neste sentido que os eventos digitais se definem como uma fonte de
conhecimento. Capacidades de analise de dados e compreensao historica dos mesmos sdo
capacidades necessarias.

A construgdo de um Digital Twin representativo do ecossistema fisico,
representando a verdade organizacional permite vislumbrar e classificar estados e modos
de funcionamento tanto de ativos como de processos conferindo visibilidade as
necessidades de controlo e decisdo. Capacidades de integracdo de informacdes entre
sistemas, entre ativos extraindo os dados relevantes sdo capacidade centrais. A
capacidade de conhecer o porqué, por quem e como, descrevendo as origens e relagdes

entre eventos, parametros e causas, confere transparéncia ao Digital Twin.

Capacidades Avaliativas informacionais

A informacdo como matéria-prima s6 tem valor se permitir interpretar um evento
ou o estado de um ativo e se estiver acessivel aos agentes decisores, humanos ou digitais.
As capacidades de analise de dados, de os tratar, estruturar e triar sdo necessarias para
gue 0s mesmos possam ser utilizados. Estas capacidades garantem a interoperabilidade
entre sistemas e ativos necessarias a visibilidade e transparéncia digital como suporte a
tomada de decisGes. A capacidade de analise refere-se também as competéncias em tratar
elevados volumes de dados.

A democratizacao da informacdo conduz a necessidade de tratar mais informacéo
por segundo. Estes caudais informativos sdo processados em tempo real através de
ferramentas e algoritmos de analise. O resultado da analise e tratamento dos dados resulta
na informacao interpretavel para os sistemas e ativos, contextualizaveis no espaco digital
e no tempo. A contextualizacdo da informacdo depende do &mbito das andlises. Deste
modo, as ferramentas de analise ndo estdo direcionadas somente para o tratamento dos

dados enquanto integridade digital, mas também para a analise contextual, semantica e
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do enguadramento técnico. Contextualizar a informacao é posiciona-la no espectro digital
do ecossistema virtual, tanto para as necessidades de analise de eventos (determinar
causas, identificar padrfes) como para as necessidades de descrigdo do ecossistema fisico
(descrever o estado dos processos, monitorizagdo do funcionamento dos ativos, relacées
de causa efeito).

A democratizagdo da informacdo pressupde a descentralizacdo da informacao,
tanto ao nivel da sua criagdo, manuseamento e interpretacdo. Descentralizar a informacéo
consiste em torna-la acessivel, usavel, entendivel e informatizada tanto para ativos como
para pessoas. A rede conectada de ativos e pessoas so € funcional caso a informacéo que
0s norteie esteja disponivel com a objetividade necesséaria, mas também com as
necessidades de usabilidade e integrabilidade.

Na tabela 5 faz se referéncia as capacidades da camada 3, informatizacéo.

Capacidade .
- Ambito
Avaliativa
CA3.3 Anélise de Dados
CA3.2 Virtualizagdo Organizacional
CA3.1 Concecéo de Conhecimento

Tabela 5 — Capacidades da camada 3 — informatizagé&o.

A capacidade de virtualizacdo organizacional diz respeito a construcdo estruturada
e colaborativa de todos os seus artefactos digitais e sistemas constituindo o Digital Twin.
A representagdo digital de um ativo, o artefacto digital, pertence ao Digital Twin. A
virtualizagdo organizacional, o Digital Twin, é materializado através da troca fluida de
informacao entre sistemas e ativos, de uma forma sistémica e permanente. Um artefacto
digital contém toda a informacdo do ativo, as suas caracteristicas operacionais, a sua
performance em tempo real, necessidades de conectividade como protocolos de
comunicacéo, historico e meta-dados, construindo uma representacao integral do mesmo.
Ha a necessidade de posicionar todos os artefactos no ecossistema digital, relaciona-los
entre si e integra-los com os sistemas de informac&o, definindo as dependéncias e formas
como se influenciam espelhando o que ocorre no ecossistema fisico. Capacidades de
analise de informacao, compreenséo das suas dependéncias, relacionar eventos fisicos, as

suas formas de interatividade séo os elementos construtores do Digital Twin.
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A capacidade de concec¢do do conhecimento € referente a extracao de informacéo
latente, descritiva e relevante, mas que nio é aparente ou manifestavel. E requerida
primeira a analise das interagdes entre eventos de forma a identificar o nivel de influéncia
e relagbes de causa efeito. E fulcral para esta capacidade que os dados em anélise
permitam ter uma interpretacdo global. Os resultados do conhecimento gerado sao
referentes a identificacdo de padr@es e tendéncias, relacbes entre modos de falha e modos
de uso de ativos e qualquer identificacdo entre as relacdes de causa efeito dos eventos
digitais. Por ultimo, a capacidade de concecdo de conhecimento abarca a necessidade de
se confrontar entre o conhecimento intercetado e factos digitais para a sua validacéo. O

conhecimento criado é transposto a sistemas de informacéo para apoio & anélise e decisao.

4.2.,5. Camada 4 — Fusdo Fisico-Digital

Valores da Fusédo Fisico-Digital

As camadas 1, 2 e 3 detém as capacidades necessarias a integracdo vertical de
ativos fisicos e sistemas de informacéo, estabelecendo-se na rede de comunicacao fisico-
digital, construindo uma interpretacdo digital do mundo fisico e a preparacdo da
informagdo para que sistemas e ativos possam interagir entre si. Neste seguimento, o
primeiro valor constituinte desta camada refere-se as necessidades de tornar o mundo
digital interpretavel para o humano, figura 21. A representacdo virtual tanto de ativos e
sistemas tem de estar formalizada e integrada nos sistemas de informacao, cujas interfaces
sdo interpretaveis por humanos. Estados de funcionamento, problemas operacionais,
performance de ativos tém de estar descritas nos sistemas de informacédo ou plataformas
de controlo e gestdo construindo as necessidades a visibilidade operacional da
organizacao. A representacdo dos ativos nos sistemas de informacédo estende-se a forma
como interagem entre si, caracterizacao das suas relacdes de causa efeito, consequéncias
entre parametros processuais e performance tornando o ecossistema fisico organizacional
transllcido através da sua representacdo digital. Deste modo, sistemas de informacéao e
plataformas de controlo e gestéo séo as janelas de penetracédo digital para o humano. Neste
sentido, uma representacdo digital fidedigna do ecossistema fisico € uma condigéo
obrigatdria e central.
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O conceito de visibilidade ndo se limita as fronteiras organizacionais. A
construcdo de um ecossistema digital organizacional, interpretavel aos demais sistemas
da cadeia de valor, permite a comunicacdo entre ativos externos a organizacdo e a
integracdo de sistemas de informacdo com os parceiros das cadeias de valor. Deste modo,
partes do Digital Twin (como a representacdo digital do estado de funcionamento de
ativos, estado de processos) serdo partilhadas e integradas com os diversos parceiros das
cadeias de valor construido uma cooperagdo digital.

Ajustabilidade e Flexibilidade organizacional em tempo real

Representacao virtual da organizagao

Transparéncia entre os sistemas e activos das cadeias de valor

As pessoas como gestoras

Descentralizacao da capacidade de deciséo e controlo

Colaboracéo entre activos
Abordagem Glocal a deciséo

Decisao suportada por factos - tomada de decisoes assente na
informacao
Visibilidade dos sistemas, processos e activos das cadeias de
valor

Mundo Virtual torna-se interpretavel para o Humano

Figura 21 — Valores da camada 4 — Fuséo fisico-Digital.

As organizacg0es digitais, inseridas no paradigma 14.0, sdo caracterizadas pela sua
elevada flexibilidade de adaptacdo as alteraces do ecossistema operativo. A flexibilidade
é caracterizada por um sistema de decisdo descentralizada e, por capacidades de decisdo
local que ocorrem em tempo real. A descentralizacéo da deciséo pressupde a ideia de que
0s ativos que agem sobre a cadeia de valor ou os humanos decidam localmente, sobre a
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sua area de atuacdo, condicionando o meio envolvente. A ideia subjacente a capacidade
de deciséo local esta em poder tomar as decisdes 0 mais proximo possivel dos sistemas e
ativos em que estas tém impacto. A capacidade de decisdo esta assente em dados e
informacBes que modelam o meio envolvente, compreensiveis para os elementos
decisores. Ha deste modo que disponibilizar a informagdo em formatos e em meios que
permitam percecionar a informagéo. As capacidades de interface com o humano definidas
na camada 1 suportam as necessidades de decisdo. A caracterizacdo do meio envolvente
requer de informacao proveniente dos sistemas inferiores, sensores e atuadores, e também
de informacao proveniente de sistemas superiores nos quais se tem uma visdo global do
estado operacional das cadeias de valor. A disponibilizacdo de dados dos sistemas
superiores permite ter visibilidade global num local da cadeia de valor em tempo real,
permitindo tomar uma decisdo suportada numa perspetiva global. Este conceito de
decisdo é definido como decisdo glocal. Esta perspetiva global integra ndo so a cadeia de
valor interorganizagdo, mas também a extraorganizag&o.

Paralelamente a construcéo do sistema de decisdo glocal, esta a construcdo de um
sistema assente em factos organizacionais. Os sistemas de informacéo e plataformas séo
a explanacdo da verdade organizacional e sdo a partir destes que as analises e
consequentes decisdes sdo formadas.

A descentralizacdo da capacidade de decisdo conduz a descentralizacdo da
necessidade de interpretacdo, analise e compreensdo da forma como o0s objetivos locais
devem ser materializados, como devem ser priorizados, quais as dependéncias entre eles
de forma a atingir os objetivos globais. Deste modo, o papel do humano nas cadeias de
valor no contexto da 14.0 converge no sentido de operador/executor para
gestor/coordenador. A descentralizacdo do poder de decisdo requer primeiramente da
descentralizacdo da capacidade de gestdo por parte das pessoas. Existe deste modo a
necessidade de gerir informacdo relacionando-a com o0s respetivos eventos fisicos,
compreensdo técnica da forma de funcionamento dos sistemas de informacgdo de uma
forma generalizada e a compreensdo técnica dos processos em que estdo envolvidas. As
interfaces de informacdo, controlo e operagdo de ativos e processos, devem ser
direcionadas para as pessoas, interativas, faceis de operar dedicadas a interpretacdo local
dos dados.

A camada 4, informatizacdo, trata e estrutura a informacéo de forma a que possa

ser integrada em sistemas de informagdo. No que respeita aos ativos, a representagédo
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virtual dos mesmos através dos seus artefactos digitais € fulcral para a sua interatividade
com os demais ativos ou sistemas. A integracdo horizontal que caracteriza a 14.0
prossupde as capacidades de interacdo entre sistemas de informacéo, tanto internos como
externos a organizacao, a integracao de servicos de internet que se estendem aos parceiros
e clientes das cadeias de valor, mas também a colaboracdo entre ativos e entre ativos e
pessoas. A colaboragdo entre ativos ocorre através da interacdo dos seus artefactos digitais
ao longo da rede de conectividade, tanto numa diregéo vertical (desde ativos de controlo
a estacdes e linhas de producdo) como na direcéo horizontal (interacdo maquina-maquina,
interacdo dispositivo de controlo internos e externos a organizacao) influenciando-se
mutuamente.

O valor referente a ajustabilidade e flexibilidade organizacional em tempo real é
referente as capacidades que permitem gerir e otimizar o ecossistema digital e fisico em
tempo real. As capacidades referentes a descentralizacdo da decisdo e gestdo aliadas a
conectividade com os ativos fisicos permite um ajuste dos mesmos desde os sistemas de

informagao em tempo real.

Capacidades Avaliativas da Fuséao Fisico-Digital

A capacidade de representacdo virtual é relativa a constru¢do de sistemas e
interfaces dedicadas de interpretacdo do ecossistema digital para o humano. Em boa
verdade, constitui-se como a representacdo decifravel do Digital Twin para 0 Humano. A
necessidade de gerir e interpretar quantidades de informagéo massivas requer de sistemas
de informacédo friendly user e que possibilitem a simulacdo funcional da organizacao e
dos seus ativos. Paralelamente, capacidades de imersdo suportam o humano na sua
envolvéncia com o ecossistema fisico e digital, proporcionando uma répida
experimentacdo de cenarios hipotéticos ou de controlo e monitorizagdo do estado das
operagoes.

A representacgéo virtual pretende aproximar e integrar o0 humano no ecossistema
digital e integrar e projetar dados digitais no ecossistema fisico. As capacidades da
presente camada s@o apresentadas na tabela 5.
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Capacidade .
- Ambito
Avaliativa

CA4.5 Representacao virtual

CA4.4 Gestdo atraves dos artefactos digitais

CA4.3 Colaboracdo entre ativos
CA4.2 Colaboracao entre sistemas
CA4.1 Gestdo automatica

Tabela 6 — Capacidades da camada 4 — Fusdo fisico-Digital.

De forma a materializar os valores descritos na presente camada, capacidades
afetas a representatividade digital dos ativos e processos fisicos sdo centrais a presente
camada. A capacidade de gestdo atraves dos artefactos digitais € referente a utilizacao dos
dados formalizados na camada de informatizacdo para monitorizacdo e controlo dos
ativos fisicos. Para isso € necessario integrar os dados virtuais referentes aos ativos nos
sistemas de informacéo ou deter de plataformas dedicadas ao controlo. A integracdo dos
dados nos sistemas de informacdo permite monitorizar o estado de funcionamento, nivel
de falhas, configuracdo, alertas e estados de preservacdo dos ativos. Inversamente, a
capacidade de integrar os dados dos sistemas nos ativos permite o seu controlo e ajuste
remoto. O controlo automatico entre os sistemas de informacdo e os ativos fisicos € um
dos objetivos finais desta capacidade.

A utilizacdo do artefacto digital ndo se limita ao controlo e gestdo interna. A
capacidade de colaboragdo tem como recurso os artefactos digitais na constru¢ao da “rede
social” de ativos e sistemas. A interoperabilidade semantica, sintética, técnica e funcional
construida na camada 3 esta subjacente a esta capacidade. A cooperacdo entre ativos é
dimensionada mediante as necessidades globais definidas nos sistemas e as necessidades
locais “sentidas”, ou provenientes da interagdo entre os ativos e 0s seus utilizadores. Para
o fazer esta capacidade dedica-se a definicdo e estruturacdo das regras, logicas,
sequéncias e prioridades da cooperagéo dos ativos definido a forma como se comportam
nos diversos cenarios operacionais. Estas regras e logicas sdo a “cultura” digital do modus
operandi dos ativos. A capacidade de colaboracdo é extensivel aos ativos externos a

organizacdo com recurso as capacidades definidas nas camadas inferiores do modelo
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nomeadamente a portabilidade de informacéo, portabilidade de conectividade e pesquisa
de dispositivos.

A capacidade de colaboracdo estende-se além dos ativos. A colaboragdo entre
organizacbes tem como objeto colaborativo o Digital Twin integrando os sistemas,
plataformas e servicos de informacdo que o constituem. Deste modo, partes do Digital
Twin, além dos artefactos digitais dos ativos fisicos descritos no paragrafo anterior, serdo
partilhados entre os diversos intervenientes das cadeias de valor.

No que respeita a capacidade de controlo automatico, algoritmos e servicos de
autocontrolo agem sobre o Digital Twin de forma a configurar os ativos e fluxos de
informacdo, coordenando-os e direcionando-o0s para 0s objetivos globais. Paralelamente,
algoritmos e servigos otimizam as interagcbes entre ativos mediante necessidades e
objetivos locais, identificando ineficiéncias, sugerindo melhorias de uso, da configuracédo

de ativos e do uso e consumo energetico.
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5. Componente Avaliativa — Contexto Digital da Organizacéo

5.1. Abordagem Construtiva

As organizacbes como ‘“organismos” multiagente, compostos por pessoas,

maquinas, informacdo, recursos energéticos, recursos materiais, integram uma rede de

processos internos e externos que interagem com os diversos atores das cadeias de valor,

desde fornecedores a clientes, gerando produtos fisicos e servicos. Este compéndio

multidisciplinar de areas de atuacdo conduz a necessidade de se estratificar e definir

limites a avaliacdo organizacional, no que respeita a gestdo das operacdes.

Dada a abrangéncia dos conceitos subjacentes a 14.0, aliada a complexidade de se

avaliar de forma concreta 0s sistemas organizacionais no contexto da gestdo das

operacdes, € central neste ponto definir as linhas orientadoras, gerais a abordagem

construtiva da componente avaliativa. As linhas orientadoras séo:

A primeira € referente a construcdo de uma abordagem de progressdo digital. A
abordagem progressiva do modelo permite interpretar qual a sequéncia de
necessidade de integracdo digital e, de que forma é que as interacGes digitais
devem ser construidas internamente e externamente. Assuma-se a relacdo entre
integracdo horizontal e integracdo vertical. A capacidade de um ativo fisico estar
conectado e “materializado” virtualmente (qualificar digitalmente o seu estado
funcional, configuracdo, performance, etc.) requer primeiramente da necessidade
de se criar uma sensibilidade e conectividade digital integrando os dados
pertinentes em sistemas de informac&o. Estas capacidades pertencentes ao estrato
daintegracdo vertical sdo a primeira abordagem a digitalizacéo de ativos. Somente
apos a integracao digital dos ativos é que 0s mesmos podem interagir entre si e
com outros sistemas de informac&o, capacidades estas que pertencem a integracdo
horizontal. E de importancia construir-se 0 modelo numa perspetiva progressiva
de forma a posicionar a avaliagdo do nivel de digitalizagio numa escala
interpretativa.

A segunda condicao diz respeito a constru¢do do modelo numa perspetiva de
dependéncias, em que para satisfazer o nivel seguinte um conjunto de

caracteristicas minimas do nivel avaliativo que se esta a avaliar deve ser satisfeito.
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Esta abordagem permite definir pareceres avaliativos das debilidades e caréncias
digitais em cada patamar de digitalizacdo enderecando as suas origens. E este
espectro de lacunas que permitird a organizacdo avaliada interpretar quais as suas

lacunas e mapear necessidades de implementacéo.

A construcdo e estratificacdo dos niveis avaliativos foi realizado considerando as
direcbes de integracdo da 14.0, IV, IH, ICV, dado que a componente estrutural esta
alinhada com as mesmas e, o cariz progressivo de avaliacao pretendido para 0 modelo.

Os limites de avaliagdo estdo dispostos em 3 niveis avaliativos em que cada nivel
avalia as condicGes de operacdo digital da organizacdo através dos seus objetos centrais,
0s ativos, as pessoas e a informacdo. O nivel de digitalizacdo mais baixo, operacgdo digital,
dedica-se a IV da informac&o dos ativos internos a organizacao. O segundo nivel, gestdo
digital das operacOes, dedica-se a IH da cadeia de valor interna a organizacdo, abordando
a interacdo entre sistemas de informacéo e entre ativos. O terceiro nivel, ecossistema
digital dedica-se a integracdo de toda a cadeia de valor, do ciclo de vida e da relacdo
digital da organizacdo com os diversos elementos do ecossistema organizacional. Cada
nivel de avaliacdo apura a proficiéncia digital da organizacao na gestdo e controlo da sua
operacionalidade através das capacidades avaliativas. As capacidades avaliativas estdo
dispersas e posicionadas ao longo dos niveis de avaliacdo, permitindo perceber quais as
debilidades e necessidades de digitalizacao.

Cada nivel avaliativo diz respeito a um conjunto de competéncias necessarias a
operacdo digital da organizacdo. Estas competéncias digitais estdo organizadas em

dimensGes avaliativas e sdo 0 output da componente avaliativa.

5.1.1. Niveis avaliativos

A avaliacdo do grau de digitalizagdo organizacional é feito ao longo de 3 niveis
avaliativos, tabela 6. O primeiro nivel dedica-se em garantir a integracdo digital dos
ativos, do seu controlo e manuseamento, denominada operacéo digital. Este nivel tem a
finalidade de garantir uma conexdo digital entre o0s ativos e 0S Seus
utilizadores/operadores e dos ativos com os sistemas de informagéo. A integracéo digital
entre os operadores/utilizadores objetiva o dinamismo na operacgéo, visibilidade local e,

controlo e adaptabilidade de parametros funcionais de processos e de ativos. A
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conectividade entre o chdo de fabrica e os 6rgaos e sistemas de controlo organizacionais
tem o objetivo de migrar a realidade das operagdes para 0 meio digital, descortinando e
espelhando informacdo relevante para o controlo e operacdo. A informagdo é
verticalizada digitalmente entre ativos fisicos e os sistemas taticos de controlo
departamental. Este primeiro nivel tem o objetivo de “mestastizar” a informagdo da
envolvente fisica com o operador e com os sistemas de apoio a decisdo permitindo

representar digitalmente os ativos do meio fisico.

Nivel Avaliativo Denominagéo
1 Operacéo Digital
2 Gestao Digital das operacgdes
3 Ecossistema Digital

Tabela 7 — Niveis Avaliativos.

O segundo nivel é dedicado a avaliacdo das competéncias de gestdo digital das
operacOes ao nivel sistema. A integracao neste nivel é avaliada na diregdo horizontal, nas
competéncias de conectar sistemas de diferentes departamentos e de conectar ativos entre
si para uma colaboracdo -cross-functional e cross-departamental. Transparéncia
operacional, descentralizacdo informacional, visibilidade nas duas direcdes vertical e
horizontal da verdade organizacional e, ajustabilidade em tempo real dos ativos, sdo
condicBes subjacentes ao nivel de gestdo digital das operaces. No que respeita ao papel
das pessoas, € feita a avaliacdo na perspetiva de gestor digital em que as tarefas e as
decisbes sdo suportadas por meios e factos digitais.

A organizacao engquanto elemento pertencente as varias cadeias de valor em que
esta inserida, interage com diversos fornecedores, distribuidores, entidades legais,
reguladoras e clientes centrais e necessarios a sua catividade. Com a finalidade de tornar
as organizagdes permedveis as necessidades, novos produtos/servi¢cos ou quaisquer
condicBes necessarias, existe a necessidade de construir uma interoperabilidade fluida e
objetiva entre si. Deste modo, a camada terceira, denominada ecossistema digital, avalia
0 quao digital sdo as interagdes entre a organizacdo e o meio envolvente. Alem de uma
avaliacdo dedicada a horizontalidade da partilha da informag&o entre os parceiros das
cadeias de valor, a gestdo digital do ciclo de vida é também abordada no nivel 3. E

avaliado deste modo a proximidade com os utilizadores “sentindo” as suas necessidades
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e feedbacks, definindo-se as condicdes de alteragdo ao produto/servicos ou suas formas
produtivas.

A construgdo da transparéncia digital interna e externa a organizacéo, associada a
conectividade global de ativos e sistemas permite construir a realidade da organizacao,
do estado do seu ecossistema e, simultaneamente, permitir uma ajustabilidade flexivel e
dindmica as variabilidades e necessidades das operacdes proveniente de clientes,
parceiros, da comunidade ou necessidades internas. Esta representatividade digital,
permite o descortinar da “morfologia comportamental”, relagdes de causas e efeitos,
graus de dependéncia de eventos ocorridos na organizacéo, nas respetivas cadeias de valor
com as que interage. Estes dados sdo a génese da construcao de previsdes e de tendéncias,
cujo objetivo é antecipar realidades, consequéncias e ineficiéncias.

Enquanto que os dois primeiros niveis se dedicam a aumentacdo das pessoas nos
sistemas digitais, posicionando-as no centro da organizacao, o terceiro nivel parte para
um contexto totalmente descentralizado, em que os sistemas digitais convergem para uma
autonomia de autocontrolo, previsibilidade, aprendizagem e adaptagdo em tempo real em
que as pessoas transitam de um papel de operadores ou gestores para um papel de
coordenadores e de Gltimos decisores num sistema em continua otimizacéo.

Diversos poderiam ter sido os caminhos, segmentos e objetivos de cada
abordagem interpretativa a desenvolver para o presente modelo. Deste modo, € de referir
que o autor define as pessoas como 0s elementos funcionais centrais das organizacgdes,
sd0 a sua razao, propdsito e blocos construtores num mundo de pessoas para pessoas.
Deste modo, considerou-se importante a necessidade de destacar as necessidades e
condicBes para a integracdo digital das pessoas numa posicao intermédia entre 0 meio
fisico e digital. Paralelamente, a gestdo digital tem subjacente a materializacdo da
integracdo vertical, considerada pelo autor como o primeiro nivel de integracdo a
construir num sistema digital. E considerado que ha primeiramente que elevar um ativo
fisico a artefacto digital, espelhando digitalmente as suas condi¢des de operacao, estados
e necessidades para em seguida o poder conectar com os demais artefactos digitais ou
sistemas de informacéo. Estas consideragdes sdo assumidas na operagéo digital. A gestéo
digital das operacdes dedica-se ao papel das pessoas como elementos de coordenacéo,
controlo e decisdo mais global, coordenando os diversos ativos fisicos, a forma como se
relacionam atraves da sua representacdo digital nos sistemas relagdes digitais entre 0s

diversos artefactos digitais que espelham o meio fisico. E nesta dimensdo que se
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materializa a integracdo horizontal, suportada na integracao vertical da operacéo digital.
A (ltima dimens&o, ecossistema digital, dedica-se a integracdo total entre os diversos
elementos, ativos, pessoas e sistemas do ecossistema, elevando as pessoas a

coordenadores globais de sistema autoajustaveis.

5.2. Metodologia construtiva da Componente Avaliativa

5.2.1. Objetos Avaliativos

O modelo de avaliagéo desenvolvido no presente trabalho tem como objetos de
desenvolvimento as pessoas, ativos e informacgoes. Estes objetos sdo os elementos em
torno dos quais as capacidades avaliativas da componente estrutural se posicionam, de
forma a estruturar as capacidades e condicGes particulares dos sistemas digitais da 14.0.
Estes objetos séo considerados os elementos centrais ao funcionamento operacional de
uma organizacao.

A utilizacdo dos mesmos objetos nas duas componentes pretende simplificar o seu
relacionamento e integragdo, com o intuito de migrar do contexto conceptual da
componente estrutural para a componente contextual e de aplicagdo da componente
avaliativa. Enquanto que a componente estrutural foca as competéncias digitais que 0s
objetos devem possuir, a componente avaliativa define os contextos e areas de atuacédo

nas operacdes de cada objeto.

5.2.2. Areas Avaliativas — A contextualizacdo operacional dos objetos

A introducédo dos agentes tecnoldgicos da 14.0 e de uma cultura direcionada para
as necessidades digitais conferem a organizacdo um conjunto de competéncias que atuam
diretamente sobre os objetos, ativos, pessoas e informacéo. E deste modo central definir
0 conjunto de areas consideradas centrais ao funcionamento operacional das organizacgdes
de forma a particularizar e a contextualizar o impacto que os agentes tecnolégicos e a
adogdo de uma cultura digital ttm. Os objetos do modelo s&o pontos de ancoragem
permitindo construir contextos interpretativos, mas, dada a sua subjetividade e em
contrapartida a necessidade de construir contextos concretos na componente avaliativa, é

necessario definir areas especificas a cada objeto que se pretende avaliar. Estas areas
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permitem definir objetivamente condicOes e relacdes de atuacdo de cada objeto para as
operacOes, tanto no contexto da gestdo, controlo ou da préopria execugdo. As areas
consideradas para cada objeto sdo apresentadas na figura 22.
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Figura 22 — Areas de avaliacdo por objeto.
Flexibilidade

Diz respeito ao contexto de rapida ajustabilidade por parte dos ativos do que séo
as necessidades das operacOes através de competéncias digitais. Abrange a interacdo
maquinas operador, maquina-sistema ou a maquina-meio envolvente na medida em que
as maquinas (uma das classes de ativos como exemplo), dispdem dos recursos e meios
digitais a ajustabilidade requerida. Estas necessidades podem advir tanto de uma
necessidade local como de uma necessidade mais remota, de um sistema de informacao
ou de outro qualquer ativo em colaboracéo. Deste modo, a flexibilidade abrange também
a capacidade dos ativos se adaptarem mutuamente entre si ou com sistemas de
informacdo, mediante as necessidades das operagfes, através de uma interacdo digital,

automatizada e continuamente cooperante.

Rastreabilidade

A érea da rastreabilidade ¢é analisada de duas perspetivas no contexto digital das
operacdes. A primeira perspetiva diz respeito a necessidade de controlar e gerir
digitalmente em cada instante os ativos. Dado o aumento crescente das cadeias de valor
e da dispersdo dos canais das mesmas, ou da necessidade de gerir um conjunto crescente
de produtos e de processos, é de extrema importancia construir digitalmente em cada

instante o quadro de localizagbes de cada ativo. A segunda perspetiva diz respeito as
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necessidades da construcdo da verdade organizacional. A capacidade de rastrear os ativos,
de descortinar o seu percurso e investigar particularidades dos processos em que esteve,
permite construir a verdade organizacional necessaria a estruturacdo de padrdes e formas
concretas dos comportamentos operacionais. A capacidade de rastrear inicios e fins de
operagdo, nimero de outputs por minuto ou taxas de ocupacdo. Enquanto que para a
gestdo fisica do ativo a rastreabilidade digital incide essencialmente sobre a gestdo da sua
localizacdo, ao nivel da informacdo, a rastreabilidade é essencial para a visibilidade,

transparéncia ou virtualizacao das operagoes.

Autonomia

A construcdo de um sistema operacional adaptativo exige um certo nivel de
autonomia tanto a nivel local como a nivel sistémico. A autonomia enquanto area
avaliativa diz respeito a capacidade de maquinas, produtos ou equipamentos (classes de
ativos) em gerirem, controlarem ou modificarem autonomamente através de
competéncias digitais, sequéncias de operacdo, prioridades de consumo de recursos,
requisicdes automaticas ao stock ou desativacdo de outros ativos. Ao nivel local, a
autonomia diz respeito as capacidades digitais dos ativos em agirem sobre o meio fisico
através das suas capacidades locais de interpretacdo e decisdo. Ao nivel sistémico, a
autonomia diz respeito as capacidades dos sistemas ou as capacidades maquina-maquina
de ajustarem os processos do meio digital, definindo-se globalmente o que deve ser
ajustado e como se deve aplicar localmente, para cada ativo, para que essa alteracao se

materialize.

Socializacéo

A medida que as fronteiras das organizacdes se vao diluindo com as necessidades
de permeabilidade de informacdo proveniente do ecossistema externo, é de todo
importante que informacgdo pertinente para o controlo e gestdo das operacOes seja
introduzida nos ativos de forma a que atividades e processos sejam ajustados a realidade
organizacional. Deste modo, a &rea da socializagdo tem como objetivo avaliar as
capacidades digitais de ajustabilidade da rede de ativos ou da rede sistemas, em partilhar

dados de processos de areas operacionais distintas, das capacidades dos ativos em se
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emparelharem e partilharem dados importantes para a autonomia local e sistémica.
Enquanto que a &rea da autonomia estd dedicada a avaliacdo das capacidades de
autogestdo digitais, a area da socializacdo estd dedicada a area de ampliagdo da
colaboracéo digital, que pode ser autbnoma entre ativos ou pré-programada. Enquanto
que a colaboracdo de dedica em explorar a conetividade entre uma rede conhecida e
estabelecida de maquinas, sistemas ou servicos, a area da socializacao foca-se em avaliar
0 qudo digital sdo as capacidades dos sistemas de operacdo em alargar o nimero de
colaborac6es, de partilha de dados, tanto internamente como externamente a organizacao.
Dado que que as operacdes se desenvolvem em CV cada vez mais mutaveis, que podem
ocorrer dentro e fora da organizacéo, € importante conferir aos ativos capacidades de auto

relacionamento de forma a garantir a continuidade da informacgéo.

Gestdo Energética

A é&rea da gestdo energética propde-se em posicionar a avaliacdo para 0 que sdo
as preocupacdes e necessidades de gerir e coordenar consumos e modos de alocacdo de
energia no decorrer das atividades dos ativos. Com a necessidade premente de construir
sistemas produtivos mais eficientes, a gestdo otimizada de energia é nuclear a

operacionalidade organizacional.

Visibilidade e Transparéncia

A construcdo da realidade organizacional esta assente essencialmente entre duas
areas centrais, a visibilidade e a transparéncia. A visibilidade permite ver o estado atual
das operacdes, dos seus processos e dos recursos envolvidos nos mesmos enquanto que a
transparéncia permite ver o porqué e origem dos resultados que caracterizam o estado
atual. No contexto da gestdo das operacOes, tanto a informacéo referente a visibilidade
como transparéncia dizem respeito a capacidade de aferir e analisar digitalmente
parametros dos processos, niveis de ndo qualidade, requisitos operacionais particulares

ou interpretar as causas latentes a uma anomalia numa méaquina ou hum produto.
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Descricéo

Dado que as pessoas sdo 0s elementos de decisdo e analise centrais do
funcionamento operacional, a informacéo deve estar estruturada e construida tanto para
necessidades imediatas de interpretacdo de ativos e processos como para as necessidades
taticas dos coordenadores e gestores que assumem o planeamento e coordenacgdo das
atividades. Deste modo, o nivel de descrigdo e adequacdo da informacdo para pessoas
com diferentes timings de interpretacdo ou diferentes volumes e complexidade de dados

deve estar ajustado.

Otimizagao

Dada o grau de complexidade entre as diversas atividades e recursos envolvidos
nas operagOes organizacionais, as necessidades de contruir planeamentos adequados e
otimizados é um dos papeis centrais dos gestores de operacdes. Contudo, as dificuldades
em analisar todas as variaveis e compatibilizad-las numa analise de planeamento é um
desafio para as pessoas. Deste modo, as capacidades auténomas dos sistemas de
informacdo em definir sequéncias de entrada em producdo, timings para aquisicdo de
recursos ou prever taxas de ocupacao dos ativos suportam as pessoas nas suas analises e
consideracBGes para a definicdo de planeamentos otimizados. Otimizar consumos de
materiais, tempos de ocupacdo de ativos ou balancear linhas de producéo (tack time) sdo

algumas das tarefas centrais dos gestores de operagdes.
Operacéo

Area referente ao uso, configuracdo, ativacdo e interacio digital dos ativos por
parte das pessoas. Diz respeito a interacdo humano-maquina e humano sistema na

execucdo de tarefas no decorrer das operagdes da organizacgdo. As pessoas sdo elementos

decisores e coordenadores, mas sao também os elementos que operam ativos e sistemas.
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Controlo e Gestao

Diz respeito as tarefas de coordenacdo, planeamento e implementacdo das

decisbes, autonomia na decisdo ou na interpretacdo do meio fisico e digital.

Cultura

Area dedicada ao posicionamento dos comportamentos que se devem materializar
de forma a constituir uma cultura digital necessaria a gestao digital de ativos e sistemas
de informacdo. Diz respeito a importancia que as pessoas ddo ao tratamento e
encaminhamento da informacdo nos sistemas (ha que operar ativos e realizar tarefas
afetas aos produtos e servigos, mas existe em simultaneo a necessidade de alimentar o0s
sistemas digitais), a forma como encaram as necessidades dos sistemas digitais, a

adaptabilidade a novas tecnologias, a aceitagdo das tecnologias como recursos de suporte.

Experimentacao

A experimentacdo operacional é referente as capacidades das pessoas em
testarem, simularem e interpretarem os cenarios hipotéticos ou os resultados das suas
decisbes de forma mais envolvente. A necessidade de gerir diferentes ativos e sistemas
de informacdo no d&mbito da gestdo das operacdes conduz a que as pessoas tenham de
estar em simultaneo envolvidas em diversos contextos organizacionais, a gerir e a operar
diversos ativos ou diversos sistemas. Deste modo, experienciar o efeito das decisdes nos
resultados de processos e ativos permite as pessoas um nivel de envolvimento superior na
realidade operacional suportando a tomada de decisfes, de intensificar a analise e
interpretacdo de dados. Tornar mensuravel os resultados de decisdes ao nivel do
funcionamento dos ativos ou na performance de processos permite ndo sé avaliar os niveis

de gestdo e controlo, mas também construir um sistema de aprendizagem para as pessoas.
Aumentacao
Area de avaliacio afeta & aumentacdo dos modos e intensidade de interagio das

pessoas com 0s ativos e sistemas no decorrer das suas acgdes e tarefas. Enquanto que a
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experimentacao € referente a intensificacdo de resultados, a aumentagéo diz respeito a
extensdo das capacidades e caracteristicas humanas, tanto na operagédo de ativos atraves
de movimentos ou na construgdo de cenarios digitais que permitam intensificar a analise

e interpretacdo que as pessoas tém sobre o estado das operacgoes.
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5.2.3. Direcdes de avaliagéo

Cada nivel avaliativo é composto diversos vetores diretores especificos de cada
objeto. Enquanto que as areas definem o que avaliar, a cada nivel de avaliacdo fica
incumbido de definir o contexto, amplitude e objetividade da avaliacdo através de linhas
diretoras. Estas linhas diretoras s@o definidas como os guidelines para o que se pretende
da avaliac&o, definindo-se no presente modelo como vetores diretores. E a combinagéo
destes vetores diretores com as areas de avaliagcdo que corporiza a metodologia para a
definicdo das dimens6es de avaliagcdo. A figura 23 tem como objetivo relacionar o que

avaliar (areas de avaliacdo) e como avaliar, qual o contexto (vetores diretores).
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Figura 23 — Abordagem a objetividade e contexto avaliativo — relacéo entre areas de

avaliacdo e vetores diretores.
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Os vetores diretores determinam o que se pretende avaliar em cada area avaliativa.
Assuma-se como exemplo explicativo da forma como vetores e areas de avaliacdo se
relacionam: Considere-se o vetor “Ativos integrados com sistemas” ¢ a area
“Flexibilidade”. A dire¢do do estudo ¢ desenvolvida no sentido em que a integracdo de
ativos em sistemas de informacéo permite que os primeiros possam ser controlados desde
qualquer localizacdo da organizagdo em qualquer instante através dos segundos, tornando
flexivel o processo de deliberacdo, analise e operacdo. A dimensao avaliativa:

e Nivel de ajustabilidade remota dos ativos atraves de sistemas ou servigos online.

E gerada a partir da combinac&o do vetor e area avaliativa descrita anteriormente.
E de referir que as areas de avaliagdo podem nio ter uma avaliacio direta ou
dedicada, analisando-se particularmente a autonomia ou a colaboragdo, mas sim
resultarem numa relacao entre maltiplas areas. Por Gltimo, dado o caracter progressivo da
avaliacdo, diversas areas avaliativas sdo somente consideradas em niveis avaliativos

particulares.

5.3. Nivel avaliativo 1 — Vetores diretores da Operacédo Digital

A gestdo das operacOes desenrola-se em diversos contextos organizacionais como
as operacOes de producdo, de qualidade, de logistica, de desenvolvimento de produtos aos
demais ambitos e areas funcionais que caracterizam cada sector de negocio.
Independentemente do contexto organizacional, a gestdo das operacGes desenrola-se
maioritariamente entre o nivel tatico e operacional, figura 24. O nivel tatico permuta os
objetivos globais, estratégicos da organizacdo para a sua materializacdo e concretizacao
através da coordenacao das operacOes. Deste modo, a necessidade de transpor a realidade
do teatro de operagGes, chdo de fabrica ou prestacdo de servigos para uma caracterizacao
qualitativa, palpavel e mensuravel é uma prioridade para o controlo, monitorizacédo e

consequente gestdo das operacOes e, em Ultima instancia, da organizacéo.
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Chéo de fabrica/ Prestacdo de servicos

Figura 24 — Piramide classica de controlo organizacional.

A inexisténcia de quaisquer dados que caracterizem a realidade operacional das
operacOes ao nivel tatico impossibilita a interpretacdo e analise funcional da verdade
organizacional. E necessario deste modo, integrar a informacdo desde os niveis
operacionais até ao nivel tatico, permitindo uma visibilidade departamental, reveladora e
abrangente, da forma como o0s processos se estdo a desenrolar, limitacGes de operacéo,
desvios ou caréncias de recursos. A construgédo da visibilidade departamental carece em
primeira instancia da transposicdo vertical entre o que se pretende controlar (nivel
operacional) e desde onde se pretende controlar (Nivel tatico).

Além da necessidade de controlo e gestdo das operacBes, a propria
operacionalidade da organizagdo, a sua flexibilidade e os modos de interacdo entre
pessoas e ativos definem a forma como as diversas operacdes e atividades se desenrolam.
Deste modo, existe a necessidade de identificar os vetores diretores, as guidelines que
definem os contornos macro e globais da dimenséo avaliativa operacéo digital:

e Ativos integrados com sistemas
e Ativos como meio de permeabilidade digital
e Informagdo centralizada em sistemas
e Fluxo vertical de informagéo
e Integracdo digital da operacéo e controlo
e Operacdo digital local e remota
e Cultura Digital
S&o apresentadas de seguida em detalhe, os vetores diretores mencionados que

direcionam o presente nivel de avaliagéo.
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5.3.1. Fluxo vertical de informagao e Informacéo centralizada em sistemas

— A representacdo virtual das operacdes

A visibilidade enquanto competéncia organizacional é central ao controlo e
operabilidade da organizacdo. Da perspetiva da operacdo digital, a visibilidade é referente
a capacidade de vislumbrar a realidade operacional de forma sistémica. A utilizacdo de
sistemas de informacdo, aplicacOes e softwares dedicados de controlo e planeamento séo
as plataformas que sustentam a visibilidade desde a conexd@o entre sistemas e ativos
descrevendo estados de funcionamento e condi¢fes processuais MES, sistemas do
controlo da vida dos produtos PLM ou sistemas de planeamento organizacional como os
ERP’s. A visibilidade é deste modo construida sobre a representacdo digital da
organizacdo, virtualizada nos sistemas de informacao.

A efetivacdo da visibilidade é conseguida através da conectividade entre os ativos
do chdo de fabrica e as plataformas descritas no paragrafo anterior. Informacdes
referentes ao nivel de carga de trabalho, tempos de paragem, niveis de qualidade de
produtos e processos, niveis de stock, calculo do Overall Equipment effectiveness ou
controlo da rastreabilidade de produtos e ativos sdo algumas das informacdes dos diversos
departamentos de producdo, qualidade, logistica e manutencao recolhidos e centrais ao
controlo das operacgoes.

O papel dos ativos no contexto da 14.0 assume um caracter central, superando o
conceito de elemento agregador de valor ao nivel de chdo de fabrica. Os ativos sdo pontos
de permeabilidade digital, sensiveis ao meio fisico que agem sobre 0s processos em que
estdo inseridos transferindo informacGes pertinentes aos sistemas de visibilidade,
contruindo a proximidade entre o meio virtual e fisico, figura 25. A digitalizacéo e
virtualizacdo dos ativos fisicos € imperativa a constru¢cdo de um sistema digital
organizacional. As capacidades de disporem de entradas e saidas de dados, protocolos de
comunicacdo integraveis, conectividade e comunicacao ativo — sistema sdo meios centrais

do entrosamento do meio fisico com o meio virtual.
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Figura 25 — Operacéo Digital. A relagéo entre ativos, Operador Digital e sistemas de

informacao.

Os sistemas de informacdo além de sistematizarem processos e tarefas, no
contexto da 14.0 contém também a projecao virtual do ecossistema fisico da organizacao,
construida a partir da conectividade entre ativo e sistema. A verticalidade da conetividade
entre ativos e sistemas permite em simultaneo a descentralizacdo e centralizacdo da
informacdo. A centralizacéo da informacéo nos respetivos sistemas é central a construgao
da verdade operacional das organizagdes e a construcdo do Digital Twin cuja importancia
é destacada no nivel segundo. Por seu turno, a descentralizacdo é central ao alinhamento
das operacdes entre 0s niveis taticos e operacionais conseguida através da transferéncia
da informacéo referente a sequéncias de trabalho, alertas ou dados técnicos dos processos
atraves destes buses verticais de informacéo, dos sistemas para os ativos. A verticalidade
transpde a informacdo do meio fisico para o meio virtual através da conectividade ativo-
sistema mas permite em simulténeo, a transposicao de informacao operacional pertinente
entre os sistemas e ativos permitindo a convergéncia, o aproximar do meio fisico ao meio

virtual.
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5.3.2. Ativos integrados em sistemas e como elementos de permeabilidade
digital - A bipolaridade dos ativos

As organizacgdes sdo caracterizadas por operarem ativos cujas tecnologias estdo
dispersas ao longo das quatro eras industrias. Equipamentos totalmente manuais,
maquinas elétricas desprovidas de quaisquer componentes computacionais a
componentes digitais cujas competéncias de conectividade sdo nulas. Este espectro
temporal de tecnologias esta disperso ao longo dos diversos departamentos que compdem
as organizacdes operando nos diversos processos em que estao inseridos. Como qualquer
evolucdo historica, o progresso tecnoldgico da 14.0 é desenvolvido gradualmente nas
organizagOes nas quais diferentes tecnologias de diferentes eras industriais coabitam e
operam em simultdneo. Deste modo, qualquer ativo fisico cujas capacidades de
conectividade e integrabilidade da informacao em sistemas digitais sejam nulas, carecem
primeiramente da necessidade de serem digitalizados, digitalizando as interfaces
relevantes para 0 modus operandi e interagdo com o operador/utilizador e, capacidades
de gerar e exportar 0s seus dados de operacéo, pertinentes para o controlo e gestdo, para
formatos integraveis em sistemas de informacdo. Esta envolvéncia digital que circunda o
ativo fisico € uma condicdo central a operacdo digital e sera avaliada no presente nivel. A
capacidade de integracdo de dados através de protocolos e standards de comunicacgdo €
necessaria aos ativos e sistemas estando estes munidos de entradas e saidas de dados.
Pertencentes a um sistema sécio digital de partilha de informacdo, cada ativo esta
identificado e funciona como um “individuo” no ecossistema digital.

Mediante o descrito, torna-se evidente a necessidade de construir uma atmosfera
digital ao nivel do chdo de fabrica, conferindo ndo sé competéncias de conectividade, mas
também de computacdo e tratamento de dados. A visibilidade desde os sistemas de
informacdo s é extensivel ao nivel das operacGes se 0s ativos detiverem as competéncias
previamente descritas. Deste modo, existe primeiramente a necessidade de digitalizar
ativos para em segunda instancia democratizar a producgdo e partilha de informacédo
pertinente necessaria a construcdo da visibilidade ao nivel dos sistemas de informacéo.

Além da transposicéo vertical da informacéo desde o chdo de fabrica ou prestacdo
de servigos para os sistemas e plataformas de informacdo dos niveis departamentais e de
controlo, figura 25, a informac&o pertinente é também transferida no sentido inverso, dos

sistemas para os ativos até ao nivel das operacOes. Esta permeabilidade digital introduz
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informacao necessaria aos operadores no que respeita a sequéncias de trabalho, dados
técnicos para a realizacdo de tarefas ou informacéo referente as pecas a fabricar. Deste
modo, a verticalidade da informacao é construida em dois sentidos construindo-se uma
visibilidade ao nivel de sistema (sistemas de informacao departamentais) mas também ao
nivel das operacbes tornando, os ativos uma extensdo dos sistemas de informacéo,
descentralizando os pontos de permeabilidade informacional entre o nivel tético e
operacional munindo os operadores digitais de informacao necesséria as suas tarefas. No
seguimento do descrito, os operadores digitais tém uma visibilidade glocal, agindo
localmente mediante as necessidades globais definidas nos sistemas superiores. Esta
condicdo funcional da visibilidade vertical das organizacdes digitais é central para as
direcionar em toda a sua estrutura para o que sao as prioridades e emergéncias a satisfazer
em cada instante, direcionando-as para o que € valor, tornando flexivel a operacionalidade
da organizacdo dada a proximidade entre o nivel tatico e operacional. Desde modo, 0 que
é prioritario ao nivel departamental é também prioritario ao nivel das operacfes e 0 seu
inverso.

A transposicdo das condicbes e prioridades departamentais as operacdes
conduzem a necessidade de descentralizar a informacdo verticalmente, preparando e
individualizando-a para as necessidades de cada centro de operacdes.

Dado o canal bidirecional da informacéo entre ativo e sistema, nivel operacional
e nivel tatico a permeabilidade digital dos ativos assume um caracter bipolar nas
organizacg0es digitais.

Alem das capacidades de conectividade que os ativos detém, a sua sensibilidade
ao meio no que respeita a parametros dos processos aliada a capacidade de os explanar
localmente através de interfaces dedicadas, permitem construir a transparéncia da sua
operacdo. A compreensdo dos seus modos de falha, alertas e suas origens, niveis de
performance, monitorizar e controlar 0s processos em que se inserem permitem ao
operador definir as necessidades de ajuste e configuragdo suportada em “factos” digitais.
Existe deste modo uma consciencializagdo operacional que ¢é centralizada na colaboragéo
entre o ativo e operador digital, em que o primeiro sente e alerta para alteragdes ou desvios
funcionais de processos, e 0 segundo, analisa, controla e age. Esta consciencializagéo
local € central a construcdo de uma cadeia de valor dindmica, flexivel e rapidamente

ajustavel. Os ativos séo deste modo os pontos de gestdo local, de interacdo em tempo real
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entre 0 mundo fisico e o operador digital, através das suas interfaces interativas e
explicitas.

Ativos com interfaces imersivas permitem fundir o mundo virtual e fisico,
projetando na envolvéncia fisica, dados e representacdes virtuais de suporte a montagem,
controlo de qualidade e suporte remoto as necessidades de manutengdo dinamizando
métodos e formas de operar e permitindo uma répida experimentacdo de cenarios
hipotéticos e formas de funcionamento. Esta envolvéncia interativa confere ao operador

digital autonomia, precisdo e confianca na realizacao das suas tarefas.

5.3.3. Operacdo digital local e remota — A descentralizagcdo das operagdes

A conectividade de ativos e sistemas de informac&o permite criar um Bus vertical
de informagdo entre o nivel departamental tatico e o nivel operacional. No entanto, este
Bus de informag&o néo se limita somente a visibilidade descrita anteriormente, permitindo
também operar os ativos desde os sistemas. A capacidade de os ativos transporem dados
da sua operacdo, a sua configuracédo, performance, falhas e consumos permitem a quem
esta a operar desde os sistemas de informac&o interpretar e analisar o funcionamento dos
ativos e as necessidades dos processos. Aliada a esta capacidade, interfaces de
manipulacdo dos parametros dos ativos munem o0s sistemas de informacdo para um
controlo remoto totalmente descentralizado. Deste modo, o operador digital ndo se cinge
somente a operacdo direta com o ativo (operador digital - ativo) podendo operar e
controlar diversos ativos de forma remota desde os sistemas (operador digital - sistemas
- ativos) em qualquer posicdo da organizacdo. Deste modo, o controlo operacional da
organizacao € realizado desde a projecdo virtual dos ativos corporizada nos sistemas de
informacAo. E neste sentido que a necessidade de digitalizar ativos, estados processuais e
projeta-los nos sistemas de informacdo sdo as condi¢Bes priméarias a construcdo da
operacdo digital, do Digital Twin, a avaliar no presente modelo.

Referentemente ao Digital Twin, é de referir que a sua contextualizacdo
conceptual ndo se limita somente a representacdo digital dos ativos ou dos sistemas. No
presente modelo, o Digital Twin € extensivel a interacdo entre as pessoas e 0s ativos. A
utilizacdo de ferramentas e interfaces digitais de operacdo dos ativos por parte das

pessoas, constituem-se como parte das fronteiras do Digital Twin, em que as acGes e
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escolhas do operador digital se desenrolam primeiramente no meio digital para
posteriormente serem integradas ou transferidas para o meio fisico.

Descentralizar a operacionalidade dos ativos implica descentralizar o poder de
decisdo e liberdade interpretativa do operador digital. Deste modo, capacidades de
analise, espirito critico e autogestdo sdo centrais ao operador digital, que é em simultaneo
operador do meio fisico e do meio digital, em que tem de perceber as relacdes entre
ambos, a forma como estdo dependentes e se influenciam. Num contexto totalmente
dindmico, de mutacdes constantes, composto por um nimero continuamente crescente
entre sistemas e entre ativos, uma estruturacdo rigidamente hierarquizada do poder de
decisdo é de todo incompativel com as necessidades ndo so dos sistemas digitais mais

também com as necessidades e exigéncias que o mercado impde as organizagdes.

5.3.4. Operador digital — Cultura e Operacéo digital

A operacdo digital da organizacdo ndo se limita somente a forma como a
informacdo € dispersa e o papel dos ativos na mesma. As pessoas enquanto elementos
centrais sdo responsaveis pela tomada de decisGes e pela materializagdo da cultura
organizacional.

A informacdo enquanto matéria-prima da 14.0 deve ser encarada pela cultura
organizacional como uma missdo no que respeita a sua criacao, partilha e conservacao.
Neste sentido, criar fluxos informacionais de partilha e acesso a dados conduz a
necessidade de considerar a implementacdo de tecnologias sensiveis ao meio fisico,
interfaces de colaboracdo homem-maquina e conectividade entre os ativos e sistemas
como requisito primario ao funcionamento digital. Tal como a cultura das organizacdes
deve ser encarada de forma global por toda a organizagéo, o processo de digitalizagédo
organizacional deve ser também ele encarado de forma transversal a todas as areas
funcionais da organizacéo inviabilizando disrup¢6es informacionais. Deste modo, ha que
ser percebido que qualquer ativo cuja necessidade de controlo e gestdo é central a
organizacdo deve estar digitalizado e conectado ao meio digital. No seguimento do
descrito, a informacdo como missdo conduz por consequéncia a digitalizacdo como
misséo, digitalizando localmente e conectando globalmente.

No que respeita a descentralizagdo da informacéo, é de referir que a mesma deve

ser disponibilizada o mais proximo possivel do seu ponto/local de necessidade ou ao
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longo de um fluxo de necessidades que engloba diversos ativos e sistemas. Neste sentido,
no que respeita o operador digital, é de importancia central reconhecer que a
responsabilidade de manipulacdo, conservacdo e producdo da informacdo esta assente
sobre cada um. Esta consciencializacdo da responsabilidade é transversal a organizacao.
Paralelamente, a descentralizacdo da informacdo conduz a necessidade de tornar
conscientes as pessoas que a manipulam no que respeita a condi¢cGes de seguranca,
sensibilidade dos dados, patrimonio intelectual ou mesmo o que séo considerados dados
obsoletos e descartaveis. A informacdo enquanto matéria prima da 14.0 necessita de ser
inserida, tratada, catalogada e associada para atingir um estado de maturidade e
usabilidade adequado. As pessoas enguanto elementos geradores, controladores,
recetores e processadores de informacdo tém de assumir como objetivo central a
necessidade de criar e gerir a informagdo ndo s6 a uma escala local, mas com uma
objetividade global, compreendendo as necessidades e condi¢Ges dos sistemas de
informagdo tal como o tipo de informagédo relevante para os diversos sistemas e
departamentos organizacionais

Dadas as necessidades de utilizacdo dos agentes tecnoldgicos como elementos de
digitalizacdo, é exigida a cultura organizacional uma interpretacdo e valoracdo das
tecnologias. H& que disseminar ao longo da cultura organizacional a necessidade de
aceitacdo das tecnologias em que as mesmas devem ser encaradas como elementos de
suporte a operacdo, controlo e gestdo por parte das pessoas. Os agentes tecnoldgicos
devem ser posicionados como elementos de competitividade organizacional, de inovacéo,
de melhoria das condicdes de trabalho sendo estas diretrizes transversais a todo o contexto
cultural. Estas condicbes sdo necessarias para a aceitacdo, motivacdo e interesse das
pessoas em integrar e utilizar estas tecnologias.

A introducdo de tecnologias na organizacdo deve ser partilhada com as pessoas de
uma forma global, clarificando as necessidades e competéncias pretendidas com as
mesmas ao nivel local, mas também, os objetivos mais globais e interdepartamentais
pretendidos com as mesmas, envolvendo as pessoas no que € a visdo tecnoldgica da
organizacao.

A descentralizacdo da decisdo necessaria aos sistemas organizacionais flexiveis
exige que cada pessoa tenha um papel mais ativo na decisao e controlo. O processo de
deciséo deve ter como foco o que é valor e quais sdo as prioridades da organizacao. Estas

valéncias comportamentais da organizacdo sdo materializaveis através da disseminacéo

131



da visdo definida para a organizagdo. Em boa verdade, cada pessoa é um vetor cuja
direcdo deve ser colinear com o vetor visdo organizacional. No contexto da 14.0 esta
colinearidade é central para um processo de decisdo assertivo

E neste sentido que avaliar digitalmente uma organizacao € indissociavel de avaliar

0 quédo digital € a direcdo e alinhamento cultural.

5.3.5. Operador digital — Interacdo e aumentacao digital

As plataformas, interfaces e sistemas digitais tornam-se centrais a 14.0
constituindo o meio central de operacdes. Deste modo, o operador digital detém
conhecimentos de troubleshooting e resolucdo de problemas referentes as tecnologias e
processos de informatizacdo e comunicacéo digital, definindo solucdes e decidindo qual
a forma de o fazer. Somente desta forma se constroi uma rede de pessoas aptas a responder
a um sistema complexo e flexivel, conectado e integralmente interdependente entre si.
Como o sistema € integralmente interdependente entre si, capacidades de respostas a
problemas e troubleshooting devem ser dadas o mais rapido e proximo possivel pelas
pessoas que estdo intimamente relacionadas com a operacionalidade de ativos e com as
carateristicas dos processos. Deste modo, o conceito de operador digital ndo se reduz a
operacdo digitalizada de ativos ou da forma como interage com 0 meio fisico, diz também
respeito a alteracdo cultural em tornar as pessoas elementos ativos e autonomos de
controlo, de decisdo, especialistas de operagédo totalmente alinhadas e direcionados com
a visdo da organizagé&o.

No gue concerne a interacdo do operador digital tanto com o meio fisico como
com o meio digital, hd que referir a necessidade de aumentacdo das capacidades das
pessoas. A necessidade de interpretar volumes cada vez mais massivos de informacéo, a
necessidade de experienciar cenarios hipotéticos de forma a validar a sua exequibilidade
ou, a necessidade de operar ativos cujo grau de complexidade torna os sistemas
tradicionais (display - humano) inapropriados, remete para a condi¢do de aumentacédo das
capacidades humanas e da proximidade da interacdo das pessoas com o meio fisico e
digital. O conceito de aumentacdo considera que as capacidades das pessoas enquanto
seres humanos, seres interpretativos, interativos e capacitivos, sao aumentadas permitindo
uma intera¢do mais préxima entre humano e méaquina. Oculos de realidade aumentada,

mista ou virtual permitem fundir o mundo digital e fisico potenciando as capacidades de
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interpretacdo ou visibilidade das pessoas. Além da representatividade grafica que
potencia a capacidade critica e de analise das pessoas, a integracdo de movimentos
humanos, naturais, 16gicos, para a operacdo e cordeagdo de ativos, transformando em
comandos digitais torna a relagcdo mais organica e familiar com equipamentos e sistemas
através de plataformas que exploram e se dedicam mais intensamente as caracteristicas
humanas. A utilizacdo de exosqueletos, sensores e atuadores agregados aos membros do

operador permitem reproduzir digitalmente os seus movimentos fisicos.

5.3.6. Tecnologias centrais da operacao digital

As tecnologias de comunicacdo, standards de comunicacdo, interfaces e
conversores de sinais de entrada e saida sdo centrais a interoperabilidade entre ativos e a
acessibilidade a sistemas de informacéo. Estas capacidades sdo centrais a qualquer nivel
avaliativo do presente modelo. Paralelamente, as caracteristicas referentes a laténcia,
trafego de dados, largura de banda sdo condicdes centrais a troca fluida de dados
abrangendo toda a organizacéo.

No que respeita as tecnologias que integram este nivel avaliativo, os sensores e
dispositivos de controlo sdo elemento primario e central da construgdo do ecossistema
digital. Paralelamente, dispositivos computacionais ¢ PLC’s compdem os ativos
permitindo o tratamento de dados e suportando as interfaces locais ao longo das
operagOes. Cada ativo assume uma identificacdo digital nica na rede de conectividade.

A interacdo entre o operador digital e os ativos € conseguida com recurso a
interfaces Homem-maquina HMI e de sistemas de realidade aumentada e realidade mista
com recurso a oculos digitais e hologramas. A necessidade de auxiliar o operador nas
suas tarefas no que se refere a complexidade, controlo e dinamismo operacional é
beneficiada com a utilizacdo de tecnologia imersivas para o controlo qualitativo, analise
de stocks, interagdo com a maquina e operagdes de manutencéo.

Rob6s permitem uma interagdo automatica e flexivel das operagdes. Conectados
a sistemas de informacdo manipulam recursos e parametros processuais.

Tecnologias de simulagdo permitem aos operadores digitais a compreenséo e
experimentacdo de cendrios hipotéticas do funcionamento dos processos. A utilizagdo de
softwares de simulagdo contidos no ativo permite em simultaneo suportar a anlise, a pre-

validacdao e estimar o comportamento e configuracdes dos ativos em diferentes cenarios,
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auxiliando o operador em tarefas de setup, troubleshooting, deciséo e na simplificacdo da
gestdo da complexidade de pardmetros processuais.

Num contexto dinamico e de flexibilidade premente, o recurso a servigos cloud
sustentados no plug and produce permitem aos operadores digitais rapidamente
reconfigurarem a estrutura funcional dos ativos. Ao nivel do meio fisico, a capacidade de
integrar diferentes protocolos de comunicacao simplifica tarefas de implementacéo ou de
reconfiguracdo de layouts ao nivel da conetividade entre ativos.

Capacidades de aprendizagem por parte de ativos mais complexos, como
maquinas e robds permitem otimizar tempos de paragem ou de configuracéo entre setups.
E de referir que ao nivel da operacdo digital a escala de aprendizagem é dedicada a
capacidade de os ativos aprenderem localmente com a informacé&o extraida do meio fisico
ou com a informacdo rececionada pelos sistemas de informacdo. O conceito de
aprendizagem serd ampliado no nivel de gestao digital das operacdes e ecossistema digital
a colaboracdo entre ativos e da organizagdo com 0 ecossistema circundante

respetivamente.

5.4. Nivel avaliativo 1 — Dimensdes de avaliacéo

No que respeita a construcdo das dimensdes de avaliacdo do nivel 1, a relacdo

entre os vetores diretores e as areas de avaliacdo € apresentada na tabela 8.

Vetores Ativos como
Fluxo Informagéo Ativos Culturae | Interagdo e

. . . meios de x x
Areas vertical de | centralizada |integrados em . operagao |aumentagdo
informagdo | em sistemas sistemas perme_a?llldade digital digital
digital
Flexibilidade 1 2 3
Rastreabilidade 4
Autonomia 5 6
Socializagéo
Gestdo de energia 7
Tansparéncia
Visibilidade 8 9 10 11
Descricdo 12
Otimizar 13
Operagado 14
Controlo e Gestdo 15 16
Cultura 17
Experimentagdo 18
Aumentacdo 19

Tabela 8 — Relagéo entre vetores diretores e areas de avaliagdo do nivel 1
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Nem todas as areas de avaliacdo estdo sujeitas a aplicacdo de um vetor diretor para

a criacdo de uma dimensdo avaliativa. Existem &reas de avaliacdo cuja aplicacdo de

vetores ocorre somente em niveis especificos da avaliacdo como é o caso da socializag&o.

10
11

12

13
14
15
16
17

18

19

As dimens0es de avaliacdo construidas a partir do nivel 1 sdo:
Operacéo e configuracéo dos ativos desde os sistemas de informagéo
Integracdo de informacéo referente ao planeamento e necessidades das operacoes
nos ativos
Ativos munidos de interfaces dedicadas ao operador digital
Informacé&o referente a localizacao dos ativos e produtos espelhada nos sistemas de
informacao
Ativos com capacidades de alocar causas a eventos
Ativos com capacidades de mensurar digitalmente 0s processos em que se inserem
Representacdo digital nos sistemas das formas de consumos de recursos dos ativos
Dispersao de meios digitais de interpretacdo de sequéncias e necessidades de
operacgéo
Visibilidade das necessidades de coordenacéo e operacdo desde 0s ativos
Representacdo digital do estado dos processos nos sistemas de informacao
Representacdo digital do estado dos ativos nos sistemas de informagao
Informac&o operacional pertinente preparada para o operador digital ao nivel dos
sistemas
Otimizacdo de rotas dos ativos
Autonomia do operador digital na interpretacdo de dados
Ajuste das necessidades locais as necessidades globais
Niveis de competéncias de andlise e decisdo do operador digital
A informacdo como elemento central para o operador
Ativos com interfaces virtuais de experimentacdo dos modos de operacao e seus
resultados

Ativos com sistemas fisico virtuais de operagédo, configuracéo e controlo
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5.5. Nivel avaliativo 2 — Vetores diretores da Gestao Digital das operagdes

O nivel avaliativo nimero 1 dedicou-se & construgdo da interoperabilidade
funcional entre o controlo operacional e a gestdo departamental através da digitalizacao
de ativos e da sua forma de comunicar com os sistemas de informacdo. Contudo, a
construcdo de uma abordagem global a gestdo digital das operacbes requer de uma
interoperabilidade transversal aos diversos departamentos organizacionais, integrando
sistemas e ativos numa direg@o horizontal construindo uma rede cooperante, dindmica e
multifuncional. E deste modo necessario construir uma rede colaborativa,
interdependente entre sistemas e ativos que descortinem de forma transparente o meio
fisico suportando o gestor digital nas suas analises e decisdes.

Os vetores diretores a abordar no nivel 2, gestdo digital s&o:

e Ativos automaticos

e Ativos colaborativos

e Descentralizacdo transversal da informacao
e Fluxos bidirecionais de informacéo

e Gestdo global

e Decisdo descentralizada

5.5.1. Ativos colaborativos e automaticos

A integracdo digital do ativo permite a sua operacdo e controlo desde o
ecossistema virtual através da sua integracdo nos sistemas de informacdo. Contudo, a
construcdo da organizacdo digital requer da integracdo horizontal e colaborativa entre
sistemas necessaria a flexibilidade, dinamismo e ajustabilidade automatica.

A capacidade de conectar ativos no teatro de operagdes das organizacgdes digitais
é uma condicdo central para criar sistemas produtivos dindmicos e ajustaveis em tempo
real. A capacidade de os ativos comunicarem, os seus estados de funcionamento, inicio e
fim de operagdes, carga de trabalho, alteracGes a sequéncia operativa, necessidades de
recursos ou quaisquer outras condigdes operacionais, permite criar um sistema social
digital de adaptacdo e dependéncia conjunta. A colaboracdo ativo - ativo pode ser
realizada diretamente entre os ativos, através de protocolos de comunicagdo industriais

ou atraveés das plataformas e sistemas de informacéo nos quais o0s seus artefactos digitais
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(as suas representacfes virtuais) interagem condicionando-se mutuamente. Esta
colaboracédo é dimensionada de forma a atingir-se os objetivos departamentais e globais
da organizacdo através da visibilidade global das prioridades da organizacdo. A
colaboracédo dos ativos é supervisionada e controlada pelo Gestor digital, que intervém
diretamente na interacdo ativo - ativo ao nivel operacional ou, na colaboracéo entre os

artefactos digitais dos diversos ativos ao nivel dos sistemas de informacéo ilustrado na

figura 26.
‘ Departamento 1 Departamento n ‘
Sistema Cillz bt Sistema Colaborag#o Sistema
A C
Q Q
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O O
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o =}
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Integrabilidade digital Integrabilidade digital

Figura 26 — A conjetura da gestdo digital das operacdes.

As prioridades e necessidades globais e departamentais estdo definidas nos
sistemas de informacdo. A conectividade dos ativos com os sistemas de informacéo
permite transpor estas necessidades e prioridades para o nivel operacional fazendo com
que o ativo em questdo se acondicione as mesmas. Contudo, é de referir o cenario em que
diversos ativos ndo estdo conectados aos sistemas de informacdo. Diversas maquinas de
eras industriais anteriores ndo suportam protocolos de conectividade digital a sistemas de
informacdo, mas suportam protocolos de conetividade ativo — ativo. Deste modo, estes
ativos mais limitados ao nivel de protocolos de comunicacao séo geridos por outros ativos
que estdo ligados aos sistemas de informacéo. Estes ativos conectados aos sistemas de
informacdo sdo pontos de permeabilidade digital vertical, j& que permite a permutacao
entre sistema e maquina, mas, em simultaneo, pontos de permeabilidade horizontal
permitindo condicionar a forma como ativos ndo conectados aos sistemas operam. Este

cenario explana o conceito de ativos como extensdes dos sistemas de informagao.
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A simbiose operacional entre multiplos ativos conseguida através da cooperacéo
conjunta ndo tem a sua importancia limitada as necessidades de flexibilidade e dinamismo
operacional. Além da comunicacdo de sinais e dados de estados de funcionamento,
capacidade de os ativos comunicarem as causas e modos de falhas associados a um evento
local, através de sensores ou reportadas pelos operadores digitais através das interfaces
locais, permite aos demais ativos colaborativos estarem informados dos eventos, das
respetivas causas e consequéncias. Esta transparéncia horizontal ao nivel operacional,
permite ao operador digital de cada ativo estar consciente de que um evento anémalo
ocorreu na cadeia de valor na qual estdo inseridos e, analisar o estado do impacto
localmente nas suas tarefas e objetivos. Por sua vez, o gestor digital (que pode ser em
simultaneo operador digital) monitoriza a cooperacao dos ativos e, em fun¢do da anomalia
ou alerta proveniente de um dos ativos, redefine sequéncias e prioridades da colaboracéo
atendendo as necessidades comuns.

Aliada a colaboracdo entre os ativos estdo as necessidades de automatismos,
automatismos no que respeitam a interacdo direta com o ecossistema fisico envolvente,
através de sensores e atuadores, interfaces/sinais indicativos e sistemas robotizados.
Contudo, o nivel de automatismo é extensivel a relacdo e interacdo entre os ativos no que
respeita adaptabilidade, interoperabilidade e capacidade dos softwares e algoritmos de
compreenderem as necessidades locais de cada ativo e de os configurarem conjuntamente
para a necessidade comum departamental ou organizacional. Este relacionamento
automatico entre ativos pode ocorrer diretamente através da colaboracao ativo - ativo no
chdo de fabrica ou prestacdo de servigo ou, através da interacdo dos artefactos digitais
dos ativos nos sistemas.

A capacidade de os ativos serem portadores de capacidades de conectividade e
capacidades computacionais permite que 0s mesmos possam comunicar diretamente com
os diversos sistemas de informacdo através de protocolos de comunicacao. Este cenério
tem especial interesse para ativos mdveis como elementos transportadores, pecas ou
componentes cuja sua localizacdo e necessidades de interagdo com sistemas de

informacdo variam ao longo do ciclo produtivo.
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Tecnologias centrais a gestao digital das operacdes

No que respeita as tecnologias que integram os ativos, a utilizacdo de etiquetas
RFID, codigos QR, interfaces de leitura de dados e dispositivos wireless permitem
localizar e integrar os ativos em qualquer ponto da organizacdo. A utilizacdo massiva
destas tecnologias € necessaria para estender a colaboragdo digital a todas as tipologias
de ativos, desde pecas e produtos produzidos, a maquinas e dispositivos madveis.

Os sistemas de informacdo desde ERP’s, MES ou softwares CAD/CAM séo
aplicados desde o século XX nas organiza¢es. Contudo, no contexto da 14.0, novas
capacidades e ferramentas sao necessarias para suportar o gestor digital nas suas tarefas.
Os sistemas Novas interfaces flexiveis, facilmente ajustaveis as necessidades de
interpretacdo e manuseamento de dados sdo necessarias. Automatismos programaveis,
friendly user, sdo necessarios para a execucao de tarefas repetitivas libertando os gestores
digitais para as tarefas criticas e centrais de andlise, decisdo e criatividade. Os sistemas
de informacdo sdo pontos de permeabilidade interpretativa para os gestores digitais,
apresentando o panorama organizacional de forma fiavel.

A utilizacdo de ferramentas de tratamento para os dados provenientes de
maquinas, sensores e dispositivos de controlo ao nivel operacional, contextualizagdo dos
dados definindo qual o ambito de utilizagdo da ferramenta e o armazenamento dos
mesmos constituem o Big Data. O Big Data enquanto aglomerado da “massa” de dados
gerados e partilhados entre sistemas e entre ativos detém as ferramentas de tratamento,
compressdo e interpretacdo dos dados gerados. Estas ferramentas sdo centrais para
fraturar a informacéo, dissecando a sua importancia e relagdes com os demais dados na
Big Data necessarias a construcdo de conhecimento.

As tecnologias cloud suportam as necessidades de integracdo entre sistemas,
oferecem a resiliéncia a estrutura de informacéo alojando o Big Data na cloud através de
servigos de armazenamento de dados, Backup, recuperacdo e de partilha. Servigcos de
softwares substituem os softwares locais em cada departamento, simplificando as
necessidades dos fornecedores destes servigos em interligar e partilhar dados entre si
através da internet. A capacidade de ajustar os servigos cloud em tempo real, mediante a
evolugdo das necessidades e variabilidade das cadeias de valor permite aos gestores

digitais adaptarem rapidamente automatismos e formas de partilha de dados.
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A colaboracao entre ativos e a fusdo entre sistemas de informacao e o ecossistema
fisico permitem criar os Cyber Physical Systems, fundido as tecnologias ao nivel de
sistemas, Big Data, algoritmos de analise, Cloud, com os sensores, robés, realidade
aumentada, mista e virtual do chao de fabrica. A gestdo digital das operacdes é sustentada
por tecnologias que permitem digitalizar as intera¢fes, controlo, suportar as decisdes e
intervir no ecossistema fisico.

As tecnologias de simulacdo assumem um papel distinto neste nivel avaliativo,
estando direcionadas para o suporte a decisdo e interpretacdo do funcionamento de
processos, ativos e das suas colaboracGes. Os sistemas de modelagdo computacionais
(CAD/CAM) séo suportados por plataformas de simulacdo 3D, realidade aumentada
imergindo os seus utilizadores em cenarios digitais representativos das formas como
ativos colaboram, necessidades e configuracoes de layout, fluxos de trabalho, suportando
analises e decisdes através de uma rapida experimentacao.

No que se refere a gestdo digital das operagdes e a configuracao da producao, as
impressoras 3D sdo relevantes para a flexibilidade e precisdo operacional. Estas
tecnologias permitem uma rapida transposicao do ecossistema digital para o ecossistema
fisico, auxiliando o imediatismo operacional, a rapida experimentacdio e a
descentralizacdo de recursos contribuindo para uma reducao de stocks.

A capacidade de auto ajustabilidade dos sistemas digitais é conseguida
grandemente devido a colaboracdo sistémica de ativos e sistemas. Deste modo €
necessario gque a estrutura e rede digital que os conecta seja mais resiliente, ajustavel com
bypass que inviabilizem a descontinuidade informacional. Dadas estas necessidades, a
propria rede de conetividade que sustenta ativos e sistemas deve também ela ser
colaborativa, ajustando capacidades de trafego de dados ou largura de banda em funcéo
das necessidades locais e temporéarias, otimizando recursos e disponibilidades. A
utilizagdo de servigos de TIC, criando uma rede de conetividade virtualizada,

customizada a particularidades é uma necessidade.
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5.5.2. Fluxos bidirecionais e descentralizacdo transversal da informacéo
interdepartamental

A transparéncia € um dos objetivos da digitalizacdo organizacional, necessaria
para o entendimento da verdade organizacional, descortinando as razdes subjacentes aos
eventos. Defina-se a verdade organizacional como um conhecimento objetivo das causas
e consequéncias entre eventos, das relagcbes entre os pardmetros processuais e dos
parametros dos ativos, nivel de influéncia entre ativos e, a capacidade de reconstruir
historicos de operacdo confrontando o passado com o presente. De forma a construir a
verdade organizacional, é necessario enquadrar a informacdo recolhida ao longo das
cadeias de valor, tratando-a, convertendo-a e analisando-a para a sua integragdo nos
sistemas de informacéo.

No nivel 1, operacdo digital, a avaliacdo da integracdo digital cingiu-se a
verticalidade da mesma, direcionada para a conectividade ativo - sistema de informagéo.
No entanto, é necessério assumir uma abordagem horizontal que cruze transversalmente
a organizacgdo de um extremo a outro, criando fluxos de informacéo interdepartamentais
descentralizando a informacéo relevante para os ativos ou para diferentes sistemas. Deste
modo, os diferentes sistemas e plataformas de informacdo de diferentes ambitos de
operacdo da organizacdo sdo integrados, propagando a informacao relevante e necessaria
a transparéncia e visibilidade entre departamentos. A construcdo da relacdo entre as
causas e consequéncias dos eventos € realizada através da partilha de dados pelos diversos
sistemas e, de algoritmos de analise de extracdo e contextualizacdo de dados.

A capacidade de transpor dados entre sistemas numa rede bidirecional de
informacdo, permite criar uma base de dados global na qual estd refletido o
comportamento organizacional no que respeita as causas de um evento, parametros que o
influenciaram ou consequéncias associadas a sua ocorréncia. Existe a necessidade de
descentralizar a informacao para a estruturacdo de uma interpretacdo global do cenario
operacional, envolvendo pardmetros dos departamentos de qualidade, logistica, producédo
ou desenvolvimento. A capacidade de relacionar a informacdo entre parametros das
operacOes de producdo (pressdo, temperatura, timings de entrada e saida de ativos ou
volume de recursos consumidos) com parametros das operac6es de qualidade (niveis de
dureza, estados de superficie ou condutividade) permite conhecer o comportamento

organizacional dos seus processos. A construgdo deste nivel de dependéncias e relacdes
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constitui-se como um dos maiores desafios a gestdo das operagdes digital. Deste modo,
os algoritmos de tratamento e interpretacdo de dados analisam e relacionam os diversos
dados, decifrando relagdes, padroes e tendéncias no funcionamento dos ativos, causas
relativas aos desvios e anomalias de processos. Esta interpretacdo do que esta subjacente
e inexplicito aos comportamentos da organizacdo € uma condicdo central para a
construgéo do conhecimento organizacional. O conhecimento criado revela a “conduta”
processual e a forma de operacdo da organizagdo, decifrando a envolvéncia entre
departamentos, relacdes entre ativos, causas e efeitos de anomalias contribuindo para a
previsibilidade, permitindo projetar em antecipacdo possiveis consequéncias para as
decisOes ou prever necessidades de recursos ou alteragdes aos planeamentos.

A abordagem cross functional da organizacdo permite aos departamentos
operarem conjuntamente, criando uma rela¢do colaborativa e direcionada para as
necessidades globais. A capacidade imediata de transpor informacao entre departamentos
criauma sensibilidade digital dos mesmos as alteracdes nas diversas areas da organizacao.
Deste modo, o gestor digital tem em tempo real uma representagéo virtual da organizagao
e uma visdo global, relacionando consequéncias e resultados locais com ocorréncias e
causas remotas.

A rede de digitalizacdo e conectividade global da organizagéo, entre sistemas e
ativos, dedica-se a construgdo de um ambiente sociotécnico global, multidisciplinar,
envolvendo as diversas particularidades e necessidades dos departamentos. Esta
integrabilidade digital permite criar soluces globais, suportadas pelas necessidades e
valéncias de cada &rea de operagdo. Alem da flexibilidade de reacdo organizacional
através da detecdo e relagdo de eventos entre os diversos sistemas, a transparéncia digital
pretende criar uma flexibilidade na acdo e resposta, permitindo compreender as condicdes
e consequéncias em qualquer ponto da organizacdo em funcao das decisdes locais.

A construcdo da verdade organizacional abrange a necessidade de tornar
transparente as formas e modos de colaboragao entre ativo e entre ativos e sistemas. Nao
basta ter representado digitalmente o estado funcional do ativo ou da forma como este
age sobre o meio fisico, € necessario descrever digitalmente a forma como este se
relaciona com os demais enaltecendo as particularidades e resultados das relagdes e
dependéncias entre ativos. E necessario construir esta rede “neuronal” de niveis de
consequéncia e dependéncia que evidenciem a forma como os parametros de distintos

ativos se influenciam e os “comportamentos” relativos entre ativos. O Digital Twin ndo
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se resume a representacéo digital do resultado, do output de uma colaboracéo entre ativos
(um KPI de processo ou do nivel de recursos consumidos p. ex. num conjunto de
atividades realizada por diversos ativos), deve conter uma descri¢cdo dos resultados e
performance da colaboracdo. Esta construcdo do comportamento digital dos ativos é
também relevante para a identificacdo de padrdes, padrdes estes que tém um papel central
em ferramentas de simulag&o, previsibilidade ou de algoritmos de controlo auténomo do
conjunto de interagdes.

Na gestdo digital das operacdes o produto torna-se um elemento de portabilidade
de informacdo, incluso no Digital Twin através de competéncias de comunicacdo. O
produto passa deste modo a ser parte integrante do sistema de informacao permitindo o
seu controlo com ou sem quaisquer necessidades de outros ativos. A capacidade de
controlar o produto sem a necessidade de outros ativos (maquinas ou dispositivos de
controlo) € essencial para uma rede de rastreabilidade global e uma transparéncia

estendida a toda a cadeia de ativos.

5.5.3. Gestor Digital — Decisdo descentralizada e gestéo global

O dinamismo das organizagdes assente nas interacfes de sistemas e de ativos
conduz a necessidade de se analisar e decidir em espacos de tempo cada vez mais
reduzidos. As pessoas assumem um papel crescente de gestor e decisor num meio em
constante mutacio. E deste modo necessario criar uma visibilidade e transparéncia digital
permitindo o suporte a tomada de decisbes, conscientes e sustentadas em factos
organizacionais. Subjacente ao papel de gestor esta a necessidade de descentralizar a
informacdo através dos sistemas de informacdo ou interfaces presentes nos ativos,
permitindo a cada pessoa deter dados que suportem analises e decisdes nos locais e nos
momentos em que as mesmas devem ser assumidas.

O gestor digital é deste modo um decisor glocal, agindo localmente em funcdo das
necessidades globais, sendo central a estrutura organizacional das operacdes, figura 26.
Decidir de forma concisa e enquadrada com a organizacdo carece de capacidades
interpretativas, de compreender que o 6timo local pode nédo corresponder ao 6timo global.
Além de competéncias de gestdo, capacidade de analisar a organizagdo nas suas multiplas
areas e na forma como se relacionam é central. De outra perspetiva, ha em simultaneo a

necessidade de partilhar as decisdes com os diversos gestores digitais, usando plataformas
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convencionais (e-mail p. ex.) ou plataformas integrais, em que em tempo real, as decisdes
locais séo partilhadas em qualquer posicdo da organizagdo. Enquanto que o operador
digital € um troubleshooter de problemas e questfes afetas a operacionalidade dos ativos,
0 gestor digital € um troubleshooter da forma 6tima como os ativos da organizacdo se
estdo a relacionar e da forma como os operadores digitais se relacionam e envolvem no
meio fisico. Para o fazer, o gestor digital requer de elevada visibilidade e transparéncia,
ndo s6 da operagdo de cada ativo, mas também da forma como estéo a interagir.

O gestor digital tem como principais instrumentos os sistemas e servicos de
informacdo conectados aos ativos, controlando varios elementos em simultaneo.
Tecnologias imersivas e interativas suportam 0s gestores digitais na interpretacéo e
interacdo da representacdo virtual do ecossistema fisico. A exigéncia sobre o gestor digital
de gerir multiplas colaboragdes entre ativos, entre operadores digitais em contextos e
processos variados requerem de condi¢cdes de experimentacdo distintas das do operador
digital. Enquanto que o operador digital tem ao seu dispor um contexto mais concreto,
mais palpavel dada a sua cooperacdo mais proxima com 0s ativos e processos, 0 gestor
digital pode estar numa posic¢éo mais afastada e remota que dificultam a sua sensibilidade
a realidade operacional. E neste sentido que as informacBes contidas nos sistemas
conjuntamente com técnicas de representacdo virtual ou as ferramentas de suporte a
decisdo tém de ser totalmente direcionadas para o enquadramento virtual do gestor digital
no meio fisico. Estas interfaces sdo totalmente direcionadas para a analise com um nivel
de flexibilidade e customizacdo que as direcione diretamente para 0 que se pretende
analisar.

A descentralizacdo da capacidade de decisdo excede as necessidades tecnoldgicas
de descentralizar a informacdo. E necessario estabelecer uma cultura de confianca e
incentivo a tomada de decisdes, consciencializando cada pessoa das suas
responsabilidades e do seu campo de acio. E necessario demonstrar que alteragdes locais
contribuem proactivamente para um objetivo global, revelando o que é valor nas
operacOes de cada um. Ao nivel do processo de decisdo, as estruturas classicas de
controlo, verticalizadas, ndo detém a flexibilidade necessaria para o ambiente
rapidamente mutével das organizagdes digitais. Deste modo, as estruturas organizacionais
transitam de um modelo hierarquico de controlador—executante para supervisor—gestor
digital em que a decisdo e autoridade estdo descentralizadas transitando de uma postura

cultural de controlo de tarefas para monitorizacdo da qualidade das decisdes. Mais do que
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em qualquer outro momento do progresso tecnologico e cultural das organizacdes, as
pessoas sao o centro organizacional, ndo s pelo crescente nivel de especializacdo técnica
que necessitam de possuir para interagir com a complexidade tecnolégica, mas também
pelo nivel de exigéncia e versatilidade nos dominios das soft skills, da gestao, da iniciativa
critica e de autoaprendizagem que corporiza o envelope multidisciplinar de competéncias
necessarias a competitividade organizacional.

Paralelamente, a descentraliza¢do da decisdo depende também das competéncias
do gestor digital. Além das capacidades técnicas, o gestor digital € critico, possui
competéncias analiticas e é independente na interpretacdo de dados. Consciente das
necessidades organizacionais, comunica de forma proactiva as suas necessidades. Num
contexto digital, a partilha de informagdo entre departamentos e diversas areas
organizacionais conduzem a necessidades de comunicacdo, documentacdo e aceitacdes
locais face a necessidades globais.

Na gestdo digital das operacOes, as capacidades de aumentacao estdo novamente
direcionadas para a interacdo com o meio fisico, digital e experimentacdo do contexto
atual e de cenarios hipotéticos. O gestor digital enquanto coordenador das diversas areas
funcionais da organizacéo requer de ferramentas de suporte a analise, de simplificacdo da
interpretagdo massiva de dados. Paralelamente, a capacidade de decidir de forma precisa
e querente com 0s contextos organizacionais € tanto mais aprimorada quanto possivel seja
de experimentar os cenarios hipotéticos a deliberar por o gestor digital. Deste modo, as
ferramentas de aumentacéo no capitulo da gestdo digital das operacgdes estdo direcionadas
para a capacidade de imergir as pessoas na interpretacdo e andlise do meio digital.
Ferramentas de fusdo fisico digital (6culos de realidade aumentada ou mista) permitem
ao gestor digital interpretar parte do meio fisico através destas ferramentas, conferindo

ndo so visibilidade, mas transparéncia em qualquer ponto.

5.5.4. Gestor Digital — Cultura digital

Ao nivel cultural, a construcdo e definicdo de conhecimento deve ser encarado
como uma das missdes da organizacdo, na sua digitalizacdo, catalogacdo, ambito e campo
de aplicacdo do mesmo. Deste modo, a informacao relevante percecionada por o operador
e gestor digital deve ser introduzida nos canais e sistemas de informacao, existindo uma

forte iniciativa e espirito de comprometimento de todos. Paralelamente, existe a
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necessidade dos operadores e gestores digitais de estarem conscientes da importancia que
a informagdo tem para os demais departamentos e areas organizacionais, exigindo a
ambos uma visdo global do que é valor para cada &rea organizacional e do seu nivel de
importancia. E neste sentido que o reconhecimento de valor e nivel de importancia da
informacdo € materializada numa cultura fractal, reproduzivel de igual forma por cada
pessoa que compde a organiza¢do, numa Visdo sistémica e transversal. A informacgéo
como matéria-prima da digitalizacdo das operacfes deve ser encarada por cada pessoa
como um dos seus objetivos diarios, na sua catalogacdo e devido encaminhamento nos
sistemas de informacéo.

A capacidade de ver com mais transparéncia e detalhe cada processo e grau de
influéncia que cada recurso (material, equipamento ou humano) tém sobre o output do
mesmo, exige a necessidade de se criar uma postura cultural totalmente direcionada para
a melhoria continua, para a aceitacdo, numa perspetiva de monitorizacdo de
oportunidades. A capacidade de o gestor digital ver com mais detalhe o que foi feito,
quando, como e por quem, permitem um julgamento mais constante e direcionado. Deste
modo, ha que doutrinar os operadores para a aceitacdo e encarar todas as incursoes e
ideias como melhoria, numa jornada interminavel pela perfeicdo operacional. Do ponto
de vista de os gestores digitais, estes conseguem conduzir estas melhorias, introduzindo
necessidades departamentais de outras areas organizacionais numa abordagem global,
mantendo a motivacdo dos operadores digitais. Competéncias de lideranca, gestdo do
conflito, soft skills sdo competéncias humanas exigidas ao gestor digital. Numa era em
que a tecnologia nunca teve tanto peso e importancia para as operacfes organizacoes, é
em simultdneo a era onde mais se exigird das competéncias das pessoas, na gestdo de

relacGes, motivacdes e expectativas.
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5.6. Nivel avaliativo 2 — Dimensdes de avaliacao

No que respeita & construcdo das dimensdes de avaliagdo do nivel 2, a relagdo

entre os vetores diretores e as areas de avaliacdo € apresentada na tabela 9.

Vetores
i i izaca Fluxos
Alivos Ativos | Descentralizacao

Areas . . transversal da | bidirecionais de
colaborativos | automaticos . N . N
informacéo informacéo

Gestao Deciséo
global | descentralizada

Flexibilidade 20 22 26
Rastreabilidade 24
Autonomia 21
Socializagdo
Gestdo de energia 23
Tansparéncia 27 30 34
Visibilidade 28
Descricdo 25
Otimizar 29 31
Operagdo
Controlo e Gestdo 32 35
Cultura 33 36
Experimentacéo 37
Aumentagdo

Tabela 9 - Relag&o entre vetores diretores e areas de avaliacéo do nivel 2.

As correspondentes dimensGes avaliativas da tabela 9 resultantes do
posicionamento dos vetores diretores do nivel 2 nas diversas areas de avaliacdo sao

apresentados abaixo:

20 Ativos como elementos de suporte ao operador digital, identificando anomalias,
eventos anomalos suportando o operador digital nas suas tarefas
Controlo por parte do gestor digital dos modos de influéncia da colaboragéo entre

21 ativos e sistemas (influéncia que anomalias locais tém noutros ativos e processos
remotos)

22 Automatismo dos ativos na operagéo digital das atividades

23 Ativos autbnomos na gestdo otimizada de recursos

24 Reconstrucdo do histdrico operacional de ativos e processos
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25

26

27

28

29

30

31

32

33

34

35

36

37

Representatividade clara de padrdes, previsdes e modos de colaboragéo dos
sistemas e dos ativos para o gestor digital, com dados totalmente focados para a
analise e tomada de decisdo

Colaboracdo autdbnoma de ativos através das suas representagdes digitais
Identificacdo de padrdes, tendéncias e modos de relacionamento entre processos e
ativos

Integracdo automatica entre sistemas de informac&o, plataformas e servicos de
informacao

Colaboracédo autonoma de sistemas de informacéo na otimizacéo das operacoes
Controlo de todas as classes de ativos organizacionais (produtos portadores de
informac&o, controlo de ativos sem conetividade digital a sistemas atraves de
outros ativos)

Previsibilidade dos modos de operacéo de ativos, das necessidades dos processos
e planeamento e da colaboragéo entre ativos e entre sistemas

Configuracdo autébnoma entre ativos na adequacao conjunta dos modos e formas
de operacdo (falar na capacidade de ver noutros locais problemas e limitacdes
locais)

Alinhamento cultural e das competéncias pessoais para a melhoria digital
Construcéo e sistematizacdo digital do conhecimento (catalogacéo da informacao,
sistema apto para a defini¢do entre causas e efeitos)

Decisdo glocal por parte do gestor digital (alinhamento com a visdo da
organizacéo)

Alinhamento cultural e das competéncias pessoais para a decisdo descentralizada
Interfaces moveis de controlo virtual tanto de processos como de ativos e suas

colaboractes
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5.7. Nivel avaliativo 3 - Vetores diretores do Ecossistema digital das operacdes

Dada a contextualizacéo da gestdo digital das operacGes ao nivel local do ativo e
da sua interacdo humano maquina (nivel 1), da gestdo interdepartamental (nivel 2) de
forma sistémica entre ativos e entre sistemas de diferentes contextos funcionais das
operacdes, o nivel terceiro, ecossistema digital das operacdes, dedica-se a interpretacédo
da interacdo dos ativos e sistemas ao longo das cadeias de valor, tanto ao nivel interno
como externo a organizagdo, contemplando o impacto e importancia dos servigos e da
gestdo do ciclo de vida de ativos na gestdo das operacdes. Os vetores diretores deste nivel
sdo:

e Ativos autbnomos no controlo de processos
e Ativos como servicos

e Gestdo digital do ciclo de vida dos ativos

e Cadeia de valor digital

e Fluxos bidirecionais de informacdo ao longo da CV

5.7.1. Cadeia de Valor Digital — A partilha global de informacéo

A construgdo de uma envolvéncia e funcionalidade digital da organizagéo, foi
apresentada nos dois primeiros niveis. O nivel terceiro de avaliacdo, dedica-se a posi¢do
socio-digital da organizacdo com os parceiros das cadeias de valor, clientes, entidades
reguladoras e a comunidade envolvente.

As cadeias de valor 4.0 ocorrem em diversos niveis da organizacdo, cruzando a
organizacdo em multiplos sentidos, saindo e entrando por véarios pontos das suas
fronteiras digitais e fisicas, envolvendo simultaneamente 0s niveis taticos e operacionais
das operacOes, potenciadas por o numero crescente de servicos digitais que diluem as
fronteiras organizacionais e aproximam os intervenientes das CV. O nimero crescente de
servicos, de entidades e parceiros que interagem através dos mesmos, conduz a um
crescendo de interagbes numa cadeia de valor cada vez mais fragmentada e
multidisciplinar.

N&o existe somente a necessidade de contractar servigcos para a manipulacao e
transformacdo dos produtos ou servigos produzidos pela organizagdo. O conceito de

servigo na era digital ndo se reduz a um campo de acdo direcionado somente para o

149



produto ou servico a produzir ou prestar. Os servicos especializados conferem a
organizagdo competéncias que ela por si s6 ndo materializa ou que néo estdo otimizadas.
Organizagdes especialistas em &reas particulares fornecem servicos de elevado valor que
suportam a organizacdo nas suas necessidades de armazenamento ou manipulacdo de
dados, resposta on-demand para necessidades de softwares, virtualizacdo de hardware,
servigos de manutencdo remota de ativos, abrangendo servicos de consultoria de
otimizagdo de recursos e processos organizacionais. Estes servicos digitais abrangem
tanto as infraestruturas digitais, sistemas, redes de conetividade, como 0s meios
produtivos da organizacdo, maquinas, robds, impressoras 3D ou veiculos autbnomos.

Esta “servicializa¢do” fragmenta as cadeias de valor, em que fragmentos das
organizagOes séo geridos por diversas outras organizacgoes. A fragmentagéo diz respeito
tanto a dados como a capacidades e funcionalidades digitais. A titulo de referéncia,
considere-se o0 que podem ser fragmentos organizacionais:

e Anomalias e suas causas nos ativos, geridas através de servicos cloud por
organizaces dedicadas a manutencdo ou pelos préprios fabricantes.

e Padrdes e preferéncias de consumo, geridos por servi¢os cloud com
recurso a algoritmos dedicados por organizacdes de aplicacOes
particulares e customizadas ao estudo de tendéncias de mercado.

A fragmentacdo permite otimizar a area organizacional que é “servicializada”,
mas, exige em contrapartida, a necessidade de um elevado nivel de integracdo desses
servicos e dos seus resultados de forma completa. Estes fragmentos organizacionais tém
de ser geridos e integrados de forma fluida e agregadora nos sistemas da organizacao.
Plataformas comuns de trabalho, sistemas de informag&o com integracdes para partilha
de dados automatica com os sistemas dos parceiros das CV assumem esse papel
aglutinante. A figura 27 faz aluséo a fragmentacédo organizacional, em que fragmentos de
informacdo (fragmentos do Digital Twin (padrbes, dados referentes a performance,
anomalias)) sdo partilhados ou geridos por outros elementos das cadeias de valor. Cabe
as plataformas de partilha, servicos cloud ou sistemas de informacdo, integrar estes
fragmentos numa rede completa e totalmente conectada. Algoritmos de validagdo da
integridade dos dados, permitem a integracdo dos mesmos entre sistemas criando uma
visibilidade comum entre organizacGes e criando um ecossistema automatico de
interacdes e partilhas. Servicos cloud aglomeram e aglutinam os diferentes sistemas dos

parceiros através de plataformas de integracdo, semantic WEB e servigos dedicados
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estabelecendo-se como hub integrador. A utilizacdo de servigos cloud estende-se a
proximidade e envolvéncia com o utilizador/cliente dos produtos e servicos, permitindo
gque 0 mesmo monitorize ativos e processos ao nivel da sua customizacao, localizacéo e
progresso produtivo.

O recurso a servicos de otimizacdo permite analisar dados de forma mais precisa,
definir formas de relacionamento atendendo a conjetura global das operagdes, utilizando
informac&o preparada para este propdsito.

5.7.2. Fluxos bidirecionais de informagé&o ao longo da CV

Enquanto que os niveis avaliativos anteriores se dedicaram a construcdo da
integracdo da informacéo ao nivel intra e extradepartmanetal, o presente nivel dedica-se
a integracdo digital da envolvéncia externa a organizacdo na gestdo das suas operacoes.

Os eventos ocorridos num qualquer parceiro ou ponto da CV, como estados de
funcionamento de ativos, limitacbes processuais ou de qualquer outra natureza, vao
impactar de forma direta ou indireta nas operagfes organizacionais. A construcdo de
sistemas produtivos flexiveis requer de uma adaptacéo e condicionamento a estes eventos
exigindo que a organizacdo seja permeével a informacéo externa.

A construcdo de um ecossistema digital é central a integracdo de informacéo
proveniente dos diversos elementos da CV, permitindo ajustar as operacdes em que
fragmentos do Digital Twin interagem e sdo partilhados entre os processos organizagdes
das cadeias de valor, representado esquematicamente na figura 27. Paralelamente, o
ecossistema digital constrdi relacdes de proximidade e de interacbes em tempo real com

os diversos parceiros da CV.
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Figura 27 — Ecossistema Digital.

A permeabilidade dos sistemas de informacéo a dados externos permite construir
uma base de dados da envolvéncia e ecossistema circundante. Neste sentido, a Big Data
assume um papel preponderante no tratamento, estruturacdo e integracdo de dados
provenientes de diversos pontos da cadeia de valor. Os algoritmos de analise avaliam os
dados e determinam o comportamento do ecossistema digital, identificando relacdes de
causa efeito entre organizacdes, padrdes, tendéncias e niveis de dependéncia entre
eventos ocorridos com os diversos parceiros da cadeia de valor. Deste modo, o conceito
de verdade organizacional é estendido além-fronteiras, aos modos de utilizacdo dos
produtos pelos seus utilizadores e consumidores, niveis de falha ao longo dos ciclos de
vida que permitem definir necessidades de pecas de substituicdo, servigos de assisténcia
ou suportando o mapeamento dos efeitos das decisdes, assumidas durante 0s processos
de fabrico, na performance e competitiva do produto.

H& deste modo que conectar dispositivos e servigos externos a organizagdo de
forma a estender os poros de permeabilidade digital as suas fontes de informagédo, em que
as interfaces de conversdo fisico digital estdo préximas do foco e da necessidade,
proximas do evento a monitorizar e mensurar, inserindo essa informagéo nos sistemas

digitais construindo uma representatividade fidedigna e em tempo real.
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Dado que a gestdo eficaz das operacGes presume a necessidade de se analisar
diversos fatores e parametros dos processos e dos elementos que os compdem, para as
pessoas que se ocupam destas atividades, torna-se exaustivo a deliberacdo de uma deciséo
ajustada, considerando a globalidade de parametros e variaveis afetas as operacoes.

A previsibilidade no &mbito das operacdes consiste na utilizacdo de dados atuais
e dados histéricos que permitam prever e expectar o nivel de comportamento de
processos, ativos e elementos das CV. A previsibilidade como conjunto de ferramentas e
algoritmos de anélise de padrbes e comportamentos, suportam as pessoas nas suas tarefas
de interpretacdo, analise e planeamento no que respeita a0 consumo de recursos ou
sequéncias de trabalho. Existe, contudo, primeiramente a necessidade de construir uma
base de dados globalizada que corporize dados de diversas areas e que 0s tenha

disponibilizados numa estrutura escalavel.

5.7.3. Ativos como gestores autonomos dos processos

A integracdo horizontal entre os parceiros das cadeias de valor ndo se limita a
interacdo entre sistemas de informacéo, estendendo-se também aos ativos. Os ativos
como pontos de permeabilidade digital, sdo sensiveis as alteragdes do ecossistema
permitindo que através dos seus atuadores e interfaces interajam com o mesmo. As
organizagOes conseguem de forma remota, ajustar a sua configuracdo e modus operandi
interno em fungdo do cenério interpretado e partilhado pelos seus ativos em pontos
remotos e externos as organizacdes. Deste modo, a capacidade de portabilidade de
conectividade e de informacdo por parte dos ativos é central a sua colaboracgéo, controlo
e monitorizacdo por parte das organizacdes tornando os ativos extensdes externas dos
sistemas de informacdo e servigcos organizacionais. Paralelamente, a capacidade de os
ativos externos interagirem diretamente com os ativos internos da organizagdo asseguram
o dinamismo do nivel operacional. Capacidades de conectividade permitem rastrear 0s
ativos, construir o seu historico de localizagbes e, remotamente, interagir com o
ecossistema.

Central a um ecossistema dinamico e automatico, esta a capacidade de os ativos
colaborarem de forma automatica e auténoma entre si. Os ativos localizados
externamente & organizagdo requerem de um grau de independéncia e autonomia na

interacdo com os demais ativos, sistemas e utilizadores/clientes. O emparelhamento e
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colaboracéo de ativos pode ocorrer diretamente entre ativos e sistemas de informagéo
externos através da sua representacdo virtual na cloud. Necessidades de portabilidade das
competéncias de conectividade e emparelhamento, de informacéo e computacéo, para a
partilha de dados, tratamento, andlise e integracdo sdo centrais a constru¢do de um
“enxame” autoajustavel de ativos que interagem e se adaptam mutuamente as alteracdes
da envolvéncia externa. Véarios desafios se colocam a este nivel. A capacidade de se
definir 0 que sdo dados relevantes a partilhar, com que ativos partilhar, que dados
pesquisar e, sequidamente, o que fazer com esses mesmos dados € por si s6 um desafio.

Os ativos externos a organizagdo tém a sua representacao digital alojada na cloud
acessivel a organizacdo e/ou aos diversos parceiros das cadeias de valor através de
servigos cloud. Os servigos cloud assumem um papel principal no ecossistema digital,
permitindo partilhar fragmentos do Digital Twin como a representatividade digital dos
ativos nomeadamente a sua localizacdo, estado de funcionamento, nivel de anomalias,
namero de conexdes e parametros especificos necessarios ao controlo e gestdo. Politicas
de seguranca tém de ser estabelecidas, definindo tipologias de dados a partilhar, niveis de
acesso respeitando condicdes legais de preservacdo de patriménio intelectual e
confidencialidade.

A visibilidade proveniente da conectividade a cloud permite orientar os ativos
para o que é a realidade da organizacao, as suas necessidades e que prioridades assumir
na forma como interage com o ecossistema e nas relacdes de colaboracdo com 0s
parceiros, ativos, clientes e sistemas/servicos das cadeias de valor. Deste modo, as
colaboragbes podem ser reconfiguradas, iniciadas e terminadas automaticamente e
remotamente. No seguimento do descrito, 0s ativos no ecossistema digital ndo se limitam
a ser uma extensao dos sistemas de informacdo. Aliada a sua capacidade de analise de
dados e de interacdo com a envolvéncia circundante, os ativos assumem um papel
proactivo de autocontrolo e ajuste do ecossistema digital. Munidos de capacidades
interpretativas do meio envolvente e de capacidades de decisdo autonoma através de
algoritmos de analise e de capacidade de processamento de dados, os ativos agem sobre
outros ativos com os quais estdo emparelhados, em colaboracao, alteram parametros dos
sistemas a que estdo conectados ou, influenciam pessoas através das suas interfaces. Deste
modo, a qualidade dos dados que recolhe, as prioridades que os ativos tém definidas
localmente, as prioridades dos sistemas e servicos a que estdo ligados e, os algoritmos de

controlo e validagdo das decisdes sdo centrais a definicdo comportamental dos ativos.
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Deste modo, os ativos sdo uma extensdao da vontade organizacional, agindo de acordo
com 0 que s&o as prioridades e o0s interesses taticos e operacionais.

A abordagem de independéncia e autonomia de acdo dos ativos sobre o
ecossistema esta assente no principio da operacionalidade fractal. Este principio dita que
cada ativo estd orientado para as prioridades e necessidades globais das operacoes,
reconhecendo localmente as suas necessidades, agindo e decidindo autonomamente no
que concerne aos modos de operacdo e condicionamento do meio envolvente. Este
principio é definido como fractal dado que cada ativo esta capacitado de decidir
localmente seguindo 0s mesmos principios que os sistemas globais de informacdo da
organizacdao. O ativo é uma representacdo a uma escala reduzida e a um nivel local, em

que as decisBGes seguem as regras e principios globais da visdo organizacional.

5.7.4. Ativos como servicos

Este principio da operacionalidade fractal coaduna com a ideia de que os ativos
sdo elementos prestadores de um servico. Enquanto que um ativo sem quaisquer
capacidades de comunica¢do ou de autonomia esta integralmente dependente de controlo
e gestdo externa, ativos com nivel de independéncia fornecem capacidade produtiva,
capacidade de autocontrolo e gestdo, funcionando como um servico integrado. Estes
ativos detém capacidades locais de autogestdo, mas estdo continuamente conectados a
servigos cloud de gestdo global. Deste modo os ativos convergem para o conceito de
prestadores de um servigo de producgdo geridos por servicos cloud de informagéo e
macrogestdo. As organizacGes totalmente virtuais sdo constituidas por esta rede de
servicos que, desprovidas de quaisquer ativos, contratam servicos cloud que gerem 0s
ativos que nao detém.

Numa segunda perspetiva afeta a abordagem dos ativos como servigos, € de referir
que os ativos sdo os elementos centrais no ecossistema digital de interagdo com o meio
fisico. Os ativos sdo elementos produtores de informacdo, caracterizando digitalmente o
meio fisico reportando aos sistemas de informacao utilizados pelas pessoas no controlo e
gestdo. Deste modo, os ativos sdo um servigo de fornecimento de informagéo, que exige
primeiramente a sua conversdo (permeabilidade digital do nivel 1), o tratamento local e

sua partilha (ativos portadores de informagdo do nivel 2) tornando-se autbnomos na

155



deciséo e na forma como influenciam o meio envolvente (ativos autbnomos no controlo

de processos do presente nivel).

5.7.5. Gestao digital do ciclo de vida de ativos

A customizacdo de produtos e servicos num mercado cada vez mais global e
variado, aliada a reducdo do volume dos lotes de producéo e dos ciclos de vida conduz, a
necessidade central de gerir o ciclo de vida dos produtos e servi¢os. Produtos e servicos
sdo parte central do prop6sito e contributo da organizagdo para o ecossistema no qual esta
inserida constituindo-se como elemento central de competitividade e subsisténcia
organizacional.

A integracdo digital das diversas fases do ciclo de vida, desde o seu
desenvolvimento, producdo, atualizacdo e desmantelamento/descontinuacdo € central
para 0 mapeamento de necessidades, cumprimento de expectativas e reconhecimento de
pontos de melhoria a integrar futuramente nas operacGes. Mapear necessidades de um
produto ou servico consiste em estabelecer ao longo do ciclo de vida, parametros,
instantes e relagdes entre processos que impactuam as mesmas, que estdo diretamente
relacionadas com a satisfagdo das mesmas. A integracéo digital do ciclo de vida implica
integrar as necessidades de engenharia, desenvolvimento, qualidade, logistica,
manutibilidade e usabilidade pelas diversas fases através de uma abordagem digital
global, sem disrupgdes de um extremo ao outro das diversas cadeias de valor. Deste modo,
as necessidades de customizacdo e alteracGes aos produtos e servicos, provenientes de
uma area organizacional devem ser propagadas e visiveis as demais. Estas alteracGes
imprimem condi¢6es e mutagdes aos processos produtivos que impactam. Paralelamente,
as atualizacgOes e alteracdes sdo partilhadas pelos diversos intervenientes das cadeias de
valor, que integram as diversas fases do ciclo de vida, através das plataformas comuns de
informacao.

Uma relacdo de proximidade com clientes, fornecedores, distribuidores e equipas
de marketing é necessaria de forma a que as operacgdes de inovacdo de produtos/servicos
fluam atraves de um bus de informagdo constante permitindo que a organizacao e 0s
diversos parceiros estejam conscientes do seu papel e contributo neste modelo de

inovacdo aberto e dindmico.
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Intrinseca as operacbes de inovacdo estdo as necessidades de rapida
experimentacdo e simulacdo de produtos e servigos. Impressoras 3D assumem um papel
central neste especto, permitindo as organizagOes testarem em espacos de tempo
reduzidos a complexidade dos produtos. Plataformas de simulacdo permitem testar
formas de uso de produtos e servigos, permitindo aos parceiros e clientes testarem
possiveis cenarios e darem feedbacks mais objetivos. Auscultar o grau de cumprimento e
satisfacdo de expectativas de clientes, utilizadores, parceiros e a comunidade circundante,
é central a gestdo da inovacdo de produtos e servicos. Servicos cloud, munidos de
algoritmos de analise, avaliam a forma como os mesmos sdo usados, preferéncias dos
seus utilizadores e consequéncias na performance em fungdo de problemas e anomalias.

As capacidades conferidas as organizac@es pela integracdo do ciclo de vida dos
seus produtos permitem diminuir a distancia entre o desenvolvimento e utilizacdo do
produto [21]. A integracdo do ciclo de vida na perspetiva do produto/servicos (output
organizacional), tem como grande objetivo permitir que as diversas fases de operagéo ao
longo dos diversos departamentos se adaptem de forma 6tima as necessidades oriundas
de requisitos dos clientes ou de elementos da CV.

A integracdo do ciclo de vida de produtos e servigos tem subjacente a condicao de
proximidade digital entre parceiros e clientes. A capacidade de reportar rapidamente as
necessidades para a customizacao de produtos e servigos faz com que os clientes tenham
uma voz mais ativa na organizacao e um maior poder sobre a configuracdo dos seus
produtos/servicos. A capacidade de trazer o cliente para o seio da organizacdo é central
ao desenvolvimento de produtos assentes em factos digitais. Interfaces e softwares
presentes nos produtos de interacdo com o cliente e utilizador, servigos cloud de
monitorizacao e quantificacdo das experiéncias de utilizacdo sdo centrais a construcao
desta proximidade. Inversamente, a capacidade de trocar rapidamente informacao com os
diversos parceiros permite uma réapida validacdo de designs permitindo uma inovagéo
continua.

Gerir digitalmente o ciclo de vida dos ativos implica gerir os meios com que 0s
processos e atividades organizacionais sdo executadas, sendo um requisito central a
gestdo das operacOes. A troca de dados referentes a formas de uso dos ativos, preferéncias
de configuracdo ou consequéncias na performance e longevidade de componentes face a
problemas e anomalias permite compreender limitacbes no decorrer dos processos

produtivos ou desvios nas taxas de anomalias.
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5.8. Nivel avaliativo 3 — Dimensdes de avaliacao

No que respeita a construcdo das dimensdes de avaliacdo do nivel 3, a relacdo
entre os vetores diretores e as areas de avaliacdo € apresentada na tabela 10.

Vetores . x
... . .| Ativos como Gestéo
Fluxos bidirecionais . -
< . . ~ gestores Ativos como| digital do
Areas CV digital | de informag&o ao . . . .
autébnomos dos| servicos |ciclo de vida
longo da CV .
processos de ativos
Flexibilidade 38 47
Rastreabilidade
Autonomia 42 46
Socializagdo 39 43
Gestdo de energia 44
Tansparéncia 40 48
Visibilidade
Descricdo
Otimizar 41
Operacdo 45
Controlo e Gestdo
Cultura
Experimentacao 49
Aumentacdo

Tabela 10 - Relacéo entre vetores diretores e areas de avaliagdo do nivel 3.

38 Ajustabilidade de servicos, plataformas e sistemas on demand

Interoperabilidade entre sistemas de informacéo, plataformas de partilha e

Servigos
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40

41

42

43

44

45

46

47

48

49

Servicos de analise de modos de uso e consumo dos produtos e servicos
produzidos

Servigos de otimizagdo de interacGes de plataformas, anélise de dados e previsao
Ativos como gestores autdbnomos da conectividade, sensibilidade e atuacdo no
meio envolvente

Ativos ou servicos cloud de conexéo de ativos, partilha de informacéo e
tratamento de dados

Servicos de gestdo e optimizacdo de energia

Ativos como extensdes dos sistemas de informacéo no controlo, gestédo de
processos e gestao energética

Ativos e servicos cloud como elementos decisores no que respeita as necessidades
locais dos processos dos aivos conetados

Servicos de controlo e operacao de ativos

Plataformas de controlo de cumprimento de expetativas e de integracdo de
necessidades ao longo do ciclo de vida

Répida experimentacdo e simulacdo de alteracGes a processos, produtos e servicos
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6. Variaveis avaliativas

As variaveis avaliativas provém da conjugacao das capacidades avaliativas com
as dimensbes avaliativas definidas nas componentes estruturais e avaliativa
respetivamente. E, deste modo, necessario definir a metodologia subjacente & combinagao

destas duas componentes.

6.1. Metodologia construtiva das Variaveis Avaliativas

O foco da abordagem construtiva das variaveis avaliativas objetiva a transposi¢édo
e contextualizacdo das capacidades avaliativas no contexto organizacional. As
capacidades avaliativas sdo de caris abstrato, global, imunes as especificidades
organizacionais. Assumiu-se como prioridade construtiva a transicdo desta abstracdo ao
contexto organizacional. Existe deste modo a necessidade de posicionar estas capacidades
avaliativas num contexto organizacional, definindo-se condicGes de operacdo digitais que
estas mesmas capacidades devem materializar. As capacidades avaliativas sdo
responsaveis pela orientacdo digital da avaliacdo ao passo que as dimens@es avaliativas
conferem a direcdo e objetividade avaliativa nos elementos organizacionais e 0 seu
contexto e areas de aplicagéo.

Para esta abordagem, construiu-se uma matriz relacional definindo as capacidades

centrais e necessarias & materializam das capacidades digitais da organizacéo.
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Figura 28 — Relacdo das capacidades avaliativas com nivel avaliativo 1.
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Figura 29 — Relacédo das capacidades avaliativas com nivel avaliativo 2.

162



Capacidades Avaliativas

«

CAl1l
CAl.2
CAl.3
CAl.4
CAl5
CALl.6
CA2.1
Portabilidade da Conectividade CA2.2
CA2

Capacidade Sensorial
Capacidade de Actuacdo
Integrabilidade Digital
Capacidade Computacional
Interfaces com 0 Humano
Portabilidade da Informacéo
Integrabilidade de protocolos
Descoberta de dispositivos

38
39
40
41
42
43
44
45
46
47
48
49

DimensGes Avaliativas

—

]
<
@)

Anélise de Dados

2

CA3

Virtualizagdo Organizacional
Concepcdo de Conhecimento CA3.3

CA4.1

Representac¢do virtual

CA4.2

Gestdo através dos artefactos

digitais

CA4.3

Colaboracéo entre activos

CA4.4

Colaboracéo entre sistemas

CA4.5

Gestdo automatica

Figura 30 — Relacdo das capacidades avaliativas com nivel avaliativo 3.

6.1.1. Posicionamento Tecnoldgico

Dado que a 14.0 é materializada através de tecnologias centrais definidas no
capitulo segundo, parte da avaliacdo sera dedicada a afericdo da aplicabilidade e
funcionalidade das mesmas no contexto organizacional. As tecnologias que compdem a
14.0 representam uma pandplia vasta, num campo de aplicacdes diversificado,
estendendo-se de méaquinas a infraestruturas ao ecossistema exterior. Deste modo, a
necessidade de suportar uma avaliacdo objetiva, exige primeiramente a compreenséo da
distribuicdo destas tecnologias no contexto da organizagdo. O anexo 1 apresenta a
catalogacdo e mapeamento das tecnologias centrais a 14.0, posicionadas em relacdo as

capacidades avaliativas, a tipologia de ativos, as pessoas e ao ecossistema externo. O seu
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posicionamento estd dado face as capacidades avaliativas pois as mesmas séo criadas a

partir do estudo dos valores tecnolégicos e da 14.0.

6.1.2. Ambitos Avaliativos

Construir uma avaliacdo que abranja a organizacao no seu todo é parte do objetivo
da avaliacdo. Dada a complexidade das organizagdes, ha a necessidade de garantir que a
avaliacdo seja global, estendida a todas as areas e departamentos e, em simultaneo,
mantenha o foco e objetividade avaliativa. As estruturas organizacionais tém visto as suas
fronteiras departamentais a desvanecerem-se, transitando para estruturas mais organicas,
cooperantes e funcionais. As necessidades dos novos modelos de negécio implicam a
construcdo de sinergias entre departamentos, diluindo fronteiras e momentos de
implicagdo. Assuma-se 0 caso do desenvolvimento e Inovagdo do Produto. Dada a
necessidade de se criar solucGes globais e ajustadas ao funcionamento da organizagao
como um todo, necessidades de desenvolvimento ou alteragdes ao Produto pode ser
originada nos departamentos dedicados a Inovacdo e Desenvolvimento, mas também nos
departamentos de Producdo, dada uma necessidade de construgdo ou da experimentagédo
e feedback do cliente durante o seu uso. A ICV, central a 14.0, tem conceptualmente
subjacente a necessidade de gerir alteracdes e inovagdes ao longo das diversas fases do
ciclo de vida. Deste modo, a avaliacdo digital da organizacdo, no que respeita a Inovagédo
e Desenvolvimento podera ocorrer em diversas fases do ciclo de fida do produto e em
diversos departamentos ndo se cingindo somente ao departamento de Inovacdo e
Desenvolvimento. E neste contexto que é assumida a necessidade de considerar ambitos
ao invés de departamentos ou areas organizacionais. Esta abordagem exige no momento
do seu emprego uma aproximacao holista e direcionada para o que sdo as necessidades
de gestdo e controlo de produtos e servigos. Por seu turno, a progressao tecnologia e
necessidades dos mercados conduzem a inovagdo dos modelos de negdcio. Num futuro
préximo, novas areas e departamentos organizacionais irdo ser definidos convergindo.
Uma escolha diretamente relacionada a

A aplicagdo da avaliagdo subdivide-se em ambitos funcionais ndo estando
direcionada para areas especificas da organizacdo. Os ambitos organizacionais
considerados para avaliagdo sdo a Pesquisa e Desenvolvimento, Produgéo e Operagdes,

Qualidade, Logistica, Manutencéo e, Vendas e Marketing.
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6.2. Contabilizacdo Avaliativa

O método de avaliacdo tem como abordagem a aplicacéo da Escala de Likert, em

que cada varidvel avaliativa é pontuavel numa escala de 0 a 4.

Valoracao: 4 Total
Valoracdo: 3

Valoracéo: 2 Moderado
Valoracgéo: 1

Valoracéo: 0 Inexistente

Figura 31 — Escala Avaliativa.

O nivel de digitalizacdo global (DG) é conseguindo através do calculo da média
aritmética da Variaveis Avaliativas (VA).

_ Zk=1VAk
n

DG

6.3. VVariaveis Avaliativas

As Variaveis Avaliativas construidas desde a confrontacdo das capacidades
avaliativas e as dimensdes avaliativas sdo apresentadas no anexo 2 e 3. Cada Variavel
avaliativa pode ser aplicada a qualquer &mbito avaliativo. As varidveis avaliativas sdo
aplicas a cada ambito de avaliacdo. De forma a compreender a posi¢do digital na
organizacdo, as variaveis avaliativas estdo posicionadas face a cada dimensdo de

avaliagéo.
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Capitulo IV — Aplicacdo do Modelo Avaliativo atraves de um caso de estudo
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7. Caso de Estudo

O caso de estudo desenvolvido no presente trabalho apresenta um cariz
exploratorio e explanatorio, dado o relativo desconhecimento do problema em analise
procurando encontrar relagdes nos principios do modelo avaliativo proposto.

O Elemento de Anélise do caso de estudo € uma organizacdo prestadora de

servicos do sector de atividade terciério.

7.1. Método

7.1.1. Objetividade

No seguimento da pertinéncia do presente trabalho, as perguntas centrais a que o

mesmo se propde a responder, s&o:

- Qual o nivel de digitalizacdo organizacional?
- Qual o nivel de digitalizacdo nas diferentes areas organizacionais?

- Quais as limitagdes e constrangimentos digitais?

De forma a responder sustentadamente as perguntas centrais, os dados recolhidos
tém de cobrir toda a amplitude do elemento de analise, todas as suas areas de
funcionamento e ambitos operacionais, permitindo constatar factos que representem a
veracidade digital do elemento de anélise.

Para que a avaliacdo seja credivel, tem de ser precisa e de facil aplicacdo nos
diversos ambitos de avaliacdo, permitindo que seja aplicada exaustivamente. As
necessidades de precisdo conduzem a necessidade forgcosa de compreensdo por parte dos
representantes do elemento de analise, que respondem as perguntas avaliativas, dos

objetivos e critérios da avaliacao.
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7.1.2. Inquérito como metodo de recolha de dados

O output do modelo avaliativo desenvolvido no capitulo Ill, é o conjunto de
variaveis avaliativas que sdo aplicadas aos diversos ambitos organizacionais. Deste modo,
essas mesmas variaveis formam o inquérito de avaliacdo cuja avaliacdo é direcionada
para 0s ambitos avaliativos apresentados no capitulo 6.1.2.

N&o sendo a amostragem de analise aleatdria, dado que as pessoas que respondem
ao inquérito de cada area da organizacdo avaliada estdo diretamente relacionadas com a
area a avaliar, as mesmas foram incentivadas a manter uma visao imparcial, direcionando-
as para as necessidades da veracidade e, objetivos do inquérito.

Existe a necessidade de garantir o maior nimero possivel de perguntas por cada
area organizacional de forma a garantir a globalidade da avaliacdo, assegurando

paralelamente um maior nimero de evidéncias.

7.1.3. Envolvimento Avaliativo

Dado que o investigador é funcionario da organizacdo a avaliar, a capacidade de
experienciar casos praticos e estar consciente da realidade organizacional, faz com que as
pessoas envolvidas deem respostas de forma séria e consciente. A capacidade de acesso
as ferramentas e informacdo por parte do investigador, permite apurar e suportar as
pessoas inquiridas em respostas precisas e enquadradas no contexto da avaliacdo. Em
ultima instancia, a capacidade de ver valor nas competéncias materializadas pelas
tecnologias da 14.0 permite que as pessoas tenham uma postura proactiva e de interesse

em avaliar o qudo digital s&o as suas ferramentas e ecossistemas nos quais trabalham.

7.1.4. CondicOes de desenvolvimento do Inquérito

Os entrevistados sdo sujeitos a apresentagdo do inquérito esclarecendo qualquer
subjetividade de qualquer questdo, fazendo-se um enquadramento tecnoldgico com
recurso ao estado da arte e ao anexo 1. Dada a complexidade e caracter inovador da 14.0,
0 enquadramento das pessoas foi alargado ao que s@o os seus valores e principios,

trazendo o descortinar de qualquer davida.
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No que respeita 0 enquadramento da digitalizacdo organizacional, a 14.0 foi
apresentada as pessoas enquanto 4° revolucdo industrial. Paralelamente, deu-se
importancia as necessidades de transitar para a 14.0, como condigdes centrais de
competitividade e subsisténcia da organizacdo, com a finalidade de contextualizar as
pessoas no que sera a conjetura e tecidos empresarias do futuro.

A amostra de pessoas inquiridas esta diretamente envolvida com as diversas areas
da organizacdo, estando distribuida entre responsaveis e utilizadores dos sistemas e

ferramentas de forma a garantir uma avaliacdo periférica e precisa.

7.2. Elemento de analise

7.2.1. Contexto organizacional

O elemento de andlise é uma organizacdo do sector dos servicos, cujas principais
tarefas se distribuem maioritariamente em suporte técnico, remoto ou nas instalagdes dos
clientes, formacdes, instalacbes e manutencdo de maquinas e softwares e, consultoria
(inseridas no ambito de producdo e operacgdes).

A organizacdo em analise € uma sucursal em Portugal que se dedica ao outbound
da cadeia de valor que comeca na sua sede. A sede é responsavel por o desenvolvimento
e fabrico de equipamentos industriais, pesquisa e desenvolvimento de softwares e, da
definicdo das condi¢Bes macro estratégicas

O suporte técnico é realizado via telefone ou in situ em funcdo das necessidades
das intervencdes, tanto para as maquinas como para os softwares. A organizacao dispde
de software dedicado as necessidades do departamento de suporte técnico, tanto ao nivel
de planeamento, como de gestdo de pecas e consumiveis, rastreio de eventos e contactos
com a sede para suporte a casos em que a sucursal ndo dispde de meios.

As formacgOes sdo realizadas em sala ou nas instalagdes dos clientes
dependentemente do tipo de equipamentos ou softwares e, complexidade.

A organizacdo dispde também de um departamento de marketing, vendas,
financgas, gestdo de pecas, recursos humanos e de gestdo das politicas e condi¢des de
protecdo de dados. O departamento de pecas € maioritariamente absorvido por o &mbito

de logistica sendo parte das tarefas desenvolvidas por os técnicos de suporte nas suas

169



operacdes. Deste modo, 0s tecnicos de suporte respondem a perguntas relativas ao ambito
da logistica.

Relativamente ao numero de funcionarios, a organizagdo em estudo é composta
por 20 funcionarios.

O ciclo médio desde a venda de um equipamento até ao seu arranque nas
instalagOes do cliente € em média de 3,5 meses. O tempo médio de venda de software até

ao seu arranque nos computadores dos clientes é em média de 1 més.

7.2.2. Mapeamento das Operag¢Bes do Elemento de Anélise

A compreensao das limitagdes e constrangimentos digitais da organizacdo implica
primeiramente 0 mapeamento das relacGes e dependéncias das suas areas de operacéo.
Necessidades locais podem advir de condigdes e informacdes geradas de qualquer outra
area organizacional. Deste modo, existe a necessidade de mapear as relacfes entre 0s
ambitos de avaliacdo e as diversas tarefas de operacdo da organizacdo. O Anexo 4
apresenta a forma como a organizagdo tem as suas tarefas estruturadas. Este mapa da
organizagdo permite definir a aplicabilidade de uma pergunta e compreender as
limitagdes e implicagdes entre departamentos. Considere-se o caso das operagdes de
formacédo executadas para clientes. A formacdo a clientes advém da aquisi¢cao de um novo
equipamento ou de um novo software por parte dos clientes. Neste seguimento, as
formacbes estdo no caminho critico da capacidade de operacdo de méaquinas e
equipamentos por parte dos clientes. Por ultimo, a capacidade de operacdo de maquinas
e softwares por parte do cliente é também condicdo necessaria para gque 0S mesmaos sejam
dados como aceites e pagos pelos clientes e, os projetos dados como terminados. Deste
modo, a informacdo referente as datas de agendamento de formagdes, niveis de aceitacdo
qualitativa das mesmas e datas reais de realiza¢do sdo importantes para os departamentos
de gestdo de projetos e de operagdes financeiras. A informacao deve fluir entre os diversos
sistemas, sem recorrer a plataformas externas, ndo integrados, de gestao individualizada

ou, constituindo-se como disrupgdes ao longo do fluxo de informacéo.
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7.3. Teste do Modelo

O inquérito avaliativo foi aplicado aos diversos &mbitos da organizacéo. O &mbito
de Pesquisa e Desenvolvimento ndo foi envolvido na pesquisa dado que a organizacgéo
em estudo nao apresenta atividades inseridas neste contexto. Os valores de cada variavel

Avaliativa atribuido a cada ambito avaliativo sdo apresentados no Anexo 5 e 6.

7.3.1. Avaliacédo Global

A compreensdo do contexto digital da organizagdo exige a adocdo de uma
abordagem top down, interpretando primeiramente o contexto global e relacional entre os
diversos ambitos avaliativos, particularizando em seguida as dimensdes de avaliacéo.

A partir da aplicacdo do inquérito e possivel extrair analises micro e macro do
nivel de digitalizacdo da organizacdo. No que concerne ao nivel de DG, a organizagao
apresentou um valor de 1,25, proximo do patamar digital classificado de restrito. Ao nivel

da pontuacéo digital de cada &mbito avaliativo, a avaliacdo é apresentada no gréafico 1.
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Grafico 1 — Avaliacdo global apresentado sobre os ambitos avaliativos
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Denota-se através do grafico 1 uma coeréncia digital entre os diversos ambitos de
avaliacdo sendo a dispersdo maxima entre os &mbitos de qualidade e logistica com o de
Manutencdo (M).

A organizacdo em estudo apresenta-se como prestadora de servi¢os, com as suas
tarefas diarias suportadas em softwares de dados, comunicacao e planeamento. Contudo,
0 inquérito quantificou o que através do Anexo 4 se tornou evidente. A organizacao
apresenta para a realizagéo das suas tarefas num conjunto de softwares sem qualquer tipo
integracdo comum, em que 0s canais de comunicacdo sdo unidirecionais e totalmente
manuais. Esta estrutura fragmentada apresenta-se como um dos constrangimentos
centrais a estruturacdo digital do modo de funcionamento da organizagdo ndo so para a
IV, mas também para a IH além das fronteiras organizacionais.

A ndo existéncia de um sistema global, de informacdo global, conduz a
necessidade que cada pessoa seja proactiva e que tenha iniciativa na partilha de dados que
considera central para a gestdo da organizacdo. S&o as pessoas que definem os formatos,
tipologias, frequéncia e prioridades na partilha da informacéo e, como séo partilhados os
dados para os diversos departamentos da organizacao. Esta “adjudica¢do” da gestdo dos
buses de informacao as pessoas exige por consequéncia uma cultura digital ao longo de
toda a organizacédo. Das perguntas colocadas sobre as condic¢des da cultura digital, denota-
se uma clara disrupc¢éo entre as pessoas dos diversos ambitos avaliativos. O ambito da
qualidade apresentou as piores avaliacbes enquanto que o ambito das operacOes e
producdo o maior nivel de queréncia ao longo das perguntas. As pessoas dos ambitos de
operacdo e producdo estdo continuamente dependentes de informacédo e conhecimento,
da forma como se instala, monitoriza ou se faz troubleshooting aos equipamentos e
softwares que gerem, estando consciencializada do valor que a informacdo e o
conhecimento digitalizado aportam. E neste sentido que apresentam uma avaliago mais
alta as variaveis avaliativas 30 e 31. No que respeita a qualidade, este ambito € encarado
como um conjunto de procedimento necessarios de comprovacdo e justificacdo a
procedimentos e autoridades, ao invés como um conjunto de tarefas de manutencdo da
qualidade dos servigos, conhecimentos e identificacdo de melhorias. Por consequéncia, a
informacgdo do ambito da qualidade € encarada de uma perspetiva de valor local, sem

interesse para os demais departamentos.
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7.3.2. Distribuicédo das dimensdes Avaliativas na Organizacao
Compreender globalmente o nivel de digitalizacdo da organizacdo implica

interpretar o quéo digital é a organizacéo nas diversas dimensdes avaliativas. Deste modo,

o gréafico 2 destina-se a expressar o descrito.

Nivel Digitalizacdo nos diversos Ambitos Avaliativos
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Gréafico 2 — Nivel de digitalizacdo nos diversos ambitos de avaliacao.

Denota-se um padrdo organizacional no que respeita as dimensdes de maior
preponderancia digital na organizacdo esbocado no grafico 2. As variaveis avaliativas
pertencentes a operacgdo digital sdo as que apresentam maior preponderancia. Este padrdo
sustenta 0 argumento de que a organizacdo esta mais centrada em fornecer ferramentas
digitais locais, direcionadas para cada ambito, departamento ou area de acdo, nédo
existindo plataformas de digitalizacdo transversais. Tal como descrito no subcapitulo
anterior, cabe as pessoas da organizagio assumirem as necessidades de coeséo digital. E
neste sentido que uma cultura digital é central, de forma a contrariar e a mitigar parte das
limitacbes oriundas da ndo sistematizacdo da informagdo nas diversas tarefas e

departamentos.
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Dado que cerca de 70% dos ativos organizacionais sdo computadores (0s demais
30% sdo ferramentas manuais e de diagndstico), € no departamento de manutencao que o
nivel de operacdo digital € mais elevado dado que o meio de atividade € grandemente
desenvolvido em contexto digital, conforme grafico 2. Relativamente aos ambitos de
logistica e operacdes e producdo, o nivel de operacédo digital € o mais baixo. Ambos os
ambitos lidam com os 30% de ativos ndo computacionais como ferramentas manuais e
dispositivos de diagndstico. Estas ferramentas e dispositivos ndo estdo conectados em
rede ndo existindo quaisquer plataformas de integracdo de dados ou de gestdo de
rastreabilidade. Deste modo, parte da penalizagdo provém deste contexto. Os ambitos de
qualidade, de vendas e marketing apresentam uma taxa de ndo aplicabilidade das
perguntas de operacédo digital de 40% e 32% respetivamente pelo facto de nédo lidarem
com ativos (& excecdo das ferramentas computacionais). E de referir que parte das
ferramentas manuais ndo requerem de uma integracao digital para beneficio da operacéo
e gestdo digital tendo sido considerada esta condi¢do na avaliacdo. Contudo, a gestéo da
localizagéo das caixas de ferramentas, reconhecendo a sua localizagdo, dado que estéo
distribuidas ao longo de todo o territorio nacional, é de relevancia para as necessidades
planeamento das tarefas de manutencédo e instalacdo de equipamentos. Dispositivos de
diagndstico possuem dados relevantes cuja integracdo e catalogacdo automatica dos
diagndsticos efetuados € relevante para a construcdo da base de dados de conhecimento
e troubleshoting, mas, esta integracdo e partilha néo é realizada de forma automatica e
sistémica. Mediante o descrito, é notério que os ambitos que lidam com ativos fisicos ndo
computacionais, apresentam uma maior penalizagdo na avaliagéo digital.

No que concerne ao ecossistema digital, e através do anexo 4, denota-se que 0s
buses de informacdo da organizacdo sdo os sistemas Excel e correio eletronico,
estabelecendo as pontes de comunicacdo entre sistemas departamentais. Esta condicédo
assume-se como uma limitacdo na aquisi¢do de servi¢os cloud, tanto de plataformas como
e softwares dado que a informacdo é dispersa ndo seguindo standards ou padrdes
necessarios a importacdo e tratamento desses mesmos servigos. Apesar de existir um
reconhecimento moderado das necessidades de partilha de dados e troca de informacao
sistematizada entre os diversos parceiros das cadeias de valor por parte das pessoas, a
destruturacdo da informacao inviabiliza esta possibilidade.

A realizacdo das tarefas de suporte, instalacdo e formacao por parte das esquipas

técnicas, requer de autonomia e autogestdo dado que cerca de 90% das tarefas sdo
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realizadas individualmente. E neste seguimento que o ambito das operacdes e producio
presentam a pontuacdo mais elevada no que respeita a gestdo digital das operagfes. As
pessoas que incorporam as equipas técnicas apresentam elevada autonomia digital,
existindo uma consciencializacdo das necessidades de partilha de informacdo e
construcdo de conhecimento de forma sistematizada nos sistemas de informacéo. No
entanto, dada a elevada variabilidade do tipo de tarefas a realizar (dependente do tipo e
quantidade de avarias em méaquinas em todo o pais) e das condi¢cdes econémicas dos
diversos sectores industrias (determinam a aquisicdo de novos equipamentos e
consequentemente as necessidades de instalagdes e formacdes), é necessario conferir as
equipas técnicas um elevado nivel de gestdo digital suportando as necessidades diarias
das operacdes. E de referir que no ambito das operagdes e producdo o nivel de operagio
digital € o segundo mais baixo.

No subcapitulo seguinte é realizada uma analise independente a cada ambito

analisando-se cada dimensao avaliativa

7.3.3. O Ambito da Producéo e Operacéo

O ambito de producgdo e operacdo dedica-se as tarefas de suporte, instalacdo e
formacao técnica. No que respeita a sua avaliacdo, denota-se através da linha de tendéncia
no grafico 3 uma superioridade das dimensfes avaliativas relativas a operacdo digital
(1.n) face as dimensdes avaliativas da gestdo digital das operacdes (2.n). Tal como
referido no subcapitulo anterior as variaveis avaliativas referentes ao ecossistema digital

(3.n) apresentam as avaliagdes mais baixas.
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Gréfico 3 — AvaliacGes por dimensdo Avaliativa do &mbito Producédo e Operacdes.

Denota-se no grafico 3 que as avaliacdes mais elevadas no &mbito da producéo e
operacdes é referente a dimensdo 1.3 — ativos como elementos de permeabilidade digital.
Dado que a organizacdo tem parte das suas tarefas realizadas maioritariamente em
contexto digital através de dispositivos computacionais, as variaveis referentes ao uso de
ativos como elementos de visibilidade, e de necessidades de sensores e atuadores no
controlo dos mesmos apresenta uma avaliacdo moderadamente alta.

A dimensdo 1.5 apresenta o valor mais baixo da operacdo digital (1.n) dado que
as capacidades de integracdo de dados entre sistemas e plataformas é baixo. A
incapacidade de integrabilidade dada a multiplicidade de protocolos constitui-se como
um dos constrangimentos da organizacdo na sua transformacdo digital. Visto que o
ambito da producdo e operacGes € 0 que apresenta maior variedade de protocolos e
amplitude historica carece de uma consideracdo prioritaria para a digitalizagdo
organizacional.

Dada a complexidade das tarefas de manutencdo e instalacdo de equipamentos,
varias sdo as interfaces dedicadas a interpretacdo e manipulacdo de ativos e informacao.
Contudo, na dimenséo avaliativa 1.2 - processos locais interpretaveis e ajustaveis pelo

operador, a avaliacdo é classificada como restrita. Esta avaliacdo reduzida é oriunda
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principalmente da ndo existéncia de dispositivos de imersdo e integrabilidade fisico-
digital como 6culos de realidade mista. A organizacdo dispde da informacao técnica
totalmente virtualizada, esquematizada com figuras descritivas e indicativas das tarefas e
modos de operacdo cuja integracdo suportaria ndo s6 os técnicos no terreno como 0s
clientes num primeiro diagnostico. Paralelamente, a necessidade de documentar as
configuracBes fisicas dos equipamentos, beneficiaria a precisdo e quantidade de
informacdo necessaria para este fim.

No que respeita a dimensédo 1.6, nos diversos ambitos de avaliagéo, a sua analise
ndo foi considerada dado que esta dimenséo esta relacionada com a gestéo dos ativos ao
nivel do seu funcionamento e estados que tem particular interesse para o ambito de
producdo e operacOes na gestdo dos equipamentos em manutencéo e instalagéo.

A incapacidade de integrar dados provenientes de sensores e atuadores nos
sistemas de informacdo mitiga as capacidades de gerir o ciclo de vida dos equipamentos.
Por sua vez, esta caréncia de dados inviabiliza a utilizacdo de algoritmos de analise e
determinacdo de padrdes. Subjacente a esta condi¢do esté a inexisténcia de ferramentas
de integracdo de dados ja que o nimero de equipamentos conectados € moderado.

Ao nivel da gestdo digital, o &mbito de producdo e operacdes apresenta a maior
pontuacdo relativa a integrabilidade entre sistemas de informacéo e ferramentas utilizadas
nos diversos diagndsticos e necessidades de planeamento. Paralelamente, existe uma
consciencializacdo da organizacdo neste ambito das necessidades digitais ao nivel
cultural, tanto no tratamento da informacdo como na criacdo de conhecimento digital.
Para as dimensbes 2.5 e 2.6, controlo automatico dos processos desde sistemas e
comportamento organizacional interpretavel respetivamente, a pontuacdo é nula. A
incapacidade de integrar dados em sistemas de informacdo e a ndo existéncia de dados
que descrevam estados de funcionamento ndo permite a utilizacdo de ferramentas de
analise e recomendacao.

A independéncia e autonomia dos técnicos conduziu a organizacao a construcéo
de sistemas de transparéncia e visibilidade das avarias existentes, formas de resolugéo ou
recomendacdes de instalagdo mensuradas nas dimensdes 2.1 e 2.2. Contudo, dada a
complexidade das tarefas, as diversas subsidiarias apresentam formas e abordagens
distintas de resolucdo do mesmo problema. O recurso a plataformas cloud, de partilha
destes dados suportaria 0s técnicos nas suas operacdes e validaria 0s métodos mais

adequados a resolugéo de problemas.
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7.3.4. O Ambito da Qualidade

O ambito da qualidade do elemento de analise, apresenta um comportamento
decrescente na direcdo operacao -> ecossistema digital tal como a curva de tendéncia do
gréfico 4 demonstra. Esta tendéncia ocorre para todos os ambitos avaliativos dado o
comportamento do grafico 2.

Ao nivel da operacdo digital, a qualidade apresenta um comportamento que segue
0 padrdo da producdo e operacGes assumindo uma postura mais extremada no que
concerne as oscilacdes. A dimensdo avaliativa 1.1 e 1.3 apresentam as maiores
pontuacBes dado que o decorrer das tarefas € essencialmente levado a cabo através de
sistemas computacionais. E de referir a nfo aplicabilidade de 4 questdes da dimensdo 1.1
direcionados para o controlo dos ativos (computadores) através de atuadores. Ao nivel da
dimensdo 1.2, 2 das variaveis de avaliacdo ndo sdo aplicaveis dado o tipo de processos
organizacionais. Contudo, 3 questdes foram aplicadas da dimensdo 1.2, revelando a
inexisténcia de préaticas digitais de controlo dos processos ou da aplicabilidade de novos

componentes na resolucao de problemas nos equipamentos.
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Gréfico 4 — AvaliacGes por dimensdo Avaliativa do &mbito da Qualidade.

No que concerne a dimensdo 1.5, & exce¢do do &mbito de producéo e operacéo,

todos os demais ambitos apresentam avaliagdo nula dada a inexisténcia de
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interoperabilidade entre sistemas. Paralelamente, a dimensao 1.6 apresenta valores nulos
tanto no @&mbito da qualidade como nos demais dado que 0s equipamentos e pegas néo
estéo conectadas aos sistemas de informacgéo ndo permitindo qualquer controlo do estado
de funcionamento ou localizacéo.

Ao nivel da gestdo digital das operacdes no ambito da qualidade apresenta um
valor medio classificado como restrito dada a sua aplicabilidade reduzida. Somente a
dimensdo 2.3, gestor digital autbnomo no controlo dos processos, apresenta uma
classificacdo de 1, sendo a classificacdo mais baixa em todos os ambitos para esta
dimensdo avaliativa em particular. A discrepancia face aos demais ambitos deve-se
principalmente pela incapacidade de as decisdes de qualidade n&o serem tomadas 0 mais
proximo possivel do seu ponto de necessidade e do baixo nivel de reconhecimento que as
pessoas devem ser as gestoras dos seus proprios processos. Esta incompatibilidade
cultural com as necessidades das organizagdes digitais constitui-se como um
constrangimento a implementacdo e ado¢do de procedimentos e ferramentas digitais.

Ao nivel do ecossistema digital, a qualidade apresenta 0 mesmo comportamento
avaliativo da producdo e operacGes tendo subjacente as mesmas limitacbes e

necessidades.

7.3.5. O Ambito da Logistica

O ambito da logistica apresenta um comportamento semelhante ao apresentado
pela qualidade tendo subjacente as mesmas consideracdes. Os departamentos de
qualidade e logistica sdo constituidos pelas mesmas pessoas, apresentando 0s mesmos
padrBes culturais e comportamentais. No entanto, parte das tarefas logisticas sdo
realizadas pelos técnicos de producéo e operacdes. E devido a este fator que a dimensao
2.3 € superior no ambito da logistica face ao da qualidade, dado que os técnicos
apresentam um nivel de consciencializacdo totalmente adequado para o0 que sdo as

necessidades digitais.
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Gréfico 5 - Avaliac6es por dimensdo Avaliativa do ambito da Logistica.

7.3.6. O Ambito da Manutencio

Ao nivel das tarefas de manutencdo realizadas na organizacdo, estas dizem
respeito a manutencdo dos ativos computacionais nos quais as tarefas sdo
maioritariamente realizadas e as necessidades de atualizacdo e suporte ao software. Estas
tarefas sdo desempenhas por uma equipa técnica de informética cuja consciencializa¢éo

das necessidades de sistemas e realidades digitais € elevada existindo uma cultura digital.
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Gréfico 6 - Avaliacdes por dimensao avaliativa do &mbito da Manutencéo.
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As limitacbes apuradas no ambito da Manutencdo seguem as limitacdes
apresentadas anteriormente. E de realcar a dimensdo 2.4, colaboragio de ativos na
realizacdo de tarefas, dado que é a mais elevada face aos demais dmbitos. Este facto
devesse as condi¢bes implicitas de interoperabilidade digital entre os dispositivos

utilizados por a equipa de informatica e pela sua posi¢éo cultural.

7.3.7. O Ambito das Vendas e Marketing

O ambito das vendas e do Marketing apresenta um comportamento em tudo

semelhante ao que fora descrito para 0s ambitos anteriores.
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Gréfico 7 - Avaliacdes por dimensao avaliativa do &mbito de Vendas e Marketing.
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8. Conclusodes

A capacidade de analisar a forma como a estrutura digital esta construida faz com
que o modelo assuma uma postura imparcial e totalmente afastada das necessidades e

particularidades de cada area operacional em avaliacédo

8.1. Conclusotes do caso de estudo

O presente trabalho foi desenvolvido com o objetivo de responder as questdes

centrais que estdo na sua origem:

1 - Qual o nivel de digitalizacdo organizacional ao nivel da gestdo das operacGes?
2 - Qual o nivel de digitalizacdo operacional nas diferentes areas organizacionais?

3 - Quais as limitacGes e constrangimentos da gestao digital das operaces?

No que respeita & pergunta 1, o valor da Digitalizagdo Global para o caso de estudo
é de 1,25. O modelo apresentou competéncias na capacidade de avaliar o elemento de
analise como um todo através da avaliagdo particular a cada &mbito da organizagéo.
Contudo é de referir que avaliacao do nivel de digitalizacao global do elemento de anélise
requer da necessidade premente de compreender os fluxos de informacdo entre os
departamentos e entre a organizacgdo e os diferentes intervenientes das cadeias de valor
(esta condicionante é apontada como sugestdo de trabalhos futuros).

A avaliacdo dos niveis de digitalizacdo de cada area organizacional, pergunta 2,
foi conseguida pelo modelo através da sua abordagem abstrata e global, que permitiu que
0 mesmo explora-se o elemento em analise, nos seus diferentes departamento e
plataformas de informacédo sem apresentar limitacbes que o incompatibilizasse com uma
avaliacdo transparente e precisa. Os valores particulares de cada ambito do elemento em
analise sdo apresentados no grafico 1.

Relativamente a pergunta 3, o modelo permitiu a identificacdo de
constrangimentos a gestao digital das operagdes. O constrangimento 1, é relacionado a
incapacidade da organizagdo em transpor dados de forma sistematica entre as distintas
plataformas de trabalho dos diversos departamentos. A incapacidade de integrar sistemas
inviabiliza a sistematizacdo das tarefas diarias, tal como os outputs e inputs de informacao

sendo as disrupgdes de informagdo um evento recorrente. Ao nivel mais local, no ambito
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da producdo e operacdes evidenciou-se a utilizacdo mais massiva de sistemas, mas, a
incapacidade de tornar interoperavel diversos protocolos, limita a quantidade e qualidade
da informagdo gerada no que se refere aos resultados das atividades diérias tal como na
sustentacdo do conhecimento gerado. O constrangimento 2 € originado pelo
constrangimento 1. A incapacidade de integracdo protocolar entre sistemas, tanto internos
como externos, inviabiliza uma operagdo em tempo real. Deste modo, a visibilidade de
sistemas n&o retrata a realidade organizacional no presente imediato.

No que se refere as condicdes de visibilidade, dado que os canais de informacéo
sistematizados sdo locais, a visibilidade do funcionamento organizacional é também ela
limitada a cada area em particular.

O modelo permitiu evidenciar a existéncia de padrdes digitais por os diversos
ambitos de avaliacdo. Este comportamento advém do fato de a organizacdo ser de
pequena dimensdo e de ndo existirem diretrizes dedicadas a cada ambito. As solucbes
digitais e 0 que é valor para a organizagdo encontradas para um ambito foram
extrapoladas aos demais. Esta consideracdo € de extrema limitagdo ja que cada ambito

carece de necessidades especiais.

8.2. Conclusoes do trabalho

Evidenciou-se a capacidade do modelo em identificar constrangimentos locais que
podem comprometer ou que sdo de algum modo relevantes para os objetivos globais de
funcionamento e implementacdo de sistemas digitais. A capacidade de identificar
constrangimentos deve-se grandemente a progressividade da avaliacdo, que se dedica
primeiramente a avaliacdo da integracdo vertical (operacdo digital), seguidamente a
integracdo horizontal (gestéo digital das operacdes) e, em Gltima instancia, a avalia¢do do
ecossistema digital avaliando as interagdes com elementos externos e compreensdo digital
do ciclo de vida dos produtos e servicos. Paralelamente, a envolvéncia de pessoas de
diversas &reas da organizacdo num determinado &mbito permite mapear problemas e as
causas que Ihe estdo associadas.

O modelo desenvolvido foi capaz de avaliar condi¢bes culturais e do
posicionamento das pessoas para as necessidades dos sistemas digitais da 14.0. E a cultura
organizacional aplicada pelas pessoas que pautam de forma central a performance e

comportamento das organizacGes. A capacidade de identificar condi¢Oes e necessidades
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digitais da cultura € central, pois as suas alteracdes requerem investimentos de tempo
importantes, de uma interpretacdo e aceitagdo por parte das pessoas. Deste modo, a
capacidade de evidenciar estas necessidades € uma mais valia do modelo no suporte a
implementacao e preparacao para a adogdo de sistemas digitais, antecipando e moldando
0 quadro de necessidades neste capitulo tdo importante que € a cultura.

No que se refere aos ativos, 0 modelo coloca-os no centro da avaliagdo. Deste
modo, 0 modelo tem a competéncia de mapear as areas organizacionais em que uma
gestdo dos ativos deve ser mais ou menos digital.

A identificacdo de limitacbes e constrangimentos locais proporcionadas pelo
modelo, permite determinar condigfes particulares de implementacdo de tecnologias
inseridas no contexto da 14.0.

A capacidade de envolver pessoas de diversos departamentos na resposta de um
ambito em particular, permite ter avaliacbes mais concretas e precisas da realidade local
e da forma como condi¢Ges num determinado ponto da organizacdo pode influenciar um
outro distante e pertencente a um outro ambito avaliativo. Pessoas de um determinado
departamento evidenciam as necessidades e condi¢cdes que limitam as condicbes de
operacdo digital em funcdo de condicdes de outras areas organizacionais. Caso as
avaliacdes fossem respondidas por pessoas dos departamentos que constituem a maioria
de um determinado ambito, a avaliacdo seria restrita as necessidades desses
departamentos, ndo considerando as necessidades dos demais. Este sistema organico de
avaliacdo contribuiu para assegurar o dinamismo e globalidade da avaliacgéo.

Ao nivel da aplicabilidade do modelo, concluiu-se que apresenta uma abordagem
flexivel, permitindo avaliar dados macro e micro digitais, distribuidos em diversas

direcdes de avaliacdo, dimensdes avaliativas e ambitos funcionais do elemento de analise.
8.3. Limitac6es do modelo

Como limitag6es identificadas no decorrer da aplicagdo do presente trabalho, esta
a limitacdo de avaliar de forma adequada as &reas e departamentos organizacionais de

suporte como 0s recursos humanos e areas financeiras. O modelo ndo contempla por

exemplo formas digitais de treino através de sistemas imersivo.
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No que se refere ao inquérito de avaliagdo, o facto de um namero importante de
variaveis avaliativas ndo terem aplicabilidade limitam a capacidade de recolher

evidéncias factuais e suportar uma avaliagdo coerente.

8.4. Recomendac0es de trabalhos futuros

Dada a abordagem de construgéo do presente modelo avaliativo, direcionada para
as pessoas, ativos e informacdo, terd todo interesse em testar a sua aplicacdo em
organizacbes do setor secundario, da transformacdo no qual maquinas, produtos,
infraestruturas sdo os objetos centrais a gerir no contexto digital. A aplicagdo do modelo
a uma organizacdo desta natureza evidenciard necessidades de ajuste e novas
considerac@es para assegurar a fiabilidade da avaliagéo.

Necessidades de estudo de integracdo de tecnologias de inteligéncia artificial,
previsdo e prescricdo, dado que a sua aplicabilidade ¢ uma realidade no contexto
industrial presente. Objetiva-se com esta recomenda¢do que 0 modelo nédo seja excluido
de ser aplicado dadas as limitacdes avaliativas da abrangéncia tecnoldgica.

A construcdo do presente trabalho tem por base a interoperabilidade conjunta das
arquiteturas RAMI4.0 e IIRA. Estes modelos continuam em constante evolucdo. E de
interesse analisar de que forma a evolucéo relacional de ambos afeta as capacidades
avaliativas consideradas para a avaliacéo.

A inexisténcia de uma clara definicdo dos CPS que é por si s6 um dos objetivos
centrais da 14.0 (a construcdo de uma organizacao fisico cibernética é central a SF), carece
de um estudo profundo e totalmente esclarecedor, interpretando as condig¢des que lhe
estdo subjacentes para o dimensionamento de sistemas digitais baseados na 14.0.

A avaliacdo global da organizacéo pressupde a necessidade de avaliar primeiramente cada
ambito da mesma. Contudo, as organizagdes como organismos complexos, compostos
por departamentos funcionais que trabalham de forma interdependente, requer de uma
compreensdo exaustiva da forma como estes se relacionam ao nivel dos fluxos de
informac&o. E de referir que a informag&o é um meio e um fim da 14.0. Neste seguimento,
a necessidade de mapear os fluxos de informacdo, compreendendo quem ou que
departamento esta dependente de certa informacéo, formas como devem ser integradas
em sistemas, taxas de atualizagcdo, ha toda uma necessidade de compreender a

organiza¢ao nesta rede “neurologica” digital. Construir um método que permita estruturar
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as interacOes desta rede informacional, pontos de integracdo da informacéo em sistemas
é de todo o interesse para uma interpretacdo mais profunda e transparente da realidade
digital de uma organizacéo.
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Anexos

1. Posicionamento das Tecnologias na Organizacéo

Tecnologias centrais a 14.0 posicionadas em relacdo as capacidades avaliativas. Considerou-se central a necessidade de posicionar as tecnologias centrais a 14.0 face as capacidades avaliativas de forma a sustentar e a
tornar mais especificas as perguntas do inquérito avaliativo.
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2. Variaveis Avaliativas

Variavel Dimensdes Descricao
Avaliaivas Avaliativas
1 DAl1l.1 Nivel de conhecimento na configuragéo e resolugdo de problemas simples de comunicagéo e gestdo de dados
2 DAl.1 Nivel de conhecimento adequado as necessidades de seguranca, partilha e manipulacéo de dados
3 DA1.1 Nivel de sensores que permitem quantificar parametros de estados de configuracéo, performance, anomalias dos ativos
4 DAl.1 Nivel de trafego de dados, laténcia e largura de banda permitem uma conectividade em tempo real de forma fluida
5 DA1.1 Nivel de atuadores que permitem configurar e controlar os ativos
6 DA1.1 Nivel de atuadores que permitem configurar e controlar parametros e desvios de processos
7 DA1.1 Nivel de Interfaces para 0 Humano para o controlo e monitorizacdo de ativos em tempo real
8 DA1.2 Nivel de sensores que permitem quantificar parametros e desvios de processos
9 DA1.2 Nivel de Interfaces para 0 Humano de monitorizagdo e analise dos processos em tempo real
= 10 DA1.2 Nivel de existéncia de interfaces moveis com a capacidade de acessibilidade remota aos ativos em qualquer localizagdo da organizagdo para a sua configuracdo, ajuste e operagdo
= 11 DA1.2 Nivel de utilizacdo de tecnologias de realidade aumentada, mista e virtual para controlo de processos, ativos e suporte a tarefas
A 12 DA1.2 Nivel da informacdo projetada nos sistemas imersivos suficiente a realizacéo de tarefas
@ 13 DA1.3 Nivel de ativos que permitem a visibilidade de objectivos departamentais, planeamento e gestdo local definida nos sistemas de informagéo
g 14 DAL.3 Nivel de sensores e atuadores integrados nos ativos
8— 15 DA1.3 Nivel de activos que possuiem uma identidade Unica, com os seus dados e meta dados estrucutrados localmente
16 DA1.3 Nivel de ativos de controlo e gestdo conectados por tecnologias Wireless e Internet
17 DA1.3 Nivel de automatizacdo dos ativos na realizacdo das suas tarefas
18 DAl.4 Nivel de capacidades computacionais dos ativos adequadas ao processamento do volume de dados
19 DAl.4 Nivel de acticos que fornecem recomendacgdes de operacao, formas de uso e consumos de energia.
20 DAl.4 Nivel de ativos com capacidades de se monitorizarem , verem o seu estado de funcionamento, preservacédo e performance automaticamente
21 DA1.5 Nivel de integrcdo, preparacdo e propagacao da informacéo nos sistemas de informacao
22 DAL.6 Nivel de ativos conetados que permitem o controlo do estado de funcionamento, performance e gestdo de processos
23 DAL.6 Capacidade de controlo da configuracdo e estado de funcionamento dos ativos a partir de sistemas de informacéo
24 DAL.6 Nivel de representatividade do estado, performance e funcionamento dos ativos nos sistemas de informacao
25 DA1.6 Capacidade de integrar os dados provenientes de sensores, dispositivos de controlo e ativos nos sistemas de informacéo
26 DA2.1 Nivel de integracéo da informacéo entre sistemas de informacgéo e softwares especificos e departamentais - transposicdo automatica de informacéo
27 DA2.1 Nivel de representatividade do estado de operacdo, progresso e performance dos processos a controlar nos sistemas de informacgéo
28 DA2.1 Nivel de representatividade do histérico de funcionamento de ativos, modos de uso, anomalias e performance nos sistemas de informacao
29 DA2.1 Nivel de utilizacdo de servicos cloud de Plataformas (PaaS) e Infraestructuras (laaS)
= 30 DA2.2 Nivel de consciéncia cultural do quao a importante a informacéo local é para as demais areas organizacionais
= 31 DA2.2 Nivel de importancia conferida pela cultura organizacional na introducdo e declaracdo de informagdo como conhecimento nos sistemas de informacao
[a) 32 DA2.2 Nivel de utilizacdo de tecnologias de rastreabilidade e localiza¢ao de ativos na organizagédo
z§ 33 DA2.3 Nivel de ferramentas de simulagdo do estado de funcionamento dos ativos, relacdo entre configuracfes e performances e, longevidade e necessidades de manutencao
g 34 DA2.3 Nivel de ferramentas de simulagdo de processos, seus constrangimentos, outputs e performance
35 DA2.3 Nivel de ativos com capacidades de analises automaticas de monitorizacéo do estado de funcionamento e performance e, sugestdes de optimizagéo
36 DA2.3 Nivel de tomada de decisdes 0 mais préximo possivel do local da sua necessidade
37 DA2.3 Nivel de descentralizacdo da informacdo através de sistemas de informacgéo e acesso & realidade organizacional em qualquer ponto de necessidade
38 DA2.3 Nivel de reconhecimento cultural que cada pessoa deve ser gestora dos processos diretos em que esta envolvida
39 DA2.4 Nivel de consideracdo de necessidades departamentais e do ecossistema na construgdo de melhorias e altera¢des digitais locais
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3. Variaveis Avaliativas

Variavel Dimensdes Descricao
Avaliaivas Avaliativas

= 40 DA2.4 Capacidades ou servigos de integracédo de protocolos de ativos de diversas gerac6es para uma troca horizontal de informagéo
= 41 DA2.4 Nivel de integrabilidade digital entre ativos permitindo uma troca de comunicacgao entre 0s mesmos, em tempo real
a 42 DA2.5 Nivel de utilizacdo de ferramentas de recomendacéo de utilizacdo, formas de configuracédo de ativos
@ 43 DA2.5 Nivel de ferramentas de analise da performance de processos e da interac¢@es entre ativos
g 44 DA2.6 Nivel de utilizac&o de ferramentas e algoritmos de relacionamento de causas, efeitos e consequéncias de eventos
8— 45 DA2.6 Nivel de integracdo da informacao dos diversos ativos nos algoritmos de analise comportamental de determinacdo de padrdes e tendéncias de operacao

46 DA2.6 Nivel de integracdo de informacdo dos diversos departamentos nos algoritmos de analise comportamental de determinacdo de padr@es e tendéncias de operacéo

47 DA3.1 Nivel de utilizacdo de servicos cloud de Softwares (SaaS)
= 48 DA3.1 Nivel cultural de reconhecimento da importancia de partilha de dados entre os diversos elementos das cadeias de valor
g 49 DA3.2 Capacidades ou servig¢os cloud de localiza¢do dos ativos em qualquer instante
a 50 DA3.2 Capacidade e servicos de internet que permitem aos ativos, serem identificados e descritos quanto as suas capacidades e necessidades de conectividade e, informag&o partilhavel que possuem
g 51 DA3.2 Nivel de servigos cloud de emparelhamento automéatico de ativos
b 52 DA3.3 Nivel de servicos cloud de gestdo e controlo remoto dos ativos em qualquer localizagdo da cadeia de valor em qualquer instante
% 53 DA3.3 Nivel de servigos de integracdo de protocolos entre sistemas e servicos de informagdo dos parceiros e clientes das cadeias de valor
3 54 DA3.4 Nivel de recolha de informag&o das formas de uso, falhas, necessidades e configuracdo dos ativos e produtos

55 DA3.4 Nivel de servicos cloud de customizagdo de produtos e servigos para clientes e para os demais elementos das cadeias de valor

56 DA3.5 Nivel de utilizacdo de tecnologias de realidade aumentada para rapida experimentacao de productos e servigos e, intensificar a relagdo com a organizagdo e marca
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4. Relagdes entre as operacdes do Elemento de Andlise
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5.

Inquérito Avaliativo

195

Variaveis Dimensdes _— Proe Ve
Avaliativas Avaliativas BLESllER PeD @] Q L M Mar
1 DAl1.1 Nivel de conhecimento na configuracdo e resolucédo de problemas simples de comunicacéo e gestao de dados N/A 2,5 2,5 15| 35 | 15
2 DAl1l.1 Nivel de conhecimento adequado as necessidades de seguranca, partilha e manipulacdo de dados N/A 3,5 4 2 35 | 25
3 DAl.1 Nivel de sensores que permitem quantificar pardmetros de estados de configuracdo, performance, anomalias dos ativos N/A 0,5 N/A 0 3 N/A
4 DAl.1 Nivel de tréfego de dados, laténcia e largura de banda permitem uma conectividade em tempo real de forma fluida N/A 2 2,5 25 | 25 | 25
5 DAl.1 Nivel de atuadores que permitem configurar e controlar os ativos N/A 0,5 N/A | N/A 3 N/A
6 DAl.1 Nivel de atuadores que permitem configurar e controlar pardmetros e desvios de processos N/A 2 N/A | NJA | 35 | N/A
7 DAl.1 Nivel de Interfaces para 0 Humano para o controlo e monitorizacdo de ativos em tempo real N/A 2,5 N/A | NJA | 3 N/A
8 DA1.2 Nivel de sensores que permitem quantificar parametros e desvios de processos N/A 15 0 0 0 0
9 DA1.2 Nivel de Interfaces para 0 Humano de monitorizacéo e analise dos processos em tempo real N/A 2 N/A | N/A | 3 3
10 DAL2 Nivel _de e~xisténcia de interf_aces rrjéve!s com a capaczidade de acessibilidade remota aos ativos em qualquer localizagéo da N/A 5 NA | NA L 4 N/A
organizacao para a sua configuragdo, ajuste e operacao
s 11 DA1.2 Nivel de utilizacdo de tecnologias de realidade aumentada, mista e virtual para controlo de processos, ativos e suporte a tarefas N/A 0 0 0 0 0,5
k=) 12 DA1.2 Nivel da informacdao projetada nos sistemas imersivos suficiente a realizacéo de tarefas N/A N/A | N/A | N/A | N/A | 35
K%s 13 DAL3 _Nivel de fltivos que permitem a visibilidade de objetivos departamentais, planeamento e gestdo local definida nos sistemas de N/A 35 4 35 4 4
< informacao
g’_ 14 DA1.3 Nivel de sensores e atuadores integrados nos ativos N/A 4 4 3 4 4
@) 15 DA1.3 Nivel de ativos que possuem uma identidade Unica, com os seus dados e meta dados estruturados localmente N/A 2,5 4 3,5 4 4
16 DA1.3 Nivel de ativos de controlo e gestdo conectados por tecnologias Wireless e Internet N/A 3 4 3,5 4 4
17 DA1.3 Nivel de automatizacdo dos ativos na realizacdo das suas tarefas N/A 1 0 0 3 0
18 DAl.4 Nivel de capacidades computacionais dos ativos adequadas ao processamento do volume de dados N/A 2 4 4 4 4
19 DAl.4 Nivel de éaticos que fornecem recomendacdes de operacdo, formas de uso e consumos de energia. N/A 0,5 0,5 0 05 | 05
20 DAL4 Nivel dg ativos com capacidades de se monitorizarem , verem o seu estado de funcionamento, preservacao e performance N/A 25 25 25 | 25 | 25
automaticamente
21 DA1.5 Nivel de integracdo, preparacao e propagacao da informacao nos sistemas de informacao N/A 0,5 0 0 0 0
22 DA1.6 Nivel de ativos conectados que permitem o controlo do estado de funcionamento, performance e gestdo de processos N/A 0,5 0 0 0 0
23 DA1.6 Capacidade de controlo da configuracéo e estado de funcionamento dos ativos a partir de sistemas de informacéo N/A 1 N/A | N/A | N/A | N/A
24 DAL.6 Nivel de representatividade do estado, performance e funcionamento dos ativos nos sistemas de informagéo N/A 1 N/A | N/A | N/A | N/A
25 DA1.6 Capacidade de integrar os dados provenientes de sensores, dispositivos de controlo e ativos nos sistemas de informagao N/A 0,5 N/A | N/A | N/A | N/A
o 26 DA2 1 Nivel (jg integr_agéo da ipformagéo entre sistemas de informacéo e softwares especificos e departamentais - transposicéo N/A 2 0.5 0 0 0
e automatica de informacao
E é 27 DA2.1 Nivel de representatividade do estado de operacéo, progresso e performance dos processos a controlar nos sistemas de informacdo | N/A 2,5 0,5 0 0 0
E’ § 28 DA2 1 _Nl’vel de [epresentatividade do histérico de funcionamento de ativos, modos de uso, anomalias e performance nos sistemas de N/A 2 0.5 05 | 05 | 05
“3 9 informacao
B 29 DA2.1 Nivel de utilizacdo de servicos cloud de Plataformas (PaaS) e Infraestruturas (laaS) N/A 1 0 05 | 05 | 05
< 30 DA2.2 Nivel de consciéncia cultural do quao a importante a informacéo local é para as demais areas organizacionais N/A 2,5 0,5 25 | 35 1




6.

Inquérito Avaliativo

Variaveis Dimensdes — Ve
Avaliativas Avaliativas LRSI PeD |Proe0) Q L M Mar
Nivel de importancia conferida pela cultura organizacional na introducao e declaracdo de informagdo como conhecimento nos
31 DA2.2 sistemas de informacéo N/A 1,5 0,5 1 1 1,5
32 DA2.2 Nivel de utilizacdo de tecnologias de rastreabilidade e localizacédo de ativos na organizacdo N/A 0 N/A 0 0 0
Nivel de ferramentas de simulagdo do estado de funcionamento dos ativos, relacdo entre configuracdes e performances e,
33 DA2.3 longevidade e necessidades de manutengéo N/A 1,5 1 0,5 1 1
34 DA2.3 Nivel de ferramentas de simulacdo de processos, seus constrangimentos, outputs e performance N/A 0,5 0 0 0 0
Nivel de ativos com capacidades de analises automaticas de monitorizacéo do estado de funcionamento e performance e, sugestdes
35 DA2.3 de otimizacéo N/A 1 05 | 35| 05 |05
= 36 DA2.3 Nivel de tomada de decisdes 0 mais préximo possivel do local da sua necessidade N/A 3,5 2 35 | 35 3
= Nivel de descentralizacdo da informacéo atraves de sistemas de informacéo e acesso & realidade organizacional em qualquer ponto
a 37 DA2.3 de necessidade NJA | 25 | 05| 0 0 | 0
’% 38 DA2.3 Nivel de reconhecimento cultural que cada pessoa deve ser gestora dos processos diretos em que esta envolvida N/A 4 2 4 4 4
g,_ 39 DA2.4 Nivel de consideracdo de necessidades departamentais e do ecossistema na construcdo de melhorias e alteragdes digitais locais N/A 15 0,5 0,5 2 0,5
@) 40 DA2.4 Capacidades ou servicos de integracdo de protocolos de ativos de diversas geracdes para uma troca horizontal de informacao N/A 2 N/A | NJA| 3 |N/A
41 DA2.4 Nivel de integrabilidade digital entre ativos permitindo uma troca de comunicagdo entre 0s mesmos, em tempo real N/A 2,5 N/A | N/A | 35 |N/A
42 DA25 Nivel de utilizacdo de ferramentas de recomendacao de utilizacao, formas de configuracéo de ativos N/A 0 0 0 0
43 DA25 Nivel de ferramentas de andlise da performance de processos e da interacdes entre ativos N/A 0 0 0 0,5 0
44 DA2.6 Nivel de utilizacdo de ferramentas e algoritmos de relacionamento de causas, efeitos e consequéncias de eventos N/A 0 0 0 0 0
Nivel de integracdo da informacdo dos diversos ativos nos algoritmos de analise comportamental de determinacdo de padrdes e
45 DA2.6 tendéncias de operacédo N/A 0 0 0 0 0
Nivel de integracdo de informacdo dos diversos departamentos nos algoritmos de analise comportamental de determinacdo de
46 DA2.6 padrdes e tendéncias de operagdo N/A 0 0 0 0 0
47 DA3.1 Nivel de utilizacdo de servicos cloud de Softwares (SaaS) N/A 0,5 0 0 1 0,5
48 DA3.1 Nivel cultural de reconhecimento da importancia de partilha de dados entre os diversos elementos das cadeias de valor N/A 2,5 2 2,5 2 1,5
_ 49 DA3.2 Capacidades ou servicos cloud de localizagéo dos ativos em qualquer instante N/A 0 0 0 0 0
% Capacidade e servicos de internet que permitem aos ativos, serem identificados e descritos quanto as suas capacidades e
a 50 DA3.2 necessidades de conectividade e, informacao partilhavel que possuem N/A 0 0 0 0 0
g 51 DA3.2 Nivel de servicos cloud de emparelhamento automatico de ativos N/A 0 0 0 0 0
= 52 DA3.3 Nivel de servicos cloud de gestdo e controlo remoto dos ativos em qualquer localizacdo da cadeia de valor em qualquer instante N/A 0 0 0 0 0
'2 53 DA3.3 Nivel de servigos de integracdo de protocolos entre sistemas e servigos de informag&o dos parceiros e clientes das cadeias de valor N/A 0 0 0 0 0
0 54 DA3.4 Nivel de recolha de informacédo das formas de uso, falhas, necessidades e configuracdo dos ativos e produtos N/A 1,5 0,5 0 1 0
55 DA3.4 Nivel de servigos cloud de customizagdo de produtos e servicos para clientes e para os demais elementos das cadeias de valor N/A 0 N/A | NJA | NA| O
DA35 Nivel de util_izag?o de tecnologias de realidade aumentada para rapida experimentacdo de produtos e servigos e, intensificar a relagéo
56 com a organizag&o e marca N/A 0 0 0 0 0
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