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Resumo:

Hoje em dia, ha cada vez mais informacdo audiovisual e as transmissdes ou ficheiros
multimédia podem ser partilhadas com facilidade e eficiéncia. No entanto, a adulteracdo de
conteludos video, como informacdo financeira, noticias ou sessGes de videoconferéncia
utilizadas num tribunal, pode ter graves consequéncias devido a importancia desse tipo de
informacdo. Surge entdo, a necessidade de assegurar a autenticidade e a integridade da
informacdo audiovisual. Nesta dissertacdo é proposto um sistema de autenticacdo de video
H.264/Advanced Video Coding (AVC), denominado Autenticacdo de Fluxos utilizando
Projec¢Oes Aleatdrias (AFPA), cujos procedimentos de autenticacdo, sao realizados ao nivel de
cada imagem do video. Este esquema permite um tipo de autenticacdo mais flexivel, pois
permite definir um limite maximo de modificacbes entre duas imagens. Para efectuar
autenticacdo é utilizada uma nova técnica de autenticacdo de imagens, que combina a
utilizacdo de projeccdes aleatdrias com um mecanismo de correc¢do de erros nos dados. Assim
é possivel autenticar cada imagem do video, com um conjunto reduzido de bits de paridade da
respectiva projecgao aleatdria. Como a informagao de video é tipicamente, transportada por
protocolos ndo fidveis pode sofrer perdas de pacotes. De forma a reduzir o efeito das perdas
de pacotes, na qualidade do video e na taxa de autentica¢do, é utilizada Unequal Error
Protection (UEP). Para validacdo e comparagdo dos resultados implementou-se um sistema
cldssico que autentica fluxos de video de forma tipica, ou seja, recorrendo a assinaturas
digitais e cédigos de hash. Ambos os esquemas foram avaliados, relativamente ao overhead
introduzido e da taxa de autentica¢do. Os resultados mostram que o sistema AFPA, utilizando
um video com qualidade elevada, reduz o overhead de autenticacdo em quatro vezes
relativamente ao esquema que utiliza assinaturas digitais e cédigos de hash.
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