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«A primeira e pior de todas as fraudes é enganar-se a si mesmo. Depois disto, todo o
pecado é facil»

(J. Bailey)
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RESUMO

A fraude € um complexo problema no mundo empresarial que afeta muitas empresas,
independentemente do seu setor, dimensdo e localizagdo. Neste sentido, a presente
dissertacdo de mestrado tem como propdsito o estudo da fraude e as suas implicacdes em

auditoria no que diz respeito a prevencao e detecdo da mesma.

Aquando da realizacdo de uma auditoria, o auditor é responsavel por alcancar uma
garantia razodvel de fiabilidade quanto a ndo existéncia de distorcdes materialmente
relevantes nas demonstracdes financeiras, obtendo uma prova de auditoria suficiente e
apropriada, nomeadamente, no que diz respeito aos riscos de distor¢do material derivados
a erros ou fraude. Deste modo, o auditor devera respeitar sempre 0s principios éticos e o
ceticismo profissional exigidos na atividade de auditoria, devendo ainda manter-se alerta
relativamente a comportamentos suspeitos de fraude (red flags) e identificar situacoes de

risco ou fragilidades que potenciem a pratica de fraude.

Sendo o setor bancério um dos mais afetados pela probleméatica em estudo, o que nos
altimos anos tem motivado perdas substancialmente elevadas em todo o ramo, pretende-
se demonstrar quais 0s tipos de fraudes mais comuns que tém afetado o setor e quais 0s
mecanismos de prevencao e detecdo adotados pelos bancos a atuar em Portugal, através
do caso em estudo, 0 Novobanco, onde é permitido compreender que, na sua fungédo de
controlo, o banco dispde de trés linhas de defesa que trabalham em conjunto para mitigar

a fraude.

PALAVRAS-CHAVE: Auditoria, Fraude, Setor Bancario, Escandalos Financeiros,
Prevencao e Detecédo
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ABSTRACT

Fraud is a complex problem, in nowadays business world, that affects many enterprises,
from the most various sectors, dimension or location. In this sense, the following master’s
dissertation has the purpose of study fraud and its implications in auditing regarding its

prevention and detection.

When conducting an audit, the auditor is responsible for accomplishing a reasonable
assurance of liability in regard to the inexistence of relevant materially distortions in the
financial demonstrations, obtaining a sufficient and proper audit proof, specifically in
considering the risks of material distortion resulting from errors or fraud. In this way, the
auditor shall always respect the ethical principles and the professional skepticism required
in the audit activity, trying also to stay alert at suspicious behavior of fraud (red flags)

and identify risk and vulnerable situations that may give rise to practice of fraud.

Being the bank sector one of the most affected by the issue under study, which over the
last years has led to substantially high losses through the sector, it’s intended to
demonstrate the most common types of frauds that have been affecting the sector and
which are the prevention and detection mechanisms adopted by banks operating in
Portugal, through the case study, Novobanco, where we can understand that, in the control

function, the bank has three lines of defense that work together to mitigate fraud.

KEYWORD: Audit, Fraud, Banking Sector, Financial Scandals, Prevention and

Detection
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1. INTRODUCAO

A presente dissertacdo refere-se ao tema “O contributo da auditoria para a prevengao e
detecdo de fraude — aplicagdo ao setor bancario” e insere-se no ambito do Mestrado em
Auditoria. Apresenta-se nesta introducdo o enquadramento do tema, a metodologia

utilizada na investigacdo e a estrutura da dissertacéo.

1.1 Enquadramento do Tema

A Fraude consiste num ato de ma-fé que tem como objetivo prejudicar ou enganar
alguém, para que o infrator consiga adquirir uma vantagem injusta ou ilegal, podendo ser

um ato punivel por lei.

Nos ultimos anos, ndo s6 em Portugal bem como em todo o mundo empresarial, apesar
das constantes melhorias implementadas nos mecanismos de prevencdo e combate a
fraude, tem-se verificado um aumento do nimero de fraudes praticadas no seio das

empresas.

A Fraude tem sido um dos maiores desafios no universo empresarial nas Gltimas décadas,
sendo um tema de grande preocupacdo para os stakeholders das organizacdes, tendo em
conta o histérico de escandalos financeiros recentes que trouxeram consequéncias

desastrosas ndo s para as empresas, bem como para todas as partes interessadas.

Existe, contudo, cada vez uma maior sensibilizacdo por parte da populacdo no que diz
respeito as repercussdes dos atos fraudulentos e a imprescindibilidade do seu combate.
Nos dias que correm, a fraude, nomeadamente a corrup¢do, assumiu-se como uma das
tematicas centrais nas conversas do quotidiano por parte da populacdo e no debate
publico. Mais do que nunca, tendo em conta os diversos casos polémicos ocorridos nos
altimos anos, a fraude comegou a ser amplamente discutida pelas instituicdes e cidad&os,
resultando em constantes manchetes nos jornais e noticiarios, envolvendo casos em
tribunal com altas entidades e figuras nacionais e internacionais, tais como instituicoes

financeiras e elevadas patentes da politica.

As instituicdes bancérias, apesar de estarem sujeitas a elevados padres de
regulamentacéo internos e externos, sendo alguns a nivel europeu, sdo frequentemente
alvo de fraude ndo s6 por parte dos seus clientes (fraude externa), como também por via

dos préprios colaboradores (fraude externa), 0 que tem causado prejuizos incalculaveis
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no setor e, portanto, surge uma grande necessidade por parte destas instituicbes em prever
e identificar potenciais situagdes de fraude, adotando assim procedimentos e politicas de
combate @ mesma na medida em que as constantes ocorréncias de fraude tornadas

publicas tém causado um grande descrédito ao proprio setor.

1.2 Metodologia de Investigacao

Apbs a definicdo dos objetivos da presente dissertacdo, que permitiram determinar qual
a pergunta de partida, € feita uma revisdo de literatura, onde se pretende obter
conhecimento cientifico sobre o tema em anélise, através de uma analise documental e
recolha de informacBes com base em fontes reconhecidas nas reas discutidas, efetuando
estudos de caso exploratorios, descritivos e explicativos. Posteriormente foi feita uma
analise ao processo e metodologias de combate a fraude adotados por um dos maiores
bancos privados a atuar em Portugal, o Novobanco, através de diversas entrevistas onde
se pretende concluir, sobretudo, quais os riscos de fraude identificados e de que forma
sdo estes mitigados pelos departamentos que tém a seu cargo essa responsabilidade, séo

eles: Auditoria Interna, Risco e Compliance.

1.3 Estrutura da Dissertacao

A presente proposta de dissertacdo encontra-se organizada em 5 capitulos descritos da

seguinte forma:

e CAPITULO 1 - Introducio: Neste capitulo consta o enquadramento do tema, a
metodologia de investigacao utilizada bem como também a propria estrutura da

dissertacao;

e CAPITULO 2 - Ambito e Objetivos de Investigacdo: Este capitulo destina-se a

abordar quais os objetivos da investigacdo, bem como a sua importancia;

e CAPITULO 3 - Revisdo de Literatura: Neste capitulo poder-se-& encontrar toda
uma revisao de conceitos e matérias relacionados com a auditoria e a fraude, que

serao fundamentais para compreender o tema descrito no capitulo seguinte;

e CAPITULO 4 - A Fraude no Setor Bancario: Neste capitulo constara uma
reviso de literatura relacionada com o setor bancario. E também neste capitulo

que serao aplicados os conceitos abordados no capitulo anterior;

Gongalo Henriques Pagina 10



O Contributo da Auditoria para a Prevencdo e Detecdo de Fraude - Aplicacdo ao Setor
Bancério

e CAPITULO 5 — Entrevista: Este capitulo destina-se & exposicao da recolha de

dados através do instrumento da entrevista;

e CAPITULO 6 — Concluséo: Capitulo dedicado as conclusdes retiradas da

matéria em estudo;

1.3 Ambito e Objetivos da Investigacéo

A presente investigacdo tem como proposito estudar a problematica da fraude, desde as
motivacdes que levam a que esta ocorra até aos seus métodos de detecdo e prevencdo,
salientando o papel da auditoria no combate a mesma. Pretende-se ainda aprofundar a
tematica em estudo relativamente ao setor bancario, um setor onde a fraude é algo com
uma desmedida importancia, tendo em conta 0s recentes escandalos financeiros
registados, onde ndo s a reputacdo como também a continuidade dos bancos tem sido

colocada em causa.

Foram realizadas vérias entrevistas, aos departamentos do Novobanco que lidam com a

problematica da fraude, com o intuito de responder a pergunta de partida:

e Quais os principais riscos de fraude que afetam as entidades do setor bancério e
de que forma sdo estes mitigados pelos departamentos de Auditoria Interna, Risco

e Compliance.
Pretende-se ainda obter respostas perante as seguintes questoes:
e Qual o papel do auditor interno na prevencdo e detecdo da fraude,

nomeadamente no setor bancario?

e Qual aimportancia de um bom sistema de controlo interno e de que forma este
podera ser relevante perante aquela que é a prevencdo e detecdo de uma

fraude?
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2. REVISAO DE LITERATURA

2.1 Auditoria

A presente dissertacdo tem como um dos seus propositos identificar qual o papel da
Auditoria no combate a fraude e, como tal, torna-se importante compreender o que é a
Auditoria, qual o seu enquadramento historico e, fundamentalmente, qual o seu papel

enquanto atividade profissional perante as entidades auditadas.

A Auditoria consiste num complexo processo de verificacdo das demonstracdes
financeiras e operagOes de uma empresa, com 0 objetivo de averiguar se estas se
encontram em conformidade, em todos 0s aspetos materiais, de acordo com a estrutura
concetual previamente identificada de relato financeiro, bem como se os processos se
encontram implementados com a devida eficacia, de forma a certificar aquilo que se

encontra de acordo com o planeado e identificar possiveis irregularidades.
Teixeira (2006) menciona que

“Embora a auditoria seja uma atividade obrigatéria para alguns segmentos
institucionais, tais como instituicbes financeiras, empresas de capital aberto e
Orgdos governamentais, observa-se que a abrangéncia dos seus trabalhos depende
da decisdo de cada organizacdo. No entanto, a realizacdo de auditorias nas
empresas ¢ importante, dando maior seguranca aos administradores, proprietarios,

administracao fiscal, financiadores, entre outros.”

Para que se verifiqgue um bom funcionamento da economia € necessario a existéncia de
informacdes financeiras fidedignas e claras, na medida em que ndo sé as empresas como
0s utentes das demonstracdes financeiras, nomeadamente os investidores, carecem de

dados genuinos por forma a tomarem decisdes acertadas.

De acordo com a Norma Internacional de Auditoria 200 (ISA 200), a Auditoria tem como

grande objetivo:

“Aumentar o grau de confianga dos destinatarios das demonstragdes financeiras.
Isto é conseguido pela expressdo de uma opinido do auditor sobre se as
demonstracdes financeiras estdo preparadas, em todos os aspetos materiais, de
acordo com um referencial de relato financeiro aplicavel. Na maioria dos

referenciais com finalidade geral, essa opinido incide sobre se as demonstracdes
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financeiras estdo apresentadas de forma apropriada, em todos 0s aspetos materiais,

ou dao uma imagem verdadeira e apropriada de acordo com o referencial.”

Como foi possivel constatar, a credibilidade da informacdo apresentada pelas

organizacbes € de extrema importancia para a economia e para a sociedade,

nomeadamente para 0s destinatarios (também conhecidos como utentes) das

demonstracdes financeiras. Deste modo, torna-se relevante para este trabalho, apurar

quais os utentes das demonstracdes financeiras e quais as razdes que os levam a necessitar

que, através da Auditoria, seja dada seguranca perante aquela que é a apresentacdo das

demonstracdes financeiras por parte das organizagdes.

Sé&o utentes das demonstracOes financeiras, de acordo com o Sistema de Normalizagdo

Contabilistica:

a)

b)

d)

Investidores

Os investidores sdo utentes das demonstracdes financeiras na medida em que
necessitam de informac@es crediveis por forma a tomarem as suas decisdes, por
exemplo para saberem se devem comprar, deter ou vender. No caso dos acionistas
ha o interesse por forma a determinar qual a capacidade da entidade em questdes
como 0 pagamento de dividendos, por forma a avaliarem o retorno dos seus

potenciais investimentos.
Empregados

Os empregados sdo stakeholders da entidade, como tal tém interesse na
informacdo que diz respeito a estabilidade e lucratividade do seu empregador.
Podem ainda ter interesse nas informacdes que os habilite a avaliar a capacidade
da entidade em proporcionar remuneracbes, beneficios de reforma e

oportunidades de emprego.
Mutuantes

Os mutuantes sdo outra parte interessada, na medida em que o mutuante fazendo
um empréstimo pretende ter garantias de que o mutuério tem capacidade para o

restituir, no prazo convencionado.

Fornecedores e outros credores comerciais
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Os fornecedores, bem como qualquer outro tipo de credor comercial, conforme
no caso dos mutuantes, pretendem aferir se a entidade tem a capacidade para

saldar as suas dividas até a data de vencimento.
e) Clientes

Os clientes podem ter interesse na informacao financeira da entidade acerca da

sua continuidade, especialmente quando com ela tém envolvimentos a prazo.
f) Governo e seus departamentos

O Governo e 0s seus departamentos tém interesse na alocacéo de recursos e, como
tal, na atividade da entidade. Requerem ainda informacg6es por forma a que lhes
seja possivel regularem as atividades das entidades em questdo, determinar
qualquer tipo de politicas de tributacdo e como base para estatisticas do

rendimento nacional e outras semelhantes.
g) Publico

O publico também podera ser um utente das demonstragdes financeiras na medida
em que as entidades os podem afetar de diversos modos. Por exemplo, podem dar
uma contribuicdo substancial & economia local, como por exemplo tendo em conta
0 numero de trabalhadores que empregam e patrocinar dessa forma o comércio

dos fornecedores locais.

Posto isto, é necessario que terceiros (independentes) verifiqguem a conformidade das
informac0Oes disponibilizadas pelas entidades por forma a proporcionar garantias de
seguranca a todos os utentes das demonstrac@es financeiras, € neste sentido que surge o
papel da auditoria, conforme afirma Newton (2021), os auditores servem como
intermediarios objetivos que emprestam credibilidade a informagdo financeira
disponibilizada por uma entidade, informando a todos os interessados se a informacéo
facultada se encontra em conformidade com as normas de contabilidade e auditoria
reconhecidas. Os auditores tém assim a seu encargo a recolha de elementos de prova que
verifiquem a veracidade e fiabilidade das demonstracdes financeiras, por forma a obter
seguranca razoavel sobre se as demonstracdes financeiras estdo isentas de distorcao
material, quer devido a erro ou fraude, habilitando-se a expressar uma opinido sobre se
as mesmas se encontram preparadas, de acordo com a estrutura concetual de relato
financeiro aplicavel. No setor em estudo, o setor bancério, sdo utilizadas as Normas

Internacionais de Relato Financeiro (IAS/IFRS).
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2.1.1 Enquadramento Historico da Auditoria

O conceito de auditoria ndo tem sido estatico ao longo da histdria, conforme afirma Silva
(2016), “o conceito de auditoria tem evoluido com o passar do tempo, dado o aumento da
dimenséo das organizacdes bem como a crescente complexidade das mesmas e dos seus
objetivos” acrescentando ainda que, 0 auditor, na execugdo da sua profissdo, “tem cada
vez mais de se adaptar a esta constante evolugao, assim como as condicdes e necessidades

que desta surgirdo”.

De acordo com o historiador e economista Andrés Suarez (1990), os antecedentes da
atividade de auditoria “sdo quase tao antigos quanto a prépria historia da humanidade”,
desde o inicio da civilizagdo que surgiu a necessidade de o homem contabilizar e controlar

0s recursos que dispunha.

E dificil definir com exatiddo, qual o momento da historia em que comecaram a ser
desenvolvidos os primeiros procedimentos de auditoria. Porém, conforme afirma Feteira
(2013), existem relatos de que no Antigo Egito, as atividades praticadas nas grandes
construcdes, a cobranca de impostos e 0s movimentos nos armazens dos farads eram
minuciosamente controladas por fiscais. Ja durante a hegemonia do Império Romano,
eram nomeados pelos imperadores altos funcionarios para inspecionar a contabilidade
dos seus territorios, nomeadamente no que diz respeito a0 pagamento de impostos e

analise de inventarios.

No século XVIII, teve inicio a revolucdo industrial, um periodo marcado por um grande
desenvolvimento tecnoldgico, que, conforme Ashton (1948), um conhecido historiador
de economia britanico, se tornou num divisor de &guas na histéria, uma vez que foram
muitos os aspetos influenciados na esfera social e econdmica. A auditoria ndo fugiu a
regra, foi com o inicio da revolucdo industrial que, enquanto profissdo, comecou a ganhar
relevo no mercado de trabalho, na medida em que, com o crescimento das empresas, 0
aparecimento de novos mercados e a existéncia de novos investimentos, se tornou
fundamental evidenciar a adequacéo das atividades de uma empresa. Numa fase mais
inicial a auditoria tinha como objetivo aferir apenas a ocorréncia de fraudes ou erros,
porém decorrente das constantes mutacbes econdmicas e sociais, a auditoria comegou a
expandir-se a outros dominios da esfera empresarial, assumindo todas as funcdes que nos
dias de hoje reconhecemos a atividade, cuja responsabilidade passa também pela vertente

preventiva e orientadora.
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2.1.2 A Lei Sarbanes-Oxley

Abordando o tema da auditoria e tendo em vista o estudo da problemética da fraude,
torna-se fundamental o conhecimento da Lei Sarbanes-Oxley, também conhecida como a
Lei SOX.

A ocorréncia de multiplos escandalos financeiros, entre 0s quais, 0s casos Enron,
WorldCom, Brown & Williamson e HealthSouth que, de acordo com Pires (2008),
abalaram profundamente a confianca que os investidores tinham no relato financeiro das
empresas, originaram um inevitavel abrandamento do mercado de capitais dos Estados
Unidos da Ameérica, tendo ficado desta forma provado a necessidade de um cumprimento
de regras mais rigidas e abrangentes por parte das empresas. Foi entdo passada a Lei em
Julho de 2002, a proposta final designada “Sarbanes-Oxley Act”, profundamente baseada
na proposta do senador Paul Sarbanes, inicialmente preparada por Michael G. Oxley,
membro da Céamara dos Representantes, e intitulada de “Corporate and Auditing
Accountability, Responsability, and Transparency Act”. A Lei Sarbanes-Oxley, foi
elaborada com o designio de garantir a criacdo de mecanismos de auditoria e seguranca
confidveis as empresas, de modo a que os riscos de ocorréncia de fraudes fossem

diminuidos, bem como a criagdo de meios para os identificar quando estes ocorram.

A Lei Sarbanes-Oxley encontra-se dividida em 11 capitulos e 69 se¢des, sendo que teve
como uma das suas principais mudancas a criacdo de um orgao para fiscalizar as empresas
de auditoria, a Public Company Accounting Oversight Board (PCAOB). Conforme
indicado no site oficial da entidade, 0 PCAOB é uma corporacdao sem fins lucrativos
criada para supervisionar as auditorias de empresas publicas a fim de proteger os
investidores e promover o interesse publico na preparacdo de relatérios de auditoria
informativos, precisos e independentes, fiscalizando ainda as auditorias de corretores e
distribuidores, incluindo relatérios de conformidade arquivados de acordo com as leis

federais de valores mobiliarios.

O PCAOB tem como quatro principais funges a inspecdo de auditorias das firmas
registadas e os sistemas de controlo de qualidade, investigar e disciplinar as firmas de
contabilidade publica registadas e seus associados por violacdo de leis ou padrBes
profissionais, registar essas mesmas firmas que preparem relatorios de auditoria para
emissores, corretores e distribuidores e estabelecer ou adotar normas de auditoria e

certificacdo, controlo de qualidade, ética e independéncia.
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Deste modo, a Lei SOX pretende alcancar uma maior transparéncia nos processos de
prestacdo de contas das empresas, bem como criar novos e melhores parametros de
compliance. Entre as suas 69 se¢des, e tendo em conta a tematica em estudo, salientam-
se as secdes n° 102 onde séo descritos os deveres do PCAOB, a n° 103 no qual sdo
expostas as normas definidas para os processos de auditoria, a independéncia dos
auditores, os padrbes de ética e o controle de qualidade, a n°® 302 que trata a
responsabilidade da administracdo relativamente a exatiddo da apresentacdo das
demonstragdes financeiras, a n° 802 que impde “penas de até 20 anos de prisdo por
alteracdo, destruicao, ocultacdo, falsificacdo de registos, documentos ou objetos tangiveis
com a inten¢do de obstruir, impedir ou influenciar uma investigagao legal”, sendo que
esta secdo prevé ainda penas de até 10 anos para qualquer auditor, contabilista ou outro
que propositadamente viole os requisitos de manutengdo de todos os papéis de auditoria
ou revisdo por um periodo de 5 anos. Ja a secdo 906 aborda as penalidades criminais para
certificar um relatorio financeiro que seja enganoso ou fraudulento, onde de acordo com
a mesma, quem incorra nesse tipo de situacoes, podera sofrer penalidades até 5 milhdes

de ddlares americanos em multas ou até 20 anos de priséo.
2.1.3 Etica em Auditoria

Para o cumprimento correto das suas funcdes, é imperativo que os auditores no
desempenho das suas fungdes respeitem o Codigo de Etica de Auditoria e mantenham o

Ceticismo Profissional durante todo o processo da auditoria.

Tendo em conta a Norma Internacional de Auditoria 200 — ISA 200 (Objetivos gerais do
auditor independente e conducdo de uma auditoria de acordo com as normas
internacionais de auditoria), o auditor encontra-se sujeito a certos requisitos éticos,
nomeadamente no que diz respeito a sua independéncia face aos trabalhos de auditoria de
demonstragdes financeiras. Sendo a auditoria uma funcéo de interesse publico, o IFAC
obriga os membros das equipas de auditoria a que, através do seu Codigo do IESBA,
sejam independentes dos clientes de Auditoria, sendo que a independéncia compreende
ndo s6 a independéncia da mente, mas também a independéncia na aparéncia. De acordo
com o Codigo de Etica dos Revisores Oficiais de Contas, no que diz respeito a
independéncia da mente, os auditores ndo podem ser afetados por influéncias que
comprometam o seu julgamento profissional, permitindo assim que trabalhem com

integridade, objetividade e ceticismo profissional, relativamente a independéncia na
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aparéncia, esta traduz-se em evitar factos e circunstancias que sejam significativos ao

ponto de um terceiro razoavel e informado, ponderando todos os factos e circunstancias

especificos, seria conduzido a concluir que a integridade, a objetividade ou o ceticismo

profissional de uma sociedade de auditoria, bem como de um dos seus membros da

equipa, tenham ficado comprometidos.

O IESBA determina ainda aqueles que sdo os principios fundamentais de ética

profissional que o auditor devera adotar no decurso de uma auditoria de demonstracoes

financeiras, disponibilizando uma estrutura concetual para aplicar esses principios.

Sé&o os principios fundamentais a adotar por parte dos auditores de acordo com o Codigo

da Ordem dos Revisores Oficiais de Contas::

Integridade;

Obijetividade;

Competéncia e zelo profissional;
Confidencialidade; e

Comportamento profissional,

De acordo com o Gabinete de Avaliacdo e Auditoria do Camdes, Instituto da Cooperacéo

e da Lingua do Ministério dos Negocios Estrangeiros (2014), enquanto organismo da

Administracdo Indireta do Estado, relativamente aos principios fundamentais a adotar,

“A integridade dos auditores cria confianca e, assim, proporciona a base para a
credibilidade do seu julgamento, os auditores devem agir com integridade no seu
relacionamento com todos o0s detentores de interesse, desempenhar o seu trabalho
com honestidade, diligéncia e responsabilidade, declarar qualquer conflito de
interesse que ocorra em qualquer momento do processo de auditoria, respeitar a
lei e apenas fazer as revelagdes necessarias no contexto da lei e da sua profisséo,
ndo tomar parte conscientemente em qualquer atividade ilegal ou envolver-se em
atos que possam constituir um descredito para a profissdo de auditoria ou para a
organizacdo de que fazem parte ou para a qual prestam servigo. Relativamente a
objetividade, os auditores devem exibir o mais elevado nivel de objetividade
durante a recolha, avaliacdo e comunicacdo da informacgéo relacionada com a
atividade ou o processo a ser examinado, devem realizar uma apreciagéo

equilibrada de todas as circunstancias relevantes e ndo devem ser influenciados
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pelos seus proprios interesses ou por outros na formulagédo dos seus julgamentos,
ndo devem participar em qualquer atividade ou relacdo que possa colocar em
causa, ou ser entendida como colocando em causa, a sua aprecia¢ao rigorosa e 0
seu juizo profissional. No que diz respeito a competéncia e zelo profissional, os
auditores devem aplicar 0 seu conhecimento, as técnicas e a experiéncia
necessarias ao bom desempenho das suas fungdes, envolvendo-se apenas naqueles
servicos para 0s quais tenham o conhecimento, a pericia e a experiéncia
necessarios e, melhorar continuamente a sua competéncia, eficacia e qualidade no
dominio das funcdes que desempenham. Relativamente a confidencialidade, os
auditores devem respeitar o valor e a propriedade da informagdo que recebem e
ser prudentes na utilizacdo e protecdo da informacao obtida no decorrer da sua
atividade, ndo devendo utilizar a mesma em proveito préprio de qualquer forma
que possa ser contraria a lei ou prejudicial aos objetivos legitimos e éticos da
organizagédo de que fazem parte ou para a qual prestam servigo. Respeitante ao
comportamento profissional os auditores devem cumprir as disposicoes legais e
regulamentares aplicaveis, impedindo que haja de alguma forma um descrédito

para a profissdo de auditoria.”

2.1.4 Ceticismo Profissional em Auditoria

Outro requisito fundamental, nomeadamente perante situacGes de possivel fraude, que o

auditor devera cumprir ao longo dos trabalhos é o ceticismo profissional, este consiste no

reconhecimento de que as demonstracdes financeiras podem eventualmente encontrar-se

materialmente distorcidas, o ndo cumprimento deste requisito pode levar a que néo seja

detetada por parte do auditor certos erros ou fraudes, relativos ndo s6 as demonstracdes

financeiras como a qualquer outro processo da entidade auditada.

Em concordancia com a Norma Internacional de Auditoria — ISA 200, o ceticismo

profissional compreende que o auditor ao longo de todo o trabalho devera estar alerta face

a situacdes tais como:

Uma prova de auditoria que contradiga outra prova de auditoria ja obtida;

Uma informacdo adquirida que coloque em causa a fiabilidade de documentos,

bem como de respostas a indagagdes a serem utilizadas como prova de auditoria;

A existéncia de condi¢des que manifestem a possivel existéncia de uma fraude;
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e A necessidade de realizar procedimentos adicionais que vado para além daqueles

que sao exigidos pelas normas internacionais de auditoria;

De acordo com o Staff Audit Practice Alert no. 10 do Public Company Accounting
Oversight Board (PCAOB), a ja abordada organizacdo criada pela Lei Sabanes-Oxley,
em 2002, com a finalidade de supervisionar e fiscalizar os auditores, de forma a proteger

0 interesse dos investidores e restantes utentes das demonstracées financeiras,

“O ceticismo profissional ¢ essencial para o desempenho de auditorias eficazes de
acordo com os padrdes do PCAOB. Esses padrfes requerem que 0 ceticismo
profissional seja aplicado ao longo da auditoria por cada auditor individual da
equipa de trabalho. Os padrdes do PCAOB definem o ceticismo profissional como
uma atitude que inclui uma mente questionadora e uma avaliacdo critica das
evidéncias de auditoria. As normas também afirmam que o ceticismo profissional
deve ser exercido durante todo o processo de auditoria (...) A sua aplicacdo €
importante no que se refere a consideragdo do auditor perante a existéncia de uma
fraude em auditoria. Quando os auditores ndo aplicam de forma adequada o
ceticismo profissional, ndo se podera obter evidéncia apropriada suficiente para
apoiar as suas opinides ou podem néo identificar ou tratar de situagdes em que as

demonstragdes financeiras apresentem distor¢des relevantes.”

O ceticismo profissional é entéo algo que deve ser colocado em prética por todos, caso
contrério, a integridade da prova de auditoria podera ser colocada em causa, na medida
em que a informacdo utilizada pelo auditor para chegar as conclusdes sobre as quais
baseia a sua opinido podem encontrar-se distorcidas. Deste modo € exigido a equipa de
trabalho que considere sempre a fiabilidade da informacdo a ser usada como prova de
auditoria, o que remete para a Norma Internacional de Auditoria 500 - ISA 500 (Prova de
auditoria), onde esta refere que se a prova de auditoria obtida de uma fonte for
inconsistente com a obtida de uma outra ou se o auditor tiver davidas sobre a fiabilidade
da informacdo a aplicar como prova de auditoria, o auditor terd como objetivo precisar
que alteracdes ou adicBes aos procedimentos de auditoria sdo necessarias para resolver a
questdo e considerar, caso exista, 0 efeito dessas matérias no que aos demais aspetos da

auditoria diz respeito.
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2.2 A Problematica da Fraude

Tendo sido feita uma primeira abordagem a um dos temas centrais da dissertacao, a
Auditoria, e antes de desenvolver qual o papel desta em relagdo a problemética da
fraude, € importante investigar e compreender o que ¢ a fraude, quais 0s principais tipos
de fraude que afetam as organizacOes e quais 0s motivos que levam a que a mesma seja

praticada.
2.2.1 Conceito de Fraude

A existéncia de fraude € uma problematica que afeta inUmeras organizagoes
independentemente da sua dimenséo, localizagdo e setor de atividade. A fraude consiste
num ato de ma-fé, com o objetivo de prejudicar ou enganar alguém. Para efeito das
Normas Internacionais de Auditoria, a fraude é um ato punivel praticado
intencionalmente por um ou mais individuos entre a geréncia, encarregados de
governacao, empregados ou terceiros, envolvendo o uso propositado de falsidades para

obter uma vantagem injusta ou ilegal.
O IPAI — Instituto Portugués de Auditoria Interna, define a fraude como:

“Quaisquer atos ilegais caracterizados pelo engano intencional, encobrimento ou
violacdo da confianca. Tais atos ndo dependem de ameaca de violéncia ou de forca
fisica. Sdo perpetradas por individuos e organizacfes para se apropriarem de
dinheiros, bens ou servicos, para evitarem o pagamento ou perda de servicos ou

para obterem vantagens pessoais ou comerciais”
A ACFE, no seu site oficial apresenta a seguinte definicdo de fraude:

“Qualquer atividade que se baseie em engano para obter um ganho. A fraude
torna-se crime quando é uma “deturpacdo de conhecimento da verdade ou

ocultacdo de um facto material para induzir outro a agir em seu prejuizo”
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Para o IPAI, as ocorréncias de atos fraudulentos no seio das empresas tém sempre

impactos muito negativos para as organizacfes em diferentes dominios, séo eles:
e Financeiro;
e Social;
e Reputacional;
e Social;

Salientando ainda que em muitos casos a ocorréncia de fraude podera colocar em risco a

continuidade da organizacéo.
2.2.2 Association of Certified Fraud Examiners (ACFE)

Falando de auditoria e de fraude, é imprescindivel referir a Association of Certified Fraud
Examiners (ACFE) e o papel fundamental que esta associacdo desempenha perante a

fraude.

A ACFE foi fundada em 1988 pelo especialista em fraude Joseph T. Wells, tem a sua
sede em Austin, no Texas e € uma organizacdo antifraude que fornece formacao e
orientacdo profissional em prevencéo, detecdo e dissuasdo de fraude, certificando o0s
participantes que demonstrem ter conhecimentos que Ihes permitam combater, identificar

e eliminar, a existéncia de fraude.

Tendo em vista o cumprimento da missao de reduzir a incidéncia de fraude e crimes de
colarinho branco e ajudar os seus membros na detecéo e prevencdo de fraude, a ACFE
concede uma qualificacdo aos profissionais que evidenciem dispor de conhecimentos que
Ihes permitam identificar e dissuadir a fraude através de um exame composto por 500
questdes que, quando concluido com sucesso, concede aos mesmos a qualificacdo CFE —
Certified Fraud Examiner. A ACFE estabelece ainda elevadas diretrizes para admisséo,
incluindo competéncia comprovada por via de educacdo profissional continuada e
obrigatoria e requer ainda que os seus examinadores certificados obede¢am a um rigoroso

cadigo de ética profissional.

No ano de 1996, foi publicado pelo fundador da ACFE, Joseph Wells o primeiro relatorio
Report to the Nations, aquela que é atualmente a fonte de dados mais citada em todo o
mundo sobre os custos e efeitos da fraude ocupacional e cuja 112 edicao (edicdo de 2020)

sera diversas vezes abordada ao longo do trabalho.
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De forma a identificar os varios tipos de fraude, a Association of Certified Fraud
Examiners (ACFE) desenvolveu o Sistema de Classificagdo de Fraude Ocupacional e

Abuso, também conhecido como a Arvore da Fraude.
2.2.3 Arvore da Fraude

A Arvore da Fraude, apresentada abaixo na Figura 3.2.3.1, é composta por trés grandes

categorias de fraude:
1. Apropriacdo Indevida de Ativos:

Quando o perpetrador furta ou utiliza indevidamente ativos da empresa, ou seja, envolve
0 roubo em espécie monetaria (dinheiro), ou roubo/utilizacdo indevida de ativos da
organizacdo tais como equipamentos, inventérios, informacdes, entre outros. Esta
categoria encontra-se dividida em duas subcategorias de apropriacdo, sendo estas de
dinheiro, de inventérios e todos os outros ativos. A apropriacdo indevida de ativos é a

categoria mais comum de fraude ocupacional em todo 0 mundo.
2. Corrupgao:

E definida por Joseph Wells como o ato realizado por uma pessoa que utiliza a sua
influéncia, cargo ou posi¢cdo para com ela obter uma vantagem, seja esta para o
perpetrador ou com destino a terceiros, em detrimento da entidade empregadora. Esta tipo
de fraude encontra-se dividida em quatro classes de corrupcéo, sendo estas o conflito de

interesses, 0 suborno, as gratificacdes ilegais e a extorsdo econdémica.
3. Relatorios e Contas Fraudulentos:

Este tipo de fraude ocorre quando as informacdes financeiras incluidas nos relatdrios
divulgados apresentam relatos falsos que visam burlar e induzir em erro o seu utilizador.
Incluem a subavaliacdo de passivos e despesas, uso inadequado das reservas, aplicagéo
incorreta dos principios contabilisticos e falsificacdes ou omissdes de informacédo. Esta
categoria de fraude é aquela que por norma causa maiores impactos as organizacfes no
que diz respeito aos seus resultados financeiros, sendo que sao por norma praticados por

funcionarios com cargos hierarquicamente elevados.

|
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Figura 2.2.3.1: Arvore da Fraude

Fonte: Joseph Wells cit in ACFE - Report to the Nations — 2020 Global Study on Occupational Fraud and
Abuse

Gongalo Henriques Pagina 24



O Contributo da Auditoria para a Prevencdo e Detecdo de Fraude - Aplicacdo ao Setor
Bancério

De acordo com o estudo Report To The Nations, desenvolvido em 2020 pela ACFE, tendo
como base 2.504 casos de fraude praticados em 125 paises diferentes, conforme se pode
observar na Figura 3.2.3.2, a categoria de fraude ocupacional mais comum é a apropriacéo
indevida de ativos, identificada em 86% do numero total de casos. No entanto, €
importante destacar que estes esquemas tendem a causar menor perda média (US $
100.000/caso). Em contraste, a categoria de relatorios e contas fraudulentos é a menos
comum, identificada em apenas 10% dos casos, mas é também a categoria de fraude
ocupacional que em media sai mais cara (US $ 954.000/caso). Por fim, a categoria
corrupgdo, que inclui crimes como o suborno, conflitos de interesse, gratificacfes ilegais

e extorsdo econdmica, surge identificada em 43% dos casos e causa uma perda média de

US $ 200.000/caso.
B86%

Asset
misappropriation

$100,000

PERCENT OF CASES

Financial

SRS B statement fraud

$200,000

MEDIAN LOSS

$954,000

Figura 2.2.3.2: Tipos de Fraude mais comuns e a perda média Report to the Nations 2020

Fonte: ACFE - Report to the Nations — 2020 Global Study on Occupational Fraud and Abuse
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2.2.4 Triangulo da Fraude

Para compreender o que leva a pratica de atos fraudulentos, é pertinente identificar quais
os fatores que levam a que as pessoas cometam esse tipo de atos, como tal, € importante

abordar o triangulo da fraude.

O tridangulo da fraude, presente na Figura 3.2.4.1, tem origem na hipGtese criada por
Donald Cressey num estudo desenvolvido com base nos conhecimentos do sociologista
e criminologista Edwin Sutherland através da obra “Other people’s Money”, publicada
no ano de 1953, e consiste, segundo a ACFE, num modelo para explicar os fatores que

levam alguém a cometer fraude ocupacional.

De acordo com Cressey, pessoas de confianga tornam-se violadoras de confianca quando
estas se vém perante um problema financeiro que nao pode ser compartilhado e estdo
cientes de que esse mesmo problema poderd ser resolvido através da violacdo da

confianca que lhes foi depositada.

Desta forma, o triangulo da fraude pretende demonstrar que, para que haja a ocorréncia
de uma fraude, existe sempre a presenca de trés elementos, sendo eles a pressao, a

oportunidade e a racionalizacao.

As pressdes que levam os individuos a cometer a fraude sdo, por norma, de ordem
financeira, através do desejo de melhorar a sua qualidade de vida e/ou existéncia de
endividamento; Vicios tais como o jogo ou drogas; insatisfacdo profissional, a titulo de
exemplo, a ndo valorizacdo pessoal, salario inapropriado, falta de condicdes de trabalho,

ma relacdo com os colegas; pressdo derivada da concretizacdo de objetivos profissionais;

Compreende-se como oportunidade, a ideia de consumar uma fraude com a conviccao de
que ndo se serd apanhado na pratica da mesma. As oportunidades de praticar uma fraude
surgem sobretudo quando existe um controlo interno deficiente nas organizacdes,
nomeadamente quando ndo existem procedimentos de prevencéo e detecdo de fraude, tais
como, politicas de denuncia, programas antifraude e auditorias. Outros motivos que se
apresentam como oportunidades séo a falta de punicdo para os perpetradores de fraude,
um contexto empresarial onde os colaboradores ndo apresentem principios éticos e exista

conluio entre 0s mesmos e também falha no acesso a informacao.

A racionalizacdo consiste numa forma de negacéo que o perpetrador usualmente utiliza

para justificar a si préprio a fraude que cometera, ndo aceitando que o ato por si cometido
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é algo inadequado e condenavel. E, portanto, um mecanismo psicolégico que tem como
objetivo encontrar motivos validos que justifiquem a burla por si cometida, de forma a
convencer-se ndo s6 a si como também a terceiros (caso seja apanhado), que é algo

moralmente aceitavel.

Pressao

Oportunidade Racionalizacao

Figura 2.2.4.1: Tridngulo da Fraude

Fonte: Donald Cressey (1953)

Gongalo Henriques Pagina 27



O Contributo da Auditoria para a Prevencdo e Detecdo de Fraude - Aplicacdo ao Setor
Bancério

2.2.5 Sinais de Alerta — Red Flags

Geralmente, os fraudadores apresentam comportamentos proprios que muitas vezes
permitem as organizacdes detetar fraudes com maior eficacia e minimizar as suas perdas.
A habilidade em identificar estes comportamentos, denominados red flags, representa um
fator fundamental na detecdo de fraudes, pelo que € de extrema importancia que a gestdo
das organizacbGes e os auditores tenham a capacidade de os identificar e agir em

conformidade de forma a evitar ou eliminar a ocorréncia de fraude.

De acordo com o ja referido estudo realizado em 2020 pela ACFE sdo sete os principais
sinais de aviso (red flags) e, em 85% do total de causas de fraude, séo exibidos pelo menos

um dos seguintes sinais de alerta por parte do autor da fraude:

7 KEY WARNING SIGNS

rritabdlidace,

[ - Frox T -
Wiver aDima | Frobkmas &m l:|I:I=I:I!r||‘i'|I|'.:.| ou Attbude Dainoio ou

Dificuldades
das suas y P partinar as atitude

Financeiras
possibllidages ' & suas tarefas  dpfensiva

problemas

rEgooianto iamiliares

Figura 2.2.5.1: Red Flags Report to the Nations 2020

Fonte: Adaptado de ACFE Report to the Nations — 2020 Global Study on Occupational Fraud and Abuse

Como ¢é possivel constatar na Figura 3.2.5.1, o sinal de alerta mais comum ¢é
destacadamente quando o perpetrador comeca a viver acima das suas possibilidades (42%
das vezes), isto é, apresenta um nivel de vida extravagante face aquilo que seria normal
tendo em conta o seu salario. Viver acima das possibilidades é o red flag mais identificado

em todos os estudos realizados pela ACFE desde o ano de 2008. Seguem-se:

¢ Dificuldades financeiras (26%);

Proximidade n&o usual com os fornecedores e/ou clientes (19%);

Problemas em partilhar as suas tarefas (15%);

Irritabilidade, desconfianca ou atitude defensiva (13%);

Atitude negociante (13%);
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e Divarcio ou outros problemas familiares (12%);

Ainda conforme o estudo da ACFE, outros comportamentos que para os encarregados de

governacdo, geréncia e auditores sdo importantes ter em consideracédo, séo:

e Problemas relacionados a vicios, tais como: jogo, drogas, etc. (9%);

e Queixas acerca do salario (8%);

e Recusa em ir de férias, sob receio de que as fraudes sejam expostas (7%);
e Pressdo excessiva e objetivos de trabalho elevados (7%);

e Isolamento Social (6%);

e Problemas anteriores relacionados ao emprego (6%);

e Problemas legais passados (5%);

e Queixas sobre falta de autoridade (5%);

e Instabilidade circunstancial da vida (4%);

Pressdes de grupo para o sucesso (4%);

2.3 A Importancia do Sistema de Controlo Interno e o papel do
Auditor

Para efeito das ISA, é aplicavel a seguinte definicdo de controlo interno:

“Processo concebido, implementado e mantido pelos encarregados da
governagdo, geréncia e outro pessoal para proporcionar seguranca razoavel acerca
da consecucao dos objetivos de uma entidade com respeito a fiabilidade do relato
financeiro, eficdcia e eficiéncia das operacdes e cumprimento das leis e
regulamentos aplicaveis. O termo “controlos” refere-se a qualquer aspeto de um

ou mais dos componentes de controlo interno”

|
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Para se conseguir um bom desempenho empresarial é necessario ter um Sistema de
Controlo Interno (SCI) adequado e eficaz, que permita criar e preservar valor e mitigar
0S riscos a que a organizacdo esta continuamente sujeita, nomeadamente no que diz

respeito aos riscos de ocorréncia de fraudes.

De acordo com Taborda (2006), o Sistema de Controlo Interno consiste num conjunto de
politicas, operacdes e procedimentos que contribuem para alcancar 0s objetivos
projetados pelos 6rgdos de gestdo, permitindo uma conducédo eficiente do negocio, a
salvaguarda dos ativos, a prevencdo e detecdo de fraudes e erros, o rigor dos registos

contabilisticos e o cumprimento das leis.

Conforme afirma Santos (2013), a elaboragdo de um SCI contribui para um melhor
reconhecimento dos riscos decorrentes de falhas operacionais, sendo que atividades de
controlo sdo constituidas por politicas, procedimentos e praticas desenvolvidas para
direcionar especificamente cada controlo a fim de atenuar os riscos previamente
identificados e que afetam, de alguma forma, o cumprimento dos objetivos definidos pela
organizacdo. Um SCI bem implementado possibilita a identificacdo desses mesmos riscos
e até, em alguns casos, mitigar os mesmos, colaborando assim para um aperfeicoamento
dos procedimentos que, por conseguinte, se refletird nos resultados da organizacao.
Assim, para Santos (2013), é cada vez mais importante que as empresas detenham
eficientes sistemas de gestdo do risco e controlo interno, que sejam integrados na cadeia
de valor e nos processos de negdcio, ou seja, 0 Sistema de Controlo Interno devera fazer
parte da cultura e da gestdo da prépria entidade por forma a que seja possivel responder
com rapidez aos riscos relacionados com o negécio.

Relativamente as responsabilidades referentes ao sistema de controlo interno das
organizacOes, estas diferem entre a gestdio e o auditor. A gestdo tem como
responsabilidade e objetivo estabelecer uma estrutura adequada de controlo interno,
definindo os procedimentos necessarios para que os objetivos definidos pela organizacao
sejam cumpridos, por outro lado, o auditor tem como grande responsabilidade perante o
sistema de controlo interno testar o mesmo e relatar sobre a eficacia operacional dos
controlos definidos pela gestdo, identificando potenciais falhas e contribuindo para o
aprimoramento do mesmo, deste modo, podemos concluir que o auditor tem um papel
importante no que a anélise do desempenho do SCI e & identificagcdo de erros diz respeito,
porém, conforme defendem Arens, Elder e Beasley (2015) na sua obra Auditing and

Assurance Services, um sistema de controlo interno bem implementado numa
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organizacdo previne e deteta mais fraudes e desfalques do que os que sdo encontrados

pelos bons auditores.

Conforme defende Neves na revista Contabilista TOC 99 (2008), uma das melhores
defesas contra o insucesso de um negocio e um importante condutor do desempenho do
mesmo é um controlo interno forte e eficiente, argumentando que este é vital para o
desenvolvimento de todas as operacdes da organizacdo de uma forma sustentavel,
contribuindo assim para 0 seu crescimento e continuidade. Quando uma empresa
implementa um sistema de controlo interno eficaz, sdo extraidas informagdes confiaveis
das variadas operacdes desenvolvidas que servem de orientacdo ao 6rgdo de gestdo na
medida em que possibilitam ao mesmo a tomada de decisdes apropriadas. Porém,
conforme afirma o autor, para além dos beneficios que um sistema de controlo interno
bem implementado oferece a conducédo eficaz das operaces, a ado¢do de procedimentos
efetivos de controlo interno podem gerar um efeito dissuasor face a eventuais atos que
possam lesar a empresa, na medida em que um controlo rigoroso das diversas operacoes
desenvolvidas leva a que a probabilidade de ocorréncia de erros ou fraude seja inferior,
como tal, cabe ao auditor, seja este interno ou externo, durante a realizagéo dos trabalhos
ter em conta o risco de controlo, que se entende como o risco relacionado com ocorréncia
de uma distorcdo material referente a uma classe de transacOes, saldo de conta ou
divulgacdo e que possa ser material, de forma individual ou agregada a outras distor¢oes,
gue ndo seja identificada ou evitada pelo sistema de controlo interno da entidade auditada,
deste modo o auditor deve fazer testes aos controlos que consistem em procedimentos de
auditoria concebidos com a finalidade de averiguar a eficacia operacional dos controlos

na prevencdo, detecdo e retificacdo das distor¢des materiais a nivel de assercao.

No que ao combate a fraude diz respeito existem diversas situacdes criticas onde o sistema

de controlo interno devera dar uma resposta eficaz, como por exemplo:

e Segregacdo de funcdes - Consiste na descentralizacdo do poder, ou seja, ninguém

devera ter responsabilidades por todas as fases inerentes a uma operagéo;

e VerificagOes independentes - Submeter a anélise do sistema a entidades externas

ou internas, tais como gabinetes de auditoria e qualidade;

e Controlos fisicos - Efetuar contagens fisicas de forma a detetar potenciais falhas

ou quebras;
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e Documentos e registos adequados — Registar e documentar elementos importantes

como transacodes, stocks, compras, etc.

e AutorizacOes para o processamento de transacbes — As fases inerentes a esta
operacdo ndao devem depender de apenas um colaborador e devem ser alvo de

supervisao;

Nem sempre a existéncia de um sistema de controlo interno significa que este se encontre
operacional e a funcionar adequadamente, apesar de o SCI procurar criar e preservar valor
e mitigar os riscos a que a organizagao esta continuamente sujeita, nem sempre consegue
atingir uma seguranca razoavel devido a limitagbes como o conluio, management

override, erros, relagdo custo/ beneficio, dimensdo da empresa e transaces ocasionais.

De acordo com Santos (2013), o Controlo Interno encontra-se subdividido em duas fases.
A primeira fase ¢ a chamada “desenho e implementag@o” e refere-se ao desenho de todo
o processo de controlo interno, desde a identificacdo dos intervenientes as atividades
desenvolvidas no seio da entidade, pelo que cabe ao auditor identificar qualquer risco
associado a cada fase do processo, as rubricas das demonstracGes financeiras e asser¢oes
inerentes por forma a detetar as atividades de controlo de maior importancia
desenvolvidas pelas empresas para mitigar esses mesmos riscos. Por forma a sustentar a
compreensdo do levantamento realizado e de modo a adquirir evidéncia de que 0s
controlos adotados pela entidade se encontram devidamente implementados, o auditor
devera verificar e pedir evidéncias para cada atividade de controlo. A segunda fase do
referido processo € unicamente desenvolvida para as atividades de controlo que cumpram,
de forma cumulativa, as seguintes condi¢des: O processo possui um risco elevado e o
controlo encontra-se apropriadamente desenhado e implementado. Esta fase refere-se ao
teste efetuado & operacionalidade dos controlos internos da entidade auditada, para que
seja possivel garantir que as atividades de controlo descritas como efetivas sao
verdadeiramente eficazes. E fundamental que os auditores obtenham uma maior
segurangca relativamente as rabricas cujo risco de distorcdo material seja mais elevado,
efetuando testes a operacionalidade de todos 0s processos que compreendam riscos
elevados, na medida em que apenas a partir de testes substantivos nem sempre é possivel
obter uma seguranca razoavel perante aquela que € a materialidade definida para o

trabalho de auditoria.
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Em suma, o auditor devera obter um entendimento sobre todo o processo de avaliacdo de
risco efetuado pela entidade, isto é, o auditor tem como objetivo considerar como é que o

Orgéo de gestao:
o Identifica riscos relevantes para o relato financeiro;
e Estima a importancia dos riscos identificados;
e Avalia a possibilidade da ocorréncia dos mesmos; e
e Decide sobre aquelas que s&o as ac¢Oes para 0s gerir;

Caso sejam identificados riscos de distor¢do material por parte da sociedade de auditoria
encarregue pelos trabalhos de auditoria externa que ndo tenham sido considerados pela
gestdo da entidade auditada, o auditor devera questionar o motivo pelo qual os processos
de controlo interno falharam e comunicar ao 6rgdo de gestdo e aos encarregados de
governacdo a deficiéncia encontrada, assumindo sempre que a situacdo podera estar
relacionada ndo s6 a um qualquer tipo de erro ou falha como também a pratica de uma

fraude.

2.4 Mecanismos de detecéo de fraude

Como se costuma dizer, é melhor prevenir que remediar. Portanto, a melhor forma de
parar o fluxo de fraudes é através de uma estratégia a nivel das organizac@es que se foque

da prevencéo destes atos.

De acordo com o SAS Institute, a prevencao de fraudes ndo é um processo estatico. Pelo
contrério, a prevencdo de fraudes consiste num processo continuo que envolve
monitorizacdo, detecdo, decisdes, gestdo de ocorréncias e aprendizagem, ou seja, as
organizacbes devem aprender com os incidentes de fraudes ocorridos de forma a
incorporar 0s resultados em processos futuros de monitoramento e detecéo, de forma a

que lhes seja mais facil e rapido identificar e travar um possivel ato fraudulento futuro.

Mesmo uma empresa que tenha um bom sistema de controlo interno esta sempre sujeita
a que ocorra a pratica de fraude e, por isso, é de extrema importancia que se minimizem

0S riscos de ocorréncia.

De acordo com a ACFE (2020), a detecdo € um conceito importante na investigacdo da
fraude, uma vez que a velocidade com que a fraude é detetada, bem como a forma como

esta € detetada, podera ter um impacto significativo naquele que serd o impacto negativo
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proveniente da pratica da mesma no seio da organizacao afetada. Assim sendo, a base
para uma detecdo eficaz de fraude ocupacional consiste em conhecer os métodos mais
comuns através dos quais sdo identificados atos fraudulentos, é neste sentido que se torna
importante voltar a analisar os resultados do estudo Report To The Nations, desenvolvido
em 2020 pela ACFE, onde com base nos 2.504 casos de fraude em analise, se conclui
quais as formas de detecdo de fraude mais comuns e quem costuma denunciar a fraude

ocupacional:
Como a fraude é detetada:
e Dica (denuncia) — 43%

Auditoria interna — 15%

Revisdo da gestdo — 12%

De outros — 6%

Por acidente — 5%

Reconciliagdo de conta — 4%

Auditoria externa — 4%

Examinacdo de documentos — 3%

Vigilancia / Monitoramento — 3%

Notificagdo pela aplicacdo da lei — 2%

Controlos de IT — 2%

e Confisséo — 1%
Fontes de dicas (denuncias):

e Empregados — 50%

Clientes — 22%

Andnimos — 15%

Fornecedores — 11%

De outros — 6%

e Concorrentes — 2%
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e Proprietario / Acionista — 2%

Tendo por base a analise dos dados acima expostos, conclui-se que na maioria dos caos
em gue a fraude ocupacional é detetada, tem como base as dicas (ou dendncias), com uma
representacdo de 43% no total dos casos de fraude em analise no decorrer do estudo.
Adicionalmente é possivel depreender que em 50% dos casos em que a fraude €
identificada com base em dendncias, essas mesmas dendncias provém dos funcionarios

da entidade que foi alvo de fraude, seguindo-se os clientes com 22%.

Estes dados sdo também relevantes para o &mbito deste trabalho, onde se pretende aferir
qual o contributo da auditoria naquela que é a prevencdo e detecdo de fraudes, uma vez
que segundo este estudo, 15% das fraudes séo detetadas na sequéncia das atividades de

auditoria interna e 4% em auditorias externas.

Como falado anteriormente, é importante ndo s6 para o auditor como também para toda
a gestdo das organizacOes conhecer quais 0s métodos mais comuns através dos quais sdo
identificados os atos fraudulentos, concluindo-se que a forma mais comum de identificar
a fraude € através de denlncias efetuadas por parte dos colaboradores, cabe as
organizacOes criarem meios de dendncia apropriados (o tema sera abordado ao longo do

capitulo 3.5 deste trabalho).

A avaliacdo relativa ao risco de fraude efetuada pelo auditor devera encontrar-se presente
no decorrer de todo o trabalho de auditoria externa, sendo que mesmo numa fase
preliminar, de planeamento, devem ser avaliadas todas as situagOes que indiquem
qualquer tipo de risco de fraude, para isto, 0 auditor devera construir uma matriz de risco
assente em cada uma das assercOes, deste modo, o auditor terd de averiguar se as
demonstragdes na sua totalidade se encontram isentas de distorgdes materialmente
relevantes, em virtude da ocorréncia de fraudes ou erros, por forma a expressar uma
opinido sobre se estas se encontram preparadas em todos os aspetos materiais e em
conformidade com o referencial contabilistico aplicavel pela entidade auditada, relatando
sobre as demonstracfes financeiras e efetuando as comunicacOes referidas pelas ISA,

tendo em conta os resultados obtidos na sequéncia dos trabalhos.

Relativamente a responsabilidade pela prevencéo e detecdo da fraude numa auditoria de
demonstracdes financeiras, os auditores regem-se pela Norma Internacional de Auditoria
240 — ISA 240.
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2.4.1 ISA 240 — As responsabilidades do Auditor Relativas a Fraude numa
Auditoria de Demonstragdes Financeiras

De acordo com a ISA 240, a responsabilidade pela prevencao e detecdo da fraude cabe
em primeiro lugar aos encarregados de governagio e a geréncia da entidade auditada. E
importante que esta dé énfase a prevencdo e desencorajamento da préatica de fraude,
criando um ambiente e cultura ética de honestidade, reforgado com uma supervisdo ativa
por parte dos encarregados de governagdo, uma vez que a probabilidade de existéncia de
fraude por parte dos colaboradores aumenta, quando colocados num ambiente onde nédo
estejam presentes 0s principios morais primordiais ou na inexisténcia de controlos

eficazes.

No que diz respeito a responsabilidade do auditor na conducdo de uma auditoria, em
concordancia com as ISA, este é responsédvel por alcancar uma garantia razoavel de
fiabilidade em relacdo a ndo existéncia de distor¢cbes materiais relevantes nas

demonstracgdes financeiras.

Tendo em conta o facto de uma distor¢do material derivada de fraude ser mais dificil de
identificar em comparacdo com uma distor¢do causada por um erro, uma vez que a fraude
poderd implicar esquemas complexos de falsificacdo, faz com que muitas vezes seja mais
dificil ao auditor identificar uma distor¢cdo material que tenha resultado de fraude
cometida pela geréncia, do que uma cometida pelos restantes empregados da organizacéo,
na medida em que a geréncia conseguirda com maior facilidade adulterar as
demonstragdes financeiras e, como tal, no que diz respeito a obtencdo de uma garantia
razoavel de fiabilidade por parte do auditor, este tem a responsabilidade de manter o seu
ceticismo profissional no decorrer de toda a auditoria, ou seja, o auditor devera planear e
executar a auditoria sempre reconhecendo que eventualmente podera existir indicios que
suscitem distor¢Ges materiais nas demonstragdes financeiras, levando em consideracéo a
eventualidade de que a geréncia da entidade auditada possa tentar derrogar os controlos
e, sempre que verificar inconsisténcias em relacdo a indagaces feitas a geréncia ou aos
encarregados de governacgdo, sem colocar em causa a integridade dos mesmos, devera

averiguar a autenticidade dos factos.

Gongalo Henriques Pagina 36



O Contributo da Auditoria para a Prevencdo e Detecdo de Fraude - Aplicacdo ao Setor
Bancério

Tendo em consideracdo os diversos escandalos financeiros das ultimas décadas e 0s
impactos negativos que as fraudes trazem as organizac@es, torna-se fundamental, numa
auditoria, a realizacdo de procedimentos de avaliacdo de risco, de forma a que se obtenha
uma compreensdo da entidade, bem como do seu ambiente. E também importante estar
atento por forma a identificar sinais de alerta (red flags), e certificar-se de que a gestdo
da organizagdo adota um sistema de controlo interno eficaz no combate a prevencéao e

detecdo de fraude.

S&o vaérios os procedimentos a adotar por parte de um auditor ao longo do trabalho de
auditoria para que este possa adquirir informacdes a usar na identificacdo dos riscos de

distorcdo material devido a fraude.

De acordo com a ISA 240, o auditor devera fazer indagacdes a geréncia acerca da
avaliagdo feita pela mesma, relativamente aquela que é a possivel distor¢do material das
demonstracdes financeiras devido a fraude praticada por colaboradores da organizacéo,
relativamente ao processo aplicado pela geréncia cujo objetivo passa por identificar e dar
resposta aos riscos de fraude existentes na entidade, bem como relativamente as suas
comunicagdes aos encarregados de governagdo e empregados relativamente aos
processos de identificacdo e resposta aos riscos de fraude. O auditor devera ainda indagar
a geréncia, os encarregados de governacdo, bem como o departamento de auditoria
interna, quando este existe, de forma a determinar se estes tém conhecimento de qualquer
fraude real, suspeita ou alegada que possa afetar a entidade. Ainda de acordo com a
referida ISA, a geréncia da organizag¢ao encontra-se muitas vezes na melhor posi¢éo para
perpetrar fraude, pelo que o auditor devera sempre durante as indagacdes manter uma
atitude de ceticismo profissional e sempre que possivel tentar corroborar as respostas
obtidas nas indagacdes a geréncia com outras informacdes obtidas no decorrer dos
trabalhos de auditoria, afirma ainda a importancia da obtencdo de conhecimento da
supervisdo exercida pelos encarregados da governacdo de forma a identificar possiveis
indicios acerca da vulnerabilidade da entidade face a eventual préatica de fraude por parte
da geréncia, deste modo, o auditor, a fim de avaliar a situacdo, podera assistir a reunides,
ler atas dessas mesmas reunides e ainda fazer indagacOes aos encarregados de

governacao.

Relativamente a casos de fraude como o Branqueamento de Capitais e Financiamento do
Terrorismo, advém riscos que afetam os mais variados setores de atividade,

nomeadamente o setor bancario, conforme sera abordado no capitulo 4.8 da presente
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dissertacdo. Tendo em conta este risco de fraude, cabe a sociedade responsavel pela
auditoria aferir, no inicio do trabalho e, ainda durante o processo de aceitacdo do cliente,
qual a dimenséo do risco de BCFT, tendo em conta fatores geogréaficos, fatores inerentes
ao cliente e fatores inerentes ao produto, servigo ou modelo de negécio. Em funcgdo dos
riscos identificados, as obrigacdes do dever de identificacdo e diligéncia sdo diferenciadas
conforme a extensdo do risco. Caso este seja baixo, podem ser tomadas medidas mais
simplificadas de acordo com o artigo 35° da Lei n® 83/2017 referente ao Branqueamento
de Capitais e Financiamento do Terrorismo, por outro lado quando o risco se apresenta
mais elevado as medidas deverdo ser reforcadas de acordo com o artigo 36° da referida
Lei. Por norma, o cumprimento do dever de identificacdo e diligéncia, devera ser efetuado
no minimo anualmente, relativamente as entidades auditadas em que é reconhecido um
grau de risco elevado de BCFT, quando existe um risco intermédio devera ser no minimo
sempre que haja uma renovacao de mandato ou a cada trés anos, estando sempre também
sujeitas a uma monitorizacdo continua por parte dos auditores, relativamente aos
trabalhos de auditoria realizados a uma empresa que manifestamente apresente um risco
baixo, dever ser a cada cinco anos ou sempre que haja uma renovagdo de mandato. Cabe
ao auditor manter o ceticismo profissional ao longo de todo o trabalho e, sempre que este
tenha razdes para questionar a veracidade, exatiddo ou atualidade da informacao prestada
pelo cliente, nomeadamente relativamente a pratica de BCFT, deve-se proceder as
necessarias diligéncias, cumprindo o dever de exame, devendo deste modo intensificar o
grau e a natureza do seu acompanhamento relativo a essa situacdo. A Sociedade de
auditoria responsavel pelo trabalho devera informar o Departamento Central de
Investigacdo e Acdo Penal e a Unidade de Informagdo Financeira, sempre que tenha
suspeitas, da eventual ocorréncia de atos de BCFT, independentemente dos valores ou
bens envolvidos, recorrendo sempre que necessario ao apoio juridico providenciado pela
Ordem dos Revisores Oficiais de Contas (OROC).
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2.5 Mecanismos de Denuncia e Protecdo de denunciantes

Conforme ja referido, de acordo com os dados recolhidos através do estudo Report to the
Nations 2020, desenvolvido pela ACFE, a forma mais comum de se detetarem fraudes
ocupacionais nas empresas € através das denuncias (43%), como tal, cabe as organizacfes
implementarem mecanismos de dendncia internos que permitam aos colaboradores
denunciarem comportamentos erraticos, de forma a que o denunciante ndo sinta qualquer

receio relativamente a represalias pessoais e profissionais na sequéncia da sua dendncia.

Né&o existe uma definicdo exata para aquilo que é considerado uma dendncia, porém, das
varias definicbes, uma das mais amplas é da Transparency International, uma
organizacdo sem fins lucrativos antifraude que tem como missdo a constru¢do de uma
sociedade mais justa e uma democracia de qualidade em todo o mundo, promovendo
acima de tudo a participacgdo civica, o0 acesso a informacao, a transparéncia dos processos
decisorios e a regulacdo eficaz dos sistemas e organiza¢des, com o grande objetivo de
assim reforcarem a prevencdo e o combate a corrupcdo. Esta organizacdo define a
dentincia como a “revelacdo de informag¢do por membros (atuais ou antigos) de uma
organizacdo de préticas ilegais, ilegitimas ou imorais que estejam sob o controlo de
funcionarios dessa organizacdo, a pessoas ou organizacdes que possam intervir no

assunto”. Deste modo, a dentincia assume um papel fundamental no combate a fraude.

Conforme afirma Ramos (2018), a figura do denunciante tem vindo a adquirir uma
importancia gradual no combate a fraude, comecando a ser visto em muitos casos como
um herdi martirizado, na medida em que teve a coragem de tornar publica determinada
irregularidade, mesmo sabendo que dai poderiam surgir consequéncias negativas a nivel
ndo so profissional como também pessoal. Existem diversos casos recentes extremamente
polémicos de denunciantes como Edward Snowden e Julian Assange a nivel internacional

e Rui Pinto a nivel nacional.
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As denuncias podem ser efetuadas de forma formal ou informal, identificada ou anénima,

interna (de prevencao e detecé@o) ou externa (realizadas por cidadaos ou colaboradores).

A denuncia formal ocorre quando as irregularidades sdo comunicadas de acordo com 0s
protocolos de denuncia padréo adotados pela organizagdo, ja a denuncia informal sucede
quando a dendncia é feita pessoalmente pelo denunciante a outros colaboradores de sua

confianca.

A denuncia podera ser considerada como identificada quando o denunciante da a
conhecer a sua identidade, por outro lado, é classificada como andnima quando o
denunciante ndo fornece nenhuma informacéo sobre si ou quando utiliza uma identidade
falsa. A denuncia é feita muitas vezes de forma andnima, nomeadamente quando
realizada por parte de colaboradores, devido ao receio por parte dos denunciantes em
sofrerem represalias, como tal cabe as organizacGes estabelecerem mecanismos de
denuncias que incentivem o colaborador divulgar os atos fraudulentos de forma segura,
fazendo com que ndo se viva numa cultura de medo e siléncio, mas sim numa cultura de

vigilancia responsavel por parte de todos os colaboradores da organizacao.

Por fim, uma denuncia é classificada como interna quando € realizada por um colaborador
ou qualquer individuo pertencente ao seio da organizacdo, ja a denuncia externa
corresponde a divulgacdo dos atos fraudulentos por parte de alguém que ndo pertence

diretamente a organizagé&o.

Sendo a imprensa, nomeadamente através do jornalismo de investigacdo, uma fonte em
crescimento no que as denuncias de atos fraudulentos e comportamentos antiéticos diz
respeito, as fontes de denuncias jornalisticas passaram a ser reconhecidas pelo legislador
europeu, através da diretiva UE 2019/1937, que se encontra aplicavel desde 16 de
Dezembro de 2019 e muito recentemente transposta para o direito interno dos paises da
Unido Europeia até (Lei n® 93/2021 de 20 de Dezembro de 2021).

Por forma a facilitar a dendncia, sdo desenvolvidas constantemente linhas diretas, através
da internet ou via telefonica, como também em alguns casos foram concebidos sistemas
de recompensa e de protecao de denunciantes de modo a incentivar aqueles que se sentem
receosos em expor os atos fraudulentos dos quais tém conhecimento. Estes e outros
mecanismos de denuncia sdo desenvolvidos essencialmente por parte das organizacdes,
de forma a preservar a sua plenitude e saude financeira, € entdo um grande mecanismo de

prevencdo e detecdo da fraude, na medida em que elimina oportunidades de ocorréncia e
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facilita a identificacdo da mesma. Como referido anteriormente, tendo como base o estudo
da ACFE, 43% dos 2.504 casos de fraude identificados tiveram como base dicas
(denuncias), sendo que 50% das mesmas foram efetuadas por colaboradores, portanto nao
ha davidas da importancia da implementacdo de mecanismos efetivos que permitam aos

colaboradores exporem as situac@es fraudulentas do seu conhecimento de forma segura.

A aceitacdo de uma dendncia anénima e a utilizacdo das informacdes que esta abranja,
equilibrados com um sistema de filtragem e sensatez por parte das autoridades judicirias,
de certo modo acrescem confianca ao funcionamento da justica, na medida em que
garante a protecdo ao denunciante em relacdo a qualquer tipo de protecdo ou represalias

que possam surgir no seguimento de uma dendncia.

Os principios gerais relativos a protecdo de denunciantes resultam de recentes
desenvolvimentos politicos e de entre alguns instrumentos que preveem a protecdo dos
denunciantes, tais como a Convencéo Civil sobre a Corrupcéo e a Convencao das Nagdes
Unidas contra a Corrup¢do que afirma que “cada estado parte deverd considerar a
incorporacdo no seu sistema juridico de medidas que assegurem a protecdo contra
qualquer tratamento injustificado de quem preste, as autoridades competentes, de boa-fé
e com base em suspeitas razoaveis, informacdes sobre quaisquer fatos relativos as

infracdes estabelecidas em conformidade com a presente convengao”.

Conforme afirma Eca (2017), os sistemas de dendncia implementados por parte das
organizacbes devem seguir certos requisitos para que seja possivel transmitir as
irregularidades detetadas a0 mesmo tempo que se cumpre com as regras de protegéo de
dados, de acordo com a Diretiva 95/46/CE52, transposta para a legislacdo portuguesa
através da Lei n® 67/98.

Sendo os denunciantes internos a fonte mais comum de dendncias de atos fraudulentos
mas também aqueles que mais facilmente podem sofrer consequéncias diretas a nivel
profissional, existe uma protecdo para que estes exponham as situa¢ées sem que sintam
de sofrerem qualquer tipo de excluséo profissional ou social, foi por isso determinado que
os estados membros devem adotar e estabelecer um regime de protecdo adequada aos
colaboradores que denunciem atos fraudulentos, de forma a salvaguardar a integridade e
seguranca dos mesmos, assim sendo, por forma a proteger a identidade do denunciante
interno, se o assim entenderem, esta podera ser s6 conhecida pelo Juiz, pelo Ministério
Publico e pela Entidade Reguladora, sendo que todas as partes se encontram obrigadas ao

dever de sigilo profissional.
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Sdo exemplos de algumas formas de protecao de denunciantes:
e Na&o revelacdo da identidade;

e Ocultacdo da testemunha (por exemplo: ocultacdo de imagem e/ou distorcéo de

voz em audicdo por teleconferéncia);

e Em alguns casos mais extremos, existem medidas de seguranca durante e ap6s o
processo tais como a designacdo de uma residéncia especifica em local vigiado,
protecdo policial (por vezes até extensiva aos familiares), transporte em viatura
oficial para intervir nos atos processuais entre outros programas especiais de

seguranca,

E relevante referir que nem todas as denuncias sdo feitas com boa-fé e fundamentos
veridicos, ainda mais tendo em conta a cada vez maior abertura a um regime de dendncia
anonima, por vezes as denuncias sdo realizadas de forma maliciosa com a intencao de
destruir a reputacdo e o bom nome do denunciado. Deste modo, o denunciado também
devera ser alvo de certa protecdo, podendo assim como o denunciante manter a sua
identidade oculta, porém, o denunciado ndo podera ter acesso a identidade do denunciante
quando este apresente a sua denudncia de forma andnima, exceto em determinados casos

onde se revele imprescindivel para a defesa do acusado.

Caso se verifique que a dendncia foi infundada os denunciantes podem ser processados
criminalmente pelo crime de denuncia caluniosa nos termos do artigo 365° do Cédigo

Penal Portugués onde:

“Quem, por qualquer meio, perante autoridade ou publicamente, com a
consciéncia da falsidade da imputacdo, denunciar ou lancar sobre determinada
pessoa a suspeita da pratica de crime, com intencdo de que contra ela se instaure

procedimento, ¢ punido com pena de prisdo até¢ 3 anos ou com pena de multa.”

Porém, a conduta ndo é punivel de acordo com o artigo 180° do Cddigo Penal Portugués
caso o denunciante na altura da denuncia acreditasse e tivesse informacGes que
sustentassem que o denunciado tinha realizado atos fraudulentos, e, portanto, tivesse

realizado a dendncia de boa-fé e ndo com qualquer tipo de inten¢do maliciosa.

A lei n®93/2021, de 20 de Dezembro de 2021, que transpde a Diretiva UE 2019/1937 do
Parlamento Europeu e do Conselho de 23 de Outubro de 2019, relativa a protecdo das
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pessoas que denunciam violacdes do direito da Unido. Ao abrigo do artigo 4°, a referida

diretiva aplica-se:

1. A denunciantes que, trabalhando no setor publico ou privado, tenham obtido

informac0es sobre violagbes em contexto profissional;

A denunciantes que comuniquem ou divulguem publicamente informacdes sobre

violagOes obtidas numa relacdo profissional que tenha, entretanto, terminado;

A denunciantes cuja relacdo profissional se ndo tenha ainda iniciado, nos casos
em que tenham obtido as informacgdes sobre violagfes durante o processo de

recrutamento ou noutras fases de negociacao pré-contratual,

A facilitadores, a terceiros que estejam ligados aos denunciantes e que possam ser
alvo de retaliagdo num contexto profissional e a entidades juridicas que sejam
detidas pelos denunciantes, para as quais os denunciantes trabalnem ou com as

quais exista qualquer tipo de ligacédo profissional;

No que ao seu &mbito de aplicagdo material diz respeito (artigo 2°), a Diretiva UE

2019/1937 estabelece normas minimas comuns para a protecdo das pessoas que

denunciam as seguintes violagdes do direito da Unido:

Contratacgdo publica;

Servicos, produtos e mercados financeiros e prevencdo do branqueamento de

capitais e do financiamento ao terrorismo;
Seguranca e conformidade dos produtos;
Seguranga dos transportes;

Protecdo do ambiente;

Protecédo contra radiagdes e seguranca nuclear;

Seguranca dos géneros alimenticios e dos alimentos para animais, salde e bem-

estar animal;
Saude publica;
Defesa do consumidor;

Protecédo da privacidade e dos dados pessoais e seguranca da rede e dos sistemas

de informacéo;
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e Violagdes relacionadas com o mercado interno relativamente a atos que violem

normas de fiscalidade societaria;
e Violagdes praticadas com o objetivo de obtencdo de vantagens fiscais;

Esta diretiva veio reforcgar a obrigacao de confidencialidade, ao abrigo do artigo 16°, onde
determina que os Estados-Membros devem assegurar que “a identidade do denunciante
ndo seja divulgada a ninguém, para além do pessoal autorizado competente para receber
denuncias ou a estas dar seguimento, sem o consentimento explicito do denunciante”.
Para além da obrigacdo de confidencialidade, esta diretiva também impde diversas
medidas de protecdo ao denunciante, nomeadamente a proibicdo de atos de retaliacdo,
como por exemplo suspensdes, despedimentos, alteracdo de funcgdes, discriminacao,
coacdo e instrui os Estados-Membros a assegurarem medidas de apoio tais como
aconselhamentos, auxilio das entidades competentes na protecdo contra atos de retaliacdo

e apoio judiciario no ambito de processos penais.
2.5.4 A denudncia nas Instituicdes Financeiras

O Banco de Portugal, por ser a entidade que exerce a funcdo de supervisdo — prudencial
e comportamental — das instituicdes de crédito, das sociedades financeiras e das
instituicbes de pagamento, tendo como grande objetivo proporcionar a estabilidade,
eficiéncia e solidez de todo o sistema financeiro, 0 cumprimento das regras de conduta
bem como garantir a seguranca dos depositos e dos depositantes, € classificado como um
6rgdo externo que assegura a protecdo de dados de acordo com a lei, sendo que além da
legislacdo europeia pela qual se rege, esta supervisao é realizada nos termos do artigo
116°- AA - Participacgdo de Irregularidades - do Regime Geral das Instituicdes de Crédito

e das Sociedades Financeiras (Decreto-Lei n® 298/92 de 31 de Dezembro), indicando que:

“l1 - As instituicbes de crédito devem implementar os meios especificos,
independentes e autonomos adequados de rececgdo, tratamento e arquivo das
participacOes de irregularidades graves relacionadas com a sua administracao,
organizacdo contabilistica e fiscalizacdo interna e de indicios sérios de infraces
a deveres previstos no presente Regime Geral ou no Regulamento (UE) n.°
575/2013, do Parlamento Europeu e do Conselho, de 26 de junho.

2 - Os meios referidos no ndmero anterior garantem a confidencialidade das

participacOes recebidas e a protecdo dos dados pessoais do denunciante e do
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suspeito da pratica da infracdo, nos termos do Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protecdo
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a
livre circulacdo desses dados, e demais legislacdo de protecdo de dados.
3 - As pessoas que, por virtude das funcbes que exercam na instituicdo de crédito,
nomeadamente nas areas de auditoria interna, de gestdo de riscos ou de controlo
do cumprimento das obrigacGes legais e regulamentares (compliance), tomem
conhecimento de qualquer irregularidade grave relacionada com a administragéo,
organizacdo contabilistica e fiscalizacdo interna da instituicdo de crédito ou de
indicios de infracdo a deveres previstos no presente Regime Geral ou no
Regulamento (UE) n.° 575/2013, do Parlamento Europeu e do Conselho, de 26 de
junho, que seja suscetivel de a colocar em situacdo de desequilibrio financeiro,
tém o dever de as participar ao orgao de fiscalizacdo, nos termos e com as
salvaguardas estabelecidas no presente artigo.
4 - As participagdes recebidas nos termos dos numeros anteriores séo analisadas,
sendo preparado um relatério fundamentado, que deve conter as medidas adotadas
ou a justificacdo para a ndo adogcdo de quaisquer medidas.
5 - As participacdes efetuadas ao abrigo do presente artigo, bem como os relatérios
a que elas deem lugar, devem ser conservados em papel ou noutro suporte
duradouro que permita a reproducdo integral e inalterada da informacdo, pelo
prazo de cinco anos, sendo-lhes aplicAvel o disposto no artigo 120.°
6 - As participacdes efetuadas ao abrigo dos nimeros anteriores ndo podem, por
si s6, servir de fundamento a instauracdo pela instituicdo de crédito de qualquer
procedimento disciplinar, civil ou criminal relativamente ao autor da participacao,
exceto se as mesmas forem deliberada e manifestamente infundadas.
7 - As instituicOes de crédito devem apresentar ao Banco de Portugal um relatorio
anual com a descri¢do dos meios referidos no n.° 1 e com indica¢do sumaria das
participacoes recebidas e do respetivo processamento.
8 - O Banco de Portugal aprova a regulamentacdo necesséria para assegurar a

implementagdo das normas previstas no presente artigo.”
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2.6 Auditoria Forense

Nas Ultimas décadas tem-se verificado um aumento consideravel do niumero de fraudes
no seio das empresas, o que tem levado a escandalos financeiros a nivel global,
nomeadamente no que diz respeito aos denominados crimes de colarinho branco, que
correspondem aos crimes financeiramente motivados, deste modo, tem havido um
aumento da pressao sobre a atividade de auditoria e um crescimento progressivo das
profissdes que tém como objetivo mais especifico a detecdo, a prevencdo e a investigacao

de fraudes.
De acordo com Roque 2018,

“Se, num primeiro momento, a investigacdo da fraude era uma atividade que
estava essencialmente reservada as policias e entidades oficiais de investigacao,
nos ultimos anos tem vindo a crescer e a ganhar importancia a investigacao da

fraude por entidades privadas, os auditores forenses”.

Apesar de a auditoria forense em Portugal ainda se encontrar num tenro estado de
maturidade, num artigo de opinido publicado pela Visdo, Moreira (2014) argumenta que
seria um verdadeiro falhango se a auditoria tradicional tivesse como responsabilidade

priméria a detecdo da fraude, defendendo que,

“Sempre que estiver em causa um trabalho de auditoria (auditor externo e/ou
supervisor) a desenvolver, nas denominadas Entidades de Interesse Publico, a
equipa de auditoria deveria obrigatoriamente integrar cumulativamente um
especialista em fraude, devidamente reconhecido e certificado (Certified Fraud
Examiner ou Forensic Accountant) ... Esta opgéo, seria um elemento-chave para
aumentar a eficAcia de uma auditoria nestas entidades e, consequentemente,
restabelecer a confianca nos e dos mercados, reduzindo também o gap de

expectativas entre os diferentes stakeholders”™.

Ao falar de auditoria forense é importante referir que existem diversas diferencas entre
esta e a auditoria “tradicional”, particularmente no que diz respeito ao seu objetivo,

metodologias adotadas, ambito, pressupostos, competéncias exigidas, etc.

|
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O seguinte quadro elucida algumas das diferencas:

Auditoria Externa / Auditoria Forense

Revisdo Oficial de Contas

Objetivo Opinido sobre o relato Provar a ocorréncia ou nao
financeiro, aferindo acerca | de uma fraude e, em caso
da sua “imagem verdadeira | afirmativo, identificar os

e apropriada” e Sistema de | perpetradores. Aferir a

Controlo Interno de veracidade das
suporte demonstracdes financeiras
Abordagem / Metodologia | Governada pela Exame a 100% de tudo o

“materialidade”, técnicas que possa suportar a
de “amostragem” e investigacdo da fraude
seguranca razoavel.
Procedimentos de controlo

e procedimentos

substantivos
Ambito Relato Financeiro / Relato Financeiro,
“Contas” Apropriacdo Indevida de
Ativos e Corrupc¢éo
Relacdo N&o contraditoria Contraditoria
Presuncéo Prova de Auditoria Prova
Produto Final Relatorio / Opinido sobre o | Relatorio de Investigacéo,

relato financeiro e Sistema | preparado no sentido de
de Controlo Interno de poder servir de prova

suporte (criminal) em tribunal

Figura 2.6.1: Auditoria Externa vs Auditoria Forense

Fonte: Adaptado de Rittenberg, L., Johnstone, K., Gramling, A. (2012). Auditing 8th. Cengage Learning

Conforme se pode constatar no quadro (Figura 3.6.1), a auditoria forense, contrariamente
a auditoria “tradicional”, tem como principal objetivo determinar a exatiddo das
demonstracgdes financeiras e examinar se existe isencédo de fraudes. Tem, portanto, como

designio o combate a fraude, promovendo uma atuacéo célere da justica e um ambiente
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de responsabilidade e transparéncia, dando assim credibilidade as instituicdes e respetivos
trabalhadores. Ja a auditoria “tradicional” tem como grande objetivo emitir uma opinido
independente sobre o relato financeiro, com base em prova suficiente e adequada,
averiguando se este se encontra em conformidade, em todos os aspetos materiais, de
acordo com a estrutura concetual adotada de relato financeiro, aferindo se tudo se
encontra conforme o planeado e identificar possiveis irregularidades por forma a, em
linha com a ISA 200, “aumentar o grau de confianga dos destinatarios das demonstragdes

financeiras”.

Sendo que ao longo deste trabalho sera feita uma aplicacdo do tema central em estudo ao
setor bancério, é importante referir que, em 2014, o Banco de Portugal, na altura liderado
por Carlos da Silva Costa, afirmou que “As auditorias forenses sdo um instrumento
complementar de supervisdo que visam confirmar o cumprimento rigoroso das matérias

que se inscrevem nas competéncias do Banco de Portugal”.

2.6.1 Caracteristicas de um Auditor Forense

O exercicio da atividade de auditoria forense exige um variado conjunto de
conhecimentos, habilidades e competéncias, sendo a objetividade e a independéncia uma

caracteristica fundamental para o correto desempenho de fungdes (Singleton et al., 2016).

Tendo em conta a comum atuacdo no ambito de processos judiciais, na qualidade de
perito, especialista ou testemunha, o Observatério de Economia e Gestdo de Fraude
(2010), refere que ao auditor forense se exige em relacdo a analise da informacéo
contabilistica e econdmico-financeira uma postura critica, enquanto investigador, e a
capacidade de clarificar de forma objetiva ao tribunal assuntos técnicos de indole
contabilistica e/ou econdmico-financeira, que apresentem dificuldades de interpretacéo,
traduzindo-os de forma a esclarecer matérias para além do conhecimento e experiéncia

dos magistrados, juristas e jurados.

Em concordancia com Grippo e Ibex (2003), no National Public Accountant, algumas das
caracteristicas essenciais que um auditor forense devera possuir para fornecer suporte em

litigios e conduzir investigac@es de forma a auxiliar os seus clientes séo:

e Educacdo académica avancada em disciplinas apropriadas, nomeadamente em
avaliacdo de negocios, auditoria e contabilidade, sendo também conveniente ter

alguns conhecimentos nas areas de psicologia, gestdo e direito.
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e Diversificada experiéncia nas areas de auditoria e contabilidade, o conhecimento
de como as empresas operam e dos sistemas eficazes de controlos e procedimentos

internos sdo essenciais;

e Capacidade de comunicacdo, oral e escrita. Para um auditor forense a
comunicacdo abrange varias formas, tais como: relatérios escritos, relatorios
orais, conversas telefonicas com varias partes, testemunhos em depoimentos e

julgamentos, teleconferéncias com os tribunais, entre outras;

e Aptiddo para o relacionamento pessoal. O auditor forense ao longo do
desenvolvimento do seu trabalho necessitara de comunicar com diversas pessoas,
com personalidades diferentes, bem como trabalhar em equipa, saber lidar com
pessoas €, portanto, uma qualidade chave para obter as informagdes de que

necessita para o desenvolvimento do seu trabalho;

|
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3. FRAUDE NO SETOR BANCARIO

3.1 Breve Caracterizacdo do Setor

De acordo com a APB — Associacdo Portuguesa de Bancos, em Junho de 2020, o setor
bancério encontrava-se composto por 148 instituicdes de crédito, 3.965 balcGes, 15.128
caixas automaticas de multibanco e mais de 46.000 trabalhadores. A data, a APB indica
ainda que o setor esta associado a elevados niveis de incerteza decorrentes do choque
economico provocado pela pandemia COVID-19, registando-se no entanto, do lado do
passivo, um aumento constante dos depdsitos, devido ao crescimento dos niveis de
poupanca dos clientes em resultado da reduc@o do consumo associado a crise e restri¢coes

de mobilidade verificadas.

Desde 0 ano de 2013, devido ao crescimento da utilizacdo dos canais digitais 0 nimero
de balc@es, bem como de trabalhadores, tem diminuido. Conforme um estudo realizado
em Portugal pela consultora McKinsey, em Maio de 2021, com base em inquéritos, 74%
dos inquiridos afirmam utilizar canais digitais relativos a banca. De acordo com dados de
Outubro de 2020, o Novobanco detinha 600.000 clientes digitais, o BPI1 701.000, o
Millenium BCP mais de 1 milhdo, a Caixa Geral de Depdsitos cerca de 1,8 milhGes e o
Santander 903.000, nUmeros estes que se encontram em crescimento exponencial e que,

consequentemente tém cada vez mais impacto no funcionamento do setor.

De acordo com o Banco de Portugal, a tendéncia da reducdo de numero de balcdes
também se tem verificado nos restantes paises da Zona Euro, ainda que Portugal continue
a possuir mais agéncias por milhdo de habitantes face a média. Se nos ultimos 10 anos
fecharam cerca de 2.000 agéncias em Portugal, derivado de fatores como a digitalizacdo
do setor, também o ndmero de trabalhadores diminuiu consideravelmente durante a
Gltima década, verificando-se cerca de menos 13.000 trabalhadores. Conforme afirmado
pelas diversas administracBes dos principais bancos nacionais, a tendéncia é para se
manter, pelo que é esperada a continuidade de reducdo de trabalhadores, sendo que
diariamente continuam a ser negociadas rescisGes de contrato amigaveis e através das
reformas antecipadas (aos 55 anos em grande parte dos bancos e aos 53 no Santander e

Caixa Geral de Depdsitos).

No que a atividade internacional por parte da banca portuguesa diz respeito, e tal como

como na atividade a nivel nacional, houve uma grande expansao entre os anos 90 e a
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primeira década do presente século, em 2013 eram 24.000 os colaboradores dos bancos
portugueses a atuar no estrangeiro e mais de 1.600 os balcdes, porém, na Ultima década
tem-se observado uma grande regressdao da atividade internacional, demonstrado
essencialmente pela reducdo de entidades a operar fora de territério nacional, bem como

pela reducdo de balcdes e numero de trabalhadores por parte dos grupos operantes.

A nivel de recursos humanos, verifica-se uma tendéncia de reducéo e envelhecimento dos
quadros, envelhecimento esse que tem vindo a ser atenuado através das reformas
antecipadas. Ao que ao nivel de escolaridade diz respeito, tem-se verificado um aumento
exponencial, de acordo com dados do Banco de Portugal, em 2018: 63% dos
colaboradores do setor bancério apresentavam habilitagdes académicas superiores (contra
apenas 18% no inicio dos anos 90). E ainda interessante verificar que a idade média dos
colaboradores é consideravelmente superior nos grandes grupos bancérios, situando-se

perto dos 45 anos quando a média do setor em 2018 se situava nos 41 anos.

3.2 O Setor Bancario e a Pandemia COVID-19.

A pandemia COVID-19 gerou uma crise econémica sem precedentes, cujos impactos a
longo prazo sdo dificeis de prever. Todos os setores da economia a nivel mundial sairam
afetados, de acordo com o Ministério das Finangas, “Portugal n3o escapou as
consequéncias socioecondémicas da crise pandémica. As medidas necessarias para
controlar a doenca tiveram um impacto direto na quebra do consumo das familias e na
atividade das empresas.”, como resultado disso, em 2020, o PIB nacional sofreu uma

queda historica de 7,6%, um ponto percentual acima da media da Zona Euro (-6,6%).

“Em 2020 e anos seguintes, o setor bancario em Portugal, estara sujeito as consequéncias
de uma grave crise econdmica desta feita devido a pandemia Covid-19. A recessdo
econdémica no mundo ¢ inevitavel” (Cassola et al., 2020), afirmando ainda que 0s riscos

de crédito e solvabilidade representam 0s maiores riscos para o setor bancario.

Abordando a relacéo entre a pandemia Covid-19 e o setor bancario é fundamental destacar
as medidas excecionais de protecdo dos créditos das familias, empresas, instituicbes
particulares de solidariedade social e demais entidades da economia social, bem como um
regime especial de garantias pessoais do Estado, uma dessas medidas foi a aprovacéo em
Conselho de Ministros de 26 de Marco de 2020, de uma moratdria pablica, regulamentada

pelo Decreto-lei n°10-J/2020, posteriormente alterados pelos Decretos-lei n°26/2020, 78-
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A/2020 e 107/2020 datados de 16 de Junho, 29 de Setembro e 31 de Dezembro do ano de
2020, respetivamente. Conforme o referido Decreto-lei, “as medidas de protegao e apoio
a liquidez e tesouraria tém como finalidade o diferimento do cumprimento de obrigacdes
dos beneficiarios perante o sistema financeiro, nos termos previstos no presente decreto-
lei.”, estas medidas traduzem-se entdo num apoio aos clientes bancarios por forma a que
estes consigam cumprir as suas obrigacBes decorrentes de operacdes de crédito, na
medida em que € possibilitada aos mesmos uma prorrogacdo dos pagamentos junto das
instituicbes credoras, sendo que tal ndo origina qualquer tipo de incumprimento

contratual.

De acordo com a andlise efetuada pela Fitch Ratings, uma das trés maiores agéncias de
classificacé@o de risco de crédito, a crise associada a pandemia resultou numa adicéo de
pressdo aos desafios estruturais encontrados no seio dos bancos portugueses, alertando
que “os bancos portugueses t€m um dos maiores volumes de empréstimos sob moratorias
entre os bancos da Europa ocidental”, prevendo desta forma um aumento das provisdes

no segundo semestre de 2021 tendo em vista a preparagdo do fim das moratorias.

Moratorias de crédito | janeiro 2021

| A

Sociedades nao financeiras Particulares
| | I | |
mil milhdes de € mil devedores mil milhées de € mil devedores

33,2« 22,4 16,1« 8,84

do total de
devedores

do total de
empréstimos

do total de do total de
empréstimos devedores

Figura 3.2.1: Moratdrias de Crédito

Fonte: Banco de Portugal

Em Janeiro de 2021, segundo dados do Banco de Portugal, conforme se pode observar na
figura acima, 16,1% do total de empréstimos concedidos a clientes particulares
encontravam-se em moratoria, num total de 20 mil milhdes de euros, no que aos
empréstimos as sociedades ndo financeiras diz respeito, 33,2% dos empréstimos

encontravam-se em moratoria num total de 24 mil milhdes de euros.
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Conforme se pode observar no grafico seguinte, 0 montante maximo de moratorias foi
registado no més de Setembro de 2020 (48,1 mil milhdes de euros). O Banco de Portugal
informa ainda que no final do més de Janeiro de 2021, os empréstimos abrangidos por
moratdrias reduziram (45,7 mil milhGes de euros), atingindo o valor mais baixo desde
Julho do ano anterior, sendo que esta reducdo foi transversal a generalidade dos setores ,
com excecdo aos empréstimos concedidos a clientes particulares no que ao crédito a
habitacdo diz respeito e aos empréstimos as sociedades ndo financeiras do setor do

alojamento e restauracdo (71 e 38 milhdes de euros, respetivamente).

Montante de crédito em moratoria

em mil milhdes de euros

46,9 47,6 48,1 46,9 46 E 261 5.7
40,7
34,0

3,7

mar 2020 abr 2020 mai 2020 jun 2020 jul 2020 ago 2020 set 2020 out 2020 nov 2020 dez 2020 jan 2021

Figura 3.2.2: Montante de crédito em moratéria

Fonte: Banco de Portugal

Desde finais de Marco de 2020, altura em que o Decreto-lei foi aprovado, sdo milhares
os clientes que ndo estdo a pagar os créditos aos bancos nas datas por estes previstas,
como tal, a pandemia Covid-19 implica elevados impactos negativos a nivel financeiro e
estratégico ao setor da banca, tendo sido necessario aumentar o financiamento junto dos
bancos centrais por forma a fazer face as medidas de politica monetaria adotadas em
resposta a crise pandémica, por outro lado, os bancos tém tido um papel fundamental no
apoio as empresas e familias desde o inicio da crise pandémica, através, nomeadamente

do financiamento.

Um dado relevante para a atividade bancéria sdo os depositos de clientes, que de acordo

com a Associagdo Portuguesa de Bancos, no contexto pandémico tém batido recordes
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face aos anos anteriores (279 mil milhdes em Junho de 2020), continuando a ser a

principal fonte de financiamento do setor.

O exposto neste ponto do trabalho é relevante na medida em que, dada a situacdo
fragilizada das familias portuguesas, derivada da situacdo pandémica que levou ao
aumento do desemprego e quebras de rendimentos a milhares de familias, houve um
aumento significativo de fraudes no que a atividade de concessdo de crédito diz respeito,
nomeadamente por entidades ndo autorizadas. De acordo com o Banco de Portugal, s6 no
ano de 2020, houve um aumento de 50% dos casos de denuncia de vitimas de fraude
relativamente a empréstimos, afirmando ainda que em alguns casos as taxas cobradas
ficam perto dos 300% o que, desde logo, praticamente impossibilita 0 pagamento do
empréstimo por parte dos clientes, estando ainda esses emprestimos muitas vezes
associados a garantias de hipoteca de imdveis, cheques pré-datados ou declaracdes de

dividas que em caso de incumprimento podem ser executadas.

De acordo com Banco de Portugal, este tipo de fraudes sdo cada vez mais aprimoradas
por parte de quem as pratica, sendo maioritariamente realizadas por entidades nao
autorizadas para a concessao de crédito e que, muitas vezes, atuam via plataformas online,
utilizando sites que replicam as paginas web das instituicGes de crédito que se encontram
autorizadas a prestar este tipo de servigos em Portugal. Deste modo, torna-se mais
complicada a percecgéo por parte dos clientes de que se tratam de entidades fraudulentas.
Durante o periodo pandémico, o Banco de Portugal registou ainda um grande aumento de
casos de fraude envolvendo esquemas Ponzi e o cambio de criptomoedas, com um
aumento de 180% face ao periodo homdlogo pré-pandémico. Tendo em conta o final dos
prazos de pagamento das moratorias, o facto de muitas familias portuguesas encontrem-
se numa situacdo substancialmente fragilizada, isto aliado ao grande crescimento
verificado nos Gltimos anos da utilizacdo dos canais digitais, leva a que esteja previsto

que o numero de fraudes envolvendo o meio do setor bancario continue em alta.

Conclui-se, portanto, que a pandemia COVID-19 teve um grande impacto no nimero de
fraudes ocorridas devido, nomeadamente, ao aceleramento do crescimento da utilizacdo
por parte dos clientes dos canais digitais, sendo que diariamente sdo Vvarios 0s casos de
identificados de clientes que foram alvo de phishing, smishing, chamadas de alegados

colaboradores dos bancos, a pedirem codigos de acesso, entre outros.

3.3 A envolvéncia da fraude no setor bancario portugués
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Em Portugal, o crescente nimero de escandalos fraudulentos nos variados setores de
atividade, particularmente no setor financeiro, que tendo em conta o contexto pandémico
se acentuou, tem levado a que a problematica da fraude seja cada vez mais debatida na
sociedade, nomeadamente nos meios de comunicacéo social. Se por um lado, nos ultimos
anos, tém sido adotadas por parte das entidades uma postura cada vez mais preventiva,
detetiva e remediadora perante a fraude, por outro tém surgido cada vez mais formas de
praticar atos fraudulentos, nomeadamente devido a fatores como o crescente processo de

digitalizagdo das entidades.

Para compreender melhor a envolvéncia da fraude no setor bancario portugués, é
adequado abordar as principais conclusfes retiradas da analise a um estudo sobre a
tematica da fraude realizado pela Deloitte, o Fraud Survey Portugal 2020, cuja base de
andlise para o estudo foi a realizacdo de um inquérito a 161 entidades a atuar em Portugal,

em diversos setores de atividade, comparando-as entre si.

Analisando o estudo da Deloitte, pode-se constatar que, de acordo com as entidades
inquiridas, o setor que presta servicos financeiros é aquele que demonstra uma maior
percecdo de aumento da ocorréncia de atos fraudulentos face ao ano anterior, sendo que
65% consideram que as situacdes de fraude aumentaram, 29% consideram que a evolucao
permaneceu inalterada e apenas 6% que diminuiu ligeiramente. O setor dos servigos
financeiros foi, portanto, aquele que € visto pelo estudo como o mais exposto a fraude e
ao seu crescimento, sendo que as areas de financiamento e atividades relacionadas (35%)
e comercial (24%), foram as apontadas como as mais vulneraveis a situacdes
fraudulentas. Os setores que prestam servigos financeiros apontaram ainda o trafico de
influéncias e o desvio de fundos como as formas de fraude mais praticadas. Relativamente
a quais os principais motivos considerados pelos inquiridos, no setor em analise, que
levam a ocorréncia de fraude, 59% considera que existe um sistema de controlo interno
ineficiente, seguindo-se a falta de valores éticos (29%), pressao para resultados positivos
da empresa (6%), nivel remuneratério reduzido (6%). No que diz respeito ao impacto que
a fraude podera trazer as entidades que prestam servicos financeiros, 35% dos inquiridos
responderam que a perda de reputacdo perante os clientes € a consequéncia mais
impactante. Porém sdo varias as consequéncias que afetam as empresas na sequéncia de

fraudes, nomeadamente as que que se inserem setor bancario.

3.4 As Consequéncias da fraude no setor bancario
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As consequéncias que advém das fraudes podem gerar resultados catastréficos para uma
empresa. No setor bancério, as consequéncias podem ser ainda mais graves para a
economia, na medida em que a banca é um setor vital na vida do pais, por ser quem
concede crédito ao Estado, as familias e a economia em geral, para que esta tenha a

capacidade de funcionar.

O exemplo mais marcante de que um colapso no setor bancério poderd trazer
incalculaveis prejuizos a nivel economico e financeiro foi a queda do Lehman Brothers,
0 quarto maior banco de investimento dos Estados Unidos, em Setembro de 2008, onde a
economia mundial pela primeira vez num espaco de duas décadas sofreu uma recessdo a
escala global, fazendo com que os mercados se retraissem e 0s bancos interrompessem 0s
empréstimos entre si. Conforme afirma Christine Lagarde aquando da sua primeira
conferéncia de imprensa enquanto diretora geral do FMI, nos dias que correm, passados
mais de 10 anos, ainda sdo notorios os desequilibrios provocados pela crise que ja se
evidenciava desde o verdo de 2007, mas que esteve associada muito em parte a queda do
Lehman Brothers, e que passados uns anos chegou como que uma avalanche a Europa.
Aguela que era considerada uma crise de ambito financeiro, rapidamente se converteu
numa crise econémica, que afetou amplamente diversos paises europeus e, inclusive
ajudou a que paises como Portugal, Espanha, Grécia, Irlanda e Chipre fossem mais tarde
alvos de programas de resgate. Atualmente, passados mais de 13 anos desta crise
econdmica e ndo tendo em conta as implicacGes da crise atual vivida pela pandemia
Covid-19, sdo varios os paises que neste periodo ndo conseguiram que o seu produto

interno bruto voltasse aos niveis que antecederam a crise iniciada em 2008.

Apesar de a crise de 2008 ter sido motivada sobretudo pela especulacdo imobiliaria nos
Estados Unidos, serve como exemplo das consequéncias que advém da faléncia de um
banco e importa para o trabalho em causa ter em conta que as fraudes consistem numa
das principais causas da faléncia de uma entidade bancaria e, como tal, estas instituicdes
investem elevadas quantidades de dinheiro nas areas da gestdo do risco, seja este a nivel

de investimento ou a nivel operacional.
Conforme afirma John Yego (2016), tal como em outros setores de atividade,

“a fraude no setor bancario leva muitas vezes a perda de dinheiro pertencente ao
banco ou aos clientes. Tais perdas podem ser absorvidas pelos lucros do periodo
de negociacdo afetado e isso, consequentemente, reduz o montante do lucro.

Perdas por fraude, que sdo absorvidas pelo capital préprio do banco, prejudicam
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a salde financeira do mesmo e restringem a sua capacidade de conceder
empréstimos e adiantamentos para operacGes lucrativas. Em casos extremos,

incidéncias crescentes e grandes de fraude podem levar a faléncia de um banco.”

3.5 O Controlo Interno no Setor Bancario e a Gestao dos Riscos

De acordo com o Comité de Supervisdo Bancaria de Basileia em 1998, através da
publicacdo do documento Framework for Internal Control Systems in Banking
Organisations, cujo objetivo é delinear um conjunto de principios para serem aplicados
pelas autoridades de supervisdo ao avaliar a conformidade dos sistemas de controlo
interno dos bancos: A aplicagdo de um sistema eficiente de controlo interno constitui um
importante fator na concretizacdo das metas e objetivos delineados pela organizagédo
bancaria, permite que as metas de lucratividade de longo prazo sejam alcancadas e que o
banco mantenha relatorios financeiros e de gestdo confiaveis, referindo ainda que tal
sistema auxilia as entidades bancérias no cumprimento das Leis e regulamentos em vigor,
assim como politicas, planos e procedimentos internos, diminuindo, deste modo, o risco
de perdas inesperadas ou danos a reputacdo do banco, nomeadamente aqueles que
derivam da ocorréncia de fraudes. O Comité considera que a implementacdo competente
de um sistema de controlo interno teria evitado ou permitido a detecdo atempada de

problemas que levaram a grandes perdas em bancos espalhados por todo o mundo.

Cabe aos oOrgdos de administracdo das instituicGes bancérias definir e zelar pelo
cumprimento do sistema de controlo interno por forma a garantir a sustentabilidade das
mesmas. Em concordancia com o Aviso n°3/2020 do Banco de Portugal, os 6rgdos de
administracao dos bancos devem garantir que o sistema de controlo interno por si adotado
inclui fungGes de controlo interno efetivas, com um estatuto, autoridade e independéncia
na sua estrutura organizacional. Estas fun¢Ges devem assentar num sistema que permita
detetar, avaliar e acompanhar 0s riscos que possam comprometer a estratégia e 0s
objetivos definidos pela instituicdo e que tenha por base um processo de monitorizacao
de forma continuada, que garanta o funcionamento e eficacia do sistema de controlo
interno ao longo do tempo. Desde modo é permitido que seja possivel identificar e corrigir
eventuais deficiéncias, sendo que, sempre que possivel, as fun¢des de controlo interno
devem ser estabelecidas em unidades de estrutura organicamente segregadas por forma a

garantir maior seguranca. No que as areas de gestdo do risco, conformidade e auditoria
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interna diz respeito, devem ser estabelecidas em unidades de estrutura que sejam
auténomas e independentes entre si por forma a que, mais uma vez, seja conferida uma

maior seguranca a todo o processo.

O Sistema de Controlo Interno deve ser implementado de forma a que se torne numa
ferramenta que ajude na tomada de decisdes e que contribua para 0 exercicio das
atividades dos 6rgdos de fiscalizacdo, permitindo verificar se tudo se encontra em
conformidade e diminuir, consequentemente, a probabilidade da existéncia de fraudes ou
outros riscos que possam afetar a entidade. Este sistema devera ter a capacidade de
combater 0s riscos inerentes a atividade bancaria, classificando de forma clara os riscos
de acordo com os limites de toleréncia ao risco apropriados, identificando, hierarquizando
e mapeando 0s mesmos e, nomeadamente, todas as atividades, processos e operacoes

associadas a estes mesmos riscos.

Ainda conforme institui o Banco de Portugal, as entidades bancarias devem desenvolver
0 processo de identificacdo e avaliacdo dos riscos com uma periodicidade minima anual.
O processo de identificacao devera assentar em métodos que abranjam todas as atividades
e processos da instituicdo e tem como objetivo identificar todos os riscos a que a 0s bancos
possam estar sujeitos, tendo a capacidade de hierarquizar os mesmos de acordo com a sua
probabilidade e impacto, ja o processo de avaliacdo dos riscos devera assentar em analises
quantitativas e qualitativas, assente em hipdteses, parametros e fontes de informacéo
fiaveis por forma a que sejam desenvolvidos relatorios que permitam a entidade entender
quais os impactos negativos que advém de cada risco. Posteriormente, 0s riscos devem
ser acompanhados e controlados pelas funcdes de controlo interno enquadraveis, por
forma a garantir que sdo tomadas as adequadas precaucgdes relativamente aos riscos

identificados.

De acordo com o artigo 115° do Regime Geral das Instituicdes de Crédito e Sociedades
Financeiras, as institui¢cbes de crédito devem estabelecer uma funcgéo de gestdo de riscos
que seja independente das func¢bes operacionais dotada de recursos adequados, tendo
como responsabilidade garantir que todos os riscos materiais que possam afetar a
instituicdo sé@o identificados, avaliados e devidamente reportados a quem de direito,
participar na definicdo da estratégia de risco da instituicdo, bem como nas decisbes
referentes a gestdo de riscos materiais. Deste modo, conforme descreve o referido artigo,
o responsavel pela funcdo de gestdo de riscos devera ser independente e exercer a funcao

em exclusividade, devendo pertencer a direcdo de topo, podendo reportar diretamente ao
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orgao de fiscalizacdo da instituicdo, ndo podendo ainda ser destituido sem a aprovacao

do mesmo.

Por forma a favorecer uma gestdo transparente e integra, a titulo de exemplo, o
Novobanco, a entidade bancéria entrevistada neste trabalho, declarou possuir para além
de um cddigo de conduta que abrange todos os colaboradores, diversas politicas inseridas
no seu sistema de controlo interno, tais como: Politica Anti-Suborno e Anti-Corrup¢éo;
Politica de Comunicacao de Irregularidades (Whistleblowing); Politicas de Prevencdo de
Branqueamento de Capitais e Financiamento ao Terrorismo; Politica de Conflitos de

Interesses; Politica de Transagdes com Partes Relacionadas; etc.

Abordando o tema da gestdo de riscos, nomeadamente aqueles que estdo relacionados
com a fraude e, por forma a garantir uma maior seguranca aos clientes, é relevante referir
0 Decreto-Lei n°® 91/2018, relativo ao Regime Juridico dos Servicos de Pagamento e da
Moeda Eletronica (RISPME), que exige aos bancos uma autenticacao forte dos clientes
baseada na utilizagdo de dois ou mais elementos pertencentes as classes conhecimento
(algo que s6 o cliente conhece), ineréncia (algo que o utilizador €) e posse (algo que s6 o
utilizador possui), sendo que a violacdo de um deles ndo podera comprometer a
fiabilidade dos outros, estando portanto assegurada a seguranca do cliente relativamente
a sua autenticacdo. A autenticacdo forte € um mecanismo de defesa que zela pela
seguranca do cliente e que evita muitas vezes que sejam cometidas fraudes em nome

deste, porém, conforme o Banco de Portugal:

“Os prestadores de servigos de pagamento podem optar por ndo aplicar
mecanismos de autenticacdo forte em determinadas situacdes, por exemplo,
quando efetuamos uma transferéncia para uma lista de beneficiarios pré-definida
ou quando passamos com o carro na “Via Verde”. Nestas situacdes, no entanto,
0s prestadores de servicos de pagamento assumem a responsabilidade caso a
operacdo seja indevidamente executada (a menos que o utilizador aja

fraudulentamente).”

|
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3.6 A Auditoria Interna no Setor Bancario

Os 6rgéos de administracdo das instituicdes bancarias sdo legalmente responsaveis por

constituir um departamento de auditoria interna que, conforme se pode constatar no Aviso

n° 3/2020 do Banco de Portugal, estara encarregue de:

a)

b)

d)

Estabelecer um plano plurianual de agdes de auditoria que visem fiscalizar a
conformidade da cultura organizacional e dos sistemas de governo e controlo

interno da instituicdo bancaria;

Expressar orientagdes tendo como base os resultados aferidos na sequéncia das
avaliagdes e efetuar um acompanhamento continuo das deficiéncias identificadas,
com a periodicidade necessaria tendo em conta o risco das mesmas por forma a
manter controladas todas as eventualidades que possam acarretar riscos a
instituicdo bancéria;

Elaborar e apresentar a administracdo e ao 6rgao de fiscalizacdo um relatorio, de
periodicidade minima anual com um parecer acerca da adequacdo e eficacia da
cultura organizacional da instituicdo, do seu sistema de controlo interno, das
deficiéncias identificadas nas acOes de controlo e das recomendacdes propostas

com a finalidade de dar resposta a essas mesmas deficiéncias.

Elaborar anualmente um relatério cujo contetdo devera incluir uma avaliagéo de
independéncia da funcéo, onde devem ser expostas, caso existam, situacdes que
comprometam ou possam vir a comprometer a independéncia da auditoria
realizada, deve ser feita uma descricdo de todas as deficiéncias identificadas por
qualquer entidade, seja esta interna ou externa a instituicdo bancaria,
relativamente a funcédo de auditoria interna e sempre que possivel expor resultados

de avaliagOes externas realizadas a funcéo de auditoria interna do banco.

De acordo com o Instituto de Formacdo Bancaria (2021), em consequéncia da

globalizacdo, do acréscimo de concorréncia e de exigéncias de simplificacdo processual

e operativa, tém sucedido diversas mudancas naquele que é o funcionamento das

entidades bancarias e, neste contexto de constante mudanga, torna-se fundamental que os
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bancos disponham de equipas de auditoria preparadas para desenvolver uma atividade
efetiva nos dominios da verificacdo processual, do aconselhamento e da consultoria,
acrescentando ainda que a auditoria interna tem um papel substancial naquele que é o
processo continuo de monitorizagdo do Sistema de Controlo Interno das entidades
bancérias e no apoio a gestdo de topo no desempenho das suas funcGes, na medida em
que proporciona uma avaliagdo independente acerca da adequagdo das politicas e

procedimentos em vigor.

Relativamente & anélise da efetividade do sistema de controlo interno, os auditores devem
desenvolver testes por forma a entender se o controlo interno € aplicado de uma forma
correta e eficaz, obtendo deste modo prova de auditoria suficiente e apropriada quando a
eficacia operacional do mesmo. Por norma, 0s testes aos controlos séo realizados com
suporte em técnicas de amostragem que visam, com base hum grau de confianca definido,
recolher dados que permitam tirar conclusGes aplicaveis a toda a populacéo. Outra técnica
utilizada pelos auditores nos testes ao controlo interno, nomeadamente no setor em estudo
é, através do julgamento profissional, selecionarem elementos acima de determinado
valor que possam representar risco de distor¢do, sdo conhecidos como os key items

(elementos-chave).

Findos os testes ao controlo interno, o auditor estd em posicdo de, tendo em conta 0s
resultados recolhidos, classificar o desempenho do controlo interno da entidade auditada
como efetivo, caso se encontre tudo em conformidade ou, caso sejam detetadas
deficiéncias, erros ou qualquer tipo de indicio que se possa depreender que se esta perante
um possivel caso de fraude, classificar o SCI como inefetivo. Neste caso, o auditor devera

adotar procedimentos substantivos na sua analise.

De acordo com a Norma Internacional de Auditoria 330, os procedimentos substantivos
representam um procedimento de auditoria que é concebido para detetar distor¢fes
materiais ao nivel de assercao. Os procedimentos substantivos compreendem os testes de
detalhe e os procedimentos analiticos substantivos. Os testes de detalhe tém como
objetivo chegar a origem das transac@es e saldos de contas em anélise por forma a que
seja verificada a veracidade dos mesmos, ou seja, sdo realizados testes de detalhe aos

elementos que foram considerados “criticos” durante os testes aos controlos.

Deste modo, a funcdo Auditoria Interna assiste as entidades bancérias a alcangar os seus

objetivos através de uma abordagem sistematica, e disciplinada por forma a que lhe seja
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possivel avaliar e melhorar a eficacia dos processos de governacdo, de controlo e gestdo

de risco, adotados pelo Banco.

3.7 A Auditoria Externa no Setor Bancario

De acordo com o Comité de Supervisdo Bancéaria de Basileia (1998),

“Embora os auditores externos ndo sejam, por definicdo parte de uma organizacao
bancéria e, portanto, ndo facam parte do seu sistema de controlo interno, eles tém
um impacto importante na qualidade dos controlos internos através das suas
atividades de auditoria, incluindo discussdes com a administracdo onde sao feitas

recomendacdes para a melhoria dos controlos internos da entidade bancéria”

Ainda que o principal objetivo de uma auditoria externa a um banco seja averiguar a
conformidade das suas demonstragGes financeiras e operacdes em todos os aspetos
materiais, em concordancia com a estrutura concetual de relato financeiro aplicada,
realizando testes, examinando transacdes e registos subjacentes que suportam os saldos e
as respetivas divulgacdes de demonstracdes financeiras, o auditor externo tem também
como proposito adquirir conhecimentos sobre o sistema de controlo interno da entidade
auditada por forma a verificar e avaliar a eficacia do mesmo, incluindo também a
adequacdo das atividades de auditoria interna realizadas. Conforme afirma Correia
(2017), o auditor externo devera certificar-se do desempenho efetivo da gestdo para que

0 sistema de controlo interno se encontre eficiente e devidamente operacional.

Cabe as equipas de auditoria alocadas a trabalhos em instituicdes bancarias obter
conhecimento acerca de todo o panorama do setor, nomeadamente no que diz respeito aos

riscos, tais como os riscos de crédito, de liquidez e a qualidade dos ativos.

Relativamente ao risco de liquidez importa saber que o financiamento junto dos bancos
centrais registou um grande aumento no primeiro trimestre de 2021, sendo que 0s
indicadores de liquidez se mantém elevados, nomeadamente superiores ao ultimo

trimestre do ano anterior.

No que diz respeito ao risco de crédito, de acordo com o Banco de Portugal (2021), através
do Relatorio de Estabilidade Financeira (REF), devido a pandemia, a acumulagédo de

divida constitui uma vulnerabilidade que potencia a materializacdo de riscos de crédito e
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de mercado para os setores residentes. Deste modo a monitoriza¢do dos bancos perante o
risco de crédito requer uma abordagem proactiva por parte dos Departamentos de Risco,
definindo solucdes de recuperacdo dos mutuarios vidveis e, quando ndo é possivel

viabilizar, o reconhecimento atempado das perdas.

Por fim, no que diz respeito a qualidade dos ativos, sera importante perceber que no
primeiro trimestre de 2021, a qualidade dos ativos do sistema bancério continuou a

evoluir de forma favoravel.

Ap6s compreender o ambiente de controlo interno e se a equipa de auditoria verificar que
este € eficaz, muitas vezes é adotada uma abordagem de auditoria combinada que usa
testes aos controlos e procedimentos substantivos, implicando deste modo mais trabalho
de auditoria executado num trabalho de data intercalar em vez de no final do periodo.
Posto isto, é relevante referir que as narrativas dos processos e os walkthrough resultantes
das indagac0es efetuadas aos 6rgédos de gestdo ndo séo considerados como testes relativos
a eficacia operacional de um controlo. A prova de eficacia operacional de um controlo
sera alcancada por meio de testes efetuados aos controlos que reinem prova sobre o
funcionamento do controlo durante um periodo de tempo. E ainda importante referir que
a utilizacdo de procedimentos analiticos substantivos por parte do auditor ndo sao por si
sO considerada uma resposta apropriada face a um risco identificado como significativo
e, quando é planeado testar a eficacia operacional de qualquer um controlo que mitigue
um risco significativo, o auditor ndo pode basear-se na prova de auditoria sobre a eficacia

dos controlos em auditorias anteriores.
Sé&o alguns exemplos de riscos que devem ser analisados pelos auditores:
e Derrogacao dos controlos pela gestéo;

Perante este risco de possivel fraude, o auditor devera realizar inquéritos aos
colaboradores da gestdo, revisao analitica para identificar possiveis movimentos fora do
ambito de atividade do banco, testes aos “jornal entries ”, testes de imprevisibilidade tais

como contagens em sitio e data ndo comunicada a entidade com antecedéncia.
e Incorreto reconhecimento do rédito;

Diante deste tipo de risco, podem ser adotados procedimentos tais como a reviséo
analitica do rendimento de juros da carteira de crédito e em organismos de investimento
coletivo, verificar e validar os juros debitados relativamente aos empréstimos analisados,

anélise documental das comissdes recebidas.
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¢ Incorreto reconhecimento dos ativos financeiros pelo custo amortizado;

O auditor devera analisar os créditos concedidos, fazer testes a especializacdo de juros
com base nas carteiras de crédito a 31/12, a valorizacdo do crédito a clientes e a

mensuracao da imparidade da carteira de crédito conforme a IFRS 9.
¢ Incorreto reconhecimento dos ativos por imposto diferido;

O auditor pode adotar como procedimentos perante este risco validar os calculos dos

ativos por imposto diferido e realizar indagacdes junto da area fiscal;
e Provisoes;

Para mitigar os riscos relacionados com as provisfes, o auditor podera recorrer a
procedimentos tais como decompor o saldo da rubrica de provisdes, analisando 0s
processos judiciais em curso, mediante confirmacdo externa do advogado contratado,
analisar as atas do conselho de administracdo, indagar o pessoal da area juridica do banco
relativamente a adequabilidade dos julgamentos efetuados sobre os procedimentos
judiciais em curso, verificar a conformidade relativamente as divulgacdes apresentadas

no Anexo ou testes a mensuracdo da imparidade da carteira de crédito (IFRS 9).

e Incorreta valorizagdo dos ativos ndo correntes e grupos para alienagédo

classificados como detidos para venda;

Devem ser efetuadas verificacbes de documentacdo de aquisicdo de imoveis recebidos
em reembolso de crédito proprio, anélises da avaliacdo dos imoveis que tenham dado

entrada no Gltimo recentemente e de vendas ocorridas durante o periodo do exercicio.

3.8 A prevenc¢do do branqueamento de capitais e financiamento do

terrorismo

As entidades bancérias, dada a sua dimensdo e volume de negdcios, sdo altamente
suscetiveis a ocorréncia de atos fraudulentos. Estes podem ser praticados ndo s por parte
dos seus colaboradores, bem como por parte dos clientes, e tendo em conta a continua

sofisticacdo das préaticas fraudulentas, torna-se fundamental um forte investimento por
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parte dos bancos na implementacdo de um sistema de controlo interno cujos
procedimentos tenham a capacidade de prever e detetar atos fraudulentos por forma a

defender os interesses do hanco, bem como de todos os seus clientes.

Uma das grandes preocupacdes dos bancos passa pela prevencdo do branqueamento de
capitais e do financiamento do terrorismo, 0 combate a este tipo de atos constitui uma
obrigacdo legal e regulamentar que recai sobre a instituicdo no seu conjunto, mas também
sobre todos os seus colaboradores individualmente. De acordo com a Lei n°® 83/2017,
publicada a 18 de Agosto no Diario da RepuUblica, as Entidades Financeiras,
nomeadamente as instituicdes de crédito, as instituicbes de pagamento, as instituicdes de
moeda eletrénica, as empresas de investimento e outras sociedades financeiras, as
sociedades de investimento imobiliario, as sociedades de capital de risco, as sociedades
de titularizagdo de créditos, as sociedades que comercializam contratos relativos ao
investimento em bens corpGreos, 0s consultores para investimento em valores
mobiliarios, as sociedades gestoras de fundos de pensdes e os mediadores de seguros que
exercam atividades no @mbito do ramo vida, estdo sujeitas, no desempenho das suas

atividades, ao cumprimento dos seguintes deveres preventivos:
1. Dever de controlo;

Define que a Instituicdo Financeira é obrigada a aplicar as politicas de controlo interno
apropriadas a gestdo eficiente para fazer face aos riscos de branqueamento de capitais e

financiamento do terrorismo, cumprindo a Lei e normas regulamentares aplicaveis.
2. Dever de identificacéo e diligéncia;

ImpBe o cumprimento de processos neste ambito quando se estabelece uma relacdo de
negoécio com o cliente, quando sdo efetuadas transacdes de valor igual ou superior a
15.000 euros ou no caso de as transacBes constituirem uma transferéncia de fundos no
ambito de uma atividade com ativos virtuais no valor superior a 1.000 euros, quando
hajam suspeitas de operaces fraudulentas e sempre que existam duvidas acerca da
veracidade dos documentos de identificacdo obtidos perante o cliente, nomeadamente

numa fase inicial de abertura de conta.
3. Dever de comunicacdo;

Define que as instituicdes financeiras tém a obrigacdo de comunicar as autoridades

competentes as suspeitas provenientes de possiveis atividades criminosas como
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branqueamento de capitais e/ou financiamento ao terrorismo, fornecendo todas as

informacdes necessarias a investigacao do processo.

4. Dever de abstencéo;

Obriga a que ndo sejam efetuadas operacdes que saibam ou suspeitem estar associadas a
fundos fraudulentos provenientes ou referentes a atividades criminosas. Os colaboradores
gue se encontram na linha da frente (area comercial), assim que detetem estas situacoes
devem entrar em contacto com o Departamento de Risco e Compliance para que 0s casos

sejam reportados as autoridades competentes.
5. Dever de recusa;

De ndo dar inicio a uma relacdo negocio com o cliente quando ndo sejam obtidas
informacdes relativas aos elementos indicativos e comprovativos necessérios junto do
mesmo, a informacdo sobre a natureza e objeto do negocio e quando ndo seja possivel
cumprir com os processos de identificacdo e diligéncia, abrangendo os procedimentos de
atualizacdo de dados. Obriga a que haja uma politica de aceitacao de clientes que defina

claramente quais 0s casos em que 0 banco ndo deve iniciar uma relagdo de negaocio.
6. Dever de conservacao;

Dita que o banco deverd arquivar a documentacdo durante o periodo de 7 anos ap6s o
momento em que a identificacdo do cliente foi processada ou, caso tenham sido

estabelecidas relagdes de negdcio entre as partes, apds o termo das mesmas.
7. Dever de exame;

Obriga a que seja efetuada uma examinacdo cuidadosa, intensificando o grau de
acompanhamento sempre que se detetem praticas ou operacfes suspeitas de estarem
relacionadas com fundos fraudulentos destinados a branqueamento de capitais e/ou

financiamento do terrorismo.
8. Dever de colaboracao;

Obriga a que a entidade bancéria colabore com as entidades competentes como o
Departamento Central de Investigacdo e Acao Penal (DCIAP) e a Unidade de Informacao
Financeira (UIF), Autoridades Judiciarias e Policiais, Autoridade Tributéaria e Aduaneira

e Autoridades setoriais.
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9. Dever de ndo divulgacao;

Dita que as informacdes ndo podem ser divulgadas perante clientes ou terceiros, impondo
prudéncia maxima junto dos clientes acerca de eventuais execucdes de operaches
potencialmente suspeitas, impedindo diligéncias que possam dar origem a desconfianca
por parte do cliente de que estdo em curso procedimentos de averiguacdo as suspeitas
relacionadas com os atos fraudulentos referentes a operacGes de branqueamento de

capitais ou financiamento ao terrorismo.
10. Dever de formacéo;

ImpGe a realizacdo de acbes formativas por parte das entidades bancarias que habilitem
0s seus colaboradores a identificar potenciais operagdes suspeitas e a atuar perante as

mesmas de acordo com a Lei e normas regulamentares aplicaveis.

Deste modo, as entidades bancéarias sdo obrigadas de acordo com a Lei n° 83/2017, a
definir e assegurar a aplicacdo de politicas, procedimentos e controlos que permitam uma
gestdo eficaz ao combate do branqueamento de capitais e de financiamento do terrorismo
a que a entidade esteja ou venha a estar sujeita, cumprindo assim as normas legais e
regulamentares em matéria de prevencdo e detecdo dos mesmos. As politicas,
procedimentos e controlos a adotar englobam atividades tais como o desenvolvimento de
acOes formativas continuas (anuais) em matéria de branqueamento de capitais e

financiamento do terrorismo.
O Banco de Portugal define Branqueamento de Capitais como:

“O processo pelo qual os autores de atividades criminosas encobrem a origem dos
bens e rendimentos (vantagens) obtidos ilicitamente, transformando a liquidez
proveniente dessas atividades em capitais reutilizaveis legalmente, por

dissimulagdo da origem ou do verdadeiro proprietario dos fundos.”
O crime de branqueamento de capitais divide-se em trés fases:

1. Colocacdo: Quando bens ou rendimentos ilicitos sdo aplicados em circuitos
financeiros e ndo financeiros, através de, a titulo de exemplo, depdsitos em
instituicOes financeiras ou de investimentos em atividades lucrativas e em bens de

alto valor;

2. Circulacdo: Os bens e rendimentos aplicados sdo alvo de multiplas e repetidas

operagdes tais como simples transferéncias com o objetivo de desviar e distanciar
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os fundos da sua origem ilicita, por forma a eliminar as evidéncias da sua

proveniéncia.

3. Integracdo: Os bens e rendimentos, apds serem “camuflados”, sdo reintroduzidos
nos circuitos econdémicos legitimos através de, por exemplo, a compra de bens e

servicos de luxo.

De acordo com o Artigo 5°-A da Lei n° 52/2003, cujo objeto é a previsao e puni¢do dos
atos e organizac0es terroristas, a pratica do crime de financiamento do terrorismo € assim
definida:

“Quem, por quaisquer meios, direta ou indiretamente, fornecer, recolher ou
detiver fundos ou bens de qualquer tipo, bem como produtos ou direitos
suscetiveis de ser transformados em fundos, com a intencdo de serem utilizados
ou sabendo que podem ser utilizados, total ou parcialmente, no planeamento, na
preparacdo ou para a pratica das infragGes previstas no n°1 do artigo 2°, quer com
a intencéo nele referida quer com a intencdo referida no n°1 do artigo 3°, bem
como nos n% 3,6,7,10,11 e 12 do artigo 4°, é punido com pena de prisdo de 8 a 15

anos.”
As infragcBes mencionadas no artigo anterior referem-se a:

e A0S grupos, organizagdes e associa¢des que, atuando concertadamente, visem
prejudicar a integridade ou a independéncia de um Estado, através de crimes
contra a vida, integridade fisica ou a liberdade das pessoas, crimes contra a
seguranca dos transportes e das comunicagdes, crimes de producéo dolosa de
perigo comum, através de incéndio, explosdo ou libertagdo de substancias
radioativas ou gases, atos que destruam ou impossibilitem a utilizacdo de
instalacGes que visem a satisfacdo das necessidades vitais da populagéo,
investigacdo ou desenvolvimento de armas bioldgicas ou quimicas, crimes que
envolvam a utilizacdo de energia nuclear, armas de fogo, bioldgicas ou

quimicas, engenhos explosivos, etc.;

e Quem, por qualquer meio, incentivar a pratica dos atos referidos no ponto

anterior;

e Quem, por qualquer meio, recrutar alguém com vista a prética dos atos

referidos no 1° ponto;
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e Quem, por qualquer meio, treinar ou instruir outrem sobre o fabrico de
engenhos explosivos, armas de fogo ou outras armas e substancias nocivas ou

perigosas;

e Quem, por qualquer meio, viajar ou tentar viajar para um territorio diferente
do seu estado de residéncia com vista a dar ou receber treino, instru¢do ou
conhecimentos acerca das atividades referidas no ponto anterior ou ainda com

a perspetiva de aderir a uma organizagao criminosa;

O crime de financiamento ao terrorismo néo utiliza necessariamente o sistema financeiro
e quando o faz tem como base movimentagOes de quantidades muito pequenas e
indiferenciadas, procurando ocultar o destino dos fundos. O facto de o rastreio destas
operac0es ser dificil de identificar e as graves repercussdes na reputacéo das instituicdes
bancarias fazem com que sejam tomadas medidas de controlo interno tendo em vista o
seu combate e prevencdo, deste modo € pedido aos colaboradores que se mantenham
alerta a pequenos indicadores como a aparente falta de ligacdo entre origem e destino das
transferéncias, a acentuada utilizacdo de pequenos valores em numerario, a dificuldade
em clarificar determinadas transac6es, por exemplo relacionadas com uma frequéncia ou
volume transacionado incompativel com os rendimentos do cliente ou devido a
recebimentos de multiplas transferéncias provenientes de individuos com os quais ndo

existe relacdo aparente.

O ndo cumprimento por parte das Instituicbes Financeiras dos deveres legais e
regulamentares podem acarretar processos crime ou contraordenacionais contra as
mesmas, podendo ainda surgir processos contra colaboradores quando estes atuem com
negligéncia, de acordo com o regime sancionatdrio presente na ja referida Lei 83/2017,
estando prevista uma coima de 50.000 euros a 5.000.000 euros caso se trate de uma pessoa
coletiva e coima de 25.000 euros a 5.000.000 se o agente em causa for uma pessoa
singular. Podem ainda ser aplicadas san¢des acessorias, entre as quais, a perda a favor do
estado dos beneficios econémicos obtidos, inibicdo temporéaria do exercicio de fungdes
ou encerramento temporario do estabelecimento onde o0 agente exerca a atividade. Estéo
ainda previstos trés ilicitos criminais, puniveis com pena de prisdo ou pena de multa, sao
estes: a divulgacdo ilegitima de informacdo, a revelacdo e favorecimento da descoberta

de identidade e a desobediéncia.
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Foram vaérias as instituicbes bancérias que foram alvo de san¢des milionarias por
disporem de controlos insuficientes relativamente ao BCFT ou por n&o terem cumprido

todos os deveres legais e regulamentares a que estdo sujeitas.

Embora o branqueamento de capitais e o financiamento do terrorismo apresentem
caracteristicas semelhantes nas suas operacdes, é na origem dos fundos que se encontram
as grandes diferencas entre estes dois atos fraudulentos, no branqueamento de capitais
sdo enviados fundos ilicitos através de canais legais de forma a camuflar a origem ilicita
dos mesmos enquanto que no financiamento do terrorismo sdo transferidos fundos que
podem tanto ser ilicitos como licitos por forma a ocultar o destino dos mesmos (atos de
terrorismo), sendo que para efeitos sancionatdrios relacionados com o financiamento ao
terrorismo ¢é irrelevante a licitude da origem dos fundos ao contrario do que acontece no

ato fraudulento de branqueamento capitais.

A Lei n° 58/2020 alterou a Lei n°® 83/2017 no que se refere aos fatores de risco e tendo
em conta o dever de controlo previsto na Lei, cabe as entidades bancérias estarem com

atencdo a este tipo de elementos que possam ser uma ameaca as instituicdes.

De acordo com a supracitada Lei, sdo exemplos de fatores de risco inerentes ao cliente,
as relacdes de negdcio que sejam efetuadas em circunstancias pouco usuais, clientes que
residam ou que desenvolvam atividades em localizacGes geogréaficas de perigo por nao
disporem de sistemas eficazes em matéria de prevencao e combate ao branqueamento de
capitais e financiamento do terrorismo, cujas jurisdicdes tenham um elevado nivel de
atividades fraudulentas ou onde operem organizagoes terroristas (ver anexo I, 11 e I1I),
clientes que dispdem de atividades que abranjam de forma recorrente operacdes efetuadas
em numerario ou estruturas de propriedade que parecam incomuns tendo em conta a
atividade desenvolvida pelo cliente em questdo. Ja no que se refere a fatores de risco
inerentes ao produto, servico, operagdo ou canal de distribuigéo a Lei considera perigosos
fatores como a existéncia de produtos ou opera¢des que favorecam o anonimato, o private
banking, pagamentos recebidos de terceiros desconhecidos que ndo estejam associados
ao cliente ou a atividade por este desenvolvida ou a ocorréncia de transacfes entre partes
que estejam relacionadas com petréleo, armas ou qualquer outro tipo de produto de

elevado valor.

Outro fator de risco de fraude a ter em conta que deve ser analisado e acompanhado por
parte do banco consiste nas movimentagdes em numerario, sejam estas relativas a

operacgOes relacionadas com depositos, transacdes, trocos, entre outras, deste modo, por
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forma a mitigar eventuais atos fraudulentos, cabe ao banco em certas operacdes exigir ao
cliente para além da sua identificacdo, uma declaracao de proveniéncia e justificacdo dos

fundos por a fim de comprovar a licitude dos mesmos.

3.9 Common Reporting Standard (CRS) e o combate a Evasao Fiscal

Com a crescente globalizacdo dos mercados financeiros surgiu a importancia de fomentar
trocas automaticas e imediatas de informagdes financeiras, como tal, foram estabelecidas
uma serie de medidas e obrigacOes as quais as instituicdes financeiras estdo sujeitas no
que diz respeito a identificacdo de determinadas contas e de comunicacéo de informacao
a Autoridade Tributaria e Aduaneira, nos termos previstos no Regime de Comunicacgao
de Informagdo Financeira. E nestes moldes que surge o Decreto-Lei n® 64/2016, que
estabelece normas relativas ao acesso e troca automatica de informacdes financeiras,

implementa mecanismos de cooperacao internacional e de combate a evaséo fiscal.

O Common Reporting Standard (CRS), corresponde ao Standard Global de Troca de
Informacgdo Fiscal, um modelo desenvolvido pela Organizacdo para a Cooperacéo e
Desenvolvimento Econdémico (OCDE), e tem como principal propdsito a criacdo de um
padrdo de troca de informacdo financeira entre paises de uma forma uniformizada, de
modo a combater a fraude e evaséo fiscal transfronteirica a nivel mundial. O CRS foi
acolhido pela Unido Europeia (UE), através da aprovacao da Diretiva 2014/107/EU do

Conselho.

Ao que as Institui¢cbes Financeiras diz respeito, nomeadamente, face ao interesse do tema
em estudo, as entidades bancarias, o CRS concebe varias obriga¢des distribuidas em 3

pilares.
1. ldentificacdo e Documentacéo

O regime do CRS promove exigéncias de due diligence (processo de investigacao atraves
do qual uma pessoa ou empresa € alvo antes de assinar um contrato ou acordo financeiro)
de identificacdo e documentacdo de contas detidas por residentes nos paises aderentes ao
modelo CRS.

|
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2. Reporte

Consiste na obrigacdo de reportar a Autoridade Tributaria nacional, que posteriormente
ird reportar aos restantes paises aderentes ao modelo. Cada banco deve realizar, de forma

anual, o reporte da informacdo obtida por forma a que esta seja entregue a sua AT.
3. Compliance

O modelo CRS implica que os Estados aderentes criem e fagam cumprir um quadro
regulamentar que imponha as Instituicdes Financeiras a elaboracdo de procedimentos de
controlo e compliance, e que fagca cumprir as obrigacgdes de reporte e de identificacdo e

documentacao.

3.10 Aceitacao de Clientes e respetiva avaliacdo de risco

Uma das melhores formas para mitigar a probabilidade de acontecerem fraudes no seio
das instituicdes bancérias é detetar a fonte da mesma no primeiro contacto com o
potencial cliente, deste modo é fundamental que estejam definidas politicas de aceitacdo
de clientes, onde sejam requisitadas informaces aos clientes que permitam fornecer uma

seguranca razoavel ao banco acerca da boa-fé dos mesmos.

Posto isto, um dos melhores métodos de prevenir uma grande parte das fraudes externas,
ou seja, realizadas pelos clientes, conforme falado anteriormente, prende-se com o facto
de conhecer o cliente desde o primeiro contacto e averiguar se este se trata de um “bom
cliente” ou de simplesmente um cliente comercialmente vantajoso, € indispensavel
recolher todas as informagdes dos potenciais clientes ndo s6 para assegurar 0
cumprimento da lei como para fazer uma analise critica a boa fé do cliente, posto isto
surge por parte dos bancos a necessidade de efetivar politicas de aceitacdo de clientes
com critérios bem definidos para que os colaboradores do departamento comercial, que
estdo em contacto direto com o potencial cliente, tenham a capacidade de aferir se devem

ou ndo aceitar o cliente e iniciar uma relacdo negocio com o mesmo.

|
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4. ENTREVISTA

A entrevista constitui um instrumento para obter dados através de um tipo de conversa
com uma intencionalidade cientifica proposta, conduzida e incentivada em diversos graus
pelo entrevistador (King & Horrocks, 2010). A entrevista €, portanto, um instrumento de
recolha de dados qualitativo que, de acordo com o grau de liberdade dado ao entrevistado,
se pode qualificar em trés tipos de entrevistas: Entrevista Estruturada, quando as
perguntas aplicadas sdo iguais a todos os entrevistados, ndo havendo flexibilidade;
Entrevista Semiestruturada, quando existe um guido tematico, e as questdes sdo colocadas
de uma forma flexivel; Entrevista ndo Estruturada, quando o entrevistador cede

totalmente a iniciativa ao entrevistado;

Na sequéncia da presente dissertacdo, foram realizadas diversas entrevistas do tipo
entrevista semiestruturada, na medida em que os entrevistados integram distintos
departamentos na estrutura organizacional da entidade bancaria em que trabalham, e deste
modo as questdes foram colocadas de forma adaptada e direcionada a cada departamento
inquirido, de acordo com um guido tematico, balizado ndo sé pela questdo de partida,
bem como pelas restantes questdes identificadas no capitulo “Ambito ¢ Objetivos de
Investigacdo”, deste modo, as entrevistas realizadas nos edificios da Dire¢do Regional
Lisboa Norte e na Sede do Novobanco, funcionaram como que uma conversa, Cujo

resultado final apurado, se pretende demonstrar ao longo deste capitulo.
O Guidao tematico colocado aos entrevistados foi o seguinte:

e Quiais os principais riscos de fraude que afetam o Novobanco e de que forma sdo

estes mitigados?

e De que forma se encontra desenhado o processo de prevencéo e detecédo de fraude
e qual o papel do departamento “x” no seu combate? (Consoante a area do

entrevistado).

e Quais os principais mecanismos implementados pelo Sistema de Controlo Interno
do Novobanco que tenham impacto naquele que é o combate da fraude? Seja esta

de origem externa ou interna.
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e Com a crescente digitalizacdo do setor tém surgido novos tipos de fraude? Em
caso afirmativo, quais as medidas adotadas pelo banco por forma a se adaptar a
esta nova realidade e ao aparecimento de novos tipos de fraude que até a data

ainda ndo tinham sido registadas?

e Durante a situagdo pandémica COVID-19 tém surgido noticias dos mais variados
setores acerca do aumento do numero de fraudes, de que forma foi o setor bancario

afetado?

Numa fase inicial do contacto com o Novobanco foi permitido compreender que 0s
departamentos que tém contacto com a problematica da fraude sdo os Departamentos
Comercial, Risco, Auditoria Interna e Compliance, deste modo, por forma a compreender
quais os riscos de fraude que afetam as entidades do setor bancario e de que modo sdo
estes mitigados pelos referidos setores, responder a pergunta de partida desta dissertacao,
bem como as restantes questdes identificadas, procedeu-se a realizacdo de um total de 5
entrevistas a colaboradores de um dos maiores bancos privados portugueses, 0
Novobanco, abrangendo quatro departamentos chave para a tematica em estudo, o
Departamento de Auditoria Interna, o Departamento de Risco Geral, o Departamento de
Compliance e o Departamento Comercial, que permitiram obter uma maior compreensao
acerca daquela que é a problematica da fraude no setor bancério portugués. Para aléem dos
conhecimentos adquiridos através da entrevista, foram disponibilizados diversos

documentos de suporte Uteis ao desenvolvimento da dissertacéo.

Relativamente a questdo de partida “Quais os principais riscos de fraude que afetam as
entidades do setor bancério e de que forma sdo estes mitigados pelos Departamentos de
Auditoria Interna, Risco e Compliance”, foi permitido constatar que o Novobanco dispde
destes mesmos departamentos organizados na sua funcéo de controlo com base em trés

linhas de defesa no combate a fraude:
e 1?2linha de defesa: Departamento Comercial;
e 2%linha de defesa: Departamento de Risco e Departamento de Compliance
e 32linha de defesa: Departamento de Auditoria Interna

O Departamento Comercial (12 linha de defesa) constitui, aquela que é considerada pelo
Novobanco, a linha de defesa mais importante no combate a fraude externa, para além de

ser aquela que envolve menos custos. Sdo os colaboradores do setor comercial,
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nomeadamente o0s caixas, assistentes de clientes, gestores de negdcios, gestores 360°,

gestores singulares (ex-privates banking), gerentes e a prépria direcdo regional e

comercial, que lidam diariamente com os clientes, como tal, é este 0 Departamento que

estabelece o primeiro contacto com uma potencial fraude. Deste modo, o Novobanco

desenvolveu exigentes politicas em matéria de aceitacdo de clientes.

De acordo com a sua politica de aceitagdo de clientes, o Novobanco néo inicia qualquer

tipo de relacdo de negdcio com determinado cliente sempre que este se trate de:

Contrapartes cuja reputacdo esteja associada a atividades criminosas, de dificil

comprovacgdo ou a um patriménio pouco justificado;

Contrapartes que durante o processo de abertura de nova conta ndo fornecam a
informacdo ou documentacdo necessaria para 0 cumprimento das obrigagdes

legais e regulamentares definidas;

Contas correspondentes de transferéncia que, de acordo com o Artigo 2°, alinea
m), da Lei n®83/2017, correspondam a contas tituladas pelos correspondentes que,
diretamente ou através de uma outra subconta, possibilitam a realizacdo de
operacOes bancarias, por conta propria, por parte dos clientes do respondente ou

outros terceiros;
Contas anénimas, numeradas ou com nomes ficticios;

Clientes singulares ou coletivos, incluindo beneficiarios efetivos, que se
encontrem referenciados em listas negras de sancfes da Unido Europeia, ONU,
OFAC, etc.;

Contrapartes cuja reputacdo tenha sido alvo de noticias na comunicacéo social, no
mercado e/ou indicados por Entidades Reguladoras ou Judiciais em processos de
tramitacdo, que estejam associados a processos referentes a atividades criminosas
tais como a fraude de branqueamento de capitais e financiamento do terrorismo
ou cuja atividade profissional torne impossivel ao banco aferir a origem dos

fundos;

Apesar dos objetivos comerciais serem ambiciosos na captacdo de clientes e em todo o

negocio envolvente na captacdo (produto bancario originado pela venda de produtos e

equipamento, como por exemplo, contas servico, cartdes crédito, seguros, créditos

pessoais e habitagdo, entre outros), o banco, para prevenir e detetar estes atos
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fraudulentos, considera fundamental conhecer o cliente bem como as suas transacoes,
assentando deste modo nos pilares KYC (Know Your Customer - Conheca o seu cliente)
e KYT (Know Your Transactions — Conheca as suas transac@es), que permitem
estabelecer a identidade dos clientes e realizar uma andlise de risco aos mesmos na
medida em gue com base nesta analise é permitido ao banco entender a origem e licitude
dos rendimentos apresentados pelo cliente e consequentemente avaliar se o cliente € um
“bom cliente” para estabelecer uma relacdo de neg6cio. Um bom cliente ndo podera ser
analisado e avaliado somente pela quantidade, mas também pela qualidade do negé6cio
que traz ao banco, na medida em que se fosse feita apenas uma andlise quantitativa os
branqueadores de capitais seriam vistos, inadequadamente, como étimos clientes, na
medida em que movimentavam grandes quantias de dinheiro e, possivelmente, sem a
preocupacdo com o0 pagamento de comissdes e taxas, € fundamental portanto que 0s
colaboradores da area comercial, que constitui a primeira linha de defesa da instituicédo,
ndo adotem uma postura passiva e que tenham a capacidade de ver mais além, recolhendo
0 maximo de informacdes acerca dos seus clientes e contrapartes, alertando de imediato
as chefias e os Departamentos de Risco e Compliance, sempre que ocorram situacdes
suspeitas, por forma a que o banco possa atuar de forma rapida e assim resolver a situacao
e tomar as medidas necessarias previstas na Lei n° 83/2017, que estabelece medidas de
natureza preventiva e repressiva de combate ao branqueamento de capitais e

financiamento do terrorismo.

Apo6s a abertura de conta do cliente nos balcBes, os comerciais digitalizam todos os
documentos obrigatoérios (CC + comprovativo de morada + comprovativo da entidade
patronal) e outros, se necessario (IRS entre outros). Depois, existe um departamento
interno (Departamento de Operacdes) que valida todos os documentos, e s6 apos essa
validacdo é que a conta é dada como aprovada para poder ser feita qualquer transacao,
sendo que até essa validacao o cliente s6 podera fazer uma transferéncia para o Banco,

néo conseguindo fazer mais nenhuma transacao.

No entanto, clientes de determinadas origens (quer nacionalidade, quer naturalidade ou
de residéncia fiscal), passam por uma 22 triagem, a do Compliance, que podera pedir mais

informac0des sobre os clientes, podendo a validacdo dessas contas demorar mais tempo.

Se ap6s 1 més da abertura de conta, a validacdo ndo for concluida, a conta é fechada e
caso tenham um 1° depdsito, esses recursos sao restituidos ao cliente pelo mesmo meio

de envio.
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Alguns clientes podem parecer a primeira vista comercialmente muito vantajosos, porém
podem trazer graves problemas financeiros, legais e reputacionais para as entidades
bancéarias. Deste modo é essencial conhecer os clientes, ndo basta obter informacdes
basicas como o nome, local de nascimento, morada, etc., mas sim obter informacdes
acerca da sua atividade profissional, quais as suas fontes de rendimento, qual a
proveniéncia dos capitais a aplicar e ou a transacionar, quais as atividades economicas
geradoras de fundos, quais as atividades que pretendem efetuar com o banco, se simples
depositos, operacdes de crédito, transacionalidade internacional, entre outros e conhecer
o(s) seu (s) benificiario(s) efetivo(s). Todas estas informacGes devem ser devidamente
registadas e documentadas pelos colaboradores do departamento comercial do banco néo
sO para utilizacdo de outras estruturas no banco, para a realizacdo de scorings de abertura
de conta (onde fatores como a domiciliacdo em paises terceiros de risco elevado, em
paises cuja jurisdicdo ndo pertenca a Unido Europeia que estejam nomeados pela
Comisséo Europeia como paises que apresentem lacunas estratégicas a nivel do combate
a este tipo de fraudes, sdo automaticamente considerados, recebendo deste modo um
scoring de risco superior), relatorios internos, sistemas de monitorizagdo de transagoes,
comunicagdes externas, entre outros, mas também para demonstracdo a terceiros, com
base no cumprimento das leis, entre as quais a citada anteriormente, o0 registo e
documentacdo de toda a informacdo recolhida e das diversas diligéncias realizadas é
essencial para que as entidades bancarias e 0s seus colaboradores possam apresentar e
fazer evidéncia perante terceiros (Auditores, Autoridades de Supervisdo, Tribunais, etc.)

do cumprimento das leis.

A 22 linha de defesa é composta por dois grandes departamentos, o Departamento de

Risco e o Departamento de Compliance.

O Departamento de Risco tem como funcéo estudar as fraudes ocorridas, por forma a
detetar padrbes que permitam identificar quais os riscos de fraude e definir as necessarias
estratégias de mitigacdo perante os mesmos. Cada diregdo regional tem pelo menos um
gestor de risco que para além de ter a seu cargo a responsabilidade de garantir que todos
os procedimentos de controlo interno sdo cumpridos por parte dos balcbes com base nas

politicas definidas, efetuam a ponte entre a 12 e a 22 linha de defesa.

O Departamento de Compliance, é outro dos constituintes da 22 linha de defesa, cuja
responsabilidade passa por garantir o cumprimento das leis e regulamentos impostos,

evitando que a entidade bancéria seja multada pelo governo ou qualquer 6rgéo regulador.
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Este departamento, que é fulcral para um funcionamento eficaz por parte das entidades
bancarias, é avaliado, de acordo com os termos e periodicidade previstos, através de
atividades de Auditoria Externa por forma a aferir o cumprimento das obrigacdes legais
através de testes de efetividade, nomeadamente no que toca ao processo de combate ao

branqueamento de capitais e financiamento do terrorismo.

J& foram abordadas as duas primeiras linhas de defesa, sendo a primeira o Departamento
Comercial, seguindo-se o Departamento de Risco e Compliance, porém o Novobanco
possui uma terceira linha de defesa que tem um papel preponderante no combate a fraude,
é ela o Departamento de Auditoria Interna (DAI) que, no contexto de realizagcdo de
atividades de auditoria, tem como grande finalidade averiguar a eficacia do sistema de
controlo interno do banco. S&o realizadas obrigatoriamente, com uma periodicidade
méaxima anual, testes de efetividade a todo o processo implementado de combate ao
branqueamento de capitais e financiamento do terrorismo, verificando se os metodos
adotados na sua prevencdo e detecdo estdo a ser implementados de uma forma
competente. Os auditores do Novobanco atuam de acordo com as condi¢fes adotadas
pelos Reguladores Nacionais e Locais, bem como pelas Normas para a pratica de
auditoria interna promovidas pelo Institute of Internal Fraud (I1A), nomeadamente no

que diz respeito ao seu caodigo de ética.

Entre as atividades de auditoria interna praticadas no Banco relativamente a tematica em

estudo, incluem-se analisar se:

e As agOes adotadas pelos administradores, elementos diretivos e restantes
colaboradores, se encontram em concordancia com os procedimentos e politicas

adotadas pelo banco, assim como as leis, regulamentos e normas de governacao;

e Os riscos que possam colocar em causa a concretizagdo dos objetivos estratégicos

do Banco se encontram devidamente identificados e controlados;
e Os recursos e ativos sdo adquiridos e utilizados de forma adequada;

e Os procedimentos de detecdo e mitigacdo de riscos associados a fraude se

encontram a ser executados em conformidade;

Sendo ainda responsaveis por rever e ajustar o seu plano de atividades em resposta as
constantes alteracdes relativas ao negdcio, controlos, requisitos regulamentares e de

supervisdo e riscos, nomeadamente aqueles que se encontram relacionados com as
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fraudes, na medida em que estas se encontram em constante mutacdo, de modo a garantir
que as tendéncias e questdes emergentes que possam impactar o0 Novobanco séo, na sua
totalidade, tomadas em consideracéo e comunicadas ao CEO e Comité de Auditoria. Cabe
ao DAI a realizacdo de investigacbes de carater proativo ou reativo a atividades
fraudulentas identificadas, comunicando a administracdo e ao Comité de Auditoria os

respetivos resultados.

Com a constante evolucédo das técnicas utilizadas pelos fraudadores externos, derivados
entre outros fatores a crescente digitalizacdo do setor, cabe a gestdo do banco e aos quatro
departamentos que constituem as referidas linhas de defesa, aprimorarem aquelas que sao
as politicas de detecdo e prevencdo deste tipo de atos, nomeadamente relativamente ao
BCFT. Como tal, e tendo em conta o crescente nimero deste tipo de fraudes / tentativa
de fraudes, o Novobanco, em 2019 concedeu aos seus colaboradores 14.801 horas de
formacdo em prevencédo de branqueamento de capitais e financiamento ao terrorismo, o
que corresponde a um acréscimo de mais 8.215 horas face ao ano anterior. O Novobanco,
tendo em conta os feedbacks dados pelos Departamentos com influéncia no combate a
fraude, relativamente aos padrdes adotados pelos fraudadores, tem também aprimorado
de forma continua os seus sistemas de Inteligéncia Artificial que, através da ocorréncia
de qualquer um desses mesmos padrdes, aciona imediatamente um aviso ao banco que
sera alvo de analise, como por exemplos determinados movimentos entre contas que

possam parecer suspeitos, ou movimentos anormais realizados através do estrangeiro.

Através da entrevista realizada foi possivel identificar quais os tipos de fraudes externas
mais comuns que afetam os bancos, para além do brangueamento de capitais e
financiamento ao terrorismo e o0s casos de evasao fiscal, 0 banco depara-se diariamente
questdes de engenharia social, fraudes como phishing, smishing, criacdo de websites
falsos, criacdo de contas através dos canais digitais com recurso a deepfake ou até
chamadas dos fraudadores fazendo-se passar por colaboradores do banco, solicitando
dados como codigos de SMS para aceder a conta do cliente, posto isto, os Departamentos
de Risco, Compliance e Auditoria Interna trabalham de forma continuae em consonancia
por forma a otimizar os controlos de modo a que este tipo de fraudes sejam detetadas o
mais rapido possivel. Uma rapida deteg¢ao de por exemplo uma “conta mula”, que consiste
na conta bancaria recetora do dinheiro do cliente alvo de fraude, onde os utilizadores
dessas mesmas contas sdo aliciados a enviar o dinheiro para outros individuos em troca

de uma comisséo como recompensa, permite que o Departamento de Operacdes cancele
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de imediato essa mesma conta por forma a evitar que o dinheiro siga 0 seu curso até o
autor da fraude ou, caso a conta mula pertenca a outro banco, o0 Novobanco de imediato
entra em contacto com o mesmo por forma a serem tomadas as medidas necessarias para
evitar o desaparecimento do dinheiro e identificar o autor da fraude. Para combater este
tipo de atos, o Novobanco, em concordancia com a Diretiva n® 91/2018, que aprova o
Regime Juridico dos Servicos de Pagamento e da Moeda Eletrdnica, dispde de um sistema
de autenticacdo forte, que consiste na adocdo de medidas de seguranca adicionais por
forma a assegurar a apropriada identificacdo do cliente de modo a validar determinada
operacdo. A autenticacdo forte combina pelo menos dois de trés elementos possiveis,
sendo eles o conhecimento (PIN ou palavra-passe que s6 o cliente conhece), ineréncia
(por exemplo uma impresséo digital) e posse (por exemplo uma one-time password, que
consiste num cddigo automaticamente gerado e enviado ao cliente via SMS). A
ocorréncia deste tipo de fraudes de engenharia social ndo sdo da responsabilidade do
banco, a menos que a referida autenticacdo forte para a movimentacdo de fundos néo
tenha sido realizada, porém, este género de fraudes acabam por lesar reputacionalmente
0 banco na medida que diminui a confianca de determinados clientes no sistema bancario,
ndo obstante, este tipo de fraudes ocorrem através da manipulagéo realizada por parte dos
fraudadores perante os clientes e a Unica acdo que o banco poderd operar apés a
identificacdo da mesma é tentar identificar e travar o curso da fraude. A fraude do CEO
foi também identificada pelo Novobanco como um grande risco na medida que podera
levar a perdas avultadas de dinheiro, esta fraude consiste no envio de um email para um
colaborador do banco, através de um email muito semelhante ao do CEO, o Dr. Antonio
Ramalho, dando ordens para transferir fundos de quantia elevada para uma determinada
conta bancéria, nomeadamente contas “off-shore”, este risco de fraude identificado
poderd acontecer ndo s6 em relagdo ao CEO como também a qualquer alta patente da
entidade bancaria. O proprio banco, por forma a mitigar estes riscos, para além de um
grande investimento na formacdo dos seus colaboradores via e-learning, de forma
aleatoria, envia emails falsos aos colaboradores para detetar quem mesmo apds as
formacdes continua a abrir emails potencialmente fraudulentos, e assim poder insistir
junto do colaborador na importancia deste tema. Enquanto houver 1 colaborador que abra

este tipo de emails e clique em links fraudulentos, a entidade bancéaria corre sempre riscos.

O Sistema de Controlo Interno do Novobanco dispde de variados controlos para prevenir

e detetar atos fraudulentos para além da ja abordada politica de aceitacdo de clientes pois
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as entidades bancarias ndo sdo unicamente alvo de fraudes externas como também
internas. Para prevenir fraudes internas o banco dispde de mecanismos eletronicos
operados e validados por colaboradores do Departamento de Risco que alertam para
possiveis transa¢fes ou acdes indevidas por parte dos colaboradores do banco. Outra
politica utilizada no combate a fraude interna é a politica de Whistleblowing, onde todos
os colaboradores que disponham de conhecimentos acerca de irregularidades que estejam
a ser cometidas no seio da entidade devem comunicar ao Comité de Compliance do
Conselho Geral e de Supervisdo, existindo sempre a garantia de confidencialidade e
protecdo dos dados do denunciante, por forma a que este ndo seja prejudicado na
sequéncia da denuncia. As denuncias devem ser feitas de forma escrita, através do
preenchimento de um formulario, por email ou através de carta enderecada ao Comité de
Compliance do Conselho Geral e de Superviséo, ao qual compete a coordenagéo e gestdo
do sistema de comunicacdo de irregularidades. Apos a rececdo das denuncias, estas sao
analisadas por forma a aferir a existéncia de fundamentos suficientes para que seja aberta
uma investigacdo a possivel fraude ou, em caso contrério, elaborar um relatorio
fundamentado que sustente as razdes que levaram a ndo tomada de medidas de
investigagdo face a dendncia efetuada. Existindo fundamento na denuncia, o Conselho
Geral e de Supervisdo promove as diligéncias que entender como necessarias,
nomeadamente a obtencédo de prova, para tal, é requisitada a atuagdo do Departamento de
Compliance, do Departamento de Auditoria Interna (DAI), do Departamento de Risco ou,
caso seja necessario, de terceiros. Dada como finalizada a investigacao, cabe ao Conselho
Geral e de Supervisdo realizar um relatério onde aborde as medidas aplicadas em
consequéncia da denlncia, abrangendo, caso seja necessario, uma participacdo as
autoridades competentes. Todos 0s anos devera ser apresentado ao Banco de Portugal, até
ao dia 30 de Junho de cada ano, um relatério que compreenda a totalidade das
comunicacdes de dendncia recebidas e quais 0s procedimentos que foram adotados na

sequéncia das mesmas.

Em concordancia com as entrevistas efetuadas, foi também possivel concluir que o
numero de fraudes externas aumentou bastante em consequéncia da pandemia COVID-
19, motivado por dois importantes fatores, o grande aumento da utilizagdo dos canais
digitais por parte dos clientes, especialmente aqueles com uma idade mais avancada e

pela grave crise financeira que afetou inameras familias.
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5. CONCLUSOES

Nas Ultimas décadas foram varios os escandalos financeiros relacionados com fraude que
abalaram a economia mundial, nomeadamente no Setor Bancario. Como tal, as empresas,
independentemente da sua dimensdo e setor, tém adotado politicas que Ihes permitam

prever e detetar a ocorréncia de atos fraudulentos.

A prevencdo de fraudes traduz-se num processo em continua adaptacdo aos riscos de
fraude identificados e envolve procedimentos de monitorizacédo, detecéo, decisdes, gestdo
de ocorréncias e constante aprendizagem, por forma a moldar o processo de modo a que

seja possivel identificar e travar fraudes futuras de uma forma mais eficaz.

Em primeiro lugar, a responsabilidade no que diz respeito a prevencao e detecdo de fraude
recai sobre os encarregados de governacdo e geréncia da organizacdo, deste modo é
fundamental que esta conceda énfase a prevencdo e desencorajamento da pratica de
fraudes internas através da criacdo de um ambiente e cultura ética e de mecanismos que
permitam identificar possiveis atos de fraude tais como politicas de wistleblowing, na
medida em que a probabilidade de fraude aumenta substancialmente quando néo se esta
perante um ambiente onde estejam vincados os principios morais basilares numa cultura
de honestidade e na inexisténcia de controlos eficazes que permitam aquela que, segundo
o triangulo da fraude, é considerada como a oportunidade, que consiste na ideia de

praticar uma fraude com a convicgao de que ndo se serd apanhado.

O auditor externo é responsavel por garantir uma fiabilidade razoavel no que diz respeito
a ndo existéncia de distor¢Ges materiais nas demonstragdes financeiras e, como tal, devera
ter sempre em atencdo potenciais distor¢des decorrentes de erros ou atos fraudulentos,
tendo por isso um papel fulcral na detecdo dos mesmos, levando sempre em consideragéo
que a geréncia da entidade auditada podera tentar derrogar os controlos, como tal, o
auditor devera estar atento a possiveis contradicdes relativamente as indagacOes
realizadas e documentos analisados, por forma a verificar sempre a autenticidade dos

factos.

Conclui-se ainda que a adogdo de um Sistema de Controlo Interno adequado e eficaz por
parte das organizacdes permite ndo sé criar e preservar valor, como também mitigar 0s
riscos a que as organizagdes se encontram sujeitas, particularmente aqueles que estéo

relacionados com a prética de atos fraudulentos. Perante o SCI, o auditor devera testar a
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eficacia dos seus controlos por forma a que Ihe seja possivel identificar potenciais falhas

e efetuar recomendacdes de melhoria.

Apesar dos elevados padrdes de regulamentacdo internos e externos, as instituicoes
bancérias sdo regularmente alvo de fraude interna e principalmente externa, o que tem
motivado avultados prejuizos no setor, tanto financeiros como também de credibilidade

perante os clientes.

Entre os tipos de fraudes praticadas, destacam-se como mais comuns aqueles que estdo
relacionados com a engenharia social, entre os quais, o phishing, o smishing e criacdo de
websites falsos, destacando-se ainda as situacfes de branqueamento de capitais. Como
tal, a entidade bancéria entrevistada, 0 Novobanco, dispde de diversos mecanismos de
inteligéncia artificial e procedimentos que permitem detetar potenciais fraudes antes de
elas serem praticadas pelos clientes. Tendo em conta a importancia dada pelo Banco a
este tipo de situacgdes, 0s seus colaboradores realizam de forma continua formacdes por
forma a atuarem de forma eficaz perante todo e qualquer risco de fraude que coloque em
causa a entidade bancéria. Na sua funcéo de controlo de fraude, o Banco dispde de trés
linhas de defesa que em conjunto trabalham para mitigar a fraude, sdo eles o
Departamento Comercial (12 linha de defesa), os Departamentos de Compliance e de
Risco Global (22 linha de defesa) e o Departamento de Auditoria Interna (32 linha de
defesa). O DAI tem como grande objetivo, perante a fraude, verificar se os métodos
adotados de prevencéo e detecdo da mesma se encontram em conformidade e se todos 0s
riscos que coloquem em causa o Banco se encontram devidamente identificados e

controlados, nomeadamente pelo DRG.

Os riscos de fraude encontram-se em constante mutacdo, como tal cabe as entidades
bancérias garantir que as tendéncias e questdes emergentes sao devidamente reconhecidas
e controladas, deste modo, é estritamente necessario que se continue a estudar e investir

no combate aquela que ¢ a problematica da fraude.
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ANEXO I — LISTADE PAISES COM DEFICIENCIAS
ESTRATEGICAS BCFT
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« Afeganistao

«  Samoa Americana

« Baamas

« Bolsuana

+« Rapublica Popular Democratica da Coreia

« Elidpia
= (Gana

« Guam
« Irdo

«  [rague
« Libia

«  Nigéria

=  Pagquistio

« Panama

» Porto Rico

»  Samoa

« Arabia Saudita

# 5 Lanka

« Sina

« Tnndade & Tobago

« Tunisia

o lhas Virgens Americanas

o |dmen

Fonte: Comisséo Europeia (13/02/2019)
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ANEXO II - LISTA DE JURISDICOES FISCAIS NAO
COOPERANTES

A lista adotada pelo Conselho em 22 de fevereiro de 2021 integra os seguintes palses ou territdrios:

« Samoa Americana
« Anguila

« Dominica (nova)
s« lIhas Fiji

+« (Guame

« Palau

« Panama

+« Samoa

« Trindade e Tobago
» llhas Virgens dos Estados Unidos
« Vanuatu

+ Seicheles

Fonte: Comissao Europeia (26/02/2021)
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ANEXO III - LISTA DE ORDENAMENTOS JURIDICOS
OFFSHORE

cod Cod
Cad 150 Pais Portaria Cad 150
Pais Portaria {2
1s0/2008  ? Lanidta
Andarra 1 AD Ilhas Marianas do Norte A4 P
A il 2 Al Ilhas hdarshall 45 MH
—HE‘E Mauricias 46 MU
Antigua 2 Rerbuda 3 A llhas Menores (EUA) UM
Antilhas Holandesas 4 AN Mianmar AR
Aruba 5 AW Ménaco a7 hAc
Ms 7 B3 Monserrate 48 M5
Barém -] BH Wauru a3 R
Barbados 3 BB lIhas Natal 50 [
Belize 10 BZ Nevada ZN
Bermudas 11 B Nigéria NG
Bolivia 12 BO Ilha de Miue 51 MU
Brunei 13 BN llha Morfolgue 52 ME
_Cabo Verde v Oklahoma 0
llhas do Canal* 14 zc Qma =23 Ohl
lihas Caimdo 15 Ky Estados Federados da Microngsia 54 Fid
Ilhas Cocos (Keeling) 16 Cr thas Falay 35 Al
B Panama 56 Py
Chipre Y —
llhas Coak 18 X Faau 2139 P
- Ulha de Pitcaim 57 PN
Losta Rica 13 LR Polinésia Francesa 5B PF
Delaware Z0 Porto Rico 53 PR
Dominica 21 D Qatar 50 A
Egito EG llihas Salomido 61 5B
Emiratos Arabes Unidos 22 AE Samoa Americana 62 AS
llhas Falkland ou Malvinas 23 FE Samoa Ocidental 53 W5
Fiji 24 Fl Santa Licia B85 LC
Filipinas PH Santa Helena, Ascens3o e Tristdo da Cunha 6, 6 e 76 SH
Gambia 25 GM 5o Cristovio e Nevis 66 KN
Granada 26 G0 530 Marino &7 S
Gibraltar 7 Gl 530 Tome e Principe 5T
llha de Guam 8 GU llha de 530 Pedro e Migueldo 68 Piv
Guatemala GT 530 Vicente e Grenadinas 59 WiC
Guiana 9 GY Ilhas Sandwich do Sul G5
Honduras 30 HM Sf?u:heles il 5C
Hong-Kong 31 Hk___ || 2neapura 56
. Suazilandia 71 SE
lémen B3 YE p
- Suica CH
Indongésia {8 2
& n Ilhas Svalbard T2 5l
Irdo Inclui 34 IR
. Toguelau 73 TK
Jamaica 32 M
—— —— || Tonga 74 TO
Jibadti 20 Dl Trindade e Tabago 75 T
Jc-r\?:llan!a- 33 10 Ilhas Turcas e Caicos 77 TC
Ouiribti 33 l TurguemenistSo T
Koweit ETS KW Tuvalu 78 Ik}
Libano B LB crania ua
Libéria 39 LR Uruguai 79 Uy
Liechtenstein 40 LI Usbeguistio Uz
Regido Administrativa Especial de Macau MO Vanuatu 80 WU
IMaldsia Imclui 37 Y llhas Virgens Britdnicas a1 VG
Maldivas 42 [l Ilhas Wirgens dos Estados Unidos da América 82 Wi
llha de Man 43 1M Wyoming 7

Fonte: Aviso n°8/2016 do Banco de Portugal
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