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Resumo: Nas tiltimas décadas tem sido recorrente a divulgagao publica de casos de erros
graves, md administragao, ilegalidades ou de corrup¢ido. De modo a salvaguardar-se a
protecio dos dados pessoais dos individuos envolvidos e a imagem das organizacoes a
que pertencem, tem-se implementado por todo o mundo o Whistleblowing. O nosso pais
ndo ¢ excegao, seja por existir previsao geral na Lei n.? 19/2008, de 21 de janeiro, e em
leis setoriais (nomeadamente comercial, bancdrio-financeira, seguradora ou na area
da satde), seja pela Deliberagdo n.2 765/2009, de 21 de setembro (Linhas de Etica), da
Comissdo Nacional de Prote¢ao de Dados. Nao obstante, a Unido Europeia estabeleceu,
através da Diretiva 2019/1937, de 23 de outubro, normas minimas comuns para a prote¢ao
dos denunciantes de violagoes do direito da Unido. Este texto pretende fazer um sucinto
enquadramento sobre o Whistleblowing nacional, indagando, a data, quem poderd ser
responsavel pelo tratamento de dados pessoais gerados pelo Whistleblowing.
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Abstract: During the last decades, the public disclosure of serious errors, illegalities,
wrongdoings, or corruption cases, has been more frequent. To safeguard the protection of
the personal data from those involved and the corporate image of organisations to which
they belong, Whistleblowing has been implemented all over the world. Portugal is no
exception, either because there is a general prediction in Law No. 19/2008, of 21 January,
and in sectoral laws (namely commercial, banking-financial, insurance or in the area of
health), or by Resolution No. 765 / 2009, of 21 September (Ethics Lines), of the National
Data Protection Commission. Nevertheless, the European Union established, through
Directive 2019/1937, of 23 October, common minimum standards for the protection of
whistleblowers reporting violations of European Union law. This text aims to provide a
framework of Whistleblowing, at the national level, and, considering its implementation
has not yet been massively verified (which is indicated to happen), to boldly inquire, who
may be the responsible for the processing of personal data generated by Whistleblowing.

Keywords: Public disclosure, Whistleblowing, Portugal, Directive 2019/1937, responsible for
handling reports.

Enquadramento geral

Numa Sociedade de Risco' e informagao (de fake news* e infodemia
também), tem-se regularmente conhecimento, através de divulgagoes
publicas, de casos suspeitos de malversagio ou de corrupgiao e infragdes
conexas.

Como forma de mitigar o julgamento publico e os danos reputacionais
adjacentes incrementou-se, nos Estados Unidos da América (EUA), o
Whistleblowing (canais especificos para a comunicacio de irregularidades
que permitem a protec¢do de denunciantes), que por sua vez, através da
influéncia dos seus mercados bolsistas, tem sido fomentado um pouco
por todo o mundo.

Em Portugal, a Comissao do Mercado de Valores Mobiliarios (CMVM),
através da sua Recomendagio 10-A, de novembro de 2005, designada por
Comunicacio de Irregularidades, incentivou as sociedades empresariais

! Como descrita e desenvolvida por BEck, Ulrick, Sociedade de risco mundial: em busca da
seguranga perdida, Edi¢oes 70 (Grupo Almedina), 2015.

2 Tradugdo livre do autor: distor¢do da informacio (realidade), noticias falsas, ou sim-
plesmente, desinformagao.
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a adotarem uma politica de comunicagio de irregularidades que men-
cionasse os meios internos através dos quais as comunicagdes podiam
ser feitas, bem como se identificasse as pessoas com legitimidade para
aceita-las.

Por sua vez, a Unido Europeia (UE) criou um grupo de trabalho,
composto pelas Autoridades Nacionais de Protecao de Dados que, no seu
Parecer n.? 1/20006, de 1 de fevereiro, referindo a sua falta de competéncia
e as diferencgas histdrico-culturais e sociojuridicas de cada Estado-
Membro, elaborou um parecer sobre a aplicabilidade do Whistleblowing,
limitando-o a dreas econémico-financeiras e excluindo o direito laboral
e penal.

Posteriormente, através da Lei n.2 19/2008, de 21 de abril, o
legislador nacional aprovou medidas de combate a corrupgao que
estabelecem garantias para os trabalhadores que denunciem o cometi-
mento de infra¢des de que tiverem conhecimento no exercicio das suas
fungoes.

No art. 4.2 desta Lei estabeleceram-se garantias que se aplicavam,
inicialmente, aos trabalhadores da Administracao Publica e de empresas
do sector empresarial do Estado, e que a partir de 2015 foram alargadas
para os trabalhadores do setor privado, com as altera¢oes introduzidas
pela Lei n.? 30/2015, de 24 de abril (que procedeu a trigésima quinta
alteragao ao C6digo Penal; sexta alteragdo a Lein. 34/87, de 16 de julho;
primeira alteracio a Lei n.? 20/2008, de 21 de abril; primeira alteracio a Lei
n.2 50/2007, de 31 de agosto; e primeira alteragdo a Lei n.? 19/2008, de
21 de abril, no sentido de dar cumprimento as recomendacoes dirigidas
a Portugal em matéria de corrupgao pelo Grupo de Estados do Conselho
da Europa contra a Corrupgao, pelas Nagoes Unidas e pela Organizagio
para a Cooperacio e Desenvolvimento Econdmico).

No encadeamento de politicas de compliance® e do normativo soft law,
a Comissao Nacional de Prote¢iao de Dados (CNPD), em consequéncia
do elevado nimero de notificagoes de tratamento de dados pessoais

* Ha quem lhe intitule politica antifraude, linhas de alerta, comunicac¢do de irregulari-
dades ou canais de reporte. Para mais desenvolvimentos vide P1TTA SIMOES, Patrick, Os limites
da Auditoria Interna — O perfil do Auditor e o Whistleblowing, disserta¢do de mestrado defendida
no Instituto Superior de Contabilidade e Administragio de Lisboa (ISCAL), 2017, p. 67.
Disponivel em: <http://hdLhandle.net/10400.21/8921>.
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gerados pelas comunicagdes internas de atos de gestdo financeira irre-
gular®, deliberou principios orientadores (Linhas de Etica - cf. designa
a Deliberagio n.? 765/2009, aprovada a 21 de setembro, de ora avante
Deliberagao) aplicaveis a este tipo de tratamento, de modo a salvaguardar
a privacidade dos intervenientes.

Com a Deliberagao, além da previsibilidade de garantias aos denun-
ciantes, passa a haver regras sobre direitos e limites para o tratamento
de dados pessoais com aquela finalidade.

Estabelecem-se limites especificos de 4mbito objetivo (o sistema de
dentncia restringe-se aos dominios dos controlos internos, da conta-
bilidade, da auditoria, do crime bancirio e financeiro e da luta contra
a corrupgao), subjetivo (apenas as pessoas relacionadas com os tais
dominios, que pratiquem atos de gestdo, podem ser alvo de denun-
cia), procedimental (a sua natureza deve ser subsididria a atividade
regular da entidade) e de autonomia da vontade (obrigatoriedade
da denuncia s6 nos casos em que a lei penal e processual penal o
determina).

Antes do Regulamento Geral de Protegdo de Dados (RGPD), a
CNPD tinha um poder de controlo prévio deste tipo de tratamento de
dados, pelo que as organizagdes que queriam implementar um sistema
de Whistleblowing, tinham de pedir autorizagao a CNPD para criarem o
mecanismo (cf. alinea a) don.® 1 do art. 28.%, exvi, n.® 2 do art. 8.2 da Lei
n.2 67/98, de 26 de outubro).

Por ultimo, face a grande influéncia dos mercados financeiros e bolsa
de valores dos EUA, com o surgimento de mais Leaks (comunicagdo ou
divulgacdo ndo autorizada de informagao sensivel — comprometedora) a
envolverem organizagoes e cidadaos europeus®, com a maior sensibilizac¢io

* Debatendo este tipo de denominagdo, REBELO DE Sousa; Marcelo, e SALGADO DE
Martos, André, Direito Administrativo Geral — Actividade Administrativa, Tomo I1I, 22 edigdo,
Publicag6es Dom Quixote, 2010, p. 55, explicam que “[a] irregularidade [sera] a consequéncia
reservada pela ordem juridica para os actos que padecam de ilegalidades pouco graves [] (...)
insusceptiveis de afectar de forma essencial a produgio de efeitos estaveis pelos actos viciados
em causa (...)”. Prosseguem dizendo que poderdo ser vicios competenciais e formais, mas
nunca materiais ou funcionais.

5 Como, por exemplo, o Luxemburgo Leaks (Lux Leaks), em que se soube, em novembro
de 2014, detalhes de operagdes secretas de grandes empresas multinacionais para evitar o
pagamento de tributos.
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social® e consciencializagio politica, a UE publicou a 26 de novembro
de 2019, no seu Jornal Oficial, a Diretiva 2019/1937, de 23 de outubro,
do Parlamento Europeu e do Conselho, relativa a prote¢do das pessoas
que denunciem violac¢oes do direito da Unido (Diretiva Whistleblowing,
de ora em diante, designada apenas por Diretiva). Esta visa reforcar a
aplicagdo do direito e das politicas da Unido em dominios especificos,
estabelecendo normas minimas comuns para um nivel elevado de prote¢ao
dos denunciantes (cf. art. 1.9).

Com este texto traga-se, num primeiro momento um conceito amplo
e complexo de Whistleblowing e Whistleblower, tal como ¢ o assunto e
podem ser os seus sujeitos, bem como se procurard, simplificar a sua
dialética.

Num segundo momento, pensando na dificuldade que as organizagoes,
publicas e privadas, terdo na implementagao efetiva do sistema de dentin-
cias, abordar-se-4 quem podera ser responsavel por este cumprimento
normativo e, consequentemente, dos dados pessoais a tratar.

Em seguida, dar-se-a conta de algumas das caracteristicas das entidades
que pediram autoriza¢ao a CNPD para a implementarem o Whistleblowing,
tal como da existéncia deste em quatro das maiores empresas de audi-
toria. Refira-se que este texto reflete uma sintese do estudo, mais vasto,
realizado para a defesa da dissertagdo de mestrado do autor, que aborda
os limites da auditoria (interna).

Numa quarta fase enunciam-se deveres implicitos: aos cidadaos
(ainda que numa 6tica de providéncia de cautelas); aos intervenientes no
procedimento e processo de Whistleblowing (duas componentes distintas),
como destaque para o responsavel pelo tratamento daquele (e as suas
entidades); e aos Estados.

Por fim, tecem-se algumas consideragdes finais quanto aos desafios
eminentes com que o legislador nacional se depara(rd), concluindo que
ha ainda questdes cruciais por refletir e encontrar solugoes.

¢ Tais como a Movemos a Europa (WeMoveEurope) que organizou uma peti¢io inter-
nacional para a existéncia de uma lei a nivel da UE que protegesse os denunciantes; ou a
Transparency International uma associagdo com vdrias filiais, entre elas, uma portuguesa que
tem como missdo deter a corrupgdo e promover a transparéncia, a responsabilidade e a
integridade da sociedade.
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1. O conceito de Whistleblowing e Whistleblower

O que serd afinal, no espectro nacional, o Whistleblowing? A Deliberagao
diz-nos que é um sistema que se traduz na criagio, nas empresas, de
condicdes para a dendncia de comportamentos, fraudulentos ou irre-
gulares, capazes de afetar seriamente a sua atividade. Estas condigdes
sdo normalmente designadas por canais (de denuncia), comunicagio ou
reporte (de irregularidades).

Esse sistema, também designado alternadamente pela Deliberagao
de mecanismo ou dispositivo, tem como objetivo estabelecer direitos e
deveres laborais para os denunciantes, denunciados e indiretamente para
os responsaveis pelo tratamento das dendncias que, em tltima instancia,
sao os mais interessados na descoberta e/ou apuramento de factos, que
muito provavelmente de outro modo nio iriam saber.

O enquadramento de aplicagdo da Diretiva é bastante claro: infor-
macdes sobre violagoes em contexto profissional [este é definido na
alinea 9) do art. 5.2 da Diretiva].

Os responsaveis pelo tratamento das dentincias estao incumbidos da
rece¢do e seguimento: analise, decisdo e conservagio daquelas, se for caso
disso. O seguimento ¢ definido na alinea 12) do art. 5.2 da Diretiva, que
se passa a transcrever: “qualquer medida tomada por quem recebe uma
dentncia ou por uma autoridade competente, para aferir da exatidao
das alegacdes constantes da dentincia e, se for caso disso, para resolver
a violagao denunciada, inclusive através de medidas como um inquérito
interno, uma investigagao, a acao penal, uma medida de recuperagao de
fundos ou o arquivamento”.

Deste modo, podemos, desde ja, perceber que o responsavel pelo
tratamento é também responsavel pelo seguimento da dendncia. Assim
sendo, pode ser denominado como responsavel pelo seguimento da
comunicacdo da informacao sobre violagdes [que, por seu turno, estd
definida na alinea 2) do art. 5. da Diretiva).

Tenha-se em conta que o considerando 57 enuncia que o seguimento
podera incluir, por exemplo, o encaminhamento para outros canais ou
procedimentos no caso de dentincias que afetam exclusivamente os
direitos individuais do denunciante, o arquivamento por insuficiéncia de
elementos de prova ou por outros motivos, a abertura de um inquérito
interno e, eventualmente, as conclusdes deste e as eventuais medidas
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tomadas para resolver o problema identificado, 0 encaminhamento para
uma autoridade competente para investiga¢do mais aprofundada, na
medida em que essas informagdes ndo prejudiquem o inquérito interno
ou a investigacio, nem afetem os direitos da pessoa visada. Deverd ser
possivel solicitar ao denunciante que preste mais informagdes, no decurso
da investigacio, embora ndo deva ser obrigatdrio prestar essas informagoes
(vide o considerando 66).

Da conjugagdo da Deliberacio e da Diretiva, sem se abordar outros
diplomas legais, tais como os mencionados na Diretiva, além de poder
ser confundido com o ato ou a a¢ao em si de denunciar (blow the whistle)
ao abrigo de uma protecio legal, por Whistleblowing deve entender-se
um sistema’ que possibilita, de forma voluntaria e nao obrigatéria, a
existéncia (ou suscetibilidade) de dentincias® internas’®, nas organizagoes
publicas e privadas', ou de dentincias externas, para as autoridades
competentes'! (incluindo em tltimo recurso a divulgac¢do publica)'?,
de condutas'® irregulares ou violagdes ao Direito'*, num contexto

7 Conjunto de meios (vias possiveis de denunciar), tais como caixas fisicas (simples de
depésito ou correio postal), correio eletrénico (vulgo email), telefone ou outros sistemas de
mensagem de voz e, a pedido do denunciante, reunido presencial (cf. considerando 53; n.% 2
doart. 9% n.22 doart. 12.% alinea b) do art. 13.2 ou art. 18.2 da Diretiva). Em sistemas, que se
cré poderem designar-se por Whistleblowing 2.0 (segunda geragao), poderdo ser concebidos
formuldrios eletrénicos disponibilizados em intranet (dentro da organizagio) ou na internet
(online - que permite o acesso a ndo trabalhadores), e por isso também acessiveis via telemovel,
ou ainda como uma opgao de uma aplicagio (vulgo app) de telemovel inteligente (também
conhecidos por smart phone).

8 Ou comunicagdes de informagdes, cf. alinea 3) do art. 5.2 da Diretiva. Esta expressio
tem uma conotagio, politico-cultural, mais neutra.

® Preferencialmente (cf. n.* 2 do art. 7.2 da Diretiva).

1 Com 50 ou mais trabalhadores, cf. se depreende do considerando 48 conjugado com
on.22doart. 26.2, com a ressalva dos casos mencionados no considerando 50 da Diretiva.

I Cf. definido na alinea 14) do art. 5.° e com as competéncias prevista no art. 11.2 da
Diretiva.

12 Cumpridos os pressupostos de tentativa de recurso aos meios internos e, ou, as auto-
ridades competentes, cf. art. 15.2 da Diretiva.

13 Comportamento por agio ou omissio, doloso ou negligente.

* Cf. terminologia usada pela Deliberagdo, mas também por duas vezes referida na
Diretiva, considerando 75 (dentncia de irregularidades) e 89 (denunciar irregularidades).
Serd discutivel se a palavra irregularidades nio querera dizer na pratica infragoes (discipli-
nares, ainda que geradoras de uma simples admoestagdo ou repreensio escrita, ou mesmo
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profissional'’; assegurando o direito a defesa do denunciante'®, de boa fé"
ou convicto de tal (na procura de um interesse coletivo da organizagao ou
interesse publico), de pessoas colaterais a este'® e do denunciado'®; bem

contraordenacionais), ver-se-4 o que prética, jurisprudéncia, dird sobre este conceito, apa-
rentemente, indeterminado. A palavra irregularidade ¢ usada pela Deliberagio, enquanto
que a palavra violagdo é usada pela Diretiva, mas ambas convergem para o significado de
atos ou procedimentos errados, incorretos, ilegais ou ilicitos. Cum grano salis, entende-se
que, numa definicio, fard sentido que as irregularidades ou violagées sejam ao Direito (num
todo) e ndo a dominios (especificos, ainda que mencionados) tanto na Deliberagio, como na
Diretiva. Havendo a possibilidade de cada Estado-Membro alargar os dominios de aplicagio
da Diretiva, que sio mais amplos que os da Deliberagao (cf. arts. 2.2 e 3.2 da Diretiva), bem
como algumas matérias nio serem afetadas pela Diretiva, ndo se considera prudente delimitar
ou especifici-los numa definicio.

15 Relagdo laboral ou relagio comercial (quanto a esta vide, entre outros, o considerando 59
daDiretiva), ocasional ou duradoura; passada, presente ou futura (cf. se depreende do proémio
don.1,n.22eproémiodon.3doart. 4.2 e, também, da alinea 9) do art. 5.2 da Diretiva).

'¢ Interno ou externo, atual ou ex-colaborador da organizagio visada que é alvo de dentin-
cia (a que pertence ou pertencia o denunciado, pessoa singular referida na dentincia como
autora da violagdo ou que a esta esteja associada, cf. alinea 10) do art. 5.2 da Diretiva - repare-se
que nem a Delibera¢do, nem a Diretiva mencionam este aspeto temporal relativamente ao
denunciado -, ou mesmo a pessoa coletiva, num todo, numa légica de responsabilidade obje-
tiva), que no decurso da sua atividade profissional ou por causa desta descobre irregularidades
ou violacdes ao direito da Unido.

17 Tenha-se em conta que hi diplomas legais da UE, relativos 4 seguranga dos transportes
que preveem também a prote¢io dos trabalhadores que denunciem erros por si cometidos de
boa-fé contra atos de retaliagdo (“cultura justa”). Vide considerando 9 da Diretiva.

'8 A Diretiva introduz “figuras juridicas colaterais”, designadamente o facilitador
(pessoa que auxilie — uma testemunha ou “coautor mitigado” — definido na alinea 8) do art.
5.2 da Diretiva) ou o terceiro [tais como um colega ou um familiar do denunciante, cf. alinea
b) do art. 4.2, ou testemunha, cf. considerando 76 e alinea a) do n.® 1 do art. 9.2 da Diretiva]
que sabe da denuncia por intermédio daquele ou sofre alguma represilia (ato ou omissao),
independentemente do seu grau de envolvimento na dentincia ou de conhecimento (o caso
claro das entidades juridicas - cf. identificadas na alinea c) do n. 4 do art. 4. da Diretiva),
por ter algum tipo de rela¢io, pessoal ou profissional com o denunciante. Admitindo que
haja prova testemunhal, com diferentes niveis de envolvimento (conhecimento) da teste-
munha com a dentincia, ou diversas fases em que possa intervir no Whistleblowing, nao sera
tdo clara a fronteira com as figuras de terceiro, de facilitador ou mesmo de denunciante em
coautoria.

19 “Pessoa visada” que, cf. designado pela alinea 10) do art. 5.2, se define por ser: uma
pessoa singular ou coletiva referida na dentincia, ou na divulgagio publica, como autora da
violagdo ou que a esta seja associada.
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como estabelece regras® ao responsavel pelo tratamento da dentincia, que
nio deverd ser o visado dos factos?!, direta ou indiretamente, constantes
na dendncia*.

De forma mais simples, o Whistleblowing é um conjunto de canais
(interno e externo) de reporte ou comunicagio (de informacdes ou de
dentncias), que sinalizam ou alertam (chamam atengao) para irregula-
ridades ou violagdes a regras® ou ao Direito da Unido Europeia (cf. art.
2.2 da Diretiva) e de cada Estado-Membro, que pode ser diferente dos
demais, cf. n.? 2 do art. 2.2 e art. 3.2 da Diretiva (hard law).

O Whistleblowing deve ser também encarado como um dispositivo
instrumental (com canais internos e externos) e procedimental (de
direitos, deveres e garantias). E no fundo um conjunto de meios técnicos
(tendencialmente eletronicos e informatizados) e juridicos, proporcio-
nados num ambiente profissional, que devem visar a protegdo dos seus
intervenientes (denunciantes, denunciados e também pessoal responsavel
pelo tratamento da dentincia, tais como a confidencialidade e um proce-
dimento e processo equitativo e justo — entende-se, como melhor se vera
no capitulo 4, que procedimento e processo serao duas fases distintas do
sistema de Whistleblowing).

E quem sera afinal Whistleblower? Curiosamente a Diretiva na sua reda-
¢do em inglés apenas refere esta palavra nos seus considerandos, usando
a expressao reporting person para aquilo que nés, na versao portuguesa,
lemos na alinea 7) do art. 5. denunciante.

% Processuais (nomeadamente, imparcialidade, justica e rigor) e procedimentais (desig-
nadamente, prazos de retorno de informagdo e de conservagio).

21 Reais (passados ou presentes) ou potenciais, cf. alinea 2) do art. 5.2 da Diretiva.

> De acordo com alinea 3) do art. 5.2 da Diretiva, entende-se por dentincia ou comunica-
¢do de informagdes, denunciar ou comunicar informagées: a comunicagio verbal ou escrita de
informagdes sobre violagdes. Os ingleses utilizam a palavra report, os espanhdis, denuncia ou
denunciar; os franceses signalement ou signaler; os italianos segnalazione ou segnalare; e os romenos
raportare (cf. alinea 3) do art. 5.2 da Diretiva, em cada respetivo idioma). Daqui se observa que
nao ¢ uniforme a utilizagdo de uma palavra, se se fizer uma tradugcio, ipsis verbis, de cada lingua
para o portugués (e destas, se excluirmos o inglés, a familia linguistica romanica, também
conhecida por linguas latinas).

3 Diretrizes (guidelines), linhas gerais, linhas estratégicas, padrdes ou estruturas de
enquadramento (framework), melhores préticas do setor (guias de boas préticas) ou, ainda,
cédigos de conduta. Todos estes instrumentos normativos fazem parte de um leque de
autorregulacio (soft law) que tem sido usado pelas organizagoes.
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Dito isto, recorrendo a defini¢do incita nesta alinea, denunciante é
uma pessoa singular que comunica ou divulga publicamente informacoes
sobre viola¢oes obtidas no 4mbito das suas atividades profissionais.

Podem ser denunciantes: funciondrios publicos?*, nao assalariados,
titulares de participagdes sociais e pessoas pertencentes a 6rgaos de admi-
nistragdo, de gestdo ou de supervisio de empresas (incluindo membros
nio executivos), assim como voluntdrios e estagidrios, remunerados ou
ndo remunerados, ou quaisquer pessoas que trabalhem sob a supervisao
e a diregdo de contratantes, subcontratantes e fornecedores (cf. n.? 1 do
art. 4., que deve ser conjugado com os arts. 45.%, relativo a circulagao
de trabalhadores, e 49.2 referente a liberdade de estabelecimento, do
Tratado de Funcionamento da UE, bem como o capitulo VI — medidas
de protecdo — da referida Diretiva).

Assim, repara-se que os denunciantes podem denunciar a qualquer
momento, antes, durante ou depois da rela¢do profissional ter sido
estabelecida, ndo estando previsto nenhum regime de caducidade ou
prescricao para a comunicagao (dendncia) ou divulgacao da informagao.

2. Quem pode ser responsavel pelo tratamento do Whistleblowing?

Por mais informatizado e auto mecanizado que venha a ser o sistema
de Whistleblowing, e por isso se defende que estamos ja perante uma
segunda geragao face aos meios mais convencionais ja mencionados, este
dispositivo que visa garantir a integridade e transparéncia das entidades,
carece que haja uma interven¢do humana para organizar e decidir: o
responsavel pelo mecanismo.

Feito este enquadramento, normativo e conceptual, procurar-se-4 agora
identificar quem sera o responsavel pelo tratamento de dados pessoais
gerados pelo Whistleblowing, isto é, quem devera manusear e geri-lo.

Para o efeito, recorrer-se-4 a Deliberagao e a Diretiva do Whistleblowing,
com algumas abordagens ao RGPD, dando por fim, no capitulo seguinte,

** Terminologia usada pelo art. 386.2 do Cédigo Penal portugués, mas que jd nao ¢ usada
na Lei Geral do Trabalho em Fung6es Publicas (LGTFP), aprovada pela Lei n.® 35/2014, de 20
dejunho e as suas sucessivas alteragdes. A LGTFP utiliza, simplesmente, o termo trabalhador
(em funcdes publicas). Ndo obstante, vide considerando 38 da Diretiva, que justifica a ratio
da utilizagdo da expressdo funciondrio publico.
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conta de como eram as entidades autorizadas pela CNPD a implementarem
o Whistleblowing e como se organizavam, a este respeito, 4 das 5 maiores
empresas de auditoria em Portugal.

Antes de mais, convém referir quais sdo os dados pessoais generica-
mente sujeitos a tratamento no decurso de uma dentincia em contexto
profissional. A Deliberacio refere que “(...) [clonsiderando a finalidade
do tratamento em aprego, mostram-se necessirias para o tratamento
as seguintes categorias de dados: [i]dentidade e categoria profissional
do denunciante; [i]dentidade e categoria profissional do denunciado;
[ijdentidade e fungoes das pessoas que intervém na recolha e no tra-
tamento; [o]s factos denunciados passiveis de integrarem actividades
consideradas suspeitas (...); [0]s elementos de facto recolhidos no 4mbito
da averiguacao; [d]estino da dendncia (...)".

A Diretiva nio detalha como aquela, mas refere, no seu considerando
14, que o respeito pela privacidade e a proteciao dos dados pessoais, que
sao consagrados como direitos fundamentais nos arts. 7.2 e 8.2 da Carta
dos Direitos Fundamentais da UE, constituem por si sé um dos dominios
do ambito material da Diretiva [previsto na subalinea x), da alinea a), do
n.? 1, doart. 2.%, que deve ser conjugada com o ponto ] da Parte I do Anexo,
do qual destacamos a alinea ii) relativa a possibilidade de denunciar
violagdes ao RGPD; vide ainda considerando 76, 83, 97, 105, 109, art.
13.2 ¢ 172 da Diretiva].

Os Estados-Membros da UE devem assegurar que a identidade do
denunciante ndo seja divulgada a ninguém, além do pessoal autorizado
competente para receber as dentncias ou dar seguimento a estas, sem o
consentimento explicito do denunciante. O mesmo se aplica a quaisquer
outras informagdes que permitam deduzir, direta ou indiretamente, a
identidade do denunciante (cf. n.2 1 do art. 16.° da Diretiva).

A identidade do denunciante, e quaisquer outras informacoes que
permitam identifica-lo, apenas podem ser divulgadas se tal for uma
obrigacio necessaria e proporcional imposta pelo direito da UE ou
nacional no contexto de uma investigagao por autoridades nacionais ou
de processos judiciais, inclusive com vista a salvaguardar os direitos de
defesa da pessoa visada (cf. n.? 2 do art. 16.% da Diretiva).

A divulgacio efetuada esta sujeita a salvaguardas adequadas nos termos
das regras da UE e nacionais. Em especial, os denunciantes devem ser
informados antes da divulgagao da sua identidade, salvo se tal informacao
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comprometer as investigagdes ou processos judiciais relacionados. Ao
informar os denunciantes, a autoridade competente deve enviar-lhes uma
comunicagio por escrito explicando os motivos da divulgacao dos dados
confidenciais em causa (cf. n.° 3 do art. 16.2 da Diretiva).

Recorrendo a defini¢do de dados pessoais do RGPD, ficamos a saber
que estes sao a informagao relativa a uma pessoa singular identificada
ou identificavel («titular dos dados»)?, isto é, para a andlise em apreco,
qualquer informacao que identifique as pessoas intervenientes numa
situacao concreta de Whistleblowing.

Como ja se referiu, a Deliberagao estabeleceu direitos para o denun-
ciante e para o denunciado”, bem como limites de ambito subjetivo®®,
procedimental®, de autonomia da vontade®° e especificos quanto a
entidade responsével pela apreciacdo das dendncias®'.

% E considerada identificivel uma pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, como por exemplo um nome,
um numero de identifica¢do, dados de localizagio, identificadores por via eletrénica ou a um
ou mais elementos especificos da identidade fisica, fisiologica, genética, mental, econdmica,
cultural ou social dessa pessoa singular (cf alinea 1) do art. 4.° do RGPD).

% Nomeadamente informagao sobre a identidade da entidade responsavel; a finalidade
prosseguida; os dominios abrangidos pela dentincia; o caracter facultativo do dispositivo; a
inexisténcia de consequéncia pela nio utilizagao do dispositivo; os destinatdrios da dendncia,
a eventual transferéncia de dados para Estado exterior 4 UE; a existéncia de um direito de
acesso e de retificagdo por parte das pessoas identificadas; e a ndo divulgacio da suaidentidade
ao denunciado.

* Designadamente, informacio sobre a identidade da entidade responsavel; os factos
denunciados; a finalidade do tratamento; o direito de acesso aos seus dados pessoais; o direito
de requerer a retificagdo ou supressao dos dados se forem inexatos, incompletos ou equivocos;
a confidencialidade no tratamento dos dados que lhe respeitem; a defesa do seu bom nome
e privacidade; e o direito de apresentar queixa crime de dentincia caluniosa, nos termos
previstos e punidos no Cédigo Penal.

¥ Quem pode ser alvo de dentincia.

* O Whistleblowing deve ser um mecanismo complementar da atividade regular das
organizagdoes.

% Deve defender-se um regime de voluntariedade, limitado apenas pela obrigatoriedade
de dentincia nos casos em que a lei penal e processual penal determine.

31 “(.) [A] gestdo e a apreciagio preliminar das dentncias apresentadas deve ser adstrita
aentidades de auditoria, independentes (...)”. Repare-se que podemos entender o responsével
pelo tratamento das dentincias, como um gestor das dentincias.
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Circunscreveu ainda que nio se afigura adequado “o estabelecimento
de uma linha de dentincia interna, cuja gestao e apreciagdo compete aos
eventuais denunciados”. Estes podem ser “(...) pessoas que pratiquem atos
de gestao relacionados com os dominios da contabilidade, dos controlos
contabilisticos internos, da auditoria, da luta contra a corrup¢io e do crime
bancirio e financeiro (...)” - cf. os limites de 4mbito subjetivo que prevé.

Tal gerava a duvida de saber se o Whistleblowing poderia ser praticado
pelo auditor (no sentido de serem denunciantes ou denunciados que,
simultaneamente, pode ser o responsavel pela apreciagio das denuncias.
Nesse sentido, indagou-se respostas através do recurso a literatura estran-
geira, mormente, anglo-saxonica, decompondo os conceitos Whistleblower
(e as suas classificacdes: interno e externo) e dentincia (e os seus tipos:
interna e externa, identificada ou andnima, autorizada e nao autorizada),
chegando-se a conclusao que nao se podera excluir a possibilidade de os
auditores serem responsaveis pela apreciagio das dentincias®?, sem prejuizo
de também poderem ser denunciantes ou denunciados (desde que nao
assumam, cumulativamente, dois tipos de intervencao no procedimento
e processo)*.

De acordo com a Deliberagio, nos termos da Lei n.? 67/98, de 26
de outubro, alterada pela retifica¢io n.® 22/98, de 28 de novembro, Lei
n.2 103/2015, de 24 de agosto, antiga Lei de Protegao de Dados Pessoais
(LPDP), alinea d) do art. 3.2 “(...) o responsavel pelo tratamento ¢é ‘a pessoa
singular ou colectiva, a autoridade publica, o servico ou qualquer outro
organismo que, individualmente ou em conjunto com outrem, determine
as finalidades e os meios de tratamento dos dados pessoais™.

A Deliberacio, que devera ser apreendida pela lei nacional que trans-
ponha a Diretiva, carece de adequagio a lei de execugdo do RGPD (Lei
n.2 58/2019, de 8 de agosto, também conhecida por — atual - LPDP) que,

> Uma vez que a Deliberacdo diz que “(...) na linha do previsto no Cédigo do Governo
das Sociedades CMVM, a gestdo e a apreciagdo preliminar das dentincias apresentadas deve
ser adstrita a entidades de auditoria, independentes, as quais cumpre, entre outras fungdes,
controlar o procedimento através do qual a sociedade cumpre as disposi¢des em vigor no que
diz respeito a possibilidade de os empregados notificarem irregularidades.”

% Para mais desenvolvimentos vide P1TTA SIMOES, Patrick, “O Whistleblowing em
Portugal. Sera que pode ser praticado pelo auditor?”, Revisores & Auditores, revista da Ordem
dos Revisores Oficiais de Contas, edigdo 84, janeiro-marco 2019, p. 20-31. Disponivel em:
<http://hdl.handle.net/10400.21/11354>.
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por sua vez, deve ser conjugada com a Deliberacao 2019/494, da CNPD,
de 3 de setembro (referente a desaplicacao de algumas normas da Lei
de Execugdo do RGPD).

Ela esclarece que a entidade responsavel deve ser individualmente
responsavel, s6 se admitindo a corresponsabilidade entre instituigdes
em casos de absoluta impossibilidade de determinar individualmente a
responsabilidade pelo tratamento.

De acordo com a mesma, o responsavel serd a sociedade que adote
procedimentos internos e assegure meios que permitam a dentncia e a
ulterior investigacao de comportamentos contrarios a lei ou as politicas
da sociedade ou grupo de sociedades e decida, a final, sobre o destino a
dar a denuncia apresentada.

Tenha-se em atengdo que a Deliberagao, nao dizendo expressamente
que se aplica ao setor privado, nada diz, a contrario sensu, que seja aplica-
vel & Administracdo Puablica. Pode presumir-se que nio se previa a sua
aplicabilidade por desnecessidade, uma vez que a Deliberac¢do no seu
enquadramento refere a Lei n.® 19/2008, de 21 de abril, que estabeleceu
garantias aos denunciantes que sejam trabalhadores da Administragao
Publica e de empresas do sector empresarial do Estado. Todavia a sua
aplicabilidade ao sector publico ndo ¢ tao clara como a Diretiva (vide
proémio don.? 1 do art. 4.2 deste diploma legal).

Para a Deliberagio, ao responsavel pelo tratamento cumpre estabelecer
as regras para implementar a comunicagio e o tratamento das dentncias,
com indicacdo das pessoas ou érgaos que no seio da sociedade ou do
grupo de sociedades estejam especialmente encarregues da recolha e
do tratamento das dentincias, as quais deverdo ser em nimero limitado,
com formacao técnica adequada e adstritas ao dever de confidencialidade
assumido contratualmente.

Estas entidades deverdo pautar a sua actuagio por principios de
independéncia e imparcialidade e pelo respeito pelos principios vigentes
no direito interno, em particular no Cédigo do Trabalho e no Cédigo
do Processo Penal.

Numa interpretacao literal do considerando 74, que pode ser conjugado
comon.?5doart. 12.%, somente as autoridades competentes (responsaveis
pelos canais de dentncia externa — art. 10.2 a 14.° da Diretiva) terdo o
dever de receber formacio profissional, nomeadamente, sobre as normas
aplicaveis em matéria de protecdo de dados, para tratar das dentncias
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e assegurar a comunicagdo com os respetivos denunciantes, bem como
dar o seguimento adequado a dentincia.

No entanto, os responsaveis pelos canais de dentincia interna (art. 7.2 a
9.2 da Diretiva) também tem os mesmos deveres que os trabalhadores das
autoridades competentes (vide considerando 73, 77, alinea 12) do art. 5.2
ouarts. 16.2 a 18.2 da Diretiva), pelo que dever-se-4 por isso ter em conta
o elemento sistemdtico da interpretagio do considerando.

Assim, faz-se uma interpretagao sistematica da necessidade de
formacao, ainda que a titulo recomendatério, para todos responsaveis,
publicos ou privados, pelo tratamento das dentncias, de canais externos e
internos.

Mencione-se ainda que o considerando 59 da Diretiva, referindo-se a
informacoes de esclarecimento que as entidades publicas e privadas que
dispdem de procedimentos para a dentincia interna (Whistleblowing) devem
prestar as pessoas para que ponderem denunciar; deverdo inclui-las em
cursos e semindrios de formagao sobre ética e integridade. Deste modo
acredita-se que estas matérias estardo incluidas nas a¢oes de formagao
para responsaveis pelo tratamento das dentncias (internas e externas —
autoridades competentes).

Nio obstante eventuais regimes de subcontratagao, o responsavel pelo
tratamento estd adstrito & verificagio do cumprimento das medidas de
seguranga, sobre quem impende a obrigagao legal e a salvaguarda das
medidas adequadas.

A Deliberacio especifica que medidas de seguranga podem ser
adotadas, tal como a Diretiva, ainda que esta de forma mais dispersa.
Nio se vai desenvolver neste texto estas, mas tenha-se presente que a
Deliberacao refere, a este propésito, que o “(...) responsavel pelo tra-
tamento tomard as precaugdes necessarias para preservar a seguranga
dos dados, quer na ocasido da recolha, quer na da sua comunicacio ou
conservagdo. Independentemente das medidas de seguranga adoptadas
pelo responsavel pelo tratamento, € a este que cabe assegurar o resultado
da efetiva seguranca da informagao.”

Se houver recurso a prestacio de servigos para recolher ou tratar os
dados, as pessoas especialmente encarregadas dessa missao, no seio do
organismo prestador de servicos, s6 acedem aos dados dentro dos limites
das suas competéncias (no caso de dados pessoais essa matéria é regulada
no capitulo IV, mormente sec¢do 1, do RGPD).
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O prestador de servigos assume, por via contratual, a responsabilidade
de nao utilizar os dados para outros fins, assegurar a sua confidencialidade,
respeitar o prazo de conservagdo e proceder a destrui¢do ou a restituigao
de todos os suportes manuais ou informaticos dos dados pessoais no
termo da sua prestagao.

Nio obstante as obrigacoes contratuais descritas, sempre havera a
realcar a obrigacio de resultado que impende sobre o responsavel pelo
tratamento na salvaguarda da qualidade e da seguranca dos dados®*.

A Deliberagao esclarece ainda, relativamente a entidade responsavel
pela apreciacio das dentncias, que ou esta entidade se encontra prevista
na estrutura societdria, sem prejuizo do exercicio das fungdes descritas
com independéncia e com salvaguarda da confidencialidade, ndo se veri-
ficando recurso a figura da subcontratacio, aplicando-se-lhe o regime do
responsavel pelo tratamento; ou se verifica o recurso a entidade externa
a estrutura societdria, caso em que se aplica o regime de subcontratagio.

Deste modo, se observa que a Deliberagao permite que o auditor,
interno ou externo, possa ser denunciado, como todo e qualquer traba-
lhador (ou se preferirmos colaborador)?®, e ser responsavel por tratar as
dentncias®®.

Independentemente da interpretacio que se possa fazer da Deliberagao,
relativamente 4 natureza (interna ou externa) da entidade (de auditoria)
responsavel pela apreciacio (tratamento) das denuncias, cré-se que as
duvidas quanto a esses profissionais (auditores) se dissiparam, no sentido
que antecipadamente se indicou®, com a publicacio da Diretiva.

A Diretiva esclarece no considerando 54 que terceiros (fornecedores
de plataformas de dentncias externas, consultores externos, auditores,

3* Parauma reflexao complementar do exposto na Deliberagao, vide MENEZES CORDEIRO,
A. Barreto, Direito da Prote¢do de Dados — a luz do RGPD e da Lei n.* 58/2019, Edi¢6es Almedina,
2020, p. 307-317, 391-393.

% Naio se desenvolverdo as questdes doutrindrias terminolégicas tais como trabalhador,
empregado ou funcionario. Parta-se do pressuposto que colaborador engloba todo o tipo de
relagdo profissional.

% Nio se olvide que um auditor subcontratado, apesar de ser externo a estrutura da
organizagio, pode ser considerado interno se desempenhar tarefas de auditoria interna.

37 Cf. P1tTA SIMOES, Patrick, Os limites da Auditoria Interna — O perfil do Auditor e o
Whistleblowing, dissertagdo de mestrado defendida no ISCAL, 2017. Disponivel em: <http://
hdl.handle.net/10400.21/8921>.
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representantes sindicais ou representantes dos trabalhadores) podem ser
igualmente autorizados a receber dentincias em nome de entidades dos
setores privado e publico, desde que oferecam as devidas garantias de
independéncia, confidencialidade, prote¢ao de dados e sigilo. Os canais
de dentincia podem ser operados internamente por pessoas ou servigos
designados para o efeito ou disponibilizados externamente por terceiros
(cf.n.? 5 do art. 8.2 da Diretiva).

Nio obstante, igualmente, ¢ possivel que uma pessoa (responsavel
operacional)®®, servico imparcial competente ou departamento, possa
receber as dentincias e manter comunicagdo com o denunciante (dar
retorno de informagio)®.

A escolha das pessoas ou dos departamentos de uma entidade do setor
privado para receber e dar seguimento as dentincias varia em fungao da
estrutura da entidade, mas, em qualquer caso, o desempenho da fungao
deverd assegurar a independéncia e a auséncia de conflitos de interesses.
Nas pequenas entidades, aquela podera corresponder a uma segunda
tarefa de um empregado da empresa, bem posicionado para comunicar
diretamente com o dirigente da organizagio, tais como o chefe do
gabinete de conformidade (vulgo Compliance Officer), o responsavel pelos
recursos humanos, o responsével pela integridade, o responsavel por
questdes juridicas ou de privacidade, o diretor financeiro, o auditor-chefe
ou um membro do conselho de administracio (cf. considerando 56 da
Diretiva).

Se se observar a sistemdtica da Diretiva, que diferencia dentncias
internas de externas e ambas de divulgagao publica, pode entender-se que
existirdo diferentes responséveis pelo tratamento de dentincias internas
(das entidades do setor privado e publico) e externas (das autoridades
competentes). Tenha-se em conta que a Deliberag¢do nunca referiu a
possibilidade de a divulgacdo publica poder ser protegida pelo sistema
de Whistleblowing.

Ainda relacionado com o responsavel pelo tratamento do Whistleblowing,
como se tem vindo a mencionar, ha que ter em conta a autoridade com-
petente, ou seja, qualquer autoridade nacional designada para receber

8 Cf. se extrai da parte final do n.® 5 do art. 8.2 da Diretiva.
¥ Cf. alinea c) don.? 1.2 do art. 9.2 da Diretiva.
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dendncias externas e dar aos denunciantes retorno de informagao*°
(seguimento)*'; que ¢ diferente da figura de responsavel pelo tratamento
da denuncia (interno).

Cabera aos Estados-Membros designar as autoridades competentes
parareceber e para dar o devido seguimento as dentincias. Estas poderao
ser autoridades judiciais, organismos reguladores ou de supervisao
competentes nos dominios especificos em causa, ou autoridades com
competéncias mais gerais a nivel central num Estado-Membro, autoridades
de aplicagdo dalei, organismos de luta contra a corrup¢io ou provedores
de justica (cf. considerando 64 da Diretiva).

Como ja defendido*?, julga-se que fard sentido haver autoridades
competentes por setores*, com diferentes niveis de responsabilidade,
cf. se depreende do considerando 77. Muito provavelmente, estas serdo
os Servigos de Inspecao Geral, Autoridades ou Entidades Reguladoras**,
a Comissio do Mercado de Valores Mobilidrios, a CNPD, as Ordens
Profissionais ou mesmo o Provedor de Justica. Mencione-se que as
instituigdes, 6rgaos ou organismo da Unido, sao tidos como entidades
externas 4 autoridade competente (que é sempre nacional) para efeitos
de denuncia.

Por ultimo, ndo se cré que o responsavel pelo tratamento da dentncia,
que sera o responsavel mdximo pela organizacao e por isso o maior inte-
ressado na eficiéncia e eficdcia do Whistleblowing, nao delegue, sobretudo
em organizagdes de significativa dimensao, competéncias de apreciagio
preliminar ou instrutéria a um trabalhador, deixando para si apenas o
poder de decisdo final (vide considerando 55 e 56).

*0 Definida na alinea 13) do art. 5° da Diretiva.

*E, ou, designada para desempenhar as fun¢des previstas na Diretiva (cf. defini¢do
prevista na alinea 14) do art. 5.%).

2 Em P11TA SIMOES, Patrick, “O Whistleblowing é um caso de policia(s)?”, in Policia(s) e
Seguranga Piiblica: Histdria e Perspetivas Contempordneas. MUP — Museu da Policia, p. 482-483.

* Por exemplo o considerando 21, referindo o art. 11.2 da Diretiva 89/391/CEE do
Conselho, de 12 de junho de 1989, refere a existéncia de uma Autoridade paraa drea de Satde
e Seguranca no Trabalho.

* Algumas destas previstas no DL n.? 276/2007, de 31 de julho, alterado pelo DL
n.2 32/2012, de 13 de fevereiro e pela Lei n.* 114/2017, de 29 de dezembro.
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3. Da teoria ao Whistleblowing autorizado

Analisado o porqué de existir o Whistleblowing, o que é, e quem so os
seus intervenientes, com destaque para quem pode ser responsavel pelo
seu tratamento, vejamos agora, da teoria 4 prética, quantas, de onde e
como eram as entidades que foram autorizadas pela CNPD a implementd-
-lo em Portugal, e ainda quem era responsavel pelo tratamento de dados
gerados pelo Whistleblowing em 4 das 5 maiores empresas de auditoria, a
que se chamou de “Four Big Five™.

Para o efeito, utiliza-se, com as devidas adaptagdes, o estudo efetuado
aquando da realizacio da dissertagio de mestrado em que se solicitou a
CNPD o acesso a sua base de dados, de modo a analisar-se as informa-
¢oes disponibilizadas pelas institui¢des que a tivessem notificado para
a autorizagdo de um tratamento de dados pessoais, com a finalidade
de gestiao das comunicagdes internas de atos de gestdo financeira
irregular.

Entendeu-se que se devia pedir diretamente a Autoridade Nacional
de Controlo de Dados Pessoais, legitima e competente para, a data (cf.
arts. 27.% e 28.2 da antiga LPDP), autorizar previamente a implementagao
do sistema de dentncias internas, dai que o nome escolhido para este
capitulo seja: Whistleblowing autorizado (oficialmente declarado e em
conformidade com a Deliberagao)*.

Mencione-se também que, honrando o compromisso, previamente
assumido, com a CNPD e com todas as SROC que se interpelaram,
independentemente de terem ou ndo colaborado, entendeu-se como
uma legitima limita¢do de 4mbito do estudo empirico realizado na dis-
sertacio, nao se correlacionar as informacées recolhidas junto daquela

* As quatro das cinco maiores empresas de Auditoria, que colaboraram no estudo empi-
rico foram: a BDO & Associados, Sociedade de Revisores Oficiais de Contas (SROC), Lda.;
a Deloitte & Associados, SROC S.A.; a Ernst & Young Audit & Associados, SROC,S.A. e a
KPMG & Associados, SROC, S.A.

* Uma forma alternativa de identificarmos organizagdes que implementaram o
Whistleblowing, seria analisar os relatérios de governo das sociedades, conjugados com regu-
lamentos de comunicagao de irregularidades das empresas que disponibilizassem os mesmos
nos seus websites. Porém, correr-se-ia o risco de ser uma informacao dispersa, nio uniforme e
de dificuldades acrescidas face 2 maior ou menor publica destas informacdes.
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com a identificacdo destas, incluindo as respostas obtidas pelas “Four
Big Five”.

Refira-se ainda que se ponderou apurar até que ponto o Whistleblowing
se revela eficiente e, ou, (des)vantajoso e dispendioso*’; porém, para
além dessa avaliagdo qualitativa que poderia ser encarada como uma
intromissao na gestao de informagao financeira e por isso um trabalho
estéril; considerando, que o setor empresarial estd saturado de inquéritos*;
achou-se que, numa relagio de custo-beneficio, nio se seria tdo produtivo
e se afastaria do propésito da dissertagao de mestrado.

Por fim, ressalva-se que, relativamente a data a que se reportam as
autorizagoes analisadas, a base de dados eletrénica que foi facultada
pela CNPD nao permitia saber, ab initio, detalhes de todos os processos
(autorizagdes solicitadas) por nao estarem informatizados os anteriores
ao ano de 2011, o que limitou o tratamento ou a profundidade de algumas
questdes tratadas.

Feita esta clarificacdo, balizou-se a amostra as 131 entidades a quem foi
autorizado, de acordo com a Deliberagio, o tratamento de dados*’, desde
janeiro de 2011 até 31 de agosto de 2015%°. Assim, em termos evolutivos,
cf. ilustra a figura 1, verificou-se que entre os anos civis completos de 2012
e 2014, houve uma tendéncia crescente de autorizagdes de Whistleblowing,
o que pode ser indiciador de que este sistema foi sendo cada vez mais
utilizado. Ideia reforgcada pelos dados de 2015 que, apesar de serem
referentes ao final do més de agosto, portanto a pouco mais de metade
do ano, ja superavam as 19 autorizagoes atribuidas em 2012.

# Emabono da verdade, em grande parte o Whistleblowing é um assunto “melindroso” para
que nos fosse facultado algumas informagdes, tais como quantas situagoes foram detetadas
ao seu abrigo.

* Nomeadamente os que permitiriam aferir estatistica e qualitativamente a eficdcia e,
ou, eficiéncia dos servigos.

# Alguns dos 174 processos identificados, distintos em niimero, eram referentes 4 mesma
entidade. Seriam os casos em que a organizagdo requerente tivesse mudado algum dos dados
fornecidos no formuldrio de notificagdo geral, a data disponivel no website da CNPD, e por
isso deu origem a um novo niimero de processo, ou ainda nas situacdes em que inicialmente
se arquivou o processo, por insuficiéncia de garantias ou inconformidade com a Deliberagio,
e depois foi reaberto com um outro niimero.

50 Data a partir da qual as autorizagdes ficaram suspensas cf. se ird ver de seguida.
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Possivelmente o numero de autorizagdes seria maior se o austriaco
Maximilian Schrems nio tivesse movido, junto do Tribunal de Justica
Europeu, uma agio de reenvio prejudicial contra a Data Protection
Commissioner, por nao ter investigado a sua queixa contra a filial do Facebook
na Irlanda (a Digital Rights Ireland Ltd.), em virtude de esta violar as leis
de protecao de dados pessoais europeus.

Figura 1 - Notificagbes autorizadas por ano.
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Fonte: CNPD. Elaboragio prépria.

No que diz respeito a origem geogréfica das entidades, observando a
Figura 2, ficou-se a saber que a esmagadora maioria (79%, correspondente
a 103 empresas), se localizava na regido de Lisboa e Vale do Tejo, seguida
da Regido Norte (11%). As restantes regides, juntas, apenas representavam
10%. Refira-se ainda que duas entidades que notificaram um tratamento
de dados no 4mbito das Linhas de Etica, eram da Regiio Auténoma da
Madeira. Nenhuma das 131 entidades ¢ da Regido Auténoma dos Agores
ou do Alentejo. Curiosamente, sete (5%) declaravam estar sediadas fora
de Portugal.
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Figura 2 - Incidéncia geogrifica do Whistleblowing, entre 2011 e meados de 2015,
por Nomenclatura de Unidade Territoriais para Fins Estatisticos (NUT) II*.
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Fonte: CNPD. Elaboracio prépria.

Destas empresas sabiamos também, cf. a Figura 3, que a maioria (94),
representando 72% do total, subcontratava uma entidade externa para
tratar dos dados decorrentes das dentincias, garantindo assim a sua
imparcialidade®?, e apenas 28% nao o fazia.

Figura 3 - Subcontratagdo do tratamento.
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Fonte: CNPD. Elaboracio prépria.

5! Matrizes de delimitagdo geografica, designadas por NUT, foram aprovadas pelo DL n.°
46/89, de 15 de fevereiro; alterado pelo DL n.? 163/99, de 13 de maio; pelo DL n.? 317/99, de
11 de agosto; pelo DL n.2 244/2002, de 5 de novembro; e pela Lein.? 21/2010, de 23 de agosto.

52 O tratamento por subcontratante devia respeitar o disposto nos arts. 14.° e 16.° da
antiga LPDP. Vide art. 28.2 do RGPD.
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Daquelas, 39 entidades subcontratavam empresas europeias e 50
subcontratavam empresas nao europeias, concretamente dos EUA,
conforme se ilustra na figura 4.

Figura 4 - Origem da entidade que processa.
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Fonte: CNPD. Elaboragio propria.

Esclareca-se que as empresas norte-americanas tinham de assegurar a
melhor protecio possivel dos dados pessoais (quando eram exportados),
respeitando os normativos da UE, nomeadamente quando a transferéncia
de dados pessoais era efetuada para fora da UE devia respeitar-se os arts.
19.2 ¢ 20.% da antiga LPDP*?.

A CNPD manifestou, através das suas autorizagoes (por exemplo a
n.2 2717/2017,de 7 de margo), que nio estava em condi¢des de decidir de
forma definitiva sobre a transferéncia de dados pessoais para o territdrio

%% Vide art. 22.2 da atual LPDP e arts. 44.% a 50.2 do RGPD. Nao se abordard as transferén-
cias de dados pessoais gerados pelo Whistleblowing, entre Estados-Membros e entre estes e um
pais terceiro, no entanto, retenha-se que se no primeiro caso o RGPD, aplicével diretamente,
assegura um nivel de protecdo de dados adequado, no segundo caso ¢é necessario ter a certeza
que o pais terceiro respeita requisitos de seguranca.
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dos EUA, uma vez que, por forca do acérdao do Tribunal de Justica
da Unido de Europeia, de 6 de outubro de 2015, relativo ao processo
C-362/14, ja referido, foi declarada invalida a Decisao 2000/520/CE, da
Comissdo Europeia, de 26 de julho de 2000, que no seu anexo I estabelecia
principios internacionais de auto-certificagdo, que deveriam garantir que
as entidades norte-americanas respeitavam a privacidade e a seguranga
das informacoes pessoais dos cidadaos da UE e Suica, aquando de fluxos
de dados transatlanticos designados por Safe Harbor.

Nestes termos, tendo a CNPD que proceder a uma andlise aprofundada
dalegislagao vigente nos EUA, com vista a apurar se aquela se sobrepunha,
de modo desnecessario e desproporcionado, as cldusulas contratuais®*
adequadas que o responsavel e os destinatdrios da informagao subscre-
viam, apenas emitiu autorizag¢des provisorias (cf. seu Comunicado de 23
de outubro de 2015).

Feita esta explanagao e prosseguindo, da teoria a pratica, interrogou-se
as “Four Big Five” no sentido de saber se dispunham de algum sistema que
se traduzia na criagcdo de condi¢des para a dentincia de comportamentos
fraudulentos ou irregulares (Whistleblowing). Todas responderam que sim,
exceto uma que nao chamava de sistema de dentncias™.

Neste tltimo caso, em particular, existiam trés dreas diferentes, nao
divididas por gabinetes, mas sim por s6cios responsaveis: pela transparén-
cia, sistema interno de controlo da qualidade e ética. “Todas as pessoas
[tinham] trimestralmente um conselheiro, exceto os sécios, a quem
reporta[vajm todas as questdes de andlise de performance, funcionando
como um canal de informagio que sai[a] da hierarquia operacional.
Qualquer questao relativa ao seu superior hierdrquico pod|[ia] ser reportada
ao seu Conselheiro”.

Refira-se também que uma das SROC reportava que ajudavam “empre-
sas a montar o sistema”. Porventura os auditores internos seriam os mais
bem preparados para auxiliarem nesta tarefa.

* Cldusulas contratuais-tipo, contratos entre empresas do mesmo grupo — acordos
intragrupo — ou outros contratos ad-hoc.

5 Repita-se que as informagdes que ora se mencionam foram obtidas no 4mbito da dis-
sertacao de mestrado, pelo que se desconhece se ainda se mantem os factos ou procedimentos
relatados pelos entrevistados.
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Em seguida, perguntou-se a quem ficava a cargo a anélise e a gestao do
Whistleblowing. Comegando pela entidade que tinha aquela particularidade,
o Conselheiro podia ser um dos sécios ou um dos diretores, mas nunca
seria o superior hierarquico direto do trabalhador. Ao Conselheiro com-
petia perceber as situacoes em que o trabalhador entendia revelar o que
nao estava bem, ou se estava satisfeito com a sua hierarquia operacional.
«O Conselheiro dev[ia] comunicar, em func¢do da gravidade, aos sécios
executivos (...).»

Outra das “Four Big Five”, respondeu que «[nJuma primeira fase [era]
cometida ao Diretor de Etica (cargo desempenhado por um sécio), que
far[ia] a triagem do assunto e reportarfia] ao Diretor de Risco e Reputac¢io
(cargo também desempenhado por um sécio). Por sua vez, numa segunda
fase, este direcionar[ia] a denuncia para outros Diretores, tais como o de
Auditoria Interna ou de Independéncia».

Uma outra SROC inquirida replicou-nos, sucintamente, que quem
analisava e fazia a gestao do Whistleblowing era a “empresa mae’ e outra
especifica”.

Por fim, uma quarta entidade afirmava ter “uma 4rea independente
da estrutura onde pod[ia] ser comunicada a situa¢io” mencionando ser
dever do drgio de fiscalizagdo receber as irregularidades apresentadas
por acionistas, colaboradores ou outros [cf. alinea j) don.? 1 do art. 420.°
e f) don. 1 do art. 422.2 do CSC; se fosse o Fiscal Unico ou o Conselho
Fiscal; alinea j) do n.? 1 art. 423.2-F do CSC; se fosse a Comissdo de
Auditoria; ou alinea j) don.? 1 do art. 441.2 do CSC se fosse o Conselho
Geral de Supervisao.

4. Responsabilidades intrinsecas ao Whistleblowing

Entende-se que esta temdtica mais do que interessar ao investigador ou
aacademia, deve interessar a sociedade de forma transversal, uma vez que
qualquer pessoa pode ser envolvida num assunto de Whistleblowing, mesmo
que ndo queira ou faga, no seu entender, algo passivel de tal “enredo”.

Viu-se que os denunciantes podem denunciar a qualquer momento,
desde que tenham alguma relagdo profissional com a entidade a quem
reportam a irregularidade ou violagao ao Direito; bem como o responsével
pelo tratamento, de canais de denuncias internas e externas, ¢ diferente
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da autoridade competente, entidade externa que seréd responsavel pelo
canal de dentincias externo.

Considera-se que a lei que venha a transpor a Diretiva, devera ter
em conta que a Deliberagdo nio foi revogada e as suas Linhas de Etica
deverdo estar em conformidade com o RGPD. O que parece nio ser o
caso da Lei de Execug¢do do RGPD, atual LPDP, cf. Deliberagao 2019/494,
da CNPD, de 3 de setembro.

Para o gestor (ou responsével pelo tratamento) do Whistleblowing, as
informagoes produzidas deverao ser protegidas por técnicas de codificagio
ou encriptagio, o que as tornam logo a priori informagoes classificadas®S,
ainda que devam ser entendidas como diferentes das mencionadas na
alinea a) do n.? 3 do art. 3.2 da Diretiva.

Haverd matérias cujo conteddo serd sensivel e que carecem de ser
vedadas a um “Whistleblowing mais amplo”, nesses casos o legislador
europeu contemplou que a Diretiva nio afeta a aplicagio do direito
nacional ou da Unido nesses temas.

Poder-se-4 subdividir e classificar o Whistleblowing como procedimento,
isto ¢, a sequéncia funcional de atos conducentes a identificacao dos
intervenientes e dos factos; e como processo, ou seja, o apuramento da
veracidade dos factos e assungio do direito.

O primeiro impulso procedimental por parte de um denunciante
sera dar a conhecer a um responsavel pelo tratamento da dentncia a
informacdo que dispoe (preferencialmente suportada em evidéncias/
/provas). A tarefa do responsavel pelo tratamento das dendncias inicia-
-se com a denuncia (informacio que deve ficar documentada)®’, incide
sobre a mesma (a que ndo estiver documentada nio tem evidéncias de
que foi efetuada) e finda com a elaboragio e aprovagdo de um parecer,
relatério ou decisdo final (informagdo documentada). Ser responsavel
pelo tratamento das dentincias é ser também guardiao da documentagao
produzida no ambito do Whistleblowing.

O procedimento de dentncia tem sempre de ter uma iniciativa e
apreciacdo preliminar, por sua vez o processo de dentincia terd de ter

% Por serem classificadas devem ser protegidas dessa forma. Estas informag¢oes podem
englobar segredos comerciais, como diversas vezes referido na Diretiva (vide por exemplo o
n.24doart. 16.2).

¥ Vide art. 18.% da Diretiva.



O responsdvel pelo tratamento de dados (pessoais) gerados pelo Whistleblowing 63

uma instrugdo e uma decisio final, que podera conter a formulagao
de recomendagdes pelo representante (maximo) legal da organizacio,
responsavel final pelo tratamento das dentincias.

Se houver uma separacio de tarefas, o que se considera aconselhavel,
havera um responsavel pelo tratamento das dentncias (inicial) que fard
um relatério ou parecer, com uma proposta de decisdo, contendo ou nao
recomendagoes, conforme a configuragio da situacio justifique.

As organizagdes publicas e privadas devem ter em conta, o que nio
¢ explicito na legislagdo nacional e europeia, a adequada protecio do
responsavel pelo tratamento das dentincias que, tal como os outros
intervenientes no sistema de Whistleblowing, também estd sujeito a
retaliacdes, quer pela informacdo que passa a ter conhecimento, quer
pela(s) decisao(6es) que toma ou podera tomar.

O responsavel pelo tratamento das dentincias pode também ser
alvo de assédio moral (jd para nao falar de crimes contra a sua honra),
designadamente destrato, persegui¢do ou devassa da sua vida pessoal
(escrutinio ndo legitimo), de modo a ser corrompida a sua idoneidade e
imparcialidade ou a ser pressionada em determinado sentido, através de
coagdo, alguma decisio instrutdria ou final.

Criar um mecanismo de Whistleblowing olvidando este pilar estrutural,
pensando apenas na salvaguarda de direitos, liberdades e garantias do
denunciante e denunciado, ndo sé torna menos atrativo e mais arido o
trabalho subjacente a tarefa do responsével pelo tratamento das denuncias,
como pode pér em causa a integridade e fiabilidade de todo sistema.

Se nao forem pensadas medidas para acautelar eventuais incidentes
relativos aos responsaveis pelo tratamento das dentincias, tais como a sua
protecao juridica caso venham a ser notificados num processo judicial em
consequéncia de um assunto de Whistleblowing que estejam a tratar ou
tenham tratado, esta fungdo nao sera tida como apaziguadora em si mesma.

O Whistleblowing nao deve ser entendido apenas como um mecanismo
de prevengao e, ou, combate & corrupgio. Ele engloba também a melho-
ria de condutas ndo corruptivas, fraudulentas ou que indiciam sobre a
pratica de outro crime e, ou, infragdo conexa. Este sistema deve permitir
a prevengao e corre¢io de performances laborais, de modo a melhorar a
economia, eficiéncia e eficacia das organizagdes publicas e privadas.

O responsavel pelo tratamento das dentncias deve garantir a prote¢ao
de dados pessoais (informagio sobre a identidade da entidade responsavel);



64 Anudrio da Prote¢do de Dados 2021

a finalidade prosseguida; os dominios abrangidos pela dentincia; o carac-
ter facultativo do dispositivo; a inexisténcia de consequéncias pela nao
utilizacdo do dispositivo; a transparéncia do processo aos destinatarios
da denuncia; a eventual transferéncia de dados para Estado exterior
a UE em conformidade com a legislacdo europeia sobre protegio de
dados; a existéncia de um direito de acesso e de retificagio por parte das
pessoas identificadas; e a ndo divulgacao das suas identidades; deveres de
confidencialidade; tratamento de dados apenas relevantes; conservagao
das dentdncias, incluindo “conservacio alheia” (isto é, ndo intromissao
ou modificagio de uma dentncia dirigida a pessoa ndo competente para
a aprecia¢do da mesma); proibicao de retaliacdo; medidas de apoio para
denunciantes e para denunciados; e a irrenunciabilidade dos direitos e
das vias de recurso.

Ainda que a dentincia, anénima ou nio, deva ser voluntaria, os Estados-
Membros devem: assegurar que as entidades juridicas dos setores privado
e publico estabelecam canais e procedimentos para denuncia interna;
designar as autoridades competentes para receber, dar retorno de infor-
magcao e dar seguimento a dentincias, dotando-as dos recursos adequados;
e assegurar que as autoridades competentes revejam regularmente os
procedimentos para a recegao de dentncias e o seu seguimento.

Consideracgdes finais

A temitica do Whistleblowing em Portugal, que para alguns podera
significar o ato de denunciar ou, de uma forma abrangente (e correta),
todo o procedimento e processo gerado pela dentincia, tem ganho
importéncia acrescida, passando de recomendagdes, a artigos de leis até
a publicagdo de uma Diretiva (de soft para hard law) que, por seu turno,
em breve, deverd ser transposta para o ordenamento juridico nacional.

Quando isso acontecer as organizac¢oes vao deparar-se com uma
pergunta crucial: e agora, quem pode ser o responsavel pelo tratamento
das dentincias?

Com este texto pretendeu-se, em primeiro lugar, alertar a sociedade,
em geral, e a comunidade cientifica, em particular, para este assunto e,
em segundo lugar, asseverar, dentro do que é possivel, a resposta de quem
podera ser o responsavel pelo tratamento da dentncia.
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A legislagdo existente e a que venha a existir terd de estar, for¢osa-
mente, em conformidade com o RGPD que ¢ de aplicagio direta, ainda
que nio seja totalmente uniforme, face a varias possibilidades que deixa
ao legislador de cada Estado-Membro.

Existem direitos, mas também deveres, para todos os intervenientes
no mecanismo do Whistleblowing, e todos os participantes no sistema
devem ter a obrigacido e garantia de defesa da confidencialidade dos
dados pessoais.

Anseia-se por ver qual serd a rela¢do profissional entre Compliance
Officers, Auditores, Encarregados de Protecio de Dados e responséveis
pelo tratamento das dendncias (se estes nao forem os dois primeiros),
ou destes com outros profissionais, e verificar se haverd uma articulagao
ou separagdo de competéncias relativamente ao Whistleblowing de modo
a nao haver um conflito positivo ou mesmo negativo no tratamento
destas competéncias sobreposta. Ou, ainda, ninguém especificamente
responsavel, de modo a gerar um circuito vicioso de ndo competéncia
direta sobre o sistema de Whistleblowing, ou de ndo decisao tempestiva.

De igual modo, acompanhar-se-4 o desenvolvimento da atuagao
das Autoridades Competentes que venham assim ser denominadas ou
eventualmente criadas. Como supervisionarao o Whistleblowing? Haverd
alguma com atribui¢6es ou competéncias para agregar e coordenar a
informagao estatistica sobre as dendncias externas, as destinadas as
autoridades competentes, a serem apresentadas anualmente 4 Comissao
Europeia (cf. n.? 2 do art. 27.2 da Diretiva)? Aguardar-se-4 para ver quem
serdo os responsaveis pelo tratamento das dentincias internas e externas;
quem serdo os responsaveis pelo tratamento do Whistleblowing.



