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Resumo

A presente dissertacdo procura estudar e enquadrar o atual contexto portugués de auditoria
de Blockchain, tanto ao nivel da literatura disponivel a data, como na auscultagdo dos

Revisores Oficiais de Contas (ROC) e da percecdo destes relativamente a esta matéria.

Por forma a enquadrar teoricamente o tema, € explanado ao longo da dissertacao os diversos
desafios, beneficios e outras caracteristicas da tecnologia Blockchain que se apresentam
como potenciais transformadores da profisséo e da forma como esta € exercida, quer ao nivel
dos principais riscos identificados e controlos que os mitiguem, como da validagdo das
asserc¢des atraves de procedimentos substantivos, permitindo ao auditor emitir uma opinido

devidamente fundamentada.

Numa fase final do trabalho, serdo validadas quatro hipoteses de estudo através de um
questionario enderecado a todos os Revisores Oficiais de Contas. Ap6s inferéncia dos dados
recolhidos, é possivel concluir que os mesmos consideram que a tecnologia Blockchain ir4
ter um impacto relevante na profissao de auditoria e na forma como os trabalhos de auditoria
passardo a ser executados. Ainda afirmam que o seu nivel de preparacdo para lidar com a
tecnologia é bastante limitado e que as orientacdes emanadas pelos reguladores e pelas

organizacgOes profissionais, relacionadas com a tecnologia Blockchain, sdo insuficientes.

Palavras-chave: Blockchain, Riscos, Controlos, Procedimentos, Auditores Portugueses.
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Abstract

This dissertation seeks to study and describe the current Portuguese context of Blockchain
auditing, in terms of the literature available to date and the perception of the Certified Public

Accountants regarding these matters.

In order to theoretically contextualize the theme, it is explained throughout the dissertation
the various challenges, benefits and other characteristics of Blockchain technology that
present themselves as potential transformers of the profession and the way it is exercised,
both in terms of the main risks identified and controls that mitigate them, and the validation
of assertions through substantive procedures, allowing the auditor to issue a properly

grounded opinion.

In a final stage of the work, four study hypotheses will be validated through a questionnaire
addressed to all Chartered Accountants. After inference from the collected data, it is possible
to conclude that they consider that blockchain technology will have a relevant impact on the
auditing profession and on the way audit work will be performed. They also state that their
level of preparation to deal with the technology is very limited and that the guidelines issued
by regulators and professional organizations, related to blockchain technology, are

insufficient.

Keywords: Blockchain, Risks, Controls, Procedures, Portuguese Auditors.

Vil



INAICE 0B QUAAIDS..........eceveeevseeeeeeee ettt X
INAICE A8 TADEIAS ......ooeveeceeeee ettt X
INAICE A8 FIGUIAS ...ttt Xi
INAICE A8 GIATICOS.....co.veeveeseeeeieeee ettt nean e Xi
Lista de Siglas € ACKONIMOS ......cveivirieieiiie ettt ne e s Xii
ISR 1 011 0o [ Fox= o SR SOUOSORRSR 1
2. Os Ativos Digitais e a BIOCKCNaIN ..........ccooiiiiiii e 3
2.1, OS ALIVOS DIQITAIS .....cuveiieeieciecieesie ettt ra e re e s reeneesneenneas 3
2.2, A BIOCKCNAIN.....ccuiii e 5
2.3.  Como Funciona uma BIOCKChAINT ........ccoiiiiiiiiccee e 7
2 T O B o 0] (010 ] [0 TSSO 9

2.3.2. OS PartiCIPANTES.....c.viiiiciiiie ittt ettt sbe e re e beste e e be e e e srestaenbenae s 9

2.3.3. AValidagao d0S BIOCOS ........ccveuieuiiiiiiiiienieiie et 11

2331, Proof OF WOTK ..o s 12

2.3.3.2. Proof OF STAKE .......cooieiiiiicii s 19

2.4. O Exemplo do Ethereum e dos Smart CONracts ...........cccoevererereninesesieeeeen, 20
T O B 11T =T o o SR 20

2.4.2. OS5 SMAIT CONTIACTS ..eeveeieieiiieiieeieeiee sttt ettt e sseessbe st beesbeesbeesreeas 21

2.5. AplicacOes Praticas da BIOCKCNAIN ..o 22
2.5.1. Vantagens da Utilizagdo de BIOCKCNaIN..........ccooviiiiiiiiiinece e 22

2.5.2. Casos de Uso e Aplicagdes da BIOCKCha@IN...........cooviiiiiininieiecscce e 23

2.6. A Evolugdo da BIOCKChAIN.........cccoiiiiiie e 27
3. Enquadramento Geral de Relato FINanCeiro..........ccocceovevicie i 28
4. A Importancia da Auditoria de BIoCKChain...........ccccoooiiiiiiiiiic e 31
4.1. O Auditor vs A BIOCKChaIN ..o 32
4.2. Impacto da Blockchain na AUGITOrTa.........ccoveiiiiiriiinisiseee e 33
5. Consideragdes numa Auditoria de Blockchain............ccccooiiiiiiiiiiiinncec e, 40
5.1. Aceitacdo e Continuagdo dos Trabalnos ............ccoeiiiiiiniiiiie e, 41
5.2. Obtencéo de Prova de Auditoria em Ambiente de Blockchain............cccccoooeinennee. 44
5.3. Entendimento do Controlo INTEINO.........cccveriiieieeie e 45



5.3.1. Entendimento dos Sistemas de INformacao............cccceveveiiieveie e 46
5.3.2. Estratégia de Confianga n0S CONLrOI0S ........cccoveiiiiirieriiiireeie e 47
5.3.3. Servicos Prestados por uma Organizacao de SErvig0S........cccovvververeieerieseereesveanns 49

5.3.3.1.  Entendimento da Natureza dos Servicos e Avaliar se Efetivamente Corresponde a uma
(@] o= T Tor: oo (IR Y oo TSR 50

5.3.3.2.  Entendimento e Avaliag8o dos Controlos Relevantes Numa Organizagdo de Servicos 51

5.3.3.3.  Novos Riscos e Controlos Relevantes numa Organizagdo de Servigos..........c.cccvenee. 53

5.4. Envolvimento de Especialistas de Tl .......cccccviveiieii e 55
5.5. Impactos na Validagdo de ASSEICOES .......c.ccereriiriririieieieie et 57
5.5.1. EXxisténcia (TItularidade) ..........cccoovriiiiiriieeece s 57

TSIV £ 1 0] €12 Uor: o T PSPPSR 60

TSI TR O 1ol =10 (ol - W PSSR PSPPI 61

5.5 4. PIENITUAE. .....coi ittt et nra e nreenes 62

5.6. Resumo dos PrinCipais IMPACLOS..........cciveiiiiieiieie e 63
5.6.1. Impactos da Tecnologia Blockchain ao Nivel da Avaliagdo do RisCO............cc....... 64

5.6.2. Resumo dos Novos Riscos, Controlos e Procedimentos............cceeveveerenenenenienns 66

6. Estudo Empirico — O EStado da Arte.........cccecveieeieiie e 70
TS I V=1 (oo (o] [T [ - USROS 71
6.2. Estrutura do QUESTIONANIO........cceiieiieiieicieres e 72
6.3, ANALISE U0OS DAUOS......ceuveiiieiieiie ettt st ne e 73
6.3.1. Caracterizagao dos RESPONUENTES .......ccevveiveririeieieiesieie e e 74

6.3.2. Analise Quantitativa dos Dados ..........cccccveviiiiiii i e 75

6.3.3. Validacdo das HipOteses de ESTUO. ........ccucveiriiiriirieisie e 78

6.4. ConclusBes dO INQUEITTO..........ccieirieie et 84
A o] o o [0 £S7 Vo SRS 85
Referéncias BiDHOGIAfiCaS ........c.cocveiiiiiece e 87
Apéndice A: Utilizag@o de RelatOorios SOC ..ot 92
APENdICe B: QUESTIONATIO ..ot 93
Apéndice C: Caracteristicas da Populagio Respondente............ccccoeviiinenininninnnn, 103
Apéndice D: Resultados das SUDQUESTDES ...........ccueveeiuiiieiieiecie e, 104
Apéndice E: Resultados d0S TESTES T......ccuiiiiiriiriiiesiesiesiee e 108
Apéndice F: Resumo dos Resultados dos TeSLES L......cccccvveiveieiieiieiece e 111



Indice de Quadros

Quadro 2.1 Outputs gerados pelo algoritmo SHA-256 para a palavra “auditoria”............. 17
Quadro 4.1 Principais impactos da tecnologia Blockchain numa auditoria financeira....... 39
Quadro 5.1 Impactos e procedimentos que mitiguem os impactos na avaliacédo do risco .. 64
Quadro 5.2 Novos riscos, controlos e proCedimentos ...........ccccverveviereeresreesee e eeeseenee s 66
Quadro 5.3 Novos riscos, controlos e procedimentos quando a entidade auditada recorre a
UM@A OrganiZaGa0 T8 SEIVIGOS .....c..erviruiriiriisieeiieiete ettt sttt 69
Quadro 6.1 Caracteristicas da populacdo inquirida e as variaveis em analise ................... 82

indice de Tabelas

Tabela 2.1 Resultados dos inquéritos da Deloitte sobre Blockchain..............cccoovvevieinenen, 28

Tabela 6.1 Respostas quanto aos impactos na profissao de auditoria...........cccccevvvererennnn. 76

Tabela 6.2 Respostas quanto aos desafios e impactos nos trabalhos de garantia de
FIADTHAAAR ...t 77

Tabela 6.3 Resultados dos testes de hipotese efetuados...........ccoecveveiiiciicieccc s, 81



Indice de Figuras

Figura 2.1 llustracdo de uma cadeia de DIOCOS. ........cccoevveiieiiiiccee e 7
Figura 2.2 llustracao do processo de hashing desde o genesis blocK. ..........ccccocvvvevvennne. 15
Figura 2.3 llustracéo da criaco e da resolugdo de um fork. ........ccceoeieieniniiiniinicee, 16
Figura 2.4 llustragdo de uma blocKChain. ..........cccooiiiiiiiie e, 18

Figura 2.5 llustracao da blockchain constante da Figura 2.4, mas que foi corrompida. ..... 18

Figura 4.1 llustracao de um registo contabilistico de trés entradas............cccccvevvrvervenenne. 37

Indice de Graficos

Gréfico 6.1 Distribuicdo dos ROC respondentes por volume de negécio da sua firma...... 74
Grafico 6.2 Nivel de conhecimento sobre Blockchain e criptoativos ...........cccccovvveieeenn. 75
Grafico 6.3 Impacto da tecnologia Blockchain na profisséo de auditoria (questdo 7.1)..... 78
Gréfico 6.4 Impacto da tecnologia Blockchain nos trabalhos de auditoria (questéo 7.2)... 79
Gréfico 6.5 Preparacdo dos ROC para lidar com auditorias de entidades que utilizam a
tecnologia Blockchain (QUESEED 7.4). ..c.ooeeieiiieeeeee e 79
Grafico 6.6 Apoio facultado pelos reguladores (QUESED 7.5). ....coeveereiieininesese e 79

Xi



Lista de Siglas e Acrénimos

AAA American Accounting Association

AASB  Australian Accounting Standards Board

AD Apresentacdo e Divulgacao

AICPA  American Institute of Certified Public Accountants

AML Anti Money Laundering

CMVM Comissao do Mercado de Valores Mobiliarios

CPA Chartered Professional Accountants (Canada)

CPU Central Processing Unit

EFRAG European Financial Reporting Advisory Group

ERP Enterprise Resource Planning

GITC General IT Controls

IASB International Accounting Standards Board
ICO Initial Coin Offer

IEO Initial Exchange Offering

IFRS International Financial Reporting Standards

IFRS IC International Financial Reporting Standards Interpretations Committee

ISA International Standards on Auditing

ISAE International Standard on Assurance Engagements

KYC Know Your Costumer

OROC Ordem dos Revisores Oficiais de Contas

oS Organizacdo de Servicos

PCAOB Public Company Accounting Oversight Board

POA Proof of Authority

POS Proof of Stake

POW Proof of Work

ROC Revisor Oficial de Contas

SOC Service Organization Controls

STO Security Token Offering

TI Tecnologias de Informagéo

xii



1. Introducéao

A Blockchain apresenta-se como uma tecnologia disruptiva e potencialmente
transformadora de muitas industrias, desde os servicos financeiros as institui¢cbes publicas,
prometendo reformular o sistema econdémico e financeiro tal como é conhecido. Estando a
mesma associada a seguranca e validacdo de dados em transacGes, a Auditoria ndo lhe
passara ao lado, quer seja atraves da sua aplicagdo em criptomoedas, ou outros ativos digitais

como contratos ou até mesmo informagdes pessoais.

Neste sentido, aplicar os métodos tradicionais de auditaria a criptoativos® suportados pela
tecnologia Blockchain apresenta-se como desadequado e incapaz de transmitir ao auditor
uma seguranca razodvel na avaliacdo dos riscos, na validacdo das assercOes e,

consequentemente, na formulacgdo da opini&o a emitir.

A elaboracdo da presente investigacdo tem como um dos dois objetivos, sintetizar e
preencher as lacunas existentes na literatura produzida aos dias de hoje quanto a tecnologia
Blockchain e a sua aplicacdo a Auditoria. Embora organismos profissionais como a
American Accounting Association (AAA) e a Chartered Professional Accountants do
Canadé (CPA), as grandes auditoras e alguns trabalhos académicos ja se tenham debrucado
sobre esta temaética, € possivel constatar a auséncia de uma analise abrangente que
proporcione aos auditores, aos reguladores e a outros interessados, uma compilacdo do
“estado da arte” da auditoria a entidades em que a tecnologia Blockchain tem um impacto

relevante nos seus processos de relato financeiro e/ou nas suas operacoes.

Assim, o trabalho inicia-se com uma introducdo das caracteristicas técnicas da tecnologia
Blockchain, seguindo-se do aprofundamento da importancia da auditoria de blockchain tal
como das consideracdes que o auditor deve seguir numa auditoria financeira em ambiente

de Blockchain.

Complementarmente, a presente dissertacdo tem como segundo objetivo aferir qual o
sentimento dominante no seio da profissdo em Portugal, via auscultacdo dos Revisores
Oficiais de Contas, relativamente a: (i) impactos que a tecnologia Blockchain ira ter ao nivel
da profisséo de auditoria; (ii) impactos que a tecnologia Blockchain ird ter ao nivel dos
trabalhos de auditoria; (iii) nivel de preparacdo dos ROC para lidar com esta tecnologia no

! Note-se que, para efeitos de dissertacio, a mencgdo a “criptoativos” correspondera a criptoativos e/ou a
criptopassivos, correspondendo, assim, & informacdo inscrita numa blockchain.



ambito dos seus trabalhos; (iv) nivel de apoio que os ROC tém sentido da parte dos

reguladores e das organizacGes profissionais em lidar com esta tecnologia no ambito dos

seus trabalhos. A afericdo desta realidade sera efetuada tendo por base a realizacdo de um

inquérito junto destes profissionais. No ambito deste processo serdo ainda validadas as

seguintes hipoteses de trabalho:

a)

b)

d)

E convicgdo dos ROC que a tecnologia Blockchain ira ter um impacto relevante na
profissdo de auditoria (H1). Esta hipotese € suportada por Brender e Gauthier (2018),
Leoni e Schmitz (2019) e Bible, Raphael, Riviello e Taylor, (2017);

E convicgdo dos ROC que a tecnologia Blockchain ira ter um impacto relevante na
forma como os trabalhos de auditoria passarao a ser executados (H2). Esta hipotese
é suportada por Catalini e Gans (2017), Boulianne, E., Clark, J., Eskandari, S. e
Pimentel, E. (2021) e Dai e Vasarhelyi (2017);

E conviccdo dos ROC que o seu nivel de preparacdo para lidar com a tecnologia
Blockchain é bastante limitado (H3). Esta hipotese é suportada por Gambhir (2018)
e por Forbes (2019);

E entendimento dos ROC que as orientacdes emanadas pelos reguladores e pelas
organizagOes profissionais, relacionadas com a tecnologia Blockchain, sdo
insuficientes (H4). Esta hipdtese é suportada por Charbonneau (2020) e por Abreu,
Aparicio e Costa (2018).

O trabalho que me proponho realizar consiste na investigacdo destes impactos, culminando

na apresentagdo das principais vantagens e dificuldades impostas pela Blockchain no ambito

da auditoria de demonstracdes financeiras materialmente influenciadas por esta tecnologia.



2. Os Ativos Digitais e a Blockchain

Os ativos digitais correspondem a registos eletronicos que por sua vez correspondem a
direitos ou obrigagdes com reconhecimento nas demonstracGes financeiras. Este tipo de
ativos (ou passivos) esta representado em “livros de registos” que ndo correspondem
necessariamente a uma blockchain. Ou seja, todos os ativos inseridos numa blockchain
correspondem a ativos digitais, mas nem todos os ativos digitais estdo suportados por uma
blockchain. O presente capitulo, tal como a dissertacdo como um todo, pretendem retratar o
“estado da arte” destes dois conceitos recentemente inseridos na profissao de auditoria. Mais
concretamente, este capitulo procura introduzir, numa primeira instancia, o conceito e a
utilidade dos ativos digitais e, numa segunda instancia, desenvolver o conceito da tecnologia
Blockchain, enquanto um conceito técnico, por forma a facilitar o enquadramento aos

capitulos seguintes.

2.1. Os Ativos Digitais

A Deloitte, no seu Global Blockchain Survey de 2020, define Digital Assets como
“something represented in a digital form that has intrinsic or acquired value”. Ao qual
acrescento que estes ativos sdo representados, suportados e transacionados numa blockchain
ou numa tecnologia semelhante. As criptomoedas correspondem aos primeiros tipos de
criptoativos criados, no entanto ja se pode contar com representacdes digitais de terrenos,
commodities, moeda fiduciaria, divida ou capital “tokenizados”, instrumentos financeiros, e

muito mais.

Como analogia, pode-se afirmar que os tokens correspondem a uma moeda, como uma
“ficha” de casino ou para comprar bebidas numa discoteca. Ha diversas categorias de tokens,
sendo as principais: (1) tokens de acesso, onde é desenvolvido um servigo que requer a
utiliza¢@o dos seus proprios tokens (como o exemplo da “ficha” nos casinos); (2) tokens de
suporte, onde o emissor do token afirma possuir reserva de valor sendo que o token
representa o direito de reclamar esse valor; (3) tokens de capital, onde uma empresa emite

tokens que representam as partes do capital proprio.

Enquanto atualmente a esmagadora maioria das transacfes sdo registadas em softwares e

ERP, como por exemplo 0 SAP, a mesma transacdo pode ser registada numa blockchain. As



blockchains além das comuns transacGes, ainda podem registar a troca de bens fisicos e de

criptoativos entre as partes.

Quando o termo criptoativo (ou criptopassivo) € utilizado, referimo-nos a ativos e passivos
registados nos balangos das empresas e que sdo transacionados utilizando a tecnologia
Blockchain.

Os criptoativos sdo criados através da criptografia (técnica de comunicacgdo segura e escrita
em codigo informatico) que define a quantidade disponivel, a finalidade e a forma como as
transacdes sdo registadas. As transacOes de criptoativos sdo muitas vezes armazenadas e
validadas em blockchains de acesso publico, pelo que este tipo de ativos corresponde a
reservas de valor e a meios de troca como € o caso das moedas digitais (criptomoedas) ou 0s
tokens digitais que permitem o acesso a produtos e servicos das empresas (Bennett et al.,
2020).

No estudo suprarreferido da Deloitte, em que sdo inquiridos 1.488 senior executives e
profissionais distribuidos por 14 localizagdes, € indicado que 83% dos inquiridos dizem que
acreditam fortemente, ou de alguma forma, que os ativos digitais irdo servir como uma
alternativa, ou substituir, a atual moeda fiduciaria nos préximos 5 a 10 anos. Na China

continental esta percentagem ascende a 94%.

Os ativos digitais vém proporcionar a “tokenizagdo” dos ativos fisicos, permitindo que a
troca dos mesmos seja mais facilitada e com menos restricbes gerando ainda um alto nivel

historico de transparéncia e de registo das transacdes.

O estudo da Deloitte ainda refere que quase 90% dos inquiridos acreditam que os ativos
digitais irdo ser muito, ou de alguma forma, importantes para as suas industrias nos préximos

trés anos.

Aos dias de hoje, a emergéncia sucessiva de criptoativos ja trouxe a atencdo de todo o tipo
de stakeholders, incluindo entidades normalizadoras, profissionais dos diversos mercados,

reguladores, politicos e academicos.

Ja no Deloitte’s 2021 Globlal Blockchain Survey, é indicado que as barreiras regulatorias e
a ciberseguranca correspondem aos maiores obstaculos de aceitacdo dos ativos digitais. O
mesmo estudo ainda afirma que a tecnologia Blockchain esta na vanguarda da mudanca de
todo o sistema financeiro, desde a aceitacdo de depdsitos, aos pagamentos, empréstimos,

investimentos e comércio de qualquer coisa que tenha valor.



Estes criptoativos também conseguem ser alternativas para a divida classica ou angariacdo
de financiamento, através de métodos de angariacdo de capital como, por exemplo, Initial
Coin Offerings (ICO), Security Token Offerings (STO) ou Inicial Exchange Offerings
(IEO), que recorrem a emissao de criptoativos e ja reuniram cerca de 31,1 mil milhdes de
dolares até setembro de 2019, como enunciado pelo 6" ICO / STO Report: A Strategic
Perspective. Spring 2020 Edition da PwC.

Os ativos digitais e os criptoativos ja tomaram a atencdo dos bancos centrais. O Banco de
Portugal (2021) publicou um video explicativo, intitulado de “O que sdo os criptoativos?”,
em que indica que esta a ser equacionada, um pouco por todo 0 mundo, a emissdo de uma
moeda digital dos respetivos bancos centrais (no caso da zona Euro, o Banco Central
Europeu com o “euro digital”), garantindo assim um meio de pagamento confiavel e sem
custos, que viria completar, mas nunca substituir, o numerario. O projeto ainda esta em fase
de investigacdo e ao longo dos proximos anos o Eurosistema ainda vai analisar como é que
o “euro digital” podera ser concebido e distribuido de forma a satisfazer as necessidades dos
cidadaos europeus, de modo que o Euro continue a ser um simbolo de progresso e merecedor

da confianca dos cidaddos europeus.

2.2. A Blockchain

Apos a revolugdo da internet no século XX, esta a emergir, nos dias que decorrem, “o valor
da internet”, que consiste em coisas como o dinheiro, agdes e obrigagdes, propriedade
intelectual (musica e arte), 0 voto e até a nossa entidade, que podem ser enviadas para o

outro lado do mundo em seguranga e instantaneamente, sem um intermedidrio.

Foi David Chaum, criptégrafo, que em 1982, através da publicacdo da sua dissertacao,
apresentou a primeira proposta de algo semelhante a uma blockchain - cadeia de informacéo
agrupada em blocos na internet. Mais tarde, em 1991, Stuart Haber e W. Scott, também
criptografos, procuravam implementar um sistema onde a informagé&o ai introduzida jamais

pudesse ser adulterada (Golaszewski, Javani, Sherman & Zhang, 2019).

Anos mais tarde, em 2008, surge Satoshi Nakamoto, com a criagdo da primeira blockchain.
Esta blockchain foi especifica e unicamente desenvolvida para a Bitcoin, correspondendo

assim a tecnologia que tornou possivel a existéncia desta criptomoeda.



A Blockchain é uma tecnologia distribuida e descentralizada de registo eletrénico de dados.
Isto é, distribuida porque todos os utilizadores tém acesso a 100% da informacédo e

descentralizada porque nédo existe uma entidade central que a controla.

Uma base de dados tradicional é criada por uma autoridade central que a controla e decide
quem tem acesso e que informacdes armazenam e arquivam. Este tipo de base de dados
apresenta algumas desvantagens, isto é, caso a autoridade central esteja comprometida ou se
se estiver na presenca de uma fuga de informacéo (exposicdo ou invasdo de hackers), a base
de dados apresenta-se vulneravel e em risco. O poder centralizado permite que o controlo
seja limitado a um reduzido nimero de pessoas, traduzindo-se, ha maioria dos casos, num
controlo humano sobre as informagdes de uma transacdo. Por exemplo, na contratagcéo de
um crédito bancério, apesar da grande maioria dos procedimentos poderem ser efetuados
online, ainda é necessario a validacao de assinaturas e de outros aspetos contratuais por parte
de humanos, o0 que leva a que o processamento da transacao seja oneroso, moroso, vulneravel
a hackers, limitado as pessoas que a operacionalizam, requer skills especiais e esta sujeito a
ocorréncia de erros humanos. Neste sentido, a tecnologia Blockchain resolve todos estes

desafios, afirma o professor do Massachusetts Institute of Technology (2020), Gary Gensler.

A Deloitte (2019) define que as blockchains sdo “protocols that allow entities to store and
share transactional information in a controlled and systematic way”. Ja o Banco de Portugal,
num video de explicativo intitulado de “O que sdo os criptoativos?”, indica que uma

blockchain consiste em

blocos [de informacéo] ligados entre si por ordem cronoldgica, [incluindo] uma
componente de criptografia e formulas matematicas que garantem que a informagao
guardada n3o pode ser adulterada. E a tecnologia que habitualmente esta na base

dos criptoativos.

A Blockchain é um novo tipo de base de dados, que por ser descentralizada, estéa disponivel
para qualquer utilizador ter acesso, a0 mesmo tempo que garante a imutabilidade da
informacdo. Contudo, qualquer criptégrafo pode criar uma blockchain, o que leva a que
apesar da Blockchain permitir a descentralizagdo dos dados, a tecnologia pode ser empregue
em sistemas centralizados como forma de assegurar a integridade dos dados e dos

utilizadores e, a0 mesmo tempo, reduzir 0s custos operacionais de uma organizacao.



As funcionalidades inerentes a uma blockchain, derivam das seguintes caracteristicas

intrinsecas que uma blockchain pode ter?:

e Imutavel — os dados inseridos na Blockchain ndo podem ser alterados ou apagados;

e Em tempo real — registo de transacfes quase em tempo real;

e Ambiente de confianga — registo das transacgdes entre as partes sem a necessidade de
um terceiro que proporcione confianca;

e Distribuida — rede de registos distribuidos e de acesso publico;

e Compensatério — promove a validacdo correta da informac&o através de atribuicao
de recompensas a quem executa a validacéo;

e Auditdvel — o historial das transacGes é acessivel a quem pretenda rever 0s

acontecimentos ocorridos na rede.

2.3. Como Funciona uma Blockchain?

A Blockchain é uma tecnologia que, com base em criptografia®, permite guardar, validar e
autorizar transacOes digitais. Uma blockchain corresponde a uma cadeia de dados
armazenados em blocos. Cada bloco ¢, como descrito por Freire (2021), composto por: “um
aglomerado de informacéo (data), um identificador do bloco (hash) e um hash associado ao
bloco imediatamente anterior na cadeia. Neste sentido, os hashes correspondem ao elemento

de ligacéo entre os blocos, como exemplificado na Figura 2.1.

BLOCK 1 BLOCK 2 BLOCK 3

DATA DATA

HASH HASH HASH
dlkhgh Papar @#$

PREVIOUS HASH PREVIOUS HASH PREVIOUS HASH

0000 dlkhgh pgpqr

Figura 2.1 llustragdo de uma cadeia de blocos.

Fonte Blog “blockchainexpert”.

2 Dependera de como a blockchain for construida, isto é, do seu protocolo, mecanismo de consensos, etc.

3 A criptografia tem como principal objetivo permitir duas pessoas comunicarem de forma segura num canal
de informag&o, impedindo a interferéncia de terceiros na sua mensagem. E uma ciéncia que procura encriptar
a informacdo por meio de codigo que sé pode ser descodificado por quem estiver na posse da chave de
desencriptac&o.



Cada bloco tem um 0nico hash que identifica a transagdo - também conhecido como a
“impressao digital” da transagdo. Quando se utiliza a private key* para assinar a mensagem,
esta-se a produzir um “hash” que consegue ser verificado com a public key* (Boulianne et
al., 2021).

E de notar que daqui em diante, e devido as inimeras variantes que esta tecnologia pode ter,
considera-se na presente dissertacdo a generalizacdo da Blockchain como uma base de

registo eletronico de dados distribuida e descentralizada.

Uma blockchain armazena informacdo em blocos que se ligam entre si numa ordem
cronoldgica. A adicdo de novos blocos individuais representa 0 aumento do historico das
transagdes ocorridas nessa base de dados, esclarece Nofer, M., Gomber, P., Hinz, O. e
Schiereck, O. (2017). Os blocos sio validados (confirmados) pela rede de miners®, através
da criptografia, e enviados para os nodes® de forma a garantir que a rede esta em consenso,
ou seja, que toda a informacdo é verdadeira. No caso da Bitcoin a base de dados utilizada
corresponde a sua propria blockchain.

Em suma, como é que isto acontece? Para se perceber a ciéncia por detras desta tecnologia,
€ necessario compreender os grandes conceitos que, ao se interligarem, permitem a
existéncia de um “livro de registos™ acessivel a qualquer ser humano e controlado por
nenhum: (i) o protocolo, ou as “regras do jogo”, (ii) os participantes (inclui miners e
utilizadores’), quem e de que forma participa na rede e (iii) a validacéo dos blocos, validagéo

da informacéo gerada pelo consenso dos participantes.

De uma forma resumida, a interligacdo destes conceitos e o funcionamento de uma
blockchain pode ser simplificada da seguinte forma: alguém cria uma blockchain definindo
as regras com que a blockchain se autogovernara (o protocolo), sendo que posteriormente

quem quiser participar poderd fazé-lo através da utilizagdo “normal” da blockchain

4 A public key (chave publica na sua traducio literal) corresponde ao tipico “username” (para identificacio)
em oposi¢do a private key (chave privada na sua traducéo literal) que corresponde a tipica “password” (para
assinar as operacOes realizadas). Ambas as keys fazem parte da criptografia implementada em qualquer
blockchain.

°> Os miners (mineiros na sua traducéo literal) sdo individuos que validam e aglomeram as transagdes em blocos
e, posteriormente, adicionam-nos a rede de blocos existentes (blockchain). Os miners, além da validagdo da
informac&o, também tém como funcéo a criagdo de novos blocos que por sua vez podem gerar novas unidades
de Bitcoin, por exemplo.

® Os nodes (n6 ou nodulos numa tradugéo literal), sdo pequenos computadores capacitados para armazenar toda
a informagcdo relacionada com as transag@es ocorridas numa blockchain.

" Termo utilizado apenas para efeitos da dissertagao.



(participantes) e/ou através da examinacdo da informagdo que é introduzida pelos

participantes “normais” (participantes e a validagdo dos blocos).
2.3.1. O Protocolo

O protocolo é definido pelo seu criador, através de uma linguagem de programacdo, que
consiste na definicdo das regras que permitem a blockchain operar como pretendido. Estas
regras sdo imutaveis® apds a concegdo da plataforma, traduzindo-se assim na

descentralizacdo da mesma.

O protocolo define as caracteristicas da blockchain, nomeadamente, a descentralizacao e a
distribuicdo da mesma. Ou seja, o criador da blockchain pode optar por desenhar uma
blockchain privada e definir quem a controla e quais sdo os utilizadores que tém acesso,
mantendo outras caracteristicas e utilidades fundamentais de uma blockchain, como é o caso
da imutabilidade. Por outro lado, as regras definidas pelo criador no protocolo podem passar
por criar uma blockchain de acesso publico - descentralizado e distribuido. Em qualquer um
dos casos, no protocolo estara definido o mecanismo de obtengdo de consensos (onde se
inclui a atividade dos miners e a respetiva recompensa) e quem pode participar — aspetos a

analisar nos pontos seguintes.

E a partir do protocolo, e de como este foi desenhado que se pode concluir, em certa parte,
quanto a seguranca dos dados proporcionada pela blockchain em questéo.

2.3.2. Os Participantes

Para efeitos da dissertacdo, considera-se que os participantes numa blockchain se podem
dividir em dois grupos: (1) os miners (operam os nodes), que mantém a blockchain a
funcionar como se se tratasse de uma equipa de manutencdo — e (2) os utilizadores, que
utilizam e acedem ao servic¢o proporcionado pela blockchain. Sem a atividade dos primeiros,

0s ultimos ndo conseguiam executar opera¢fes numa blockchain.

Pode-se dizer que uma blockchain existe nos nodes, ou seja, uma blockchain corresponde a
um conjunto de nodes que estdo interligados entre si (online) e constantemente a comunicar

uns com os outros por forma a que a informacgao contida nestes esteja sempre atualizada. Um

8 Se houver consenso da maioria da rede para redefinir as regras, as mesmas podem ser alteradas, no entanto
apenas se for consensual (pelo menos 51%). Tem-se o exemplo da blockchain do Ethereum, que alterou o
mecanismo de consensos de proof of work para proof of stake, modificando assim o seu protocolo.



node corresponde a um equipamento informéatico, como um computador, um smartphone ou
um tablet, que tem uma cépia da blockchain armazenada e que vai sendo atualizada com os
novos blocos. So para a blockchain da Bitcoin é estimado que existam milhares de nodes
ativos (ligados a internet e a atualizar o registo de transagdes de bitcoins). Qualquer
individuo pode ter um node a funcionar, o que pode significar a possibilidade de existéncia
de milhdes de cdpias atualizadas da informacao de uma blockchain.

Sdo os nodes que armazenam, partilham e preservam a blockchain. Existem diversos tipos
de nodes que tém diversas funcbes e que podem coexistir em simultdneo ou néo - depende
sempre das caracteristicas (do protocolo) da blockchain em causa. Os diferentes tipos de
nodes podem contribuir de diferentes formas para a rede, contributos esses que podem ser:
verificar a validade da informacé&o e dos blocos, transmitir os diversos blocos pelos restantes
nodes da rede, proteger a blockchain e garantir que as regras definidas pelo protocolo estéo

a ser seguidas e outros ainda podem contribuir para a celeridade e privacidade de transagdes.

Na presente dissertagdo ndo serdo abordados os diferentes tipos de nodes existentes, mas
considera-se importante mencionar um dos tipos de nodes essenciais ao funcionamento de
uma blockchain: os full nodes. Estes mantém uma cépia de todo o histérico de informacao
na blockchain (pode atingir terabytes de informacéo, o que se traduz num grande dispéndio
e capacidade de armazenamento, mas adiciona resiliéncia® a rede porque, mesmo que um
full node desapareca, a informacdo mantém-se devido a partilha online da informacéo entre
os restantes nodes) e validam os novos blocos na rede®. E a rede que ird chegar a um

consenso sobre aceitar o novo bloco na blockchain.

A semelhanca dos nodes, qualquer individuo ou entidade coletiva pode ser um utilizador na
blockchain, desde que o protocolo subjacente tenha definido esta blockchain como aberta ao

publico. Se for privada (centralizada), € necessario obter autorizacéo.

Um utilizador corresponde a alguém que pretende executar transagdes ou guardar

informag&o*! numa blockchain, para fins profissionais ou pessoais. A estes é-lhes atribuido

® Quantos mais full nodes participarem numa blockchain, mais segura esta se torna. Em teoria, apenas é
necessario um full node para que a rede funcione, porém mais suscetivel a ataques informaticos quando
comparado com a tentativa de adulterar milhares de cdpias.

10 Sem a copia integral da blockchain, ndo seria possivel os nodes validarem as novas transag@es e blocos.
Exemplo com bitcoins: se ndo se sabe qual o atual saldo das partes que intervém na transacdo (para saber o
saldo necessito do historico da atividade desses mesmos intervenientes), ndo havera possibilidade de saber se
a parte que paga tinha bitcoins suficientes para efetuar o pagamento.

1 A informac&o pode corresponder a qualquer coisa, como por exemplo os direitos de um retrato artistico, de
uma mausica, de uma imagem ou de um video.
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uma private key e uma public key que serve de meio para interagir com a blockchain. O
utilizador é assim proprietario de uma address wallet'? na qual pode armazenar o seu
historico de informac&o. A public key corresponde ao tipico “username” (para identificagdo)
em oposicdo a private key que corresponde a tipica “password” (para assinar as operagdes
realizadas). Ambas as keys fazem parte da criptografia implementada em qualquer
blockchain.

Como indicado por Freire (2021), a criptografia ¢ aplicada da seguinte forma: “[a] mensagem
é encriptada quando um utilizador envia uma mensagem para outro utilizador (para a public
key deste). A partir daqui s6 o utilizador que tenha a chave privada correspondente pode ler

a mensagem.”
2.3.3. A Validacao dos Blocos

Os blocos ligados entre si pelo hash (cada bloco € identificado com o seu hash e com o hash
do bloco anterior, e assim sucessivamente) contém a informacdo que é inserida na
blockchain, transagdo apos transacéo. E o facto de os blocos estarem ligados estre si, que
permite que haja uma sequéncia légica, temporal e segura. Isto permite que s6 haja uma
sequéncia possivel e que permanecerd para a histéria dos registos da blockchain, nédo

podendo sofrer alteragdes.

Para isto acontecer, os participantes concordam com o protocolo (mais concretamente, com
0 mecanismo de consensos), em que cada novo bloco de transacdes é examinado e validado.
Se um potencial novo bloco esta em conformidade com o protocolo, é considerado como
verdadeiro (existe consenso) e € inserido no “livro de registos”, a blockchain, ou seja, €
distribuido por toda a rede de nodes (a informacéo deste novo bloco é adicionada as cépias

da blockchain existentes em todo 0 mundo).

O conceito que se considera chave é o mecanismo de consensos. Este exige que, com base
no definido pelo protocolo, haja uma uniformizacéo e coeréncia dos dados que sao validados
e assumidos como verdadeiros por todos os nodes. Caso contrario, esta-se perante copias
diferentes da blockchain e esta deixa de ser descentralizada e distribuida — assume-se que a

blockchain esta desprotegida, ou seja, inexisténcia de consenso entre os participantes.

2 Uma address wallet (morada da carteira na sua traducéo literal) corresponde ao enderego criado para se
poder transacionar e inserir informacéo na blockchain, como se se tratasse de uma conta bancaria num banco.
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O perigo da auséncia de consenso est& no controlo indevido da blockchain (monopolizacdo
do mining®® em pelo menos 51%) que pode levar ao double-spending*. Como afirmado por
Sayeed e Marco-Gisbert (2019), quem controlar 51% do mining consegue efetuar as
seguintes agdes dentro da blockchain: “double-spend the same crypto-coin, restrict
transactions, cancel blocks, and even have full control over the price of a cryptocurrency”.
O que o controlador nunca conseguird fazer é criar transacdes em nome de outros

participantes porque seria necessario a respetiva private key, constata Freire (2021).

E de notar que existem diversos tipos de blockchain que podem ser construidas o que implica
diferentes protocolos. Isto leva a que a monopolizacdo do mining em 51% e o double-
spending apenas possam ocorrer em determinados protocolos. Existem outros métodos de
deturpar uma blockchain, no entanto a presente dissertacdo centrar-se-a nos conceitos gerais

proporcionados pela tecnologia Blockchain.

Existem varios mecanismos de consenso que podem ser utilizados pelas blockchains. De
seguida debrugamo-nos sobre os principais, mas distintos, mecanismos de consenso: o proof

of work e o proof of stake.
2.3.3.1. Proof of Work

O proof of work (doravante denominado de POW) é um mecanismo de obtencdo de
consensos que se baseia na resolucdo de uma equacdo matematica. E o mecanismo de
consensos mais utilizado atualmente, sendo inicialmente utilizado pela Bitcoin, e
rapidamente implementado por outras grandes blockchains. Os miners séo o grande pilar do
mecanismo de consensos POW e do processo de autorizacdo e registo das transacdes
aprovadas pelos mesmos, como indicado por Sayeed e Marco-Gisbert (2019).

No POW, a informacdo é agregada e registada na blockchain através do mining de blocos,
protegendo a mesma contra eventuais ataques, pois, como indica Freire (2021), para 0s
executar, seria necessario grande poder computacional e tempo para fazer os calculos
envolvidos no trabalho de mining. Os custos gerados pelo ataque ultrapassariam a possivel
recompensa, diminuindo a motivagdo que seria necessaria para um miner executar um ataque

Nocivo.

13 O mining (mineragéo na sua traduc&o literal) corresponde a atividade exercida pelos miners.
14 0 double-spending (gasto duplo na sua traducao literal) consiste no gasto de uma unidade de criptomoeda e,
posteriormente, adulterar a rede por forma a que volte a gastar a mesma moeda mas noutra transagao.
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Relativamente a seguranga da informagdo armazenada numa blockchain, o criador da
Bitcoin (Sakamoto, 2008) afirma que “[t]he system is secure as long as honest nodes
collectively control more CPU power than any cooperating group of attacker nodes”, o que

na prética se traduz numa probabilidade extremamente reduzida da rede ser penetrada.

Isto porque, ainda Sakamoto (2008), a blockchain € representada por uma “maioria decisiva”
(em que cada node corresponde a um “voto”, sendo que os nodes sdo controlados/possuidos
pelos miners), que corresponde a um determinado CPU power'®. Para um hacker levar a
cabo a adulteracdo de um bloco, seria necessario refazer o trabalho previamente efetuado
nesse bloco, e em todos os blocos seguintes, por forma a ultrapassar o trabalho dos “honest
nodes™8. Probabilidade essa que foi refutada matematicamente pelo autor na sua publicago,
afirmando que a mesma reduziria cada vez mais a medida que seriam adicionados novos

blocos, ou seja, a medida que o tempo vai passando.

Neste sentido, sdo transferidos incentivos para os miners como forma de remuneragéo, pois

sdo eles que garantem a seguranca da blockchain, , como explicado por Nakamoto (2008),

The incentive may help encourage nodes to stay honest. If a greedy attacker is able to
assemble more CPU power than all the honest nodes, he would have to choose between
using it to defraud people by stealing back his payments, or using it to generate new

coins.

A Deloitte, na sua investigacdo sobre Blockchain em 2018 (Deloitte, 2018), cita Nolan

Bauerle ao dizer que a Blockchain é

the particular orchestration of three technologies (the Internet, private key cryptography,
and a protocol governing incentivization)” that resulted in a secure system for digital

interactions without the need for a trusted third party to facilitate digital relationships.

Em suma, seria necessario o hacker controlar e alterar pelo menos 51% das dezenas de

milhares de cdpias!’ da blockchain espalhadas por todo 0 mundo em nodes ativos.

As desvantagens do POW resumem-se aos elevados custos de computacéo e ao facto de
depender bastante de energia elétrica. O mining da Bitcoin consumiu cerca de 10,95 TWh

15 poder computacional gerado na agregacéo dos nodes.

16 Nodes que contribuem para o normal funcionamento e crescimento da rede.

7 No caso da Bitcoin sdo dezenas de milhares, em outras blockchains podem ser mais ou menos, consoante o
nimero de nodes ativos nessa blockchain.
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no més de janeiro de 20228, que extrapolado para um ano completo, corresponde a cerca de
131 TWh, superando o consumo da Argentina no ano de 2019, um pais com cerca de 44
milhGes de habitantes. Ou seja, com base nos consumos apresentados para a Bitcoin, um
miner nocivo necessitaria de consumir cerca de pelo menos metade da eletricidade
consumida pela Argentina para poder adulterar a blockchain da Bitcoin, pois esta baseia-se
em POW.

Por forma a compreender melhor o trabalho executado pelo mecanismo de consensos POW,
é necessario clarificar o que € o mining e como funciona. Numa primeira abordagem é

necessario indicar que sdo 0s miners que executam o processo de mining.

Quando os utilizadores querem que determinada informagdo fique registada numa

blockchain, eles enviam-na aos miners. Conforme Freire (2019), os miners

recebem e verificam a informacéo. Posto isto, se esta estiver conforme (ou seja, se a
informacdo respeitar as regras do protocolo) o/os miner/s juntam-na & memory pool,
que € como que um espaco de gestdo temporaria de memoria, onde a informagé&o fica
armazenada até os miners a incluirem no seu préximo bloco. Depois agregam a

informacdo retirada da memory pool num bloco.

O processo de mining de um bloco é detalhado como descrito de seguida. Inicia-se com o
hashing das transacdes enviadas pelos utilizadores aos miners e, como indicado por Freire
(2019)

esses hashes sdo organizados em merkle trees ou hashing trees, que nao sdo mais
do que a organizacao de hashes em pares para serem consequentemente hashed
até que se alcance o ultimo hash também chamado root hash ou merkle root.

Os elementos de “identificagdo” de um bloco, como exemplificado na Figura 2.2, sdo: o
hash gerado para o préprio bloco, o hash do bloco anterior e um nonce (nimero aleatério).
Estes elementos correspondem ao cabecgalho do bloco que, como esclarecido por Freire
(2019),

18 Cf. University of Cambridge — Judge Business School: Cambridge Centre for Alternative Finance, disponivel
em: https://ccaf.io/cbeci/index.
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é depois hashed produzindo um output (hash) que identificara o bloco e devera comecar
com “x” zeros consecutivos consoante a dificuldade do mining. Quando este €
encontrado, o miner transmite o bloco pelos [nodes] que verificam se o hash é valido e

se for adicionam o bloco a sua cépia da blockchain.

Este hash ¢ a prova do trabalho, ou seja, 0 POW dos miners.

Mined blocks
1
r Al
[Block# 1 | |Block# 2 | [Block# 3 |
Block header

Nonce: 32154 Nonce: 9875 Nonce: 485

[Prev: 00000000000000 .. | Prev: 000005b65844af ... | Prev: 00000cedc7i7d1 ... |
IHash: 000005b65844af ... Hash: 00000cedc7f7d1 ... Hash: 00000a9§539f54 ... |
Data: <Transaction data> Data: <Transaction data> Data: <Transaction data>

Figura 2.2 llustracéo do processo de hashing desde o genesis block.
Fonte Ali et al. (2019).

No caso de um miner encontrar um hash valido ao mesmo tempo que outro miner, para o
mesmo bloco, cada um ird transmitir o seu bloco para a rede. Este acontecimento gera uma
ramificacdo temporaria (fork) que ira4 fazer com que existam duas versdes do historico, o
que permite efetuar o double-spending. Uns miners irdo receber um bloco e outros irdo
receber o outro bloco. Daqui em diante eles irdo trabalhar com o hash do bloco anterior que
receberam. “Este problema ¢é solucionado através da presuncdo do protocolo que a
Blockchain mais comprida ¢ a verdadeira” explica Freire (2019). O autor continua, com

referéncia a Nakamoto (2008)

[gqJuando isto acontecer, uma ramificacdo da cadeia ficard maior que a outra. Entéo os
utilizadores que tinham a cépia da Blockchain que se tornou mais curta irdo trocar esta

copia pela que agora é mais comprida®®.

19 Diversas corretoras esperam por seis confirmacdes do bloco em causa antes de executar as transagdes nele
contidas, afirma Sayeed e Marco-Gisbert (2019).
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Na Figura 2.3 verifica-se que foram distribuidos para a rede blockchain, praticamente ao
mesmo tempo, dois blocos diferentes (A e B). Quando isto acontece, espera-se para
identificar qual é que é a versdo correta da blockchain. A versdo correta sera a que se
estender mais. Probabilisticamente, um deles continuard mais do que o outro e ganhard — ou
seja, € deveras improvavel que duas versdes diferentes de uma mesma blockchain continuem

lado a lado a0 mesmo tempo.

Bloco 51 (A)

selo temporal: 10:31:26 Bloco 52
Hash: 2fl » Hash: UOf
Hash do bloco 50: h29 Hash do bloco 51: 2fl
Bloco 50 Sloc 53
oo Hash: 739
Hash do bloco 49: dOk o loco 52: UOF
Blocasl (8) Bloco 52
selo tempearal:-10:31:08
Hash: d -»{ Hash: UOf
H do bloco 50: K Hash do bloco: 51: 2fl

Figura 2.3 llustracdo da criacdo e da resolucdo de um fork.
Fonte Freire (2021).

Em termos rigorosos, ndo é a maior cadeia de blocos que ira ser escolhida pelos nodes como
a versdo correta mas sim a que que tiver mais provas dadas de trabalho executado (maior
quantidade de hash power). Serd o bloco da cadeia de blocos que apresentar o0 maior hash
power, que a rede (nodes) ird assumir como a versao verdadeira da blockchain. O bloco que
ficar “s6” (versao mais curta) deixara de ser considerado na versao verdadeira e as transagoes
nele contidas, que sejam verdadeiras, j& se encontravam na versao verdadeira da cadeia de

blocos (caso contrario ndo seria a versdo verdadeira).

Os nodes diferem dos miners no sentido em que os primeiros aceitam nas suas versdes da
blockchain os blocos que sdo validados pelos segundos. A professora do Massachusetts
Institute of Technology (2019), Neah Narula, explica que, cada node (individualmente) 1€ a
informacao dos novos blocos validados pelos miners e procedem a sua aceitacao ou rejeicao,
tendo como base os parametros (regras) definidos no protocolo. Um node nunca aceitara
uma transacdo invalida mesmo que esta esteja incorporada numa versao com mais hash
power. Relativamente ao mining de Bitcoin, Ahmed et al. (2018), afirmam que no algoritmo
de POW,
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miners try their best to solve a cryptographic puzzle by calculating the hash of a block
header twice with the SHA-256 function. Solving this puzzle is referred to as Bitcoin
mining.
Do POW resulta que, quanto mais poder computacional for utilizado para validar os blocos,
mais segura € a blockchain. Redes mais pequenas e com um mecanismo de consensos de
POW menos ativo, apresentam um nivel de vulnerabilidade maior, visto um miner malicioso

necessitar de menos poder computacional para penetrar a rede.

O hashing — geracdo de um output (hash) atraves de um input (informagéo a armazenar na
blockchain) — corresponde a um processo, que aliado a criptografia, torna a informacéo
armazenada na blockchain mais segura pois exige um elevado dispéndio de recursos. Os
outputs (que no caso da blockchain da Bitcoin correspondem a uma sequéncia de 64 letras
e nimeros aleatdrios) sdo gerados pelos algoritmos de hashing®® tendo como base a
informacdo armazenada. Como exemplificado no Quadro 2.1, basta apenas a informacéo a
armazenar (input) alterar uma letra de minudscula para maitscula, para que o output gerado
seja aleatoriamente alterado. Este exemplo de geracdo de outputs € universal e corresponde

ao algoritmo SHA-256, o algoritmo utilizado pela Bitcoin.

Quadro 2.1 Outputs gerados pelo algoritmo SHA-256 para a palavra “auditoria”

Input Output (hash)

3C7D69019FF37F53BEO7EF597A99E043E

Auditoria
E776F6C537B7458377094C0919D1CD6
AUDITORIA D99F95EBB121716C4E1B06B131552D98
FB32E3934FA1F8E3D59282F0676D89ES
auditoria 1645A130998FAD9863020B28843CCC23

F95861CD7A63C4C4C0A89E175159E144

Fonte Utilizado um website para executar a simulagéo. Disponivel em:
https://codebeautify.org/sha256-hash-generator.

20 Existem diferentes algoritmos de hashing. Como enunciado por Freire (2019): “[e]xistem o SHA-0, SHA-1,
SHA-2 e SHA-3. O algoritmo utilizado pela Bitcoin é o0 SHA-256, que é um modelo do SHA-2. Atualmente
considera-se que apenas 0 SHA-2 e SHA-3 sdo seguros, uma vez que nos SHA-0 e SHA-1 ja se descobriram
colisdes.” Por colisdes pode-se entender como sendo um factor de inseguranga da informacao, conceito que
ndo ird ser abordado na presente dissertacao.
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A importéncia dos algoritmos de hashing assenta no facto de que, para o input armazenado
(imagine-se que a informacdo que se pretende guardar na blockchain era a palavra
“Auditoria”) s6 ird haver um tnico possivel output, e é através desse output e do facto de a
ligacdo entre cada bloco necessitar do output do proprio bloco e do output do bloco anterior,
que se robustece a segurancga de uma blockchain. Isto porque em qualquer momento aquela
informacdo introduzida gerara sempre 0 mesmo output e todos os outputs da blockchain
encontram-se interligados, um a um, protegendo a integridade dos dados. A alteracdo dos
dados originais fara com que os utilizadores rejeitem essa alteracdo, visto a mesma nao estar

concordante com a restante blockchain

Na Figura 2.4 pode-se verificar uma os dados originais de uma blockchain.

Bloco 17- Hash: ABC

A envia 10 bitcoina B

C envia 10 bitcoina D

Bloco 18- Hash: G18

E envia 7 bitcoina F
F envia 18 bitcoina A

Hash bloco 16: JSI

Hash bloco 17: ABC

Bloco 19- Hash: 9K2

D envia 6 bitcoina E
B envia 3 bitcoina C

Hash bloco 18: G18

Figura 2.4 llustracdo de uma blockchain.
Fonte Freire (2021).

Na Figura 2.5 pode-se verificar os dados da mesma blockchain mencionada Figura 2.4, mas
que neste caso foi corrompida.

Bloco 17- Hash: 6UK
A envia 20 bitcoina B

C envia 10 bitcoina D

Bloco 18- Hash: G18

E envia 7 bitcoina F
F envia 18 bitcoina A

Hash bloco 16: JSI

Hash bloco 17: ABC

Bloco 19- Hash: 9K2

D envia 6 bitcoina E
B envia 3 bitcoina C

Hash bloco 18: G18

Figura 2.5 llustracdo da blockchain constante da Figura 2.4, mas que foi corrompida.
Fonte Freire (2021).

Os milhares de nodes que validam a informacéo e armazenam as copias da blockchain, ao
identificarem que a blockchain foi corrompida, rejeitam essa alteracdo e mantém a verséo
original da copia. Um miner corrupto, perante uma tentativa de alteragdo da blockchain, “so
tera uma opc¢éo e esta traduz-se em fazer o mining de todos os blocos subsequentes até
encontrar um hash valido para todos eles”, afirma Freire (2019). Fazer o mining de todos os
blocos seguintes significa, como visto anteriormente, possuir a maioria do poder
computacional (hash power), energia (eletricidade) e de tempo para fazer os calculos

envolvidos no trabalho de mining.
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Daqui se tira que para um miner corrupto executar o seu objetivo, serd necessario ele
adicionar blocos mais rapidamente que o resto da rede, o que implicaria que o miner corrupto
estivesse na posse de mais poder computacional do que os restantes miners da rede inteira
que trabalham em conjunto para a versdo verdadeira da blockchain. Ou seja, a prova de

trabalho que prevalece corresponde a que investir mais recursos.
2.3.3.2. Proof of Stake

Proof of stake (doravante designado por POS) “is a consensus mechanism which authorizes
blocks based on the stakes a participant pours into the network”, indica Sayeed & Marco-
Gisbert (2019). Em oposicdo ao POW, que recorre a utilizacdo da energia e de poder
computacional, o algoritmo POS elege um participante para validar o préximo bloco com
base na combinacao de alguns requisitos definidos no protocolo. Estes requisitos consistem,
numa primeira abordagem, na percentagem de participacédo (stake) da criptomoeda utilizada
na blockchain que o participante tem na rede. Ou seja, “quanto maior for a stake do
participante, maior serd a probabilidade de ser selecionado para forjar um bloco”, indica
Freire (2019). Quem valida tera que bloquear uma certa quantidade de criptomoeda na
blockchain como prova de intencdo (POS), o que constitui um mecanismo de seguranca,
visto diminuir a probabilidade de alguém querer controlar a rede, pois perderia aquelas
criptomoedas blogueadas.

A segunda abordagem deste mecanismo de consenso consiste em colmatar o potencial
favorecimento dos maiores detentores da criptomoeda da blockchain. Para isso, existem
diversas solucbes possiveis que ajudam ao ndo enviesamento do processo de selecdo. Os
processos de selecdo mais utilizados sdo o randomised block selection (selecdo aleatéria) e

0 coin age selection (selecdo com base na antiguidade que o miner detém a criptomoeda).

A recompensa para quem cria blocos, no mecanismo de consensos POS, passa por taxas de
transacgéo, ou seja, 0 autor da transacdo pode incrementar a recompensa do miner por forma
a que este dé prioridade a validacdo dessa mesma transacéo. No seu artigo, Ciaian (2021)
indica que no caso da remuneragdo de um miner de um mecanismo de consensos de POW,
0 prémio deste consiste na oportunidade de validar o bloco e com isso ser remunerado com

um montante de criptomoeda previamente determinado.

No fundo a Blockchain € um sistema que fornece um registo permanente de valor —

transagdes, eventos, contratos, ativos, identidades, etc. — dentro de uma comunidade sem que
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haja a necessidade de uma reconciliagdo manual e de um controlo central. A validagédo das
transacdes é efetuada por individuos aleatérios dispersos pelo mundo, cujo fator em comum

é o fato de todos trabalharem para um Gnico mesmo objetivo.

2.4. O Exemplo do Ethereum e dos Smart Contracts

A Bitcoin € uma rede descentralizada de pagamentos, conforme indicado por Martins (2018),
que utiliza bitcoins como moeda de transacao e utiliza a tecnologia Blockchain para operar
a rede e registar os pagamentos. A rede ao ser descentralizada permite reduzir os custos de
transagdo — consequéncia da eliminacdo de intermediarios. Neste momento, as bitcoins séo
consideradas por muitos investidores como uma representacao digital de valor e/ou reserva

de valor — também conhecidas por muitos investidores como o “digital gold” (Gore, 2020).

Em 2014 foi criada a Ethereum que corresponde a uma plataforma de Blockchain que
possibilita mltiplas aplicagdes?* como registos eleitorais, financeiros e médicos e executar
uma grande variedade de contratos - os smart contracts. Os beneficios de passar estas
aplicacdes para redes de blockchain, prendem-se com o0s principais atributos e caracteristicas

de uma blockchain, como a descentralizacdo, a distribuicdo, a imutabilidade e a seguranca.

Adiciona-se que o Ethereum também tem uma criptomoeda em circulagdo — Ether — que
funciona como moeda de troca nas operacgdes efetuadas no seio desta blockchain. Posto isto,
verifica-se que a blockchain da Ethereum tem uma aplicacdo muito superior a da blockchain

da Bitcoin.

Note-se que, a presente dissertacdo esta a utilizar o Ethereum como exemplo, no entanto
salvaguarda-se que tambeém foram criadas outras blockchains com caracteristicas iguais ou
semelhantes. Tudo depende das caracteristicas do protocolo e do nivel de criptografia

programados pelo seu criador.
2.4.1. O Ethereum

O Ethereum baseia-se na tecnologia Blockchain tal como a bitcoin. No entanto €
completamente diferente porque estd desenhada para suportar mais aplicagbes quando
comparada com a da bitcoin, que apenas foi desenha para fazer face as transacfes da

criptomoeda. Tem, assim, um prop6sito maltiplo ao inveés de um proposito Unico. Isto porque

2L Ver subcapitulo 2.5 para mais aprofundamento das aplicacdes da tecnologia Blockchain.
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suporta escritas criptogréficas distintas, enquanto a blockchain da Bitcoin apenas suporta

uma programacao criptografica.

Esta plataforma de software usa a Blockchain e os smart contracts para permitir a construcao
de complexas aplicagdes de software descentralizadas, tendo em vista a criacdo de solucgdes
que ndo requerem a tradicional cadeia de comandos hierarquicos e sendo aplica¢fes que ndo

tém um Unico individuo que obriga a projetar as regras.

O criador do Ethereum esta a aprimorar a sua blockchain de modo que, devido a dimensao
e volume de transacGes, possa globalizar-se e tornar a sua blockchain aplicavel as mais
distintas utilidades possiveis. Ao invés de todas as transacdes serem validadas por todos 0s
miners, cada um destes apenas validaria uma parte aleatéria dos movimentos ocorridos na

blockchain.

Em suma, Ethereum 2.0 foi uma atualizacéo ocorrida em 2022, que centrou-se na alteracao
do mecanismo de consensos de POW para POS e, posteriormente, atualizar o Sharding. O
Sharding resolve os problemas de escalabilidade, pois, em suma, ao invés de cada miner da
rede necessitar de fazer o download de todas as transacdes e validar todas as transacdes, eles
apenas necessitariam de fazer o download e de validar uma porcdo das transaces, num
sistema aleatorio. Por exemplo, substitui-se dez miners validarem mil transacées, por cinco
miners validarem mil transagdes e os restantes cinco miners validarem outras mil transagdes.
Deste modo, o Sharding permite aumentar o numero de transa¢fes por segundo, visto cada
computador individualmente manter o mesmo nimero de valida¢6es, enquanto no agregado

as validagcfes aumentarem, ao mesmo tempo que reduz o custo destas validacoes.
2.4.2. Os Smart Contracts

Os smart contracts podem ser comparados a uma vending machine que é programada para
executar uma acdo caso se verifiguem as condices previamente definidas e acordadas.

Podem ser utilizados em seguros e contratos financeiros, por exemplo.

Projetos de angariacdo de capital, onde se define que, se os utilizadores enviarem o dinheiro
suficiente para a blockchain no periodo definido, o dinheiro vai para quem procura angariar
capital, caso contrario volta para os individuos que queriam investir no projeto. Ha inimeras
regras que podem ser desenvolvidas em codigo, o que se traduz em inumeras possibilidades

e variedades de tipos de smart contracts.
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Por exemplo, um fotégrafo que detém a propriedade de uma fotografia e que a quer vender,
pode criar um smart contract que ira permitir, em certas condi¢cdes por este definidas, a
venda da mesma, sendo executada a transacdo e entregue uma copia da fotografia ao
comprador. A transacdo é guardada na blockchain para sempre como prova do que
aconteceu. Acrescento que o detentor original pode, por exemplo, obter um royaltie sobre
cada venda subsequente da obra que criou e introduziu na blockchain.

Outra situacdo de um smart contract é quando duas partes utilizam um smart contract na
contratacdo de um derivado de cobertura do preco do brent a data do fim do periodo. Quando
os termos do contrato estiverem estabelecidos, estes ficam anexados a blockchain
juntamente com os fundos apostados (cativacdo dos fundos). No fim do periodo, o smart
contract ird ler o preco do brent através de uma referéncia de confianca definida no smart
contract (conhecido como “oracle”), calcular o montante acordado e transferir os fundos

diretamente para a address wallet da parte beneficiaria.

Uma desvantagem dos smart contracts reside no facto de, no caso de erros, ndo ser possivel
voltar atras, perdendo por exemplo os tokens ou deixar um bug (erro na redacéo do contrato)
que permite a utilizacdo indevida do token/contrato. Porém, os problemas com a execucao
de contratos, o nimero de procedimentos legais e o risco de fraude proveniente do aumento
da transparéncia podem ser reduzidos com a implementacdo de solu¢cdes como os smart

contracts.

2.5.Aplicacbes Préaticas da Blockchain

A utilizagdo de blockchains para armazenar informacgéo de uma forma segura e permanente
apresenta inimeras aplicacdes a realidade, quer no seio dos mercados financeiros,
investimentos e instituicdes financeiras, quer nos maltiplos tipos de industrias que existem
espalhadas pelo mundo. As vantagens associadas a sua utilizacdo diferem de entidade para
entidade e de organizacao para organizacao. No presente subcapitulo podemos encontrar um
breve resumo das suas vantagens e de algumas possiveis aplica¢fes praticas que 0 mercado

se encontra a desenvolver.
2.5.1. Vantagens da Utilizacdo de Blockchain

Face as caracteristicas intrinsecas de uma blockchain, podemos salientar diversas vantagens

associadas a sua utilizacdo. Comecando pela regulagdo, e tendo em consideragdo a
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descentralizagdo de uma blockchain, pode-se afirmar que a informagdo armazenada numa
blockchain ndo se encontra sujeita a uma regulacdo especifica de uma nagdo ou espaco
geografico, visto a mesma estar disponivel a qualquer parte que apresente meios e recursos
para aceder a internet. No caso de blockchains privadas, pode-se afirmar que qualquer
utilizador autorizado a aceder a essas blockchains poderd, em qualquer parte do mundo,

aceder a informacao nelas contida.

Através de uma blockchain também se pode afirmar estar perante uma reducdo de custos
operacionais dada a oportunidade de anular, parcial ou totalmente, processos repetitivos,

MOrosos, manuais e suscetiveis de erro.

Outra praticabilidade encontrada na tecnologia Blockchain é a redugdo do tempo de
contratualizag¢do, desde 0 momento em que se indica que se pretende “fechar” um contrato
até ao momento em que o contrato ¢ efetivamente “fechado” com a rece¢ao do dinheiro, por
exemplo. Este periodo pode ser encurtado devido ao facto de, por exemplo, o dinheiro poder
ser enviado entre continentes em segundos, contrastando com os tradicionais dias ou
semanas. A reducdo significativa das taxas de servico que sao pagas corresponde a outra

vantagem.

A seguranca e a privacidade dos intervenientes das operacgdes efetuadas numa blockchain
consiste em mais uma grande vantagem intrinseca da tecnologia. Os utilizadores estdo
identificados com public keys ao invés dos seus nomes préprios como comummente

acontece.
2.5.2. Casos de Uso e Aplicacdes da Blockchain

A Blockchain esta cada vez mais a ser aplicada em diversas finalidades, dada a capacidade
de suporte e apoio ao desenvolvimento dos negdcios, estando mais e mais organizacdes
inseridas num processo de aprendizagem dos beneficios oferecidos por esta tecnologia
emergente. E de salientar que a primeira utilizacdo pratica comegou com 0 armazenamento
dos primeiros registos de transac6es da criptomoeda Bitcoin, mas que as perspetivas futuras

de aplicacdo séo ilimitadas e dependem apenas da imagina¢do do Homem.

O valor acrescentado que uma blockchain pode proporcionar aos negécios € maltiplo, sendo
enunciados de seguida alguns exemplos: transparéncia — todos os participantes conseguem
visualizar os novos dados inseridos; confianca — ndo € necessario 0s participantes

conhecerem-se para que confiem na informacdo; desintermediagéo — a confianga elemina a
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tradicional necessidade de um intermediario para gerar confianca; permite smart contracts
— estes contratos sé séo passiveis de serem desenvolvidos, trocados e executados em sistemas
de Blockchain; auditavel — os registos sdo imutaveis, datados e eternos, o que os torna

auditaveis.

Nos paragrafos que se seguem sdo enunciados exemplos de setores de negdcio onde a

tecnologia se apresenta como emergente e com visiveis vantagens aplicacionais.

Como enunciado pela Forbes (2019), relativamente aos investimentos, no mercado
financeiro, o uso da Blockchain tem potencial de provocar grandes transformacgdes. Com a
tecnologia, sera muito mais facil “fracionar” e transacionar as fragdes de um ativo, desde
acOes de empresas até uma propriedade imobiliaria, o que, consequentemente, proporciona
mais liquidez, reduz os custos por transacdo e alavanca a universalidade do acesso a diversos
ativos. Outra aplicabilidade nesta area esta relacionada com as transac@es globais desses
ativos, que poderiam ser feitas por pessoas em qualquer lugar do mundo. Ou seja, para o
mercado de investimentos, a Blockchain pode representar uma injecdo de liquidez e a

universalizacdo de acesso para negociac@es de diversos ativos.

Na salde, ao termos em conta uma das caracteristicas da Blockchain, a rede distribuida de
registo de dados, esse fator resolveria um problema bastante comum nesta area: a gestdo de
registos médicos. Dificilmente os pacientes tém o controlo de acesso ao histérico de salde
numa base Unica, passando a ser detentores da informacdo — exames, apontamentos médicos
e receitas geralmente estao espalhados nos diversos sistemas de informacéo dos prestadores
de servicos do paciente ou até mesmo em arquivos fisicos. Com o uso da Blockchain, todo
esse conjunto de dados poderia ser compilado num Unico lugar, facilitando o acesso e,
principalmente, proporcionando ao paciente o direito de usar os dados de acordo com 0s seus
critérios, em situacGes em que isso possa contribuir para um aumento da assertividade dos

tratamentos.

O conceito emergente da Internet das Coisas (1oT) também representa um caso de possivel
aplicacdo da tecnologia. Aqui a Blockchain possibilita a criacdo de sistemas de
micropagamentos entre dispositivos, o que permitiria a estes dispositivos realizar tarefas em
beneficio da rede e serem “remunerados” por isso. Noutras palavras, seria possivel um
frigorifico gerar informagdes sobre o ambiente em que se encontra, informando um

termostato se deve ou ndo ligar o ar-condicionado. Esse mesmo termostato pode entrar em
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contacto com a central mais proxima dos bombeiros caso detete um potencial incéndio. Isto

tudo automaticamente.

No negdcio da agricultura, o principal beneficio seria a transparéncia e a procedéncia das
commodities. O histérico completo de um determinado tipo de grdo, por exemplo, pode ser
rastreado com o uso da blockchain, possibilitando ao comprador saber a origem, qualidade

e condicOes de armazenamento.

Como nem tudo séo rosas na tecnologia Blockchain, ja existem questdes levantadas por
diversos autores no que diz respeito a confianca no sistema. Apontando como uma das
maiores vantagens da Blockchain, a confianca que é gerada ao serem eliminados diversos
intermediérios inerentes a uma cadeia de processos, Bennet et al. (2020) salientam que a
Blockchain néo funciona sozinha e que esta é alimentada por fontes de informacéo externas.
Ou seja, apesar dos elevados niveis de integridade da informacédo gerada pela Blockchain,
os autores levantam desafios relativamente & qualidade da informac&o que é introduzida na
Blockchain. O exemplo real da IBM Food Trust é explorado pelos referidos autores. Neste
caso, a blockchain permite aos fornecedores, retalhistas e consumidores monitorizarem em
tempo real o percurso de bens alimentares desde que sdo colhidos até alcancarem o
consumidor final. Neste exemplo os produtos contaminados conseguem ser localizados na
cadeia de abastecimento e eliminar a fonte da contaminacgdo. Apesar da imutabilidade das
informacdes fornecidas pela Blockchain, “they do not address the risk that suppliers upload
unverified information to the blockchain. Academics have referred to this as the “first-mile
problem™”, afirmam os autores. No caso da blockchain construida pela IBM, o problema
encontra-se na possibilidade de os agricultores introduzirem informagéo incorreta na

blockchain.

Os mesmos autores ainda relatam o mesmo problema quando aplicado em sistemas de relato
financeiro. E de entendimento geral dos pioneiros da Blockchain que, quando esta tecnologia
for combinada com a inteligéncia artificial, estar-se-4 perante uma automatizacdo de
diversos processos financeiros, como 0 preenchimento de contratos, pagamentos e
recebimentos e até do preenchimento de declaraces fiscais. Perante esta automatizacéo, que
exige um armazenamento volumoso de informagdo, os autores questionam: “how do we
know that the information on blockchains that contribute to financial reporting systems is

reliable?”
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Os autores exemplificam este problema com o preenchimento de um contrato. Utilizando
um contrato que se executa automaticamente (smart contract), tém-se que: a entrega dos
bens ocorre ap6s os termos do contrato serem satisfeitos, incluindo o pagamento e o
recebimento. Relacionando a automacdo dos contratos com o trabalho dos auditores, 0s

autores afirmam

[i]t is evident to me that auditors will still need to ensure that the smart contract is a
legitimate contract with legitimate parties for legitimate goods and consideration. Hamm
(2018), a member of the U.S. audit regulator the PCAOB, articulated this point in a
speech: “Blockchain does not magically make information contained within it inherently

trustworthy.

Em suma, apesar das possiveis mudancas provocadas pela Blockchain e pela inteligéncia
artificial, o papel dos auditores permanecera importante na certificacdo da qualidade das
operacdes financeiras das entidades.

Ainda se pode considerar que as areas de aplicacdo da Blockchain sdo extensiveis as
entidades estatais e s atividades que outro tipo de organizagbes executam. E o caso das
organizagOes de caridade que tém frequentemente um programa de angariacdo de fundos
para, por exemplo, paises de terceiro mundo, o que implica envio de fundos para localizagdes
muito distantes. Aqui tem-se outro exemplo onde a Blockchain permite efetuar
transferéncias monetarias com baixo custo burocratico e com maior transparéncia no que

concerne as regulacdes de branqueamento de capitais.

Também tem-se que, os produtos digitais, sem o suporte de uma blockchain, tém sido
bastante faceis de mover entre dispositivos pelo que também os torna muito faceis de serem
copiados ou roubados, como é o caso dos artistas de musica que perderam milhares de
milhGes de euros porque € dificil provar a validade da detencdo de um produto digital. Por
exemplo, se um fotdgrafo profissional guardasse a fotografia numa blockchain, seria dificil
alguém tentar ficar com os creditos dessa mesma fotografia, dado o registo de propriedade

ficar guardado na blockchain e ser extremamente improvavel alguém alterar esse facto.

Também se pode analisar o exemplo real das transportadoras logisticas da Maersk e a IBM
que, em conjunto, estdo a iniciar a utilizagdo de Blockchain nas transacdes dos portos
reduzindo imenso o nimero de autorizagdes necessarias para cada produto (até 30 pessoas),

ao que se junta o facto de diminuir a exposicao ao risco de fraude ou roubo.
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Atraveés do ja referido estudo da Deloitte (2021) sobre a Blockchain, é possivel concluir que,
atualmente, as utilizacdes mais frequentes da tecnologia Blockchain nas organizacdes
correspondem a troca de informacdo segura e ao armazenamento e transacGes de moedas
digitais.

Portanto, neste sentido, a Blockchain corresponde a uma tecnologia que oferece
caracteristicas — autonomia, descentralizacdo, seguranca e transparéncia - que S&o
normalmente providenciadas por terceiros como 0s notarios, intermediarios financeiros

internacionais ou auditores.

2.6. A Evolucéao da Blockchain

A primeira blockchain foi implementada ha 14 anos. Nessa altura, de acordo com o
Deloitte’s 2020 Global Blockchain Survey, esta tecnologia apenas estava perspetivada como
uma mera plataforma de pagamentos de criptomoeda. Com o passar dos anos, a plataforma
passou para algo verdadeiramente disruptivo, o que se confirmou com o aumentar dos

investimentos realizados.

Das sondagens sobre Blockchain efetuadas pela Deloitte, de 2019 para 2020, verificou-se
uma transformacao de opinido e posic¢do face a Blockchain, passando de dividas e incertezas

a parte integrante de estratégias adotadas por empresas e organizacdes dos diversos setores.

As organizacdes, atualmente, estdo mais comprometidas com a Blockchain porque, a medida
que o tempo passa, elas estdo a introduzir e implementar esta tecnologia no seu dia-a-dia.
Ou seja, uma das conclusdes desta pesquisa € que os lideres ja ndo consideram a inovagao

como promissora, mas sim como algo de concreto, palpavel e como parte da sua organizacao.

Neste sentido, e com base nas sondagens da Deloitte (2018, 2019 e 2020), podemos observar
que os respondentes que achavam que a Blockchain ia ser critica e que seria incluida no top
5 de prioridades estratégicas da empresa, passaram de 43% em 2018, para 53% em 2019,
para 55% em 2020.

Paralelamente a tendéncia anterior apresentada, a Tabela 2.1 indica outros tépicos.
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Tabela 2.1 Resultados dos inquéritos da Deloitte sobre Blockchain

Questéao

A tecnologia Blockchain é escalével e ir4 atingir uma adocéo generalizada | 84% | 86% | 88%

A nossa equipa executiva acredita que h& utilidade da tecnologia

. - 74% | 83% | 86%
Blockchain para o0 nosso negdcio

A minha organizacdo ou projeto ira perder vantage competitiva se ndo

0, 0 0,
adotar a tecnologia Blockchain 68% | 77% | 83%

Fonte Deloitte’s 2018, 2019 e 2020 Global Blockchain Survey.

A empregabilidade de colaboradores com pericia em Blockchain também se destaca com
82% dos inquiridos a afirmar em 2020 que estdo ou vao contratar pessoas com estas

qualificacdes, face aos 73% em 2019.

Conclui-se que a tendéncia da adocdo da Blockchain passou de “turismo” para uma
exploragdo de aplicagdes préaticas auxiliares aos negocios, como afirma o referido estudo da
Deloitte (2020). Mais especificamente, sdo 0s servigos financeiros e as fintech (setor das
empresas tecnologicas financeiras) os lideres nos desenvolvimentos da Blockchain. Refuta-
se esta conclusdo com o facto de em 2020, 39% dos inquiridos afirmarem que ja tém

aplicacdes de Blockchain no ativo, face aos 23% em 2019.

3. Enquadramento Geral de Relato Financeiro

Como resultado de uma tecnologia emergente, subsistem atualmente diversas dividas
relacionadas com o relato financeiro de criptoativos (e de criptopassivos). De facto, parece
haver um consenso alargado nos meios profissional e académico de que as normas de relato
financeiro atualmente em vigor, em particular as Normas Internacionais de Relato
Financeiro (IFRS), sdo insuficientes para assegurar um tratamento abrangente e coerente

desta tematica.

Em algumas jurisdi¢des os respetivos organismos de normalizagao optaram por proporcionar

orientacOes especificas relativamente a alguns criptoativos, em particular relativamente a

28



criptomoedas. O IFRS IC (Comité de Interpretacbes das IFRS) pronunciou-se igualmente
sobre esta tipologia de criptoativos. Persistem, porém, muitas lacunas e duvidas que urge

esclarecer.

A estrutura conceptual do International Accounting Standards Board (IASB), atualizada em
2018, que define um ativo como um recurso econdmico presente (direito suscetivel de gerar
beneficios econdmicos futuros) controlado pela empresa em resultado de acontecimentos
passados, permite considerar 0s criptoativos como ativos visto conseguirem satisfazer todas
as condicOes atras elencadas. Porém, podem surgir davidas quanto ao registo dos mesmos
devido a opacidade e incerteza da posse dos direitos associados aos criptoativos (insuficiente
documentacdo e acordos contratuais, exemplo: cerca de 80% das ICO eram esquemas,
indica o European Financial Reporting Advisory Group (EFRAG), 2020).

Entre 2016 e 2018, 1.300 milhdes de USD de criptoativos foram roubados, tipicamente
devido a obtencdo fraudulenta (através de ataques de hackers, por exemplo) da private key
ou devido a erros de programacédo. No entanto, estes ataques ndo devem impedir que seja

efetuado o reconhecimento do ativo como explicado pelo EFRAG (2020).

O Reino Unido ja considera, através de enquadramento legal especifico, a possibilidade de
0s criptoativos serem considerados como propriedade e permite que 0s smart contracts sejam
legalmente aceites, o que contraria a posicao de alguns stakeholders que consideram que os

criptoativos ndo se enquadram na lei (EFRAG, 2020).

O IFRS IC clarificou que, no espectro do normativo atual, as criptomoedas enquadram-se na
Norma Internacional de Contabilidade (IAS) 2 — Inventérios quando s&o detidas para venda
no decurso ordinario do negdcio (& semelhancga dos requisitos do paragrafo 3 (b) da IAS 2
para commodities), sendo, neste caso, mensuradas pelo seu justo valor deduzido dos custos
para vender. Quando a finalidade da sua detencao for distinta, devem ser considerados como
ativos intangiveis de acordo com a IAS 38 — Intangiveis. Conclui também que ndo podem
ser considerados como dinheiro nem como um outro ativo financeiro (IAS 32), na medida
em gue ndo constituem um meio de troca nem uma unidade de medida, ndo constituem um
investimento em instrumentos de capital proprio de outra entidade, ndo tém associado um
direito contratual de receber dinheiro ou outro ativo financeiro ou de trocar ativos ou
passivos financeiros e ndo sdo um contrato que seja ou possa ser liquidado através de

instrumentos de capital proprio do detentor.
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Estas consideracfes do IASB sé&o consistentes com as da Australian Accounting Standards
Board (AASB) e do Chartered Professional Accountants of Canada (CPA Canada).

Embora este entendimento expresso pelo IFRS IC proporcione orientagdes Uteis para o relato
financeiro de criptoativos, o seu alcance parece ser insuficiente, atendendo a multiplicidade
de tipologias de critpoativos e de criptopassivos que existem e que vao muito para além do

fendmeno das criptomoedas.

Ha questdes e desafios relacionados com esta tematica que urge responder e clarificar, sendo

de destacar os seguintes:

e Esta natureza de ativos e passivos é distinta de todas as outras especificamente
tratadas nas normas de relato financeiro em vigor, ou faz sentido tratar estes ativos e
passivos como sendo de naturezas especificas?

e Poderdo alguns destes ativos e passivos enquadrar-se em tipologias ja
adequadamente tratadas pelas normas em vigor, ao passo que outros séo distintos e,
consequentemente, requerem a criacdo de normas especificas para dar resposta aos
mesmos?

e Desafios no reconhecimento e mensuracgao de criptoativos (e de criptopassivos), tais
como:

o Abordagens de mensuracdo que reflitam os reais atributos destes ativos e
passivos;

o ldentificacdo de mercados ativos e de técnicas de mensuragdo de justo valor
na auséncia de tais mercados;

o Adequacdo da definicdo de caixa e equivalentes de caixa a finalidade e
utilizacdo de alguns destes criptoativos;

o A multiplicidade de formatos, utilizacbes e enquadramentos legais de
utility/hybrid tokens;

o Consideracdes especificas para a detencdo de criptoativos em nome de
outros;

o Questbes que derivam das caracteristicas especificas das plataformas DLT

usadas.

Por exemplo, atendendo a estes desafios, 0 EFRAG (2020) remete para uma publicacdo do

AASB (2016) que sugeria a criagdo de uma segunda norma relacionada com ativos
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intangiveis com finalidades de investimento, a semelhanca do que ja sucede com os ativos

fixos tangiveis (com a distin¢ao das propriedades de investimento).

Existem, assim, mais questdes do que respostas relativamente ao relato financeiro de

criptoativos (e de criptopassivos), sendo esta um area que carece de atencao especial urgente.

4. A Importancia da Auditoria de Blockchain

De acordo com Wolfson (2020), Henri Arslanian, o lider global de criptomoedas da PwC,
afirmou em entrevista a Cointelegraph que as “Big Four” representam um papel muito

importante no desenvolvimento do ecossistema das criptomoedas, ao referir

Although Bitcoin was designed with a trustless ideology, the reality is that the industry
still requires trusted entities to catalyze the development of the ecosystem.

A auditoria fornece confianca, a todos os stakeholders, de que as empresas estao a operar de
forma transparente e a aderir aos standards setoriais. Neste sentido, com o crescimento e
maturacgdo dos negdcios dos ativos digitais e as legislacdes e regulamentacdes a tornarem-se

mais robustas, os auditores continuam a desempenhar um papel fundamental.

A implementacédo da tecnologia Blockchain levara o seu tempo. No entanto, Gambhir (2018)
afirma que quando este sistema de registos de informacéo tornar a consulta de transacgoes
facil e generalizada, as empresas e 0s auditores irdo aderir a tecnologia. Afirma ainda: “the
way businesses are audited will clearly change, as will the responsibilities and agendas of

the audit committee.”

Apesar das blockchains oferecerem transparéncia total do histérico das transacdes, 0s
auditores ainda tém um papel fundamental. De acordo com Leopold (2020), posteriormente
a penetracdo das blockchains nos business processes, ainda se verificara a necessidade de
avaliar o risco de fraude ou erro, tal como a avaliagdo dos controlos gerais informaticos.
Como o autor indica: “[h]aving access to realtime information from a blockchain opens new

opportunities for real-time assurance and more timely reporting.”

Interpretando as Normas Internacionais de Auditoria (ISA), verifica-se que o auditor deve
desenhar e executar procedimentos de auditoria cuja natureza, tempestividade e extenséo
dependem e ddo resposta aos riscos de distorcdo material identificados ao nivel das

assercOes. Dado os criptoativos ndo serem ativos tangiveis e, por natureza, apenas
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“existirem” em formato digital na Blockchain, 0os procedimentos de auditoria tipicamente
requerem o uso de informacéo obtida (ou derivada) de uma blockchain publica — por forma
a servirem de evidéncia de auditoria que ira mitigar os riscos identificados, mesmo em

ambientes de Blockchain.

A Forbes (2019), em parceria com a KPMG, desenvolveu um estudo sobre a importancia
dos conhecimentos de Blockchain nos profissionais de auditoria. Concluiu-se que 79% (dos
250 executivos de finangas inquiridos) tém a expectativa de que os seus auditores
proporcionem entendimentos relativamente ao impacto da Blockchain nos seus negécios ou

no relato financeiro.

Em suma, o papel do auditor e da presenca da auditoria no ambiente empresarial perspetiva-
se como fundamental e permanecera como um garante de fiabilidade das demonstragdes
financeiras das entidades, com possibilidade de se extender a outros trabalhos de garantia de
fiabilidade.

4.1. O Auditor vs A Blockchain

O papel da Blockchain tem sido visto por muitos como uma fonte de verificacdo de
informacdo em que sdo os miners quem valida as transacfes. No entanto, a verificacdo e
validacao providenciada pela Blockchain (s&o os nodes que validam a informacao) opdem-

se a verificacdo fornecida pelos auditores das demonstracoes financeiras.

Analisando as perspetivas em dois prismas diferentes, tem-se que por um lado a informacéo
contida numa blockchain pode ser considerada como irrefutavel (Crosby, Kalyanaraman,
Nachiappan, Pattanayak & Verma, 2016) e beneficiar de “costless verification” (Catalini &
Gans, 2017) e, por outro lado, o facto da Blockchain ndo verificar se a informacdo
introduzida estd em concordancia com os normativos de relato financeiro ou se é legitima.
Ou seja, a Blockchain verifica se a transagdo ocorreu, a correspondente data e o respetivo
montante, mas ndo proporciona, por exemplo, uma analise dos controlos internos,
subjacentes ao processo de relato financeiro, que previna ou detete erros e fraude, como
proporcionado por uma auditoria as demonstracdes financeiras. Neste sentido, serd
necessaria a intervencdo do auditor para a validacdo da informacdo que alimenta a

blockchain.
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Na perspetiva de Boulianne et al. (2021), a atividade da auditoria ndo pode ser substituida
por uma blockchain, porque € muito mais do que a verificacdo de transacdes rotineiras.
Trata-se da verificacdo da robustez dos controlos internos da empresa, das suas politicas de

relato e da razoabilidade de estimativas significativas.

No processamento de um registo contabilistico de uma transacdo, as entidades devem
procurar ir ao encontro e respeitar 0os normativos legais e de relato financeiro. O mesmo
aplica-se ao registo de uma operacgdo contabilistica numa blockchain. Nestes casos, ambas
as partes chegam a acordo relativamente as condic¢des subjacentes a transacao (quais os bens
a trocar, valor de troca, data de troca, etc.), e quando chega a hora da execugéo da transacéo,
a mesma € registada numa blockchain. Apesar de ambas as partes conseguirem aceder a
composicao da transacdo, validando a ocorréncia, 0s montantes e o corte das operacdes, as
mesmas, além de poderem estar a incumprir (por fraude ou erro) com 0s seus normativos
contabilisticos e legais, também desconhecem se a contraparte esta a cumprir com 0s
normativos desta. Ou seja, ndo é por ambas as partes de uma transacdo aceitarem e
executarem as condicdes subjacentes a uma transacdo que essas condi¢des estdo conforme

as leis, normativos e regulamentos a aplicar.

E nestas situacdes que o auditor desempenha um papel fundamental por forma a garantir a
fiabilidade da informacdo financeira. Assim, descarta-se a hipdtese de que a tecnologia
Blockchain ndo ira substituir o trabalho do auditor, pois ambos revelam-se como
componentes importantes e insubstituiveis na producdo de informacdo financeira de

qualidade.

4.2. Impacto da Blockchain na Auditoria

A inclusdo da Blockchain nos processos, nos controlos internos, nos sistemas de informacéo
e como tecnologia subjacente a ativos ou passivos das entidades leva a que os auditores
procurem novas respostas na avaliagdo e na resposta aos riscos de distor¢des materialmente
relevantes das demonstracBes financeiras de negécios e entidades que adotem esta
tecnologia. Assim, emerge a necessidade da criacdo de novas abordagens de auditoria que

mitiguem os riscos subjacentes e assegurem a elevada qualidade de uma auditoria.

De acordo com Brender e Gauthier (2018), a Blockchain ira provocar uma mudanca de
paradigma em que, por um lado, a missdo da auditoria ira passar de certificar as

desmonstracGes financeiras para testar a informagdo dos sistemas e, por outro, certificar a
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correta implementacdo de blockchain. Os autores ainda mencionam uma entrevista a um

Socio da EY de Financial Services, Andreas Toggwyler, que indicou que

[c]ertifying the blockchain would allow us to stop performing tests that seek to confirm
the existence, completeness, and accuracy of the transactions. However, it is important

to keep in mind that blockchain would not replace the auditor’s professional judgment.

A presenca da componente Blockchain nos processos, nos controlos internos, nos sistemas
de informacgdo ou como tecnologia subjacente a ativos ou passivos com impacto relevante
nas demonstracdes financeiras de uma entidade despoleta questfes relacionadas com a
obtencdo de evidéncias de auditoria num ambiente em que a tecnologia subjacente difere da
até entdo utilizada e sobre se os auditores estdo capacitados para executar o seu trabalho e
responder as exigéncias da tecnologia no ambito da auditoria. Charbonneau (2020) refere
que nenhum guia responde a estas questdes ou ajudou os auditores a identificar e responder
aos riscos, presenciando-se incerteza e dificuldade na aplicacdo e adequacao aos normativos

de auditoria.

A acompanhar o conhecimento e experiéncia que um auditor devera desenvolver para efetuar
uma auditoria de qualidade, o 6rgdo de gestdo e os diretores de uma entidade também terdo
que desenvolver controlos internos suficientes e especificamente desenhados e executados

para 0s processos subjacentes a Blockchain.

N&o obstante o conhecimento e experiéncia do auditor relativamente & tecnologia
Blockchain, este devera desenvolver novas metodologias de auditoria e recorrer, sempre que
consider necessario, a especialistas de Blockchain. Numa auditoria de criptoativos é
recorrente procurar auxilio de especialistas em Blockchain e criptografia, afirma

Charbonneau (p.294). O autor ainda refere que

the educators’ ability to anticipate emerging trends and train future auditors will be

important to successfully implement technology friendly audit standards.

Enquanto a forma como as auditorias atualmente séo conduzidas requer a validacao de saldos
e transacGes no final do periodo, as blockchains conseguem produzir registos das transagdes
guase instantaneamente. Neste sentido, a Blockchain permite efetuar auditorias continuas ao
invés de o auditor aguardar pelos registos contabilisticos efetuados pela entidade (Leoni &
Schmitz, 2019 e Dai & Vasarhelyi, 2017). Isto é possivel pois a Blockchain permite ao
auditor obter praticamente em tempo real acesso a informacéo contida nos nodes (copias da

blockchain), num formato recorrente e consistente, evitando executar testes de amostragem,
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0 que aumenta o nivel de garantia de fiabilidade alcancado e, por conseguinte, aprimora a
qualidade da auditoria (Brender & Gauthier, 2018).

Neste sentido, é possivel afirmar que a Blockchain pode ser o inicio do fim do uso do random
sampling pelo auditor, permitindo a verificacdo de todas as transacoes (EY, 2016), o que
antevé, mais uma vez, uma melhoria na eficiéncia e na eficicia da conducédo da auditoria. O
auditor desenvolveria um software que permitisse recolher todas as informagdes subjacentes
as transaces e iria acumulando-as diariamente, eliminando muito trabalho administrativo
da parte dos recursos da entidade auditada e resolveria um problema conhecido da profisséo
de auditoria: a recolha de evidéncias. Desta forma também estaria-se perante uma eliminagédo
significativa de trabalho manual de extracdo de informacéo e de atividades de preparagédo da
auditoria, que consomem muito esforco e tempo aos auditores (Bible, Raphael, Riviello, &
Taylor, 2017).

Além dos ganhos de eficiéncia, a utilizacdo da Blockchain por parte da entidade auditada
pode levar a um aumento da confianca na evidéncia de auditoria interna e externa (Rozario
& Thomas, 2019).

A inovacdo dos instrumentos utilizados pelo auditor na execu¢do de uma auditoria eficiente
e de qualidade, é um ponto chave quando esta-se perante uma entidade auditada que utilize
esta tecnologia. Um dos primeiros testemunhos desta realidade, Leopold (2020), s6cio da

PwC Canada na area de National Banking and Capital Markets Assurance, afirma

[R]ecently, I have been working with our colleagues in Switzerland to develop a
software tool that assists our teams in executing crypto-related audits. Given the
challenge with demonstrating completeness, existence, and ownership of cryptoassets,
the tool aims to provide independent, substantive evidence of the “private key and public
address pairing,” which is one of the pieces needed to establish ownership of
cryptocurrency. It also securely interrogates the blockchain to independently and
reliably gather corroborating information about blockchain transactions and balances.
Our ability to audit an entity engaged in crypto activities is still very much influenced
by our ability to test our client’s robust control environment and the tool is just one

component of our overall approach.

Se uma classe de transacOes de uma industria é registada em Blockchain, é possivel que os
auditores dessa industria desenvolvam um software para auditar continuamente essas

transagcdes em Blockchain, reforcam Bible, Raphael, Riviello e Taylor (2017), permitindo
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que os auditores trabalhem em conjunto na mesma blockchain reduzindo assim, por
exemplo, trabalho com a validacdo da seguranca da blockchain, sendo esse trabalho efetuado

apenas por um auditor.

Segundo Simdes, Cavalcanti, Melo & Reis (2021), a Blockchain tem potencial para alterar
a forma como hoje em dia sdo efetuados os registos, incluindo como as transag0es s&o
iniciadas, processadas, autorizadas, registadas e reportadas. Este facto ird gerar alteracoes
nos modelos de negocio com vista a uma maior uniformidade e transparéncia na

comunicacdo e na contabilidade.

Apos andlise de alguns impactos que a Blockchain poderé trazer ao auditor e a sua profissao,
pode-se concluir que o papel deste profissional continuaré a ser relevante. A Auditoria, na
opinido de Simdes et al. (2021):
is a substantial activity for the functioning of the securities and securities markets, as it
contributes to the significant reduction of the threat of errors, inaccuracies or bias in the
financial statements, which can lead investors and creditors to rely on low quality

information for your decision making (Boynton et al., 2002; Perez Junior et al., 2011;
Attie, 2010).

Em suma, as considerac¢des de auditoria de criptoativos e dos sistemas de informacdo das
entidades, comparadas com as consideragdes tradicionais, ndo sdo fundamentalmente
diferentes, mas necessitam de ser aplicadas a um ambiente diferente e de maior

complexidade.

De acordo com Brender e Gauthier (2018), as caracteristicas da tecnologia Blockchain irdo
permitir que seja possivel automatizar testes de auditoria, ou, pelo menos, facilita-los,
reduzindo assim o tempo das auditorias. De momento os auditores confirmam a precisdo da
informacdo financeira das entidades auditadas através da reconciliacdo de diferentes fontes
de informacdo. A implementacdo da Blockchain ird tornar estas reconciliacOes
desnecessarias, porque todas as transacOes serdo registadas nesta Unica base de dados
distribuida e imutavel. Por exemplo, ndo sera necessario que os saldos de bancos, clientes e
fornecedores voltem a ser confirmados, pois o0 auditor, e talvez o regulador, terdo acesso a
informacdo dos auditados e dos outros participantes na blockchain em tempo real,
garantindo, assim, a monitorizacdo continua e a rastreabilidade. Como resultado, tem-se que
tarefas atuais de auditoria que ndo requerem conhecimentos técnicos especificos irdo

desaparecer, gerando ganhos de produtividade. Neste sentido, no inquérito desenvolvido por
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Brender & Gauthier (2018), 65% dos entrevistados sdo da opinido que irdo utilizar o seu
tempo em tarefas de maior valor acrescentado como analises complexas de justo-valor e de
risco em que ai necessitam de usar o julgamento profissional, experiéncia e conhecimentos
(de uma industria, por exemplo). Assim, os auditores irdo poder providenciar melhores
insights as entidades auditadas e tornarem-se parceiros estratégicos para o negocio,

concluem.

De acordo com uma publicacdo da KPMG (Gambhir, 2018), os auditores podem ser
chamados a verificar a aplicacdo dos protocolos e dos mecanismos de consensos, 0 que
corresponde a validagdo da “triple-entry accounting”. Aqui, o registo efetuado na blockchain
ird corresponder a terceira entrada. Esta terceira entrada corresponde a uma confirmacéao
mutua no mesmo “livro de registos” — a blockchain. Este novo registo é exemplificado na

Figura 4.1.

Entidade A Entidade B

Débito Crédito Débito Crédito

1.000 € 1.000 €

Livro de registos comum (blockchain)

Débito Crédito

1.000 € 1.000 €

Figura 4.1 llustracdo de um registo contabilistico de trés entradas.

Neste cenario, em que ¢ utilizado como base para confirmagdo o “terceiro registo”, novas
ferramentas, abordagens e critérios de auditoria serdo necessarios para auditar ambientes de
Blockchain. Neste sentido, também os comités de auditoria terdo que se adaptar e garantir
que, tanto as equipas de auditoria interna como externa, estdo na posse dos recursos,

experiéncia e tecnologia adequados.

Ainda Gambhir (2018, KPMG), salienta a importancia da garantia de fiabilidade dada por
alguém independente que ird garantir que os protocolos da blockchain sdo seguros e que
produzem o0s outputs requeridos e nos quais 0s participantes possam confiar.

Consequentemente, esta inovacao ira representar um avanco das evidéncias a recolher para
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efeitos de auditoria e impulsionar a execu¢do de auditorias continuas e em tempo real,

através do acesso a informacao da blockchain, por expemplo, via read-only nodes?.

Por outro lado, por exemplo, numa transacdo de troca de criptomoedas por um produto, a
transferéncia da moeda é registada na blockchain. No entanto, esta informacéo € insuficiente
para o auditor determinar qual, e se, o produto que foi entregue ao comprador. Segundo Bible
et al. (2017), esta hipdtese revela que a transagéo inscrita na blockchain pode néo fornecer a
evidéndia de auditoria necessaria para validar a natureza da transagéo, pelo que a transacao

na blockchain ainda pode ser considerada como:

e N&o autorizada, fraudulenta ou ilegal;
e Executada entre partes relacionadas;
e Relacionada com outro acordo off-chain;

e Incorretamente registada nas demonstracdes financeiras.

Além disso, muitas transacdes registadas nas demonstracoes financeiras refletem estimativas
de valores que diferem dos valores histdricos. Assim, 0s auditores continuam a necessitar de

ponderar e executar procedimentos de auditoria as estimativas do 6rgdo de gestao.

Uma adocdo generalizada de Blockchain pode levar a que sejam criados centros globais de
informacdo por forma a que o auditor obtenha evidéncias de auditoria diretamente da
blockchain. No entanto, a acessibilidade a informacdo ndo impede que a mesma esteja isenta
de erro ou fraude. Adicionalmente, a blockchain que origina a informacéao, provavelmente,
ndo sera controlada pela entidade auditada, pelo que o auditor deve avaliar se a informacéo
é fiavel, recorrendo, por exemplo, a analise de controlos gerais de tecnologias de informacao
(GITC). Estes podem incluir uma avaliagdo do mecanismo de consensos e do protocolo da
blockchain (considerar se o protocolo pode ser manipulado — podendo a avaliacdo variar de

blockchains pablicas para privadas).

Com a auditoria em tempo real, nasce o potencial dos auditores serem mais eficientes,
proativos, adaptados e visionarios, indo ao encontro das expectativas dos utilizadores das

demonstracdes financeiras, que procuram, aléem de uma opinido sobre as demonstra¢des

22 Um read-only-node corresponde a um hardware que detém uma cOpia atualizada da informacdo da
blockchain e que tem como Unica fiabilidade, como o nome indica, consultar essa mesma informacao que
consta na blockchain.
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financeiras, recomendacgdes mais valiosas e analises mais sofisticadas (Brender & Gauthier,
2018).

As principais consequéncias e impactos na auditoria de ambientes de Blockchain,

apresentam-se resumidos na Quadro 4.1.

Quadro 4.1 Principais impactos da tecnologia Blockchain numa auditoria financeira

Impacto na

eficiéncia

Impacto no
Risco de
Detecéo

Impacto no
Risco
Inerente

Impacto no
Risco de
Controlo

Necessidade de validagédo

da blockchain Diminuicéo Diminuicéo Aumento Aumento
Recurso a especialistas de T . .
Blockchain Aumento Diminuicéo Sem impacto Sem impacto
Ellm_lna(;ag de Aumento Diminuicéo Semimpacto  Sem impacto
confirmagdes externas

Auditoria continua e em Co . .

tempo real Aumento Diminuicéo Sem impacto Sem impacto
Triple-entry accounting Diminuicéo Diminuicéo Aumento Aumento
Validagdo em conjunto de

uma blockchain partilhada Aumento Semimpacto  Semimpacto  Sem impacto
por uma inddstria

Fiabilidade da informacéo

obtida de fonte Sem impacto Diminuicéo Sem impacto Diminuicéo
independente

Informag&o insuficiente

para validagdo da Diminuicéo Aumento Aumento Aumento
transacdo

Estimativas / mensuracGes

que n&do assentam em Sem impacto Aumento Aumento Aumento

valores historicos



5. Consideracdes numa Auditoria de Blockchain

As consideracdes que se seguem tém em conta a prestacao de servicos de auditoria financeira
a entidades que tenham incorporado esta tecnologia na sua atividade, quer através de
aplicacdes de gestdo/bases de dados suportadas em Blockchain, quer pela posse de ativos ou

passivos suportados em Blockchain.

De acordo com Boulianne et al. (2021), as firmas de auditoria apresentam-se, nos dias de
hoje, hesitantes na aceitagdo de mandatos de empresas que detenham montantes
significativos de criptoativos devido, essencialmente, ao novo enredo tecnologicamente
sofisticado que apresenta fatores de risco com 0s quais 0s auditores nao estdo preparados
para lidar. Os autores afirmam que a recusa por parte dos auditores em aceitar este tipo de
trabalhos j& levou a que empresas ndo conseguissem financiar-se e inovarem-se devido a
auséncia de demonstra¢des financeiras auditadas em tempo Util. Aconteceu a diversas cripto
empresas, cujo auditor recusou emitir uma opinido sobre as demonstracdes financeiras
devido a percecdo ndo quantificavel e ndo qualificavel do risco de negdcio associado a estas

entidades.

A complexidade e o rapido avanco do ambiente tecnoldgico levam a que, em certos casos,
os auditores fiquem relutantes e tenham de avaliar muito bem as operacGes com blockchain
da entidade a auditar para que possam avangar com a execucao de uma auditoria. A falta de
orientacdo tedrica e de regulacdo, em conjunto com diversos casos de fraude neste setor,
levam a que os auditores hesitem na aceitacao de trabalhos desta natureza (Abreu, Aparicio,
and Costa, 2018).

Neste ambito, deve-se ter em consideracdo que uma auditoria financeira pode tomar
contornos diferentes do habitual. Para o efeito, é necessario ter em consideracdo que as
entidades auditadas podem ter uma relagcdo com a tecnologia Blockchain que assume duas

naturezas diferentes (ambos os casos podem ocorrer em simultaneo):

e A entidade transaciona e/ou detém criptoativos;

e A entidade utiliza a tecnologia Blockchain como sistema de informagé&o interno.

O presente capitulo centra-se, numa primeira instancia, em aprofundar alguns dos impactos
da Blockchain nas diferentes fases de execucdo de uma auditoria, pelo que, posteriormente,

serdo resumidos os principais riscos associados a auditoria de Blockchain e os respetivos
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controlos e procedimentos de auditoria a desenhar e a executar para mitigar esses mesmaos

riscos.

5.1. Aceitacdo e Continuacdo dos Trabalhos

Um dos primeiros passos da execugdo de uma auditoria consiste numa avaliacdo da entidade
a auditar, quer no ponto de vista de uma primeira auditoria @ mesma ou da continuacdo dos
trabalhos em anos posteriores a primeira auditoria. Nesta fase e considerando que a entidade
a auditar tem presente a tecnologia Blockchain nas suas operaces, o auditor deve ponderar
determinados aspetos fundamentais por forma a tomar a decisdo sobre aceitar ou dar

continuidade aos trabalhos a executar.

A primeira abordagem do auditor deve passar pela ponderacao dos riscos associados a estes
ativos e tecnologia, pela capacidade do auditor para desenhar e executar procedimentos
adicionais de auditoria que permitam mitigar, com um grau de seguranca razoavel, os

referidos riscos, pela exposicao do trabalho e eventuais impactos na reputacdo, entre outros.

Num cdmputo geral, existem dois grandes prismas de avaliacdo prévia a serem ponderados
pelo auditor. Por um lado, a avaliacdo da entidade auditada enquanto organizagdo e a
respetiva finalidade de possuir um ambiente relevante da tecnologia Blockchain nas suas
operac0es e, por outro lado, o nivel de complexidade desse mesmo ambiente de Blockchain.
Relativamente a primeira perspetiva, o auditor deve ter em consideracdo que o
branqueamento de capitais € um tema que tem surgido em torno de quem executa, por
exemplo, transacdes com criptomoedas. O fator da descentralizagdo dos poderes que a
Blockchain proporciona é um potencial mecanismo de contorno & lei (pelo menos nos atuais
moldes), pelo que o auditor deve avaliar a intencdo e o proposito da utilizacao da tecnologia
Blockchain na atividade da entidade. E de lembrar que, quando se est perante uma auditoria
a um ambiente de Blockchain, é natural que 0 mesmo corresponda a um ambiente com
impacto significativo nas operagdes ou com movimentos financeiros materialmente

relevantes.

No caso da avaliacdo da complexidade do ambiente de Blockchain, o auditor devera ter em
conta, essencialmente, o seu conhecimento e experiéncia em trabalhar com Blockchain e a

magnitude das operacOes efetuadas pela entidade em Blockchain.
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Boulianne et al. (2021), num estudo sobre auditoria de Blockchain, efetuaram uma serie de
entrevistas a profissionais de auditoria, essencialmente, de Big4, desde seniores a s0cios que
ndo sdo peritos em Blockchain. Concluiram que, atualmente, estes profissionais estdo a
resistir a exercer neste setor devido a insuficiéncia de conhecimentos que mitiguem os riscos
associados. Apesar de considerarem que recorrer a peritos de Blockchain possa ser uma
solucdo, a hipdtese cai por terra quando se apercebem que, mesmo assim, ndao tém condigdes
suficientes para supervisionar o trabalho desenvolvido pelos peritos. Os entrevistados
acrescentaram que muitas das potenciais entidades a auditar sdo rejeitadas devido a perce¢édo
dos auditores de que se trata de entidades que demonstram desleixo ao nivel dos controlos
internos necessarios para assegurar ocorréncia de erros ou apropriacao indevida de ativos e

fraude. O entrevistado #13 afirma

[a]t some point we have to say, ‘Look, you want to go public. You want to have an audit.
You have to have this.” ... We’re comfortable at least in saying it’s not just us. None of the
other Big Four are going to do this either. [The client] might be able to get like some small
niche boutique accounting firm to come in and look over [their] financials but unless
[they’ve] got proper controls and a well thought out risk matrix in place, no one will accept

them.

Devido aos possiveis impactos da Blockchain numa auditoria, as firmas de auditoria
necessitam adotar procedimentos de aceitacdo e continuacao das relacbes com as entidades
auditadas que devem ter em consideracdo os seguintes aspetos identificados pelo Chartered

Professional Accountants (2018):
Procedimentos gerais:

a) Analisar as circunstancias em que a entidade auditada se encontra: a entidade ter
iniciado pela primeira vez operagdes com base em Blockchain, ou ter alterado
significativamente a extensao das suas atividades com Blockchain;

b) Analisar a integridade da entidade a auditar, incluindo o prop6sito do negdcio. Aqui,
o0 auditor deve desenvolver inqueritos e procedimentos relacionados com o propdésito
do negdcio. Isto acontece porque tem-se tomado conhecimento de diversos casos de
atividades criminosas relacionadas com as criptomoedas (branqueamento de
capitais), devido ao anonimato das transac¢des na Blockchain;

c) Obter entendimento da entidade auditada relativamente a blockchain e a aspetos

relevantes de controlo interno relacionados;
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d) Obter seguranca de que a gestdo reconhece as responsabilidades de um potencial
impacto nas demonstracdes financeiras e na aplicacdo dos normativos de relato
financeiro;

e) Obter seguranca de que a gestao reconhece as responsabilidades de controlos internos
que reduzam a probabilidade de distor¢Oes materiais nas demonstracdes financeiras;

f) Entendimento de que a entidade auditada esta consciente dos impactos ao nivel do
relato financeiro e de que deve ter desenhado e implementado controlos relacionados
com os saldos e transacdes (ver Capitulo 5.3 para maior desenvolvimento sobre o
controlo interno). De notar que, em casos em que a entidade a auditar ainda ndo tenha
implementado controlos (ou estes ndo funcionam eficazmente) para, por exemplo,
rastrear as transacOes, sera muito dificil ou até impraticavel auditar essas
demonstracgdes financeiras;

g) Avaliar o ambiente de controlo como um todo e, mais especificamente, os controlos
relacionados com a titularidade de criptoativos;

h) Avaliacdo das competéncias e capacidades da equipa a envolver na auditoria, o que
inclui a inclusdo na equipa de auditoria de peritos em criptografia, em Tl e na

valorizagédo de criptoativos.

Procedimentos especificos para criptomoedas:

a) Ter em consideracdo que grande parte das corretoras (para troca de moeda fiduciaria
por criptomoedas) ainda ndo se encontra sujeita a regulacdo que se aplica a banca
(por exemplo, Know Your Costumer (KYC) e Anti Money Laundering (AML);

b) Considerar se o volume de transacdes € anormal para o decurso da atividade normal
da entidade, e avaliar:

a. Se gera aumento de riscos significativos;

b. A natureza das transacOes e de eventuais partes relacionadas envolvidas,
inquirindo o érgdo de gestdo para o efeito;

c. O racional do negdcio, tendo em consideracdo o potencial para a ocorréncia

de relato financeiro fraudulento ou de apropriacdo indevida de ativos.

No fundo, antes de aceitar o trabalho, o auditor deve avaliar se tem 0s recursos e as
competéncias adequadas e se a entidade a auditar tem um propdsito de negécio apropriado,

as competéncias necessarias e um ambiente de controlo apropriado.
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5.2. Obtencédo de Prova de Auditoria em Ambiente de Blockchain

A fiabilidade da informacé&o utilizada como evidéncia de auditoria, ou seja, a fiabilidade da
evidéncia em si é influenciada pela fonte da informacdo, pela sua natureza e pelas
circunstancias em que a evidéncia é obtida. Neste sentido, a fiabilidade da informag&o
extraida da blockchain depende da:

e Fonte de informacdo (da blockchain em questéo);
e Adequacdo dos recursos tecnologicos utilizados pelo auditor para obter a informacéo

(um block explorer®).

Duas caracteristicas da blockchain importantes para aferir a qualidade da prova de auditoria
sdo: (i) o protocolo criptografico, porque um pobre protocolo ou algoritmo pode causar
fraquezas na blockchain e (ii) o0 mecanismo de consensos utilizado, que representa/traduz a
transparéncia da informacéo proporcionada pela blockchain. No caso do POW, pode-se ter
como exemplo o facto de um hash power de elevado poder, praticamente, anular a
probabilidade de um ataque de 51%, 0 que se traduz em maior fiabilidade da informacéo
registada na blockchain.

No contexto de uma auditoria em ambiente Blockchain deve ser obtido um entendimento

das caracteristicas relevantes da mesma, cujas informacdes podem ser recolhidas através de:

e Documentos e informacGes sobre o codigo publicados pelos criadores da blockchain;

e Publicacbes técnicas e da industria, assim como dos membros da comunidade que
suporta a blockchain;

e Experiéncia do préprio auditor a operar um node (explicado abaixo);

e Discussdes com, por exemplo, peritos em criptografia e/ou ciéncias computacionais;

e Discussdes com a gestdo ou com peritos.

Torna-se, assim, critico, no ambito da obtencdo do entendimento da entidade e da sua
envolvente, uma avaliacdo do sistema de controlo interno da entidade e, em particular dos

controlos relevantes para o funcionamento da blockchain.

O auditor pode obter informagdo mais direta se operar o seu proprio node (geralmente um

node que apenas reflete o download de todos os blocos e transagdes). Desta forma o auditor

23 Ferrameta que se conecta diretamente a uma blockchain especifica e permite que o usuario visualize e
consulte blocos individuais, fornecendo visibilidade a qualquer uma das transa¢@es ou outras a¢des registadas
na blockchain.
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poderd cruzar as regras do protoloco com o que efetivamente estd a ser registado na

blockchain e, assim, testar a fonte da informacéo.

Um block explorer € um exemplo de uma tecnologia que permite navegar na informacao

registada na blockchain. No entanto, para isso, deve-se ter em conta 0s seguintes fatores:

e Auvaliar a competéncia e reputacdo de quem criou o block explorer;
e Auvaliar a sua operacionalidade (risco de leitura de informacdo incorreta);

e Auvaliar a atualizacdo da ferramenta consoante o0 meio envolvente tecnolégico.

Neste contexto, faz também sentido uma firma de auditoria avaliar uma blockchain fora do
contexto de uma auditoria especifica, com vista a utilizar essa informacdo em vaérias
auditorias que sejam impactadas por essa mesma blockchain. De acordo com a Chartered
Professional Accountants (2020, janeiro (b)), essa blockchain deve ser de uso generalizado
para que esse exercicio seja eficaz e eficiente. E ainda necessario ter em conta que o periodo
coberto pela avaliacdo da blockchain corresponde ao periodo abrangido pela(s) auditoria(s)

que irdo beneficiar dos resultados desta avaliacéo.

5.3. Entendimento do Controlo Interno

Considerando que a Norma Internacional de Auditoria 315 (ISA 315) exige que o auditor
obtenha um entendimento dos sistemas de informacéo da entidade, este trata-se, pois, de um
ponto primordial para a execucdo de uma auditoria de demonstracGes financeiras com

qualidade.

A aparente seguranca da blockchain, ndo a impede de ser suscetivel a riscos tecnoldgicos.
As eficiéncias a ganhar com a automatizagéo da auditoria sdo acompanhadas por requisitos
adicionais de procedimentos associados aos riscos de um ambiente de blockchain. Aumenta,
assim, a importancia dos controlos de Tl na obtencdo de seguranca razoavel de que as

demonstragdes financeiras ndo se encontram materialmente distorcidas (Psaila, 2017).

A transparéncia e acessibilidade da blockchain pode impactar os registos contabilisticos e as
praticas de garantia de fiabilidade, dependendo da adaptacdo do mercado e dos novos

modelos e protocolos escritos/administrados (0s quais devem ser monitorizados).

Apesar da blockchain prometer altos niveis de seguranca, as fraudes nas transacdes nédo
conseguem ser totalmente erradicadas. Em julho de 2017 um hacker roubou 32 milhdes de

dolares de Ethereum. A causa desta fraude ndo estava relacionada com deficiéncias na
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tecnologia Blockchain, mas sim relacionada com a vulnerabilidade do software usado nas
Ethereum wallets. Ou seja, em causa esta a seguranca dos ambientes de controlo. Por forma
a proporcionar qualidade a auditoria, os trabalhos de auditoria devem inclinar-se para a
avaliacdo da eficacia da operacionalidade dos controlos internos de TI, mas ndo s6. No
presente subcapitulo sdo enunciados diferentes aspetos a ter em consideracdo na avaliacao
do controlo interno da entidade auditada.

5.3.1. Entendimento dos Sistemas de Informacéao

O entendimento dos sistemas de informacdo numa auditoria financeira passa por o auditor
obter uma percecdo dos procedimentos adotados pela entidade, quer ao nivel de sistemas
manuais, quer ao nivel de sistemas de TI, nos quais as transa¢des sdo iniciadas, registadas,

processadas, corrigidas (se necessario) e transferidas para a contabilidade geral.

No caso das criptomoedas®* de blockchains publicas (corresponde & maioria do mercado das
criptomoedas), os registos das suas transagdes sdo efetuados permanentemente na respetiva
blockchain e qualquer pessoa pode aceder e agregar essas transagdes (Chartered Public
Accountants, 2018). As transacGes conseguem ser monitorizadas, por exemplo, através do

numero identificador da transacéo e/ou através da address wallet.

E necessario esclarecer que é improvavel, mas possivel, que entidades transacionem ativos
digitais cujo sistema criptografico seja outro que ndo Blockchain. O Ripple é um exemplo
de uma criptomoeda bastante transacionada que ndo utiliza uma blockchain no registo das

suas transacgoes.

As caracteristicas de uma blockchain, mais concretamente a imutabilidade e a
descentralizacdo, requerem cuidados redobrados inéditos aquando da sua utilizacdo. A ndo
gestdo da seguranca dos criptoativos inscritos na blockchain pode levar a uma perda total
desses ativos, pelo que controlos eficazes sobre o acesso as tecnologias de informacéo por
detras dos criptoativos sdo essenciais. No caso da gestdo de uma blockchain privada falhar,
tal pode levar a uma perda total da informacéo contida nessa blockchain, podendo colocar

em causa a continuidade da entidade.

24 As criptomoedas sdo apresentadas como exemplo porque corresponde a um exemplo pratico e a uma das
aplicacfes mais utilizadas, até a data, da tecnologia Blockchain.
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Neste sentido, tem-se que, num panorama de auditoria em ambiente de blockchain, é

inevitavel que os sistemas de informacéo sejam o objeto central do trabalho do auditor.
5.3.2. Estratégia de Confianca nos Controlos

Numa auditoria financeira em ambiente de Blockchain o auditor ird necessitar extrair
informacgdo da blockchain e também determinar a sua fiabilidade. Este processo podera
incluir uma analise dos controlos gerais de tecnologias de informacdo (GITC) relacionados

com o ambiente de Blockchain (Chartered Professional Accountants, 2017).

De acordo com o Canadian Public Accountability Board (2019), que inspecionou a aplicacao
dos normativos de auditoria aplicaveis no Canada em auditorias de criptoativos, diversos
auditores ndo obtiveram um adequado entendimento dos riscos da auditoria aquando do
desenho da abordagem a seguir. O Canadian Public Accountability Board indicou, como
exemplo, no caso de entidades que detinham uma larga variedade de criptoativos, o facto de
alguns auditores ndo terem identificado os riscos aplicdveis a cada classe material de
criptoativos, incluindo se a informagao obtida em cada uma das blockchains correspondia a
prova de auditoria aceitavel. Como principal causa destas deficiéncias, o Canadian Public
Accountability Board indicou o ndo envolvimento de especialistas de Blockchain e de

criptografia no levantamento dos riscos e na definicdo da abordagem de auditoria a seguir.

Também no seguimento destas inspecGes foram identificadas falhas na avaliacdo da
fiabilidade da blockchain. Como nem todos os protocolos de blockchain séo iguais, apesar
de almejarem forte resiliéncia a adulteracao das transac@es, ndo € apropriado que os auditores
considerem que todos os protocolos sdo efetivos e que a informacéo registada em todas as

blockchains pode ser segura.

Neste sentido, os auditores devem identificar os riscos associados a fiabilidade da
informacdo obtida na blockchain, incluindo transac@es invalidas adicionadas a blockchain e
transacgdes validas da blockchain que séo posteriormente modificadas. Os auditores devem,
assim, testar os atributos do protocolo da blockchain relacionados com esses riscos. No
ambito das inspecdes, foram identificadas falhas significativas ao nivel da identificacdo dos
referidos riscos, sendo que a informacéo obtida das blockchains corresponde a principal
fonte de evidéncia de suporte a existéncia e ocorréncia de saldos e transac6es materiais de

criptoativos.
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Consequentemente, é esperado que o auditor recorra a especialistas de Blockchain e de
criptografia para darem apoio no desenho e execucdo de uma abordagem de auditoria

apropriada.

Apesar da tecnologia Blockchain apresentar propriedades intrinsecas de seguranca, sdo 0s
humanos que v&o escrever o codigo do software que ir& integrar e interagir com a blockchain.
Os humanos séo faliveis e corrompiveis. De acordo com a ISA 315, é exigido aos auditores
um entendimento sobre os riscos especificos de Tl com impacto nas demonstracdes
financeiras e sobre a forma como a entidade esta a dar resposta a estes riscos através da
implementacdo de controlos de Tl (Psaila, 2017). Torna-se assim fundamental, em
ambientes de Blockchain, executar auditorias com base em uma estratégia focada nos
controlos, por forma a mitigar os riscos tecnologicos identificados através da obtencédo de
seguranca nos controlos. Isto porque uma estratégia baseada apenas em procedimentos
substantivos ndo é suficiente para obter confianca sobre a prova de auditoria que é extraida
de uma blockchain. Neste sentido, enuncia-se um conjunto de matérias a considerar na
avaliacdo do ambiente tecnoldgico por forma a assegurar uma eventual confianca nos

controlos:

e Protecdo dos dados pessoais;

e Existéncia de plano que assegure segredos valiosos das transacoes;

e Como determinam quais os (se alguns) registos que devem ficar fora da blockchain;

e Como lidam com as potenciais atividades ilegais oriundas de utilizacdo de
criptomoedas (anonimato dos participantes);

e Aplicacdo das regulamentacdes elegiveis dos mercados mobiliarios (se aplicavel);

e Metodologia de seguranca da informacdo contida na blockchain: definicdo dos
“trusted” partners, monitorizacdo das relacdes do negdcio e dos protocolos de
ciberseguranca (controlo das transacGes, acesso as keys) por forma a prevenir
repercussoes financeiras e de reputacéo;

e Auvaliacdo da estabilidade e escalabilidade da blockchain (por exemplo, POW, POS
ou proof of authority (POA)) e da interoperacionalidade com as demais blockchains
a que a empresa recorre;

e Modo como a empresa esta a proceder na adaptabilidade aos smart contracts e a

tokenizacdo dos ativos (substituir dados sensiveis ou ativos fisicos por um nimero
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digital ou “token” registado na blockchain e que pode ser utilizado nos smart

contracts), por forma a capturar todas as complexidades dos contratos existentes.
5.3.3. Servigos Prestados por uma Organizacdo de Servigos

O Canadian Public Accountability Board (2019), no seu relatério de inspecGes de auditorias
de criptoativos de 2019, constatou que os auditores estavam a confiar em informacoes
externas (de custodians e crypto-exchanges) como prova de auditoria, sem avaliar a
fiabilidade dessa informacéo (informacdo sobre transacdes de criptoativos e de registos de
custédia ndo sujeita a procedimentos adicionais de teste). Mais concretamente, diversos
auditores ndo obtiveram um entendimento da natureza e da relevancia dos servigos prestados
pelas organizagdes de servicos as entidades auditadas. As organizacGes de servigcos podem
executar diversos servicos no ecossistema dos criptoativos, tais como: (a) executar
transacdes de criptoativos (corretoras), (b) deter criptoativos (fundos de investimento) ou (c)
fornecer servigos de wallet & entidade auditada (wallet providers?), servigos estes podem
apresentar uma complexidade elevada. Adicionalmente, a organizacgdo de servigos pode néo
ser suficientemente sofisticada, ter ambientes de controlo pouco robustos e/ou

inapropriadamente desenhados.

Quando a entidade auditada obtém de terceiros servigos que sdo relevantes para 0 seu
processo de relato financeiro, o auditor deve validar as assercdes afetadas. Para tal, deve
comecar por obter um entendimento dos controlos relevantes para a auditoria. Estes
controlos podem ser os estabelecidos pela entidade auditada ou pela organizacéo de servicos
(terceiro). Neste sentido e de acordo com o Chartered Professional Accountants (2021), o
auditor deve:

a) Obter um entendimento da natureza dos servigos e avaliar se efetivamente
corresponde a uma organizacao de servicos;
b) Obter um entendimento e avaliar os controlos relevantes numa organizagdo de

servicos (se aplicavel).

A abordagem ao impacto das organizagOes de servigos em ambiente de criptoativos

encontra-se descrita nos subcapitulos seguintes. Adicionalmente, no Quadro 5.3 séo

% Definigdo decorrente da “Bulgarian Prevention of Money Laundering Act 2018 (AML Act)”: Um wallet
provider corresponde a um terceiro que fornece servicos de protecdo das private criptographic keys na posse,
armazenamento ou transferéncia de criptomoedas.
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enumerados alguns novos riscos e controlos relevantes a considerar aquando da presenca de

uma organizacao de servicos.

5.3.3.1. Entendimento da Natureza dos Servicos e Avaliar se

Efetivamente Corresponde a uma Organizacdo de Servigos

Perante a necessidade de recorrer a organizacfes de servigos, o 6rgdo de gestdo deve
estabelecer processos e controlos de selegdo da organizagdo de servigos e assegurar que
colaboradores com as competéncias adequadas revejam, por exemplo, os relatorios System
and Organization Controls (SOC) e outros controlos ndo incluidos nos relatorios SOC

dessas entidades.

Nos casos em que a entidade auditada considere que recorre a servigos de uma organizagao

de servicos, o auditor deve obter um entendimento relativo a:

e Como é que a entidade auditada se relaciona com a organizacgdo de servigos:

o Natureza e significancia dos servigos prestados pelo terceiro;

o Natureza e materialidade das classes/transa¢des processadas ou processos de
reporte financeiro impactados pelo terceiro;

o O nivel de interag&o (dirigir e monitorizar ou autonomia total do terceiro sem
controlo por parte da entidade);

o A natureza da relagéo entre as entidades, incluindo pressupostos contratuais
relevantes.

e Auvaliar se o terceiro corresponde de facto a uma organizacéo de servicos.

Muitos dos controlos de uma organizacdo de servicos sdo considerados como parte
integrante dos sistemas de informacdo que alimentam as demonstracdes financeiras da

entidade auditada.

Ha entidades terceiras que prestam servigos sem que tenham autoridade para executar
movimentacoes, pelo que ndo séo organizagdes de servigos. Trata-se de uma organizagao de
servicos quando se verifica independéncia na execugdo de processos e/ou tarefas pelo

terceiro, ndo estes controlados pela entidade auditada.

De acordo com o Chartered Professional Accountants (2021), num ambiente de Blockchain,

séo exemplos de situagdes onde ndo existe uma organizacgéo de servigos:
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e Acentidade auditada autoriza transagdes a serem executadas por uma trading platform
ou custodian;

e Asatividades da trading platform ou da custodian limitam-se a processar transagoes
para a conta da entidade auditada;

e Nem a trading platform nem a custodian mantém registos contabilisticos, gerem

ativos ou iniciam, registam ou processam trasac6es em nome da entidade auditada.

Mesmo ndo sendo uma organizagdo de servicos, o auditor deve procurar obter evidéncia

desse entendimento e documentar apropriadamente a mesma.

Algumas trading platforms que detém criptoativos da entidade auditada como meio de
suporte ao trading podem ser consideradas como custodians. Por exemplo, pode-se
considerar como apenas uma trading platform (ndo sendo consideradas como organizagdo
de servicos), no entanto, o auditor deve considerar se se trata de uma organizagéo de servigos,
via armazenamento de criptoativos, algo que seré avaliado em funcdo da materialidade dos

ativos que detém.

De acordo com a ISA 402, perante uma organizacdo de servi¢os cujos controlos sejam
relevantes para o relato financeiro da entidade auditada, o auditor deve procurar obter
conhecimento suficiente desses controlos, de modo a proporcionar uma base para a
identificacdo e avaliacdo dos riscos de distorcdo material e, consecutivamente, avaliar o

desenho e implementacédo desses controlos.

5.3.3.2. Entendimento e Avaliacdo dos Controlos Relevantes Numa

Organizacao de Servigos

Na avaliacdo dos riscos de distorcdo material identificados pelo auditor inerentes aos
controlos de uma organizacdo de servicos, deve ser incluida uma expectativa de que 0s
controlos internos de uma organizacdo de servigos sao operacionalmente eficazes a dar
resposta aos riscos identificados. Nestes casos, 0 auditor deve testar a operacionalidade

desses controlos diretamente ou confiar nos testes realizados por outros auditores.

A avaliacdo dos controlos relevantes da organizagcdo de servigos, conforme Norma
Internacional de Trabalhos de Garantia de Fiabilidade 3402 (ISAE 3402), pode ser
assegurada através de um relatorio SOC, emitido por um auditor independente. Este relatério
pode ser do tipo 1, o qual descreve os controlos relevantes e indica se 0s mesmos foram

adequadamente desenhados e implementados, ou do tipo (2), o qual descreve os controlos
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relevantes e indica se os mesmos foram adequadamente desenhados e implementados e se

funcionaram de forma eficaz no periodo em questéo.
Fatores a considerar na avaliacdo do relatorio SOC:

e O ambito do trabalho;
e O tipo de relatdrio e a sua adequacdo as necessidades da auditoria;

e O periodo coberto pelo relatorio (com foco em evidéncias dos controlos perto da data
de fecho).

Considerando a maturidade atual das organizacdes de servi¢os de ambientes de criptoativos,
um relatério SOC pode néo estar disponivel, ou, estando, pode n&o:

e Contemplar todos os controlos relevantes para a auditoria;
e Ser suficiente para o periodo coberto pela auditoria;
e Ser suficiente por o auditor da entidade auditada, por exemplo, ndo estar satisfeito

com a competéncia do auditor emitente do relatorio.

Perante relatorios SOC que se revelam como insuficientes ou inexistentes, o auditor deve
avaliar se consegue executar outros procedimentos para obter evidéncia de auditoria
apropriada e suficiente para dar resposta aos riscos de distorcdo material. Se ndo conseguir,
pode ser necessario modificar a opinido, conforme indica o Chartered Professional
Accountants (2021).

No caso de a avaliacdo do risco incluir uma expectativa de que os controlos da organizacéao
de servicgos estejam a operar eficazmente e o relatério SOC tipo 2 ndo estar disponivel, o
auditor deve obter evidéncia da operacionalidade dos controlos através de (1) execucdo de
testes aos controlos e/ou (2) recurso a outro auditor independente para os executar. Caso

estas possibilidades ndo sejam exequiveis, a opinido deve ser modificada.

Caso ndo seja possivel obter um relatorio SOC?® ou entendimentos da entidade auditada

(inqueritos combinados com inspecéo ou observacao), o auditor deve:

e Contactar a organizacdo de servigos e obter informagdes especificas;

% De acordo com o focus group #2 de Boulianne et al. (2021): “There is a question arising about the quality of
the SOC 1 and SOC 2 reports that are coming out now. If we compare them to current practices in other sectors,
the reports that we see in those other areas are extremely well standardized. It’s very easy to see what has been
being covered and what has been tested. However, for the few [SOC 1 and SOC 2 reports] that have been
released in this sector, there are things missing. (...) Just because there is a SOC 1 or SOC 2 report doesn’t
mean that it the report should be relied upon.”
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e Visitar a organizacao de servigos e executar procedimentos necessarios a obtencao
de informac&o sobre os seus controlos relevantes;
e Usar outro auditor para executar procedimentos necessarios a obtencdo de

informagédo sobre os seus controlos relevantes.

Além do entendimento e da avaliacdo dos controlos da organizacao de servicos, também é
necessario considerar (e testar se apropriado) controlos complementares executados ao nivel

da entidade auditada (relacionados com a organizagéo de servigos).

Perante a confirmacgdo de que os controlos relevantes da organizacdo de servigos estdo a
operar eficazmente (para os casos em que a avaliacdo do risco inclua essa expectativa),
podem ainda ser identificados procedimentos substantivos que requeiram a obtencdo de
informacdo diretamente na organizacao de servicos. Nestas situagdes, o auditor deve avaliar

a relevancia e fiabilidade dessa mesma informagéo via julgamento professional.

No Apéndice A, é possivel visualizar, como esquema resumo da presente sub-seccdo do
capitulo, uma possivel abordagem que o auditor deve aplicar no entendimento e avaliagédo
dos controlos relevantes numa organizagdo de servigos, mais concretamente, linhas de

orientacdo quanto a utilizacdo de um relatério SOC.

5.3.3.3. Novos Riscos e Controlos Relevantes numa Organizacédo de

Servicos

Conforme afirma o Chartered Professional Accountants (2021), apesar de 0 ambiente dos
criptoativos continuar a desenvolver-se, a interacdo com organizacdes de servicos
impulsiona novos riscos relevantes para os auditores. Nomeadamente, riscos relacionados
com: (i) gestdo de criptographic keys, (ii) guarda, registo e transacdo de criptoativos e (iii)

seguranca de operacOes em infraestruturas de TI.
Os novos riscos supramencionados sao detalhados de seguida.
Gestdo de cryptographic keys

Uma grande responsabilidade das organizacGes de servigos prende-se com a gestdo das
cryptographic keys, por forma a que estas ndo sejam comprometidas (falhas na segurancga ou
destruicdo inadvertida) ou perdidas. Isto por porque estas empresas podem, em certos casos,
ser responsaveis por todo o seu ciclo de vida, desde a sua geracdo a sua destruicdo. Neste

sentido e de acordo com Chartered Professional Accountants (2021), o auditor deve
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questionar o seguinte quanto a existéncia e a robustez dos controlos internos de gestdo das

cryptographic keys:

e Quais os objetos criptograficos 2’que estdo a ser geridos?

e [Estdo a ser usadas cold storage e hot storage (para protecéo contra perda ou roubo e
para acessos frequentes, respetivamente) em funcdo do tipo de utilizacdo das
cryptographic keys?

e As cryptographic keys mais sensiveis estdo desconectadas de eventuais redes
existentes (exemplo: redes de conectividade internas, internet)?

e Existem sistemas fisicos de seguranca que proporcionem protecédo adicional?

e Que tipo de controlos existem associados a seguranca e ao acesso das cryptographic
keys desde a sua criacao até a sua destrui¢ao?

e Quais os controlos implementados pela entidade auditada para aceder a plataforma
do terceiro, por forma a evitar roubos, transac6es ndo autorizadas ou falsificacfes?

e Existem controlos de segregacdo de fun¢des no manuseamento das private keys
(separacdo das private cryptographic keys em multiplas partes, por exemplo)?

e Foram criados backups seguros para o caso de perda da key original?

Guarda, registo e transacao de criptoativos

Com o objetivo de uma organizagdo de servigos proporcionar servigos que permitam
guardar, registar e transacionar criptoativos, estas entidades devem estar munidas de
controlos que: (a) reconciliem os movimentos ocorridos na blockchain com os registos
internos; (b) garantam um registo eficaz dos movimentos; (c) certifiquem a autorizacao e
validacdo do cliente na execucdo das transacOes; (d) previnam a mistura de ativos de

diferentes clientes®; e (e) que tenham em consideragio ordens de transagdes em aberto.
Seguranca de operacgdes em infraestruturas de TI

Relativamente a avaliacdo das infraestruturas de Tl da organizacdo de servigos e aos

controlos relacionados com os ativos da entidades auditada, o auditor deve determinar quem

27 S80 exemplos, private keys, mddulos de seguranga de hardware (computador que guarda e gera chaves
criptogréficas), etc.

28 De acordo com Boulianne et al. (2021), um problema relacionado com a robustez dos controlos internos diz
respeito a agregacao, por parte da organizacdo de servicos, de ativos de diferentes clientes numa Unica conta,
dificultando a distin¢éo entre transacdes efetuadas com ativos da entidade auditada e outras. O relatdrio SOC
por vezes ndo é explicito quanto as medidas tomadas para controlar a segregacao dos ativos e das transacdes.
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detém permissGes de acesso aos ativos e quais 0s controlos relacionados com o

manuseamento desses mesmos ativos, nomeadamente:

e Como sdo identificados quem gere 0s ativos e se tém acesso privilegiado;
e A robustez das diversas infraestruturas de seguranca (rede local ou numa cloud
partilhada);

e Robustez nos procedimentos de seguranca na gestdo de incidentes.

5.4. Envolvimento de Especialistas de TI

Nas entrevistas realizadas por Boulianne et al. (2021) é apresentado o testemunho de um
individuo experiente em auditoria e em Blockchain que, apesar da sua experiéncia, evidencia
com preocupacdes relacionadas com a reputacdo. Como solugdo para esta preocupacéo,
indica o envolvimento de especialistas para assistir o auditor na obtencdo das competéncias
necessarias (como, por exemplo, quando o auditor recorre a atuarios ou avaliadores de

negocios).

Um dos entrevistados afirma ainda: “He [o perito em blockchain] doesn’t know what I’'m

doing, and I have no idea what he’s doing. Outro dos entrevistados afirma:

One of the solutions is cross-disciplinary teams. For instance, I’'m the auditor, and then
I’m work with an expert in computer engineering. (...) But the thing is that with some
[technologists], they don’t understand audit at all. They don’t get it. And we end up
working as two teams. You have your audit team and your IT team, and the knowledge

is separate. (Interviewee #11)

Torna-se um desafio os auditores e as equipas de TI trabalharem em conjunto de forma
eficiente, beneficiando a qualidade final da auditoria (Bauer & Estep, 2019).

Outros dois dos entrevistados no referido estudo, que ndo se consideram especialistas em
Blockchain, apresentam preocupagfes com a falta de capacidades para escrutinar as

conclusdes dos especialistas, tal como exigido pela ISA 620.

A falta de envolvimento de especialistas foi identificada pelo Canadian Public
Accountability Board (2019), no seu relatério de inspecdes de auditorias de criptoativos de
2019, no qual concluiram ndo haver a presenga, em grande parte dos casos, de peritos em
Blockchain aquando do entendimento dos riscos de auditoria, mais concretamente na

definicdo dos riscos subjacentes e na abordagem a tomar.
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Os protocolos e criptografia associados as blockchains estdo desenhados por forma a que 0s
registos ai inseridos ndo sejam corrompidos. No entanto, a eficacia desse atributo varia
consoante a blockchain e seria inapropriado os auditores confiarem em blockchains cuja
fiabilidade ndo foi verificada. Neste sentido, é esperado que os auditors financeiros recorram
a especialistas de Blockchain e de criptografia para auxiliar no entendimento e avaliagédo das
blockchains onde sejam identificados riscos de distor¢cdo material, indica o Canadian Public
Accountability Board (2018).

Os auditores, em conjunto com os especialistas de TI, devem identificar os atributos
relevantes da blockchain, nomeadamente a criptografia, algoritmo de validacdo e o
mecanismo de consensos, por forma a mitigar os riscos identificados e testar se a blockchain

estd a operar como pretendido.

Por exemplo, a Bitcoin, que tem milhares de pessoas a trabalhar para a sua blockchain,
traduz-se numa maior cadeia de blocos, tendo mais pessoas no mining, mais hashpower,
criptografia mais robusta, mecanismo de consensos mais robusto e uma resolucao de forks
mais rapida. Ja outras altcoins de comunidades mais reduzidas sdo provavelmente mais
suscetiveis devido a reduzida robustez e a um mecanismo de consenso mais fraco. E com
base nas diferencas identificadas anteriormente que as blockchains devem ser validadas,
caso a caso, para efeitos de auditoria, recorrendo, para tal, a ajuda dos especialistas.

Como partilhado pelo focus group #1, uma das dificuldades esta na determinacdo da
quantidade de trabalho que sera envolvida na validacdo da prépria blockchain (revisdo
integral do codigo da blockchain ou uma investigacdo da criptografia subjacente a
blockchain — requer analise caso a caso).

Neste sentido, e no caso da validacdo da blockchain da Bitcoin, ter-se-ia diversas empresas
de auditoria a validar a mesma blockchain. O mesmo trabalho, de grosso modo, estaria a ser
efetuado em duplicado por diversas entidades. Por forma a colmatar o trabalho adicional,
apresenta-se como possiveis solucdes: (i) uma firma de auditoria com multiplas entidades
auditadas e que utilizem a mesma blockchain, deve ponderar validar a blockchain a data de
fecho de modo reutilizar o trabalho para as diversas entidades auditadas e/ou (ii) uma
entidade reguladora (por exemplo, Ordem dos Revisores Oficiais de Contas (OROC) ou
Comissdo do Mercado de Valores Mobiliarios (CMVM)) que efetue a validacdo das
principais blockchains utilizadas, partilhando os respetivos resultados com as entidades de

auditoria.
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5.5. Impactos na Validacdo de Assercdes

Boulianne et al. (2021) constatam que, no que diz respeito a auditoria de entidades com
montantes materiais de criptoativos, a existéncia e a valorizagao correspondem as assercoes
em que os auditores identificaram maiores dificuldades. Adicionalmente, verifica-se que a
validacdo da titularidade do criptoativo corresponde ao elemento fulcral na validagdo da

existéncia das rubricas em balanco.

Os subcapitulos que se seguem procuram identificar os principais aspetos — novos riscos,
controlos, procedimentos e outros aspetos — a considerar aquando da validacéo,
essencialmente, da existéncia (e, consequentemente, da titularidade dos criptoativos) e da
valorizacdo, mas também de outras asser¢fes que podem ser afetadas, nomeadamente a

ocorréncia e a plenitude.
5.5.1. Existéncia (Titularidade)

Na inspecdo a auditorias de criptoativos efetuada pelo Canadian Public Accountability Board
(2019), no que diz respeito a entidades auditadas que detinham criptoativos préprios, foi
identificado que os auditores ndo obtinham evidéncia suficiente para suportar a titularidade
desses ativos. O fator do anonimato implicito nas blockchains consiste num desafio para os
auditores. Isto porque se revela dificil ligar o sujeito legal (individual ou coletivo) as
identidades an6nimas de uma blockchain que estdo representadas por um conjunto de

caracteres alfanuméricos.

Aqui apresenta-se um novo risco, que consiste na possibilidade de o proprietério partilhar a
sua private key com terceiros e, consequentemente, ambas as partes (proprietario e terceiros)
afirmarem que sdo proprietarios (titulares). Como muitos entusiastas de criptomoedas

afirmam: “not your keys, not your bitcoin”.

O Canadian Public Accountability Board (2019) identificou que os auditores validaram que
as entidades auditadas detinham acesso as private keys que controlam os ativos. Contudo,
como ter acesso a algo ndo significa ser proprietario, os auditores falharam na obtengéo de

evidéncias para suportar a titularidade.

Sdo fatores a ter em consideracgéo, segundo Canadian Public Accountability Board (2019) e
Boulianne et al. (2021), para determinar se é necessario testar a operacionalidade dos

controlos relevantes para obter evidéncia de auditoria sobre a titularidade dos criptoativos:
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e Complexidade dos processos de negdcio e do ambiente de TI;

e Disponibilidade de evidéncia fora da blockchain;

e Volume de transacoes;

e Ativos detidos pela propria entidade ou a através do recuros a organizagdes de
Servigos;

e QOutros identificados pelo auditor.

De acordo com o Chartered Professional Accountants (2020, janeiro (a)) e Boulianne et al.
(2021), listam-se exemplos de controlos que o auditor deve ter em consideragao na avaliagdo

da titularidade:

e Geracdo inicial de private keys de forma segura;

e Controlos que evitem a private key de ser copiada, perdida, roubada ou partilhada —
se esta em formato online, em papel, num software offline, hot storage, etc.;

e Sistema de autorizagdes apropriado para a execucao de transacOes de criptoativos;

e Segregacao de funcgdes entre quem tem acesso a private key e quem é responsavel
pela contabilidade e/ou outras responsabilidades operacionais.

Deste modo, é necessario analisar se se esta perante ativos detidos pela entidade ou se séo
detidos pela entidade em nome de terceiros (organizacao de servigos/corretora). Perante esta
analise, é necessario averiguar a titularidade do ativo (tradicionalmente um documento
oficial). Num ambiente de Blockchain ndo hd documentos oficiais, sendo necessaria a
execucdo de procedimentos adicionais de auditoria. Se o ativo estiver na posse de um

terceiro, as preocupacdes direcionam-se para a entidade terceira.

Apesar dos aparentes desafios, hd abordagens viaveis para auditar criptomoedas. Uma forma
recomendada por diversos autores, incluindo Boulianne et al. (2021), passa pelo auditor
efetuar uma pequena transacao com a conta da entidade auditada para uma conta criada para
esse propdsito. Outra forma semelhante de prova criptogréfica corresponde ao envio de uma
mensagem criptografica secreta. Através destes envios é possivel validar que a entidade

detém, pelo menos, 0 acesso a respetiva conta na blockchain.

Por forma a validar que a titularidade do ativo ndo esta a ser reclamada por duas entidades
distintas (por norma, a entidade auditada e a organizacao de servicos, ou entdo, a entidade
auditada e outra entidade do grupo), Dagher, Biinz, Bonneau, Clark, e Boneh (2015 citados
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por Boulianne et al., 2021)* sugerem que as auditorias criptograficas das duas entidades
devem ser programadas para ocorrer em simultaneo. Procura-se aproximar os auditores de

ambas as partes por forma a dialogar e definir uma abordagem a seguir.

Neste sentido, o focus group #1 da investigacdo de Boulianne et al. (2021) refere ainda o

seguinte

With ownership, it’s not a specific procedure but rather the body of evidence that can
be performed by signing messages, by testing internal controls, by understanding how
the client protects passwords. The clear expectation of ownership is changing. In a
traditional audit, the client represents that they own certain things. We see an invoice
and we see that they own it. But did they really pay for it? Was it paid for by another
company and consigned to them? We perform several procedures to feel comfortable
enough to say that they have ownership at that point in time. Our expectations of what

ownership means in this area is evolving.

Outro desafio pode estar na tempestividade do teste a titularidade dos criptoativos. Isto
porque, se o auditor verificar que a entidade auditada detém o criptoativo um més apos a
data do balango através de assinatura de mensagens ou de envio de pequenos montantes, isto
prova que a entidade auditada controla o criptoativo nessa data, mas nada diz sobre a
titularidade a data do balanco. A semelhanca do inventario, os auditores devem testar a
titularidade dos criptoativos a data do balango e, em caso de perda da titularidade até a data

de emissdo do relatério, 0 mesmo deve ser divulgado nas notas do anexo.

Apobs atitularidade estar confirmada, o auditor pode confiar na propriedade da imutabilidade
da Blockchain para verificar a existéncia dos criptoativos, visto a Blockchain fornecer o
registo completo das transacdes desde a sua criagdo. Aqui reside a nuance de que, apesar de
se referir que a Blockchain é imutavel, nem todas as blockchain séo iguais (ver capitulo dos

especialistas de TI).

A validacdo do registo completo das transacbes e, consequentemente, do saldo dos
criptoativos pode ser efetuada via block explorer. Nestas aplicacbes ou websites, caso a
blockchain seja de acesso pulblico®, o auditor pode consultar todos os movimentos das

contas da blockchain, & semelhanca, por exemplo, da consulta dos extratos bancarios.

29 Dagher, G. G., Biinz, B., Bonneau, J., Clark, J., and Boneh, D. (2015). Provisions: Privacy-Preserving Proofs
of Solvency for Bitcoin Exchanges. Proceedings of the 22nd ACM SIGSAC Conference on Computer and
Communications Security, Denver, CO. Disponivel em: https://dl.acm.org/doi/proceedings/10.1145/2810103.
30 S&0 exemplos os seguintes websites: http://www.blockchain.info or http://www.blockexplorer.com.
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5.5.2. Valorizacgéo

Um dos grandes desafios para entidades que detenham criptoativos passa por determinar a
valorizacdo desses mesmos criptoativos a data das demonstracdes financeiras ou nas datas

em que os mesmos foram transacionados.

Isto acontece, frequentemente, devido a inexisténcia de uma cotacdo dos criptoativos que
seja genericamente aceite e que seja usada como referéncia, conforme indicado pelos focus
group #1, #4 e #5 das entrevistas a auditores com experiéncia em criptoativos levadas a cabo
por Boulianne et al. (2021). Como analogia tem-se 0 caso das taxas de cadmbio utilizadas a
data de fecho, as quais correspondem as estipuladas pelo banco central da regido geografica
da entidade auditada. No caso de criptoativos, ndo existe um “banco central universal” que

publique cotacoes.

Apesar de parecer desafiante, existem precedentes semelhantes no &mbito de uma auditoria,
como, por exemplo, agdes de entidades ndo cotadas e instrumentos financeiros derivados
over-the-counter. Os auditores devem agir em conformidade e familiarizarem-se com as
corretoras quanto as criptomoedas detidas pelas entidades auditadas e validar dessa forma a

valorizacdo desses criptoativos.

Neste sentido, a entidade auditada deve implementar politicas contabilisticas, procedimentos
e controlos relacionados com a valorizacdo de criptoativos no ambito do relato financeiro,
nomeadamente no tocante ao método de valorizagdo e aos pressupostos usados, envolvendo
sempre no processo: pessoal competente, de revisdo e aprovacdo das valorizacoes,
respeitando a segregacdo de funcdes. A entidade auditada ainda deve implementar politicas
e procedimentos que visem a obtencdo de conhecimento das partes com que transaciona.

No entanto, e dada a razodvel complexidade da valorizacdo de criptoativos, o auditor ainda

deve considerar 0s seguintes aspetos:

e O mercado dos criptoativos funciona 24/7, pelo que é necessaria uma politica
coerente de data de fecho (as 23:59 vs fecho do business day);

e O prego a que um criptoativo é trocado pode diferir entre diferentes corretoras;

e Insuficiéncia de orienta¢gdes normativas para a mensuragdo dos criptoativos;

e Diferencas entre jurisdicdes relativamente a clareza como séo reportados os pre¢os

de mercado.
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Quanto a valorizacao dos criptoativos, o auditor #19 entrevistado por Boulianne et al. (2021)
opina que
[T]o reliably determine the fair value of a cryptocurrency is to observe actual exchange
transactions in the market. There’s no other way to derive a fair value, because I can’t

look at the intrinsic value of that cryptocurrency and come up with some sort of

valuation model to derive a value.

Posto isto, o auditor e a entidade auditada deparam-se com dois potenciais problemas
distintos: (i) a falta de liquidez e (ii) a falta de uma cotacao universal. A falta de liquidez ira
sempre depender do criptoativo em causa, pois, apesar da volatilidade dificultar a
valorizacgéo dos criptoativos com baixos volumes de transacédo, tem-se que o preco de muitos
outros produtos financeiros exoticos tem vindo a ser determinado com base em modelos
financeiros complexos, como indicado Boulianne et al. (2021), o que faz com que a
valorizacdo de determinados ativos seja de complexidade elevada, mas exequivel. Quanto a
falta de uma cotacdo universal, a solucdo pode passar por recorrer as diversas corretoras de
criptomoedas, as quais apresentam, na sua maioria, valores muitos semelhantes e atualizados
ao minuto para 0s mesmos criptoativos, e testar a valorizagdo com base na comparagéo dos

valores médios apresentados pelas corretoras de maior liquidez.
5.5.3. Ocorréncia

Uma auditoria exige que as transacOes registadas nas demonstracdes financeiras estejam
suportadas por evidéncias que demonstrem a sua relevancia, objetivo, precisao e ocorréncia.
De acordo com a Chartered Professional Accountants (2017), a aceitagdo de uma transacéo
numa blockchain fidvel pode constituir evidéncia de auditoria suficiente para validar a

ocorréncia dessa mesma transacao nas demonstragdes financeiras.

A aquisicdo de um produto em troca de bitcoin € um exemplo. Aqui, é identificavel na
respetiva blockchain o envio de bitcoin para o vendedor do produto. Porém, o auditor pode
conseguir, ou ndo, determinar que o produto (ou que produto) foi efetivamente entregue,

tornando-se um ponto critico para validar a ocorréncia da transacao.

Adicionalmente, existe o exemplo da validagdo da ocorréncia de rendimentos, mais
concretamente, o reconhecimento de rédito. No seguimento das inspecdes realizadas pelo
Canadian Public Accountability Board (2019) aos auditores de criptoativos, foi identificado

que as entidades envolvidas em servigos de verificagdo de redes de blockchain (mining)
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receberam criptoativos (reconhecendo-os como réedito) ao completarem a verificacdo e a
adicdo de um bloco a blockchain. No teste ao reconhecimento do rédito, os auditores que
limitaram o seu trabalho a validar os criptoativos recebidos pelas entidades, falharam na
resposta ao risco do reconhecimento do rédito, pois este podia estar materialmente distorcido
devido a fraude ou a erro. Ou seja, os procedimentos de auditoria desenhados e executados
pelos auditores foram considerados, pelo Canadian Public Accountability Board, como

insuficientes para dar resposta ao risco de o rédito nao ter ocorrido.

Uma abordagem apropriada de auditoria inclui, como proposto pelo Canadian Public
Accountability Board (2019), a obtencdo do entendimento de como a entidade executa as
suas atividades de mining e testar a capacidade de computagdo dos equipamentos de mining
da entidade, os padrdes de consumo de eletricidade associados, 0s envolvimentos em mining
pools (quando aplicaveis) e outros fatores relevantes que suportam a opiniao e conclusdo do
auditor de que os criptoativos recebidos séo propriedade da entidade (titularidade) e que
estdo dentro dos niveis de capacidade de producdo da entidade (ocorréncia).

Neste sentido, e de acordo com o Canadian Public Accountability Board (2018), o auditor
deve identificar e documentar o seu entendimento quanto aos eventuais riscos relevantes
relacionados com a ocorréncia de transacdes de criptoativos, tais como: (i) transagdes
invalidas registadas na blockchain e (ii) transacdes validas registadas e subsequentemente

indevidamente modificadas.

Face aos riscos descritos, a entidade deve implementar controlos e procedimentos de
documentacdo e de verificacdo da atividade operacional (no exemplo referido, a atividade
de mining), onde registem quem e quando executou, e em que address wallet, por forma a
reduzir e a transmitir a atividade de rédito da empresa aos diversos departamentos, onde se

inclui o de contabilidade.

Ao testar a ocorréncia de transacdes de criptoativos, o auditor deve utilizar os referidos block
explorers para rever a informacdo inscrita na blockchain. Além disso, os auditores devem
desenhar procedimentos que assegurem que essas ferramentas estdo bem desenhadas e a

operar eficazmente na disponibilizacdo da informacéo requerida.
5.5.4. Plenitude

Num ambiente Blockchain, todas as transacOes, de todos os participantes, encontram-se

inseridas nessa mesma blockchain. Se o acesso as private keys da entidade auditada for
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facultado ao auditor, 0 mesmo fica na posse de uma lista de todas as transacoes efetuadas

por essas mesmas contas nas blockchain.

No entanto existe sempre a possibilidade de a entidade auditada nao reportar todas as private
keys ou contas de uma blockchain. Consequentemente, o auditor fica limitado a informacao
disponibilizada pela entidade auditada. Perante estas situagdes, os membros do focus group
#4 da investigagéo levada a cabo por Boulianne et al. (2021) afirmam que

For completeness, this is not a blockchain problem, it’s a regular audit problem. We
would do the search for unrecorded liabilities but instead of finding a liability that

wasn’t in the books, we would find a key that we didn’t know about.

Face ao problema, recomenda-se que a entidade auditada implemente politicas e
procedimentos que permitam centralizar, em funcBes especificas, toda a atividade
criptografica da entidade, tal como processos de responsabilizacdo pela geracdo e controlo
de wallets de criptoativos. Em funcéo das politicas implementadas pela empresa, o auditor
deve avaliar e testar controlos, se aplicavel, e, como procedimentos alternativos, efetuar
analises, como por exemplo: a natureza dos débitos e creditos bancérios, de rubricas nas
demonstracdes financeiras de natureza indefinida, de contratos, de atas dos 6rgdos sociais e

de reunides de comissdes e comites, inqueéritos diversos, etc.

Em suma, no contexto de Blockchain e dos criptoativos verifica-se que a validacdo da
plenitude ndo acarreta novidades que merecam particular atencdo do auditor, apenas
passando a incorporar no julgamento profissional o factor omissao de contas em blockchain
ou das respetivas keys de acesso, e indagar e, se aplicavel, testar controlos que a entidade

possa ter implementados para controlar a sua atividade criptogréafica.

5.6. Resumo dos Principais Impactos

A Blockchain apresenta-se como uma fonte de informag&o transparente e que vem procurar
reduzir o erro humano. A qualidade dos dados corresponde a outro beneficio introduzido
pela Blockchain. Isto porque, por um lado, trata-se de uma base de dados segura e de
disponibilidade imediata e, por outro lado, a forma como esta construida proporciona

elevados niveis de controlo dos dados e do seu histérico.

A semelhanca de outras tecnologias e outros produtos financeiros emergentes, a validagio

de assercdes como a existéncia, a ocorréncia e a valoriza¢do apresenta um caracter de maior
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subjetividade, cujos riscos associados podem, por vezes, ser de mitigacdo impossivel,

exigindo ao auditor a qualificacdo do relatorio de auditoria.

Apesar das complexidades associadas, a tecnologia Blockchain oferece uma oportunidade
para aperfeicoar o processo de relato financeiro e os processos de auditoria. A adogéo da
tecnologia pode permitir aos auditores o desenvolvimento de procedimentos para obter
evidéncias de auditoria diretamente de blockchains, adaptando o processo de auditoria para
usufruir dos beneficios desta tecnologia. Neste contexto, o auditor deve dar resposta aos
riscos adicionais que a tecnologia Blockchain introduz. Outro aspeto relevante associado a
tecnologia Blockchain é o contributo que a mesma dé para que o processo de auditoria se
torne mais continuo. Por Ultimo, embora esta tecnologia possa levar a um incremento
significativo da automatizacdo do processo de auditoria, os auditores continuardo a ter de
aplicar julgamento profissional, sobretudo ao nivel da anlise de estimativas contabilisticas
e outros juizos feitos pelo 6rgdo de gestdo no &mbito da preparacdo das demonstracdes

financeiras.

5.6.1. Impactos da Tecnologia Blockchain ao Nivel da Avaliacdo do

Risco

O Quadro 5.1 resume os principais impactos da tecnologia Blockchain ao nivel dos

procedimentos de aceitagcdo/continuacéo do servigo de avaliacédo de risco.

Quadro 5.1 Impactos e procedimentos que mitiguem os impactos na avalia¢do do

risco
Fase Impactos Procedimentos
Entendimento da Novas variaveis a Auvaliar a importancia desta tecnologia para as operagdes da
entidade e da sua considerar no entendimento  entidade e avaliar o modo como a tecnologia se relaciona com 0s
envolvente da entidade e da sua objetivos de negécio da entidade e com a sua estratégia.
envolvente
Aceitacdo e Novas variaveis a Avaliar:
continuagdo dos considerar na . , -
trabalhos aceitacio/continuaco e  Se o auditor detém os recursos e as competéncias

adequadas para obter prova de auditoria apropriada e
suficiente;

e Se aentidade a auditar tem um propdsito de negécio
apropriada para adog¢do desta tecnologia e de
critpoativos/passivos;

e Se aentidade a auditar tem as competéncias adequadas e
sistemas de controlo interno robustos para lidar com esta
tecnologia.
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Fase

Obtencéo de Prova
de Auditoria em
Ambiente de
Blockchain

Impactos

Novo tipo de fonte de
informacéo como prova de
auditoria

Procedimentos

Obter um entendimento das caracteristicas relevantes da
blockchain, nomeadamente: do protocolo criptografico e do
mecanismo de consensos usados.

Quando aplicavel, fiabilidade do respetivo block explorer usado
(operacionalidades, atualidade e competéncia/reputacéo da
entidade responsavel pelo desenvolvimento desta ferramenta).

Envolvimento de
especialistas de TI

Controlo Interno

Maior utilizagédo de
especilistas

Assegurar que os especialistas trazem para a equipa do trabalho
as competéncias necessarias para assegurar a obtengdo de prova
de auditoria apropriada e suficiente em ambiente de Blockchain.

Garantir uma integracéo efetiva com os especialistas de TI.
Procedimentos executados por estes alinhados com as
necessidades de obtenc¢do de prova de auditoria, comunicacéo
regular e eficaz e capacidade de supervisdo por parte dos
auditores.

Entendimento dos
sistemas de
informacao

Maior énfase aos sistemas
de informagéo e nas Tl

Entendimento dos sistemas de informacao utilizados pela
entidade auditada e da forma como 0s mesmos se
interrelacionam com a tecnologia Blockchain.

Estratégia de
confianca nos
controlos

Maior necessidade de
obtencéo de confianga em
controlos

Num contexto de descentralizacdo e desmaterializacdo que
carateriza a tecnologia Blockchain e em que néo existem
evidéncias formais tangiveis para as transages, testes
substantivos apenas dificilmente permitirdo a obtencdo de prova
de auditoria apropriada e suficiente.

Na maior parte das auditorias efetuadas neste contexto, sera
expectavel a obtengdo de confianga em controlos relacionados
com a seguranga de criptoativos, com acessos e com a validagdo
da legitimidade das transa¢@es. O ambiente de controlo ao nivel
das préticas corporativas relacionadas com a tecnologia
Blockchain é igualmente relevante no contexto da auditoria.

Servicos prestados
por organizages
de servigos

Maior complexidade das
relagBes, das tecnologias
usadas e dos controlos
executados

Auvaliar se a organizagéo de servigos tem as competéncias
necessarias para assegurar o adequado processamento das
transacdes.

Avaliar os controlos relevantes relacionados com os servigos
prestados, com especial énfase nos controlos relacionados com a
gestdo de acessos.
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5.6.2. Resumo dos Novos Riscos, Controlos e Procedimentos

A tecnologia Blockchain e os ativos/passivos suportados por esta deram origem a novos

riscos. Os Quadros 5.2 e 5.3 listam alguns dos principais novos riscos originados,

apresentando ainda alguns exemplos de controlos e de procedimentos adicionais de auditoria

direcionados para esses riscos. O Quadro 5.2 lista riscos de caracter mais genérico, enquanto

0 Quadro 5.3 lista riscos usualmente associados a auditorias onde sdo identificadas

organizacOes de servicos (OS). Nos quadros referidos anteriormente, as assercdes Sao

identificadas da seguinte forma: Plenitude (P), Existéncia (E), Direitos e Obrigacdes (DO),

Valorizacdo e Alocacéo (VA), Corte (C), Ocorréncia (O), Valorizagédo (V), Apresentacéo e

Divulgacéo (AD).

Quadro 5.2 Novos riscos, controlos e procedimentos

Riscos

Controlos

Procedimentos Adicionais

Assercao

Entidade detém uma wallet CeP Implementagdo de politicas e Avaliacdo do desenho e da

de criptoativos ndo procedimentos que permitam implementacéo dos controlos

reconhecida nas centralizar, em fungoes relevantes. Se aplicavel, teste a

demonstrac@es financeiras especificas, toda a atividade eficacia operacional desses

(as wallets e addresses séo criptogréfica da entidade. controlos.

de dificil identificacao se Criagdo de procedimentos e de Execuco de testes substantivos de

ninguém as reclamar, dado o processos de responsabilizagdo ~ omissao de ativos e passivos (por

anonimato das mesmas). pela geragdo e controlo das exemplo, anlise da natureza de

wallets de criptoativos. débitos e créditos bancarios, de

rubricas nas demonstragdes
financeiras de natureza indefinida,
de contratos, de atas dos 6rgdos
sociais e de reunifes de comissdes e
comités, inquéritos diversos, ...)
num contexto de elevado espirito
critico e ceticismo profissional.

Perda da private key, DOeE Implementagdo de politicas e Avaliagdo do desenho e da

tornando os criptoativos
inacessiveis perpetuamente
(coloca em causa o direito
sobre 0s criptoativos ai
armazenados).

procedimentos que permitam a
recuperabilidade da private key
(incluindo a public key) e, em
caso de perda destas, a
comunicagdo dessa mesma
perda.

Controlos de seguranca de
geracdo, armazenamento,
utilizagdo e destruicdo das
chaves criptogréaficas.

implementacéo dos controlos
relevantes, incluindo os seguintes:

- Procedimentos e politicas de
recuperabilidade

- Localizagdo fisica dos dados a
recuperar (guardados em hardware,
em papel, etc.)

- Segregacdo de funcdes entre quem
monitoriza os ativos vs quem
executa transagdes com 0s ativos

- Monitorizagdo continua dos ativos
e cultura de controlos de
whistleblowing, phishing, etc.

- Confirmac&o da execugdo de
revisdes periddicas da existéncia do
acesso as wallets

Se aplicavel, teste a eficacia
operacional desses controlos.
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Riscos

Controlos

Procedimentos Adicionais

Assercdo

Acesso ndo autorizado as DOeE Implementagéo de politicas e Avaliacdo do desenho e da
private keys e roubo das procedimentos de dois ou mais implementacéo dos controlos
mesmas (coloca em causa 0 fatores de autenticacdo para relevantes, nomeadamente
direito sobre os criptoativos obter acesso as private keys. verificagdo da robustez dos fatores
ai armazenados). Implementagao de politicas e de autenticagdo utilizados no acesso
procedimentos na utilizagio das @3 Private keys e da existéncia de
wallets - hot wallet para aceder diversos tipos de wallets para
as transagdes de criptoativos e finalidades distintas.
cold wallet para armazenar as Se aplicavel, teste a eficacia
private keys. operacional desses controlos.
Implementagdo uma hot wallet
para uma pequena porgdo dos
seus criptoativos e uma cold
wallet para os restantes ativos.
Entidade evidencia DO, 0eE Implementacdo de politicas e Avaliagdo do desenho e da
erradamente a titularidade procedimentos de criagdo de implementacéo dos controlos
da private key e, private keys, documentando a relevantes. Se aplicavel, teste a
consequentemente, dos sua criacdo no espago e no tempo  eficacia operacional desses
ativos associados. € por quem e as suas motivagdes  controlos.
de utilizagéo. Execucéo de uma transacdo com
Implementacgdo de cédigos de uma conta especifica criada para o
conduta e de emissdes de efeito, ou envio de mensagem
declaragdes de uso e de criagdo encriptada para a conta a validar.
de private keys. Execucdo de validages através de
um software block explorer.
Execugdo dos procedimentos
substantivos em data coincidente
com a data de relato.
TransacOes ndo validas que (0] Implementacdo de politicas, Avaliacdo do desenho e da
foram registadas e controlos e procedimentos de implementacéo dos controlos
transacoes validas que documentacéo e de verificagdo relevantes. Se aplicavel, teste a
foram registadas, sendo, da atividade operacional (por eficacia operacional desses
posteriormente, exemplo, o registo do rédito controlos, nomeadamente,
indevidamente modificadas. proveniente do mining), onde acompanhamento de um registo
registem quem e quando contabilistico de rédito, do inicio ao
executou, e em que wallet, por fim do processo.
forma a registar e a transmitir a
atividade de rédito da empresa
ao departamento financeiro.
Envio de criptoativos para DO Implementagdo de politicas e Avaliagdo do desenho e da
enderecos incorretos e procedimentos de: cuidados com  implementacéo dos controlos
consequente incapacidade arevisdo de cada endereco antes  relevantes. Se aplicavel, teste &
de recuperar os ativos. do envio; envio uma amostra eficacia operacional desses
antes de proceder ao envio da controlos.
transagdo completa; utiliza¢do de
QR Code ou de "copy paste";
recuperabilidade dos ativos
perdidos e comunicacéo da
eventual perda.
Falha na infraestrutura de EeDO Controlos gerais de TI que Avaliacdo do desenho e da

controlos de TI resulta em
perda de controlo dos
criptoativos.

permitem acesso, seguranga e
desenvolvimento dos sistemas e
alteracdes a gestao e as
operagdes de TI.

implementacdo desses controlos
gerais de TI relevantes. Se aplicavel,
teste a eficacia operacional desses
controlos.
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Riscos

Controlos

Procedimentos Adicionais

Assercdo

TransacOes com partes VA, Ce Implementagdo de politicas e Avaliacdo do desenho e da
relacionadas ndo AD procedimentos para obter implementacéo dos controlos
identificadas. conhecimento das partes com relevantes. Se aplicavel, teste a
que transaciona. eficécia operacional desses
Atribuicio de responsabilidades, ~ controlos.
dentro da entidade, pela
identificacdo, registo, agregacdo
e divulgacdo deste tipo de
transacdes.
Atrasos significativos no C Implementacdo de Avaliacdo do desenho e da
processamento de transagdes procedimentos de monitorizagdo  implementacéo dos controlos
no final do exercicio (a de transages nos dias anteriores  relevantes. Se aplicavel, teste &
velocidade das transacoes e posteriroes as datas de report eficacia operacional desses
varia de blockchain para por forma a certificar a controlos.
blo;k_chaip, dt_esde segyndos imputagao ao exercicio correto. Execucio de procedimentos
a varios dias, influenciando substantivos assentes na analise de
as especializacdes do transacdes processadas no inicio do
exercicio). periodo seguinte.
Eventos ou condices que VeVA  Implementacdo de politicas Avaliacdo do desenho e da

dificultam a determinacéo

do valor a que as transacdes
devem ser mensuradas para
efeitos de relato financeiro.

contabilisticas, de procedimentos
e de controlos relacionados com
a valorizagdo de criptoativos no
ambito do relato financeiro,
nomeadamente no tocante ao
método de valorizacdo e aos
pressupostos usados.

Envolvimento de pessoal
competente no processo de
valorizacdo. Revisdo e aprovagdo
das valorizagdes por pessoas
competentes e ndo envolvidas na
execucdo das mesmas e na
autorizacdo de transacdes de
criptoativos.

Aspetos importantes a
considerar:

- O mercado dos criptoativos
funciona 24/7, pelo que é
necessaria uma politica coerente
de data de fecho (as 23:59 vs
fecho do business day).

- O preco a que um criptoativo é
trocado pode diferir entre
diferentes corretoras.

- Insuficiéncia de orientagdes
normativas para a mensuragdo
dos criptoativos.

- Diferencas entre jurisdi¢des
relativamente a clareza como sao
reportados os precos de mercado.

implementacéo dos controlos
relevantes (incluindo, na medida do
que for necessario, controlos gerais
de TI). Se aplicavel, teste a eficacia
operacional desses controlos.

Avaliacdo da robustez, adequagdo e
razoabilidade das politicas
contabilisticas e dos procedimentos
implementados pela entidade.

Execucéo de procedimentos
substantivos de teste as valorizagoes
(estimativas), nomeadamente:

a) Quando o auditor conclui pela
robustez e adequagéo das
politicas e metodologias
adotadas, confirmagéo da sua
adequada aplicacdo das
politicas e confirmacdo de
que os dados usados e 0s
célculos estéo corretos;

b) Quando o auditor ndo
consegue concluir pela
robustez e adequacéo das
politicas e metodologias
adotadas, deve desenvolver
uma estimativa de valor
independente e comparar a
mesma com a quantia
escriturada.
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Quadro 5.3 Novos riscos, controlos e procedimentos quando a entidade auditada

recorre a uma organizacao de servicos

Riscos Assercao Controlos Procedimentos
Selecdo de uma corretora Todas Atribuicéo a pessoal competentee  Avaliar quem detém, opera e qual a
de criptoativos que nao conhecedor dos riscos envolvidos reputacdo da corretora (é sabido de
apresenta controlos (e de como estes devem ser corretoras que influenciaram os
eficazes. mitigados) de responsabilidades precos de mercado via publicagdo de
pela sele¢do do criptoativo e da noticias artificiais).
corretora. Avaliar os tipos de ativos e quais o
Gestor sénior deve rever ¢, se ativos que a corretora permite
apropriado, aprovar as escolhas do  comercializar, o volume de
criptoativo e da corretora. transacoes e de liquidez da
Pelo menos dois fatores de corretora, quem selecionou o
autenticaco do acesso & conta da criptoativo e se a corretora apresenta
corretora. um perfil adequado a tarefa.
Avaliacdo do D&I de controlos
relevantes na entidade relacionados
com o relacionamento com a
corretora. Se aplicavel, teste a
eficécia operacional desses
controlos.
Se necessario, analise de relatério do
tipo 1 ou do tipo 2 da corretora.
Registo incorreto de Todas A OS apresenta controlos das Anélise de relatdrio do tipol ou do
criptoativos — impreciso, vendas e compras de criptoativos tipo 2 da corretora. Na auséncia de
incompleto, ndo vélido entre a entidade auditada e os relatorio, o auditor deve obter
clientes, pelos quais as transacdes entendimento destes controlos e, se
sdo automaticamente registadas. aplicavel testar a sua eficécia
A OS deve ter controlos que operacional.
assegurem o rigor dos saldos e das
transagBes dos clientes.
A OS néo detém V,EeDO A OS executa uma reconciliagdo Teste a reconciliagdo e avaliacdo da
criptoativos suficientes entre os criptoativos em blockchain  fiabilidade da informagéo
para satisfazer os € 0S seus registos internos. proveniente da blockchain.
depdsitos da entidade
auditada (risco de, na
verdade, a OS néo deter
0s criptoativos que afirma
ter em sua posse).
Falta de transparéncia por E,OeV A entidade auditada recebe uma Simulacéo de uma alteragdo nas
parte da OS relativamente notificagdo automatica da OS contas e confirmacg&o da rececdo de
as operac0es efetuadas quando uma transagdo é processada  notificacOes.
com os cript(_)ativos da ou ocorrem altera}gﬁes a sua conta, Simulagéo de uma atividade ndo
entidade auditada. incluindo alteragdes de contactose  qytorizada e confirmagio da
de suspeitas de transages nao adequacéo das notificacdes
autorizadas. recebidas.
A OS ndo apresenta V,CeE AQOS tem controlos Anélise de relatdrio do tipol ou do

controlos efetivos
associado ao
processamento das
transacdes.

implementados que asseguram as
ordens abertas e/ou que as ordens
sdo totalmente processadas, com
precisdo e atempadamente,
consoante o evento que despoleta a
transagao.

tipo 2 da corretora. Na auséncia de
relatério, o auditor deve obter
entendimento destes controlos e, se
aplicavel testar a sua eficacia
operacional.

Simular transac¢@es por forma a
certificar a qualidade da execucéo de
transagdes por parte da OS.
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Riscos

Assercdo

Controlos

Procedimentos

A OS ndo apresenta V,EeDO A OS apresenta controlos Analise de relatdrio do tipol ou do
controlos apropriados que apropriados que asseguram a tipo 2 da corretora. Na auséncia de
assegurem uma adequada separacao e identificacdo dos relatorio, o auditor deve obter
segregacdo de ativos criptoativos que, efetivamente, sdo  entendimento destes controlos e, se
mantidos em wallets propriedade de cada um dos seus aplicavel, testar a sua eficacia
partilhadas ou clientes. (certificacdo de que sdo os  operacional.
equivalente. criptoativos corretos que estao a ser
transacionados e armazenados).
A OS ndo apresenta Ee DO A OS apresenta controlos sobre o Identificacdo da geografia da
conformidade com as registo dos clientes, incluindo corretora e das respetivas leis e
politicas KYC. procedimentos de verificacdo de regulamentos de AML e KYC.
identidade aquando da aberturada  apglise de relatério do tipol ou do
conta. tipo 2 da corretora, em particular no
tocante aos controlos relacionados
com a aceitacéo dos clientes por
parte da OS. Na auséncia de
relatorio, o auditor deve obter
entendimento destes controlos e, se
aplicavel testar a sua eficacia
operacional.
A OS ndo deteta falhas Ee DO A OS apresenta controlos de Entendimento dos procedimentos de

nos mecanismos de
€OoNsenso.

monitoriza¢do de confirmagéo de
que ndo ocorreram manipulagdes
na blockchain.

avaliagdo da blockchain e dos
respetivos mecanismos de consenso
e dos protocolos, por parta da OS.

Anélise de relatério do tipol ou do
tipo 2 da corretora. Na auséncia de
relatorio, o auditor deve obter
entendimento destes controlos e, se
aplicavel testar a sua eficacia
operacional.

6. Estudo Empirico — O Estado da Arte

Olhando para a as tecnologias emergentes e fazendo a ligacéo para a profissdo da auditoria,

é percetivel estar-se perante o nascer de uma potencial variavel que ira alterar os ambientes

e/ou rubricas financeiras de algumas empresas auditadas e, por conseguinte, 0S processos e

a metodologia utilizada na execucdo de uma auditoria as demonstrac@es financeiras.

N&o se conhece a existéncia de estudos que conduzam a um levantamento, no panorama

nacional, do grau de sensibilizacdo dos ROC para o impacto da tecnologia Blockchain na

auditoria de demonstracdes financeiras. O presente estudo empirico visa, assim, suprir esta

lacuna de investigacdo, almejando, em Gltima instancia, avaliar o estado da arte da auditoria

de Blockchain e criptoativos em Portugal.
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Face a crescente relevancia deste fendmeno no contexto da profissdo de auditoria (incluindo
em Portugal), o presente estudo pretende ainda criar bases para eventuais orientacdes

técnicas a que venham a ser emanadas pela OROC e/ou por reguladores da profisséo.

O estudo empirico teve por base o envio, para todos os ROC, de um questionario com vista
arecolha de informagéo diversa relacionada com a auditoria de Blockchain e de criptoativos.
Esta informac&o abrangeu os seguintes topicos relacionados com esta temética: (i) percecao
da populacéo (ROC) sobre o tema; (ii) interesse da populacdo sobre o tema; (iii) perspetivas
futuras; (iv) frequéncia e natureza de eventuais trabalhos, ja efetuados até a data, num
contexto de tecnologia de Blockchain; e (v) os principais impactos da tecnologia Blockchain
nas auditorias de demonstracdes financeiras (de acordo com a percegéo dos ROC).

O questionario é apresentado no Apéndice B da presente dissertacao.

6.1. Metodologia

O corpo do questionario foi desenvolvido em formato online, através da aplicagdo Google
Forms. O inquérito foi alvo de um teste previamente a sua divulgacdo geral, tendo nessa fase
sido distribuido a 5 ROC. Desta forma, foi possivel recolher opinides prévias sobre a
adequacdo do questionario a populacgdo e proceder a corre¢fes nas perguntas e a eliminacdo

de eventuais incongruéncias.

A divulgacdo do inquérito passou, numa primeira fase, por recolher os contactos de todos 0s
ROC inscritos na OROC, excetuando 0s que se encontram suspensos, e, numa segunda e
ultima fase, pelo envio do questionario via e-mail a populacdo correspondente aos ROC que
se encontravam em atividade. O primeiro envio do questionario ocorreu no dia 23 junho de
2022 e o segundo envio no dia 5 de julho de 2022. O periodo de respostas foi encerrado a 14
de julho de 2022, tendo sido obtido um total de 81 respostas elegiveis para analise, de entre
0s 1.370 ROC inquiridos. Por forma a mitigar o risco de respostas em duplicado, foi definido
na plataforma Google Forms que apenas enderecos de e-mail Google estavam elegiveis e

que cada endereco apenas poderia responder uma unica vez.

A aplicacdo especifica para questionérios facilitou a interagdo com os inquiridos, na medida
em gue otimizou o tempo despendido pelos mesmos. Isto porque apenas lhes foi solicitado
responder a questdes que verdadeiramente interessavam tendo como base as suas respostas

anteriores. Mais concretamente, o questionario foi estruturado com um formato l6gico que
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assegurou a necessidade de resposta apenas para as questdes relevantes. Por exemplo, os
ROC que nunca tinham tido contacto com a tecnologia Blockchain responderam a um

questionario menor do que os ROC que ja haviam tido essa experiéncia.

Foram obtidas 81 respostas validas, o que corresponde a uma taxa de resposta de,
aproximadamente, 6%. A caraterizagdo e a analise das respostas obtidas sdo apresentadas

nas seccoes seguintes.

6.2. Estrutura do Questionario

Partindo do pressuposto que se trata de um tema emergente e cuja aplicacao préatica ainda se
assume como escassa, a estrutura do questionario foi elaborada com vista a procurar
responder a dois grandes objetivos. Por um lado, identificar o grau de sensibilizacdo dos
ROC para a tecnologia Blockchain e para os criptoativos e, por outro lado, aferir quais 0s

principais desafios e impactos para a profissao decorrentes desta tematica.

O questionario foi composto por 20 questdes (ver Apéndice B). No entanto, nenhum
respondente teve de responder a todas as questdes. Isto porque o questionario foi estruturado
com perguntas sequenciais em que, em funcdo da resposta dada, o respondente era
redirecionado para a questdo seguinte mais adequada. Desta forma, foi possivel separar 0s
dois grandes grupos de respondentes: 0s que nunca tiveram contacto profissional com a

tecnologia Blockchain e criptoativos e os que ja tiveram esse contacto profissional.

Neste sentido, o inquérito foi estruturado tendo por base os seguintes trés grandes grupos de

respostas:
1° Grupo — Respondido por todos os inquiridos

e Se exerce a profissdo de ROC;

e Dimensdo da préatica (volume de negdécios);

e Qual o nivel de conhecimento sobre a tematica;

e Se procurou a aprofundar a tematica;

e Se esta interessado em explorar a tematica;

e Se ja teve oportunidades de trabalho relacionadas com entidades que detinham
criptoativos ou que utilizavam a tecnologia Blockchain nos seus sistemas de

informacao;
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2° Grupo — Respondido pelos inquiridos que tiveram oportunidades de trabalho

Aspetos tidos em consideracdo no processo de aceitacdo e/ou rejeicdo de um
trabalho;

Tipo de propostas de trabalho aceites;

Principais riscos de distor¢do material identificados relacionados com a tecnologia
Blockchain;

Procedimentos adicionais de auditoria desenhados e executados em resposta aos
principais riscos de distor¢do material identificados;

Aspetos da estratégia geral de auditoria que foram mais afetados no ambito de
trabalhos executados;

Areas e topicos relacionados com a auditoria de Blockchain onde necessita de mais

apoio;

3° Grupo — Respondido por todos os inquiridos

Qualificacdo dos efeitos dos potenciais impactos e desafios que a tecnologia
Blockchain ir& colocar a profissao de auditoria;

Qualificacdo dos efeitos dos potenciais impactos que a tecnologia Blockchain ira ter
na forma como uma auditoria passara a ser realizada;

Perspetiva de efetuar trabalhos num futuro préximo (até 5 anos);

Classificacdo do nivel atual de preparagdo dos auditores para executar este tipo de
trabalhos;

Classificacdo do nivel de apoio das entidades reguladoras (CMVM, Banco do

Portugal) aos auditores relativamente a estas matérias.

Face a estruturacdo do questionario, procurou-se desenvolver uma andlise adequada a cada

tipo de questdes efetuadas, como explicado no subcapitulo seguinte.

6.3.

Analise dos Dados

A analise dos dados foi efetuada essencialmente em Excel, tendo como pilar inicial a base

de dados nesse formato extraida da aplicacdo Google Forms e que contém as respostas dos

inquiridos em formato bruto.

73



Neste sentido, efetuou-se uma primeira analise dos dados, com carécter descritivo, onde se
procurou extrair as tendéncias mais evidentes da populacéo e os aspetos de maior relevo para
a presente investigacdo. Esta analise foi efetuada transversalmente a todas as questdes.
Posteriormente, foi efetuada uma analise quantitativa dos dados assente em testes t a
diferencas de medias, que permitiu aferir quanto a existéncia de eventuais diferencas
estatisticamente significativas nas respostas obtidas junto dos véarios grupos de respondentes

(apurados no primeiro grupo de questdes atras descrito).
6.3.1. Caracterizacdo dos Respondentes

E de seguida apresentada uma breve caracterizacdo dos respondentes, tendo por base o

primeiro grupo de questdes incluidas no questionario atras detalhado.

Neste sentido, verifica-se que 84% dos ROC que responderam encontram-se em atividade.
Por outro lado, verifica-se que, aproximadamente, 10% dos respondentes exercem a sua
atividade em empresas “Big4”, conforme demonstrado no Grafico 6.1 e, tendo em
consideracdo que, para o ano fiscal 2021, apenas as empresas “Big4” obtiveram um volume

de negdcios de auditoria superior a 10 milhdes de euros®:

9.9% 37.0%

19.8%

18.5%

m<250k€ H250k€ - 500k€  ®500 k€ - 10.000 k€
>10.000 k€ Néo aplicavel

Gréfico 6.1 Distribuicdo dos ROC respondentes por volume de negdcio da sua firma
Adicionalmente, é possivel verificar que apenas 1% dos respondentes considera ter
conhecimentos avancados de Blockchain e de criptoativos, face aos quase 78% que se

consideram leigos ou com conhecimento basico (ver Gréfico 6.2).

31 Conforme dados publicados nos respetivos relatdrios de transparéncia.
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1.2%

38.3%

39.5%

Leigo mBésico ®mIntermédio = Avancado

Gréfico 6.2 Nivel de conhecimento sobre Blockchain e criptoativos
Por outro lado, apenas cerca de 30% dos respondentes ndo procuraram ainda obter
conhecimentos sobre Blockchain e criptoativos e cerca de 16% nao apresentam interesse em

aprender mais sobre a tematica (ver Apéndice C para maior detalhe).
6.3.2. Analise Quantitativa dos Dados

No que diz respeito a andlise quantitativa, Sukamolson (2007) indica que esta se trata de
uma representacdo numérica e uma manipulacdo de observacbes com o propdésito de

descrever e explicar o fendbmeno que essas mesmas observacdes refletem.

A andlise que se segue visa explanar a opinido dos ROC acima caracterizados, quanto ao
tema em questdo, procurando projetar a sensibilizacdo dos mesmos para 0s principais aspetos
a considerar, no presente e no futuro proximo, relacionadas, essencialmente, com trabalho
de garantia de fiabilidade efetuados junto de entidades que detenham criptoativos ou que

utilizem a tecnologia Blockchain.

A Tabela 6.1 explana a opinido dos 81 respondentes quanto aos potenciais impactos e
desafios que a tecnologia Blockchain ird colocar a profissao de auditoria. Note-se que as
opgdes de resposta foram graduadas de “Diminui¢do Significativa” (coluna 1) a “Aumento

Significativo” (coluna 5) ou, “Sem bases para opiniao”.

De uma forma geral, os ROC que responderam reconhecem que a tecnologia Blockchain
leva a um aumento (significativo) da necessidade de recurso a especialistas de Tl e que leva
a um aumento da eficiéncia do trabalho, da qualidade das auditorias, da regulacdo e da
concentragdo do mercado de auditoria. Entendem ainda que as normas de auditoria vao ter

de se ajustar a esta nova realidade, pelo que é expectavel uma alteracdo nas normas. Néo é
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tdo acentuada a tendéncia para 0 aumento dos honorarios (por hora) associados nas auditorias

de entidades que recorrem a tecnologia Blockchain.

A percecdo de que o mercado de auditoria ira concentrar-se mais pode ter associada a ideia
de que, para lidar com esta tecnologia, os auditores necessitam de desenvolver competéncias

adicionais e que tal parece apenas estar ao alcance de poucas firmas de auditoria.

Tabela 6.1 Respostas quanto aos impactos na profisséo de auditoria

1 2 3 4 Sem bases
para opinido
Recurso a especialistas de Tl 0,0% 4,9% 49% 235% 59,3% 7,4%
Eficiéncia do trabalho 25% 62% 21,0% 358% 123% @ 22,2%
Qualidade da auditoria 12% 99% 309% 32,1% 9,9% 16,0%
AlteracOes nas normas de auditoria 00% 37% 16,0% 481% 18,5% 13,6%
Honorarios por hora 0,00 49% 30,9% 29,6% 14,8% 19,8%
Regulagdo 12% 37% 62% 40,7% 34,6% 13,6%

Concentracdo no mercado de auditoria 0,0%  3,7% 198% 444% 12,3% 19,8%

A Tabela 6.2 resume a opinido dos ROC inquiridos sobre os desafios e 0s impactos
potenciais que a tecnologia Blockchain ira ter nos trabalhos de garantia de fiabilidade. Note-
se que as opgOes de resposta foram graduadas de “N&o concordo” (coluna 1) a “Concordo

plenamente” (coluna 5) ou, “Sem bases para opiniao”.

De uma forma geral e no contexto dos trabalhos de auditoria, os ROC que responderam
consideram que esta tecnologia ird levar a um maior recurso a tecnologias de informacéo no
ambito da execucdo dos procedimentos de auditoria. De igual forma, entendem que o
envolvimento de especialistas (TI, avaliacdo, area juridica, etc.) nos trabalhos de auditoria
sera cada vez maior, assim como a necessidade de obter confianca em controlos executados
por organizacgdes de servi¢cos. Consideram ainda que o recurso a esta tecnologia ira implicar

uma mais acentuada distribuicdo do trabalho ao longo do ano.

Adicionalmente, os ROC entendem que o surgimento desta tecnologia ndo tera grandes
impactos ao nivel da frequéncia da execucdo de procedimentos assentes em confirmagdes

externas e ao nivel do recurso a técnicas de amostragem.

Embora de forma mais ténue, os ROC que responderam entendem que os testes a eficacia

operacional dos controlos serdo mais relevantes no contexto de uma auditoria de Blockchain.
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A menor relevancia deste efeito é explicada pelo facto de uma parte significativa dos
controlos relevantes para a auditoria com a tecnologia Blockchain passar a ser executada ao

nivel as organizagdes de servicos.

Tabela 6.2 Respostas quanto aos desafios e impactos nos trabalhos de garantia de

fiabilidade
1 5 3 4 Sem bases
para opinido

Maior confianca nos controlos 6,2% 11,1% 235% 22,2% 19,8% 17,3%
Maior recurso a tecnologias de informacdo 2,5% 12% 6,2% 395% 42,0% 8,6%
Maior recurso a especialistas 25% 25% 12,3% 39,5% 33,3% 9,9%
Malt_)r confianca em organizacoes de 25% 49% 198% 457% 17.3% 9.9%
Servicos

Menor recurso a amostragem 8,6% 21,0% 32,1% 123% 123%  13,6%

Menor recurso a confirmagdes externas 12,3% 21,0% 28,4% 12,3% 13,6%  12,3%

Maior distribuicdo de procedimentos de

o 3,7% 8,6% 235% 37,00 136%  13,6%
auditoria ao longo do ano

O relativamente elevado nimero de respostas ""Sem bases de opinido" reflete, de certa forma,
0 numero consideravel de ROC com um conhecimento nulo ou baixo da tecnologia

Blockchain.

O segundo grupo de questdes foi apenas respondido pelos inquiridos que ja se depararam
com oportunidades de trabalho que envolviam a tecnologia Blockchain. Verificou-se uma
dimensdo muito reduzida de ROC respondentes que ja tiveram esta experiéncia (apenas 7
respostas), 0 que se revela insuficiente para suportar uma analise estatistica das respostas
obtidas.

De acordo com os dados obtidos é ainda possivel constatar que, aproximadamente, um terco
(34,6%) dos inquiridos que responderam ndo perspetiva, num futuro proximo (até 5 anos),
efetuar trabalhos em entidades com criptoativos ou que recorram a tecnologia Blockchain.
Igualmente de acordo com os dados obtidos, é ainda evidente que 0s ROC ndo se sentem
preparados para lidar com esta tecnologia no seu contexto profissional (77% dos ROC
respondentes afirmam estar nada ou muito pouco preparados). Adicionalmente, a maior parte
dos ROC que responderam ao inquérito afirma ndo sentirem apoio das entidades reguladoras
(como a CMVM e o Banco do Portugal) relativamente a estas matérias (80% dos ROC

respondentes afirmam que o referido apoio ¢ “nenhum” ou “pouco”).
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6.3.3. Validacao das Hipoteses de Estudo

De uma forma geral, as respostas obtidas suportam as hipéteses objeto de estudo descritas

na Capitulo 1 da presente dissertacgéo.

Esta concluséo pode ser obtida a partir de uma observacdo simples dos histogramas de
frequéncia das respostas obtidas relativamente as questdes 7.1 (impacto da tecnologia
Blockchain na profissdo de auditoria - H1), 7.2 (impacto da tecnologia Blockchain nos
trabalhos de auditoria— H2), 7.4 (preparacdo dos ROC para lidar com auditorias de entidades
que utilizam a tecnologia Blockchain — H3) e 7.5 (apoio facultado pelos reguladores — H4).
A categorizacdo utilizada para a construcdo destes histogramas tem por base a escala
apresentada no questionario. Mais concretamente: questdes 7.1 e 7.2 (1 — impacto minimo;
5 — impacto maximo); questdo 7.4 (1 — nivel minimo de preparacdo; 5 — nivel maximo de

preparacio); questdo 7.5 (1 — nivel minimo de apoio; 5 — nivel maximo de apoio)®.

Os histogramas apresentam-se de seguida nas Figura 6.3, Figura 6.4, Figura 6.5 e Figura 6.6.

222
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Grafico 6.3 Impacto da tecnologia Blockchain na profissdo de auditoria (questéo 7.1).

32 Para este tratamento foram omitidas as respostas “Sem bases de opinido”.
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Grafico 6.4 Impacto da tecnologia Blockchain nos trabalhos de auditoria (questéo 7.2).
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Gréfico 6.5 Preparacdo dos ROC para lidar com auditorias de entidades que utilizam
a tecnologia Blockchain (questéo 7.4).
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Gréfico 6.6 Apoio facultado pelos reguladores (questédo 7.5).
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O claro enviesamento presente nos histogramas suporta objetivamente as hipoteses em
analise. Ou seja, os ROC consideram que a tecnologia Blockchain ira ter um impacto
relevante na profissdo e na execucéo das auditorias (H1 e H2), ndo se consideram preparados
para lidar com esta tematica (H3) e entendem que o apoio dado pelos reguladores e por
organizacg0es profissionais tem sido diminuto (H4).

As questbes 7.1 e 7.2 foram, cada uma, subdivididas, no questionario, em oito sub-questdes
distintas. A analise apresentada atras contempla as respostas agregadas obtidas para a
totalidade das referidas sub-questdes. Este enviesamento esta igualmente presente em cada

uma dessas sub-questdes, conforme evidenciado no Apéndice D.

Estas concluses foram corroboradas através de testes de hipdteses a classificacdo média

correspondente a cada uma das questbes 7.1, 7.2, 7.4 e 7.5.

Mais concretamente, para cada uma das questfes em causa, foi testada a hipotese nula de
que as referidas classificacbes médias correspondem a 2,5 (ponto médio da escala utilizada).
A rejeicdo desta hipdtese suporta as hipdteses em estudo.

Estes testes foram efetuados tendo por base a seguinte estatistica-teste, para cada questéo:

Em que:

z~N(0,1)

X — classificagdo média acordo as respostas obtidas
S —desvio padrdo das respostas obtidas

n — namero de respostas obtidas
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A Tabela 6.3 sumariza os resultados dos testes de hipotese efetuados para cada uma das

questoes.

Tabela 6.3 Resultados dos testes de hipotese efetuados

Questdes 7.1 7.2 7.4
Média 3,78 3,59 1,96 1,80
Desvio padrédo 0,87 1,16 0,94 0,90
N° de respostas 464 498 81 81
Estatistica z 31,8 28,1 -5,13  -6,97

Conforme se pode constatar, a estatistica z para todas as questes encontra-se claramente na
zona de rejeicdo (limite de rejeicdo de 1,64 para as questdes 7.1 e 7.2 e de -1,64 para as
questBes 7.4 e 7.5), 0 que suporta as hipoteses em analise.

Ainda no ambito do presente estudo, foi efetuada uma analise complementar no sentido de
perceber se estas conclusdes diferem significativamente consoante a tipologia dos
respondentes. Foram efetuados testes t a diferencas de médias para cada carateristica
relevante dos respondentes. Este tipo de teste ajusta a média das respostas tendo em
consideracdo a dimensdo das amostras e 0 desvio padrdo, permitindo que a analise
quantitativa se torne mais ilustrativa da realidade e que indique se, efetivamente, as médias
observadas entre 0s varios grupos de caracteristicas dos inquiridos evidenciam diferencas
que séo estatisticamente significativas, conforme Iverson, Morey, Sun, Speckman e Rouder
(2009).

Os testes t a diferencas de médias foram efetuados tendo por base a seguinte estatistica-teste

para cada carateristica:

Kk
St .52
np Ny
Em que:
t~t(n—2)

X, e X, — médias das amostras 1 e 2 a comparar

S; e S, —desvio padréo das amostras 1 e 2
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n, e n, —dimensao das amostras 1 e 2

A hipétese nula corresponde a igualdade entre médias, tendo sido considerado que as
variancias sdo desconhecidas e diferentes.

Cada caracteristica do inquirido corresponde a uma questdo do inquérito. Estas
caracteristicas, analisadas através dos testes t, permitem-nos verificar se, para uma dada
variavel, as opinides dos inquiridos se alteram consoante as suas caracteristicas. Por
exemplo, face a varidvel “eficiéncia de auditoria”, serd que a opinido média dos ROC se

altera consoante o volume de negécios da sua firma?

Seguidamente sdo apresentadas no Quadro 6.1 todas as caracteristicas da populacéo e todas
as variaveis tidas em consideracdo no questionario, tal como os respetivos resultados
trabalhados. Os resultados dos testes a todas as variaveis podem ser encontrados com maior
detalhe nos Apéndice E e F.

Quadro 6.1 Caracteristicas da populacéo inquirida e as variaveis em analise

Caracteristicas dos inquiridos Variaveis em andlise
Eficiéncia da Auditoria
Qualidade da Auditoria

Auditoria em tempo real

Atividade vs Sem atividade
Big4 vs Outros
Conhecimento do tema vs

#
1
2
3

Honorarios de Auditoria
Intervencéo de entidades reguladoras
Concentracdo do mercado

4 Interesse pelo tema vs
Sem interesse pelo tema
5 Oportunidades de negdcio vs
Sem oportunidades de negécio
6 Expetativas futuras vs

#
1
2
3
Sem conhecimento do tema 4 Alteracdo nas normas de auditoria
5
6
7
8 Maior confianga nos controlos
9 Maior recurso a Tl
Sem expetativas futuras 10 Maior recurso a especialistas

11 Maior necessidade de confiar em
organizagdes servigos

12 Menor recurso a amostragem
13 Menor recurso a confirmacfes externas

14 Maior distribuicdo de procedimentos ao
longo do ano

15 Preparacdo dos auditores
16 Apoio dos reguladores
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Tendo por base as respostas obtidas, foram identificadas as seguintes diferencas de médias

estatisticamente significativas:

Big4 vs Outros

a)

b)

Em geral, os ROC respondentes consideraram que a tecnologia Blockchain ird
implicar um maior recurso a especialistas. Contudo, este efeito é mais acentuado na
perspetiva dos ROC que desempenham a sua atividade no seio de uma Big4;

Embora com menos significancia, de acordo com 0os ROC que desempenham a sua
atividade no seio de uma Big4, a percecéo de que 0s procedimentos de auditoria terdo

uma maior distribuicdo ao longo do ano, é mais acentuada.

Conhecimento do tema vs Sem conhecimento do tema

a)

b)

d)

O aumento esperado na qualidade de auditoria associado a tecnologia Blockchain é
maior de acordo com os inquiridos com conhecimentos intermédios/avancados;

O aumento esperado na eficiéncia dos trabalhos de auditoria associado a tecnologia
Blockchain é maior de acordo com o0s inquiridos com conhecimentos
intermédios/avancados;

Os inquiridos com conhecimentos intermédios/avancados, comparativamente com
0s inquiridos sem conhecimento do tema, consideram que 0s auditores estdo menos
mal preparados para lidar com esta tematica;

Os inquiridos que ndo tém conhecimentos intermédios/avancados entendem que
havera uma maior concentracdo do mercado relativamente a percecao expressa pelos

inquiridos com mais conhecimentos.

Interesse vs Sem Interesse

a)

b)

Os inquiridos que evidenciam mais interesse pelo tema consideram que sera exigida
uma maior confianga nos controlos internos da entidade auditada do que os
inquiridos que ndo tém interesse em Blockchain e criptoativos;

De igual modo, os inquiridos que evidenciam mais interesse pelo tema consideram
que ird haver uma maior distribuicao dos procedimentos ao longo do ano e uma maior
intervencdo por parte dos reguladores;

Comparativamente com os demais inquiridos, 0s que demonstraram interesse pelo

tema consideram que havera um menor recurso a confirmagdes externas, uma maior
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necessidade de confiar em organizagdes servigos, um maior recurso a especialistas e
um maior recurso a TI. Perspetivam ainda com mais confianca a aproximacao de

uma abordagem de auditoria em tempo real.

Expectativas futuras

Salienta-se ainda que os ROC que tém expectativas de vir a efetuar trabalhos, num futuro
préximo (5 anos), que envolvam a tecnologia Blockchain, ttm uma perspetiva mais otimista

quanto a preparacgdo da profissdo, quando comparada com a dos demais respondentes.

6.4. Conclusdes do Inquérito

Os resultados obtidos a partir das respostas ao inquérito efetuado aos ROC confirmam as
hipdteses em estudo descritas na sec¢do 1. Mais concretamente, é entendimento dos ROC
que a tecnologia Blockchain ird ter um impacto relevante na profissdo em Portugal e também
na forma como as auditorias sdo executadas (H1 e H2). E ainda entendimento dos ROC que
ndo se encontram adequadamente preparados para lidar com esta nova realidade (H3) e que
ndo se sentem apoiados (por reguladores e por organizagdes profissionais) para lidarem com
auditorias de entidades que detenham criptoativos e/ou que utilizem a tecnologia Blockchain
(H4).

Foram ainda identificadas algumas diferencas estatisticamente significativas nas respostas
obtidas, tendo em consideracao as carateristicas dos respondentes. Estas diferencas sdo mais
acentuadas quando se comparam 0s respondentes com interesse pelo tema com 0s que ndo
tém interesse e quando se comparam os respondentes com conhecimento sobre o tema com

0S que ndo tém esse conhecimento.
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7. Conclusao

A Blockchain apresenta-se como uma tecnologia que visa proporcionar uma fonte de
informagao transparente, procurando a reducédo do erro e interferéncia humana. A qualidade
dos dados corresponde a outro beneficio introduzido por esta tecnologia. Ou seja, trata-se de
uma base de dados segura e de disponibilidade imediata, proporcionando elevados niveis de

controlo dos dados e do seu histoérico.

Apesar das complexidades associadas, a tecnologia Blockchain oferece uma oportunidade
para aperfeigoar o processo de relato financeiro e os processos de auditoria. A adogao desta
tecnologia pode permitir aos auditores o desenvolvimento de procedimentos para obter
evidéncias de auditoria diretamente de blockchains, adaptando o processo de auditoria para
usufruir dos beneficios desta tecnologia. Neste contexto, o auditor deve dar resposta aos
riscos adicionais que a tecnologia Blockchain introduz. Outro aspeto relevante associado a
tecnologia Blockchain é o contributo que a mesma da para que o processo de auditoria se
torne mais continuo. Apesar desta tecnologia permitir um incremento significativo da
automatizacdo do processo de auditoria, os auditores continuardo a ter de aplicar julgamento
profissional, sobretudo ao nivel da anélise de estimativas contabilisticas e outros juizos feitos

pelo 6rgdo de gestdo no ambito da preparacdo das demonstracdes financeiras.

A semelhanca de outras tecnologias e outros produtos financeiros emergentes, a validacio
de asser¢Bes como a existéncia, a ocorréncia e a valorizagdo apresenta um nivel de
subjetividade elevado, cujos riscos associados podem, por vezes, ser de mitigagdo
impossivel, exigindo ao auditor a qualificacdo do relatorio de auditoria (ou modificacdo da

opinido expressa N0 Mesmo).

Face as caracteristicas da Blockchain, conclui-se, através dos inquéritos aos ROC que, no
contexto portugués de auditoria financeira, a tecnologia Blockchain ira ter um impacto
relevante na profissdo e na forma como as auditorias passardo a ser executadas. Mais
concretamente, 0s ROC perspetivam que a profissao sera impactada através (i) do aumento
significativo da necessidade de recurso a especialistas de TI, (ii) do maior recurso a
tecnologias de informacéo na execucgéo de procedimentos de auditoria, (iii) da execugédo da
auditoria de uma forma mais distribuida ao longo do exercicio econémico, (iv) da adaptacéo
dos normativos de auditoria a esta nova realidade e (v) da necessidade acrescida de obtengéo

de confianga em controlos executados por organizacOes de servicos.
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A auditoria de Blockchain estd numa fase emergente e cada vez mais relevante. E prova
disso, o facto de cerca de dois tercos dos ROC considerarem como possivel efetuarem

trabalhos, nos préximos 5 anos, em entidades que adotem esta tecnologia.

Outra conclusdo que pode ser extraida desta investigagdo prende-se com a percegdo
evidenciada pelos ROC de que ndo se encontram preparados para lidar com esta nova
realidade. Considerando que ainda se esta numa fase embrionéria desta tecnologia, e
reconhecendo que se trata de questbes técnicas de elevado grau de complexidade
tecnoldgica, este resultado € perfeitamente compreensivel. Uma conclusdo muito relevante
que se pode igualmente extrair da presente investigagdo prende-se com o sentido dominante
(expresso por cerca de 80% dos respondentes) de que o apoio obtidos por parte de

reguladores e de organizacgdes profissionais tem sido, até a data, insuficiente.

Chama-se a atencdo para o facto de este trabalho ter sido condicionado por algumas
limitacGes relevantes, as quais devem ser tidas em consideracdo na andlise dos resultados
obtidos, nomeadamente, o facto de a taxa de respostas ao inquérito ser bastante reduzida.
Esta condicionante pode prejudicar a representatividade das respostas obtidas. Por outro
lado, a metodologia de andlise quantitativa adotada teve por base um conjunto de
julgamentos relacionados com a definicdo de escalas para as respostas e com pressupostos
estatisticos (por exemplo, nos testes t), 0 que aumentou necessariamente a subjetividade das
analises. Por ultimo, e no que toca aos ROC que ja lidaram com a tecnologia
profissionalmente, ndo nos foi possivel obter um ndmero de respostas suficientemente

robusto que viabilizasse o estudo empirico e estatistico das mesmas.

Considera-se que este trabalho constitui uma modesta, mas (til, contribuicdo para o debate
no seio da profissdo em Portugal dos impactos da tecnologia Blockchain na auditoria de
demonstracdes financeiras. A investigacdo sobre este tema ndo se esgota com o presente
trabalho. Pelo contrério, o presente trabalho pretende dar inicio a um estudo mais sistematico
e estruturado dos impactos da tecnologia Blockchain na auditoria, envolvendo o meio
académico, a profissdo, os reguladores e outros stakeholders relevantes. Por exemplo, seria
muito interessante investigar empiricamente eventuais impactos da tecnologia Blockchain
na qualidade das auditorias e na evolucdo do perfil dos auditores. Numa outra perspetiva,
quanto a validacao da assercao da existéncia (e titularidade do criptoativo) e, tendo em conta
a complexidade, subjetividade e abrangéncia deste tema, seria igualmente interessante que

0 mesmo fosse abrangido por futuros trabalhos de investigacao.
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Apéndice A: Utilizacdo de Relatorios SOC

Existem relatorios S¢

Auditor consegue obter
diretamente (ou através de
outro auditor) entendimento

dos controlos relevantes
junto da OS?

Relatorios SOC st Ml Existem confrolossobrea OS
na entidade auditada?

apropriados?

Estratégia de confianca nos
controlos?

Estratégia de confianca nos
controlos?

S S

Avaliar D&I e testar eficacia
operacional dos controlos

Opinido de auditoria
modificada

Relatorio Tipo 1 Relatorio Tipo 2 Avaliar D&I dos controlos
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Apéndice B: Questionario

1. Encontra-se a exercer a profissdo de Revisor Oficial de Contas? *

Marcar apenas uma oval.

Sim

Nao

2. Qual o volume de negdcios da pratica em que exerce a profissdo? *

Marcar apenas uma oval.

< 250.000€

250.000€ < 500.000€
500.000€ < 10.000.000€
>10.000.000€

N&o aplicavel

3. Como considera o seu nivel de conhecimento sobre criptoativos e/ou
blockchain?

Marcar apenas uma oval.

Leigo
Bdsico
Intermédio

Avancgado
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4. Até a data, procurou aprofundar o tema dos criptoativos e/ou blockchain? *

Marcar apenas uma oval.

) Sim
) Nao

) Residualmente

5. Esta interessado em explorar o tema dos criptoativos e/ou blockchain, no *
contexto da auditoria?

Marcar apenas uma oval.

) Sim

) Talvez

) Nao

6. Ja teve oportunidades de trabalho (revisédo legal das contas/auditoria, revisdo  *
limitada ou outros trabalhos de garantia de fiabilidade) relacionadas com entidades
que detinham criptoativos ou que utilizavam a tecnologia blockchain nos seus
sistemas de informagéo?

Marcar apenas uma oval.

__)Sim

) Nao Avancar para a pergunta 16



6.1. Quais os aspetos que tem em consideragdo no processo de aceitagdo de um *
trabalho relacionado com uma entidade que adota a tecnologia Blockchain?

Marcar tudo o que for aplicavel.

D Reputacao da entidade a auditar
D Honorérios
[ | complexidade da(s) blockchain(s) da entidade a auditar

D Os criptoativos especificos subjacentes (uma criptomoeda especifica, determinados
NFT's, outros)

D 0Os mecanismos de consensos subjacentes
[ | Relevéncia da(s) blockchain(s) nas operagdes da entidade

D Competéncia dos recursos internos para fazer face a complexidade do ambiente
tecnoldgico da entidade

D Ambiente regulatério a que a entidade esta sujeita
D Robustez dos controlos internos tecnologicos da entidade

D Outra:

6.2. Ja aceitou algum trabalho de uma entidade com saldos/transagdes de *
criptoativos ou com sistemas de informagéo baseados em blockchain?

Marcar apenas uma oval,

) Sim Avangar para a pergunta 11

() Nao Avancar para a pergunta 9

6.3. Ja rejeitou algum trabalho relacionado com uma entidade que adota a *
tecnologia Blockchain?

Marcar apenas uma oval,

~)Sim Avangar para a pergunta 10

() Nao Avancar para a pergunta 15



6.4. Quais os aspetos que teve em consideragdo no processo de rejeigdo de um
trabalho relacionado com uma entidade que adota a tecnologia Blockchain?

Marcar tudo o que for aplicavel.

|| Reputag&o da entidade a auditar/elevados niveis de exposicéo

[ | Honordrios

|| complexidade da(s) blockchain(s) da entidade a auditar

|| 0s criptoativos especificos subjacentes (uma criptomoeda especifica, determinados
NFT's, outros)

|| 0s mecanismos de consensos subjacentes

|| Relevancia da(s) blockchain(s) nas operagées da entidade

|| competéncia dos recursos internos para fazer face a complexidade do ambiente
tecnoldgico da entidade

|| Ambiente regulatério a que a entidade esta sujeita

|| Robustez dos controlos internos tecnolégicos da entidade

|| Insuficiéncia de formagéo especifica

| ] outra:

rangar para a pergunta 16

6.3. Aceitei propostas de: *

Marcar tudo o que for aplicavel.

D Revisado Legal das Contas/Auditoria
D Reviséo limitada
D Trabalho de garantia de fiabilidade

D OQutra:

*
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6.4. Com base na sua percecdo, quais os principais riscos de distor¢do material
identificados (e respetivas assergdes) relacionados com a tecnologia blockchain?

Marcar tudo o que for aplicavel.

D Recurso a uma bolsa de criptoativos que ndo tem controlos eficazes sobre as
transagdes (todas as assergdes)

[ | wallets ndo registadas (plenitude)

D Incapacidade de acesso aos criptoativos em resultado da perda de private key
(direitos e obrigagdes)

D Terceiro ndo autorizado obtém acesso a private key da entidade e apropria-se
indevidamente dos criptoativos (existéncia e direitos e obrigagées)

D Entidade regista criptoativos sem ter propriedade da correspondente private key
(existéncia, ocorréncia e direitos e obrigagdes)

D Entidade envia criptoativos para um enderego incorreto, o que inviabiliza a
recuperagao dos mesmos (direitos e obrigagGes)

D Atrasos significativos no processamento e registo de transagdes com criptoativos no
final do periodo de relato (corte)

D Acontecimentos e circunstancias que tornam dificil a mensuragao dos criptoativos ou
criptopassivos (rigor, valorizacéo e imputagdo)

D Criptopassivos assumidos nao registados (plenitude e direitos e obrigacdes)

D Divulgagdo incompleta ou incorreta (classificagdo e apresentagdo)

D Sem percecao de eventuais riscos

D OQutra:

*
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6.5. Quais os procedimentos adicionais de auditoria desenhados e executados
em resposta aos principais riscos de distor¢gdo material identificados relacionados
com a tecnologia blockchain? (selecione um maximo de 3 opg¢des mais comuns
neste contexto)

Marcar tudo o que for aplicavel.

D Obtencao de seguranga relativamente a organizagoes de servigos
D Teste a eficdcia operacional de controlos gerais informaticos

D Teste a eficacia operacional de controlos aplicacionais

D Confirmagdes externas

D Andlise do suporte documental de transacoes e de criptoativos/passivos
D Reperformance de célculos e de transagdes

D Teste a modelos de avaliagéo de criptoativos/passivos

D Simulagdes de acesso a blockchain e a wallets

D Andlise da razoabilidade das politicas contabilisticas relacionadas
D Andlise da adequacgdo das divulgagdes relacionadas

D Remissdo dos testes para especialistas

D Qutra:

6.6. Quais os trés aspetos da estratégia geral de auditoria que foram mais
afetados no ambito de trabalhos executados em entidades com recurso a
tecnologia blockchain?

Marcar tudo o que for aplicavel.

D Maior confianga nos controlos
D Maior envolvimento de especialistas de IT
D Maior envolvimento de outros especialistas

D Maior necessidade de obteng¢do de seguranga relativamente a organizagdes de
SEervigos

D Envolvimento no trabalho de pessoas com maior senioridade
D Maior ceticismo profissional

D Qutra:

*
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7. Quais as areas e topicos relacionados com a auditoria de blockchain onde
necessita de mais apoio? Escolha as 3 areas que considera mais relevantes.

Marcar tudo o que for aplicavel.

|| Relato financeiro de criptoativos/criptopassivos

|| Técnicas de avaliaggo de criptoativos/criptopassivos

] Tecnologias de informagao

|| Funcionamento da tecnologia blockchain

D Natureza e funcionamento dos principais criptoativos/criptopassivos

|| controlo interno em ambiente tecnolégico complexo

\J Organizagoes de servigos no contexto de uma auditoria

|| Risco de fraude no &mbito de uma auditora num ambiente com tecnologia blockchain
|| Gestdo de uma auditoria "em tempo real"

D Outra:
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7.1. Com base na sua percepgao, qualifique os efeitos dos potenciais impactos e

desafios que a tecnologia Blockchain ira colocar a profissdo de auditoria:

Marcar apenas uma oval por linha.

*

Sem
Diminuigao Diminuicdo Aumento Aumento bases
significativa ¢ efeito significativo de
opinido

Recurso a
especialistas ) -, ) O ) )
delT
Eficiéncia nos
trabalhos de -, ) - O - -,
auditoria
Qualidade da
auditoria O O o O - O
Auditoria em ‘ — . — . ‘
tempo real ) - - -, - )
Alteracoes
nos
normativos D) - ) O ) D)
de auditoria
Valor horario
dos ‘ Y s Y s ‘
honordrios de - @ -, - -, -
auditoria
Concentraco
do mercado
de auditoria
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7.2. Com base na sua percecdo, qualifique os efeitos dos potenciais impactos
que a tecnologia blockchain ira ter na forma como uma auditoria passara a ser
realizada: (1 - ndo concordo; 5 - concordo plenamente)

Marcar apenas uma oval por linha.

*

1 2 3 4 5 Sem bases
de opinido

Maior confian¢a no 'C) Q 'D @ D I
controlo interno \_/
Maior recurso a
tecnologias de o O O O O O
informagao
Maior recurso a I
especialistas oo O O O -
Maior necessidade
de obter confianga
em organizagdes o O O O O O
de servigcos
Menor uso de
técnicas de o O o o O -
amostragem

Menor recurso a
confirmagdes
externas

-

-

-

-

-

Maior distribuicao
dos
procedimentos de
auditoria ao longo
do ano

O
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7.3. Perspetiva num futuro proximo (até 5 anos) efetuar trabalhos (revisdo legal
das contas/auditoria, revisao limitada ou outros trabalhos de garantia de
fiabilidade) em entidades com saldos/transac¢des de criptoativos ou que utilizem
sistemas de informagao blockchain?

Marcar apenas uma oval.

~ )Sim
() Nzo
() Talvez

(__) Estou em conversagdes

7.4. Com base na sua percecéo, classifique o nivel atual de preparacéo dos
auditores para executar trabalhos de entidades com criptoativos ou que utilizem
sistemas de informagao baseados em blockchain.

Marcar apenas uma oval.

Nada preparados Muito preparados

7.5. Classifique o nivel de apoio das entidades reguladoras (CMVM, Banco do
Portugal) aos auditores relativamente a estas matérias.

Marcar apenas uma oval.

N&o apoiam Apoiam ao maximo
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Apéndice C: Caracteristicas da Populacdo Respondente

39.5%

mSim mResidualmente = Néo

Grafico C.1. Respondentes que procuraram obter conhecimento sobre o tema

53.1%

30.9%

ESim HETalvez =N&o

Gréfico C.2. Respondentes que apresentam interesse em explorar o tema
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Apéndice D: Resultados das Subquestdes

Grafico D.1. Eficiéncia nos trabalhos de auditoria Grafico D.2. Qualidade da auditoria (questéo 7.1)
(questdo 7.1)
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29
17

10 8 8

: L B L
1
| - —
2 3 4 5 1 2 3 4 5
Grafico D.3. Auditoria em tempo real (questdo 7.1) Grafico D.4. AlteragBes nos normativos de auditoria

(questdo 7.1)
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Gréfico D.5. Valor horario dos honorarios de auditoria
(questdo 7.1)
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4
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Gréfico D.7. Concentracdo do mercado de auditoria
(questdo 7.1)
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Gréfico D.6. Intervencdo das entidades reguladoras
(questdo 7.1)
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28
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Gréfico D.8. Maior confianca no controlo interno
(questdo 7.2)

19 18
16
9
5 I
1 2 3 4 5

105



Gréfico D.9. Maior recurso a tecnologias de Gréfico D.10. Maior recurso a especialistas (questdo

informagdo (questéo 7.2) 7.2)
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5
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| — - || |
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Gréfico D.11. Maior necessidade de obter confianca Grafico D.12. Menor uso de técnicas de amostragem
em organizacgdes de servicos (questao 7.2) (questdo 7.2)
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— I
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Gréfico D.13. Menor recurso a confirmagfes externas Gréfico D.14. Maior distribui¢do dos procedimentos

(questdo 7.2) de auditoria ao longo do ano (questdo 7.2)
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3 = B
[
1 2 3 4 5 1 2 3 4 5
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Apéndice E: Resultados dos Testes t

Atividade vs Sem Atividade Big 4 vs Non Big 4

Questéo P Value | Relacdo | Concluséo P Value | Relacdo| Concluséo

1 0,1444 >0 Rejeitar 0,1781 >0 Rejeitar

2 0,2393 >0 Rejeitar 0,3802 >0 Rejeitar

3 0,1049 >0 Rejeitar 0,4003 >0 Rejeitar

4 0,2000 >0 Rejeitar 0,3705 >0 Rejeitar

5 0,1671 >0 Rejeitar 0,4629 <0 Rejeitar

6 0,2057 >0 Rejeitar 0,1975 <0 Rejeitar

7 0,3168 >0 Rejeitar 0,1284 >0 Rejeitar

8 0,4336 >0 Rejeitar 0,4710 >0 Rejeitar

9 0,4543 >0 Rejeitar 0,0095 <0 |N&o rejeitar ***
10 0,4834 >0 Rejeitar 0,0229 <0 Na&o rejeitar **
11 0,1053 >0 Rejeitar 0,2835 >0 Rejeitar

12 0,3788 >0 Rejeitar 0,1748 <0 Rejeitar

13 0,0904 <0 Na&o rejeitar * 0,2322 >0 Rejeitar

14 0,2533 >0 Rejeitar 0,0519 <0 N&o rejeitar *
15 0,2714 >0 Rejeitar 0,2650 <0 Rejeitar

16 0,0673 <0 Na&o rejeitar * 0,2051 <0 Rejeitar
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Conhecimento vs Sem Conhecimento Interesse vs Sem interesse

Questéo P Value | Relacdo | Concluséo P Value | Relacdo| Concluséo

1 0,0952 <0 Na&o rejeitar * 0,1874 <0 Rejeitar

2 0,0157 <0 N&o rejeitar ** 0,1839 <0 Rejeitar

3 0,4794 <0 Rejeitar 0,0674 <0 N&o rejeitar *
4 0,2469 >0 Rejeitar 0,4270 >0 Rejeitar

5 0,2646 >0 Rejeitar 0,4416 <0 Rejeitar

6 0,4802 >0 Rejeitar 0,2149 <0 Rejeitar

7 0,0709 >0 Nao rejeitar * 0,2919 <0 Rejeitar

8 0,4871 <0 Rejeitar 0,0008 <0 |N&o rejeitar ***
9 0,1878 >0 Rejeitar 0,0562 <0 Na&o rejeitar *
10 0,2368 >0 Rejeitar 0,0778 <0 N&o rejeitar *
11 0,1203 >0 Rejeitar 0,0661 <0 N&o rejeitar *
12 0,3884 <0 Rejeitar 0,1685 <0 Rejeitar

13 0,4049 <0 Rejeitar 0,1019 <0 Rejeitar

14 0,4970 >0 Rejeitar 0,0233 <0 N&o rejeitar **
15 0,0753 <0 Nao rejeitar * 0,1379 <0 Rejeitar

16 0,2263 >0 Rejeitar 0,0361 <0 Na&o rejeitar **
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Oportunidade vs Sem Oportunidade Perspetiva vs Sem Perspetiva

Questéo P Value | Relacdo | Concluséo P Value | Relacdo| Concluséo

1 0,2002 >0 Rejeitar 0,2115 <0 Rejeitar

2 0,3711 >0 Rejeitar 0,4072 <0 Rejeitar

3 0,1159 >0 Rejeitar 0,3305 <0 Rejeitar

4 0,1164 >0 Rejeitar 0,3510 >0 Rejeitar

5 0,4629 <0 Rejeitar 0,3016 >0 Rejeitar

6 0,3485 >0 Rejeitar 0,0578 <0 Na&o rejeitar *
7 0,4567 <0 Rejeitar 0,1667 >0 Rejeitar

8 0,0841 >0 Nao rejeitar * 0,2717 <0 Rejeitar

9 0,0683 >0 Nao rejeitar * 0,4140 >0 Rejeitar
10 0,2746 >0 Rejeitar 0,2678 >0 Rejeitar
11 0,2835 >0 Rejeitar 0,2864 <0 Rejeitar
12 0,3231 >0 Rejeitar 0,3903 >0 Rejeitar
13 0,4353 <0 Rejeitar 0,2410 >0 Rejeitar
14 0,0507 >0 Na&o rejeitar * 0,4680 <0 Rejeitar
15 0,4361 <0 Rejeitar 0,0033 <0 |N&o rejeitar ***
16 0,3798 >0 Rejeitar 0,0627 <0 Na&o rejeitar *
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Apéndice F: Resumo dos Resultados dos Testes t

Eficiénciada  Qualidade da  Auditoriaem Alteragao nas Honorérios de Inter\@ngao de Concentragéo Malor
. o normas de o entidades confianga nos
Auditoria Auditoria tempo real . Auditoria do mercado
auditoria reguladoras controlos
Atividade s Sem atividade SR SR SR SR SR SR SR SR
Big4 s Outros SR SR SR SR SR SR SR SR
Conhemmep o do tema vs Sem Relacéo * Relacdo ** SR SR SR SR Relagédo * SR
conhecimento do tema
Inte_resse pelo tema vs SR SR Relacéo * SR SR SR SR Relagéo ***
Seminteresse pelo tema
Oportunidades de negécio s x
- L SR SR SR SR SR SR SR Relacéo *
Sem oportunidades de negécio ¢
Bxpetativas futuras vs SR SR SR SR SR Relagio * SR SR

Sem expetativas futuras

Legenda:

SR — Sem relacéo

Relacdo ** — Existe relacéo forte

Relagdo * — Existe relagéo

Relacdo *** — Existe relagdo muito forte
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Maior

Maior

Maior recurso Maior recurso necess_ldade de Menor recurso Menor_ recutso distribuicdo de Preparacdodos  Apoio dos
. confiar em a confirmagdes ; ]
aTl aespecialistas L aamostragem procedimentos auditores reguladores
organizagoes externas
. ao longo do ano
Servicos
Atividade s Sem atividade SR Relagédo ** SR SR Relagédo * SR SR Relagéo *
Big4 vs Outros SR Relagédo ** SR SR SR Relagéo * SR SR
Conhecimento do tema s Sem SR SR SR SR SR SR Relagio * SR
conhecimento do tema
Inte_resse pelo tema vs Relacdo * Relagéo * Relagdo * SR Relacéo * Relagéo ** SR Relacdo **
Seminteresse pelo tema
Oportunidaces de Negocios | po . s, « SR SR SR SR Relaéo * SR SR
Sem oportunidades de negocio
Bxpetatives futuras vs SR SR SR SR SR SR Relagio ***  Relagfio *

Sem expetativas futuras

Legenda:

SR — Sem relacéo

Relacdo ** — Existe relagéo forte

Relacdo * — Existe relacdo

Relagdo *** — Existe relagdo muito forte
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