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Resumo

Na era atual, onde a interconexdo digital se tornou ubiqua, os ciberataques sdo cada
vez mais proeminentes. A medida que nossa sociedade se torna cada vez mais de-
pendente da conectividade, com compras online, acesso a e-mails, consumo de média
digital e a crescente adogdo do trabalho remoto motivada pela pandemia de COVID-19,
a seguranca das redes corporativas assume um papel critico. Muitas vezes, as empre-
sas enfrentam desafios ao implementar medidas adequadas de seguranga sobretudo

devido a restricdes orcamentarias, ou falta de conhecimento.

O objetivo desta dissertacdo visa estudar o desempenho de algoritmos de machine le-
arning na detegdo de acessos ndo legitimos a uma rede corporativa. Para alcangar esse
objetivo, serd desenvolvida uma topologia de rede que emule os servigos de acesso a
uma rede corporativa. Em seguida, serdo realizados acessos legitimos e acessos ndo
legitimos, estes ultimos baseados em ataques do tipo Negacdo de Servigo. Com base
nos dados obtidos desses ataques, foi construido um dataset que foi posteriormente
utilizado para treinar varios algoritmos de machine learning, analisados no contexto da

detecdo de acessos ndo autorizados numa rede corporativa.

Com base nos resultados dos algoritmos de machine learning testados foi desenvolvido
um framework capaz de automatizar a detecdo e o bloqueio de acessos ndo legitimos
com base nas informacdes extraidas pelos varios modelos através da alteragdo da con-
tiguracdo da firewall. Esse framework foi validado por meio da avaliacdo de novos aces-
sos, representando um passo importante na busca pela seguranca das redes corporati-

vas em um ambiente altamente interconectado.

Palavras-chave: Redes corporativas, Ataques de negacgdo de servico, automacgdo, ma-

chine learning
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Abstract

In the current era, where digital interconnectivity has become ubiquitous, cyberattacks
are increasingly prominent. As our society becomes more reliant on connectivity, with
online shopping, email access, consumption of digital media, and the growing adop-
tion of remote work driven by the COVID-19 pandemic, the security of corporate net-
works assumes a critical role. Often, companies face challenges in implementing ade-

quate security measures, primarily due to budget constraints or lack of knowledge.

The objective of this dissertation is to study the performance of machine learning algo-
rithms in the detection of unauthorized access to a corporate network. To achieve this
goal, a network topology that emulates the services of a corporate network access will
be developed. Subsequently, legitimate accesses and unauthorized accesses, the latter
based on Denial of Service attacks, will be carried out. Based on the data obtained
from these attacks, a dataset was constructed, which was later used to train various
machine learning algorithms, analyzed in the context of unauthorized access detection

in a corporate network.

Based on the results of the tested machine learning algorithms, a framework was de-
veloped to automate the detection and blocking of unauthorized accesses based on
the information extracted by the various models by altering the firewall configuration.
This framework was validated through the evaluation of new accesses, representing a
significant step in the pursuit of corporate network security in a highly interconnected

environment.

Keywords: Corporate networks, Denial-of-Service, automation, machine learning
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Introducao

Este capitulo descreve os objetivos e motivacdes para o desenvolvimento desta disser-
tacdo, indicando onde o mesmo pode contribuir para o desenvolvimento de solucdes
de ciberseguranga através de técnicas de machine learning e de mecanismos de automa-

¢do. Por fim é apresentada a estrutura do documento.

1.1 Motivacao

Os ataques cibernéticos, normalmente designados de ciberataques, estdo a tornar-se
cada vez mais comuns, tendo como alvo mais cobicado as empresas, desde as mais
pequenas até as de maior dimensdo. Tal ocorre porque, cada vez mais, as atividades
quotidianas estdo relacionadas com a utilizagdo da Internet, tal como compras online
e trabalho remoto. Estes ataques podem assumir diversas formas, mas os ataques de

negacao de servico merecem destaque devido a sua simplicidade e eficdcia [43].

Os ataques de Negacao de Servico Distribuido (Distributed Denial of Service (DDoS))
podem causar impactos significativos na disponibilidade, seguranca e reputacdo de
uma empresa. Portanto, é de suma importancia que as organizacdes adotem medidas
proativas para se defenderem contra esses ataques. A salvaguarda contra essa catego-
ria de ataque pode ser abordada de diversas maneiras, incluindo a aquisi¢do de equi-
pamentos especializados, embora isso possa envolver custos considerdveis. Em con-
trapartida, empresas de menor dimensdo dependem frequentemente exclusivamente

de um firewall para protecdo suas redes.



1. INTRODUCAO 1.1. Motivacao

Como base para esta pesquisa, serd utilizado um firewall da Fortinet, que viabiliza a
implementacdo de politicas de mitigacdo de Ataques de Negacdo de Servigo (Denial
of Service (DoS)). Esses dispositivos oferecem a possibilidade de estabelecer politicas
que, quando configuradas adequadamente, ndo apenas podem otimizar os recursos do

proprio firewall, mas também proteger o alvo do ataque em questao.

A Figura 1.1 esquematiza esquematiza o fluxo de um pacote por meio de um firewall,
apresentando também todos os perfis de seguranca que sdo aplicados ao pacote du-
rante esse processo. Esses perfis de seguranca podem incluir inspegdo de pacotes, fil-
tragem de contetido, verificagdo de integridade, autenticacdo de origem, e criptografia.

=fnB _
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Packet
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Admission
Control

Quarantine
Kemel
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2. Source NAT (SNAT)

I

TCPIIP Stack FortiTelemetry
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P UTMINGFW
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)

Explicit Web Proxy

Packet

Figura 1.1: Fluxo do pacote no sistema firewall Fortinet [25].

Outro ponto importante para o desenvolvimento deste trabalho é o machine learning.
Atualmente, o machine learning é aplicado em diversas dreas, como reconhecimento de
fala, processamento de imagem e video, previsdo de procura, detecdo de fraudes fi-
nanceiras, entre outras. Aplicado de forma correta em ciberseguranca pode oferecer a

possibilidade de detecdo automatizada de ameagas em tempo real [45] . Desta forma
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1. INTRODUCAO 1.2. Objetivos

serd possivel detetar o fluxo do atacante em tempo real, e aplicar de maneira automa-

tizada politicas contra DoS na firewall em questao.

1.2 Objetivos

Esta dissertacdo visa desempenhar um papel fundamental na deteccdo e mitigacdo
automatizadas de ataques de negacdo de servico, concentrando-se especialmente em
empresas de pequeno e médio porte. Essa abordagem se justifica pela realidade de que
tais empresas muitas vezes enfrentam limitag¢des significativas de recursos para inves-
tir em solugdes de protecdo. A énfase ndo se restringe apenas a questdo econdmica;
considera-se também a menor escala de trafego e complexidade inerentes a empresas
de menor porte. Essas caracteristicas, por sua vez, contribuem para a reducdo das
dimensdes dos desafios enfrentados, tornando possivel desenvolver estratégias efici-
entes e economicamente acessiveis para proteger essas organizagdes contra ameagcas

cibernéticas. Para atingir esse objetivo, foram delineadas as seguintes tarefas:

* Revisdo da literatura com o objetivo de entender os varios tipos de ataques de ne-
gacdo, técnicas de machine learning e a sua aplicabilidade no problema a resolver,
assim como trabalhos que ja fagam uso destas técnicas para a detecdo e prevengao
de ataques de negacdo;

* O desenvolvimento de um ambiente de testes, para emular o acesso de rede de
uma empresa a Internet. Sobre este ambiente de testes serdo efetuados acessos
legitimos e ndo legitimos por forma a construir uma base de dados para posterior

analise;

* Aplicacdo de diferentes técnicas de machine learning "floresta aleatéria e floresta
de isolamento"com o objetivo de identificar os acesso ndo legitimos, ou seja, os
que representam um ataque a rede interna, e consequente implementacdo de re-

gras para o seu bloqueio;

* A partir dos dados recolhidos e analisados, desenvolver scripts visando automa-
tizar a aplicagdo de politicas de firewall, criando dessa forma uma protecdo para

o sistema sobre ataques.



1. INTRODUCAO 1.3. Contribui¢do

1.3

Contribuicao

Tendo em conta os atuais desafios de seguranca que redes corporativas enfrentam, o

trabalho desenvolvido pode ser resumido nos seguintes pontos:

¢ Discutir e apresentar um apanhando das principais literaturas ja desenvolvidas

1.4

com temaéticas semelhante;

Estudo das diferentes tipos e técnicas de Machine Learning , aplicadas em ataques
de DoS em redes corporativas, com o objetivo de compreender a mais adequada

para ambientes corporativos;

Automatizar a protecdo de redes corporativas de pequeno e médio porte, fazendo
uso da linguagem Python na criacdo dos scripts, e politicas de firewall

Estrutura do documento

Para além deste capitulo, o documento apresenta a seguinte estrutura:

Capitulo 2 - Estado da arte: introduz o leitor aos diversos conceitos enderecados
neste trabalho, desde os diversos tipos de ataques em redes de comunicagdes até
as diferentes técnicas de machine learning, terminando com uma discussdo dos

trabalhos relacionados com esta dissertacao;

Capitulo 3 - Aquisicdo e andlise de dados: Este capitulo aborda o desenvolvi-
mento do ambiente de teste que sera utilizado como base neste trabalho, 0 mé-

todo de colecdo de dados, e uma andlise preliminar aos mesmos;

Capitulo 4 - Framework para automacao: Nesta seccdo serd elaborada uma es-
trutura para a automatizagdo de bloqueio de acessos nao legitimos, desde a con-
versdo do arquivo de captura gerado via Wireshark, até a implementagdo do mo-
delo de dete¢do no conjunto de dados. Posteriormente, utilizaremos o modelo de

automagdo com base nas informagdes adquiridas por meio de machine learning.

Capitulo 5 - Conclusdes: Fornece um resumo abrangente de todo o progresso
alcancado nos capitulos anteriores, acompanhado das consideragdes finais. Sub-
sequentemente, serdo abordados os elementos que identificamos como funda-
mentais para futuras investigacdes, a fim de dar seguimento ao desenvolvimento

empreendido neste estudo.



Estado da arte

No capitulo 2 sdo apresentados os conceitos fundamentais relativamente as temaéticas
abordadas nesta dissertagdo. Na secgdo 2.1 é feito um enquadramento ao tema dos
ciberataques. A seccdo 2.2 discute os varios tipos de ataques de negacgdo de servigo, o
impacto deste tipo de ataques no mercado e mecanismos de protecdo. Neste capitulo
sdo explorados também os conceitos de machine learning, apresentados na secc¢do 2.3,
e como esta tecnologia pode ser aplicada para combater os ataques DoS ou DDoS.
Por fim, na secgdo 2.4 sdo apresentados alguns trabalhos desenvolvidos na mesma
temdtica desta dissertacdo. A compreensdo destes conceitos é crucial para a protecdo
de sistemas e redes contra ataques de negacgdo de servico, que podem causar danos
significativos a disponibilidade de servicos na Internet.

2.1 Enquadramento

A evolugdo da era digital tem sido evidenciada ao longo dos anos, sendo que durante a
pandemia do COVID-19 houve um aumento significativo das vendas e negécios online.
Para acompanhar as tendéncias de mercado, muitas empresas viram-se obrigadas a
migrar as suas operac¢Oes para plataformas online, transferindo inclusive a totalidade
dos seus negocios para o meio digital. Este movimento resultou num aumento do

investimento em modelos de neg6cios online por parte das empresas [28].

Naturalmente, surgiu também uma tentativa maior em realizar todo o tipo de ataques

informéticos, os ciberataques),a essas mesmas empresas, quer durante a fase anterior
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2. ESTADO DA ARTE 2.2. Ataques de negacgao de servigco

a pandemia, quer hoje em dia [28]. Ciberataques estdo em niveis nunca antes obser-
vados: de acordo com um estudo realizado pela empresa de seguranca Check Point,
os ataques a niveis globais aumentaram 28% no terceiro trimestre de 2022 em compa-
racdo com o mesmo periodo de 2021 [10]. O tipo de ataque a realizar pode variar na
forma e no contetido, desde ataques ransomwars, phishing, trojans até os amplamente

reconhecidos ataques de negacédo de servico.

2.2 Ataques de negacao de servico

Num ataque de DoS, também conhecido por ataque de negacdo de servico, um utili-
zador ndo legitimo utiliza uma tnica ligacdo com a Internet para explorar uma vul-
nerabilidade de software ou inundar um alvo com solicita¢des falsas, geralmente na
tentativa de esgotar os atributos do servidor, por exemplo Random-Access Memory
(RAM) e Central Processing Unit (CPU). [35].

Por outro lado, os ataques de DDoS sdo langados de vérios dispositivos ligados, dis-
tribuidos por toda a Internet. Esta caracteristica de vérias pessoas e varios dispositi-
vos geralmente sdo mais dificeis de evitar, principalmente devido ao grande volume
de dispositivos envolvidos. Ao contrario dos ataques DoS de fonte tinica, os ataques
DDoS tendem a atingir a infraestrutura de rede na tentativa de saturar com grandes

volumes de trafego [35].

Os ataques de DDoS envolvem vérios dispositivos online, conhecidos como botnet, que
sdo usados para sobrecarregar uma maquina de destino com trafego falso, e quando
feitos com sucesso podem afetar o funcionamento dessa mesma mdquina, tornando-
a inoperacional, razdo pela qual este tipo de ataques é muito procurado por hackers,
vandalos cibernéticos, extorsionistas e qualquer outro utilizador com inten¢des ndo

legitimas, com o objetivo de criar danos [34].

Contrariamente a outros tipos de ciberataques, os DDoS ndo tentam violar o perime-
tro de seguranca. Ao invés, tornam a(s) méquina(s) indisponiveis para os utilizadores
legitimos, desabilitando os atributos online das mesmas, sejam elas empresas ou par-
ticulares [28]. Os DDoS também podem ser utilizados como esconderijos para outras
atividades maliciosas e inclusive para derrubar dispositivos de seguranca [34]. Os
ataques DDoS podem ocorrer de forma curta ou repetidamente. Independentemente
disso, a indisponibilidade da maquina afetada, ou da rede por detrds dessa maquina,
pode permanecer por vérios dias ou semanas, consoante o nivel de recuperagdo da
entidade e das defesas implementadas. Posto isto, o peso na receita final pode ser as-

tronémico: para além da perda do consumidor que passa a existir, pode mesmo criar
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2. ESTADO DA ARTE 2.2. Ataques de negacgao de servigco

danos cuja irreversibilidade se demonstra extremamente dispendiosa, quer a nivel fi-

nanceiro, quer a nivel de reputacdo [34].

Os ataques DDoS sdo ameagas virtuais muito utilizadas principalmente pela sua faci-
lidade de execucdo [52]. Perante este cendrio, tém vindo a ser desenvolvidos novos
estudos para encontrar novas estratégias e aprimorar técnicas e solugdes ja existentes
de combate ao DDoS [42].

Nao se sabe ao certo quando é que os DDoS surgiram, uma vez que a informagdo
disponivel para consulta relata varias documentacgdes e situagdes, que ndo foram for-
malmente oficializadas, que aconteceram ainda na década de 70, 80 e 90. Apenas se
consegue garantir que ja estdo em funcionamento ha mais de duas décadas e cada vez

mais potenciadas a medida que a era digital também evolui.

2.2.1 Ataques de negacao de servico mais comuns

Os ataques de negacdo de servigo podem se manifestar em diversas formas, direcio-
nando sua atengdo para as variadas camadas do modelo TCP/IP. Este tipo de ataque
procura explorar vulnerabilidades em pontos especificos da infraestrutura de rede,
buscando sobrecarregar recursos criticos e incapacitar servigos essenciais. A capaci-
dade de adaptacdo dos ataques de negagdo de servigo é notavel, pois podem variar
desde ataques volumétricos que inundam a largura de banda, até ataques de exaustdo

de recursos que exploram vulnerabilidades em sistemas alvo.

Abaixo estdo elencados os principais tipos de ataques de negacdo de servico e uma ex-
plicagdo sobre como esses ataques sdo executados pelos individuos mal-intencionados.
Cada tipo de ataque possui caracteristicas especificas que visam explorar diferentes
fraquezas nos sistemas alvo. Compreender a natureza desses ataques é crucial para
implementar medidas eficazes de mitigacdo e protecdo da infraestrutura de rede con-

tra tais ameagas persistentes.

2.2.1.1 Inundacdo através de segmentos UDP

Uma inundagdo de User Datagram Protocol (UDP), por defini¢do, é qualquer ataque
DDoS que inunda um alvo com pacotes UDP. O objetivo do ataque é inundar por-
tas aleatérias numa maquina remota. Isto faz com que a maquina verifique repetida-
mente o aplicativo que estd nessa porta e (quando nenhum aplicativo for encontrado)

responda com um pacote Internet Control Message Protocol (ICMP) do tipo Destino

7
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inalcangdvel. Esse processo esgota os recursos da maquina, o que pode levar a inaces-
sibilidade [34]. A Figura 2.1 ilustra esse processo, onde maquinas controladas pelo

atacante enviam pacotes UDP visando esgotar os recursos do servidor.
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Figura 2.1: Inundacao UDP [12].

Como forma de mitigar este tipo de ataque, a maioria dos sistemas operacionais im-
plementam um limite de respostas destes pacotes ICMP como forma de interromper
os ataques que exigem uma resposta ICMP. Uma desvantagem desta abordagem é que
pacotes podem ser filtrados neste processo, pacotes tteis que podem ser utilizados por

ferramentas de monitorizacao da rede [12].

2.2.1.2 Inundacao através de ICMP (Ping)

Em semelhanca a inundacdo UDP, uma inundagdo ICMP sobrecarrega o recurso de
destino com pacotes ICMP Echo Request (utilizados na ferramenta ping), geralmente
enviando pacotes com uma elevada frequéncia, sem esperar pelas devidas respostas.
Esse tipo de ataque pode consumir largura de banda de saida e entrada, pois os ser-
vidores da vitima geralmente tentam responder com pacotesICMP Echo Reply, resul-

tando numa significativa desacelera¢do geral de desempenho do sistema [34].

Para protegdo contra esse tipo de ataque, desativar servidores e dispositivos de rede
para ndo responder a solicitagdes ICMP pode ser uma alternativa, porém estas podem

ser necessdrias para a monitorizagdo da rede. Outra alternativa é contratar soluc¢des

8
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de Content Delivery Network (CDN). Essa estratégia tira o custo de recursos tanto
da largura de banda quanto da capacidade de processamento do servidor visado e o
coloca na rede anycast' do CDN [16].

2.2.1.3 Inundag¢do SYN

Um ataque DDoS de inundagdo Synchronize (SYN) explora uma fraqueza conhecida
na sequéncia de conexdo Transmission Control Protocol (TCP) (o “aperto de mdo de
trés etapas”), em que uma solicitagdo SYN para iniciar uma conexdo TCP com um
host deve ser respondida com uma resposta SYNchronize-ACKnowledgement (SYN-
ACK) desse host e em seguida, confirmado por uma resposta Acknowledge (ACK)
do solicitante. Num cenario de inundacdo SYN, o solicitante envia varias solicitacdes
SYN, mas ndo responde a resposta SYN-ACK do host ou envia as solicitagdes SYN
de um endereco Internet Protocol (IP) falsificado. De qualquer forma, o sistema host
continua a aguardar a confirmacdo de cada uma das solicita¢des, vinculando recursos
até que nenhuma nova ligacdo possa ser feita e, resultando em negagao de servico [34].
A Figura 2.2 ilustra esse processo, onde maquinas controladas pelo atacante enviam
pacotes SYN-ACK.

@ SYN-ACK packet @
" I = I
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g SYN packet ﬂ

e&
o
o

threat actor SYN-ACK packet @

s ]
command bot banking apps
and control Sk,
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'[E]' SYN-ACK packet

 r— [ ]
bot gaming platforms

Figura 2.2: Inundacdo SYN [20]

! Anycast é uma técnica de rede em que o mesmo endereco IP é atribuido a multiplos dispositivos,
mas apenas um dispositivo responde a um determinado pacote de dados, geralmente aquele que esta
fisicamente mais préximo do remetente.
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2214 Ping da morte

O ataque denominado Packet Inter-Network Groper (Ping) da morte (Ping of Death
(PoD)) consiste em um ataque realizado por um usudrio nao legitimo, no qual mul-
tiplos Pings mal formados ou maliciosos sdo enviados a um computador. O com-
primento méximo de um pacote IP, incluindo o cabecalho, é de 65.535 bytes. Con-
tudo, a camada de ligagdo geralmente impde limites ao tamanho maximo da trama,
por exemplo, em redes Ethernet o limite é de 1500 bytes. Dessa forma, um datagrama
IP de grandes dimensodes é fragmentado em varios datagramas IP, conhecidos como
fragmentos, e o host destinatdrio remonta os fragmentos IP resultando no datagrama
completo. Num ataque de Ping da morte, apds a manipulagdo maliciosa do contetido
do fragmento, o destinatario recebe um pacote IP com mais de 65.535 bytes quando
remontado, podendo sobrecarregar os buffers de memoria alocados para o pacote e

causando uma negacdo de servico [34].

Existem diferentes formas de mitigar esses ataques, conforme mencionado por [13],
uma maneira seria acrescentar verificagdes ao processo de remontagem para garantir
que a restricdo de tamanho maximo do pacote nao serad excedida apés remontagem do
mesmo. Outra solugdo é criar um buffer de meméria com espago suficiente para lidar

com pacotes que excedam o méximo estabelecido

2.2.1.5 Slowloris

Slowloris é um ataque altamente direcionado, permitindo que um servidor da Web der-
rube outro servidor, sem afetar outros servigos ou portas na rede de destino. O Slowloris
faz isso mantendo o maior niimero possivel de liga¢des com o servidor Web de des-
tino, abertas o méximo tempo possivel. Sdo criadas através de ligagcdes com o servidor
de destino, mas enviando apenas uma solicitagdo parcial. O Slowloris envia constan-
temente mais cabecalhos Hypertext Transfer Protocol (HTTP), mas nunca conclui uma
solicitagdo. O servidor de destino mantém cada uma dessas ligacOes falsas abertas.
Este processo, eventualmente, atinge a capacidade méxima de ligagdes simultaneas,

levando a negacdo de ligagdes adicionais de clientes legitimos [34].

Para servidores vulnerdveis a este tipo de ataque existem diferentes maneiras de abran-
dar o mesmo. A utilizagdo de prote¢do baseada em nuvem, como um servigo de proxy
reverso, e limitando o numero maximo de conexdes de um mesmo endereco IP, sdo

algumas delas [15].
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2.2.1.6 Amplificacio NTP

Nos ataques de amplificacdo de Network Time Protocol (NTP), o agressor explora ser-
vidores NTP acessiveis publicamente para sobrecarregar um servidor de destino com
trafego UDP. O ataque é definido como um ataque de amplificagdo porque a propor-
¢do de consulta para resposta em tais cendrios estd entre 1:20, 1:200 ou até mais. Isso
significa que qualquer invasor que obtenha uma lista de servidores NTP abertos (por
exemplo, usando uma ferramenta como Metasploit ou dados do Open NTP Project)
pode facilmente gerar um ataque DDoS devastador de alta largura de banda e volume
[34].

Uma solucdo de mitigacdo deste tipo de ataques passa por se fazer uma verificagdo
do IP de origem impedindo que pacotes falsificados saiam da rede [14]. Isso se deve
ao fato de que estas solicitagdes UDP sdo enviadas por botnet do invasor e precisam
de ter um enderego de IP de origem falsificado para o endereco de IP da vitima. Um
componente crucial para reduzir a eficacia dos ataques de amplificagdo baseados em
UDP é que os Internet Service Provider (ISP)s rejeitem qualquer trafego interno com
enderecos de IP falsificados, cabendo ao ISP criar blackhole? para este tipo de tréfego.

2.2.1.7 Inundacao HTTP

Num ataque DDoS de inundacdo HTTP, o invasor explora solicitagdes HTTP GET ou
POST aparentemente legitimas para atacar um servidor ou aplicativo da Web. As inun-
dagdes de HTTP ndo usam pacotes mal formados, técnicas de spoofing ou reflexao e exi-
gem menos largura de banda do que outros ataques para derrubar o site ou servidor
de destino. O ataque é mais eficaz quando forca o servidor ou aplicativo a alocar o mé-
ximo de recursos possivel em resposta a cada solicitagdo [34]. A Figura 2.3 demonstra

esse processo, onde maquinas controladas pelo atacante enviam pacotes HTTP request.
2.2.2 Impacto dos DDoS no mercado
Os Sistemas Ciber-Fisicos (CPSs) consistem num conjunto de componentes em rede,

incluindo sensores, unidades de processamento de controle e dispositivos de comu-

nicacdo aplicadas a monitorizagdo e gestdo de infra-estruturas fisicas. Os CPSs sdo

2blackhole (ou buraco negro) em redes de computadores é uma técnica usada para descartar pacotes de
rede indesejados, enviando-os para um buraco negro. Quando um pacote é enviado para o buraco negro,
ele é descartado imediatamente, sem processamento adicional, economizando recursos do servidor ou
da rede e evitando a sobrecarga.
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Figura 2.3: Inundacdo HTTP [11] .

normalmente utilizados para aplicagdes criticas de seguranca, como aviagdo, instru-
mentacdo, sistemas de defesa e controlo de infra-estruturas criticas, nomeadamente
energia elétrica, recursos hidricos e sistemas de comunicagdo. Como consequéncia,
potenciais ataques cibernéticos e fisicos podem levar ao desaparecimento de informa-
¢Oes, danos econémicos extensos e destruicdo de infra-estruturas criticas. Nos dltimos
anos tém vindo a surgir sistematicamente novas ameagas avangadas contra os CPSs,
incluindo os DDoS. Além disso, os sistemas tradicionais de Intrusion Detection Sys-
tem (IDS) tém vindo a ter dificuldade em detetar com eficiéncia esses novos ataques,
0 que prova que é necessario desenvolver sistemas de detegdo de intrusdo que sejam
mais sofisticados e altamente eficazes a proteger os CPSs. Alguns desses sistemas de
detecdo de instrugdo ja envolvem técnicas bem avangadas de processamento de sinal,

como € o caso das solugdes baseadas em machine learning [42].

Os DDoS sdo também utilizados para atacar outras fontes, como as nuvens virtuais de
informacao, chamadas computacdo em nuvem (clouds ou cloud computing) onde as pes-
soas preservam a sua informacao e mais que um utilizador pode aceder a esse ambiente
compartilhado, usando o mesmo recurso. A computagdo em nuvem tem vindo a ga-
nhar muita aten¢do devido &s suas caracteristicas, como o custo-beneficio e a prestacdo
de servicos sob demanda. Mas, apesar das suas vantagens, este conceito de ambiente
compartilhado numa nuvem pode ter a sua seguranca ameagada e comprometida, bem

como a disponibilidade do servigo. Além disso, muitas empresas optam por utilizar a
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computacdo em nuvem, 0 que mais uma vez incentiva aos ataques cibernéticos. Mais
uma vez, os DDoS tém um papel muito grande e pesado nos ataques cibernéticos a
estas nuvens virtuais e compete a um provedor de servicos em nuvem (CSP) ter a ca-
pacidade de garantir que a seguranca e a disponibilidade dos servigos e recursos se

mantém assegurada, para garantir o compromisso com o cliente [5].

Internet of Things (IoT) caracteriza uma rede de dispositivos coletivamente conectados
e a tecnologia que auxilia a comunicagdo entre os dispositivos e a nuvem, e também en-
tre os préprios dispositivos. Os dispositivos de IoT sdo amplamente usados em muitos
setores devido as vantagens nos ecossistemas sociais, industriais e empresariais, in-
cluindo cidades inteligentes, agricultura inteligente, medicina inteligente, logistica in-
teligente, etc.. No entanto, os DDoS representam uma ameaca muito séria a seguranga
dos sistemas de IoT. Os invasores podem explorar facilmente as vulnerabilidades dos
dispositivos IoT e controld-los como parte de botnets para langar ataques DDoS. Isto é
possivel de acontecer uma vez que os dispositivos IoT sdo limitados por recursos com

memoria escassa e recursos de computagao [33].

As grandes empresas comerciais e entidades de renome tém protecdo mais acentuada
contra os DDoS uma vez que tém capacidade de arcar com medidas mais defensivas e
rigorosas contra ciberataques. No entanto, os novos empreendedores e negdcios mais
familiares e/ou pequenos estdo numa situagdo diferente pois ndo conseguem sustentar

esses recursos de seguranga da mesma forma [28].

2.2.3 Protecao contra DDoS

De forma a se proteger um alvo de ataques de DDoS é necessdrio recorrer aos varios

estdgios de mitigagdo: detecdo, desvio, filtragem e anélise.

2.2.3.1 Deteccao

A identificagdo de desvios de fluxo de trdfego podem sinalizar o surgimento de um
ataque DDoS. A eficdcia é medida pela sua capacidade de reconhecer um ataque o

mais cedo possivel, sendo o principal objetivo o de detetar instantaneamente [36].

Para isto existem diversas andlises, incluindo o machine learning, que serd abordado
neste trabalho, e a inteligéncia artificial tem uma capacidade de se adaptar a diversos
problemas, de naturezas diferentes, apresentando técnicas que buscam a detecdo de

ataques tem tempo real, a partir de informagdes observadas na rede.
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Outra forma de detecdo é através do uso de ferramentas de andlise de dados de trafego.
Estas ajudam a detetar alguns desses sinais reveladores de um ataque de DDoS, tais
como [11]:

* Uma quantidade suspeita de trafego com origem num tnico endereco de IP ou

de uma faixa de enderecos IP;

¢ Uma enxurrada de tradfego de utilizadores com o mesmo perfil de comporta-

mento, como tipo de dispositivo, geolocalizagdo ou versdo de navegador web;

¢ Um aumento inexplicdvel de solicitagdes de uma mesma pagina ou ponto de
terminacéao;

¢ Padrdes de trafego incomuns, como picos em horéarios inusitados ou padrdes que

parecem artificiais (por exemplo um pico a cada 10 minutos).

2.2.3.2 Desvio

O trafego é redirecionado para longe de seu destino por meio de encaminhamento Do-
main Name System (DNS) ou Border Gateway Protocol (BGP), e é tomada uma deci-
sdo entre filtrd-lo ou descarta-lo completamente. O encaminhamento DNS esta sempre
ativo, portanto, pode responder a ataques rapidamente e é eficaz contra-ataques no

aplicativo e na rede. O encaminhamento BGP é sempre ativo ou sob procura [36].

Uma outra forma de desvio, disponivel para praticamente todos os administradores
de rede é criar uma rota tipo blackhole Se um ativo da Internet estiver enfrentando um
ataque de DDoS, o ISP do ativo podera enviar todo o trafego do site para um blackhole
como uma forma de defesa [11].

2.2.3.3 Filtragem

Nesta etapa o trafegoDDoS é eliminado, geralmente identificando padrdes que distin-
guem instantaneamente entre trafego legitimo (ou seja, humanos, chamadas de Ap-
plication Programming Interface (API) e bots de mecanismos de pesquisa) e visitantes
mal-intencionados. A capacidade de resposta tem de conseguir bloquear um ataque
sem interferir na experiéncia dos utilizadores legitimos. O objetivo é que a sua solugdo

seja completamente transparente para os visitantes do website [36].

O Web Application Firewall (WAF) é uma ferramenta capaz de ajudar a mitigar o ata-

que de DDoS na camada 7. Ao ser posicionado entre a Internet e o servidor de origem,
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um WAF podera atuar como um proxy reverso e proteger o servidor alvo de deter-
minados tipos de trafego maliciosos, realizando a filtragem dos mesmo. Ao filtrar as
solicitacdes de acordo com uma série de regras usadas para identificar ferramentas de
DDoS, os ataques na camada 7 podem ser impedidos [11].

Os Next Generation Firewall (NGFW), sdo um pouco mais abrangentes e podem rea-
lizar essa filtragem dos diferentes tipos de ataques de DDoS. O dispositivo a ser utili-
zado neste trabalho para cumprir com esta etapa de mitigagdo, o firewall da Fortigate,
permite a criagdo de politicas especificas para protegdo dos diferentes tipos de DDoS,

além de permitir a implementagdo de WAF para protec¢do de servidores internos.

2.2.3.4 Anadlise

A andlise do sistema pode ajudar a compilar informagdes sobre o ataque, tanto para
identificar o(s) infrator(es) quanto para melhorar a resiliéncia futura, podendo ser ne-
cessario uma andlise manual detalhada. Técnicas avangadas de andlise de seguranca
podem oferecer visibilidade granular do trafego de ataque e compreensdo instantanea
dos detalhes do ataque [36].

2.2.4 Firewalls, IPS e IDS

Assim como os ataques se foram adaptando a nova realidade, as defesas para DDoS
também se foram adaptando e evoluindo, como parte das tecnologias de protegdo exis-
tentes, como firewalls e IPs. Os firewalls foram os primeiros dispositivos de ponto de es-
trangulamento usados para separar redes confidveis de ndo confidveis. Posteriormente

surgiram os IDSs e os Intrusion Prevention Systems (IPSs) [26].

Os firewalls convencionais (filtros de pacotes, proxies ou firewalls de inspecdo de estado)
examinam os cabecalhos dos pacotes para identificar se hd uma regra que permite o
trdfego de uma determinada origem para um determinado destino, por exemplo, e
descartam as tentativas de ligacdo de uma fonte ndo permitida ou para um destino
proibido. Os firewalls sdo capazes de observar se uma sessdo foi estabelecida ou nao
pelos peers (cliente e servidor) tentando estabelecer uma conversa (uma ligagdo). Uma
vez estabelecida uma sessdo, um dispositivo de firewall mantém o estado de todas as
ligacdes permitidas pela politica de seguranga, desde o momento em que a mesma
comeca até que termine. Essas informacdes sdo mantidas numa tabela de sessao, mas
um firewall estd sujeito a ataques uma vez que hd um limite de ligacdes na tabela de
sessdo e ultrapassando o limite ndo é possivel adicionar mais liga¢Oes a essa tabela
[26].
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Quase todos os firewalls e IPS oferecem algum nivel de defesa contra DDoS. Alguns dis-
positivos Unified Threat Management (UTM) ou NGFW oferecem servicos anti-DDoS
e podem mitigar muitos ataques DDoS. Ter um dispositivo para firewalls, IPS e DDoS é
mais facil de gerir e menos complexo de implementar, mas um tnico dispositivo para
fazer toda a protegdo pode ser facilmente sobrecarregado com ataques DDoS volumé-
tricos [26].

As protec¢des contra DDoS nos firewalls ou IPS podem afetar o desempenho geral de
um tnico dispositivo, resultando em taxas de transferéncia reduzidas e maior laténcia
para utilizadores finais. Devido a isso, a habilitacdo de mecanismos anti-DDoS em
dispositivos firewall ou IPS deve ser feita com cuidado e a implantagdo de protecdes
anti-DDoS dedicadas, além do firewall ou IPS, é recomendada em ambientes altamente
criticos [26].

2.3 Machine Learning

Atualmente, a magnitude da coleta didria de dados em escala global é extraordina-
ria, impulsionada pela proliferagdo de dispositivos conectados a internet, plataformas
digitais e interagdes cotidianas. Essa imensa quantidade de dados abrange uma diver-
sidade impressionante de formatos, incluindo texto, d&udio, imagens, além de registros
detalhados, como transagdes comerciais, formando um panorama complexo e rico em
informacoes. [41]. Deste modo, e com uma quantidade tdo grande de dados, torna-se
importante saber como extrair, da forma mais adequada, informacédo a partir destes.
Quando se estd perante a uma pequena quantidade de dados, pode-se fazer essa ex-
tracdo de forma analdgica ou manual, no entanto, e tendo em conta que a quantidade
de dados disponiveis para andlise aumenta significativamente de dia para dia, torna-
se uma tarefa impossivel para que os seres humanos consigam processar todos estes
dados, fazendo, ao mesmo tempo, uma andlise. Quando tal acontece recorre-se a tec-
nologia, nomeadamente, aos computadores ou outro tipo de maquinas, de forma a

processar e extrair informagdes, de forma mais rdpida e eficaz [41]

O que acontece é que uma aprendizagem automatica é tdo relevante para tantas in-
dustrias e sectores nos dias de hoje, onde, através da procura de padrdes nos dados
fazendo uso da aplicagdo de algoritmos computacionais e descobrindo regularidades,
pode-se classificar esses dados em categorias, facilitando, deste modo a extracdo de
informagdo de um conjunto grande de dados. E neste sentido que surge o machine

learning.

16



2. ESTADO DA ARTE 2.3. Machine Learning

O machine learning pode ser definido como sendo uma aplicacdo de inteligéncia artifi-
cial que permite que os sistemas aprendam a melhorar com a sua experiéncia sem que
sejam programados, de forma explicita. Tal veio suprir uma das grandes diferengas en-
tre os seres humanos e os computadores. Enquanto um ser humano tende a melhorar,
de forma automadtica, a forma como resolve e lida com os problemas, através da apren-
dizagem baseada na andlise dos erros cometidos anteriormente e na sua resolucédo e
correcdo, procurando novas abordagens para abordar esse mesmo problema, um pro-
grama de computador tradicional ndo olha para os resultados das suas tarefas, sendo,
por isso, incapazes de melhorar o seu comportamento [9]. O machine learning refere-se
a capacidade de desenvolver aplicagdes que aprendem e aprimoram seu desempenho
ao longo do tempo. Isso significa que, ao serem expostas a dados e experiéncias, essas
aplicagdes podem, por exemplo, aperfeicoar a precisdo de previsdes, otimizar reco-

mendagdes ou identificar padrdes complexos de maneira autonoma..

2.3.1 Modos de aprendizagem

O machine learning pode ser classificado tendo em conta os seus tipos de estratégias
de aprendizagem, que sdo geralmente identificados tendo em conta a quantidade de
inferéncia que a aplicagdo ou programa de computador é capaz de realizar. Deste
modo, identificam-se as seguintes estratégias de aprendizagem subjacentes ao machine
learning [8].

Aprendizagem de rotina (Route Learning) diz respeito a estratégias que todos os pro-
gramas de computador tradicionais utilizam. Neste tipo de estratégias todo o co-
nhecimento do programa é implementado diretamente pelo programador, ndo se ve-
rificando deste modo a realizacdo de qualquer tipo de inferéncias. Deste modo, o
programa nao apresenta a capacidade de desenhar qualquer tipo de conclusdes ou

transformar-se a partir das informacdes que transmite.

A aprendizagem a partir de instru¢des (Learning from Instructions) abarca todos os pro-
gramas e aplicagdes que sdo capazes de transformar informacdo numa determinada
linguagem de entrada para uma linguagem interna. Apesar do conhecimento de como
esta transformagdo pode ser realizada de forma eficiente ela pode ainda ser dada pelo
programador. Esta requer pequenas formas de inferéncia por parte do programa ou
aplicacdo. Deste modo é definido um nivel separado ao nivel de sistema de aprendi-

zagem comparativamente com a aprendizagem de rotina.

A aprendizagem por exemplos (Learning from Examples) é das estratégias mais comuns

utilizadas e permite uma maior flexibilidade, permitindo aos programas e aplica¢des

17



2. ESTADO DA ARTE 2.3. Machine Learning

o desenvolvimento de competéncias completamente desconhecidos, ou possibilita que
estes encontrem estruturas e padrdes desconhecidos nos dados.
2.3.2 Componentes do machine leaning

No que concerne aos componentes do processo de machine learning, podem ser consi-
derados quatros componentes basicos: i) definicdo do problema; ii) dados; iii) repre-

sentagdo; e iv) algoritmos e treino, tal como ilustrado na Figura 2.4.

Definicdo do problema

@ Representacgao
@ Algoritmos e treinamento

Figura 2.4: Componentes basicos do processo de machine learning [50].

O primeiro componente essencial do machine learning é, entdo, a defini¢do do problema.
Neste componente o problema de aprendizagem define-se por um determinado con-
junto de dados conhecido, X, denominado de input features (ou caracteristicas ou atri-
butos), prever ou aproximar uma fungdo de interesse desconhecido y = f(X), em fun-
¢do dos dados conhecidos. J4 um elemento de X é denominado de vector de features

ou, simplesmente, de entrada [50].

No contexto do segundo componente, os dados, comumente referidos como entradas
(inputs), desempenham um papel fundamental no desenvolvimento de qualquer pro-
cesso de machine learning. A qualidade e quantidade desses dados sdo determinantes
para os resultados alcancados. A qualidade dos dados é crucial, exigindo que sejam
verdadeiramente representativos do problema em questdo, consistentes e enriquecidos

com informacoes relevantes [50].

O terceiro componente denomina-se por representacdo, sendo também conhecido por
impressdo digital fingerprint ou descritor, e este diz a respeito sobre a determinacdo

da capacidade de desempenho do processo de machine learning. O algoritmo apenas
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ira aprender a inferéncia desejada se estiverem representadas as varidveis necessarias
[29].

O dltimo componente diz respeito aos algoritmos e treino. A tarefa de construgdo e
treino dos algoritmos varia de caso para caso, ndo existindo nenhum algoritmo que
seja mais adequado do que outro. Deste modo, a escolha e conhecimento do algoritmo
de aprendizagem a utilizar é uma etapa essencial no que se refere a construgdo de um

processo de machine learning [50].

2.3.3 Tipos de machine learning

Michel afirma em [9] que existem varios tipos de machine learning, tendo em conta a
estrutura do problema. Os mais utilizados sdo o machine learning supervisionado e o
machine learning ndo supervisionado, identificando-se, também, a aprendizagem semi-

supervisionada e de reforco.

As técnicas de machine learning sem supervisdo requerem apenas a entrada de feature
values nos dados de treino, e o algoritmo de aprendizagem descobre as estruturas es-
condidas nos dados de treino baseados neles de forma implicita. Exemplos de técni-
cas de machine learning ndo supervisionadas sdo as técnicas de agrupamento que ten-
tam dividir e agrupar os dados em grupos coerentes. Um exemplo destas técnicas diz
respeito a segmentacdo de mercado, onde as pessoas sdo agrupadas segundo os seus
comportamentos sociais e a categorizagdo dos artigos é realizada de acordo com os
seus temas mais populares, envolvendo, deste modo, tarefas de agrupamento e apren-
dizagem ndo supervisionada. A extracdo de padrdes constitui, assim, uma conhecida

forma de machine learning ndo supervisionado [4].

O outro tipo de machine learning bastante comum, é o machine learning supervisionado.
A diferenca deste para o ndo supervisionado é que o supervisionado necessita do va-
lor da varidvel de saida para cada amostra de treino. Deste modo, cada amostra de
treino é representada sob a forma de um par onde se encontram os valores de entrada
e saida. O algoritmo vai, entdo, treinar um modelo que ird prever o valor das varidveis
de entrada e de saida recorrendo as caracteristicas que foram previamente definidas no
processo. Se a variavel de saida é valorizada de forma continua, entdo, ao modelo pre-
ditivo d&-se o nome de fungdo de regressdo. Um exemplo de uma fungdo de regressao
é a previsdo da temperatura do ar numa determinada altura do ano. Se a varidvel de
saida for um conjunto discreto de valores, entdo estamos perante um modelo classifica-
dor. O diagnéstico médico automaético, onde os doentes sdo classificados como tendo
ou ndo uma determinada doenca através da andlise dos sintomas, ¢ um bom exemplo

de um modelo classificador [4].
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Existe também o machine learning semi-supervisionado, encontrando-se entre os dois
tipos anteriores, podendo este ser mais vantajoso visto que os dados ndo rotulados sdo
mais acessiveis que os dados de alta qualidade rotulados. Este tipo de machine learning
opera como um pequeno conjunto de dados de treino rotulados (ou seja, supervisio-
nados) e um conjunto de dados maior nédo rotulados (ou seja, ndo supervisionados).
Quando se treina um modelo de machine learning de previsdo semi-supervisionado, os
algoritmos tém a capacidade de analisar tantos os valores de saida supervisionados

assim como a distribui¢do dos dados ndo supervisionados [4].

O ultimo tipo de machine learning diz respeito ao machine learning de reforco, onde se
vai observar um refor¢o da aprendizagem. Neste tipo a aprendizagem da-se de um
modo sensivelmente diferente quando comparado com os outros tipos, uma vez que
estes aprendem tendo em conta exemplos, teorias logicas, fun¢des e probabilidades. Ja
o machine learning de reforgo diz respeito ao modo como os agentes conseguem apren-
der quando ndo existem exemplos rotulados. E portanto um método de aprendiza-
gem que vai interagir com o ambiente, produzindo, deste modo, a¢des, e descobrindo
no mesmo tanto recompensas como erros. Assim, este tipo permite que programas
de computador e aplicagdes determinem de forma automadtica qual o comportamento
ideal dentro de um determinado contexto, de modo a que o desempenho do agente seja
maximizado. E portanto necessaria a existéncia de um sistema simples de recompensa

e feedback de modo que o agente aprenda qual a melhor agdo [44].

2.3.4 Principais algoritmos de machine learning

Existe uma grande variedade de algoritmos, conforme Figura 2.5, que podem ser uti-
lizados em machine learning, sendo que cada um apresenta uma finalidade especifica.
Para atingir esse objetivo, serd realizada uma descri¢do detalhada de cada algoritmo,
destacando suas distingdes individuais, vantagens e limita¢cdes. Além disso, serd ex-
plorado como esses algoritmos podem ser aplicados em diversos ambientes, evidenci-
ando sua adaptabilidade e eficdcia em cendrios distintos. Este exame minucioso pro-
porcionard uma compreensao mais profunda dessas ferramentas, permitindo uma es-
colha informada sobre a selegdo e implementacdo dos algoritmos mais apropriados

para diferentes contextos em aplica¢des de machine learning.
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Tipos de Machine Learning

Tipos de Problerr ———

Tipo de Algoritmos

Arvores
de
Decisdo

Regresséo Regress&o
logistica Linear

Naive
Bayes

Redes
Neurais

Ensemble

Figura 2.5: Algoritmos de machine learning.

2.3.4.1 Regressao linear

A regressdo linear diz respeito a um dos algoritmos mais utilizados dentro do machine
learning e consiste numa reta tragdo a partir de uma determinada relagdo, representada
num diagrama de dispersao. Esta reta sistematiza a relagdo entre os dados de duas va-
ridveis, sendo, deste modo, muito ttil para a realizagdo de previsdes [55]. O resultado
da regressao linear é sempre um valor, sendo utilizada de forma adequada quando o

dataset apresenta alguma tendéncia de crescimento ou diminui¢do constante.

A regressdo linear é um modelo atraente porque a representagdo é muito simples. A
representacdo é uma equacao linear que combina um conjunto especifico de valores de
entrada (x) e a solugdo para a qual é a saida prevista para esse conjunto de valores de
entrada (y). Como tal, os valores de entrada (x) e o valor de saida sdo numéricos [7]. A

equacdo abaixo ilustra um problema simples de regressdo linear:
y = Bo + B] - X
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2.3.4.2 Regressao logistica

O modelo de regressdo logistica é bastante semelhante ao modelo de regressao linear,
estabelecendo uma relacdo entre as varidveis explicativas e a probabilidade de ocorrer
ou ndo o fenémeno em estudo, permitindo a criacdo de uma varidvel bindria para

estimar a probabilidade de se classificar como (1) sucesso, ou (0) fracasso.

Este algoritmo é especialmente aplicado a modelos lineares para resolver problemas
de classificagdo. Assim, busca-se prever a probabilidade de cada observacdo pertencer
a uma das classes da resposta em interesse. Para a estimativa dessa probabilidade, a
varidvel resposta do conjunto de treino deve ser modelada de acordo com uma distri-

buigado binomial [49].

Este método é aplicado a modelos de classificagdo, sendo o output uma varidvel catego-
rica, isto é, calcula-se uma probabilidade cujo valor classifica o output como pertencente

a uma categoria ou classe, sendo este condicionado por X, ou seja, P(Y|X) [49].

2.3.4.3 Arvores de decisio

Uma arvore de decisdo refere-se a um grafo que ajuda a determinac¢do de um conjunto
especifico de ag¢des, onde se podem observar varios ramos em que cada ramo corres-
ponde a um resultado diferente ou uma possivel reacdo a um problema. A Figura 2.6
representa de maneira simplificada uma arvore de decisdo com dois nés, onde o resul-

tado é ir a praia ou ndo ir.
Vou para praia?
Sim Nao

N3o vou para

praia!
Sim N3do
N&o vou para Vou para
praia! praia!

Figura 2.6: Arvore de Decisdo [2].

Em machine learning este é um tipo de aprendizagem supervisionado, onde os dados
sdo divididos em vdrias entidades possiveis relativamente a um parametro especifico.

O método de aprendizagem supervisionada utiliza a drvore de decisdo como modelo
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preditivo para analisar a observacdo de um item nos ramos para concluir o valor-alvo
do item nas folhas. Os nés de decisdo representam a divisdo dos dados, e as folhas

representam os resultados [24].

As arvores de decisdo é um dos métodos poderosos comummente utilizados em varios
campos, tais como a aprendizagem mecanica, o processamento de imagens e a identi-
ficagdo de padrdes [56]. As arvores de decisdo sdo um modelo sucessivo que une uma
série de testes bédsicos de forma eficiente e coesa, onde uma caracteristica numérica é

comparada com um valor limiar em cada teste [56].

2.3.4.4 Floresta aleatoria

Uma Floresta aleatéria é um algoritmo de aprendizagem supervisionada por maquina
que é construido a partir de algoritmos baseados em arvores de decisao, até que se
forme uma “floresta”. Este algoritmo estabelece o resultado com base nas previsdes
das arvores de decisdo. Prevé tendo em conta média dos resultados de vérias drvores.

Ao aumentar o nimero de drvores aumenta a precisdo do resultado [39].

Os mesmos autores referem as seguintes vantagens na utilizacdo deste algoritmo: de-
mora menos tempo a treinar quando comparados com outros algoritmos; consegue
prever a producdo com alta precisdo, mesmo para um grande conjunto de dados, cor-
rendo de forma eficiente, e por fim, é capaz de manter a precisdo quando falta uma

grande proporcdo de dados.

As florestas aleatdrias utilizam diferentes técnicas para melhorar o seu desempenho.
O "Feature Bagging"é uma técnica utilizada no algoritmo florestas aleatdrias do scikit-
learn para melhorar o desempenho das arvores de decisdo em problemas de aprendi-
zado de médquina. Enquanto o florestas aleatérias ja utiliza o método de Bagging, que
consiste em criar varias drvores de decisdo treinadas em subconjuntos aleatérios do
conjunto de dados de treinamento, o "Feature Bagging"acrescenta uma camada adici-
onal de aleatoriedade ao processo. A principal ideia por trds do "Feature Bagging"é a
selecdo aleatodria de caracteristicas (ou varidveis) durante a construciao de cada arvore

de decisdo .

2.3.4.5 Redes neuronais artificiais

Di Franco define em [22] esta abordagem como sendo caracterizada pela utiliza¢do de
algoritmos para extrair informacdo de um grande conjunto e heterogéneo de dados. A
caracteristica mais importante deste tipo de algoritmos é que a sua estrutura replica a

rede de neurénios do cérebro humano. Deste modo as redes neuronais artificiais sdo
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sistemas compostos por varios nds que se ligam e se encontram em vérias ramificagoes.
As redes neuronais artificiais aprendem, entdo, por via de atualizagdo e ampliacdes

dessas ligacOes e ramificagdes.

Matematicamente, uma rede neuronal artificial é uma aplicagdo ndo linear em relacdo
aos seus parametros 6, que associa uma entrada x a uma saida y = f(x,6). Para sim-
plificar, assume-se que y é uni-dimensional, mas também pode ser multidimensional.
A aplicagdo f tem uma forma particular que precisaremos. As redes neuronais podem

ser utilizadas para regressdo ou classificagao.

Como ¢é habitual em aprendizagem estatistica, os parametros 6, sdo estimados a partir
de uma amostra de aprendizagem. A funcdo para minimizar ndo é convexa, levando
a minimizadores locais. O sucesso do método veio de um teorema de aproximagdo
universal devido aos estudos de Cybenko e Hornik . Além disso, Le Cun propds uma
eficiente forma de calcular o gradiente de uma rede neuronal, chamada realimentagéo,

que permite facilmente obter um minimizador local do critério quadratica [38].

2.3.4.6 Maquina de vetores de suporte

O conceito de maquina de vetores de suporte (support vector machine) é visto como
sendo um modelo supervisionado de machine learning que recorre a algoritmos para
resolver os problemas de classificacdo em dois grupos. Este algoritmo tem duas im-
portantes vantagens: maior velocidade e melhor desempenho com um ntmero limi-
tado de amostras. Isto torna este algoritmo adequado para a resolugdo de problemas
de classificagdo de texto [3].

Neste algoritmo cada item referente aos dados que vao ser tragados como um ponto no
espaco n-dimensional (onde n é um nimero de caracteristicas que apresenta), sendo
o valor de cada caracteristica o valor de uma coordenada especifica. Depois, efetua-
se a classificagdo encontrando o hiperplano que diferencia muito bem as duas classes
[3]. Em suma, os vetores de apoio sdo, simplesmente, as coordenadas de observagao

individual.

2.3.5 Features

2.3.5.1 Feature dimensionality reduction

Conjuntos de dados que possuem uma grande quantidade de caracteristicas sdo co-
nhecidos como dados de alta dimensdo. Frequentemente, esses conjuntos contém in-

formagdes redundantes, incluindo fatores relacionados ou duplicados. Surge, entdo, a
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necessidade de reducédo de dimensao (feature dimensionality reduction) para eliminar es-
sas interferéncias, utilizando recursos ja existentes para formar um espago de recursos
de baixa dimensao [37]. A reducdo de dimensao é uma técnica essencial na anélise de
dados de alta dimens&o, pois ndo apenas simplifica a representagdo dos dados, mas
também preserva as informag¢des mais relevantes. Isso resulta em conjuntos de dados
mais gerencidveis e eficientes para andlise e modelagem, contribuindo para aprimorar

a precisdo e a eficacia de algoritmos de aprendizado de médquina e analise estatistica.

Contudo, o processo de mapeamento de dados de alta dimensao para baixa dimensao
através de projegdes leva a perda de informacdo, inevitavelmente. O problema que
precisa ser resolvido no momento, é obter dados de reducéo tteis do conjunto de da-
dos de alta dimensdo para atender a precisdo de reconhecimento e aos requisitos de
armazenamento sob a premissa de manter as caracteristicas essenciais dos dados ori-
ginais de maneira ideal. No entanto, em muitas situagdes praticas, a identificacdo e
aquisicdo destas caracteristicas sio demasiado desafiantes, o que por sua vez vai tor-
nar a reducdo da dimensdo uma das tarefas essenciais e mais desafiantes em machine
learning [37].

Segundo [53] a redugdo da dimensao também reduz drasticamente o custo do processo
de machine learning e permite resolver problemas complexos com modelos simples. E
também, uma técnica especialmente ttil em modelos preditivos, pois sdo conjuntos
de dados que contém um grande ntiimero de caracteristicas de entrada, e torna a sua

fun¢do mais complicada.

2.3.5.2 Feature selection

H4 mais que uma forma de assegurar a reducdo da dimensionalidade em machine le-
arning, sendo uma delas a selecdo de atributos (feature selection). Este, por sua vez,
seleciona um subconjunto de atributos originais que contém as informagdes que sdo

relevantes manter [48].

Segundo [48], estudos mais recentes tém feito um esfor¢o enorme em aplicar algorit-
mos de selecdo de atributos ao desenvolver modelos de previsdo de rendimento de
culturas (colheita em agricultura), sendo que estes podem ser divididos em trés gru-
pos: (1) aplicar selecdo de atributos sem avaliar a sua contribuigao; (2) investigar qual
o método de selecdo de atributos mais adequado; (3) aplicar selecdo de atributos e in-
dicar a sua eficdcia em comparagdo com a abordagem de ndo sele¢do de atributos. Este

tipo de subdivisdo pode ser aplicada, também, a outros meios e setores.

Ja [57] divide os métodos de selecao de atributos em dois: selecdo de atributos ndo
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supervisionada e supervisionada. Na selecdo de atributos nao supervisionada, o rela-
cionamento da varidvel de destino ndo é considerado. Aqui, determina-se a correlagdo
entre os atributos, sendo que se houvesse dois atributos correlacionados ndo haveria
necessidade de ambos. No caso da selecdao de atributos supervisionado, 0 mesmo vai
ter em conta o relacionamento de destino - portanto, o relacionamento entre cada um
dos atributos e o destino (ou) o rétulo sera usado na selecido de atributos. Os métodos
que se enquadram na sele¢do de atributos supervisionados incluem métodos de filtro,

métodos de wrapper e métodos incorporados.

2.3.5.3 Reconstruction/model-based methods

Como ja referido, machine learning é utilizado para realizar diversas andlises. O desem-
penho dessas andlises num modelo de machine learning vai depender muito da con-
tiguracdo de hiperparametros correspondentes. Os hiperparametros sdo parametros
externos ao modelo que ndo sdo aprendidos durante o treinamento, mas desempe-
nham um papel crucial na definicdo do comportamento do algoritmo [30]. Exemplos
comuns incluem a taxa de aprendizado em algoritmos de otimizacdo ou o niamero de

arvores em um modelo de floresta aleatdria.

Assim, o ajuste de hiperparametros é frequentemente indispensavel, embora tenham
custos considerdveis, tais como o tempo e recursos computacionais necessarios para
explorar diversas combinacdes de configuragdes. Encontrar a combinacéo ideal de hi-
perparametros pode ser comparado a ajustar os controles de uma maquina para atingir
o melhor desempenho possivel. Esse processo de otimizagado é essencial para garantir

que o modelo seja capaz de generalizar bem para novos dados.

Nesse sentido, a busca por hiperparametros adequados é muitas vezes realizada por
meio de técnicas como busca em grade ou otimizagdo bayesiana. A busca em grade
envolve a exploragdo sistemadtica de diferentes combinagdes de hiperparametros, en-
quanto a otimizagdo bayesiana utiliza métodos estatisticos para focar em regides pro-
missoras do espago de hiperparametros, reduzindo assim o custo computacional asso-

ciado a busca.

Portanto, embora o ajuste de hiperparametros possa ser um desafio, é uma etapa cru-
cial para otimizar o desempenho de modelos de machine learning e garantir resultados
mais precisos e confidveis. Normalmente, esse ajuste exige que a machine learning es-
teja ajustada ao méximo desempenho, mas nem sempre é possivel armazenar todos os
dados, seja por privacidade, limita¢gdes de espago ou outros. Mas se os dados tiverem

que ser transferidos por meio de ligacdes de baixa largura de banda é possivel reduzir
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o tempo de ajuste. Model-Based Optimization (MBO) é um método de dltima geracdo

para ajustar esses hiperparametros e otimizar o processo ao maximo [51].

[51] propdem um método MBO para ajustar os hiperparametros para algoritmos de
machine learning, no qual utilizam uma caixa preta ficticia onde todo o sistema esta
distribuido, e otimizam o desempenho dessa caixa ao maximo, medindo a precisdo

média de previsdo e a estabilidade estatistica e/ou eficiéncia do tempo de execugdo.

Mas a aplicagdo de abordagens em modelos (model-based) depende muito das esta-
tisticas iniciais, tais como a especificagdo de relagdo entre varidveis (por exemplo, in-
dependéncia) e as suposi¢des especificas do modelo em relagdo as distribui¢des de
probabilidade do processo (por exemplo, a varidvel de resultado pode ser necessaria
para ser binomial). Assim, o processo de classificagdo pode ser realizado com base nas
probabilidades estimadas. Os investigadores devem examinar e confirmar cuidadosa-
mente as suposi¢des do modelo e escolher as fungdes de ligacdo que sdo efetivamente
apropriadas. Como as suposi¢des estatisticas nem sempre sdo védlidas em problemas
da vida real, especialmente para grandes dados incongruentes, como ja referido, os
métodos baseados em modelos podem néo ser aplicdveis ou podem gerar resultados

tendenciosos [27].

2.3.6 Discussao

Analisando os métodos apresentados acima, concluo que o mais adequado ao pro-
blema a ser tratado nesta dissertagdo é a arvore de decisdo. Arvores de decisdo pos-
suem muitas vantagens quando comparadas com outros métodos de classificacdo: elas
tém uma estrutura facilmente interpretavel, sendo também menos suscetiveis a proble-

mas de dimensionalidade. [31].

Arvores de decisdo sdo mais simples de serem lidas e interpretadas, pois ndo exigem
conhecimentos estatisticos. Além disso, elas sdo menos suscetiveis a maldicio da dimen-
sionalidade, que se refere ao aumento do erro a medida que o namero de caracteristicas

aumenta.

Outro ponto levado em consideragdo para a sua escolha é que arvore de decisdo re-
quer menor esfor¢o para preparagdo durante o pré-processamento. Muitos modelos
de machine learning podem exigir um pré-processamento pesado de dados, como nor-

malizacdo, e podem exigir esquemas de regularizacdo complexos.

Devido a estes beneficios e outros, como o facto de ser um modelo que precisa apenas
ser construido uma vez para ser utilizado de maneira repetitiva, a &rvore de decisado se

torna a solu¢do mais adequada a este trabalho.
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2.4 Trabalhos Relacionados

Diferentes literaturas abordaram a problematica dos ataques de negagdo de servigo,
durante os ultimos anos, devido ao aumento de sua importancia. Alguns desses fi-
zeram uso de algoritmos de machine learning, tanto para prever se o acesso é legitimo
ou ilegitimo, entre outros aspectos. Nesta sec¢do serdo mencionados alguns desses

trabalhos e como foram desenvolvidos.

O trabalho [21] desenvolveu uma nova taxonomia para os ataques de DDoS. Baseado
nesta taxonomia foi criado um dataset para diferentes ataques e aplicado algoritmos de
machine learning para classificagdo. Este trabalho criou e recolheu os seus préprios da-
dos para andlise, utilizando duas redes distintas. Uma destas redes gerou os ataques e
trafego legitimo, enquanto a outra respondia a essas requisi¢des. Os ataques de DDoS
foram variados desde NTP, DNS, Lightweight Directory Access Protocol (LDAP), etc..
Ap6s a construcdo do dataset foram aplicados algoritmos de machine learning para ava-
liagao das seguintes métricas: precisdo, recall e F1-score. Sendo que as técnicas floresta

aleatoria e ID3 alcancaram o maior acerto.

Ja [23] focou o seu trabalho em ataques de DDoS em ambientes de IoT. Para cons-
trugdo de seu dataset foram utilizados 4 dispositivos (cAmara, WeMo Smart, Servidor
HD/RD e um telefone android) durante 10 minutos somados. E para simular o tré-
fego malicioso foi feito uso da ferramenta Hping3. Para classificacdo foram utilizados
quatro diferentes algoritmos de machine learning: K-nearest, arvore de decisdo, floresta
aleatoria, rede neuronal, sendo que todos os quatro algoritmos tiveram taxas de acerto

superior a 0.99.

Outro trabalho que tinha como objetivo comparar a performance de diferentes algo-
ritmos de machine learning foi o [47]. Este trabalho fez uso do DARPA dataset [MIT],
sendo este puiblico, e a sua premissa foi comparar o desempenho dos algoritmos de
maquina de vetores de suporte e deep feed forward, nos seguintes indicadores: recall,

precisao e Fl-score.

O trabalho em [19] propds um modelo que tinha como objetivo detetar o ataque DDoS,
o mais longe possivel do alvo, dentro do dominio do ISP. Este modelo utilizava os
algoritmos de machine learning e redirecionava o trafego suspeito para honeypot para

uma segunda anélise.

Outro trabalho que estudou a problemética DDoS foi o [40], em que sdo utilizados
filtros em linux para mitigar os ataques. Neste estudo foram comparadas 3 diferen-

tes ferramentas de filtragem (iptables, nftables e netmap). Para os testes foi utilizada
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uma ferramenta apropriada para geragdo de pacotes em larga escala, spirent avalan-
che 3100b, emulando assim diferentes ataques de negacdo de servico. Ap6s andlise foi
constatado que o netmap apresentou um melhor desempenho geral para filtrar ata-

ques.

Todos os estudos mencionados acima tratam do problema, os ataques de negacédo de
servigo. Parte deles [21], [23], [47] focam-se apenas em classificar o trafego usando al-
goritmos de machine learning. Outros lidam com a forma como tratar o trafego maligno
[19], [40]. Sendo também que em parte destas literaturas foram criados ambientes de
teste para simular os problemas e colecionar as informagdes utilizadas para construcdo

do dataset, outros ja optaram por fazer uso de datasets publicos.

Este estudo diferencia-se dos anteriores no sentido de juntar ambas as fases do pro-
cesso: a classificacdo do acesso, e também o bloqueio em caso de acesso nao legitimo.
Para tal serd construida uma topologia para simular os ataques, colecionar os datasets
de acessos legitimos e ndo legitimos. Serdo depois utilizados algoritmos de machine
learning para classificar os acessos e, ap0s esta etapa, a aplicagdo de scripts em Python
juntamente com a biblioteca netmiko para automatizar o deploy de politicas do firewall

da Fortinet para bloquear requisi¢des maliciosas.

2.5 Conclusoes

Neste capitulo foram apresentados e discutidos os conceitos relevantes para o desen-
volvimento deste projeto, incluindo os principais ataques de DDoS, conceitos de ma-
chine learning e uma andlise detalhada aos trabalhos relacionados com a mesma temé-
tica. No proximo capitulo, iniciaremos a parte prética do projeto com a implementagao

da topologia, criagdo do conjunto de dados e a sua andlise.
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Aquisicao e analise de dados

O Capitulo 3 deste trabalho tem como objetivo apresentar a metodologia utilizada para
construir a topologia de redes que serd utilizada para construir o dataset de acessos le-
gitimos e ndo legitimos. A construgdo dessa topologia é fundamental para permitir
que sejam simulados diferentes cendrios de ataques DoS numa rede real, o que possi-
bilitara o treino e teste dos modelos de detecdo de ataques que serdo posteriormente
desenvolvidos.

O dataset a ser construido serd baseado em dados colecionados a partir de simula¢des
de ataques DoS em diferentes cendrios. Esses dados serdo utilizados para treinar e

validar o modelo de detecdo de ataques.

3.1 Topologia de rede

Para a construgdo do dataset a ser utilizado neste estudo, foi criado uma topologia
de rede composta por diferentes dispositivo. Tendo como objetivo emular uma rede
corporativa, onde os funciondrios fazem acesso a servigos corporativos de maneira
remota, sem o uso de uma Virtual Private Network (VPN). A Figura 3.1 ilustra a topo-

logia de rede a utilizar nesta dissertacao.

Este ambiente consiste em duas maquinas, uma representando um utilizador legitimo
que solicitara aleatoriamente recursos HT'TPs e File Transfer Protocol (FTP) do servidor

e a outra utilizada para gerar trafego malicioso. Este cendrio ainda possui uma firewall
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Figura 3.1: Topologia de rede base para o estudo.

que re-encaminha as requisi¢des e o ja mencionado servidor responsavel por trata-las.
A Tabela 3.1 detalha esta topologia.

Tabela 3.1: Detalhes da topologia.

Dispositivos | Sistema Operativo | Enderego IP
Firewall FortiOs 200.0.0.2
Servidor Debian 172.16.0.2

Utilizador Nao Legitimo Kali Aleatoério
Utilizador Legitimo Ubuntu 12.12.12.1

3.2 Ferramentas utilizadas e ataques

Nesta seccdo sdo apresentadas as ferramentas e os tipos de ataques (acessos ndo legi-
timos) utilizados para construgdo do dataset que servird de base ao desenvolvimento

das heuristicas de detecdo de ataques néo legitimos.

3.2.1 Hping3

O Hping3 é uma ferramenta de linha de comando poderosa usada para pesquisar re-
des, criar pacotes personalizados e testar firewalls, entre outros [32]. Desenvolvido
como uma extensdo da ferramenta Hping original, o Hping3 foi projetado para ser
usado por profissionais de seguranga para testar a seguranca de suas redes e identi-
ficar possiveis vulnerabilidades. Esta pode enviar pacotes TCP, UDP e ICMP e su-

porta vérios tipos de pesquisa, incluindo pesquisa por Ping, traceroutes e pesquisa de
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porta. Além disso, o hping3 suporta uma ampla variedade de opgdes de personali-
zagdo, tornando-o uma ferramenta incrivelmente versétil para testes de seguranca de

rede.

Uma das caracteristicas mais tteis do Hping3 é sua capacidade de criar pacotes perso-
nalizados com parametros especificos, como enderecos IP de origem e destino, identifi-
cadores de portos e tipos de protocolo. Isso torna-o uma ferramenta valiosa para testar
firewalls, sistemas de detecdo de intrusdo e outros mecanismos de seguranca. O Hping3
também suporta scripts, permitindo que os utilizadores criem testes automatizados e
os executem regularmente. Isso torna mais facil identificar e remediar problemas de

seguranca antes que possam ser explorados por atacantes.

3.2.2 Slowloris

Slowloris é um tipo de ferramenta de ataque de negacdo de servigo que visa servidores
web. Foi criado por Robert Hansen em 2009, e é amplamente utilizado nos dias de
hoje. A ferramenta funciona estabelecendo vérias ligagdes com um servidor web alvo
e mantendo essas ligacdes abertas enviando solicitagdes HTTP incompletas. Isso faz
com que o servidor use os seus recursos e eventualmente se torne incapaz de atender
a solicitagdes legitimas.

O Slowloris funciona explorando uma fraqueza na forma como os servidores web li-
dam com as conexdes HTTP [17]. Quando um cliente se liga a um servidor web, o ser-
vidor aloca recursos (como memoria e capacidade de processamento) para lidar com
a ligacdo. Tipicamente, o servidor espera que o cliente envie uma solicitacio HTTP
completa dentro de um determinado periodo de tempo. Se o cliente ndo enviar uma
solicitagdo completa dentro desse tempo, o servidor fechard a ligacdo e libertara os

recursos.

O atacante aproveita-se do comportamento descrito anteriormente estabelecendo véa-
rias ligagdes com um servidor web alvo e enviando solicitagdes HTTP incompletas.
Especificamente, o Slowloris envia solicitagdes parciais que levam muito tempo para
serem concluidas, como uma solicitagdo com um cabegalho HTTP muito longo ou uma
solicitagdo que esta faltando os caracteres finais. Ao manter essas ligacdes abertas e en-
viar solicitagdes parciais, o Slowloris faz com que o servidor use os seus recursos e
eventualmente se torne incapaz de atender a solicitagcdes legitimas.

O Slowloris pode ser eficaz tanto contra servidores web apache quanto nginx, bem
como outros tipos de servidores web. E um ataque de baixa largura de banda, o que

significa que ndo requer muito trafego de rede para ser eficaz. Além disso, como o
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Slowloris ndo depende de uma vulnerabilidade especifica no software do servidor,
pode ser dificil se defender contra ele sem fazer mudancas na forma como o préprio

servidor opera.

3.3 Experiéncias e colecao de dados

Por forma a gerar os datasets de andlise através das ferramentas de machine learning foi
gerado trafego legitimo e ilegitimo durante 10 minutos, uma vez para cada ataque. Os
acessos legitimos foram gerados de forma aleatéria via script, utlizando a ferramenta
wget para realizar as requisi¢des HTTPs com o intuito de o tonar o mais fidedigno

possivel. Ja o atacante realizava os seus ataques da seguinte maneira.

Num primeiro momento foi utilizada a ferramenta Hping3 para gerar ataques de inun-

dagdo SYN, com a randomizagdo de seu IP de origem, através da seguinte sintaxe:
sudo hping3 www.example.com -q -i 1 -c 1 -d 120 -S -p 443 —flood —rand-source
Em que cada argumento tem o seguinte significado:

* www.example.com: o endereco do site alvo;

* -q: informa ao Hping3 para executar no modo; silencioso, o que significa que nado

exibird nenhuma saida além dos resultados finais;
* -i: define o intervalo entre os pacotes para 1 segundo;
¢ -c: define o ntimero de pacotes a serem enviados para 1;
¢ -d: define o tamanho dos dados dos pacotes para 120 bytes;

¢ -S: define o sinalizador SYN no cabecalhoTCP dos pacotes, que é usado para

iniciar uma conexao TCP;

¢ -p: define o ntimero da porta de destino como 443, que é a porta padrdo para o
trafego https;

¢ —flood: define o envio de pacotes o mais rapido possivel sem esperar por uma

resposta;

¢ —rand-source: utiliza um endereco IP de origem aleatéria para cada pacote, o que

pode ajudar a evitar detecgdo ou filtragem por firewalls.
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Num segundo momento foi utilizada a ferramenta Slowloris para realizar ataques de

DoS de camada 7, através da seguinte sintaxe:
sudo python3 slowloris.py www.example.com -p 443
em que cada parametro tem o seguinte significado:

* www.example.com: o endereco do site alvo ;

¢ -p: define o namero do porto de destino como 443, que é a porto padrdo para o
trafego https.

3.4 Conversao

Utilizando as ferramentas mencionadas na Sec¢do 3.3, foram geradas duas capturas no
formato Packet Capture (PCAP), contendo todas as informagdes referentes ao fluxo de
rede na topologia descrita, sendo importante referir que estas capturas foram realiza-
das na interface Wide Area Network (WAN) do firewall, interface que tem ligacdo com

a Internet, e recebe os pacotes destinados ao servidor.

Ap6s a captura de trafego, foi necessdrios extrair as features a serem utilizadas neste
estudo, e presentes na construcdo do dataset. Para este fim foi utilizado o CICFlowMeter
que é uma ferramenta de andlise de tradfego de rede de c6digo aberto que permite a
conversdo de arquivos PCAP para arquivos do tipo Comma-Separated Values (CSV).
Como resultado da conversdo realizada, cada trama capturada é agora caracterizada
por mais de 80 caracteristicas nela observada. A lista completa das caracteristicas de

cada captura é apresentada no Anexo A, onde se podem encontrar:

e src_ip: Endereco IP de origem;

¢ dst_ip: Endereco IP de destino;

* src_port: Ntimero da porta de origem;
¢ dst_port: Ntimero da porta de destino;
¢ src_mac: Endereco MAC de origem;

¢ dst_mac: Endereco MAC de destino;

¢ protocol: Protocolo de comunicagdo usado (por exemplo, TCP, UDP, ICMP).
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3.5 Pré-processamento de dados

O pré-processamento de dados é uma etapa critica no processo de andlise de dados.
Consiste numa série de técnicas e procedimentos que visam preparar os dados para
andlises mais aprofundadas. O objetivo do pré-processamento de dados é melhorar
a qualidade e a eficdcia das andlises, além de garantir que os dados sejam adequa-
dos para o modelo de andlise escolhido. As técnicas de pré-processamento de dados
incluem a limpeza de dados, a normalizacdo, a reduc¢do de dimensionalidade, a discre-

tizacdo, a selecdo de caracteristicas, entre outras.

Conforme [6], alguns dos pontos a serem considerados no processo de redugdo de
dimensionalidade sdo: datasets desorganizados, identificacdo e remogao de colunas que
contém um tnico valor, identificagdo de colunas que tém poucos valores, identificacdo
e remogao de colunas que tém baixa varidncia e identificacdo e remogdo de linhas que

contém dados duplicados.

Uma das questdes frequentes em conjuntos de dados desorganizados, conhecidos como
"messy datasets” (conjuntos de dados baguncados), é a inclusdo de colunas que man-
tém constantemente o mesmo valor. Essas colunas ndo apresentam informagdes tteis
e acabam ocupando espago desnecessdrio no conjunto de dados. Para solucionar essa
problematica, é crucial identificar essas colunas e remové-las, a fim de otimizar a utili-

dade e a eficiéncia do conjunto de dados.

Além das colunas que possuem apenas o mesmo valor, também é importante con-
siderar as colunas que possuem poucos valores distintos. Essas colunas podem ser
uteis para andlises especificas, mas, em muitos casos, elas podem ser excluidas do
conjunto de dados. A remogado dessas colunas pode tornar o conjunto de dados mais
legivel e mais facil de ser analisado. Algumas features como exemplo bwd_pkts_b_avg e
bwd_blk_rate_avg apresaram um tnico valor em todas suas linhas no dataset, neste caso
0, logo as mesmas foram removidas. A figura 3.2 ilustra alguns dos valores desses

campos.

Outro problema que pode ser encontrado em conjuntos de dados desorganizados é a
presenca de colunas com baixa variancia. Essas colunas ndo mudam o seu valor de
forma consideravel entre as diferentes amostras do conjunto de dados, o que significa
que elas ndo fornecem muita informacao ttil. A remocgdo dessas colunas pode ajudar

a tornar o conjunto de dados mais conciso e mais facil de ser analisado.

Além das colunas, também ¢é importante verificar as linhas do conjunto de dados em
busca de dados duplicados. Essas linhas podem ser removidas do conjunto de dados

para evitar a distor¢do dos resultados das analises realizadas com o conjunto de dados.
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Figura 3.2: Exemplo de colunas que possuem apenas um valor no dataset recolhido.

A remocdo de linhas duplicadas também ajuda a tornar o conjunto de dados mais

preciso e confidvel para andlises futuras.

Aplicadas as técnicas mencionadas anteriormente, o nimero de features foi reduzido
de 80 para 64.

3.6 Correlacao

A correlagdo é uma medida estatistica que avalia a relacdo entre duas varidveis. A
correlacdo pode ser positiva, negativa ou nula. Uma correlagdo positiva significa que
quando o valor de uma varidvel aumenta, o valor da outra varidvel também aumenta.
Por outro lado, uma correlagdo negativa significa que quando o valor de uma variavel
aumenta, o valor da outra varidvel diminui. J4 uma correlagdo nula significa que ndo
ha relacdo entre as varidveis. A correlagdo é medida pelo coeficiente de correlacdo, que

varia entre -1 e 1.

Selecionar features baseadas na correlagdo pode ser uma boa estratégia para construir
modelos mais eficientes e precisos. Isso porque, quando duas varidveis tém uma corre-
lagao forte e positiva, por exemplo, é possivel que ambas as varidveis fornegam infor-
magdes semelhantes para o modelo. Isso pode resultar em overfitting, ou seja, o modelo
pode estar a ajustar-se demais aos dados de treino e ndo ser capaz de generalizar para
novos dados. Portanto, selecionar apenas uma das varidveis pode ajudar a evitar esse
problema [18].

Partindo desse conceito, foram removidas as features que possuiam uma correlacdo
forte entre elas: -0.98 >= Correlacdo or <= 0.98 . Isso significa que eliminamos as
features cujas correlagdes eram proximas de -1 (negativo) ou 1 (positivo). Essa escolha
foi feita considerando valores menores ou iguais a -0.98 para correla¢des préximas a -1

(negativo) e maiores ou iguais a 0.98 para correlagdes proximas a 1 (positivo).
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Utilizando como critério de desempate a featuire com menor correlagdo em relagdo a co-
luna da "label", procedemos com a remocgdo. Essa "label"foi adicionada anteriormente
ao dataset, contendo valores de 1 e 0 para identificar se o acesso é um ataque ou nao.

Abaixo, apresentamos um exemplo pratico desse método:

* 1- As features flow_pkts_s, fwd_pkts_s tem uma correlacdo alta entre si :

flow_pkts_s x fwd_pkts_s = 0.9871

* Sendo a correlacdo delas com a label a seguinte:

flow_pkts_s x label = 0.009277
fwd_pkts_s x label = 0.008989

3- Logo a features fwd_pkts_s seria removida por possuir uma correlacdo mais

fraca com a label.

Utilizando esta metodologia o ntimero de features foi reduzido de 64 para 42, as mes-
mas estdo listadas no fim do Anexo A. Sendo este o niimero final de features para a

aplicagdo do modelo de machine learning.

3.7 Divisdao do dataset

Dividir o conjunto de dados em treino, validacao e teste é uma prética comum na 4rea
de machine learning e é essencial para o desenvolvimento de modelos precisos e abran-
gentes. Essa divisdo permite avaliar o desempenho do modelo em dados nédo vistos
e detetar possiveis problemas de overfitting, que ocorrem quando o modelo se ajusta

demasiado aos dados de treino, mas ndo consegue generalizar para novos dados.

O conjunto de treino é usado para ajustar os parametros do modelo. O conjunto de
validacdo é usado para ajustar os hiperparametros do modelo, como por exemplo o
nimero de camadas ocultas numa rede neuronal ou o valor de regularizagdo em um
modelo de regressdo. O conjunto de teste é usado para avaliar o desempenho final do
modelo em dados ndo vistos. E importante que o conjunto de teste seja separado do
conjunto de treino e validacdo desde o inicio do projeto, para que ndo haja vazamento

de informacdo e para garantir que os resultados sejam imparciais.

A divisdo correta do conjunto de dados pode ter um impacto significativo na qualidade
do modelo final. Se o conjunto de treino for muito pequeno, o modelo pode néo ser
capaz de capturar todas as nuances dos dados e, portanto, pode ser muito simples e

ter baixa precisdo. Se o conjunto de validagdo for muito pequeno, pode haver uma
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alta variancia nos resultados do modelo e o processo de validacdo pode néo ser fidvel.
Por outro lado, se o conjunto de teste for muito pequeno, pode ser dificil avaliar o

desempenho do modelo em dados néo vistos.

De forma contraria um conjunto de dados de treino muito grande pode trazer desafios
significativos. O processo de treino pode exigir recursos computacionais considera-
veis, como memoria e tempo de processamento, o que pode dificultar ou impossibilitar
a execugdo em algumas mdquinas. Além disso, um conjunto de dados de treino muito
grande pode resultar em overfitting, onde o modelo aprende a memorizar os exemplos

de treino em vez de generalizar para novos dados [54].

Neste trabalho, e fazendo uso da biblioteca do Scikit-Learn em Python, o dataset origi-
nal foi dividido em 3 datasets distintos, conforme Figura 3.3, um para treino, um para
validacdo e um para teste. O dataset de treino é composto por 60 por cento dos dados
recolhidos, obtidos de forma aleatéria, e os outros dois datasets tém 20 por cento de
informacdo, cada um. Sendo que conjunto de treino é utilizado para treinar o modelo,
ajustando seus parametros e permitindo que ele aprenda padrées nos dados. J& o con-
junto de validagdo é empregado para ajustar os hiperparametros do modelo e evitar o
overfitting, enquanto o conjunto de teste é crucial para avaliar o desempenho real do
modelo em dados nédo vistos anteriormente, fornecendo uma métrica objetiva de sua

generalizagdo para novos casos.

Dataset

Treino Validagdo Teste

Figura 3.3: Divisdo do dataset.

3.8 Aplicacado dos algoritmos de machine learning

O uso de diferentes técnicas de aprendizagem de maquina é fundamental para a ana-
lise de dados. Nesse contexto, no ambito deste projeto, foram utilizadas abordagens

supervisionadas e ndo supervisionadas. Na categoria dos modelos supervisionados,
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foi aplicado a Floresta aleatéria, modelo que recebe dados rotulados como entrada e uti-
liza esses rétulos para aprender a fazer previsdes precisas. Ja na categoria de modelos
ndo supervisionados, foi aplicado a Floresta de Isolamento. A Floresta de Isolamento é um
modelo de dete¢do de anomalias que identifica pontos de dados que sdo incomuns em

relacdo ao restante dos dados.

Essas técnicas sdo importantes, pois cada uma delas possui vantagens e limita¢des di-
ferentes. Ao utilizar uma variedade de modelos, é possivel obter uma visdo mais com-
pleta e precisa dos dados, identificar padrdes que podem ndo ser facilmente detetados

com apenas um modelo e produzir resultados mais confidveis.

3.8.1 Problema de classes nio balanceadas

Conjunto de dados ndo balanceados podem ser um problema, pois o0 modelo pode
aprender a prever a classe maioritdria com precisdo, mas ter um desempenho mau
na classe minoritaria, em alguns casos o modelo pode até ignorar completamente a
classe minoritdria [58]. O dataset construido para este trabalho possuia esta distor¢do
conforme representado pela Tabela 3.2 abaixo, no qual a classe de acessos ndo legitimos
compdem a maior parte do dataset, e a de legitimos representa menos de 1 por cento.
Isso se deve ao facto dos ataques de DoS possuirem uma periodicidade muito maior
que os acessos legitimos, e também de ter sido utilizado apenas um computador para

gerar acesso legitimos.

Tabela 3.2: Ntimero de ocorréncias de cada classe.

Acessos Legitimos | Acessos Nao Legitimos
1044342 | 58

Por forma a tratar esta problemadtica foram aplicadas técnicas deupsampling com Téc-
nica de sobreamostragem sintética da classe minoritdria (SMOTE). Esta técnica consiste
em gerar amostras sintéticas para a classe minoritaria, neste caso a classe de ataques.

Os seguintes passos foram aplicados [58]:

1. Selecdo de uma amostra aleatéria da classe minoritaria;
2. Identificagdo dos k vizinhos mais préximos da amostra selecionada;

3. Selecdo aleatdria de um dos k vizinhos e calculo da diferenca entre a amostra

selecionada e o vizinho selecionado;
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4. Multiplicagdo da diferenga calculada por um nimero aleatério entre 0 e 1;

5. Adigdo do resultado da multiplicacdo a amostra selecionada para criar uma nova

amostra sintética;

6. Repeticdo dos passos 1 a 5 até que o ntimero especificado de amostras sintéticas

seja gerado.

Depois de aplicar o SMOTE, a quantidade de valores nas classes de ataque e acesso
legitimo foi igualada, o que resolveu artificialmente possiveis problemas de desequi-
librio do conjunto de dados. A Figura 3.4 demonstra a quantidade de dados em cada

cada classe no final deste processo.

1e6 Contagem de Categorias

1.0 A

0.8

0.6 1

0.4 +

0.2 1

0.0 -
Acessos legitimos Acessos ilegitimos

Figura 3.4: Quantidade de dados em cada classe ap6s upsampling.

3.8.2 Floresta aleatoria

A floresta aleatéria é uma técnica de machine learning amplamente utilizada em proble-
mas de classificagdo e regressdo. Ela consiste num conjunto de arvores de decisdo,
onde cada arvore é construida com base numa amostra aleatéria do conjunto de da-
dos original. Essa abordagem permite que o modelo tenha uma maior capacidade de

generalizacdo e evite o sobreajuste, tornando-o mais eficiente na previsdo de novos
dados.
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Este mesmo algoritmo foi selecionado devido aos resultados mencionados na Sec-
¢do 2.3.4.4. Conforme discutido, ele apresenta tempos de treino inferiores em compa-
ragdo com outros algoritmos. Além disso, é capaz de fazer previsdes com alta precisdo,
mesmo para grandes conjuntos de dados, executando de forma eficiente. Além disso,
sua capacidade de manter a precisio mesmo quando uma grande proporc¢do de dados

estd faltando o torna uma escolha ideal para este contexto.

Na fase de treino com a floresta aleatéria do scikit-learn, o mesmo precisou de cerca de
39 segundos para realizar o treino, o que valida a premissa anterior. Para o treino, os

seguintes parametros para foram utilizados.

[
v
|

L

randomForest = RandomForestClassifier (n_estimators=50, max_depth=2, max_
features=10, bootstrap=False)
randomForest. fit (X_train , y_train)

O primeiro parametro utilizado n_estimators refere-se ao niimero de estimadores (ou
arvores de decisdo) no algoritmo. Cada estimador contribui para a decisado final, e um
maior ntimero de estimadores geralmente resulta num modelo mais robusto, porém

com maior tempo de treino e previsao.

O parametro max_depth controla a profundidade méxima e pode ajudar a evitar o so-
breajuste (overfitting). Uma profundidade maior permite que as drvores sejam mais
complexas e aprendam rela¢gdes mais detalhadas nos dados, mas também pode levar a

um modelo mais suscetivel ao sobreajuste.

Ja max_features define o nimero maximo de recursos (ou varidveis) que sdo conside-
rados em cada divisdo do n6 durante a construcdo da arvore de decisdo. No caso do
algoritmo floresta aleatéria do scikit-learn, a selecdo de features é baseada numa técnica
chamada Feature Bagging 2.3.4.4. A cada divisdo de um n6 da arvore, uma amostra
aleatoria de features é selecionada para determinar a melhor divisdo. A Figura 3.5 re-

presentada as features escolhidas nas 5 primeiras divisdes do algoritmo.

Arvore 1:

Features usadas: ['totlen_fwd_pkts', 'fwd_pkt_len_std', 'bwd_byts_b_avg', 'bwd_seg_size_avg']
Arvore 2:

Features usadas: ['totlen_fwd pkts', 'fwd pkt_len std', 'bwd_pkt len_std', 'bwd seg size avg']
Arvore 3:

Features usadas: ['totlen_fwd_pkts', 'fwd_pkt_len_std', 'bwd_pkt_len_std', 'bwd_seg_size_avg']
Arvore 4:

Features usadas: ['totlen_fwd_pkts', 'fwd_pkt_len_std', 'pkt_len_max', 'bwd_seg_size_avg']
Arvore 5:

Features usadas: ['totlen_fwd_pkts', 'fwd_pkt_len_std', 'bwd_seg size avg', 'subflow_bwd byts']

Figura 3.5: Features selecionadas no modelo floresta aleatéria.
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Por fim, o parametro bootstrap controla se a amostragem com reposi¢do é usada para
construir cada drvore na floresta aleatéria. Se for definido como "False", a amostragem
serd realizada sem reposi¢do, o que significa que cada arvore sera construida a partir
de uma amostra tnica dos dados. Definir como "True"permitird a amostragem com

reposicdo, o que significa que cada drvore pode conter vérias instancias dos mesmos
dados.

Para avaliar o desempenho do modelo de floresta aleatéria, utilizamos o relatério de

classificacdo, que apresenta varias métricas para cada classe, bem como métricas agre-

gadas.
Classe Precisio Recall F1-Score Support
0.0 1.00 1.00 1.00 216168
1.0 0.99 1.00 1.00 99804
Taxa de acerto 1.00
Média Macro 1.00 1.00 1.00 315972

Média Ponderada 1.00 1.00 1.00 315972

Tabela 3.3: Tabela com os resultados obtidos com o modelo de floresta aleatéria.

A precisdao mede a proporcdo de instancias classificadas corretamente em relagdo ao
total de instancias previstas numa determinada classe. No nosso caso, obtivemos uma

precisdo de 1.00 para a classe 0.0 e 0.99 para a classe 1.0.

O recall, também conhecido como taxa de verdadeiros positivos, mede a proporcao
de instancias corretamente classificadas em relagdo ao total de instancias reais numa

determinada classe. Observamos um recall de 1.00 para ambas as classes.

O F1-Score é a média harmonica entre precisdo e recall. E uma medida equilibrada
que leva em consideragdo tanto a precisdo quanto o recall. Neste caso, obtivemos um
F1-Score de 1.00 para ambas as classes.

Além disso, podemos observar uma taxa de acerto geral de 1.00, o que significa que o
modelo teve um desempenho muito bom em prever corretamente as classes em todo o
conjunto de teste.

No geral, os resultados do modelo da floresta aleatéria demonstraram um desempenho
excecional, com altas taxas de acerto, recall e F1-Score em ambas as classes, indicando
sua capacidade de lidar com o desbalanceamento dos dados e fazer previsdes precisas.
Esses resultados sdo encorajadores e validam a eficdcia do algoritmo de floresta aleatdria
para a tarefa de classificagdo no nosso conjunto de dados.

Para avaliar o impacto dos parametros utilizados anteriormente, multiplicou-se os va-
lores utilizados no treino anterior por 2, conforme ilustrado no seguinte excerto de

codigo:
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randomForest = RandomForestClassifier (n_estimators = 100, max_depth =
4, max_features = 20, bootstrap = False)
randomForest. fit (X_train , y_train)

Observamos um aumento significativo no tempo de treino. Especificamente, o tempo
necessdrio para treinar o modelo aumentou para 2 minutos, mais de 3 vezes em rela-
cdo ao teste anterior. Esse aumento no tempo de treino ocorre devido ao aumento da
complexidade do modelo.

Ao multiplicarmos os valores de "n_estimators”, "max_depth"e "max_features"por 2,
estamos a aumentar a complexidade do modelo floresta aleatéria. Isso resulta na cons-
tru¢do de um maior ntimero de drvores de decisdo, cada uma com uma profundidade
maior e considerando um maior nimero de caracteristicas para realizar as divisdes. O
algoritmo precisa de realizar mais calculos e operagdes durante o treino, o que impacta

diretamente no tempo necessario para concluir essa etapa.

No entanto, é interessante observar que, apesar do aumento no tempo de treino, as
métricas de desempenho, como a taxa de acerto, a precisdo, o recall e o fl-score, se
mantiveram iguais em relagdo ao teste anterior. Isso demonstra que o conjunto de da-
dos utilizado possivelmente ndo possui complexidade suficiente para se beneficiar do
aumento na complexidade do modelo. Ou seja, as informagdes e padrdes presentes
nos dados podem ser corretamente identificados e generalizados através de um mo-

delo menos complexo.

Esses resultados destacam a importancia de encontrar um equilibrio entre a comple-
xidade do modelo e a complexidade dos dados em anélise. Aumentar desnecessaria-
mente a complexidade do modelo pode resultar num aumento significativo no tempo
de treino sem oferecer ganhos adicionais nas métricas de desempenho. Portanto, é fun-
damental avaliar cuidadosamente a necessidade de ajustar a complexidade do modelo,

considerando a natureza especifica do conjunto de dados em questao.

3.8.3 Floresta de isolamento

A floresta de isolamento é um algoritmo de detecdo de anomalias utilizado para identi-
ficar pontos de dados incomuns em conjuntos de dados. Ele é baseado no conceito de
que as anomalias sdo mais facilmente isoladas do que as instancias normais. O algo-

ritmo cria vdrias drvores de decisdo aleatdrias, onde cada arvore divide o conjunto de
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dados em parti¢des bindrias, de forma que as instancias anémalas sdo isoladas em par-
ticdes menores e mais rasas, exigindo menos divisdes para serem isoladas. As anoma-
lias sdo identificadas ao medir o ntimero médio de divisdes necessdrias para isolar uma
instancia. Quanto menos divisdes forem necessarias, maior a probabilidade de uma
instancia ser considerada anémala. Com a floresta de isolamento, é possivel descobrir
e identificar pontos de dados incomuns, o que pode ser 1til em diversas dreas, como
detecdo de fraudes financeiras, detegcdo de intrusdes em sistemas de seguranca, identi-

ficacdo de comportamentos anémalos em redes de computadores, entre outros [1].

Na fase de treino, este algoritmo precisou de 83 segundos para realizar o treino, e os

seguintes parametros para treino foram utilizados:

model = IsolationForest(n_estimators=100, contamination=0.00554, random_
state =42)

model. fit (X)

y_pred = model. predict (X)

y_pred[y_pred == 1] = 0

y_pred[y_pred == -1] =1

print ("Numero de anomalias detectadas:", sum(y_pred))

O parametro n_estimators, determina o namero de arvores de decisdo a serem criadas.

Algo semelhante ao algoritmo apresentando anteriormente.

O segundo parametro, contamination indica a propor¢ao esperada de instdncias anéma-
las no conjunto de dados. Essa é uma estimativa do niimero de anomalias presentes
nos dados. O valor padrédo é 0.1, o que significa que 10% das instancias sdo conside-
radas anémalas. No exemplo fornecido, contamination=0.00554, indica que cerca de

0.554% das instancias sdo esperadas como anémalas.

E por ultimo random_state é usado para inicializar o gerador de niimeros aleatérios in-
terno do modelo. Ao definir um valor especifico para random_state, como random_state=42,
garante-se que o modelo produza resultados consistentes e reproduziveis, tornando-o

mais confidvel para experimentacdo e comparacdo de resultados.

No total foram detetadas 5646 anomalias, nimero acima da quantidade de flag com o

valor 1 que representa os acessos ndo legitimos.

3.9 Calculo da importincia das features

Para o calculo da importancia das features foi utilizado a classe model.feature_importances

do algoritmo floresta aleatéria. O feature_importances retorna um vetor que contém a
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importancia de cada feature utilizada no treino do modelo. Essas importancias sdo
calculadas com base na contribui¢do das features para a precisdo do modelo. Valores
mais altos indicam que a feature é mais importante para a tarefa de classificacdo. A

Figura 3.6 apresenta o calculo das mesmas.

As 10 features mais importantes de acordo com o modelo aplicado foram as seguintes:

e fwd_iat min: E o tempo minimo interchegada (inter-arrival time) para pacotes
que fluem no sentido de entrada. Representa o tempo decorrido entre a chegada
de dois pacotes consecutivos.

* bwd_pkts_b_avg: E a média da taxa de pacotes que fluem no sentido de saida
durante uma janela de tempo. Indica a quantidade média de pacotes recebidos

numa conexdo em sentido reverso.

¢ pkt_len_var: Essa feature representa a variancia do comprimento dos pacotes.

Indica a dispersao dos tamanhos dos pacotes numa conexao.

* bwd_blk_rate_avg: Representa a média da taxa de bloqueio (rate of blocking)
em sentido de satida durante uma janela de tempo. Representa a taxa média de

pacotes bloqueados nma conexdo em sentido de saida.

¢ subflow_bwd_byts: Ea quantidade total de bytes recebidos num subfluxo (sub-
flow) especifico da conexdo. Um subfluxo é uma subdivisdo de uma conexao
TCP.

e bwd_seg size_avg: E o tamanho médio dos segmentos em sentido de safda du-
rante uma janela de tempo. Representa o tamanho médio dos segmentos recebi-

dos em uma conexao em sentido de saida.

¢ pkt_len_std: Caracteriza o desvio padrao do comprimento dos pacotes. Indica a
dispersao dos tamanhos dos pacotes em relagdo a média numa conexao.

¢ pkt_size_avg: Simboliza tamanho médio dos pacotes em uma janela de tempo.

Indica o tamanho médio dos pacotes numa conexao.

* pkt_size_avg: Representa o desvio padrdo do comprimento dos pacotes em sen-
tido de saida durante uma janela de tempo. Indica a dispersao dos tamanhos dos

pacotes recebidos numa conexdo em sentido de saida.
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Figura 3.6: Calculo da importancia das features.

3.10 Calculo dos valores minimos e maximos

Fazendo uso da funcdo do Pandas describe() obtém-se um resumo estatistico descri-
tivo dos dados do dataset. Esse método fornece informacdes tteis sobre as estatisticas

bésicas dos dados, como média, desvio padrdo, valor minimo, valor méximo e quartis.

O Pandas é uma biblioteca open-source que oferece estruturas de dados flexiveis e
ferramentas de andlise de dados para a linguagem de programacdo Python. A funcdo
describe() é uma das funcionalidades dessa biblioteca e é frequentemente empregada no
inicio de uma andlise exploratéria de dados. Ela simplifica a visualizac¢do e interpre-
tacdo das caracteristicas fundamentais do conjunto de dados, proporcionando insights
valiosos para a compreensdo da distribuicao e variabilidade dos dados [46]."

A Tabela 3.4 apresenta as estatisticas para a flag igual a 1, que representa a classe
de acessos legitimos. As estatisticas incluem valores minimos e méximos para cada
uma das features selecionadas. Por exemplo, a feature "totlen_fwd_pkts"possui um va-
lor minimo de 132 e um valor maximo de 1667. Essas estatisticas fornecem uma vi-
sdo geral das faixas de valores para cada feature, permitindo uma andlise mais deta-
lhada dos dados. A amplitude variada nas caracteristicas, como "fwd_pkt_len_std"e
"pkt_size_avg", é esperada em acessos legitimos, uma vez que diferentes tipos de tra-
fego podem exibir diferentes padrdes de tamanho de pacotes e tempos de intervalo. E

crucial compreender essas nuances para distinguir entre padrdes normais e atividades
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suspeitas.

Como parte da andlise, destacamos a importancia da feature "bwd_blk_rate_avg", que
representa a taxa média de bloqueio bidirecional. Valores extremamente altos po-
dem indicar trdfego anormalmente bloqueado, e a observacdo desses casos é vital
para identificar potenciais eventos de ataque. Além disso, as estatisticas para "sub-
flow_bwd_pkts"e "subflow_bwd_byts"revelam informagdes sobre os subfluxos bidi-
recionais, sendo cruciais para compreender padrdes especificos de comunicagdo em

acessos legitimos.

Tabela 3.4: Estatisticas para a flag igual a 1

Feature Valor Minimo (Medida)  Valor Maximo (Medida)
totlen_fwd_pkts 132 (bytes) 1667 (bytes)
fwd_pkt_len_std 0 (bytes) 160 (bytes)
bwd_pkt_len_max 66 (bytes) 1514 (bytes)
bwd_pkt_len_std 0 (bytes) 666 (bytes)
pkt_len_max 66 (bytes) 1514 (bytes)
pkt_len_std 0 (bytes) 684 (bytes)
pkt_len_var 0 (bytes) 468353 (bytes)
fwd_iat_min 0 (seconds) 11308 (seconds)
pkt_size_avg 66 (bytes) 740 (bytes)
bwd_byts_b_avg 0 (bytes) 11649 (bytes)
bwd_pkts_b_avg 0 (packets) 11 (packets)
bwd_blk_rate_avg 0 (bytes per second) 92798320 (bytes per second)
bwd_seg_size_avg 66 (bytes) 1096 (bytes)
subflow_bwd_pkts 1 (packets) 17 (packets)
subflow_bwd_byts 66 (bytes) 16595 (bytes)

A tabela 3.5 exibe as estatisticas para a flag igual a 0, que representa valores da classe
de ataque. As estatisticas incluem os valores minimos e méximos para cada uma das
features consideradas mais importantes pelo modelo de machine learning. Por exemplo,
a feature "totlen_fwd_pkts"possui um valor minimo de 60 e um valor maximo de 901.
Essas estatisticas permitem uma comparagédo direta com as estatisticas da flag igual a1,
classe de acessos legitimos", revelando possiveis diferengas significativas entre os dois

estados.
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Tabela 3.5: Estatisticas para a flag igual a 0

Feature Valor Minimo (Medida) Valor Maximo (Medida)
totlen_fwd_pkts 60 (bytes) 901 (bytes)
twd_pkt_len_std 0 (bytes) 0 (bytes)
bwd_pkt_len_max 0 (bytes) 61 (bytes)
bwd_pkt_len_std 0 (bytes) 0 (bytes)
pkt_len_max 60 (bytes) 174 (bytes)
pkt_len_std 0 (bytes) 56 (bytes)
pkt_len_var 0 (bytes) 3265 (bytes)
fwd_iat_min 0 (seconds) 0 (seconds)
pkt_size_avg 60 (bytes) 117 (bytes)
bwd_byts_b_avg 0 (bytes) 0 (bytes)
bwd_pkts_b_avg 0 (packets) 0 (packets)
bwd_blk_rate_avg 0 (bytes per second) 0 (bytes per second)
bwd_seg_size_avg 0 (bytes) 59 (bytes)
subflow_bwd_pkts 0 (packets) 1 (packets)
subflow_bwd_byts 0 (bytes) 64 (bytes)

Ao analisarmos as estatisticas para a flag igual a 0 na tabela 3.5, notamos diferengas
notdveis em caracteristicas especificas, como "bwd_byts_b_avg", "bwd_pkts_b_avg'e
"bwd_blk_rate_avg", em comparagdo com a classe de acessos legitimos (flag igual a
1). A features "bwd_byts_b_avg", apresenta um valor minimo de 0.00, indicando que
em algumas instancias de ataques, ndo houve bytes bidirecionais médios, o que pode
sugerir uma auséncia de trafego significativo em determinados casos. Além disso,
"bwd_pkts_b_avg"também possui valores minimos e méximos distintos, indicando
variacOes nas taxas médias de pacotes bidirecionais durante atividades maliciosas.
A features "bwd_blk_rate_avg", que representa a taxa média de bloqueio bidirecional,
mostra que em ataques, essa taxa pode variar consideravelmente, evidenciando a di-
versidade nas estratégias de bloqueio durante atividades maliciosas. Essas diferengas
refletem a complexidade e variabilidade das caracteristicas do trafego em ataques, en-
fatizando a necessidade de compreender padrdes especificos para a construcdo eficaz
de modelos de detec¢do de anomalias.

3.11 Dataset publico

Em [21], foi desenvolvida uma topologia de rede utilizando equipamentos reais, in-
cluindo switches, computadores e servidores, para a geracdo de diversos tipos de ata-
ques. Com base nessas capturas, foram criados diferentes datasets. Para fins compara-

tivos, foi aplicado o algoritmo de floresta aleatéria ao dataset referente aos ataques SYN
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produzido por essa pesquisa. Os resultados obtidos mostraram uma taxa de acerto de

0.976, valor muito préximo ao apresentado anteriormente.

No entanto, os resultados obtidos com o algoritmo de floresta aleatéria foram similares
aos apresentados anteriormente. A taxa de acerto ficou em 0.97, o que sugere que pode
haver uma rela¢do direta com o fato das features selecionadas e os seus valores terem
sido os mesmos utilizados anteriormente. Isso pode indicar a influéncia desses fatores

na consisténcia dos resultados.

Ainda assim, os resultados obtidos sdo relevantes, pois reforcam a importancia da es-
colha adequada das features e valores para obter um bom desempenho no contexto
de detecdo de ataques SYN. Além disso, o uso de equipamentos reais e a criacdo de
datasets a partir de capturas de ataques contribuem para a validade e fiabilidade da

pesquisa.

3.12 Conclusoes

Neste capitulo foi apresentada a topologia de rede e as ferramentas utilizadas para a
geracdo do dataset de andlise relativamente a classificagdo de acessos. Foram classifi-
cados vdrios tipos de acesso, legitimo e ndo legitimo, e foram aplicados dois modelos
de aprendizagem sobre os mesmos. Detalhou-se o processo de construgdo do dataset,
incluindo todas as etapas de processamento de dados, e mostraram-se os resultados
obtidos ao aplicar os algoritmos de floresta aleatéria e floresta de isolamento. Os resulta-
dos mostraram que o modelo de floresta aleatéria consegue obter bons resultados para

ambas as classes. E por fim foi realizado um estudo breve de um dataset ptblico.
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Framework para automacao e gestao
preditiva de ataques de negacao de

Servico

Nesta seccdo, serd desenvolvido um framework para validar a premissa inicial, na qual é
possivel utilizar as informagdes obtidas com os algoritmos de machine learning, e auto-
matizar a criacdo de politicas em firewall. Este framework é composto por vérios passos,
desde a conversdo do arquivo de captura até a aplicacdo do modelo sobre o dataset
gerado. Em seguida, serd feita a aplicagdo do modelo de automacdo, utilizando a in-
formacao obtida através machine learning.

4.1 Desenvolvimento do framework

O framework de automacdo desenvolvido neste estudo utiliza trés features na tomada de
decisdo relativamente ao tipo de acesso em questdo, nomeadamente, "bwd_byts_b_avg",
"bwd_pkts_b_avg'"e "bwd_blk_rate_avg", sendo estas calculadas utlizando o modelo
de machine learning da floresta aleatéria, confirme descrito 3.6. Estas caracteristicas fo-
ram selecionadas devido a sua relevancia na detec¢do de ameacas e ao seu potencial
de identificacdo precoce de ataques e ao facto de possuirem valores minimos e méxi-
mos iguais a zero quando a classe é identificada como um ataque. Levando isso em

consideragdo, o framework foi projetado para receber como entrada um arquivo CSV
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formatado no padrao CICFlowMeter, conforme descrito na Seccdo 3.4. Os valores des-
sas trés caracteristicas sdo validados, e se todas forem iguais a zero, o cédigo classifica
a atividade como um ataque e salva o enderego IP de origem, que serd utilizado na
criagdo de politicas de firewall.

O processo de implementacao do framework consiste em receber um arquivo de captura
do tipo PCAP que e convertido num arquivo CSV, formatado no padrao CICFlowMeter,
que contém informagdes sobre o trafego de rede. Em seguida, o framework aplica dois
diferentes algoritmos de machine learning e valida os valores das caracteristicas seleci-
onadas para determinar se a atividade é considerada como um acesso nédo legitimo.
Com base nas informagdes adquiridas por meio do modelo, o médulo implementado
em Python é encarregado de extrair os enderecos IP de origem e armazend-los para
utilizagdo posterior na elaboragao de politicas de firewall. A Figura 4.1 esboca todos os
passos desse procedimento.

-
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Figura 4.1: Sequéncia de eventos relativamente ao protétipo desenvolvido.

Em resumo, o framework de automacdo desenvolvido neste estudo utiliza trés carac-
teristicas do conjunto de dados para detecgdo de ataques em tempo real. Através
da validacdo dos valores das caracteristicas "bwd_byts_b_avg", "bwd_pkts_b_avg'e
"bwd_blk_rate_avg", é possivel identificar atividades suspeitas e classifica-las como
ataques quando todas as caracteristicas possuem valor zero. Essa abordagem visa agi-
lizar a resposta a ameagas e contribuir para a implementacao de politicas de seguranca

eficazes.
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4.1.1 Codigo para o framework

Foram desenvolvidos dois cédigos distintos, o primeiro cédigo é responsavel pela lei-
tura do dataset e pela verificagdo do tipo de acessos: ele analisa os dados e determina
se uma atividade é considerada um ataque ou um acesso legitimo. Em seguida, salva

os enderecos IP identificados como ataques num arquivo.

O segundo c6digo é responsdvel por ler o arquivo contendo os enderecos IPS nao legi-
timos e, com base nessas informagdes, cria politicas e objetos no firewall para bloquear
o trafego malicioso. Este codigo utiliza os enderegos IP salvos anteriormente para im-

plementar medidas de seguranca efetivas e mitigar potenciais ataques.

4.1.1.1 Moédulo para processamento dos dados

O primeiro cédigo desenvolvido é composto por 3 fungdes principais, a primeira delas
processar_arquivo(arquivo), recebe como entrada o dataset com o registo dos acessos. Esta
funcdo também é responsdvel por determinar quais caracteristicas serdo validadas. No
presente caso, foram utilizadas as trés caracteristicas com valores minimos e maximos

iguais a zero quando ocorre um ataque, como calculado no capitulo anterior.

def processar_arquivo(arquivo):
with open(arquivo, "r") as arquivo_csv:
leitor _csv = csv.DictReader (arquivo_csv)
contador_ataques = 0
ips_nao_legitimos = set() # Conjunto para armazenar os IPs nado leg

itimos

for linha in leitor_csv:
valores = |
float (linha["bwd_pkts_b_avg"]),
float (linha["bwd_byts_b_avg"]),
float (linha["bwd_blk_rate_avg"]),

Outra funcdo importante é a verificar_atividade() que recebe como argumento de en-
trada os valores para as 3 features mencionadas acima, e valida se as mesmas possuem
valores igual a 0, e caso assim seja retorna/categoriza o acesso como "Ataque"; caso
contrdrio retorna que se trata de um acesso legitimo. Por fim, em caso de ataque, o IP é

guardado num vetor que contém todos 0sIPS ndo legitimos num arquivo do tipo texto
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pela funcao main(). De seguida é representado o cédigo das tarefas referidas anterior-

mente.

def verificar_atividade(valores):
if (

valores[0] == 0
and valores[1] == 0
and valores[2] == 0

return "Ataque”

else:
return "Acesso legitimo"

def main () :

i=1

while True:
arquivo = f"testdataset —{i}.csv"
ips_nao_legitimos = processar_arquivo(arquivo)
write_ips_to_file (ips_nao_legitimos, "ips_nao_legitimos.txt")
i+=1
print ("Aguardando 30 segundos antes da pr6oxima execugdo...")

time . sleep (30)

4.1.1.2 Moédulo para criacao de politicas de firewall

Este médulo contém vérias fungdes para automatizar tarefas de configuracdo de poli-
ticas num dispositivo firewall da Fortinet. A funcao establish_connection() estabelece a li-
gagdo Secure Shell (SSH) com o dispositivo Fortinet. Outra funcao read_ips_from_file(file)
1é os enderegos IPS de um arquivo do tipo texto, 0 mesmo que foi gerado pelo primeiro
modulo contendo os IPS de origem de um atacante.

A funcao validate_policy(connection) verifica se uma determinada politica de firewall j&
existe no dispositivo. A fungdo validate_object_group(connection) verifica se um grupo
de objetos especifico ja existe. A fungdo create_policy(connection) cria uma nova politica
de firewall com configuracdes especificas, porém este apenas cria uma politica na sua
primeira interacdo, pois existe um validador, que caso j4 exista uma politica, ele vai

saltar esse passo.

# Validate if the policy exists

def validate_policy(connection):
output = connection.send_command( 'show firewall policy")
if 'edit 1' in output:
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return True
else:
return False
# Validate if the object group exists
def validate_object_group(connection):
output = connection.send_command( 'show firewall addrgrp")
if "Attackers_ADDRESSSES' in output:
return True
else:
return False
# Create the policy
def create_policy(connection):
commands = |
'config firewall policy’,
"edit 1",
"set name "BLOCK"',
'set srcintf "portl"',
'set dstintf "port2"',
"set srcaddr "Attackers_ADDRESSSES" ',
'set dstaddr "all"',
'set schedule "always"',
'set service "ALL"',
'next ',

"end '

Ja a funcdo create_object_group(connection) cria um novo grupo de objetos, contendo os
IPS que estavam no arquivo do tipo texto, e essa sempre serd executada. Por tltimo
temos a fungdo append_object(connection, ip_address) que adiciona esse objeto contendo
o IP malicioso, no grupo que esta referenciado na politica.

Este médulo tem um intervalo de 40 segundos entre cada interacdo, para poder assim

estar sincronizado com a execucdo do primeiro médulo.

4.1.2 Resultados obtidos

Para a validagdo da solugdo proposta foi utilizada a topologia de rede descrita na sec-
cdo 3.1. Nesse contexto, foi utilizada uma mdquina estava conectada a essa topologia,
utilizada para a criagdo das politicas de firewall. Numa segunda etapa, apés a confi-
guracdo das politicas com os enderegos IP maliciosos devolvidos pelos modelos, fo-

ram realizados vérios testes de trafego da mesma origem maliciosa, com o objetivo
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Figura 4.2: Resultados obtidos.

de aceder a recursos especificos existentes dentro da rede. Como resultado, a firewall

demonstrou eficdcia ao bloquear essas tentativas como se podera ver de seguida.

Com o primeiro médulo, foi possivel verificar quais os IPS que sdo maliciosos e quais
ndo sdo, salvando-os em um arquivo de texto. A Figura 4.2a ilustra a saida gerada

durante uma das iteragdes desse processo.

Com o segundo moédulo, estabelecemos uma conexdo e criamos uma politica de firewall
no dispositivo Fortinet, conforme mostrado na Figura 4.2b. Através desse médulo,
foi possivel configurar as regras de seguranca necessarias para proteger a rede contra

ameacas.

Esses avancos na implementacdo dos médulos de verificagdo e configuracao do firewall
sdo relevantes para o contexto de seguranga de redes. Os resultados obtidos demons-
tram a efetividade das solugdes propostas, contribuindo para o aprimoramento da pro-

tecdo contra ataques de DoS.

4,2 Conclusoes

Neste capitulo, foi desenvolvido um framework destinado a automagdo das politicas
de firewall. Esse framework é composto por dois médulos distintos: o primeiro tem a
responsabilidade de validar se um fluxo corresponde a um ataque, utilizando infor-
magdes de Machine Learning, e também de registar os enderegos IP considerados como
classe de ataque num arquivo de texto. J4 o segundo médulo concentra-se na automa-
tizagdo da criagdo de politicas de firewall, que envolve a leitura das informagoes dos

IPS, a ligagdo com o firewall e a criagdo ou atualizagdo das politicas.

Através da implementacdo dessas politicas, alcancamos a protecdo eficaz das redes
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contra ataques de negacdo de servico, uma vez que o firewall se tornou capaz de filtrar
novos acessos originados dos mesmos IPS maliciosos. Esse mecanismo permitiu a de-
fesa proativa das redes contra ameacas, tornando a infraestrutura mais segura e menos

vulnerdvel a ataques.
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Conclusoes

Iniciamos este capitulo apresentando um resumo de todo o trabalho realizado nos ca-
pitulos anteriores, juntamente com as respetivas consideracdes finais. De discute-se o
que consideramos ser os pontos cruciais a serem estudados a no futuro, dando conti-

nuidade ao trabalho desenvolvido nesta dissertacao.

5.1 Resumo

Este trabalho teve como objetivo principal desenvolver um framework automatizado ca-
paz de criar regras de firewall para proteger redes corporativas contra ataques do tipo
DoS. Para alcangar esse objetivo, foi criado um dataset simulando esses tipos de ataque,
e algoritmos de machine learning foram aplicados para obter os pardmetros necessérios
para o funcionamento do framework. O framework representa a principal diferenga deste
trabalho em relagdo aos estudos que serviram como base, pois sua conce¢do e imple-

mentagdo foram o foco central desta pesquisa.

O cerne deste trabalho consistiu no desenvolvimento de um framework automatizado
com a finalidade de estabelecer regras de firewall visando a protecdo de redes corpo-
rativas contra ataques do tipo dos. Para viabilizar a implementacdo do framework , um
dataset simulando esses ataques foi criado, e em seguida, algoritmos de machine lear-
ning foram estudados para determinar os parametros essenciais para o funcionamento

adequado do sistema.
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5. CONCLUSOES 5.1. Resumo

No Capitulo 2 foi realizada uma introdugado abrangente sobre os ataques de negagdo de
servico DoS, e o seu impacto em redes corporativas. Além disso, foram apresentados
os principais tipos de ataques e seus respetivos protocolos de rede. Nesse contexto,
foram também abordadas as principais técnicas de protecdo contra tais ataques, in-
cluindo detecdo, desvio, filtragem e andlise. Esse capitulo proporcionou uma visdo
abrangente dos desafios enfrentados pelas redes corporativas em relagdo a seguranca
contra ataques DoS e destacou a importancia de solugdes eficazes de protegcao. No Ca-
pitulo 2, foram também explorados os diferentes modos de aprendizagem em machine
learning, juntamente com seus componentes essenciais. Foram discutidos os algoritmos
mais amplamente utilizados, bem como as técnicas empregadas para selecdo de featu-
res durante a pré-andlise de um dataset. Esse capitulo proporcionou uma base sélida
para a compreensdo do papel do machine learning no desenvolvimento do framework
automatizado proposto neste trabalho. Com uma visdo clara das ferramentas dispo-
niveis em Machine Learning, tornou-se possivel aplicar as abordagens mais adequadas
para a criagdo de regras de firewall capazes de proteger efetivamente as redes corpo-
rativas contra ataques DoS. Ademais, o Capitulo 2 apresentou uma revisao detalhada
dos trabalhos desenvolvidos na mesma temadtica, permitindo um contexto compara-
tivo com o presente trabalho. Ao identificar lacunas e desafios nos estudos anteriores,
tornou-se possivel estabelecer a singularidade deste trabalho em relacdo aos trabalhos
existentes. O destaque desta dissertagdo reside no desenvolvimento de um framework
automatizado que emprega algoritmos de machine learning para criar regras de firewall

adaptaveis e eficientes na protecdo de redes corporativas contra ataques DoS.

No Capitulo 3, foi criada uma topologia de rede que simula uma infraestrutura corpo-
rativa. Essa topologia inclui um servidor responsivo capaz de atender as requisigdes
HTTP/HTTPS e FTP, bem como um firewall que é responsavel por receber e redirecio-
nar essas requisi¢des. Além disso, dois computadores foram inseridos na rede, sendo
um deles destinado a realizar requisi¢des legitimas, enquanto o outro é responsavel
por gerar ataques de negacdo de servi¢o DoS. Durante a simulagdo, o trdfego de rede
foi gerado e capturado em pacotes PCAP, contendo tanto trafego legitimo quanto ndo
legitimo. Com o auxilio da ferramenta CICFlowMeter, foram extraidas informagdes dos
fluxos de rede, assim como dados estatisticos relevantes. Essas informacoes foram uti-
lizadas para criar um dataset que serviu como base para a andlise e treinamento dos

modelos de machine learning.

Em seguida, realizou-se a etapa de selecdo de caracteristicas do dataset, na qual foram
descartadas features consideradas menos importantes para a andlise, como os IPs de
destino e enderecos MAC, bem como outras features com correlacdo fraca ou nula. Esse

processo permitiu otimizar o conjunto de dados e aumentar a eficiéncia dos modelos
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5. CONCLUSOES 5.2. Trabalho futuro

de machine learning. Utilizando os algoritmos de machine learning floresta aleatéria (su-
pervisionado) e floresta de ssolamento (ndo supervisionado), foram obtidos resultados
promissores em relagdo a predicdo de ataques e a identificagdo dos valores minimos e
maximos das features associados a situa¢des de ataque, sendo estes valores importantes

para o desenvolvimento do framework.

No Capitulo 4, utilizando os valores descobertos por meio do modelo de machine lear-
ning, foi desenvolvido um framework de automacgdo. Esse framework consiste em dois
cédigos em Python. O primeiro cédigo recebe como argumento de entrada um arquivo
dataset e valida se se trata de um ataque ou de um fluxo normal, para cada uma das
entradas existentes. Em caso de dete¢do de um ataque, o cédigo regista o endereco
IP de origem em um arquivo de texto. Ja o segundo cédigo 1é o arquivo contendo os
IPS considerados como atacantes e, com essa informacéao, estabelece uma conexao com
o firewall. Ele verifica se ja existe uma politica para bloquear esse trafego e, caso ndo
exista, cria a politica e adiciona os IPS maliciosos como bloqueados. Se ja houver uma
politica existente, o céddigo adiciona os IPS maliciosos a politica existente, sem criar
uma nova. Por meio dos testes realizados com esse framework, foi possivel constatar
sua eficacia em situacdes de ataque, uma vez que é capaz de bloquear um IP conside-
rado malicioso em questdo de segundos, fornecendo uma protegdo significativa para

uma rede corporativa.

O framework de automacdo desenvolvido destaca-se como uma ferramenta importante
para fortalecer a seguranga em redes corporativas. Agindo de forma proativa contra
ameagas de ataques, ele identifica e bloqueia rapidamente IPs maliciosos, fornecendo
uma camada adicional de protegdo. A eficacia do framework demonstra os beneficios
do uso de machine learning para criar solu¢des inovadoras na seguranga cibernética das

empresas.

5.2 Trabalho futuro

Ap6s a conclusdo do framework e a andlise dos estudos prévios realizados, ainda po-
demos identificar algumas dreas que se mostram promissoras para um estudo mais
aprofundado, bem como tarefas que poderiam ser desenvolvidas desde o inicio. Neste
contexto, apresentamos a seguir trés dessas dreas que merecem destaque para futuras

pesquisas.

* A utilizacdo de equipamentos reais e uma topologia mais complexa enriqueceria
ainda mais o estudo. Com isso, ao invés de uma andlise de DoS, poderia ser

realizado um estudo sobre DDoS, algo que é ainda mais comum nos dias de hoje;
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* Outro ponto que poderia ser considerado para trabalhos futuros é estudar outros
tipos de ataques. O presente trabalho focou nos ataques do tipo SYN, porém os
ataques de negacgdo de servi¢o podem assumir diversas formas. Portanto, seria

importante aplicar o mesmo modelo e framework para outros tipos de ataque;

* Por fim, a aplicagdo do framework desenvolvido em um ambiente real possibilita-
ria 0 estudo de como o mesmo reagiria diante de diferentes tipos de ataques, bem
como os resultados obtidos. Essa investigacdo pode ser realizada para verificar e

comparar os resultados com os obtidos neste trabalho.
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Informacoes extraidas da captura
wirehsark e informacodes utlizadas no

machine learning

Fazendo uso da ferramenta CICFlowMeter foram extraidos os seguintes campos do
arquivo PCAP. No total 80 campos que contem informagdes referentes ao fluxo de
rede sendo ele legitimo ou malicioso.

e src_ip: Endereco IP de origem.

¢ dst_ip: Endereco IP de destino.

* src_port: Ntimero da porta de origem.

* dst_port: Ntiimero da porta de destino.

¢ src_mac: Endereco MAC de origem.

e dst_mac: Endereco MAC de destino.

¢ protocol: Protocolo de comunicagao usado (por exemplo, TCP, UDP, ICMP).

¢ timestamp: Horario em que o pacote foi capturado.

e flow_duration: Duracao da conexdo de rede.
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¢ flow_byts_s: Taxa de transferéncia de bytes da conexao.

¢ flow_pkts_s: Taxa de transferéncia de pacotes da conexao.

¢ fwd_pkts_s: Taxa de transferéncia de pacotes para frente.

* bwd_pkts_s: Taxa de transferéncia de pacotes de retorno.

¢ tot_fwd_pkts: Numero total de pacotes enviados para frente.

¢ tot_bwd_pkts: Numero total de pacotes de retorno.

¢ totlen_fwd_pkts: Namero total de bytes enviados para frente.
¢ totlen_bwd_pkts: Numero total de bytes de retorno.

¢ fwd_pkt_len_max: Tamanho maximo do pacote para frente.

¢ fwd_pkt_len_min: Tamanho minimo do pacote para frente.

¢ fwd_pkt_len_mean: Tamanho médio do pacote para frente.

¢ fwd_pkt_len_std: Desvio padrdo do tamanho do pacote para frente.
* bwd_pkt_len_max: Tamanho médximo do pacote de retorno.

* bwd_pkt_len_min: Tamanho minimo do pacote de retorno.

* bwd_pkt_len_mean: Tamanho médio do pacote de retorno.

* bwd_pkt_len_std: Desvio padrdo do tamanho do pacote de retorno.
¢ pkt_len_max: Tamanho méximo do pacote.

¢ pkt_len_min: Tamanho minimo do pacote.

¢ pkt_len_mean: Tamanho médio do pacote.

¢ pkt_len_std: Desvio padrdo do tamanho do pacote.

¢ pkt_len_var: Varidncia do tamanho do pacote.

¢ fwd_header_len: Tamanho do cabecalho para frente.

¢ bwd_header_len: Tamanho do cabecalho de retorno.

¢ fwd_seg_size_min: Tamanho minimo do segmento para frente.
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fwd_act_data_pkts: Numero de pacotes com dados de acdo para frente.
flow_iat_mean: Média do tempo inter-arrival (IAT) da conexao.

flow_iat_max: Maior IAT da conexao.

flow_iat_min: Menor IAT da conexao.

flow_iat_std: Desvio padrdo do IAT da conexao.

fwd_iat_tot: Total de tempo entre dois pacotes enviados para frente consecutivos.
twd_iat_max: Maior tempo entre dois pacotes enviados para frente consecutivos.
fwd_iat_min: Menor tempo entre dois pacotes enviados para frente consecutivos.

twd_iat_mean: Média do tempo entre dois pacotes enviados para frente conse-

cutivos.

fwd_iat_std: Desvio padrdo do tempo entre dois pacotes enviados para frente

consecutivos.

bwd_iat_tot: Total de tempo entre dois pacotes de retorno consecutivos.
bwd_iat_max: Maior tempo entre dois pacotes de retorno consecutivos.
bwd_iat_min: Menor tempo entre dois pacotes de retorno consecutivos.

bwd_iat_mean: o tempo médio entre pacotes recebidos em um fluxo, calculado

apenas para pacotes que se movem na direc¢do reversa.

bwd_iat_std: o desvio padrdo do tempo entre pacotes recebidos em um fluxo,

calculado apenas para pacotes que se movem na direc¢do reversa.

fwd_psh_flags: o niimero de pacotes enviados com a bandeira PSH definida na

direcdo para frente.

bwd_psh_flags: o niimero de pacotes enviados com a bandeira PSH definida na

direcdo para trés.

ftwd_urg_flags: o nimero de pacotes enviados com a bandeira URG definida na

dire¢do para frente.

bwd_urg_flags: o niimero de pacotes enviados com a bandeira URG definida na

direcdo para tras.
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fin_flag_cnt: o nimero de pacotes em um fluxo com a bandeira FIN definida.
syn_flag_cnt: o nimero de pacotes em um fluxo com a bandeira SYN definida.
rst_flag_cnt: o nimero de pacotes em um fluxo com a bandeira RST definida.
psh_flag_cnt: o ntimero de pacotes em um fluxo com a bandeira PSH definida.
ack_flag_cnt: o namero de pacotes em um fluxo com a bandeira ACK definida.
urg_flag_cnt: o nimero de pacotes em um fluxo com a bandeira URG definida.
ece_flag_cnt: o niimero de pacotes em um fluxo com a bandeira ECE definida.

down_up_ratio: a razdo de bytes na direcdo para frente para bytes na diregdo

para tras.
pkt_size_avg: o tamanho médio de pacotes em um fluxo.

init_fwd_win_byts: o tamanho da janela inicial anunciado pelo receptor na dire-

¢do para frente.

init_bwd_win_byts: o tamanho da janela inicial anunciado pelo receptor na dire-

¢do para tras.

active_max: o tempo méximo em que um fluxo ficou ativo (em segundos).
active_min: o tempo minimo em que um fluxo ficou ativo (em segundos).
active_mean: o tempo médio em que um fluxo permaneceu ativo (em segundos).

active_std: o desvio padrdo do tempo em que um fluxo permaneceu ativo (em

segundos).

idle_max: o tempo maximo em que um fluxo permaneceu inativo (em segundos).
idle_min: o tempo minimo em que um fluxo permaneceu inativo (em segundos).
idle_mean: o tempo médio em que um fluxo permaneceu inativo (em segundos).

idle_std: o desvio padrdo do tempo em que um fluxo permaneceu inativo (em

segundos).
fwd_byts_b_avg: a média de bytes enviados na direcdo para frente em um fluxo.

ftwd_pkts_b_avg: a média de pacotes enviados na dire¢cdo para frente em um

fluxo.
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* bwd_byts_b_avg: a média de bytes enviados na diregdo para trds em um fluxo.
* bwd_pkts_b_avg: a média de pacotes enviados na dire¢do para trds em um fluxo.

* fwd_blk_rate_avg: a taxa média de blocos enviados na direcdo para frente em
um fluxo.

* bwd_blk_rate_avg: a taxa média de blocos enviados na dire¢do para trds em um
fluxo.

* fwd_seg_size_avg: o tamanho médio dos segmentos enviados na direcdo para

frente em um fluxo.

* bwd_seg_size_avg: o tamanho médio dos segmentos enviados na dire¢do para

trds em um fluxo.

¢ cwe_flag count: o ntiimero de pacotes com a bandeira CWE definida em um
fluxo.

* subflow_fwd_pkts: o nimero de pacotes em um subfluxo na direcdo para frente.
¢ subflow_bwd_pkts: o nimero de pacotes em um subfluxo na direcdo para trds.
¢ subflow_fwd_byts: o ntimero de bytes em um subfluxo na dire¢do para frente.

¢ subflow_bwd_byts: o niimero de bytes em um subfluxo na diregdo para tras.
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Sendo que, ap6s o pré-processamento, as seguintes features foram empregadas nos mo-
delos de machine learning:

e src_ip: Endereco IP de origem.

¢ dst_ip: Endereco IP de destino.

¢ src_port: Porta de origem.

¢ dst_port: Porta de destino.

e dst_mac: Endereco MAC de destino.

* protocol: Protocolo utilizado.

¢ timestamp: Carimbo de data/hora.

* flow_pkts_s: Pacotes por segundo na fluxo.

¢ fwd_pkts_s: Pacotes por segundo no sentido direto.

* bwd_pkts_s: Pacotes por segundo no sentido inverso.

¢ totlen_fwd_pkts: Comprimento total dos pacotes no sentido direto.

¢ fwd_pkt_len_max: Comprimento maximo dos pacotes no sentido direto.

e fwd_pkt_len_std: Desvio padrdo do comprimento dos pacotes no sentido direto.

* bwd_pkt_len_max: Comprimento maximo dos pacotes no sentido inverso.

* bwd_pkt_len_min: Comprimento minimo dos pacotes no sentido inverso.

e bwd_pkt_len_std: Desvio padrdo do comprimento dos pacotes no sentido in-

Verso.
¢ pkt_len_max: Comprimento maximo dos pacotes.

¢ pkt_len_min: Comprimento minimo dos pacotes.

¢ pkt_len_std: Desvio padrdo do comprimento dos pacotes.

¢ pkt_len_var: Varidncia do comprimento dos pacotes.

¢ fwd_header_len: Comprimento do cabecalho no sentido direto.

¢ flow iat mean: Média dos intervalos entre fluxos.
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¢ flow_iat_min: Menor intervalo entre fluxos.

¢ fwd_iat_min: Menor intervalo entre pacotes no sentido direto.

* bwd_iat_tot: Soma dos intervalos entre pacotes no sentido inverso.

* bwd_iat_min: Menor intervalo entre pacotes no sentido inverso.

* bwd_iat_mean: Média dos intervalos entre pacotes no sentido inverso.
¢ fin_flag_cnt: Contagem de flags FIN.

¢ down_up_ratio: Razdo entre pacotes de upload e download.

* pkt_size_avg: Tamanho médio dos pacotes.

e init_fwd_win_byts: Tamanho inicial da janela no sentido direto.

¢ idle_min: Menor intervalo de inatividade.

¢ jdle_mean: Média dos intervalos de inatividade.

¢ idle_std: Desvio padrdo dos intervalos de inatividade.

* bwd_byts_b_avg: Tamanho médio dos bytes no sentido inverso.

* bwd_pkts_b_avg: Numero médio de pacotes no sentido inverso.

* bwd_blk_rate_avg: Taxa média de bloqueio no sentido inverso.

* fwd_seg size_avg: Tamanho médio dos segmentos no sentido direto.

* bwd_seg size_avg: Tamanho médio dos segmentos no sentido inverso.
¢ subflow_fwd_pkts: Ntimero de pacotes no subfluxo no sentido direto.
¢ subflow_bwd_pkts: Ntimero de pacotes no subfluxo no sentido inverso.
¢ subflow_bwd_byts: Ntimero de bytes no subfluxo no sentido inverso.

¢ flag: Flag indicando ataque ou néo.
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Codigo desenvolvido para Automacao

Neste anexo, apresentamos os cédigos desenvolvidos para o framework de automacao.
O primeiro c6digo se destina a verificacdo de se o fluxo corresponde a um ataque ou
ndo. J& o segundo cédigo é responsavel por criar e atualizar a politica de firewall com
base nos parametros coletados no primeiro cédigo.

import csv
import time

def verificar_atividade(valores):
if (
#valores[3] < 618 and

valores[0] == 0
and valores[1] == 0
and valores[2] == 0

return "Ataque”
else:
return "Acesso legitimo"

def processar_arquivo(arquivo):
with open(arquivo, "r") as arquivo_csv:
leitor _csv = csv.DictReader(arquivo_csv)
contador_ataques = 0
ips_nao_legitimos = set() # Conjunto para armazenar os IPs ndo leg

itimos
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def

def

if

__name__ == "__main__

for linha in leitor_csv:
valores = |
float (linha["bwd_pkts_b_avg"]),
float (linha["bwd_byts_b_avg"]),
float (linha["bwd_blk_rate_avg"]),
#float(linha["fwd_iat_min"])

atividade = verificar_atividade(valores)
print(atividade)
print ()

if atividade == "Ataque":
contador_ataques += 1
ips_nao_legitimos.add(linha["src_ip"]) # Adicionar IP ao
conjunto

print ("Contagem de atividades:")
print ("Ataques detectados:", contador_ataques)
print("Acessos legitimos:", leitor_csv.line_num - contador_ataques)

if ips_nao_legitimos:
print("\nEsses sdo os IPs ndo legitimos:")
for ip in ips_nao_legitimos:
print (ip)

return ips_nao_legitimos

write_ips_to_file (ips, nome_arquivo):
with open(nome_arquivo, "w") as arquivo:
for ip in ips:
arquivo.write(ip + "\n") # Escrever IPs no arquivo

main () :

i=1

while True:
arquivo = f"testdataset —{i}.csv"
ips_nao_legitimos = processar_arquivo(arquivo)
write_ips_to_file (ips_nao_legitimos, "ips_nao_legitimos.txt")
i+=1
print ("Aguardando 90 segun antes da préxima execugdo...")

time . sleep (90)

" "o,

main ()
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import time
from netmiko. fortinet import FortinetSSH
from netmiko import ConnectHandler

fortigate = {

'device_type': 'fortinet',
'host': '10.5.27.41 ",
'username ': 'admin2',
'password ': 'password ',
'port': 22,

# Function to establish the connection
def establish_connection():
return ConnectHandler(+xfortigate)

# Validate if the policy exists
def validate_policy(connection):
output = connection.send_command( 'show firewall policy")
if 'edit 1' in output:
return True
else:
return False

# Validate if the object group exists
def validate_object_group(connection):
output = connection.send_command( 'show firewall addrgrp")
if "Attackers_ADDRESSSES' in output:
return True
else:
return False

# Create the policy
def create_policy(connection):
commands = |

‘config firewall policy ',
"edit 1,
'set name "BLOCK"',
'set srcintf "portl"’',
'set dstintf "port2""',
"set srcaddr "Attackers_ADDRESSSES" ',
'set dstaddr "all"',
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'

'set schedule "always"',
'set service "ALL"',

"'next ',
‘end "’
]
print("Creating firewall policy ....")

output = connection.send_config_set (commands)
print (output)

# Create the object group
def create_object_group(connection):
commands = [
'config firewall addrgrp’,
"edit "Attackers_ADDRESSSES" ',

"'next "',
‘end’
]
print ("Creating object address group....")

output = connection.send_config_set (commands)
print (output)

# Create the address group
def create_address_group(connection):
commands = [
'config firewall addrgrp’',
"edit "Attacker_address" ',

"'next "',
‘end '
]
print("Creating address group....")

output = connection.send_config_set (commands)
print (output)

# Append an object to the object group
def append_object(connection, ip_address):
commands = |
‘config firewall address’,
f'edit "{ip_address}" ',
f'set subnet {ip_address} 255.255.255.255",
"'next ',
'end ',
‘config firewall addrgrp’,
"edit "Attacker_address" ',
f 'append member "{ip_address}" "',
"'next ',
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‘end’
]
print("Creating object address ....")
output = connection.send_config_set (commands)
print (output)

# Read IPs from file
def read_ips_from_file (file):
ips = []
with open(file, "r") as f:
for line in f:
ip = line.strip ()
ips.append(ip)

return ips

# Main loop
while True:
try:
# Establish the connection

connection = establish_connection ()

# Create the address group if it doesn't exist
if not validate_object_group(connection):
create_address_group(connection)

# Validate if the policy exists
if not validate_policy(connection):

create_policy (connection)

# Read IPs from file

ips_nao_legitimos = read_ips_from_file ("ips_nao_legitimos.txt")

for ip in ips_nao_legitimos:
print(ip)
append_object (connection, ip)
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