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Resumo

Os dados recolhidos nos sistemas da NOS Inovacdo, para fins de processamento analitico,
apresentam limitaces ao nivel da estrutura e vocabulario da mensagem. Este trabalho tem como
objectivo caracterizar o formato e contetido das mensagens de logs que existem actualmente, e
melhorar a sua estrutura e vocabulario permitindo simplificar e homogenizar o processo analitico.
A identificacdo e definicdo do conteldo das mensagens sdo a base para a definicdo de uma
representacdo de conhecimento de eventos aplicacionais. Esta representacdo de conhecimento
mento descritiva consiste na caracterizacdo da TBOX e de ABOX no dominio da organizacdo. A
TBOX consiste na definigdo da ontologia de dominio deste trabalho, que especifica formalmente
a estrutura e vocabulario das novas mensagens de log. Esta definicdo formal ira permitir que as
mensagens sejam usadas para processamento de eventos complexos (CEP), na realizacdo de
operagOes de composicao, agregacao e interrogacdo. Para validagdo da estrutura e vocabulario da
ontologia, foi desenvolvida uma biblioteca aplicacional. Esta biblioteca é composta por um
modelo de dominio que representa a ontologia e ainda por mecanismos gque permitem a sua
instanciacdo, formatagdo e envio para processamento analitico em tempo real. As mensagens
geradas por esta biblioteca acabam por representar a ABOX na descri¢ao de eventos aplicacionais
enguanto dominio de conhecimento deste trabalho. O facto de se tratar de uma biblioteca
independente dos servigos da NOS Inovagdo, permite que qualquer sistema use esta biblioteca.
Uma vez que a representacdo de conhecimento de eventos aplicacionais é feita pela ontologia
(TBOX) e pela biblioteca (ABOX), garantimos que outras bibliotecas possam ser criadas baseadas
na ontologia, gerando mensagens de logs com um vocabuldrio transversal & organizagdo, e com
uma estrutura de relagGes homogenea. A utilizagdo da biblioteca permite que todos o0s servigos da
NOS Inovagdo compativeis possam gerar mensagens de log que séo interpretadas por humanos e
também por processos automaticos de igual forma e sirva de base para a criagdo de bibliotecas

para outros ambientes de execugdo, como por exemplo dispositivos méveis, ou CPEs.

Palavras-chave: Eventos, Ontologias, Processamento de eventos complexos.



Xi



Abstract

At NOS Inovacdo there is a need to improve the data collection process that characterizes the
occurrence of customer use cases that occur in the organization's systems. The approach to this
problem is to identify the concepts considered relevant to the organization by studying the current
system of data collection used for analytical process and also analyzing the main use cases. The
identification and definition of these concepts are the basis for the definition of a domain ontology
that allows the definition of processes for processing complex events (CEP) with which it is
possible to perform composite, aggregation and interrogation operations based on a normalized
structure and with semantic meaning. CEP contains mechanisms to detect complex patterns and
automatically generate responses when patterns are detected on recorded events. The
demonstration of the use of this ontology consisted in the development of an application library
whose domain is composed by the concepts defined in the ontology. The developed application
library allows the registration of the application events in a homogeneous structure defined by the

ontology and send this record in a standard format to a real-time event processing server.

keywords: Events, Ontology, Complex events processing.
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1 Introducao

No contexto de uma organizagdo, os sistemas informaticos tém como objectivo suportar o
funcionamento de processos e servigos. Esses sistemas ganham uma maior relevancia quando
também participam no processo de evolucdo do negdcio, ao contribuir na construcdo de key
performance indicators (KPI) [1]. Uma das fontes de dados de onde as empresas obtém
informacéo sobre 0 consumo dos seus produtos para a medicao de KPIs sdo os proprios sistemas
gue as organizacbes desenvolvem ou adquirem, designados por aplicacdes Line of Bussiness
(LOB). O agregado desses sistemas e aplicagdes formam dentro de uma empresa o que se designa
por ecossistema aplicacional de uma organizacdo. Numa organizacao de grande escala, a extracdo
de dados para o enriquecimento do conhecimento sobre o seu negdcio € um processo que gera
grandes quantidades de dados que ndo ficam imediatamente disponiveis para serem utilizados na
extracdo de conhecimento [2]. Existem véarios desafios que tém de ser abordados, relacionados
com o volume de dados recolhidos, a variedade de sistemas fonte e de formatos de representacdo
dos dados, bem como a velocidade de processamento desses dados para garantir a producéo de
conhecimento em tempo Util. A gestdo de dados com estes desafios caracteriza-se pela regra dos
trés V: volume de dados, velocidade de processamento de dados e variedade dos dados como
sendo um problema de big data [3, 4].

Extrair de um sistema a informag&o de que ocorreu um caso de utilizagdo de negocio e caracterizar
essa ocorréncia ndao é um processo facil, uma vez que os sistemas LOB ndo se focam nesse
objectivo, mas sim em prestar servico aos clientes. Os modelos aplicacionais usados na
implementacdo desses servigos consistem em persistir e manter o estado do seu dominio
aplicacional actualizado, Por outro lado, devem descrever o processo que levou ao atual valor
tomado pelo estado do dominio aplicacional. Para essa tarefa existem mecanismos que podem ser
adicionados aos sistemas, transversais a requisitos de negécio, que permitem registar a ocorréncia
de rotinas aplicacionais e assim auxiliar o processo de caracterizacdo da ocorréncia de casos de
uso aplicacionais. Esses mecanismos designam-se por Logs ou Tracing. Estes dois mecanismos
sdo usados para monitorizacdo do bom funcionamento das aplicacdes, através de registo de
ocorréncia de rotinas de cédigo pelo seu nome com sucesso ou erro, quer seja para monitorizacdo
de desempenho na utilizacdo de recursos fisicos, tais como memoéria ou CPU. No entanto, sdo
limitados no que se refere a necessidade de conseguir caracterizar a ocorréncia de um caso de uso
aplicacional. Um dos RFCs conhecidos e usados é o syslog*. Syslog é um standard de logging de
mensagens de texto que segue uma convengao com base em palavras-chaves para descrever partes

do log, mas ndo formaliza uma estrutura explicita. A falta de formalidade na definicdo conceptual

! https://tools.ietf.org/html/rfc5424



do que se pretende registar numa escrita de log pode tornar complexo o0 seu reaproveitamento
para processamento analitico resultando muitas vezes em implementa¢des a medida em processos
de extracéo de dados desses logs dentro das organizages.

No software que é desenvolvido na NOS esse problema também existe. Associados a este
processo existem pessoas envolvidas com trés tipos de papéis: (i) Definicdo do produto (ii)
Desenvolvimento de software para dar suporte a esse produto (iii) e por ultimo anélise dos dados
que esse software gera, por forma a avaliar o sucesso ou insucesso dos produtos, apresentado na
Figura 1. A comunicacgéo que existe entre a definicdo do produto e as equipas de desenvolvimento
consiste em métodos bem conhecidos na organizagdo num formato que é do conhecimento de
ambas as partes onde ideias e as especificagbes sdo transmitidas de forma normalizada. Tal
processo também acontece entre as pessoas do produto e os analistas de dados. Mas para que 0s
analistas dos dados consigam fazer o seu trabalho, os dados que as aplicagdes geram para eles
interpretarem tém de estar também num formato bem conhecido entre as equipas de

desenvolvimento de software, e os analistas de dados, e isso ndo acontece actualmente.

Requisitos " Relatdrios

DOC Produto DOC
|

3

Desenvolvimento & . D
Servicos = @ 9 l_ ]
: & 9 * Analista
Aplicactes .

Numa organizagdo onde 0 numero de sistemas esta sempre a crescer, assim como 0 nimero de
clientes, os trés V do big data sédo valores que estdo sempre a aumentar. Por isso € importante que
as aplicacbes LOB que participam no processamento analitico o fagam num formato formal
explicito que represente os conceitos que se considerem relevantes transversal a todos os sistemas
gue geram dados para esse processo e que seja conhecido por todos os envolvidos na construcao
de um produto. A ocorréncia de um caso de uso aplicacional, pode designar-se como a ocorréncia
de um evento aplicacional. Segundo a definicdo de David Luckham, um evento é um objecto que
representa uma atividade que aconteceu no passado ou que esta prestes a acontecer [8]. Um evento
pode ser agregado com outros eventos construindo dessa forma eventos complexos relacionados

entre si por motivos causais ou temporais.



1.1 Objetivos
Este trabalho tem como objetivo:
1. Especificacdo de uma ontologia de dominio de eventos aplicacionais
2. Desenvolvimento de uma biblioteca que permita o registo de eventos aplicacionais com
a estrutura definida pela ontologia
3. Desenvolvimento de uma biblioteca que permita o envio do evento aplicacional registado

para um servidor de processamento analitico

1.2 Solucéo proposta

Neste trabalho definiram-se os conceitos e estrutura de uma representacdo do conhecimento de
eventos aplicacionais para homogenesizar o processo de extracdo de dados dos servicos e a sua
posterior utilizagdo para o processamento analitico de dados dos sistemas LOB da NOS. A
conceptualizagdo dos eventos aplicacionais foi definida para ser transversal ao dominio de
negécio da NOS Inovacgdo, capaz de registar acontecimentos sobre contetdos electronic
programming guide (EPG) e video on demand (VOD). Para atingir esse objectivo, este trabalho
define uma ontologia que formaliza eventos aplicacionais composto por diferentes dominios de
conhecimento. Assim, sera possivel a criacdo de mecanismos e ferramentas que utilizem essa
informacdo e interpretem os dados da mesma forma, transversalmente entre sistemas, quer sejam
LOB quer sejam para 0 processamento analitico, permitindo resolver o problema de interpretacéo
identificado na Figura 1 através da criacdo de um meio de comunicagdo homogénea entre os dois

papéis envolvidos na definicdo de software sugerido pela Figura 2
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Figura 2 - Abordagem da solugéo

A solugdo para cumprir os objetivos enumerados, foi desenvolvida em trés fases. A primeira fase
consistiu na caracterizacao do processo analitico actual, na identificacdo das limitacdes existentes
nesse processo, sendo feito um levantamento das aplica¢cdes LOB da NOS Inovacédo que suportam
0 servico TV nas set-top boxes (STB) e aplicacBes over the top (OTT) alvo de estudo para o
registo de eventos aplicacionais. Pretende-se identificar os sistemas que sdo relevantes no registo
de eventos aplicacionais para processamento analitico. Apds a identificacdo das limitagdes
actuais, e dos sistemas existentes, iniciou-se a segunda fase do trabalho. Esta consistiu na criacdo

de uma especificacdo formal da estrutura dos eventos aplicacionais, utilizando como referéncia,
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ontologias ja aplicadas ao dominio dos eventos. Na terceira fase do trabalho foi aplicada com
sucesso a ontologia definida na fase 2. Esta foi implementada e utilizada numa solug&o de registo
e envio de eventos aplicacionais em tempo real através de um conjunto de protocolos. A
demonstracdo da utilizagdo da ontologia consiste num conjunto de bibliotecas modulares,
reutilizaveis, compativeis com os sistemas aplicacionais identificados na fase 1. Estas bibliotecas
terdo a responsabilidade de: (i) Detectar e registar a ocorréncia de eventos aplicacionais a partir
das rotinas de cddigo existentes, (ii) Normalizar os dados recolhidos para um conjunto de valores
descritos na ontologia, (iii) serializar para um formato standard a descricdo dos eventos, (iv)

publicar esses eventos através de um protocolo de comunicagéo.

1.3 Organizac¢do do documento

Este documento esta organizado da seguinte forma. No capitulo 2 é descrito o problema gue este
trabalho aborda e para o qual pretende apresentar solu¢des. No capitulo 3 aborda-se o estado da
arte, sobre a teoria da representacdo de conhecimento através de ontologias. No capitulo 4
apresenta-se uma descricao detalhada da construcdo da ontologia, e no capitulo 5 a descri¢do das
bibliotecas e seu funcionamento para a recolha de eventos aplicacionais. No Capitulo 6 serdo

apresentadas as conclus@es deste trabalho bem como trabalho futuro a desenvolver.



2 Formulacao do problema

A formulagdo do problema neste trabalho, foca-se na analise das principais caracteristicas do
processo de recolha dos dados dos servicos e sistemas LOB, quer seja ha sua forma, quer seja no
seu contetido. A seccdo 2.1 apresenta uma visao geral do processo actual da recolha de logs até
ao processamento analitico desses mesmos logs. A sec¢do 2.2 é focada em descrever a estrutura
gue atualmente é aplicada no registo dos Logs. Na seccédo 2.3 a analise é focada mais no conteido
do que é escrito no log, nomeadamente o vocabulario utilizado para descrever os dados
recolhidos. Na seccdo 2.4 aborda-se o problema da falta de semantica do log actual e da
importancia da existéncia dessa mesma semantica. Na sec¢do 2.5 pretende-se evidenciar a
volumetria de dados que é recolhida diariamente e a importancia que a representagdo homogénea
do log tem face a essa caracteristica. Na seccdo 2.6 descreve-se o processo actual de envio dos
logs para processamento analitico e quais as limitagdes que isso coloca para a utilizagéo de todos
os dados recolhidos em tempo Gtil e com sucesso. Por dltimo na seccdo 2.7 é feita uma
apresentacdao da problematica que existe no processo da normalizagcdo quando se pretende ter

informacdo ou conhecimento temporalmente mais perto da ocorréncia dos eventos.

2.1 Processo analitico actual
A anélise de logs providencia informag&o relevante sobre 0s processos que estdo em execugado no
ecossistema aplicacional da NOS Inovagdo. Esta analise ajuda a identificar o bom funcionamento
dos sistemas atraves de monitorizacdo dos erros que acontecem, mas também na analise do
consumo de diferentes produtos que a NOS Inovagdo oferece aos seus clientes. Esta andlise pela
sua importancia que tem para gerar valor para a organizacdo comeca a ser limitada, dadas as suas
caracteristicas actuais. O processamento de ficheiros de texto semiestruturados gerados de
diferentes fontes de processamento temporalmente desfasados da sua ocorréncia é um processo
que ndo escala. Por cada sistema novo que surja na organiza¢do um novo formato de log é criado
e enviado para o processamento analitico, onde este por sua vez tera de ser alterado para pode
processar esse log. O processo de recolha de informacdo para processamento analitico da NOS
Inovacéo consiste no processo apresentado na Figura 3.
Este processo comega no ecossistema aplicacional onde séo realizadas escritas de duas fontes
identificadas no ponto 1 da Figura 3:

1. Ficheiros de texto pelo servidor Web, designados por logs de IS, onde 0s servigos

séo instalados

2. Ficheiros de logs aplicacionais.
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Figura 3 - Processo analitico actual

Os ficheiros de 11S estdo configurados como apresentado na Figura 4. A configuracdo deste log é

orientada a produgdo de logs de todas as aplicagdes para 0 mesmo ficheiro agregando dessa forma

num intervalo de tempo configurado, actualmente de 1h, as ac¢Bes que acontecem em todos 0s

sistemas. O formato dos logs utilizado, W3C?, produz informacéo associada aos pedidos HTTP e

0s campos usados actualmente estdo na Tabela 1.

Tabela 1 - Campos do log 11S utilizado na NOS Inovagao

Nome do campo

Descrigéo

date Data de ocorréncia

time Hora da ocorréncia

s-ip O IP do servidor onde o log foi gerado
cs-method O método HTTP

cs-uri-stem Enderego relativo da aplicagdo acedido
cs-uri-query Query que o cliente esté a tentar realizar
s-port O porto que esta configurado para o servigo

CS-username

Utilizador autenticado que acedeu ao servidor

c-ip

IP do cliente que fez o pedido

cs(user-agent)

A aplicacéo cliente que foi usada para fazer o pedido

cs-host

Nome do hospedeiro do servi¢o presente no cabecalho HTTP.

sc-status

Status HTTP

sc-substatus

Sub status do codigo de erro

sc-win32-status

Status com um codigo do Windows

sc-bytes

Numero de bytes enviados pelo servigo na resposta

time-taken

A duracdo da execucdo da accdo

2 https://msdn.microsoft.com/en-us/library/windows/desktop/aa814385(v=vs.85).aspx



U;Jl Logging

Use this feature to configure how IS logs requests on the Web server.

One log file per:
[site v

Log File
Format:

[wac v | Select Fields... |

Directory:

ID:\Iogs\IlS| l Browse...

Encoding:
|UTF-2 v

Log Event Destination

Select the destination where IIS will write log events.
@® Logfile only
(O ETW event only

© Both log file and ETW event

Log File Rollover

Select the method that IIS uses to create a new log file.

® Schedule:

lHourly vl

) Maximum file size (in bytes):

| |

) Do not create new log files

[] Use local time for file naming and rollover

Figura 4 — Configuracéo de logs de I1S

Os ficheiros dos logs aplicacionais, registam a ocorréncia da execucao de uma rotina de codigo.
Ao contrario dos logs do IS, este log consiste em recolher informagdo aplicacional que
caracteriza a ocorréncia do caso de utilizacdo da aplicagdo. O log aplicacional é escrito com uma
estrutura propria criada na organizagdo com a qual se pretende registar dados de negdcio, tais
como, quem foi o cliente que fez o pedido, qual foi a ac¢do que foi realizada, qual foi o resultado,
e tratando-se de um negdcio que se baseia na utilizagdo de equipamentos por parte dos clientes o
log aplicacional também regista essa informacdo, na seccdo 2.2 serd feita uma analise mais
detalhada a este log.

Os ficheiros onde sdo persistidas as entradas de logs estdo localizados nos servidores onde os

sistemas estdo em execucdo. Para que os ficheiros sejam utilizados no processo analitico, estes



tém de ser enviados para 0s servidores que persistem todos os ficheiros das aplicacdes. O envio
dos ficheiros para esses servidores é realizado por tarefas calendarizadas no sistema operativo que
recolhem os ficheiros para um repositdrio de ficheiros de texto (2) existente no data center da
NOS.

O proximo passo consiste num processo ETL responsavel por processar os ficheiros (3). Este
processo, 1é de cada um dos ficheiros os dados relevantes, e coloca-os numa base de dados. Estes
passos de normalizacdo séo configurados por uma pessoa que conhece a estrutura dos ficheiros
de texto que foram enviados e que sabem quais 0s campos relevantes que devem ser recolhidos
dos ficheiros.

O resultado desse processo de normalizacao resulta no registo em tabelas factuais e de dimensées
numa base de dados OLAP (4). Por cada vez que existe necessidade de apresentar dados de
negocio sobre os dados guardados, um utilizador, acede ao servigo de geracgdo de relatdrios, e
inicia o processo de geracdo de relatérios de onde sdo produzidas folhas Excel (6) que sdo

posteriormente enviadas por E-mail.

Na evolucéo deste modelo de extracdo de informacéao dos sistemas aplicacionais para um sistema
big data, este processo apresenta limitagOes para a necessidade que existe em recolher uma maior
volumetria de dados de servicos aplicacionais cada um com o seu dominio de informac&o préprio
a velocidades cada vez maiores. Outra limitac&o consiste na capacidade de produzir resultados de
analise sobre os dados recolhidos num intervalo de tempo suficientemente curto para conseguir
realizar acgOes pré-activas em vez de acgdes reativas. Numa andlise feita sobre este processo
identificaram-se as limitagdes que vao ser alvo de trabalho neste estudo:
1. Logs semi-estruturados
Vocabulério ndo formalizado
Semantica nos logs

2

3

4. Volumetria dos logs.

5. Envio dos logs para processamento analitico
6

Processo de normalizacao

2.2 Logs semi-estruturados

No desenvolvimento de servicos aplicacionais existe a necessidade de garantir que a aplicacdo
escreva para um repositorio de ficheiros a informacdo de Logging e de Tracing, por forma a
observar o desempenho dos servidores que suportam esses servi¢os e 0 comportamento da logica
implementada validando se ndo existem problemas. Logging consiste no registo da ocorréncia de
situacBes na aplicacdo com informacdo a mais detalhada possivel com diferentes niveis de
severidade, tais como Informacdo, Aviso, Erro e Fatal. O registo destas situagdes nos seus

diferentes niveis de severidade é definido pela equipa de desenvolvimento do sistema, onde a



preocupacdo é disponibilizar ao leitor desses Logs informacdo que lhe permita identificar: (i)
Severidade da ocorréncia do Log (ii) Qual a data e hora a que aconteceu (iii) em que componente
do sistema é que aconteceu (iv) e 0 que é que aconteceu em formato texto livre por vezes multi
linha.
Tracing consiste em registar o fluxo de execucdo de uma ou varias threads pelos componentes,
onde o foco do registo desta informagéo consiste em identificar:

1. Nome do componente.

2. Nome da rotina.

3. Parametros e seus valores.

4. Duragéo da execugdo da rotina.
A estrutura dos logs actuais produzidos para a finalidade de processamento analitico baseiam-se
numa estrutura desenvolvida especificamente para este fim baseada em regras de processamento
de texto dependendo de caracteres ASCII que separam as varias sec¢des da linha do Log. Estes
logs ocupam uma linha de texto, com toda a informacg&o relevante ao processamento analitico e
sdo constituidos por trés partes:

1. DataHora, Nome do Logger, Severidade, Thread Id

2. Pares chave valor do log aplicacional onde se encontram os pardmetros das ac¢oes

3. Campos a serem usados pelo processamento analitico separados por ponto e virgula.
O exemplo apresentado na Figura 5 apresenta uma entrada de um log onde se registou que o
cliente acedeu a lista de aplicagdes disponiveis para a set-top box.
O log possui informacdo, mas ndo esta estruturada. Apesar do log registar quando, onde e em que
aplicacdo é que aconteceu, a estrutura ndo garante o significado do valores. Para campos
relevantes ao processamento analitico ndo existe uma descricao tipificada dos campos registados,
existe sim uma dependéncia directa d a ordem com que 0S campos Sa0 escritos para 0 seu
significado, facilitando a que ocorram erros na interpretacdo dos valores e do seu significado,
sendo por isso também uma estrutura que nao suporta facilmente a mudanca dos parametros.
Em accbes onde existem pardmetros de entrada como o exemplo apresentado na Figura 6, da
compra de um contetdo no videoclube, este log apresenta outro problema relacionado com os
dados recolhidos. Para identificar o sujeito de uma accdo, entidade do dominio aplicacional,
embora essa informacéo exista, ela ndo exposta num campo dedicado. No processo actual o que
aconteceu € representado pelo URI completo perdendo-se indicagcdo que que a ac¢do Alugar
aconteceu sobre o contetido do videoclube com o Id vod@000259 LUS JUMPER_61554000 .
Para conseguir extrair essa informacdo do log, o processo de normalizacdo do processo da Figura

3 terd de ser enriquecido com mais um passo de processamento para este URI em concreto.



[2617-84-24 13:53:32,963|N0S. Logging. logdnet.PostSharp. FEFormat.EntryPointloggingAttribute| INFO |228]
[
{ expand=(null),
skip=(null),
logdnet:UserName=IIS APPPOOL\NextGenfppPool,
logdnet:Identity=,
expandVersion=(null),
reqld=(null),
expandChildren=(null),
logdnet:HostName=SVLNDIDFE27,
top=(null)
7]

8ede375d1631;

SVLNDIDFE27;
ApplicationsController.GetAppRootItems;
GET /NextGen.FE/apifapps/root/items;
1.8.8-RC1b;

16;

[X-Core-UserType:profile|
X-Core-UserId:?|
X-Core-Deviceld:B@8d8375d1831 |
X-Core-DeviceType:sth|
X-Core-AccountId:s8@168423a|
X-Core-Language:por|
X-Core-AppId:NEXTGEN_E|
X-Core-AppVersion:1.8.8-RC1b|
X-Core-AppFeatures:?|
X-Core-UserProfileld: 581113 |
X-Core-Profile:?|
X-Core-UserDisplayName:?|
X-Core-UserSessionId:?|
X-Core-NetworkId:42833]|
X-Core-VideoSessionId: ?|
X—Core—ClientIp:lB.14?.26.34”
X-Core-Username: ?];

false]||

Figura 5 - Log Semi-estruturados de listagem de aplicacdes

[2617-84-24 14:01:88,454|NOS.Logging. logdnet.PostSharp.FEFormat. EntryPointloggingAttribute|INFO |228]
[{

logdnet :Userlame=I15 APPPOOL\NextGenlAppPool,

productInfoType=(null), actionToEx=(null), logdnet:Identity=, productTitle=(null), macId=(null),
assetId=(null), serviceAccountId=(null), userId=(null), voucherCode=(null),actionParameters=(null),
productGenre={null), reqld=(null), loginet:HostName=SVLNDIDFE27, viewlenght=(null), contentId=(null),
user=(null), purchasedVod=(null), price=(null)}]

1B8de375d1e31;

SVLNDIDFE27;

ContentsController.SubmitAction;

POST /MNextGen.FE/api/contents/vod@@@@259 LUS_JUMPER_61554888 /actions/purchase_tvod/submit;
1.8.8-RC1b;

489;

[X-Core-UserType:profile|

X-Core-UserId:?| X-Core-Deviceld:80d@375d1831| X-Core-DeviceType:stb| X-Core-AccountId:s801604238|

X-Core-Language:por| X-Core-AppId:NEXTGEN_E| X-Core-AppVersion:1.8.8-RC1b| X-Core-AppFeatures:?|

X-Core-UserProfileld:581113| X-Core-Profile:?| X-Core-UserDisplaylame:?| X-Core-UserSessionId:?|

X-Core-NetworkId:42833| X-Core-VideoSessionId:?| X-Core-ClientIp:10.147.26.34| X-Core-Username:?];
false||

Figura 6 - Log semi-estruturado de compra no videoclube

2.3 Vocabulario nao formalizado

Nos logs apresentados, constata-se que conceitos do dominio aplicacional transitam para o
processo analitico. Os logs que sdo extraidos das aplicagdes, sdo enviados para o0 dominio do
processamento analitico que usam defini¢fes de dominios contextualizadas as aplicagdes. Essa

passagem de dominios limita a escalabilidade do processo analitico face a novos servigos que
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gerem informacao desse mesmo dominio mas que o define com outro home. Considere-se 0 caso

de utilizacdo de aluger do videoclube apresentado na Figura 7.

Authorizatjon Server

O A HTTP POST Content/SubmitAction >E HTTP POST Account/SetRefAuthorization
o = ¥ =
; Authorization
Content FrontEnd :
Set Top box HTTP POST Purchase/ +|d: string
+ Contentld: string G
+ Type: string
TargetProduct —
+1d: string '

Neste caso de negocio existe interagdo entre trés sistemas que recebem nos pedidos HTTP uma
entidade de dominio que representa o contetdo do video clube que foi comprado, mas em cada
um destes sistemas a definicdo do dominio difere no nome e na estrutura. O sistema FrontEnd
recebe o pedido da set-top box para realizar a compra. O dominio que caracteriza este pedido
consiste no tipo designado por Content identificado com o seu Id no campo contentld. De seguida
0 FrontEnd envia um pedido ao servi¢co que gere as compras dos clientes representado pelo
objecto de dominio Purchase que tem associado a si a caracterizagéo do contetdo a ser comprado
num objecto do Tipo TargetProduct. Por Gltimo depois de validada as regras de negdcio sobre a
compra que o cliente esté a realizar, é enviado o pedido de colocar a autorizagdo de visualizagdo
desse contetdo no servico que gere o portfolio do cliente. Esse pedido ao chegar ao servidor,
representa esse contelldo como sendo o0 objecto do tipo Authorization. Neste caso de utilizacao,
cada um dos sistemas a enviar informacdo para o processamento analitico vai reportar diferentes
nomes que caracterizam a mesma entidade de negécio.

As definicdes de conceitos de negdcio sdo mais abrangentes do que o sistema que os implementa.
S&o conceitos que estdo presentes em diferentes &mbitos da organizacdo. Existe vantagem em
expor num componente comum aos servicos aplicacionais e ao processamento analitico 0s
conceitos de negocio presentes na organizacdo. Desta forma consegue-se abstrair o sistema do

processamento analitico dos sistemas que trabalham com esses conceitos.

2.4 Semantica nos Logs

A escrita dos logs semi estruturada apresentada anteriormente ndo suporta seméantica associada
ao registo do log. Nos logs produzidos actualmente, ndo existe significado associado a cada um
dos valores e ndo é representada a relacao entre os diferentes valores. N&o existe nenhum modelo
conceptual que tipifique o significado dos campos e defina uma relacéo entre eles. Actualmente

0 log consiste numa linha de texto livre que segue uma regra na ordem dos campos, sem garantias
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gue o que fica escrito numa determinada posicao da linha de texto é o valor, ndo exprimindo o

significado desses valores.

2.5 Volumetria dos Logs

Métricas retiradas recentemente de um dos sistemas alvo de estudo deste trabalho, revelam que
diariamente esse sistema produz 20G de ficheiros que sdo escritos para dois destinos: (i) ficheiros
locais do servidor WEB (i) e ficheiros de de logs aplicacionais. Esta volumetria de dados dispersa
em diferentes repositdrios apresenta um problema que € o de colocar todos esses ficheiros integros
e disponiveis para processamento analitico em tempo util. Com o aparecimento de novos servigos
e sistemas que suportem novos casos de utilizacdo ou novas areas de negdcio, a extracdo de logs
desses servigos e sistemas para processamento analitico irdo impactar o processo actual. O envio
dos logs iria demorar mais tempo, o processo de normalizagdo terd de processar o dobro dos

ficheiros, o que resultard num processo mais lento na recolha de valor na informagéo recolhida.

2.6  Envio dos Logs para processamento analitico

A utilidade dos ficheiros com informag&o de log e de Tracing esta contida no tempo, ou seja, sO
se for detectado um problema no instante de tempo actual é que esses logs vao ser a base para
andlise do problema. Com o passar do tempo esses ficheiros, e por motivos de gestdo de espaco
fisico esses logs perdem a sua validade e sdo descartados e até mesmo apagados do sistema de
ficheiros para onde foram criados. A utilizac&o desses logs para processamento analitico faz com
que esses logs tenham ser guardados durante mais tempo, criando problemas de gestdo na
volumetria dos dados ja identificados anteriormente. A persisténcia destas escritas acontece para
repositérios de ficheiros desconectados do processamento analitico, mas com limitacdes na
capacidade de volume de dados a serem guardados, sendo necessario num intervalo regular a
copia desses logs para o servidor de processamento analitico para serem utilizados nesse mesmo
processo, sendo descartados apds um periodo de tempo.

Os logs recolhidos sdo agrupados por dia e enviados em ficheiros ZIP por FTP para o servidor de
processamento analitico. Esta é uma operagdo que consome tempo, e por vezes resulta em
ficheiros ZIP corrompidos s6 detetados quando se tenta fazer descomprimir os ficheiros no
destino, que obriga a recomecar todo o processo de agregacdo de ficheiros de log que faz com
que se consuma mais tempo. Outro especto que torna dificil a manipulagéo dos ficheiros prende-
se com o formato com que o ficheiro foi gravado na fonte que é incompativel para leitura no

destino.

2.7 Processo de normalizacéo
O processo de normalizacdo é um dos processos com maior valor nesta cadeia de passos até a
producdo de conhecimento. E nesta fase que os ficheiros semi-estruturados de logs e de tracing

sdo analisados, processados, filtrados, transformados, onde acabam por dar origem a estruturas
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de dados normalizadas que representam informacdo. A falta de estrutura nos logs dificulta o
processo de normalizagdo, obrigando a construcdo de processos especializados para a
normalizagdo dos dados. O facto de os logs serem extraidos de diferentes fontes de dados e outro
factor que introduz variedade nos formatos a tratar. A técnica usada actualmente na NOS Inovacéo
para atingir a estrutura normalizada consiste em realizar o parse ao texto com base em regras
estaticas a estrutura que o ficheiro deverd apresentar contextualizadas no sistema origem. Caso
ndo seja possivel, a entrada de Log fica invalida para processamento sendo descartadas potenciais
linhas de logs com valor para o processamento analitico.

Da andlise feita neste capitulo, é relevante que a extraccao de dados continue a ocorrer junto dos
sistemas que suportam as areas de negdcio da NOS Inovagdo, sendo necessario melhorar o registo
e envio do log para processamento analitico. Na seccdo 2.1 identificou-se que existem diferentes
intervenientes na manipulagdo do log que é criado, desde a sua criagdo até & sua utilizagdo no
processamento analitico. E necessario definir um log com uma estrutura cujo formato seja
transversal onde quer que seja usado, facilitando dessa forma o processamento analitico, uma vez
gue passa a processar logs com uma estrutura que ndo muda independentemente da sua origem.
Esse log terd de representar os diferentes conceitos atualmente registados de forma coesa e
modular, onde cada um dos campos tem o seu significado bem definido, ao contréario do exemplo
do URI na seccéo 2.2, de onde sdo extraidos maltiplos valores no processamento analitico. Outro
ponto a melhorar é o vocabulario presente nos logs. Os termos e conceitos de negécio que estdo
presentes na documentacdo gerada pelo departamento do produto, sdo bem conhecidos e
representados nos servicos e sistemas da organizacdo, mas nao sdo aplicados na escrita dos logs.
Para ultrapassar a limitacdo identificada na sec¢do 2.3 e 2.4, é necessario fazer o levantamento
dos termos e conceitos de negdcio junto dos servicos e sistemas que foram construidos com base
na documentagdo do departamento do produto, bem como as acgdes que sdo realizadas. O
levantamento desta informacdo permite a sua utilizacdo, adicionando semantica aos registos de
log. Ter um log em que os valores dos dados tem associado a si 0 nome do dominio de negdcio
que representam, por exemplo: conjunto de varios vods - BVOD, vod comprado - PVOD, grelha
televisiva - EPG, entre outros, permite caracterizar de forma explicita o que aquele valor é e
simplificar o processamento analitico na caracterizacéo desses valores. Outro aspecto relevante é
a caracterizacio da acco realizada. E uma mais-valia ter presente no log o verbo que caracteriza
a accao realizada, como por exemplo: comprar, alugar, ver, navegar. Um dos ultimos problemas
a resolver esta relacionado com o envio dos logs para processamento analitico. Pretende-se que
0S servigos e sistemas consigam enviar os logs momentos apds ao seu registo, ndo sendo
necessario ficarem guardados localmente, evitando assim problemas de armazenamento nos

servidores aplicacionais.
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3 Conceitos base e trabalho relacionado

Este capitulo apresenta os conceitos base aplicados neste trabalho relacionados com o problema
identificado no capitulo 2 relacionados com a especificacdo da estrutura de um novo log. Na
seccdo 3.1 é apresentado o conceito base para 0 que se pretende definir. Na seccdo 3.2 serdo
apresentados os principais conceitos relacionados com a cria¢do de uma ontologia. De seguida na
seccdo 3.3 serdo apresentados alguns trabalhos cuja a abordagem da definicdo de ontologias

também foi seguida, e que utilizam ontologias que véo ser detalhadas na 3.2.

3.1 Eventos

O registo de logs com informacao semantica do ecossistema aplicacional da NOS Inovacao exige
que se conheca 0 modelo de negdcio implementado em cada um dos sistemas, e implica a adigdo
de mecanismos de captura transversais a toda a aplicacdo, com baixo impacto no cdédigo
aplicacional. Estes mecanismos quando adicionados, vao permitir enriquecer 0s processos de
negdcio permitindo obter conhecimento directamente dos sistemas que suportam a utilizacdo das
aplicacOes por parte dos clientes. A identificacdo, descricdo, e analise de processos de negécio
que ocorrem em sistemas aplicacionais € um trabalho que se insere na area de estudo de mineragao
de processos [1] e relevante na compreensdo do correto funcionamento dos casos de utilizagdo
implementados nos sistemas. A mineracdo de processos consiste num conjunto de técnicas
focadas na extragdo de informacdo do processo e ndo dos dados, com o objetivo principal de
extrair uma descricdo do modelo dos processos aplicacionais através da monitorizagéo activa dos
sistemas onde 0s processos estdo implementados. Esta é uma das areas de negécio para a qual
também se pretende contribuir com este trabalho. A definicdo de um log seméntico onde seja
caracterizado o que é que aconteceu através de um verbo do negdcio e onde também esta presente
a identificacdo das entidades do dominio aplicacional envolvidas, permite caracterizar a
ocorréncia de um caso de utilizacdo aplicacional através do registo dos acontecimentos de cada
um dos sistemas envolvidos que quando agregados permite caracterizar as ocorréncias de casos
de utilizagdo.

A maior parte dos sistemas desenvolvidos na NOS Inovacdo que suportam as aplicacfes
disponibilizadas aos clientes usam uma arquitetura orientada a eventos (Event Driven
Arquitecture - EDA). A interacdo de um cliente numa aplicagdo gera um conjunto de eventos em
um mais servigos. Se persistirmos essas ocorréncias ao longo do tempo como entidades imutaveis
com uma data e hora associada, consegue persistir a sequéncia de acg¢des, que caracteriza o fluxo
que o cliente realizou durante a sua utilizacdo das aplicacfes cliente e 0 impacto que teve nos

sistemas de backend. Esta metodologia é designada por Event Sourcing [2]. A utilizagdo desta
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metodologia no registo de eventos aplicacionais acrescenta um conjunto de caracteristicas ao
processo analitico que enriquecem o processo analitico, nomeadamente:

1. Registo de todas as alteracGes que aconteceram em cada um dos sistemas e modelos de
neg6cio da organizacao.

2. Realizagbes de questdes ao repositorio de eventos, relacionando-os temporalmente e
agregando-os pelas caracteristicas que sejam relevantes para quem gere o produto.

3. Repeticdo de fluxos de negdcio atraves da utilizacdo dos eventos registados.

4. Recolha de padrées de fluxos de negdcio. Ao identificar quais os eventos que ocorrem com
sucesso para um cliente que faz uma compra, o processo analitico pode ser enriquecido com
mecanismos de avaliacdo de padrdes para os fluxos que séo registados continuamente. Caso
um fluxo que era de compra de contetidos ndo acabe com sucesso a analise por padrdes permite
perceber o que esta a fazer com que os clientes ndo comprem determinado contetdo.

O processo de recolher e processar fluxos de eventos para realizar processamento analitico
designa-se por complex event processing (CEP) [1, 3]. Para caracterizar a ocorréncia de casos de
utilizagcdo de negocio, a utilizagdo de técnicas CEP é uma mais-valia no processamento analitico,
permitindo a realizagdo de operacOes de filtragem, agregacdo, composicédo, interrogacdes e
identificar diferentes tipos de relacGes entre esses eventos, como por exemplo de correlacéo ou
de causalidade [3]. Neste trabalho, uma ac¢do que acontece num sistema, como por exemplo, a
invocacdo de uma APl HTTP por parte de outro servico, é encarada como sendo um evento que
ocorre nesse sistema, designado neste trabalho como sendo um evento aplicacional. Através das
técnicas CEP no processamento analitico constroem-se eventos complexos que representam
informacdo que queremos analisar, como por exemplo, se um caso de utilizagdo ocorreu sem
erros, ou quais os casos de utilizacdo mais realizados por cliente.

Para poder registar eventos, sera necessario primeiro definir o que é um evento no ambito deste
trabalho. Definir o que é um evento aplicacional, consiste na definicdio do dominio de
conhecimento que representa uma ocorréncia de um evento num servico ou sistema. Esta
caracterizacao passa por identificar quais os aspectos relevantes e como representa-los e como se

relacionam entre si. Para esta tarefa existe uma area de estudo designada de ontologias.

3.2 Ontologias

A caracterizagdo de um dominio de conhecimento pode ser feito com base em regras l6gicas que
descrevam o0s conceitos desse dominio de conhecimento [4]. Recorrer & légica para a
representacdo de conhecimento, requere que se identifique previamente o que se pretende
representar do dominio a caracterizar. No ambito deste trabalho pretende-se definir uma
representacdo da ocorréncia de um acontecimento aplicacional — evento aplicacional. Esta
ocorréncia devera registar o maior conhecimento possivel do contexto onde ocorreu e representar

esse mesmo conhecimento numa estrutura homogénea e modular. Para descrever dominios de
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conhecimento, existem familias de linguagens formais na l6gica para representar conhecimento,
tais como, logica proposicional, I6gica de primeira ordem e I6gica descritiva [4, 5]. Ldgica
proposicional nédo se aplica a resolugdo do nosso trabalho, uma vez que ndo permite descrever
conceitos nem relaciona-los entre si. A légica proposicional consiste apenas em exprimir factos
sobre objectos simples onde uma afirmacao apenas é verdade ou mentira. A I6gica de primeira
ordem é uma extensdo a logica proposicional uma vez que acrescenta um conjunto de operadores
com 0s quais torna possivel abranger um maior nimero de objectos na formulacdo de uma
afirmacdo, tais como o simbolo V de quantificacdo universal e o simbolo 3 que quantifica a
existéncia de um objecto. A l6gica de primeira ordem acrescenta também outros simbolos que
permitem a definicdo de afirmacd@es, tais como, constantes, variaveis, predicados e fungdes. Em
légica de primeira ordem, o conhecimento é descrito na forma de predicados e regras [4], e esse
ndo € 0 nosso objectivo. A descri¢do de um acontecimento num sistema aplicacional consiste em
identificar um conjunto de conceitos e de terminologia com os quais se defina um vocabulario
homogéneo por toda a organizagdo no que se refere a produgdo de logs para processamento
analitico. A logica descritiva consiste nisso mesmo. A descricdo do dominio de conhecimento
recorrendo & logica descritiva consiste na definicdo de dois conjuntos, o conjunto das
terminologias, e da definicdo do schema designado por TBox e do conjunto das assercdes
composto por instancias de objectos que séo definidos pelas terminologias e schemas designado
por ABox. Estes conjuntos podem ser descritos através da defini¢do de uma ontologia.

Ontologias sdo importantes na modelagdo de um dominio de conhecimento [4], através da
definicdo dos termos e seu significado e as relagdes entre si que representam esse dominio [5].
Dependendo do nivel de detalhe do dominio em estudo é possivel a reutilizacdo de ontologia
previamente definidas que abrangem os aspetos enumerados, ou até mesmo a criacao de uma nova
com base em vérias ontologias. As ontologias disponibilizam um conjunto de caracteristicas que
permitem a representacdo de conhecimento de forma formal e por isso possivel de ser interpretada

por processos automaticos [4].

3.2.1 Definicao

Uma ontologia define-se como sendo um método formal de especificar explicitamente a
conceptualizacdo do universo que se pretende modelar [5, 6, 7, 8, 9]. A conceptualizaco refere-
se ao modelo abstrato do fenébmeno que ocorre num determinado contexto caracterizado pela
identificacdo da ocorréncia dos conceitos relevantes que o caracterizam. Uma ontologia é uma
especificagdo explicita uma vez que existe a priori a definicdo dos conceitos que existem
relacionados com o dominio conceptual que se estd a descrever e quais as restrigdes existentes
associadas a utilizacdo dos conceitos. A especificacdo formal dos conceitos e das relagbes permite

que a partilha de conhecimento seja possivel, sem introduzir outros significados a esses conceitos
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nos diferentes sistemas onde esse dominio de conhecimento seja usado, pois representa um

consenso sobre a representacdo de uma area de conhecimento [8, 10].

3.2.2 Caracteristicas
As ontologias definem um conjunto de funcionalidades que permitem o processo de representagdo
de conhecimento [4, 11]:

1. Vocabulério

2. Taxonomia

3. Partilha e reutilizagdo de conhecimento

Uma ontologia é composta por um vocabulario especializado num dominio de conhecimento
especifico que define um conjunto de expressdes l6gicas que descrevem o que Sdo 0S termos,
como se relacionam uns com 0s outros e como € que nao se podem relacionar [4]. Os termos que
sdo definidos tém um significado Unico independentemente da lingua em que sdo escritos e
deverdo ser entendidos por pessoas, e sistemas [4].

Taxonomia é a definigdo das relagdes hierdrquicas das entidades identificadas num dominio, tais
como, hierarquias de generalizago entre conceitos, e a classificacéo [4].

A taxonomia e o vocabulario sdo a infraestrutura base na conceptualizacdo do dominio a descrever
[4] [12].

O objetivo da criagdo de uma ontologia baseia-se na partilha e reutilizacdo de conhecimento
definido pelo vocabulario e taxonomia [4]. A especificacdo de uma ontologia ndo deve por isso
ficar restrita no meio onde foi desenvolvida, mas sim devera ser partilhada entre pessoas para ser
interpretada e analisada, mas também por sistemas e aplicacfes que abordem esse dominio de
conhecimento, permitindo assim um conhecimento comum do dominio [13, 4]. A partilha de uma
ontologia pode ser feita de diferentes formas dependendo da utilizag&o a que estiver a si associada.
No caso de a partilha ser entre aplicacGes e sistemas a partilha poderé ser feita em dois momentos
[14]:

1. Tempo de desenho, através da partilha de componentes reutilizaveis na construcéo das
aplicacbes e dos sistemas. Estes componentes teriam de ser cépias com 0 mesmo
contetido permitindo o entendimento do vocabulario e da taxonomia associada de igual
forma.

2. Em tempo de execucdo, onde os sistemas consumidores desse vocabulario e taxonomia
teriam a capacidade de aceder & definicdo das ontologias através do acesso a servigos
especializados.

O processo de desenho de uma ontologia é ele mesmo uma fonte de conhecimento e que pode ser
utilizada para a definicdo de ontologias e que pode ser considerado para ser partilhado e

reutilizado para a construcéo de ontologias desse dominio de conhecimento.
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3.2.3 Principios de desenho

Uma ontologia deve de ser suficientemente modular para poder ser reutilizada. Uma ontologia
devera ser um modulo com uma coeréncia interna forte com um nimero reduzido de interagdes
com outros modulos. Alguns dos principios de desenho recomendados sdo [8, 15, 13]:

1. Objectividade - Uma ontologia deve espelhar a intencdo dos termos que define, as
defini¢cdes dos termos deverao ser objetivas.

2. Coeréncia - A definicdo de uma ontologia deve ser coerente com os termos que define
em que as relacdes existentes entre 0s termos sdo coerentes com a sua definigéo.

3. Extensibilidade - A definicdo de uma ontologia ndo devera ser fechada, e ndo devera
concretizar a existéncia de uma relagdo de 1 para 1 entre a sua definicdo e a instancia¢éo
num dominio aplicacional. Devera existir pontos de extensibilidade para acrescentar
defini¢cbes de novos termos e conceitos e novas relagdes entre as definicoes.

4. Reutilizacdo - A construcdo de ontologias de forma modular faz com que haja a
reutilizacdo de varias ontologias na definicdo de novas. A reutilizacdo de ontologias
existentes bem documentadas e validadas faz com que sejam criadas novas ontologias
com algum nivel de seguranca de validade.

5. Separacdo de responsabilidades - A definicdo da estrutura de uma ontologia devera estar
separada do dominio de conhecimento dos sistemas. Esta separacdo permite que uma
ontologia seja aplicada a diferentes dominios de conhecimento, como por exemplo a dos

eventos.

3.2.4 Estrutura
Sendo uma ontologia uma representacdo abstrata de um dominio de conhecimento ela deve
representar num formato formal capaz de ser interpretado por processamento automatico. Esta
caracteristica so e possivel se a defini¢cdo da estrutura de uma ontologia recorrer a um conjunto
de termos bem conhecidos cujo significado € interpretado da mesma forma por todos 0s processos
automaticos que usam esses modelos. A estrutura de uma ontologia pode ser composta por um
modelo de dados definidos com os conceitos:

1. Classes

2. Propriedades

3. Relagtes

4. Axiomas

5. Instancias/Individuo
Classes representam a definicdo de conceitos que partilham o mesmo conjunto de caracteristicas,
que podem ou ndo ser conceitos fisicos. Um local fisico serd uma caracteristica fisica de um
evento, enquanto o tempo ndo [16]. No mundo real existem diferentes tipos de eventos: eventos

culturais, eventos naturais, eventos organizacionais, apesar de cada um destes tem as suas préprias
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caracteristicas todas elas partilham a defini¢do de caracteristicas comuns que definem o conceito
base de evento, como por exemplo, local, data e hora, agente envolvido no evento.

Propriedades descrevem caracteristicas de uma classe. Essas caracteristicas podem ser definidas
pela conceptualizagdo de uma classe, ou pela instancia de um valor estético. A definicdo de uma
propriedade cujo seu valor é representado por uma instancia do tipo de uma classe caracteriza a
existéncia de uma relagéo entre os dois conceitos. Por exemplo, a ontologia de eventos em [17]
relaciona o evento com um local, ou um evento esta relacionado com um agente.

A definicdo de relagfes entre conceitos tém restricbes associadas, assercGes que tém de ser
validadas a priori para que a relacdo quando instanciada seja verdadeira. As assercdes de
validacdo do conhecimento que se esta a modelar podem ser feita a dois niveis. Pode ser feita a
validagdo da estrutura definida e das relagGes entre as vérias propriedades, a essa descri¢do de
conceitos designa-se de TBox. A validagdo da construcéo correcta dos individuos dessa ontologia
é feita por assercOes através da instanciacdo de individuos designados por ABoX.
Comparativamente ao padrdo de desenvolvimento de software orientado a objectos, pode-se
comparar as asser¢des TBox como a defini¢do de classes e propriedades, e as asser¢des ABox
representam instancias de uma definicdo de uma classe. O conceito mais especifico que existe na
definicdo de uma ontologia € a instancia de um valor de um determinado tipo definido por uma

classe que existe no dominio de conhecimento a modelar [16].

3.2.5 Formas de representacao

O processamento de expressividade sobre um dominio representado por uma ontologia, tem como
pré-requisito que a ontologia seja representada formalmente por uma das sintaxes que o
Consortium do standard da web semantica conhece, entre as quais KIF, Ontolingua, Loom,
SHOE, XOL, RDF OIL, DAML+OIL, OWL [4] e até mesmo UML [4, 18] sendo as mais comuns
encontradas na bibliografia OWL [19] ou RDF [20].

RDF, Resource Description Framework, € uma framework composto por uma linguagem para
representar informagdo de um dominio de conhecimento na forma de tripletos de informagéo
composto por sujeito, predicado e objecto com o qual se pretende exprimir uma afirmacéo logica
sobre o dominio a modelar. Cada uma das partes do triplo é representado por um Internationalized
Resource Identifier (IRI), literal, ou um n6 sem valor. A representacdo do conhecimento de um
dominio com RDF, concretiza-se na definicdo de grafos através da ligacdo entre varios triplos. O
objectivo inicial da sua utilizagdo seria o de representar metadata sobre contelidos que existissem
na internet, e por isso 0s componentes que formam esta framework e os elementos que definimos
sdo identificados através de um URI. A representacdo dos conceitos descritos em RDF [21] podem

ser serializados para um conjunto de formatos, tais como XML3, Turtle* existindo também suporte

3 https://www.w3.org/ XML/
4 https://www.w3.org/TR/turtle/
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para a serializacdo para JSON-LD [22], um novo suporte de RDF para representacdo em JSON
apoiado pelo préprio Consortium W3C do RDF [23].

Para extrair informacdo de um dominio de dados que é instanciado com RDF, é necessario
conseguir interrogar o dominio de informacg&o. Para suportar isso existe a linguagem SPARQL
[24]. SPARQL ¢é uma linguagem declarativa sintaticamente semelhante a SQL que disponibiliza
um conjunto de operadores para realizar operacdes de filtragem, projecgdes, agregacoes sobre o
formato de dados em grafo do RDF.

Web Ontology Language OWL é uma linguagem para expressar semantica num dominio sendo
recomendada pela W3C. OWL E uma linguagem cuja sintaxe engloba a sintaxe definida em
RDF(S) e acrescenta um outro conjunto de elementos sintaticos, que permitem exprimir relacoes
semanticas que possam existir entre propriedades, classes ou individuos. O objectivo da sua
utilizagdo esta relacionado com a verificagéo de consisténcia de conhecimento de um dominio de
informacdo. OWL, englobando a sintaxe de RDF(S) permite exprimir as classes e propriedades
do dominio, quais os valores possiveis que as propriedades podem ter, quais as caracteristicas das
classes e adiciona ao que RDF(S) suporta a capacidade de exprimir semantica nas relagdes entre
individuos e restri¢des semanticas & definicdo de tipos. OWL como apresentado na Figura 8, é
uma infraestrutura composta por elementos sintaticos definidos nas linguagens de RDFS que por

sua vez é um conjunto de é composto por elementos sintaticos da infraestrutura RDF.

“owL

RDFS

RDF ¢ a infraestrutura que define uma linguagem mais simples composta por elementos sintaticos
que permitem definir os triplos de dados®. Sintaticamente permite descrever relagdes entre dois
recursos, como por exemplo, para exprimir a afirmacdo: O Vitor é Cliente da NOS, o seguinte

grafo RDF apresentado na Figura 9 poderia ser produzido.

S https://www.w3.0rg/1999/02/22-rdf-syntax-ns#
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http://nos.pt/nosi/client#name

http://nos.pt/nosi/client

> Vitor

O nd representado pelo IRI http://nos.pt/nosi/client tem uma rela¢do com o texto vitor indicando

0 nome. Utilizando o formato RDF/XML a representa¢do desta afirmacédo consiste no apresentado

na Listagem 1.

<rdf:RDF xmlns:rdf=""" xmlns:nosi="http://nos.pt/nosi/" >
<rdf:Description rdf:about="http://nos.pt/nosi/client">
<nosi:name>vitor paulino</nosi:name>
</rdf:Description>
</rdf:RDF>

Outro formado possivel para representar triplos de informacao é JSON-LD [22, 23]. JSON Linked
Data consiste numa representacdo do modelo de dominio numa estrutura JSON e foi considerado
pelo grupo de trabalho do standard RDF como o formato a utilizar na representacdo com JSON
[25]. Este formato, dentro da organizacdo, é o formato eleito para transmitir dados entre
aplicac0es, e portanto o conhecimento na organizagado sobre este formato é transversal a todas as
equipas de desenvolvimento de software. A inser¢do de novos conceitos suportados sobre
tecnologias, ou infraestruturas semelhantes as existentes vem permitir uma maior facilidade na
aceitacdo na sua utilizacdo. JSON-LD®, ao contrario do JSON usado pelas aplicacdes, é um
formato para descrever o0 meta modelo do dominio composto por elementos sintaticos proprios
com os quais se define os tipos de dados do grafo de objectos bem como as suas relacoes e relagdes
de significados entre conceitos. Outra das vantagens que existe na utilizacdo de JSON-LD perante
RDF/XML é a expressividade que existe em cada um dos formatos. Para descrever que vitor é
um cliente usado RDF/XML é necessario a criacdo de mais elementos proprios da linguagem
RDF enquanto que exprimir essa mesma informacao a quantidade de texto proprio da sintaxe de

JSON-LD é menor como é apresentado na Listagem 2.

® https://json-Id.org/spec/latest/json-Id/
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http://nos.pt/nosi/client

“@context”:{
“nosi”: “http://nos.pt/nosi/”,

99,99

“name”:”’nosi:name”

+H
"@type " "nosi:client",

99, ¢

“name” : “vitor”

Serializar para JSON-LD uma ontologia OWL torna necessario importar para o contexto do
documento os espacos de nomes de RDF, RDFS e OWL, em JSON-LD isso faz-se recorrendo a

palavra chave @context. Ap6s importar para o contexto do documento esses espacos de nomes,

{
"@context": {

"rdf"; "http://www.w3.0rg/1999/02/22-rdf-syntax-ns#",
"rdfs": "http://www.w3.0rg/2000/01/rdf-schema#",

"xsd": "http://www.w3.0rg/2001/XMLSchema#",

“owl”: ” http://www.w3.0rq/2002/07/owl”,
“sse”:”’http://nos.pt/nosi/analitics/structured-semantic-events”

2

como apresentado na Listagem 3, a utilizagdo dos conceitos de cada uma das linguagens é
possivel, sendo da responsabilidade do processador de regras saber interpretar a estrutura JSSON-
LD.
A definicdo de uma ontologia com OWL no formato JSON-LD, consiste na utilizacdo dos
simbolos sintaticos desse espaco de nomes, com os quais € possivel definir um documento JSON-
LD recorrendo aos seus elementos sintaticos listados na pagina da especificagdo de JSON-LD
[25].
Representar um evento aplicacional, consiste em definir as classes que representam os conceitos
do que s&o importantes registar bem as propriedades desse dominio, definido assim o vocabulario.
Em JSON-LD, a definicdo da classe Event consiste na definicdo de um objecto JSON como o
exemplo apresentado na Listagem 4. A propriedade @id identifica 0 nome do tipo e a propriedade
@type declara de que tipo é que o objecto do tipo definido em @id é. Com a utilizacdo dos nomes
definidos no contexto define-se o espaco de nomes de vocabularios sera usado na definicdo da
{
"@id": "sse#Event",
"@type" : [ "owl#Class" ]

¥
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ontologia. Com a definicdo dos espacos de nome torna possivel a utilizagdo de conceitos tais
como owl:class, rdf:range e rdf:domain. Desta forma torna-se possivel definir as trés principais
componentes na definicdo de uma ontologia, classes, propriedades e ainda individuos.

{
"@id" ;" ssefthasAction",

"@type" : [ "owl#ObjectProperty" ],
"rdf#domain” : [ { "@id" : "sse#Event" }],
"rdf#range” : [ {
"@id" : "sse#EventActions”
}]
}

{

"@id" : "sse#browse",
"@type":["owl#NamedIndividual™, sse#EventActions™ ]

¥

UML é uma linguagem de modelacéo utilizada na analise e desenho de sistemas object oriented
programming (OOP) definida como standard pelo object management group (OMG)’. UML tem
uma abordagem ligeiramente diferente da utilizada nas restantes linguagens apresentadas, uma
vez que modela as entidades e as suas relagdes através do desenho grafico. Apesar de ndo existir
nenhuma linguagem que traduza a representagdo grafica em instancias do modelo, existe um
standard que define essa traducdo designado por XMI8. A linguagem UML é uma linguagem de
modelacdo com um conjunto de caracteristicas que Ihe confere a capacidade de ser usada para
modelacdo de ontologias [4, 18], tais como:

0] Permite a defini¢do de classes, suas propriedades e relagbes com outras classes

(i) ao contrério de linguagens de descricdo logica permite a existéncia de relagdes de 1

para muitos. Em UML é possivel descrever o nimero maximo de relaces que

7 http://www.omg.org/spec/UML/
8 http://www.omg.org/spec/XMI/
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existem entre duas entidades, e em descricdo logica é apenas possivel descrever que
existe uma relacdo entre dois conceitos

(i) Analise facil por parte dos humanos

(iv) E a linguagem usada para modelar conceitos que se concretizam em componentes

orientados a objectos, padréo de desenvolvimento usado na organizagéo.

3.2.6 Construcao
A construcdo de ontologias consiste num conjunto de principios, processos iterativos, praticas e
métodos e actividades para desenhar, construir e avaliar a ontologia que se pretende definir [4].
Atualmente ndo existe uma forma Unica de criar ontologias [16, 4], existem sim um conjunto de
metodologias que definem um conjunto de passos, ou abordagens possiveis de seguir para a
definicdo de uma ontologia. Em [4] sdo apresentadas metodologias de especificagdo de uma
ontologia: (i) TOVE [26] (ii) Modelo Empresarial (iii) Methontology [27] (iv) KBSI IDEF5 [28]
Através de uma andlise comparativa destes métodos pretende-se identificar pontos em comum,
com os quais se definam a metodologia que sera seguida neste trabalho, tendo em conta o contexto
organizacional onde este trabalho esta inserido.
A abordagem TOVE consiste num conjunto de pontos que comecam por identificar os cenarios
de utilizacdo, os termos, conceitos e relaces existentes. Numa fase quase final consiste na
especificagdo de axiomas relacionados com os termos e conceitos identificados e restricdes
associados a eles, terminando num processo de avaliagdo recorrendo a teoremas de completude.
A abordagem do modelo empresarial consiste em quatro passos: (i) identificar o &mbito da
ontologia e o nivel de formalidade necessario (ii) ldentificar o ambito de conceitos a representar
na ontologia. (iii) Definicdo formal da ontologia (iv) avaliacdo do que foi definido no ponto (ii) e
(iii). Esta abordagem, semelhante & anterior é composto por duas fases, uma mais informal, onde
o levantamento dos requisitos da ontologia é realizada sem nenhum método formal associado. No
caso da abordagem TOVE a fase do levantamento dos requisitos é algo tangivel de se realizar
através da identificacdo e analise dos principais casos de utilizacdo. Semelhante a estes dois
métodos mas num conjunto de passos mais detalhados temos a abordagem Methontology. Esta
abordagem consiste num conjunto de passos que vao desde a especificacdo até a produgédo de
documentacéo que descreva a ontologia criada, e consiste nos seguintes passos:
1. Especificagdo — Identificacdo do proposito da ontologia, casos de utilizagdo, conceitos que se
pretende representar as suas caracteristicas e a granularidade associada.
2. Aquisicio de conhecimento — Acontece por consequéncia do primeiro passo. A medida que se
identificam os conceitos e suas caracteristicas isso representa conhecimento sobre o dominio

que se pretende representar
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3. Conceptualizacdo — ap0s a recolha dos termos usados no dominio aplicacional, sdo definidos
conceitos aplicacionais, instancias desses conceitos relacGes entre conceitos através da
definicéo de propriedades bem como verbos

4. Integracdo — Reutilizagdo de conceitos de outras ontologias é vantajoso para permitir algum
nivel de homogeneizagdo do dominio de conceitos.

5. Implementacéo — Representacdo formal da ontologia através de uma linguagem standard

6. Avaliacdo — Fase de validagéo e verificacdo da ontologia. Em [29] sdo apresentadas as linhas
orientadoras de como realizar a avaliacao.

7. Documentacdo — Agrupamento de todos os documentos produzidos nos restantes passos
A abordagem KBSI IDEF5 [28] é definida como sendo um conjunto de linhas de orientacéo
versus um conjunto de passos formais fechados. Este método recomenda a construgdo a partir dos
seguintes estagios:

5. Organizar o ambito.
6. Recolha de dados.
7. Analise desses dados.

8. Desenvolvimento inicial da ontologia.

9. Finalizagdo do desenvolvimento da ontologia

Este processo comega com a defini¢do do objectivo da ontologia, que se identifique o contexto

da criacdo da ontologia e quais 0s sistemas que véo participar para a sua defini¢do. De seguida
com o ambito definido realiza-se a extracdo de todos os dados necessarios, através da analise da
execucdo dos sistemas e ainda entrevistas com especialistas desses sistemas. Com todos os dados
recolhidos é necessario analisa-los e a partir deles definir um protétipo da ontologia. Este
protétipo é composto por conceitos relacdes e propriedades iniciais identificados da extragao
realizada dos dados. Num processo iterativo, 0s conceitos propriedades e relagdes vdo sendo
refinadas até chegar a definicdo da ontologia final.

Todas estas metodologias para a construgéo de ontologias apesar de nomes diferentes, ou tenham

uma maior granularidade no processo, ou se cruzem com outras formas de representar

conhecimento, todas elas sdo semelhantes, todas definem a necessidade de identificar o &mbito,
conceitos e vocabulrio e definir como é que esses conceitos se relacionam entre si. A construgdo

no &mbito organizacional, como o da NOS Inovacgdo, requere que se estude 0s sistemas, e

processos existentes para que a ontologia suporte a actualidade, mas que suporte também o

crescimento dos dominios aplicacionais e as ac¢des possiveis que esses sistemas realizam.

Estas metodologias, quer seja atraves de um conjunto de passos formais, quer seja na forma de

linhas orientadoras definem abordagens que identificam necessidades comuns. Das diferentes

necessidades que cada um dos métodos identifica na forma de passos a realizar, todos eles
caracterizam os passos listados em [16]. As consideracOes apresentadas sdo consideradas

fundamentais nos passos que séo descritos e que estdo presentes nas abordagens apresentadas:
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1. Asolucdo depende da aplicabilidade da ontologia
2. A definicdo de uma ontologia € um processo iterativo
3. Os conceitos de uma ontologia deverdo estar perto dos objectos que serdo instanciados e
das relacGes que existem entre eles. Ao exprimir uma ontologia v&o existir substantivos
que representam os objectos e/ou verbo que expressam as relacdes no dominio a ser
descrito pela ontologia.
Os passos que compdem a construcdo de uma ontologia apresentado em [16] sd&o comuns as
abordagens apresentadas e consistem em:
1. Definir o @mbito do dominio em estudo
2. Reutilizagdo de ontologias existentes
3. Enumerar os termos mais relevantes da ontologia
4. Definir os conceitos, as relacdes entre eles, propriedades e axiomas — Asser¢Ges TBox
5. Definir instancias dos conceitos definidas — Asser¢des ABox
A evolugdo e manutengdo de ontologias é um aspecto a ter em conta, uma vez que dominios de
informacdo de diferentes naturezas estdo constantemente a evoluir. Este aspecto faz que exista
cada vez mais o interesse e a necessidade na criacdo de ontologias modulares [30]. Embora este
ndo seja um aspecto detalhado no processo da criagdo da ontologia é importante que a defini¢éo
de conceitos seja modular para que possa ser reutilizavel, tanto na propria ontologia como em

outras.

3.2.6.1 Definicdo do dmbito de uma ontologia
O primeiro passo para a criagdo de uma ontologia consiste em identificar qual o &mbito do
dominio de conhecimento que se pretende abordar. Para este levantamento deverdo ser
respondidas algumas questdes cujas respostas ajudam a definir as fronteiras dos conceitos a criar
e o nivel de relagBes que existem entre elas, quer seja hierarquico quer seja de composicao.
Algumas dessas questdes sdo:

1. Qual o dominio de conhecimento que queremos abordar?

2. A ontologia vai ser usada com que finalidade?

3. Que tipo de questdes véo ser colocadas sobre o dominio definido por essa ontologia?

4. Quem é que vai usar e manter a atualidade da ontologia.

3.2.6.2 Reutilizagdo de ontologias existentes

A reutilizacdo de ontologias é um aspecto a considerar porque permite a reutilizacdo de conceitos
ja criados num dominio de conhecimento que abrange na totalidade ou apenas parcial a ontologia
que se esta a criar. Outro aspeto € a partilha de informacdo. Se um dos requisitos da ontologia é
suportar sistemas que irdo partilhar informacdo de um dominio de conhecimento comum entre
varias organizac@es, a criacdo de uma especificacdo de como é que a informagdo esta estruturada

é uma mais-valia, facilitando a integracéo entre os varios sistemas e organizac@es. A reutilizacdo
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de ontologia permite também uma reducgdo de recursos gastos e evitar a redefini¢do de conceitos
ja existentes. Um exemplo disso s&o as organizac¢des que disponibilizam contetdos EPG e VOD,
como €é o caso da NOS. A partilha de como é que o dominio esta organizado e como €é que 0s
conceitos se relacionam entre si, facilita a integracdo de informacéo de diferentes fontes, quer seja
vindo de outras operadoras de TV Cabo.

3.2.6.3 Enumeragdo dos termos mais relevantes da ontologia

No processo de caracterizar o dominio de conhecimento, é necessario identificar as palavras-
chave e conhecer os principais termos e conceitos presentes no dominio. Este levantamento nao
consiste sO na sua identificacdo, mas também é necessario fazer a sua caracterizacdo. Alguns
desses conceitos representam entidades que sdo descritas por um conjunto de propriedades e que
por sua vez se relacionam com outras entidades. Este levantamento vai permitir a execucéo do
préximo passo, a definigdo das classes, das suas propriedades, relagdes entre si e a definicdo de

axiomas do modelo.

3.2.6.4  Definicdo das classes e hierarquia, propriedades e axiomas
A definicdo das classes, das suas propriedades e das relacbes com outras entidades e axiomas é a
execucdo da formalizagdo num formato descritivo formal que pode ser feito de trés formas [16]:

1. Top-down.

2. Bottom-up.

3. Combinag&o entre as duas anteriores.
Uma abordagem top-down consiste na definicdo de conceitos do dominio do mais geral para o
mais particular. Um evento aplicacional que se pretende registar ocorre num servidor, onde esta
instalado um servigo, que € composto por um conjunto de componentes. Outro exemplo € a
definicdo do utilizador aplicacional. Um utilizador aplicacional, pode ser identificado apenas pela
conta de cliente que identifica o contrato do cliente para com a empresa proprietaria da aplicacéo,
um perfil de consumo, e por fim temos o utilizador que é identificado univocamente pelo seu
login.
A abordagem bottom-up consiste na identificacdo imediata de conceitos especificos de areas do
dominio, que agrupam caracteristicas comuns levando a criacdo de uma classe base desses
conceitos. Como por exemplo, os substantivos que caracterizam o sujeito da ac¢do que o evento
caracteriza, e 0s argumentos que caracterizam a rotina do servico que foi executada sdo entidades
que podem ser descritas na sua base da mesma forma, tém um identificador Gnico e um valor.
Por fim, temos a utilizacdo em simultaneo destas duas técnicas para a especificacdo da ontologia.
3.2.6.5 Definir instdncias de objectos das classes definidas
O ultimo passo na definicdo de uma ontologia € a instanciacdo de conceitos que utilizem as classes
definidas na ontologia definida. Essas instancias designam-se por individuos. A definicdo de

individuos tem aplicabilidade na defini¢cdo de uma ontologia, quando se conhece todo o dominio
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de valores possiveis de um conceito. Como exemplo neste trabalho podemos encontrar a definicao
de individuos relacionado com:,

1. A definicdo de um conjunto de individuos que estabeleca o &mbito do tipo de aplicacdes
é que existem na NOS Inovagcéo,

2. Conceitos de negocio presentes no ecossistema da organiza¢do.Com uma abordagem
bottom-up faz-se o levantamento de todos os conceitos que definem dominios
aplicacionais existentes, e cria-se uma entidade com a qual os consiga representar. A
criacdo destes individuos permite uma caracterizacdo semantica dos dominios
aplicacionais das entidades presentes no evento.

3. Verbos que representam as ac¢fes que ocorrem nos Servicgos e sistemas.

3.2.7 Ontologias modulares
O conceito base de ontologias modulares assemelha-se ao do existente no desenvolvimento de
software modular. O conceito consiste em decompor uma ontologia monolitica em componentes
mais pequenos com o objetivo de:
1. Facilitar reutilizagdo de conhecimento por diferentes aplicagoes.
2. Maior facilidade na construgcdo, manter e substituir.
3. Permite uma distribui¢do de mddulos para a construgdo de ontologias por diferentes locais e
diferentes areas de estudo.
4. Possibilitar uma consulta e gestdo mais eficaz de ontologias através dos seus modulos [12].
A modularizacdo de ontologias pode acontecer de duas formas:
a. Nacriacdo de uma nova ontologia baseada em outras ontologias, cria-se um médulo por
cada ontologia referenciada [31] ou
b. Particionamento de uma ontologia existente com o objectivo de extrair médulos [6]. O
processo de criacdao de modulos requere que hajam critérios para que isso aconteca. Os
critérios para a modularizacdo de uma ontologia pretendem que a modularizagao
aconteca, sem que haja perca de informacédo para os médulos criados, critérios como o

encapsulamento a coesdo, redundancia entre mddulos [10].

3.2.8 Ontologias existentes

As ontologias podem-se caracterizar como sendo de alto nivel, ou especificas de dominio. Uma
ontologia de alto nivel, contém a definicdo de conceitos transversais a quaisquer dominios de
conhecimento, enquanto uma ontologia de dominio, define os conceitos especificos de dominio
de conhecimento que se pretende modelar [13, 8]. O ambito da definicdo da ontologia deste
trabalho esta inserido num contexto organizacional, e como tal, a definicdo da ontologia sera
orientada a conceitos organizacionais existentes, mas fundamentados por conceitos ja existentes

em ontologias de alto nivel ou em ontologias de dominio. A abordagem deste trabalho consiste
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na definicdo de uma ontologia com a qual se consiga caracterizar através de conceitos existentes
na organizagéo e no sistema actual de extracdo de dados, eventos que ocorram nos sistemas da
NOS Inovacao. No dominio do conhecimento dos eventos j& existem ontologias definidas, que se
caracterizam por ser ontologias de alto nivel, e também ontologias especificas de dominios de
conhecimento.

Da pesquisa feita por ontologias que envolvem conceitos relacionados com eventos, surgiram as
seguintes ontologias:

1. ABC Ontology [32]

2 Event Ontology [33]

3 DOLCE+DnS Ultralite (DUL) [34]
4, Event Model-F [35]

5 IPTC. EventML [36]

6 LODE [37]

7. OpenCyc [39]
Estas ontologias algumas sdo de alto nivel cujos conceitos sdo descritos como possiveis de ser
reutilizados para descrever eventos, tais como DOLCE+DnS Ultralite, Event Model-F que é uma
especializacdo da DOLCE+DnS Ultralite ou OpenCyc. Estas ontologias sendo de alto nivel, ndo
sdo focadas na representacao de eventos, o que elas permitem, devido ao extenso vocabulario que
as define, € a descricdo de eventos com varias componentes, como por exemplo a componente
temporal, de actores envolvidos, local onde o evento ocorreu, o que foi produzido nesse evento.
Para a construcdo da ontologia deste trabalho, pretende-se a reutilizacéo de conceitos focados em
eventos. Num contexto organizacional como a NOS Inovacdo, pretende-se que as pessoas que
utilizem esta ontologia se foquem nos conceitos relevantes a extrair e a analisar. Embora estas
ontologias sejam ricas em conceitos, a sua utilizagdo em excesso podem introduzir confusdo. O
que se pretende destas ontologias é captar os conceitos fundamentais para a definicdo da ontologia
deste trabalho. Da listagem de ontologias apresentadas focou-se o estudo nas ontologias
apresentadas na Tabela 2 por duas razdes. Sao ontologias focadas no conceito do evento como é
0 caso da Event Ontolpgy e LODE e porgue estdo associadas a casos reais apresentados na sec¢ao

3.3 como é o caso da Model F ontology.

Nome Tipo Descrigéo
LODE Ontologia superior | Eventos séo vistos como objectos ligados entre
Si
Ontologia de Evento | Ontologia de | Ontologia inicialmente criada para descreve
dominio musica digital
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Event Model F Ontologia superior | Descrever sistemas que funcionam com base em

eventos

A ontologia LODE designa-se por ser a descricdo minimalista que contém os atributos essenciais
para descrever um evento [37]. O objetivo desta ontologia é a de permitir a interoperabilidade na
definicdo dos factos de um evento. Estes aspectos sdo caracterizados pela regra dos 4 W’s:

1. O que aconteceu - What Happened.

2. Onde é que aconteceu - Where did it happen.

3. Quando é que aconteceu -When did it happen.

4. Quem esteve envolvido - Who was involved.

Uma das razdes que mereceu um estudo detalhado a esta ontologia neste trabalho deve-se ao
facto de que o conceito principal do vocabulario desta ontologia € Event. Event é uma classe que
define algo que aconteceu, limitado no tempo e no espagco hum ambiente real ou ficticio sobre o
qual se pretenda realizar asser¢Ges que relacionem pessoas, lugares, coisas a eventos. Estes

conceitos na ontologia estao disponiveis através das suas propriedades listadas na Tabela 3

Nome Descrigéo

atPlace valor do local onde aconteceu o evento, este pode ser uma entidade ou

um conjunto de entidades que caracterizem o local

atTime Informacdo abstrata da no¢do temporal que serve de aproximagao ao

momento em que 0 evento correu

Circa Valor da data e hora a que 0 evento ocorreu.
Illustrate Descricdo do evento de forma ilustrativa, figurativa
inSpace Descrigdo espacial onde ocorreu o evento. Caso este valor seja

demasiado vago o seu significado ndo é o de indicar que o evento
aconteceu em todos os locais dessa regido, mas sim que ocorreu algures

nessa regido

Involved Descrigdo de algo que esteve envolvido na ocorréncia do evento, ndo
de forma causal, mas sim como entidade que fez parte da ocorréncia do

evento

involvedAgent Descricdo da participacdo de um agente no evento, ndo de forma causal,
mas sim como entidade que fez parte da ocorréncia do evento. Um

agente pode ser uma pessoa, organizacao, processo automatico etc.
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A ontologia LODE define conceitos que sdo fundamentais para o processo CEP gue se pretende
construir na organizagdo, conceitos esse tambeém identificados por David Luckham [3]. A regra
dos 4W aplicada aos eventos aplicacionais recolhidos dos sistemas vai permitir um processamento
CEP focado a responder quest@es de negécio como também de monitorizagdo. O conceito de
saber o que aconteceu descrito pela propriedade Illustrate na extrac¢do de eventos aplicacionais
ndo é aplicavel, uma vez que ndo é possivel gerar um objeto media ( imagem ou video ), mas o
relevante que se pretende aproveitar deste conceito é a existéncia de um conceito que permite
caracterizar o que aconteceu. No caso de um acontecimento fara mais sentido descrever o que
aconteceu com um verbo por exemplo. Saber quem esteve envolvido pela definicdo de Involved
ou involvedAgent sdo semelhantes ao que actualmente é extraido do processo de recolha,
nomeadamente identificagdo do cliente, identificagdo do equipamento que o cliente usou. Com
informacdo de onde é que aconteceu e quando é que aconteceu permite ao processamento CEP
identificar sob que condi¢Bes é que o evento aplicacional aconteceu, nomeadamente se for
descrito pela informacéo de que servidor, aplicacdo ou versdo da aplicacdo é que gerou esse
evento. A nogdo temporal é um conceito que caracteriza a ocorréncia de eventos e que esta
presente em maior parte das ontologias listadas no inicio desta sec¢do. Ter uma nogédo temporal
de quando e que um evento ocorreu é importante para poder correlacionar essa ocorréncia com
outras que ocorram no mesmo intervalo de tempo, criando agregagdes por cliente, por sistema ou

outros conceitos relevantes.

A ontologia de evento apresentada na Figura 10, é relevante porque centra-se na definicdo de
evento [17]. Esta ontologia acabou por n&o ficar com nenhum conceito diretamente relacionado
com o universo da musica. A definicdo de evento com esta ontologia consiste numa classificacdo
arbitraria de espaco e tempo por um agente cognitivo. Um evento caracteriza-se por um conjunto
de agentes designados de participantes, agentes passivos, agentes que ndo estdo presentes na
ocorréncia do evento mas que ndo influenciam a sua ocorréncia, produtos e uma localizagdo num

determinado espaco e tempo.
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Como propriedades esta ontologia define: (i) Produto, (ii) Factor, (iii) Agente, (iv) Local e (v)
Tempo. O produto representa algo que seja produzido no evento. A propriedade factor identifica
participantes num evento ndo havendo distingdo entre um participante que foi influenciado pelo
evento, ou de participante que participou ativamente nesse evento. O espaco onde 0 evento ocorre
é representado por um objecto na propriedade place do tipo SpatialThing definida na ontologia
de posicionamento geografico [38]. A relacdo que existe entre eventos e o tempo é presentado
pela propriedade time, esta propriedade deriva da definigdo de ontologias especificas para a
modelacdo do dominio temporal, como por exemplo a ontologia do tempo [41]. Um evento é
definido pela agregacao de outros eventos e essa relagdo também tem de se conseguir modelar de
forma formal. A ontologia evento disponibiliza essa funcionalidade através da relacéo entre dois
eventos designada por sub-evento. Esta ontologia no entanto apenas permite relagdes simples de
primeiro nivel entre eventos, ndo sendo capaz de modelar relagdes merologicas mais complexas.
Esta ontologia apresenta conceitos que todos eles sdo validos no contexto deste trabalho, excepto
a localizacdo ser representada por uma ontologia de um local georeferenciado. A relacdo temporal
é algo que no proéprio conceito de evento € mandatério associar. Saber quando aconteceu, quando
abaou, quanto tempo durou sdo representacdes relevantes pois permitem ao processo CEP
correlacionar eventos simples na criacdo de eventos complexos, como por exemplo, Identificar
todos os casos de utilizacdo que comecaram entre um periodo do dia, ou medir o tempo médio de
execucdo de um caso de utilizacdo. Saber o qué e quem esteve envolvido sdo caracteristicas
também relevantes, pois mapeam para o nosso trabalho para a identificacdo do dominio
aplicacional envolvido e qual a entidade de dominio e quem foi participante envolvido, ou em
que software o evento ocorreu.

A ontologia Model F é um modelo formal de eventos desenhado para capturar e representar
experiéncias do quotidiano humano. Esta ontologia disponibiliza no seu vocabulério suporte para

representar tempo, espago, objectos e pessoas e ainda informagdo meteorolégica. Esta ontologia
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disponibiliza ainda capacidades para criar eventos complexos, modelar causalidade de eventos e
correlagdo, caracteristicas essas requisitos na definicdo de eventos complexos em CEP. Model F
é uma ontologia modular composta por outras ontologias especificas dos objectos podendo ser
extendida para a defini¢do de ontologias de dominio [35]. A Figura 11 apresenta uma visdo global
desta ontologia onde s&o apresentados todos 0s conceitos e suas relagoes.

A ontologia Model F foi desenvolvida com base noutras duas ontologias ja previamente
combinadas, DOLCE+DnS ultralite [35]. Esta combinacdo permitiu a aglomeragdo numa sé
ontologia um conjunto de conceitos que permitem descrever situacdes de forma modular, relagdes
entre conceitos tais como localizagdo e temporal. Embora sejam ontologias de alto nivel, estas
sdo ontologias que separam o0s conceitos daquilo que é um evento de um objecto abstrato. Um
evento é uma entidade que existe e evolui no seu estado limitado no tempo, enquanto que um
objecto limita-se a existir [35].

Apesar deste aglomerado de conceitos e relagdes, a ontologia Model F, foi desenhada para fazer
cumprir um conjunto de requisitos funcionais e ndo funcionais que estivessem ja presentes em
modelos de eventos definidos noutras ontologias de dominio de modelacdo de eventos. As
ontologias que motivaram a criacdo de model F sdo: Eventory uma ontologia de jornalismo [40],
modelacéo de eventos [33], EventML [41] para descrever noticias, ontologia de modelagdo de
eventos de video e ainda modelacéo de aplicagdes multimédia orientada a eventos [42, 43]. Os
requisitos funcionais que esta ontologia implementou séo:

1. Definicdo de eventos com objectos para caracterizar entidades que existem relacionados com

0 evento.

2. Caracterizagdo temporal e espacial de um evento.

3. Ser possivel definir relacdes de composi¢do, causalidade e correlacdo e entre eventos através
da sua estrutura.

4. Anotacao de eventos permitindo documentar 0s eventos ou 0s seus objectos constituintes.

5. Permitir a interpretacdo de um evento por diferentes pontos de vista.
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Figura 11 - ontologia Model F [35]

Estes sdo os pontos que a ontologia Model F implementou que definem o que uma ontologia
definida com este modelo devera suportar. Outro grupo de requisitos que também foram definidos
sdo requisitos ndo funcionais, que especificam como € que uma ontologia deve ser definida. Estes
requisitos sao: (i) extensibilidade para permitir que a ontologia evolua ao ritmo do dominio que
modela (ii) Modularidade permite a utilizacdo das diferentes partes da ontologia em separado bem
como reutilizagdo dessas mesmas partes para a definicdo de outras ontologias.

Model F define no seu vocabulario um conjunto de classes fundamentais para atingir os requisitos

funcionais definidos. Estas classes sao:

1. Event como sendo uma entidade que existe algures no tempo.
2. A classe Object que representa uma entidade que existe num espaco, quer seja fisico ou

néo, quer seja uma entidade viva ou apenas coisas abstratas.

3. Quality. A qualidade é outra classe desta ontologia e € uma caracteristica de um objecto
ou evento.
4. Uma qualidade tem um valor associado que existe no espaco. Este valor é um Abstract.

Exemplos disso podem ser um intervalo de tempo, uma regido valida no tempo e no
espago ou apenas uma regido de um determinado espaco.
O conjunto de requisitos funcionais sdo resolvidos pela aplicabilidade de padrdes de desenho

especificos para cada uma das necessidades. Os padr@es de desenho usados na definicdo desta

35



ontologia sdo os apresentados na Tabela 4 e permitem, descrever formalmente os participantes,
as relagdes entre os objectos e eventos por causalidade ou por correlagdo, documentar as entidades

das ontologia e criar interpretaces da ocorréncia de um evento.

Padréo de de desenho Descricdo
Participacdo Exprimir a participacdo de de objectos em eventos
Mereologia Exprimir a relatividade de relacGes temporais e espaciais entre
eventos.
Causalidade Exprimir a causa da ocorréncia de eventos derivada de outros
eventos
Correlacéo Relacionar eventos quando estes sdo independentes entre si, ou

seja, ndo sdo a causa um do outro

Documentacao Um evento ou objecto devera ser documentado ou descrito

através de uma entidade

Interpretagdo O mesmo evento, quando observado por diferentes
observadores pode ser interpretado de diferentes formas,
criando diferentes modelos da aplicacdo dos padrdes de

desenho desta tabela.

Com esta ontologia superior, tirando partido da utilizacdo de diferentes padrdes de desenho para
modelar cada um dos requisitos funcionais é possivel criar representacdes de acontecimentos do
mundo real e modelar formalmente as diferentes relagcdes que existem entre 0s varios participantes
presentes nesse evento bem como diferentes interpretacbes do mesmo evento, possibilitando
também a criacdo de relagcBes complexas entre eventos.

Na investigacdo das ontologias existentes para a modelacdo de eventos verifica-se que cada uma
destas ontologias é definida por conceitos a diferentes niveis. As ontologias de alto nivel definem
conceitos transversais a dominios aplicacionais mas distinguindo no entanto o conceito de evento
diferente de definicGes genéricas. As ontologias de dominio aplicacional por outro lado definem
0S seus conceitos com expressividade associada ao dominio.

Independentemente do nivel de abstrac¢do das ontologias todas estas detalhadas possuem
conceitos que sdo fundamentais para a formalizagdo de uma ontologia para modelar eventos,
nomeadamente, atributos que guardam informacéo temporal, local onde ocorreu o evento, actores
ou agentes envolvidos ou responsaveis pela ocorréncia do evento. Outro aspecto que se pode
observar das diferentes ontologias estudadas neste trabalho é que todas elas modelam uma
estrutura para responder a um conjunto de questdes, como se de uma investigacao policial se
tratasse, tais como:

e O que aconteceu?
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e Quando € que aconteceu?

e Onde é que aconteceu?

e Quem foram os envolvidos?
e Porque é que aconteceu?

e Como € que aconteceu?

Para cada uma destas questdes cada ontologia definiu um conjunto de atributos, , que se
relacionam entre si. Nas ontologias apresentadas o tempo é modelado, de diferentes formas sendo
a mais significante a representa pela ontologia do tempo [41]. A ontologia do tempo define
conceitos relevantes para este trabalho, tais como o que é um Instante temporal, um intervalo de
tempo e propriedades que expressam semantica relevante, nomeadamente instantes temporais que
marcam o inicio e o fim de uma entidade temporal. No que se refere ao local, todas as ontologias
relacionam o evento com um local onde ocorreu, no caso da ontologia do evento, o local é definido
como um local identificado num espago fisico pela ontologia de geospatial®. Das ontologias
previamente listadas o local do evento remete em todos os casos para um local fisico. Neste
trabalho isso ndo acontece. Tratando-se de registar dados de servigos ou sistemas que estdo em
execugdo em servidores, interligados por redes de comunicagdo que permitem a que sistemas
comuniguem entre si, o conceito de localizacdo tem outro significado, ou seja, consiste em saber
em que servidor e/ou aplicacdo e se possivel o nome do componente da aplicagdo bem como o
nome da rotina. Caracterizando o Local desta forma, existe uma diferente clara do que é um local
fisico, do que é um local na ocorréncia de um evento aplicacional. A relacéo entre eventos, como
a causalidade é modelada de forma diferente pelas ontologias apresentadas. A ontologia LODE
ndo apresenta essa capacidade, a ontologia do evento apresenta uma rela¢do de primeiro Grau
entre dois eventos, a ontologia Model F é a mais completa a modelar relagdes entre eventos,
suportando os padrbes de mereologia, causalidade e correlagdo. Das ontologias estudadas, a
Model F aparenta ser aquela que abrange um maior nimero de conceitos utilizados num processo
CEP. A causalidade neste trabalho consiste em saber quem causou a ocorréncia do evento
aplicacional que estd a ser registado. Quem causou abrange diferentes conceitos, tais como,
identificar o cliente que executou, ou sistema que originou a execugdo ou a partir de que
equipamento é que causou a ocorréncia do evento.

A utilizagdo de ontologias na definicdo formal de eventos complexos pode ser vantajoso para o
processo CEP uma vez que enriguece 0 processo com o conceito de dar seméntica a um evento,

podendo trazer mais qualidade as regras de filtragem, agregacéo e correspondéncia de padrdes.

® https://www.w3.0rg/2005/Incubator/geo/X GR-geo-ont-20071023/
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3.3 Processamento seméantico de eventos complexos

Processamento semantico de eventos complexos (SCEP) é uma &rea de estudo que aborda a
utilizagdo de tecnologias da web semantica no processamento de eventos complexos [44, 45]. A
utilizacéo de ontologias para definir os conceitos a aplicar num processo CEP pode ser vantajosa
uma vez que enriguece o processo com semantica, podendo trazer mais qualidade aos dados que
sdo recolhidos na sua expressividade, as regras de filtragem, agregacdo e correspondéncia de
padrdes. Processos de construcdo de eventos complexos, tém na sua defini¢do, conceitos que
também estdo presentes na estruturacdo de eventos através de ontologias, quer seja na sua
estrutura com a presenca de um atributo, quer seja através das suas regras de filtragem,
composicao e agregacao.

Em CEP sdo definidos mecanismos para criar, relacionar, agregar eventos, nomeadamente através
da criacdo de agentes de processamento de eventos ( Event processing agente EPA) [3] que
executam regras para detectar padrfes e assim tomar decisdes sobre o que fazer de seguida. Nas
ontologias, a execucdo de regras para expressar conhecimento ou para validar a coeréncia do
dominio também é algo possivel de se executar, recorrendo a linguagens de interrogacdo como
por exemplo SPARQL. Este é um ponto que ambas as areas tém em comum, ou seja, definem e
sugerem ferramentas para a extra¢do de conhecimento. No que se refere a especificacdo formal
dos conceitos e definicdo da expressividade que 0s conceitos possuem e de como se relacionam
entre si, s6 as ontologias possuem essa capacidade através da definicdo de axiomas. A semantica
dos eventos devera ser definida de forma mais exacta possivel, recorrendo a tecnologias de web
semantica.

A utilizacdo de tecnologias tais como RDF e OWL com CEP surgiram num conjunto de trabalhos
[13, 46, 47, 48] com o objectivo de modelar e exprimir formalmente os dominios envolvidos.

O trabalho de Zhu, Bakshi, Prasanna and Gomadam [46] consistiu no desenvolvimento de uma
ontologia OWL para representar 0s eventos que ocorriam num reservatorio de agua. Esta
ontologia define os tipos de events que podem ocorrer num reservatorio bem como as
propriedades que os constituem. Esta ontologia define ainda as relagbes existentes entre 0s
diferentes tipos de eventos, relacGes sequenciais, relagfes organizacionais, e relacdes causais.
Neste trabalho os autores definiram ainda um conjunto de regras semanticas com semantic rules
language SWRL que mapeando relag¢fes de causalidade identificavam a ocorréncia de eventos
aos quais tinham de estar atentos causados por outros.

A area de estudo de sensores RFID, é um dominio de conhecimento rico em eventos e Liu e Guan
[48] especificaram uma ontologia de dominio em OWL designada por Card para formalizar o
dominio de informacédo de viajar em transportes publicos, onde um conjunto de sensores RFID
geram eventos de entrada e saida dos meios de transporte publicos, eventos esses que eram
guardados numa base de dados relacional. Esta ontologia define os tipos de cartdo disponiveis e

as suas propriedades. Era objectivo deste trabalho, conseguir realizar interrogacdes a base de
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dados com base na ontologia por forma a conseguir calcular descontos entre dois eventos ( de
entrada e saida ) que aconteciam para um cartdo. Uma vez que ndo é possivel aplicar questdes em
SQL sobre uma ontologia, a abordagem deles, consistiu em implementar um interpretador de SQL
préprio para ontologias.

A utilizagdo de ontologias para formalizar a especificacdo de eventos em CEP foi a base do
trabalho europeu WeKnowlt [13]. Este projecto teve como objectivo formalizar a estrutura dos
dados que diferentes sistemas de diferentes departamentos de controlo de emergéncias
partilhavam, bem como os eventos que eram gerados e enviados para 0s restantes servigos, tais
como, servigos da policia, departamento de bombeiros ou gabinetes de protec¢éo civil.

Uma das ontologias usadas neste projecto foi Model F. Esta ontologia, ja descrita na secgdo 3.2.8,
foi usada neste projecto para descrever os eventos que eram gerados, bem como as multiplas
relagdes entre eles, possibilitando assim a comunicacdo entre as diferentes entidades com uma
estrutura formalizada e reconhecida pelos sistemas de todas as entidades envolvidas.

Num dominio de conhecimento diferente, a aplicacdo de ontologias para enriquecer 0 processo
CEP foi tema no trabalho de Monica L. Nogueira. Este trabalho tinha como objetivo a detecéo de
surtos de doengas alimentares [47]. Neste trabalho, os dados que eram processados tinham como
origem texto ndo formatado que quando processado despoletava a execugdo de agentes que
através de um processo de regras inferia 0 que tinha acontecido com base no texto recebido. O
resultado desse processo despoletava eventos a notificar o que supostamente terd acontecido.
Através da utilizacdo de ontologias de comida, esses eventos eram relacionados sendo geradas
novas evidéncias de novos tipos de surtos de doencas relacionadas com alimentos.

As abordagens aqui apresentadas usam caracteristicas das ontologias para enriquecer o
processamento CEP, tais como, definicdo do vocabulario, taxonomia, reutilizacdo, e
extensibilidade [8]. Nexte contexto, verifica-se que a integragéo de tecnologias da web seméantica
em CEP é uma area de estudo com interesse, com a deteccdo de padrdes de eventos de forma

rapida [49] e com mais semantica [50].
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4 Solucao proposta - Ontologia

Este capitulo apresenta a definicdo da ontologia deste trabalho. Esta ontologia tem como
objectivo, representar a ocorréncia de eventos aplicacionais. Esta ontologia entra para a categoria
de ontologia de dominio, ou seja, o seu dominio de conhecimento é especifico para a caraterizacdo
de ocorréncias de ac¢Oes em servicos ou sistemas. Na seccdo 4.1 é definida a abordagem seguida
para a definicdo da ontologia. Na seccdo 4.2 é feita um estudo ao log actual, com o objectivo de
extrair o que de relevante ele tem, nomeadamente o seu contetido. Nesta sec¢éo, é ainda analisada
a utilizacdo do log no processamento analitico, o que € relevante e é usado, e 0 que nao é usado
mas que é uma mais-valia para a geracao de conhecimento do negécio da NOS. Na sec¢do 4.2
sdo apresentados os servicos e sistemas que serdo utilizados para o registo de eventos. Nesta
seccdo, pretende-se apresentar os diferentes conceitos de dominio aplicacional existente que vao
ser mais tarde incorporados na ontologia como individuos de uma classe. Na sec¢do 0 sdo
apresentados os principais casos de utilizagdo usados atualmente no processamento analitico. A
descrigdo destes casos de utilizagdo tem como objectivo, identificar as operagdes que ocorrem
entre 0s sistemas extraindo dessa analise informacgdo relevante para a definicdo da accdo da
ontologia. Semelhante & defini¢do dos individuos dos dominios aplicacionais, pretende-se nesta
seccdo identificar os verbos de acgdes que ocorrem nos sistemas e com estes definir um conjunto
de individuos de uma classe que represente 0 nome das ac¢Oes possiveis que um evento pode ter.
Na sec¢do 4.5 com o resultado da anélise das secgdes anteriores serd apresentada a definicéo da

ontologia deste trabalho.

4.1 Abordagem

A solucéo proposta neste trabalho segue uma abordagem bottom-up [7, 17, 42] e foi organizada
em trés fases: (i) Estudo dos principais casos de utilizagdo disponibilizados ao cliente, identificar
os dominios de conhecimento dos logs existentes, do processamento analitico actual, do
ecossistema de servicos e sistemas. Esta informacao servira para definir a base de conhecimento
da ontologia, ou seja, a definicdo da Thox e da Abox. (ii) A segunda fase sera focada na definicdo
da ontologia. A especificacdo da ontologia terd como base de construcdo as trés ontologias
apresentadas na secgdo 3.2. As ontologias Event, LODE e Model F véo ser as ontologias
referéncia para a especificacdo da base de conhecimento que se pretende criar neste trabalho. A
terceira fase consiste na implementacdo de uma biblioteca aplicacional que demonstra a utilizagdo
da ontologia deste trabalho. Esta biblioteca aplicacional tem como objetivo permitir o registo e
recolha de eventos aplicacionais e que seja partilhada e reutilizada por varios sistemas e que

cumpra a TBox definida e sera apresentada no capitulo 5.
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4.2 Ecossistema da NOS Inovacéo

Para a recolha de informacg&o para processamento analitico, é necessario conhecer o ecossistema
de servigos e sistemas que da suporte ao negdcio de TV da NOS Inovagdo. Conhecer o0s sistemas
que vao ser a origem dos logs semanticos é importante porque esses sistemas, suportam 0s casos
de utilizacdo que se pretendem descrever extraindo métricas de consumo e de monitorizacéo.

O ecossistema existente apresentado na Figura 12 é composto por trés tipos de sistemas que
suportam a oferta da NOS nesse ambito: (i) Aplicacdes cliente (ii) Gestdo de consumo TV e OTT
dos clientes (iii) Gestdo do catalogo de oferta EPG e VOD.

As aplicacGes cliente, as quais o cliente da NOS tem acesso, sdo disponibilizadas nas STBs e em
suporte OTT e para o seu correcto funcionamento, essas aplicacdes acedem aos servigos de
consumo. As aplicagbes das STBs comunicam com os sistemas FrontEnd NextGen pela rede
interna da NOS. As aplicagdes OTT caracterizam-se por estarem instaladas em dispositivos
maveis do cliente com acesso a internet, sendo necessario existir um nivel de seguranca extra,
comparando com o acesso directo que as STBs tém aos mesmos servicos. Esse nivel extra de
seguranca ¢ feito através de um barramento de autorizacdo disponibilizado pela APIGEE®. A
APIGEE tem a responsabilidade de controlar o acesso as APIs dos servigos da NOS: (i) Autorizar
0 acesso as APIs, (ii) Mapear enderecos publicos para os URIs privados das APIs (iii) Preencher
o0s cabecalhos HTTP dos pedidos com contexto do utilizador, de rede do utilizador e da aplicacéo
que o utilizador esta a consumir.

Os sistemas agrupados no segmento de gestdo de consumo TV e OTT da Figura 12, suportam as
regras de negdcio existentes nas aplicagdes cliente. Nesses sistemas sdo guardados os dados das
contas de cliente, o portfélio de cliente, sdo processadas as regras de negécio associadas ao
consumo desses clientes, como por exemplo, as gravagdes que cada cliente faz e as compras no
videoclube. Neste grupo de sistemas existem ainda sistemas responsaveis por indexar todos 0s
contetidos existentes permitindo ao utilizador a realizacéo de pesquisas de conteidos. Todos estes
casos de utilizacdo sdo orquestrados por um sistema que é acedido pelas aplicacOes clientes,
abstraindo das aplicages clientes a existéncia de todos esses servigos. Para enriquecer 0s sistemas
de consumo de conteudos actualizados, existem os sistemas de gestéo de catalogo. Estes sistemas
sdo responsaveis por manter atualizada a informacdo da grelha televisiva, do videoclube e dos
contetdos relacionados. Essa informacdo inclui, entre outros, 0 nome, a descricao, a duracao, o
género, 0s actores, as imagens, e outros programas associados.

Esta informacédo é mantida actualizada através de processos de importacdo de dados de diferentes
fontes, orquestrados por processos sustentados em sistemas geridos por pessoas especializadas

que gerem os conte(idos.

10 https://apigee.com/api-management/
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Ambito Nome Descric&o
Gestdo de FrontEnd NextGen Servicos com APIs focadas nos casos
Consumo de utilizacdo consumidas pelas
aplicagbes. Este servigco utiliza os
restantes servicos listados.
Gestdo de AAAA — Account, Servico que gere contas de clientes, o
Consumo Authentication, Authorization, portfélio comercial de consumo e
Auditing utilizadores associados as contas de
cliente
Gestdo de PZF — Purchase Zon Fondation | Servico que gere compras de VODs
Consumo
Gestdo de NPVR — Network Program Servico que gere as gravaches
Consumo Video Recording realizadas pelo cliente de contetdos do
EPG
Gestdo de USE — Unified Search Engine Motor de pesquisa por contetidos VOD
Consumo e EPG e conteudos relacionados
Gestdo de OSA — OTT Session Gestdo de Streams de video e de
Consumo Authorization direitos de visualizacdo sobre essas
& streams de video
KMS —Keys Management
System
Gestdo de PAM — Picture Asset Manager Servigos de gestdo de imagens. O PAM
Consumo e e é o repositério de imagens e 0 MAGE
Gestdo de MAGE - responsdvel pela transformagdo de
Catélogo imagens.
Gestéo de Repositorios de VOD Contetdo VOD inserido por uma
Catéalogo equipa de backoffice
Gestdo de Repositorio de EPG Conteldos fornecidos pelos canais de
Catéalogo televisao geridos em backoffice
Gestdo de SEE VOD & EPG Importers Servigos responsaveis por enriquecer
Catélogo 0s contetidos dos repositorios.

Os servicos existentes apresentados na Figura 12 e listados na Tabela 5 séo os sistemas que

actualmente suportam o negécio de TV da NOS e onde ocorrem operagdes despoletadas pela
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utilizacdo das aplicacdes por parte dos clientes. Para perceber como estes sistemas interagem entre
todos, segue na seccdo 4.3 uma lista de alguns casos de utilizagdo. Com esta lista de casos de
utilizagdo véo ser identificados requisitos para que seja possivel registar logs semanticos descritos
com a ontologia deste trabalho para serem utilizados no processo CEP.

4.3 Casos de utilizagéo
A ocorréncia de um caso de utilizacdo de negdcio é a agregacao dos casos de utilizagdo de cada
um dos sistemas envolvidos. Esta ontologia esta a ser construida com o objetivo de registar a
ocorréncia desses casos de utilizacdo para permitir a descricdo da ocorréncia de um caso de
utilizacdo de neg6cio como um todo, mas ao mesmo tempo ter visibilidade do que aconteceu em
cada um dos sistemas. O resultado da execucdo dos eventos granulares de cada um dos sistemas
possibilitam a dete¢&o e/ou validag&o da ocorréncia de eventos de negdcio através de padrdes pré-
definidos com sucesso ou insucesso. A definicdo da ontologia que é descrita por dominios de
conhecimento que estdo diretamente relacionados com a execucao de uma ac¢gao num servigo ou
sistema é uma mais-valia na validagdo do funcionamento dos servicos. Para demonstrar esta
importancia segue a analise de um conjunto de casos de utilizacdo relevantes na organizagdo. Esta
andlise apresenta a descrig¢do dos servigos e sistemas envolvidos e da importancia de cada um dos
intervenientes e qual a importancia que um log desenvolvido com esta ontologia tem na deteccéo
de problemas, ou para validar que tudo acontece como esperado. Os casos de utilizagdo séo:

1. Navegar no EPG,

2. Agendar uma gravagdo

3. Subescrever um canal de televiséo premium

4. Navegar no videoclube

5. Alugar um VVOD no video clube

4.3.1 Navegar no EPG
A navegacdo pela vista de canais é uma das funcionalidades que a NOS disponibiliza aos seus
clientes. A lista de canais, designada por EPG, disponibiliza ao cliente um conjunto de canais aos
quais o cliente consegue aceder dependendo do seu produto comercial que subescreveu. A
navegacdo no EPG acontece a dois niveis: (i) Navegagdo na lista de canais. (ii) Navegar na grelha
televisiva de um determinado canal.
A navegacdo no EPG é um caso de utilizagdo que utiliza trés servigos para disponibilizar ao cliente
a lista de canais:

1. FrontEnd NextGen — Orquestrador do caso de utilizacdo utilizado pelas aplicacGes

clientes

2. Repositdrio EPG - Sistema que mantém informag&o dos conteudos do EPG actualizados
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3. AAAA - Sistema que mantém informacdo do portfolio dos produtos comerciais do
cliente.
Para que o EPG apareca atualizado na STB ou em qualquer aplicagdo OTT que apresente 0 EPG,
0 sistema FrontEnd NextGen aplica o fluxo da Figura 13:
1. Existir o pedido HTTP da aplicagéo cliente ao FrontEnd para obter os canais
2. Ter ocorrido no sistema FrontEnd um mecanismo de pooling que acede ao repositério
de EPG num intervalo de tempo configurado a consultar a lista de EPG mantendo em
memoria a lista total de canais e a sua caracterizacao.
3. Por cada canal obtido validar no sistema AAAA se o0 canal pode ser disponibilizado ao

cliente

AAAA

1. HTTP Get Channels

O ./ 2 =]
— FrontEnd \

Set Top box HTTP GET Contents/

EPG Repository

Associado a este caso de utilizagdo, serdo registadas ocorréncias de eventos aplicacionais, um por
cada pedido HTTP em cada servico. Estes pedidos estdo desfasados no tempo mas tém de
acontecer para que o processo analitico consiga concluir que este caso de utilizagdo ocorreu com
sucesso. Os eventos que terdo de ser gerados séo:

1. Registar a ocorréncia do pedido GET Channels ao FrontEnd

2. Registar a ocorréncia do pedido GET RefAuthorization ao sistema AAAA
3. Registar a ocorréncia do pedido periédico GET contents ao EPG Repository.
4

Registar as atualizac6es ao dados do sistema EPG Repository

Se um cliente reportar problemas associados ao EPG, tais como:

1. O detalhe de um evento de um programa nao esta preenchido,

2. N&o aparece nenhum canal de televisao do seu portefélio
O processo analitico composto pelos dominios de conhecimento identificados anteriormente sera
relevante a identificar o problema com o maior nivel de granularidade possivel, paratal, o seguinte
conjunto de passos pode ser realizado:

1. Construir um evento complexo que agregue os eventos 1, 2, 3 e 4.

a. Para garantir que os eventos analisados sejam os deste caso de utilizacéo, a

interrogacéo a realizar deve garantir que os eventos obtidos séo do cliente que
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reportou o problema, e se estdo dentro da janela temporal a que o cliente informou

gue a anomalia aconteceu.

2. Caso esta interrogagdo retorne resultados, devem-se tentar agregar os eventos, no minimo

quatro, para validar se ocorreu tudo o que é esperado.

3. Caso oresultado desta agregacdo nao resulte no nimero esperado de eventos entdo podem

existir problemas num dos servicos envolvidos.

a.

A deteccdo deste problema pode originar uma investigacdo sobre o bom
funcionamento do servico, ou da maquina que suporta esse Servico.

Neste ponto pode-se fazer interrogacoes ao repositdrio de eventos registados para
determinar o resultado dos eventos associados aquele servico, ou maquina e
perceber se o resultado dos eventos tem ocorrido erros ou no limite se ndo

existem eventos registados daquele servi¢co ou maquina.

4. Caso o nimero de eventos resultado da interrogacdo seja igual ou maior ao esperado,

deve-se garantir que existem eventos de cada um dos sistemas envolvidos

5. Deve-se validar que todos os resultados das ac¢Oes séo de sucesso

a.

Caso existam eventos com erro, 0 processo de investigacdo pode ter isso em conta
e perceber o que originou aquele evento ter terminado com erro.

Numa comunicagdo HTTP a falta de resposta de pedidos dentro do intervalo de
tempo especificado nos headers da mensagem, faz com que ndo ocorra registo
de eventos no servigo chamado. Esta é uma das causas para o facto de falhar o
registo de eventos. A ocorréncia de pedidos sem resposta em tempo Util, pode
revelar problemas de comunicacdo de rede, ou que o servidor onde esta o servigo
esteja sobre sobrecarga e ndo consiga processar todos os pedidos HTTP que

receba.

4.3.2 Aceder a um canal de televisado
O acesso a grelha de um canal de televisao funciona de forma diferente entre a STB e OTT como
apresentado na Figura 14.

Se o cliente estiver a ver televisdo por OTT os sistemas usados s&o:

1. FrontEnd
2. Epg Repository

Sempre que o utilizador quiser aceder a um canal para consultar a sua grelha de eventos ou

ver tv no evento actual resulta no seguinte fluxo:

3. Aaplicacéo cliente OTT faz um pedido HTTP ao Frontend para obter o detalhe da grelha

de programas do canal e dos seus de eventos entre um intervalo de datas que englobe o

dia actual e os sete dias anteriores.
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4. No Frontend existe a consulta em memoria dos conteldos do canal, carregada
previamente pelo processo de carregamento de conteudos de EPG retornando a lista
completa dos contetidos desse canal para esse dia.

_| 2 1 HTTP Get Schedule

| Ll

£\

MEE FrontEnd

11 GET Bootstrap 22 HTTP GET Contents/

EPG Repository
1.3 HTTP GET Contents/

O

Set Top box

1.2 HTTI Epg Boot File

EPP

Figura 14 - Aceder a um canal

No caso da STB, o fluxo é diferente, e os sistemas envolvidos sao:
1. FrontEnd
2. EPP — Sistema desenvolvido pelo fabricante do software da STB. Este sistema é
responsavel por obter toda a informacao do cliente para que quando o cliente comece a
ver televisdo tenha o EPG todo disponivel para ser consultado.
3. EPG Repository
A interagéo entre os sistemas ocorre da seguinte forma:
1. Quando a STB invoca 0 GET Bootstrap ao FrontEnd obtém informag&do para comecar
a funcionar, nomeadamente informacéo de sinal, localizagéo onde esta o ficheiro EPP,
e identificacdo da conta do cliente.
2. Obter o ficheiro EPP que foi previamente gerado a partir do EPG Repository. Este

ficheiro devolve todo o EPG e listagem dos eventos de cada um dos canais.

Neste cendrio os eventos aplicacionais que sdo gerados variam dependendo da plataforma onde é
realizado. Para validar se um cliente consegue ter acesso a grelha de eventos de um canal de
televisdo os eventos relevantes de registar sdo diferentes para as duas plataformas.
OTT:

1. Registo da ocorréncia do GET Schedule no frontend
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2. Registo da ocorréncia do GET Contents ao Epg Repository que teve como origem o

sistema de FrontEnd

STB:

1. Registo da ocorréncia da criacdo do ficheiro EPP

2. Registo da ocorréncia do GET Bootstrap ao FrontEnd
Com estes eventos registados, mantém-se informacéo relevante dos dominios de conhecimento
que permitem validar se 0 EPG construido é valido, nomeadamente se a data e hora a que foi
pedido esta coerente com a Ultima data e hora a que foi gerado no EPG Repository. Nos casos de
utilizacdo onde a acgdo dos varios participantes é assincrona e nao causal, a abordagem de
correlagdo por informagdo de tempo é uma abordagem importante. Mantendo referéncia de
quando é que os eventos aconteceram, quando é que acabaram e a sua durag&o, permite identificar
situacBes como:

1. Se a data e hora a que foi pedido por um cliente aconteceu depois da actualizacdo do

EPG Repository, garantindo assim que o cliente esta a visualizar a informagao correcta.
2. Ao registar a duracdo do processo de importacdo do EPG Repository permite identificar
se 0 processo esta a ter uma duracéo anomala face as outras ocorréncias deste processo.

O processo de obter informacdo completa do EPG ¢ feita no &mbito do produto UMA e é
consumida por dois processos: (i) FrontEnd NextGen (ii) Processo de criacdo do ficheiro EPP.
Para validar se estes dois processos estdo a consumir a informacdo, € importante associar ao
registo dessa ocorréncia informacdo de qual foi o sistema que pediu essa informacdo. Um
processo analitico acrescenta valor a este processo de negdcio se monitorizar se 0s sistemas que
devem pedir o GET Contents, o estdo a fazer e se 0 estdo a fazer num intervalo de tempo esperado,
comparando o intervalo de data e hora a que acontece e se 0 processo de importacdo das varias

fontes do EPG Repository ocorrem como esperado.

4.3.3 Agendamento de uma gravacao
O agendamento de uma gravacdo de um programa que ocorra num canal de televisdo, é um use
case que possibilita ao cliente agendar a gravacdo de um Unico programa de televisdo, ou caso
seja possivel da serie completa desse programa.
Este caso de utilizacdo necessita de 3 servicos:

1. FrontEnd NextGen

2. NPVR

3. AAAA

48



2. HTTP GET Account/GetAccountDetails/{accountid} E

_:ITE
AAAA
1. HTTP POST Contents/action/{actionType}
O
FrontEnd )
Set Top box 3. HTTP POST Recording/
=B
NPVR

A realizacdo de uma gravagao requere:
1. O cliente tenha a ac¢do de gravar disponivel no programa de televisdo onde esta prestes
a realizar a accéo
2. O utilizador possua na sua conta de subscrigdo de cliente uma STB.
O Fluxo de agendamento da gravagao consiste em:
1. Invocacéo da aplicacéo cliente ao sistema Frontend
2. Osistema FrontEnd valida se a conta cliente tem uma STB na sua conta de cliente

3. O pedido de agendamento ao sistema NPVR aconte¢a com sucesso

Associado a este caso de utilizagdo, serdo registadas ocorréncias de eventos aplicacionais, um por
cada pedido HTTP que tém de acontecer para que o processo analitico consiga concluir que este
caso de utilizag&o ocorreu com sucesso. Os eventos que terdo de ser gerados séo:

1. Registar a ocorréncia do pedido POST Contents/action/{actionType} ao FrontEnd

2. Registar a ocorréncia do pedido GET Account/AccountDetails ao sistema AAAA

3. Caso o ponto dois aconteca com sucesso, é registada a ocorréncia do pedido POST

Recording.

A ocorréncia do pedido identificado pelo ponto 1 despoleta as restantes duas chamadas, ao
contrario dos casos de utilizacdo anteriores este caso de utilizacdo é composto por ocorréncias
sincronas, ou seja, 0 primeiro passo s6 acaba quando os que foram iniciados por ele também
acabarem. Comparando com o0s anteriores, saber se o cliente consulta EPG actualizado e valido,
consiste em correlacionar ocorréncias de eventos ndo causais e desacoplados no espaco € no
tempo. Neste cenario saber que uma gravagao ocorreu com sucesso € uma sequéncia de ac¢des
causais, 0 passo 1 causa a ocorréncia do passo 2 e so se este retornar os dados pretendidos é que
acontece o passo 3. Para saber se este caso de utilizacdo aconteceu com sucesso, basta analisar o
resultado da ocorréncia do ponto 1, sO se este retornar erro, é que pode ser relevante avaliar 0s

restantes dois e perceber onde ocorreu o problema.
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4.3.4 Subscricdo de um canal premium

A subscri¢do de um canal premium é um caso de utilizagdo que utiliza sistemas da NOS Inovagéo

e do departamento que gere toda a infraestrutura tecnolégica de relagdo com o cliente e faturagéo,

e portanto parte do caso de utilizagdo de negdcio sai fora do &mbito dos sistemas apresentados na

seccdo 4.1. Interagir com um sistema que nao controlamos o seu desenvolvimento onde ndo temos

a capacidade gerar eventos que descrevem que eles ocorreram, é necessario correlacionar 0s seus

pedidos através dos dados que estdo a ser usados. Quando um cliente navega no EPG na sua STB,

0s canais que sdo premium, encontram-se bloqueados por omissdo. Caso o cliente queira

desbloguear um desses canais deve faze-lo por um dos canais que a NOS disponibiliza: (i) Call

Center (ii) Site da NOS na zona de cliente (iii) Na STB na posi¢ao do canal utilizando o comando.

O processo que sera descrito consiste no processo que utiliza o canal (jii).

O

1. HTTP POST Channels/{ld}/action/{actionld}

3. HTTP FPOST SLbscrptnnPackage/Q

-/ L1 E] 4. HTTP PUT Account/SetRefAuthorization
———-Taw ]

FrontEnd
Set Top box

2. HTTP POST Account/SetRefAuthorization

P!

T

AAAA

Este caso de utilizacdo de negocio utiliza dois sistemas da NOS Inovagé&o:

1.
2.

FrontEnd
AAAA

O Fluxo da subscricdo do canal consiste nos seguintes passos:

1.
2.

O cliente executa com o0 comando da televisdo a accao de subscrever canal

No passo 1, A STB envio para o FrontEnd o pedido com essa indicacao, parametrizando
no URL o Id do canal e o Id da accéo, neste caso — subscrever canal.

No passo 2 por forma a dar servico ao cliente 0 mais cedo possivel desse canal, é dada
uma autorizacdo temporaria ao cliente para que consiga ver o canal de televisdo de
imediato

No Passo 3, E submetido o pedido aos sistemas do IT, que assincronamente v&o proceder
ao registo da subscrigéo

E por ultimo caso a subscrigdo seja possivel de ser realizada, € executado o passo 4. O
sistema do IT responsavel por comunicar com os sistemas da NOS Inovagdo faz uma

invocacdo ao sistema AAAA colocando como permanente a autorizagdo da visualizagdo
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do canal, Caso a autorizacao ndo seja confirmada pelo IT, a autorizagdo temporario expira

e o cliente deixa de ter acesso ao canal.
A operacdo de cancelamento da subscri¢ao consiste na invocagdo do passo 4 mas com o método
HTTP de DELETE.
Os eventos que serdo gerados, tal como nos anteriores, corresponde a cada uma das interaces
que existe entre 0s servigos, no entanto um dos registos ndo é vinculativo de que o caso de
utilizacéo tenha terminado com sucesso. O ponto 2 apesar de dar direitos para o cliente aceder
temporariamente ao canal, esta autorizagdo so é vélida até que o IT valide se o cliente tem
condicdes financeiras, Se ndo tiver o IT invoca o HTTP DELETE e a autorizagdo é removida do
cliente, deixando de haver registo que esse produto teve alguma vez no cliente. Uma vez que o
ponto 2 realiza algo que tem uma validade temporéria, poderia pensar-se gque seria desnecessario
registar o ponto 2 mantendo s6 o registo da resposta do IT, mas isso néo é verdade. E importante
manter o registo de todos os eventos para garantir que a autorizagdo temporaria foi dada, e se
nesse intervalo de tempo que a autorizagédo for valida o IT ndo responder com a resposta final o
cliente deixa de ter acesso a subscri¢cdo. Desta forma o processamento analitico com essa
informacdo consegue identificar que o cliente ndo consegue visualizar o canal porque o sistema
do IT néo respondeu a tempo, em vez o cliente esta perante alguma situacéo de infracdo financeira
com a NOS. Este caso de utilizagdo demonstra a importancia que existe em registar todas as

ocorréncias para garantir que cada um dos sistemas aconteceu.

4.3.5 Alugar e comprar VOD no videoclube

O Aluguer e compra de um VOD, a semelhanca com a subscri¢do de um canal premium interage
com o IT para a submissdo da ac¢do. O Aluguer consiste em associar ao portfolio do cliente o
aluguer de um VOD que fica disponivel para consumo durante 48h. No caso da compra 0 VOD
fica associado ao portfolio do cliente sem data de expiracdo. Este use case requere que primeiro
tenha sido executado com sucesso a navegacao até ao conteldo onde esta a ocorrer a accao,

existindo assim uma relagéo entre os dois casos de utilizagéo.

ARA S HTTP PUT A t/SetAuthoriz ati
1. HTTP POST Contents/action/{actionType} ceounimeEiAutonzaton

3. HTTP POST Account/SetAuthorization
O o >l e rontEnc
Set Top box 2 HTTP POST PZE/Purchases

—L-. 4 HTTP POST Subscription/Package

=

PZF
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O Fluxo destas duas operacBes consiste nos seguintes passos:

1. Ocliente executa com o comando da televisdo a ac¢do de aluguer/compra de VOD

2. Nopasso 1, A STB envio para o FrontEnd o pedido com essa indicacdo, parametrizando
no URL o Id do canal ( contentld) e o Id da acg&o, neste caso — alugar/comprar VOD.
No passo 2, é enviado um pedido ao PZF para a realizacdo da ac¢ao da compra / aluguer
No passo 3, é feita a associado do VOD com uma data de expiragdo no portfolio do cliente
No passo 4, € enviado o pedido de confirmacédo ao IT para validar a compra ou o aluguer

o g~ w

No passo 5, é feita a confirmacdo da compra, caso ndo seja valido, a data temporéria da
compra expira e 0 VOD & retirado da conta do cliente.

Semelhante ao caso de utilizacdo 4.3.4, a compra ou aluguer no videoclube também depende dos
sistemas de IT

A analise dos casos de utilizacdo teve como principal objetivo expor a complexidade que existe
na execucdo dos casos de utilizacdo e nos varios tipos de relagfes que existem entre as ocorréncias
em cada um dos sistemas. Esta analise serviu para apresentar a importancia que existe em registar
dados numa ocorréncia associados com diferentes dominios de conhecimento, tais como
referéncias temporais, sistemas envolvidos, redes de comunicagdo usadas pelos clientes, e
resultado das operagdes nos sistemas.

Outra constatacdo que se retira desta anélise € o protocolo de comunica¢do maioritariamente
usado entre os sistemas. A interagdo entre 0s varios sistemas, é feita maioritariamente sobre
HTTP. Este protocolo de comunicacdo consiste num modelo pedido, resposta sincrono que ndo
persiste estado, onde as accOes a executar sdo identificadas por um método HTTP, um URL
Unico e permite o envio de dados do pedido em cabecalhos separados do proprio corpo da
mensagem em que o resultado das operacdes tem sempre um cédigo de resultado associado®?.
Todas estas caracteristicas faz deste protocolo um meio de comunicacdo também ele seméntico
mas ndo semantico o suficiente para representar ocorréncias de ac¢es nos servigos e sistemas.
Para enriquecer o processamento CEP, na descricdo semantica do acontecimento de eventos
aplicacionais, bem como a descri¢cdo do dominio de informacdo associado e no resultado de uma
operacdo, como resultado da andlise dos principais casos de utilizacdo, verifica-se que a ontologia
deve ser composta por dominios de conhecimento que representem 0s seguintes conceitos:

1. Um evento aplicacional simples é um acontecimento que ocorre numa instancia de um
servigo/sistema que esta envolvido numa cadeia de invocagdes entre servigos/sistemas
sequenciais ou paralelas.

2. O registo de um caso de utilizacdo completo consiste no registo de todos os eventos

simples. Sera da responsabilidade do sistema de processamento analitico a construcao de

eventos complexos, através de operages de composicao, agregacao ou interrogacao.

1 https://www.w3.org/Protocols/rfc2616/rfc2616-sec9.html
12 https://www.w3.org/Protocols/rfc2616/rfc2616-sec10.html
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3. As accdes que sdo realizadas tém sempre um sujeito associado, ou seja, uma entidade
sobre a qual se estd a realizar uma operacgdo e ainda um conjunto de parametros que
condicionam a resposta das ac¢fes. Para enriquecer o processo CEP, a representacao
dessa entidade devera ser homogénea baseada em conceitos e termos definidos na
ontologia dos quais se consiga representar semanticamente o sujeito, ou 0s sujeitos sobre
0S quais a acc¢ao aconteceu.

4. A descricdo temporal de uma ocorréncia de uma acgdo num servigo ou sistema é tambem
uma necessidade. Verificou-se que a capacidade de conseguir correlacionar a ocorréncia
de accdes pela sua data de criacdo ou finalizacdo ou pela sua duragdo permite, ndo s
correlacionar eventos em janelas temporais, mas também identificar ac¢des cuja sua
execucdo esteja a demorar mais do que o previsto.

5. A execucdo de uma acgdo, gera em varias situacbes um resultado, resultado esse que
representa objectos do dominio aplicacional. Através de uma representagdo homogénea
baseada em conceitos e termos definidos na ontologia, é relevante representar o resultado
de uma operacéo através da descri¢cdo do modelo de dominio envolvido.

A Figura 18 representa uma primeira versdo do mapa de dominios de conhecimento que deverdo
existir na nossa ontologia identificados da analise feita aos casos de utilizagdo. Um dominio de
conhecimento é representado por um retdngulo com traco alternado que representa que o dominio
ainda ndo esta fechado na sua defini¢do. Os conceitos de cada um dos dominios séo representados
por circulos ovais, baseando essa grafismo no desenho de tripletos de RDF. Para os conceitos que

ja conhecida uma relacdo € especificada através de um traco.

[ e e e

Dominio Resultado .
; Dominio do

I
I
: I Software
I
I
I
I
I

1 oo 11 s 1 Fe———————-

: Dorr‘mtno : : Donn'nnlo do : : Dominio de :

H Participante | 1 parametros 1 1 Accdo :

I 11 1

I 11 11 1

1 11 11 Nomsda ]

1 11 11 acgdo 1

1 11 11 1

1 11 11 1

L o o o o e e o e e e e e e e | === S d
e Ll L T
I fi [ o
j Dominio I 1 Dominio Temporal i
I Equipamento 1o |
I P ]
! Lo -
I L A

Figura 18 - Dominios de conhecimento identificados dos casos de utilizac@o

Nas proximas sec¢Oes este mapa de dominios de conhecimento vai sendo atualizado a medida

gue surjam novos conceitos associados a cada um dos dominios.
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4.4 Log actual

Atualmente, a recolha de dados que registam o acontecimento de ac¢des nos servigos e sistemas,
consiste na escrita em ficheiros de texto com uma estrutura semiestruturada apresentada no
capitulo 2. O conteudo que é escrito nesses ficheiros contém informagéo que é relevante para o
processamento analitico, mas a falta de estrutura e seméntica do seu contelido tornou o processo
analitico complexo e extenso. Para resolver este problema e outros identificados no capitulo 2,
este trabalho focou-se em rever a utilizagdo desse log e evoluir para um registo estruturado e com
expressividade semantica. Para ndo quebrar a compatibilidade dos dados que sdo usados no
processamento analitico e tirar o maximo partido daquilo que ja existe disponivel a data de hoje
nos sistemas a monitorizar para a escrita deste log, € necessario identificar todos 0s campos que
sdo registados atualmente, e qual o seu significado. Para esse estudo, considere-se 0 exemplo de
escrita de um log actual apresentado na Listagem 7.

Este log € composto por varios campos, escritos por componentes diferentes e por isso, 0s
caracteres separadores do dominio de escrita de cada um desses componentes tomam importancia
da forma como sdo usados. Cada uma das seccBes deste log é escrita por componentes
desacoplados durante a execucdo da rotina de codigo e para definir a fronteira de cada um dos
componentes que participam na escrita deste log, cada um escreve os seus valores, entre dois
caracteres especiais, [ e ]. Estes dois caracteres formam um espaco proprio onde sdo registados
0s dados que o componente souber registar. Sendo que 0s componentes que registam dados para
0s log séo independentes e desacoplados uns dos outros, faz com que ocorram registos repetidos
e que o formato global do log ndo seja homogéneo. Como por exemplo o nome do servidor
aparece registado duas vezes e 0 mac do equipamento do cliente aparece também registado em
dois locais no log.

A primeira seccdo do log, escreve os valores separados por | sem que sejam identificados,

existindo uma convencao sobre o seu significado consoante a posi¢&o onde se encontram, descrito

na Tabela 6.
Posicéo Descricéo Valor da Listagem 7
Primeira Data e hora local onde o log foi | [2017-04-24 14:00:59,969

registado

Segunda Nome do componente que registou | NOS.Logging.log4net.PostSharp.

os valores FEFormat.EntryPointLoggingAttribute
Terceira Severidade do Log". INFO
Quarta Identificacdo da thread que estava | 99

em execucao

13 A severidade do log corresponde aos niveis disponiveis na infra-estrutura Log4Net
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[2017-04-24 14:00:59,969|
NOS.Logging.log4net.PostSharp.FEFormat.EntryPointLoggingAttribute|
INFO|

99]

[{nodeltemld=(null),

expand=(null),

skip=(null),

log4net:UserName=11S APPPOOL\NextGenAppPool,
log4net:Identity=, expandVersion=(null), reqld=(null), top=(null),
log4net:HostName=SVLNDIDFE27, expandDepth=(null)
H

:00d0375d1031;

SVLNDIDFE27;

StoreController.StoreChildren;

GET /NextGen.FE/api/store/vodcategory.editorial @uma.185779065/children/items;
1.0.0-RC1b;4;

[

X-Core-UserType:profile|

X-Core-Userld:?|

X-Core-Deviceld:00d0375d1031|

X-Core-DeviceType:stb|

X-Core-Accountld:s801004230|

X-Core-Language:por|

X-Core-Appld:NEXTGEN_E|
X-Core-AppVersion:1.0.0-RC1b|

X-Core-AppFeatures:?|

X-Core-UserProfileld:501113]

X-Core-Profile:?|

X-Core-UserDisplayName:?|

X-Core-UserSessionld:?|

X-Core-Networkld:42833]

X-Core-VideoSessionld:?|

X-Core-Clientlp:10.147.26.34|

X-Core-Username:?

];false||
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A segunda seccdo, num formato proprietario, apresenta os valores dos argumentos da rotina de

coédigo que estd a ser invocada, associada a um nome identificativo, formando assim pares

chave/valor separados pelo simbolo = no registo dos campos.

A terceira seccdo, detalhada na Tabela 7 contém dados que caracterizam a identificacao da rotina

de cAdigo que esta em execucao.

Posicéo Descricéo Valor da Listagem 7
Primeira | MAC do equipamento que o cliente | 00d0375d1031
esta a usar
Segunda | Nome do servidor onde ocorreu o | SVLNDIDFE27
registo
Terceira | Nome do componente aplicacional | StoreController.StoreChildren
onde ocorreu o registo
Quarta Informagdo HTTP do pedido que | GET
foi feito que originou o registo NextGen.FE/api/store/vodcategory.editori
al@uma.185779065/children/items;
Quinta Versao da aplicacdo onde o log foi | 1.0.0-RC1b
registado

Na quarta seccdo sdo registados os cabecalhos HTTP aplicacionais. O registo destes dados

apresentados na Tabela 9, Tabela 10, Tabela 11, Tabela 12, Tabela 13 segue um formato pares

chave/valor, onde os valores sdo caracterizados pela sua chave.

Chave

Descricéo

X-Core-UserType

Tipo de Identificacdo mais concreta disponivel nos varios campos

de identificacdo de cliente

X-Core-Userld

Identificador Unico do utilizador OTT

X-Core-Accountld

Identificacdo da conta de cliente do utilizador

X-Core-Username

Identificado do nome de utilizador

X-Core-UserProfileld

Identificacdo do perfil do utilizador

X-Core-Profile

Nome do perfil

X-Core-

UserDisplayName

Nome do utilizador
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Tabela 9 - Dados do equipamento usado pelo cliente

Chave Descricdo

X-Core-Deviceld Identificacdo do device de onde o pedido

HTTP ao servico foi realizado

X-Core-DeviceType Tipo de device do X-Core-Deviceld

Tabela 10 - Dados da caracterizagdo da aplicacao que fez o pedido

Chave Descricéo
X-Core-Appld Identificador da aplicacdo
X-Core-AppVersion Identificacdo da versdo da aplicacéo
X-Core-AppFeatures Listagem de funcionalidades que a aplicagdo
suporta

Tabela 11 - Dados de rede da comunicagéo executada

Chave Descrigéo
X-Core-Clientlp Identificacdo do IP que o cliente tem a si
atribuido
X-Core-Networkld Identificacdo da rede onde o cliente esta

ligado. Este campo s6 vem preenchido quando
0 pedido vem de uma STB

Tabela 12 - Dados de sessao existentes referentes ao cliente

Chave Descricéo
X-Core-UserSessionld Identificador unico da sessdo do utilizador
X-Core-VideoSessionld Identificacdo da sessdo de video que o

utilizador esta a ver

Tabela 13 - Dados de cultura configurada na aplicacéo cliente

Chave Descricéo

X-Core-Language identificador da lingua configurada na

aplicacéo cliente

Como se pode verificar, a escrita do log por diferentes componentes produz um formato que tém
varios problemas:
1. Heterogeneidade: A mesma informacdo é escrita de diferentes formas, com recurso a

caracteres especiais;
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2. Ambiguidade: os dados registados sdo ambiguos uma vez que a mesma informacao é registada
mais do que uma vez;

3. Omissdo: Existem dados que ndo séo registados nomeadamente o nome da aplicacdo onde o
registo foi feito, a duracdo da execucdo, o tipo de dados usados na invocacao e de que dominio
aplicacional eram os dados que foram produzidos durante a execugéo desta rotina;

4. Valor: o registo de informacdo desnecessaria para o processamento analitico, nomeadamente
0 nome dos componentes que registaram os logs.

Apesar do formato apresentar os problemas ja identificados, os valores sdo relevantes. E
necessario que a estrutura cumpra um formato que seja comum a todos os campos, definido por
um standard, para permitir que a sua escrita e leitura seja mais simples sem a necessidade de
interpretadores especificos para cada sec¢do do log, simplificando e reduzindo o tempo de
processamento.

Uma analise detalhada aos dados descritos anteriormente, verifica-se que os dados recolhidos
podem-se agrupar em sub-dominios especificos do nosso dominio de logging. Este log contem
conceitos que representam informacdo temporal, a identidade do participante, dados que
caracterizam a aplicagdo que causou o log, e dados que caracterizam a aplicagdo onde este log
aconteceu. Existem ainda dados que descrevem o resultado da operacgdo. Desta analise podemos
constatar que a definicdo do evento para este trabalho sera baseado no log actual composto pelos

dominios apresentados na Figura 19.

Dominio do Participante Dominio Dominio Dominio de
o Cultura Tempora| comunicagao -
C’_LE(;E")  Perfilid > e
Ccomid e T e
DOI’T‘IIHLO Log Dominio do
DaAcgao arametros
" Verbo HWP\ //,_4 ‘_7"‘\ P
+Url S
_7_,// \ LOg/ ( Url query )
Dominio de N o

Sessao CEJ;';D

 autenticagio ) Dominio do
— — Software
Dominio _ [
Dominio Resultado C_Rfsu"ad{_ > ~<_Software >
. T <__componente >
Equlpamentgi - ( cotdo > —_componente -~
CEquipamenlo) T

Figura 19 - Dominios do log
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Os dominios presentes no log actual séo:
1. Participante — Componentes que identificam o cliente
2. Temporal — Componentes temporais como a data de criacdo
3. Rede — Dados de comunicacao usados, tais como IP do cliente, e a rede usada
4. Accéo — Descrita por informacdo do protocolo HTTP
5. Paradmetros — Identificagdo dos parametros usados
6. Equipamento — Qual o equipamento usado, tanto da parte da aplicacdo que causou este
evento, como a identificacdo do equipamento onde 0 servico ou sistema estava em
execucgéo
7. Resultado — O resultado é apenas descrito com um nivel de severidade
8. Software — De que software € que saiu o pedido HTTP que causou este log, e em que
software é que este log foi escrito bem como o detalhe do nome do componente onde 0
log foi escrito.
9. Cultura— A cultura da aplicacéo cliente existe no log definida pela lingua com que a Ul
apresenta o texto.
Dos dominios j& identificados através da anélise dos casos de utilizagéo verifica-se que existem
dominios de conhecimento ja identificados anteriormente, com o0s que agora foram
caracterizados. Em alguns casos conseguiu-se enriguecer dominios com mais conceitos, como é
0 caso do participante que se constata ja existirem campos que caracterizam os diferentes niveis
de identidade de um consumidor de contetdos da NOS — Userld, Perfilld, Contald. No caso do
dominio de acgdes, o log actual baseia-se num conceito cujo valor é diferente do identificado nos
casos de utilizacdo. Pretende-se que o dominio de conhecimento da ontologia seja desacoplado
do dominio aplicacional e portanto a defini¢do do conceito da accdo identificado nos casos de
utilizacdo serd para manter. No caso do dominio de software o log actual regista 0 nome do
componente do servico onde o log foi registado. Analisando o log actual, o registo do Url que foi
invocado permite identificar a rotina de cédigo onde o registo do log aconteceu, mas existem
cenarios onde para cada rotina de um componente existe mais do que um Url configurado. Para o
processo analitico ter este tipo de ambiguidade é um problema porque vai introduzir niveis extras
de processamento para manter a associacao dos diferentes Url & rotina de codigo respectiva. Face
a este problema, mantém-se o dominio da acgdo caracterizado pelo conceito do nome da accéo e
o dominio de software ganha um novo conceito que é a rotina de codigo executada.
O estudo do log actual veio actualizar o mapa de dominios de conhecimento e respectivos

conceitos como apresentado na Figura 20.
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Figura 20 - Dominio de conhecimento com conceitos do log actual

4.5 Processo analitico actual

O processamento analitico que é enriquecido por logs semelhantes ao da Listagem 7, é composto

por um conjunto de passos. Num dos passos de ETL do processamento analitico referido na

seccdo 2.1, os dados depois de extraidos do ficheiro é normalizada para uma tabela com o schema

da Listagem 8.

CREATE TABLE [dbo].[TMP_UMA_Logs](

[LogDate] [nvarchar](250) NULL,
[LogHour] [nvarchar](250) NULL,
[s-ip] [nvarchar](250) NULL,
[cs-method] [nvarchar](250) NULL,
[cs-uri-stem] [nvarchar](512) NULL,
[cs-uri-query] [nvarchar](250) NULL,
[s-port] [nvarchar](250) NULL,
[cs-username] [nvarchar](250) NULL,
[c-ip] [nvarchar](250) NULL,
[cs-useragent] [nvarchar](512) NULL,
[sc-status] [nvarchar](250) NULL,
[sc-substatus] [nvarchar](250) NULL,
[sc-win32-status] [nvarchar](250) NULL,
[sc-bytes] [nvarchar](250) NULL,
[cs-bytes] [nvarchar](250) NULL,
[time-taken] [nvarchar](250) NULL

) ON [PRIMARY] WITH ( DATA_COMPRESSION = PAGE )

Listagem 8 - Schema dos logs no ETL

Nesta listagem podemos encontrar os dados dos dominios da Figura 19, e ainda informacéo que

é cruzada com logs do IIS:
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Sc-status - HTTP status code™.

Cs-useragent — software que fez o pedido HTTP em nome de um utilizador real.
s-port — Porto da aplicacéo que estava a escuta

time-taken — Tempo que demorou entre o pedido e resposta

o~ D e

sc-bytes — Dimensdo da resposta do pedido HTTP

Com o objectivo de perceber as ac¢des que um utilizador fez, existe uma segunda tabela factual
que é alimentada através dos dados da tabela descrita na Listagem 8. Essa tabela, da Listagem 9,
contem as acc¢bes que um cliente fez ao longo do tempo e séo apresentado alguns exemplos na
Tabela 14.

CREATE TABLE [dbo].[FACT_UMA_ClientEvents](

[MONTH_ID] [int] NOT NULL,

[DAY_ID] [int] NOT NULL,

[LogDate] [datetime] NOT NULL,

[IP] [nvarchar](15) NOT NULL,

[MAC] [nvarchar](12) NOT NULL,
[EventType] [nvarchar](100) NOT NULL,
[S_Port] [int] NULL,

Listagem 9 - Tabela factual de acgGes do cliente actual

Tabela 14 - Accoes realizadas de um cliente

LogDate IP MAC EventType
2017-04-23 00:00:00.000 10.216.155.116 | 003676847369 ZAPPING
2017-04-23 00:15:25.000 | 10.216.155.116 | 003676847369 EPG - PERIODIC
2017-04-23 03:15:38.000 10.216.155.116 | 003676847369 BOOT
2017-04-23 03:15:53.000 10.216.155.116 | 003676847369 ZAPPING
2017-04-23 21:56:54.000 10.216.155.116 | 003676847369 TW/nPVR/VOD

Do que se consegue perceber a informacdo das acgdes que acontecem sdo descritas com pouca
informacéo, sendo apenas identificada a hora a que acontece, o equipamento do cliente, neste caso
uma set-top box, o endereco IP e seu respectivo MAC e por fim 0 nome do evento. Este nome do
evento usado ndo € coerente com o que foi definido pela equipa do produto e implementado no
servico que originou o log. Este nome do evento é obtido através de um mapeamento directo dos

URLSs dos servigos enviados no log.

14 https://www.w3.org/Protocols/rfc2616/rfc2616-sec10.html
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Face ao que foi apresentado nesta seccdo, pretende-se simplificar, normalizar e extender a
informacdo representada pelas Listagem 8 e Listagem 9.
A simplificacdo consiste em definir na ontologia um conjunto de dominios coesos e desacoplados
cujos valores representem a informacao que o dominio diz ser, sem ser necessario processamentos
extra sobre os valores para obter maltiplos valores. Normalizar consiste em definir na ontologia
as instancias de:

1. AccBes documentados até hoje.

2. Termos que identificam os dominios aplicacionais existentes.
A normalizacdo desses valores disponivel na ontologia tem como objectivo a sua utilizagdo no
processo analitico em tabelas semelhantes a Tabela 14, cujos nomes dos eventos sejam
uniformizados a organizagdo, usando para isso os valores que foram definidos na documentacéo
do produto e entregue a equipa de desenvolvimento. Por fim pretendemos enriquecer a
informacao de acontecimentos realizados pelo cliente, com mais dados, nomeadamente identificar
as entidades de negécio envolvidas e qual o tipo delas.
Ainda no objectivo de estender o processamento analitico com mais dados, pretende-se enriquecer
a base de dados com tabelas de dimensbes que caracterizem os restantes dominios apresentados
na Figura 19, evitando que nédo seja necessario recorrer a logs de infraestrutura como é o caso dos
logs de 1IS, se possivel reduzir o nimero de importaces de base de dados dos sistemas para
processamento analitico para perceber a actividade do cliente. Para atingir este objectivo a
ontologia deste trabalho tera de ser composta pelos subdominios que representem os dominios
existentes mais o que os logs do IIS forneciam, nomeadamente identificacdo do software do
cliente (cs-useragent), codigo da resposta de sucesso ou insucesso (sc-status), a duracdo do pedido
(time-taken) e ainda a dimensdo em bytes da resposta (sc-bytes). Todos estes novos dados terdo

de ser organizados em dominios coesos, desacoplados mas que estejam todos relacionados com

0 evento.
oo ————— | po—====———————-—o [o=========————-————-o o e e e -
1 Dominio do 1 | Dominio ! 1 Dominio do J— | 1 Dominio ce 1
1 . 11 o I o C,_ Software _> i I sessdo . 1
I parametros I Participante ant ™y I Software *—* il video H

— e I — — e
1 Q_ Sujeito\) : : o . : 1 C___Componente > : : . :
: ,‘_:J_I_‘ 11 (USEI’ D < Perfil ) 1 : - - 1 C_ia_uf,nlicagﬁ_n?i/>|
1 C_pmmentos D1 i1 _rams > | 1
———————————————————————————— ol ————————— ] -
o m———————= P — FommmmTm T T T ro === =r====" | T ——————
I Dominio : : Dominio : : Dominio de : : Dominio de I 1 Dominio de :
1 Individuos ! I Equipamento | 1comunicagdo 1 1 Cultura il Accdo H
! Aplicacionai i ] 1] e D ol —— 11 1
I Aplicacionais | i} il s > L
~ Individuos - — ~— 1 Verbi
: <,JﬂHﬂEiDnai> : : Qq_"mami"__t;:) : : __!ddaRede > : : : : (-f—elo—sf'/ :
1 - I I I
D e e e o o - e p—p——- e e i L e —— ]
o R 1 Fo=m=m e s =1
: Dominio Resultado : : Dominio Temporal : 1 Dominio de I
- — I I
— I
I(objecto D) L Ccringio > I :Ver.bos' ' :
— ! ! o i 1 Aplicacionais H
uragio

I oo DY § T i I veos D
1 I I | < Finalizagga > 1 1 S~ 1
e ————— I 1 [ — a

Figura 21 - Dominios do evento aplicacional
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A ontologia ird suportar 0os dominios de conhecimento apresentados na Figura 21, que séo:
1. Parametros — Parametros usados na execucdo da acgao.
2. Participante — Caracterizacdo dos diferentes tipos de participantes.
3. Software — Descrigdo do que € um software.
4. Sesséo — Informacéo de sessdo que o participante tem activa.
5. Individuos Aplicacionais — Conceitos do dominio aplicacional encontrado em todos os
ecossistemas.
6. Comunicacéo — Caracterizacdo de informagdo da comunicacao que ocorreu.
7. Cultura — Informacéo da lingua usada na aplicacéo cliente
8. Accdo — Verbo que caracteriza a ac¢do realizada pelo participante.
9. Resultado — Caracterizagdo do resultado da operagédo que originou o evento.
10. Temporal — Informagé&o temporal do evento.
Com os dominios de conhecimento do evento identificados, a proxima secgéo ird apresentar o

significado de cada um deles.

4.6 Dominio de conhecimento
Os sistemas do ecossistema da NOS véo ser relevantes para caracterizar dominios de informacao

apresentados na secgéo 4.2.

4.6.1 Dominio temporal

A ocorréncia de um acontecimento tem associado a si referéncias temporais. As ontologias
apresentadas neste trabalho sdo caracterizadas por conceitos temporais, o log actual contém um
atributo que representa o valor da data de registo do log e também foi identificado pela analise
dos casos de utilizacdo. Os conceitos identificados como relevantes para a ontologia deste
trabalho consiste na representacdo da Data e hora com o qual se consiga caracterizar o inicio e o
fim de um acontecimento e do conceito de intervalo de tempo descrito como duragdo. O dominio
temporal define portanto dois conceitos que sdo usados na descri¢ao dos eventos:

1. Instante Data e hora

2. Intervalo de tempo

4.6.2 Dominio de participantes

O dominio de participantes é caracterizado pela identidade com que um utilizador possa ser
identificado. Quando é criado um cliente TV da NOS ¢é criado um identificador associado a
instalacdo da sua casa por um identificador designado por household. Este identificador tem
associado a si, 0s equipamentos que o cliente tem instalado em casa, a set-top box e o router
identificados pelos seus MACs respectivos. Uma household também tem como finalidade

relacionar todo o consumo a instalacdo dos equipamentos daquele casa, como por exemplo é
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associada a uma household gue se mantem todo o portfolio de produtos que o cliente subescreve,
aluga ou compra.
Associado a uma instalagdo numa casa, household, existem ainda um nivel de identidade que
permite identificar perfis de consumo associado a set-top box e a aplicacbes OTT.
Por fim existe ainda um nivel de identidade que identifica uma pessoa- User. Esta identidade é
persistida na base de dados com informacdo de autenticacdo associado a informagéo de entrada
nas aplicagdes OTT. Um user pode estar associado a uma household e consumir contetdos do
portfolio dessa household. No entanto existe algumas restrigdes associadas. Um utilizador tem
niveis de permissdes associado relativo ao consumo, pode ser administrador ou convidado. Caso
seja administrador isso identifica que essa pessoa € o proprietario do contrato da household. Caso
seja convidado, ndo pode ser administrador de nenhuma household e s6 estar associado como
convidado a uma household. No log actual o participante ¢é caracterizado pela presenca de um ou
mais destes valores que estdo presentes nos cabegalhos HTTP e sdo caracterizados por dois
atributos: (i) Identificador tnico (ii) Tipo é inferido pelo campo gque contém o valor.

1. User: X-core-Userld

2. Household: X-Core-Accountld

3. Profile: X-Core-Profileld

Tipo Descrigéo
User Equipamento movel
Household Dispositivo externo que se liga a um computador ou televisao
Profile Computador de espessura fina sem teclado

4.6.3 Dominio de parametros

O dominio dos pardmetros consiste na caracterizacdo dos argumentos usados na acgdo que
despoleta a ocorréncia do evento aplicacional. Este dominio de conhecimento é definido por dois
conceitos: (i) Sujeito (ii) Argumentos

O sujeito do evento serve para representar a entidade de negdcio sobre a qual a ac¢do aplicacional
foi executada. Esta é um conceito cuja relacdo ndo é obrigatdria para com o evento, pois existem
accOes que sdo despoletadas nos servigos que ndo estdo relacionadas com nenhuma entidade em
especifico, como por exemplo obter listagens de contetidos.

Os argumentos consiste numa listagem que identifica todos os argumentos usados na accdo,
permitindo ao processamento analitico acesso a todos 0s parametros da operagdo e ndo s6 ao

sujeito sobre quem foi feita a accao.
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Estes dois conceitos serdo caracterizados por duas propriedades que caracterizam a entidade de
negacio: (i) O seu valor. (ii) O seu tipo.

Pretende-se que os valores usados na caracterizagdo do sujeito sejam identificadores Unicos no
dominio aplicacional. Com a utilizacdo dos identificadores Unicos, torna possivel ao
processamento analitico o calculo de métricas para KPIs relacionados com essa entidade de
negdcio, como por exemplo obter uma contagem para o0 nimero de vezes que um determinado
TVOD foi alugado, ou uma contagem pelo nimero de pessoas que num determinado intervalo de
tempo estavam sintonizados em determinado canal de televisdo. A propriedade tipo terd de ser
um valor que é transversal & organizacdo, bem conhecido e definido no &mbito aplicacional do

servico onde 0 evento esteja a ser registado.

4.6.4 Dominio de equipamentos

O dominio de conhecimento de um equipamento é caracterizada por um identificador Unico que
identifica o equipamento, bem como a caracterizacdo de tipos de equipamento se trata. O
departamento do produto define como equipamentos possiveis os apresentados na Tabela 16.

No caso de se tratarem de equipamentos que sejam propriedade do cliente, como por exemplo,
smartphones, tablets ou mobile, o id do equipamento é gerado na aplicacdo e fica gravado na
aplicagdo enquanto essa estiver instalada no dispositivo do cliente.

No caso de se tratar de equipamento do tipo web o identificador baseia-se num valor recolhido

do browser que o utilizador tiver a usar.

Tipo Descricgéo
SmartPhone Equipamento mével
Dongle Dispositivo externo que se liga a um computador ou televisao
Tablet Computador de espessura fina sem teclado
STB Set-top box
Mobile Equipamento mével, como por exemplo um portétil
Web Pagina Html com javascript associado em execugao no browser
Server Servidor do ecossistema.

No caso de se tratar de um servidor onde o servico ou sistema esta em execucdo o identificador

desse servidor serd o seu nome.
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4.6.5 Dominio do software
O dominio de conhecimento de software define trés conceitos:

1. Software

2. Componente

3. Rotina.
O Software é um conceito definido pelo seu nome, e pela sua versdao. O nome € um valor que
identifica inequivocamente, e a versdo permite saber as funcionalidades do software.
O componente é um conceito que define a entidade aplicacional onde o log foi registado, e é
caracterizado por um nome e pelo tipo de componentes listados na Tabela 17.
A Rotina é um conceito também ele possivel de se definir por um nome e pelo tipo apresentadas
na Tabela 18.

Nome Descrigéo
Classe Identificacdo genérica.
Interface Trata-se de um componente que recebe os pedidos das aplicacBes
Aplicacional externas
Pagina Web Péagina Web
Logica Componente que processa ldgica aplicacional
Servigo Componente que disponibiliza um servigo
Repositério Componente que permite 0 acesso a uma base de dados
Nome Descrigéo
Método Rotina de uma classe
Delegate Rotina de um evento
HttpEndpoint Rotina associada a um Uri HTTP
Construtor Rotina associada a inicializacdo de um componente

4.6.6 Dominio de comunicacdo

O dominio de comunicag&o serve para caracterizar dados relacionados com a comunicagéo sobre
IP. Este dominio é caracterizado por um IP e identificar a rede onde esse IP esta inserido através

de um identificador de rede.
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Todos os sistemas do ecossistema da Figura 12 comunicam entre si por protocolos de
comunicacgdo aplicacionais que assentam sobre o protocolo IP da camada OSI*, nomeadamente
HTTP e AMQP. Por forma a simplificar este dominio de conhecimento a comunicagéo € definida
pelos valores ja definidos no log actual, nomeadamente o IP de quem originou o pedido e o
identificador da rede onde esse cliente se situava. A origem do evento por sua vez tem uma relacéo

com este dominio definindo assim a informacéo de rede da origem do evento.

4.6.7 Dominio de sessao
O dominio de sessdo é composto por conceitos que caracterizam as sessdes iniciadas pelo
participante:

1. Identificacdo da sessdo autenticada de utilizador

2. ldentificacdo da sessdo de streaming de video.
Este dominio de conhecimento s estd disponivel quando o cliente estiver a consumir de uma
plataforma OTT, por exemplo um equipamento mével do cliente, caso contrario uma origem
nunca vai ter uma relagdo com a sessdo, uma vez que a comunicagdo entre a STB e 0s sistemas

FrontEnd Next Gen acontecem dentro de uma rede privada da NOS.

4.6.8 Dominio do resultado

O dominio de conhecimento do resultado representa os conceitos associados a representagdo do
resultado do evento aplicacional. Pela analise do log actual verificou-se a necessidade de associar
ao final da ocorréncia de um evento, informacdo do estado da operacdo e ainda a duragdo do
evento. Algo que é possivel introduzir neste modelo por forma a enriquece-lo é informacéo do
dominio aplicacional do resultado da operacdo executada. Com a definicdo do dominio de
conhecimento de dominios aplicacionais, é possivel caracterizar de forma detalhada o objecto do
resultado associando a ele o tipo de dominio aplicacional que é retornado. Esta informacédo é
relevante para o processamento analitico pois permite caracterizar o resultado de uma operagédo
que ocorreu parametrizada por um um conjunto de argumentos e sujeitos definidos pelo dominio
de conhecimento de pardmetros.

Os dominios de conhecimento descritos nesta seccdo, foram possiveis de caracterizar através da
andlise do ecossistema de servicos, da analise do tipo de software que existe, da comunicagdo que
0S servicos e sistemas praticam entre si e quais os dominios aplicacionais existentes no
ecossistema. Existe ainda um dominio de conhecimento que nédo foi caracterizado, 0 dominio de
conhecimento da accdo do evento. Para percebermos em que consiste a caracterizagcdo de uma
accdo de um evento serdo apresentados casos de utilizacdo de negdcio que permitem perceber em

que consiste este dominio de conhecimento.

15 https://support.microsoft.com/en-hk/help/103884/the-osi-model-s-seven-layers-defined-and-functions-
explained
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4.6.9 Dominio de dominios aplicacionais

Cada um dos servigos apresentados na Figura 12, é responsavel por um conjunto de conceitos de

dominios aplicacionais, que acrescentam valor a ontologia deste trabalho porque tipificam os

valores recolhidos. Um log com dados nesta natureza acrescenta valor ao processo analitico,

porgue permite:

1.

Existéncia de tabelas de dimensGes para descrever dominios de negdcio, e manter
actualizada a lista de entidades de negécio de forma automatica. Quando surgir um novo
conceito de negdcio ele surgira no processamento analitico atravées do registo de eventos,
sem intervencdo de pessoas a inserir esses registos, eliminando a duplicacdo de termos
gue representam conceitos existentes no negacio.

Reduzir a dependéncia para com importadores de bases dados aplicacionais. Estes sdo
processos que consomem tempo mas relevantes, uma vez que é a partir de copias de bases
de dados que surge informacdo do consumo. No entanto, considera-se excessivo ter de
depender deste mecanismo para poder saber a actividade de consumo. Esta ontologia iria
permitir a criacdo de logs que remove essa necessidade ao processo analitico da
organizagéo.

Reduzir a volumetria de dados através da reducéo de processos de importagdo do ponto
anterior. Reduzir o nimero de base de dados importados para saber o consumo dos
clientes permite a organizacdo permite usar essa cota de espago para os logs dos eventos
aplicacionais podendo influenciar favoravelmente os custos com o datacenter.

Permitir que o processamento analitico realize operacBes de célculo de métricas de
utilizagdo das diferentes entidades de negocio em tempo real.

Homogeneidade na representagdo dos valores. Uma vez que todas as aplicaces passam
a gerar logs com base numa biblioteca representativa desta ontologia, tudo o que é
enviado para processamento analitico independentemente do sistema representa o valor

de dominio de negdcio de forma igual.

Os conceitos de negdcio que existem em cada um dos servigos do ecossistema da NOS Inovagéo

encontram-se todos representados no sistema FrontEnd NextGen. Isto acontece porque este

sistema tem a responsabilidade de orquestrar os casos de utilizacdo das aplicagcdes comunicando

com todos o0s servigos de consumo. Os dominios de neg6cio que podem ser enquadrados em:

1.
2.

Video on Demand (VOD) — Contetdos disponiveis sobre pedido do cliente

Electronic Programming Grid (EPG) — Conteudos disponiveis ou relacionados com
televisdo

Contents — conceitos que modelam dados transversais a um dos dois anteriores

User Interface (Ul) — conceitos especificos da user interface e da navegabilidade.

Accounting — Conceitos que modelam dados relacionados com a conta de cliente.
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O Dominio aplicacional de VOD, é composto por conceitos que modelam a definicdo dos
contetidos que estdo disponiveis ao cliente de serem consumidos quando o cliente queira, estdo
disponiveis a partir de duas aplicagfes: (i) videoclube (ii) NPlay. Estes conceitos podem ser
encontrados na Tabela 19.

Conceito Descricéo
VodCategory | Categoria agregadora de contetidos VOD
Vod Conteudo de video que esté disponivel para o cliente consumir
TVod Transactional VOD — VVOD que foi alugado
Svod Conteudo referente a uma subscricao de oferta comercial, ex: NPLAY
BVod Grupos de VODs
PVaod Vod que foi comprado
Trailer Resumo de um filme composto por algumas cenas do filme

O dominio aplicacional de EPG, é composto por individuos aplicacionais que caracterizam o tipo
de dados relacionados com contetdos da grelha televisiva. Como exemplo o canal de televisdo
um programa, um evento de um programa e ainda uma gravagéo de um programa. a lista completa

de conceitos do dominio aplicacional encontram-se Tabela 20.

Conceito Descricéo

EpgCategory | Categoria agregadora de contetdos EPG

EPG Grelha televisiva dos ultimos 15 dias uteis

Programme Programa de televisdo que ndo esta associado a uma serie

Channel Canal de televiséo

Season Serie televisiva

Episode Episodio de uma Season

Event Ocorréncia de um episddio de um programa num canal de televisao

PersonalRecor | Gravacdo do cliente associada ao identificador da conta de cliente

ding

Schedule Grelha televisiva de um canal dentro de uma janela temporal

A interface disponivel ao utilizador também ela é modelada com um dominio proprio. Neste
dominio aplicacional, definem-se conceitos usados na construcéo da Ul. Estes conceitos, listados
na Tabela 21 estdo presentes no sistema FrontEnd NextGen uma vez que este servico contém

todas as regras de composicao das sec¢Oes da Ul da aplicacéo cliente.
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Conceito

Descricdo

Grid

Grelha de contetdos que pode ser inserida em diferentes contextos

Nodeltem

Item que contém um contetdo para ser apresentado na Ul

RootNodeltem

NG de uma arvore de contetdos que ndo tem pai associado mas pode ter

um ou mais filhos

ChildNodeltem

N6 de uma arvore de conteudos que tem um n6é Nodeltem como pai

Placeholder

Elemento da Ul onde se colocam noteltems

Menuoption

Opcéo de um menu presente na Ul

A categoria de contents aglomera todos 0s conceitos que estdo presentes nos dois dominios

apresentados anteriormente, EPG e VOD. Estes conceitos de alguma forma aparecem no sistema

FrontEnd NextGen associados sempre a um dos dois conceitos anteriores.

Conceito Descrigéo
imdbRating Rating extraido do IMDB
CastAndCrew Categoria agregadora de pessoas que sdo as personagens o0 equipa

responsavel de um contetdo VOD ou EPG

Like Informacdo que o cliente gostou do contetdo
Youtube Conteldos que sdo visualizados do youtube
Image Representa uma imagem
Video Representa um video de um contetido VOD ou EPG
Tag Descricao de caracteristica do conteudo
Tagsgroup Groupo de tags
Promo Conteudo promocional

Por ultimo todos os conceitos que estdo associado ao dominio de Accounting. Accounting engloba

todos os conceitos do que estd associado a um cliente enquanto entidade consumidora de

contetidos. Estes conceitos sdo usados dentro da organizacao para: (i) identificar um cliente (ii)

descrever o seu portfdlio de consumo (iii) equipamentos.
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Conceito Descricdo

Household Conta de cliente que refere uma instalacdo de tv numa casa
Profile Perfil do cliente associado ao OTT ou a STB
User Identificacdo de uma pessoa com um login Unico que pode estar

associado a uma household

Device Equipamento fisico de um cliente fornecido pela NOS associado ao
contrato de TV, pode ser uma STB ou um Router.

Voiceline Linha de voz que o cliente tem instalado em casa
Product Producto comercial que o cliente adquiriu a NOS
Portfolio Lista de produtos comerciais gque caracteriza o consumo do cliente.

Estes sdo os conceitos que se encontram nos dominios aplicacionais dos ecossistemas,
organizados por forma transversal a qualquer servico ou sistema. A razdo de organizar estes
dominios desta forma é para abstrair os sistemas dos conceitos, apesar dos sistemas serem owners
desses dominios aplicacionais estes sdo conceitos que estdo presentes em mais do que um sistema,
como é o caso do FrontEnd NexGen que utiliza todos estes conceitos. O conjunto composto por
todos estes conceitos constituem o dominio de conhecimento de dominios aplicacionais da

ontologia.

4.6.10 Dominio dos verbos das accdes
Na execucdo de um caso de utilizagdo, a comunicagédo entre os sistemas envolvidos, consiste num
Servigo a executar uma acgao sobre um outro servico por forma a alterar o estado de uma entidade
de dominio, ou simplesmente obter informac&o sobre uma entidade ou uma lista de entidades.
Esta comunicagdo é realizada sobre HTTP. Este protocolo disponibiliza seméntica da ac¢do pelos
seus verbos e os usados actualmente na organizagdo sao:

1. GET - Obter recurso,

2. POST — Criar recurso,

3. PUT — Criar ou actualizar recurso,

4. DELETE — apagar recurso,

5. PATCH - actualizar um recurso parcialmente.
Apesar de ser um protocolo rico em descri¢do de acc¢des, elas ndo sdo suficientes para descrever
as accdes aplicacionais do dominio do negdcio de TV e OTT. Face a esta limitacdo o
departamento do produto, especificou um conjunto de accles possiveis de ocorrerem sobre as
entidades de dominio identificadas como parte do dominio de conhecimento de dominio
aplicacional apresentado na sec¢do 4.6.8. As entidades sobre as quais estdo definidas acc¢bes sao:

1. Vod
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2. Svod

3. Bvod

4. Epg

5. personalRecording
6. youtubevideo.

4.6.10.1 Accbes sobre VOD

Estas accGes sdo comuns a todos os tipos de VODs.

Accao Descricao
watch Visualizar VOD
resume Continuar a visual um conteldo previamente pausado
watch_from_beginning Visualizar VOD a partir do inicio
stop Parar a visualizacdo do VOD
watch_later Agendar VOD para visualizar mais tarde
remove_watch_later Remover VOD da lista de visualizacdes agendadas
language Aceder as opgoes de lingua do som do VOD
language_option Alterar a Opcdo de lingua do som do VOD
follow_series Acompanhar alteracdes de catdlogo de uma serie
unfollow_series Parar de acompanhar alteracdes de uma serie
watch_trailer Visualizar Trailer
go_to_main_asset Navegar para o content pai de um SVOD
like Marcar um gosto ao VOD
cancel_like Cancelar a marcacao de um gosto do VOD
dislike Remover um gosto do VOD
cancel_dislike Cancelar a remocao do gosto do VOD
mark_seen Marcar o VOD como visualizado
mark_unseen Marcar o VOD como nao visualizado
remove_continue_watching Remover o VOD da lista de VOD a continuar a ver
share Partilhar um VOD
remote_watch_vod Visualizar o VOD remotamente
remote_watch_vod_multi Visualizar o VOD remotamente um varios ecras
remote_watch_trailer Visualizar o Trailer do VOD
download Fazer download de um VOD

4.6.10.2 Accbes sobre TVOD

As accdes que ocorrem sobre os TVODs consistem em acg¢des que o utilizador pode fazer sobre
contetidos que estdo associados ao cliente num periodo temporal reduzido, actualmente de 48h.
Os TVODs sdo contetdos que o cliente pode arrendar, pode comprar e sobre os quais pode

aplicar a utilizacdo de um voucher.
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http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-watch-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-resume-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-watch-beginning-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-watch-later-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-remove-watch-later-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-follow-series-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-unfollow-series-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-watch-trailer-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-go-main-asset-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-like-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-cancel-like-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-dislike-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-cancel-dislike-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-mark-seen-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-mark-unseen-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-remove-continue-watching-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-share-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-remote-watch-vod-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-remote-watch-vod-multi-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-remote-watch-trailer-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-download-action

Accao

Descricao

rent_tvod

Alugar um VOD

purchase_tvod

Comprar um TVOD

redeem_tvod_voucher

Activar codigo promocional sobre um TVOD

redeem_tvod_voucher_rental

Activar codigo promocional de aluguer de um TVOD

redeem_tvod_voucher_purchase

Activar codigo promocional de compra de um TVOD

4.6.10.3 Accbes sobre SVOD

Accao

Descricao

subscribe_svod

Subescrever um VOD

go_to_children_assets

Navegar pelos VODs da subscricao

redeem_svod_voucher

Activar cédigo promocional sobre um SVOD

watch_trailer

Visualizar trailer de um VOD da subscricdo

preview_all

Visualizar uma imagem representativa de todos

4.6.10.4 Accbes de um BVOD

Accao

Descricao

rent_bvod

Alugar um Bundle de VODs

purchase bvod

Comprar um Bundle de VODs

redeem _bvod voucher

Activar codigo promocional de um BVOD

redeem _bvod voucher rental

Activar codigo promocional de aluguer de um BVOD

redeem_bvod voucher_purchase

Activar codigo promocional de compra de um BVOD

watch_all

Visualizar todos os VODS de um Bundle

watch_later

Marcar um BVOD para visualizar mais tarde

remove_watch_later

Remover da lista de visualizar mais tarde

watch_trailer

Visualizar trailer

preview_all

Visualizar uma imagem de todos 0s BVODs

4.6.10.5 Accbes sobre EPG

Os contetidos EPG agrupam-se em dois subdominios:

1. Eventos de Programas — Visualizagdo da transmissdo de um programa. Esta transmisséo

pode acontecer em dois instantes temporais: (i) Visualizar o que est& a ser transmitido

naguele momento (ii) Visualizar o que foi transmitido algures no passado

2. Episodio de uma serie — Episodio de uma serie pode ser transmitido naquele momento ou

no passado



http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-rent-tvod-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-purchase-tvod-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-redeem-tvod-voucher-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-redeem-tvod-rental-voucher-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-redeem-tvod-voucher-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-redeem-tvod-purchase-voucher-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-redeem-tvod-voucher-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-subscribe-svod-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-go-children-assets-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-redeem-svod-voucher-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-watch-trailer-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-preview-all-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-rent-bvod-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-purchase-bvod-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-redeem-bvod-voucher-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-redeem-bvod-rental-voucher-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-redeem-bvod-purchase-voucher-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-watch-all-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-watch-later-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-remove-watch-later-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-watch-trailer-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-preview-all-action

Maior parte dos eventos ja apresentados para 0s contelldos VOD repetem-se para 0s contetidos

de EPG. No entanto existe um conjunto de accdes que sdo especificas para o EPG apresentados
na Tabela 28 e Tabela 29. O EPG tem contetdos de dois tipos:

1. Programas isolados
2. Episodios de series

A visualizacdo de um conteudo destes € baseado num evento que é criado. Apesar de serem

dois conceitos diferentes, as ac¢Oes que acontecem sobre cada um deles sdo bastante

semelhantes como apresentado na Tabela 28 e Tabela 29.

Accao

Descricao

record_single

Gravar um evento de um programa

manage_single_recording

Gerir todas as gravagoes

delete_single recording

Apagar uma gravacao

protect_single_recording

Proteger a gravacdo de remocao

unprotect_single recording

Remover a protec¢do da remocao da gravacdo

remote_startover

Recomecar 0 programa que esta a dar naquele momento

Accéo

Descrigao

record_series

Gravar uma serie

record series_episode

Gravar um episodio de uma serie

record series_season

Gravar uma temporada de uma serie

record series future_episodes

Gravar os episodios futuros

record series all_seasons

Gravar todas as temporadas

manage_series_recording

Gerir as gravagOes de uma serie

cancel_series_episode

Cancelar a gravacdo de um episodio de uma serie

cancel series_season

Cancelar a gravagdo de uma temporada

cancel_series_future_episodes

Cancelar a gravacao de episodios futuros

cancel_series_all_seasons

Cancelar a serie para todas as temporadas

delete_series_recording

Apagar uma gravagdo de uma serie

delete_series_episode

Apagar um episodio de uma serie

delete_series_season

Apagar a gravagio de uma temporada de uma serie

delete_series_all_seasons

Apagar todas as temporadas de uma serie

protect_series_recording

Proteger contra remog&o

unprotect_series_recording

Desproteger contra remogao

4.6.10.6 Verbos das ac¢es

As acg0es sdo descritas por texto composto por um verbo que representa uma intencao de realizar

uma accao e algumas definem ainda o tipo de contetdos para o qual a acgdo esta associada, 0 que
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http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-record-single-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-delete-single-recording-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-protect-single-recording-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-unprotect-single-recording-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-remote-startover-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-record-series-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-record-series-episode-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-record-series-season-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-record-series-future-episodes-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-record-series-all-seasons-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-cancel-series-episode-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-cancel-series-season-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-cancel-series-future-episodes-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-cancel-series-all-seasons-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-delete-series-episode-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-delete-series-season-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-delete-series-all-seasons-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-protect-series-recording-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-unprotect-series-recording-action

se considera ser redundante nesta ontologia, uma vez que o contetdo sobre o qual a ac¢do esta a

ser executada é descrita pelo sujeito do dominio dos pardmetros. Removendo o termo que

representa o contetdo sobre o qual a ac¢do pode ser executada, e reescrevendo o termo com camel

casing, sintaxe definida na organizacéo para a definicdo de valores com significado, ficamos com

um conjunto de verbos que expressam a operacao executada listados na Tabela 30.

Accéo Descrigéo
Watch Visualizar
Resume Continuar a ver
watchFromBeginning Visualizar do inicio
Stop Parar
watchlater Adicionar a lista de ver mais tarde
RemoveWatchL ater Remover da lista de ver mais tarde
Language Aceder a definigdo de lingua do contetdo
languageOption Aceder opcdo de lingua
Follow Seguir alteracdes de um contelido
Unfollow Deixar de Seguir alteragdes de um conteudo
GoTo Navegar entre contetdos relacionados na Ul
Like Gostar de um conteido
CancelLike Cancelar o Gostar de um contelido
Dislike Remover o Gostar de um conteido
CancelDislike Cancelar a remocao do Gostar
MarkSeen Marcar contetdo como visto
MarkUnseen Marcar contetido como néo Vvisto

RemoveContinueWatching

Remover conteddo da lista de continuar a ver

Share

Partilhar

RemoteWatch Visualizar contelido remotamente
RemoteWatchMulti Visualizar conteldo remotamente em VArios ecras
Download Descarregar contetido para o dispositivo do cliente
Record Gravar Conteido

Manage Gerir informacdo do contetido

Delete Apagar Conteudo

Protect Proteger conteido

UnProtect Desproteger contetido

Cancel Cancelar uma outra ac¢ao

Rent Alugar

Purchase Comprar

Redeem Activar codigo

Subscribe Subscrever

UnSubscribe

Terminar subscri¢do
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http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-watch-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-resume-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-watch-beginning-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-watch-later-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-remove-watch-later-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-follow-series-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-unfollow-series-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-like-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-cancel-like-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-dislike-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-cancel-dislike-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-mark-seen-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-mark-unseen-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-remove-continue-watching-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-share-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-remote-watch-vod-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-remote-watch-vod-multi-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-download-action

A lista de accBes definidas na Tabela 30, é composta por ac¢des cujo nome € a composi¢cdo de

verbos definidos nessa listagem, isso significa, que existem acg¢des realizadas sobre contetidos

que séo exprimidas pela composi¢do de um ou mais verbos.

Ao permitir que seja possivel exprimir uma accéo pela utilizagdo de um ou mais verbos, permite

que a criacdo de nomes de ac¢des dos eventos seja um processo extensivel. Mapear um para um

um verbo para 0 nome de uma acc¢éo permite a reutilizacdo de verbos para a definicdo de ac¢des

cuja definicdo é composta por mais do que um verbo.

Accéo Descricéo
Watch Visualizar
Resume Continuar a ver
StartOver Visualizar do inicio
Stop Parar
watchlLater Adicionar a lista de ver mais tarde
Remove Remover Conteudo
Language Aceder a definicdo de lingua do conteldo

languageOption

Aceder opgdo de lingua

Follow Sequir alteragbes de um contetdo

Unfollow Deixar de Segquir alteracdoes de um conteldo
GoTo Navegar entre conteudos relacionados na Ul
Like Gostar de um conteudo

Cancel Cancelar o Gostar de um conteudo
MarkSeen Marcar conteido como visto

MarkUnseen Marcar contelido como ndo visto

Share Partilhar

Remote Visualizar conteldo remotamente
WatchMulti Visualizar conteldo remotamente em varios ecrds
Download Descarregar contelildo para o dispositivo do cliente
Record Gravar Conteudo

Manage Gerir informacdo do conteudo

Delete Apagar Conteudo

Protect Proteger conteldo

Cancel Cancelar uma outra acgao

Rent Alugar

Purchase Comprar

Redeem Activar codigo

Subscribe Subscrever

Create Criar Entidade

Update Actualizar Entidade

Browse Navegar numa categoria de contelidos

List Listar Conteudos
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http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-watch-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-resume-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-watch-beginning-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-watch-later-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-remove-watch-later-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-follow-series-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-unfollow-series-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-like-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-cancel-like-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-mark-seen-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-mark-unseen-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-share-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-remote-watch-vod-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-remote-watch-vod-multi-action
http://nos-apidocs.cloudapp.net/content/nextgen-tv-api-v2-download-action

Alguns exemplos da defini¢do do nome da accéo do evento composto por mais do que um verbo
pode ser encontrado na Tabela 32. Este cenario apresenta a capacidade que este dominio de
conhecimento da ao registo do log ao definir verbos e ndo accdes para representar o que
aconteceu. Esta versatilidade no entanto adiciona responsabilidade a quem usa este dominio de
conhecimento. A criacdo de nomes de ac¢des com verbos que ndo facam sentido, ou a utilizacdo

de verbos redundantes no seu significado pode prejudicar o processo analitico para anélise do que

aconteceu.
Accéo Verbos usados

UnProtect Remove+Protect
UnSubscribe Cancel+Subscribe
RemoteRecording Remote+Recording
RemoteWatch Remote+Watch
RemoteWatchMulti Remote+WatchMulti
DisLike Remove+Like
CancelLike Cancel+Like
CancelDisLike Cancel+Remove+Like
DeleteDownload Delete+Download
RemoveWatchLater Remove+WatchLater
RemotePurchase Remote+Purchase
RemoveRent Remote+Rent
RemoteRedeem Remote+Redeem
RemoteStop Remote+Stop

Com o dominio de conhecimento de eventos aplicacionais definido, fica definido todo o dominio
de conhecimento da representacéo de eventos aplicacionais.

Esta seccdo termina a apresentacdo da fase um da solugdo deste trabalho. Numa abordagem
bottom-up foi feito um estudo sobre trés aspectos importantes que permitiram identificar o que é
relevante para a conceptualizacgéo da representacdo do conhecimento de eventos aplicacionais.
A andlise dos casos de utilizagdo no processo analitico ganha mais valor do que o actual se o seu
dominio de conhecimento for enriquecido com informacdo que descreva o ambiente onde o
evento ocorreu e 0s seus intervenientes, informacgdo que descreva referéncias temporais e o seu
resultado. Com informacdo destes dominios concluiu-se que é possivel analisar 0 sucesso ou
insucesso de um caso de utilizacdo e correlacionar um evento aplicacional de um caso de
utilizacdo com outros para gerar informacéo que caracterize um dos dominios de conhecimento
relevantes. Atraves da andlise do log actual identificou-se a informacdo que actualmente ¢
recolhida e que é necessario continuar a enviar para processamento analitico, bem como a

identificacdo de que é necessario alterar e melhorar no formato do log que é escrito. Esta alteracdo
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tera de permitir que o processo CEP seja mais simples, menos extenso onde o formato do log
recolhido tera de ser homogéneo e representado como um s6, escrito para uma representacdo
standard, possivel de ser reutilizado e partilhado por varios sistemas, bem como entendido por
pessoas bem como processos automaticos. Na secgdo 4.2 a analise do ecossistema de servicos da
NOS Inovacdo permitiu ter uma visdo sobre a quantidade de servicos existentes potenciais
utilizadores de um log semantico. Para este trabalho pretende-se que a ontologia disponibilize um
conjunto de individuos que descrevam os dominios aplicacionais existentes neste ecossistema, e
ainda um conjunto de individuos que descrevam as ac¢Bes possiveis de acontecer neste
ecossistema. Na proxima sec¢do é apresentada a segunda fase deste trabalho que consiste na
construcdo e apresentacao da ontologia que representa 0 dominio de conhecimento para descrever
a ocorréncia de eventos aplicacionais. Na segunda fase todo o estudo feito nesta primeira fase

sera revisitado e formalizado na defini¢do da TBox da ontologia.

4.7 Definicdo da ontologia

Uma ontologia permite obter uma representac¢do do conhecimento de determinado dominio, quer
seja ele real, fisico, ou virtual, onde se pretende representar a ocorréncia de um evento
aplicacional, num sistema ou aplicagdo com a especificagcdo de conceitos do dominio de forma
estruturada e com semantica associada [13, 6, 8, 15].

Uma ontologia consiste na existéncia de quatro componentes para representar um dominio, com
o0s quais definimos a TBox e a ABox da ontologia.

Fazem parte da definicdo da TBox da ontologia:

1. Classes - Conceitos que representam um conjunto de entidades do dominio.

2. Propriedades — Caracteristicas que fazem parte da defini¢do de uma classe.

3. Taxonomia — Relag®es entre as classes.

4. Axiomas - Axiomas para descrever afirmacdes que sdo sempre verdade.

A definicdo de ABox da ontologia é composta por:

5. Individuos - Individuos que representam exemplos concretos de individuos do dominio.
Exprimir o significado da ocorréncia de um evento, como identificado na sec¢do 3.2.8 ndo € tarefa
nova, jé existem atualmente um conjunto de ontologias que abordam esta mesma problematica.
No ambito deste trabalho, alguns dos conceitos definidos dessas ontologias serdo reutilizados, e
outros serdo criados de novo para descrever uma representacdo que englobe todos os conceitos

de dominios de conhecimento identificados na primeira fase deste trabalho.

4.7.1 Requisitos ndo funcionais
A seccdo anterior definiu aquilo que a ontologia tera de exprimir através de um modelo comum.

Nesta seccdo sera descrito como é que este modelo tera de ser construido.
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Como observado pela descri¢do do ecossistema da NOS Inovacgdo na seccdo 4.2 e pelos casos de

utilizagdo na secgdo 0, existe mais do que um sistema envolvido no processo de caracterizar a

ocorréncia de um caso de utilizacdo de negdcio por parte de um cliente. A utilizagdo do mesmo

modelo por todos esses sistemas requere um conjunto de caracteristicas ndo funcionais relevantes

a utilizacdo com sucesso da implementacdo desta ontologia. Os requisitos ndo funcionais

relevantes que foram identificados semelhantes aos especificados na ontologia do modelo F séo

0s apresentados na Tabela 33.

Requisito

Descricéo

Axiomatizacdo

precisao formal

e

E objetivo do modelo seja a base para um entendimento comum de
como descrever eventos aplicacionais para garantir a
interoperabilidade entre sistemas que utilizem esta descri¢do de
eventos. E necessario que o suporte desta ontologia disponibilize
mecanismos que automaticamente garanta a validade das relacdes
das diferentes entidades recolhidas, dos seus valores e da sua

semantica.

Reutilizacdo

Reutilizagdo do mesmo modelo por diferentes sistemas para
caracterizar diferentes eventos, permite uma maior cobertura de
sistemas onde seja possivel utilizar os conceitos que definem a

ocorréncia de é um evento aplicacional.

Separagédo

responsabilidades

de

Permitir a integragdo e utilizagdo do modelo em sistemas de
diferentes natureza e de dominios de negdcio diferentes. A
responsabilidade desta ontologia € a de representar um evento
aplicacional e essa representacdo é transversal a qualquer aplicacéo

do ecossistema da NOS Inovagéo

Modularidade

cada uma das entidades que comp&em um evento séo recolhidas em
diferentes momentos de um pedido HTTP onde esta presente cada
uma entidades identificadas nos requisitos funcionais. E importante
que cada uma dessas representacdes de sub partes do evento seja
usada independentemente das restantes, sendo todas agregadas antes

do envio do evento para processamento analitico

Extensibilidade

O negocio de uma empresa evolui ao longo do tempo e por isso todos
0s seus sistemas acompanham essa mesma evolucdo. E necessario

que esta ontologia suporte o aparecimento de novos conceitos de
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negoécio e descreve-los nas varias componentes sem ser necessario

alterar a sua definicdo.

4.7.2 Classes

A ontologia de eventos aplicacionais deste trabalho é definida pelo conjunto de todos os conceitos
presentes nos dominios de conhecimento identificados:
1. Temporal
Participantes
Parametros
Equipamentos
Software
Comunicagao
Sessédo

Resultado.

© © N o g M w0 D

Dominios aplicacionais.

10. Dominio de verbos das acces.
Cada um desses dominios define um ou mais conceitos, e baseados nesses conceitos serdo
definidas as classes desta ontologia definidas até agora.
Para expressar estes conceitos, a definicao das classes e relacdes seréd apresentada de forma tabular
com um breve resumo da sua definicdo seguido de uma listagem com cddigo escrito sob um
conjunto de tecnologias descritas para este fim, RDF, OWL escrito no no formato JSON-LD.
Em JSON-LD a definigdo de espaco de nomes deve ser realizada num objecto com 0 nome
@context. A declaracdo dos espagos de nomes no contexto, vem permitir a utilizacdo dos aliases
por todo o documento melhorando assim a leitura desse mesmo documento.
Os espacos de nomes usados neste trabalho para a definicdo da nossa ontologia consiste na
utilizacdo de OWL, RDF e XML. Todas as classes e propriedades préprias desta ontologia estardo

definidas sobre o espaco de nomes da ontologia designado de Semantic structured events - SSE.
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"@context": {
"sse" : "http://www.semanticweb.org/vitorpaulino/ontologies/2017/6/sse",
"owl" :"http://www.w3.0rg/2002/07/owl",
"rdfs" : "http://www.w3.0rg/2000/01/rdf-schema”,
"xmls" : "http://mww.w3.0rg/2001/XMLSchema",

“subclassof” : “owl#subClassOf”

4.7.2.1 Evento
A classe evento € a entidade que relne todos os restantes conceitos através de um conjunto de

relacGes de composicéo e especializacéo.

Classe Event

Definicéo Um evento aplicacional € um acontecimento
que ocorre dentro de uma janela temporal,
numa rotina de codigo que recebe um
conjunto de pardmetros e que produz um

conjunto de valores.

Owl:subclassof event:Event
{
"@id" : "sse#Event",
"@type" : [ "owl#Class" ]
}

4.7.2.2 Entidade
Durante a caracterizagdo dos dominios de conhecimento identificados neste trabalho, muitos dos
conceitos sdo caracterizados por dois atributos, nomeadamente o valor que identifica uma
entidade que existe dentro de um determinado dominio de conhecimento e um segundo atributo
que é o seu tipo. Os conceitos que tém vindo a ser caracterizados desta forma sdo:

1. Do dominio parametros: sujeito e argumentos

2. Do dominio software: componente e rotina
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3. Do dominio de equipamentos: Equipamento

4. Do dominio de participantes: User, Household, Profile
A caracterizagdo destes conceitos com estes dois atributos revela que todos estes conceitos se
caracterizam da mesma forma, através de um identificador Unico e através de um descritor do
dominio de negdcio desse valor, a este conceito designaremos de Entidade.
Dada a definicdo da classe Entity da ABC ontology [32], este conceito enquandra-se nessa

definicéo.
Classe Entity
Definicéo Caracteriza uma entidade que pode pertencer
a um dos dominios identificados previamente
Owl:subclassof abc:Entity

"@id" : "sse#Entity",
"@type" : [ "owl#Class" ],

“subclassof” : [“abc:Entity”]

}

4.7.2.3  Temporal
O Dominio temporal € composto por 2 conceitos:
1. Instante temporal - Data e hora
2. Intervalo de tempo — Diferenca de tempo entre dois instantes temporais
Estes conceitos podem-se encontrar ja definidos na ontologia OWL Time Ontology [41] .Um
instante temporal é definido pela classe time:Instant. Enquanto a duragdo é um conceito que pode

ser definido como sendo do tipo time:DateTimelnterval.

Classe Instant

Definicdo Uma entidade temporal sem duragdo
associado

owl:equivalentClass xsd:dateTime
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https://www.w3.org/TR/xmlschema11-2/#dateTime

Classe Timelnterval

Definicdo Medicdo de tempo entre dois instantes
temporais

owl:equivalentClass time:Duration

4.7.2.4  Participante

Os conceitos definidos no dominio de conhecimento do participante sdo trés, (i) user, (ii)
household (iii) Profile. Sdo entidades de negécio disjuntas cuja sua unido caracteriza o
participante envolvido. Cada um destes valores € representado pelo conceito Entidade e o seu

conjunto forma o conceito participante.

Classe Participant

Definicéo Identificacdo do cliente ou pessoa que

participou num evento

Owl:subclassof owl:thing

{

"@id" : "sse#Participant”,

"@type" : [ "owl#Class" ]

}
Classe User
Definicdo Identificacdo da pessoa que participou num

evento

owl:subclassof Entity
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"@id" : "sse#User",

"@type" : [ "owl#Class" ],

“subclassof” : [“sse#Entity”]

}
Listagem 14 - Definicao da classe User em JSON-LD
Tabela 40 - Classe Household

Classe Household
Definicdo Identificacdo da conta de cliente que

participou num evento

owl:subclassof

Entity

"@id"

"@type” :

"sse#Household",

[ "owl#Class" 1],

“subclassof” : [“sse#Entity”]

Listagem 15 - Definicéo da classe Household em JSON-LD

Tabela 41 - Classe Profile

Classe

Profile

Definicdo

Identificacdo do perfil

participou num evento

de cliente que

owl:subclassof

Entity

"@id" :

"@type" :
“subclassof” : [“sse#Entity”]

"ssettProfile",

[ "owl#Class" 1],

Listagem 16 - Definicéo da classe Profile em JSON-LD
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4.7.2.5 Pardmetros
O dominio de conhecimento parametros é definida por dois conceitos:

1. Sujeito

2. Parémetros.
Ambos o0s conceitos tém como objetivo identificar e caracterizar entidades de dominio
aplicacional. Para o processo analitico ndo existe necessidade de manter todos os atributos das
entidades do dominio aplicacional para realizar interrogagdes, agregacdes ou correlagdes. Os
atributos que se consideram relevantes séo a sua identidade, através de um valor com o qual se
identifique inequivocamente e a caracterizacdo do seu dominio de negdcio. Um outro atributo que
estes conceitos usam refere-se a caracterizagdo do dominio de neg6cio que consiste no conjunto

de valores ja identificados durante a caracterizagdo do dominio de dominios aplicacionais na

seccao 4.6.8.
Classe Subject
Definicéo Identificacdo da entidade sobre a qual ocorreu
uma accgao reportada pelo evento
owl:subclassof Entity
{
"@id" : "sse#Subject",
"@type" : [ "owl#Class" ],
“subclassof” : [“sse#fEntity”]
}
Classe Parameters
Definicdo Lista de wvalores que parametrizam a
ocorréncia da acgdo associada ao evento
registado
owl:subclassof Entity
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"@id" : "sse#Parameter",
"@type" : [ "owl#Class" ],

“subclassof” : [“sse#Entity”]

Listagem 18 - Definicéo da classe Parameter em JSON-LD

4.7.2.6 Equipamentos
O dominio de conhecimento de equipamento nesta ontologia é composto pelo conceito de
equipamento j& caracterizado na seccéo 4.6.4.

Tabela 44 - Classe Device

Classe Device

Definicdo Equipamento envolvido na ocorréncia de um

evento aplicacional

owl:subclassof Entity

"@id" : "sse#Device",
"@type" : [ "owl#Class" ],

“subclassof” : [“sse#fEntity”]

Listagem 19 - Definicdo da classe Device em JSON-LD

4.7.2.7 Software

O dominio de conhecimento de software é composto por trés conceitos:
1. Software
2. Componente

3. Rotina
Tabela 45 - Classe Software
Classe Software
Definicéo Identificacdo do software envolvido
Owl:subclassof owl:thing
{
"@id" : "sse#Software",
"@type" : [ "owl#Class" ],
b

Listagem 20 - Definicéo da classe Software
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Classe

Component

Definicdo Identificacdo do componente onde a rotina
executou
Owl:subclassof Entity
{
"@id" : "sse#Device",
"@type" : [ "owl#Class" ],
“subclassof” : [“sse#fEntity”]
}
Classe Routine
Definicéo Identificacdo do nome da rotina de codigo que
executou
Owl:subclassof Entity

"@id" : "sse#Routine",
"@type" : [ "owl#Class" ],

“subclassof” : [“sse#Entity”]

4.7.2.8 Comunicacdo

Para representar este dominio é criado o conceito Network. Este conceito € definido por todos 0s

conceitos existentes que representam de forma coesa a definicdo de Network. Comunicacdo

existente no ecossistema da NOS Inovagéo.

Classe

Network

Definicdo

Informacdo de comunicacdo na rede da NOS

Inovacgéo
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Owl:subclassof

Owl:thing

"@id" : "sse#Network",

"@type" : [ "owl#Class" ],

4.7.2.9 Sessdo

Semelhante a abordagem na definicdo de Network, a definicdo de Session segue a mesma

abordagem. Tornar coesa a defini¢do deste dominio de conhecimento consiste em definir Session

como o conceito que é definido pelos conceitos existentes no dominio de conhecimento de sessdo.

Classe Session

Definicdo Informacao que caracteriza sessfes que estdo
a decocorrer associadas ao participante do
evento

Owl:subclassof Owl:thing

"@id" : "sse#Session",

"@type" : [ "owl#Class" ],

4.7.2.10 Resultado

O resultado de um evento é também ele um conceito que pode ser modular como os anteriores,

sendo definido como a composicdo de entidades definidas pelos conceitos deste dominio de

conhecimento descrito na seccdo 4.6.8. Definindo uma classe que represente este dominio de

conhecimento, é possivel tratar o resultado de um evento e cruza-lo com outros eventos de forma

desacoplada e coesa.

Classe

Result
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Definicdo

Informacdo que caracteriza o resultado de

uma accao associada a um evento

Owl:subclassof

Owl:thing

"@id" : "sse#Result",
"@type" : [ "owl#Class" ],

Listagem 25 - Definicéo da classe Result em JSON-LD

4.7.2.11 Dominios aplicacionais

A criagdo de uma classe que represente os dominios aplicacionais foi simplificada a simples

descrigdo textual do nome do dominio de negdcio. Este dominio de conhecimento é composto

pelo conceito de Domains que descreve um conjunto de individuos cada um por cada conceito de

dominio aplicacional listado na seccéo 4.6.9.

Tabela 51 - Classe Domains

Classe

Domains

Definicdo

Descricdo de dominios aplicacionais

Owl:subclassof

Owl:thing

"@id" : "sse#Domains",

"@type" : [ "owl#Class" ],

Listagem 26 - Definicéo da classe domains em JSON-LD

4.7.2.12 Verbos de ac¢des

A conceptualizacdo da representacdo dos verbos das accgdes, foi realizado da mesma forma que

os dominios aplicacionais. Este dominio de conhecimento é composto por um conceito de nome

EventAction que permite definir individuos em que cada um corresponde a um verbo apresentado

na seccédo 4.6.10.

Tabela 52 - Definicéo da classe EventActions

Classe

EventActions

Definicdo

Descricao de verbos aplicacionais

Owl:subclassof

Owl:thing
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"@id" : "sse#EventActions",

"@type" : [ "owl#Class" ],

Este conjunto de classes definem os conceitos definidos nos varios dominios de conhecimento

identificados durante a primeira fase deste trabalho.

4.7.3 Taxonomia

Existem dois tipos de relagfes entre as classes definidas numa ontologia utilizadas neste trabalho.
RelacBes taxonOmicas, através das quais se apresentam as relagdes das generalizagGes entre
entidades, e relagdes entre classes através da defini¢do de propriedades.

A relacdo taxonomica desta ontologia envolve a Event ontology, ABC ontology, e o conceito
Thing definido em OWL. As relagfes taxonomicas que relacionam as entidades desta ontologia
com as entidades fora do dominio desta ontologia séo representadas a trago descontinuo, enquanto
as relagdes de generalizagdo entre entidades da ontologia séo representadas por trago continuo. O

sentido da generalizagdo é descrito em todas as relagcdes no sentido de baixo para cima.

4.7.3.1 Generalizagdo Entity

A classe User, Profile ou Household séo especializacdo da generalizagdo Entity que por sua vez
é uma especializacdo de Entity da ABC Ontology. A escolha desta ontologia em vez do conceito
de Entity da ontologia DOLCE+DnS Ultralite, este relacionado com o facto da definicdo da
DUL:Entity apresentada na Listagem 28, é uma classe que é definida pela unido de um conjunto

de classes que ndo tém dominio de conhecimento associado no &mbito desta organizag&o.
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<owl:Class rdf:about="http://www.ontologydesignpatterns.org/ont/dul/DUL.owl#Entity">
<rdfs:label xml:lang="en">Entity</rdfs:label>

<rdfs:label xml:lang="it">Entita</rdfs:label>
<owl:equivalentClass>

<owl:Class>

<owl:unionOf rdf:parseType="Collection">

<rdf:Description rdf:about=
"http://www.ontologydesignpatterns.org/ont/dul/DUL.owl#Abstract"/>
<rdf:Description rdf:about=
"http://www.ontologydesignpatterns.org/ont/dul/DUL.owl#Event" />
<rdf:Description rdf:about=
"http://www.ontologydesignpatterns.org/ont/dul/DUL.owl#0bject"/>
<rdf:Description rdf:about=
"http://www.ontologydesignpatterns.org/ont/dul/DUL.owl#Quality"/>
<rdf:Description rdf:about=
"http://www.ontologydesignpatterns.org/ont/dul/DUL.owl#Region"/>
</owl:unionOf>

</owl:Class>

</owl:equivalentClass>

<rdfs:isDefinedBy rdf:resource="http://www.ontologydesignpatterns.org/ont/dul/DUL.owl
"/>
</owl:Class>

As classes Object, Quality e o conceito Region sdo conceitos demasiado abrangentes para a
definicdo de entidade deste trabalho.

A classe Object é uma entidade que representa um objecto semelhante a um objecto fisico ou
social, fisico, imaginario, que estd sempre presente num evento. Individuos desta classe estdo
sempre associados a um local. Neste trabalho ndo existe o conceito de uma Entity fisica, uma vez
que representam entidades virtuais que sao representacdes de contetdos que estdo guardados
numa base de dados aplicacional. Neste trabalho o conceito mais semelhante que existe com o
local é a entidade Device que identifica e descreve 0s equipamentos, mas que ndo sao
representados ela sua localizagdo, mas sim pelo seu nome. Ou identificador.

No entanto a classe abc:Entity consiste no que esta definido na Listagem 29. O seu significado é

suficientemente generalista mas ao mesmo tempo abrange o0 que se pretende para este conceito.

<rdfs:Class rdf:ID="Entity"/>

4.7.3.2  Generalizagdo owl:Thing

As especializacBGes de owl:thing apresentadas na Figura 22 pela sua definicdo poderiam estar
relacionados taxonomicamente com classes da ontologia DOLCE+DnS Ultralite, ou OpenCyc,
mas os atributos e relagdes que iriam herdar iria alargar o ambito da definicdo desses conceitos
gue no dmbito da organizacdo considera-se desnecessario pois iriam importar mas conceitos a

gerir gque ndo tém significado nem existem na organizacao.
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Figura 22 - Taxonomia da ontologia

4.7.3.3 Generalizagdo de Event
A entidade Event desta ontologia representa a ocorréncia de um acontecimento que mais se
assemelha com a definicdo da Event Ontology descrita na seccdo 3.2.8. Apesar de Event estar
definido em ontologias de alto nivel, ontologias cujos conceitos sdo abrangentes o suficientes para
qualquer dominio, a sua definicdo engloba conceitos que ndo existem no &mbito da organizagdo
ou do objectivo desta ontologia de dominio, como é o caso da ontologia DUL. A definicéo de
Event na ontologia ModelF que é herdada da ontologia DUL é caracterizada como sendo uma sub
classe de DUL:Entity. Um Event Sendo uma subclasse de DUL:Entity é caracterizado por todas
as caracteristicas que DUL:Entity. Esta entidade por sua vez é uma classe equivalente a unido de
um conjunto de classes, tais como:

1. Dul:Abstract — Entidades que ndo estdo localizadas nem no espago nem no tempo

2. Dul:Object — Um objecto pode ser um objecto fisico ou social

3. Dul:Quality — Um aspecto de uma entidade que néo existe sem estar associado a uma

entidade

4. Dul:Region - Representa uma regido georeferenciada
A presenca de conceitos que nao fazem parte do dominio da organizacdo € algo que se evita, uma
vez que o aparecimento de conceitos é algo que tem de estar associado a requisitos funcionais

identificados na organizacao.

4.7.4 Propriedades

Da anéalise realizada na primeira fase deste trabalho, existem relacGes entre dominios de

conhecimento que estavam implicitamente expressas pela defini¢cdo do seu valor. O log actual

92



representa o tipo de dados que tém de se continuar a enviar. Para manter o que era registado com
o log actual, Um evento aplicacional apresenta no seu dominio as seguintes propriedades:

1. CreatedAt — Quando é que aconteceu.

2. hasParticipant - Quem esteve envolvido.

3. hasOrigin - Quem causou o evento.

4. hasTarget - Onde 0 evento ocorreu.
Da andlise feita ao ecossistema da NOS e aos casos de utilizagdo verificamos que este log pode
ser enriquecido com informagéo que:

1. hasSubjects - Descreve o sujeito sobre o qual a accéo foi feita.

2. hasArguments - Descreve os argumentos da rotina de codigo.

3. hasResult - Descreve o resultado da acc¢éo.

4. hasActionName - Nome da accéo.
O mapa de propriedades do evento consiste no conjunto de relagdes apresentadas na Figura 23.
A classe Participante tem relagdes para as entidades User, Profile e Household com uma
cardinalidade de 1 cada uma.
A classe Caller reine um conjunto de relagdes com classes que definem de onde foi feita a
chamada. Caller relaciona-se com Device, Software, Session todas estas com propriedades do
Tipo owl:ObjectProperty e ainda a lingua, uma propriedade do tipo owl:dataTypeProperty.
A classe Callee retine um conjunto de relages com as classes que definem onde ocorre o evento,
nomeadamente com a classe Software, Component, Routine e Device todas elas do tipo owl:
ObjectProperty.
A classe Result tem associda a si propriedades que caracterizam o resultado da accdo, o que a
accdo gerou a data e hora do fim da accéo e a duracdo da accao associada ao evento. Todas estas

relacdes tém a restricdo de cardinalidade de no minimo 0 e no maximo 1.
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.M CreatedAt

hasSubjects
hasArguments
hasParticjpant - hasResult
hasOrigin hasTarget

hasActionName

-m EventActions

Figura 23 - Propriedades da classe Event

Na Figura 23 aparecem duas entidades que ainda ndo foram descritas. A palavra Caller, é
reutilizada do dominio de desenvolvimento de software. Designa-se por Caller*® a entidade que
faz a invocagdo a uma rotina de codigo. A palavra Callee’’” tem a mesma origem, e serve para
caracterizar a entidade ou rotina de cédigo que foi invocada por outra rotina de cédigo.
A entidade Caller e Callee sdo entidades que modelam relagcbes com conceitos ja descritos
anteriormente:
1. Caller — Descreve relagdes que representam qual foi o software a partir do qual ocorreu
a invocacdo, que comunicacao realizou, qual a sessdo de cliente que estava a decorrer
naquele momento e qual a cultura que estava configurada no cliente.
2. Callee — Descreve relagdes que representam em que software é que o evento foi registado,
em que componente desse componente e rotina de cédigo e ainda qual o equipamento

onde esse software estava em execucao.

Semelhante & abordagem seguida na apresentacdo das classes, também a descricdo das
propriedades da ontologia terdo a mesma estrutura. Cada uma das propriedades seré descrita pelo

seu significado e pela sua definig&o escrita em JSON-LD.

16 https://en.wiktionary.org/wiki/caller
17 https://fen.wiktionary.org/wiki/callee



4.7.4.1

Uma relagdo entre Event e um individuo da classe EventActions que resulta em descrever a ac¢ao

de um evento.

hasActionName

Tabela 53 - Descri¢éo da propriedade hasActionName

Propriedade

hasActionName

Definicdo

Nome da acc¢do executada

Tipo de propriedade

owl:ObjectProperty

Rdf:range Sse:EventActions
Rdf:Domain Sse:Event
{
"@id" "sse#hasAction",
"@type" [ "owl#ObjectProperty" ],
"rdf#domain” : [ {
"@id" : "sse#Event"
} L
"rdf#range” [ {
"@id" : "sse#EventActions"
I

Listagem 30 - Defini¢éo da propriedade hasActionName em JSON-LD

Associada a esta relagdo existe uma restricdo, nomeadamente ao numero de valores minimos que

tém de existir. Um evento pode descrever uma ac¢do com um ou mais verbos.

{
"@id" "ssettAction”,
"@type" [ "owl#Class" 1],
"owl#subClassOf" [ {
"owl:Restriction" : {
“owl:onProperty” : “sse:hasActionName”,
“owl:minCardinality”:
{
“@id” : “1”,
“rdf:datatype” : “xsd:nonNegativeInteger”
}
}
L

Listagem 31 - Definicéo da restri¢cdo de cardinalidade da propriedade hasActionName em JSON-LD
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4.7.4.2  hasResult

Relacdo que existe entre o0 evento e o resultado da ac¢do que o evento descreve.

Tabela 54 - Definicdo da propriedade hasResult

Propriedade hasResult
Definicdo Resultado da accdo que o evento descreve
Tipo de propriedade owl:ObjectProperty
Rdf:range Sse:Result
Rdf:Domain Sse:Event
{
"@id" : "sse#hasResult”,

"@type" : [ "owl#ObjectProperty" ],
"rdf#domain” : [ {

"@id" : "sse#Event"
} L
"rdf#range" : [ {
"@id" : "sse#Result"
I

Listagem 32 - Definicé@o da propriedade hasResult em JSON-LD
Associada a esta relagdo existe uma restrigdo relativa a cardinalidade de resultados que um evento

pode descrever. Como um evento tem uma relagdo de 1-1 com a acgdo que esta a descrever, 0

resultado também é s6 um.

"@id" : "sse#Result"”,
"@type" : [ "owl#Class" ],
"owl#subClassOf" : [ {
"owl:Restriction" : {
“owl:onProperty” : “sse:hasResult”,
“owl:maxCardinality”:
{
“@id” : “1”,

“rdf:datatype” : “xsd:nonNegativelInteger”

Pr L

Listagem 33 - Definicéo da restricdo de cardinalidade de hasResult em JSON-LD
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4.7.4.3  hasArguments
A propriedade hasArguments descreve a relacdo que os argumentos de uma accdo tém com o

evento que descreve a ocorréncia da accao.

Tabela 55 - Definicdo da propriedade hasArguments

Propriedade hasArguments
Definicdo Relacéo relacdo que os argumentos de uma acgdo tém com o evento
gue descreve a ocorréncia da accao
Tipo de propriedade owl:ObjectProperty
Rdf:range Sse:Arguments
Rdf:Domain Sse:Event
{
"@id" : "sse#hasParameter",
"@type" : [ "owl#ObjectProperty"” ],
"rdf#domain” : [ {
"@id" : "sse#Event"
L
"rdf#range" [ {
"@id" : "ssettParameter"
3]
}

Listagem 34 - Definicéo da propriedade hasArguments em JSON-LD

A existéncia de parametros numa acgdo é opcional e portanto a existéncia desta relacdo é opcional,

descrita pela cardinalidade da Listagem 35.

{
"@id" : "sse#Parameter",
"@type" : [ "owl#Class" ],
"owl#subClassOf" : [ {
"owl:Restriction" : {
“owl:onProperty” : “sse:hasParameter”,
“owl:minCardinality”:
{
“@id” : “0”,
“rdf:datatype” : “xsd:nonNegativelInteger”
}
Fr L

Listagem 35 - Restricéo de cardinalidade da propriedade hasParameters em JSON-LD
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4.7.4.4  hasSubjects

A propriedade hasSubject descreve a relagdo que os sujeitos de uma acg¢ao tém com o evento que

descreve essa acgao.

Tabela 56 - Definicdo da propriedade hasSubjects

Propriedade hasSubjects
Definicdo Relacéo que os sujeitos de uma ac¢do tém com o evento que descreve
essa accédo
Tipo de propriedade owl:ObjectProperty
Rdf:range sse:subject
Rdf:Domain sse:Event
{
"@id" : "sse#hasSubjects",
"@type" : [ "owl#ObjectProperty" ],
"rdf#domain” : [ {
"@id" : "sse#Event"
L
"rdf#range" : [ {
"@id" : "sse#Subject”
3]
}

Listagem 36 - Definicéo da propriedade hasSubjects em JSON-LD

Uma accdo pode ter mais do que um sujeito associado, tipicamente quando se pretende realizar a
mesma acg¢do sobre um conjunto de entidades de neg6cio. Como por exemplo validar se um
cliente tem autorizacdo em visualizar uma lista de canais.
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"@id" : "sse#Subject",
"@type" : [ "owl#Class" ],
"owl#subClassOf" : [ {
"owl:Restriction" : {
“owl:onProperty” : “sse:hasSubjects”,
“owl:minCardinality”:
{
“@id” : “o”,

“rdf:datatype” : “xsd:nonNegativeInteger”

Py L

Listagem 37 - Definicao de restri¢do de cardinalidade da propriedade hasSubjects em JSON-LD

4.7.4.5 hasTarget
Esta propriedade descreve a relagdo que existe entre um evento e a classe que descreve o local

onde o evento ocorreu.

Tabela 57 - Defini¢éo da propriedade hasTarget

Propriedade hasTarget
Definicéo Relacéo que existe entre o local onde a ac¢éo ocorreu e 0 evento que

descreve esse acontecimento

Tipo de propriedade owl:ObjectProperty

Rdf:range sse:Callee
Rdf:Domain sse:Event
{
"@id" : "sse#thasTarget",

"@type" : [ "owl#ObjectProperty" ],
"rdf#domain” : [ {

"@id" : "sse#Event"
Y1
"rdf#trange" : [ {
"@id" : "sse#Callee"
I

Listagem 38 - Definicéo da propriedade hasTarget em JSON-LD
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Um evento representa a ocorréncia de uma unica ac¢do que acontece num sistema.

"@id" : "sse#Callee",
"@type" : [ "owl#Class" ],
"owl#subClassOf" : [ {
"owl:Restriction" : {
“owl:onProperty” : “sse:hasTarget”,
“owl:Cardinality”: {
“@id” : “17,

“rdf:datatype” : “xsd:nonNegativeInteger”

Py L

Listagem 39 - Definicdo de restricédo de cardinalidade da propriedade hasTarget em JSON-LD

4.7.4.6  hasOrigin
A origem de um evento caracteriza a informag&o do local onde ocorreu a invocagao que originou

0 registo do evento.
Tabela 58 - Defini¢éo da propriedade hasOrigin

Propriedade hasOrigin

Definicéo Relacdo que existe entre o local onde foi realizada a invocagéo do

sistema onde o evento foi registado.

Tipo de propriedade owl:ObjectProperty

Rdf:range sse:Caller
Rdf:Domain sse:Event
{
"@id" : "sse#hasOrigin",

"@type" : [ "owl#ObjectProperty" ],
"rdf#tdomain” : [ {

"@id" : "sse#Event"
} 1
"rdf#trange” : [ {
"@id" : "sse#Caller"
I

Listagem 40 - Definicéo da propriedade hasOrigin em JSON-LD
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Um acontecimento tem como causalidade apenas um local. Um acontecimento quando ocorre

num sistema deveu-se a que s6 um outro sistema fez uma invocacéo sobre o sistema actual.

"@id" : "sse#Caller",

"@type” :

[ "owl#Class" ],

"owl#subClassOf"

[ {

"owl:Restriction" : {
“owl:onProperty” :
“owl:Cardinality”: {

“@id” . “17,

“rdf:datatype” :

“sse:hasOrigin”,

“xsd:nonNegativeInteger”

Listagem 41 - Definicao da restri¢io de cardinalidade de Caller no evento

4.7.4.7  hasParticipant
Um interveniente é caraterizado por diferentes valores, User, Profile, Household que representam

um cliente.
Tabela 59 - Definicdo da propriedade hasParticipant
Propriedade haslntervenient
Definicéo Um interveniente associa o cliente ao acontecimento.
Tipo de propriedade owl:ObjectProperty
Rdf:range sse:Participant
Rdf:Domain sse:Event
{
"@id" : "sse#hasParticipant”,
"@type" : [ "owl#ObjectProperty" 1,
"rdf#tdomain” : [ {
"@id" : "sse#Event"
L
"rdf#trange" [ {
"@id" : "sse#Participant”
Fl
}

Listagem 42 - Definicéo da propriedade hasParticipant

Um evento ocorre sempre associado a um sé cliente.




"@id" : "sse#Participant”,

"@type" :

[ "owl#Class" ],

"owl#subClassOf" : [ {

"owl:Restriction" : {

Py L

“owl:onProperty” :

“owl:Cardinality”: {

(r@id» : “1» ,

“rdf:datatype” : “xsd:nonNegativeInteger”

“sse:hasParticipant”,

Listagem 44 - Definicao da cardinalidade de um participante num evento

4.7.4.8 CreatedAt

Um evento ocorre sempre com uma data e hora associada. Esta propriedade caracteriza a entidade

temporal que regista quando é que a ac¢do comegou a executar, mas ainda ndo terminou a sua

execucéo.
Tabela 60 - Definicéo da propriedade CreatedAt
Propriedade CreatedAt
Definicéo Relacdo que existe entre o evento e um instante temporal.

Tipo de propriedade

owl:ObjectProperty

Rdf:range xmls:DateTime
Rdf:Domain sse:Event
{
"@id" : "sse#Created",
"@type" [ "owl#DatatypeProperty" 1,
"rdf#domain” : [ {
"@id" : "sse#Event"
} 1
"rdf#range"” : [ {
"@id" : "xmlns:DateTime"
I
}

Listagem 45 - Definicéo da propriedade CreateAt em JSON-LD
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Um evento quando ocorre fica associado a apenas uma data e hora de criagdo. Um evento é uma
entidade que ndo é criado mais do que uma vez e depois terminar a sua execugao ndo € alterado,
sendo por isso uma entidade imutavel.
A definicdo completa da ontologia pode ser encontrada no Anexo A, onde estdo definidas as
relacdes de cada uma das classes. A Figura 24 apresenta uma visao em grafo das vérias classes e
das relacGes que existem entre as varias classes. Através deste grafo consegue-se verificar que a
ontologia consiste num conjunto de moédulos que para o0s varios dominios de conhecimento
apresentados na sec¢do 4.6. A abordagem bottom-up permitiu através da analise do que existe
hoje, extrair um dominio de conhecimento com o qual se conseguisse caracterizar um
acontecimento numa aplicacdo. Os casos de utilizagao permitiram perceber qual a dindmica que
existe no ecossistema da NOS e permitiu identificar um conjunto de requisitos, nomeadamente:

1. Extrair informagdo que fosse relevante para anélise de KPIs

2. Extrair informacdo que fosse relevante para analise de monitoria.
O estudo de um conjunto de casos de utilizagéo existentes, permitiu identificar que nunca existe
um sistema sozinho envolvido a dar suporte a um caso de utilizagdo e que para validar que um
caso de utilizacdo acontece com sucesso todos os sistemas envolvidos tém de registar um evento
aplicacional que regista 0 acontecimento de uma acc¢do no seu sistema, enriquecendo assim o
processamento analitico com o detalhe de cada um dos sistemas envolvidos que como um todo.
Através da analise do log actual, identificou-se os requisitos minimos que a ontologia representa:

1. A ldentificagdo do instante temporal de quando é que aconteceu

2. Caracterizacdo do cliente

3. Caracterizacdo de informacdo de rede onde o equipamento do cliente se encontra,

nomeadamente a STB,

4. Equipamento do cliente

5. Estado do resultado da accdo

6. Par@metros da acgédo
Através da analise das tabelas existentes no processo analitico identificou-se qual a tarefa
principal que é executada, nomeadamente identificar as ac¢es que o cliente executa. Outro dos
dados que era mantido estava relacionado com dados extraidos de uma segunda fonte de logs —
Logs do I1S. Para remover essa dependéncia acrescentou-se também esses campos a defini¢éo do
gue o evento teria de representar, nomeadamente o nome da accdo, o estado de sucesso ou
insucesso da accgdo e a informacdo de caracterizar a aplicacdo cliente. A ontologia definida
resultou ficou assim definida como sendo uma representacdo de conhecimento que permite
responder as questdes d’O que é que aconteceu?, Quando é que aconteceu? Quem é que fez

acontecer? Onde é que aconteceu? Quem é que participou? Qual foi o resultado?.

103



rdf:type

xmins:
DateTime

™.
hasEnded

hasResult

55e:
OperationRes

It

hasReturn hasArguments

hasCallee
sse:
hasSubjects hasCaller,
Argument hasParticipant
hasActionName l
hasSession
hasType sse Callee

hasType sse Participant

hasType

hasDevice hasDevice

hasUser hasProfile hasRoutine

hasHousehold
L1
e:EventActions SSe old & g hashletwork
hasCallerSoftware
hasType
hasType hasType hasType l
hasCalleeSoftware hasType
sse:DeviceTypg hasType

sse:Domain

s

sse:P ype

hasType

sse
SoftwareType

Figura 24 - Grafo da ontologia SSE
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5 Solucéo proposta - Biblioteca e avaliacao

5.1 Biblioteca aplicacional

A apresentacdo da implementacdo da biblioteca de codigo neste trabalho consiste na ultima fase
deste trabalho. O &mbito desta fase, é o de evidenciar a utilizagdo da ontologia definida na sec¢do
4.7. Esta ontologia € definida por um conjunto de classes e propriedades que sdo o vocabulério
que se pretenda que seja transversal, por todo o ecossistema de servicos da empresa no &mbito de
registo de acontecimentos relevantes nas aplica¢fes, como é o caso em estudo dos principais casos
de utilizacdo disponiveis aos utilizadores.

O ambito desta biblioteca de codigo, ndo s6 consiste em completar a definicdo da base de
conhecimento da nossa ontologia, através da instanciagdo de asser¢des da TBox resultando na
ABox da ontologia, mas também de toda a infraestrutura que apoia ao processo. Esta biblioteca
devera disponibilizar componentes para detetar o inicio de um evento, num sistema, criar o
evento, preenche-lo com os valores correctos, construir uma representacdo num formato que seja
transportavel e possivel de leitura por parte de processos automaticos, mas também por seres
humanos até ao Gltimo passo para o enviar para processamento analitico. Os principais requisitos
identificados na organizacéo que esta biblioteca devera suportar sdo:

Modular

Coesa

Coerente

Suporte a loC ( Inversion of control )

API simples e familiar de se utilizar

Envio do log por multiplos protocolos

Possibilidade de reportar no log todos os parametros e resultado de uma accao
O menor nimero possivel de locais onde seja necessario escrever codigo
Suporte nativo para JSON para extensivel para outros formatos.

10 Poder usar em aplicacdes e sistemas de diferentes plataformas

Lo

©ooNT WD

O registo da ocorréncia desses eventos consistira num conjunto de operagdes apresentadas na
Figura 25, Registar, Normalizar, Serializar e por ultimo Publicar. O registo da ocorréncia de um
evento sera realizado nos servicos gestores de consumo da Figura 12.

Toda a implementacdo desta biblioteca segue as boas praticas de desenvolvimento de software
orientado a objectos, designada por SOLID?, A utilizacdo dessa API permite desacoplar e tornar
coeso e coerente 0 processo de registo dos valores da implementagéo de negdcio dos servigos.
Os dados recolhidos do que aconteceu, sobre o que aconteceu e qual o resultado desse
acontecimento e quais os parametros desse acontecimento sao normalizados para um vocabulario

proprio para este efeito apresentado no capitulo 4. Apds essa recolha de dados normalizada ao

18 https://en.wikipedia.org/wiki/SOLID_(object-oriented_design)
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vocabulério da ontologia, esses dados serdo serializados para um formato baseado em JSON,
sobre o qual seja possivel realizar processos CEP [3]. Depois de serializado, sera enviado em
tempo real para processamento analitico por um dos meios de comunicacéo possiveis que esta

biblioteca disponibiliza.

" Componente ASIi_ster_na |
Aplicacional pICations
Biblioteca Aplicacional
. s HTTP
Dlsp0§|t|vos Configurar
dos Clientes Start u ,
o]
VO Adaptadores
- -:/
Pedido Registar Normalizar
> Acgio 1 . =
— Adaptadores
por modelo Adaptadores
aplicacional por dominio
f_1—i
Resposta Acgao 2 Jl
) Publicar Serializar
=
Adaptadores Adaptadores
por protocolo por formato
. / Y p

-

Sistema Analitico

= : 5]
Repositorio AP de
de eventos Processos
registados Analiticos
Processos
Analiticos

Figura 25 - Componentes da solu¢do

Os componentes da biblioteca apresentados na Figura 25 é composta por cinco blocos que
implementam as funcionalidades organizados em blocos funcionais da Figura 26:
1. Bloco 1 - Modelo fisico criado com base na ontologia definida.

2. Bloco 2 — Vocabuléario de entidades de dominio aplicacionais.
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3. Bloco 3 - Infraestrutura de mapeamento do dominio aplicacdo para o vocabulario da
ontologia.
4. Bloco 4 — API para registar associagdes das vérias entidades do modelo fisico do SSE.
5. Bloco 5 — Extensibilidade a infraestrutura ASP.NET Web API.
O modelo fisico consiste no conjunto de entidades que persistem os dados registados e
suportam o envio dos dados recolhidos para o servidor remoto de processamento analitico.
Associado ao evento registado mantém-se também o dominio de informagéo das diferentes
entidades, caracterizando dessa forma o seu dominio aplicacional com uma representacao
descritiva, designada por isso por metadefini¢do de dominio. Estes dois blocos devido ao seu
ambito transversal, recolha nos servicos aplicacionais e processamento analitico, é
disponibilizado num Gnico componente reutilizdvel comum a todo o &mbito da solugdo,
designado por SSE.
A construcédo de um evento aplicacional acontece nos servicos aplicacionais, identificados na
Figura 12. Na criagdo destas associagBes nos servigos aplicacionais é necessario mapear 0s
dominios de informagdo dos valores extraidos para a sua representagdo descritiva disponivel
no modelo fisico da biblioteca definida no componente SSE. Exprimir relagdes de conceitos
na ocorréncia de um evento e mapear conceitos de diferentes dominios sdo capacidades
disponiveis apenas para servicos cliente, designando por isso ao componente onde essa

funcionalidade é disponibilizada de SSE.Client.
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Dominio Aplicacional

dominio A ~ T dominio B

Componente A Componente B

® 5

Infraestrutura de
Execucdo

Filtros de Acches

Infraestrutura Cliente SSE

v L 4 v
? APl @

Qo |or L

O"'O"O ] il definicdo de

Modelo Fisico Mapa Dominios Dominios

A Figura 26 apresenta uma visdo macro das funcionalidades e de como é que 0s componentes
desta infraestrutura se relacionam entre si. A base desta infraestrutura é o modelo fisico (1). Este
modelo é a implementacdo da TBox da ontologia. E composta por um conjunto de classes
compostas por propriedades que definem as relagdes identificadas na ontologia descrita na secgdo
4.7 e apresentada na integra no Anexo A. Este modelo fisico é definido com as classes definidas
na secgdo 4.7.2, representativo do conhecimento que se pretende registar. Foi identificado o
requisito de poder mapear através de configuracdo por sistema, 0s conceitos dos dominios
aplicacionais usado nos sistemas para 0 vocabulario da ontologia, para que todos os eventos
recolhidos representem 0s conceitos com o mesmo vocabulario. Este requisito levou a
implementacdo de uma infraestrutura de mapeamento, composta pela definicdo do vocabulario
dos dominios (2) e por entidades com 0s quais se podem executar os mapeamentos (3) entre
dominios. A descricdo das classes que implementam este requisito é detalhado na seccéo 5.1.2.1.
A utilizacdo das entidades definidas nos pontos (1), (2) e (3) é abstraida por uma API (4) que
garante que a criacdo das entidades que comp8em o evento seja abstraido do programador. A
utilizacdo desta infraestrutura por parte das equipas de desenvolvimento fica entdo restrita a
definicdo do mapeamento de quais os métodos da aplicacdo que serdo mapeados em eventos (A),

e a utilizacdo da API (B) para registar informacéo do evento. Como ja foi identificado na sec¢do
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4.2 um grande nOmero dos sistemas do ecossistema consiste em servigos com pontos de
comunicacdo em HTTP e como tal, para tirar partir da infraestrutura do ambiente de execucao
desses servigos esta biblioteca disponibiliza, uma implementagdo de um ponto de extensibilidade
dessa infraestrutura, por forma a registar eventos de pedidos HTTP, sem alterar o cddigo
aplicacional existente, designados por filtros para intercepcdo da execucdo de acgfes da
infraestrutura ASP.NET WeDbAPI [51, 52].

O filtro das accoes, é a implementagdo de um ponto de extensibilidade da infraestrutura Web
.NET. A necessidade deste componente esta relacionado com o requisito de garantir que o
processo de registo de eventos aplicacionais, impactasse 0 menos possivel a implementacéo da
Iégica aplicacional. Com este componente, é possivel implementar o padrdo de separacdo de
responsabilidades. Este ponto de extensibilidade permitem a execucao de codigo customizado no
encadeamento de operagdes que a infraestrutura executa para processar as mensagens HTTP de
forma transversal.

Os blocos conceptuais descritos anteriormente estdo presentes na biblioteca cliente SSE

organizados em componentes fisicos apresentados na Figura 27.

SSE.Client.Web

SSE.Client || SSEServer |

De seguida, apresentam-se em detalhe os modulos desenvolvidos Figura 27. Nesta descrigdo sera
enumerado quais 0s componentes existentes, qual a sua estrutura e quais a sua utilidade.

O objetivo deste conjunto de bibliotecas € disponibilizar as equipas de desenvolvimento de
servicos implementados com a infraestrutura. NET um conjunto de funcionalidades que permitam
a recolha, registo e envio para um sistema de processamento analitico de eventos aplicacionais
relevantes para a analise do negécio da NOS. A distribuicdo destas bibliotecas sera feita com base

num repositorio de bibliotecas reutilizaveis usado na NOS Inovag&o.
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5.1.1 SSE

A biblioteca SSE contém a defini¢do das entidades de dominio da infraestrutura, Este dominio é

usado para persistir as caracteristicas da ocorréncia do evento aplicacional. Nesta biblioteca

podemos encontrar a definicdo das classes usadas que compdem um agregado de objectos

centralizado na entidade Event. As entidades existentes neste componente relacionam-se entre si

tal como demonstrado pelo diagrama UML apresentado na Figura 28.

5.1.1.1 Entity

Entity é uma classe genérica [53, 54] que tem como objetivo guardar informacdo que descreve

um conceito definido na ontologia. Esta entidade guarda informacéo identificadora do id Unico

da entidade de dominio aplicacional. Desta forma consegue-se abstrair a representacdo de uma

entidade do dominio aplicacional no dominio da ontologia da infraestrutura SSE.

Nome Tipo Descrigéo

Id String Valor que identifica a entidade
no dominio aplicacional

Name String Nome do campo de onde foi
lido o campo

Type Generico T Um dos enumerados definidos
nesta biblioteca que
descrevem um tipo possivel de
dados

5.1.1.2 Caller

Caller, é uma classe com a responsabilidade de guardar informacdo que caracteriza a aplicagdo

cliente que originou a execucdo da accdo. Esta entidade é uma representagdo fisica da classe

Caller definida na ontologia no Capitulo 4.

Esta entidade é descrita pelos seguintes campos:

Nome

Tipo

Descricéo
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Software Software Descricdo da  aplicagdo
cliente

Device Entity<DeviceType> Descricéo da identificacdo do
device onde a aplicagéo
cliente esta instalada

Network Network Descricdo de informacdo de
rede usada.

Session Session Id de sessdo de login do
utilizador

Language String Identificacdo da lingua usada
na aplicacdo

5.1.1.3 Callee

Esta entidade é uma representacdo fisica da classe Callee definida na ontologia no Capitulo 4.

Caracteriza o contexto da ocorréncia do evento no servigo aplicacional.

Nome Tipo Descrigéo

Device Entity<DeviceType> Descrigdo da identificacdo do device

Software Software Descrigdo da indetificacdo do sistema onde
ocorreu a evento

Component Entity<ComponentType> | Descricdo do componenente onde ocorreu o
evento

Routine Entity<RoutineType> Descricdo onde ocorreu a ac¢do

5.1.1.4 OperationResult

Esta entidade é uma representacdo fisica da classe Result definida na ontologia no Capitulo 4.

OperationResult, contem informacéo do resultado da execucdo da ac¢éo que originou o evento.

Nome

Tipo

Descricéo
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Status ResultType Resultado da operagdo representado
com status code

Duration Timespan Duracdo da execucdo da accao

Result Entity<Domain> Descricdo da resposta devolvida pela
accao

NumberOfResults Numero de resultados Numero de entidades retornadas

Nesta biblioteca sdo também definidas as entidades que tipificam os valores dos dominios de
conhecimento apresentado na sec¢do 4.6 relativos ao dominio de conhecimento de dominios
aplicacionais, de verbos das acgdes do tipo de equipamentos, dos componentes e rotinas de
codigoError! Reference source not found. Essas entidades sdo classes que agrupam os valores
possiveis de cada um dos tipos a descrever, apresentados no diagrama UML da Figura 29 e

descritos na seccao 4.6

Nome Descricéao
Domains Conceitos dos dominios aplicacionais da
organizagéo

ParticipantType Tipo de Cliente envolvido no evento

DeviceType Tipo de Devices

ComponentType Tipo de componente onde o evento foi
registado

RoutineType Tipo de acccdo onde o evento foi
registado

EventActions Nomes do evento obtido da accéo
realizada

A Figura 28 apresenta 0 UML do modelo fisico que se pretende representar baseado na ontologia

definida. Ao contrério das linguagens de RDF ou OWL, UML € uma linguagem descritiva de
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modelos mais visual com a qual nos permite descrever visualmente um modelo de um dominio

aplicacional, sendo a linguagem utilizada na organizagéo para esse efeito.

Event

+ Target: Callee

+1d: Guid

+ Name: EventName

+ Created: DateTime

+ Qutput: DomainType

+ Result: OperationResult

+ Environment: ConcurrentDictionary<string,object=

+ Arguments: ConcurrentDictionary=string, Entity <DomainType=>=

1

[ —

Callee

+ Software: Sofiware

+ Action: Entity<ActionType>

+ Device: Entity=DeviceType>

1

+ Component: Entity<ComponentType=

+ Subject: Entity

+ Intervinient: Participant

Participant 1+ User: Entity

1 1

1 + Origin: Caller

0.1

1 + Account: Entity

1+ Profile. Entity

1
1
1
0.%
S 1 1 1
Entity<T>
0.1 +|d: string
01 + Name: string
+Type: T
0.1

0.1 J 0.1

+ Device: Entity<DeviceType>

OperationResult<T>

+ Duration: Timespan

+ Payload: byte]]

+ Return: Enfity=<T>

+ Session: Session

0.1 1
Session
+ ClientSessionld: string

+ AccessToken: string

+ VideoSessionld: siring

1
Caller 1 0.1
- Software
+ Language: string * Software: Software + Features: string
+ |d: string

+ Network: Network

+ Version: string

1

Network

+ Macl

+1p: st

+ Networkld: string

d: string

ring

Figura 28 - Uml do médulo SSE
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DeviceType

EventActions

Domains

STB,

Mobile,

Web,

Server,
Mobile,
SmartPhone,
Tablet,

ComponentType

MNone =0
Apilnterface,
Weblnterface,
Logic,
Service,
Repository,

ActionType

MNone =0
Method = 1
ActionController = 2

SoftwareType

Mone,

WebApi,

WebSite,
WindowsService = 4

Household,
Profile,
Uszer,

Figura 29 — UML de descritores de Tipos baseados no vocabulario da ontologia

Mone,
Create,
Update,
Delete
[All
Single
Cancel
Now
Later,
Femote,
Erowse,
Execute,
Protected,
UnProtect.
Manage,
List,
StartApp,
Eootstrap,
Login,
Enter,
GetDetails,
Leave,
GoTo,
Flay
NatchFromBegin,
Freview,
Record,
Rental
Natch,
NatchLive,
NatchLater.
StartOver,
[Timewarp,
Purchase,
Subscribe,
Redeem,
Follow,
Share,
Search
RemoteAction
Keep
FResume

UnFollow

|AplicationContents,

Contents,

Epag,

Channels

\Vod

RecordingCategory

FecordingSeriesSeason

EpgCategory.

VodCategory,

Fromo,

EoxApp,

EoxAppCategory,

SeriesSeason,

CastAndCrew,

Ferson,

[TagsGroup,

[Tag,

ImdbRating,

ErowseCategory,

FlaceHolder,

Series,

MenuOption,

SerieSeason,

Like,

DisLike,

Vod,

BVod,

SVod,

[TVod,

Fvod,

[Trailer,

Fecording,

Ferson,

[Tag,

\Voucher,

Promaotion,

[Text,

Section,

FirstTimelse,

|Avatar,

|AvatarComponent,

lAvatarComponeniType,

Category,

Editorial,

Fersonal,

Fating,

Fecomendation,
outube,

Subscription,

whatsOn
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5.1.2 SSE.Client
A biblioteca SSE.Client disponibiliza os componentes a serem usados numa aplicacéo cliente para
a criacdo e registo dos eventos para processamento remoto. Estes componentes estdo organizados
em quatro espacos de nomes:

1. SSE.Client

2. SSE.Client.Mappings
O espaco de nomes SSE.client contem 0s componentes que serdo as interfaces de utilizacéo da
equipa de desenvolvimento de um sistema na utilizacdo desta biblioteca de codigo. Neste espaco
de nomes, desenhado num padrdo de Factory, existem as entidades desenhadas no UML da Figura
30.
A entidade EventsLoggerProvider implementa a interface IEventsLoggerProvider e ainda
métodos que permitem registar quais 0s componentes que cada instancia de EventLogger pedida
vai usar.
Um EventLogger, quando € instanciado deve receber de EventsLoggerProvider as entidades:

1. Nome da classe onde o EventLogger foi instanciado através do EventsLoggerProvider

2. ldentificacdo do Device dado pela instancia do tipo Entity<DeviceType>

3. ldentificacdo do Software onde o EventLogger esta a ser instanciado

4. Lista de todas as instancias de 1EventMapMemberProvider.

5. Lista de todas as instancias de IPublisher
A criacdo de um evento acontece com a invocacao do método StartLogging de EventLogger que
recebe como parametro o contexto onde o evento esta a acontecer. O contexto de execucdo para
a criagdo de um evento devera manter informagé&o de:

1. Nome do método.

2. Dicionario de argumentos desse método.

3. Resultado da execucdo do método.

4. Instancia do evento que esta a ser criado.

5. Em caso de ter ocorrido uma excepcdo permite manter também informagdo dessa

excepgéo.

6. Um booleano que indica se a operacgdo esta a executar com sucesso.

Todos estes dados tem o objectivo de preencher dados do evento durante a execucéo dos métodos

de EventLogger.
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<<inferface=>
IEventsLoggerProvider

<<Interface=>
|EventsLogger

GetEventLoggeristring): IEventLogger

A

StariLogging(Context): void
EndLogging{Context): Task

'
i
i

EventLogger

EventsLoggerProvider

+ EventsLoggerProvider{string, Entity=device Type= Software List<IEventMapMemberProvider= | Collection<IPublisher=)
*}

+ AddEventPublisher{lPublisher):void
+ AddEventMapMemberProviders(IEnumerable<IEveniMapMemberProvider=): void

+ GetEventLogger({string): IEventLogger

Figura 30 - UML EventLogger

+EventLogger{string, Entity=device Type> Software List<IEventMapMemberProvider=, | Collection<IPublisher=

+ StartLogging(Context):void

+ EndLogging(Context): Task

- GetEventAction({Context). EventActions

- GetParticipant{Context): Participant

- GetSubjects(Context).ICollection<Entity<Domains==
-GetResult{Context) . OperationResult<Domains=
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5.1.2.1 SSE.Client.Mappings

Neste espaco de nomes encontram-se as entidades que permitem registar informagdo de um
evento de forma customizada. O objectivo principal das classes deste espago de nomes € o de
mapear valores do dominio aplicacional para descrigdes desses valores que podem ser associados
ao evento. As entidades deste espago de nomes € listada na Tabela 66 - Entidades do espaco de
nomes SSE.Client.Mappings que se relacionam como apresentado na Figura 31

Nome Tipo Descricéo
IMapEventMember<out TOut> Interface Contrato da implementacdo do que
Genérica deve ser uma entidade que executa o
mapeamento.
IEventMapMemberProvider Interface genérica | Contrato do registo e disponibilizagdo

de IMapEventMember<out TOut>

MapEventMembersProvider Classe Disponibiliza a configuracdo de uma
lista de mapeamento de valores entre

tipos

MapEventMember Classe abstracta | Classe base que permite realizar o
mapeamento entre o contexto da

aplicacdo e o membro do evento

especifico.

A configuracdo dos mapeamentos devera ocorrer antes da execucdo dos métodos de uma instancia
de EventLogger, de preferéncia na inicializacdo do processo em execucdo, garantindo-se dessa
forma que estara disponivel para todas as ocorréncias possiveis.

O Mapeamento de membros dos eventos é realizado por instancias de objectos que implementam
a interface IMapEventMember<object>. Estas instancias de objectos tem associado a elas um
scope de utilizacdo, que caso seja global deve executar o seu método MapMember
independentemente da classe ou do método, caso contrario o scope é focado apenas para a classe
e método que a instancia do objecto indicar. Cada instancia de objecto desta interface tem ainda
uma propriedade que identifica 0 nome do Membro da Entidade Event que vai criar, com base no
mapeamento dos dados presentes no contexto passado como parametro ao método da interface

IMapMember.
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<<Inferface=:=
IMapEventMember<out TOut>

Scope:Scope
MemberName:string

= TUse

Y

---------- Implements ------------1

MapEventMember<TQOut>

+MapEventMember()
+ Config(MapConfig):void
+ MapMember(Context). TOut

<zInterfaces:

IEventMapMembersRegistry

Add{IMapEventMember=object=): void

Scope:Scope

<<Interface==
|IEventMapMemberProvider

Get(string, Context): IMapEventMember<object=

Extends

/.

Extends

Extends

MapEventResultMember<QutputResult>

\

Extends

MapEventEventActionMember<EventAction>

+ Scope:Scope
+ EventslLoggerProvider()

MapEventMembersProvider

+ EventsLoggerProvider(className:string , methodName:string)
+ Add(IMapEventMember):void
+ Get(string, Context): IMapEventMember<object>

MapEventSubjectsMember<Entity<Domains=>

MapEventParticipantMember<Participant>

Figura 31- UML do espaco de nomes SSE.client.Mappings
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Também neste caso a funcionalidade de disponibilizar mapeadores para 0os membros de um
evento, foi disponibilizado no padrdo factory apresentado no UML da Figura 31. A entidade
MapEventMembersProvider, implementa o contrato que € usado durante o registo de todas as
instancias de objectos que implementam a interface IMapEventMember<object>, designada por
IEventMapMembersRegistry e implementa ainda a interface IEventMapMemberProvider que
permite obter uma instancia de IMapEventMember<object> para executar 0 mapeamento de um
valor para um membro de evento em especifico.
A utilizacdo destas entidades acontece em dois momentos: (i) arranque da aplicagéo, (ii)
processamento de um evento aplicacional.
No arranque da aplicacdo deverdo ser registados os Mapas, IMapEventMember<out TOut>, e 0s
mapeadores |EventMapMemberProvider que vao executar por scope.
Um mapa e usado para configurar o mapeamento de valores do servigo aplicacional com valores
de descritores disponibilizados na DLL SSE listados na Figura 29, e funciona da seguinte forma:
1. No arranque da aplicagdo a configuracéo consiste em associar a uma instancia de um tipo
gue implementa a interface IEventMapMemberProvider. Existe uma classe para cada
membro de Event.
2. Durante o processamento de um evento, a criagdo das instancias de objectos de cada um
dos membros de Event consiste em usar as instincias de objectos
IEventMapMemberProvider que fagam correspondéncia pelo scope, e por cada membro

de Event usa a implementacdo de IMapEventMember especifica.

5.1.2.2 SSE.Client.Publish

Este espago de nomes contém a definigdo de tipos que permitem a publicacdo dos eventos para o

servidor.
Nome Tipo Descrigéo
IEventsPublisher Interface Definigdo do contrato de um

publicador de eventos

5.1.2.3 SSE.Client.Publish.Http
Este espaco de nomes contém todas as entidades necessarias para enviar eventos para um servidor
HTTP.
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<=|nterface==
IEventsPublisher

+ SendAsync(Event): Task<Event=

\

Exte.nds
HttpEventPublisher HttpPublisherSettings

- EncodeBase64(string):string Relation + ConnectionUrl:string

- settings: HitpPublishSettings + RequestTimeout: TimeSpan

- client: HitpClient + Credentials: NetworkCredentials
P S >4 RelativePath : string

- ! + Version : string

+Ctor(HttpPublishSettings) + Clientld : string

+ClientSecret : string
+ SendAsync(Event): Task=Event=

Figura 32 - UML do espaco de nomes SSE.Client.Publish.Http

Tabela 68 - Entidades do espaco de nomes SSE.Client.Publish.Http

Nome Tipo Descrigéo
HttpEventPublisher Classe Classe que envia eventos por http.
HttpPublishSettings Classe Classe que agrupa o0 conjunto de

propriedades configuraveis para o envio dos

eventos por HTTP

5.1.2.4  SSE.Client.Publish.Kafka

Kafka'® é um sistema que consiste no barramento de dados que permite a recepcéo de mensagens
a uma velocidade elevada e disponibiliza-as para consumo por diferentes modos, stream ou
publicador/subscritor. Para esta comunicacdo foram implementadas as entidades listadas na

Tabela 69 que se relacionam como apresentado na Figura 33.
Tabela 69 - Entidades do espaco de nomes SSE.Client.Publish.Kafka

Nome Tipo Descricéo

KafkaEventPublisher Classe Classe que envia eventos por kafka.

KafkaPublishSettings Classe Classe que agrupa o conjunto de propriedades
configuraveis para o envio dos eventos por kafka

19 https://kafka.apache.org/
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=<inferface>=
IEventsPublisher

+ SendAsync(Event). Task<Event=

Extends

KafkaEventPublisher

- EncodeBasef4(string):string KafkaPublisherSettings
- settings: HttpPublishSettings
- client: Kafkaclient + ConnectionUrl:string

k- - _[@I_a_ypﬂ____} + Topic:string

1
+Ctor(KafkaPublishSettings) !

+ SendAsync(Event): Task=Event=

Figura 33 - Entidades do espac¢o de nos SSE.Client.Publish.Ka

5.1.3 SSE.Client.Web

A biblioteca SSE.client.Web disponibiliza componentes que sdo pontos de extensibilidade a
infraestrutura ASP.NET Web API. Os pontos de extensibilidade usados sdo ActionFilter.

A pilha de componentes da infraestrutura ASP.NET Web API envolvida no processamento de um
pedido HTTP consiste no que é apresentado na Figura 34, onde cada um desses componentes

intervém pela ordem indicada pelos nimeros.

A
Pedido HTTP  Resposta HTTP
P
Hitp

Server

A
identificacao
da Rota

l L

Criacdo e Activacao
do Controller
A

4

Identificacdo da Accao
l ! |

Criacdo A
do Modelo ! .

Execucdo dos
Filtros da Accédo

=l
Execucado da
Accdo

Figura 34 - Percurso de mensagem HTTP .NET WebApi

0 0
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O sentido de fluxo de execucdo comeca no HttpServer e vai até a Action, existindo a possibilidade
de filtrar a execugdo desse fluxo a dois niveis:

1. Comum a todas as actions a serem executadas

2. Especificamente a action que se pretende.
A biblioteca SSE.Client.Web disponibiliza um componente que estende de ActionFilter
apresentados na Figura 36. A entidade StructuredSemanticEventFilter tem como objectivo
interceptar os dados de um pedido HTTP, sendo responsavel por obter uma instancia de
EventLogger e usar essa instancia para o registo do evento.

Filtro da Acgdo 2 Filtro da Acca
- - iltro da Accdo
Invocagdo da ACCE0 |4 i oies ﬁ Controlador ) D
—_————®* 1
2. Obter cabecalhos HTTR B g 1. Registar Resultado
Contexto da Invocag. A . s Acciio Gontexto da Invocags
3. Obter Argumentos da accio 2. Enviar para servidor
Cabegalhos Hitp. Cabegalhos Hitp « Nome Cabegalhos Hitp
Descritor da Acgdio 4. Obter EventLogger Descritor da Acgio . grgurlnegms :asm'ma fosdo
s Resultado
5. Invocar StartLogging =
6. Guardar no Contexto Hitp o evento

Ambiente de Execucdo ASP.NET

Apos a infraestrutura ASP.NET Web API ter instanciado o ApiController, identificado no pedido
HTTP, e mapeado a accdo que sera executada, o fluxo da Figura 35 comeca para o ActionFilter
implementado nesta biblioteca ( Figura 34 ponto 7). Nesta fase a infraestrutura ASP.NET Web
API instancia todas as implementacdes da interface 1ActionFilter que foram registadas quando a
aplicagdo arrancou e executa 0 método ExecuteActionFilterAsync que recebe como pardmetro
uma instancia de objecto da classe HttpActionContext (A). Este objecto, como o0 nome indica,
contém o contexto do pedido HTTP que esta a ser processado.
A utilizacéo de filtros de ac¢des minimiza o impacto em colocar codigo néo aplicacional no fluxo
aplicacional dos servicos e disponibiliza toda a informacéo do pedido HTTP relevante para o
preenchimento de toda a informagéo que um Evento SSE necessita.
A execucdo do filtro da ac¢do acontece em dois momentos:

1. Passo 2 - Antes do codigo aplicacional ser executado.

2. Passo 3 - Depois da execucdo do codigo aplicacional.
Antes da execucdo do codigo aplicacional, inicia-se o processo de registo de um evento. Primeiro
obtém-se os dados para criar contexto da execucdo, nome da classe e método que vao ser
executados. De seguida acrescenta-se a esse contexto, 0s argumentos da ac¢do bem como 0s
cabecalhos HTTP. De seguida pede-se uma instancia de EventLogger ao IEventLoggerProvider
para 0 nome da classe, neste caso o nome do ApiController WebApi. Com a instancia de
EventLogger criada e obtida de IEventLoggerProvider é invocado o método StartLogging com o

contexto previamente criado no ActionFilter. Antes de sair do &mbito de inicio da execuc¢do da
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accdo no Filtro da Accéo, coloca-se 0 objecto do evento no contexto do pedido http, para transitar
até ao momento em que a resposta é tratada. Apds a execugdo do codigo aplicacional, acontece o
segundo momento da execugdo do filtro. Neste ultimo passo (Passo 3) é recuperado do contexto
da execucdo o evento guardado, e criado o resultado da operacgéo no evento, bem como a descricdo
dos objectos do resultado da ac¢do. No final do processo estar concluido, o evento é enviado para

0 servidor remoto configurado.

1
System.Web.Http

<<Interface>>=
lActionFilter

+ ExecuteActionFilterAsynciHttpActionContext, CancellationToken ). Task=HtipResponseMessage>

AN

Extends

i

I

n
1
]
L

Structured SemanticEventFilter

- eventsiMappersProvider: IMapperProvider<Event=
- eventsFactory : EventsFactory

+ Ctor(EventsFactory, IMapperProvider<Event=)
- OnExecutingFilterBehavior(HttpActionContext, CancellationToken ). Task
- OnExecutedFilterBehavior(HitpActionContexi, HitpResponseMessage, CancellationToken) :Task

- TryGetHeaders(HttpHeaders, out Dictionary=<string, object=) : bool

+ ExecuteActionFilterAsynciHttpActionContext, CancellationToken ). Task=HtipResponseMessage>

Figura 36 - UML SSE.Client.Web

A utilizacdo deste filtro de ac¢des é vantajoso porque remove do programador a responsabilidade
de construir o contexto e gerir o tempo de vida da instancia do objecto evento desde o inicio da
execucdo da accao até ao fim.

Existe mais um espaco de nomes que é relevante para completar a utilizacdo destes componentes
- SSE.Serializers.

O Espaco de nomes SSE.Serializers, consiste num assembly que disponibiliza a capacidade de

serializar o objecto em memdria para o formato pretendido, sendo que o suportado actualmente
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JSON. Este assembly contem os componentes apresentados na Figura 37 e utiliza a biblioteca

Newtonsoft.Json para serializar os eventos registados para JSON.

1
Newtonsoft.Json JsonConverter

JsonConvert
NriteJson{JsonWriter, object, Newtonsoit. Json.JsonSerializer)

+ ReadJson{JsonReader, Type, object, Newtonsoft. Json JsonSerializer): object

+ SerializeObject(obiect JsonConverter])

[+ CanConvert(Type): bool

7 M
; ekten{js
;' —Interface = ToStringJsonConverter
: |Serializer - matchesType[]
: |+ Senalize<T=>(T entity): String
‘<<UISES> N + ToStringJsonConverter(Type[])
4 - 7

Implements .

L <<yses>>"

: .
JsonSerializer

+ converters:JsonConverter[]
+ JsonSerializer{JsonConverter[])
+ Serialize<T=(T entity): string

A entidade responsavel por serializar o evento para JSON é a classe JsonSerializer que tem a
capacidade de para meterizar a forma como o objecto é serializado com a utilizagdo da
implementacdo  ToStringJsonConverter  especifica de JsonConverter. O que o0
ToStringJsonConverter permite é alterar a forma como uma instancia de um tipo é serializada. A
forma como é alterada a serializagdo consiste em serializar a representacdo ToString de um
objecto em vez de serializar todos os seus campos publicos. Este comportamento é importante
para poder conseguir gerar um JSON de um evento sem informacdo desnecessaria e que respeite
0 mais possivel a ontologia. Esta utilizacao é relevante para serializar o valor do campo Type das

entidades Entity<T>, onde o T é ela uma classe com um campo privado value. A representacao
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de campos que sejam representado com esta entidade passa da representacdo da Listagem 47 para

0 que é representado na Listagem 48.

“Device”: {
"Value": "00d0375d1031",
"Type": { “value”:”STB” },

"Name": "X-Core-Deviceld"

b
“Device”: {
"Value™: "00d0375d1031",
"Type": "STB",
"Name": "X-Core-Deviceld"
b

A representacdo destes valores permite uma leitura dos campos directa, permitindo do lado do

processo analitico operacdes sobre strings em vez de ter de manipular um objecto.

5.2 Resultados

A utilizacdo desta biblioteca de c6digo tem como objectivo representar ocorréncias de eventos
aplicacionais em JSON para que possam ser enviadas para servidores remotos big data para
processamento analitico. Nesta seccdo sera apresentada a utilizacdo desta biblioteca, desde a
instalagcdo no projecto, a apresentacao da configuracdo que a equipa de desenvolvimento tera de
implementar e como devem criar um evento aplicacional para ser enviado para o canal de
comunicacao que seja configurado na aplicacdo. No final serd comparado o resultado gerado por
esta biblioteca e comparado com o que é usado actualmente, descrevendo as diferencas e
vantagens da sua utilizacdo.

A biblioteca € composta no seu total por nove médulos, todos eles apds compilagdo com sucesso

resultam num pacote nuget®® que para ser utilizado devera ser publicado para o repositdrio da

20 https://www.nuget.org/
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organizacdo de pacotes nuget, quanto todos estes pacotes estdo publicados a equipa de
desenvolvimento tem acesso a estes pacotes através do IDE visual Studio pelo explorador de
pacotes nuget, como na Figura 38.

.e SSE by Vitor Pauline G 043

O Types Definition to be used in Structured Semantic Events Extraction and Data analysis Processing

.e SSE.Client by Vitor Paulino @ 044
L] Provides APls to build an Event and Mapping infraestructure to map bussiness domain to 55E domain types

e SSE.Client.Extensions by Vitor Pauling © 011
@D provides APIs to facilitate the initilization of SSE components

.e SSE.Client.Web by Vitor Pauline 9 v0.1.0
O S5E.Client.Web makes available components to extend Web aplications to register Application events directly from web application pipeline execution

e SSE.Publisher.EventHubs by Vitor Paulino v0.1.0

Publish Events to an Azure EventHub
.e SSE.Publisher.Http by Vitor Paulino v0.1.0

Publish Events to an Hitp Server

e SSE.Publisher.Kafka by Vitor Pauline v0.1.0
Publish Events to Kafka Server
'e SSE.Publishers by Vitor Paulino ©0.10
/] Publishers contracts
.e SSE.Publishers.Http by vitor Pauline @011
LV

Publish Events te an Http Server

.e SSE.Serializers by Vitor Paulino @10
9

S5E.Serializers provides a json serializer and the require components to a clean serialization of the domain types

Figura 38 - Pacotes nuget da biblioteca de SSE

Para o funcionamento correcto das funcionalidades de registo de eventos aplicacionais, a equipa
de desenvolvimento do projecto onde se estiver a adicionar estes pacotes tera de adicionar pelo
menos 0 pacote SSE, e o SSE.Client. Para poder enviar o evento para um destino remoto, terdo
de ser adicionados os pacotes SSE.Publishers e SSE.Serializer, bem como o publisher que
pretende usar, HTTP, Kafka ou EventHubs. O pacote do espaco de nomes SSE.Serializer serd
responsavel por serializar para JSON o0 objecto do tipo SSE.Event e 0s componentes do espaco
de nomes SSE.Publisher serd responsavel por enviar esse JSON para o destino que for
configurado.
Apos instalados com sucesso deverd ser feita a configuragdo dos componentes que vao ser usados
pela aplicagdo. As configuragdes que sdo necessarias de se realizar sdo:

1. Configurar o mapeamento dos membros de um evento com origem no cddigo

aplicacional.
2. Configurar a instancia do tipo que implementar IPublisher para publicar os eventos
3. Associar as instancias dos objectos do ponto 1 e 2 a instancia de IEventLoggerProvider

gue sera disponibilizada na aplicacéo
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4. Disponibilizar nos componentes da aplicacdo acesso a uma instancia de

IEventLoggerProvider.

5.2.1 Configurar mapeamento

A configuracdo do mapeamento de cddigo aplicacional para membros do Tipo SSE.Event,
acontece com recurso as entidades disponiveis no espago de nomes SSE.Client.Mapping. A
configuracéo deverd utilizar instancias do tipo SSE.Client.Mapping.MapEventMembersProvider
e podem ter dois niveis de alcance: (i) podem ser globais a aplicacdo (ii) ou apenas utilizaveis
num método de uma classe.

Para que o mapeamento esteja disponivel em qualquer método de qualquer instancia de uma
classe de uma aplicacéo, a criacdo destes componentes devera ser realizada como apresentada na

Listagem 49.

MapEventMembersProvider globalMembers = new MapEventMembersProvider();

Listagem 49 - Criar mapeamento global
Por cada membro da classe SSE.Event existe um método na classe MapEventMembersProvider

que permite adicionar a configuracdo que permite indicar quais os argumentos do contexto da

execucdo que deverdo ser tidos em conta, e como é que eles podem ser convertidos para String.

EventCallerMapConfig eventCallerMapConfig = new EventCallerMapConfig();
eventCallerMapConfig.CallerDeviceConfig = new EventDeviceMapConfig()

{
DeviceIdMemberName = "X-Core-DeviceId",
DeviceTypeMemberName = "X-Core-DeviceType",
DeviceIdValueGetter = (argument) => (argument as string[])[@].ToString(),
DeviceTypeValueGetter = (argument) => (argument as string[])[@].ToString(),
¥
eventCallerMapConfig.CallerNetworkConfig = new EventNetworkMapConfig()
{
¥
eventCallerMapConfig.CallerSoftwareConfig = new EventSoftwareMapConfig()
{
5
eventCallerMapConfig.CallerSessionConfig = new EventSessionMapConfig()
{
};

globalMembers.AddCallerMapper(eventCallerMapConfig);

Listagem 50 - Configuragdo do mapeamento do membro Origin do tipo Caller do evento

Durante esta sec¢do e a proxima os exemplos serdo baseados nos campos apresentados na

Listagem 7. Nesta listagem, todos os campos X-Core-*, sdo cabecalhos HTTP e sé&o transversais
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a aplicacdo, ou seja, vao estar sempre presentes qualquer que seja 0 endereco HTTP da API REST
da aplicacéo que seja invocado. Estes cabegalhos enquadram-se em mapeamento global da

aplicacéo, e como tal, serdo mapeados usando a instancia globalMembers da Listagem 49. O
mapeamento dos cabecalhos HTTP para os membros de um evento devera acontecer como
apresentado na Listagem 50. Para cada membro € criada uma instancia de um tipo que estenda de

globalMembers.AddParticipantMapper(new EventParticipantMapConfig()
{
ParticipantType = ParticipantType.User,
ParticipantIdMemberName = "X-Core-UserId",
ParticipantIdvalueGetter = (argument) => (argument as string[])[@].ToString(),
9]
.AddParticipantMapper(new EventParticipantMapConfig()
{
ParticipantType = ParticipantType.Household,
ParticipantIdMemberName = "X-Core-AccountId",
ParticipantIdValueGetter = (argument) => (argument as string[])[@].ToString(),
9]
.AddParticipantMapper(new EventParticipantMapConfig()
{
ParticipantType = ParticipantType.Profile,
ParticipantIdMemberName = "X-Core-UserProfileId",
ParticipantIdValueGetter = (argument) => (argument as string[])[@].ToString(),
b

MapConfig. Dos cabegalhos HTTP, configura-se o Origin do evento, o Intervenient, todos 0s
restantes sao configurados especificos para por ac¢do a registar. Para o caso da configuragdo do
participante, os cabecalhos HTTP disponibilizam vérias entradas e todas elas podem estar
preenchidas. Para mapear as varias possibilidades de configurar um participante, terd de ser
adicionado cada uma das configuragdes do mapeamento por cada participante, como é
apresentado na Listagem 51. A configuracdo de cada um dos mapeamentos dos membros consiste
no nome do campo que existe nos argumentos do contexto, e numa expressdao Lambda?! que
exprime de que forma é que o valor desse parametro deve ser obtido uma representacao de string

desse valor.

21 https://docs.microsoft.com/en-us/dotnet/csharp/programming-guide/statements-expressions-
operators/lambda-expressions
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public class ChannelsController : ApiController

{

[HttpPost]

[Route("channels/{serviceId}/actions/{actionId}/submit")]

public HttpResponseMessage ExecuteChannelAction(string serviceld, string actionld,
[FromBody] ActionParameter[] parameters)

{
}

Feita a configuracdo dos membros que sdo globais a aplicacdo é necessario configurar cada uma
das accOes que se pretende registar, como por exemplo a acgdo da Listagem 52. Para registar a
configuragdo do mapeamento das accBes deve-se instanciar um objecto do tipo
MapEventMembersProvider mas utilizando o construtor que parametriza o nome da classe e do
método para 0s quais corresponder a configuragdo que vai estar associada, como é o caso
ChannelsController.
Dos membros da classe SSE.Event aqueles que sdo obtidos do contexto da execugéo, sdo:

1. Sujeitos da acccao

2. Verbo da accéo

3. Resultado da operagéo.
Considere-se 0 exemplo da Listagem 52. Na classe ChannelsController existe um método
ExecuteChannelAction. Quando o URL deste método for invocado o atributo IActionFilter
apresentado na seccdo 5.1.3, é executado. Caso exista uma instancia de
MapEventMembersProvider registado para a classe ChannelsController e para este método,
ExecuteChannelAction, serd criado um evento aplicacional que utilizar a configuragdo registada
nessa instancia e ainda a configuragdo global ja apresentada na Listagem 50 e Listagem 51.
A configuracéo do nome do verbo da acgéo que é realizada neste método consiste em indicar qual
o0 pardmetro de onde se I& o valor da accdo. Este valor é depois mapeado para uma das ac¢des
conhecidas para que seja mapeado num dos valores pré-estabelecidos e definidos como valor do
dominio de conhecimento dos verbos das ac¢Ges na secgdo 4.6.10.
A configuragdo do sujeito também consiste no mesmo objectivo, mas neste caso identificar o
nome do dominio aplicacional. Estes mapeamentos fazem parte da biblioteca.
No que diz respeito a configuracdo do resultado, a configuracdo consiste em indicar qual o

dominio aplicacional que é retornado.
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Para 0 método da Listagem 52 a configuracao a registar seria a apresentada na Listagem 53.

MapEventMembersProvider executeChannelActions = new
MapEventMembersProvider ("ChannelsController"”, "ExecuteChannelAction");

executeChannelActions.AddSubjectMapper(new EventSubjectMapConfig()

Getter = (servicelds) => (servicelds as string),
InvocationArgumentName = "serviceId",

)
.AddActionMapper(new EventActionMapConfig()
{
Getter=(actionId)=>actionId.ToString(),
InvocationArgumentName = "actionId"
9]
.AddResultMapper(new EventResultMapConfig()

{

ReturnHandler = (value) =>

if (value == null)
return null;

var entity = new Entity<Domains>() { Value = value.ToString(), Type

= Domains.None };
return entity;

1)

Na configuracdo da accdo de um evento ou do seu sujeito da ac¢do, podem existir cenarios onde
a configuracdo do dominio aplicacional ou 0 nome da accéo seja direto para o que o método faz.
Nesses cenarios a classe EventActionMapConfig e a classe EventSubjectMapConfig contém
propriedades com as quais é possivel mapear directamente um valor de SSE.Types.EventActions
e SSE.Types.Domains.

Apos realizada a configuragdo para os métodos dos quais se pretende recolher registo de terem

ocorrido, é possivel instanciar e executar o mecanismo de registo de eventos aplicacionais.

5.2.2 Configurar publicadores

A configuracdo do publicador que se pretende usar consiste em criar uma instancia de uma das
classes que implementa a interface 1Publisher.

Caso se pretenda publicar eventos para um servidor HTTP, deve-se criar uma instancia da classe
HttpEventPublisher cujo unico construtor disponivel requer que seja passado como parametro um
conjunto de configuracgdes., nomeadamente: (i) Endereco base (ii) Endereco aplicacional (iii)
Timeout do pedido, (iv) Credéncias, caso o servidor use autenticacéo (v) Versdo da aplicacdo com

a qual se pretende comunicar.
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Para se publicar eventos para os EventHubs??> do Azure® deve ser criar uma instancia da classe
EventHubPublisher que recebe como pardmetro o URL absoluto da instancia do EventHub que
esta disponivel no Azure e uma instancia da classe ISerializer que vai ser usada para serializar a
instancia do evento recolhida e enviar na mensagem para o EventHub.

Por Gltimo existe o publicador para Kafka?*. O kafka é um barramento de dados que suporta
comunicacgdo pelo padrdo publicador subscritor. As aplicacGes clientes de um barramento de
kafka publicam para um endereco absoluto e para um topico que tera de ser previamente criado.
Esta € uma tecnologia usada recentemente na organizagdo que permite a recepcao de dados a
velocidades a um ritmo que se considera Util & natureza desta utilizag&o.

Depois das configuragdes feitas, pode-se comegar registar eventos.

5.2.3 Registar eventos aplicacionais

Para que uma aplicag&o realize o registo de eventos aplicacionais existe uma entidade do espago
de nomes que tem de ser criada e acessivel a todos 0s componentes existentes numa aplicacéo.
Todos os servicos desenvolvidos com a tecnologia .NET s&o implementados com o padréo de
desenho inversdo de controlo (IoC)?°. Com este padrdo de desenho consegue-se desacoplar os
componentes através da defini¢éo de contratos que tém associados a si implementagdes concretas.
loC consiste em injectar nos componentes as suas dependéncias através de contratos, e em tempo
de execucao esses contratos sdo resolvidos para implementac@es concretas criadas em contentores
que relacionado o contrato com a implementacdo a usar. A implementacéo desta biblioteca teve
em conta este padrao de desenho.

O contrato que deve ser disponibilizado na aplicacdo € definido pela interface
SSE.Client.IEventsLoggerProvider da Listagem 54. A implementacdo disponibilizada na

biblioteca requere que a sua cria¢do seja parameterizada com informacao do tipo de Equipamento

public interface IEventsLoggerProvider

{
¥

IEventLogger GetEventLogger(string className);

onde a aplicacdo esta a correr, e também com informacao da aplicacdo com instancias do tipo
SSE.Entity<DeviceType> e SSE.Software respectivamente. Uma instancia deste tipo tem como
funcionalidades o de guardar as configuracfes apresentadas na sec¢do 5.2.1 bem como os
publicadores apresentados na 5.2.2. Este contrato permite aos componentes aplicacionais

obterem uma instancia de um outro componente que disponibiliza uma API para registar eventos

22 https://azure.microsoft.com/en-us/services/event-hubs/
23 https://azure.microsoft.com/pt-pt/

24 https://kafka.apache.org/

25 https://martinfowler.com/articles/injection.html
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aplicacionais, que quando criado fica associado as instancias dos objectos que implementam
SSE.Client.Mapping.IEventMapMemberProvider respectivo, os globais e os especificos do nome
da classe, bem como os publicadores configurados.

Uma instancia de um objecto que implementa o contrato SSE.Client.IEventLogger, permite
registar um evento atraves de dois métodos. StartingLogging e EndLogging.

public interface IEventlLogger

{

void StartLogging(Context context);
Task EndLogging(Context ctx);

Estes dois métodos recebem como parametro o contexto onde o evento ocorreu apresentado na

Listagem 56.

public class Context

{
public string ClassName { get; private set; }
public string MethodName { get; private set; }
public object OperationOutput { get; set; }
public Exception OperationException { get; set; }

public IDictionary<string, object> Arguments { get; private set; }
public Event Event { get; private set; }
public bool? OperationSuccess { get; set; }

Como j4 foi apresentado na secgdo 5.1.3, esta biblioteca permite a utilizacéo de Filtros de ac¢des
que executam dois métodos quando uma acgdo de um pedido HTTP é realizado. Caso este filtro
de acc¢des seja utilizado, a equipa de desenvolvimento sé necessita de realizar a configuragdo ja
apresentada e adicionar o filtro de accéo a lista de filtros do ambiente de execucédo da aplicag&o.
No que diz respeito & preparacdo do contexto e a sua manipulacdo durante a ocorréncia do evento
e a invocacao dos métodos StartLogging e EndLogging sdo realizadas na implementacao do Filtro
SSE.Client.Web.StruturedSemanticEventFilter. Para uma visdo global de todas as operac6es que
estdo envolvidas desde a configuracdo até a invocagdo do EndLogging esta disponivel no Anexo
B.
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5.2.4 Resultado do evento gerado

Apos o registo do evento que ocorreu na ac¢ao de um método aplicacdo, a biblioteca publica esse
resultado usado as implementaces de SSE.Publishers.IPublisher. O publisher utiliza uma
implementacg&o de SSE.Serializers.ISerializer que serializa o resultado para um formato de JSON.
O resultado da serializacdo é entdo enviado para o canal de comunicacdo que a instancia do tipo
IPublisher definir, EventHubs, HTTP ou Kafka.

O resultado gerado consiste numa representacdo em JSON de uma instancia de um objecto
SSE.Event. Esta instancia deste hoje representada em JSON caracteriza-se por ser a ABox da
ontologia deste trabalho. Ocorréncias de eventos aplicacionais serializadas para JSON sao as
instancias da representacdo de conhecimento que definimos com a ontologia. Os campos que
forem representados sdo aqueles que tinham instancias de IEventMapMember associado, todos
0s outros ficam com os seus valores a NULL. Um exemplo de um registo pode-se encontrar no
Anexo C. Este é uma representacdo de uma ocorréncia de navegacdo no videoclube da set-top
box UMA que ndo devolveu registos. Isto € possivel identificar devido a uma estrutura com
significado onde cada um dos campos tem um significado definido e onde a identificagdo do tipo
dos valores aplicacionais estd mapeado para um dominio bem definido. O log recolhido resolve
0s problemas identificados no log utilizado actualmente na organizacdo. Todos os valores tém um
significado associado, é uma representacdo modular onde a definicdo de tipos é reutilizavel no
préprio log, como é o exemplo da entidade Software e Entity<T>.

O resultado do log gerado para JSON tem uma estrutura sempre constante independentemente da
aplicacdo, sendo o significado de cada um dos campos igual independentemente da aplicacdo.

Campos simples, ou seja, representados por strings.

{
"ld": "bc1dc514-617f-40f1-b1db-134d910f9339",

"Action": "Browse",
"Created™: "2017-09-27T17: 03: 19.0709578Z",
"Ended": "2017-09-27T17: 03: 30.0848595Z",

}

Olhando para a definicdo do tipo que define a Action, este € uma entidade do tipo
SSE.Types.Domains e como tal, a serializacdo JSON deste campo deveria ser um objecto
complexo. Uma vez que a representacdo deste objecto é resultado o método ToString
Implementou-se um newtonsoft Converter, SSE.Serializers.ToStringConverter que altera a
serializagdo de tipos que forem indicados na construcdo to ToStringConverter para 0 seu método
ToString, dessa forma, simplifica-se a representacédo em JSON dos valores. As datas por sua vez,

estdo identificadas como sendo UTC através da presencga do valor Z na string. A representacao
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tipificada do zona da data vai permitir implementar correlac@es entre eventos baseados nas datas,
sem ser necessario normalizar as datas a sua zona temporal.
A representacdo do interveniente na Listagem 58 apresenta cada um dos valores da entidade

numa estrutura comum a todos eles.

"Intervenient": {
"HouseHold": {
"Value™: "sa987654321",
"Type": "HouseHold",
"Name": "X-Core-Accountld"
+
"Profile": {
"Value": null,
"Type": "Profile",
"Name": "X-Core-UserProfileld"
b
"User": {
"Value": "123456789",
"Type™: "User",
"Name": "X-Core-Userld"
}
"Other™: null

2

Com uma representacdo homogénea a representar o mesmo tipo de informacéo, permite a criagcdo
de um processo analitico transversal a qualquer que seja o elemento que se esta a tratar do membro
Intervenient.

No que diz respeito aos restantes campos podemos constatar as mesmas observacgdes. O campo
Origin, Target e OperationResult sdo objecto complexos cuja sua estrutura € bem conhecida e
sera comum independentemente do evento que sera capturado.

Esta abordagem para representar ocorréncias de eventos aplicacionais revelou-se por ser uma
abordagem vencedora. Permitiu resolver os problemas identificados no log Actual, suportados
numa ontologia que por sua vez foram criados com base em conceitos j& existentes de outras

ontologias existentes que caracterizam eventos.
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6 Conclusao

Este trabalho consistiu na especificacdo e no desenvolvimento de uma representacdo de logs
aplicacionais baseados no conceito de evento. A especificacdo da representacdo de eventos
aplicacionais foi baseada em logica descritiva através da especificacdo da TBox e da ABox tal
como apresentado na Figura 39. A TBox da base de conhecimento foi definida através de uma
ontologia de dominio representada neste trabalho através de JSON-LD e a ABox € representada
em JSON gerado através de uma biblioteca aplicacional desenvolvida para aplica¢cdes .NET multi-
plataforma. Um evento, como vimos neste trabalho segundo vérios autores, é uma entidade
imutavel que ocorreu ou esta prestes a ocorrer num local no qual participam um conjunto de
entidades do meio onde esta inserido. Esta defini¢do caracteriza um evento como sendo uma
entidade rica em dominios de conhecimento tais como, temporal, local, objectos fisicos. Esta
riqueza de dominios de conhecimento fez com que a representacdo de um log semantico de um
evento seja uma mais-valia para este trabalho, pois permitiu criar registos ricos em informacao
dos seus dominios associados. A TBox especificada neste trabalho é independente do sistema
onde 0s eventos acontecem o que permite que seja usada em qualquer sistema da organizacdo e
até mesmo em sistemas de outras organizaces. A extensibilidade da representacdo do log
seméantico também foi uma preocupagdo. A representacdo dos diferentes dominios de
conhecimento em modulos vem permitir que esta ontologia seja extensivel em cada uma das suas
partes por quem a queira reutilizar. A representacdo simples de cada um dos dominios de
conhecimento representados por trés valores, nome, chave e valor, permite que outras
organizagdes, ou pessoas possam estender para o seu dominio concreto de aplicacdo da ontologia,

fazendo desta ontologia uma representacéo de conhecimento extensivel.

ABox

C# + JSON | =) I |
- TBox Logs _
o Logs P
& n OWL DL + JSON-LD Semanticos —
Semanticos

Servigos
&
Aplicacbes

Para a especificagdo da TBox, foi fundamental o suporte aplicacional existente para a recolha de
logs. Para a criagdo uma nova representacdo e de uma plataforma homogeénea para a recolha de
logs das aplicagdes, era pretendido que houvesse retro compatibilidade com o que é recolhido das
aplicagdes na actualidade. A anélise do que é recolhido na actualidade e do que existe no processo
analitico actual, foi importante para perceber qual o principal objectivo da organizacdo na
extracdo destes logs. Perceber as ac¢Bes que o utilizador realiza enquanto interage com as
aplicagdes € uma principais fontes de interesse da organizagdo pois dessa forma consegue-se ter

uma nocao das tendéncias de consumo dos clientes. As limitacBes existentes neste processo estao
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relacionadas com os diferentes formatos de logs que sdo extraidos das diferentes aplicacGes e
também dos logs que o servidor IS produz. A existéncia de duas fontes de dados por sistema e
diferentes formatos de logs traz complexidade para o processo analitico e este também foi um
problema abordado neste trabalho. Criar um log que seja composto por conceitos que abrangem
toda a informacdo que é actualmente retirada dos logs do IIS e dos logs das aplicagdes ira
simplificar o processo de normalizacdo do processo analitico. O contetido desse log também foi
alterado. Fez parte da defini¢cdo da TBox a definigdo de um conjunto de conceitos que uniformiza
a caracterizacdo das entidades referidas nos logs, nomeadamente a tipificacdo dos nomes das
acgdes, dos conceitos de dominios aplicacionais, do tipo de equipamentos que podem estar
envolvidos, o tipo de componentes aplicacionais e a tipificacdo do resultado da ac¢do que o evento
caracteriza. A tipificagdo destes conceitos permite que a representagdo desses valores em qualquer
aplicagdo ou sistema da organizagao seja homogeéneo, sendo isso uma mais valia para 0 processo
analitico. A normalizacdo destes valores criou um vocabulario comum partilhado pelas equipas
de desenvolvimento e pela equipa de analistas de dados que tém de recolher métricas baseadas
em registos desta TBox. A importancia de um vocabulario comum é importante especialmente
quando serve de comunicagao entre equipas distintas que partilham o mesmo dominio de negécio.
A equipa de desenvolvimento de software garante que os logs gerados por essas aplicacoes,
ABox, usam a TBox e as equipas de analise de dados podem construir processos CEP
automatizados que gerem relatérios baseado nesse mesmo TBoX.

A especificacdo da TBox foi feita com base em OWL DL. A utilizacdo desta linguagem foi tida
em conta porque permite a esta ontologia evoluir na definicdo da TBox dando uma maior
expressividade do que se utilizasse RDFS, como por exemplo a utilizagdo de owl:sameAs e
owl:AllValuesFrom . Apesar de que fosse apenas necessario a utilizacdo de RDFS para a definigdo
da ontologia como ela é hoje, OWL é composta por um vocabulario mais extenso e rigido na
definicdo de conceitos. Um exemplo disso é a diferenca que existe em especificar uma entidade
como sendo uma classe que deriva de outra versus uma entidade que é de um tipo exacto. Em
RDFS néo existe forma de distinguir porque ambas as opc¢bes sdo exprimidas da mesma forma
com rdfs:type, enquanto em OWL se queremos exprimir que um individuo é de um tipo isso faz-
se com recurso & definicdo de um elemento owl:ObjectProperty.

A definicéo da ontologia expressa em JSON-LD esteve relacionada com o facto da evolugéo de
RDF 1.1 assim o sugerir e também por razdes organizacionais. A representacdo em JSON é
largamente adoptada em diferentes cenéarios, tais como, base de dados NoSQL, serializagdo de
dados na comunicagao entre sistemas e agora na modelacdo de dados. O formato JSON tem sido
adoptado porque permite uma leitura facil aos humanos e porque é uma representacao que mapeia
0 paradigma orientado a objectos que é usado na maioria dos sistemas desenvolvidos na
organizagéo. A sintaxe de JSON-LD é baseada num conjunto de operadores e palavras-chave com

um significado associado para que sejam interpretados por um processador de JSON-LD da forma
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correcta e que permite ainda a extensabilidade a novos operadores consoante a utilizacdo que se
queira dar. No caso da nossa ontologia essa extensibilidade foi usada para a definicdo dos
operadores da linguagem de OWL, como é o caso de owl:Cardinality, rdf#range ou rdf#domain.
JSON-LD é uma representacdo ja suportada pela ferramenta de referéncia para a construcao de
ontologias, Protégé, mas ainda pouco usada para representar ontologias. Apesar desta realidade
considero ser um suporte valido pelas razdes ja aqui enumeradas.
A definicdo da ABox da nossa base de conhecimento esté alinhado com um projecto interno na
NOS Inovacdo. A necessidade de ter um conjunto de bibliotecas aplicacionais que sejam usadas
para a geracédo de logs nos sistemas da organizagéo. Este requisito foi atingido baseado na TBox
definida neste trabalho. A infraestrutura desenvolvida é composta por um conjunto de bibliotecas
capazes de executar em multiplataforma, ou seja, em aplicagdes .NET que estejam instaladas em
sistemas operativos Windows e Linux. Os principais requisitos listados na secgdo 5.1 resultaram
numa infraestrutura composta por um conjunto de médulos cada um com a sua responsabilidade
coesa. O modelo fisico implementado que mapeia a ontologia especificada é o centro desta
infraestrutura. Quando se inicia a recolha de um log até ao seu fim sdo criadas instancias desses
objectos que mapeiam para as classes e propriedades definidas na ontologia. Para que ocorra a
recolha desses valores o programador tem de escrever cddigo bastante semelhante a duas
bibliotecas que usa actualmente na organizacéo, séo eles o Log4Net e o AutoMapper®®. A API
gue o programador usa com esta biblioteca para obter uma instancia de um objecto para realizar
o log de um evento assemelha-se a API que um programador usa com o Log4Net?” para instanciar
uma entidade de ILogger, Da mesma forma que o programador configura mapeamento entre
entidades da aplicacdo quando utiliza a biblioteca AutoMapper, esta infraestrutura disponibiliza
também uma API de mapeamento de informacéo da aplicacdo para entidades da ontologia. Com
esta familiariedade pretende-se que o esfor¢o de aprendizagem por parte de um programador da
organizagdo seja reduzido, podendo-se focar na tarefa principal que existe enquando utilizador
desta infraestrutura que é a de configurar os acontecimentos e 0 que é que mapeia para a instancia
do objecto que representa o evento. Uma vez que todos 0os componentes que nao sdo POCOs nesta
biblioteca sdo implementacdes de contratos, isso possibilita a criacdo de entidades customizadas
por aplicacdo que implementem esses contratos, fazendo desta infraestrutura extensivel. Os
principais pontos de extensibilidade que esta biblioteca disponibiliza sdo:

1. IMapEventMember

2. IPublisher

3. ISerializer
Com a evolucdo do modelo para casos concretos podera ser necessario customizar a forma como

se mapeia valores da aplicacdo para membros do evento, ou até mesmo com a evolucdo da

26 http://automapper.org/
27 https://logging.apache.org/log4net/
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biblioteca e do modelo da ontologia seja necessario criar novas classes que estejam associadas a
novas propriedades do evento, e para tal serd necessario ter uma implementagdo especifica de
IMapEventMember para esse novo membro do evento.

O segundo ponto de extensibilidade que considero relevante é o IPublisher. Componentes que
implementem este contrato sdo responsaveis por publicar o evento para um canal de comunicacao.
A NOS Inovagéo esta sempre a evoluir na forma como os sistemas comunicam entre si. Para
garantir que esta infraestrutura acompanhe essa evolucao é importante separar da componente do
registo de eventos, da sua publicacdo para um local remoto. Caso surja um novo protocolo, o
exista alguma especificidade na forma como se comunica com um servidor deve-se implementar
uma classe que implemente esta interface, podendo dessa forma o evento ser enviado para um
novo destino sem ser necessario alterar as restantes bibliotecas.

Por Gltimo mas ndo menos importante, temos o ponto de extensabilidade ISerializer. I1Serializer
veio permitir que a nossa solugdo nédo serialize apenas para JSON. Apesar de ser o formato
actualmente disponibilizado, o facto de existir este ponto de extensibilidade permite que uma
instancia de objecto do tipo Event seja serializado para outro formato que seja necessario, como
por exemplo para BSon, outro formato de JSON usado na organizacdo, e ainda protocol buffers
que comega agora a ser considerado em alguns casos de utilizagdo dentro da organizacao.

No geral esta infraestrutura corresponde as nossas necessidades e permite-nos evoluir ao longo
do tempo de forma modular e coesa, embora completamente offline da evolucéo da ontologia, ou
seja, caso a ontologia evolua no futuro, desenvolvimentos paralelos tém de ser feitos sobre esta
biblioteca. Esta caracteristica apesar de ser uma desvantagem ao processo de automatizacdo da
evolugdo dos modelos, permite-nos manter awareness sobre a evolugdo da ontologia.

E objectivo da organizagio que mais bibliotecas cliente sejam criadas para outros sistemas ou
aplicacGes que ndo sejam abrangidos pelo ambiente de execu¢do .NET. A producdo de logs
baseados nesta ontologia nos ambientes de execucdo de dispositivos moveis, ou para ambientes
de execucdo de set-top boxes sdo 0s proximos passos deste projecto na organizacdo. Esta aposta
por parte da NOS Inovacdo demonstra a importancia e 0 impacto que esta ontologia vai ter na

NOS Inovagdo no futuro proximo.

6.1 Trabalho futuro

Este trabalho teve como principal objetivo apresentar uma representacdo do dominio de
conhecimento de eventos aplicacionais, ou seja, a definicdo de uma representagdo para ser usada
em todas as aplicacOes apresentadas neste trabalho. A utilizac&o da biblioteca de cédigo permite
que todas as aplicagdes, usando esta biblioteca, registem eventos aplicacional e os representem
numa estrutura homogénea. Sendo homogénea, vai permitir que a execucdo de processos
analiticos usando esta estrutura se torne mais simples, uma vez que remove a necessidade de

existe processos de normalizagdo de Logs especificos por cada aplicagdo emissora de um log,
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existindo foco apenas no enriquecimento da informacéao recolhida. Um dos aspectos que fica para
trabalho futuro, é a definicdo de um conjunto de axiomas e a implementagdo de um motor de
I6gica que saiba actuar sobre a ontologia deste trabalho e infira conhecimento dos varios exemplos
que sdo recolhidos das aplicagdes e servigos. Para a implementacdo do motor de ldgica, a
ontologia apresentada poderia ser enriquecida com mais informagdo de caracteristicas das
propriedades e exercitar a sua utilizagdo para perceber a sua mais valia, nomeadamente validar
questdes de performance, na inferéncia de relacBes entre entidades recolhidas de varios eventos
recolhidos. Um dos exemplos da utilizacdo seria regras de inferéncia a partir do Participant Inferir
que dois utilizadores estdo associadas a mesma household, permite extrair o conhecimento de que
esses utilizadores no limite possam ser pessoas que habitam na mesma casa. Seria Util explorar
também as relagdes que existam entre 0 sucesso ou insucesso de uma operagdo consoante o
servidor onde os eventos sdo registados. A definicdo de um conjunto de regras de inferéncia
orientadas a monitorizagdo poderia ser vantajoso, sem recorrer a fontes de dados externas, ou seja,
recorrendo apenas a registos recolhidos com este modelo, identificar quais os servidores que estdo
a causar erros, ou quais as aplicagdes que estdo a causar erros consoante o participante, ou
software usado pelo cliente.

As combinagGes possiveis de regras de inferéncia sdo tantas quantos os conceitos que definem
esta ontologia, portanto considera-se que existe conhecimento que seja possivel extrair com base

em regras de légica que sejam processadas sobre instancias de eventos recolhidas desta ontologia.
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Anexo A

[{

"context"{
"sse" : "http://www.semanticweb.org/vitorpaulino/ontologies/2017/6/sse",
"owl" :"http://www.w3.0rg/2002/07/owl",
"rdf" : "http://mww.w3.0rg/2000/01/rdf-schema”,
"xmls™ : "http://www.w3.0rg/2001/XMLSchema”,
"subClassOf": "owl:subClassOf",

}

"@id" : " _:genidl”,

"@type" : [ "owl#AlIDisjointClasses" ],
"owl#members" : [ {

"@list" : [{
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"@id" : "sse#Callee"

A
"@id" : "sse#Caller"
HA
"@id" : "sse#ComponentType"
HA
"@id" : "sse#DeviceType"
hAq
"@id" : "sse#tDomain"
HA
"@id" : "sse#Entity"
hAq
"@id" : "sse#Event"
1A
"@id" : "sse#EventActions"
hA
"@id" : "sse#Network"
hA
"@id" : "sse#OperationResult"
HA
"@id" : "sse#Participant”
hA
"@id" : "sse#ParticipantType"
HA
"@id" : "sse#RoutineType"
hAq
"@id" : "sse#Software"
hAq
"@id" : "sse#SoftwareType"
1]
1]
hAq
"@id" : "sse",

"@type" : [ "owl#Ontology" ],
"rdf#tcomment™ : [ {

"@value" : "This ontology represents the domain of applications routine calls"

}]

hi
"@id" : "sse#Apilnterface",

"@type" : [ "owl#NamedIndividual®,
o

"@id" : "sse#BrowseCategory",

"@type" : [ "owl#NamedIndividual™,
o

"@id" : "sse#Browser",

"@type" : [ "owl#NamedIndividual",
o

"@id" : "sse#Callee",

"@type" : [ "owl#Class" ],
"owl#subClassOf" : [ {
"owl:Restriction™ : {

“owl:onProperty
“owl:Cardinality”: {
“@id” . “1”

“rdf:datatype

sse#ComponentType" ]

sse#Domain” |

sse#ParticipantType" ]

”,“

sse:hasTarget”,

”,“

xsd:nonNegativelnteger”
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}
31

o

"@id" : "sse#Caller",

"@type" : [ "owl#Class" ],
"owl#subClassOf" : [ {
"owl:Restriction" : {

“owl:onProperty” : “sse:hasOrigin”,
“owl:Cardinality”: {
“@id” : “17,

29 (13

“rdf:datatype” : “xsd:nonNegativelnteger”

}
31
HA
"@id" : "sse#Class",
"@type" : [ "owl#NamedIndividual™, "sse#ComponentType" ]
HA
"@id" : "sse#ClientLanguage",
"@type" : [ "owl#DatatypeProperty" ],
"rdf#range” : [ {
"@id" : "xmls#string"
3]
HA
"@id" : "sse#ComponentType",
"@type" : [ "owl#Class" ]
HA
"@id" : "sse#Constructor",
"@type" : [ "owl#NamedIndividual”, "sse#RoutineType" ]
HA
"@id" : "sse#Content",
"@type" : [ "owl#NamedIndividual", "sse#Domain" ]
HA
"@id" : "sse#Create",
"@type" : [ "owl#NamedIndividual" ]
H A
"@id" : "sse#Created",
"@type" : [ "owl#DatatypeProperty" ],
"rdf#domain” : [ {
"@id" : "sse#Event"
11,
"rdf#range” : [ {
"@id" : "xmls#dateTime"

1]
h{

"@id" : "sse#Delegate”,

"@type" : [ "owl#NamedIndividual®, "sse#RoutineType" ]
h{

"@id" : "sse#DeviceType",

"@type" : [ "owl#Class" ]
h{

"@id" : "sse#Domain",

"@type" : [ "owl#Class" ]
h{

"@id" : "sse#Dongle",
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"@type" : [ "owl#NamedIndividual™, "sse#DeviceType" ]

i
"@id" : "sse#Eld",

"@type" : [ "owl#DatatypeProperty" ],
"rdf#domain” : [ {
"@id" : "sse#Entity"
11,
"rdf#range" : [ {
"@id" : "xmls#string"

1]
H{
"@id" : "sse#EName",

"@type" : [ "owl#DatatypeProperty" ],
"rdfftdomain™ : [ {
"@id" : "sse#Entity"
1],
"rdf#range” : [ {
"@id" : "xmls#string"

Ho{
"@id" : "sse#EType",
"@type" : [ "owl#DatatypeProperty" ],
"rdfftddomain™ : [ {
"@id" : "sse#Entity"
31
"rdf#trange” : [ {
"@id" : "xmlst#string”

}]

ho{
"@id" : "sse#tEnded",

"@type" : [ "owl#DatatypeProperty" ],
"rdf#domain” : [ {
"@id" : "sse#Event"
Hat
"rdf#range" : [ {
"@id" : "xmls#dateTime"

+1
ho{
"@id" : "sse#Entity",
"@type" : [ "owl#Class" ]
ho{
"@id" : "sse#Event",
"@type" : [ "owl#Class" ]

)

{
"@id" : "sse#Subject”,
"@type" : [ "owl#Class" ],
"owl#subClassOf" : [ {
"owl:Restriction™ : {
“owl:onProperty” : “sse:hasSubjects”,
“owl:minCardinality”:
{
“@id” : <07,

9, G

“rdf:datatype” : “xsd:nonNegativelnteger”
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}
31
hg
{

"@id" : "sse#EventActions",
"@type" : [ "owl#Class" ],
"owl#subClassOf" : [ {
"owl:Restriction" : {
“owl:onProperty” : “sse:hasActionName”,
“owl:minCardinality”:
{
“@id” : <17,

2 (13

“rdf:datatype” : “xsd:nonNegativelnteger”

}
}
}l

ho{

"@id" : "sse#tHouseHold",

"@type" : [ "owl#NamedIndividual®, "sse#ParticipantType" ]
ho{

"@id" : "sse#HttpEndpoint"”,

"@type" : [ "owl#NamedIndividual®, "sse#RoutineType" ]
ho{

"@id" : "sse#ld",

"@type" : [ "owl#DatatypeProperty" ],

"rdftdomain™ : [ {

"@id" : "sse#Event"
31,
"rdf#range” : [ {
"@id" : "xmls#base64Binary"

]
ho{

"@id" : "sse#Logic",

"@type" : [ "owl#NamedIndividual", "sse#ComponentType" ]
ho{

"@id" : "sse#MenuOption",

"@type" : [ "owl#NamedIndividual™, "sse#Domain" ]
ho{

"@id" : "sse#Method",

"@type" : [ "owl#NamedIndividual®, "sse#RoutineType" ]
ho{

"@id" : "sse#Mobile",

"@type" : [ "owl#NamedIndividual™, "sse#DeviceType" ]
ho{

"@id" : "sse#Network",

"@type" : [ "owl#Class" ]

b
{
"@id" : "sse#hasSubjects”,
"@type" : [ "owl#ObjectProperty" ],

"rdf#domain” : [ {
"@id" : "sse#Event"

11,
"rdf#range” : [ {
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"@id" : "sse#Subject"

]
¥

A

"@id" : "sse#OperationResult",

"@type" : [ "owl#Class" ],
"owl#subClassOf" : [ {
"owl:Restriction™ : {

“owl:onProperty” : “sse:hasResult”,
“owl:maxCardinality”:
{

“@id” : “17,

9, G

“rdf:datatype” : “xsd:nonNegativelnteger”

}
i3t

"@id" : "sse#Parameter”,

"@type" : [ "owl#Class" ],

"owl#subClassOf" : [ {

"owl:Restriction™ : {
“owl:onProperty” : “sse:hasParameter”,
“owl:minCardinality”:
{

“@id” : “0”,

9, GG

“rdf:datatype” : “xsd:nonNegativelnteger”

¥
1
}
A
"@id" : "sse#Participant”,
"@type" : [ "owl#Class" ],
"owl#subClassOf" : [ {
"owl:Restriction™ : {
“owl:onProperty” : “sse:hasParticipant”,
“owl:Cardinality”: {
“@id” : “17,

29 13

“rdf:datatype” : “xsd:nonNegativelnteger”

¥
311

o

"@id" : "sse#ParticipantType",

"@type" : [ "owl#Class" ]
o

"@id" : "sse#Profile",

"@type" : [ "owl#NamedIndividual®, "sse#ParticipantType" ]
o

"@id" : "sse#Rating",

"@type" : [ "owl#NamedIndividual™, "sse#Domain” ]
o

"@id" : "sse#RecordingCategory",
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" [ "owl#NamedIndividual", "sse#Domain" ]

"sse#RecordingSeriesSeason”,
" [ "owl#NamedIndividual”, "sse#Domain™ ]

"sse#Repository",
" [ "owl#NamedIndividual"

' "sse#RoutineType",

" [ "owl#Class" ]

" "sse#STB"Y,

"1 [ "owl#NamedIndividual”

' "sse#Server",

" [ "owl#NamedIndividual"

' "sse#Service",

" [ "owl#NamedIndividual"

: "sse#tSmartphone”,

"1 [ "owl#NamedIndividual"

: "sse#Software",

" [ "owl#Class" ]

' "sse#SoftwareType",

" [ "owl#Class" ]

" "sse#fTablet",

" [ "owl#NamedIndividual"

"sse#TagsGroup”,
" [ "owl#NamedIndividual

"sse#User",
" [ "owl#NamedIndividual

" "sse#Web",

" [ "owl#NamedIndividual"

"sse#WebApi",
" . [ "owl#NamedIndividual"

"sse#Weblnterface",
" . [ "owl#NamedIndividual™

"sse#WebSite",
" . [ "owl#NamedIndividual"

" "sse#all"”,

" [ "owl#NamedIndividual"

""sse#tauthorize",
"1 [ "owl#NamedIndividual"

’

"ssetComponentType" |

"sse#tDeviceType" |

"sse#tDeviceType" ]

"sse#tSoftwareType" ]

"sse#DeviceType" ]

"sse#tDeviceType" ]

"sse#Domain" ]

"sse#tParticipantType" ]

"sse#tDeviceType" ]

"sse#tSoftwareType" ]

"ssetComponentType" |

"sse#tSoftwareType" ]

"sse#tEventActions” ]

"sse#tEventActions” ]
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3. {
"@id" "
"@type”

34
"@id" "
"@type”

34
"@id" "
"@type”

3 {
"@id" "
"@type”

3 {
"@id" "
"@type”

3. {
"@id" "
"@type”

3. {
"@id" "

sse#bootstrap”,
. [ "owl#NamedIndividual”

sse#boxApp",
. [ "owl#NamedIndividual”

sse#boxAppCategory",
: [ "owl#NamedIndividual"

sse#tbrowse",
: [ "owl#NamedIndividual"

sse#bvod",
: [ "owl#NamedIndividual"

sse#cancel”,
: [ "owl#NamedIndividual"

sse#castAndCrew",

’

’

)

)

)

"@type" : [ "owl#NamedIndividual™,

i
"@id" ;"

sse#tchannel”,

"@type" : [ "owl#NamedIndividual™,

3. {
"@id" "
"@type”

. {
"@id" ;"
"@type”

34
"@id" "
"@type”

34
"@id" ;"
"@type”

34
"@id" "
"@type”

34
"@id" "
"@type”

34
"@id" "
"@type”

34
"@id" "
"@type”

34
"@id" "
"@type”

34
"@id" "
"@type”

3o

sse#channelSettings",
- [ "owl#NamedIndividual”

sse#tconfiguration”,
- [ "owl#NamedIndividual”

sse#create”,
- [ "owl#NamedIndividual”

sse#tdelete”,
: [ "owl#NamedIndividual"

sse#device",
: [ "owl#NamedIndividual"

sse#tentersection”,
- [ "owl#NamedIndividual”

sse#tepq”,
- [ "owl#NamedIndividual”

sse#tepgCategory”,
. [ "owl#NamedIndividual”

sseftevaluate",
. [ "owl#NamedIndividual”

ssef#fexecute”,

’

’

’

)

)

’

’

’

’

"sse#EventActions” ]

"sse#Domain" ]

"sse#tDomain” ]

"sse#tEventActions" ]

"sse#tEventActions" ]

"sse#Domain" ]

"sse#Domain" ]

"sse#Domain" ]

"sse#Domain" ]

"ssef#tEventActions” ]

"sse#tEventActions" ]

"sse#tDomain" ]

"sse#tEventActions” ]

"sse#tDomain” ]

"sse#Domain" ]

"ssef#tEventActions” ]

: [ "owl#NamedIndividual"”, "sse#EventActions" ]
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"@id" : "sse#firstTimeUse",

"@type" : [ "owl#NamedIndividual™, "sse#EventActions" ]
Ho{

"@id" : "sse#tfollow",

"@type" : [ "owl#NamedIndividual®, "sse#EventActions" ]
Ho{

"@id" : "sse#get”,

"@type" : [ "owl#NamedIndividual®, "sse#EventActions" ]
ho{

"@id" : "sse#getDetails",

"@type" : [ "owl#NamedIndividual®, "sse#EventActions" ]
ho{

"@id" : "sse#goTo",

"@type" : [ "owl#NamedIndividual®, "sse#EventActions" ]
ho{

"@id" : "sse#thasAction",

"@type" : [ "owl#ObjectProperty" ],

"rdf#domain” : [ {

"@id" : "sse#Event"
3
"rdf#range” : [ {
"@id" : "sse#EventActions"

]

’

"@id" : "sse#hasParticipant",
"@type" : [ "owl#ObjectProperty" ],
"rdf#domain” : [ {
"@id" : "sse#Event"
11,
"rdf#range” : [ {
"@id" : "sse#Participant”
1]
3

"@id" : "sse#thasParameter”,
"@type" : [ "owl#ObjectProperty" ],
"rdf#domain” : [ {

"@id" : "sse#Event"
11
"rdf#range” : [ {

"@id" : "sse#Parameter"

]

}
A

"@id" : "sse#hasTarget",
"@type" : [ "owl#ObjectProperty" ],
"rdf#domain” : [ {

"@id" : "sse#Event"
11
"rdf#range” : [ {

"@id" : "sse#tCallee"

}
me
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"@id" : "sse#hasCalleeComponent",
"@type" : [ "owl#ObjectProperty" ],
"rdftddomain™ : [ {
"@id" : "sse#Callee"
31
"rdf#range" : [ {
"@id" : "sse#ComponentType"
}]
ho{

"@id" : "ssetthasCalleeDevice",
"@type" : [ "owl#ObjectProperty" ],
"rdf#domain” : [ {
"@id" : "sse#Callee"
1],
"rdf#range" : [ {
"@id" : "sse#DeviceType"
1]
hA
"@id" : "sse#thasCalleeRoutine",
"@type" : [ "owl#ObjectProperty" ],
"rdfftidomain™ : [ {
"@id" : "sse#Callee"
1],
"rdf#range” : [ {
"@id" : "sse#RoutineType"
1]
1A
"@id" : "sse#thasCalleeSoftware",
"@type" : [ "owl#ObjectProperty" ],
"rdfftddomain™ : [ {
"@id" : "sse#Callee"
1],
"rdf#range” : [ {
"@id" : "sse#SoftwareType"
1]
hAq
"@id" : "sse#hasOrigin",
"@type" : [ "owl#ObjectProperty" ],
"rdf#domain” : [ {
"@id" : "sse#Event"
}1,
"rdf#range” : [ {
"@id" : "sse#Caller"

+]
o
"@id" : "sse#thasCallerDevice",
"@type" : [ "owl#ObjectProperty" ],
"rdf#tdomain™ : [ {
"@id" : "sse#Caller"
} ]i
"rdf#range” : [ {
"@id" : "sse#DeviceType"

]
Mo

"@id" : "sse#thasCallerSoftware",
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"@type" : [ "owl#ObjectProperty" ],
"rdf#domain” : [ {
"@id" : "sse#Caller"
11,
"rdf#range" : [ {
"@id" : "sse#SoftwareType"

+]
ho{
"@id" : "sse#hasComponent",
"@type" : [ "owl#ObjectProperty" ],
"rdf#domain” : [ {
"@id" : "sse#Callee"
3
"rdf#range” : [ {
"@id" : "sse#Entity"
}]
ho{
"@id" : "sse#thasHouseHold",
"@type" : [ "owl#ObjectProperty" ],
"rdfftidomain™ : [ {
"@id" : "sse#Participant”
31
"rdf#range” : [ {
"@id" : "sse#Entity"
+]

HA
"@id" : "sse#thasNetworkInfo",

"@type" : [ "owl#ObjectProperty" ],
"rdf#range" : [ {

"@id" : "sse#Network"
+]

H A
"@id" : "sse#thasProfile",

"@type" : [ "owl#ObjectProperty" ],
"rdf#domain” : [ {
"@id" : "sse#Participant"
31
"rdf#range” : [ {
"@id" : "sse#Entity"
+1
ho{
"@id" : "sse#hasResult",
"@type" : [ "owl#ObjectProperty" ],
"rdf#tdomain™ : [ {
"@id" : "sse#Event"
31
"rdf#range” : [ {
"@id" : "sse#OperationResult"
+]
ho{
"@id" : "sset#thasRoutine",
"@type" : [ "owl#ObjectProperty" ],
"rdf#range” : [ {
"@id" : "sse#Entity"
+
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hA
"@id" : "sse#thasServer",
"@type" : [ "owl#ObjectProperty" ],
"rdf#range” : [ {
"@id" : "sse#Entity"
1]
HA

"@id" : "sse#thasSoftwareFeatures",
"@type" : [ "owl#ObjectProperty" ]
ho{
"@id" : "sse#thasSoftwareld",
"@type" : [ "owl#ObjectProperty" |
Ho{
"@id" : "sse#hasSoftwareType",
"@type" : [ "owl#ObjectProperty" ],
"rdf#domain" : [ {
"@id" : "sse#Software"
31
"rdf#range" : [ {
"@id" : "sse#SoftwareType"

Mo

"@id" : "sset#thasSoftwareVersion",
"@type" : [ "owl#ObjectProperty" |
hA
"@id" : "sse#hasSubject"”,
"@type" : [ "owl#ObjectProperty" ],
"rdf#domain" : [ {
"@id" : "sse#Event"
}1,
"rdf#range” : [ {
"@id" : "sse#Domain"
1]
1A
"@id" : "sse#thasUser",
"@type" : [ "owl#ObjectProperty" ],
"rdfftddomain™ : [ {
"@id" : "sse#Participant"
1],
"rdf#range” : [ {
"@id" : "sse#Entity"
3]

HA
"@id" : "sset#thouseHold",

"@type" : [ "owl#NamedIndividual™,

hA

"@id" : "sse#image",

"@type" : [ "owl#NamedIndividual™,

hA

"@id" : "sse#insert",

"@type" : [ "owl#NamedIndividual™,

WA

"@id" : "sse#tinternet",

"@type" : [ "owl#NamedIndividual™,

me

sse#Domain” |

sse#Domain™ ]

sse#EventActions™ ]

sse#Domain" ]
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"@id" "
"@type”
3 {
"@id" "
"@type”
3 {
"@id" "
"@type”
3. {
"@id" "
"@type”
3. {
"@id" "
"@type”
3. {
"@id" "
"@type”
3. {
"@id" "
"@type”
3 {
"@id" "
"@type”
3 {
"@id" "
"@type”
34
"@id" ;"
"@type”
34
"@id" "
"@type”
34
"@id" "
"@type”
. {
"@id" "
"@type”
. {
"@id" "
"@type”
34
"@id" "
"@type”
34
"@id" "
"@type”
34
"@id" "
"@type”
34
"@id" "
"@type”
3. {
"@id" "

sseftkeep",
: [ "owl#NamedIndividual"

ssettkeepAll",
: [ "owl#NamedIndividual"

sse#like",
: [ "owl#NamedIndividual"

sse#list",
: [ "owl#NamedIndividual"

sse#login”,
. [ "owl#NamedIndividual”

sse#logout”,
. [ "owl#NamedIndividual”

sse#manage”,
. [ "owl#NamedIndividual”

sse#many",
. [ "owl#NamedIndividual”

sse#none”,
: [ "owl#NamedIndividual"

sse#person”,
: [ "owl#NamedIndividual"

sse#personalRecording",
: [ "owl#NamedIndividual"

sse#placeholder”,
: [ "owl#NamedIndividual"

sse#play”,
- [ "owl#NamedIndividual”

sse#playFromBegin®,
. [ "owl#NamedIndividual”

sse#playLater”,
. [ "owl#NamedIndividual”

sse#playNow",
. [ "owl#NamedIndividual”

sse#portfolio”,
. [ "owl#NamedIndividual”

sse#portfolioProduct”,
. [ "owl#NamedIndividual”

sse#preview",

)

)

’

’

’

"sse#tEventActions” ]

"ssef#tEventActions" ]

"sse#tDomain" ]

"sse#tEventActions” ]

"ssef#tEventActions” ]

"ssef#tEventActions” ]

"sse#tEventActions” ]

"ssef#tEventActions” ]

"sse#tEventActions" ]

"sse#tDomain" ]

"sse#tDomain" ]

"sse#tDomain" ]

"ssef#tEventActions” ]

"ssef#tEventActions” ]

"ssef#tEventActions” ]

"ssef#tEventActions” ]

"sse#Domain" ]

"ssetDomain” ]
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"@type" : [ "owl#NamedIndividual®, "sse#EventActions" ]
ho{

"@id" : "sse#program”,

"@type" : [ "owl#NamedIndividual®, "sse#Domain" ]
ho{

"@id" : "sse#programEvent”,

"@type" : [ "owl#NamedIndividual®, "sse#Domain" ]
ho{

"@id" : "sse#promo”,

"@type" : [ "owl#NamedIndividual®, "sse#Domain" ]
ho{

"@id" : "sse#protect”,

"@type" : [ "owl#NamedIndividual®, "sse#EventActions" ]
ho{

"@id" : "sse#purchase",

"@type" : [ "owl#NamedIndividual", "sse#EventActions" ]
ho{

"@id" : "sse#pvod",

"@type" : [ "owl#NamedIndividual", "sse#Domain" ]
Ho{

"@id" : "sse#query",

"@type" : [ "owl#NamedIndividual", "sse#EventActions" ]
Ho{

"@id" : "sse#quota”,

"@type" : [ "owl#NamedIndividual", "sse#Domain" ]
ho{

"@id" : "sse#record",

"@type" : [ "owl#NamedIndividual®, "sse#EventActions" ]
ho{

"@id" : "sse#tredeem",

"@type" : [ "owl#NamedIndividual®, "sse#EventActions" ]
ho{

"@id" : "sse#remove",

"@type" : [ "owl#NamedIndividual™, "sse#EventActions" ]
HA{

"@id" : "sse#trental”,

"@type" : [ "owl#NamedIndividual™, "sse#EventActions" ]
ho{

"@id" : "sse#tresume",

"@type" : [ "owl#NamedIndividual™, "sse#EventActions" ]
ho{

"@id" : "sse#rule",

"@type" : [ "owl#NamedIndividual®, "sse#Domain” ]
ho{

"@id" : "sse#tsearch",

"@type" : [ "owl#NamedIndividual®, "sse#EventActions” ]
ho{

"@id" : "ssettseries",

"@type" : [ "owl#NamedIndividual®, "sse#Domain" ]
ho{

"@id" : "sse#tseriesSeason",

"@type" : [ "owl#NamedIndividual™, "sse#Domain” ]
ho{

"@id" : "sse#tshare",

"@type" : [ "owl#NamedIndividual™, "sse#EventActions” ]
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ho{

"@id" : "sse#single",

"@type" : [ "owl#NamedIndividual®, "sse#EventActions" ]
ho{

"@id" : "sset#fstartapp”,

"@type" : [ "owl#NamedIndividual®, "sse#EventActions" ]
ho{

"@id" : "sse#tsubscribe",

"@type" : [ "owl#NamedIndividual®, "sse#EventActions" ]
ho{

"@id" : "sse#svod"”,

"@type" : [ "owl#NamedIndividual®, "sse#Domain" ]

Ho{

"@id" : "sse#tag",

"@type" : [ "owl#NamedIndividual", "sse#Domain" ]
ho{

"@id" : "sse#timewarp",

"@type" : [ "owl#NamedIndividual", "sse#EventActions" ]
ho{

"@id" : "sse#tunFollow",

"@type" : [ "owl#NamedIndividual™, "sse#EventActions" ]
ho{

"@id" : "sse#unProtect",

"@type" : [ "owl#NamedIndividual®, "sse#EventActions" ]
ho{

"@id" : "sse#update",

"@type" : [ "owl#NamedIndividual™, "sse#EventActions" ]
HA{

"@id" : "sse#tuser",

"@type" : [ "owl#NamedIndividual®, "sse#Domain" ]
ho{

"@id" : "sse#tvod",

"@type" : [ "owl#NamedIndividual™, "sse#Domain" ]
ho{

"@id" : "sse#vodCategory",

"@type" : [ "owl#NamedIndividual", "sse#Domain" ]
Ho{

"@id" : "sse#voice",

"@type" : [ "owl#NamedIndividual", "sse#Domain" ]
ho{

"@id" : "sse#tvoiceline",

"@type" : [ "owl#NamedIndividual®, "sse#Domain” ]
ho{

"@id" : "sse#webVideoData",

"@type" : [ "owl#NamedIndividual®, "sse#Domain” ]
ho{

"@id" : "sse#youtubeVideo",

"@type" : [ "owl#NamedIndividual®, "sse#Domain" ]

]
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Anexo B

// Inicio da configuracao

List<IEventMapMemberProvider> mapMembersProviders = new List<IEventMapMemberProvider>();
// 1. Criar Fornecedor de mapeadores de membros do Evento especifico para a ac¢do
BrowseChildren da classe // BrowseController

MapEventMembersProvider browserEventtBuilder = new

MapEventMembersProvider ("BrowseController", "BrowseChildren");

// 2. Adicionar configura¢des para os mapeadores

// 2.1 Adicionar mapeador para sujeito da ac¢ao

// 2.2 Adicionar mapeador da acg¢ao

// 2.3 Adicionar mapeador do resultado da ac¢ao
browserEventBuilder.AddSubjectMapper(new EventSubjectMapConfig()

Getter = (nodeItemId) => nodeItemId.ToString(),
InvocationArgumentName = "nodeItemId",
1
.AddActionMapper (EventActions.Browse)
.AddResultMapper(new EventResultMapConfig()

{
ReturnHandler = (value) =>
{
return (value != null ? new Entity<Domains>() { Value =
value.ToString(), Type = Domains.Category, } : null);
}
1

mapMembersProviders.Add(browserEventBuilder);

// 3. Criar Fornecedor de mapeadores de membro de evento globais
MapEventMembersProvider globalMembers = new MapEventMembersProvider();

//4. Configurar mapeamento para o membro do evento que seja do Tipo Caller,
nomeadamente Origin
// Este mapeamento é baseado em cabeg¢alhos HTTP que a aplicagdo recebe
EventCallerMapConfig eventCallerMapConfig = new EventCallerMapConfig();
eventCallerMapConfig.CallerDeviceConfig = new EventDeviceMapConfig()

{
DeviceIdMemberName = "X-Core-DeviceId",
DeviceTypeMemberName = "X-Core-DeviceType",
DeviceIdValueGetter = (argument) => (argument as string[])[@].ToString(),
DeviceTypeValueGetter = (argument) => (argument as string[])[@].ToString(),
¥
eventCallerMapConfig.CallerNetworkConfig = new EventNetworkMapConfig()
{
SourceIpArgumentName = "X-Core-ClientIp",
SourceNetworkIdArgumentName = "X-Core-NetworkId",

SourceNetworkIdArgumentGetter = (argument) => (argument as
string[])[@].ToString(),
SourceIpArgumentGetter = (argument) => (argument as string[])[@].ToString(),

}s

eventCallerMapConfig.CallerSoftwareConfig = new EventSoftwareMapConfig()
{
ApplicationIdArgumentName = "X-Core-AppId",
ApplicationVersionArgumentName = "X-Core-AppVersion",
ApplicationIdArgumentNameGetter = (argument) => (argument as
string[])[@].ToString(),
ApplicationVersionArgumentNameGetter = (argument) => (argument as
string[])[@].ToString(),

3

eventCallerMapConfig.CallerSessionConfig = new EventSessionMapConfig()

{
AccessTokenArgumentGetter = (argument)=> (argument as
string[])[@].ToString(),
VideoSessionIdGetter = (argument)=> (argument as string[])[@].ToString(),
ClientSessionIdGetter = (argument)=> (argument as string[])[@].ToString(),

ArraccTalkkanArciimantNama — "Y_Cara-Talan™
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globalMembers.AddParticipantMapper(new EventParticipantMapConfig()
{
ParticipantType = ParticipantType.User,
ParticipantIdMemberName = "X-Core-UserId",
ParticipantIdValueGetter = (argument) => (argument as
string[])[@].ToString(),

b
.AddParticipantMapper(new EventParticipantMapConfig()
{
ParticipantType = ParticipantType.Household,
ParticipantIdMemberName = "X-Core-AccountId",
ParticipantIdValueGetter = (argument) => (argument as
string[])[@].ToString(),

b
.AddParticipantMapper(new EventParticipantMapConfig()
{

ParticipantType = ParticipantType.Profile,
ParticipantIdMemberName = "X-Core-UserProfileId",
ParticipantIdvalueGetter = (argument) => (argument as

string[])[0@].ToString(),

}) .AddCallerMapper(eventCallerMapConfig);

mapMembersProviders.Add(globalMembers);

// Criacdo de uma entidade que sabe fornecer entidades de registo de eventos
var appVersion = Assembly.GetEntryAssembly().GetName().Version.ToString();
EventsLoggerProvider loggerProvider = new EventslLoggerProvider(

new Entity<DeviceTypes>()
{
Value = Environment.MachineName,
Name = "Environment.MachineName",
Type = DeviceTypes.Server
s
new Software()
{
Id =
Process.GetCurrentProcess().ProcessName,
Type = SoftwareType.WindowsService,
Features = "tests",
Version = appVersion
s
// Configurar o fornecedor de registo de eventos com os mapeadores de membros de
evento
loggerProvider.AddEventMapMemberProviders (mapMembersProviders);
// Configurar o fornecedor de registo de eventos com o publicador

JsonSerializerSettings jsonSettings = new JsonSerializerSettings();
jsonSettings.Converters.Add(new ToStringJsonConverter (typeof(ComponentType),
typeof(DeviceTypes), typeof(Domains), typeof(EventActions), typeof(ParticipantType),
typeof(RoutineType), typeof(SoftwareType), typeof(ResultType)));
loggerProvider.AddEventPublisher(new HttpEventPublisher(new
HttpPublishSettings()

ConnectionuUrl "http://ct-cloud-bel/events"”,
RelativePath = "/Publish",
JsonSettings = jsonSettings,

130 H

// Fim da configuracao
// Inicio da rotina de coédigo que simula o conjunto de ac¢des que teriam de se fazer,
nomeadamente recolha dos argumentos // da accao

var actionArguments = new Dictionary<string, object>();
actionArguments.Add("nodeItemId", "browsecategory.personal@cipk123123123");
actionArguments.Add("X-Core-UserId", new string[] { "123456789" });
actionArguments.Add("X-Core-AccountId"”, new string[] { "sa987654321" });
actionArguments.Add("X-Core-DeviceId", new string[] { "00d0375d1031" });
actionArguments.Add("X-Core-DeviceType", new string[] { "stb" });
actionArguments.Add("X-Core-AppId", new string[] { "NEXTGEN_E" });
actionArguments.Add("X-Core-AppVersion", new string[] { "1.0.0-RC1b" });
actionArguments.Add("X-Core-NetworkId", new string[] { "42833" });
actionArguments.Add("X-Core-ClientIp", new string[] { "168.194.140.141" });
actionArguments.Add("X-Core-UserType", new string[] { "profile" });
actionArguments.Add("X-Core-Language"”, new string[] { "Port" });
actionArguments.Add("X-Core-SessionId", new string[] { "qweqwel23123qwe" });




// Obter uma instancia de registador de eventos
IEventLogger eventLogger = loggerProvider.GetEventLogger("BrowseController");

// Iniciar
eventLogger.StartLogging(ctx);

// Terminar
eventLogger.EndLogging(ctx);

Anexo C
"{

"Id": "bcldc514-617f-40f1-b1db-134d910f9339",
"Action": "Browse",
"Created™: "2017-09-27T17: 03: 19.07095782",
"Ended": "2017-09-27T17: 03: 30.0848595Z",
"Participant™: {
"HouseHold": {

"Value": "sa987654321",

"Type": "HouseHold",

"Name": "X-Core-Accountld"

h
"Profile": {
"Value": null,
"Type": "Profile",
"Name": "X-Core-UserProfileld"
h
"User": {
"Value": "123456789",
"Type": "User",
"Name": "X-Core-Userld"
h
"Other": null
3
"Origin™: {
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"Software": {
"Id": "NEXTGEN_E",
"Version": "1.0.0-RC1b",
"Features": null,
"Type": null
h
"Device": {
"Value": "00d0375d1031",
"Type": "STB",
"Name": "X-Core-Deviceld"
h
"Network": {
"Ip": "168.194.140.141",
"Networkld": "42833",
"Url™: null

2

"Session™: {

"ClientSessionld": "gweqwe123123qwe",

"AccessToken": "12f3f3g3g4g45h5",
"VideoSessionld": "123456789"
h
"Language": "Port"
h
"Target": {
"Device": {
"Value": "DESKTOP-EFVI9F4",
"Type": "Server",
"Name": "Environment.MachineName"
h
"Software": {
"Id": "dotnet”,
"Version": "15.0.0.0",
"Features": "tests",
"Type™: "WindowsService"
h
"Component™: {

"Value": "BrowseController",
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"Type": "Class",
"Name": null
h
"Routine™: {
"Value": "BrowseChildren",
"Type": "Method",

"Name": null

¥
h
"Subjects": [
{
"Value™: "vodcategory.personal@cipk123123123",
"Type": "vod.Category",

"Name": "nodeltem!d"

}
1
"Result™: {
"Status™: "Success",

"Return": [

1

"NumberOfResults": 0,

"Duration": "00: 00: 15.5221867"
}

"Environment™: {

}
"Arguments": {
"X-Core-Deviceld": [
{
"Value": "00d0375d1031",
"Type™: "String",
"Name": "X-Core-Deviceld"
}
I
"X-Core-Accountld": [
{
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"Value": "sa987654321",
"Type™: "String",
"Name": "X-Core-Accountld”
¥
I
"X-Core-UserType": [
{
"Value": "profile",
"Type™: "String",
"Name": "X-Core-UserType"
}
I
"X-Core-Sessionld": [
{
"Value": "qweqwel23123qwe",
"Type": "String",
"Name": "X-Core-Sessionld"
}
I
"X-Core-Language": [
{
"Value": "Port",
"Type™: "String",
"Name": "X-Core-Language"
¥
I
"X-Core-Appld™: [
{
"Value": "NEXTGEN_E",
"Type™: "String",
"Name": "X-Core-Appld"
¥
I
"X-Core-DeviceType": [
{
"Value": "stb",

"Type™: "String",
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"Name": "X-Core-DeviceType"

}
1
"X-Core-Lang": [
{
"Value": "Port",
"Type™: "String",
"Name": "X-Core-Lang"
}
1
"X-Core-Token": [
{
"Value": "12f3f3g3g4g45h5",
"Type": "String",
"Name": "X-Core-Token"
}
1
"X-Core-Userld": [
{
"Value": "123456789",
"Type™: "String",
"Name": "X-Core-Userld"
}
1
"nodeltemld": [

{

"Value": "vodcategory.personal@cipk123123123",

"Type™: "String",
"Name": "nodeltemId"
¥
I
"X-Core-Networkld": [
{
"Value™: "42833",
"Type™: "String",
"Name": "X-Core-Networkld"

}
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1
"X-Core-Videold": [
{
"Value": "123456789",
"Type™: "String",
"Name": "X-Core-Videold"
}
1
"X-Core-AppVersion™: [
{
"Value": "1.0.0-RC1b",
"Type": "String",

"Name": "X-Core-AppVersion"

}
1
"X-Core-Clientlp": [
{
"Value": "168.194.140.141",
"Type": "String",
"Name": "X-Core-Clientlp"
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