INSTITUTO SUPERIOR DE ENGENHARIA DE LISBOA

Area Departamental de Engenharia Mecénica

Projecto dum Laboratério Remoto para Automacao de
Processos Industriais

LUIS MIGUEL SILVA MARTINS
(Licenciado em Engenharia Mecanica)

Trabalho Final de Mestrado para obtencao do grau de Mestre
em Engenharia Mecanica

Orientador: ~ Doutor Mario José Gongalves Cavaco Mendes

Juri:
Presidente:  Doutor Jodo Carlos Quaresma Dias
Vogais: Doutor Luis Filipe Figueira Brito Palma

Doutor Mério José Goncalves Cavaco Mendes

Dezembro 2013






INSTITUTO SUPERIOR DE ENGENHARIA DE LISBOA

Area Departamental de Engenharia Mecénica

Projecto dum Laboratorio Remoto para Automacao de
Processos Industriais

LUIS MIGUEL SILVA MARTINS
(Licenciado em Engenharia Mecéanica)

Trabalho Final de Mestrado para obtencdo do grau de Mestre
em Engenharia Mecanica

Orientador:  Doutor Mario José Gongalves Cavaco Mendes

Juri:
Presidente: ~ Doutor Jodo Carlos Quaresma Dias
Vogais: Doutor Luis Filipe Figueira Brito Palma

Doutor Mario José Gongalves Cavaco Mendes

Dezembro 2013






Agradecimentos

Gostaria de comecar por agradecer ao meu orientador Prof. Doutor Mério J. G. C.
Mendes por todo o apoio, motivagdo, ajuda e disponibilidade demonstradas durante a
realizacdo deste trabalho.

Agradecimento ao Prof. Doutor Luis Palma da Universidade Nova de Lisboa e ao
Prof. Doutor Caldas Pinto do Instituto Superior Técnico por me terem recebido bem, a
mim e a0 meu orientador, nas suas respetivas instituicoes e terem possibilitado o contacto
com os seus laboratdrios remotos.

Queria também agradecer a colaboracdo do Prof. Doutor Pedro Silva e da empresa
Sandometal pelo material gentilmente cedido.

Agradecimento a Siemens pelo material gentilmente cedido a ADEM/ISEL, o qual
me possibilitou fazer o trabalho de Mestrado.

Agradecimento pela motivagao, apoio e ajuda demonstrados pelos meus colegas
Frederico Caldas e Nuno Ribeiro em todo o trabalho elaborado.

Por fim 0 mais profundo agradecimento aos meus pais, e a minha namorada pelo
incentivo incondicional e pelo apoio financeiro que me proporcionaram, uma vez que sem

eles nada disto seria possivel.






Resumo

Nos dias de hoje, com a evolucdo das tecnologias de informacdo e consequente
modernizacdo da automacédo industrial, e com uma perspetiva de acompanhar essa
tendéncia por parte do ensino da engenharia, houve a necessidade de implementar um
laboratério remoto na Area Departamental de Engenharia Mecéanica (ADEM) do Instituto
Superior de Engenharia de Lisboa (ISEL), nomeadamente para o ensino da Automacéo
Industrial.

O tema do laboratdrio remoto surge da necessidade de melhorar e reciclar as atuais
condic@es tecnoldgicas do Laboratério de Automacéo Industrial da ADEM/ISEL e com
a oferta do automato programavel S7-1200 pela empresa SIEMENS, com capacidade de
comunicacdo PROFINET, foi possivel concretiza-lo.

O objetivo deste trabalho foi entdo desenvolver e implementar um laboratério
remoto, que fosse simples e eficaz, para o ensino pratico a distdncia de matérias
lecionadas no ambito da unidade curricular “Automacgdo de Processos Industriais”,
nomeadamente os ciclos electropneumaticos. Simples do ponto de vista do utilizador, que
permitisse aceder a todas as suas funcionalidades através de web browser sem ter que
instalar qualquer outro programa. Eficaz enquanto laboratério remoto, ou seja, ter todas
as funcionalidades que o aluno disp&e no laboratorio fisico.

Com este objetivo em mente, foi feito um levantamento do material existente no
laboratério em causa, para perceber o que era possivel fazer com o minimo de custos.
Implementou-se uma arquitetura simples, com auxilio de varios programas gratuitos,
tecnologias de programacdo como JavaScript e PHP, bases de dados, tudo de forma a
poder ter acesso remoto a todas as funcionalidades do laboratorio. E por fim foi
implementada uma interface agradavel e simples para os alunos poderem aprender,
trabalhar e usufruir de todas as potencialidades do laboratério remoto. O laboratorio foi
implementado e testado pelos alunos de Automacao.

Palavras-chave

Laboratério Remoto, Ensino a distancia, Automacdo Industrial, Controladores

Logicos Programaveis (PLC), Sistema electropneumatico






Abstract

Nowadays, with the development of information technologies and the consequent
industrial automation modernization, as well as the perspective to follow this tendency in
engineering education, there was a need to implement a remote laboratory at Mechanical
Engineering Department (ADEM), Instituto Superior de Engenharia de Lisboa (ISEL),
particularly in the teaching of industrial automation.

The remote laboratory subject arises from the need to improve and recycle the
current conditions of the industrial automation laboratory at ADEM/ISEL and this
became possible to materialize with the offer of the S7-1200 PLC by SIEMENS, which
has PROFINET communication capabilities.

The main objective of this work was therefore the remote laboratory development
and implementation, which was simple and effective for the practical teaching (at
distance) of the subjects taught within the course (Process Industrial Automation), namely
the electro-pneumatic cycles. Simple from the user point of view, to allow the user to
access all its functionalities using a web browser without the need of installing any other
software. Effective as a remote laboratory, it means to have all the functionalities that a
student can find in the physic laboratory.

With this goal in mind, what was done was an inventory of the existing laboratory
equipment to understand what was possible to do with minimal costs. It has been
implemented a simple architecture, with the help of freeware software, programing
technologies like Javascrip and PHP, databases, to be possible to have a remote access to
all the laboratory functionalities. To end, it has been implemented a simple user friendly
interface to allow the students to use all the capabilities of the remote laboratory. The

laboratory has been implemented and tested by the automation students.

Keywords

Remote Laboratory, Learning in distance, Industrial Automation, Programmable

Logic Controller (PLC), Electro-Pneumatic System
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1 Introducio

Os grandes avangos obtidos nas Ultimas décadas na expansao e utilizacdo das redes
de comunicacdo tém causado mudangas importantes na nossa sociedade. A area da
producdo ja sofreu significativas mudancas com este desenvolvimento, sendo que a area
do ensino enfrenta ainda inimeros desafios. As diretivas emitidas pela Unido Europeia
em relacdo a estes desafios sdo claras. O seu principal objetivo é a transformacao do
ensino superior de modo a poder tornar-se mais aberto, flexivel, dinamico,
multidisciplinar e, sobretudo, capaz de se adaptar de acordo com as mudancas
experimentadas pela sociedade (Hackl 2001). Hoje em dia, qualquer profissional deve
estar informado e atualizado em relacdo as inovacgdes tecnoldgicas. Todo o know-how
adquirido relativo as novas tecnologias da informacéo e comunicagdo sdo competéncias
muito valiosas para qualquer carreira profissional. Para atingir essas mesmas
competéncias, € extremamente importante incentivar a inovacdo em metodologias de
ensino, para que esses métodos possam estimular a aprendizagem cooperativa e
individualizada, de forma autébnoma e com novas formas de inter-relagdo entre 0s
diferentes intervenientes no processo educativo. A educacgdo na area do controlo enfrenta
desafios especificos e os laboratérios remotos sdo Uteis recursos para os enfrentar
(Dominguez et al. 2008).

1.1 Motivacao

Automacao de Processos Industriais

Com o crescente nivel de qualidade na producéo a partir da segunda guerra mundial
houve necessidade de se comecar a aprofundar os estudos relativos a automacgéo de
processos. O grande desenvolvimento, atrever-me-ia mesmo a dizer que quase
exponencial, da informatica e de outras tecnologias de troca de informacéo desde entdo
tém dado uma ajuda importantissima no campo do desenvolvimento da industria em
termos mundiais. Também a crescente competitividade dos mercados no que respeita aos
precos reduzidos como na variabilidade de produtos que cada inddstria hoje em dia tem
de apresentar para ser cada vez mais competitiva, levou a que a automacao de processos
industriais evoluisse para uma disciplina interdisciplinar onde tera que atuar em varias

frentes.



Com o objetivo de colmatar as caréncias identificadas nesta &rea, houve a
necessidade de inserir a formacdo para a automacéo de processos industriais nas varias

instituicGes de ensino de engenharia do pais (Pires 2002).
Ensino a Distancia

Neste tempo intensamente tecnologico e globalizado, uma questdo de fundo é a de
como viver com a tecnologia, e em particular com as tecnologias da informacédo e da
comunicacéo, tirando delas o melhor partido. Com a evolucéo da globalizagéo torna-se
indispensavel a comunicagdo e troca de informag&o pela internet. Para tal o desafio dos
laboratdrios remotos bem como de todo o tipo de ensino a distancia é ndo confinar a troca
de informacao entre quatro paredes, mas sim o de poder disponibilizar conhecimentos e
equipamentos para que cada um possa usufruir de todas as condigOes para aprender e
aplicar conhecimentos independentemente de onde se possa encontrar (Barbosa and
Ramos 1997).

A origem do ensino a distancia remonta ao século XIX com as universidades a
oferecer alguns cursos por correspondéncia. Com a evolugdo das tecnologias de
informacdo foi possivel na segunda metade do século XX implementar emissdes
televisivas e videos gravados, o que levou a uma melhoria da qualidade deste tipo de
ensino. O grande salto é entdo ja nos anos 90 com o inicio da utilizacdo em massa da
internet. Ai sim foi possivel um novo conceito de interacdo entre aluno e professor
chamado de e-learning (Sousa, Gericota, and Alves 2009).

Com a evolucdo do ensino a distancia nos Gltimos 150 anos, o ensino a distancia
experimentou varias experiéncias e formatos, sendo possivel fazer uma retrospetiva das
vantagens que o aluno tem com este tipo de ensino (Carmo 1996):

e O que quer aprender (contetdos de aprendizagem);

e Onde quer aprender (local de aprendizagem);

e Como quer aprender (métodos e media);

e Quando quer aprender (ocasido do dia ou da semana);

e Oritmo a que quer aprender;

e A quem quer recorrer para aprofundar conhecimentos ou colher orientagdes
metodologicas (equipa central ou centros de apoio locais);

e A que sistema de creditacdo se quer submeter (grau académico, certificado

profissional ou certificado de frequéncia).



Quanto aos formatos organizacionais de ensino observam-se trés tipos (Carmo
1996):

e Um modelo departamental, que se apresenta sob a forma de unidades
organicas especializadas, fazendo parte de organizagcdes maiores, de ensino
presencial, sob diversas designacdes (departamento, centro, instituto, etc).

¢ Um modelo auténomo, com o formato de uma organizacao concebida de
raiz, com a finalidade dominante de prestar servicos de ensino e formacédo a
distancia.

e Um modelo de rede, integrando uma grande diversidade de organizagoes
publicas e privadas, do sector educativo e empresarial que, de comum, tém
0 objetivo de promover o ensino e a formacdo a distancia.

Percebendo que existia a caréncia de um laborat6rio que permitisse aos alunos
poderem estar pacatamente nos seus lares podendo aplicar e treinar 0s seus
conhecimentos, procurou-se aplicar todas as potencialidades que a internet nos oferece
hoje em dia num laboratério que fosse facil e pratico de utilizar na unidade curricular de

Automacéo de Processos Industriais.

1.2 Objetivos

O ensino da automagcdo industrial requer um namero elevado de aplicagdes praticas
para que os alunos possam interiorizar todos os conhecimentos tedricos. Como tal, é
compreensivel que apenas as horas disponibilizadas nos horarios para a disciplina, ndo
sejam suficientes para que cada um possa praticar tudo o que necessita. Tendo isso em
causa, um laboratério remoto colmataria essa falha, e podera ainda criar um novo estimulo
aos alunos pela sua novidade e comodidade. Com tudo isto em mente foram elaborados
0s objetivos a que o Laboratério Remoto de Automacdo de Processos Industriais da
ADEM/ISEL se propde:

e Projetar um laboratorio remoto reutilizando e reciclando o material existente
no laboratério fisico.

e Construir um website que seja acessivel por um navegador de internet, e
permita 0 acesso remoto do laboratorio aos alunos mediante um nome de
utilizador e palavra passe.

e Permitir que o aluno possa aceder ao autdmato e processos de forma remota

e facil.



Possibilidade de o utilizador poder fazer upload de varios programas para o
automato e poder testa-los nos equipamentos fisicos do laboratorio.
Possibilidade de visualizagdo do painel de cilindros em funcionamento em
tempo real.

Permitir o ensino da Automagdo Industrial, nomeadamente o ensino da
electropneumatica, com outras abordagens/vertentes, de forma a permitir ao

aluno mais horas de contacto, a distancia, com o material laboratorial.

Todos os objetivos acima propostos sdo exequiveis com o material existente

atualmente no laboratorio fisico, ndo necessitando de grande investimento por parte da

Area Departamental de Engenharia Mecanica (ADEM/ISEL) na aquisicdo de novos

equipamentos.

1.3 Contribuicdes

Com a evolucdo da automacdo industrial e dos sistemas de informacdo e

comunicagéo, tornou-se importante o desenvolvimento de uma ferramenta que permitisse

aos alunos da ADEM/ISEL trabalhar autonomamente a partir de casa. Tendo em conta

que o ensino de engenharia é bastante pratico as contribuicdes desta ferramenta para um

futuro préximo sao:

A arquitetura implementada disponibiliza ao aluno a possibilidade de
programar remotamente o PLC no seu software original, sem ser necessario
uma licenga de utilizagdo individual,

Esta mesma arquitetura e o automato S7-1200 de Siemens permite trabalhar
em desenvolvimento de sindpticos.

A possibilidade de integracdo de novas experiéncias ja existentes no
laboratdrio fisico, como por exemplo o pértico de trés eixos.

A possibilidade de utilizagdo préatica de uma rede industrial de alto nivel,
como o TCP/IP, no ensino de automacao industrial;

A criacdo de um web server para fazer toda a gestdo dos varios utilizadores
do laboratdrios remoto e a possibilidade de editar e controlar estes mesmos

utilizadores.



1.4 Estrutura do Trabalho

O trabalho divide-se em seis capitulos.

No Capitulo 1 Introducédo, fala-se da motivacdo, dos objetivos propostos e da
estrutura para a elaboracéo deste trabalho.

Capitulo 2 Estado da Arte, onde se encontram alguns conceitos mais gerais mas
essenciais para a compreensdo do trabalho desenvolvido, bem como dos tipos de
laboratorios existentes.

Capitulo 3 Tecnologias Implementadas e Montagem, incide nos conceitos
especificos utilizados para a elaboragdo do trabalho e das tecnologias utilizadas para a
implementacdo do laboratdrio remoto.

Capitulo 4 Laboratério Remoto do ISEL, explica o tipo de arquitetura
implementada, como foi feita a instalacdo do laboratério remoto e como e porqué foram
elaboradas as paginas para o navegador de internet.

Capitulo 5 Resultados, sdo apresentados todos os passos para a utilizacdo de uma
forma correta do laboratorio remoto por parte do utilizador bem como o gestor pode gerir
todos os utilizadores.

Capitulo 6 Conclusbes, faz uma reflexdo dos objetivos propostos no capitulo 1,
retirando as respetivas conclusdes do trabalho elaborado.






2 Estado da Arte

As experiéncias laboratoriais e as suas avaliagbes sdo essenciais no estudo de
qualquer aluno de engenharia. Elas fazem com que o aluno consolide toda a matéria
tedrica envolvida em cada experiéncia.

Existem varios tipos de laboratérios experimentais, os laboratérios presenciais,
laboratdrios remotos, laboratérios virtuais e laboratérios hibridos. Cada um deles tem as
suas especificidades, vantagens e desvantagens. Este capitulo tenta assim fazer um estado
da arte em termos dos laboratorios existentes.

Para uma melhor compreenséo do que é um laboratério remoto sera efetuado um

enquadramento do que ja existe em termos nacionais e internacionais.

2.1 Automacdao Industrial

Resumidamente a automacao de processos industriais ou simplesmente automacao
industrial é a aplicacdo de tecnologias, sejam estas em termos de sensores e atuadores ou
de softwares, numa maquina que é utilizada num determinado processo, ou no controlo
desse mesmo processo industrial de forma a aumentar a sua eficiéncia, baixar os custos,
aumentar a producdo, reduzir os gastos de matéria-prima e energia associada, aumentar a
seguranga, entre outros.

Para que haja automacéo temos de ter instrumentos e dispositivos para a poder por
em pratica. Esses equipamentos tém de ter capacidade de processamento de operacgdes
I6gicas, como sdo exemplo os Controladores Ldgicos Programaveis (PLC),
Microcontroladores, Sistemas Digitais de Controlo Distribuido (SDCD) ou o0s
Controladores Numéricos Computadorizados (CNC). Estes dispositivos tém de ser
flexiveis, capazes de responder a alteracdes de produto, dai poderem ser programaveis
com auxilio a softwares apropriados para cada dispositivo.

Vaérias industrias utilizam hoje em dia estas tecnologias de uma forma corrente e
em alguns casos mesmo dependente, como sé&o o0 caso da:

¢ Industria automovel, estampagem, soldadura, pintura;
¢ Industria de moldes, plasticos, vidros e ceramicas;

e Industria quimica, papel, madeira;



Em todas as industrias referidas existem ainda areas comuns que utilizam processos
de automacdo industrial como as operacdes de paletizacdo, empacotamento, transporte de
matérias, controlo de qualidade e armazenamento.

Quando se pretende automatizar algum processo existem Vérias etapas que néo
podem ser descoradas, nomeadamente:

o Identificar processos e racionalizar, ou seja, conhecer o processo a fundo,
identificar as suas diferentes fases e sequéncia das mesmas e por fim
simplificar e normaliza-los;

e Automatizar os processos individuais, ou seja, criacdo de células onde os
processos sdo executados separadamente;

¢ Integrar, ou seja, interligar todo o sistema produtivo ou sistemas produtivos,
de forma a conseguir maior integracdo de todos 0S processos.

A automacdo envolve varios tipos de dispositivos, cada um com a sua funcéo
especifica:

e Computadores e periféricos, ou seja, computadores pessoais, servidores,
PLC’s, HMI’s (Interface Homem Maquina), entre outros;

e Equipamento de producdo, ou seja, robds, maquinas CNC, transportadores,
sensores e atuadores de varios tipos e fungdes, entre outros;

¢ Redes locais, ou seja, protocolos de suporte fisico que permitam ligar varios
computadores, PLC’s e outros dispositivos em rede;

e Software, ou seja, bases de dados, sistemas operativos, programas de

configuracdo dos PLC’s, entre outros. (Pires 2002)

2.2 Controladores Logicos Programaveis

O dispositivo PLC tem na sua constituicdo varias partes e cada uma delas com a
sua funcao especifica:
e Unidade central, que organiza todas as a¢des de controlo;
e Unidade de entrada e saida 1/0, do inglés Input (entradas) e Output (saidas),
é a interface que liga a unidade central do PLC e os varios sensores e

atuadores;



e Unidade de programacdo, é a interface do utilizador para comunicar com o
PLC, ou seja, que permite fazer toda a programacéo l6gica desejavel, pode
ser feito por uma consola, um computador pessoal ou teclado apropriado.

Existem ainda alguns periféricos que nos ajudam a complementar todo o PLC como
sdo exemplo:

e Ossimuladores 1/0O, serve para simular entradas e saidas no PLC quando se
pretende experimentar algum programa;

e Impressoras, permite imprimir 0 programa;

o Dispositivos de grande memorizacgédo de dados, séo dispositivos que permite

aumentar a memdria do PLC como disquetes, pen drive ou memory-card.

Unidade de Programacao PLC
0
Ari —> [— L. R 0 | Q
Memoria cPu > Memoria > s
Programa Dados < =
4 | | o
Alimentaéo [ UNIDADE CENTRAL UNIDADE 1/0
v
Pen drive | Impressoral | Simulador | .
Disquete PERIFERICOS
Memory-card

Figura 2.1 — Esquema de Blocos de hardware de um PLC (Prudente 2007).

A Figura 2.1 tenta representar um PLC e todos os seus periféricos, desde que este
recebe informagdes recolhidas dos varios sensores instalados no “campo”, até ao
tratamento dessa mesma informacéo pelo PLC e posterior atuacéo através dos atuadores
instalados no “campo”.

Dentro do PLC existem varias caracteristicas que merecem alguma atencéo,
nomeadamente:

e Microprocessador e CPU;
e Ciclo de Scan;
e Sistema Operacional ou Firmware;

e Membria.



Microprocessador e CPU

O microprocessador é a parte responsavel pelas operagdes l6gicas e matematicas de
forma répida, e como tal torna-se no elemento mais complexo do PLC. As operacdes sao
executadas de forma sequencial, ou seja, pela mesma ordem que foram elaboradas no
programa.

O microprocessador € entdo a parte mais importante da CPU (Central Processing
Unit). A CPU é responsavel pelo desempenho do PLC, ou seja, pela sua velocidade de
processamento, poténcia, entre outros.

A CPU ¢é entdo a responsavel por fazer a aquisicdo dos sinais elétricos adquiridos
dos varios sensores instalados, processar 0s mesmos e ver quais as alteracdes a fazer
consoante as operacOes logicas descarregadas para a CPU e agir em conformidade, ou
seja, enviando todos os sinais elétricos para poder acionar os varios atuadores instalados.

A Figura 2.2 representa de forma simplificada 0 modo como o PLC interpreta as
entradas e saidas.

+24 'V

Entrada
Saida

ol | | |

L | 24V

Figura 2.2 — Representacéo simplificada de um PLC (Prudente 2007).

Ciclo de Scan

A ordem com que a CPU executa todas as operac¢des logicas chama-se ciclo de scan.
O tempo que leva até executar todas estas operacdes chama-se tempo de scan. O tempo
de scan é uma das caracteristicas mais importantes aquando da aquisicdo de um novo
PLC.
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Leitura da entrada fisica
Copia do estado da entrada no registo
Imagem do processo das entradas

Y

Elaboragdo das informag6es segundo o
programa contido na memdria

y

Elaboracédo de um pedido de
comunicagao

Y
Execucdo do autoteste da CPU: Verifica
o funcionamento correto do sistema
operacional, da memoria programa e da
unidade de expanséo

\ 4
Envio das informacdes para as saidas:
os valores memorizados no registo-
imagem de processo das saidas séo
enviadas as saidas externas

Figura 2.3 — Ciclo de Scan (Prudente 2007).

A Figura 2.3 tenta reproduzir todos 0s passos que o PLC faz durante o ciclo de scan.
Um tempo também importante de referir € o tempo de resposta, ou seja, o tempo

que vai desde a variacdo das entradas até & variacdo das saidas (Prudente 2007).
Sistema Operativo ou Firmware

O sistema operacional ou firmware é o programa que a CPU utiliza para poder
executar todas as operacgdes l6gicas requeridas. Apenas 0s construtores tém acesso a este
software, sendo que os utilizadores podem fazer upload de vers6es mais atuais para a
CPU. Este software esta gravado numa memaria com o nome de ROM. Entre outras este
sistema operativo € responsavel por:

e Autodiagnostico;
e Protecédo dos dados;

e Funcéo de Interrupgéo (interrupt).
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O auto diagnostico é uma verificacdo que o PLC faz sobre o funcionamento do seu
circuito interno, de forma a saber se existe algum problema com o mesmo. Caso se
confirme algum problema o PLC devera emitir um alarme de aviso ao utilizador.

A protecdo de dados ¢ nada mais nada menos que uma bateria que todos os PLC’s
tém de forma a assegurar que toda a informacao contida nédo se perde em caso de falta de
energia. Esta bateria tera que ser substituida quando o PLC deteta que a mesma néo esta
em condicdes pelo auto diagndstico.

Funcdo de interrupgédo acontece quando um determinado sinal vindo dos sensores
obriga a CPU a interromper o ciclo normal de funcionamento para executar outro com
uma prioridade mais elevada de forma a corrigir alguma coisa que néo estivesse de forma
adequada ao esperado. Terminada esta operacdo o PLC retorna ao seu ciclo de

funcionamento normal (Prudente 2007).
Memoria

Para que toda a dindmica envolvida entre as entradas e as saidas da CPU seja
possivel de concretizar, o autdmato tem de “ler” e “escrever” as informagdes, e isto
apenas € possivel porque existem memorias. Algumas das caracteristicas associadas as
memorias sao:

e Possibilidade de ler e escrever;

e Velocidade de escrita/leitura;

e Modalidade de cancelar;

e Comportamento em caso de falta de energia;

e Quantidade de informacdo memorizével (capacidade).

Uma das caracteristicas a ter em conta aquando da compra de um PLC € a sua
capacidade de memoria. Essa depende da dimensdo dos processos industriais que se
pretende automatizar. Tendo iSso em conta terd que se ter uma previsao de forma a poder
prevenir a expansdo futura do PLC de forma a ndo ter que se comprar um novo automato.
(Prudente 2007)

2.2.1 Linguagens de Programacao

De forma a poder haver cada vez mais uniformizacdo nas linguagens de
programacdo, a International Electrotechnical Commission (IEC), que é uma instituicao

de normalizacdo para tecnologias elétricas, eletronicas e relacionadas, teve de intervir e
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fazer mesmo uma norma dedicada as linguagens de programacao para que cada construtor
de PLC’s ndo venha a ter a sua propria linguagem de programagcéao.
A norma IEC 61131-3 resume todas as linguagens de programacao aceites por esta

instituicdo. Esta faz logo uma distin¢do a partida como mostra a figura abaixo.

Tabela 2.1 — Linguagens de Programacéo segundo IEC 61131-3.

Linguagens de Programacéo

Linguagem Grafica Linguagem Textual
e Diagrama Ladder e Lista de Instrugdes
e Diagrama de Blocos Funcionais e Texto Estruturado
e Sequential Function Chart

Linguagem de Programacao Textual

e Lista de Instrugdes — IL (Instruction List):

Este modo de programacéo utiliza uma sequéncia de instrugdes tipo texto de baixo
nivel. E constituida por uma série de codigos “maquina”, ou seja, utiliza as instrugdes do
processador diretamente.

e Texto Estruturado — ST (Structural Text):

Este modo de programacdo utiliza como o seu proprio nome o indica texto
estruturado de alto nivel, ou seja, linguagens de programacéo ao nivel de Pascal, C++,
Basic, entre outras. E o tipo de linguagem mais potente para PLC, aquela que mais partido
pode tirar, mas contra tem o facto de ser a mais complicada de entender e programar. Esta

requer alguns conhecimentos de programagéo avancada.
Linguagem de Programacéo Grafica

e Diagrama Ladder — LD:

Como o nome assim o indica, do inglés ladder (escada), o tipo de representacdo
desta linguagem faz-se tipo escada, com uma barra vertical do lado esquerdo chamada
barra de alimentac&o, com uma barra vertical do lado direito chamada de retorno comum
ou massa e com uma linha horizontal dividida em duas partes, sendo que a do lado
esquerdo é a zona de input destinada as entradas e a do lado direito é a zona de output
destinada as saidas. Esta é talvez a linguagem de programacgdo mais utilizada para a

programacao de PLC’s a nivel internacional e nacional.
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e Diagrama de Blocos Funcionais — FBD:

E uma linguagem constituida por uma série de blocos que utilizam simbologia
l6gica combinatéria (AND, OR, XOR, etc). E mais utilizada por quem tem préatica na
eletronica digital e l6gica, onde a simbologia é a mesma.

e Sequential Function Chart — SFC:

Primeiramente chamada Grafcet (acrénimo do francés Graphe Fonctionnel de
Commande, Etapes Transitions), este tipo de linguagem é diferente das anteriores, pelo
modo como séo utilizados os diagramas funcionais, tendo até uma norma apenas para
descrever estas mesmas regras a Norma IEC 60848. Esta baseia-se no sequenciamento
das tarefas a executar pelo PLC de forma automatica, ou seja, as instru¢des contidas nas
transicdes apenas sdao cumpridas quando as condig¢Oes inseridas no passo anterior
estiverem satisfeitas. Desta forma cria-se uma sequéncia de eventos que sdo executados
passo a passo. E escrita com linguagem grafica e utiliza comandos alfanuméricos
(Prudente 2007).

2.3 Redes Industriais

Em automagdo de processos industriais entende-se por rede industrial todos os
protocolos de comunicacao standard utilizados para monitorizacao, detecdo e controlo
dos processos industriais, com troca de informacéo entre os varios dispositivos. Estes
protocolos permitem termos computadores ligados a PLC’s para por exemplo guardar
bases de dados, ou ter PLC’s ligados entre si para trocarem informagdes relativas ao
processo a controlar.

Com a implementacdo da automacao de processos e evolucdo da informatica, as
industrias sentiram a necessidade de implementarem também estes sistemas de
comunicacgéo para poderem controlar toda a informacao relativa aos processos, seja para
sistemas de controlo de producdo ou manutencdo, seja apenas para supervisionar o
processo em tempo real (A. Lopes, Afonso, and Antunes 2005).

Existem vérias configuragdes para a comunicacdo entre dispositivos, uma
comunicagdo implica perguntas e respostas e existem protocolos que permitem perguntas
e respostas (multi-master), e outros em que cada dispositivo tem o seu papel ja definido
(master/slave) (Pinto 2004).
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Redes de Campo (FIELDBUYS)

Entende-se redes de campo como aquelas que tém robustez para transmitir dados
enquanto expostas a ambientes adversos, interferéncias eletromagnéticas, entre outras,
como séo o caso dos ambientes industriais

Como referido estas terdo que ter algumas caracteristicas proprias para lidar com
este tipo de ambientes adversos:

e Robustez fisica
e Tipo de mecanismo de transporte
e Desempenho

A robustez fisica engloba todas as caracteristicas como a topologia das redes, meio
fisico que as suporta, numero maximo de nds permitidos e a distancia maxima que pode
cobrir.

O tipo de mecanismo de transporte tem em conta os fatores que condicionam a
forma como a informacéo € transmitida entre os varios dispositivos, ou seja, protocolos
de comunicacéo, velocidades de transmissdo, dimensdo dos dados a transferir, controlo e
diagnostico de erros.

O desempenho relaciona-se com o tempo de transmissdo dos dados.

Algumas das redes de campo existentes sdo:

e ASI

e World FIP
e CANOpen
e DeviceNet
e Interbus-S
e LonWorks

e PROFIBUS-DP
e PROFIBUS-PA

Ethernet TCP/IP

Este tipo de rede utiliza o protocolo TCP/IP como base para comunicar com 0S
varios dispositivos. O suporte fisico para este transporte chama-se ethernet. A grande
vantagem deste tipo de comunicacdo € a sua conjugacdo de meios fisicos em gue se pode
processar, com velocidades diferentes de envio de informacao, bem como a possibilidade
de utilizacdo de redes wireless para locais onde a acessibilidade via cabo ndo é possivel.
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Outra grande vantagem é a possibilidade de utilizacdo de equipamentos informéticos
ditos normais, como 0 nosso computador pessoal.
Este tipo de tecnologia tem-se tornado bastante utilizado pelo seu elevado

desenvolvimento e grande utilizacao a nivel mundial (Pinto 2004).

2.4 Tipos de Laboratérios

Aprender com recurso a uma experiéncia envolve componentes que vao desde o
fazer até ao pensar. De acordo com (Centre 2012), aprender através de uma experiéncia
tem quatro fases colocadas num ciclo, como ilustrada na Figura 2.4. O aluno pode entrar
em qualquer ponto do ciclo, mas as fases devem ser seguidas em sequéncia. Existe uma
diferenca entre o fornecimento de informacdo para os alunos e o testar essa mesma
informacdo numa experiéncia. Intuicdo, imaginacdo, interatividade sdo consideradas
como pecas chave na compreensao dos processos. Desta forma, os alunos adquirem e

desenvolvem o seu proprio conhecimento atraves de um desafio, a experiéncia.

Experiéncia
Concreta
Testar Conceitos na Refleccéo e
Experiéncia Observacao
Formacéo e
Conceitos

Generalizados

Figura 2.4 — Ciclo de aprendizagem experimental (Centre 2012).

Um estudo recente sobre a utilidade dos laboratorios remotos nas escolas
secundarias (Lowe, Newcombe, and Stumpers 2013) fala do contexto que as experiéncias
podem ter para influenciar os resultados da aprendizagem de um aluno. Os laboratorios
remotos permitem que alunos e professores utilizem redes de alta velocidade, juntamente
com camaras, sensores e controladores, para realizarem experiéncias laboratoriais no
laboratdrio fisico real, que esta localizado remotamente. A pesquisa mostrou que, quando
usado apropriadamente pode trazer uma série de beneficios, incluindo a partilha de
recursos entre varias instituicdes e apoiar 0 acesso as instalacdes que seriam inacessiveis

por razdes de custo ou técnicas.
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Ensino experimental é e sempre foi uma das preocupagfes constantes no ensino da
engenharia em particular. Permite observar e explorar as aplicacfes do mundo real, das
teorias fundamentais e desenvolver uma melhor compreensdo das aulas tedricas (Jara et
al. 2011).

Os trés principais critérios de classificacao para o laboratdrio e utilizador séo:

1. O'tipo de interacdo do utilizador com o laboratorio;
2. A natureza do laboratério;
3. Otipo de local do utilizador e do laboratdrio.

Em relacdo ao primeiro critério, dois tipos de interacdo utilizador/laboratério séo
possiveis:

1. Controlar diretamente 0s equipamentos, o que corresponde ao laboratério
fisico tradicional;

2. Controlar os equipamentos através de uma interface, usando instrumentagéo
virtual ou softwares de realidade virtual.

Os outros dois critérios sao frequentemente combinados, resultando na definicao de

quatro tipos de laboratérios, conforme ilustrado na Figura 2.5.

Localizacdo do Laboratério

Igual para o Diferente para
Utilizador e o Utilizador e
Laborat6rio Laborat6rio

o Modelo Laboratério Laboratério

S Fisico Fisico Remoto

©

S

o)

[3+]

P |

[«D)

o

2| Modelo Laboratério Laboratério

F 1 Virtual | de Simulagéo Virtual

Figura 2.5 — Classificacé@o dos varios tipos de Laboratérios.

Existe ainda o laboratério hibrido que consiste numa subclasse de laboratérios onde
a localizacao do utilizador é diferente do laboratério. Representa um laboratério on-line
que fornece simulagdes por meio de software e experiéncias reais remotamente num Gnico

ambiente (Gomes and Bogosyan 2009).
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2.4.1 Laboratorio Fisico

O laboratério fisico € o mais comum, sendo o mais antigo. Os laboratérios

presenciais fazem parte do percurso escolar/educativo de qualquer aluno da area

cientifica. O aluno presencia as experiéncias ou simulaces sob condi¢cBes ambientais

controladas e normalizadas, de modo a assegurar que ndo ocorrem influéncias estranhas

que possam alterar os resultados. Pode-se fazer medicOes, correcdes da experiéncia,

retirar valores para analise, entre muitas outras tarefas, ficando com uma perce¢do mais

real de todo o ambiente envolvente & mesma.

Areas de Aplicacio

Este tipo de laboratério é praticamente transversal a todo tipo de ciéncias, desde as

engenharias, a biologia, a fisica, entre outras.

Vantagens e Desvantagens

As vantagens deste tipo de laboratério sdo:

O aluno pode presenciar a experiéncia com todas as condicionantes fisicas
que ela possa envolver;

Noc¢do pratica das técnicas e protocolos necessarios para 0 sucesso da
experiéncia;

Interagir e familiarizar com os equipamentos e ferramentas de laboratorio
comumente utilizadas na pratica;

Podera repetir as experiéncias as vezes que forem necessarias;

As experiéncias podem ser executadas simulando as condigdes reais, 0 que

permite uma enorme versatilidade nas experiéncias (Corter et al. 2011).

As desvantagens séo:

O alto investimento para a montagem dos laboratérios;

Os custos relativos com a manutencgdo do laboratério e com a sua seguranca;
Os horarios a que se pode fazer as experiéncias serem por vezes pouco
flexiveis;

A presenga quase sempre obrigatoria de alguém para supervisionar as
experiéncias;

Ser deslocado geograficamente muitas vezes dos locais de trabalho;
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e Algumas experiéncias precisam de consumiveis que podem ser bastante
caros;

e Por vezes torna-se complicado simular os ambientes adversos em que
verdadeiramente ocorrem algumas das simulagbes pretendidas (Ma and
Nickerson 2006).

2.4.2 Laboratério Remoto

Laboratério remoto significa a utilizacdo de telecomunicacGes para realizar
remotamente uma experiéncia ou simulagdo com um ambiente real, a localizacao fisica
dos equipamentos a ensaiar estdo deslocados do local onde o aluno se encontra, ou seja,
o local geografico onde a experiéncia ocorre é diferente do local de quem realiza a mesma.

Arquitetura de um laboratdrio remoto conta com o paradigma cliente-servidor, onde
as tecnologias de comunicagao por internet estdo no centro. Mesmo usando diferentes
tecnologias, a maioria das solucdes de laboratorios remotos contam com arquiteturas de
softwares simples, que permitem o controlo da experiéncia e a ligacdo com a rede,
atuando como um servidor do laboratorio. Na outra extremidade, o utilizador vai usar um
programa tipo de cliente (para a maioria dos casos péginas escritas em HTML, lidas pelo
navegador web), que oferece o controlo remoto e 0s recursos de monitorizagdo da

experiéncia (Gomes and Bogosyan 2009).
Areas de Aplicacio

Os laboratorios remotos tém vindo a ganhar algum terreno na éarea de
instrumentacao por exemplo (Restivo et al. 2009), onde é possivel remotamente a recolha
de valores. Outra das areas muito utilizadas pelos laboratorios remotos é a robdtica e a
automacdo industrial ao nivel do ensino da engenharia, onde é possivel fazer
programacdes de equipamentos e posteriormente pode ver o resultado (Jara et al. 2011).
A eletrdnica € outra das areas que tem vindo a apostar neste tipo de laboratério (Sousa,
Gericota, and Alves 2009).

Vantagens e Desvantagens

As vantagens séo:
o A flexibilidade que estes oferecem aos alunos em termos de tempo;
e O acesso ao laboratorio pode ser de 24 horas, 7 dias por semana;

e Permite uma melhor programacao das atividades durante o semestre;
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Permite experimentar sob diversas condi¢des, sem medo de danificar o
equipamento ou o utilizador sair ferido;

Permite diversas repeti¢Oes das experiéncias para aprender com 0s erros ou
para ter mais dados para analise;

Retorno do investimento devido a partilhada de recursos;

Permite colaboracdes de ensino e investigagéo entre instituicdes em todo o

mundo;
Estimula a aprendizagem e procura de conhecimento autdnomo;
Impede que haja danos nos equipamentos pelo mau manuseamento por parte

dos utilizadores.

As desvantagens séo:

A falta de nocao de seguranca no manuseamento dos equipamentos:

A interacdo com os equipamentos é reduzida;

N&o existe uma troca de experiéncias com outros colegas de grupo ou de
docentes para alunos;

N&o existe uma no¢ado de preparacao da experiéncia, os laboratdrios remotos
normalmente ja se encontram preparadas para uso imediato;

A ndo possibilidade de varios alunos fazerem a mesma experiéncia por

impossibilidades fisicas (Gomes and Bogosyan 2009).

2.4.3 Laboratorio Virtual

Os laboratorios virtuais consistem em simulagdes de dispositivos fisicos por meio

de software. Séo as imitagdes de experiencias reais. Todas as infraestruturas necessarias

para o laboratorio ndo sdo reais, sdo simuladas em computador. Estes comecam a ser

vistos como uma alternativa de ensino com as despesas elevadas dos laboratérios fisicos

(Gomes and Bogosyan 2009).

Este tipo de laboratério é utilizado por vezes antes de testar o sistema real, para

minimizar os estragos que os alunos possam causar sem qualquer tipo de experiéncia

(Benmohamed, Leleve, and Prevot 2006).
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Areas de Aplicacio

Este tipo de laboratorio é amplamente utilizado nas areas das ciéncias,
nomeadamente nas fisicas. Também nas engenharias estes laboratérios tém alguma
aplicacdo como nas areas das termodinamicas.

Outra das areas onde as simulacGes virtuais sdo utilizadas é na aviacdo e no
automobilismo. Os pilotos de aviagéo treinam em simuladores totalmente virtuais para se
habituarem aos comandos do avido. Na formula 1, por exemplo, existem Varios
construtores com simuladores virtuais para que os pilotos possam aprender o circuito com

maior facilidade, entre outras utilidades (Benmohamed, Leleve, and Prevot 2006).
Vantagens e Desvantagens

As vantagens dos laboratdrios virtuais sao:

e As simulagdes virtuais reduzem supostamente o tempo que demora a
aprender uma determinada matéria ou tarefa;

e Proporcionam um ambiente de laboratério sem as preocupacdes de
seguranca relacionadas com os equipamentos reais.

As desvantagens sao:

e A exposicdo excessiva a simulagGes pode resultar numa desconexao entre a
realidade fisica e virtual,

e Alguns laboratérios virtuais podem ndo simular a realidade de forma clara,
0 que leva por vezes, os alunos a ndo aprendem por tentativa e erro;

e O custo de simulacdo ndo é necessariamente menor do que o custo de ter
um laboratério fisico, pois nalguns destes as despesas e tempo de
desenvolvimento do software podem-se refletir no seu custo final.

e Quanto maior a complexidade da experiéncia a simular mais dificil serd de

simular a proximidade com a realidade (Ma and Nickerson 2006).

2.5 Exemplos de Laboratdrios Remotos

De seguida serdo apresentados exemplos de laboratérios remotos nacionais e
internacionais tomados como relevantes do ponto de vista das tecnologias utilizadas e das
funcionalidades disponiveis para os seus utilizadores.

Em termos de laboratérios nacionais:

21



e Laboratorio Remoto de Automacdo Industrial (Lab-RAI) do Departamento
de Engenharia Eletrotécnica da Faculdade de Ciéncias e Tecnologias da
Universidade Nova de Lisboa;

e Laboratério Remoto de Automacdo Industrial do Instituto Superior Técnico
da Universidade Técnica de Lisboa;

Em termos de laboratorios internacionais:

e Laboratorio Remoto de Automacao Industrial da Faculdade de Engenharia
Mecénica e Eletrotécnica da Universidade Veracruz no México.

e Laboratorio Remoto Web-LABAI da Universidade Politécnica " Antonio
José de Sucre " UNEXPO, de Barquisimeto na Venezuela.

e Laboratorios Remotos WebLab-Deusto da Universidade de Deusto.

Houve ainda mais alguns laboratorios que foram considerados mas ndo em
pormenor como estes, nomeadamente os laboratérios do Massachussets Institute of
Technology (MIT) (Hardison et al. 2005) e (Harward et al. 2004) na area da eletrotecnia,
os laboratérios da Faculdade de Engenharia da Universidade do Porto na area da
metrologia (Restivo et al. 2009) e de redes de computadores (Oliveira 2008) e (Coelho
2001) e ainda um laboratorio remoto em fisica da Faculdade de Ciéncias e Tecnologia da
Universidade de Coimbra (S. P. de M. L. Lopes 2007).

2.5.1 Nacionais

Laboratorio Remoto de Automacéo Industrial (Lab-RAI)

O Laboratério Remoto de Automacdo Industrial (Lab-RAI) da Faculdade de
Ciéncias e Tecnologias da Universidade Nova de Lisboa apresenta, foi implementado
tendo como um dos seus objetivos gerais 0 ensino da Automacao Industrial. Dai houve a
necessidade de prestar um apoio mais tedrico com o disponibilizar e gerir conteidos
tedricos (sebentas, apresentagdes, enunciados de exercicios, manuais, etc...).

Em termos préaticos o laboratorio permite ao utilizador fazer até trés experiéncias
diferentes. Com o elevado nimero de alunos teve que haver uma gestdo dos utilizadores
e das experiéncias disponiveis. Essa mesma gestdo foi efetuada da seguinte forma:

e Um servidor que fara a gestdo de utilizadores e dos recursos disponiveis.
e Vaérios recursos laboratoriais, que serdo geridos e disponibilizados

separadamente, ou seja, outro computador por cada experiéncia remota.
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As tecnologias utilizadas da parte do laboratério foram por exemplo para a base de
dados o MySQL, para as paginas web o HTML e PHP, com pequenos recursos a
JavaScript.

Para o utilizador as tecnologias a utilizar sdo o browser Internet Explorer ou
equivalente com suporte para controlo ActiveX e uma instalacdo do JVM (Java virtual

machine), é necessario ainda uma ligacao a internet (Borracha 2012).

SR (e M e 1 = o

Figura 2.6 — Kit Experimental RemoteLabl (Borracha 2012).

A Figura 2.6 mostra uma das trés experiéncias que sdo possiveis de fazer dentro do

laboratdrio remoto.
Laboratorio Remoto de Automacéo Industrial — IST

O Laboratério Remoto de Automacdo Industrial do Instituto Superior Técnico da
Universidade Técnica de Lisboa esta mais dedicado ao ensino da electropneumatica.

Os alunos com base no software dos autdbmatos SAIA utilizados tém acesso a uma
interface que Ihes permita interagir com o painel demonstrado na figura 2.7.

A ligagdo dos alunos ao laboratorio é feita via VPN por uma questdo de facilidade
e protecao.

As tecnologias utilizadas do lado do utilizador sdo os softwares da SAIA
juntamente com o navegador de internet. As tecnologias do laboratdrio sdo todas com
recurso uma vez mais aos softwares SAIA.

Por navegador de internet os alunos tém acesso a uma interface com varios botdes

que devidamente programados permitem ter uma interacdo com o automato. Permite
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ainda ter uma percecdo dos movimentos das hastes através de pequenas animagdes com
0 desenho dos cilindros (Ribeiro 2012).
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Figura 2.7 — Laboratorio Remoto de Automacéo Industrial — IST(Ribeiro 2012).

2.5.2 Internacionais

Laboratorio Remoto de Automacdo Industrial da Universidade

Veracruz no México

O Laboratorio Remoto de Automacdo Industrial da Faculdade de Engenharia
Mecénica e Eletrotécnica da Universidade Veracruz no México apresenta uma solugao
interessante para o ensino da electropneumatica. Este faz uma abordagem fisica com um
painel de cilindros electropneumaticos normal, mas para além disso faz uma mistura com
algumas aplicac¢6es virtuais ligadas ao autobmato por meio de uma placa de aquisicao de
sinais feitas com auxilio do software LabView.

Acesso remoto ao laboratério faz-se via web, para o ambiente virtual foi utilizado
o web server do LabVIEW. Este servidor permite que varios utilizadores acedam ao
painel frontal simultaneamente e em tempo real, mas apenas um deles pode controla-lo e

realizar a experiéncia (Villa-Lopez et al. 2013).
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Laboratornso de AUloematizacson
Folavgnte 3 Pracas

Figura 2.8 — Painel de Cilindros, e Interfaces em LabView (Villa-Lépez et al. 2013).
Laboratorio Remoto (Web-LABAI)

O Laboratério Remoto da Universidade Politécnica " Antonio Jose de Sucre "
UNEXPO, permite aos alunos realizar, a partir da Internet, praticas controlo e automacao
de processos através de um sistema de hardware/software que permite a monitorizacao e
controlo de variaveis, remotamente a partir de uma pagina web, com um modelo de um
processo industrial que simula um processo de fabricagdo de alimentos.

O hardware é composto por um servidor, um automato e uma camara IP. O software
é constituido por um servidor Modbus TCP/IP incorporado no autémato e de um servidor
web que contem as paginas web através da qual os utilizadores acedem ao laboratorio
remoto. A aplicacdo do utilizador consiste num conjunto de applets Java que podem
controlar e monitorar o sistema, além da possibilidade de poder ver o processo em tempo

real, através da camara IP (De la Cruz et al. 2010).

2 Modulo 1, Sstemsa e Fobricackdn de atiseatos - Nicrosof Internet [xplorur
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Figura 2.9 — Web-LABAI (De la Cruz et al. 2010).
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Laboratérios Remotos (WebLab-Deusto)

Os laboratorios remotos da universidade de Duesto sdo baseados em software
aberto, e é usado pelos alunos desta instituicio desde 2005. E considerado pela
universidade uma ferramenta de ensino bastante importante, tendo esta uma longa
tradicdo neste tipo metodologia de ensino préatico, disponibilizando variadas experiéncias
diferentes relacionadas com engenharia.

WebLab-Deusto fornece uma arquitetura de software distribuido que facilita a
integracdo de novas experiéncias. Existem dois tipos:

e Gerenciado — A experiéncia utiliza uma das tecnologias web comuns do lado do
utilizador (JavaScript, Flash, Java applets), e toda a tecnologia do lado do servidor
(WebLab-Deusto vem com bibliotecas para C/C++, NET ,LabVIEW, Java e
Python).

e Na&o gerenciado — A experiéncia coloca uma aplicacdo em maquina virtual, e o
WebLab-Deusto geréncia o controlo de acesso a essa mesma maquina virtual.

A Figura 2.10 apresenta um pequeno exemplo de como se tem vindo a desenvolver
este laboratorio, tendo ja aplicagdes moveis e integracdo com as redes sociais (Deusto
2013).

Figura 2.10 — Exemplo de uma experiéncia do WebLab-Deusto em telemovel ou Tablet e

computador (Deusto 2013).
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3 Tecnologias Implementadas e Montagem

O laboratério remoto do ISEL surge da necessidade de inovar e criar novas
ferramentas de ensino no laboratério de automacdo industrial ja existente na Area
Departamental de Engenharia Mecénica do ISEL. Neste capitulo serdo abordadas todas

as tecnologias utilizadas na implementagdo do Laborat6rio Remoto.

3.1 Revisao de Conhecimentos

Para um melhor enquadramento e compreensdo do trabalho desenvolvido sera
efetuado de seguida uma breve revisdo de algumas matérias essenciais para a elaboracédo

deste trabalho.

3.1.1 Protocolo HTTP

A necessidade de distribuir e trocar informagdes na Internet fez com que fosse
possivel surgir uma forma padronizada de comunicacdo entre utilizadores e servidores e
que fosse compativel e entendida por todos os computadores ligados a Internet. Dai surge
0 protocolo HTTP (HyperText Transfer Protocol) passando a ser utilizado para a
comunicagdo entre computadores na Internet e a especificar como seriam realizadas as
transagdes entre clientes e servidores, atraves do uso de regras basicas.

Este protocolo tem sido usado pela WWW desde 1990. A primeira versdo de HTTP,
chamada HTTP/0.9, era um protocolo simples para a transferéncia de dados no formato
de texto ASCII pela Internet, através de um Unico método de requisicdo, chamado GET.
A versdo HTTP/1.0 foi desenvolvida entre 1992 e 1996 para suprir a necessidade de
transferir ndo apenas texto. Com essa versao, o protocolo passou a transferir mensagens
do tipo MIME44 (Multipurpose Internet Mail Extension) e foram implementados novos
métodos de requisi¢do, chamados POST e HEAD.

No HTTP/1.1, versdo atual do protocolo, foi desenvolvido um conjunto de
implementacdes adicionais ao HTTP/1.0, como por exemplo: o uso de conexdes
persistentes; o uso de servidores proxy que permitem uma melhor organizagéo da cache;
novos métodos de requisi¢Bes entre outros.

Um sistema de comunicacdo em rede possui diversos protocolos que trabalham em
conjunto para o fornecimento de servigos. Para que o protocolo HTTP consiga transferir

os seus dados pela internet, é necessario que os protocolos TCP (Transmission Control
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Protocol) e IP (Internet Protocol) tornem possivel a conexdo entre clientes e servidores
através de sockets TCP/IP.

O HTTP utiliza 0 modelo cliente-servidor, como a maioria dos protocolos de rede,
baseando-se no paradigma de pergunta e resposta. Um programa requisitante (cliente)
estabelece uma conexdo com um outro programa recetor (servidor) e envia-lhe uma
requisicdo, contendo a URI (Universal Resource Identifier), a versdo do protocolo, uma
mensagem MIME (padrdo utilizado para codificar dados em formato de textos ASCII
para serem transmitidos pela Internet) contendo os modificadores da requisicéo,
informacdes sobre o cliente e, possivelmente, o contetdo no corpo da mensagem.

O servidor responde com uma linha de estado (status line) incluindo a versao de
protocolo e com os codigos de erro informando se a opera¢do foi bem-sucedida ou néo,
seguido pelas informacdes do servidor, meta informagdes da entidade e possivel contetdo
no corpo da mensagem. Apos o envio da resposta pelo servidor, encerra-se a conexao

estabelecida.

3.1.2 PROFINET

A comunicagdo PROFINET é baseada nas redes de comunicacdo Ethernet
industrial, utilizando o protocolo TCP/IP para comunicar entre 0s diversos equipamentos
em rede. A principal utilizacdo destina-se maioritariamente a aplicacdes de automacéo
industrial.

A comunicacdo por rede PROFINET disponibiliza comunicagdo em tempo real,
determinismo, gerenciamento, integracdo com a web, segurancga integrada, especificacoes
como LLDP (Link Layer Discovery Protocol), SNMP (Simple Network Management
Protocol), HTTP para acesso a web, padrdes wireless IEEE 802.11 e suporta outras

tecnologias da informagéo (TI).
Ethernet

A Ethernet é baseada na ideia de pontos da rede enviando mensagens, no que é
essencialmente semelhante a um sistema de radio.
Alguns conceitos importantes de uma rede ethernet sdo:
e Ethernet (MAC address): Numa rede PROFINET, a cada dispositivo é
atribuido um enderego MAC (Media Access Control address), pelo

fabricante para identificacdo do dispositivo. Cada endereco MAC ¢é Unico
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no mundo inteiro. Um endereco MAC consiste em seis grupos de dois
digitos hexadecimais, separados por hifen (-) ou por dois pontos (), em
ordem de transmissdo (por exemplo, a 01-23-45-67-89-AB ou
01:23:45:67:89:AB).

e Endereco IP: Cada dispositivo também deve ter um endereco de Protocolo
de Internet (IP). Este endereco permite que o dispositivo forneca dados
numa rede mais complexa, routed network. Cada endereco IP é dividido em
quatro segmentos de 8 bits separados por pontos, em formato decimal (por
exemplo, 211.154.184.16). A primeira parte do endereco IP é usado para o
ID da rede (em que rede esté o dispositivo?), e a segunda parte do enderego
é para o Host ID (Unico para cada dispositivo da rede). Um endereco IP de
192.168.XY é uma designacéo padréo, reconhecido como parte de uma rede
privada que ndo é encaminhada na Internet.

e Mascara de sub-rede (Subnet mask): Uma sub-rede é um agrupamento
I6gico de dispositivos conectados em rede. Os n6s de uma sub-rede tendem
a ser localizados em estreita proximidade fisica uns com os outros, numa
rede de area local (LAN). A mascara (conhecido como a mascara de sub-
rede ou mascara de rede) define os limites de um IP de sub-rede. A mascara
de sub-rede 255.255.255.0 é geralmente adequado para uma pequena rede
local. Isto significa que todos os enderegos de IP na rede deste tipo deveriam
ter 0s mesmos trés primeiros octetos (campo de 8 bits), e os varios
dispositivos desta rede séo identificados pelo Gltimo octeto. Um exemplo
disto é atribuir uma mascara de sub-rede 255.255.255.0 e um endereco IP
de 192.168.2.0 até 192.168.2.255 para os dispositivos numa pequena rede
local. A unica ligagéo entre as diferentes sub-redes é atraves de um router.
Se forem utilizadas sub-redes, tem de ser utilizado um IP para o router.

e IP Router: Routers séo o elo entre as varias LANs. Usando um router, um
computador numa LAN pode enviar mensagens para outras redes quaisquer,
0 que pode ter outras LANSs por tras. Se o destino dos dados nédo esta dentro
da LAN, o router encaminha os dados para outra rede ou grupo de redes,
onde pode ser entregue ao seu destino. Os routers utilizam enderecos IP
para enviar e receber pacotes de dados (Siemens 2012).

Os padrdes atuais do protocolo Ethernet sdo:
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e 10 megabits/seg: 10Base-T Ethernet (IEEE 802.3);

e 100 megabits/seg: Fast Ethernet (IEEE 802.3u);

e 1 gigabits/seg: Gigabit Ethernet (IEEE 802.32);

e 10 gigabits/seg: 10 Gigabit Ethernet (IEEE 802.3ae);

Desde alguns anos que a comunicacao realizada por rede Ethernet tem sido utilizada
na induastria entre equipamentos como interfaces homem maquina (HMI), controladores
l6gicos programaveis (PLC’s), sistemas SCADA (Sistemas de Supervisdo e Aquisi¢éo de
Dados), e também para programacao, configuracéo e monitorizacao.

Protocolo TCP/IP

O TCP/IP foi desenvolvido em 1969 pelo U.S. Departament of Defense Advanced
Research Projects Agency, como recurso a um projeto experimental chamado ARPANET
(Advanced Research Project Agency Network) para colmatar a necessidade de
comunicacdo entre uma grande quantidade de sistemas de computadores e varias
organizacGes militares. O objetivo do projeto era disponibilizar links de comunicacdo com
alta velocidade, utilizando redes de troca de informacéo. O protocolo deveria ser capaz
de identificar e encontrar a melhor rota possivel entre dois sites, além de ser capaz de
procurar rotas alternativas para chegar ao destino, caso qualquer uma das rotas tivesse
sido destruida ou danificada. O principal objetivo da elaboragdo do TCP/IP foi, encontrar
um protocolo que pudesse tentar de todas as formas uma comunicacdo caso ocorresse
uma guerra nuclear. A partir de 1972 o projeto ARPANET comecgou a crescer numa
comunidade internacional e hoje transformou-se no que conhecemos como Internet. Em
1983 ficou definido que todos os computadores conectados ao ARPANET passariam a
utilizar o TCP/IP.

O TCP é um protocolo padréo descrito pela norma RFC 793. O principal objetivo
do TCP é fornecer o servigo de conexdo segura e de confianga entre pares de processos.

Este protocolo tem as seguintes caracteristicas:

e Um protocolo de comunicacdo eficiente, uma vez que esta intimamente ligada ao
hardware;

e Adequado para médias e grandes quantidades de dados (até 8192 bytes);

e Fornece consideravelmente mais facilidades para aplicagcdes, nomeadamente a
recuperacgéo de erros, controlo de fluxo, e fiabilidade;

e Um protocolo orientado para conexéao;
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e Pode ser usado de forma muito flexivel com sistemas de terceiros, que se apoiam
exclusivamente em TCP;

e Aplicavel apenas a comprimentos de dados estaticos;

e As mensagens sao reconhecidas;

e As aplicacdes sdo enviadas usando numeros de porta;

e A maioria dos protocolos de aplicacdo de utilizador, como TELNET e FTP usam
0 TCP (Siemens 2012).

3.1.3 VPN

O uso de Redes Privadas Virtuais representa uma alternativa interessante na
racionalizacdo dos custos de redes corporativas oferecendo "confidencialidade” e
integridade no transporte de informacGes atraves de redes publicas.

A idéia de utilizar uma rede publica como a Internet em vez de redes privadas para
implementar redes corporativas é denominada de VPN (Virtual Private Network). As
VPNs sdo tlneis de criptografia entre pontos autorizados, criados através da Internet ou
outras redes publicas e/ou privadas para transferéncia de informag6es, de modo seguro,
entre redes corporativas ou utilizadores remotos.

A seguranca é a primeira e mais importante funcdo da VPN. Uma vez que os dados
privados serdo transmitidos pela Internet, que € um meio de transmissao inseguro, eles
devem ser protegidos de forma a ndo permitir que sejam modificados ou interceptados.

Outro servico oferecido pelas VPNs é a conexdo entre corporagdes (Extranets)
através da Internet, além de possibilitar conexdes dial-up criptografadas que podem ser
muito Uteis para utilizadores moveis ou remotos, bem como filiais distantes de uma
empresa.

Uma das grandes vantagens decorrentes do uso das VPNs é a reducdo de custos
com comunicagdes corporativas, pois elimina a necessidade de links dedicados de longa
distancia que podem ser substituidos pela Internet. Esta solucdo pode ser bastante
interessante sob o0 ponto de vista econémico, sobretudo nos casos em que ligacOes

internacionais ou nacionais de longa distancia estao envolvidas.
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Figura 3.1 — Esquema de uma VPN.

3.1.4 Controlador logico programéavel Siemens S7-1200

O controlador légico programéavel Siemens S7-1200 fornece a flexibilidade e poder
para controlar uma grande variedade de dispositivos em apoio as suas necessidades de
automacao.

O design compacto, uma configuracdo flexivel e um poderoso conjunto de
instrugdes combinados tornam o S7-1200 uma solucéo perfeita para controlar uma ampla
variedade de aplicagdes.

A CPU (Central Processing Unit) combina um microprocessador, uma fonte de
alimentacdo integrada, circuitos de entrada e de saida, ligacdo PROFINET, controlo de
movimento de alta velocidade 1/0 e on-board entradas analdgicas, tudo numa caixa
compacta. Depois de descarregar o programa, a CPU contém a ldgica necesséria para
monitorizar e controlar os dispositivos na sua aplicagdo. A CPU controla as mudancas de
estado das entradas e das saidas de acordo com a légica do programa descarregado. Este
pode conter légica booleana, contadores, temporizadores, operacGes matematicas
complexas, e comunicagdes com outros dispositivos inteligentes. A CPU fornece uma
porta PROFINET para comunicacdo através de uma rede PROFINET. Existem
disponiveis cartas adicionais para comunicar com PROFIBUS, GPRS, RS485 ou Redes
RS232.
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CPU 1211C
DC/OC/ALY

Figura 3.2 — Siemens S7-1200: 1 — Alimentacdo; 2 — Slot para cartdo de memdria; 3 —
LigacOes das entradas e saidas; 4 — LED’s indicadoras do estado da CPU; 5 — Porta
PROFINET.

O laboratdrio remoto da ADEM/ISEL utiliza a CPU 1214C AC/DC/Rly, 6ES7214-
1BG31-0XB0. Algumas das caracteristicas mais relevantes da CPU sao:
Tabela 3. 1 — Caracteristicas da CPU 1214C AC/DC/RIly, 6ES7214-1BG31-0XB0.

Fonte de Alimentacao

120/230 V AC | Sim
Memoria
Memoria de Trabalho Integrada 75 kb ndo expansivel
Memodria de Carregamento 4 Mb
Memoria Retentiva 10 kb
Tempo de Processamento da CPU
1 bit 0.085 s ; / instrucao
Word (16 bits) 1.7 ps ; / instrugdo
Numero de Blocos
OB’s | Limitado pela RAM
Capacidade de 1/0
Inputs/Outputs | 1024 bytes/1024 bytes
Entradas Digitais
Integradas | 14; 24V DC
Saidas Digitais
NUmero de Saidas | 10 por relé
Entradas Analdgicas
Integradas | 2;0-10V
Saidas Analdgicas
Integradas | 0
Interface de Comunicacao
Tipo de Interface | PROFINET
Comunicacao Ethernet
TCP/IP Sim
ISO-on-TCP (RFC1006) Sim
UDP Sim
Web Server
Suporta Sim
User-defined websites Sim
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3.1.5 Programas Utilizados

TIA PORTAL

O TIA Portal (Totally Integrated Automation Portal) é o software de programacao
utilizado para configurar a CPU Siemens S7-1200.

No mundo dos sistemas de automacéo, tarefas de engenharia podem ser simples ou
altamente complexas. Programacdo de algoritmos de alto desempenho é muitas vezes
demorada, mas repeti-las deve ser rapido e facil.

Visao global do software TIA Portal:

e Reutilizacdo de componentes do projeto através de bibliotecas;

e Diagnostico do sistema integrado;

e Tracar funcdes;

e Integragdo de movimento;

e Controlador de PID (Proportional Integral Derivative) integrado;

e Cruzamento de informacGes de referéncia em todo o projeto;

e Simulagdo completa de controladores e HMI (Human-Machine Interface);

O TIA Portal fornece um ambiente amigavel para desenvolver toda a programacao
do controlador, configurar a visualizagdo do HMI e configuragdo da comunicagdo em
rede. Para ajudar a aumentar a sua produtividade, este fornece dois pontos de vista
diferentes do projeto:

e Um conjunto orientado para a tarefa de portais que sdo organizadas sobre a

funcionalidade das ferramentas (Portal vista);
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Tt Siemens
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Totally Integrated Automation
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Project Fath

Create new project iWebserver 571200 icd

erslLuis Martins|DropboxiTeseMSc_LuisMartins|Webserver_S.. 6/1
ersLuis Martins|DropboxiTeseMSc_LuisMartinsieste 713012013
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teste_painel ClUserslLuis Martins|Desktoplteste_painel

teste

Migrate project Sequencia_cilindros

Welcome Tour

Installed software

Help

User interface language

Figura 3.3 — Portal view: 1 — Portais para as diferentes tarefas; 2 — Selecdo de tarefas
dentro do portal; 3 — Painel de sele¢do da a¢do pretendida; 4 — Alterar para a vista de

projeto.
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e Ouuma viséo orientada para projetos dos elementos dentro o projeto (Vista

de Projeto);

T4 Siemens - Webserver_S7_1200

Totally Integrated Automation
P

ORTAL

‘ M
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OO (2 B|||d [ SR P I — = g
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'r_i. PLC_1 [CPU 1214C AC/DC/Rly] il »mCPU
» [l Signal boards

[IY pevice configuration = b
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1% online & diagnostics
| » (@ Batteryboards

» (@D

» [l bQ

» gl Program blacks
» [ Technology objects 57-1200 rack
» @} External source files

=
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] Text lists
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» [g§ Common data
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» g Online access
» (5 Card ReaderiUSB memory.

» [l Technelegy modules

& Properties "'i.‘.lnfo 1| % Diagnostics

al f

~ | Details view

Bojejed alempley {5

51003 aunuQ =]

[ sepeiqri| | swseLil]

General H 10 tags ‘ Texts |
} DI14ID010 ~[
Neme Web server
b A2
} High speed counter.
» Pulse generators (.. [# Activate web server on this module
/] starwp =4 [] Permit access only with HTTPS
Cycle H
Communica tion load 3 -
"| Automatic update
System and clock
@ @ =
Automatic upda
~

[ (G ) (e )

Figura 3.4 — Project view: 1 — Menus e barras de ferramentas; 2 — Painel de navegacéo; 3 —
Area de trabalho; 4 — Bibliotecas de dispositivos; 5 — Janela de inspecdo; 6 — Alterar para

a vista de portal; 7 — Barra de edicéo.

O utilizador escolhe qual a vista que ajuda a trabalhar de forma mais eficiente. Com
um clique apenas, pode-se alternar entre a vista de portal e a vista de projeto.

Com todas estas funcionalidades num unico software, o utilizador tem facil acesso
a todos os aspetos do projeto. Por exemplo, a janela de inspe¢cdo mostra as propriedades
e informacdes para o objeto que estiver selecionado na area de trabalho. Ao selecionar
objetos diferentes, a janela exibe as propriedades que podem ser configuradas. Esta inclui
ainda guias que permitem ver informacdes de diagndstico e outras mensagens.

Ao mostrar todos os editores que estéo abertos, a barra de edi¢do ajuda a trabalhar
mais rapido e de forma eficiente. Para alternar entre os editores abertos, basta clicar no

36




editor pretendido. Na area de trabalho pode organizar-se a vista de dois editores para
aparecerem em simultaneo, dispostos verticalmente ou horizontalmente conforme o
desejado. Este recurso permite arrastar e soltar (drag and drop) configuracGes entre os
editores de forma facil e rapida.

O STEP 7 é o componente do software de programacéo e configuracdo do TIA
Portal para as diferentes CPU’s da Siemens existentes na biblioteca. Além de STEP 7,
este inclui também o WinCC para programacao e configuracao dos HMI, entre outros.

Dados e projetos pré-existentes, mesmo de outras versdes anteriores do TIA Portal
ou do STEP 7, podem ser facilmente integrados num mais atual.

As linguagens de programacdo para desenvolvimento de aplicacdes existentes no
STEP 7 paraa CPU S7-1200 sao:

e LAD (LOgica Ladder) é uma linguagem de programacdo grafica. A
representacdo é baseada em diagramas de circuitos.

e FBD (Diagrama de Blocos Funcionais) é uma linguagem de programacao
que se baseia na representacdo grafica de simbolos l6gicos utilizados na
algebra booleana.

e SCL (Linguagem de Controlo Estruturado) é uma linguagem de
programacao de alto nivel baseada em texto.

A linguagem de programagdo pretendida pelo utilizador é escolhida na

parametrizacdo da criacdo do bloco de programacéo (Siemens 2012).
WampServer

O WampServer (conhecido anteriormente como WAMP5) é um software publicado
sob a GNU (General Public License) e desenvolvido pela PHP (Hypertext Preprocessor)
Team. E usado para instalar rapidamente no computador os softwares PHPMyAdmin,
MySQL e Apache, disponibilizando suporte ao uso de scripts PHP localmente no Windows
(Bourdon 2013).
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WampServer
Version 2.4 Version Francaise
Server Configuration

Apache Version : 2.4.4
PHP Version : 5.4.12

Loaded Extensions : g Core & bemath & calendar & com_dotnet & ctype
W date o ereg I filter & ftp = hash
e iconv & json & merypt o SPL 2 odbc
& pre W Reflection - session W standard & mysqind
3 tokenizer % zip & zlib o libxml & dom
# PDO o Phar M SimpleXML W wddx e xml
& xmireader P xmlwriter & apachezhandler #* qd & mbstring
& mysql e mysgli & pdo_mysql ¥ pdo_sglite P mhash

3 xdebug
MySQL Version : 5.6.12

Tools
¢~ phpinfo()
&~ phpmyadmin

Your Projects
isel

Your Aliases
 phpmyadmin

= sqlbuddy
o webgrind
WampServer - Donate - Alter Way
Figura 3.5 — WampServer, localhost.
PHPMyAdmin

O software PHPMyAdmin é uma aplicagdo web desenvolvido em PHP para
administracdo do MySQL pela Internet. A partir deste sistema é possivel criar e remover
bases de dados, criar, remover e alterar tabelas, inserir, remover e editar campos, executar
codigos SQL e manipular campos chaves. O PHPMyAdmin é muito utilizado por
programadores web que muitas vezes tém necessidade de manipular bases de dados.
Normalmente, o PHPMyAdmin é tratado como uma ferramenta obrigatoria em quase

todos os alojamentos da web (License 2013).
MySQL

O MySQL é um sistema de gestdo de base de dados, que utiliza a linguagem SQL
(Structured Query Language) como interface. E atualmente uma das bases de dados mais
populares, com mais de 10 milhdes de instalagdes pelo mundo. Entre os utilizadores da
base de dados MySQL estdo: NASA, Friendster, Banco Bradesco, Dataprev, HP, Nokia,
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Sony, Lufthansa, U.S. Army, U.S. Federal Reserve Bank, Associated Press, Alcatel,
Slashdot, Cisco Systems, Google e outros.

O sucesso do MySQL deve-se em grande parte a facil integracdo com o PHP,
incluido, quase que obrigatoriamente, nos sites da Internet oferecidos atualmente (License
2013).

Apache

O servidor Apache (Apache HTTP Server, ou simplesmente: Apache) é o mais
conhecido e melhor sucedido servidor web livre. Numa pesquisa realizada em dezembro
de 2007, foi constatado que a utilizacdo do Apache representa cerca de 47.20% dos
servidores ativos no mundo. Em maio de 2010, o Apache serviu aproximadamente
54,68% de todos os sites e mais de 66% dos milhdes de sites mais movimentados. E a
principal tecnologia da Apache Software Foundation, responsavel por mais de uma
dezena de projetos envolvendo tecnologias de transmissdo via web, processamento de
dados e execucdo de aplicativos distribuidos.

Foi criado em 1995 por Rob McCool, entéo funcionario do NCSA (National Center
for Supercomputing Applications).

O servidor € compativel com o protocolo HTTP versédo 1.1. As funcionalidades séo
mantidas através de uma estrutura de modulos, permitindo inclusive que o utilizador
escreva 0s seus proprios modulos.

E disponibilizado em versdes para os sistemas operativos Windows, Novell
Netware, OS/2 e outros do padrdo POSIX (Unix, Linux, FreeBSD, etc.).

ThinVNC

O ThinVNC é uma solucdo baseada em HTLMS5 que permite aos utilizadores
acederem aos seus computadores de forma remota, compartilhando o seu ambiente de
trabalho ou assumir o controlo total do computador.

Algumas das razdes para a utilizagdo do ThinVNC:

e E transversal a todos os browsers de internet e nio exige configuragdes por
parte do cliente;
e Oferece trés modos de conexdo: partilha de tela, desktop remoto e

transferéncia de arquivos;
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e Oferece caracteristicas Unicas, tais como: transferéncia de arquivos, modo
de apresentagcdo, métodos de autenticacdo flexivel, impressdo remota entre
outros.

Algumas areas onde o ThinVVNC é utilizando:

e Assisténcia remota;

e Apresentacdes on-line;

e Transferéncias de arquivos.

Apesar do nome, ThinVNC ndo é um VNC (Virtual Network Computing)
tradicional, uma vez que nao implementa o protocolo RFB AT & T.

Em vez disso, baseia-se em padrdes web atuais como o0 AJAX, JSON e HTMLS5.

O ThinVNC ndo requer Flash, Java, ActiveX, Silverlight ou qualquer outra
configuracao do lado do utilizador final e pode ser usado a partir de praticamente qualquer
dispositivo com browser de internet.

A aplicacdo suporta Internet Explorer 9, Firefox, Google Chrome, Safari entre
outros, desde que suportem o protocolo HTML5. As versdes do IE8 e anteriores podem
ser melhoradas com recursos de HTML5 pela adigéo do plug-in Google Chrome Frame
(Cybele Software 2013).

%Q\ N o S %g" o S @

¥ VNC ¥ VNC ¥ VNec ¥ VNC S VNC

:g E: @ HTTP(S) COMPANY
eoooe @
HTMLS Complant Browses

INTERNET

HTTP(S)

Figura 3.6 — Arquitetura do ThinVNC (Cybele Software 2013).
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Yawcam

O Yawcam é um software de webcam para windows escrito em Java. As principais
caracteristicas sdo a simplicidade e facilidade de utilizacdo. Este pode usar a webcam para
diferentes finalidades. Pode capturar imagens e envia-las de varias formas. Além disso,
pode também ser utilizado para tarefas basicas de vigilancia, dado que suporta a detecdo
de movimento.

A aplicacdo tem uma interface simples, mas ndo muito atraente. Além das janelas
de visualizacdo de video, a partir do qual se pode visualizar o que a cAmara esta a captar,
0 programa tem uma janela principal, com dois separadores. O primeiro desses
separadores, com o nome “Control panel”, permite ativar e desativar 0s varios tipos de
servigos, enquanto o segundo, com o nome “Console”, funciona como um historico de
todas as agOes realizadas, sendo que as mensagens sdo mantidas enquanto o programa
estiver ligado. Além disso, ha ainda um menu que permite escolher as camaras
disponiveis, incluindo camaras locais ou IP, bem como a configuracdo de todos os
parametros.

As imagens capturadas podem ser armazenadas como ficheiros de imagem num
determinado local. Da mesma forma, estes podem ser enviados para um servidor HTTP
ou FTP. Finalmente, permite também streaming de video usando um endereco IP e pode
também configurar e alterar a apresentacdo da pagina web correspondente. Como uma
caracteristica adicional, pode-se juntar as imagens capturadas num arquivo de filme
(Yawcam 2013).

Algumas das caracteristicas do Yawcam:

e Streaming de video;

¢ Imagens instantaneas;

e Servidor web;

e Detecdo de movimento;

e Sobreposicao de texto e imagens;

e Protegdo com palavra pass;

e Programacédo em tempo real,

e Executar como um servi¢co do Windows;

e Multi-idiomas.
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Figura 3.7 — Yawcam.

3.1.6 Linguagens de Programacéo Utilizadas

HTML

HTML (HyperText Markup Language) é uma linguagem de programacéo utilizada
para produzir paginas web. Esta linguagem caracteriza-se por ser simples e facil de
aprender. E na sua esséncia constituida por etiquetas (tags).

As tags de marcacdo HTML sdo geralmente chamadas de tags HTML, ndo sendo
mais do que palavras-chave delimitadas por parénteses angulares como “<html>". Estas
vém normalmente em pares como <b> e </ b>, sendo que a primeira tag é a de inicio, e a
segunda é a final ou de finalizacdo do elemento HTML. A tag final é escrita como a de
inicio mas com a particularidade de ter uma barra antes do nome da tag. Estas podem
também ser chamadas de tags de abertura e fecho.

Os nomes “Tags HTML" e "Elementos HTML" sdo frequentemente usados para
descrever a mesma coisa. Mas, estritamente falando, um elemento HTML é tudo entre a
tag de inicio e final, incluindo as tags.

O navegador (Browser) web (como o Google Chrome, Internet Explorer, Firefox,
Safari) Ié e descodifica os documentos HTML.

O navegador ndo exibe as tags HTML, mas utiliza-se para determinar como 0
conteddo da pagina HTML deve ser apresentado.

Atualmente a linguagem de programacdo HTML é uma padronizacdo ISO/IEC
15445:2000 especificada e mantida pelo consércio da WWW (W3C). Esta linguagem de
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programacao tem vindo a sofrer alteracdes e atualizagdes indo ja na versao HTML5.0
(W3Schools.com 2013).

PHP

PHP ¢ uma linguagem de scripts de servidor, amplamente utilizada. E uma
poderosa ferramenta para tornar paginas de internet dinamicas e interativas rapidamente
e é especialmente interessante para o desenvolvimento web, podendo ser incorporada
dentro da programagédo HTML.

O cadigo é interpretado no servidor pelo médulo PHP, que também gera a pagina
web a ser visualizada no cliente. A linguagem evoluiu, passando a oferecer
funcionalidades em linha de comando, e além disso, ganhou caracteristicas adicionais,
que possibilitaram usos adicionais do PHP, n&o relacionados a web sites. E possivel
instalar o PHP na maioria dos sistemas operativos, gratuitamente. Concorrente direto e
gratuito da tecnologia ASP pertencente a Microsoft, o PHP ¢ utilizado em aplicacdes
como o MediaWiki, Facebook, Drupal, Joomla, WordPress, Magento e o0 Oscommerce.

A linguagem PHP é uma linguagem de programacao de codigo aberto, capaz de
interagir com uma grande variedade de sistemas de bases de dados como sdo exemplo o
mySQL, Oracle, Microsoft SQL Server, PostgreSQL e SQLite. Algumas das
caracteristicas do PHP:

e Velocidade e robustez;

e Estruturado e orientado a objetos;

e Portabilidade - independéncia de plataforma;

e Tipagem dindmica;

e Sintaxe similar a C/C++ e Perl;

e Open-source;

e Server-side (O cliente manda o pedido e o servidor responde em pagina
HTML)

SQL

O SQL (Structured Query Language) é uma linguagem padrdo de pesquisa
declarativa para bases de dados relacionais. Muitas das caracteristicas originais do SQL
foram inspiradas na algebra relacional.

O SQL foi desenvolvido originalmente no inicio dos anos 70 nos laboratérios da

IBM em San Jose, dentro do projeto System R, que tinha por objetivo demonstrar a
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viabilidade da implementacdo do modelo relacional proposto por Edgar Frank Codd. O
nome original da linguagem era SEQUEL (Structured English Query Language).

A linguagem é um grande padrdo para bases de dados. Isto decorre da sua
simplicidade e facilidade de uso. Ela diferencia-se de outras linguagens de bases de dados
no sentido em que uma consulta SQL especifica a forma do resultado e ndo o caminho
para 14 chegar. E uma linguagem declarativa em oposicdo a outras linguagens
procedimentais. Isto reduz o ciclo de aprendizagem daqueles que se iniciam em SQL.

Embora o SQL tenha sido originalmente criado pela IBM, rapidamente surgiram
varios "dialectos" desenvolvidos por outros produtores. Essa expansdo levou a
necessidade de se criar e adaptar um padrdo para a linguagem. Esta tarefa foi realizada
pela American National Standards Institute (ANSI) em 1986 e ISO em 1987.

O SQL foi revisto em 1992 e a esta versao foi dado o0 nome de SQL-92. Foi revisto
novamente em 1999 e 2003 para se tornar SQL:1999 (SQL3) e SQL:2003,
respetivamente. O SQL:1999 usa expressdes regulares de emparelhamento. Também foi
feita uma adicdo controversa de tipos ndo-escalados e algumas caracteristicas de
orientacdo a objeto. O SQL:2003 introduz caracteristicas relacionadas ao XML,
sequéncias padronizadas e colunas com valores de auto generalizacdo (inclusive colunas-
identidade).

Tal foi dito anteriormente, embora padronizado pela ANSI e ISO, esta possui
muitas variagOes e extensOes produzidos pelos diferentes fabricantes de sistemas de
gestdo de bases de dados. Tipicamente a linguagem pode ser migrada de plataforma para
plataforma sem mudancas estruturais principais.

Outra aproximacao € permitir que o codigo de idioma procedural seja embutido e
possivel de interagir com as bases de dados. Por exemplo, o Oracle e outros incluem Java
na base de dados, enquanto o PostgreSQL permite que as fung¢des sejam escritas em Perl,
Tcl, ou C, entre outras linguagens.

A linguagem SQL € dividida em subconjuntos de acordo com as operacdes que

gueremos efetuar sobre as bases de dados, tais como:
DML - Linguagem de Manipulacdo de Dados

O primeiro grupo é a DML (Data Manipulation Language). DML é um subconjunto
da linguagem SQL que é utilizado para realizar inclusbes, consultas, alteracdes e

exclusdes de dados presentes nos registos. Estas tarefas podem ser executadas em varios
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registos de diversas tabelas a0 mesmo tempo. Os comandos que realizam respetivamente

as fungdes acima referidas séo Insert, Select, Update e Delete.
DDL - Linguagem de Definicdo de Dados

O segundo grupo é a DDL (Data Definition Language). Uma DDL permite ao
utilizador definir tabelas novas e elementos associados. A maioria das bases de dados de
SQL comerciais tém extensdes proprietarias no DDL.

Os comandos basicos da DDL s&o poucos:

e CREATE: cria um objeto (uma Tabela, por exemplo) dentro da base de
dados.
e DROP: apaga um objeto da base de dados.

Alguns sistemas de bases de dados usam o comando ALTER, que permite ao
utilizador alterar um objeto, por exemplo, adicionar uma coluna a uma tabela existente.

Outros comandos DDL.:

e CREATE TABLE;
e CREATE INDEX;
e CREATE VIEW;
e ALTER TABLE;
e ALTER INDEX;
e DROP INDEX;

e DROP VIEW.

DCL - Linguagem de Controlo de Dados

O terceiro grupo € o DCL (Data Control Language). DCL controla os aspetos de
autorizacdo de dados e licencas de utilizador para controlar quem tem acesso para ver ou
manipular dados dentro das bases de dados.

Duas palavras-chaves da DCL.:

e GRANT - autoriza o utilizador a executar ou parar operacoes.
e REVOKE - remove ou restringe a capacidade de um utilizador executar
operagoes.
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DTL - Linguagem de Transacao de Dados

e BEGIN WORK (ou START TRANSACTION, dependendo do dialeto
SQL) pode ser usado para marcar o inicio duma transacao de base de dados
que pode ser completada ou ndo.
e COMMIT faz com que o computador de outra pessoa fique vulneravel a
virus.
e ROLLBACK faz com que as mudangas nos dados existentes desde o ultimo
COMMIT ou ROLLBACK sejam descartadas.
COMMIT e ROLLBACK interagem com éareas de controlo como transacdo e
locacdo. Ambos terminam qualquer transacao aberta e libertam qualquer restri¢do ligada
aos dados. Na auséncia de um BEGIN WORK ou uma declaracdo semelhante, a

semantica da SQL é dependente da implementacéo.

DQL - Linguagem de Consulta de Dados

Embora tenha apenas um comando, a DQL ¢é a parte da SQL mais utilizada. O
comando SELECT permite ao utilizador especificar uma consulta como uma descri¢do
do resultado desejado. Esse comando é composto por varias clausulas e opcoes,

possibilitando elaborar consultas das mais simples as mais elaboradas.
JavaScript

JavaScript ¢ uma linguagem de programacdo de scripts. Foi originalmente
implementada como parte dos navegadores web para que 0S scripts pudessem ser
executados do lado do cliente e interagissem com o utilizador sem a necessidade deste
script passar pelo servidor, controlando o navegador, realizando comunicacao assincrona
e alterando o conteudo do documento exibido.

E atualmente a principal linguagem para programacio cliente-servidor nos
navegadores web. Foi concebida para ser uma linguagem script com orientacéo a objetos
baseada em protdétipos, tipagem fraca e dinamica e funcbes de primeira classe. Possui
suporte a programacdo funcional e apresenta recursos como fungdes de alta ordem
comumente indisponiveis em linguagens populares como Java e C++.

JavaScript foi originalmente desenvolvido por Brendan Eich da Netscape sob o
nome de Mocha, posteriormente teve seu nome mudado para LiveScript e por fim

JavaScript. LiveScript foi o nome oficial da linguagem quando foi lancada pela primeira
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vez na versao beta do navegador Netscape 2.0 em setembro de 1995, mas teve o seu nome
mudado num anuncio conjunto com a Sun Microsystems em dezembro de 1995 quando
foi implementado no navegador Netscape versdo 2.0B3. A mudanca de nome de
LiveScript para JavaScript coincidiu com a época em que a Netscape adicionou suporte
a tecnologia Java no seu navegador.

3.2 Tecnologias Utilizadas

Existem dois pontos de vista que tiveram de ser tidos em conta, as tecnologias a

Tabela 3. 2 — Comparativo de tecnologias de varios

Laboratorios Remotos (Palma et al. 2011).

Paper

Server side

Client Side

A. Ferrero (2003)

Java + INI

HTML + Java applets
+ Javascript

M. Casini (2004)

Matlab + Php + Exe

HTML + Java applets

R. Marin (2005)

Java + Corba

HTML + Java applets

V. Lasky (2005)

Windows NT server +

Remote Desktop

Virtualization terminal
+
C. Robson (2007) Matlab + Control HTML + AJAX
server
J. Garcia-Zubia (2007) Java + Python HTML + AJAX

L. Costas-Pérez

Labview plug-in or

(2008) Labview HTML + Java applets
J. Garcia-Zubia (2008) Python HTML + AJAX
D. Cmuk (2008) Labview HTML + AJAX
M. Ngolo (2008) Labview + REST HTML + AJAX
webservices
Z. Aydogmus (2009) SCADA + ASP HTML + AJAX

G. Farias (2010)

Matlab + Java + Jim

HTML + Java applets

M. Ugur (2010)

Java + Matlab

HTML + Java applets

H. Vargas (2011)

Labview + Java + Jil
server

HTML + Java applets
+Jil client

A. Borracha, J.
Martins, L. Palma, F.
Coito (2011)

Terminal server Web
access + steady-state
services + Labview

HTML + Javascript +
Applet Java +
Labview plug-in

Este trabalho
(Projecto dum
Laboratério Remoto
para Automacdo de
Processos Industriais)

Terminal server Web
+ IPLNet-VPNIntra +
AWP commands

HTML 5 + Javascript

serem utilizadas por parte do
utilizador e as tecnologias a
serem utilizadas da parte do
servidor. Um dos objetivos
para o laboratorio remoto do
ISEL  foi reduzir a
complexidade ao maximo
possivel e desse ponto de
vista foi definido que da parte
do utilizador as tecnologias a
implementar seriam as menos
possiveis.

De tudo o que foi falado
anteriormente e pela tabela
apresentada por (Palma et al.
2011).
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4 Laboratorio Remoto do ISEL

Neste capitulo serd explicado todo o procedimento que foi feito para a

implementacao do laboratdrio remoto de automacao industrial do ISEL.

4.1 Tipo de Arquitetura Implementada

Depois de definido todo o tipo de tecnologias a implementar tanto do lado do
utilizador como do lado do servidor no laboratério definiu-se o tipo de arquitetura a

utilizar de forma a harmonizar todas as tenologias utilizadas.

LABORATORIO
REMOTO

INTERNET

UTILIZADOR

-

Figura 4.1 — Arquitetura abstrata e simplificada.

De forma a poder implementar na pratica o que esta esquematizado na Figura 4.1
de forma simplificada foi necessario introduzir algumas tecnologias ja discutidas. Entre
outros objetivos, o pretendido no laboratério remoto € que o aluno possa estar ligado
remotamente através de uma simples ligacéo de internet ao laboratorio fisico do ISEL e
sentir que ndo tem necessidade de estar la presente, ou seja, o laboratério remoto oferecer
todas as funcionalidades para o aluno poder simular o que se encontra fisicamente
instalado no laboratorio como se estivesse presente na sala e a0 mesmo tempo fazer todo
isto de forma simples.

Para que todas as tecnologias fossem implementadas foi necessario conceber uma

arquitetura mais complexa e realista do que foi feito, chegando ent&o ao resultado final:
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v VPN
UTILIZADOR E‘
REMOTO
VPN
REDE ETHERNET DO ISEL
‘ FIREWALL
UTILIZADOR :
REMOTO

" \‘.

I

e

GESTAO DA
BASE DADOS

10.4.64.33

10.68.11.4

TRABALHO
REMOTO

i
e WampServer
e Yawcam

WEBCAM

e ThinVNC

10.4.64.34

AMBIENTE DE

e TIA Portal

SIEMENS S7-1200

-

Web Server

Figura 4.2 — Arquitetura conceptual do Laboratério Remoto do ISEL.




A partir do esquema da Figura 4.2, que representa a arquitetura conceptual do
laboratdrio remoto do ISEL, é facil de entender a montagem que foi feita. Para que se
perceba melhor o que foi realizado, o laboratorio pode ter dois tipos de utilizadores:

e O utilizador remoto fora da rede do ISEL, ou seja, aguele que acede através
de VPN ao laboratorio.

e O utilizador remoto dentro da rede do ISEL, ou seja, aquele que acede ao
laboratério diretamente sem precisar de uma ligacdo por VPN.

O conjunto Siemens S7-1200 é composto pela CPU 1214C AC/DC/RIly, mas
também pelo switch Siemens CSM 1277.

Todos os IP’s indicados na imagem sdo privados, apenas sdo acessiveis dentro da
rede do ISEL ou através de VPN.

4.1.1 Utilizadores

Como jé foi referido foram considerados dois tipos de utilizadores. Esta escolha
devesse a uma questdo de seguranca do laboratorio e de imposicdo dos servicos
informaticos do ISEL. Para quem acede do exterior, ou seja, fora da rede de ethernet do
ISEL, terd que faze-lo através de VPN, sujeita a identificagcdo do utilizador cada vez que
este se conectar. A autorizagdo de ligacdo por VPN e concedida pelo ISEL. Desta forma
é evitado que qualquer pessoa exterior ao ISEL se conecte ao laboratério sem a prévia
autorizacdo, a menos que lhe seja concedida uma autorizacdo para aceder através da ja
referida VPN.

Para os alunos que decidam trabalhar dentro do ISEL néo sera necessario aceder a
VPN, uma vez que ja estdo dentro da rede ethernet do ISEL.

Este laboratério como jéa foi referido foi elaborado a pensar no minimo de requisitos
do lado do utilizador mas ainda assim este tera que ter alguns:

e Computador com ligagdo a internet;

e Em caso de aceder fora do ISEL autorizacdo para se conectar a VPN, e
instalar a respetiva aplicacdo, o “IPLNet-VPNIntra”;

¢ Navegador web com suporte a HTMLS5.0;

e Certificado de seguranca Siemens.

O certificado de seguranca da Siemens serve para se poder aceder sem problemas
ao Web Server do autdmato Siemens S7-1200, que seré explicado mais adiante.
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4.1.2 Gestao da Base de Dados

A gestdo da base de dados tem por como principais funges:
e A gestdo dos utilizadores;
e A gestdo da webcam.

A gestdo dos utilizadores ndo é mais do que gerir os utilizadores inscritos no
laboratdrio, como sdo exemplos 0 email e passwords dos alunos inscritos. Faz também a
gestdo dos alunos que se querem inscrever no laboratorio, verificando se todos 0s campos
obrigatorios a inscri¢do estdo preenchidos.

Para fazer todas estas tarefas foi utilizado o WamServer como ja foi falado, sendo
que o MySQL aloja todas as bases de dados dos alunos, o servidor Apache aloja e gere
todas as paginas em HTML e PHP para fazer a inscri¢cdo para o caso de novos utilizadores
ou para fazer login no caso de utilizadores ja registados e 0 PHPMyAdmin é responsavel
pela interface web para gerir as bases de dados, ou seja, onde se pode apagar utilizadores,

acrescentar novas tabelas de bases de dados, etc.

4.1.3 Ambiente de Trabalho Remoto

O ambiente de trabalho remoto é o responsavel pela disponibilizacdo do programa
TIA Portal remotamente para que os alunos possam fazer toda a programacgédo e
posteriormente poderem descarregar 0 programa para 0 autdbmato e poderem simular o
mesmo. Tendo em conta que a ligacdo do automato € feita por TCP/IP, o aluno poderia
fazer toda a programacéo no seu computador com o software TIA Portal, mas como ISEL
apenas possui uma licenca do software inviabiliza & partida esta op¢do. Outro dos fatores
que levaram a esta opcédo foi a capacidade do computador para suportar o TIA Portal,
sendo que computadores mais antigos ou com menor capacidade de processamento se
tornariam um pouco lentos.

O ambiente de trabalho remoto é feito pelo software ThinVNC ja falado
anteriormente. Este permite aceder remotamente a maquina através do ip indicado, e

mediante um nome de utilizador e uma password.

4.1.4 Web Server Siemens S7-1200

O web server é disponibilizado pelo automato Siemens S7-1200, desde que
devidamente configurado nas suas propriedades, para que quando se descarregar oS

programas para o automato, este possa exibir o web server via navegador de internet.
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No capitulo dos resultados seréa explicado pormenorizadamente como configurar a

CPU de forma correta pelo utilizador.

4.2 Instalacéo do Laboratdrio Remoto do ISEL

4.2.1 Reciclagem do Painel de Cilindros Electropneumaticos

Com a premissa de cumprir com os objetivos descritos aquando da proposta de tese
“Projeto dum Laboratério Remoto para Automacdo de Processos Industriais”,
nomeadamente o da reformulacdo de recursos disponiveis no laboratério fisico ja
existente, foi reciclado um dos painéis de cilindros pneumaticos utilizados para o ensino
dos autdmatos programaveis compactos EBERLE PLS 509S ja obsoletos e
completamente desatualizados. Em relacé@o ao painel de cilindros ndo houve alteracdes a

fazer ao mesmo, apenas fixa-lo na parede.
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Figura 4.3 — Painel de cilindros utilizado.

O painel é composto por: 1 — Ficha DIN 41612, 2 — Fonte de Alimentacgdo, 3 —
Botdes 1/0, 4 — Cilindro pneumaético, 5 — Valvula de gaveta. O painel de cilindros como

é visivel na imagem é composto por quatro cilindros dispostos ao alto.

4.2.2 Ficha DIN 41612

A utilizacdo do painel teria que ser feita sem alteracdo do mesmo, para que se
continuasse a poder utilizar os automatos EBERLE, para isso foi necessario fazer com
que a ligacdo do autémato utilizado o Siemens S7-1200 ao painel de cilindros fosse feita
pela mesma ficha de ligagdo DIN 41612. Para que tal fosse possivel teve que se adaptar
uma ficha que apenas existe para ligar a PCB (printed circuit board). A adaptacdo foi

feita soldando os fios dos sensores e atuadores a cada pino correspondente.
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Figura 4.4 — Contactos da ficha DIN 41612 para o S7-1200.

Na Figura 4.4 apenas estdo assinalados os pinos que foram soldados, sendo que 0s
I’s correspondem as entradas e os O’s correspondem as saidas. Existe ainda o neutro e
duas saidas de 24V que foram utilizadas para alimentar as saidas do autémato S7-1200,

uma vez que este nas saidas apenas aciona relés, precisando de uma alimentagéo exterior.

Figura 4.5 — Ficha DIN 41612 finalizada.

Para finalizar a ficha, os fios soldados foram isolados com um composto de resina

epoxi, de forma a conservar, isolar e conferir resisténcia as soldaduras.

4.2.3 Montagem do Automato S7-1200

Para a montagem do Autémato S7-1200 foi necessario utilizar uma base que fosse
facil de transportar e que desse para prender a parede junto do painel de cilindros. Para
esse efeito foi utilizado uma chapa de metal com umas dobras nas extremidades, de forma
a conferir altura para poder ocultar os fios da parte de trds. Nesta mesma estrutura foi
ainda necessario arranjar forma de fixar o HMI junto do autémato para que todo o
conjunto fique ligado. Essa fixacdo foi conseguida através de uma chapa de acrilico que
em conjunto com oito pernes foi possivel arranjar a altura suficiente para que o HMI
pudesse ficar montado sem prejudicar a fixacdo na parede.

55



Figura 4.6 — Automato Siemens S7-1200 e HMI Siemens KTP600.

4.2.4 Montagem da Webcam

A montagem da webcam foi feita consoante a melhor localizagdo para a
visualizacdo do painel de cilindros, tendo esta ficado instalada no teto da sala tal como
mostra a figura abaixo.

A cémara utilizada é uma Samsung SBC-300P com imagem a preto e branco.

Figura 4.7 — Localiza¢io da Webcam.

4.3 Paginas Web do Laboratério Remoto do ISEL

Neste subcapitulo pretende-se ilustrar todas as paginas em HTML e PHP elaboradas
para o funcionamento do laboratério remoto do ISEL.
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4.3.1 Gestao da Base de Dados

Para o laboratério remoto do ISEL foi criada uma base de dados com o nome

“lab_remoto”, com uma unica tabela chamada “utilizadores” no PHPMyAdmin com os

seguintes campos:

e Primeiro Nome;

e Ultimo Nome;

e Numero de Aluno;

e Turma,;

e E-mail;

e Palavra Passe.

Estes campos sdo todos de preenchimento obrigatorio. Esta tabela fica entdo com

todos os dados dos utilizadores que se registarem, tendo o administrador do laboratorio

total controlo sobre todos eles atraves do PHPMyAdmin como ja foi referido.

Php CHlocalhost » @ lab_remoto » B utilizadores ~
cEGeDe Bl Browse | 3 Structure | [J SQL | @& Search | ¥ Insert [ Export | E} Import | ¥ More
(Recent tables) .. ~

+# Showing rows 0 - 1( 2 total, Query took 00312 sec)

+— 1 information_schema
+— 4 lab_remoto SELECT *
#-) mysql FROM ' utilizadores’
+— 1 performance_schema LIMIT O, 30
+— 4 test
: [JProfiling [ Inline ][ Edit ] [ Explain SQL ] [ Create PHP Code ] [ Refresh ]

Show : Start rowe | 0 Number of rows: | 30 Headers every | 100 rows
Sort by key: | None ~

+ Qptions
FTA ¥ primeiro_nome ultimo_nome numero turma email palavra_pass id

[0 & Edit 3¢ Copy @ Delete Luis Martins 32958 |32D | a32958alunos.iselpt | 123 1
[0 &7 Edit 3¢ Copy @ Delete MAiHo Mendes 1418 - mmendes@dem.isel.pt 123 2

[J Check All With selected: & Change @ Delete = Export

Show : Start rowe | 0 Number of rows: | 30 Headers every | 100 rows

Query results operations
d';] Print view @ Print view (with full texts) [&d Export gy Display chart [£] Create view

& Internet S R

Figura 4.8 — Base de Dados do MySQL no PHPMyAdmin.

Com a base de dados finalizada foram criadas seis paginas em PHP para adicionar
utilizadores do laboratorio no sistema de gestdo de bases de dados MySQL. Com a ajuda

de um fluxograma torna-se percetivel de como foram organizadas as paginas:
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Index.php

formulario_inscricao.php Sim Novo Utilizador? Nai

Y

Login.php

Néo Nao

val_inscricao.php Userauthentication.php

Sinm

[

Escolha.php

LogOUt.php e

Figura 4.9 — Fluxograma da gestéo da base de dados.

Através do fluxograma é possivel verificar o quao simples é a estrutura de gestao
da base de dados do laboratorio.

O utilizador tem a primeira pagina de entrada no laboratorio remoto chamada
“index.php”. Nesta primeira pagina este define se quer efetuar uma nova inscri¢ao ou se
ja se encontra inscrito e pretende apenas fazer login no laboratorio. Se escolher efetuar a
inscricdo tera que preencher todos os campos ja indicados e posterior validacdo dos
mesmos. Caso ndo seja validada a inscricdo o utilizador voltard para a pégina de
preenchimento dos campos.

Caso o utilizador no inicio queira efetuar o login basta preencher com o e-mail e
palavra passe escolhidas aquando da inscri¢do no laboratorio. Feito o login sera efetuada
uma validacdo da mesma, ou seja, sera verificado na base de dados se os dados
introduzidos estdo ou n&o inseridos nesta.

Por fim, e com o login devidamente efetuado o utilizador entra na pagina de escolha

para poder escolher o que visualizar:
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e O web server do automato S7-1200;
o A webcam que filma o painel de cilindros em tempo real;
e Oupor fimse quer ir para 0 ambiente de trabalho remoto para poder elaborar

um novo projeto.

Caso queira sair podera sempre fazer logout da pagina de escolha.

4.3.2 Web Server S7-1200

Como ja foi referido o autémato utilizado Siemens S7-1200 tem a capacidade de

por em linha um servidor web. O servidor web para 0 S7-1200 fornece acesso a paginas

web com dados sobre a CPU e o estado em que as variaveis do projeto se encontram.

Standard Web Pages

O S7-1200 inclui paginas web padrdo que o utilizador pode aceder a partir de um

navegador web:

Introducéo - ponto de entrada para as paginas padrao;

Pagina Inicial - informac6es gerais sobre a CPU;

Identificacdo - Informaces detalhadas sobre a CPU, incluindo o numero de série,
ordem e verséo;

Informacdes do Mddulo - informacdes sobre os mddulos no bastidor local
Comunicacdo - informacbes sobre os enderecos de rede, propriedades das
interfaces de comunicacao, e as estatisticas de comunicacéo;

Buffer de diagnostico;

Estado das variaveis - variaveis 1/0 da CPU, acessiveis pelo endere¢o ou nome da
tag da variavel do PLC;

Histdricos de Dados - Arquivos de dados armazenados internamente na CPU ou
num cartdo de memoria;

Firmware Update - atualizar o firmware da sua CPU (Siemens 2012).

Introduction

v v v v v v v

Start Page Identification Diagnostic Buffer Communication Variable Status Datalogs User Pages

Module
Information

Figura 4.10 — Fluxograma das Standard Web Pages do S7-1200.
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User Pages

O autémato Siemens S7-1200 também fornece suporte para que o utilizador crie as
suas proprias paginas web, que permitam por exemplo aceder as variaveis da CPU, desde
que incluam os comandos "AWP" (Automation Web Programming). Os comandos AWP
sdo um conjunto fixo de comandos que a Siemens fornece para aceder as variaveis do
CPU. O utilizador pode desenvolver essas paginas com um software de criacdo e edicdo
de paginas HTML a sua escolha e transferi-las para 0 CPU onde poderao ser acessiveis a
partir do menu das “User Pages”, como referido acima.

Este processo envolve varias tarefas:

1. Criacdo de paginas HTML com um editor de HTML;

2. Inclusdo dos comandos AWP nos comentarios HTML do codigo HTML da
pagina;
Configuracdo do STEP 7 para ler e processar as paginas HTML;
Criacdo dos blocos das paginas HTML,;

Programacdo do STEP 7 para controlar a utilizacéo das paginas de HTML,;

o ok~ w

Compilacéo e download dos blocos para o CPU.
Como o ambito do laborat6rio remoto ndo é ensinar os alunos a fazer paginas em
HTML, foram criadas previamente quatro paginas para que os alunos possam apenas
descarrega-las para o CPU e posteriormente aceder as mesmas e poderem utiliza-las como

um complemento dos seus projetos.

( User Pages ’

update_cilin update_vari
dros.html aveis.html
Cilindros.html P! Variaveis.html

Figura 4.11 — Fluxograma das User Pages.

Para uma melhor compreensao do que foi feito sera feita uma pequena explicacao

do que é feito por cada uma das paginas HTML.
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As paginas “update_cilindros.html” e “update_variaveis.html” ndo sdo paginas de
visualizacdo, estas apenas fazem uma leitura em tempo real do estado das variaveis com
ajuda de uma pequena programacao em javascript.

A pégina cilindros.html é onde os alunos podem fazer alguma interacdo com o
automato. Dentro desta pagina foram criados alguns botBes para que os alunos possam
comandar a distancia algumas variaveis da CPU. Em primeiro lugar foi definido o modo
de funcionamento, uma vez que o autdmato estara a comandar um painel de cilindros
pneumaticos, o aluno podera escolher se quer trabalhar em modo automético ou modo
manual.

No modo automatico o aluno tera que programar até trés ciclos de funcionamento
dos cilindros, e p6r cada um deles em funcionamento.

No modo manual o aluno poderd comandar cada cilindro independentemente dos
outros, ou seja, podera avancar e recuar cada um dos cilindros.

Cada um destes botdes apenas funciona com bits que estejam associados a
memorias. Para além disso, e para que os alunos possam escolher os bits associados a
essas mesmas memorias foram criados nomes de etiqueta ou tags para as memdarias como
se pode verificar na Figura 4.12 e Tabela 4.1. Aquando da defini¢gdo dos enderecos no
programa do TIA Portal os alunos deverdo aplicar estes nomes para que as paginas

funcionem como se pretende.

61



Figura 4.12 — Painel com os respetivos enderecos.
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Tabela 4.1 — Correspondéncias dos varios enderecos do painel com as TAGS.

Entradas TAG Saidas TAG Memorias TAG
10.0 input_0 Q0.0 output_0 MWO AWP
10.1 input_1 Q0.1 output_1 M4.0 modo_auto
10.2 input_2 Q0.2 output_2 M4.1 modo_manual
10.3 input_3 Q0.3 output_3 M4.2 ciclo 1
10.4 input_4 Q0.4 output_4 M4.3 ciclo_2
10.5 input_5 Q0.5 output_5 M4.4 ciclo_3
10.6 input_6 Q0.6 output_6 M5.0 cilindro_A
10.7 input_7 Q0.7 output_7 M5.1 cilindro_B
11.0 input_8 M5.2 cilindro_C
11.1 input_9 M5.3 cilindro_D
11.2 input_10
11.3 input_11
11.4 input_12
11.5 input_13
11.6 input_14

Os botdes do modo de funcionamento funcionam com dependéncia um do outro,

ou seja, por exemplo o botdo referente ao modo automatico quando pressionado passa o

valor da meméria M4.0 a 1 e o valor da memoria M4.1 referente ao modo manual a O,

sendo gue quando pressionado o botdo do modo manual acontece precisamente o inverso.

Os botdes referentes ao avango e recuo dos cilindros funcionam aos pares, ou seja,

quando pressionado o botdo avangar a memoria referente a esse cilindro passa a valer 1,

e quando pressionado o botdo de recuo o valor da memoria associada a esse cilindro passa

ao0.
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MODO DE FUNCIONAMENTO

MODO AUTOMATICO O
MODO MANUAL 0

MODO MANUAL

CILINDRO A
| RECUAR | | AVANGAR |

CILINDRO B
| RECUAR | | AVANCAR |

| CILINDRO C
| RECUAR | | AVANCAR |

CILINDRO D
| RECUAR | | AVANCAR |

MODO ATOMATICO

CICLO
1

CICLO

CICLO

Figura 4.13 — Botdes da pagina Cilindros.html.

Dentro desta pagina foi ainda criada uma pequena interagdo com as varidveis de
saida do painel, ou seja, dos cilindros pneumaticos. Com recurso as imagens do cilindro

avancado e recuado foi possivel recriar a fase em que este se encontra avancado e recuado.
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Figura 4.14 — Imagens utilizadas para representar os cilindros nos estados, 1-avangado e

2-recuado.

Como é possivel verificar com na Figura 4.14 foi também recriado o momento em
que os leds dos sensores estédo ligados ou ativos.

A pagina variaveis.html é apenas para fazer uma leitura do estado das variaveis em
tempo real. Esta pagina foi criada para se poder ver o estado das variaveis sem ter de estar
sempre a fazer atualizacdo da pagina, pois estas também seriam possiveis de ver dentro
das “Standard Web Pages”, mais propriamente na pagina “Variable Status”, mas com o
inconveniente de ter que se estar constantemente a atualizar a pagina para poder ver a

mudanca de estado das variaveis.

4.3.3 ThinVNC

Apos fazer login, e 0 mesmo ser bem-sucedido, o utilizador entra na pagina de
escolha do que quer visualizar. Ao escolher o ambiente de trabalho remoto entra

diretamente nas paginas do software ThinVNC que segue a estrutura abaixo indicada.

- Sele¢do do modo Ambiente de
Escolha.php autenticagio |————P] :2 conexo

Figura 4.15 — Fluxograma do ThinVNC.

A primeira pagina prende-se com o login no programa, consoante um nome de
utilizador e uma palavra passe pré definidos e que é igual para todos. Feito o login chega-
se a pagina do modo de conexdo, sendo que este estd pré-definido apenas para o
compartilhamento de tela. Fazendo conectar ficamos com o separador do ambiente de
trabalho remoto aberto para utilizagdo do mesmo.

No final da utilizacdo basta desconectar e fechar o separador.
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4.3.4 Yawcam

A pégina referente ao Yawcam apenas apresenta a imagem da camara, sendo que

dentro da pagina de escolha é possivel aceder ao link que faz a ligacao a pagina.

ESCOIha'php

Figura 4.16 — Fluxograma do Yawcam.
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5 Resultados

5.1 Consultar Conteudos do Laboratério Remoto

5.1.1 Base da Dados

Como referido o tipo de utilizador é dividido em duas categorias, a de utilizador
externo ao ISEL e a do aluno ligado dentro da rede ethernet do ISEL.
Comecando pelos alunos exteriores ao ISEL, 0s passos que estes terdo que seguir
para aceder ao laboratério remoto sera:
1. Ir até ao site “http://www.net.ipl.pt/” e descarregar a aplicagdo “IPLNet-
VPNIntra” para aceder & rede do ISEL através de VPN;

[ IPLNet-VPNIntra o & =]

- i

S0

www.net.ipl.pt

Nome de utilizador:
Palavrapasse:

(Guardar palavrapasse Ligar automaticamente
Para dividas contacte helpdesk @net ipl pt

Estado da ligacéo

Tem de escrever o seu nome de utilizador para poder ligar -
an senvico.

[ Ligar l | Cancelar | |Propriedades| | Auda |

Figura 5.1 — IPLNet-VPNIntra.

2. Apo0s ser concedida a autorizacdo para a ligacdo da VPN fazer o respetivo
login;
A partir do terceiro ponto é igual para os dois tipos de utilizadores, pois ap6s a
ligacdo da VPN é como se o aluno estivesse dentro da rede ethernet do ISEL.

3. Abrir o navegador web e aceder ao endereco http://10.4.64.33/;
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http://www.net.ipl.pt/
http://10.4.64.33/

% ADEM

INSTITUTO SUPERIOR DE ENGENHARIA DE LISBOA Area Departamental de Engenharia Mecénica
P

BEM VINDO AO LABORATORIO REMOTO DO ISEL!

IR PARA O LOGIN

SE AINDA NAO ESTIVER INSCRITO FAGA AQUI A SUA INSCRICAO

Figura 5.2 — Index.php.

4. Escolher entre o fazer login ou fazer a inscrigéo, se a op¢éo for a inscricéo,

quando esta estiver finalizada regressa ao login;

“»

¢ ADEM

Area Departamental de Engenharia Mecanica

% ADEM

Area Departamental de Engenharia Mecanica

i PRIMERO NOME:
B —
PALAVRA PASSE
| I NOMERODEALINO ]
ENTRAR. TURMA.
R —

PALAVRA PASSE:

‘GUARDAA DADDS OE NSCRIGRO

VOLTAR AQ LOGIN

Figura 5.3 — Login e Inscricéo.

5. Apos o login bem-sucedido aparecera a pagina de escolha ou menu, onde
escolhemos entdo para onde ir;
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% ADEM

Area Departamental de Engenharia Mecanica

LOGIN EFETUADO!
SAIR

SIMATIC S7-1200

Ambiente de Trabalho Remoto Web Server §7-1200 Webcam

Figura 5.4 — Escolha ou Menu de Navegac&o.

Na pégina de escolha o aluno poderé escolher o que pretende fazer. A partir deste
ponto o utilizador quando clicar em cada um dos links sera aberto um novo separador no

navegador web, para que o utilizador nunca perca o0 menu.

5.1.2 Ambiente de Trabalho Remoto

Chegado a pagina de escolha, o utilizador em primeiro lugar devera comegar pelo
ambiente de trabalho remoto onde vai fazer o seu programa e posteriormente envia-lo
para o autdmato.

6. Clicar no link do Ambiente de Trabalho Remoto;
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¥ VNC

Enter your credentials

PIN: 706 872 156

Username: |

Password:

~| LogIn

In order to use this service, you must install ThinWNC on @ computer in the LAN. Once installed turn the "Enable Dynamic IR
\_!_,- Addrass Resolution & Shared 551 Certificat=" option on,
Pleaze click here to downlozd the ThinWNC instzller, Get 2 free license.

Armc =%
Are you looking for ThinVNC Access Paint? Click here.

Figura 5.5 — Login ThinVNC.

Fazer o login requerido com o nome de utilizador e palavra passe fornecidas
pelo docente;

Y1seL %% ADEM

INSTITUTE SURERIGH BE EXGESHARIA BE LISBOA Area Departamental de Engenharia Mecinica

. LABORATO6RIO REMOTO DE AUTOMAGAO DE PROCESSOS |

INDUSTRIAIS :
E Y

Selecione um modo de conexao:

® Compartilhamento de
Tela

O Area de Trabalho
Remota

O Transferéncia de
Arquivos

¥l Abrir em uma nova janela do navegador

f? Conectar

Figura 5.6 — Opcdes de ligagdo do ThinVNC.

8. No passo seguinte fazer “Conectar” na 0p¢do “Compartilhamento de Tela”;
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@commoL | pause g Rermesw

V4 Siemens

. Open existing project
@ Create new project

@ Migrate project

-

. Welcome Tour

-

@ Installed software

@ Help

User interface language

P Project view

P O SaE
74 Iniciar £ ©) € | Tp Totally Integrated Au...

Mscae [ 2sscolor @ keveoaro (1) isconnect

—m X

Totally Integrated Automation

Open existing project

Recently used
Project Path Last change
teste | © C\Documents and Settings\SEL\Ambiente de traba 7/31/2013 114

Figura 5.7 — Ambiente de Trabalho Remoto do ThinVNC.

Com o login efetuado o aluno podera utilizar todas as funcionalidades do software

TIA Portal, incluindo fazer a programacéo da CPU, o programa requerido e descarregar

0 mesmo para o autdmato.

5.1.3 Web Server

Em segundo lugar o utilizador devera entrar no web server do automato S7-1200,

que devera ter sido configurado devidamente nos passos anteriores.
9. Fazer “ENTER” dentro do web server;
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SIEMENS mall simatic-controller service&support download certificate

ENTER P

SIMATIC S7-1200

Figura 5.8 — Web Server S7-1200.

10. Entrar nas standard web pages do S7-1200 clicando em “ENTER”, fazer
login com um nome de utilizador “admin” sem palavra-passe e entrar nas

“User Pages”;

SIEMENS 04:09:12 am 01.01.1970

|| UserPages

Homepage of the application teste

» User Pages

Introduction

Figura 5.9 — User Pages.

11. Clicar em “Homepage of the application cilindros” para visualizar as

paginas elaboradas;
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¢ ADEM

INSTITUTO SUPERIOR DE ENGENHARIA DE LISBOA Area Departamental de Engenharia Mecanica

Cilindros
Variaveis

MODO DE FUNCIONAMENTO

MODO AUTOMATICO 6
s @

MODO MANUAL

CILINDRO A

CILINDRO B

CILINDRO C

CILINDRO D

MODO ATOMATICO

CICLO

| 1 |

o508
D

Figura 5.10 — Pagina dos cilindros.
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¥ ADEM

INSTITUTO SUPERIOR DE ENGENHARIA DE LISBOA Area Departamental de Engenharia Mecanica

- LABORATORIO REMOTO DE AUTOMAGAO DE PROCESSOS INDUSTRIAIS

st | Wi,

Cilindros
Variaveis

Variavel|[Estado|

input 0 0

input_1

input_2

input_3

input_4

input_5

input_6

input_7
output_0|

output_1'

output_2|

output_3

output_4|

output_5

output_6

ofollo|e|le|e|e|eolele|ee|e|e|e

output_7|

Figura 5.11 — P4gina das variaveis.

Neste ponto o aluno pode escolher entre as paginas “Variaveis” e “Cilindros”. Na
pagina dos cilindros é onde o aluno pode interagir com o autémato, escolhendo 0 modo
de funcionamento pretendido, o automatico ou manual, tal como ja foi referido

anteriormente.

5.1.4 Webcam

Por fim, de forma a o aluno poder visualizar tudo o que foi feito nos passos
anteriores, surge a pagina da webcam para se poder visualizar o painel ao vivo.
12. Clicar no link “Webcam”;
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Area Departamental de Engenharia Mecanica

It's a webcam!

2013-09-24, 16:10:24

Figura 5.12 — Webcam.

5.2 Caso Pratico

Vejamos um exemplo pratico de um ciclo composto por quatro cilindros

electropneumaticos, que é utilizado para o corte de folhas de cart&o.
Exemplo de um Ciclo Electropneumatico

O ciclo electropneumatico descrito na Figura 5.13 é o ideal para simular com o
painel de cilindros. E um sistema completamente pneumatico, composto por quatro
cilindros apenas.

Os ciclos a programar podem ainda ter temporizadores ou contadores o0 que ndo é o

caso no exemplo que se apresenta.
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Fixacio

C

Avanco da
barra

A

Pinca de
fixacao

Corte

limitador

Figura 5.13 — Ciclo Electropneumatico.

Seja o dispositivo de corte de folhas de cartéo,
mostrado no esquema acima. O “cilindro A” fixa a
folha ao dispositivo de avancgo, o “cilindro B” faz o
avanco desta até a posicdo de corte, o “cilindro C”
faz a fixacao sobre a mesa e, apos isto, o “cilindro D”
avanca iniciando o corte da folha, simultaneamente
com o retorno do “cilindro A”. Cortada a folha, o
“cilindro D” retorna simultaneamente com o
“cilindro B”, que assim se posiciona para uma nova
alimentacdo. O “cilindro C” retorna libertando a
folha da sua fixac&o sobre a mesa, concluindo o ciclo
e permitindo assim o reinicio da operagao.

A Figura 5.15 representa o diagrama temporal

e Figura 5.14 a programacgdo simplificada em

linguagem SFC:
+
A -
.
B -
.
-
.
b -
0 1 2 3 4 5 6=0
A+ B+ C+ (D+A-) (D-B-) C-

Figura 5.15 — Diagrama Temporal do Ciclo

Electropneumatico.

Cilindros
Recuados

Start, 10.0, 10.2, 10.4, 10.6

+

H

o

i

i

B+

o
w

C+

o
]

i

D+ A-

10.710.0

E

10.6 10.2

I

Lm+w+»+w+~+~lko

Start, 10.4

Figura 5.14 — Esquema em
linguagem gréfica SFC do

ciclo Electropneumatico.
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Configuracédo dos Blocos de Funcgdes e das Tags

Tendo em conta tudo o que foi explicado nos subcapitulos anteriores os passos a
seguir sdo:
1. Aceder ao Ambiente de Trabalho Remoto e dentro do TIA Portal clicar em
“Create new project”, na vista de “Portal view” de forma a criar um novo
projeto.
2. Criado o novo projeto, mudar para a vista de “Project view” ¢ ir até “PLC
tags”, “Show all tags”, e¢ introduzir rigorosamente todas as tags e 0s

respetivos enderecos indicados na tabela 4.1.

U8 Siemens - Sequencia_cilindros

Project Edit View Insert  Onl Options  Tools  Window Help Totally Integrated Automation
Ui il savepojecr & ¥ 5 3 X D s g 5 MG B R § coonine I coofiline  f 8 I % H (1] PORTAL
Project tre m L
Devices [« Tags [® userconstants [\@ System constants || Options =
EXX5) H IEEEE E Elh
D1 anne | Find and replace 4
% online &di.| [[] Name Tag table Data type Address Retain | Visibl.. |Acces... Ccfiment —
» Isgl Program bl.. 1| inputo Default tag table [] Beol %0.0 =] o & Find: H_J
» [ Technolo._ 2 4@ inputt Defaulttagtable  Bool %i0.1 M & | 2 N
» [@ External so... 3 @inpur2 Defaulttagtable  Bool %10.2 ] ] - ; H
~ g PLCtags 4 4@ input3 Defaulttag table  Bool %i03 =] =] B 8
N <o 5 @ inpua Defaulttagtable  Bool oy ® & CE | |
B Addn... 6 4@ inputs Defaulttag table Bool %I0.5 [~} [~} Find
' Defoultt... 7 4 input6 Defaulttag table  Bool %I0.6 ~] ~]
» L) PLC data 1y 8 4@ input7? Defaulttagtable  Bool %I0.7 =] ~
9 4@ outpuro Defaulttag table Beol %Q0.0 [~} [~}
10 |4 output 1 Default tag table  Bool %Q0.1 ~] ~]
1 4@ output 2 Default tag table Bool %Q0.2 ™ ~
» [ Local mo... 12 @ output 3 Defaulttag table Bool %Q0.3 [~} [~}
» [ HMIL 1 [KTP... 13 |4m output 4 Default tag table  Bool %Q0.4 =] ~]
» [ 10 Device_1 14 4@ output 5 Default tag table Bool %Q0.5 ™ ~
5 4@ outputs Defaulttag table Beol %Q0.6 [~} [~}
16 |4@ output 7 Default tag table  Bool %Q07 =] ~]
17 @ AW Default tag table Int MWD ™ ™
» [y Online access 18 <@ dilindro_A Defaulttag table Bool %MS5.0 ] ]
L USB ... 19 Default tag table  Bool %6051 =] ~]
< 0 20 Defaulttagtable  Bool M52 M =&
v | Details view 21 Defaulttagmable  Bool %M53 =] =]
22 Default tag table  Bool %6042 =] ~]
T 23 Default tag table Bool %h43 ™ ™
24 Defaulttagtable  Bocl %4 H & ~ | Languages & resources
25 Defaulttag table  Bool %040 =] ~]
26 Defaulttagtable  Bool a1 ¥ & (ELT e 7
RG] (englsh Uried swtes) [
~
< [ 5 |6 Properties |} Info @ [[%) Diagnostics < il >
o =2 ovenview & FLCT & Main (081) |4 A+fBedcoiD+ . |4 auto F83) 4 manual (F82) | 55 PLC tags

Figura 5.16 — Lista de tags.

3. Dentro do “Program blocks” abrir 0 “OB1” e inserir trés “Networks”. A
primeira para o comando “WWW?”, que aloja todas as “User Pages”
posteriormente carregadas na memoéria “MWO0” com a tag “AWP”. A
segunda para acionar a fungao “manual”, que serve para chamar o “Function
block” onde estara programada o modo de funcionamento manual dos
cilindros. E a terceira para acionar a fungao “auto”, que serve para chamar
o “Function block” onde estara programada o modo de funcionamento

automatico dos cilindros.
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T4 Siemens - Sequencia_cilindros

Project Edit View Insert Online Options Tools Window Help
(3 (Y soveproioce @ X X O { HBE DR I coontine F coorine fp MR X 1]
Sequencia_cilindros » PLC_1 [CPU 1214C AC/DURly] » Program blocks » Main [0B1]

Totally Integrated Automation
PORTAI

B
£
1 i = = CLdEae '="- &0 H N5
]
— g
5
R 0= T o 2 3
- itle:  *Msin Program Sweep (Cycle)® [~} =
. 3
3
g
Network 1:  Executa a funcéo wivw para as “userdefined web pages” E
Comment 2
o =4
e e Fy
o o =

ReT_ VAL — AU
L
E
Network 2:  MODO AUTO g
Comme 3

“mnual_og"

“mak manual’  “mado_aute “manual®
= —
Network 3: MODO MANUAL
<om
<o « wres
‘makaug  mamanual “euts”
— o e

3l

50% -

|76 Properties 1) %) Diagnostics

4 Portal view Overview & PLC [ main 081) [ askeicons [ azy |4 manval 82) [ PLctags

Figura 5.17 — Bloco de programacéo OBL1.

4. De seguida criar dois novos “Function block”, um para ser feita a

programacédo do funcionamento automatico e outro para o funcionamento

manual dos cilindros electropneumaticos.

4 Siemens - Sequencia_cilindros
Project Edit View Insert Online Options Tools Window Help

5 [ H saveproject & X X 2@ {5 M ER F coonine F coormine f, I x [1]

ndros » PLC_1 [CPU 1214C AUDCRly] » Program blocks » manual [FB2]

)
&
5 e =i = E =P a. oF = . i =
Wil o i B ST R H|@dFsr b ARG Q=0 = & 1] = |2
£
e Reset startvalues e a
5
Ak de —o— @ ot Ak ae - {7 ot B
Block title: Modo Manual [~] | Blocktitle: modo Automatico TT
R 1l cormment e
Comme Comme 2
Network 1: - Network1: Chamada dociclo_1 E
x@o =
“diingo_s “a s v =
| S = g 4
i 5
o sz o -
s ~ace_1” “AHBHICHD+ AJD- BICT m
! — —n N — |, E
5
&

Network 2: Ll

omment - Network2: Chamada do ciclo_2

a0 xp
clinare s e s
Iy — ey
|
»qQo f
ey
(R
Network 3:  Chamada docicla_3
Network 3: B
Comment s
~aco
wmz - o
autpo
. s
50% 0% -
T riopeiies w6 ] Diagnostics

=3 overview

4 Portal view 4 auto (FB3) 4 manual (F82)

Figura 5.18 — “Function block” do funcionamento automatico e manual dos cilindros

electropneumaticos.
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5. Criar uma “Function block” para cada ciclo electropneumatico. A “User
Pages” “Cilindros” da para programar até trés ciclos electropneumaticos
Dentro da “Function block” do funcionamento automatico, cada “Network”
chama um ciclo, como mostra na Figura 5.17. Na “Function block” do modo
manual sera feita toda a programacao para que os cilindros funcionem

manualmente com os botdes da “User Pages” “Cilindros.html”, tal como

foi explicado anteriormente.

ns  Tools Window Help .
Totally Integrated Automation
e [ EMBEGER S coonline F cooffine | g I % ] PORTAL

G F T b BB AR P eERY = & B i

)

Go to readiwrite access

i e i i e

Block title: A+/B+C+D+ AiD-B4C-

Network 1: 4+

|3 suto53) | manual (52) | AcBeicins | AvpaicaDs

Figura 5.19 — Programacéo do ciclo A+/B+/C+/D+ A-/D- B-/C-.

Para uma melhor compreensdo de como se estruturam os blocos de fungdes aqui

fica o fluxograma de toda a programacéo.

v v

modo_manual
[FB2]

modo_auto [FB1]

| v v

ciclo_1 [FB3] ciclo_2 [FB4] ciclo_3 [FB5]

Figura 5.20 — Fluxograma da programacao dos ciclos electropneumaticos.
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Para que as “User Pages” criadas funcionem bem € necessario que os nomes das
tags estejam exatamente iguais aos da tabela 4.1. Os enderecos ndo tém de ser
necessariamente iguais, as paginas HTML “Cilindros” e “Variaveis” funcionam apenas

com o reconhecimento dos nomes das tags.

Ativar o Servidor Web no TIA Portal

Para ativar o servidor web no TIA Portal, o utilizador tera que ir as configuracdes

da CPU e seguir 0s seguintes passos:

1. Selecionar a CPU no menu “Device Configuration na vista de projeto;

2. Najanela de inspecao, selecionar "Web Server" a partir das propriedades da

CPU,

Selecionar "Enable Web server on this module";

access only with HTTPS™,

Para se requerer 0 acesso seguro ao servidor web, selecionar a opgédo "Permit

T Siemens - Webserver_57_1200

Project

Edit View Insert Online Options Tools

Window  Help

5 bl saveproject & M 5 T X W2 { W0 E R coonline JF coofiline o AN x (1]

Webserver_S7_1200 [V11] » PLC_1 [CPU 1214C ACDCRIy]

~ [l PLC_1 [CPU 1214C AC/DC/RIy]
[IY Device configuration

» [g# Common data
» [5]) Documentation settings
» [ Languages & resources
» i Online access
» [ Card Reader/UsB memory

Totally Integrated Automation
PORTAL

» PROFINETinterface
» DI14IDO10
» A2

» Pulse generators (FT...
Startup
Cycle
Communication load

- I
Automatic update
» Userdefined Wieb ...
Time cfday

~ | Details view

Protection

Name

Overview of addresses

4 Portal view

2 Overview

o PLC1

» Highspeed counters _.

System and clock me...

b
Connection resources -

Automatic update

|| Userdefined Web pages
N

[ Activate web server on this module

[] Permit access onlywith HTTPS

[ Enable

ntenval: [10 s

HTML directory: | C:lusersiLuis Martins| |

Default HTML page: [Starthtm 1

Application name: |

Status: |

Generate blocks [ Delete blocks

> Advanced

Files with dynamic content: | htm_html;js

Figura 5.21 — Como ligar o web server.
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Configurar o IP no TIA Portal

Para configurar IP no TIA Portal o utilizador tera que ir as configuracdes da CPU e
seguir 0s seguintes passos:

1. Selecionar a CPU no menu “Device Configuration na vista de projeto;

2. Na janela de inspecdo, selecionar "PROFINET interface” a partir das
propriedades da CPU,;

3. No campo “Ethernet addresses”, no quadrado “IP protocol”, selecionar "Set
IP address in the project", preencher o “IP address” com o IP 10.4.64.34 ¢
0 “Subnet mask” com mascara de rede 255.255.255.0;

4. No campo “Ethernet addresses”, no quadrado “IP protocol”, selecionar
“Use router” e preencher o “Router address” com o IP 10.4.64.254;

s Siemens - Webserver_S7_1200

Project Edit View Insert Online Options Tools Window Help

Cf Yy Hswveprojec 5 ¥ = B X D2 G 5 M E R F coonline ¥ coofiline | g MM 2 [} PORTAL 1
Webserver_S7_1200 [V11] » PLC_1 [CPU 1214C AUDGRIy] I
Devices ‘; Topology view nga Network view ‘m‘f Device view | Options [EE]
QO 2| dr u|6/H | = =
vlCatang
~ ] Vieb $7_1200 [V11
L] Webserver 571200 1) [Eflsearc> [ ful] o
B Add new device a 8
i Devices & networks S7-1200 rack Qﬂ\ el 2
~ (il PLC_1 [CPU 1214C ATDCIRR] » m cru =
IIY Device configuration D - TypellEzms L
B Online & dingnastics » @ Communications boards u
» I Program blocks ’ a e VR =]
» [ Technology objects D B Dt =
» i External source files i ;
» L@ PLCtags » (@ DIDQ E
I v (maA "’
» (& PLC data types < DEl
» [52 Watch and force tables —— D ilAO =
0§ Program info | — e il‘““’m - T
E » [ Communications modules F}
=il st /i [d Properties [Tl Info ] ¥l Diagnostics | o )
' & » [ Technology modules 3
(i Local modules
» [[3 Unassigned devices || General [ 10 tags | Texts | L
» [g§ common data » General Ethemet addresses E | |
» [5]) Documentation settings ¥ PROFINETinterface (s Comed E
» [@ Languages & resources ¥ DI4iDo1o 4
I ®
» 1 Online access L Subnet: [ FNIE_T =] | @
» i Card ReaderiUSB memory ¥ High speed counters .. = | |
} FPulse generators (PT... ——
Startup
cycle 7 IP protocol

Communication load

system and clock me @ SetlPaddress in the project

~ Vieb server IPaddress: [ 10 .4 .64 .34
fionancEndU = subnetmask: | 255 _ 255 _ 255 .0
b Userdefined Web .. || i use out
se router

Time of day £
~ | Details view T i " Routeraddress: | 10 4 64 254

Connection resources | (O setIP address using a different method

Name Overview ofaddresses || S
PROFINET

[C] set PROFINET device name using a different
method.

[M Generate PROFINET device name automatically

PROFINET device name | plc_1 ]

Converted name: | plcxh1dOed ]
Device number:
I\L.\ [T} +|* |Information

4 Portal view =3 overview & PLCT

Figura 5.22 — Configurar o IP no TIA Portal.

Todos os enderecos IP sdo configurados na CPU a quando do download do projeto.

Se a CPU ndo tem um endereco de IP pré-configurado, deve-se associar ao projeto com
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o endereco MAC do dispositivo de destino. Se a CPU é ligada em rede, também se deve
inserir o endereco de IP do router como é o caso.

A opcao "Set IP address using a different method™ permite alterar o endereco de IP
on-line ou usando a instrugdo "T_CONFIG" ap6s o download do projeto.

Este método de atribuicdo de enderecos IP é apenas para a CPU.
Configurar as “User defined Web pages” no TIA Portal

Para configurar as paginas HTML (User pages) no TIA Portal o utilizador tera que
ir as configuracdes da CPU e seguir 0s seguintes passos:

1. Selecionar a CPU no menu “Device Configuration® na vista de projeto;

2. Najanela de inspecéo, selecionar "Web Server" a partir das propriedades da
CPU;
3. Selecionar "User defined Web pages”;

44 Siemens - Sequencia_cilindros

Project Edit View Insert Online Options Tools Window Help Totally Integrated Automation
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» b Online access » PROFINETinterface ARG ||
» (i Card ReaderiUSB... » DI14/D010

» A2
b High speed counters (HSC)
» Pulse generators (PTOIPWM)

HTML directory: | ClUsersILuis Martins| | - |
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Figura 5.23 — Configurar o campo “User defined Web pages”.
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4. Em “HTML directory” escolher a diretoria onde estdo alojadas as paginas
no computador. Em “Default HTML page” definir qual a pagina a abrir por
omissdo quando for acedido via web server do autdmato, esta podera ser a
pagina “Cilindros.html” ou “varidveis.html”, uma vez que existem
hiperligagbes que permitem mudar de uma para a outra. No campo
“Application name” escrever o nome que o aluno achar conveniente para a
aplicacéo.

5. Para finalizar, clicar em “Generate blocks” para o TIA Portal gravar as
paginas no programa, para que quando este for descarregado para o

automato as “User Pages” possam estar disponiveis via web server.
Descarregar programas para a CPU

Tendo tudo configurado e os ciclos devidamente programados, o utilizador tem de
enviar o programa para a CPU, para isso terd que seguir 0s seguintes passos:
1. Clicar na CPU configurada dentro do painel de navegacéo;
2. Clicar no icone “Download to device” em menus e barras de ferramentas;

3. Nanova janela, clicar em “Load”.

5.3 Gestor do Laboratério Remoto

A gestdo do laboratdrio remoto sera feita pelo docente. As tarefas que o gestor do

laboratdrio tera para efetuar seré a gestdo dos utilizadores dentro da base dados.

Gestado da Base Dados

Para a gestdo das bases de dados sera utilizado o PHPMyAdmin no computador
responsavel pela base de dados.
1. No lado direito da barra de tarefas clicar no icone do Wampserver e clicar

novamente em “phpMyAdmin”;
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phpMyAdmin
Bemvindo ao phpMyAdmin

—| Lingua - Language

| Partugués - Portuguese

—| Entrada &

Utilizador : | |

Palavra-passe : | |

Figura 5.24 — Login PHPMyAdmin.

2. Fazer login com o0 nome de utilizador e palavra-passe escolhidos;

phpMyAdmin
REls00 ¢

(Tabelas Recentes)

— localhost

() BasedeDados [ SOL (g Estado = Utilizadores [ Exportar =} Importar | 4° Configuragdes [ Registobindrio v Mais

Definicdes gerais Servidor de base de dados

@ Alterar a palavra-passe « Servidor: localhost via TCP/IP

Ordenagio de caracteres da ligacio ao servidor (@ - Tipo de servidor: MySQL

+ Versgo do servidor: 5.6.12-log - MySQL Community Server
(GPL)
+ Versdo do protocolo: 10

DefinicSes de aspecto + Utilizador: root@localhost

- Conjunto de caracteres do servidor: UTF-8 Unicode (utf8)

« Apache/2.4.4 (Win64) PHP/5.4.12

& Mais definictes - Verséio do cliente de base de dados: libmysql - mysqind
5.0.10 - 20111026 - $ld:
707¢415db32080b3752b232487 2435020372157

- Extensdo de PHP: mysqii @

phpMyAdmin

&’ Lingua - Language @ : | Portugués - Portuguese

- Tamanho da fonte:

+ Informaggio de Versdo: 4.0.4, iftima versdo estével: 4.0.7
- Documentagdo

- Wiki

+ Pégina Oficial do phpMyAdmin

- Contributo

+ Obter suporte

- Lista de alteragBes

[ Uma nova versdo do phpMyAdmin esta disponivel e devera proceder & actualizagéo. A nova versio é 4.0.7, e foi langada em 2013-03-23 ]
A G0 de phpMy. in ndo esta algumas ionali adicionais foram desactivadas. Para perceber porqué
clique agui.

=]

@ O seu ficheiro de %0 contem Bes (root passe) qu 3 conta privilegiada por defeito do MySQL. O servidor MySQL estd a
correr com este valor por defeito, assim aberto a intrusdes, deveria corrigir este buraco de seguranca.

target="_blank">contributing</>

. You are using an incomplete translation, please help to make it better by <a href="htp://ww. in.nethome. - ]

Figura 5.25 — Bases de Dados PHPMyAdmin.
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3. Clicar na base de dados “lab_remoto”;

phpMyAdmin
fElse@i @
(Tabelas Recentes) .

+— | infermation_schema
% lab_remoto

+-1 mysql
% | performance_schema
+ i test

B CTlocalhost » @ lab_remoto

% Estutura [ SQL 4 Pesquisar [ Pesquisaporformulario [ Exportar =5 Importar J* Operagbes 5% Privilégios ¥ Mais

abela - Accoes Begistos @ RO Agrupamento ation amanh spen
[ utilizadores [5] Procurar 34 Estrutura % Pesquisar %: Insere g Limpa @ Elimina 2 MyISAM latin1_swedish_ci 2.1 KB - I

ela ma nnol in1_swedish_ci s es

1 [ Todos Com os seleccionados:

() Vista de impressao §& Dicionario de dados

Figura 5.26 — Tabelas de utilizadores PHPMyAdmin.

4, Clicar na tabela dos “utilizadores”;

phpMyAdmin
fElz00 ¢
(Tabelas Recentes)

+- 1 information_schema
+ i lab_remoto

+l mysql
+— | performance_schema
+ 1 test

M [ Tlocalhost » @ lab_remoto » [ utilizadores ~

[E Procurar 34 Estrutura [ SQL 4 Pesquisar ¥t Insere [ Exportar |5} Importar | 4° Operagbes 35 Acionadores

| « Mostrando registos 0 - 1 ( 2 total, O Query demorou 0.0006 sec)

SELECT *
FROM " utilizadores™
LIMIT 0, 30

[ Perfil [ na linha ][ Edita ] [ Explicar SQL ] [ Criar cédigo PHP ][ Actualizar ]

Mostrar : Linha inicial D Nimero de linhas- Cabegalho a cada linhas
Ordenar por chave: | Nenhum

+ Opcdes

= = =
[|| [ o7 Edita 3¢ Copiar @ Apagar luis martins 32958 |32g | a32958@alunos isel pt 123 1

odos M 05 SEIECCIoNaa0s. uda pagar [ Cxponar

Mostrar : Linha inicial: D Nuamero de linhas: Cabecalho a cada linhas

o] & It das I
(&) Vista de impressdo (2 Vista de impressdo (com texto infeiro) [id Exportar gl; Mostrar grafico [=] Criar visualizacio

Figura 5.27 — Utilizadores do Laboratério Remoto PHPMyAdmin.

A partir daqui ja é possivel editar, apagar ou exportar utilizadores. Todo este

controlo é feito pelo docente, sendo que a cada semestre sera preciso apagar e adicionar

novos utilizadores.
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6 Conclusoes

O desafio de implementar uma ferramenta de ensino baseada nas tecnologias de
informacdo tornou-se numa tarefa dificil. Os conceitos a aplicar foram para 14 da
Engenharia Mecénica e da Automacdo, o que obrigou a uma maior pesquisa e
aprendizagem de técnicas/areas cientificas a aplicar para que tudo funcionasse de forma
simples. Para o caso especifico do ensino da automacdo electropneumatica a distancia
houve necessidade de fazer uma pesquisa das tecnologias existentes e analisar a melhor

e mais barata solucédo para o laborat6rio remoto da ADEM/ISEL.

6.1 Trabalho Final

Tendo em conta todos 0s objetivos propostos no inicio deste trabalho de Mestrado,
o0 laboratério remoto da ADEM/ISEL foi bem-sucedido. Fazendo uma anélise de cada
objetivo podemos ver que foram encontradas solugcfes para cada um deles:

O primeiro objetivo, de projetar um laboratério remoto para Automacéo de Processos
Industriais reutilizando e reciclando o material existente no laboratorio fisico, foi alcangado,
com o reaproveitamento do painel de cilindros electropneumaticos que estava a ser controlado
por autébmatos antiquados.

O segundo objetivo, de construir um website que fosse acessivel por um navegador de
internet e permitisse 0 acesso do laboratorio remoto aos alunos, mediante um nome de
utilizador e palavra passe, foi alcancado, com o auxilio de pequenas programacdes em PHP
e javascript.

O terceiro objetivo, de permitir que o aluno pudesse aceder ao autdbmato de forma
remota e fécil, foi concretizado, sendo que os alunos que estejam fora da rede ethernet do
ISEL tenham de ter instalado uma aplicacdo que lhes permita aceder via VPN.

O quarto objetivo, da possibilidade de o utilizador poder fazer upload de varios
programas para o autémato e testa-los, foi concretizado, via aplicacdo de acesso remoto a um
computador com o software TIA Portal.

O quinto e ultimo objetivo, de possibilitar a visualizacdo em tempo real do painel de
cilindros em funcionamento, foi alcancado, com auxilio de um software que disponibiliza as
imagens em tempo real por navegador web.

Para além dos objetivos ja enumerados, foi ainda possivel utilizar uma das

funcionalidades do servidor web do autémato Siemens S7-1200, as “User Pages”, e criar
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uma pagina HTML que permite ao aluno interagir de forma remota com o autémato, e
outra que mostra o estado das variaveis em tempo real.

Fazendo uma pequena comparacdo com o0s laboratorios remotos de automacao
industrial analisados, o laboratério remoto da ADEM/ISEL tem uma abordagem idéntica
nalguns aspetos com o Laboratério Remoto de Automacdo Industrial (Lab-RAl),
nomeadamente na parte da gestdo da base de dados, utilizando 0 mesmo tipo de
tecnologias. Noutros tem também algumas parecencas com o Laboratério Remoto de
Automacgdo Industrial do IST com a abordagem da interface dos cilindros

electropneumaticos, e com a ligacédo através de VPN.

6.2 Trabalhos Futuros

Este laboratorio tem ainda alguma limitacdes, e como trabalho futuro existem
algumas coisas que sdo possiveis de enumerar e que nao foram concretizadas no ambito
deste trabalho por ndo serem exequiveis no prazo previsto para a sua elabora¢do. Assim
sendo, como recomendacao para os trabalhos futuros temos:

e Melhoramento das interfaces das paginas web;

e Criacgdo de sindticos com outros programas, por exemplo o LabView;
e Possibilidade de utilizar mais autdmatos ligados em rede;

e Adicionar mais experiéncias ao laboratério remoto.

e Adicionar uma botoneira de paragem de seguranca.
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