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Resumo

Atualmente, com o aumento de tecnologias e protocolos associados a Internet of Things
(IoT), assistimos a uma procura cada vez maior de sistemas dotados de automatismos
ou controlados e geridos a distancia, seja através do envio de comandos ou mediante

a interagdo entre as varias partes que constituem o sistema.

Neste contexto, a Musa Paradisiaca no decorrer das suas atividades artisticas identifi-
cou uma lacuna importante: A falta de uma plataforma de operacionalidade simples e
de baixo custo que permita o controlo e o comando dos diversos elementos que com-
pdem a sua instalagdo artistica.

Neste projeto foi desenvolvido e implementado uma plataforma para o controlo e ges-
tdo de uma rede de dispositivos. A interface com a plataforma foi conseguida através
do desenvolvimento de uma aplicagdo web que permite a gestdo dos diversos elemen-
tos assim como o envio de instrugdes para o controlo do fluxo de agdes da rede de

dispositivos (de acordo com o cendrio idealizado pelo utilizador).

A comunicac¢do com a rede de dispositivos é estabelecida através do protocolo Long
Range Wide Area Network (LoRaWAN) com o suporte da infraestrutura de rede IoT - The
Things Network (TTN). A intera¢do entre os dispositivos da rede é assegurada através
da implementac¢do do protocolo ESP-Mesh. Cada dispositivo, integrado com micro-

controlador ESP32, estd também a capacitado para interagir com sensores e atuadores.

Foi também desenvolvida uma linguagem onde se definiu o formato de todo o tipo de
informacao trocada entre a aplicagdo e a rede de dispositivos e entre os proprios dispo-
sitivos. No ambito desta linguagem, foram também elaborados varios comandos que
podem ser aplicados pelo utilizador com o objetivo de programar o comportamento
da rede de dispositivos. A diversidade de comandos implementada permite a adap-
tacdo desta plataforma aos mais variados cendrios relacionados com a interagdo entre
dispositivos, sensores e atuadores.
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Abstract

Nowadays, with the increase of technologies and protocols associated with IoT, we are
witnessing an increasing demand for systems equipped with automation or controlled
and managed remotely, either by sending commands or through interaction between

the various parts that constitute the system.

In this context, the Musa Paradisiaca in the course of its artistic activities identified an
important gap: the lack of a simple and low-cost operating platform that allows the
control and command of the various elements that compose its artistic installation.

In this project was developed and implemented a platform for the control and man-
agement of a devices network. The interface with the platform was achieved through
the development of a web application that allows the management of the various ele-
ments as well as sending instructions for controlling the flow of actions of the network
devices (according to the scenario idealized by the user).

The communication with the network of devices is established through the LoRaWAN
protocol with the support of the IoT network infrastructure - TTN. The interaction be-
tween the devices in the network is ensured by implementing the ESP-Mesh protocol.
Each device, integrated with ESP32 micro-controller, is also capable of interacting with
sensors and actuators.

Alanguage was also developed where the format of all types of information exchanged
between the application and the network of devices and between the devices them-
selves was defined. Within the scope of this language, various commands were also
developed that can be applied by the user with the aim of programming the behaviour
of the network of devices. The diversity of commands implemented allows the adap-
tation of this platform to the most varied scenarios related to the interaction between
devices, sensors and actuators.
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Introducao

1.1 Enquadramento

O desenvolvimento deste projeto surge de uma ideia da Musa Paradisiaca no sentido
de ultrapassar um obstdculo encontrado no decorrer das suas atividades artisticas.
Musa Paradisfaca é um projeto artistico de Eduardo Guerra e Miguel Ferrao. Iniciada
em 2010, Musa Paradisiaca tem produzido esculturas, filmes e desenhos assim como

sessdes ou agdes performativas.

Na perspectiva teatral inerente a pratica artistica de Musa Paradisiaca existe a neces-
sidade de conjugar os mdltiplos objetos artisticos fisicamente no mesmo espaco e na
mesma linha temporal. O meio de interacdo pode ser, por exemplo, sob a forma de
iluminagdo, sensores de reacdo ou atuadores fisicos. Face a situagdo exposta surgiu
a necessidade de encontrar uma plataforma de simples interacdo para o controlo e
comando dos varios elementos artisticos que habitualmente compéem as a¢des perfor-

mativas realizadas pela Musa Paradisfaca.

1.2 Motivacao

Tendo em conta o problema exposto pela Musa Paradisiaca o desenvolvimento e im-

plementacdo de uma plataforma que permita a sincroniza¢do temporal de multiplos
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1. INTRODUCAO 1.3. Objetivos

elementos implica a criacdo de um sistema de rela¢des versatil, mutavel, de facil ope-
ragdo em contextos de apresentagdo multiplos e escaldvel a diferentes situagdes e tipo-
logias de acao. Entre estas agdes principais prevé-se, por exemplo, a sincroniza¢do en-
tre luz e objectos, em que a iluminagao é activada de acordo com uma linha de tempo
pré-determinada ou através da reacdo a um estimulo externo que a inicie (sensor de

movimento, toque ou outro).

Apesar de existir alguma oferta que soluciona o problema colocado pela Musa Para-
disfaca, todos apresentam um elevado grau de complexidade, custo de aquisi¢do e
manutencdo. Interessa, por isso mesmo, colocar sob hipétese a construgdo de um sis-
tema modular de baixo custo e de operacionalidade acessivel para colocar, no ambito
desta pratica artistica, em ac¢do um principio de atribuir sensibilidade as coisas e a
possibilidade de adaptacdo a outros cenarios.

O desenvolvimento desta plataforma, tendo em conta a forma como a mesma sera
implementada, permite a adaptagdo aos mais variados cendrios relacionados com a
interagdo entre dispositivos e sensores, através de uma plataforma de controlo e gestdo

destes elementos.

1.3 Objetivos

O desafio colocado pela Musa Paradisiaca consiste, de forma genérica, em desenvolver
um sistema de interface, controlo e gestao para melhorar e facilitar as suas atividades
conseguindo, desta forma, aumentar o impacto da sua expressao artistica.

Do ponto de vista tecnolégico, pretende-se criar uma plataforma (controlada exter-
namente) composta por multiplos dispositivos remotos que comuniquem entre si de
forma a sincronizar varios estimulos induzindo diferentes comportamentos, criando

assim fluxos de agdes.

Para o desenvolvimento e implementagdo desta plataforma, apds a andlise da pro-

posta, é necessdrio ter em considerac¢do os seguintes requisitos:

¢ A gestdo da plataforma deve ser assegurada através da implementacao e utiliza-
¢do de uma infraestrutura de rede IoT, responsavel por assegurar a comunicacao

entre a aplicacdo Web e a rede de dispositivos.

- Utilizagdo de uma tecnologia de comunicagdo de longa distancia para inter-

face entre a aplicacdo desenvolvida e a rede de dispositivos.

2



1. INTRODUCAO 1.3. Objetivos

* Ainterface com a plataforma deverd ser conseguida através do desenvolvimento
de uma aplicagdo Web, onde o utilizador tenha a possibilidade de gerir os diver-
sos dispositivos assim como controlar fluxo de a¢des executadas pela rede de
dispositivos.

- Desenvolvimento de uma aplicagdo de gestdo da plataforma que permita a

configuracdo dos fluxos de agdes dos vérios elementos do sistema.

* O controlo da plataforma deve ser conseguido através da implementacao e de-
senvolvimento de uma rede Mesh, responsavel pelo sincronismo de fluxos de
acoes entre os diversos dispositivos.

- Os dispositivos que compdem o sistema tém de ter a capacidade de intera-
gir com os mais variados tipos de sensores (por exemplo sensores de mo-
vimento, pressdo ou temperatura) e de atuar diretamente sobre o objecto
artistico em que estdo instalados.

— Utilizacdo de micro-controladores de baixo custo.

- O sincronismo de fluxos de agdes entre os diferentes dispositivos sera atra-
vés da exploracdo das capacidades de redes Mesh, tendo sempre em conta
que, dado o ambiente artistico em causa, é fundamental precaver a neces-
sidade de comunicagoes a distancias na ordem das dezenas ou centenas de

metros.

¢ Otimizacdo energética da solucdo desenvolvida é importante mas ndo é um fa-
tor limitativo uma vez que o ambiente onde o sistema serd implementado esta

munido de fonte de alimentacéo.

Rede de Dispositivos Local

—I '
Utilizador — PR | - Comunicagdo de curta |
distancia Secundarlos

. Principal
Aplicagdo Web \nfraestrutura °
de Rede loT

Figura 1.1: Arquitetura da solucdo

Na figura 1.1 estd representada a arquitectura do sistema a implementar para mitigar
a lacuna exposta pela Musa Paradisiaca.

A solucdo desenvolvida estd dividida em trés setores:
e Aplicagdo Web: E através da aplicacio que o utilizador faz a gestdo e o controlo

do seu sistema. Visualiza o estado da rede e dos seus elementos e envia instrucoes
para a rede de dispositivos executar.



1. INTRODUCAO 1.4. Organizac¢io do documento

* Rede Local: Composta por um dispositivo Principal e véarios dispositivos Se-
cundérios. O dispositivo Principal é responsavel pela recolha e tratamento da
informacdo transmitida entre a aplicagdo e a instalagdo artistica. Os dispositivos
Secundérios sdo os elementos ativos da instalagao artistica, estdo ligados a sen-
sores e atuadores tornando possivel a execucdo das instrucdes provenientes do

dispositivo Principal.

¢ Infraestrutura de Rede: Plataforma de suporte e gestdo da comunicac¢do de longa
distancia, responsdvel por assegurar a interface entre a aplicacdo Web e a rede de
dispositivos.

1.4 Organizacao do documento

Este documento estéd organizado da seguinte forma. O Capitulo 1 detalha o enquadra-
mento, motivacdo e objetivos deste projeto. No Capitulo 2 é apresentado o estado da
arte com referéncia a tecnologias Low-Power Wide-Area Network (LPWAN), infraestru-
turas de rede 10T, ferramentas de programacdo, micro controladores e protocolos de
comunicacdo de curta distancia, que sdo fundamentais para o desenvolvimento deste
projeto. O Capitulo 3 apresenta a metodologia utilizada no desenvolvimento e imple-
mentacdo deste projeto, através do detalhe da arquitetura fisica, com a descrigdo dos
micro-controladores utilizados, e de a arquitetura l6gica com a descri¢do da linguagem
desenvolvida, aplicacdo de gestdo e controlo da rede mesh, configuragdes da infraestru-
tura de rede IoT e configuracdes da rede mesh. O Capitulo 4 apresenta as conclusdes
do trabalho desenvolvido e algumas propostas de trabalho futuro.



Estado da arte

Neste capitulo sdo descritas e enumeradas diversas alternativas tecnolégicas as uti-
lizadas neste projecto, tendo como principal objectivo de expor o raciocinio que deu
origem as escolhas tomadas nas diversas fases do projecto, para a implementacédo e

integracdo da solugéo final.

2.1 Tecnologias LPWAN

A ToT baseia-se na interligacdo e transmissdo de dados entre dispositivos/sensores. As
aplicagdes da IoT tém requisitos especificos tais como, baixo ritmo de transmissao de
dados, baixo consumo de energia e eficdcia de custos. As tecnologias de radio de curto
alcance amplamente utilizadas (por exemplo, ZigBee ou Bluetooth) ndo sdo adaptadas
para cendrios que requerem transmissao de longo alcance. As solug¢des baseadas em
comunicagdes celulares (por exemplo, 2G, 3G, e 4G) podem proporcionar uma melhor
cobertura, mas apresentam pouca eficiéncia energética e elevados custos de manuten-
¢do. Por conseguinte, os requisitos das aplica¢des IoT tém impulsionado o surgimento

de uma nova tecnologia de comunicacdo: LPWAN [1].

Atualmente estdo disponiveis, para a IoT, diversas solugdes tecnolégicas para comuni-
cacOes de longa distancia. E possivel dividir estas tecnologias em 2 grandes grupos, as
que operam em banda ndo licenciada e as que disponibilizam o seu servico em banda

licenciada.

Tecnologias que operam em banda ndo licenciada selecionadas para andlise:

5



2. ESTADO DA ARTE 2.1. Tecnologias LPWAN

e [.oRa/LoRaWAN;

e SigFox.

Tecnologias que operam em banda licenciada selecionadas para anélise:

* Long Term Evolution Machine (LTE-M);
* NarrowBand-Internet of Things (NB-IoT);

¢ Extended Coverage GSM (EC-GSM).

2.1.1 LoRae LoRaWAN

Ao abordar esta tecnologia, é necessdrio distinguir os dois conceitos inerentes a mesma:
LoRa e LoRaWAN. LoRa é uma tecnologia de modulac¢do baseada na técnica de espa-
lhamento na frequéncia (Chirp Spread Spectrum (CSS)). LoRaWAN é o nome dado ao
protocolo que define os pardmetros de comunica¢do usando a tecnologia LoRa para
criar uma rede. LoRa é apenas a componente fisica (modulagdo e camada fisica de
transporte de bits), tudo o que diz respeito a gestdo de frequéncias, enderegos, capaci-
dades de transmissdo/rececao e camada Media Access Control (MAC) é LoRaWAN.

Esta tecnologia utiliza banda néo licenciada e é totalmente livre, ou seja, qualquer pes-
soa tendo adquirido um dispositivo com capacidade de transmitir com a modulagéo
LoRa pode usufruir da rede. Para uma ligacdo ponto-a-ponto (entre 2 dispositivos
LoRa) nao é obrigatério utilizar LoORaWAN a modulagdo LoRa é suficiente, mas se a
aplicacdo desenvolvida necessitar de utilizar a rede global neste caso ja é necessério

usar a componente de LoRaWAN.

Um dos aspectos mais importantes nesta tecnologia é a modula¢do nela implementada,

o CSS, ou seja, o espalhamento na frequéncia utilizando um chirp.

Chirp (figura 2.1) é uma forma de onda que varia a sua frequéncia ao longo do tempo,
comega com uma baixa frequéncia e passa para uma alta frequéncia (up-chirp) ou o
contrario, passa de uma alta frequéncia para uma baixa frequéncia (down-chirp). O
principio de espalhamento do sinal é simples, cada simbolo do sinal original é multipli-
cado pelo chirp espalhando, desta forma, o sinal original pela frequéncia. O resultado
desta operacdo é passar um sinal de frequéncia fixa, para um sinal espalhado em toda
a banda do canal. O que possibilita a comunicacdo entre dispositivos sem sincronismo

e torna a comunicacdo imune ao efeito de Doppler [2].
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Sweep
Rate

Figura 2.1: LoRa Chirp

Esta é a grande inovagdo do LoRa, transmitir diferentes simbolos através da variagdo
de frequéncia. A duracdo de um chirp (tempo total da variacdo de frequéncia) é um
simbolo LoRa. A distingdo entre os diferentes simbolos LoRa é feita através da dife-
renga entre a frequéncia inicial e final do chirp. O recetor LoRa deteta a chegada de
uma mensagem como sendo um pacote, quando recebe oito up-chirps seguidos de dois
down-chirps como demonstrado na figura 2.2 [2].

-40

Frequency (kHz)
Power/frequency (dB/Hz)

5 10 15 20 25 30
Time (ms}

Figura 2.2: Pacote LoRa

Outro aspecto a ter em consideragdo na utilizagdo de LoRa/LoRaWAN num projecto é
o Spreading Factor (SF), uma vez que este pardmetro tem um impacto considerdvel no
consumo energético, alcance méximo e niimero maximo de mensagens transmitidas.
LoRa utiliza seis SFs programéveis que vao desde SF7 a SF12.
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Um simbolo LoRa contém SF bits, ou seja, um aumento do SF produz um aumento
no tempo de simbolo e um aumento da energia do simbolo o que resulta num maior
alcance, mas em contrapartida produz também um aumento do consumo energético
e um aumento dos recursos radio utilizados. Este efeito pode ser observado na figura
2.3 onde esta representado o Time On Air (TOA) para os diferentes SFs.

Frequency (kHz)
Power/frequency (d2/Hz}

YA s ‘

10 20 30 40 50 60
Time (ms)

Figura 2.3: Time on air para diferentes spreading factors

O SF esta também directamente relacionado com o tempo de transmissdao. Num sis-
tema de IoT com LoRaWAN a duracdo de transmissdo é bastante importante, dado
que estd a operar na banda ndo-licenciada onde existe uma forte limitacdo no duty-
cycle. Com o aumento do SF, o tempo de cada mensagem também aumenta levando
ao incremento do tempo de transmissdo. Com o tempo maximo de transmissdo im-
posto pelo duty-cycle o aumento da duracdo de cada mensagem provoca uma redugao
do nimero de mensagens maximo que o sistema pode transmitir.

Para a abordagem a cobertura global apresentada pela rede LoRaWAN analisou-se
uma infraestrutura de rede LoRaWAN especifica, neste caso a TTN visto que é de uti-
lizagdo gratuita.

Atualmente a rede LoRaWAN da TTN apresenta uma cobertura global bastante satis-
fatéria inclusive em territério nacional [3], tornando-se numa excelente solucdo para
aplicagoes IoT, no entanto existem alguns pontos geograficos com falhas de cobertura.
Nestas situagdes para estabelecer ligagdo a uma rede LoRaWAN ¢é necessério instalar
uma gateway LoRa. Esta caracteristica pode parecer uma desvantagem mas, ao ser uma
tecnologia de utilizacdo completamente livre, também pode ser vista como uma vanta-
gem, uma vez que qualquer pessoa pode instalar a sua prépria gateway LoRa com um
custo relativamente baixo (cerca de 100€ [4]) para uma instalagdo indoor ou um pouco
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mais dispendioso (cerca de 300€ [5]) para uma instalacdo outdoor e assim conectar os

seus dispositivos a rede global.

O LoRa/LoRaWAN ndo impde um limite de mensagens Uplink e Downlink, mas ao
estarmos a utilizar uma banda néo licenciada é necessério cumprir o duty-cycle imposto

que limita o recurso rddio utilizado.

Principais vantagens desta tecnologia:
* LoRaWAN opera no espectro electromagnético ndo-licenciado (livre de custos).
¢ Custo de aquisi¢do de dispositivos terminais baixo (entre 3 a 5 €).

¢ LoRaWAN nado é de uso exclusivo das operadoras méveis. Por exemplo a TTN é

uma comunidade responsével pela gestdo de diversas gateways LoRa.

¢ Utilizagdo completamente livre o que possibilita a configuracdo e gestdo da pro-
pria rede.

* Permite bidirecionalidade na comunicac¢do devido a simetria na ligagdo uplink e

downlink, tornando possivel funcionalidade de controlo e comando de sistemas.
¢ Consumo energético reduzido.
¢ Dispositivos LoRa funcionam de forma satisfatéria em movimento.

e Alcance entre 10 a 15 km em zonas rurais e 3 a 5 km em zonas urbanas [6].

Principais desvantagens desta tecnologia:

* Elevada complexidade do algoritmo implementado para que a transmissdo de
mensagens mais complexas seja feita com uma elevada eficiéncia (limitagdo do

duty-cycle).

2.1.2 Sigfox

Outra tecnologia de comunicag¢des de longo alcance é a SigFox [7], foi a primeira tec-
nologia LPWAN e utiliza uma banda ndo-licenciada, mas ndo é uma tecnologia livre

uma vez que é necessdrio pagar uma subscricdo para usufruir da rede.

Utiliza uma tecnologia de radio patenteada com base no que é referido como Ultra
Narrow-Band (UNB), como o préprio nome indica é um sistema com canais de banda
estreita com uma modulacdo Binary Phase-Shift Keying (BPSK) numa banda de 100 Hz.

Ao implementar uma modula¢do de banda estreita Sigfox torna a utilizagdo da largura
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de banda mais eficiente e promove niveis de ruido baixos o que leva a um baixo con-
sumo energético, uma elevada sensibilidade do recetor e ao desenvolvimento de uma

antena de baixo custo, tudo isto com uma taxa de transferéncia de apenas 100 bps [8].

A abordagem desta tecnologia ao utilizador final é difere da analisada na secgdo ante-
rior, neste caso é o operador local que instala a infraestrutura de acesso radio, numa
banda de frequéncia ndo licenciada. O resultado é uma rede global, gerida pelos ope-
radores locais, composta por um conjunto de estagdes base com ligagao direta as redes

centrais de SigFox.

O principio de funcionamento desta tecnologia é impor um ritmo bindrio muito baixo e
um méaximo de 140 mensagens uplink e 4 mensagens em downlink por dia (para cumprir

os requisitos de duty-cycle existentes numa banda néao-licenciada).

Inicialmente SigFox apenas suportava comunicac¢do unidireccional, onde s6 a comuni-
cagdo do no para a Gateway (uplink) era permitida, com um tamanho maximo de 12
bytes por mensagem. Mais tarde foi implementada a comunicacado bidireccional mas
com uma capacidade muito reduzida, apenas 4 mensagens por dia em Downlink com

um tamanho méximo de 8 bytes [8].

Principais vantagens desta tecnologia:

¢ Preco reduzido dos dispositivos terminais (inferior a 2€);

¢ Baixo consumo energético;

Bom funcionamento para dispositivos transmitam informacdo de forma espora-

dica.

Alcance entre 30 a 50 km em zonas rurais e 3 a 10 km em zonas urbanas [6].

Cobertura europeia, subscri¢do é global.
Principais desvantagens desta tecnologia:

¢ Comunicagdo bidireccional pouco satisfatéria, dada a reduzida capacidade na

ligacdo downlink.

¢ Utilizacdo da tecnologia implica o pagamento de uma subscri¢do a uma opera-

dora local.

* O utilizador estd dependente da operadora para solucionar ou mitigar eventuais
falhas de cobertura do servigo, uma vez que a manutencado e gestdo da infraes-

trutura rddio é responsabilidade da operadora.
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21.3 LTE-M

Apresentadas as duas tecnologias de operagdo em banda ndo licenciada, é agora ne-
cessdrio abordar as tecnologias baseadas na rede de operador, ou seja, implementadas
na banda licenciada. Estas solu¢des assentes na rede de operador, retiram da responsa-
bilidade do utilizador a criacdo e gestdo de uma rede IoT para que este apenas adquira

o servico de transmissdo de informacao.

Ao longo do tempo as tecnologias celulares tradicionais foram-se adaptando para res-

ponder as necessidades IoT (baixo consumo energético e grande cobertura).

Surge entdo uma versao do Long-Term Evolution (LTE), o LTE-M para responder as exi-
géncias de um sistema IoT. Um dos aspectos otimizado, face a versao de LTE normal,
foi a possibilidade de um terminal permanecer longos periodos sem comunicar, pou-

pando assim a bateria do dispositivo.

Esta tecnologia ja estd disponivel em alguns paises europeus mas ainda ndo esta im-

plementada em Portugal.
Principais vantagens desta tecnologia:
¢ Sem limita¢Ges impostas pelo duty-cycle;
¢ Ritmo de transmissdo elevado (até 1 Mbps) [9];

¢ Esfor¢o de implementacdo (por parte dos operadores) reduzido uma vez que uti-

liza grande parte da infraestrutura existente do LTE;
Principais desvantagens desta tecnologia:

* Necessidade de subscrigdo (servico fornecido por uma operadora);

¢ Sem implementac¢do em Portugal;

214 NB-IoT

NB-IoT é uma tecnologia IoT de banda estreita especificada na versao 13 da 3rd Gene-
ration Partnership Project (3GPP) em Junho de 2016. NB-IoT pode coexistir com Global
System for Mobile Communications (GSM) e LTE operando nas bandas de frequéncia li-
cenciadas (por exemplo: 700MHz, 800 MHz, e 900 MHz). Os pacotes em uplink podem
ir até 125 bytes e até 85 bytes para downlink [10]. Ocupa uma largura de banda de 200
KHz, o que corresponde a uma sub-portadora em GSM e LTE [11] que as operadoras

tém reservada especificamente para sistemas IoT.
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O protocolo de comunicagdo da NB-IoT é baseado no protocolo presente no LTE com
modulacdo BPSK. A estratégia utilizada foi reduzir ao minimo as funcionalidades do
protocolo LTE e e melhorar aquelas necessarias para aplica¢des IoT. Por exemplo, o
sistema de backend do LTE é utilizado para fazer o broadcast de informagéo ttil para
todos os dispositivos terminais dentro da célula. Uma vez que este sistema debroadcast
consome recursos radio e bateria de cada um dos dispositivos terminais, é reduzida ao
méximo tanto em duragdo como em ocorréncia. Foi otimizado para enviar pequenas
mensagens e para evitar funcionalidades desnecessarias para a implementacdo IoT.
Com isto é possivel reduzir de forma substancial o consumo energético dos vérios

dispositivos terminais[1].

Ja se encontra disponivel em Portugal apesar da cobertura ainda apresentar lacunas
em alguns locais (alcance até 10 km) [12], aspecto que pode mudar com a melhoria

constante da oferta por parte dos operadores.

Principais vantagens desta tecnologia:

Sem limitagdes impostas pelo duty-cycle;

* Baixo consumo de energia;

Elevada fiabilidade;

Suporta posicionamento geogréfico sem a necessidade de utilizacdo de GPS.
Principais desvantagens desta tecnologia:

* Necessidade de subscrigdo (servico fornecido por uma operadora);

e Cobertura ainda muito limitada em territério nacional,;

2.1.5 EC-GSM

Tecnologia baseada em 2G e por isso é sempre uma tecnologia a ter em conta dada
a grande cobertura em territério nacional, em alguns pontos sendo a tinica existente.

Mas infelizmente ainda ndo estéd disponivel em Portugal.
Principais vantagens desta tecnologia:
¢ Sem limita¢des impostas pelo duty-cycle;

* Esfor¢o de implementacao (por parte dos operadores) reduzido uma vez que uti-
liza grande parte da infraestrutura existente do 2G, sendo apenas necessario con-

tiguracoes de software;
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Principais desvantagens desta tecnologia:

* Necessidade de subscrigdo (servigo fornecido por uma operadora);

* Sem implementacdo em Portugal;

As principais vantagens da utilizacdo de tecnologias celulares para sistemas IoT é a
inexisténcia de qualquer limitacdo de duty-cycle e a abstragdo de tarefas relacionadas
com a gestdo da rede porque o utilizador estd a pagar um servico a um operador que

por sua vez disponibiliza um recurso radio é responsével pela gestdo do recurso.

2.1.6 Comparacao

De forma a enumerar os aspectos a reter nesta seccdo e a justificar a op¢do implemen-
tada apresenta-se o seguinte quadro comparativo, para as tecnologias LPWAN abor-
dadas e de possivel implementacado (excluindo EC-GSM e LTE-M)

LoRaWAN Sigfox NB-IoT
Modulagdo CSS BPSK QPSK
o Espalhamento
Tecnologia Radio UNB OFDM
Espectral
Alcance <20 km > 40 km <10 km
Banda ndo

Banda néo licenciada . )
Espectro licenciada (868 Banda LTE
(863-870 MHz) Europa

Mhz) Europa
Largura de Banda 125 a 250 kHz 100 Hz 200 kHz
Ritmo Bindrio até 50 kbps até 100 bps até 200 kbps
e i Sim (com )
Bidirecional Sim o Sim
limitagdes)
) . até 140(UIL), L
Mensagens por dia Restrigdo de duty-cycle (DL Sem limitacdo
até 125
até 12 bytes(UL),
Tamanho da Mensagem até 243 bytes bytes(UL), 85
8 bytes (DL)
bytes (DL)
Autenticac¢ao/ Encriptacao Nao Suportado Sim Sim

Tabela 2.1: Quadro comparativo das tecnologias Sigfox, LoORaWAN, NB-IoT
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Outro aspeto a ter em conta para justificar a opcdo tomada é a comparagdo dos vérios
custos inerentes a cada tecnologia (dispositivos, instalagdo e espectro).

LoRa/LoRaWAN Sigfox NB-IoT
Espectro Sem custo Sem custo Banda Licenciada
. A cargo da A cargo da
Implementagao De 100€ - 300€
operadora operadora
Dispositivo Terminal 3-5€ <2€ > 20€

Tabela 2.2: Comparagdo de custos das tecnologias Sigfox, LoRaWAN, NB-IoT

Os principais pontos a reter:
* Qualidade de servigo e capacidade disponibilizada

Neste aspecto a tecnologia NB-IoT leva, claramente, vantagem sobre as outras duas
fruto essencialmente a utilizagdo de uma largura de banda licenciada e de um proto-
colo baseado em LTE [1]. O LoRa e Sigfox véem as suas capacidades bastante reduzidas
para conseguir cumprir com as limita¢des impostas pelo duty-cycle, fator que se acen-
tua no caso do Sigfox.

e (Cobertura e alcance

Esta é a caracteristica mais interessante na utilizagdo das tecnologias LoRa e Sigfox, es-
pecialmente da tltima onde uma tinica estagdo base consegue alcancar raios de cober-
tura superiores a 40 km, contrastando com o LoRa que apresenta um alcance inferior a
20 km. NB-IoT ¢ a tecnologia com a capacidade de cobertura e alcance mais reduzida
(inferior a 10 Km), tendo a particularidade de ndo ser adequado para regides que nado
beneficiam da cobertura de LTE uma vez que a implementacdo de NB-IoT estd limitada
a cobertura oferecida pelas estacdes base LTE[1].

¢ Custos

Relativamente aos custos apenas a LoRaWAN ¢ de utilizacdo gratuita bastando para
isso a aquisi¢do de um terminal LoRa/LoRaWAN. Tanto o Sigfox como o NB-IoT exi-

gem uma subscri¢do para ter acesso a tecnologia .

¢ Conclusoes
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Dadas as caracteristicas e particularidades expostas e tendo em conta o objectivo do
projecto em causa a escolha recai sobre a LoRa/LoRaWAN essencialmente pela inde-
pendéncia das operadoras locais para a distribui¢do rddio e gestdo da infraestrutura
IoT, pela possibilidade de utilizacdo de uma comunicagao bidireccional, por nao exigir

uma subscri¢do pela utilizagdo dos recursos radio.

2.2 Infraestruturas de Rede IoT

Uma vez definida o LoORaWAN como tecnologia de ligacdo e comunicagdo entre a apli-
cagdo cliente e a rede de dispositivos é também importante definir a infraestrutura que
dard suporte a rede LoRaWAN. Esta infraestrutura permite a conectividade, gestdo e
monitorizagdo de dispositivos, gateways e aplicacdes clientes. O seu principal objectivo
é garantir a seguranga, escalabilidade e fiabilidade do encaminhamento dos pacotes
para toda a rede. Este tipo de infraestruturas sdo geralmente baseadas em solugdes de
cloud.

Nesta seccdo serdo abordadas trés opg¢oes: TTN, LORIOT e Helium e qual delas se

adapta melhor ao projecto implementado.

221 LORIOT

E uma infraestrutura de rede construida com o objectivo de oferecer um servico de
gestdo e controlo de uma rede LoRaWAN através do pagamento de uma subscricdo.
Apresenta um forte apoio ao cliente e sem qualquer limitacdo no nimero de disposi-
tivos registados. Existe a possibilidade de usufruir de forma gratuita mas com muitas
limitag¢Oes, apenas com a possibilidade de utilizagdo de 10 dispositivos IoT e sem qual-

quer suporte técnico.
Principais vantagens:
¢ Estrutura de apoio ao cliente bastante sélida;

¢ Vasto leque de funcionalidades para a gestdo e controlo dos dispositivos da rede

IoT implementada;

¢ Interface em web browser para gestdo e processamento de dados
Principais desvantagens:

¢ Para usufruir totalmente das varias funcionalidades oferecidas pela LORIOT é

necessdario pagar uma subscri¢do;
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* Versdo gratuita muito limitada, quando comparada com as versdes pagas, ao

nivel dos dispositivos IoT disponiveis, aplica¢des e suporte técnico.

2.2.2 Helium

Base de funcionamento semelhante a infraestrutura apresentada anteriormente, ou seja
oferece um servigo de gestdo de rede com custos para o utilizador. O método utili-
zado assenta no pagamento de um determinado valor por cada mensagem enviada.
Tem como principal mercado os Estados Unidos da América onde apresenta uma forte
cobertura, apesar de actualmente existirem algumas gateways Helium em Portugal na

zona de Lisboa.

Principais vantagens:

¢ Estrutura de apoio ao cliente satisfatéria;

¢ Interface em web browser bastante intuitiva e acessivel para gestdo e controlo dos

varios dispositivos IoT;
Principal desvantagem:

* Apesar de ndo ser necessario pagamento uma subscri¢do para utilizar a plata-
forma, cada mensagem trocada entre os vérios dispositivos IoT acarreta um custo

para o utilizador;

2.2.3 The Things Network

Ao contrario das solugdes anteriores, a TTN oferece uma infraestrutura LoRaWAN
sem necessidade do pagamento de uma subscri¢do, sendo possivel fazer o controlo e
gestdo de dispositivos [oT de forma completamente gratuita. Sem limite de disposi-
tivos registados na rede e com um bom suporte técnico alicer¢ado na comunidade de

utilizadores.

Independentemente da escolha é importante salientar que num ambiente onde exis-
tam diversos dispositivos IoT mesmo que configurados em diferentes infraestruturas
de rede, quando um n6é de LoRaWAN faz broadcast de uma mensagem todos os ga-
teways na area de cobertura vao receber o pacote LoRa enviado, a gateway faz o reen-
caminhamento do pacote para a rede que estiver configurada (uma gateway TTN faz
o reencaminhamento de pacotes para a rede TIN e uma gateway loriot faz o reenca-

minhamento de pacotes para a rede LORIOT). Esta situagdo ndo apresenta qualquer
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problema porque os pacotes LoORaWAN sdo encriptados, por isso quando uma rede
LORIOT recebe um pacote de um né configurado para TTN nao o vai conseguir desen-

criptar e vice-versa.

Principais vantagens:

¢ Possibilita a gestdo e controlo de uma rede IoT de forma completamente gratuita

sem qualquer tipo de limitagao;

¢ Interface em web browser bastante intuitiva e acessivel para gestdo e controlo dos

vérios dispositivos IoT;

¢ Compatibilidade com ferramentas de programagao permitindo ao utilizador adap-

tar o processamento de dados de acordo com as suas necessidades;

¢ Cobertura satisfatéria em territério nacional (especialmente na zona litoral).
Principal desvantagem:

¢ O facto de ser uma plataforma totalmente gratuita o suporte técnico nem sempre
estd garantido
2.24 Comparacao

De forma a enumerar os aspectos a reter nesta seccdo e a justificar a op¢do implemen-

tada apresenta-se o seguinte quadro comparativo.

TTN LORIOT Helium
) Subscrigao Pagamento por
Custo Gratuito
mensal mensagem
N° Dispositivos Terminais Sem limite 10 (gratuitos) Sem limite
N° Gateways Sem limite 1 (gratuito) Sem limite

L. Suportado pelos ~ Dependentedo  Suportado pelos
Suporte Técnico . . .
utilizadores pacote escolhido utilizadores

. . Dependente do o
Cobertura do Servico Satisfatério Satisfatério

pacote escolhido

Tabela 2.3: Quadro comparativo das infraestruras de rede para LoORaWAN
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Tendo em conta os objectivos do projecto a infraestrutura de gestdo da rede LoRaWAN
escolhida foi a TTN. E uma rede completamente gratuita, possibilita bastantes solu-
¢Oes de monitorizagdo e interac¢gdo com os dispositivos IoT da rede implementada e

apresenta uma cobertura interessante em Portugal, especialmente em Lisboa.

2.3 Plataforma Aplicacional

No ambito do controlo e gestdo de uma rede de dispositivos uma etapa importante é o
desenvolvimento de uma aplicacdo, sendo esta o interface visual do utilizador com a
rede de dispositivos. Tem como principal funcdo o processamento de dados inseridos
pelo utilizador de forma a possibilitar a interac¢do com a infraestrutura LoORaWAN que

por sua vez transmite a mensagem a rede de dispositivos.

Nesta sec¢do serdo analisadas duas ferramentas/plataformas possiveis para o desen-
volvimento de uma aplicacdo. Tendo como principal requisito a facilidade de desen-
volvimento e implementacdo optou-se por ferramentas/plataformas que apresentem
uma forte componente de "programacao visual", ou seja, programagdo baseada em

blocos e fluxos. As plataformas em discussdo serdo: Node-RED e ThingsBoard.

2.3.1 Node-RED

Node-RED é uma aplicagdo baseada em Node.js, um ambiente de execugdo projetado
para desenvolvimento de aplicagdes em JavaScript. Isto significa que ao utilizar o
Node.js é possivel executar uma aplicagdo JavaScript na maquina local sem a depen-

déncia de um browser para a executar.

O Node-RED fornece uma Graphical User Interface (GUI) onde os utilizadores arrastam
e largam blocos que representam componentes de um sistema maior. Entre estes com-
ponentes podem ser colocados outros blocos para representar fungdes de software para

o processamento da informacao entre os componentes do sistema.

Cada um dos blocos que se observam na figura 2.4, sdo uma representacdo visual de

um bloco de cédigo JavaScript concebido para realizar uma tarefa especifica.

Principais vantagens:

* Interface de programacédo visual bastante intuitiva, facilitando a integracdo de

sistemas mais complexos;

* Node-RED disponibiliza informagdo detalhada para a apoiar a programacdo no

seu ambiente;
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ttn event event ‘
nnectec
ttn uplink uplink ‘
nneciec

function function ‘

ttn downlink

onnected

Figura 2.4: Exemplo da plataforma Node-RED

¢ Integragdo com diversas plataformas, incluindo o TTN, de forma completamente

gratuita;

* Sem custos para o utilizador;

Principal desvantagem:

¢ Para executar ou desenvolver uma aplicacdo em Node-RED é necessdrio instalar
uma biblioteca ou médulo Node.js. O que pode aumentar, de forma ligeira, a

complexidade da integragdo de uma solugdo em Node-RED.

2.3.2 ThingsBoard

ThingsBoard é uma plataforma de desenvolvimento, gestdo e dimensionamento de pro-
jectos IoT. Como é possivel observar na figura 2.5 0o método de programagédo adotado é
bastante semelhante ao da ferramenta anterior, ou seja, é feito através da manipulagao

e interligacdo de diversos blocos de cédigo.

A ThingsBoard permite a integracdo, de forma direta, com diversas plataformas exter-
nas entre as quais a TTN mas esta funcionalidade apenas estd disponivel na versao

profissional.

Principais vantagens:

¢ Interface de programacdo visual bastante intuitiva, facilitando a integracdo de

sistemas mais complexos;
¢ Disponibiliza uma interface web para o desenvolvimento ou gestdo da aplicagdo;
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Figura 2.5: Exemplo da plataforma ThingsBoard

Principal desvantagem:

* Versdo gratuita bastante limitada, nomeadamente na integracdo com plataformas

externas. Estando apenas disponivel na versao profissional.

2.3.3 Comparacao

Ambeas as plataformas aqui apresentadas permitem a monitorizagdo e controlo de dis-
positivos IoT através do processamento de dados enviados e recolhidos da rede de
dispositivos IoT. A sua configuragdo é também bastante semelhante, é feita através da
interligacdo de varios blocos/componentes que na sua totalidade formam um sistema

global.

A base de funcionamento deste tipo de sistemas consiste na recolha inicial de uma
mensagem/evento proveniente da rede de dispositivos ou da interac¢do do utilizador
com a propria aplicacdo, a mensagem percorre os varios nds/blocos e vai sendo pro-
cessada e enviada para o bloco seguinte consoante a regra/fun¢do implementada no
bloco. A vantagem deste tipo de plataformas ¢é a facilidade de configuragao e imple-
mentacdo de um sistema de controlo IoT, fruto essencialmente da forma intuitiva e
visual com que se interliga os diversos blocos, reduzindo de forma substancial a ne-

cessidade de implementacdo de cédigo escrito.
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2. ESTADO DA ARTE 2.4. Micro-controladores

Para o desenvolvimento deste projecto e tendo em conta a infraestrutura de rede utili-
zada (TTN) a plataforma escolhida para o desenvolvimento de uma aplicacdo de inte-

raccao do utilizador com a rede IoT foi o Node-RED.

Esta plataforma apresenta algumas vantagens quando comparada com a Thingsboard:

* A plataforma Node-RED disponibiliza todas as suas funcionalidade de forma

completamente gratuita;
* A plataforma Node-RED permite a integracdo simples e direta com a TTN;

¢ Interface de configuracdo e programacédo dos diferentes nés mais intuitiva e me-

nos complexa.

Estes aspectos tornam a utilizacdo do Node-Red, no dmbito deste projecto, mais vanta-

joso que outra aplicacdo deste tipo.

2.4 Micro-controladores

Uma 4rea de elevada importancia para a implementacdo deste projecto é a escolha do
micro-controlador que incorpora os vérios sensores/dispositivos do sistema. Antes
do micro-controlador ser escolhido é necessario definir o protocolo de comunicacdo
wireless entre dispositivos, porque o micro-controlador escolhido depende do tipo de

protocolo de comunicacgéo utilizado.

Tendo em conta o enquadramento e requisitos deste projecto:

¢ O consumo energético ndo é um factor limitativo;

¢ O alcance de sinal é um aspecto a ter em conta dada a possivel distribuicdo fisica

dos dispositivos.

Optou-se, entdo, por implementar o sistema de micro-controladores assente numa rede
Wi-Fi, visto que apresenta um alcance de sinal superior quando comparado com outros
protocolos mesmo que para isso exija um maior gasto energético (como por exemplo
o Bluetooth Low Energy (BLE) que consome menos energia mas por outro lado apre-
senta uma cobertura de sinal inferior). Seleccionou-se entdo, para analise, um conjunto
de micro-controladores capazes de integrar e satisfazer uma rede Wi-Fi. Os micro-
controladores escolhidos foram: ESP32 e ATmega4809.
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2. ESTADO DA ARTE 2.4. Micro-controladores

2.4.1 ATmega4809

Este micro-controlador equipa uma das mais recentes placas Arduino, o Arduino Uno
WiFi Rev2 que tem como principal caracteristica a possibilidade de estabelecer ligacGes
Wi-Fi sem necessidade de um moédulo externo. O ATmega4809 possui as seguintes
caracteristicas[13]:

e Memoria Flash: 48KB;
e Memoria SRAM: 6KB;

¢ Memoria EEPROM: 256 Bytes;

E visto que o ATmega4809 ndo seria utilizado de forma isolada, é também importante

nomear as principais caracteristicas inerentes a placa Arduino Uno WiFi Rev2[13]:

¢ Consumo energético: 50mA - 150mA;
¢ Pins Digitais I/0: 14;
¢ Frequéncia do relégio: 16MHz;

¢ Tensdo de operagdo: 5v.

Uma das principais vantagens na escolha de uma placa Arduino é a facil e intuitiva
utilizacdo do ambiente de programagao disponibilizado e a existéncia de bastante su-
porte tanto a nivel de exemplos disponiveis como de diversos féruns de discusséo.
Como desvantagem estd a pouca memoria disponibilizada e o elevado custo de aqui-
sicdo (aproximadamente 40€[13]).

Principais vantagens:

* Facilidade de programacdo e implementacdo num projecto;

¢ Foruns de discussdo técnica muito ativos;
Principais desvantagens:

* FElevado custo de aquisic¢do;

e Poucos recursos de memoria;
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24.2 ESP32

O ESP32 é uma evolugdo do ESP8266, tendo sido concebido pela empresa chinesa Es-
pressif. E um dispositivo constituido por um micro-processador e uma interface Wi-Fi
e Bluetooth tudo integrado na mesma placa. E por isso de fécil percepgao que o objec-
tivo principal da criagdo deste dispositivo é potenciar a conectividade wireless entre os
diversos elementos de um sistema [14]. Actualmente existem diversos protocolos de
comunicagao wireless, desenvolvidos pela Espressif, que suportam e facilitam a constru-
¢do/inicializagdo e gestdo de uma rede wireless.

O ESP32 possui as seguintes caracteristicas[15]:

¢ Enderecamento: até 4Gb (32 bit)

e Memoria Flash: até 16Mb;

¢ Memoria SRAM: 520 KB;

¢ Memoria ROM: 448 KB;

¢ Frequéncia do relégio: 80MHz (regime minimo) até 160MHz (maximo);
* Pins digitais I/O: 36;

¢ Consumo energético: 20mA a 240mA;

¢ Tensdo de operagdo: 3.3V.

O ESP32 é um sistema dual-core com dois CPUs Xtensa LX6 com arquitectura Harvard.
O mapeamento de enderegos destes dois CPUs é simétrico, ou seja, utilizam os mesmos
enderecos para aceder a mesmo recurso de memoria[15]. Esta caracteristica permite ao

ESP32 atingir niveis de performance superiores quando comparado com o seu ante-
cessor (ESP8266)[14].

Outro aspecto importante deste dispositivo é também a facilidade programacédo, uma
vez que a Espressif fez questdo de tornar possivel a programacdo destes dispositivos
através da mesma plataforma utilizada pelo Arduino, sendo por isso possivel usar
grande parte parte das bibliotecas existentes para as placas Arduino.

Principais vantagens:
* Baixo custo de aquisigao;
e ESP32 foi desenvolvido tendo como principal objectivo a conectividade wireless;
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2. ESTADO DA ARTE 2.4. Micro-controladores

Capacidade de processamento elevada;

Recursos de memoria bastante satisfatorios;

* Frequéncia de trabalho elevada;

Informacgéao técnica fornecida bastante detalhada;
Principal desvantagem:

¢ Foruns de discussdo técnica com menos variedade de tépicos abordados (quando
comparado com o micro-controlador abordado anteriormente), o que pode difi-
cultar o esclarecimento de algumas duvidas que possam surgir durante a imple-

mentacdo do projeto.

2.4.3 Comparacao

De forma a enumerar os aspectos a reter nesta seccdo e a justificar a op¢ao implemen-
tada apresenta-se o seguinte quadro comparativo, assumindo que o micro-controlador
ATmega4809 sera utilizado com a placa Arduino Uno WiFi Rev2.

ESP32 ATmega4809
Custo 7-10€ 40€
Meméria Flash 4 a 16Mb 48 KB
Meméria RAM 520 KB 6 KB
Meméria ROM 448 KB 256 Bytes
Pins Digitais I/O 36 14
Tensdo de operacao 3.3V 5V
Consumo Energético 20mA a 240mA 50mA a 150mA

Tabela 2.4: Quadro comparativo dos micro-controladores

Tendo em conta a andlise feita aos dispositivos mencionados nesta sec¢do optou-se pela
escolha da placa ESP32, essencialmente pela elevada capacidade de processamento e
memoria oferecida por este micro-controlador. Este aspecto tem particular importancia
no contexto do projecto desenvolvido dada a elevada exigéncia de memoria do mesmo
(fruto, por exemplo,da eventual necessidade da implementacdo de uma base de dados
nos dispositivos ou outro tipo ). Outro factor levado em conta foi o custo de aquisi-

¢do, placas ESP32 apresentam um custo de aquisi¢do substancialmente inferior ao das
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placas Arduino, este factor torna-se ainda mais relevante tendo em conta que o sistema
ndo tem um numero definido de membros. Relativamente a programacao dos disposi-
tivos, apesar das placas Arduino oferecerem uma programacao mais acessivel (fruto do
maior suporte e bibliotecas existentes), utilizando a mesma plataforma (Arduino IDE) a
curva de aprendizagem para a programacéo da placa ESP32 é pequena, ndo sendo por
isso um factor determinante para a escolha de Hardware. Este micro-controlador esta
disponivel em diversos formatos, o selecionado para este projeto foi o ESP32-DevKitC

que permite a montagem em bread board o que facilita e agiliza a realizacdo dos testes
Nnecessarios.

2.5 Protocolo de Comunicagao de curta distiancia

No capitulo 2.4 definiu-se o micro-controlador que seria utilizado neste projecto (o
ESP32). Uma vez que o micro-controlador escolhido foi o ESP32 tirou-se partido de
dois protocolos de comunicagdo desenvolvidos pela Espressif: o ESP-Mesh e o ESP-
BLE-Mesh. E em torno destes dois protocolos que incidira esta secgéo.

2.5.1 ESP-Mesh

ESP-Mesh é um protocolo de rede construido sobre o protocolo de Wi-Fi. Este proto-
colo permite que vérios dispositivos (distribuidos por uma vasta area fisica) estejam
interligados sob uma Wireless LAN (WLAN). O protocolo ESP-Mesh possibilita que a

rede, através dos vérios dispositivos que a constituem, seja construida e mantida de
forma auténomal16].
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Figura 2.6: Rede tradicional Wi-Fi[16]
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A estrutura tipica de uma rede Wi-Fi (figura 2.6) é point-to-multipoint onde um tinico né
central, conhecido como Access Point (AP), estd diretamente ligado a todos os outros
nos, também conhecidos como estagdes. O AP é responsédvel por gerir e reencami-
nhar as transmissdes entre estacdes. Alguns APs também reencaminham transmissoes
de/para uma rede externa através de um router.

Uma rede tradicional de Wi-Fi apresenta a grande desvantagem de uma érea de cober-
tura limitada, uma vez que todas as esta¢es tém que se ligar diretamente ao AP. Outra

desvantagem é o facto do nimero de esta¢des da rede estar limitado pela capacidade
do AP[16].

Internet Router

O Station

-

.
) Access Point Range ,
,

1
R /

Figura 2.7: Rede ESP-Mesh[16]

A grande diferenca de uma rede baseada no protocolo ESP-Mesh (figura 2.7) para uma
rede Wi-Fi tradicional reside na necessidade de cada n¢ estar ligado ao n6 central, uma
vez que é permitido a cada né conectar-se ao né vizinho. Os varios nés da rede sdao
responsdveis por retransmitir as diversas comunicag¢des uns dos outros, o que permite
alcancar 4reas de cobertura muito superiores, tendo em conta que para pertencer a rede
um dispositivo tem apenas de estar ao alcance do n6 mais préximo. Outra importante

diferenca é a capacidade maxima ndo ser limitada pelo né central[16].

ESP-Mesh pode ser visto como um protocolo de rede que combina vérias redes Wi-Fi
individuais numa tnica WLAN. Em Wi-Fi as esta¢des estdo limitadas a uma tinica liga-
¢do ao AP (Uplink), enquanto um AP pode estar conectado a vérias estagdes em simul-
taneo (downlink). No entanto o ESP-Mesh permite que um noé seja, simultaneamente,
uma estacdo e um AP. Com isto, um né numa rede ESP-Mesh pode ter multiplas liga-
¢des em downlink utilizando a uma interface softAP e, ao mesmo tempo, ter uma ligacdo

uplink utilizando a sua interface de "estagao".
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Figura 2.8: ESP-Mesh Tree Topology[16]

ESP-Mesh é uma rede multi-hop, ou seja, cada n6 tem a capacidade de transmitir os
pacotes para outros nds na rede através de um ou mais "saltos". Assim, os n6és numa
rede ESP-Mesh ndo s6 transmitem apenas os seus pacotes, como também servem de
caminho para outros nés. Esta caracteristica permite, desde que exista um caminho
entre dois nés na camada fisica, que qualquer par de nés numa rede ESP-Mesh possa

comunicar.

Cada n6 do ESP-Mesh capaz de formar conexdes downstream (ou seja, com uma in-
terface softAP) transmitird periodicamente Beacon Frames Wi-Fi. Um n6 utiliza Beacon
Frames para permitir que outros nés detetem a sua presenga e saibam do seu estado. Os
nos Idle ouvirdo os frames beacon para gerar uma lista de potenciais nés para se conectar,

serd com um desses nés que formard uma conexdo upstream[16].

A forga de sinal de uma possivel ligacdo upstream é representada pela Received Signal
Strength Indication (RSSI) da beacon frame do possivel né que podera receber a ligagao.
Com o objetivo de prevenir a formacgao de liga¢des upstream demasiado fracas, foi im-
plementado um mecanismo de threshold para as beacon frames. Se um né detetar uma
beacon frame com uma RSSI abaixo do threshold pré-configurado, a ligagdo upstream for-

mada nao sera considerada.

Area where Potential Upstream

RSSI > Threshold Connection O Idle Node O rterrrleNdxoCIe
arent Node

@

RF Shielding Object

®

(@) (b)

Figura 2.9: Efeitos do mecanismo de threshold da RSSI[16]
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Na Figura 2.9 podemos observar os efeitos provocados pelo mecanismo de threshold da
RSSL

¢ Figura 2.9 (a) : Nesta figura é possivel observar-se como o threshold RSSI afeta o

numero de possiveis liga¢des apresentadas ao no idle.

¢ Figura 2.9 (b) : Este cendrio demonstra como a presenga de um obstaculo pode
reduzir de forma significativa o RSSI de um possivel n6 pai. Devido a este obs-
taculo, a drea onde o RSSI estd acima do threshold também sofre uma reducgao
significativa. No caso da Figura B, observamos que o n¢ idle forma uma ligagao
upstream com ond Y pois apresenta um melhor RSSI mesmo que fisicamente mais
distante.

As grandes vantagens a destacar com a utiliza¢do deste protocolo sdo, a gestdo auto-
noma da rede e a interaccdo dinadmica dos varios elementos que a constituem (multi-
hop), que se traduz num aumento de eficiéncia e alcance da transmissdo de dados face

a uma implementacao tradicional Wi-Fi.
Principais vantagens com a utiliza¢do do protocolo ESP-Mesh:
e Gestdo autonoma da rede;

¢ Suporta mecanismos de multi-hop, que se traduz num aumento de eficiéncia e

alcance da transmissdo de dados face a uma implementacgao tradicional Wi-Fi;

* Rede com elevada fiabilidade. A redundancia de ligagcdes permite que a pro-
babilidade de quebra de ligacdo entre dois dispositivos seja reduzida devido a

existéncia de varios caminhos para o mesmo destinatario.
Principais desvantagens da utilizagdo do ESP-Mesh:

¢ Complexidade de configuracdo de cada n6 da rede Mesh;

¢ Consumo energético. O facto de cada né ser ao mesmo tempo um AP e um

endpoint pode resultar num aumento do consumo de energia;

2.5.2 ESP-BLE-Mesh

Semelhante ao cldssico Bluetooth, o BLE opera na banda néo licenciada dos 2.4 Ghz. No
entanto para reduzir o custo e o consumo energético, o BLE utiliza uma modulagdo
de frequéncia bindria com 1 Mbit/s. Ao contrario do Bluetooth, que utiliza 79 canais
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com 1 Mhz de largura de banda, o BLE utiliza 40 canais com 2 Mhz de largura de
banda. Dos 40 canais, 3 sdo para a descoberta de novos dispositivos e estabelecer liga-
cdo (advertising channels), os restantes 37 sdo utilizados para a transferéncia de dados
entre dispositivos [17]. O BLE é capaz de reconhecer novos dispositivos apenas com a
transmissdo de pacotes de advertising de 1 em 1 segundo, esta funcionalidade reduz de

forma significativa o consumo energético [18].

Em 2017, o Bluetooth Special Interest Group (SIG) anunciou a desenvolvimento de um
protocolo de rede, sobre o protocolo de comunicagdo BLE, o Bluetooth Mesh que suporta

a implementacdo de dispositivos Bluetooth numa rede Mesh [19].

O Bluetooth Mesh ndo é uma tecnologia wireless, mas sim uma tecnologia de rede. Esta
tecnologia depende do BLE - um protocolo de comunicagdo wireless. O ESP-BLE-
MESH, desenvolvido pela Espressif assente no Zephyr Bluetooth Mesh, suporta a gestdo
de dispositivos BLE e o controlo dos nés da rede Mesh. [20].

Principais vantagens na utilizagdo do ESP-BLE-Mesh:
* Baixo consumo energético;

* Suporta mecanismos de multi-hop, que se traduz num aumento de eficiéncia al-
cance da transmissdo de dados face a uma implementacéo tradicional de Blueto-
oth;

* Rede com elevada fiabilidade.
Principais desvantagens na utilizagdo do ESP-BLE-Mesh:

* No contexto deste projeto, o facto do BLE ser um protocolo para comunicacdo a

curta distancia pode ser visto como uma desvantagem;

¢ Ao utilizar o ESP-BLE-Mesh implementagdo de dispositivos BLE na rede Mesh
ndo é automdtica. O utilizador necessita de, através de uma aplicagdo, selecionar

individualmente cada dispositivo para formar e integrar a rede Mesh [20].

2.5.3 Comparacao

De forma a enumerar os aspectos a reter nesta secc¢do e a justificar a opgdo implemen-

tada apresenta-se o seguinte quadro comparativo:
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ESP-Mesh ESP-BLE-Mesh
Alcance até 100m (Wi-Fi) de 10m - 20m (Bluetooth)
Consumo Energético Superior ao BLE Baixo
Implementacao Automatica Manual

Tabela 2.5: Quadro comparativo entre protocolos

Dadas as caracteristicas analisadas o protocolo de comunicagao de curta distancia sele-
cionado para o desenvolvimento deste projeto foi o ESP-Mesh, uma vez que apresenta
vantagens importantes face ao ESP-BLE-Mesh: ao estar assente sobre o protocolo Wi-fi
apresenta um alcance superior e dados os requisitos do projeto ( a distancia entre dis-
positivos pode ser na casa das dezenas de metros) este fator acaba por ser determinante
na escolha do protocolo a utilizar, outra caracteristica a ter em conta é a implementa-
¢do da rede Mesh e mais uma vez o ESP-Mesh tem vantagem ao apresentar uma gestdo
totalmente auténoma ao contrario do ESP-BLE-Mesh que necessita de intervencdo do
utilizador.

2.6 Trabalho Relacionado

Atualmente existe disponivel alguma oferta de softwares/plataformas de controlo e
monitorizagdo, especialmente desenvolvidos para a implementacdo em meio artistico

com o objetivo de facilitar a comunicagdo entre os vérios elementos fisicos e digitais.

2.6.1 Isadora

Isadora é um software criado por Mark Coniglio concebido para permitir a manipulagdo
interactiva e em tempo real de uma vasta gama de conteidos multimédia, bem como

outros dados produzidos pelos sensores.

O Isadora oferece ao utilizador um ambiente de programagéao grafica para o controlo
dos vdrios elementos que compdem o sistema. Baseia-se na interligacdo de varios moé-
dulos, cada um dos quais com uma fungdo especifica no sistema. Estes médulos po-
dem ser configurados para processar informagdo proveniente de sensores ou de uma
interface Musical Instrument Digital Interface (MIDI) e, desta forma, influenciar o fluxo
de acdes do sistema. E uma ferramenta de elevada complexidade com requisitos de
funcionamento exigentes (16GB de RAM e processador Intel i7 ou equivalente[21]).
Outro aspeto a ter em consideragdo é o custo de subscricdo, cerca de 150€ anuais ou

17,5€ mensais com novas atualiza¢des a serem pagas em separado([22]).
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Figura 2.10: Ambiente de trabalho do Isadora

2.6.2 MaxMSP

MaxMSP é uma linguagem de programacdo visual desenvolvida e mantida pela Cy-
cling '74 para o desenvolvimento de um sistema de controlo e interacdo com diversos
elementos multimédia. Pode ser dividida em duas componentes, Max é responsavel
pelas diversas comunicagdes no sistema, interface MIDI e com dispositivos de controlo
e interagdo com o exterior. MSP é a componente responsédvel pelo processamento de

sinal 4udio e video.
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; maxApi.addHandler('ir
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});

| y |
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Figura 2.11: Ambiente de trabalho MaxMSP

Uma vez mais, baseia-se na interligacdo do objetos. Cada um destes objetos pode re-
presentar um componente de hardware, uma funcdo para o processamento de sinal

proveniente do objecto anterior ou uma interface de interagdo com o exterior.
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Oferece uma utilizagdo intuitiva para a conjugacdo dos varios objetos que compdem o
sistema, mas por outro lado exige que o responsével pelo sistema tenha alguma capaci-
dade e conhecimento de programacédo (dependendo sempre da fungao final do projeto)

para o desenvolvimento das funcionalidades necessarias para cada objecto.

Relativamente ao custo, a subscrigdo deste software é cerca de 10€ por més ou 100€ por
ano[23].
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Implementacao

Tendo em conta os requisitos enumerados no capitulo 1 e as tecnologias selecionadas
no capitulo 2 é, neste momento, importante descrever e especificar a totalidade do
sistema desenvolvido.

Neste capitulo serd descrita toda a metodologia e estratégia utilizada para o desen-
volvimento e implementacdo de uma plataforma capaz de ultrapassar as dificuldades
transmitidas pela Musa Paradisiaca.

O principal objectivo é expor temas relacionados com a arquitetura do sistema, lingua-
gem de controlo desenvolvida, aplicagdo de controlo desenvolvida e configuracdes das

diversas infraestruturas necessdarias para a integracdo da solu¢do implementada.
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3.1 Arquitetura do sistema
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Figura 3.1: Arquitetura do Sistema

A figura 3.1 é uma representacdo da arquitetura do sistema implementado, onde estao
presentes os diversos elementos que a compdem. Ao nivel do Hardware resume-se, es-
sencialmente, a utilizacdo de dois tipos de dispositivos (Principal e Secundario) que,
por sua vez, interagem com vdrios sensores/atuadores. A drea do software engloba
tudo aquilo que esta relacionado com a codificacdo e descodificacdo das multiplas
mensagens transmitidas (tanto na aplicagdo Web como no dispositivo Principal), al-
goritmos de execucdo de comandos (dispositivo Secundério), design e configuragdo da
aplicagdo web, configuracdes da infraestrutura de rede (TTN e Gateway LoRa).

Ao longo do presente capitulo cada um destes elementos serd detalhado para melhorar

a percegdo sobre solugdo desenvolvida.

3.2 Hardware

A plataforma é composta por multiplos dispositivos responsaveis pela interligacdo en-
tre os diferentes elementos que compdem a instalagdo artistica. Estes dispositivos tém
a capacidade de interagir com os mais diversos elementos, desde a recolha e proces-
samento de informacdo proveniente de sensores até a interacdo com relés/atuadores

instalados nos diversos objetos artisticos.
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Para esta fungdo foram selecionados dois tipos de dispositivos:

e TTGO T-Beam

e Esp32 Devkit vl

o5,
o
o3
©
3
©
©
©
©;
©
©
©
oz
o3
[H

Figura 3.3: Esp32 Devkit v1
Figura 3.2: TTGO T-Beam

Ambos partilham o mesmo micro controlador, mas tém funcionalidades diferentes
fruto das capacidades presentes em cada um. O TTGO T-Beam funciona como disposi-
tivo Principal, ao permitir a utilizagdo do protocolo de comunicacdo LoRa é responsa-
vel pela interface entre a rede de dispositivos e a aplicagdo de gestdo e controlo. Com
o suporte da infraestrutura LoRaWAN o dispositivo Principal recebe as mensagens/-
comandos provenientes da aplicagdo, descodifica as mesmas e retransmite-as para o(s)
dispositivo(s) correspondente(s).

O ESP32 Devkit do ponto de vista hierdrquico ocupa a posicdo de Secunddrio, recebe e
executa as instrugdes recebidas do dispositivo Principal pode também comunicar com

outros dispositivos Secunddrios se a instrugdo que receber assim o indicar.

O TTGO T-Beam utiliza a interface rddio de LoRa para comunicar com a aplica¢do e a
interface de Wi-Fi para interagir, através do protocolo ESP-Mesh, com os varios Esp32
Devkit que compdem a rede de dispositivos.

3.2.1 Arquitetura Fisica

Na figura 3.4 estd representado, de forma genérica e exemplificativa, o diagrama da
arquitetura fisica implementada. Como descrito anteriormente o sistema é constituido
por uma rede de dispositivos que comunicam entre si através do protocolo ESP-Mesh,
e um dispositivo (Principal) que tem a capacidade de, em simultaneo, comunicar tanto
com a rede Mesh como com a gateway LoRa. Neste dispositivo estd implementado um
algoritmo capaz de processar e enderecar as diferentes instru¢des/comandos para os

varios elementos que compdem a rede Mesh. O facto do dispositivo Principal ser parte
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Rede de dispositivos em Mesh

Gateway LoRa N

Dispositivos Secundarios

Protocolo ESP-Mesh

Figura 3.4: Arquitetura Fisica

00000 OOOOOOOOGGA

Dispositivo Secundario

Figura 3.5: Dispositivo Secundario

integrante da rede Mesh oferece uma enorme vantagem para a implementacdo deste
sistema ao possibilitar a comunicagdo com qualquer um dos elementos da rede (Secun-
dérios) de forma direta ( se existir cobertura) ou de forma indireta (através de multi-
hop). Este dispositivo pode, por isso, ser definido como o ponto de interface entre a

instalagdo artistica e o utilizador final da plataforma.

Importa salientar que cada dispositivo Secundério (3.5) pode interagir diretamente
com os vdrios atuadores/relés e/ ou sensores que compdem a instalagao artistica. Tendo
em consideracdo este aspeto, foi desenvolvida uma interface de comunica¢do com sen-
sores do tipo I2C, dada a elevada variedade deste tipo de sensores esta caracteristica

é bastante importante no contexto deste projeto, oferecendo ao sistema uma grande
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versatilidade e capacidade de adaptagdo aos mais diversos cendrios.

3.3 Software

Nesta sec¢do serd abordado todo o desenvolvimento de software necessdrio para a
conjugagdo de todas as partes que compdem este sistema, quer seja através da para-
metrizacdo de alguns elementos ou da elaboragdo e implementacdo de algoritmos nos
mesmos. O sucesso e estabilidade na utilizacdo da plataforma estd diretamente relaci-

onada com a eficiéncia dos diversos componentes de software presentes neste projeto.

3.3.1 Arquitetura Légica

N
m— Rede de Dispositivos Mesh
TCP/IP

THE THINGS

G s =~
R Gateway LoRa R4

/q@ \ .
& PRy, N 1
:%4' o \ Q |
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. Descodificador
I mensagem

. Atuadores
1 Base de Dados
\  Dispositivos Sfaves

Base de Dados

Dispositivos Siaves !

-
Node-RED Arduino IDE

Figura 3.6: Arquitetura de Software

A figura 3.6 é uma representacgdo de alto nivel do software desenvolvido e implemen-
tado no contexto deste projeto. Seguindo a ordem presente na figura, na aplicacdo de
interface com o utilizador o algoritmo desenvolvido em Node RED pode ser divido em
trés secgdes: codificagdo e transmissdo dos comandos inseridos pelo utilizador, desco-
dificagdo e representacdo da informacdo recebida da rede de dispositivos instalada e
também implementagdo de uma base de dados (dinamica) com todos os dispositivos
da rede. Na infraestrutura de rede TTN e na Gateway LoRa ndo foi desenvolvido qual-

quer algoritmo, recorreu-se a parametriza¢do destes dois elementos para possibilitar a
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comunicagao entre a aplicacdo e a rede de dispositivos.

Para a rede de dispositivos foram desenvolvidos dois softwares distintos. No dispo-
sitivo Principal o algoritmo implementado é dividido em 3 4reas: Descodificagdo e
transmissdo (para os dispositivos Secundario) dos comandos recebidos da aplicagéo,
codificagdo e transmissdo (para a aplicagdo) de diversos pardmetros de monitorizagdo
da rede e também a implementagdo (tal como na aplicagdo de interface com o uti-
lizador) de uma base de dados com todos os dispositivos da rede. Uma vez que o
dispositivo Principal possui uma interface LoRa, o software implementado apresenta,
também, uma componente de parametrizacdo de forma a conseguir estabelecer comu-

nicagdo com a infraestrutura de rede TTN.

No dispositivo Secunddrio o algoritmo pode ser dividido em 2 grandes areas: Descodi-
ticacdo dos comandos recebidos (quer seja proveniente do Principal ou do Secundério)
e a execucdo dos comandos recebidos. Este tultimo pode implicar a interacdo com re-
l1és/atuadores ou a leitura e andlise de dados provenientes de sensores conectados ao

dispositivo.

Um aspeto comum nos dois tipos de dispositivo é a existéncia, no software, de uma
area dedicada a configuracdo dos parametros associados ao protocolo ESP-Mesh para
possibilitar a comunica¢do Mesh entre todos os elementos desta rede.

3.3.2 Armazenamento de Dados

Na implementacdo deste projeto o sincronismo entre a aplicagdo e o dispositivo Princi-
pal é fundamental para o correto funcionamento da plataforma, sem ele a interagdo en-
tre o utilizador e a rede de dispositivos fica comprometida. O tépico "sincronismo"no
contexto do projeto desenvolvido estd, essencialmente, relacionado com uma condigéo:
A aplicacgdo e o dispositivo Principal tém de ter o mesmo conhecimento sobre que dis-
positivos Secundario compdem a rede, usando para isso um identificador tinico para

cada dispositivo Secundério.

Para cumprir a condic¢do descrita no paragrafo anterior foi implementada, na aplicagdo
e no dispositivo Principal, uma base de dados para o registo de todos os dispositivos

presentes na rede.

Na figura 3.7 estdo representadas as duas bases de dados implementadas, "Disposi-
tivos_app'na aplicacdo e a "Dispositivos_Mesh"no dispositivo Principal. Os campos
"Id"e "Chip_id"(comuns em ambas as bases de dados) representam, respectivamente,
o indice do dispositivo na base de dados (valor inteiro incrementado a medida que

é adicionado um novo dispositivo) e o identificador tnico de cada dispositivo (valor
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Dispositivos_App

Id integer . o
Dispositivos_Mesh D
Nome text -
Id integer

Chip_id integer

Chip_id integer

Figura 3.7: Base de Dados implementada

configurado de fébrica). Conforme representado (figura 3.7) existe uma correspondén-
cia entre os campos "id"de cada base de dados, ou seja, por exemplo: "id"3 do "Dispo-
sitivos_app"e 0 "id"3 do "Dispositivos_Mesh"tém o associado o mesmo o mesmo valor
de "Chip_id".

O campo "Nome"surge apenas na base de dados implementada na aplicagdo e é pre-
enchido com o nome atribuido pelo utilizador ao dispositivo adicionado, ndo sendo

necessario para o funcionamento do dispositivo Principal.

Sempre que um dispositivo Secunddrio é adicionado a rede é necessario atualizar a
base de dados existente na aplicacdo, de seguida é enviada (pela aplicagdo) uma men-
sagem com o "Id"e "Chip_id"para o dispositivo Principal atualizar a sua base de dados.

Desta forma esta garantido o sincronismo entre as duas bases de dados.

No préximo capitulo serd abordado o impacto deste sincronismo na eficiéncia da co-

municagdo entre a aplicacdo e a rede de dispositivos.

3.3.3 Linguagem Desenvolvida

Nesta seccdo serd abordada a estratégia utilizada para o desenvolvimento da lingua-
gem de comunicagdo entre a aplicagdo e o dispositivo Principal possibilitando, desta
forma, a interagdo do utilizador com a instalacgdo artistica por ele implementada/idea-

lizada.

Importa salientar que a estratégia aqui descrita é apenas referente ao bloco de infor-
magdo util presente em cada trama transmitida. O restante detalhe, relacionado com
as configuragdes necessdrias para estabelecer a comunicacdo entre os varios elementos,

serd abordado nos capitulos 3.3.5 e 3.3.6.

O grande desafio na idealiza¢do de uma linguagem de comunicac¢do no contexto deste
projeto, estd diretamente relacionado com a tecnologia de longo alcance utilizada para
a ligacdo entre a infraestrutura de rede TTN e a aplicacdo que, como descrito no ca-
pitulo 2.1.1, impde algumas limitagdes tanto ao nivel do tamanho de cada mensagem
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enviada como quanto ao nimero de mensagens transmitidas. E, por isso, essencial
implementar uma linguagem o mais eficiente possivel de modo a obter o méximo ren-
dimento de cada mensagem transmitida.

3.3.3.1 Formato da Mensagem

Com o intuito de melhorar a percegdo sobre a estratégia utilizada, os diversos formatos

de mensagem foram divididos em dois momentos/cendrios:

* Mensagens trocadas entre a aplicagdo e o dispositivo Principal, ou seja, através
do protocolo LoRaWAN.

* Mensagens trocadas na rede Mesh através do protocolo ESP-Mesh.

Mensagens enviadas da Aplicacdo para o dispositivo Principal - Downlink:

1. Quando o utilizador necessita de adicionar um dispositivo na rede Mesh a men-

sagem transmitida tem o seguinte formato:

1 byte 1 byte 4 bytes

0 id Chip id

Figura 3.8: Adi¢do de um novo dispositivo

* 1° byte é preenchido com o valor "0";

* 2° byte é preenchido com o id do dispositivo na base de dados da aplicacéo.
Desta forma quando o dispositivo Principal atualizar a base de dados coloca
o novo dispositivo Secundédrio na mesma posicdo que este se encontra na

base de dados da aplicagdo.

* Os quatro bytes seguintes (3°, 4°, 5° e 6°) sdo preenchidos com o chip id do
novo dispositivo inserido. Este valor é colocado pelo fabricante e é tinico

por dispositivo;

2. Quando o utilizador pretende enviar a lista comandos para os dispositivos da

rede Mesh executarem a mensagem transmitida tem o seguinte formato:

1 byte 2 a 4 bytes 1 byte 2 a 4 bytes 1 byte 2 a 4 bytes

id Comando 255 Comando 255 Comando

Figura 3.9: Envio da lista de comandos a executar
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* 1° byte preenchido com o id do dispositivo (na base de dados da aplicagdo)
a que se destina a lista de comandos. Como existe correspondéncia entre as
duas base de dados (os dispositivos ocupam as mesmas posi¢des nas res-
pectivas bases de dados) ndo ha necessidade de enviar o chip id (que ocupa

4 bytes) apenas o id do dispositivo na base de dados (que ocupa apenas 1

byte);

* Os bytes seguintes sdo ocupados com os vdrios comandos que o utilizador
pretende enviar. Os comandos disponiveis apresentam diferentes codifica-

¢Oes o que torna o seu tamanho varidvel. Entre comandos é colocado o valor

"255"para servir de separador;

Mensagens enviadas do dispositivo Principal para a Aplicac¢do - Uplink:

1. Notifica¢do que o dispositivo Principal recebeu corretamente a lista de comandos

enviada pela aplicagao:

1 byte

1 byte

1

1

Figura 3.10: Rececao da lista de comandos a executar

* 1° byte é preenchido com o valor "1";

e 2°byte é preenchido com o valor "1";

2. Notificacdo que o dispositivo Principal reencaminhou corretamente a lista de co-

mandos para o seu destinatario na rede Mesh:

1 byte

1 byte

1

2

Figura 3.11: Reencaminhamento da lista de comandos

* 1° byte é preenchido com o valor "1";

¢ 2°byte é preenchido com o valor "2";

Em condig¢bes de funcionamento normal estas duas mensagens sdo enviadas em
conjunto, visto que o dispositivo Principal sempre que recebe uma lista de co-

mandos reencaminha-a para o seu destinatério.
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3. Notificacdo de quantos dispositivos estdo ativos na rede Mesh:

1 byte 1 byte 1 byte 1 byte 1 byte 1 byte 1 byte

2 | Ne de Dispositivos Ativos | id; |id, |ids |id, |id,

Figura 3.12: Indicagdo do ntiimero de dispositivos ativos

* 1° byte é preenchido com o valor "2";
* 2° byte é preenchido com o ntimero de dispositivos ativos;

* Os bytes seguintes sdo preenchidos com os id’s dos dispositivos (1 id/byte);

4. Notificacdo que o novo dispositivo adicionado pelo utilizador na aplicagao, foi

corretamente inserido na base de dados do dispositivo Principal:

1 byte 1 byte

3 id

Figura 3.13: Novo dispositivo adicionado com sucesso

* 1°byte é preenchido com o valor "3";

* 2° byte é preenchido com o id do dispositivo inserido;

Mensagens trocadas entre os varios dispositivos da rede Mesh - Intra Rede Mesh:

1. Quando o dispositivo Principal reencaminha a lista de comandos recebida para

os destinatério correspondente a mensagem enviada tem o seguinte formato:

1 byte 2 a 4 bytes 1 byte 2 a 4 bytes 1 byte 2 a4 bytes

0 Comando 255 Comando 255 Comando

Figura 3.14: Envio da lista de comandos a executar

* 1° byte preenchido com o valor "0";

* Os bytes seguintes sdo ocupados com os vdrios comandos que o utilizador
pretende enviar. Os comandos disponiveis apresentam diferentes codifica-
¢des o que torna o seu tamanho varidvel. Entre comandos é colocado o valor

"255"para servir de separador;
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2. Quando, ao executar a lista de comandos recebida, o dispositivo Secundario tem
a necessidade de interagir com outro dispositivo Secundério para que este atue

sobre um determinado pino de output a mensagem enviada tem o seguinte for-

mato:
1 byte 1 byte 1 byte 1 byte 1byte 1 byte
1 0 Pin 1 1 Pin
Low High

Figura 3.15: Interacdo com outro dispositivo Secundario

* 1° byte é preenchido com o valor "1";

* 2° byte é preenchido com o valor "0"ou "1"consoante a acdo pretendida seja
de "LOW"ou "HIGH"respetivamente;

* 3°byte é preenchido com o pino output sobre o qual se pretende atuar.

Resumo dos tipos de mensagens trocadas e os seus respetivos formatos:

Tabela 3.1: Mensagens trocadas em Downlink

Tipo de Mensagem Formato

1 byte 1 byte 4 bytes

Novo Sensor

0 id Chip id
1 byte 2 a4 bytes 1 byte 2 a4 bytes
Lista de Comandos id Comando 255 Comando

Tabela 3.2: Mensagens trocadas em Uplink

Tipo de Mensagem Formato
Notificacdo de rececdo de 1byte 1byte
comandos 1 1
Reencaminhamento da lista de 1 byte 1byte
comandos i 2
1byte 1byte 1byte 1byte

Ntumero de dispositivos ativos

2 | N2 de Dispositivos Ativos | id; |id,

1 byte 1 byte

Dispositivos adicionado

3 id
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Tabela 3.3: Mensagens trocadas Intra Rede Mesh (Principal — Secundério)

Tipo de Mensagem Formato

1 byte 2adbytes

1 byte

2 a4 bytes

Lista de Comandos 0 Comando

255

Comando

Tabela 3.4: Mensagens trocadas Intra Rede Mesh (Secundério <> Secundario)

Tipo de Mensagem Formato
1 byte 1 byte 1 byte
Acdo de "Low" 1 0 | Pin
Low
1 byte 1 byte 1 byte
Agéo de "High" 1 1 | Pin
High

Na implementacdo deste projeto foram desenvolvidos diversos comandos com o in-
tuito de oferecer ao utilizador a capacidade de programar a sua rede de dispositivos.
Para cada comando foi definida uma sintaxe especifica, que tem de ser respeitada pelo
utilizador para o correto funcionamento da aplicagdo e uma codificacdo também espe-
cifica para cada comando, utilizada sempre que existe a necessidade do envio de algum
comando (figura 3.14 e 3.9). A forma como o utilizador interage com a aplicagdo para

a escrita e envio dos comandos sera abordada no capitulo 3.3.4.

Na tabela 3.5 apresentado um resumo de todos os comandos desenvolvidos e a respec-

tiva funcionalidade.
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3.3. Software

Tabela 3.5: Lista de comandos implementadas

Descricao

DstH (Pino, Destino)
DstL (Pino, Destino)
ActionH (Pino)

Coloca a "High” o "Pino"do dispositivo "Destino"
Coloca a “"Low” o "Pino"do dispositivo "Destino"
Coloca a "High” o "Pino"do préprio dispositivo

ActionL (Pino) Coloca a “"Low” o "Pino"do préprio dispositivo
Sleep (x) Coloca a execugdo em pausa "X"segundos
Var (Var, Valor) Assigna a "Var"um "valor"

Add (Var, Valor) Soma a "Var'um "valor"

Sub (Var, Valor)

Subtrai a "Var'um "valor"

Jmp (Linha)

JE (Var, Linha, Valor)
JNE (Var, Linha, Valor)
JL (Var, Linha, Valor)
JLE (Var, Linha, Valor)
JG (Var, Linha, Valor)
JGE (Var, Linha, Valor)
JZ (Var, Linha)

Execucdo do programa salta para a "Linha"
Se "Var"== "Valor", salta para a "Linha"
Se "Var"! = "Valor", salta para a "Linha"

Se "Var"< "Valor", salta para a "Linha"
Se "Var"<= "Valor", salta para a "Linha"
Se "Var"> "Valor", salta para a "Linha"
Se "Var">= "Valor", salta para a "Linha"
Se "Var"== 0, salta para a "Linha"

InputVAR (Var, Pino)

Assigna a "Var"a leitura no "Pino"
Assigna a "Var"o tipo de leitura "Data"(temp,

I12C_BMP280 (Var, Data)

press e alt) do sensor BMP280

De seguida é exemplificado (com dois cendrios distintos) de que forma é possivel im-

plementar os comandos enumerados na tabela 3.5.
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Cenario 1:

* Arquitetura simples onde se pretende acionar o funcionamento de um LED ou
atuador durante um periodo de 60 segundos.

¢ LED/Atuador ligado no pino 4 do Dispositivol Secundario.

fe==
Principal

Figura 3.16: Arquitetura para o cendrio 1
Uma das formas de realizar a tarefa descrita no cendrio 1 estd representada na figura

3.17, onde:

¢ 1% linha : ActionH(4) - coloca o pino 4 no estado "High";

¢ 27 linha: Sleep(60) - coloca a execugdo do programa em pausa durante 60 segun-
dos;

¢ 3% linha: ActionL(4) - coloca o pino 4 no estado "Low".

= Codigo Livre

Codigo

Destinatéario Dispositivo1 - n

ActionH(4)

Sleep(60)

ActionL(4)

Figura 3.17: Cédigo para o cendrio 1
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Cenario 2:

¢ Arquitetura mais complexa onde se pretende que o Dispositivo2 reaja (de forma

ciclica) a uma ordem proveniente do Dispositivol.

¢ Dispositivol recebe lista de comandos do Principal e esta ligado a um sensor de

temperatura.

* Se o valor de temperatura for superior a 22° o Dispositivol ordena o Dispositivo2

que accione um atuador.

Instrugdes Envio de

comando

|
1
1
1
1
1
1
1
Envio de 1
1
1
1
1
1
1
1
1
1

Secundari
o

Principal

Figura 3.18: Arquitetura para o cendrio 2

Uma das formas de realizar a tarefa descrita no cendrio 2 estd representada na figura
3.19, onde:

e 12 linha: Var(1,0) - inicia a variavell com o valor "0";
e 2?linha: DstL(4) - coloca o pino 4 do Dispositivo2 no estado "Low";

e 37 linha : [2C_BMP280(1,temp) - assigna a varidvell o valor de temperatura, re-
colhido pelo sensor BMP280;

* 4? linha : JLE(1,2,22) - valida se o valor da varidvell é igual ou inferior a 22°,
se esta condicdo se verificar a execucdo do programa passa para a 2° linha, caso

contrério continua a execugdo sequencial;
¢ 5% linha: DstH(4) - coloca o pino 4 do Dispositivo2 no estado "High'";

* 67 linha : Jmp(3) - a execugdo do programa passa para a 3" linha;
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= Codigo Livre

Codigo

Destinatario Dispositivo - n

Var(1,0)

DstL(4,Dispositivo2)

12C_BMP280(1,temp)

JLE(1,2,22)

DstH(4,Dispositivo2)

Jmp(3)

ENVIAR ‘CANCELAR

Figura 3.19: Cédigo para o cendrio 2

A codificagdo e sintaxe (de forma mais detalhada) implementada para cada um dos
comandos foi a seguinte:

e DstH (Pino, Destino):

- 1° byte: Preenchido com o valor "1";

2° byte: Preenchido com o pino output sobre o qual se pretende atuar;

3° byte: Preenchido com o "id"do dispositivo de destino;

Descri¢ao: Comando utilizado para colocar o pino de um determinado dis-
positivo no estado "High". Utilizador coloca no primeiro parametro o pino
que pretende afetar e no segundo o nome do dispositivo.

e DstL (Pino, Destino):

1° byte: Preenchido com o valor "2";

2° byte: Preenchido com o pino output sobre o qual se pretende atuar;

3° byte: Preenchido com o "id"do dispositivo de destino;

Descricao: Comando utilizado para colocar o pino de um determinado dis-
positivo no estado "Low". Utilizador coloca no primeiro pardmetro o pino
que pretende afetar e no segundo o nome do dispositivo.

¢ Sleep (Duragao):
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- 1° byte: Preenchido com o valor "4";
— 2° byte: Preenchido com a duracdo em segundos.
— Descrigdo: Comando utilizado para, durante a execucdo de um programa,

temporizar uma determinada acao.

e Var (Var, Valor):

1° byte: Preenchido com o valor "5";

2° byte: Preenchido com a varidvel que se pretende afetar (de 1 a 5);

3° byte: Preenchido com o valor que se pretende colocar na varidvel.

Descricao: Comando utilizado para atribuir um valor a uma varidvel de
memoria. Para a implementagdo deste projeto foram criadas 5 varidveis de
memoria, ou seja, ao aplicar este comando o utilizador tem de selecionar

uma das 5 varidveis criadas.

e Add (Var, Valor):

1° byte: Preenchido com o valor "6";

2° byte: Preenchido com a varidvel que se pretende afetar (de 1 a 5);

3° byte: Preenchido com o valor que se pretende somar a variavel.

Descricao: Comando utilizado para somar a varidvel selecionada um deter-

minado valor.

e Sub (Var, Valor):

1° byte: Preenchido com o valor "8";

2° byte: Preenchido com a varidvel que se pretende afetar (de 1 a 5);

3° byte: Preenchido com o valor que se pretende subtrair a varidvel.

Descricao: Comando utilizado para subtrair a varidvel selecionada um de-

terminado valor.
¢ Jmp (Linha):

- 1° byte: Preenchido com o valor "7";

— 2° byte: Preenchido com a linha para a qual se pretende que a execugdo do

programa continue;

— Descri¢ao: Comando utilizado para alterar a sequéncia normal de execugdo

de um programa.
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¢ JE (Var, Linha, Valor):

1° byte: Preenchido com o valor "11";
2° byte: Preenchido com a variavel que se pretende consultar;

3° byte: Preenchido com a linha para a qual se pretende que a execugdo do

programa continue;
4° byte: Preenchido com o valor utilizado na comparacéo;

Descricao: Comando utilizado para realizar uma decisdo com base numa
operacao aritmética. Comparacdo entre o valor guardado na varidvel pas-
sada no primeiro parametro e o valor do terceiro parametro. Se os valores fo-
rem iguais a sequéncia do programa continua na linha passada no segundo
parametro. Caso a condi¢do ndo se verifique o programa continua a sua

sequéncia normal.

¢ JLE (Var, Linha, Valor):

1° byte: Preenchido com o valor "12";
2° byte: Preenchido com a varidvel que se pretende consultar;

3° byte: Preenchido com a linha para a qual se pretende que a execucdo do

programa continue;
4° byte: Preenchido com o valor utilizado na comparacao;

Descricao: Comando utilizado para realizar uma decisdo com base numa
operagdo aritmética. Comparagdo entre o valor guardado na varidvel pas-
sada no primeiro paradmetro e o valor do terceiro parametro. Se os valo-
res forem iguais ou o valor for inferior a varidvel a sequéncia do programa
continua na linha passada no segundo parametro. Caso a condi¢do nao se

verifique o programa continua a sua sequéncia normal.

¢ JNE (Var, Linha, Valor):

1° byte: Preenchido com o valor "13";
2° byte: Preenchido com a varidvel que se pretende consultar;

3° byte: Preenchido com a linha para a qual se pretende que a execugdo do

programa continue;
4° byte: Preenchido com o valor utilizado na comparacao;

Descricao: Comando utilizado para realizar uma decisdo com base numa
operacdo aritmética. Comparagdo entre o valor guardado na varidvel pas-

sada no primeiro parametro e o valor do terceiro pardmetro. Se os valores
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forem diferentes a sequéncia do programa continua na linha passada no se-
gundo parametro. Caso a condi¢do ndo se verifique o programa continua a

sua sequéncia normal.

¢ JG (Var, Linha, Valor):

1° byte: Preenchido com o valor "14";
2° byte: Preenchido com a varidvel que se pretende consultar;

3° byte: Preenchido com a linha para a qual se pretende que a execugdo do

programa continue;
4° byte: Preenchido com o valor utilizado na comparacao;

Descricao: Comando utilizado para realizar uma decisdo com base numa
operacao aritmética. Comparacdo entre o valor guardado na varidvel pas-
sada no primeiro parametro e o valor do terceiro parametro. Se o valor for
superior a varidvel a sequéncia do programa continua na linha passada no
segundo parametro. Caso a condi¢do ndo se verifique o programa continua

a sua sequéncia normal.

¢ JGE (Var, Linha, Valor):

1° byte: Preenchido com o valor "15";
2° byte: Preenchido com a varidvel que se pretende consultar;

3° byte: Preenchido com a linha para a qual se pretende que a execugdo do

programa continue;
4° byte: Preenchido com o valor utilizado na comparacao;

Descricao: Comando utilizado para realizar uma decisdo com base numa
operacdo aritmética. Comparacdo entre o valor guardado na varidvel pas-
sada no primeiro parametro e o valor do terceiro parametro. Se os valores
forem iguais ou o valor for superior a varidvel a sequéncia do programa
continua na linha passada no segundo pardmetro. Caso a condi¢do ndo se

verifique o programa continua a sua sequéncia normal.

e JZ (Var, Linha):

1° byte: Preenchido com o valor "16";
2° byte: Preenchido com a varidvel que se pretende consultar;
3° byte: Preenchido com a linha para a qual se pretende que a execugdo do

programa continue;
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— Descrigdo: Comando utilizado para realizar uma decisdo com base numa
operacdo aritmética. Comparacdo entre o valor guardado na varidvel pas-
sada no primeiro pardmetro e o valor "0". Se o valor da varidvel for igual a
"0"a sequéncia do programa continua na linha passada no segundo parame-
tro. Caso a condigdo nao se verifique o programa continua a sua sequéncia

normal.
¢ JL (Var, Linha, Valor):

— 1° byte: Preenchido com o valor "17";
- 2° byte: Preenchido com a varidvel que se pretende consultar;

— 3° byte: Preenchido com a linha para a qual se pretende que a execugdo do

programa continue;
- 4° byte: Preenchido com o valor utilizado na comparagao;

— Descri¢cao: Comando utilizado para realizar uma decisdo com base numa
operacao aritmética. Comparacdo entre o valor guardado na varidvel pas-
sada no primeiro paradmetro e o valor do terceiro parametro. Se o valor for
inferior a varidvel a sequéncia do programa continua na linha passada no
segundo parametro. Caso a condi¢do ndo se verifique o programa continua

a sua sequéncia normal.
¢ ActionH (Pino):

— 1° byte: Preenchido com o valor "10";

— 2° byte: Preenchido com o pino output sobre o qual se pretende atuar;

— Descrigdo: Comando utilizado para colocar o pino do dispositivo (a que se
destina o programa) no estado "High".

¢ ActionL (Pino):

- 1° byte: Preenchido com o valor "9";
- 2° byte: Preenchido com o pino output sobre o qual se pretende atuar;

— Descri¢ao: Comando utilizado para colocar o pino do dispositivo (a que se

destina o programa) no estado “"Low”.
¢ InputVar (Var, Pino):

— 1° byte: Preenchido com o valor "18";

- 2° byte: Preenchido com a varidvel que se pretende afetar (de 1 a 5);

52



3. IMPLEMENTACAO 3.3. Software

— 3° byte: Preenchido com o pino de input sobre o qual se pretende fazer a
leitura;

— Descrigdo: Comando utilizado para afetar a varidvel passada no primeiro
parametro com a leitura (digitalRead) efetuada no pino passado no segundo

parametro .
e J2C_BMP280 (Var, Info):

— 1° byte: Preenchido com o valor "19";
- 2° byte: Preenchido com a varidvel que se pretende afetar (de 1 a 5);

— 3° byte: Preenchido com o tipo de informagdo que se pretende consultar

(Temperatura, Pressao, Altitude);

— Descrigdo: Comando utilizado para interagir com um sensor do tipo 12C
(neste caso o BMP 280). Assigna a varidvel passada no primeiro parame-
tro a leitura efetuada pelo sensor, de acordo com a informagdo passada no

segundo parametro.

Estas codificagdes sdo utilizadas no campo "comando"representado nas mensagens

descritas nas tabelas 3.1 e 3.3.

1 byte 2 a 4 bytes 1 byte 2 a 4 bytes 1 byte 2 a 4 bytes
id Comando 255 Comando 255 Comando
1 byte 1 byte 1 byte 1byte 1byte, 1byte = 1byte 1 byte , 1 byte 1 byte
1 Pin | Id 12 | Var | Linha | Valor 5 | Var | Valor
DstH(Pino, Destino) JGE(Var, Linha, Valor) Add(Var, Valor)

Figura 3.20: Exemplo para envio de uma mensagem

Na figura 3.20 estd exemplificado a forma como o contetido do campo "comando"é
preenchido com a codificacdo de cada comando enviado numa mensagem. O exemplo
em causa usa o formato da mensagem trocada em downlink mas aplica-se de igual

forma para as mensagens trocadas intra rede (a excegdo do primeiro byte).

Nos préximos capitulos sera abordada os diversos métodos de codificagdo e descodi-

ticacdo das vérias mensagens trocadas no sistema.
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3.3.3.2 Algoritmo de codificacao

Uma vez expostos os vdrios formatos de mensagens transmitidas é agora importante

descrever o algoritmo de codificagdo desenvolvido.

Sempre que é preciso transmitir uma mensagem é necessdrio recorrer a um processo de
codifica¢do, como explicado na secgdo anterior, a transmissdo de mensagens ocorre da

aplicacdo para a rede de dispositivos (e vice-versa) e de dispositivo para dispositivo.

Foi, por isso, implementado um algoritmo de codificacdo tanto ao nivel da aplicagdo

de interface com o utilizador como dos dispositivos que compdem a rede.

Ao nivel da aplicacdo existem dois momentos em que o algoritmo de codificagdo é

utilizado:

* Quando o utilizador pretende adicionar um novo dispositivo a rede implemen-
tada.

* Quando o utilizador pretende enviar um programa para a rede de dispositivos

executar.

Para o primeiro caso, o utilizador no campo "Nome do Dispositivo"o nome pelo qual
pretende identificar o dispositivo e no campo imediatamente abaixo coloca o chip ID

(ntmero identificativo proveniente de fabrica).

= Gestdo de Dispositivos

MNome do dispositivo

Chip ID

ADICIONAR DISPOSITIVO

Figura 3.21: Aplicagdo - Nome e Chip ID

Ao colocar estas duas informacgdes a base de dados da aplicacdo é atualizada com a
informacdo inserida e é associado um id (na base de dados) ao novo dispositivo. Ao
clicar no botdo "Adicionar Dispositivo"é iniciado o processo de codificacdo da men-
sagem a enviar. Conforme apresentado na figura 3.8, o algoritmo faz a concatenacdo
entre o id atribuido ao novo dispositivo com o chip ID adicionando, também, um byte

com um valor identificativo do tipo de mensagem. Através do protocolo de interface
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entre o Node-RED e o TTN a mensagem é transmitida para a rede de dispositivos, mais

concretamente para o dispositivo Principal.

Na situagdo em que o pretendido é enviar um programa para a rede de dispositivos
executar, o utilizador seleciona qual o destinatdrio do programa desenvolvido e de
seguida preenche cada uma das linhas com o comando pretendido ( de acordo com a

sintaxe apresentada na tabela 3.5)

= Codigo Livre

Codigo

Destinataric  Destinatario M n

Figura 3.22: Aplicacdo - Destinatario e Comandos

Ao selecionar o nome do destinatdrio, é feito um guery a base de dados de forma a obter
o id correspondente. De seguida, as linhas preenchidas sdo codificadas dependendo
do comando escrito pelo utilizador. E entao feita a concatenagio do id do dispositivo
com os vérios comandos codificados e entre cada comando é colocado um separador
como demonstrado na figura 3.20. Com o processo de codificagdo concluido (e depois
de clicar no botdo "Enviar") a mensagem é enviada para o dispositivo Principal, uma

vez mais através da interface com o TTN.

Ao nivel dos dispositivos existem trés cendrios em que o processo de codificacdo é

utilizado:

* Quando o dispositivo Principal necessita de enviar alguma informacado para a

aplicacdo.
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* Quando o dispositivo Principal necessita de reencaminhar um programa (rece-
bido da aplica¢do) para um determinado Secundario.

* Quando um dispositivo Secundario tem de comunicar com outro dispositivo.

Para o primeiro cendrio o processo de codificagdo é relativamente simples, conforme
demonstrado nas figuras 3.10, 3.11 e 3.13, é a concatenagdo de dois bytes em que o
1° é um valor indicativo do tipo de mensagem e o 2° varia dependendo do tipo de
mensagem. Na situacdo representada na figura 3.12 o processo é ligeiramente mais
complexo, sempre que existe uma alteracdo na rede de dispositivos é feito um ciclo
de queries a base de dados no dispositivo Principal para retornar o id dos dispositivos
que estdo ativos na rede mesh, sendo também possivel obter a informagdo de quantos
dispositivos estdo, naquele momento, ativos na rede. Desta forma estd recolhida toda

a informacdo para a composi¢do da mensagem representada na figura 3.12.

Para o segundo cendrio, o processo de codificagdo inicia-se assim que o dispositivo
Principal recebe (da aplicagdo) uma lista de comandos para a rede executar. A pri-
meira fase é a identificagdo do id do dispositivo destinatdrio da lista de comandos,
com essa identificagdo concluida é feita uma query a base de dados para retornar o
chip ID correspondente. De seguida é feita uma andlise a lista de comandos recebida
e se existir algum comando que tenha como destinatario outro dispositivo, como por
exemplo: DstH ou DstL (tabela 3.5), o id passado no argumento é convertido para o
chip ID correspondente (figura 3.23).

DstH(Pino, Destino)
1 byte 1 byte 1 byte

1 Pin id Dispositivos_Mesh
—_— Id integer
S — Chip_id integer
1 byte 1 byte 4 bytes
1 Pin Chip ID

Figura 3.23: Conversao de id para chip ID

Uma vez concluido esta andlise o dispositivo Principal envia a mensagem ao destina-
tario constituida pela concatenagdo dos comandos recebidos (com um separador entre
cada um) com, uma vez mais, um byte inicial com o valor indicativo do tipo de mensa-

gem a transmitir ( conforme representado na figura 3.24)
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1 byte 2 a6 hytes 1 byte 2 a4 bytes 1 byte 2 a4 bytes
0 Comando 255 Comando 255 Comando
1 byte 1 byte 4 bytes lbyte 1byte 1byte 1byte 1byte 1byte, 1hyte
1 | Pin Chip ID 12 | Var | Linha | Valor 5 | Var | Valor
DstH(Pino, Destino) JGE(Var, Linha, Valor) Add(Var, Valor)

Figura 3.24: Exemplo para envio de uma mensagem intra rede

O 3° cendrio, surge quando a meio da execucdo de um programa o dispositivo Se-
cunddrio em causa tem a necessidade de interagir com outro dispositivo Secundério
solicitando a mudanga de estado de um determinado pino. O processo de codificacdo
neste caso também é relativamente simples, é a concatenagao de 3 bytes (de acordo com

s

a representacdo na figura 3.15) , em que o 1° é indicativo do tipo de mensagem trans-

7

mitida, o 2° varia conforme o pedido seja de "High"ou "Low"e o 3° é a informagdo de

qual pino afetar.

3.3.3.3 Algoritmo de descodificacao

Sempre que algum dispositivo ou a aplicagdo recebem uma mensagem é necessario
recorrer a um processo de descodificacdo de modo a atuar em fun¢do da mensagem
recebida. Foi, por isso, desenvolvido um algoritmo de descodifica¢do tanto ao nivel da

aplicagdo como ao nivel dos diversos dispositivos.

Ao nivel dos dispositivos existem 4 tipos de mensagens recebidas (2 pelo dispositivo
Principal e 2 pelos dispositivos Secundérios):

e Principal:
- Mensagem com o novo dispositivo adicionado a rede mesh.
— Mensagem com a lista de comandos a enviar para a rede mesh.

e Secundaério

- Mensagem com a lista de comandos a executar.

— Mensagem recebida de outro Secundério com agdo a executar.

A primeira ac¢do realizada em todos os processos de descodifica¢do (tanto na aplicacdo
como nos dispositivos) é a leitura do 1° byte da mensagem recebida, o valor do primeiro
byte define o tipo de mensagem recebido (como se constata no capitulo 3.3.3.1) o que

desencadeia processos de descodificacdo distintos.
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No primeiro cendrio exposto, o algoritmo de descodificagdo tem como fungao atualizar
a base de dados do dispositivo Principal com o novo dispositivo adicionado. No 2°
byte estd a posicdo da base de dados que deve ser atualizada com o chip ID do novo
dispositivo. O chip ID esta dividido entre os 3°, 4°, 5° e 6° bytes recorre-se, por isso, a
uma operagdo aritmética para converter 4 valores de 1 byte para 1 valor de 4 bytes.

De seguida o id da base de dados do dispositivo Principal é atualizado cm o chip ID
recebido, desta forma, existe sempre uma correspondéncia entre a base de dados da

aplicacdo com a do dispositivo Principal.

Para o segundo cendrio sempre que o dispositivo Principal recebe uma lista de coman-
dos o processo de descodificagdo inicia-se com a identificacdo do destinatario da lista
de comandos, de seguida os comandos codificados na mensagem sdo separados por
linhas em que cada linha corresponde a um comando (isto s6 é possivel porque, na
mensagem recebida, entre cada comando existe um separador). Com este processo
concluido desencadeia-se o processo de codificacdo explicado na sec¢do anterior que

torna possivel o envio da lista de comandos para o respectivo destinatario.

Ao contrério dos casos anteriores, em que as mensagens sdo recebidas no dispositivo
Principal no 3° cendrio a mensagem é recebida pelo dispositivo Secunddrio. Ao receber
uma lista de comandos o objectivo do dispositivo Secundario é executar o programa
recebido. A primeira tarefa realizada pelo algoritmo de descodificacdo é organizar e
estruturar a mensagem recebida em forma de lista numerada em que cada linha é pre-
enchida com um comando. Com esta tarefa concluida o passo seguinte é a anélise de
cada comando linha a linha e de forma sequencial. Conforme explicado no capitulo
3.3.3.1 0 1° byte de cada comando é o fator de diferenciagdo entre cada comando (tabela
3.5), desta forma o algoritmo executa diferentes fun¢des dependendo do comando em
causa. Esta andlise é feita linha a linha até ao fim do programa, mas o facto de esta-
rem implementados diversos comandos de “jumps” para outras linhas abre, também,
a possibilidade do programa recebido ndo ter fim, ou seja o algoritmo pode ficar num
ciclo de execugdo de forma indeterminada no tempo, tudo depende do programa im-
plementado pelo utilizador.

Para o dltimo cendrio o processo de descodificagdo é mais simples que os expostos
anteriormente, conforme ilustrado na figura 3.15 do 2° byte retira-se a informacédo sobre
o estado que se pretende colocar um determinado pino (High ou Low) e do 3° byte retira-
se qual o pino a afetar. Com esta informacédo recolhida o processo de descodificacdo
é concluido com a execucdo da funcdo digitalWrite() que permite atuar sobre o pino
pretendido.

Ao nivel da aplicagdo existem 4 momentos em que o processo de descodificacdo é uti-

lizado:
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Quando o dispositivo Principal notifica a aplicacdo que recebeu com sucesso a

lista de comandos.

Quando o dispositivo Principal notifica a aplicagdo que reencaminhou a lista de

comandos para o dispositivo Secunddrio destinatdrio.

Quando o dispositivo Principal notifica a aplicagdo que o novo dispositivo foi
inserido corretamente na base de dados.

Quando o dispositivo Principal envia a lista de dispositivos ativos na rede.

O processo de descodificacdo, a semelhanca do que nos dispositivos, comeca sempre
pela andlise do 1° byte. Para as primeiras duas situa¢des a aplicagdo recebe uma mensa-
gem composta por 2 bytes (figura 3.10 e 3.11), o processo de descodificagdo é concluido
com a execug¢do de um pop-up com a mensagem "Lista de comandos recebida com su-
cesso'"(no caso do 1° byte ser o valor "1") ou com a mensagem "Lista de comandos envi-

ada para a rede de dispositivos"(no caso do 2° byte ser o valor "2").

Na terceira situacdo o processo de descodificagdo é um pouco mais complexo, utili-
zando o id extraido no 2° byte da mensagem recebida (3.13), é feito um gquery a base de
dados para perceber qual o nome associado ao id enviado pelo dispositivo Principal.
O processo termina com a execugdo, uma vez mais, de um pop-up com a mensagem
"(nome do dispositivo) inserido na base de dados do dispositivo Principal"desta forma
o utilizador tem a confirmacdo que o dispositivo por ele adicionado foi 0 mesmo que

o dispositivo Principal enviou.

Para a quarta situacdo o tamanho da mensagem recebida varia consoante o niimero
de dispositivos ativos (3.12) o processo de descodifica¢do inicia-se com a identificagdo
do ntiimero de dispositivos ativos na rede (2° byte), com este conhecimento ja adqui-
rido o algoritmo de descodificagdo ja sabe quantos id’s espera receber e quantos bytes
tem de descodificar. Por cada id recebido é feito um guery a base de dados para re-
tornar o nome do dispositivo. O processo conclui-se com a atualizagdo da tabela dos

dispositivos ativos na rede mesh.

3.3.4 Aplicacdo de Gestao e Controlo da rede Mesh

Esta seccdo incidira sobre a estratégia implementada para o desenvolvimento e design
da aplicacdo de interface com o utilizador utilizando o Node-RED, assim como a ex-
plicacdo detalhada dos varios menus e sub-menus desenvolvidos na aplicacdo. Sera
também abordada todas as funcionalidades e instru¢des de operacdo da aplicagdo de-

senvolvida.
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3.3.4.1 Desenvolvimento e Design

O objetivo principal desta aplicacdo é servir de interface entre o utilizador e a rede
mesh de dispositivos e divide-se em duas dreas principais: a drea de gestdo e controlo
de dispositivos e a drea destinada ao envio de comandos para a rede de dispositivos.

= Gestédo de Dispositivos

Novo Dispositivo Lista de Dispositivos Dispositivos Online

Nome ‘ Id |Chip Id ‘ Nome |
681695045
681733061

Nome do dlsposltlvo

ChipID
O
ADICIONAR DISPOSITIVO

1
2

Dispositivol Dispositivol |

Dispositivo2

Figura 3.25: Pagina inicial da aplicagdo

Assim que a aplicagdo é inicializada, por defini¢do, a primeira drea apresentada (figura
3.25) diz respeito ao controlo e gestdo de dispositivos. Neste separador da aplicagdo o

utilizador tem a possibilidade de:

* Registar um novo dispositivo na rede mesh;
* Consultar a lista de dispositivos registados na rede mesh;

¢ Consultar quais os dispositivos online na rede mesh

= Gestao de Dispositivos
( Novo Dispositivo \ Lista de Dispositivos Dispositivos Online
Nome do dispositivo “ Noms i el Noms

Chip ID
0

ADICIONAR DISPOSITIVO

Dispositivo1 1 681695045 Dispositivo1
Dispositivo2 2 681733061

-

Figura 3.26: Registo de um novo dispositivo
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A zona identificada na figura 3.26, destina-se ao registo de um novo dispositivo. E
colocado o nome do dispositivo (que serd usado como identificagdo do dispositivo) e
no campo abaixo o chip ID fornecido pelo fabricante. Para concluir o registo do novo
dispositivo o utilizador clica no botdo "Adicionar Dispositivo". Internamente aquilo
que acontece é a atualiza¢do da base de dados com os dados inseridos pelo utilizador.
Assim que o utilizador confirma os dados inseridos (ao clicar no botdo) é enviado uma
mensagem para a rede mesh com a informagdo do novo dispositivo (como explicado

no capitulo 3.3.3.1).

= Gestdo de Dispositivos

Data Base Status

Dispositivo1 Inserido na DB da rede Mesh

Novo Dispositivo

Nome do dispositivo

Lista de Dispositivos

Nome Id Chip Id Nome

681695045

Dispositivol 1 Dispositivol

C'[')D o Dispasitivo2 2 681733061

ADICIONAR DISPOSITIVO

Figura 3.27: Pop-up de notificacdo do registo na base de dados

Com o intuito de informar o utilizador sobre o sucesso da adi¢do do dispositivo na

rede foi implementado um pop-up com essa informacao (figura 3.27).

= Gestao de Dispositivos

Novo Dispositivo Dispositivos Online

Nome do dispositivo

Lista de Dispositivos

Nome Id Chip Id Nome

681695045
681733061

Dispositivo1 1 Dispositivo1

Dispositivo2 2

Chip ID
0

ADICIONAR DISPOSITIVO

Figura 3.28: Lista de dispositivos

A zona evidenciada na figura 3.28 é a lista de todos os dispositivos inseridos pelo
utilizador sendo, por isso, um espelho da base de dados implementada na aplicagao.

Com este quadro o utilizador tem informacdo do nome, chip ID e id na base de dados
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dos varios dispositivos. Desta forma o utilizador tem uma visdo sobre que dispositivos

sdo do conhecimento da rede mesh.

= Gestao de Dispositivos
Novo Dispositivo Lista de Dispositivos Dispositivos Online
Nome do dispositivo “ o "d a ‘cmp i Noms
Dispositivo1 1 681695045 Dispositivo1
cripto “ Bsmesin? 2 681733061
ADICIONAR DISPOSITIVO

Figura 3.29: Lista de dispositivos online

A ultima zona desenvolvida neste separador (figura 3.29) é a lista de dispositivos online
na rede mesh. Esta informacao torna-se particularmente ttil para o utilizador perceber
quais os dispositivos operacionais na rede mesh. Esta lista é atualizada de forma dina-
mica, sempre que existe uma altera¢do na rede (mudanga de estado de um dispositivo)
a aplicagdo recebe uma mensagem com os dispositivos online (capitulo 3.3.3.1) e a lista

é atualizada.

de Dispositivos

Figura 3.30: Troca de separador

Para aceder a drea destinada ao envio de uma lista de comandos para a rede mesh, con-
forme explicado na figura 3.30 seleciona-se a sec¢do "Codigo Livre". Neste separador
da aplicagdo o utilizador tem a possibilidade de:

¢ Instruir a rede mesh a executar uma determinada acdo através do envio de co-

mandos;
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¢ Consultar a lista de comandos disponivel assim como a respectiva descrigdo e

funcionalidade;

¢ Consultar as conexdes implementadas entre os dispositivos Secundério.

= Codigo Livre

@igo

Destinatério  Destinatario e

Comando

Lista de Comandos

Descrigao

Topologia Mesh

Master Slave

n DstH( Pin, Dispositivo )
DstL{ Pin, Dispositivo )

Sleep( Duracdo )

Var{ Var, Valor )

Add( Var, Valor)
Jmp( Linha )

Suby Var, Valor)
JE{ Var, Linha, Valor )

JLE{ Var, Linha, Valor )

INE( Var, Linha, Valor )

JG( Var, Linha, Valor )
JGE( Var, Linha, Valor )

JZ( Ver, Linha)

JL{ Var, Linha, Valor )

ActionH( Pin)

ActionL( Pin )

InputVar( Var, Pin )

12C_BMP280( Var, Data)

(int) Pin do (string) Dispositivo -> HIGH
(in%) Pin do (string) Dispositivo -> LOW.
(int) Duragdo em segundos -> pausa
(in%) Var [1..5] = (int) Valor

nt) Var [1..5] = Var [1.5] + (int) Valor

Jump para a (i
(int) Var [1..5]
Se (int) Var [1.5] <= (int) Valor -> Jump para (int) Linha
Se (int) Va t) Valor -> Jump para (int) Linha
Se (int) Var [1.. t) Valor -> Jump para (int) Linha
Se (int) Var [1..5] >= (int) Valor -> Jump para (int) Linha
Se (int) Var [1..

=0-> Jump para (int) Linha

Se (int) Var [1.5] < (int) Valor -> Jump para (int) Linha
(int) Pin -> HIGH

(int) Pin -> LOW

nt) Var [1..5] = leitura do (int) Pin

(int) Var [1..5] = leitura de (string) [temp,press, alt]

I T

Figura 3.31: Implementacdo do cédigo

A primeira zona (identificada na figura 3.31) é o local onde o utilizador escreve os

diversos comandos de forma a instruir a rede mesh. O utilizador comega por selecionar,

de entre as varias op¢oes, o destinatario da lista de comandos (figura 3.32).

Codigo

Destinatérid)

Dispositivo2

Lista de Comandos

[Comando Descricdo

Topologia Mesh

ENVIAR CANCELAR

DstH( Pin, Dispositivo) | (int) Pin do (string) Dispositivo -> HIGH

DstL( Pin, Dispositivo ) do (string) Dispositivo -> LOW

Sieep( Duragio )
Var( Var, Valor ) Valor
Add( Var, Valor) 5]
Jmp( Linha )
Sub( Var, Valor ) (int) Var [1..5] = Var [1..5] - (int) Valor

JE{ Var, Linha, Valor)  [Se (int) Var [1..5] == (int) Valor -> Jump para (int) Linha

JLE( Var, Linha, Valor ) [Se (int)

nt) Valor -> Jump para (int) Linha

JNE( Var, Linha, Valor ) ~ |Se (int) Var [1.5] = (int) Valor -> Jump para (int) Linha

JG( Var, Linha, Valor Se (int) jalor -> Jump para (int) Linha
JGE( Var, Linha, Valor)  |Se (int) Var [1..5]

JZ( Ver, Linha Se (int) Var [1..5]

(int) Valor -> Jump para (int) Linha
0-> Jump para (int) Linha

JL( Ver, Linha, Valor)  [Se (int) Var [1.5] < (int) Valor -> Jump para (int) Linha
ActionH( Pin) (int) Pin -> HIGH

ActionL( Pin) - Llow

InputVar( Var, Pin ) 1.5] = leitura do (int) Pin

12C_BMP280( Var, Data) | (int) Var [1..5] = leitura de (string) [temp,press, alt]

Dispositivol Dispositivo2

Figura 3.32: Selecdo do destinatério

De seguida coloca um comando por cada linha disponibilizada (sempre de acordo com

a sintaxe apresentada no quadro 3.5). Com o programa concluido é necessario clicar no
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botdo "Enviar", para que a lista de comandos seja enviada para a rede mesh (conforme
explicado no capitulo 3.3.3.1).

odigo Livre Status

Lista de comandos enviada para a rede de Dispositivos

Codigo sta de Comandos Topologia Mesh

Destinatirio Destinatario - n Comando Descrigdo
_— tH( %) Pin do (str 5 Dispositiva Dispasitivo2

Dstl{ Pin, Dispositiva

Sieep( Duragic )

JE{ Var, Linha, Valor )
JLE( Var v

Figura 3.33: Pop-up de notificacdo do envio da lista de de comandos

Com o intuito de informar o utilizador sobre o sucesso da entrega do programa desen-
volvido, surge um pop-up com essa informagao (figura 3.33).

= Codigo Livre

(o comma )

Codigo Lista de Comandos Topologia Mesh

Destinatério  Destinatario - n Comando Descricio Master Slave
—_— DstH( Pin, Dispositivo ) nt) Pin do (string) Dispositivo -> HIGH

DstL( Pin, Dispositivo) | (int) Pin do (string) Dispositivo -> LOW

Sleep( Duracdo ) (int) Duragdo em segundos -> pausa
Var( Var, Valor ) (int) Var [1..5] = (int) Valor

Add( Var, Valor ) nt) Var [1..5] = Var [1.5] + (int) Valor
Jmp(Linha ) Jump para a (int) Linha

Suby Var, Valor) (int) Var [1..5] 5] - (int) Valor

JE({ Var, Linha, Valor) | Se (int) Var [1.. nt) Valor -> Jump para (int) Linha

JLE( Var, Linha, Valor)  [Se (int) Var [1. nt) Valor -> Jump para (int) Linha

INE( Var, Linha, Valor) |Se (int) Var [1.. t) Valor -> Jump para (int) Linha

JG( Var, Linha, Valor ) | Se (int) Var [1.5

nt) Valor -> Jump para (int) Linha

JGE( Var, Linha, Valor) |Se (int) Var [1..5] >= (int) Valor -> Jump para (int) Linha

JZ( Ver, Linha) Se (int) Var [1.5

= 0-> Jump para (int) Linha

JL{ Var, Linha, Valor ) Se (int) Var [1.5] < (int) Valor -> Jump para (int) Linha

ActionH( Pin ) (int) Pin -> HIGH

ActionL( Pin ) (inf) Pin -> LOW

InputVar( Var, Pin ) nt) Var [1..5] = leitura do (int) Pin

12C_BMP280( Var, Data) |(int) Var [1..5] = leitura de (string) [temp,press, alt]

- J

Figura 3.34: Lista de Comandos

A zona "Lista de Comandos"(figura 3.34) como o préprio nome indica é a lista de co-
mandos disponiveis para implementar na rede mesh. O utilizador pode consultar a

sintaxe aplicada a cada comando assim como uma breve descri¢do da sua funcionali-
dade.
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= Codigo Livre
. ista de Comand

Topologia Mes

Figura 3.35: Topologia Mesh

A zona "Topologia Mesh"é uma representagdo das diversas ligagdes entre os disposi-
tivos Secunddrios que foram implementadas pelo utilizador. Sempre que o utilizador
implementa um comando que implique a interagdo entre dois dispositivos Secundério
(DstH e DstL) essa relagéo fica registada, dando uma perspectiva, ao utilizador, das

varias relagdes presentes na rede de dispositivos mesh.

3.3.5 Configuracdes The Things Network

Toda a solugdo desenvolvida, relativamente a utilizagdo do protocolo LoRaWAN para
estabelecer uma comunicacdo de longo alcance, esta assente sobre a infraestrutura de
rede TTN, por isso, neste capitulo serdo abordadas todas as configuragdes e parametri-

zagOes necessdrias para garantir a comunicac¢do entre os diversos elementos.

ale

THE THINGS

NETWORK

J

.
-

-~

LoRaWAN

Aplicacdo Web Gateway LoRa Dispositivo LoRa
(Principal)

Figura 3.36: Arquitetura para comunicagao de longo alcance

Na figura 3.36 estd representada a arquitetura implementada neste projeto viabilizar

65



3. IMPLEMENTACAO

3.3. Software

a interacdo da aplicagdo Web com a rede de dispositivos Mesh, sempre suportada pela
plataforma TTN.

Para usufruir dos recursos e funcionalidades da infraestrutura de rede TTN é necessa-

rio criar uma conta de utilizador.

Com a conta criada, acedendo a area da consola, o primeiro passo é criar uma aplicagdo

e nessa aplicagdo registar um dispositivo.

Applications

mesh_tiago

(e —
)
C===

COLLABORATORS

ﬂ tiagodomingos

ACCESS KEYS

default key

Applications

1 registered device

bog

ttn-account-v2.D13EnMzNRM44d]_DAyCtMFS5@-rSIaCuXivjERr91iBKU

Figura 3.37: Credenciais da aplicacdo TTN

i mesh_tiago Devices =) mesh_master

DEVICE OVERVIEW

Application 1D

Device ID mesh_master

Activation Method

Device EUI <> = @8C63587FB161D12 =)
Application EUl <> = 78 B3 D5 7E D@ 4 27 E2 5
Device Address <> = 26@13E9A 5l
Network SessionKey <> = @ F1DF 2E 8558 9A 85 56 78 28 D6 F1 4E EF 79 43
App SessionKey <> = @& A7D9F4C4EF 38 A0 CE F8 D2 4D 38 7D F1 2505

Figura 3.38: Credenciais do dispositivo TTN
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Ao registar uma aplicacdo e o respectivo dispositivo o utilizador tem acesso a um con-
junto de credenciais ( figuras 3.37 e 3.38 ) e sdo estas credenciais que permitem a in-
terface da infraestrutura de rede (TTN) com a aplicagdo de gestdo e com o dispositivo
Principal.

Para a aplicacdo de gestdo e controlo (capitulo 3.3.4) tirou-se partido de uma biblioteca
existente no Node-RED "node-red-contrib-ttn"para a comunicagdo com a TTN.

E a utilizacdo desta biblioteca que permite o envio de mensagens através da TTN para

a rede mesh (downlink) e a rececdo de mensagens através da TTN vindas da rede mesh

(uplink).

=< Node-RED =/C Deploy ~ =
Q test DB Edit ttn downlink node > Edit ttn app node i info i@ | [l -
L = N
i L lmelaegerl || Delete Cancel Update ~ Information
| status =
: § Node "3a25008c.907252"
|‘ linkin O lre decscer | | 3 Properties e
T Type ttn app
¢, P ‘ line_decoder (1 show more
. HApp ID mesh_tiago
| comment ‘ line_decoder (1 ~ Description
& Access Key
line_decoder ()
~ function = LELEER
@ Discovery
) lne dessger 8, address discovery. thethingsnetwork org-1900 A node to share The Things Network
¢| function ¢ application configurations between nodes
B line_decoder () - N
oY aT L Use the following information of the
] switch [
| S application in The Things Network Console
¢.' change [ LS| « App ID: Copy Application ID from the
SR | Appilication Overview box.
\‘L_l range wa ﬁ‘, = Access Key: Scroll down to the Access
inL mm‘ | Keys. For the key you'd like to use, click
= template [ [ to copy it.
) = Discovery Address: The address of the
[} delay 0 discovery server you are using.
— (— - ,
‘t' trigger ',L.‘ finuglink  C—— uplink decoder } é
——— bl )
QEnabled | @ 0 nodes use this config On all flows v

Figura 3.39: Configuragdo Node-RED para dowlink - parte 1

=<, Node-RED =7 Deploy ~ =
Q App test DB Edit ttn downlink node i info i -
L =N .
i ) DB Noffication i lneecderl| || Delete Cancel m ~ Information
| status 1 C—D
. ) Node "142¢1a00 5becs6"
\' linkin E) || ine cecscer | | %% Properties NI
L T Type ttn downlink
'1L-‘ Jink out | = line_decoder (3 show more =
S % Name
| comment | ine_decoder (3 ~ Deseription
Happ mesh_tiago v | &
line_decoder (]
~ function v Node Help
N Device ID mesh_master
) fine_decoder (1 Anode to send a downlink message toa
i " L W
IT‘ function 8] £ Port 1 device on The Things Network
line_decoder o
4 ey The application must be configured in the
Wl 0 7 # Confirmed node. The device ID and port can be
,J'-‘ change & — instr #n () configured in the node or set in the incoming
L T # Schedule replace v message.
a 'R |
Q range () byte_counter 1 m L) The input message:
4 . o ‘I dev_id, if set, i d as the device ID
[ template = dev_id, if set, is used as the device
: instead of the one configured in the node.
.ﬁ delay ¢. = port, ifset, is used as the device port
L r‘l f- instead of the one configured in the node
'1L-‘ trigger \‘L_u tin uglink uplink decoder :\\_ ¢ = payload is sent to the device. Must be a
) -4 - Buffer, Array of bytes or an Object if the
——

O Enabled

Figura 3.40: Configuragdo Node-RED para dowlink - parte 2
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Nas figuras 3.39 e 3.40 estdo presentes os parametros necessarios para a configuragdo
do fluxo responsavel pelo o envio de informagdo em downlink para a rede mesh. Os

parametros a configurar sdo o nome da aplicacdo TTN e aaccess key (figura 3.39) e o

Device ID e porto (figura 3.40). As credenciais a utilizar sdo as geradas pela plataforma
TTIN (figuras 3.37 e 3.38).

=<2 Node-RED
App test DB Edit ttn uplink node i info il -
) Delete Cance! m ~ Information
status fine_decoder (1
8 Node "609ca085.d505"
ink in £ Properties & B =
line_decoder (1 Type 1tn uplink
ThE o show more =
instrem ¥ Name
comment ~ Description
byte_couner bytes Happ mesh_tiago v &
~ function Eyt= Sounter ~ Node Help
R Device ID mesh_mastelf
A node to receive uplink messages from
function devices on The Things Network
Y Field
Uplink Payioad
S o l The application must be configured in the
Sl B | node. A device 1D and field 1o filter on can
e L also be configured
pad ‘ The output message:
range EI
dev_id, the ID of the device that sent the
template P ¥ ge
sl |‘ e 1 « payload, an object of fields or the
delay Select * Slaves: specified field if the application is
configured with a decoder payload
trigger selest_sensor_id :" Sensores | funciion, er a Buffer if it is not
- « Unless a field was specified, the -
O Enabled

Figura 3.41: Configuragdo Node-RED para uplink

O fluxo desenvolvido para a recolha da informacao vinda da rede mesh (uplink) é confi-
gurada de forma semelhante (figura 3.41) sendo apenas necessario o nome da aplicagdo
TTN e o Device ID.

Para a configuracdo implementada no dispositivo Principal utilizou-se a biblioteca
"LMIC"[24] disponivel no ambiente de desenvolvimento Arduino IDE. A integracdo
desta biblioteca permite a comunicacdo entre o dispositivo Principal e a rede LoRaWAN,

neste caso a TTN.

Existem duas formas para o dispositivo Principal se conectar a TTN: "Ouver the Air
Activation”(OTAA) e "Activation by Personalization”(ABP).

O método de autenticacdo utilizado neste projeto foi 0 ABP sendo, por isso, necessdrio

configurar o dispositivo Principal com os seguintes parametros:

* Device Address (DevAddr);
* Network Session Key (NwkSKey);

* App Session Key (AppSKey).
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Na figura 3.42 estd representado um excerto do algoritmo desenvolvido para o dispo-
sitivo Principal onde sdo incluidos os pardmetros necessérios para a comunica¢do com
a rede: Network Session Key, App Session Key e Device Address. As credenciais a utilizar
sdo as geradas pela plataforma TTN para o dispositivo registado (figura 3.38). Desta
forma o dispositivo Principal consegue interagir com uma Gateway LoRa da TTN.

& Mesh_Master | Arduino 1.8.10

Ficheiro Editar Rascunho Ferramentas Ajuda

Envio

Mesh_Master§

Sl LoRa -»> Inicializagdo das Variaveis e Fungfes para comunicagdo LoRa £
int msg_Lora = 0; //variavel para indicar se recebi uma mensagem da Gateway LoRa

// LoRaWAN Nwk5Key, network session key

/f This is the default Semtech key, which is used by the prototype TIN

twork initially.

const PROGMEM ul_t WWKSKEY[16] = { OxFl, OxDF, 0x3F, 0x85, Ox58, Ox9A, 085, 0x56, Ox7B, Ox28, 0xD§, 0xFl, 0x4E, 0xEF, 0x79, 0x43 }:

// LoRaWRN RAppSKey, application session key

// This is the default Semtech key, which is used by the prototype TTN
// network initially.
static const ul_t ERO

M ARPPSKEY[16] = { OxA7, 0xD9, OxF4, 0xC4, OxEF, 0x3B, OxRO, OxCE, OxFS, 0xD2, 0x4D, 0x3B, 0x7D, O0xFl, 0x25, OxDS };

/f LoRaWBN end-device address (DevAddr)
fF See http://thethingsnetwork.orag/wiki /AddressSpace
static const ud_t DEVADDR = 0x26013ESA ; // <-- Change this address for every node!

Figura 3.42: Configuragdo no Dispositivo Principal

Outro parametro que é necessario configurar para garantir uma comunica¢do o mais
eficiente possivel com uma gateway LoRa é o SF. Conforme explicado no capitulo 2.1.1
o protocolo LoRa/LoRaWAN utiliza seis SFs programéveis que vdo desde SF7 a SF12.

Por defini¢do o SF configurado pela biblioteca LMIC é um SF9, mas nos primeiros testes
efectuados verificou-se que este valor de SF era insuficiente para o estabelecimento de
uma comunicacdo estdvel. Para conseguir comunicar com uma Gateway LoRa e deste
forma testar a plataforma de gestdo desenvolvida, foi necessario aumentar o valor de
SF9 para SF12.

A partir da consola disponibilizada TTN é possivel analisar as mensagens trocadas
entre o dispositivo Principal e a gateway LoRa e dos diversos parametros recolhidos um
deles é o nome da gateway LoRa. Com esta informagdo e observando o mapa (figura
3.43) disponibilizado pela TTN ¢é possivel descobrir, geograficamente, a qual gateway o

dispositivo se ligou.

Com informacao da localizagdo recolhida foi possivel determinar que a distancia entre
a Gateway e o Principal era cerca de 15km. Sendo ja uma distancia consideravel pode
estar aqui o motivo para a necessidade da utilizacdo de um SF12 em vez do SF9, uma
vez que o aumento do SF resulta num maior alcance mas por outro lado também au-
menta os recursos radio utilizados e o atraso na comunicagdo, o que torna a utiliza¢do

deste SF pouco viavel.
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Communities Learn Support Forum Devices Conference (Il Hi Tiagodomingos 0 N
THE THINGS
NETWORK

2 - Alydfca db }
+ r‘ Ribate‘f

4 \ 6 P Santa,
ia/ 4 Reserva

f s T sy he

o/ EhE 18 7 1 — -Natural

darEstudrio

).’ { 4 Loures A 7 da Tejo
J Farque 4 7 A F —
/ Natural ) e J 1= g
f de Sintra- = = .

2
f Coscais:  Sintfa_

¢ TN 2 Sacavém
; C°as =
/ 17
. [ Tiz=12 @ *o g
M

T (o
[ A ua\v.} Cace ! £ % 3
4 N 4—32 = e Y3
\ /*\-Amadora Sl ; [t (el =
‘ e \\‘\ Y Mar da Piltha |
e i N
4 Carnaxide 3 % :

£ e Flied
: EN
14 5 _,,-Llsboa Moro7—1{ 7
R e = 1
O, |\ Oelras e 3
Almada _’ i RigTe| o )

5 km -l S _2/’ - R Barré}ro\sr 2
" | —.
3mi DT i o W 55N Leafiel | & OpenStreetitap contributors

Figura 3.43: Mapa com a localizacdo das Gateway LoRa

Posteriormente, com a instalagdo de uma Gateway mais préxima da localiza¢do do dis-
positivo Principal, tendo a distancia reduzido para cerca de metade, ja foi possivel
utilizar um SF9 e manter uma comunicacdo estavel permitindo testar a plataforma de
gestdo e controlo da rede Mesh de forma mais eficaz. Este pardmetro tem de ser sempre
ajustado conforme a localizagdo do dispositivo Principal.

3.3.6 Configuracdes ESP-Mesh

Conforme apresentado no capitulo 3.2.1 o sistema é constituido por uma rede Mesh de
dispositivos que utiliza o protocolo ESP-Mesh para comunicarem entre si.

Para implementar a rede Mesh tirou-se partido da biblioteca “painlessMesh” [25] dis-
ponivel no ambiente Arduino IDE. Esta biblioteca possui diversas fun¢des de suporte
a integracdo de uma rede Wi-Fi, mas o seu principal objectivo, como o préprio nome
indica, é criar a rede mesh com o menor esfor¢o possivel para o programador. Ao im-
plementar esta biblioteca tanto no dispositivo Principal como nos vérios dispositivos
Secunddrios basta que estes iniciem a sua operagdo para se tornarem automaticamente
nos desta rede Mesh.

Entre as varias fungdes disponibilizadas pela “painlessMesh” as utilizadas para assegu-

rar a comunicagdo entre os varios elementos da rede Mesh sdo as seguintes:

e sendSingle( dest, msg ): Fungdo responsédvel pelo envio de uma mensagem para

um determinado dispositivo presente na rede Mesh.
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o receivedCallback( from, msg ): Sempre que um noé recebe uma mensagem, esta fun-
¢do é chamada. O campo “from” é o id do emissor da mensagem e o campo “msg”

é a mensagem recebida.

¢ changedConnectionCallback(): Sempre que existe uma alteracdo na rede Mesh.

Todo o algoritmo desenvolvido é baseado na utilizagdo das fun¢des acima descritas,
tendo sido implementadas tanto no dispositivo Principal como nos dispositivos Se-

cundarios.

A fungdo sendSingle é utilizada em duas situagdes:

* Quando o dispositivo Principal necessita de enviar um programa para um dis-

positivo Secundério executar (tabela 3.3).

* Quando um dispositivo Secundério necessita de enviar um comando de acdo

para outro dispositivo Secundério (tabela 3.4).

A funcao receivedCallback permite a um noé receber uma mensagem proveniente de ou-
tro nd e atuar de acordo com a informagao recebida sendo particularmente importante

em dois cendrios:

* Sempre que um dispositivo Secundario recebe um programa para executar pro-

veniente do dispositivo Principal;

* Sempre que um dispositivo Secundario recebe um comando para executar pro-

veniente de outro dispositivo Secundério ;

Associados a estas fungdes Mesh estdo os algoritmos de codificagdo e descodificagdo
descritos, respectivamente, nos capitulos 3.3.3.2 e 3.3.3.3. O primeiro antecede a uti-
lizacdo da funcdo sendSingle e o segundo entra em execugdo depois da chamada da
funcao receivedCallback.

A funcao changedConnectionCallback permite que o dispositivo Principal tenha uma vi-
sdo geral sobre os vérios elementos que compdem a rede Mesh, sempre que um novo
elemento é adicionado ou removido esta fun¢do é chamada. Desta forma o dispositivo
Principal consegue saber quais os dispositivos online e informar a aplicacdo de gestdo

com essa informacao (figura 3.12).

A utilizagdo desta biblioteca permite uma elevada abstracdo de todo o processo de
gestdo e controlo da rede Mesh, tirando partido das varias fun¢des disponibilizadas
para o desenvolvimento do algoritmo pretendido.
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Conclusoes

Neste capitulo é apresentado um sumario de todo o trabalho realizado durante a elabo-
ragdo deste projeto. Também sdo enunciadas algumas propostas possiveis de trabalho
futuro.

4,1 Trabalho Desenvolvido

O principal objetivo deste projeto era desenvolver uma plataforma para interface, con-
trolo e gestdo de uma rede de dispositivos, de simples interacdo para o comando dos
varios elementos que habitualmente compdem as ac¢des performativas realizadas pela
Musa Paradisfaca.

Antes de iniciar o processo de desenvolvimento e implementagdo da plataforma foi

necessdrio, atendendo aos requisitos de projeto, definir os seguintes tépicos:

¢ Tecnologia LPWAN a utilizar para a comunicacdo entre a aplicacdo web e a rede
de dispositivos;

¢ Ferramenta de programacdo para o desenvolvimento da aplicacdo para interface
com o utilizador;

¢ Micro-controlador integrado nos dispositivos;

¢ Protocolo de comunicagdo a utilizar pela rede de dispositivos.

73



4. CONCLUSOES

Com estes topicos esclarecidos definiu-se a arquitetura fisica e l6gica do sistema a im-

plementar.

Uma vez definida a arquitetura de todos os componentes do sistema procedeu-se a
elaboracdo e desenvolvimento de uma linguagem onde se definiu o formato de toda
a informagdo (atil) transmitida entre os varios elementos do sistema e que permita ao

utilizador, a partir da aplicacdo, instruir a rede de dispositivos.

Associado ao desenvolvimento desta linguagem esteve também a implementagao de
um algoritmo de codificagdo e descodificacdo (implementado nos dispositivos e na
aplicagdo web) de todas as mensagens trocadas entre a aplicacdo web e a rede Mesh
(e vice-versa) quer seja o envio e rece¢cdo de comandos ou outro tipo de informagao

transmitida.

Com a linguagem e os processos inerentes a mesma definidos, procedeu-se ao design
da aplicacdo de gestdo e controlo da rede Mesh, onde foram definidas duas 4reas: uma
de gestdo da rede e dos dispositivos e outra onde o utilizador tem a possibilidade de

enviar instrugdes para os varios dispositivos de rede.

Foi também necessdrio realizar alguns processos de configuragdo relacionados com o
protocolo ESP-Mesh e com a infraestrutura de rede IoT TTN para garantir o correto

interface entre os varios elementos.

4.2 Trabalho Futuro

Como trabalho futuro, existem alguns aspetos que podem ser melhorados, otimizando

o trabalho desenvolvido. Esses aspetos sdo:

* Aumentar o nimero de comandos reconhecidos pelos dispositivos, diversificando

assim os cendrios possiveis de implementar pelo utilizador.

* Implementar comandos para parametrizacao das configuracdes associadas a TTN
e ao protocolo ESP-Mesh, reduzindo assim a necessidade de ligagdo fisica ao dis-

positivo para o configurar.

¢ Otimizar a codificagdo das mensagens, reduzindo assim o tamanho de cada men-

sagem e consequentemente o recurso radio utilizado.

¢ Apresentar mais informacdo sobre a rede de dispositivos na aplicacdo de gestdo

e controlo.

* Desenvolvimento de uma versdo da aplicagdo para (por exemplo) Android, ofere-

cendo ao utilizador maior mobilidade para interagir com a aplicagao.
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