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Resumo

Atualmente o uso de cloud computing esta cada vez mais presente nas Tecno-
logias de Informacao. Para simplificar, cloud computing é o fornecimento de
servicos computacionais — servidores, armazenamento, bases de dados, rede,
software, anélise e muito mais — através da Internet.

A vasta oferta de operadores que fornecem este tipo de servicos cria um
grande leque de opcoes para o utilizador. Este pode ter miltiplos servicos
instanciados em diferentes operadores, mas para os gerir tem de utilizar as
interfaces especificas de cada operador. Este trabalho foca-se apenas na
vertente de gestao de maquinas virtuais.

Este projeto apresenta uma solucao, sob a forma de uma aplicacao Web,
que permite a gestao, de uma forma transparente, de um conjunto de méqui-
nas virtuais criadas em diferentes operadores de cloud publica. A gestao de
uma maquina virtual implica operagoes como: criar, iniciar, reiniciar, parar
e atualizar.

A aplicacao que resulta deste projeto permite unificar a gestao de ma-
quinas virtuais de diferentes operadores de cloud num ponto centralizado
utilizando uma tnica API.
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Abstract

Nowadays, cloud computing is more and more present in the Information
Tecnologies. To put it simply, cloud computing supplies computer services -
servers, storage, databases, network, software, analysis and more - through
the Internet.

The diversity of providers that offer these types of service increases the
options for the users. A user may have virtual machines in multiple providers.
However, in order to manage those virtual machines, they need to use the
specific user interfaces of each one. This project is focused only on the
management of virtual machines.

This project brings a solution, in the form of a web application, that will
allow the management, in a transparent way, of a set of virtual machines
created on different public cloud providers. The management of a virtual
machine includes actions such as create, start, restart, stop and refresh.

The application that results from this project allows to unify the ma-
nagement of virtual machines In different public cloud providers, through a
centralized point using a single API.
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Capitulo 1

Introducao

A evolucao da tecnologia é extraordinaria, cada ano surgem novas tecnologias
que vém melhorar o dia-a-dia dos utilizadores e outras que mudam a forma
como vemos o mundo, alterando as perspetivas que projetamos para o futuro.

O conceito de maquina virtual estd a tornar-se comum nas Tecnologias
de Informagao (TT). Uma maquina virtual consiste num software, executado
num computador, que executa programas como se fosse um computador real,
este mecanismo designa-se por virtualizacao. Isto pode ser conseguido numa
empresa sem recurso ao conceito de cloud computing [1].

As empresas estao a deixar os seus servidores fisicos com custos elevados,
para iniciar uma nova fase com as clouds. A grande variedade, de precos e
condicoes que os operadores proporcionam, consegue satisfazer as distintas
necessidades das empresas e utilizadores.

Cada operador possui a sua aplicagao propria para gerir 0s recursos cri-
ados. Entenda-se que a gestao de recursos consiste na criagao, alteracao ou
remocao dos mesmos. As diferentes aplicagoes possuem diferentes interfaces
de programacao (Application Programming Interface — API), funcionalida-
des e formas de utilizacao. O modo de criagdo de um recurso, com as mesmas
caracteristicas e/ou funcionalidades, ¢ distinto nos diferentes operadores. Es-
tas sao as razoes que motivaram a realizacao deste projeto.

Ha alguns anos atras estavamos habituados a armazenar ficheiros e in-
formacao, bem como a utilizar aplicacoes, diretamente nos nossos proprios
computadores ou dispositivos. No meio empresarial, este cenario é um pouco
diferente, por norma as empresas utilizam aplicagoes que estao disponiveis em
servidores. A principal vantagem desta abordagem consiste em ser possivel,
pelo menos na maioria das vezes, utilizar as aplicagoes mesmo sem acesso a
Internet. Por outras palavras, é possivel usar esses recursos em modo offline.

A evolucao constante das TI esta a fazer com que o acesso a Internet se
torne cada vez mais vasto e rdpido. Este cenario fornece as condicoes ideais
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para a popularizacao da cloud computing, pois permite que este conceito se
espalhe mundialmente. Na Figura 1.1 podemos observar uma visao geral
deste conceito.

Cloud
Computing
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Figura 1.1: Tlustracao do conceito cloud computing
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Com o paradigma cloud computing, muitas aplicagoes, assim como fi-
cheiros e outros dados relacionados, nao necessitam de estar instalados ou
armazenados no computador de cada utilizador ou num servidor local. Esses
recursos passam a ficar disponiveis na cloud, ou seja, na Internet.

Cada vez mais é comum o uso de operadores de cloud piblicas para alojar
as aplicacoes Web. Com custos mais reduzidos e uma maior flexibilidade,
continuam a ganhar cada vez mais quota de mercado nas TI, sendo cada vez
menos usual a aquisicao de servidores fisicos para a instalacao e manutencao
das aplicacoes. Os operadores de clouds publicas disponibilizam interfaces
e/ou aplicagoes Web que permitem a gestao de varios servigos entre os quais
a gestao de méquinas virtuais, ou seja, trata-se de uma Infrastructure as a
Service (IaaS). No entanto, cada um dos operadores fornece uma interface
e/ou aplicagao propria que na maioria dos casos sdo incompativeis com as
interfaces e/ou aplicagoes oferecidas pelos restantes fornecedores.

1.1 Problema

O objetivo deste projeto consistiu em disponibilizar um mecanismo que per-
mita gerir, de modo unificado, as maquinas virtuais instanciadas em diferen-
tes operadores de cloud, simplificando e reduzindo desta forma as acoes do
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utilizador. As vantagens que se destacam sao:

e Utilizagao de uma tunica aplicacao para gerir recursos em diferentes
operadores;

e A 4gil integragao de novos operadores no sistema;

e A facilidade de distribuicao que uma aplicacao Web proporciona.

Um dos focos mais relevantes para este projeto, consiste na modularidade
que se pretende para a integracao de novos operadores. Sendo esta uma area
cuja tendéncia é a entrada de novos operadores, é fundamental desenhar uma
solucao que permita incorporar facilmente essas novas opgoes.

Num cenario, em que um utilizador necessite de alocar, para um dado
projeto, varios recursos em diferentes operadores, a gestao desses recursos
pode tornar-se uma tarefa bastante complexa, devido a heterogeneidade das
interfaces e/ou aplicagoes envolvidas.

Como exemplos de cenarios de utilizacdo destacam-se os seguintes: 1)
Utilizagao de aplicagoes com tolerancia a falhas e balanceamento de carga; ii)
Replicagdo de servicos em diferentes maquinas; iii) Comparar o desempenho
de um software em diferentes ambientes.

A dificuldade de criar os recursos em diferentes operadores surge na ne-
cessidade de entender as diferentes aplicacoes oferecidas, os distintos modos
de fazer a mesma acao ou até em compreender as diferentes APIs de cada
um.

Este projeto propoe uma solucao que permita unificar o acesso aos ser-
vicos laaS de diferentes operadores de uma forma uniforme, escondendo do
utilizador final os detalhes de configuracao de cada operador. E neste sen-
tido que surge a motivacao para o desenvolvimento deste projeto, do qual
resultou um protétipo - a aplicacao Unified Virtual Machine Management
(UVMM) - que pretende dar um contributo na simplificagdo da gestao de
recursos instanciados em miltiplos operadores de cloud publica.

1.2 Objetivo

A aplicacao UVMM destina-se principalmente a utilizadores que possuam
contas em diferentes operadores de cloud publicas. O objetivo é que com
esta aplicacao os utilizadores possam fazer a gestao das varias maquinas
virtuais num tnico ponto de controlo, simplificando este processo. Pretende-
se que seja possivel instanciar N maquinas virtuais distribuidas por diferentes
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operadores. As funcionalidades que se destacam sdo: criar, iniciar, reiniciar,
parar, atualizar e consultar detalhes.

Certamente que esta aplicacao poderé ser usada também por utilizadores
que apenas tenham conta num operador, no entanto a solugao serd mais con-
veniente para satisfazer as necessidades de utilizadores com diversas contas
em diferentes clouds. Sendo um software que sera oferecido na Web, um
Software as a Service (SaaS), sera tido em conta a responsividade do mesmo
para que seja de facil utilizacdo mesmo em dispositivos moéveis através do
browser. Um dos propositos mais significativos deste projeto passa por mos-
trar ao utilizador que é possivel simplificar algo, que é bastante complexo de
gerir em simultaneo.

Para um melhor enquadramento deste projeto é conveniente apresentar o
seguinte conjunto de definicoes:

e Software as a Service (SaaS) [2]: ¢ uma forma de distribuigdo e
comercializacao de software. Neste modelo o fornecedor do software
responsabiliza-se por toda a estrutura necessaria para a disponibili-
zacao do sistema e, o cliente, utiliza o software através da Internet,
pagando um valor pelo servico oferecido. Sendo assim, paga-se um
valor pelos recursos utilizados e/ou tempo de utilizagao do software.

e Platform as a Service (PaaS) [2|: Plataforma como Servigo. Trata-
se de um tipo de solucao mais amplo para determinadas aplicacoes, in-
cluindo todos (ou quase todos) os recursos necessarios a sua execugao,
como armazenamento, bases de dados, escalabilidade (aumento auto-
méatico da capacidade de armazenamento ou processamento), suporte
a linguagens de programacao, seguranca, etc.

e Infrastructure as a Service (IaaS) [2|: Infraestrutura como Ser-
vico. Parecido com o conceito de PaaS, mas aqui o foco é a estrutura
de hardware ou de maquinas virtuais, sendo que o utilizador tem acesso
a recursos do sistema operativo.

Na Figura 1.2 podemos observar alguns exemplos de tecnologias que sao
disponibilizadas como servicos. Dos operadores existentes podemos destacar
alguns como Amazon Elastic Compute Cloud (EC2) |3], Microsoft Azure [4],
Google Cloud Platform [5] e Luna Cloud [6]. Neste trabalho foram utilizados
alguns destes operadores para testar a aplicacao UVMM, nomeadamente,
Amazon EC2 e Microsoft Azure.
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Figura 1.2: Alguns exemplos de servicos

Em suma, a aplicacao UVMM terd como objetivo simplificar a comple-
xidade de gerir varias méquinas virtuais em diferentes operadores de cloud
publicas.

Na Figura 1.3 podemos observar um fluxo simplificado que mostra a forma
como a aplicacao, de um modo geral, funciona, bem como as diferencas exis-
tentes entre as APIs dos diferentes operadores.

{REST API}

-@Q@
\@@-ﬁ

‘B nuget

Figura 1.3: Fluxo Unified Virtual Machine Management
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O utilizador acede a aplicacao através de um browser. ApoOs efetuar a
sua autenticacao pode fazer um pedido de criacao de uma méquina virtual.
Neste momento o pedido é processado e encaminhado para a implementacao
do operador escolhido, no caso exemplificado Azure ou Amazon, sendo que
este comunica com a sua API enviando o pedido do utilizador. O acesso as
APIs dos operadores é feito de diferentes modos. Por exemplo, a figura ilus-
tra o acesso a API do Azure utilizando uma Representational State Transfer
(REST) API e o acesso & API da Amazon utilizando um Software Develop-
ment Kit (SDK), que é disponibilizado no NuGet [7], sendo que é o gestor
de packages para .NET.

O resultado da criagdo da méquina virtual (sucesso ou insucesso) é apre-
sentado ao utilizador. Outros operadores poderao disponibilizar outras for-
mas de acesso aos seus Servicos.

1.3 Desafios Iniciais

O maior desafio deste projeto foi a uniformizacao do acesso aos diferentes
operadores num unico software, isto porque cada operador tem diferentes
especificidades/caracteristicas em termos de: i) API; ii) Formas de autenti-
cagao; iil) Documentagao fornecida; iv) Planos de experimentagao.

Todos estes fatores foram obstaculos que se manifestaram em diferentes
fases do desenvolvimento da solugao. O custo inerente a criacao de maquinas
virtuais em ambiente cloud poderia ter sido um obstaculo intransponivel. No
entanto, os principais operadores de cloud oferecem planos gratuitos, ou de
baixo custo, que permitem que um utilizador possa usufruir dos seus servicos.
Neste projeto optou-se por utilizar como prova de conceito os operadores
Amazon EC2 e Microsoft Azure. Dada a dimensao destes operadores, era
expectavel a existéncia de um bom suporte e documentagao.

No decorrer do projeto verificou-se que as expectativas iniciais estavam
corretas. Por exemplo, o operador Amazon EC2 disponibiliza bibliotecas,
para varias linguagens de programagao, que permitem a interagao com a
APT permitindo que o programador se abstraia da complexidade dos pedi-
dos HTTP que sao trocados. No entanto outros operadores, como Azure,
oferecem um SDK e tém a sua REST API publicada, indicando todos os
endpoints e parametros necessarios para realizar os pedidos, e o formato das
respostas. E natural que neste caso o tempo de desenvolvimento possa ser
superior comparativamente ao de usar uma biblioteca disponibilizada pelo
proprio operador. Contudo optou-se por implementar o suporte ao Azure
através da sua REST API, para demonstrar a flexibilidade que a solucao tem
em adaptar-se aos diferentes operadores.



CAPITULO 1. INTRODUCAO

E necessério realcar que o intuito deste projeto ndo é criar uma solucio
para gerir uma cloud no seu todo, apenas se pretende trabalhar com diversos
operadores sem ter de lidar com as suas diferentes ferramentas de gestao e,
por conseguinte criar e gerir maquinas virtuais de um modo mais simples.

Para implementar este projeto foi utilizada a linguagem de programacao
C#, com a framework NET CORE 2.0 [8]. Esta framework é relativamente
recente e veio mudar o paradigma defendido pela Microsoft durante anos, este
restringia o uso do sistema operativo Windows para instalar uma aplicacao
desenvolvida em .NET. Com o .NET CORE passou a ser possivel instalar
a aplicagao em qualquer maquina cujo o sistema operativo seja Windows,
Linux ou Mac OS.

Um dos fatores que levantava alguma incerteza era a possibilidade de exis-
tirem algumas bibliotecas que ainda nao estivessem totalmente disponiveis
para esta nova versao. No entanto, ao longo deste projeto este problema nao
surgitu.

1.4 Organizagao do Documento

Além deste capitulo de introducao este documento esta organizado da se-
guinte forma. No capitulo 2 (Estado da Arte e Trabalho Relacionado) é
apresentado o estado da arte e o trabalho relacionado. A descricao da arqui-
tetura proposta é apresentada no capitulo 3 (Arquitetura Proposta) e a sua
implementagao é apresentada no capitulo 4 (Implementagao). O capitulo 5
(REST API) descreve a REST API que disponibiliza as funcionalidades de-
senvolvidas neste projeto, para que outros utilizadores possam inserir na sua
aplicacao a gestao de maquinas virtuais em diferentes operadores de cloud
de forma unificada. As conclusoes e o trabalho futuro sao apresentados no
capitulo 6 (Conclusoes e Trabalho Futuro). Este documento termina com
a bibliografia e os anexos, onde esta incluida a explicagao do mecanismo de
deploy da solucao, o modelo entidade-associacao completo e os diagramas de
classes, em Unified Modeling Language (UML), das bibliotecas desenvolvidas.






Capitulo 2

Estado da Arte e Trabalho
Relacionado

Este capitulo apresenta o estado da arte e o trabalho relacionado. A seccao
2.1, Principais Operadores de Cloud, apresenta os principais operadores de
cloud, ou seja, aqueles que possuem maior quota de mercado atualmente. Na
seccao 2.2, Software de Suporte a Clouds, sao apresentadas diversas aplica-
¢oes/plataformas que permitem suportar servigos de cloud puablica, privada
e hibrida. Na seccao 2.3, Trabalhos Relacionados, sao apresentados projetos
semelhantes. Este capitulo termina, na sec¢ao 2.4, Sumario, com um resumo
de todo o capitulo.

2.1 Principais Operadores de Cloud

Os maiores operadores oferecem os seus servigos a uma escala mundial, com
suporte técnico dedicado e com vasta documentacao sobre o seu modo de
funcionamento.

Na Figura 2.1 podemos observar a distribuicao da quota de mercado entre
os operadores, no primeiro trimestre de 2017 [9]. Enquanto a Amazon [3] é
a principal referéncia em cloud computing, com 33% do mercado global, de
acordo com o Synergy Research Group [10], os restantes operadores tém
vindo a ganhar terreno. O Azure [4], que é a plataforma da Microsoft, detém
o segundo lugar com uma quota de 10%. Ja a IBM Cloud [11] aparece com
a terceira maior referéncia com 8%, seguida da Google Cloud Platform [5]
com 5%. O Oracle Cloud [12] e o Alibaba Cloud [13] tém, cada um, 3%.
Microsoft, Google e Alibaba crescem cerca de 80%, ou mais, por ano, no
entanto ainda permanecem com alguma desvantagem de quota de mercado
comparativamente com a Amazon.
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Figura 2.1: Quota de mercado dos operadores [9]

2.2 Software de Suporte a Clouds

O software de gestao de cloud encara o desafio de simplificar, e otimizar,
as tarefas que estao envolvidas no processo de gestao de sistemas e infraes-
truturas baseadas numa cloud publica, privada ou hibrida. Estas aplicagoes
possuem ferramentas flexiveis e escalaveis, estando orientadas para ajudar os
utilizadores a encontrar as melhores estratégias de cloud computing. Essas
estratégias, além das operagoes para criar e gerir recursos, podem incluir
tarefas como auditorias de seguranca, recuperacao em caso de desastres e a
realizagao de planos de contingéncia, entre outras.

Nas préximas seccoes serao apresentados 3 exemplos de software de su-
porte a cloud: i) OpenNebula na sec¢do 2.2.1; ii) OpenStack na secgao 2.2.2;
iii) RightScale na secgao 2.2.3.

2.2.1 OpenNebula

O OpenNebula [14] fornece recursos nas duas principais camadas de Data
Center Virtualization e Cloud Infrastructure. Na Figura 2.2 pode observar-
se a estrutura onde se enquadra esta solucao.

10



CAPITULO 2. ESTADO DA ARTE E TRABALHO RELACIONADO

vCenter

o | o ) [wvre | [rwere

Figura 2.2: Estrutura do OpenNebula [15]

Grande parte dos utilizadores utilizam esta plataforma para gerir a vir-
tualizacao de data center, para consolidar servidores e para integrar recursos
de computacao, armazenamento e rede. Esta plataforma tem controlo total
sobre os recursos fisicos e virtuais, fornecendo funcionalidades para a gestao,
otimizacao e alta disponibilidade. O OpenNebula integra-se diretamente com
hipervisores, como KVM [16], Xen [17] ou VMware ESX [18].

2.2.2 OpenStack

O OpenStack [19] é um sistema operativo de cloud que controla grandes
conjuntos de recursos de computacao, armazenamento e rede em todo o data
center. Estes sao geridos através da sua aplicacao Web ou com o auxilio da
sua API. O servico que realiza a gestao das maquinas virtuais e interage com
o hipervisor, ja que suporta varios como o KVM, Xen, VMware, Hyper-V
[20], QEMU |[21], entre outros, é o Nova Compute. Na Figura 2.3 é possivel
verificar os diferentes componentes que constituem este sistema.

11
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Figura 2.3: Estrutura do OpenStack [22]

O processo de Auto Scaling, que consiste na criacao de uma nova instan-
cia quando a atual estd com problemas ou nao consegue responder a todos
os pedidos, ¢ um exemplo de um servico que é disponibilizado e pode ser
ajustado & necessidade e configuracao do utilizador.

Este sistema oferece varios servicos, que podem ser configurados facil-
mente através da aplicacao Web ou da sua API, como por exemplo: fi-
rewall, Virtual Private Network (VPN), Object Storage, Block Storage, Do-
main Name System (DNS) e base de dados.

2.2.3 RightScale

A RightScale [23]| é uma empresa que vende software como um servigo para
gestao de cloud computing para véarios operadores. Na Figura 2.4 sao apre-
sentadas as duas solucgoes disponibilizadas.

12
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Figura 2.4: Estrutura do RightScale [24]

O RightScale Cloud Management Platform é uma solugao abrangente que
permite as organizacgoes de T1 fornecer um acesso instantaneo a um conjunto
de servicos de cloud publica, privada e hibrida.

Esta plataforma suporta diversos operadores de cloud com o objetivo de
fornecer interoperabilidade. A sua capacidade de gerir toda a infraestrutura
de cloud a partir de uma tinica aplicacao ajuda a evitar as restricoes a qual-
quer operador.

2.3 Trabalhos Relacionados

Na tese de doutoramento de Carlos Gongalves [25] houve a necessidade de
criar varias méquinas virtuais em diferentes operadores de cloud. No entanto
devido a falta de ambientes de desenvolvimento unificados que permitam o
acesso a essa variedade de sistemas heterogéneos, foi necessario criar uma
ferramenta para permitir criar e gerir méquinas virtuais em diferentes opera-
dores. Esta ferramenta tem as implementacoes de cada operador separadas,
ou seja, para a listagem das maquinas virtuais existentes em dois operadores,
tem de se aceder a cada um individualmente, nao existindo uma listagem ge-
ral do que existe em todos os operadores.

O projeto de Boris Savi¢ |26] comparou duas plataformas de cloud, o
OpenStack e o VmWare vCloud [27]. Devido as diferencas entre as suas
APIs e para reduzir esta divergéncia, foram analisadas duas solucdes: Lib-
cloud [28] e jclouds [29]. Embora estas solugoes resolvam as diferencas entre
as APIs, nao oferecem o suporte necessario para efetuar as configuracoes de
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uma maquina virtual com base nos Service Level Agreement (SLA) do ope-
rador. Sendo assim foi desenvolvida a biblioteca XCloud para poder aceder
a diferentes plataformas de cloud através de uma interface uniforme, sendo
que oferece a capacidade de realizar pesquisas de SLA e, por conseguinte fa-
cilita a escolha do operador. O XCloud possui uma interface gréfica acessivel
através de uma aplicacao Web.

O Libcloud [28] é uma biblioteca desenvolvida em Python para interagir
com os servicos de varios operadores de cloud usando uma API unificada.
Esta foi criada com o objetivo de facilitar a criacao de aplicagoes que funci-
onem com varios servicos oferecidos por diferentes operadores. Os servicos
suportados sao: i) Cloud Servers e Block Storage; ii) Cloud Object Storage e
Content Delivery Network(CDN); iii) Load Balancers as a Service; iv) DNS
as a Service.

O Apache jclouds [29] é uma biblioteca semelhante a Libcloud, com a dife-
renca de esta ser escrita em Java. Esta oferece duas APIs: ComputeService
e BlobStore. A primeira gere méaquinas virtuais na cloud, sendo possivel
criar novas instancias e instalar software nas mesmas. A segunda permite
gerir os servicos de armazenamento nos operadores.

2.4 Sumario

Todas as plataformas e solugoes apresentadas tratam de aspetos semelhantes
entre si, sendo que umas sao mais restritas que outras. Enquanto o Open-
Nebula é um esforco de codigo aberto focado nas necessidades do utilizador,
o OpenStack é um esforco orientado pelos fornecedores.

Devido ao foco nos utilizadores, o OpenNebula oferece funcionalidades,
como a gestao de redes virtuais e/ou a instalagao e configuragido automé-
tica de ambientes, que tém em conta necessidades que encaixam melhor no
Enterprise Cloud Computing, e nao tendo em conta as necessidades que re-
sultam de um acordo entre os diferentes fornecedores que participam nos
requisitos do projeto. Como as trés ferramentas permitem a cloud compu-
ting de infraestrutura, ha alguma sobreposicao nos recursos que fornecem.
No entanto, cada modelo de cloud apresenta diferentes restricoes a nivel ar-
quitetural e requer interfaces especializadas, recursos de gestao e suporte a
integragdo. Todos servem diferentes necessidades e implementam filosofias
completamente distintas.

Por sua vez, o UVMM permite simplificar o processo de gestao de ma-
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CAPITULO 2. ESTADO DA ARTE E TRABALHO RELACIONADO

quinas virtuais em diferentes operadores de cloud, ou seja, disponibiliza um
ponto tnico de acesso, suportado numa interface comum independentemente
do operador a que a maquina virtual pertence. Na Figura 2.5 é apresentada
a forma como esta solucao se enquadra com os diversos operadores de cloud.

Maquinas Virtuais

— dos Operadores
7 uvMm

\ /

API

API Azure API EC2

Amazon EC2

Maquinas Virtuais
VM VM VM

Figura 2.5: Estrutura do UVMM

A API disponibilizada pelo UVMM comunica com as APIs dos operado-
res, permitindo aceder as maquinas virtuais. A partir deste momento é possi-
vel realizar a gestao dessas maquinas e/ou criar novas. As maquinas virtuais
criadas ou importadas através da aplicacao Web, sao mantidas numa base
de dados especifica da aplicacao, ou seja, as suas informacoes sao guardadas
para ser possivel manter um histoérico das agoes realizadas.

As plataformas acima referidas, OpenNebula, OpenStack e RightScale,
pretendem gerir toda a infraestrutura de cloud, permitindo mesmo criar uma
cloud privada composta por diversos recursos. O foco da solugao UVMM
é conseguir aceder a varias contas de cloud e conseguir gerir os recursos de
maquinas virtuais de um modo centralizado.

Relativamente aos trabalhos relacionados, as bibliotecas Libcloud e jelouds
sao semelhantes a solucao proposta pelo UVMM. No entanto o UVMM
distingue-se destas bibliotecas nos seguintes aspetos: i) E oferecida como
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uma aplicagio Web; ii) Fécil integracio de novos operadores; iii) I oferecida
uma REST API que permite integrar a solugao em qualquer aplicacao.

A API do UVMM tem como objetivo permitir que outros desenvolve-
dores possam usufruir desta funcionalidade para criarem as suas proéprias
aplicacoes, ou evoluirem a solucao dando suporte a novos operadores. A
simplicidade de incorporar um novo operador na API é uma das maiores
vantagens. No entanto para suportar esse operador na aplicacao Web sao
necessarias outras tarefas como a criagao de novas paginas ou a definicao de
novas tabelas na base de dados.

16



Capitulo 3

Arquitetura Proposta

Para garantir uma boa modularidade em toda a solucao, foi feito um desen-
volvimento separado por varias camadas. Esta abordagem permite reduzir o
acoplamento funcional, aumentar a seguranca, visto que cada camada pode
aplicar diferentes mecanismos de protecao e estar em execugao noutro servi-
dor, e dividir as responsabilidades. A Figura 3.1 representa uma arquitetura
tipica num projeto segundo a metodologia de trés camadas: camada de acesso
a dados apresentada na seccao 3.1, camada de negbcio apresentada na secgao
3.2 e camada de apresentacao apresentada na seccao 3.3.

Camada de Apresentacao

1

ﬁ
“ % UVMM.Web

Camada de Negécio

Légica de Negécio Légica de Negécio Cloud

_l _l

R
L33 : @ —
UVMM.Service .ServiceCloud
A —

Camada de Acesso a Dados

\' UVMM.Domain UVMM.Repository

Figura 3.1: Arquitetura em camadas
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Cada camada comunica diretamente com a camada que lhe é adjacente ou
subjacente, caso exista. Assim sendo, a camada de apresentacao comunica
com a camada de negocio, enquanto que esta comunica com a camada de
acesso a dados e com a camada de apresentacao.

O capitulo termina com o Sumario, na seccao 3.4, que resume os aspetos
principais abordados neste capitulo.

3.1 Camada de Acesso a Dados

A camada de acesso a dados tem como funcao a escrita e leitura de infor-
magao na base de dados e, contém as entidades de dominio mapeadas em
objetos, para permitir a interacao sem ser necessario o uso de interrogacoes
em Structured Query Language (SQL). Foi necessario criar entidades que
permitam guardar e gerir informacoes dos utilizadores, das suas contas de
cloud, das maquinas virtuais criadas e das permissoes de cada um. Estes da-
dos permitem que seja possivel verificar o histérico de uma maquina virtual
desde a sua criagao até a sua eliminacao.

Na Figura 3.2 podemos ver em detalhe o exemplo do que é o modo de
funcionamento desta camada.

A base de dados, situada a esquerda, é a componente fundamental desta
camada, pois é neste recurso que serd mantida toda a informacao. Para
converter a estrutura da base de dados em objetos de dominio, é necessério
mapear as tabelas através de um mecanismo de mapeamento de objetos
relacional. Com esta abordagem é possivel interagir com a base de dados sem
ser imprescindivel escrever instrugoes em SQL. A vantagem é a reducao da
complexidade, uma vez que é criado um nivel de abstracao sobre as operacoes
SQL efetuadas sobre os dados.

3.2 Camada de Nego6cio

A camada de negocio possui dois elementos fundamentais. Na Figura 3.3
podemos ver com maior detalhe a funcao de cada um.

Um desses elementos, logica de negocio, gere os dados da aplicagao permi-
tindo guardar os dados dos utilizadores, das maquinas virtuais criadas, entre
outros. O outro, logica de negocio de cloud, realiza toda a comunicacao e
interacao com os diferentes operadores. Essa comunicacao pode ser efetu-
ada através de pedidos a uma REST API ou com o auxilio de um Software
Development Kit (SDK) fornecido pelo operador.
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Camada de Acesso a Dados

Figura 3.2: Detalhe da camada de acesso a dados

Camada de Negécio

Légica de Negécio

Logica de Negdcio Cloud

Figura 3.3: Detalhe da camada de negbcio
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3.3 Camada de Apresentacao

A camada de apresentacao coordenada a renderizacao das diferentes paginas,
mostrando ao utilizador a informacao necessiria. Necessita de comunicar
com a camada de negbcio para obter todas as informacoes necessarias para
as apresentar ao utilizador. Tendo em conta o seu conjunto de autorizagoes
alguns contetidos nao serao apresentados, impedindo-o de visualizar informa-
¢oes que nao lhe pertencem ou cujas permissoes que possui nao suficientes
para as ver. Na Figura 3.4 podemos observar com mais detalhe a composicao
desta camada.

Camada de Apresentacao

Légica de
Apresentacéao
<):(> Camada de
Negécio
Légica de

Autenticacao
e Autorizacao

Figura 3.4: Detalhe da camada de apresentacao

Nesta camada estao definidos todos os componentes que complementam
a informacgao de uma maquina virtual. Alguns deles, tais como o historico e
as notas, sao partilhados por qualquer operador, no entanto é possivel criar
componentes especificos e configura-los apenas para o operador em questao.
Isto é possivel devido a flexibilidade que existe em parametrizar estes com-
ponentes por operador.

3.4 Sumario

A arquitetura apresentada neste capitulo nao esta desenhada tendo em conta
nenhuma linguagem de programagao em concreto. Esta visao genérica pre-
tende mostrar, de forma clara, o modo como a soluc¢ao foi estruturada e quais
as motivagoes para este tipo de abordagem, a divisao em camadas.

20



CAPITULO 3. ARQUITETURA PROPOSTA

Na seccao 3.1 foi apresentada a camada de acesso a dados. Esta contém
um mecanismo de mapeamento, que transforma as tabelas da base de dados
em objetos de dominio. Com estes objetos é possivel criar e alterar os dados
no sistema de armazenamento.

A camada de negocio, apresentada na secgao 3.2, garante a validacao da
informacgao proveniente da camada de apresentagao e, aplica todas as regras
de negocio necessarias. Estas regras dividem-se em duas partes: i) logica
das entidades de dominio da propria solugdo; ii) logica de negocio de cada
operador.

Na seccao 3.3, foi apresentada a camada de apresentacao. Aqui é onde
se aplica a logica de apresentacao, ou seja, tendo em conta o utilizador e as
suas autorizacoes ¢ ajustada a informacdo que lhe é apresentada. E nesta
camada que é feita toda a logica associada a autenticacao e autorizagao de
utilizadores.

O suporte de um novo operador necessita de alguns desenvolvimentos nas
trés camadas apresentadas. Na camada de apresentacao é necessario criar
novas vistas. Na camada de nego6cio sao precisos novos servigos para a im-
plementacao da comunicacao com o operador. Na camada de acesso a dados
pode ser necessario criar novas tabelas. No entanto, a solucao esta preparada
para estas mudancas sem necessidade de configuracoes complexas, ou seja,
nao existe nenhuma logica de negocio que implique acrescentar uma nova
condig¢ao, num determinado servico ou controlador, sempre que é adicionado
o suporte a um novo operador. Para cada novo operador existe um conjunto
de tarefas que devem ser desenvolvidas, contudo nao é necessario alterar
outras regras de negdcio para criar compatibilidade com o novo operador.

No capitulo 4, Implementagao, cada camada serd explicada em detalhe,
sendo apresentadas todas as caracteristicas e objetivos de cada uma.
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Capitulo 4

Implementacao

Este capitulo destina-se a apresentacao e explicacao de toda a solugao im-
plementada para atingir o objetivo da aplicacao, uniformizar, num ponto
central, a gestao de maquinas virtuais criadas em diferentes operadores de
cloud.

Para o funcionamento da aplicacao é necessario uma estrutura de dados
para suportar todas as funcionalidades oferecidas. Estas funcionalidades in-
cluem por exemplo o suporte & autenticacao ou guardar o histoérico sobre as
acoes efetuadas numa maquina virtual. Por esse motivo é necessério manter
persisténcia dessa informacao.

Este capitulo esta dividido em 5 sec¢oes, cuja organizacgao esta feita tendo
em conta a arquitetura de camadas implementada pela solucao. Na seccao
4.1 (Modelo de Dados) é apresentado o modelo de dados da solu¢do. Em
seguida, na sec¢ao 4.2 (Camada de Acesso a Dados) é apresentada a camada
de acesso a dados. Seguidamente, na seccao 4.3 (Camada de Negocio), é
mostrada a estrutura da camada de negocio, e por fim a secgao 4.4 (Camada
de Apresentagdo) centra-se na explicacdo da camada de apresentagao. O
capitulo é finalizado com o Sumario, na seccao 4.5, em que é feita uma
sintese de todo o contetddo descrito no presente capitulo.

4.1 Modelo de Dados

O modelo de dados criado teve em conta nao s6 a componente de informacoes
que se pretende guardar de cada utilizador, bem como o historico das agoes
que foram realizadas, como por exemplo todas aquelas que envolvem a gestao
de uma maquina virtual desde a sua criagao até a sua remocgao. Desta forma
serd possivel, por exemplo, verificar o histoérico de acoes que foram aplicadas
a uma maquina virtual. Foi ainda tido em conta a necessidade de existir uma
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forma de parametrizar os componentes de cada operador através da base de
dados.

O PostgreSQL [30] foi o sistema de gestao de base de dados utilizado. Esta
escolha foi feita tendo em conta que, atualmente, este € um dos sistemas open
source mais avancados e completos [31]. Na Figura 4.1 podemos observar o
modelo entidade-associacao simplificado que foi desenhado para a solucao.

Figura 4.1: Modelo Entidade-Associacao simplificado

Na Tabela 4.1 podemos verificar em detalhe o intuito de cada entidade
da base de dados.
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Tabela 4.1: Descricao das entidades da base de dados

Nome Tabela

Descricao

users

role

user_claims

user_cloud_account

cloud_provider

azure_account_details

amazon_account_details

v

vm_state_history

vm_note

component_type

cloud_provider_component_type

Identifica cada utilizador na aplicacao. O
campo de email é fundamental para o pro-
cesso de autenticacao.

Todos os perfis existentes na aplicacao. Um
exemplo é o perfil de administrador.

Permite guardar os atributos que identifi-
cam um utilizador, por exemplo o seu nome
completo ou e-mail.

Cada utilizador tera uma ou muitas con-
tas de cloud registadas na aplicacao. Uma
conta pode ser ativada ou desativada sem-
pre que o utilizador desejar.

Contém todos os operadores de cloud su-
portados pela aplicacao.

Contém os detalhes de uma conta do Azure.

Contém os detalhes de uma conta da Ama-
zon.

Regista todas as maquinas virtuais criadas
através da aplicacao.

Regista todas as acoes efetuadas numa ma-
quina virtual através da aplicacao.

Regista todas as notas criadas sobre maqui-
nas virtuais.

Guarda todos os tipos de componente exis-
tentes na aplicagao.

Associa os componentes aos operadores que
tenham suporte para os mesmos.

As entidades role e user_role sao fundamentais para ser mais simples
limitar os acessos de cada utilizador dentro da aplicacao. Por exemplo, pode
existir um papel de administracao que consegue ter acesso a todas as funci-
onalidades e configuracoes da aplicacao, enquanto que um role de utilizador
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normal apenas lhe d& acesso as funcionalidades base.

Cada utilizador podera ter varias contas de cloud registadas (entidade
user_cloud_account), do mesmo operador. Por exemplo, é possivel ter
duas contas na plataforma Azure. Este detalhe foi tido em conta visto que
nao se pretende limitar o uso da aplicagao a uma tnica conta por operador.
Num cenario real de utilizagao é mais provavel que os utilizadores a que se
destina esta aplicagao, possuam diversas contas no mesmo ou em operadores
diferentes.

As entidades que contém os detalhes de cada tipo de conta, tais como
azure_account_details e amazon_account_details, serao fundamentais
na medida em que sao extensoes da tabela base, a user_cloud_account.
Por cada operador (entidade cloud_provider), que existir, devera ser criada
uma nova tabela de account details.

A entidade component_type armazena todos os tipos de componentes
existentes na aplicacao. Um componente é uma parte da solucao que per-
mite realizar uma determinada tarefa, no contexto de uma maquina vir-
tual. Os componentes sao configurados por operador, sendo que o princi-
pal objetivo é que o seu funcionamento seja igual, independentemente do
operador. No entanto, pode existir a necessidade de criar componentes es-
pecificos. Os identificadores de cada um serao usados para efetuar a liga-
¢ao a entidade cloud_provider, sendo que esta associacao origina a tabela
cloud_provider_component_type, esta tem como objetivo indicar os com-
ponentes que cada operador pode visualizar e utilizar.

Na proxima seccao, Camada de Acesso a Dados, serd apresentado o modo
como este modelo foi aplicado, bem como as técnicas utilizadas para realizar
a gestao e interagao com os seus dados.

4.2 Camada de Acesso a Dados

Esta camada é responsavel pela integracao entre o sistema de gestao de
base de dados e a aplicacdo. Aqui serao realizadas todas as acoes de es-
crita e leitura de informacao para o sistema de armazenamento. A camada
divide-se em duas bibliotecas, UVMM.Domain, apresentada na seccao 4.2.1,
que tem todas as entidades do modelo de dados mapeadas em objetos e a
UVMM.Repository, apresentada na seccao 4.2.2, que realiza todo trabalho de
leitura e escrita de dados.

26



CAPITULO 4. IMPLEMENTACAO

4.2.1 Biblioteca de Dominio — UVMM.Domain

Esta biblioteca contém o mapeamento das entidades da base de dados para
objetos. Foi utilizada a Entity Framework Core em conjunto com a biblioteca
Npgsql [32], que permite a ligacdo entre uma base de dados PostgreSQL e
uma aplicacao .NET Core.

A Entity Framework é ja um dos Object-Relational Mapper (ORM) mais
populares para o .NET, a versao Core desta framework surgiu no seguimento
da nova versao do .NET, e trouxe consigo uma melhoria no seu desempenho
[33].

Um ORM é uma técnica que permite consultar e alterar informacoes de
uma base de dados, usando um paradigma orientado a objetos. E criada uma
biblioteca, escrita na linguagem de programagao que se pretender, com todas
as entidades da base de dados mapeadas em objetos, incluindo as dependén-
cias entre si, sendo estas obtidas através das relacoes entre as entidades. Na
Figura 4.2 pode observar-se o modo de funcionamento de um ORM.

Objeto

b — W <::|,> Obijeto
\ Légica do Mapper
< A Objeto
Base de dados
Relacional

Figura 4.2: Funcionamento de um Object-Relational Mapper

No caso da presente solucao, as classes C# que representam as entidades
da base de dados utilizam as anotacoes da biblioteca DataAnnotations para
garantir o correto mapeamento das tabelas e colunas. Isto porque na base
de dados as tabelas e colunas tém o seu nome em letras mintsculas e cada
palavra é separada por um underscore, e no coédigo pretende-se usar Camel
Case. Esta ¢ a denominacao em inglés para a forma de escrever palavras
compostas ou frases, onde cada palavra é iniciada com maitsculas e as varias
palavras sao unidas sem espacos. Por exemplo, a frase "Primeiro Nome” sera
convertida para "PrimeiroNome”.

A titulo de exemplo a Figura 4.3 apresenta o mapeamento da entidade
user_cloud_account para a classe UserCloudAccount, que disponibiliza um
conjunto de atributos, bem como os respetivos getters e setters, e que permite
esconder do utilizador a complexidade do codigo SQL.
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Base de Dados

user_cloud_account Objectos
id

public class UserCloudAccount
; {
active public int Id { get; set; }
client id public bool Active { get; set; }
- public string ClientId { get; set; }

client_secret public string ClientSecret { get; set; }
public string FriendlyMame { get; set; }

friendly_name public int CloudProviderId { get; set; }
public DateTime CreationDate { get; set; }

cloud_provider_id public DateTime ModificationDate { get; set; }
public int UserId { get; set; }

creation_date
modification_date

user_id

Figura 4.3: Mapeamento da entidade UserCloudAccount

O atributo Column ¢é aplicado as propriedades das classes de entidade
para configurar o nome da coluna correspondente. Sendo assim a tabela que
guarda os dados das contas do utilizador, user_cloud_account, na base de
dados corresponde a classe UserCloudAccount na solugao. Da mesma forma
que a coluna client_id corresponde a ClientId na classe.

Manutencao da Base de Dados

Em solugoes onde a arquitetura é centrada nas classes de dominio, a
base de dados é criada apos a definicao das entidades, através de processos
realizados de modo automético com o auxilio de ferramentas especificas ou
frameworks. Neste sentido, foi aplicado o padrao Code First [34] com a ajuda
da Fluent API da Entity Framework Core [35]. Esta framework permite
realizar o mapeamento das classes e gerar a base de dados a partir delas.
Todas as operagoes necessarias sao feitas através da linha de comandos, uma
vez que uma das grandes novidades que a versao .NET Core oferece, é a
possibilidade de desenvolver aplicacoes utilizando a linha de comandos, que
se denomina NET CLI (Command-Line Interface). O comandos utilizados
estao presentes na Tabela 4.2.
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Tabela 4.2: Comandos para gestao da base de dados

Comando Descricao

add-migration  Inicialmente é definido um dominio tendo
em conta as classes existentes. Cada migra-
¢ao seguinte ird conter as alteracoes neces-
sarias a efetuar comparativamente ao que
existe na base de dados.

update-database Cria ou atualiza a base de dados tendo em
conta o contexto, as classes de dominio e a
ultima migracao realizada.

O processo de manutencao da base de dados baseia-se neste conjunto de
comandos. Devido a estas migragoes que a Entity Framework Core propor-
ciona, sendo que permitem criar ou atualizar a estrutura da base de dados
baseando-se nas classes definidas no dominio, garante-se que todas as alte-
racoes feitas nestas classes sao espelhadas na base de dados, bastando para
isso adicionar uma nova migracao. Com estas acoes consegue-se manter a
base de dados sempre atualizada.

4.2.2 Biblioteca de Repositéorio — UVMM.Repository

A funcao desta biblioteca é aceder a base de dados, efetuando todo o tipo
de acgoes sobre esta. Cada entidade da base de dados terd um repositorio
dedicado.

Nesta camada foi usado o Repository Pattern [36], sendo este padrao
muito utilizado devido as suas vantagens. Uma das qualidades que mais se
destaca é a capacidade de uniformizar o c6digo com a utilizacao de genéricos.
Outra das vantagens é ajudar a ter uma solugao devidamente estruturada
em camadas, aumentando o desacoplamento entre elas. Com isto a logica
de nego6cio nao sabe como ou onde os dados sao armazenados. Apenas tem
conhecimento que pode escrever e ler usando a camada de repositorio.

Além deste foi também usado o padrao Unit Of Work que, segundo Mar-
tin Fowler [37], mantém uma lista de objetos afetados por uma transagao,
coordena a escrita das alteracoes e trata possiveis problemas de concorrén-
cia. Pode ser visto como um contexto, sessao ou objeto que acompanha as
alteragoes das entidades durante uma transagao.

A Figura 4.4 apresenta as classes Repository e UnitOfWork.
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package Repository] [ 2 core |
Repository
IRepository=T> | : \
+Find( keyh'alues : params object"[]"1: T IUnitOfWork ']
Fimcl &I T[]" =

:Ir:gert[(e)nt'rtv[]: T3 vaid +Repository=T>() : IRepository<T~
+nzertRangel ertities : T'[]" 1 void +Eeg'”Tﬁra'T'iadl'°”0: void
+Lpriatel entity : T1: void :Rgmcﬁo _ Sgigan
+Deletel entity : T woid SaveCh i int
+Eeryable’ : [Gueryable=T= +3aveChanges() i
+GetRepostary() | IRepostary=T= '?

T .

' |

1

Repository UnitOfWork

Figura 4.4: Diagrama de classes da biblioteca UVMM.Repository

A classe Repository, tem como objetivo definir as operacoes Create,
Read, Update e Delete (CRUD), para qualquer entidade da base de dados.
Caso seja necessario, é possivel criar um repositorio especifico para cada enti-
dade com vista a aumentar as funcionalidades deste. Esta realidade aplica-se
principalmente para a definicao de operacoes de leitura que sao exclusivas em
cada entidade.

A classe UnitOfWork, tem como objetivo definir os métodos essenciais
ao controlo de escrita de informacao na base de dados. Em primeiro lugar
mantém as alteragoes das entidades em memoria. Posteriormente envia essas
atualizacoOes para a base de dados com uma transacao tnica. Apos os objetos
sofrerem todas as mudancas necessarias, como inserir, atualizar ou remover,
durante uma transacao, quando esta for concluida todas estas atualizacoes
serao remetidas, como um agregado para ser persistido fisicamente na base
de dados de uma s6 vez. No método BeginTransaction é definido o nivel de
isolamento ReadCommited para as transagoes. Este nivel permite que apenas
sejam lidos os dados que j& estao commited na base de dados, garantindo a
integridade dos dados na medida em que nenhuma outra transacao ira obter
dados que foram criados ou alterados durante outra qualquer transacao. O
problema em nao usar um nivel com estas caracteristicas surge quando é
necessario terminar a transacao, descartando todas as alteracoes efetuadas
(rollback), e outras transagoes ja fizeram alguma logica com dados que vao
deixar de existir.
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4.3 Camada de Negocio

Esta camada trata das regras necessarias para realizar tarefas como: i) Ga-
rantir a integridade dos dados; ii) Realizar os algoritmos mais exigentes que
0 negocio assim o exigir; iii) Efetuar as validagbes da informacao enviada da
camada de apresentacao.

Existem duas bibliotecas contidas nesta camada, uma para gerir o negbcio
da propria aplicacao, UUMM. Service apresentada na seccao 4.3.1, e outra para
gerir a logica dos operadores de cloud, UVMM. ServiceCloud apresentada na
secgao 4.3.2.

4.3.1 Biblioteca de Servico UVMM — UVMM.Service

Esta biblioteca tem como principal objetivo receber os pedidos dos controla-
dores, efetuar a logica de negocio necessaria e comunicar com a camada de
acesso a dados.

Cada entidade da base de dados tera um servico dedicado para o controlo
das operacoes de CRUD e outras que sejam necessarias. Todos os servicos te-
rao uma interface dedicada para possibilitar a injecao de dependéncias. Esta
técnica tem as seguintes vantagens tais como: i) Codigo mais reutilizavel; ii)
Codigo mais simples de testar; iii) Codigo mais legivel.

Injecao de dependéncias é um padrao que implementa o principio de In-
versao de Controlo para resolver dependéncias de objetos. Por outras pa-
lavras, quando se estd a desenvolver codigo, iremos criar e usar diferentes
classes. Uma classe (Classe A) pode usar outras classes (Classe B e/ou D).
Assim, as classes B e D sao dependéncias da classe A. Uma analogia sim-
ples sera uma classe Carro. Um carro pode depender de outras classes como
Motor, Pneus, entre outras. A injecao de dependéncias sugere que, em vez
das classes dependentes, neste caso a Classe A, criarem as suas dependéncias
(Classe B e Classe D), a classe deve ser injetada com a instancia concreta da
dependéncia.

4.3.1.1 ServiceCore

Este servico tem como objetivo disponibilizar o controlo de transagoes a
camada de apresentacao. Para isso, ird fazer a chamada dos métodos da classe
UnitOfWork da camada de repositorio, cujo objetivo é a gestao de transagoes.
O método BeginTransaction deve ser chamado aquando do inicio da logica
de criacao de um objeto. No final de toda a logica de criagao ser aplicada, caso
nao exista nenhum erro deve ser chamado o método Commit, caso contrario
deveré ser chamado o método Rollback. Durante um determinado processo
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a base de dados pode sofrer varias alteracoes nos seus dados, o que pode levar
a muitos pedidos pequenos para escrita de informacao, aumentando assim o
tempo necessario para efetuar a logica de negdcio. O padrao Unit Of Work
garante uma melhoria no desempenho e permite uma maior integridade dos
dados, uma vez que, uma transacao s6 € finalizada com sucesso caso todas
as pequenas alteracoes sejam validas.

4.3.2 Biblioteca de Servico Cloud — UVMM. ServiceCloud

Esta biblioteca destina-se as implementacoes para suportar os operadores de
cloud. Aqui sao definidas as interfaces que devem ser cumpridas por cada
novo operador, para que exista um ponto central uniforme entre os distintos
operadores.

4.3.2.1 ServiceCloudManager

Esta classe é o ponto fulcral desta camada, uma vez que é aqui que chegarao
todos os pedidos relacionados com maquinas virtuais. O seu papel sera de in-
termediario para reencaminhar os pedidos para a implementacao do operador
correta.

A pasta de interfaces contém todas as que existem e que podem ser
usadas nesta camada.

e IVirtualMachineService - define os métodos que cada operador deve
implementar para suportar a gestao de maquinas virtuais.

e IRestServiceCloud - define os métodos necessarios para servir a REST
API.

e TAuthenticationService - define os métodos necessarios para a au-
tenticacao nos operadores.

Para um melhor entendimento podemos observar a Figura 4.5, que mostra
a relacao entre as interfaces. Os métodos de cada interface podem ser vistos
em detalhe na Figura C.7, nos Anexos.
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package ServiceCloud] care ]|
I

ServiceCloud

Interfaces
I¥irtualMachineService .;': \ IAuthenticationService<T> .;': \ IReztServiceCloud .;': \
Fa 7T T
Core
1ServiceCloudManager .;': \

}.'ll

ServiceCloudManager

Figura 4.5: Diagrama UML simplificado das interfaces da biblioteca
UVMM. ServiceCloud

Sendo assim a classe de ServiceCloudManager terd de implementar a
interface de IVirtualMachineService, para que em cada método seja capaz
de chamar o método do servigo correto. Dependendo da conta do utilizador
que estiver a ser utilizada para efetuar uma agao sobre uma méaquina virtual,
o algoritmo tera de ser capaz de interpretar a que operador pertence e para
que implementagao de IVirtualMachineService redirecionar o pedido.

A interface IRestServiceCloud tem como intuito definir os métodos
que sao suportados pela REST API da solugao. Esta difere da anterior-
mente apresentada, na medida em que os parametros de entrada dos méto-
dos sao os atributos estritamente necessarios, nao sendo usados objetos do
UVMM. Deste modo o objeto UserCloudAccount é repartido em 3 parame-
tros: clientId, clientSecret e cloudProviderName.

Por ultimo, a interface TAuthenticationService possui apenas o mé-
todo Authenticate para ser implementado. Este método define um tipo de
retorno genérico que é definido pela classe que a implementar. FEsta gene-
ralizacao garante que qualquer tipo de retorno ¢ permitido, possibilitando a
cada operador efetuar a sua logica de autenticacao para efetuar os pedidos a
sua APL
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4.3.2.2 CloudControl

Para simplificar o processo anteriormente descrito foi criado um atributo cujo
objetivo é identificar cada classe de operador. Este atributo apenas exige
que seja definido o nome do operador de cloud associado & implementacao.
No manager seré criada uma lista com todas as classes que implementam a
interface de maquina virtual e, por cada pedido que chegue sera comparado o
nome do operador da conta com o atributo de cada classe da lista, retornando
uma instancia da classe cujo atributo coincide com o nome do operador na

base de dados.

4.3.2.3 Azure REST API

A implementagao para suportar o operador Azure foi feita tendo como base a
sua REST APIT [38] disponibilizada e documentada. Esta API fornece varias
operacoes sobre uma grande variedade de recursos. No caso da presente
solucao o componente mais usado foi o Compute, sendo que é o que d4 acesso
as maquinas virtuais.

A maioria dos servicos do Azure exigem que os pedidos sejam autenticados
com credenciais validas antes de poder enviar esses mesmos pedidos & APIL.
A autenticacao é coordenada pela Active Directory do Azure e fornece ao
cliente um token de acesso para comprovar que esti autenticado. Este token
é enviado para o servico do Azure no cabecalho HTTP Authorization nos
pedidos & REST API. Além de que este token de seguranca fornece também
informagoes adicionais ao servico, permitindo que este valide se o cliente
tem as autorizacoes necessarias para executar a operacao requisitada. Para
configurar o acesso a REST API tém de ser feitos os seguintes passos:

1. Registar a aplicagao cliente na Active Directory do Azure.

2. Definir as permissoes para que o cliente tenha autorizacao para aceder
a API do Azure Resource Manager.

3. Extrair o ID da aplicagao cliente (clientld) criada, gerar uma chave
(client secret) e obter o identificador do diretorio (tenantld) nas pro-
priedades da Active Directory do Azure.

Além dos 3 identificadores (clientld, client secret, tenantld), apresentados
anteriormente, é ainda necessario extrair o identificador da subscricao. Em
conjunto estas sao as varidveis necessarias para configurar uma conta deste
operador.
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Modelos JSON

As respostas aos pedidos que sao feitos a API do Azure sao obtidas no
formato JavaScript Object Notation (JSON). Devido a complexidade de al-
gumas das respostas, nomeadamente quando se obtém uma maquina virtual,
foi necessaria a definicao de modelos para onde sao mapeadas as respostas.
Uma maquina virtual tem um conjunto de propriedades, que por sua vez
tem um perfil de hardware, de armazenamento, de sistema operativo, entre
outros.

4.3.2.4 Amazon EC2 SDK

A Amazon tem também a sua REST API [39], no entanto disponibiliza kits
de desenvolvimento para varias linguagens de programacao, incluindo .NET
Core [40], o que proporciona uma abstragao para o programador, facilitando
assim o desenvolvimento. A biblioteca que é utilizada tem as suas proprias
classes, sendo que existe uma para definir uma maquina virtual. No entanto,
e como o objetivo é unificar o conceito de maquina virtual, é necessario
converter este objeto para a classe de maquina virtual que foi criada para
ser comum a qualquer operador, contendo na sua descricao atributos que sao
transversais.

Para ter acesso a conta da Amazon sao necessarias algumas configuracoes
por parte do utilizador numa fase inicial:

1. Criar um Security Group no servigo EC2.
2. Criar um Key Pair no servico EC2.

3. Criar um utilizador para a aplicagdo no servigo Identity & Access Ma-
nagement.

Um Security Group atua como uma firewall virtual que controla o trafego
de uma ou mais instancias. Ao criar uma nova instancia de maquina virtual
é fundamental associar a um ou vérios grupos deste tipo. Para cada grupo
podem ser definidas varias regras que permitem o trafego com destino e/ou
origem nas instancias associadas.

Relativamente ao Key Pair, a Amazon EC2 usa criptografia de chave
publica/privada para encriptar e desencriptar os dados de autentica¢ao. A
criptografia deste tipo usa uma chave publica para encriptar a informagao,
como por exemplo uma palavra-passe, e o destinatario usa a chave privada
para desencriptar os dados. Em suma os pares de chaves sao constituidos
por uma chave piblica e uma chave privada. A chave privada é usada para
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criar uma assinatura digital e, em seguida, a Amazon usa a chave publica
correspondente para validar a assinatura.

Para obter um clientld e um client secret para autenticar a aplicagao,
é necessario criar um utilizador através do servico de Identity & Access

Management (IAM). Este utilizador deve ser associado a permissao Ama-
zonEC2FullAccess.

4.3.2.5 Tradutores de Respostas

Tal como foi apresentado anteriormente, cada operador tem as suas respos-
tas num determinado formato, tanto pode ser uma classe sua como pode ser
em JSON. Cabe & aplicacao conseguir converter essa informacgao recebida,
para os objetos que sao conhecidos e utilizados na logica de negocio. Para
cada operador devera ser implementada uma classe que realize esse mapea-
mento. Na Figura 4.6 pode-se verificar o modo de funcionamento da logica
dos tradutores.
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VMModel Instance
+ Id: string + Instanceld: string
+ Type: string + Architecture: ArchitectureValues
+ Location: string + Placement: Placement
+ Name: string + State: InstanceState
+ Properties: Properties + LaunchTime: DateTime
AzureTranslator AmazonTranslator

L : J
3

VirtualMachine

+ Id: string

+ Name: string

+ State: string

+ CreationDate: DateTime

+ Architecture: string

+ OSType: string

+ CloudProvider: CloudProviderData

+ Location: string

Figura 4.6: Modo de funcionamento dos tradutores

Entenda-se que as classes a azul sdo do Azure e a laranja sdo da Amazon.
O VMModel foi o objeto que foi criado para mapear o modelo JSON que é
recebido da API do Azure, relativamente a uma méaquina virtual. J4 uma
Instance corresponde ao objeto da biblioteca da Amazon que identifica e
caracteriza uma maquina virtual. Estes dois objetos passam cada um pelo
tradutor respetivo e ambos resultam num objeto unificado, VirtualMachine,
que tem como objetivo ser o ponto comum no que corresponde a uma maquina
virtual. Este objeto encontra-se na biblioteca UVMM.DataModel que tem como
objetivo conter todos os objetos que sao utilizados para mapear os dados
provenientes dos diferentes operadores de cloud. Cada objeto definido teve
em conta os atributos fundamentais para identificar um recurso. Um exemplo
disso mesmo, é o objeto VirtualMachine aqui apresentado.
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4.3.2.6 Concretizacao no Operador Amazon EC2

Esta seccao tem como objetivo apresentar os desenvolvimentos que foram
necessarios realizar para dar suporte ao operador Amazon EC2. Com esta
explicacao pretende-se exemplificar o conjunto de tarefas que implica o su-
porte a um operador.

Para a implementacao do suporte a este operador foi necessério criar
uma classe que implementa as interfaces para permitir a gestao de maqui-
nas virtuais, IVirtualMachineManagement, e para realizar a autenticacao do
utilizador de modo a efetuar pedidos a sua API, TAuthenticationService.
A implementacao da primeira interface referida, permite fornecer suporte as
operacoes de gestao de uma maquina virtual. A segunda serve para efe-
tuar a autenticagdo no operador seguindo as suas proprias regras. Com a
implementagao destes dois contratos é garantido o suporte, ao nivel da ca-
mada de negocio de cloud, deste operador. Para qualquer outro operador
que se pretenda incorporar na solucao é imprescindivel a implementacao
destas mesmas interfaces. A classe que implementa estas interfaces neces-
sita ter a anotagao CloudControl com o valor "Amazon”, sendo que é este
o nome do operador na tabela CloudProvider. No caso do operador em
questao, os métodos da interface que realiza a gestao de maquinas virtuais,
foram desenvolvidos com o SDK disponibilizado pelo proprio, para realizar
a comunicacao com a sua API. Foi necesséario criar um tradutor para este
operador, AmazonTranslator, para converter os objetos recebidos da biblio-
teca utilizada nos objetos uniformizados da solucao, presentes na biblioteca
UVMM.DataModel.

4.3.3 Biblioteca de Servico de E-Mail — UVMM. ServiceMail

As notificacoes por e-mail sao muito convenientes, pois permitem garantir
que o utilizador estd sempre informado acerca de questoes relacionadas com
a sua conta ou mesmo com a aplicagao. Este foi o motivo que levou a imple-
mentacao desta biblioteca, sendo que é uma peca que enriquece a solucao.
Na Figura 4.7 é apresentada a arquitetura de classes da presente biblioteca.
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package Servicetail [25 service_mail y

ServiceMail

IMailSender [ 4]

+ZendResetPazswordlink] user : User, link : String 1 woid
+5endCreate’Mhdail() © void

+ZendUserRegisterinfol user ; User ) void

+3endUserRegister Confirmation? user : User, link : String ) void

i

|
MailSender

+ZendResetPasswordlink] user : User, link : String ) void
+EendCreate’ sl void

+ZendUzerRegisterinfol user ; User ) void

+5endUserRegister Confirmation? user © User, link : String ) void

| |
Core
s

IServiceMailCore [ 3]

+5enddsyncl to @ String, subject : String, body @ String ) : Task

T

ServiceMailCore

-EmailZettings : EmailSetting=

=aconstructor==+ServiceMailCorel emailSettings | EmailZettings ) : constructor
-GetSmtpClient) © SmipClient
+Sendasyncl to : String, subject © String, body © String )

==LSEEE

Wt
EmailSettings

Figura 4.7: Diagrama UML da biblioteca UVMM. ServiceMail

4.3.3.1 ServiceMailCore

Esta é classe principal desta biblioteca, visto que é aqui que sao efetivamente
enviados os e-mails. No envio de uma notificacao deste tipo, ha sempre
propriedades que sao comuns independentemente do cariz da mesma. Por
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esse motivo o método SendAsync apenas recebe como parametro os atributos
que podem variar: e-mail de destino, assunto e corpo da mensagem. O
método é, tal como o nome indica, assincrono para nao criar atrasos durante
a execucao e garantir que o utilizador pode continuar a realizar outras tarefas,
enquanto o método termina.

EmailSettings

A classe anteriormente apresentada depende totalmente da presente classe.
E aqui que sao mapeados os valores dos atributos existentes no ficheiro app-
settings, dos quais estao presentes na Tabela 4.3.

Tabela 4.3: Atributos para configurar e-mail

Atributo Descrigao

SendMails Permite configurar se o envio de e-mails
esta ativo ou nao.

SmtpServer Servidor SMTP usado para enviar os e-
mails.
Port Ntmero da porta no servidor.

UsernameEmail ~ Endereco de e-mail usado para ser o reme-
tente.

UsernamePassword Palavra-passe do e-mail usado para ser o

remetente.

FromEmail Endereco de e-mail usado para ser o reme-
tente.

EnableSSL Indicar se é necessario ou nao uma comuni-

cacao SSL ao servidor de e-mail.

O servidor escolhido foi o Gmail uma vez que este permite enviar no
méaximo 500 e-mails diarios [41], sem ter qualquer custo associado. Caso
este nimero seja excedido, a Google podera bloquear temporariamente a
conta de Gmail sem qualquer aviso e, serao necessarias 24 horas para que
seja possivel recuperar o acesso ao e-mail. Foi tido em conta que o Gmail
nao foi desenhado para enviar e-mails em massa. Foi criada uma nova conta
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no Gmail (uwvmm.app.notification@gmail.com) para ser o remetente de todas
as notificacoes da aplicacao.

4.3.3.2 MailSender

A presente classe tem como objetivo definir os varios métodos para enviar
as diferentes notificagoes da aplicacao. O ponto fundamental é a injecao da
dependéncia IServiceMailCore.

Os métodos desta classe apenas devem definir o e-mail do destinatario,
o assunto e o corpo da mensagem, sendo que sao os parametros de entrada
do método SendAsync da dependéncia injetada.

4.4 Camada de Apresentacao

Esta camada tem como objetivo apresentar a informacao ao utilizador de
forma a que o mesmo consiga interpretar e interagir com a aplicagao, efetu-
ando acoes que serao reencaminhadas para a camada de negocio. Define a
logica de apresentacao da aplicacao, esta sabe o que mostrar, quando mostrar
€ a quem mostrar.

Esta camada teve como base de implementacao o padrao Model-View-
Controller (MVC), este terd uma seccao dedicada para ser apresentada a
motivacao que levou a escolha deste padrao. Serao ainda apresentadas as fun-
cionalidades que a aplicagao proporciona, sendo também explicada a logica
de cada uma. Na apresentacao dessas funcionalidades serdao apresentadas
algumas paginas, para permitir mostrar como os controladores funcionam.
Por exemplo, na explicacao do registo de utilizador, serd apresentada a 16-
gica aplicada no controlador e a sua respetiva pagina, permitindo visualizar
a informagcao que é apresentada ao utilizador.

4.4.1 Padrao Model- View-Controller

O padrao MVC gere a forma como os componentes comunicam: o utiliza-
dor realiza uma acao e, em resposta, a aplicacao retorna um modelo que é
mostrado numa vista. O ASP.NET Core MVC implementa uma variante do
padrao MVC, sendo que é adequada principalmente para aplicacoes Web.

Na Figura 4.8 pode-se observar uma demonstracao da comunicagao que
é estabelecida no MVC.
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Mostra )
Atualiza

Modifica

Figura 4.8: Padrao Model-View-Controller

A utilizacao deste padrao tem como beneficio o isolamento da logica de
negocio da logica de apresentagao. Isto permite que se possa alterar o modo
como a informacgao é mostrada ao utilizador, sem modificar a forma como se
obtém essa informacao, ou seja, consegue-se alterar a logica de apresentacao
sem alterar as regras de negocio.

A comunicacao entre a interface de utilizador e as regras de negbcio é
definida através de um controlador. Quando algum evento é executado na
interface grafica, como clicar num botao, a interface ird comunicar com o
controlador que por sua vez comunica com a camada de servico.

4.4.2 Autenticacao e Autorizacao

Por um lado a autenticacao é o processo de saber quem ¢ o utilizador, en-
quanto que a autorizacao é o processo de garantir que o utilizador apenas
tem acesso ao que tem permissao.

Esta é uma das funcionalidades mais importantes em qualquer aplica-
¢ao que seja baseada em utilizadores, sendo necessario fornecer a estes um
mecanismo de autenticacao seguro e fidedigno.

Para garantir uma maior robustez foi incorporada a biblioteca Identity
do .NET Core. Esta facilita o processo de criacao de contas de utilizador,
autenticagao e a gestao dos privilégios que este vai ter na aplicagao, ou seja,
a autorizacao. Para compreender o modo de funcionamento desta biblioteca
¢ fundamental entender o conceito de Claim. Um Claim nada mais é que
um atributo que esta relacionado com o utilizador que estd autenticado. Cri-
ando uma analogia simples, uma pessoa tem varias caracteristicas como o
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peso, altura, data de nascimento, nome, entre outras. Todos estes atributos
formam os Claims desta pessoa. Ao utilizar o Identity para autenticar um
utilizador, é criado um objeto do tipo ClaimsPrincipal que contém todos
os atributos, com o respetivo valor, que estao definidos para um utilizador da
aplicacao. Existem ja varios tipos de Claims no enumerado ClaimTypes, no
entanto estes podem nao ser suficientes ou os seus nomes podem nao se ade-
quar ao que se pretende na logica da aplicagao. Para expandir este leque de
opcoes e poder ser especifico foi criado o enumerado ApplicationClaimTypes
para o efeito.

A biblioteca cria tabelas especificas na base de dados para armazenar toda
a informacao de um utilizador, que é necessaria para o registar e posterior-
mente autenticar. Na Tabela 4.4 podemos verificar as tabelas que intervém
neste processo, e as respetivas alteracoes realizadas no que toca a sua deno-
minacao.

Tabela 4.4: Alteragoes dos nomes das entidades da biblioteca Identity

Classe UVMM  Classe Identity

users AspNetUsers
role AspNetRoles
user_role AspNetUserRoles

user_claims AspNetUserClaims

Na classe UvmmContext pode-se alterar vérias informacoes das tabelas,
como o nome da propria tabela, o nome das colunas, entre outras caracte-
risticas que sao configuréveis, no método OnModelCreating. Neste sentido
foram feitas as alteracoes dos nomes das tabelas, como foi apresentado an-
teriormente na Tabela 4.4, para manter a coeréncia sintatica. O mesmo foi
aplicado para as colunas, ou seja, as palavras passaram para letra mintscula
e cada uma ficou separada por um underscore.

4.4.2.1 Registo de Utilizador

Para que um utilizador possa usar a aplicagao necessita de se registar. Para
isso este deve fornecer um endereco de e-mail valido, bem como o seu primeiro
e dltimo nome e uma password. Na Figura 4.9 podemos ver em detalhe a
pagina de registo.
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U MM

Unified Virtual Machine Management

Login Signup

X}

Figura 4.9: Pagina de registo

Apos efetuar o registo com sucesso, ¢ gerado um token que é enviado
juntamente com um [ink, através de uma notificacdo por e-mail, que reenca-
minha o utilizador para a pagina de confirmacao do e-mail. Na Figura 4.10
pode observar-se a pagina que se obtém ao clicar no link que é enviado no
e-mail. Nesta pagina foi colocado um link que redireciona o utilizador para

a pagina de login.
4 &
| |

Unified Virtual Machine Management

Thanks! Your e-mail is confirmed.

Click here to login.

Figura 4.10: Pagina de confirmacao de e-masl
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4.4.2.2 Login

Apos o utilizador confirmar o seu endereco de e-mail podera efetuar o login
na aplicacao, Figura 4.11. Neste formulario é necessario colocar o e-mail e a
respetiva password.

U MM

Login Signup
Login
&
&
¥ Remember Me Forgot Password?

Figura 4.11: Pagina de login

AccountController

Para realizar todas as acoes relacionadas com o registo e autenticacao de uti-
lizadores foi criado o presente controller. Este é o responsavel por comunicar
com os servigos do Identity.

No construtor sao injetadas duas dependéncias que sao fundamentais,
o UserManager e o SignInManager. Na Tabela 4.5 podemos verificar que
métodos destas dependéncias sao utilizados.

A classe UserManager realiza a gestao dos utilizadores da aplicagao, en-
quanto que a SignInManager realiza a gestao das sessoes dos utilizadores.

ClaimsPrincipalFactory

Esta classe tem como objetivo acrescentar algum detalhe ao que ja é feito
quando se faz o login. Quando o utilizador é autenticado com sucesso é cha-
mado o método CreateAsync da classe UserClaimsPrincipalFactory que
efetivamente cria o conjunto de Claims do utilizador. Apoés esta associacao
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Tabela 4.5: Métodos das dependéncias UserManager e SignInManager

Classe Método Objetivo

UserManager CreateAsync Cria um novo utilizador para
a aplicacao.

SignInManager SignlInAsync Cria uma sessao para um uti-
lizador.

SignInManager PasswordSignInAsync Autentica um utilizador com
o seu email e password. Este
método é utilizado ao receber
a informacao do formulario de
login.

SignInManager SignOutAsync Remove a sessao ativa de um
utilizador, ou seja, efetua o
logout.

sao definidas as Claims especificas da aplicacao, personalizando desta forma
os atributos que estao ligados ao utilizador. O que esta factory faz é juntar
estes dois processos, redefinindo o método CreateAsync.

ApplicationPrincipal

O objetivo desta classe é representar o utilizador e as suas Claims. Deste
modo todos os atributos presentes estao expostos na Tabela 4.6.

A factory apresentada anteriormente é a responséavel por atribuir os va-
lores a cada um destes atributos.

AuthenticatedBaseController

Esta classe herda de Controller e apenas define a variavel ApplicationUser
que ¢ uma instancia do tipo ApplicationPrincipal. Todos os controllers
devem estender esta classe para que tenham acesso ao utilizador que estéa
autenticado.

E de grande importancia ter acesso a esta informacio nos controladores
para que seja possivel enviar o identificador do utilizador para os servigos,
sempre que este seja um parametro requerido. Deste modo ¢é possivel aplicar
as regras de negocio e validagoes tendo em conta o utilizador que fez o pedido.
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Tabela 4.6: Atributos presentes nas Claims

Atributo  Descricao
Id Identificador do utilizador na tabela users
UserName Username do utilizador na aplicacao
FirstName Primeiro nome do utilizador na aplicacao
LastName Apelido do utilizador na aplicacao
FullName Juncao do primeiro nome e apelido
Email E-mail do utilizador na aplicagao

4.4.2.3 Recuperagao de Password

Esta funcionalidade é essencial ao bom funcionamento da aplicacao, permi-
tindo ao utilizador a possibilidade de recuperar a sua password no caso de
nao se lembrar. O mecanismo é muito simples, o utilizador fornece o en-
dereco de e-mail que esta associado a conta. Este primeiro formulario esta
apresentado na Figura 4.12.

<]
b4

Forgot Password

Insert your e-mail account

Figura 4.12: Pagina para recuperacao de password

E verificado se esse utilizador existe, caso exista é gerado um token através
do método GeneratePasswordResetTokenAsync da classe UserManager, e é
enviado juntamente com uma notificacdo. Nessa notificagdo é incorporado
um link que reencaminha o utilizador para a pagina de alteracao de password,

Figura 4.13.
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U MM

Reset Password

Save

Figura 4.13: Pagina para definicao de nova password

4.4.3 PAgina Inicial ap6s Login

Na pégina inicial da aplicagao o utilizador tem uma visao geral do que pode
fazer e do que esta a acontecer no momento. Sao mostradas informagoes tteis
como o nimero de maquinas virtuais que estao em execucao, sendo possivel
efetuar uma pesquisa automaética por essas. Na Figura 4.14 podemos observar
a informagao que é exibida na pagina inicial.

& Tiago Martins «

U Mm

B  Homepage
# Home
& My Accounts 0

& My VM's < VM's Running

View Details o

Figura 4.14: Pagina inicial da aplicacao apos login

No menu lateral, do lado esquerdo, estao os links para os ecras de gestao
de contas, "My Accounts”, e de criacao e visualizacdo de maquinas virtuais,
"My VM’s”. No canto superior direito é onde é possivel terminar a sessao,
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clicando no nome de utilizador e selecionando a opc¢ao "Logout”. Ao centro,
existem duas caixas que tém como objetivo servir de acesso rapido a deter-
minadas informacgoes. Por um lado mostra o niimero de maquinas virtuais
em execugao naquele momento e efetua uma pesquisa por elas (caixa do lado
esquerdo), clicando em "View Details”. Por outro lado mostra o nimero de
maquinas que foram criadas no més atual, sendo igualmente possivel efetuar
uma pesquisa por elas (caixa do lado direito).

As informacdes apresentadas sdo geridas pelo HomeController. No en-
tanto, é o AccountController que gere a sessao, logo é nele que é feita a
acao de logout.

4.4.4 Gestao de Contas Cloud

Cada utilizador pode ter uma ou varias contas de cloud configuradas na
aplicacao, nao existindo qualquer limite por operador. Esta gestao é feita
pelo utilizador no ecra de contas de cloud, Figura 4.15.

My Cloud Accounts

+ New Cloud Account
Azure (TESTE AZURE) | % Inactive

Client Id Client Secret

TE213 | e L
Creation Date Modification Date
19/04/2018 23:19:37 16/05/2018 23:06:26

Account Details

[ Edit

Figura 4.15: Pagina de gestao de contas cloud

Aqui podem ser modificados os varios parametros que identificam uma
conta, sendo que, dependendo das especificidades do operador de cloud, exis-
tem detalhes que sao exclusivos. Para garantir essa distin¢ao e nao com-
prometer a modularidade, cada operador tem uma tabela na base de dados
dedicada, para guardar esses detalhes.
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No entanto existem dois atributos que sao transversais a qualquer conta
de um operador, apresentados na Tabela 4.7.

Tabela 4.7: Atributos comuns entre operadores

Atributo Descricao

Client Id E um atributo que serve para o operador
identificar a aplicacao

Client Secret E um atributo que é usado pelo operador

para autenticar a aplicacao sempre que esta
lici A | lizad

Ambos sao fundamentais para identificar o utilizador no operador e ga-
rantir o acesso a gestao da conta.

Passando para a logica de apresentacao, o maior desafio foi conseguir
apresentar um formulario que se adapta ao operador escolhido, isto é, que
apresenta os campos especificos de cada um. A solu¢ao passou por criar
controllers com diferentes responsabilidades:

e MyAccountsController

Permite criar, editar e listar as contas de cloud. Contém ainda
um mecanismo de redirecionamento para o controlador especifico dos
detalhes de cada operador.

e AccountDetails(providerName)Controller

Controlador dedicado & gestao dos detalhes de um operador. Per-
mite criar e editar os mesmos.

e AccountDetails(providerName)

Permite mostrar os detalhes do operador.

Este ecra apresenta ao utilizador a listagem de todas as contas que este
tem criadas na aplicagao. Pode criar uma conta nova sempre que desejar, ou
se for necesséario pode editar algum atributo da conta. Além destas funcio-
nalidades essenciais, o utilizador pode ativar ou desativar uma conta, sendo
que isto serd refletido apenas dentro da aplicagao. Esta acao implica por
exemplo que deixe de ser possivel criar novas méquinas virtuais associadas a
essa conta.

Sendo que dependendo da conta existem diferentes detalhes, foi necessario
implementar uma légica que permitisse apresentar os campos corretos para
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cada conta. Para isso, e querendo uma solucao simples, foi implementado
um ViewComponent dedicado para cada operador, em que o seu objetivo é
lnica e exclusivamente exibir os detalhes do mesmo.

Um ViewComponent apresenta um comportamento semelhante a uma
PartialView, isto é, renderiza um troco de HyperText Markup Language
(HTML) e nao necessariamente uma pagina inteira. A vantagem deste tipo
de componente é que permite um maior controlo sobre aquilo que se pretende
mostrar, podendo ser aplicada alguma logica de negocio no préprio compo-
nente. HEste é tipicamente chamado diretamente de uma vista, através da
Tag Helper |42] Component, seguida do método InvokeAsync. Esta chamada
é definida dentro da vista de detalhes base da conta, sendo que a distincao
dos componentes é feita tendo em conta o nome do operador da conta.

Criacao

Ao criar uma nova conta é mostrado um formulario com os campos que sao
comuns a qualquer uma: i) Client Id; ii) Client Secret; iii) Friendly Name;
iv) Cloud Provider.

Além destes sao mostrados campos exclusivos de acordo com o Cloud
Provider escolhido no formulério base. Estes variam de acordo com as ne-
cessidades e funcionalidades que o operador de cloud pode proporcionar. Na
Figura 4.16 podemos ver um exemplo dos campos que sao exibidos caso seja
escolhido o operador Amazon.

Create New Account

Please fill out all fields on the following form Formulario Comum

+"Cloud Provider Friendly Name d

Amazon v

* Clientld

* Client Secret

L P PTTTTTITTITITIT I I Y

Account Details

Security Group Name Key Pair Name

Detalhes do Operador

Figura 4.16: Formulario de criacdo de conta para o operador Amazon
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J& na Figura 4.17 podemos observar os detalhes que sao mostrados no
formulario caso o utilizador escolha o Azure como operador.

Create New Account

Please fill out all fields on the following form. L.
Formulario Comum

..’(.:.Ioud Provider Friendly Name .

Azure - |

= Client Id

E Client Secret

.
+* Account Details 0

Tenant Id

Subscription Id Resource Group Name

Detalhes do Operador

Figura 4.17: Formulario de criacdo de conta para o operador Azure

Como é possivel verificar este formulario esta divido em duas partes, uma
que é igual para qualquer operador que seja escolhido (formulario comum),
e outra em que, de acordo com o que é escolhido, mostra campos especificos
(detalhes do operador). Assim sendo é necessario criar um componente que
mostra e gere os detalhes de cada operador, ou seja, sempre que se acrescente
o suporte a um novo operador deve ser adicionado este componente.

Na criacao de uma conta sao usados dois controladores que sao essenci-
ais: o MyAccountsController e o especifico do operador. Apds o utilizador
escolher o operador é chamado o método GetCreateAccountDetails, do
MyAccountsController, cujo objetivo é ser redirecionado para o método
GetCreate do controlador desse operador. Este método renderiza o restante
formulario com os campos que constituem os detalhes daquele operador de
cloud.

Edicao

Os detalhes da conta e os detalhes do operador sao editados separadamente.
Optou-se por esta abordagem por ser mais simples e por dar ao utilizador
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uma forma mais organizada de gerir as informagoes das suas contas.

Por um lado os detalhes base da conta sao geridos inteiramente pelo
MyAccountsController. Por outro lado os detalhes do operador sao geridos
pelo seu controlador dedicado. Existem dois botoes para editar respetiva-
mente os detalhes, ao clicar nesses botoes surge uma popup com os campos
editaveis.

4.4.5 Gestao de Maquinas Virtuais

Ap6s o utilizador configurar as suas contas de cloud pode entao comecar
a usufruir da aplicacao na sua integra. Desde consultar, criar, iniciar ou
eliminar uma méquina virtual, o utilizador tera ao seu dispor um grande
conjunto de funcionalidades.

Héa que ter em atencao que apenas é possivel a gestao de maquinas virtuais
criadas ou importadas a partir da aplicagao. Uma das hipoteses seria carregar
todas as maquinas virtuais existentes em cada conta. No entanto, o que se
pretende é que o utilizador tenha aqui um detalhe mais pormenorizado sobre
aquilo que pretende gerir nesta aplicacao.

Pesquisa

Apos criar méquinas virtuais é de todo o interesse poder consultar as suas
caracteristicas e realizar algumas das agoes disponiveis.

Na Figura 4.18 podemos observar o ecra que foi desenvolvido para per-
mitir pesquisar maquinas virtuais tendo em conta diversos filtros. Esta fil-
tragem concede uma forma de obter uma determinada méquina virtual com
determinadas caracteristicas, na Tabela 4.8 podemos verificar todos esses
parametros.
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Tabela 4.8: Atributos usados para pesquisa de maquinas virtuais

Atributo

Descricao

Operador

Conta de cloud

Identificador da maquina virtual

Estado

Sistema Operativo
Arquitetura

Intervalo de data de criacao

Um dos operadores suportados
pela aplicacao.

Uma conta cloud que esteja con-
figurada.

Identificador atribuido pelo ope-
rador a uma maquina virtual
aquando da sua criacgao.

Estados possiveis de uma ma-
quina virtual: RUNNING,
STOPPED ou DELETED.

Windows ou Linux.
Pode optar por x64 ou x86.

Escolher um intervalo de datas
para obter todas as maquinas
virtuais criadas nesse intervalo
de tempo.
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My Virtual Machines

Cloud Provider Cloud Account

Virtual Machine Id

States
Operative System Architecture

Creation Date Range

Figura 4.18: Filtros de pesquisa

O resultado obtido da pesquisa efetuada apresenta as maquinas virtuais
que fazem correspondéncia com os filtros aplicados. Neste caso a informacao
que é apresentada sobre cada maquina é uniforme, independentemente do
operador. Na Figura 4.19 ¢ apresentado um exemplo da informacao apresen-
tada ao utilizador.
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Amazon | Conta Amazon AWS | i-0f4beae32878561ba

State

Location Operative System Architecture

eu-west-2a x86_64

Creation Date

10/09/2018 21:12

‘ History

‘ Notes

Figura 4.19: Detalhes de uma maquina virtual

De notar que o cabecalho dos detalhes contém a seguinte informacao:
i) Nome do operador; ii) Nome da conta de cloud; iii) Nome da méaquina
virtual.

Tendo em conta o seu estado, algumas acoes poderao nao aparecer na lista
de acoes disponiveis, situada em formato de botoes no rodapé. Por exemplo,
caso a maquina esteja em execucao é dispensavel exibir o botao para iniciar.

J& na Figura 4.20 podemos ver essa mesma maquina virtual mas na apli-
cagao do seu operador.

Launch Instance w Connect Actions v

Filter by tags and attributes or search by keyword
[ ] Name Instance ID « Instance Type Availability Zone Instance State

[ ] i-0fdbeae32878561ba {2 .micro eu-west-2a W running

Figura 4.20: Maquina virtual na aplicacao do operador Amazon

O Instance ID corresponde ao identificador da méquina virtual, presente
no cabecalho do componente. O Instance State corresponde ao estado e é
mostrado com bastante destaque no inicio do corpo do componente. E ainda
mapeada a Awvailability Zone que equivale ao campo Location.
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Criacao

Tendo em conta que apenas é possivel gerir maquinas virtuais criadas ou
importadas a partir da aplicacao, o ecra que possibilita a criacao das mesmas
é fundamental.

Nesta primeira versao apenas é requerido que o utilizador escolha a conta
de cloud para a qual pretende criar uma nova instancia de maquina vir-
tual, Figura 4.21. Todo o processo de gerar essa nova maquina ¢ feito in-
ternamente, com um conjunto de parametrizacoes definidas por omissao na
aplicacao. Como trabalho futuro devera ser criado um componente, que
aparece aquando da criacao de uma maquina virtual, em que o utilizador
pode personalizar os atributos da maquina a criar. De notar que apenas sao
apresentadas as contas de cloud que estao ativas.

Create Virtual Machine

Cloud Account

+ Create with defaults

Figura 4.21: Pagina de criacao de uma maquina virtual

Depois de ser criada com sucesso, o utilizador é reencaminhado para a
pagina de pesquisa, em que é feita, de modo automatico, a pesquisa pela
nova maquina virtual, colocando o campo do identificador de maquina virtual
preenchido com o valor que foi atribuido a esta no operador.

Em primeiro lugar é executado o método Create, que pertence a classe
ServiceCloudManager. Em segundo lugar, caso nao exista nenhum erro na
execucao anterior, é feita uma nova insercao na tabela VM. Para o efeito é
executado o método Create da classe VMService, que criard essa entrada
tendo como base a informacgao obtida na resposta do ServiceCloudManager.

Importacao

A criacao de méaquinas virtuais a partir da aplicacao é bastante importante,
como vimos anteriormente. No entanto é natural que num momento de tran-
sicao para a aplicacao, ja se tenham varias maquinas virtuais criadas no
operador. Assim sendo é fundamental criar uma forma de importar esses re-
cursos para o UVMM. Neste sentido foi desenvolvido o ecra para importacao
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de maquinas virtuais. Na Figura 4.22 podemos observar a pagina correspon-
dente a esta funcionalidade.

Import Virtual Machines

Select one cloud account to get all existing virtual machines at that provider.

Cloud Account

Figura 4.22: Pesquisa para importacao

O modo de funcionamento é muito simples, basta escolher a conta de cloud
que se pretende e serao mostradas todas as maquinas virtuais que existem
no operador mas que ainda nao estao mapeadas na solucao.

2 virtual machines found.

Provider Name State Architecture QSType Location CreationDate
n Amazon  i-0fdc343d2a41f7b6e  pending x86_64 eu-west-2a  09/08/2018 22:09:00
n Amazon  i-011597490be390705  running  x86_64 eu-west2a  09/08/2018 22:08:32

Figura 4.23: Resultados da pesquisa

Nos resultados obtidos, Figura 4.23, sao exibidas as informacdes que sao
conhecidas pela solucao, tais como:

e Operador

Nome /Identificador

Estado

Arquitetura

Sistema Operativo

Localizacao
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e Data de Criacao

Apé6s analisar e decidir que maquinas quer importar, basta o utilizador
clicar no botao existente na tabela e confirmar a sua intencdo. Apoés a exe-
cucao desta acao, e caso tudo tenha corrido sem qualquer tipo de erro, é
mostrada uma mensagem de sucesso. A Figura 4.24 mostra um exemplo da
informacgao que é mostrada apds importar uma maquina virtual.

State

Figura 4.24: Etiqueta de importagao

Para dar suporte a esta funcionalidade foi definido um método que per-
mite obter todas as maquinas virtuais de uma determinada conta de cloud,
GetAllByAccount na classe ServiceCloudManager. Este método retorna
uma lista de todas as maquinas virtuais existentes no operador, para a conta
escolhida, sendo feita posteriormente a verificacao de quais ja existem na
aplicacao, usando para isso uma consulta & base de dados, validando a sua
existéncia na tabela VM.

4.4.6 Paginas de Erro

E importante entender o porqué das paginas de erro personalizadas serem
importantes. A pagina de erro 404, que é renderizada quando se tenta aceder
a um recurso que ja nao esta disponivel no endereco do pedido, deve ser capaz
de manter o utilizador com interesse em continuar a navegar na aplicagao.
Muitas vezes os sites deixam de lado a personalizacao deste tipo de péaginas
de erro e, em alguns casos, nem sequer existem. Ha que ter em atencao que o
utilizador, ao navegar na aplicacao, vai julgar a qualidade do contetido com
base naquilo que vé e como vé.

Na Figura 4.25 podemos verificar a forma como foram envolvidas as pa-
ginas de erro no contexto da aplicacgao.
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B} Error404

Sarry, we can't find that page! It might be an old link or maybe it moved.

A Home
& My Accounts

& My VM's &

Figura 4.25: Erro 404

Além de se manter o menu lateral para permitir ao utilizador continuar a
navegar, ¢ mostrada uma mensagem personalizada para alguns tipos de erro.
Na proxima Tabela, 4.9, sao apresentados os codigos de erro e as respetivas
mensagens que aparecem ao utilizador.

Tabela 4.9: Erros e mensagens apresentadas

Erro Mensagem
403 Sorry, but you can’t access this page.
404 Sorry, we can’t find that page!

It might be an old link or maybe it moved

500 Sorry! An internal error occurred

Access Denied You don’t have permission to access this page.

O erro Access Denied ocorre quando o utilizador tenta aceder a um con-
troller que necessita de um 7role, ou conjunto de roles, para interagir com
ele. O .NET Core possui um mecanismo de autorizacao baseada em per-
fis (Role-based Authorization) [43]. Com a anotagdo Authorize consegue-se
especificar que perfis sao necessarios para um utilizador ter permissao para
aceder a uma determinada classe ou método. Por omissao, no caso do acesso
ser recusado, o utilizador é reencaminhado para uma pégina com o nome
AccessDenied.
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4.4.7 Componentes Configuraveis

Em toda e qualquer aplicacao é relevante ter funcionalidades que acrescentem
valor ao seu objetivo. No entanto por vezes é complexo criar sistemas que
se possam adaptar as necessidades de cada cliente, quando se pretende que
varios clientes coabitem na mesma solucao. Pensando neste aspeto, foi criado
o conceito de componente. Um componente é uma funcionalidade que pode
ser configurada através da base de dados para ser apresentada para todos
os operadores, ou no limite para apenas um. Isto leva-nos ao ponto chave
deste conceito, que consiste na capacidade de criar componentes que podem
ser especificos e dedicados a um determinado operador. Um operador tem
um conjunto de componentes, e um componente pode pertencer a varios
operadores.

4.4.7.1 Histoérico

Este componente é essencial para ter uma nocao cronologica das agoes que
foram aplicadas numa maquina virtual. Na Figura 4.26 podemos observar a
forma como a informacao é apresentada no componente.

Tiago Martins © 09/08/20138 22:00:49
Action Executed: Start

n
=]
&

Tiago Martins © 09/08/2018 21:59:5
Action Executed: Stop
Tiago Martins @ 09/08/2018 21:57:32
Action Executed: Create

Figura 4.26: Componente de Historico

4.4.7.2 Notas

Este componente tem como objetivo mostrar as notas que sao criadas auto-
maticamente pela aplicacdo. Confere também a possibilidade de criar notas
de forma espontanea, podendo ser guardado qualquer tipo de informacao
adicional que se pretenda. A Figura 4.27 mostra o aspeto do componente.
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Tiago Martins @ 09/

This VM belongs to MEIC.

2=l

Tiago Martins © 09/08/2018 21:58:00
This virtual machine was imported.

Figura 4.27: Componente de Notas

4.5 Sumario

O modelo de dados, apresentado na seccao 4.1, serviu para apresentar a es-
trutura de dados necesséria para o funcionamento de todas as funcionalidades
da solucao. Para gerir e obter esses dados foi implementada uma camada de
acesso a dados, apresentada na seccao 4.2, que permite interagir com a base
de dados sem recurso a linguagem SQL. Isto é possivel devido a utilizagao
de um ORM, que mapeia as entidades da base de dados em objetos. Esta
camada ¢é utilizada pela camada de negocio, apresentada na seccao 4.3, que
aplica a logica de negocio, realiza a comunicagao com as APIs dos operadores
de cloud e realiza a validacao dos dados recebidos. Estes dados sao enviados
através da camada de apresentacao, apresentada na seccao 4.4, cuja funcao
¢ mostrar as informacoes ao utilizador, permitindo que este interaja com a
aplicagao. Nesta camada ¢ realizada a logica de autenticacao e autorizagao.
Um utilizador tem um conjunto de permissoes que lhe permitem aceder a
determinados contetidos na aplicacao. Caso tente forcar o acesso a alguma
pagina a que nao esta autorizado, serd reencaminhado para uma pagina de
erro. Nesta camada foram também apresentados os ecras para realizar a
gestao de contas de cloud e de maquinas virtuais.
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Capitulo 5

REST API

Este capitulo tem como objetivo a apresentacao da REST API que foi desen-
volvida para disponibilizar a solucao a outros desenvolvedores que queiram
implementar as suas proprias aplicacoes, tendo por base as funcionalidades
descridas na API.

5.1 Motivacao

A quantidade de dispositivos que surgem ano apds ano e que nos permitem
interagir com todo o tipo de aplicacoes, tem aumentado significativamente.
A criagdo de sistemas que possuem apenas uma interface grafica deixa de
fazer sentido em alguns casos.

Deste modo as REST API permitem desenvolver funcionalidades de forma
desacoplada das interfaces de utilizador, o que permite criar a légica de ne-
gbcio para varios dispositivos e sem estar dependente de uma determinada
linguagem de programacao.

Além disso, a quantidade de pessoas que possuem acesso a Internet é
cada vez maior, e por isso é necessario criar sistemas que sejam cada vez
mais escalaveis e acessiveis.

5.2 Porqué REST?

O Representational State Transfer (REST) usa o protocolo Hypertext Trans-
fer Protocol (HTTP) como meio de comunicagao na troca de mensagens entre
o cliente e o servidor. Um cliente envia uma mensagem sob a forma de um
pedido HTTP e o servidor retribui com uma resposta HTTP.

Outra opg¢ao seria a utilizagao do Simple Object Access Protocol (SOAP).
Este ¢ também um protocolo de troca de mensagens mas em formato Ezten-
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sible Markup Language (XML), para ser usado em ambientes distribuidos.
O mais comum é descrever a interface do servico SOAP com Web Services
Description Language (WSDL). Basicamente, cada servi¢o tera um ficheiro
WSDL que terd a definicao de todas as func¢oes bem como o tipo de dados
que sao usados, nos pedidos e respostas, e endpoints.

Foi escolhido o REST pois uma das suas maiores vantagens ¢é sua flexibi-
lidade e simplicidade. Nao sao impostas restricoes relativamente ao formato
das mensagens, o programador pode optar pelo formato que considerar mais
adequado para as mensagens que sao trocadas, de acordo com as suas neces-
sidades. Os formatos mais comuns sao JSON, XML e texto puro, mas em
teoria qualquer formato pode ser usado.

E importante explicar sucintamente os métodos que sdo utilizados com
mais frequéncia, para isso podemos observar a Tabela 5.1.

Tabela 5.1: Métodos mais comuns em pedidos REST

Método Descricao

POST  Utilizado maioritariamente para criar novos recursos.
GET Utilizado para ler/obter a representagao de um recurso.

PUT Utilizado maioritariamente para alterar a representacao
de um recurso.

DELETE Utilizado para remover um recurso.

Os métodos apresentados na Tabela 5.1 correspondem as operagoes CRUD.

5.3 Descricao de Funcionalidades

A descricao da API esta disponivel no seguinte link:
https://uvmmwebapi20180724110907 . azurewebsites.net/swagger/index.
html

As funcionalidades disponiveis sao todas aquelas que estao descritas na
interface IRestServiceCloud, cuja implementacao é feita na classe, apre-
sentada na secgao 4.3.2.1, ServiceCloudManager. A tnica diferenga para a
interface IVirtualMachineService sao os parametros de entrada dos méto-
dos, sendo que nesta tltima sao usados objetos compostos.
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Na Tabela 5.2 estao descritas todas as funcionalidades disponibilizadas
na APIL. O enderego base de todos os o pedidos é: /api/VirtualMachine/
que se adiciona ao endereco do host onde estiver instalada a REST API. No
presente caso o host é: uvmmwebapi20180724110907.azurewebsites.net.
Assim sendo um exemplo de um pedido é:

POST https://uvmmwebapi20180724110907.azurewebsites.net/
api/virtualmachine/all

Tabela 5.2: Métodos disponiveis na API

Método Pedido Descricao
POST /all Obter todas as méquinas virtuais.
POST /{virtualMachineId} Obter uma méquina virtual.
PUT /create/{virtualMachineId} Criar uma méquina virtual.
POST /start/{virtualMachineId} Iniciar uma maquina virtual.
POST /stop/{virtualMachineId} Parar uma méaquina virtual.

POST /restart/{virtualMachineId} Reiniciar uma maquina virtual.
POST /refresh Atualizar uma méaquina virtual.
DELETE /delete/{virtualMachineId} Remover uma maquina virtual.

De notar que todos os pedidos anteriormente apresentados sao relativos
a uma conta de cloud que esta definida no corpo da mensagem.

5.4 Validacao de Pedidos

Para garantir que todos os parametros essenciais sao enviados nos pedidos &
API, foi usada a biblioteca DataAnnotations que permite acrescentar ano-
tacoes para validar os modelos. A anotacao mais comum é a Required que
obriga ao preenchimento do atributo. No entanto, no caso da solugao, o
modelo UserCloudAccount é bastante complexo, pois incorpora os modelos
relativos aos detalhes de cada operador. O problema surge devido ao facto
de que o modelo dos detalhes de uma conta, por exemplo da Amazon, apenas
deve ser obrigatorio quando se tratar de um pedido a uma maquina virtual
desse operador. Por esse motivo foi necessario implementar uma anotacao
que satisfaca esta especificidade. Foi desenvolvida a anotacao RequiredIf,
que recebe como parametro o nome do operador. A implementacao do mé-
todo IsValid é o que permite efetivamente personalizar a validacao do mo-
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delo. O nome do operador que é recebido no construtor é comparado com
o valor do atributo CloudProvider do modelo UserCloudAccount. Neste
sentido apenas é validado o modelo de detalhes que corresponde ao operador
referente ao pedido efetuado.

A autenticacao dos pedidos nos operadores é feita de modo especifico
tendo em conta as regras de cada um. Com a implementacao da interface
TAuthenticationService, ¢ garantido que cada um realiza a sua légica de
autenticacao necessaria para realizar pedidos a sua API, tal como foi apre-
sentado na seccgdo 4.3.2.1 (ServiceCloudManager).
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Conclusoes e Trabalho Futuro

O UVMM apresenta uma contribui¢ao para resolver o problema da diferen-
ciagao que existe entre os operadores de cloud, sendo que cada um tem as
suas funcionalidades e forma de gerir as méquinas virtuais.

A solucao implementada sob a forma de aplicacdo Web permite uma maior
disponibilidade e usabilidade, pois é um tipo de interface muito comum,
bastando uma ligacao a Internet para poder interagir com a mesma. Devido
ao facto de ter uma interface de utilizador com um layout responsivo, garante-
se uma maior compatibilidade com qualquer tipo de dispositivo, estando
deste modo preparada para ser utilizada num smartphone ou tablet. Este
tipo de suporte é cada vez mais valorizado, uma vez que nos permite realizar
tarefas complexas com um dispositivo de pequenas dimensoes, que trazemos
diariamente no nosso bolso. Um exemplo pratico, aplicado a presente solucgao,
é o facto de ser possivel iniciar ou parar uma maquina virtual usando para
isso um dispositivo movel, como o nosso smartphone pessoal.

Entende-se que nem sempre uniformizar e centralizar sistemas é uma ta-
refa facil. Em virtude do que foi mencionado relativamente aos desafios
conhecidos e a incerteza de alguns obstaculos, esta solucao teve uma fase ini-
cial mais lenta. Devido & necessidade de estudar e ler as APIs dos operadores
e perceber as configuragoes necessarias para ser possivel aceder as mesmas,
o momento inicial de desenvolvimento foi mais demoroso. Apesar disso os
operadores escolhidos para serem suportados possuem boa documentacao e
muitos exemplos de como usar as suas APIs.

A escolha da linguagem de programacao C#, teve em conta a vasta e
extensa framework ASP.NET Core MVC, que possui uma 6tima implemen-
tacao do padrao MVC para aplicacoes Web. Tendo em conta os aspetos
observados relativamente a evolu¢ao do .NET Core, estes foram um estimulo
para reforcar a vontade de optar por esta linguagem. O ponto referido nos
desafios iniciais, na seccao 1.3, relativamente a possibilidade da nao existén-
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cia de algumas bibliotecas, nao se revelou um obstaculo, nao tendo ocorrido
nenhum tipo de impedimento neste aspeto.

Nao obstante, a arquitetura implementada nao obriga ao uso desta lin-
guagem, qualquer outra poderia ter sido usada para desenvolver toda a logica
existente. Do mesmo modo que outro sistema de gestao de base de dados
poderia ter sido usado, a escolha do PostgreSQL teve em conta detalhes como
o custo associado para a disponibilidade da solucao num contexto real, em
que é necessaria a existéncia de uma instancia de base de dados.

Foi imprescindivel que, levando-se em consideracao que se pretende a facil
integracao de novos operadores, seja garantido o desenho de uma aplicacao
que seja capaz de garantir esse suporte, tendo como base a modularidade.
Para cada operador é necessario criar alguns componentes especificos em cada
camada. Numa solugao que prima pela centralizacao, esta necessidade de
partes especificas pode surgir com alguma estranheza, no entanto ha sempre
um momento em que tem de se criar uma exclusividade para garantir que se
cumpre todos os requisitos de um operador.

Face a crescente adocgao da cloud computing, acredita-se que esta aplicacao
faca ainda mais sentido, visto que a tendéncia é o aumento de utilizadores de
operadores de cloud. Isto enfatiza a vantagem que o UVMM possui perante
este panorama. Melhorar a eficiéncia na gestao de maquinas virtuais criadas
em diversos operadores, tornar-se-a uma realidade com a utilizacao desta
solucao.

O trabalho futuro é vasto pois hé vérias formas de aumentar as funciona-
lidades da solucao. Uma delas é a adicao de novas operagoes disponibilizadas
pela REST API, aumentando a diversidade de acoes sobre as maquinas vir-
tuais. Um exemplo é a possibilidade de instanciar maquinas escolhendo uma
imagem predefinida. A melhoria da personalizagao no momento da criagao
de uma maquina virtual é uma das tarefas mais relevantes, na medida em que
permitira ao utilizador uma maior liberdade relativamente as caracteristicas
da maquina a criar. Outra possibilidade de fazer crescer a solucao, e uma
das mais relevantes, é o suporte a outros operadores.

Com uma maior diversidade de operadores disponiveis, a REST API e
a aplicacao Web serao certamente mais atrativas a uma maior quantidade
de utilizadores. Relativamente a aplicacao Web sera necesséario implementar
novos ecras para as novas funcionalidades sobre as maquinas virtuais. O
suporte a novos operadores é garantido desenvolvendo pequenos componentes
dedicados nas trés camadas: acesso a dados, negocio e apresentacao.

A REST API surgiu num momento em que o projeto ja estava com bas-
tante desenvolvimento realizado, por esse motivo a abordagem inicial nao
incluiu esta componente. No entanto, chegou-se a conclusao que seria uma
forma de tornar esta solucao aberta para outros programadores poderem
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utiliza-la ou expandir o suporte a outros operadores. Apesar de nao ter feito
parte do planeamento de tarefas para este projeto, assim que surgiu esta pos-
sibilidade foi-lhe atribuida alta prioridade por todos os motivos que foram
enunciados anteriormente.

69






Bibliografia

1]

2]

13l
4]
[5]
[6]
7]
18]

19]

[10]
11
[12]
[13]
[14]

[15]

Emerson Alecrim. O que é cloud computing? https://www.
infowester.com/cloudcomputing. php.

Javier Barabas. laas paas saas - modelos de servico de cloud. https:
//www.ibm.com/cloud/learn/iaas-paas-saas.

Amazon EC2. https://aws.amazon.com/pt/ec2/.
Microsoft Azure. https://azure.microsoft.com/pt-pt/.
Google Cloud Platform. https://cloud.google.com/.
Luna Cloud. https://www.lunacloud.com/pt/.

NuGet. https://www.nuget.org/.

Renato Groffe. Asp.net core: visao geral, exemplos praticos e novidades.
https://goo.gl/xxUvZG.

TheStreet. How microsoft and google are gunning for amazon’s
cloud dominance. https://www.thestreet.com/story/14109584/1/
amazon-remains-the-biggest-cloud-in-the-sky.html.

Synergy. https://www.srgresearch.com/.

IBM Cloud. https://www.ibm.com/cloud/.

Oracle Cloud. https://cloud.oracle.com/home.

Alibaba Cloud. https://wuw.alibabacloud.com/.
OpenNebula. https://opennebula.org/about/technology/.

OpenNebula. About the opennebula technology. https://opennebula.
org/about/technology/.

71



BIBLIOGRAFIA

[16] KVM. https://www.linux-kvm.org/page/Main_Page.
[17] XEN Project. https://www.xenproject.org/about-us.html.

[18] VMware ESX. https://www.vmware.com/products/esxi-and-esx.
html.

[19] OpenStack. https://www.openstack.org/software/.

[20] Hyper-V. https://docs.microsoft.com/
en-us/previous-versions/windows/it-pro/
windows-server-2012-R2-and-2012/mt169373(v=ws.11).

[21] QEMU. https://www.qemu.org/.

[22] OpenStack. What is what is openstack? https://www.openstack.
org/software/.

[23] RightScale. https://www.rightscale.com/.

[24] RightScale. Two solutions from rightscale. https://www.rightscale.
com/products-and-services/products.

|25] Carlos Gongalves. Parallel and Distributed Statistical-based Fxtraction
of Relevant Multiwords from Large Corpora. PhD thesis, Faculdade de
Ciéncias e Tecnologia da Universidade Nova de Lisboa, 2017.

[26] Boris Savi¢. Access to different cloud platforms through uniform inter-
face. Master’s thesis, Universidade de Liubliana, 2013.

[27] VMware vCloud Suite. https://www.vmware.
com/content/dam/digitalmarketing/vmware/pt/pdf/
VMware-vCloud-Suite-Datasheet.pdf.

|28] Libcloud. https://libcloud.apache.org/.
[29] Apache jclouds. https://jclouds.apache.org/.
|30] PostgreSQL. https://www.postgresql.org/.

|31] Aaron  Walker. Best free and open-source database
software. https://blog.g2crowd.com/blog/database/
best-free-and-open-source-database-software/.

[32] Npgsql. http://www.npgsql.org/.

72



BIBLIOGRAFIA

[33]

[34]

[35]

[36]

37]

38

[39]

[40]

[41]

[42]

[43]

NET ORM Benchmark. https://github.com/DevExpress/
XpoNetCoreDemos/tree/master/ORMBenchmark.

EntityFramework Tutorial. =~ What is code-first? http://www.
entityframeworktutorial.net/code-first/what-is-code-first.
aspx.

Learn FEntity Framework Core. Entity framework core fluent
api. https://www.learnentityframeworkcore.com/configuration/
fluent-api.

Scott Addie e Luke Latham Steve Smith. Repository pattern with
asp.net core. https://docs.microsoft.com/en-us/aspnet/core/
fundamentals/repository-pattern?view=aspnetcore-2.1.

Martin Fowler. Unit of work. https://martinfowler.com/
eaaCatalog/unitOfWork.html.

Azure REST API. https://docs.microsoft.com/en-us/rest/api/
azure/.

Amazon EC2 API. https://docs.aws.amazon.com/AWSEC2/latest/
APIReference/Welcome.html.

Amazon EC2 SDK. https://docs.aws.amazon.com/sdkfornet/v3/
apidocs/index.html?page=EC2/NEC2.html.

Limits for sending and getting mail. https://support.google.com/
mail/answer/228397hl=en.

Rick Anderson. Tag helpers in asp.net core. https://docs.microsoft.
com/en-us/aspnet/core/mvc/views/tag-helpers/intro?view=
aspnetcore-2.1.

Role based authorization in ASP.NET Core. https://docs.
microsoft.com/en-us/aspnet/core/security/authorization/
roles?view=aspnetcore-2.1.

73






Anexos

A Mecanismo de Deployment

A.1 Base de Dados

O ElephantSQL oferece o PostgreSQL como um servico. Esta plataforma
assume a responsabilidade das tarefas de administracao do PostgreSQL, como
a instalacao, a atualizacao da ultima versao estavel e a gestao de backup’s.
Cabe ao programador gerir apenas as tabelas e o seu contetdo, focando-se
assim no desenvolvimento. Esta plataforma possui varios planos para a base
de dados, sendo que o seu custo vai aumentando de acordo com a capacidade
de hardware que se pretenda. Para o caso da presente solucao, foi suficiente o
plano denominado por Tiny Turtle que coloca a base de dados num servidor
de alto desempenho partilhado e com um limite de 20 MB de dados.

A.2 Aplicacao e REST API

O projeto foi desenvolvido inteiramente no Visual Studio 2017. Este possui
uma ferramenta de publicacao de projetos, que permite instalar uma aplica-
¢ao de modo rapido e simples no Servigo de Aplicacoes do Azure ou numa
maquina virtual. Para isso basta ter a conta Microsoft configurada no Visual
Studio e ter essa mesma conta associada a uma conta no Azure. Com este
conjunto de configuracoes é possivel publicar a aplicacao com apenas alguns
cliques.

1)



B Modelo Entidade-Associacao

id
note
vm_id

created_by
creation_date

id

action

vm_id
created_by
creation_date

id
access_failed_count
concurrency_stamp
email
email_confirmed
full_name
lockout_enabled
lockout_end
normalized_email
normalized_username
password_hash
phone_number
phone_number_confirmed
security_stamp
two_factor_enabled
username

id

od claim_type
claim_value
user_id

user_id
role_id

id
architecture
creation_date
imported
location
name
os_type

state

user_cloud_account_id

user_cloud_account_id
resource_group_name
subscription_id

tenant_id

Figura B.1: Modelo Entidade-Associacao

id

active

client_id
client_secret
friendly_name
cloud_provider_id
creation_date
modification_date
user_id

user_cloud_account_id
key_pair_name
security_group_name

>0———H{ name
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id
concurrency_stamp
name

description

id

description

cloud_provider_id
component_type_id

name
description




C Diagramas Unified Modeling Language de
classes

C.1 UVMM.Repository

package Fepository] core y

Repository
IRepostory<T> .;::;.

+Find( keyYalues | params object'[]" 1: T IUnitOfWork [ ]

im0 T =
::T':ggr‘t(grrt'rty[]: T3: vaid +Repositary=T=() : IRepu_s'rtDrqu:
+InzertRanger entities : T'[]" 1 : woid IEEQIH'!r'traljiactllun() vl
+Upcater, ertity : T : void +R§H&§cﬁj : Sgigan
+Deletel entity : T 3 woid +SaveCh a i
+Rueryahlel) ; IDueryable=T= aveChanges() : i
+zetRepositary(] ;| IRepository=T= zl}.

T .

Repository UnitOfwork

Figura C.2: Diagrama UML do core da biblioteca UVMM.Repository
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C.2 UVMM.Service
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C.3 UVMM.ServiceCloud
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ServiceCloud

Interfaces

I¥irtualMachineService [ ]

+GetByld( userCloudAccount | UserCloudAccount, virualachineld © String ) © Virualbachine
+5tart( userCloudAcoount @ UserCloudAcocournt, virtualMachineld : String 1 woid

+Stopl userCloudAccount : UserCloudAccount, vitualbachineld : String 3 : woid

+Restart] userCloudAccount © UserClouddcoount, virtualMachineld : String 3 : void

+Deletel userCloudAccount : UserCloudAccourt, vidualMachineld : String 1 void

+Crestel userCloudAccount ; UserCloudAccount, vidualdachineld : String ) Yirtualbachine

+Refreshl uzerCloudAccount ; UserCloudAccount ) waid

+GetAllEyAccount userCloudAccount | UserCloud&ccount ) [Enumerable=VirualMachine=

Fay

IRestServiceCloud

+5tartl clientld : String, cliertSecret : String, cloudProviderMame : String, virtualbachineld © String 1 woid
+Stop( clientld : String, clentSecret : String, cloudProvideriame ; String, vidualhachineld | String ) woid

+Refreshi clientld : String, clientSecret | String, clowdProvidertame © String 1 waoid

+Restart clientld : String, clientSecret : String, cloudProviderMame © String, virtualMachineld : String 1 waoid
+Deletel cliertld : String, clientSecret | String, cloudProviderMame : String, vidualhachineld © String ) © woid

+GetByldl clientld : String, clientZecret © String, cloudProvideriame : String, vidualMachineld © String ) © Vidualbachine

+Create( clientld ; String, clientSecret | String, cloudProviderMame © String, vidualMachineld © String ) Yirualachine
+GetAlEyAccournt( clientld : String, clentSecret : String, cloudProvideriame © String ) @ IEnumerable=Yitusitachine=

s

IAuthenticationService<T>

+Autherticatel userCloudAccount : UserCloudAccount 7: T

iy

Core

IServiceCloudManager .;::;.

f_'ll

ServiceCloudManager

Figura C.7: Diagrama UML das interfaces da biblioteca
UVMM. ServiceCloud
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C.4 UVMM.ServiceMail

package Servicetail [ 2 service_mai y

ServiceMail

IMailSender [ 3]

+zendResetPasswordlink] user : User, link : String ) void
+ZendCreate’yMiviail()  void

+ZendUserRegisterinfol uzer : User 3 woid
+5SendUserRegisterConfirmation( user © User, link : String ) woid

T

i
MailSender

+SendResetPasswordlink; user : User, link : String ) void

+ZendCreate’yMiviail() ; void

+ZendUserRegisterinfol user | User ) void

+SendUserRegister Confirmation; user © User, link : String ) woid
T

[
| [
Core
d" -

1ServiceMailCore O

+=endisyncl o String, subject © String, body  String 1 : Task

£|'.'.

ServiceMailCore

-EmailSettings | EmailSettings

==constructor==+ZServiceMailZore] emailSettings ;. EmailSettings 1 ;. constructor
-GetSmtpClient) | SmtpClisnt
+Zenddsyncl 1o String, subject © String, body © String )

==USEF=

\r
EmailSettings

Figura C.9: Diagrama UML da biblioteca UVMM.ServiceMail

86



	Lista de Figuras
	Lista de Tabelas
	Lista de Acrónimos
	Introdução
	Problema
	Objetivo
	Desafios Iniciais
	Organização do Documento

	Estado da Arte e Trabalho Relacionado
	Principais Operadores de Cloud
	Software de Suporte a Clouds
	OpenNebula
	OpenStack
	RightScale

	Trabalhos Relacionados
	Sumário

	Arquitetura Proposta
	Camada de Acesso a Dados
	Camada de Negócio
	Camada de Apresentação
	Sumário

	Implementação
	Modelo de Dados
	Camada de Acesso a Dados
	Biblioteca de Domínio
	Biblioteca de Repositório

	Camada de Negócio
	Biblioteca de Serviço UVMM
	ServiceCore

	Biblioteca de Serviço Cloud
	ServiceCloudManager
	CloudControl
	Azure REST API
	Amazon EC2 SDK
	Tradutores de Respostas
	Concretização no Operador Amazon EC2

	Biblioteca de Serviço de E-Mail
	ServiceMailCore
	MailSender


	Camada de Apresentação
	Padrão Model-View-Controller
	Autenticação e Autorização
	Registo de Utilizador
	Login
	Recuperação de Password

	Página Inicial após Login
	Gestão de Contas Cloud
	Gestão de Máquinas Virtuais
	Páginas de Erro
	Componentes Configuráveis
	Histórico
	Notas


	Sumário

	REST API
	Motivação
	Porquê REST?
	Descrição de Funcionalidades
	Validação de Pedidos

	Conclusões e Trabalho Futuro
	Bibliografia
	Anexos
	Mecanismo de Deployment
	Base de Dados
	Aplicação e REST API

	Modelo Entidade-Associação
	Diagramas Unified Modeling Language de classes
	UVMM.Repository
	UVMM.Service
	UVMM.ServiceCloud
	UVMM.ServiceMail





