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Resumo

Este trabalho foca a comunicacdo entre aplicagfes, em especial o caso em que
estas sdo tecnologicamente diferentes entre si. Pretende-se uma forma de as aplicagdes
trocarem informacdo em seguranca, abstraindo-se das suas diferencas e localizagédo
fisica. Para tal, € necessario um meio transversal as tecnologias/plataformas, capaz de
esconder as especificidades de cada interveniente e tornar a comunicagdo transparente
entre os seus interlocutores. Um bus de mensagens apresenta-se neste cenario como o
meio de alcancar tais necessidades.

O bus de mensagens desenvolvido neste projecto dispde de mecanismos de
tolerancia a falhas, encaminhamento, transformacdo e seguranca. O encaminhamento
suporta comunicagdo ponto—a—ponto e publicador—subscritor. A transformacdo de
mensagens pode ser feita ao nivel dos tipos de dados, do formato e do transporte.
Relativamente a seguranca, € controlado o acesso a cada aplicacdo e protegida a
informacdo trocada entre clientes. A solucdo implementada apresenta ainda varios
pontos de extensibilidade ao nivel das funcionalidades, dos comandos e dos protocolos
de comunicagdo com os clientes.

O bus de mensagens implementado foi testado e avaliado em diferentes cenarios
de carga, que verificam a conformidade das funcionalidades desenvolvidas e permitiram

medir o seu nivel de servico.

Palavras-chave: Integracdo, middleware, messaging, modelos e protocolos de

comunicagéo.






Abstract

This work focuses on communication between applications, especially in the case
that they are technologically different. The aim is a way for applications to exchange
information securely, in abstraction from their differences and physical location. To do
this, you need a cross through the technologies / platforms, capable of hiding the
specifics of each actor and make transparent communication between the interlocutors.
A message bus is presented here as a means of achieving those needs.

The message bus developed in this project has mechanisms for fault tolerance,
routing, transformation and security. The routing supports point-to-point and publish-
subscribe communications. The message transformation can be made at the level of the
data types, format and transport. Regarding security, is access to every application and
secure the information exchanged between customers. The implemented solution
provides several extensibility points regarding the features, commands and protocols
used to communicate with clients.

The message bus implemented was tested and evaluated under different load
scenarios that verify compliance of the features developed and allowed to measure their

level of service.

Keywords: Integration, middleware, messaging, models and communication protocols
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Capitulo |

Introducao

Este capitulo comeca por apresentar 0s pontos que motivam a realizacdo deste
trabalho (sec¢do 1.1), sendo também enumerados 0s objectivos gerais pretendidos
(seccdo 1.2). O capitulo inclui ainda seccBes que orientam o leitor ao longo do
documento. Sdo essas secgdes a “Organizagdo do documento” (sec¢do 1.3) e a lista de

acronimos utilizados (seccao 1.4).

1.1 Motivacao

Com o surgimento das primeiras aplicacdes informéaticas muitas empresas viram
nessa area uma oportunidade de melhorar os seus rendimentos e produtividade. Durante
décadas, empresas compraram ou desenvolveram elas préprias aplicacdes para dar
suporte aos seus negocios e informatizar informacdo que até entdo era mantida em
suporte de papel. Cada aplicacdo foi desenvolvida a pensar num fim especifico e, em
muitos dos casos, sem se ter em conta a hipdtese de estas aplicacdes necessitarem de vir
a comunicar com outras. Este tipo de desenvolvimento deu origem a que uma empresa
possua no seu interior um grande nimero de sistemas a funcionar de forma
independente. Um exemplo tipico € o cenario onde cada departamento tem um sistema
independente como, por exemplo, um sistema de automatizacdo de vendas, de recursos
humanos, de registo de utilizadores, etc. Cada um destes sistemas foi construido
utilizando a tecnologia mais comum a data do desenvolvimento e muitos deles

utilizando formatos de dados ndo standard.
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Com o avancar do tempo, as necessidades das empresas mudam e chega-se a um
cenario onde a partilha de informacédo assume um papel cada vez mais importante. Cada
sistema a funcionar de forma isolada passa a necessitar de comunicar com outros
sistemas. Tecnologicamente existem diversas formas de transferir (ou partilhar)
informacdo entre sistemas, contudo nem sempre estas tecnologias respondem a
necessidades de comunicacdo como, por exemplo, garantia de fiabilidade ou
desacoplamento temporal. Um bus de mensagens surge neste contexto como 0 meio que
permite a varios sistemas comunicarem entre si através do envio e recepcdo de
mensagens. O bus de mensagens trata-se de uma ferramenta encarregue de entregar
cada mensagem no destino certo e capaz de lidar com as diferencas existentes entre cada
sistema.

Apesar da grande utilidade como meio de partilha de informagdo entre sistemas
que ndo foram inicialmente criados para partilhar informacdo (ou seja, integracdo de
sistemas), a utilizacdo dos sistemas de mensagens nao se limita a estes casos. O seu
comportamento genérico e a capacidade de adaptacdo fazem com que sejam adequados

para outros cenarios onde duas ou mais partes necessitem de trocar dados.

1.2 Objectivos gerais

O objectivo deste trabalho consiste em aprofundar os conceitos relacionados com
um bus de mensagens, realizando um estudo das principais caracteristicas e servicos
oferecidos por este tipo de aplicacGes.

Um aspecto com particular relevancia nos cenarios de aplicacGes que comunicam
por mensagens, e que também seréd objecto de estudo neste trabalho, sdo os protocolos
utilizados entre o bus de mensagens e as aplicacdes cliente. Estes protocolos
estabelecem pré-acordos na forma como as aplicacbes e 0 bus comunicam entre si.
Desta forma, sdo a chave para que o bus de mensagens possa lidar com as diferencas de
cada aplicacdo de modo ndo intrusivo, isto €, minimizando as alteracdes necessarias em
cada aplicacéo.

O trabalho prossegue com a implementac¢do de um bus de mensagens. Pretende-se
que a solucéo final apresente uma arquitectura robusta e tolerante a falhas, utilizando na

sua implementacdo tecnologias recentes.
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1.3 Organizacao do documento

Este documento esta organizado em seis capitulos de acordo com o seguinte:

1. Introducdo — Constitui o presente capitulo. Contém a motivacdo para o
desenvolvimento deste trabalho, os objectivos gerais e a lista de acronimos
utilizados.

2. Enquadramento — Trata-se do capitulo onde é feito um estudo em volta do
tema do trabalho, englobando conceitos essenciais para a compreenséo da
solucdo final.

3. Arquitectura — Contém a arquitectura geral da solucdo proposta, fazendo
uma primeira aproximagao na descrigdo de tecnologias utilizadas.

4. Implementacgdo — Com a descricdo dos principais pontos de
desenvolvimento. Acompanhado por diagramas de classes e listagens de
codigo sempre que necessario.

5. Resultados — Apresenta os resultados obtidos com a realizacdo do
trabalho.

6. Discussdo e conclusdes — Neste capitulo sdo apresentadas as conclusfes
finais seguidas de uma analise critica. Contém ainda a orientacdo daquilo

que podera ser o trabalho futuro.

Para além dos seis capitulos, existem ainda trés anexos cujo conteddo sera

apresentado oportunamente ao longo do documento.

1.4 Lista de acronimos

Ao longo deste documento serdo utilizadas os seguintes acrénimos com o
respectivo significado:

AMQP Advanced Message Queuing Protocol
API Application Program Interface

DTC Distributed Transaction Coordinator
HTTP Hypertext Transfer Protocol

IP Internet Protocol

JMS Java Message Service
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Introdugéo

JINDI
JSON
MIME
MOM
MSMQ
REST
RPC
TCP
UDP
URI
WCF
XML
XSLT

Java Naming and Directory Interface
JavaScript Object Notation
Multipurpose Internet Mail Extensions
Message Oriented Middleware
Microsoft Message Queue
Representational State Transfer
Remote Procedure Call

Transport Control Protocol

User Datagram Protocol

Universal Resource Indicator
Windows Communication Foundation
Extensible Markup Language

XML Stylesheet Language for Transformations



Capitulo I

Enguadramento

Durante décadas, a integracdo tem sido uma importante necessidade no seio das
organizagBes. A rapida evolucdo das aplicacbes e a multiplicidade de tecnologias
dificultam o trabalho de integracdo. O processo de integracdo de Vvarios sistemas
consiste fundamentalmente em duas fases — partilha de informacdo e partilha de
funcionalidades. No contexto de integracdo, o middleware desempenha um papel
importante por permitir o fluxo de informagéo.

Este capitulo inicia-se com uma breve definicdo do que € a integracdo (seccao
2.1), de que formas pode ser feita (seccdo 2.1.2) e as caracteristicas frequentemente
encontradas nas aplicacfes intervenientes (seccdo 2.1.1). De seguida é apresentado o
conceito de middleware, focando os varios tipos de middleware (seccdo 2.2.1)
existentes e dando especial atencdo as caracteristicas de middleware orientado a
mensagens. Serd feita uma analise das principais diferencas entre ligar duas aplicaces
directamente ou utilizar um intermediario, como um bus de mensagens, para essa
ligacdo (seccdo 2.5). O capitulo termina com a apresentacdo de standards utilizados na

comunicacdo através de mensagens (seccao 2.7.2 e 2.7.3).

2.1 Integracao de sistemas

Do ponto de vista historico, a integracdo comegou por ser um conceito aplicado ao
hardware. Integrar significava juntar diferentes componentes de hardware, para que

juntos fornecessem o suporte para uma aplicagéo.
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A medida que o hardware evoluiu, a complexidade das aplicacdes aumentou e a
natureza da integracdo alterou-se. A integracdo passou entdo a ser vista como a
combinacdo de hardware e software que juntos formam um sistema. Actualmente o
conceito da integracdo é dominado pelo software. As organizacdes estdo empenhadas
em integrar novas aplicacbes com outras que ja utilizavam [RBO1]. Hoje em dia, do
ponto de vista tecnoldgico, define-se integracdo como sendo a fusdo numa sé
arquitectura uniforme entre tecnologias, de dados e aplicacbes muitas vezes
incompativeis e divergentes [Mye02]. A integracdo permite que informagdo e
conhecimento sejam simultaneamente partilhados por funcionarios de uma empresa, por
parceiros de negdcio ou até por empresas concorrentes. Permite ainda que vérias partes
trabalnem simultaneamente na resolugdo de um problema ou projecto
independentemente da sua localizacdo, fuso horério ou da localizagdo da informacéo
[Mye02].

Todas as empresas possuem as suas proprias regras de negdécio, isto é, regras que
definem o modo como a empresa funciona a nivel interno. Uma dessas regras pode ser,
por exemplo, no caso de uma instituicdo bancéria, a definicdo do processo de um pedido
de empréstimo. Nesse processo é definido que os dados do empréstimo devem ser
inseridos numa base de dados especifica para empréstimos e também junto dos restantes
dados da conta do cliente. Poderia ainda ser indicado que ap6s a inser¢do dos dados se
verifica se o cliente tem, ou ndo, dividas ao banco assim como outras operagdes como a
definicdo do limite maximo de crédito a conceder aquele cliente.

A necessidade de integracdo dentro de uma empresa surge pela necessidade de
partilhar as regras de negécio da empresa entre varias aplicacfes. Se essas regras forem
especificadas apenas num local e entdo partilhadas sob a forma de funcionalidades ou
servicos a todas as aplicacfes que delas precisem, torna-se mais simples e eficaz fazer a
gestdo dessas regras. [RBO1]

Para além da partilha de regras de negdcio existe ainda a necessidade da partilha
de dados acedidos, criados ou modificados pelas aplicagcdes. Permitir o fluxo de
informacdo dentro de uma organizacdo e fundamental para evitar a replicacdo de dados
e permitir as aplicacbes acederem & informag&o mais actual [Lin00].

Existem também alguns tipos de aplicagfes que constituem motivo de atencao

especial num processo de integracdo, pelo facto de ndo privilegiarem a comunicagéo
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com o exterior. A este tipo de aplicacbes da-se 0 nome de stovepipes e a razdo de serem
aplicacdes de dificil integracdo é o facto de terem sido desenvolvidas pensando apenas
num fim muito especifico e desempenhado de forma isolada [RB01]. Durante o seu
desenvolvimento ndo se teve em conta uma arquitectura geral que abrangesse todas as
aplicacbes existentes no seio de uma organizacdo e 0s mecanismos de comunicagéo

entre aplicag0es ndo foram devidamente considerados.

2.1.1 Tipos de Stovepipes

Atendendo a diferentes caracteristicas de aplicacbes stovepipe, € possivel agrupa-
las em diferentes tipos. Dos varios tipos de stovepipe, destacam-se trés por serem
aqueles que tém maior importancia no contexto deste trabalho e por constituirem
possiveis aplicacbes clientes do bus de mensagens desenvolvido. Sdo esses tipos as

aplicacgdes legadas, aplicacdes desktop e os pacotes de aplicacoes.

2.1.1.1 Aplicacgoes legadas

As aplicacdes legadas sdo também conhecidas por sistemas tradicionais. As
caracteristicas que definem este tipo de aplicacdo sdo o0 processamento centralizado e o
acesso ao sistema ser feito através de terminais [Lin00]. Tanto os dados como a ldgica
de acesso a dados estdo juntos no mesmo sistema. Um exemplo tipico de um sistema
tradicional € um mainframe.

Ao longo dos anos, as aplicacfes legadas tornaram-se repositorios de dados,
contendo informacgdes de grande importancia para as organizagfes. Por outro lado, as
aplicacdes legadas incluem no seu cddigo fonte regras de negdcio (por exemplo em que
momentos aplicar um determinado desconto). Estas caracteristicas tornam preferivel
utilizar as aplicacdes legadas ja existentes em vez de criar réplicas destas aplicagdes
com tecnologias mais actuais para depois as integrar com outras [RBO1].

2.1.1.2 Aplicagoes desktop

As aplicagdes desktop sédo aplicagdes instaladas em cada computador de uma dada
organizacdo e que sdo apenas acessiveis no proprio computador. Em termos de
integracdo, este tipo de aplicagGes constitui um desafio pelo facto de cada aplicagdo
conter localmente as regras de negocio e os dados especificos da aplicacdo. Possibilitar
0 acesso aos dados e processos das aplicacfes pode obrigar a deslocagdo dos dados e 0s

processos para um servidor central [Lin00].
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2.1.1.3 Pacotes de software

Um pacote de software (packaged application) trata-se de uma aplicacdo que é
comprada em vez de ser desenvolvida pela propria empresa [Lin00]. A empresa deixa
de ter a preocupacdo do desenvolvimento e manutencao, passando essa responsabilidade
directamente para o vendedor da aplicagdo. Contudo, este tipo de aplicagbes pode né&o
responder a totalidade das necessidades do negocio de toda a empresa [RB01]. Desta
forma, os pacotes de software tém muitas vezes necessidade de ser integrados, tanto
com outros pacotes adquiridos como com aplicagdes ja existentes no seio de uma

organizacao. O facto de serem aplicacdes proprietéarias torna dificil a sua integracao.

2.1.2 Modelos de integracao
E usual o desenvolvimento de aplicagdes estar organizado por camadas onde cada

camada implementa determinada caracteristica da aplicacdo. O modelo mais frequente €
0 modelo de trés camadas constituido por uma camada para a apresentacao, outra para a
I6gica de negdcio e finalmente uma camada que trata do acesso aos dados. A integracao
de aplicacdes tira partido desta caracteristica dando origem a modelos de integracdo
distintos conforme a camada da aplicacdo onde intervém. Um modelo de integracéo,
também conhecido por tipo de integracdo, define a forma de integrar as aplicacdes,
fornecendo a natureza e 0s mecanismos para a integracdo [RBO1]. Neste trabalho
destacam-se trés modelos de integragéo:

e Modelo de integracdo ao nivel da apresentacao;

e Modelo de integracdo ao nivel dos dados;

e Modelo de integracdo ao nivel das funcionalidades.

2.1.2.1 Modelo de integragdo ao nivel da apresentagdo

O modelo de integracdo ao nivel da apresentacdo consiste em combinar varias
aplicacdes utilizando a sua interface grafica como ponto de integracéo para a partilha de
dados e regras de negocio [Lin00]. As aplicacbes ja existentes sdo acedidas
directamente pela sua interface com o utilizador. O resultado da integragdo é assim uma
nova aplicacdo que retine, de uma forma transparente para o utilizador, funcionalidades
de aplicagdes ja existentes [RBO1].

Este método é tipicamente utilizado para integrar aplicagdes cuja interface de

utilizacdo é baseada em texto (por exemplo, um terminal). Também é utilizado em casos
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onde se pretende que o utilizador tenha a percepcdo de estar a usar uma Unica aplicacdo
que na verdade é a composicao de Varias.

Relativamente aos restantes modelos de integracdo este modelo é simples de
implementar visto que, na sua esséncia, trata-se apenas de aceder a interface grafica de
uma aplicagdo por intermédio de outra. Contudo os pontos de integracdo ficam
limitados aquilo que as aplicagdes podem fornecer através das suas interfaces de
utilizacdo. Este modelo néo € o preferido dos arquitectos de integracdo e so € utilizado

em casos onde a interface de utilizacdo é o Unico ponto de acesso de uma aplicacao.

2.1.2.2 Modelo de integragdo ao nivel dos dados

O modelo de integracdo ao nivel dos dados permite a integracdo de aplicacdes
através do acesso aos dados por elas criados, geridos ou armazenados [RBO1]. A
informacdo é extraida de uma (ou mais) fonte de dados. Durante a extraccdo podera ser
aplicado processamento e transformacgdo de dados conforme a légica de negdcio da
empresa.

De acordo com este modelo, os dados da aplicacdo sdo acedidos de forma directa,
isto é, sem se utilizar as camadas de acesso a dados e de logica de negdcio. Assim, este
modelo tem a vantagem de permitir aumentar o volume de dados acessiveis. Isto porque
em vez de se usar a camada de acesso a dados (com a limitagdo a informacao retornada
pelos métodos da camada) os dados sdo acedidos de forma directa [RBO1]. Outra
vantagem deste tipo de integracdo é o baixo custo comparativamente aos restantes tipos.
Isto porque ao longo da aplicagdo do processo de integracdo, ndo é necessario alterar o
cddigo fonte de nenhuma aplicagédo [Lin00].

No entanto este modelo cria uma rela¢do de compromisso com o formato da fonte
de dados. Se o modelo de dados for alterado, a integracdo pode deixar de funcionar,

obrigando & reescrita da solucdo [RBO1].

2.1.2.3 Modelo de integragdo ao nivel de funcionalidades

O modelo de integracdo de funcionalidades consiste em utilizar as interfaces de
uma aplicagcdo para aceder tanto as regras de negocio como aos dados da aplicacdo
[Lin00]. Uma significante parte do orcamento do desenvolvimento de uma aplicacéo é
gasto na criacdo e manutengdo da logica de negocio. A logica de negdcio trata-se do

codigo da aplicacdo que implementa as regas de negécio especificas da empresa. Existe
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pois interesse em poder partilhar a logica de negocio ja existente numa aplicacao
evitando assim a sua replicacdo [RBO1].

Um problema comum verifica-se quando se tentam integrar pacotes de software
provenientes de mais do que um fornecedor [Lin00]. Isto porque cada fornecedor
disponibiliza as suas interfaces de diferentes formas. Durante a integragcdo é necessario
extrair a informacdo (dados), converte-la num formato apropriado para a aplicacédo
destino e finalmente transferir essa informacdo. A solucdo mais frequentemente

utilizada neste tipo de integracéo é o recurso a sistemas de mensagens [Lin00].

2.2 Middleware

O middleware é a tecnologia que viabiliza a integracdo pois constitui ele proprio
um ponto de ligacdo entre sistemas. O middleware é qualquer tipo de software que
permite comunicacdo entre dois ou mais sistemas [Lin00]. Oculta as complexidades de
baixo nivel de protocolos de rede e API dos sistemas que comunicam entre si. Desta
forma, o trabalho do programador passa a estar centrado nas questdes relacionadas com

a partilha de informacéo e ndo na forma de como partilha-la.

2.2.1 Tipos de middleware
Na definicdo dada para middleware referiu-se a comunicagédo entre sistemas de

uma forma vaga e sem especificar que tipo de sistemas. Conforme o tipo de sistema
(base de dados, aplicacdo distribuida, fila de mensagens, etc.) e conforme as
caracteristicas especificas do middleware, identificam-se diferentes tipos de
middleware. Entre os quais se destacam:

e Remote Procedure Call,

e Message-Oriented Middleware;

e Objectos distribuidos;

e Database-Oriented Middleware;

e Transaction-Oriented Middleware;

e Bus de mensagens.

2.2.1.1 Remote Procedure Call
Os Remote Procedure Call (RPC) foram uma das primeiras formas de middleware

que surgiram. Os RPC permitem invocar uma fungdo num programa como se de um
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método local se tratasse e executar essa fungdo noutro programa ou até noutra maquina.
Um RPC oculta os pormenores da utilizacdo das camadas de rede e os detalhes do
sistema operativo, 0 que se transforma numa facilidade de utilizacdo para o
programador.

Os RCP s&o sincronos, o que significa que o processo que invocar um RCP ficara

blogueado até que a resposta ao pedido seja retornada.

2.2.1.2 Message-Oriented Middleware

O Message-Oriented Middleware (MOM) trata-se tipicamente de software que faz
uso de mensagens para mover informagdo de um ponto para outro [Lin00]. O MOM
disponibiliza uma API que abstrai o programador dos detalhes de hardware, sistema
operativo e protocolos de rede.

Os MOM utilizam um de dois modelos de distribuicdo de mensagens: processo—
a—processo ou baseado em filas [Lin00]. No modelo de processo—a—processo 0 MOM
move a mensagem directamente entre dois processos, sendo por isso necessario que
ambos 0s processos estejam em execucdo. No modelo baseado em filas todas as
mensagens trocadas entre dois processos passam primeiro por uma fila que serve de
intermediaria. A aplicacdo produtora de informag&o coloca uma mensagem na fila sendo
essa mensagem mais tarde lida pela aplicacdo consumidora. A consequéncia directa
deste modelo é que os processos participantes na troca de informacao ndo necessitam de
estar simultaneamente activos. A grande parte dos produtos MOM existentes no
mercado utiliza filas para transportar as mensagens.

Quando séo utilizadas filas de mensagens para aplicacdes comunicarem entre si, é
frequente associar a comunicacao assincrona a este tipo de middleware. Exemplos de
produtos existentes neste tipo de middleware s&o 0 MSMQ (Microsoft) ou 0 MQSeries
(IBM).

2.2.1.3 Objectos distribuidos

O uso de objectos distribuidos consiste em aplicar conceitos de object oriented ao
middleware. Os objectos distribuidos podem ser considerados middleware pelo facto de
permitirem a comunicagdo entre diferentes aplicagbes. S&o disponibilizadas interfaces
que tornam o funcionamento de uma aplicacdo semelhante a utilizacdo de um ou mais
objectos locais. A aplicacdo pode depois ser acedida através de uma rede ou da internet
utilizando as interfaces disponibilizadas por cada objecto [RBO1].



Pagina 12 Enquadramento

2.2.1.4 Database-Oriented Middleware

O Middleware orientado a bases de dados trata-se de qualquer aplicacdo que
facilite a comunicacdo de uma base de dados com outra aplicagdo ou com outra base de
dados [Lin0OQ]. Este tipo de middleware é tipicamente utilizado para extrair informacéao
de bases de dados locais ou remotas.

O middleware orientado a bases de dados pode ser de dois tipos: Call Level
Interfaces (CLI) ou Native Database. Os CLI sdo geralmente utilizados em bases de
dados relacionais e caracterizam-se por disponibilizar aceso a um nimero variado de
bases de dados através do uso de interfaces conhecidas. Exemplos de middleware
orientado a bases de dados do tipo CLI sdo as implementa¢des de JDBC ou OLE DB.

Por outro lado o middleware native database ndo faz uso de APIl. Em vez disso,
acede a funcles e caracteristicas particulares de uma base de dados em especifico
utilizando apenas mecanismos nativos. Tem a desvantagem de suportar apenas o
sistema de gestdo de bases de dados para o qual foi projectado. Podem, no entanto,
conseguir melhores desempenhos no acesso aos dados, visto que sdo especialmente

desenhados para uma arquitectura especifica.

2.2.1.5 Transaction-Oriented Middleware

O middleware orientado a transacces como, por exemplo, monitores
transaccionais [Ber90], efectua o trabalho de coordenar o0 movimento de informacéo e a
partilha de funcionalidades entre diferentes recursos. Um monitor de transacgdes
fornece suporte para regras de negocio criticas preservando a integridade de informacéo

distribuida em recursos como bases de dados, ficheiros ou filas de mensagens [RB01].

2.2.1.6 Bus de mensagens

Ao longo do tempo, varios nomes foram atribuidos ao middleware especializado
no transporte de mensagens. Bus de mensagens, broker, sistema de mensagens, servidor
de mensagens ou servidor de integracdo, sdo apenas alguns exemplos. Neste trabalho,
sera utilizado o nome bus de mensagens para referir este tipo de middleware.

Um bus de mensagens permite 0 movimento de informagdo (sob a forma de
mensagens) entre duas ou mais entidades, lidando ainda com diferentes semanticas e
plataformas de aplicagfes [Lin0O4]. A facilidade que oferecem na transferéncia de
informacao entre sistemas, torna um bus de mensagens numa ferramenta adequada para

integracdo. Em rigor, um bus de mensagens é um MOM, visto que o seu funcionamento
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é orientado a mensagem. No entanto o conjunto de funcionalidades oferecido por um
bus de mensagens (por exemplo encaminhamento ou transformagéo) pode ser tdo vasto
que faz com que este se distinga dos restantes sistemas MOM.

Em muitos cenarios, para uma eficaz integracdo, para além de ferramentas que
permitam a partilha de informagdo, sdo necessarias ferramentas que possibilitem o
encaminhamento e a transformacdo dessa informagdo. Sendo verdade que é possivel
delegar estas tarefas em aplicacGes ja existentes ou criadas para o efeito, verifica-se que
é boa pratica, do ponto de vista arquitectural, concentra-las num bus de mensagens,
criando assim um dnico ponto de integragdo [Lin04].

Para ser considerado como pilar de integracdo, o bus de mensagens tem de ser
capaz de comunicar com varios tipos de aplicacdes independentemente da tecnologia ou
plataforma que utilizam. Os clientes de um bus de mensagens séo, ndo sé as aplicacbes
comuns, mas também qualquer outra fonte de informagdo como por exemplo um
servidor de base de dados, um servidor Web, objectos distribuidos, etc. A esta
capacidade do bus de mensagens comunicar com qualquer fonte de dados, [Lin00]
designa por “any-to-any”. Outra propriedade importante num bus de mensagens é o
“many-to-many” que significa que, uma vez que uma ou mais aplicacdes publiqguem
determinada informacdo, essa informagcdo ficara disponivel para qualquer aplicacdo que

Ihe pretenda aceder.

2.3 Servicos de um Message-Oriented Middleware

De acordo com [Mah04], existe um conjunto de servicos que sdo comuns a
maioria do middleware orientado a mensagens. De seguida destacam-se 0s mais
relevantes:

e TransaccgOes;
e Garantia de entrega;
e Balanceamento de carga;

e Clustering.

2.3.1 Transacgoes

As transaccOes permitem que uma aplicagdo agrupe um conjunto de tarefas e as
execute com a garantia de que, ou sdo todas concluidas com sucesso ou entdo nenhuma
delas é realizada. Para que uma transaccéo tenha o efeito esperado é necessario que esta

cumpra as seguintes propriedades (conhecidas por propriedades ACID):
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e Atomicidade — Todas as tarefas sdo concluidas ou entdo nenhuma é realizada.

e Consisténcia — Dado um estado inicial consistente, o estado final tera também de
ser consistente independentemente do resultado da transacgéo (sucesso/falha)

e Isolamento — As transaccOes sdo executadas de forma isolada e sem entrar em
concorréncia com outras transacgoes.

e Durabilidade — O efeito de uma transac¢do concluida com sucesso nao é
perdido.

No contexto de uma transac¢do, qualquer objecto que seja alvo de uma alteracéo é
designado por recurso. E comum um MOM ter a capacidade de realizar o envio ou a
recepcdo de mensagens dentro de uma transaccdo; podendo as transacc¢des ser de dois
tipos — TransacgOes locais e Transacgdes globais. TransacgOes locais envolvem apenas
uma entidade como por exemplo um sistema de mensagens que faz ele préprio o
controlo dos recursos de forma independente. As transac¢des globais envolvem varios
sistemas de mensagens distribuidos e heterogéneos, cada um controlando os seus
recursos. Existe depois uma entidade externa, por exemplo um Distributed Transaction
Coordinator (DTC) que faz o controlo global da transaccdo em cada sistema de
mensagens. [BNO9]

Uma Unica transac¢do pode conter o envio de mais do que uma mensagem. Nesse
caso, 0 MOM espera que o cliente faga commit da transaccdo antes de fazer o
processamento de cada mensagem.

No caso de a transaccdo ser iniciada pela aplicacdo que vai receber as mensagens,
entdo o0 MOM s0 elimina as mensagens entregues depois de o cliente ter feito commit.
Caso seja feito rollback o MOM guarda as mensagens como se nunca tivessem sido

enviadas.

2.3.2 Garantia de entrega de mensagens

De forma a poder garantir a entrega das mensagens, 0 MOM tem de guardar todas
as mensagens num repositorio ndo volatil — por exemplo um disco rigido. A plataforma
envia a mensagem para o destino e aguarda a confirmacdo de entrega. Isto permite ao
remetente da mensagem deixar de ter a preocupagdo com a entrega da mensagem no

destino (fire-and-forget), sendo essa responsabilidade assumida pelo MOM.

2.3.3 Balanceamento de carga
O balanceamento de carga € o processo de distribuir a carga de processamento de

um sistema por varios servidores. A distribuicdo correcta deve ser feita dinamicamente
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de forma a dar mais processamento aos servidores que se encontram com menos
actividade.

Existem duas abordagens principais para o balanceamento de carga — push e pull
[Mah04]. No modelo push é utilizado um algoritmo para distribuir a carga pelos varios
servidores com base na previsdo de qual o servidor mais disponivel. Este modelo pode
ser imperfeito, visto que o seu desempenho estd directamente dependente do erro na
estimativa do servidor mais disponivel. No modelo pull a distribuicdo de carga ¢ feita
colocando mensagens numa fila. Cada servidor encarregue de fazer o processamento
das mensagens, recolhe uma da fila assim que estiver livre para a processar. Este
modelo é mais eficiente na medida de que os servidores sé entram em ac¢do quando
estdo realmente livres, conduzindo assim a um melhor aproveitamento dos recursos
existentes. Como desvantagem, existe o risco dos produtores de mensagens trabalharem
a um ritmo muito superior aos dos servidores que recolnem mensagens da fila. Desta
forma, criar-se-ia um ponto de congestionamento na fila que poderia levar ao

esgotamento dos recursos.

2.3.4 C(Clustering

Quando os limites de um servidor quer a nivel de software, quer a nivel de
hardware, sdo atingidos, torna-se necessario ter mais que uma maquina a funcionar no
sistema. O clustering consiste na distribuicdo de uma aplicacdo por varios servidores
com vista a aumentar a escalabilidade do sistema, melhorando assim tanto o
desempenho como a fiabilidade. As funcionalidades de um sistema s&o replicadas ao
longo de varios servidores, aumentando assim a tolerancia a falhas. Do ponto de vista
I6gico, o sistema continua a ser visto como uma parte coesa que funciona numa sé
maquina. O conceito de clustering € intrinseco a nogdo de balanceamento de carga, uma
vez que sO faz sentido falar em balanceamento de carga depois de se ter um conjunto de

servidores a efectuar o mesmo tipo de processamento.

2.4 Servicos de um bus de mensagens

E comum um bus de mensagens disponibilizar um conjunto de funcionalidades
para além das enumeradas na sec¢do anterior para oS MOM. Entre as principais
funcionalidades oferecidas encontram-se a transformacéo de dados, processamento de
regras e o encaminhamento de mensagens. A existéncia de outras funcionalidades varia

de implementacéo para implementacé&o.
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2.4.1 Transformacao de mensagens

A camada de transformacdo compreende o formato de todas as mensagens que
passam no bus podendo alterar (transformar) o seu conteudo. Os dados de uma
mensagem s&o reestruturados resultando numa nova mensagem que é compativel com
a(s) aplicagdes destino. A camada de transformacdo conhece a forma como cada
aplicacdo comunica com o exterior, assim como que partes de informacdo tém
significado para cada aplicacéo.

E comum a camada de transformacéo conter ferramentas de parsing e métodos de
deteccdo de padrbes para obter a estrutura dos formatos de mensagens suportados. Cada
campo da mensagem € entdo representado individualmente. Uma vez que o corpo da
mensagem se encontre decomposto em varios campos, é possivel fazer diferentes
combinagdes entre campos formando uma nova mensagem. A Figura 1 ilustra um
cenario de transformacdo onde se altera a estrutura da mensagem (transformacdo de
esquema) quando se retiram os campos SSN1, SSN2 e SSN3 substituindo-os pelo
campo SSN. Também ocorre uma transformacdo de dados ao se substituir o valor

“Virginia” por “Va”

i F_Name: Dave | Name:

avi
L_Mame: Linthicum SSN: 999-99-9599
SSN1: 999 City: Reston
SSN2: 99 State: Va

| SSN3:9999
| City: Reston E
| State: Virginia

Transformation
Layer

Figura 1: Exemplo de transformag¢ido de uma mensagem. Fonte: [Linthicum — 2000]

2.4.1.1 Conversdo de esquemas

Uma conversdo de esquemas trata-se de um tipo de transformacéo da qual resulta
a alteracdo da propria estrutura da mensagem com 0 objectivo de a tornar compativel
com a aplicagdo destino [Lin04]. Por exemplo, considere-se um banco onde existe um
conjunto de aplicagdes que trocam informagéo entre si. Entre elas, um sistema DB2 que

utiliza a seguinte estrutura de dados para representar contas de clientes:
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Cust Nr. Alphanumeric 10
Amt Due Numeric 10
Date of Last Bill Date

E que envia mensagens com a seguinte informacao:

Cust Nr AB99999999
Amt Due 560.50
Date of Last Bill 09/17/2007

Suponha-se que estes dados tém de ser enviados para outro sistema onde a mesma

informacdo é armazenada com a seguinte estrutura:

Customer Number Numeric 20
Money Due Numeric 8
Last Billed Alphanumeric 10

No exemplo dado, o esquema utilizado pelo sistema destino é diferente do
esquema utilizado pelo sistema origem. Mover informacéo entre estes dois sistemas sem
uma conversdao de esquemas apropriada, resultard& em erros provocados por
incompatibilidade. Para uma comunicacao correcta é necessario converter a informacéo
de “Cust Nr”, cujo formato ¢ alfanumérico, numa cadeia de 20 digitos. Aqui tera de ser
adoptada uma regra de conversdo de caracteres em nimeros (por exemplo assumir que
A=1, B=2, C=3, etc.). O mesmo terd de ser feito em relagéo a data.

Muitos sistemas de mensagens utilizam o seu préprio formato interno. Cada
mensagem que for recebida é convertida nesse formato, aplicadas as regras necessarias

e a saida a mensagem é convertida no formato desejado pelo sistema destino.

2.4.1.2 Conversdo de dados

Uma conversdo de dados corresponde a alteracdo do valor de campos da
mensagem, sem necessariamente alterar a sua estrutura. Um exemplo de uma conversao
de dados consiste em substituir os caracteres “LX” pela palavra “Lisboa” num campo
que indique uma cidade. Muitas vezes alteragOes de estrutura e dados séo realizadas em
simultaneo (como foi 0 caso no exemplo da seccdo anterior, onde se converteram 0s

caracteres “A” e “B” em niimeros).
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[Lin04] indica duas formas para realizar uma conversao de dados; recorrer a
algoritmos ou utilizar tabelas de look-up. O uso de algoritmos consiste em calcular o
novo valor de um campo da mensagem com base num procedimento especificado (o
algoritmo). Como exemplo de uma converséo por algoritmo tem-se o caso de uma
mensagem que contém entre 0S seus campos 0 preco de um produto e a quantidade
vendida e o sistema destino exige que a mensagem inclua um campo com o valor total
facturado. A transformac&o é entéo feita utilizando um algoritmo que multiplica o valor
de cada produto pelas unidades vendidas.

No caso do uso de tabelas look-up a conversdo de campos € feita por analise de
uma tabela de duas colunas e sem recurso a nenhum algoritmo extra. Por exemplo, para

converter os caracteres “LX” em “Lisboa” ¢ acrescentada a tabela de look-up uma linha

com esta informagéo.

2.4.2 Encaminhamento

O encaminhamento constitui a camada do bus de mensagens capaz de identificar a
chegada de uma mensagem e encaminh-la para a aplicacdo apropriada.

Quando o bus recebe uma mensagem, inspecciona o seu contetdo decidindo se a
mensagem € entregue a uma ou Vvarias aplicacdes ou se, em vez disso, € descartada. O
funcionamento desta camada baseia-se em tabelas de encaminhamento cujas linhas séo
avaliadas como uma expressdo booleana. O resultado de cada avaliacdo determina se a
mensagem € ou nao entregue a uma determinada aplicacéo.

O encaminhamento pode ser de varios tipos, nomeadamente:

e Channel-based — Define-se canal (em algumas tecnologias referido por topico)
como um destino de mensagens e é atribuido a cada canal um significado
especifico. Por exemplo, no contexto de uma entidade bancéria, um determinado
canal pode representar todas as mensagens com ordens de débito numa conta. Os
remetentes enviam as mensagens para 0s canais conforme o seu significado. As
aplicagdes interessadas em mensagens com um determinado significado
registam-se no canal respectivo.

e Subject-based — Adiciona-se a cada mensagem o campo subject que inclui uma
descricdo que identifica o tipo do conteudo da mensagem. As aplicagcfes indicam
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quais os padrdes de texto que pretendem encontrar nos campos subject das
mensagens recebidas.

e Content-based — O encaminhamento é realizado com base na analise de todo o
contetido da mensagem. As aplicacBes especificam qual o contetdo (ou padrao)

que pretendem encontrar no corpo das mensagens recebidas.

O encaminhamento pode revelar-se uma ferramenta Gtil na distribuicdo de carga
entre varias aplicacGes que processam pedidos. Por exemplo, num sistema distribuido
de processamento de encomendas configura-se 0 encaminhamento para entregar a uma
aplicagdo mensagens com encomendas entre 0€ e 5€; outra aplicagdo recebe mensagens
com encomendas entre 10€ e 50€; outra recebe mensagens com encomendas a partir de
50€, etc....

2.4.3 Processamento de regras

O motor de processamento de regras € o componente do bus de mensagens que
permite a criagdo de regras para controlar o processamento e a distribuicdo de
mensagens. A utilizacdo de regras de processamento permite, por exemplo, criar novas
formas de encaminhamento e transformacéo.

De um modo geral, as regras sdo especificadas utilizando linguagens de script e
interpretadores em vez de linguagens de programacdo (como Java ou C++) e
compiladores. Contudo a forma como cada produto processa as suas regras varia de
vendedor para vendedor.

O processador de regras constitui um importante ponto de extensibilidade dentro
do bus de mensagens. Com o uso de regras é possivel, por exemplo, gerar novas
mensagens sempre que determinada condi¢do for verificada, aplicar filtros de

mensagens, etc.

2.4.4 Armazenamento de mensagens

O armazenamento de mensagens consiste em armazenar num suporte fisico
persistente (por exemplo uma base de dados) todas as mensagens que passam pelo bus.
Na maior parte dos casos as mensagens sdo armazenadas sem alteragdes, contudo
poderdo ser armazenadas ap0s uma ou mais transformacdes, se tal for importante para

melhorar a qualidade da informag&o armazenada [Lin04].
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No geral esta funcionalidade ¢ disponibilizada para dar suporte a varios requisitos,
nomeadamente: data mining, integridade, arquivo e auditoria.

Data mining consiste na analise de grandes quantidades de mensagens com vista
a deteccdo de padrGes ou regras que possam auxiliar na tomada de decisdes. Por
exemplo, se for considerado o caso de uma empresa de vendas onde as varias aplicacdes
existentes comunicam atraveés de um bus de mensagens, ao se analisar uma grande
quantidade de mensagens com pedidos de compra, é possivel determinar padrbes e
caracteristicas dos clientes.

O armazenamento de mensagens constitui ele proprio uma forma de persisténcia
(garantia de que as mensagens nao sdo perdidas), dado que estas ficam armazenadas em
suporte persistente, garantindo com isso a integridade das mensagens. Se por algum
motivo o sistema de mensagens falhar, as mensagens que se encontravam a ser
processadas no momento da falha serdo recuperadas recorrendo ao servico de
armazenamento.

O arquivo permite ao bus armazenar mensagens durante varios meses ou mesmo
anos. Por exemplo, pode ser util num dado momento do futuro analisar as mensagens
trocadas no passado.

As accOes de auditoria consistem em examinar as mensagens arquivadas e tirar
conclusbes acerca do desempenho do sistema de mensagens e do estado da
comunicagdo entre aplicagBes. E possivel, por exemplo, verificar o trafego de
mensagens de dias especificos e tirar conclus@es acerca de picos de utilizacdo do bus.
Também € possivel analisar situacdes onde ocorreram erros e tirar as respectivas

conclusoes.

2.4.5 Autenticacio e seguranca

Um bus de mensagens implementado numa empresa estara acessivel a varias
aplicacdes. Tendo em conta 0 modelo de negdcio da empresa, podera ndo se pretender
que o bus de mensagens seja utilizado de igual modo por todas as aplicagdes. Para
solucionar este problema, o bus inclui um sistema de autenticacdo, através do qual
verifica a identidade de cada cliente podendo, em funcdo do cliente, limitar o conjunto
funcionalidades disponiveis, assim como o conjunto de clientes com o0s quais é

permitido comunicar.
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As mensagens trocadas no sistema irdo conter informacdo que pode ser
confidencial. E importante evitar que aplicagdes consigam receber mensagens que nio
Ihes sdo destinadas. Como garantia extra de proteccdo dos dados da uma mensagem, o
bus pode fornecer mecanismos para que o conteddo de determinadas mensagens seja
cifrado durante o transporte no sentido cliente — bus e vice-versa. Desta forma, evita-se
que mesmo que uma aplicacdo consiga inadvertidamente tomar posse de uma

mensagem nado sera capaz de interpretar o seu contetdo.

2.4.6 Interface grafica

Outra das funcionalidades oferecidas por um bus de mensagens € uma interface
gréfica que permita criar regras, definir transformacfes ou visualizar as aplicacdes
cliente activas.

A interface gréfica é ainda atil em tarefas de administragdo como a monitorizacéo
do trafego de mensagens, desempenho do sistema, estado das aplicacdes e na deteccdo
de problemas. O administrador tem ainda acesso a estatisticas de utilizacdo do bus de
mensagens para que, com base nessa informagdo, possa proceder a melhorias de

desempenho ou resolugédo de problemas.
2.5 Comunicacao ponto-a-ponto versus bus de

mensagens

Para que duas ou mais aplicacdes possam trocar informacdo entre elas €
necessario que ambas se encontrem conectadas. Neste capitulo faz-se a comparacao
entre duas formas possiveis de interligar varias aplicacdes — através de ligagdes ponto—

a—ponto ou utilizando um bus de mensagens.

A

F / \ B

E \ / c
D I:I = Application

+— = Connection

Figura 2: Ligagdes ponto—a—ponto. Fonte: [Mahmoud - 2004]
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Na comunicacdo ponto—a—ponto, uma aplicacdo A que pretende comunicar com
uma aplicacdo B, estabelece uma ligacdo entre A e B. Essa ligacdo apenas pode ser
usada pelas aplicacfes A e B. Se A pretender comunicar com C, entdo tera de criar uma
nova ligacdo entre A e C. Desta forma num sistema com n aplicacdes onde seja
necessario que cada aplicagdo comunique com qualquer uma das outras, cada aplicacao
tera ligacGes, o que se traduz num total de ligacGes. A Figura 2
ilustra o cendrio atras descrito. O problema de tal quantidade de ligacGes estd na
dificuldade de administrar todas as ligagOes e no facto deste tipo de ligag&o introduzir
um alto acoplamento (ver seccdo 2.5.1) entre as aplicacdes. Existe ainda o problema de
como garantir a disponibilidade de cada aplicacao para as restantes.

Ao utilizar um bus de mensagens (ou de uma forma geral, um MOM) para
promover a comunicagdo entre varias aplicagfes, introduz-se um intermediario entre as

aplicacdes, tal como se sugere na Figura 3.

MOM

E c

D l:l:Apphca\\on

<+ =Connection

Figura 3: Aplica¢gOes que comunicam através de um MOM.Fonte: [Mahmoud - 2004]

Uma das vantagens da presenca deste intermediario € o facto de a comunicacao
passar a ser assincrona. Cada aplicacdo que pretender comunicar, s6 precisa de garantir
a ligacdo ao MOM. A partir desse momento, para o remetente, qualquer destino sera
visto como disponivel, independentemente de estar ou ndo activo. Outra vantagem é o

facto de 0 MOM assumir a responsabilidade da entrega das mensagens.

2.5.1 Acoplamento

As ligagdes ponto—a—ponto ddo origem a um elevado acoplamento (tightly
coupling) entre sistemas [Mah04]. Isto acontece porque alteracdes feitas num sistema
que impliguem mudangas nas interfaces deste com o exterior, obrigam a alteragdes nos

sistemas que interagem com o sistema inicialmente alterado. A medida que o nimero de
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alterac6es aumenta também os custos de manutencgdo de toda a arquitectura distribuida
VAo aumentar.

O bus de mensagens, em contraste a uma ligacdo ponto-a-ponto, introduz uma
nova camada entre a aplicacdo remetente e a aplicacdo destino. Desta forma, a relacao
directa passa a ser entre as aplicagcdes e o middleware, contribuindo assim para um forte
desacoplamento entre as aplicagdes que trocam mensagens entre si.

2.5.2 Fiabilidade

Comunicagbes fidveis (reliable communications) podem ser a maior prioridade
numa arquitectura distribuida. Qualquer falha exterior a aplicacdo — software, rede,
hardware — pode afectar a troca de dados entre sistemas.

Com a existéncia de um MOM e também no caso concreto de um bus de
mensagens, a perda de mensagens através da rede ou por falha de sistema é prevenida
pelo mecanismo store and foward. O facto de 0 MOM assumir o compromisso de néo

perder mensagens confere a todo o sistema um elevado nivel de fiabilidade [Mah04].

2.5.3 Escalabilidade

A escalabilidade traduz-se na capacidade de um sistema lidar com o aumento de
carga. Se o sistema considerado for, ndo apenas o bus de mensagens mas também os
seus clientes e a métrica utilizada for o numero de mensagens trocadas num intervalo de
tempo; entdo verifica-se que a utilizagdo de um MOM aumenta a escalabilidade do
sistema bus + clientes.

O facto de a comunicacdo numa ligacdo ponto-a-ponto ser sincrona, faz com que
uma aplicacdo que envie um pedido a outra, tenha de esperar pela resposta. Com o
aumento do nimero de pedidos, a aplicacdo remetente tera de esperar tanto mais tempo
quanto o aumento de tempo de processamento na aplicacdo destino. Considerando
varias aplicacbes a comunicarem entre si num sistema distribuido, o sistema sera tdo
lento quanto o tempo maximo de resposta da aplicacdo mais lenta [Mah04].

Como consequéncia do baixo acoplamento entre sistemas oferecido pelo bus e o
facto de a comunicagdo ser assincrona, cada aplicagdo pode ser alterada de forma a
aumentar o numero de mensagens enviadas sem consequéncia directa para as restantes
aplicacdes. A limitagcdo encontra-se apenas no valor maximo de mensagens que o bus é

capaz de processar por intervalo de tempo.
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2.5.4 Disponibilidade

A comunicacdo ponto-a-ponto exige que ambos 0s intervenientes estejam
simultaneamente activos. Se uma aplicacdo falhar, nenhuma aplicacéo vai poder utilizar
0s servicos disponibilizados pela aplicacdo que falhou durante todo o tempo em que esta
estiver inactiva.

No caso de um MOM, devido a troca de mensagens ser feita segundo o modelo
assincrono, do ponto de vista da aplicacdo remetente, a aplicacdo destino estd sempre
activa. Isto faz com que a disponibilidade num sistema com um MOM esteja apenas
limitada pela disponibilidade do proprio MOM.

2.6 Modelos de troca de mensagens

Um modelo de troca de mensagens define a forma como produtores e
consumidores comunicam, estabelecendo os critérios de entrega de mensagens. Por
determinarem o modo como as mensagens sdo entregues, 0s modelos de troca de
mensagens Sd0 um conceito intrinseco ao encaminhamento (seccdo 2.4.2). Alguns dos
modelos existentes sdo o ponto-a-ponto, segundo o qual cada mensagem destina-se
apenas a um consumidor; o publicador-subscritor, que permite que uma mensagem seja
entregue a mais do que um destino; o ring [Mah04], no qual existem varios
consumidores mas a mensagem € entregue apenas aquele que tiver recebido uma ha
mais tempo; ou o broadcast [RB01], onde cada mensagem é entregue a todos os clientes
existentes.

Neste trabalho da-se destaque ao modelo de troca de mensagens ponto-a-ponto e
ao publicador-subscritor, por se entender que estes sdo os dois modelos mais relevantes

num bus de mensagens.

2.6.1 Mensagens ponto-a-ponto

No capitulo 2.5 foi apresentado o conceito de ligagdo ponto-a-ponto, de um ponto
de vista fisico, entre hardware. No entanto, do ponto de vista l6gico, existe o conceito
de troca de mensagens ponto-a-ponto sem necessariamente significar que os sistemas
gue trocam mensagens estejam directamente ligados (do ponto de vista fisico). Num
modelo de mensagens, comunica¢do ponto-a-ponto significa que o remetente envia a
mensagem para um destino especifico. A mensagem podera entretanto passar por um ou

mais intermediarios (Figura 4) [Cum02].
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Aplicacao A = Aplicagéo B

Figura 4: Comunicagdo ponto-a-ponto (um-para-um)

Este modo de comunicacdo tem como caracteristicas principais o facto da
aplicacdo remetente saber exactamente qual € a aplicagdo que ira consumir a mensagem.
Por outro lado, é garantido que a mensagem tera apenas um destinatario.

Mensagens ponto-a-ponto sdo o0 modelo de troca de mensagens mais adequado
para comunicacdes baseadas em pedido-resposta (request-response). Neste cenario, um
servidor recebe pedidos sob a forma de mensagens de Vvérias aplicacGes. Depois de
terminado o processamento, o servidor envia o resultado para quem enviou o pedido
[CumO02].

2.6.2 Publicador-subscritor

O modo de comunicacdo publicador-subscritor € um mecanismo de difusdo de
mensagens que permite a uma aplicacdo propagar uma mensagem para um numero
desconhecido de aplicacdes, num modo de comunicacdo um-para-muitos ou muitos-
para-muitos [Cum02]. As mensagens ndo sdo enviadas directamente para um destino
especifico mas sim para um tépico. Um topico é um destino I6gico de mensagens e que
ndo esta afecto a nenhuma aplicacdo em especifico [Hun03]. Geralmente um tdpico esta
associado a um determinado tema. Por exemplo, numa organizacdo com Varias
aplicacbes a comunicar entre si poderdo existir os topicos “vendas”, “compras”,
“stocks”, etc. O que caracteriza um tépico é o facto de poder ter multiplos escritores e
leitores de mensagens (ver Figura 5). As aplicacdes interessadas subscrevem um tépico
e recebem todas as mensagens dirigidas a esse topico ou apenas aquelas que
obedecerem a determinados critérios de seleccdo. No contexto deste modo de troca de
mensagens, quando uma aplicacdo envia uma mensagem diz-se que a mensagem foi
publicada. Cada subscritor € um destino independente de mensagens pelo que as
mensagens consumidas por um subscritor poderdo também ser consumidas por outros
subscritores. No entanto, cada subscritor consome uma Unica vez cada mensagem
publicada [Cum02].
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Produtor 1 Consumidor 1

Topico Pub/Sub Consumidor ...

4 Produtor ...

Produtor N Consumidor N

Figura 5: Comunicagdo Publicador-subscritor (muitos-para-muitos)

O modo publicador-subscritor permite um total desacoplamento entre as
aplicacdes que produzem e consomem mensagens, Visto que quem envia a mensagem
ndo tem conhecimento de quem ir& recebe-la. Esta caracteristica torna este modo de
troca de mensagens adequado para a propagacdo de eventos enviados sob a forma de
mensagens. Um evento constitui um sinal que indica a ocorréncia de algo e geralmente
a aplicacdo que gera o evento ndo tem necessidade de conhecer quais e/ou quantas
aplicacbes estdo interessadas nesse evento. Cada aplicacdo que recebe a mensagem
evento executa o conjunto de procedimentos definidos para o tratamento do respectivo

evento.

2.7 Protocolos de comunicac¢ao

Se um bus de mensagens se assume como ferramenta de integracdo, tem de ser
capaz de comunicar com clientes (produtores e consumidores) provenientes de
diferentes ambientes e plataformas. Mais importante ainda é o bus ser capaz de
comunicar utilizando as mesmas tecnologias que os clientes. Por exemplo, se um cliente
s6 comunica através de Web services, entdo para integrar esse cliente com outros, o bus
tera de ser capaz de comunicar por Web services também. Se outro cliente suporta
apenas ligacdes TCP, entdo o bus, para além de Web services, terd ainda de comunicar
por ligagcdes TCP.

Um aspecto importante é que a integracdo torna-se bastante complexa se cada
aplicacdo criar o seu proprio mecanismo de comunicacdo e obrigar oS outros
intervenientes a adaptarem-se a esse mecanismo proprietario. Para ultrapassar este
problema, é necessario que exista um acordo quanto as tecnologias utilizadas na
comunicacgédo e ao formato dos dados trocados entre ambas as partes. Idealmente, este
acordo constitui um standard que serd conhecido por bus de mensagens e pelas

aplicacdes cliente. Desta forma, o bus apenas tera de indicar quais o standards que
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suporta e, caso os clientes suportem algum desses standards, entdo a compatibilidade
entre ambos esta garantida.

Existem actualmente alguns standards definidos. Uns especificam a tecnologia
utilizada num canal de comunicacdo entre cliente e bus, outros definem os dados
enviados nesse canal e de que forma devem ser interpretados e outros especificam uma
APl comum a todas as aplicagdes cliente. A todos estes standards, ao longo deste
documento chamar-se-a protocolos de comunicacao.

Neste capitulo é feita a analise de trés protocolos de comunicacdo — Java Message
Service (JMS), Advanced Message Queueing Protocol (AMQP) e RestMS.

2.7.1 Java Message Service

O Java Message Service (JMS) trata-se de uma API standard usada para aceder a
uma variedade de bus de mensagens. Se cada vendedor de um produto de mensagens
desenvolver uma API proprietéaria, o resultado sera um vasto numero de API distintas, 0
que reduz (ou mesmo elimina) a portabilidade de codigo das aplicacdes clientes e obriga
o programador ao esforco adicional de ter de aprender varias API diferentes. [Hun03]

O JMS, que tal como o nome indica, aplica-se apenas ao mundo java, especifica a
API que as aplicagdes cliente de um bus de mensagens utilizam. Desta forma, uma
aplicacdo que utilize um bus de mensagens do fornecedor A pode passar a usar 0 bus de
mensagens do fornecedor B, sem ter alterar o seu cddigo fonte. Basta para isso que
ambos o0s bus suportem a API do JMS.

Relativamente a API, esta define, entre outros, objectos que os clientes utilizam
para estabelecer a ligacdo com o bus, objectos que mantém o estado dessa sessdo e
objectos que representam as mensagens enviadas e recebidas. Suporta varios modelos
de troca de mensagens, entre eles, a comunica¢do ponto-a-ponto e publicador-
subscritor.

A Listagem 1 mostra o exemplo da implementacdo de um cliente JMS que envia
uma mensagem no modo publicador-subscritor. A implementacdo do cliente comeca
com a cria¢do de uma ligacdo, da qual se obtém uma sessdo. Essa sessdo é utilizada para
instanciar o objecto que representa o publicador (QueueSender) e 0 oObjecto que

representa a mensagem (TextMessage).
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Context context = new InitialContext (env);
QueueConnectionFactory f =
(QueueConnectionFactory) context.lookup ("ConnectionFactory") ;

QueueConnection gc = f.createQueueConnection();
QueueSession gs = gc.createQueueSession (false,
Session.AUTO_ ACKNOWLEDGE) ;
Queue g = (Queue)context.lookup ("queue/jdt") ;
QueueSender sender = gs.createQueueSender (q);
TextMessage message = gs.createTextMessage() ;

message.setText ("content") ;
sender.send (g, message);
gc.close();

Listagem 1: Exemplo do envio de uma mensagem em JMS. Fonte: [Hun03]

O objecto de contexto é criado a partir das variaveis de ambiente Java, cuja leitura
se omitiu para simplificar o exemplo. Os métodos lookup utilizam o JNDI* que tera se
ser previamente configurado. Os passos da aplicagdo consumidora séo semelhantes,
onde se utiliza o objecto de sess@o para obter um QueueReceiver € N0 Objecto Queue
se invocam 0s métodos start € receive.

Note-se que a limitacdo do JMS ao mundo Java apenas se aplica aos clientes.
Quanto ao servidor, este pode estar implementado numa outra linguagem/plataforma e
disponibilizar em Java apenas a implementacdo da API.

O JMS apenas define as interfaces de uma API sem especificar em concreto como
é que essa API deve ser implementada. O resultado é que cada vendedor constrdi a sua
prépria implementacdo que, apesar de ter uma forma de utilizagdo comum (a API),
resulta num novo formato proprietario de troca de mensagens [Vin06]. O JMS tem
ainda a particularidade de apenas se aplicar a tecnologias Java, o que significa que ndo
permite estabelecer um standard de comunicagdo entre clientes implementados em

plataformas que ndo sejam Java.

2.7.2 Advanced Message Queuing Protocol

O Advanced Message Queuing Protocol (AMQP) [AMQO8] define um protocolo
de comunicacdo entre sistemas através da troca de mensagens utilizando uma
combinacéo de técnicas store-and-foward, publish/subscribe e file transfer.

Foi desenvolvido por um grupo de trabalho formado por membros de varias
empresas com 0 objectivo da criagdo de um standard aberto que permita
interoperabilidade na troca de mensagens. Este protocolo esta especialmente orientado

para as necessidades técnicas em ambientes financeiros [Vin06]. Nestes ambientes estdo

! Java Naming and Directory Interface. Para mais informacdes ver: [Hun03]




Enquadramento Pagina 29

sistemas de organizagdes ligadas ao comércio ou entidades bancérias que tém como
principais desafios a necessidade de altos niveis de desempenho, débito binario,
escalabilidade e fiabilidade.

A especificacdo é composta pela definicdo de um protocolo binario de rede e de
um conjunto de regras que define o comportamento dos sistemas intervenientes. O
AMQP pressupbe a existéncia de um protocolo de transporte (e.g. TCP), onde se

transmitem os dados de forma sequencial e divididos em varias frames.

TCP/IP
Ethernet

Figura 6: Stack do protocolo AMQP. Adaptado de [O'Hara — 2007]

A Figura 6 representa o stack de rede do protocolo. Na imagem indicou-se para
camada base a Ethernet, no entanto, pode ser utilizada qualquer outra que suporte as
camadas superiores. Apesar de estar preparado para utilizar protocolos de transporte
como o UDP, actualmente a norma apenas reserva o porto 5672 TCP como ponto de
acesso ao servidor. O campo de dados das tramas TCP contém a informacdo AMQP
codificada num formato binario especificado pela norma. Ao nivel do modelo AMQP
esta definida a camada funcional que compreende uma série de comandos possiveis de
trocar entre clientes e servidor.

O AMQP é uma especificacdo completa que cobre areas importantes para se
conseguir a interoperabilidade que outras especificacdes ndo cobrem (por exemplo o
JMS) [Vin06].

O AMQP ¢é um protocolo neutro em relacdo a linguagem de programacédo, tendo
sido concebido de modo a ser utilizado em diferentes plataformas, sistemas operativos e
dispositivos de hardware. O formato das mensagens enviadas € definido sob o nivel de
transporte (camada AMQP wire format da Figura 6), possibilitando assim a correcta
leitura das mensagens por qualquer sistema independentemente da tecnologia em que
for implementado. As mensagens ficam no entanto com a limitagdo de ndo poderem
incluir objectos dos tipos nativos da linguagem de programagéo dos sistemas clientes
[O’HO7]. Isto € compreensivel pelo facto de cada cliente poder estar implementado em
diferentes linguagens. Por exemplo, um objecto Java podera ndo fazer sentido quando

passado a um sistema C++.
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2.7.2.1 Modelo AMQP

Para que exista a comunicacéo entre o cliente e servidor AMQP, € necessario criar
uma série de orientacbes para a implementacdo das aplicacdes servidoras. Neste
contexto, 0 modelo AMQP define um conjunto de componentes e regras na forma como
esses componentes se relacionam entre si.

Existem trés tipos de componentes que sdo colocados do lado do servidor em
diferentes combinacgdes de forma a obter a funcionalidade pretendida (ver Figura 7). S&o
eles:

e Exchanges
eFilas (Queue)
eBindings

Server

Virtual Host

@* — Exchange
S L ge |

Remetente

Binding

| Queue — —%@

Destino

Figura 7: Modelo AMQP. Fonte: [AMQP 0.8 — 2006]

Exchanges, filas e bindings constituem objectos geridos pelas aplicacfes cliente
(Origem ou Destino). O conjunto de exchanges, filas e bindings formam um virtual
host, que constitui um dominio independente de componentes dentro do servidor.
Componentes pertencentes ao mesmo virtual host partilham os mesmos dados de
autenticacéo.

Através da combinacdo dos componentes conseguem-se diferentes modelos de
troca de mensagens, tais como 0 ponto-a-ponto ou publicador-subscritor e utilizar

conceitos como store-and-forward ou encaminhamento baseado em contelidos.

Exchanges
Um exchange ¢ a entidade responsavel por receber as mensagens das aplicacfes
clientes e encaminha-las para filas com base em critérios de encaminhamento

configuréveis. A aplicagdo cliente escolhe qual o exchange que pretende utilizar para
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entregar a sua mensagem. O exchange verifica a informagao presente nos cabegalhos da
mensagem e decide qual a fila para onde esta sera transferida.

Um exchange nunca armazena mensagens, a sua funcdo é inspeccionar cada
mensagem recebida e procurar correspondéncias nas tabelas de encaminhamento que
Ihe foram configuradas.

Para permitir diferentes logicas de encaminhamento de mensagens, existem varios
tipos de exchanges, entre eles destacam-se dois:

eDirect exchange — Para modelos de troca de mensagens ponto-a-ponto.
e Topic exchange — Para modelos de troca de mensagens publicador-
subscritor.

Ambos os tipos tomam a decisdo de encaminhamento com base na consulta de
apenas um campo da mensagem — o routing key. O routing key funciona como um
endereco virtual que as aplicagdes preenchem conforme o tipo do exchange para o qual
enviam a mensagem. No caso de um direct exchange, a aplicacdo remetente deve
colocar no routing key o nome da fila destino da mensagem. No caso de um topic
exchange, o nome das filas destino torna-se irrelevante e a aplicagdo remetente deve
colocar no routing key o nome do tépico da mensagem.

O AMQP permite uma grande versatilidade na criacdo de regras de
encaminhamento [O’HO07]. Exemplo de isso é o tipo headers exchange, que examina
todos os campos do cabecalho da mensagem avaliando-os e comparando com
predicados fornecidos pelas aplicagdes interessadas. A mensagem € transferida para a(s)
fila(s) sempre que o cabecalho da mensagem e o predicado corresponderem.

Quando o servidor arranca é automaticamente criado um conjunto de exchanges,
0s quais ndo poderao ser destruidos. As aplicagdes poderdo instanciar 0s seus proprios

exchanges para uso privado.

Filas de mensagens

Uma fila de mensagens (message queue) armazena mensagens enquanto estas néo
sdo entregues as aplicacGes consumidoras. As mensagens tanto podem ser guardadas em
memoria volatil como em memodria persistente (por exemplo, discos rigidos). As
mensagens sdo removidas das filas quando sdo entregues a aplicacdo destino, podendo a
eliminacdo ocorrer no instante a seguir a entrega ou apenas ap0s a aplicagédo

consumidora confirmar o processamento da mensagem.
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Cada fila de mensagens tem associado um conjunto de propriedades: privada ou
partilhada, nome atribuido pelo servidor ou nome atribuido pelo cliente, duravel ou
temporéria, sdo alguns exemplos. Através da combinacdo de diferentes valores destas
propriedades, é possivel criar filas com diferentes tipos de comportamento. Por
exemplo, uma fila que se destine a conter mensagens consumidas por uma Unica
aplicacdo para fins privados sera privada e com nome atribuido pelo servidor. Uma fila
destinada a armazenar mensagens de um determinado topico do modelo publicador-
subscritor sera partilhada e com nome atribuido pelo cliente (considerando que existem
varias aplicacdes subscritoras).

As filas sdo criadas pelas aplicacdes cliente e 0 seu tempo de vida no servidor
depende da propriedade duravel ou temporaria. Assim, as filas durdveis sdo tipicamente
utilizadas por mais do que uma aplicagdo e continuam a existir mesmo ndo havendo
aplicacdes consumidoras activas. As filas temporarias sao normalmente privadas e estdo
afectas apenas a uma aplicagdo consumidora. Logo, quando essa aplicacdo terminar a

ligacdo ao servidor, a fila temporaria é eliminada.

Bindings

O binding define a relacdo entre um exchange e uma fila de mensagens e fornece
os critérios de encaminhamento utilizados pelo exchange. O conteddo de um binding
varia dependendo do tipo do exchange ao qual é associado. Por exemplo, um binding
para um direct exchange requer menos informacdo que um binding para um header
exchange. Ao receber um novo binding, o exchange actualiza as suas tabelas de
encaminhamento com a informacdo nele contida. Por exemplo, um binding para um
topic exchange contém (entre outras informacfes): o nome do exchange ao qual se
destina, o valor do tépico segundo o padréo publicador-subscritor e 0 nome da fila para
onde devem ser enviadas as mensagens onde exista correspondéncia entre a routing key
e 0 nome do tdpico.

Um binding é criado pela aplicacdo cliente (aquela que for proprietéaria da fila de

mensagens envolvida no binding).

Modo automatico
A utilizacdo combinada de exchanges, filas e bindings possibilita um elevado

nivel de personalizagdo do sistema de mensagens. Muitas vezes as organiza¢fes nao
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necessitam de solucbes tdo personalizadas, casos em que a configuracdo destes trés
elementos acrescenta um nivel de complexidade desnecessario. O modo automatico
existe para que os cendrios mais frequentes de troca de mensagens possam ser
configurados de forma mais simples e consiste na existéncia de:

¢ Um Exchange por omissdo para todos os produtores de mensagens;

e¢Um binding por omissdo para cada fila de mensagem.

Quando o servidor é iniciado sdo imediatamente criados dois exchanges: um
direct exchange e um topic exchange. Paralelamente é também criado um binding que
faz a seleccdo de mensagens através da correspondéncia entre o nome da fila e o valor
do campo routing key. Este binding, em conjunto com o direct exchange, é o utilizado
por omisséo cada vez que a aplicacdo produtora realizar o envio de uma mensagem para
o servidor sem especificar nenhum exchange. A existéncia do modo automaético permite
as aplicagbes produtoras enviar mensagens sem se aperceberem da existéncia de
exchanges ou de bindings. Do ponto de vista do emissor, a mensagem € directamente
enviada para a fila destino implementando assim o modelo de troca de mensagens

ponto-a-ponto.

2.7.2.2 Niveis AMQP
O AMQP encontra-se dividido em dois niveis (ou camadas):
eNivel funcional
«Nivel de transporte
Ao nivel do transporte é definido o que as aplicacBes clientes e o servidor de
mensagens enviam através da rede, enquanto que o nivel funcional define as semanticas
que uma implementacdo AMQP tem de obedecer para ser interoperavel com outras
implementacdes.
Nivel funcional
O nivel funcional define um conjunto de comandos (também designados por
métodos) que se destinam a ser utilizados pelas aplica¢fes cliente e que executam
acgdes no estado do servidor. Para uma melhor organizagdo e também para facilitar a
implementacdo de API para aplicacdes cliente, os comandos definidos no nivel
funcional estdo organizados em classes (ou categorias). Cada classe cobre um dominio

especifico de funcionalidades.

? Nesta secco utiliza-se “nivel de transporte” para designar a camada “AMQP wire format™ aprensentada
na Figura 6 e ndo devera ser estabelecida nenhuma conotagdo com o modelo OSI.
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Entre as classes com mais relevancia, destacam-se:

Connection Para que os clientes comuniquem com o servidor, é necessario
estabelecer uma ligagdo que dura durante toda a comunicacdo. A
classe Connection contém os métodos Open e Close para iniciar
e terminar ligacBes. Contém ainda outros métodos que permitem

fazer a autenticacdo do cliente.

Channel Na mesma ligacdo podem ser utilizados varios canais por forma
a suportar diferentes contextos de comunicagdo na mesma
ligacdo. A classe Channel contém métodos para abrir e fechar

canais (dentro de uma ligacdo previamente criada).

Access Os recursos (exchanges e filas) estdo agrupados em dominios
(realms) sujeitos a diferentes politicas de controlo de acesso.
Para poder utilizar recursos, o cliente tem de pedir autorizagdo

ao servidor através do comando Request da classe Access.

Exchange A classe Exchange contém os métodos que permitem criar
(Declare) ou destruir (Delete) novos exchanges. O AMQP ndo
faz uso do nome “Create”, em vez de isso “Declare” significa

“criar se ndo existir, caso contrario, continuar”.

Queue A classe Queue contém o método Declare para criar novas filas.
Né&o existe comando para destruir filas explicitamente uma vez
que o seu tempo de vida é determinado pelas propriedades
atribuidas na criacdo da fila. O método Bind é utilizado para
associar a fila a um exchange e definir as condi¢fes para que as

mensagens desse exchange sejam entregues na respectiva fila.

Basic A classe Basic faz parte de um conjunto de classes que
processam contelldos de mensagens e destina-se a conter
comandos para processar 0 conteldo de mensagens comuns.
Entende-se por mensagem comum aquela cujo conteldo ndo se
trate de dados de streaming ou transferéncia de ficheiros (o
processamento deste tipo mensagens é feito com os comandos
das classes Stream e File). A classe Basic contém comandos
para enviar mensagens (Publish), iniciar e parar o consumo de
mensagens (Consume, Cancel), obter uma mensagem de forma
assincrona (Deliver, Return) ou obter uma mensagem de forma

sincrona (Get).




Enquadramento Pagina 35

A Listagem 2 mostra (em pseudo-cddigo) o exemplo da criacdo de uma fila para
funcionar no modo publicador-subscritor e onde se publica e consome uma mensagem.

C1 e C2 séo comandos enviados por dois clientes distintos e S sdo as respostas do

servidor.
Cl: Queue.Declare
queue = <empty> // nome atribuido pelo servidor
auto delete = true // afila é destruida quando ndo houver consumidores
S: Queue.Déclare—Ok
queue = tmp.2 // resposta do servidor com nome da fila
Cl: Queue.Bind // criagdo de um binding
queue = tmp.2
to exchange = amp.topic
where routing key = STOCK.USD.*
Cl: Basic.Consume // inicio do consumo de msg na fila “tmp.2”
queue = tmp.2
C2: Basic.Publish // envio de uma msg
exchange = amqg.topic

routing key = STOCK.USD.IBM

Listagem 2: Exemplo de um publicador-subscritor em AMQP

Apesar do conjunto de comandos definidos no nivel funcional, o AMQP néo
define nenhuma API especifica para ser utilizada ao nivel das linguagens de
programacdo. Por exemplo, em Java existe o JMS (ver capitulo 2.7.1) e € possivel
mapear as funcionalidades do AMQP para essa API especifica. Contudo nas restantes

linguagens, a sintaxe da API ficara ao critério de quem a implementa [Vin06].

Nivel de transporte

O nivel de transporte encarrega-se de transportar os comandos da aplicacdo cliente
para o servidor e, quando aplicavel, trazer de volta as respostas do servidor ao cliente.
Este nivel trata de questdes como multiplexagem de canais, construcdo de frames,
codificacdo e representacdo de dados, etc.

Ao nivel de transporte, 0 AMQP é visto como um protocolo binério onde a
informac@o estd organizada em frames que transportam métodos, contetidos e outras
informacBes. O tamanho de cada frame pode variar, contudo todas as frames obedecem
ao mesmo formato geral: Cabecgalho — Corpo — Terminador.

O estabelecimento da ligacdo entre cliente e servidor envolve uma fase de
negociagdo onde é acordado, entre outros aspectos, o limite méaximo do tamanho de

cada frame e o nimero de canais que serd utilizado. Durante a negociagdo, ambas as
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partes apresentam 0s seus valores e a comunicacao € estabelecida utilizando o maior
valor comum.

O cabecalho de uma frame é composto por 8 octetos onde estd incluida a
dimensdo do corpo da frame (payload). Visto que a mesma ligacdo pode transportar
dados provenientes de varios canais, cada frame contém um campo com o ndmero do
canal a que os dados se referem (ver Figura 8). Tipicamente, o servidor a medida que
for recebendo as frames, terd de criar uma maquina de estados para cada canal e

processar a informacéo de diferentes canais de forma isolada.

B 1 2 4 8 size+8
droo==c= Treoo==o= drccczc==== feccc=-c=== 4 dics=cc===c=== 4F dbsc-cc--c=== +
| type | empty | channel | size | | payload | | frame-end |
droo==c= Treoo==o= drccczc==== feccc=-c=== 4 dics=cc===c=== 4F dbsc-cc--c=== +
octet octet short long size octets octet

Figura 8: Formato de uma frame

O formato do corpo da frame varia conforme o tipo da frame. Assim, para uma
frame que transporte um método (comando), o formato sera o identificador da classe
onde esta inserido o método, o identificador do método e finalmente a lista dos

argumentos especificos a esse método (ver Figura 9).

(o] 2 4

dr=zc=c===c= dfccczco-=c== dfccc=cc==c===c= = =

| class-id | method-id | arguments...

dfz===c===== dfcc=zcc==c== dfcc==c===c===== = =
short short

Figura 9: Formato do campo de dados de uma command frame

Alguns comandos (como por exemplo Basic.Publish ou Basic.Deliver) envolvem
a transferéncia de conteudos de dados para além dos parametros do método. A
transferéncia de dados é feita através do envio das seguintes frames:

[command frame] [header frame] [data]

Os contetdos de dados vdo sempre em frames separadas e que precedem o
comando. Os dados, propriamente ditos sdo constituidos por um conjunto de
propriedades seguido de contetdo binario. Esse conjunto de propriedades forma uma

frame (do tipo Header frame) com o formato representado na Figura 10.

e 2 4 12 14

fr==c=c==zc= {recczco== {t==ccc==cc== {tz==c===c==zc=z==c ocecsscczo=== = -

| class-id | weight | body size | property flags | property list...

diccc--==--c= dicc-zco== drmccc-==c=== dbccc-==c===c==== frecocs-oe==c=== = -
short short long long short remainder. ..

Figura 10: Formato de uma Header frame

A seguir as frames do tipo Header sdo enviados os dados binarios que podem

estar repartidos por zero ou mais blocos.
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Tipos de dados
Os seguintes tipos de dados séo utilizados no nivel de transporte do AMQP:

e Inteiro — Com dimensdes de 1 a 8 octetos, sdo utilizados para representar
tamanhos, quantidades, limites, etc. Todos os inteiros sdo considerados
sem sinal.

e Bit— Ocupam pelo menos um octeto, podendo 0 mesmo octeto juntar mais
do que um bit com deferentes significados. Servem para representar
valores on/off.

e Short string — Limitadas ao maximo de 255 octetos, servem para
representar pequenas propriedades sob a forma de texto.

e Long sting — Utilizadas para representar grandes blocos de dados binarios.

e Field table — Tabelas que armazenam pares nome-valor. Em cada par, 0

tipo do valor podera ser uma string, um inteiro, etc.

2.7.2.3 Implementacgades
Existem actualmente vérias implementacfes de servidores de mensagens que

utilizam o AMQP como standard para comunicar com os clientes, entre elas destacam-

se:
e OpenAMQ - desenvolvido pela iMatrix trata-se de uma implementacéo
em C e esta a ser utilizado em producdo na JPMorgan (um dos parceiros
na definicdo da norma).
e Qpid - Um projecto da Apache onde o servidor esta disponivel em C++ e
Java e as aplicacOes clientes poderao utilizar C/C++, Java (JMS), Python,
Ruby, C#.
e RabbitMQ — Implementagéo para Erlang.
2.7.3 RestMS

O RestMS [Res09] trata-se de um protocolo que permite implementar um servidor
de mensagens cujas interfaces sao disponibilizadas através de servicos REST [Fie00].

O RestMS surge como um protocolo de simples implementacdo, uma vez que
utiliza funcionalidades ja disponiveis nas plataformas que o implementam, como por

exemplo a comunicagéo via HTTP. O formato dos dados nas mensagens tanto podera
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ser XML como JSON, embora presentemente a norma apenas especifique o uso de
XML.

O modelo do RestMS baseia-se em trés entidades principais — Feeds, Joins e
Pipes. O enquadramento destas entidades no modelo RestMS esta ilustrado na Figura
11.

Internet

XML/JSON

Web Server

RestMS Service .
emissor

Pipe J ‘ Pipe

receptor

Figura 11: Modelo RestMS. Fonte: [RestMs — 2009]

Um feed funciona como o local onde as aplica¢Ges publicam as suas mensagens.
As aplicacOes receptoras obtém as mensagens dos pipes e 0s joins estabelecem relagdes
entre feeds e pipes fornecendo assim os critérios de encaminhamento. O modelo tem
algumas semelhancas com o modelo do AMQP (apresentado na Figura 7) onde o papel
do feed é semelhante ao do exchange, o join tem o mesmo papel do binding e o pipe, tal
como as filas, séo os locais onde os clientes finais obtém as mensagens.

Sendo um protocolo que se baseia em Rest, as aplicacfes cliente véem do lado do
servidor um conjunto de recursos aos quais acedem com os verbos HTTP: Get, Put, Post
e Delete. Assim sendo, o RestMS define um conjunto de recursos possiveis de ser
utilizados pelos clientes. Cada recurso é acedido por um URI formado da seguinte

forma:

http://{server-name} [:{port}]/restms/{resource-type}/{resource-name}
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2.7.3.1 Recursos RestMS
No RestMS sdo definidos um total de sete recursos — Profiles, Dominios, Feeds,

Pipes, Joins, Mensagens e Contetdos.

Profile

Um profile trata-se de um conjunto de semaénticas que o servidor implementa. Na
prética, € através da analise de um profile que os utilizadores ficam, por exemplo, a
conhecer quais os tipos de feeds ou pipes que podem instanciar.

O profile é um recurso que apenas suporta 0 método GET e o URI correspondente
aponta para uma péagina legivel por um humano e onde estd a especificagdo desse

profile.

Dominio

Um dominio trata-se de uma coleccdo de profiles, feeds e pipes que permite
organizar dentro do servidor varios recursos utilizados por diferentes clientes. Cada
dominio funciona para um feed ou pipe como um espaco de nomes, sendo possivel o
encaminhamento de mensagens entre dominios diferentes. Recursos pertencentes ao
mesmo dominio tém ainda a caracteristica de partilhar os mesmos dados de autenticacao
para controlo de acesso.

As aplicagdes cliente e o servidor devem acordar previamente quais 0os dominios
que estardo disponiveis, contudo o servidor deve implementar um dominio por omissédo
com o nome default.

Os dominios sdo criados de forma estética e os clientes ndo poderdo adicionar
novos dominios nem remover os ja existentes. Desta forma, o servidor RestMS apenas
permite 0 uso dos seguintes dois métodos no URI de um dominio:

e GET - Obtém a representacdo em XML do dominio (ver Figura 12), onde

constam os profiles, feeds e pipes afectos a esse dominio.

e POST - Cria um novo feed ou pipe e adiciona-o ao dominio.
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<?xml version="1.0"?2>
<restms xmlns="http://www.restms.org/schema/restms">
<domain title="{description}">
[ <profile
name="{name}"
title="{description}"
href="{URI}" /> ]
[ <feed
name="{name}"
title="{description}"
type="{type}"
license="{license}"
href="{URI}" /> ]
[ <pipe
name="{name}"
title="{description}"
type="{type}"
href="{URI}" /> ]
</domain>
</restms>

Figura 12: Representagao de um dominio RestMS

Na representacdo do dominio poderdo ndo constar todos os feeds e pipes
existentes nesse dominio, isto porque este tipo de recursos pode ser criado como

privado.

Feed

O feed € o recurso no qual a aplicacdo remetente deposita as mensagens e pode ser
visto como um stream de mensagens onde apenas é permitido escrever. A ordem das
mensagens dentro do feed corresponde a ordem pela qual foram adicionadas, sendo as
mensagens de cada feed encaminhadas para um ou mais pipes de acordo com 0s joins
definidos.

E permitido as aplicac@es cliente criar dinamicamente novos feeds, sendo para
isso necessario que o cliente envie um POST para o URI um nivel acima do URI do
novo feed (parent URI). O contetdo desse POST deve estar formatado de acordo com a

representacdo XML para um feed, apresentada na Figura 13.

<?xml version="1.0"?>
<restms xmlns="http://www.restms.org/schema/restms">

<feed
name="{feed name}" mandatory feed name
[ type="{feed typel}" ] optional type
[ title="{short title}" ] optional title
[ license="{license name}" ] optional license name
/>
</restms>

Figura 13: Representacdo XML de um feed RestMS
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O tipo do feed determina 0 modo como as mensagens séo armazenadas e a forma
como ¢ feito o encaminhamento de mensagens. Os tipos de feeds permitidos dependem
do profile implementado pelo servidor. O servidor deve implementar um conjunto de
feeds pablicos que sdo criados durante o arranque.

O RestMS permite o uso dos seguintes métodos no URI de um feed:

e GET — Obtém a representacdo XML do feed;

e PUT - Actualiza campos do feed. O nome e tipo do feed ndo podem ser
alterados;

e DELETE - Elimina o feed;

e POST - Envia uma mensagem para o feed.

Pipe

O pipe é o recurso a partir do qual as aplicacdes cliente recebem as mensagens
que lhes séo destinadas e pode ser visto como um stream de mensagens onde apenas €
permitida a leitura.

E da responsabilidade das aplicacbes cliente a criacio dos pipes que estas
necessitem. Para criar um novo pipe, o cliente tera de enviar um POST para o URI um
nivel acima do URI do novo pipe. O contetdo desse POST deve estar formatado de

acordo com a representacdo XML para um pipe indicada na Figura 14.

<?xml version="1.0"?>
<restms xmlns="http://www.restms.org/schema/restms">

<pipe
[ type="{pipe type}" ] optional type
[ title="{short title}" ] optional title
/>
</restms>

Figura 14: Representacao XML de um pipe RestMS

Cada pipe é caracterizado por um tipo e um titulo. O tipo do pipe determina a
semantica do encaminhamento de mensagens e 0s tipos permitidos dependem do profile
implementado pelo servidor.

Os pipes criados sdo sempre privados pelo que ndo sdo partilhaveis. Se mais do
que um cliente tentar aceder ao mesmo pipe, nenhum dos clientes receberé a totalidade
das mensagens. O servidor podera ainda eliminar pipes que ndo estejam em uso.

O RestMS prevé os seguintes métodos para o URI de um pipe:

e GET — Obtém a representacdo XML do pipe;




Pagina 42 Enquadramento

e DELETE — Elimina o pipe;
e POST - Cria um novo join para o pipe.
Join
O join especifica os critérios utilizados por um feed para encaminhar mensagens
para um determinado pipe. Sdo sempre criados pelos clientes e sdo sempre privados.
Para criar um join, a aplicacdo cliente envia um POST para o URI do pipe ao qual se
pretende que o join fique associado. O contetudo do POST deve estar de acordo com a

representacdo XML do join apresentada na Figura 15.

<?xml version="1.0"?>
<restms xmlns="http://www.restms.org/schema/restms">

<join

[ type="{join type}" 1 optional type
address="{address pattern}"
feed="{feed URI}" the feed to pull from

>

[ <header name="{header name}" value="{header value}l" /> ]
</join>
</restms>

Figura 15: Representacao XML de um join RestMS

Um join tem como propriedades um tipo, um padrdo de enderecamento (que sera
utilizado no encaminhamento) e um feed (aquele no qual séo avaliadas as mensagens e
tomada a decisdo se sdo ou ndo encaminhadas para o pipe ao qual pertence o join). O
join permite ainda condicionar o encaminhamento de mensagens ao valor de
determinados campos presentes no cabecalho da mensagem.

Se o feed ou o pipe ao qual o join esta associado for destruido, entdo também o
join seré eliminado. Apenas os dois métodos que se seguem sdo permitidos no URI de
um join:

e GET — Obtém a representacdo XML do join;

e Delete — Elimina o join.

Mensagem e Conteudo

Mensagens e contetdos sdo dois tipos de recursos estritamente ligados e servem
para enviar e receber mensagens de e para o servidor. Um conteldo trata-se de um bloco
de dados com um tipo MIME definido pela aplicacdo remetente e que pode servir para
transportar, anexada a mensagem, informacdo ndo textual como por exemplo, uma
imagem ou um ficheiro binario. Por outro lado, o recurso mensagem trata-se de um

“envelope” que se destina a conter informagdes relevantes para o processamento da




Enquadramento Pagina 43

mensagem, nomeadamente o processo de encaminhamento. A cada mensagem estdo
associados zero ou mais conteudos podendo ainda o contetdo estar embebido no corpo
da propria mensagem, dispensando a utilizacdo de um recurso a parte.

A representacdo XML de uma mensagem (que corresponde igualmente ao

conteildo do método POST para o URI de um feed) tem o aspecto da Figura 16.

<?xml version="1.0"?>
<restms xmlns="http://www.restms.org/schema/restms">

<message
[ address="{address literal}l" ]
message id = "{identifier}" ]

[
[ reply to="{address literal}" ]
[ <header name="{header name}" value="{header valuel}l" /> ]
[ <content href="{content URI}" ... />
| <content
type="{MIME type}"
encoding="{encoding}">{content value}</content> ]
</message>
</restms>

Figura 16: Representacao XML de uma mensagem RestMS

Publicacdo de mensagens

No processo de publicagdo de mensagens, a aplicacdo remetente comega por
enviar para o servidor zero ou mais conteudos. O envio de um contetdo é feito com um
POST para o URI do feed pretendido, onde o corpo do POST séo os dados que formam
0 contetdo. O formato dos dados que compdem o contetdo €é indicado através de um
valor MIME-type incluido no campo content type do POST. Se ndo ocorrer nenhum
erro, o servidor responde com o codigo 201 previsto protocolo HTTP (conforme a

Figura 17).

Client

- Server
POST content to feed URI >
201 — Created
Location: Content URI
g - - - - - - e ]
POST message to feed URI >
- 200-0K ..

Figura 17: Publicacdo de mensagens em RestMS. Adaptado de: [RestMs — 2009]

Depois de o cliente transferir zero ou mais contetdos, a publicacdo da mensagem

é concluida com o envio de um POST para o URI do feed.
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O servidor processa cada mensagem utilizando a semantica de encaminhamento
associada ao feed correspondente e distribuindo a mensagem por zero ou mais pipes.
Apos o correcto processamento da mensagem, o servidor retorna a aplicacdo remetente

0 cddigo 200 (OKk) previsto no protocolo HTTP.

Leitura das mensagens

Para saber se existem mensagens prontas a consumir, um cliente terd de obter o
pipe (Figura 14). Na descricdo do pipe, a aplicacdo cliente encontra a quantidade de
mensagens disponiveis no pipe bem como os URI para aceder a cada recurso
mensagem. O cliente envia um GET para o URI da mensagem e, caso existam

contetidos associados a mensagem, envia um GET para o URI de cada contetdo.



Capitulo Il

Arquitectura

Neste capitulo sdo apresentados 0s aspectos arquitecturais da solucdo
implementada. O capitulo comeca por descrever cada uma das funcionalidades do bus
de mensagens, revelando os tragos gerais da sua implementacédo (secgéo 3.1). Posto isto,
passa-se a apresentacdo do formato interno utilizado dentro do bus (sec¢do 3.2), dos
comandos por este suportados (seccdo 3.4) e da arquitectura de suporte a multiplos
protocolos de comunicacdo (seccdo 3.3). No final do capitulo é apresentada a
arquitectura geral, explicando como se relacionam todas as partes que compdem o bus
de mensagens (secgéo 3.5).

A Figura 18 ilustra, do ponto de vista conceptual, o0 modo como o bus de

mensagens e as aplicacdes cliente se relacionam entre si.

Message Bus

ST S

Figura 18: Modelo conceptual
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E possivel observar-se o papel que o bus de mensagens representa como
intermedidrio na comunicacdo entre 0s varios sistemas. Utilizando um bus de
mensagens como middleware comum, o desenvolvimento de cada aplicacdo cliente
deixa de considerar aspectos como a localizagdo fisica das restantes aplicagdes, assim
como a responsabilidade de fazer chegar a essas aplicacGes a informacao pretendida.

Existem trés caracteristicas fundamentais que devem existir num bus de
mensagens [HohO4]:

e Uma infra-estrutura comum de comunicacao;
e Um formato interno para representacdo de dados;

e Um conjunto de comandos.

A infra-estrutura comum de comunicacgdo, também conhecida por messaging
infrastructure, trata-se de toda a plataforma que recebe e processa as mensagens,
entregando-as no destino final. Esta infra-estrutura representa aquilo que as aplicacdes
cliente véem do bus de mensagens e constitui 0 ponto de comunicacdo entre bus e
clientes. De forma a comunicar com aplica¢des provenientes de diferentes ambientes, a

infra-estrutura proporciona interoperabilidade entre diferentes plataformas e linguagens.

Verificando-se uma variedade tdo ampla no tipo de aplicacBes que podem ser
clientes do bus, € espectavel que cada uma utilize diferentes formatos para representar
0s seus dados. Para permitir ao bus lidar com todos os clientes, € necessario definir um
formato interno que represente a forma como os dados enviados/recebidos pelo bus
estdo formatados. O formato interno é assim o formato a que todas as mensagens devem

obedecer enquanto circulam dentro do bus.

As funcionalidades disponibilizadas por um bus de mensagens variam de
implementacdo para implementacdo. Algumas dessas funcionalidades podem ser
activadas/configuradas pelas aplicacbes cliente atraves do envio de comandos
directamente para o bus. Tal caracteristica da origem a que um bus de mensagens

suporte um conjunto de comandos conhecidos pelas aplicaces cliente.
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3.1 Funcionalidades implementadas

A implementacdo do bus de mensagens realizada no &mbito deste projecto inclui
as seguintes funcionalidades:
e Encaminhamento (conforme secgéo 2.4.2);
e Transformacdo (conforme secgdo 2.4.1);
e Autenticacdo e seguranca (conforme sec¢édo 2.4.5);

e Extensibilidade (conforme seccéao 2.4.3).

3.1.1 Encaminhamento

O encaminhamento consiste em calcular, para cada mensagem de dados recebida,
o(s) destino(s) final dessa mensagem. De acordo com os modelos de troca de
mensagens apresentados no capitulo 2.6, a implementacdo do bus suporta de raiz
encaminhamentos baseados nos modelos ponto a ponto e publicador/subscritor. No
entanto a solucdo é extensivel no que diz respeito aos tipos de encaminhamento

suportados.

Router

Routing Tables

Figura 19: Arquitectura do componente de encaminhamento

O componente do bus responsavel por realizar o encaminhamento de mensagens,
recebeu 0 nome de Router e internamente contém uma ou mais tabelas de
encaminhamento (ver Figura 19).

Uma tabela de encaminhamento relaciona o valor de campos especificos da
mensagem com o destino que a mensagem ir4 tomar em funcdo do contetdo desses
campos (para mais informagdes acerca da composigéo das tabelas de encaminhamento,
consultar o capitulo Implementacdo na seccdo 4.5). Protocolos como o AMQP ou o

RestMS quebram o modelo tradicional de encaminhamento (segundo o qual existe
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apenas uma tabela) ao criarem respectivamente o conceito de Exchange e Feed. Nestes
protocolos, quando um cliente envia uma mensagem, ndo a envia apenas para o sistema
de mensagens mas sim para um Exchange/Feed especifico. A escolha do
Exchange/Feed por parte do remetente da mensagem viré posteriormente a influenciar o
processo de encaminhamento, uma vez que a mensagem apenas chegara aos clientes
que estabeleceram associagdes com determinado Exchange/Feed.

A implementagdo do encaminhamento realizada neste projecto segue a mesma
I6gica existente no AMQP e RestMS, permitindo as aplicacdes remetentes indicarem
qual a tabela de encaminhamento que sera utilizada no processamento da mensagem.
Por esta razdo, o componente Router pode conter mais que uma tabela de
encaminhamento. Contudo, para alguns casos, e também para protocolos de
comunicacdo diferentes, este pode ser um detalhe que ndo interessa expor as aplicacdes
cliente. Assim, existe uma tabela de encaminhamento por omissao e que é a utilizada
sempre que as aplica¢fes ndo indicarem nenhuma outra.

As tabelas de encaminhamento podem ser de dois tipos; um para um, onde cada
linha associa o valor de um campo da mensagem a apenas um destino ou um para
muitos, onde cada linha da tabela associa o valor de um campo da mensagem a Varios

destinos.

3.1.2 Transformacao

A transformacdo de mensagens é o principal meio para que aplicacdes baseadas
em diferentes plataformas e utilizando diferentes semanticas, possam comunicar entre
Si.

A implementacdo realizada do bus de mensagens contétm o0 componente
Transformer (ver Figura 20) cuja funcéo é verificar a necessidade de uma mensagem ser

transformada e aplicar essa mesma transformagéo.
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Transformer

Transformation Info

Dest Msg Pattern Transformation

]

Transformations Set

Figura 20: Arquitectura do componente de transformagao

Do ponto de vista do remetente da mensagem, a transformacdo deve ser algo
transparente, que ocorre em funcdo do destino e do conteddo da mensagem. Desta
forma, o componente Transformer contém internamente uma tabela onde se relaciona o
destino de uma mensagem, com uma dada transformacdo de dados e com um padrédo
que a mensagem tem de verificar para que a transformacéo seja aplicada. O padréo
consiste num algoritmo que, depois de aplicado a mensagem e juntamente com a
informacdo do destino da mensagem, determina se esta serd ou ndo transformada. A
Figura 21 mostra o exemplo de uma mensagem de dados e um padrédo de texto. No caso
deste padrdo, representou-se uma sequéncia de caracteres por “{*}” e verifica-se
correspondéncia sempre a mensagem tiver conteitdo XML onde o primeiro elemento

tenha 0 nome order e o atributo type com o valor “catalog”.

Message

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope">
<s:Header> Pattern

</5.;;-|eader> <s:Envelope {*}

<s:Body> <s:Body>
<order type="catalog” > <order type="catalog”>

*
<name>Jose Fernandes</name> )
</s:Body>

<product>45325-7</product>
p /p </s:Envelope>

<price>32</price>
</order>
</s:Body>
</s: Envelope>

Figura 21: Exemplo de um padrao de texto
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Para transformar a mensagem existe um conjunto de algoritmos (transformadores)
que estdo associados com a tabela atras referida, que contém a restante informacéo. Esse
conjunto de transformagdes inclui, na implementacdo base, trés transformadores:

e XSLT
e XML to JSON
e JSON to XML

O primeiro (XSLT) trata-se de um transformador que efectua transformacdes ao
nivel dos dados. Aplica-se apenas a mensagens recebidas com conteddo XML e utiliza
ficheiros XSLT para alterar o contetido das mensagens.

Os restantes transformadores efectuam transformacdes ao nivel da representacéo
de dados. Desta forma, altera-se o proprio formato dos dados permitindo conversdes de
JSON para XML e vice-versa.

Apesar de ndo ser uma caracteristica especifica do componente de transformacao,
0 bus de mensagens permite ainda transformac@es ao nivel do transporte. Este tipo de
transformacoes é suportado pela utilizacdo de multiplos protocolos de comunicacédo (ver
capitulo 3.3). Assim, por exemplo, no caso de um cliente AMQP (que utiliza como
canal de transporte uma ligacdo TCP/IP) que envie uma mensagem consumida por um
cliente RestMS (que comunica através de HTTP), existe uma conversdo implicita entre

comunicagdes TCP e HTTP.

3.1.3 Autenticacao e seguranca
No que refere as areas de autenticacdo e seguranca, existem no bus de mensagens
dois principais requisitos:
e Permitir que as mensagens trocadas entre um determinado cliente e 0 bus
contenham o payload cifrado;

e Controlar o0 acesso a determinado cliente por parte dos restantes.

O primeiro requisito define uma espécie de canal seguro entre o bus e as
aplicacdes cliente, visto que, apesar de ndo existir nenhum mecanismo extra para evitar
que um atacante consiga ‘“roubar” uma mensagem durante o transporte, caso tal

aconteca, é garantido que os dados dessa mensagem permanecerdo em segredo. Esta
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funcionalidade aplica-se a todas as mensagens enviadas, ou recebidas, pelo cliente
assim configurado. O beneficio que a utilizacdo de um bus de mensagens oferece em
termos de desacoplar sistemas, implica que uma aplicacdo remetente envie uma
mensagem sem saber se 0 destino dessa mensagem requer ou nao cifra de dados. Desta
forma, tera de ser o bus a verificar em que situacbes € necessario cifrar/decifrar o
contetdo das mensagens mantendo este processo transparente para o utilizador.

O segundo requisito consiste em permitir que um cliente indique explicitamente
quais séo as aplicacOes (clientes) que estdo autorizadas a enviar mensagens. Tal medida
implica criar um mecanismo de autenticacdo que permita identificar de forma
inequivoca a identidade de todos os clientes.

A Figura 22 mostra a arquitectura do componente do bus que trata da autenticacao

de clientes e cifra de dados e ao qual se chamou Security.

| Security

Permissions Info

User Allowed Senders

Data Protection Info

-

Figura 22: Arquitectura do componente de seguranga

Internamente é mantida informacdo dos clientes para 0s quais € necessario
proteger o payload de todas as mensagens enviadas e recebidas (em Data Protection
Info) e também uma tabela onde consta, para cada utilizador, a lista das aplicacGes que
estdo autorizadas a enviar mensagens (em Permissions Info).

Os mecanismos de autenticacdo existem para proteger as aplicacdes cliente e ndo
0 bus. Quer isto dizer que os clientes podem, se assim o pretenderem, utilizar o bus sem
nenhum mecanismo de autenticacdo/seguranca quer para enviar comandos/mensagens
de dados ou receber mensagens de outros clientes.

Para detalhes acerca da implementacdo da autenticacdo e cifra de dados, consultar

aseccdo 4.7.
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3.1.4 Extensibilidade

Uma das funcionalidades oferecidas pelo bus de mensagens consiste em estender
as proprias funcionalidades do bus de mensagens para além daquelas que foram atras
descritas. Assim, sera possivel alterar o actual modo como € feito o processamento de
uma mensagem acrescentando-lhe novos pontos de processamento onde serad possivel,
por exemplo, consultar a informacdo de uma mensagem, alterar os dados de uma
mensagem ou retirar uma mensagem do processamento do bus. A extensibilidade é
conseguida através de um componente que permite aos administradores acrescentar ao
bus novos moédulos de cédigo. O momento em que esses moédulos participam no
processamento das mensagens sera configuravel.

Esta funcionalidade cumpre o0s mesmos requisitos que um motor de

processamento de regras apresentado na capitulo 2.4.3.

3.2 Formato interno

De um ponto de vista geral, tanto as mensagens de dados como 0s comandos
enviados para o bus, sdo blocos de informacdo que se destinam a ser processados. No
entanto, analisando com maior detalhe, estes blocos de informacdo estdo estruturados.
Podem internamente estar divididos em varios campos ou conter cabecalhos que ajudam
a interpretar o seu contetido. Véarias formas existem para representar esta informacao,
desde formatos binarios onde a cada byte é atribuido um determinado significado, até
formatos de texto, como por exemplo o Comma-separated Values (CSV), onde cada
campo é codificado com uma string e separado dos restantes campos pelo caracter °,’.

Tratando-se o bus de mensagens de uma ferramenta de integracdo, é espectavel
encontrar no conjunto de todos os clientes vérias formas distintas de representar
mensagens de dados e comandos. Independentemente do formato utilizado pelas
aplicacdes cliente, internamente o bus de mensagens faz uso de apenas um formato.
Para todos os clientes que utilizem um formato diferente daquele que é utilizado pelo
bus, tera de ser feita uma converséo na entrada/saida de mensagens.

Na escolha do formato interno do bus de mensagens ha que ter em conta a
interoperabilidade entre diferentes plataformas. Deste ponto de vista, a escolha de um

formato baseado em texto sera mais facilmente interoperavel do que um formato binério
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[Res08]. Outra vantagem na escolha de um formato de texto é o facto de as mensagens
poderem ser interpretadas por um humano sem ser necessario nenhuma outra maquina.

De entre os formatos de texto, foi dada preferéncia ao XML pelo facto de ja
existirem varias bibliotecas que auxiliam a tarefa de leitura e escrita de documentos
XML. Em alternativa a criacdo de um idioma XML de raiz optou-se por adoptar para
idioma interno do bus o SOAP [SpeQ7].

“O SOAP constitui uma forma simples de trocar informa¢do de forma
descentralizada em ambientes distribuidos. O SOAP utiliza tecnologias XML para
definir uma plataforma de messaging extensivel que fornece criacdo de
mensagens capazes de serem trocadas sob uma variedade de protocolos.”

[Spe07]

Uma das principais vantagens da utilizagdo do SOAP ¢ a extensibilidade que este
oferece. Com esta caracteristica é possivel, por exemplo, acrescentar novos cabecalhos a
uma mensagem SOAP sem que tal implique alteracBes no codigo das aplicacdes que ja
utilizavam esse formato de mensagem. Quando comparado com um formato binario
onde os campos sdo formados por varias sequéncias de bytes criteriosamente ordenadas
(como por exemplo no caso do AMQP), a mesma tarefa de acrescentar um novo
cabecalho podera ser bastante mais complexa, caso a especificacdo binaria ndo tenha
previsto nenhuma zona de extensibilidade. No entanto, refira-se que as mensagens de
formatos binarios ocupam geralmente menos espaco de que mensagens em formatos de

texto.

3.3 Protocolos de comunica¢ao

Um protocolo de comunicacdo trata-se de um acordo com o cliente na forma
como este comunica com o sistema de mensagens e vice-versa. O protocolo de
comunicacéo define, ndo sé o formato no qual os dados séo transportados, mas também
quais as caracteristicas do canal de transporte. Num sistema de integracdo, como um bus
de mensagens, é importante o suporte de protocolos de comunicacédo standard, de forma
a minimizar as alteragdes necessarias nas aplicagdes sempre que se pretender adicionar

uma aplicagdo ao bus. Por outro lado, quanto maior for o nimero de protocolos de
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comunicacdo suportados por um sistema de mensagens, maior sera a capacidade de
integracdo que este consegue oferecer [Res08].

Na implementacdo feita, sdo suportados trés protocolos de comunicacdo, dois
standards e um proprietario. Os protocolos standard suportados sdo 0 AMQP (seccéo
2.7.2) e 0 RestMS (seccdo 2.7.3). Para além destes dois, foi criado um protocolo
especifico para este bus de mensagens a que se chamou MB Protocol. O MB Protocol
funciona com base na troca de mensagens SOAP e tira partindo do facto do SOAP ser o
formato interno do bus para minimizar as conversdes entre diferentes formatos.

A tecnologia escolhida para implementar as interfaces de comunicacéo entre bus
de mensagens e aplicacdes cliente foi o0 Windows Communication Foundation (WCF).
As funcionalidades do bus de mensagens sdo assim vistas pelos clientes como um
conjunto de servigos que processam mensagens SOAP.

Sendo a tecnologia de comunicacdo com o exterior o WCF, pretendeu-se que
todos os protocolos de comunicagdo comuniquem com o bus através de WCF. A Figura
23 mostra de que modo € suportado através de WCF cada um dos trés protocolos

implementados.

void ProcessMessage (string soapText)

AmgpBinding .
WebHttpBinding || WCF //

WSHttpBinding % Message Bus

NetNamedPipeBinding SerVICe

Figura 23: Protocolos de comunicag¢ao suportados

O AMQP é um protocolo que utiliza como canal de transporte uma ligacdo
TCP/IP. O binding oferecido pelo WCF mais préximo deste tipo de ligacdo é o
NetTcpBinding, no entanto, a este binding estdo associados encodings proprietarios do
WCF. Para ter uma ligacdo TCP/IP onde os bytes enviados e recebidos sejam
interpretados como mensagens AMQP houve necessidade de implementar um user-
defined Binding com canal de comunicacéo e encoding proprios. A este binding criado
chamou-se AmqgpBinding.

No caso do RestMS, sendo um servico REST, a sua implementagdo tem de ser
feita com base no processamento de pedidos HTTP feitos para um URL especifico. O

binding que melhor se ajusta a estes requisitos é o WebHttpBinding. Note-se que o
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servico WCF disponibilizado, apenas contém o método ProcessMessage que recebe
uma string com o conteldo de uma mensagem SOAP de acordo com o formato interno
do bus. Desta forma, € da responsabilidade das implementacfes dos protocolos de
comunicacdo fazer a conversdo entre os formatos do protocolo e o formato interno do
bus de mensagens.

O protocolo de comunicagdo proprietario (MB Protocol) € disponibilizado através
do binding WSHttpBinding. A escolha deste binding estd relacionada com o papel
actualmente desempenhado pelos Web Services como ferramenta suportada por
praticamente todas as plataformas. Assim, aplicagdes que pretendam utilizar este
protocolo, poderdo estar implementadas numa grande variedade de plataformas e
linguagens.

Para além dos trés protocolos de comunicacdo suportados de origem, novos
protocolos poderdo ser adicionados. Para esse efeito, disponibilizou-se um binding extra
do tipo NetNamedPipeBinding. As novas implementacGes de protocolos devem
disponibilizar o aceso da forma conveniente a esse protocolo, receber as comunicacdes
dos clientes e traduzi-las em mensagens SOAP de acordo com o formato interno do bus
de mensagens. A mensagem SOAP obtida é entdo enviada para o bus utilizando o
binding NetNamedPipeBinding. A escolha do tipo deste binding prende-se com o facto
de este ser 0 binding mais rapido de entre todos os suportados em WCF [Res08]. No
entanto, com isto esta-se a assumir que a implementacdo do novo protocolo de
comunicacdo estd implementada em .NET e esta a ser executada na mesma maquina que
o servidor WCF do bus de mensagens. No caso de algum destes pressupostos ndo se
verificar, 0s novos protocolos poderdo sempre utilizar o WSHttpBinding visto que este
também recebe as mensagens SOAP ja no formato interno do bus.

Uma vantagem inerente ao suporte de varios protocolos de comunicacao, € o facto
de o bus de mensagens poder integrar aplicacdes clientes de diferentes protocolos. Desta
forma sera possivel a um cliente AMQP enviar para 0 bus uma mensagem que sera
posteriormente consumida por um cliente RestMS ou MB Protocol sem que nenhuma
das aplicagdes tenha consciéncia de estar a comunicar com aplicacfes de diferentes

protocolos. (ver Figura 24)
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Figura 24: Integracao entre varios protocolos

3.4 Comandos

As mensagens enviadas para o bus podem ser de dois tipos — mensagens de dados
ou mensagens de comandos. No caso de serem mensagens de dados tém como destino
outras aplicacOes clientes do bus. No caso de serem mensagens de comandos, o destino
€ o proprio bus e ttm como objectivo activar/desactivar ou configurar alguma das
funcionalidades apresentadas no capitulo 3.1. A existéncia de mensagens distintas e
com objectivos diferentes das mensagens de dados, corresponde a implementacdo do
padrdo Command Message descrito em [Hoh04]. A distincdo entre os dois tipos de
mensagens é feita atraves do cabecalho MessageType incluido na mensagem SOAP.

De seguida apresenta-se a lista de todos os comandos existentes e uma descricéo.

A lista foi agrupada segundo os componentes existentes no bus de mensagens.
Router

addRoutingTable
O comando addRoutingTable cria uma nova tabela de encaminhamento.
Como parametros, contém o nome pelo qual a tabela sera conhecida no bus e o seu tipo.

Os valores aceites para o tipo da tabela sdo “point-to-point”, caso em que sera criada
p p p Y q
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uma tabela um para um, ou podera ser do tipo “pub-sub”, caso em que sera criada uma

tabela um para muitos.

addRoute

O comando addRoute adiciona uma entrada numa tabela de encaminhamento.

getRoutingTablesInfo
O comando getRoutingTablesInfo € utilizado para obter uma lista de todas

as tabelas de encaminhamento existentes, retornando uma lista de pares nome, tipo.

updateRoutingTable
Para actualizar o nome ou o tipo de uma tabela de encaminhamento, utiliza-se o

comando updateRoutingTable.

removeRoute € removeRoutingTable
Os comandos removeRoute € removeRoutingTable permitem
respectivamente eliminar uma entrada de uma tabela de encaminhamento ou eliminar a

propria tabela de encaminhamento.

Transformer

addJsonToXmlTransformation

O comando addJsonToXmlTransformation € utilizado pelas aplicaces
para configurar uma transformacéo de dados JSON para XML. Para além do nome do
destino que a mensagem tem para que seja aplicada a transformacdo, é ainda incluida

uma expressdo a qual a mensagem tem de corresponder.

addXmlToJsonTransformation
Semelhante ao comando anterior, 0 addXmlToJsonTransformation tem

apenas a diferenca de se aplicar a transformagdes de dados XML para JSON.
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addXsltTransformation

O comando addXsltTransformation destina-se a configurar uma
transformacéo de dados XML utilizando um ficheiro XSLT. Comparativamente aos
comandos anteriores s6 tem a diferenca de um pardmetro extra que contém os dados
XSLT

E possivel ter varias transformacdes para a mesma mensagem. Porque a ordem
pela qual as transformacdes séo aplicadas pode ser importante, todos os comandos para
adicionar transformacdes incluem o parametro priority que contém um inteiro utilizado
para indicar a prioridade que essa transformacdo tem em relacdo as outras. Uma
transformacdo com valor de prioridade zero sera a primeira a ser executada e sé entdo
serdo executadas as seguintes por ordem crescente do valor de prioridade. Para
transformacgdes com igual nivel de prioridade, ndo é garantido qual delas serd executada

em primeiro lugar.

Security

addAllowedSender € removeAllowedSender

O par de comandos addAllowedSender e removeAllowedSender €
utilizado para adicionar ou remover nomes de clientes que estdo autorizados a enviar
mensagens para um determinado destino. Como parametros recebem o nome do destino
para o qual se pretende efectuar o controlo de recep¢des e 0 nome do cliente que esta
(ou deixa de estar) autorizado. Recebem ainda um conjunto de parametros de seguranca

cujo funcionamento sera explicado no capitulo de Implementacéo.

setSecureCommunication

O setSecureCommunication € 0 comando utilizado para uma aplicacdo
cliente indicar que pretende que todas as mensagens trocadas com o bus contenham o
payload cifrado. O mesmo comando serve para desactivar a funcionalidade, através do

pardmetro encriptyData a receber o valor “‘false” em vez de “true”.

Finalmente, existem ainda os seguintes comandos que ndo estdo afectos a nenhum

componente em especifico.
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addUser ¢ removeUser

Para adicionar e remover utilizadores, as aplicacdes cliente dispdem
respectivamente dos comandos addUser e removeUser. Cada utilizador ¢é
identificado por um nome que esta incluido em parametros do comando. O bus de
mensagens garantira que apenas uma aplicacdo utiliza um determinado nome de

utilizador.

getUsers
O comando getUsers ¢ utilizado para se obter uma lista de todos os utilizadores

registados no bus de mensagens.

setEndpointState

Uma aplicacdo pode, num dado momento, estar ou ndo disponivel para receber
mensagens. O comando setEndpointState faz uso do pardmetro state, que assume
o valor de “ready” ou “buzy”, para indicar ao bus se uma aplicacdo cliente esta ou ndo

disponivel.

getUserMessagesList

O comando getUserMessagesList contém apenas um parametro com o
nome de um utilizador e retorna a lista das mensagens pendentes para esse utilizador.
Na lista ndo consta a mensagem inteira mas sim um identificador que devera ser

utilizado para obter uma mensagem especifica.

getMessage

Para obter uma mensagem, uma aplicagdo cliente pode enviar o comando
getMessage incluindo num pardmetro o identificador da mensagem que pretende
receber. Contudo, a utilizacdo deste comando nao é a unica forma que as aplicagcdes tém

de receber mensagens.

Os comandos acima descritos sdo o0s existentes na versdo inicial do bus de

mensagens. A implementacdo do bus apresenta uma arquitectura que permite que sejam



Pagina 60 Arquitectura

criados novos comandos caso seja necessario. A estes novos comandos da-se 0 nome de
custom commands.

A Figura 25 ilustra a sequéncia de comandos utilizada por duas aplicagdes (client
A e Client B) para se registarem no bus e onde o cliente A envia uma mensagem que
sera consumida pelo cliente B.

Client A

Message bus Client B

addUser ala addUser

addRoutingTable

.l
hal

addRoute

ad

Data Message

Data Message

Figura 25: Exemplo de utilizagao dos comandos

A mensagem DataMessage trata-se de uma mensagem de dados e ndo de um
comando. Neste exemplo, o cliente B recebe automaticamente a mensagem, no entanto,
dependendo das caracteristicas do protocolo de comunicacdo, a entrega pode apenas ser
feita a pedido do cliente B.

A existéncia de um formato interno no bus de mensagens implica que 0s
comandos existentes em cada protocolo de comunicacdo tenham de ser mapeados para
0s comandos atras apresentados. O primeiro passo para realizar esta tarefa no caso dos
protocolos AMQP e RestMS foi criar correspondéncias entre as entidades existentes nos
modelos do AMQP e RestMS (ver Figura 7 e Figura 11) e os componentes existentes no
bus de mensagens. Assim, estabeleceu-se que um Exchange e um Feed desempenham o
papel de uma tabela de encaminhamento. Os conceitos de binding e join correspondem
a entradas de uma tabela de encaminhamento. Finalmente, os conceitos de queue e pipe
representam os clientes do bus e cujos nomes sdo tratados como nomes de utilizador.

Posto isto, estabeleceu-se uma correspondéncia entre comandos AMQP e
comandos do bus de mensagens (que sdao também os comandos do MB Protocol). A

Tabela 1 mostra essa mesma correspondéncia’.

¥ Na Tabela 1apenas constam os comandos invocados no sentido cliente — bus de mensagens.
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Comando AMQP Comando MB Protocol

Exchange.Declare addRoutingTable
Exchange.Delete addRoutingTable

Queue.Declare addUser

Queue.Delete removeUser

Queue.Bind addRoute

Queue.Unbind removeRoute

Basic.Consume setEndpointStateCmd
Basic.Cancel setEndpointStateCmd
Basic.Publish Envio de uma mensagem de dados

Tabela 1: Mapeamento entre comandos AMQP e MB protocol

Num processo semelhante, fez-se o0 mapeamento entre os “comandos” do RestMS

e 0s comandos do bus de mensagens, cujo resultado se encontra na Tabela 2*.

Recurso Verbo HTTP Comando MB Protocol

Post addUser ou addRoutingTable

Get getRoutingTablesInfo

Post Envio de uma mensagem de dados
Put updateRoutingTable

Delete removeRoutingTable

addRoute

Delete removeRoute

Tabela 2: Mapeamento entre comandos RestMS e MB Protocol

* Os verbos get de Join e remove de Message nio séo propagados para o bus (executam-se localmente).
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3.5 Arquitectura geral

Neste capitulo apresenta-se a arquitectura geral do bus de mensagens
implementado. Durante a implementacdo, houve uma preocupacdo para que a
arquitectura final fosse modular onde cada mddulo implemente uma caracteristica
especifica e apresente um baixo acoplamento com os modulos restantes.

Como se pode verificar na Figura 26, em grande parte dos casos, a cada
componente do bus apresentado capitulo 3.1 corresponde um mdédulo na arquitectura
geral

Bus de Mensagens

WCF ’. '| _—— * —-
endPoints ™

B Fila de entrada
I Fila de saida

Figura 26: Arquitectura geral

Uma das principais caracteristicas do modelo da arquitectura geral é o facto que
cada mddulo se executar num processo dedicado. Desta forma, cada médulo teré os seus
recursos (por exemplo, de memoéria ou threads utilizadas da ThreadPool)
independentes, evitando-se que o congestionamento de um dos mddulos interfira com
0s restantes.

Cada mddulo comunica com os restantes utilizando filas MSMQ que podem ser
filas de entrada ou filas de saida de dados. Com excep¢do do modulo 1/0, todos os
modulos contém apenas duas filas para comunicar com o exterior — uma fila onde se
recolhem dados destinados a serem processados pelo modulo e outra fila onde sdo
depositados esses mesmos dados depois de processados. A utilizagdo de filas MSMQ

pressupde a existéncia de um “acordo” relativamente ao tipo e formato dos dados
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colocados nas filas. Assim, uma vez cumprido esse acordo, para 0 mddulo que processa
determinada mensagem, ndo importa saber qual foi o modulo responsével pela
colocacdo da mensagem, bem como qual serd o médulo que ird consumir o resultado do
processamento dos dados. Desta forma, a utilizacdo de filas MSMQ como ponto de
comunicacdo entre modulos, permite um baixo acoplamento entre as varias partes do
sistema. [Spe02]

Outra funcionalidade oferecida pelas filas MSMQ € o acesso remoto, 0 que
significa que o modulo que coloca dados na fila de entrada de outro médulo ndo tem
necessariamente de estar a ser executado na mesma maquina. Com isto permite-se que o
proprio bus de mensagens seja uma solucdo distribuida por varias maquinas. Outra
caracteristica é a possibilidade de alguns méodulos poderem ter vérias instancias a correr
em simultaneo (na mesma maquina ou em maquinas diferentes).

Este tipo de arquitectura onde moédulos independentes comunicam através de filas
MSMQ constitui uma implementagédo do padréo Pipes and Filters [HohO4]. Este padrao
aplica-se em casos onde a ocorréncia de um determinado evento desencadeia uma
sequéncia de passos de processamento; sendo neste caso o0 evento, a recepcdo de uma
mensagem e 0S passos de processamento, o encaminhamento, transformacéo, etc..
Segundo [Hoh04], o padrédo Pipes and Filters permite que o processamento de uma
mensagem seja feito em pipeline. Em oposicdo ao processamento sequencial (onde se
processa apenas uma mensagem de cada vez), o processamento em pipeline consiste em
utilizar os varios modulos para processar em simultaneo varias mensagens. Desta forma,
enquanto se calculam os destinos de uma mensagem (no médulo de encaminhamento),
outra pode estar a ser transformada e enquanto numa terceira mensagem cifra 0 seu
conteddo. O processamento em pipeline tem a vantagem de possibilitar um melhor
aproveitamento dos recursos do bus de mensagens, contudo, tem a desvantagem de néo
garantir, no destino final, a entrega das mensagens pela ordem com que foram enviadas.
Isto porque, dependendo das caracteristicas das mensagens e dos prdprios clientes, o
processamento de uma mensagem ndo envolve sempre a passagem pelos mesmos
modulos. Se a garantia de ordem for um requisito para as aplicagdes cliente, entdo terdo

de ser estas a utilizar um mecanismo externo.
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3.5.1 Maoddulo de entrada/saida

O modulo 1/0 que se observa na Figura 26 tem o seu nome derivado de
“Input/Output” e constitui sempre o primeiro ¢ o ultimo moédulo envolvido no
processamento de uma mensagem (assumindo que a mensagem foi processada sem
erros, ndo sendo descartada por nenhum outro médulo).

Internamente esta dividido em duas partes — uma que trata da recepcdo de
mensagens, 0 Receiver e outra que trata do despacho de mensagens, o Dispatcher (ver
Figura 27).

incomingQueue —ﬁ._ﬁ)-
outputQueue

dispatchQueue

Figura 27: Médulo 1/0

Os servicos WCF ilustrados na Figura 23, e que implementam os protocolos de
comunicacdo, fazem a conversdo entre o formato utilizado por um dado protocolo e o
formato interno em SOAP. A mensagem SOAP dai resultante é colocada na fila MSMQ
incomingQueue. O Receiver recolhe as mensagens da incomingQueue, prepara-as para
serem processadas e coloca-as na outputQueue, onde ficardo disponiveis para
funcionalidades como o encaminhamento ou a transformacao.

O Dispatcher esta vocacionado para proceder a entrega de mensagens aos destinos
finais. Dispde de informacdes acerca de cada protocolo de comunicagdo e sabe como
comunicar como as aplicacdes cliente dependendo do protocolo que estas utilizem. O
Dispatcher consome dados da dispatchQueue que se trata de uma fila MSMQ dedicada
para as mensagens que estdo prontas a ser entregues.

A inputQueue constitui a fila geral de entrada do moédulo e, visto que nao recebe
nem mensagens vindas dos clientes nem mensagens prontas a entregar (para estes casos
existem as filas incomingQueue e dispatchQueue), as Unicas mensagens que dao entrada

na inputQueue sdo comandos para serem executados no modulo.
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3.5.2 Sequéncia de processamento

Se cada maddulo funciona como um fornecedor de determinada funcionalidade, é
necessario que exista algures a logica que determina quando e de que forma é que cada
modulo entra em acgdo. Existem duas alternativas — ou se distribui essa logica pelos
varios médulos, implementado assim um processo de coreografia, ou se cria um ponto
central de decisdo que decide quando é que cada modulo participa no processamento
das mensagens, implementado assim um processo de orquestracdo. [Ros08]

No caso de coreografia, todas as mensagens recebidas pelo modulo 1/0 seriam
entregues aquele que fosse determinado a ser o primeiro nd de processamento, por
exemplo o Router. Se fosse estabelecido que, a seguir ao encaminhamento, o proximo
passo é a transformacdo de mensagens, entdo seria o proprio modulo Router a saber que
todas as mensagens de saida seriam entregues ao modulo Transformer. Por sua vez o
Transformer passaria as mensagens, por exemplo, ao Security e por ai em diante até que
tivesse sido concluido o ciclo de processamento da mensagem.

Neste trabalho optou-se por uma técnica de orquestracdo que passou pela criacao
de um mddulo adicional ao qual se chamou Manager. Este modulo tem como input
todas as filas de saida dos restantes mddulos e sempre que recebe uma mensagem,
analisa-a determinando as suas necessidades e entregando-a ao modulo correspondente.
Internamente contém um Windows Workflow Foundation que permite configurar
graficamente a ordem pela qual os mdédulos participam no processamento das
mensagens. O workflow traz a vantagem de permitir a alguém, que ndo esta
familiarizado com a linguagem de programacdo do bus de mensagens, fazer alteracdes
ao modo como 0 bus internamente processa as suas mensagens.

Comparativamente a opcdo de uma técnica de coreografia versus orquestracéao,
numa coreografia é mais facil acrescentar novos participantes (mddulos) no
processamento das mensagens [Ros08], contudo considerando o caso de um bus de
mensagens, ndo é espectavel que o nimero de mddulos cresca em larga escala. Por
outro lado, ao se optar por uma orquestracao torna-se mais simples fazer alteracfes na
ordem de participacdo de cada médulo, isto porque toda a logica esta localizada num so6
ponto. Também é importante ter em conta que, utilizando orquestracdo, alteracdes no

workflow ndo obrigam a recompilagéo dos restantes modulos.






Capitulo IV

Implementacao

Neste capitulo é feita uma descricdo mais aprofundada sobre a implementacdo do
bus de mensagens. No inicio do capitulo sdo explicados aspectos gerais a
implementacdo de todos os mddulos (seccdo 4.1). De seguida, isoladamente para cada
modulo, € feita a descri¢do dos detalhes especificos de implementacdo, comecando pelo
modulo de entrada/saida que inclui a implementacéo dos protocolos AMQP e RestMS.

O capitulo termina com a implementacdo de custum commands (secc¢ao 4.10) e 0
suporte de tolerancia a falhas (secgéo 4.11).

4.1 Suporte a implementac¢iao de médulos

Os mddulos que constituem o bus de mensagens e que estdo apresentados na
Figura 26 partilham em comum varios detalhes de implementacdo. Por exemplo, todos
0s modulos sdo executados no contexto de um processo dedicado e, com excepcdo do

Manager, todos contém pelo menos uma fila de entrada e outra de saida (ver Figura 28).

inputQueue outputQueue
Figura 28: Visdo genérica de um médulo
A leitura de dados das filas MSMQ ¢é sempre feita de forma assincrona e

utilizando as threads disponiveis na ThreadPool permitindo assim a um maodulo
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processar varios pedidos em simultaneo. Para permitir uma facil configuracdo de cada
modulo, a localizacéo (endereco) das filas do bus de mensagens esta reunida na classe
MB Parameters.

De forma a conseguir uma melhor estruturacdo do codigo produzido, foi criada a
classe MBusModule (Figura 29) da qual derivam as implementaces de cada modulo

(com excepcdo do Manager).

|

£ MBusModute
Abstract Class
2
=I Fields
¥ _inputQueus : MessageQueue
#¥ _outputQueue : MessageQueue
= Methods
2% inik() : void
7% inputQueue_ReceiveCompleted{object source, ReceiveCompletedEventArgs asyncResult) @ void
#% MBusModule(MessageQuene inputQueue, MessageQueus outputQueue)
2% processCommanddsyncisring messagelata) » void
3% processDat Arpncisteing Datal: void

Figura 29: Diagrama de classes de MBusModule

A classe MBusModule € abstracta e contém dois campos do tipo MessageQueue
correspondentes as filas de entrada e saida. O método init coloca 0 modulo em
funcionamento dando inicio a leitura assincrona de mensagens da fila de entrada.
Quando uma mensagem der entrada nesta fila, é executado o método
inputQueue ReceiveCompleted que analisa a mensagem distinguindo se esta se
trata de uma mensagem de dados ou de um comando. Conforme o caso, sera invocado o
método processDataMessageAsync ou processCommandAsync, ambos
abstractos, cabendo a classe derivada a sua implementacdo de acordo com a funcéo do

modulo.

4.1.1 Mobdulos multi-instance
Para 0 caso dos médulos que suportam mais do que uma instancia foi criada a
classe MBusMultilnstanceModule, também ela abstracta e que deriva de

MBusModule conforme representado na Figura 30.



Implementacgao Pagina 69

{ MBusModule ¥
Ahsteact Class
=

() IDisposable

{ MBustMultitnstanceroce )
Abstract Class o -
- MBusModule NotificationManager
= Abstract Class
-
=| Fields
# _modulelnstance : MBusMultiInstanceModule
= Methods
#% Notificationtanager{MBushultiinstanceModule moduleInstance)
W removeSubscrpiions(l » void

»]

=l Fields
## _notificationManager : MotificationManager
= Properties
ﬁ} Lockslim § get; set; + i ReaderWriterLockShim
= Methods
% Dispose() : void
7% init{Motificationtanager notificationManager} : void
7% MBusMultiTnstanceModule{MessageQuene inpubQueus, MessageQuete outpubQuEUE)

Figura 30: Diagrama de classes do suporte a médulos multi-instance

O problema que surge quando se permite que um modulo tenha vérias instancias
prende-se com a partilha de estado entre as vérias instancias. E natural que para o
funcionamento do mddulo seja necessario guardar informacdo necessaria durante
processamento para o qual o médulo foi criado (normalmente em campos da classe que
implementa o modulo). No entanto essa informacdo sofre alteragdes com o
funcionamento do bus, por exemplo, com a execu¢do de um comando. O problema
surge pelo facto de, ao existirem varias instancias, a informacdo que compde o estado
do modulo so seria alterada na instancia que executasse o comando.

A solugdo para o problema da partilha de estado entre as varias instancias dos
maodulos resolve-se criando uma fonte de dados a qual todas as instancias tém acesso
(que no caso desta implementacéo é uma base de dados em SQL Server). No entanto, a
utilizacdo de uma base de dados traz um problema de desempenho. Como toda a
informacdo esta na base dados, cada vez que uma instancia precisar de consultar essa
informac&o com garantia de que esté a ler os valores actualizados, terd de ir a base de
dados. Imagine-se por exemplo o caso do modulo Router ter de consultar a base de
dados cada vez que é preciso realizar o encaminhamento de uma mensagem.

A solucgdo para este segundo problema passa por manter uma copia dos dados
local a cada instancia do médulo e ter um mecanismo de notificacfes para cada vez que
alguma das instancias alterar os dados. Assim sendo, quando um modulo € iniciado,
carrega a informacéo da base de dados para campos da classe. Se durante a execucao de
um comando (ou noutra situacdo qualquer) uma instancia alterar os seus dados, entdo
procede a alteracdo também na base de dados e notifica todas as outras instancias
fornecendo a versdo mais recente dos dados alterados.

Como mecanismo de notificagdo utilizado foi o Web Solutions Platform (WSP)

[Cod10a]. O WSP trata-se de um sistema publicador de eventos onde as aplicacfes se



Pagina 70 Implementagéo

registam para serem notificadas da ocorréncia de determinado evento. Os modulos que
suportam Varias instancias criam 0s seus proprios tipos de eventos e registam-se para
cada tipo criado.

Voltando a Figura 30, 0 tip0 MBusMultilInstanceModule contém uma
referéncia para um NotificationManager. O NotificationManager trata-se de
uma classe abstracta cujas classes derivadas tém como objectivo conter a logica de
processamento de cada evento recebido.

Durante o funcionamento do mddulo existirdo varias threads a consultar os
campos da classe que implementa o médulo. Visto que parte dessas threads consulta os
campos para leitura e outra parte consulta para escrita, & necessario controlar o acesso
aos campos para que a classe seja thread-safe. Tal € conseguido através de um
ReaderWriterLockSlim que cada thread deverd adquirir antes de consultar dados
partilhados entre threads. No caso dos mddulos multi-instance, o
ReaderWriterLockSlim € disponibilizado através de uma propriedade para que as
instdncias de NotificationManager possam alterar campos do médulo sem criar

problemas de concorréncia com outras threads.

4.1.2 Comandos

Os comandos enviados para o0 bus sdo analisados e entregues a um ou mais
modulos responsaveis pelo seu processamento. Todos os modulos que efectuam
processamento de comandos apresentam como caracteristica comum a implementacao

dos padrdes Command € Factory [Eea95], conforme apresentado na Figura 31.
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| ICommandFactory 7 | . tommand 2 |
Interface Abstract Class
= Methods = Fields
W createCommandsing messageCmaRata) : Command #* correlationld : string
‘P = Methods

X #% Commandistring correlationld)

| 3% createDefaultReply(string crndhame) © string
3 3% createReplfbool success) : string

3% doWork(} : boo!

W executed) : bool

|

| CommandFactory
Abstract Class

= Fields
## module : MBusMadule
= Methods
=% CommandFactory(MBusModule mBusModule)
Jv createCommandstring mesrageCmalata) : Command
W createCustomCommand(string messageCmdData) @ Command

;

| SecurityCommandFactory ¥ 1 | RouterCommandFactory ¥ | | TransformerCommandFactory (¥
Class Class 00 O Class
= CormmandFactory = CommandFactory = CommandFactany

Figura 31: Implementagao do processamento de comandos nos médulos

A classe command trata-se de uma classe abstracta que representa que representa a
mensagem de um comando, sendo responsavel pela execucdo desse comando. A
implementacdo do método execute que consiste em chamar o0 método dowWork €, caso
a mensagem exija resposta, executa-se 0 método createReply.

A interface ICommandFactory representa os objectos que sabem construir
instancias do tipo Command. CommandFactory € uma classe abstracta destinada a
conter alguma ldgica para a criagdo de comandos e dela derivam tantos objectos quanto
0 nudmero de mddulos que processam comandos. As classes derivadas de
CommandFactory S30 responsaveis pela instanciacdo dos comandos associados ao
médulo a que pertencem. Para tal, fornecem implementagdo do método
createCommand (abstracto na classe base) que recebe a mensagem enviada pelo
cliente e analisando a mensagem, retornam o comando adequado.

A implementacdo do cddigo que suporta a criagdo de custom commands esta

explicada no capitulo 4.10.

4.2 Arranque do sistema

Sendo o bus de mensagens composto por varios médulos que se executam em
processos distintos, é necessario um processo extra cuja finalidade é lancar cada um dos
modulos. Este processo é o MB_Core que esta contido no executavel que permite lancar

0 bus de mensagens enquanto aplicagéo.
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O MB_Core faz uso de um ficheiro de configuracdo (MBconfig.xml) para saber
onde se encontram 0s executaveis correspondentes a cada modulo. A Listagem 3

exemplifica o contetdo desse ficheiro

<configurations>
<localProcess>
<receiver exeFile=".\..\Receiver\bin\Debug\Receiver.exe"/>
<router exeFile=".\..\Router\bin\Debug\Router.exe"/>
<router exeFile=".\..\Router\bin\Debug\Router.exe"/>

<transformer
exeFile=".\..\Transformer\bin\Debug\Transformer.exe" />
<manager exeFile=".\..\Manager\bin\Debug\Manager.exe"/>

<security exeFile=".\..\Security\bin\Debug\Security.exe"/>
<extensionManager
exeFile=".\..\MbExtensibility\bin\Debug\MbExtensibility.exe"/>
</localProcess>

<dataBase connectionString="data source=JC-GIATSI\JCDATABASE;
initial catalog=MessageBusDB; integrated security=SSPI; persist
security info=False; Trusted Connection=Yes">

</dataBase>

</configurations>

Listagem 3: Exemplo do contetido de MBconfig.xml

O MB_Core pesquisa o ficheiro procurando 0s nds existentes em
“/configurations/localProcess/.” € langando hum novo processo o executavel
indicado pelo atributo exeFile.

Para lancar mais do que uma instancia de um médulo (apenas para os modulos
que o suportem) basta repetir o elemento correspondente ao mddulo. No exemplo
exposto, serdo lancadas duas instancias do modulo Router e apenas uma dos restantes
modulos. E da responsabilidade do administrador do sistema garantir que pelo menos
uma instancia de cada moédulo é lancada.

O ficheiro MBconfig contém ainda a connection string que utilizada para aceder a

base de dados.

4.3 Mddulo Input/Output

O modulo de Input/Output (1/0O) é o ponto de entrada e saida de mensagens no
bus. Conforme exposto na Figura 27, a implementagdo do modulo 1/0O divide-se em
duas partes — Receiver e Dispatcher. O Receiver processa as mensagens que dao entrada

no bus através de um dos multiplos protocolos de comunicacdo suportados. Um aspecto
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comum a todos os protocolos de comunicacdo € o de, directa ou indirectamente,
assentarem a sua comunicagdo em WCF.

O bus de mensagens define duas interfaces distintas as quais correspondem dois
servigos, cabendo as implementacdes de protocolos de comunicagdo optar por usar um
deles. As funcionalidades oferecidas por cada um dos servicos sdo semelhantes, apenas
diferindo no modo de comunicagdo (channel shape) — One Way num dos servicos e
Duplex no outro. A Figura 32 representa o diagrama de classes das interfaces e classes

que compdem ambos 0S Servigos.

| IMessageBusClient @ ".-IEIiEntEallbal:k 2
Interface Interface
o =
= Methods =l Methods
W dadiver Tl Dafa}: woid W not¥y{sting reph-Message] » void
| IMessageBusServer 7 | | IMessageBusServerDuplex 7 |
Interface Inkerface
=} =] r
= Methods = Methods
W ponoiasrage(Tining messageData) | void W rendhesrage(Tting messagelata) ! void
| MessageBusServer @ | | MessageBusServerDuplex 7 |
Clasz Class
r
= Methods = Methods
&% processaddUserCmdistring messageData) : bool &% processaddUserCmd{IClentCallback dientCallback, string messageData) @ bool
4% replyaddUser(string uri, string result, string name, string corrld) : void 4% rephyaddUser(IClientCallback callback, string result, string name, string corrld) @ void
W sendMessage(string messageData) ; void % sendMessage(string messageData) ; vaid
a) b)

Figura 32: Diagrama de classes do servigo WCF

Na Figura 32 a) todas as comunicacdes entre cliente e bus de mensagens sdo one-
way. O cliente terd ele préoprio de implementar uma componente servidora que
implemente a interface IMessageBusClient. Nessa interface existe o método
deliverMessage que servira para o servidor comunicar com o cliente, tanto para
entregar mensagens de dados, como repostas a comandos que o cliente tenha executado.

A Figura 32 b) representa as classes que implementam a mesma funcionalidade
mas com comunicacdo duplex. Através de atributo ServiceContract aplicado a
interface IMessageBusDuplex, indica-se que IClientCallBack € a interface que o
servidor dispde para comunicar com o cliente. Desta forma, em qualquer ponto na
implementacédo do servidor podem ser invocados 0s métodos de TClientCallBack.

Em ambos os casos, sempre que o cliente pretender enviar uma mensagem (de
dados ou um comando) para o servidor, € utilizado 0 método sendMessage. O método

sendMessage Verifica se a mensagem é um comando do tipo AddUser e apenas em
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caso negativo é que a mensagem é colocada na fila incomingQueue, ficando entdo
disponivel para ser processada pelo bus. No caso de se tratar de um comando AddUser,
a sua execucao é feita logo no momento por ser necessario travar o processamento caso

0 nome de utilizador pedido ja existir.

4.3.1 Receiver

A funcdo do Receiver € recolher as mensagens da incomingQueue, formata-las e
coloca-las na fila outputQueue. As mensagens que entrarem em incomingQueue ja se
encontram formatadas no formato interno do bus. Ao longo da passagem pelos varios
moédulos do sistema, serdo acrescentados varios cabecalhos SOAP a mensagem. A
formatagéo referida por parte de Receiver consiste em limpar da mensagem todos esses
cabecalhos, evitando assim que algum cliente tente voluntariamente interferir com o
normal funcionamento do bus.

O Receiver constituiu o ndcleo do moédulo 1/0 e é implementado pela classe
MessageBusReceiver que estende de MBusModule. N&o se permitem varias
instancias deste modulo pelo facto do processo que executa o mddulo I/O incluir
também a implementacdo dos protocolos de comunicagdo. Varios tipos de ligacdo (por
exemplo TCP/IP utilizado pelo AMQP) ndo permitem que exista mais do que um

servidor na mesma méaquina.

4.3.2 Dispatcher

Quando as mensagens estdo prontas para entregar ao destino final sdo colocadas
na fila dispatchQueue. O dispatcher é responsavel por ler as mensagens dessa fila, fazer
0 mapeamento entre o endereco virtual e fisico do destino e finalmente entregar a
mensagem ao cliente final de acordo com o protocolo que este utilizar (tendo em conta
se o protocolo do cliente utiliza um servigo duplex ou one-way).

Na Figura 33 observa-se o diagrama de classes do tipo Dispatcher, que realiza

0S passos atras descritos.
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| Dispatcher A | | DispatcherItem
Class Class
r

=l Fields =| Fields
#* _directContractPendinglsg : List <Dispatcherltem:> 4* _dispatcher : Dispatcher
#? callbackObjects ; Dictionary <Uri, ICentCalback:> ¥ _endPointsstr ; string
#? clentAvailabilicy : Dictionary <L, boolz 4* _messageData : string
#? notDeliveredMessages : Dictionary <L, List<string > g* _retryTransmission : bool
& protocolsInfo @ Dictionary <string, MessagingProtocolInfo = 4¢ _timer : Timer
& replyCallback : Dictionary-<Guid, IClientCallback: ¥ _transmissionAttempts : ink

¥ replySync : object
¥ replyUri @ Dictionary <Guid, Uriz
Methaods
&% _nputQueue_ReceiveCompleted{object source, ReceiveCompletedEventargs asyncResult) @ void
% addClientCallback{Uri uri, IClientCallback callback) @ boal
% addReplyInfoiGuid correlationId, Uri uri, IClientCallback callback) @ woid
2% dispatchMessage(string uriStr, string message; : void
2% dispatchReply(string message) : void
W getMessage(string messageld) : string
W getlserMessageslist{string userlri) @ Lisk<string=
% removeDispatcherItem{DispatcherItern item) @ woid
% sendDirectMessage(string message, string uri) @ vaid
W setClientavailability(Uri uri, bool availability) : boal

Propetties
i‘ﬁ RetransmissionIntervals { get; set; + 1 ink[]
Methods

4% _timer_Flapsed{object source, ElapsedEventargs e) : vaid

% Dispatcherltem(Dispatcher dispatcher, string messageData, string endPaint)
4% dispatchMessage() : void
¥ dispatchMessage(string endPointStr) : vaid

Figura 33: Diagrama de classes da implementacao do dispatcher

O Dispatcher contém internamente:

e Informagdo sobre o modo de funcionamento de cada protocolo de
comunicacgdo (campo protocolsInfo);

o Referéncias para os objectos callback de clientes que utilizem o servico
duplex (callbackObijects);

e Informacgéo da disponibilidade de cada cliente para receber mensagens
(clientAvailability);

e Conjunto de mensagens que ainda ndo estdo entregues ou porque a
primeira tentativa de envio falhou ou porque o cliente ndo estava
receptivo (notDeliveredMessages e
_directContractPendingMsg);

e Mecanismos que permitem saber a que cliente deve ser entregue

determinada resposta a um comando (replyUri € replyCallback).

As entregas a clientes com protocolos baseados no servico one-way Sao
suportadas por objectos do tipo DispatcherItem. Este objecto estabelece uma ligacéo
com a aplicacdo cliente (na qual € o bus de mensagens que se comporta como cliente) e
procede ao envio da mensagem. Caso o envio falhe, existe um campo do tipo Timer
que dispara eventos em intervalos de tempo configuraveis para que seja tentado o

reenvio.

)
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4.3.3 Comandos
O modulo 1/0 é responsavel pela execucdo de trés tipos de comandos:
o GetMessage;
e GetUserMessagesList;
e SetEndPointState.
Para todos os comandos, o responsavel pela sua execucdo é o Receiver (embora

durante a execuc¢do invoque metodos do Dispatcher).

4.4 Protocolos de comunicacao

Na implementacdo fornecida do bus de mensagens sdo suportados trés protocolos
de comunicacdo — MB Protocol, AMQP e RestMs. Novos protocolos podem ser
implementados enviando para o binding netNamedPipeBinding mensagens com o
formato de MB Protocol. Este binding est& associado a interface do servigo duplex atras
exposta.

O bus de mensagens necessita de um conjunto de informacdes acerca do modo de
funcionamento de cada protocolo de comunicacgédo. Essa informacdo é fornecida atraves
do ficheiro de configuracdo MessagingProtocolsDescriptor.xml que é disponibilizado na
mesma maquina onde for executado o modulo I/0. A Listagem 4 mostra um exemplo

do conteudo deste ficheiro.

<MessagingProtocols>
<amgp
clientInteraction="CallbackContract"
clientDeliveryMode="Passive"
protocolScheme="amgp" />

<RestMS
clientInteraction="CallbackContract"
clientDeliveryMode="Active"
protocolScheme="rm"/>

<MessageBusProtocol
clientInteraction="directContract"
clientDeliveryMode="passive"
protocolScheme="mb" />

</MessagingProtocols>

Listagem 4: Exemplo do contetido de MessagingProtocolsDescriptor.xml
Sao trés as informacdes necessarias acerca de cada protocolo de comunicacao:

e ProtocolSchema — consiste num nome Unico que permite ao bus de

mensagens identificar um protocolo de comunicagéo.
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e ClientInterection — especifica 0 modo de interaccdo com o cliente. Sdo
aceites dois valores. “CallBackContract” no caso de o protocolo utilizar a
interface duplex do servigo WCF, “directContract” caso o protocolo utilize
a interface one-way. No caso de novas implementacGes, este valor sera
sempre “CallBackContract”, visto que o binding netNamedPipeBinding
esta associado a interface duplex.

e ClientDeliveryMode — indica de que forma é que as mensagens Sao
entregues aos clientes finais. Se atribuido o valor “Active”, cabe as
aplicacdes cliente verificar junto do bus se existem mensagens para elas.
Por outro lado, o valor “passive” indica que as aplicagdes cliente sdo de

natureza passiva, isto &, cabe ao bus a iniciativa de entregar as mensagens.

As implementacdes de novos protocolos, antes de enviarem dados para o binding
netNamedPipeBinding tém de acrescentar uma nova entrada no ficheiro
MessagingProtocolsDescriptor.xml, tendo em atencdo que ndo poderdo repetir nenhum

dos protocolSheme ja existentes.

4.4.1 MB Protocol
O MB Protocol é o protocolo de comunicagdo criado no contexto deste trabalho e
utiliza como formato de dados o SOAP (do qual deriva o formato interno do bus de
mensagens). O canal de comunicacdo utilizado por este protocolo sdo Web Services,
pelo que a comunicacdo com o bus é feita através de um binding wsHttpBinding
associado a interface one-way do servico. Os clientes MB Protocol tém natureza passiva
no que diz respeito a recepcdo de mensagens.
O MB Protocol prevé a existéncia de trés tipos de mensagens:
e Mensagens de dados;
e Comandos;

e Respostas.

As mensagens de dados contém a informacéo que as aplicacfes cliente pretendem
trocar entre elas. As mensagens de comandos consistem 0os comandos referidos no

capitulo 3.4 e que permitem configurar o funcionamento do bus. A alguns comandos
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estdo associadas respostas que sdo enviadas ao utilizador e que compdem o ultimo tipo
de mensagens.

Todas as mensagens contém o elemento <mb:MessageType> no Header do
SOAP. Este elemento permite identificar o tipo de mensagem conforme o texto
encontrado dentro no seu interior e que pode ser “data”, “command” ou “reply”.

A informagcdo nas mensagens de dados é transportada no campo Body da
mensagem SOAP. Dentro desse campo o formato é livre, podendo ser XML ou
qualquer outro formato baseado em texto. Se for necessario transportar dados binérios,
as aplicacdes deverdo incluir o elemento <mb:attachment> dentro do Body onde
podem colocar conteudos codificados em Base64.

O formato (e tipo) dos comandos definidos no MB Protocol estd no Anexo 1. Um
comando s6 dara origem a uma resposta caso o cliente inclua no Header o elemento
<mb:CorrelationID> cujo texto devera ter a representacdo textual de um objecto
Guid da plataforma .Net. A mensagem de resposta repetirh o elemento
<mb:CorrelationID> para que a aplicacdo cliente saiba qual o comando a que a

resposta se refere.

4.4.2 Advanced Message Queuing Protocol

A implementacdo do protocolo AMQP foi feita através da criagdo de um user-
defined binding para WCF. Os user-defined binding sdo utilizados quando nenhum dos
bindings fornecidos pelo WCF preenche os requisitos do servi¢o. Outra alternativa seria
criar um custom binding, no entanto, os user-defined bindings tém a vantagem de ser
mais facilmente reutilizdveis em varios projectos distintos. [Res08] Desta forma,
permite-se que o binding criado seja utilizado por outras implementacdes de servidores
AMOQP realizadas fora deste projecto.

Antes de se criar um binding é necessario conhecer o stack do WCF, representado
na Figura 34.
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Figura 34: Stack de comunicagdao WCF. Fonte: [JR09]

O stack apresentado na Figura 34 divide-se em duas camadas — channel layer e
service layer. A channel layer € responsavel pelo envio e recepcdo de mensagens WCF
enquanto a service layer tem a responsabilidade de traduzir essas mensagens nas
chamadas aos métodos que implementam determinado servigo. [Sho05]

O binding desenvolvido centra-se exclusivamente na channel layer, pelo que as
mensagens WCF ao atingirem a service layer ja levam o conteddo necessario para que
seja invocado o servi¢o disponibilizado pelo bus de mensagens (no caso desta
implementacdo, 0 Servico MessageBusServerDuplex).

Internamente a channel layer ¢ composta por um elemento de transporte, um
elemento de codificacdo e zero ou mais elementos de protocolo. O elemento de
transporte lida com os mecanismos utilizados para mover a mensagem entre o cliente e
o servidor (e vice-versa). O elemento de codificagio € responsavel por
codificar/descodificar os dados no formato utilizado pelo transporte em informagéo
interpretavel dentro do stack do WCF. Finalmente, os elementos de protocolo destinam-
se implementar necessidades especificas de um determinado binding. Essas
necessidades incluem aspectos de seguranca, gestdo de um determinado protocolo, etc.

Os elementos utilizam canais para comunicar com 0s elementos imediatamente
acima e abaixo no stack WCF na Figura 34 podendo esses canais ser de dois tipos —
canais de transporte e canais de protocolo. [All07]

Um binding ndo é mais do que uma colec¢do de BindingElements onde cada

BindingElement consiste num objecto que representa um elemento de transporte,
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codificacdo ou protocolo. O runtime do WCF inspecciona os BindingElements presentes
num binding de forma a determinar qual o elemento utilizado para transporte,
codificacdo, etc. Cada BindingElement dispbe de métodos que permitem instanciar o
objecto responsavel pelas tarefas de codificar, transportar, etc.

A Listagem 5 mostra os passos na criacdo de um servidor utilizando o objecto
ServiceHost. Este objecto automatiza os passos atras descritos durante a anélise de

um binding e criacdo do stack de comunicacdo para um dado servico.

ServiceHost host = new ServiceHost (typeof (Service), new Uri("amgp://localhost/"));
host.AddServiceEndpoint (typeof (IMessageBusServerDuplex), new AmgpBinding (),
"MessageBus") ;

host.Open () ;

Listagem 5: WCF - Passos na instanciacao de um servigo

No entanto, internamente o runtime do WCF ao executar o cddigo da Listagem 5,

executara uma sequéncia de passos semelhante a representada na Listagem 6. [Smi07]

Binding binding = new AmgpBinding();

Uri uri = new Uri("amgp://localhost/");
IChannellListener<IDuplexSessionChannel> listener =
binding.BuildChannellListener<IDuplexSessionChannel>(uri, new

BindingParameterCollection());
listener.Open();
IDuplexChannel channel = listener.AcceptChannel () ;
channel.Open () ;

/] ...
//durante a comunicacio
Message m = channel.Receive();

channel.Send (m) ;

Listagem 6: Passos no runtime durante a instanciagdo de um servigo

A implementacdo do binding consistiu na criacdo da classe AmgpBinding que
deriva de Binding e na implementacdo de um conjunto de classes que permite ter os
elementos transport, encoding e protocol presentes na Figura 34.

A Figura 35 mostra o diagrama de interaccdo entre as principais classes da

implementacédo de cada um dos trés elementos.
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Figura 35: Diagrama de interaccao entre os objectos de cada elemento do AmgpBinding

De um modo geral, cada elemento contém trés objectos principais:
e Um BindingElement;
e Um objecto responsavel pela criacdo do canal de comunicagéo;

e Um objecto que efectivamente implementa a l6gica do canal.

O BindingElement identifica, através do tipo base, o tipo de elemento em questdo
(elemento de protocolo, elemento de transporte, etc.). E através do BindingElement que
o runtime do WCF obtém uma instancia de um ChannelListener. O ChannelListener € 0
tipo utilizado do lado do servidor para esperar por uma ligacdo do lado do cliente.
Quando essa ligacdo é recebida, o ChannelListener instancia o terceiro objecto,
responsavel por tratar da comunicacdo com esse cliente.

Os elementos de codificacdo ndo seguem exactamente as mesmas regras que os de
transporte e protocolo. A principal caracteristica que os distingue é o facto de néo
possuirem um canal e terem uma relacdo de dependéncia directa com o elemento de

transporte. Esta é a razdo pela qual possuem um factory em vez de um channel listener.
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A utilizacdo dos métodos de AmgpEncoder é controlada pelas instancias de
AmgpDuplexSessionChannel.
Nos capitulos que se seguem serd explicada de forma mais detalhada como cada

um dos elementos foi desenvolvido.

4.4.2.1 Elemento de transporte

O elemento de transporte implementa os trés objectos comuns a todos os
elementos e utiliza como canal um canal de transporte. O canal de transporte tanto pode
ser uma ligacdo entre dois computadores numa rede, como uma zona de memoria
partilhada ou um ficheiro. No caso do elemento de transporte para o binding AMQP, o
canal de transporte é uma ligacdo TCP/IP.

A implementacdo do transporte consiste assim na criacdo dos tipos
AmgpTransportBindingElement, AmgpDuplexChannellistener e

AmgpDuplexSessionChannel cujo diagrama de classes se encontra na Figura 36°.

® Os diagramas de classes neste documento contém apenas os campos e métodos relevantes para a sua
explicacéo.
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% CanBuildChannelListener <TChannel =(BindingContext context) : bool
% Clone{) : BindingElement

Figura 36: Diagrama de classes da implementagado do canal de transporte

O WCEF define o conceito de channel shape [Res08] para especificar o modo de
interaccdo entre o cliente e servidor. S&o suportados trés channel shapes — One-way,
Resquest-Replay e Duplex. Em comunicacGes One-way o fluxo de informacdo da-se
apenas no sentido cliente-servidor. No Resquest-Replay existe um pedido inicial do
cliente ao qual o servidor envia uma resposta no contexto desse pedido. Finalmente, o
channel shape Duplex permite a comunicacdo nos dois sentidos onde cliente e servidor
poderdo em qualquer instante enviar dados. No AMQP a comunicacao € bidireccional, o
que significa que o canal de transporte implementado tem de ser Duplex. A
consequéncia mais visivel da comunicacdo Duplex é a existéncia dos métodos Ssend e
Receive na classe AmgpDuplexSessionChannel.

Os clientes AMQP estabelecem com o servidor uma ligacdo TCP/IP baseada em
sockets. Isto implica que o servidor tenha para cada cliente um socket independente, o
gue no contexto do WCF significa dizer que o canal utilizado pelo servidor tem de

suportar sessdes. Nos canais com sessdo, o servidor utiliza uma métrica que permite
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distinguir quando € que os dados recebidos devem ser associados a um novo cliente
(implicando a criacdo de um canal dedicado a esse cliente) ou a um cliente com quem ja
existe um canal aberto. Desta forma, o servidor mantera tantos objectos
AmgpDuplexSessionChannel quantos os clientes activos que existirem. (ver Figura
37)

- | _
Sgigﬁr?;” Sessionful _
Channel -
sessioniul ChannelListener Sessionful - o
—™| channel Channel = application
Sessionful [/ ——
Channe| : Channel
Client{s) : Service

Figura 37: Canal WCF com sessdo. Fonte: [MSD10a]

No caso do AmgpDuplexSessionChannel a métrica utilizada para associar 0s
dados recebidos com os canais ja existentes € uma string com a forma “IP:porto” com o
IP e porto origem dos dados enviados.

Cada instdncia do canal de transporte contém um campo do tipo
MessageEncoder Utilizado para codificar os dados no sentido descendente do stack e

descodificar os dados no sentido ascendente do stack.

4.4.2.2 Elemento de codificacao

A principal diferenca entre a implementacdo do elemento de transporte e de
codificacdo é o facto de a codificacdo ndo utilizar nenhum canal. Esta caracteristica leva
a substituicdo do objecto ChannelListener por um MessageEncoderFactory. De resto,
como se pode verificar no diagrama de classes da Figura 38, mantém-se a existéncia de

um BindingElement e de uma classe que implementa o encoder propriamente dito.
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w)

1 MessagefncodingBindingtiement ¥ | 1 MessagefncoderFaciory
Abstract Class Abstract Class
= BindingElemant =
| AmgpEncodingBindingElement 2 | | AmgpEncoderFactory 2 |
Class Class
= MessageEncodingBindingElemert =4 MessageEncoderFactory
T
=I Fields = Fields
2 wersion 1 MessageWersion & encoder | MessageEncoder
=l Properties 2 wersion ! MessageWersion
5 Messageiersion { get; set; } : Message¥ersion = PVPPEVtiES
= Methods % Encoder { get; } : MessageEncoder
¥ AmgpEncodingBindingElement ) 5 Messageversion { get; b MessageVersion
% Cloned) : BindingElement = Methods

W CreateMessageEncoderFactory() : MessageEncoderFactary =* AmgpEncoderFactory(string mediaType, MessageVersion version)

[ Messagefncoder ¥ |
Abstract Class
=]

| AmgpEncoder a) |
Class
=4 MessageEncoder

= Methods
% AmgpEncoder{AmgpEncoderFactory Factory)
% ReadMessage{ArraySegment <byte > buffer, BufferManager bufferManager, string contentType_) : Message
W WriteMessage(Message message, int maxMessageSize, BufferManager bufferManager, int messageOffset) : ArraySegment<byt..

Figura 38: Diagrama de classes da implementagao do encoder

O canal de transporte contém uma referéncia para um AmgpEncoder, que €
utilizada nos métodos send e Receive. O método send utiliza o método
WriteMessage de AmgpEncoder para converter um objecto
ServiceModel.Channels.Message Numa sequéncia de bytes a enviar pela rede. No
processo inverso, 0 meétodo Receive do canal de transporte, chama o método
ReadMessage 06 AmgpEncoder para converter uma sequéncia de bytes num objecto
ServiceModel.Channels.Message.

Implementou-se um conjunto de objectos que auxilia a codificacdo e execugéo de
cada um dos comandos existentes no AMQP. Desse conjunto de objectos, os relevantes
para o elemento de codificacdo s@0 0S AmgpFrame € AmgpFrameDecoder € CUjO

diagrama de classes se representa na Figura 39.
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>
]

( AmqgpFrame ( AmgpFrameDecoder
Class Class

=l Properties =l Fields
ﬁ} Channel { get: set: } : ushort BODY_FRAME : int
= Payload { get; set; } : IFramePayload BodyFrame: int
ﬁ} Type{ get; set: } : byte HEADER_FRAME : int
= Methods HeaderFrame : int
METHCD_FRAME : int
MethedFrame: int
ProtocelHeader: int
= Methods
% DecodeFrameData(byte[] data) : AmqpFrame

% AmgpFrame()

W AmgpFrame(byte type, ushort channel, IFramePayload payload)

% encodel) : byte[l

% process(AmgProtecoclManager protecolManager, AmgpProtocolChannel channel) : Message

U e e e

Figura 39: Diagrama de classes dos tipos AmgpFrame e AmgpFrameDecoder

A classe amgpFrame representa qualquer frame de dados entre aquelas que estdo
definidas no AMQP. Através do atributo Type é possivel conhecer o tipo de frame (i.e.
method frame, body frame, etc.) e o seu conteudo obtém-se com a propriedade
Payload CUjo tipo ndo se encontra representado na Figura 39. Os objectos do tipo
AmgpFrame contém dois métodos — encode € processAmgpProtocolManager — O
primeiro € utilizado pelo método wWriteMessage de AmgpEncoder para obter a
sequéncia de bytes que codifica a frame representada pelo objecto AmgpFrame no qual
se invocou o método. O segundo método (processAmgpProtocolManager) €
utilizado pela camada no stack WCF acima do Encoder (neste caso, o Protocol
Channel).

Note-se que os dados depois de descodificados pelo Encoder (nas mensagens que
circulam no sentido ascendente do stack) s&o representados por um objecto
ServiceModel.Channels.Message (porque o WCF assim o impde). Este objecto,
que representa ele proprio uma mensagem SOAP, contém no body desse SOAP um
objecto AmgpFrame Seriado.

Os objectos AmgpFrame € AmgpFrameDecoder constituem o front end de um
extenso conjunto de classes que fornecem suporte as suas funcionalidades. Na
implementacdo dessas classes, cuja explicacdo se encontra no Anexo 2, foram utilizadas

tecnologias como por exemplo Platform Invoke (P/Invoke).
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4.4.2.3 Elemento de protocolo
O elemento de protocolo trata-se de um elemento do stack WCF e como tal
implementa os trés objectos comuns a elementos referidos no capitulo 4.4.2. O

diagrama de classes destes trés tipos apresenta-se na Figura 40.

[ Bindinglement ¥ |
Abstract Class
=1

»]

| AmgpProtocolBindingElement
Class
=¥ BindingElermant

s
= Methods
% BuildZhannelistener <TChannel =(BindingContext context) : IChannellistener <TChannel=
% CanBuildChannelFactory <TChannel ={BindingContext context) : bool
% CanBuildChannellistener < TChannel =(BindingContext context) @ bool
() IChannelListener = TChannel =
- IChannelListener
() IChannel ICaommunicationGbject
ICommunicationObject . -
IDefaultCommunicationTimeouts | Channelt istenerBase < Fthannel= Y |
s \ Generic Abstract Class
Channelfase ¥ =+ ChannelListenerBase
Abstract Class e |
= CommunicationObjec -
Lo
| AmgpProtocolChannellistener ES
— . Class
() IDuplexSessionhannel =¥ ChannellistenerBase =IDuplexSessionChannel =
I's - y T
AmgpProtocolChannel E3 -
Class =I Fields
= ChannelBase & _innerChannelListener @ IChannellistener <IDuplexSessionChannel =
. r =l Properties
= D 2 Uri{ ety b Uri
#? _innerChannel : IDUplexSessionChannel = Methods

& probocolManager @ AmgProtocolManager
=l Methods

4 dispatchMessagedstring message) © bool

2" invokeReplyCallbackistring replyMessage) : boal
% Receivel) : Message
% Receive(TimeSpan timeout) : Message
W Send{Message message) : void
W Send{Message message, TimeSpan timeout) @ void
W TryReceive(TimeSpan timeout, out Message message) : bool
W WaitForMessage(TimeSpan timeout) : bool

7% OnAcceptChannel{TimeSpan timeout) : [DuplexSessionChannel
7% OnOpen( TimeSpan timeout) : void

Figura 40: Diagrama de classes da implementacao do canal de protocolo

No stack WCF representado na Figura 34 cada elemento (correspondente a uma
camada no esquema da figura) controla as ac¢des do elemento que lhe estiver
imediatamente abaixo. Por este motivo, 0s objectos AmgpProtocolChannel €
AmgpProtocolChannellistener conttm o0 campo __innerChannel e
_innerChannellistener. O objectivo deste campo € que, para todos os metodos
referentes a implementacdo de um canal, o canal superior invoque o método homologo
no canal inferior. Tomando como exemplo 0 método Receive, 0 runtime do WCF
invocard este método no canal do elemento que estiver no topo do stack (o

AmgpProtocolChannel, neste caso). O canal do protocolo realiza as ac¢des que
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fizerem sentido ao nivel do protocolo e de seguida invoca 0 mesmo método no objecto
_innerChannel. [Jud07]

O papel do elemento de protocolo na implementacdo do binding para AMQP € o
de gerir 0 processo de estabelecimento da ligagdo com o cliente, gerir o estado de
parametros especificos ao AMQP que ndo tém equivaléncia no MB Protocol e decidir
que mensagens é que sdo convertidas no formato MB Protocol encaminhando-as para a
service layer. Parte destes requisitos sdo suportados pelo campo protocolManager doO

tipo AmgpProtocolManager € cujo diagrama de classes se encontra na Figura 41.

| AmgProtocolManager 2
Class
r
=l Properties
ﬁj‘ dientChanne!
=1 dientConsumerueyue
= dientConsumerTag
= dientMaxSuportediersion
ﬁ_‘ clientMinSuportedversion
= state
= Methods
& addCorrelationItem
% readCallbackMethod
=I Nested Types

AmqgpState ¥
Erurn

processResponseDelegate ¥
Delegate

( PublishInfo %)
Clasz

Figura 41: Diagrama de classes do tipo AmgpProtocolManager

Sendo a ligacdo AMQP implementada através de um canal com sessdo, entdo
existira um objecto do tipo AmgpProtocolManager por cada cliente AMQP. Neste
objecto sdo armazenadas caracteristicas do cliente como por exemplo, a méaxima e
minima versao do protocolo suportada, o canal AMQP pretendido pelo cliente, etc.

Uma caracteristica das ligaces AMQP ¢é a existéncia de estado. Esse estado é
mantido e controlado pelo AmgpProtocolManager de acordo com o diagrama que se

mostra na Figura 42.
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Ev: receive Protocol Header Ev: receive conn.Start_ok

T Action: send conn.Start S Action: send conn.Tune
Inactive > Starting > Started
| S

Ev1: receive conn.Tune_ok
Ev: receive channel.Open Ev2: receive conn.Open
Action: send channel.Open_ok Action: send conn.Open_ok

Y

3
i

Ready

.;: Connected < | Tuned

Ev: receive channel.Close
Action: send channel.Close_ok
Ev: receive conn.Close

Figura 42: Diagrama de estados de uma ligagado AMQP

O estado da ligacéo € consultado na execucdo de cada comando, onde se verifica
se a ligacdo esta no estado necessario para que seja possivel executar o comando
pedido.

Tal como ja foi referido, alguns comandos AMQP sé&o convertidos em comandos
MB Protocol que seguem para a service layer sendo posteriormente processados no bus
de mensagens. No caso de alguns destes comandos, € necessario enviar uma resposta ao
cliente AMQP. Essa reposta, vird do bus sob a forma de uma chamada ao método send
de AmgpProtocolChannel e onde os dados estardo formatados de acordo com o MB
Protocol. A responsabilidade da conversao entre MB Protocol e AMQP fica a cargo do
objecto amgpFrame que representava o comando original. Coloca-se entdo o problema
de como identificar esse objecto durante a execucdo do método send. A solucdo
adoptada  consiste em ter no  AmgpProtocolManager a  tabela
responseCorrelationTable composta por pares de identificadores Gnicos
(objectos do tipo Guid) e delegates, onde cada delegate é definido com a seguinte

assinatura:

public delegate void ©processResponseDelegate(string response,
AmgProtocolManager protocolManager, AmgpProtocolChannel channel);

Listagem 7: Delegate de AmgpProtocolManager

As implementacBes dos comandos que necessitem de enviar uma resposta ao
cliente implementam um método que verifique a assinatura do delegate e invocam o
método addCorrelationItem de AmgpProtocolManager para adicionar uma nova
entrada na tabela responseCorrelationTable. Desta forma, o método send de
AmgpProtocolChannel Verificara se a mensagem se trata de uma reply message e,

caso afirmativo, extrai-se 0 Guid nela incluido e utiliza-se a tabela
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responseCorrelationTable para identificar e invocar o delegate que saberd

converter os dados e encaminha-los para o cliente final.

4.4.3 RestMS

Implementar um servidor RestMS implica, numa visdo mais abstracta,
implementar um servico REST. No WCF existe 0 binding WwebHttpBinding que é
indicado para implementar servicos que recebem chamadas através de protocolos web
como pedidos HTTP e que utilizam padrdes REST/POX®/JSON. [Low08] Posto isto, a
implementacdo do protocolo RestMS consiste na criacdo de um servico WCF que
utiliza um binding webHt tpBinding.

Em REST, as operagdes de um servi¢o séo identificadas com base em URI que
podem inclusive conter parametros para passar a operacdo. O WebHttpBinding
efectua o trabalho de parsing do URI e identifica o método que implementa
determinada operacdo, extraindo também os parametros que esse método recebe. Assim,

por exemplo, a definicdo da operacdo associada a um post para um feed sera:

[OperationContract]
[WebInvoke (Method = "POST", UriTemplate = "/feed/{feedName}") ]
Stream postFeed(string feedName) ;

Listagem 8: Definicdo de uma operagao REST

Desta forma, o programador apenas terd de se focar na escrita da l6gica que
implementa o servico. A implementag&o do servigo é feita pelo objecto RestMsServer
que contém um método por cada verbo HTTP suportado para cada recurso (consultar
Tabela 2 — capitulo 3.4 para uma lista completa). Para processar cada um dos pedidos,
foram criadas seis classes auxiliares correspondentes aos seis recursos definidos no
RestMS. Cada uma destas classes tem métodos chamados get, put, etc. correspondentes
aos verbos HTTP suportados pelo recurso. Estes métodos processam as operagdes
solicitadas pelo cliente e efectuando sempre que necessario a traducdo em comandos
MB Protocol que sdo enviados para o bus. Tém ainda que aguardar pela resposta do bus
e retornar a informacdo adequada ao cliente.

Tal como na implementacdo do protocolo AMQP, também no RestMS existem

dados que ndo podem ser guardados no bus de mensagens por serem especificos ao

® Plain Old XML
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protocolo de comunicagdo. Para conter essa informacdo, foi criada a classe
ServerState gue contém, entre outros, informacéo dos pipes, feeds e joins existentes,
os id utilizados na atribuicdo automatica de nomes a cada um dos recursos, ou
mensagens que ja sairam do bus de mensagens mas ainda estdo em cache (note-se que
no bus as mensagens sdo eliminadas assim que entregues ao cliente final, no entanto,
em RestMS uma mensagem sé eliminada do servidor quando o cliente executar um
delete sobre o recurso da mensagem).

Como forma de demonstracdo, a implementacdo do RestMS faz uso do
mecanismo disponibilizado pelo bus de mensagens para extensédo de protocolos de
comunicacgéo. Quer isto dizer que a implementagéo RestMS apresenta por um lado uma
componente servidora (aquela que foi até aqui exposta) e por outro, uma componente
cliente (cliente do bus de mensagens atraves do binding NetNamedPipeBinding).

Para realizar a ponte entre componente servidora e componente cliente, foi criado
0 oObjecto MessageBusProtocolExtention. ESte objecto contém o método
sendMessage (ue permite enviar mensagens (de dados ou comandos) para 0 bus de
mensagens. Contém ainda uma tabela que permite associar objectos Guid a delegates,
de forma a determinar que objectos notificar quando sdo recebidas do bus respostas a
comandos. O binding NetNamedPipeBinding utiliza comunicacdo bidireccional
(duplex communication), o que em WCF implica que exista uma segunda interface que
especifique o tipo de interaccdo no sentido servidor — cliente. O objecto
CallbackHandler implementa essa interface e sempre que existir comunicacdo do
lado do servidor (bus de mensagens), notifica 0 MessageBusProtocolExtention.

O Figura 43 representa um diagrama de interaccao entre 0s varios componentes
descritos até ao momento e que constituem a implementacdo do protocolo de

comunicagdo RestMS.
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WebHttpBinding RestMsServer

netNamedPipeBinding

MessageBusProtocolExtension

Resources

CallBackHandler

[ Pipe ] [Message]

[ Feed ] [Content]

[ Join ] [Domain]

ServerState

Legenda:

[J Classe
(O Namespace
WCF binding

Figura 43: Diagrama de interacc¢do entre os componentes da implementagao RestMS.

Contrariamente ao que acontece no AMQP, onde o payload das mensagens
consiste numa sequéncia de bytes, no RestMS as mensagens de dados apresentam
payloads formatados (ver Figura 16). E importante permitir que uma mensagem
produzida por um cliente RestMS possa ser consumida por clientes de outros protocolos
(e vice-versa). Desta forma, tal como os comandos RestMS sdo convertidos em
comandos MB Protocol, também o conteudo das mensagens de dados tera de ser
convertido para uma representacdo neutra interna ao bus.

A Figura 44 exemplifica a forma como essa conversdo e realizada.
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<?xml version="1.0"?> Post to Feed
<restms xmIns="http://www.restms.org/schema/restms">
<message address="accountSystem" message_id = “32" >
<content href=".." /> ﬁ

<order>
<name>Jose</name>
<price>3</price>
<forder>

</message>
</restms> 7

RestMS

MB Protocol

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope'">
<s:Header>

<mb:rotingTable>feed_1</rotingTable>
<mb:subject>accountSystem</mb:subject>
<rm:Headers>
<message_id>32</message_id>
<rm:Headers>
<s:Body>
<order>
<name>Jose</name>
<price>3</price>
<forder>
<mb: attachment name="attach1" content-type="jpeg">
TWFuIGIzIG...

</mb:attachment>
</s:Body>
</s: Envelope>

Figura 44: Conversao de mensagens de dados RestMS para MB Protocol

Apesar da norma RestMS referir que os dados das mensagens podem estar
formatados em XML ou JSON, apenas esta documentada a formatacdo em XML. Apos
0 elemento raiz <restms>, as mensagens de dados RestMS contém o elemento
<message>. Este elemento € especifico ao protocolo RestMS ndo podendo por isso
constar no payload das mensagens MB Protocol. No entanto, nele esta contida
informacdo que poderé ser relevante para os clientes RestMS. Se o destino final da
mensagem for um cliente RestMS, entdo a mensagem tem de ser reconstruida de acordo
com a original. Caso o destino seja um cliente de um protocolo diferente, entdo o
elemento <message> ndo é relevante. Para permitir a reconstrucdo da mensagem
original, os atributos do elemento <message> sd0 guardados na mensagem MB
Protocol em /s:Envelope/s:Header/rm:Headers. Coloca-se o problema de como
gerar estes atributos no caso do remetente da mensagem ndo ser um cliente RestMS.
Esse problema tera de ser a implementacdo do protocolo a resolver e no caso especifico
do message _id é gerado automaticamente um identificador unico. No entanto, este pode
ser um factor que gere dificuldades na implementacdo de determinado protocolo de

comunicagéo.
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Outro aspecto onde os formatos RestMS e MB Protocol diferem é na inclusdo de
anexos na mensagem. No MB Protocol o0s anexos consistem em elementos
<mb:attachment> incluidos no elemento <s:Body>, onde o conteldo do anexo
circula codificado em base64 e o atributo content-type permite dar uma orientacdo a
aplicacdo destino de como interpretar o contelldo do anexo. Em RestMS o0s anexos séo
incluidos através do elemento <content> que podera ter uma referéncia para um
conteddo (recurso) previamente enviado ou entdo incluir os dados do conteddo no
proprio elemento.

Depois de extraido o elemento <message> e convertidos todos os elementos
<content>, tudo 0 que sobrar (representado a verde) é interpretado como dados para
incluir no elemento <s:Body>.

As restantes informacgdes, como o nome da tabela de encaminhamento a ser
utilizada ou o subject sdo dados que existem nos dois protocolos, pelo que a sua

conversao nado foi problema.

4.5 Modulo de encaminhamento

A implementacdo do mddulo de encaminhamento recebeu o nome de Router.
Trata-se da implementacdo de um router dindmico [HohO4], isto €, as tabelas de
encaminhamento sofrem alteracdes ao longo da execucdo do programa (0 bus, neste
caso). O Router, enquanto modulo, permite mais do que uma instancia estando as suas
principais funcionalidades implementadas na classe DinamicRouter que implementa

MBusMultiInstanceModule € cujo diagrama de classes se apresenta na Figura 45.
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O i sposable

{" MBusMultilnstanc... (%) |

Abstract Class
—+ MBusMaodule
e |
| DinamicRouter E3 | RoutingTable 2
Class Class
-+ MBusMultilnstance Module g |

=l Fields

=| Fields .
. W _rulesTakle : Dictionary<string, Hash5et'l»
g lugins : List<IRoutingPlugin=
) s‘ p:glns ist<IRoutingPlugin = Properties
e <usex =) TableMame { get; set; } @ =tri
. . o ; ] get: set: }: string
' RoutingTables { get; set; }: Dictionary <string, RoutingTables i TableType { get set; } : string
= Methods =
Methods
A :nitgpil\-'oﬁd )i @ addEntries(string subject, HashSet'l destinations) : bool
* loadPlugins() : voi & addEntry(string subject, string user) : bool
7% processCommandAsync(string cmdData) : void v getUser;DestingatiDr:[Vc;id subgject) : Hash5et'l
-;: processDataMessaget—'\s‘f'nc(string messag.]eData) i void @ removeEntry(string subject, string user) : bool
¥ routeMessageAsync(string message) : void @ RoutingTable(string name, string type)

2 synchronizeRoutingTables() : void

Figura 45: Diagrama de classes do médulo de encaminhamento

As tabelas de encaminhamento séo fornecidas pela propriedade RoutingTables
que consiste num dicionario de pares string, RoutingTable. A string identifica a
tabela através de um nome Unico enquanto 0 objecto RoutingTable representa a
tabela de encaminhamento propriamente dita. Um RoutingTable representa tanto
tabelas de encaminhamento um para um como tabelas de encaminhamento um para
muitos sendo o tipo da tabela identificado pela propriedade TableType.

O algoritmo de encaminhamento é implementado no  método
processDataMessageAsync € tem em conta o valor de dois campos presentes no
cabecalho SOAP das mensagens — 0 <mb:subject> € 0 <mb:routingTasble>. O
primeiro funciona como uma “chave” utilizada para encaminhamento e o segundo
contém o nome da tabela de encaminhamento a utilizar. O significado atribuido ao
elemento subject varia conforme o tipo da tabela de encaminhamento utilizada pelo
Router. No caso de uma tabela um para um entdo o subject corresponde ao nome da
aplicacdo destino da mensagem. Caso a tabela de encaminhamento seja do tipo um para
muitos, entdo o subject corresponde ao nome do topico utilizado no modo publicador-
subscritor.

Apbs executado o algoritmo de encaminhamento, 0 Router escreve na mensagem
0 nome dos destinos finais, utilizando para iSSO 0 campo <mb:destination> N0
cabecalho SOAP.
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Se por algum motivo, for necessario um algoritmo de encaminhamento diferente,
por exemplo, um que tenha em conta outros campos da mensagem, entdo o
administrador do sistema podera instalar algoritmos feitos a sua medida. Os novos
algoritmos séo implementados de acordo com o padréo plugin [FowO03] (ver sec¢édo 4.8
para detalhes acerca deste padrdo). As implementacGes dos plugins tém acesso a
mensagem SOAP recebida pelo moédulo Router e também as tabelas de
encaminhamento. Cada plugin  deve adicionar destinos ao elemento
<mb:destination> tendo em conta que o contetudo final deste elemento inclui o
resultado do processamento de todos os plugins bem como o resultado do algoritmo
base fornecido pelo bus de mensagens.

O médulo de encaminhamento faz uso da base de dados para partilhar informacéo
entre as varias instancias. A informacao que é necessario manter em base de dados é o
conteldo de cada uma das tabelas de encaminhamento e cujo modelo relacional se

encontra na Figura 46.

RoutingTable Route
Colurnn Marne Daka Type Colurnn Marne Daka Type
2 id int 2 id int
name varchar(512) subject varchar(512)
type varchar(S12) destination varchar(S12)
e Dl routingTable ink

Figura 46: Modelo de relacional referente ao Router

A entidade RoutingTable armazena a informacédo das tabelas de encaminhamento
(nome e tipo). Cada linha da entidade Route representa uma entrada de uma tabela de
encaminhamento. A tabela de encaminhamento a qual a entrada se refere é indicada
através de uma chave estrangeira para RoutingTable.

A informacdo presente na base de dados é consultada apenas uma vez durante
todo o tempo de execucdo do bus de mensagens. No carregamento do mddulo, durante o
método init, € invocado 0 método synchronizeRoutingTables que preenche o

campo RoutingTables de acordo com a informagéo na base de dados.



Implementacdo

Pagina 97

4.5.1 Comandos

Ao modulo de encaminhamento sdo entregues os comandos para consultar,

adicionar, actualizar ou remover tabelas de encaminhamento e adicionar ou remover

entradas de tabelas de encaminhamento.

Cada comando € implementado por uma classe que estende de Command (ver

Figura 47). Para tornar a explicacdo mais simples, até ao fim deste capitulo sera apenas

exposta a implementacdo do comando para adicionar tabelas de encaminhamento

(addRoutingTable)

| RouterCommandFactory
Class
= CommandFactany

= Methods
4% createAddRouteCrmdistring emdData) @ Cormmand
4% createdddRoutingTableCmd(string crndData) @ Command
% createCommand(string messageCmdData) @ Command
4% createGetRoutingTablesInfaCmd(string crmdData) @ Command
4% createRemoveRoukeCrmd(string crndDiata) @ Command
4¥ createRemoveRoutingTableCmd(string cmdData) : Command
4% createUpdateRoutingTableCrd(string crmdData) @ Command
% RouterCommandFactory{DinamicRouter mBusMadule)

|

{ tommand ¥ )
Abstract Class
=

| addRoutingTableCmd % |
Class
= Command

= Fields
#* pubMgr : PublishManager
¥ tableMame : string
¥ tableType @ string
= Methods
% AddRoutingTableCmd(string tableMame, string tableType, string...
+% createReply(bool success) : string
7% dowark() : bool

=creates>

Figura 47: Diagrama de classes da implementagao de comandos no Router

O método createCommand de RouterCommandFactory inspecciona 0 nome

do primeiro elemento existente no Body da mensagem SOAP e com base nele constréi o

objecto Command correspondente.

A implementagdo do comando faz uso do sistema de notificagbes WSP e cujo

diagrama de classes dos objectos envolvidos se apresenta na Figura 48.

" Event ¥ )
Abstract Class
=]

| AddRoutingTableEvent
Class
=+ Event

=l Properties
ﬁ: TableMarme { get; sek; }: string
ﬁ} TableType { get; set; }: string
= Methods
¥ AddRoutingTableEvent)
% AddRoutingTableEvent{byte[] serializationDat a)
W GetObjectDatalWspBuffer buffer) : void

]

| RouterNotificationManager

[ mptificationManager (%) |
Abstract Class
Lo

]

Class
=+ MatificationManager

Figlds

#* addRouteSubsManager @ SubscriptionManager

#* addRoutingTableSubsManager @ SubscriptionManager

#* removeRouteSubsManager | SubscriptionManager

#* removeRoutingTableSubsManager @ SubscriptionManager

#* updateRoutingT ableSubsManager @ SubscriptionManager

Methods

2 proceessiddRouteEvent(Guid guid, byte(] serializedEvent) : void

2" procoessAddRoutingTableEvent{Guid guid, byte[] serislizedEwvent) @ void

2% procoessRemoveRouteEvent(Guid guid, byte(] serializedEvent) : void

&* proccessRemoveRoutingT ableEvent{Guid guid, byte[] serializedEvent) : void

2% proccessUpdateRoutingTableEvent(Guid guid, byte[] serializedEvent) @ void
¥ removesubscriptions) ¢ woid
% RouterMotificationManager(DinamicR.outer router)

Figura 48: Diagrama de classes do sistema de notificagdes do Router
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Por cada comando que envolva alteracdo do estado no mddulo, é criada uma
classe que deriva de Event (tipo pertencente a APl do WSP). Essa classe contém em
propriedades os dados que serdo acrescentados, alterados ou removidos.

Posto isto, a classe AddRoutingTableCmd contém um campo do tipo
PublishManager (pertencente a APl do WSP). A implementagdo de dowork cria um
AddRoutingTableEvent e publica-o, utilizando 0 PublishManager, a todas as
aplicacdes interessadas.

Os subscritores de eventos (cada uma das instancias de Router) possuem um
objecto do tipo RouterNotificationManager que recebe os eventos e realiza as

alteracdes necessarias no estado da instancia do modulo.

4.6 Mddulo de transformacao

Transformer foi 0 nome dado ao mddulo responsavel pela transformacdo de
dados. Definiu-se um conjunto de tipos onde cada um é responsavel por realizar uma
transformacdo especifica. Todos esses tipos (transformadores) implementam uma

interface comum, conforme se pode verificar no diagrama de classes da Figura 49.

[ ITransformation ) |
Interface

o

= Methods

% transformistring msgData) : string

| XskTransformation ES | XmiToJsonTransfortion = | | JsonToXmlTransformation ES
Class Class Class
= Fields = Methods = Methods

4# _xslhtData: string W transform(string msgData) : string % transform(string msgData) : string

;{'.f _xslTransform : object
= Methods
% transform(string msgData) : string
% XsltTransformation(string xsltData)

Figura 49: Diagrama de classes dos transformadores

A interface ITransformation define que todos os transformadores
implementam 0 método transform. Este método recebe a mensagem de dados SOAP
recebida pelo modulo de transformacéo, efectua a transformacéo e retorna a mensagem
alterada.

Relativamente & implementagdo de cada um dos transformadores, o

XsltTransformation utiliza objectos XslCompiledTransform € Strings com o
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contetido XSLT para modificar mensagens XML (a campo xs1Transform destina-se
a melhorar o0 desempenho do transformador evitando criar um
XslCompiledTransform por cada transformacao).

Os transformadores XmlToJsonTransformation e
JsonToXmlTransformation utilizam a biblioteca Json.Net externa a plataforma
NET e que esta disponivel em [Cod10b].

Posto isto, resta criar forma de identificar quando é que uma mensagem precisa de
ser transformada. A transformacdo de uma mensagem é uma accao transparente para a
aplicacdo remetente da mensagem. Por outro lado, surge com uma necessidade da
aplicacdo destino, fruto da forma como esta espera encontrar os dados na mensagem.
Assim sendo, tera de ser com base no destino final da mensagem que se decide quando
se aplica uma transformacdo. No entanto, as mensagens nao podem ser todas
transformadas apenas por se destinarem a determinada aplicacdo. E necessario um
mecanismo que permita identificar padrdes na mensagem que, caso sejam verificados, é
transformada a mensagem. Visto que todas as mensagens estdo em formato SOAP, que
é um formato baseado em texto, a deteccdo de padrdes nas mensagens é feita utilizando
expressdes regulares. Em sintese, o critério de decisao de aplicar uma transformacéo ou
ndo, é tomado com base no destino da mensagem e numa expressdo regular que indica
como é que os dados na mensagem de origem tém de se encontrar para que seja
decidido aplicar determinada transformacao.

A principal classe no médulo de transformacéo é 0 Translator cujo diagrama
de classes se mostra na Figura 50.

@] IDisposable

i MBusMultilnstanceModule @) |
Abstract Class

—+ MBusMadule
L= () IComparable <MessageTransformation >
T IEquatable<MessageTransformation >
| Translator ES I Message Transformation 2
Class Class
= MBusMultilnstanceModue
=l Properties

= Properties -

= . - . . . T Priority { get; sety ) : int

' UserTransformations | get; set: } : Dictionary <string, List<MessageTransformation>> ‘ <use> | el Regex { get: set: ) : string
= Methods 5 Transformation { get; set, } : ITransformation

% init() : void = Methods

7" processCommandAsync(string cmdData) : void

% CompareTo(MessageTransfermation other) @ int
3% processDataMessageAsync(string messageData) : void

% Equals(MessageTransfermation cther) : bool
5* setDestinations(string megData, string dest) : string

- . . W MessageTransfermation(int priority, string regex)
5 tranformMessage(string msgData, MessageTransformation messageTransformation) © string

% Translater[MessageQueue inputQueue, MessageQueue cutputQueus)

Figura 50: Diagrama de classes do mdédulo de transformagao



Péagina 100 Implementagéo

A classe Translator deriva de MBusMultilInstanceModule, permitindo
assim executar em simultdneo mais do que uma instanciadeste modulo. Internamente
contém um dicionario que associa destinos de mensagens (nomes de clientes) a objectos
MessageTransformation. UM MessageTransformation contém o objecto
ITransformation que realiza a transformacgdo da mensagem e a expressao regular. O
método processDataMessageAsync 0btém da mensagem os destinos finais que esta
tera e, para cada destino, verifica se existe uma entrada no dicionario. Caso exista,
aplica-se a expressdao regular e se for verificada correspondéncia, realiza-se a
transformacéo. A Listagem 9 mostra o exemplo de uma expressao regular que verifica
se a mensagem estd no formato interno do bus e se 0o campo de dados se trata de

informacao XML onde o elemento raiz tem o nome “OrderInfo”.

public static string regexSample =
"<s:Envelope.* [\\w]*.*>_ *[\\w] *.*<s:Header.*[\\w] *.*>.*[\\w] *.*<s:Body

K [\\w]*.*><OrderInfo>";

Listagem 9: Exemplo de expressao regular

E possivel aplicar & mesma mensagem mais do que uma transformagao.
Dependendo da situacdo, a ordem pela qual as transformacdes sdo aplicadas pode nédo
ser indiferente. Por exemplo, numa mensagem XML onde seja necessario remover um
elemento e converter o resultado em JSON, a transformagao a ser aplicada em primeiro
lugar terd de ser o XSLT. Assim sendo, criou-se um mecanismo que permite as
aplicacdes indicar a ordem de execucdo das transformacBes. Esse mecanismo consiste
num valor inteiro que indica a prioridade da transformacdo e onde zero é o valor
maximo de prioridade. Assim, no caso de existirem trés transformacfes para a mesma
mensagem, uma com prioridade zero, outra com um e outra com seis. Sera aplicada
primeiro a de zero, seguida pela de um e finalmente a de seis. Os objectos
MessageTransformation existentes na lista incluida no dicionario estdo ordenados
por indice de prioridade. Para transformacBes com igual nivel de prioridade ndo existe

garantia de qual seré executada em primeiro lugar.

4.6.1 Comandos
Definiu-se um comando por cada transformacéo existente. Cada comando contém

0s parametros com a informacéo necessaria a criacdo do objecto ITransformation
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correspondente, sendo que todos eles tém pelo menos de incluir o nome do cliente
destino, a expresséo regular e o nivel de prioridade.

Sendo este um mddulo que suporta varias instancias, a implementacdo de cada
comando utiliza o WSP para notificar as restantes instancias, existindo ainda o objecto
TranslatorNotificationManager (que trata de processamento dos eventos

recebidos.

4.7 Mddulo de seguranca

O modulo de seguranca recebeu o nome de Security e trata-se de um maédulo que
suporta mais do que uma instancia. A Figura 51 representa o diagrama de classes da
classe que implementa o modulo.

() IDispasable
" MBusMultiinstanceModule (%)

Abstract Class
“# MBusModule
i

|

| SecurityManager
Class
# MEBusMultilnstanceModule

= Fields
#¥ _rettificateCache @ CertificateCache
=l Properties
f DataProkectionlsers { get; set; + i Hash3et<string>
% permissionsTable { get; set; b @ Dickionary <string, HashSet<string==
= Methods
4" checkPermissions(string messageData, string sender, HashSet<string:= destinations) : string
% checkTimeStamp(DateTime msgTime) : bool
¥ decryptDataistring messageData, string sender) : string
4% encryptandDispatch{string dest, string messageData) @ void
W initd) : void
3% processCommandAsync(string cmdData) @ void
5% processDataMessagehsync(string messageData) : void
W SecurityManager{MessageQueus inputQueus, MessageQueus outpubQueue)
4% synchronizeTables() : void
2" werifySender(string messageData) : string

Figura 51: Diagrama de classes do médulo Security

A lista de aplicagdes cliente que requereram transporte de dados cifrados entre o
bus e o cliente é guardada no campo acessivel através da propriedade
DataProtectionUsers. A propriedade PermissionsTable disponibiliza um
dicionario onde se guarda, para cada aplicacdo cliente, o nome dos clientes que estdo
autorizados a enviar-lhe mensagens.

O método processbDataMessageAsync comega por verificar a identidade do
remetente da mensagem. Depois disso, é obtida uma lista dos destinos da mensagem,
verificando-se para cada destino se existem politicas de envio e, caso existam, se 0

remetente estd na lista de aplica¢fes autorizadas a enviar mensagens para esse destino.



Péagina 102 Implementagéo

Finalmente verifica-se se os dados da mensagem estéo cifrados (caso em que se efectua
a decifra) e se os destinos da mensagem exigem dados cifrados (realizando-se a cifra).

A semelhanca do modulo de encaminhamento, também neste modulo se utiliza a
base de dados para persisténcia e partilha de informacdo entre as varias instancias. A

Figura 52 mostra o0 modelo relacional das tabelas criadas.

DataProtectionUser

Calurmn Marme Data Type

PermissionsTable

Calurin Mame Data Type

varchar{Z56) ®  destination varchar{256)

% sender varchar{256)

F  userMame

Figura 52: Modelo relacional referente ao médulo de seguranga

Durante o carregamento de cada instancia do mddulo, o método
synchronizeTables realiza a leitura das tabelas DataProtectionUser e

PermissionsTable preenchendo os campos homdnimos do objecto SecurityManager.

4.7.1 Autenticacao

Para realizar as funcionalidades deste mddulo, é necessario um mecanismo que
permita autenticar as aplicagOes cliente. O mecanismo implementado consiste na prova
de chave privada. Algoritmos de assinatura assimétricos utilizam um par de chaves
criptograficas composto por uma chave privada que apenas uma das partes tem acesso e
uma chave publica, a qual tém acesso todos 0s outros participantes.

O mecanismo de autenticacdo desenvolvido consiste em fornecer ao bus de
mensagens uma chave puablica associada ao nome de uma aplicacéo cliente. De seguida,
nas comunicacGes em que for necessario o cliente autenticar-se, serd incluido pelo
cliente um cabecalho onde consta a informagdo do seu nome assinada com a chave
privada. Quando o bus verificar a validade da assinatura, prova-se que quem emitiu a
mensagem tem em sua posse a chave privada que estd associada a chave publica
fornecida ao bus para aquele cliente [Gol06] As chaves publicas sdo armazenadas em
certificados X509 localizados no certificate store do Windows e ndo é da
responsabilidade do bus o transporte e instalacdo dos certificados. Os certificados
funcionam apenas como meio de associar uma chave publica a um nome de utilizador

(subject) nao sendo feita verificagdo da cadeia do certificado.
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O método de autenticacdo atras descrito tem a fragilidade de um atacante poder
capturar uma mensagem assinada e mais tarde repeti-la. O problema pode ser
minimizado incluindo nos dados assinados da mensagem a data e hora em que a
mensagem foi produzida. Desta forma, define-se um tempo maximo durante o qual é
aceitdvel que a mensagem demore no transporte (por exemplo, 5 minutos) e todas as
mensagens recebidas que tenham sido criadas h& mais tempo, sdo descartadas. Contudo,
esta solucdo obriga a que o bus e os clientes tenham um reldgio sincronizado.
Considerou-se que o peso de tal solucdo ndo se justifica e optou-se por uma solucdo em
meio-termo. A autenticacéo inclui data e hora da criagdo da mensagem mas a toleréncia
dada pelo servidor sdo 13h. Assim, por um lado consegue-se minimizar os efeitos de um
ataque por repeticdo de mensagens e pelo outro, apenas € exigido as aplicacdes cliente
que tenham a data correcta.

A Listagem 10 mostra um excerto de uma mensagem de dados autenticada.

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/socap-envelope"
xmlns:mb="http://www.isel.deetc/MessageBus">
<s:Header>
<mb:MessageType>data</mb:MessageType>

<mb:security encryptedPayload = "false">
<sender>SalesSystem</sender>
<timeStamp>26-06-2010 19:57:44</timeStamp>
</mb:security>
<mb:securitySignature>TWFulIGbIG...</mb:securitySignature>

</s:Header>

<s:Body>

</s:Body>
</s:Envelope>

Listagem 10: Exemplo de mensagem autenticada

O elemento mb:security contétm o nome do cliente remetente da mensagem
acompanhado da marca temporal. O conteldo desse elemento é assinado e a assinatura
convertida em Base64 é colocada no elemento mb: securitySignature. Ao validar a
assinatura, fica a garantia de que quem criou a mensagem estd em posse da chave
privada associada a chave publica fornecida ao bus, para o cliente indicado.

A assinatura é produzida utilizando o algoritmo RSA, com chaves de 1024 bits e
algoritmo de hash SHA-1.
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4.7.2 Cifra de dados

A proteccdo dos dados de uma mensagem é feita cifrando o conteddo do elemento
body da mensagem. Este elemento é cifrado com recurso a um algoritmo simétrico, o
que implica que a chave utilizada para cifrar € a mesma que faz a decifra. Essa mesma
chave € incluida na mensagem e protegida por um algoritmo de cifra assimétrico (ver

Listagem 11).

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:mb="http://www.isel.deetc/MessageBus">
<s:Header>
<mb:MessageType>data</mb:MessageType>

<mb:security encryptedPayload = "true">
<sender>sales</sender>
<timeStamp>26-06-2010 19:57:44</timeStamp>

</mb:security>

<mb:AES>
<key>AHD64Sgs8...</key>
<iv>LYH6ghsASjh...</iv>

</mb:AES>

</s:Header>
<s:Body>
AhjGT5467HG. . .
</s:Body>
</s:Envelope>

Listagem 11: Exemplo de mensagem cifrada

Sempre que o0 atributo encryptedpPayload do elemento mb:security tiver o
valor true, significa que os dados presentes em <s:Body> estdo cifrados. O elemento
<mb:AES> contém a chave simétrica utilizada nessa cifra (acompanhada pelo initial
vector). Essa chave esta ela propria protegida por um algoritmo de cifra assimétrico.
Para reaproveitar 0s recursos ja existentes no bus, o algoritmo de cifra assimétrico é o
RSA, onde sdo utilizadas chaves de 1024 bit e padding PKCS#1. E garantido que
apenas o destino final da mensagem tera a chave privada que permite decifrar a chave
simétrica para posteriormente decifrar o contetdo de <s: Body>.

O algoritmo simétrico utilizado foi o AES com chaves de 128 bits, em modo de
operacdo CBC e padding PKCS#7. Note-se que na Listagem 11, todos os campos que
contém cifras, estdo codificados em Base64.

Como classe auxiliar do mddulo de seguranca, implementou-se 0 CryptoUtils
que contém métodos de criptografia para cifra e assinatura de dados e cujo diagrama de

classes se encontra na Figura 53.
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o o o o o o o o o o . o o o . o . . o o o o o o o o o o
[ CryptoUtils =
Static Class

=l Fields
4? _aes: pesManaged
= Methods
W AES_Decryptstring{string cipherBed, byte[] key, byte[]i) @ string
W AES_EncryptStringlstring plainText, byte[] key, byta[]iv) ¢ string
W GeneratedesIv() : byte[]
W Generatedeskev) : byte[]
W getCertificatelstring subject) @ ®S09Certificate2
W R3A_DecryptBytes(string cipherBa4, x509Certficatez certificate) : byte(]
W RSA_EncryptBytes(byte[] plainBytes, ®S03Certificate? certificate) : string
W verifySignaturelstring textToVerify, string basef4Sianature, XS09Certificate2 certificate) @ boal

. s s e s o, . ., e s s

Figura 53: Diagrama de classes de CryptoUtils

4.7.3 Cache de certificados

O funcionamento deste modulo exige que durante o processamento de uma
mensagem de dados sejam obtidos vérios certificados do certificate store. O certificate
store € um recurso disponibilizado pelo sistema operativo e cuja utilizacdo envolve
acessos ao sistema de ficheiros, o que do ponto de vista do tempo de processamento de
uma mensagem, € uma acc¢do demorada.

Para melhorar o desempenho do mddulo de seguranca, foi criado um sistema de
cache de certificados X509. O sistema armazena os ultimos certificados utilizados. Os
certificados séo solicitados através do seu subject. Quando se solicita um certificado, o
sistema verifica se esse certificado existe em cache, caso ndo exista, é obtido do
certificate store e adicionado a cache. A cache tem uma dimensdo maxima e se estiver
cheia no momento em que € obtido um certificado do certificate store, entdo o
certificado que estiver ha mais tempo sem ser utilizado é removido, dando lugar ao mais
recente.

A Figura 54 ilustra o diagrama de classes da classe que implementa a cache de
certificados.
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})_

| CertificateCache
Class

=l Fields
" _cacheSize :ink
& _rertificates : Dictionary <string, X509Certificatez >
@ _certificateStore @ string
@ _recentSubjects @ LinkedList<string=
#? _sync ! object
= Methods
W CertificateCachelint size, string winCertificaStoreMarne)
W getCertificatelstring subject) : XS0 ertificatez
27 loadCertificabelstring subject) : RS09Certificate2
2% updatelastisedSubject{string subject) ; void

Figura 54: Diagrama de classes de CertificateCache

O método getCertificate € 0 utilizado pelo modulo Security para obter os
certificados. Internamente a classe faz uso de um dicionario para guardar cada
certificado associado ao seu nome (subject) e de uma lista que contém os nomes de
cada subject ordenados por ultimo acesso.

Como cada mensagem de dados é processada huma thread independente, podera
haver concorréncia no acesso ao objecto CertificateCache. Por esta razdo, a

implementacdo da classe certificateCache é thread safe.

4.7.4 Comandos
O modulo de seguranca é responsavel pelo processamento dos comandos:
e setSecureCommunication;
e addAllowedSender;

e removeAllowedSender.

Por este ser um mddulo que permite varias instancias, a implementacdo do
processamento destes comandos segue a mesma logica do Router detalhada no capitulo
4.5.1.

No geral, ndo existe verificacdo da entidade que envia os comandos para o bus.
No entanto, no caso dos trés comandos do modulo de seguranca, ndo faz sentido
permitir que qualquer aplicacdo os utilize. Repare-se por exemplo, se tal acontecesse,
uma aplicacdo a que ndo estivesse autorizada a enviar dados para a aplicacdo 3, poderia

contornar o sistema de seguranca simplesmente enviando um comando
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addAllowedSender. Para evitar isto, estes trés comandos tém de incluir uma assinatura

com a chave associada ao cliente visado pelo comando.

4.8 Modulo de extensibilidade

O modulo de extensibilidade recebeu 0 nome de Extensibility e permite estender
as proprias funcionalidades do bus de mensagens. Existiram dois requisitos na
implementacéo deste mddulo:

e Ter forma de acrescentar novas funcionalidades sem recompilar o codigo
fonte do bus;
e Poder configurar em gque momento do processamento de uma mensagem é

que determinada nova funcionalidade é executada.

O primeiro requisito é alcancado através da implementacdo do padrdo plugin

[Fow03]. A Figura 55 pretende dar uma visdo ilustrada do padrédo plugin.

Interface

."‘-
."‘-u
-~

mplementation
<produce>

o
dil

Config.xml \_\J/

dll store
Figura 55: Implementagao do padrao plugin
No padrdo plugin existem dois participantes — a entidade que utiliza codigo
externo (neste caso o médulo Extensibility) e a entidade que implementa esse codigo.
Uma interface conhecida por ambas as entidades define 0 modo de interaccdo entre o
Extensibility e o cddigo externo. A implementacdo do cddigo externo implementa essa
interface e distribui o resultado atraves de uma biblioteca (dll). A entidade que utiliza o
codigo externo dispbe de um repositorio onde estdo armazenadas as varias
implementacdes e, fazendo uso de um ficheiro de configuracdo, instancia cada uma das

implementacoes.
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No caso do bus de mensagens, o ficheiro de configuracdo chama-se plugins.xml e
contém, entre outras informacdes, um nome que identifica a implementacdo da nova
funcionalidade, a localizacéo da biblioteca (dlIl) correspondente e 0 nome completo do
assembly existente na biblioteca.

A principal classe que implementa 0 modulo Extensibility recebeu o nome de

ExtensibilityManager e tem 0 seu diagrama de classes representado na Figura 56.

! MBusModule ¥ |
Abstract Class

|
)

| ExtensibilityManager [ IExtensibilityPlugin
Class Interface
=+ MBusModule [ =use= | 2

= Methods

W applyPluginfstring message) : string

=l Fields

#” generalPlugins : Dictionary <string, [ExtensibilityPlugin>

#? nonGeneralPlugins : Dictionary <string, [ExtensibilityPlugins=
= Methods

2" applyPlugin(string message, string pluginMame, IExtensibilityPlugin plugin) : string
2" buildPlugins() : void

W ExtensibilityManager(MessageQueue inputQueue, MessageQueue cutputQueue)
% init() : void
a7 proccessMessagedsync(string message) : void

2% processCommandAsyncistring messageData) : void

7* processDataMessageAsync(string messageData) : void

Figura 56: Diagrama de classes da implementag¢do do médulo de extensibilidade

A interface TExtensibilityPlugin € incluida num projecto separado e é onde
se define o contrato que cada implementacdo externa tem de respeitar. Neste caso, trata-
se apenas de um metodo que recebe uma mensagem SOAP e tem 0 mesmo retorno,
podendo a mensagem retornada ser igual ou ndo a recebida.

Indo de encontro ao segundo requisito referido no inicio deste capitulo, no
workflow que define a ordem de participacdo de cada médulo, podem existir actividades
que consistem na execucdo de um plugin especifico ou uma actividade geral que envia a
mensagem para 0 modulo Extensibility e onde sdo executados todos os plugins nédo
especificos. No momento da recepcdo de uma mensagem na fila de entrada, a forma que
0 médulo tem de distinguir se é para executar um plugin especifico ou ndo, € através de
um cabecalho SOAP que indica o0 nome do plugin a ser executado.

A implementacdo de processMessageAsync COmega por procurar o cabecalho
que d& indicacdo de um plugin especifico. Se for encontrado, executa esse plugin e
coloca o resultado na fila de saida. Se ndo for encontrado entdo executa todos os
restantes plugins colocando o resultado final na fila de saida.
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No ficheiro de configuragdo, os plugins que s&o invocados no workflow por
actividades dedicadas tém o atributo dedicatedwfActivity="true". Durante o
carregamento do modulo, o ficheiro de configuracdo é lido e constroi-se por
introspeccdo uma instancia de cada plugin. As instancias criadas sdo armazenadas (para
todo o tempo de vida do modulo) nos contentores generalPlugins OU
nonGeneralPlugins conforme tenham indicacdo de que sdo ou ndo invocados por
actividades dedicadas.

Para exemplificar a utilizacdo deste mddulo foi adicionada uma extensdo que

realiza o registo de todas as mensagens que passam no bus.

4.9 Moddulo de gestao

Até aqui cada médulo foi apresentado como uma unidade autonoma que recolhe
mensagens de uma fila de entrada, faz determinado processamento e coloca-as numa
fila de saida. A autonomia de cada médulo faz com nenhum médulo se preocupe com o
momento em que participa no processamento da mensagem.

O modulo de gestdo, ao qual se chamou Manager, € um maddulo especial por ndo
participar directamente no processamento das mensagens e ser 0 modulo que decide
quando é que todos os outros entram em accdo. O Manager ndo tem apenas uma fila de
entrada e outra de saida. Todas as filas de saida dos restantes modulos séo filas de
entrada para 0 mddulo Manager e as filas de saida do Manager sdo filas de entrada de
outros modulos.

Como ja foi referido, a configuracdo do processamento de cada mensagem é feito
através de um workflow. Cada moédulo do sistema, ao efectuar o seu processamento,
deixa na mensagem uma marca especifica que consiste num cabecalho SOAP. No
workflow as mensagens sdo inspeccionadas, determinando-se o seu tipo (dados ou
comando) e verificando-se por que sitios ja passaram. Esta informacdo serve depois
para tomar a decisdo de onde colocar a mensagem.

A Figura 57 exemplifica um processo de workflow utilizado no processamento das

mensagens.
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Figura 57: Exemplo de workflow

Para optimizar o processamento das mensagens, o bus sé envia as mensagens para
0 médulo de extensibilidade caso existam plugins instalados. Por este motivo, o médulo
Manager tem de ter acesso ao ficheiro de configuracdo plugins.xml. Caso o modulo de
extensibilidade e 0 Manager ndo estejam a ser executados na mesma maquina, entdo

este ficheiro tem de ser replicado.

4.10 Extensao de comandos

No capitulo 3.4 foi apresentada a lista de comandos suportados de raiz pelo bus de

mensagens. Para além destes comandos de raiz, € importante ter uma forma de
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implementar novos comandos, idealmente sem ser necessério recompilar ou alterar o
cédigo original do bus de mensagens. Um exemplo da utilidade de um novo comando é
a implementacdo de um novo protocolo de comunicacdo que contenha uma
especificidade ndo prevista a data da realizacdo deste trabalho e, por isso, ndo suportada
pelos comandos existentes. Outro exemplo onde é necessario implementar novos
comandos é na inclusdo de novos tipos de transformacdes (a transformacdo xpto
necessita do comando AddxptoTransformation).

Aos novos comandos, definidos pelo utilizador, da-se o nome de custom
commands. Para que sejam reconhecidos pelo bus como tal, todos os custom commands
tém de obedecer a algumas regras no que diz respeito ao seu formato. A Listagem 12

mostra o formato geral de um custom command.

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:mb="http://www.isel.deetc/MessageBus">
<s:Header>
<mb:MessageType> command </mb:MessageType>
<mb:CorrelationID>936DA01F-9ABD..</mb:CorrelationID>

<!--outros headers reconhecidos pelo bus-->
</s:Header>
<s:Body>
<mb:customCommand id ="1" target = "Transformer">
<!-- paré@metros do comando (se houver)-->
</mb:customCommand>
</s:Body>

</s:Envelope>

Listagem 12: Formato genérico de um custom command

Todos os custom commands apresentam no soap body um Unico elemento
chamando customCommand. Esse elemento contém como atributos um id que identifica
0 comando e um atributo que indica 0 mddulo do bus responsavel pelo processamento
do comando. O corpo do elemento <customCommand> € livre, destinando-se a conter
informacao relevante para a sua execucao.

A ideia na extensibilidade de comandos é que seja o utilizador a fornecer o codigo
(sob a forma de bibliotecas) que sabe processar cada um dos novos comandos. Desta
forma, sempre que for recebido um comando no formato da Listagem 12, o bus
identifica qual a biblioteca responsavel por processar o comando e passa-lhe na integra
a mensagem SOAP que representa o comando. Para estabelecer a correspondéncia entre
0s novos comandos (identificados pelo id) e a biblioteca responsavel pela sua execucao,
¢ utilizado um ficheiro de configuracdo. Neste caso, utilizou-se o ficheiro

MBconfig.xml cujo excerto se apresenta na Listagem 13.
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<configurations>

<customCommands>
<addXptoTransformation id="1"
targetModule="Transformer"
typeName="CustCmd.AddXptoTransformationCmd"
filePath="C:\MB\cmds\AddXptoTransf.dll" />
</customCommands>

</configurations>

Listagem 13: Configuragdao de custom commands em MBconfig.xml

As implementagdes de cada comando implementam a interface

ICustomCommand, cujo diagrama de classes se mostra na Figura 58.

| ICustomCommand %
Interface

= Methods
W buidRepli=tring corralationtd) : string
W executeCommanciMBusiocise mogtieinstance, string xmiCmavessage) : booid

Figura 58: Diagrama de classes da interface ICustomCommand

Seguindo a logica dos objectos command ja existentes no bus, as implementacgdes
dos novos comandos séo decompostas em dois métodos. O método executeCommand,
que efectivamente realiza as ac¢Ges que caracterizam o comando e o método
buildReply que constréi a mensagem de resposta a enviar ao cliente, caso seja
requerida. Se a implementagdo de buildReply retornar o valor null, entdo o bus de
mensagens gera a mensagem de resposta por omissdo, que apenas contém o nome do
comando (neste caso “customCommand” concatenado com o id) e o correlationID que
permite ao cliente identificar a que comando pertence a resposta.

A classe CommandFactory representada na Figura 31 implementa o método
createCustomCommand que devera ser utilizado pelas classes base sempre que for
necessario construir um custom command. Este método retorna um objecto do tipo
CustomCommandExecuter que estende a classe Command (ver Figura 31). A
execucdo de um custom command varia conforme o médulo ao qual o comando se
destina seja um mddulo que permite varias instancias ou ndo. No caso de se tratar de um
modulo de apenas uma instancia, entéo utiliza-se a instancia do objecto que implementa

ICustomCommand para realizar de imediato os passos do comando. No caso de se tratar
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de um mddulo de vérias instancias, entdo utiliza-se o sistema de notificagbes [Cod10a]
ja anteriormente apresentado para notificar todas as instancias do modulo, permitindo
assim que o comando seja executado em todas as instancias.

Cada mddulo, ao ser iniciado, verifica quais os custom commands que lhe estdo
associados e instancia por introspec¢do os objectos que 0s executam, armazenando-0s
no dicionario customCmds. Note-se que durante todo o tempo de execucao do bus de
mensagens € criada apenas uma instdncia de cada objecto ICustomCommand,
permitindo assim as implementacdes dos comandos armazenar estado entre as varias

chamadas.

4.11 Tolerancia a falhas

A toleréncia a falhas reflecte a capacidade de um sistema em recuperar de
situaces andmalas como, por exemplo, uma falha de hardware. No caso de um bus de
mensagens, “recuperar’ significa voltar ao correcto funcionamento sem perder nenhuma
mensagem e mantendo o estado existente antes da ocorréncia da falha. O bus de
mensagens implementado inclui algumas caracteristicas que lhe permitem a recuperar
face a alguns tipos de falhas.

As mensagens (sejam de dados ou comandos) sdo enviadas para o0 bus segundo a
I6gica send and forget [Hoh04], significando isto que, uma vez que o bus tenha
confirmado a recepgdo da mensagem, assume a responsabilidade de processar essa
mensagem sem a perder. Desta forma, a necessidade de persisténcia das mensagens
comeca no momento em que for confirmado, através do mecanismo definido pelo
protocolo de comunicacao, a aplicacdo remetente a recep¢do de uma mensagem.

O padrdo pipes and filters [Hoh04] utilizado na arquitectura interna do bus
oferece vantagens na implementacdo da persisténcia, uma vez que as filas MSMQ
podem funcionar como pontos intermédios onde se garante que uma mensagem nao é
perdida. Desta forma, a implementacdo da persisténcia de mensagens, passou por
construir filas MSMQ transaccionais. Para optimizar o desempenho, 0 MSMQ pode
nalguns casos manter as mensagens de uma fila apenas em memoria RAM. No entanto,
no caso de uma fila ser transaccional, as mensagens sdo sempre armazenadas em disco

rigido [Red04]. Mantendo as mensagens em disco e utilizando transacgdes na leitura e
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escrita garante-se a persisténcia das mesmas a medida que véo transitando entre os
varios modulos do bus.

Os acessos as filas MSMQ num contexto transaccional sdo feitos utilizando
transaccdes internas (ver Listagem 14) ou transacgdes externas (ver Listagem 15). As
transaccdes internas séo utilizadas quando se tem um conjunto de ac¢des que envolvem
acesso a uma ou mais filas MSMQ e onde se pretende que todas as accdes sejam
concluidas com sucesso ou, caso algo ndo corra como esperado, as acg¢fes sejam
interrompidas e as filas envolvidas recuperem o estado que tinham antes do inicio da

transaccao.

MessageQueue queue;
/e
MessageQueueTransaction transaction = new MessageQueueTransaction();
try{
transaction.Begin () ;
queue. Send (someData, transaction);
transaction.Commit () ;
}

catch{ transaction.Abort(); }

Listagem 14: Acesso a fila MSMQ envolvendo transacg¢des internas

Porém, existem situacdes onde se tem mais do que uma entidade transaccional
envolvida. Por exemplo, uma mensagem é recolhida de uma fila MSMQ dentro de uma
transaccdo e 0 seu processamento envolve alteracdes a uma base de dados. Neste caso,
se a transaccdo for interrompida, pretende-se que a mensagem volte a fila MSMQ e
também que a base de dados fique no estado que estava antes do inicio da transaccgao.
Filas MSMQ e servidores de bases de dados utilizam cada um o seu prdprio ambiente
transaccional. Nestas situacfes uma entidade externa conhecida por Distributed
Transaction Coordinator (DTC) encarrega-se de receber cada uma das transaccdes
(MSMQ e Sqgl Server) e coordena-las de modo a que ambas sejam concluidas ou

abortadas.

MessageQueue queue;

/...

using (TransactionScope transaction = new TransactionScope())

{
queue.Send (someData, MessageQueueTransactionType.Automatic);
// ... do things such as database access
transaction.Complete () ;

Listagem 15: Acesso a fila MSMQ envolvendo transac¢des externas
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As transacgdes detectadas pelo MS-DTC (DTC da Microsoft) séo representadas
pelo objecto TransactionScope € do ponto de vista do MSMQ séo designadas por
transaccdes externas. As transacgdes externas envolvem maior utilizacdo de recursos e
implicam acessos as filas mais demorados [Mac02], pelo que é preferivel o uso de
transacgOes internas sempre que a Unica entidade transaccional envolvida forem filas
MSMQ.

No caso dos modulos Security e Router, a execucdo de alguns comandos implica
alteracdes na base de dados. Desta forma, leituras de mensagens recolhidas das filas de
entrada destes modulos tém de ser feitas recorrendo a transacc¢Ges externas. Os métodos
da camada de acesso a dados destes mddulos, ao serem invocados, verificardo junto do
DTC se existe alguma transac¢do no contexto da chamada e, caso exista, alinham nela
de forma automaética. De forma a agilizar o desenvolvimento de novos modulos, a classe
MBusModule (classe base de todos os mddulos) contém um campo que indica se 0s
acessos de leitura da fila de entrada sdo feitos com recurso a transacgdes internas ou

externas.

As leituras de mensagens das filas MSMQ séo realizadas de forma assincrona.
Contudo, 0 método BeginReceive hd0 suporta transac¢fes [MSD]. De forma a
contornar esta limitacdo, nos médulos com transaccgdes, os métodos beginReceive foram
substituidos por métodos beginPeek (ver Listagem 16). Quando uma mensagem da
entrada na fila, o evento de peekCompleted é disparado e no seu processamento realiza-

se uma leitura sincrona.

private void inputQueue PeekCompleted(...)
{
MessageQueue queue;
using (TransactionScope transaction = new TransactionScope())
{
try
{
Message msg = queue.Receive (TimeSpan.Zero,
MessageQueueTransactionType.Automatic) ;
}catch (MessageQueueException) {transaction.Complete(); return; }
// do some work
transaction.Complete () ;
}

inputQueue.BeginPeek () ;

Listagem 16: Leitura assincrona de mensagens em contexto transaccional
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A desvantagem desta solucdo é que se um modulo tiver varias instancias, todas
elas serdo notificadas assim que chegar uma mensagem a fila mas apenas uma delas é
que a ird processar. Para minimizar este problema, introduziu-se um timeout no método
de leitura sincrona. Desta forma, o tempo de duracdo da thread que processa o evento
peekComplected (que pertence a thread pool) € bastante reduzido.

A versdo 3.0 do MSMQ suporta escritas transaccionais em filas remotas mas nao
suporta transaccGes em leituras (mesmo como as da Listagem 16) caso a fila seja remota
[MSD10b]. Se o administrador do bus optar por instalar cada modulo em méaquinas
distintas, tem de ter o cuidado de colocar as filas de entrada na mesma maquina onde

estd 0 modulo correspondente.

Ao longo deste capitulo utilizou-se o termo persisténcia para designar a garantia
de que as mensagens MSMQ néo sdo perdidas. No entanto, a persisténcia também se
aplica ao estado de cada modulo do bus. A medida que comandos vdo sendo
executados, o0 estado (entenda-se, o valor dos campos) dos mddulos sofre alteracGes.
Idealmente, no caso de uma falha que obrigue o bus a ser reiniciado, pretende-se que
cada mddulo mantenha o estado que tinha antes da ocorréncia da falha. Modulos como
0 Security ou o Router mantém em base de dados uma copia do seu estado. Quando
estes mddulos arrancam, o seu estado € sincronizado com a informacdo da base de
dados pelo que a sua persisténcia esta assegurada.

Contudo os restantes trés modulos (1/0, Transformer e Extensibility) ndo usam
base de dados. O estado do mddulo Extensibility ndo sofre alteragdes ao longo do
funcionamento do bus, pelo que a sua persisténcia ndo é problema. Relativamente aos
maodulos Transformer e 1/0 houve necessidade de recorrer a outros mecanismos para

garantir a persisténcia de estado.

Persisténcia no médulo Transformer

O Unico campo do Transformer que sofre alteragdes com o funcionamento do bus
é a tabela de transformacg6es. Cada vez que se executa um comando para adicionar uma
transformacéo acrescenta-se informagéo nesta tabela. A solugdo adoptada para manter a

tabela persistente foi seriar o objecto sempre que este é alterado. No carregamento do
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maodulo, verifica-se se existe algum objecto seriado e em caso afirmativo, constrdi-se a
tabela com o resultado da deseriagéo.

Esta solucdo garante a persisténcia da tabela caso 0 mddulo seja reiniciado mas
ndo é totalmente fidvel. Isto porque o acesso ao sistema de ficheiros (aquando a
seriacdo) ndo participa em transacgdes. Quer isto dizer que se existir uma falha no
preciso momento em que se faz a seriagdo, a mensagem MSMQ que representa o
comando volta a ser colocada na fila mas o sistema de ficheiros pode ficar num estado
inconsistente.

As versdes do Windows posteriores ao Windows Vista ja suportam acessos a
sistemas de ficheiros em contextos transaccionais (através do TxF) [MSD10c] mas este

tema nao foi objecto de estudo neste trabalho.

Persisténcia no modulo 1/0

A manutencdo de estado no modulo I/O concentra-se nos campos da classe
Dispatcher. Também aqui, para garantir persisténcia, recorreu-se a seriacao de
objectos. Os campos com informag6es sobre os protocolos de comunica¢do ndo sdo
seriados porque a informacgdo neles contida pode ser novamente obtida a partir de
ficheiros de configuracdo. Relativamente aos campos com as referéncias para os clientes
que utilizam o servico duplex também néo sdo seriados. Quer isto dizer que se o bus for
reiniciado, estes clientes perdem a ligacdo. A razdo para esta decisdo esta relacionada
com protocolos, como por exemplo o AMQP, onde a comunicacdo é baseada em
sockets, sendo impossivel reiniciar a parte servidora mantendo a cliente.

Em caso de falha, ap0s a recuperacdo do sistema, pode acontecer que um cliente
receba duas vezes a mesma mensagem. Isto porque o processamento das mensagens da
fila dispatchQueue envolve um bloco transaccional onde sdo realizadas varias acgdes. A
entrega da mensagem no destino final é apenas uma dessas ac¢des. Se ocorrer uma falha
ja depois da entrega da mensagem mas antes do bloco transaccional ter terminado, a
mensagem volta para a fila dispatchQueue tornando a ser processada quando o sistema
reiniciar. Para resolver este problema seria necessario que o cliente participasse também

na transacgéao.
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O uso de transaccOes para aceder a filas MSMQ penaliza o desempenho destas
accOes, em especial no caso de filas remotas e com transaccOes externas [Jon04]. Trata-
se de uma contrapartida inevitavel para situacdes onde a tolerancia a falhas seja mais
importante do que o desempenho do bus. No entanto, na implementacdo desta
funcionalidade existiu 0 cuidado de permitir ao administrador decidir prescindir da
tolerancia a falhas, dando prioridade ao desempenho. Desta forma, incluiu-se no
ficheiro de configuragdo MBconfig.xml um atributo que activa ou desactiva 0 modo de
tolerancia a falhas. Caso este modo esteja desactivo, o bus funciona sem nenhuma das
caracteristicas enumeradas ao longo deste capitulo, nomeadamente as transaccdes e a
seriacdo/deseriacdo de objectos.

As técnicas apresentadas para tolerancia a falhas recorrem essencialmente a
suportes de memdria ndo volatil (seja pelo uso de bases de dados, seja pela utilizagao
directa do sistema de ficheiros). Assim sendo, ndo estdo abrangidas falhas nesses

suportes como por exemplo, erros num disco rigido.



Capitulo V

Resultados

Ao longo deste capitulo serdo apresentados os resultados obtidos com a solucao
implementada. O capitulo estd dividido em duas fases — uma fase onde se expdem os
resultados alcancados e a forma como a sua demonstragdo foi feita (sec¢do 5.1) e uma
fase onde se realizam testes de carga que mostram o comportamento do bus quando

sujeito a uma grande quantidade de mensagens (seccdo 5.2).

5.1 Demonstracoes

As demonstracbes funcionam como prova do alcance de determinada
funcionalidade ou caracteristica para a qual a solu¢cdo implementada se propde resolver.
Na maioria, as demonstracfes sdo compostas por aplicacbes que funcionam como
clientes do bus.

As primeiras demonstracdes serdo as funcionalidades do bus assim como a
implementacdo dos protocolos de comunicacdo (seccdo 5.1.1). De seguida serad
demonstrado o funcionamento do bus como ferramenta de integragdo (secgdo 5.1.2).
Finalmente, serd explicado como se testou cada ponto de extensibilidade do bus de

mensagens (seccdo 5.1.3).
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5.1.1 Funcionalidades e protocolos

A implementacdo de cada um dos trés protocolos de comunicacdo (AMQP,
RestMS e MB Protocol) foi testada através de aplicacGes cliente que enviam e
consomem mensagens do bus.

O protocolo AMQP foi testado com a aplicacdo de teste fornecida com o
OpenAMQ [Ope] (implementacdo opensource de um bus de mensagens desenvolvido
pela iMatrix). Esta aplicacdo destina-se a testar o proprio OpenAMQ e faz uso de uma
APl em C++ (designada por WireAPI) que disponibiliza as funcionalidades do
protocolo AMQP, encarregando-se da constru¢do e envio das tramas pela rede. O
cenario de teste consiste em criar um Exchange e uma fila no servidor, associando de
seguida estes dois elementos através de um Binding. O teste termina com o envio e
consumo de uma mensagem. Este teste tem especial relevancia por apenas incluir
cédigo desenvolvido por terceiras entidades, comprovando assim o correcto
funcionamento da implementacdo AMQP deste projecto de acordo com a norma.

Relativamente ao RestMS, ndo se encontrou nenhuma API desenvolvida por
terceiras entidades que fosse suficientemente estavel. Desta forma, a alternativa passou
por desenvolver uma aplicacdo em C# que envia pedidos http para um url configurado.
Atraveés desta aplicacao cria-se no servidor um feed e um pipe associados através de um
join. O teste segue 0s mesmos passos do teste AMQP, sendo enviada uma mensagem
para o0 bus e consumida de seguida. Para provar a conformidade da aplicacdo de teste
com a norma, utilizou-se previamente esta aplicagdo com o Zyre [Zyr] (um bus de
mensagens RestMS)

O protocolo MB protocol foi testado nos mesmos moldes dos anteriores mas com
uma aplicacdo que utiliza web services para enviar e receber documentos XML (de
acordo com o formato apresentado no Anexo 1). Através desta aplicacdo é ainda testada
cada uma das funcionalidades suportadas por cada mdédulo. O teste destas
funcionalidades consiste em enviar para o bus o comando que activa/desactiva a
funcionalidade seguido de uma mensagem de dados que force o uso da funcionalidade

em teste.
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5.1.2 Integracao

Logo no inicio deste documento, o bus de mensagens foi apresentado como uma
ferramenta que potencia a integracdo entre ambientes heterogéneos, derivados da
existéncia de diferentes plataformas e linguagens de programacao. Para demonstrar esta
capacidade de integracdo foi criado um cenario ficticio onde varias aplicacdes
comunicam entre si utilizando o bus de mensagens desenvolvido neste projecto.

Com este cenério de teste (representado na Figura 59) pretende-se demonstrar,

ndo soé a integracdo entre diferentes ambientes, como também a interoperabilidade entre

JSON
A XML J— Protocolo RestMS
he
j Linguagem Java Script

0s varios protocolos de comunicacao.

Tecnologia

-
Protocolo MB Prot.
-
XML Linguagem Cit
Tecnologia Web Services

Protocolo MB Prot.

Protocolo AMQP

Linguagem Ct++

Tecnologia

Linguagem Java

Tecnologia Web Servives

Figura 59: Demonstracao da integracao de sistemas

Tentando dar algum significado ao cenéario de teste, imagine-se que uma empresa
num ramo de vendas possui quatro aplicacdes aqui designadas por A, B, C e D. A
aplicacdo A permite inserir dados de novos produtos, estd implementada em C++ e €
cliente do bus de mensagens através do protocolo AMQP (utiliza a WireAPI). As
aplicacdes B e C estdo interessadas em ser notificadas cada vez que um novo produto
for introduzido no sistema. Desta forma, as aplicagdes A, B e C comunicam no modo
publicador-subscritor onde a aplicacdo A é produtora de mensagens e as aplicacfes B e
C sé@o consumidoras.

A aplicacgéo B trata-se de uma aplicacdo Web que comunica com o bus utilizando
0 protocolo RestMS e dispde de fungdes em Java Script que enviam pedidos http para o
bus. Por se tratar de uma aplicagdo Web, € mais facil processar dados formatados em

JSON. No entanto a aplicagdo A utiliza XML para representar a informagdo dos novos
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produtos. Assim, foi criada uma regra de transformacéo que indica que o conteddo de
todas as mensagens entregues a aplicacdo B, que esteja formatado em XML com
informacdo de novos produtos, deve ser convertido para JSON.

A aplicacdo C, implementada em C#, comunica com o bus utilizando Web
services e 0 MB Protocol. Esta aplicacdo destina-se a dar suporte interno a empresa e
insere 0 novo produto numa base de dados (ndo implementada). As aplicacdes A e C
tratam-se de packaged applications desenvolvidas por diferentes fornecedores. Como
consequéncia, a aplicagdo A utiliza dois campos (id + nome) para representar um
produto mas a aplicagao C utiliza apenas um campo formatado na forma “id:nome”.
Houve entdo necessidade de aplicar uma regra de transformacdo XSLT para que as
mensagens destinadas a aplicacdo C sejam entregues no formato esperado.

Ocasionalmente a aplicagdo C envia relatorios sobre clientes para a aplicagéo D,
implementada em Java e cliente do bus através do MB Protocol. Estas duas aplicacdes
comunicam no modo ponto-a-ponto e é importante garantir que apenas a aplicacdo C
envia dados para a D. Também €é importante que o conteldo das mensagens trocadas
entre C e D, ndo seja revelado caso as mensagens sejam intersectadas durante o
transporte. Assim, foram definidas regras de controlo de acesso a aplicacdo D e
configurou-se o bus para que todas as mensagens entregues a D circulem de contedo
cifrado.

Por razbes de conveniéncia, todas as aplicacbes foram executadas em ambiente
Windows. No entanto, aplicacbes como a A ou D poderiam estar a correr num ambiente
diferente como, por exemplo, Linux.

Com a implementacdo destas quatro aplicacdes demonstrou-se a utilizacdo do bus
de mensagens como ferramenta de integracdo. Note-se que esta integracdo s6 foi
possivel devido ao uso de tecnologias standard (como Web services) e de protocolos de

comunicacdo que estabelecem o comportamento das aplicacdes.

5.1.3 Pontos de extensibilidade
O bus de mensagens possui quatro pontos onde é possivel estender as suas
funcionalidades para além daquelas originalmente implementadas:
e Adicéo de protocolos de comunicacéo;

e Adicédo de novos passos na cadeia de processamento de uma mensagem;
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e Adicéo de novas regras de encaminhamento;

e Adicdo de novos comandos.

A adicdo de novos protocolos de comunicagdo foi demonstrada com a
implementacdo do protocolo RestMS que utiliza o binding WCF NetNamedPipeBinding
disponibilizado para o efeito.

Relativamente aos restantes trés pontos de extensibilidade, foram implementadas

solugdes que permitem demonstrar o seu correcto funcionamento.

Adicdo de novos passos na cadeia de processamento de uma mensagem

Para adicionar um passo extra na cadeia de processamento das mensagens, €
necessario  desenvolver uma  biblioteca que implemente a interface
IExtensibilityPlugin de acordo com o padréo plugin apresentado no capitulo 4.8.

Assim sendo, criou-se um novo projecto .Net onde se adicionou o assembly
MbPIlugininterface resultante da compilacdo do cddigo do bus de mensagens. O
exemplo implementado de um novo passo na cadeia de processamento, consiste em
fazer um registo de todas as mensagens que passam no bus. Desta forma, sempre que 0
método applyPlugin € invocado, adiciona-se no ficheiro MB_log.txt o contetdo da

mensagem presente.

Adicido de novas regras de encaminhamento

A implementacdo de uma biblioteca com uma nova regra de encaminhamento foi
feita seguindo os mesmos passos do exemplo anterior mas desta vez implementando a
interface TRoutingPlugin disponivel no mesmo assembly. No corpo do método
RouteMessage ndo foi definido nenhum encaminhamento em especifico mas apenas

escrita uma mensagem na consola indicando que o plugin estad em execucéo.

Adicdo de novos comandos

Com a adicdo de comandos pretendeu-se simultaneamente demonstrar a

possibilidade de adicionar comandos que desempenham acgdes em maddulos especificos
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e também demonstrar como se acrescenta uma nova transformacdo para além das
suportadas de raiz.

Para implementar o novo comando foi criada (num projecto dedicado) uma classe
que deriva de TcustomCommand. Tal como explicado no capitulo 4.10, esta interface
contém apenas 0 método executeCommand que recebe a instancia de um maédulo do
bus (neste caso, o Transformer) e o conteido do comando. Na sua implementacéo,
inspecciona-se 0 conteddo do comando e adiciona-se uma entrada no dicionario
UserTransformations. Nesta nova entrada € necessario incluir a instancia do
objecto que realiza a transformacdo. O tipo dessa instancia deriva de
ITransformation € também foi definido no projecto de teste.

No cenério de teste, a transformacdo implementada ndo altera o conteudo da
mensagem, limitando-se a escrever uma mensagem na consola para que se verifique que

o cddigo foi executado.

5.2 Testes de carga

Os testes de carga consistem em submeter o bus a um grande nimero de
mensagens em simultaneo e analisar o seu comportamento. Para avaliar este
comportamento é necessario encontrar métricas que permitam perceber se o nimero de
mensagens enviadas estd a conduzir o sistema a uma situacdo de sobrecarga (caso em
que este deixa de ser capaz de processar as mensagens a um ritmo superior aquele com
gue sao enviadas).

A arquitectura do bus de mensagens baseia-se num conjunto de processos a
trabalhar de forma independente, obtendo tarefas a partir de uma fila MSMQ e
depositando noutra fila o resultado do processamento. Desta forma, a métrica necessaria
para avaliar o desempenho serd medir 0 nimero de mensagens existentes na fila de
entrada de cada modulo e perceber se as mensagens estdo a chegar a fila de entrada a
um ritmo superior aquele a que 0 modulo consegue processa-las.

Os testes de carga efectuados consistiram numa primeira fase em testar cada um
dos mdédulos de forma isolada para conhecer a quantidade de mensagens que cada
modulo é capaz de processar por segundo. Numa segunda fase, colocou-se o bus de
mensagens a funcionar na totalidade, analisando o desempenho de todos os modulos em

conjunto.
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Para testar os modulos de forma isolada, criou-se uma aplicacdo que envia
determinado numero de mensagens para uma fila MSMQ pré-configurada. De seguida
lanca-se o processo correspondente ao mddulo em estudo e através do monitor de
desempenho do Windows monitorizou-se a evolucdo da quantidade de mensagens em

cada fila.

Os testes foram realizados com cliente e servidor a correr na mesma maquina. A
maquina em questdo € um computador marca Acer, modelo Aspire 5738Z e cujas
principais caracteristicas de hardware séo:

e Processador Pentium Dual-Core T4300 (2.1 GHz, 800MHz FSB)
e RAM: 4 Gb DDR3

Relativamente ao software, o sistema operativo utilizado foi o Windows Vista

(MSMQ v4.0) com plataforma .NET v3.5.

5.2.1 Moddulo de encaminhamento

Para testar o médulo de encaminhamento, foram enviadas dez mil mensagens de
dados para a fila de entrada correspondente. O conteddo das mensagens enviadas foi
seleccionado de forma a exigir do médulo um processamento considerado médio, face
ao espectavel durante o normal funcionamento do bus. Desta forma, o mdédulo de
encaminhamento foi previamente configurado para que, do processamento das
mensagens de teste, resulte 0 encaminhamento para trés destinos ponto-a-ponto.

A Figura 60 mostra a variacdo do nimero de mensagens MSMQ ao longo do

tempo nas filas de entrada e saida do maédulo.
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Testes de carga ac médulo Router
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Mos.. Cor  Escala Contador Insténcia Principal Objecto Computador
Iv 10 Mensagens emFila benedita-pc\privateSiroutingqueue in Fila MSMQ \\BENEDITA-PC
¥ —— 10  MensagensemFila benedita-pc\privateS\routingqueue out Fila MSMQ \\BENEDITA-PC

Figura 60: Testes de carga ao médulo Router

Neste e nos proximos graficos de testes de carga a modulos isolados, a quantidade
de mensagens na fila de entrada esta representada pela curva verde e a quantidade de
mensagens na fila de saida esta representada pela curva vermelha. O eixo das abcissas
corresponde a evolucdo do tempo representado na forma “hh:mm:ss”. O intervalo
minimo de tempo entre recolha de amostras suportado pelo monitor de desempenho é
um segundo. Durante um segundo a variacdo do nimero de mensagens nas filas é por
vezes na ordem de milhares, contudo o grande nimero de mensagens enviadas permite
obter resultados conclusivos.

A carga maxima de mensagens suportada pelo modulo é calculada com base na
quantidade de mensagens existente na fila de saida (que corresponde ao trabalho
terminado). No caso do Router, o processamento das dez mil mensagens levou um total
de 16 segundos, 0 que da uma média de 625 mensagens/s. No entanto, durante o pico
méaximo de variacdo de mensagens na fila de saida, registou-se um acréscimo de 915
mensagens num s6 segundo.

No Anexo 3 esta o registo sob a forma de tabela dos valores presentes no grafico
da Figura 60, assim como todos os restantes registos dos testes de carga apresentados a

partir deste momento.
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5.2.2 Mddulo de transformacao

Os testes de carga ao modulo de transformacdo consistiram em enviar dez mil
mensagens de dados para a fila de entrada do mddulo e registar a variacdo de
mensagens na fila de saida.

O mddulo foi pré-configurado para que o processamento de cada mensagem
consista em converter o campo de dados XML de 152 caracteres para o formato JSON.

A Figura 61 mostra a variagdo de ambas as filas.
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| 10 Mensagens em Fila benedita-pc\privateS\transformationqueue_in Fila MSMQ \\BENEDITA-PC
[* —— 10  Mensagensem Fila benedita-pc)privateSitransformationqueus_out Fila MSMQ \\BENEDITA-PC

Figura 61: Testes de carga ao médulo Transformer

Da observacdo dos resultados verifica-se que o modulo processou as dez mil
mensagens num total de 25 segundos. Em média 0 mddulo mostrou capacidade de
processar 431 mensagens/s (neste calculo ndo foi incluido o valor da Gltima amostra por
se verificar que 0 modulo s6 ndo processou mais mensagens nesse segundo por serem as

ultimas existentes). O pico maximo de mensagens processadas hum segundo foi de 549.

5.2.3 Moddulo de seguranga

Para testar o mddulo de seguranca, foram enviadas dez mil mensagens de dados
para a fila de entrada deste modulo. As mensagens de dados contém um destino para o
qual o modulo de seguranca foi previamente configurado como sendo um destino de
acesso controlado. Esse destino exige ainda que o payload das mensagens entregues

esteja cifrado.
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A Figura 62 mostra a quantidade de mensagens existentes em cada uma das filas

7
do modulo.
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mil

Figura 62: Testes de carga ao modulo Security

O mddulo necessitou de um minuto e dezassete segundos para processar as dez
mensagens. O ritmo médio de processamento foi de 133 mensagens/s (ndo incluindo

a primeira e Gltima amostra) tendo um pico de processamento de 150 mensagens/s.

5.2.

no

4 Modulo de entrada/saida
O mddulo de entrada/saida foi testado enquanto ponto de entrada das mensagens

bus, atraves do envio de dez mil mensagens de dados para a fila

receivinglncomingQueue. O conteldo das mensagens ndo é relevante, visto que o

processamento aplicado € a insercdo de um campo id e a remocdo de todos o0s

cabecalhos especificos do bus de mensagens (caso existam).

A Figura 63 mostra os resultados obtidos para este médulo.
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Figura 63: Testes de carga ao médulo 1/0

O tempo total para processar as dez mil mensagens foi de 19 segundos. O nimero
de mensagens processadas em cada segundo foi um pouco irregular (como alis se pode
verificar pelo aspecto pouco recto da linha vermelha). Ainda assim, e excluindo a
primeira e Ultima amostra, o valor médio de mensagens processadas por segundo é de
569 mensagens/s. O pico de processamento atingido foi de 828 mensagens num

segundo.

5.2.5 Maddulo de gestao

O teste de carga ao modulo de gestdo difere um pouco dos anteriores pelo facto de
ndo existir apenas uma fila de entrada e outra de saida. Do ponto de vista do modulo de
gestdo, sao filas de entrada todas as filas de saida dos restantes modulos e sdo filas de
saida todas as filas de entrada dos restantes modulos.

Durante o teste, 0 modulo de gestdo executou o workflow apresentado na Figura
57. Nos primeiros ensaios, verificou-se que a capacidade de processamento do médulo
de gestdo é inferior a dos médulos até aqui testados. De forma a manter a mesma escala
de tempo utilizada nos testes anteriores, reduziu-se o numero de mensagens para mil. As
mil mensagens foram repartidas por todas as filas que funcionam como filas de entrada
para 0 modulo de gestdo. Assim, as mensagens de dados utilizadas no teste foram

repartidas da seguinte forma:
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e 250 mensagens na fila de saida do modulo 1/O (que serdo encaminhadas
para a fila de entrada do Router);

e 250 mensagens na fila de saida do Router (que serdo encaminhadas para a
fila de entrada do Transformer);

e 250 mensagens na fila de saida do Transformer (que serdo encaminhadas
para a fila de entrada do Security);

e 250 mensagens na fila de saida do Security (que serdo encaminhadas para
a fila de entrada do médulo 1/0).

A Figura 64 mostra a evolucdo do nimero de mensagens em todas as filas atras
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v 10 Mensagens emFila benedita-pc\privateS\securityqueue_in Fila MSMQ \\BENEDITA-PC
v 10 Mensagens em Fila benedits-pc\privateS\securityqueue_out Fila MSMQ \\BENEDITA-PC
¥ 10 MenssgensemFils benedita-pcprivateSitransormationqueus in Fila MSMQ \\BENEDITA-PC
¥  ——— 10  MensagensemFila benedita-pc\privateSitransformationgueue_out Fila MSMQ \\BENEDITA-PC

Figura 64: Testes de carga ao médulo Manager

O modulo de gestdo precisou de 50 segundos para processar as mil mensagens.
Para calcular o valor médio de mensagens processadas por segundo, Somou-se 0 nUmero
de mensagens de todas as filas de entrada e analisou-se a variacdo desse valor ao longo
do tempo. Desta forma, determinou-se que o0 modulo de gestdo é capaz de processar em

média 28 mensagens/s tendo o0 pico maximo atingido as 37 mensagens/s.

5.2.6 Bus de mensagens
Depois de feitos os testes de carga isoladamente a cada um dos modulos,
procedeu-se aos testes de carga com a totalidade do bus em funcionamento. Para estes

testes foram utilizados clientes RestMS que enviaram mensagens destinadas a um
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cliente especifico (comunicagdo ponto-a-aponto). As mensagens foram recebidas sem o
contetdo cifrado e sem transformacdes.

Para o teste foram utilizados 10 clientes (a correr na mesma maquina que o bus)
onde cada um enviou 50 mensagens consecutivas, resultando num total de 500
mensagens recebidas pelo bus no espaco de segundos.

Durante os testes monitorizaram-se todas as filas existentes no bus, tendo o

resultado obtido o aspecto da Figura 65.
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v 1,0 Mensagensem Fila  benedita-pc\privateSireceivingqueue_out Fila MSMQ \\BENEDITA-PC
v 1,0 Mensagensem Fila  benedita-pc\privateSisecurityqueue_out Fila MSMQ \\BENEDITA-PC
[+ 10 MensagensemFila  benedita-pc\privateSidispatchinggqueue_in Fila MSMQ W\BENEDITA-PC
[v 1,0 Mensagens em Fila _ benedita-pc\privateSireceivinginputqueue Fila MSMQ \\BENEDITA-PC
[V ——— 10  MensagensemFila benedita-pc\privateS\receivingincomingcueue Fila MSMG \BENEDITA-PC
[ —— 10  MensagensemFila  benedita-pciprivate$itransformationqueue_in Fila MSMQ \BENEDITA-PC
[~ 1.0 Mensagens em Fila  benedita-pc\privateSisecurityqueue_in Fila MSMQ \\BENEDITA-PC

Figura 65: Testes de carga ao Bus de Mensagens

Da observacéo da Figura 65 verifica-se a existéncia de uma acentuada acumulagao
de mensagens na fila de saida do moédulo 1/0, mensagens estas que aguardam o
processamento pelo modulo de gestdo. Trata-se de um resultado esperado pois,
conforme verificado atrds, 0 modulo de gestdo é entre todos, 0 que processa menor
namero de mensagens por segundo.

A Figura 66 representa a mesma informagdo da Figura 65 mas com diferente
escala no eixo das ordenadas, permitindo assim observar melhor a evolucdo de

mensagens nas filas além da fila de saida do maédulo 1/0.
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Testes de carga ac Bus de Mensagens
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[ 10 MensagensemFila  benedita-pc\private$idispatchingqueve_in Fila MSMQ \BENEDITA-PC
v 1,0 Mensagensem Fila  benedita-pc\privateSireceivinginputqueue Fila MSMQ \\BENEDITA-PC
[¥© —— 10  MensagensemFila  benedita-pc\privateS\receivingincomingqueue Fila MSMQ \BENEDITA-PC
[ 10 MensagensemFila  benedita-pc\private$\transformationqueve_in Fila MSMQ \\BENEDITA-PC
[~ 1.0 Mensagens em Fila  benedita-pc\privateSisecurityqueue_in Fila MSMQ \\BENEDITA-PC

Figura 66: Detalhe do teste de carga ao Bus de Mensagens

O bus processou as 500 mensagens em 44 segundos. Dado que houve acumulagéo
de mensagens em varias filas, conclui-se que o bus funcionou ao mé&ximo da sua
capacidade. Assim sendo, afirma-se que, em média, o bus de mensagens desenvolvido

neste projecto é capaz de processar um maximo de 11,4 mensagens/s.

5.2.7 Bus de mensagens em modo tolerancia a falhas

Os testes de carga feitos ao bus de mensagens na sec¢do 5.2.6, foram repetidos
com o bus a funcionar em modo de tolerancia a falhas. As condi¢des foram as mesmas,
onde dez aplicagdes cliente enviaram 50 mensagens cada.

O registo de mensagens em cada uma das filas do bus esta representado na Figura
67.
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Testes de carga ao Bus de Mensagens (modo tolerdncia a falhas)
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Figura 67: Testes de carga ao Bus de Mensagens em modo tolerancia a falhas

Comparando com os resultados obtidos na Figura 66, conclui-se que se continua a

verificar uma acumulacdo de mensagens na fila de saida do modulo 1/0. O

processamento das 500 mensagens demorou 50 segundos (mais 6 que no modo normal

de funcionamento). Assim, em média, 0 bus de mensagens consegue processar um

maximo de 10 mensagens/s em modo de tolerancia a falhas.






Capitulo VI

Discussao e conclusoes

Neste capitulo sdo apresentados os resultados finais obtidos com a realizacdo
deste trabalho. O capitulo comeca com conclusdes gerais obtidas a partir da analise do
Capitulo V (seccdo 6.1). De seguida é apresentada uma analise critica, ndo s6 dos
resultados, mas também de varios aspectos tratados ao longo deste trabalho (seccédo
6.2). O capitulo termina com a indicacdo do trabalho que podera ser realizado no

seguimento deste projecto (secc¢éo 6.3).

6.1 Conclusao

O objectivo deste trabalho foi o desenvolvimento de um bus de mensagens. Um
bus capaz de funcionar como ferramenta de integragdo entre aplicagdes a operar em
diferentes ambientes/plataformas. EXigiu-se uma arquitectura modular, capaz de
suportar as funcionalidades de encaminhamento, seguranca e transformacdo de
mensagens. A solucdo final é ainda extensivel nas funcionalidades suportadas, nos
algoritmos de encaminhamento, nos comandos interpretados e nos protocolos de
comunicagéo.

No capitulo 5.1 ficou demonstrada a implementacdo de um bus de mensagens
com as funcionalidades enumeradas. Demonstrou-se ainda a interoperabilidade entre
diferentes protocolos de comunicacao.

O resultado final, tal como resumido atras, cumpre 0s objectivos propostos.
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No que respeita aos resultados dos testes de carga, verificou-se que o bus
desenvolvido € capaz de processar em média uma carga maxima de 11,4 mensagens/s.
Diz-se “em média” pelo facto de cada mensagem poder exigir do bus diferentes tipos de
processamento, sendo que no teste de carga contemplou-se o0 caso considerado mais
comum, onde as mensagens sdo apenas encaminhadas para o destino final. Quando
repetido o0 mesmo teste com o0 modo de tolerancia a falhas activo, verificou-se que o
valor médio de carga maxima suportada passou de 11,4 para 10 mensagens por
segundo. Com base nestes resultados, conclui-se que o0 modo de tolerancia a falhas
penaliza o desempenho do bus na ordem dos 12,3%, penalizacdo esta proveniente do
uso de transaccdes e da imposi¢do das mensagens MSMQ serem armazenadas em disco
rigido.

Individualmente, o modulo que revelou melhor desempenho foi o de
encaminhamento com uma capacidade de processamento de 625 mensagens/s. Seguiu-
se 0 modulo de entrada/saida (569 msg/s), transformacao (431 msg/s), seguranca (133

msg/s) e finalmente 0 médulo de gestdo (37 msg/s).

6.2 Analise Critica

A principal conclusdo retirada dos resultados dos testes de carga € que a solucdo
implementada ndo é adequada para cenarios onde o alto débito de entrega de mensagens
seja um requisito. Em vez disso, é indicado para cenarios de volume médio de troca de
mensagens e onde a integracdo entre diferentes aplicacfes seja a principal preocupacéo.
Este facto evidencia os custos de uma arquitectura de integracdo. Se o principal
objectivo fosse a rapida troca de mensagens, entdo a solucdo passaria por desenvolver
um sistema que apenas realizasse encaminhamento de mensagens e impondo aos
clientes um modo de comunicacgdo optimizado para esse sistema. Ao se pretender que a
troca de mensagens possibilite a integracdo de aplicacdes, introduzem-se outras
necessidades como transformar os dados ou suportar varios modos de comunicar com
os clientes.

Em termos de desempenho, o modulo que pior se destacou foi o de gestdo,
ficando muito aquém dos resultados apresentados pelos restantes modulos. Isto faz
repensar as vantagens da utilizagdo do Windows Workflow como meio de permitir a um

individuo sem conhecimentos de programacao controlar a sequéncia de processamento
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das mensagens. Certamente que este modulo teria obtido melhores resultados se a ldgica
do processamento de mensagens tivesse sido programada estaticamente. Além disso,
existiam outras alternativas ao workflow e que também permitiam que um né&o
programador configurasse a sequéncia de processamento. Por exemplo, um ficheiro de
configuragdo em texto que seria carregado no arranque no modulo de gest&o.

Durante a fase de testes de carga, verificou-se que o processador da maquina de
teste atingiu a taxa de utilizacdo de 100%. Este facto inviabilizou a repeti¢do dos testes
de carga ao bus com mais do que uma instancia do modulo de gestdo a correr; alteracdo
que poderia conduzir a melhores resultados. Ainda na sequéncia da taxa de utilizagdo do
CPU, fica a ideia de que os resultados dos testes de carga obtidos poderdo ser
melhorados, por exemplo, separando a execu¢do dos varios modulos por diferentes
maquinas (assumindo que o tempo de comunicacdo entre as maquinas nao €
significativo). A prova de vantagens na separagdo dos madulos é ainda fundamentada
pelo facto do desempenho de cada moédulo durante o teste de carga ao bus ter sido

inferior ao registado durante os testes realizados individualmente a cada médulo.

Relativamente aos protocolos de comunicacdo estudados, verifica-se que
protocolos como 0 JMS e 0 AMQP complementam-se. O JMS define apenas a APl que
as aplicacdes cliente utilizam para aceder ao bus, deixando por definir o formato dos
dados. Este pormenor permite que um dado cliente e servidor, ambos suportando JMS,
possam ndo ser compativeis. Por outro lado, 0 AMQP (e também o RestMS) especifica
0 conjunto de comandos e o formato dos dados enviados na rede, garantido desta forma
a interoperabilidade entre qualquer par de cliente/servidor que cumpra o protocolo. No
entanto o AMQP deixa a definicdo da API ao critério do fornecedor do bus, dificultando
assim a substituicdo do fornecedor do bus sem alterar o codigo das aplicacdes cliente.

O AMQP prevé uma ligagdo permanente entre cliente e servidor atraves de um
socket. Este facto potencia problemas de escalabilidade por obrigar o servidor a manter
em simultaneo todas as ligacGes. Do ponto de vista de escalabilidade, os protocolos
RestMS e MB Protocol oferecem vantagens por ndo serem orientados a ligacéo.

Os trés protocolos aqui implementados apresentam diferencas no modo de entrega
das mensagens. No AMQP e MB Protocol, a iniciativa da entrega parte do lado do
servidor (caracteristica classificada neste trabalho como, cliente passivo) ao passo que

no RestMS a entrega das mensagens é feita apenas a pedido do cliente (cliente activo).
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Se por um lado, os clientes passivos tém a vantagem de receber as mensagens no
preciso momento em que estas ficam disponiveis, por outro, clientes activos utilizando
RestMS tém a vantagem de poder mudar de localizagéo (entenda-se de enderego IP)
sem que isso constitua problema para o bus de mensagens. No caso do MB Protocol, os
clientes também podem mudar de localizacdo, mas existe sempre 0 Compromisso com o

URL do web service para entrega de mensagens fornecido ao bus.

6.3 Trabalho futuro

Apesar do bus de mensagens implementado ser considerado estavel e cumprir 0s
objectos para os quais foi proposto, ha ainda alguns pontos que podem ser trabalhados,
nomeadamente, o desempenho do médulo de gestdo. O proximo passo mais imediato
seria substituir a utilizacdo do workflow por outro meio de configuracdo da sequéncia de
processamento e verificar se seriam obtidas vantagens.

Um pouco a medida de cada cenério de integracdo, a implementacdo de mais
protocolos de comunicacao podera ser uma mais-valia para o bus de mensagens.

Ao nivel das funcionalidades implementadas, 0 modulo de seguranca talvez seja
aquele onde mais trabalho pode ser feito. Por exemplo, a integridade das mensagens
(garantia de que o contetido nédo foi alterado por ninguém que ndo o emissor) podera ser

um aspecto a ter em conta.
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Anexo 1

Neste anexo apresenta-se o formato e estrutura de cada comando e mensagem de

dados de acordo com o definido no MB Protocol.

Mensagem de dados:

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"

xmlns:mb="http://www.isel.deetc/MessageBus">

<s:Header>

<Action s:mustUnderstand="1"

xmlns="http://schemas.microsoft.com/ws/2005/05/addressing/none">MyAction</Acti

on>

<mb:MessageType>data</mb:MessageType>
<mb:subject>SalesSubject</mb:subject>
<mb:rotingTable>RT</mb:rotingTable>
<mb:ProtocolSchema>amgp</mb:ProtocolSchema>

<!-- adicionado pelo receiver -->
<mb:MessageId>936DA01F-9ABD-4d9d-80C7-02AF85C822A8</mb:MessageId>

<!--Acrescentados pelo router-->

<mb:destination>
<user>amgp://queue_ l1</user>
<user>rm://pipe 1</user>
<user>mb://appl</user>

</mb:destination>

<!--Acrescentado pelo Manager numa actividade de plugin personalizada-->
<mb:ApplyExtensionPlugin>Logger</mb:ApplyExtensionPlugin>

<!--acrescentado pelo MbExtensility & medida que cada plugin é aplicado-->
<mb:performedExtensions>

<extension>Logger</extension>

<extension>other</extension>
</mb:performedExtensions>

<!-- Acrecentado pelo translator.-->

<mb:performedTransformations>
<transformation>JsonToXml</transformation>
<transformation>Xslt</transformation>

</mb:performedTransformations>

<!-- adicionado pelo cliente-->

<mb:security encryptedPayload = "true">
<sender>client a</sender>
<timeStamp>26-06-2010 19:57:44</timeStamp>

</mb:security>

<!--assinatura do elem <mb:security> (em base6d)-->
<mb:securitySignature >TWFuIGlzIGRpc3RpbmdlQsIG...</mb:securitySignature>
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<!-- Marca deixada pelo médulo Security-->
<mb:securityTag/>

</s:Header>
<s:Body>
<OrderInfo info="order nessage test">
<FirstName>Jose</FirstName>
<LastName>Fernandes</LastName>
<ProductId>32</ProductId>
<Quantity>3</Quantity>
</OrderInfo>

<mb:attachment name="attachl" content-type="binary">
TAsd7620A ... WFuIGlzIGRpc3RpbmdlaXNoZW=
</mb:attachment>

</s:Body>
</s:Envelope>

Comando addAllowedSender

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:mb="http://www.isel.deetc/MessageBus">
<s:Header>
<Action s:mustUnderstand="1"
xmlns="http://schemas.microsoft.com/ws/2005/05/addressing/none">MyAction</Acti
on>
<mb:MessageType>command</mb:MessageType>
<mb:CorrelationID>936DA01F-9ABD-4d9d-80C7-02AF85C822A8</mb:CorrelationID>
<mb:ReplyUri>http://localhost:8000/serv3</mb:ReplyUri>
<mb:ProtocolSchema>amgp</mb:ProtocolSchema>
</s:Header>
<s:Body>
<addAllowedSender timeStamp="26-06-2010 19:57:44" destination="clientl"
sender="client2" xmlns="http://www.isel.deetc/MessageBus"/>

<!-- o0 elem signature contem a assinatura (em b64) do elem
<addAllowedSender..> -->
<mb:signature>AHgdyAH675AGd=...</mb:signature>
</s:Body>

</s:Envelope>

Comando addJsonToXmITransformation

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:mb="http://www.isel.deetc/MessageBus">
<s:Header>
<Action s:mustUnderstand="1"
xmlns="http://schemas.microsoft.com/ws/2005/05/addressing/none">MyAction</Acti
on>
<mb:MessageType>command</mb:MessageType>
<mb:CorrelationID>936DA01F-9ABD-4d9d-80C7-02AF85C822A8</mb:CorrelationID>
<mb:ReplyUri>http://localhost:8000/serv3</mb:ReplyUri>
<mb:ProtocolSchema>amgp</mb:ProtocolSchema>
</s:Header>
<s:Body>
<mb:addJsonToXmlTransformation
user="userName"
regex="GFaft54Ggt6..."
priority="0"
/>
</s:Body>
</s:Envelope>
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Comando addRoute

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:mb="http://www.isel.deetc/MessageBus">
<s:Header>
<Action s:mustUnderstand="1"
xmlns="http://schemas.microsoft.com/ws/2005/05/addressing/none">MyAction</Acti
on>
<mb:MessageType>command</mb:MessageType>
<mb:CorrelationID>936DA01F-9ABD-4d9d-80C7-02AF85C822A8</mb:CorrelationID>
<mb:ReplyUri>http://localhost:8000/serv3</mb:ReplyUri>
<mb:ProtocolSchema>amgp</mb:ProtocolSchema>
</s:Header>
<s:Body>
<mb:addRoute routingTable = "rt" subjectText="um subj">
<mb:destination>queue.0</mb:destination>
<mb:destination>http://localhost:8000/topico2</mb:destination>
</mb:addRoute>
</s:Body>
</s:Envelope>

Reply de addRoute

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:mb="http://www.isel.deetc/MessageBus">
<s:Header>
<mb:MessageType>reply</mb:MessageType>
<mb:0riginalCommand>addRoute</mb:0OriginalCommand>
<mb:CorrelationID>936DA01F-9ABD-4d9d-80C7-02AF85C822A8</mb:CorrelationID>
</s:Header>
<s:Body>
<mb:state>Success</mb:state>
<mb:Route table="Routing Table 1" subject="um subj"/>
</s:Body>
</s:Envelope>

Comando addRoutingTable

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:mb="http://www.1isel.deetc/MessageBus">
<s:Header>
<Action s:mustUnderstand="1"
xmlns="http://schemas.microsoft.com/ws/2005/05/addressing/none">MyAction</Acti
on>
<mb:MessageType>command</mb:MessageType>
<mb:CorrelationID>936DA01F-9ABD-4d9d-80C7-02AF85C822A8</mb:CorrelationID>
<mb:ReplyUri>http://localhost:8000/serv3</mb:ReplyUri>
<mb:ProtocolSchema>amgp</mb:ProtocolSchema>
</s:Header>
<s:Body>
<mb:addRoutingTable name="Routing Table 1" type="point-to-point"/>
</s:Body>
</s:Envelope>
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Reply de addRoutingTable

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:mb="http://www.isel.deetc/MessageBus">
<s:Header>
<mb:MessageType
xmlns="http://www.isel.deetc/MessageBus">reply</mb:MessageType>
<mb:0riginalCommand
xmlns="http://www.isel.deetc/MessageBus">addRoutingTable</mb:0riginalCommand>
<mb:CorrelationID xmlns="http://www.isel.deetc/MessageBus">936DA01F-9ABD-
4d9d-80C7-02AF85C822A8</mb:CorrelationID>
</s:Header>
<s:Body>
<mb:state xmlns="http://www.isel.deetc/MessageBus">Success</mb:state>
<mb:RoutingTable xmlns="http://www.isel.deetc/MessageBus" name="Routing
Table 1" type="point-to-point"/>
</s:Body>
</s:Envelope>

Comando addUser

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:mb="http://www.isel.deetc/MessageBus">
<s:Header>
<Action s:mustUnderstand="1"
xmlns="http://schemas.microsoft.com/ws/2005/05/addressing/none">MyAction</Acti
on>
<mb:MessageType>command</mb:MessageType>
<mb:CorrelationID>936DA01F-9ABD-4d9d-80C7-02AF85C822A8</mb:CorrelationID>
<mb:ReplyUri>http://localhost:8000/serv3</mb:ReplyUri>
<mb:ProtocolSchema>amgp</mb:ProtocolSchema>
</s:Header>
<s:Body>
<mb:addUser>
<userName>Jc</userName>
<endPoint>http://localhost:8000/serv3</endPoint>
</mb:addUser>
</s:Body>
</s:Envelope>

Reply de addUser

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:mb="http://www.1isel.deetc/MessageBus">
<s:Header>
<mb:MessageType>reply</mb:MessageType>
<mb:0OriginalCommand>addUser</mb:0OriginalCommand>
<mb:CorrelationID>936DA01F-9ABD-4d9d-80C7-02AF85C822A8</mb:CorrelationID>

</s:Header>
<s:Body>
<mb:state>Success</mb:state>
<mb:user name="queue.0" />
</s:Body>
</s:Envelope>
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Comando addXmlToJsonTransformation

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:mb="http://www.isel.deetc/MessageBus">
<s:Header>
<Action s:mustUnderstand="1"
xmlns="http://schemas.microsoft.com/ws/2005/05/addressing/none">MyAction</Acti
on>
<mb:MessageType>command</mb:MessageType>
<mb:CorrelationID>936DA01F-9ABD-4d9d-80C7-02AF85C822A8</mb:CorrelationID>
<mb:ReplyUri>http://localhost:8000/serv3</mb:ReplyUri>
<mb:ProtocolSchema>amgp</mb:ProtocolSchema>
</s:Header>
<s:Body>
<mb:addXmlToJsonTransformation
user="userName"
regex="Af54gh..."
priority="0"
/>
</s:Body>
</s:Envelope>

Comando addXsltTransformation

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:mb="http://www.isel.deetc/MessageBus">
<s:Header>
<Action s:mustUnderstand="1"
xmlns="http://schemas.microsoft.com/ws/2005/05/addressing/none">MyAction</Acti
on>
<mb:MessageType>command</mb:MessageType>
<mb:CorrelationID>936DA01F-9ABD-4d9d-80C7-02AF85C822A8</mb:CorrelationID>
<mb:ReplyUri>http://localhost:8000/serv3</mb:ReplyUri>
<mb:ProtocolSchema>amgp</mb:ProtocolSchema>
</s:Header>
<s:Body>
<mb:addXsltTransformation
user="userName"
regex="GdstGFFDFA54..."
xsltData="Hg6FG..."
priority="2"
/>
</s:Body>
</s:Envelope>

Comando getMessage

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:mb="http://www.1isel.deetc/MessageBus">
<s:Header>
<Action s:mustUnderstand="1"
xmlns="http://schemas.microsoft.com/ws/2005/05/addressing/none">MyAction</Acti
on>
<mb:MessageType>command</mb:MessageType>
<mb:CorrelationID>936DA01F-9ABD-4d9d-80C7-02AF85C822A8</mb:CorrelationID>
<mb:ReplyUri>http://localhost:8000/serv3</mb:ReplyUri>
<mb:ProtocolSchema>amgp</mb:ProtocolSchema>
</s:Header>
<s:Body>
<mb:getMessage messageld="4H4YAQOI1F-9ABD-ft54-80C7-02AF85H46EHAS" />
</s:Body>
</s:Envelope>




Pagina 148 Anexo 1

Reply de getMessage

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:mb="http://www.isel.deetc/MessageBus">
<s:Header>
<mb:MessageType>reply</mb:MessageType>
<mb:0riginalCommand >getMessage</mb:0riginalCommand>
<mb:CorrelationID>936DA01F-9ABD-4d9d-80C7-02AF85C822A8</mb:CorrelationID>
<mb:subject>SalesSubject</mb:subject>
<mb:rotingTable>feed 1</mb:rotingTable>
<mb:MessageID>4H4YAQLlF-9ABD-ft54-80C7-02AF85H46EHAS</mb:MessageID>
<mb:Result>success</mb:Result>
</s:Header>
<s:Body>
<OrderInfo info="order nessage test">
<FirstName>José</FirstName>
<LastName>Fernandes</LastName>
<ProductId>32</ProductId>
<Quantity>3</Quantity>
</OrderInfo>
<attachment name="attachl" content-type="binary">
TWFuIGlzIGRpc3R...
</attachment>
</s:Body>
</s:Envelope>

Commando getRoutingTablesInfo

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:mb="http://www.isel.deetc/MessageBus">
<s:Header>
<Action s:mustUnderstand="1"
xmlns="http://schemas.microsoft.com/ws/2005/05/addressing/none">MyAction</Acti
on>
<mb:MessageType>command</mb:MessageType>
<mb:CorrelationID>936DA01F-9ABD-4d9d-80C7-02AF85C822A8</mb:CorrelationID>
<mb:ReplyUri>http://localhost:8000/serv3</mb:ReplyUri>
<mb:ProtocolSchema>amgp</mb:ProtocolSchema>
</s:Header>
<s:Body>
<mb:getRoutingTablesInfo/>
</s:Body>
</s:Envelope>

Reply de getRoutingTablesInfo

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:mb="http://www.1isel.deetc/MessageBus">
<s:Header>
<mb:MessageType>reply</mb:MessageType>
<mb:0riginalCommand>getRoutingTablesInfo</mb:0OriginalCommand>
<mb:CorrelationID>936DA01F-9ABD-4d9d-80C7-02AF85C822A8</mb:CorrelationID>
</s:Header>
<s:Body>
<mb:table name="exchange.0" type="point-to-point"/>
<mb:table name="feed 0" type="point-to-point"/>
<mb:table name="feed 1" type="pub-sub"/>
</s:Body>
</s:Envelope>

Comando getUserMessagesL.ist
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<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:mb="http://www.isel.deetc/MessageBus">
<s:Header>
<Action s:mustUnderstand="1"
xmlns="http://schemas.microsoft.com/ws/2005/05/addressing/none">MyAction</Acti
on>
<mb:MessageType>command</mb:MessageType>
<mb:CorrelationID>936DA01F-9ABD-4d9d-80C7-02AF85C822A8</mb:CorrelationID>
<mb:ReplyUri>http://localhost:8000/serv3</mb:ReplyUri>
<mb:ProtocolSchema>amgp</mb:ProtocolSchema>
</s:Header>
<s:Body>
<mb:getUserMessagesList userName="pipe 0"/>
</s:Body>
</s:Envelope>

Reply de getUserMessagesList

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:mb="http://www.isel.deetc/MessageBus">
<s:Header>
<mb:MessageType>reply</mb:MessageType>
<mb:0riginalCommand>getUserMessagesList</mb:0riginalCommand>
<mb:CorrelationID>936DA01F-9ABD-4d9d-80C7-02AF85C822A8</mb:CorrelationID>
</s:Header>
<s:Body>
<mb:message messageld="4H4YAOIF-9ABD-£ft54-80C7-02AF85H46EHAS"
subject="SalesSubject"/>
<mb:message messageld="8FGdH74U-5D6j-567d-£fg36-FYT74hr7HR73J"
subject="queue 0"/>
</s:Body>
</s:Envelope>

Comando getUsers

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:mb="http://www.1isel.deetc/MessageBus">
<s:Header>
<Action s:mustUnderstand="1"
xmlns="http://schemas.microsoft.com/ws/2005/05/addressing/none">MyAction</Acti
on>
<mb:MessageType>command</mb:MessageType>
<mb:CorrelationID>936DA01F-9ABD-4d9d-80C7-02AF85C822A8</mb:CorrelationID>
<mb:ReplyUri>http://localhost:8000/serv3</mb:ReplyUri>
<mb:ProtocolSchema>amgp</mb:ProtocolSchema>
</s:Header>
<s:Body>
<mb:getUsers/>
</s:Body>
</s:Envelope>
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Reply de getUsers

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:mb="http://www.isel.deetc/MessageBus">
<s:Header>
<mb:MessageType>reply</mb:MessageType>
<mb:0riginalCommand>getUsers</mb:0OriginalCommand>
<mb:CorrelationID>936DA01F-9ABD-4d9d-80C7-02AF85C822A8</mb:CorrelationID>
</s:Header>
<s:Body>
<mb:user name="queue.O0" />
<mb:user name="pipe 0" />
<mb:user name="pipe 1" />
</s:Body>
</s:Envelope>

Comando removeAllowedSender

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:mb="http://www.isel.deetc/MessageBus">
<s:Header>
<Action s:mustUnderstand="1"
xmlns="http://schemas.microsoft.com/ws/2005/05/addressing/none">MyAction</Acti
on>
<mb:MessageType>command</mb:MessageType>
<mb:CorrelationID>936DA01F-9ABD-4d9d-80C7-02AF85C822A8</mb:CorrelationID>
<mb:ReplyUri>http://localhost:8000/serv3</mb:ReplyUri>
<mb:ProtocolSchema>amgp</mb:ProtocolSchema>
</s:Header>
<s:Body>
<mb:removeAllowedSender timeStamp="26-06-2010 19:57:44"
destination="clientl" sender="client2"/>
<mb:signature
xmlns="http://www.isel.deetc/MessageBus">AHgdyAH675AGd=...</mb:signature>
</s:Body>
</s:Envelope>

Comando removeRoute

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:mb="http://www.isel.deetc/MessageBus">
<s:Header>
<Action s:mustUnderstand="1"
xmlns="http://schemas.microsoft.com/ws/2005/05/addressing/none">MyAction</Acti
on>
<mb:MessageType>command</mb:MessageType>
<mb:CorrelationID>936DA01F-9ABD-4d9d-80C7-02AF85C822A8</mb:CorrelationID>
<mb:ReplyUri>http://localhost:8000/serv3</mb:ReplyUri>
<mb:ProtocolSchema>amgp</mb:ProtocolSchema>
</s:Header>

<s:Body>
<mb:removeRoute routingTable = "rt" subjectText="um subj"
destination="queue.Q" />
</s:Body>

</s:Envelope>
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Comando removeRoutingTable

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:mb="http://www.isel.deetc/MessageBus">
<s:Header>
<Action s:mustUnderstand="1"
xmlns="http://schemas.microsoft.com/ws/2005/05/addressing/none">MyAction</Acti
on>
<mb:MessageType>command</mb:MessageType>
<mb:CorrelationID>936DA01F-9ABD-4d9d-80C7-02AF85C822A8</mb:CorrelationID>
<mb:ReplyUri>http://localhost:8000/serv3</mb:ReplyUri>
<mb:ProtocolSchema>amgp</mb:ProtocolSchema>
</s:Header>
<s:Body>
<mb:removeRoutingTable name="Routing Table 1" />
</s:Body>
</s:Envelope>

Comando removeUser

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:mb="http://www.isel.deetc/MessageBus">
<s:Header>
<Action s:mustUnderstand="1"
xmlns="http://schemas.microsoft.com/ws/2005/05/addressing/none">MyAction</Acti
on>
<mb:MessageType>command</mb:MessageType>
<mb:CorrelationID>936DA01F-9ABD-4d9d-80C7-02AF85C822A8</mb:CorrelationID>
<mb:ReplyUri>http://localhost:8000/serv3</mb:ReplyUri>
<mb:ProtocolSchema>amgp</mb:ProtocolSchema>
</s:Header>
<s:Body>
<mb:removeUser userName="MB://Jc" />
</s:Body>
</s:Envelope>

Comando setEndpointStateCmd

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:mb="http://www.isel.deetc/MessageBus">
<s:Header>
<Action s:mustUnderstand="1"
xmlns="http://schemas.microsoft.com/ws/2005/05/addressing/none">MyAction</Acti
on>
<mb:MessageType>command</mb:MessageType>
<mb:CorrelationID>936DA01F-9ABD-4d9d-80C7-02AF85C822A8</mb:CorrelationID>
<mb:ReplyUri>http://localhost:8000/serv3</mb:ReplyUri>
<mb:ProtocolSchema>amgp</mb:ProtocolSchema>
</s:Header>
<s:Body>
<mb:setEndpointState endPoint = "endPointStr" state="ready" />
</s:Body>
</s:Envelope>
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Comando setSecureCommunication

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:mb="http://www.isel.deetc/MessageBus">
<s:Header>
<Action s:mustUnderstand="1"
xmlns="http://schemas.microsoft.com/ws/2005/05/addressing/none">MyAction</Acti
on>
<mb:MessageType>command</mb:MessageType>
<mb:CorrelationID>936DA01F-9ABD-4d9d-80C7-02AF85C822A8</mb:CorrelationID>
<mb:ReplyUri>http://localhost:8000/serv3</mb:ReplyUri>
<mb:ProtocolSchema>amgp</mb:ProtocolSchema>
</s:Header>
<s:Body>
<mb:setSecureCommunication timeStamp="26-06-2010 19:57:44"
userName="queue.0" encriptyData="true"/>
<mb:signature>AHgdyAH675AGd=...</mb:signature>
</s:Body>
</s:Envelope>

Comando updateRoutingTable

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:mb="http://www.isel.deetc/MessageBus">
<s:Header>
<Action s:mustUnderstand="1"
xmlns="http://schemas.microsoft.com/ws/2005/05/addressing/none">MyAction</Acti
on>
<mb:MessageType>command</mb:MessageType>
<mb:CorrelationID>936DA01F-9ABD-4d9d-80C7-02AF85C822A8</mb:CorrelationID>
<mb:ReplyUri>http://localhost:8000/serv3</mb:ReplyUri>
<mb:ProtocolSchema>amgp</mb:ProtocolSchema>
</s:Header>
<s:Body>
<mb:updateRoutingTable originalName="Routing Table 1" newName="RTable 1"
type="point-to-point"/>
</s:Body>
</s:Envelope>
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Neste anexo apresenta-se em detalhe a hierarquia de classes que suporta a
implementacdo da classe amgpFrame, presente na Figura 39. Essa classe representa
uma frame de dados AMQP, conforme apresentada na sec¢ao “Nivel de transporte” do
capitulo 2.7.2.2 e é responsével pela execucdo e codificacdo’ de cada frame.

A Figura 68 contém o diagrama de classes de todos os objectos utilizados pela

classe AmgpFrame.

" Neste capitulo, entende-se por codificacio, a traducdo de cada objecto AmgpFrame na sequéncia de
bytes correspondente, definidos no nivel de transporte do AMQP e que sdo enviados na rede.
Descodificacdo, serd 0 processo inverso.
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@ QueueBindPayload(ama_server_method_t wrapper, IntPtr wrapperftr)

olChannel channel) : veid

Figura 68: Diagrama de classes da implementa¢dao de AmqgpFrame

Para cada um dos quatro tipos de frames definidos no AMQP, foi criada uma
classe gque representa o payload da respectiva frame. Todas essas classes implementam
a interface TFramePayload de onde herdam o método para codificar esse payload no
formato de rede e 0 método para executar no servidor as ac¢des associadas a frame em
questéo.

No caso do payload das frames do tipo method (frames que representam 0s
comandos AMQP), existe um campo do tipo MethodPayload. O MethodPayload €
uma classe abstracta que serve de classe base a tantos objectos quantos os comandos

AMOQP existentes. Na Figura 68, por questdes praticas, foram apenas representados trés
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objectos que derivam de MethodPayload mas na implementacdo sdo um total de 49,
que incluem todos os comandos (e respostas) que circulam no sentido servidor — cliente
e cliente — servidor. E nestes objectos que reside a logica dos passos a realizar no
servidor aquando a execucdo de cada comando. Se no futuro a norma vier a incluir
novos tipos de comandos, na implementacdo do protocolo AMQP bastara criar um novo
objecto que deriva de MethodPayload € actualizar a biblioteca que codifica e

descodifica os comandos (ver em baixo).

Para além do processamento das frames, a classe amgpFrame implementa a
funcionalidade de codificar cada frame na sequéncia de bytes correspondente. A
codificacdo em AMQP est& desenhada por camadas, a semelhanca do que se encontra
em outros protocolos de rede. Por exemplo, uma mensagem http podera estar
encapsulada no campo de dados de um datagrama TCP, que por sua vez esta
encapsulado no campo de dados de um pacote IP. Também as frames AMQP contém
um campo de dados cujo contetudo podera representar, por exemplo, um método, que
por sua vez também terd um campo de dados contendo os parametros do método, etc.
Desta forma, a implementacdo do método encode de AmgpFrame obtém apenas 0s
campos relativos a uma frame e para preencher o payload invoca no campo do tipo
IFramePayload 0 método homdnimo. A légica da codificacdo esta assim distribuida
por cada objecto que deriva de IFramePayload. Excepgdo para o tipo0 AmgpMethod
que delega a codificacdo dos métodos na classe AmgpMethodEncoding (ver Figura
69).

Quando o servidor recebe informacdo (composta por uma sequéncia de bytes) do
cliente, é necessario converter essa informacdo num objecto AmgpFrame. ESte processo,
que consiste na descodificacdo, é implementado pelos objectos cujo diagrama de classes

se mostra na Figura 69.
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AmgpFrameDecoder R

cl
i AmgpMessageBodyDecoder 2
Class
= Fields <use=
@ BODY_FRAME :int = Methods
l"_—j BodyFrame:: int % DecodeBodyDatalbyte(] data) : AmgpMessageBody
¥ HEADER_FRAME :int /
ﬁ HeaderFrame: int
@ METHOD_FRAME : int
Jj MethodFrame ! int
& ProtocolHeader: int AmapMessageHeaderDecoder =
= Methods | <use> | Class
% DecodeFrameData(bytel] data) : AmgpFrame
= Methods

% DecodeHeaderData(byte[] data) : AmgpMessageHeader

<use>

»]

( AmgpMethodEncoding

Class
r
= Methods
2% CresteAmgpMethod{amq_server_method_t methodWrapper, IntPtr methodWrapperPtr) : AmgpMethod

% DecodeMethodDatalbyte[] data) : AmgpMethod

@ EncedeBasicCancelOKstring consumer_tag) : byte[]

% EncedeBasicConsumeCK(string consumer_tag) : byte(]

@ EncedeBasicDeliver{string consumer_tag, long delivery_tag, int redelivered_ BOOL, string exchange, string routing_key) : byte[]

% EncedeChannelCloseCK() @ byte[]

% EncedeChannelOpenCK(string channel_id) : byte[]

% EncedeConnectionCloseOK() : byte[]

% EncedeConnecticnCpenOK(string known_hosts) @ bytel]

W EncedeConnectionStart{int version_major, int version_miner, string server_properties, string mechanisms, string locales) : byte[]

% EncedeConnecticnTune(int channel_max, uint frame_max, int heartbeat) : byte[]

% EncedebxchangeDeclareQK]) @ byte[]

% EncoedeQueueBindOK() : byte[]

% EncoedeQueueDeclareOK(string queue, uint message_count, uint consumer_count) @ byte[]

Figura 69: Diagrama de classes dos objectos que suportam a descodificagado AMQP

No processo de descodificacdo, 0 objecto AmgpFrameDecoder assume 0 papel
principal e é aquele que € utilizado pela camada de codificacdo do binding AMQP
desenvolvido. Quando o servidor recebe do cliente uma sequéncia de bytes, invoca o
método estatico decodeFrameData da classe AmgpFrameDecoder. Este método
descodifica os campos relativos a uma frame genérica e, depois de verificar o tipo de
frame, invoca 0 método decode... da classe correspondente
(AmgpMessageBodyEncoder, AmgpMessageHeaderEncoder ou

AmgpMethodEncoding)

De entre todos os tipos de frames as frames do tipo method sdo as que apresentam
codificagdo/descodificacdo mais complexa. Isto deve-se em parte ao grande nimero de
comandos definidos pela norma mas também ao facto de cada comando ter um diferente
nimero (e tipo) de pardmetros. Para facilitar a implementacdo da classe
AmgpMethodEncoding, reaproveitou-se codigo ja existente de solugBes open source
de servidores AMQP. Mais especificamente, foi utilizado cddigo do bus de mensagens

OpenAmq [Ope]. Este bus de mensagens esta implementado em linguagem C e contém
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funcbes que permitem codificar e descodificar comandos utilizando estruturas definidas
em C. A Listagem 17 contém excertos do codigo de OpenAMQ utilizado.

// funcdo para codificar comandos
ipr bucket t* amg server method encode (amg server method t* self);

// funcdo para descodificar comandos
amg_server method t* amg server method decode (
ipr bucket t* bucket,
char* strerror);
// estruturas utilizadas pelas funcdes:
struct ipr bucket t {
//
size t cur_ size;
size t max size;
byte *data;
}i

struct amg server method t {
dbyte class_id, method id
void *content;
char *name;
Bool sync;
union {
amg_server connection start t connection start;
amg_server connection start ok t connection start ok;
amg_server connection secure t connection secure;
//
} payload;
}i

// a funcdo amg_server method encode recebe como parametro um
amg_server method t. Para obter essa estrutura, encontra-se definida
uma fungdo por cada comando existente. Por exemplo, para criar um
comando Connection.Tune:
amq server method t* amg server method new connection tune (

int channel max,

gbyte frame max

int heartbeat);

Listagem 17: Excertos do cédigo fonte do OpenAMQ

A estrutura ipr bucket t representa um comando codificado e pronto a enviar
pela rede (a sequéncia de bytes a transmitir estd em data). A estrutura
amg_server method t representa igualmente um comando mas sob a forma
descodificada, isto é, trata-se de uma estrutura de dados onde o comando j& nédo € visto
como uma sequéncia de bytes mas sim como um conjunto de campos utilizados pelo
bus para processar 0 comando. amg server method t faz uso de um union para
incluir os parametros de cada comando.

Posto isso, o desafio que se coloca € encontrar um mecanismo que permita

invocar fungdes C existentes numa dll unmanaged a partir de cddigo C# (managed).
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Para além da invocacdo, é ainda necessario lidar com as diferencas que as duas
plataformas tém no modo como representam os dados em memodria.

O Platform Invoke (P/Invoke) surge como uma tecnologia capaz de resolver estes
problemas. O primeiro passo para a utilizacdo de P/Invoke e escrever em codigo
managed a assinatura das funcbes de cddigo unmanaged (ver Listagem 18). Este sera o

ponto de “interface” entre as duas plataformas.

[Dl1TImport (DLL PATH, EntryPoint = "EncodeConnectionTune")]
public static extern int EncodeConnectionTune (

IntPtr dest,

out Int32 dataDim,

Int32 channel max,

UInt32 frame max,

Int32 heartbeat

) ;

Listagem 18: Assinatura da fungdo unmanaged para codificar o comando Connection.Tune

A palavra-chave extern indica ao compilador que a implementacdo do método é
externa, isto €, 0 método ndo se encontra implementado em .Net. Quando combinado
com o atributo Dl1l1Import, entdo o compilador saberd que o método esta

implementado numa dll unmanaged.

O segundo aspecto a ter em conta na invocacdo de cddigo unmanaged é a
passagem e recepcao de parametros. As linguagens C# e C tém varidveis primitivas com
caracteristicas semelhantes mas a forma como armazenam essas variaveis em memoria
pode ser diferente. Assim, passar uma variavel de determinado tipo em C# para uma
funcdo C, podera ndo corresponder apenas a uma simples copia de memoria.

Os tipos cuja disposicdo em memodria € idéntica nas duas plataformas sdo
chamados tipos blittable. No caso destes tipos, a passagem de variaveis de uma
plataforma para outra é directa. No entanto, nos casos de tipos ndo blittable é necessario
indicar explicitamente como deve ser feito o marshaling dos pardmetros. O marshaling
consiste numa transformacéo de nivel binario que permite que variaveis existentes numa
plataforma sejam utilizadas em outra. [Duf06] O marshaling tanto pode ser uma simples

copia bit-a-bit como implicar uma reestruturacdo completa dos dados.
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A Figura 70 contém uma tabela onde se estabelece a correspondéncia entre 0s
tipos C utilizados pelo OpenAMQ e os tipos .Net utilizados na invocagdo dessas

funcionalidades. O marshaling destes tipos é automatico.

Unmanaged C/C++ CLR (CTS)

int Int32
unsigned int (gbyte) UInt32
unsigned char (byte) Byte

unsigned short (dbyte) UIntlo
__into4 Int64

Figura 70: Mapeamento entre tipos C e C#. Fonte: [Cla03]

Para além dos tipos presentes na Figura 70, as fun¢es do OpenAMQ utilizadas
recebem parametros cujo marshaling tem de ser explicitamente indicado. Exemplos
desses parametros sdo as strings. Uma string em C é formada por um array de
caracteres terminado por um caracter nulo. Do lado .Net € simplesmente um objecto do
tipo string. Assim, fun¢cbes como a da Listagem 18 que recebem strings como
parametros, contém campos do tipo string € esses campos tém o atributo Marshalas,

conforme se exemplifica na Listagem 19.

[Dl1Import (DLL PATH, EntryPoint = "EncodeConnectionOpenOK") ]
public static extern int EncodeConnectionOpenOK (
IntPtr dest,
out Int32 dataDim,
[MarshalAs (UnmanagedType.LPStr) ]
string known hosts

)7

Listagem 19: Exemplo de fun¢do onde se indica o tipo de marshaling.

Ao utilizar o atributo Marshalas com 0 valor UnmanagedType.LPStr, esta-se
a indicar que do lado C estard um array de caracteres de um byte e terminado por um
caracter nulo.

Para além dos parametros string, utilizou-se mais um parametro onde foi
necessario indicar explicitamente o marshaling. Esse pardmetro é um array de bytes
com dimens&o variavel. Neste caso, do lado .Net a fun¢do contem um parametro do tipo
byte[] com o0 atributo Marshalas, desta vez com o valor

UnmanagedType.LPArray. Neste caso 0s servigos interop fazem a transformagéo
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(marshal) dos dados e passam para o lado unmanaged um ponteiro para o primeiro

elemento do array ja em C-style.

A passagem de parametros torna-se mais complexa quando estes ndo s&o tipos
primitivos da linguagem (e consequentemente néo blittable). Exemplo disso é o caso da
estrutura amg server method t (ver Listagem 17), criada pela funcdo que
descodifica comandos e que é necessario passar do lado unmanaged para 0 managed.
Para trazer este tipo para o lado managed define-se desse lado uma estrutura de dados
que representa 0 objecto unmanaged. Quando todos 0s campos existentes na estrutura
sdo de tipos blittable, o marshal dos parametros é realizado de forma automatica. No
entanto, em situagdes especiais, como € o0 caso, 0 marshal destas estruturas tera de ser
manual. O que torna o caso da estrutura amg server method t uUma situagéo
especial é o facto de esta conter campos que séo ponteiros de memoria e a existéncia de
blocos union. Quando em C uma estrutura contém um bloco union, significa que
naquela posicdo de memoria podera existir qualquer um dos tipos presentes dentro do
bloco. Esta situagéo dificulta a definigdo da estrutura managed pelo facto de, na mesma
estrutura poderem existir campos de diferentes tipos. Como sé pode ser definida uma
estrutura para mapear o lado unmanaged, entdo a solucdo € utilizar o atributo

Fieldoffset (ver Listagem 20).

[StructLayout (LayoutKind.Explicit, Size = 812)]
class amg_server method t
{
//... (campos omitidos)
[FieldOffset (10)]
public UIntl6 class_id;
[FieldOffset (12)]
public UIntl6 method id;
[FieldOffset (14) ]
public IntPtr content;
[FieldOffset (20)1]
[MarshalAs (UnmanagedType.LPStr) ]
public string name;
//... (campos omitidos)
//offset do UNION
[FieldOffset (32)1]
public amg server connection start t connection start;
[FieldOffset (32)]
public amg server connection start ok t connection start ok;

Listagem 20: Estrutura do tipo managed que representa um comando
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A Listagem 20 corresponde a estrutura managed que mapeia a estrutura
amg server method t apresentada na Listagem 17. A presenca do atributo
StructLayout COM & OPGd0 LayoutKind.Explicit informa os servigos interop
que, durante o marshaling desta estrutura, o offset de cada campo do lado unmanaged €
indicado de forma explicita. Depois cada campo tem o0 atributo FieldOffset onde
consta 0 numero de bytes existentes na estrutura unmanaged entre a posicdo de
memoria onde comega o objecto e a posicdo de memdria onde esta o campo. O que se
fez foi colocar o mesmo offset para todos os campos do bloco union. Ao se utilizar a
0pGao LayoutKind.Explicit é necessario conhecer a forma como 0s campos séo
organizados dentro de uma estrutura em C/C++. Mais especificamente, para além de
conhecer 0 espago em memoria ocupado por cada variavel, é necessario ter em atencao
duas regras:

e Campos continuos do mesmo tipo tém packing continuo;
e Campos de tipos diferentes do campo anterior estdo alinhados em

enderecos multiplos da dimensao do campo.

Para cada um dos tipos presentes no bloco union foi criada uma estrutura que
mapeia 0 seu contetdo, estrutura essa que corresponde aos parametros de cada
comando. As estruturas utilizadas para mapear dados unmanaged pertencem ao espaco
de nomes AmgpServer.WireLevel .WrapperTypes.

Relativamente ao problema das estruturas unmanaged que contém ponteiros, nao
ha no P/Invoke nenhum suporte para esta situacdo, pelo que a solucéo foi trazer para o
lado managed o valor do ponteiro (através de campos do tipo IntpPtr) e mais tarde,
através dos mecanismos apropriados, fazer a leitura dessa zona de memoria para uma

estrutura apropriada.

As funcionalidades pretendidas do codigo do OpenAMQ séo a codificagcdo e
descodificacdo de comandos. O ideal seria que estas funcionalidades fossem utilizadas
invocando apenas uma func¢do. Contudo, ao analisar a Listagem 17 verifica-se que, por
exemplo, para codificar um comando connection.Tune é necessario primeiro executar a
funcéo amg_server method new connection tune para  obter um
amg_server method t*. Depois chamar a fungdo amg server method encode

passando o resultado obtido na primeira chamada. Finalmente, extrair de
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ipr bucket t* 0s bytes correspondentes ao comando codificado e retorna-los. De
forma a agilizar este e outros processos e também a facilitar a utilizacdo do P/Invoke,
escreveu-se em C uma biblioteca que realiza estes passos e exporta apenas as fungoes
para codificar cada um dos comandos e uma fungéo para descodificar comandos. Esta
biblioteca, a que se chamou Amqgp_Wire_DII, ¢é a biblioteca a qual o bus de mensagens
acede via P/Invoke.

A solucdo final da codificacdo/descodificagdo de comandos AMQP esta assim

implementada por camadas, como se ilustra na Figura 71.

AmgpMethodEncoding
C#H -
Pinvoke_Amqp_Method
C/C++, Amqgp_Wire_DlII

Figura 71: Arquitectura da codificacdo/descodificagdo de comandos AMQP

A camada Amgp_Wire_DIl corresponde a biblioteca C/C++ que exporta as
funcionalidades do OpenAMQ. A camada Plnvoke Amgp_Method contém a
declaracdo de cada método do lado managed (o contedo da Listagem 18 e Listagem 19
é um excerto desta camada). Finalmente a camada AmgpMethodEncoding corresponde
a classe com 0 mesmo nome presente na Figura 69.

A logica da utilizacdo do P/invoke estda contida na classe
AmgpMethodEncoding. Dado que as funcionalidades pretendidas envolvem
transferéncia de dados entre memodria unmanaged memoéria managed, existem ainda
alguns detalhes a ter em conta. O CLR utiliza zonas distintas de memoria caso esta seja
managed ou unmanaged de tal forma que memaoria unmanaged ndo pode ser acedida a
partir de c6digo managed. A Listagem 21 mostra 0 método de AmgpMethodEncoding
utilizado para codificar um comando Connection.Tune (sendo semelhantes os restantes

métodos de codificacao).
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public static byte[] EncodeConnectionTune (int channel max, UInt32 frame max,
int heartbeat) {

IntPtr ptr = Marshal.AllocHGlobal (Marshal.SizeOf (typeof (Byte)) * 256);

int dim = 0;

PInvoke AMOP Method.EncodeConnectionTune (ptr, out dim, channel max,
frame max, heartbeat);

byte[] encodedBytes = new byte[dim];

Marshal.Copy (ptr, encodedBytes, 0, dim);

Marshal.FreeHGlobal (ptr);

return encodedBytes;

Listagem 21: Método EncodeConnectionTune em AmgpMethodEncoding

O método Marshal.AllocHGlobal aloca em memoria unmanaged a
quantidade pedida. O método EncodeConnectionTune corresponde a chamada da
funcdo na biblioteca C. Funcdo essa que escreve o comando codificado no endereco
recebido no primeiro parametro. Como esse endereco corresponde a memdria
unmanaged alocada no inicio do método, ndo havera violagdo de memoria managed.
Através de Marshal.Copy copia-se o resultado da memdria unmanaged para managed
libertando-se finalmente a memoria unmanaged através de Marshal.FreeHGlobal.
Note-se que toda a memoria alocada durante a execucdo da funcdo de Amgp_Wire_DII
é libertada antes do retorno, ndo restando assim mem®ria por libertar.

O mesmo procedimento foi aplicado a0 método DecodeMethodData de

AmgpMethodEncoding cujo conteldo se mostra na Listagem 22.

public static AmgpMethod DecodeMethodData (byte[] data)
{
IntPtr ptr =
Marshal.AllocHGlobal (Marshal.SizeOf (typeof (amg server method t)));
PInvoke AMQP Method.DecodeMethodData (ptr, data, data.Length);
amg_ server method t methodWrapper =
(amg server method t)Marshal.PtrToStructure (ptr, typeof (amg server method t));
AmgpMethod method = CreateAmgpMethod (methodWrapper, ptr);
Marshal.FreeHGlobal (ptr);
return method;

Listagem 22: Método DecodeMethodDatae em AmgpMethodEncoding

Relativamente ao codigo da Listagem 21, a diferenca é que o resultado que agora
se pretende € uma estrutura que representa o comando. Apds a invocacdo do cadigo
nativo através de PInvoke AMQP Method.DecodeMethodData, €ssa estrutura é
copiada para o endereco indicado no primeiro parametro. A estrutura sO pode ser
utilizada em C# ap0s a execu¢do de Marshal.PtrToStructure. ESte método
converte numa estrutura C# a zona de memoria com inicio no endere¢o indicado. O

marshaling dessa estrutura é realizado com base nos atributos utilizados na defini¢éo de
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amg_server method t (ver Listagem 20). Durante este processo € necessario
conhecer o0 tamanho de amg server method t. NO entanto, como esta estrutura
contém varios campos com offsets sobrepostos, o runtime ndo tem forma de saber essa
dimensdo. Nestes casos € utilizado o valor de size presente no atributo de
StructLayout (Listagem 20). A este valor corresponde o maior tamanho possivel de
um comando tendo em conta a dimensao dos parametros presentes no payload do maior
dos comandos.

Visto que a estrutura managed amg server method t contém campos
IntPtr cujo valor SO é lido apos a execucdo de
PInvoke AMQP Method.DecodeMethodData, 0 c0digo nativo ndo pode libertar
toda a memoria alocada antes do retorno (como acontecia nos métodos de codificacdo).
Esta memoria é libertada através de uma nova chamada a codigo nativo que € realizada

no decorrer do método auxiliar CreateAmgpMethod.
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O Anexo 3 contém as tabelas com os registos feitos durante os testes de carga.
Sao apresentados primeiro os resultados relativos aos testes aos mdédulos de forma
isolada e no final estdo os resultados dos testes com todos os modulos em conjunto.

Teste de carga ao modulo Router

tempo [s]: | n2 msg (in) | Variagdo (in) | n2 msg (out) | Variagdo (out)
0 0 0
1 1834 1834 521 521
2 3720 1886 1181 660
3 5439 1719 1689 508
4 7116 1677 2078 389
5 7409 293 2590 512
6 6819 -590 3180 590
7 5904 -915 4095 915
8 5287 -617 4712 617
9 4683 -604 5316 604
10 4074 -609 5925 609
11 3461 -613 6539 614
12 2712 -749 7288 749
13 1990 -722 8009 721
14 1435 -555 8564 555
15 605 -830 9394 830
16 0 -605 10000 606

Teste de carga ao modulo Transformer

tempo [s]: | n2 msg (in) | Variagao (in) | n2 msg (out) | Variacao (out)
0 0 0
1 647 647 0 0
2 3429 2782 393 393
3 5896 2467 748 355
4 8279 2383 1094 346
5 8562 283 1437 343
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6 8122 -440 1877 440

7 7598 -524 2401 524

8 7188 -410 2812 411

9 6810 -378 3190 378
10 6399 -411 3601 411
11 5987 -412 4012 411
12 5578 -409 4421 409
13 5161 -417 4838 417
14 4746 -415 5253 415
15 4335 -411 5665 412
16 3925 -410 6074 409
17 3514 -411 6485 411
18 2999 -515 7000 515
19 2500 -499 7499 499
20 2091 -409 7908 409
21 1679 -412 8321 413
22 1174 -505 8825 504
23 626 -548 9373 548
24 77 -549 9922 549
25 0 -77 10000 78

Teste de carga ao mddulo Security

tempo [s]: | n2 msg (in) | Variagdo (in) | n2 msg (out) | Variagdo (out)
1 0 0
2 389 389 1 1
3 3312 2923 109 108
4 6240 2928 215 106
5 8291 2051 306 91
6 9593 1302 406 100
7 9499 -94 500 94
8 9374 -125 625 125
9 9244 -130 755 130
10 9103 -141 896 141
11 8957 -146 1042 146
12 8813 -144 1186 144
13 8668 -145 1331 145
14 8521 -147 1478 147
15 8378 -143 1621 143
16 8241 -137 1758 137
17 8095 -146 1904 146
18 7946 -149 2053 149
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19 7808 -138 2191 138
20 7676 -132 2323 132
21 7544 -132 2455 132
22 7397 -147 2602 147
23 7249 -148 2750 148
24 7102 -147 2897 147
25 6955 -147 3044 147
26 6828 -127 3171 127
27 6680 -148 3319 148
28 6530 -150 3469 150
29 6380 -150 3619 150
30 6233 -147 3766 147
31 6085 -148 3914 148
32 5937 -148 4062 148
33 5796 -141 4203 141
34 5656 -140 4343 140
35 5509 -147 4490 147
36 5369 -140 4630 140
37 5224 -145 4775 145
38 5080 -144 4919 144
39 4947 -133 5052 133
40 4817 -130 5182 130
41 4685 -132 5314 132
42 4554 -131 5445 131
43 4423 -131 5576 131
44 4292 -131 5707 131
45 4161 -131 5838 131
46 4030 -131 5969 131
47 3904 -126 6095 126
48 3774 -130 6225 130
49 3642 -132 6357 132
50 3514 -128 6485 128
51 3388 -126 6611 126
52 3260 -128 6740 129
53 3132 -128 6868 128
54 3003 -129 6996 128
55 2875 -128 7124 128
56 2746 -129 7254 130
57 2623 -123 7376 122
58 2495 -128 7504 128
59 2365 -130 7634 130
60 2236 -129 7763 129
61 2108 -128 7891 128
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62 1979 -129 8020 129
63 1843 -136 8156 136
64 1698 -145 8301 145
65 1563 -135 8436 135
66 1433 -130 8566 130
67 1304 -129 8695 129
68 1180 -124 8819 124
69 1051 -129 8948 129
70 923 -128 9076 128
71 794 -129 9205 129
72 666 -128 9333 128
73 538 -128 9461 128
74 409 -129 9590 129
75 280 -129 9719 129
76 148 -132 9851 132
77 0 -148 9999 148
78 0 0 10000 1

Teste de carga ao mddulo 1/0

tempo [s]: | n2 msg (in) | Variagdo (in) | n2 msg (out) | Varia¢do (out)
0 0 0
1 1852 1852 140 140
2 3806 1954 619 479
3 5623 1817 1085 466
4 7485 1862 1533 448
5 8075 590 1924 391
6 7825 -250 2174 250
7 7344 -481 2655 481
8 6815 -529 3184 529
9 6314 -501 3686 502
10 5704 -610 4295 609
11 4932 -772 5067 772
12 4417 -515 5582 515
13 3908 -509 6091 509
14 3093 -815 6906 815
15 2265 -828 7734 828
16 1731 -534 8268 534
17 987 -744 9012 744
18 177 -810 9822 810
19 0 -177 10000 178
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Testes de carga ao mddulo Manager
tempo 1/0 Router | Router Transf | Transf Security | Security Disp
[s]: out In Out In Out In Out In
1 0 0 0 0 0 0 0 0
2 249 0 249 0 249 0 249 0
3 249 0 249 0 249 0 249 0
4 249 0 249 0 249 0 249 0
5 249 0 249 0 249 0 249 0
6 249 0 249 0 249 0 249 0
7 249 0 249 0 249 0 249 0
8 249 0 249 0 249 0 249 0
9 249 0 249 0 249 0 249 0
10 249 0 249 0 249 0 249 0
11 249 0 249 0 249 0 249 0
12 249 0 249 0 249 0 249 0
13 249 0 249 1 249 1 249 0
14 249 1 249 1 249 1 249 1
15 244 5 244 5 244 5 244 5
16 236 13 237 13 237 12 237 12
17 230 20 230 19 231 19 231 18
18 222 27 222 27 223 26 225 25
19 216 33 215 34 217 32 218 31
20 209 40 208 41 210 39 212 38
21 202 47 200 49 203 46 205 44
22 195 54 194 55 197 52 198 51
23 188 61 186 63 190 60 191 58
24 182 68 179 70 183 66 184 65
25 175 75 172 77 176 73 177 72
26 168 82 164 85 169 81 169 80
27 160 89 157 92 161 89 162 88
28 153 97 150 99 154 95 155 94
29 146 103 144 106 147 102 148 101
30 138 111 137 113 141 109 142 108
31 131 118 128 120 133 116 135 114
32 124 125 122 127 126 124 128 121
33 117 133 115 134 119 130 121 129
34 109 140 108 142 112 137 113 136
35 102 147 100 149 105 144 106 143
36 94 155 93 157 98 151 99 150
37 87 162 85 164 91 158 92 157
38 81 169 78 171 84 165 84 165
39 74 176 71 178 77 172 78 172
40 67 182 63 186 70 169 70 179
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