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Resumo

O presente trabalho tem como objetivo a melhoria de QoS da rede MPLS do IPL. O IPL
inclui 8 unidades organicas, entre as quais se inclui o ISEL, os servicos centrais e os
servicos sociais. Estas entidades encontram-se disseminadas pela cidade de Lisboa e na
Amadora, estando todas elas interligadas através de uma rede de fibra ética onde se
ligam os routers PE que dao suporte a WAN do IPL e que utilizam o protocolo MPLS
com distribuicdo das suas labels através de LDP.

Foram desenvolvidas duas solucdes, ambas com intuito de permitir o balanceamento
da rede, de forma a maximizar a utilizacdo dos recursos e melhorar a sua resiliéncia.
Estas solucdes foram testadas no laboratdrio da Alcatel-Lucent no ISEL.

A primeira solugdo utiliza o protocolo RSVP-TE com a reserva de largura de banda para
balancear dinamicamente a rede. Foram disponibilizados 100 Mb/s em cada liga¢do e
cada LSP reservou 10 Mb/s. Como resiliéncia foi utilizado o FRR facility.

A segunda solucdo utiliza o protocolo RSVP-TE com admin-groups para balancear
“manualmente” a rede. Como resiliéncia foram utilizados Hot-standby secondary-path
controlados através de restricdes de admin-groups contrarias as aplicadas no primary-
path. Foi ainda implementada uma versao alternativa que inclui o FRR facility.

Foram alvos de testes as configura¢cdes desenvolvidas e a configuragao operacional
existente na rede MPLS do IPL. Estes tiveram como objetivo medir a largura de banda,
laténcia, jitter e o tempo de recuperacdo de uma falha de rede. Os resultados da
largura de banda, laténcia e jitter ndao demonstraram diferencas significativas, tal como
esperado. Os resultados do tempo de recuperagdo de falhas em ligagbes ponto-a-
ponto mostraram que as configuragdes desenvolvidas conseguem recuperar 10 vezes
mais rapido que a configuracdo atualmente em operacdao. Conclui-se que as
configura¢des desenvolvidas melhoram o balanceamento e a resiliéncia da rede MPLS
do IPL.
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Abstract

The present work aims to improve the QoS of IPL MPLS network. The IPL comprises 8
organic units, including ISEL, central services and social services. These units, located in
Lisbon and Amadora, are interconnected through a network of optic fiber that can
include multiple PE routers in each location. This MPLS network uses the LDP protocol
for label distribution.

In order to improve the QoS parameters, two solutions were developed with the goal
of achieving a balanced network and also improved resilience. The solution were
tested in the Alcatel-Lucent laboratory, at ISEL.

The first solution uses the RSVP-TE protocol with bandwidth reservation to dynamically
balance the network. Each connection provided 100 Mb/s for reservation and each LSP
reserved 10 Mb/s. The resilience was achieved using FRR facility.

The second solution uses the RSVP-TE protocol with admin-groups to manually balance
the network. The network resilience was secured with a secondary-path hot-standby
controlled through admin-groups constraints. It was also implemented an alternative
version that includes the FRR facility.

The tests were performed using the developed configurations and the operational
configuration in IPL MPLS network. The purpose of these tests was to measure the QoS
parameters, bandwidth, latency, jitter and the recovery time on a network failure.
Overall the results of bandwidth, latency and jitter were similar in all the
configurations, as expected. The results obtained on the recovery time during a
network failure in point-to-point connections have shown that the developed
configurations were able to recover 10 times faster than the operational configuration.
In conclusion, the developed configurations were capable of an improvement on the
network balance and resilience, resulting in an upgrade of QoS in IPL MPLS network.
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1. Introducgao

Nos primdrdios da computacao no final dos anos 1960, a maioria das companhias tinha
um Unico sistema para todo o processamento de informacdo. Estes sistemas eram
proprietarios, sendo o equipamento incompativel com outros fabricantes. Devido a
estas limitagdes as comunicacGes entre empresas enfrentavam vdrios problemas,
como a incompatibilidade dos sistemas utilizados, a obrigatoriedade de construir as
suas proprias infraestruturas de comunicagdes, etc. O problema estendeu-se aos
sistemas militares dos Estados Unidos da América (EUA), dado estes terem adquirido
diferentes sistemas para diferentes sites e devido a incompatibilidades nao
conseguirem comunicar entre si. Para a resolugdo deste problema foi concebido o
projeto ARPANET, este foi desenvolvido pela Advanced Research Projects Agency
(ARPA) do departamento da defesa dos EUA, para ser a primeira rede packet-switched.
Com o desenvolvimento deste projeto apareceu o protocolo Network Control Protocol
(NCP) que permitia a troca de emails e transferéncia de ficheiros entre maquinas de
diferentes sistemas, resolvendo assim o problema inicial. No entanto este protocolo
era limitado em varios aspetos, como o sistema de enderegcamento e resiliéncia. Assim,
em 1973 o Transmission Control Protocol (TCP) seria apresentado e mais tarde em
1978 algumas das suas fung¢des seriam desviadas para o protocolo Internet Protocol
(IP). Com esta alteracdao e com o desenvolvimento de outros protocolos auxiliares (ex:
ICMP) surgiu a familia de protocolos designada por TCP/IP, ainda utilizada nos dias de
hoje [1].

Mais tarde em 1985, em resposta a sobrecarga da rede ARPANET a National Science
Foundation (NSF) dos EUA criou o conceito de Network Tiers que utiliza uma
arquitetura de rede hierarquica. Assim as redes locais das universidades estariam
ligadas a uma rede regional que funcionaria como tier intermédio e esta por sua vez
estaria ligada ao backbone da rede, o tier mais alto. Em 1990 com o crescimento
comercial da rede nasceu a industria dos Internet Service Providers (ISP) [1]. A evolucdo
e expansdo das redes dos ISP levaram a que as empresas deixassem de investir na
criacdo das suas proéprias infraestruturas de conectividade e passassem a contratar
servicos aos ISP. A qualidade destes servicos é garantida através de Service Level
Agreements (SLA), sendo estes tipos de contractos celebrados entre o ISP e o cliente
gue especifica os parametros de Quality of Service (QoS) que o ISP deve respeitar,
tendo penalidades em caso contrario. A disponibilidade, perdas de pacotes, laténcia e
largura de banda sdo usualmente especificados nestes contractos como parametros de
QoS [2].

Com o aumento exponencial de negbécios a volta da Internet, cresceu também a
necessidade de garantir parametros de QoS cada vez mais exigentes para diferentes
tipos de trafego. Assim as redes inicialmente baseadas em servicos best-effort, ou seja
pacotes processados por ordem de chegada sem distingdo do tipo de trafego, ndo
conseguiam responder as necessidades de QoS do mercado. Em resposta, o Internet
Engineering Task Force (IETF) propuseram novos modelos e mecanismos, como o
modelo Integrated Services/Resource Reservation Protocol (RSVP), o modelo
Differentiated Services (DS) e ainda Multiprotocol Label Switching (MPLS) com a
possibilidade de realizar Traffic Engineering (TE) e Constraint-based Routing. O MPLS-
TE permite a manipulagdo da largura de banda atribuida a cada servigo e ainda novos

1



métodos de resiliéncia que oferecem uma maior disponibilidade da rede. Os modelos
Intserv e Diffserv permitem de diferentes formas atribuir aos pacotes IP prioridades
distintas para os varios tipos de trafego. Com esta atribuicdo é possivel controlar a
ordem de processamento dos pacotes, diminuindo a laténcia dos trafegos com
requisitos temporais exigentes e ainda os pacotes a descartar seletivamente em caso
de congestdo da rede, diminuindo a perda de pacotes de servicos prioritarios. Os
modelos MPLS-TE e MPLS DiffServ-TE sao atualmente os mais utilizados para melhorar
os parametros de QoS em todas as suas vertentes [3] [4]. No entanto, a melhoria das
infraestruturas e da capacidade de processamento dos equipamentos também
permite melhorar as condicoes de QoS, embora esta seja uma solucdo mais
dispendiosa e que ndo garante o aproveitamento da capacidade da rede.

Neste projeto pretende-se fazer um estudo sobre os parametros de QoS na rede MPLS
do Instituto Politécnico de Lisboa (IPL). Serdo alvo de estudo as técnicas de MPLS e
MPLS-TE, tendo como objetivo a melhoria dos parametros de QoS na rede do IPL. Para
efeitos de testes foi utilizado o laboratério Alcatel-Lucent no ISEL com o intuito de
simular a rede MPLS do IPL.

1.1. Quality of Service (QoS)

A qualidade de servico pode ser definida de forma subjetiva como o nivel de satisfacao
do utilizador do servigo face ao desempenho geral do servico [5]. Sendo que a forma
mais comum de avaliar os servicos de rede IP é através dos parametros
disponibilidade, perda de pacotes, laténcia e largura de banda [2], como se pode
observar na Figura 1.

Connectivity

Availability
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Packet loss
RT loss

QoS X One way delay
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Capacity

Bandwidth
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Figura 1 — Parametros de QoS, retirado de H. Lee et al. [2].



O perfil de qualidade de servigo esta diretamente ligado ao tipo de trafego do servico,
pois é o tipo de trafego que determina as suas necessidades de QoS. Os tipos de
trafego podem ser atualmente definidos através das seguintes caracteristicas [6]:

Trafego em tempo real: Essencial para trafegos com a necessidade de manter
constante o tempo entre pacotes e manter o tempo minimo de transmissdo
entre emissor e recetor. Existe também o trafego que ndo é em tempo real,
logo ndo considera o tempo de transmissao prioritario [6].

Rajadas: Quando o trafego estd sujeito a rajadas de pacotes existe uma
flutuagdo consideravel no numero de pacotes transmitidos por segundo. Com
este tipo de trafego é usual ter problemas de delay varidvel, também
conhecido por jitter [6].

Importancia: Alguns tipos de trafego sdo mais importantes que outros
dependendo da sua aplicacdo. Assim para trafegos de alta importancia
qgualquer deformacdo ou interrupg¢do pode ter consequéncias negativas para o
cliente e para o ISP [6].

Largura de banda: Todos os tipos de trafego necessitam de uma determinada
largura de banda e quando esta é maior do que a que esta disponivel os fluxos
sdo afetados [6].

1.1.1. Disponibilidade

A disponibilidade ou availability contabiliza o tempo em que o servico se encontra
indisponivel. Normalmente as causas das quebras de servico sdo a perda de ligacOes
fisicas e a avaria dos equipamentos. Os ISP podem tomar medidas de prevenc¢do, como
a instalacdo de uma topologia de rede redundante, como se pode observar na Figura 2.
Nesta estd representada a redundancia de topologia e de ligacBes fisicas, sendo a
primeira a ligacdo em anel e a segunda o numero de ligacbes entre os mesmos
equipamentos.

&

Figura 2 — Exemplo de redundancia de topologia e de ligagdes fisicas.

A redundancia de equipamento passa pela duplicacdo dos equipamentos mantendo o
servico operacional em caso de avaria de um equipamento, como se pode observar na
Figura 3.
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Figura 3 — Exemplo da redundancia de equipamento.

Além dos esforcos da rede ao nivel fisico, existe também um planeamento ao nivel
protocolar que pode melhorar a resposta da rede no caso de perdas de ligacdes ou
equipamentos, este sera abordado em maior pormenor nos préximos capitulos. A
verificacdo de conectividade é feita essencialmente através de testes regulares de
“echo” (pergunta-resposta), sendo que se considera uma quebra de servico quando
este apresenta 100% de perda de pacotes [6].

1.1.2. Perda de pacotes

A perda de pacotes ou packet loss indica a percentagem média de pacotes perdidos na
rede do ISP em determinado periodo de tempo, sendo esta medida apenas num
sentido ou na ida e volta. Existem varias possibilidades para a perda de pacotes, sendo
as mais comuns:

e Congestdo darede

e Degradacdo do sinal

e Corrupgao dos pacotes
e Falhas de hardware

O trafego pode ainda ser descartado devido a uma limitacdo da largura de banda
imposta pelo ISP de acordo com o SLA, ou seja caso o cliente envie uma quantidade de
trafego superior ao que foi contratado este podera ser descartado [6] [7].

1.1.3. Laténcia

A laténcia ou delay representa o atraso da transmissdo dos pacotes extremo-a-
extremo (end-to-end). Alguns servicos, como uma chamada telefdnica, suportam
atrasos até 150 ms sem que seja auditivamente notdria a degradacao de qualidade da
chamada. Assim é importante que os atrasos na rede sejam minimos, para garantir a
gualidade dos servicos implementados sobre a rede [6] [7]. Os atrasos podem ser
acumulados pelas seguintes formas:

e Transmissdo: E necessario tempo para criar os impulsos eletrénicos dos bits
correspondentes ao pacote [6].

e Queuing: Corresponde ao tempo que um pacote espera em buffer para ser
processado ou transmitido. Este apenas adiciona atrasos em caso de congestao
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e Processamento: Corresponde ao tempo necessdrio para o router verificar a
tabela de encaminhamento e encapsular o pacote antes de o transmitir [6].

e Propagacdo: E o tempo que o pacote demora a atravessar o cabo de um router
até ao proximo. Este depende do tipo de cabo utilizado e ainda da distancia
entre routers [6].

Os atrasos podem ser medidos de varias formas, como o tempo de transmissdo numa
direcdo (one way delay), o tempo de ida e volta (round trip time) e ainda o atraso
variavel (jitter).

1.1.3.1. Jitter

O Jitter ¢ uma medida de atrasos varidveis, que mede o intervalo de tempo varidvel
entre pacotes. Assim se todos os pacotes forem transmitidos com a mesma diferenca
temporal entre eles ndo ha varia¢des, logo nao ha jitter. No entanto, o queuing e o
processamento dos pacotes no router adicionam um atraso varidvel aos pacotes, logo
estes serdo transmitidos em intervalos varidveis, o que leva ao aparecimento de jitter
[6]. O jitter pode ser definido das seguintes formas:

e Jitter negativo: Representa os pacotes recebidos com um intervalo entre eles
maior do que o esperado [6].

e Jitter positivo: Representa os pacotes recebidos com um intervalo entre eles
menor do que o esperado [6].

Para alguns tipos de trafegos mais exigentes, como o trafego de voz, é aceitdvel um
jitter até 20 ms [6]. Na Figura 4 pode-se observar uma representacdo da transmissdo
de pacotes com as vdrias formas de jitter e na sua auséncia.

Time slots

A A AP A A A A AP A A A A A A A A A A A A

OO No Jitter

OOt —pt{(D———>  Negative Jitter

At DO O——1—> Positive Jitter

Figura 4 — Representagao das varias formas de jitter.



1.1.4. Largura de banda

A largura de banda define a quantidade de informacdo (bits) que pode ser transferida
entre dois equipamentos num determinado periodo. Normalmente é medida em bits
por segundo e o valor mais alto que consiga atingir é referido como a capacidade da
ligacdo [6].

1.2. Service Level Agreement (SLA)

Para um melhor entendimento dos parametros QoS é necessdario entender o propdsito
do SLA. Este é um contrato formal entre o prestador do servico e o cliente, pode ser
utilizado em qualquer industria e define o que o cliente pode esperar do servico
prestado em termos de desempenho, fiabilidade, seguranca e procedimentos a seguir
[8]. Tipicamente um SLA contém a seguinte informacao:

e Descricdo da natureza do servigo prestado, que inclui o tipo e especificagoes
do servico a ser prestado: No caso de um servico de rede IP deve ser
especificada a manutencdo do servico em questdo [8].

e O desempenho esperado do servico, especialmente a fiabilidade e resposta
em caso de quebra de servigo: Por fiabilidade entende-se quanto tempo se
espera que o servico esteja ativo e que perdas de servico podem ser esperadas.
No caso de quebra de servico ficard definido quanto tempo este poderd estar
desativo sem consequéncias para o ISP [8].

e Procedimento para reportar problemas com o servigo: Indica informacdes
sobre a pessoa a ser contactada para a resolver o problema, assim como o
tempo maximo para o problema ser assignado e obter resposta [8].

e Janela temporal para resolu¢ao de problemas: Esta indica o tempo maximo
para a resolucdo de problemas, como por exemplo no caso de uma falha de
uma ligacdao podera ter um limite de 24h para voltar a ativar a ligacao [8].

e Processo de monitorizacdo de QoS: Define como e quem fara a monitorizacao
do desempenho do servico, que estatisticas serdo utilizadas, periodos de
levantamento de dados, etc [8].

e Consequéncias para o ISP caso ndo cumpra com as suas obrigacdes: Por
norma sdo oferecidos alguns créditos ao cliente, no entanto pode também
levar a rescisdo do contrato ou a um reembolso pelos prejuizos causados pela
perda de servico [8].

e Outras clausulas e regras: Nestas sdao apresentadas condi¢gdes ao qual as
cldusulas de QoS contratada ndo sdo aplicadas, como por exemplo em casos
onde os equipamentos do ISP sejam danificados por desastres naturais ou
guerras. Algumas destas regras aplicam-se também ao cliente, como por
exemplo no caso de o cliente tentar quebrar a seguranca da rede do ISP [8].

Os ISP tém uma vasta variedade de servicos, no entanto apenas os servicos de
conectividade sdo alvo de estudo neste projeto. Assim na Figura 5 pode-se observar o
tipico cenario da rede ISP e os seus clientes.
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Figura 5 — Cenario Logico da tipica rede de um ISP.

Os ISP que oferecerem as melhores condi¢cdes de QoS serdo mais competitivos no

mercado, tornando essencial a utilizacdo de técnicas MPLS-TE e de MPLS DS-TE para
extrair a capacidade mdaxima das infraestruturas.

1.3. Modelo TCP/IP

O encaminhamento de pacotes pode ser definido através dos modelos OSI ou TCP/IP,
tendo sido ambos concebidos com o intuito de permitir comunicagdes entre
equipamentos independentemente da sua marca. Para esta breve introducdo ao
encaminhamento de pacotes serd apenas abordado o modelo TCP/IP.

O modelo TCP/IP divide as funcbes da rede em quatro camadas, como se pode
observar na Figura 6.
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Figura 6 — Modelo TCP/IP

Na primeira camada, Network interfaces conhecida usualmente por Layer 2
(L2), representa a transmissdo fisica dos pacotes e as redes locais com os
protocolos usualmente envolvidos neste processo, ATM, Ethernet e Frame
Relay [9].

Na segunda camada, esta o Internet Protocol, usualmente referida por Layer 3
(L3). Nesta camada associada ao protocolo IP é realizado o encaminhamento de
pacotes entre redes locais [9].

A camada Transport estd associada ao protocolo TCP que permite
comunicacbes fidveis. Esta pode usar ainda o protocolo User Datagram
Protocol (UDP) para comunica¢des sem necessidade de fiabilidade. Ambos tém
ainda a funcdo de associar os pacotes as aplicacdes através de portos [9].

Por fim, a camada de aplicagcdo onde circula a informacdo que serd transmitida
end-to-end [9].

De acordo com o modelo apresentado sera introduzido um cabecalho por camada. Na
Figura 7 pode-se observar o encapsulamento dos pacotes nas varias camadas do
modelo TCP/IP.
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Figura 7 — Modelo TCP/IP com alusdo ao encapsulamento das mensagens.

O encaminhamento de pacotes é necessario entre redes locais, sendo necessdria a
utilizacdo de um ou mais routers para encaminharem o pacote até a rede de destino. O
protocolo TCP tem como objetivo a comunicac¢do end-to-end, logo o cabecalho TCP sé
serd processado no equipamento de destino.

1.3.1. Layer 2 (L2)
As redes L2 podem ser classificadas em trés tipos:

e Point-to-point: Representam uma ligacdo direta entre dois equipamentos,
estes podem comunicar entre si sem utilizar enderecos de origem e destino. O
Point-to-point Protocol (PPP) é um exemplo dos protocolos que podem ser
utilizados nestas ligacdes [9].

e (Circuit-based: Criam circuitos virtuais entre os equipamentos numa rede. Os
protocolos ATM e Frame Relay utilizam este mecanismo [9].

e Shared: Numa rede partilhada os varios equipamentos estdo ligados entre si
através de hubs ou swicthes. O protocolo Ethernet é um exemplo dos
protocolos utilizados neste tipo de rede [9].

1.3.1.1. Ethernet Protocol

Neste projeto foi utilizado apenas o protocolo Ethernet. Este tem como principais
caracteristicas:

e Utilizacdo de redes multiponto, com a introducdo de hubs ou switches [9].
e Utiliza os enderecos Media Access Control (MAC) para identificar os
equipamentos presentes na rede [9].



e Permite o envio de mensagens para destinos (endereco MAC) especificos ou de
difusdo (multicast e broadcast) na rede [9].

e A rede multiponto entre os equipamentos é também referida como Local Area
Network (LAN) [9].

e Pode funcionar em half-duplex ou full-duplex [9].

Na Figura 8 pode-se observar de uma forma geral o formato da trama Ethernet. O
campo Length/Type depende da estrutura/norma que estd a ser usada. No caso do
campo Length refere-se a norma IEEE 802.3 e este campo tera um valor inferior a
1536. Caso seja Type refere-se a norma Ethernet |l, este campo terd um valor igual ou
superior a 1536, e identifica qual é o protocolo da carga (payload), o préoximo
cabecalho [9].

Payload (46 to 1500 bytes)

Frame check sequence
(4 bytes)

Payload: Internet layer

———— Frame length or type information (2 bytes)

b Source MAC address (6 bytes)

— Destination MAC address (6 bytes)

—pFixed sequence to alert the receiver (8 bytes)
(0x5555555555555505), start frame delimiter

Figura 8 — Formato geral da trama Ethernet, retirado de K. Hundley [1].
1.3.2. Internet Protocol (L3)

O protocolo IP estad associado a camada 3 do modelo TCP/IP e tem como func¢do o
encaminhamento de pacotes entre destinos, independentemente do protocolo L2
utilizado. Isto é possivel através do enderecamento IP, que atribui um endereco Unico
a cada equipamento. A atribuicdao de enderecos IP é controlada pela autoridade global
Internet Assigned Number Authority (IANA) [9]. O protocolo IP tem duas versdées, IPv4
e IPv6, no entanto neste projeto foi utilizada apenas a versdo 4 (IPv4) considerando-se
gue o objeto de estudo é independente deste e as conclusdes obtidas serdo aplicaveis
indiferentemente ao transporte de dados de qualquer das geracbes de Internet
Protocol. Para fazer o encaminhamento entre redes locais é necessario um router,
sendo este responsdvel por encaminhar os pacotes com base na informacdo do
cabecalho IP, como se pode observar na Figura 9.
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Figura 9 — Representacao de diferentes dominios L2 ligados através de um router.

O IP é um protocolo connectionless, ou seja ndo garante que os pacotes sejam
entregues e nao notifica o equipamento de origem sobre os pacotes que foram
perdidos. Esta funcdo é remetida para a transport layer através do protocolo TCP.

1.4. Open Short Path First (OSPF)

Para realizar o encaminhamento de pacotes, o router tem de conhecer a rede de
destino e por onde encaminhar os pacotes. Existem varias formas de o router adquirir
esse conhecimento, seja de forma manual ou dinamica. Neste projeto foi apenas
utilizado como IGP o protocolo OSPF, o qual é utilizado na rede MPLS do IPL.

O protocolo OSPF é do tipo Link-State, ou seja controla as mudancas de estado das
ligacGes entre os routers para manter o mapa da topologia atualizado e
consequentemente a tabela de encaminhamento [9] [10]. Assim estes utilizam trés
bases de dados comuns entre todos:

e Topologia — (link-state database): Esta base de dados contém os enderecos
IP, mascaras, etc, sobre todas as ligacOes ativas de cada router OSPF [9].

e Vizinhos — (adjacency database): Base de dados com informacdo sobre os
routers com quem partilha liga¢des, ou seja routers vizinhos [9].

e Tabela de encaminhamento — (forwarding database): Base de dados com a
tabela de encaminhamento construida com base na partilha de informacao
entre os routers OSPF [9].

A transmissdo da informacdo necessaria para construir estas bases de dados é
realizada através da troca de pacotes Link-state Advertisements (LSA). Esta troca é
realizada até que todos os routers na mesma darea tenham bases de dados iguais,
sendo depois atualizada periodicamente ou em caso de altera¢cbes. Apds a
convergéncia das bases dados, cada router calcula individualmente o melhor caminho
para os varios destinos possiveis através do algoritmo Shortest path first (SPF) [9] [10].
Na Figura 10 esta representado este processo.
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30.30.30.0/30 10.10.0.0/16
1 — Updates received R1 /
from peers and adjacency
database is created ?
R2
Rtr-2 40.40.40.0/30N %
Rtr-3
4 — Routing table
created
2 - Link-state database 3 — SPF algorithm Routing table:
created determines the best 10.10.0.0/16 via 30.30.30.1
th to destinati
Rtr-1 link info path to destination
Rtr-2 link info 10.10.0.0/16

Rtr-3 link info | | Via 30.30.30.1 Cost 10 — BEST
Via 40.40.40.1 Cost 20

Figura 10 — Processo de cria¢do da tabela de encaminhamento através do OSPF.

Para calcular o melhor caminho para cada rede de destino é necessario atribuir um
custo a cada ligacdo. Este é por omissdo calculado de acordo com a seguinte férmula,
utilizando um valor de referéncia que deve ser comum a todo o dominio OSPF e que
pode variar de fabricante para fabricante, sendo na Alcatel-Lucent (Nokia) utilizado o
seguinte valor - bandwidth reference = 100 000 000 kb/s:

link cost = bandwidth reference =+ link bandwidth
Nota: Normalmente referenciado como multiplo de kbit/s.

Assim cada ligacdo terd um custo de ligacao (link cost) de acordo com a sua largura de
banda e o caminho escolhido para cada destino serda aquele que menor valor
apresentar na soma do custo de todas as liga¢des do trajeto [9]. O valor de referéncia
utilizado neste cdlculo pode ser alterado, no entanto caso se mantenha no seguinte
exemplo estdo representados alguns custos:

e Ligagdo de 10 Mb/s: custo de 10 000
e Ligagdo de 100 Mb/s: custo de 1000
e Ligagdo de 1 Gb/s: custo de 100
e Ligagdo de 10 Gb/s: custo de 10

Apds o calculo e criacdo da tabela de encaminhamento, caso existam alteracdes na
topologia sera realizado um novo cdlculo. No caso de existir uma falha numa ligacao
intermédia, ou seja uma ligacdo entre dois switches, esta sé sera detetada quando o
dead interval for atingido. O dead interval tem um valor de 40 segundos e consiste na
perda de quatro menagens Hello, logo se o router nao receber quatro mensagens Hello
consecutivas a ligacdo considera-se quebrada. As mensagens Hello sao utilizadas para
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descobrir os routers vizinhos e para manter as adjacéncias criadas, sendo enviados por
omissdo de 10 em 10 segundos [9].

1.4.1. OSPF com multiplas areas

Uma rede OSPF (dominio OSPF) pode ser divida em varias dareas, esta divisdo permite
diminuir o tamanho das bases de dados dos routers e minimizar o processamento nos
routers devido a alteracdes na topologia de uma area [9] [10]. No entanto a divisdo
deve obedecer as seguintes regras:

e Backbone area: Esta é a area de referéncia, logo a sua existéncia é obrigatéria.
Estd diretamente ligada a todas as outras areas [9] [10].

e Non-backbone area: Estas tém de estar diretamente ligadas a area backbone e
nao podem ter ligagcOes entre si - estrutura em arvore de dois niveis [9] [10].

Na seguinte Figura 11 esta um exemplo de uma rede OSPF com varias areas.

P T
—Areal N T

P .,

Figura 11 — Exemplo de uma rede OSPF com varias areas.

Idealmente as redes MPLS-TE devem ser utilizadas com o OSPF single area, devido a
limitacdo da propagacdo dos Opaque LSA entre as areas. No entanto, a utilizacdo de
MPLS-TE com multiplas dreas OSPF é possivel com a solugdo LDP-over-RSVP, que
estabelece tuneis RSVP-TE entre os routers da mesma area e utiliza tuneis LDP sobre
os tuneis RSVP-TE para atingir os routers das outras areas OSPF. Neste projeto, de
acordo com a rede MPLS do IPL, serd utilizada uma topologia de OSPF single area.
Desta forma, este capitulo e a solucdo LDP-over-RSVP ndo serdo desenvolvidos.

1.4.2. OSPF-TE

As extensdes de engenharia de trafego foram feitas apenas para os protocolos OSPF e
ISIS. Usualmente referidos como OSPF-TE e ISIS-TE, esta extensao tém como objetivo a
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partilha de informacgdo adicional referente a engenharia de trafego utilizada no MPLS.
No OSPF esta informagdo é transportada em Opaque LSAs ou LSAs do tipo 10 [9] [11].
Para que o OSPF suporte a opcdo TE todos os routers Alcatel-Lucent (Nokia)
pertencentes a rede MPLS tém de ter a seguinte configuragao:

configure router ospf traffic-engineering

Assim é criada em cada um dos routers OSPF a Traffic Engineering Database (TED),
onde serd guardada toda a informagdo transmitida nos Opaque LSAs. Estes sdo
incluidos no database summary e enviados apenas aos vizinhos com o traffic-
engineering ativo. Os Opaque LSA contém apenas a informacgao relevante para o MPLS-
TE, logo apenas as interfaces utilizadas pelo RSVP-TE serdao referenciadas nestas
mensagens [9] [11]. Na Figura 12 pode-se observar o formato do Opaque LSA.

0

D SIS AT AU ET;

OSPF TLV

15 31

Figura 12 — Formato do Opaque LSA.

O Opaque LSA utiliza o cabegalho padrao dos LSA, sendo depois preenchido com um
ou mais Type/Length/Value (TLV).

Type: Existem dois tipos de informacdo, Router Address TLV e Link TLV. O
Router Address TLV transporta informacao sobre o router (router-1D). Por outro
lado, no Link TLV sdo anunciadas as informacgBes sobre os varios links sendo
este subdivido em varios sub-TLVs [9] [11].

Length: Este contém o valor do tamanho do campo Value em octetos [9] [11].
Value: Este campo é preenchido com as informacgdes de traffic-engineering
organizadas em sub-TLVs [9] [11].

Existem 10 tipos de sub-TLVs transportados no Link TLV [9] [11]:

Link type sub-TLV: Define qual é o tipo da ligacdo, 1 para ponto-a-ponto e 2
para broadcast.

Link ID sub-TLV: Contém o router ID do vizinho, no caso duma ligacdo
broadcast sera utilizado o endereco IP da interface do Designated Router (DR).
Local interface IP address sub-TLV: Define o enderego IP da interface
correspondente a ligacdo local.

Remote interface IP address sub-TLV: Define o enderego IP da interface do
vizinho correspondente a ligacdo. No caso de uma ligacdo broadcast este é
preenchido com 0.0.0.0.
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e Traffic Engineering metric sub-TLV: Por omissao é igual a utilizada no Interior
Gateway Protocol (IGP), mas pode ser alterada manualmente.

e Maximum bandwidth sub-TLV: Especifica a capacidade de largura de banda a
saida do router para a ligacao.

e Maximum reservable bandwidth sub-TLV: Define a percentagem de largura de
banda que pode ser reservada na ligacdo, que por omissdo é 100%. De notar
gue esta percentagem pode ser menor ou maior que a verdadeira capacidade
da ligacdo, sendo possivel fazer over-booking e under-booking.

e Unreserved bandwidth sub-TLV: Especifica a quantidade de largura de banda
reservavel a saida do router. Contém ainda 8 prioridades diferentes ao qual
podem ser atribuidas reservas. Sempre que um LSP realizar uma reserva ou
libertar a largura de banda este valor sera atualizado.

e Administrative group sub-TLV: Este campo contém apenas 32 bits, cada bit
representa um grupo e cada ligagdo pode pertencer a um ou mais grupos. A
cada grupo é atribuido um nome e um ID de 0-31, por exemplo “GREEN 3”. O
numero 3, no exemplo anterior, indica que o bit que ird representar o grupo,
ou seja neste caso o bit n? 3, sendo em decimal equivalente ao valor 8.

e Shared Risk Link Group (SRLG) sub-TLV: Este campo tem um tamanho varidvel,
que depende do numero de grupos SRLG atribuidos a ligacdo. Cada grupo tem
um valor decimal atribuido que é representado por 32 bits.

Na Figura 13 pode-se observar uma Opaque LSA com o valor de 20.000 kb/s no
Unreserved bandwidth sub-TLV, ou seja estas ligacGes tém apenas 20 Mb/s disponiveis
para futuras reservas.

Figura 13 — Exemplo de um Opaque LSA com reserva de largura de banda atribuida.

Na Figura 14 pode-se observar um Opaque LSA com o admin-group “3” atribuido, ou
seja esta ligacdo pertence ao grupo 3.
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Figura 14 — Exemplo de um Opaque LSA com admin-groups atribuidos.

Os Opaque LSA serdo enviados no caso de mudanca de estado das ligacdes, alteracbes
das restricées, mudancas na largura de banda (LB) reservada em cada ligacdo e ainda
guando o tempo de vida do LSA acabar [9] [11].

No préximo capitulo sera abordado o protocolo MPLS onde os TLV s3ao necessarios
para utilizar as regras de traffic-engineering.

1.5. Multiprotocol Label Switching (MPLS)

O MPLS permite que o trafego seja comutado com base numa label que é transportada
no cabegalho MPLS do pacote. Isto simplifica e otimiza o processo de encaminhamento
de pacotes diminuindo o tempo necessario para encaminhar os pacotes. O pacote ird
apenas consultar uma tabela de labels para verificar qual é a label seguinte, em vez de
consultar a tabela de encaminhamento IP para escolher o next-hop com melhor
correspondéncia.

Nota: Com o avanco tecnolégico do hardware, esta diferenca deixou progressivamente
de ser significativa [9]. Os resultados apresentados por Kaur et al. [12], revelam uma
laténcia inferior a 1 ms entre o encaminhamento de pacotes numa rede MPLS e numa
convencional rede IP.

Assim sendo a grande vantagem da utilizacdo de MPLS é a possibilidade de utilizar
engenharia de trafego e servicos L2/L3 VPN. Os protocolos de encaminhamento nio
conseguem utilizar todos os recursos disponiveis na rede, devido a limitacdo dos
mecanismos para a selecdo do melhor caminho. O MPLS permite balancear a rede,
melhorando o aproveitamento de todos os recursos da rede e garante ainda uma alta
disponibilidade da rede ao oferecer varios mecanismos de protecdo contra falhas na
rede, como por exemplo o Fast Reroute que permite a recuperagdao em menos de 50
ms [9] [11] [13].

1.5.1. Fundamentos do MPLS
As redes MPLS tém a sua prépria terminologia, como se pode verificar na Figura 15.
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Figura 15 — Representa¢dao duma rede MPLS com a terminologia adequada.

Assim os routers de acesso a rede MPLS podem ser designados por [11]:

e PE: Provider Edge Router
o iLER: Ingress Label Edge Router
e elLER: Egress Label Edge Router

Os equipamentos no interior da rede MPLS podem ser definidos por [11]:

e P: Provider (Core) Router
e LSR: Label Switch Router

As definicdes de cada equipamento estdo diretamente relacionadas com as suas
funcdes ao nivel MPLS. Na Figura 16 pode-se verificar que um equipamento PE/iLER
coloca a label MPLS na trama, os equipamentos P/LSR trocam a label e por fim um
equipamento PE/eLER retira a label da trama [11].

—  Service Provider Network J;bER —aT

CE
/ Customer ﬁ é /j Customer °
Network \ﬁ—?—v —a " Network  f
o K LY S
— - P DATA P R
o o
- he

Swap —— —— Swap

\J

Direction of data flow

Figura 16 — Representagao da mudanga de labels numa rede MPLS.

O conjunto de labels e acdes realizadas nos routers MPLS para encaminhar as tramas
entre routers PE pode ser definido como Label Switched Path (LSP) [11]. Os LSP sdo
considerados tuneis unidirecionais com inicio no iLER e fim no eLER, como se pode
observar na Figura 17.
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Figura 17 — Representac¢ao de um tunel LSP numa rede MPLS.

-

Desta forma, apenas no iLER é realizada uma verificagdo na Label Information Base
(LIB), que atua ao nivel do control plane, para de acordo com o destino final do pacote
definir o préximo LSR e a label a utilizar. A LIB é preenchida com a informacdo recebida
pelos outros routers através dos protocolos de distribuicao Label Distribution Protocol
(LDP) e/ou Resource Reservation Protocol with Traffic Engineering (RSVP-TE). Apds o
preenchimento desta serao escolhidas as labels a utilizar de acordo com o LSP que
estiver ativo. As labels escolhidas serao transferidas para a Label Forwarding
Information Base (LFIB) que atua ao nivel do data plane. Quando uma trama é
recebida pelo iLER este verifica a LFIB e comuta a trama para o seguinte LSR com label
definida na LFIB. Esta /label sera trocada ao longo do caminho até chegar ao eLER, onde
serd removida [9] [11].

1.5.2. Protocolo MPLS

O protocolo MPLS é considerado um protocolo de nivel 2.5, pois em termos légicos
encontra-se entre os niveis 2 e 3 do modelo TCP/IP, como se pode ver na Figura 18.

18



TCP/IP Layers

Application
Services

Transport

Internet Protocol

Network
Interfaces

Figura 18 — Representa¢do do modelo TCP/IP com alusdo ao protocolo MPLS.

O cabecalho MPLS é composto pelos campos Label, EXP, S e TTL, como se pode
verificar na Figura 19.

MPLS Header

Label EXP 5 TTL
0 19 22 23 31

Figura 19 — Cabecalho do protocolo MPLS.

e Label: Campo com 20 bits que contém o valor da label [9].

e EXP: Campo com 3 bits, utilizado para marcacdo de QoS nos pacotes [9].

e S: Utilizado para indicar se é a ultima label do MPLS stack [9].

e TTL: Time-to-Live para pacotes MPLS, apenas descontado em MPLS hops [9].

Um stack MPLS é composto por varias labels, tendo no minimo uma label para o tunel
MPLS (Outer label, Top label ou label de transporte) e outra para o servico a que este
estd associado (Inner label, Bottom label ou label de servico). Na Figura 20 pode-se
observar que diferentes servigos podem utilizar o mesmo tunel MPLS, sendo que a
Inner label representa os servigos e por isso, para um mesmo Servigo, serd a mesma
entre iLER e eLER. Ja a Outer label é utilizada para a comutagdo no tunel MPLS e por
isso é trocada em cada hop [9].
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Figura 20 — Representacao das labels MPLS utilizadas entre iLER e eLER.

Os servicos associados aos tuneis MPLS podem ser L2 VPN ou L3 VPN. No caso de um
servico L2 VPN serd transmitida a trama com os cabecalhos L2 e L3 originais através da
rede MPLS, como se pode observar na Figura 21.

R1 (iLER) R2 (LSR) R3 (eLER)
el * a— - G2
e *) Layer 2 **) < Layer 2 F\ ﬁ
Service Service
ey e
— —_— —_—

Layer 3 Customer Data Layer 3
) ) [ e (VS Sordce Payiosd) )

" zlin) | -—— Service Label

Op -—— Transport Label

(**)| Lijur” |=—— Service Provider L2

Figura 21 — Representacao dos cabecalhos envolvidos na transmissao de pacotes de um servigo L2 VPN.

No caso de um servico L3 VPN apenas o cabecalho L3 é transportado, como se pode
observar na Figura 22.
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Figura 22 — Representacao dos cabecalhos envolvidos na transmissao de pacotes de um servigo L3 VPN.

Estes servicos permitem que o tamanho da rede MPLS seja indiferente para o cliente.
Num servi¢o L2 VPN o cabegalho IP mantém-se original sem alteragdes no campo TTL,
apesar de passar por varios routers como se pode verificar na Figura 23.

R1 (iLER) R2 (LSR) R3 (eLER)
CE1 Y y— CE2
= G
Service Service

Figura 23 — Representagao do TTL dos pacotes ao passar num servigo L2 VPN.

Ja no caso de um servico L3 VPN o campo TTL do cabecalho IP serd decrementado duas
vezes, uma no iLER e outra no eLER como se pode observar na Figura 24. Este
comportamento é adotado por omissdao nos equipamentos Alcatel-Lucent (Nokia), no
entanto este pode ser configurado para que nos servicos L3 VPN o valor do campo TTL
seja decrementado de acordo com o numero de routers do caminho do LSP.
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Figura 24 — Representacao do TTL dos pacotes ao passar num servigo L3.

O protocolo MPLS tal como o IP necessita de outros protocolos especializados na
distribuicdo da informacdo necessdria para que os routers possam comutar as tramas.
Nos préximos capitulos serdo abordados os protocolos LDP e RSVP que distribuem a
informagao MPLS pelos varios intervenientes.

1.5.3. Label Distribution Protocol (LDP)

O LDP é um protocolo de distribuicdo de labels MPLS. Para realizar a troca de labels é
necessario que os routers estabelecam uma sessdo LDP. Desta forma a troca de labels
é independente do protocolo de encaminhamento que for utilizado.

Existem dois tipos de sessdo LDP:

e Link LDP (LDP): Utilizado para trocar as labels que permitem estabelecer os LSP
[9] [11].

e Targeted LDP (T-LDP): Utilizado para trocar as labels de servico que permitem
estabelecer servigos VPN [9] [11].

1.5.3.1. Link LDP

Todos os routers LDP estabelecem sessbes de Link LDP com os seus vizinhos LDP
diretamente ligados, como se pode verificar na Figura 25.
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Figura 25 — Exemplo das sessoes Link LDP estabelecidas numa rede MPLS-LDP.

Para estabelecer e manter uma sessao Link LDP sdo realizados trés processos:

e Detecdo de vizinhos: A detecdo é feita através de mensagens LDP Hello
enviadas para o endereco multicast 224.0.0.2 e com porto UDP 646. Apds a
detecdo de vizinhos a sessdo de adjacéncia LDP fica estabelecida e sdo
enviadas mensagens LDP Hello periodicamente para manter a adjacéncia ativa
[9].

e [Estabelecer e manter a sessdo LDP: Apds a sessdao de adjacéncia ser
estabelecida é necessdrio estabelecer uma sessao LDP. Esta é estabelecida
através de uma ligacdo TCP no porto 646, para o Transport address do vizinho
gue é igual ao endereco IP da interface System (routers Alcatel-Lucent) e que
foi recebido nas mensagens de LDP Hello. Para que a ligacdo TCP seja
estabelecida o endereco IP de destino tem de constar na tabela de
encaminhamento. Apds o estabelecimento da sessdo esta é mantida através
de mensagens Keepalive [9].

e Distribuicdo e gestao de labels: Apds o estabelecimento da sessdao sao
iniciadas as trocas de labels. Cada router gera uma label LDP para o endereco
IP da sua interface System e envia aos seus vizinhos. As labels recebidas
através de um vizinho sdo guardadas na LIB, por sua vez o router gera uma
nova label para o destino recebido e anuncia a label para o novo destino aos
restantes vizinhos. No final deste processo os routers MPLS terdo uma ou mais
labels para atingir todos os routers MPLS [9].

Os tuneis MPLS sdo estabelecidos entre routers MPLS e transportam apenas o trafego
dos servicos VPN, logo estes apenas precisam adquirir /abels para comutar o trafego
entre routers MPLS. Assim, para atingir os outros routers MPLS é consultada a tabela
de encaminhamento IP para determinar o next-hop, a LFIB sera depois preenchida com
a label recebida do next-hop definido [9]. Na Figura 26 pode-se observar um exemplo
de uma LFIB.
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Figura 26 — Exemplo de LFIB.

Desta forma, o LDP depende do protocolo de IGP para definir as suas rotas e para
definir um novo caminho no caso de uma falha de rede.

1.5.3.2. Targeted LDP (T-LDP)

O T-LDP é utilizado para sinalizar e estabelecer os tuneis de servicos L2 VPN. Os tlneis
de servico utilizam labels de servico e sdo transportados dentro dos tuneis de
transporte (LSP). As labels de servicos servem para que os routers PE possam
identificar o servico a que o trafego pertence. O processo para estabelecer e manter
uma sessao T-LDP é semelhante ao Link LDP, tendo como principal diferenca o facto de
as mensagens trocadas serem todas em unicast e direcionadas apenas a routers PE [9]
[11].

1.5.4. Resource Reservation Protocol with Traffic Engineering (RSVP-
TE)

O RSVP-TE ao contrario do LDP, apenas estabelece sessbes RSVP quando estas sdo
necessarias. Todos os LSP sdo configurados individualmente no router iLER, para cada
LSP é enviada uma mensagem RSVP PATH para o router eLER. Na auséncia de regras de
TE, esta mensagem é em encaminhada em cada hop (LSR) de acordo com o melhor
caminho IGP para o endereco IP da interface System do router eLER [9] [11]. Na Figura
27 esta um exemplo deste processo.
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Label request Label request

PATH PATH
R1 (iLER) Message R2 (LSR) Message R3 (eLER)
. > . .

A mensagem RSVP RESV é a resposta ao pedido RSVP PATH, esta é enviada pelo
mesmo caminho. Cada hop envia nesta mensagem a label que deve ser utilizada com o
LSP que estd a ser estabelecido. O LSP fica ativo assim que o router iLER receber a
mensagem RSVP RESV com a label que deve utilizar [9] [11], como se pode observar na
Figura 28.

Figura 27 — Exemplo da mensagem RSVP PATH enviada ao router de destino.

Label 200 Label 100
RESV RESV
R1 (iLER) Message R2 (LSR) Message R3 (eLER)
o reserieen | EEEE
||||III IIIIIlI
Local Binding for Local Binding for
LSP (Label 200) LSP (Label 100)

Figura 28 — Exemplo da mensagem RSVP RESV enviada para o router iLER.

Os LSP ativos podem ser afetados por falhas de rede. Caso isso acontega os routers que
detetarem a falha enviam mensagens RSVP RESV TEAR na direcao upstream e RSVP
PATH TEAR na direcdo downstream. A sessao RSVP é desativada em todos os hops e as
labels retiradas da LFIB [9] [11]. Na Figura 29 esta um exemplo deste processo.
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Link failure Link failure

R2 (LSR) R3 (LSR)
RESV » | & I PATH
N [T || N
R1 (iLER) / — —_— \ R6 (eLER)
* I W ]
M R
i1l

Figura 29 — Exemplo da mensagem de RSVP RESV TEAR enviada na dire¢do upstream, e a mensagem PATH TEAR
na diregdo downstream.

As falhas em ligacGes remotas sdo detetadas através de mensagens RSVP Hello que sdo
utilizadas para manter as sessOes RSVP ativas na ligacdo. Estas sdo enviadas por
omissdo em periodos de 3 segundos e consideram a ligacdo perdida apds a perda de
trés mensagens consecutivas, demorando assim 9 segundos a detetar uma falha. Se a
ligacdo for considerada perdida todos os LSP estabelecidos através da ligacdo sdo
desativados. O periodo das mensagens RSVP Hello pode ser diminuido até 1 segundo,
demorando assim 3 segundos a detetar uma falha [9] [11].

O RSVP-TE acrescentou a possibilidade de controlar os caminhos estabelecidos pelos
LSP através da aplicacdo de restricdes no cdlculo do caminho do LSP e ainda novos
métodos de resiliéncia que permitiram melhorar a resposta a falhas de rede. O RSVP-
TE disponibiliza as seguintes restricdes para o cdlculo dos caminhos dos LSP [9] [11]:

e Explicit Route (Strict and Loose hops)
e TE-Metric

e Hop Limit

e Administrative Groups

e Shared Risk Link Group (SRLG)

e Bandwidth Reservation Information

Estas restricdes implicam que novas informagdes sejam trocadas entre os routers e o
RSVP-TE requer que todos os routers contenham a mesma informacdo atualizada na
base de dados TED. Desta forma, é necessario utilizar as extensdes OSPF-TE ou ISIS-TE
para difundir e manter a informacdao de RSVP-TE atualizada em todos os routers. Para
maior pormenor sobre o OSPF-TE refira-se ao capitulo 1.4.2.

A utilizacdo de RSVP-TE requer um novo algoritmo para calcular os caminhos tendo em
conta as restricdes aplicadas. O Constrained-Based Shortest Path First (CSPF) permite
realizar este cdlculo, utilizando as informagdes da TED para ter uma visao global da
rede e excluir as ligacdes afetadas pelas restricdes do cdlculo final do caminho. Entre
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os caminhos disponiveis para o calculo final é aplicado o algoritmo SPF (Dijkstra). Desta
forma, no router iLER é realizado um calculo do caminho end-to-end, utilizando depois
o campo Explicit Route Object (ERO) na mensagem RSVP PATH para transmitir aos
préximos routers qual é o next-hop desta mensagem [9] [11]. Na Figura 30 pode-se
observar um exemplo deste processo.

R2 (LSR) R3 (LSR)

* B - EER
1n.u.n.1f32 ""I"—""" 10.0.0.6/32

RE {eLER]
lO.l,f-l.l I 10.5. 6 2
10.1.4.2 lD.ﬂ.S.l 10.5.6.1
10.4.5.2
PATH > PATH . PATH >
Src:10.0.0.1 Src:10.0.0.1 Src:10.0.0.1
Dst:10.0.0.6 Dst:10.0.0.6 Dst:10.0.0.6
ERO: ERO: ERO:
10.1.4.2 10.4.5.2 10.5.6.2
10.4.5.2 10.5.6.2
10.5.6.2

Figura 30 — Exemplo da mensagem RSVP PATH com a utilizagdo do campo ERO.

No entanto, algumas restricdes podem ser utilizadas sem o CSPF mas desta forma o
router iLER ndo consegue calcular o caminho end-to-end. Cada hop aplica as restri¢des
para definir apenas o next-hop, assim as tentativas para estabelecer os LSP podem
resultar em erros devido a escolhas de caminhos iniciais que apenas se revelam
impossiveis depois de alguns hops ou a restricdes mal dimensionadas. O CSPF prevé
estas situacOes utilizando uma visdao global da rede para calcular previamente os
caminhos end-to-end [9] [11].

1.5.4.1. Explicit Routes

Os Path dos LSP configurados no router iLER podem ter Strict Hops, Loose Hops ou
ainda uma mistura dos dois. Os Strict Hops obrigam a que o router definido seja o next-
hop do router anterior da lista, ou seja se for configurada uma lista de Strict Hops ndao
poderdo existir outros hops entre os routers da lista. No caso dos Loose Hops é possivel
gue existam outros hops entre os routers da lista, obrigando apenas a que o LSP passe
pelo router definido na lista. Por fim, existe ainda a possibilidade de utilizar as duas
opcOes no mesmo LSP Path ou de definir apenas alguns hops deixando os restantes
para serem calculados pelo CSPF. Os LSP Path podem ser ainda considerados Fully
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Strict LSP Path caso todos os hops sejam manualmente configurados end-to-end ou
ainda Fully Loose LSP Path se ndo tiverem restri¢cdes [9] [11].

1.5.4.2. TE Metric

A métrica IGP tem apenas em conta a largura de banda das ligacGes. A métrica TE
permite que seja atribuida uma métrica personalizada as ligacbes e que esta seja
utilizada em vez da métrica IGP. Esta pode ser util caso algumas ligagcdes tenham
caracteristicas diferentes, como o meio utilizado, que ndo sdo contabilizadas pela
métrica IGP e podem ser um fator de escolha [9] [11].

1.5.4.3. Hop Limit

Esta restricdo pode ser utilizada para reduzir o niumero de routers que o LSP pode
passar. Assim mesmo que exista um caminho com uma métrica IGP menor, se o
numero de hops for excedido este caminho ndo sera escolhido. O nimero de hops de
cada caminho inclui os routers iLER e eLER, logo no minimo podera ser utilizado um
hop-limit de 2 [9] [11].

1.5.4.4. Administrative Groups

Os Administrative Groups ou admin-groups sao grupos de ligacbes que podem ser
identificados através de um valor Unico em toda a rede e uma “cor” que torna a sua
identificacdo intuitiva. Cada ligacdo pode ter um ou mais grupos associados e estes
grupos podem ser incluidos ou excluidos do calculo do LSP Path. Na Figura 31 pode-se
observar um exemplo do LSP Path estabelecido de forma a excluir as liga¢des do grupo
“Green”.

RZ [LSR]I R3 (LSR)

A :"l |
R1 (iLER) "I“I Mwﬁ (eLER)
* 2 I/

Figura 31 — Exemplo da exclusao de um admin-group do calculo do LSP Path.

A inclusdao de um admin-group no LSP Path sé é possivel se existir um caminho end-to-
end associado ao admin-group. A utilizacdo de admin-groups exige um planeamento
rigoroso de forma a evitar situacGes em que os LSP ndo consigam encontrar um
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caminho de acordo com as restrigdes aplicadas. Estas restricdes podem ser utilizadas
aos primary-path e secondary-path mas ndo ao FRR [9] [11].

1.5.4.5. Shared Risk Link Group (SRLG)

O SRLG é semelhante aos admin-groups, tendo também grupos que sdo associados as
ligacBGes, no entanto este tem como objetivo criar um secondary-path que nao utilize
as ligacdes dos grupos SRLG que o primary-path utilizou. Assim, também é necessario
realizar um planeamento rigoroso de atribuicdo de grupos SRLG as ligacGes, para que
ndo existam situacbes em que o secondary-path ndo se consegue estabelecer. O
calculo do secondary-path é um processo automatico e o SRLG pode ainda ser utilizado
com o Fast Reroute nos hardwares/softwares mais recentes [9] [11].

1.5.4.6. Bandwidth Reservation Information

A reserva de largura de banda permite que cada LSP reserve um determinado valor de
largura de banda em todas as ligacdes por onde o LSP é estabelecido. O valor utilizado
pode ter como base valores definidos no SLA ou previsGes de maximos ou média de
largura de banda que o trafego possa utilizar. No entanto, esta reserva de largura de
banda tem apenas efeito ao nivel do control-plane, ou seja serve apenas para limitar o
numero de LSP que se podem estabelecer em determinada ligacdo de acordo com a
largura de banda que a ligagdo disponibiliza. Desta forma, numa ligagcdo de um 1 Gb/s
apesar de um LSP reservar apenas 200 Mb/s este pode utilizar a totalidade da largura
de banda da ligacdo. A limitacdo da largura de banda ao nivel do data-plane pode ser
implementada em conjunto com o modelo DiffServ [9] [11]. Na Figura 32 esta um
exemplo da reserva de largura de banda.

LSP
transmiting
u d
800 Mb/s R2 (LSR) 400 ib/s R3 (LSR)
Unreserved : T Unreserved
400 Mb/s | "l "l 400 Mb/s
R1\(iLER) RE{ LER)
o eitwen|
Unreserved
1000 Mb/s
p———-3
& L]
Unreserved A T Lin " SEII.Ir;Ed
owwrs (| 1111 -
f—————4 f
R4 (LSR) R5 (LSR)

LSP: 600 Mb/s reserved & 800 Mb/s forwarding

Figura 32 — Exemplo da reserva de largura de banda de 600 Mb/s, transmitindo na verdade 800 Mb/s.
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Tal como as restricdes anteriores, é necessario realizar um planeamento da atribuicao
de largura de banda a cada LSP, para garantir que todos os LSP se conseguem
estabelecer. Estes utilizando o CSPF verificam todas as ligacdes que tem largura de
banda disponivel e calculam o melhor caminho com as ligagdes previamente
examinadas. A largura de banda disponibilizada pelas ligacGes para a reserva é por
omissdo a capacidade da ligacdo. No entanto é possivel realizar under-booking e over-
booking da LB numa ligacdo, realizando uma “subscription” onde os valores
percentuais podem variar dos 0-1000, sendo o valor por omissdo de 100. Esta
alteracdo permite “disponibilizar” até 10 vezes mais largura de banda que a real
capacidade da ligacao [9] [11].

A reserva de LB também pode ser aplicada aos secondary-path, se este estiver em
modo Hot-standby a largura de banda serd reservada apesar de ndo estar a ser
utilizado. Caso contrario apenas sera reservada quando este se tentar estabelecer apds
a queda do primary-path. Existem dois tipos de reserva possiveis, por omissdo as
ligacbes partilhadas pelos primary-path e Hot-standby secondary-path reservam
apenas o maior valor LB configurado entre os dois, sendo este modo o Shared Explicit
(SE). No entanto, com o modo Fixed Filter (FF) é possivel que cada LSP Path reserve a
largura de banda configurada independentemente de a ligacdao ser partilhada ou nao
entre o primary-path e o Hot-standby secondary-path [9] [11]. Na Figura 33 estd um
exemplo do comportamento realizado por omissao.

Unreserved

l‘— L _
Unreserved = M T Unreserved
g 1| i

L

: Unreserved
: 600 Mb/s
]

LSP Primary-path: 600 Mb/s reserved

---------- » LSP Hot Standby Secondary-path: 400 Mb/s reserved

Figura 33 — Exemplo do modo SE da reserva da largura banda.

A ocupacado de largura de banda pode ser otimizada com a opcdo “least-fill”, esta
define que caso exista mais do que um caminho com largura de banda disponivel e
com a mesma métrica IGP, o LSP Path sera estabelecido pelo caminho com menos
largura de banda ocupada. Sem esta opc¢do a escolha do caminho seria aleatéria [9]
[11].
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1.5.4.7. Bandwidth Reservation Information with Soft Preemption

A reserva de largura de banda pode ainda ser otimizada com o modo Soft Preemption.
Este permite que sejam atribuidas prioridades aos LSP, para que os LSP com maior
prioridade possam ocupar a reserva dos LSP com menor prioridade, obrigando estes a
procurar um novo caminho. A prioridade atribuida é na verdade constituida por duas
prioridades com valores de 0 a 7, onde 0 é o maximo e 7 o minimo.

e Setup Priority: Este valor define a prioridade a partir do qual outros LSP podem
ser obrigados a mudar. Com o valor 7 de prioridade o LSP ndo consegue
“obrigar” outros LSP a mudar [9] [11].

e Hold Priority: Este valor define a prioridade a partir do qual o LSP pode ser
obrigado a procurar outro caminho. Com uma prioridade de 0 este LSP nao
pode ser obrigado a mudar de caminho [9] [11].

Apesar de poderem ter valores diferentes é considerada uma boa pratica atribuir o
mesmo valor as duas prioridades. Caso o valor da prioridade de Setup seja menor que
o valor da prioridade Hold podem acontecer “preemption loops”. Pode-se observar no
seguinte exemplo uma configuracdo de prioridades, onde o primeiro valor é referente
a prioridade de Setup e o segundo a prioridade de Hold.

Primary “Loose”
bandwidth 500
priority 2 2

Na Figura 34 pode-se observar um exemplo de um LSP prioritario a obrigar o LSP
estabelecido a procurar outro caminho e ainda um LSP com baixa prioridade que nao
se consegue estabelecer porque todos os caminhos estdo ocupados por LSP
prioritarios.

LSP1:
LB 700Mbps Thange with MBE

Setup 0

Hold O
—_— R1 oy

Gbps
| r—

LB 700Mbps
Setup 6 Gbps Gbps

Hold 6 . R4 . R5
-l :
—— _—

Figura 34 — Exemplo do funcionamento das prioridades com reserva de largura de banda.
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No exemplo anterior, o LSP2 verifica se existe largura de banda disponivel no caminho
R1>R2>R3 com a prioridade 0 0. A largura de banda deste caminho estd ocupada
apenas a partir da prioridade 3 3 pelo LSP1, logo o LSP2 pode-se estabelecer neste
caminho obrigando o LSP1 a procurar outro caminho. O LSP1 calcula um novo caminho
gue contenha largura de banda disponivel, resultando no caminho R1>R4>R5>R3. Este
sinaliza o novo caminho e efetua a reserva de largura de banda, mudando o trafego
através do MBB. Por fim, o LSP3 com uma prioridade inferior em relacdo aos LSP1 e
LSP2, ndo se conseguird estabelecer. No entanto, se este diminuir a reserva para 300
Mb/s ja conseguird estabelecer um caminho, pois as prioridades apenas afetam os LSP
caso nado exista largura de banda disponivel para todos os LSP. Note-se que o LSP1 tem
por omissdo 300 segundos para calcular um novo caminho e este calculo é realizado
por omissao de 30 em 30 segundos [9] [11].

1.5.5. MPLS DiffServ-TE

Os modelos de MPLS-TE e DS podem ser utilizados em conjunto para melhorar as
medidas de QoS nos servicos. O MPLS-TE permite escolher um caminho diferente do
caminho calculado pelo IGP e melhorar a resiliéncia da rede, enquanto o DS permite
que sejam aplicadas medidas Per Hop Behavior (PHB) para determinar os pacotes que
devem ser transmitidos com maior prioridade e em caso de congestdao os pacotes que
devem ser descartados primeiro. A combinacdo destes modelos permite ajustar todas
as medidas de QoS as necessidades de cada servico [3] [14].

O DS utiliza o cddigo DiffServ Code Point (DSCP) para transmitir a prioridade atribuida
ao pacote. Em conjunto com o MPLS, este cddigo é transmitido no campo EXP do
cabecalho MPLS, permitindo assim que todos os routers MPLS tenham em conta a
prioridade dos pacotes no processo de comutacao [3] [14].

1.5.6. Resiliéncia RSVP-TE

Os métodos de resiliéncia servem para recuperar o servico de rede em caso de falhas.
O primeiro passo sera a detecdo da falha, esta depende se a falha é provocada por um
problema fisico ou por um problema de software. Os problemas fisicos podem ainda
ser locais ou remotos. As falhas locais sdo imediatamente detetadas, devido a perda de
sinal no cabo. No caso das falhas remotas, se os equipamentos remotos, como por
exemplo switches, ndo propagarem a falha de rede, os routers vdo manter as suas
interfaces ativas. Desta forma, os routers necessitam de mecanismos adicionais como
as mensagens Hello dos protocolos IGP e RSVP para detetar as falhas remotas. Os
protocolos IGP demoram por omissao 30 s a detetar uma falha remota, enquanto que
o RSVP demora 9 s por omissdo. No entanto ambos podem ser configurados para
enviar mensagens Hello com uma periocidade de 1 s. Como alternativa existem ainda
protocolos especializados na detecdo de falhas remotas, como o BFD que permite a
detecdo em menos de 100 ms [9] [11].

1.5.6.1. Secondary-path

Os secondary-path sao caminhos alternativos configurados para substituir o primary-
path em caso de falha de rede. Podem ser configurados até 7 secondary-path no modo
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Hot-standby ou no modo Cold-standby. O Hot-standby secondary-path é estabelecido
apoés o primary-path e permanece em “standby” até uma falha de rede afetar o
primary-path. No modo Cold-standby o secondary-path é apenas sinalizado e
estabelecido apds a ocorréncia de uma falha de rede [9] [11]. O critério de escolha
entre os varios secondary-path configurados segue a seguinte ordem:

e Hot-standby secondary-path: Estes secondary-path sao prioritarios na escolha,
se existirem varios sera escolhido o secondary-path com maior uptime [9] [11].

e (Cold-standby secondary-path: Caso ndo existam Hot-standby secondary-path,
este sera utilizado. Se existirem varios Cold-standby secondary-path a escolha
sera feita pela ordem de configuragao [9] [11].

No entanto, se o primary-path recuperar o trafego sera encaminhado de novo através
deste LSP Path. O mesmo ndo acontece entre secondary-paths.

O caminho estabelecido pelos secondary-path pode ser influenciado através das
restricdes de TE para garantir que sao utilizados caminhos diferentes do primary-path.

1.5.6.2. Make-Before-Break (MBB)

O MBB é um mecanismo de resiliéncia do RSVP-TE que permite a troca do LSP Path
sem perdas de pacotes. O MBB é utilizado para transferir o trafego de um secondary-
path ou tunel FRR de volta para o primary-path, pode ser utilizado também nos LSP
que utilizam Soft Preemption com a reserva de largura de banda. O MBB garante que o
novo LSP Path estd estabelecido e apenas depois transfere o trafego para o novo LSP
Path. Desta forma por um breve momento existem dois LSP Path ativos, sendo o
caminho anterior desativado, nos casos aplicaveis, com a mensagem RSVP PATH TEAR
apos a mudanca do trafego [9] [11].

1.5.6.3. Fast Reroute (FRR)

O FRR é um método de resiliéncia do RSVP-TE que permite recuperar o servico das
falhas de rede em menos de 50 ms. O FRR pode ser utilizado de duas formas, FRR One-
to-One ou FRR Facility. No entanto, o FRR Facility permite que os tuneis de bypass
sejam partilhados por varios LSP, diminuindo assim o nimero de tuneis de protecao
necessarios. Por este motivo neste projeto apenas foi utilizado o FRR Facility, assim
neste capitulo apenas serd abordado este método.

Cada router calcula os tuneis de protecao FRR através do CSPF. Estes tuneis podem ser
dos seguintes tipos:

e Link-protect: Estes tuneis tém como objetivo proteger a ligagao ao next-hop,
procurando estabelecer um tunel de protecdo por um caminho alternativo até
ao next-hop [9] [11].

e Node-protect: Neste caso o objetivo é proteger o primary-path do next-hop e
todas as suas ligacdes, procurando estabelecer um tunel de protecao por um
caminho alternativo até ao next-next-hop [9] [11].
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Na Figura 35 pode-se observar um exemplo dos dois tipos de protecao, assim como os
Point of Local Repair (PLR) que sdo os routers onde os tuneis de bypass tém origem e
ainda os Merge Point (MP) que indicam os routers onde os tuneis de bypass terminam
[9] [11].

LSP (primary-path)

Bypass-node

Figura 35 — Exemplo de tuneis bypass-link e bypass-node.

Desta forma todos os LSP que utilizem as ligagdes R1>R2>R3 serdo protegidos pelos
tuneis representados na figura anterior. Os tuneis sdo criados apenas quando um LSP
com o FRR configurado se estabelecer por ligacdes que ainda ndo tenham tuneis de
protecdo. Cada router ao longo do LSP tem de ter conhecimento de todos os routers e
labels seguintes para que possa estabelecer os tuneis de bypass [9] [11]. Estas
informacgdes necessarias sdo transmitidas na mensagem RSVP RESV no campo Record
Route, como se pode verificar no exemplo da Figura 36.
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R1 (iLER) R2 (LSR) R3 (eLER)

] R ‘N
1101 1
L4 L J L——————
< RESV < RESV
Record Route: Record Route:
10.1.2.2 10.2.3.2
Label 200 Label 100
10.2.3.2
Label 100

Figura 36 — Exemplo da mensagem RSVP RESV com a partilha de informagdo necessdria para sinalizar os tuneis de
bypass.

Para que varios LSP possam utilizar os mesmos tuneis de bypass é necessario que o
trafego destes LSP seja identificavel no MP. Desta forma, a label que o router MP
espera receber do primary-path é transmitida através do tunel de bypass. Isto é
possivel devido a nova label acrescentada na stack de labels referente ao tunel de
bypass. Assim, a label do primary-path mantem-se inalterada ao longo do tunel de
bypass, sendo apenas alterada em cada hop a label do tunel de bypass até que por fim
é retirada no MP. Na Figura 37 pode-se observar este processo que permite que varios
LSP partilhem os mesmos tuneis de bypass.

Figura 37 — Exemplo da stack de labels num tinel de bypass.

Este processo é igual para os dois tipos de protecao, Link e Node. Sendo que no caso
da protecdo de Node é necessdrio que os routers tenham uma visdo do nex-next-hop
para que o trafego chegue a este router com as labels corretas.
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Na ocorréncia de uma falha de rede, apds a detegao o trafego é comutado para o tunel
de bypass. O router PLR que detetou a falha envia uma mensagem RSVP PATH ERR
para o router iLER, com um cdédigo de erro que indica que o LSP foi localmente
reparado através do tunel de bypass. O router iLER mantem o primary-path ativo, no
entanto se existir um Hot-standby secondary-path o trafego serd comutado para este
com o auxilio do MBB. Se existir apenas um Cold-standby secondary-path o trafego
mantém-se no primary-path com o tunel de bypass ativo [9] [11].

1.6. Bidirectional Forwarding Detection (BFD)

O BFD tem como objetivo melhorar a detecdo de falhas de rede remotas. Os routers
conseguem apenas detetar as falhas nas suas ligacdes, assim as quebras de liga¢Oes
entre equipamentos L2 s3ao apenas detetdveis através de mensagens Hello dos
protocolos IGP e RSVP-TE. O BFD envia e recebe pacotes de controlo num determinado
periodo configurado em ambas as partes, este periodo pode ter um minimo de 10 ms.
Assim, caso ndo sejam recebidos 3 pacotes seguidos a ligacdo é considerada desligada,
levando no minimo 30 ms para realizar a dete¢do. Apds a detecdo da falha o BFD
reporta o sucedido ao protocolo de IGP ou RSVP-TE, permitindo que estes
desencadeiem os processos de resiliéncia para encontrar um novo caminho [9] [11].

1.7. Servigos L2 VPN

Existem dois tipos de servicos de L2, Virtual Private Wire Service (VPWS) e Virtual
Private LAN Service (VPLS). Como os nomes indicam a VPWS é um servi¢co ponto-a-
ponto, enquanto que a VPLS é servigo de LAN. A VPWS simula um cabo direto entre os
equipamentos do cliente, como se pode observar na Figura 38.
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Figura 38 — Exemplo de uma rede MPLS com um servigo VPWS.
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A VPWS transporta as tramas através da rede MPLS como se estes estivessem no seu
meio nativo. Assim é possivel servir redes Ethernet (ePipes), ATM (aPipes), Frame
Relay (fPipes), IP (iPipes) e circuitos TDM (cPipes) [9] [11].

A VPLS é um servigo de Ethernet que permite simular um switch virtual entre os varios
routers de acesso, como se pode observar na Figura 39. O switch virtual da VPLS tem
capacidade para fazer MAC learning e encaminhar as tramas apenas pelos LSP
necessarios [9] [11].

Figura 39 — Exemplo de uma rede MPLS com um servigo VPLS.

1.8. Servigos L3 VPN

O servico L3 VPN é também conhecido por Virtual Private Routed Network (VPRN).
Este servico liga os vdérios clientes através de uma rede virtual L3, como se pode
observar na Figura 40. Cada router PE tem uma tabela de encaminhamento para cada
VPRN. Os enderecos IP utilizados numa VPRN s3o independentes do enderecamento
da rede MPLS e das outras VPRN [9] [11].
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Figura 40 — Exemplo de uma rede MPLS com um servigo VPRN.

CE3
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2. Analise a rede MPLS do IPL

Numa primeira fase foi realizada uma andlise a situacdo atual da rede MPLS do IPL.
Nesta tentou-se perceber a ligacdo entre o encaminhamento de pacotes, MPLS e
servicos L2VPN utilizados.

O IPL inclui 8 unidades organicas, entre as quais se inclui o ISEL, os servicos centrais e
0s servicos sociais. Estas entidades encontram-se disseminadas pela cidade de Lisboa e
na Amadora, estando todas elas interligadas através de uma rede de fibra 6tica onde
se ligam os routers PE da rede MPLS do IPL, como se pode observar na Figura 41.

Figura 41 — Mapa de Lisboa com alusdo a rede MPLS e aos polos do IPL distribuidos pela cidade, que contém
routers PE da rede MPLS do IPL, retirado da documentagao da rede do IPL [15].

A rede MPLS é constituida por equipamentos 7210-SAS-M da Alcatel-Lucent (Nokia),
tendo cada polo pelo menos um equipamento destes. Na Figura 42 pode-se observar a
topologia légica da rede MPLS.
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Figura 42 — Topologia légica da rede MPLS do IPL, retirado da documentagdo da rede do IPL [15].

A rede é composta maioritariamente por ligagdes de 10 Gb/s, onde as cores de cada
ligagdo identificam o tipo de norma utilizada. Note-se ainda que duas ligagbes
complementares da rede MPLS s3o realizadas via radio e uma ao débito de 1 Gb/s.

A analise serd separada em trés capitulos referentes ao roteamento, MPLS e servicos
da rede. Os seguintes excertos de codigo tém origem no equipamento “MPLS-ESD”,
sendo a configuracdo de todos os outros elementos da rede idéntica.

2.1. Andlise ao encaminhamento de pacotes

Para usufruir de todas as capacidades duma rede MPLS é necessario implementar um

protocolo de encaminhamento IGP do tipo link-state, tendo como opg¢do o OSPF-TE ou
o ISIS-TE.

A rede do IPL utiliza o protocolo OSPF para realizar o encaminhamento. No seguinte
exemplo pode-se verificar a configuracdo OSPF utilizada, note-se que todas as
interfaces pertencem a area 0.0.0.0 e a opcao traffic-engineering esta ativa.

A: MPLS-ESD# admin display-config
echo "OSPFv2 Configuration"

traffic-engineering
area 0.0.0.0
interface "system"
no shutdown
exit
interface "ESML"
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interface-type point-to-point
hello-interval 1
dead-interval 3
authentication-type message-digest
message-digest-key 1 md5 "<DELETED>" hash?2
no shutdown

exit

interface "ESTeSL"
interface-type point-to-point
hello-interval 1
dead-interval 3
authentication-type message-digest
message-digest-key 1 md5 "<DELETED>" hash?2
no shutdown

exit

interface "ISCAL"
interface-type point-to-point
hello-interval 1
dead-interval 3
authentication-type message-digest
message-digest-key 1 md5 "<DELETED>" hash?2
no shutdown

exit

exit
no shutdown
exit

Todas as interfaces estdao configuradas com o hello-interval de 1 s e o dead-interval de
3 s, diminuindo assim o tempo de dete¢dao de falhas do OSPF para 3 s. O facto de
existir apenas uma area facilita os processos de comunicagao do MPLS. A opcao traffic-
engineering permite a comunicacdo de informagdes de engenharia de trafego entre
equipamentos da rede MPLS.

2.2. Analise as configuragoes MPLS

Na rede do IPL estdao ambas as opgdes LDP e RSVP configuradas. No seguinte exemplo
pode-se verificar a configuracao LDP.

A: MPLS-ESD# admin display-config

interface-parameters
interface "ESTeSL"
ipv4
fec-type-capability
prefix-ipv6 disable
p2mp-ipv4 disable
p2mp-ipv6 disable
exit
no shutdown
exit
no shutdown
exit
interface "ISEL"
ipv4
fec-type-capability
prefix-ipv6 disable
p2mp-ipv4 disable
p2mp-ipv6 disable
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exit
no shutdown

exit
no shutdown
exit
interface "ISEL2G"
ipv4

fec-type-capability
prefix-ipv6 disable
p2mp-ipv4 disable
p2mp-ipvé6 disable
exit
no shutdown
exit
no shutdown
exit
interface "CCR1036"
ipv4
fec-type-capability
prefix-ipv6 disable
p2mp-ipv4 disable
p2mp-ipv6 disable
exit
no shutdown
exit
no shutdown
exit
exit
targeted-session
exit
no shutdown
exit

No caso do RSVP é necessario definir os LSP individualmente e todas as op¢des que
podem ser aplicadas com o traffic-engineering. Na definicdo dos LSP foram utilizados
path sem hops definidos para o primary-path e secondary-path. No primary-path é
realizada uma reserva de LB de 1000 Mb/s, no caso do secondary-path a reserva de LB
¢ de 100 Mb/s e esta no modo Hot-standby. O FRR facility também estd configurado,
assim como a opgao “adspec” que verifica qual € o menor MTU ao longo do LSP.

A: MPLS-ESD# admin display-config

path "dyn"
no shutdown
exit
path "alt"
no shutdown
exit
lsp "ISEL"
to 10.8.0.64
cspf
adspec
fast-reroute facility
exit
primary "dyn"
bandwidth 1000
exit
secondary "alt"
standby
bandwidth 100
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No seguinte exemplo pode-se verificar que algumas das interfaces foram associadas a
admin-groups e SRLG-groups.




exit
interface "ISCAL"
admin-group "yellow"
srlg-group "FO ARTELECOM"
no shutdown
exit
exit

2.2.1. Discussao

Analisando esta configuracdo verifica-se que estdo a ser utilizados dois métodos
diferentes de resiliéncia, Hot-standby secondary-path e FRR facility. Ambos os métodos
sao validos e podem ser utilizados em conjunto, no entanto neste caso sem restricdes
adicionais no primary-path e no secondary-path, apenas o FRR facility pode garantir a
resiliéncia de todos os LSP.

O primary-path ira procurar o melhor caminho IGP que tenha 1000 Mb/s de LB
disponiveis, tornando imprevisivel o caminho estabelecido por cada LSP. O FRR
procura caminhos alternativos aos estabelecidos no primary-path, sendo neste caso
bastante util. A utilizacdo de um Hot-standby secondary-path apenas com a reserva de
100 Mb/s ndo garante que este utilize um caminho diferente do caminho do primary-
path. Assim o primary-path e secondary-path poderao ser ambos afetados pelas
mesmas falhas.

De notar que em caso de falha o FRR ficard ativo e apenas depois sera enviada uma
mensagem RSVP PATH ERR para notificar o iLER do sucedido. Este ao receber a
mensagem de erro tentara mudar o fluxo para Hot-standby secondary-path com o
auxilio do MBB. Caso o Hot-standby secondary-path esteja também desativo, o trafego
manterd o seu caminho pelo tunel bypass do FRR.

O facto do Hot-standby secondary-path reservar 100 Mb/s de LB ativamente dificulta a
escalabilidade desta solugdo. O aumento do nimero dos LSP ird esgotar a largura de
banda reservavel em varios trocos, impondo dificuldades no estabelecimento de novos
LSP na rede.

2.3. Andlise aos servigos VPN implementados na rede

Na rede MPLS do IPL existe uma grande variedade de servicos, sendo na sua maioria
VPLS e VPWS. Estes servicos sdo servidos apenas pelos tuneis LDP apesar dos tuneis
RSVP também estarem estabelecidos. Na seguinte configuracdo pode-se verificar que
todos os SDP estdo associados ao LDP.

A: MPLS-ESD# admin display-config

service
sdp 11 mpls create
far-end 10.8.0.11
1ldp
keep-alive
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shutdown
exit
no shutdown
exit
sdp 35 mpls create
far-end 10.8.0.35
1dp
keep-alive
shutdown
exit
no shutdown
exit
sdp 37 mpls create
far-end 10.8.0.37
1dp
keep-alive
shutdown
exit
no shutdown
exit
sdp 42 mpls create
far-end 10.8.0.42
1ldp
keep-alive
shutdown
exit
no shutdown
exit
sdp 43 mpls create
far-end 10.8.0.43
1ldp
keep-alive
shutdown
exit
no shutdown
exit
sdp 44 mpls create
far-end 10.8.0.44
1ldp
keep-alive
shutdown
exit
no shutdown
exit
sdp 64 mpls create
far-end 10.8.0.64
1ldp
keep-alive
shutdown
exit
no shutdown
exit
sdp 101 mpls create
far-end 10.8.0.101
1dp
keep-alive
shutdown
exit
no shutdown
exit

Os routers 7210 SAS-M tém um comportamento ligeiramente diferente do habitual na
verificagdo do MTU nas portas de acesso dos servicos. Normalmente antes do pacote
ser encaminhado para o servi¢o, o tamanho da trama é verificado de acordo com o
MTU do servigo. O router 7210 SAS-M inclui a vlan tag nesta verificagdo, logo o servigo
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espera receber uma trama com um maximo de 1514 bytes e acaba por verificar que
esta tem 1518 bytes (1514+4 bytes da vian tag), resultando no descarte da trama.
Assim, uma das solugdes possiveis para contornar este mecanismo passa por aumentar
o MTU do servigo para 1518 bytes, que neste caso foi a solucdo adotada como se pode

verificar no seguinte

A: MPLS-ESD# admin display-config

vpls 2 customer 1 svc-sap-type any create
description "Segmento para transito Internet"

exit

Nos proximos capitulos serdo apresentadas algumas solu¢des com o objetivo de
melhorar as medidas de QoS da rede MPLS do IPL.

exemplo.

service-mtu 1518

discard-unknown

stp
shutdown

exit

sap 1/1/17 create
egress
exit

exit

sap 1/1/21 create
egress
exit

exit

mesh-sdp 11:2 create
no shutdown

exit

mesh-sdp 35:2 create
no shutdown

exit

mesh-sdp 37:2 create
no shutdown

exit

mesh-sdp 42:2 create
no shutdown

exit

mesh-sdp 43:2 create
no shutdown

exit

mesh-sdp 44:2 create
no shutdown

exit

mesh-sdp 64:2 create
no shutdown

exit

no shutdown
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3. Solugoes desenvolvidas para a melhoria de QoS da rede
MPLS do IPL

Neste capitulo serdo propostas algumas solu¢des com diferentes contornos e com o
objetivo de melhorar os parametros de QoS da rede MPLS do IPL. As solugdes
apresentadas tém em vista a aplicagao de um método de MPLS de uma forma geral, no
entanto nada impede que os varios métodos sejam aplicados em conjunto para
personalizar a rede as diferentes necessidades de QoS dos seus servigos.

A implementagdao das varias solugdes foi realizada no laboratdério Alcatel-Lucent do
ISEL com a disposicdo representada na Figura 43. Este é constituido por trés routers
7750 SR e seis routers 7705 SAR-F ambos da Alcatel-Lucent (Nokia). Note-se que as
ligacGes por antenas de radio ndo serdo consideradas para esta representacdo devido
a limitagdo de ligagdes disponiveis entre equipamentos no laboratério Alcatel-Lucent
do ISEL. No entanto, estas ligacOes serdo desativadas no futuro, deixando assim o
cenario de testes mais préximo da topologia futura da rede MPLS do IPL.

(COB)
SARF-3
ey < —
SR7-2
N (SP)
SARF-4
| |
T— (ESTC)
SR7-3
* BN
Illlll
(ESD)
SR7-1 (ISCAL)
IIII"I _{
Y |
L—————3
(ESTeSL) (CORE) (ISEL)
SARF-2 SARF-1 SARF-6
D | Y | | Y | |

Figura 43 — Representagao da rede MPLS do IPL no laboratério Alcatel-Lucent do ISEL.
3.1. Configuragao base das solu¢des desenvolvidas

A topologia da rede do laboratério do ISEL foi organizada a imagem da rede MPLS do
IPL, no entanto o enderecamento, configura¢des das interfaces, etc, diferem da rede
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operacional. Assim na Figura 44 pode-se observar o tipo de liga¢do, a largura de banda,
as portas utilizadas e os equipamentos do cendrio de testes.

——  Fast Ethernet

Gigabit Ethernet

(COB)
SARF-3
(ESML) 1/2/7 .0 N P/ 2/5
SR?—Z "
R 1/1/4 (SP)
1/2/6  SARF-4
""l 1/1/2 127 <
1/1/1 (ESTC) 1/2/5
SR? 3
i
(ESD) o
SR7-11 1/1/1
N 1/2 (ISCAL)
A— f2/e SARF-5
[l o L
—— 1/2/5
1/1/5 12
(ESTeSL) (CORE) (ISEL)
SARF-2 | 1/2/8 SARF-1 1/2/6 | sagr-6
_.-' 1/2/6 1/2/5 o _' 1/2/6 1/2/5 o_.

Figura 44 — Referéncia aos meios fisicos que conectam os equipamentos no cenario de testes.

Todas as portas foram configuradas em modo network com o MTU de 2100 bytes, pois
os routers 7705 SAR-F estao limitados ao valor maximo de 2106 bytes e nao suportam
Jumbo frames [16]. No entanto, para os testes realizados com servicos VPLS os pacotes
poderdo atingir no maximo os 1536 bytes, sendo que o MTU no minimo teria de ser
configurado para este valor.

Para simplificar a identificacdo de cada equipamento, foram atribuidos os seguintes
numeros a cada equipamento:

SARF-1 n2l
SARF-2 n22
SARF-3 n23
SARF-4 n24
SARF-5 n25
SARF-6 n26
SR7-1 n2ll
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SR7-2 n2l12
SR7-3 n213

Tabela 1 - Identificagdo de cada equipamento do cendrio de testes.
3.1.1. Enderegamento IP

Seguindo a identificacdo anterior, os enderecos da interface System dos equipamentos
obedecem a seguinte regra:

X = n? equipamento

Interface System 192.168.0.x/32

Tabela 2 — Regra de atribui¢do de enderecos IP para interfaces System.

Todas as portas representadas na Figura 44 foram configuradas em modo network,
logo todas as ligacdes sdo de nivel 3 com um endereco IP atribuido. Desta forma a
atribuicao de enderecos IP as liga¢cOes segue a seguinte regra:

x = n? equipamento (menor)

y = n? equipamento (maior)

Endereco IP da rede 10.x.y.0/24
Interface equipamento x 10.x.y.x
Interface equipamentoy 10.x.y.y

Tabela 3 — Regra de atribui¢do de enderegos IP para interfaces em modo network.

Tendo como exemplo a ligacdo entre SARF-1 — SARF-2:

Endereco IP da rede 10.1.2.0/24
Interface SARF-1 10.1.2.1
Interface SARF-2 10.1.2.2

Tabela 4 — Exemplo da atribuicao de enderecos IP a interfaces em modo network.

Na Figura 45 pode-se observar o cenario de testes com os enderecos IP atribuidos.
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Figura 45 — Representacdo dos enderecos IP atribuidos no cenario de testes.
3.1.2. Encaminhamento de pacotes

Como protocolo de encaminhamento de pacotes, a semelhanca da rede MPLS do IPL,
foi utilizado o OSPF single-area, assim todos os equipamentos pertencem a area
0.0.0.0. Existem dois tipos de ligagdo com diferentes larguras de banda entre os
routers do cenario de testes, como se pode verificar na Figura 44. Para que estas
diferencgas nao influenciem o calculo do algoritmo SPF, foi configurada a métrica “100”
para todas as ligacOes. Por fim foram ainda definidos os tempos de hello e dead-
interval de acordo com a rede MPLS do IPL, como se pode verificar no seguinte
exemplo de configuracdo do router SARF-1(CORE).

A:SARF-1 (CORE) # admin display-config

ospf
area 0.0.0.0
interface "system"
exit
interface "toSARF-2"
interface-type point-to-point
hello-interval 1
dead-interval 3
metric 100
exit
interface "toSARF-6"
interface-type point-to-point
hello-interval 1
dead-interval 3
metric 100
exit
exit
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exit
exit

Na Figura 46 pode-se observar a tabela de encaminhamento do router SARF-1(CORE),
que confirma a conectividade entre todos os equipamentos e que a métrica esta de
acordo com o que foi definido.

*A:SARF~-1 (CORE) # show router route-table

Route Table (Router: Base)

S I 3 3 I 35 3 3 5 O 5 5 35 555 55 53 3 3 5 B 35 3 55 5% 335 6 3555 55 5 3 5 5 5 3 3.3 35 3535 55 S S5 a5 30

Dest Prefix Type Proto Age Pref

Next Hop|[Interface Name] Metric
10.1.2.0/24 Local Local 00h08m38s 0
toSARF-2 0
10.1.6.0/24 Local Local 00h08m38s 0
toSARF-6 0
10.2.11.0/24 Remote OSPF 00h07m51s 10
10.1.2.2 200
10.3.4.0/24 Remote OSPF 00h0O8m31ls 10
10.1.6.6 400
10.3.12.0/24 Remote OSPF 00h0Tmd 7= 10
10.1.2.2 400
10.4.5.0/24 Remote OSPF 00h08m3ls 10
10.1.6.6 300
10.4.13.0/24 Remote OSPF 00h07mS54s 10
10.1.6.6 400
10.5.6.0/24 Remote OSPF 00h08m31ls 10
10.1.6.6 200
10.5.11.0/24 Remote OSPF 00h07m4Ss 10
10.1.2.2 300
10.11.12.0/24 Remote OSPF 00h07m49s 10
10.1.2.2 300
10.12.13.0/24 Remote OSPF 00h07m49s 10
10.1.2.2 400
192.168.0.1/32 Local Local 00h08mdls 0
system 0
182.168.0.2/32 Remote OSPF 00h08m33= 10
10.1.2.2 100
192.168.0.3/32 Remote OSPF 00hO07m49s 10
10.1.2.2 400
192.168.0.4/32 Remote OSPF 00h08m33s 10
10.1.6.86 300
192.168.0.5/32 Remote OSPF 00h08m33s 10
10.1.6.6 200
192.168.0.6/32 Remote OSPF 00h08m33s 10
10.1.6.6 100
192.168.0.11/32 Remote OSPF 00h07m49s 10
10.1.2.2 200
192.168.0.12/32 Remote OSPF 00h07m49s 10
10.1.2.2 300
182.168.0.13/32 Remote OSPF 00h07m49= 10
10.1.2.2 400

No. of Routes: 20

Figura 46 — Tabela de encaminhamento do router SARF-1(CORE).

Os proximos capitulos irdo apresentar vdrias configuracdes MPLS, tendo todas por
base a configuragao referida neste capitulo.
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3.2. Recriagao da configuragdao da rede MPLS do IPL na rede do
laboratorio do ISEL

Para que seja possivel comparar a configuracdo atual da rede MPLS do IPL com as
solucdes desenvolvidas, foi simulada a configuracdo operacional no laboratério. Nesta
foram apenas configuradas as opg¢des em uso. Assim, apenas o protocolo LDP foi
configurado como se pode observar no seguinte exemplo de configuracdo no router
SARF-1(CORE) e nos anexos Error! Reference source not found..

A:SARF-1 (CORE) # admin display-config

interface-parameters
interface "toSARF-2"

exit
interface "toSARF-6"
exit

exit

targeted-session

exit

exit
exit

O protocolo LDP distribui labels para atingir os routers LDP, sendo apenas necessario
definir em cada router LDP as interfaces que fazem parte da rede MPLS. Na Figura 47
pode-se observar as sessdes LDP criadas apds a configuragao anterior.

ldp# sessi

Figura 47 — Sessoes LDP estabelecidas no router SARF-1(CORE).

Com as sessdes LDP ja estabelecidas sdo trocadas as labels entre todos os routers. Na
Figura 48 pode-se observar a tabela de labels LDP no router SARF-1(CORE).

54



'A:SARF—I(CORE))show>router>ldbl bindings

T T T T T T Y T T

LDP LSR ID: 192.168.0.1

U - Label In Use, N - Label Not In Use, W - Label Withdrawn

S - Status Signaled Up, D - Status Signaled Down

E - Epipe Service, V - VPLS Service, M - Mirror Service

A - Apipe Service, F - Fpipe Service, I - IES Service, R - VPRN service
P - Ipipe Service, WP - Label Withdraw Pending, C - Cpipe Service

TLV - (Type, Length: Value), H - Hpipe Service

LDP Prefix Bindings

Prefix Peer IngLbl EgrLbl EgrIntf/ EgrNextHop
LspId

192.168.0.1/32 152.168.0.2 1310710 — — —
192.168.0.1/32 192.168.0.6 131071U - - -
192.168.0.2/32 192.168.0.2 — 131071 1/2/5 10.1.2.2
192.168.0.2/32 192.168.0.6 1310650 131066 — —
192.168.0.3/32 182.168.0.2 131068N 131058 1/2/5 10.1.2.2
192.168.0.3/32 192.168.0.6 131068U 131069 - -
192.168.0.4/32 192.168.0.2 1310670 131066 - -
192.168.0.4/32 192.168.0.6 131067N 131068 1/2/6 10.1.6.6
192.168.0.5/32 182.168.0.2 131066U 131065 - -
192.168.0.5/32 192.168.0.6 131066N 131067 1/2/6 10.1.6.6
192.168.0.6/32 192.168.0.2 1310690 131068 S —
192.168.0.6/32 192.168.0.6 - 131071 1/2/6 10.1.6.6
192.168.0.11/32 192.168.0.2 131059N 131059 1/2/5 10.1.2.2
192.168.0.11/32 192.168.0.6 1310590 131060 - -
192.168.0.12/32 192.168.0.2 131058N 131057 1/2/5 10.1.2.2
192.168.0.12/32 192.168.0.6 131058U 131059 — -
192.168.0.13/32 192.168.0.2 131057N 131053 1/2/5 10.1.2.2
192.168.0.13/32 192.168.0.6 1310570 131058 - -

No. of Prefix Bindings: 18

Figura 48 — Labels LDP recebidas e transmitidas no router SARF-1(CORE).

A partir da tabela de labels da imagem anterior, serd feita uma selegao das labels que
serdo utilizadas com base na tabela de encaminhamento. Na Figura 49 pode-se
observar as label LDP ativas no router SARF-1(CORE).
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*A:SARF-1 (CORE) # show router ldp bindings active

S S e e e e S I T I e e S I IS N e N I N T S NI N N I S N S S I N I S S S S e I I S S I S ST IS I SIS SN SP IS S ST IR IS IS SR SR IR IT IR SR

Legend: (S) - Static

192.168.0.1/32 Pop 131071 e - -

192.168.0.2/32 Push — 131071 1/2/5 10.1.2.2
192.168.0.2/32 Swap 131065 131071 1/2/5 10.1.2.2
192.168.0.3/32 Push - 131058 1/72/5 10.1.2.2
192.168.0.3/32 Swap 131068 131058 1/2/5 10.1.2.2
192.168.0.4/32 Push - 131068 1/2/6 10.1.6.6
192.168.0.4/32 Swap 131067 131068 1/2/6 10.1.6.6
192.168.0.5/32 Push — 131067 1/2/%6 10.1.6.6
192.168.0.5/32 Swap 131066 131067 1/2/6 10.1.6.6
192.168.0.6/32 Push o 131071 1/2/6 10.1.6.6
192.168.0.6/32 Swap 131069 131071 1/2/6 10.1.6.6
192.168.0.11/32 Push -— 131059 1/2/5 10.1.2.2
192.168.0.11/32 Swap 131059 131059 1/2/5 10.1.2.2
192.168.0.12/32 Push - 131057 1/2/5 10.1.2.2
192.168.0.12/32 Swap 131058 131057 1/2/5 10.1.2.2
192.168.0.13/32 Push - 131053 1/2/5 10.1.2.2
192.168.0.13/32 Swap 131057 131083 1/2/5 10.1.2.2

No. of Prefix Bindings: 17

L L L L L L L L T L L N T NTNTITTITTTTTNTTTTTIITTTTTTTNTITTTTTTITTTTT T Ve

Figura 49 — Representagdo da tabela de label LDP ativas no router SARF-1(CORE).

Em caso de falha de rede, a tabela das labels ativas serd alterada apds o cdlculo do
novo caminho para a tabela de encaminhamento. De forma a provocar uma falha na
rede, introduziu-se o comando “shutdown” na porta 1/2/5 do router SARF-6(ISEL). Na
Figura 50 podem ser observadas as label LDP em uso apds a recuperacdo da falha no
router SARF-1(CORE).

[*A:SARF-1 (CORE) # show router ldp bindings active

192.168.0.1/32 Pop 131071 - s Y

1192.168.0.2/32 Push — 131071 1/2/5 10.1.2.2
1192.168.0.3/32 Push —— 131058 1/2/5 10.1.2.2
1192.168.0.4/32 Push s 1310686 1/2/5 10.1.2.2
1192.168.0.5/32 Push e 131065 1/2/5 10.1.2.2
|192.168.0.6/32 Push — 131064 1/2/5 10.1.2.2
1192.168.0.11/32 Push — 131059 1/2/5 10.1.2.2
192.168.0.12/32 Push == 131057 1/2/5 10.1.2.2
[192.168.0.13/32 Push - 131056 1/2/5 10.1.2.2

Figura 50 — Representagdo da tabela de label LDP ativas no router SARF-1(CORE) apds o corte de rede provocado.
3.2.1. Discussao

A configuragado atual da rede MPLS do IPL utiliza os mesmos caminhos definidos pelo
protocolo IGP, sem balanceamento da rede. Com o protocolo LDP ndo é possivel
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controlar o caminho estabelecido pelos LSP e a recuperagao da rede a falhas depende
do protocolo IGP. Esta tera ainda a mesma escalabilidade que a rede IP que a suporta.

3.3. Solugao de balanceamento dinamico

Esta solucdo tem como objetivo que os LSP sejam estabelecidos de forma dinamica
com o protocolo RSVP. Através da reserva de largura de banda nas ligacdes espera-se
obter um balanceando dindmico da rede.

A reserva de LB é realizada ao nivel de controlo, ou seja esta reserva nao tem efeito no
ritmo de trafego que passa na ligacdo. Afeta apenas o nimero de LSP que se podem
estabelecer na ligacdo. A implementacao desta solucdo tera como principal desafio a
definicdo de um critério de atribuicdo de LB a cada LSP.

3.3.1. Resiliéncia

Sendo esta uma solug¢do dinamica requer também uma resiliéncia dinamica, ou seja
FRR. Poderia ter sido utilizado qualquer um dos modos de FRR, no entanto optou-se
pelo modo facility, devido a possibilidade dos tuneis bypass serem partilhados pelos
varios LSP, reduzindo assim o numero de tuneis FRR necessarios. Desta forma, a
resiliéncia dos LSP estd garantida independentemente do caminho estabelecido.
Opcionalmente, no caso de o primary-path e de o tunel de bypass serem ambos
afetados pelas falhas de rede, poderd ser configurado um Cold-standby secondary-
path sem restricdes para recuperar o trafego. Assim, se existir um caminho disponivel
gue seja excluido do recalculo do primary-path devido as restricdes aplicadas, o Cold-
standby secondary-path podera recuperar o trafego.

3.3.2. Configuragcao

Esta solucdo tem como desafio a atribuicdo de LB a cada LSP para que todos os LSP se
consigam estabelecer e que a largura de banda reservavel de cada ligacdo seja
preenchida. Assim, procurou-se um valor de reserva de LB que permita o seguinte
compromisso:

e Todos os LSP sejam estabelecidos.
e Maximizar a reserva de LB nas ligacGes.

Note-se que tal como foi explicado no capitulo 1.5.4.6, a reserva da LB é realizada
apenas a saida do equipamento, ou seja numa ligacdo existem duas larguras de banda
reservaveis, uma em cada sentido. A largura de banda maxima em algumas ligacdes do
laboratdrio é de 100 Mb/s, logo foram apenas considerados disponiveis para reserva
100 Mb/s bidirecionais em todas as ligacdes. Nas ligacdes com 1 Gb/s de largura de
banda foi aplicado dentro da seccdao RSVP-TE o comando “subscription 10” que
disponibiliza apenas 10% da largura de banda, ou seja 100 Mb/s para as reservas de LB
como se pode ver no seguinte exemplo de configuragao.

A:SR7-1(ESD) # admin display-config
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echo "RSVP Configuration"

rsvp
interface "system"
no shutdown
exit
interface "toSARF-2"
subscription 10
no shutdown
exit
interface "toSARF-5"
subscription 10
no shutdown
exit
interface "toSR7-2"
subscription 10
no shutdown
exit
no shutdown
exit

Realizou-se um mapeamento balanceado de todos os LSP que vao ser estabelecidos
em cada equipamento, como se pode verificar na Figura 51 o exemplo para o caso do
router SARF-1(CORE).

(COB)
SARF-3
(ESML) .'-.
SR7-2 —
] (SP)
SARF-4
Y |
——— (ESTC)
SR7-3
- I
m
(ESD)
SR7-1 {ISCAL)
IIII"I SARFi
[ ]
’J
(ESTesL) (CORE) (ISEL)
SARF-2 ——— _SARF-1 SARF-6
.'_. !_. _"-.
- -

Figura 51 — Representacao do mapeamento ideal dos LSP com origem no router SARF-1(CORE).

O resultado do mapeamento de todos os LSP pode-se observar nos anexos Error!
Reference source not found.. Na Figura 52 estd representado o numero de LSP
estabelecidos em cada ligacdo e em cada direcdo.
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(COB)

SARF-3
(ESML) _— _'_. —
| SR7-2 ‘/4 — > — 4\
"" " / \S\x . -S’g‘?‘?i

(ESTC)
\ o /Si' T |
01 - *

(ESD) | ¢

SR7-1 (ISCAL)
S - 7 SARF-5
Y | |

7- " —

T |
(ESTeSL) | # (CORE) (ISEL)
SARF-2 5 >  SARF-1 . 5 SARF-6
D | g | Y |

- 5 5 >

Figura 52 — Resultado do mapeamento de todos os LSP em cada liga¢do e diregao.

Na figura anterior pode-se verificar que a ligacdo mais sobrecarregada tem um maximo
de 10 LSP em cada direcdo. Assim o valor de LB a atribuir a cada LSP pode ser calculado
através de:

100 Mb/s

LSPus = =015

=10 Mb/s/LSP

Desta forma foi definido que cada LSP reserva 10 Mb/s de LB. Este valor ird permitir
teoricamente que todos os LSP se estabelecam, enquanto que o uso da largura de
banda é maximizado. Note-se que os 10 Mb/s sdo um valor de control plane, ou seja
controla apenas o numero de LSP que podem ser estabelecidos numa determinada
ligacdo de acordo com a largura de banda que pretendem ocupar. Para estender este
controlo ao data plane seria necessario configurar regras de policiamento de QoS.

Apds a definicdo da reserva de LB a aplicar, foram configurados 8 LSP em cada
equipamento com o protocolo RSVP-TE. Todos os LSP utilizam o path “Loose”, que foi
configurado sem hops definidos. A opcdo “cspf” é necessaria para permitir o uso da
restricdo de largura de banda de 10 Mb/s e para obter a resiliéncia através do FRR
facility. O balanceamento pode ainda ser melhorado com a opc¢ao “least-fill”, esta
estabelece o LSP pelo caminho com menos LB reservada caso existam varios caminhos
com a mesma métrica IGP a sua disposicao. No seguinte exemplo de configuracao,
pode-se observar a configuracdo MPLS desenvolvida no router SARF-1(CORE) e nos
anexos Error! Reference source not found..
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fast-reroute facility
exit
least-fill
primary "Loose"
bandwidth 10
exit
no shutdown
exit
lsp "toSR72 (ESML)"
to 192.168.0.12

cspf

fast-reroute facility
exit

least-fill

primary "Loose"
bandwidth 10
exit
no shutdown
exit
lsp "toSR73(ESTC)"
to 192.168.0.13

cspf

fast-reroute facility
exit

least-£fill

primary "Loose"
bandwidth 10
exit
no shutdown
exit
no shutdown
exit

Na Figura 53 pode-se observar que todos os LSP do router SARF-1(CORE) se
conseguiram estabelecer, servindo de exemplo para todos os outros routers.

Figura 53 — Estado dos LSP no router SARF-1(CORE).

Na Figura 54 pode-se verificar que o caminho estabelecido pelo LSP “toSARF5(ISCAL)”
coincide com aquele que foi mapeado anteriormente. Note-se que a largura de banda
¢ de 10 Mb/s e que o FRR gerou uma protecdo de link e de node no primeiro troco e
apenas de link no segundo troco que liga ao elLER.
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*A:SARF-1 (CORE) >show>router>mpla# lap toSARFS (ISCAL) path detail

MFLS L5P toSARFS(ISCAL) Path (Detail)

Legend :
@ = Detour Available # = Detour In Use
b - Bandwidth Protected n - Node Protected

a8 - Soft Preemption

L5P toSARFS5(ISCAL) Path Loose

L5F Name : toSARFS (ISCAL) Path LSP ID : 29696

From : 192.168.0.1 To : 192.168.0.5
Adm State : Up Oper State : Up

Path Name : Loose Path Type : Primary
Path Admin : Up Fath Oper : Up
CutInterface: 1/2/6 Out Label : 131056
Path Up Time: 0d 01:41:38 Fath Dn Time: 04 00:00:00
Retry Limit : 0 Retry Timer : 30 =sec
FetryAttempt: 0 HextRetryIn : 0 =ec
SetupPriori*: 7 Hold Priori*: 0

Bandwidth : 10 Mbps Cper Bw : 10 Mbps
Hop Limit 1 255 Clazzs Type : 0

Record Route: Record Record Label: Record
Oper MTU : 2082 Heg MTU : 2082
Adaptive : Enabled Oper Metric : 200
Include Grps: Exclude Grps:

None None

Path Trana : 1 CSPF Queries: 1

Failure Code: noError Failure Mode: n/a
ExplicitHops:

Mo Hopa Specified
Actual Hops

10,1.6.1(192.168.0.1) @ n Record Label : N/R
=» 10.1.6.6(192.168.0.6) @ Record Label : 131056
-> 10.5.6.5(192.168.0.5) Record Label : 131053
ComputedHops:
10.1.6.1 ->» 10.1.6.6 =» 10.5.6.5
ResigEligib*: False
LastResignal: n/a CSPF Metric : 200

Figura 54 — Caracteristicas detalhadas do LSP “toSARF5(ISCAL)”.

No entanto, verificou-se que nem sempre os LSP se estabeleceram pelos caminhos
previstos pelo mapeamento. Este comportamento deve-se ao facto de os routers
terem ligeiras diferencas nos tempos de boot, o que leva a que alguns LSP se
estabelecam pelos caminhos alternativos que estdo disponiveis no momento. Na
Figura 55 pode-se observar a diferenga entre o caminho esperado e o estabelecido
numa destas situagdes.
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(COB)
SARF-3

(ESTeSL)
SARF-2

Established Path  ——————

Figura 55 — Caminho mapeado VS caminho estabelecido pelo LSP “toSR73(ESTC)” no router SARF-6(ISEL).

Na Figura 56 pode-se observar em detalhe o caminho estabelecido pelo LSP
“toSR73(ESTC)” no router SARF-6(ISEL).
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*A:SARF-6(ISEL) # show router mpls lap toSR73(ESTC) path detail

MPLS LSP toSRT3(ESTC) Path (Detail)

@ - Detour Available
b - Bandwidth Protected
3 - 5oft Preemption

# - Detour In Use
n - Node Protected

L5SF Name toSR73 (ESTC) Path LSP ID : 52228
From :+ 192.168.0.6 To + 192.168.0.13
pdm State : Up Oper State Up
Path Name Loose Path Type : Primary
Path Admin : Up Path Oper : Up
DutInterface: 1/2/5 Cut Label 131024
Path Up Time: 0d 02:45:56 Path Dn Time: 0d 00:00:00
Retry Limit ] Betry Timer : 30 sec
RetryAttempt: O HextRetryIn : 0 sec
SetupPrioriv: 7 Hold Priori*: 0
Bandwidth 10 Mbp= Oper Bw 10 Mbp=
Hop Limit 255 Clasz Type 0
Record Route: Record Record Label: Record
Oper MTU 2082 Heg MTU 2082
Adaptive : Enabled Oper Metric : 600
Include Grps: Exclude Grps:
None None
Path Trans 1 CSPF Queries: |
Failure Code: noError Failure Node: n/fa
ExplicitHops:
No Hops Specified
{Actual Hops :
10.1.6.6(192.168.0.6) Becord Label : N/R
-» 10.1.6.1(1%92.168.0.1) @ n Becord Label : 131024
=» 10.1.2.2(192.168.0.2) @ n Record Label : 131026
=» 10.2.11.11(192.168.0.11) B n Record Label : 131015
=» 10.5.11.5(192.168.0.5) @ n Record Label : 131022
> 10.4.5.4(192.168.0.4) @ Record Label 1 131034
=» 10,4.13.13(192.168.0.13) Record Label 3 131032
ComputedHops:
10.1.6.6 ->» 10.1.6.1 -> 10.1.2.2 -» 10.2.11.11
-» 10.5.11.5 ->» 10.4.5.4 -» 10.4.13.13

ReaigEligib*: False
LastResignal: n/a CSPF Metric : 600

Figura 56 — Caminho alternativo estabelecido pelo LSP “toSR73(ESTC)” no router SARF-6(ISEL).

A largura de banda de algumas liga¢Ges foi inesperadamente ocupada obrigando
também os restantes LSP a estabelecerem-se por caminhos alternativos, verificando-se
ainda situacdes em que alguns LSP n3o se conseguiram estabelecer. Na Figura 57
pode-se verificar que a interface “toSARF-5” do router SARF-6(ISEL) tem a largura de
banda completamente reservada, o que levou a que alguns LSP se estabelecessem por
caminhos alternativos.
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Figura 57 — Largura de banda reservada nas interfaces do router SARF-6(ISEL).

Na Figura 58 pode-se observar a reserva de 100 Mb/s de largura de banda nas
interfaces do router SARF-1(CORE), onde seria de esperar 50 Mb/s de largura de banda
reservada.

ns Sessions (Mbps) (Mbps)

Figura 58 — Largura de banda reservada nas interfaces do router SARF-1(CORE).

Nas figuras anteriores pode-se verificar que as interfaces tém 19 sessdes
estabelecidas, quando no mdaximo deveriam apresentar 10 sessdes devido a limitacao
da reserva de LB. Estes valores devem-se aos tuneis de bypass criados pelo FRR, no
entanto os 9 tuneis de bypass estabelecidos através do router SARF-1(CORE) ndo
reservam largura de banda. Na Figura 59 pode-se observar que em relagdo ao
planeamento transitam no total mais cinco LSP e ainda os 9 tuneis bypass do FRR no
router SARF-1(CORE).
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*A:SARF-1(CORE) >show>router>rsvp# session transit

From To Tunnel LSP Name State
ID ID

.6 192 .2 2 29184 Up
.2 192. .6 5 4608 Up
.3 192. o2 2 41984 Up
. 192. .5 4 43008 toSARFS5(ISCAL) ::Loose Up
ol 162. .4 3 18432 toSARF4 (SP)::Loocse Up
S - 192 o3 2 20480 toSARF3(COB) ::Loo Up
.4 192. 2 2 6656 tOSARF2(ESTeSL): Up
o 192. 2 2 21504 toSARF2(ESTeSL):: Up
o9 10.1 63508 2 bypass-1inkl0.5.6.96 Up
.6 10.3. 63505 2 bypas=-nodel92.168.0.° Up
.11 10.1.6 61440 2 bypass-nodel%2.168.0.5 Up
1¢ 12 10.1. ! 61443 6 bypass-nodel92.168.0.11 Up
192. .4 10.1.6.6 63502 2 bypass-nodel92.168.0.5 Up
192. .13 10.2.11.11 61441 4 bypass-nodel92.168.0.12 Up
192 .11 10.1.2.2 61443 &8 bypass-1inkl0.2.11.2 Up
192. .11 10.5.6.5 61444 10 bypass-1inkl10.5.11.5 Up
192. .13 192.168.0.6 6 51200 toSARF6(ISEL) ::Loose Up
192. 6 10.2.11.11 63507 6 bypass-nodel92.168.0.5 Up
192.168.0.5 10.2.11.11 63512 10 bypass-1ink10.5.11.11 Up
192 2 10.5.11.11 63495 6 bypass-1ink10.2.11.11 Up
192. .2 10.12.13.12 634%6 8 bypass-nodel92.168.0.11 Up
192. .11 192.168.0.6 5 42496 toSARF6 (ISEL)::Loose Up
192. .6 10.5.11.5 63509 10 bypass-1inkl10.5.6.5 Up
192. .6 192.168.0,.12 7 39938 toSR172(ESML) : :Loose Up
192. +6 g 1€ 0 8 52228 toSR73(ESTC) ::Loose Up
192, 2 10.5.6.5 63497 10 bypass-nodel92.168.0.11 Up
Sessions 2€

Figura 59 — Tiineis MPLS-RSVP que transitam através do router SARF-1(CORE).
Note-se que na figura anterior estava apenas previsto a transicao dos seguintes LSP:

e toSARF2(ESTeSL) de 192.168.0.6 para 192.168.0.2
e toSARF6(ISEL) de 192.168.0.2 para 192.168.0.6

Os restantes LSP ndo estavam previstos, fazendo assim um total de 6 LSP em cada
ligacdo. Adicionando a esta contagem os 4 LSP com origem no SARF-1(CORE) em cada
ligagdo, de acordo com o planeamento da Figura 51, temos um total de 10 LSP e uma
reserva de 100 Mb/s como se verifica na Figura 58.

Na Figura 60 pode-se verificar os tuneis de bypass com origem no router SARF-1(CORE)
e ainda os LSP que estes protegem.
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*A:SARF-1 (CORE) >show>router>mplsé bypass-tunnel protected-lsp

MPLS Bypasa Tunnels

Legend : m - Manual d - Dynamic p - PZmp
To State Out I/F Out Label Reserved Frotected Type
BW (Ebps) LSP Count

10.5.6.6 Up 17245 131055 0 4 d
Frotected LSPa -
toSARF& (ISEL) : :Loose From: 1982.168.0.2 To: 192.168.0.6
toSARF& (ISEL) : : Loose From: 192.168.0.1 To: 192.168.0.6
toSARF& (ISEL) : : Loose From: 182.168.0.11 To: 192.168.0.6
toSARF& (ISEL) : : Loose From: 192.168.0.13 To: 192.168.0.6

10.5:.11.5 Up 1/2/5 131047 0 & d
Protected LSPa -
LoSARFS ({ISCAL) : : Looze From: 192.168.0.2 To: 1%2.168.0.5
toSARF4 (5P) : : Loose From: 192.168.0.2 To: 1%2.168.0.4
LoSARF3 (COB) : : Loose From: 192.168.0.2 To: 1%2.168.0.3
LoSARFS (ISCAL) : :Loose From: 192.168.0.1 To: 1%2.168.0.5
toSARF4 (SP) : : Loose From: 192.168.0.1 To: 19%2.168.0.4
toSARF3 (COB) : : Loose From: 192.168.0.1 To: 1%2.168.0.3

10.2.11.2 Up 1/2/86 131037 0 5 d
Protected LSPa -
toSARFZ (ESTeSL) 1 : Loose From: 192.168.0.6 To: 192.168.0.2
toSARFZ (ESTeSL) 1 : Loose From: 192.168.0.3 To: 192.168.0.2
toSARFZ (ESTesSL) : i Loose From: 192.168.0.1 To: 192.168.0.2
toSARFZ (ESTeSL) @ : Loose From: 192.168.0.5 To: 192.168.0.2
toSARFL (ESTesSL) & : Loose From: 192.168.0.4 To: 152.168.0.2

10.5.11.11 Up 1/2/8 131032 0 5 d
Protected L5Ps -
toSRT1 (ESD) : : Loosae From: 192.168.0.1 Te: 192.168.0.11
toSRT2 (ESML) : : Loose From: 192.168.0.1 To: 192.168.0.12
taSR73 (ESTC) : : Looae From: 192.168.0.1 To: 192.168.0.13
toSR73 (ESTC) : i Loose From: 192.168.0.6 To: 192.168.0.13
toSR72 (ESML) : : Looae From: 192.168.0.& Te: 192.168.0.12

Figura 60 — Tuneis de bypass criados a partir do router SARF-1(CORE) e todos os LSP protegidos pelos mesmos.

Apesar do comportamento anteriormente demonstrado, na maioria das vezes os LSP
estabeleceram-se de forma semelhante a que foi previamente mapeada. Na Figura 61
estd um exemplo em que a reserva de largura de banda obteve um resultado

semelhante ao que foi mapeado para o router SARF-4(SP).

*A:SARF-4 (SP)# zhow router ravp interface

RSVP Interfaces

Interface Total Active Total BW Resv BW Adm Opr
Seaaions Seasiona (Mbps) (Mbps)

ayatem - - - - Up Up

toSARF-3 13 13 100 &0 Up Up

toSARF-5 15 15 100 100 Up Up

toSR7-3 13 13 100 50 Up Up

Figura 61 — Reserva de largura de banda nas interfaces do router SARF-4(SP).
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Note-se que no mapeamento do router SARF-4(SP) esperava-se a seguinte reserva de
largura de banda:

e toSARF-3—40 Mb/s
e toSARF-5—- 100 Mb/s
e toSR7-3-50 Mb/s

Por fim, de forma a testar o FRR foi provocado um corte de rede através do comando
“shutdown” na porta 1/2/5 do router SARF-6(ISEL). Na Figura 62, pode-se observar que
o LSP “toSARF5(ISCAL)” no router SARF-1(CORE) foi protegido pelo tunel bypass
“bypass-nodel192.168.0.6".

Figura 62 — Representacgao do ttinel bypass ativo apds o corte de rede provocado.
3.3.3. Discussao

Esta solugao permite o balanceamento dinamico da rede no entanto, dependendo da
LB atribuida e até do tempo de arranque dos equipamentos, algumas ligacdes podem
ficar com a LB inesperadamente reservada. No limite alguns LSP ndo se conseguirdo
estabelecer. Esta solu¢cdo possibilita ainda a melhoria das seguintes caracteristicas
QosS:

e Bandwidth & Packet Loss: Conforme o critério de LB atribuido a cada LSP é
possivel garantir que alguns caminhos sejam partilhados por poucos LSP,
garantido assim menor concorréncia pelos recursos e uma possivel reducdo da
probabilidade de engarrafamento que se traduz em menos perdas de pacotes.

e Auvailability: Utilizando FRR como método de resiliéncia garante-se que a rede
ird recuperar em menos de 50 ms, mantendo um alto nivel de disponibilidade.

Um dos aspetos negativos desta solucdo sera a sua escalabilidade, a qual depende do
critério utilizado na atribuicdao de largura de banda aos LSP. No entanto, este fator
pode ser minimizado utilizando a op¢do “subscription” para aumentar a largura de
banda reservavel até 10x mais que o valor por omissdo. Assim, uma ligacdo de 1 Gb/s
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no maximo podera disponibilizar uma largura de banda reservavel de 10 Gb/s com o
comando “subscription 1000”. A auséncia de controlo sobre os caminhos estabelecidos
é também um aspeto negativo, pois como foi demonstrado anteriormente alguns LSP
podem se estabelecer por caminhos alternativos devido a reserva inesperada de LB em
algumas liga¢cGes. Para minimizar este efeito podera ser utilizada a opcao “resignal
timer” que periodicamente ird procurar um caminho melhor para todos os LSP ativos.

3.4. Solugao de balanceamento dinamico com servigos prioritarios

Nesta solucdo pretende-se manter algum controlo, permitindo ao mesmo tempo que o
estabelecimento dos LSP seja dindmico. Para este efeito a proposta passa pela
utilizacdo da reserva de LB com a adicdo de prioridades.

Tendo por base a solugdo anterior, a introducdo de prioridades permite que os LSP
prioritarios se estabelecam no melhor caminho independentemente de este ter ou ndo
LB disponivel. Assim estes LSP podem “obrigar” que os LSP menos prioritarios retirem
a sua reserva de largura de banda e voltem a procurar outro caminho possivel. Para
maior pormenor refira-se ao capitulo 1.5.4.7.

3.4.1. Resiliéncia

Sendo esta solucdo idéntica a anterior, tera pelos mesmos motivos o FRR facility como
resiliéncia.

3.4.2. Configuragao

Este capitulo n3ao sera totalmente desenvolvido devido as limitagbes do
software/hardware que ndo permitem atribuir prioridades aos LSP nos equipamentos
do laboratdrio Alcatel-Lucent do ISEL. No entanto a configuracdo desta solucdo seria
semelhante a anterior, com a adigdo de prioridades aos LSP. No seguinte exemplo
pode-se verificar uma possivel configuracdo desta solucdo, tendo sido configurada a
prioridade maxima neste caso.

mpls
path "loose"
no shutdown
exit
l1sp "toSARFG6 (ISEL)"
to 192.168.0.6
cspf
fast-reroute facility
exit
primary "loose"
bandwidth 10
priority 0 O
exit
no shutdown
exit
no shutdown
exit
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3.4.3. Discussao

Apesar de ndo ser possivel implementar a solucdo devido as limitagdes do
software/hardware do laboratério, prevé-se que esta solucdo iria minimizar a falta de
controlo sobre os caminhos estabelecidos pelos LSP da solucdo anterior. Seria também
util para estabelecer novos LSP pelo melhor caminho possivel independentemente da
reserva de LB registada. Prevé-se ainda que esta solugdo iria possibilitar a melhoria das
seguintes caracteristicas QoS:

e Delay: Garantindo que o servico prioritario é encaminhado pelo melhor
caminho possivel, obtém-se também o menor atraso possivel para o servigo.

e Bandwidth & Packet Loss: Conforme o critério de LB atribuido a cada LSP é
possivel garantir que um reduzido nimero de LSP se estabeleca nas mesmas
ligacdes, garantido assim maior LB a cada um desses servicos e uma possivel
reducgdo da probabilidade de engarrafamento, que se traduz em menos perdas
de pacotes.

e Auvailability: Utilizando o FRR como método de resiliéncia obtém-se uma
resposta da rede em menos de 50 ms, mantendo um alto nivel de
disponibilidade.

A introducao de prioridades nao iria resolver o problema da escalabilidade, no entanto
em conjunto com a opg¢ao “subscription” a escalabilidade pode ser controlada até um
determinado nivel. Esta solucdo esta limitada aos softwares/hardwares mais recentes
da Nokia, assim os equipamentos 7210 SAS-M utilizados na rede MPLS do IPL n3o
suportam a atribuicdo de prioridades e seria necessario fazer um upgrade do hardware
para implementar esta solugao.
3.5. Solugao de balanceamento “manual”

Pretende-se com esta solucdo obter melhorias de QoS num ambiente controlado
através de admin-groups, realizando um balanceamento “manual” da rede com o
controlo dos caminhos estabelecidos de todos os LSP. De referir que com esta técnica
é possivel ter em conta outros fatores na definicdo do caminho, como o meio fisico
utilizado por cada ligacdo, o fornecedor da ligacdo, entre outros.

Os admin-groups sdo grupos utilizados para identificar uma ou mais ligacdes. Cada
ligacdo pode ter um ou mais grupos associados. Desta forma o caminho tomado pelo
LSP pode ser influenciado através da inclusdo ou exclusdo de grupos. De notar que
caso seja utilizada a inclusdo de grupos este apenas se estabelece caso exista um
caminho end-to-end associado aos referidos grupos. Este é um método versatil, pois
permite que todos os LSP sejam controlados ou que seja utilizado apenas de forma
complementar. A complexidade da implementacdo deste método depende da
topologia, pois nem todas as topologias tornam vidvel um controlo end-to-end através
de admin-groups, como por exemplo uma topologia em anel.
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3.5.1. Resiliéncia

Os admin-groups permitem que os secondary-path sejam controlados da mesma
forma que os primary-path. Utilizando medidas opostas as aplicadas no primary-path,
consegue-se obter um caminho diferente para o secondary-path. Adicionalmente para
melhorar o tempo de resposta podera ser utilizado um Hot-standby secondary-path e
ainda o FRR facility. A utilizacdo destes dois métodos em simultdneo permite que a
rede recupere em menos de 50 ms das falhas através do FRR e que apds esta
recuperacao o trafego seja reencaminhado para o secondary-path que foi definido,
sem perdas adicionais.

3.5.2. Configuragao

A utilizacdo de admin-groups exige um planeamento para a distribuicio de grupos
pelas ligacdes, de acordo com os objetivos definidos. Neste caso pretende-se
influenciar os caminhos de todos os LSP, primary-path e secondary-path, com as
restricdes dos grupos que estes podem ou nao utilizar. De forma a otimizar a solucado
estabeleceu-se ainda um limite de duas regras para cada LSP. Na Figura 63 estd
representado um possivel planeamento dos admin-groups na rede, onde se procurou
reutilizar os grupos com o compromisso de existirem sempre dois caminhos possiveis
com diferentes grupos atribuidos para cada router.

{COB)
SARF-3
{ESML) oy
SR7-2 Verde — Vermelho
] (SP)
SARF-4
|
T
ESTC
Azul {SR?-?j
L]
Verde i‘m Vermelho
p————2
(ESD)
SR7-1 (ISCAL)
IIII"I _{
.'_.
L————3
Verde Vermelho
(ESTesL) (CORE) (ISEL)
SARF-2 Azl SARF-1 SARF-6
D | 2 | ) |

Figura 63 — Planeamento de atribuicdo de admin-groups na rede MPLS do IPL.
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Na seguinte configuracdo pode-se observar a atribuicdo dos admin-groups as
interfaces do router SARF1(CORE) conforme o planeamento anterior.

A:SARF-1 (CORE) # admin display-config

admin-group "AMARELO" 4

admin-group "AZUL" 3

admin-group "ROSA" 5

admin-group "VERDE" 1

admin-group "VERMELHO" 2

interface "system"

exit

interface "toSARF-2"
admin-group "AZUL"

exit

interface "toSARF-6"
admin-group "AMARELO"

exit

exit

Na Figura 64 pode-se observar as interfaces MPLS do router SARF-1(CORE).

Figura 64 — Interfaces MPLS do router SARF-1(CORE).

Apds o planeamento anterior foi necessario definir os caminhos que cada LSP iria
estabelecer. De forma a exercer um controlo total sobre o primary-path utilizaram-se
as combinacgGes necessarias para definir o caminho end-to-end através das restricdes
de admin-groups. No caso do secondary-path definiu-se apenas que este ndo utilizaria
os admin-groups do primary-path, deixando em alguns casos mais que um caminho
possivel, como se pode verificar na Figura 65.
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(COB)
SARF-3

Verde — Vermelho

Vermelho

{ISCAL)
SARF-5

Verde Vermelho
(ESTeSL) (CORE) (ISEL)
SARF-2 Azul SARF-1 . SARF-6
[

Primary Path —

Possible Secondary Path  s—

Figura 65 — Caminhos possiveis para o secondary-path apds a restricdo dos admin-groups utilizados no primary-
path.

Os LSP foram estabelecidos de acordo com o planeamento dos caminhos referido na
primeira solucdo e apresentados no anexo Error! Reference source not found.. Na
seguinte configuracdo e nos anexos Error! Reference source not found. pode-se
observar um exemplo da definicdo dos LSP no router SARF-1(CORE), com as restricdes
necessarias para que os caminhos sejam estabelecidos de acordo com o planeamento.
Note-se que foram utilizados Hot-standby secondary-path e que estes utilizam o path
“LooseALT” sem hops definidos.

A:SARF-1 (CORE) # admin display-config

path "Loose"
no shutdown

exit

path "LooseALT"
no shutdown

exit

lsp "toSARF2 (ESTeSL)"
to 192.168.0.2
cspf
primary "Loose"
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Na Figura 66 pode-se observar que o LSP “toSARF5(ISCAL)” no router SARF-1(CORE) foi
estabelecido de acordo com o pretendido.
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*A:SARF-1 (CORE) >show>router>mpl=# lap path detail

MPLS L5F Path (Detail)

Legend =
B - Detour Available
b - Bandwidth Protected
a = Soft Preemption

# - Detour In Use
n - Node Protected

LSP toSARFS (ISCAL) Path Loose

LSF Name : toSARFS (ISCAL) Path LSP ID : 7168
From 1 192.168.0.1 To 1 192.168.0.5
Adm State 1 Up Oper State : Up

FPath Name : Loosze Fath Type : Primary
Path Admin : Up Fath Oper : Up
OutInterface: 1/2/6 Cut Label : 131060
Path Up Time: 04 00:23:16 Path Dn Time: 0d 00:00:00
Retry Limit = O Retry Timer : 30 sec
RetryAttempt: 0 NextRetryIn : 0 sec
SetupPriori*: 7 Hold Priori*: 0
Bandwidth : No Reaervation Oper Bw 1 0 Mbpa
Hop Limit 1 255 Clasa Type : 0
Record Route: Record Record Label: Record
Oper MTU 1 2086 Neg MTU : 2086
Adaptive : Enabled Oper Metric : 200
Include Grpsa: Exclude Grps=:
VERMELHO None

AMARELD

Path Trans : 1 CSPF Queries: 1
Failure Code: noError Failure Node: n/a
ExplicitHopa:

No Hops Specified
Actual Hops :
10.1.6.1(192.168.0.1)
-» 10.1.6.6(192.168.0.86)
=> 10.5.6.5(1%2.168.0.5)
ComputedHops:
10.1.6.1 -> 10.1.6.6
ResigEligib*: False
LastResignal: n/fa

Record Label : N/R

Record Label : 131060

Record Label : 131056
-» 10.5.6.5

CS5FF Metric : 200
Figura 66 — Informagdo detalhada sobre o primay-path do LSP “toSARF5(ISCAL)” no router SARF-1(CORE).

Na sequéncia da figura anterior, pode-se observar ainda na Figura 67 que o secondary-
path deste LSP foi estabelecido por um caminho diferente, resultante das restri¢cdes
implementadas.
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LSP toSARFS (ISCAL)

Path LooseALT

LSP MName
From

Adm State
Path Mame
Path Admin
outInterface:
Fath Up Time:
Retry Limit :
RetryAttempt:
SetupPriori*:
Bandwidth
Hop Limit
Record Route:
Oper MTU
Adaptive
Include Grps:
None

Path Trans
Failure Code:
ExplicitHops:

: Up

toSARFS (ISCAL)
152.168.0.1

LooseALT

: Up

1/2/5

0d 00:22:54
0

]

7

: No Reservation
: 255

Record

: 2086
: Enabled

1
noError

Mo Hops Specified

Actual Hops :

10.1.2.1(192.168.0.1)
-» 10.1.2.2(182.168.0.2)
-» 10.2.11.11(192.168.0.11)
->» 10.5.11.5(192.168.0.3)

ComputedHops:

10.1.2.1
srlg B
SrlgDisjoint:
ResigEligib*:
LastResignal:

-» 10.1.2.2

Dizabled
Falze
Falae
n/fa

-» 10.2.11.11

Path LSP ID : 7170

To : 192.168.0.5

Oper State : Up

Path Type Standby

Path Oper : Up

Out Label 131036

Path Dn Time: 0d 00:00:00

Retry Timer : 30 sec

NextRetryIn : 0 sec

Hold Priori*: 0

Oper Bw 0 Mbpa

Clasaas Type : 0

Record Label: Record

Neg MTU 2086

Oper Metric : 300

Exclude Grps:

AMARELO

CSPF Queries: 2

Failure Node: n/fa

Record Label : N/A

Record Label : 131036

Record Label 131020

Record Label 131010
-> 10.5.11.5

CSPF Metric : 300

Figura 67 — Informagdo detalhada sobre o secondary-path do LSP “toSARF5(ISCAL)” no router SARF-1(CORE).

Nesta solucdo foi ainda criada uma versdao que adiciona o FRR facility a anterior
configuragdo. Assim na Figura 68 pode-se observar que as prote¢des do FRR estao
ativas no primary-path do LSP “toSARF5(ISCAL)” no router SARF-1(CORE).
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*RA:SARF-1 (CORE) »show>router>mpl=s# lap path detail

MPLS LSP Path (Detail)

Legend :
# - Detour Available # - Detour In Use
b - Bandwidth Protected n - Mode Protected

3 - Soft Preemption

LSF Mame i LoSARFS (ISCAL) Path LSP ID : 18944
From : 192.168.0.1 Ta : 192.168.0.5
Bdm State : Up Oper State : Up

Path Name : Looase Path Type : Primary
Path Admin : Up Path Oper : Up
CutInterface: 1/2/6 Out Label : 131050
Path Up Time: 0d 00:41:25 Path Dn Time: 0d 00:00:00
Retry Limit : O Betry Timer : 30 sec
RetryAttempt: 0O NextRetryIn : 0 sec
SetupPriori*: 7 Hold Priori*: 0
Bandwidth : No Reservation Oper Bw : 0 Mbps
Hop Limit : 255 Claas Type : 0
Record Route: Record Record Label: Record
Oper MTU : 2082 Neg MTU : 2082
pdaptive : Enabled Oper Metric : 200
Include Grp=a: Exclude Grpa:
[VERMELHO None

AMARELC

Path Trans : 1 CSPF Queries: 1
Failure Code: noError Failure Node: n/a
[ExplicitHops:

Ho Hopsa Specified
Actual Hops @

10.1.6.1(192.168.0.1) @ n Record Label : N/A
=» 10.1.6.6(192.168.0.6) @ Record Label : 131050
-» 10.5.6.5(192.168.0.59) Fecord Label : 131050
ComputedHopsa:
10.1.6.1 -» 10.1.6.6 =» 10.5.6.5
ResigEligib*: Falase
LastResignal: nfa CSPF Metric : 200

Figura 68 — Informagao detalhada do LSP “toSARF5(ISCAL)” no router SARF-1(CORE), com FRR ativo.

Neste caso o FRR estabeleceu os tuneis bypass para prote¢do do LSP “toSARF5(ISCAL)”
pelo mesmo caminho que o secondary-path, como se pode observar na Figura 69 o

“bypass-node 192.168.0.6".
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*A:SARF-1 (CORE) >show>router>mpla# bypass-tunnel detail

bypass-1inkl0.1.6.6

To : 10.5.6.6 State : Up

Out I/F : 1/2/5 Qut Label : 131052
Up Time : 0d 00:24:20 Active Time : n/a
Reserved BW : 0 Kbps Protected LSP Count : 2
Type : Dynamic
SetupPriority s 7 Hold Priority s:.0
Class Type : 0
Actual Hops -
10.1.2.1 -> 10.1.2.2 -> 10.2.11.11 ~> 10.5.11.5
-> 10.5.6.6

bypass-1ink10.1.2.2

To : 10.2.11.2 State : Up
out I/F : 1/2/6 Out Label : 131039
Up Time : 0d 00:24:20 Active Time : n/a
Reserved BW : 0 Kbps Protected LSP Count : 2
Type : Dynamic
SetupPriority s 7 Hold Priority : 0
Class Type : 0
Actual Hops :
10.1.6.1 -> 10.1.6.6 -> 10.5.6.5 -> 10.5.11.11

-> 10.2.11.2

To ¢ 10.5.11.5 State : Up
out I/F s 1/2/5 Out Label : 131017
Up Time : 0d 00:25:00 Active Time ¢ n/a
Reserved BW : 0 Kbps Protected LSP Count : 3
Type : Dynamic
|SetupPriority : 7 Hold Priority : 0
Class Type : 0
Actual Hops :
10.1.2.1 -> 10.1.2.2 -> 10.2.11.11 -> 10.5.11.5

To ¢ 10.5.11.11 State : Up
out I/F : 1/2/6 Out Label : 131006
Up Time : 0d 00:24:49 Active Time : n/a
[Reserved BW : 0 Kbps Protected LSP Count : 3
Type : Dynamic
|SetupPriority : 7 Hold Priority :t 0
Class Type : 0
Actual Hops s
10.1.6.1 -> 10.1.6.6 -> 10.5.6.5 -> 10.5.11.11

Figura 69 — Tuneis bypass estabelecidos a partir do router SARF-1(CORE).

O FRR poderd ser util ndo sé pela melhoria do tempo de recuperagao, mas também
pela redundancia extra caso o tunel bypass se estabeleca por um caminho diferente do
secondary-path.

Para testar os métodos de resiliéncia das duas versdes provocou-se um corte de rede
através do comando “shutdown” na porta 1/2/5 do router SARF-6(ISEL). Este corte
afeta o LSP “toSARF5(ISCAL)” no router SARF-1(CORE) apresentado nas figuras
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anterior. Em ambas as versdes o resultado foi o mesmo com o secondary path a ficar
ativo apds o corte de rede provocado, como se pode observar na Figura 70.

RE) # show router mpl 15y

Figura 70 — LSP Path ativo antes e depois do corte da rede.

No caso da versao alternativa com FRR, apds o corte de rede o trafego é encaminhado
pelo tunel de bypass e apenas depois com o auxilio do MBB sera feita a transi¢ao do
trafego do tunel bypass para o secondary-path. Note-se que isto apenas acontece caso
se trate de um Hot-standby seconday-path, ou seja com um Cold-standby secondary-
path o trafego mantém-se no tunel de bypass.

3.5.3. Discussao

Os admin-groups permitem obter um controlo total sobre a rede, sendo possivel
balancear a rede “manualmente”. Este controlo pode ser viavel ou ndo, dependendo
da complexidade da topologia e da distribuicdo de admin-groups realizada. A solucdo
poderd ser escaldvel, caso se mantenha uma topologia compativel sem esgotar o
numero de admin-groups disponiveis. Com esta abordagem é possivel melhorar as
seguintes caracteristicas de QoS dos servicos prioritarios:

e Delay: O caminho dos LSP pode ser controlado, ou seja pode ser atribuido o
caminho mais curto ndo sé ao nivel de hops, mas também tendo em
consideracdo a distancia percorrida end-to-end.

e Bandwidth & Packet Loss: Com um balanceamento “manual” é possivel
determinar o numero de LSP que cada ligacdo contém, e assim disponibilizar
mais LB a alguns LSP. Desta forma a probabilidade de engarrafamento podera
ser diminuida, o que se traduz em menos perdas de pacotes.

e Auvailability: Utilizando FRR ou Hot-standby secondary-path como método de
resiliéncia garante-se que a rede terd uma rapida recupera¢do, mantendo um
alto nivel de disponibilidade.

III

No entanto, este método é incompativel com topologias em anel, pois é impossivel
reutilizar os admin-groups. Topologias compostas apenas por routers PE aumentam a
complexidade do planeamento, podendo colocar em causa a sua viabilidade. A
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escalabilidade desta solugdo estard relacionada com o nivel de complexidade do
planeamento dos admin-groups. Assim quanto maior for a complexidade do
planeamento menor sera escalabilidade da solucdo. A proposta de planeamento para a
rede MPLS do IPL tém um nivel de complexidade alto, prevendo assim dificuldades na
escalabilidade desta solucao.

3.6. Estudo sobre a implementacao de grupos SRLG

Este estudo pretende explorar outro método dindmico de resiliéncia. A semelhanca
dos admin-groups, para utilizar o SRLG é necessario criar grupos SRLG e atribuir estes
grupos as interfaces. ldealmente, entre routers PE haverda vdrios caminhos possiveis,
pertencendo cada caminho a um dos grupos SRLG. Utilizando apenas o SRLG como
restricdo, os LSP serdo estabelecidos de acordo com o melhor caminho encontrado
através do IGP. No entanto terd a certeza que o secondary-path ndo ird utilizar as
ligacdes dos mesmos grupos SRLG usados no primary-path.

3.6.1. Resiliéncia

A utilizacdo do SRLG garante que o secondary-path nao ird utilizar os mesmos
caminhos que o primary-path. De forma a melhorar a resposta da rede a uma possivel
falha, podera ser utilizado um Hot-standby secondary-path.

3.6.2. Configuragao

A utilizacdo de grupos SRLG exige um planeamento da atribuicdo destes grupos as
interfaces. ldealmente os caminhos entre routers PE teriam apenas um grupo SRLG e
seriam compostos apenas por routers do tipo P. A rede MPLS do IPL é apenas
composta por routers PE, o que adiciona uma dificuldade extra na implementacdo
deste método. Na Figura 71 pode-se observar uma proposta da atribuicdo de grupos
SRLG as interfaces.
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COB

SRLG
“Grupo 1"
ESML SP
Y | | | |
SRLG —
“Grupo 3"
SRLG ESTC SRLG
“Grupo 1" * I “Grupo 2"
ESD SRLG ISCAL
2 | -orupe 3 |
SRLG SRLG
“Grupo 1" “Grupo 2"
ESTeSL 5RLG CORE SRLG ISEL
Y | | “Grupo 6” BN Grupo?’ Y | ]

Figura 71 - Proposta de utilizagdao de grupos SRLG na rede MPLS do IPL.

Esta proposta permite que a grande maioria dos LSP se consigam estabelecer pelo
caminho mais préximo mantendo a protecdo do SRLG. No entanto, alguns LSP apenas
terdo a protecdo SRLG caso se estabelecam por um caminho alternativo. Este caso
aplica-se aos seguintes LSP:

e LSP entre “ESML <-> ISEL”
e LSP entre “ESTeSL <-> SP”

O caminho mais préximo para estes LSP passaria pela ligacao intermédia “ESD <->
ISCAL”, como se pode observar na Figura 72. Desta forma o primary-path passaria por
interfaces atribuidas aos grupos 1, 2 e 5. Tendo mais de metade das interfaces
associadas aos grupos 1 e 2, torna-se impossivel estabelecer um secondary-path
qguando o primary-path utiliza interfaces destes dois grupos em simultaneo.
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COB

SRLG * N SRLG
“Grupo 1" — “Grupo 2"
SP

ESML
D | Y |
SRLG SRLG
“Grupo 3" “Grupo 4"
SRLG ESTC SRLG
“Grupo 1 o I “Grupo 2"
SRLG ISCAL
o "Grupo5” . o .
SRLG SRLG
“Grupo 1" Grupo 2"
ESTeSL 5RLG CORE SRLG ISEL
M) ‘Grupos” cEEENJ) ‘Srupo?’ D | )

Figura 72 — Caminho mais préximo para os LSP entre “ESML <-> ISEL” e “ESTeSL <-> SP”.

Assim, serd necessario adicionar uma regra para que o primary-path seja forcado a
tomar um caminho com ligacBes associadas apenas ao grupo 1 ou ao grupo 2. Na
Figura 73, pode-se observar um exemplo dos caminhos que possibilitam a utilizacdo de
SRLG entre os routers ESML e ISEL.
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COB

SRLG
“Grupo 1"
ESML
* I
. SRLG E— .
“Grupo 3"

SRLG SRLG

“Grupo 1" “Grupo 2"
ESD SRLG ISCAL
“Grupo 5" D | |

SRLG SRLG
“Grupo 1" ¢ “Grupo 2"

ESTesL SRLG CORE SRLG T

Y | “Grupo 6" BN Grupo?’ Y | )

Figura 73 — Caminhos do primary-path que possibilitam a utilizagdao de SRLG entre ESML e ISEL.

Outra opcdo seria atribuir um grupo SRLG a cada ligacdo, mas isso retiraria toda a
eficiéncia do método e causaria problemas de escalabilidade. Apds a exploracdo de
varias opcoes de planeamento, chegou-se a conclusdo que a topologia atual da rede
MPLS do IPL ndo serd favoravel a aplicacdo deste método. A formacdo de varios anéis
na topologia da rede dificulta o planeamento dos grupos de SRLG, sendo necessario
utilizar outras restricbes para resolver os problemas desta implementacdo. Tendo em
conta estas dificuldades o estudo nao foi desenvolvido.

3.6.3. Discussao

A utilizacdao do SRLG garante que sejam estabelecidos caminhos alternativos para os
secondary-path com base no caminho utilizado pelo primary-path. O SRLG podera
melhorar as seguintes caracteristicas QoS dos servigos prioritarios:

e Auvailability: Utilizando um Hot-standby secondary-path como método de
resiliéncia garante-se que a rede ird recuperar rapidamente de possiveis falhas
e que em conjunto com o SRLG terd um caminho totalmente distinto do
primary-path.

De uma forma geral a utilizacdo de SRLG como método de resiliéncia necessita de um
planeamento idéntico ao realizado com os admin-groups. Este planeamento pode-se
tornar complexo dependendo da topologia da rede. Ao contrario dos admin-groups, o
SRLG ndo pode ser utilizado como constraint para os primary-path, necessitando assim
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de outros métodos para otimizar a rede. A escalabilidade desta solu¢ao depende da
topologia da rede, tal como a solugdo anterior com os admin-groups.

O planeamento realizado para a rede MPLS do IPL é complexo e ndo serve todos os
LSP. Assim, este método de resiliéncia ndo se enquadra com a topologia atual, no
entanto podera ser util para responder a casos especificos.
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4. Testes e resultados das medidas de QoS nas solugoes
desenvolvidas

Neste capitulo serdo apresentados os testes e os resultados das medidas de QoS das
solugbes desenvolvidas e da configuragao operacional da rede do IPL. Pelos motivos
discutidos anteriormente, apenas as solugdes dos capitulos 3.3 e 3.5 serdo alvo de
teste e comparagdo. Os testes foram realizados no laboratério Alcatel-Lucent do ISEL
com a disposi¢do representada na Figura 74.

(COB)
SARF-3
(ESML) 1/2/7_ — 1/2/5
SR7-2 _
. (5P)
bk 1;'2;’6 5ARF4
1/1/2 1/2/7 -
1/1/1 (ESTC) 1/2/5
SR7-3
1/1/2 iIII" 1/1/4
(ESD)
SR7-1| 1/1/1 (ISCAL)
Rt V28 | s
L ]
[l e
— 1/2/5
1/1/5 /2
(ESTeSL) [CORE}I (ISEL)
SARF-2 | 1/2/8 172/6 | sagr-6
D | 1/2/6 12/5 o N . 1/2/6 ZER) |

Figura 74 — Representacdo do cenario de testes no laboratério Alcatel-Lucent do ISEL.
4.1. Configuracao base dos testes

A rede operacional do IPL contem uma grande variedade de servicos, no entanto para
efeitos de testes serd apenas utilizada uma VPLS configurada com o ID 10 e VC-ID 10,
como se pode observar no seguinte exemplo de configuracdo do router SARF-1(CORE).

A:SARF-1 (CORE) # admin display-config

# __________________________________________________
echo "Service Configuration"
# __________________________________________________
service
vpls 10 customer 1 create
stp
shutdown
exit
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sap 1/2/4 create

exit

sap 1/2/8:10 create
exit

mesh-sdp 2:10 create
exit

mesh-sdp 3:10 create
exit

mesh-sdp 4:10 create
exit

mesh-sdp 5:10 create
exit

mesh-sdp 6:10 create
exit

mesh-sdp 11:10 create
exit

mesh-sdp 12:10 create
exit

mesh-sdp 13:10 create
exit

no shutdown

Tal como foi referido nos capitulos anteriores, todos os equipamentos da rede MPLS

do IPL sdo routers PE. Assim, para aproveitar algumas ligacGes sem

utilizagao entre os

routers do laboratdrio, foram criadas 9 VPRN para servir de Customer Equipment (CE).

Estas VPRN tém como objetivo ajudar a testar a conectividade da
routers PE, como se pode verificar na Figura 75.

VPLS em todos os
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SARF-2 C/
[ 1/2/5
|
(coey |
sarF-3| 1/2/6
(ESML) 1/2/7_° N - 1/2/5
(CE VPRN) SR7-2 — (CE VPRN)
SR7-3 M ____ VT (SP) SR7-2
i |||| | 1/2/6  SARF-4 Vars ~
d .
1/1/1 {ESTC) 1/2/5
SR7-3
1/1/2 R
M o
s SARF-3
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(CE VPRN) shra | 111 scaL (CE VPRN)
SﬂRﬁF-l :-l 1/2/6 SARE-S Sﬁ7j3
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Gl i )
—_— 1/2/5
1/1/5
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SR7-2 (Estesty | p (CORE) yage | SV SR7-1
2/1/4 saRE2 S e 125 o mamam 1/2/6 Y25 » Em—— 1/2/7 Q
€)= Vi - D —
| 1/2/8
|
| 2/1/5
(CEVPRN) £
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Figura 75 — Cenario de testes com as VPRN a simular os routers CE, ligados as portas de acesso dos routers PE.
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Desta forma, os recursos do laboratério foram aproveitados e reduziu-se o nimero de
equipamentos necessario para testar todas as ligagdes. Para um melhor entendimento,
o router virtual CE com ligacdo ao router SARF-1(CORE) na porta de acesso 1/2/8 esta
virtualizado no router SR7-2 na porta de acesso 2/1/5. Na seguinte configuracdo esta
representada a VPRN que virtualiza o router CE que estd ligado ao router SARF-
1(CORE).

A:SR7-2 (ESML) # admin display-config

# __________________________________________________
echo "Service Configuration"
# __________________________________________________
service
vprn 1001 customer 1 create
route-distinguisher 1:1
interface "toSARF1 (CORE)" create
address 10.10.10.1/24
sap 2/1/5:10 create
exit
exit
no shutdown
exit
exit

As ferramentas para testar as medidas de QoS da rede através dos routers
virtualizados sdo limitadas. Assim para melhorar a qualidade dos testes realizados
foram adicionadas duas maquinas virtuais Linux Ubuntu 16.04.3 LTS com os hostname
MPLS-1 e MPLS-2. Estas maquinas tém uma interface Gigabit Ethernet dedicada com
uma ligacao direta ao cendrio de teste, como se pode observar na Figura 76.
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Figura 76 — Cendrio de testes com as maquinas virtuais MPLS-1 e MPLS-2.

Em todas as configuracdes o trafego entre as mdquinas MPLS-1 e MPLS-2 foi
transmitido pelos LSP “toSARF5(ISCAL)” e “toSARF1(CORE)”, que se estabeleceram

pelo primary-path representado na Figura 77. Nesta pode-se ainda verificar o caminho
do secondary-path em caso de falha de rede.
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Figura 77 — Representag¢do do caminho utilizado pelo trafego nos testes realizados.

Na Figura 78 pode-se observar a representacdo ldgica da VPLS sobre a rede MPLS e
todos os equipamentos clientes que se ligam a esta através dos routers PE.
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Figura 78 — Representacdo légica da VPLS 10 no cenario de testes.

A esta VPLS foi atribuida a rede 10.10.10.0/24. A atribuicdo dos enderegos seguiu a
mesma regra que foi utilizada na definicdo de enderecos da rede MPLS. Assim na
Tabela 5 pode-se verificar os enderecos atribuidos a cada maquina.

Router/Maquina Virtual Endere¢amento IP
SARF-1(CORE) CE router 10.10.10.1
SARF-2(ESTeSL) CE router 10.10.10.2
SARF-3(COB) CE router 10.10.10.3
SARF-4(SP) CE router 10.10.10.4
SARF-5(ISCAL) CE router 10.10.10.5
SARF-6(ISEL) CE router 10.10.10.6
SR7-1(ESD) CE router 10.10.10.11
SR7-2(ESML) CE router 10.10.10.12
SR7-3(ESTC) CE router 10.10.10.13
Maquina virtual MPLS-1 10.10.10.100
Maquina virtual MPLS-2 10.10.10.200

Tabela 5 — Atribuicao de enderegos as maquinas clientes da VPLS 10.

A conectividade entre as maquinas clientes foi verificada em todas as configuracdes
MPLS. Na Figura 79 pode-se observar um exemplo da tabela de enderecos MAC da
VPLS 10 preenchida com 11 enderecos correspondentes as 11 maquinas.
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Figura 79 — Tabela de enderegos MAC da VPLS 10.

Note-se que cada SDP e SAP tém um endereco MAC, a exce¢do do “sdp:5:10” que
contem dois enderegos MAC. Estes correspondem ao router CE com o endereco
“00:21:05:¢9:b6:86” e a maquina MPLS-1 com o endereco “00:1a:4a:16:01:52”. Ambos
acedem a VPLS através do “sdp:5:10” no router SARF-5(ISCAL).

Os testes de QoS foram realizados entre as maquinas Linux MPLS-1 e MPLS-2,
utilizando as ferramentas Ping, lperf e Tcpdump para recolher as medidas pretendidas.
Nos préximos capitulos serdao apresentados os métodos e os resultados dos testes
realizados para cada medida de QoS.

4.2. Largura de Banda

O laboratério Alcatel-Lucent é constituido por algumas ligacdes Gigabit Ethernet sobre
fibra e outras Fast Ethernet com cabos UTP. Desta forma dependendo do caminho
utilizado pode haver mais ou menos largura de banda disponivel na rede MPLS. As
maquinas de testes MPLS-1 e MPLS-2 tém ambas acesso a rede MPLS através de
portas Fast Ethernet, logo a largura de banda maxima disponivel para testes sera de
100 Mb/s. Os LSP utilizados nos testes foram estabelecidos por liga¢cdes Fast Ethernet,
mantendo assim a mesma largura de banda end-to-end. Os testes foram realizados
com a ferramenta Iperf, que requer uma maquina “Cliente” e uma maquina “Servidor”.
A maquina cliente transmite o trafego de teste e a maquina servidor recebe e analisa
os resultados. Assim com o intuito de testar a largura de banda foram utilizadas as
seguintes op¢des do Iperf:

e -u: Define que o trafego é enviado com o protocolo UDP.

e -b: Define a quantidade de informagao a ser transferida por segundo, sendo
esta informacdo apenas referente ao campo Data. Apenas disponivel em
conjunto com a opg¢ao “-u”.

e -t: Duragao do teste em segundos.
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e -l: Define a quantidade de informacdo (Data) que é transmitida em cada
pacote.

e -i: Apresenta resultados no periodo de segundos definido.

De acordo com as op¢Oes apresentadas é possivel definir a quantidade de Data que se
qguer transmitir por segundo e ainda a quantidade de Data que cada pacote pode
transportar. A estrutura dos pacotes utilizados nos testes pode ter um minimo de 60
bytes onde o campo Data contém apenas 18 bytes, ou um maximo de 1514 bytes
como esta representado na Figura 80.

Test packet structure

Ethernet Header IP Header UDP Header DATA
<-14bytes-> <-20bytes-> <-8hytes-> <-1472bytes->
- 42bytes L
- 1514bytes -

Figura 80 — Representagao da estrutura dos pacotes utilizados nos testes realizados.

Para verificar o comportamento da largura de banda e restantes medidas de QoS em
funcdo do tamanho de pacotes foram definidos trés tamanhos de pacotes, como se
pode verificar na Tabela 6.

Tamanho Cabecalho Data Total
Max 42 bytes 1472 bytes 1514 bytes
Med 42 bytes 727 bytes 769 bytes
Min 42 bytes 18 bytes 60 bytes

Tabela 6 — Tabela com os trés tamanhos de pacotes que serdo utilizados nos testes.
4.2.1. Largura de banda com o tamanho maximo de pacotes

Numa primeira fase verificou-se a largura de banda maxima com cada tamanho de
pacotes numa ligacdo direta entre as duas maquinas virtuais com um cabo 100BASE-
TX. Para definir o valor de largura de banda a utilizar no Iperf com o tamanho de

pacotes maximo, realizaram-se os seguintes calculos:

e Calculo da conversao dos valores de bytes para bits.

Inter — frame gap = 12 X 8 = 96 bits [6]

Preambulo + SFD + FCS = 12 X 8 = 96 bits

Header = 42 X 8 = 336 bits
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Data = 1472 x 8 = 11776 bits

e Cdlculo do numero de pacotes transmitidos por segundo.

°pacotes = 100 Mb/s — 8127 Pacot
Mracotes = 5196 + 336 + 11776 acotes/s

e Cdlculo da largura de banda ocupada pelos cabecalhos e pelo campo Data
Inter — frame gap = 8127 x 96 = 780 kb/s
Preambulo + SFD + FCS = 8127 x 96 = 780 kb/s
Header;p = 8127 x 336 = 2,73 Mb/s
Data;g = 8127 x 11776 = 95,70 Mb/s

Para testar a largura de banda definiu-se no Iperf um fluxo UDP de 95,7 Mb/s com
duragdao de 20 s e com pacotes de 1472 bytes de Data, como se pode observar na
Figura 81.

mpls@mpls—tfc-2:~5 iperf -c 10.10.10.100 -u -b 95.7m -t 20 -i 1 -1 1472

Client connecting to 10.10.10.100, UDP port 5001
Sending 1472 byte datagrams
UDP buffer size: 208 KByte (default)

Figura 81 — Comando Iperf para gerar 20 s de fluxos de dados UDP, com ritmo e tamanho de pacotes maximos.

Na Figura 82 pode-se observar que foi possivel transmitir uma média de 8127
pacotes/s que da um total de 99,99 Mb/s.
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mpls@mpls-tfc-1:~$ iperf -s -u =i 1
?Server listening on UDP port 5001

eceiving 1470 byte datagrams
jupe buffer size: 208 KByte (default)

3] local 10.10.10.100 port 5001 connected with 10.10.10.200 port 39325
ID] Interval Tranafer Bandwidth Jitter Lost/Total Datagrams

3] 0.0- 1.0 sec 11.4 MBytes 95.6 Mbits/sec 0.119 0/ 8128 (0%)
3] 1.0~ 2.0 sec 11.4 MBytes 95.3 Mbits/sec 0.122 0/ 8106 (0%)
3] 2.0- 3.0 sec 11.4 MBytes 95.6 Mbits/sec 0.126 0/ 8127 (0%)
3] 3.0- 4.0 sec 11.4 MBytes 95.6 Mbits/sec 0.120 0/ 8128 (0%)
3] 4.0- 5.0 sec 11.4 MBytes 95.6 Mbits/sec 0.123 0/ 8128 (0%)
3] 5.0- 6.0 sec 11.4 MBytes 95.6 Mbits/sec 0.120 0/ 8128 (0%)
3] 6.0- 7.0 sec 11.4 MBytes 95.6 Mbits/sec 0.121 0/ 8126 (0%)
3] 7.0- 8.0 sec 11.4 MBytes 95.6 Mbits/sec 0.121 0/ 8128 (0%)
3] 8.0- 9.0 sec 11.4 MBytes 95.6 Mbits/sec 0.121 0/ 8129 (0%)
3] 9.0-10.0 sec 11.4 MBytes 95.6 Mbits/sec 0.121 0/ 8128 (0%)
3] 10.0-11.0 sec 11.4 MBytes 95.6 Mbits/sec 0.121 8126 (0%)

0/ 8128 (0%)
0/ 8128 (0%)
0/ 8126 (0%)
0/ 8128 (0%)
0/ 81239 (0%)
0/ 8128 (0%)
0/ 8128 (0%)
0/ 8126 (0%)
0/ 8128 (0%)
0/162602 (0%)

3] 11.0-12.0 sec 11.4 MBytes 95.6 Mbits/sec 0.122
3) 12.0-13.0 sec 11.4 MBytes 95.6 Mbits/sec 0.121
3] 13.0-14.0 sec 11.4 MBytes 095.6 Mbits/sec 0.120
3] 14.0-15.0 sec 11.4 MBytes 95.6 Mbits/sec 0.121
3] 15.0-16.0 sec 11.4 MBytes 95.6 Mbits/sec 0.122
3] 16.0-17.0 sec 11.4 MBytes 95.6 Mbits/sec 0.120
3] 17.0-18.0 sec 11.4 MBytes 95.6 Mbits/sec 0.120
3] 18.0-19.0 sec 11.4 MBytes 95.6 Mbits/sec 0.121
3] 19.0-20.0 sec 11.4 MBytes 95.6 Mbits/sec 0.121
3] 0.0-20.0 sec 228 MBytes 95.6 Mbits/sec 0.121
3] 0.0-20.0 sec 1 datagrams received out-of-order
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Figura 82 — Teste de largura de banda entre as duas mdaquinas virtuais diretamente ligadas, atingindo um total de
99,99 Mb/s.

Realizando o mesmo teste na rede MPLS verificou-se que este obteve perdas de
pacotes como se pode observar na Figura 83.

mpls@mpls-tfc-1:~§ iperf -s -u -i 1

?Server listening on UDP port 5001
eceiving 1470 byte datagrams

UDP buffer size: 208 KByte (default)

3] local 10.10.10.100 port 5001 connected with 10.10.10.200 port 48371

[

[ ID] Interval Transfer Bandwidth Jitter Lost/Total Datagrams
[ 3] 0.0- 1.0 sec 11.2 MBytes 94.2 Mbits/sec 0.121 ms 0/ 8014 (0%)

[ 3] 1.0- 2.0 sec 11.2 MBytes 94.2 Mbits/sec 0.123 ms 0/ 8011 (0%)

[ 3] 2.0- 3.0 sec 11.2 MBytes 94.2 Mbits/sec 0.122 ms 0/ 8012 (0%)

il 3] 3.0- 4.0 sec 11.2 MBytes 94.2 Mbits/sec 0.121 ms 0/ 8013 (0%)

([ 31 4.0- 5.0 sec 11.2 MBytes 94.2 Mbits/sec 0.121 ma 0/ 8013 (0%)

i[ 3] 5.0- 6.0 sec 11.2 MBytes 94.2 Mbits/sec 0.121 ms 0/ 8011 (0%)

[ 3] 6.0- 7.0 sec 11.2 MBytes 94.2 Mbits/sec 0.121 ms 0/ 8013 (0%)

l[ 3] 7.0- 8.0 sec 11.2 MBytes 94.2 Mbits/sec 0.121 ms 50/ 8063 (0.62%)
I[ 3] 8.0- 9.0 sec 11.2 MBytes 94.2 Mbits/sec 0.121 ms 135/ 8148 (1.7%)
i[ 3] 9.0-10.0 sec 11.2 MBytes 94.2 Mbits/sec 0.115 ms 135/ 8146 (1.7%)
([ 3] 10.0-11.0 sec 11.2 MBytes 94.2 Mbits/sec 0.121 ms 135/ 8148 (1.7%)
[ 3] 11.0-12.0 sec 11.2 MBytes 94.2 Mbits/sec 0.124 ms 136/ 8149 (1.7%)
[ 3] 12.0-13.0 sec 11.2 MBytes 94.2 Mbits/sec 0.120 ms 133/ 8145 (1.6%)
[ 3] 13.0-14.0 sec 11.2 MBytes 94.2 Mbits/sec 0.120 ms 136/ 8147 (1.7%)
[ 3] 14.0-15.0 sec 11.2 MBytes 94.2 Mbits/sec 0.121 ms 134/ 8147 (1.6%)
[ 3] 15.0-16.0 sec 11.2 MBytes 94.2 Mbits/sec 0.123 m= 136/ 8149 (1.7%)
[ 3] 16.0-17.0 sec 11.2 MBytes 94.2 Mbits/sec 0.121 ms 134/ 8145 (l.6%)
i[ 3] 17.0-18.0 sec 11.2 MBytes 94.2 Mbits/sec 0.120 ms 136/ 8149 (1.7%)
([ 3] 18.0-19.0 sec 11.2 MBytes 94.2 Mbits/sec 0.121 ms 134/ 8146 (1.6%)
[ 31 19.0-20.0 sec 11.2 MBytes 94.2 Mbits/sec 0.122 ms 136/ 8149 (1.7%)
( 4

3] 0.0-20.4 sec 229 MBytes 94.2 Mbits/sec 0.123 ms 1723/165289 (1%)

Figura 83 — Teste de largura de banda na rede MPLS com perdas de pacotes.
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Os testes foram realizados nas varias configuragGes desenvolvidas e na configuragao
operacional, sendo os resultados iguais em todas uma vez que estes apenas dependem
da infraestrutura fisica. Apds este resultado tentou-se verificar onde estavam a ser
perdidos os pacotes. Nas estatisticas da interface MPLS por onde o trafego é
encaminhado verificou-se que o numero de pacotes transmitidos corresponde ao
numero de pacotes recebidos na maquina MPLS-1, como se pode observar na Figura
84.

Figura 84 — Estatisticas ap0s teste de largura de banda na interface MPLS no router SARF-1(CORE).

Assim, verificou-se as estatisticas da porta de acesso SAP 1/2/4 no router SARF-
1(CORE), que é a porta de acesso da maquina MPLS-2 a rede do laboratério. Na Figura
85 pode-se observar que o valor de pacotes recebidos estd de acordo com os valores
anteriores.

97



*A:SARF-1 (CORE) # show port 1/2/4

Ethernet Interface

Description : 107100 Ethernet TX
Interface : 17274 Oper Speed : 100 mbpa
Link=level : Ethernet Config Speed : 100 mbps
Admin State :oup Oper Duplex : full
Oper State : up Config Duplex : full
FPhysical Link : Yes MTU : 1514
Single Fiber Mode : Mo
IfIndex : 37879808 Hold time up : 0 seconds
Last State Change 09/18/2017 16:58:23 Hold time down : 0 seconds
Last Cleared Time 09/18/2017 20:30:08
Configured Mode i access Encap Type : nuall
Dotl) Ethertype Ox28100
Ing. Pool % Rate : 100 Egr. Pool % Rate : 100
Net. Egr. Queue Pol: default
Auto-negotiate ! true MDI /MDX : MDX
Config Phy-tx-clock: not-applicable Oper Phy-tx-clock: N/A
Egress Rate : Default Ingress Rate : Default
Ingress CBS(bytes) : 1308lé Src-pause : Disabled
LACP Tunnel : Disabled

Down-when-looped : Disabled Keep-alive : 10
Loop Detected : Falase Retry : 120
Uae Broadcast Addr : False
Loopback : none Swap Mac Addr : Disabled
Loopback Time Left : unspecified
Cfm Loopback : Disabled
Sync. Status Msg. : Disabled REx Quality Level : N/A
PTF Asymmetry HI Edge Timestamp : Disable
Timestamp Capable : False
Configured Address : 38:52:1a:30:as:%
Hardware Addreas 1 38:52:1a:30:ae:%
Cfg Alarm H
Alarm Status E
Traffic Statistics

Input Qutput
Octets 248296352 3160
Packets 163570 4
[Errors 0 0
Port Statistics

Input Output
Unicast Packets 183570 4
Multicast Packets 0 0
Broadcast Packets 0 0
Discards 0 0
Unknown Proto Discards 0

Figura 85 — Estatisticas da porta de entrada da rede do laboratério apds teste de largura de banda.

Ainda na continuacdo destas estatisticas na Figura 86 pode-se observar que nenhum

pacote foi descartado.
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Input Output
Inv L2 Packets H 0
Inv IP Packet= : 0
H.Policed Packets: 0
CSM Ingress Queues C5M Egress Queues
Hi H 0 Common : 0
Medium z 0
Low H 0
Port Control Statistics
Ingress Queue CTL Packets Octets
Forwarded : 0 0
Dropped z i M/A
Egqress Queue CTL Packets Cctets
Forwarded : 0 0
Dropped : 0 N/ R

Figura 86 — Continuagao das estatisticas na porta de entrada da rede do laboratério apds teste de largura de
banda.

Conclui-se através destas estatisticas que os pacotes terdo sido descartados na
maquina MPLS-2 que gerou o trafego de teste. No entanto a maquina MPLS-2 nao
apresenta registos de pacotes descartados nas suas estatisticas, como se pode verificar
na Figura 87. Nesta é ainda possivel verificar que a diferenca de o antes e depois de
um teste apresenta 165294 pacotes transmitidos. Este valor corresponde ao niumero
de pacotes transmitidos inicialmente pelo Iperf.

root@mpls-tfc~2:~4 netstat -i ensd

Kernel Interface table
Iface MTU Met RX-OK RX-ERR RX-DRP RX-OVR TX-OK TX-ERR TX-DRP TX-OVR Flg

ens3 1500 © 419111 0 50 5323216 0 e 0 BMRU
ensd 1500 0 323950 0 00 14009374 0 0 0 BMRU
lo 65536 0 166 0 00 166 0 0 0 LRU

root@émpls~-tfc-2:~4 netstat -i ensd
Kernel Interface table

Iface MTU Met RX-OK RX-ERR RX-DRP RX-OVR TX-OK TX-ERR TX-DRP TX-OVR Flg

ens3 1500 0O 419344 0 50 5323388 0 0 0 BMRU
ensd 1500 0 323954 0 00 14174668 0 0 0 BMRU
lo 65536 0 - 166 0 00 166 0 0 0 LRU

Figura 87 — Estatisticas da interface “ens4” da maquina MPLS-2, antes e depois de gerar o trafego para um teste
de largura de banda.

Tentou-se verificar ainda as estatisticas da carta de rede, no entanto o driver instalado
ndo permite recolher estas informacgdes, como se pode observar na Figura 88.
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root@mpls-tfc-2:~%# ethtool -S ensd
no stats available
root@mpls-tfc-2:~§# ethtool -i ensd
driver: virtio net

version: 1.0.0

firmware-version:
expansion-rom-version:

bus-info: 0000:00:04.0
supports-statistics: no
sSupports-test: no
supports-eeprom-access: no
supports-register-dump: no
supports-priv-flags: no
root@mpls-tfc-2:~# ethtool ens4
Settings for ens4:

Supported ports: [ ]

Supported link modes: Not reported
Supported pause frame use: No
Supports auto-negotiation: No
Advertised link modes: Not reported
Advertised pause frame use: No

Advertised auto-negotiation: No

Speed: Unknown!
Duplex: Unknown! (255)
Port: Other

PHYAD: 0

Transceiver: internal
Auto-negotiation: off
Link detected: yes

Figura 88 — Estatisticas da carta de rede da maquina MPLS-2.

Apesar de ndo ser possivel confirmar, conclui-se que os pacotes sdo descartados na
maquina virtual MPLS-2, que gerou o trafego para o teste de largura de banda. A
origem deste problema permanece inconclusiva, uma vez que estes problemas nao se
verificaram nos testes realizados diretamente entre as maquinas virtuais. Desta forma,
utilizou-se o método de tentativa e erro para encontrar o valor maximo de largura de
banda sem perdas de pacotes. Apds algumas tentativas definiu-se um maximo de 94.2

Mb/s de Data, como se pode verificar na Figura 89.
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Figura 89 — Teste de largura de banda de 94.2 Mb/s sem pacotes perdidos e com pacotes de 1514 bytes.

Foram encontradas algumas inconsisténcias nos valores apresentados pelo Iperf. Este
apresenta um total de 161290 pacotes recebidos, mas o somatério dos pacotes
recebidos por segundo da um total de 160247 pacotes. Para confirmar qual destes
valores esta correto, realizou-se uma captura do trafego através do comando tcpdump
na maquina MPLS-1. Esta captura confirmou que o valor do somatério dos pacotes
estd correto e que o valor total apresentado pelo Iperf deve-se a um pequeno
prolongamento do envio dos pacotes apds os 20 s. Através dos seguintes cdlculos
verificou-se o valor da largura de banda utilizada:

160247 Pacotes

n2Pacotes = 50 s = 8012 Pacotes/s

LBmaxpg, = 8012 x (1472 x 8)bits = 94,35 Mb/s

Com este resultado conclui-se que o Iperf terd uma margem de erro nos resultados
apresentados. O valor de 94,35 Mb/s refere-se apenas a informacdo transmitida no
campo Data. Para obter o valor total de largura de banda realizaram-se os seguintes
calculos:

LBMAaXter—frame gap = 8012 X (12 X 8)bits = 769 kb/s
LBmaxpreémbulo’SFD‘FCS =8012 x (12 X 8)blt$ =769 kb/S
LBmaxyeqqer = 8012 X (42 X 8)bits = 2,69 Mb/s

Assim no total foram transmitidos:
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LBmaxropq = 0,769 + 0,769 + 2,69 + 94,35 = 98,58 Mb /s

Verifica-se assim uma diferenca de largura de banda de aproximadamente 1,5 Mb/s
entre os testes realizados com as maquinas virtuais diretamente ligadas e os testes
realizados através da rede MPLS.

4.2.2. Largura de banda com o tamanho médio de pacotes

Os mesmos testes foram realizados com os tamanhos de pacotes médio e minimo.
Com um tamanho de pacote médio verificou-se uma situagdo idéntica a anterior onde
os testes diretos entre as maquinas virtuais tiveram aproximadamente mais 1,5 Mb/s
de largura de banda que os testes realizados pela rede MPLS. Na rede MPLS foi
utilizado novamente o método de tentativa e erro, tendo os resultados sem perdas de
pacotes chegado ao valor de 89.2 Mb/s de Data, como se pode observar na Figura 90.

grams

Figura 90 — Teste de largura de banda de 89.2 Mb/s sem pacotes perdidos e com pacotes de tamanho médio.

Neste teste também foi encontrada uma inconsisténcia no valor total de pacotes,
tendo o somatédrio de pacotes enviados por segundo um total de 306718 pacotes. O
valor total de largura de banda de cada componente pode ser calculado através de:

306718 Pacotes

nPacotes = 503 = 15335 Pacotes/s

LBmedpter—frame gap = 15335 X (12 x 8)bits = 1,47 Mb/s
LBmedpreémbulo’SFD’pcs == 15335 X (12 X 8)blt5 = 1,47 Mb/s

LBmedyeqqer = 15335 X (42 X 8)bits = 5,15 Mb/s
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LBmedpaq = 15335 X (727 x 8)bits = 89,19 Mb/s

LBmedyopq = 1,47 + 1,47 + 5,15 + 89,19 = 97,28 Mb/s

O valor total de largura de banda obtido com pacotes de tamanho médio é
ligeiramente inferior ao valor obtido com pacotes de tamanho mdaximo. Esta ligeira
diferenga pode-se justificar com um aumento aproximadamente do dobro do numero
de pacotes transmitidos.

4.2.3. Largura de banda com o tamanho minimo de pacotes

O mesmo teste foi ainda realizado para o tamanho minimo dos pacotes. Neste caso o
valor de largura de banda maxima ficou muito a baixo do esperado, tanto nos testes
realizados entre as maquinas virtuais diretamente ligadas como nos testes através da
rede MPLS. Utilizando o método de tentativa e erro nos testes com ligacao direta entre
as maquinas virtuais foi possivel atingir um valor de 9,96 Mb/s, como se pode observar
na Figura 91.

Figura 91 — Teste de largura de banda de 9.96 Mb/s sem pacotes perdidos e com pacotes de tamanho minimo.

No entanto, houve algumas repeticbes do mesmo teste que obtiveram perdas de
pacotes, como se pode observar na Figura 92.
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mpl=@mpls-tfc-1:~5 iperf -z -u

Server listening on UDP port 5001
Receiving 1470 byte datagrams
UDP buffer szize: 208 EKByte (default)

[ 3] local 10.10.10.100 port 5001 connected with 10.10.10.200 port 32864

[ 31 0.0- 1.0 sec 1.18 MBytes 9.94 Mbits/sec 0.020 ms 9/69040 (0.013%)
[ 3] 1.0- 2.0 sec 1.19 MBytes 9.95 Mbits/sec 0.023 ms 0/69102 (0%)

[ 3] 2.0- 3.0 sec 1.19 MBytes 9.95 Mbits/sec 0.017 ms 7/69109 (0.01%)
[ 3] 3.0- 4.0 sec 1.19 MBytes 9.95 Mbits/sec 0.021 ms 14/69116 (0.02%)
[ 3] 4.0- 5.0 sec 1.19 MBytes 9.99 Mbits/sec 0.014 ms 7/69370 (0.01%)
[ 3] 5.0- 6.0 sec 1.19 MBytes 9.96 Mbits/sec 0.015 ms 33/69166 (0.048%)
[ 3] 6.0- 7.0 sec 1.19 MBytes 9.96 Mbits/sec 0.017 ms 0/69193 (0%)

[ 31 7.0- 8.0 sec 1.19 MBytes 9.95 Mbits/sec 0.016 ms 16/69106 (0.023%)
[ 31 8.0- 9.0 sec 1.19 MBytes 9.96 Mbits/sec 0.016 ms 0/69132 (0%)

[ 3] 9.0-10.0 sec 1.19 MBytes 9.96 Mbits/sec 0.019 ms 0/69174 (0%)

[ 3] 10.0-11.0 sec 1.18 MBytes 9.92 Mbits/sec 0.019 ms 12/68933 (0.017%)
[ 3] 11.0-12.0 sec 1.19 MBytes 9.96 Mbits/sec 0.019 ms 16/69175 (0.023%)
[ 3] 12.0-13.0 sec 1.19 MBytes 9.96 Mbits/sec 0.015 ms 2/69155 (0.0029%)
[ 3] 13.0-14.0 sec 1.19 MBytes 9.95 Mbits/sec 0.016 ms 64/69153 (0.093%)
[ 3] 14.0-15.0 sec 1.19 MBytes 9.96 Mbits/sec 0.023 ms 0/69152 (0%)

[ 3] 15.0-16.0 sec 1.19 MBytes 9.95 Mbits/sec 0.015 ms 0/69125 (0%)

[ 3] 16.0-17.0 sec 1.19 MBytes 9.96 Mbits/sec 0.023 ms 0/69151 (0%)

[ 3] 17.0-18.0 sec 1.19 MBytes 9.95 Mbits/sec 0.025 ms 0/69128 (0%)

[ 3] 18.0-19.0 sec 1.19 MBytes 9.96 Mbits/sec 0.014 ms 0/69148 (0%)

[ 3] 19.0-20.0 sec 1.19 MBytes 9.95 Mbits/sec 0.019 ms 0/69109 (0%)

[ 31 0.0-20.0 sec 23.7 MBytes 9.95 Mbits/sec 0.086 ms 179/1382753 (0.013%)
L 3] 0.0-20.0 sec 1 datagrams received out-of-order

Figura 92 — Teste de largura de banda de 9.96 Mb/s com pacotes perdidos e com pacotes de tamanho minimo.

Este teste obteve um resultado muito inferior aos anteriores, no entanto este valor é
justificavel devido a uma limitacdo do numero de pacotes que uma maquina virtual
consegue enviar por segundo, sendo comum estas atingirem 100 kp/s [17]. Nos testes
realizados foi possivel atingir mais de 70 kp/s, no entanto estes testes apresentaram
alguns pacotes perdidos. Segundo Rizzo et al. [17], uma maquina virtual sem
otimizagBes envia um pacote por cada interrupt, logo o nimero de pacotes enviados
por segundo estd limitado pelo numero de interrupts que a maquina consegue
processar. Note-se que para atingir os 100 Mb/s com este tamanho de pacote seria
necessario transmitir 148809 p/s, ou seja mais do dobro do nimero de pacotes que foi
possivel transmitir nos testes sem perdas.

Nos testes realizados na rede MPLS verificou-se que apenas foi possivel transmitir
pacotes sem perdas com a largura de banda de 9 Mb/s, como se pode observar na
Figura 93.
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Figura 93 — Teste de largura de banda de 9 Mb/s sem pacotes perdidos e com pacotes de tamanho minimo.

O valor total de largura de banda na rede MPLS sem pacotes perdidos pode ser
calculado através de:

1249184 Pacotes
n®Pacotes = 503 = 62459 Pacotes/s

LBMiNnier—frame gap = 62459 X (12 X 8)bits = 5,99 Mb/s
LBMiNpyesmbuto,sip rcs = 62459 X (12 X 8)bits = 5,99 Mb/s
LBMingeqqer = 62459 X (42 X 8)bits = 20,98 Mb/s
LBminpg., = 62459 x (18 x 8)bits = 8,99 Mb/s
LBMingorq = 5,99 + 5,99 + 20,98 + 8,99 = 41.95 Mb/s

A largura de banda com pacotes de tamanho minimo é muito inferior a largura de
banda obtida com os outros tamanhos de pacotes, devido a limitacdo do nimero de
pacotes que as maquinas virtuais conseguem enviar por segundo.

4.2.4. Resultados dos testes de largura de banda

Na Figura 94 pode-se observar uma comparacao dos resultados da largura de banda
total, obtidos com cada tamanho de pacote para a rede MPLS e para a ligacdo direta
entre maquinas virtuais.

105



Bandwidth Test

98,96 98,58 99,99
100 97,28

90
80
70
60

50 41,95 42,92

30 -
20 -
10 +

Mb/s Data 18 bytes Data 727 bytes Data 1472 bytes

B MPLS Bandwidth  m Direct Bandwidth

Figura 94 — Comparacdo dos resultados de largura de banda entre a rede MPLS e as maquinas diretamente
ligadas com os trés tamanhos de pacotes definidos.

Este estudo teve como principal objetivo a definicdo de trés tamanhos de pacotes e a
largura de banda maxima correspondente. Com base nestes valores, foi possivel
realizar testes com diferentes objetivos para avaliar as restantes medidas de QoS.

4.3. Delay

O delay pode ser medido apenas numa dire¢do ou no conjunto de ida e volta. A
medicdo do delay apenas numa direcao implica a sincronizacao temporal das duas
maquinas Linux através de protocolos como o Network Time Protocol (NTP). As
configurac¢des testadas ndo influenciam diretamente este parametro, por isso optou-se
por testar apenas o tempo de ida e volta, também conhecido por Round-Trip Time
(RTT).

Os testes focaram-se na forma como o delay é afetado pela diferenga do tamanho dos
pacotes e ainda na diferenga entre utilizar a rede MPLS ou ligar diretamente as duas
maquinas Linux MPLS-1 e MPLS-2. Os testes foram realizados em todas as
configuragdes desenvolvidas e em ambos os sentidos, tendo-se verificado valores
idénticos independentemente da configuracao ou sentido.

Com os tamanhos de pacotes definido anteriormente, foram realizados testes com a
ferramenta ping que envia 10 pacotes ICMP. Na Figura 95 esta um exemplo do teste
realizado da maquina MPLS-1 para a maquina MPLS-2 com o tamanho minimo de 18
bytes de Data.
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mpls@émpls-tfc-1:~$ ping 10.10.10.200 -3 18

PING 10.10.10.200 (10.10.10.200) 18(46) bytes of data.

26 bytes from 10.10.10.200: icmp_seg=1 ttl=64 time=0.774 ms
26 bytes from 10.10.10.200: icmp_seqg=2 ttl=64 time=0.679 ms
26 bytes from 10.10.10.200: icmp_seqg=3 ttl=64 time=0.781 ms
26 bytes from 10.10.10.200: icmp seg=4 ttl=64 time=0.792 ms
26 bytes from 10.10.10.200: icmp_seqg=5 ttl=64 time=0.642 ms
26 bytes from 10.10.10.200: icmp_seqg=6 ttl=64 time=0.698 ms
26 bytes from 10.10.10.200: icmp_seg=7 ttl=64 time=0.672 ms
26 bytes from 10.10.10.200: icmp_seq=8 ttl=64 time=0.742 ms
26 bytes from 10.10.10.200: icmp_seqg=9 ttl=64 time=0.782 ms
26 bytes from 10.10.10.200: icmp seg=10 ttl=64 time=0.712 ms
*C

--- 10.10.10.200 ping statistics ---

10 packets transmitted, 10 received, 0% packet loss, time 9001lms
rtt min/avg/max/mdev = 0.642/0.727/0.792/0.056 ms

Figura 95 — Teste de RTT entre as maquinas Linux MPLS-1 e MPLS-2 com o tamanho minimo de pacotes.
4.3.1. Resultados do RTT com variacao do tamanho dos pacotes

Os resultados do minimo, maximo e média de RTT obtidos para os diferentes
tamanhos de pacotes podem ser observados na Figura 96.
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Figura 96 — Resultados do minimo, média e maximo de RTT para os trés tamanhos de pacotes definidos.

Conclui-se que o aumento do tamanho dos pacotes resulta num aumento do delay. Os
pacotes de maiores dimensdes necessitam de mais tempo para serem transmitidos,
aumentando assim o delay entre pacotes.

4.3.2. Resultados do RTT na rede MPLS vs ligacao direta

Para realizar esta comparagdao foi necessario ligar diretamente as duas maquinas
MPLS-1 e MPLS-2 e repetir os testes anteriores. Na Figura 97 pode-se observar a
comparacdo da média de RTT para os trés tamanhos de pacotes anteriormente
definidos.
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RTT - MPLS network VS directly connected
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Figura 97 — Resultados da comparagao da média de RTT entre uma rede MPLS e duas maquinas diretamente
ligadas, com trés tamanhos de pacotes.

Os resultados mostram que a ligacdo direta entre as maquinas MPLS-1 e MPLS-2 tem
em média menos delay. O delay introduzido pela rede MPLS deve-se ao tempo
necessario para cada router realizar a transmissdo, queuing, processamento e a
propagacao dos pacotes. Note-se ainda que com o aumento do tamanho dos pacotes
este processo é cada vez mais demorado, aumentando progressivamente a diferenca
para a transmissdo direta entre as duas maquinas.

4.4. Jitter

O Jitter representa a variacao do delay entre pacotes. Idealmente o teste ao jitter seria
feito com varios fluxos de dados com ritmos diferentes e tamanhos de pacotes
diferentes [18]. No entanto, os métodos disponiveis sdo limitados e a ferramenta Iperf
apenas permite que sejam transmitidos varios fluxos de dados com o mesmo ritmo e o
mesmo tamanho de pacotes. Assim, de forma a testar o jitter utilizou-se a ferramenta
Iperf para criar trés fluxos de dados concorrentes com os trés tamanhos de pacotes
definidos anteriormente. Os testes focaram-se no impacto da variacdo do tamanho
dos pacotes utilizados e na diferenga entre utilizar a rede MPLS ou uma ligagao direta
entre as duas maquinas MPLS-1 e MPLS-2.

Na Figura 98 pode-se observar o comando lperf utilizado na maquina cliente, em que
“—P 3” define que serdo utilizados trés fluxos concorrentes. Estes utilizam todos o
mesmo tamanho de pacote definido por “-1 1472”.
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mpls@mpls-tfc-2:~$ iperf -c 10.10.10.100 -u -b 31.4m -P 3 -t 20 -i 1 -1 1472

Client connecting to 10.10.10.100, UDP port 5001
Sending 1472 byte datagrams
UDP buffer size: 208 KByte (default)

[ 5] local 10.10.10.200 port 47222 connected with 10,10,.10.100 port 5001
{ 3] local 10.10.10.200 port 50934 connected with 10.10.10.100 port 5001
[ 4] local 10.10.10.200 port 54828 connected with 10.10.10.100 port 5001

Figura 98 — Comando Iperf utilizado na maquina cliente para gerar trés fluxos concorrentes.

Na Figura 99 pode-se verificar um exemplo da rececao dos fluxos de dados no servidor
(MPLS-1).
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lmplaempla-tfc—l:-s iperf -s -u -i 1

Server listening on UDP port 5001

Receiving 1470 byte datagrams

UDP buffer size: 208 KByte (default)

[ 3] local 10.10.10.100 port 5001 connected with 10.10.10.200 port 36687

[ 4] local 10.10.10.100 port 5001 connected with 10.10.10.200 port 34776

[ 5] local 10.10.10.100 port 5001 connected with 10.10.10.200 port 52224

[ ID] Interval Transfer Bandwidth Jitter Lost/Total Datagrams
[ 3] 0.0- 1.0 sec 3.74 MBytes 31.4 Mbits/sec 0.138 ms 0/ 2667 (0%)

[ 4] 0.0- 1.0 sec 3.74 MBytes 31.4 Mbits/sec 0.160 ms 0/ 2666 (0%)

[ 5] 0.0- 1.0 sec 3.74 MBytes 31.3 Mbits/sec 0.197 ms 2/ 2667 (0.075%)
[SUM] 0.0- 1.0 sec 11.2 MBytes 94.1 Mbits/sec

[ 3] 1.0- 2.0 sec 3.74 MBytes 31.4 Mbits/sec 0.142 ms 0/ 2666 (0%)

[ 4] 1.0- 2.0 sec 3.74 MBytes 31.4 Mbits/sec 0.167 ms 0/ 2667 (0%)

[ 5] 1.0- 2.0 sec 3.74 MBytes 31.4 Mbits/sec 0.142 ms 0/ 2667 (0%)
[SUM] 1.0- 2.0 sec 11.2 MBytes 94.1 Mbits/sec

[ 3] 2.0- 3.0 sec 3.74 MBytes 31.4 Mbits/sec 0.147 ms 0/ 2667 (0%)

[ 4) 2.0- 3.0 sec 3.74 MBytes 31.4 Mbits/sec 0.163 ms 0/ 2666 (0%)

[ 5] 2.0- 3.0 sec 3.74 MBytes 31.4 Mbits/sec 0.151 ms 0/ 2666 (0%)
[SUM] 2.0- 3.0 sec 11.2 MBytes 94.1 Mbits/sec

[ 3] 3.0- 4.0 sec 3.74 MBytes 31.4 Mbits/sec 0.131 ms 0/ 2666 (0%)

[ 4] 3.0- 4.0 sec 3.74 MBytes 31.4 Mbits/sec 0.183 ms 0/ 2668 (0%)

[ 5] 3.0- 4.0 sec 3.74 MBytes 31.4 Mbits/sec 0.146 ms 0/ 2666 (0%)
[SUM] 3.0- 4.0 sec 11.2 MBytes 94.1 Mbits/sec

[ 3] 4.0- 5.0 sec 3.73 MBytes 31.3 Mbits/sec 0.162 ms 0/ 2658 (0%)

[ 4] 4.0- 5.0 sec 3.72 MBytes 31.2 Mbits/sec 0.164 ms 0/ 2657 (0%)

[ 5] 4.0- 5.0 sec 3.73 MBytes 31.3 Mbits/sec 0.151 ms 0/ 2658 (0%)
[SUM] 4.0- 5.0 sec 11.2 MBytes 93.8 Mbits/sec

[ 3] 5.0- 6.0 sec 3.74 MBytes 31.4 Mbits/sec 0.139 ms 0/ 2671 (0%)

[ 4] 5.0- 6.0 sec 3.74 MBytes 31.4 Mbits/sec 0.146 ms 0/ 2671 (0%)

[ 5] 5.0- 6.0 sec 3.74 MBytes 31.4 Mbits/sec 0.174 ms 0/ 2671 (0%)
[SUM] 5.0- 6.0 sec 11.2 MBytes 94.2 Mbits/sec

[ 3] 6.0- 7.0 sec 3.74 MBytes 31.4 Mbits/sec 0.133 ms 0/ 2671 (0%)
[ 4] &.0- 7.0 sec 3.74 MBytes 31.4 Mbits/sec 0.152 ms 0/ 2670 (0%)
[ 5] 6.0- 7.0 sec 3.74 MBytes 31.4 Mbits/sec 0.149 ms 0/ 2670 (0%)
[SUM] 6.0- 7.0 sec 11.2 MBytes 94.2 Mbits/sec

[ 3] 7.0- 8.0 sec 3.74 MBytes 31.4 Mbits/sec 0.142 ms 0/ 2668 (0%)
[ 4] 7.0- 8.0 sec 3.74 MBytes 31.4 Mbits/sec 0.169 ms 0/ 2668 (0%)
[ 5] 7.0- 8.0 sec 3.74 MBytes 31.4 Mbits/sec 0.160 ms 0/ 2668 (0%)
[SUM] 7.0- 8.0 sec 11.2 MBytes 94.1 Mbits/sec

[ 3] 8.0- 9.0 sec 3.74 MBytes 31.4 Mbits/sec 0.147 ms 0/ 2666 (0%)
[ 4] 8.0~ 9.0 sec 3.74 MBytes 31.4 Mbits/sec 0.190 ms 0/ 2667 (0%)
[ 5] 8.0- 9.0 sec 3.74 MBytes 31.4 Mbits/sec 0.192 ms 0/ 2667 (0%)
[SUM] 8.0~ 9.0 sec 11.2 MBytes 94.1 Mbits/sec

[ 3] 9.0-10.0 sec 3.74 MBytes 31.4 Mbits/sec 0.148 ms 0/ 2666 (0%)
[ 4] 9.0-10.0 sec 3.74 MBytes 31.3 Mbits/sec 0.146 ms 0/ 2665 (0%)
[ 5] 9.0-10.0 sec 3.74 MBytes 31.4 Mbits/sec 0.169 ms 0/ 2666 (0%)
[SUM] 9.0-10.0 sec 11.2 MBytes 94.0 Mbits/sec

[ 3] 10.0-11.0 sec 3.74 MBytes 31.4 Mbits/sec 0.154 ms 0/ 2668 (0%)
[ 4] 10.0-11.0 sec 3.74 MBytes 31.4 Mbits/sec 0.163 ms 0/ 2668 (0%)
[ 5) 10.0-11.0 sec 3.74 MBytes 31.4 Mbits/sec 0.167 ms 0/ 2668 (0%)
[SUM] 10.0-11.0 sec 11.2 MBytes 94.1 Mbits/sec

[ 3] 11.0-12.0 sec 3.74 MBytes 31.3 Mbits/sec 0.171 ms 0/ 2665 (0%)
[ 4] 11.0-12.0 sec 3.74 MBytes 31.4 Mbits/sec 0.149 ms 0/ 2666 (0%)
[ 5) 11.0-12.0 sec 3.74 MBytes 31.4 Mbits/sec 0.155 ms 0/ 2666 (0%)
[SUM] 11.0-12.0 sec 11.2 MBytes 94.0 Mbits/sec

[ 3] 12.0-13.0 sec 3.74 MBytes 31.4 Mbits/sec 0.128 ms 0/ 2667 (0%)
[ 4] 12.0-13.0 sec 3.74 MBytes 31.4 Mbits/sec 0.180 ms 0/ 2668 (0%)
[ 5] 12.0-13.0 sec 3.74 MBytes 31.4 Mbits/sec 0.147 ms 0/ 2667 (0%)
[SUM] 12.0-13.0 sec 11.2 MBytes 94.1 Mbits/sec

[ 3] 13.0-14.0 sec 3.73 MBytes 31.3 Mbits/sec 0.149 ms 0/ 2664 (0%)
[ 4] 13.0-14.0 sec 3.73 MBytes 31.3 Mbits/sec 0.139 ms 0/ 2663 (0%)
[ 5] 13.0-14.0 sec 3.73 MBytes 31.3 Mbits/sec 0.184 ms 0/ 2663 (0%)

[SUM] 13.0-14.0 sec 11.2 MBytes 94.0 Mbits/sec

[ 3] 14.0-15.0 sec 3.73 MBytes 31.3 Mbits/sec 0.131
[ 4] 14.0-15.0 sec 3.73 MBytes 31.3 Mbits/sec 0.143
[ 5) 14.0-15.0 sec 3.73 MBytes 31.3 Mbits/sec 0.165
[SUM] 14.0-15.0 sec 11.2 MBytes 93.9 Mbits/sec

[ 3] 15.0-16.0 sec 3.74 MBytes 31.4 Mbits/sec 0.153
[ 4] 15.0-16.0 sec 3.74 MBytes 31.4 Mbits/sec 0.158
[ 5] 15.0-16.0 sec 3.74 MBytes 31.4 Mbits/sec 0.130
[SUM] 15.0-16.0 sec 11.2 MBytes 94.2 Mbits/sec

[ 3) 16.0-17.0 sec 3.74 MBytes 31.4 Mbits/sec 0.146
[ 4] 16.0-17.0 sec 3.74 MBytes 31.4 Mbits/sec 0.137
[ 5) 16.0-17.0 sec 3.74 MBytes 31.4 Mbits/sec 0.185
[SUM] 16.0-17.0 sec 11.2 MBytes 94.2 Mbits/sec

[ 3] 17.0-18.0 sec 3.74 MBytes 31.4 Mbits/sec 0.140
[ 4) 17.0-18.0 sec 3.74 MBytes 31.4 Mbits/sec 0.180
[ 5] 17.0-18.0 sec 3.74 MBytes 31.4 Mbits/sec 0.149
[SuM] 17.0-18.0 sec 11.2 MBytes 94.1 Mbits/sec

[ 3) 18.0-19.0 sec 3.74 MBytes 31.4 Mbits/sec 0.132
[ 4] 18.0-19.0 sec 3.74 MBytes 31.4 Mbits/sec 0.155
[ 5] 18.0-19.0 sec 3.74 MBytes 31.4 Mbits/sec 0.162
[SUM] 18.0-19.0 sec 11.2 MBytes 94.1 Mbits/sec

0/ 2663 (0%)
0/ 2662 (0%)
0/ 2663 (0%)

0/ 2671 (0%)
0/ 2671 (0%)
0/ 2671 (0%)

0/ 2669 (0%)
0/ 2670 (0%)
0/ 2669 (0%)

0/ 2667 (0%)
0/ 2667 (0%)
0/ 2667 (0%)

0/ 2666 (0%)
0/ 2667 (0%)
0/ 2667 (0%)

@ B 88 88 #@8§ 838 d88 PE@¥ HEB

[ 3] 19.0-20.0 sec 3.74 MBytes 31.3 Mbits/sec 0.157 0/ 2665 (0%)
[ 3] 0.0-20.0 sec 74.8 MBytes 31.3 Mbits/sec 0.640 0/53334 (0%)
[ 3] 0.0-20.0 sec 1 datagrams received out-of-order

[ 4] 19.0-20.0 sec 3.73 MBytes 31.3 Mbits/sec 0.155 0/ 2684 (0%)
[ 4] 0.0-20.0 sec 74.8 MBytes 31.4 Mbits/sec 0.150 0/53332 (0%)
[ 4] 0.0-20.0 sec 1 datagrams received out-of-order

[ 5] 19.0-20.0 sec 3.74 MBytes 31.3 Mbits/sec 0.153 0/ 2665 (0%)
[SUM] 19.0-20.0 sec 11.2 MBytes 94.0 Mbits/sec

[ 5] 0.0-20.0 sec 74.8 MBytes 31.4 Mbits/sec 0.436 1/53333 (0.0019%)
[ 5] 0.0-20.0 sec 1 datagrams received out-of-order

[SUM] 0.0-20.0 sec 224 MBytes 94.0 Mbits/sec

Figura 99 — Exemplo da rececgao de trés fluxos de dados concorrentes para testar o jitter.
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Os testes foram realizados em todas as configuracdes desenvolvidas e em ambos os
sentidos, tendo-se verificado valores idénticos independentemente da configuragao ou
sentido. Assim, os resultados tal como no capitulo anterior serdo apresentados apenas
com referéncia as trés variacdes no tamanho dos pacotes.

4.4.1. Resultados do jitter com variagao do tamanho de pacotes

Os resultados dos trés fluxos de dados em concorréncia com os trés tamanhos de
pacotes podem ser observados na Figura 100. Estes sdo ainda comparados com o jitter
de um fluxo de dados sem concorréncia utilizando o respetivo tamanho de pacote.

Jitter with variable size packets
0,700 0,640

0,600

0,500

0,400

0,300

0,200

0,100 -

0,000 -
Milliseconds Data 18 bytes Data 727 bytes Data 1472 bytes

B One Stream M Parallel Stream 1 Parallel Stream 2 ® Parallel Stream 3

Figura 100 — Comparacdo do jitter entre um fluxo sem concorréncia e trés fluxos em concorréncia, para trés
tamanhos de pacotes.

Os resultados mostram que os fluxos em concorréncia tém um valor de jitter maior do
gue o fluxo sem concorréncia, independentemente do tamanho dos pacotes. Conclui-
se também que com o aumento do tamanho dos pacotes existe um ligeiro aumento do
valor do jitter.

4.4.2. Resultados do jitter na rede MPLS vs ligacao direta

A comparacdo entre o jitter na rede MPLS e o jitter numa ligacdo direta entre as
maquinas de testes pode ser verificada na Figura 101, para os trés tamanhos de
pacotes definidos. Note-se que as trés primeiras barras referentes a cada tamanho de
pacote representam os trés fluxos em concorréncia testados na rede MPLS e as
restantes trés barras representam os fluxos em concorréncia na ligacdo direta entre
maquinas.
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Jitter - MPLS network VS directly connected

0,700 0,640

0,600

0,500

0,400
0,300
0,200

0,100

0,000
Milliseconds Data 18 bytes Data 727 bytes Data 1472 bytes

B MPLS Stream 1 M MPLS Stream 2 M MPLS Stream 3
B Direct Stream 1 M Direct Stream 2 W Direct Stream 3

Figura 101 — Comparagao do jitter na rede MPLS VS ligacdo direta entre maquinas, para os trés tamanhos de
pacotes definidos.

Conclui-se através dos resultados que nao existe uma diferenca significativa de jitter
entre os dois meios. Como ja foi referido anteriormente, alguns tipos de trafego mais
exigentes permitem que o jitter tenha valores até aos 20 ms sem que a qualidade do
servico seja afetada. Os valores apresentados sdo inferiores a 1 ms, logo o jitter destes
testes ndo é conclusivo. Os testes realizados ndo sdo ideais, pois apesar dos trés fluxos
de dados estarem em concorréncia, estes sdo gerados e recebidos pelas mesmas
maquinas a um ritmo constante e sem variacdao no tamanho dos pacotes. Devido as
limitagcdes impostas pelos recursos disponiveis, ndo foi possivel criar um ambiente de
teste propicio para esta medida de QoS. No entanto, as configuracdes desenvolvidas
ndo tiveram como objetivo a melhoria direta do jitter, logo prevé-se apenas que a
melhoria do balanceamento da rede beneficie indiretamente o jitter.

4.5. Resposta a falhas de rede em liga¢gGes ponto-a-ponto

As configuragbes desenvolvidas utilizam métodos de resiliéncia diferentes da
configuragdo operacional, esperando-se assim diferentes reagdes as falhas de rede.
Assim, de forma a testar a resposta da rede simulou-se uma falha de rede entre os
routers SARF-1(CORE) e SARF-6(ISEL), recorrendo ao comando “shutdown” na porta
1/2/5 no router SARF-6(ISEL). Foram utilizadas as maquinas MPLS-1 e MPLS-2 para
através da ferramenta Iperf criar um fluxo de dados de teste igual ao utilizado nos
testes de largura de banda. Durante esta transmissao é provocada uma falha na rede
gue permite verificar o nimero de pacotes perdidos e o tempo que a rede demora a
recuperar da falha provocada. Na Figura 102, pode-se observar o caminho utilizado
pelo trafego de testes e o local onde foi provocada a falha de rede.
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Figura 102 — Representagao do primary-path, secondary-path e da zona de corte que foram utilizados nos testes a
resposta da rede a falhas.

Os testes foram realizados em todas as configuracdes e com os varios tamanhos de
pacotes definidos nos testes anteriores. No entanto, para todas as configuragdes e
tamanhos de pacotes foi realizado um teste no sentido contrario que obteve
resultados idénticos. Na Figura 103 pode-se observar um exemplo dos resultados
obtidos num teste com a configura¢do operacional do IPL e com o tamanho maximo de
pacotes. Nesta o corte de rede é visivel pelo nimero de pacotes perdidos durante o
segundo 11 do teste.
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mpls@mpls-tfc-1:~§ iperf -s -u -1 1
Server listening on UDP port 5001
Receiving 1470 byte datagrams

UDP buffer size: 208 KByte (default)

3] local 10.10.10.100 port 5001 connected with 10.10.10.200 port 39531
ID] Interval Transfer Bandwidth Jitter Lost/Total Datagrams

(

{

[ 3] 0.0- 1.0 sec 11.2 MBytes 94.2 Mbits/sec 0.132 ms 0/ 8014 (0%)
[ 3] 1.0- 2.0 sec 11.2 MBytes 94.2 Mbita/sec 0.122 ms 0/ 8011 (0%)
[ 3] 2.0- 3.0 sec 11.2 MBytes 94.2 Mbits/sec 0.122 ms 0/ 8013 (0%)
[ 3] 3.0- 4.0 sec 11.2 MBytes 94.2 Mbits/sec 0.122 ms 0/ 8013 (0%)
[ 3] 4.0- 5.0 sec 11.2 MBytes 94.2 Mbits/sec 0.121 ms 0/ 8011 (0%)
[ 3] 5.0- 6.0 sec 11.2 MBytes 94.2 Mbits/sec 0.129 ms 0/ 8013 (0%)
[ 3] ©6.0- 7.0 sec 11.2 MBytes 94.2 Mbits/sec 0.125 ms 0/ 8013 (0%)
[ 3] 7.0- 8.0 sec 11.2 MBytes 94.2 Mbits/sec 0.122 ms 0/ 8013 (0%)
[ 3] 8.0- 9.0 sec 11.2 MBytes 94.2 Mbits/sec 0.122 ms 0/ 8011 (0%)
[ 3] 9.0-10.0 sec 11.2 MBytes 94.2 Mbits/sec 0.122 ms 0/ 8013 (0%)
[ 3] 10.0-11.0 sec 5.75 MBytes 48.3 Mbits/sec 0.121 ms 0/ 4104 (0%)
[ 3) 11.0-12.0 sec 5.16 MBytes 43.3 Mbits/sec 0.122 ms 8841712521 (71%)
[ 3] 12.0-13.0 sec 11.2 MBytes 94.2 Mbits/sec 0.121 ms 0/ 8013 (0%)
[ 3] 13.0-14.0 sec 11.2 MBytes 94.2 Mbits/sec 0.122 ms 0/ 8013 (0%)
[ 3) 14.0-15.0 sec 11.2 MBytes 94.2 Mbits/sec 0.126 ms 0/ 8013 (0%)
[ 3) 15.0-16.0 sec 11.2 MBytes 94.2 Mbits/sec 0.123 ms 0/ 8011 (0%)
[ 3] 16.0-17.0 sec 11.2 MBytes 94.2 Mbits/sec 0.122 ms 0/ 8013 (0%)
[ 3) 17.0-18.0 sec 11.2 MBytes 94.2 Mbits/sec 0.132 ms 0/ 8013 (0%)
[ 3] 18.0-19.0 sec 11.2 MBytes 94.2 Mbits/sec 0.122 ms 0/ 8013 (0%)
[ 3) 19.0-20.0 sec 11.2 MBytes 94.2 Mbits/sec 0.121 ms 0/ 8011 (0%)
[ 3] 0.0-20.1 sec 214 MBytes 89.4 Mbits/sec 0.122 ms 8840/161290 (5.5%)
l 3] 0.0-20.1 sec 1 datagrams received out-of-order

Figura 103 — Exemplo da rece¢do de pacotes com um corte de rede no segundo 11 do teste.

Desta forma é possivel avaliar, em termos de nimero de pacotes perdidos, o impacto
gue uma falha de rede tem em cada configuracdo e ainda as variacoes dos resultados
consoante o tamanho dos pacotes. Para avaliar o tempo que a rede demorou a
recuperar desta falha, realizou-se simultaneamente uma captura do trafego recebido
na maquina MPLS-1 através do comando “tcpdump —i ens4 —w NomeCaptura”. Os
resultados da captura foram posteriormente analisados no programa Wireshark. Neste
programa foram definidas as opc¢des demonstradas na Figura 104, que permitem
verificar para cada pacote quanto tempo passou desde da rececdo do pacote anterior.
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DP1472

File Edit | View

Go  Capture Analyze Statistics Telephony Wireless Tools  Help

4 | v Main Toolbar @ G g &
udp v | Filter Toolbar
Mo, Wireless Toalbar ation Protocol Length Info

8 v  Status Bar B.16.106 uppP 1514 39531 -+ 5881 Len=1472
2 P.16.168 upp 1514 39531 + 5881 Len=1472
7 Full Screen F11 p.10.100 UDP 1514 39531 » 5001 Len=1472
14 v . B.16.108 upp 1514 39531 + 5881 Len=1472
14 RackellEE B.16.168 upp 1514 39531 » 5881 Len=1472
18 ¥ Packet Details B.16.106 uppP 1514 39531 -+ 5881 Len=1472
5 v Packet Bytes P.10.1068 uDP 1514 39531 + 5881 Len=1472
1 B.16.168 unpP 1514 39531 + 58681 Len=1472
14 Time Display Format 4 Date and Time of Day (1970-01-01 01:02:03.123456) Ctrl+ Alt+1

; Mame Resolution b Year, Day of Vear, and Time of Day (1970/001 01:02:03.123456)

1 Zoom v Time of Day (01:02:03.123456) Crl+Alt+2
14 Seconds Since 1970-01-01 Ctrl+Alt+3

g [Erpe Bl SRR Seconds Since Beginning of Capture Ctrl+Alt+4

7 .

Eipandal Gl © | Seconds Since Previous Captured Packet Ctrl+Alt+5

1. 4

2| Gzl Gl Seconds Since Previous Displayed Packet Ctrl+Alt+6

9= Colorize Packet List UTC Date and Time of Day (1970-01-01 01:02:03.123456) Ctrl+ Alt+7

2
1 Coloring Rules... UTC Year, Day of Year, and Time of Day (1970/001 01:02:03.123456)
1. Colorize Conversation » UTC Time of Day (01:02:03.123456) Ctrl+Alt+8
14

3 Reset Layout Ctrl+Shift+W Automatic (from capture file)
1] ¥&  Resize Columns Ctrl+Shift+R Seconds

6 Tenths of a second
1 Internals 4

Hundredths of a second

1 Show Packet in New Window Milliseconds

8| Reload as File Format/Capture Ctrl+Shift+F ®  Microseconds

3 [E Reload Crl+R Nanoseconds

181839 8.0808424 le.1@.16.208 le. Display Seconds With Hours and Minutes

37142 B.888423 16.16.16.208 18.

Figura 104 — Opgdes utilizadas no Wireshark para verificar o tempo entre pacotes recebidos.

Ordenando a seccdo “Time” do Wireshark de forma decrescente pode-se verificar o
tempo mais elevado entre pacotes, que corresponde ao tempo que a rede demorou a
recuperar da falha provocada. Na Figura 105 pode-se observar um exemplo desta
analise que corresponde a captura realizada durante o teste apresentado na Figura
103.

4 w2 R -

File Edit View Go Capture Analyze 5Statistics Telephony Wireless Tools Help

dnce inREB Re=2=FsEBaaan

[ Jude

Mo. Time X Source Destination Protocol Length Info
34297 1.828461 16.18.16.288 16.18.16.168 upp 1514 39531 + 5881 Len=1472
27712 8. eal584 16.18.10.268 18.18.16.168 upp 1514 39531 = 5881 Len=1472
78852 8. 8868585 16.18.16.2680 16.168.16.168 uppP 1514 39531 - 5881 Len=1472
142859 . ee8498 16.18.16.2600 16.16.16.166 upp 1514 39531 » 5881 Len=1472
lase43 B.8e8475 16.16.16.268 18.10.16.168 uDp 1514 39531 - 5881 Len=1472
151119 B.828473 16.18.16.200 16.18.16.1608 upp 1514 39531 + 5881 Len=1472
57181 8. eea472 16.18.10.268 18.18.16.168 upp 1514 39531 = 5881 Len=1472
127676 B.e8ed471 16.18.16.2680 16.168.16.168 uppP 1514 39531 - 5881 Len=1472
182723 @, eea47e 16.18.10.268 18.18.16.168 upp 1514 39531 = 5881 Len=1472
76214 . eaeds2 16.18.16.260 16.16.16.168 unpP 1514 39531 + 5881 Len=1472
39418 B.888453 16.16.16.266 16.16.16.1608 upp 1514 39531 » 5881 Len=1472
14448 9. 888456 168.18.16.288 18.18.16.168 upp 1514 39531 = 5881 Len=1472
183835 8. 888455 16.18.16.2680 16.168.16.168 uppP 1514 39531 - 5881 Len=1472
52169 8. e8e455 16.18.10.268 18.18.16.168 upp 1514 39531 = 5881 Len=1472
71284 . eaed454 16.18.16.260 16.16.16.168 unpP 1514 39531 + 5881 Len=1472
132886 B.888452 16.16.16.266 16.16.16.1608 upp 1514 39531 » 5881 Len=1472
22478 9.888451 168.18.16.288 18.18.16.168 upp 1514 39531 = 5881 Len=1472

Figura 105 — Exemplo da analise realizada as capturas, de forma a verificar o tempo de recuperacdo da rede.
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Este teste foi realizado com a configuracdao operacional e apresenta um tempo de
recuperacao de rede de 1,028 s. Cada configuracao foi submetida a este teste por 5
vezes, de forma a criar uma média de valores. Estes testes foram ainda realizados com
os trés tamanhos de pacotes definidos anteriormente. Assim, para cada configuracao
foram realizados 15 testes, sendo 5 testes feitos com cada tamanho de pacote.

4.5.1. Resultados da perda de pacotes numa falha de rede

Os resultados apresentam a média da percentagem de pacotes perdidos de cinco
testes. Estes estdo organizados em trés sec¢des que correspondem aos trés tamanhos
de pacotes utilizados. Na Figura 106 cada barra corresponde ao resultado de uma
configuracdo, sendo a primeira de cada secc¢do o resultado da rede operacional (LDP) e
as restantes o resultado das configuracdes desenvolvidas.

Average Packet Loss
6% :
5,19% 5,26% 5,42%
5%
4%
3%
2%
% 059 0,82%
9 o 01227 0 0,52% 0,52%
0,18% 0,39% 0,18% 0,35% 0,35%
0%
Packet Loss/ Data 18 bytes Data 727 bytes Data 1472 bytes
Total Packets
mLDP m LB Reservation + FRR = Admin Groups + Standby 22Path m Admin Groups + FRR

Figura 106 — Comparacdo da média da percentagem de pacotes perdidos entre a configuragdo operacional (LDP) e
as configuragoes desenvolvidas durante uma falha de rede, para trés tamanhos de pacotes diferentes.

Esta comparacdao permite concluir que a configuracdo operacional perde em média
quase 5 vezes mais pacotes que as configuracdes desenvolvidas no processo de
recuperacao de uma falha de rede, sendo este valor é independente do tamanho do
pacote. Conclui-se ainda, que o aumento do tamanho dos pacotes aumenta
ligeiramente a relacdo de pacotes perdidos por pacotes enviados. Nota ainda para a
diferenca aproximadamente de 0,20% de pacotes perdidos entre as solugdes que
utilizam FRR e a solucdo que utiliza Hot-standby secondary-path, o que viabiliza a
capacidade de recuperacdo de falhas de rede da solugdo com o Hot-standby
secondary-path.
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4.5.2. Resultados do tempo de recuperag¢ao numa falha de rede

Os resultados apresentam a média de tempos que cada configuracdo demorou a
recuperar do corte de rede provocado. Estes sdo ainda resultados extraidos dos
mesmos testes que forneceram os valores da perda de pacotes apresentados nos
resultados anteriores. Na Figura 107 pode-se observar o tempo em segundos que cada
configuracdo demorou a restabelecer o fluxo de dados para cada um dos trés
tamanhos de pacotes definidos.

Average Recovery Time
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0,000
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B LDP M LB Reservation + FRR B Admin Groups + Standby 22Path B Admin Groups + FRR

Figura 107 — Comparacdo da média do tempo de recuperacdo da rede em segundos entre a configuragdo
operacional (LDP) e as configuragoes desenvolvidas, com trés tamanhos de pacotes diferentes.

Estes resultados estdo diretamente relacionados com os resultados anteriores, no
entanto sdo analisados noutra perspetiva. Assim, a configuracdo operacional necessita
em média de 1 segundo para recuperar de falhas, sendo este valor mais de 10 vezes
superior ao tempo que as configuracdes desenvolvidas demoram a recuperar de
falhas. Os resultados mostram ainda que esta diferenca é independente do tamanho
dos pacotes. Por fim, as configuragdes que utilizam o FRR tiveram em média um tempo
de recuperacao inferior a 50 ms e a configuracao que utiliza o Hot-standby secondary-
path obteve um valor médio ligeiramente inferior a 100 ms. Conclui-se assim que
todas as configuragdes desenvolvidas apresentam melhorias significativas na
recuperacao a falhas de rede.

4.5.3. Estudo complementar sobre a resposta a falhas de rede

As configuracdes desenvolvidas ndo utilizam todos os métodos disponiveis de
resiliéncia. Assim, de forma a completar este estudo, foram ainda realizados testes
diretamente na rede OSPF e ainda na rede MPLS com um Cold-standby secondary-
path. Os métodos utilizados para a realizacdo destes testes foram iguais aos dos testes
anteriores. Sendo este um estudo complementar foram apenas feitas trés repeticdes
do mesmo teste. Todos os testes utilizaram o tamanho maximo de pacotes.
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Para permitir o teste a rede OSPF foi necessario alterar os enderecos das maquinas
MPLS-1 e MPLS-2 para que estas estejam em redes diferentes e assim adicionar as
novas redes a rede OSPF. Desta forma a maquina MPLS-1 ficou com o endereco
10.10.20.100/24 e a maquina MPLS-2 ficou com o enderec¢o 10.10.10.200/24.

No caso do Cold-standby secondary-path, adaptou-se a configuracdo com admin-
groups que utiliza um Hot-standby secondary-path. Assim no router SARF-1(CORE)
alterou-se o LSP “toSARF5(ISCAL)” com as configuracdes do seguinte exemplo.

A:SARF-1 (CORE) # admin display-config

mpls
path "Loose"
no shutdown
exit
path "LooseALT"
no shutdown
exit

lsp "toSARFS5 (ISCAL)"
to 192.168.0.5
cspf
primary "Loose"
include "AMARELO"
include "VERMELHO"
exit
secondary "LooseALT"
exit
no shutdown
exit

Desta forma o secondary-path passa a estar no modo Cold-standby e nao tem
restricdes de admin-groups.

4.5.3.1. Resultados do OSPF numa falha de rede

Os resultados mostram a média da percentagem de pacotes perdidos de cada teste.
Na Figura 108 pode-se observar a comparacdo entre a configura¢do operacional (LDP)
e a configuracdo OSPF, tendo em conta que o valor apresentado para a configuracao
operacional é o mesmo que foi apresentado nos resultados anteriores.
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Figura 108 — Comparacdo da média da percentagem de pacotes perdidos entre a configuragdo operacional (LDP) e
a configuragao OSPF, numa falha de rede.

Com estes resultados pode-se concluir que uma rede IP pode apresentar valores de
recuperacao a falhas de rede semelhantes aos de uma rede MPLS, quando esta utiliza
o protocolo LDP. Na Figura 109 pode-se observar ainda que o tempo de recuperagao
da rede estd de acordo com os resultados de perdas de pacotes.
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Figura 109 — Compara¢dao da média do tempo de recuperagdo de uma falha de rede entre a configuragio
operacional (LDP) e a configura¢do OSPF.

Estes resultados indicam ainda que o protocolo OSPF podera ser ligeiramente mais
rapido que o protocolo LDP a recuperar de uma falha de rede. Estes valores justificam-
se uma vez que o protocolo LDP depende do protocolo IGP, OSPF neste caso, para
definir o novo caminho apds a falha de rede. Assim, o LDP ndo consegue ser mais
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rapido que o OSPF e as diferencas entre estes correspondem ao tempo necessario para
que o LDP preencha a LFIB com as labels tendo em considera¢do o novo caminho
calculado pelo OSPF e colocado na tabela de encaminhamento como next-hop.

4.5.3.2. Resultados do Cold-standby secondary-path numa falha de rede

Neste caso, ndo foi possivel utilizar a duracdo de referéncia dos testes de 20 segundos,
devido ao tempo de recuperacdo verificado nos primeiros testes. Assim, a duracao
deste teste foi aumentada para 60 segundos, para garantir que a recuperacdo da rede
era captada. Com este aumento o niumero de pacotes enviados e perdidos deixam de
ser comparaveis aos testes anteriores. No entanto, na Figura 110 pode-se observar
gue a média de pacotes perdidos deste método é muito superior a média de pacotes
perdidos da configuracdo operacional.
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Figura 110 — Comparacdo da média de pacotes perdidos entre a configuragdo operacional (LDP) e a configuragdo
Cold-standby secondary-path.

Na sequéncia destes resultados pode-se observar ainda a Figura 111, onde esta
representada a média do tempo de recuperacdo da rede apds uma falha de rede.
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Average Recovery Time
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Figura 111 — Comparagao da média de tempo de recuperacdo de uma falha de rede entre a configuragao
operacional (LDP) e a configuragdo Cold-standby secondary-path.

Através deste conjunto de resultados pode-se concluir que o Cold-standby secondary-
path é o método de resiliéncia que demora mais tempo a recuperar de uma falha de
rede. No entanto, este método é apenas ativado apds o “Retry-Timer”, que é um
temporizador de 30 segundos por omissdao. Desta forma, apds os 30 segundos sera
feita uma tentativa de calcular um novo caminho para o primary-path de acordo com
as restricdes aplicadas. Apenas se nenhum caminho for encontrado, sera calculado um
caminho para o Cold-standby secondary-path. Tendo em conta todo este processo, é
expectavel que na realidade este método precise de menos de 2 segundos para
estabelecer o secondary-path e reiniciar o fluxo de dados. Note-se que o valor do
Retry-Timer pode ser reduzido até 1 segundo, sendo assim possivel atingir um tempo
de recuperacdo de 3 segundos aproximadamente.

4.6. Resposta a falhas de rede em ligag6es multiponto

Os testes anteriores mostram apenas a recuperacao da rede para falhas em ligacoes
ponto a ponto. Caso as ligagGes sejam feitas através de equipamentos L2, as falhas
ocorridas entre estes equipamentos sao apenas detetaveis através dos mecanismos de
manutencdo de adjacéncias dos protocolos IGP e RSVP-TE. Assim, dependendo do
protocolo a ligagdo sera considerada “desligada” quando o router nao receber
consecutivamente trés ou quatro mensagens Hello do seu vizinho. No protocolo OSPF
estes pacotes sdo enviados por omissdo em periodos de 10 s e a ligacdo serd
considerada “desligada” apés a perda de quatro mensagens, no entanto neste projeto
foram utilizados os valores adotados na rede MPLS do IPL com uma periocidade de
mensagens Hello de 1 segundo e um dead-interval de 3 mensagens. No caso do RSVP,
por norma as mensagens Hello sdo enviadas em periodos de 3 segundos e utilizam um
default-timeout de 3 mensagens, no entanto para que este esteja ao mesmo nivel que
o OSPF utilizou-se um intervalo de 1 segundo entre mensagens Hello. Assim, serdao
precisos 3 s para ambos os protocolos detetarem uma falha entre equipamentos L2.
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No entanto, existem protocolos dedicados a melhorar a detegcdo de falhas nestes
casos, como o Bidirectional Forwarding Detection (BFD). Com o objetivo de melhorar a
disponibilidade da rede MPLS do IPL neste tipo de ligacdes, realizou-se um estudo
sobre as melhorias que o protocolo BFD pode introduzir nestes casos.

Para testar este tipo de ligacGes foi necessario fazer alteracdes ao cendrio de testes.
Assim, foi adicionado um Cisco switch 2950 entre os routers SARF-5(ISCAL) e SARF-
6(ISEL). Para que apenas um switch simule dois equipamentos L2 foi necessario ligar
diretamente duas interfaces do switch em modo de acesso e com VLAN diferentes,
fazendo desta forma o trafego fluir de uma VLAN para a outra. Esta configuracdo é
apenas possivel se o protocolo Cisco Discovery Protocol (CDP) for desativado, para que
o switch n3o detete a ligacdo direta entre as suas interfaces. Na Figura 112 pode-se
verificar que cada router esta ligado ao switch em VLAN diferentes, obrigando o
trafego a passar pelo cabo em “loop” que simula a ligacdo entre dois equipamentos L2.

(cOB)
SARF-3

1/2/7_* N B-1/2/5

{ESML} !
(SP)
TR 1/2/6  SARF-4
_.

1/1/2 1/2/7

T (EsTC) 1/2/5
SR7-3

1/1/2 AR 1/,

(ESD) (V)
srR7-1| 1/1/1 MPLS-1
L s 1/2/6 “SCAL} Vian 2

Access Port

1,1’2/8 D |
2/1/5

1/2

Port 1/2/5
shutdown

—
Port 1/2/6
shutdown
1/2/6
]

(CORE) (ISEL)
SARF-1 SARF-6
1/2/5 o -. 1/2/6 1/2/5 NF‘:I‘I"L:?:‘
|
Primary path - (M) Acq\:l::; Plorl
Secondary Path MPLS-2

Figura 112 — Cenario para testar o protocolo BFD, com um switch entre routers.

As falhas foram provocadas retirando fisicamente o cabo da interface “Fa0/10” do
switch. Os testes foram realizados em todas as configuracées com e sem BFD ativo na
nova ligacdo. O BFD foi configurado para enviar pacotes Hello num periodo de 100 ms,
bastando 3 pacotes Hello perdidos consecutivamente para mudar o estado da
interface para “down”. No seguinte exemplo de configuracdo pode-se observar as
configuracGes adicionadas a configuracdo de balanceamento “manual” com FRR.

A:SARF-5(ISCAL) # admin display-config

echo "Router (Network Side) Configuration"
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router

interface "system"
address 192.168.0.5/32

exit

interface "toSARF-4"
address 10.4.5.5/24
port 1/2/6

exit

interface "toSARF-6"
address 10.5.6.5/24
port 1/2/2
bfd 100 receive 100 multiplier 3

exit

interface "toSR7-1"
address 10.5.11.5/24
port 1/2/8

exit

ospf
traffic-engineering
area 0.0.0.0
interface "system"
exit
interface "toSARF-4"
interface-type point-to-point
hello-interval 1
dead-interval 3
metric 100
exit
interface "toSARF-6"
interface-type point-to-point
hello-interval 1
dead-interval 3
metric 100
bfd-enable
exit
interface "toSR7-1"
interface-type point-to-point
hello-interval 1
dead-interval 3
metric 100
exit
exit

interface "system"

exit

interface "toSARF-4"

exit

interface "toSARF-6"
hello-interval 1000
bfd-enable

exit

interface "toSR7-1"

exit

no shutdown

exit

Na Figura 113 pode-se observar a sessao BFD estabelecida e os protocolos que estao

protegidos por esta sessdo.
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.....

Figura 113 — Exemplo da sessao BFD estabelecida entre os routers SARF-5(ISCAL) e SARF-6(ISEL).

Os testes realizados foram idénticos aos anteriores, utilizando o Iperf para gerar
trafego entre as maquinas MPLS-1 e MPLS-2. No entanto, neste caso o switch
introduziu uma limitacdo no tamanho maximo dos pacotes, permitindo apenas
pacotes com um maximo de 1524 bytes. Para transmitir um pacote de tamanho
maximo com 1472 bytes de Data seria necessario permitir 1540 bytes no total, devido
ao cabecalho extra introduzido pelo MPLS. Assim, os testes foram realizados com 1456
bytes de Data e com a constituicdao dos pacotes apresentada na Figura 114.

BFD Test packet structure

Ethernet Header LSP Tag VPL5 Tag | Ethernet Header IP Header UDP Header DATA
<-14bytes-> <-4bytes-> | <-4bytes-> <-14bytes-> <-20bytes-> <-Bbytes-> <-1456bytes->
- 26bytes - 42 byt -
- 1524byt -

Figura 114 — Estrutura dos pacotes de testes ao passar pelo switch.

Todos os testes foram realizados com o mesmo tamanho de pacote durante 20
segundos, sendo a falha de rede provocada manualmente dentro deste intervalo. Cada
configuracdo foi testada trés vezes com e sem BFD.

4.6.1. Resultados da resposta dos protocolos BFD vs LDP/RSVP-TE
numa falha de rede remota

Na Figura 115 pode-se observar os resultados da média de percentagem de pacotes
perdidos em todas as configuracdes com e sem BFD.
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Average BFD Packet Loss
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Figura 115 — Comparagao dos resultados sem e com BFD da média de percentagem de pacotes perdidos numa
falha de rede.

Os resultados apresentam uma diferenca percentual de mais de 10% de pacotes
perdidos entre as configuracdes com e sem BFD. Conclui-se que o BFD melhora
significativamente a capacidade de resposta da rede em todos os casos. Na Figura 116
pode-se observar os resultados da média do tempo de recuperacdo da rede com e sem
BFD.

Average BFD Recovery Time

4,000

3,638

3,301 3,348

3,500 -

3,194
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1,500 -
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0,334 0,342 0,318

0,500 -

0,000 -
Seconds Without BFD With BED

B LDP M LB Reservation + FRR B Admin Groups + Standby 22Path B Admin Groups + FRR

Figura 116 — Comparagao dos resultados sem e com BFD da média do tempo de recupera¢ao duma falha de rede.

Através destes resultados é possivel comprovar que a recuperacdo da rede sem BFD
necessita de mais de 3 segundos. Estes valores estao de acordo com o tempo
necessario para detetar a falha de rede através das mensagens Hello do protocolo
OSPF ou RSVP. Os resultados com BFD sdo ligeiramente superiores aos 300 ms
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necessarios para que este detete a falha de rede. Assim, para este caso a diferenca
entre as configuragdes com e sem BFD é de aproximadamente 3 segundos, no entanto
esta pode ainda aumentar caso o protocolo BFD seja configurado para o valor minimo
de detecdo de falhas de 30 ms. Conclui-se que a utilizacdo do protocolo BFD apresenta
uma melhoria significativa no tempo de recuperacdo da rede e no nimero de pacotes
perdidos, numa falha de rede entre equipamentos L2.
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5. Proposta para evolugao da topologia da rede MPLS do IPL

Neste capitulo serdo sugeridas algumas topologias alternativas a atual, que poderiam
ajudar a melhorar o desempenho da rede.

A topologia atual é composta apenas por routers PE, o que dificulta o processo de
balanceamento da rede e acrescenta ainda uma sobrecarga sobre algumas ligacdes
como foi referido nos capitulos anteriores. De forma a simplificar o processo de
balanceamento e consequentemente melhorar o desempenho da rede, serdo
apresentadas duas topologias alternativas.

5.1. Topologia Anel-Estrela

Esta topologia permite manter algumas das ligagdes atuais com a utilizagao de um anel
entre todos os routers PE, como se pode verificar na Figura 117. Para aumentar a
redundancia foi acrescentado um router P, com ligacdo a todos os routers PE criando a
forma de uma estrela. Analisando financeiramente, esta topologia ird precisar de mais
7 ligacdes face a topologia atual, fazendo um total de 18 liga¢cGes e acrescenta ainda
um equipamento (P router) a atual topologia.

coB ESTC
{PE) (PE)
D | D
ESML
(PE) {PE]
D | D |

{rDuter]

D |
ESD ISCAL
(PE) (PE)

D ) ___|

ESTeSL CORE ISEL

(PE) (PE) (PE)
D | | D || J==p

Figura 117 — Topologia alternativa com anel e estrela, para a rede MPLS do IPL.

Desta forma todos os routers PE tém trés caminhos distintos para comunicar com os
restantes PE routers. Esta topologia simplifica o planeamento do balanceamento da
rede através das técnicas de MPLS-TE desenvolvidas neste projeto. Na Figura 118
pode-se observar um exemplo do planeamento da atribuicdo de admin-groups ou de
grupos SRLG, onde apenas seria necessario utilizar dois grupos.
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Figura 118 — Topologia alternativa com proposta de atribuicao de admin-groups.

Esta solugao é escalavel, tendo facilidade na introdugao de novos equipamentos no
planeamento MPLS-TE e também na estrutura fisica. No entanto, um elevado nimero
de equipamentos em anel podera diminuir a eficiéncia da solu¢ao devido ao numero
de hops a que o trafego fica sujeito.

5.2. Topologia Duas Estrelas

Esta topologia requer uma mudanca total da infraestrutura da rede como se pode
verificar na Figura 119, deixando de existir ligacdes entre routers PE e ligando em
forma de estrela dois routers P a todos os PE routers. Analisando financeiramente, esta
solucdo requer 19 ligacGes novas e ainda dois equipamentos novos (routers P1 e P2).
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Figura 119 — Topologia alternativa com duas estrelas, para a rede MPLS do IPL.

Esta topologia tal como a anterior garante dois caminhos distintos entre todos os
routers PE, no entanto para este caso ambos os caminhos estardo apenas um hop de
distancia de todos os routers PE. Desta forma, a rede pode ser balanceada entre
caminhos idénticos. O planeamento MPLS-TE pode ser aplicado de forma semelhante a
proposta anterior. Esta solucdo é escalavel tendo apenas como limite o numero de
ligacOes que os equipamentos P1 e P2 suportam.

5.3. Discussao

A solucdo de duas estrelas permite uma escalabilidade e performance melhor, no
entanto esta ndo permite que a infraestrutura atual seja reaproveitada, criando
dificuldades no processo de transicao e necessitando de um investimento financeiro
maior. A solucdo anel-estrela apresenta uma melhoria face a topologia atual e
reaproveita a infraestrutura existente diminuindo a complexidade do processo de
transicao e diminuindo o investimento financeiro necessario. Caso se mantenha o
numero atual de equipamentos, as solu¢des apresentadas terdo uma performance
semelhante.
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6. Conclusao e Trabalho futuro

Este projeto teve como objetivo a melhoria da qualidade de servico da rede de MPLS
do IPL. Numa primeira andlise verificou-se que esta utiliza o protocolo LDP, que nao
permite a utilizacdo de engenharia de trafego. A utilizacdo do LDP atribui
caracteristicas de balanceamento e de resiliéncia semelhantes a de uma rede IP. As
solucdes apresentadas foram desenvolvidas com engenharia de trafego, de forma a
explorar o potencial da rede MPLS do IPL. As solug¢bes permitem que a rede seja
balanceada “manualmente” ou dinamicamente, melhorando a distribui¢cdo do trafego
pela topologia. O balanceamento da rede melhora a largura de banda disponivel na
rede e pode ainda melhorar indiretamente o delay e o jitter.

As solucdes desenvolvidas exploraram também as op¢des de resiliéncia do MPLS,
focando-se no uso do Fast Reroute (FRR) e do Hot-standby secondary-path. A
resiliéncia estd diretamente ligada a disponibilidade da rede, sendo esta medida de
QoS o principal alvo de teste deste projeto. Os resultados dos testes demonstraram
que as solugbes desenvolvidas introduzem melhorias significativas na rede, tendo
capacidade para recuperar de falhas de rede 10 vezes mais rdpido que a configuragao
atual da rede MPLS do IPL. Os resultados demonstraram também que existe uma
diferenca de 50 ms entre o FRR e o Hot-standby secondary-path na recuperagao de
falhas de rede. Ambos os métodos sdo opgdes validas se os requisitos de QoS
permitirem falhas de rede até 100 ms, tendo assim a disposicdo um método dinamico
e outro com a possibilidade de definir manualmente o caminho alternativo. Estes
podem ainda ser utilizados em conjunto como foi demonstrado neste projeto, obtendo
uma recuperacao em menos de 50 ms pelo FRR e encaminhado depois o trafego para
o caminho alternativo desejado no Hot-standby secondary-path. Através do estudo de
outros métodos como o Cold-standby secondary-path, conclui-se ainda que caso sejam
utilizadas restricdes no primary-path e se o principal método de resiliéncia também
falhar pode ser vantajoso configurar um Cold-standby secondary-path sem restri¢des.
Desta forma sera possivel recuperar de uma falha de rede em 32 segundos se existir
um caminho disponivel. Este valor pode ser diminuido até 3 segundos através da
configuracdo do Retry-Timer para 1 s. Note-se que a utilidade deste método de reserva
é proporcional ao numero de caminhos alternativos disponiveis e as restricbes
aplicadas ao primary-path.

As conclusdes anteriores foram obtidas em ligagGes ponto-a-ponto, no entanto caso
exista uma falha de rede entre dois equipamentos L2 serd necessario esperar pela
detecdo da falha através das mensagens Hello dos protocolos de IGP ou RSVP. Este
processo pode demorar no minimo 3 segundos. Para que seja possivel manter os
mesmos niveis de QoS independentemente do tipo de ligacao realizou-se um estudo
sobre o protocolo BFD. Neste estudo, o BFD foi configurado para detetar falhas em 300
ms, no entanto este permite que sejam detetadas falhas em 30 ms. Os resultados
demonstraram que as configuracdes desenvolvidas em conjunto com o BFD
recuperaram da falha de rede em menos de 350 ms, enquanto que sem o BFD a
recuperacao da falha de rede demorou mais de 3 s.

Por fim, as topologias propostas no capitulo 5 simplificam o planeamento e a
implementagao das configuragdes desenvolvidas e melhoram a escalabilidade e
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performance da rede. Estas tornam ainda viavel a utilizagdao de outros métodos como o
SRLG.

O futuro deste projeto passaria pela analise do trafego da rede MPLS do IPL, de forma
a identificar os varios tipos de trafego e definir prioridades de acordo com o modelo
DiffServ. O passo seguinte seria realizar um estudo sobre as melhores formas de
aplicar estas prioridades e testar em laboratério. Este estudo teria como objetivo
diminuir o delay, jitter e o nimero de pacotes descartados dos trafegos prioritdrios em
caso de congestdo na rede, concluindo assim a melhoria de todas as medidas de QoS
na rede MPLS no IPL.

Um passo seguinte seria a evolucdo para o SDN (Software Defined Networks) para
possibilitar uma gestdo que permitisse a adaptacdo dindmica da rede as necessidades
de trafego.
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