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Resumo

A proliferacdo da Internet levou ao crescimento substancial do nimero de servicos disponibilizados em aplicacdes
como Email, VolP e WM, que conduziu a inevitavel ocorréncia de interacgdes, com comportamentos indesegjaveis.

A resolucdo das interaccOes de servigos na Internet deve obedecer as caracteristicas deste meio e como tal deve ter
uma arquitectura distribuida. O projecto desenvolvido nesta dissertacdo apresenta uma solucdo baseada numa
arquitectura distribuida, onde cada n6 recorre a resolugéo prestada por um conselheiro[ 1] .

Finalmente é apresentada uma proposta para a implementacdo do conselheiro com utilizagdo de formulas debnticas e
assente em tecnologia Java. O funcionamento da soluc&o foi testado e adaptado com a aplicacao de correio electrénico
JAMES (Java Apache Mail Enterprise Server) da Apache Software Foundation (ASF).

Os resultados obtidos demonstraram o funcionamento da solucdo de acordo com 0s objectivos do projecto e o
desempenho do sistema ndao comprometeu o nivel de servigo da aplicacéo de Email.
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Introducéo

Por variados motivos, desde comerciais, até a facilidade de criagdo de novos servigos e grande variagdo nos
interesses dos utilizadores, as aplicagdes Internet existentes véo sendo complementadas cada vez mais com
novos servicos. O problema surge quando um novo servigo interfere com um outro ja existente, originando
um resultado indesgjado. A combinagdo de servicos, que resulta num comportamento inesperado, foi
identificada pela primeira vez nos sistemas telefonicos e é designada por interaccdo de servigos (“feature
interaction” [2]).

O problema das interacgdes de servicos tem sido estudado em varios tipos de aplicactes Internet como Email
[3], VoIP [4] e WWW [5].

Como exemplo de um caso de interaccdo de servicos, considere-se a aplicacdo de correio electronico e trés
utilizadores Ana, Beatriz e Carlos, conforme apresentado na Figura 1. Supondo que a Ana subscreve o
servico de bloqueio de mensagens de e para o Carlos ("FilterMessage") e a Beatriz subscreve o servico que
redirecciona todas as mensagens recebidas ("ForwardMessage'") para o Carlos, entdo se a Ana enviar uma
mensagem para a Beatriz esta sera reencaminhada e recebida pelo Carlos, violando o servico subscrito pela
Ana.

Redireccionatodas as

Blogueio de mensagens mensagens para o Carlos

deeparao Carlos

Figura 1. Exemplo deinteracgdo de servicos numa aplicacdo de Email.

A interaccdo de servicos envolve trés problemas distintos. impedimento, deteccdo e resolugdo. O
impedimento implica que as aplicagdes sggam concebidas de forma a que segja prevista a interacgdo entre
servicos antes da sua execucao. A detecgdo consiste num processo de identificacdo de interaccOes através de
métodos apropriados. A resolucdo € feita sobre situagbes de interaccdo de servicos previamente
identificadas.
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As caracteristicas de distribuicdo e heterogeneidade da Internet, tornam as solugdes de impedimento e
deteccdo num nivel de complexidade impraticavel. Assim, estas solugdes sdo confinadas a ambientes
especificos, aum tipo limitado de aplicagdes e protocol os.

Trabal hos recentes na area da resolugdo distribuida, adoptam uma abordagem de dois niveis de descri¢do dos
servicos, funcionamento e resolucdo [6]. No entanto esta solucdo exige a reprogramagao aos dois niveis, para
resolucdo de novas situagBes de interacgdo.

Uma outra implementacgo designada FIMA (“Feature Interaction Management Agents’) [7], usa agentes
para coordenacdo das operacdes de resolucdo. Contudo afalha de um FIMA, compromete toda a resolucéo.

Neste artigo, propomos uma solucdo onde cada instancia de uma aplicacdo Internet, em cada nd, recorre a
resolucdo prestada por um conselheiro [1]. O conselheiro é a entidade que tem conhecimento das situagdes
de interaccdo de servicos, que sdo descritas por férmulas I6gicas. A solucdo foi implementada em tecnologia
Java e o funcionamento testado e adaptado com a aplicag@o de correio electrénico JAMES (Java Apache
Mail Enterprise Server (a.k.a. Apache James)) da Apache Software Foundation (ASF).

Consdlheiro

Neste artigo € identificada a arquitectura e a implementacdo da resolucéo distribuida de interaccoes de
servigos na Internet, doravante identificado apenas por sistema de resolucdo. No modelo proposto cada
instdncia de uma aplicacado Internet pertence a um ndé com um conselheiro, que serve todas as instancias
desse né. Por sua vez, os conselheiros podem comunicar entre si para resolver interacgdes de servicos entre
instancias de aplicacdes de diferentes nos. Neste modelo, ao contréario da solugéo centralizada, a paragem de
um conselheiro apenas afectara as instancias do né que este serve e as mensagens processadas pelo no
atingido pelafaha

Ao contrario do moddlo centralizado, o conselheiro proposto tem caracteristicas de escalabilidade, que
permitem a introducdo de novos conselheiros no processo de resolucdo de interacgdes sem que sgjam
necessarias dteracbes de programagdo. Esta, dém de ser uma solugdo escaéavel € independente da
implementacdo dos servigos e flexivel naintegracdo com outros tipos de conselheiros, desde que assentes no
mesmo protocolo de comunicacao.

O papel do conselheiro em cada né é indicar as aplicagdes que servico deve ser executado, entre 0s servigos
candidatos. O processo é desencadeado com a aplicacéo que envia ao conselheiro uma lista de servigos
candidatos a serem executados.

O consdheiro determina qual 0 servico ou servigos a ser executados, com base num conjunto de férmulas
l6gicas e através de métodos de resolucdo debntica. O conjunto de férmulas pode ser carregado
dinamicamente. Ou sgja, 0 conselheiro ndo tem um comportamento estatico dependente da forma como foi
programado. O seu comportamento é determinado pelas formulas que sdo introduzidas pelo seu
administrador.

Nas duas subsecgles seguintes sera descrito aforma de representagdo dos servicgos e das formulas dednticas.

Representacdo dos Servicos

A variedade de servigos existente é vasta e esta sujeita a novas actuaizagbes. Como tal, no sistema de
resolucdo um servico é definido pelo conjunto de acgdes que sdo executadas por esse servigo. Assim, um
servico poderd ser representado por apenas uma, ou vérias accOes base. Esta abordagem permite, que
nalgumas situacBes um novo servico possa ser definido a partir das acgBes base ja definidas, sem necessidade
de actualizacdo do conjunto de accdes.

No modelo proposto para o sistema de resolugdo, 0s servigos sdo representados numa linguagem de
predicado de primeira ordem [8], da seguinte forma: Um servico Fi descrito por duas acches A e B é
representado por Fi(A, B), ou por Fi(B, A). Nesta representacdo as accfes A e B sdo constantes.

O identificador de uma acg@o comega por uma letra maiUiscula e pode ter um parémetro _init, referente ao n6é
emissor da correspondéncia, ou _dest, do n6 destinatario. Por exemplo, 0 servico de resposta automética a
um Email ("AutoResponder") é representado pelas accles de Delivery(_init) e Send(_init).



For mulas Dednticas

Quando uma aplicacdo envia ao conselheiro uma lista de servigos candidatos a serem executados, 0
conselheiro baseia-se num conjunto de férmulas debnticas para determinar qual ou quais 0s servigos gque
poderdo ser executados (formula 2.1).

(2.1) Accdes U Condicoes & Restricéio

Asférmulas sdo definidas pela conjuncdo de acgdes e condicdes que resultam numarestricéo (interdicdo de
uma accdo). A interdicdo de uma accdo é formulada pelo operador debntico |. Quando uma férmula é
satisfeita (i.e, 0 vdor €t r ue), entdo haverd uma accdo que é interditada, com conseguente interdicdo dos
servicos cujarepresentacdo inclui a accdo interditada.

Uma formula é satisfeita se os seus servicos especificados fizerem parte da lista de servicos enviados pela a
aplicacdo e ainda se as condicdes que fazem parte dessa formula também forem satisfeitas. Uma vez que os
servicos sdo definidas por acgdes, significa que se os servicos de uma formula sdo iguais aos servigos
candidatos de uma aplicacdo, entdo as suas ac¢es sdo as mesmas. Logo o processo de emparel hamento entre
os servicos candidatos e as férmulas, pode ser aplicado ao nivel da accdo. Por esta razdo, 0s servigos
aparecem representados nas férmulas pelo conjunto de acgdes que os definem.

Uma condicdo tem a mesma representacdo de uma accdo mas a primeira letra do predicado € uma letra
mindscula. Tal como as acgdes, podem receber um parametro _init ou _dest, que representa o né emissor ou
destinatario da correspondéncia, respectivamente. Por exemplo, uma condicdo que traduz o estado de uma
aplicacdo Vol P que tem uma chamada em espera é representada por: one_hold(_init).

As condi¢des dividem-se em trés tipos de restri¢des:

- Restricdo Local - O consdheiro verificaa condicdo com base nainformagdo do seu nd, como € o caso
do estado de uma aplicacdo desse no.

- Restricdo em Cadela - Uma correspondéncia que é reencaminhada automaticamente entre varios
utilizadores, deverd acumular os enderegos por onde passou. A deteccdo de um endereco em duplicado
na cadeia de enderecos, indiciaa detecgdo de um ciclo infinito.

- Restricdo Ponto a Ponto - A verificagdo de uma condi¢do estd dependente de um conselheiro de
outro no.

Como exemplo de uma restrigdo local, considere-se a situagdo de um utilizador que tem subscrito o servico
de bloqueio de mensagens ("FilterMessage”) e de reencaminhamento todas as mensagens
(“ForwardMessage”). Numa situagcdo de de bloqueio de uma mensagem, n&o faz sentido que essa mensagem
sgja reencaminhada por esse utilizador. A férmula de restricéo loca 2.2, interdita o reencaminhamento, em
caso de filtragem da mensagem. Nestaférmula o servigo FilterMessage é representado pela accdo Deny.

(2.2) Forward(_init, _dest) U Deny(_init) & | Forward(_init, _dest)

No caso da detecgdo do ciclo infinito, provocado pel o servico de reencaminhamento de mensagens entre dois
utilizadores, aformula de restricéo em cadeia 2.3, impede e execugdo da ac¢do de Forward.

(2.3) Forward(_init, _dest) Uloop(_init, _dest) & | Forward(_dest)

Na resolucéo da situagdo apresentada na Figura 1, o emissor original adiciona uma directiva a mensagem,
que sera confirmada no destinatério, pela condicgo permission(_init) da formula de restri¢do ponto a ponto
2.4. No exemplo da Figura 1, o reencaminhamento seria interditado porque o0 emissor ndo daria a permissdo
necessaria, satisfazendo a condicdo - permission(_init) (- € o operador de negacéo).

(2.4) Forward(_init, _dest) U-permission(_init) & | Forward(_dest)

Arquitectura
No processo de resolucdo de interacgBes de servigos, 0 conselheiro interage com aplicagdes Internet e ainda
com outros consel heiros, da seguinte forma:
1. Recebe das aplicactes Internet listas de servigos candidatos a serem executados,
2. Envia conselhos as aplicacfes Internet desse nd, sobre a execugdo, ou ndo, de determinados servigos
em interacgéo;
3. Pede a outros conselheiros de outros nds informacdo necessaria & avaliagcdo de determinadas
directivas.



4. Envia um pedido a uma aplicagdo para avaliagdo de uma directiva, que foi remetida por um
conselheiro de outro nd, acerca de uma mensagem enviada a partir deste no.

5. Pede a uma aplicacdo informagdo complementar, para avaliagdo de uma determinada condicéo (Ex:
listas de enderecos a barrar);

A resposta a uma aplicagdo sobre a execugdo de um determinado servico é feita de modo assincrono. Isto €,
uma aplicacdo Internet pode enviar diversos pedidos de resolucdo de interaccdo de servigos que seréo
respondidos pelo conselheiro independentemente da sua ordem de chegada. Cada pedido de resolucéo
desencadeia um fio de execucdo separado (“thread"), que terminard com a resposta do conselheiro a

aplicagéo.

As interacgBes com origem num conselheiro, para outro conselheiro distinto ou uma dada aplicagéo (3°, 4° e
5° ponto, respectivamente), sdo desencadeadas ha sequéncia de um pedido de resolugdo feito por uma
aplicagdo. Por isso estes pedidos sdo sincronos e terminam apenas com a obtencéo de uma resposta, ou a
conclusdo de um periodo de tempo limite.

Formul as

) (
Candi dates
Advice
Application
Request
—| Directive
Response Listener
C Response

Figura 2. Diagrama de componentes do conselheiro

Para responder aos requisitos apresentados, e para modelar o sistema em unidades distintas de modo a
facilitar a sua compreensdo e desenvolvimento, o conselheiro tem uma arquitectura assente em trés
componentes apresentados na Figura 2, com a seguinte designacao:

- Interpreter - Este componente actua sobre o conselheiro na atura do seu arranque ou sempre que
houver uma alteracdo do ficheiro de entrada, que contém as férmulas dednticas. Estas formulas
intervém no comportamento do decisor.

- Resolver - Médulo de resolucéo das interaccOes de servicos, responsavel pelo processamento da lista
de candidatos enviada pelas aplicacles Internet e fazer a avaliaco dos servigos em interaccdo, face as
formulas carregadas. Neste processo de avaliagdo o decisor podera ter que fazer pedidos a outros
conselheiros ou a aplicacdo, para validar uma determinada dir ectiva ou condicdo respectivamente.

- Listener - Responsavel por todo o processo de comunicacdo com as aplicacOes Internet e outros
conselheiros, desde o estabelecimento dos canais de ligag8o, escuta, envio e processamento das
mensagens XML em instancias de classes Java. Neste processo decorrem diversos fluxos de troca de
mensagens.

Inter preter

O interpretador € responsavel pelo processamento de um conjunto de formulas debnticas descritas numa
linguagem de programag&o, especificada pela sintaxe EBNF [9], seguinte:

formula_liss & formula®
formula &a Ileft"=>" status";"
left & actions| conditions| actions"&&" conditions
actions & ACTIONSId list
conditions & CONDITIONS condition®
condition a “(“ IDid list")”
status & order id_list
order & INTERDICTIONS| PERMISSIONS
id liss & "("ID"")"

Por exemplo, aformula 2.3 é descrita nesta linguagem pelaférmula 3.1.



(3.2) actions(Forward) && conditions(conf.AdvLoop()) => interdictions(Forward);

As acgdes sdo definidas por strings constantes e as condic¢des pel os identificadores das classes, que derivam
de Abstract Condi t i on, e cujas insténcias podem ser inicializados com os argumentos passados entre
paréntesis, como € o caso da formula 3.2, que interdita a filtragem de uma mensagem caso tenha origem
governamental. Ou ainda, a formula 3.3, que interdita o servico de resposta automética (representado pela
combinagao das accbes Delivery e Send), quando o emissor € o endereco de umalista de distribuicéo.

(3.2) actions(Deny) & & conditions(conf.FromHost(gov)) => interdictions(Deny);
(3.3) actions(Delivery, Send) & & conditions(conf.FromH ost(yahoogroups.com)) => interdictions(Send);

Resolver

A determinagdo do conselho é feita com base num conjunto de férmulas l6gicas, insténcias do tipo
i rs.adv.rsv. Fornul a. Por suavez, alista de servigos candidatos é recebida numa mensagem, que € uma
ingténciadotipoirs. nsg. j axb. MsgCandi dat es. A validacdo de cada férmula sobre a lista de candidatos é
dada pelo méodo val i date de i rs. adv. rsv. Formul a, do qua resulta um conjunto de acgdes interditadas.
Da unido dos vérios conjuntos de acgdes resultantes da vaidacdo de cada uma das férmulas, obtém-se o
conjunto final de acgdes interditadas, que levara consequentemente a determinacdo dos servicos interditados.

Thread irs.adwv.istn.AdvListener MessageListener
irs.adv.Istn.HandleConnections irs.adwv.Istn. AdvHandler
logaerLogger -
loggerLogger #handlers:Map=Integer, AppHandler= loggerLogger J‘.ﬁessa_geu_stener
#portint #porForapps:int — #listenerAdvListener _ ConnectionResetListener
#lstn:MewClientListener #portForAdvisers:int -handler:ClientHandler irs.adv.Istn.AppHandler
+HandleConnections +AdvHandler loggerLagger
+runvaid irs.adv.Istn.HandleApp Connection +messageReceivedyaid #listenerAdvListenar
irs.adv.|stn.HandleAdvConnection #streamOutDataOutputstream
#Fhandler:ClientHandler
FrequestsPaortint
Thread
irs.adv.rsv.Resolution +AppHandler
R e +c0nnectiogReset:vloicl |
=N 2l _ _ _ +messageReceived:void
-interp:Interpreter irs.adv.rsv.ResolutionListener +advicePerformed:void
-handler|ResolutionLlistener |~ | <] — +makeRequestToApp:boolean
-candidates:MsgCandidates +adviceParformed-void +malkeRequestToApp:boolean
-formulas:iterator<Formula= [

Figura 3. Diagrama UML de classes dos componentes Resolver e Listener

Por cada lista de candidatos enviada por uma aplicaco é lancada uma nova thread correspondente a uma nova
resolucdo, que termina com a determinagdo de um conselho. Cada resolucdo € definida por uma instancia da
classe i rs. adv. rsv. Resol uti on, que guarda a informagdo relativa a lista de servigos candidatos e as
formulas a validar, nos atributos candi dat es e f or nul as respectivamente, conforme apresentado na Figura
3. Uma vez processadas todas as férmulas é apurado o conjunto de servicos em interaccdo, a retornar a
aplicacdo. No fina é natificado o transmissor, através dareferénciaparairs.adv.rsv.| ResolutionListener.

Listener

A insténciadaclassei rs. adv. | st n. AdvLi st ener desencadeia o processo de estabelecimento das ligaces,
recepcdo e envio de mensagens com as aplicagdes Internet e outros conselheiros. S&o langadas duas threads,
uma para tratamento das ligagdes das aplicagdes Internet e outra das ligaghes de outros conselheiros. Cada uma
destas threads é representada por umaingtanciadaclassei r s. adv. | st n. Handl eConnect i ons(Figura 3).

Apo6s o estabel ecimento de uma ligagdo a uma aplicagdo Internet ou outros conselheiro, € instanciado um objecto
de AppHandl er ou AdvLi st ener (Figura3), respectivamente, que sera o handler para os servicos candidatos
recebidos (notar que esta é a classe que implementa MessagelLi st ener e cuja ainstancia sera registada como
listener das mensagens recebidas neste canal). Por cada aplicacdo Internet ligada existe uma insténcia de
AppHandl er correspondente, controlado por AdvLi st ener.

Resultados e Conclusdes
O sistema de resolucdo foi integrado e testado com o servidor de Email James, tendo respondido a todos os
requisitos propostos e apresentados neste artigo. Além disso é importante avaliar o custo de processamento das



mensagens de Email, com a intervencdo do conselheiro. Foram testadas e avaliadas diferentes situagtes, sendo
aqui apresentados os va ores médios regi stados para quatro casos.

1. O dedtinat&rio tem subscrito os servicos de FilterMessage, ForwardMessage e AutoResponder. Quando
uma mensagem é filtrada, a formula 2.2 e outra similar, interdictam os servigos de ForwardMessage e
AutoResponder.

2. Referente aformula 3.2, que interditard o servico FilterMessage;

3. Referente aférmula 3.3, queinterditara o servigo AutoResponder;

4. ExemplodaFigural eresolvido pelaférmula2.4.
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Figura 4. Variacao do tempo médio de processamento de Email com intervencao do conselheiro.

Conforme congta no gréfico da Figura 4, no primeiro caso ha uma diminuicdo no tempo de processamento das
mensagens, devido a uma reducéo do nimero de servigos executados. Nos outros casos, 0 aumento no tempo
médio de processamento da mensagem varia entre os 42 e 55%. Este acréscimo de tempo é devido, na sua
maioria, a comunicagéo e seriaizacdo das mensagens. Além disso, este custo é fixo sendo no maximo de 50 ms
e representa a quase totaidade do tempo de resolucéo.

A solucdo foi desenvolvida sobre aplataforma J2SE versdo 5. Foram usadas ainda as ferramentas JLex e Cup [9],
para construgao de analisadores |éxicos e sintécticos do Interpreter e a plataforma JAXB, (“Java Architecture for
XML Binding") [10], para a definicdo dos tipos e processo de seridizagdo das mensagens XML transmitidas
entre os conselheiros e as aplicagdes Internet.

Em suma a solug@o responde aos requisitos propostos, sem comprometer o nivel de servico da aplicagdo
Internet. Apresenta uma arquitectura distribuida e a potenciaidade da resolugdo ndo ser comprometida por nés
sem conselheiros, potenciando a perspectiva de introdugéo faseada dos conselheiros na I nternet
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