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Resumo

O modelo de computacdo na Cloud apresentou, nos ultimos anos, um crescimento
significativo e evolui para a forma predominante de fornecimento e consumo de
recursos computacionais. Este modelo tem como objetivo o fornecimento de sistemas
com alta escalabilidade, performance, fiabilidade e recursos configuraveis on-demand.
Simultaneamente reduz a complexidade de gestdo de uma infraestrutura de TI

(Tecnologias de Informacédo) com estas caracteristicas.

Neste contexto surgem 0s servicos de armazenamento na Cloud que exploram o
conceito da computacdo na Cloud para fornecimento de espaco de armazenamento
flexivel, fiavel e on-demand. No atual modelo armazenamento na Cloud as empresas
fornecem tanto o espago de armazenamento como 0s servicos ou aplicagbes de
acesso e controlo deste espaco. No entanto este modelo ndo permite que o utilizador
explore o seu espaco de armazenamento de diferentes servicos de forma integrada

devido a existéncia barreiras fisicas e légicas.

Neste projeto é analisado e implementado um sistema que permite explorar diversos
servicos de armazenamento na Cloud de forma integrada. O sistema, designado por
Cloud Cockpit, tem como principais caracteristicas: (i) integracdo dos servi¢cos
Dropbox e Google Drive (sendo extensivel a outros servicos de armazenamento), (ii)
pesquisa sobre os conteldos ndo estruturados armazenados nos servicos que integra

e (iii) interface multiplataforma que abrange computadores, tablets e smartphones.

O sistema implementado foi testado e avaliado na totalidade das suas funcionalidades.
A implementacdo da interface multiplataforma apresenta-se uma solugdo viavel ao
nivel de abrangéncia de dispositivos. A arquitetura do sistema, para além de integrar
os servicos Dropbox e Google Drive, é extensivel para integracdo de outros servigcos
de armazenamento. Os testes revelam que deve ser encontrada uma alternativa ao
componente de extracdo de texto de ficheiros PDF (Portable Document Format)

devido a problemas de desempenho.

Palavras-Chave
Servicos de armazenamento na Cloud, Integracdo e gestdo de dados, Pesquisa em

conteudos nao estruturados, Aplicacdo multiplataforma






Abstract

Over the last few years Cloud Computing had a significant growth and evolves to the
predominant model for delivery and consumption of computer resources. This model
aims to supply systems with high scalability, performance, reliability and on-demand
configuration. Simultaneously reduces the complexity of managing an IT infrastructure

with such characteristics.

In this context arise in the Cloud storage services based on the concept of Cloud
Computing providing flexible, reliable and on-demand storage space. In the current
model the Cloud storage companies provide both storage space and services or
applications to access and control this space. However this model does not allow the
user to explore their storage space from different services in an integrated way

because there are physical and logical barriers.

In this project it is analyzed and implemented a system that provides the capability to
explore various Cloud storage services in an integrated manner. The system, referred
to as Cloud Cockpit, has as main features: (i) integration of services Dropbox and
Google Drive (being extensible to other storage services), (i) search on the
unstructured content stored in the integrated services, (iii) multiplatform interface

covering Computers, Tablets and Smartphone's.

The implemented system was tested and evaluated in the totality of its features. The
implementation of the multiplatform interface is a viable solution in terms of covered
devices. The system architecture integrate services Dropbox and Google Drive and is
extensible to integrate other Cloud storage services. Tests show that an alternative
must be found to the extracting text from PDF (Portable Document Format) files

component due performance issues.

Keywords
Cloud Storage Services, Integration and data management, Unstructured content

search, Multiplatform application.
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Capitulo 1

Introducao

O sector das tecnologias de informacédo (TI) evolui com inovacbes que alteram
substancialmente a forma como se utiliza a tecnologia, como se acede a informacéo,
na forma de gerar valor acrescentado aos negocios e até na forma do utilizador
comum interagir com o mundo no seu dia-a-dia. Estas evolugfes verificaram-se, por
exemplo, com a Internet que permitiu o acesso a informacgéo independentemente da
localizacdo geogréafica. Ou com o aparecimento do Application Service Providers
(ASPs) que permitiram interagir com as aplica¢des diretamente através do browser e
gue sao disponibilizadas a mdultiplos clientes, ao invés das instalagfes standalone de
aplicacdes. A mais recente evolugdo deu-se com o surgimento da Cloud que, em
linguagem comum, se refere a um conjunto de recursos computacionais

disponibilizados através de servi¢os na rede.

O modelo de computacdo na Cloud (Cloud Computing) apresentou, nos ultimos anos,
um crescimento significativo no sector das Tecnologias de Informacdo (TI). Este
modelo evolui para a forma predominante de fornecimento e consumo de:
infraestruturas, tanto a nivel de armazenamento com a nivel de computacgéao,
plataformas e aplicaces. O objetivo deste modelo é fornecer sistemas com alta
escalabilidade, performance, fiabilidade e recursos configuraveis on-demand.
Simultaneamente reduz a complexidade da gestdo de uma infraestrutura de Tl com

estas caracteristicas [1].

Neste contexto surge, naturalmente, o armazenamento de dados que explora as
caracteristicas da Cloud para fornecer ao utilizador um espaco de armazenamento

flexivel, fidvel e que potencia a mobilidade do utilizador. Este modelo tem vantagens a
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Capitulo 1 — Introducéo

nivel financeiro, uma vez que os recursos nha Cloud s&o tipicamente mais econémicos
do que recursos dedicados. Tem também vantagens a nivel de seguranca dos dados
uma vez que a redundéncia protege o utilizador de falhas de hardware ou de

eliminacéo acidental de dados.

Atualmente existem solu¢es fornecidas pelas grandes companhias de IT como a
Google, a Amazon, a Microsoft ou a IBM que oferecem servigos de armazenamento de
dados. Existem ainda servicos para o armazenamento e partilha tipos de conteudo
especificos tal como o Youtube [2] ou 0 Vimeo [3] para videos e o Picasa [4] ou Flicker

[5] para armazenamento e partilha de fotografias.

1.1 Motivacéo

No modelo atual de armazenamento na Cloud as empresas fornecem tanto o espago
de armazenamento como 0s servicos ou aplicacbes de acesso e controlo deste
espaco. O problema desta abordagem consiste no facto de os contetdos de um
utilizador armazenados em fornecedores diferentes estarem separados por barreiras

fisicas e légicas que nao permitem que sejam utilizados de forma integrada.

1.2 Objetivos

O presente trabalho tem como objetivo implementar um sistema que permita a
exploracdo de diferentes servicos de armazenamento na Cloud de uma forma
integrada. Para tal serdo explorados os modelos de interagdo (i.e. APl REST)
disponibilizadas por estes servicos com o0 objetivo de suportar as operacoes

elementares sobre ficheiros assim como a pesquisa de contetidos ndo estruturados.

Em sintese, os objetivos do presente trabalho séao:
o Disponibilizar as operacbes elementares sobre ficheiros armazenados nos
servicos Dropbox [6] e Google Drive [7];
e Disponibilizar uma interface Web (ASP.NET MVC) utilizando um Responsive
Layout (HTML5 e CSS3) que se adapte a ecras de computadores, tablets e

smartphones;

Explorador integrado de servi¢cos de armazenamento na Cloud — Cloud Cockpit Pagina 2



Capitulo 1 — Introducéo

¢ Disponibilizar a pesquisa sobre os conteldos nao estruturados (recorrendo ao
suporte do Lucene) que permita aos utilizadores pesquisar 0os seus contetdos

armazenados nos servi¢cos de armazenamento na Cloud.

1.3 Organizacédo do documento

Este documento esté organizado em onze capitulos. O primeiro capitulo descreve, de
forma breve, o problema que se pretende resolver. O segundo capitulo apresenta os
conceitos mais importantes do tema desenvolvido. O terceiro capitulo detalha o
modelo proposto para a solugéo do problema. Do quarto ao nono capitulo detalha-se a
implementacdo dos mddulos que constituem a solugdo. O décimo capitulo apresenta
os testes efetuados ao sistema no sentido de validar a solucdo. Por altimo, no décimo-
primeiro capitulo, sédo discutidos o0s resultados do trabalho realizado bem como a

apresentacéo de alguns aspetos para a continuidade do projeto.

1.4 Convencgdes de Escrita

Este documento foi escrito segundo o acordo ortografico de 1990. Sao, também,
utilizadas as seguintes convengdes de escrita:

e As traducbes de termos ou expressdes originalmente em lingua inglesa
serdo mantidas na sua desighacao original, sempre que a sua traducdo ndo se
justifique devido a perda de significado ou inexisténcia de traducdo
adequada sendo também acompanhadas da utilizacdo de texto em italico;

e O texto em italico é utilizado em palavras ou expressoes relativas a

designacbes de conceitos ou estrangeirismos existentes no texto.
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Capitulo 2

Trabalho Relacionado

Neste capitulo sdo apresentadas algumas noc¢des sobre os temas abordados neste
trabalho no sentido de sustentar as abordagens adotadas. S&o também apresentados

alguns desenvolvimentos e trabalhos relacionados com o sistema desenvolvido.

2.1 Modelo de computacéo na Cloud

De acordo com a definicdo do National Institute of Standards and Technology (NIST),
[8], a computacdo na Cloud é um modelo que permite o acesso ubiquo e a-pedido (on-
demand) a um conjunto partilhado e configuravel de recursos computacionais, através
de servicos na rede. Estes recursos podem ser facilmente aprovisionados ou

libertados com um custo minimo de gestédo ou interagdo com o prestador de servico.

Este modelo assenta nas seguintes cinco caracteristicas:

e Recursos a-pedido - O utilizador pode aprovisionar-se de recursos
computacionais on-demand e sem necessidade de interven¢cdo humana com
0s provedores do servigo;

e Acesso através da rede — Os recursos sao disponibilizados na rede através de
mecanismos que promovam uma utilizacéo de clientes heterogéneos;

e Recursos partilhados — O fornecedor do servico disponibiliza os recursos
necessarios a varios consumidores utilizando tecnologias como a virtualizagao

e multitenancy”.

! Conceito que refere uma instancia de software que serve mdiltiplos clientes e cada pode
personalizar alguns aspetos da sua aplicacdo (virtualizada)
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Capitulo 2 — Trabalho Relacionado

o Escalabilidade rapida — Os recursos podem ser aprovisionados e libertados de
uma forma rapida. Para o consumidor ndo devem existir limites nos recursos
gque tem disponiveis para alocar.

e Medicdo de consumo dos servicos — Tem de ser possivel efetuar a medicéo
dos servigcos consumidos em termos de recursos utilizados, de forma a que

seja possivel faturar apenas os recursos utilizados.

O modelo de computacao na Cloud é subdividio em trés categorias: Infrastructure as a
Service (laaS), Platform as a Service (PaaS) e Software as a Service (SaaS). Estas
categorias sdo definidas pelos diferentes servicos que oferecem conforme se

apresenta na Figura 1.

Modelo Tradicional laas Paas Saa$
v v v L d
Aplicagdes Aplicagtes Aplicagges Aplicagtes
Runtime Runtime Runtime Runtime
Middleware Middleware Middleware Middleware
Sistema Operativo Sistema Operativo Sistema Operativo Sistema Operativa
Legenda:
. N - - Gerido pelo fornecedor
Hypervisor Hypervisor Hypervisor Hypervisor de Cloud
Infra-estrutura Infra-estrutura Infra-estrutura Infra-estrutura SR %ilzlzc:jr:jsumidor

Figura 1 - Cloud Service Models

e laaS - Consiste na disponibilizacdo de unidades fisicas tais como servidores,
processamento, armazenamento e rede onde o utilizador pode instalar e correr
software inclusive o sistema operativo;

e PaaS - Consiste na disponibilizacdo de uma plataforma onde o utilizador pode
instalar aplicacbes que se executam em ambientes suportados pelo
fornecedor, como por exemplos aplicagcbes baseadas em .Net ou Java. O
utilizador apenas controla configuracdes das aplicacdes que executa, ndo tem
qualquer responsabilidade de gestdo do servidor, sistema operativo,

armazenamento ou rede;
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SaaS - Consiste na disponibilizacdo de aplicacdes executadas num ambiente
Cloud. Estas aplicacbes sdo disponibilizadas para clientes tais como web

browsers ou a interface de um programa instalado na maquina do cliente.

Por dltimo importa ainda referir que este modelo pode ser disponibilizado em

diferentes formas:

Cloud Privada - é disponibilizada exclusivamente para uma organizacao, ainda
gque possa abranger varias unidade de negécio. Esta pode ser gerida pela
propria organizagao, por terceiros ou por uma combinagédo de ambos;

Cloud de comunidade— ¢ disponibilizada para uma comunidade de
organizacdes que possuam algo em comum. Pode ser gerida por uma ou
varias organizacdes da comunidade, por terceiros ou por uma combinagéo
destes;

Cloud publica - € disponibilizada para o publico em geral e pode ser gerida por
uma organizagdo empresarial, académica, governamental ou uma combinacao
destes;

Cloud hibrida - €& uma composicdo de duas ou mais modelos de

disponibilizacdo apresentados anteriormente.

2.2 Armazenamento de dados na Cloud

O armazenamento de dados na Cloud oferece ao utlizador um espago de

armazenamento remoto flexivel e fiavel. Este permite o acesso através da rede a um

espaco de armazenamento de grande capacidade, sempre disponivel e com a

capacidade de crescer & medida das necessidades do utilizador. Comparado com o

armazenamento em rede tradicional, o armazenamento na Cloud é um sistema

complexo de hardware, equipamentos de rede, equipamentos de armazenamento,

servidores, aplicagdes, entre outros [9].
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Fornecedor Armazenamento Cloud

NG
Armazenamento

Cliente Controlo Armazenamento

Armazenamento

Figura 2 — Arquitetura tipica de sistema de armazenamento na Cloud
Na Figura 2 é apresentado uma arquitetura tipica de um sistema de armazenamento
na Cloud, em que o armazenamento é efetuado em multiplos servidores ao invés de
num Unico, como acontece com 0 armazenamento em rede tradicional. O utilizador vé
um servidor virtual, ou seja é criada a ilusdo que os seus dados estdo a ser
armazenados num sitio particular, enquanto que 0s seus dados podem estar
armazenados ou particionados em qualguer um dos servidores que compdem a Cloud.
Na realidade os dados podem ser movidos entre servidores regularmente a medida

gue o sistema gere e otimiza o espaco disponivel nos seus servidores.

Estes sistemas apresentam vantagens ao nivel da gestéo, custos, e na prevencédo de
desastres:

o Facilidade de gestdo - Para o utilizador a gestdo de um servico de
armazenamento na Cloud é mais simples de instalar e manter do que um
sistema equivalente instalado on-permises?. Tipicamente apenas necessita de
um web browser para aceder e gerir 0 seu espago de armazenamento;

e Controlo de custos — O custo das subscricbes de armazenamento na Cloud
sdo, geralmente, inferiores ao custo hardware e do pessoal técnico para
manter uma infraestrutura equivalente;

e Alta disponibilidade e prevencdo de desastres - Os sistemas de
armazenamento na Cloud tém redundancia no armazenamento dos dados, o
que significa que se existir uma falha no hardware o sistema pode continuar a

funcionar e nédo seréo perdidos dados;

? Conceito gue refere um sistema instalado e gerido nas instalacdes do utilizador
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Por outro lado a adocdo destes sistemas por parte dos utilizadores também
apresentam alguns receios e desafios, tais como:

e Controlo sobre os dados— Uma vez que os dados estdo alojados num servidor
remoto a perda do controlo dos dados é um receio que existe por parte dos
utilizadores;

e Interoperabilidade - Cada fornecedor tem diferentes métodos (APl ou
aplicacfes) para acesso ao espaco de armazenamento. A falta de protocolos
standard para acesso aos servicos de armazenamento leva a que ndo exista
interoperabilidade entre diferentes sistemas;

e Performance — O acesso aos dados esta limitado pelo throughput e laténcia da
rede, e apesar dos Ultimos avangos na velocidade da internet, ndo € possivel
acompanhar a performance de um armazenamento tradicional de rede;

e Seguranca — Em todos os sistemas apresenta-se como um problema e no
armazenamento de dados na Cloud ndo é excecdo, qualquer falha no sistema

ou na transferéncia de dados pode comprometer a seguranca dos dados.

2.3 Servigos de Armazenamento na Cloud

Atualmente existem inUmeras solu¢Bes que oferecem servicos de armazenamento na
Cloud. Estas solucbes dividem-se normalmente em dois grupos: as solucbes

empresarias e as solucdes direcionadas para o publico em geral.

No contexto das solu¢cdes empresariais podem-se encontrar, por exemplo, Amazon
Simple Storage Service (Amazon S3) [10], Windows Azure Storage [11], Google Cloud
Storage [12], IBM Smart Business Storage Cloud [13], entre outros. Estes tém como
objetivo suportar requisitos empresarias como 0 armazenamento de dados
aplicacionais ou o armazenamento de backups. Este sistemas, normalmente, tém uma

interface direcionada para recursos com conhecimento em tecnologias de informacéo.

As solugbes como o Dropbox, Google Drive ou SkyDrive [14] sdo servicos de
armazenamento na Cloud direcionados para o publico em geral. Fornecem um espaco
de armazenamento na Cloud e geralmente, disponibilizam uma quantidade de espaco
de forma gratuita. Apresentam uma interface de acesso user friendly em que o

utilizador pode fazer a gestéo destes sistemas de ficheiros. Por outro lado sdo também
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muito utilizados para outras aplicacbes guardarem os dados dos utilizadores, desde
gue estes associem as suas contas. Como por exemplo aplicagbes para smartphones
que permitem enviar as fotografias tiradas para uma pasta no Dropbox, ou certas
aplicacBes da loja de aplicacbes Google Chrome que permitem guardar os dados

diretamente no Google Drive.

No contexto das solucdes para o publico em geral existem também sistemas que
enfatizam os aspetos sociais e partilha de conteldos, mas também podem ser
considerados servigos que armazenam contetdos na Cloud. Neste segmento existem
solucdes tais como o Youtube para armazenamento e partilha de videos, o Picasa ou

o Flicker para organizacéo e partilha de imagens.

2.4 Integracéo de servigos de armazenamento na Cloud

Numa andlise aos sistemas existentes no mercado com objetivos semelhantes aos
deste projeto, foram identificados dois sistemas com relevancia e que importam referir:
Otixo [15] e CloudKafe [16]. Nestes sistemas é possivel gerir os ficheiros dos servigos
de armazenamento na Cloud que este projeto tem como alvo. No entanto ambos
apresentam limitacdes, ao nivel do sistema de pesquisa de ficheiros, em que apenas é
possivel pesquisar por nome de ficheiro. E também apresentam limitacdes ao nivel da
interface que esta adaptada apenas para computadores, o que faz que utilizadores de
tablets ou smartphones ndo se deparem com interfaces adaptadas para as suas

plataformas.
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Capitulo 3

Modelo Proposto

Neste capitulo é apresentado o modelo proposto para a solugao e sédo detalhados os
requisitos do sistema. A Figura 3 a presenta um diagrama que ilustra 0 modelo
proposto para a solugdo do problema. O utilizador interage com o sistema, designado
por Cloud Cockpit, que por sua vez executa as operagdes necessarias nos servigos de
armazenamento na Cloud do utilizador através das API disponibilizadas pelos

mesmos.

Picassa

Google Drive N
N

Dropbox

8N — iy

Utilizador

Hd20) pnopd

Figura 3 = Arquitetura do modelo proposto

3.1 Requisitos

Uma solugcdo desta natureza apresenta um vasto conjunto de funcionalidades
interessantes de disponibilizar, bem como uma série de servigos de armazenamento
na Cloud a ser integrados. Assim foi necessario definir um conjunto de funcionalidades
e de servigos a integrar, que fosse exequivel (no tempo deste projeto). Neste contexto
definiram-se 0s seguintes requisitos principais para o sistema, apresentando-se como

requisitos minimos para validacéo do conceito da solucao:
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1. Disponibilizacdo das operacBes de escrita, leitura e cépia de ficheiros nos
servicos Dropbox, e Google Drive;

2. Disponibilizagdo de uma interface Web que se adapte a ecras de
computadores, tablets e smartphones;

3. Disponibilizacdo de pesquisa sobre os conteldos ndo estruturados que se

encontrem alojados nos servigos definidos no ponto 1.

Como objetivos secundarios, no contexto deste projeto, identificam-se funcionalidades
tais como registo, login, login através de social login providers e ainda a integracéo

com servigcos Youtube e Picasa.

3.2 Modelo de Dominio

A Figura 4 apresenta o modelo do dominio do sistema com a identificacdo dos atores
do mesmo:

e Utilizador - O utilizador do sistema que utilizard um browser para interagir com
0 sistema;

e Social Login Providers - Sistemas externos que fornecem servigos de
autenticacdo dos utilizadores. Especificamente os servicos do Google e
Facebook;

e Cloud Storage Services - Sistemas que fornecem servigos de armazenamento
na Cloud. Estes servicos disponibilizam API's com os quais o sistema Cloud

Cockpit interage.

Social Login Providers

Google Facebook

Cloud Cockpit

Cloud Storage Services

Utilizador

Google Picassa
Drive

Dropbox YouTube

Figura 4 - Modelo de Dominio

Explorador integrado de servi¢cos de armazenamento na Cloud — Cloud Cockpit Péagina 12



Capitulo 3 — Modelo Proposto

3.3 Diagrama de casos de utilizacdo

A Figura 5 apresenta o diagrama de casos de utilizacdo do sistema, identificando as
funcionalidades do sistema.

Utilizador

Cloud Cockpit

Associar
Conta
Adicionar
Ficheiro
Apagar
Ficheiro
Adicionar
Directoria
Apagar
Directoria

Colar Item na
mesma conta
cloud storage

\ Social Login Providers

Google Facebook

Cloud Storage Services

Goad/s Picassa
Drive

\ //

AN

Dropbox YouTube

Colar Item em
conta cloud
storage diferente

Pesquisar
Ficheiros

Figura 5 - Diagrama de casos de utilizagdo

Os casos de utilizacdo do sistema podem ser divididos em trés grupos: associacao de

contas, gestdo de contetdos e pesquisa de contetdos. Da observacdo do diagrama

anterior enumeram-se 0s casos de utilizagéo:

UC1 - Registar

UC2 - Login

UC3 - Social Login

UC4 - Associacédo de contas de cloud storage
UCS - Adicionar Ficheiro

UCG6 - Apagar Ficheiro

UCY - Adicionar Diretoria

UCS8 - Apagar Diretoria

UC9 - Copiar Item

UC10 - Cortar Item

UC11 - Colar Item na mesma conta de cloud storage
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e UCI12 - Colar Item em conta de cloud storage diferente

e UCI13 - Pesquisar de Ficheiros

3.4 Especificacdo de casos de utilizagéo

De seguida sdo detalhados os casos de utilizagdo do sistema que se entendem por
mais relevantes e que apresentam um conjunto de operagfes que caracterizam o
essencial da solucdo. Os restantes casos de utilizagdo do sistema encontram-se em

anexo.

A tabela seguinte apresenta a terminologia utilizada na especificacdo de casos de

utilizacdo que se apresenta a seguir.

Cloud Storage Service Sistemas que fornecem servigos de armazenamento na Cloud
Conta de Cloud Storage Conta de um utilizador num servigo de armazenamento na
Service Cloud.

Servigo que fornece a operacao de autenticacdo (no contexto

Social Login Provider :
! g Vi deste sistema Google e Facebook)

Qualquer tipo de ficheiro que possa estar alojado nos servigos

Ficheiro
de armazenamento na Cloud.
Diretoria Agregador de ficheiros.
ltem Ficheiro ou Diretoria (incluindo todos os ficheiros que estéo

agregados).

UC4 — Associacado de contas de Cloud Storage

Associacao de uma conta de armazenamento na Cloud a area de
trabalho do utilizador.

Na sua area de trabalho o utilizador escolhe adicionar conta de
armazenamento na Cloud.

Utilizador, Cloud Storage Service

O utilizador deve estar com a sessdo iniciada no sistema, através do
caso de utilizagcdo UC2 ou UC3 (em anexo).

Uma nova conta de armazenamento na Cloud é adicionada a area de
trabalho do utilizador
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1. Seleciona adicionar nova

conta armazenamento na
Cloud;
2. Escolhe um dos servigos

disponiveis.

3

Faz um pedido de ao
servigo com indicagéo do
gue pretende controlar;
Redireciona o utilizador
para a pagina do servico
para dar permissodes de

acesso.

5. Apresenta a pagina para o

utilizador se autenticar.

6. Autentica-se no servico;
7. Aceita que o sistema Cloud
Cockpit controle a sua

conta.

8. Retorna a informacéo
necesséria para que o
sistema aceda ao servico

em nome do utilizador.

9.

10.

mensagem de falha ao associar;

falha ao associar;

Guarda os dados
necessarios para aceder
ao servico em nome do
utilizador;

Associa uma nova conta
na area de trabalho do

utilizador.

¢ No passo 5, se o utilizador ndo se autenticar o caso de utilizagdo termina com uma

« No passo 6, se o utilizador n&o aceitar o caso de utilizagdo termina com uma mensagem de
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UC5 — Adicionar Ficheiro

Adicionar ficheiro numa conta de um servi¢co de armazenamento na
Cloud.

O utilizador seleciona um ficheiro para adicionar e um destino numa
conta de armazenamento na Cloud.

Utilizador, Cloud Storage Service

O utilizador deve estar com a sessao iniciada no sistema, através do
caso de UC2 ou UC3(em anexo).

O utilizador associou a conta anteriormente através do caso de utilizagdo
UC4.

O ficheiro selecionado é adicionado a conta de armazenamento na
Cloud.

2. Seleciona um ficheiro e um

destino para o ficheiro.

1 Valida que o tipo de
ficheiro a carregar é
suportado pelo Cloud
Storage Service de
destino;

2. Faz o pedido de
carregamento do ficheiro
ao Cloud Storage Service
de destino;

3. Enquanto o carregamento
ndo terminar notifica o
utilizador do progresso

desta operacéo.

4. Carrega o ficheiro;
5. Confirma que o ficheiro foi

adicionado com sucesso.

6. Notifica o utilizador de
carregamento efetuado

com sucesso.

Explorador integrado de servi¢cos de armazenamento na Cloud — Cloud Cockpit Péagina 16




Capitulo 3 — Modelo Proposto

e Se o carregamento do ficheiro falhar o utilizador € notificado e o caso de utilizagao termina.

UC12 — Colar Item em conta de Cloud Storage diferente

Colar um ficheiro ou diretoria da area de transferéncia para um
destino numa conta de um servico armazenamento na Cloud
diferente da origem.

O utilizador escolhe o destino do item e a opgao “Colar”.

Utilizador, Cloud Storage Service de Origem, Cloud Storage Service
de Destino

O utilizador deve estar com a sessao iniciada no sistema, através
do caso de utilizacdo UC2 ou UC3 (em anexo).

O utilizador associou a conta anteriormente através do caso de
utilizagéo UCA4.

O utilizador colocou um item na area de transferéncia do sistema

através do caso de utilizagdo UC9 ou UC10 (em anexo).

7

O item é colado no destino. Fica alojado apenas no destino se
estava marcado para cortar. Se estava marcado para copiar fica

alojado fisicamente na origem e no destino.

1. O utilizador

escolhe o destino
do item e a opgéo

“Colar”.

2. Verificase a
origem e o destino
se encontram em
contas de
armazenamento
na Cloud
diferentes;

3. Verifica se o tipo
doitem é

suportado na
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localizacéo de
destino

4. Descarrega o item
da localizacéo de

origem.

5. Envia o item

pedido

6. Faz o pedido a
localizacéo de
destino para

carregar o item.

7. Carrega o item;
8. Confirma que o
item foi adicionado

com sucesso.

9. Faz o pedido a
localizacéo de
origem para

apagar o item;

10. Apaga o item de
origem;

11. Confirma que o
item foi apagado

com sucesso.

12 Retira o item da
area de
transferéncia;

13. Notifica o utilizador
que o item foi
colado com

Sucesso.

¢ No passo 4, se o item estiver marcado para copiar, o caso de utilizagdo executa o passo 8 e

de seguida continua o passo 12.

e No passo 4 se a localizacdo de origem for € na mesma conta de armazenamento na Cloud

da localizagéo de destino, é invocado o caso de utilizagdo UC11 (em anexo) no passo 4;

¢ No passo 4 se o tipo de item néo é suportado no servico de armazenamento na Cloud de
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destino, o utilizador é informado e o caso de utilizacdo termina;
e No passo 11 se ndo for possivel apagar o item, o utilizador deve ser informada que a copia
foi realizada, mas o item néo foi apagado da origem;

e Se o colar do item falhar o utilizador é notificado e o caso de utilizagcao termina.

3.5 Abordagem

A arquitectura que se encontra representada no diagrama de blocos da Figura 6
decompde o sistema em modulos coesos e desacopolados, com o intuito de separar
as caracteristicas essenciais e consequentemente garantir o nivel de abstrac¢do entre

maddulos, confinando-lhe funcionalidades concretas e facilitando a sua integracgéo.

Browser Cliente

Module de Apresentagio

Cloud Cockpit

{Camada Cliente)
Madulo de
Interface Web Apresentagdo APl
{Camada Servidor)
Dropbox AP (—— 1)
EMM".IE E'E Madulo Aplicacional
DImunIcacao
Google Drive Y] C —
Interface Web Acesso a Indice | Acesso a Dados

ndice de Repositario de
Pesquisa Dados

Figura 6 — Diagrama de blocos do sistema
O sistema armazena, no repositorio de dados, as informag6es dos utilizadores do
sistema. Estes dados contemplam a informag&o necesséria para fazer a ligagdo com
as contas de armazenamento na Cloud que cada utilizador associa ao sistema. Note-
se que a informacdo armazenada é a estritamente necessaria para efetuar as

ligacdes. O sistema ndo armazena nomes de utilizador ou palavras chaves para

acesso aos referidos servigos.

No contexto da recuperacgéo de informacao o sistema utiliza indices que armazenam a

informacédo dos conteldos nado estruturados. Para tal é necessario um processo que
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permita o crawling e indexacdo dos conteudos alojados nos servicos de
armazenamento na Cloud. Os indices de utilizadores diferentes estdo fisicamente

separados para garantir o isolamento da informacéo do utilizador.

O modulo aplicacional efetua a integracdo entre os diferentes componentes do
sistema, bem como a orquestracdo das opera¢cdes nos servicos de armazenamento na

Cloud.

Para efetuar a comunicacdo com 0s servicos de armazenamento na Cloud, o sistema
recorre ao modulo de comunicagéo. Este contempla a implementacéo especifica para
ligacdo as API disponibilizadas pelos servicos. Importa salientar que cada servigo,
para além de se apresentar em endpoints diferentes, também utiliza representacdes
de dados diferentes. Pelo que neste modulo torna-se importante garantir a abstragéo
destes aspetos ao modulo aplicacional. Em suma, o médulo de comunicagéo lida com
a comunicacgao, autenticacdo e mapeamento de dados de cada servico de modo a

facultar ao médulo aplicacional uma imagem homogénea de todos 0s servigos.

A interface com o utilizador encontra-se limitada ao médulo de apresentagao, que tem
como alvo um navegador Web. Esta camada encontra-se tanto no servidor para servir
todos o0s recursos necessarios ao funcionamento de uma aplicagdo Web, como
também no cliente de forma a potenciar a experiéncia de utilizacdo e usabilidade da

aplicacao.

Por ultimo destaca-se também uma camada de API. Esta disponibiliza o conjunto de
operacfes necessarias para implementar os requisitos do sistema, e é utilizada pela
camada de apresentacdo no cliente. O objetivo desta APl é permitir que o nucleo do
sistema seja reutilizado por outras aplicagdes futuramente. Como por exemplo por
numa aplicacdo para dispositivos moveis, ou mesmo por outras aplicacdes que
necessitem de se abstrair da pluralidade de ofertas de servicos de armazenamento ha

Cloud (embora este ultimo cenario se encontre fora do ambito deste projeto).
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O modelo de dados do sistema visa dar suporte a informacédo dos utilizadores do
sistema, a forma de acesso e as contas de servicos armazenamento na Cloud que
cada utilizador tem associadas, incluindo a informagdo necesséaria para efetuar a

ligagdo a essas mesmas contas.

A Figura 7 apresenta o modelo entidade associ¢cdo do sistema que foi elaborado de
forma a dar suporte aos requisitos. O modelo de dados é composto pelas quatro
tabelas que se descrevem de seguida:

o CloudStorageAccount — Tabela que guarda a informacdo de contas de
armazenamento na Cloud que foram adicionadas ao sistema. Cada conta tem
um utilizador associado, um nome definido pelo utlizador e um conjunto de
informacdo relacionada com o protocolo de ligagdo (OAuth) as API dos
servicos. Este componente € apresentado no Capitulo 6;

e UserAccount — Tabela que armazena a informacg&o dos utilizadores do sistema.
Cada utilizador tem um nome de utilizador, e uma forma de efectuar login, seja
por nome de utilizador e palavra-chave, ou seja através de um servico de
Social Login;

e CloudStorageAccountType — Tabela para parametrizar os tipos de contas que
podem ser adicionadas ao sistema;

e LoginType — Tabela para parametrizar os tipos de logins que sé@o aceites pelo

sistema.
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No diagrama do modelo entidade associacdo e no modelo l6gico sdo utilizadas as
seguintes convengdes:
e Chaves primarias a sublinhado;
o Chaves candidatas com o prefixo <ccN>, em que N representa o nimero da
chave candidata.
No modelo légico € também utilizado o prefixo [FK] para identificacdo das chaves

estrangeiras.

<ccl> TokenSecret
‘<ccl> AccessToken

AccessTokenlssueDate
RefreshToken
Access‘l'okenExpirati@

CIoudStorageAu@

4 O< CloudStorageAccount O 4@»

LoginType UserAccount CloudStorageAccountType

UserAccount Id

PasswordHash
<ccl> Username

CloudStorageAccoutType Id

SocialLoginUserld

Figura 7 — Modelo Entidade Associagdo

O modelo de dados é suportado por uma base de dados relacional cuja definicdo do

modelo légico que se apresenta a seguir.

CloudStorageAccount ( CloudStorageAccount Id, <ccl> CloudStorageAccountTypeild[FK]“)

UserAccount Id[FK]®, Alias, <ccl> AccessToken, <ccl> TokenSecret,

RefreshToken,AccessTokenIssueDate, AccessTokenExpirationDate )

UserAccount ( UserAccount Id, LoginType Id[FK]?, <ccl> Username, PasswordHash,
PasswordSalt, SociallLoginUserId )

CloudStorageAccountType ( CloudStorageAccountType Id, Description )

LoginType ( LoginType Id, Description )
(1) CloudstorageAccountType Id referencia CloudStorageAccountType.CloudStorageAccountType
(2)UserAccount_Id referencia UserAccount.UserAccount_Id

(3) LoginType Id referencia LoginType.LoginType Id

Listagem 1- Modelo Légico
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Para a concretizagdo do repositério de dados foi desenvolvida uma base de dados
suportada pelo Sistema de Gestdo de Base de Dados (SGBD) SQL Server 2008. A
escolha deste SGBD esté relacionada com a abordagem deste projecto quanto a
utilizacdo de tecnologias Microsoft (plataforma .NET). A maior limitacdo desta decisao
poderia prende-se com a necessidade de aquisicdo (e manutencao) de licencas para
utilizacdo. No entanto existem versdes designadas por express que, embora com
algumas restrices, permitem utilizar este SGBD de forma gratuita. Outros produtos
poderiam ter sido utilizados, como Oracle ou MySql, mas o nivel de integracéo do SQL
Server com a plataforma .NET é superior quando comparado com qualquer outra
tecnologia, nomeadamente a integracdo com a tecnologia de acesso a dados

ADO.NET Entity Framework recomendada pela Microsoft [17].
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Capitulo 5

Implementagdo do Modulo Aplicacional

Neste capitulo s&o apresentados os detalhes de implementagéo da camada de acesso
a dados, 0 acesso ao indice de pesquisa e a execucdo de operacdes nas contas de

armazenamento na Cloud.

5.1 Acesso adados

Para implementagcdo da camada de acesso a dados foi utilizada a tecnologia
ADO.NET Entity Framenwork 5.0. Esta tecnologia permite efetuar o mapeamento entre
Objetos e 0 Modelo Relacional (ORM). A escolha desta tecnologia justifica-se com a
necessidade de aumentar a produtividade de implementacéo desta camada bem como

ser esta a tecnologia recomendada pela Microsoft.

Para implementacdo desta camada foi necessario mapear cada uma das tabelas em
objetos através da implementacdo de classes de mapeamento da Entity Framework.
Definiu-se o conjunto de operacfes de manipulacdo de dados necessario para cada
tabela, e implementou-se um padrdo de repositério genérico [18] que implementa as
operacdes base para manipulacdo de todas as tabelas. Cada objeto que estende este
repositério pode implementar operacdes especificas de manipulacdo da tabela
respetiva. O diagrama seguinte representa um exemplo de utilizacdo com o

repositorio de acesso a tabela CloudStorageAccount.

Explorador integrado de servicos de armazenamento na Cloud — Cloud Cockpit Pagina 25



Capitulo 5 — Implementacdo do Médulo Aplicacional

T |kepository=TEnkity:

RepositoryBase

+Add{in entity : TEntity)

+Uipdatelin entity | TEntity]

+Delete(in entity : TERtity)

+iaetByld{inid ; long) | |Repository<TEntity=
+Getdll[) : IEnumerable<TEntity=

wentdndss

CloudStorageAccountRepository

+aet{in userAccoutnt_ld : long) : IEnumerable<Model CloudStoragefccounts

Figura 8 — Implementacgé&o do padréo repositério em CloudStorageAccount

5.2 Acesso ao indice de pesquisa

O acesso ao indice de pesquisa é realiza-se através de uma interface que foi definida
de forma a dar suporte a todas as operagdes necessarias. A figura seguinte apresenta
esta interface de acesso, bem como a implementacdo do padréo factory method [19]
que foi utilizado para desacoplar a camada aplicacional da implementacdo especifica
do indice de contetudos ndo estruturados. O detalhe de implementacdo do indice e

algoritmos de crawling é apresentado no Capitulo 7.

LuceneClient

|
|
Wi

winterface zlindexSearchClient

creates

+AeginCrowiingProcess()

+EndCrawlingProcess)

+sDocumentinindex(in documentVersionid | string) : boal

vAddDocumentofin documentPath - string, in documentUnigueidentifier : string, in documentVersionld - string, in cloudStorogeAccountld - long, in )
vSearchfin term : string, out cowdStorogeAccount!d - long, out documentPath : string)

IndexSearchClientFactory CoudstoragesearchBusiness

L ﬂi

HCreatedin userAccount : Userfccount) : lindexSearchClient

+Search(in term : string, in userfecount - Userdccount) : CloudStaragelterm
+Crawllin useraccount : Userfceount)

ask to create

Figura 9 — Camada de acesso ao indice
A classe de efetua a légica de negdcio da pesquisa CloudStorageSearchBusiness
utiiza a classe IndexSearchFactory para criar objetos com a interface
IIndexSearchClient que contém todos os métodos necessarios para acesso ao indice

de pesquisa.

Explorador integrado de servi¢cos de armazenamento na Cloud — Cloud Cockpit Péagina 26



Capitulo 5 — Implementacdo do Médulo Aplicacional

5.3 Execucao de operacdes nos servigos de armazenamento

O mdédulo aplicacional é responsavel por coordenar as operacdes que sédo efetuadas
nos servicos de armazenamento na Cloud. Com a finalidade de desacoplar o médulo
aplicacional dos detalhes de implementacdo da ligagdo com cada servico de
armazenamento na Cloud, este moédulo apenas depende da interface
ICloudServiceClient. Esta interface disponibiliza todos os métodos necessarios para
que o médulo aplicacional efetue as operacdes que necessita. A implementacdo de
cada cliente de ligacdo aos servicos especificos é delegada no modulo de

comunicacgdo, apresentado no Capitulo 6.

|'>| GoogleDriveServiceCliznt |
creates |

| { DropbaxServiceClient

creates

| I
| I
i v

winterfaces

ICloudServiceClient
+GetPorthContentidetadatafin porentCloudStorageltem : Model CloudStorogeltem] @ IEnumerable<Model DloudStoregeltem
+GetFilefin fileToGet @ Mode! CloudStoregeltam, in temporaryFilePath : string) ! string
rAddFilefin destination : Model CoudStorogeltem, in temporaryFilename ; string, in temporaryFilepoPath : string, in newFilename | string)
rdeleteltemfin itemToDelete - Model OoudStarageitem)
+Coppltemiin itemToCopy : Medel. CloudStorageltem, in destination : Mode!. CloudSterageltem)
+Moveltemiin item TaCopy © Model OloudStorageltem, in destingtion @ Mode! CloudStoroge/tem)

CloudServiceClientFactory

fCreate{in cloudStaragesecount : Model ClowdStorageAceount) : IdoudService dient

Figura 10 — Diagrama da interface ICloudServiceClient
A Figura 10 apresenta a referida interface, esta contém métodos para navegar em
pastas, descarregar ficheiros, adicionar ficheiros, remover itens, copiar e mover itens.
A camada aplicacional obtém os objetos de ligacao aos servicos de armazenamento
através da invocacdo de um método factory na classe CloudServiceFactory. Este,
dependendo do tipo de conta, retorna um objeto para gerir a ligagdo a um servico

especifico (DropboxServiceClient ou GoogleDriveServiceClient).

Esta abordagem permite que a utilizacdo de novos servigcos de armazenamento com 0
maédulo aplicacional seja transparente, bastando apenas implementar uma classe que
implemente ICloudServiceClient e a alteracdo do método factory para criacdo de

clientes para 0 novo servico.
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Nas seguintes duas imagens sao apresentados dois diagramas de sequéncia com o
fluxo de operagBes para exemplificar a coordenagcdo efetuada pelo mdédulo

aplicacional.

A Figura 11 representa o fluxo para adicionar um ficheiro num servico de
armazenamento na Cloud, que se passa a descrever:
1. O processo € iniciado quando o método de adicionar ficheiro do médulo
aplicacional é invocado;
2. O ficheiro é guardado no servidor do sistema numa pasta temporéaria;
3. O cliente de acesso ao servico € criado através da classe
CloudServiceFactory;
4. O ficheiro é adicionado através da invocagdo do método AddFile, da interface
ICloudServiceClient;

5. O ultimo passo consiste em eliminar o ficheiro da pasta temporéaria.

CloudStorageDperationsBusiness CloudServiceFactory

> saveTemporaryFilelfileBytes, fileMame)

Create:=Create|cloudStoragefccount)

werreatess CloudServiceientDestination

| |

| |

> deleteTemporaryFilelfileName) : :
T | |

Figura 11 — Diagrama de sequéncia da operacéo de adicdo de ficheiro

Na Figura 12 € apresentado o fluxo para mover um ficheiro entre duas contas de dois
servicos de armazenamento na Cloud. Note-se que se a operacdo fosse de mover um
ficheiro dentro da mesma conta de armazenamento, este processo nao seria
necessario, uma vez que os servicos de armazenamento disponibilizam operacfes

com este objetivo. Assim a operacdo de mover um ficheiro consiste em:
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1. Os clientes de acesso aos servi¢cos, origem e destino, sdo criados através da
classe CloudServiceFactory;

2. O ficheiro € descarregado do servico de origem e guardado numa pasta
temporaria do servidor;

3. O ficheiro é adicionado ao servi¢co de destino, invocando o método AddFile da
interface ICloudServiceClient;

4. O ficheiro é eliminado do servico de origem, através da invocacao do método
deleteltem da interface |ICloudServiceClient;

5. Por ultimo o ficheiro é eliminado da pasta temporaria.

CloudStorapeAccount Business CloudSeniceFackory
| Create:=Create(cloudStoragedccount) |
i i
cecreatess ClowdServiceClientSouree

|

- |

|

|

Create:=Create(cloudStorageaccount) |

|

<=greatess | CloudServiceClientDestination

|

|

|

|

|

|

1

AddFileldestination, temporaryFilename, temporaryFllepaPath, newFilename)
] |

______________ 1]

A I 1]

Figura 12 — Diagrama de sequéncia da operacéo de mover um ficheiro
Note-se que todas as operagfes em que € necessario carregar ou descarregar
ficheiros implicam que estes sejam guardados numa pasta temporaria do servidor. Isto
€ possivel pois o sistema Cloud Cockpit tem permissdo para aceder as contas dos
utilizadores (ver ponto 6.1). N&o é possivel transferir os ficheiros diretamente entre os

dois servigos porque nao é possivel fazer com que estes comuniquem entre si.
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Implementacdo do Médulo de Comunicacéo

Neste capitulo sdo apresentados os detalhes do modulo de comunicacéo, tais como a
forma de associacdo de contas de armazenamento na Cloud com o sistema, a

autenticacdo e comunicagdo com 0s servigos de armazenamento.

6.1 Associacado de Contas de armazenamento na Cloud

O sistema interage com o0s servicos de armazenamento na Cloud atraveés de
chamadas as API (servicos HTTP) disponibilizadas. Para tal, o sistema autentica-se
nos servicos em nome dos proprietarios das contas, ainda que para este processo de
autenticacdo o sistema n&o necessite de consultar nem armazenar os dados de

autenticacdo dos utilizadores.

O sistema faz uso dos mecanismos de autenticagdo suportados pelos servicos de
armazenamento na Cloud, que autenticam aplicacbes de terceiros para executar
operacOes através da API. Estes mecanismos de autenticagdo sdo baseados nos

standards OAuth [20] e OAuth 2.0 [21].

O OAuth define-se como um protocolo, e o0 OAuth 2.0 como uma framework. Ambos
fornecem um método de acesso a recursos por parte de aplicacbes de terceiros em
nome do proprietério, sem necessidade de partilha das credenciais de autenticagdo. O
OAuth 2.0 é uma evolucdo do OAuth tendo como principais objetivos: melhorar o
suporte a aplicacbes que ndo sejam executadas num browser, remover a necessidade
de criptografia dos clientes, reduzir a complexidade das assinaturas das mensagens e
a separacdo clara entre o servidor que executa a autenticacdo e o servidor que

responsavel pelo tratamento dos pedidos OAuth [22].
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A Figura 13 apresenta um fluxo exemplificativo do processo de associacdo de uma
conta de armazenamento na Cloud com o sistema. Note-se que a implementacdo

detalhada do protocolo de autenticacdo (OAuth ou OAuth 2.0) ndo é o objetivo deste

diagrama.
tilizadar Cloud Cockpit Cloud Storage Service
i Adicionar conta alojamento cloud i i
M L |
|
|
Redireciona para autenticacdo no Cloud Storage Service 12 Fase |
- - = —————— = |
|
|
Autenticacdo |
t L h
|
|
Autorizagdo?
- —-—-—-—-—-—————— = - ————————
| >
i 22 Fase
Autorizacdo
T t
| |
| | y
: ! Autorizagdo
|
|
|
|
|
|

i
|
32 Fase Guarda Daddes Autorizagao |
|
|
| |

Figura 13 — Diagrama de fluxo de associacdo de contas de armazenamento

Na primeira fase o sistema recebe a informagdo que o utilizador deseja adicionar uma
conta de armazenamento na Cloud, e d4& a indicacdo ao browser cliente para
redirecionar para a pagina de autenticacdo do servicos de armazenamento (Dropbox

ou Google Drive).

Na segunda fase é executado o protocolo de autenticacdo, 0 servico autentica o
utilizador através das suas credéncias de autenticacdo. De seguida apresenta a
informacg&o ao utilizador que o sistema Cloud Cockpit deseja aceder a APl e que
pretende ter permissdes para aceder a todo o seu espaco de armazenamento. O
utilizador tem a opc¢éo de aceitar ou de rejeitar. E nesta segunda fase que se executa

o fluxo especifico OAuth ou OAuth 2.0.

A terceira fase é despoletada apds o utilizador aceitar ou rejeitar o pedido de
permissdo. Caso aceite 0 sistema guarda os dados necessérios para que possa

aceder a APl em nome do proprietario da conta.
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E ainda de referir que o utilizador apenas pode adicionar contas de armazenamento

apos efetuar login na aplicacao.

6.1.1 Autenticacdo Dropbox

A API Dropbox utiliza como protocolo de autenticagdo o OAuth. Para que um sistema
cliente (Cloud Cockpit) possa enviar um pedidos OAuth ao servidor (Dropbox) foi
necessario um registo prévio na consola de aplicacdes Dropbox. Este registo faculta
dois tokens essenciais para o protocolo OAuth o Clientkey e ClientSecret. Ressalve-
se que este processo apenas € necessario efetuar pelo individuo que disponibiliza a
aplicagcdo para os utilizadores. Os utilizadores ndo necessitam de nenhum registo
prévio na consola de aplicacdes do Dropbox. As chaves disponibilizadas séo utilizadas

para a API Dropbox reconhecer os pedidos vindos do sistema Cloud Cockpit.

O diagrama seguinte apresenta a estratégia utilizada para separar os detalhes de
implementacdo do OAuth dos detalhes necessarios para ligar a um servigo especifico.
A classe OAuthl implementa 0s métodos RequestAuthorization e
RequestAuthorizationCallback que s&o necessérios para associagdo de contas de
armazenamento na Cloud. O método GetAuthenticatedRequest autentica os pedidos
HTTP, com base nas chaves AccessToken e TokenSecret presentes no objeto
CloudStorageAccount recebido por parametro e que foram obtidas no processo de

associacao da conta de armazenamento.

CAuthl

¥_cloudStoragefccount : CloudStoragefccountRepositary
-_tlient : WebConsumer

#GethenviceDescription(] : Service ProwiderDescription
#hetClientey ) : string

doetCiientSecret!) : string

+RequestAutherization{in callbackLU : string) : ActionResult
+RequestiuthorizationCallback(] | Oduthbutenticatar
+aetAuthenticatedRequest|in wri : string) : WebRequest

nextgndss

Dropboxfuthentication
-_serviceDescription : ServiceProviderDescription
-_clientkey : string
-_clientSecret : siring

Figura 14 — Diagrama de classes OAuthl

Explorador integrado de servi¢cos de armazenamento na Cloud — Cloud Cockpit Péagina 33



Capitulo 6 — Implementacdo do Médulo de Comunicagéo

A classe DropboxAuthentication fornece os tokens (obtidos através da consola de
aplicagcdes Dropbox) e respetivo enderego do servico de autenticagdo. Deste modo €
possivel que o sistema suporte novos servigos baseados em OAuth, em que apenas é
necessario implementar uma classe que derive de OAuthl e implemente os métodos

abstratos da mesma.

O fluxo de associacdo de conta especifico do protocolo OAuth foi implementado com

recurso a framework open source DotNetOpenAuth [23].

6.1.2 Autenticacdo Google Drive

A APl do Google Drive utiliza o mecanismo de OAuth 2.0. O processo para permitir
efetuar pedidos OAuth 2.0 ao servidor (Google Drive), € semelhante ao anterior. Foi
necessario o registo prévio na consola de aplicagbes da Google e em que se
obtiveram dois tokens o Clientldentifier e ClientSecret. Estes sao utilizados pelo OAuth

2.0 para identificar o sistema Cloud Cockpit perante a API Google Drive.

OAuth2

# doudStoragedocout : CloudStoragefAccountRepository
-_client : WebServerClient

-CreateClient]) : WebServerClient
HoetAuthServerDescription|) : AuthorizotionSernverDescription
doetClientidentifier() - string

dGetCilentSecretf] : steing

#hethoopes() : List<string>

+Requestiuthonzation{in callbackUrl : string) : ActionResult
+RequestAuthonzationCallback() - OAuthAutenticator
+HoetAuthenticatedRequest(in uri : string) : WebRegquest
+Refreshbuthorization()

sextgndss

GoogleDriveAuthentication
-_authServerDescription ; AuthorizationServerDescription
-_clientidentifier : string
-_cllentSecret ; sting

Figura 15 — Diagrama de classes OAuth2
A Figura 15 apresenta o diagrama de classes da estratégia utilizada para separar os
detalhes de implementacdo do Auth 2.0 e dos detalhes de ligacdo com um servico

especifico.
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A classe OAuth2 implementa o0os métodos RequestAuthorization e
RequestAuthorizationCallback que s&o utilizados no processo de associagdo de
contas Google Drive com o sistema. O método GetAuthenticatedRequest que permite
autenticar pedidos HTTP, com base nas chaves obtidas no processo de registo com a
consola de aplicac6es Google Drive. E por ultimo o método RefreshAuthorization que
permite ao sistema refrescar os tokens de autorizagéo, uma vez que o protocolo Auth

2.0 funciona com tokens de curta duracao.

A classe GoogleDriveAuthentication fornece os tokens (obtidos através da consola de

aplicagbes Google Drive) e o descritor do servico de autenticacéo.

Este modelo também permite a adicdo de novos servicos baseados em OAuth 2.0

sendo apenas necessario implementar uma classe que derive de OAuth2.

O fluxo de associagdo de conta especifico do protocolo OAuth 2.0 foi implementado

com recurso a framework open source DotNetOpenAuth.

6.2 Homogeneizacdo de dados

Cada servico de armazenamento de dados na Cloud representa um item (ficheiro ou
pasta) de forma diferente. O sistema tem a necessidade de se abstrair desta questao,
e por este motivo foi definida a classe CloudStorageltem, apresentada na Figura 16. A
classe apresenta os atributos necessarios para o funcionamento da aplicagéo. Cada
cliente para os diferentes servicos (DropboxServiceClient e GoogleDriveServiceClient)
utiliza os metadados fornecidos pelos servigos e transforma-os na classe apresentada,

de forma a ser utilizada pela restante aplicacao.

Esta classe contém atributos para descricdo dos item tais como, 0 nome, o caminho,
se é uma pasta, o tipo de conteudo dos ficheiros e o tamanho. Contém também

atributos direcionados para a pesquisa tal como o identificador da verséo do item.
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CloudStorageltem

+temid : strng
+MEme : string

+Path : string
+|sFalder : bool
+hlimeType : string
+HtemVersionld : string
+FileSize - long

Figura 16 — Classe CloudStorageltem
Note-se gue esta classe tem apenas o intuito de descrever os metadados do item. No
caso de um ficheiro este sera sempre tratado com um array de bytes e é apenas
descarregado quando pedido. Pelo que a navegacdo nas pastas dos servicos de
armazenamento na Cloud apenas descarrega os metadados e nunca o conteddo dos

ficheiros que, pode ser, de grande dimensao.

As definicdo de item do servico Dropbox e do servico Google Drive sdo diferentes,
ainda que, se consiga em ambos retirar as informagbes base de ficheiro tal como
nome, tamanho e tipo. Importa ainda referir que o a definicdo de item do Google Drive
da bastante enfase a campos para ferramentas colaborativas, enquanto o Dropbox se

apresenta como um gestor de ficheiros puro.

6.3 Comunicacdo com as API

A API disponibilizadas pelos servicos sdo baseadas na arquitetura REST que expde
0s servicos através de pedidos HTTP [24]. Os dados sao obtidos dos servicos no
formato XML ou JSON. Para a comunicacao € utilizada a classe WebRequest do
namespace System.Web e a framework Newtonsoft.Json para serializacéo e leitura de

dados no formato JSON.

Os endpoints utilizados para o Dropbox, bem como a definicdo dos parametros esta

disponivel online na documentagéo da API [25].

Os endpoints utilizados para o0 Google Drive, e a definicho dos parédmetros esta

disponivel online na documentagéo da API [26].

De referir que o servico Google Drive disponibiliza um SDK para C# enquanto que o
servico Dropbox ndo. A decisdo de implementar o0 médulo de comunicacao de raiz

para todos os servicos, ao invés de utilizar o SDK nos servigos que estivesse
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disponivel, prende-se com o facto da idealizacdo uma plataforma estruturada de
acordo com os requisitos do sistema, sem a necessidade a dependéncia de SDK que
para além de terem funcionalidades que ndo seriam usadas no sistema, sdo sempre
cbdigo de terceiros em que ndo existe controlo. Esta abordagem permite também ter
uma aplicacdo estruturada e modular que com, relativa, facilidade se integram novos

servicos de armazenamento na Cloud.
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Implementac&o da Pesquisa

Na implementacdo da pesquisa foi necesséario perceber quais as solugdes de
recuperacdo de informacao existentes que poderiam ser integradas com o sistema.
Ap6s uma pesquisa chegou-se a conclusdo que as solu¢des para integracdo na
plataforma .NET n&o sdo muitas. Uma alternativa é recorrer a uma solugdo como o
Apache Solr [27] que é uma plataforma de pesquisa empresarial que disponibiliza um
conjunto de funcionalidades relacionadas com recuperagédo de informacéo, entre elas
a indexacdo e pesquisa. No entanto o Apache Solr necessita de ser instalado num
servidor Web e é manipulada através de pedidos HTTP. Outra alternativa consiste na
utilizacdo de uma biblioteca de recuperagéo de informacdo que permite ser integrada
no nucleo do sistema desenvolvido. Neste contexto foram analisados os ambientes
Lucene.NET [28] (port para .NET do Apache Lucene implementado em Java) e o
ambiente Xapian [29]. Na escolha da abordagem prezou-se a implementacdo do motor
de crawling e indexacdo integrado na aplicacdo. Perante as bibliotecas analisadas
optou-se pela utilizacdo do Lucene uma vez que € uma solucdo mais soélida e adotada

inclusivamente por outras solucdes tais como o Apache Solr.

A solucdo de pesquisa implicou a implementacdo de um processo de crawling e

indexacao para a criacdo de um indice que posteriormente pode ser pesquisado.

Nos pontos seguintes sé&o apresentados os detalhes relacionados com a indexacao de

ficheiros e com o algoritmo de crawling.
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7.1 Indexagéo

O processo de indexacdo passa por inserir no indice de pesquisa um documento que
€ caracterizado por um conjunto de campos. Para este sistema foram definidos os

seguintes campos para caracterizar cada documento:

e DocumentVersionld — identificador de versao do documento;

e CloudStorageAccountID — identificador da conta de armazenamento na Cloud a
qual o documento pertence;

¢ Content — o0 conteldo do ficheiro, onde sera efetuada a pesquisa;

e NoDelete — campo para auxiliar o processo de crawling.

O campo Content é o Unico campo pesquisavel do sistema, logo é necessario que no
momento da indexacdo seja guardado o vetor de termos de forma a que possa ser
executada uma pesquisa vetorial ao invés de um simples pesquisa booleana. A
pesquisa vetorial permite ordenar os resultados em termos de relevancia para a
pesquisa efetuada, enquanto a pesquisa booleana apenas devolve os documentos
gue contém o termo, ndo sendo possivel executar qualquer tipo de ordenacdo de

resultados.

E de referir que foi utilizado o analisador standard do Lucene, pelo que a lista de
steaming e stop words utilizada € a standard, pelo que existe ainda espago para
posterior refinamento na obtencdo de resultados especificamente para a lingua

Portuguesa.

O processo de extracdo de texto dos ficheiros foi implementado com recurso a
interface IFilter [30]. Esta interface € utilizada pelo sistema operativo Windows no
contexto do seu servigo de pesquisa de ficheiros ou Windows Indexing Service. Como
a aplicagdo é executada num ambiente Windows esta € a Unica opg¢ao para extracao
de dados dos ficheiros. O processo de extracdo € executado através da utilizacdo da
funcdo LoadlFilter presente em query.dll. Esta fun¢éo devolve um objeto COM [31] que
implementa a interface IFilter para o tipo de ficheiro passado por parametro. Esta
interface contém os métodos necessarios para extracdo de texto. No ambiente de

desenvolvimento do sistema é possivel extrair texto de ficheiros em formato TXT, em
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todos os formatos Microsoft Office e também de ficheiros PDF através do Adobe PDF

iFilter 9 [32].

7.2 Algoritmo de Crawling

O algoritmo de crawling tem como principal funcdo percorrer todos os ficheiros
armazenados nas contas de cada utilizador para que os dados destes ficheiros
possam ser extraidos para o indice. Este € um processo que deve executar com a
maior frequéncia possivel de modo a que os dados do indice se encontrem o mais
atualizados possivel. Note-se que os utilizadores podem fazer alteragbes aos seus
ficheiros sem utilizar o sistema Cloud Cockpit. Por exemplo podem usar as aplicacdes
instaladas nas maquinas clientes que funcionam integradas com o explorador do
Windows, ou a propria interface Web de cada servigo. Este facto dificulta o processo
porque o processo de adicdo, remogéo ou atualizacdo dos dados sai do dominio do

sistema Cloud Cockpit.

7

O desafio que se coloca é minimizar a necessidade de descarregar, e
consequentemente indexar, ficheiros para que o0 processo seja 0 mais rapido possivel.
Para tal é necesséario detetar quais os ficheiros adicionados ou alterados para
adicionar ao indice e quais os ficheiros removidos, para remover do indice. O desafio
de detetar os ficheiros inseridos ou atualizados é abordado mantendo no indice gerado
pelo Lucene um identificador Unico de versdo de ficheiro (campo DocumentVersionld).
Este identificador € um atributo gerado pelo servico que armazena o ficheiro e esta
disponivel nos metadados do ficheiro. Para detetar os ficheiros removidos € utilizado o

campo NoDelete.

O algoritmo para resolver aquele desafio organiza-se nas seguintes trés fases:
1. Todos os ficheiros presentes no indice do utilizador sdo marcados para
eliminar, através da atualizacdo do campo NoDelete com o valor zero (False);
2. O modulo aplicacional percorre todas as pastas em cada conta de
armazenamento na Cloud do utilizador. Por cada ficheiro é verificado se
existe no indice algum documento com o ItemVersionld do ficheiro. Se existir

€ marcado o campo NoDelete com o valor um (True). Caso contrario o
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conteudo é descarregado para uma pasta temporaria, € indexado e por altimo
é eliminado da pasta temporaria;

3. O processo final passa por eliminar todos os ficheiros do indice que
apresentem o campo NoDelete com o valor zero (False) pois isso quer dizer,
ndo foram detetados pelo processo de crawling. Isto garante que todos os
ficheiros que j& ndo se encontram nas contas do utilizador séo eliminados do

indice (quer por terem sido eliminados ou por terem sido atualizados).

Note-se que se as operacOes de adicdo ou remocdo de ficheiros forem executadas
pelo sistema Cloud Cockpit sdo executadas as correspondentes operacdes no indice
de pesquisa. Com isto pretende-se que o indice esteja 0 mais atualizado possivel e
minimizar o tempo de crawling e indexagdo no momento em que for executado. Este
algoritmo é importante no sentido de garantir que o utilizador pode sempre utilizar a
pesquisa do sistema, mesmo que utilize as interfaces especificas dos servicos de

armazenamento para manipular os ficheiros.

Por altimo é de referir que este algoritmo estd implementado no mdédulo aplicacional
gue comunica com o0s servicos de armazenamento na Cloud através da interface
IServiceClient apresentada no ponto 5.3 e com o indice através da interface
ISearchClient apresentada no ponto 5.2. Isto garante que se forem integrados novos

servicos no sistema Cloud Cockpit, estdo aptos a serem indexados.
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A camada de API define-se como a interface publica do mddulo aplicacional para o
codigo cliente. Atualmente o cddigo cliente que utiliza esta camada é o cddigo
Javascript que é executado no browser do cliente. O objetivo desta camada é que
futuramente possa ser explorada por outros clientes, tais como aplicacdes de

dispositivos méveis.

A implementacdo desta camada foi efetuada através da utilizagdo da tecnologia
ASP.NET Web API [33]. Esta € uma framework que permite disponibilizar servigcos
HTTP para desenvolver aplicagbes REST sobre a plataforma .NET. As chamadas a
API séo efetuadas através de pedidos HTTP, e o retorno é no formato JSON ou XML,

dependendo do formato que o cliente optar.

AplController

Cloud5torageAccountController

+Get]) - IEnumerable<CloudStoragefccountApiiodel>
+Put{in cloudstaragesccaunt - CloudStoragesccountApiModel) - HitpResponseMessape
+Deletefin doudStorageAccount!d - long) : HitpResponselessage

CloudSterageOperationsController

+addrolderin parentCloudStoragesccountld : long, in newfFalderModel : AddrolderapiModel) : CloudStorageltemapitodel
+Deleteltem{in parentCloudStoragedccount|d : long, in deleteltemModel | DeleteltemApibodel) | HttpResponsehdessage

+ AddFile(in parentClosdStoragedccountld @ long, in addFileModel | AddFileApifodel] @ CloudStorageltemapibiodel
+Copyltem|in moveltemModel : MoveltemApifodel] : HttpResponseiessage

[+ Moveltemn(in maveltembadel : MoveltemApiModel) @ HitpResponsehessage

+searchiin term : string) : IEnumerable<CloudStorageltemapiMadel>

CloudStorageNavigationController

+GetPathCantent|in claudStoragedccountld ; lang, in parentCloudStoragelterm : CloudStoragesecountApiModel) : IEnumerable<Cloudstorage termapiModel>

Figura 17 — Classes de implementacéo da API
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A Figura 17 apresenta as classes utilizadas para implementacdo da API, todas
derivam de ApiController que é a classe base dos endpoints na ASP.NET Web API. A
classe CloudStorageAccountController contém métodos para selecionar, inserir ou
eliminar contas de armazenamento na Cloud. A classe
CloudStorageOperationsController contém os métodos para execucdo de operacdes
sobre as contas de armazenamento, como por exemplo adicionar uma pasta ou um
ficheiro. A classe CloudStorageAccountController contém o0s métodos necessarios

para navegacao nas contas de armazenamento.

Para aceder a estes métodos o cliente necessita de estar previamente autenticado na

aplicacdo Cloud Cockpit. Se este requisito ndo se verificar é-lhe negado o acesso.

Os modelos utilizados pela APl sdo distintos dos modelos utilizados no mddulo
aplicacional, sendo, no momento da invocagdo, convertidos. Isto permite que o0s
modelos da API sejam especializados nas operagdes que séo disponibilizadas na API
e ao mesmo tempo ndo sao restringidos pela modelagéo e arquitetura do médulo

aplicacional.
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As aplicagbes Web apresentam-se como um mais valia no contexto das aplicagdes
multiplataforma pois sdo construidas com base em standards como HTML, CSS e
Javacript que sdo suportados pela generalidade dos dispositivos atuais. Por esta razédo
a interface com o utilizador esta implementada com as tecnhologias HTML5, CSS3 e

Javascript.

A interface do sistema encontra-se otimizada para computadores, tablets e
smartphones. Para a implementagdo deste requisito foi utilizada a técnica de
Responsive Layout que permite adaptar a interface ao dispositivo, através da
utilizacdo de CSS3, ao invés da criagdo de uma interface especifica para cada tipo de
dispositivo alvo. A desvantagem desta abordagem é que é necessario ter em conta
gue o utilizador pode estar a aceder a aplicacdo a partir de um ecra relativamente
pequeno. Este ponto é importante quando se decide a forma como as funcionalidades
sdo apresentadas ao utilizador. Por exemplo, no caso deste sistema néo foi dada a
possibilidade de explorar duas contas de armazenamento na Cloud "lado-a-lado"

porgque esta funcionalidade néo faz sentido num ecrd de um smartphone.

A implementagdo do médulo de apresentacdo foi baseada no framework ASP.NET
MVC 4. Esta possibilita a implementacdo de aplicacbes Web baseada no padrédo
Model View Controller (MVC). Na vertente cliente foi utilizado KnockoutJS que é uma
biblioteca Javascript baseada no padrdo Model View View Model (MVVM), esta visa o0
auxilio a criacao de interfaces ricas e responsivas. O padrdo MVVM é uma variante do

padrdo MVC que foi desenvolvido para dar suporte a interfaces que sao desenvolvidas
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de forma declarativa. Tem como objetivo abstrair totalmente o desenvolvimento da

interface da l6gica de negdcio através da utilizacdo de bindings declarativos. [34]

9.1 Interface adaptativa

A implementacdo de uma interface adaptativa, ou responsive layout em inglés,
assenta fundamentalmente em dois conceitos: a implementacdo de um layout em

grelha e a utilizacdo de CSS media queries [35].

Um layout em grelha € uma forma de organizar a estrutura base da aplicacdo em
colunas. Estas colunas definem o espaco que cada zona ira utilizar. O layout foi
dividido em quatro colunas, de modo a que o espago minimo utilizado por uma zona

seja de 25% do espaco disponivel.

Na Figura 18 é apresentado o layout da aplicagdo quando visto num resolugdo de
computador ou tablet. A zona esquerda (a cor de laranja) que ocupa uma coluna, ou
25% do espago disponivel. A zona direita (a verde) ocupa trés colunas, 75% do

espaco disponivel. A barra de topo com o logotipo ocupa as quatro colunas.

@B croud cockpit

Accounts o] [y
'} Drive j []
drop ;; O j Sample Album

Figura 18 — Layout da aplicagcdo (Computador e Tablet)
As media queries sdo uma especificacdo do CSS3 [36] para permitir definir estilos no
ambito das capacidades especificas do dispositivo, tais como largura, altura,
orientacéo, resolucédo, entre outros. A Figura 19 apresenta o layout da aplicagdo num

smartphone com uma resolugéo horizontal maxima de 320px.
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@ cloud Cockpit

Accounts 3
'} Drive

oo 5
el
B

O ;:[ Sample Album

Figura 19 — Layout da aplicacédo (Smartphone)
Para obter este comportamento definiu-se que as colunas ocupam 100% do espaco
disponivel. E definiu-se uma media query para que todos os dipositivos com resolugéo
horizontal superior a 768px as colunas passem a ocupar 25% do espaco, ver listagem

abaixo.

Note-se que foi seguida uma abordagem mobile first em que, se o dispositivo ndo
suportar media queries é-lhe apresentado a versdo smartphone. Foi seguida esta
abordagem porque na generalidade os dispositivos recentes e navegadores Web de
computadores suportam media queries [37]. Apenas dispositivos mais antigos podem
ndo suportar, mas mesmo nesses garante-se que a aplicagdo € apresentada

corretamente.

.gl, .92, .93, .g4{display:block; position: relative; margin:0}
.gl,.92,.93,.94{width:100.0%}
@media only screen and (min-width: 768px) {

.gl,.92,.93, .94 {display:inline; float: left}

.gl {width:25%}

.g2 {width:50%;}

.93 {width:75.0%}

.g4 {width:100.0%}

Listagem 2 — Codigo CSS com definicdo de colunas
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9.2 Estrutura de paginas da aplicacao

A aplicacdo é composta por duas paginas HTML. A pagina de Login que € a pagina
de entrada na aplicacdo e permite ao utilizador autenticar-se no sistema e a pagina do
Explorador, que é o espaco onde o utilizador pode adicionar e explorar as suas contas

de armazenamento na Cloud.

Explorador

Figura 20 — Estrutura de paginas da aplicacéo

9.3 Utilizacdo de KnockoutJS

A biblioteca Javascript KnouckoutJS € utilizada na pagina do Explorador e tem como
objetivo auxiliar na construgdo de um cliente rico. As principais caracteristicas desta
biblioteca séo as seguintes:
e Controlo de dependéncias: refrescamento automatico da interface com o
utilizador sempre que os dados do modelo (Javascript) sejam alterados;
e Bindings declarativos: binding simplificado através da utilizac@o de atributos no

HTML para interligar a interface com o modelo.

A listagem seguinte apresenta o exemplo de utilizagdo do KnockoutJS na lista de
contas de armazenamento apresentada na interface. Esta tem como objetivo controlar

a lista de contas de armazenamento na Cloud do utilizador.

<ul data-bind="foreach: cloudStorageAccounts">

<li data-bind="click: $parent.navigateToCloudStorageAccount, css: { 'active'
Sparent.currentCloudStorageAccount () == $data}">
<span data-bind="css: $data.cssTypeClass ()" class="icon"></span>

<!--ko text: alias--><!--/ko-->
</1li>

</ul>

Listagem 3 — Exemplo de utilizacdo do KnockoutJS
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Na listagem apresentada estéo visiveis as caracteristicas da biblioteca apresentadas
anteriormente:

e Bindings declarativos: os bindings sdo efetuados através do atributo data-bind
nos elementos;

e Controlo de dependéncias: é criado um elemento <li> por cada conta de
armazenamento presente no objeto do modelo cloudStorageAccounts. Mas
inicialmente este objeto ndo contém dados, estes sdo carregados através de
uma chamada AJAX [38] no carregamento da pagina. Apds esta chamada é

executado automaticamente o codigo de criacdo dos elementos <li>.
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A arquitetura modular do sistema permitiu testar médulo-a-mdédulo a medida da
evolucéo do desenvolvimento. Nao foram utilizados testes unitarios pois a natureza da
solucdo ndo facilita a verificacdo automatica do resultado das operagfes nas contas

dos servicos de armazenamento na Cloud.

Os testes as operagfes em servigos de armazenamento na Cloud foram efetuados
com recurso a uma conta no servigo Dropbox e outra do servigo Google Drive. Estas
duas amostras permitiram validar a correta implementacdo das operacfes de: criacdo
e remocdo de pastas, carregamento e remocgdo de ficheiros, movimentacdo de
ficheiros na mesma conta de armazenamento na Cloud e a movimentacao de ficheiros

entre duas contas diferentes.

Em relagdo a pesquisa de ficheiros decidiu-se analisar o tempo de crawling e
indexacao de cada servico em relacao a dimenséo total dos ficheiros a descarregar. A
necessidade desta analise surgiu devido ao facto de ndo existir a nocdo da
complexidade temporal deste processamento sendo que essa informacgao é essencial
para avaliar a frequéncia com que o processo de crawling e indexagédo pode executar-

se.

Foram efetuados trés tipos de andlise: (i) Tempo de crawling e indexa¢do em funcao
do dimensdo dos conteldos a descarregar e indexar (por tipo de servico de
armazenamento), (ii) Tempo de download de ficheiros em funcdo da dimensédo de
ficheiro (por tipo de servico de armazenamento), e (i) Tempo de extracdo de

conteudos de ficheiro em funcdo da dimensé&o de ficheiro (por tipo de ficheiro).

Explorador integrado de servicos de armazenamento na Cloud — Cloud Cockpit Pagina 51



Capitulo 10 — Validagéo e Testes

A Figura 21 apresenta o grafico que relaciona o tempo, em segundos, de uma
operacédo de crawling e indexacdo com a dimenséo total dos ficheiros descarregados,
em megabytes. O gréafico apresenta os dados com base em vinte e um processos de
crawling e indexacdo em cada servico. Esta analise esta dividida por tipo de servico, a
azul encontram-se os dados relacionados com o Dropbox, e a verde os dados

relacionados com o Google Drive.

Analise de tempo de crawling e indexag¢do em fungdo do tamanho total de
ficheiros descarregados
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Figura 21 — Analise de tempo de crawling e indexacgao
Da observacdo do grafico pode-se constatar que o tempo de crawling ndo esta
diretamente relacionado com o volume de dados a processar. E também notdrio que,
na generalidade, o tempo de crawling de documentos no servigo Google Drive é mais

rapido do que no servigo Dropbox.

Com as duas analises seguintes pretende-se verificar a razdo dos tempos de crawling
nao estarem diretamente relacionados com o volume de dados, bem como a razao do

tempo de crawling e indexacao ser inferior no servico Google Drive.

A Figura 22 apresenta a analise de tempos de descarregamento de ficheiros

individuais em funcdo da dimensdo dos mesmos. E notério que o tempo de

descarregamento de ficheiros do servico Dropbox €é maior, e apresenta um
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crescimento exponencial com o aumento da dimensao do ficheiro, em relacdo aos
ficheiros armazenados no Google Drive. Este facto explica a razéo pela qual o tempo
de crawling e indexacgéo do servico Dropbox ser, na generalidade, superior ao servi¢co

Google Drive.

Anadlise de tempo de download de ficheiro no processo de crawling
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Figura 22 — Analise de tempo de download de ficheiro
E ainda de notar que, com os dados obtidos, a média de tempos de descarregamento
de ficheiros (de ambos os servigos) € de 15 segundos, enquanto que a media de
crawling e indexacédo é de 105 segundos. Pelo que se pode constatar que o fator que
tem maior influéncia no tempo de crawling e indexacdo nao é a dimensao total de

ficheiros descarregados.

Os graficos seguintes apresentam o tempo de extracdo de contetdo de diferentes
tipos de ficheiros, em funcdo da dimensdo dos mesmos: ficheiros texto (extensao
TXT), documentos Word (extensdo DOCX), folhas de calculo (extensdo XLSX),
diapositivos (extensdo PPTX) e Portable Document Format (extensdo PDF). Entenda-
se por tempo de extracdo de contelddo o tempo que o IFilter respetivo demorar a
extrair o texto do ficheiro. Os graficos foram agrupados por ordem de grandeza do eixo

temporal de forma a que os dados possam ser analisado com clareza.
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A Figura 23 apresenta a andlise relativa a ficheiros DOCX e TXT. A extracdo de
conteddo de ficheiros TXT est4 diretamente relacionada com a dimensdo dos
mesmos. O tempo de extracéo de conteudo de ficheiros DOCX néo esta relacionado

com a dimenséao, sendo que podera ter a ver com o tipo de conteudos do documento.

Analise de tempo de extra¢io de contetido (DOCX e TXT)
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Figura 23 — Anélise de tempo de extracdo de conteudo de ficheiros (DOCX e TXT)
Os tempos da andlise variam entre, aproximadamente, 0,028 e 4 segundos para

ficheiros TXT e entre os 0,045 e 2,5 segundos nos ficheiros DOCX.

A Figura 24 contém a andlise dos ficheiros PPTX e XSLX. Enquanto o tempo dos
ficheiros XLSX aparentam estar relacionados com a dimensdo dos ficheiros, nos
ficheiros PPTX essa relacdo ndo é completamente evidente, o que podera indicar que
0 tempo de extracdo esta relacionado com o conteddo dos documentos. A ordem de
grandeza dos tempos € superior a analise anterior. Os ficheiros XLSX apresentam
tempos, aproximadamente, entre 20 e 100 segundos e os ficheiros PPTX estdo entre

0s 0,173 e 34 segundos.
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Analise de tempo de extragdo de conteado (PPTX e XLSX)
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Figura 24 — Anélise de tempo de extracdo de contelido de ficheiros (PPTX e XLSX)
A Figura 25 apresenta a analise de tempos de ficheiros PDF. Como se pode verificar a

distribuicdo de tempos é irregular pelo que parece que estad dependente do conteudo

do documento.

Analise de tempo de extra¢do de conteado (PDF)
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Figura 25 — Anélise de tempo de extracdo de conteltdos de ficheiros (PDF)
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E de salientar que os tempos estdo, aproximadamente, entre os 0,143 e 300
segundos. Valores que se apresentam muito elevados quando comparados com as

restantes analise.

Com base nas andlises efetuadas conclui-se que o fatores com maior relevancia no
tempo do crawling e indexacdo séo o tipo de ficheiros e o conteddo dos mesmos. Ao
invés da dimensado dos ficheiros, como era inicialmente previsto. Estes fatores estédo
diretamente relacionados com o desempenho da extracdo do texto por parte do IFilter
respetivo. Os ficheiros PDF sdo os que apresentam pior desempenho pelo que se
conclui deve de ser encontrada uma alternativa ao IFilter fornecido pela Adobe no
sentido de diminuir o tempo de extragcdo de conteudo de ficheiros PDF e
consequentemente o tempo de crawling e indexacdo de ambos 0s servigos

suportados.

N&o é possivel determinar a frequéncia com que o processo de crawling e indexacao
deve de ser executado uma vez que o tempo de um processo de crawling e indexacao
esta dependente do tipo de conteludo dos ficheiros e ndo da dimensédo dos mesmo,
fator no qual o sistema ndo tem controlo. Assim conclui-se que este processo deve ser
executado com a maior frequéncia possivel para minimizar o numero de ficheiros a
indexar. Tendo em consideracdo que este processo ndo pode degradar a capacidade

de resposta do sistema.

A recolha das métricas apresentadas foram efetuadas sob as mesmas condi¢bes de

largura de banda e carga no servidor de desenvolvimento do sistema.
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O projeto Cloud Cockpit surge como resposta a um desafio pessoal de criar um
sistema que, atualmente, possa ser explorado por utilizadores no sentido de solucionar
o problema da dispersao de contetidos pelos sistemas de armazenamento na Cloud. A
oportunidade de idealizar e desenvolver um sistema nao foi encarada apenas com o
intuito de desenvolver um projeto académico, mas também com a ideia de desenvolver

um produto que possa ser relevante no contexto dos problemas atuais.

Dos objetivos inicialmente tragcados verifica-se a implementagdo com sucesso de uma
interface multiplataforma que permite utilizar o sistema com smartphones, tablets e
computadores. E de realcar que esta abordagem ¢é a ideal se tivermos em conta a
produtividade de desenvolvimento versus a disponibilidade da aplicagdo no contexto
de dispositivos abrangidos. A abordagem referida revela-se, ao mesmo tempo, algo
limitadora uma vez que as funcionalidades disponibilizadas tém de fazer sentido em
todos os tipos de dispositivos, 0 que nem sempre se verifica. Para colmatar esta
lacuna, a solucdo de disponibilizar uma API, que € utilizada pela atual interface,
verifica-se promissora uma vez que é possivel desenvolver novas interfaces para o

sistema reaproveitando toda a légica aplicacional.

No &ambito das operacbes sobre ficheiros e integracdo entre servicos de
armazenamento constata-se que a adicdo, remo¢do movimentacdo e coépia de
ficheiros ou pastas em todos nos servigcos foi implementada com sucesso. Tanto
dentro da mesma conta de armazenamento como em contas diferentes. A
movimentacdo e cépia de pastas entre contas diferentes ndo foi implementada uma

vez que seria necessario validar o tamanho e complexidade da estrutura a copiar. O
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Capitulo 11 — Conclusdes

gque poderia levar a tempos excessivos de execu¢do ou mesmo diminuir a capacidade

de resposta do sistema.

E de referir que a arquitetura da solugéo foi desenhada de forma a que a integracéo
com outros servigos de armazenamento seja transparente ao modulo aplicacional, o

que permite diminuir o custo de desenvolvimento e complexidade de integracéo.

Por dltimo a implementagdo da pesquisa sobre conteddos n&o estruturados
armazenados nas contas dos utilizadores encontra-se funcional podendo, no entanto,
a indexacgdao ter que ser refinada para ajustar o steaming e remocao de stop words de
acordo com o idioma dos contetdos. E ainda de referir que o IFilter disponibilizado
pela Adobe, para extracdo de texto de ficheiros PDF, tem alguns problemas de
performance. Esta situagdo leva a necessidade de encontrar outra implementacéo

para a extracdo de texto de ficheiros PDF no sentido de aumentar a performance do

sistema na vertente de crawling e indexacéo.

11.1 Trabalho Futuro

E de referir que, ndo sendo um objetivo principal, o login e registo do utilizador n&o
esta implementado. Pelo que, para o sistema ser disponibilizado para utilizagéo, estas
duas funcionalidade devem ser implementadas. Para além destas funcionalidades o
ambito do projeto deixa em aberto um conjunto de funcionalidade que seriam

interessantes de explorar.

Integracdo de outro servicos de armazenamento na Cloud, como por exemplo Box,
Skydrive, SugarSync [39], entre outros. Ou ainda com servicos de componente de

partilha social tais como Youtube, Vimeo, Picasa ou Flicker .

Uma outra funcionalidade com potencial para ser implementada, € a possibilidade de
outras aplicacdes utilizarem a API do sistema para armazenar ficheiros de uma forma

independente do servico de armazenamento especifico.

Para além destas, também poderdo ser implementadas funcionalidade de gestdo e

otimizacao de espaco disponivel nas contas de armazenamento.
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Anexos



ANEXO A - Especificacédo de Casos de Utilizacao

UC1 — Reqistar

Registo de utilizador para utiliza¢@o do Cloud Cokpit.

O utilizador acede ao formulario de registo do sistema

Utilizador

O utilizador ndo tem a sessao iniciada no sistema.

O utilizador fica registado no sistema e o seu login sera efetuado através
de email/password.

3. Acede ao formulario de registo do sistema;

4. Insere o e-mail e a password que pretende

utilizar.

5. Valida que o e-mail ainda ndo existe no
sistema;

6. Regista o utilizador no sistema como
inativo;

7. Envia e-mail com um endereco para o

utilizador ativar a sua conta.

8. Navega para o endereco recebido por e-

mail.

9. Ativa a conta no sistema,;

10. Redireciona o utilizador para a area de

trabalho do utilizador, com o login efetuado.

¢ No ponto 3 se 0 e-mail j& existe no sistema e ja estiver ativo, o utilizador é informado desta
situacao;

« No ponto 3 se 0 e-mall ja existe no sistema e néo estiver ativo, o utilizador é informado desta
situacgdo e é reenviado o e-mail de ativagdo de conta para o email do utilizador e o caso de

utilizagcdo continua no ponto 6;




UC2 —Login

Login no Sistema

O utilizador acede ao formulario de Login do sistema, selecionado a
opcao de inserir o e-mail/password

Utilizador

O utilizador ndo tem a sessao iniciada no sistema.

O utilizador fica com a sessao iniciada no sistema, tendo acesso a sua
area de trabalho.

1. Acede ao formuléario de Login do sistema;

2. Insere o seu e-mail e password;

3. Carrega em login.

4. Sistema verifica as credenciais de acesso
do utilizador;
5. Redireciona o utilizador para a sua area de

trabalho.

e Se as credenciais de acesso do utilizador forem invalidas o sistema notifica o utilizador desta

situacdo e permanece no formulario de Login;

UC3 — Social Login

Login através de um Social Login Provider (Google ou Facebook)

O utilizador acede ao formulario de Login do sistema, selecionado um
Social Login Provider (Google ou Facebook)

Utilizador, Social Login Provider

O utilizador ndo tem a sessao iniciada no sistema.

O utilizador fica com a sesséao iniciada no sistema, tendo acesso a sua
area de trabalho.




1. O utilizador acede ao
formulario de Login do
sistema

2. Seleciona um Social Login
Provider (Google ou

Facebook)

4. Redireciona o utilizador
para a pagina de Login do

Social Login Provider

5. Autentica o utilizador e
retorna a informagéo para

0 sistema

6. Valida que o utilizador ja se
encontra no sistema

7. Redireciona o utilizador
para a sua area de

trabalho

« No passo 5, se o utilizador ainda n&o se encontra registado, o sistema deve registar o
utilizador com a indicacao de login através de Social Login Provider e continuar no passo 6.

UC6 — Apagar Ficheiro

Apagar ficheiro de uma conta de cloud storage

O utilizador seleciona um ficheiro para apagar de uma conta de cloud
storage.

Utilizador, Cloud Storage Service

O utilizador deve estar com a sessdo iniciada no sistema, através do
caso de utilizagcdo UC2 ou UC3.

O utilizador associou a conta anteriormente através do caso de utilizagdo
ucC4.

O ficheiro selecionado é apagado da conta de cloud storage.



1. Seleciona um ficheiro e a

opcéao “Apagar’.

2. Pede a confirmacéo para

apagar o ficheiro.

3. Confirma que o ficheiro é

para apagar.

4. Faz o pedido para apagar
o ficheiro ao cloud storage

service.

5. Confirma que o ficheiro foi

apagadocon1sucesso.

6. Notifica o utilizador de
ficheiro apagado com

sucesso.

7. No passo 3 se o utilizador ndo confirmar que o ficheiro é para apagar, o caso de utilizacao

termina;

8. Se o ficheiro ndo for apagado com sucesso o caso de utilizagéo termina.

UC7 — Adicionar Diretoria

Adicionar diretoria numa conta de um cloud storage.

O utilizador navega para o destino e seleciona a opgéo “Nova Diretoria”.

Utilizador, Cloud Storage Service

O utilizador deve estar com a sessdao iniciada no sistema, através do
caso de utilizagdo UC2 ou UC3.

O utilizador associou a conta anteriormente através do caso de utilizagdo
uca4.

A diretoria é adicionada a conta de cloud storage.

1. Navega para o destino da

nova diretoria;

2. Seleciona a opgao “Nova




Diretoria”.

3. Faz o pedido criagéo de
diretoria ao cloud storage

service.

4. Cria a diretoria;
5. Confirma que a diretoria foi

criada com sucesso.

6. Notifica o utilizador que a
diretoria foi criada com

SUCesSsO.

¢ Se a criacao de diretoria falhar o utilizador é notificado e o caso de utilizagao termina.

UCS8 — Apagar Diretoria

Apagar diretoria de uma conta de cloud storage

O utilizador seleciona a diretoria para apagar de uma conta de cloud
storage.

Utilizador, Cloud Storage Service

O utilizador deve estar com a sessao iniciada no sistema, através do
caso de utilizagdo UC2 ou UC3.

O utilizador associou a conta anteriormente através do caso de utilizagédo
uca.

A diretoria selecionada, e todos os seus contelddos sdo apagados da
conta de cloud storage.

1. Seleciona uma diretoria e a

opgao “Apagar’.

2. Pede a confirmacéo para
apagar a diretoria e todos

0s seus conteldos.

3. Confirma que a diretoria é

para apagar.

4. Faz o pedido para apagar




a diretoria ao cloud storage

service.

5. Apaga a diretoria;
6. Confirma que a diretoria foi

apagada com sucesso.

7. Notifica o utilizador de
diretoria apagada com

SUCesSsO.

« No passo 3 se o utilizador ndo confirmar que a diretoria é para apagar, o caso de utilizagao

termina;

e Se a diretoria ndo for apagada com sucesso o caso de utiliza¢do termina.

UC9 — Copiar ltem

Copiar ficheiro ou diretoria de uma conta de cloud storage.

O utilizador seleciona a opgao “Copiar” sobre um ficheiro ou diretoria.

Utilizador

O utilizador deve estar com a sessdao iniciada no sistema, através do
caso de utilizagdo UC2 ou UC3.

O utilizador associou a conta anteriormente através do caso de utilizagédo
uca.

O item é colocado na area de transferéncia do sistema e marcado para
copia.

1. Seleciona o ficheiro ou diretoria e a opgéo

“Copiar”.

4. Coloca o item na area de transferéncia;
3. 5. Marca o item na area de transferéncia
como “COPIAR”.

NA




UC10 — Cortar Item

Cortar ficheiro ou diretoria de uma conta de cloud storage.

O utilizador seleciona a opgao “Cortar” sobre um ficheiro ou diretoria.

Utilizador

O utilizador deve estar com a sessao iniciada no sistema, através do
caso de utilizagdo UC2 ou UC3.

O utilizador associou a conta anteriormente através do caso de utilizagdo
UC4.

O item é colocado na area de transferéncia do sistema e marcado para
mover.

1. Seleciona o ficheiro ou diretoria e a op¢éo
“Cortar”.

2. Coloca o item na area de transferéncia;
3. Marca o item na area de transferéncia
como “MOVER”.

NA

UC11 — Colar Item na mesma conta de Cloud Storage

Colar um ficheiro ou diretoria da area de transferéncia para um destino
na mesma conta de cloud storage da origem.

O utilizador escolhe o destino do item e a opgéo “Colar”.

Utilizador, Cloud Storage Service

O utilizador deve estar com a sessdo iniciada no sistema, através do
caso de utilizagdo UC2 ou UC3.

O utilizador associou a conta anteriormente através do caso de utilizagcéo
ucCa4.

O utilizador colocou um item na area de transferéncia do sistema através
do caso de utilizagdo UC9 ou UC10.

O item é colado no destino. Fica alojado apenas no destino se estava




marcado para cortar. Se estava marcado para copiar fica alojado
fisicamente na origem e no destino.

1 O utilizador escolhe o
destino do item e a opcéo

“Colar”.

2. Valida que existe um item
na area de transferéncia.

3. Verifica se a origem e o
destino se encontram na
mesma conta de cloud
storage;

4. Faz um pedido ao cloud
storage service para
mover o item da
localizagdo de origem para

o destino;

5. Executa a operacao;
6. Notifica que a operacéo foi

concluida.

8 Retira 0 item da area de
transferéncia;

7. 9. Notifica o utilizador que o

item foi colado com

Sucesso.

1 No passo 4, se o item estiver marcado para copiar, o sistema faz o pedido ao cloud storage

service para copiar o item;

1. No passo 2, se ndo existir ficheiro na area de transferéncia notifica o utilizador e o caso de
utilizacdo termina;

2. No passo 3 se a localizacé@o de origem for numa conta de cloud storage diferente da
localizacéo de destino, é invocado o caso de utilizacdo [ no passo 3;

3. Se o colar do ficheiro falhar o utilizador é notificado e o caso de utilizagdo termina.




UC13 — Pesquisar Ficheiros

Pesquisa de ficheiros

O utilizador insere um termo de pesquisa na caixa de pesquisa

Utilizador

O utilizador deve estar com a sessao iniciada no sistema, através

do caso de utilizacdo UC2 ou UC3.

S&o apresentados os resultados da pesquisa

1 Insere um termo de pesquisa na caixa

2. Consulta o indice interno e apresenta 0s
ficheiros que se relacionam com o termo de

pesquisa.

¢ No passo 2 se nao existirem ficheiros que se relacionem com o termo de pesquisa, o
utilizador é informado que néo existem resultados.




