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Resumo

Actualmente a industria enfrenta um mercado cada vez mais exigente e complexo, que
necessita de uma velocidade de adaptacdo nunca observada. Este tipo de necessidade,
obriga a que sejam necessarias novas capacidades de gestdo e controlo de processos, de
forma a assegurar a sobrevivéncia dos negécios. Os gestores tém procurado o apoio de
tecnologias emergentes, para garantir tomadas de decisao conscientes e baseadas no maior
namero de informacdo possivel.

O paradigma da industria 4.0, levou a introducgdo de tecnologias, como a internet industrial
das coisas, que garantem a conectividade ao longo das diferentes etapas de supply chain e
providencia, aos gestores, toda a informacdo que necessitam para realizar o
acompanhamento adequado.

Uma transicdo para a digitalizagdo, oferece diferentes possibilidades, que permitem
aumentar a produtividade e eficiéncia dos processos. No entanto, origina uma série de
desafios ao inserir alteracdes significativas no modus operandi de todos os intervenientes,
desde o chdo de fabrica a gestdo de topo.

O objectivo deste trabalho foi o estudo e apresenta¢do do controlador l6gico programavel,
como um dos elementos-chave no apoio a implementagdo da gestdo 4.0. Para isso, foi
apresentado um modelo estrutural, suportado por diferentes tecnologias da inddstria 4.0,
que visa a apoiar as diferentes equipas na digitalizagdo da industria e tem como base a
utilizacdo dos controladores 16gicos programaveis ja existentes. Além disso, foi ainda
elaborado e apresentado um caso de estudo que pretende demonstrar a implementagéo de
um sistema baseado no modelo estrutural desenvolvido, de forma a apoiar as diferentes
equipas na melhoria continua dos processos ao fornecer informacdes de forma organizada
e estruturada, facilitando deste modo a sua analise e utilizagdo para a tomada de decis&o.

Palavras-chave: industria 4.0, internet industrial das coisas, supply chain, controlador
I6gico programavel, eficiéncia.



Abstract

Currently, the industry faces an increasingly demanding and complex market, which
requires high speeds of adaptation like it has never been seen before. This kind of needs
requires new management and process control abilities in order to ensure the business
continuity. Managers have sought the support of emerging technologies, to ensure
conscious decision-making based on the highest quantity of information possible.

The industry 4.0 paradigm has led to the implementation of technologies such as the
industrial internet of things, which guarantee connectivity throughput different stages of
the supply chain and provides managers with all the information they need to monitor it.

The digitalization transition offers different possibilities, which allow to increase both
productivity and efficiency of the processes. However, it creates multiple challenges by
introducing significant changes in the modus operandi of all stakeholders, from shop floor
to top management.

The goal of this work was to study and present the programable logic controller, as one of
the key elements in supporting the implementation of a management 4.0. For this, it was
presented a structural model, based on the existing programable logical controllers,
supported by different technologies from industry 4.0 that aims to help the different teams,
in the industrial digitalization. Additionally, a case study was also developed and presented
that intends to demonstrate the implementation of a system based on the developed
structural model, to support different teams in the continuous improvement of processes
by providing structured and organized information, facilitating thus its analysis and use for
decision making.

Palavras-chave: industry 4.0, industrial internet of things, supply chain, programable
logical controller, efficiency.
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1. Introducao

Actualmente, os dados sdo 0 maior bem das empresas. A empresa com maior nimero de
dados terd uma vantagem fundamental relativamente a concorréncia, visto conseguir
fundamentar as suas decisdes em previsdes cada vez mais precisas. Uma vez que 0s
controladores sdo o cérebro de todo o processo, e recolhem diariamente inimeros dados, 0
seu papel serd fundamental numa revolugdo industrial que tem como base a recolha e
tratamento massivo de dados para realizacdo de previsdes e estimativas que possam apoiar
as tomadas de decisao.

O PLC (Programmable Logic Controller), terd um papel crucial na etapa que a indUstria
enfrenta. Assim como os processos fabris, toda a supply chain ira necessitar de se adaptar
a esta nova revolucdo e as empresas necessitardo de adoptar uma Gestdo 4.0, onde todas as
decisGes tomadas serdo baseadas em dados e historicos provenientes dos processos, se
pretendem continuar a ser competitivas.

1.1 Contextualizagdo do problema

A evolugdo tecnoldgica, impulsionada pela digitalizacdo, tem vindo a alterar o status-quo
das empresas. Com a globalizacdo, as empresas e indUstrias deixaram de competir apenas
com os concorrentes locais, para comegarem a competir com empresas que podem estar
localizadas em qualquer pais no mundo. Apesar deste facto afectar a maioria dos negécios,
esta dissertagdo ird focar-se na industria e seus de desafios.

A necessidade de optimizar e aumentar a competitividade, esta a revolucionar 0s processos
existentes na industria, de forma transversal e com impacto em todas as areas das empresas.

A Ultima revolugdo industrial, também apelidada de inddstria 4.0, estd a transformar
significativamente as industrias, ao convergir duas tecnologias que se desenvolveram de
forma independente: a automacdo industrial e os sistemas de informética. Esta simbiose
permite alcangar solugdes que até agora estavam fora do alcance das empresas. O PLC é
um dos equipamentos mais importantes para a inddstria, estando presente em quase todas
as fabricas. Este equipamento é responsavel por controlar maquinas e processos de fabrico,
tendo um papel importante no cumprimento de standards de qualidade e seguranga. Uma
vez que o PLC recolhe constantemente dados ao longo dos processos, a sua integracdo sera
fundamental nesta nova etapa, sendo uma das pegas essenciais para a digitalizacdo da
indlstria. A Figura 1 representa, de forma simplificada, o papel central do PLC na
transformacao digital em curso, uma vez que funciona como um elo de ligagdo, entre o
chdo de fabrica e os sistemas de gestdo e anélise no topo da piramide. Além disso, a Figura
1 pretende representar, o papel que as diferentes tecnologias presentes na industria 4.0 irdo
ter na digitalizagdo da gesto “tradicional”, ou seja, na gestdo ndo baseada em ferramentas
digitais.
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Figura 1 - Representacdo grafica do papel do PLC na ligagdo entre os sistemas de automacao e os sistemas de
gestao.

O aumento da conectividade oferece inimeras possibilidades, entre as quais a recolha de
dados sem necessidade de intervengdo humana. Este tipo de tecnologias oferece, pela
primeira vez a possibilidade de controlar todas as etapas da supply chain, quer seja em
tempo real ou através de histdricos/registos, provenientes directamente dos diversos
equipamentos existentes.

Todas estas solucBes oferecem uma perspetiva Unica aos gestores de negécio, 0 que
consequentemente podera causar uma mudanca de paradigma na tomada de decis6es, tanto
ao nivel do chdo de fabrica, como nas equipas de gestao de topo.

1.2 Motivacoes

A 4% revolucdo industrial oferece diversas solugbes, que prometem melhorar
significativamente as empresas. Muitas das solucdes apresentadas focam-se na venda e
implementacdo de novos equipamentos, com capacidades consideradas “inteligentes”,
negligenciando as solucbes e oportunidades existentes no préprio chdo de fabrica das
indUstrias. Este tipo de abordagem leva a investimentos avultados que em muitos casos néo
podem ser suportados, ou ndo oferecem viabilidade do ponto de vista econémico.

A primeira motivagédo deste trabalho centra-se no desenvolvimento de uma arquitectura
que permita as empresas entender, quais 0s principais aspectos a considerar durante a
transicdo para uma era digital, assim como, assinalar os diversos factores a ter em atengédo
de forma a minimizar possiveis riscos e impactos negativos.



Serve ainda como motivacdo, apresentar um dos principais componentes que devera estar
no centro da digitalizacdo da industria, o PLC, assim como as potencialidades associadas
a sua utilizacdo na digitalizacdo das empresas.

Por fim, importa ainda referir, que ao longo dos Gltimos anos, as equipas de gestdo tém
vindo a adoptar metodologias lean nas suas fabricas, de modo a reduzir desperdicios e
optimizar as suas operacdes. Nesta vertente, a digitalizacdo oferece oportunidades Unicas,
uma vez que, muitos dos métodos e ferramentas utilizadas dependem da recolha de dados.
Ao realizar essa recolha automaticamente, deixa de existir a necessidade de registos
manuais passiveis de erro, que poderiam originar conclusdes erradas.

1.3 Objetivos de Investigacdo e Pertinéncia do Estudo

O tema Industria 4.0, tem sido amplamente discutido e abordado em diversos artigos e
teses académicas, sendo que, a grande maioria se foca na conectividade e atribui¢do de
inteligéncia a processos, com recurso a novos equipamentos e novas soluces,
menosprezando as potencialidades e oportunidades ja existentes.

De uma forma geral, o tema tem sido abordado de duas formas distintas: atraveés de analises
técnicas extensivas, com foco numa tecnologia ou solu¢do em especifico, mas sem abordar
0s impactos para a gestdo e crescimento das empresas, ou, por outro lado, atraves de
andlises econdmicas, onde sao detalhados os ganhos e desafios associados a digitalizagdo,
mas sem nenhuma abordagem técnica pertinente.

Um dos objetivos desta dissertacdo € apresentar uma analise que permita entender, de um
ponto de vista técnico e econémico, quais as vantagens e desvantagens associadas as
diferentes soluc@es, que constituem a industria 4.0.

Ao longo dos anos, as diversas revolugdes industriais causaram alteragdes significativas na
gestdo dos negocios e empresas, dado que, cada revolugdo marcou a industria, tanto do
ponto de vista tecnoldgico como do ponto de vista de gestdo. Assim, é fundamental ligar a
Industria 4.0 a gestao.

A semelhanca de outras ferramentas e tecnologias, é essencial definir um método de
implementacdo, para garantir a sua correcta utilizacdo. Deste modo, o segundo objectivo
da dissertacdo passa por definir uma estrutura base para a aplicagdo da Gestdo 4.0 nas
industrias.

Ambos os objectivos visam a utilizar o PLC como componente base e essencial a
implementacgdo de diversas tecnologias alinhadas com a industria 4.0 e gest&o 4.0.

Além da recolha e apresentacdo de informacéo de cariz técnico-cientifico, sera abordado
um caso de estudo, que se encontra em implementagcdo numa inddstria alimentar e utiliza
0 PLC como base para aquisi¢do de todos os dados necessarios. Através da demonstracdo
do caso de estudo, sera possivel apresentar algumas solucdes, que as industrias poderdo
implementar, com beneficios significativos para a gestdo dos seus processos. O caso de
estudo em questdo, aborda de forma pratica o0s seguintes pontos:



— Elaboracdo de uma arquitectura que usa os PLCs existentes nas maquinas, como
fonte de dados;

— Desenvolvimento de software que permite centralizar e tratar os diferentes dados;

— Implementacdo de uma interface visual, que permita apresentar as informacdes de
forma que seja possivel a sua analise e interpretagéo;

— Aplicacdo de ferramentas de gestdo, de modo a realizar célculos de indicadores de
performance com base em dados provenientes das maquinas;

— Demonstragéo de ganhos reais obtidos com a utilizag&o da solugdo implementada.

1.4 Estrutura da Dissertacéo

A dissertacdo apresentada esta estruturada em 5 capitulos, através dos quais é defendida a
importancia do PLC para a induUstria e para a gestdo das empresas, assim como seu
contributo para uma nova era industrial.

No primeiro capitulo é apresentada uma introdugdo e contextualizacdo do problema a
abordar, as motivac6es que serviram de base para o desenvolvimento deste trabalho, assim
como os objectivos de investigacdo pretendidos.

No capitulo 2 - Estado da Arte, € realizada toda a revisdo literaria necessaria ao
desenvolvimento da dissertacéo.

Este capitulo tem como foco, as diversas tecnologias inerentes a 42 revolugéo industrial,
assim como o enquadramento de diversas tecnologias, metodologias e filosofias utilizadas
no modelo estrutural apresentado. O capitulo inicia-se com uma visao macro do ponto de
vista da gestdo industrial e termina com a demonstracdo da ultima camada antes dos
equipamentos de campo, o PLC.

No capitulo 3, denominado por modelo estrutural dos pilares da gestéo 4.0, é apresentado
um modelo original onde estdo representadas as diferentes camadas que constituem a base
para a introducdo da gestdo 4.0 na industria. Ao longo do capitulo sdo apresentados
diferentes constituintes do modelo, assim como as ferramentas e métodos associados & sua
implementacdo. No final do capitulo sdo apresentas tecnologias que tém vindo a ser
desenvolvidas com o objectivo de apoiar, concretamente, as equipas de gestdo.

No capitulo 4 é apresentado um caso de estudo, em implementacdo numa industria
cervejeira, onde foram aplicados alguns dos conceitos abordados ao longo da dissertagéo.
A solugdo € analisada do ponto de vista técnico, incluindo as decisbes tomadas e
respectivas justificacdes. Sao também apresentados os resultados obtidos com a realizagédo
deste caso estudo, assim como ganhos reais para as equipas de gestao e operacdo. Por fim,
sdo definidos os préximos passos para a expansao do sistema na fabrica.

A dissertagdo termina com o capitulo 5, onde sdo apresentadas as conclusdes, resultantes
do desenvolvimento deste extenso trabalho, assim como possiveis op¢des para a utilizacéo
desta dissertacdo em trabalhos futuros



2.Estado da Arte

2.1 Introducdo

A industria esteve sempre directamente ligada a evolucado tecnoldgica, sendo muitas vezes
responsavel ndo s6 pelo uso da tecnologia, como também pelo seu desenvolvimento e
descoberta. A 32 revolucdo industrial caracterizou-se pela automatizacao e controlo dos
processos industriais, sendo 0 PLC um dos principais equipamentos utilizados para
alcangar os objectivos pretendidos. Os sistemas e solu¢des implementados durante a 32
revolucdo industrial desenvolveram-se de forma independente dos sistemas de IT
(Information Technology). Ambos os sistemas comegaram a convergir, quando surgiu a
necessidade de conectar equipamentos e fabricas entre si, de modo a criar uma rede de
informacao em tempo real.

Com a globalizagdo e internacionalizacdo de empresas e negdcios, € cada vez mais
importante ter informacao em tempo real relativamente ao estado das fabricas e das linhas
de producdo, quer estas estejam localizadas a apenas alguns metros ou a milhares de
quilémetros de distancia. Assim, actualmente estamos a assistir & 42 revolugéo industrial.
Esta ultima revolucdo industrial é caracterizada pela utilizacdo de elementos fisicos
existentes nos ambientes industriais, em conjunto com elementos digitais presentes nas
infraestruturas de IT, de modo a alcancar uma representagdo virtual dos processos de
producdo e permitir a recolha de dados de forma automatica e em tempo real, acerca do
estado dos equipamentos existentes no chéo de fabrica.

Actualmente, a sobrevivéncia das empresas e negocios esta directamente ligada a
capacidade de se manter “online”. A digitalizacdo impacta ndo sé as equipas de operacio,
como também as equipas de gestdo. As cadeias de valor estdo actualmente a ser
transformadas em sistemas interconectados, em constante mudanca, que integram
informacdo de forma continua com o objetivo de melhorar a producéo e a distribuicéo.
Assim, o objectivo principal é a conexdo do mundo fisico ao mundo digital(Moufaddal et
al., 2019).

A gestdo da supply chain digital pode ser definida como um conjunto de tecnologias
inovadoras que tem a capacidade de alterar o modo tradicional de efectuar os diferentes
processos, com o objectivo de atingir a integracéo dos diferentes intervenientes permitindo
a criagdo de um novo modelo de negdcio (Agrawal & Narain, 2018). Com o0s
desenvolvimentos e transformacfes fisicas e conceptuais dos diferentes equipamentos,
existe a necessidade de restruturar, ndo sé as infraestruturas como também toda a supply
chain e respectivos processos.

2.2 Acevolucdo da gestdo na industria

A globalizacéo criou diversos desafios aos negdcios, uma vez que as empresas tém de
competir ndo s6 com as empresas locais, como também com as empresas internacionais,



originando muitas vezes competicdes desequilibradas. De forma a garantir o sucesso, 0s
gestores tém de assegurar que 0s processos tém o minimo de desperdicios possiveis. Além
de garantir a eficiéncia dos processos, é cada vez mais fundamental para as empresas
assegurar a sustentabilidade ambiental dos seus processos industriais, estando esta cada
vez mais ligada a aceitac@o por parte dos consumidores finais. A inddstria 4.0, tem como
objectivo auxiliar na implementacédo de solucGes, que permitam resolver desafios cada vez
mais complexos.

Na Figura 2, pretende-se utilizar modelo apresentado anteriormente e salientar a gestao 4.0
(assinalado a verde), com o objectivo de entender os diferentes componentes presentes na
mesma. Em resumo, a gestdo 4.0 integra as tecnologias presentes na industria 4.0 nas
ferramentas de gestao “tradicional”, sendo que a gestao “tradicional” serve de base para a
“constru¢do” da Gestdo 4.0 e a indistria 4.0 fornece todos os dados e ferramentas
essenciais para a sua digitalizagao.

Gestdo 4.0

.

Gestdo
_“tradicional”

Industria 4.0

(=)

Figura 2 - Interligacéo entre os diferentes elementos da Gest&o 4.0.

A conectividade existente na indUstria 4.0 permite ligar toda a supply chain, numa sé rede.
Por outro lado, a visualizagdo de dados permite ter uma perspectiva global do estado e
respetiva performance de toda a cadeia. Isto podera levar a criacdo de supply chains
inteligentes, capazes de se adaptar a ambientes cada vez mais competitivos (Frazzon et al.,
2019).

Em junho de 2015, a Mckinsey&company publicou um artigo intitulado “Manufacturing’s
next act”(Baur & Wee, n.d.) onde apresentaram o “Digital Compass”, que tem por
objectivo identificar as oito areas principais para criacdo de valor e 0s respectivos meios
de alavancagem de acordo com um ponto de vista baseado na industria 4.0.



De um ponto de vista macro, as alavancas apresentadas baseiam-se na flexibilidade,
dindmica e optimizacdo de recursos com o objectivo de aumentar a produtividade, sem
comprometer a qualidade nem a rapidez de entrega de modo a aumentar o rendimento do
negacio.

De seguida, serdo apresentados trés das principais metodologias utilizadas na gestéo
industrial “tradicional”, para melhorar a eficiéncia dos processos e empresas.

2.3 Metodologias e ferramentas de gestdo Industrial

Ao longo dos anos, as equipas de gestdo tém procurado melhorar 0s seus sistemas com 0
objectivo de atingir maior rentabilidade nos processos. Muitos desses métodos tém por
base 0 aumento de eficiéncia operacional através da reducdo de desperdicios, com a
finalidade de alcancar a optimizacao.

A Figura 3, procura representar os principais métodos utilizados na gestdo para garantir a
eficiéncia e respectiva optimizacao das diferentes etapas do negécio, estando o “operador”
no centro, uma vez que os diferentes métodos e filosofias apenas sdo possiveis de
implementar se existir uma alteracdo comportamental nos diferentes intervenientes, caso
contrério toda a viabilidade podera ser comprometida.

Gestao
“tradicional”

Figura 3 - Ferramentas da gestdo "tradicional”.



2.3.1 Lean

A filosofia lean, assim designada pelo TPS (Toyota Production System), baseia-se na
ideologia de produzir um fluxo continuo com o principio de que, uma pequena fracdo de
tempo e esforco dedicados ao processamento de um produto, acrescentavam valor ao
mesmo(Monden, 2012). Por sua vez, o lean thinking tem como objectivos a qualidade e
flexibilidade do processo, refor¢ando a sua capacidade de competir num cenéario cada vez
mais exigente e globalizado(Jo&o et al., 2008). As empresas e em particular as industrias,
tem adoptado cada vez mais a gestdo lean de modo a aumentar ndo s6 0s niveis de
produtividade como também a qualidade dos seus produtos.

De acordo com (Womack & Jones, 1997), o lean segue 5 principios fundamentais: criar
valor, definir a cadeia de valor, optimizar o fluxo, implementar o sistema pull e procurar a
perfei¢do. (Pinto, 2014), detectou algumas lacunas no modelo anterior, uma vez que 0
mesmo apenas considera a cadeia de valor do cliente. Tendo em conta que numa
organizagdo existem diversas cadeias de valor, o desafio real esta na criagdo de valores.
Além disso, ao seguirem os cinco principios, as organizacGes tendem a entrar em ciclos
infindaveis de reducéo de desperdicios ignorando a criacdo de valor através da inovagado
de produtos, servicos e processos. Deste modo, (Pinto, 2014), identificou sete principios
do lean:

— Conhecer quem servirmos: E fundamental conhecer todos os stakeholders e néo
se concentrar apenas na satisfagdo do cliente. Empresas que ndo tenham em
consideracdo as necessidades e interesses dos seus colaboradores ou fornecedores,
ndo conseguem ser economicamente sustentaveis a longo prazo. Além disso,
devido ao impacto na cadeia de valor, é importante ter em consideracéo o cliente
final, mesmo quando este ndo esta directamente ligado a empresa.

— Definir os valores: A semelhanca do principio anterior, é extremamente
importante manter a satisfacdo de todas as partes interessadas (p.ex. colaboradores,
accionistas, etc.), uma vez que os mesmaos podem condicionar a sobrevivéncia do
negocio. Deste modo, actividades que eram consideradas desperdicio necessario,
podem passar a ser classificadas como valor-acrescentado, porque criam valor para
outras partes que ndo o cliente.

— Definir cadeias de valor: Devido a necessidade de satisfazer todos os
stakeholders, € essencial definir as diferentes cadeias de valor, sendo que nenhuma
se devera sobrepor as demais e a empresa devera procurar sempre o equilibrio.

— Optimizar o fluxo: Sincronizar os diferentes meios envolvidos com o objectivo
de criar valor para todas as partes.

— Implementar o sistema pull: O sistema pull baseia-se na ideia de que 0s processos
funcionam de acordo com os pedidos efectuados pelos diferentes stakeholders,
evitando que as empresas “empurrem” para as etapas seguintes aquilo que julgam
ser a necessidade destas.

— Procura pela perfeicao: Devido a constante mudanca e aumento de expectativas,
é essencial garantir a constante evolucao e incentivar a melhoria continua a todos
0s niveis da organizacao.

— Inovar constantemente: Garantir inovagdo constante com o objectivo de criar
valor, quer seja através do produto, do servigo ou dos processos.



O TPS tem disso utilizado como base para implementacdo do lean thinking em diversas
empresas (Jodo et al., 2008). Na Figura 4 esta representado a estrutura geral do TPS.

Qualidade Elevada
Reducdo de Custos
Reducdo do Lead Time

( D

Just In Time \\\ Pessoa e trabalho em ,’/ Jidoka
N equipa o
, Autonomia
Fluxo continuo - St N
. ) . utomacao
Takt Time Melhoria Continua . ¢ N
. Organizagdo
Sistema Pull ]
Método
/,’/ Redugdo do \‘\
B desperdicio AN .
y Trabalho ;
Heijunka Uniformizado Gestao Visual
Estabilidade

Figura 4 - Representacéo estrutural do TPS. Adaptado de (Jo&o et al., 2008)

Da estrutura apresentada anteriormente, destacam-se os seguintes elementos: Estabilidade,
JIT (Just in Time), Jidoka e a Melhoria Continua.

Estabilidade

A estabilidade & a base central do TPS, estando esta representada na base da estrutura. De
acordo com (Deming, 1982), os objectivos da gestdo ndo podem ser alcangados através de
sistemas instaveis. Por outro lado, os desperdicios apenas conseguem ser eliminados e
consequentemente reduzir custos, através de sistemas desenhados para serem estaveis
(Pinto, 2014).

JIT = Just in Time

Um dos pilares do modelo TPS é o JIT. Em resumo, 0 JIT segue a ideologia de produzir e
entregar o item certo no tempo e quantidade certa, de acordo com a necessidade (Womack
& Jones, 1997). A aplicagdo do JIT baseia-se no sistema pull, apresentado anteriormente,
onde o cliente “puxa” a produgdo de acordo com a sua necessidade, sendo que o sistema
opera com um tempo de ciclo o mais proximo do takt time. O JIT procura que a producao
seja feita com zero defeitos, sem tempo de setups, zero stocks, zero movimentos e lote



unitario(Hopp & Spearman, 2004). A implementacdo do JIT permite que exista producao
e entrega de produtos, com reduzidos prazos de entrega, de modo a satisfazer as
necessidades do cliente. Além disso, permite reduzir diversos desperdicios habitualmente
encontrados na indudstria, como o0 excesso de producgdo, tempos de espera, defeitos e
transportes (Womack & Jones, 2003).

Jidoka

O segundo pilar do modelo apresentado € o Jidoka (termo japonés que significa
“automacgdo”). O Jidoka permite que o operador tenha autonomia para parar uma magquina
e/ou processo sempre que ocorre um problema na producdo (Rewers et al., 2016). Assim,
0 problema é eliminado no instante em que ocorre, diminuindo a probabilidade de
propagacéo do mesmo. O Jidoka permite ainda que o foco do operador néo esteja limitado
a uma Unica maquina, podendo este supervisionar diversos equipamentos em simultaneo
(Tisbury, 2014).

De forma geral, o Jidoka pode ser definido como “automag@o com toque humano” em
0posi¢ao a maquinas que apenas operam com monitorizacdo de um operador (Nirali et al.,
2017).

Melhoria Continua

De forma simplificada, o lean consiste ndo s6 em eliminar as “gorduras” existentes em
forma de desperdicios, como também no conhecimento e identificacdo de toda a cadeia de
valor e respectivas oportunidades de melhoria, de forma a cativar o conceito de “melhoria
continua”. A melhoria continua pode ser definida como um compromisso para eliminar
todo o desperdicio existente, de forma continuada e apoiado em pessoas e sistemas simples
(Jodo et al., 2008).

Segundo a filosofia lean, existem trés actividades que ndo acrescentam valor ao processo:
Muda, Mura e Muri, sendo estas o desperdicio, a desigualdade e 0 excesso,
respectivamente. Deste modo, a Toyota identificou sete fontes de desperdicio (Liker,
2004):

— Sobreproducéo: Ocorre sempre gque existe uma producdo em excesso, ou a mesma
é efectuada cedo de mais, resultando em fluxos irregulares de materiais e
informacéo (Jodo et al., 2008).

— Inventario: Uma das consequéncias da sobreproducédo € o inventario excessivo.
O excesso de matérias-primas, produtos acabados ou produtos em vias de fabrico
resulta no aumento de custos de armazenamento.

— Tempo de espera: Tempo em que as pessoas, materiais ou produtos ficam a
aguardar disponibilidade, para conseguirem avangar no processo. Este tipo de
desperdicio pode ser causado por diversos problemas como avarias, falta de
ferramentas, falta de pecas, etc. Por exemplo, um tempo de mudanca de produto,
elevado pode estar relacionado com a falta de formag&o dos operadores (M. H.
Ahmed, 2013).
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— Transporte: E essencial assegurar que todas as movimentacdes existentes s&o
necessarias, de forma a evitar movimentos que nao acrescentam valor. A maioria
dos desperdicios existentes na indUstria estéo relacionados com layouts deficientes
(Hamed & Soliman, 2017). Assim é fundamental garantir a criacdo de layouts que
permitam um fluxo adequado entre as diferentes estagdes.

— Sobreprocessamento: Ocorre quando existe um excesso de etapas num
determinado processo (Hamed & Soliman, 2017). Assim é importante assegurar
que todas as etapas do processo acrescentam valor ao produto e caso ndo aconteca,
devem-se estudar formas de eliminar a etapa em questao.

— Movimentacdo: O operador necessita de ter todas as ferramentas necessarias
organizadas e ao seu alcance. A desorganizacdo das estacGes de trabalho resulta
em despreocupacdo pela ergonomia, deslocacBes excessivas, falta de atencdo,
levando consequentemente a existéncia de um mau desempenho (Jodo et al., 2008).

— Defeitos: O custo da qualidade é mais do dobro do custo de fabricar o produto bem
a primeira (M. Ahmed, 2013). Os defeitos devem ser sempre eliminados, uma vez
que levam a atrasos no processo, avarias ou no pior cenario, insatisfagdo por parte
do cliente. De modo a minimizar a probabilidade de falha e aumentar a quantidade
devem-se procurar desenvolver procedimentos de trabalho standard (Hamed &
Soliman, 2017) e garantir que os defeitos sdo eliminados no momento em que
ocorrem.

Além dos desperdicios mencionados anteriormente, segundo (Hamed & Soliman, 2017), o
nado aproveitamento do potencial humano pode ser classificado como o 8° desperdicio. Os
lideres devem ser motivados a ensinar e desenvolver os outros, de modo a promover a
criagdo de lideres e ndo de seguidores (M. H. Ahmed, 2013). Por outro lado, o
conhecimento existente nos operadores e técnicos de manutencdo devem ser aproveitados
para melhorar processos e maquinas.

2.3.2 TPM - Total Productive Maintenance

Contrariamente ao lean que ndo tem uma area de actuacdo especifica, o0 TPM (Total
Productive Maintenance) foca-se na melhoria dos processos de manutencao e baseia-se na
realizacéo de tarefas de manutencéo preventiva, ou seja, reparacoes e verificagOes diarias,
efectuadas pelo operador, com o objectivo de reduzir avarias no equipamento e
consequentemente paragens na linha(de Oliveira et al., 2008). Este tipo de autonomia,
permite que as avarias sejam resolvidas de forma réapida e eficaz uma vez que ndo existe a
necessidade de esperar pelas equipas de manutencdo. Dado que a manutencdo pode
representar entre 20% e 40% do valor adicional de um produto (Eti et al., 2004), a sua
melhoria origina ganhos significativos do ponto de vista financeiro.

De acordo com a definicdo original (Nakajima, 1988) , existem 5 metas fundamentais:

1. Maximizar a eficiéncia e eficacia dos equipamentos.
2. Desenvolver um sistema de manutencdo produtiva para a vida 0til dos
equipamentos.
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3. Envolver os departamentos que planeiam, projectam e efectuam a manutencgéo dos
equipamentos.

4. Envolver todos os colaboradores da empresa, desde os membros da dire¢do ao chao
de fébrica.

5. Utilizar a motivagdo como forma de promocdo, através da realizagdo de
actividades autonomas.

Segundo o JIPM (Japan Institute of Plan Maintenance) o TPM € divido em 8 pilares,
representados na Figura 5.

8 Pilares do TPM

Manuteng¢do Auténoma
Melhorias Especificas
Manutengdo Planeada

Manutengdo da Qualidade
Controlo Inicial
Educagdo e Treino

Seg., Higiene e Ambiente

Gestdo Administrativa

AN o AN o A O S o A W A w

Figura 5 - 8 Pilares do TPM (sugerido por JIPM).

De acordo com (Jain et al., 2014a) os 8 pilares podem ser descritos da seguinte forma:

— Manutencao autonoma: Promover o ownership por parte do operador, ficando
este responsdvel por tarefas como limpeza, apertos, ajustes e inspec¢des do
equipamento.

— Melhorias especificas: Identificar sistematicamente formas de reduzir os diversos
desperdicios e trabalhar na mitigacao de perdas através da aplicacdo de ferramentas
como os “5 Porqués” ou FMEA (Failure Mode and Effects Analysis).

— Manutencéo planeada: Melhorar a eficiéncia da manutencdo planeada ao longo
da vida util do equipamento, de modo a melhorar o MTBF (Mean Time Between
Failures) e o MTTR (Mean Time To Repair).

— Manutencdo da qualidade: Atingir zero defeitos ao acompanhar as diversas
falhas existentes nos equipamentos e respectivas causas raiz.
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— Controlo inicial: Aplicar o conhecimento e experiéncia obtidos a novos
equipamentos, com o objectivo de garantir que os mesmos atingem a performance
Optima de forma célere.

— Educagao e treino: Garantir o alinhamento dos colaboradores com os objectivos
da empresa e permitir, o desenvolvimento das suas aptiddes em diversas valéncias,
desde as ferramentas e tecnologias ao controlo de qualidade.

— Seguranca, Higiene e Ambiente: Garantir a existéncia de um ambiente de
trabalho seguro, eliminando incidentes e acidentes.

— Gestdo administrativa: Melhorar a sinergia entre as diferentes areas do negdcio
e focar as equipas na reducéo de custos, ao aplicar ferramentas de organizacdo
como por exemplo o0s 5s.

De forma a garantir um acompanhamento da evolucdo da qualidade das actividades
efectuadas, é necessario a existéncia de indicadores que permitam as equipas quantificar
os impactos e facilmente identificar desvios. Para isso, o TPM utiliza KPIs (Key
Performance Indicators) como o MTBF e o MTTR para avaliar a eficcia dos seus
processos de manutencdo. Além disso, utiliza indicadores como o OEE (Overall
Equipment Effectiveness) para determinar o impacto que as actividades estdo a ter num
determinado equipamento e/ou linha de produgdo. O OEE tem por objectivo a medigéo da
eficacia de um equipamento, ou processo, tendo por base a disponibilidade, performance e
racio de qualidade (Williamson, 2006).

O OEE pode ser calculado através da expressao:
OEE (%) = DO +TD * TQ * 100
Em que, DO (Disponibilidade Operacional) pode ser calculado através da expressao:

Tempo utilizado na produgao

- Tempo disponivel para produzir
A TD (Taxa de Desempenho) pode ser calculada com a expressao:

Unidade produzidas
TD

~ Taxa de producdo standard * Tempo utilizado na producgao
Por fim, a TQ (Taxa de Qualidade) é calculada através da expressao:

Produtos sem defeito

Total de produtos

Assim, o TPM é utilizado para maximizar a eficicia dos equipamentos ao longo da sua
vida Gtil, ao assegurar que 0s mesmos operam na sua condicdo 6ptima. Em ultima analise,
0s trés objectivos principais do TPM sdo zero defeitos, zero acidentes e zero avarias
(Nakajima, 1988). Por outro lado, o TPM baseia-se no envolvimento de todos o0s
colaboradores para atingir os objectivos. Segundo (Jain et al., 2014b) o envolvimento total
dos colaboradores, a manutencdo autdnoma efectuada por operadores, as actividades de
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equipa para melhorar a fiabilidade dos equipamentos e a melhoria continua sdo os
principios que estdo na base do TPM.

De acordo com (Jain et al., 2014b), a implementacdo do TPM nas empresas tem 0s
seguintes beneficios directos e indirectos:

— Beneficios directos:
o Aumento da produtividade e eficiéncia da fabrica
Reducdo dos custos de producéo
Reducéo de acidentes
Correcc¢do de reclamacdes do cliente
Satisfacdo consideravel do cliente
Aplicagéo de medidas de controlo de poluigdo
Aumento da qualidade do produto
o Aumento da consisténcia
— Beneficios indirectos:
o Aumento dos niveis de confianga nos colaboradores
Aumento do ownership por parte dos operadores
Local de trabalho limpo e arrumado.
Mudanga de atitude dos operadores em prol das necessidades da empresa
As experiéncias e conhecimentos sdo partilhados entre colaboradores
Todos os colaboradores trabalham em conjunto para atingir 0s objectivos
da empresa
o ImplementagBes horizontais de novos conceitos em todas as areas da
empresa.

O O O O O O

O O O O O

Em resumo, o TPM é uma das abordagens principais para promover a estabilidade na
producdo uma vez que, 0 equipamento com uma boa manutengdo tem uma menor
probabilidade de avariar ou gerar defeitos de qualidade (Tortorella et al., 2021).

2.3.3 TQM - Total Quality Management

Garantir a qualidade do produto é crucial para a sobrevivéncia do negdcio, uma vez que a
qualidade do produto esta diretamente ligada a imagem da empresa. Assim como 0 TPM
tem o seu foco nos processos de manutengdo, o TQM (Total Quality Management), foca-
se na qualidade dos diferences processos existentes nas empresas. De acordo com (Shiba
et al., 1993), o TQS é um sistema em constante evolucao que inclui praticas, ferramentas
e métodos de formagdo, de forma a permitir as empresas assegurar a satisfagdo do cliente
num mundo em mudanca constante.

A eliminacdo de erros no processo de fabrico torna-se indispensavel na fase inicial
(qualidade na origem), ie “fazer bem a primeira vez”. Desta forma, contraria-se a ideologia
tradicionalmente conhecida pela verificacdo depois do facto, ou seja: produzir um produto,
de seguida inspecciona-lo, separar os materiais conformes dos materiais ndo conformes e
por fim tentar recuperar (rework) os produtos fora dos limites de qualidade(Jo&o et al.,
2008). De acordo com (Mukherjee, 2006) o TQM é constituido por 8 blocos principais:
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1. Agir de acordo com as necessidades do cliente, ao entender 0 que o este procura
nos produtos ou servigos prestados.

2. Desenvolver uma relagdo interna de cliente-fornecedor

3. Medir o valor acrescentado de todos 0s processos e subprocessos, incluindo custos
associados.

4. Fazer bem a primeira vez, conforme mencionado anteriormente. Para isso é
necessario a implementagdo de controlos de processo estatisticos e/ou
metodologias sigma.

5. Garantir que 0s 7 zeros sdo alcancados: zero desprezo, zero stock, zero atrasos,
zero papel, zero paragens, zero defeitos e zero acidentes.

6. Focar na prevencdo, de forma a mitigar a repeticao de erros. Todos 0s erros devem
ser analisados de modo a encontrar a causa raiz e eliminar a mesma.

7. Envolver todos os participantes da organizagdo, incluindo fornecedores,
vendedores e clientes.

8. Satisfazer todos os intervenientes em simultaneo, incluindo ndo s clientes e
fornecedores, como também a sociedade e o pais.

A melhoria continua da qualidade assume que tanto as equipas de qualidade como as
equipas de lideranca usem activamente ferramentas de qualidade nas actividades de
melhoria e nas tomadas de decisdo (Gitlow et al., 1989).

Devido a sua versatilidade, as ferramentas de qualidade podem ser aplicadas ao longo das
diferentes etapas do processo. De acordo com (Kuendee, 2017), as 7 ferramentas de
gualidade podem ser descritas da seguinte forma:

— Fluxograma: Demonstracdo grafica das diferentes etapas do processo, na
sequéncia correcta. Através da utilizacdo de um fluxograma € possivel identificar
0s pontos criticos de controlo, sugerir areas de melhoria e apoiar no explicacéo e
resolucdo de problemas (Magar & Shinde, n.d.).

— Folhade verificagdo: Formulario estruturado e desenhado para recolher e analisar
dados. Sendo uma ferramenta genérica, pode ser aplicada em diversas situagdes.

— Diagrama de Pareto: A analise de Pareto ¢ uma ferramenta que permite
determinar quais os problemas numa organiza¢do ou equipamentos que estdo a
causar o maior impacto(Frank Cervone, 2009). Nesta analise, os problemas sdo
apresentados graficamente, organizados por ordem decrescente de acordo com a
frequéncia que ocorrem. A analise de Pareto baseia-se na regra 80-20, ou seja, 80%
dos problemas ocorrem devido a 20% das causas (Talib et al., 2010). Este tipo de
analise permite auxiliar na resolucdo das principais causas dos problemas ao
possibilitar a eliminacdo de 80% dos problemas através da resolucéo de 20% das
causas.

— Histograma: Gréfico utilizado para demonstrar distribuicdes de frequéncias, ou
seja, permite perceber quantas vezes é que um determinado valor se repete num
conjunto de dados.

— Diagrama de Ishikawa: Ferramenta grafica que permite identificar possiveis
causas, para um determinado efeito e/ou problema. Possibilita ainda a organizacéo
das diferentes analises em categorias.
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Diagrama de dispersdo: Gréafico que combina duas ou mais variaveis, através de
coordenadas cartesianas, com o objectivo de permitir a percepcdo das diferentes
relagdes existentes.

Carta de controlo: As cartas de controlo permitem o diagndstico e correcdo de
diversos problemas de producao resultando em ganhos significativos na qualidade
dos produtos e respectiva reducdo de desperdicios (Nguyen Thanh et al., 2014). A
carta de controlo é realizada através de dados recolhidos por amostras extraidas do
processo, tendo por objectivo verificar se 0 processo esta sob controlo.

O TQM utiliza diversos métodos para atingir os objectivos pretendidos, no entanto, devido
a diversidade existente nas empresas é importante a adaptagdo aos cenarios em causa. De
acordo com, existem 5 principios para a correcta implementagéo organizacional do TQM
nas empresas:

1.

Foco no cliente: A satisfagéo do cliente deve estar no centro das empresas, sendo
importante recolher e analisar continuamente o feedback disponibilizado pelo
cliente e actuar de acordo com a necessidade.

Planeamento de processos: E importante integrar as necessidades do cliente no
planeamento de processos. O planeamento deve ser revisto periodicamente e
ajustado sempre que necessario, sendo este essencial para garantir a coesdo das
diferentes actividades existentes.

Gestdo de processos: Devem ser utilizadas técnicas que permitam controlar 0s
custos inerentes aos diferentes processos, de modo a assegurar a estabilidade e
capacidade de satisfacdo, das necessidades dos clientes.

Melhoria de processos: Devido a evolucdo constante da industria, um processo
gue hoje é excepcional, provavelmente serd pouco eficiente no futuro, caso nao
existam melhorias ao longo da sua vida Util, sendo importante garantir a melhoria
continua.

Participacdo total: As empresas sdo as pessoas que nelas trabalham. Assim, é
fundamental garantir que as equipas de lideranga assumem a implementacéo do
TQM e consequentemente formam os colaboradores, de modo a dotar 0s mesmos
de capacidades que contribuam para o sucesso organizacional.

2.3.4 Ferramentas da gestdo tradicional

Conforme apresentado anteriormente, as diversas metodologias e filosofias baseiam-me
na aplicagdo de um conjunto de ferramentas, para melhorar os processos e negécios.
Devido a grande variedade de ferramentas existentes, optou-se por selecionar as
ferramentas que tém vindo a utilizar as tecnologias da industria 4.0 para seu proveito. Na
Tabela 1 estdo apresentadas as ferramentas selecionadas, assim como as respectivas
tecnologias utilizadas, para melhorar os beneficios inerentes a sua aplicacéo.
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Tabela 1 - Relagéo entre ferramentas de gestao e tecnologias da industria 4.0

Business Servigos | Internet Sistemas Big | Inteligéncia | Ciberseguranca
Intelligence Cloud of Ciberfisicos | Data Artificial
Things
JIT X X X X X
Jidoka X X X X
Kanban X X X
Manutenc¢éo X X X X
Preditiva
Folha de X X X X
verificacdo

As tecnologias apresentadas na tabela anterior, serdo explicadas em detalhe ao longo deste
capitulo, sendo que, de seguida serdo apresentadas as ferramentas de gestdo.

JIT4.0

Sendo um dos pilares do lean, a utilizagdo do JIT tem o objectivo de produzir com
qualidade, a quantidade correcta e colocar a mesma a disposi¢do do cliente, assim que
existe a necessidade, no entanto a aplicacdo do JIT nem sempre é possivel, devido a
diversas perturbagdes que ocorrem ao longo da supply chain (p.ex: falta de matéria prima,
avarias na producéo, atrasos no transporte, etc.)(Mayr et al., 2018).

Por outro lado, a aplicagdo de tecnologias presentes na indlstria 4.0 permite a
conectividade entre os diferentes intervenientes e possibilita a actualizagéo, em tempo real,
do estado de cada uma das etapas existentes, originando um fluxo de informag&o continuo
e automatico, que tem como foco o cliente. (Valamede & Akkari, 2020).

A aplicacdo de soluc@es 10T (Internet of Things) permite recolher grandes quantidades de
dados. Por outro lado, a utilizagdo de técnicas de Big Data e Data analytics aplicadas a
ambiente cloud, que serdo analisadas em detalhe ao longo do capitulo, permitem identificar
tendéncias e prever as necessidades de producdo (Ding & Jiang, 2018). Devido a
flexibilidade das solucdes 10T é possivel integrar diferentes tecnologias e fontes de dados
em simultaneo, de forma a corelacionar as diferentes dependéncias existentes com o
objectivo de oferecer uma visao geral do estado em tempo real, da supply chain.

Jidoka 4.0

Assim como o JIT e conforme apresentado anteriormente, o Jidoka é um dos pilares do
lean. Segundo o Lean Enterprise Institute, Jidoka, também apelidado autonomacao,
significa automacéo com inteligéncia humana (Lean Enterprise Institute, n.d.). Ao dotar 0s
equipamentos de “inteligéncia” permite que os produtos com defeito possam ser
identificados e rejeitados autonomamente, sem a necessidade de intervencao constante por
parte do operador.

Contrariamente ao Jidoka tradicional, o Jidoka 4.0 utiliza tecnologias como Machine
Learning e Data Analytics para prever potenciais falhas. Erros potenciais podem ser
previstos antes de acontecer e o possivel impacto no produto ou qualidade do processo
podem ser avaliadas resultando na prevencao de desvios de qualidade(Deuse et al., 2020).
Este tipo de solugdes consegue identificar padrdes que permitem ndo sé prever falhas como
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também identificar erros que ndo seria possivel detectar através das metodologias
tradicionais.

Kanban 4.0

A recolha de dados e informacdo é uma das etapas fundamentais da industria 4.0.
Contrariamente ao que ocorria no passado, nesta Gltima revolugdo industrial a recolha é
realizada de forma auténoma e sem qualquer intervengdo humana. Através da manipulacao
de dados é possivel apresentar diversa informagdo em tempo real directamente no chéo de
fabrica, contribuindo significativamente para a implementacdo de ferramentas de gestdo
visual.

O Kanban é uma das ferramentas utilizadas pela gestdo lean que se baseia na utilizagdo de
cartdes para organizar a sequéncia de producdo. Num sistema Kanban, cada estacdo de
trabalho produz e entrega produtos ou componentes apenas quando recebe um cartdo
Kanban da workstation anterior. Por outras palavras o trabalho apenas é realizado quando
é realmente necessario.(Jarupathirun et al., 2009a)

Com a industria 4.0 é possivel implementar o e-kanban. Este sistema funciona como um
painel de controlo que fornece uma visdo do estado de cada estacdo de trabalho, o que
permite a visibilidade em tempo real dos pedidos de cada fase do processo(Naciri et al.,
2022).

Num artigo publicado no International Conference on IT (Jarupathirun et al., 2009b), foi
demonstrada a implementacdo de um e-kanban numa empresa de producédo de habitaculos
para uma marca de carros japonesa. Inicialmente a empresa em questao utilizava o Kanban
tradicional sendo que, devido &s movimentacOes necessarias era comum perder cartoes o
que resultava em atrasos na producao. Com a implementacéo do e-kaban, além de eliminar
0 risco de perca de cartdes, foi possivel reduzir o lead time de 255 minutos para 190
minutos entre outros ganhos, originando poupancas significativas para o negocio.

Manutencéo Preditiva

A melhoria da manutenc&o, associada ao TPM, é uma das areas onde a industria 4.0 pode
contribuir de forma mais significativa. A integracdo da industria 4.0 na gestdo da
manutencdo permite a transicdo das falhas e manutencdo periddica para a manutencéo
preditiva e politicas de manutengdo proactiva, resultando em beneficios técnicos e
econoémicos(Mosyurchak et al., 2017). Tecnologias como o 10T e a computa¢édo na cloud
permitem uma monitorizacdo mais eficiente das condi¢fes de operacdo, mitigando o
desperdicio de recursos resultando em decisdes mais assertivas(Zheng et al., 2021). Por
outro lado, analise de dados e simulagfes de manutencdo podem melhorar o planeamento
e prever os diferentes estagios do ciclo de vida dos equipamentos, enquanto a realidade
aumentada pode auxiliar na execucéao de diagnosticos e inspecGes(Silvestri et al., 2020).

Folha de verificacéo 4.0

Actualmente, por mais eficazes e organizados que os sistemas de qualidade sejam,
continuam a necessitar de tempo para identificar os erros na producdo. Assim, existe uma
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falha entre 0 momento exacto em que o0 erro acontece e 0 momento em que € identificado.
Com o aparecimento de diversos sensores e sistemas de medigdo é possivel realizar
inspecdes mais activas. Deste modo, a correcdo dos problemas pode acontecer de forma
mais agil(Lemos, n.d.).

Num artigo publicado em 2020 para o Internacional Conference on Tehnology
Management, é apresentado um caso de aplica¢do da qualidade 4.0 numa empresa na
Africa do Sul, com o objectivo de ajudar a empresa a eliminar o desperdicio aplicando
sistemas lean e de TQM (Total Quality Management) baseados nas tecnologias da industria
4.0(Siphoro et al., 2020). Nesse mesmo artigo, concluiram que a aplicacdo de praticas lean
e de qualidade tradicionais ajudaram a melhorar a situacéo e reduzir a variabilidade, mas a
integracdo de praticas baseadas na industria 4.0, trariam resultados ainda melhores como
flexibilidade nas operacOes ao utilizar software e tecnologia RFID (Radio Frequency
Identification) para gerir recursos e stocks ou mitigar a variagao durante a producao através
da utilizacdo de SOP (Standard Operating Procedure) digitais.

De acordo com o que foi apresentado anteriormente, as tecnologias presentes na indudstria
4.0, podem ser integradas nas ferramentas de gestdo tradicional, de modo que seja possivel
alcancar melhores resultados em menor tempo. De seguida sera apresentada a 42 revolugao
industrial, assim como todas as tecnologias associadas a mesma.

2.4 Quarta revolucédo industrial

A industria 4.0 € uma revolucdo dos processos que mudaram e definiram o mundo ao
possibilitar a colaboragdo atraves da troca de informacdo em tempo real. As cadeias de
valor integram informacdo de modo a permitir um avango constante na producdo e
distribuicdo(Moufaddal et al., 2019).

Uma das citacfes mais importantes na gestao é atribuida a Peter Drucker -“If you can’t
measure, you can’t improve it”- ou seja, se ndo for possivel medir ndo é possivel melhorar,
demonstrando de forma clara, um dos aspectos mais importantes na aplicacéo de qualquer
ferramenta ou método de optimizacdo, a medicdo. Conforme abordado anteriormente,
todas as ferramentas da gestao “tradicional” utilizam frequentemente a medi¢ao de forma
a entender ndo s6 o estado dos diferentes processos, como também os impactos que estao
a ter nos mesmos.

Conforme ser4d demonstrado de seguida, as tecnologias existentes na indudstria 4.0
dependem da recolha e processamento de dados e podem, por sua vez fornecer toda a
informacdo e medicBes necessérias & implementacdo de diferentes ferramentas de apoio a
gestdo. A industria 4.0 ird impulsionar a aplicacdo de ferramentas de melhoria ao
providenciar dados em continuo e em tempo real, 0 que permitira, analises mais rapidas
através da utilizacao de algoritmos que tenham a capacidade de tomar decisdes correctas,
de forma quase instantanea(Tissir et al., 2020). Num artigo publicado em 2019, Bajaji,
Venkumar, Sabitha e Amuthaguka (Balaji et al., 2046), afirmam que as ferramentas da
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industria irdo ajudar os produtores a alcancar um estado lean que seria dificil de atingir no
passado e impossivel de considerar utilizando iniciativas convencionais e processos
manuais.

A Figura 6 pretende ilustrar as principais ferramentas e tecnologias que constituem a
indastria 4.0. Além disso, pretende ainda representar a interligacdo existente entre as
mesmas, sendo comum a conexao entre diversas tecnologias aquando da implementacéo
de uma solucao ligada a industria 4.0

Industria 4.0

Business Ciberseguranca
Inteligence )_i__—'

Servigos Cloud.

o Inteligéncia
Artificial

Sistemas
Ciberfisicos

Figura 6 - Ferramentas da Industria 4.0.

2.4.1 Business Intelligence

O BI (Business Intelligence) é uma combinag&do de processos, politicas, culturas e
tecnologias utilizadas para reunir, manipular, armazenar e analisar dados provenientes de
fontes externas e internas tornando informaces acessiveis, com o objectivo de aumentar
0 conhecimento e auxiliar no processo de tomada de deciséo (Foley & Guillemette,
2010).

Devido a complexidade inerente aos sistemas de Bl, é fundamental definir uma
arquitectura de acordo com a necessidade do sistema a implementar. Na Figura 7 esta
representada uma arquitectura tipicamente utilizada em aplicacdes de BI.
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Figura 7 - Arquitectura tipica de Business Inteligence. Adaptado de (Foley & Guillemette, 2010)).

De acordo com (Chaudhuri et al., 2011), a arquitectura de Bl divide-se em 5 grandes

grupos:

Fontes de dados: Os dados utilizados em aplicagdes de Bl podem ter origem
tanto internamente (p.ex: dados de producdo), como externamente (p.ex: dados
de vendas). Devido a grande variedade de dados existente, pode ser desafiante
garantir a organizagao e estruturacdo dos mesmos.

Ferramentas de processamento de dados: As tecnologias utilizadas para
preparar e organizar os dados recolhidos, sdo habitualmente designadas por ETL
(Extract-Transform-Load) e tal como o nome indica sdo ferramentas que
recolhem, transformam e carregam dados de forma estruturada e organizada.
Existem ainda ferramentas como o CEP (Complex Event Processing) que foram
desenvolvidas para situacfes que exigem processamento de dados em tempo real.
Armazenamento de dados: Apos tratados, os dados utilizados pelo Bl séo
armazenados em bases de dados alojadas em servidores. Uma das ferramentas
tipicamente utilizadas para armazenamento e consulta ¢ a RDBMS (Relational
Database Management System). Por outro lado, com a crescente digitalizagdo das
empresas existe um aumento significativo de dados designado por Big Data.
Devido as limitagdes existentes na RDBMS foram desenvolvidas ferramentas
baseadas em MapReduce que permitem armazenar e consultar dados com
velocidades superiores.

Servidores intermédios: Como complemento as bases de dados existem
servidores intermédios especificamente desenvolvidos para diferentes cenarios de
BI. Servidores OLAP (Online Analytic Processing) permitem uma viséo
multidimensional dos dados nas aplicagdes ao possibilitar opera¢fes como
agregacao e filtro. Servidores de report permitem resumir aspectos fundamentais
para 0 negdcio como as vendas por regido comparadas com as vendas do ano
anterior. Servidores de analise de dados oferecem a possibilidade de
desenvolvimento de modelos preditivos que conseguem prever aspectos criticos
para 0 negdcio com base em historicos existentes.

Aplicagdes Front-end: Por fim as aplicac@es front-end permitem a interacéo, de
forma simples, entre o utilizador e os dados. Uma vez que estas aplicacGes sdo a
camada final é essencial que o seu desenvolvimento seja efectuado com foco nas
necessidades do utilizador, de modo a incrementar os beneficios obtidos.

Actualmente os neg6cios e industrias geram grandes quantidades de dados diariamente.
Como tal, é impraticavel para as equipas de gestdo obter informagoes relevantes em
tempo util sem a utilizagdo de ferramentas que tratem, organizem e apresentem
informacdo como € o caso das ferramentas de Bl (Fortulan et al., n.d.).
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2.4.2 Servicos Cloud

A producéo baseada em servigos cloud é uma tecnologia em ascensdo, que terd um papel
fundamental na industria 4.0, ao possibilitar a flexibilidade necesséaria para sistemas em
constante alteracdo (Thames & Schaefer, 2016). A utilizacdo de servidores fisicos para
alojar as diversas aplicacGes existentes actualmente na inddstria, limita o crescimento e
expansdo do negdcio, visto que implica investimentos consideraveis sempre que surgem
necessidades de alteracéo. Por outro lado, ao utilizar a virtualizacdo e tecnologias cloud as
empresas deixam de estar limitadas pela sua infraestrutura e conseguem alocar e partilhar
recursos de acordo com a necessidade. Além disso, a computacgdo cloud permite utilizar e
tratar grandes quantidades de dados (L. da Xu et al., 2018).

O conceito CBM (Cloud-based Manufacturing), é um dos paradigmas em ascenséo e pode
ser descrito como um modelo de producdo conectado, que explora 0 acesso a recursos
diversificados e partilhados, com o objectivo de criar linhas de producdo ciberfisicas
temporarias e reconfiguraveis com maior eficiéncia, custos de ciclo de vida menores e com
a possibilidade de alocar recursos de acordo com a necessidade do mercado (Thames &
Schaefer, 2016). Além da versatilidade, a utilizacdo do CBM permite a utilizagdo e
processamento de grandes quantidades de dados, conhecidos como Big Data para criar
ferramentas Bl de apoio a tomada de decis&o.

Um conceito semelhante ao CBM é o CBDM (Cloud-based Design and Manufacturing)
que expande o conceito desde as linhas de producdo até ao desenvolvimento do produto,
Num sistema CBDM o desenvolvimento do produto é efectuado através da recolha e
partilha de informacéo através de redes sociais e plataformas open source, que permitem
ndo so reduzir custos de desenvolvimento como incorporar as necessidades do cliente no
produto, resultando em taxas de adesao significativamente superiores (Thames & Schaefer,
2016).

2.4.3 10T — Internet of Things

O 10T (Internet of Things) pode ser descrito como uma rede de objectos como
equipamentos, instrumentos, veiculos ou edificios que contém electrénica, software,
sensores e conectividade a rede, de tal modo que lhes permite recolher e trocar dados entre
si (Bhat et al., 2007a). O termo I-l0T (Industrial-1oT), resulta da expansdo do IoT &
indGstria, com o objectivo de melhorar a produtividade, eficiéncia, seguranca e
“inteligéncia” nos processos de fabrico (H. Xu et al., 2018a).

Um dos aspectos essenciais do 10T é a definicdo da arquitectura, que deve garantir a
existéncia de conectividade entre o mundo fisico e 0 mundo virtual. O desenho da
arquitectura envolve diversos factores como a rede, a comunicacdo e os protocolos
necessarios. Além disso, deve-se ter em consideracdo ndo sé as diversas camadas como
também a escalabilidade e operabilidade entre dispositivos (Bhat et al., 2007b). Na Figura
8, esta representado um exemplo de arquitectura a utilizar na implementacdo de uma
solugdo 10T, onde é possivel identificar 4 camadas distintas: a camada de sensores e
equipamentos, a camada da rede, a camada dos servicos e a camada da interface.
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Figura 8 - Arquitectura das Camadas loT. Adaptado de (Bhat et al., 2007b).

Devido a grande flexibilidade existente em sistemas baseados em loT, é possivel aplica-
los a uma enorme variedade de negdcios e industrias. Um exemplo disso, € 0 uso de
tecnologias 10T na agricultura, onde séo utilizados sensores que monitorizam o clima e o
solo em tempo real, com o objectivo de optimizar o consumo de 4gua e consequentemente
reduzir custos de produgdo (Kassim, 2020). Outro sector que pode beneficiar do uso de
tecnologias 10T é o sector energético. Através da utilizagcdo de solucdes de recolha de dados
e informagdes acerca do estado actual da rede eléctrica, é possivel analisar os pontos fracos
e reforcar os mesmos, de modo a reduzir o risco de falhas energéticas numa determinada
regido(Motlagh et al., 2020).

2.4.4 Sistemas Ciberfisicos

A atribuicdo de “inteligéncia” aos diversos componentes sO apresenta beneficios
substanciais, caso seja possivel conectar esses mesmos componentes a sistemas de controlo
e analise, existindo assim a necessidade de um sistema ciberfisico, também conhecido
como CPS (Cyber-Physical System). De acordo com (Jazdi, n.d.) o CPS é constituido por:

— Sistemas cibernéticos: incluem as aplicacbes computacionais utilizadas para
monitorizar, controlar e recolher dados dos processos, sendo que muitos sistemas
utilizam servigos cloud para armazenamento e tratamento de dados.

— Sistemas fisicos: compostos tanto por sensores e actuadores inteligentes, como
por um dos componentes mais importantes no controlo de processos, o PLC, sendo
este utilizado para recolher feedback de sensores e executar instrugdes sequenciais
de modo a comandar diversos tipos de actuadores como valvulas e motores.

Na implementagéo de CPS existem trés grandes tipos de estruturas: estrutura de controlo
centralizado, estrutura de controlo descentralizado e estrutura de controlo hierarquico (H.
Xu et al., 2018b).

A Figura 9 ilustra a estrutura de um sistema centralizado, que utiliza um controlador para
monitorizar diversos sensores e actuadores. Cada subsistema é constituido por sensores e
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actuadores denominados por S e A respectivamente gue por sua vez estdo conectados a um
controlador que recebe os dados (H. Xu et al., 2018b).

Subsistema 1 Subsistema 2 Subsistema n

S1 Al S2 A2 Sn An
A l A l A
v

Controlador Centralizado

y

Network

Figura 9 - Sistema de controlo centralizado. Adaptado de (H. Xu et al., 2018a)

A Figura 10 representa a estrutura de um sistema descentralizado. A principal diferenca
face ao sistema anterior, é a utilizacdo de controladores diferentes para cada subsistema,
que por sua vez estdo interligados através de uma rede de campo. Estes tipos de sistemas,
sdo utilizados em situagdes onde existem processos muito especificos, que necessitam de
controladores e fungdes especialmente dedicadas (H. Xu et al., 2018b).

Subsistema 1 Subsistema 2 Subsistema n
S1 Al S2 A2 Sn An
A l A l A
\ 4
Controlador Controlador Controlador
Descentralizado 1 Descentralizado 2 Descentralizado n
Network

Figura 10 - Sistema de controlo descentralizado. Adaptado de (H. Xu et al., 2018a)

Por fim, a Figura 11 representa um sistema de controlo hierdrquico que utiliza uma
estrutura multi-camada e é normalmente utilizado em sistemas de grande dimenséo e
complexidade. Neste sistema existem controladores para cada subsistema que por sua vez
estdo conectados a um sistema de monitorizacdo e controlo de alto nivel, que recolhe
informacao e controla os diferentes processos (H. Xu et al., 2018b).
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Figura 11 - Sistema de controlo hierarquico. Adaptado de (H. Xu et al., 2018a)

O caso de estudo apresentado no capitulo 1V, utiliza uma adaptacdo de uma estrutura de
controlo hierarquico, como base para a sua arquitectura.

2.4.5 Big Data

Big Data € um conceito relativamente recente, que define uma tecnologia que procura
analisar e armazenar grandes quantidades de dados (Nunan & di Domenico, 2017).

As ferramentas apresentadas anteriormente geram (1oT e CPS) ou dependem da utilizagao
(Servigos cloud e Bussiness intelligence) de enormes quantidades de dados.

De acordo com (Khare & Totaro, n.d.) , o Big Data esta divido em 4 dimensdes designadas
por 4 V’s:

Volume: A existéncia de equipamentos cada vez mais conectados como 0s
dispositivos 10T origina grandes quantidades de dados que tém de ser recolhidos e
armazenados. Estes dados, contém diversas informacGes associadas a um
determinado processo. A este contexto de informagcdo, da-se o nome de meta-data.
Variedade: Devido a grande variedade de sensores e equipamentos existentes,
existe uma grande quantidade de tipos de dados a ser recolhidos o que origina
desafios na fase de tratamento. Assim, é fundamental garantir que a meta-data é
desenvolvida e implementada, de forma que exista uma relacéo e coeréncia entre
os diferentes tipos de informagéo.

Velocidade: A velocidade de criacdo de dados no chao de fabrica é extremamente
elevada, existindo situacGes em que sdo enviados dados vérias vezes por segundo,
originando diversos desafios, uma vez que os dados devem ser tratados
previamente a entrada de novos dados. Além disso, existem constantes variagdes
nas velocidades de aquisicao, relacionadas com factores como o funcionamento de
processos ou linhas de producéo.
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— Veracidade: E essencial garantir que todos os dados recolhidos e guardados s&o
fidedignos e que sdo identificados erros quando 0s mesmos ocorrem, uma vez que
muitas das tomadas de decisdo, tém por base esses mesmos dados.

Além dos 4 V’s apresentados anteriormente, ¢ usual incluir uma quinta dimenso no Big
Data, o Valor que representa a vantagem existente para o negocio em utilizar determinados
dados, sendo essencial para entender quais os beneficios e impactos de usar esses dados na
tomada de decisdo (Witkowski, 2017).

Um exemplo da utilizagdo de Big Data na industria foi o0 modelo piloto de previsdo do
namero de caixas implementado pela DHL, que visa a simplicar o planeamento do volume
de parcelas por transporte, ao utilizar os dados recolhidos para prever os nimeros de
encomendas num determinado local (Witkowski, 2017).

2.4.6 Inteligéncia Artifical

A IA (Inteligéncia Artificial) esta presente no nosso quotidiano e impacta o nosso dia a dia
de inimeras formas. Pode ser definida como um conjunto de técnicas e ferramentas, que
incluem ciéncia computacional, modelos estatisticos e matematicos e tem por objectivo, a
criagdo de sistemas tecnologicos com capacidade para resolver e efectuar tarefas
normalmente associadas a humanos (Konar, 2000).

Em finais de 2017 foi atingido um marco importante na evolucédo da IA, quando o programa
AlphaZero, desenvolvido pela Google Deepmind, derrotou o Stockfish que até a data era
0 programa de xadrez mais avancado do mundo. Esta derrota, marcou a area da |A, porque
0 programa Stockfish, utilizava uma base de dados de jogadas pré-concebidas e
desenvolvidas por humanos, para decidir qual a melhor jogada a fazer em cada momento
do jogo. Por outro lado, o AlphaZero apenas recebeu as regras de xadrez e foram dadas
instrucdes para que maximizasse as vitorias face as derrotas. Depois, colocaram o software
a jogar contra si mesmo de modo a aprender autonomamente como atingir o objetivo,
tendo-se tornado o melhor programa de xadrez do mundo, ap6s algumas horas de treino.
Uma vez que aprendeu sozinho, o AlphaZero efectou jogadas completamente originais e
Unicas, que nenhum humano tinha considerado antes, sendo que, essas jogadas foram
utilizadas porque o programa “aprendeu” que ao utiliza-las, teria maior probabilidade de
atingir a vitoria (Kissinger et al., 2021).

Em 2020, um grupo de investigadores do (Massachussets Institute of Technology)
anunciaram a descoberta de um novo antibiotico, capaz de eliminar estirpes de bactérias
que até entdo se tinham revelados resistentes a todos os antibiéticos. Esta descoberta foi
alcancada através do uso de IA que “aprendeu” os atributos das moléculas previsivelmente
antibacterianas, sendo que de seguida analisou um conjunto de 61000 moléculas
aprovadas pela agéncia oficial americana, tendo apenas trés objectivos: tinha de prever
antibioticos eficazes, ndo podiam ser semelhantes a antibidticos existentes e ndo podiam
ser toxicos. De entre 61000 moléculas, apenas uma correspondia aos critérios (Kissinger
etal., 2021).
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Conforme demonstrado pelos dois exemplos anteriores, a |A baseia-se na utilizacdo de
grandes quantidades de dados para que se consiga desenvolver e melhorar
autonomamente. No seguimento das diversas ferramentas apresentadas anteriormente,
hoje a industria produz quantidades massivas de dados e armazena-os em servi¢os cloud,
com enormes capacidades de computagdo. De acordo com (Bécue et al., 2021) o uso de
IA na industria divide-se em trés categorias: monitorizacao, optimizacédo e controlo.

Monitorizagdo baseada em 1A

Os sistemas de monitorizacdo sdo usuais na industria, sendo utilizados para identificar ou
prever falhas tanto no produto como nos equipamentos. Através do uso de machine
learning (algoritmos desenvolvidos para atribuir uma capacidade de aprendizagem
autobnoma a maquinas), é possivel utilizar os dados provenientes da producéo, para criar
modelos que tenham a capacidades preditivas. Alguns exemplos usados na induUstria séo:

— Controlo de Qualidade: Em industrias que possuam linhas de produgéo, é comum
existirem equipamentos que inspecionam o produto através de sistemas de visao
artificial. O uso de IA possibilita a automatizacdo do controlo de qualidade, ao
permitir que todo o produto final seja inspecionado, assegurando que apenas uma
fracdo dos defeitos chegam ao cliente, quando comparado com os métodos
tradicionais(Kumar et al., 2020). Além de verificar a qualidade do produto, a
utilizagdo de sistemas de inspecdo visual permite analisar diversas caracteristicas
como geometria, acabamentos, qualidade da embalagem, cor e textura(Bécue et
al., 2021).

— Manutencéo preditiva: O uso de algoritmos para prever a manutencdo dos
equipamentos, tem sido um tema em crescimento nos Ultimos anos. Ao prever
quando efectuar a manutencdo dos equipamentos, permite ndo s6 minimizar o
tempo de paragem, como reduzir custos de manutencdo. Um exemplo da utilizacdo
deste tipo de manutencdo, ¢ o motor GEnx da empresa GE (General Electric)
equipado com 5000 sensores que produzem entre 5-10 TB (Terabyte) de dados,
permitindo que os sistemas da GE, baseados em 1A, consigam prever falhas antes
de as mesmas ocorrerem e agendar manutengdes de forma proactiva (Thapar,
2019).

— Monitorizacgdo de inventario: Actualmente, diversas empresas utilizam sistemas
baseados em IA para monitorizar os seus inventarios com o objectivo de reduzir
custos. A empresa Lowe’s Company Incorporated, desenvolveu um robé embutido
com visao artificial, que tem a capacidade de analisar prateleiras de lojas e detectar
autonomamente, se 0s produtos estdo no local correcto e/ou se existem rupturas de
stock (Bécue et al., 2021).

Optimizacéo baseada em IA:

Além de efectuar a monitorizacdo, sistemas baseados em |A podem ajudar a resolver
problemas complexos e apoiar a tomada de decisdo. Com a conectividade existente nas
fabricas, é finalmente possivel cruzar dados provenientes dos equipamentos, com dados de
mercado. De seguida seguem alguns exemplos da forma como a IA pode ser utilizada para
apoiar a optmizacgdo da inddstria:
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Planeamento de tarefas: Um dos problemas mais comuns e na indistria esta
relacionado com a sequéncia de trabalhos a efectuar. Por norma, numa industria
existem diferentes produtos e/ou formatos que tém de ser fabricados e um dos
desafios é decidir qual a sequéncia de trabalhos que deve ser implementada, de
modo a garantir a optimizacdo da producdo, quer ao nivel de custos como de
tempo e qualidade (Bécue et al., 2021). Através da utilizacdo de IA, é possivel
testar virtualmente milhares de combinacdes possiveis numa fracdo do tempo e
alcancar sequéncias 6ptimas que visam a reduzir tempos e custos de producao.
Antecipar a gestao de supply chain: A gestdo de supply chain tradicional divide-
se em dois passos fundamentais, primeiro sdo utilizadas ferramentas estatisticas
para prever a procura e depois essas previsdes servem de input, para desenvolver
planos de producdo e stock. Ao utilizar ferramentas de 1A é possivel alterar o
processo, para que contenha apenas um passo, onde sdo desenvolvidos algoritmos
que aprendem, com base em dados provenientes de equipamentos, inventarios,
mercado e redes sociais, com 0 objectivo de optimizar a produgdo e inventario em
tempo real, de acordo com a procura(Makkar et al., 2020).

Desenvolvimento de Produtos: Com o aumento da complexidade, é cada vez
mais desafiante desenvolver novos produtos. A 1A pode ser utilizada para apoiar
0s engenheiros e designers no desenvolvimento do produto, onde estes poderiam
criar as especificagdes e restricbes de um determinado produto e a IA criaria 0
desenho éptimo. Empresas como a Airbus e a Autodesk ja utilizaram este processo
para criar uma particdo numa cabine de avido, cujo design imita a estrutura celular
e 0 crescimento ¢sseo, 0 que permitiu aumentar a sua resisténcia e reduzir o peso
em 45% (Autodesk, 2015).

Controlo baseado em IA:

Os sistemas de controlo estdo na base da inddstria moderna e a sua melhoria, permite obter
beneficios significativos para o negdcio. De seguida, sdo apresentados alguns exemplos
onde a IA pode apoiar na melhoria destes sistemas:

Robés: Os robds sdo utilizados na industria, para uma grande variedade de
aplicagbes como montagem, pintura, armazenamento entre outras.
Tradicionalmente os robds sdo programados através de uma série de pontos, num
espaco bidimensional ou tridimensional. Este tipo de programacéo, leva a que 0s
robds apenas sejam capazes de efectuar um conjunto de movimentos pré-definidos.
Com a utilizacéo de sistemas de visdo artificial e IA, é possivel desenvolver robos
gue se adaptam ao ambiente ao seu redor e conseguem efectuar corre¢des de forma
auténoma, sem intervencgdo do operador(Bécue et al., 2021).

Veiculos auténomos: A induUstria usa diversos tipos de veiculos e robds
autébnomos, para servir de apoio a tarefas como transporte de material ou recolha
e embalamento(Bechtsis et al., 2018). Actualmente ¢ comum utilizar drones
voadores, para realizar inspe¢0es a infraestruturas e sistemas de 1A, que permitem
realizar mapeamentos de areas ou recolher informagfes acerca de inventarios.
Redes eléctricas inteligentes: As redes eléctricas inteligentes, baseiam-se em
sistemas de distribuicdo de energia inteligentes, que recolhem dados de
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equipamentos como medidores inteligentes, sistemas de carregamento, sistemas
de armazenamento de energia e infraestruturas de distribuigdo (Santofimia-Romer
et al., 2011). Ao utilizar os dados em conjunto com a IA, é possivel prever
consumos e falhas, com o objectivo de implementar solugdes que permitam que a
rede se adapte, de modo a garantir a qualidade e consisténcia do servico.

2.4.7 Ciberseguranca Industrial

Conforme abordado ao longo deste capitulo, a introdugdo da inddstria 4.0 levou a
alteragdes significativas nas fabricas e linhas de producgdo. Estes avancos tecnoldgicos na
industria, permitem obter beneficios na produtividade, mas em simultaneo criam novos
riscos. O aumento da digitalizacdo e conectividade na supply chain expdem as empresas a
incidentes ndo intencionais e a ataques planeados, como por exemplo manipulagéo da rede
eléctrica, acesso ndo autorizado a dados ou inclusive controlo total sobre determinados
processos ou equipamentos (Franke & Wernberg, 2020), o que pode p6r em risco tanto as
instalagBes como as pessoas.

Os equipamentos e processos industriais sempre estiveram isolados. Pelo que, muitas
empresas desenvolveram protocolos de comunicagdo proprietarios, que garantem a
comunicacdo entre o PLC e respectivos sensores e actuadores. Por outro lado, a
ciberseguranca tem-se focado em assegurar a protecdo das redes de IT contra acessos ndo
autorizados, através da utilizacdo de sistemas e equipamentos que garantam a protecao
contra ataques externos ou contra malwares. No entanto, a digitalizacdo depende da
conectividade dos seus equipamentos, o que origina novos desafios, como por exemplo o
aumento crescente de acessos a dispositivos 10T (Culot et al., 2019).

Devido ao facto de ser um tema relativamente recente na inddstria, € comum existirem
equipamentos no chédo de fabrica, que ndo foram desenvolvidos tendo em consideracao a
ciberseguranca, 0 que origina riscos consideraveis. Segundo (Institute of Electrical and
Electronics Engineers & IEEE Industrial Electronics Society, n.d.) as caracteristicas mais
comuns, em equipamentos industriais, que comprometem a seguranga Sao:

— Ciclos de vida atil muito longos: A maioria dos equipamentos e sistemas
industriais apresentam ciclos de vida de 10 a 20 anos. Este factor faz com que
existam muitos equipamentos obsoletos em utilizagcdo, que dependem de
tecnologias antigas, com diversas vulnerabilidades que possibilitam ataques de
forma relativamente simples.

— Custos de substituicio elevados: A substituicdo de equipamentos industriais,
apenas com base no aumento da seguranca é dificil de justificar, uma vez que, na
maioria dos casos, 0 upgrade para sistemas mais recentes nao oferece qualquer
vantagem ou retorno do ponto de vista financeiro, visto que ndo alterar o
funcionamento dos processos existentes.

— LimitagBes de concepcdo: A maioria dos sistemas industriais existentes nas
fabricas, ndo foram desenhados com foco na ciberseguranga, uma vez que foram
desenhados para operar de forma isolada do exterior.
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— Impossibilidade de aplicacdo de patches de seguranca: As actualiza¢bes ou
upgrades de seguranca, sdo uma pratica comum em sistemas informaticos, para
minimizar riscos. No entanto, este tipo de procedimento é complexo de
implementar em equipamentos industriais, uma vez que pode originar erros e
avarias nos mesmos e consequentemente originar paragens dificeis de resolver.

— Utilizacdo de protocolos inseguros: A maioria dos protocolos de comunicacao
usados na industria foram desenvolvidos com o intuito de serem fidveis e simples,
sem ter em consideracao aspectos de seguranga como por exemplo a encriptacao
de comunicagoes.

Devido a todas as vulnerabilidades existentes nos equipamentos industriais, tém ocorrido
diversos ataques a sistemas industriais, com impactos significativos, ndo sé para o
negdcio, como para a segurancga das pessoas e instalagdes. Seguidamente serao
apresentados alguns exemplos de ataques que ocorreram nos Gltimos anos.

Sistema tratamento de agua de Maroochy, em Queensland — Australia

Um dos primeiros ataques de que ha registo, ocorreu em marco de 2000 e focou-se num
sistema de tratamento de agua, numa regido na Austrélia.

Durante uma das monitoriza¢Ges diarias, um dos trabalhadores detectou uma série de
problemas no novo sistema de tratamento de agua. Estes problemas incluiam, falhas nas
comunicacdes radio que enviavam sinais para as estagdes de bombagem, falhas de
funcionamento nas bombas e alarmes de notificagdo de falhas que ndo estavam a ser
recebidos(Hemsley & Fisher, 2018).

Durante um periodo de 3 meses, 0 ataque permitiu controlar 150 estacfes de bombagem
de esgotos, que por sua vez causaram o despejo, de milhdes de litro de dgua ndo tratada,
em canais e parques.

Fabrica de enriquecimento de uranio — Irdo

Em 2010 ocorreu um marco na historia da ciberseguranca, com a introducdo da primeira
“arma” de ciberguerra. Ao contrario de todos os virus informaticos, que tinham sido
utilizados até entéo e se focavam, na espionagem industrial, 0 Stuxnet (nome atribuido ao
virus utilizado para o ataque), foi desenvolvido especificamente para se infiltrar em
sistemas industriais e destruir equipamentos.

Este virus extremamente complexo, foi desenhado para atacar especificamente PLCs e
SCADAs (Supervisory Control and Data Acquisition) da Siemens, utilizados para
controlar centrifugas existentes em processos de enriquecimento de uranio.

Antes de iniciar o ataque, o Stuxnet recolheu informagbes do PLC, como o modelo,
nimero de série, detalhes de configuracGes e inclusive efectuava comparacbes do
programa, de modo a garantir que se tratava do alvo correcto. Além disso, assegurava
ainda que o sistema de supervisao, correspondia ao expectavel (Langner, 2011).
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Ap0s garantir estas condi¢des, 0 ataque iniciou-se com a recolha de dados provenientes
do PLC. Durante esta fase, que demorou algumas semanas, ndo existiu qualquer impacto
na instalacdo, uma vez que o objectivo era apenas monitorizar e recolher dados. De
seguida, o virus comecou a efectuar alteragdes, no software do PLC, de forma silenciosa
e em simultaneo, reproduziu os dados recolhidos previamente no sistema de supervisao,
de modo que os operadores ndo conseguissem detectar o ataque. Por fim, o novo software
implementado, acelerou as centrifugas para velocidades excessivas, 0 que causou fissuras
nas mesmas e consequentemente a sua destruicao.

Este ataque causou diversos prejuizos para a fabrica e riscos significativos de seguranca
para as pessoas, apesar de ndo existirem registos da existéncia de incidentes. Até hoje,
nado foram identificados os responsaveis pelo ataque, nem pelo desenvolvimento do virus.

Rede de distribuicdo de energia — Ucrania

No dia 23 de dezembro de 2015, um ciberataque levou a que, cerca de 230 000 pessoas
ficassem sem electricidade, durante 6 horas.

O ataque desligou 30 subestactes e fez com que o SCADA, utilizado para controlar a
rede, ficasse inoperdvel, aumentando, consideravelmente o tempo de resolucdo do
problema, uma vez que todo o restauro de energia, teve de ser realizado de forma local e
completamente manual.

Os atacantes utilizavam um malware conhecido como BlackEnergy, para explorar
vulnerabilidades em macros existentes em documento do Microsoft Excel.

Este, foi o primeiro ataque com sucesso a uma rede de distribuicdo eléctrica e marcou a
historia da ciberseguranca por duas razGes: primeiro porque o ataque foi realizado
utilizando técnicas basicas e pouco complexas, 0 que revelou as vulnerabilidades
existentes nestes sistemas e em segundo, porque demonstrou o impacto que os ataques
tém ndo so para as empresas, como também para os paises (Hemsley & Fisher, 2018).

2.5 Papel do PLC na Industria 4.0

De forma resumida, um PLC é constituido por uma fonte de alimentagdo, um CPU
(Central Processing Unit) e por um conjunto de interfaces com o exterior. Estas interfaces
dividem-se entre entradas/saidas e de comunicacdo. As interfaces sdo consideradas
entradas (inputs), se fornecem informagéo ao PLC e saidas (outputs), se sdo actuados pelo
mesmo. As interfaces de comunicacdo, podem ser efectuadas através de protocolos de
comunicagdo, ou estar incorporadas atraves de um display.
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A piramide de automacéo, apresentada na Figura 12, baseia-se no standard IEC 62264
utilizado para definir um modelo de interface entre sistemas de controlos industriais e
sistemas empresariais. A pirdmide estd divida em 5 niveis e pretende representar
hierarquicamente os diferentes equipamentos existentes num sistema automatico (Cortés
et al., 2020). Ao analisar a piramide, é possivel verificar que o PLC se encontra perto da
base da mesma e é o responsavel por conectar todos os sistemas de controlo e gestdo aos
equipamentos de campo.
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Figura 12 - Piramide de Automacao. Adaptado de (Cortés et al., 2020).

Os PLCs, tém sido um componente fundamental para a industria e estdo na base da
automatizacdo dos processos industriais. Mesmo com a introdugdo da industria 4.0,
podemos assumir que o PLC continuara a ser indispensavel para a grande maioria dos
sistemas (Langmann & Rojas-Pefia, 2016a). Para fazer face as exigéncias da digitalizag&o,
0s PLCs mais recentes comegam a vir equipados com diversos protocolos de comunicagdo
como OPC UA (Open Protocol Communication Unified Architecture), MQTT (Message
Queuing Telemetry Transport) e Modbus TCP/IP (Modbus Transmission Control
Protocolo/Internet Protocol).

Devido a sua versatilidade, os PLCs auxiliam na implementacao de diferentes ferramentas
da Industria 4.0, ao fornecerem os dados que estdo na base das mesmas.

A Figura 13, demonstra uma arquitectura que possibilita a conexao a sistemas cloud, tendo
em consideracdo a ciberseguranca. Além disso, inclui a existéncia de uma layer de
abstracdo entre software e hardware, que aumenta a flexibilidade do PLC e garante a QoS
(Quality of Service) (Azarmipour et al., 2019).

Com o desenvolvimento da industria 4.0, comecou a existir a necessidade de criar e
desenvolver arquitecturas estruturadas que permitam integrar as diferentes tecnologias e
ferramentas abordadas ao longo deste capitulo. Devido a sua expansdo e desenvolvimento
constante, a implementacédo de tecnologias de indudstria 4.0 é cada vez mais complexa e
incorpora uma grande variedade de vertentes e areas de estudo. Como tal, a definigdo de
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standards e métricas € central a convergéncia da complexidade, em préaticas e guias
contextualizadas na realidade das organizacdes (Lin et al., 2019).

Ao longo dos altimos anos, tém sido desenvolvidas diversas arquitecturas. Na Figura 13,
procurou-se representar as diferentes arquitecturas, tendo por base a pirdmide de
automacéo, apresentada anteriormente. No entanto, devido & complexidade e flexibilidade
exigida pela industria 4.0, as diferentes camadas da piramide ficam difusas, existindo
alteracBes significativas tanto no numero de camadas, como na sua constitui¢do
(Nakagawa et al., 2021).
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Figura 13 - Infraestrucura de controlo. Adaptado de (Azarmipour et al., 2019)

Arquitecturas como SITAM (Stuttgart IT-Architecture for Manifacturing) e o LASFA
(LAsim Smart Factory) foram desenvolvidas ao nivel académico, enquanto no caso da
IIRA (Industrial Internet Reference Architecture), RAMI 4.0 (Reference Architectural
Model Industry 4.0), IVRA (Industrial Value Chain Reference Architecture) o seu
desenvolvimento foi efectuado na inddstria. O IBM (International Business Machines)
Industry 4.0 é uma arquitectura desenvolvida pela empresa IBM que a comercializa e
implementa.

Relativamente as principais diferengas entre as mesmas, pode-se afirmar que cada
arquitectura tem a sua especificidade. RAMI 4.0 utiliza diferentes dimens@es da indudstria
4.0 e descreve todos os componentes principais da mesma (fluxo de valor, niveis
hierarquicos e camadas). IVRA oferece uma visdo geral de como é possivel dividir o
conceito de fabrica inteligente, nos componentes que a constituem e como os respectivos
modulos se interligam para alcancar as funcGes pretendidas. De forma similar, o IRA
estabelece 0s conceitos e a arquitectura geral para as fabricas inteligentes, ao permitir
visualizar de forma especifica os componentes funcionais, bem como a sua estrutura e
inter-relagdes (Nakagawa et al., 2021). Por outro lado, o SITAM foca-se na integracdo e
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interoperalidade nas fabricas inteligentes ao apresentar trés middlewares (integracao,
mobilidade e analitica). O middleware de integracdo € transversal a todos os niveis da
pirdmide e interliga diversos sistemas que acompanham todo o ciclo de vida dos produtos,
assim como sistemas de IT, equipamentos fisicos e outras fontes de dados (Groger et al.,
2016). O LASFA baseia-se na RAMI 4.0 e foca-se na integracdo ao utilizar 4 blocos
fundamentais que contém sistemas como ERP (Enterprise Resource Planning), MES
(Manufacturing Execution System) e Digital Twins apresentado ainda toda a interligacéo
e fluxo de informacao entre os mesmos (Resman et al., 2019). Por fim o IBM Industry 4.0
propBe diversas ferramentas e solu¢Ges comerciais para automatizar cada um dos seus
blocos e balancear a carga de trabalho entre as suas trés camadas (Edge, Plataform e
Empresarial) (Bonnaud et al., n.d.).

Independentemente da arquitectura escolhida, o PLC tera um papel essencial na respectiva
implementacdo, uma vez que é o equipamento responsavel por interligar os dispositivos
de campo a sistemas, como por exemplo, SCADA ou MES. Os PLCs, tém vindo a evoluir
de forma a responder as necessidades da industria 4.0, sendo que actualmente estdo
equipados com os protocolos e interfaces necessarias para integrar arquitecturas como
RAMI 4.0 (Langmann & Rojas-Pefia, 2016Db).
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3.Modelo Estrutural dos Pilares da Gestao 4.0

3.1 Introducdo

Ao longo dos ultimos anos, a digitalizacdo tem vindo a expandir-se a diversas empresas e
negodcios. Com a implementacdo das tecnologias associadas a industria 4.0, é necessario
garantir que os gestores tém as caracteristicas e conhecimentos necessarios, uma vez que
terdo de se adaptar a maquinas e sistemas cada vez mais inteligentes com a capacidade de
efectuar tarefas tipicamente administrativas, com maior qualidade, rapidez e a custo menor.

Actualmente, existem diversos sistemas digitais que permitem recolher e monitorizar
grandes quantidades de informacdo e utilizar os dados recolhidos, para melhorar
continuamente os algoritmos existentes. Apesar de ainda ser necessario a supervisao por
parte de colaboradores experientes, com a evolucdo de tecnologias de IA, no futuro sera
possivel para os algoritmos tomar decisGes autonomamente de forma mais eficiente,
através da utilizacdo de quantidades significativamente superiores de dados e informacdes.

Devido ao facto de a digitalizagdo ser baseada em inimeras tecnologias que visam &
automatizagdo de tarefas e processos, consequentemente ird existir uma libertagdo de mao
de obra, 0 que por sua vez, podera resultar na apreensao face a utilizacdo dessas mesmas
tecnologias. Sendo que estas solugbes sO se tornam realmente eficazes se existir uma
compreensdo e utilizacdo das mesmas, é essencial que o0s gestores garantam o
envolvimento transversal das pessoas, com o0 objectivo de garantir ndo so a aceitacdo das
tecnologias como a sua utilizacdo, aproveitando o respectivo potencial.

De acordo com diversos artigos publicados, a gestdo 4.0 baseia-se em 6 principios:

1. Foco no cliente: Com a digitalizacdo de produtos e servicos, a ligacdo entre o
cliente e a producdo é cada vez maior, visto que as empresas utilizam dados
provenientes directamente do cliente para analisar a taxa de aceitacdo de um
determinado produto e possiveis melhorias e desenvolvimentos que satisfagam o
mesmo, de forma eficaz.

2. Diversificacdo de canais: E essencial garantir a expansdo dos canais de suporte
além dos tradicionais, visto que o cliente procura uma assisténcia online que
satisfaca as suas necessidades.

3. Automacao: A automacdo de processos e negocios é fundamental na era da
digitalizacdo sendo essencial para melhorar processos, aumentar a produtividade,
melhorar o servigo e reduzir o trabalho repetitivo.

4. Anédlise de Dados: Todas as ferramentas e solucGes de gestdo 4.0 baseiam-se na
criacdo e analise de dados em larga escala, sendo esta Ultima essencial para a
tomada de deciséo.

5. Equipas de alta performance: Com a automag&o e analise de dados existe mais
tempo para inovacdo e melhoria, sendo fundamental garantir a formacdo dos
colaboradores de modo que consigam utilizar as diferentes tecnologias, para
identificar problemas e possiveis melhorias.
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6. Integracdo de diversos sectores: A industria 4.0 oferece a oportunidade de
interligar diferentes sectores da empresa, de modo a alinhar estratégias e responder
a desafios de forma transversal.

Ao longo deste capitulo, sera apresentado um modelo estrutural dos pilares da gestédo 4.0,
que inclui na sua constituicdo os principios apresentados anteriormente.

3.2 Representacdo grafica do modelo estrutural da Gestdo 4.0 na indUstria

Conforme apresentado anteriormente, a gestdo 4.0 é um tema complexo que abrange areas
distintas. Assim, a sua implementacéo pode ser desafiante para as empresas, sendo usual
existirem erros que por sua vez resultam em custos consideraveis para o negécio.

A Figura 14, pretende apresentar um modelo estrutural original para apoiar a
implementagdo da gestdo 4.0 na inddstria. O modelo, tem por base a casa do TPM e a
pirdmide de automac&o, de forma a unir os componentes principais da gestéo 4.0: a gestéo
tradicional e a inddstria 4.0.

Gestao 4.0

Tratamento e Analise de Dados >

A (WAL (WA WA

Producao 4.0
Manutencao 4.0
Qualidade 4.0
: ':'-:Competéncias 4.0
Cyberseguranca

[N N DA D\ [ D\

( Aquisicao de Dados )

Figura 14 - Modelo estrutural original da indUstria 4.0.

O modelo estrutural apresentado esté dividido em 3 zonas distintas: a base, os 6 pilares e 0
topo. Além das zonas, 0 modelo é constituido por 2 elementos visuais: o fluxo de dados e
a cloud, que visam a representar dois elementos fundamentais da gestdo 4.0, sendo os
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primeiros essenciais a todas as ferramentas e 0 segundo fundamental para a flexibilidade e
acessibilidade das solugdes.

De seguida serdo apresentados, em detalhe, cada um dos elementos constituintes do modelo
apresentado, iniciando-se pela base e terminando no topo do mesmo.

3.2.1 Aquisigéo de dados

A aquisicdo de dados ¢ a base do modelo estrutural, uma vez que representa a etapa inicial
da gestdo 4.0. Conforme abordado anteriormente, as solucfes e tecnologias que estdo a
revolucionar os neg6cios baseiam-se em dados.

Com o aparecimento do loT, a origem dos dados deixou de estar limitada aos equipamentos
tradicionais, uma vez que possibilitou a ligacdo directa de componentes a internet. No
entanto, devido a sua presenga e importancia na industria, o PLC continua a ser uma das
principais fontes de dados, sendo o componente principal para aquisicdo de dados no
modelo estrutural apresentado.

Sendo o PLC um dos componentes essenciais no controlo da inddstria moderna, 0s
fabricantes de maquinas tém vindo a incluir, na sua programacao, algoritmos desenhados
especificamente para recolher e enviar dados para sistemas, que posteriormente os tratam
e utilizam.

Devido a variabilidade e versatilidade de dados existentes na indUstria, foi necessario
desenvolver standards que permitam uniformizar a constitui¢éo e valores dos mesmos. O
WS (Weihenstephan Standards) foi desenvolvido através de uma parceria entre fabricantes
e a universidade técnica de Munique.

O WS permite uma uniformizagdo dos dados a utilizar, sendo esta transversal a diversas
indGstrias, o que resulta numa reducdo significativa no tempo de programacdo e
configuracdo dos dados a utilizar. Além disso, o0 WS disp6e de mais de 150 classes
diferentes de maquinas, associadas aos respectivos dados. Os dados utilizados pelo WS sao
identificados pela sigla WS no inicio de cada valor. Por exemplo, a velocidade e contador
de uma enchedora de garrafas, que utilize o0 WS séo designados por WS_Mach_Spd e
WS_Tot_Bottles respectivamente.

Além de definir que dados devem ser utilizados, 0 WS visa ainda a definir valores
especificos para alguns dados, como é o caso do estado e modo de uma determinada
maquina.

Na Tabela 2 e 3, estdo representados os estados e programas possiveis, de uma maquina na
indUstria de bebidas, associados aos respectivos valores.
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Tabela 2 - Estados de acordo com o WS.

Valor Programa Descricéo
. Maquina encontra-se ligada, mas ndo existe programa
0 Undefined selecionado
. A méquina esté a operar conforme designado pelo
1 Production q perar g P
fabricante
A maquina tem o programa de arranque selecionado.
2 Start Up Durante este periodo a maquina encontra-se a efectuar
todos 0s passos necessarios para o arranque da mesma.
A maquina tem o programa de paragem selecionado.
Durante este periodo a méquina efectua todos os passos
4 Run Down - P a P
necessarios para efectuar a paragem de acordo com o
designado pelo fabricante.
A maquina tem o programa de limpeza sselecionado.
8 Clean Durante este periodo a maquina efectua passos
necessarios para a limpeza da mesma, como por
exemplo enxaguamento ou desinfecdo.
A maguina encontra-se a efectuar uma mudanca
16 Changeover automatica, entre programas, de acordo com parametros
pré-definidos.
A maquina tem o programa de manutencéo selecionado.
32 Maintenance Este programa é utilizado pelas equipas de manutengdo
para efectuar as respectivas tarefas.
A méquina encontra-se em avaria. Este programa
64 Break assegura que a maquina arranca de acordo com o
definido pelo fabricante, ap6s resolucéo da avaria.
User Program01 Utilizados para definir programas customizados e
128...32768 .... User variam de acordo com a aplicacéo.
ProgramQ9
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Tabela 3 - Estados de acordo com o WS.

Valor Programa Descricéo
. Sem estado valido, de acordo com o WS
0 Undefiened
A méquina esté ligada, mas encontra-se estacionaria. Este estado
1 Stopped permite que a maquina comunique, mas ndo se encontra pronta para
produzir.
. A maquina esta a arrancar e a efectuar passos de arranque como por
2 Starting exemplo, posicionamento de eixos para o local inicial.
A maquina esta pronta para arrancar, mas encontra-se num estado
4 Prepared de espera. Durante este estado a maquina ndo tem acumulagdo nem
falta de produto e pode arrancar a automaticamente.
A maguina estéa parada devido a falta de produto na entrada da
mesma. Em maquinas com diversas entradas de produtos, este
8 Lack L
estado refere-se a falta de produto na entrada principal (p.ex: falta
de garrafas numa enchedora)
A maquina estéa parada devido a acumulag&o de produto na saida da
. mesma. Em maquinas com diversas saidas, este estado refere-se a
16 Tailback . o _ «
saida principal (p.ex: acumulagdo de paletes com produto numa
paletizadora)
A maguina estéa parada devido a falta de produto na entrada da
32 Lack mesma. Em maquinas com diversas entradas de produtos, este
Branchline estado refere-se a falta de produto em entradas secundarias (p.ex:
falta de filme numa embaladora de caixas).
A magquina esta parada devido a acumulag&o de produto na saida da
64 Tailback mesma. Em maquinas com diversas saidas, este estado refere-se a
Branchline saidas secundérias (p.ex: acumulagdo de paletes vazias numa
despaletizadora)
. A maquina esta a produzir de acordo com o definido pelo
128 Operating fabricante.
. A maquina esta a ser transferida para o estado de paragem devido a
256 Stopping .
uma rotina de paragem controlada.
. A maquina encontra-se no periodo entre a ocorréncia de uma avaria
512 Aborting a P ] x
e 0 estado resultante apos resolugdo da mesma.
. A méquina encontra-se parada devido a uma falha interna. Durante
Equipment . .
1024 Failure este estado a méquina pode apresentar 1 ou mais alarmes

indicativos da falha.
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A maquina encontra-se parada devido a uma falha que ocorreu

externamente a mesma. Este tipo de falha difere dos estados de
External . . .
2048 . Lack e Tailback mostrados anteriormente e encontra-se muitas
Failure ; . e .
vezes associada a falha de servicos utilitarios da maquina com ar
comprimido ou dgua.
4096 Emergency O estado ocorre quando um ou mais botdes de emergéncia sdo
Stop pressionados, o que leva a paragem da abrupta da maquina.
. A méquina encontra-se no periodo entre a o estado de esperae 0
8192 Holding f P p
estado resultante.
A maquina encontra-se parada devido a um desvio detectado
internamente. Neste estado a maquina ndo esta em falha, mas é
16384 Held necessaria intervencéo por parte do operador que posteriormente
deve classificar a paragem como Equipment Failure ou External
Failure.
A maquina encontra-se parada e em espera devido a uma
32768 Idle intervencdo manual por parte do operador que impede a maquina de
arrancar.
. A maquina encontra-se no periodo entre o estado Held e o estado
65536 | Unholding a pertoto
Operating.
A méquina encontra-se no periodo entre o estado Suspending e 0
131072 Suspending estado seguinte (Prepared, Lack, Tailback, Lack branchline ou
Tailback Branchline).
A maquina encontra-se no periodo entre o estado Prepared, Lack,
262144 | Unsuspending Tailback, Lack branchline ou Tailback Branchline e o estado
seguinte Operating5.
. A maquina encontra-se no periodo entra o estado Stopped e 0
524288 | Resetting a P PP
estado Idle.
. A maquina encontra-se no periodo entre o estado Emergency Stop e
1048576 Clearing q P gency top

0 estado Stopped.

Além de definir os diferentes estados e programas, o0 WS utiliza fluxogramas para definir
as transigdes entre os diferentes estados. Na Figura 15, esta representado o fluxograma
utilizado para implementar os diferentes estados numa maquina.
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Stop

Figura 15 - Fluxograma de estados de acordo com o WS.

Uma vez que o controlo da grande maioria das maquinas é efectuado com recurso a PLCs,
fabricantes como a Siemens, desenvolveram livrarias especificas como a “LWeihstd
SIMATIC V1.0.6” que visam a diminuir significativamente a programagao necessaria para
implementag&o dos standards.

A implementacdo da aquisicao de dados, de acordo com o modelo estrutural apresentado,
deve seguir os seguintes passos:

1. Definir os dados a recolher: Dependendo da solucéo, devem-se escolher os dados
necessarios para implementacdo da mesma. Devido a grande variedade e
quantidade de informacdo existente em maquinas, é importante definir quais os
dados importantes para a solugéo escolhida.

2. Selecionar a arquitectura: Devido a grande variedade de soluces, é essencial
definir a arquitectura que melhor se adequa a situacao existente. Durante esta fase
devem-se ter em consideragdo factores como, flexibilidade e expansibilidade.
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Além disso, visto que o objectivo da maioria das solucdes é recolher dados, deve-
se escolher a arquitectura que minimize as alterac6es no software fundamental da
méaquina, de modo a evitar falhas desnecessarias.

3. Definir o fluxo de informacdo: A maioria das industrias utiliza diferentes tipos
de equipamentos numa linha de producédo, sendo estes fornecidos por empresas
distintas. Este fator leva a que exista uma grande variedade de equipamentos e
protocolos de comunicagdo. Assim, deve-se definir o fluxo de informacéo, onde
sdo representados a origem dos diferentes dados necessarios, assim como
respectivos protocolos e enderegos.

4. Validar os dados recolhidos: Por Gltimo, um dos passos que deve ser sempre
assegurado, € a validacdo dos dados recolhidos, de modo a garantir que a
informacdo em que se vdo basear os algoritmos, esta correcta e representa a
realidade. Deste modo, devem ser criadas checklists que permitam garantir a
validacdo de todos os dados recolhidos.

Sendo a aquisi¢do de dados a base do modelo estrutural, é nela que se sustenta 0 mesmo.
Assim, é importante assegurar a existéncia de uma base sélida, de modo que os restantes
componentes estejam estaveis.

3.2.2 Pilares do modelo estrutural da gestédo 4.0

3.2.2.1 Producéo 4.0

O mais importante para qualquer inddstria é assegurar que a producdo ocorre de forma
eficiente, de modo a garantir que existe resposta face a procura do mercado. Deste modo,
0 primeiro pilar do modelo estrutural é a produgéo 4.0.

Com a digitalizacdo e conectividade, surgem novas oportunidades para a industria e
respectivos processos produtivos. Actualmente, diversas indUstrias estdo a desenvolver
cOpias virtuais das suas linhas de producéo apelidados de Digital Twins, com o objectivo
de conseguir testar e validar alteracGes e melhorias antes de as implementar no mundo real,
0 que reduz significativamente os custo e tempo de desenvolvimento das mesmas. Além
disso, ao “alimentar” o Digital Twin com dados reais, é possivel a melhorar constantemente
a qualidade do mesmo.

Por outro lado, além de aumentar consideravelmente o nivel tecnolégico nas suas linhas de
producdo, as empresas comegam a incorporar tecnologias cada vez mais avancadas nos
seus produtos.

Com a capacidade de conectividade existente nos produtos actuais, 0 modelo de negdcio
tradicional comeca a alterar-se, de modo que a liga¢éo ao produto ndo termine no momento
da venda. Assim, as empresas conseguem recolher dados do produto ao longo da sua vida
atil e utilizar os mesmos para melhorar os produtos seguintes e/ou continuar a obter
rendimento atraves da venda de servigos de assisténcia. O sector automével em particular,
tem-se focado neste tipo de negocio. Ao implementar conectividade nos seus automoveis,
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é possivel perceber se um determinado componente esta a ter muitas avarias e caso
necessario, implementar melhorias de forma proactiva directamente nas linhas de
producdo, com o objectivo de assegurar a minimizacao do problema. Outro exemplo, é o
modelo utilizado pela Tesla, onde além de receber dados dos seus veiculos, comercializa
servigos de atualizagdo remota, que o cliente pode adquirir, de modo a garantir que o seu
carro recebe as Ultimas versdes de software remotamente, ou inclusive, pode optar por
alterar as caracteristicas do mesmo apds a venda, como por exemplo a autonomia ou a
poténcia.

Com a implementacdo de dados em tempo real, é possivel implementar solucbes que
permitam perceber qual o estado geral da linha de producéo e quais as maquinas que estdo
a ter maior impacto na perda de eficiéncia. Este tipo de informacdo permite que 0s
operadores tomem decis@es informadas e possam actuar na maquina correcta, garantindo
uma maior eficacia.

A digitalizagdo da industria impacta ndo s6 a cadeia de valor da empresa como todo o
mercado. Segundo Porter, existem 5 for¢as competitivas que definem o ambiente
competitivo do negocio e devem ser tidas em conta, durante a definicdo da estratégia de
uma empresa, estando estas representadas, na Figura 16

Ameacas de
novos
concorrentes

Concorréncia existente
Poder de Poder de

. entre as empresas .
negociacao dos . negociagao dos
actuais no mesmo .
fornecedores clientes
sector

Ameaca de
produtos
substitutos

Figura 16 - Cinco forcas de Porter para a avaliagdo da competicdo entre empresas.

Com a implementacéo de tecnologia nos produtos, é possivel expandir as oportunidades de
diferenciacdo. Este factor associado & capacidade de recolha de dados, permite
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implementar melhorias nos produtos seguintes, com enorme rapidez, o que por sua vez
permite uma oferta cada vez mais personalizada, afastando a competitividade baseada no
preco. Este tipo de caracteristica faz com que deixe de existir um produto substituto
especifico e em contrapartida, um grande leque de produtos desenhados especificamente
para cada cliente. Além disso, permite que a dependéncia de terceiros, como empresas de
analise e estudo de mercado ou empresas de investigacao e desenvolvimento, seja cada vez
menor, 0 que consequentemente aumenta a margem de lucro dos produtos e reduz o poder
de negociacdo dos clientes. Por outro lado, se a informagdo dos produtos estiver disponivel
para os clientes, podera causar o efeito contrario, onde o cliente se baseia no histérico e na
informacdo recolhida para tomar decisdes de compra conscientes.

Noutra prespectiva, ao incorporar tecnologia em produtos existentes, existe o risco de as
empresas entrarem em competicdo com empresas que nunca foram seus concorrentes
directos, podendo provocar disrupgdes nos mercados actuais.

Por outro lado, a producéo inteligente necessita de grandes investimentos ao nivel de
software e desenvolvimento do produto. Isto faz com que os custos fixos aumentem
consideravelmente dificultando a entrada de novos concorrentes no mercado. Além disso,
a quantidade de dados recolhida ird desempenhar um papel fundamental na melhoria e
diferenciacdo dos produtos, oferecendo vantagens significativas as empresas que operam a
mais tempo no mercado.

Por Gltimo, ao focar cada vez mais a criacdao de valor em componentes de software em vez
de componentes de hardware, reduz-se a necessidade fisica de componentes especificos, 0
gue consequentemente diminui a importancia do fornecedor tradicional e por sua vez o seu
poder negocial. Por outro lado, devido & elevada complexidade deste tipo de solucdes, se
a empresa nao tiver a possibilidade de desenvolver solugdes digitais internamento, tera de
se tornar dependente de um nicho de mercado que, neste momento é liderado por grandes
empresas tecnoldgicas, causando o efeito inverso, em que neste caso o fornecedor fica com
total poder de negociacéo.

As fronteiras da industria indicam uma tendéncia de crescimento e diferenciacdo que vai
além dos produtos. Assim, ao integrar cada vez mais a informacg&o recolhida a partir de
todos os produtos que sdo vendidos € possivel optimizar e melhorar cada vez mais esses
produtos e contribuir, ndo s6 para indUstrias inteligentes, com também para casas e até
cidades inteligentes.

3.2.2.2 Manutencdo 4.0

O primeiro objectivo das equipas de manutengdo é assegurar a minimizagdo das paragens
das linhas de producéo, onde idealmente todas as paragens devem ser planeadas. Assim, a
area da manutencdo desempenha um papel crucial, sendo esta o segundo pilar do modelo
estrutural.

Em empresas de média e grande dimensdo, que tenham como core business produzir
produtos, a manutencdo representa um dos departamentos mais importantes e muito
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provavelmente, um dos que tem maior impacto no orgamento global. Apesar de ndo gerar
directamente receitas (exceto em empresas de venda de servigos), a sua optimizagao tem
um grande impacto no negdcio, uma vez gue origina uma reducdo nos custos (diminuicédo
das reparacdes urgentes, excesso de stock, etc.) e em simultdneo aumenta a capacidade de
producdo (menos tempo de paragem, menos avarias, etc.), originando desta forma, um
maior rendimento global da empresa.

Dependendo do autor, a manutencdo é classificada de formas distintas. No modelo
estrutural apresentado, a manutencao é classificada de acordo com o esquema apresentado
na Figura 17, sendo que a mesma se divide em dois grupos principais: a manutencéao
preventiva e a manuteng&o correctiva.

Manuteng¢ao

Manutengdo Manutencdo ‘
Preventiva Correctiva

[ [
Manutengaow Manutengdo Manutengdo
Periddica baseada na Condigdo Preditiva

I

Manutengdo w Manutengdo w Condigdo em tempo Prognostico e gestdo 1
baseada na inspegdo baseada na Mediqﬂoj real j da saude /,

Figura 17 - Esquema com representagdo dos diferentes tipos de manutencéo.

De forma resumida, a manutencao é considerada correctiva sempre que a mesma ocorre de
forma disruptiva e ndo planeada, 0 que consequentemente origina a paragem da maquina
e/ou linha de producgéo. Por outro lado, a manutencéo é considerada preventiva sempre que
é efectuada de forma planeada e com base em informacdo previamente recolhida, ndo
existindo impacto para a producdo. A manutencdo preventiva divide-se em:

— Manutencao Periodica: As tarefas de manutencdo sdo realizadas de forma
periédica, de acordo com valores pré-definidos pelo fabricante, baseados no
desgaste tedrico dos materiais. Uma vez que este tipo de manutencao se baseia em
tempos tedricos, pode existir um excesso de manutencao, se o desgaste for menor
gue o previsto, aumentando custos, ou falta de manutencdo se as condi¢des de
funcionamento ndo forem ideias e/ou se ocorrerem situacdes de desgaste forcado,
derivadas de falhas no processo.

— Manutencéo baseada na Condicéo: A manutencdo baseada na condicao pode ser
classificada como manutencao baseada na inspecao, quando a mesma se baseia em
tarefas de inspecdo periddica, onde o técnico inspeciona visualmente um
determinado componente e classifica 0 mesmo de acordo com o seu estado de
desgaste, de modo a permitir que as equipas de gestdo possam planear a
reparacdo/substituicdo de acordo com essa informagdo. Por outro lado, a
manutencao baseada na medicdo baseia-se em tarefas periddicas em que o técnico
efectua medi¢Ges como por exemplo vibragéo, temperatura ou ruido, permitindo
gue as equipas de gestdo consigam acompanhar a evolucéo dos valores medidos e
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decidir quando efectuar a reparacdo/substituicdo. Uma vez que a manutencao é
efectuada periodicamente, ndo é possivel detectar quando existe uma alteragdo
repentina do estado do componente.

— Manutencdo Preditiva: A manutencdo preditiva esta directamente ligada &
indUstria 4.0 e utiliza dados em tempo real para analisar o estado efectivo do
equipamento/componente. De acordo com o modelo apresentado, pode ser
classificada como CBM (Condition Based Maintenance) onde o sistema utiliza
sensores instalados no equipamento para monitorizar o estado do mesmo e alertar
as equipas sempre que os valores de medicdo apresentam valores fora do intervalo
definido. Actualmente comecam a existir sistemas mais avancados que aplicam
PHM (Prognosis and Health Management), onde os sensores séo utilizados em
conjunto com algoritmos de inteligéncia artificial e machine learning para prever
a deterioracdo do equipamento com base nos dados recolhidos, auxiliando as
equipas de manutencdo no planeamento das reparagdes/substituicdes.

Ao utilizar solugdes e ferramentas de manutencdo preditiva, é possivel monitorizar
constantemente o estado da maquina e definir prioridades de manutencdo com base em
dados reais. Além disso, é possivel preparar as manutencdes com base nos diagnosticos
realizados previamente e efectuar as tarefas de forma cirdrgica, reduzindo custos e tempos
de manutencao.

Além da recolha de dados, tecnologias como a impressdao 3D estdo a criar novas
oportunidades. Por exemplo, actualmente existem diversas industrias que utilizam
impressoras 3D para imprimir as pecas de substituicdo necessarias, reduzindo
significativamente os custos e tempos de fornecimento. Adicionalmente, este tipo de
tecnologia permite que as equipas de engenharia possam incorporar melhorias
directamente nos componentes, ou criar ferramentas customizadas para tarefas especificas.

3.2.2.3 Qualidade 4.0

A qualidade dos produtos, tem um grande impacto na competitividade e sucesso do
negdcio. Com a complexidade dos processos actuais, é essencial que o controlo de
gualidade seja realizado ao longo de todo o processo, de modo a garantir a eliminacéo
rapida de desvios. Além disso, devido as elevadas cadéncias de producéo, a identificacdo
de desvios deve ser rapida no sentido de minimizar a quebra de produto. Dada a
importancia da qualidade para as empresas, o terceiro pilar do modelo estrutural é a
qualidade 4.0.

Um dos passos fundamentais para a implementacdo do controlo de qualidade, é garantir
que os critérios de aceitacdo estdo correctamente definidos para cada produto ou processo.
S6 assim, é possivel estabelecer um padrdo de comparacao e um intervalo de aceitacéo.

Conforme apresentado no capitulo anterior, as equipas de controlo de qualidade, utilizam
diversas ferramentas para efectuar as respectivas analises, sendo estas baseadas em dados
provenientes de amostras retiradas periodicamente de acordo com uma calendarizagéo pré-
definida. Este tipo de controlo é habitualmente usado na indUstria e apesar de ser fidvel,
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apresenta algumas desvantagens, como por exemplo o facto de existir uma probabilidade
de o defeito ndo se encontrar na amostra analisada ou por vezes, existir a necessidade de
parar uma etapa até que a analise seja concluida.

A industria tem vindo a substituir o controlo baseado em amostragens, por controlo em
linha, onde sdo implementados equipamentos de medi¢do automética que efectuam
medic¢des constantes das variaveis de processo e alertam em caso de desvio, sendo que em
algumas aplicages, os equipamentos tém autonomia para parar 0 processo, caso os valores
ultrapassem os limites superiores ou inferiores definidos. Com a utilizagcdo da medicdo em
linha, é possivel assegurar uma medi¢do constante do produto e garantir que todos os
produtos séo analisados e verificados.

A utilizacdo do controlo em linha, com as ferramentas “tradicionais” de gestdo da
qualidade permite obter analises mais detalhadas, uma vez que as mesmas sao baseadas
numa maior quantidade de dados. Segundo o modelo apresentado, a qualidade 4.0 deve
basear-se nos seguintes passos:

1. Definir o processo a analisar: Durante a definicdo do processo devem ser
identificadas todas as variaveis a medir, assim como possiveis relagdes existentes
entre as mesmas.

2. Definir os intervalos de tolerancia: Os intervalos de tolerancia sdo importantes
para a definicdo da precisdo dos equipamentos de medigdo, uma vez que a
incerteza do equipamento ndo pode ser superior ao erro admissivel.

3. Validar os dados medidos: Apos a implementacdo dos equipamentos de medigdo
em linha, é essencial garantir a sua validacdo em todo o loop de controlo, ou seja,
caso seja instalado um equipamento com display conectado a um PLC e controlado
através de um SCADA, a leitura de comparagdo devera ser sempre baseada nos
valores apresentados no SCADA e ndo no display, visto serem nestes que o sistema
se baseia para efectuar o controlo e despoletar alarmes.

4. Assegurar a verificagdo/calibragédo periddica dos equipamentos: Devido ao
desgaste normal dos equipamentos, é importante garantir que 0S mesmos sao
verificados e se necessario calibrados, periodicamente. Esta periodicidade devera
ser menor inicialmente e alargada caso se verifiguem poucos desvios ao longo do
tempo.

Sendo a qualidade uma &rea bastante abrangente, existem diversas aplicages e tecnologias
gue podem auxiliar na transi¢do para um controlo digital, como por exemplo:

— Anélise de dados: Com a implementacdo de sistemas de controlo em linha, é
possivel recolher dados ao longo de todo o processo e efectuar analises
pormenorizadas baseadas nos mesmos. Adicionalmente, visto que os dados podem
ser recolhidos em tempo real, é possivel identificar facilmente diferentes
variabilidades e desvios no processo, mesmo que ocorram esporadicamente.
Através da utilizacdo dos dados recolhidos, € possivel construir automaticamente
algumas ferramentas de qualidade como por exemplo gréficos de pareto ou
diagramas de dispersao.
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— Inteligéncia Artificial: Com a evolucdo da inteligéncia artificial, é possivel
desenvolver algoritmos que utilizem os dados provenientes do campo para
identificar desvios e efectuar corre¢des de forma auténoma, com o objectivo de
impedir a propagacdo do erro. Um exemplo disso é a utilizacdo de sistemas
baseados em IA, na indUstria de bebidas, que identificam falhas no produto
produzido e automaticamente efectuam ajustes nas receitas da proxima produgao.
Outro exemplo do uso de sistemas inteligentes é a utilizacdo de equipamentos
baseados em visdo artificial, que conseguem “aprender” quais os limites de
tolerancia de um determinado produto com base em grupos de controlo e
posteriormente, rejeitar todos os produtos que estejam fora de especificacéo.

— Rob6s Autonomos: Mesmo com o constante desenvolvimento de solugcbes de
controlo em linha, continuam a existir muitas etapas e produtos em que 0 mesmo
nado é possivel de aplicar, sendo necessario efectuar controlo por amostras. Uma
vez que este tipo de controlo é muitas vezes demoroso e composto por diversas
etapas, em que o técnico tem de aguardar por resultados antes de poder avancar
para a etapa seguinte, existem industrias onde estdo a ser implementados robds
autobnomos para efectuar este tipo de trabalho, libertando o operador para tarefas
com maior valor acrescentado. Um exemplo dessa aplicacdo na industria de
bebidas é o uso de um sistema composto por um tapete, uma camara e um brago
robd, onde a caixa de garrafas é colocada num tapete pelo operador e 0 processo é
iniciado. Durante o processo, o brago robd comega por retirar diversas fotografias
a caixa de modo a garantir a conformidade da embalagem. De seguida, retira cada
garrafa individualmente e fotografa a mesma de varios angulos, de modo a garantir
que a mesma esta conforme as especificacdes. No fim do processo, o sistema emite
um relatorio identificando quais as garrafas fora de especificagdo, indicando a
respectiva razdo. Além de libertar o técnico, este tipo de sistema permite garantir
gue todas as garrafas séo analisadas.

3.2.2.4 Competéncias 4.0

As revolugdes industriais anteriores vieram alterar de forma significativa a vida das pessoas
e consequentemente o seu modo de trabalhar. Independentemente das previsdes existentes,
existe uma transversalidade no facto de que muitos dos empregos actuais desaparecerao e
serdo substituidos por maquinas ou algoritmos. Assim, é importante assegurar 0
realinhamento das competéncias das pessoas, contribuindo para a adaptacéo e evolugédo das
empresas. Por esta razdo, o quarto pilar do modelo estrutural é definido pelas competéncias
4.0.

Com a implementacdo de equipamentos cada vez mais inteligentes, é importante dotar as
pessoas de capacidades que lhes permitam interagir com os mesmos. Actualmente, diversas
indUstrias tém vindo a utilizar rob6s colaborativos ou cobots que operam em conjunto com
os colaboradores permitindo liberta-los de tarefas repetitivas. Deste modo, é possivel
reduzir ndo sé o tempo de producdo como também reduzir o risco de lesGes dos
colaboradores, uma vez que as tarefas perigosas ficam a cargo dos cobots.
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A continuidade das empresas e negécios depende dos seus colaboradores e como tal, 0s
gestores devem assegurar que as competéncias necessarias, sdo desenvolvidas. Deste
modo, foram identificadas 8 competéncias que tém um impacto significativo:

— Criatividade: A criatividade é cada vez mais valorizada, sendo caracterizada pela
capacidade de entender o mundo de novas formas, encontrar padrfes ocultos e
conectar fendmenos ndo relacionados, de modo a gerar soluc@es disruptivas.

— Pensamento empreendedor: Este tipo de pensamento, refere-se a habilidade para
descobrir novas oportunidades e formas de as capitalizar.

— Resolucéo de problemas: A resolucéo de problemas, combina a criatividade com
as capacidades analiticas para comparar, analisar e selecionar solugdes ideais para
diferentes problemas, sendo essencial tanto nas fases de concepgédo de projectos,
como na resolucéo de avarias e aplicacdo de melhorias ao longo de toda a vida Util.

— Resolucéo de conflitos: A resolucéo de conflitos, & necessaria para garantir uma
harmonizag&o do local de trabalho. Para isso, € necessario assegurar a existéncia
de maturidade emocional, autocontrolo e empatia.

— Tomada de decisdo: Com o crescente aparecimento de novos problemas e
solucdes, é necessario garantir a existéncia de uma boa capacidade para tomada de
decisdo, sendo que esta deve ser baseada na recolha de informacdo necessaria e
anélise das diferentes solucdes possiveis. E importante garantir uma correcta
tomada de decisdo de modo a garantir problemas futuros.

— Capacidade analiticas: As capacidades analiticas, estdo na base de capacidades
como a resolucdo de problemas e tomadas de decisdo, uma vez que envolvem a
andlise efectiva da informagdo disponivel, assim como possiveis interligacdes
existentes, com o objectivo de encontrar a melhor solucéo possivel.

— Capacidade de pesquisa: Com a constante evolucao das tecnologias, € importante
garantir a actualizag&o constante do conhecimento. A velocidade de progresséo faz
com que seja dificil para os gestores, assegurar a formagdo necesséria no tempo
ideal. Assim, a capacidade de pesquisa, dota os funcionarios de autonomia para
procurar e aprender de forma auténoma.

— Orientacdo para a eficiéncia: A eficiéncia das empresas e neg6cios, é essencial
para a sua sobrevivéncia. Deste modo, deve existir uma orientacdo para a
eficiéncia, quando estdo a ser analisados problemas e solugdes.

As competéncias apresentadas anteriormente sdo essenciais visto ndo existirem softwares
capazes de as substituir. Assim, as empresas dependem dos seus colaboradores para que
consigam utilizar estas capacidades em colaboracdo com as informacdes provenientes das
maquinas, para alcancar o nivel de eficiéncia esperado.

Com o0 aumento da velocidade de mudanca na inddstria, é necessario garantir que 0s
colaboradores acompanham a mesma, visto que a grande maioria das tecnologias e
ferramentas existentes, depende da correcta utilizagdo para producao de informagéo fidvel
e relevante. Assim, de acordo com o modelo apresentado, os seguintes pontos devem ser
considerados:
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1. Informar antecipadamente as pessoas das mudancas a implementar.

2. Envolver os diferentes intervenientes, se possivel, desde a fase de concepgdo da
solucdo, permitindo que 0s mesmos acompanhem todo o0 processo.

3. Recolher e analisar o feedback das pessoas que tém melhor conhecimento do
processo e que consequentemente serdo mais afectadas pela mudanca.

4. Garantir a participacdo de diferentes intervenientes com diferentes experiéncias
durante toda a fase de implementacdo da solugéo.

5. Demonstrar na pratica as vantagens que a tecnologia ou solucéo, trard para o diaa
dia das pessoas.

6. ApOs implementacdo, assegurar a existéncia de um acompanhamento de modo a
recolher feedback acerca da utilizacdo da ferramenta, assim como possiveis
melhorias a implementar na mesma.

Através da implementagdo dos passos referidos anteriormente, existe um envolvimento de
todas as pessoas, 0 que consequentemente facilita o processo de aceitacdo da mudanga.

Além disso, ao incorporar na solugdo ideias das pessoas que a irdo utilizar, fara com que
as mesmas a considerem como parcialmente sua, facilitando o ownership e assegurando a
continuidade e evolucéo da mesma.

3.2.2.5 Cyberseguranca 4.0

As tecnologias e solugdes actuais, dependem da interligacdo e conectividade entre
equipamentos e sistemas de processamento e analise, muitas vezes localizados fora da
infraestrutura das empresas. Esta necessidade, cria novos riscos e desafios para a industria,
a0 expor processos e equipamentos a ataques externos que podem ter impactos
catastroficos para as empresas. Assim, o quinto e Gltimo pilar da modelo estrutural é a
ciberseguranca, uma vez que a mesma € essencial para a seguranga e continuidade dos
negocios actuais.

No capitulo anterior, foram analisados alguns dos ataques informaticos que ocorreram na
indUstria e 0 seu impacto para 0s negocios. Assim, a ciberseguranca desempenha um papel
cada vez mais importante no quotidiano de todos os trabalhadores da industria. Além disso,
o mercado industrial necessita de técnicos, engenheiros e gestores que estejam cientes dos
riscos e perigos associados a ciberseguranca para que consigam responder correctamente
em caso de ataque, com o0 objectivo de minimizar o respectivo impacto.

Conforme abordado no capitulo anterior, uma grande percentagem dos equipamentos
industriais ndo teve em conta a ciberseguranca durante a sua concepcao, visto terem sido
desenvolvidos para aplicagbes isoladas. Apesar das diversas vulnerabilidades
intrinsecamente associadas aos equipamentos e sistemas, existem diversos métodos e
procedimentos que visam a diminuir a probabilidade de ataques, ou minimizar o0s
respectivos impactos caso ocorram.

Assim, de acordo com o modelo estrutural apresentado, devem ser implementados os
seguintes métodos:
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Gestdo de activos: Um dos primeiros passos para garantir a seguranga da
instalacdo, passa por assegurar que existe um levantamento de todos os activos
(p.ex: PLCs, HMIs, etc.) instalados, incluindo marca, modelo, versdo de firmware
e tipos de comunicacdes em utiliza¢do, principalmente aqueles que se encontram
conectados a rede da empresa.

Garantir backups: E fundamental, garantir que existem backups de todos os
softwares em operacdo. Em caso de ataque, uma das resolucdes habituais, passa
por colocar o ultimo backup existente antes do ataque. Deste modo, é importante
garantir que sdo efectuados backups regularmente e sempre que existam alteracdes
nos equipamentos, de modo que o tempo de resposta seja 0 menor possivel. Os
backups devem incluir ndo s6 os programas, como também os diferentes
parametros de processo.

Implementacéo de actualizagdes: Além de efectuar o levantamento de todas as
versbes de firmware, € importante verificar regularmente com 0s respectivos
fabricantes se existem novas vulnerabilidades identificadas. Preventivamente
devem ser efectuados upgrades, sempre que possivel.

Isolamento de equipamentos: Caso sejam identificadas vulnerabilidades em
equipamentos ou sistemas, onde nao seja possivel efectuar acgdes de mitigacao de
riscos, 0s mesmo devem ser desconectados da infraestrutura e isolados da rede, de
modo a impedir acessos externos que possam explorar essas vulnerabilidades.
Infraestruturas dedicadas: Sempre que possivel, deve ser criada uma separagdo
fisica, entre a infraestrutura de IT e a infraestrutura industrial. Uma vez que a
maioria dos ataques tem inicio em sistemas de IT, a separacdo fisica das
infraestruturas, oferece a possibilidade de segregar e desconectar ambas, em caso
de ataque.

Restringir a conectividade remota: Deve-se manter o controlo de todos 0s
acessos existentes & infraestrutura e sistemas industriais, através da utilizacdo de
equipamentos de monitorizagdo e controlo de rede. Ligagdes remotas baseadas em
3G/4G ou ADSL, devem ser evitadas, uma vez que nao oferecem controlo de
acessos. Além disso, a utilizacdo de routers fornecidos pelos fornecedores de
maquinas, deve ser restringido apenas a situagdes extraordinarias, sendo que, todas
as ligacGes remotas devem utilizar as mesmas arquitecturas implementadas para
0s restantes sistemas informaticos (p.ex: VPN)

Gestdo de acesso de terceiros: Uma vez que, em praticamente todas as inddstrias,
existe sempre a necessidade de intervencgdes locais por parte de fornecedores, é
importante garantir que o risco de implantacdo de malware, de forma propositada
ou acidental, é mitigado. De forma a garantir isso, 0s equipamentos informaticos,
utilizados pelos fornecedores, para realizar as intervenges (p.ex: computadores de
programacdo), devem ser verificados e validados a entrada das instalagdes.
Sensibilizacdo para a ciber-seguranca: Um dos principais riscos para a
seguranca das instalacdes, sao os seus proprios colaboradores, uma vez que, muitos
criminosos utilizam e-mails ou esquemas para enganar as pessoas, de modo que as
mesmas, levem a cabo os seus ataques. Para diminuir este risco, devem ser
realizadas formacdes regulares, acerca do tema, com o objectivo de informar as
equipas acerca dos ataques mais comuns e como proceder, para impedir que
acontecam.
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— Gestdo de Incidentes: Por dltimo, é importante que sejam criados e definidos
procedimentos a serem seguidos em caso de ataque, de modo a garantir que existe
0 menor impacto possivel. Além da criagdo destes procedimentos, é importante
garantir a implementacdo de simulacros, de modo a treinar todas as equipas.

De acordo com 0s pontos apresentados, € importante salientar a segregacédo da rede, visto
ser um dos factores mais importantes para garantir a seguranca das instalagdes industriais.
Adicionalmente, ao separar a rede industrial da rede de IT, elimina-se o risco de
propagacdo do ataque ao ser possivel colocar toda a instalagdo em ilha, garantindo a
continuidade da produgdo na maioria dos casos.

3.2.3 Tratamento e Analise de Dados

Os dados e a informagdo que representam, sdo a base da gestdo 4.0, uma vez que séo
utilizados em quase todas as tecnologias e soluces. No entanto, os dados provenientes do
campo, sao muitas vezes complexos e nao relacionados tornando-os por si sé pouco Uteis.
Assim, 0 modelo estrutural apresentado € ligado no topo pelo tratamento e analise de dados,
sendo que a gestdo 4.0 necessita desta etapa de modo a assegurar que todos os dados
recolhidos séo utilizados de forma éptima.

A partilha e interoperabilidade da informacdo entre sistemas e equipamentos, € fulcral para
garantir a visibilidade, transparéncia e flexibilidade, sendo essencial garantir a veracidade
e precisdo dos dados existentes. Deste modo, 0 modelo estrutural apresentado baseia-se no
ciclo apresentado na Figura 18, que representa 0 modo como os dados sdo utilizados e
melhorados ao longo do tempo, alinhados com a arquitectura RAMI4.0 apresentada
anteriormente.

} Camada de Negécio
Tomada de
decisdo
Camada de Informacao/
Andlise de Comunicagdo
dados
| Tratamento |
de dados
Camada Integracgéo
/
B Recolha e
dados Camada de Activos
A

Actuagao |

Figura 18 - Alinhamento da arquitectura RAMI4.0 com o ciclo de utilizagdo de dados.
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Conforme demonstrado no ciclo anterior, a utilizacdo dos dados inicia-se pela sua recolha.
Na fase de tratamento de dados, sdo criadas diversas relacfes entre 0os mesmos de modo a
construir diagramas e modelos, que permitam relacionar a informacdo recolhida entre
diversos equipamentos. As relacGes podem ser com base em diversas caracteristicas
comuns, como data, hora, maquina, local, etc. Ap6s serem organizados e relacionados
através de modelos relacionais, os mesmo podem ser analisados de duas formas:
automaticamente ou manualmente. A segunda, é efectuada com base na anélise das equipas
responsaveis que utilizam representacdes graficas para tentar perceber tendéncias e
identificar problemas e possiveis solucdes para apoio a tomada de decisdo e respectiva
actuacdo. Por outro lado, a andlise automatica é realizada através da utilizagdo de
algoritmos de aprendizagem automatica, que tém a capacidade de identificar tendéncias e
desvios e actuar sobre 0os mesmos. A anélise automética tem a vantagem de conseguir
integrar grandes volumes de dados e efectuar anélises a grandes velocidades, podendo
alcangar resultados que de outra forma seriam impossiveis. No entanto, podem dificultar a
resolucdo de problemas ou até criar novos, caso o0s algoritmos ndo sejam corretamente
parametrizados ou exista uma grande variabilidade nos dados. O ciclo fecha-se com a nova
recolha de dados, sendo esta necessaria para validar se a analise e tomada de decisdo
anterior surtiu o efeito esperado, alimentando assim o sistema de forma retroactiva.

De forma alusiva ao ciclo demonstrado considere-se como exemplo um processo de
fabricacdo de bebidas. O processo inicia-se com o doseamento de matérias-primas, onde o
PLC utiliza diversos sensores para determinar a guantidade exacta de cada composto
(recolha). De seguida estes dados s&o enviados, através da rede, para sistemas de aquisi¢do
de dados onde sdo comparados com a receita escolhida, que por sua vez envia feedback
para o PLC para parar a alimentacdo da matéria-prima, quando a mesma alcanca o valor
pretendido. A informacdo é desencriptada e estruturada de modo a ser possivel relaciona-
la e apresenté-la de forma percetivel, aos operadores (tratamento). Com base na informagéo
apresentada, os utilizadores podem analisa-la e relaciona-la com outros factores como
temperatura ou pressdo (andlise), de modo a identificar possiveis padrGes ou desvios.
Através da analise efectuada, é possivel tomar decisdes informadas, com o objectivo de
eliminar falhas e adaptar o processo as variaveis existentes (tomada de decisdo).
Finalmente o operador pode actuar sobre o processo de modo a manter 0 mesmo sob
controlo, ao alterar as diferentes varidveis selecionadas(actuagéo).

Em casos onde sejam utilizadas analises automaticas, o sistema estd constantemente a
actuar e recolher informacdo do processo com o objectivo de aprender autonomamente o
impacto que as acgdes tomadas tém no resultado final, permitindo deste modo, prever
desvios e falhas e actuar preventivamente antes que 0s mesmaos ocorram.

Assim, o modelo estrutural termina com a ilustracdo da gestdo 4.0 numa nuvem, ao
contrario do telhado habitual, de forma a simbolizar a cloud e o mundo digital em que se
baseia todo o conceito.

No capitulo seguinte, sera apresentado um caso de estudo implementado numa industria de
bebidas, que se baseou no modelo estrutural apresentado e pretende demonstrar de forma
pratica como as tecnologias, ferramentas e métodos apresentados anteriormente podem
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beneficiar e melhorar significativamente ndo s6 os processos produtivos, como também as
equipas de gestdo e operacao.
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4.Caso de Estudo: Digitalizacdo de uma linha
de enchimento

4.1 Introducédo

Ao longo dos capitulos anteriores, foram apresentadas diversas aplicacfes que estdo a
mudar a forma de operar das empresas. As solu¢Ges em que se baseia a industria 4.0, estdo
a ser implementas em diversas fabricas e ao longo dos préximos anos, irdo expandir-se
significativamente por todo o tipo de industria, tornando-se decisivas para a continuidade
dos negdcios.

Neste capitulo, sera apresentado um caso real na industria alimentar, onde esta a ser
desenvolvido um sistema baseado nos PLCs existentes e que utiliza algumas das
tecnologias e funcionalidades apresentadas anteriormente, com o objectivo de apoiar as
equipas de producéo e gestdo na melhoria dos seus processos, contribuindo para a reducéo
de avarias, aumento de eficiéncia e maior controlo de qualidade. A implementacdo do
projecto esta alinhada com o modelo estrutural apresentado no capitulo 3, de modo a
exemplificar a aplicagdo do mesmo em ambiente produtivo.

O sistema estd a ser implementado na fabrica de producdo de cerveja, da empresa
Sociedade Central de Cervejas, sendo que, ao longo dos anos a empresa tem demonstrado
um grande interesse na utilizacdo de tecnologias que promovem a digitalizacdo e visam a
facilitar e optimizar as suas opera¢des, com 0 objectivo de alcancar, ndo sO vantagens
competitivas, como também garantir a evolugdo de todo o negocio.

4.2  Caracterizacdo da empresa

A Sociedade Central de Cervejas e Bebidas, € uma empresa que fabrica, produz e distribui
cerveja, sendo a Unica cervejeira nacional, que produz o seu préprio malte a partir de
cevada.

A fabrica de cerveja da SCC, esté situada em Vialonga e é responsavel por todo o processo
de producdo, embalamento e distribuicdo de cerveja. Deste modo, a fabrica recebe todas
as matérias-primas necessarias para producédo de cerveja (cevada, agua, lipulo e levedura),
transformando-as no produto final (cerveja), sendo esta colocada em garrafas, latas ou
barris e embalada para ser distribuida por todo o mundo. De seguida, segue um curto
resumo da historia da empresa:

— A Sociedade Central de Cervejas, nasceu em 1934, fruto da associacdo de 4
empresas: a Companhia Produtora de Malte e Cerveja Portugalia, a Companhia de
Cervejas Estrela, a Companhia da Fabrica de Cerveja Jansen e a Companhia de
Cervejas Coimbra.

— Em 1940 estreia a marca SAGRES no mercado, sendo actualmente a marca mais
reconhecida e vendida do grupo SCC.
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— Em 1968, inicia-se a producéo na fabrica de Vialonga, com capacidade de produzir
110 milhdes de litros de cerveja.

— Em 1970 a SCC adquire 52,5% do capital da Sociedade da Agua do Luso,
inicializando a comercializacdo dos seus produtos.

— Em Abril de 2007, a HEINEKEN (empresa holandesa, especializada na produ¢édo
de cerveja), assume o controlo da SCC.

— Por fim, em 2019 a SCC adquire a Mineraqua Portugal, que detém a concessdo e
a marca Agua Castello.

A cervejeira de Vialonga é a Unica cervejeira a nivel nacional que produz o préprio malte
a partir de cevada, sendo de seguida utilizado como matéria-prima para a fabrica¢éo do seu
produto final: a cerveja. Na Figura 19, é possivel visualizar as diferentes etapas existentes
no processo de fabricacdo de malte, desde a entrada da matéria-prima (cevada) até a
armazenagem do malte, para ser utilizado na producéo final.

Armazenagem
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Cevada . Agua
Grao  Limpezae

\‘ Cevada calibragem
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ol =2

Impurezas é—

Gréo em
germinagéo
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l

Silos Malte

Radiculas
Malte

Figura 19 - Processo de producgéo de malte.

Ap06s o processo de produgdo de malte, segue-se a fabricacdo de cerveja. Conforme
ilustrado na Figura 20, a fabricacéo inicia-se com a recepcéo dos maltes e cereais. Sendo o
processo de fabrico extramente complexo, existe uma monitorizagao constante de todas as
variaveis de modo a garantir o controlo de qualidade do mesmo. Devido a este controlo
apertado, a etapa de fabricacdo é consideravelmente estavel, sendo rara a ocorréncia de
problemas. A Ultima etapa da fabricacéo € a filtracdo da cerveja, sendo que apds a mesma,
a cerveja € enviada para a etapa final, o enchimento.
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Figura 20 - Processo de producéo de cerveja.

Dependendo do produto final (garrafa, barril ou lata), as maquinas existentes numa linha
de enchimento diferem entre si. Além disso, mesmo entre as linhas de enchimento de
garrafas, existem topologias diferentes entre as linhas retornaveis e ndo retornaveis, uma
vez que, as linhas retornaveis necessitam de maquinas que efectuem a escolha e lavagem
das garrafas, provenientes dos diversos estabelecimentos.

Actualmente a cervejeira de Vialonga é composta por 8 linhas de enchimento, estando
divididas da seguinte forma: 3 linhas de garrafas ndo retornaveis, 3 linhas de garrafas
retornaveis, 1 linha de latas e 1 linha de barris.

4.3 Contextualizacdo do caso de estudo a implementar

O caso de estudo a implementar tem como objectivo desenvolver um sistema de aquisicdo
de dados provenientes das maquinas existentes na linha escolhida, de modo a apoiar as
equipas de gestdo, producdo e manutencdo na melhoria de eficiéncia, identificacdo de
problemas e resolucdo de avarias.

Uma vez que a implementacdo do sistema nas 8 linhas de enchimento seria extremamente
complexa, optou-se por efectuar uma implementacéo piloto apenas numa linha. Além de
diminuir o risco associado a falha do projecto, permite entender de forma prética quais 0s
beneficios e desafios associados a um sistema desta natureza. Um dos factores importantes
para a escolha da linha foi a sua conectividade, tendo-se optado pela linha
tecnologicamente mais avangada, de modo a diminuir o investimento inicial.

A linha selecionada é uma linha ndo retornavel, denominada por linha R. A linha é
constituida pelas seguintes maquinas:
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— Despaletizadora: Maquina inicial da linha de enchimento, responsavel por retirar
as garrafas vazias da palete. Esta maquina funciona por ciclos, sendo que a cada
ciclo remove uma fiada de garrafas.

— Enchedora: Maquina principal, visto ser responsavel por definir a cadéncia da
linha. A enchedora é responsavel por encher as garrafas com o produto escolhido.

— Pasteurizador: Responsavel por garantir a seguranca alimentar do produto e por
aumentar a longevidade do mesmo, sendo essencial garantir um controlo apertado
sobre os pardmetros da maguina.

— Rotuladora: Méaquina responsavel por colocar o rétulo na garrafa, de acordo com
0 produto definido.

— Embaladora de Caixas: Responsavel por colocar as garrafas em caixas, sendo
gue a quantidade de garrafas por caixa difere de acordo com o programa escolhido.

— Paletizadora: Responsavel por colocar as caixas na palete, de acordo com o
namero de fiadas definido no programa escolhido.

— Envolvedora: Maquina final da linha, sendo responsavel por envolver as paletes
com produto, de modo a garantir que as mesmas Sa0 seguras para serem
manipuladas e armazenadas.

— Transportadores: Maior maquina da linha, uma vez que sdo responséveis por
garantir o transporte das garrafas, caixas e paletes entre as diferentes maquinas.

— Inspectores: Existem dois inspectores (saida da enchedora e saida da rotuladora)
na linha que garantem a conformidade do produto ao verificar o nivel de produto
na garrafa, colocacao de carica e colocagao de rotulo.

Um dos objectivos € garantir a recolha de dados de todos os equipamentos listados
anteriormente, de modo que seja possivel usar 0s mesmos como base de apoio as equipas
mencionadas. Além disso, pretende-se relacionar os dados provenientes de diferentes
maquinas, de modo a obter informacdes pertinentes para apoiar a tomada de decisao.

Dado néo existir nenhum sistema semelhante em funcionamento, ndo é possivel quantificar
(no tempo de implementacdo do caso de estudo) quais os possiveis ganhos com a
implementacdo do mesmo, sendo que, é previsto existirem ganhos tanto ao nivel da
eficiéncia da linha como de reducéo de avarias.

4.3.1 Analise do método de trabalho anterior a implementacao do sistema

O sistema a desenvolver, ird estar conectado a todas as maquinas da linha, sendo que sera
possivel recolher informacdo pertinente a diferentes areas. De forma a obter uma base de
comparagdo, serdo apresentados os métodos e procedimentos existentes para as areas que
efectuam trabalhos diariamente na linha.

Producéo

A érea da producdo, € constituida por todos os operadores que operam as diferentes
méaquinas da linha, assim como o0s gestores responsaveis por planear e liderar as diferentes
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equipas. Habitualmente a linha trabalha a 3 turnos tendo cada um deles uma equipa de
pessoas que assegura o seu funcionamento.

O sistema que gere actualmente a producédo é o SAP (System Applications and Products in
data processing) ERP (Enterprise Resource Planning). Através deste sistema, as equipas
recebem uma ordem de producdo que contém informacéo acerca do formato a produzir, da
guantidade e da cadéncia nominal a que a enchedora deve funcionar para o formato
escolhido.

Ap0s iniciarem a producdo, as equipas necessitam de registar a cada turno as seguintes
variaveis:

— Quantidade inicial de garrafas

— Quantidade final de garrafas

— Quantidade garrafas rejeitadas

— Tempos de avaria

— Tempos de descontaveis: Falta de ar, falta de vapor, falta de cerveja, etc.

Apbs registo destas variaveis, o sistema SAP determina o OPI (Overall Performance
Indicator) da linha e desenvolve relatérios com informacdo detalhada, que por sua vez sdo
utilizados pelas equipas de gestdo, para determinar a eficiéncia da linha. Além disso, sdo
ainda calculados KPIs como a percentagem perda de eficiéncia, tempos de mudanga,
percentagem de paragens ndo planeadas, percentagem de rejeicOes, entre outros.

Manutencéo

Ao longo da producéo podem ocorrer avarias nos diferentes equipamentos da linha, sendo
as equipas de manuteng&o solicitadas sempre que necessario.

As avarias dividem-se em mecanicas ou eléctricas, dependendo da sua causa, existindo
equipas distintas para a resolugdo de cada um dos problemas. Durante uma avaria, 0
operador comunica a ocorréncia ao técnico de manutencao, que por sua vez se dirige ao
local para resolver a mesma. Apds resolucao da avaria, 0 operador regista o tempo da avaria
em SAP e o técnico de manutencdo cria uma nota de avaria, que inclui as seguintes
informacdes.

— Horade inicio da avaria

— Horade fim da avaria

— Equipamento afectado

— Problema detectado

— Causa raiz provavel da avaria

Com base nessa informacéo, o SAP calcula KPIs como MTBF e percentagens de avaria,
gue posteriormente sdo utilizados pelas equipas de gestdo da manutengdo para determinar
prioridades e definir planos de accéo.
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Caso a avaria seja recorrente ou a resolugdo implementada seja temporaria, os técnicos sdo
ainda responsaveis por elaborar uma RCFA (Root Cause Failure Analysis). O
desenvolvimento de RCFAs tem como objectivos descrever o problema, a reparacdo
efectuada, identificar o modo de falha e definir acces preventivas para que 0 mesmo néo
volte a ocorrer. Dependendo da complexidade do problema, as RCFAs podem ser
efectuadas por um ou mais técnicos de manutencéo e incluir operadores para apoiar, na
definigcdo de acgdes preventivas.

Qualidade

Durante o enchimento, as equipas retiram amostras periédicas do produto ao longo das
diferentes fases do processo, com o objectivo de controlar a quantidade do mesmo.

A primeira garrafa de cada lote é recolhida e analisada em laboratério, de modo a garantir
que 0 mesmo se encontra dentro das especificaces definidas. Além disso, existem recolhas
periddicas ao longo do enchimento, ou sempre que existem suspeitas de desvios. Sdo ainda
realizadas verificacdes a caixas de produto, de forma a garantir que se encontram conforme
e contém a quantidade de garrafas suposta.

Por Gltimo sdo ainda realizadas validacBes periddicas a equipamentos especificos,
responsaveis por assegurar a qualidade do produto, sendo estes:

— Enchedora: A presenca de CO2 no produto origina um aumento de presséo dentro
da garrafa, existindo o risco de explosdo da mesma. Caso ocorra, a maguina tem
um sistema designado por burst bottle, que efectua a limpeza do bico de
enchimento onde ocorreu a exploséo e dos bicos envolventes, de modo a garantir
que ndo existe a possibilidade de entrada de particulas de vidro, no produto final.
De forma a assegurar o correcto funcionamento deste sistema, sdo efectuadas
simulagdes periddicas ao longo do enchimento.

— Pasteurizador: A pasteurizacdo € realizada através de um tdnel de pasteurizacao,
gue eleva a temperatura das garrafas durante um tempo definido, de modo a
assegura a pasteurizagdo da cerveja. Para garantir que a pasteurizagdo esta a ser
eficaz, as equipas inserem periodicamente um logger, que acompanha todo o
processo de pasteurizacdo e efectua o registo da temperatura e tempo, sendo estes
pardmetros analisados posteriormente, para garantir que 0 processo se encontra de
acordo com a especificagéo.

— Inspectores: De forma a garantir que o0s inspectores efectuam as rejeigdes
correctamente, sdo efectuados testes de rejei¢do periddicos, através da utilizagdo
de garrafas que simulam diferentes defeitos, assegurando deste modo a eficacia
dos equipamentos.

Os diferentes métodos existentes para as trés areas, apresentados anteriormente, sdo
baseados em tarefas manuais e apresentam limitacGes e desvantagens, nomeadamente:
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— Falta de preciséo e incoeréncia dos dados: os tempos sdo baseados em registos
manuais, sendo que se torna quase impossivel saber exactamente gquanto tempo a
méaquina esteve parada devido a uma avaria, ou quantas pequenas paragens
ocorreram durante a producdo de um determinado produto, 0 que por sua vez
dificulta a andlise e descoberta de problemas.

— LimitagBes de informac&o: Em caso de avaria, 0 modo de falha é registado de
forma manual, o que pode resultar em diferentes modos de falha para 0 mesmo
problema. Além disso, a utilizacdo de informacdo presente nos alarmes das
maquinas apenas é possivel caso exista uma recolha manual dos mesmos.

— LimitagBes de acesso a histdricos: A informacdo sobre diversas varidveis do
processo estd localizada nas maquinas, sendo necessarias consultas manuais
através dos respectivos HMIs. Por outro lado, a quantidade de informacédo
guardada é reduzida, devido as limitagdes fisicas de memoria existentes nos
equipamentos.

— Dificuldade na optimizacdo da linha: A falta de possibilidade de anélise em
tempo real, dificulta os trabalhos de melhoria na linha. Actualmente as equipas de
optimizacdo, baseiam-se em amostragens periodicas de 1h, para tentar detectar os
diferentes bottlenecks, de modo a intervir nos mesmos. Este tipo de analise é
bastante incompleto para uma linha, visto que se trata de um processo muito
dindmico e em constante variacdo. Além disso, em caso de avaria torna-se dificil
perceber qual o estado das diferentes variaveis do processo; antes e durante a
avaria, dificultando a identificacdo da causa raiz.

A implementacdo do sistema, pretende apoiar na resolucdo das limitacBGes existentes e
providenciar as equipas de gestdo, toda a informagdo necessaria para apoiar as suas
iniciativas e trabalhos diarios.

4.3.2 Arquitectura do sistema a implementar

O sistema a implementar necessita de recolher dados das diferentes maquinas existentes na
linha, de modo que seja possivel relacionar os mesmos e obter uma visdo global sobre todo
0 processo, desde a entrada de garrafas a saida de paletes.

O primeiro passo de desenvolvimento do sistema, € a definicdo da arquitectura a
implementar. A arquitectura escolhida tem por base a RAMI 4.0, sendo que neste caso o
PLC desempenha um papel importante tanto na camada de activos, como na camada de
integracdo. Na Figura 21, esta representada a arquitectura utilizada associada as respectivas
camadas da RAMI 4.0.
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Figura 21 - Arquitectura caso estudo implementado tendo por base a RAMI 4.0.

Conforme apresentado na arquitectura anterior, os PLCs das maquinas estdo conectados
através da rede profinet, a um Unico PLC denominado por centralizado.

O PLC centralizado tem uma capacidade de processamento elevada e € responsavel, ndo
sO por recolher a informacdo de cada maquina, como também por efectuar o primeiro
tratamento e organizacdo de dados, antes dos mesmos serem colocados no sistema de
aquisicao.

Optou-se por utilizar um PLC centralizado, em vez de conectar o SCADA directamente
aos PLCs das maquinas, por duas razdes:

1. Robustez e flexibilidade: Dado que toda a sele¢éo e tratamento primério de dados
é realizado no PLC centralizado, a Unica alteracdo nos PLCs das maquinas é a
criagdo de uma DB (Data Base) que retina toda a informacéo pertinente. Assim, €
possivel garantir apenas uma alteracdo no software da maquina, reduzindo
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significativamente o risco de avaria ou falha. Por outro lado, visto que os
algoritmos de tratamento de dados sdo desenvolvidos no PLC centralizado, ndo é
necessario alterar o software das maquinas sempre que existe necessidade de
melhorar os algoritmos, sendo possivel efectuar alteracdes com a linha em
produgdo.

2. Aumentar a ciberseguranca: O PLC centralizado est4 localizado huma VLAN
(Virtual Local Area Network) distinta dos PLCs das maquinas, o que permite criar
uma barreira virtual e limitar a exposi¢do das maquinas a ameacas externas. Deste
modo, caso ocorra um ataque informéatico ao SCADA ou ao PLC centralizado,
apenas ira afectar a recolha de dados, reduzindo significativamente a possibilidade
de 0 mesmo se alastrar as maquinas e consequentemente causar um impacto na
linha e no negdcio.

A camada seguinte da arquitectura contém um sistema SCADA da Siemens denominado
por WiIinCC, o software Microsoft SQL utilizados para gestdo de base de dados e um
software de Bl da Microsoft denominado por Microsoft PowerBI. Por sua vez, todos os
softwares encontram-se alojados num servidor virtual.

A camada final é composta por uma interface visual, onde os utilizadores podem consultar
relatdrios e informacdo tratada, proveniente dos dados recolhidos. Uma vez que a camada
de negacio representa o acesso dos utilizadores as informacdes, € necessario a existéncia
de uma firewall entre a mesma e a camada anterior, de modo a assegurar a seguranca de
toda a rede industrial.

De seguida, serd apresentado em detalhe quais 0s componentes e softwares utilizados, para
a implementagdo da arquitectura referida.

4.3.2.1 Componentes utilizados

PLC centralizado
Devido a elevada necessidade de conexdes e capacidade de processamento, foi selecionado

0 PLC da familia Siemens S7-1500. Na Tabela 4, é possivel verificar as caracteristicas do
PLC selecionado.

Tabela 4 - Caracteristicas PLC centralizado.

Geral
Marca Siemens
Designacao CPU 1515-2 PN
Referéncia 6ES7515-2AM02-0AB0
Alimentacédo

Tensao 24VDC
Corrente Nominal 0.8A
Corrente Maxima 1.1A

Caracteristicas CPU
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Tempo Processamento p/bit 30ns
Tempo Processamento p/word 36ns
Numero total de elementos 8000 blocos
Interfaces
Portas Comunicacdo 2x RJ45 (Ethernet) — 100Mbps
Entradas n/a
Saidas n/a
Protocolo de Comunicacéo
Protocolo IP Sim — 1Pv4
Profinet 10 — Controlador Sim
Profinet 10 — Equipamento Sim
Protocolo S7 Communication Sim

Dado que todos os dados serdo recolhidos através de protocolos de comunicacao, ndo existe
a necessidade de adicionar cartas de entradas e saidas ao PLC.

Servidor virtual

Todos os softwares utilizados no sistema a implementar, necessitam de um sistema
operativo onde possam ser instalados, e que tenha as caracteristicas necessarias para
suportar as suas necessidades especificas. De modo a garantir, ndo sé a robustez do sistema,
como também a sua flexibilidade, optou-se pela utilizagdo de um servidor virtual, com as
caracteristicas apresentadas na Tabela 5.

Tabela 5 - Caracteristicas do servidor virtual.

CPU Multicore 3,5Ghz ou mais
RAM 16Gb

Disco Min. 500Gb

Resolucdo Full HD (1920*1080)
Sistema Operativo Windows Server 2019
Interface Placa de rede Ethernet

Além de alojar todas as aplicacfes durante o funcionamento normal do sistema, o servidor
é utilizado pela equipa de desenvolvimento, sempre que existe a necessidade de efectuar
alteracOes de software.

Equipamentos de rede

A arquitectura apresentada, representa as ligacOes ldgicas necessérias para 0
funcionamento do sistema. No entanto, isso apenas é possivel devido a existéncia de uma
infraestrutura de rede fisica que garante a conexdo e o fluxo de comunicacdo entre 0s
diversos componentes, sendo a mesma constituida pelos seguintes equipamentos:

— Switch gerivel: Responsavel por conectar todos os equipamentos entre si (PLCs,
inspectores, servidores, etc) de modo a possibilitar a comunicacao entre 0s mesmo
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garantindo o fluxo de comunicacBes. Para este sistema foram selecionados
switches com gestdo, de modo a assegurar a gestdo das diferentes VLAN
existentes.

— Gateway: Permite interligar equipamentos que estejam localizados em VLANS
diferentes. Além disso, a gateway utilizada permite ainda registar fluxos de
comunicacdo e habilitar e desabilitar portas de comunicacdo, de acordo com a
necessidade.

— Firewall: Por fim, a firewall existente na arquitectura apresentada serve de
“barreira” entre a rede industrial e a rede de IT, uma vez que aplica politicas de
seguranga que asseguram a passagem apenas dos protocolos necessarios.

Nota: A definicdo concreta dos equipamentos de rede ndo foi realizada, de modo a
proteger a seguranca da instalagéo.

4.3.2.2 Software utilizado

Siemens SIMATIC STEP 7

O software Simatic Step 7 é um dos mais utilizados na indUstria, uma vez que permite
programar uma grande variedade de PLCs da marca. Neste sistema, o software foi utilizado
para efectuar pequenas alteracdes nos softwares das maquinas da linha. Na Figura 22, esta
representado um exemplo do ambiente de programagé&o do Step7.
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127 ZEn01_08_STEP7__Mix -- C:\SIEMENS\STEP7\Ex... [M[=] E1

|- &2 ZEn01_08_STEPT__Mix
=] SIMATIC 300-Station{1)
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(B Source Files

SEEE

Press F1 for help. | o

Figura 22 - Ambiente de desenvolvimento do software Simatic Step7.

Siemens TIA PORTAL V16

O software Siemens Tia Portal, € utilizado para efectuar a programacdo das Ultimas séries
de PLCs desenvolvidos pela marca. Apesar de ser possivel efectuar a programacéo das
séries anteriores, o Tia Portal est4 optimizado para a programacdo dos PLCs da familia
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Simatic S7-1200 e Simatic S7-1500. Uma vez que o PLC centralizado é um S7-1500, foi
utilizado o Tia Portal para desenvolver a respectiva programacao.

Contrariamente ao Simatic Step7, o Tia Portal incorpora num sé software, o ambiente de
desenvolvimento para PLCs e HMI, facilitando a integracdo entre os diversos sinais. Além
disso, integra linguagens de alto nivel, cada vez mais utilizadas na industria e permite ainda
configurar funcionalidades relacionadas com a ciberseguranca. Na Figura 23, esta
representado o ambiente de desenvolvimento do Tia Portal, sendo este mais interactivo e
intuitivo, de modo a melhorar a experiéncia do utilizador.
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Figura 23 - Ambiente de desenvolvimento do Tia Portal VV16.

Siemens WinCC V7.5 + Webnavigator

O WinCC V7.5 é um dos SCADAs mais utilizados na industria, para monitorizar e
controlar processos e instalacdes. O WinCC foi apresentado pela primeira vez em 1996,
tendo vindo a ser desenvolvido e melhorado ao longo dos anos.

Apesar de ser possivel utilizar o SCADA integrado no Tia Portal V16, optou-se por
efectuar todo o desenvolvimento com recurso ao WIinCC V7.5, visto que neste caso o
projecto do SCADA fica segregado do projecto do PLC.

Devido a grande diversidade de componentes, toda a interface visual de dados em tempo
real foi realizada com recurso ao WinCC. Além disso, foram ainda utilizadas as
funcionalidades de script, para o desenvolvimento de funcgdes especificas.

Finalmente, de modo que exista uma separacdo entre o utilizador e o ambiente de
desenvolvimento, foi utilizada a aplicagdo Webnavigator, sendo que a mesma necessita de
ser instalada no computador do utilizador e funciona como um cliente, que permite acesso
ao ambiente de runtime da aplicacéo.

Microsoft SQL Server

O Microsoft SQL Server é um sistema de gestdo de bases de dados desenvolvido pela
Sybase em parceria com a Microsoft, sendo utilizado por uma grande variedade de
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aplicacOes utiliza este software para gestdo das respectivas bases de dados (inclusive o
WinCC V7.5).

O Microsoft SQL utiliza a linguagem de programacdo SQL (Structured Query Language),
onde 0 acesso & informacdo presente nas bases de dados é efectuada através de pedidos
(queries), de acordo com a necessidade.

Apesar de a base de dados do WIinCC V7.5 ser efectuada com recurso ao Microsoft SQL
Server, 0 acesso aos dados é complexo, uma vez que o sistema compacta as bases de dados
de modo a optimizar o tamanho das mesmas. Deste modo, para o sistema a desenvolver
foram criadas bases de dados independentes, com o0 objectivo de assegurar a correcta
estruturacdo das respectivas tabelas.

Microsoft PowerBl

O Microsoft PowerBl, é um software de densolvimento de dashboards com foco em BI.
Com recurso ao PowerBI é possivel recolher e tratar dados de forma intuitiva e apresentar
0s mesmos em dashboards interativos e simples, para apoiar as equipas de gestdo no
acompanhamento de diversas variaveis.

Devido a sua versatibilidade, o PowerBI oferece diferentes ferramentas Gteis as equipas de
gestdo, como gréaficos de tendéncias, graficos de Pareto ou gréficos de sectores. Outra
caracteristica importante neste software, é a sua capacidade de integrar filtros nos
dashboards de modo a possibilitar analises customizadas a cada utilizador.

Sendo o PowerBI uma ferramente da reporting, a sua utilizacao no caso de estudo teve por
base o desenvolvimento de dashboards para acompanhamento de diferentes KPIs,
essenciais as equipas de gestao.

4.4 Desenvolvimento e implementacéo do caso de estudo

Apbs se definir a arquitectura do sistema a implementar, é necessario desenvolver um
planeamento que inclua as diferentes etapas do projecto, de modo que possa existir um
seguimento das diferentes tarefas ao longo da implementagéo.

Na Figura 24, esta representado o planeamento desenvolvido com recurso a um diagrama
de Gantt, estando o projecto dividido em 5 etapas principais: arranque do projecto,
infraestructura e aquisicdo de dados, implementagdo e desenvolvimento dos casos de
estudo, tratamento de dados e reports e treino e operacao.
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Figura 24 - Diagrama de Gantt do caso de estudo implementado.

De forma a garantir que a implementacdo do caso de estudo tinha por base 0 modelo
estrutural apresentado no capitulo anterior, procurou-se que as diferentes etapas estivessem
alinhadas com os diferentes componentes do modelo, sendo estas apresentadas em detalhe,
de seguida.

4.4.1 Etapal: Arranque do projecto

A primeira etapa do projecto, é caracterizada pela definicdo das bases de implementagéo
do mesmo. Assim, devido a complexidade e transversalidade do caso de estudo, a primeira
tarefa foi a definicdo das valéncias necessarias para a criacdo da equipa de projecto. Deste
modo, foram definidas as seguintes funcdes:

— Responavel de projecto: Coordenador principal de todo o projecto, sendo
responsavel por garantir que as tarefas estdo a ser efectuadas de acordo com o
planeado e por assegurar a comunicacdo entre os diferentes elementos da equipa.
E ainda responsavel por decidir se uma determinada etapa esta concluida e se estao
reunidas as condi¢des para avancar para a proxima.

— Equipa de desenvolvimento de software: Responsaveis por todas as tarefas
relacionadas com o desenvolvimento e implementacgdo de software, tanto ao nivel
dos PLCs como do WinCC e PowerBl.
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— Responsavel pela validacdo de dados: Elemento que garante a veracidade dos
dados recolhidos, face ao ambiente de producdo. Deve validar os diferentes dados
existentes no sistema e supervisionar as alteracbes necessarias, de modo a garantir
a fiabilidade do sistema.

— Responsavel (operacao) pela utilizacdo da ferramenta: Garante a correcta
utilizacio e implementagdo do sistema, junto das equipas de operacgo. E ainda
responsavel por recolher feedback por parte dos operadores, relativamente a
possiveis correcdes ou melhorias

— Responsavel (equipa gestdo) pela utilizagdo da ferramenta: Elemento que
garante correcta utilizacdo do sistema por parte das equipas de gestdo e assegura a
sua implementacdo, nas reunides diarias e no apoio 4 tomada de deciséo.

Apos se definirem as competéncias necessarias, foram selecionadas as pessoas a integrar a
equipa. De modo a seguir a implementacgdo do sistema de acordo com as competéncias 4.0
apresentadas anteriormente, foram incluidas pessoas de diferentes areas com o objectivo
de aumentar a variedade de conhecimentos e permitir a existéncia de pontos de vista
distintos, durante as diferentes tomadas de decisdo. De seguida foram agendadas reunides
com o objetivo de validar o planeamento proposto e definir a prioridade das maquinas, de
acordo com a importancia dos respectivos dados. Assim, apos se analisarem as vantagens
e desvantagens, foi criada a seguinte lista de prioridades:

Enchedora
Pasteurizador
Embaladora de caixas
Paletizadora
Inspectores
Despaletizadora
Rotuladora
Transportes

0N GRAWDNPE

A enchedora foi a maquina prioritaria, uma vez que determina a cadéncia da linha, estando
a linha desenhada para absorver ao maximo as paragens das restantes maquinas, de modo
a garantir o minimo impacto na enchedora. Além disso, a enchedora contém informacéo
essencial, como a quantidade de cerveja enviada para a linha, quantidade de garrafas
cheias, tipo de cerveja escolhida e controlo em linha da qualidade do produto.

A segunda maquina escolhida foi o pasteurizador, visto ser fundamental para assegurar a
qualidade do produto ao garantir a pasteurizagdo do mesmo. Devido a complexidade
inerente ao funcionamento da maquina, existem diversas variaveis importantes que podem
ser acompanhadas, de modo a identificar possiveis desvios. Finalmente, o pasteurizador é
a méaquina com maior consumo energético da linha, sendo critico garantir o controlo do
mesmao.

Por outro lado, os transportes foram selecionados como a maquina menos importante para
0 sistema, porque apesar de desempenharem um papel fundamental para a eficiéncia da
linha, ao assegurarem o correcto balanceamento da mesma, os dados existentes nos
transportes tém pouco impacto no apoio as equipas.
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4.4.2 Etapa 2: Infraestructura e aquisi¢ao de dados

A segunda etapa do planeamento pretende definir toda a infraestructura base necessaria,
gue garante o correcto funcionamento de todo o sistema, representando a base do modelo
estrutural.

Conforme a arquitectura do sistema apresentado anteriormente, € necessario garantir a
conexdo entre 0s PLCs das maquinas e o PLC centralizado. Uma vez que toda a recolha de
dados é realizada através de protocolos de comunicacéo, a rede industrial existente, utiliza
um anel de fibra que percorre toda a cervejeira, eliminando a necessidade de colocar o PLC
centralizado junto dos restantes, podendo este ficar em qualquer local da fabrica. Deste
modo, optou-se por colocar o PLC centralizado na sala de controlo central, de modo a
facilitar ndo s6 o acesso a0 mesmo, como garantir um melhor ambiente envolvente.

Apbs instalar electricamente o PLC, foi necessario configurar todos os parametros de rede,
de modo a garantir a conectividade do mesmo. Sendo a ciberseguranca um dos pilares do
modelo estrutural, todo o sistema foi desenvolvido com o objectivo de mitigar possiveis
vulnerabilidades. Como primeira agdo, optou-se por colocar o PLC centralizado numa
VLAN diferente dos restantes PLCs, 0 que consequentemente obriga a existéncia de
configuragdes na gateway industrial, que permitam apenas as comunicacdes indispensaveis
(neste caso porta TCP/102) entre o PLC centralizado e os PLCs da linha. A segunda agdo
envolveu a criagdo do servidor virtual, que aloja os softwares referidos anteriormente,
tendo como garantia a instalacdo de todas as prote¢cdes de seguranca necessarias (p.ex:
antivirus, actualizagdes do Windows, etc.).

Uma vez que todo o sistema se encontra isolado na rede industrial, foi necessario efectuar
as configuracdes necessarias na firewall de modo a permitir 0 acesso por parte do utilizador
(através do webnavigator e PowerBI).

Com a infraestructura implementada foi efectuada a programacéo do PLC centralizado,
sendo que as conexdes aos PLCs da linha foram realizadas através do protocolo S7
connection da Siemens e posteriormente validadas com recurso a funcionalidade online do
Tia Portal, conforme a Figura 25.

= Topology v
| Network overview || Connections Relatior
% Y Local connection name Local end point
= B8 Depalletizer_LR B o7 _Concentrator_P..
B Filler_LR ] loT_Concentrator_P...
: i Pasteurizer_LR ] laT_Concentrator_P..
- B Labeller LR ] loT_Concentrator_P...
¥ i Kisters_LR ] loaT_Concentrator_P...
- i Falletizer_LR ] loT_Concentrator_P..
i 1TETransport_LR ] loT_Concentrator_P...
i 2TBTransport_LR ] loT_Concentrator_P...
g i 1TFTranspori_LR ] loT_Concentrator_P...

Figura 25 - Estado das conexdes online do PLC centralizado.
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4.4.3 Etapa 3: Definicdo de casos de estudo a implementar

Sendo o sistema versétil e flexivel ao nivel do desenvolvimento, é importante definir quais
0s casos de estudo que poderdo ter uma maior contribui¢do, para apoiar as diferentes
equipas. Assim, foram efectuadas diversas reunides, de modo a analisar e avaliar as
diferentes possibilidades e concluir, quais 0s casos de estudo iniciais que poderiam trazer
um maior beneficio, tendo sido definidos 3 casos de estudo alinhados com o modelo
estrutural apresentado:

Balanceamento e eficiéncia energética de linha (Producéo 4.0): Para as equipas
de producdo, é fundamental garantir que a linha produz o mais rapido possivel,
com o menor custo possivel. Assim existem duas varidveis que sdo analisadas
constantemente: o balanceamento e o consumo energético da linha. A primeira,
assegura que as velocidades das diferentes maquinas estdo ajustadas segundo a
teoria da curva em “V”, onde a maquina limitante (méaquina com a velocidade
nominal inferior), determina a cadéncia da linha e as maquinas a montante e a
jusante, operam a velocidades incrementalmente superiores. A segunda variavel,
minimiza o custo de producdo ao assegurar a eficiéncia energética das maquinas.
Devido ao dinamismo da linha, torna-se extremamente complexo perceber se a
linha esta devidamente balanceada de forma eficiente, uma vez que as analises sao
efectuadas com base em registos manuais. O primeiro caso de estudo a
implementar, pretende desenvolver uma ferramenta que permita analisar o
balanceamento da linha em tempo real e registar os diferentes consumos existentes,
com base na instrumentacéo instalada.

Anédlise de avarias (Manutencéo 4.0): Devido & complexidade das diferentes
maquinas existentes na linha, é usual ocorrerem avarias ao longo do turno, sendo
as mesmas divididas em pequenas paragens e paragens prolongadas. Um dos
aspectos importantes para a equipa de manutencao, é entender quais as avarias que
estdo a ter maior impacto na linha, de modo a priorizar as diferentes
reparagdes/melhorias necessarias. Uma vez que todos os registos de avarias sao
manuais, existe uma imprecisdo consideravel nos mesmos, o que dificulta a
percecéo originando uma definicdo de prioridades deficiente. Por outro lado, a falta
de registos de varidveis de processo dificulta a analise da causa raiz. O segundo
caso de estudo, visa a desenvolver uma forma de registar automaticamente 0s
diferentes alarmes nas maquinas, assim como o estado de diferentes componentes,
de modo a identificar quais os alarmes mais impactantes e auxiliar no processo de
analise de avarias.

Controlo de parametros de enchimento (Qualidade 4.0): Durante a fase de
enchimento, é essencial garantir o controlo de qualidade do produto. Actualmente,
o controlo é assegurado por um conjunto de sensores que efectuam medicdes em
linha e alertam o operador em caso de desvio. No entanto, o sistema existente
apenas permite actuar ap6s a ocorréncia da falha. Por outro lado, o facto de ndo
guardar histéricos, dificulta a analise de problemas. O objectivo do terceiro caso
de estudo serd desenvolver uma ferramenta que permita guardar histéricos de
medi¢des, de forma a possibilitar uma andlise rapida e directa em caso de desvio.
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Para garantir a implementacao dos casos de estudo referidos, foi necessario definir quais
0s sinais necessarios a recolher dos PLCs das méaquinas. Assim, foram selecionados 0s
sinais apresentados nas Tabelas 6, 7 e 8. Uma vez que a localizagdo dos dados difere entre
cada méaquina, € necessario garantir o mapeamento dos respectivos enderecos, de forma a
facilitar a sua recolha.

Tabela 6 - Enderecos de sinais necessarios para caso de estudo de balanceamento e eficiéncia energética.

Contador Consumo Consumo

Velocidade Garrafas Programa Vapor Agua
Despaletizadora | DB412.DBD320 | DB523.DBD7 | DB885.DBD8 N/A N/A
Enchedora DB994.DBD300 | DB1802.DBD682 | DB232.DBD662 | DB834.DBD310 | DB834.DBD410
Pasteurizador DB32.DBD92 N/A DB73.DBD100 | DB745.DBD20 | DB745.DBD40
Rotuladora DB765.0BD12 | DB65.DBD32 | DB789.DBD60 N/A N/A
Embaladora de
Caixas DB55.DBD56 | DB63.DBD630 | DB343.DBD12 N/A N/A
Paletizadora N/A DB10.DBD12 | DB891.DBD616 N/A N/A

Tabela 7 - Enderecos de sinais necessarios para caso de estudo de analise de avarias.

Alarmes

Despaletizadora

DB342.DBX0.0 até
DB342.DBX127.7

Enchedora

DB721.DBX0.0 até
DB721.DBX127.7

Pasteurizador

DBX127.7

DB701.DBX0.0 até DB701.

Rotuladora

DB901.DBX0.0 até
DB901.DBX127.7

Embaladora de
Caixas

DB973.DBX0.0 até
DB973.DBX127.7

Paletizadora

Estado de

Estado de WS | componentes
DB13.DBD320 DB332
DB94.DBD300 DB100
DB90.DBD92 DB232
DB5.DBD12 DB111
DB815.DBD56 DBE54
N/A DB554

DB973.DBX0.0 até
DB973.DBX127.7

Tabela 8 - Enderecos de sinais necessarios para caso de estudo de controlo de parametros de enchimento.

Medigao Extracto

Medigao CO2

Medig3o Alcool

Medi¢ao 02

Pasteurizador

DB126.DBD50

DB126.DBD54

DB126.DBD58

DB126.DBD62

Apos se identificarem todos os dados, nos respectivos softwares de cada méaquina, foi
necessario criar uma DB de interface em cada um dos PLCs, de modo a garantir a eficiéncia
das comunicacdes existentes entre 0s mesmos e 0 PLC centralizado.

Assim, foi desenvolvida uma DB standard que pudesse uniformizar todos os dados
existentes nas diferentes maquinas da linha. Além de conter os dados prioritarios referidos
anteriormente, a DB incorpora diversas reservas com o objectivo de garantir a flexibilidade
para incorporar novos dados, que possam surgir no futuro. Na Tabela 9, esta representada
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a estrutura da DB que foi implementada em cada maquina, sendo a mesma denominada
por DB400.

Tabela 9 - Estrutura da DB standard de interface.

Intervalo de enderegos Tipo de variavel Descricao
DB400.DBX0.0 — DB400.DBX127.7 Binario Alarmes
DB400.DBX128.0 — DB400.DBX319.7 Binario Feedback de componentes
DB400.DBW310 — DB400.DBW350 Inteiro Varidveis de produto
DB400.DBW352 — DB400.DBW958 Inteiro Varidveis de processo

DB400.DBD960 — DB400.DBD996 Duplo Inteiro | Estados de maquina
DB400.DBD100 — DB400.DBD1156 Duplo Inteiro | Contadores de producao
DB400.DBD1160 — DB400.DBD1426 Duplo Inteiro | Varidveis de processo

DB400.DBD1430 — DB400.DBD1556 Real Velocidades
DB400.DB1560 — DB400.DBD1916 Real Varidveis criticas de processo
DB400.DBD1920 — DB400.DBD2396 Real Varidveis de processo

A DB standard desenvolvida foi inserida em cada um dos softwares das maquinas, de modo
a recolher os dados em bruto, sendo estes posteriormente tratados e convertidos no PLC
centralizado, antes de serem enviados para o0 WinCC.

4.4.4 Etapa 4: Tratamento de dados e desenvolvimento de casos de estudo

O primeiro passo da implementacdo dos casos de estudo selecionados, foi o
desenvolvimento de diversos algoritmos, que permitiram tratar os dados provenientes das
maquinas. As linguagens escolhidas para programagdo do PLC foram o LADDER e 0 SCL
(Structured Control Language), visto que a primeira é largamente usada nos diferentes
equipamentos existentes e consequentemente as equipas de manutencao tém o know-how,
para interpretar 0 mesmos e a segunda, permite diminuir a complexidade do programa em
diferentes operacOes especificas, como por exemplo, fungdes matematicas.

Devido a complexidade do programa e propriedade intelectual da empresa, ndo foi possivel
apresentar todo o software desenvolvido, no entanto, foram selecionados alguns exemplos
de funcoes utilizadas no sistema. Na Figura 26 esta apresentado uma das funces utilizada
repetidamente no programa e que tém o objectivo de converter a velocidade actual da
maquina.
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Network 2: Velocidade Acual
Comment
MUL

Auto (Real)

EN — E
%DB163.DBD1440 %DB173.DBD10

"LR_Labeller "LR_Labeller_
“Raw DB Conv_DE".Current
Labeller_current out Speed
Speed IN1T
60.0 N2 3F

Figura 26 - Conversdo de velocidade da rotuladora em Ladder.

Na Figura 27, esta o0 exemplo de um dos algoritmos desenvolvidos para detectar o estado
de avaria na maquina com base nos standards de WS.

Na Figura 28, esta representada uma funcdo que permite calcular o volume de cerveja

1 BIF #Machine Om AND (#"Machine Status™ = 1 OR
2 #"Machine Status™ = 256 OR

3 #"Machine Status™ = 512 OR

4 #"Machine Status™ = 1024 OR

5 #"Machine Status™ = 2048 OR

& #"Machine Status™ = 40%& OR

7 #"Machine Status”™ = 16334 ) THEN
3 #Running Active = FRLSE;

: $Idle_Acive = FALSE;]|
ILO #Breakdown_Lctiwve := TRUE;
L1 | END IF;

Figura 27 - Detecéo de avaria com base nos estados de WS em SCL.

cheio, com base no programa selecionado e nas garrafas cheias.

1

EIF #actualValus > #previous THEN
#¢difference := #actualValue - #previous;
#differenceReal := DINT_TC _REAL({#difference);
=] IF "Filler Raw DB".Program SKU = 1 OR
"Filler Raw DB".Program SKU = 3 OR
"Filler_Raw_DB".Program SEU = 5 OR
{"Filler Raw_DB".Program SKEU >= 10 AND "Filler_Raw_DB".Program S5SKU <= 12) CR
"Filler Raw DB".Program SKU = 14 OR
"Filler Raw_ DB".Program SKU = 17 THEN
#countHl := $countHl + (#differenceReal)*0.0025;
ELSE
=] IF "Filler Raw_DB".Program SKU = 2 CR
"Filler Raw DB".Program SEU OR
"Filler Raw_DB".Program SKU OR
"Filler_Raw_DB".Program SEU CR
"Filler Raw DB".Program SEU % OR
"Filler Raw DB".Program SEU 13 OR
"Filler Raw_DB".Program SEU = 18§ THEN
#countHl := #countHl + (#differenceReal)*0.0033;
ELSE
=] IF "Filler Raw_DB".Program SKU = 15 OR
"Filler_Raw_DB".Program 5KU = 16 THEN
#countll := #countHl + (#differenceReal)*0.002;
END_IF;
END IF;
END_IF:

@ oo

7 | END_IF;

gprevious := #actualValue;

Figura 28 - Calculo de hectolitros produzidos com base no contador de garrafas e programa selecionado na

enchedora em SCL
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Com base no tipo de informagédo necesséaria para cada caso de estudo, foi necessario definir
gual a melhor ferramenta para desenvolver a respectiva interface visual, tendo-se optado
por utilizar o WinCC para desenvolvimento de dashboards que utilizam dados em tempo
real e o PowerBI para o desenvolvimento de reports.

Assim, foi decidido que o WinCC seria utilizado para apoiar o balanceamento da linha e
controlo de pardmetros de enchimento e o PowerBl seria utilizado para apoiar na melhoria
da eficiéncia energética da linha e na analise de avarias.

Ao serem utilizadas diferentes ferramentas para apresentacdo de informacéo, é importante
garantir a correcto fluxo de dados entre as diferentes aplicacfes. Na Figura 29, estdo
representados os diferentes fluxos de comunicacéo existentes, para cada caso de estudo.

Microsoft

SQL %eryer

————— Fluxo informacdo do caso de estudo de balanceamento e eficiéncia energética de linha

————— Fluxo informacdo do caso de estudo de andlise de avarias

————— Fluxo informagao do caso de estudo de controlo de parémetros de enchimento

Figura 29 - Esquema de fluxos de informacéo entre os diferentes equipamentos e softwares de supervisdo.

Conforme é possivel verificar pelo esquema anterior, todos os dados tém origem no PLC
centralizado, sendo de seguida enviados para 0 WinCC. De salientar que o caso de estudo
de controlo de pardmetros de enchimento, tem comunicacdo bidirecional entre o PLC
centralizado e 0 WinCC, uma vez que, além de visualizar a informag&o, o utilizador podera
alterar pardmetros de alarme que por sua vez, serdo enviados de volta para o PLC.

75



Para o desenvolvimento de reports, foram criadas tabelas no servidor de SQL que
permitem estruturar os dados, de acordo com a necessidade. As tabelas criadas recebem
todos os dados através de scripts desenvolvidos em WinCC.

Por fim, foi criada uma conexdo directa entre o PowerBI e as diferentes tabelas de SQL,
de modo a garantir ndo so a representacdo visual dos dados, como a respectiva actualizacéo
de toda a interface visual desenvolvida.

Assim como o programa do PLC, os softwares desenvolvidos no WinCC, SQL e PowerBlI
ndo podem ser apresentados na totalidade, de forma a proteger o know-how industrial.
Assim, foram selecionados 3 exemplos de modo a ilustrar algumas das funges utilizadas,
em cada um dos softwares.

Na Figura 30, estd demonstrado uma parte do programa, que permite enviar os dados
presentes no WinCC para uma tabela pré-definida de SQL.

Sub Insert_Utilidades_Pasteurizador
Dim conn, rst, SQL_Table
Cn Erzor Resume Next

Dim Varl
Dim Var2

Set Varl—HMIRuntime.tags ("utilida
Varl.Read
Set Var2=EMIRuntime.tags("ucilids
Varz.Read
Set Var3=HEMIRuntime.tags("ucilida
Var3.Read

Set conn = CreateObject ("AD
Set rst = CreateObject(

conn.Open "Provider=M3D)

If Err.Number <> 0 Th
ShowSystemBlarm "
Err.Clear
Set conn = Nothing

End If

4" & Err.Number &" " & Err.Description

SQL_Table = "EXECUTE Utilidades Turns Proc '7°,'11]','1','" & Replace (CStr(Round(Varl.Value,2)),",",".") & "', '" & Replace (CStr(Round (Var2.Value,2}),", ", ".")

Set rst = conn.Execute (SQL_Table)
conn.close

Set rst = Nothing
Set conn = Nothing

End Sub

Figure 30 - Script criado no WinCC para envio de dados para o servidor SQL.

Na figura 31, esta apresentada uma das tabelas criadas para alojar os dados tratados.
Além da tabela, é ainda possivel visualizar alguns dos dados referentes ao caso de estudo
de eficiéncia energética.
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2 [FISELECT TOP (leed) [id_totalizadoresL@RTable]

3 , [dateTimeVar]

4 ,[HL_Enchedora]

5 ,[HL_Kisters]

6 ,[steam_Pasteurizador]

7 . [AguaRecuperada_Pasteurizador]

8 ,[AguaDescalcificada_Pasteurizador]

9 FROM [MES_DB].[dbo].[totalizadoresL@RTable]

100% -~

BE Resuts = Messages

id_totalizadoresLORTable  dateTimeVar HL_Enchedora HL_Kisters steam_Pasteurizador AguaRecuperada_Pasteurzador  AguaDescalcificada_Pasteurizador
; 15 S 50w | 158 0 s i 0
2 = | 202208152301:00 22578 0 17230 075 0
3 21 2022-05-16 00:01:00 34277 0 17231 12 ]
4 22 20220516 01:01:00 35628 0 17232 17 0
5 23 20220916 02:01:00 35628 0 17232 19 0
6 24 20220516 03:01:00 35628 0 17232 2.2 ]
7 25 20220516 04:01:00 35628 0 17232 262 0
8 26 20220916 05:01:00 40439 0 17233 336 0
] 27 20220516 06:01:00 46141 0 17234 3.84 ]
0 28 20220516 07:01:00 461 41 0 17234 405 0
1 23 20220916 08:01:00 46141 0 17234 4,09 0

Figura 31 - Tabela de dados para caso de estudo de balanceamento e eficiéncia energética de linha criada no
servidor SQL.

Na Figura 32. é possivel analisar uma parte do modelo de dados desenvolvido em
PowerBI e que permite a interligagdo entre as diferentes tabelas existentes.

=1 MachinekpP:
L

=Tl BottlesCounter

] Productin
L

=
[ MachineiD

[ tineiD

desc_Line
1

d_Line

Figura 32 - Modelo de dados de PowerBI para caso de estudo de analise de avarias.

Além de toda a programagao que possibilita o fluxo de dados apresentado anteriormente,
foram ainda desenvolvidos todos os dashboards que permitem aos utilizadores interagir e
analisar os com as diferentes informacdes existentes. Deste modo, foram desenvolvidos os
seguintes dashboards para cada caso de estudo:

Balanceamento e eficiéncia energética de linha:

Conforme indicado anteriormente, devido as necessidades do caso de estudo optou-se por
dividir o mesmo em dois dashboards distintos. Na Figura 33, estad representado um
exemplo do dashboard utilizado para o balanceamento de linha. Este dashboard recebe
dados directamente do PLC centralizado, com uma taxa de actualizacdo de 1 segundo, de
modo a permitir detectar toda a dindmica da linha.
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[ sku ]_— SAGRES Branca Gfa Cxa 30x25c PT j
Velocidade (Gris/h) Produgao (hl) Produgio (Gris) Producdo (Cxs) Produgéo (Paletes)

Figura 33 - Dashboard desenvolvido para apoiar as equipas a realizar o balanceamento de linha.

Através deste dashboard, as equipas de operagdo conseguem visualizar diversas
informacdes importantes como:

— Produto: No canto superior esquerdo esta representado o produto que se encontra
em producdo e qual o formato escolhido, de forma que possam relacionar os
diferentes balanceamentos com os diferentes produtos.

— Producéo: Indicagdo da quantidade produzida em hectolitros, garrafas, caixas e
paletes, de modo que consigam detectar o impacto das diferentes fases (arranque,
producdo, finalizacdo e mudanga) no balanceamento da linha.

— Estados das maquinas: Procurou-se representar o layout de toda a linha, de modo
a facilitar a leitura dos estados de cada maquina, tendo-se optado pela cor verde
para representar a maquina em producdo, a cor azul para representar a maquina em
espera e a cor vermelha para representar a maquina em avaria.

— Grafico em V: Por fim, no canto superior direito, representou-se o grafico em V
real, com as velocidades actuais de cada maquina, de modo que as equipas possam
comparar o grafico em V real com o teérico.

Uma vez que 0 consumo energético (vapor e agua) tem uma grande variabilidade ao longo
do enchimento, ndo existe vantagem em efectuar uma analise em tempo real. Por esse
motivo, foi desenvolvido o dashboard da Figura 34 em PowerBI. Deste modo é possivel
realizar uma andlise diaria, semanal e mensal dos diferentes consumos e identificar
possiveis desvios. Além disso, permite as equipas perceber se as acgdes tomadas estdo a
ter o resultado esperado.
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Figura 34 - Dashboard de consumo de agua e vapor no pasteurizador.
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No dashboard foram utilizados gréficos de barras e linhas para representar o consumo de
agua e vapor, assim como os hectolitros produzidos. Foram ainda adicionados calculos
para representar o consumo de &gua e vapor por cada hectolitro produzido, de forma a obter
um KPI possivel de analisar e seguir.

Analise de avarias:

A semelhanca do caso de estudo anterior, a analise de avarias também se dividiu em dois
dashboards. Na Figura 35, esta representado o dashboard utilizado pelas equipas de
manutencao para analisar quais as maquinas e avarias que estdo a impactar mais a linha.
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196 25-03-2022 00:22:32

FO195 A01: Presso do gés de retorno ndo alcangada 38,30
674 25-03-2022 03:42:28 FO673 O conversor de frequéncia do dispositive de colocago de tampas do agitador Ring Crown néo esta 16,87
preparada
675 25-03-2022 03:42:28  FOB74 A protecdo do termistor do dispasitiva de colocagdo de tampas do agitador Ring Crown disparou 1837
196 24-03-2022 09:45:09 F0195 AO1: Pressdo do gés de retorno ndo alcangada 13.38
196 25-03-2022 02:20:41 F0195 AD1: Pressdo do gds de retorno ndo alcangada 13,23
196 25-03-2022 15:00:35 F0195 AD1: Presséo do gés de retorno nao alcangada 10,70
196 24-03-2022 15:08:43 FO195 AD1: Pressio do gés de retorno nio alcangada 1020
196 25-03-2022 04:14:47 FO195 AO1: Pressio do gés de retorno ndo alcangada 9,85
674 24-03-2022 15:08:43 FO673 O conversor de frequéncia do dispositive de colocacio de tampas do agitador Ring Crown nio esta 9,02
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675 24-03-2022 15:08:43 FO674 A protegdo do termistor do dispositive de colocago de tampas do agitador Ring Crown disparou 5,02
196 23-03-2022 21:16:59 F0195 AO1: Pressdo do gés de retorno ndo alcangada 335
674 25-02-2022 15:00:35 FO672 O conversor de frequéncia do dispositive de colocagio de tampas do agitador Ring Crown n3o estd 252
preparado
675 25-03-2022 15:00:35 FO674 A protecdo do termistor do dispesitive de colocacdo de tampas do agitaclor Ring Crown disparou 8,53
196 25-03-2022 08:20:25 FO195 AO1: Pressio do gés de retorno nio alcangada 820
634 24-03-2022 15:07:57 F0633 Safety: revestimento da drea +P100 no fechado 783
635 24-03-2022 15:07:26 F0634 Safety: revestimento da drea +P200 ndo fechado 732
634 25-03-2022 03:28:41 F0633 Safety: revestimento da drea +P100 ndo fechado 6,70
635 25-03-2022 03:28:41 F0634 Safety: da drea +P200 ndo fechado 6.70
5326 329,81 .
6

Figura 35 - Dashboard para identificacdo do impacto das avarias na linha.

Optou-se por utilizar um dashboard de report, de modo a permitir analises diarias ou
semanais das diferentes avarias. Com a informacao existente, é possivel perceber quais as
maquinas que estdo a parar mais vezes e quais as maquinas que estdo a parar mais tempo.
Além disso, é possivel perceber qual o tempo total de avarias na linha (329,81 minutos) e
verificar qual o alarme que causou mais paragens, no periodo selecionado.

Apesar de ser viavel verificar os impactos de cada maquina e definir prioridades de
actuacdo, na maioria das situacdes ndo é possivel encontrar a causa raiz com base no alarme
providenciado. De forma a colmatar esta dificuldade, foi desenvolvido um dashboard,
apresentado na Figura 36, que utiliza dados em tempo real para representar o estado dos
diferentes componentes na maquina.

L

G {,ﬁ- = | &

g

Figura 36 - Dashboard com representacdo do P&ID da enchedora animado
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Com base na informacéo existente no dashboard anterior, os técnicos podem acompanhar
0 estado de diferentes componentes ao longo de todo o processo e detectar padrdes, que
permitam perceber a causa raiz da falha. Este tipo de anélise, é Util especialmente para
perceber avarias intermitentes. Além de utilizarem o dashboard com representacdo em
tempo real, podem utilizar graficos para registar diferentes varidveis e efectuar analises
durante longos periodos de tempo.

Controlo de parametros de enchimento:

Por fim, para o caso de estudo do controlo de pardmetros de enchimento, optou-se por
utilizar apenas um dashboard de dados em tempo real. Na Figura 37, esta representado um
dos gréficos utilizados pelas equipas de qualidade, para analisar o extracto da cerveja ao
longo de um enchimento.

ERNEE 3 =T Rk

11.80 4
11.60 4
11.40 4
11.20 §

11.00

" bttt

10.20 4

10.00

9.00
—— JoPM 6:00:00 PM 7:00:00 PM 8:00:00 PM 9:00:00 PM 10:00:00 PM 11:00:00 PM 12:00:00 AM 1:00:00

<

Name [V value [X value/time stamp
1 Plto 10.74 9/13/2022 9:23:29 PM
2 Plato_LIT 10.50 9/13/2022 9:23:20 PM

5 Plato_LST 11.00 9/13/2022 9:23:20 PM

Figura 37 - Gréfico de extracto de cerveja ao longo do enchimento.

No gréfico, é possivel verificar o valor medido do extracto em Plato, ao longo do tempo,
assim como os valores de LIT (Limite Inferior de Tolerancia), LIC (Limite Inferior de
Controlo), LSC (Limite Superior de Controlo) e LST (Limite Superior de Tolerancia). Ao
contrario da recolha de dados manuais e periddicos anteriores, a utilizacéo deste dashboard
permite analisar a variagdo da medicdo a cada segundo e detectar possiveis tendéncias ou
pequenos desvios.

Além de possibilitar a andlise, as equipas de qualidade podem utilizar o dashboard
desenvolvido, para alterar pardmetros de controlo remotamente, sempre que existe a
necessidade de ajustar limite de controlo ou alterar especificacdes. Na Figura 38 esta
representado o dashboard utilizado para inserir diferentes pardmetros.
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Figura 38 - Dashboard de alteragdo e ajuste de parametros de controlo.

Uma vez que todos os dashboards apresentados anteriormente estdo baseados nos dados
provenientes das diferentes maquinas, é fundamental garantir a precisdo dos mesmos.
Deste modo, o processo de validagdo acompanhou o desenvolvimento dos diferentes
dashboards, tendo sido aplicado o ciclo PDCA (Plan-Do-Check-Act), apresentado na
Figura 39, ao longo de todo o desenvolvimento.

PLAN

Definir layout do
dashboard

Assegurar a presenca da
informacdo necessaria
para o caso de estudo

DO

Desenvolver o software
necessario para o
dashboard escolhido
Desenvolver a interface
visual de acordo com as
necessidades

ACT

Corrigir erros no layout
existente

Implementar correctes
ao nivel do software do
PLC se necessario

-_.

CHECK

Validar os dashboard
Validar a coeréncia dos
dados apresentados
Comparar a informacado
do dashbhoard com a
informacdo existente na
linha

Assinalar erros e
divergéncias

Figura 39 - Ciclo PDCA para desenvolvimento de dashboards e validacdo de dados.

De modo a implementar o PDCA apresentado, foi criada uma reunido semanal, entre todos
os elementos do projecto, onde se efectuaram todas as tarefas descritas acima e foram

discutidas ideias e possiveis melhorias a implementar.

Através da realizacdo destas reunides, foi possivel debater ideias e encontrar solugdes em
equipa, aproveitando as valéncias de cada elemento para alcancar o resultado esperado.
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Apos o sistema ter alcangado uma cobertura quase total (ndo foi possivel alcancar a
totalidade, devido a restricBes encontradas em alguns equipamentos, nomeadamente a
paletizadora) das varidveis e maquinas selecionadas, foi realizada uma apresentacdo do
sistema e por sua vez, 0s respectivos responsaveis pela utiliza¢cdo do mesmo, garantiram a
sua utilizacdo nas respectivas areas, recolhendo em simultaneas feedbacks, por parte dos
diferentes utilizadores.

445 Etapab5: Treino e operagao

A ultima etapa da implementacéo do sistema inclui a apresentagdo e introdu¢do do mesmo
junto das diferentes equipas, a formag&o de utilizadores e a recolha de feedbacks.

A fase de apresentacdo e introducdo do sistema foi efectuada pelas diferentes pessoas que
participaram no desenvolvimento de projecto, tendo-se optado por serem 0s responsaveis
por efectuar a apresentacdo do sistema junto das respectivas areas.

De seguida, foi necessario formar os utilizadores do sistema. Uma vez que, dependendo da
area, a utilizacdo sera distinta, optou-se por desenvolver formagdes especificas para cada
area de actuacdo. Além de formar as pessoas no uso dos diferentes dashboards, para
aumentar as suas capacidades analiticas, procurou-se cativar a existéncia de analises
criticas ao sistema, com 0 objectivo de detectar possiveis falhas ou melhorias que néo
tinham sido detectadas. Além disso, visto que as equipas de manutengdo podem utilizar o
sistema para registo e analise de inimeras variaveis, procurou-se dotar os técnicos de
capacidades para criar e alterar componentes, de acordo com as respectivas necessidades
de analise de avaria, contribuindo para cativar o pensamento empreendedor.

Devido a complexidade do sistema o treino foi dividido em duas partes: a primeira parte
foi a formacédo tedrica em sala, onde foram demonstradas as diferentes possibilidades
existentes e como as utilizar para beneficiar as diferentes areas e a segunda parte foi a
formacdo on job onde foi dada a oportunidade aos utilizadores, para interagirem com o
sistema e aplicar as suas funcionalidades a casos especificos.

No final das diferentes formagdes procurou-se recolher diferentes feedbacks, de modo a
melhorar o sistema e cativar o ownership dentro das equipas. Algumas das melhorias
sugeridas estiveram relacionados com os layouts dos dashboards e com a adi¢do de dados
gue estavam em falta.

Apos as formacgoes terem sido concluidas, reuniu-se a equipa de projecto para analisar as
diferentes sugestdes, tendo a grande maioria sido implementada.

4.5 Demonstracdo de resultados e proximos passos

Devido aos possiveis beneficios inerentes a utilizacdo do sistema, as equipas comegaram a
utiliza-lo assim que o projecto foi concluido, no inicio do més de abril.
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Por outro lado, devido a sazonalidade do produto, a quantidade de producdo aumenta
significativamente nos meses de maio a setembro, o que implica um aumento de horas de
producdo e consequentemente uma diminuicdo no tempo disponivel para efectuar analises
ou implementar melhorias.

Dado que o sistema depende das equipas para efectuar anélises e ac¢des baseadas nas
informacGes disponiveis, ainda ndo foi possivel criar um impacto suficientemente
significativo, que por sua vez se traduza em melhorias de KPI como OPI e percentagem de
avarias.

No entanto, surgiram algumas situacfes em que as equipas utilizaram o sistema para
beneficiar as suas analises.

Equipa de producéo:

A introducdo do dashboard de report de consumos de dgua e vapor permitiu as equipas de
produgdo comegar a acompanhar os diferentes consumos com base em valores reais, sendo
estes analisados durante as reunides semanais.

Durante uma das reunides identificou-se um consumo anormal de agua no pasteurizador.
Com base nessa tendéncia, foi criada uma equipa para identificar a causa raiz. Apos
analisarem o0s consumos ao longo de 3 semanas, verificou-se que o aumento de consumo
ocorria sempre durante a producdo do mesmo produto. De seguida, a equipa analisou 0s
diferentes pardmetros existentes para o produto em questdo e concluiu que o desvio se
devia a um erro no parametro que controla a resposta da valvula de entrada de agua. Apés
ajustarem o parametro, o consumo de &gua diminuiu significativamente. Esta analise
permitiu ndo sé diminuir o custo de producdo, como também aumentar a sustentabilidade
do processo.

Equipa de manutengéo:

A equipa de manutencdo utilizou o PowerBI para detectar qual o alarme que estava a ter
mais impacto na enchedora, tendo concluido que, apesar de ndo causar paragens
prolongadas, o alarme “F0195: Pressdo do gas de retorno ndo alcancada”, estava a ter um
grande impacto na maquina, ao causar diversas pequenas paragens em cada turno.

Apos identificarem o alarme, foi definido que o técnico responsavel pela linha teria de
analisar o problema e a respectiva causa raiz, sendo que este se baseou nos P&ID (Piping
and Instrumentation Diagram) animados e nos graficos existentes, para desenvolver a
analise de problema presente no Anexo 1.

Através da andlise apresentada, foi possivel concluir que o alarme ocorria devido a uma
gueda de pressdo na cuba, sempre que a enchedora parava, 0 que consequentemente
atrasava o arranque da mesma. De modo a resolver este problema, foram ajustados
diferentes parametros incluindo controlos PID (controlador proporcional-integral-
derivativo) de valvulas de entradas de CO2 com base na pressdo da mesma.
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Apos implementacdo dos ajustes, foi possivel reduzir o impacto do alarme em 60%, o que
consequentemente reduziu significativamente a fadiga do operador, uma vez que este tinha
de efectuar uma série de ac¢des sempre que o alarme ocorria, para que a maquina pudesse
arrancar novamente.

Equipa de qualidade:

Apos a implementacéo do sistema, a equipa de qualidade pediu que fosse criado um alarme
no sistema, sempre que o valor de extracto ultrapassava os limites de tolerancia.

Com base nesse alarme, as equipas de qualidade recolhiam uma amostra de produto da
linha e analisavam o mesmo em laboratério, de modo a comparar o erro de medicédo e de
seguida ajustavam os pardmetros de medicao para alcangar uma maior fiabilidade.

Apos 8 semanas de analise e ajuste, concluiram que o sistema era fiavel o suficiente para
utilizar o mesmo para enviar um comando para parar a enchedora, sempre gue o extracto
medido se encontra fora de tolerancia mais de 5 segundos.

Actualmente, encontra-se em desenvolvimento uma interface directa com a enchedora para
gue a mesma pare o enchimento e alerte o operador, sempre que existe um desvio. Esta
alteracdo permite ndo s6 diminuir a quantidade de medi¢cGes manuais como também
garantir que existe uma paragem assim que ocorre o desvio, reduzindo significativamente
a quebra de produto.

Tendo o sistema sido aceite pelas equipas, que demonstraram as suas vantagens, conforme
os exemplos demonstrados anteriormente, concluiu-se a importancia e utilidade do mesmo.
Assim foi definido que o sistema deveria ser expandido, ndo so através da implementagéo
de mais casos de estudo na linha R, como também através da integracdo de mais linhas e
equipamentos. Deste modo a expansado do sistema foi divida em duas vertentes:

— Casos de estudo na linha R:

o Medicdo da quebra de cerveja da linha: Ao longo do processo de
enchimento existem diversas situacdes em que existe quebra de cerveja,
nomeadamente no arranque e finalizacdo e nos diferentes equipamentos
de rejeicdo. Para reduzir custos, as equipas de producéo tentam minimizar
o desperdicio de produto durante estas fases, mas neste momento é dificil
quantificar qual o desperdicio existente. Assim, o caso de estudo pretende
calcular, de forma automética, a quebra de cerveja na linha, com o
objectivo de fornecer uma métrica de comparacao as equipas de producéo.

o Detecdo automética de velocidade reduzida: As maquinas estdo
desenvolvidas para operar a uma determinada velocidade, para cada
produto. No entanto, devido a um ajuste deficiente de parametros ou
alteragdes manuais nos setpoints, € usual existirem maquinas a operar
abaixo da sua capacidade nominal, diversas vezes ao longo do enchimento.
O caso de estudo a implementar, tem o objectivo de detectar
automaticamente a velocidade reduzida e construir uma tabela de eventos,
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de modo que seja possivel relacionar os mesmos com outras informagGes,
de forma a identificar possiveis padrdes.

o Controlo do tipo de rejei¢des por produto: Actualmente, as equipas
apenas registam a quantidade total rejeitada em cada um dos rejeitadores
de produto. No entanto, é importante perceber qual o problema (falta de
capsula, garrafa mal cheia, etc) que estd a causar mais rejeicdes, para que
as equipas possam procurar o defeito que estd a causar o problema. Deste
modo, o caso de estudo tem por objectivo criar um report, que permita
apresentar a quantidade rejeitada por tipo de rejeicdo e por tipo de produto.

— Integracdo de linhas de enchimento e outros sistemas:

o Integracdo das restantes linhas: No seguimento de diversas reunides
para definicdo de prioridades, chegou-se a conclusdo que a expansao as
restantes linhas seria efectuada na seguinte ordem: linha 1, linha 6, linha
BC, linha 5, linha 3 e linha 4. A decisdo teve em conta factores como a
importancia da linha para o negécio, OPI actual, percentagem de avarias,
guantidade de desvios de qualidade e finalmente investimento necessario
para implementacao.

o Desenvolvimento de monitorizagdo de consumidores de vapor: Além
da expansdo as linhas, verificou-se que o sistema poderia ser utilizado
noutras areas, nomeadamente a monitorizacao do consumo de vapor. Para
isso, ficou definido que se iria criar uma ligag&o a diversos contadores de
vapor instalados na fabrica com o objectivo de conseguir acompanhar o0s
respectivos consumos e identificar possiveis desvios, de forma a melhorar
a eficiéncia energética, ndo sé do enchimento, como também de todo o
processo de fabricacdo e utilidades.

Apesar de ndo ser perceptivel, para a maioria dos gestores que utilizam o sistema, a
existéncia do PLC é fundamental para o correcto funcionamento de todas as aplicacées, ao
assegurar que os dados essenciais sdo recolhidos das respectivas maquinas e colocados nas
aplicagBes, que por sua vez garantem a existéncia de interfaces que permitem aos
utilizadores utilizar as diferentes informacdes existentes.

Com base nas diferentes constatacGes existentes ao longo do volume e em especifico, nos
casos de estudo apresentados, pode-se concluir que, devido & sua presenca e importancia
em todos os processos industriais, a utilizacdo dos PLCs é um factor chave para a
implementagdo de solugdes focadas na gestdo 4.0. Adicionalmente, devido a conectividade
diversificada, existente nos PLCs actuais, a sua integracdo em sistemas de gestdo é cada
vez mais simples e econdmica, permitindo que estes softwares utilizem dados recolhidos
autonomicamente a partir dos equipamentos existentes.
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5.Conclusoes

5.1 Conclusdes

Devido a proporcdo e complexidade das industrias actuais, deixa de ser viavel (para os
negocios) aplicar processos de gestdo “tradicionais”, sendo fundamental a integracdo de
sistemas informéticos no apoio as diferentes equipas.

Do mesmo modo que a Ultima revolugdo industrial impactou os processos industrias, a
gestdo 4.0 esta a alterar significativamente 0 modo como as equipas de gestao, analisam e
tomam decisoes.

Ao longo dos capitulos anteriores procurou-se apresentar, de uma forma técnico-
econdmica, quais os impactos e alteracbes que a aplicacéo da gestao 4.0 teria nos ambientes
industriais. Por outro lado, foi definido um modelo estrutural, que tem por objectivo apoiar
na implementagdo da gestéo 4.0.

O modelo desenvolvido permitiu identificar os pilares fundamentais e evidenciar as mais
valias existentes na aplicagdo e adopcéo de sistemas digitais, nos diferentes departamentos.
O modelo permitiu ainda avaliar as mudangas necessarias na cultura das empresas, assim
como identificar as caracteristicas fundamentais base, que devem ser incutidas nos
colaboradores. Além disso, alertou para 0s novos perigos relativos a ciberseguranga, que
ameacam as industrias e procurou definir formas de mitigacéo e reducao de riscos.

Apesar da utilizacdo de sistemas SCADA ser usual na industria (desde a 3?2 revolugdo
industrial), a informacg&o disponivel nos mesmos esté focada na operacdo de equipamentos
e processos. Por outro lado, indlstria 4.0 originou novas oportunidades focadas na
conectividade e recolha de dados. Contrariamente aos dados recolhidos pelos sistemas
SCADA, as solugdes da indUstria 4.0 focam-se na analise e recolha de elevadas quantidades
de dados, com o objectivo de apoiar as equipas de gestdo a percepcionar o que esta a ocorrer
no chéo de fabrica e a prever situagdes indesejadas de forma a mitigar possiveis ocorréncias
gue possam prejudicar o correcto funcionamento das operac@es. Tecnologias como o 10T,
0 Big Data e os servigos cloud permitem recolher e tratar grandes quantidades de dados
(essenciais as novas solucOes de apoio a gestdo). De forma semelhante, ferramentas de Bl
permitem apoiar as equipas de gestdo na tomada de decisdo ao apresentar toda a
informacdo, de forma estruturada e organizada. Devido a sua presenca e importancia na
indUstria, a utilizacdo do PLC sera fundamental para a implementagdo da gestdo 4.0 na
mesma, estando este na base do modelo estrutural e do caso de estudo apresentado. Sendo
0s PLCs responsaveis por controlar todos os equipamentos, é essencial a sua utilizacéo
como fonte de dados para as diferentes solucdes ligadas a gestao 4.0. Por outro lado, com
0 aumento da capacidade e processamento dos PLCs, a sua versatilidade aumenta
significativamente, podendo estes ser utilizados em inimeras arquitecturas e acesso via
internet.

Ao nivel da aplicabilidade do modelo pode-se concluir, através da sua aplica¢do no caso
de estudo, que o mesmo oferece vantagens para as empresas. Conforme demonstrado, o
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modelo permite que exista um envolvimento das diferentes pessoas e consequentemente
um foco nas diferentes areas, possibilitando uma transversalidade aquando da aplicagdo de
um novo sistema. Entre as diversas vantagens existentes € importante evidenciar a precisao
da informacdo quando comparado com a aquisicdo manual de dados, contribuindo
significativamente para uma melhor tomada de decisdo por parte das diferentes equipas de
gestao.

7

Por fim, é necessério salientar a importancia, em considerar a utilizacdo dos PLCs
existentes, aguando da implementacdo de sistemas focados na gestdo 4.0, devido a todas
as vantagens apresentadas anteriormente, assim como as mais valias demonstradas durante
a implementacdo do caso de estudo.

5.2  Trabalhos futuros

Uma das caracteristicas do modelo apresentado é a sua versatilidade, ou seja, futuros
trabalhos de investigacdo podem adoptar 0 modelo apresentado como base e adaptar o
mesmo a diversas situagbes. Assim, um dos possiveis trabalhos futuros, sera a adaptacéo
do modelo apresentado a rea da logistica, sendo esta uma etapa essencial na supply chain.

Apesar do caso de estudo apresentado ser extenso e ter englobado diferentes ferramentas,
de seguida sdo enumerados alguns desafios, que podem complementar 0 mesmo:

— Implementacéo de sistemas baseados em cloud, de modo a garantir flexibilidade

— Desenvolvimento de algoritmos preditivos de apoio a manutencéo preditiva

— Utilizagdo de IA, para apoio aos casos de estudo, como por exemplo,
balanceamento de linha baseado em analises preditivas.

Os desafios apresentados, pretendem complementar o caso de estudo com as duas vertentes
gue ndo foram abordadas: a 1A e os servigos cloud. Ambas as tecnologias, oferecem
vantagens que permitem criar oportunidades disruptivas, de modo a obter vantagens
competitivas significativas.
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