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Resumo

As redes de nova geragdo, como as redes Software Defined Networks (SDN) [55],
sdo redes de larga escala e diversidade no fluxo de dados que geram. Os dados
sdo provenientes dos intimeros dispositivos que constituem as redes e, como tal,
a monitoriza¢do destes dispositivos e do fluxo de dados que por eles passa, é
uma necessidade cada vez mais presente, levando a que sejam criados sistemas
de monitorizagao e controlo dos mesmos. A monitorizagdo dos dados é essencial
para garantir a boa qualidade do servico de rede, ajudando a detetar falhas, e

identificando padrdes e métricas tteis para o negocio.

Uma solugdo que visa fornecer estes tipos de servicos é o produto Service Quality
Manager (SQM) da empresa Nokia. Este software tem a capacidade de agregar e
avaliar a informacao fornecida por dispositivos de rede, disponibilizando indica-
dores de desempenho, ou Key Performance Indicators (KPIs), configuraveis e tteis
a outros sistemas, administradores de rede e outros utilizadores. A arquitetura
atual do SQM usa uma abordagem monolitica que ndo tem a flexibilidade e a es-
calabilidade que se pretende. A sua evolucdo passa por definir uma arquitetura
que permita responder aos desafios dos dias de hoje, transformando a presente
solugdo num sistema distribuido, escaldvel e que consiga processar um grande
volume de dados em tempo ttil.

A solugdo apresentada nesta tese baseia-se na arquitetura SMACK Stack (Spark,
Mesos, Akka, Cassandra, Kafka)[40]. Na solu¢do proposta, tal como na arquite-
tura SMACK Stack, pretende-se dividir as multiplas responsabilidades da aplica-
¢do em diversas camadas. O objetivo é englobar vérias tecnologias que cooperam

entre si para criar uma solugdo distribuida e escaldvel em tempo real.

Palavras-chave: Arquiteturas distribuidas, Cloud, Escalabilidade, Elasticidade,
Indicadores de desempenho, Kubernetes, Virtualizagdo baseada em contentores,
Ambientes computacionais de alto desempenho
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Abstract

New-generation networks, such as Software Defined Networks (SDN) networks[55],

are networks that have a large scale and diversity in the data flow they generate.

The data comes from the numerous devices that constitute the networks and as
such the monitoring of these devices and the data flow that passes through them
is an increasingly needed, leading to the creation of monitoring and control soft-
ware. Data monitoring is essencial to ensure good service quality, easily detecting

failures, patterns and metrics that are useful for the business.

One solution that provide these types of services is the Service Quality Manager
(SQM) solution, presented by Nokia. This software has the ability to aggregate
and evaluate the information provided by network devices, providing config-
urable and useful Key Performance Indicators (KPIs) to other systems, network ad-
ministrators and other users. Since the present solution is a monolithic architec-

ture solution it does not have the flexibility and scalability that is intended.

It is intended to evolve the solution to an architecture that allows us to respond
to the today’s challenges, transforming the present solution into a distributed

system, easily scalable and able to process a large volume of data in real time.

The solution presented in this thesis is based on the SMACK Stack [40] architec-
ture. In the proposed solution, as in the SMACK Stack architecture, is to divide
the multiple responsibilities of the application into several layers. The goal is
to embrace a number of collaborative technologies to create a scalable, real-time
solution.

Keywords: Distributed architectures, Cloud, Scalability, Elasticity, Key Perfor-
mance Indicators, Kubernetes, Container-based virtualization, High-performance

computing environments
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Introducao

O mercado das tecnologias de informacdo estd mais exigente, sendo necessario
um processo continuo de evolugdo e inovacgdo. Reflexo disso sdo as redes de
nova geracdo, que apresentam maiores larguras de banda, disseminac¢do mais
alargada, ligando diferentes dispositivos que produzem um crescente fluxo de
dados [47]. Como tal, é importante conceber e desenvolver solugdes que consi-
gam fornecer métricas em tempo real, para que seja possivel detetar rapidamente
falhas, congestdo e degradacdo na rede. Na verdade, a célere detecdo de pro-
blemas garante a estabilidade, desempenho e a qualidade de servigo em toda a
rede. E possivel fazer essa medicdo através de key performance indicator (KPI), pois
mede o desempenho de um resultado. Um KPI pode indicar eficiéncia, eficécia,
qualidade, oportunidade, observancia, comportamento, economia e utiliza¢do de

recursos.

Uma aplicacdo de monitorizagdo deve ser flexivel e escaldvel, pois o fluxo de
dados numa rede ndo é constante, tendo momentos de elevado stress e outros de
pouca utilizacdo. As solu¢des com arquitetura monolitica ndo conseguem, muitas
vezes, ter a capacidade de acompanhar as necessidades anteriormente referidas,
pois ndo possuem a flexibilidade e a elasticidade sobre os recursos utilizados. Es-
tes sistemas apenas tém a capacidade de escalar verticalmente através da adigao
de mais CPU, memoéria ou disco, na maquina que suporta a aplicagdo. Tendo
em consideracgdo as limita¢Oes anteriores, é necessdrio planear as alteragdes a efe-

tuar nas aplica¢des para responsabilizar cada componente pela sua fun¢do numa



1. INTRODUCAO 1.1. Problema

arquitetura distribuida.

Uma solucgdo distribuida é constituida por varios médulos que contribuem com
responsabilidades singulares para um objetivo comum. A sua flexibilidade nédo é
apenas limitada aos recursos, pois é possivel adicionar novos médulos de forma a
facilmente incrementar o nimero de funcionalidades de uma aplicacdo. Devendo

ter sempre em conta os impactos no desempenho e/ou na escalabilidade.

As caracteristicas de um sistema distribuido fazem com que seja mais facilmente
escaldvel, heterogéneo quanto aos tipos de rede e hardware envolvidos, e que
consiga paralelizar algumas das tarefas complexas em vdrias tarefas simples, de

forma a que a obtengédo de resultado em tempo ttil seja possivel.

A defini¢do da melhor abordagem na modularizagdo de uma aplicagdo monoli-
tica é uma tarefa importante e essencial para que seja possivel obter uma arquite-
tura que conjugue as multiplas responsabilidades da aplica¢do existente , tendo

em vista a criagdo de médulos constituintes de uma aplicac¢do distribuida.

1.1 Problema

A aplicagdo SQM da Nokia, como acontece em tantas outras aplicagdes monoliti-
cas, jd ndo serve os requisitos impostos pelas redes de nova geragdo. Na verdade,
encontra-se limitada a uma aplicacdo com uma base de dados centralizada e que

processa um ntmero limitado de pedidos.

A aplicagdo de momento ndo tem uma arquitetura modular e encontra-se por isso
restringida a dependéncias entre as diferentes classes que a constituem. Como
consequéncia do anteriormente relatado, devido ao fluxo de informagéao recebido,
é expectavel que a aplicacdo seja incapaz de dar os resultados em tempo til. Es-
tes resultados sdo utilizados para notificar os operadores que tém a responsabi-
lidade de reagir atempadamente, a fim de evitar problemas devido a eventos na

rede.

Dada a complexidade da presente solucdo (SQM), é indispensédvel que seja efetu-

ada uma interpretagdo detalhada das suas caracteristicas.

Adicionalmente é imprescindivel definir responsabilidades por forma a criar mo-
dulos independentes e efetuar uma selecdo dos melhores produtos que respon-

dam as necessidades da arquitetura e do cendrio.
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1. INTRODUCAO 1.2. Objetivo

1.2 Objetivo

O objetivo da presente tese é propor e demonstrar uma arquitetura, que utiliza
tecnologias atuais para produzir em tempo real KPIs sobre dados disponibiliza-
dos por dispositivos de rede. A arquitetura proposta deve ter em conta o futuro
do produto quanto a sua elasticidade, desempenho e escalabilidade. A solugao
final deve estar preparada para funcionar no ambiente cloud, utilizando os seus
recursos de forma dindmica. Devido a necessidade da elasticidade, o sistema
deve ter a capacidade aumentar ou diminuir os recursos e a capacidade de res-
posta dos pedidos, baseando-se na carga de trabalho a que esta submetido. Dado
que ja existe uma aplicagdo com arquitetura monolitica que agrega os dados faz
parte do objetivo encontrar uma forma de reutilizar a solug¢do anterior na nova

arquitetura.

O produto final deve ter em conta a robustez, utilizando mecanismos de recupe-

ragdo a falhas no armazenamento e no processamento de dados.

1.3 Requisitos do Sistema

Para interpertar os dados ndo tratados e extrair KPIs, a solucdo devera ter em

conta os seguintes requisitos funcionais:

e Os KPIs sdo retirados de uma amostra que tem em conta uma janela tem-

poral e uma periodicidade;

Capacidade de detetar e notificar a ocorréncia de valores atipicos (outliers

values);

Interface REST para acesso remoto;

A arquitetura deve envolver tecnologias open-source;

Manipulagdo de dados nao estruturados.

Para além disso a arquitetura deve utilizar recursos presentes da cloud para o

armazenamento e processamento com orquestracdo de um ambiente de execugao.

3
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1.4 Resumo da soluc¢ao

O funcionamento da presente solugdo inicia-se no consumo de uma base dados
que contém informagdo ndo processada, fornecida por multiplos equipamentos
de rede. A entidade que consome e agrega essa informagdo tem o nome de Re-
porter. Este cria relatdrios, que representam uma extragdo de informac¢do numa
periodicidade configurada por um utilizador. Depois de o Report ser gerado é
guardado numa base de dados, para ser consumido pelo médulo de classifica-
¢do denominado T&P ou Profiler que calcula, avalia e fornece KPIs. Consoante os
valores dos KPIs, pode existir a necessidade de notificar o utilizador através de
varios meios, como E-Mail e SMS. Uma estratégia de paralelizagdo dos modulos
de Reporter e Profiler vao ser essenciais para o desempenho do sistema, conse-

guindo fazer agregacdes e cdlculos de diferentes KPIs em simultaneo.

1.5 Organizacdao do Documento

O documento encontra-se organizado da seguinte forma:

No Capitulo 1 introduz o cendrio inicial e a sua problemética. Sdo também apre-
sentados os objetivos que a dissertagdo se compromete a cumprir na solugao pro-

posta.

No Capitulo 2 é efetuada uma comparacdo e uma andlise das tecnologias can-
didatas a arquitetura. E também neste capitulo que é apresentado o trabalho

relacionado.

Segue-se a descricdo da arquitetura proposta cuja a apresentagdo é efetuada no
Capitulo 3, onde sdo descritos os componentes que constituem a arquitetura e a

sua responsabilidade no sistema.

A apresentacdo de uma proposta de solugdo na forma de prova de conceito é
apresentada e aprofundada no Capitulo 4.

No Capitulo 5 sdo avaliados os resultados da implementagao da arquitetura pro-
posta e o cumprimento dos objetivos propostos.

No Capitulo 6, é levada a cabo uma reflexdo sobre o trabalho realizado, sendo
apresentados os pontos a desenvolver no futuro, e que ndo foram abordados

nesta dissertacgao.



Estado da Arte e Trabalho

Relacionado

2.1 Introducao

Existe uma grande variedade de ferramentas disponiveis no mercado que de-
sempenham as fun¢des necessarias numa arquitetura. Dado néo existir uma fer-
ramenta ideal que funcione em todos os cendrios, é necessdrio escolher segundo
os requisitos da atual aplicagdo. Sdo critérios para a escolha das ferramentas os
seguintes: a quantidade de acessos a aplica¢do; a otimizagdo de escritas em dete-
rioramento das leituras ou a necessidade de utilizar frameworks para o processa-
mento de dados.

A decisdo da escolha das tecnologias utilizadas na arquitetura ndo deve ser in-
fluenciada, por outras razdes que ndo estejam relacionadas com caracteristicas
da prépria tecnologia ou do cendrio em que se enquadra a arquitetura. A escolha
deve ter em consideracao todas as responsabilidades e funcionamento do sistema
de forma isolada. Se assim ndo for, havera impacto durante todo o processo de

implementacdo da arquitetura bem como no futuro da aplicagéo.

Pretende-se encontrar as ferramentas open-source que tenham as caracteristicas
ideais para criar uma solucgéo distribuida na monitorizacdo, processamento e dis-

ponibilizacdo de indicadores para redes de alto desempenho.
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2. ESTADO DA ARTE E TRABALHO RELACIONADO 2.2. Base de dados

Para a nova arquitetura pretende-se uma base de dados distribuida capaz de
guardar a informacdo para que a mesma seja consumida pelos diferentes mo-
dulos, num ambiente de execugdo onde vai existir o processamento de dados do
sistema de Report e Profile, disponiveis através de micro-servigos [38]. Os médu-

los constituintes da arquitetura baseiam-se na Arquitetura SMACK Stack [40].

2.2 Base de dados

O armazenamento de dados para este cendrio, requer uma base de dados distri-
buida, sobre dados nado estruturados. Estes sdo provenientes de dispositivos de

rede que criam registos que ndo se adequam a uma base de dados relacional.

A utilizagdo de uma base de dados NoSQL [52] é, neste caso, uma vantagem,
pois possui maior capacidade de escalabilidade face a um esquema relacional,
devido a sua estrutura e dados que manipula. Por seu lado, a sua capacidade de
distribuigdo contribui para um menor tempo de resposta nas consultas, ainda que
com consisténcia eventual, pois as leituras tém de ser propagadas. Desta forma,

0 NoSQL permite um alto desempenho com elevada disponibilidade.

A informagédo das caracteristicas dos dados na solugdo existente nao é clara. Tendo
apenas acesso a alguns exemplos de utilizacdo, em que os dados estdo em for-
mato numérico, assume-se que exista outros tipos de dados envolvidos, como
timestamps que identificam o momento em que foi feita a leitura, uso de memoria
ou CPU, nimero de erros no processamento de pacotes e largura banda [16].

2.2.1 Cassandra

A base de dados Apache Cassandra [42] trata-se das melhores opc¢des na drea das
bases de dados ndo relacionais. Esta é uma base de dados open-source disponibili-
zada pelo fornecedor de solu¢des Apache, que disponibiliza uma solugdo de base
de dados num sistema distribuido em NoSQL que se destaca pelo seu desempe-
nho [1]. Uma das suas caracteristicas é o mecanismo de tolerancia a falhas, que
resulta da disponibilizacdo de multiplas réplicas atualizadas, permitindo que um
nd com problemas seja rapidamente substituido por outro, sem comprometer a
disponibilidade para o cliente. Esta flexibilidade é possivel gracas a permanéncia
de todos os nés no mesmo estado e com a mesma informagdo, o que faz com que

ndo haja um ponto de falha.



2. ESTADO DA ARTE E TRABALHO RELACIONADO 2.2. Base de dados

Esta solucdo é também reconhecida pela sua escalabilidade, que ocorre de forma
elastica e que permite aumentar e diminuir os recursos que sustentam a base de
dados sem downtime [24]. O processo de replicagdo que ocorre entre os nds tem
a opgdo de ser assincrono ou sincrono, dado uma possibilidade mais concreta de

um maior controlo na forma e na escolha de como 0os mesmos sdo atualizados.

O Cassandra funciona com uma linguagem semelhante ao SQL, utilizando ins-
trugdes de Data Manipulation Language (DML) e Data Definition Language (DDL),
denominada Cassandra Query Language (CQL). Sdo ja inimeros os sistemas que
utilizam atualmente a solugdo Cassandra, destacam-se: o eBay, com mais de 100
nos e 250 TB (terabyte); a Netflix, com 2,500 nés, 420 TB e um 1 trilido de pedidos
por dia; e ainda a Apple, com mais de 75,000 nés e com um armazenamento de
mais de 10 PB de dados [27].

2.2.2 HBase

O HBase [32] trata-se de outra base de dados open-source do fornecedor de so-
lugdes Apache, que tal como a solugdo apresentada anteriormente, trabalha com
um grande volume de dados e com NoSQL. O HBase partilha muitas caracteristi-
cas do Cassandra, tal como a escalabilidade e a capacidade de trabalhar com um
grande volume de dados. Apesar de, a primeira vista, parecer que tem caracte-
risticas semelhantes a solu¢do Cassandra, 0 mesmo ndo acontece, pois cada uma
delas tem os seus pontos fortes e as suas falhas, sendo também por isso que nado

existe uma ferramenta que se adeque a todos os cendrios.

No cenédrio a que o HBase se adequa, a informacgdo é guardada em tuplos de
dados ndo tipificados, em que ndo sdo necessdrias ferramentas que as base de
dados relacionais providenciam como indices, transa¢des e a necessidade de uma
linguagem para interrogacdes complexas. Um requisito também importante para

a utilizacdo do HBase, é ter nimero minimo de nés para replicagao.

Tendo em considera¢do a andlise efetuada e o conhecimento a priori da carac-
teristica dos dados de rede (ndo estruturados), considera-se que o HBase vai de

encontro aos requisitos que o sistema necessita.

O ponto que diferencia o HBase [43] de outras bases de dados NoSQL ¢ a sua
consisténcia na leitura e escrita de dados. Este ponto de destaque é conseguido
como consequéncia de uma arquitetura onde sdo utilizados Region Servers. Estes

sdo responsdveis pelo processamento de partes das tabelas, sendo que o servigo
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2. ESTADO DA ARTE E TRABALHO RELACIONADO 2.2. Base de dados

que gere todos estes servidores é o Zookeeper [2], que ndo é mais que um ser-
vigo distribuido que acede as configura¢des de todos os servidores presentes na
Meta Table (também ela um Region Server), que é responsdvel pela sincroniza¢do
distribuida e pela disponibilizacdo de ferramentas que possibilitam gerir o sis-
tema com um todo. Por outro lado, a manipulagdo dos dados pelo HBase pode
ser realizada através de linguagem Java e/ou de uma API, em alternativa a uma
linguagem semelhante a SQL.

2.2.3 MongoDB

A solucdo MongoDB [35] oferece uma alternativa aos produtos do fornecedor de
solucdes da Apache. A solucdo MongoDB também ela open-source é bem conhe-

cida no mercado, possui uma grande e ativa comunidade [14].

A solugdo MongoDB trata-se de uma base de dados que guarda estes tiltimos em
documentos, com um formato muito semelhante a objetos JSON. E uma aborda-
gem diferente das cldssicas bases de dados que utilizam tabelas, o que permite
adicionar, em campos de cada tuplo, valores complexos como outros documen-
tos, arrays e arrays de documentos. E também possivel mapear diretamente este
documento para uma instancia de objeto, constituida por tipos nativos a muitas
linguagens de programacdo. Esta capacidade faz com que MongoDB seja compa-
tivel com grande parte das linguagens utilizadas no mercado. Além das caracte-
risticas ja expostas, a solu¢gdo MongoDB vem com um sistema de replicacdo com
auto eleicdo. Significa isto que caso a base de dados principal falhe, outra base de
dados secundaria (réplica) pode ser eleita e assumir a base de dados principal.

Uma vez que MongoDB funciona com um tnico master, enquanto o processo
de auto eleicdo estd em execugdo s6 sdo permitidas operacdes de leitura. E im-
portante referir que a configuracdo deste sistema de replicagdo néo é trivial, re-
querendo, como tal, competéncias técnicas avangadas sobre a aplicagdo, o que
dificulta o acesso e capacidade de utilizacdo a utilizadores com pouca experién-
cia. Os tipos de aplicagdo em que se verifica uma maior aderéncia da solugdo
MongoDB sdo aplica¢des como Internet of Things (I0T)[10] e aplicagdes para dis-

positivos moveis [15].

2.2.4 Analise comparativa

Todas as tecnologias de base de dados apresentadas sdo baseadas nos mesmo re-

quisitos. Efetivamente, sdo bases de dados open source, distribuidas, escaldveis,

8
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com dados ndo estruturados e que funcionam com uma grande quantidade de
dados. As bases de dados apresentadas tém todos os requisitos, como o facto de
serem distribuidas, ser open-source e utilizarem NoSQL. Assim sendo, os pontos
fortes e fracos de cada uma (figura 2.1) no cendrio apresentado vai ser determi-
nante na escolha da base de dados utilizada. O Cassandra oferece uma solucao
com escalabilidade com minima administracdo e grande grau de fiabilidade. Ao
contrédrio de MongoDB, é possivel ter a solucdo instalada em multiplos servidores
sem grande complexidade, nem necessidade de configuragdes que sdo automa-
tizadas pelo NoSQL Data Management System (NDBMS) Cassandra. Utiliza CQL,
que é mais semelhante a SQL que a linguagem utilizada por MongoDB. Paralela-
mente, é uma melhor escolha quando existe uma grande quantidade dados nao
estruturados e temos como previsdo o rdpido crescimento dos mesmos. Visto
que os dados sdo fornecidos por equipamentos de rede em grande quantidade, a
capacidade de crescimento do Cassandra sobrepde-se a vantagem de armazena-
mento em formato de documentos do MongoDB [39]. Desta forma, para o cendrio
apresentado, o Cassandra é a op¢do mais indicada. A decisdo entre o Cassandra
e o HBase trata-se de uma escolha mais dificil, devido a sua semelhanca nos ele-
mentos chave. Posto isto, torna-se necessdria uma andélise mais detalhada das
suas caracteristicas. O Cassandra tem uma arquitetura masterless, e o Hbase tem
uma arquitetura baseada num master. Isso significa que o Cassandra ndo tem
um Unico ponto de falha, apesar de no HBase o cliente poder comunicar direta-
mente com um slave, mesmo que o master esteja em baixo. Assemelha-se, pois,
a uma solugdo de recurso, comparado com a solu¢do sem interrupg¢des do Cas-
sandra. Para que o NDBMS se mantenha sem interrupgdes, o Cassandra replica
e duplica os dados, sacrificando a consisténcia e, assim, trazendo alguns proble-
mas. No Hbase, as escritas sdo feitas num tinico sitio, nomeadamente no master.
Desta forma, sabe-se facilmente onde os dados se encontram, ndo possuindo os

problemas de consisténcia do Cassandra.
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Cassandra MongoDB Hbase
Desenvolvido Por | Apache Software Foundation Mongo DB Apache Software Foundation
ticenca | Open Source Open Source Open Source
Lingungem de implementagio | Java C++ Java
todeic | Orientadoa colunas Orientado a Documentos Orientado a colunas
Triggers | Sim Néo Sim
Concorréncia | Sim Sim Sim
Indexes Secunddrios | Sim, com restricbes Sim Néo
Consisténcin | Consisténcia eventual e imediata Consisténcia eventual e imediata Consisténcia imediata
Replicacdo | Replica Selection Replica Master-Slave Replica Selection
Funcionalidades Chave | Escalabilidade incremental; Multiplataforma; Consisténcia imediata de leituras e
Administra¢édo e instalagdocom pouca Replicagdo com auto eleicdo (Master-Slave);  escritas;
complexicdade; alta performance devidoao modelo Escalabilidace linear;
Sem pontode falha unica; orientado a ojetos e indexes. Utilizacéo de Region Senverse
Linguagem semelhante a SOL; Zookeeper
Disponibilidade elevada.

Figura 2.1: Tabela comparativa das diferentes Base de dados

2.3 Micro-servigos e Contentores

O desafio de adaptar uma solu¢do monolitica a uma solugdo distribuida obriga a
uma modularizacdo dos componentes em diferentes responsabilidades. Uma das
formas de separar os diferentes médulos é recorrer a uma estratégia de micro-
servigos [38], que consiste em utilizar um conjunto de servigos auténomos, que
executam, de forma independente,um tnico objetivo [41, 53]. Estes servicos po-
dem utilizar linguagens de programacao e tecnologias de armazenamento dife-
rentes. Uma das principais diferencas entre um micro-servigos e um servigo “clas-
sico” é a sua granularidade. Os micro-servigos existem em grande quantidade,
pois sdo utilizados para realizar um tnico propdsito de forma muito eficiente.
Um servigo por sua vez agrega conjuntos de fun¢des muitas delas complexas,

existindo em menor quantidade comparativamente a micro-servigos.

No cendrio apresentado, os médulos que criam Reports e os médulos que reali-
zam 0s Profiles dos dados sdo funcionalidades candidatas a micro-servigos. Uma
forma de disponibilizar as funcionalidades de c6digo ja existente de forma iso-
lada é utilizar a abordagem de contentores. Os Contentores sdo uma abstragao
que isola uma aplicagdo e as suas dependéncias, de forma a poder executé-las de
forma independente.
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2.3.1 Docker

Uma das primeiras implementacdes de contentor com impacto no mercado foi o
Docker [23]. Com um contentor Docker, é possivel manter a consisténcia na exe-
cucdo independentemente do ambiente. Paralelamente, obtém-se controlo sobre
a quantidade de recursos disponiveis por contentor e a utilizagdo de contentores
Docker com tecnologias, para mais facilmente integrar em solugdes ja existen-
tes. Sdo mais favoraveis ao cendrio apresentado as caracteristicas dos contentores
Docker do que a alternativa de utilizar VMs (Virtual Machines). As VMs sdo uma
tecnologia muito utilizada no mercado. No entanto, sdo componentes mais pesa-
dos comparativamente aos contentores. Esta diferenga ocorre, pois os contentores
s6 incluem o essencial para executar como: o cédigo-fonte, runtime, as bibliotecas
e configuracdes de execugao. Para além disso, o sistema operativo que corre num
contentor partilha o Kernel com o host OS. Por conseguinte, ocupa menos espago
e facilita a de informacéo, existindo menos niveis de abstracdo do que numa VM
[51]. Cada VM vem com um Guest OS, que se traduz num sistema operativo que
corre sobre o sistema operativo host. Na Figura 2.2, é possivel verificar a diferenca
entre as duas estruturas.

Nao s6 a dimensdo de cada VM, mas também o tempo que cada uma leva a ini-
ciar torna a opgdo de contentores Docker muito mais indicada para o cendrio
apresentado [50, 54].

Containerized Applications

Virtual Machine | | Virtual Machine | | Virtual Machine

App A App B App C

Guest Guest Guest
Operating Operating Operating
System System System

Host Operating System

Infrastructure

Infrastructure

Figura 2.2: Diferencas entre contentores Docker e VMs (imagem obtida de [23])

Os contentores sdo considerados uma alternativa as VMs [51], isolando varias
funcionalidades e as suas dependéncias num moédulo que pode ser reutilizado
de forma independente para um objetivo comum, como demonstrado na Figura
2.3. Ndo precisa, pois, de um Sistema Operativo (SO) embutido para executar,
sendo um modulo mais pequeno e que ocupa menos recursos de execucdo do
que as VMs.
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binsflibs  binsflibs  bins/libs

Container Engine

Operating System

Infrastructure

Containers

Figura 2.3: Estrutura de um contentor Docker (imagem obtida de [23])

As imagens Docker sdo os building blocks desta solugdo, que poderao ser atuali-
zados ou alterados se necessario. Neste caso concreto, temos uma imagem que
extrai dados e outra que os analisa, mas podemos ter outros médulos que con-
tribuem para uma solu¢do mais elaborada deste cendrio. Cada imagem tem um
conjunto de parametriza¢des que sdo especificadas no formato YAML, na fase de
instanciagdo no ambiente de execugdo. A linguagem YAML (Yet Another Markup
Language) é um formato de serializagdo utilizado em ficheiros de configuragao e
com o objetivo de ser claro a interpretacdo humana.

As imagens Docker vao ser essenciais para isolar os servigos que constituem a
aplicagdo. Cada imagem corresponde a um servigo independente, que efetua
uma funcionalidade. As imagens comunicam assim entre as suas execugdes inde-
pendentes, para que cumpram os objetivos parciais e, no fim o objetivo principal:
a execugao com sucesso.

2.4 Ambiente de Execucao

Tendo em consideragdo toda a andlise efetuada e detalhada no ponto anterior,
considera-se uma boa solugdo a utilizacdo de contentores. Esta consideragdo
ocorre se tivermos como premissa a necessidade de dar resposta a um dos prin-
cipais requisitos da arquitetura: a escalabilidade da infraestrutura consoante a
necessidade do sistema.

A necessidade de uma grande quantidade de contentores cria uma necessidade

adicional na coordenagdo dos mesmos, sendo que a orquestracdo dos contentores
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é sempre necessdria quando sdo multiplos [48].

Um ambiente de execugdo permite aumentar ou diminuir a quantidade de con-
tentores, possibilita a gestdo dos recursos disponiveis, permite a definicdo da
quantidade de contentores que sdo necessdrios, automatiza novas atualiza¢Ges

em todos os contentores e permite ligar varios contentores entre si, se necessério.

2.4.1 Kubernetes

Um dos mais conhecidos ambientes de execucdo para orquestracdo de contento-
res é o Kubernetes [36], que consiste num sistema que possui todas as funcionali-
dades essenciais para gerir um sistema escaldvel, que pretenda utilizar contento-

res.

O Kubernetes permite uma gestdo ao nivel do contentor no qual, permite balan-
cear a carga entre contentores, executar a recupera¢do de contentores em caso
de erro e priorizar recursos para opera¢des mais criticas. A gestdo do sistema
como um todo também é possivel neste ambiente de execugdo, quando é neces-
sario fazer operagdes sobre todos os contentores. Exemplo disso sdo alteragdes a
configuragdes globais, o rollout de uma nova versao ou o rollback, se algo correu
mal. Por sua vez, a escalabilidade horizontal é feita manualmente, através de

comandos, ou automaticamente, baseado na utilizacdo do CPU.

2.4.2 Mesos

O Mesos é um gestor de clusters, capaz de distribuir recursos por frameworks in-
dependentes. Assim sendo, além de utilizar contentores, é possivel correr ambi-
entes de execugdo como o Kubernetes. O objetivo do Mesos, com a sua solugao
Mesosphere [12], consiste numa tentativa de o tornar mais ambicioso que o Ku-
bernetes, pois tenta agregar todos os médulos de uma arquitetura. Os médulos
constituintes do Mesosphere sdao base de dados, ferramentas de processamento
de dados e outros ambientes de execugdo, para além de contentores. Com esta
propriedade, é possivel utilizar o melhor dos dois ambientes. Por um lado, é
vidvel utilizar o poder de alocacdo de recursos do Mesos; por outro lado, a or-
questragdo de contentores do Kubernetes torna-se possivel.

O Mesosphere agrupa multiplas tecnologias na sua arquitetura SMACK [13] Stack
(Spark, Mesos, Akka, Cassandra e Kafka), fornecendo uma solugdo completa e fa-

cilmente implementédvel, que oferece uma forma de orquestrar os contentores de
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vérias tecnologias como as que sdo propostas na arquitetura SMACK. A Figura

2.4 apresenta a arquitetura proposta.
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Figura 2.4: Arquitetura SMACK stack, imagem obtida em [40]
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2.5 Arquiteturas

Na seguinte seccdo, serdo apresentadas as arquiteturas que inspiraram e torna-
ram possivel a arquitetura proposta. Espera-se reunir o conhecimento suficiente
para permitir uma mais facil compreensdo da arquitetura proposta a partir da sua
apresentacdo, pois sdo a base dos aspetos desenvolvidos no ambito desta disser-

tacao.

2.5.1 LAMP stack

O aparecimento da arquitetura SMACK stack por si s6 trata-se de uma evolu-
¢do no paradigma de desenvolvimento de aplica¢des, dado o consumo elevado
de dados das aplicagdes e informacdo que as mesmas disponibilizam hoje em
dia. Na versdo da Web 1.0, aquando da utilizacdo de péginas estéticas, foi criada
uma arquitetura com o objetivo de criar dinamismo nas aplica¢des web, através
de tecnologias open-source. Trata-se da arquitetura LAMP (um acrénimo das tec-
nologias que utiliza - Linux, Apache Server, MySQL e PHP). O aumento do con-
sumo e produgdo de informacdo das aplicag¢des, tal como as constantes evolugdes
tecnolégicas, principalmente motivados pela competitividade das organizacdes,
tém impacto no desenvolvimento de aplicagdes. A arquitetura LAMP stack nao
consegue corresponder a todas as necessidades das aplica¢cdes mais modernas,

que requerem uma grande flexibilidade e adaptabilidade. Dessa necessidade,
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apareceu a arquitetura SMACK stack, que da a possibilidade de suportar esca-
labilidade de processamento em tempo real, para aplica¢des que utilizam dados
em massa. Como se pode verificar através da andlise da Figura 2.5 a arquitetura
LAMP funciona melhor numa aplicacdo web simples, e a SMACK em aplicagdes

direcionadas a dados com escalabilidade em tempo real.

LAMP Stack Enabling dynamic SMACK Stack Powering scalable real-time &

web applications data-driven applications
Linux Spark
Apache (web server) i A Mesos
é‘ MySsaL = =3 Akka
Users PHP Users  Endpoints  Events Cassandra
I \ ) Kafka
® - (@) (2) ®— W—0E —®
Web Server Scripting Relational DB Feéds Analytics Distributed DB Reactive App
M. Php M AN & katka Spor‘llg A akka
HEAGHE y cassandra
(®
Operating System Distributed Resource Management
0.
& Linux ::EE::: MESOS

Figura 2.5: Comparacdo da arquitetura LAMP stack e SMACK stack, imagem ob-
tida de [22]

2.5.2 Computacdao em Nuvem

O termo computa¢do em nuvem, cloud computing, refere as aplicagdes disponibi-
lizadas como servicos através da Internet, bem como do software e hardware nos
centros de dados que suportam esses servigos [37]. O National Institute of Stan-
dards and Technology (NIST) apresenta a seguinte defini¢do: “Cloud computing is
model for enabling convenient, on-demand network access to a shared pool of configura-
ble computing resources (e.g., networks, servers, storage applications and services) that
can be rapidly provisioned and released with minimal management effort or service pro-

vider interaction.”[45].

E uma tendéncia no mundo das tecnologias da informagdo, sendo que, na sua
esséncia, trata-se de uma forma de combinar uma grande escala de poder com-
putacional, de forma a obter recursos como armazenamento e processamento, em

fungdo da necessidade das aplica¢des, garantindo a sua disponibilidade e escala-
bilidade [46].

15



2. ESTADO DA ARTE E TRABALHO RELACIONADO 2.5. Arquiteturas

Segundo a NIST, o modelo Cloud é composto por 5 caracteristicas essenciais que

podem resumir-se da seguinte forma:

- On-demand self-service. Um consumidor deve ter capacidade de aprovisiona-
mento das capacidades da cloud, como servidores e armazenamento, de forma
automatica, sem necessidade de intervencdo humana, com o fornecedor do ser-
vigo de cloud;

- Broad network access. Os servigos fornecidos pela cloud devem promover a he-
terogeneidade das plataformas clientes (telemoéveis, tablets, laptops e desktops);

- Resource pooling. Os recursos disponibilizados pela cloud devem ser alocados
ou realocados de forma dindmica a cada utilizador conforme a necessidade, atra-
vés um modelo de multiplos inquilinos. A localizagdo dos recursos deve ser des-
conhecida pelo utilizador. O utilizador ndo deverd ter conhecimento nem con-
trolo dos recursos dentro do data center que constitui a cloud. Apenas devera ser
disponibilizada uma abstracdo da regido geografica onde se encontra o data cen-

ter, como o continente ou o pais;

- Rapid elasticity. Os recursos da cloud poderao ser rapidamente adquiridos ou
libertados consoante a necessidade do consumidor. Para o consumidor do ser-
vico, as capacidades deverdo estar disponiveis em qualquer quantidade e a qual-

quer momento;

- Measured service. Os servi¢os consumidos pelo cliente devem ser automatica-
mente medidos por tipo de servico. Estas medi¢des devem ser monitorizadas,
controladas e reportadas de forma transparente, tanto para o fornecedor como

para o cliente da cloud.

2.5.3 Arquitetura de Micro-servicos

Uma arquitetura de micro-servigos é uma abordagem no desenvolvimento de
software que tem vindo a ganhar popularidade devido a sua capacidade de so-
lucionar cendrios com grande complexidade. Um micro-servigos corresponde a
funcionalidades simples e que comunicam entre si para um objetivo complexo.
Estes servigos podem ser monitorizados a partir de um servico central que acom-

panha os pedidos e os resultados dos micro-servigos.

Existe enumeras vantagens fase a alternativa, sendo que temos uma arquitetura
monolitica, onde a aplicacdo é constituida por uma grande médulo que centraliza

todas as funcionalidades. Encontra-se a primeira vantagem numa necessidade de
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qualquer aplicacdo: manutencao e atualizagdo. Numa aplicacdo monolitica, uma
atualizagdo corresponde a uma instalagdo nova de toda a aplicacdo. No entanto,
na arquitetura de micro-servicos, é apenas necessario envolver os médulos cor-
respondentes a atualizagdo ou manutengdo requerida. Este aspeto é relevante,
uma vez que terd uma correlagdo com a quantidade de intervengdes a que a apli-
cacdo serd submetida, com a estabilidade da aplicacdo, e, consequentemente, com
a experiéncia de utilizagdo da mesma.

2.6 Sumario

A anélise detalhada de cada uma das solugdes bem como a anélise comparativa
efetuada ao longo do documento permitiram definir os médulos constituintes
para a arquitetura do SQM. Todas as solugdes apresentadas apresentavam-se pos-
siveis de utiliza¢do, mas para o cendrio apresentado apenas algumas possuem as
caracteristicas que acarretam mais valias para o sistema como um todo. A seme-
lhanca da arquitetura SMACK, pretende-se que as tecnologias sejam compativeis
na sua integragdo e tragam beneficios para o funcionamento e resposta do sis-
tema.

A opcdo que se considerou dar melhor resposta as necessidades do armazena-
mento da aplicagdo foi a base de dados Cassandra. Como visto na sec¢do 2.2.2,
trata-se de um produto completo, com pouca necessidade de manutencdo, que

escala facilmente e que garante uma grande fiabilidade, devido a sua tolerancia a
falhas.

A base de dados do SQM recebe uma grande quantidade dados de dispositivos
de rede, o que se converterd num grande fluxo escritas e leituras na base de dados,
sendo que essa informacao serd armazenada e consumida pela aplica¢do. A solu-
¢do monolitica existente ndo suporta o consumo da grande quantidade de dados
que estard disponivel. Optou-se, assim, por uma abordagem em micro-servigos
[41], isolando os médulos que agregam e analisam os dados em contentores Doc-
ker. A utilizagdo de contentores ird permitir paralelizar e distribuir as operagdes
por dltimos contentores, permitindo, deste modo, um consumo de informagao
em tempo tutil. A presenca de multiplos contentores cria a necessidade da exis-
téncia de uma entidade que orquestra, monitoriza e atualiza as instancias em
execu¢do. Com os recursos da cloud e utilizando um ambiente de execucdo Ku-
bernetes para orquestrar os contentores Docker em execugao é possivel colmatar
essa necessidade.
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Arquitetura Proposta

Um dos conceitos mais relevantes da presente dissertacdo é o conceito de Key Per-
formance Indicator (KPI), pois trata-se do objectivo principal da arquitetura pro-
posta, obter este tipo de indicador através de um grande fluxo de dados nao
processados, provenientes de redes de larga escala. Um Key Performance Indicator
é, por definicdo, um indicador critico (key), que mede o desempenho numa de-
terminada drea do negdcio ou num determinado aspecto do negécio. Apresenta
valores que ddo informagdes essenciais para tomadas de decisdo, com relevancia
estratégica para curto ou longo prazo. Um KPI pode indicar eficiéncia, efic4cia,
qualidade, oportunidade, observancia, comportamento, economia e utilizagdo de

recursos.

A gestdo de uma aplicacdo com o uso de KPIs permite definir objetivos claros ao
nivel de desempenho desejavel. Um KPI com qualidade deve ser claro e objetivo,
de forma a auxiliar a tomada decisdes e a detetar problemas atempadamente. Um
bom indicador oferece valores comparéveis de forma a registar um progresso que
pode auxiliar na andlise de desempenho da aplicagdo ao longo do tempo.

A periodicidade de atualizacdo do indicador é um aspeto relevante e que de-
pende de varios fatores. Um exemplo de dois extremos desta situagdo seria um
indicador com o ntimero de vendas que s6 é relevante no final cada més e um

indicador financeiro cotado na bolsa de valores, recalculado ao segundo.

Podem existir razdes para que os indicadores ndo sejam atualizados em tempo
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atil, como, por exemplo, ndo existirem dados suficientes para que seja proces-
sado, ou razdes técnicas, em que os dados para os calcular podem ser demasia-
dos, para que um célculo seja possivel em tempo ttil, com os recursos existentes.
A arquitetura proposta vem resolver este ultimo problema, sendo que utiliza os

recursos da cloud para processar dados.

3.1 Requisitos funcionais

Na presente tese foi desenvolvida uma prova de conceito que implementa a ar-
quitetura, que utiliza tecnologias atuais para produzir em tempo real KPIs sobre

dados, demonstrando, assim, os elementos-chave da arquitetura.

A proposta teve por base os requisitos do enunciado da tese e um manual for-
necido pela empresa, que apresenta as caracteristicas do médulo de andlise e os
dados que a aplicagdo SQM atualmente utiliza.

A arquitetura tem como requisito principal apresentar uma solugdo para a agre-
gacdo e processamento periddico de dados oriundos de diversos equipamentos
de rede. O processamento dos dados dara origem a KPIs que informam o utili-
zador, para que este possa tomar decisdes de forma consciente sobre o sistema.
Durante o célculo de novos valores do KPI devera ser possivel detetar e notificar
o utilizador da ocorréncia de valores fora do limite definido por KPI.

O processo de geragdo de novos KPIs estard dividido em duas fases distintas: o
Report e o Profile. Na fase Report é feita a obtencdo e preparacdo dos dados para
o processamento. A preparacdo consiste na obtencdo de dados de uma janela
temporal em blocos, extraindo os valores gerados por dispositivos de rede para
futuro processamento. Na fase de Profile através dos blocos de dados obtidos na
fase de Report é feito o processamento e armazenamento dos valores dos KPlIs,

para uma futura consulta.
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Figura 3.1: Linha temporal do ciclo de geragao de KPIs

Na imagem 3.1 é demonstrada a execucgdo no processamento para obter valores
de KPIs, durante as fases de Report e Profile. Na demonstracdo o carregamento
dos dados, a execugdo do Report e o processamento no Profile sdo feitos com uma
periodicidade de 1 minuto. Como a execugdo de cada Report e Profile demora
mais que um minuto, existe uma sobreposi¢do da execugdo, criando um proces-
samento paralelo do KPI, entre o minuto 3 e 6 no caso do Report e entre o minuto
5 e 9 no caso do Profile. Também é possivel verificar que a execugdo do Report ape-
nas é feita depois dos novos dados estarem disponiveis e a execu¢do do Profile é
feita quando os reports sdo disponibilizados para processamento.

O utilizador terd a sua disponibilizacdo uma interface para interagir com o sis-
tema através para introduzir as suas parametrizagdes para a andlise dos dados, e
ird dispor de dashboards para leitura dos KPIs produzidos em tempo de execucao.
Devera haver uma drea de avisos com as ocorréncias de valores fora dos valores

limite .

As parametrizagdes deverdo ser especificas por cada tipo de KPI, permitindo o
cdlculo de multiplos KPIs em simultaneo. As parametrizagdes disponiveis devem
ser as seguintes:

A dimensdo da amostra de dados ndo processados através de um janela

temporal definida em minutos;

A periodicidade, em minutos, da criacdo da amostra;

2z

A periodicidade, em minutos, do cdlculo do KPI através das amostras ja
obtidas;

Os valores limite de operacdo do KPI a partir de um valor maximo e mi-

nimo.
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A solugdo proposta deve ter em conta o futuro do produto quanto a sua elastici-
dade, desempenho e escalabilidade. Estes requisitos vao de encontro as caracte-
risticas presentes na cloud, apresentadas na secgdo 2.5.2. Com a cloud, o sistema
terd a capacidade de aumentar ou diminuir os recursos e a capacidade de resposta

dos pedidos, baseando-se na carga de trabalho a que esta submetido.

Por fim, o sistema devera ser constituido por tecnologias open-source (abordado
no capitulo 2) e expor as suas funcionalidades, como a sua parametrizagdo, atra-
vés interface REST . A solucdo devera ter uma interface REST e dar acesso a todas
as funcionalidades que permitirdo interagir com o sistema. Nas funcionalidades
de escrita disponiveis, serd possivel parametrizar o sistema, nomeadamente a in-
trodugdo de um novo KPI ou alteracdo de periodicidade e janela temporal de um
KPI j4 existente. O utilizador devera ter a sua disposi¢do as parametrizagdes em
vigor, obter os KPIs calculados e listar as ocorréncias de valores fora do limite
definido.

3.2 Arquitetura

A arquitetura proposta abarca a separacdo de responsabilidades em camadas e
define a interacdo entre os multiplos médulos que a constituem. As tecnologias
envolvidas na proposta da arquitetura foram apresentadas e discutidas no capi-
tulo anterior, Capitulo 2.

A Figura 3.2 apresenta as diferentes camadas e médulos que constituem a arqui-

tetura.
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Figura 3.2: Proposta de Arquitetura

Na arquitetura proposta, é possivel verificar a semelhanga com a arquitetura
SMACK, pois existe a mesma defini¢do de responsabilidades. Neste caso, é cons-
tituida por uma camada de armazenamento, utilizando o Cassandra e o mySQL,
uma camada de processamento que é constituida por uma fase de agregacédo (Re-
porter) e um tratamento dos dados (Profiler) e, por fim, por uma camada de or-
questragdo que suporta a execugdo dos componentes anteriores, através da tec-
nologia Kubernetes.

Na imagem 3.2 é demonstrada a posposta da arquitetura e a interagdo entre os
multiplos médulos. A primeira interacdo com o sistema é a configuracdo da pa-
rametrizagdes do KPI através de um formuldrio na User Interface (UI) que sera
utilizado durante a agregacdo dos dados e o célculo do KPI (1). A fase de agre-
gacdo dos dados inicia-se no pedido de cria¢do através do servico Report (2) que
é utilizado para langar instancias de Report (3) que utilizam as parametriza¢Ges

configuradas para um KPI (4). Cada instancia de Reporter obtém os dados Raw
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(5) e disponibiliza-os no formato Report (6). O célculo dos KPlIs inicializado com
o pedido de processamento através do servigo Profile (7). O Profile cria instan-
cias (8) que utiliza as parametriza¢des configuradas (9) para obter reports (10) de
forma a calcular e armazenar o Profile do KPI (11). Depois do célculo de cada
KPI se o valor calculado for atipico segundo os valores calculados, serd enviado
para a Ul um aviso da sua ocorréncia (12). Os tltimos indicadores calculados sdo
mostrados na Ul (13).

3.2.1 Camada de armazenamento

A camada de armazenamento, além de ter a responsabilidade de armazenar os
dados que serdo processados, deve também guardar os dados dos Reports, que
serdo consumidos na camada de processamento, disponibilizar os mesmos para
que sejam analisados na interface grafica e guardar as parametriza¢des definidas

pelo utilizador.

A primeira base de dados funcionard como uma memoria persistente, que acu-
mulard os dados e funcionara no background do sistema, fornecendo e guardando
dados da camada de processamento. A base de dados que mais se adequa a esta
necessidade é a base de dados Cassandra. O armazenamento de dados na pre-
sente arquitetura requer, tal como foi apresentado no capitulo anterior, uma base
de dados que permita uma capacidade flexivel no niimero de acessos, que tenha
mecanismos que garantam a disponibilidade e garanta robustez tanto nas escritas

como nas leituras.

Nesta camada também estara presente uma segunda base de dados que terd as
configuragdes e os dados que sdo apresentados na interface gréfica. Esta base de
dados funcionara como uma cache, guardando os tltimos dados processados com
ainformacgado dos KPI. Também é nesta base de dados que vao ser armazenados os
parametros introduzidos pelo utilizador para interagir com o sistema em tempo
de execugdo. Devido a quantidade de dados utilizada, ao namero de atualiza¢Ges
e de acesso a que esta base de dados estd sujeita, ndo existe restri¢do ao tipo de
base de dados a utilizar.

3.2.2 Camada de processamento

Na camada de processamento de dados, é feita a agregacdo dos dados prove-

nientes de dispositivos de rede e a transformacédo e disponibiliza¢do dos dados
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em KPIs tteis para os operadores do sistema. Todos esses dados sdo proveni-
entes e armazenados na base de dados Cassandra da camada anterior 3.2.1. O
tratamento feito nesta camada é especifico para os requisitos desta aplicacdo e
reaproveita grande parte dos algoritmos ja utilizados na solugdo SQM.

O processamento de cada indicador é feito de forma especifica. Cada indicador
tem configuragdes, parametrizagdes, jobs especificos e diferentes formas de calcu-
lar cada tipo de indicador. O utilizador poderd, através de um frontend, alterar
a quantidade de dados que ird ser processada; a periodicidade em que é feita a
extragdo/processamento e existe processamento e parametrizagdes distintas por
cada KPI. Este cendrio s6 é possivel devido a transformacdo em imagens Doc-
ker dos médulos de agregacado (Reporter) e andlise (Profiler). Cada processamento
traduz-se, na prética, na execu¢do de uma imagem Docker, contextualizada no
indicador pedido. A partir dessa contextualizagdo, é possivel obter da camada

de armazenamento todos os dados e configura¢des para esse mesmo indicador.

3.2.2.1 Servigo de Report

O servigo de Report tem as seguintes fungdes: a criagdo e a interacdo dos workers
de reporting associado a um KPI. O servico Report serd criado no Kubernetes e ira
langar os workers na periodicidade configurada pelo utilizador. A periodicidade
pode ser reconfigurada através do servico, fazendo refresh do valor da periodici-
dade em tempo de execugdo, com o valor presente na base de dados mySQL.

Um dos valores relevantes para um Report de um KPI é a janela temporal em
minutos de dados néo, processados que é utilizado para a criacdo de um Report.
Este valor, tal como as parametriza¢des anteriores, é um valor especifico e confi-

guravel por KPI .

3.2.2.2 Servico de Profile

Este é um servico semelhante ao de Report, mas direccionado para fase de Pro-
file. O servigo tem como objetivo criar um worker para um processar um report
disponivel com as parametriza¢des definidas pelo utilizador, para um KPI espe-
cifico. As parametriza¢des podem ser alteradas diretamente a partir das func¢des
disponibilizadas pelo servigo. As parametrizagdes que estdo disponiveis para al-
teracdo, sdo as seguintes: periodicidade da execugdo do Report de um KPI, valor

méximo/minimo permitido por KPIL.

25



3. ARQUITETURA PROPOSTA 3.3. Ambiente de execugdo

3.3 Ambiente de execucao

A escalabilidade da arquitetura é um aspecto importante e por isso deve existir
uma infraestrutura que suporta essa escalabilidade consoante a necessidade do
sistema. A solucdo proposta é a utilizagdo de uma implementacdo de contento-
res, que utiliza um ambiente de execugdo onde é possivel aumentar ou diminuir
a quantidade de instancias e recursos on demand. Para que os multiplos conten-
tores persistentes da camadas de armazenamento e os workers que processam a

informacdo interajam entre si, é necessdria uma camada de orquestragéo.

O Kubernetes oferece as ferramentas necessarias para a coordenacdo dos multi-
plos médulos e da criagdo/monitorizacdo de instancias de execu¢do de imagens

Docker, através de uma API especifica.

O Ambiente de execucdo também tem um papel fundamental na robustez da
solucdo, devido ao seu mecanismo de auto-healing. Se existir um processamento
com problemas ou que terminou abruptamente, é possivel recuperar o mesmo,

relangando-o automaticamente.

A solucdo apresentada também tem como objetivo ter camadas independentes e
isoladas das outras. A ideia principal é ter uma arquitetura dindmica , podendo
substituir-se numa das camadas por outra tecnologia semelhante, mas que seja
uma mais valia para outro cenario com a garantia que as funcionalidades sao as
mesmas e cuja interface é compativel. Isto é possivel visto que cada componente
tem uma responsabilidade isolada. O ambiente de execucdo serve, assim, como
base que da suporte as camadas anteriores, garantido a execucgdo de todos os

componentes do sistema.

3.3.1 Cenario de execucao

Um cendrio de execugdo poderia ser o que se explica de seguida (imagem 3.3).
O operador faz um pedido, através de uma interface grafica, para obter os KPIs
de uma semana com uma periodicidade didria (1). A interface, por sua vez, uti-
liza o servigo Reporter, exposto no Kubernetes através de uma API REST (2). O
servico lancara as instancias de workers no Kubernetes, utilizando uma API es-
pecifica, para interagir diretamente com o ambiente de execucdo (3). Os workers
de reporting irdo realizar extragdes todos os dias é gerado um com os tltimos 7
dias, criando e armazenando as amostras (reports)(4). Quando um Report tiver

disponivel, o servigo Profile langara workers para calcular o indicador a partir da
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amostra presente do Report (5) e disponibilizara uma nova leitura do indicador
diariamente através do dashboard (6). Sera disponibilizada a leitura ao utilizador
(7), juntamente a uma notificacdo de aviso se o valor do KPI calculado, passar
algum threshold definido.

Utilizador
¥
Criacdo do Report = > Servico Profile 2 > Profile 64!- In:%r;aslﬁigar?;ifa ?—"
Utilizador

Figura 3.3: Diagrama de sequéncia de um pedido do utilizador para obter um
KPI

3.4 Interface grafica

A user interface tem como objetivo permitir ao utilizador interagir com o sistema.
Na interface o utilizador tem acesso a dashboards, onde sdo apresentados diferen-
tes os valores dos KPIs. Tem também acesso a notificagdes de aviso quando os
boundary values forem ultrapassados. Na interface sdo apresentados os valores
dos parametros que o sistema esta a utilizar. Alem dos dashboards, o utilizador
terd formuldrios para interagir com o sistema. Nos formuldrios, depois de ser
contextualizar um KPI é possivel iniciar o processamento e alterar os parametros

em vigor.

3.5 Resumo

A arquitetura apresentada é baseada na arquitetura SMACK, diferindo nas tecno-
logias, mas semelhante quanto a sua abordagem de defini¢do das responsabilida-
des das camadas para uma arquitetura modular. As responsabilidades podem-se
dividir nas seguintes camadas: armazenamento, processamento e execugdo. A
camada de armazenamento tem responsabilidade disponibilizar e guardar os da-

dos das diferentes fases durante o cdlculo dos KPI's. O processamento dos dados

27



3. ARQUITETURA PROPOSTA 3.5. Resumo

onde existe a agregacdo dos dados e cdlculo dos KPIs é feito na camada de pro-
cessamento. Por fim a camada de execugdo realiza a orquestra¢do das camadas
anteriores para comunicarem entre si de forma a responderem aos pedidos do

utilizador.
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Implementacao

Para demonstrar uma possivel abordagem ao problema com a utiliza¢do da ar-
quitetura proposta, foi desenvolvida uma prova de conceito. Esta terd os mesmos
requisitos funcionais abordados na secgdo 3.1. Sera possivel, posteriormente, tirar

conclusdes de forma a perceber a viabilidade da solugdo proposta.

4.1 Implementacdo de servigos

Os primeiros passos da implementacdo da prova de conceito foram efetuados na
estruturacdo dos servigos, que expdem as funcionalidades do sistema através de
uma inteface REST. Estes servigos tém como principal responsabilidade criar um
Report (Reporter) e calcular indicadores a partir dos reports criados (Profiler).

Desenvolvidos na framework Spring, os servigos fornecem as funcionalidades a
que o utilizador recorre para interagir com o ambiente de execugdo. O utilizador
tem disponivel a possibilidade de criar um novo processamento e alterar configu-

racdes de um processamento ja existente (como a periodicidade de um indicador).

As entidades que se pretende paralelizar e executar em grande escala sdo as de
agregacdo e processamento dos dados. Por essa razdo, cada pedido serad execu-
tado através de multiplos Pods, que utilizam os recursos do ambiente de execu-
cdo. O servico e o processamento do pedido sdo disponibilizados no ambiente de
execugdo através de imagens Docker. Para isso, é necessdrio criar as imagens e

colocar as mesmas acessiveis ao ambiente de execucao.
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Ap6s a criagdo das imagens do servigo, é necessario expor a funcionalidades do
servico no ambiente de execucgdo, através do objeto Service. O Servigo ird expor as
suas funcdes para trafego interno, através de um identificador tnico atribuido no
Kubernets, e ird expor as suas fungdes ao trafego externo, através de um enderego
IP.

Depois de terem sido feitas as configura¢des anteriores, os servigos ficam dispo-
niveis para trafego interno e externo, para que sejam usados pelos outros Pods e
pelo frontend, respetivamente.

4.1.1 Criar imagens Docker

A criacdo de imagens Docker corresponde ao processo de conversdo de um soft-
ware em contentores Docker, de forma a ser executado de forma independente,
utilizando todas as dependéncias necessarias. As imagens Docker nesta demons-
tracdo foram criadas a partir de um ficheiro de build para esse efeito, chamado
Dockerfile [6].

O Dockerfile contém os comandos que o Docker tem para executar para criar a
imagem na sequéncia do comando docker build [4]. No exemplo 4.1.1, foi usado

para transformar o .jar que realiza o Profile dos dados numa imagem Docker:

FROM java:8

ARG JAR_FILE

COPY ./ profiler.jar /profiler.jar

ENTRYPOINT ["java","—Djava.security.egd=file:/dev/./urandom" ,"—jar" ," profiler.jar"]

Deste exemplo, destaca-se a instru¢do FROM, que indica que a nova imagem
Docker gerada se baseia uma imagem Docker ja existente. Neste caso, a ima-
gem usada contém o java 8, que é uma dependéncia necessdria para executar o
Profiler. Salienta-se também a instru¢do ENTRYPOINT, que indica as instrugdes
que o Docker executa no arranque da imagem. Para criar a imagem é utilizada a

seguinte instrugao:

Docker build . —t tese/Profiler:latest

Para que a imagem gerada fique acessivel ao Kubernetes, a mesma é colocada
num repositério para o efeito, seja este publico ou privado[8]. O repositério
usado neste protétipo é o Docker Hub [7] na sua versdo publica. A versado pri-
vada do repositdrio tem custos e deve ser usada em contextos de organizagdes ou

equipas fechadas [20].
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Para realizar o push da imagem para o Docker Hub, depois de autenticado, é
necessdrio utilizar o comando Docker, indicando o nome do repositério, o nome
da imagem e a sua versdo. No seguinte exemplo 4.1.1, a instrugdo usada para

colocar no repositdrio a imagem Profiler:

sudo Docker push tese/Profiler:latest

4.1.2 Utilizacao da biblioteca

De forma a executar um pedido de execugdo no Kubernetes, é necessdrio utilizar
a entidade Job [11]. Um Job trata-se de uma execugdo supervisionada de um ou
mais Pod, que executam um processamento no Kubernetes até a sua concluséo.
Um Pod [18], por sua vez, é a unidade mais basica na definicdo da arquitetura
e os workers do Kubernetes [25]. Cada um corresponde a uma abstra¢do que re-
presenta um ou vérios contentores Docker que trabalham em conjunto para atin-
girem um objetivo. Quando esse objetivo é atingido, o Pod desaparece. Um Pod
que falhe a sua execugdo pode ser recuperado e novamente executado de forma
transparente ao seu solicitador. O objeto Kubernetes que permite este comporta-
mento denomina-se ReplicaSet[19] e garante que os Pods sejam automaticamente
repostos, se necessdrio. Assim sendo, com a utilizagdo de Jobs, é possivel utilizar
as potencialidades de escalabilidade com robustez e langar multiplas instancias
de imagens Docker do Report e do Profile.

Para utilizar esta solugdo, deve ser definida uma estratégia para executar jobs de
imagens Docker no Kubernetes, através de pedidos ao servico permanente. Para
o servigo ter a capacidade de langar jobs de imagens Docker que executam no

Kubernetes, é necessério utilizar uma biblioteca especifica para o efeito.

Estdo disponiveis pela equipa de Kubernetes as bibliotecas clientes em Java para
o Kubernetes [33].

Para esta demonstracdo foi usada uma extensdo da biblioteca oficial: Fabric8io
Java client for Kubernetes [9]. Esta extensdo do cliente java para Kubernetes tem
mais funcionalidades que a versao oficial, incluindo as funcionalidades essenciais
para a solucdo (como a criagdo de jobs e parameterizagcdes dos mesmo) e possui
uma melhor documentacdo, com exemplos praticos que suportam a biblioteca.
Para além disso, a biblioteca cliente fornecida pela Fabric8io permite a utilizagao
de uma linguagem fluente, com uma estrutura semelhante aos ficheiros de confi-
guracdo (YAML) dos servigos, como demonstra a Figura 4.1, e, por isso, é muito

facil de utilizar, porque se baseia em regras ja conhecidas.
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"kind": "Service",
"apiVersion”: "v1", .{
"metadata”: | Service service = new ServiceBuilder ()
"name”: "myservice” . withNewMetadata ()
b, [ .withName (" myservice”)
"spec”: | .endMetadata ()
"ports": | | -withNewSpec ()
{ .addNewPort ()
"protocol": "TCP", .withProtocol ("TCP")
"port”: 80, .withPort(80)
"targetPort”: 8080, .withNewTargetPort(8080)
| | .endPort ()
1. .addToSelector ("keyl"”, "valuel™)
"selector”: { _ .withPortallP ("172.30.234.134")
"key": "valuel”, .withType (" ClusterIP ") l
b .endSpec ()
"portallP”: "172.30.234.1347, | .build (); |
"type": "ClusterIP", ]

Figura 4.1: Conversdo de YAML para java usando fabric8io para criar um servigo

4.1.3 Exposicao de servicos no Kubernetes

Ap6s a criagdo das imagens dos servigos, serd necessario colocd-las no ambiente
de execugdo. O kubectl [17] é o comando usado para executar comandos sobre o
Kubernetes e, neste caso, é usado para criar os objetos no Kubernetes a partir de
um ficheiro YAML [26].

O YAML tem todas as parametrizagdes necessarias para criar um objeto service
[21], desde metadata, que identifica o servigo através do nome e o namespace, até
configurag¢des de rede no cluster, como ports e o protocolo de rede utilizado. No

exemplo seguinte, é mostrada a criagdo do servigo:

kubectl create —f ProfilerService.yml

Em Kubernetes, os objetos service sdo abstracdes responséveis pela defini¢do e dis-
tribui¢do balanceada dos pedidos por multiplos Pods. Também é no servigo que
se define a politica de acesso, para que os Pods possam ser acedidos por trafego in-
terno e externo. Estas funcionalidades sdo fornecidas pela entidade kubeproxy
[34]. A exposigdo do servico é feita através de um IP, de um porto e de um nome.
A descoberta destes servigos é feita ou através da configuragdo de varidveis de
ambiente na criagdo do servigo, ou através de plugins que funcionam como ser-
vidores DNS, associando o nome do servico ao endereco IP [3, 5]. Quando os

servigos estdo disponiveis no Kubernetes, tém a possibilidade de ser replicados e
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geridos através de um balanceador de carga, para que este esteja sempre dispo-

nivel.

Os processamentos que os servicos permanentes fazem podem ser divididos em
dois passos distintos: reporting e profiling. Para realizar estas operagdes, o servigo
cria, no ambiente de execugdo, Jobs que executam as imagens de Report ou Profile.
E da responsabilidade do servigo acompanhar os Jobs lancados e de dar informa-
¢do da execugdo dos mesmo quando for solicitada. Devido a sua natureza, o ciclo
de vida de um Job termina com a sua execu¢do; portanto, é necessario um servigo
permanente que faca a gestdo do pedido. No caso de se tratar de uma execu-
¢do de um Report, o servigo informa o Profile de que a extragdo foi feita e que a
mesma pode fazer a anélise dos dados. No caso da execugdo Profile, esta informa
o utilizador que os KPI se encontram disponiveis e testa indicadores de forma a
detetar valores fora do normal. Os valores esperados sdo thresholds definidos pelo
operador na IU, que sdo guardados na base de dados. Se algum dos valores dos
KPI sai do intervalo esperado, o operador é notificado. A notificagdo serd feita
através de dashboard na interface de utilizador, mas com a possibilidade no futuro
de notificar o utilizador através de E-Malil, short message service (SMS).

A atualizagdo dos contentores Profile, Report e dos servigos permanentes é gerida
automaticamente pelo Kubernetes. Depois de ser feita a atualizacdo da imagem
do worker, é feita o rollout da nova versdo para os Pods em execu¢do, um a um,
até que a versdo da imagem anterior deixe de ser utilizada no ambiente. Esta
atualizagdo é feita sem downtime e sem os utilizadores se aperceberem de que

estdao a usar a nova versao.

4.2 Objectos chave no ambiente de execucdo

421 Deployments

Pods sdo abstragdes que representam um grupo ou mais contentores que execu-
tam em conjunto. No contexto desta implementacdo, tratam-se dos workers que
executam as imagens Docker. Durante a execucdo dos Pods, estes estdo sujeitos
a erros e falhas. Para isso, existem ReplicaSet, que mantém um ntmero especi-
fico de réplicas que repdem automaticamente Pods em erro. Os Pods de ReplicaSet

permanecem estédticos durante o seu ciclo de vida.

O Deployment tem sob a sua tutela grupos de Pods e ReplicaSet, permitindo, assim,

fazer alteracOes e atualizagdes transversais a todas as entidade que gere. Desta
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forma, se for efetuada uma atualizagdo ao sistema, é possivel fazer o rollout da

mesma, sem existir indisponibilidade.

A implementacgdo da solugdo abordada nesta dissertacdo tem dois Deployments:
um dedicado aos Pods de agregacdo de dados (reports) e outro ao Pods de proces-
samento dos dados (profiles).

4.2.2 Services

Os Services constituem a camada de abstragdo que define um conjunto de Pods
que fornecem um servigo. Esta camada mantém Pods disponiveis para atender
pedidos através de trafego externo ou interno ao cluster. Os pedidos sdo balance-

ados pelas réplicas disponiveis.

Os Pods sao identificados e agregados através de um identificador chamado Label
e associados a um enderego IP. Dessa forma, é possivel que outros Pods, durante

a sua execugdo, consigam encontrar e comunicar com os Pods do tipo service.

Os componentes da arquitetura que sao executados como servicos sao: Report e
Profile.

4.2.3 Cronjob

O Cronjob é um objeto Kubernetes que cria Jobs periodicamente, em hordrios ou
intervalos especificos. Durante a implementagdo surgiu a questdo: serd a utiliza-
¢do do CronJob a mais indicada?

No contexto do presente cendrio as extragdes e os KPIs calculados, sdo feitos
numa dada periodicidade. Sendo uma funcionalidade requerida do sistema, caso
a opcdo fosse a utilizagdo Job, seria necessario implementar nos servigos um meca-
nismo de temporizagao que iria despoletar e mapear o processamento de reporting
e profiling para cada KPI. Em alternativa, o CronJob tem como funcionalidade base
de executar um Job com dada periodicidade ndo sendo necessdrio implementacdo
adicional.

A decisao final de utilizar o Cronjob deveu-se ao facto de se adaptar perfeitamente
as necessidades deste cendrio. Apesar de a utiliza¢do do Job se tratar de uma solu-
¢do mais genérica, dando alguma flexibilidade, o Cronjob confere a possibilidade
de utilizar um objecto base no Kubernetes para corresponder a um requisito sem

ser necessdrio implementar légica adicional.
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4.23.1 CronJob Raw

Para que o sistema funcione, é necessario que dados sejam disponibilizados, da-
dos ndo processados, e que se simule os outputs de dispositivos de rede. O se-
guinte CronjJob ira criar um Job que adiciona valores a tabela Raw para que estes
sejam agregados pelo Job Report. Desta forma, é o Job Raw que “alimenta” o sis-
tema com dados a serem agregados e processados, de forma a obter o resultado
em forma de KPI. O Cronjob Raw é apenas utilizado no prototipo para simular a
geracdo de dados de dispositivos de rede, ndo se trata num aspeto relevante de

implementacéo.

4.2.3.2 CronJob Reporter

O Cronjob Reporter langard o worker que fard uma leitura da base de dados Raw,
numa janela de tempo configurada pelo utilizador. Dos dados recolhidos, sdo
extraidos os dados constituintes de um Report, criado e associado a um reportID.
Por fim, o reportID é colocado na fila de trabalho do Profile.

Um exemplo prético do funcionamento deste Cronjob seria o que se explica de
seguida. Assim, ter-se-ia um Cronjob ReportBitRatel que se trata, neste exemplo,
de um Job de reports referente ao Bitrate, obtendo a configuracdo definida do utili-
zador. O Job é lancado de hora em hora, obtendo os valores do Bitrate nos tiltimos
30 minutos. Esses dados sdo adicionados a tabela Report, com um identificador
tnico que identifica o Report e também o coloca na fila, para o mesmo ser proces-
sado pelo Job de Profile.

4.2.3.3 Cronjob Profile

O Cronjob Profile que cria o worker que vai buscar o primeiro Report de um KPI
que esta na fila de trabalho. Depois, calcula o KPI e coloca-o na base de dados
Cassandra. Para efeitos de demonstracao, o cdlculo que estd a ser feito no worker é
uma média, podendo ser implementadas novas formas de calculo por KPI. Poste-
riormente, avalia o valor calculado, verificando se estd dentro de um valor vélido.
Em caso negativo, adiciona-o a tabela de notifica¢gdes, informando o utilizador da

ocorréncia.
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4.2.4 StatefulSet

O StatefulSet é um objeto que permite controlar a ordem de deployment de um
grupo de Pods, atribuindo identificadores tinicos a esses Pods. Tal como o De-
ployment, o StatefulSet gere Pods idénticos, mas mantém uma ligacdo aos mesmos
através de identificadores persistentes que sdo substituidos rapidamente em caso
de erro.

O objeto é usado para manter estado nas aplica¢gdes dentro do ambiente de exe-
cucdo. Devido a estas caracteristicas, este objeto vai ser usado para suportar os

Pods com as imagens de armazenamento de dados.

4.2.4.1 StatefulSet Cassandra

E o StatefulSet onde estd a ser executado um cliente Cassandra. Na base de dados
Cassandra, sdo armazenados os dados mais volumosos da aplicagdo. Trata-se dos
dados de dispositivos de rede e os dados estruturados, como reports e profiles.

Tabela Raw A Tabela Raw contém dados que simulam as leituras de um dis-
positivo de rede. A tabela é preenchida pelo CronJob Raw, sendo que cada linha
representa uma leitura de um dispositivo de rede. Os dados inseridos nesta tabela
alimentam o sistema, pois, a partir deles, sdo criados reports e, consequentemente,

profiles. Os campos de cada leitura sdo:

e ID - Identificador tinico da leitura de um dispositivo de rede;
e DeviceName - Nome do dispositivo que fez a leitura;

e DeviceType - Tipo de dispositivo que fez a leitura. Os dispositivos poderao
ser routers, switches ou qualquer outra entidade que pertenca a rede que
envie dados para serem processados;

e Timestamp - data e hora em que foi feita a leitura;

e Bitrate / ImpactingEvents / TCPLoss

Conjunto de valores inteiros que serdo usados para calcular o KPI. Para
adicionar mais indicadores, é necessario adicionar novas colunas e outro

tipo de valores. Os valores utilizados neste exemplo sdo:

- Bit rate: que significa taxa ou fluxo de bits, ou fluxo de transferéncia de
bits;
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- Impacting Event, também conhecido por Performance Impacting Event (PIE):
numero de problemas de desempenho que existem num n6, em dois nds ou

na comunicac¢do entre dois nds;

- TCP Loss: média de pacotes (por cada 1000) que foram enviados e nunca
recebidos no destino.

Tabela Report Esta é a tabela onde sdo agrupadas as extra¢des dos dados Raw.

Cada conjunto de leituras constituem um Report. Os campos de cada Report sdo

os que se elenca de seguida:

ID - Identificador tinico de um Report;
DeviceName - Nome do dispositivo que gerou esta leitura no Report;
DeviceType - Tipo de dispositivo que gerou esta leitura no Report;

KpiReport - Corresponde KPI que esté a ser tratado no Report. Por exemplo:
Bit rate, Impacting Events e TCP Loss;

Value - Valor lido associado ao KPI;

Timestamp.

Tabela WorkQueue Tabela na qual sdo disponibilizados os Report para serem

alvo de célculo. Cada linha é um report pronto a ser transformado num profile. Os

campos da tabela sdo os seguintes:

Reportid - Identificador de report a ser tratado pelo profile;

KpiReport - KPI a ser tratado no contexto do report.

Tabela Profile Tabela que representa os KPIs calculados através dos reports dis-

ponibilizados. Cada linha é um profile de KPI calculado. Os campos de um profile

sdo os apresentados de seguida:

ID - identificador tnico do profile;

Reportid - Identificador tinico do report que deu origem ao profile;
KPI - Nome do KPI associado ao profile;

Value - Valor calculado do KPI;

Timestamp.
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4.2.4.2 StatefulSet MySql

As configuragdes dos utilizadores sdo armazenadas numa base de dados MySQL,
acedida ao longo da execugdo do pedido, para que este tenha em conta as con-
figuragdes de um dado KPI. As configuragdes disponiveis para o utilizador, tal
com a periodicidade por KPI, podem ser alteradas a qualquer momento, atra-
vés do frontend. Também nesta base de dados sdo disponibilizadas as mensagens
que informam os utilizadores se um indicador esta fora do intervalo considerado
valido pelo utilizador.

Tabela Pardmetros Tabela que contém os parametros de um dado KPI. Cada li-
nha representa uma configuracdo de um dado indicador. Desta forma, por cada
coluna de valores a processar da tabela Raw deve existir uma linha de configura-
¢do na tabela de pardmetros, com as parametriza¢des especificas para esse KPI.

Cada configuragdo tem os seguintes campos:

e KPI - Nome do KPI que vai ser parametrizado;
e TimeReport - Tempo em minutos para realizar novos reports;

e TimewindowReport - Tempo em minutos que define a janela temporal dos

valores raw a serem obtidos;
e TimeProfile - Tempo em minutos para criar profiles;
e ValMax - Valor maximo que o KPI pode ter;
e ValMin - Valor minimo que o KPI pode ter;

e ReportSleep - Tempo de execugdo do Report em minutos (apenas utilizado
para testes);

e ProfileSleep - Tempo de execugdo do Profile em minutos (apenas utilizado

para testes).

Tabela Notificagdo Tabela que contém as notificagdes para os utilizadores quando
os valores calculados sdo superiores ou inferiores aos valores parametrizados.

Cada notificacdo tem os seguintes campos:

e Error - Mensagem de notificagdo;

e TimestampError - Tempo em que a mensagem de notificacdo foi gerada.
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4.2.5 Interface grafica

Para interagir com o sistema, o utilizador final terd acesso a uma interface gréfica.
A interface serd uma abstracdo para a chamadas as fung¢des disponibilizadas nos
servicos implementados. Optou-se usar o Grafana [31] para apresentar os formu-
larios de parametrizagdo e os graficos de consulta. Assim sendo, o utilizador terd

acesso a formuldrios de parametrizacdo do processo de Report e Profile.

Report Control Panel
Raw Job

Choose a report for kpi:

BitRate odl Create Report

Choose a parameter to change for the selected kpi:

Periodicity Report W ['v':—. Le... ] Change parameter

Figura 4.2: Formulario de parametrizacdo do Report

O formulério apresentado na imagem 4.2 trata-se do formuldrio reservado ao
Report. Neste formulério é possivel:

e Iniciar o Job Raw que alimentard a BD de dados por processar;
e Iniciar o processo de reporting de um KPI;

e Alterar a parametrizagdo de um Report: Periodicidade e janela temporal.

Semelhante ao formuldrio anterior, o seguinte formuldrio 4.3 estd reservado a
parametrizacdo do Profiler.

Profile Control Panel

Choose a profile for kpi:

BitRate vl Create Profile

Choose a parameter to change for the selected kpi:

Max Value w [5-30 ] Change parameter

Figura 4.3: Formuldrio de parametrizacdo do Profile
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Neste formulério sera possivel:

e Iniciar o profiling de um KPI;

o Alterar a parametrizagdo de um Report: Periodicidade, valor médximo e va-

lor minimo por KPL

Para que o utilizador tenha acesso aos dados dos KPIs, parametrizagdes em vigor

e notificacoes de ocorréncias de valores fora dos limites definidos, acede a area
de dashboards.

Notifications
Error Time~
0 valor do indicador BitRate inferior ao valor de referncia: 200 2020-10-17 17:29:53
Last Occurrences BitRate Averange History Average BitRate
KPI = value f:
bitrate 491.00 ;T. 49 8
bitrate 490.00
bitrate 492.00 :g.
00:00 4:00 08:00 12:00 16:00  20:00
bitrate 495.00

Figura 4.4: Dashboards para o KPI BitRate

Naimagem 4.4 é demonstrada uma possibilidade de dispor a informacao no dash-
board de um KPI. Neste exemplo é possivel verificar as seguintes funcionalidades
para o KPI BitRate:

Lista de parametros em vigor do KPI;

Ultimos valores de KPI gerados;

Meédia dos valores gerados;

Grafico de historico das atualizagdes do KPI;

Lista de ocorréncia de valores fora do limite definido.
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4.3 Interacao dos médulos

Para o funcionamento da presente arquitetura, é necessdria a comunicagdo en-
tre os diferentes médulos, para que o seu objetivo individual contribua para um
objetivo global. Os médulos que se encontram dentro do ambiente de execugao
comunicam diretamente com a infraestrutura Kubernetes. Os servicos, por sua
vez, como comunicam através de uma interface REST, recebem os pedidos inter-

nos e vindos do exterior, como a interface grafica.

O facto de existir uma divisdo dos médulos por responsabilidade permite isolar
rapidamente um problema e aplicar uma solugdo ao médulo com o erro, sem ser
necessario causar indisponibilidade ou fazer um novo deploy dos outros médulos
que constituem o sistema. Outra vantagem na manutencdo e evolucdo dos mé-
dulos isolados é o facto de que torna possivel abstrair do funcionamento de todo
o sistema e focar nas funcionalidades do médulo em que foi feita a intervencao,
permitindo, assim, que a manuteng¢do tenha um menor risco, conhecimento ne-
cessdrio e impacto. Um exemplo das vantagens apresentadas é a atualizacado de
um cdalculo do KPI, em que seria apenas necessario atualizar a imagem de Profile
com o novo célculo. Neste exemplo, o cédigo ficaria disponivel sem indisponibi-

lidade da médulo, tornando o sistema mais robusto e com fécil manutengao.

4.3.1 Adicao de novos médulos

Ao longo do tempo, irdo surgir novos desafios e novas funcionalidades que re-
sultam da experiéncia do utilizador e das suas necessidades. Efetivamente, novas
implementacdes que interagem diretamente com o sistema poderdo ser adiciona-
das através de atualizagdes as imagens Docker existentes. As imagens Docker
atualizadas, gracas aos mecanismos do ambiente de execucdo, sdo disponibiliza-
das nos novos pedidos.

A adicdo de novos médulos a solugdo é possivel, mas devem ser tidos em con-
sideracdo os modulos existentes e as suas interfaces. Sera também necessario
alterar as interfaces existentes para que um novo modulo interaja com os mo-
dulos e o fluxo de tratamento de dados que existe na solugdo. Um exemplo de
uma ideia para um novo modulo seria, um modulo de pré-processamento dos
dados Raw. Na prova de conceito apresentada, os dados de testes sdo gerados
e, por isso, estdo num formato que o sistema consegue facilmente interpretar.

Num cendrio real, nem sempre é possivel que os dados estejam completos e bem
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formatados. Uma possibilidade de um novo médulo, na arquitetura proposta,
seria o pré-processamento onde os dados pudessem ser transformados de forma
a estarem prontos a alimentar o sistema. Este novo médulo poderia ser introdu-
zido no sistema apenas com pequenas alteracdes a imagem de Report que faz a
extracdo dos dados, para obter os dados transformados pelo novo médulo e ndo

diretamente dos dados Raw.

4.3.2 Novos KPIs

Os indicadores presentes nesta prova de conceito sdo apenas exemplos. Num
cendrio real, existirdo multiplos indicadores relevantes que serdo diferentes dos
exemplos apresentados nesta solucdo. Para isso, o desenvolvimento da solugdo
tem em conta um mecanismo dindmico, de modo a adicionar novos indicadores

ao sistema.

Para adicionar um novo KPI ao sistema, é necessario introduzir uma parametri-
zagdo do novo KPI na tabela Pardmetros da BD MySQL, com 0 mesmo nome da

coluna dos dados a processar na tabela Raw da BD Cassandra.

Por fim, para observar os valores do novo indicador, é necessério adicionar um
dashboard na IU Grafana.

4.4 Deploy da aplicacao na cloud

Para disponibilizagdo da aplicacdo na cloud, foi utilizado a plataforma Google
Cloud [30], utilizando os mesmos passos e ficheiros de configuracdo que foram
usados no Kubernetes em ambiente local, através da aplicagdo Docker Desktop
[29].

Depois da cria¢do do cluster, através da Cloud Shell [28] foi utilizado o comando
kubectl para fazer deployment dos objectos Kubernetes através dos ficheiros de con-
tiguracdo YAML.

O deployment da aplicacdo pode ser feito pela seguinte ordem de ac¢des:

e Disponibiliza¢do da camada de armazenamento através da criacdo dos sta-
tefull sets de MySql e Cassandra;

e Criacdo do modelo de dados em cada uma das base de dados;
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e Alojamento no Docker Hub das imagens Docker dos workers e dos servigos
Profile e Report;

e Criacdo e exposicdo através de servigo do Deployer de Profile e Report;

e Disponibiliza¢do da imagem do Grafana [31] no kubernetes.

4,5 Sumario

A implementagdo apresentada é um protétipo de uma aplicagdo da arquitetura
para um cendrio especifico. Contudo contém aspectos que sdo considerados es-

senciais para a aplica¢do da estratégia proposta.

Foram implementados servigos orquestradores (Reporter e Profiler) que tém a fun-
¢do de receber os pedidos dos utilizadores para interagir com o sistema e workers
que executam diretamente no ambiente de execugdo para fazer a agregacdo dos
dados. Para disponibilizar os médulos implementados em objectos Kubernetes
foi necessdrio transformar os mesmos em imagens Docker através do processo de
conteinerizagido. No Kubernetes foram disponibilizados componentes, que dédo su-
porte ao sistema, como os Cronjobs que langam as instancias de workers com uma
periodicidade definida pelo utilizador ou os StatefulSet que permitem manter es-
tado durante a execugdo do sistema e sdo usados para alojar as base de dados
Cassandra e 0 MySql. A base de dados por sua vez, contém o modelo que da
suporte a todas as fases de processamento descritas no capitulo. Por fim foi de-
senvolvida uma interface gréafica no Grafana, que disponibiliza formuldrios para
parametrizacdo do sistema e dashboards para disponibilizar resultados dos dados

agregados.
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Analise de resultados

Neste capitulo, sera feita a andlise da experiéncia da aplicagdo da arquitetura

proposta, tendo por base a implementagdo apresentada no capitulo anterior.

5.1 Aspetos relevantes

Existem intimeros aspetos que determinam a viabilidade de uma solugdo, sendo
que serdo abordados alguns dos mais relevantes, de forma a se obter um ponto
de comparagdo com outras arquiteturas. Cada arquitetura tem as suas vanta-
gens e desvantagens, equilibrando a sua flexibilidade, complexidade e desempe-
nho, pois uma arquitetura que esteja focada na flexibilidade e no desempenho
resultard numa solugdo complexa. Uma solucado simples e flexivel terd, provavel-
mente, problemas de desempenho, e uma arquitetura com baixa complexidade e

alto desempenho resultard numa solugao rigida e inflexivel [44].
Os aspetos abordados para avaliar a solugdo sdo as seguintes:

e Disponibilizacdo da solugdo - Avaliar a complexidade de disponibilizar o
sistema do zero ao utilizador;

e Robustez da solugédo - Todas as solugdes estdo sujeitas a falhas e a indisponi-
bilidade. Por isso, é necessdrio ter em conta os mecanismos de recuperagao

a falhas, de forma a se alcangar uma solugdo mais robusta;
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e AtualizagOes a solucdo — Eventualmente, qualquer aplicacdo necessita de
atualiza¢des ou manutengdo. A capacidade de efetuar e disponibilizar alte-
ragdes de forma eficiente num produto, durante a sua utiliza¢do, constitui
um aspeto muito relevante, tanto na viabilidade como na resposta as neces-
sidades do utilizador.

e Flexibilidade - A solugdo deve estar preparada para sofrer altera¢oes de re-
quisitos, adaptando-se as necessidades do utilizador, sem envolver mudan-
cas estruturais. Este é um aspeto que tem reflexo direto na flexibilidade
da solugdo, uma vez que, com a adi¢do de parametriza¢des, permite que
o sistema responda de forma eficaz a mudanga de requisitos. Também é
necessario ter em conta que o excesso de configura¢des e parametrizagdes
pode ter impacto no desempenho e, principalmente, na complexidade;

e Escalabilidade - Como uma solugdo esta sempre a evoluir, é necessario que

a mesma esteja preparada para escalar horizontalmente e verticalmente.

e Elasticidade - A elasticidade é o ponto em que um sistema é capaz de se
adaptar as mudangas da carga de trabalho por prover ou desprover recur-
sos de forma automatica, de tal forma, que em cada momento os recursos
disponibilizados correspondem a demanda atual o mais préximo possivel
das necessidades [49].

5.1.1 Disponibilizacdo da solucao

A solugdo esta dividida em camadas de responsabilidade, sendo que cada uma
delas é constituida por médulos, e para cada um dos tltimos existe uma imagem
Docker que contém tudo o que é necessario para executar a sua fungdo no sis-
tema. A disponibiliza¢do da solugdo passa por colocar todas as imagens Docker
a executar e expostas no ambiente Kubernetes. Para isso, é necessario criar as
imagens Docker dos desenvolvimentos que se pretende disponibilizar ou obter
as imagens oficiais de software de terceiros a utilizar na solugdo final. Depois,
é utilizado o comando kubectl, que utiliza ficheiros de configuracdo escritos em
formato YAML ou JSON. Os ficheiros contém todas as configuragdes necessarias
para o Kubernetes disponibilizar a imagem Docker dentro do ambiente de exe-

cucao e a entidades externas.
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5.1.2 Robustez da soluc¢ao

Durante a execugdo da aplicagdo, o ambiente de execugdo esta sujeito a erros e
indisponibilidade. Deste modo, pretende-se avaliar a forma como o Kubernetes

recupera desses mesmos erros

5.1.2.1 Falha na execug¢io de um Pod

Processo de auto-healing do Pod, fornecida pelo Kubernetes. Um worker (Pod) é
rapidamente substituido, se falhar, por uma réplica exata. A substituicdo é feita

de forma transparente para o utilizador e administrador do sistema.

5.1.2.2 Falha de um Pod Cassandra

A base de dados Cassandra oferece réplicas de um Pod, gerida por um Pod coor-
denador, que tem em conta todas as réplicas. O coordenador mantém todas as

réplicas atualizadas e o namero de réplicas parametrizadas ativas.

5.1.2.3 Falha de um Pod de MySQL

Em caso de falha, o Pod de MySql é recuperado, como qualquer outro Pod no
sistema de execugdo. No entanto é perdido o estado da base de dados MySql no
processo de recuperacdo que substitui o Pod em questdo. Isto acontece porque,
ao contrario dos Pods de Cassandra, que tém um sistema de replica¢do, a base
de dados MySql que contém parametriza¢des e dados tempordrios ndo requer o

mesmo nivel de robustez.

5.1.2.4 Falha na execuciao de uma query

Para colmatar falhas pontuais dos workers, o ambiente de execugao realiza tenta-
tivas das transagdes de forma atémica. O software faz uso dos sistemas de gestao
de base dados presentes no Cassandra e MySQL, para que as leituras e escritas

sejam feitas de forma correta.
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5.1.3 Atualizac¢ao da solugao

Os contetdos programéveis da solucdo estdo disponiveis em imagens Docker.
Para introduzir uma nova atualizag¢do no sistema, é necessario colocar-se a ima-
gem Docker atualizada no Docker Hub [7]. Depois da imagem estar disponivel a

atualizagdo estard também disponivel ao sistema.

5.1.3.1 Impacto da atualizacao no sistema

Depois da imagem Docker estar atualizada, é realizado o rollout da atualizagdo
pelos Pods, através do seu deployer, que tem a responsabilidade de substituir os
Pods em execugdo por Pods com a imagem atualizada. A medida que os Pods
antigos vdo terminando o seu ciclo de vida, novos Pods com a atualiza¢do sdo
criados e, eventualmente, substituem na totalidade a versdo antiga, sem que o

utilizador sinta indisponibilidade da aplicagéo.

5.1.4 Deploy da aplicacao

Em primeiro lugar, para se colocar a solugdo a funcionar, é necessdria uma ins-
tancia Kubernetes disponivel, com os recursos minimos para poder alojar todas
as imagens dos componentes. A versdo de Kubernetes utilizada durante o de-
senvolvimento da tese, em ambiente local, foi a versdo 1.15.5, que esté alojada na
versdo 2.2.04 da aplicacdo Docker desktop. O ambiente local foi utilizado para
desenvolver e testar localmente antes de ser alojada a solugdo na cloud. Na cloud

foi utilizada a versado 1.15.12-gke.20 do Kubernetes.

Para que a solugdo esteja disponivel, tém de existir os recursos recomendados
para suportar os componentes da arquitetura. Para alojamento e disponibilizagado
da solugdo na cloud foi criado um cluster Kubernetes, que é constituido por 3 VM's
com o total de 6 CPU cores e 12 GB’s de memoria no total.

Para criar os objetos dos componentes da aplicacdo, é apenas necessario executar
os ficheiros de configuracdo YAML. Cada YAML é diferente para cada tipo de
objeto, sendo que cada um tem uma referéncia para a imagem Docker do compo-

nente, no servidor Docker Hub [7].

Para a base de dados foram disponibilizados ficheiros executdveis, que utilizam
o comando kubectl para executar os scripts de criagdo do modelo de dados na BD
Cassandra e na BD MySQL.
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5.1.5 Flexibilidade

5.1.5.1 Atualizagio do sistema

A arquitetura proposta tem uma base modular que separa os médulos em respon-
sabilidades individuais e independentes dos outros médulos, mas que interagem
entre si para um fim comum. Como todos os médulos sdo disponibilizados em
imagens Docker que interagem através de servigos REST e a API java, existe fa-
cilidade de se adicionar e remover médulos, pois apenas é necessario alterar sua

interface.

A execucdo da aplicacdo tem em conta parametriza¢des que sdo atualizadas em
tempo de execugdo pelo utilizador. As parametrizagdes disponiveis sdo disponi-
bilizadas por KPI:

e Tempo em minutos para realizar novos reports;

e Tempo em minutos que define a janela temporal dos valores raw a serem
obtidos;

Tempo em minutos para criar profiles;

Valor méaximo do KPI;

Valor minimo do KPI.

5.1.6 Escalabilidade

A arquitetura tem como objectivo oferecer dinamismo tanto na escalabilidade

vertical como na horizontal.

A escalabilidade horizontal é a capacidade de adicionar (ou remover) nés a um
sistema, como adicionar um novo computador para uma aplicacdo de software
distribuida. A verticalidade da arquitetura é garantida gracas a utilizagdo da
cloud que permite adicionar o niimero desejado de nés através de uma parame-
trizacdo. A escalabilidade vertical também é garantida através da cloud, pois cada
né adicionado na cloud pode ser atualizado com os recursos necessérios. Todas
estas parametriza¢des reflectem-se através de custos, mas garante flexibilidade

Nnos recursos consoante a sua necessidade.
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Figura 5.1: Cenério 1 - Tempo de processamento por blocos de 100 registos por
80 workers num total de 8000 registos

5.2 Anadlise de desempenho

5.2.1 Testes locais

Ap6s o desenvolvimento, foram feitos testes de desempenho a solu¢do. Foram
feitos testes com diferentes quantidades de registos, sendo que o ntimero de re-
gistos processados aumenta ou diminui, com a variagdo da periodicidade e da
janela temporal definida na parametrizacdo do sistema. Através dos testes, é
possivel medir o desempenho do sistema a partir do tempo de processamento

dos workers e do tempo total que um KPI demora a ser calculado.

O cendrio da figura 5.1 permite verificar o comportamento do sistema com uma
grande quantidade de workers e com um pequeno nimero de dados a processar.
Este cenario demonstra um indicador com uma periodicidade e janela temporal
pequena, em que existiria a necessidade de uma atualizagdo constante do indi-
cador. Cada worker esta a processar 100 registos e serdo langados um total de 80
workers, em série para processar um total de 8000 registos. No total o processa-
mento levou 54,6 segundos a devolver 80 resultados do indicador.

Na figura 5.2 testa-se o outro extremo do cendrio anterior, em que existe uma
periodicidade e uma janela temporal maior. Por consequéncia existe menos wor-
kers neste cendrio, mas cada worker tem uma maior quantidade de dados para

processar. O indicador neste cendrio é atualizado menos vezes, mas tende a ser
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Figura 5.2: Cenario 2 -Tempo de processamento por blocos de 1000 registos por 8
workers num total de 8000 registos

mais preciso, pois baseia-se numa amostra maior. Cada worker esta a proces-
sar 1000 registos e com 8 workers em série a processar no total 8000 registos. O
processamento neste cendrio levou 64,67 segundos em série a devolver apenas 8

resultados.

Na figura 5.3 trata-se de um cendrio balanceado em relagdo aos dois cendrios
apresentados. Cada worker esta a processar 500 registos e com 16 workers a pro-
cessar os mesmos 8000 registos. No total o processamento levou 34,9 segundos a
calcular 16 resultados do KPI.

5.2.2 Testes na cloud

Foi testado o cendrio ilustrado na imagem 3.1 no capitulo 3, depois da solugao es-
tar disponivel na cloud através dos passos apresentados na seccdo 4.4. A imagem
5.4 apresenta a consola de monitorizagdo do servigo Kubernetes na Google Cloud

durante a execugao dos testes.
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Figura 5.3: Cendrio 3 - Tempo de processamento por blocos de 500 registos por
16 workers num total de 8000 registos
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Figura 5.4: Dashboard Kubernetes de execucdo do projeto na Google Cloud

O teste foi baseado no cendrio 3 onde sdo processados 1000 registos, mas com o

intuito de causar paralelismo no processamento. Neste cendrio o processamento

de cada worker do Report e Profile é configurado com uma periodicidade de 1

minuto e com um tempo de execugdo de 3 minutos cada. O tempo de execugao
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foi introduzido através de um sleep de 3 minutos para cada tipo de worker.

372

37

370 W

Segundos)

PODs |
[# ]
o

EXECUGaD

J6E

367 j' L'

366 —a— Execucdo Paralelo

Tempo

Execucdo Sequenca
365
00:00 0712 14:24 21:36 0 2848 3600 43:12 5024 5736

Tempo de inicio de execucdo (minutos:segundos)

Figura 5.5: Comparagdo do processamento sequencial e paralelo de workers a pro-
cessar 1000 registos com tempo de execuc¢do de 3 minutos, num total de 8000
registos

Nos gréficos da imagem 5.5 é possivel comparar a execugdo do teste de forma
sequencial e paralela. Em termos de tempo de execuc¢do por worker verificou-se
que ndo houve grande variagdo nos resultados, pois os tempos de execugédo fo-
ram semelhantes nos dois testes. Verificou-se um grande impacto no tempo total
de processamento da execugdo de todos os 8000 registos. O processamento dos
8 workers demoraram em sequéncia 50 minutos para obter os KPIs (aproximada-
mente 6 minutos de execugdo por 8 Pods) e em paralelo conseguiu-se fazer todo

0 processamento em apenas 15 minutos.

5.2.3 Conclusoes da analise

Através dos testes, foi possivel concluir que a quantidade de dados esta direta-
mente relacionada com o tempo de processamento, ndo parecendo existir uma
degradacdo no tempo de execu¢do em paralelo relacionado com a infra-estrutura
e arquitetura do sistema. Como se pode verificar, deve existir sempre uma pre-
ocupagdo na configuracdo da quantidade de workers em cada processamento e a
quantidade de dados que cada worker estd a tratar. Essa configuragdo é dada atra-

vés da periodicidade (que se reflete no nimero de workers presente) e na janela
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temporal (que se reflete na quantidade de dados por worker), presentes na tabela
parametros. Devido a necessidade do ajuste destes valores para cada KPI, foi in-
troduzida um formuldrio da interface grafica, que permite ao utilizador alterar
estes valores em tempo de execucdo. O objetivo € ajustar as parametriza¢des con-
forme a necessidade, de forma a obter os melhores resultados em situacées com
variagdo na quantidade do fluxo de dados a serem processados e na necessidade
de uma atualizacdo dos indicadores.
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Figura 5.6: Tempo médio de processamento da execucgdo de cada Pod nos trés

testes dos cendarios locais

O cendrio 1 (100 registos), em termos de atualizagdes, tem o maior taxa de refres-
camento em comparagdo aos outros cendrios, apesar do tempo total de proces-
samento ser muito semelhante ao cendrio 2 (1000 registos). Este tipo de cendrio
estaria a associado a um indicador critico para o sistema e deve-se manter atu-
alizado o mais possivel. No cendrio 2 o indicador calculado teve acesso a uma
maior quantidade de dados, durante o processamento. Tornando este indicador
mais preciso, mas mais facilmente desatualizado, em comparagédo aos outros dois
cendrios. O cendrio 3 (500 registos) é uma balanceamento da taxa de atualizagao
e a quantidade de dados a processar, o que levou a ser o cendrio mais rapido a
processar em relacdo aos cendrios anteriores. Isto aconteceu porque, o niimero
de registos a processar por um worker ndo é tdo grande como no cendrio 2 e o
ntimero de workers é muito menor que o cendrio 1. E possivel verificar no gréfico
resumo 5.6, a relagdo dos 3 cendrios locais anteriores quanto ao tempo médio do

processamento de dados e a quantidade de dados por worker.
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Figura 5.7: Comparacdo do tempo de execugdo do processamento de forma para-

lela e sequencial

Na figura 5.7 é possivel ter uma melhor visualizacdo da diferenca de tempo, que
existe entre o processamento paralelo e o sequencial. Os dados neste cendrios
foram processados na cloud com as caracteristicas indicadas na sec¢do 5.1.4. Existe
uma grande vantagem em utilizar processamento paralelo em comparag¢do a um
processamento sequencial, isso é facilmente perceptivel pela diferenca do tempo
total de processamento nos dois testes. Esta vantagem é maior se o tempo de
processamento dos workers durante as fases de Report e Profile, for superior ao
tempo de periodicidade na criagdo dos workers. Os cendrios ideais sdo, quando
existem workers que demoram mais tempo e a periodicidade é reduzida, pois
neste caso existiria haver mais workers a processar dados em paralelo.
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Conclusao e Trabalho Futuro

6.1 Conclusao

No desafio proposto pela Nokia, é apresentado um cendrio real de uma aplicagdo
com pouca capacidade de escalabilidade, limitada na capacidade de processa-
mento/armazenamento e na capacidade de se adaptar as mudangas, tendo em
conta a carga de trabalho de forma automatica. Desta forma, definiu-se como
objetivo principal encontrar uma solucdo para esta situagdo, através de uma ar-
quitetura modular que utiliza a cloud.

No primeiro capitulo, foi feita uma contextualiza¢do da aplicagdo SQM e das ca-
racteristicas da aplicagdo para suportar o negdcio. Devido a caracteristica da sua
arquitetura atual, ndo é possivel dar respostas as necessidades dos operadores.
A solugdo encontra-se na defini¢do da arquitetura, criando camadas de abstragao
que se focam numa responsabilidade especifica e que trabalham entre si para che-
gar a um objetivo comum. Utilizando a arquitetura na cloud, torna-se possivel que
os moédulos presentes em cada camada da arquitetura tenham acesso a recursos
de forma dinamica, conseguindo, assim, abstrair-se de problemas relacionados
com o hardware na sua escalabilidade.

Depois da andlise do problema e da definicdo de objetivos é necessario estabe-
lecer as tecnologias que devem ser utilizadas na solu¢do no cendrio proposto.
Neste sentido, foi efetuada uma comparacgdo de tecnologias candidatas por cada

camada. As camadas propostas na arquitetura estdo dividas da seguinte forma:
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uma camada de armazenamento, onde sdo colocados os dados que serdo consu-
midos para obter os indicadores; uma camada de processamento, onde é feita a
agregacdo/andlise dos dados provenientes de dispositivos de rede; e um ambi-
ente de execugdo, que fard a orquestragdo dos pedidos e coordenacgdo dos médu-
los constituintes. As tecnologias utilizadas tém um grande impacto na robustez e

na estabilidade da solugdo. Por isso, ndo devem ser escolhidas de &nimo leve.

Para a arquitetura proposta, foi necessario definir como seriam constituidas as
diferentes camadas. Com a utilizagdo de imagens Docker num ambiente de exe-
cucdo kubernetes, existe a possibilidade de se reutilizar a arquitetura em outros
cendrios, tornando esta solu¢do mais flexivel. A solugao de utilizar imagens Doc-
ker também faz com que a mesma seja independente das linguagens de progra-
magdo e tecnologias utilizadas. Existe também uma API REST exposta, para pe-
didos provenientes de uma interface com o utilizador. Para este cendrio, foram
colocados em contentores Docker os médulos ja existentes de criagdo de reports
e andlise de dados, para poderem ser executados de forma paralela e em tempo
atil, na cloud.

Por fim, foi levada a cabo uma prova de conceito, que pde em prética a solugao
proposta, a fim de demonstrar o comportamento esperado. Para isso, foram de-
senvolvidos os médulos constituintes e configurado um ambiente de execugdo
local. Desta forma, é possivel demonstrar a interacdo entre as camadas da arqui-
tetura, de forma a responder a um pedido de um utilizador e gerar KPIs através

dos recursos, num ambiente de execucao como o Kubernetes.

O processo de transformagdo e modularizagdo de uma aplicagdo é uma tarefa 4r-
dua, que envolve varias tecnologias e a aprendizagem de multiplos conceitos. A
adocgdo desta solucdo envolve uma mudanca de paradigma no desenvolvimento
de software e envolvera custos na transformacdo e criagdo da infraestrutura. Ape-
sar disso, é previsivel que sem a adogdo desta solugdo, a aplicagdo ndo conseguird
cumprir de forma eficiente a sua fungdo, tendo um aumento do custo na manu-
tencdo/adicdo de novas funcionalidades até ao ponto de se tornar insuportavel
e com dificuldade em adaptar alteragdes tecnolégicas, que sdo cada vez mais fre-
quentes.

No inicio do documento, mais propriamente na Se¢do 1.4 foram definidas metas

que foram alcangadas da seguinte forma:

e A utilizacdo da cloud torna possivel a escalabilidade vertical e horizontal,
através da utilizagdo e gestdo de recursos presentes na mesma. Desta forma,

as maquinas fisicas deixam de ser necessarias;
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e A robustez é garantida a partir das tecnologias utilizadas e mecanismos
presentes no kubernetes, como o balanceamento de carga, a replicacdo e a

recuperagao automatica de Pods;

e A capacidade de processamento com a paralelizacdo de pedidos na execu-

¢do das imagens faz com que os pedidos sejam respondidos em tempo real;

e A utilizacdo de contentores e os mecanismos de rollout de atualizagdes no
ambiente de execuc¢do permitem que um novo deploy esteja presente sem
downtime.

6.2 Dificuldades

Durante a escrita da dissertacdo e a implementagdo da prova de conceito, sur-
giram dificuldades. Alguns desses obstdculos foram possiveis de ultrapassar;
outros, dada a sua complexidade, tiveram impacto no desenho da solug¢do ou na

sua implementacao.

Como referido anteriormente, as caracteristicas da aplicagdo existente, como os
dados que a aplicacdo consome e os KPIs que gera, ndo foram conhecidas du-
rante o desenvolvimento da prova de conceito. Esse facto dificultou a escolha de
tecnologias, pois existe sempre uma correlagdo entre as tecnologias utilizadas e
os requisitos de negocio.

Durante este projeto, foi necessario algum tempo para assimilar conceitos e arqui-
teturas que tiram partido dos recursos disponiveis em clouds. Para além disso, foi
necessdrio utilizar tecnologias na fase de implementagdo, que ndo haviam sido
abordadas na licenciatura nem no mercado de trabalho, como o Docker e o Ku-
bernetes.

A utilizacdo da biblioteca Java para interagir com o Kubernetes foi também um
desafio, pois ainda lhe falta alguma maturidade no ponto de vista de funciona-
lidades. Tendo a sua primeira versdo estdvel em maio de 2018, ainda se trata de

uma realidade relativamente recente.

Também no desenvolvimento da interface gréfica houve dificuldades. A decisado
de utilizar o Grafana facilitou a criacdo dos dashboards, que dao visibilidade do
funcionamento do sistema ao utilizador. Infelizmente ainda ndo existem dashbo-
ards criados a partir de queries que utilizam uma datasource Cassandra. Na ver-
dade, a data, apenas existe para MySQL.
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6.3 Trabalho Futuro

Como a defini¢do da arquitetura e a proposta de uma solucéo, coloca-se os olhos
postos no futuro, numa forma de aplicar a solu¢do num ambiente produtivo. Para
isso, é necessdrio um desenvolvimento futuro que torne esta possibilidade em

algo concreto, através das seguintes estratégias:
e Evolucdo do codigo utilizado nas imagens, através de ferramenta de inte-
gracdo continua de modo a criar um ciclo de desenvolvimento;

e Interacdo entre as imagens que correm no Pod e outras imagens no ambiente

de execugdo através de um nome DNS;

e Utilizacdo de uma interface grafica semelhante ao Grafana, que suporte

Cassandra;

e Adigdo de médulos de célculo mais complexos no médulo de profiling.
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