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RESUMO

Com o avango tecnolégico como uma constante da nossa realidade, a forte dependéncia das
tecnologias por parte das organizagoes é cada vez mais um fator que influencia as decisoes.
Desta forma surgem novas preocupagdes diretamente relacionadas com os Sistemas de

Informacao (SI) no ambito da gestao de risco, controlo interno, seguranga, entre outras areas.

A dependéncia dos SI implica que estes sejam vistos como partes essenciais de muitos dos
processos das organizagcbes e as suas eventuais falhas, como situagdes criticas para a
continuidade do negdcio. Para garantir a resiliéncia da organizagio como um todo, importa
que existam medidas bem definidas e testadas, que visem a recuperagao do negbcio em caso
de desastre e ndo menos importante, a continuidade das operac¢Ses vitais com as condi¢oes

minimas, nos momentos imediatos ap6s os eventos disruptivos.

Um bom Plano de Recuperagao de Desastre (PRD) em sintonia com Planos de Continuidade
de Negocio (PCN) sio fatores criticos de sucesso em organizagdes com um nivel de
maturidade elevado, que demonstram perante os seus Stakeholders a capacidade de

ultrapassar adversidades garantindo a continuidade e viabilidade dos seus setvicos/produtos.

A auditoria a PCN visa atestar que os procedimentos definidos sio adequados a estrutura da
organiza¢ao, com meios suficientes para a sua execugao a qualquer momento. A auditoria
tem um papel determinante neste dominio confirmando a existéncia de testes e a

conformidade entre os resultados e o que foi planeado numa fase inicial.

Com o objetivo de reunir um conjunto das melhores praticas de Continuidade de Negocio e
que deverdo ser objeto de auditoria, a presente investigagao aborda diversos conceitos neste
ambito de forma a sustentar através da analise e revisao bibliografica, o trabalho empirico
que visa esclarecer se estas praticas sao de facto tidas como relevantes e aplicadas por

profissionais com experiencia em Continuidade de Negbcio.

Palavras Chave: Auditoria; Planos de Continuidade de Negoécio; Resiliéncia;

Sistemas de Informagao.
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ABSTRACT

With technological advance as a constant of our reality, the strong dependence on technologies on the part of
organizations is increasingly a factor that influences decisions. Thus, new concerns directly related to

Information Systems (1S) arise in the areas of risk management, internal control, security, among other areas.

Dependence on 1S implies that they are essential parts of many organizations processes and their eventual
Sailures critical situations for business continuity. To guarantee the resilience of the organization as a whole,
it is important that well defined and tested measures are in place, aimed at the recovery of the business in case
of disaster and not less important, the continuity of vital operations with minimum conditions, in the immediate

moments affer disruptive events.

A good Disaster Recovery Plan (DRP) in line with Business Continuity Plans (BCP) are critical success
& 7y 2y
Sactors in organizations with a high level of maturity, which demonstrates to Stakebolders the ability to

overcome adversities ensuring the continuity and viability of their services/ products.

The BCP audit aims to attest that the defined procedures are adequate to the structure of the organization,
with sufficient means for their execution at any time. The andit plays a determining role in this area, it also

confirms the existence of tests and compliance between results and what was planned at an early stage.

With the objective of sharing some of the best practices on Business Continuity that should be Audited, this
investigation addresses some of the most important definitions so that through the bibliographic analysis and
review it is possible to support the field work that tries to find if this practice is considered relevant and are

applied by professionals with Business Continuity experience.

Keywords: Audit; Business Continuity Plans; Resilience; Information Systems.
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1 INTRODUCAO

No ambito do Mestrado em Auditoria o tema escolhido para a presente dissertacio foi sobre Planos de

Continuidade de Negocio, tratando-se de uma matéria auditavel e por isso uma possibilidade neste contexto.

As principais motivagdes para a escolha do tema foram a inova¢do do mesmo aliada a importancia que
representa para as organizagoes em termos de resiliéncia e capacidade de subsistir face a eventos disruptivos

que afetem negativamente a capacidade de desempenhar as suas fungées basicas dentro da normalidade.

Com este trabalho pretende-se reunir um conjunto de praticas tidas como bons exemplos para a elaboragao e
manuten¢do de Sistemas de Gestao de Continuidade de Negocio robustos e capazes de dar resposta as

necessidades das empresas neste sentido.

Pretende-se ainda com este trabalho e no ambito do tema geral do Mestrado, estabelecer a relagdo entre o tema
escolhido e a atividade de Auditoria, demonstrando o papel que esta desempenha e a importancia que tem na

garantia e controlo de que as melhores praticas estao a ser aplicadas nas organizagoes auditadas.

Para cumprir com o objetivo é proposta uma revisao bibliografica das principais fontes sobre Continuidade de
Negocio de forma a que sejam reunidos os principais conceitos sobre o tema, bem como as melhores praticas

recomendadas pelas diversas fontes.

A presente dissertagio apresenta conceitos como os de Sistemas de Gestao de Continuidade de Negocio, Planos
de Continuidade de Negocio e Planos de Recuperagao de Desastre bem como diversas praticas recomendadas
para a elaboragao destes. Sao abordados assuntos como a existéncia de seguros com cobertura de perdas
relacionadas com a interrupgao da atividade das organizagdes e certificacbes no ambito da continuidade de
negécio. F ainda estabelecida a relagio e a importincia que a atividade de Auditoria tem na Continuidade de

Negocio.

De forma a ser possivel aproximar o trabalho tedrico com a realidade empresarial e profissional, serdo
desenvolvidos contactos com profissionais com experiencia nestas matérias através da realizagao de entrevistas
e da distribuicdo de questionarios de forma a que estes possam adicionar ao trabalho uma visio da realidade
sobre o tema, podendo assim ser feita a analise comparativa entre a recolha bibliografica e o que se pratica no

tecido empresarial dando assim forga a investigacao feita.



2 SISTEMAS DE GESTAO DE CONTINUIDADE NEGOCIO (SGCN)

2.1 Definir SGCN

De acordo com o I'T Governance (2019, fevereiro), os Sistemas de Gestao de Continuidade de Negocio (SGCN),
tratam a capacidade de lidar com os diversos cenarios de interrup¢ao, dispondo de planos de contingéncia e
recursos que possam satisfazer os requisitos exigidos pelos processos definidos nestes planos, de acordo com
os objetivos da organizagao. Estes planos devem ser devidamente documentados e atualizados, por uma equipa

competente e responsavel pela resposta a eventos disruptivos e recuperagao.

Os SGCN nio poderio nunca deixar de ser realizados em conformidade com a realidade de cada organizagao.
A CMVM, Banco de Portugal e ISP (Atual ASF) (2010, p.2) indicam que «as necessidades de cada institui¢ao
quanto ao modo como se processa a referida recuperagao encontram-se intimamente relacionadas com aspetos
como o seu modelo de negbcio, a estrutura organizativa, as caracteristicas das infraestruturas fisicas ou a
implementacao geografican. Embora este seja um documento especificamente direcionado a institui¢des do
setor financeiro e segurador, os conceitos de continuidade de negdcio serdo transversais a outros setores ¢

poderio servir de exemplo e de fonte de conhecimento destas matérias.

Desta forma, fica definido que esta gestao sera especifica para cada organizacao e as suas caracteristicas, nao
havendo, portanto, modelos padrio que possam ser aplicados de uma forma genérica, sendo nos detalhes que

os planos se mostram mais adequados.

Neste documento de recomendacées referido pela CMVM ez al (2010, p2) ¢ justificada a auséncia de
regulamentacao especifica sob a forma vinculativa a nivel da continuidade de negécio, pelo facto destas matérias
serem intimamente relacionadas com a situa¢ao concreta de cada institui¢ao, observando-se, «sem prejuizo da
existéncia, em Portugal e em outros Estados-membros da Unido Europeia, de um requisito genérico relativo a
necessidade de implementacio de uma politica e/ou plano de continuidade de negdcio» sendo este

complementado apenas por regulamentagdes ou recomendagoes.

Todavia, o documento também refere que «nos casos em que sejam adotadas politicas ou procedimentos que
nao se afigurem condizentes com o quadro de orientacOes ora estabelecido, as instituicoes devem ser capazes
de demonstrar as autoridades de supervisao a adequagdo das suas opgoes e que as solugoes adotadas sdo
apropriadas e oferecem, pelo menos, o mesmo grau de resiliéncia daquelas que sao previstas neste documento»

(CMVM et al, 2010, p.4).

Fica deste modo estabelecido que, embora nao exista regulamentacao vinculativa, as recomendag¢oes devem ser
cumpridas e os desvios que possam existit devem ser devidamente justificados, sendo as autoridades de

supervisao responsaveis por verificar a adequagao das medidas de gestao de continuidade de negdcio.



O Regulamento (UE) 2016/679 ao enquadrar a protecio das pessoas singulares no que concerne ao tratamento
de dados pessoais e a sua livre circulacdo, conhecido como Regulamento Geral sobre a Protecao de Dados
(RGPD) indica no artigo 32° que, quanto a seguran¢a do tratamento, o responsavel pelo tratamento e o
subcontratante devem assegurar um nfvel de seguranca adequado ao risco incluindo «[a] capacidade de
restabelecer a disponibilidade e o acesso aos dados pessoais de forma atempada no caso de um incidente fisico
ou técnicor, bem como, «um processo para testar, apreciar e avaliar regularmente a eficacia das medidas técnicas

e organizativas para garantir a seguranga do tratamento.»

2.2 Carateristicas dos SGCN

Considerando as recomendagoes da CMVM ¢ al (2010) podemos enumerar algumas das principais

caracteristicas para uma efetiva gestao de continuidade de negdcio. Destacam-se:

e Dispor de politicas que reflitam um perfil de risco e que sejam proporcionais a natureza das suas
atividades, bem como, a sua dimensao e complexidade;

e Assegurar que é da responsabilidade do 6rgio de administragdo a salvaguarda da resiliéncia da
organizagao;

e Integrar nas politicas uma defini¢do clara das responsabilidades em caso de desastre;

e Passar a incluir nos seus processos de negocio, as etapas de analise do impacto no negdocio, a defini¢ao
de uma estratégia de recuperagao e Planos de Continuidade do Negécio (PCN), assim como, programas
de testes, treino, formagao e sensibilizagao de todos os colaboradores, aos varios niveis da organizagao;

¢ Tundamentar os processos de negécio com base nas analises de impacto, conhecidas por Business Impact
Analysis (BIA’s);

e Definir uma estratégia de recuperacao com o apoio das areas funcionais, alinhamento de objetivos e
prioridades, tendo por base as BIAs;

e Garantir a existéncia de infraestruturas fisicas, informaticas e comunicacoes alternativas;

e Ter em conta as dependéncias de terceiros no processo de recuperagao e contemplar medidas que visem
mitigar esta dependéncia;

e C(Criar e assegurar a manutengao, atualizacdo e testes, em articulagdo com entidades relevantes, através
de uma politica de comunicagao que garanta os fluxos de informacao necessarios para a recuperacao de
PCN, assegurando as obrigagdes perante terceiros;

e Relevar no PCN na atribuicdo de tarefas, responsabilidades e poderes em caso de interrupcao da
atividade, bem como, definir os critérios que levam a sua ativagao;

e Assegurar que as organizacoes facam a realizacdo de testes, simulagOes, treinos ou outros métodos de
preparacao, verificando a qualidade e atualizagio do PCN em situagoes de risco minimo a extremo, devendo

o PCN ser auditado e atualizado no minimo anualmente.



Embora o documento referido anteriormente seja especificamente direcionado ao setor financeiro, banca e
seguros, as recomendagdes sao na sua generalidade abstratas o suficiente para que se pudessem aplicar a uma
organizacao de outro setor. Na pratica, todas a recomendagdes poderiam ser aplicadas por outro tipo de

organizagoes a exce¢ao dos pontos que sao direcionados a caracteristicas especificas da banca ou seguros.

Um ponto importante para tornar robusto um SGCN ¢é o mapeamento dos processos da organiza¢ao uma vez
que «possibilita identificar, entender e compreender todos os processos produtivos de uma organizagao de

modo a determinar os seus pontos fortes e fracos» (Manoel S.S. 2019, p.91).

Num documento sobre lideran¢a num periodo em que todo o mundo foi afetado pela pandemia do coronavirus
(COVID-19), por Buehler, Conjeaud, Giudici, Samandari, Serino ef 2/ (2020, p.2), artigo publicado pela McKinsey
& Company é referido que:

[bjanks aronnd the globe will play a critical role in this as systemic stabilizer for their customers, their employees, and for their
economies at large. Cash and deposit services, credit extension, payment facilitation, and market making are all essential

services.

Para que os bancos possam ser considerados uma parte importante e com um papel critico na estabilizagio do
sistema, é preciso que estes tenham resiliéncia suficiente para continuar a desempenhar as suas funcoes face a

acontecimentos disruptivos como o caso do COVID-19.

Para que outras organizagoes se revejam e tenham confianga que os bancos possam representar este papel, é
preciso acreditarem que as medidas de gestao de continuidade de negdcio implementadas no setor estio

preparadas para este tipo de eventos.

Desta forma podemos considerar que as recomendacdes das medidas de continuidade de negécio do setor
bancario e segurador poderao servir de exemplo para outros setores, em que a GCN nio seja uma preocupagao
tdo presente na estratégia dessas empresas e cuja auséncia em termos macroeconémicos tenha um impacto

econémico negativo em tempos disruptivos.

Um dos fatores determinantes da GCN ¢ a amplitude das possibilidades colocadas na formagao da estratégia

dos planos. De acordo com a CMVM ez a/ (2010, p.6):

[a]s politicas e procedimentos de recuperacio nio devem circunscrever-se aos dominios da tecnologia, da
informatica ou das infraestruturas fisicas, sendo importante que se encontrem igualmente acautelados os
métodos de recuperacio funcional dos negdcios, o que implica, nomeadamente, que sejam consideradas as

vertentes de recursos humanos e a sua mobilidade e adaptabilidade.

Esta mobilidade dos colaboradores pode ser um trabalho estrutural ndo considerado muitas vezes, como a
capacidade de os colaboradores desempenharem diversas fungoes dentro da organizagao, ou terem formagoes

mais técnicas sobre o funcionamento de equipamentos além daquilo que sao as func¢des habituais.



Tomando por exemplo as consequéncias no mercado de trabalho que a pandemia do COVID-19 trouxe para todo
o mundo nos finais de 2019 e ao longo de 2020, em que houve a necessidade de um reforco dos sistemas nacionais
de satde em termos operacionais, ¢ importante por exemplo a capacidade de médicos desempenharem fungdes que
habitualmente sao da responsabilidade de enfermeiros ou outros de profissionais de saude. No caso de empresas
especializadas em recursos humanos e recrutamento, que tenham a satde como uma parte do negécio e que numa
situacdo de crise como anteriormente referida, considerem que esta area de negdcio estid a ter um aumento
extraordinario, enquanto outras areas setotiais sofrem um efeito contrario, serd importante ter profissionais

capacitados de serem canalizados para as fungoes que sao a0 momento as mais requisitadas.

2.3 Conhecer a Organizagio

De forma a planear e colocar em execu¢ao um SGCN, é preciso conhecer a organiza¢ao a varios niveis, num

trabalho com elevado nivel de confianga de adequagao a organizagao.

As questoes enumeradas em seguida, de acordo Manoel S.S (2019, p.92), sao questdes que também em trabalhos
de auditoria serdo importantes para os auditores conhecerem a organizagao e deverao estar documentadas como
base para a elaboracao das medidas de continuidade de negécio. De acordo com o autor, as questdes sao as

seguintes:

e Qual é o principal mercado onde a organizacao atuar

e Como ¢ desenvolvido e comercializado o produto ou o servigo que a organiza¢ao vende?
e Quais sdo os servigos, os produtos, os projetos que a organizagao entrega?

¢ Conhecem-se todos os departamentos e/ou areas funcionais da organizacio?

e Existe um organograma publicado?

e Conhecem-se os clientes ¢ o publico-alvo da organizacao?

e Conhecem-se todas as localiza¢Ges fisicas (nacionais, internacionais) da organizagao?

¢ Quem sdo os seus principais prestadores de servigos, parceiros e fornecedores e que tipo de servigos

sao fornecidos por estas partes interessadas?

Ao estarem respondidas de forma completa as questoes anteriormente listadas, serd possivel ter um

conhecimento alargado da organizagao e possibilitar assim o inicio dos trabalhos.

2.4 Motivagdes para a existéncia de politicas de um SGCN

E importante fazer com que as politicas de GCN sejam tidas como fundamentais para as organizagoes. Neste
enquadramento, devem ser claras as motivagoes para a elaboracao destas mesmas politicas como podemos ver

na Figura 2.1.

Nem sempre os decisores de topo de uma organizagao veem vantagens no investimento num SGCN, podendo

nao encontrar a primeira vista um evidente retorno neste investimento.
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Manoel S.S (2019, p.42) utiliza o seguro automével como termo de comparagao com um SGCN, indicando que

este ultimo funcionara como uma espécie de seguro para a organiza¢ao na eventualidade de um desastre.

Partindo deste termo de comparagio, sera que existem (ou nao) pessoas ou entidades coletivas, que na
eventualidade da nao existéncia da obrigatoriedade de fazer um seguro automével, nao o fariam, como uma
forma de poupanca imediata, acreditando que nao iriam mesmo precisar? Nesto caso, estardo as organizagoes

que ndo tém politicas de continuidade de negdcio a correr um risco de forma consciente?

Proteger as pessoas

Atender a regulamentagoes e a Legislagao
Conquistar maior confianga do mercado
e gerar diferencial competitivo

Prevencao contra perdas financeiras
de carater catastrofico

Negociar redugao do prémio do seguro

Manter a disponibilidade do ambiente
& garantir a continuidade dos negacios
em situagoes adversas

Figura 2.1 Motivagies para Gestao de Continnidade de Negdcio

Fonte Manoel, S.8 (2019 p.31)

2.5 Responsabilidade da Administragdo

A gestao de topo deve estar comprometida e envolvida com os objetivos e planos das politicas de continuidade de
negbcio, demonstrando lideranga, fornecendo recursos e efetuando as devidas revisdes. Uma possibilidade é a

criacao de um Comité de GCN, que pode desempenhar estas fungdes de acordo com Manoel S.S (2019, p.111).

Embora nio esteja claro na referéncia anterior, entende-se que a criagio de um Comité de GCN nio retira
qualquer responsabilidade a Administragdo de uma organizacdo, mas permite que seja formalizada uma

delegacdo de competéncias de determinadas fungoes.

Embora os desenvolvimentos das medidas de GCN possam nio ser diretamente da responsabilidade da
Administracao, cabe a gestao de topo a sua revisao periodica, havendo obviamente acompanhamento regular

das alteragcdes que possam existir.
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De acordo com a ISO 22301 (2019, p. 9.3.2) a revisao de qualquer Administracio em fungdes, deve ter em

consideragao os seguintes aspetos:

e Ponto de situagdo sobre a medidas a serem tomadas apos revisGes anteriores;

e AlteracGes de problemas internos ou externos que possam ser relevantes para o Business Continuity

Management System (BCMS);
e Informagao sobre o desempenho do BCMS, incluindo-se:
o Naio conformidades e medidas corretivas;
o Monitorizac¢ao e quantificagao dos resultados das avaliacGes;
o0 Resultados das auditorias
e Feedback das partes interessadas;
e Necessidade de alteracées a0 BCMS incluindo a politica e os objetivos;
e Procedimentos e recursos que possam ser utilizados para melhorar o desempenho e a eficacia do BCMS;
e Informacao sobre as BIA’s e analises de risco;
e Resultados da avaliacio da documentagao sobre a continuidade de negdcio;
e Riscos e problemas nio canalizados corretamente em analises de risco anteriores;
e Licoes retiradas e agoes que surgem de eventuais falhas ou eventos que causam dirupg¢oes das atividades;

e Oportunidades de melhoria continua.

2.6 Estratégias de um SGCN

Cabe a cada organizacio com base nos resultados das BIA’s e de avaliagdo de risco, definir as estratégias

adaptadas a sua realidade, que permitam obter solugdes para o antes, durante e apés um evento diruptivo.

De acordo com a ISO 22301:2019 (p. 8.3.2) a identificagdao das estratégias e solugoes devem:

® et the requirements to continne and recover prioritized activities within the identified time frames and agreed capacity»;
o «protect the organization’s prioritized activitiesy;

o «reduce the likelihood of disruptiony,

o «shorten the period of disruption»;

o limit the impact of disruption on the organigation’s products and servicesy,

®  «provide for the availability of adequate resourcesy.

Para que possam ser implementadas as solu¢es de continuidade de negdcio, as organiza¢oes devem definir

requisitos para os recursos necessarios, que de acordo com a ISO 22301:2019 (p.8.3.4) entre outros, podem ser:

e Humanos;
e Informacio;

e Infraestruturas, como edificios, locais de trabalho ou outros;
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e Equipamentos e consumiveis;
e Sistemas de Informacao;

e Transportes e Logistica;

e FHinanceiros;

e TFornecedores e outros parceiros.

2.7 Incorporar Politicas de Continuidade de Nego6cio na Organizagio

Incorporar politicas de continuidade de negdcio numa empresa quando estas nao fazem ainda parte da cultura
organizacional pode ser desafiante. De acordo com a revisdo da literatura efetuada é um passo fundamental

para o sucesso das mesmas.

O Business Continuity Institute (BCI) na sua pagina Internet e a data da consulta realizada sobre «how fo enbed
business continuity into your organization» apresenta cinco recomendagées fundamentais para o sucesso de uma

introdugao de politicas de continuidade de negdcio nas organizagdes € que sao as seguintes:

o Use a collaborative approach;

o Make sure top-management is involved;
®  Engage your staff;

o Ruaise awareness in an innovative way;

®  [nvest in your team.

De forma a que toda organizac¢ao adote uma cultura de continuidade de negdcio é importante que na introducao
destas politicas corporativas todos os departamentos/equipas estejam de alguma forma envolvidos neste

processo utilizando assim uma abordagem colaborativa.
Importa consciencializar toda a organizacao das vantagens da existéncia de politicas de continuidade de negbcio.

Citando o BCI na sua pagina internet «[t|his will help each team understand how they can benefit from business continuity

and how collaborating with other teams can mafke them more resilient.»

Na importancia de envolver todas as areas funcionais, importa destacar a importancia da lideranca e o
envolvimento da gestdao de topo de forma a que o processo de incorporagao das medidas ocorra no sentido de

cima para baixo, ou seja, partindo da estratégia definida para as areas operacionais.

Envolver os colaboradores na elabora¢ao e implementagao de politicas de continuidade de negdcio é outro
aspeto importante para garantir o sucesso das mesmas. O BCI indica como recomendagio neste sentido, «buzld
a team of influential individuals within the organization who understand the benefits of business continuity and building
organizational resilience that can act as adyocates», de forma a que estes colaboradores possam influenciar de forma

positiva o resto da organizagao a tornar-se mais resiliente.
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A procura de formas criativas para aumentar a consciencializacao sobre continuidade de negécio, pode determinar
o sucesso da adogao destas politicas, contribuindo positivamente para a motivagao dos colaboradores neste sentido.

Entre outras possibilidades o BCI sugere «webinars, posters, white papers, training opportunities».

Por dltimo, relativamente a recomenda¢oes do BCI sobre incorporagao das politicas de continuidade de
negocio, surge o investimento nas equipas como sendo «zhe best thing you can do if you wish to enbed business continuity

within your organizations.

O investimento nas equipas pode surgir de diversas formas, entre as quais a partilha de informagao como white
papers ou research reports e principalmente, a aposta na formacao, podendo esta ser terceirizada para organizagoes

especialistas nestas matérias.

2.8 Ambito dos SGCN

A defini¢cao do ambito de um SGCN ¢é uma informac¢ao fundamental. Deve ser documentada numa fase inicial
na criacao dos planos. Sera no ambito das politicas de continuidade de negdcio que se define se a organizacao
val elaborar medidas apenas para eventos relacionados com tecnologias de informagao (TI) por exemplo, ou se
val alargar a mais areas e se existe a necessidade de mapear processos interfuncionais na organizagao. (Manoel

S.S 2019, p.99).

A defini¢io do ambito passa em parte por definir quais serdo os limites até onde vao as medidas de continuidade

de negdcio podendo assim ficar delimitada a abrangéncia dos planos.

Em principio, um ambito bem suportado e definido, nao ira sofrer muitas alteragdes no futuro a nao ser que

os proprios objetivos estratégicos da organiza¢io ou regulamentagao associada, alterem ao longo do tempo.

Como uma forma de apoio na defini¢ao do ambito de um SGCN, Manoel S.S (2019, p.100) indica as seguintes

questdes que podem ajudar a apurar evidéncias sobre este tema:

e (Qual é a missdo e a visao da organiza¢aor

e Quais sdo os objetivos estratégicos?

e (Quais sdo as principais responsabilidades legais e regulatorias?

e Onde se localiza a organizagao e qual é o seu perimetro fisico?

e (Quais sdo os ativos fisicos, tecnolégicos, processos e pessoas?

e Quais sdo as pessoas envolvidas?

e Quais os produtos/setvicos vendidos pela organizacao?

¢ Qual o mercado fisico e global onde esta inserida a organizacao?
e  Quem sao os clientes?

e (Quais os processos que devem estar mapeados?

e Quem s3o os fornecedores e quais os servigos ou produtos que vendem?
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2.9 Continuidade de negdcio na gestiao de risco

A CMVM et al (2010 p.6) refere que “[a] gestio da continuidade de negécio deve consubstanciar-se numa
abordagem integrada e estruturada, que abranja a institui¢do, ou grupo financeiro, na sua globalidade, e deve

ser parte integrante das politicas globais de gestao de risco”.

A continuidade de negdcio tem um papel importante na gestio de risco global de uma organizacio, afetando
transversalmente toda a empresa, cruzando com processos ou subprocessos criticos para a organizagdo como

um todo.

Tecnologia
da Informagao

Continuidade
do Negdcio

Figura 2.2 Posi¢ao da Continuidade de Negocio na Gestao de Risco

Fonte: Manoel S.S (2019 p.52)
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3 PLANO DE CONTINUIDADE DE NEGOCIO (PCN)

3.1 Definigao

O Disaster Recovery Institute International (DRII) em 2018 no glossario para a resiliéncia, define um Business
Continuity Plan (BCP) - designacao internacional para PCN - como um conjunto de procedimentos e
informagoes, devidamente documentados e desenvolvidos, que estio prontos para ser postos em execugao a

qualquer momento em caso de ocorréncia de um evento disruptivo.

Estes procedimentos permitem a organizacao dar continuidade aos seus produtos ou servigos a um nivel

aceitavel ao que é previamente definido.

Neste mesmo glossario publicado pelo DRII em 2018, um evento disruptivo ¢ definido com um acontecimento
que de alguma forma interrompe as operagoes ou processos da organizagao. Estes acontecimentos podem ser
previsiveis ou antecipados como ¢ o caso de tempestades ou crises politicas, ou podem-se tratar de eventos que

nao podem ser antecipados como um Blackout, ataque terrorista ou falha tecnoldgica.
Um PCN, definido pela CMVM et a/ (2010, p. 15/16) passa pelo seguinte:

constitui um plano de acdo detalhado que estabelece as medidas e os procedimentos necessarios para a
recuperacio da atividade nos nfveis e nos tempos predefinidos, devendo abranger os meios (documentos,
procedimentos, instru¢des ou outros) que permitam a instituicio gerir uma eventual interrup¢do nio
planeada da atividade, incluindo o processo de retorno, com a maior brevidade possivel, a niveis de qualidade

de servico normais.

De acordo com o IT Gorvernance (2019) a continuidade de negdcio é uma disciplina que se foca primariamente
em preservar a capacidade que uma organizacao tem em funcionar durante um evento disruptivo, assegurando

que as suas fungdes mais criticas continuam, mesmo que com uma capacidade mais reduzida.

A KPMG (20006) indica que a disciplina de BCP ajuda as organizag¢des na gestdo de risco para os sistemas
criticos, como o caso das redes partilhadas de informacao e comunicagao, contra eventos de causas naturais,
eventos com interven¢ao humana ou mesmo motivos politicos, que de alguma forma ponham em causa a

capacidade de continuar o negécio dentro da normalidade.

A KPMG (2016) define a sua abordagem a um BCP assente em sete pontos essenciais que cobrem todo o ciclo

de vida da gestio de continuidade de negocio. Sao eles:

e Analise de impacto no negocio;

e Avaliacao de ameacas e vulnerabilidades;

e Definicao dos ativos citicos para o negdcio;

e Defini¢ao da estratégia de continuidade de negbcio;

e Preparacio do PCN e Plano de Recuperacao de Desastre (PRD);
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e Testes e formagoes;

e Manutencdo.
De acordo com Jorrigala (2018) um PCN é composto por:

e  Gestao do PCN;

* BIA’s;

¢ Planeamento das medidas para por em pratica o PCN;
* Dependéncia do estado de prontidao do PCN;

® Testes, manutencao e auditoria ao PCN.

Uma componente de elevada importancia num PCN ¢ a existéncia de planos de comunicagao que permitam
que a informagao chegue onde tem de chegar em momentos de maior disrupgao. De acordo com a CMVM et
al. (2010, p 8) «[o] PCN deve ainda prever canais de comunicag¢ao institucional que garantam que o 6rgao de
administracao ¢ informado continua e adequadamente, acerca dos procedimentos executados em situagao de

contingéncia e do estado de recuperacio de negdcion.

As organizag¢oes devem documentar os seus PCN e os diversos procedimentos que os compéem. De acordo

com a ISO 22301:2019 (p.8.4.1) estes procedimentos devem set:

e cspecificos quanto as medidas a serem colocadas em pratica durante um evento disruptivo;
e flexiveis de forma a responderem a alteracOes internas ou externas da dirup¢ao;

e focados no impacto dos incidentes que levaram a disrupg¢ao;

e cficazes em minimizar os impactos durante a implementa¢ao de solu¢Ges apropriadas;

e claborados de forma a definir fungoes e responsabilidades para as diferentes tarefas.

3.2 Objetivos

De acordo com Bronack (2012), um bom PCN deve conter nos seus objetivos:

e Protecdo dos colaboradores;

e Recuperacio de processos ou fungoes criticas para o negdcio de forma a minimizar o impacto do
desastre;

e Recuperacio de infraestruturas e sistemas de suporte as fungdes consideradas criticas;

e Prevencio e mitigacao dos efeitos de um desastre possivel de ocorrer a qualquer momento;

e Protecao dos ativos da organizacio;

e Minimiza¢dao dos impactos negativos do ponto de vista legal.
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As organiza¢bes devem documentar os objetivos do PCN e segundo a ISO 22301:2019 (p.6.2.1) estes objetivos

devem ser:

e Consistentes com as politicas de continuidade de negdcio;
o Mensuraveis;

e Monitorizados;

e Comunicados;

e Atualizados de forma apropriada.

3.3 Responsabilidade sobre os PCN

Uma das caracteristicas dos PCN referida por varios autores ¢ a defini¢do de responsabilidades nas diversas

medidas a serem colocadas em pratica com a ativagao do plano.

Igualmente importante e que cada organizagao deve ter um papel bem definido ¢ a responsabilidade sobre o

proprio PCN em si mesmo.

Num questionario a tomadores de decisdes de empresas canadianas publicado pela KPMG (2000) ¢ referido que o
desenvolvimento de um PCN deve envolver ndo s6 os principais fornecedores de SI, mas também todas as areas
que utilizam esses mesmos sistemas e a propria administragao. A cultura de continuidade deve ser transversal a toda
a organizacdo, com os papeis bem definidos com processos de responsabilidades e reportes devidamente
implementados. Uma das principais dificuldades sera a de manter a gestao consciente da importancia de considerar

os PCN no planeamento estratégico, operacional e orgamental das atividades.

Quanto a responsabilidade pelo PCN, a CMVM e7 a/ (2010 p.7) refere que «o 6rgao de administracao deve
considerar a gestao da continuidade de negdcio como constituindo parte integrante da gestao de risco, [..] sendo
os responsaveis maximos pela implementacao e desenvolvimento da politica de gestao da continuidade de

negdcio.” Ainda sobre este assunto os autores referem na mesma pagina que:

[a] competéncia pela implementac¢do da politica de gestdo da continuidade de negdcio pode, contudo, ser
delegada num comité criado para o efeito ou em outra unidade de estrutura ou responsavel que se julgue

adequada, o que ndo afasta, contudo, a responsabilidade principal do érgio de administragio.

Desta forma define-se que a GCN, sendo uma funcao partilhada por varios membros da empresa, em diversas
fungoes, ou havendo um departamento a trabalhar em especifico para este fim, a administragdo tera sempre a
responsabilidade sobre o que ficar definido, o que traz uma elevada importancia e exigéncia ao desenvolvimento
destes planos. A questao de haver recursos exclusivos para a continuidade de negécio ou nao ¢ uma questao

que ira sempre depender da dimensao e complexidade da organizagdo em causa.
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Dentro das responsabilidades sobre os PCN, a CMVM ¢t al. (2010, p7) refere que cabe ao 6rgao de

administracao:

promover e incentivar a sensibilizacdo dos recursos humanos para a prevengio e preparacao para eventuais
situacoes de perturbacdo da atividade, o que pode ser conseguido através da atribuicdo clara de uma
prioridade elevada a politica da gestdo da continuidade de negécio, nomeadamente através da afetacio, a
esta politica, de recursos humanos e financeiros em quantidade e qualidade suficientes para assegurar uma

implementac¢io abrangente e robusta.

3.4 Analise de Impacto no Negobcio

As BIA’s de acordo com o vocabulario da norma internacional ISO 22300 que incide sobre seguranca e
resiliéncia, sao definidas como a analise das atividades e processos, bem como, qual o efeito que eventos

diruptivos nestes podem ter no negocio.

De uma forma mais simples, mas cujo conceito se aproxima ao apresentado anteriormente, o DRII (2018) no

seu glossario define as BIA’s como «/a] method of identifying the effects of failing to perform a function or requirementy.

Reforcando esta ideia, a KPMG (2016) define as BIA’s como o processo que identifica e ordena por
importancia, as atividades e os ativos criticos para o negdcio, bem como, o tempo maximo aceitavel que estes

podem estar sem funcionar e quando podem ser reativados.

De acordo com o DRII (2018) no guia das praticas profissionais os objetivos das BIA’s passam por:

e Identificar e ordenar por prioridade as fungdes e processos de forma a definir quais terdo maior impacto

na organizag¢ao em caso de falha;
e Avaliar quais os recursos necessarios para suportar os processos de analise de impacto no negocio;

e Analisar os resultados obtidos e identificar eventuais diferengas entre os requisitos da organizagao e a

sua capacidade de cumprir com esses requisitos.

De acordo com a CMVM e¢f a/ (2010) as BIA’s como base do processo de GCN consistem em:

e Identificar as fungdes de negbcio criticas para a institui¢ao, ou seja, aquelas que, no caso de serem
interrompidas, tém o potencial de gerar implicagcGes mais significativas na continuidade da atividade, na
reputacdo, na situagdo financeira e/ou nas contrapartes da instituicao;

e Identificar as infraestruturas que dao suporte a essas fung¢oes de negocio criticas, em particular as de
cariz tecnolégico;

e Identificar a existéncia de dependéncias internas e externas relativamente a essas funcdes de negocio.

No documento acima referido, sdo ainda identificadas as varias fases que devem fazer parte das BIA’s,

relevando-se as seguintes:
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e Identificagdo dos riscos suscetiveis de gerar uma interrupgao da atividade e que possam originar um
impacto material para a institui¢ao;

¢ Identificagdo de cenarios de interrupgao plausiveis, incluindo estimativas das respetivas probabilidades
de ocorréncia e da duracdo provavel dos seus efeitos;

e THstimativa do periodo de tempo durante o qual a instituicao pode suportar a interrupgao de cada uma
das suas fun¢oes de negdcio criticas;

e Calculo do impacto da interrupgao de fungoes de negdcio criticas sobre os clientes finais;

e Impacto financeiro, legal e reputacional da interrup¢ao de fungdes de negdcio criticas sobre a

institui¢ao, considerando periodos de tempo diversos.

No seguimento desta dltima referéncia importa ainda evidenciar um detalhe sobre a importancia da resposta a
consequéncias de determinados cenarios ou eventos e nao sobre a procura da origem destes. «A titulo de
exemplo, a institui¢ao pode estimar os impactos decorrentes de um cenario de derrocada de um dos seus
edificios, nao se afigurando util explicitar se tal consequéncia se deve a um sismo, a um atentado terrorista ou
a um acidente de outra naturezay (CMVM et a/, 2010, p.9). As origens dos diversos cenarios serdo importantes

apenas na justificacio da plausibilidade destes. E importante ainda evidenciar:

[e]m particular, para além de ser necessirio que a selecio das funcbes de negbcio criticas traduza,
efetivamente, as prioridades, os procedimentos a sistematizar e os recursos (humanos e materiais) a
mobilizar, aquela deve também refletir as condi¢oes em que o negdeio ¢ normalmente desenvolvido. Além
disso, a politica de continuidade de negdcio deve ser objeto de ajustamento continuo ao desenvolvimento
do negécio. (CMVM et af, 2010, p 8).
Neste sentido, se considerarmos que o processo que define a selecao das fungdes de negdcio criticas, as BIA’s,
podemos deduzir com base neste documento, que uma das suas bases é a definicdo daquilo que é o normal
funcionamento das atividades da empresa. A partir daqui estaremos entao em condi¢des de definir aquilo que

serao as situagoes de disrupcao.

A ISO 22301:2019 (p. 8.2.2) vem definir os procedimentos das BIA’S de uma forma semelhante aos ja

apresentados, mas que permite complementar as ideias apresentadas da seguinte forma:

®  define the impact types and criteria relevant to the organigation’s context;

®  identify the activities that support the provision of products and services;

®  use the impact types and criteria for assessing the impacts over time resulting from the disruption of these activities;

o identify the time frame within which the impacts of not resuming activities would become unacceptable to the organization
(maxcimum tolerable period of disruption “MTPD”)

o et prioritized time frames within the time identified in “MTPD” for resuming disrupted activities at a specified minininm
acceptable capacity (recovery time objective “RTO”)

®  use this analysis to identify prioritized activities;
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®  determine which resources are needed to support prioritized activities;

®  determine the dependencies, including partners and suppliers, and interdependencies of prioritized activities.

Para que as BIA’s possam ser efetivamente de utilidade ¢ importante que sejam respondidas, algumas questoes

que Bronack (2012) define como:

o As BIA’s desenvolvidas estio documentadas e alinhadas com os critérios definidos?

e Estd estabelecida uma metodologia para desenvolver as BIA’s e documentar os resultados?

e As BIA’s finais foram aprovadas pela Administragaor

e As estratégias da recuperagao estdo alinhadas com os resultados das BIA’s?

e Existe documentagio para as premissas utilizadas, bem como, um racional de classificagdo por
importancia do impacto?

e Os Recovery Time Obyjetives (RTO) e Recovery Point Objectives (RPO)estao identificados?

De acordo com o DRII (2018), o RTO ¢ o tempo definido como objetivo para a restauracao e recuperagio das
funcionalidades ou recursos, com base num tempo maximo aceitavel que estes podem estar em baixo e o seu

nivel de desempenho em caso de um evento disruptivo.

Todavia, o RPO ¢ definido como o ponto para o qual a informagdo utilizada por uma atividade deve ser

restabelecida, ou de uma forma mais simples, o maximo de informagao que pode ser perdida.

Tempo

Recuperacao

versus

Impacto

Custo

Figura 3.1 Relagao Custo x Tempo
Fonte Manoel S.S. (2019 p.202)

Na Figura 3.1 é possivel observar um grafico demonstrativo da relagao entre o custo e o tempo de recuperagao e
impacto numa organizagdo. A organizacdes dentro das suas possibilidades, devem encontrar um ponto de

equilibro razoavel para a realidade em que se inserem.

Quanto menor for o tempo de recuperagao (RTO) maior serd o custo, ou seja, quanto menor o valor investido

também maior sera o impacto na organizacao. (Manoel S.S, 2019, p201).
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Cabe aos profissionais de GCN de acordo com o DRII (2018):

e Identificar os critérios qualitativos e quantitativos a serem usados na avaliagio do impacto na
organiza¢ao, apos um evento;

e Obter consenso com as chefias diretas sobre a metodologia da analise de impacto de negdcio e os
critérios utilizados para a definir, bem como, os seus processos;

e Planear e coordenar a recolha de informacao e analise a ser feita,

e Lstabelecer os critérios e a metodologia a serem utilizados na execu¢ao das BIA’s;

e Analisar a informacao recolhida e aplicar os critérios previamente definidos para chegar ao RTO e RPO;

e Preparar e apresentar os resultados das BIA’s e obter aprovagao do RTO e RPO.

Conforme referido anteriormente as BIA’s sio um dos pontos mais essenciais na formacao das politicas de
continuidade de negdcio, mas podem ter mais utilidades além de servir apenas para a defini¢do dos planos.
Manoel S.S (2019, p.42) refere-se as analises de impacto no negécio como «uma ferramenta para a tomada de
decisaon.

Por vezes a gestao de topo pode ter dificuldades em identificar onde deve investir na organiza¢ao para conseguir
um maior retorno e as BIA’s fazem exatamente esta tarefa, «informando quais os processos que sao mais criticos
para a organizagdo, portanto informa quais sio os processos de negoécio que angariam mais dinheiro e

principalmente quais s30 0s ativos que suportam esses processos e precisam ser protegidos» (Manoel S.S, 2019,

p.42).

A execugiao das BIA’s permite a uma organiza¢ao, de acordo com Manoel S.S (2019, p.174), identificar medidas

que:

e Limitem o impacto negativo de uma interrupgao nos processos de negocio;
e Diminuam o perfodo de interrupcio;

¢ Diminuam a probabilidade de haver interrupgao.

3.5 Fases de um PCN

Um PCN tem diversas fases desde ser acionado, até a0 momento em que ja nao esta em pratica (retorno a

normalidade). O SANS Institute publicou em 2006 e dividiu os PCN em fases. Sao as seguintes:

e Resposta ao incidente ou fase de ativagao;
e Resolucdo do problema;

e Retorno a normalidade das operagdes ou fase de recuperagao.
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Na eventualidade da ocorréncia de eventos que ponham em risco o normal funcionamento das operagoes, o
PCN pode ser acionado. O tipo de eventos disruptivos que levam a ativagao do PCN, segundo o SANS Institute

podem ser:

e Ameacas a seguranga dos colaboradores;

e Ameacas a seguranga das infraestruturas;

e Ameacas a0 ambiente onde a organizaciao esta inserida;

e Ameacgas a infraestruturas criticas e essenciais para as operagdes (energia, abastecimento de agua,
comunicagoes);

e Ameagas as operagoes a nfvel de processos, fornecedores ou parcerias criticas.

O PCN apenas é dado como terminado quando as infraestruturas, servigos ou pessoal afetados voltam a operar

dentro da normalidade, estando concluida assim a recuperacio.

3.6 Estratégia de Recuperagio de Negdcio

De acordo com a CMVM et a/ (2010, p.10) a estratégia de recuperacao de negécio que deve ter por base as

BIA’s, deve traduzir-se na definicao de:

e Objetivos de recuperagao, os quais constituem as metas predefinidas quanto a recuperagao de fungoes
de negocio criticas, de acordo com um nivel de servico especifico (RPO) dentro de um determinado
petiodo de tempo (RTO), apds uma interrup¢ao grave e nao planeada da atividade;

e Prioridades na recuperagiao das fungdes de negocio criticas, de acordo com o impacto potencial no
desenvolvimento do negdcio, na rentabilidade ou na reputagao;

e DPrioridades na recuperacao das infraestruturas tecnoldgicas que dao suporte as fungdes de negocio

criticas.

3.7 Infraestruturas Alternativas

A CMVM et al (2010, p.12) define em relagao as infraestruturas fisicas alternativas, que estas podem ter diversos

graus de preparacao, incluindo:

e Infraestruturas que sio mantidas, atualizadas e preparadas para serem ocupadas a qualquer momento,
mas que nao sao utilizadas para a operacao diaria (“hot sites”);
e Infraestruturas que, nao sendo utilizadas no dia-a-dia, estdo disponiveis para a execuc¢ao das func¢des de
N o PR o
negocio criticas em caso de contingéncia, embora requerendo a sua ativagdo prévia (“cold sites”);
e Infraestruturas que sdo utilizadas no dia-a-dia para determinado tipo de opera¢les, mas que tém a
capacidade de acomodar fungdes de negdcio e recursos adicionais, caso um local de processamento

principal fique inoperacional.
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Embora nio seja referido no texto original o ultimo ponto enunciado anteriormente é normalmente

denominado por warm site.

Quanto a infraestruturas informaticas alternativas, a CMVM refere que a periodicidade da salvaguarda de dados
deve ser feita de acordo com os tempos de recuperacio estabelecidos inicialmente. Citando a CMVM
novamente «[a] situacdo ideal para suporte as fungoes de negdcio criticas é, no entanto, a redundancia
operacional, de acordo com a qual sdo sistematicamente salvaguardados os dados informaticos que resultam da

atividade continua da instituicaon (CMVM ez a/, 2010, p.13).

A dimensio das empresas pode por vezes condicionar a possibilidade da existéncia deste tipo de infraestruturas

alternativas, sendo muitas vezes a terciarizagao deste tipo de servicos uma opg¢ao que se compreende e aceita.

3.8 Coordenagao com Terceiros

Quanto a coordenagio e gestao da dependéncia de terceiros em caso de crise a CMVM ez a/ (2010, p.13) refere
que a «avalia¢ao da disponibilidade do fornecimento dos servigos ou dos recursos prestados ou disponibilizados

por terceiros, deve passar também pelo conhecimento dos planos de contingéncia dos fornecedoresy.

Neste sentido, sendo este ultimo documento direcionado a instituigoes bancarias e a seguradoras, sera
espectavel que enquanto fornecedor destas entidades, especialmente se existir uma elevada dependéncia da
organiza¢ao em determinados fornecimentos, seja exigida alguma prova da existéncia de estratégias de

recuperacao.

No desenvolvimento da presente investigacao, numa das entrevistas possivels com um responsavel do
departamento de risco operacional de uma organizacio do setor bancario a atuar em Portugal, foi possivel
abordarmos livremente este assunto. Consequentemente, foi referido que por vezes podem ser adicionadas

clausulas de continuidade de negécio em determinados tipos de contratos.

3.9 Comunicagio

E um dos pontos chave de um robusto PCN. A comunicacao nas suas diversas formas deve estar contemplada

sobre a viabilidade por onde se ira transmitir a informagao, bem como, onde esta informacao ira chegar.

A CMVM et al (2010, p14) divide a comunicagao em trés tipos:

e Comunicacio interna - dentro da prépria empresa, entre colaboradores a todos os niveis;

e Comunicaciao externa - com outras instituicdes com autoridades de supervisao, com clientes, com a
imprensa, ou com o publico em geral;

e Comunicagio intermédia - com as familias dos colaboradores quando estiver em causa a integridade

fisica dos mesmos ou caso estes nao consigam estabelecer comunicagoes.
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Como nos mais diversos aspetos condizentes com a continuidade de negdcio, também em relagao a
comunicagao, as entidades devem documentar os diversos procedimentos existentes, que de acordo com a ISO

22301:2019 (p.8.4.3.1) podem ser:

e Comunicagio interna e externa para as diversas partes interessadas questionando o qué, quando, com

quem e como comunicar;
e Receber, documentar e dar resposta a comunicagdes das mais diversas entidades interessadas;
e Assegurar a disponibilidade de meios de comunicagao durante um evento disruptivo;
e Tacilitacdo de comunicagao estruturada com entidades de resposta a emergéncias;
¢ Detalhar a comunicagao com a imprensa ap6és um incidente, incluindo a estratégia a seguir neste sentido;
e Documentar e gravar os detalhes da disrup¢ao, as medidas e as decisdes tomadas;

e Alertar partes interessadas que possam potencialmente ser afetadas por eventos disruptivos eminentes.

3.10 Manutengio, Melhoria Continua e Periodicidade de Testes a PCN

Perante a investigacdo realizada, a manutencao de um PCN ¢, entre outros, feita através de testes, simulagdes e
formagGes. Deve ser um dos pontos chave para o sucesso na sua implementacao, pois sera através da boa

aceitagdo que se abre caminho a melhoria continua.

Um processo de melhoria continua deve ocorrer de forma natural com os resultados de analises feitas aos planos,
relatérios de auditorias ou ainda, através de um relatério de avaliacao feito pela gestao. Além destes exemplos, os
processos de melhoria podem derivar de alteragbes na propria organizagdo em termos de processos, pessoal ou

recursos. Alguns exemplos dados por Manoel (2019, p.327) de alteragdes com impacto, passam por:

e Introducao de novos produtos e consequentemente novos procedimentos;

e Alteracdo na forma como um fornecedor aceita os pedidos;

¢ Um novo pacote que envolva reformas antecipadas e que leve a saida de membros mais seniores da organizagao.

e Alteracdo na formacio das equipas de TT em que os seus membros tinham papéis fundamentais nos
planos existentes;

e Alteracio da forma como ¢ feito o fornecimento da rede que suporta os sistemas criticos da

organiza¢ao, deixando por exemplo de funcionar por cabo e passando a ser por redes sem fios (wi-fi).

Relativamente aos testes, a CMVM ez a/ (2010, p.17) refere que estes podem ser diversos quanto a abrangéncia,
sendo expectavel que as organizagdes complementem testes mais especificos com outros mais completos e que

incidam sobre diversos componentes do PCN.

Sendo as préprias organizacOes as responsaveis pela elaboracao dos testes ou simulagdes, a CMVM ez a/ (2010
p.18) define quanto a periodicidade destes que ¢é expectavel «que as instituicdes de maior dimensao e
complexidade realizem testes de maior amplitude com periodicidade, no minimo, anualmente», deixando, no

entanto, a recomendacio de que estes testes sejam feitos com maior frequéncia.
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Além da periodicidade dos testes, importa ainda referir que o PCN seja na sua globalidade revisto e
eventualmente atualizado em conformidade com as necessidades identificadas, definindo a CMVM ez a/ (2010,

p.18) também, o minimo de um ano, para esta revisao.

[o] PCN deve ainda ser sujeito a uma revisao por parte dos auditores internos da instituicdo ou através de
mecanismos equivalentes que se adequem a dimensdo, natureza e complexidade da sua atividade, sem
prejuizo de auditoria externa, caso a instituicdo a entenda importante nesta matéria. Esta revisdo deve ser
efetuada no minimo anualmente, de acordo com um ambito predefinido e os seus resultados devem ser

reportados ao 6rgao de administracio.

As organizagoes devem procurar de uma forma continua a melhoria das suas politicas de continuidade de
negoécio e adapta-las a evolucdo da propria organizacao. De acordo com a ISO 22301:2019 (p. 10.2) «/#/he
organization shall continually improve the suitability, adequacy and effectiveness of the BCMS, based on qualitative and
quantitative measures». A norma refere ainda que, as organizagdes devem considerar a possibilidade de existirem
oportunidades de melhoria através da analise dos resultados das avaliacOes feitas e revisdes propostas pela

administracio.

Quanto a caracterizacdo dos exercicios ou testes feitos aos PCN, a ISO 22301:2019 (p. 8.5) indica que estes

devem:

e Ser consistentes com os objetivos de continuidade de negdcio;
e Ser baseados em cenarios apropriados bem planeados e com objetivos claros;
e Desenvolver trabalho de equipa, competéncias, confianga e conhecimento para os envolvidos;

e A medida que os exercicios ou testes sao feitos em conjunto, validam-se as estratégias e as solugoes de

continuidade de negbcio;
e Produzir relatérios com os resultados, recomendagoes e agdes a tomar para implementar melhorias;
e Ser revistos no ambito da melhoria continua;

e Ser feitos em intervalos de tempo planeados e adicionalmente, quando existam grande alteragdes no

contexto da organizacio.

3.11 Consideragdes sobre um bom PCN

Em linha com as ideias referidas anteriormente, as varias caracteristicas referidas devem estar documentadas

no PCN. Este deve estar disponivel para todas a pessoas envolvidas.

E importante que o acesso a0 PCN seja do conhecimento geral dos envolvidos e deve ser pensada uma forma
de acesso na eventualidade das vias habituais nao estarem disponiveis, por exemplo, através de copias de
seguranca noutras localiza¢des. Em resumo, a CMVM ez a/ (2010, p. 16 e 17) define que no minimo, um PCN

para funcionar de forma eficaz e eficiente, deve conter pelo menos os seguintes aspetos:
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Identificagao clara da estrutura de coordenacao das questdes relacionadas com a GCN, incluindo os
respetivos papéis, responsabilidades e autoridades para atuagao em relagao ao PCN;

Identificagao das fungdes de negocio criticas;

Indicagdo das estratégias de recuperacao para cada uma das fungdes de negocio criticas, incluindo os
respetivos niveis de recuperagio e tempos de recuperagao;

Identificagao das infraestruturas, tecnologias de informag¢ao e comunica¢ao e equipamentos necessarios
para a operagao em situagao de contingéncia;

Lista de contactos de todos os elementos que fazem parte da estrutura de coordenagao da politica de
gestao de continuidade de negdcio;

Conjunto de critérios a tomar em considera¢ao para uma eventual ativacio do PCN, que tenham em
conta, pelo menos, a potencial gravidade do impacto na atividade da instituicdo e os objetivos de

recuperagao previamente definidos;

Procedimentos e critérios especificos que cubram a possibilidade de ativagio do centro de

processamento alternativo, incluindo-se procedimentos para deslocag¢ao do pessoal;

Identificagdo do conjunto de colaboradores a convocar para operar em situagdo de contingéncia,

incluindo-se os respetivos contactos fora de horas;

Procedimentos para a convocatéria dos colaboradores designados para operar em situagdo de
contingéncia, incluindo-se métodos que permitam estabelecer contacto imediato com os substitutos,

no caso de os primeiros estarem inacessiveis;

Procedimentos e outra informagao que permitam restabelecer as funcoes de negdcio criticas e/ou de
operagao em contingéncia, incluindo-se, as que sejam desempenhadas por entidades subcontratadas;

Procedimentos e outra informagao que permitam ativar as infraestruturas tecnologicas e outras que

sejam necessarias para o restabelecimento das fungdes de negocio criticas;

Contactos dos varios fornecedores (de equipamento, software e outros), assim como, detalhes sobre os

contratos e condi¢Oes especiais de fornecimento em situagao de contingéncia;
Procedimentos e outra informagao que permita recuperar ficheiros e documentagao critica;
Plano de comunicagao com os colaboradores da organizagao e outras partes interessadas;
Procedimentos e outra informagao que permitam o retorno a atividade normal;

Um PCN deve conter informagao sobre a manutencao e a periodicidade da realizacao de testes ou simulagoes.

Importa esclarecer que o documento referido esta especificamente direcionado ao setor financeiro, em concreto

o setor bancario, segurador ou outro supervisionado pelas entidades que criaram o documento. No entanto,

muitos dos aspetos referidos sio abstratos o suficiente para que possam, ao critério de quem elabora os PCN,

ser transpostos para outro tipo de organizagoes com as devidas adaptages.
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Como referido anteriormente uma GCN envolve a elaboragao de PCN. E recomendado que a elaboragao seja
feita tendo em conta as caracteristicas especificas da organizagao onde se vai aplicar. Quaisquer recomendagoes

por mais abstratas que sejam, devem ser adaptadas a uma realidade especifica.

3.12 Diferengas para o Plano de Recuperagio de Desastre (PRD)

Para diferenciar um PCN de um PRD, importa definir que, segundo o glossario para a resiliéncia do DRII
(2018), este ultimo trata-se de um plano que visa a recuperagiao de um ou mais sistemas, num local alternativo

como resposta a um evento que tenha causado a interrupgao das operagdes.

O BCI em 2017 e em parceria com o Disaster Recovery Journal (DR]) referiu no glossario dos termos de PCN, a
definicao de Disaster Recovery (DR) como sendo o processo, politicas e procedimentos relacionados com a
preparacio para recuperagao e continuidade das infraestruturas tecnoldgicas, sistemas e aplicagoes que sao vitais

para a organizagao apos a ocorréncia de um desastre.

Como nota ¢ ainda referido que a DR esta focada na informagao ou sistemas tecnologicos que sao a base para
o funcionamento da organizagao, enquanto a Continuidade de Negocio implica um planeamento, que visa

manter todos os aspetos essenciais do negdcio em funcionamento durante a ocorréncia de um desastre.
De acordo com o BCI, a recuperagao de um desastre, ¢ um subconjunto da Continuidade de Negbcio.

E importante referir ainda que no glossario publicado pelo BCI & DRJ em 2017, um PRD ¢ definido como
um documento aprovado pela gestao que define os recursos, agoes, tarefas e informacao necessarios para gerir
a recuperagao da tecnologia. Por norma, refere-se a recuperagao de elementos tecnoldgicos essenciais afetados

por um evento disruptivo.

De acordo com o I'T Gorvernance (margo, 2019) a recuperagao de desastre enquanto disciplina diferenciada da
CN, foca-se na recuperagao para as capacidades plenas dos recursos relacionados com SI, apés um evento

disruptivo.

Desta forma a recuperagao de desastre deve abranger um vasto leque de possiveis eventos disruptivos e para

cada um deles uma solugao para a recuperagao total dos SI.

A distingao para a Continuidade de Negbcio estd, em que esta, ndo visa apenas a recuperacio das
funcionalidades, mas sim garantias de que no caso de um evento disruptivo as funcionalidades previamente

definidas como cruciais, continuam a operar mesmo que a um nivel minimo de capacidade.
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4 EVENTOS DISRUPTIVOS E OS SEUS IMPACTOS

4.1 Principais Eventos Disruptivos

Anualmente a organizagao BCI publica um relatério com a analise dos principais eventos causadores de disrupgoes

nos ultimos 12 meses, bem como, uma previsao dos proximos 12 meses. E de evidenciar que no relatério publicado

em 2020, a elevada importancia dos incidentes relacionados com doengas ocupacionais, sio a principal causa de

disrupgao nas organizagoes.

Embora o relatério referido destaque eventos relacionados com doengas ocupacionais como os mais causadores de

disrupgoes nos ultimos 12 meses que antecedem o relatério, os ciberataques constam como 0s eventos que mais

preocupam para os 12 meses futuros, baseados em inquéritos realizados. Esta ¢ uma informac¢ao que nao considera

os impactos da pandemia COVID-19, uma vez que os inquéritos foram realizados antes da propagacao da pandemia.

Risk and threat assessment
— past twelve months

Risk and threat assessment
— next twelve months

Consequences
of disrupfion

Leading causes of disruption over the
past 12 months (Risk index Rating)

<) 139
R
Qs

Lack of talent/key skills:

11.5

Cyber-attack

;u;:h;hrnch:

Leading causes of disruption over the
nexi 12 months (Risk index Rating)

Cyber-attack and

data breach:
= 6.4

IT and telecom outage:

5.4

Exfreme weather events:

4.9

Crifical infrastructure
failure:

4.7

Lack of talent/key skills:

4.5

Leading impacts or consequences of
disruption over the past 12 moaths

Loss of productivity:

69.3%

Negative impact on staff
@ morale/wellbeing:

42.8%

@ 55

@'@ Loss of revenue:

O 36.3%

Figura 4.1 Analise de Riscos e Ameagas nos ultimos 12 meses, proximos 12 meses e consequéncias das
disrupgoes, tendo por base inquéritos realizados em 2020

Fonte BCI Horizon Scan Report 2020 (p.7)

O ano de 2019 ¢é o primeiro desde 2014 em que os ciberataques nao sio a principal causa de disrupg¢ao nas

organizagoes, tendo dado lugar as doencas ocupacionais que nao incluem as pandemias como o caso do

COVID-19 de grande impacto durante o final 2019 e a acontecer ao longo de 2020.
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[clountry legislation often requires all health incidents to be recorded and monitored
which conld influence an organization’s ability to more accurately track and monitor

this kind of incident. In contrast, smaller IT or telecom ontages may not be so
diligently recorded. (BCI Scan Report, 2020, p.11)

Com o surgimento da pandemia COVID-19 em diversos continentes e com maior intensidade no inicio de
2020, tendo os primeiros casos sido relatados no final de 2019 na China, ¢ muito elevada a probabilidade de os
eventos disruptivos relacionados com a saude se manterem a principal causa de disrup¢do nos proximos

tempos.

Importa por isso que as organizacOes dirijam as suas estratégias de CN neste sentido, nao esquecendo todas as
outras possiveis formas de disrupcio, alterando desta forma os trabalhos de auditoria a realizar sobre estes
temas, cobrindo de forma mais completa todas estas novas preocupagoes emergentes.

| Rk | Frequenoy |

Health ncident (cccupational disease,

reporiable ocrupaﬁoc"lal disease, 7.5
stress/mental health, increased
sickness absence)
BBl 17 and telecom outage 6.4
Safety incident (personal injury,
fatality, asset damage, dangerous 6.7
occurrence, reportable incident)
B Lock of talent/key skills 5.6
BBl cyber-attock & data breach 64
- Naon-occupational dissase 59
B Procuct sstety recall 5.2
. Extreme weather events 51
(e.g. floods, storms, freeze, etc.)
- Interrupfion fo utility supply 53
BB exchange rate volatity 54
- Natural resources shortage 4.9
B Lone sttacker/active shooter incident 45
Il roiiical violence/civil urrest 47
Introduction of new technology 46
(loT, Al, Big data)
- Regulatory changes 4.3
B8 criticalinfrasiructure faiture 40
B Higher cost of borrowing 46
B criorcement by reguiator 39
Natural disasters 4.0
{earthquakes, tsunamis, efc.)
BB suepiy chain disruption 43
BBl Ereroy price shock 43
B8 roiiical change 39

Figura 4.2 Lista de riscos causadores de disrup¢ao nos ultimos 12 meses, base 2020

Fonte: BCI Horizon Scan Report 2020 (p.14)
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Os ataques informaticos estao no topo das aten¢oes da maior parte dos profissionais, em grande parte porque
estes ocorrem diariamente e obrigam regularmente as empresas a tomar agoes preventivas e corretivas. No
entanto este tipo de ataques na sua maioria nao tem um impacto tio severo como um desastre natural ou uma

pandemia, que ocorrem com menos frequéncia.

There are cyber-attacks all the time, but currently not so severe that our core area of responsibility is targeted and

affected. “Solutions Manager, Technology, Netherlands”(BCI Horizon Scan Report, 2020, p.12)

As organizag¢oes nao podem deixar de estar preparadas para os varios casos e devem-se prevenir adequadamente

para cada eventualidade.

- Cyber-aftack & data breach 34
- [T and telecom outage 3.0
Extreme weather events 29
(e.g. floods, sforms, freeze, eic) =
- Crifical infrastructure failure 23
Bl Loc of talent/key siills 26
- Regulatory changes 2.6
Natural disasters (sarthquakes, 20
tsunamis, fc.)
B8l ~terruption to utiity supely 26
Introduction of new technology 26
(1T, Al, Big data)
HB roitical change 2.4
Bl suoply chain disruption 22
Safety incident (personal injury, fatality,
asset damage, dangerous occurrence, 2.5
reportable inddent)
B Lone attacker/active shooter incident 1.8
- Enforcement by regulator 24
Health incident (occupational disease,
reportable occupational disease, 2.4
stress/mental health, increased
sickness absence)
B8 roivical vicience/civi unrest 24
- Exchange rate volatiiity 24
B8 Higher cost of borrowing 19
Energy price shock 19
- Natural resources shortage 1.7
- Non-occupations! disease 1.8
BB Product sefety recal 1.5

Figura 4.3 Lista de riscos causadores de disrup¢ao nos préximos 12 meses (previsao), base 2020

Fonte: BCI Horizon Scan Report 2020 (p.20)

Non-occupational disease is second from bottom of the table. This year’s Horigon Scan survey was carried out before
the outbreak of Coronavirus at the end of 2019, showing how quickly the landscape can change. (BCI Horigon
Scan Report, 2020, p19).

No relatério acima referido, ressalva-se a diferenca entre aquilo que foram os resultados dos questionarios e

apontada como principal preocupacio futura e o que realmente se passou nos meses seguintes.
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4.2 Consequéncias de Eventos Disruptivos

Os eventos causadores de disrup¢ao podem ter impactos muito diferentes dependendo da capacidade que as
organizag¢oes tém de mitigar as consequéncias com um adequado planeamento neste sentido ou até mesmo
absorver por completo estas consequéncias. Por outro lado, ha o caso de organiza¢des que nao estao de todo

preparadas e por isso alteram por completo a sua estratégia, negdcio, marca, ou no limite acabam por fechar.

Em 1988 no que ¢ considerado por muitos o primeiro ataque informatico em grande escala, de acordo com o
site do Federal Bureau of Investigation (FBI) publicado em 2018, foi desenvolvido o primeiro wor, que é um tipo

de software malicioso de propagacio rapida que se replica a si mesmo, propagando-se por outros dispositivos.

Este software acabou por ser libertado via Internet, acabando por infetar em apenas 24 horas, segundo

estimativas, cerca de 6.000 dos 60.000 equipamentos que na ocasiao se encontravam ligados a Internet.

Este foi um evento histérico sem precedentes e do qual terdo sido retiradas importantes ligbes, muito uteis para

a atualidade.

Vivemos numa época tecnolégica em constante evolugao. No entanto, nem em todos os casos sao os eventos

tecnoldgicos que estdo a causar maior impacto nas organizagoes.

De acordo com o BCI Horizon Report 2020 conforme podemos verificar na Figura 4.2, sio as altera¢oes
regulatérias que causam maior impacto financeiro nas organizagoes, aparecendo os ataques informaticos em

apenas quinto lugar, segundo a referida lista.

I e
(€000)

. Regulatory changes 1982.50

Safety incident (personal injury, fatality,

assef damage, dangerous occurrence, 1525.00

reportable incident)

Natural disasters

(earthquakes, tsunamis, efc.) 1067.86

Exfreme weather events

{e.q. fioods, storms, freeze, efc) $003.00
. Cyber attack & data breach 745.00
. Inferrupfion fo ufility supply 625.00
. Political violence/cvil unrest 587.50
. Intertuption to utifity supply 236.84
. IT and telecom outage 189.23
. Crifical infrastructure failure 155.00

Figura 4.4 Custo médio por tipo de evento disruptivo

Fonte: BCI Horizon Scan Report 2020 (p.28)
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5 CONTINUIDADE DE NEGOCIO COMO EVENTO SEGURAVEL

5.1 Cobertura de Interrupgiao de Atividade

Um aspeto adicional importante para as organizag¢oes que procuram as melhores formas de reduzir o impacto
de interrupgdes no negdcio pode ser a contratualizacdo de seguros que visem cobrir potenciais perdas

relacionadas com eventos disruptivos.

De acordo com o Insurance Information Institute (11I), uma organizagdo americana cujo principal objetivo ¢é
fornecer informacdo sobre seguros sem fazer qualquer tipo de comercializagio dos mesmos, «/bjusiness

interruption coverage also known as business income coverage, can help with operating expenses during the period of restoration.

A mesma fonte refere ainda sobre os tipos de cobertura existentes como sendo:

e Rendimentos liquidos com base em informagao financeira historica;
e Hipotecas, rendas e /leasings,
e Impostos;

e Processamento salarial de empregados.

O III quanto a situagOes para as quais nao existe por norma cobertura no Business Interruption Insurance indica as

seguintes:

e Itens danificados como resultado de um evento segurado (exemplo: vidro);

e Danos causados por inundagdes ou terramotos que sao cobertos por apolices diferentes;
e Rendimentos nio documentados na informacao financeira;

e Danos em infraestruturas;

e Pandemias, virus ou outras doengas infeciosas (exemplo: COVID-19).

Os custos relacionados com a contratualizagao deste tipo de seguros irdo depender de uma detalhada analise
de risco que deve considerar, o tipo de negoécio, nimero de empregados, avaliagdo de valores cobertos e o
histérico da organizag¢do com a seguradora. Complementarmente, também a localizagdo pode ser um fator
diferenciador dos precos praticados, pois determinadas posicdes geograficas podem proporcionar maior

exposicao a determinados riscos que eventualmente causam interrupgao na atividade (111, 2020).

No panorama nacional, diversas seguradoras apresentam solugdes comerciais que incluem cobertura de perdas
relacionadas com a interrupcao da atividade, sendo uma forma de tornar mais robusta a cobertura destes tipos

de riscos.
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5.2 Seguradora Tranquilidade “Outros Seguros”

A seguradora Tranquilidade apresenta a0 momento da consulta na sua pagina Internet e na sec¢ao “Outros

Seguros” uma solucdo em que:

[a]ssegura os prejuizos sofridos pela empresa resultantes da interrup¢do ou reducio da sua atividade, em
consequéncia de um sinistro de danos materiais que esteja garantido por um seguro de perdas diretas,
também subscrito na Tranquilidade. Por exemplo, em caso de um sinistro coberto por uma apélice de
multirrisco estabelecimento, o seguro de perdas de exploracdo garante eventuais prejuizos decorrentes da
interrupgdo ou paralisagdo da atividade da empresa. A contabilizacdo dos prejuizos provocados pela
interrup¢io da atividade pode revestir diversas formas: lucro liquido, lucro bruto ou encargos permanentes

da empresa

5.3 Seguradora Fidelidade “Multirriscos Nego6cios”

A Fidelidade, em alternativa, apresenta na sua solu¢ao “Multirriscos Negbcios™ entre as varias coberturas
possiveis, desde incéndios, inundag¢des, tempestades, entre outras, uma cobertura para a interrupgao da

atividade na organizagao.
Nas condi¢oes gerais disponibilizadas online a seguradora indica estar seguro

[o] pagamento, até ao limite do valor fixado nas Condi¢oes Particulares, da indemnizacio didria contratada,
durante a interrupgio total da atividade, em consequéncia direta da verificacio de um sinistro indemnizavel

ao abrigo das seguintes coberturas, quando contratadas.

As coberturas referidas sio as seguintes:

e Incéndio, A¢ao Mecanica de Queda de Raio e Explosao;
e Tempestades;

e Inundacdes e danos por Agua;

o Aluimento de Terras e fendmenos sismicos;

o Atos de Vandalismo;

e  Greves, Tumultos e Alteracdes da Ordem Publica.

Além das coberturas referidas, existe a possibilidade por exemplo de segurar os custos de reabertura da atividade

relacionados com publicidade. Importa ter em consideragiao que todas estas condi¢oes sao limitadas quanto ao

tempo durante e até ao qual, existe a real cobertura.
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5.4 Seguradora AIG “CyberEdge”

A seguradora AIG apresenta através da sua oferta “CyberEdge” a data da consulta na sua pagina Internet, uma
solu¢do concebida em especifico para a cobertura de “riscos cibernéticos nao cobertos por seguros de

responsabilidade civil convencionais.”

Este produto cobre riscos como a perda ou fuga de informacio e que sio muitas vezes causadores de pesadas

multas.

O seguro cobre eventuais perdas financeiras relacionadas com a apropriacao indevida de informagao e esta
preparado para apoiar as organizag¢oes na gestdo de crises relacionadas com falhas de seguranca, cobrindo
«custos de investigacao, honorarios juridicos e monitorizagdo de identidade das vitimas de violagao de

privacidade estao incluidos» (AIG, CyberEdge).

E ainda uma caracteristica do produto a cobertura de eventuais perdas de lucros relacionadas com a interrupg¢ao

do funcionamento dos sistemas informaticos, bem como, uma cobertura relativa a ¢yber extorsao.
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6 CERTIFICACOES EM CONTINUIDADE DE NEGOCIO

6.1 Enquadramento da Norma ISO 22301

A ISO 22301 é uma norma internacional para a GCN que define os requisitos para que esta seja passivel de ser
auditada e certificada. Comunica para os clientes e outras partes interessadas a garantia que a organizagao esta

preparada para responder e recuperar em caso de disrupcao, I'T Governance (fevereiro, 2019).
De acordo com a ISO 22301 (2019 p. 0.1):

[t]his document specifies the structure and requirements for implementing and maintaining a business continuity management
system (BCMS) that develops business continuity appropriate to the amount and type of impact that the organization may or

may not accept following a disruption.

Para as organizagdes que procurem certificagio em matérias de continuidade de negdcio, a ISO 22301 sera a

base daquilo que serdo os planos elaborados e certificados por uma entidade isenta e capacitada para tal.

No BCI Horizon Scan Report 2020 é possivel constatar também que a adogao desta norma por parte das

organizagoes tem vindo a crescer no ultimo ano.

20.5% of respondents report their organization is certified to 1SO 22301: an increase of 6.7 percentage points on 2018.
71.0% of organizations now get certified fo the standard or use it as a framework — the highest percentage ever recorded in the
Horizon Scan Report (BCI Horizon Scan Report 2020, p.6).

A composicao de um Business Continuity Management Systemr (BCMS) de acordo com a ISO 22301 (2019 p. 0.1)

passa pelo seguinte:

e a policy;
o competent people with defined responsibilities;
o management processes relating to:

o policy

o planning

o implementation and operation

o performance assessment

o management review

o continual improvement

o documented information supporting operational control and enabling performance evaluation.

6.2 Ciclo de Deming

No que se refere a modelos, a ISO 22301 (2012 p. V) apresenta-se sob um modelo conhecido por Plan-Do-
Check-Act (PDCA), referindo-se como «a model to planning, establishing, implementing, operating, monitoring, reviewing,

maintaining and continnally improving the effectiveness at organization’s BCMS».
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6.3 Consideracdes sobre a Norma 22301

Grande parte das organizagdes valorizam a norma ISO 22301 como uma importante fonte de informagao sobre
procedimentos e conceitos para as suas politicas de continuidade de negdcio, no entanto apenas uma parte
procura a certificagdo. De acordo com o BCI Scan Report 2020 (p.34) «([t|he primary reason given by 56.6% of

respondents for not obtaining certification to ISO 22301 is due to no business requirement.

Importa clarificar se as organizag¢des que autonomamente desenvolvem as suas politicas de continuidade de
negobcio, sem necessidade da certificagdo, serao capazes de o fazer com a mesma robustez que as que sao
certificadas? Sera que as orientagoes existentes para os setores que ainda nao estdo regulamentados nestas

matérias, sio uma forma de contribuir para a melhoria das praticas a nivel global?

Para algumas organizagGes este panorama pode de facto nio fazer sentido. No caso do setor bancario, a procura
por uma certificagdo adicional quando o proprio setor ja esta fortemente regulamentado nestas matérias pode
nao fazer sentido. «As mentioned previously, some organizations in regulated sectors felt it unnecessary to adbere to the standard

due to having to comply to strict industry regulations» (BCI Scan Report 2020, p.34).

We bave our own internal andit function to carry ont andits 3-4 times a_year against what we say we’re going to do in our
business continuity program with reference to 1SO 22301. We don’t think that certification will add too much of an additional
cost, but the bad thing for us wonld be the reputational risk of losing the certification. We therefore like the standard and use
it to carry out audit measures against that, but we will not certify against it.”«Business Continuity Manager, National

Government, United Kingdom” (BCI Scan Report 2020, p.35).

Existira um risco acrescido para o mercado quando as organizagdes niao procuram avaliagdes externas e
independentes para as suas politicas de continuidade de negocio, sendo que assumidamente no relatério
anteriormente referido, ndo o fazem em parte com receio de eventualmente perderem a certificagao e

mancharem a sua reputa¢ao?

6.4 Certificagoes DRII

Além da certificagao ISO ja referida, que abrange as politicas de continuidade de negécio de uma organizagao,
existem organizagoes especialistas em Business Continuity e Disaster Recovery que formam e certificam profissionais

e organizacoes nestas matérias.

As certificagdes em continuidade de negécio tém como objetivo dar um reconhecimento a nivel global aos
profissionais desta area e podem servir como uma seguran¢a para as organizagdes, uma vez que tendo
profissionais certificados nas empresas, o nivel de confianca estabelecido nas suas politicas de continuidade de

negobcio deve aumentar.
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Sendo de alguma forma facil encontrar e pesquisar on/ine diversas organiza¢des que oferecem certificagdoes em
Business Continuity ou Disaster Recovery, no decorrer da presente investigagdo e nos exemplos dados em seguida
sao consideradas apenas duas organizagoes, tidas como das mais relevantes a nivel mundial e utilizadas noutros

pontos como fontes para este projeto.

O Disaster Recovery Institute International (DRII) é o mais antigo instituto a fornecer apoio as empresas a nfvel mundial
em matérias de continuidade de negdcio e recuperagio de desastre, através de formagoes e certificagdes. Esta
organizacao esta sediada no Estados Unidos da América e esta também representada na Europa em Londres. Tem

também presenca noutros locais através de filiais autorizadas que representam a organizagao.

Em Portugal, as formagdes e as certificagdes do DRII, a data da elaboracido da presente investigagdao, sio

representadas pela empresa Behaviour - Formagao e Consultoria, Lda com sede em Lisboa.

Na consulta a pagina da Internet do DRII, é possivel verificar certificacdes em duas grandes areas; certificagoes

de individuos e certificagdes de organizagdes.

No ambito da certificagdo de organizagbes, o processo de aprovacao da certificacao Center of Excellence in

Resilience disponivel na pagina do DRII, ocorre da seguinte forma:

[a]n exctensive approval process and qualifying protocols help to ensure the appropriate level of knowledge and proficiency of an entity's
BCM prograns; including an onsite inspection of the company, credentials, ethical practices, and BCM training records/ documentation,
Jollowed by an interview. Each assessment team will be led by an ANSI [American National Standards Institute] accredited
excaminer and a Certified Business Continuity 1ead Anditor (CBCLA) who has extensive andit experience.

O DRII disponibiliza ainda varias areas de certificagio em continuidade de negdcio para individuos,

nomeadamente certificacdes em:

o Continuity;

o Advanced Continnity;

o Vendor,

o Audit;

o Cyber Resilience;

o Healthcare Continuity;
o Public Sector Continuity;

o Risk Management;

Detalhando os dois tipos de certificagdo relacionadas com auditoria, é disponibilizada a possibilidade de obter

Certified Business Continuity Auditor detalhado na pagina do DRII como:

specialist who can verify the effectiveness of an organization's business continuity program against the landscape of standards,
guidelines and industry regulations. Internally or externally, the CBCA demonstrates an ability to validate and evaluate plans

based on any applicable standard.
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A outra certificagao, a um nivel individual e que é também disponibilizada pelo DRII é a de Certified Business

Continuity 1 ead Auditor detalhada no sitio Internet a data da consulta como:

a professional certification for andit team leaders. The requirements to be a CBCLA reflect significant andit experience as well
as extensive understanding in emergency management, enterprise risk management and business continuity. Those who have

been responsible for planning, scheduling and implementing an andit program are excellent candidates for CBCLA.

6.5 Certificagées BCI

O Business Continuaty Institute (BCI) é uma organizagao sediada no Reino Unido e presente a nivel global cujo
ambito da atividade é a continuidade de negocio e resiliéncia das organizagdes. Através de formacdes,
certificagdes e partilha das melhores praticas sobre continuidade de negocio, o BCI apoia os individuos e as

organizagoes a serem mais resilientes perante eventuais adversidades.

O BClI disponibiliza a possibilidade de obter o Certificate of the Business Continuaty Institute (CBCI) como uma forma de provar

ao mercado conhecimento e construir uma rede de contactos a nfvel global sobre resiliéncia e continuidade de negdcio.
De acordo com a pagina de Internet do BCI a data da consulta:

[tlhe CBCI Certification Course is the BCI's number one conrse that teaches you the fundamentals to implement a Business Continuity

Management (BCM) programmae into your organization and provides you with a solid base for a career in business continuity and resilience.

Esta certificacio abrange conteidos desde meros introdutérios da continuidade de negbcio, a como
desenvolver, implementar e manter as politicas de gestao de continuidade de negdcio, bem como, informagio
sobre as melhores praticas do mercado. Para as organizag¢oes, o BCI oferece a possibilidade de Corporate
Partnership como um apoio para as organizagoes se tornarem mais resilientes. Ainda de acordo com a pagina

Internet do BCI a data da consulta, ¢ referido sobre Corporate Partnership, o seguinte:

[b]y empowering all staff; not just those responsible for business continuity, with basic awareness and knowledge it
will help your organization if a crisis or incident occurs, helping you to recover quicker and save time and money. It

also demonstrates to stakeholders your commitment to business continuity and resilience.

ZURICH

Figura 6.1 Grupos de empresas clientes Corporate Membership do BCI

Fonte BCI Corporate Membership
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7 AUDITORIA A SGCN

7.1 GCN como Matéria Auditavel

Recorrendo ao modelo de GCN disponibilizado pela ISO 22301 podemos verificar como parte da avaliagdo
do desempenho do sistema implementado, a existéncia de Auditorias Internas. Sobre este tema, a ISO 22301

(2019, p. 9.2.2) refere que as organizagdes devem:

e DPlanear, implementar e manter programas de auditoria que incluam a frequéncia, métodos,
responsabilidades, requisitos de planeamento e reporting, que deverao ter em consideragdo a importancia
dos processos e das auditorias anteriores;

e Definir os critérios das auditorias e a sua abrangéncia;

e Seclecionar os auditores e conduzir as auditorias de forma a garantir a sua objetividade e independéncia
no processo de auditoria;

e  Garantir que os resultados das auditorias sao reportados as chefias que interessam;

e Manter documentadas evidéncias da implementagao de programas de auditoria e os seus resultados;

e Garantir que quaisquer medidas corretivas sdo aplicadas sem que sejam eliminadas inconformidades
detetadas, bem como, as suas causas;

e  Garantir que o fo/low-up das auditorias inclui a verificagao das medidas tomadas e quais os resultados da

verificacio feita.
Neste sentido, o Iustitute of Internal Auditors (11A) define auditoria interna como:

auditoria interna é uma atividade independente, de garantia e de consultoria, destinada a acrescentar valor e
a melhorar as operacdes de uma organizagdao. Assiste a organizacdo na consecucio dos seus objetivos,
através de uma abordagem sistematica e disciplinada, para a avaliagdo e melhoria da eficicia dos processos

de gestao de risco, controlo e governagio.

Cabe a cada organizagdo como forma de controlo interno e melhoria continua, desenvolver auditorias internas
robustas e abrangentes o suficiente de forma a que a administragdo, a quem por norma reporta a auditoria,

tenha conhecimento da forma como funcionam as diferentes areas, face ao que esta planeado.

De acordo com CMVM et a/ (2010, p7) «o 6rgao de administragao deve considerar a gestdo da continuidade de
negdcio como constituindo parte integrante da gestao de risco, articulando-a também com as politicas de

controlo interno da instituicao.

7.2 Importancia da Auditoria a PCN

Swanson (2013) indica que auditorias internas a seguranca dos SI, PCN e PRD, sio altamente recomendadas. A
gestdo de topo / administracio deve garantir que, efetivamente, os planos estdo preparados para serem colocados

em pratica em qualquer momento e que a continuidade das operagoes esta assegurada de forma eficaz e eficiente.
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Uma analise independente dos PCN ou de recuperacao de desastre por parte dos auditores internos pode
fornecer informagdes objetivas sobre a adequagdo dos programas para prevenirem a nao continuidade do
negoécio em caso de falhas. Os PCN devem ser atualizados ao mesmo ritmo da evolugido do meio envolvente

da organizagao (Swanson, 2013).

Como noutras matérias, a auditoria a PCN é uma func¢do essencial de garantia e obtencdo de prova de
conformidade dos processos face ao definido inicialmente como objetivo. Bronack (2012), indica que uma

auditoria a PCN no ambito dos SI ¢é essencial e verifica os seguintes aspetos:

¢ A adequagio nivel de abrangéncia do plano;
e A disponibilidade dos processos e pessoas para implementar do plano;
e (s testes efetuados;

e A verificacdo das funcOes diarias necessarias para que o plano possa ser posto em pratica, a qualquer

momento e de forma eficaz;

Bronack divide a auditoria a PCN em trés grandes componentes:

e Validacio do PCN;
e Identificacao e validagao de medidas preventivas e que visem facilitar a continuidade;

e Analise das evidéncias sobre o desempenho das atividades que garantem a continuidade e recuperag¢ao;

7.3 Auditoria Interna

A auditoria interna sera fundamental para as organizag¢oes que disponham de um SGCN pois esta fungao ira
trazer um determinado grau de confianca nas politicas existentes, essencial para a manutencao do normal
funcionamento destes planos. Ao longo da presente investigacao, procura-se demonstrar a evidéncia que a
auditoria interna ira desempenhar importantes fungdes, quer nas organizag¢des inseridas em setores

regulamentados, quer nas organizagdes que procuram obter certifica¢cdes nestas matérias.

Levanta-se assim a questao se as restantes organiza¢des nao influenciadas por regulamentagoes ou certificagoes,
tém como pratica a realizagdo de auditorias sobre matérias de continuidade de negécio. E ainda, se a nio
realizagao destes trabalhos pode trazer eventuais consequéncias negativas nao so para as organizagdes, mas para

todo o mercado?

A auditoria interna serd um processo desempenhado por uma equipa independente tendo por base documentos
na procura de evidéncias de que as matérias de continuidade de negdcio estao em conformidade com os critérios
definidos para a auditoria. «Os processos de continuidade de negdcio podem ser considerados eficientes quando

os resultados indicam que ha um processo estruturado de auditoria interna». (Manoel S.S, 2019, p.292).
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Em parte, sera a partir dos resultados desta auditoria interna que a administragao ira fazer a sua revisao das

politicas de gestao de continuidade e determinar se existem ou nao ac¢oes a serem tomadas num sentido de

correcao ou melhoria.

Deve existir um plano de auditoria na organizacao que defina a regularidade das auditorias a acontecerem, bem

como, um responsavel pelos trabalhos realizados. Como para outras matérias auditaveis pode nio existir alguém

nas equipas de auditoria com conhecimentos para desempenhar as fun¢oes necessarias e nesse caso deve ser

nomeado alguém com experiéncia nestes assuntos para fazer parte dos trabalhos (Manoel S.S, 2019, p.292).

O autor refere ainda neste seguimento, que no plano de auditoria podem estar incluidos os seguintes aspetos:

e  Objetivos para o plano de auditoria e auditorias individuais;

e Abrangéncia/nimero/tipos/duracio/ localiza¢oes/programacio de auditorias;

e Procedimentos do plano de auditoria;

o (Critérios de auditoria;

e Métodos de auditoria;

e Seclecio das equipas de auditoria;

e Recursos necessarios, incluindo viagens e alojamento;

e Processos para tratamento da confidencialidade, seguranca da informagao, saude, seguranca e outros

assuntos similares.

As figuras 7.1 e 7.2 apresentadas de seguida exemplificam de uma forma genérica uma lista de verificaciao de

conformidade de processos auditados.

Exemplo de lista de verificagdo de conformidade num processo de auditoria.
L. Conformidade SIM L. .
Requisitos Fonte » Evidéncias Observagbes
ou Nao
- Estdo documentados
Documentagao interna
- ] os trabalhos
Requisito A |relacionada com
. relacionados com o
Requisito A
requisito A
Confirmacio externa Entidade externa
Requisito B |relacionada com confirmou condigoes
Requisito B relacionados com
Requisito B
Resultado de Avaliages foram
avaliagdes .
Requisita C _t; positivas
relacionadas com relativamente ao
Requisito C Requisito C

Figura 7.1 Exemplo de lista de verificagao de conformidade num processo de auditoria

Fonte autoria propria

42



EXEMPLO DE LISTA DE VERIHEA(;.SLD - Processo auditado - Recursos Humanos

da organizacio
Cmais

como isso impacta o
EH?

Reguisito Fonte Conformidade Evidencias Observacao
da ABNT r % {buscar) )
NER ISO SIM ou NAD
22301
Clausula 4 - | Analize do Qual foi a saida da
Contexto contexto interno analize de contexto e

8.2.7 Analise
de impacto
no negocio

os resultados da
Analize de
Impacto no
MNegdcio

responsabilidades Die gquais requisitos
dos legais o BH deveria
requisitos legais estar ciente no evento
do incidente?
Clausula 5 - | Politica de Como o RH esta
Lideranca |Continuidade de cumprindo as
MNegocios responsabilidades das
Politicas?
Clausula Drocumento com Come o RH vai alocar

pessoas suficientes
para voltar &
normalidade em
apenas os dias
escritos no RTO?

8.2.3
Processo de
avaliacao de
riscos

Resultados do
processo de
avaliacdo de
riscos

Cual & o apetite aos
riscos da organizagio e
como isso afeta o papel
do RH?

Figura 7.2 Exemplo de lista de verificacao de um processo auditado

Fonte Manoel S.S (2019, p.297)

De acordo com Swanson (2013), uma auditoria interna a PCN pode incluir, além de outros, os seguintes testes:

e Entrevistas aos principais Stakeholders e participantes dos programas de continuidade;

e Revisao da documentagao do projeto, o seu planeamento e outros documentos relacionados com TT;
e Revisao dos planos através da verificacdo que estes sao completos, apropriados e atualizados;

e Verificagdo dos tempos de recuperagao e obtengao de prova de que siao possiveis de atingir;

e EBxaminacido da informacio obtida nos testes efetuados, procedimentos e comunicagoes por parte da

gestao referentes a situagoes de BCP ou DR que possam ocorrer e o que os colaboradores devem fazer;
e Revisao dos planos de testes a efetuar e dos resultados dos testes ja efetuados;
e Avaliagdao dos funcionarios mais relevantes quanto a sua preparagao e conhecimento dos procedimentos;
e Revisao do impacto que novas leis ou regulamentos possam ter nos planos;

e Revisdao de contratos e prontidao dos servigos relacionados.

7.4 Auditoria como Base para a Certificagiao

O trabalho de auditoria, conforme ja referido, tem um papel importante como garantia de conformidade do planeamento

de continuidade de negdcio face a0 que sao os requisitos das organiza¢oes ou dos modelos a serem aplicados.
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Manoel S.S (2019, p.66) detalha os passos mais comuns para a certificagio da norma ISO 22301, adaptada para o

Brasil, da seguinte forma:

¢ Implementa¢iao do sistema de gestio de continuidade de negbcio;
e Auditoria interna e analise critica da gestao de topo;

e Selecdo do organismo de certificagao;

e Auditoria de pré-avaliagao (opcional);

e Auditoria fase 1 e auditoria de fase 2;

e Auditoria de acompanhamento (opcional);

e Confirmacio do registo;

e Auditorias continuas de melhoria e vigilancia.

Segundo o autor, antes de existir a primeira auditoria, o sistema de gestdo de continuidade de negécio ja deve
estar implementado, s6 assim dando lugar a primeira auditoria que sera interna e que valida deste modo a

preparacdo para a procura de certificagao.

A auditoria de pré-avaliagdo sera uma auditoria opcional que pretende «identificar qualquer lacuna possivel

entre o seu SGCN e os requisitos da Norma» (Manoel S.S 2019, p.67).

A auditoria caracterizada como fase 1, tera como objetivo a verificagido da conformidade entre os requisitos da

norma, os objetivos da organizagao e o sistema implementado pela organizacio.

A auditoria de fase 2 de acordo com o autor, diferencia-se da primeira por adicionar a verificagio de que o
planeado esta de facto implementado na organizagao e se tem a capacidade de ajudar a organizagao a atingir os

seus objetivos, mantendo sempre presente os requisitos da norma.

Quanto a auditoria de acompanhamento, sendo esta uma fase opcional, aplica-se no caso de existirem nao

conformidades e em que seja solicitada uma validagao das medidas tomadas neste sentido.

Por fim é referida a auditoria de acompanhamento e vigilancia que sera executada pela entidade certificadora e
visa garantir que continua a existir conformidade com a norma e os objetivos da organizacio, havendo espago
para a introducao de melhorias. O autor neste caso faz referéncia a uma periodicidade de pelo menos um ano

(Manoel S.S 2019, p.67).

O modelo acima referido ¢ detalhado quanto aos diferentes processos de auditoria. Serve apenas como exemplo
de uma forma de trabalho. Existem decerto formas diferentes, mas o importante ¢ a utilizagao de boas praticas,

com o intuito de demonstrar a importancia da auditora aos SGCN na procura de certificagdo.
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8 COMPONENTE EMPIRICA

8.1 Entrevistas realizadas

Numa fase inicial da investigacdo e no ambito do que foi considerada a componente empirica do presente
trabalho, foi desenvolvido um conjunto de questoes disponibilizadas no Anexo 3, que levantavam algumas das
davidas principais sobre o tema. Estas questdes foram utilizadas em duas entrevistas realizadas e que tiveram
como objetivo a validagdao da pertinéncia das mesmas bem como retirar algumas consideragdes importantes

sobre o tema, que sdo expostas de seguida.

Relativamente as entrevistas realizadas uma delas foi feita com um diretor de Risco Operacional de uma instituigao
financeira, um banco que atua no mercado portugués. Trata-se de um contacto de grande importancia para a
investigacdo desenvolvida, uma vez que pertence a uma area fortemente regulamentada e auditada, sendo a

componente de continuidade de negdcio um dos fatores criticos objeto de regulamentacio existente.

A segunda entrevista foi realizada com um diretor de seguranga a nivel nacional de uma empresa lider na area

da logistica a atuar no mercado ibérico.

Uma das primeiras questdes abordadas centrou-se no tema da diferenciacao dos conceitos de continuidade de
negocio e recuperacao de desastre. Ao longo da investigacao realizada no ambito da dissertagao, embora as
principais fontes facam uma clara distingio entre uma matéria e outra, por vezes até siao referidos
departamentos que em teoria estao separados, para que esta distingao possa ser feita em termos operacionais,

as organizagoes precisam de ter uma estrutura desenvolvida o suficiente para que possa suportar esta separagao.

Foi entdo necessario questionar se estas organizagdes, consideradas empresas com notoriedade no nosso
mercado, fazem de facto esta distingao. No caso da organizacao que representa o setor bancario nao existe uma
separac¢do entre as duas fung¢des, nem sequer um departamento exclusivamente responsavel pela continuidade

de negdcio, uma vez que esta ¢ uma responsabilidade do departamento de risco operacional.

No entanto, provavelmente por for¢a das regulamentacSes e auditorias, os processos definidos estao de acordo
com esta diferenciagao e talvez apenas por uma questdo de dimensdo nio existam pessoas a trabalhar

exclusivamente nestes assuntos.

Esta diferenciagdo é possivel de verificar, pois existem trés cenarios possiveis de desastre para os quais a
organiza¢ao esta preparada, sendo eles, desastre fisico (incéndio, terramoto, inundagdo, entre outros), cenario
de uma pandemia (virus ou outras doengas contagiosas que ponham em causa a integridade dos colaboradores)
e o cenario de desastre tecnolégico (ataque informatico ou falha dos sistemas). Desta forma podemos constatar

os dois primeiros cenarios no ambito de PCN e o dltimo mais numa vertente de PRD.

No caso da empresa pertencente a area logistica, a resposta obtida foi mais clara, tendo sido dada a indicagao

que esta separa¢ao nao tem de existir necessariamente e que estas duas matérias sao indissociaveis.
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Possivelmente por este ultimo setor por nao ser regulamentado e em principio a organiza¢ao nao ser auditada
nestas matérias, nao exista uma maior conformidade com a distingao apresentada pelas principais referéncias

bibliograficas.

Outra questdo considerada relevante pata o estudo foi o envolvimento da gestido de topo / administracio na
elaboragio e testes efetuados no ambito da continuidade de negdcio. Sobre este tema existe conformidade nas
respostas, na medida em que os decisores maximos da organizagdo devem aprovar os planos elaborados e por

isso estarem envolvidos nos mesmos.

O tema da certificagio ISO 22301 foi outro dos assuntos abordados. Foi consensual a importancia desta
certificagdao, ou qualquer outra que influencie as organizagdes a ter presente a importancia dos processos
definidos nos planos e dos testes regulares a serem efetuados. Por norma a pressao de auditorias ou de
necessidade de apresentar certificagbes a terceiros, ¢ o que leva as organizagoes a estarem melhor preparadas

para estes eventos.

Um dos fatores apresentados com importantes no desenvolvimento dos PCN ou PRD sio as medidas
alternativas para eventuais eventos disruptivos em terceiros, cujos servicos sejam essenciais para a organizagao.
Por exemplo, na eventualidade de falha de algum dos principais fornecedores, ¢ importante que a organizac¢ao
esteja preparada para continuar. Este é um ponto que foi consensual nos entrevistados. Uma das solugbes
apresentadas e que estd em pratica, passa pela existéncia de clausulas de continuidade nos contratos com

fornecedores.

Em seguimento, foi abordada a questao da hierarquiza¢ao dos fornecedores por ordem de importancia a constar
nos planos a serem desenvolvidos. Embora todos os fornecedores sejam importantes, certamente existe uma
parte deles que é facilmente substituida em qualquer altura, mesmo nao se tratando de algum evento disruptivo.
Outros eventualmente serdo mais exclusivos, desta forma importa que existam planos bem definidos para

alternativas em caso de necessidade.

Uma consideragao importante que foi retirada é de que esta hierarquizagdo niao deve ser abordada por uma
mera observacdo dos fornecedores, mas sim dos processos cruciais da organizac¢ao e por sua vez, quais sao 0s

fornecedores envolvidos nestes processos.

A regularidade dos testes foi outro dos assuntos mitigados. E possivel considerar que os testes devem realmente ser
efetuados, pelo menos, numa base anual. Esta base temporal ndo significa que seja feito, por exemplo, um simulacro

por ano, mas sim um evento simulado em termos anuais para cada cenario chave contemplado no plano.

No caso da institui¢ao financeira que tem varios cenarios, nao é possivel testar num udnico dia todas as
possibilidades, podendo estas simula¢gdes durarem varios dias, semanas, ou serem repartidos por fases ao longo
do ano. Este é um tema que dependera sempre da complexidade dos planos, bem como, da capacidade que a
estrutura da organizacdo tem para suportar estes testes. Uma organizacdo considerada resiliente devera ter

documentadas as evidencias dessa resiliéncia e este sera um dos pontos sobre onde devem incidir as auditorias.
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Quanto ao envolvimento e conhecimento sobre os planos de todas as pessoas da organizac¢ao, foi possivel

observar um grau de maturidade diferente nas respostas das organiza¢oes em analise.

Enquanto a organizagdo na area logistica indica claramente que apenas as pessoas consideradas chave estdo
envolvidas, a institui¢ao financeira, embora tenha também um grupo de pessoas chave e com fungdes mais
especificas, indica que todas as pessoas devem ter conhecimento dos planos e da sua missao no caso da ativagao

dos mesmos.

8.2 Enquadramento do Questionario

Ainda no ambito da componente empirica do presente trabalho foi desenvolvido um questionario que foi
distribuido a profissionais com experiéncia em matérias de continuidade de negdcio, com o objetivo de através

da amostra possivel verificar quais as praticas mais comuns.

Adicionalmente foram obtidas algumas opinides sobre os diversos assuntos abordados no questionario através
de comentarios deixados pelos inquiridos ao responderem as questdes. Estas opinides foram utilizadas para

que se possam tecer algumas consideragdes relevantes além das respostas diretas as diversas questoes.

O questionario foi desenvolvido com o apoio do, a data, Chief Information Security Officer (CISO) do Gabinete
Nacional de Seguranca, Sr. Tenente-Coronel Agostinho Valente, que com a sua experiéncia em matérias
relacionadas com continuidade de negdcio e certificagdo nesta area, deu um importante contributo na defini¢ao

de um questionario que abordasse os assuntos mais essenciais sobre a continuidade de negécio.

Uma das primeiras dificuldades encontradas inicialmente, foi a disponibilidade dos inquiridos em falar sobre
assuntos que sao considerados sensiveis para as organizagoes, tendo o anonimato das respostas sido a solugao

encontrada para facilitar chegar a amostra final.

O questionario inicial e de elaboragao propria era composto por 6 questdes iniciais de caracterizagao da amostra
e 25 questdes abertas sobre o tema continuidade negdcio. Este questionario foi utilizado em duas entrevistas
realizadas com o objetivo de validar o conteudo das questdes e eventualmente encontrar junto dos profissionais

em questdo assuntos que pudessem estar em falta abordar no questionario.

As realizagOes das entrevistas referidas anteriormente serviram além das conclusdes ja apresentadas, para validar

o conteudo das questdes que serviram de base para a formagao do questionario final.

Ao ter sido estabelecido o contato com o Sr. Tenente-Coronel Agostinho Valente foi apresentado o
questionario inicial referido anteriormente bem como a dificuldade até entdo em encontrar profissionais com

experiéncia nestas matérias dispostos a contribuir para o estudo.

Uma das recomendagdes feitas e que foi considerada foi a redu¢ao do nimero de questdes sobre continuidade
de negdcio, passando assim o questionario a manter 6 questoes de caracterizagao, mas reduzindo para 13 o

numero de questdes sobre continuidade de negocio.
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Este foi um ponto essencial para tornar o questionario menos extenso e mais frzend/y, possibilitando a obtengao

de um numero de respostas maior que o que estava a acontecer inicialmente.

As questdes principais sobre o tema continuidade de negécio foram elaboradas de forma a que as respostas
pudessem ser de Sim ou Nao, havendo no entanto espago para comentarios com o intuito de eventualmente

surgirem recomendagdes, conclusdes ou explicagdes sobre os diversos assuntos.

Este questionario final foi elaborado e distribuido através da plataforma on/ine e gratuita para as suas fungdes

mais bésicas, Survio.

Quanto a distribuicdo do questionario esta foi feita através da partilha do link com diversos contactos a nivel
pessoal e profissional que foram surgindo de individuos com experiéncia. Por sua vez os contactos
estabelecidos foram sugerindo novos contactos ou passando o questionario a colegas com experiéncia nestas

mesmas matérias.

O numero final de respostas validadas e a partir do qual os dados foram trabalhados foi de 36 respostas.

8.3 Resultados do Questionario Final

8.3.1 Questio 1. Qual é o tipo de organizagio (Publica, Privada, Terceiro Setor) onde

trabalha?

Tipo de organizacao
35
30
25
20
15

10

—

Privada Outro Publica

Figura 8.1 Tipo de organizagao.
Fonte elaboragao prépria

A amostra obtida é predominantemente de pessoas que trabalham em organizagdes privadas, sendo das 36

respostas totais apenas 2 do setor publico e 1 classificada como de outro tipo, por se tratar de uma IPSS.
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8.3.2 Questio 2. Qual é o setor de atividade da organizagido onde presta as atuais

fungdes?

Setor de atividade
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Figura 8.2 Setor de atividade

Fonte claborac¢io prépria

Tendo sido tomada a opgao de as respostas serem livres, ocorrem algumas situagdes em a resposta nao se
enquadra exatamente com aquilo que é esperado. Por exemplo as respostas classificadas como n/a foram
respostas em que foi dito em que departamento da prépria organizacio desempenhavam fungdes, quando o

objetivo seria o setor em que a empresa se enquadra.

Algumas classificagdes nao sio necessariamente indissociaveis, por exemplo seria possivel classificar as
organizagoes do setor financeiro e de consultoria como servigos. No entanto a experiéncia inicial de contacto
com profissionais da area foi que nem todos estavam dispostos a indicar o minimo de informagao que pudesse
ajudar a identificar as organizagdes. Por este motivo foi dada a liberdade de que conforme se sentissem mais

confortaveis detalhassem mais as suas respostas.

O nimero de respostas obtidas no setor financeiro, em que inclui as respostas de banca e seguros, é sem duvida
uma forte contribuicdo para o presente trabalho uma vez que se trata de um setor regulado em termos de

politicas de continuidade de negdcio.

Esta caracteristica da amostra permite assim a diversifica¢io com entidades nao reguladas, tornando os

resultados menos influenciados por este fator.
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8.3.3 Questido 3. Qual é o cargo/posi¢do que ocupa na organizagio?

Cargo que ocupa ha organizagao
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Figura 8.3 Cargo que ocupa na organiza¢ao

Fonte claborac¢io prépria

A terceira questao pretende apurar o cargo desempenhado pela pessoa que esta a responder ao questionario,

tendo neste aspeto a amostra superado as expectativas iniciais de um numero inferior de cargos de chefia e

diretamente relacionados com a continuidade de negocio.

A destacar das 36 respostas apenas 2 classificadas como técnicos e 3 em outras funges nao relacionadas

diretamente continuidade de negdcio.

Embora estas outras fun¢des pudessem a partida ser um fator que invalidasse a resposta por puderem nao ter

conhecimento suficiente sobre os assuntos abordados, os questionarios foram apenas passados a pessoas com

expetiéncia em continuidade de negécio ou em cargos de chefia/ administracio.

Significa isto que terao respondido ao questionario por indicagao de alguém com experiéncia nestes assuntos

ou em cargos de chefia/ administracio de organizacoes, tendo pot isso as respostas sido consideradas validas.
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8.3.4 Questio 4. Qual é o numero total de empregados?

Numero de trabalhadores da organizacao em que
presta servigos

35% 33%
30% 28%
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19% 19%

20%
15%
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Menos de 50 Entre 50 e 499 Entre 500 e 2999 3000 ou mais

Figura 8.4 Numero de trabalhadores da organizacdo em que presta servigos

Fonte elaboracao prépria

O numero total de trabalhadores permite ter uma no¢ao da dimensao das organizagdes para as quais prestam
servicos os inquiridos, sendo que, conforme foi referido ao longo do trabalho, a dimensao das organizagoes é

um fator condicionante das politicas de continuidade de negdcio.

Os intervalos utilizados foram feitos com base na Recomendacao Da Comissao de 6 de Maio de 2003 relativa
a defini¢ao de micro, pequenas e médias empresas, publicada no Jornal Oficial da Unido Europeia, bem como

com base no Decreto-Lei n.° 81/2017 que é uma alteracdo a defini¢ao publicada inicialmente.

Do total de 36 respostas obtidas 7 indicam menos de 50 trabalhadores, 7 entre 50 e 499, 12 respostas entre 500

€ 2999 e as restantes 10 indicam 3000 ou mais trabalhadores.

Na redacao inicial relativa a definicao de micro, pequenas e médias empresas com altera¢ao posterior em 2017

sao consideradas no Artigo 2°, N°2 como pequenas empresas as que empregam menos do que 50 pessoas.

Esta defini¢ao desaparece com a alteragao introduzida em 2017, no entanto ¢ utilizada no ambito deste trabalho

port ser considerado importante haver alguma distin¢ao entre as diferentes organizagdes até 499 trabalhadores.

No Decteto-Lei n.° 81/2017 no N°3 dos Artigo 2° sio definidas como empresas de pequena média
capitalizagao, as que tém menos de 500 trabalhadores, e no N.” 2 do mesmo Artigo, consideradas de média

capitalizacdo as que nao tendo menos de 500 trabalhadores tenham menos de 3000 trabalhadores.
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8.3.5 Questio 5. Em que ano a organizagio foi constituida?

Ano de constituicdo das organizacdes
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Figura 8.5 Ano de constitui¢io das organizagoes

Fonte elaboragao prépria

A quinta pergunta ainda numa Otica de caracterizagao da amostra pretende identificar a antiguidade das

organizagOes para as quais prestam servi¢os os inquiridos.

Com esta questdo pretende-se comprovar a diversidade entre organizagdes com uma longa histéria de atividade
e outras organiza¢des mais recentes que provavelmente ainda estio a definir o seu negdcio e a estabelecer-se

no metrcado.

Duas das respostas obtidas nao foram consideradas validas para esta questao uma vez que nao especificaram

exatamente o ano de formagao nao tendo por isso sido possivel tirar conclusdes neste sentido.

Das 34 respostas validadas para esta questdao 13 sio de organizagdes que iniciaram atividade durante ou apds o
ano 2000, sendo que destas 9 terdao mesmo iniciado na segunda década dos anos 2000. Desta forma temos um
namero expressivo, face a amostra, de empresas que a data da resposta ainda nao terao atingido os 10 anos de

atividade.

Existe por isso uma diversificagdo nas respostas de empresas que dada a sua pouca antiguidade se podem
considerar menos experientes no mercado e empresas com mais experiéncia de negocio, considerando assim
que as respostas nao sao tendencialmente influenciadas por se tratarem apenas de organizac¢ées exclusivamente

com mais experiencia ou menos experiencia.
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8.3.6 Questio 6. A quem reporta na organizagao?

A quem reporta na organizacao

Diretor de IT

CISO

Security Governance & Customer Compliance Manager
n/a

Coordenador PCN

Global Technology Services - Manager

Socios

| — 2
.
.
2
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2
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Diretor de area

0 2 4 6 8 10 12 14

Figura 8.6 A quem reporta na organizagao

Fonte elaboracao prépria

A sexta questdo teve com objetivo compreender se as pessoas que estavam a responder ao questionario se
encontram proximas da administracao ou diretores de areas que possam ter a cargo partes importantes das

politicas de continuidade de negocio.
Das 36 respostas obtidas 2 ndo especificaram exatamente a func¢io pelo que foram classificadas como n/a.

A classificacao em diretor de area é a que acaba por ser menos conclusiva quanto ao seu significado. Tendo as

perguntas sido de resposta aberta para esta parte dos inquiridos fez sentido responder que reportavam ao diretor

da area ou do departamento, o que nao permite concluir exatamente sobre a proximidade a administracao ou
b

cargos que por norma estejam envolvidos na continuidade de negdcio.

As restantes respostas foram consideradas bastante satisfatorias quanto a proximidade com a administra¢ao ou
cargos que por norma assumem responsabilidade sobre as politicas de continuidade de negdcio, sendo

certamente uma mais valia para a qualidade das respostas.
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8.3.7 Questio 7. Qual é o cargo desempenhado pela pessoa responsavel pelo Plano
de Continuidade de Negodcio e a que nivel esta na organizagido? (Estratégico,

Tatico ou Operacional)

A que nivel estd na organizacdo a pessoa
responsavel pelo PCN?
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30% 28%
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20%
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0% I —
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Figura 8.7 A que nivel esta na organizacao a pessoa responsavel pelo PCN?

Fonte elaboracao prépria

A sétima questdo e a primeira, apds a caracteriza¢ao da amostra pretende compreender junto dos inquiridos a que

nivel na organizacao desempenha funcdes a pessoa responsavel pelos PCN bem como que cargo desempenha.

Das respostas obtidas 23 referem ser ao nivel estratégico que esta a responsabilidade pelo PCN, 10 a um nivel

mais tatico, 2 a nivel operacional e 1 resposta foi dada como “n/a”.

Como foi referido ao longo do trabalho os modelos mais robustos de aplicagao de politicas de continuidade de
negdcio colocam estas mesmas politicas como uma preocupagao que se deve posicionar ao nivel estratégico
das organizagoes, de forma a que exista um fluxo de cima para baixo a nivel hierarquico da cultura de

continuidade de negdbcio.

Conforme observado pelas respostas a maioria das organizag¢oes tém ao nivel estratégico a responsabilidade

pelos PCN o que pode levar a entender que esta pratica é comum.

Uma das vantagens observadas pelo questionario ser de resposta aberta ¢ a possibilidade de analisar alguns
comentarios adicionais aos assuntos tratados pelas perguntas. No caso da questio em analise neste ponto é de
relevar um comentario aparentemente de alguém ligado a consultoria na area de continuidade de negdcio, onde
refere que o que observa ser mais comum nos seus clientes ¢ a pessoa responsavel desempenhar fung¢des ao
nivel da seguranca, e (sendo este o ponto considerado mais interessante do comentario) que em organizagoes

mais pequenas por norma ¢ do diretor de I'T que ¢ responsavel por um DRP.
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Esta observagao é uma clara demonstragao do impacto que a dimensao das organizagdes tem na forma como
se estruturam as politicas de continuidade de negdcio, e que em organiza¢Ges mais pequenas se vé por norma

a preocupagao apenas ao nivel de IT.

Entre as diversas respostas os cargos desempenhados pelas pessoas responsaveis pelos PCN identificados na
amostra obtida sao cargos de administracio, CEO, IT business manager, direcio de qualidade, manager de

compliance, gestor de continuidade de negdcio ou diregdo de risco.

Verifica-se pela diversidade de cargos, que a fungao de responsavel pelos PCN nao ¢é, pelo menos na amostra

obtida, algo padronizado e que cada organizagao acaba por definir de acordo com a sua realidade.

8.3.8 Questio 8. A administragio/gestio de topo estd altamente envolvida na

elaboragdo e testes dos Planos de Continuidade de Negoécio?

Alto envolvimento da gestdo de topo na
elaboracao e testes dos PCN
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Figura 8.8 Alto envolvimento da gestao de topo na elaboracio e testes dos PCN

Fonte elaboracao prépria

Quanto ao alto envolvimento da gestio de topo nas politicas de continuidade de negocio, a grande maioria das
respostas apontam para que esta se encontra altamente envolvida, tendo 31 respondido positivamente a questio

enquanto apenas 5 responderam que nao. Isto significa que esta pratica é comum e aplicada pelas organizagoes.

No entanto dada a possibilidade de analisar alguns comentarios sobre este tema, para os inquiridos que
decidiram adicionar mais algum contributo é possivel observar que a politicas embora existam possam nao

espelhar exatamente aquilo que se passa nas organizagoes.

Duas das respostas positivas quanto ao envolvimento da gestao de topo deixaram, no entanto, o comentario

de que existe envolvimento porque a gestao de topo deve aprovar os planos por questoes de compliance.
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A existéncia das aprovagdoes por parte da gestido de topo, por si s6 ja atribuem assim a responsabilidade ao mais
alto nivel dentro da organizacio, no entanto deixam na duvida se existira envolvimento de facto e

acompanhamento, ou se passam apenas por aprovacoes dos trabalhos realizados.

Numa das respostas consideradas negativas é indicado que existe comprometimento da gestao de topo, mas
que, no entanto, nao esta envolvida diretamente e que tanto a elaboracdo como os testes sao realizados por um

departamento de risco.

Apenas com alguma investigacao mais aprofundada dos casos em especifico se poderia perceber se das duas
respostas consideradas positivas no paragrafo anterior, ndo poderiam estar a indicar o mesmo que esta referida

agora, e considerada negativa.

Noutra nota deixada numa das respostas é referido que na observagao de varias empresas clientes é possivel
perceber que a percecao da importancia dos PCN tem vindo a aumentar e por isso também o envolvimento da

administracdao de topo tem vindo a crescer tornando este tema cada vez mais uma prioridade.

8.3.9 Questio 9. Existe algum tipo de certificagio ao nivel da Continuidade de

Negocio e/ou pessoas envolvidas e certificadas nestas matérias?

Existe algum tipo de certificacao em
Continuidade de Negdcio na organizacao?
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Figura 8.9 Existe algum tipo de certificacio em Continuidade de Negocio na organizac¢ao?

Fonte elaboracio propria

Na questao em cima identifica procura-se identificar dentro da amostra obtida a existéncia ou nio de

certificagdes na area da continuidade de negocio.

Das 36 respostas obtidas o numero mais expressivo (19) indica existir algum tipo de certificacio nas
organizagoes onde estdo inseridos, 14 referem nao existir qualquer tipo de certificagdo enquanto as restantes 3

respostas nao foram conclusivas.
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Das observagoes deixadas pelos inquiridos é possivel ainda obter algumas informacées adicionais sobre o tipo

de certificagbes existentes e que vao de encontro ao que foi abordado ao longo do presente trabalho.

Entre as diversas observagoes deixadas 6 indicaram que a certificacdao esta relacionada com a I1SO 22301, 4

fizeram referéncia ao BCI e 1 ao DRI Infernational, tendo todas estas sido abordadas ao longo do trabalho.

8.3.10 Questao 10. Estido identificados os ativos criticos para a organizagio?

Identificacdao dos ativos criticos
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Figura 8.10 Identificacao dos ativos criticos

Fonte claborac¢io prépria

A identificacao dos ativos criticos é uma das bases para a formagao das politicas de continuidade de negdcio,
tendo a décima questdo vindo reforgar esta ideia ja referida ao longo do trabalho. Das 36 respostas obtidas
apenas 1 indicou nao terem os ativos criticos identificados e 3 indicaram que os ativos ctiticos estao apenas

parcialmente identificados.

Dos comentarios deixados nesta questao é de destacar um em que indica que face a observa¢ao de diversos
clientes, os que tratam a continuidade de negdcio como uma prioridade tém definidos os ativos criticos em

diversos niveis incluindo ao nivel dos processos.

Por outro lado, as organiza¢des onde as politicas de continuidade de negdcio nao sao da responsabilidade da
gestao de topo acabam por definir estes ativos criticos apenas ao nivel do I'T e muitas vezes sem relacionar com

processos.
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8.3.11 Questio 11. Os critérios e metodologias aplicados nas Business Impact Analysis

(BIA’s) sio aprovados pela administragio/gestdo de topo?
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Figura 8.11 BIA's aprovadas pela Gestio de Topo

Fonte claborac¢io prépria

A décima primeira questdo, sobre a aprovacao das BIA’s por parte da administragdao, vem reforcar o que é

referido no trabalho quanto a importancia desta mesma aprovagao. A grande maioria das organizag¢oes tem as

BIA’s aprovadas pela gestao de topo dentro da amostra obtida, sendo esta ¢ a base para a formac¢ao dos PCN

este ¢ um ponto essencial para o sucesso destas politicas. Do total de 36 respostas 31 foram positivas, 4

negativas e 1 dada como “n/a”.

Esta questao vem comprovar também a coeréncia das respostas ao longo do questionario uma vez que 0s

resultados estao alinhados com a questio 8 sobre o envolvimento da gestao de topo na elaboragio e testes aos

PCN onde 5 dos inquiridos terdo respondido negativamente a questao. Neste caso existe uma resposta que foi

dada exatamente como “n/a”, mas as 31 respostas positivas mantém-se iguais nos dois casos.
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8.3.12 Questio 12. O Plano de Continuidade de Negoé6cio é parte fundamental do

planeamento estratégico da organizagio?

O PCN é parte fundamental do
Planeamento Estratégico?
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Figura 8.12 O PCN ¢ parte fundamental do Planeamento Estratégico?

Fonte elaboragao prépria

A consideragao das politicas de continuidade de negdcio no planeamento estratégico das organizagdes ¢ uma
caracterfstica importante e que se pode verificar como presente na grande maioria das respostas obtidas, tendo

30 sido positivas, 5 negativas e 1 em que nao foi possivel tirar uma conclusao.

Nao considerar na estratégia de uma organizacao a continuidade de negdcio podera levar a que as medidas
implementadas nao sejam transversais a toda a organizagao, e nem todos os processos criticos sejam tidos em
consideracao uma vez nao estando ao nivel estratégico estara focada por exemplo apenas num departamento

pot norma o de IT.

Num comentario deixado numa das respostas ¢ feita a referéncia de que se tratando de uma entidade
regulamentada no ambito da continuidade de negdcio os PCN sao obrigatérios, e como tal tém de ser tidos em

consideragao no planeamento estratégico.
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8.3.13 Questio 13. O Plano de Continuidade de Negoécio inclui a existéncia de
alternativas as infraestruturas da organizagio a nivel fisico, informatico e de

comunicagdes? (Ex: Hot site, Warm Site, Cold Site)

Existencia de infraestruturas alternativas
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Figura 8.13 Existéncia de infraestruturas alternativas

Fonte elaboracao prépria

Quanto a existéncia de infraestruturas alternativas entre os 36 inquiridos a grande maioria (31) respondeu
positivamente, confirmando a pratica como comum entre as organizagdes com preocupagdes sobre
continuidade de negdcio e por isso algo recomendado conforme abordado no trabalho. Das restantes respostas

4 foram negativas e 1 classificada como “n/a” por nio ser possivel tirar uma conclusao.

Nas observacdes feitas a esta questao ¢ deixado um alerta de algo que é observado com frequéncia pelo autor
da resposta, que muitas vezes ha organiza¢oes que tém apenas isto nos seus planos, ou seja, assumem que tendo

infraestruturas alternativas nas mais diversas formas por si s6 ¢ um PCN, o que obviamente nao esta certo.

Outra ideia importante deixada nas respostas a esta questao e que exemplifica que a continuidade de negécio
nao é um assunto linear para todas as organizag¢oes é a de um exemplo de uma empresa que apds analisar as

primeiras consequéncias da pandemia COVID-19 em 2020 concluiu que ira reestruturar os seus PCN.

Esta organizagao ira excluir os hot sites e cold sites existentes até ao momento mantendo apenas os existentes no
estrangeiro. Este é um caso que ¢ especifico para a organizagio em questao e que nao foi explicado em mais
detalhe, mas que pode ser exemplificado por exemplo pelo sucesso da adaptacao de todos os colaboradores em
regime de teletrabalho, e por isso deixa de existir a necessidade de suportar infraestruturas alternativas para
pessoal, passando a existir apenas a necessidade destas para os servidores da rede da empresa, podendo estar

centralizadas noutro pafs.
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Para o caso das organizac¢Oes regulamentadas como ¢ o caso da banca, foi deixado o comentario por um dos
inquiridos que afirma que a existéncia de infraestruturas alternativas faz parte do processo de compliance junto

dos reguladores como o banco central e agéncias de rating.

8.3.14 Questio 14. Existe um sistema especifico para gestdo de incidentes que define
o papel de cada pessoa na organizagio e a sequéncia / linha de autoridade de

cada um, em caso de ativagido do Plano de Continuidade de Negdcio?

Existe um sistema de gestdo de incidentes que

define o papel de cada pessoa?
100%

81%
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40%
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20% 6%
0% - | |
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Figura 8.14 Existe um sistema de gestio de incidentes que define o papel de cada pessoa?
Fonte claborac¢io prépria

Um aspeto fundamental para que as medidas e continuidade de negdcio quando colocadas em pratica
funcionem com sucesso, é a existéncia de um sistema que define o papel de cada interveniente, bem como os

diversos niveis de autoridade de cada um apés ativagao dos planos.

Do total de 36 respostas, 29 indicaram existir esta pratica, enquanto 2 responderam que existia a patica apenas

parcialmente, tendo as restantes 5 respondido negativamente a questao.

Nos mais diversos cenarios o panorama da organiza¢ao pode ser transformado de tal forma que os normais
nfveis hierarquicos dentro da organizagao podem nao fazer sentido para determinadas situagdes, e as pessoas
responsaveis por medidas como por exemplo a organiza¢ao de todos os colegas para a mudanga de local de
trabalho e articulagdo com transportes serem por norma colaboradores que estio hierarquicamente a baixo

daquelas que agora estdo a coordenar.

A orande maioria dos inquiridos respondeu positivamente a esta questao, ajudando a comprovar que esta é uma
b
pratica comum e que deve ser aplicada pelas organizagdes que procuram ter politicas de continuidade de

negodcio que satisfacam as suas necessidades.
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8.3.15 Questio 15. A resposta aos incidentes esta coordenada com entidades externas?

(Ex: entidades publicas, autoridades, fornecedores, clientes, entre outros)

Existe coordenagao com entidades externas?
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Figura 8.15 Existe coordenagao com entidades externas?

Fonte claborac¢io prépria

O planeamento da coordenaciao com entidades externas aquando da ativagao dos PCN pode ser fundamental
na hora em que as medidas forem colocadas em pratica. A existéncia prévia de formas de comunicagao ou até
mesmo nao existir necessidade de comunica¢ao uma vez que 0s passos a seguir ja estao coordenados com as

diversas entidades externas, sera uma mais valia para o sucesso das medidas de continuidade de negocio.

Neste sentido as respostas que na sua maioria confirmam a existéncia de medidas de coordenagio com
entidades externa, vieram ajudar na confirmac¢ao de esta como uma politica utilizada com regularidade pelas

organizag¢oes na amostra possivel, tendo do total de 36 resposta apenas 7 indicado ndo ter esta pratica.

Alguns comentarios deixados pelos inquiridos ajudam a percecionar que tipo de coordenacio externa existe
nas organizagoes onde desempenham fungdes. E referida existéncia de coordenagdo com clientes,

fornecedores, acionistas, entidades de supervisao e reguladores.

Alguns destes fazem sentido existir apenas em determinados setores, mas permite transpor para qualquer

organiza¢ao que a coordenag¢ao externa se pode estender a qualquer entidade com que exista alguma relagao.

Além das ja referidas, existe ainda uma observagao deixada que indica além de clientes e fornecedores, existéncia
de coordenagao com forgas de seguranca, protecao civil e entidades governamentais aquando da realizagao de

exercicios em determinadas instalacées.
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8.3.16 Questio 16. Estio implementados programas de treino / testes de modo a que
os colaboradores respondam de forma calma e eficiente aos incidentes e com

que frequéncia siao feitos estes testes?

Estao implementados programas de treino

/ testes?
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20% 11%
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Figura 8.16 Estio implementados programas de treino / testes?

Fonte claborac¢io prépria

A existéncia de programas de treino e realizagdao de testes de forma a treinar os colaboradores para agirem da
melhor forma em caso de ativagdo dos planos e ainda verificar a capacidades dos PCN cumprirem com os

requisitos da organizagao ¢ um dos pontos fundamentais da GCN abordado ao longo do presente trabalho.

As respostas a décima-sexta questio vém confirmar a existéncia desta pratica com bastante expressao dentro
da amostra obtida, tendo 32 dos inquiridos respondido positivamente em relacio a pratica de testes enquanto

apenas 4 deram uma resposta negativa.

Relativamente a segunda parte da questdo que aborda a frequéncia dos testes, sendo o questionario de resposta

aberta nem todos os inquiridos optaram por responder sobre este tema.

De entre os diversos comentarios deixados sobre a frequéncia dos testes de salientar os mais comuns, como a

realizacido de testes de uma forma anual, semestral ou trimestral.

Num dos comentarios ¢ feita a referéncia de testes realizados a totalidade dos procedimentos em ciclos de cinco
anos, dando a entender que todos os procedimentos devem ser testados no minimo a cada cinco anos. No entanto
nao fica claro se podem ou nao existir procedimentos testados numa base mais regular ou se todos sao testados

apenas uma vez em cada cinco anos.

Apenas numa resposta é dada uma indicacao da realizagdo de testes apenas quando se entende necessario, nao

ficando por isso explicito quanto a frequéncia.

Uma solugao apresentada numa das respostas é a realizacdo de testes através de plataformas de elearning

possibilitando assim a sua realizacio com maior frequéncia.
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Sio ainda referidos dois casos em que os testes realizados sao menos completos ficando apenas por testes de
Disaster Recovery aos sistemas informaticos, nao havendo assim abrangéncia de todos os procedimentos de

continuidade de negdcio.

No comentario considerado o que potencialmente poderd apresentar um sistema de testes mais completos ¢
referido que estes sdao feitos duas vezes ao ano incluindo a total transferéncia das operagées para o site de
contingéncia e testes modulares para sistemas e operagoes especificas todas as vezes que existem altera¢oes seja

NOS processos, seja nos sistemas quc suportam OS Processos.

8.3.17 Questiao 17. Existe dentro do Plano de Continuidade de Negdcio, um plano de comunicagio e

gestio de crises? Quem ¢ responsavel pelo mesmo?

Existéncia de um plano de comunicacao
dentro e gestao de crises do PCN
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Figura 8.17 Existéncia de um plano de comunicacdo dentro e gestao de crises do PCN

Fonte elaboracao prépria

Na resposta a questdo sobre a existéncia de um plano de comunicagao e gestio de crises dentro do PCN ja
existente, ¢ clara a confirmagao de que esta pratica é frequente na amostra obtida, tendo 32 dos 36 inquiridos

respondido positivamente. Das restantes respostas 3 foram negativas e 1 dada como “n/a”.

Através da analise dos comentarios deixados nas respostas é possivel obter informagao adicional sobre quais as
praticas habituais onde recai a responsabilidade pela comunicagao nos planos. Tendo o questionario sido de

resposta aberta nem todos os inquiridos forneceram em detalhe a resposta a esta ultima parte da questao.

Entre os comentarios deixados, 8 (22% do total da amostra) indicaram que a responsabilidade fica a cargo das
equipas de comunicacio e gestao de crises, sendo que em alguns casos a comunicagao fica a cargo do marketing

que por norma pode ja fazer trabalhos semelhantes.

Outra resposta que é dada também por varios inquiridos é a de que a responsabilidade pela comunicacao é da

administracdo, 5 dos inquiridos responderam neste sentido representando aproximadamente 14% do total da amostra.

Outras possibilidades apresentadas pelos inquiridos em respostas isoladas foram o I'T Manager e RH Manager

ou o departamento de risco como responsaveis pela comunica¢ao aquando da ativacao dos planos.
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8.3.18 Questio 18. Considera que dada a importincia de um bom Plano de
Continuidade de Negdcio, esta deve ser uma matéria auditada a nivel interno e
externo, sendo a auditoria um forte complemento aos processos de testes e

melhoria continua?

PCN deve ser matéria auditada?

100% 94%
90%
80%
70%
60%
50%
40%
30%
20%
10% 3% 3%
O% L | L |
Sim Nao Parcial

Figura 8.18 PCN deve ser matéria auditada?

Fonte claborac¢io prépria

Na questio agora apresentada pretende-se apurar junto dos inquiridos se consideram importante a existéncia
de auditorias aos PCN, sendo este um dos focos do trabalho, as respostas sao claras tendo 34 dos 36 inquiridos

respondido positivamente neste sentido.

Do total das respostas apenas 1 respondeu negativamente e outro respondeu que considerava que a nivel
interno deveriam sim existir auditorias, mas que tinha reservas quanto a auditorias externas, tendo por sido a

resposta considerada como parcial para este efeito.

Das respostas dadas sao de relevar alguns comentarios deixados e considerados como um bom contributo para

o presente trabalho.

Um dos inquiridos indicou considerar, além da importancia das auditorias, que deveria existir um benchmarkingh
e procura de partilha de boas praticas, tendo este sido um dos objetivos do trabalho onde sdo partilhadas varias

fontes sobre as melhores praticas na area da continuidade de negdcio.

Relativamente a auditoria é referido num dos comentarios que estas complementam e podem detetar falhas nos

planos, considerando, no entanto, mais importante a existéncia de testes.

A existéncia de auditoria aos PCN ¢ considerada como determinante na melhoria continua numa das respostas,

que vai de encontro ao referido ao longo trabalho ao abordar este tema.
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Para o caso das entidades sob a influéncia de regulamentos sobre continuidade de negdcio, esta ¢ uma questio
que pode até nem fazer sentido uma vez que as auditorias a estas matérias fazem parte dos trabalhos habituais,
o mesmo se aplica a organizagdes que optem por se certificar por exemplo na ISO 22301. Num dos comentarios
¢ ainda referido que existem organizacbes que recorrem a auditorias pois precisam de cumprir com

determinados requisitos para prestar certos servigos.

Relativamente ainda a organizag¢oes que sdao regulamentadas nestas matérias, uma resposta dada por alguém que
faz parte de uma instituicdo bancaria refere que as auditorias sao necessarias para manter o budget para a
implementagao e manutengao dos PCN, sendo um requisito do Banco Central a existéncia de auditorias internas
e externas. Nesta resposta é referido ainda que considerar as auditorias um forte complemento pode ser
exagerado, mas que sobretudo sem auditorias externas pode existit algum acomodamento, que

consequentemente degrada os investimentos ja feitos e 0 comprometimento com processos preventivos.

Um dos cometarios deixados refere que as auditorias por representarem uma despesa sao evitadas, e que apenas
apos ocorrerem incidentes se pondera as vantagens que estas poderiam ter trazido. Esta resposta foi
considerada como positiva quanto a importancia das auditorias, embora possa nao ser claro, foi a interpretacao
feita, uma vez que da a entender que apos algo correr mal se coloca a possibilidade de recorrer a auditorias

certamente com o intuito de procurar melhorias.

8.3.19 Questdao 19. No seguimento dos recentes acontecimentos relacionados com o
COVID-19 considera que o Plano de Continuidade de Negdcio existente estava
preparado para dar resposta, ou os acontecimentos foram tio imprevisiveis que
foram tomadas medidas nio planeadas, levando no futuro a uma revisao do

plano existente?

PCN estava preparado para a Pandemia COVID-19

?
60%
50%

50%
30%
20% 14%

0,

0% [ ]
Estava preparado Existia plano mas Nao estava N/A
foram necessaria preparado

medidas adicionais

Figura 8.19 PCN estava preparado para a Pandemia COVID-19 ?

Fonte elaboracio prépria
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No sentido de contextualizar o tema escolhido com a atualidade que se vive a data da elaboracao do trabalho, a
ultima questao aborda o tema da continuidade de negécio e a sua capacidade de responder aos eventos causados
pela pandemia COVID-19 vivida no final de 2019 e pelo menos durante o ano de 2020 (data da elaborag¢ao do

trabalho), ndo sendo a totalidade das consequéncias conhecidas ainda a data da realizagao do trabalho.

Do total dos inquiridos 18 respostas indicaram que os planos estavam preparados para a pandemia enquanto
12 das respostas deram a entender que embora tivessem planos foi necessario tomar medidas adicionais que
nao estavam previstas. Entre a totalidade das respostas 5 responderam ainda que os planos nao estavam de
todo preparados para os impactos da pandemia. Uma das respostas foi considerada como “N/A” uma vez que

nao foi possivel interpretar a mesma em qualquer uma das hipoteses referidas anteriormente.

De relevar ainda sao os diversos comentarios deixados na questao com alguns relatos que podem servir de

aprendizagem sobre o tema tratado no ambito do presente trabalho.

Numa das respostas ¢ referido que existia um plano pandémico revisto no inicio do ano de 2020 e que deu

resposta até existirem casos confirmados positivos para o COVID-19 em Portugal.

A partir do momento em que surgiram os primeiros casos, dada a imprevisibilidade do tipo de virus e as suas
consequeéncias, bem como as medidas tomadas pelos governos de diversos paises foi necessario tomar algumas

medidas adicionais nao planeadas.

Quanto a importancia dos PCN para as organizages, ¢ possivel verificar numa resposta dada que indica que
no momento a principal preocupagao de muitas empresas clientes é a sobrevivéncia face aos impactos da
pandemia e que a revisio dos planos nao esta neste momento definida como uma prioridade, a menos que

consigam perceber como os PCN as podem ajudar a sobreviver.

Embora acontecimentos como uma pandemia possam ser demasiado imprevisiveis nas suas variadas formas, a
existéncia de planos que possam ser adaptados a diferentes casos pode ser certamente uma mais valia para a

celeridade de resposta das organizagoes a eventos distuptivos.

E neste sentido que é deixado um comentario numa das respostas em que refere que embora os planos nao
estivessem preparados em particular para um evento como o COVID-19, os cenarios ja existentes permitiram

uma mais rapida e eficiente gestio da disrupgao.

Conforme ¢ indicado em diversas respostas este tipo de acontecimentos disruptivos levam sempre a que as
organizagoes retirem algumas aprendizagens e serd certamente um motivo para procurar melhorar os planos

existentes, sendo a melhoria continua um dos principios basicos da GCN.
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8.4 Analise dos resultados

De forma global quanto as praticas de continuidade de negocio referidas ao longo da presente dissertacio e
abordadas no questionario, a maioria dos inquiridos responderam positivamente quanto a aplicagao das mesmas

na realidade em que estdo inseridos.

Com isto demonstra-se assim uma tendéncia, dentro da amostra obtida, que vai de encontro ao que sio as
recomendaces referidas ao longo da investigagio para as melhores praticas de continuidade de negocio

nomeadamente:

e A administracio/gestdo de topo esta altamente envolvida na elaboracio e testes dos PCN (Questio 8);
e Existe algum tipo de certificagdao ao nivel da Continuidade de Negocio (Questao 9);
e Tstdo identificados os ativos criticos para a organizacao (Questio 10);

e Os critérios e metodologias aplicados nas (BIA’s) sao aprovados pela administracao/gestiao de topo
(Questao 11);

e O PCN ¢ parte fundamental do planeamento estratégico da organizagao (Questao 12);

e O PCN inclui a existéncia de alternativas as infraestruturas da organizacao a nivel fisico, informatico e
de comunicacdes (Questao 13);

e Existéncia de um sistema especifico para gestio de incidentes que define o papel de cada pessoa na
organizagao (Questao 14);

e Coordenagao com entidades externas (Questao 15);

e Estio implementados programas de treino / testes (Questio 16);

e FExisténcia de um plano de comunicagio e gestio de crises dentro do PCN (Questao 17);

e PCN deve ser uma matéria auditada a nivel interno e externo (Questao 18).

A excecao da questao 9 em que 53% dos inquiridos responderam positivamente quanto a existéncia de
algum tipo de certificagdo, em todas as outras questdes em cima enumeradas mais de 80% dos inquiridos

responderam de forma positiva quando as praticas abordadas nas questoes sendo esta a tendéncia referida.
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9 CONSIDERACOES FINAIS

Ao longo da presente investigacao foi feita a analise de algumas das principais fontes sobre o tema Continuidade
de Negocio, com o objetivo de expor os principals conceitos existentes sobre o tema, dando assim ao leitor

uma ampla perce¢ao do que caracteriza um SGCN.

Sendo o assunto na realidade do tecido empresarial muitas vezes abordado apenas no ambito dos SI, procurou-
se demonstrar que o tema vai além disso e que a resiliéncia das organizagdes para ser robusta deve estar
preparada para diversos tipos de cenarios com impacto no normal desempenho das suas fungoes, que além dos
SI devem abranger potenciais efeitos disruptivos de catastrofes naturais ou pandemias a titulo de exemplo. Os
SI como componente fundamental da grande parte das organizagoes atualmente, também dependem de pessoas

e infraestruturas que devem estar devidamente acauteladas nos planos.

Com o desenvolvimento e analise dos resultados da pesquisa efetuada, foi surgindo naturalmente a relagdo entre o tema
continuidade de negdcio com a auditotia interna, que desempenha uma fungio essencial de controlo interno, bem como

a auditoria externa, que tem um papel fundamental nas organizagoes que procuram certificagao nestas matérias.

No ambito do tema da certificagdo foi possivel apresentar algumas das principais possibilidades existentes para as
organizagoes, sendo esta uma forma de atestar o mais alto nivel de qualidade das politicas de continuidade de

negocio quer a nivel coletivo das organizagdes, quer a nivel individual de profissionais especialistas nestas matérias.

De forma a ser possivel constatar a realidade a nivel nacional do que sio as praticas de continuidade de negdcio
foram desenvolvidas duas entrevistas com profissionais responsaveis pelos PCN nas organizagdes onde
desempenham fungées, bem como a distribuicdo de um questionario online por profissionais com experiéncia

ou a desempenhar func¢des relacionadas com o tema.

Através dos resultados obtidos quer das entrevistas quer do questionario, foi possivel estabelecer uma relagio entre
os diversos assuntos abordados ao longo de toda a analise bibliografica desenvolvida e aquilo que é aplicado ou
recomendado como boas praticas pelos diversos inquitidos, dando assim um forte contributo para a qualidade do

trabalho como um todo.

Desta forma foi possivel reunir através da analise bibliografica um vasto conjunto de boas praticas no ambito

da continuidade de negdcio, que foram reforcadas pelos resultados obtidos nas entrevistas e questionarios.

E de relevar como ponto forte do trabalho terem sido abordados temas no ambito da continuidade de negécio
relacionados com certificagoes que sao dadas por organizagoes também elas fontes bibliograficas e que foram
posteriormente referidas também pelos inquiridos, sendo assim possivel fazer uma relacao tedrica do trabalho

com a realidade empresarial.

Um aspeto positivo e considerado importante para o trabalho foi, dentro das respostas obtidas nos questionario
e entrevistas, a fun¢do desempenhada pelos diversos inquiridos, que demonstra experiéncia nos assuntos

abordados fazendo com que o seu contribuido traga alto valor acrescentado ao trabalho.
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Algo menos positivo e considerado uma dificuldade para o trabalho foi a dimensao da amostra obtida, que
embora satisfatéria, sendo de uma dimensao maior, poderia representar de forma melhor a realidade
empresarial como um todo. Esta dificuldade surge nio por ser dificil encontrar organizac¢oes e profissionais
com experiéncia nestas matérias, mas sim por considerarem este um tema sensivel e que a exposigao da realidade
das suas praticas possa revelar algumas fragilidades ou até mesmo praticas que possam considerar que nio

devem ser tornadas publicas.

Outro aspeto menos positivo foi a dificuldade a nivel nacional em encontrar centralizada uma fonte de informagao
sobre o tema continuidade de negdcio, onde pudessem ser disponibilizadas algumas recomendagoes sobre as
melhores praticas existentes. A existéncia da centralizagao deste tipo de matérias numa organizacao que tivesse um
elevado estatuto de importancia a nivel nacional, seria uma mais valia na consciencializagio da importancia deste
assunto, nao so6 para a resiliencia das organizagées individualmente bem como para todo o mercado uma vez que a
inexisténcia de boas praticas neste sentido pode representar elevadas perdas financeiras, falta de seguranca para os

trabalhadores ou até mesmo a perda de postos de trabalho.

Algumas recomendag¢des para investigages futuras podem-se prender por exemplo com um maior detalhe de
cada uma das praticas apresentadas de forma a disponibilizar para os leitores uma fonte de conhecimento sobre

como as aplicar nas suas organizagdoes.

Adicionalmente poderia ser desenvolvida uma investigagao sobre que organiza¢oes poderiam desempenhar o
papel de disponibilizacao de recomendag¢des sobre continuidade de negdcio para as organiza¢oes em geral a

nivel nacional, de forma a aumentar a consciencializa¢ao da importancia deste tema.

Poderiam ainda ser encontradas solu¢des mais robustas para organiza¢does de pequena dimensao que nao
tenham a possibilidade de fazer grandes investimentos neste sentido e que nao sejam abrangidas por regulacio

especifica.

Podera ainda ser valor acrescentado um estudo de mercado que permita compreender quantas organizagoes
certificadas existem de facto em Portugal, bem como a interpretacao que se pode fazer dos resultados obtidos

relacionados com a dimensao das organizacdes.

Desta investigacao poderao eventualmente surgir ideias de como se pode fomentar o crescimento destes
numeros tornando o mercado como um todo mais resiliente face a eventos que provoquem interrupgao das

atividades.

Podera a fungao de auditoria aumentar a consciencializa¢ao da importancia deste tema em cada um dos seus
clientes eventualmente disponibilizando mais servigos nesta area e contribuindo para o aumento da resiliéncia

da sua carteira?

Nos setores nao regulamentados devera a auditoria interna e externa desempenhar a fungao de verificagio da
adequacdo das medidas de continuidade de negdcio e desta forma conduzir as empresas a terem presente a

importancia da existéncia deste planeamento?
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ANEXOS

Anexo 1 Questionario distribuido online

SANEANF I e

10.
11.

12.

13.

14.

15.

16.

17.

18.

19.

Caracterizagido da Amostra

Qual a organiza¢ao onde trabalha?

Qual o setor a entidade onde presta fungoes?
Qual o cargo que ocupa na organizagao?
Qual o nimero médio de trabalhadores?
Qual o ano de constituicio da empresa?

A quem reporta na organizagao?

Questoes

Qual o cargo desempenhado pela pessoa responsavel pelo Plano de Continuidade de Negbcio, e a que
nivel esta na organizacaor (Ex. operacional, estratégico ou outro)

A administracio/gestao esta altamente envolvida na elaboracio, e testes dos Planos de Continuidade
de Negocio?

Existe algum tipo de certificacdo a nivel da continuidade de negécio ou pessoas certificadas nestas
matérias envolvidas?

Estao identificados os ativos criticos para a organizagao?

Os critérios ¢ metodologias aplicados nas Business Impact Analysis (BIA’s) sao aprovados pela
administracao?

O Plano de Continuidade de Negocio ¢é parte fundamental do planeamento estratégico da
administracao?

O Plano de Continuidade de Negocio inclui a existéncia de alternativas as infraestruturas da organizagao
a nivel fisico, informatico e de comunica¢oes? (Ex: Hot site, Warm Site, Cold Site)

Existe um sistema especifico para gestao de incidentes que define o papel de cada pessoa na
organizacdo, e a sequéncia / linha de autoridade de cada um em caso de ativacio do Plano de
Continuidade de Negocio?

A resposta aos incidentes esta coordenada com entidades externas?

(Ex: Entidades publicas, autoridades, fornecedores, clientes, etc.)

Estao implementados programas de treino/ testes de forma a que os colaboradores respondam de
forma calma e eficiente aos incidentes, e com que frequéncia sao feitos estes testes?

Existe dentro do Plano de Continuidade de Negocio um plano de comunicagao e gestao de crises, e
quem ¢ responsavel pelo mesmo?

Considera que dada a importancia de um bom Plano de Continuidade de Negbcio, esta deve ser uma

matéria auditada a nivel interno e externo, sendo a auditoria um forte complemento aos processos de
testes e melhoria continua?

Questao 19. No seguimento dos recentes acontecimentos relacionados com o COVID-19 considera
que o Plano de Continuidade de Negodcio existente estava preparado para dar resposta, ou 0s
acontecimentos foram tao imprevisiveis que foram tomadas medidas nao planeadas, levando no futuro

a uma revisao do plano existente?
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Anexo 2 Respostas ao questionario online na plataforma Sutvio

1 Qual é o tipo de organizagao (Plblica, Privada, Terceiro Setor) onde trabalha? -
Privada (24x) Publica Privada, consultoria de Privada - IT
negocio e tecnologia
privada (2x) Privada. Consultor de
seguranca privada continuidade de negdcio
Privado Credito Agricola
IPSS Empresa privada cujo
nico acionista € o
estado
# Escreve notas de rodapé para esse resultado
2 Qual é o setor de atividade da organizagio onde presta as atuais fungdes? -

Servicos partiihados Servicos (4x) Transversal mas com Consultoria

maior enfoque no sector

Seguros ndo vida Consultadoria (2x) financeiro Financeira (2x)
Industria Servicos de Consultoria 1T (2%) Telco
para clientes )
Sistemas de Informacdo consulioria em10dos 05 Fipanceiro (3x)
Retalho sefores
Financeiro. ) Consultoria informatica
gestio Tecnologias de
Servigos IT informacao IT, Digital & Supply
Chefia . Chain
Comercial Eanca - Gestdo de
Banca mpresa Banco
Salude e Servico Social Managed Security
Services
# Escreve notas de rodapé para esse resultado
3 Qual e o cargo/posigdo que ocupa na erganizagac? -
Business continuity Coordenadora de area CISC CEO (2x)
manager
Diretor (2x) Gestor de Continuidade  Diretor de Sistemas de
Associate Manager de Negocio Informacao
Téecnico Senior
Offering Manager Consultor Continuidade ~ CEO e BC Consultant
Security Architect de Negocio
CEO e consultor . Diretor de negdcio
Tecnico

Responsavel pela
Continuidade da
Atividade

Service Transition
Comissdo Executiva
Comercial

Analista de seguranca

Responsavel do Plano
de Continuidade de
Negdcio

Representants ao
Cliente

Gerente

Presidente do Conselho
de Administracdo

# Escreve notas de rodapé para esse resuttado

Business Manager

ocupava, gestor de
SEMVICos

Gestor de Empresas
Vice-presidente

Gestor de Continuidad
de Negdcio

Consultor responsavel
de continuidade de
negocio

Diretoria
Gestor de Clientes

Account Security Officer
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4 Qual @ o numero total de empregados?

530

30

cerca de 5000

500+

30000

75000

Por volta de 600

7200

+20

12000

1500 (2x)

330000

1

S00

140 na minha area
450

800

130k

# Escreve notas de rodapé para esse resultado

5 Em gue ano a organizagdo foi constituida?

2006 (2x)
2008

Ha mais de 100 anos
2012 (2x)

Ja fez 100 anos
1982

1876 (2x)

1987

1520
1985 (2%)
1911
1999
2011
2015

1965

# Escreve notas de rodapé para esse resultado

6 A quem reporta na organizagio?

Operations manager
Socios

Gestor de CN

head of infrastructure

Diretor de solugdes
tecnologicas

Aps Socios
Banco de Portugal

Clso

Diretor de area
Administrader

GTS - Manager

Diretor (2x)

Field Services Manager
Team Leader
DIRECTOR DE AREA

Presidente

# Escreve notas de rodapé para esse resultado

100

130

500

120

1200 em Portugal
54

7

16

~ 10000

1960
1969
1990
1792
1984 (2x)
2000

1964

Director

CEO (4x)

Clo

Coordenador PCN
diretor nacional

General Manager / CRQ
Coordenador

Security Governance &
Customer Compliance
IManager

60
1000

Modelo de colaboragdo
com consultores
externos guando
necessario

45

Acima de 2000
4600 colaboradores
6000

+1000

2013
20

2014 (2x)
1993
2017 (2x)
1991

muito antiga

Administracdo

Diretor do
Departamento

Ao proprio

CcOoo

Mada

Diretor Comercial
ao diretor central

Diretor de IT
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7 Qual é o cargo desempenhado pela pessoa responsavel pelo Plano de Continuidade de Negocio e-
a que nivel esta na organizagdao? (Estratégico, Tatico ou Operacicnal)

A nivel internacional o
cargo esta ao nivel da
administracdo do sector
( a empresa esta
dividida por global
business units)

CEO

IT Business Manager,
estratégico

Tactico
Estratégico/Cperacional
Estrategico

Administrador,
Estrategico

Estratégico (8x)

Diretor de Sistemas de
Informacao, Nivel Tatico

Direcdo de Qualdiade
Operacional (2x)

M/A

diretor nacional

Manager Compliance
(Responsavel pelo
Sistema de Gestdo
Integrado) / Nivel
Tactico

# Escreve notas de rodapé para esse resultado

8 A administragio/gestio de topo esta altamente envolvida na elaboragio e testes dos Planos de

Continuidade de Negdcio?

Sim (18x)
Ndo (2x)

Sim (ao nivel da
aprovacdo dos planos)

Ndo, o envolvimento é
relativo ficando o
mesmo pela aprovacdo
dos planos elaborados

MN3o. A GT ndo revela
grande interesse na
Continuidade de
Negdcio apesar de
indiretamente, nele
gastar dinheiro de forma
pouco alinhada com as
necessidades.

sim (3x)

E o primeiro destinatario
dos testes anuais de
continuidade de negocio
€ participa em Table Top
Exercices do Gabinete
de Crise

presumo que sim

Sem duvida, numa
grande organizacao de
um Banco a
administracdo esta
sempre interligado com
todos 0s sectores de
actividade

# Escreve notas de rodapé para esse resultado

Administracdo,
estratégico

Gestor de CN - Tatico

(nos meus clientes) (a
minoria com cargo
especifico a reportar &
direcdo, mais comum
responsavel pela
seguranca acumula as
funcbes de BCC, nas
empresas mais
pequenas o diretor de IT
assume o DRP)

Presidente da Comissdo
Executiva

Presidente

Sim

(nos meus clientes)
cada vez mais a
empresas estdo a
percepcionar a
importancia dos BCF e
por isso a administracao
de topo envolve-se e
aumenta a prioridade do
projeto

Sim, diariamente
envolvida

Tatico (3x)

Responsavel pela area
da gualidade

clo

O cargo envolve todas
as vertentes
mencionadas, sendo
maioritariamente
estratégico e tatico.

Head of Risk - nivel
estratégico

Presidente do Conselho
de Administracdo

Direcdo Gestdo de
Risco, Estratégico

& da responsabilidade
da adm a elaboracdo,
gestdo e colocacdo em
pratica do mesmo

Sim por questfes de
compliance

Suponho que sim

Comprometida, mas
ndo envolvida
diretamente. Tanto a
elaboracéo como 03
testes sdo inteiraments
realizados pela area de
Risco

-
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9 Existe algum tipo de certificagdo ao nivel da Continuidade de Negécio elou pessoas envolvidas e -
certificadas nestas matérias?

Todos somos
certificados mas nao
temos nenhuma iso

Sim, Iso 22301

Existe a norma SO
22301, embora em
Portugal muito poucas
empresas tenham esta
certificacdo

Certificacdo 13022301
Lead Implementer.
Membro do BCL

N&o (7x)
Mao (2x)

Toda a equipa de CN
esta certificada na I1SO
22301

MNIA

Sim, MBCI

NS

N30, nem creio que seja
para breve algo do

género. Apenas eu sou
certificado 1S022301.

# Escreve notas de rodapé para esse resultado

SIm, BCl e 15022301
Sim (7x)
sim (2x)

N&o & exigida
certificacao externa mas
existem formacdes
especificas internas
para as pessoas
envolvidas na matéria.

Not Available

10 Estdo identificados os ativos criticos para a organizagao?

Sim (22x)

(nos meus clientes) Os
que tém a lideranca do
BC no topo efou na
seguranca sim, os
restantes tém apenas
para o IT (solucdes e
aplicagbes) e muitas
vezes sem relacdo com
05 processos de
negdcio

Sim

Sim existindo
redundancia sempre
que financeiramente
possivel

Sem, claramente.

Uma parte seim. As
novas tecnologias ndo
porgue a empresa vé-as
como pouco relacionada
a Continuidade. A
empresa tem tendéncia
a confundir alta-
disponibilidade com a
ndo necessidade da
Confinuidade.

# Escreve notas de rodapé para esse resultado

sim (4x)
mal defenidos

Sim, estdo
completamente
identificados os activos
criticos.

ndo

Internamente.ndo, mas
procuramaos gue os
consultores externos
sejam certificados

Sim 150, DRILBCI

ndo tenho
conhecimento

Sim, além do
conhecimento
académico € necessario
experiencia

Parcialmente

Com certeza, isto &
essencial e sem isto
todo o plano se torna
mera formalidade

Ndo

11 Os critérios e metodologias aplicados nas Business Impact Analysis (BIA's) sdo aprovados pela »
administragioigestio de topo?

Sim (24x)

(nos meus clientes) Os
que tém a lideranca do
BC no topo e/ou na
seguranca sim e
inclusivamente estdo
alinhados com o
gahinete de gestdo de
rsco

SIM
NIA

Tudo num Banco &
aprovado pela CECA.

# Escreve notas de rodapé para esse resultado

sim (3x)

nao tenho
conhecimento

O BIA @ muito muito

antigo & nessa altura foi

aprovado pela Adm.

MN&o (2x)

Tudo fica a cargo da
area de risco
representada pelo Head
of Risk, ndo havendo
uma aprovacaoc formal,
mas tudo & coordenado
junto as demais
diretorias
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12 O Plano de Continuidade de Negdcio é parte fundamental do planeamento estratégico da

organizagao?

Sim (20x)

O plano de continuidade
de negdcio faz parte de
obrigacdes
regulamentares mais
vastas e, como tal, tem
que ser tido em conta
no planeamento
estratégico.

N&o (3x)
Sin

ndo tenho
conhecimento

Claramente gue sim,
todas as grandes
organizagdes sao
obrigadas a ter um
plano estrategico para
melhor desempenhar as
funcées

# Escreve notas de rodapé para esse resuitado

Quase, val ser

(nos meus clientes) Os
que tém a lideranca do
BC no topo efou na
seguranca sim, porgue
& um requisito do grupo,
ou acionistas ou do
regulador

Ndo. A empresa ndo
tem planeamento
estratégico no que a
Continuidade de
Negdcio diz respeito.

sim (4x)
Nao

O plano estrategico

-

possui sessdo dedicada

a0 planc de
continuidade dos
negocios

13 O Plano de Continuidade de Negocio inclui a existéncia de alternativas as infraestruturas da
organizagao a nivel fisico, informatico e de comunicagtes? (Ex: Hot site, Warm Site, Cold Site)

Incluiu até esta
pandemia, as licdes a
tirar desta pandemia
sdo muitas e vamos

restruturar todo o plano,

excluindo os hot e cold
sites em Portugal

mantendo apenas os no

estrangeiro

Sim, do ponto de vista
digital 2 Banca
desenvolveu muito nos
ultimos 5 anos.

NEo (4x)

Sim (18x)

{_HOS meus clientes) esta

€ a parte mais comum...
a maioria das empresas
s0 tem isto (muitas
vezes confundem que
isto € sindnimo de um
BCP)

Sim, desde 1992

," Escreve notas de rodapﬁpara esse resultado

14 Existe um sistema especifico para gestdo de incidentes que define o papel de cada pessoa na

SIm, cold site
Sim, Cold Site.
Alta disponibilidade

Em bancos isto faz
parte do processo de
compliance junto a
reguladores como
Banco Central e
agéncias de Rating

apenas a nivel
informatico

sim (3x)

nao tenho
conhecimento

Sim, temos estrategias
e solugGes
implementadas para
responder a
indisponibilidade de
Pessoas, Instalacoes,
IT, OT & Supply Chain.

organizagio e a sequéncia / linha de autoridade de cada um, em caso de ativagdo do Plano de
Continuidade de Negocio?

Sim (23x)

(nos meus clientes) Os
que tém a lideranca do
BC no topo efou na
seguranca sim, com
ligacdo a seguranca
fisica e seguranca de
informacdo e
privacidade de dados

N&do (2x)
nao

Sim e isto esta refletido
no BCP

Parcial. Ainda ha muito
trabalho a faezr nessa
matéria.

# Escreve notas de rodapé para esse resultado

A parte operacional sim,
falta o resto.

ndo, foi implemntado
apos surgirem situacoes
que geraram mal estar
interno

sim (3x)

Ndo, € assegurado em
comite de crise pelo
CEO

Todas as funcdes dentro
da organizacdo Banca
estdo bem defenidas e
deliniadas para cada
func&o ou tarefa.

4

-
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15 A resposta aos incidentes esta coordenada com entidades externas? (Ex: entidades publicas,
autoridades, fornecedores, clientes, entre outros)

Estao incluidos e essa
ponte & efectuada pelos
responsaveis indicados
no plano, exemplo
formecedores de
limpeza sao
coordenados por
facilities cujo manager
faz parte da célula de
crise

ndo

Algumas sim

N30 (4x)
Fornecedores

sim (2x)

nao

Sim, parcialmente

Todos e sobretudo
reguladores como o
banco central

Ndo. Um incidente que
envolva entidades
externas, sera um
verdadeiro desastre de
RH e de consequéncias
imprevisiveis para
pessoas & bens.

# Escreve notas de rodapé para esse resultado

sim, estdo incluidas no
Processo.

Sim. O plano prevé
comunicacdo com
acionistas, clientes,
fornecedores, entidades
de supervisdo e outras
autoridades quando
Necessario.

Esta coordenada com
0% Nossos clientes e
principais fornecedores.
Em algumas das nossas
instalagGes, estamos
alinhados e fazemos
exercicios com as
forcas de seguranca,
proteccdo civil e
entidades
governamentais.

clientes
Sim (16x)

(nos meus clientes) Os
que tém a lideranca do
BC no topo efou na
seguranca sim,
fazendo-o atraves dos
planos de resposia a
incidentes

Sim esta coordenada
com entidades externas.

16 Estao implementados programas de treine / testes de modo a que os colaboradores respondam ~
de forma calma e eficiente aos incidentes e com que frequéncia sdo feitos estes testes?

Sim, teste geral anual e
testes de "systems not
available" tb anuais

sim (2x)

Sim (sdo feitos testes a
totalidade dos
procedimentos em
ciclos de 5 anos)

nao

Sim realizados atraves
de plataformas de
elearning com
frequéncia.

Alguns sim, mas ndo &
sistematico

Apenas testes de
Disaster Recovery
técnico. De
Continuidade de
Negocia "per si" ndo ha.

NEo (3x)
Trimestral

(nos meus clientes) Os
que t&m a lideranca do
BC no topo efou na
seguranca sim, os
restantes normalmente
fazem apenas uns
testes ao nivel de
informatica (interno ao
departamento de IT) e
sem colaboracdo dos
outros colaboradores

Sim, embora apenas
vise as equipas
envolvidas no PCN).
Testes feitos
anualmente.

# Escreve notas de rodapé para esse resultado

Sim (13x)

Sim, no minimo um
teste anual.

sim, anual

Sim anualmente ou
sempre que faca
sentido

Sim. Formalmente, a
cada 6 meses, mas,
fruto da estratégia
escolhida, acabamos
por testar as solugbes
com mais frequéncia,

Sim, testes semestrais
(Tl) e anuais
(Evacuacio)

0s testes sd0 realizados
anualmente

Os testes sdo
realizados de forma
adhoc

Sim , com a frequéncia
determinada pelas
politicas do grupo.

Sim e sdo feitos duas
vezes ao ano testes
completos (total
transferéncia das
operacdes para o site
de contingéncia e testes
modulares para
sistemas e operacies
especificas todas as
vezes que existe
alteracoes seja nos
Processos, Seja nos
sistemas que suportam
05 processos.

-
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17 Existe dentro do Plano de Continuidade de Negdcio, um plano de comunicagio e gestio de

crises? Quem & responsavel pelo mesmo?

Existe, 03 responsaveis

sdo a equipa global de

comunicacdo e a célula

de crise

sim CEO
Sim (5x)
Sim. © DPO

Sim (Head of Media
Relations)

Sim, responsavel de
comunicacio e
administracdo

Sim, administragdo

Sim. Existe uma equipa

responsavel,
desconhecendo quem
sdo 0s elementos.

Direcdo de _
Comunicacdo e Marca

Ndo (2x)
Gerente de mudangas

Gabinete de
comunicacdo

(nos meus clientes) Os
que tém a lideranca do
BC no topo efou na
seguranca sim, como
parte do plano de
gestdo de crise e
adaptado para varios
tipos de cenarios

NIA
ndo, o diretor nacional

Sim existe e & sempre
nomeado pela CECA.

Caixa Central de
Credito Agricola

SIm, gabinete de
comunicacdo

Sim. Todos os planos
sdo coordenados pela
gabinete de crise e
executados pelos
departamentos
responsaveis (p.e.,
Comunicacdo -
Departamento de
Marketing)

Sao temas separados
mas complementares.

Sim, IT Business
Manager e RH Manager

Tudo fica a cargo da
area de Risco

Sim. Gestdo de topo

Administrador

Nim. Existe mas na area

de Incidentes ndo
gerida pela area de
Continuidade.

Marketing
A administracdo

Existe um PCN gue
contempla varios planos

sim, cio

Comissdo de Gestdo de
Crises (composta por
membros da
Administracdo e orgdos
de recursos humanos,
comunicacdo, sistemas
e tecnologias, gestao de
rscos, auditoria e
operacoes)

Temos um documento
Unico gue inclui todas
as disciplinas indicadas
acima. O Plano esta sob
a minha
responsabilidade
enquanto membro da
CE. Adicionalmente,
ultima responsabilidade
& do Presidente do
Conselho de
Administracdo.

18 Considera que dada a importincia de um bom Plano de Continuidade de Negocio, esta deve ser ~
uma matéria auditada a nivel interno e externo, sendo a auditoria um forte complemento aos
processos de testes e melhoria continua?

Considero que deve ser
auditada e ser feito
benchmarking e procura
de partilna de boas
praticas

Sim, jao e,

As auditorias sdo
necessarias para
manter o budget para a
implementacao e
manutencdo dos planos
de continuidade. Em
bancos isto faz parte
dos requisitos do banco
central |, tanto
internamente como
externamente. Quanto a
um forte complemento,
seria um exagero dizer
“forte” , porém sem as
auditorias, sobretudo
externas, existe um
‘acomodamento” que
degrada investimentos e
o comprometimento
COM 0% Processos
preventivos.

Sim (20x)

Sim, a auditoria tem um
papel determinante na
melhoria continua

Obviamentie que sim €
es3a situacdo esta
normalmente regulada

sim. (2x)

Correcto, somos
frequentemente
auditados.

Nao

,I' Escreve notas de rodapé para esse resultado

Sim. Complementam &
podem detetar falhas no
plano ( o melhor sdo so
EXEercicios)

sim (2x)

auditorias custam
dinheiro e norma geral
este tipode situacdo é
idada internamente de
modo a evitar a
despesa, caso ocorra
um incidente depois
logo se pensa nos
custos que se poderiam
ter evitado

a nivel interno sim,
qguanto a auditorias
externas tenho as
minhas reservas.

(nos meus clientes)
normalmente s6 nos
que pretendem alcancar
a certificacdo SO
22301 (porgue iss0 Ihes
tras uma vantagem
competitiva ) e/ou t&m
que responder a
reguisitos para poder
prestar servicos em
clientes

Absolutamente. Mas ou
se audita com
seriedade, ou de nada
serve auditar!

80



19 No seguimento dos recentes acontecimentos relacionados com o COVID-19 considera que o

Plano de Continuidade de Negocio existente estava preparado para dar resposta, ou os
acontecimentos foram tao imprevisiveis que foram tomadas medidas ndo planeadas, levando no
futuro a uma revisdo do plano existente?

Existia um plano
pandemico, foi revisio
em Janeiro e deu
resposia enquanto o
surto nac chegou a
Portugal. Apos isso
tivemos de introduzir
solucdes ndo
plansadas. Esfa
sifuacdo deveu-se a
imprevisibilidade do
virus em si, e das
medidas que o=

overnos foram
omando. Sejla como for
antes da declaracdo do
estado de emergencia
tinhamos o escriforic
fechado

Apesar do PCH incluir
uma estratégia robusta
e operacional. Existiram
acontecimentos
p(frrwavem Mo futuro o

M tera que ser
revisto.

O planc estava
preparado para dar
resposta a este tipo de
acontecimentos.

C PCH existente estava
apenas parcialmente
preparado. Mao o pela
imprevisibilidade, mas
tambem pelos
contornos dos
acontecimentos & suas
repercussies, foram
tomadas medidas ndo
contempladas no plano
existente, que
possivelmente serdo
consideradas numa
futura revisdo.

M3o estava preparado,
mas acabou por se
razoavelmente suave a
implementacao porque
Apenas passou por
colocar as pessoas a
trabalhar em casa
confrolada &
atempadamente. Um
deszastre com
indisponibilidade de
MECUrsos, N i
garanfidamente nao tera
o mesmo desfecho.

O plano ndo estava
preparado para os
acontecimentos.

estava preparado

O plano tera de ser
revisio e atualizado

sim, estava preparado

Sim, a maior parte do
trabalho pode ser
efeluado em
teletrabalho com as
ferramentas existentes
come skype e zoom. As
auditorias e consultoria
e formacdo apenas tém
sido adiadas por falta de
condicdes dos clientes

A particularidade do
CENario em causa nao
estava previzto no
plano, mas os cenaros
acordados no plano
permitiram uma mais
rapida e eficiente gastao
da disrupcao.

Acredito que niinguém
estava preparado para
uma pandemia, mas
tivemos todos que nos
reenventar, frabalhar
mais e mais para que
todos juntos possamos
minimizar o impacto da
CoVID-19

O plano existente ndo
se adequava ao Covid

O PCHM estava
adequado, mas as
imfragsiruturas
existenies foram
insuficientas para as
necessidades

Sim (Gx)

O plano esta preparado
para dar resposta a
cenarnos ndo planeados.
Mo entanto, em futuras
revisfes =era
equacionada a criacio
de cenarios de epidemia
! pandemia.

O plano & funcional e
sem necessidade de
revisan

Foram tomadas
medidas ndo planeadas
devido a expecificidade
do tema. Mo fututo,
alguns melhoramentos
zerae feitos ao Plano.

Sim estava

ESpErD gQue sim

Sim, activamos o plano
e ndo fivemos qualquer
quebra de servico,
apesar do pland estar
sempre a ser alvo de
melhoria continua.

Estava preparado

Todos os planos s30
dinamicos pelo existem
sempre melhororas a

uar,
independemente do
planeadao

O Plano existia e mas |
teve que ser ajustado a
nova realidade

Mio
gim

De acordo com o
resultade de
questionarios que
execulei, as empresas
que tinham planos
pandemicos utilizaram-
nos (embora nao
eslivessem preparados
para esta situacdo), as
restantes improvigaram.
Cluanto ao futuro, femos
um numere elevado de
Empresas cuja,
sobrevivéncia & ainda
inceria pelo que, a
revisao dos planos ndo
estara nas suas
prioridades a menos
que as empresas
consiga m@eroeber o
coma o BUP as pode
ajudar a sobreviver.

Mo caso especifico ja
existiam um plano
confinuidade
inteiramente definido
anteriorments por conta
do Ebola, contudo este
plano caiu em
descrédito 2 foi taxado
de exagerado onde
muitos recursos
requisitado como
dizpenszadores de alcool
gel foram cortados.

Mio estava adaptado.
Fuoi contudo das
primeiras IPS5 a fer um
plano de contingéncia
daprovado pela
Seguranca Social.
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Anexo 3 Questdes abordadas nas entrevistas

AP N

o

AN

10.

11.

12.

13.

14.

15.
16.

17.
18.
19.

Caracterizagiao da Amostra

Qual a organiza¢ao onde trabalha?

Qual o setor a entidade onde presta fungoes?
Qual o cargo que ocupa na organizagao?
Qual o nimero médio de trabalhadores?
Qual o ano de constituicio da empresa?

A quem reporta na organizacao?

Questdes principais

Deve existir uma separagao clara entre Continuidade de Negocio e Recuperagio de Desastre?

As pessoas responsaveis pelos planos de Continuidade de Negocio devem ser parte das equipas de I'T?
A administracio/gestdo deve estar altamente envolvida na elaboracio, e testes dos PCN?

O foco dos PCN deve incidir noutras areas além dos Sistemas de Informacao? (mobilidade dos
colaboradores/ infraestruturas alternativas/logistica entre outros)

Os sistemas de Backup devem estar disponibilizados em mais do que um local?

A certificagdao ISO:22301 deve ser uma preocupacio?

Devem estar pessoas certificadas nestas matérias, por entidades externas, envolvidas nos processos?
Exemplos de entidades que dao certificagdes sao:

e Disaster Recovery Insitute;

e Business Continuity Institute;

e Certified Information Security;

e Mile2;

e FEC-Council;
Deve estar clara no PCN a coordenacio entre as equipas de I'T e de Logistica/ Facilities Management?
O departamento de Planos de Continuidade de Negocio deve estar inserido no departamento de Gestao
de Riscos / Seguranca?
Devem estar contempladas no PCN medidas alternativas para o caso de falhas dos principais
fornecedores?
Deve existir uma hierarquizacio dos principais fornecedores por grau de importancia para a
organizagao?
Devem estar contempladas no PCN medidas para fazer face a eventos disruptivos relacionados com
questoes legais? (pequenas alteragdes na lei que possam provocar grandes mudangas no modelo de
negocio)
O PCN deve ser patte fundamental do planeamento estratégico da administracdo / gestaor
A gestao de risco, continuidade de negbcio e seguranca poderdo ser tratados em conjunto num
programa de resiliéncia da entidade?
Com que regularidade devem ser efetuados testes?
O PCN deve ser apresentado e estar disponivel transversalmente a toda a organiza¢ao como sendo uma
necessidade fundamental do negdcio?
Deve existir uma framework interna para o plano de continuidade de negécio?
Devem estar enumerados os riscos potenciais?
O PCN deve contemplar medidas que visam minimizar a probabilidade de ocorréncia desses riscos?
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20.

21.

22.

23.

24.
25.

Deve estar contemplado no PNC, uma ordem sequencial de prioridade, por importancia, das fungdes
a serem repostas em casos de ativacio do PCN?

Deve existir um sistema especifico para gestio de incidentes que define o papel de cada pessoa na
organizagio, ¢ a sequéncia / linha de autoridade de cada um?

A resposta aos incidentes deve estar coordenada com entidades externas?

(Ex: Entidades publicas, autoridades, fornecedores, clientes, etc.)

Devem ser implementados programas de treino/ testes de forma a que os colaboradores respondam
de forma calma e eficiente aos incidentes?

As medidas devem estar prontas a executar em qualquer momento?

Devem estar contempladas no PCN medidas para que sejam estabelecidas as comunicagées necessarias
a nivel interno e externo de forma eficaz por toda a organiza¢ao?
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Anexo 4 Bruno, D., Costa M., and Rodrigues, F. (2021). Auditoria a Planos de
Continuidade de Negdcio. In: Bastos, M. A., Marques, R. P., Peguinho, C., and Cacador,
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13, 2020. pp. 83-93.
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“Auditoria a Planos de Continuidade de Negdcio”

Abstract

A complexidade ¢ a dimensao das organizag¢oes obrigam a que, cada vez mais, as administragdes e a gestao de topo
se preocupem em demonstrar um nivel da maturidade e resiliéncia elevados perante o mercado. Este alto nivel de
maturidade pode ser observado na qualidade e eficicia dos seus produtos ou servigos, mas também no desempenho
financeiro, impacto social, ambiental, entre outros.

Um aspeto que demonstra um elevado nivel de maturidade de uma organizagao ¢ a capacidade que esta tem de
subsistir e continuar as suas operagdes em momentos de maior dificuldade, sejam por razdes naturais de mercado
ou em situagoes de desastre, sejam estas causas naturais ou provocadas por ataques de terceiros.

A gestao na continuidade de negécio preocupa-se em desenvolver planos suficientemente abrangentes, que preparem
as organizagoes para continuar as suas operagdes em caso de ocorréncia de eventos disruptivos, em diversos cenarios
possiveis. Estes eventos que causam interrupgao das operagdes, mais habitualmente observados nos sistemas de
informacao, podem também ocorrer com consequéncias fisicas, seja por desastres naturais ou pandemias.

No ambito da gestao de risco importa para as organizagoes ter Planos de Continuidade de Negdcio que visem atestar
a resiliéncia das empresas e a capacidade que estas tém de continuar a prestar os seus servicos durante e apos eventos
disruptivos.

Sendo este um tema de elevada importancia e que prepara as organizagdes para a mitigacao de diversos riscos,
importa atestar a qualidade e eficacia destes planos através de certificagbes e auditorias independentes.

O presente artigo procura dar uma resposta e identificar aquilo que sdo as principais caracteristicas que os Planos de
Continuidade Negodcio devem incluir nas organizac¢Ses. Foi realizada uma analise bibliografica de fontes relevantes
quer sobre regulamentacio, quer sobre orientagoes a nivel internacional.

A presente contribui¢dao sugere identificar os pontos essenciais sobre os quais as auditorias devem incidir, de forma
a documentar a conformidade dos resultados com o planeamento feito inicialmente.

Keywords
""Auditoria; Planos de Continuidade de Negdcio; Sistemas de Informagao; Resiliencia; Gestido de Risco"
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Introdugiao

Dado o avango tecnoldgico que enfrentamos, a forte dependéncia dos Sistemas de Informagao
(SI) ¢é cada vez mais um fator que influencia as decisoes das organizacSes. Esta dependéncia
implica que estes sistemas sejam vistos como essenciais para o normal desempenho das fungoes
da organizacio e as suas eventuais falhas, como situagées criticas para a continuidade do negocio.
Para garantir a resiliéncia da organiza¢ao como um todo, em conformidade com o planeamento
de gestio de risco, importa que existam medidas bem definidas e testadas, que visem a
recupera¢ao do negdcio em caso de desastre e ndo menos importante, a continuidade das
operagdes vitais com as condi¢oes minimas, nos momentos imediatos ap6s e durante os eventos
disruptivos, quer estes sejam de natureza tecnologica ou fisica.

A elabora¢io e manuten¢do de Planos de Continuidade de Negoécio (PCN) e Planos de
Recuperagiao de Negocio (PRD), podem ser fatores decisivos para garantir a continuidade
das organiza¢des em caso de ocorréncia de eventos disruptivos que afetem negativamente o
normal desempenho das func¢Oes basicas das organiza¢des em questao. Empresas que niao
demonstrem este tipo de maturidade e que nao tenham planos preparados com medidas que
visem mitigar os impactos negativos de eventos disruptivos para os mais diversos cenarios
possiveis, podem correr o risco de o tempo de resposta aos impactos negativos destes
eventos ser demasiado longo e dispendioso pondo em causa a continuidade de determinados
negdcios ou mesmo da organizagao como um tudo.

Como noutros tipos de sistemas normalmente implementados nas organizagdes, a func¢ao de
Auditoria desempenha um importante papel de garantia e controlo da conformidade dos
planos com a sua aplicagio pratica. Importa ainda existir a verificagdo de planos de
manutencao e melhoria continua, sendo a fun¢do de Auditoria a que tem a responsabilidade
de fazer uma analise independente e objetiva fornecendo um parecer imparcial sobre a
qualidade dos planos em questao.

Pretende-se por isso com o presente trabalho fazer uma breve introdugio ao tema da
continuidade de negdcio abordando alguns conceitos basicos, bem como estabelecer a
relagio com a funcao de Auditoria, através de uma revisido bibliografica e um trabalho
empirico que suporte a parte tedrica do trabalho com a realidade destes assuntos em
organizagoes reais.

Metodologia

Foi recolhida e analisada bibliografia, bem como, documentacao emitida pelas organizagoes
que regulam e emitem recomendagdes sobre estas tematicas a nivel internacional. A analise
bibliografica efetuada pretende apresentar os principais conceitos sobre o tema escolhido e
demonstrar a importancia do mesmo estabelecendo, a relagao com a fun¢ao de Auditoria
que ¢ um objetivo do presente trabalho.

Foi ainda feita a leitura de publica¢oes por parte de entidades publicas bem como empresas
especializadas em auditoria e desenvolvimento deste tipo de planos de forma a adicionar a
pesquisa efetuada o entendimento de organizac¢oes cujo seu contributo é de elevado valor
acrescentado.

Foram ainda feitos levantamentos junto de organizac¢Oes a nivel nacional sobre como se

aplicam estas orientagoes, tendo sido recolhida informacao sobre alguns pontos essenciais
de forma a estabelecer uma relagio entre os assuntos teoricos e a realidade empresarial.
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Revisao da Literatura
Plano de Continuidade de Negécio (PCN) — Definigao

Em 2018 o Disaster Recovery Institute (doravante designado por DRI) no seu glossario para a
resiliéncia, define um Plano de Continuidade de Negocio (PCN), como um conjunto de
procedimentos e informacoes, devidamente documentados e desenvolvidos, que estio
prontos para ser postos em execu¢ao a qualquer momento em caso de ocorréncia de um
evento disruptivo. Estes procedimentos permitem que uma organiza¢ido possa dar
continuidade aos seus produtos e servigos a um nivel aceitavel apos o incidente se verificar,
situagao que ¢ inicialmente definida em termos de planeamento.

Neste mesmo glossario publicado pelo DRI, um evento disruptivo é definido como um
acontecimento que de alguma forma interrompe as operagoes ou processos da organizagao.
Estes acontecimentos podem ser previsiveis ou antecipados como ¢ o caso de tempestades
ou crises politicas, ou podem-se tratar de eventos que nao podem ser antecipados como um
Blackout, ataque terrorista ou falha tecnologica.

De acordo com o IT Governance (2019) a continuidade de negdcio é uma disciplina que se
foca primariamente em preservar a capacidade que uma organizacao tem em funcionar
durante um evento disruptivo, assegurando que as suas fungoes mais criticas continuam,
mesmo que com uma capacidade mais reduzida.

A KPMG em 20006 referia que a disciplina de PCN ajuda as organizag¢oes na gestao de risco
para os sistemas criticos, como o caso das redes partilhadas de informagao e comunicagio,
contra eventos de causas naturais, eventos com intervencao humana ou mesmo motivos
politicos, que de alguma forma ponham em causa a capacidade de continuar o negbcio dentro
da normalidade.

Em 2016, a KPMG redefiniu na sua abordagem de negdécio um PCN em sete pontos
essenciais que cobrem todo o ciclo de vida da gestao de continuidade de negécio, sendo eles
os seguintes:

e Analise de impacto no negdbcio;

e Avaliacao de ameacas e vulnerabilidades;

e Defini¢ao dos ativos criticos para o negocio;

e Definicao da estratégia de continuidade de negbcio;

e Preparacao do PCN e Plano de Recuperacio de Desastres (PRD);
e Testes e formacoes;

e Manutencio.
De acordo com Jorrigala (2018) um PCN de negdcio é composto por:

*  Gestao do proprio PCN;

* Analises de Impacto no Negocio ou Business Impact Analysis (BIA’s);
¢ Planeamento das medidas para colocar em pratica o PCN;

e Dependéncia do estado de prontidio do PCN;

e Testes, manutencio, ¢ auditoria ao PCN.
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Objetivos

De acordo com Bronack (2012), um bom PCN deve conter nos seus objetivos:

e Protecao dos colaboradores;

e Recuperacio de processos ou fungoes criticas para o negocio de forma a minimizar
o impacto do desastre;

e Recuperagao de infraestruturas e sistemas de suporte as fun¢des consideradas criticas;

e Prevencdo e mitigacdo dos efeitos de um desastre possivel de ocorrer a qualquer
momento;

e Protecdo dos ativos da organizacio;

e Minimiza¢ao dos impactos negativos do ponto de vista legal.
Responsabilidade sobre os PCN

Num questionario realizado a decisores de empresas canadianas publicado pela KPMG (2000), é
referido que o desenvolvimento de um PCN deve envolver, ndo s6 os principais fornecedores de
SI, mas também todas as areas que utilizam esses mesmos sistemas e a administragdo. O
envolvimento de toda a organizagao é fundamental pois de um ponto de vista dos processos que
sA0 muitas vezes transversais a varias areas das organiza¢des, devem haver planos que possam
garantir a continuidade dos mesmos em caso de desastre e por isso ndo se podem focar apenas
numa determinada area ndo abrangendo os processos do inicio ao fim.

A cultura de continuidade deve ser transversal a toda a organizac¢do e transmitida de uma
forma vertical comegando pela administracio. Devem estar devidamente definidas
responsabilidades e reportes em caso de ativagdo dos PCN de forma a tudo ocorra com o
minimo de perturbacSes possiveis.

Uma das principais dificuldades sera a de manter a gestio consciente da importancia de
considerar os PCN no planeamento estratégico, operacional e orcamental das atividades que
suportam o negocio. Para isto ¢ importante que os planos estejam devidamente definidos
nas organiza¢oes como fundamentais, servindo de protecao para as pessoas, prevencao
contra perdas financeiras e garantia de maior confianga por parte do mercado.

Anilise de Impacto no Negocio

As analises de impacto de negocio ou Business Impact Analysis doravante BIA’s de acordo com
o vocabulario da norma internacional ISO 22300 sobre seguranca e resiliéncia, sao definidas
como a analise das atividades e processos, e quais os efeitos que os eventos diruptivos destes,
podem trazer ao negdbcio.

De uma forma mais simples, mas cujo conceito se aproxima ao apresentado anteriormente,
o DRI (2018) no seu glossario define as BIA como “/a] method of identifying the effects of failing to
perform a function or requirement.”

Em 2016 a KPMG definiu as BIA’s como o processo que identifica e ordena por

importancia, as atividades e os ativos ctiticos para o negécio, bem como, o tempo maximo
aceitavel que estes podem estar em baixo e levam a ser reativados.
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De acordo com o DRI (2018) no guia das praticas profissionais os objetivos das BIA’s passam por:

Identificar e ordenar por prioridade, as fungdes e processos de forma a definir quais
terdao maior impacto na organizagdao em caso de falha;

Avaliar quais os recursos necessarios para suportar os processos de analise de
impacto no negbcio;

Analisar os resultados obtidos e identificar eventuais diferengas entre os requisitos
da organizagao e a sua capacidade de cumprir com esses requisitos.

Para que as BIA’s possam ser efetivamente de utilidade, ¢ importante que sejam respondidas
algumas questoes que Bronack (2012) define como:

As BIA’s desenvolvidas estao documentadas e alinhadas com os critérios definidos?

Esta estabelecida uma metodologia para desenvolver as BIA’s e documentar os
resultados?

As BIA’s finais foram aprovadas pela administragao?

As estratégias da recuperagao estdo alinhadas com os resultados das BIA’s?

Existe documentacdo para as premissas utilizadas e um racional de classifica¢ao por
importancia do impacto?

Os Recovery Time Objetives (RTO) e os Recovery Point Obectives (RPO) estao identificados?

De acordo com a DRI (2018), um RTO ¢ o tempo definido como objetivo para a restauragao e
recuperac¢ao das funcionalidades ou recursos, com base num tempo maximo aceitavel que estes
podem estar em baixo e o seu nivel de desempenho em caso de um evento disruptivo. Ja o RPO
¢ definido como o ponto para o qual a informagao utilizada por uma atividade deve ser
restabelecida, ou de uma forma mais simples, o maximo de informagao que pode ser perdida.

Cabe também aos profissionais da gestao de continuidade de negécio e de acordo com a DRI (2018):

Identificar os critérios qualitativos e quantitativos a serem usados na avaliagio do
impacto na organizagao apos um evento;

Obter consenso com a chetfia direta sobre a metodologia da analise de impacto de
negocio e os critérios utilizados para a definir, bem como, os seus processos;
Planear e coordenar a recolha de informacao e analise a ser feita;

Estabelecer os critérios e metodologia a serem utilizados na execugao das BIA’s;
Analisar a informagao recolhida e aplicar os critérios previamente definidos para
chegar ao (RTO) e (RPO);

Preparar e apresentar os resultados das BIA’s e obter aprova¢ao do RTO e RPO;

Fases de um PCN

Um PCN tem diversas fases. Desde o momento em que deve ser acionado, até ao momento
em que ja ndo estd em pratica (retorno a normalidade). O SANS Institute em 2006 dividiu os
PCN em trés fases:

Resposta ao incidente ou fase de ativacao;
Resolug¢ao do problema;
Retorno a normalidade das operagbes ou fase de recuperagao.
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Na eventualidade da ocorréncia de eventos que ponham em risco o normal funcionamento
das operacées, o PCN pode ser acionado. O tipo de eventos disruptivos que levam a ativagio
do PCN, segundo o SANS Institute (20006), podem ser:

e Ameacas a seguranga dos colaboradores;

e Ameacas a seguranga das infraestruturas;

e Ameagas a0 ambiente onde a organizag¢ao esta inserida;

e Ameacas a Infraestruturas criticas e essenciais para as operagOes (energia,
abastecimento de agua, comunicagoes);

e Ameacas as operagdes a nivel de processos, fornecedores ou parcerias criticas.

O PCN apenas é dado como terminado quando as infraestruturas, servigos ou pessoal
afetados voltam a operar dentro da normalidade, ficando concluida deste modo a
recuperacao.

Gestao de Continuidade de Negocio (GCN)

De acordo com o IT Governance (fevereiro, 2019), a Gestao de Continuidade de Negdcio
(GCN), trata a capacidade de lidar com diversos cenarios de interrupgao, dispondo de planos
de contingéncia e recursos que possam satisfazer os requisitos exigidos pelos processos
definidos nestes planos, de acordo com os objetivos da organizagao. Estes planos devem ser
devidamente documentados e atualizados, por uma equipa competente e responsavel pela
resposta a eventos distuptivos e recuperagao.

A GCN ¢ uma matéria que é especifica para cada organizagao e que deve ser definida conforme
as necessidades de cada caso em especifico sendo dificil que existam duas organiza¢oes distintas
exatamente com as mesmas necessidades e planos implementados. Nao existem por modelos
que possam ser aplicados de forma integral nas organizagdes, mas apenas modelos genéricos que
devem depois ser adaptados e detalhados de acordo com cada caso.

ISO 22301

A ISO 22301 é uma norma internacional para a GCN e define os requisitos passiveis de
serem auditados e certificados, passando uma comunicag¢ao positiva para os Clientes e outros
Stakeholders de garantia que a organizagao esta preparada para responder e recuperar em caso
de disrupgao.

A ISO 22301 é uma importante fonte de informagao sobre procedimentos e conceitos de
continuidade de negdcio e pode ajudar as organizacGes a desenvolver sistemas robustos de
continuidade de negdcio. Esta norma faz uma importante ponte sobre o tema da continuidade
de negocio e a fungao de Auditoria pois a certificagio de acordo com os seus requisitos é alvo de
diversas formas e fases de auditorias, demonstrando que esta func¢ao desempenha um papel
fundamental para que possa existir reconhecimento da qualidade dos planos.

Plano de Recuperagio de Desastre (PRD)
Para diferenciar um PCN de um PRD, importa definir este dltimo, que segundo o glossario para

a resiliencia DRI (2018), é um plano que visa a recuperagao de um ou mais sistemas num local
alternativo como resposta a um evento que tenha causado a interrup¢ao das operagoes.
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Em 2017, o Business Continuity Institute (BCI) em parceria com o Disaster Recovery Journal (DR])
no glossario dos termos de PCN, definem Disaster Recovery (DR) como o processo, politicas
e procedimentos relacionados com a preparagao para recuperagao e continuidade das
infraestruturas tecnologicas, sistemas e aplicagdes que sao vitais para a organizagao apos a
ocorréncia de um desastre. Como nota é ainda referido que o DR se foca na informagao ou
sistemas tecnoldgicos que sio a base para o funcionamento da organiza¢io, enquanto a
continuidade de negoécio implica um planeamento que visa manter todos os aspetos
essenciais do negocio em funcionamento durante a ocorréncia de um desastre. De acordo
com o BCI, a “recuperac¢ao de desastre” ¢ um subconjunto da “continuidade de negdcio”.

Ainda no glossario publicado pelo BCI & DRJ, um PRD ¢ definido como um documento
aprovado pela gestio de topo, que define os recursos, acoes, tarefas e informagao necessaria
para gerir a recuperagao da tecnologia. Por norma, refere-se a recuperagao de elementos
tecnoldgicos essenciais afetados por um evento disruptivo.

De acordo com o I'T Governance (margo. 2019) a recuperagio de desastre enquanto disciplina
diferenciada de continuidade de negécio, foca-se na recuperagao para as capacidades plenas
dos recursos relacionados com SI apds um evento disruptivo. Desta forma a recuperagao de
desastre deve abranger um vasto leque de possiveis eventos disruptivos e para cada um deles
uma solugio para a recuperagao total dos SI. A distingdo para a continuidade de negdcio esta
em que esta, nao visa apenas recuperacao das funcionalidades, mas sim garantias de que no
caso de um evento disruptivo as funcionalidades previamente definidas como cruciais,
continuam a operar mesmo que a um nivel minimo de capacidade.

Auditoria a Planos de Continuidade de Negocio

Swanson (2013) refere que, auditorias internas a seguran¢a dos SI, PCN e PRD, sao altamente
recomendadas. A gestio de topo / administracdes, devem garantir que efetivamente os
planos estdo preparados para ser postos em pratica em qualquer momento e que a
continuidade das operagoes esta assegurada de forma eficaz e eficiente.

Uma analise independente dos PCN ou de recuperagao de desastre por parte dos auditores
internos pode fornecer informagdes objetivas sobre a adequagio dos programas para
prevenirem a nao continuidade do negécio em caso de falhas. Os PCN devem ser atualizados
a0 mesmo ritmo da a evolu¢ao do meio envolvente da organizagao (Swanson, 2013).

Como noutras matérias, a auditoria a PCN ¢é uma funcao essencial de garantia e obtencao de
prova de conformidade dos processos face ao definido inicialmente como objetivo. Bronack
(2012), refere que uma auditoria a PCN no ambito dos SI é essencial e pede verificagdao aos
seguintes elementos:

¢ A adequagio e nivel de abrangéncia do plano;

e A disponibilidade dos processos e das pessoas para implementar o plano;

e Os testes efetuados;

e A verificacao das funcOes diarias necessarias para que o plano possa ser posto em
pratica a qualquer momento e de forma eficaz.

Bronack (2012) divide os momentos da auditoria a PCN em trés grandes componentes:

e Validacio do PCN;
e Identificacao e validacao de medidas preventivas e que visem facilitar a continuidade;

e Analise das evidéncias sobre o desempenho das atividades que garantem a
continuidade e recuperagio.
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Testes efetuados pela Auditoria

De acordo com Swanson (2013) uma auditoria a PCN pode incluir além de outros, os
seguintes testes:

e Entrevistas aos principais Stakeholders e participantes dos programas de continuidade;

e Revisao da documentacio do projeto, o seu planeamento e outros documentos
relacionados com IT;

e Revisao dos planos através da verificacio que estes sio completos, apropriados e
atualizados;

e Verificagao dos tempos de recuperagao e obtencao de prova de que sao possiveis de atingir;

e Examinacio da informacdo obtida nos testes efetuados, procedimentos e
comunicagdes por parte da gestio referentes a situagdes de BCP ou DR que possam
ocorrer e o que os colaboradores devem fazer;

e Revisdao dos planos de testes a efetuar e dos resultados dos testes ja efetuados;

e Avaliagdo dos funcionarios mais relevantes quanto a sua preparagao e conhecimento
dos procedimentos;

e Revisao do impacto que novas leis ou regulamentos possam ter nos planos;
e Revisao de contratos e prontidao dos servigos relacionados.

Alguns dos pontos acima referidos pelo autor estardo mais direcionados para auditorias
internas, sendo esse o contexto da publicagdo, podendo, no entanto, serem adaptados para
auditorias externas.

Componente empirica

Do trabalho de campo realizado sao de relevar e apresentar neste artigo, dois, em formato
de entrevista, sendo um deles com um Diretor de Risco Operacional de uma instituicao
financeira na area da banca a atuar no mercado portugués. Este contacto é de grande
importancia para o trabalho de investigacdo desenvolvido, uma vez que pertence a uma area
fortemente regulamentada e auditada, sendo a componente de continuidade de negocio um
dos fatores criticos desta regulamentagao. O outro entrevistado foi um Diretor de Seguranca
a nivel nacional de uma empresa lider na area da logfstica a atuar no mercado ibérico.

O método de entrevista foi 0 método escolhido para esta investigagao pois foi uma forma de além
de obter algumas respostas utilizadas para este trabalho, foi também uma forma de conseguir a
validagao das questoes abordadas e que serdo posteriormente utilizadas para um questionario mais
genérico a ser utilizado num trabalho de maior dimensio e profundidade sobre o tema.

A primeira questio abordada relacionou-se com o tema da separagao entre a continuidade
de negbcio e a recuperagio de desastre. Ao longo das pesquisas realizadas, embora as
principais fontes facam uma clara distingdo entre uma matéria e outra, por vezes até,
existindo em teoria departamentos separados com o objetivo desta distingao poder ser feita
em termos operacionais, as organizacdoes precisam de ter uma estrutura madura e
desenvolvida o suficiente para que possam suportar e manter esta separagao funcional.

Foi entdo necessario questionar se as organiza¢des nacionais, consideradas grandes empresas
que atuam no mercado, fazem de facto esta distingao. No caso da Banca, o entrevistado
garante que nao existe uma separa¢ao entre as duas fungdes, nem sequer um departamento
exclusivamente responsavel pela continuidade de negdcio, uma vez que esta responsabilidade
assenta no departamento de risco operacional.
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No entanto, provavelmente por forca das regulamentagdes e auditorias realizadas, os
processos definidos estio de acordo com esta separagdo e talvez apenas por uma questao de
dimensao, niao existam pessoas a trabalhar exclusivamente nestes temas. Esta separagao ¢é
possivel de verificar pois existem trés cenarios possiveis de desastre para os quais a
organiza¢ao esta preparada, sendo eles, o desastre fisico (incéndio, terramoto, inundagao,
etc...), cenario de uma pandemia (virus ou outras doengas contagiosas que ponham em causa
a integridade dos colaboradores) e o cenario de desastre tecnoldgico (ataque informatico ou
falha dos sistemas).

Desta forma podemos constatar os dois primeiros cenarios no ambito de (PCN) e o dltimo
(PRD). No caso da empresa da area da logistica, a resposta ¢ mais clara, dando a indicagao
que esta separagdo niao tem de existir necessariamente e que estas duas matérias sio
indissociaveis. Possivelmente por este setor nao ser tio regulamentado como a Banca, e em
principio a organizagao nao ser auditada nestas matérias, nao exista uma maior conformidade
com a distingao apresentada e também pelas principais referéncias bibliograficas.

Outra questdo considerada relevante para o artigo foi o envolvimento da gestao de topo /
administragdao na elaboragao e testes efetuados no ambito da continuidade de negdcio. Sobre
este tema existe conformidade nas respostas, na medida em que a administra¢ao deve aprovar
os planos elaborados e por isso mesmo esta envolvida nos mesmos.

O tema da certificacao ISO 22301 foi outro dos assuntos abordados. Sendo consensual a
importancia desta certificacdo, ou qualquer outra que influencie as organizagdes a ter
presente a importancia dos processos definidos nos planos e dos testes regulares a serem
efetuados. Por norma, a pressio de auditorias ou de necessidade de apresentar certificagoes
a terceiros, é o que leva as organizagdes a estarem melhor preparadas para estes eventos.

Um dos fatores apresentados com importantes no desenvolvimento dos PCN ou PRD sio
medidas alternativas para eventuais eventos disruptivos em terceiros, cujos servigos sejam
essenciais para a organizagao. Por exemplo, na eventualidade de falha de algum dos principais
fornecedores, ¢ importante que a organizacao esteja preparada para continuar. Este ¢ um
ponto que ¢ consensual para os entrevistados. Uma das solu¢des apresentadas e que esta em
pratica, passa por colocar clausulas de continuidade diretamente nos contratos com
fornecedores.

No seguimento das questdes apresentadas, importa referir o tema da hierarquizacio dos
fornecedores por ordem de importincia, a constar nos planos a serem desenvolvidos.
Embora todos os fornecedores sejam importantes, certamente existe uma parte deles que é
facilmente substituida em qualquer altura, mesmo nao se tratando de algum evento
disruptivo. Outros eventualmente serdo mais complicados quanto a alternativas. Desta forma
importa que existam planos bem definidos com outras solugdes em caso de necessidade.

Uma conclusio importante retirada ¢ a de que esta hierarquiza¢ao nao sera, nem deve ser
abordada por uma mera observacio dos fornecedores, mas sim através de processos
considerados cruciais para a organizagao e por sua vez, quais sao os fornecedores que devem
estar envolvidos nestes processos.

A regularidade dos testes foi outra das questdes respondidas. E possivel concluir que estes
devem ser efetuados, pelo menos, numa base anual. Um periodo anual ndo significa que
tenha de ser feito um simulacro igual todos os anos, mas sim um simulacro anual para cada
cenario chave, contemplado no plano.
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No caso da instituigao financeira que tem varios cenarios, nao sera possivel testar num unico dia
todas as possibilidades, podendo estas simula¢oes durarem varios dias, semanas, ou serem
repartidos por fases ao logo do ano. Este ¢ um tema que dependera sempre da complexidade
dos planos, bem como, da capacidade que a estrutura da organizacao tem para suportar estes
testes. Uma organizacdo considerada resiliente devera ter documentadas as evidéncias dessa
resiliéncia. Claramente este sera um dos pontos relacionados e onde devem incidir as auditorias.

Quanto ao conhecimento e envolvimento de todas as pessoas da organizagdo sobre os
planos, foi possivel observar um grau de maturidade diferente nas respostas das organizagdes
em analise. Enquanto a organizagdao da area da logistica indica claramente que apenas as
pessoas consideradas chave estao envolvidas, a institui¢ao financeira, embora tenha também
um grupo de pessoas chave e com fung¢des mais especificas, indica que todas as pessoas
devem ter conhecimento dos planos e da sua missao no caso da ativagao dos mesmos.

Os profissionais entrevistados, ambos afirmaram ser de grande importancia e além disso, uma
exigéncia, que os planos tenham enumerados os riscos potenciais identificados e a partir destes,
a cadeia de agbes a por em pratica aquando da ativagao do PCN. Estes riscos potenciais devem
estar bem definidos e para além disso, a partir de que nivel se devem ativar os planos.

Uma das conclusoes retiradas da entrevista com a instituicdo financeira foi que existem
incidentes a ocorrer todos os dias, mas que sio em pequena escala e imediatamente
resolvidos, nao havendo necessidade de ativagio dos PCN, ou seja, esta claramente definido
que apenas a partir de um determinado nivel existe essa necessidade.

Outra caracteristica identificada em ambas as organizagoes € a existéncia de um mapeamento
dos processos por nivel de importancia, de modo a que fiquem definidos quais os que serdo
priotititios em caso de ativacio dos planos. E importante haver uma hierarquia por
importancia dos processos a reestabelecer, de modo a que tudo ocorra de forma organizada,
sem sobrecarga dos sistemas ou pressao junto dos colaboradores no caso de ocorrerem
varios processos a serem iniciados ao mesmo tempo.

Um elemento bastante importante que deve constar nos planos e que certamente deve ser
um dos alvos de auditoria, sem o qual estes podem nao ter viabilidade, ¢ a articulagio com
terceiros, sejam eles entidades publicas, clientes, fornecedores ou autoridades. Ambos os
entrevistados concordaram com este assunto, sendo que no caso da instituicao financeira,
por forca da regulamentaciao, tém inclusive a obrigacio de comunicacio ao Banco de
Portugal da ocorréncia de qualquer ataque ou desastre que ponha em causa as operagdes ou
seguranca dos ativos e eventualmente a ativagao do PCN.

Esta comunicagao e articulacido dos processos com terceiros ¢ de extrema importancia, uma
vez que nao adianta ter, por exemplo, preparados locais alternativos que impliquem
deslocacido de pessoal, sem que estejam definidas formas de garantir esta desloca¢ao ou que
estejam informados os principais interessados (Clientes, fornecedores, autoridades, entre
outros) dos novos locais a dar continuidade as operagoes.
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CONCLUSAO

Sendo a auditoria uma atividade de garantia e de extrema importancia, que atesta e garante a
conformidade dos resultados com o planeamento inicial, podemos afirmar que o foco desta
nos processos de continuidade de negoécio, como parte da gestdo e mitigacio de eventuais
riscos, deve ser uma das atividades que ndo pode ficar esquecida.

Importa, neste ambito, validar que a continuidade de negdcio é uma area considerada de
elevada importancia para a gestdio de topo das organizacdes e que esta ideia estd
implementada transversalmente a toda a estrutura. Deve haver uma validagio do que sdo
considerados diversos cenarios possiveis de risco e que para cada um deles, exista uma
solu¢ao ou plano de contingéncia, continuidade ou recupera¢ao em caso de ocorréncia.

Uma das matérias que serve de base para estes planos siao as BIA’s. A qualidade da sua execucio
influencia todos os processos daf para a frente. E importante por isso verificar que o conjunto
de processos e atividades esta devidamente documentado e que os requisitos de negécio
estabelecidos pelas organizagoes, estdo em conformidade com a sua capacidade de os cumprir.

Uma auditoria deve rever a existéncia de eventuais certificagoes, tanto dos planos como um
todo, como de profissionais especializados nestas matérias ou até mesmo de entidades
externas que prestem servigos nesta area a auditada.

A auditoria para atestar a suficiéncia dos planos de continuidade deve verificar que a sua
abrangéncia esta ao nivel das necessidades da organizagao e eventuais riscos considerados.
Importa ainda analisar a documentagao retirada dos testes efetuados que comprove a eficacia
e estado de prontidio dos mesmos. Dependendo do tipo de auditoria, pode até haver
acompanhamento e envolvimento nos testes, se estivermos a falar, por exemplo, de uma
auditoria efetuada pela entidade que emite a certificagao.

Como um dos processos a executar nos mais diversos tipos de auditoria, as confirmagoes
externas sao também neste caso uma mais valia que atesta e valida os processos definidos
nos planos. Estas confirmacOes externas podem ser feitas ao nivel dos prestadores de
servicos de SI por exemplo, quanto a fiabilidade da seguranga da informagao e backups, ou
na articula¢do com entidades externas nas atividades estabelecidas pelos PCN.

Com este artigo pretendeu-se dar uma ideia clara da importancia e definicdo do tema PCN
para as organizagoes e tragar de uma forma breve aquilo que sio as matérias auditaveis neste
ambito, bem como, a importancia das auditorias procurando assim ajudar, as equipas e os
profissionais, a terem uma abordagem ao problema com mais profundidade.

Complementarmente aos assuntos abordados acrescem ainda os ja referidos na parte inicial
do artigo. Em regra, os conteudos e os relatos, foram obtidos de forma estritamente
confidencial. A investigacao esta ainda em desenvolvimento, terd certamente um maior
detalhe numa dissertacao mais extensa e que se encontra a decorrer.

Acresce ainda referir que estdo a ser utilizadas outras técnicas e métodos de investigacao.
Desde logo, o método dedutivo e o método indutivo, a nivel nacional, que irdo permitir
estabelecer a relacdo entre as praticas em vigor com aquilo que sao as recomendacoes das
principais entidades de regulamentagao internacionais sobre o tema continuidade de negocio.
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Por fim damos conta de alguns temas que nao puderam ser abordados neste artigo e que também
merecem referéncia por fazerem parte da investigacao a decorrer. Sio eles a relacdo entre os
eventos diruptivos e a mitigagao do risco através de apolices de seguro ja identificadas, bem
como, a existéncia de certificagdes importantes para os profissionais enquanto especialistas nestas
areas, algo que na realidade nacional nao aparenta um proposito ou ser de facil identificacao, mas
que podem realmente acrescentar valor aos Clientes que comunicam com as diversas areas
funcionais num alinhamento aos processos de negbcio existentes.
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Anexo 5 Participagiao em eventos, seminarios, webinar’s entre outros

que contribuiram para a investigagio

Participagdo no congresso: XIII Congresso dos ROC "Auditoria — Novos Caminhos".

Realizado em 12/09/2019

Participagdo no seminario: A transformacdo digital e o impacto na Contabilidade, na

Ordem dos Contabilistas Certificados. Realizado em 26/09/2019

Participagdo no webinar: COVID-19 & Shared Services Webinar: Redefining BCP & Service
Delivery Models to Protect Against Future Threats, por Shared Services and Outsourcing Networfk
(SSON). Realizado em 26/03/2020

Participagdo no webinar: SSON's Business Continuity Planning Digital Summit 2020. Realizado
em 23/04/2020

Participagdo no evento: Missao e visao do Governo no quadro da Estratégia de Seguranca
Nacional de Seguranga do Ciberespaco, aprovada por Resolucio de Conselho de

Ministros, evento do ISCAL em que foi recebida a Dra. Isabel Baptista, coordenadora

do Departamento de Desenvolvimento e Inova¢io do Centro Nacional de

Ciberseguranca. A apresentacao foi disponibilizada pela oradora. O evento foi

organizado no ambito do Mestrado em Auditoria com a organizagao do docente do

ISCAL Fernando Rodrigues. Realizado em 14/05/2020
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