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RESUMO

O presente estudo analisa o contributo do Business Intelligence (BI) no setor bancario, com
especial enfoque na sua influéncia na tomada de decisdo, eficiéncia operacional, auditoria,
prevencao de fraude e ciberseguranga. A investigacdo teve como objetivo compreender de
que forma as tecnologias de BI sdo utilizadas pelas institui¢des financeiras para otimizar

processos, apoiar a gestdo do risco e reforcar os mecanismos de controlo.

A metodologia adotada combinou a revisao da literatura com uma abordagem qualitativa
baseada em entrevistas semiestruturadas a profissionais com experiéncia nas areas da banca,

auditoria, sistemas de informacao e gestdo de risco.

Os resultados obtidos demonstram que o BI ¢ associado significativamente para melhorar a
qualidade da informagdo disponibilizada aos decisores, aumentar a eficiéncia operacional
através da automatizacdo de processos e reforcar a capacidade de detegdo e prevengdo de
fraudes. Os entrevistados destacaram igualmente a crescente integragdo entre BI,
Inteligéncia Artificial (IA) e Machine Learning (ML), permitindo uma analise mais rapida e
precisa de grandes volumes de dados e contribuindo para o fortalecimento da ciberseguranca

nas institui¢des financeiras.

Conclui-se que o BI constitui uma ferramenta estratégica para o setor bancario, potenciando
a competitividade, a inovagdo e a capacidade de resposta aos desafios regulatorios e
tecnologicos atuais, apesar dos desafios associados a qualidade dos dados, integracao

tecnologica e disponibilidade de recursos especializados.

Palavras-chave: Auditoria; Business Intelligence; Institui¢des Financeiras; Risco;
Tecnologias de Informagao.
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ABSTRACT

This study analyzes the contribution of Business Intelligence (Bl) in the banking sector, with
a special focus on its influence on decision-making, operational efficiency, audits, fraud
prevention, and cybersecurity. The research aimed to understand how BI technologies are
used by financial institutions to improve processes, support risk management, and

strengthen control mechanisms.

The methodology adopted combines a literature review with a qualitative approach based
on semi-structured interviews with professionals with experience in the areas of banking,

auditing, information systems, and risk management.

The results obtained demonstrate that Bl contributes significantly to improving the quality
of information available to decision-makers, increasing operational efficiency through
process automation, and strengthening the capacity for fraud detection and prevention.
Interviewees also highlighted the growing integration between BI, Artificial Intelligence
(A1), and Machine Learning (ML), allowing for faster and more accurate analysis of large
volumes of data and contributing to the strengthening of cybersecurity in financial

institutions.

It is concluded that Bl constitutes a strategic tool for the banking sector, enhancing
competitiveness, innovation, and the ability to respond to current regulatory and
technological challenges, despite the challenges associated with data quality, technological

advancements, and the availability of specialized resources.

Keywords: Auditing, Business Intelligence; Financial Institutions; Risk; Information

Technologies
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1. INTRODUCAO

As organizagdes ao longo dos anos com a implementagdo das TI tém tido acesso a
informacdo de forma muito facilitada. A crescente digitalizagdo dos negocios tornou a
informacao um recurso estratégico para as organizagdes. No entanto, estando a informagao
mais acessivel a todos, as TI trazem também consequéncias que é preciso compreender. E
fundamental assegurar que os dados introduzidos nas TI resultam de uma analise fiavel desde
logo pela execugao de analises e técnicas, com o intuito de fazer face ao surgimento de novos

problemas empresariais, definindo estratégias para as solvéncias dos mesmos.

Nesse sentido, a importancia do BI nas organizagdes passa por compreender o conjunto de
tecnologias que permite transformar e analisar dados numa visdo mais clara e abrangente do
desempenho e das tendéncias numa forma mais eficiente e eficaz dentro de uma entidade.
Esta informagao ¢ visualizada através de processos e transformagdes em relatorios, painéis
de controlo automatizados o que permite uma compreensao mais detalhada das operagdes e

dos resultados obtidos.

O ambiente bancéario ¢ caracterizado por um volume massivo de dados transacionais € um
alto nivel de exigéncias regulatorias. Com a digitalizacdo dos servicos financeiros, as
instituicdes passaram a enfrentar desafios complexos relacionados com a analise de
informacgdes, personalizag¢do de servigos e mitigacao de riscos. A literatura aponta o BI como
uma solugdo relevante para a extragdo de valor estratégico a partir de grandes volumes de

dados (Chaudhuri, Dayal e Narasayya, 2011).

Face a crescente adocdo destas solugdes pelas institui¢cdes financeiras, torna-se relevante
aprofundar o conhecimento sobre a sua utiliza¢do e impacto no setor bancario. Neste sentido,
pretende-se estudar a problematica da utilizacdo do BI no setor bancdrio lancando duas

perguntas iniciais de partida que foram possiveis desenvolver.

Nesse sentido, o tema desta investigacao prende-se com a capacidade evolutiva do BI no
setor bancério, relacionando-a com a evolu¢do da era tecnologica através das novas

ferramentas que o Banco de Portugal e as institui¢des financeiras aplicam nesta vertente.



Torna-se elementar perceber que, se esta evolucdo ainda se encontra muito aquém da
automatizacao de processos, sendo ainda preliminar na atualidade ou se apenas ajuda nas
tendéncias emergentes € no acompanhamento do progresso em relagdo a metas e objetivos,
através do fornecimento de informacdes mais ageis ¢ fidedignas no desempenho das
instituigdes.

O objeto de investigacdo desta dissertagdo ¢ a analise do contributo e do impacto que o BI
possui no setor bancario, com énfase em como as solugdes existentes sdo utilizadas para
analisar dados criticos, otimizar processos internos, fortalecer a seguranga da informagao e

apoiar a tomada de decisdo nas institui¢cdes financeiras.

Nesse contexto, a investigacdao pretende relacionar entre o BI e os SI no setor bancério,
demonstrando como a tecnologia atua nos processos de auditoria, ou seja, de que forma o BI
viabiliza a monitorizagdo continua das operagdes, podendo contribuir para auditorias mais

eficazes e baseadas em evidéncias.

Ao analisar estes conteudos, pretende-se avaliar de que forma o BI ¢ associado para o

aumento da eficiéncia, seguranca e inovacao dentro das institui¢des bancarias.

Apesar dos beneficios associados a utilizagao do BI, subsistem desafios relacionados com a
integracao tecnologica, qualidade dos dados, seguranca da informagao e disponibilidade de
recursos especializados. A presente investigacao também procura compreender de que forma
as instituicdes financeiras enfrentam estes desafios e utilizam o BI para melhorar os seus

processos de negocio, auditoria, gestao de risco e prevengao de fraude.

1.1 Objetivos da Investigacio
Objetivo Principal

O principal objetivo da presente investiga¢do consiste em analisar o impacto da utilizagdo
de BI nas instituicdes bancérias, procurando compreender de que forma estas solugdes
contribuem para a melhoria da tomada de decisdo, para o aumento da eficiéncia operacional

e para o refor¢o dos processos de prevencao e detecao de fraude.

Adicionalmente, pretende-se avaliar o contributo do BI para a otimizag@o dos processos de
negocio, bem como para o desenvolvimento de solugdes tecnologicas que promovam a

competitividade e a sustentabilidade das institui¢des financeiras.



Neste contexto, a dissertacdo visa explorar o papel do Bl em ambientes bancérios
especificos, adotando uma abordagem qualitativa que permita analisar as suas aplicagdes
praticas, beneficios e potenciais impactos ao nivel da inovacao, da conformidade regulatoria
e da prevengao e detecao de fraudes. Importa salientar que o estudo ndo tem como objetivo
a generalizacao dos resultados ao setor bancario na sua totalidade, mas sim a compreensao

aprofundada dos fenémenos observados nos contextos analisados.
Objetivos Especificos

Com vista a responder ao objeto da investigacdo, os objetivos especificos a analisar sao os

seguintes:

e Compreender de que forma as solugdes de BI contribuem para a melhoria da

eficiéncia operacional das instituigdes bancarias;

e Avaliar a percegao dos profissionais sobre o papel do BI na prevengao e detecao de

fraude;

e Explorar a relacdo entre BI, auditoria, ciberseguranga ¢ IA no contexto das
institui¢oes financeiras;

e Explicitar o desenvolvimento e como se aplicam as ferramentas de BI no setor

bancario, especificando um deles como exemplo.
Questdes de Investigacao
Nesse sentido, como primeira pergunta de partida (P1), como ¢ percecionado o papel do BI
enquanto instrumento inovador e diferenciador nas institui¢cdes financeiras?

Para que seja possivel validar a P1 foram elaborados quatro objetivos (O) da mesma.

Como pergunta inicial derivada da P1, procurou-se confirmar os seguintes objetivos de
investigacao:
O1.1. Analisar de que forma os profissionais do setor bancario percecionam o impacto das

solucdes de BI na tomada de decisdo estratégica.

01.2. Explorar as percecdes dos profissionais relativamente ao contributo do BI para a

eficiéncia operacional nas institui¢des financeiras.



01.3. Compreender como o BI ¢ utilizado, na perspetiva dos entrevistados, para apoiar a

personalizacdo dos servicos e a melhoria da experiéncia do cliente.
Por ultimo, como quarto objetivo, investigou-se em concreto o seguinte:

0O1.4. Identificar de que forma os profissionais consideram que o BI ¢ associado para a

antecipacdo de tendéncias de mercado e do comportamento dos clientes.

Em seguida, foi entendido criar quatro questdes-chave (QC) que sustentam as quatro

perguntas iniciais derivadas da P1 e que sdo as seguintes:

QCI1. Qual ¢ a percecao dos profissionais do setor bancario sobre o impacto das solugdes

de BI na qualidade das decisdes estratégicas?

QC2. Como ¢ percecionada a utilizagdo de BI nas instituicdes bancarias e a sua influéncia

na eficiéncia operacional?

QC3. Qual ¢ a percecao sobre o contributo do BI para a personalizagdo dos servigos e para

a satisfacdo dos clientes?

QC4. Como ¢ percecionado o investimento em BI nos bancos e qual a sua influéncia

percebida no desempenho financeiro?

Aceitando ou rejeitando os objetivos acima referidos e a sua eventual validagdo em termos
das questdes-chave (QC1 a QC4), apresenta-se a segunda pergunta de partida (P2) que
procura clarificar qual é o impacto do BI na prevencdo e detecdo de fraudes no setor

bancdrio, relacionado com o Data Analytics, IA e a ciberseguranga.
Foi igualmente necessario introduzir quatro objetivos para dar resposta & mesma.

02.1. Analisar a percecao dos profissionais sobre o contributo do BI para a detegdo de

fraudes em tempo real.

02.2. Compreender a percecdo dos profissionais relativamente ao impacto do BI na

mitigagao de perdas financeiras associadas a fraude.

02.3. Explorar a percecdo dos profissionais sobre a utilizagdo conjunta de BI ¢ ML na

prevengdo de fraude.

02.4. Explicitar como as solu¢des de BI contribuem para a melhoria da ciberseguranga nas

institui¢des bancarias.



Neste seguimento, as questdes-chave que sustentam e procuram validar os objetivos

supramencionados sdo as seguintes:

QCS. Qual ¢ a percecao sobre a contribui¢ao do BI para a melhoria da capacidade de detecao

de fraudes em tempo real?

QC6. Qual ¢ a percecdo dos profissionais sobre o impacto do BI na reducdo de perdas

financeiras associadas a fraudes?

QC7. Como ¢ percecionada a eficacia da combinacao de BI com algoritmos de ML na

prevencao de fraudes, em compara¢ao com sistemas baseados em regras?

QC8. Qual ¢ a percegdo sobre o contributo das solugdes de BI para a melhoria da
ciberseguranca nas instituigdes bancarias, nomeadamente na identificagdo de ameagcas,

analise de padrdes anomalos e apoio a tomada de decisao?

1.2 Metodologia de Investigacio

Esta investigagdo tem como primeiro método pesquisas bibliograficas e documentais, no que se
menciona ao enquadramento teérico e desenvolvimento do tema, através da consulta de livros,
legislagdo nacional e normativos nacionais e internacionais, bem como, a consulta de fontes
eletronicas. Pretende-se obter desta forma cruzada resultados fidedignos, fazendo uma

correspondéncia com o estado da arte apoiado por uma revisao minuciosa da literatura existente.

Apos o primeiro método garantir a necessaria consisténcia na informagao obtida, pretende-
se cruzar um segundo método de investigagdo com uma abordagem qualitativa que foi
apoiado por vdrias ferramentas existentes no mercado, de maneira a explorar o tema da
presente investigacdo de um modo mais pratico, pormenorizado, assim como, procurar

evidéncias realistas e ja em exploracao.

1.3 Estrutura da Dissertacao

O capitulo 1 — Introducdo explicita o objeto da investigagdo, bem como, os seus objetivos, a
relevancia e a justificagdo da escolha do tema e a metodologia proposta. Consequentemente, sao

apresentadas ideias de suporte a dissertagdo que pretendem compreender a congruéncia do objeto.

O capitulo 2 — Revisdo da Literatura explora os principais estudos, com base numa analise

exaustiva e respetiva sintese da producao cientifica, referentes ao tema em investigagao.



Em simultaneo, ¢ desenvolvido o enquadramento tedrico do tema em analise, incidindo nos
cinco principais topicos envolventes no tema da investigacdo: BI, A, Data Analytics, fraude
e setor bancario. Neste capitulo, apresenta-se uma pesquisa, essencialmente unificada em
informacao obtida através da consulta e analise bibliografica que se julgou relevante para a
compreensdo da tematica em estudo, que proporcionasse dados suscetiveis com o proposito

de alcancar os objetivos da investigacao.

O capitulo 3 — Auditoria a SI / BI menciona o impacto da auditoria e dos SI na vertente do
procedimento de BI nas instituicdes financeiras, através do detalhe das ferramentas

utilizadas na aplicacdo desta tematica.

O Capitulo 4 — Metodologias de Investigagdo, pretende apresentar a metodologia de
investigacao adotada no estudo, explicando de forma detalhada a forma como a pesquisa foi

planeada, executada e analisada

O capitulo 5 — Anélise de Resultados, relata detalhadamente o método de investigagdo
adotado, mencionando os instrumentos que foram utilizados na recolha de dados e a
respetiva justificacdo, bem como, as técnicas utilizadas para o tratamento desses dados. Por
ultimo, sdo expostos os resultados alcangados e efetuadas as analises consideradas relevantes

para a investigacao.

O capitulo 6 — Consideracdes Finais sdao expostas as consideragdes gerais e finais
consequentes do estudo realizado, assim como, as limitagdes e desafios verificados durante
a investigacdo. Sdo ainda apresentadas recomendagdes de eventuais linhas futuras de

investigacao acerca da tematica.



2. REVISAO DA LITERATURA

O presente capitulo tem como objetivo apresentar os principais conceitos, definigdes,
evolucdes e aplicagdes do BI, com base na literatura especializada existente. Sdo abordados
os fundamentos teodricos da area, os componentes que integram uma solucdo de BI, bem

como, os beneficios e os desafios enfrentados pelas organizagdes na sua adogao.

Muitas instituigdes bancarias tém vindo a adotar tecnologias de BI para otimizar processos

e apoiar a tomada de decisdo e criar uma vantagem competitiva no mercado.

Nao obstante, o uso de BI nas institui¢des financeiras tem vindo a apresentar desafios
constantes na aplicacdo destas inovagdes. Este capitulo tem como objetivo, também, analisar
a aplicacdo do BI no setor bancario, explorando como esta tecnologia tem sido utilizada para
a analise de dados financeiros, da gestdo de risco, da ciberseguranca, compliance, assim
como a [A. Além disso, existe também uma preocupacao com o impacto na detegdo de fraude

na utilizagdo do BI, especificamente no setor bancario.

2.1. Consideracoes Gerais sobre BI

O conceito de BI emergiu como uma das principais ferramentas estratégicas no contexto
organizacional contemporaneo. Num cenario caracterizado pela crescente competitividade e
pelo grande volume de dados, a capacidade de transformar dados em informagdes relevantes

tem sido essencial nos dias de hoje.

O termo BI pode ser compreendido como o processo de organizagdo, andlise e de partilha
de informagdes que oferecem suporte as tomadas de decisao nos niveis estratégico, tatico e

operacional das organizagdes (Turban et al., 2011).

Segundo Luhn (1958), pioneiro na utiliza¢do do termo, Bl refere-se a capacidade de entender
as inter-relagdes existentes entre os dados disponiveis com o objetivo de orientar decisdes
mais informadas, de forma a descrever a capacidade de uma Organizagao de compreender
as inter-relagdes dos factos apresentados em dados. A partir dos anos 1990, com o avango
das TIL, o BI passou a integrar solugdes mais robustas com Data Warehouses, Extract,

Transform, Load (ETL) e Online Analytical Processing (OLAP).



De acordo com Mos e Atre (2003), o BI é composto por um conjunto de tecnologias,
arquiteturas e metodologias voltadas a conversao de dados em informacgdes relevantes e uteis
para o mundo organizacional. Estas informagdes, por sua vez, sao disponibilizadas através

de ferramentas de visualizagao, relatorios, painéis de controlo e analises preditivas.
Evolucao do BI

Segundo Turban et al. (2011), o BI evoluiu de um conjunto de ferramentas técnicas para um
sistema estratégico de apoio a decisdo, integrando diferentes fontes de dados e oferecendo

recursos analiticos avangados, de acordo com a Figura 2.1.
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Figura 2.1 — Modelo de Maturidade de Logica
Fonte: Adaptado Logica 2009, citado por Corte-Real, 2010

A evolugdo do BI acompanha a transformacao digital e o crescimento exponencial dos dados
gerados pelas organizagdes. Inicialmente, o BI era focado em relatorios operacionais simples.
Com o tempo, incorporou Data Warehouses, ferramentas de ETL, OLAP e mineracdo de dados

(Wixom; Watson, 2010).

Nos tltimos anos, a incorporagdo de tecnologias emergentes, como Big Data Analytics, ML
e IA, ampliou a capacidade do BI para realizar analises preditivas e prescritivas, tornando-

se uma plataforma estratégica para obter uma vantagem competitiva (Chen et al., 2012).

Segundo a International Data Corporation (IDC), o mercado parece movimentar-se em

ciclos de 15 anos e evolui com a incorporagdo de novas componentes.



Iniciou-se com ferramentas independentes de relatérios e amadureceu para solucdes
integradas que lidam com diversas componentes como o Data Warehousing, integragao de
dados, analise avangada e outras que ajudam a satisfazer as necessidades organizacionais.

(Vesset and McDonough, 2009, citado por Corte-Real, 2010).

Podemos observar na Figura 2.2 a possibilidade evolutiva do BI ao longo dos anos onde se

constata que foi necessario corresponder as exigéncias de mercado.

’ Dados/Conteido

! ’
\ Alodin | Usuarios

Alto " S
(:maw&:ﬂ] Analiss

o Nuo de .
documentos bbbl
_—

Pamaes -
ConscWncia |
Modeios d ; do processo rY

A ) Desenvolvedores

— ~_ internos
Consuka W AR
A T Mooelos p . Andhse
Ol AP dododos o Londnos 90 contoudo
// J — ’
=2 — o
— iigatgﬂneos J— Main qutaz:;:; Got de oda Lion dormgao ‘
X Warahouwng " 5y devida DW aaaventos
Baixo estdicos ) de dados ) )
1975-1989 1990-2004 2005-2020

i oo OLAP. Sulte de Bie de aem s
andlise estatistica aplicativos analiticos de processos

Figura 2.2 - Tendéncias de Mercado de BI
Fonte: (Adaptado Vesset and McDonough, 2009, citado por Cérte-Real, 2010)

“O BI surge neste contexto como um importante contributo na recolha, andlise e
transformagdao de dados ao nivel empresarial, proporcionando as organizagoes,
conhecimento Util e oportuno para que seja tomada a decis@o mais acertada.” (Antonelli,

2009, citado por Duarte, 2018).
Componentes de uma Arquitetura de BI

Primeiramente, numa Organizagdo € necessario que se faca uma anélise SWOT (Strengths,
Weaknesses, Opportunities and Threats), ou seja, uma analise que permite identificar e
diagnosticar as necessidades existentes que irdo consentir saber qual a informacao necessaria
a procurar e posteriormente, realizar a recolha entre os dados armazenados da Organizag¢ao

€m causa.



De acordo com a Figura 2.3, um sistema de BI ¢ composto por diferentes camadas e

componentes, conforme ilustrado por Wixom ¢ Watson (2010):

e Fonte de dados: dados internos e externos, estruturados e ndo estruturados;

e ETL: processos que recolhem, transformam e carregam dados para repositérios

analiticos;

e Data Warehouse (repositéorio de dados): bases de dados centralizadas que

armazenam os dados consolidados;

e Ferramentas analiticas (repositério de dados): incluem dashboards, relatorios,

mineragao de dados, modelacdo preditiva;

o Interface de utilizador: onde gestores e analistas interagem com as informagoes.

Nesse sentido, a figura acima referida e que ilustra em seguida ¢ possivel observar o

processo de desenvolvimento do BI através das suas componentes e por fases.
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Figura 2.3 - Camadas e componentes do BI
Fonte: Adaptado de Wixom e Watson (2010)

Embora os componentes de uma arquitetura de BI sejam frequentemente apresentados numa
perspetiva técnica, a sua relevancia para o setor bancéario vai além da simples gestdo de
dados. A integracao de informacao proveniente de multiplos sistemas permite as institui¢des
financeiras obter uma visao consolidada das suas operagdes, facilitando a monitorizagao do
risco, a detecdo de padrdes andmalos e o apoio aos processos de auditoria. Neste contexto,
autores como Kimball e Ross (2013), Inmon (2005) e Chaudhuri, Dayal e Narasayya (2011)
defendem que a qualidade da arquitetura de dados constitui um fator critico para a fiabilidade

da informagao utilizada na tomada de decisao e nos mecanismos de controlo interno.
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Aplicacdes e Beneficios do BI nas Organizacgdes

O BI tem sido amplamente aplicado em setores como finangas, satde, educagao e industria,
oferecendo suporte a gestdo de desempenho, analise de mercado, controlo de custos, entre

outros (Sharda et al., 2014).

Nesse sentido, o BI ¢ utilizado em diversos setores para otimizar a tomada de decisdes e
melhorar a performance organizacional. Algumas das principais aplicagdes incluem: A
gestdo financeira, uma vez que uma analise financeira feita através de BI permite a
visualizagao em tempo real do fluxo de caixa, projecoes financeiras e a identificagao de areas

de risco, auxiliando na tomada de decisdes financeiras estratégicas (Chen et al., 2012).

A gestao de operagdes, na medida em que no setor operacional, o BI facilita a analise de
processos produtivos, logistica e gestdo de inventario, ajuda as empresas a otimizar as suas
operagoes ¢ a reduzir custos (Chaudhuri et al., 2011). Também na area de recursos humanos,
visto que o BI ¢ descrito como permitindo analisar o desempenho dos colaboradores,
identifica padrdes de rotatividade, pode contribuir para o processo de recrutamento e selegdo

com base em dados de desempenho e satisfacao (Davenport et al., 2010).
Nesse sentido, os principais beneficios nas organizagdes consistem:

e Na melhoria da tomada de decisdo baseada em dados;
e Na identificacdo de oportunidades e ameagas;
e No aumento da eficiéncia operacional;

e Na melhoria na relagdo com clientes e fornecedores (Eckerson, 2003).
2.2. Consideracoes Gerais sobre o Setor Bancario

O setor bancario ¢ uma das industrias mais antigas, regulamentadas e estruturadas da
economia a nivel global. No entanto, este setor tem sofrido ao longo das ultimas duas
décadas transformagdes substanciais impulsionadas por fatores tecnologicos, regulatdrios e
comportamentais. O setor bancario desempenha um papel crucial na economia global, na
medida em que atua como um intermediario financeiro, um gestor de risco e fornece servigos

financeiros essenciais na Sociedade (Saunders e Cornett, 2019).

E caracterizado por uma enorme complexidade operacional. Além disso, rege-se através de

uma regulamentag¢do complexa e um dinamismo tecnolédgico.
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Nesse sentido, o BI tem sido apontado como uma solu¢do estratégica relevante para
responder a desafios do setor e aproveitar oportunidades num mercado cada vez mais

competitivo e orientado para a analise de dados (Turban et al., 2011).
Func¢odes principais do Setor Bancario

O setor bancario ¢ um dos pilares centrais do sistema econdmico moderno. Para além de
assegurar a intermediacdo financeira, os bancos tém vindo a assumir fun¢des cada vez mais
sofisticadas, como a transformagao digital dos servigos financeiros, a gestao de um numero
elevado de dados e a adaptacdo a um quadro regulatério em constante evolucao (Saunders e

Cornett, 2019).

Neste contexto, o setor bancario ¢ um dos setores com maior impacto na economia. Os
bancos desempenham fungdes essenciais na economia, agrupadas em quatro categorias

principais (Howells e Bain, 2008):

e Intermediagdo financeira: Transformacdo de depdsitos em crédito, promovendo a
capitalizagdo da poupanca para o investimento;

e Gestao de pagamentos e liquidez: Facilitagdo de pagamentos nacionais e
internacionais através de diferentes meios (cheques, cartdes, transferéncias,
plataformas digitais);

e Gestdo de risco: Avaliagdo e diversificagdo do risco de crédito, de mercado e
operacional, assegurando a estabilidade financeira;

e Servicos complementares: Gestdo de ativos, cambios, seguros, consultoria

financeira e corretagem.

As funcdes desempenhadas pelas instituigdes bancérias justificam a crescente necessidade
de solucdes de BI. A elevada quantidade de operacdes financeiras processadas diariamente
exige mecanismos que permitam transformar grandes volumes de dados em informacao util
para apoiar a gestdo, o cumprimento regulamentar € a monitorizagao do risco. Assim, o BI
assume um papel cada vez mais relevante na otimizagao dos processos bancarios e no refor¢o

da capacidade de analise das institui¢cdes financeiras.
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Estrutura do Sistema Bancario

Em Portugal e na generalidade dos paises da Organizagdo para a Cooperacdo e

Desenvolvimento Economico (OCDE), o sistema bancario divide-se em:

e Bancos comerciais: Instituicdes que aceitam depositos e concedem crédito a

particulares e empresas;

e Bancos de investimento: Especializados em operagdes de mercado de capitais, fusdes

e aquisicoes e consultoria financeira;

e Bancos centrais: Responsaveis pela politica monetaria, emissdo de moeda e

supervisao macroprudencial;

o Instituicdes de crédito especializadas: Como sociedades financeiras de crédito,

cooperativas de crédito e caixas economicas.

A estrutura ¢ supervisionada por entidades como o Banco de Portugal, a European Banking
Authority (EBA) e no caso dos maiores bancos da zona euro, pelo Mecanismo Unico de

Supervisdo do Banco Central Europeu (BCE).

As seguradoras também sdo um pilar fundamental do sistema financeiro uma vez que estas
instituicdes assumem riscos (como morte, acidentes, doencas, danos patrimoniais, entre

outros) em troca do pagamento de prémios.
Em Portugal existem os seguintes tipos principais de entidades seguradoras:

e Seguradoras de ramos vida, que oferecem produtos como seguros de vida, planos de
reforma (previdéncia privada) e anuidades. Também funcionam como forma de

poupanca de longo prazo;

e Seguradoras de ramos nao vida (ou ramos gerais), que cuidam de seguros de saude,

automovel, habitacdo, responsabilidade civil e acidentes;
e Seguradoras compostas, que atuam simultaneamente em ramos vida e nao vida;

o Resseguradoras que dizem respeito a entidades que assumem parte dos riscos das
seguradoras. Funcionam como um "seguro das seguradoras", garantindo estabilidade

financeira ao setor em caso de eventos catastroficos.
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Em Portugal, a Autoridade de Supervisao de Seguros ¢ o 6rgdo responsavel por regular,
supervisionar e fiscalizar o setor segurador, garantindo a sua solidez financeira,

transparéncia e a prote¢ao dos tomadores de seguros.

A Autoridade Europeia para Seguros ¢ Pensdes Ocupacionais (EIOPA) ¢ uma agéncia da
Uniao Europeia que faz parte do Sistema Europeu de Supervisao Financeira (SESF), atuando
como o 6rgdo de supervisdo a nivel macro prudencial e regulador técnico no setor dos

seguros e fundos de pensoes.

A estrutura do sistema bancario influencia diretamente a forma como as instituigdes
recolhem, processam e analisam informacao. A existéncia de multiplos intervenientes, niveis
de supervisao e exigéncias regulamentares aumenta a necessidade de solugdes tecnoldgicas
capazes de assegurar a qualidade e disponibilidade da informacao. Neste contexto, o Bl surge

como um instrumento fundamental nos processos de auditoria nas instituigdes financeiras.
Transformacdes Recentes no Setor Bancario

O setor bancario passou, nas ultimas duas décadas, por um processo de digitalizacdo e
desmaterializacdo bastante significativa. As tradicionais agéncias bancarias encontram-se a
ser substituidas ou complementadas por plataformas digitais de self-service, apps moveis e

interfaces automatizados.

Este processo permite a redugdo de custos operacionais, a resposta as novas expectativas dos
consumidores digitais e o aumento da eficiéncia e a escalabilidade dos servigos bancarios

(Accenture, 2021).

Nesse sentido, a digitalizacdo e desmaterializagdo baseia-se na banca digital e mobile-first,
consideradas as operagdes disponiveis 24 horas por 7 dias da semana, via aplicacdes e
plataformas online (ex.: MB WAY, aplicagdes de investimento), na automacao de processos,
que diz respeito ao Robotic Process Automation (RPA) para tarefas repetitivas (Know Your
Consumer (KYC), onboarding) e redesenho de agéncias fisicas, que consiste na

transformagao em Aubs (concentradores) de aconselhamento com suporte digital.

As fintechs (tecnologias financeiras) e os neobancos representam uma concorréncia

inovadora ao modelo bancario tradicional.
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Estas entidades oferecem servicos digitais, intuitivos, com custos operacionais mais baixos
e elevada especializacdo em nichos de mercado, como pagamentos instantaneos, gestdo de

finangas pessoais ou crédito ao consumo rapido (Zavolokina, Dolata e Schwabe, 2016).

Nesse sentido, a disrupcao de fintechs e neobancos encontra-se com base nas fintechs
especializadas, onde se atuam pagamentos rapidos, crédito instantaneo, solucdes de
investimento automatizado (robo-advisors), nos neobancos, referentes a multibancos
mobile-only, foco em UX Design e custos baixos (ex.: Revolut, N26), assim como, nas
parcerias estratégicas, uma vez que bancos e fintechs unem forgas através de interface de

programacao de aplica¢des (APIs) em programas de incubagao fintech.

Os clientes bancarios tendem a tornar-se mais informados, exigentes e autonomos. Espera servigos
personalizados, disponiveis 24 horas por 7 dias da semana, acessiveis em varios dispositivos, com

experiéncias de navegagao semelhantes as das plataformas tecnoldgicas (ex.: Amazon ou Netflix).

Isto exige dos bancos um investimento robusto em gestdo da experiéncia do cliente
(Customer Experience Management) suportada por dados (Deloitte, 2022). Neste contexto,

com o avango tecnoldgico, o setor bancario enfrenta outras transformacdes consideraveis:

e Pressdo Regulatoria e Compliance Digital
o Controlo rigoroso sobre consentimento, anonimizagao e gestao de dados;
o APIs abertas para agregadores e Third-Party Providers (TPPs);
o Requisitos reforcados de capital, transparéncia e resiliéncia operacional.
e Dados como Ativo Estratégico
o Consolidagdo de dados estruturados e ndo estruturados para analise integrada;
o Dados de telemovel, web, call center integrados para visdo 360° do cliente;
o Modelos internos e conformidade com normas internacionais.
e BI e Analitica Avancada
o Resposta imediata a fraude, anomalias e detecdo de risco em segundos;
o Dashboards interativos a cargo do negocio, empowerment de utilizadores;
o Modelos que sugerem agdes e simulagdes de cenarios.
e JAeML
o Scoring de risco, previsdo de incumprimento, segmentagao personalizada;
o Interagdo 24/7 com processamento de linguagem natural (NLP) e resposta

automatizada;
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o Geracgdo de relatorios e insights via prompts (ex.: GPT, Claude 1A);

o Explicagdes transparentes de decisdes automatizadas (ex.: Fairband da Feedzai).
e Estratégias de Parceria e Ecossistemas Digitais

o Integracdo com fintechs via APIls, sandbox para testes de produtos

inovadores;

o Bancos como infraestruturas para oferta de servigos financeiros a terceiros;

o Colaboracao em solugdes de IA, cloud e servigos financeiros digitais.
e Sustentabilidade, Environmental, Social and Governance (ESG) e

Responsabilidade Social
o Cartdes verdes, empréstimos ligados a critérios ESG;
o Relatorios ESG automatizados e governanga ética no uso de dados;

o Produtos low-cost para populagdes subatendidas.

A relevancia estratégica da informacao no setor bancario

No atual paradigma digital, os bancos sdo, cada vez mais, entidades baseadas em dados.
Toda a sua atividade - desde o onboarding digital de clientes até ao controlo de risco ¢ a
oferta de produtos - depende da qualidade, acessibilidade e analise da informagao
(Brynjolfsson e McElheran, 2016). Este contexto torna o Bl e a analitica de dados elementos

centrais na sua arquitetura organizacional.

Segundo a Gartner (2022), as instituicdes financeiras mais avancadas digitalmente sao
aquelas que adotaram plataformas de BI para apoiar ndo s6 decisdes estratégicas, mas

também a automacdo de processos em tempo real e a inteligéncia operacional continua.

Muitas institui¢des bancarias t€ém vindo a adotar modelos de gestdo cada vez mais orientados
por dados. Toda a sua atividade — desde a abertura de contas e concessdo de crédito até a
monitorizagdo de risco e comercializa¢do de produtos financeiros — depende da capacidade
de recolher, processar e analisar informag¢do de forma eficiente (Brynjolfsson e McElheran,
2016). Neste contexto, a informacdo passou a ser considerada um recurso estratégico,

comparavel aos recursos financeiros e humanos das Organizagoes.
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Segundo Davenport e Harris (2007), as organizagdes que baseiam as suas decisdes em dados
tendem a apresentar melhores niveis de desempenho, maior capacidade de adaptacdo as
mudangas do mercado e vantagens competitivas mais sustentaveis. No setor bancario, esta
realidade assume particular relevancia devido a elevada complexidade das operagdes
financeiras, a necessidade de cumprimento regulamentar e a crescente exigéncia dos clientes

relativamente a rapidez e personalizacdo dos servicos prestados.

A transformacao digital do setor financeiro conduziu a um aumento exponencial do volume
de dados gerados diariamente pelas institui¢des bancarias. Dados provenientes de transacgdes
financeiras, canais digitais, aplicagdes moveis, sistemas de pagamento e interagdes com
clientes constituem fontes valiosas de informag¢ao que podem ser utilizadas para apoiar a
tomada de decisao, melhorar a eficiéncia operacional e reforgar os mecanismos de controlo

interno (Sharda et al., 2018).

Neste contexto, o BI assume um papel central ao permitir transformar grandes volumes de
dados em informacao estruturada e relevante para a gestdo. Através de dashboards, relatorios
analiticos e ferramentas de monitorizagdo, as instituigdes financeiras conseguem
acompanhar indicadores criticos de desempenho, identificar tendéncias emergentes e apoiar

decisdes estratégicas de forma mais rapida e fundamentada (Turban et al., 2011).

Segundo a Gartner (2022), as instituigdes financeiras mais avancadas digitalmente sdo
aquelas que adotaram plataformas de BI para apoiar ndo s6 decisdes estratégicas, mas
também a automatizacdo de processos em tempo real e a inteligéncia operacional continua.
A utilizacdo destas solucdes permite uma visdo integrada das operagdes bancarias,
contribuindo simultaneamente para a gestdo do risco, prevencao de fraude, conformidade

regulamentar e melhoria da experiéncia do cliente.

Assim, a informacao deixou de constituir apenas um recurso operacional para assumir um
papel estratégico nas institui¢cdes financeiras. A capacidade de recolher, integrar, analisar e
transformar dados em conhecimento constitui atualmente um fator determinante para a

competitividade, sustentabilidade e capacidade de inovagdo do setor bancario.
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O Papel do Setor Bancario na Inovaciao Tecnologica

Curiosamente, o setor bancario ndo ¢ apenas um utilizador de tecnologias, tem sido também
impulsionador da inovacgao tecnoldgica. O investimento em tecnologias emergentes como
blockchain, 1A, andlise preditiva, cloud computing e open banking tem vindo a redefinir as

fronteiras do que ¢ um servigo financeiro.

A adesdo ao open banking, por exemplo, estd a abrir os sistemas bancarios a terceiros
autorizados através dos APIs, permitindo aos clientes partilhar os seus dados com outras
plataformas financeiras sempre com o seu consentimento explicito (Diretiva de Servigos de
Pagamento 2 (‘PSD2’)). Isso cria ecossistemas bancarios mais abertos, colaborativos e

centrados no cliente. (European Commission, 2020).
Complexidade e Regulamentacio no Setor Bancario

A complexidade do setor deriva do volume massivo de transagdes diarias, da multiplicidade
de produtos e canais ¢ da necessidade de cumprimento rigoroso de regulamentacdes
financeiras nacionais e internacionais. Regulamentos como o Regulamento Geral de
Prote¢do de Dados (RGPD), PSD2 Basel III e MiFID II impdem aos bancos elevados

padrdes de transparéncia, seguranca e gestao de risco (EBA, 2023).

A necessidade de conformidade aumenta o volume e a complexidade dos dados a gerir,
tornando o BI um elemento central para garantir a eficicia no reporting e auditoria (Deloitte,

2020).

As instituigdes financeiras geram, armazenam e processam grandes quantidades de dados
diariamente, provenientes de multiplas fontes internas (sistemas core bancario, CRM, ERP)
e externas (mercados financeiros, redes sociais, dados macroecondmicos) (Chen, Chiang e
Storey, 2012). Esta diversidade e volume tornam o tratamento e andlise destes dados
complexos, mas oferecem uma oportunidade valiosa para extrair informacgdo estratégica, se

utilizados sistemas de BI eficazes.

De acordo com Davenport (2014), os dados no setor bancario sdo “o novo petréleo”, um
ativo fundamental para inovacdo, mitigacdo de riscos e competitividade. Assim, o BI ¢
descrito como permitindo aos bancos transformar dados brutos em perspetivas que suportam

decisOes fundamentadas e baseadas em evidéncias.
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2.3. BI em Portugal

A transformacao digital em Portugal tem vindo a acelerar significativamente nos tltimos anos,
impulsionada por fatores como a modernizagao das infraestruturas tecnologicas, a competitividade
do setor empresarial e 0 apoio de programas europeus como o Plano de Recuperacao e Resiliéncia
(PRR). Neste contexto, o Bl ganhou um papel de relevo nas organizagdes portuguesas como

ferramenta essencial para a tomada de decisdes baseadas em dados.

O BI em Portugal tem vindo a evoluir, acompanhando as tendéncias internacionais, mas
enfrenta também desafios proprios relacionados com a maturidade digital, escassez de

talento e assimetrias tecnologicas entre setores.
Adocio de BI no Contexto Nacional

Em Portugal, a adocdo de solu¢des de BI ¢ mais expressiva nas grandes institui¢des,
nomeadamente no setor financeiro, telecomunicacdes, retalho, energia e administragdo
publica. Segundo a IDC Portugal (2022), mais de 60% das grandes empresas portuguesas
utilizam ferramentas de BI, sendo o Microsoft Power Bl, o Tableau, o Qlik e o SAP

BusinessObjects as plataformas mais comuns.
O nivel de maturidade analitica em Portugal varia consoante o setor:

e Maturidade elevada: setores como a banca, seguros e telecomunicacdes ja

implementaram BI preditivo, IA e modelos prescritivos;

e Maturidade média: setores como saude, retalho e energia estdo em fase de
consolidacdo de BI operacional e self-service;
e Maturidade baixa: setores industriais tradicionais e muitas Pequenas e Médias

Empresas (PME) ainda utilizam o BI apenas para relatorios descritivos.

De acordo com o estudo “Data Portugal” da NOVA IMS (2023), apenas 18% das

organizagoes portuguesas consideram que tomam decisdes totalmente orientadas por dados.

Tendéncias emergentes em Portugal

Atualmente em Portugal, as principais tendéncias emergentes concentram-se

na digitalizacdo, inovagdo tecnoldgica e na sua sustentabilidade.
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O mercado portugués encontra-se evoluir para modelos hibridos e remotos, com foco em

tecnologias. Neste contexto, as principais tendéncias no panorama portugués incluem:

e BI self-service e democratizagdo dos dados, permitindo a analistas de negdcio

acederem a dashboards sem depender da equipa técnica,

e Governagao e ética dos dados, impulsionadas pelo RGPD e pelas preocupagdes com

privacidade;
e Integracdo com IA, em especial ML e inteligéncia preditiva;
o Utiliza¢ao de BI em ESG, com foco no cumprimento de metas ambientais e sociais;

o Plataformas cloud-native, com crescente adogao de solugdes como Microsoft Azure,

AWS e Google Cloud.
Beneficios para as Organizacdes Portuguesas

A utilizacdo de BI em Portugal tem produzido resultados tangiveis, como o aumento da
eficiéncia operacional, com automatizacdo de relatorios e monitorizagdo em tempo real, a
melhoria da experiéncia do cliente, através de segmentagdo e personalizacdo de servigos, a
detegao precoce de riscos, nomeadamente em crédito, fraudes, ou falhas operacionais e o apoio

a inovagao, ao permitir identificar novas oportunidades de mercado com base em dados.

As empresas que adotam BI de forma estratégica relatam tomadas de decisdo mais rapidas,

fundamentadas e alinhadas com os objetivos de negocio (Deloitte, 2022).

2.4. O Setor Bancario em Portugal

O setor bancario portugués tem desempenhado um papel essencial na sustentacdo do
crescimento econdémico, na canalizagdo da poupanga para o investimento € na inclusao
financeira da populacdo. Desde a adesdao a Unido Europeia e a integragdo no euro, Portugal
modernizou substancialmente o seu sistema bancario, enfrentando, contudo, profundas

crises — como a crise financeira global de 2008 e a crise da divida soberana da zona euro.
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A sua Estrutura e Composic¢io

O sistema bancario portugués € composto por varios tipos de institui¢cdes financeiras, sujeitas
a supervisao do Banco de Portugal e da Autoridade de Supervisao de Seguros ¢ Fundos de
Pensdes (ASF). Segundo o Relatorio de Estabilidade Financeira do Banco de Portugal
(2024), o setor inclui: Bancos comerciais, Caixas econdmicas, Cooperativas de crédito,
Sucursais de bancos estrangeiros, Sociedades financeiras especializadas (ex.: crédito ao

consumo, factoring).

Estes operam num mercado altamente concentrado — os cinco maiores bancos detém mais

de 80% dos ativos totais do sistema bancario nacional (Banco de Portugal, 2024).

A compreensdo da estrutura do setor bancario portugués revela-se relevante para a presente
investigacdo, uma vez que o contexto nacional tem vindo a registar uma crescente aposta na
digitalizagdo e na utilizagdo de solucdes analiticas avancadas. As exigéncias impostas pelo
Banco de Portugal, Banco Central Europeu e Autoridade Bancaria Europeia tém contribuido
para reforgar a importancia da informagdo enquanto recurso estratégico, potenciando a

adocao de ferramentas de BI para apoio a gestdo, conformidade e controlo do risco.
A evolucao Recente e Reestruturacao Pos-Crise - 2008

Desde a crise financeira global de 2008 e mais acentuadamente, apds a crise da divida
soberana da zona euro, o setor bancario em Portugal passou por um processo de

reestruturacao profunda, que incluiu:

o Intervengdes publicas e nacionalizagdes (ex.: nacionalizacdo da Caixa Geral de
Depositos (CGD), resolugdo do Banco Espirito Santo (BES) e criagdo do Novo

Banco);

e Fusdes e aquisicdes que reduziram o numero de operadores e aumentaram a

concentracao;

o Reforco dos racios de capital e medidas de desendividamento, exigidas por

reguladores europeus;

e Encerramento de agéncias bancarias: entre 2012 e 2023, mais de 40% dos balcoes
encerraram, acompanhados de uma significativa redu¢do do niamero de trabalhadores

(Banco de Portugal, 2023).

21



Estas transformagdes visaram restaurar a confianca no sistema financeiro, garantir a sua

solidez e alinha-lo com os padrdes internacionais de supervisdo e governacao bancaria.

Desde a ultima década, o setor bancario portugués passou por uma transformagao estrutural

bastante significativa:

Reestruturagdo e consolidagdo: Apos a crise financeira de 2008, varios bancos foram
intervencionados ou adquiridos, como o caso do BES, transformado no Novo Banco

com apoio publico (Carvalho et al., 2017).

Redugdo da rede fisica: Entre 2012 e 2023, encerraram-se mais de 40% das agéncias
bancarias no pais, acompanhadas de uma significativa reducdo no nimero de

trabalhadores do setor (Banco de Portugal, 2023).

Digitalizagdo: Os bancos portugueses adotaram rapidamente solugdes digitais. O
homebanking ¢ hoje amplamente utilizado e o mobile banking tornou-se dominante,
com 83% dos utilizadores a preferirem canais digitais para operacdes bancarias

(APB, 2023).

Digitalizacdo e Inovaciao Tecnolégica

A transformacao digital do setor bancario em Portugal tem sido impulsionada por trés fatores

principais, ja conhecidos a nivel global:

Competi¢do com fintechs: empresas como a Revolut, Wise e outros servigos digitais

ganharam expressao em territorio portugués, sobretudo entre os jovens.

Aposta em solugdes baseadas em dados: Os principais bancos nacionais estdo a
investir em BI, [A e automatizagdo para melhorar o servico ao cliente, a

personalizacao de produtos e a gestdo de risco (Deloitte, 2023).

Open banking: Em resposta a Diretiva Europeia PSD2, as institui¢des portuguesas
tém investido em APIs e integragdo de plataformas digitais, promovendo novos

modelos de partilha de dados financeiros.
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2.5. BI no setor bancario

O Bl tem vindo a assumir um papel relevante na transformagao digital de muitas instituigoes
financeiras. Nas palavras de Sharda et al. (2014), o BI ¢ descrito como permitindo que os
bancos integrem grandes volumes de dados provenientes de diversas fontes, como transagdes
financeiras, interagdes com clientes e dados de mercado. Esses dados s3o analisados para
fornecer perspetivas criticas para decisdes estratégicas, como precificagdo de produtos

financeiros, avaliacao de crédito e identificacao de fraudes.

Para O’Brien e Marakas (2011), o BI no setor bancario vai além da simples analise de dados
financeiros: envolve a implementacao de solugdes analiticas que melhoram a gestdo de risco,
aumentam a eficiéncia operacional e criam uma experiéncia personalizada para os clientes.
Além disso, o BI ajuda os bancos a atenderem aos requisitos regulatorios, um aspeto

fundamental num setor altamente regulamentado.
Componentes de uma Solucio de BI no Setor Bancario

Uma solugdo de BI no setor bancario possui componentes técnicos semelhantes aos encontrados
noutros setores, mas adaptados para as especificidades da industria financeira. De acordo com

Wixom e Watson (2010), a arquitetura de BI no setor bancério ¢ composta por:

e Fontes de Dados: Incluem informacdes internas (contas bancarias, transacoes de
crédito, registos de clientes) e externas (dados economicos, informagdes do mercado

de capitais, dados de risco de crédito).

o ETL: Processo que garante a recolha e integragdo de dados provenientes de diferentes
sistemas bancarios, como sistemas de core banking, plataformas de cartdes de

crédito, e plataformas de dados de risco.

e Data Warehouse: Armazena grandes volumes de dados financeiros e historicos,

proporcionando uma visdo consolidada e integrada das operagdes bancarias.

o Ferramentas Analiticas: os bancos utilizam técnicas de mineracao de dados, analise
preditiva e andlises de comportamento para identificar padrdes, fraudes e

oportunidades de cross-selling de produtos financeiros.
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Interface de Visualizagdo: Relatorios de gestdo e dashboards sdao usados para
monitorizagdo em tempo real, suportando a analise de riscos, desempenho de

portfolios e comportamento do cliente.

No setor bancario, cada componente de uma solugao de BI desempenha um papel relevante

na preven¢do de fraude e na gestdo do risco. A integragdo de dados provenientes de

diferentes sistemas permite identificar padrdes de comportamento, monitorizar transagdes e

detetar situagdes potencialmente suspeitas. Desta forma, as solu¢des de BI contribuem nao

apenas para melhorar a eficiéncia operacional, mas também para reforgar os mecanismos de

controlo interno e conformidade regulamentar.

Aplicacdes de BI no Setor Bancario

O BI no setor bancario tem uma ampla gama de aplicagdes e as mais significativas incluem:

Gestao de Risco: O BI ¢ descrito como permitindo a andlise detalhada de dados
financeiros para avaliar e gerir riscos de crédito, risco de mercado e risco operacional.
Técnicas de mineragdao de dados sdo utilizadas para prever comportamentos de in
adimpléncia, identificar clientes de alto risco e ajustar politicas de crédito conforme

as tendéncias do mercado (Chen et al., 2012).

Prevencao a Fraude: O BI ajuda a identificar transagdes suspeitas em tempo real,
utilizando modelos preditivos e técnicas de analise de redes para detetar padrdes de
fraude. De acordo com a literatura, ¢ essencial num setor onde as fraudes podem ter

implicagdes financeiras graves para as instituicdes bancarias (Eckerson, 2003).

Compliance e Regulagdo: As solucdes de BI sdo fundamentais para garantir que os
bancos cumpram com as regulamentacdes locais e internacionais, como a Lei

Sarbanes-Oxley (SOX) e as diretrizes do Banco Central.

O BI facilita a geragao de relatorios regulatorios e assegura a integridade dos dados

financeiros (Chaudhuri et al., 2011).

Personalizagdao de Servigos: O BI também ¢ usado para personalizar a oferta de
produtos e servigos bancarios. Ao analisar os dados dos clientes, os bancos podem
oferecer produtos financeiros sob medida, como empréstimos personalizados,
investimentos e seguros, aumentando a satisfacao e fidelidade do cliente (Sharda et
al., 2014).
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Beneficios do BI no Setor Bancario

O BI traz uma série de beneficios para as institui¢des financeiras, incluindo:

e Aumento da Eficiéncia Operacional: A automagdao de processos de analise e a
centralizagdo de dados permitem uma maior eficiéncia nas operagdes didrias do

banco, reduzindo custos e otimizando o uso de recursos.

e Tomada de Decisdo Baseada em Dados: A andlise de dados em tempo real
proporciona uma base solida para decisdes estratégicas, como ajustes de taxas de

juros, andlise de crédito e gestao de portfolios. (Turban et al., 2011)

e Melhoria da Experiéncia do Cliente: Ao compreender melhor o comportamento e as
preferéncias dos clientes, o BI possibilita uma oferta mais direcionada de produtos e

servigos, melhorando a satisfacdo e fidelidade. (Sharda et al., 2014)

e Reducdo de Riscos: A capacidade de antecipar riscos de crédito e de mercado ajuda
os bancos a mitigar possiveis perdas financeiras e a melhorar a rentabilidade. (Chen

etal., 2012)
A releviancia do BI no Setor Bancario

A crescente complexidade do setor bancario tem vindo a reforcar a necessidade de solugdes
capazes de transformar grandes volumes de dados em informagdo util para a tomada de
decisdo. A digitalizacdo dos servigos financeiros, o aumento das exigéncias regulamentares
e a crescente sofisticagdo dos riscos operacionais obrigam as instituigdes financeiras a adotar

mecanismos de analise cada vez mais avangados.

Neste contexto, o BI deixou de constituir apenas uma ferramenta de apoio a gestdao para
assumir um papel estratégico na atividade bancaria. A capacidade de integrar informacao
proveniente de multiplas fontes, monitorizar indicadores em tempo real e apoiar decisdes
baseadas em evidéncia permite as institui¢des financeiras responder de forma mais eficaz

aos desafios atuais do setor.

Adicionalmente, a crescente preocupagdo com a prevengdo de fraude, ciberseguranga,

conformidade regulamentar e gestdo do risco tem reforcado a importancia das solugdes de BI.

25



A andlise continua da informacdo permite identificar padrdes de comportamento, detetar
anomalias e apoiar mecanismos de controlo interno, contribuindo para uma gestao mais

eficiente e segura das operagdes bancarias.

De acordo com Chen, Chiang e Storey (2012), o setor financeiro ¢ um dos contextos
organizacionais que mais beneficia da utilizagdo de ferramentas analiticas, devido ao
elevado volume de dados transacionais disponiveis e a necessidade permanente de
transformar informagdo em conhecimento estratégico. Assim, a literatura sugere que a
adogao de solucdes de BI tem vindo a ganhar importancia estratégica para muitas instituigoes

bancarias.
Detecdo de Fraude com aplicacdo de BI no Setor Bancario

A fraude bancaria representa um dos riscos operacionais mais criticos para as instituigoes
financeiras. Com o avanco da digitaliza¢do dos servigos bancarios e o aumento exponencial
das transagdes eletronicas, surgem novas oportunidades para praticas fraudulentas cada vez
mais sofisticadas. Para mitigar esses riscos, os bancos t€m investido fortemente em BI e
analise avancada de dados, capazes de detetar padroes andmalos em tempo real, identificar

comportamentos suspeitos e prevenir perdas financeiras significativas.
Enquadramento da Fraude no Setor Bancario

A fraude bancaria pode assumir multiplas formas: roubo de identidade, fraude com cartoes
de crédito, lavagem de dinheiro (AML - Anti-Money Laundering), falsificacdo de
documentos, manipulag¢do de operagdes internas, entre outras. Segundo a EBA, os prejuizos
causados por fraudes eletronicas na Europa aumentaram 30% entre 2020 e 2023, sendo o

setor bancario digital o mais afetado. (EBA, 2023)

A fraude continua a representar um dos principais riscos para as institui¢des financeiras. De
acordo com a Association of Certified Fraud Examiners (ACFE, 2024), os esquemas
fraudulentos apresentam niveis crescentes de sofisticagdo, exigindo mecanismos de dete¢ao
cada vez mais avancados. De forma semelhante, a PwC (2024), através do Global Economic
Crime and Fraud Survey, evidencia que a fraude e o cibercrime permanecem entre os

principais riscos enfrentados pelas Organizacdes.
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No contexto europeu, a European Banking Authority (EBA) tem refor¢ado a necessidade de
adocao de solugdes tecnologicas que permitam melhorar a gestdo do risco e a prevencao da

fraude.

Em Portugal, o Banco de Portugal (2023) destaca que os bancos tém registado uma maior
incidéncia de fraudes por engenharia social e phishing, o que impulsiona a necessidade de

solugdes tecnologicas de prevencgao.

A crescente sofisticacao das praticas fraudulentas tem levado as instituigdes financeiras a
procurar mecanismos mais avancados de monitorizagdo e andlise da informagdo. Neste
contexto, o BI assume uma relevancia crescente ao permitir a identificacdo de padrdes
andmalos, comportamentos invulgares e potenciais indicadores de fraude. A capacidade de
analisar grandes volumes de dados em tempo 1til constitui uma vantagem significativa face
aos métodos tradicionais de controlo, contribuindo para uma abordagem mais preventiva e

orientada para o risco.
O Papel do BI na detecdo de fraude

O progresso das transagdes digitais e 0 aumento da criminalidade, for¢am o setor bancario
portugués a investir em métodos avancados de prevencdo de fraude. O BI, aliado a 1A
baseada em big data e aprendizagem automatica, permite as instituicdes financeiras
identificar padrdes equivocos, minorar falsos positivos e responder de forma agil. No

entanto, a adocao destas solucdes enfrenta barreiras técnicas, regulatorias e culturais.

Segundo o relatério Ascendant da Minsait (2024), 90% das entidades do setor financeiro em

Portugal ja incorporam IA em areas como gestao de risco, ciberseguranga e conformidade.

Adicionalmente, um comunicado de fevereiro de 2025 revela que 80% dos bancos utilizam
IA para melhorar processos internos, com 56% focados em processamento de transagdes e

um tergo ja aplica IA em dete¢do de fraude e branqueamento de capitais.

Estes dados indicam que, embora as solu¢des ainda ndo estejam generalizadas, indica que
os procedimentos adotados em dire¢ao a BI, em complementaridade da IA, encontram-se

num crescimento exponencial, refletindo uma modernizagdo do setor financeiro nacional.
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Nesse sentido, o BI ¢ descrito como permitindo as instituigdes bancarias recolher, tratar,
cruzar e analisar grandes volumes de dados de forma automatizada e estruturada. No
contexto da detecdo de fraude, o BI atua principalmente através da analise continua de

transagdes que permite identificar padroes atipicos, como:
e Movimentos financeiros fora do perfil habitual do cliente;
e Transa¢des de montante elevado em locais geograficamente dispersos;
e Frequéncia anormal de operagdes num curto espago de tempo.

Estes sinais sdo tratados por motores analiticos que geram alertas automaticos para

investigagao.
O BI pode agregar dados historicos de comportamento do cliente para:

o Identificar altera¢des no padrdo de acesso (ex.: login a partir de Sistema de Prevencao

de Intrusao (IPs) desconhecidos);
e Detetar alteragdes nos habitos de consumo ou canais utilizados;
o Reagir a mudangas stbitas no perfil de risco.

Muitos sistemas de BI no setor bancario portugués incorporam modelos de aprendizagem

automatica para que seja possivel:
e C(lassificar transagdes como legitimas ou suspeitas;
e Prever a probabilidade de fraude com base em comportamentos anteriores;

e Melhorar continuamente a capacidade de detegdo com base no feedback dos

analistas.

As principais solucdes tecnologicas utilizadas pelas instituigdes financeiras em Portugal

incluem:

e Sistemas de BI como Power BI, SAS Programs, Tableau ou Qlik, integrados com

bases de dados de transagoes;

o Plataformas de detecdo de fraude especificas, como Actimize (Nice), FICO ou Oracle

AML;

2

e Tecnologias de Big Data e 1A (Python, Spark, Azure ML), que permitem analises em

tempo real;
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o Plataformas baseadas em IA nativa, como a RiskOps e o Feedzai IQ, que agregam
dados e avaliam risco em tempo real;

o Partilha segura de inteligéncia, mantendo a privacidade e aumentando eficacia
colaborativa sem expor dados sensiveis;

o IA generativa, aplicada em alertas proativos ao consumidor final (ScamAlert),

e Modelos automatizados (AutoML), que aceleram a criagdo e otimizacao de features

e algoritmos, reduzindo o tempo de desenvolvimento em até 50 vezes.

Estas tecnologias evidenciam como a conjugacdo de BI, IA e automacdo encontram-se a

transformar profundamente a prevencao de fraudes bancarias.

Os bancos portugueses também recorrem a APIs externas e redes partilhadas de alerta sobre

fraudes recentes, promovendo a colaboragao interbancaria.

A adocdo de BI para detecao de fraude oferece multiplas vantagens:
e Reducdo do tempo de resposta: os sistemas detetam e alertam automaticamente;
e Minimizacao de perdas financeiras e impacto reputacional;
e Melhoria da conformidade, especialmente em matéria de AML e KYC;

o Eficiéncia operacional, ao priorizar casos com maior risco € automatizar tarefas

repetitivas.

Importa, contudo, salientar que o sucesso destas solugdes depende ndo apenas da tecnologia
empregue, mas também da qualidade dos dados, da forma¢dao adequada das equipas e do
alinhamento entre os sistemas de BI e a estratégia global da Organizacdo. A prevencao e
detecdo de fraude devem, assim, ser encaradas como um esfor¢o transversal, onde a
tecnologia assume um papel de apoio, mas ndo substitui a necessidade de uma cultura

organizacional ética e de uma so6lida estrutura de governacao.

Nesse sentido, o BI é uma ferramenta crucial no combate a fraude no setor bancario,
possibilitando a exploragdo de potenciais tecnologias emergentes - como a [A, a automacao
e a analise de dados em tempo real - neste dominio, contribuindo para uma gestdo mais

transparente, segura e informada nas institui¢des financeiras.
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2.6. Exemplos de Instituicoes Portuguesas

O Banco Portugués de Investimento (BPI) estruturou um centro de exceléncia em IA com 45
elementos (data scientists, business translators), orientado por cinco eixos estratégicos:
personalizacao, risco, compliance, automagao de operagdes e marketing com [A Generativa. O
BPI conseguiu identificar 55 % dos casos potenciais de incumprimento de crédito com 180 dias

de antecedéncia.

A CGD, o BPI e o Novo Banco incorporam IA para triagem e priorizagdo de interagdes

digitais, enriquecendo o servigo ao cliente.

O Banco de Investimento Global (BiG) langou o “BiG Total Banking”, uma plataforma
Personal Finance Manager (PFM) que integra dados de vérias institui¢des, permitindo uma

visdo consolidada dos investimentos.

O Banco Santander Totta adotou uma plataforma de BI integrada, combinando big data, 1A
e ML para melhorar a analise de dados transacionais. A institui¢do implementou dashboards
de BI que permitiram aos gestores monitorar indicadores chave de desempenho (KPIs) em
tempo real e tomar decisdes mais ageis. Além disso, o Santander utilizou ferramentas de Bl
para detetar fraudes em tempo real € melhorar a analise de crédito, com foco na redugao de

riscos € aumento da rentabilidade.

A nivel de seguradoras, a AGEAS utiliza o Bl para transformar dados que suportam decisdes
estratégicas, otimizagdo de operacdes e melhoria da experiéncia do cliente, utilizando
Plataformas BI como Microsoft Power BI, Tableau ou solugdes proprias integradas, Big
Data Analytics para manipulagdo e exploragdo de grandes volumes de dados e IA e ML para
analise avancada, visando aumentar a eficiéncia, reduzir custos, melhorar a satisfacdo do

cliente e reforgar a capacidade competitiva no mercado europeu e global.

Estas evidéncias demonstram como a implementagdo de BI nos bancos pode trazer
beneficios significativos, desde a melhoria da gestao de riscos e prevencao de fraudes até a
personalizacdo de servigos financeiros € a aumento da eficiéncia operacional. Cada banco
apresentou solucdes adaptadas as suas necessidades especificas, utilizando tecnologias
avangadas como Big Data, andlise preditiva e ML para transformar dados brutos em

avaliagdes robustas e suportadas por tecnologia.
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Esses exemplos ilustram a transformagdo digital no setor bancario ¢ mostram como o BI
pode ser uma ferramenta poderosa para os bancos se manterem competitivos e atenderem as

necessidades em constante evolucao de seus clientes.

2.7. Sintese Critica da Literatura

A revisdo da literatura permitiu compreender que o BI tem assumido um papel cada vez mais
relevante nas organizagdes, particularmente em setores caracterizados por elevados volumes
de informagdo, forte pressdo concorrencial e exigentes requisitos regulamentares, como

acontece no setor bancario.

Os autores analisados convergem na ideia de que o BI constitui uma ferramenta estratégica
para transformar dados em informagdo util, apoiar a tomada de decisdao ¢ melhorar a
eficiéncia operacional. Turban et al. (2011), Chaudhuri, Dayal e Narasayya (2011) e Sharda
et al. (2018) defendem que a capacidade de integrar, analisar e disponibilizar informagao em
tempo util representa um fator critico para o desempenho organizacional. De forma
semelhante, Chen, Chiang e Storey (2012) destacam a importancia crescente das ferramentas
analiticas num contexto marcado pela expansdo dos dados digitais e pela necessidade de

decisdes cada vez mais fundamentadas.

No contexto bancério, a literatura evidencia que o Bl desempenha um papel relevante na
gestdao do risco, monitorizagdo de operacdes, personalizacdo dos servicos prestados aos
clientes e apoio ao cumprimento das exigéncias regulamentares. A crescente digitalizacao
dos servigos financeiros tem igualmente refor¢ado a necessidade de mecanismos capazes de
analisar grandes volumes de dados de forma continua, contribuindo para a prevencao de

fraude, reforco da ciberseguran¢a e melhoria dos processos de auditoria.

Embora exista consenso relativamente aos beneficios do BI, alguns autores enfatizam
sobretudo o seu contributo estratégico para a tomada de decisdo e criagdo de vantagem
competitiva, enquanto outros destacam os desafios associados a implementacao,
nomeadamente a qualidade dos dados, a integragdo tecnoldgica, os custos envolvidos e a

resisténcia organizacional a mudanca.
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Contudo, a analise da literatura permite identificar algumas limitagdes. Apesar da existéncia
de numerosos estudos sobre BI e setor bancario, verifica-se que a maioria das investigagodes

analisa separadamente temas como auditoria, ciberseguranga, prevencao de fraude ou IA.

Sdo menos frequentes os estudos que abordam estas dimensdes de forma integrada no

contexto especifico das institui¢des financeiras.

Esta lacuna assume particular relevancia numa realidade cada vez mais digital e

interdependente, justificando a realiza¢do da presente investigacao.

Face as lacunas identificadas, considera-se pertinente aprofundar a analise do contributo do
BI no setor bancario, explorando a forma como estas solucdes sao percecionadas e utilizadas

pelos profissionais da area.

Neste sentido, a presente investigacdo procura complementar os contributos da literatura
através de uma abordagem qualitativa baseada em entrevistas, procurando contribuir para
uma compreensao mais integrada do papel do BI na tomada de decisdo, eficiéncia

operacional, auditoria, prevencao de fraude e ciberseguranca nas instituicdes financeiras.
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3. AUDITORIA A SI/ BI

3.1. Definicoes Gerais

Com o avanco das tecnologias de informacao e a transformacao digital das Organizagdes, a
interdependéncia entre a auditoria e os SI tornou-se uma realidade incontornavel.
Atualmente, as empresas dependem fortemente da tecnologia para registar, processar €
armazenar dados essenciais a sua operacdo, o que aumenta a complexidade e a

responsabilidade do trabalho de auditoria.
Fundamentos da Auditoria

A auditoria ¢ definida como um exame sistematico, objetivo e documentado de registos,
operagdes ou sistemas, com o intuito de avaliar a sua conformidade com normas, politicas
internas ou legislagdo aplicavel (Crepaldi, 2010). Esta atividade visa promover a
transparéncia, o controlo interno eficaz e a mitigacao de riscos, sendo parte integrante da

estrutura de controlo das Organizagoes.
Podem distinguir-se varias tipologias de auditoria:

e Auditoria Financeira: Verifica a conformidade ¢ exatiddo das demonstragdes

financeiras;

e Auditoria Interna: Foca-se na eficacia dos controlos internos € na melhoria dos

processos;
e Auditoria Operacional: Avalia a eficiéncia e eficacia das atividades operacionais;

e Auditoria de Sistemas de Informac¢do: Examina os sistemas tecnologicos € os riscos

associados a informagao digital.

Segundo Attie (2018), a auditoria pode contribuir significativamente para a boa gestao das
organizagoes, atuando como um instrumento de verificagdo independente, de diagnostico e

de apoio a tomada de decisao.

Embora os principios fundamentais da auditoria permanecam inalterados, a crescente
digitalizacao das institui¢des financeiras tem vindo a transformar significativamente a forma

como os processos de auditoria sao executados.

33



Neste contexto, as solugdes de BI permitem aos auditores analisar grandes volumes de
informacao de forma continua e automatizada, aumentando a capacidade de identificagdo de
riscos, irregularidades e situacdes de nao conformidade. A integracdo entre auditoria,
sistemas de informacdo e BI assume particular relevancia no setor bancario, onde a
fiabilidade da informagdo e o cumprimento regulamentar constituem fatores criticos para a
gestdo das instituigdes. Esta evolugdo encontra-se alinhada com os principios defendidos
pelo Institute of Internal Auditors (IIA), pelas normas ISA e pelas orientagdes da ISACA

para auditoria em ambientes tecnoldgicos.
Sistemas de Informacao nas organizacoes

Os SI desempenham um papel crucial no suporte as operagdes, a gestdo ¢ a tomada de
decisdes nas organizagdes modernas. Segundo Laudon e Laudon (2021), um sistema de
informacdo ¢ um conjunto integrado de componentes — tecnoldgicos, humanos e
organizacionais — que recolhe, processa, armazena e distribui informagao, com o objetivo de

apoiar as atividades empresariais.
Os sistemas de informagao sdo compostos por varios elementos interdependentes:

e Hardware: Equipamentos fisicos utilizados para processar e armazenar dados

(servidores, computadores, dispositivos de rede).

o Software: Programas e aplicagdes que processam a informacao, incluindo sistemas

operativos e software de gestdo.

o Base de Dados: Estrutura organizada para armazenar grandes volumes de dados de

forma segura e acessivel.

o Pessoas: Utilizadores, gestores de sistemas, técnicos e programadores que interagem

com 0s sistemas.

e Processos: Atividades e tarefas que estdo subordinadas a regras de negocio e

procedimentos que orientam o funcionamento e utilizagao do sistema.

Dependendo da funcao e do nivel hierarquico a que se destinam, os sistemas de informacao

podem ser classificados em:

e Sistemas de Processamento de Transa¢des (SPT): Automatizam atividades

operacionais e rotineiras.
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e Sistemas de Apoio a Decisdo (SAD): Ajudam os gestores a analisar dados complexos

e tomar decisdes estratégicas.

e Sistemas Enterprise Resource Planning (ERP): Integram diversas fungdes

empresariais (finangas, logistica, producao, recursos humanos) num Unico sistema.

e Sistemas de Informacdo Contabilistica: Focados na produg¢do de relatdrios

financeiros, balancos, mapas fiscais, entre outros.

Com o aumento das ameagas cibernéticas, a seguranca da informagao tornou-se um elemento

essencial na gestao dos sistemas. Os principios fundamentais da seguranga incluem:
o Confidencialidade: A informacao deve estar acessivel apenas a pessoas autorizadas.
o Integridade: A informagdo ndo deve ser alterada indevidamente.
e Disponibilidade: A informacao deve estar acessivel sempre que necessaria.

A auditoria tem aqui um papel crucial, pois permite verificar se as medidas de seguranca
implementadas sdo eficazes e se os dados estdo devidamente protegidos contra riscos

internos e externos.
A Intersec¢ao entre Auditoria e SI

A evolugdo tecnoldgica alterou significativamente a forma como a auditoria ¢ conduzida. Ja
nao ¢ possivel auditar uma Organizacao moderna sem compreender os sistemas informaticos
que suportam as suas operacoes. Surge, assim, a Auditoria de Sistemas de Informacao (ASI),
que se dedica a andlise dos controlos, riscos e eficiéncia dos sistemas utilizados pelas

Organizagdes.

Os sistemas informatizados incorporam controlos automaticos, como valida¢des de dados,
restri¢gdes de acesso e registos de atividades. Ao mesmo tempo, coexistem com controlos
manuais, como revisdes por supervisores ou reconciliagdes de contas. O auditor deve ser
capaz de avaliar ambos os tipos de controlo, verificando a sua existéncia, eficicia e

adequacao ao risco associado.

Conforme salientado por Gelinas, Dull ¢ Wheeler (2012), a auséncia de controlos eficazes
em sistemas informatizados pode levar a falhas graves, fraudes e decisoes baseadas em dados

incorretos.
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A seguranca dos sistemas ¢ uma das maiores preocupacdes das auditorias atuais. A Auditoria
de Seguranca da Informagdo avalia se a organizac¢do dispde de politicas e praticas adequadas

para proteger os dados contra acessos nao autorizados, corrupgao e perda.

Em Portugal e na Unido Europeia, o RGPD impde obrigagdes rigorosas quanto ao tratamento
de dados pessoais. A auditoria deve verificar se os sistemas cumprem requisitos como:

¢ Consentimento informado dos titulares dos dados;

e Direito ao apagamento ("direito a ser esquecido");

e Registo de atividades de tratamento;

e Notificacdo de violagdes de dados.

A utilizacdo de ferramentas tecnoldgicas permite aumentar a eficicia e eficiéncia da

auditoria. Entre as principais técnicas utilizadas estao:

Andlise de dados (Data Analytics): Exploragcdo de grandes volumes de dados para

identificar padrdes, inconsisténcias ou desvios.

e Auditoria continua: Monitorizagdo em tempo real das transagdes, permitindo detetar

erros ou fraudes de forma imediata.

o Testes automatizados: Scripts ou software que simulam cenérios de utilizagdo do

sistema para verificar os seus controlos.

e Visualizag¢do de dados (dashboards): Ferramentas como o Power Bl permitem criar

relatdrios visuais e interativos para facilitar a tomada de decisdo.
A auditoria digital exige também a colaboragdo entre equipas de auditoria e técnicos de
sistemas, promovendo uma abordagem integrada que potencia melhores resultados.
Aplicacio da Auditoria e dos SI no Setor Bancario

O setor bancario ¢ uma das areas onde a interligacdo entre auditoria e SI ¢ mais evidente e
critica. Pela natureza da sua atividade — que envolve a gestdo de grandes volumes de
informagdo financeira, operagdes digitais e dados sensiveis de clientes — os bancos

dependem fortemente de sistemas informaticos robustos, seguros e auditaveis.
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Neste contexto, a auditoria torna-se um instrumento indispensavel para garantir a fiabilidade
dos sistemas, a conformidade regulamentar e a mitigagdo dos riscos operacionais (Banco de

Portugal, 2023; Pereira e Antunes, 2021).

O sector bancario estd sujeito a uma vasta gama de normas nacionais € internacionais,
impostas por entidades como o Banco de Portugal, a EBA e o BCE (Banco de Portugal,
2023; Banco Central Europeu, 2022; EBA, 2023). Adicionalmente, regulamentos como o
RGPD impdem obrigagdes rigorosas no que diz respeito a gestao da informagao pessoal dos

clientes (Silva e Tavares, 2022).

A fungdo de auditoria, especialmente a auditoria interna, tem um papel essencial no
acompanhamento da conformidade (compliance) com estas normas. Através da utilizagdo
de sistemas de informacao integrados, ¢ possivel monitorizar as operagdes bancarias, detetar
desvios, gerar alertas e apoiar a gestdo no cumprimento dos requisitos legais e regulatorios

(Pereira e Antunes, 2021).

Exemplo pratico: auditorias periddicas sobre Prevencdo de Branqueamento de Capitais e
Financiamento ao Terrorismo (PBCFT), com uso de algoritmos que analisam transacdes

suspeitas (Banco Central Europeu, 2022).

Os bancos operam sob uma estrutura de gestao de riscos muito rigorosa, sendo obrigados a
identificar, avaliar e mitigar riscos financeiros, tecnologicos e operacionais. Os SI
desempenham um papel fundamental nesta missdo, uma vez que centralizam dados sobre
exposigoes a crédito, liquidez, solvéncia e ciberseguranga (EBA, 2023; Silva e Tavares,

2022).
A auditoria de sistemas foca-se, neste contexto, em aspetos como:

e A robustez dos controlos de acesso aos sistemas bancarios;
e A existéncia de copias de seguranga e planos de contingéncia;
o A integridade dos dados utilizados nos relatorios financeiros e prudenciais;

e A conformidade com normas internacionais como a ISO 27001 (gestao da seguranca

da informagao) (ISO, 2013).
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Além disso, ¢ fundamental que os auditores compreendam os Sistemas Core Banking e
outras plataformas especializadas utilizadas pelas institui¢des financeiras (Silva e Tavares,

2022).

A digitalizagdo dos servigcos bancarios — com o crescimento do homebanking, das apps
moveis e das transferéncias instantaneas — impds novos desafios a func¢ao de auditoria. As
transacdes passaram a ocorrer em tempo real, de forma automatizada e massiva, o que torna

inviavel a auditoria baseada apenas em amostragens (Pereira e Antunes, 2021).

Neste cenario, os bancos mais modernos adotam auditoria continua, utilizando ferramentas

como:
e Anadlise de /ogs de sistema para identificar acessos ndo autorizados;
e Modelos preditivos para dete¢ao de fraudes;

e Dashboards em tempo real para monitorizagdo de KPIs operacionais e de

conformidade (ISACA, 2020).

A auditoria continua aumenta a capacidade de reacdo da organizacdo a eventos de risco,

além de reduzir custos e melhorar a eficécia do controlo interno (Silva e Tavares, 2022).

Num setor onde a confianga ¢ um ativo essencial, a auditoria desempenha ainda um papel
de transparéncia. A existéncia de processos auditados, sistemas fidveis e relatdrios
fidedignos tende a fortalecer a relagdo entre os bancos, os seus clientes, os acionistas € 0s
reguladores (Banco de Portugal, 2023). Além disso, com o crescimento da preocupagdo com
a sustentabilidade, os bancos sao também alvo de auditorias ESG, que avaliam o impacto

ambiental das operagdes, a ética empresarial e a inclusdo financeira (Silva e Tavares, 2022).

BI como Apoio a Auditoria Bancaria

O conceito de BI refere-se ao conjunto de tecnologias, aplicagdes e praticas utilizadas para
recolher, integrar, analisar e apresentar informagdes de suporte a decisao (Laudon e Laudon,
2021). No setor bancario, o BI € particularmente valioso para a auditoria, permitindo extrair

insights relevantes a partir de grandes volumes de dados operacionais e financeiros.

Através de sistemas de BI, os auditores conseguem aceder a painéis de controlo

(dashboards), relatorios dindmicos e andlises preditivas, facilitando:
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e A identificacdo de padrdes andmalos em transagdes;
e A monitorizacdo em tempo real de KPIs;

e A avaliacdo da conformidade regulatoria de diferentes departamentos ou agéncias

bancarias;

e A automatizagdo da detecdo de fraudes (ISACA, 2020).
Nesse sentido, o uso de BI ¢ frequentemente apontado em areas como:

e Auditoria continua: Sistemas como Power BI ou Tableau permitem monitorizar
atividades transacionais quase em tempo real, facilitando a detecao de desvios ou

comportamentos suspeitos (Silva e Tavares, 2022).

e Gestdo de risco: O BI ¢ descrito como permitindo cruzar dados de diferentes fontes
(exemplo: crédito, compliance, sistemas legacy), permitindo mapear perfis de risco

de clientes ou operagoes.

e Auditoria de performance: E possivel medir a eficacia de agéncias, canais digitais ou

processos internos, usando dados histdricos e métricas operacionais.

e Preparagdo para auditorias externas: Ao centralizar ¢ visualizar dados criticos, os
sistemas de BI facilitam a entrega de documentagdo exigida por reguladores e

auditores externos (Pereira e Antunes, 2021).

3.2. Funcionalidades / Solucoes Existentes

A auditoria de SI aplicada ao BI no setor bancério ¢ frequentemente apontada para garantir
a integridade, seguranca, conformidade e eficicia dos dados utilizados nas tomadas de
decisoes. O setor bancario lida com volumes massivos de dados vulneraveis, tornando mais

critico a adogao de solucdes especificas de auditoria relacionadas com BI.

O setor bancario caracteriza-se pela elevada dependéncia de dados para suportar processos
criticos de decis@o. O recurso ao BI ¢ descrito como permitindo as instituicdes financeiras
analisar grandes volumes de informacao de forma eficaz. No entanto, a medida que o volume
e sensibilidade dos dados crescem, também aumenta a necessidade de aplicar auditorias de
SI que sustentam o BI, especialmente para garantir a conformidade com regulamentos, a

integridade dos dados e a seguranca da informacao.
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A auditoria de SI envolve a analise sistematica dos sistemas informaticos para assegurar que
funcionam de acordo com as politicas organizacionais e regulatorias (Singleton et al., 2006).
As auditorias em ambiente bancario devem focar-se na integridade dos dados, controlo de

acessos, qualidade da informacao e rastreabilidade.

A governagao de dados ¢ definida por politicas, processos e papéis que asseguram a gestao
eficiente e seguranc¢a da informacao (DAMA, 2017). No contexto europeu, o RGPD obriga
a implementagdo de controlos de seguranga, anonimizagdo de dados e monitorizagao

continua.
Solucdes Tecnologicas de Auditoria para BI

Dada a sensibilidade e o volume de dados processados no setor financeiro, as instituigdes
bancarias devem implementar mecanismos robustos de auditoria sobre os dados e sistemas

utilizados em analises de BI.

As ferramentas de auditoria integradas as plataformas e BI enquadram-se nas solugdes
tecnologicas de auditoria para serem aplicadas no ambito do BI, nomeadamente a Microsoft
Power BI Audit Logs (Microsoft Purview), que permite rastrear acessos, alteragdes de
relatorios, dashboards e compartilhamentos, bem como o Tableau Server Log Files /
Tableau Resource Monitoring Tool, que fornece logs detalhados de acesso, uso de dados, de

desempenho e de alteracdes em fontes de dados.

Por ultimo, o Qlik Sense Audit Logs, que rastreia interagdes com dashboards, permissdes e

consumo de dados.

As solugoes SIEM integram-se com plataformas de BI para rastrear atividades suspeitas e

garantir conformidade, tais como o Splunk, IBM QRadar, Elastic Stack (ELK) e ArcSight.

A Data Lineage permite representar visualmente o percurso dos dados, ou seja, mostrando de onde

vém, como sao transformados e para onde vao.

A Catalogagao consiste num repositorio centralizado que organiza e documenta informagoes
sobre os dados, de forma que sejam faceis de encontrar e entender. Estas ferramentas
(Informatica Data Governance, Collibra, Microsoft Purview e Alation) garantem
rastreabilidade de dados, crucial em auditorias e que permitem rastear desde a origem do

dado (core bancario) até a sua apresentacdao no Bl
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As ferramentas Talend Data Quality, SAS Data Management, a Ataccama e IBM InfoSphere
QualityStage sdo um conjunto de utensilios e servigos que permitem as Institui¢des melhorar
a integridade, a exatidao e a consisténcia dos dados, através da capacidade de incorporar
regras de qualidade de dados nos processos de integracdo, detetar registos duplicados,
normalizar dados ¢ fornecer monitoriza¢ao e relatorio continuos, de modo a identificar ¢
corrigir problemas de dados, garantir a conformidade dos dados e apoiar as tomadas de

decisdo adequadas.

3.3. Processos de Negocio Orientados a SI / BI no Setor Bancario

Num setor altamente competitivo e regulado como o Setor Bancario, os processos de
negocio, quando se encontram suportados devidamente por SI e BI, tornam-se cruciais para
a eficiéncia operacional, gestdo de risco, tomada de decisdo estratégica e melhoria do servigo

prestado ao cliente.
Processos de Negocio no Setor Bancario

O setor bancério desempenha um papel fundamental na economia, sendo responsavel pela
gestdo de recursos financeiros, concessao de crédito, intermediacdo de pagamentos e apoio
ao desenvolvimento econdmico. Para garantir a eficiéncia, seguranca e competitividade num
ambiente cada vez mais digital e regulamentado, os bancos dependem fortemente de
processos de negocio bem definidos, automatizados e alinhados com os seus objetivos

estratégicos.

Os processos de negdcio bancarios consistem num conjunto de atividades inter-relacionadas
que visam entregar valor aos clientes, garantir o cumprimento das normas legais e otimizar
os recursos internos. Estes processos abrangem desde operacdes basicas, como abertura de
contas e processamento de transferéncias, até¢ funcdes mais complexas, como gestdo de risco,

andlise de crédito, conformidade regulatoria e inovacdo digital.

Com o avango da tecnologia, especialmente com a digitalizagdo, a IA e o open banking, os

processos bancarios estao a ser constantemente reavaliados e redesenhados.

A eficiéncia operacional, a experiéncia do cliente e a seguranca da informagao tornaram-se

prioridades, exigindo uma abordagem orientada por dados e centrada no cliente.
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Neste contexto, compreender e otimizar os processos de negocio sdo frequentemente
apontados para que as instituicdes bancarias se mantenham competitivas, resilientes e

capazes de responder de forma agil as mudangas do mercado e as expectativas dos clientes.

Nesse sentido, seguem as atividades que visam garantir o cumprimento da regulamentagao,

mitigar o risco, otimizar os processos de negdcio, assim como fidelizar clientes:

e Abertura, manutencdo e encerramento de contas bancarias;

e Identificagdo e verificagdo de clientes (KYC);

e Segmentac¢do de clientes e personalizagao de servigos;

e Analise de risco de crédito;

¢ Emissao e acompanhamento de empréstimos e financiamentos;

e Monitorizagdo de incumprimentos;

e Transferéncias, pagamentos e débitos diretos;

o Compensagdo e liquidagdo interbancaria;

e Prevencao e detegdo de fraudes;

e Avaliagdo de riscos: crédito, mercado, liquidez e risco operacional;

e Cumprimento de regulamentacdes relacionadas com os riscos suprarreferidos;

e Presencial, online banking, app banking, caixas automadticas, call center;
e Integracdo omnicanal para uma experiéncia fluida;

e (Campanhas direcionadas;
o Fidelizagdo e venda cruzada (cross-selling);
o Controlo de atividades suspeitas (AML);

o Relatorios para entidades reguladoras (ex.: Banco de Portugal, Comissdo do Mercado

de Valores Mobiliarios (CMVM)).
Papel dos SI no BI no Setor Bancario

Os sistemas de informacao automatizam e suportam os processos bancarios, garantindo
integridade dos dados, conformidade legal e eficiéncia. Permitem detetar atividades
fraudulentas (transa¢des ndo autorizadas ou comportamentos suspeitos) em tempo real, para

proteger clientes e institui¢do bancaria.
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Os sistemas envolvidos refletem em sistemas de Transacdes Bancarias, que registam

operagdes dos clientes, em sistemas de Seguranga e de monitorizagdo, baseados em dados

de login, localizacao e dispositivos em Data Warehouse Bancario através da consolidacao

de dados histdricos e o motor de Regras e Alertas, com base na l6gica de detecao automatica

de fraudes. Na Tabela 3.1, ¢ possivel observar quais os tipos de sistemas que sdo aplicados

no BI nas institui¢des financeiras, juntamente com a sua fung¢ao principal.

Tabela 3.1 - Fungdes por Sistema

Tipo de Sistema

Core Banking

CRM Banciario

Sistemas de Risco e Compliance

ERP Bancario

RPA (Automacao de Processos)

Data Warehouses / Data Lakes

Func¢io Principal

Gestdo centralizada de contas, transagdes ¢

produtos financeiros.

Gestdo do relacionamento com o cliente e

historico de interagdes.

Avaliagdo de  risco, monitorizagdo  de

conformidade.

Gestdo interna: contabilidade, recursos humanos,

ativos, etc.

Automatizacao de tarefas repetitivas (ex.: abertura

de contas).

Armazenamento e consolidacdo de grandes

volumes de dados historicos.

Fonte: Elaboracio propria
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Existe um ciclo continuo de integracdo entre os processos de negocio, os SI e o BI, como ¢

possivel observar na Figura 3.1:

Os processos geram dados

\ Os SI capturam e armazenam esses dados \
O BI analisa os dados e fornece insights /

A gestdo toma decisdes com base nesses insights

\ Os processos sao ajustados e otimizados \
Novos dados s@o gerados reinicio do ciclo /

Figura 3.1 - Ciclo continuo de integraciao
Fonte: Elaboracao prépria

A combinagdo entre processos de negocio bem definidos, sistemas de informagao robustos
e ferramentas de BI permite que as instituigdes bancarias operem com maior eficiéncia,
segurancga, capacidade de decisdo e adaptabilidade, através de uma resposta rapida a fraudes,
redugdo de perdas financeiras, cumprimento legal e regulatorio e melhoria continua dos

modelos com base em dados reais.

3.4. Modelos de Auditoria e SI Aplicados ao BI

No setor bancério, a crescente digitalizacdo dos servicos e a complexidade regulatoria

exigem um alinhamento eficaz entre auditoria, SI e BI.

Este alinhamento ¢ fundamental para garantir a fiabilidade dos dados, a eficacia dos
controlos internos € a tomada de decisdes baseadas em evidéncia. Assim, torna-se
imprescindivel compreender os modelos que sustentam este ecossistema e as competéncias

criticas exigidas aos profissionais envolvidos.
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COBIT (Control Objectives for Information and Related Technologies) 2019

O COBIT ¢ um modelo de referéncia para a governacdo e gestdo de tecnologias de
informacao corporativas, desenvolvido pela ISACA. A versdao mais recente desta
framework, o COBIT, fornece boas praticas e objetivos de controlo que permitem alinhar os
SI com os objetivos estratégicos da Organizagdo, garantindo que os dados tratados em

sistemas de BI sdo seguros, controlados e auditaveis (ISACA, 2019).

Por exemplo, num banco, o COBIT pode ser utilizado para verificar se os dados apresentados
num dashboard de risco de crédito foram extraidos de sistemas autorizados e se passaram

por processos de validagcdo adequados. O COBIT facilita a auditoria ao BI através de:
o Estabelecimento de objetivos de controlo claros para os processos de dados e informagao;
e Definicao de KPIs e fatores criticos de sucesso (CSFs);
e Alinhamento entre os objetivos do BI e os objetivos estratégicos do negocio;
e Avaliagdo da maturidade dos processos de gestdo da informagao;
o Identificacdo e mitigacao de riscos relacionados com dados analiticos e dashboards.

No contexto do BI aplicado ao setor bancario, o COBIT assume particular importancia por
fornecer um conjunto de praticas de governacdo e controlo que permitem assegurar a
qualidade, integridade e disponibilidade da informagao utilizada nos processos analiticos. A
aplicacdo deste referencial pode contribuir para alinhar os objetivos tecnoldgicos com o0s
objetivos estratégicos da organizacdo, refor¢cando simultaneamente os mecanismos de

controlo interno, gestao do risco e auditoria.
ISO/IEC 27001:2022

A ISO/IEC 27001 ¢ a norma internacional para a implementagdo de um Sistema de Gestao
de Seguranca da Informagao (SGSI). Estabelece um conjunto de requisitos normativos para
identificar, tratar e mitigar riscos relacionados com a seguranca da informacao (ISO, 2022).
No contexto bancario, a ISO/IEC 27001 ¢ uma das principais referéncias para garantir a

confidencialidade, integridade e disponibilidade da informacao.
As funcionalidades da ISO/IEC 27001:2022 aplicaveis ao Bl incluem:

e Avaliacdo e tratamento de riscos associados a informagao utilizada em analises;
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e Controlo de acessos a dados sensiveis, assegurando que apenas utilizadores

autorizados consultam dashboards ou bases de dados;
o Registos de atividade (logs) que permitem auditorias forenses e rastreabilidade;
e Monitorizagdo continua e revisao dos controlos implementados;
e Conformidade com requisitos legais como o RGPD.

A relevancia da ISO/IEC 27001 para as solugdes de BI resulta da necessidade de proteger

os dados utilizados nos processos analiticos e de tomada de decisao.

Nas instituicdes bancarias, onde sdo processadas grandes quantidades de informacao
sensivel, a implementagdo de controlos de seguranga adequados pode contribuir para
garantir a confidencialidade, integridade e disponibilidade da informagdo, reduzindo a

eXposicao a riscos operacionais e cibernético.
Convergéncia entre COBIT:2019 e ISO/IEC 27001:2022 no BI

No contexto do BI, a ASI assume um papel determinante na garantia da integridade,

seguranga ¢ conformidade da informacao utilizada para suportar a tomada de decisdo.

A crescente complexidade das infraestruturas tecnoldgicas nos bancos e instituigdes

financeiras exige estruturas robustas de governagao e controlo.

Neste ambito, modelos de referéncia internacionais como o COBIT e a norma ISO/IEC
27001 sdo amplamente utilizadas para estruturar e reforgar os processos de auditoria

aplicados aos sistemas que suportam solugdes de BI.

Apesar de abordarem dominios distintos, COBIT e ISO/IEC 27001 sdo complementares,

como ¢ possivel observar na tabela que se apresenta na pagina seguinte:
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Tabela 3.2 - COBIT e ISO/IEC 27001

Aspeto COBIT ISO/IEC 27001
Foco Governagdo de TI e controlo de Seguranca da informagao
processos
Aplicacao Avaliagao de desempenho, Protecao da informacao analitica e
no BI conformidade e alinhamento controlo de acessos
estratégico

Utilizacdo Avaliacdo da eficacia dos Verificagdo de conformidade com
em controlos e maturidade dos medidas de seguranca

Auditoria processos
Fonte: Elaboracio propria

A utilizagdo conjunta destes modelos de referéncia oferece uma abordagem integrada para a
auditoria de BI, permitindo ndo apenas verificar a conformidade técnica, mas também avaliar

o alinhamento entre o uso dos dados e os objetivos estratégicos da Organizagao.

Os modelos de referéncia COBIT e ISO/IEC 27001 sdo essenciais na estruturacao da ASI

que suportam o BI, especialmente em sectores altamente regulados como o setor bancario.

O COBIT permite uma abordagem orientada a governacao e desempenho, enquanto a
ISO/IEC 27001 tende a implementar controlos eficazes de segurancga da informacao. A sua
ado¢do conjunta promove um ambiente de confianga, rastreabilidade e conformidade

continua, refor¢cando o valor do BI como ferramenta estratégica para a gestao bancaria.
ISO/IEC 27701:2019

A crescente digitalizagdo dos processos organizacionais e a intensificagdo do tratamento de
dados pessoais tém exigido uma abordagem mais estruturada e normativa a privacidade da
informacao. Nesse contexto, a norma ISO/IEC 27701:2019 surge como uma extensao natural
do sistema de gestdo de seguranca da informacdo definido pela ISO/IEC 27001,

acrescentando requisitos especificos para a gestdao da privacidade.
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O seu objetivo central ¢ estabelecer um Sistema de Gestdo da Informagdo de Privacidade
(Privacy Information Management System — PIMS), que permita as organizacdes gerir, de
forma eficaz, os riscos associados ao tratamento de informagdes pessoalmente identificaveis

(PII). (ISO, 2019).

Publicada em agosto de 2019 pela International Organization for Standardization (ISO), em
colaboragdo com a International Electrotechnical Commission (IEC), a norma foi concebida
para auxiliar organizacdes a demonstrar conformidade com regulamentagdes como o RGPD,

bem como outras leis de prote¢ao de dados a nivel global (ISO, 2019; NQA, 2022).

A ISO/IEC 27701 ¢ aplicavel a qualquer tipo de organizagdo — publica ou privada, grande
ou pequena — que atue como responsavel pelo tratamento de dados (controller) ou como
subcontratante (processor), oferecendo diretrizes praticas para a gestdo segura e transparente

da informagao de privacidade. (WeSecure, 2023)

A norma baseia-se na estrutura da ISO/IEC 27001, e esta intimamente ligada a ISO/IEC
27002, que fornece diretrizes para os controlos de seguranca aplicaveis (ISO, 2019). A
adogdo da ISO/IEC 27701 exige, portanto, que a organizacao tenha implementado ou esteja
em processo de implementacdo de um SGSI, uma vez que os requisitos de privacidade sdo

construidos com base nas politicas e praticas de seguranga existentes.

Além disso, a norma estabelece correspondéncias diretas com os requisitos do RGPD,
nomeadamente no que respeita aos principios de minimizagdo de dados, transparéncia, e
direitos dos titulares dos dados (PGM Consultores, 2021). Esta correspondéncia facilita a
demonstracdo de conformidade e oferece um enquadramento objetivo para a auditoria e

certificagdo de boas praticas de privacidade.

A ISO/IEC 27701 introduz um conjunto adicional de controlos de seguranca e privacidade,
tanto para responsaveis pelo tratamento como para subcontratantes, com enfoque nos
requisitos e nas componentes, como se pode observar na Tabela 3.3:

Tabela 3.3 - Componentes da ISO/IEC 27701

Componente Descriciao

Requisitos de A ISO/IEC 27701 inclui controlos especificos e objetivos de
privacidade adicionais = controlo designados para privacidade, para responsaveis pelo

tratamento (controllers) e processadores (processors).
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Linhas de orientagdo  Para implementar os requisitos, orientar praticas, evidenciar

conformidade e melhoria continua.

Gestao de risco de Avaliagao de risco especifica para PII, estabelecimento de
privacidade politicas, monitorizag¢do, auditorias, tratamento de incidentes

relacionados com privacidade.

Papéis e Identificagdo clara de quem controla dados, quem processa,

responsabilidades qualificagdes e obrigagdes legais, gestao de sub-processadores,
etc.

Transparéncia e Regras sobre consentimento, acesso, retificagdo, eliminagao de

direitos dos titulares  dados pessoais, politicas de privacidade.
Fonte: Elaboracio propria

Estes requisitos visam assegurar uma abordagem holistica e sistemdtica a prote¢do da
privacidade, incorporando praticas de melhoria continua e auditoria interna como

instrumentos de monitoriza¢ao da conformidade (ISO, 2019).

Entre os principais beneficios da implementagdo da ISO/IEC 27701 destaca-se a aumento
da confianga por parte de clientes e parceiros, ao demonstrar o compromisso da organizagao
com a privacidade e a conformidade legal (NQA, 2022). A norma permite ainda reduzir o
risco de sang¢des legais decorrentes de falhas na prote¢dao de dados, e facilita a integragdo de
praticas de privacidade nos sistemas de gestdo existentes, evitando redundéincias e

promovendo a eficiéncia operacional.

No entanto, a implementacdo ndo esta isenta de desafios. Em primeiro lugar, os custos
associados a certificacdo podem ser elevados, especialmente para PME. Além disso, a
necessidade de alinhamento com o SGSI existente implica uma reavaliacdo dos processos
internos e, por vezes, alteragdes organizacionais significativas (WeSecure, 2023). A
formagdo continua e o envolvimento da gestdo de topo sdo também fatores criticos para o

sucesso do sistema (ITSMF Portugal, 2019).

Existem noticias de que a ISO esté a preparar uma nova versdao da norma (edigao de 2025)
que podera alterar alguns requisitos, nomeadamente no sentido de permitir que o PIMS seja

implementado de forma independente do SGSI baseado na 27001.
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Nesse sentido, a ISO/IEC 27701:2019 constitui um instrumento estratégico para
organizagdes que pretendem alinhar a sua gestdo de dados pessoais com os principios da

protecao de dados, da seguranga da informacao e da conformidade regulatoria.

Apesar dos obstaculos iniciais, a sua implementagao promove uma cultura organizacional
mais consciente da privacidade, reduzindo riscos e refor¢ando a confianga junto das partes

interessadas.
COSO (Committee of Sponsoring Organizations of the Treadway Commission)

O modelo COSO foca-se na gestao de risco e controlo interno e ¢ amplamente utilizado em
auditoria financeira. Quando aplicado ao contexto de BI, o COSO pode contribuir para a
avaliagdo da fiabilidade da informag¢do produzida por sistemas analiticos, especialmente

quando esta ¢ utilizada para efeitos de reporte financeiro ou regulagdo (COSO, 2013).

Segundo o modelo ERM, “as organizagdes podem obter alguns beneficios se utilizarem o

processo de gestdo de risco proposto. Esses beneficios podem ser:

e Aumento da gama de oportunidades: a gestdo pode identificar novas oportunidades
através de uma analise mais pormenorizada dos riscos, avaliando os aspetos positivos e

negativos;

e Identificacdo e gestdo dos riscos de toda a entidade: tendo um modelo de andlise, a
entidade consegue controlar e combater os riscos que podem afetar determinado setor dentro

da Organizacao;

e Aumento dos resultados positivos e reducio de surpresas negativas: a gestao de riscos
permite a entidade melhorar a sua capacidade de identificagdo e resposta aos riscos

oportunamente, o que reduz, consequentemente, os custos relacionados;

e Melhor distribuicao de recursos: a obtencao de informagdes sobre o risco permite que a
gestdao, em face dos recursos finitos que dispde, avalie as necessidades gerais de recursos,

priorize a implantag@o de recursos e aprimore a sua alocacao;

e Maior resiliéncia: a viabilidade da entidade a médio e longo prazos depende da sua
capacidade de antecipar e responder as mudangas. Isto torna-se cada vez mais importante a
medida que o ritmo das mudancas acelera e a complexidade dos negdcios aumenta.”

(Almeida, 2022).
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“O COSO ERM (2017) clarifica a importancia da gestdo de riscos no planeamento
estratégico. Representa um conjunto de principios organizados em cinco componentes

interrelacionadas:” (Almeida, 2022). Como € possivel observar na Figura 3.2.

Enterprise Risk Managment

‘ issio ¥ y y Enhanced

Governance Strategy & ﬂ Performance Review Information
& Culture Objective-Setting & Revision Communication

& Reporting

Figura 3.2 - Enterprise Risk Management
Fonte: Adaptado Executive Summary: Enterprise Risk Management — Integrating with Strategy and

Performance (2017)

Assim, a estrutura COSO, quando aplicada de forma integrada nos dominios de BI, de
auditoria e de SI, pode contribuir decisivamente para uma gestdo mais segura, eficiente e
orientada por dados, promovendo a sustentabilidade e a competitividade das institui¢des

bancarias no ambiente digital atual.

Neste sentido, 0 modelo COSO complementa as solugdes de BI ao fornecer uma estrutura
de controlo interno orientada para a identificacdo, avaliacdo e monitoriza¢ao de riscos. No
setor bancario, a integracao entre BI e os principios do COSO permite reforgar a capacidade
de monitorizagdo continua das operagdes e melhorar a qualidade da informagao utilizada na

tomada de decisdo e nos processos de auditoria.
ITIL 4

A crescente dependéncia das organizagdes em relacdo as TI exige um enquadramento

normativo e pratico que garanta a qualidade, seguranca e eficiéncia dos servigos prestados.

O ITIL 4 (Information Technology Infrastructure Library), langado em 2019, representa a
mais recente evolucao de um dos frameworks mais reconhecidos na gestao de servigos de TI
(IT Service Management Software - 1TSM), introduzindo uma abordagem moderna e

holistica centrada na criagdo de valor (ManageEngine, 2024).
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A sua aplicabilidade estende-se ndo apenas a gestdo de servicos em geral, mas também a
areas estratégicas como a auditoria de sistemas de informacao, o suporte a governanca de

TI, e a integragao com ferramentas e processos de BI.

O ITIL 4 fornece uma estrutura que facilita a definicdo e documentacao de processos
padronizados, alinhados com os objetivos do negocio e com os requisitos de conformidade

(TheKnowledgeAcademy, 2024).

A presenga de principios orientadores como Keep it Simple and Practical e Collaborate and
Promote Visibility pode contribuir para a transparéncia dos processos € para os contextos de

auditoria.

A estrutura do Service Value System (SVS) do ITIL 4 promove uma visao clara de como os
servigos sdo geridos, desde a entrada de requisitos até a entrega de valor, permitindo aos

auditores mapear fluxos criticos e identificar riscos ou ineficiéncias (Freshworks, 2025).

Além disso, o uso das praticas de gestdo (em substitui¢do dos antigos “processos”) permite
auditar areas como gestao de incidentes, gestdo de problemas, gestdo de mudangas e gestdo
de seguranca da informagdo, com base em critérios previamente definidos e suportados por

evidéncias documentais e operacionais (TopDesk, 2024).

Nos SI, o ITIL 4 atua como uma base para garantir que os componentes tecnoldgicos
(infraestrutura, aplicagdes, dados e pessoas) trabalham de forma coordenada para gerar
valor. A dimensdo "informacdo e tecnologia" do modelo ITIL 4 (Atomicwork, 2024) ¢
essencial neste contexto, pois orienta a defini¢do de estratégias de arquitetura, escolha de

tecnologias e definicao de politicas de acesso e seguranca.

Ao seguir o modelo da Cadeia de Valor de Servigo (Service Value Chain), as organizagdes
podem estruturar os seus sistemas de informacdo para que suportem eficazmente as
atividades principais: planear, melhorar, envolver, desenhar e entregar, obter e construir, e
operar. Cada uma destas etapas fornece pontos de controlo e medicdo fundamentais para a

melhoria continua e para a governagao eficiente da informagao.

No dominio do BI, o ITIL 4 oferece uma estrutura para garantir a qualidade dos dados,
organizar fluxos de informagdo e alinhar os dashboards e relatoérios com os objetivos

estratégicos.
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O principio Focus on Value € especialmente relevante nesta area, pois obriga as organizacdes
a questionarem a utilidade real da informagao gerada, promovendo praticas de anélise mais

eficazes e centradas nas necessidades dos stakeholders (ITIL Portugal, 2025).

Adicionalmente, a pratica de gestdo de ativos de TI, presente no ITIL 4, tende a mapear as
fontes de dados, os sistemas responsaveis pelo armazenamento e processamento, € os pontos
de integragdo entre diferentes plataformas — componentes criticos em ambientes de BI. O
ITIL 4 também incentiva a automagao de processos (Optimize and Automate), o que se
reflete na modernizagdo de pipelines de dados e na implementagdo de solugdes analiticas

mais ageis e escalaveis (Freshworks, 2025).

A adocao do ITIL 4 no contexto da auditoria, dos sistemas de informacao e do BI nao se
limita a gestdo operacional de servigcos. Representa, antes, um investimento estratégico na
governanga, conformidade e criagdo de valor através da tecnologia. A sua estrutura modular
e os principios adaptaveis permitem que organizagdes de diferentes dimensdes e setores
incorporem gradualmente estas boas praticas, com ganhos em eficiéncia, fiabilidade da

informacao e capacidade analitica.

A aplicagdo dos principios da ITIL 4 as solugdes de BI permite melhorar a gestdo dos
servigos tecnologicos que suportam os processos analiticos das instituicdes financeiras. A
adocdo desta framework pode contribuir para assegurar a disponibilidade, qualidade e
eficiéncia dos servicos de informacdo, aspetos fundamentais para o correto funcionamento

das plataformas de BI utilizadas na gestao, auditoria e monitorizagdo do risco bancario.
Auditoria Continua (Continuous Auditing)

A auditoria continua permite a monitorizagdo em tempo real das atividades e dos dados da
organiza¢do. Em ambientes bancarios, esta abordagem ¢é potenciada por ferramentas de BI,
que permitem a detecdo automatica de anomalias, inconsisténcias ou fraudes, sem

necessidade de recorrer exclusivamente a testes por amostragem.
Data Governance (exemplo: DAMA-DMBOK)

A governagao de dados ¢ frequentemente apontada para garantir a qualidade, integridade e
seguranca da informagao utilizada pelos sistemas de BI. O modelo DAMA-DMBOK (Data
Management Body of Knowledge) fornece diretrizes para a gestdo de dados mestres, meta

dados, seguranca e qualidade dos dados (DAMA International, 2017).
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Este modelo tende a garantir que os auditores compreendem a origem, transformagao e

utilizagdo dos dados num ambiente bancério.

3.5. Competéncias dos Profissionais de ASI na vertente do BI

O cruzamento entre auditoria, SI e BI exige profissionais com competéncias técnicas e

analiticas especializadas, adaptadas aos desafios do setor financeiro.

A auditoria de SI no contexto de BI bancario ¢ uma componente essencial para garantir
dados fiaveis, seguros ¢ em conformidade com a legislacdo. A combinagdo de ferramentas
tecnologicas com politicas de governagdo de dados e modelos de referéncia normativos
permite nao s6 mitigar riscos, mas também fortalecer a confianga nas decisdes baseadas em
dados. Para o futuro, ¢ fundamental que os bancos invistam em capacitagdo interna,

integracao de tecnologias de auditoria e cultura organizacional orientada a conformidade.

Na Tabela 3.4, ¢ possivel verificar qual a competéncia essencial que diz respeito a cada area

associada ao BI.

Tabela 3.4 - Competéncias

Area Competéncia Essencial
Sistemas de Conhecimentos de sistemas bancarios (core banking, ERP, CRM,
Informacao etc.)

BI e Analytics Dominio de ferramentas como Power B, Tableau, SAS Programs,

Structured Query Language (SOL) e Python

Auditoria de Avaliacdo de controlos internos, acessos, segregacao de funcdes

Sistemas

Ciberseguranca  Conhecimento de praticas de protecdo de dados e gestdo de

incidentes

Governagdo de  Compreensdo da linhagem, qualidade e conformidade dos dados

Dados (exemplo: RGPD)

Fonte: Elaboragao propria
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A integracdo entre Auditoria, SI e BI no setor bancario exige profissionais com fortes
competéncias analiticas e estratégicas, capazes de interpretar dashboards de BI de forma
critica, identificar padrdes anomalos nos dados e avaliar o impacto das analises na estratégia
organizacional. Além disso, ¢ fundamental comunicar de forma clara os riscos identificados
e as recomendacdes a gestdo de topo, garantindo sempre o cumprimento das normas

regulatodrias e éticas aplicaveis.

Esta integracdo proporciona beneficios significativos, nomeadamente maior transparéncia e
rastreabilidade das decisdes, redugao de riscos e fraudes através de mecanismos de detecao
automatizada, reforco da conformidade com requisitos legais e normativos, melhoria
continua dos processos internos baseada em evidéncias e um apoio mais eficaz a tomada de

decisdo.

No contexto especifico da auditoria aplicada ao BI no setor bancario, as solugdes
implementadas permitem assegurar a rastreabilidade dos dados ao longo de todo o seu ciclo
de vida (data lineage), fortalecer a seguranga da informagao e a protecdo da privacidade dos
clientes, mitigar riscos associados a erros, fraudes ou manipulacdo de dados e garantir que

as decisOes estratégicas sao sustentadas por informacao fidvel, consistente e auditavel.

Neste contexto, integragdo entre auditoria, SI e BI ¢ uma condi¢do essencial para a
resiliéncia, fiabilidade e conformidade das instituicdes bancéarias modernas. A aplicagdo de
modelos como o COBIT, COSO ou DAMA-DMBOK, aliada as competéncias criticas dos
profissionais, permite transformar os dados em informagao segura e acionavel, contribuindo

para uma gestdo bancaria mais informada e sustentavel.

3.6. Sintese Critica dos Modelos de Auditoria e SI Aplicados ao BI

A andlise dos diferentes referenciais evidencia que ndo existe uma framework Unica capaz
de responder a todas as necessidades associadas a governacdo, seguranga e auditoria das
solucdes de BI. O COBIT apresenta uma forte orientagdo para a governacao das tecnologias
de informagao, enquanto a ISO/IEC 27001 privilegia a gestdo da seguranca da informacao.
Por sua vez, o COSO destaca-se pelo enfoque no controlo interno e gestao do risco, e a ITIL

centra-se na gestdo eficiente dos servigos tecnologicos.
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Apesar das diferencas existentes, verifica-se que estes referenciais apresentam um carater
complementar quando aplicados ao contexto bancério. A integracdo dos seus principios
permite reforcar a fiabilidade da informagao, melhorar os mecanismos de controlo interno e

apoiar os processos de auditoria associados as plataformas de BI.

Num setor caracterizado por elevados requisitos regulamentares, crescente exposi¢ao a
riscos tecnoldgicos e forte dependéncia da informagao, a aplicagdo articulada destes modelos
pode contribuir para maximizar o valor das solu¢des de BI e reforcar a capacidade das

institui¢des financeiras para responder aos desafios da transformacao digital.
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4. METODOLOGIA DE INVESTIGACAO

4.1 Enquadramento Metodologico

A presente investigacdo tem como objetivo analisar o contributo do BI no setor bancario,
com especial enfoque na tomada de decisdo, eficiéncia operacional, auditoria, prevencao de
fraude e ciberseguranca. Atendendo a natureza exploratoria do problema de investigagao e
a necessidade de compreender percecdes, experiéncias e opinides dos participantes, foi

adotada uma abordagem qualitativa.

Segundo Creswell (2014), a investigagdo qualitativa permite compreender fendmenos
complexos através da analise das experiéncias e interpretagdes dos individuos envolvidos.
Esta abordagem revelou-se adequada ao objeto de estudo, uma vez que possibilita uma
analise aprofundada da forma como as solu¢des de BI sdo percecionadas e utilizadas no

contexto das institui¢des financeiras.

4.2 Estratégia de Investigacio

A estratégia de investigagdo adotada foi de natureza exploratoria e descritiva. A investigagao
exploratoria permitiu aprofundar um tema cuja andlise integrada entre BI, auditoria,
prevencdo de fraude e ciberseguranca continua relativamente limitada na literatura.
Simultaneamente, a componente descritiva possibilitou caracterizar as perce¢des dos

profissionais relativamente a utilizacdo destas tecnologias no setor bancario.

A investigacdo foi desenvolvida em duas fases complementares. Numa primeira fase
procedeu-se a revisdo da literatura, permitindo identificar os principais conceitos, modelos
teodricos e desafios associados ao BI no setor financeiro. Numa segunda fase realizou-se a

recolha de dados empiricos através de entrevistas semiestruturadas.

4.3 Técnicas de Recolha de Dados

A recolha de dados foi realizada através de entrevistas semiestruturadas. Esta técnica foi
selecionada por permitir uma maior flexibilidade na exploragdo dos temas em estudo,

possibilitando simultaneamente a comparagao entre as respostas dos diferentes participantes.
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O guido das entrevistas foi elaborado com base nos objetivos da investigacdo e nos principais
topicos identificados durante a revisdo da literatura. As questdes abordaram temas
relacionados com a utilizacao do BI, tomada de decisao, gestao do risco, auditoria, prevencao

de fraude, ciberseguranca e perspetivas futuras de evolugao tecnoldgica no setor bancario.

Foram realizadas oito entrevistas a profissionais com experiéncia nas areas da banca,
auditoria e sistemas de informacdo. As entrevistas tiveram uma duragdo média de
aproximadamente 30 minutos, permitindo recolher informagao detalhada e alinhada com os

objetivos da investigacao.

4.4 Selecao dos Participantes

Os participantes foram selecionados através de uma amostragem intencional, privilegiando
profissionais com experiéncia ¢ conhecimento relevante nas areas da banca, auditoria e

sistemas de informagao.

A amostra foi constituida por oito profissionais com experiéncia nas areas da banca,
auditoria e sistemas de informacdo. A selecdo dos participantes seguiu um critério
intencional, privilegiando individuos com conhecimento e experiéncia profissional
diretamente relacionados com o objeto de estudo. A diversidade dos perfis permitiu recolher
diferentes perspetivas sobre a utilizagdo do BI no setor bancario, contribuindo para uma
compreensdo mais abrangente dos desafios, beneficios e oportunidades associados a sua

aplica¢do nas institui¢des financeiras.

4.5 Tratamento e Analise dos Dados

Apos a realizacdo das entrevistas, procedeu-se a andlise tematica dos dados recolhidos. O
processo iniciou-se com a leitura integral das transcricdes, seguida da codificagdo das

respostas e da identifica¢do de padrdes recorrentes.

Posteriormente, os contetidos foram agrupados em categorias tematicas relacionadas com os
objetivos da investigacdo. Esta abordagem permitiu estabelecer relacdes entre os dados

empiricos recolhidos e os principais contributos identificados na revisdo da literatura.
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A andlise efetuada procurou identificar convergéncias e divergéncias entre os participantes,
bem como compreender a forma como estes percecionam o contributo do Bl para a atividade

das institui¢des financeiras.

4.6 Questdes Eticas

A investigacdo respeitou os principios éticos aplicaveis a investigagdo cientifica. A

participacao dos entrevistados foi voluntaria e baseada no consentimento informado.

Foi garantido o anonimato dos participantes e assegurada a confidencialidade da informagao
recolhida. Os dados obtidos foram utilizados exclusivamente para fins académicos no ambito

da presente dissertacao.

4.7 Limitacoes da Metodologia

A principal limitagdo desta investigacdo prende-se com a dimensdo da amostra e com a
natureza qualitativa do estudo. Embora esta abordagem permita uma analise aprofundada
das percegdes dos participantes, os resultados obtidos ndo podem ser generalizados a

totalidade do setor bancario.

Adicionalmente, a rapida evolugdo tecnoldgica associada ao BI, IA e ciberseguranca podera
originar novas praticas e desafios que nao se encontram integralmente refletidos no periodo

temporal em que a investigacdo foi realizada.

Apesar destas limitagdes, considera-se que a metodologia adotada permitiu responder
adequadamente aos objetivos definidos e obter informacao relevante para a compreensdo do

fendmeno em estudo.
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5. ANALISE DE RESULTADOS

O presente capitulo apresenta a analise empirica do estudo, cujo objetivo consiste em
compreender de que forma as solu¢des de BI tém influenciado os processos de tomada de
decisdo estratégica, eficiéncia operacional, personalizacdo dos servicos, prevencao de
fraudes e ciberseguranga no setor bancario. Pretende-se, assim, explorar as percegdes de
profissionais com experiéncia relevante na implementacgao, gestdo e utilizacao de solugdes
de BI em contextos financeiros e tecnoldgicos, de modo a identificar os principais impactos,

beneficios e desafios associados a sua adogao.

Com vista a atingir estes objetivos, optou-se por uma abordagem qualitativa, através da
realizagdo de entrevistas semiestruturadas, permitindo uma exploragdo aprofundada das
opinides e experiéncias dos participantes. As entrevistas foram conduzidas com base num
guido previamente definido, orientado por questdes tematicas relacionadas com o papel do
BI na tomada de decis@o, na eficiéncia operacional, na personalizagdo dos servigos ao

cliente, na previsao de tendéncias, € na prevencao de fraudes e ataques cibernéticos.

5.1 Introducio a analise de resultados das entrevistas

Este capitulo ¢ dedicado a apresentacdo e interpretagdo dos dados empiricos recolhidos,
evidenciando os principais contributos das entrevistas para a compreensdo da aplicacdo do
BI no contexto das instituigdes bancarias analisadas. A analise desenvolvida centra-se nas
respostas obtidas as questdes estruturadas, procurando identificar padrdes, percegdes
convergentes e eventuais divergéncias entre os participantes, de forma a compreender as

diferentes perspetivas sobre o fendémeno em estudo.

A abordagem seguida permitiu explorar as experiéncias praticas dos profissionais
entrevistados, articulando-as com conceitos tedricos e boas praticas referenciadas na
literatura. Cada sec¢do deste capitulo aborda uma dimensao especifica do uso do BI no setor
bancario, desde a influéncia na tomada de decisdo estratégica até as aplicacdes mais
avangadas, como a integragdo com algoritmos de ML na prevencdo de fraudes. O objetivo
¢, assim, fornecer uma visao abrangente e detalhada sobre a forma como os bancos utilizam

o BI como ferramenta de suporte a gestdo e a inovagao.
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Para garantir uma anélise estruturada e sistematica, as respostas foram categorizadas em
temas centrais, correspondentes as questdes das entrevistas, permitindo identificar tanto
tendéncias gerais como casos especificos que ilustram impactos concretos do BI. Esta
abordagem qualitativa possibilita compreender ndo apenas os beneficios percebidos, mas

também os desafios enfrentados pelas instituicdes na implementacao destas solugdes.

Participaram neste estudo oito profissionais com fungdes diretamente relacionadas com a
analise de dados, seguranca da informagao e gestdo de sistemas em contextos financeiros. E
possivel observar na Figura 5.1 que entre os entrevistados incluem-se: um auditor de TI de
uma Entidade de auditoria e consultoria, um Diretor da Area de Risk Assurance Service
numa Entidade de auditoria e consultoria ¢ um auditor de TI numa seguradora, um auditor
de TI numa instituicdo financeira, representando 50% da amostra, um Responsavel Data
Analyst (profissional especializado em anélise e interpretacdo de dados), que representa 12%
da populacdo e trés responsaveis de sistemas de informagdo em instituigdes bancarias, que
corresponde a 38% das entrevistas realizadas. Esta diversidade de perfis permitiu obter uma

visdo abrangente das diferentes perspetivas sobre a utilizagdo de BI, tanto na otica técnica

como estratégica.

CARGO DOS ENTREVISTADOS

Auditor de Tl
37%

Responsavel Responsavel
pelo pelo
Departamento ~ ——__ Departamento
deTl Dados
38% 12%

Figura 5.1 - Cargos dos Entrevistados
Fonte: Elaboracio proépria
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As entrevistas tiveram uma duracdo média de 30 minutos, sendo posteriormente transcritas
e analisadas através de analise de conteudo tematica. No que respeita a caracterizagdo
sociodemografica, na Figura 5.2 ¢ possivel analisar que o grupo de participantes foi
constituido por seis homens e duas mulheres, representando 75% e 25%, respetivamente,
refletindo, em parte, a predominancia masculina ainda existente nos setores das tecnologias

de informagao.
GENERO DOS ENTREVISTADOS

Feminino
25%

Masculino
75%

Figura 5.2 - Género dos Entrevistados
Fonte: Elaboragao propria

A andlise das entrevistas encontra-se organizada em torno de seis grandes eixos tematicos,

correspondentes as dimensdes abordadas nas questdes de investigagado:
¢ A influéncia do Bl na tomada de decisdo estratégica;
e O contributo do BI para a eficiéncia operacional;
e O papel do Bl na personalizacao dos servicos e satisfagao dos clientes;
e O uso de Bl na previsao de tendéncias e comportamento do cliente;
e O impacto das solucdes de BI na detecao e prevencao de fraudes;

e A contribuicao do BI para o reforgo da ciberseguranga no setor bancario.
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De seguida, encontram-se as principais categorias de analise na Tabela 5.1, que servem

como base nas respostas reais dos entrevistados.

Categoria

Principal

Tomada de decisdo

estratégica

Eficiéncia

operacional

Personalizacdo e

satisfacdo do cliente

Andlise preditiva e
antecipagdo de

tendéncias

Prevencao de fraudes

Integracgdo de BI,
Machine Learning e

Ciberseguranga

Tabela 5.1 - Principais categorias de analise

Subcategorias

Possiveis

- Impacto do BI nas decisdes de gestdo
- Exemplos de uso do BI em planeamento estratégico

- Limitagdes ou desafios

- Otimizag&o de processos
- Automatizagdo de tarefas

- Ganhos de produtividade

- Segmentagao de clientes
- Produtos personalizados

- Aumento da satisfagao

- Modelos preditivos
- Previsdo de comportamento

- Inovagdo estratégica

- Detecdo em tempo real
- Exemplos de sucesso e desafios

- Redugao de perdas financeiras

- Comparagdo com sistemas baseados em regras
- Precisdo e reducdo de falsos positivos
-Identificag¢do de ameagas
- Monitorizagao e prevengao

- Desafios técnicos

Fonte: Elaboragao propria

Correspondéncia

com as perguntas

Pergunta 1

Pergunta 2

Pergunta 3

Pergunta 4

Perguntas 5 e 6

Perguntas 7 e 8

Adicionalmente, na Tabela 5.2 consta a codificacdo inicial baseada nas questdes que foram

realizadas nas entrevistas, com o foco do BI no setor bancério, de modo a organizar as

respostas das entrevistas de forma estruturada para a analise qualitativa.
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Tabela 5.2 - Codificacio inicial

1. Influéncia do BI Decisao Impacto “O BI ¢ descrito como Evidéncia de
na tomada de estratégica positivo permitindo melhoria na
decisdo estratégica decisdes mais rapidas e estratégia
fundamentadas”
1. Influéncia do BI Decisdo Desafios “Ha dificuldade em integrar Limitagdes
na tomada de estratégica dados de diferentes tecnologicas e
decisdo estratégica sistemas” organizacionais

2. Contributo do Eficiéncia Processos “O BI ¢ associado Ganhos de
Bl para a operacional otimizados no tempo de resposta mais produtividade
eficiéncia rapido e reducdo de erro mensuraveis

operacional humano nas revisoes”

2. Contributo do Eficiéncia Automatizagdo “As tarefas repetitivas sdo Reducdo de erro
Bl paraa operacional agora automatizadas” humano
eficiéncia

operacional
3. Personalizagio ¢ Personalizagio  Segmentacdo de  “E possivel identificar perfis BI como suporte
satisfacdo do de servigos clientes mais propensos a certos a estratégia
cliente produtos” centrada no
cliente
3. Personaliza¢do ¢  Personalizagdo Satisfagdo do “Os clientes valorizam Ligagdo direta
satisfagdo do de servigos cliente recomendagdes ao aumento de
cliente personalizadas” satisfacdo
4. Previsdo de Previséo e Analise “Os bancos conseguem Aplicagdo de
tendéncias e tendéncias preditiva antecipar comportamentos, modelos de
comportamento do propensdo a compra de previsdo
cliente produtos ou risco de
incumprimento”
“Em Portugal ndo ha
antecipagdo de tendéncias de
mercado com uso do Bl e
consequentemente, nao
existem analises preditivas
do comportamento do
cliente”
4. Previsdo de Previsdo e Antecipagdo de  “Utiliza¢do de modelos para  Relevante para
tendéncias e tendéncias mercado prever o impacto de planeamento
comportamento do alteragcdes macroecondmicas estratégico
cliente no comportamento dos
clientes”
5. Detegdo e Fraudes Detegdo em “Q sistema alerta-nos Reducdo de
prevencao de tempo real imediatamente sobre perdas
fraudes transagoes suspeitas” financeiras
5. Detecdo e Fraudes Desafios “Dificuldade em lidar com Limitagdo
prevengdo de grandes volumes de dados tecnologica ou
fraudes historicos” operacional
6. Bl + ML Fraudes Precisdo e “A combinagdo BI+ML Ganhos em
agilidade reduziu falsos positivos” eficacia
comparado a
regras
tradicionais
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7. Ciberseguranga Segurancga Monitorizagao “Dashboards alertam-nos Suporte a
em tempo real para ameacas prevencdo de
instantaneamente” ataques
7. Ciberseguranca Segurancga Desafios “Integracdo com sistemas Limitagdes na
legados ¢ complexa” implementagao

Fonte: Elaboracio propria
5.2 Analise de resultados das entrevistas

Nesta seccdo apresenta-se a analise das entrevistas realizadas, com o objetivo de
compreender em profundidade as percegdes, experi€éncias e opinides dos participantes
relativamente ao tema em estudo. A analise qualitativa das entrevistas permite identificar
padrdes de discurso, significados e interpretacdes que contribuem para uma compreensao

mais rica e contextualizada dos fendémenos investigados.

O processo analitico seguiu uma abordagem sistematica, envolvendo a leitura cuidadosa das
transcrigdes, a codificagdo tematica e a interpretacdo dos dados a luz dos objetivos e das
questdes de investigacdo. Deste modo, procura-se ndo apenas descrever o contetido das
respostas, mas também explorar as relacdes e os significados subjacentes, permitindo uma

visdo integrada dos contributos dos entrevistados.

A apresentagdo dos resultados € organizada por temas emergentes, ilustrados com excertos
representativos das entrevistas, de forma a dar voz aos participantes e a sustentar as

interpretacdes produzidas.

Nos pontos seguintes, apresenta-se a analise dos resultados obtidos, ilustrada com citagdes
representativas dos entrevistados, seguida da respetiva interpretacao a luz do enquadramento

tedrico desenvolvido nos capitulos anteriores.

Influéncia do BI na tomada de decisao estratégica

Segundo as percecdes dos entrevistados, as solucdes de BI desempenham um papel
significativo na tomada de decisdo estratégica, sendo apontadas como facilitadoras da
consolidacdo de dados provenientes de diferentes areas da organizagdo e da andlise de

informacao critica.

Um dos temas recorrentes foi a capacidade do BI em transformar dados complexos em
insights acionaveis, permitindo aos gestores identificar oportunidades de negocio, reduzir

riscos e otimizar a alocacao de recursos.
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Os entrevistados referiram que as ferramentas de BI tendem a contribuir para a reducdo da
quantidade de calculos manuais, permitindo aumentar a frequéncia com que estes sdo realizados.
A andlise das entrevistas sugere que o Bl pode desempenhar um papel relevante na melhoria da

produtividade e no apoio a tomada de decisdes baseadas em dados.

Outros entrevistados sublinharam que a utilizacdo de solu¢des de BI permitiu reduzir o tempo
despendido em tarefas repetitivas e aumentar a capacidade de analise estratégica, possibilitando
que as equipas se concentrassem em atividades de maior valor acrescentado. Segundo os
participantes, estas solugdes tendem a ter um impacto relevante na organizagao, na medida em
que proporcionam uma visdo integrada e atualizada dos dados financeiros, operacionais e dos

clientes, apoiando decisdes mais rapidas e fundamentadas em informagao fiavel.

Além disso, os entrevistados mencionaram que as solugdes de BI no setor bancario permitem
consolidar dados provenientes de multiplas fontes e transforma-los em informacgao relevante
para apoiar a tomada de decisdes estratégicas. No ambito dos processos de Tecnologias de
Informacdo, foi igualmente salientado que o BI facilita a andlise de incidentes e
vulnerabilidades, permitindo a sua avaliag@o por tipologia, ativos e aplicagdes afetadas. Esta
capacidade contribui para uma melhor definicao de prioridades e para uma aloca¢ao mais

eficiente dos recursos disponiveis.

Os entrevistados deram exemplos concretos de decisdes estratégicas apoiadas por BI, tais
como a defini¢do de politicas de crédito, ajustes em carteiras de investimento, planeamento
de campanhas comerciais e antecipacdo de mudancas no mercado financeiro, a
monitorizagdo de risco e a andlise de rentabilidade, assim como o uso de dashboards
executivos para monitorizar indicadores de performance e risco em tempo real,
possibilitando respostas ageis a mudancas no ambiente de mercado, através da identificacao
eficaz das tendéncias de crédito, risco e rentabilidade por segmento, o que facilita decisdes

sobre alocacao de recursos ou lancamento de novos produtos.

Apesar das vantagens identificadas, alguns participantes destacaram desafios na implementacao
e utilizagdo do BI, nomeadamente a necessidade de dados de qualidade, a formacao das equipas

para interpretar corretamente os indicadores e a complexidade na integrac@o de sistemas legados.

Além disso, especificaram que o desafio ¢ a qualidade dos dados, os controlos especificos para

tal e fungdes ou cargos dedicados a governanca de dados.
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Por outro lado, os entrevistados destacaram a importancia do Data Warehouse enquanto
componente fundamental da infraestrutura de dados que suporta as solucdes de BI,
permitindo a integragdao, armazenamento e disponibilizacdo de informagao proveniente de

multiplas fontes para fins analiticos.

Estes aspetos evidenciam que, embora o BI ofereca vantagens claras, o seu sucesso depende
de uma gestao cuidadosa dos dados, da tecnologia e das competéncias humanas, tendo a

dificuldade de garantir a qualidade dos dados ¢ a literacia analitica dos decisores.
Influéncia do BI na eficiéncia operacional

Relativamente a eficiéncia operacional, os profissionais entrevistados sublinharam que o BI
estd associado, na sua perce¢do, a otimizagdo de processos internos, a melhoria do
desempenho das equipas ¢ a redugdo de custos operacionais. Entre os beneficios apontados,

destacam-se:

e Automatizagdo de relatorios e processos de analise, reduzindo o tempo necessario

para recolher e interpretar dados;

e Monitorizagdo de indicadores de desempenho em tempo real, permitindo respostas

rapidas a desvios ou problemas operacionais;

e Integracdo de diferentes fontes de dados, facilitando a andlise transversal e a

identificacao de ineficiéncias.

Os entrevistados referiram que o BI estd associado a um tempo de resposta mais rapido e a
reducdo do erro humano nas revisdes. Um exemplo ¢ que BI proporciona cruzar dados de
multiplas fontes sobre temas do setor como concessao de crédito e gestdo de incumprimento.
Nesse sentido, o BI automatiza relatérios, reduz tarefas manuais e otimiza processos
internos, como a elaboragdo de quadros comparativos e indicadores para apresentacdes em

comités.

Essa automagao resulta em ganhos de produtividade e na redu¢do da margem de erro. Em
diversas instituicdes, o BI tem-se revelado essencial para a melhoria do tempo de resposta
em analises de risco, de compliance e de gestao de incidentes de T1, contribuindo para tornar

as operagdes tecnoldgicas mais eficientes e alinhadas com os objetivos estratégicos.
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Adicionalmente, um dos entrevistados mencionou que “o BI tem sido fundamental na
automatizacdo de processos como reconciliacdes financeiras, monitorizagdo de KPIs

operacionais € KPIs e outros indicadores de desempenho.

Um exemplo concreto ¢ a otimizagdo da gestdo de tesouraria, onde o BI ¢ descrito como
permitindo prever necessidades de liquidez com maior precisdo, reduzindo -custos

operacionais.

Outro exemplo ¢ a analise de tempos de resposta em canais digitais, que permite ajustar

recursos em tempo real”.

No entanto, um entrevistado salientou que “as ferramentas de BI, ocupam espaco, mas ¢ um
espaco que ja era servido por um site de gestdo interna que as instituigdes ja t€ém, que da essa
visao do estado atual, mas nao sao feitas de um determinado periodo temporal, a nivel do

passado.

Nesse sentido, a ferramenta do BI na gestdo do dia a dia (operacional), ndo tem tanto
impacto, sendo mais a nivel de negocio, onde ¢ possivel conceder que o BI tenha uma visdo
como ¢ que possivel analisar o negdcio a nivel da dimensao temporal. Além disso, o Bl veio
de maos dadas com a analitica preditiva, visto que ¢ necessario prever o futuro, e também a
necessidade de existéncia de dados com dimensdo temporal para poder usar os dados

histéricos de forma a prever o futuro.

Como tal, quando o BI entra em acdo e numa Otica de automatizar os factos na sua
completude, ndo s6 se ganha mais eficiéncia porque o processo ¢ automatico e deixasse de
precisar de mao humana e ao mesmo tempo também ganha-se na eficacia porque se
entregasse mais depressa e ganha-se a nivel de resiliéncia porque se entrega com menos
erros, visto que basicamente as coisas sdo bem pensadas e otimizadas, colocadas em
funcionamento, sendo mais viaveis, em vez de ter colaboradores sobre pressao em tarefas
manuais que a primeira vez na execucdo da tarefa podem ndo dar erros, mas a segunda

podem dar e serem tarefas muito repetitivas.”

Neste contexto, as evidéncias recolhidas sugerem que os participantes reconhecem o
contributo do BI para a melhoria da eficiéncia operacional nas suas organizacdes, indicando
que, nos contextos analisados, o BI pode promover maior agilidade, melhor acesso a
informacao e maior competitividade, ainda que as organizacdes enfrentem desafios inerentes

a implementagao de solugdes analiticas complexas.
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BI e personalizacio de servicos ao cliente

Os participantes consideram, com base nas suas experiéncias, que o BI desempenha um
papel relevante na personalizagdo de servigos, ao permitir uma melhor compreensao do
perfil, dos comportamentos e das preferéncias dos clientes. Através da analise de dados
transacionais e interagdes, as instituigdes conseguem segmentar os clientes com base em
comportamento, perfil financeiro e historico de interagdo, identificar necessidades
especificas e propor solugdes mais ajustadas, aumentando a satisfacao e a fidelizagdo e

possibilitando ofertas personalizadas aos mesmos.

Exemplos citados incluem campanhas de marketing personalizadas, mais especificamente,
o pricing de depoésitos a prazo e estruturados, recomendagdes de produtos financeiros
adaptadas a perfis de risco e alertas proativos sobre oportunidades relevantes. Os
profissionais salientaram que o BI ndo contribui apenas para a experiéncia do cliente,
aumentando a retencdo e satisfagdo do mesmo, mas também permite otimizar recursos,

concentrando esfor¢os nas areas de maior impacto.

Os entrevistados mencionaram que o BI € descrito como permitindo as instituicdes bancarias
compreender padroes de comportamento e preferéncias dos clientes, promovendo a
personalizagdo de produtos e servicos. Nesse sentido, sob a perspetiva de TI, o BI também
pode contribuir para personalizar relatorios e dashboards operacionais, permitindo aos
gestores de tecnologia monitorizar indicadores especificos de desempenho, disponibilidade
e incidentes. Essa visibilidade direcionada, tende a melhorar a qualidade do servigo prestado
e aumenta a satisfacdo dos utilizadores internos e externos. Em termos praticos, no setor
bancario tém utilizado dashboards de BI para monitorizar indicadores de risco operacional

em tempo real, ajustando automaticamente limites de crédito ou ofertas personalizadas.

No entanto, do ponto de vista de auditoria, o desafio estd em garantir que as decisdes
baseadas em BI sejam transparentes, rastreaveis e suportadas por dados integros e que a
personalizacdo dos servigos oferecidos aos clientes ndo comprometa a privacidade dos

dados.

Além disso, foi referido que, muitas vezes, os dados ndo se encontram disponiveis nos
sistemas internos, ou seja, ndo sdo previamente ingeridos. Como tal, existe um trabalho
significativo de ingestdo de dados, que consiste em integrar informacao proveniente de

fontes externas.
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Neste sentido, ndo se trata apenas de utilizar bases de dados internas, mas também de
relacionar essa informacdo com dados externos € com a informagdo disponivel em cada

momento.

Adicionalmente, foi mencionado que a IA, neste momento esta a dar muito apoio ao BI
porque estd a comegar a ser possivel fazer BI através de linguagem natural, ou seja, sdo
digeridos pela IA e convertidos numa linguagem técnica que fala com um Data Warehouse
e depois a partir dessa linguagem técnica gerada pela IA obtém-se os dados que permitem
fazer visualizagdes em que a propria IA ja realiza. E, portanto, o Bl e a IA vivem de maos

dadas, e tal vez uma das maiores aplicagdes de IA da industria ¢ mesmo o BIL.

Como tal, desafios mencionados referem-se a gestdo ética e segura dos dados, bem como a
necessidade de integracdo eficaz entre diferentes sistemas de informagao, de forma a garantir

a consisténcia, a completude e a qualidade da analise.
BI na antecipac¢ao de tendéncias de mercado e previsio do comportamento do cliente

A utilizacdo de BI no setor bancario pode contribuir para a antecipagdo de tendéncias de
mercado e para a previsao de comportamentos dos clientes, podendo apoiar os processos de

tomada de decisdo estratégica e o desenvolvimento de iniciativas comerciais.

Segundo as experiéncias relatadas pelos entrevistados, as solugdes de BI sdo utilizadas, nos
contextos profissionais em que se inserem, para antecipar tendéncias e prever
comportamentos através da andlise de grandes volumes de dados historicos e operacionais,

incluindo dados gerados pelos canais digitais.

Os entrevistados referiram que, através da analise de historicos, padrdes e indicadores,
poderéd contribuir-se para a identificagdo de oportunidades de negdcio emergentes, bem

como para o ajuste de produtos ou servicos e gerir riscos de forma mais proativa.

No ambito das TI, estas solugdes podem contribuir para a identificacdo de padrdes de
incidentes, falhas recorrentes e necessidades de capacidade, apoiando o planeamento

preventivo e a melhoria continua da infraestrutura tecnologica.

Esta abordagem preditiva pode promover para maior disponibilidade dos sistemas e melhor
suporte as decisdes estratégicas, uma vez que, segundo um os entrevistados, “através de
analises preditivas, os bancos conseguem antecipar comportamentos, propensao a compra

de produtos ou risco de incumprimento”.
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Foram mencionados exemplos concretos, como a detecdo precoce de mudangas no
comportamento de consumo, previsao de aumento de procura por determinados produtos, o
suporte a tomada de decisdo em investimentos e crédito, o ajuste nas campanhas de

marketing e os refor¢os de retencao.

Além disso, um exemplo ¢ a utilizacdo de modelos para prever o impacto de alteragdes

macroecondémicas no comportamento dos clientes.

Neste contexto, a analise preditiva, suportada por BI, surge assim como um instrumento
estratégico valioso, permitindo respostas mais rapidas e informadas as flutuacdes do

mercado.

Nao obstante, antecipar tendéncias de mercado ¢ dificil, mais especificamente, a nivel do
Marketing, na medida em que como ¢ possivel melhorar o servigo apos venda através da
analise preditiva, o entrevistado referiu que o ecossistema de dados ¢ muito importante para
se fazer como deve de ser, ou seja, ndo ¢ de um dia para outro que um banco decide fazer
Data Science e consegue desenvolver produtos de Data Science e colocar na sua produgao,

uma vez que ¢ necessario a realizagdo de muito trabalho.

Por outro lado, um dos entrevistados referiu que na sua opinido em Portugal ndo ha
antecipacdo de tendéncias de mercado com uso do BI e consequentemente, ndo existem
andlises preditivas do comportamento do cliente na medida em que Portugal segue o
exemplo de muitos paises da forma como estes atuam e analisam as tendéncias de mercado,
deixando levar pelas circunstancias, seguir a maioria sem questionar ou ser influenciado

pelos mesmos.
Detecao e prevencao de fraudes

As entrevistas indicam que, segundo os entrevistados, o BI estd associado a detecdo e
prevencdo de fraudes. Na perce¢dao dos participantes, a consolidacdo e analise de dados
transacionais pode permitir a identificagcdo de padrOes andmalos, sinais de risco e

comportamentos suspeitos.

Os participantes destacaram que sistemas tradicionais baseados apenas em regras
apresentam limitagdes perante padrdes emergentes de fraude, enquanto o BI, aliado a anélise
preditiva, permite detetar comportamentos atipicos de forma mais eficiente, reduzir perdas

financeiras e otimizar recursos na investigacao de incidentes.
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O uso de solugdes de BI no setor bancario tem ampliado significativamente a capacidade de
detetar e prevenir fraudes em tempo real. Através da integracdo com sistemas de
monitorizagdo e analise de logs, o BI ¢ descrito como permitindo identificar padrdes
andémalos e comportamentos suspeitos em transagcdes € acessos a sistemas, que indicam
potenciais tentativas de fraude, tanto em pagamentos como em operagdes de crédito ou
transferéncias. Por exemplo, alertas automaticos para transagdes fora do padrao do cliente

ajudam a prevenir fraudes.

No contexto das TI, referiram que a capacidade de correlagdao de eventos reduz o tempo de
resposta a incidentes e apoia a tomada de decisdo baseada em dados, fortalecendo os

mecanismos de controlo e seguranca.

Permanecem desafios importantes, como garantir a integridade e atualidade dos dados
utilizados, a valida¢do continua dos modelos analiticos e a seguranca no tratamento de
informacdo sensivel. A auséncia desses controlos pode comprometer a eficacia das analises

e gerar riscos de falsos positivos ou decisdes incorretas.

Um dos entrevistados referiu que “o BI tem ampliado significativamente a capacidade de
detecao de fraudes, especialmente quando combinado com alertas em tempo real e analise
de padrdes. Por exemplo, sistemas de BI conseguem identificar transagdes fora do padrio

habitual e gerar alertas automaticos.

Ha evidéncia de que bancos que utilizam BI para a andlise de dados transacionais para

conseguirem reduzir perdas por fraude.

Por exemplo, a analise de padrdes de transagdes permite bloquear operacdes suspeitas antes

da sua conclusdo.”

Outro entrevistado salientou que “as instituigdes bancarias que utilizam solugdes de BI para
analise de dados transacionais tendem a reduzir perdas financeiras decorrentes de fraudes,
uma vez que conseguem identificar comportamentos irregulares com maior rapidez e

precisao.

No ambito das TI, o BI apoia a integracdo entre sistemas de detecdo, bases de dados e

ferramentas de monitorizagdo, permitindo uma visao consolidada dos alertas e incidentes.

O principal desafio reside na qualidade dos dados e na calibragem dos modelos para evitar

falsos positivos.”
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Contudo, mencionaram desafios relacionados com qualidade dos dados, complexidade dos
sistemas, formagao das equipas para interpretar corretamente os alertas, o equilibrio entre
detecao eficaz e minimizagado de falsos positivos, que podem afetar a experiéncia do cliente,
assim como a implementacdo exige investimento em infraestrutura e capacitacao técnica,

além de integrag¢do com sistemas legacy.

Por outro lado, as entrevistas indicam que a combinagao de solucdes de BI com algoritmos
de ML tem vindo a revolucionar a prevencdo de fraudes no setor bancario. Enquanto o BI
fornece a infraestrutura e a capacidade analitica para consolidar, tratar e visualizar dados, o
ML acrescenta uma dimensdo preditiva, permitindo identificar padrdes complexos e

antecipar comportamentos fraudulentos com maior precisao.

Segundo os participantes, a integracdo entre BI ¢ ML permite superar limitagdes dos

sistemas baseados apenas em regras.

Os modelos tradicionais de detecdo de fraude dependem de parametros pré-definidos e
podem falhar perante padrdes sofisticados de comportamento anémalo. Por contraste, os
algoritmos de ML aprendem continuamente com os dados historicos e em tempo real,

ajustando-se a novas formas de fraude e reduzindo o nimero de falsos negativos.

Outro beneficio destacado ¢ o ganho em agilidade e automacao na resposta a incidentes,
permitindo criar sistemas de alerta quase em tempo real e automatizar a interven¢ao humana
quando necessario. Também pode contribuir para a precisdo das previsdes, distinguindo

melhor entre comportamentos legitimos e fraudulentos, reduzindo falsos positivos.

Adicionalmente, os entrevistados mencionaram que “a integracao entre solugdes de BI e
algoritmos de ML aumenta de forma significativa a eficdcia na detecdo e prevengao de
fraudes. O BI fornece a base de dados estruturada e historica, enquanto o ML identifica

padrdes complexos e evolutivos de comportamento.

Nas areas de TI, essa combinagdo permite automatizar analises preditivas, reduzir falsos
positivos e melhorar a agilidade na resposta a incidentes de seguranca, reforcando a

maturidade dos controlos tecnologicos.

Enquanto os sistemas tradicionais identificam apenas padrdes predefinidos, o ML consegue
detetar comportamentos atipicos e padrdes emergentes, antecipando fraudes que ndo

estavam previstas nas regras.”
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Além disso, “a combinagdo de BI com ML aumenta a eficcia da prevencao de fraudes ao
permitir modelos adaptativos que aprendem com novos padrdes. Por exemplo, modelos de

ML conseguem identificar fraudes sofisticadas que nao seguem regras fixas.

Esta abordagem reduz falsos positivos e tende a melhorar a agilidade na resposta, na medida
em que instituicdes financeiras que adotaram esta integracdo reportam melhorias

significativas na precisdo dos alertas.”

Nesse sentido, um dos participantes referiu que “o ML € o next level em matéria de combate

a detecao de fraude uma vez usar apenas a ferramenta de BI ndo ¢ suficiente.

A Forward Payment Solutions, SA. (SIBS), tem um programa de combate a fraude de ML
significativo, sendo um projeto que entrou nos ultimos 5 anos ¢ ¢ um caso de estudo de

combate a fraude via ML.

“Por exemplo, bancos (como o Activo Bank e a Revolut — bancos mais digitais e mais fortes
nesta tematica) que adotaram essa combinagdo relatam maior precisdo na dete¢do, redugdo
de falsos positivos e respostas mais rapidas, a0 mesmo tempo em que mantém rastreabilidade
e controlo dos dados. Nesse sentido, estes bancos estao “a-level” relativamente a reducao de

falsos positivos obtidos, ganhos em precisao e agilidade.”

Apesar das vantagens, foram mencionados desafios técnicos e organizacionais, como a
necessidade de dados de alta qualidade, complexidade na implementacdo de modelos de ML e
capacidade analitica das equipas. A conformidade regulatoria e a explicabilidade dos modelos

também sdo essenciais, uma vez que decisdes automatizadas precisam ser auditaveis.

Em sintese, a integracdo de BI com ML representa um avango tecnoldgico significativo,
aumentando eficacia e rapidez na dete¢do de fraudes e contribuindo para reduzir perdas

financeiras e reforgar a confianca dos clientes.
Contribuiciao do BI para a melhoria da ciberseguranca nas institui¢oes bancarias

O presente capitulo permitiu analisar de forma detalhada as respostas obtidas nas entrevistas
realizadas a profissionais do setor bancario, oferecendo uma visdo aprofundada sobre o

impacto das solugdes de Bl na gestdo, operagdo e seguranca das institui¢cdes financeiras.

Segundo as opinides dos entrevistados, o BI desempenha um papel relevante no reforgo da

ciberseguranca, complementando solugdes tradicionais de prote¢do e monitorizacao.
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Na perspetiva dos participantes, a analise de grandes volumes de dados provenientes de
diferentes fontes pode permitir a detecao de padrdes suspeitos, a monitorizagao de atividades

em tempo real e a prevenc¢ado de incidentes de seguranga.

Os participantes destacaram que dashboards interativos e relatorios avangados permitem
monitorizagdo continua, priorizando recursos para ameagas mais graves e apoiando a tomada
de decisdo estratégica em ciberseguranga. “As solugdes de BI contribuem para o reforco da
ciberseguranca nas institui¢des bancarias ao permitir a analise e correlacdo de grandes
volumes de dados de eventos e acessos. Através de dashboards e alertas inteligentes, €
possivel monitorizar vulnerabilidades, identificar comportamentos andmalos e apoiar a
resposta rapida a incidentes de seguranca. No contexto de IT, o BI atua como uma camada
de apoio a decisdo, melhorando a visibilidade operacional e a eficacia das medidas de

prote¢ao implementadas.”

“As ferramentas de BI permitem o Data Governance, a governagao do acesso aos dados. As
ferramentas de BI muitas vezes limitam a exportacdo dos dados para ficheiros de excel ou
outros ficheiros que ndo sdo governados e, portanto, de facto a nivel das ferramentas de BI
potencializam a seguran¢a na medida em que no fundo conseguem expor os dados a quem

necessita deles, mas expde de uma forma bem governada e bem gerida.”

Portanto, nesse aspeto, estas ferramentas podem constituir um importante complemento a
outras ferramentas de ciberseguranca, nomeadamente um grande aliado do Chief

Information Security Officer (CISO).”

Um dos entrevistados mencionou que “as solug¢des de BI contribuem significativamente para
o reforco da ciberseguranca nos bancos. Ao integrar e analisar dados de diferentes sistemas
em tempo real, o BI é descrito como permitindo identificar padrdes suspeitos, monitorizar
acessos e transacdes anOmalas e gerar alertas imediatos para potenciais ataques. Por
exemplo, alguns bancos utilizam dashboards de BI para detetar tentativas de login fora do

padrdo ou acessos a sistemas criticos, antecipando ataques e reduzindo riscos.

Do ponto de vista de Auditoria TI, os desafios incluem garantir a qualidade e integridade
dos dados, validar os algoritmos de andlise e manter rastreabilidade completa das agdes,

assegurando que os alertas sdo confidveis e auditaveis”.

Outro entrevistado salientou que “o BI ¢ associado para a ciberseguranca ao permitir

monitorizagdo continua de eventos, analise de /ogs e dete¢ao de padrdes andomalos.
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Por exemplo, dashboards de seguranga permitem identificar tentativas de acesso nao

autorizado ou ataques distribuidos (Distributed Denial of Service - DDoS).”

Apesar das vantagens, existem desafios na implementacao, como integracao de dados de
sistemas heterogéneos, capacidade técnica para analisar ameagas complexas e gestdo de

grandes volumes de dados em tempo real.

A conformidade com normas de prote¢do de informagdo ¢ igualmente essencial, bem como
a garantia que os dados analisados sao atualizados e que os sistemas de BI estdao integrados

com as equipas de seguranca.

Como tal, o BI podera constituir uma ferramenta estratégica para a ciberseguranca bancaria,
permitindo uma abordagem proativa, baseada em dados e centrada na prevengdo de

incidentes, aumentando a resiliéncia das institui¢des ¢ a confian¢a dos clientes.

Por outro lado, os resultados obtidos sugerem que, na percecdo dos entrevistados, o BI
assume um papel relevante na tomada de decisdo estratégica, ao disponibilizar informagao
consolidada e elementos analiticos que podem apoiar a antecipagdo de tendéncias, a
otimizagdo de recursos ¢ a fundamentagdo de decisdes de investimento e de politicas de
crédito. Paralelamente, os participantes referem que a sua aplicagdo pode contribuir para a
eficiéncia operacional, nomeadamente através da automatizagdo de processos, da

monitorizagdo em tempo real e da integragdo de multiplas fontes de dados.

No que respeita a personalizacdo de servigos ao cliente, os dados recolhidos indicam que o
BI ¢ descrito como permitindo segmentar clientes, identificar necessidades especificas e
melhorar a experiéncia e satisfacdo, reforcando a fidelizagdo e a competitividade das
instituicdes. A analise preditiva e a integragdo com algoritmos de ML demonstraram ser
ferramentas estratégicas na dete¢do e prevencdo de fraudes, aumentando a precisdo e a

agilidade na resposta a incidentes, enquanto reduzem falsos positivos e perdas financeiras.

Adicionalmente, o BI surge como um aliado fundamental na ciberseguranca, possibilitando
a monitoriza¢do continua, a identificagdo precoce de ameacgas e o refor¢o da resiliéncia

organizacional.
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No entanto, as entrevistas também evidenciaram desafios importantes, nomeadamente a
necessidade de dados de qualidade, integracdo de sistemas complexos, formagao das equipas
e conformidade regulatdria, fatores que condicionam o sucesso da implementacao destas

solugoes.

Os resultados obtidos refletem as percegdes dos profissionais entrevistados, que reconhecem
o BI como uma ferramenta estratégica relevante para as instituicdes financeiras. Importa,
contudo, salientar que estas conclusdes ndo permitem generalizagdes para a totalidade do
setor bancario. Estes resultados constituem um contributo relevante para a reflexdo e
discussdo que se seguird no proximo capitulo, permitindo relacionar a evidéncia empirica
com a literatura tedrica e as hipoteses inicialmente formuladas. Os resultados apresentam
convergéncia com a literatura analisada, particularmente no que respeita ao contributo do BI
para a tomada de decisdo, eficiéncia operacional, gestdo do risco e prevencao de fraude. No
entanto, verificaram-se limitagdes relativamente a avaliagdo do impacto financeiro das

solugdes de BI e a comparagao entre abordagens baseadas em ML e sistemas tradicionais

baseados em regras.

5.3 Sintese dos Resultados: Relacao entre os Temas Identificados e

os Objetivos da Investigacio

O presente capitulo tem como objetivo sintetizar os principais resultados obtidos através da
analise das entrevistas realizadas, estabelecendo a ligacdo entre os temas identificados e os
objetivos delineados na investigagdo. A analise qualitativa permitiu compreender de que
forma as solucdes de BI t€ém impactado o setor bancario, evidenciando a sua relevancia na
tomada de decisdo estratégica, na eficiéncia operacional, na personalizacdo de servicos, na

detecdo de fraudes e no refor¢o da ciberseguranca.

De forma geral, os resultados empiricos confirmam a importancia crescente do BI como
ferramenta essencial para a competitividade e sustentabilidade das institui¢des financeiras.
Os testemunhos recolhidos demonstram que o BI ¢ hoje uma componente estratégica
indispensavel para a transformacdo digital e a inovag¢ao no setor bancario, em linha com o

que ¢ apontado pela literatura especializada.

Um dos principais objetivos da investigacao consistia em compreender de que forma o BI

influencia a tomada de decisdo estratégica nas institui¢des bancarias.
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As respostas obtidas revelam que o BI tem vindo a consolidar-se como um apoio essencial,

ao permitir integrar e analisar grandes volumes de informagao de forma sistematica e precisa.

Os entrevistados salientaram que o BI pode proporcionar maior fiabilidade e rapidez nas
decisoes, reduzindo a dependéncia de julgamentos intuitivos e permitindo identificar
tendéncias de mercado com base em evidéncia empirica. Estes resultados estdo em
conformidade com a literatura, que defende o BI como elemento impulsionador de uma

cultura de decisdo baseada em dados (data-driven, decision making).

Os resultados obtidos sugerem que os profissionais entrevistados percecionam o BI como
um instrumento relevante para apoiar a tomada de decisdo estratégica nas instituigdes
bancarias. Esta perce¢do encontra-se alinhada com Turban et al. (2011) e Sharda et al.
(2018), que defendem que o acesso a informagao integrada e atualizada pode contribuir para
decisdes mais fundamentadas. Contudo, importa salientar que esta conclusdo reflete as
percegdes dos participantes entrevistados, ndo permitindo generalizagdes para a totalidade

do setor bancario.

Em resposta a Questdo-Chave 1 (QCl1), os resultados indicam que os participantes
consideram que o BI ¢ associado positivamente para a qualidade e rapidez da tomada de

decisdo estratégica, através da disponibilizacao de informagao fiavel e em tempo util.
5.3.2 O contributo do BI para a eficiéncia operacional

O segundo objetivo da investigacdo consistia em analisar o papel do BI na melhoria da
eficiéncia operacional. Os resultados obtidos confirmam que as solugdes de BI tém permitido
otimizar processos internos, automatizar tarefas didrias e melhorar a monitorizagdo do

desempenho organizacional.

Os entrevistados salientaram que o Bl pode favorecer a anélise em tempo real de indicadores
de performance e a detecdo precoce de ineficiéncias, o que pode contribuir para decisdes
mais ageis e fundamentadas. Esta evidéncia reforca a ideia de que o BI promove a integragao
entre as dimensdes operacionais e estratégicas das organizacdes, atuando como um

facilitador da eficiéncia e da racionalizagdo de recursos.
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Os resultados encontram-se igualmente em consonancia com Chen, Chiang e Storey (2012),
que identificam a analise de dados como um fator relevante para a otimizag¢ao dos processos
organizacionais. Contudo, a presente investigacdo nao recolheu indicadores quantitativos

que permitam medir objetivamente os ganhos de eficiéncia referidos pelos participantes.

Em resposta a Questao-Chave 2 (QC2), os entrevistados percecionam que a utilizagdo do BI
¢ associada para a eficiéncia operacional através da automatizagdo de tarefas, redugdo do

tempo de resposta e melhoria da monitorizagdo dos processos.

Relativamente ao investimento em BI e ao seu impacto no desempenho financeiro
(Questao-Chave (QC4)), os dados recolhidos ndo permitem estabelecer uma relacao direta e

objetiva.

Embora os participantes tenham referido beneficios associados a eficiéncia operacional,
melhoria dos processos e apoio a tomada de decisdo, nao foram recolhidos indicadores

financeiros que permitam avaliar o retorno do investimento realizado.
5.3.3 BI e personalizacido dos servicos ao cliente

Um dos temas emergentes da andlise empirica relaciona-se com o impacto do BI na

personalizacao de servigos bancarios.

Os entrevistados referiram que o BI ¢ descrito como permitindo compreender melhor o
perfil, as preferéncias e os comportamentos dos clientes, possibilitando o desenvolvimento

de ofertas e campanhas ajustadas as suas necessidades especificas.

Os entrevistados consideram que o BI facilita a segmentacdo de clientes e a personalizagao
da oferta de produtos e servicos. Contudo, ndo foram recolhidos indicadores diretos de
satisfacao dos clientes, pelo que os resultados devem ser interpretados como percegdes dos
profissionais entrevistados e ndo como evidéncia objetiva de aumento dos niveis de

satisfacao.

Em resposta a Questdo-Chave 3 (QC3), os participantes percecionam que o BI € associado
para uma maior personaliza¢cdo dos servigos prestados, podendo influenciar positivamente a

experiéncia dos clientes.
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5.3.4 O papel do BI na detecdo e prevencao de fraudes

Um dos objetivos da investigacdo incidia sobre a andlise do contributo do BI na dete¢do e
prevencao de fraudes. As entrevistas revelaram que o BI desempenha um papel crucial nesta
area, permitindo identificar padrdoes de comportamento suspeito e anomalias em transagoes

financeiras com maior rapidez e precisao.

Os participantes referiram que, através da consolida¢do de dados de diversas fontes e da
implementagao de alertas automatizados, o BI pode contribuir para uma dete¢cao mais rapida
de comportamentos suspeitos e para a mitigacao de potenciais perdas financeiras associadas
a fraude. Contudo, a presente investigagao nao recolheu dados quantitativos que permitam
comprovar uma redugdo efetiva das perdas financeiras. Adicionalmente, os entrevistados
mencionaram que estas solucdes contribuem para otimizar os mecanismos de controlo
interno e reforcar a capacidade de monitorizagdo das operagdes. No entanto, foram também
identificados desafios, nomeadamente relacionados com a qualidade dos dados e a formagao
das equipas na interpretacdo de resultados. Apesar destes desafios, os resultados obtidos
sugerem que os participantes reconhecem o Bl como uma ferramenta relevante para apoiar
a mitigagdo de riscos operacionais e refor¢ar os mecanismos de controlo nas instituicdes

financeiras.

Estes resultados encontram-se alinhados com a literatura que destaca a analise continua de

dados como um mecanismo relevante para reforcar os sistemas de controlo e gestdo do risco.

Em resposta a Questao-Chave 5 (QCS5), os participantes consideram que o BI ¢ percecionado
como contribuindo a capacidade de dete¢do de fraudes através da monitorizacao continua e

da identificagdo de padrdes anomalos.

Relativamente a Questdo-Chave 6 (QC6), embora os entrevistados associem o BI a
mitigacdo do risco de fraude, os dados recolhidos ndo permitem demonstrar uma redugdo

efetiva das perdas financeiras.
5.3.5 Integraciao do BI com ML

A integragdo entre Bl e ML surgiu como uma dimensao particularmente relevante do estudo.
Os entrevistados realgaram que esta combinagdo permite melhorar a capacidade da anélise

preditiva dos sistemas de dete¢@o de fraude, tornando-os mais dinamicos e adaptaveis.
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Enquanto o BI pode fornecer a infraestrutura e a consolidacdo de dados, o ML pode
acrescentar a capacidade de aprender com padrdes histdricos e identificar comportamentos

andmalos emergentes, reduzindo a incidéncia de falsos positivos.

Estes resultados sugerem reforgar o objetivo da investigagdo, que procurava avaliar o
impacto da integracdo de BI e ML na eficacia das solugdes antifraude. De acordo com a
literatura, esta sinergia representa um avango tecnoldgico com elevado potencial para

aumentar a precisao e a eficiéncia operacional no setor bancario.

Apesar das vantagens identificadas, os dados recolhidos ndo permitem estabelecer uma
comparagdo objetiva entre solugdes baseadas em Bl e ML e os sistemas tradicionais assentes
em regras. Consequentemente, esta questdo devera ser aprofundada em futuras

investigagoes.

Em resposta a Questao-Chave 7 (QC7), os entrevistados percecionam que a integragao entre
BI ¢ ML pode aumentar a capacidade de dete¢do de padrdes complexos e reduzir falsos
positivos. No entanto, ndo foi possivel realizar uma compara¢do rigorosa com sistemas

tradicionais baseados em regras.
5.3.6 O contributo do BI para o reforco da ciberseguranca

O ultimo objetivo da investigagcdo consistia em compreender o papel do Bl na ciberseguranga

das institui¢des bancarias.

As entrevistas demonstraram que o BI tem vindo a ser utilizado como ferramenta de suporte
a monitorizagado e gestao de riscos digitais, permitindo a identificacdo de ameagas em tempo

real e a antecipagdo de potenciais ataques cibernéticos.

Os entrevistados salientaram que, através de dashboards analiticos e relatorios
automatizados, o BI pode facilitar a priorizag@o de riscos e a tomada de decisdo rapida numa
emergéncia. No entanto, reconheceram também desafios na integracdo de dados
provenientes de diferentes sistemas e na manuten¢do da conformidade com as normas de
protecao de informacao. Apesar dessas limitagdes, os resultados evidenciam que o BI tem
contribuido de forma significativa para o refor¢o da resiliéncia digital das instituicdes

financeiras.
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Esta percecdo encontra-se alinhada com os principios de monitorizag¢ao continua e gestdo do
risco tecnoldgico defendidos pelas normas ISO/IEC 27001:2022 analisadas na revisdo da

literatura.

Em resposta a Questao-Chave 8 (QCS), os participantes consideram que o BI ¢ associado
para a identificacdo de ameagas, andlise de padrdes andomalos e apoio a tomada de decisdo

em matéria de ciberseguranga.

5.4 Limitacoes da Analise dos Resultados

A interpretacdo dos resultados deve considerar algumas limitagdes. Em primeiro lugar, a
investigagdo baseou-se numa amostra reduzida de oito participantes, selecionados de forma
intencional, o que limita a possibilidade de generalizacdo dos resultados para a totalidade do

setor bancario.

Em segundo lugar, as conclusdes apresentadas refletem as percegdes e experiéncias dos
profissionais entrevistados, ndo sendo acompanhadas por indicadores quantitativos que

permitam medir objetivamente os impactos do BI nas institui¢cdes financeiras.

Adicionalmente, algumas questdes relacionadas com o impacto financeiro das solugdes de
BI, a reducdo efetiva de perdas associadas a fraude e a comparagdo entre abordagens
baseadas em ML e sistemas tradicionais assentes em regras ndo puderam ser analisadas de

forma aprofundada com os dados recolhidos.

Apesar destas limitagdes, os resultados obtidos fornecem contributos relevantes para a
compreensdo do papel do BI no contexto das instituicdes financeiras, permitindo identificar

tendéncias, desafios e oportunidades associados a sua utilizacao.

5.5 Sintese Integradora dos Resultados

A andlise conjunta dos diferentes temas evidencia que os participantes atribuem ao BI um
papel relevante nas varias dimensdes da atividade bancéria, nomeadamente na tomada de
decisdo, eficiéncia operacional, gestdo do risco, prevencdo de fraude e reforco da

ciberseguranga.
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Os resultados obtidos sugerem que os profissionais entrevistados reconhecem o BI como
uma ferramenta estratégica para apoiar os processos de gestdo e adaptacao das instituigdes

financeiras a um contexto cada vez mais digital e competitivo.

Neste sentido, o BI ¢ percecionado nao apenas como uma solugao tecnoldgica, mas também
como um instrumento de apoio a transformagao organizacional e a utilizagdo da informagao

COmo recurso estratégico.

Os resultados apresentam convergéncia com a literatura analisada, particularmente no que
respeita ao contributo do BI para a melhoria da tomada de decisao, eficiéncia operacional,
gestdo do risco e prevengdo de fraude. Contudo, importa salientar que as conclusdes
apresentadas refletem as percecdes dos participantes entrevistados € nao permitem

generalizagdes para a totalidade do setor bancério.

De forma global, considera-se que os resultados obtidos contribuiram para responder aos
objetivos definidos para a investigacdo, fornecendo evidéncia empirica relevante sobre a

forma como o BI ¢ percecionado e utilizado no contexto das institui¢cdes financeiras.
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6. CONSIDERACOES FINAIS

A opc¢ao de concluir a presente dissertagdo através de consideragdes finais, em detrimento da
designacao tradicional de “Conclusdes” justifica-se, em primeiro lugar, pela natureza qualitativa
do estudo e pelo recurso a entrevistas realizadas junto de uma amostra ndo estatistica e
intencional. Neste tipo de investigagao, a literatura metodologica € consensual ao salientar que
os resultados obtidos nao devem ser interpretados como estatisticamente generalizaveis ao
fenémeno em analise no seu todo. Pelo contrario, tais resultados devem ser compreendidos como
interpretagdes contextualizadas, ancoradas nas experiéncias, percegdes e significados atribuidos

pelos entrevistados, refletindo, desta forma, a natureza situada e interpretativa dos dados.

Assim, as consideragdes apresentadas no capitulo final deste trabalho devem ser consideradas
como sinteses interpretativas validas para a amostra entrevistada e para o contexto empirico
analisado, ndo constituindo conclusdes definitivas ou universais sobre o tema em estudo, mas

antes interpretagdes contextualizadas com base nas percegdes dos entrevistados.

Desta forma, o trabalho de investigacdo desenvolvido na presente dissertagdo deve ser
interpretado como uma contribuigao relevante para a reflexao académica e profissional sobre

a tematica em estudo e ndo como o encerramento definitivo da discussdo.

Importa referir que a presente investigagdo teve como objetivo analisar o papel do Bl no
setor bancario e compreender de que forma a sua utilizacdo pode contribuir para a tomada
de decisdo estratégica, eficiéncia operacional, preven¢do de fraude, reforgo da

ciberseguranca e melhoria dos processos organizacionais.

A revisdo da literatura permitiu verificar que o BI tem vindo a assumir uma importancia
crescente nas organizagoes, particularmente em setores caracterizados por elevados volumes

de informagao, exigentes requisitos regulamentares e forte pressao concorrencial.

Neste contexto, o setor bancario destaca-se como um dos ambientes onde a utilizagao de

ferramentas analiticas e de apoio a decisd@o assume maior relevancia.

A andlise dos dados recolhidos através das entrevistas realizadas permitiu concluir que os
participantes reconhecem o BI como um instrumento estratégico para apoiar a gestdo das

institui¢des financeiras.
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Os entrevistados destacaram, de forma consistente, a capacidade destas solu¢des para
disponibilizar informagao fiavel e em tempo 1til, sendo percecionadas como contributos para

decisdes mais informadas e para uma monitoriza¢ao mais eficaz das operagdes.

Relativamente a tomada de decisdo estratégica, os resultados sugerem que o acesso a
informacao integrada e atualizada constitui um fator relevante para apoiar os processos de
gestdo e planeamento. No que respeita a eficiéncia operacional, os participantes referiram
beneficios associados a automatizagdo de tarefas, otimizacao de processos ¢ melhoria da

capacidade de resposta das organizagoes.

Os resultados evidenciaram igualmente a relevancia do BI na identificagdo de padrdes
andmalos, monitorizacdo de operacdes € apoio aos mecanismos de controlo interno. Neste
sentido, os entrevistados consideram que estas solugdes podem contribuir para a prevengao

e detecdo de fraude, bem como para o reforco da gestdo do risco e da ciberseguranga.

A investigagdo permitiu ainda verificar que, na perspetiva dos entrevistados, a integragao
entre BI, IA e ML ¢ vista como uma tendéncia crescente nos contextos analisados no setor
financeiro, potenciando novas capacidades de andlise, previsdo e apoio a decisdo. Contudo,
os dados recolhidos ndo permitiram avaliar de forma objetiva o impacto financeiro destas

solugdes nem estabelecer comparagdes rigorosas entre diferentes abordagens tecnologicas.

De forma global, os resultados obtidos sugerem que o BI € percecionado pelos profissionais
entrevistados como um recurso relevante para apoiar a transformacao digital das instituigdes
financeiras e responder aos desafios associados a crescente complexidade dos mercados, ao
aumento dos requisitos regulamentares e a necessidade de uma gestao cada vez mais baseada

em dados.

Importa, contudo, salientar que as conclusdes apresentadas refletem as percecdes dos
participantes entrevistados e devem ser interpretadas a luz das limitagdes inerentes a

metodologia adotada e a dimensdo da amostra utilizada.

6.1 Recomendacdes

Com base nos resultados obtidos, considera-se pertinente que as institui¢cdes financeiras
continuem a investir na qualidade e governagdo dos dados, garantindo a fiabilidade da

informacao utilizada nos processos de analise e tomada de decisdo.
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Recomenda-se igualmente o reforco da formagdo dos colaboradores na utilizagdo e
interpretagdo das ferramentas de BI, promovendo uma cultura organizacional orientada para

a utilizagdo estratégica da informagao.

Adicionalmente, revela-se relevante a integracao progressiva entre solugdes de BI, IA e ML,
potenciando, segundo os entrevistados, a capacidade de detetar padrdes anomalos, apoiar a

prevengdo de fraude e reforgar a gestdo do risco.

Neste contexto, apresentam-se as seguintes recomendagdes praticas para as instituicoes

financeiras:

e Promoc¢do de uma cultura organizacional orientada para os dados: As
instituicdes bancarias devem investir ndo apenas em tecnologia, mas também em
formacao e sensibilizagdo, garantindo que todos os niveis hierarquicos compreendem

e valorizam o uso do BI como suporte a tomada de decisdo.

e Reforco da qualidade e da governacio dos dados: E fundamental adotar politicas
robustas de Data Governance que assegurem a fiabilidade, a consisténcia e a
seguranga dos dados, bem como a conformidade com o RGPD e cumprimento dos

principios definidos pelos frameworks estudados.

e Integrar auditoria continua nos processos de BI: Recomenda-se a evolucdo dos
mecanismos de auditoria para abordagens continuas e automatizadas, reduzindo o

tempo entre a dete¢do e a mitigagdo de anomalias.

o Integracdo entre BI, IA e Anilise Preditiva: Recomenda-se o desenvolvimento de
modelos analiticos mais sofisticados, capazes de prever comportamentos de risco, detetar

fraudes e antecipar tendéncias de mercado, potenciando o uso combinado de Bl e ML.

e Melhoria das estratégias de prevencio de fraude: Sugere-se o investimento em
solugdes de BI especializadas em detecao de anomalias, o cruzamento automatizado
de dados transacionais e o reforco da cooperagdo entre bancos e entidades

reguladoras na partilha de informagao sobre incidentes de fraude.

Por fim, recomenda-se o desenvolvimento de mecanismos de monitorizagao continua ¢ de
auditoria automatizada, permitindo, na percec¢ao dos participantes, melhorar os processos de

controlo interno e reforgar a capacidade de resposta das instituigdes analisadas.
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6.2 Limitacoes da Investigacao

Apesar dos contributos alcangados, esta investigagdo apresenta algumas limitagdes que

devem ser consideradas na interpretacdo dos resultados.

Em primeiro lugar, a dimensdo da amostra utilizada nas entrevistas foi reduzida, sendo
constituida por oito participantes, o que limita a possibilidade de generalizacdo dos

resultados para a totalidade do setor bancario.

Em segundo lugar, os resultados apresentados refletem as percegdes e experiéncias dos
profissionais entrevistados, ndo sendo acompanhados por indicadores quantitativos que

permitam medir objetivamente os impactos do BI nas institui¢des financeiras.

Adicionalmente, algumas questdes relacionadas com o impacto financeiro das solugdes de
BI, a reducdo efetiva de perdas associadas a fraude e a comparagdo entre abordagens
baseadas em ML e sistemas tradicionais assentes em regras nao puderam ser analisadas de

forma aprofundada com os dados recolhidos.

Por ultimo, importa referir que a rapida evolugao tecnologica associada ao BI, a IA e ao ML
podera conduzir ao surgimento de novas ferramentas, metodologias e desafios que ndo foram

abrangidos pelo presente estudo.

6.3 Linhas de Investigacdo Futuras

Os resultados obtidos emergem diversas perspetivas que poderdo ser aprofundas em futuras

investigagoes.

Uma primeira linha de investigagao podera centrar-se na realizagao de estudos quantitativos
que permitam avaliar de forma objetiva o impacto do BI nos indicadores de desempenho em

diferentes contextos institucionais do setor financeiro.

Outra possibilidade consiste em aprofundar a integra¢do entre BI, IA e ML, analisando o
contributo destas tecnologias para a automatizacdo da tomada de decisdo, prevengdo de

fraude e gestao do risco.

Poderdo igualmente ser desenvolvidos estudos comparativos entre diferentes instituigdes
financeiras, permitindo compreender de que forma os contextos organizacionais influenciam

a adocao e utilizagao do BI.
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Por ultimo, considera-se relevante aprofundar a investigacdo sobre a aplicagcdo do BI a
ciberseguranca, governagao de dados e conformidade regulamentar, areas que, segundo a
literatura e os testemunhos recolhidos, t€m vindo a assumir importancia crescente no setor

financeiro.
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