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Resumo

A presente dissertacdo baseia-se num estudo aprofundado sobre redes definidas por
software, mais conhecidas por SDN (Software Defined Networks), baseadas no uso do
protocolo OpenFlow.

Para efetuar este estudo foi analisada a arquitetura de uma rede SDN bem como a
comunicacgéo sobre o protocolo OpenFlow fazendo um levantamento de informacdo relativo a
softwares e equipamentos atualmente utilizados.

De maneira a realizar uma prova de conceito sobre as vantagens e potencialidades que
uma rede SDN pode oferecer foi implementada uma rede SDN sobre ambiente virtual
utilizando o software Floodlight que serve de controlador SDN. Foi também utilizado o
software Mininet que virtualiza o equipamentos de switching com capacidade de comunicacgéo
com o controlador via protocolo OpenFlow. Tendo um controlador a comunicar, com sucesso,
com diversos equipamentos através do protocolo OpenFlow foi possivel aliar conhecimentos
de programacao java e desenvolver aplicacfes sobre o controlador.

Foram desenvolvidas 2 aplicacBes sobre o controlador, sendo que, uma delas teria o
objetivo de monitorizar o trdfego de determinadas portas na rede virtualizada e outra teria
como objetivo uma a criacdo de uma GUI (Graphical User Interface) para o modulo Firewall
disponibilizado pelo controlador. Sendo o Floodlight um software de fonte aberta foi possivel
efetuar uma contribuicdo no cédigo fonte do controlador junto da equipa de desenvolvimento
da Floodlight no sentido de otimizar o funcionamento do médulo Firewall.

Com esta dissertacdo € possivel identificar as possibilidades que uma rede SDN pode
oferecer uma vez que este tipo de redes poténcia a inovacao, a flexibilidade e o controlo sobre
a rede.

Palavras-chave: Redes definidas por Software, Virtualizagdo, OpenFlow, Floodlight






Abstract

This thesis aims to address the domain of the SDNs based on the use of the OpenFlow
protocol in order to gain knowledge in the area and develop applications that take advantage
of such networks. In order to develop knowledge in the area a review of the state of the art
was made, by reviewing the available literature and the current state-of-the art software-based
implementations.

To make a proof of concept about the advantages and the features that a SDN network
can offer a SDN network was implemented in a virtual environment using Floodlight software
witch servers as a SDN controller and Mininet which virtualizes switching equipment that
supports the OpenFlow protocol. Each individual equipment virtualized by Mininet
communicates with the server via OpenFlow protocol. With this virtual environment built it
was possible do develop software based on java programing language and take advantage of
innumerous features that a SDN network can provide.

Two different applications were developed in which one of them consisted in a port
monitoring application where it is possible to monitor de current bit rate of a given port and
another application that provides a GUI to the controller’s firewall module. Since Floodlight
is an open source software it was also able to make a contribution in the firewall module in
order to optimize its functionality. This contribution was approved by the Floodlight
development team.

With this thesis it is possible to verify all the possibilities that a SDN network can
offer in terms of innovation, flexibility and control over the network.

Keywords: Software Networks Defined, Virtualization, OpenFlow, Floodlight
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Capitulo 1.Introdugéo

Capitulo 1

Introducéo

O mercado das telecomunicacbes é sem divida uma das indistrias que mais se
desenvolveu nas Ultimas décadas. As comunicacBes entre dispositivos comecaram por ter
alcances curtos para passarem a atravessar milhares de quilémetros, comecaram por ser fixas
e passaram a torna-se madveis, comegaram por servir dezenas de empresas potenciando o seu
desenvolvimento, tornando-se hoje um bem quase tdo presente no dia-a-dia da sociedade
moderna como a eletricidade ou a dgua. O leque de servicos tornou-se de tal maneira variado
que num passado recente, ano ap6s ano, tém surgido novas ofertas de servigos em Vvarios
niveis sendo a voz, o video, a transferéncia de dados e cloud alguns exemplos.

1.1.Enquadramento da Tese

Tecnologias como: xDSL (Digital Subscriber Line), POTS (Plain Old Telephony
System), PDH/SDH (Plesiochronous/Synchronous Digital Hierarchy), ethernet, GSM (Global
System for Mobile), WDM (Wavelength Division Multiplex), OTN (Optical Transport
Network) e ainda o LTE (Long Term Evolution) constituiram o0s principais avancos
tecnoldgicos contribuindo ativamente para a introducdo de novos paradigmas no mercado. Do
ponto de vista das operadoras de telecomunicacdes, esta constante evolucdo traduziu-se em
elevados custos operacionais no que toca a introducdo de novo equipamento compativel com
estes novos paradigmas que iriam sendo introduzidos na industria. Neste ambito varios
fabricantes desenvolveram as mais diversas solu¢fes com base nas tecnologias que seriam
apresentadas e normalizadas pelas diversas entidades reguladoras.

Tipicamente a introducdo de equipamentos segue uma arquitetura proprietaria, com
software proprietario e com aplicacbes proprietarias fidelizando as operadoras de
telecomunicagdes a determinados fabricantes. De maneira a manter certas funcionalidades
disponiveis, além de dificultarem o trabalho de manutencdo e operacdo sobre estes
equipamentos dado ser necessario, manter sistemas de gestdo compativeis com 0s mais
diversos equipamentos.

De maneira a enderecar estes problemas, surge o paradigma das SDN que possuem
como principal objetivo, tornar as redes de telecomunicacBes um ambiente altamente
dindmico, versatil e convergente abrindo portas a programabilidade da rede de forma
centralizada. Uma operadora de telecomunicages introduzindo este paradigma consegue:

e Monitorizar diversos equipamentos de diferentes fabricantes;
e Provisionar em massa diversos equipamentos a0 mesmo tempo;
e Desenvolver as suas proprias aplicacoes;

Neste ambito o presente documento visa apresentar um estudo sobre os beneficios da
introdugdo deste novo paradigma procurando desenvolver cendrios reais ou virtualizados
aplicando esta tecnologia.



Capitulo 1.Introdugéo

1.2.0bjetivos da Dissertacao

A presente dissertacdo baseia-se no desenvolvimento de conhecimentos aprofundados
sobre o conceito de rede SDN, a sua arquitetura, 0s seus elementos e 0s seus protocolos de
comunicacdo tendo em vista a criacdo de aplicagdes que possam tirar partido das
funcionalidades oferecidas por uma rede SDN.

No sentido de alcangar os objetivos propde-se que seja obtido conhecimento sobre o
conceito SDN e sobre os protocolos mais apropriados para a comunicacdo SDN. Numa
segunda fase, tenciona-se que seja implementada uma rede SDN em ambiente virtual, onde
sejam disponibilizadas todas as capacidades de uma rede SDN com o intuito de ser possivel
extrair os mais diversos dados no sentido de fomentar a criacdo de aplicacdes externas a rede
por forma a tirar partido das mais diversas funcionalidades que uma rede SDN pode oferecer.

1.3.Estrutura da Dissertacéao
O presente documento encontra-se organizado em 5 capitulos e dois anexos.

Capitulo 1 — No primeiro capitulo do presente documento é realizado o enquadramento
da tese no contexto das telecomunicacdes bem como a exposicdo dos objetivos que a presente
dissertagéo se propdem a alcancar.

Capitulo 2 — Com o capitulo 2 apresenta-se o0 estado da arte em torno do conceito das
redes SDN, a sua arquitetura, os protocolos utilizados e ainda os diversos elementos que
constituem uma rede SDN.

Capitulo 3 — Neste capitulo é apresentado o ambiente de testes desenvolvido para
criacdo de uma prova de conceito. Sdo apresentadas todas as ferramentas utilizadas
explicando com elevado detalhe todas as formas de comunicagdo entre as diferentes
plataformas.

Capitulo 4 — Trata-se do capitulo que apresenta todo o trabalho desenvolvido em torno
do controlador Floodlight. Neste capitulo é possivel identificar 2 aplicacGes desenvolvidas
para efeitos de monitorizacdo de trafego e controlo de trafego respetivamente. Também neste
capitulo é exposta uma falha no controlador Floodlight ao nivel do médulo de Firewall e a
contribuicdo da presente dissertacdo no sentido de resolver a falha com recurso a apresentacao
de um novo algoritmo.

Capitulo 5 — Neste capitulo apresenta-se uma sintese de todo o trabalho desenvolvido
identificando os problemas ultrapassados e propostas de trabalho futuro em torno da tematica
apresentada.

1.4.Principais Contribuicbes

No decorrer do desenvolvimento da dissertagdo foi proposta a utilizagéo do controlador
SDN Floodlight para apoio a constru¢cdo de um ambiente de testes. Apos conclusdo dessa
aplicacdo constatou-se que o modulo Firewall do referido controlador apresentava um modo
de aceitacdo de regras pouco correto e bastante confuso pelo que foi tomada a iniciativa de
desenvolver codigo e apresenta-lo a Floodlight.
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O codigo desenvolvido foi submetido para aprovacdo tendo sido aceite pela equipa de
desenvolvimento da Floodlight. A formulagdo do problema e o detalhe da algoritmia
apresentada a Floodlight encontra-se detalhado no capitulo 4.3 do presente documento
enquanto o codigo fonte desenvolvido que representa a alteracdo encontra-se no anexo B.
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Capitulo 2
Redes SDN

O desenvolvimento do conceito de SDN teve a sua origem na universidade de
Stanford onde no final do ano 2006, Martin Casado, estudante Ph.D., apresentou um
projeto chamado de Ethane [1]. O projeto teve como principal objetivo a criagcdo de
mecanismos que promovessem uma maior simplicidade a forma como as politicas de
policiamento de trafego eram executadas e aplicadas de modo a tornar a redes mais
simples.

2.1  LimitacOes das redes de telecomunicagdes

Hoje em dia as redes de telecomunicac@es sdo constituidas por um grande leque
de equipamentos compativeis com as mais diversas tecnologias inovadoras que a
indUstria nos presenteou nas Gltimas décadas. Estes equipamentos por sua vez sao
desenvolvidos por fabricantes diferentes como por exemplo a Nokia, a Coriant e a Cisco
Systems. Os equipamentos desenvolvidos normalmente possuem software proprietario
compativel com as normas aprovadas por entidades como a ITU (International
Telecommunications Union), IEEE (Institute of Electrical and Electronics Engineers) e
0 MEF (Metro Ethernet Forum) entre outras.

No que respeita a operacdo e manutencdo sobre equipamentos tradicionalmente
sdo utilizados protocolos de comunicacdo como o telnet e 0 SSH (Secure SHell) no
entanto apenas de forma iterativa, isto é, apenas se configura um equipamento de cada
vez. Apos ser possivel o acesso a configuracdo de um equipamento, um operador tem ao
seu dispor um software que normalmente difere de fabricante para fabricante. Regra
geral, os equipamentos utilizam SO (Sistemas Operativos) baseados em Linux no
entanto os comandos e as configuracdes diferem de fabricante para fabricante.

Algumas aplicacdes como ProVision Network Management System, Alcatel-
Lucent 1350 OMS (Optical Management System), CG-NMS (Cisco Connected Grid
Management System) e TNMS (Transport Network Managment System) sdo exemplos
de aplicacdes de alto nivel proprietarios que tornam tarefas de operacdo, manutencéo e
monitorizacao de rede mais simples.

De maneira a tornar a operacao e manutencao algo mais simples e agnostica face a
fabricantes, séo utilizados protocolos como o SNMP (Simple Network Management
Protocol), CDP (Cisco Discovery Protocol), NETCONF (Network Configuration
Protocol) e TL1 (Transaction Language 1). Estes protocolos séo ainda hoje bastante
utilizados e diversas aplicacbes de alto nivel baseiam-se neles de modo a efetuarem
fungdes muito importantes na gestdo da rede como a monitorizacdo de alarmistica da
rede, distribuicdo de listas de acesso, configuracdo massiva em diversos equipamentos,
etc. Embora sejam protocolos de utilidade notavel por vezes os mesmos podem ndo ser
utilizados por incompatibilidade do equipamento ou por determinado fabricante impor a
utilizacdo de protocolos proprietarios como o TL1, tipicamente mais presente em
equipamentos do fabricante Nokia, enquanto o CDP exclusivo a equipamentos do
fabricante Cisco.
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Atualmente, a heterogeneidade de fabricantes e tecnologia adiciona complexidade
a rede tornando tarefas simples de operacdo e manutencéo algo penosas e com custos
bastante elevados, dado ser necessario despender mais tempo para as executar. Neste
sentido, existe uma forte necessidade de tornar procedimentos de operacdo e
manutencdo mais autbnomos e com a menor intervencgao humana possivel, de maneira a
que as redes tradicionais, se tornem altamente flexiveis, mutaveis e adaptaveis face as
exigéncias do mercado.

Com efeito, as redes tradicionais possuem:

e Elevada heterogeneidade de equipamentos /tecnologia;

e Configuracdo iterativa, pouco flexivel e suscetivel a erros;

e Diversos sistemas de gestdo de alto nivel para monitorizacédo de rede;

e Elevada incompatibilidade entre sistemas de monitorizacdo / aplicacdes de
alto nivel;

e Configuragdes de elevada complexidade;

e Falta de um mecanismo de configuragdo comum a todos 0s equipamento.

2.2  Desenvolvimento do conceito SDN

Desde os anos 70 [37] que os protocolos de comunicacdo tém seguido de perto o
modelo OSI (Open Systems Interconnection) como ilustrado na figura 1. Neste modelo,
todas as funcbes de uma rede sdo descritas segundo um modelo de 7 camadas, sendo
que, cada funcdo que ocupe uma camada superior terd obrigatoriamente de utilizar as
inferiores. Cada camada é acompanhada de alguns exemplos de protocolos.

Aplicagdo HTTP, FTP, DNS, DHCP, ...

Apresentacao EBCDIC, NDR, ...

Sessao RCP, SSH, SCP, NetBios...
Transporte TCP, UDP, ...
Rede IP, IPX, ICMP, ARP, RARRP, ...

2 | Ligacao de Dados | Ethernet, FDDI, Frame relay ...

Fisica Modem, camada fisica ethernet, ...

Sl I = = S = S

Figura 1 — Modelo OSI [3]

Segundo [4], analisando este modelo identifica-se que as camadas 1 a 3 estdo
sempre presentes em toda a rede, enquanto as camadas 4 a 7 remetem sempre para
servigos do tipo extremo a extremo. Sobre o ponto de vista do desenvolvimento de um
mecanismo de controlo centralizado das politicas da rede, verifica-se que 0 mecanismo
terd de atuar fundamentalmente sobre as camadas 1 a 3 de maneira a garantir total
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controlo do fluxo de trafego. Através do controlo centralizado das camadas 1 a 3, torna-
se possivel otimizar procedimentos e melhorar as diversas funcdes de operacdo e
manutencdo, como por exemplo a implementacdo de solucGes na rede de forma
transversal onde € possivel configurar todos os equipamentos de uma rede atraves desse
mesmo controlo centralizado.

Como ja mencionado o projeto-piloto de desenvolvimento de uma SDN teve a sua
origem em 2006 durante um doutoramento realizado por Martin Casado, tendo
desenvolvido um sistema denominado Ethane. O projeto Ethane teve como principais
objetivos a centralizagdo do controlo de uma rede facultando simultaneamente uma
maior seguranca e flexibilidade a rede. Com o Ethane os utilizadores poderiam
implementar policiamentos de trafego, altamente detalhados, diretamente na rede de
uma forma global e genérica em vez de se ter de efetuar uma configuracdo especifica e
detalhada para cada equipamento através da imposicdo de regras simples denominadas
por flow.

2.3 Arquitetura SDN

De maneira a que esta visdo de rede possa ser implementada € necessario que as
redes sejam trabalhadas de outra forma, isto é, tradicionalmente o0s equipamentos
possuem a definicdo dos servicos, o controlo e mantém a noc¢éo da rede, o que se traduz
em maior carga em termos de processamento para 0s equipamentos traduzindo-se no
encarecimento do mesmo, no aumento de laténcia e no aumento da complexidade da
arquitetura dos equipamentos. A figura 2 a) ilustra as principais responsabilidades dos
switch numa rede tradicional enquanto a figura 2 b) ilustra a remotizacdo de algumas
funcBes do switch.

»

Control Plane 3 = e e ]

Management Plane |

-

- A

, ' switch Siticon : '

! . :
ﬁ @em . Data
——] _5‘-&’5:} i Plane

» §
" Switch siicon \J
a) b)

Figura 2 — a) Rede Tradicional b)Centralizacao do controlo da Rede [3]
A arquitetura SDN ¢é definida pelos planos de gestdo, controlo e dados

O plano de dados é constituido pela infraestrutura de rede, isto é, equipamentos,
cabelagens e todos os restantes componentes de hardware que permitem a comutacgao de
pacotes.

O plano de controlo é constituido por um ou mais servidores portadores de um
NOS (Network Operating System) vulgarmente chamado de controlador. Para além dos
controladores, sobre os servidores podem ainda atuar hipervisores de rede que trazem
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novas funcionalidades a rede através da implementacdo de protocolos sobre os diversos
equipamentos da rede, como por exemplo a virtualizacdo de redes sobre a rede fisica
através de VLAN (Virtual Local Area Network), definicdo de listas de acesso dindmicas
entre outras funcionalidades. O controlador permite que os administradores de rede
possam programar sobre a rede permitindo o desenvolvimento de diversas aplicacfes
como por exemplo:

e Criacdo de esquemas de protecéo sofisticados;

e Criacdo de Firewall localizadas em qualquer ponto da rede;
e Criacao de ferramentas de monitorizagéo de trafego;

e Balanceadores de trafego

Este plano deve ser encarado como o plano nuclear de uma SDN dado que
estabelece interfaces de comunicacdo entre o plano de gestdo e o plano de dados. A
comunicacdo do plano de controlo com o plano de dados é assegurada por protocolos
que aplicam regras e decidem sobre o que é permitido circular na rede ou nao.

Relativamente ao plano de gestdo, através das informacGes que sdo
disponibilizadas pelo plano de controlo, é possivel que sejam desenvolvidas aplicacdes
que extraiam informacdes sobre a rede em tempo real. E no plano de gestdo que se
abrem portas a programabilidade e & inovagdo na rede, permitindo aos operadores o
desenvolvimento das mais diversas aplicacoes.

Na figura 3 sdo descritas interfaces denominadas de northbound e southbound
interfaces. E através destas interfaces que a comunicacdo € assegurada entre 0S
diferentes planos.

‘ Aplicacées de Rede ‘ Aplicagdes de Rede
w)
~ (0]

Plano de Gestdo ‘ Linguagens de Programagao ‘ =) 3 = g
c < o L o
= g o060 5 £

I m =
Netipp L] Metipp L ‘ Linguagens Baseadas na Virtualizagio ‘ gz o 5
=
_|
Plano de Controlo I Northbound Interface I 8
1 = Sistema operativo de Rede e
3-8 Sistema operativo de Rede n Hipervisores de rede
=r._ 4 ®
F. - . .
Hipervisor de rede %2} ? ? A ? ?
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, S
e vy
Plano de Dados I Southbound Interface I O T: T
I T 81 \) E ":
2 ﬁ %]
7. . . Infraestrutura de Rede 4 ] 25

Figura 3 — Arquitetura SDN [10]
2.4  Equipamentos SDN

O plano de dados é fundamentalmente constituido por diversos equipamentos que
formam uma rede de telecomunica¢fes. Um equipamento SDN por norma tem de
possuir uma interface de comunicagdo com um controlador SDN, isto é, tem de suportar
uma comunicacao via southbound interface.

Atualmente, no mercado, existem diversos equipamentos que oferecem suporte a
protocolos como OVSDB (Open Vswitch Database Management) e OpenFlow, no
sentido de permitir a administradores a implementacdo de uma rede SDN. Sé&o ja
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diversos fabricantes que possuem a sua presenca no mercado ao disponibilizar o mais
variado leque de equipamentos, desde CPE (Customer Permises Equipment), a service
routers que permitam todas as funcionalidades SDN.

Na tabela 1 verificamos alguns produtos de diversos fabricantes, o que revela uma
certa tendéncia do mercado a utilizar SDN como base para o futuro das redes. Outro
aspeto verificado reside na aceitacdo global por parte dos fabricantes em implementar o
OpenFlow como protocolo de comunicagdo na southbound interface.

. . Versao  ~
Fabricante Equipamento OpenFlow Descrigao
Nuage 7850 Services 1.3 Ultra-High density 96x10Gb Gateway
Networks Gateway
Pica8 P-5401 1.4 WhiteBox Switch
Hewlett- 8200zl and 5400z 1.0e13 DataCenter Switch
Packard
NoviFlow NoviSwitch Series 13e14 High performance OpenFlow Switch
Brocade ICX 7450 Switch 1.3 Top of Rack Data Center Switch
Juniper EX Switches Series 1.0e13 Wide Variety Of. Openflow enable
Switches

Tabela 1 — Exemplos de equipamentos OpenFlow

Tipicamente 0s equipamentos de encaminhamento e comutacdo possuem SO
proprietario como acontece em equipamentos de diversos fabricantes como a Cisco
Systems, Juniper, Nokia entre outros. As SDN permitiram a introducdo de whitebox
switches no mercado por parte de fabricantes como Pica8. O termo whitebox switches
ou bare-metal switches descreve equipamento de encaminhamento e comutacdo de
pacotes que ndo possui SO a correr nativamente, trazendo a possibilidade de um
administrador de redes desenvolver, aplicar ou adquirir um SO ao seu gosto. [47]

Outra forma de obter equipamentos que suportem comunicacdo via OpenFlow
pode passar pela instalacdo de software, ou pela atualizacdo de firmwares em
equipamentos de redes tradicionais. Em alguns casos de estudo como [12] e [13] foi
demonstrada a possibilidade de transformar equipamentos de redes tradicionais em
equipamentos que suportem OpenFlow.

Alternativamente também € possivel virtualizar estes equipamentos sobre
maquinas de elevada capacidade de processamento de maneira a poder criar ambientes
de simulacdo e testes. O Mininet [14], por exemplo, é uma aplicagdo que permite a
criagdo de uma rede Virtual de forma instantanea o que permite a criacdo de cenarios de
simulagdo e desenvolvimento de redes SDN.

2.5  Interfaces de comunicacao

Numa arquitetura SDN a rede centraliza grande parte das suas fun¢des nos seus
controladores, como tal sdo definidas interfaces de comunicagéo entre as diversas
camadas, sendo que, de forma figurativa, a norte do controlador, encontram-se as
aplicacbes, a sul do controlador encontram-se 0s equipamentos, a este e a oeste
encontram-se outros controladores SDN. Segundo ilustrado na figura 4 é possivel
verificar as interfaces descritas.
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Plano de Aplicagdes |
Aplicacdes de Negbcio

I API I API API
Plano de Controlo

Servigos de Rede

API

API

Interface entre Plano de
Dados e Plano de Controlo
' (ex. OpenFlow)

Plano de Dados

Equipamento de Rede ‘ ‘ Equipamento de Rede ‘ ‘ Equipamento de Rede

‘ Equinpamento de Rede ‘ ‘ Equipamento de Rede ‘

Figura 4 — SDN Interfaces [15]
2.5.1 Northbound Interface

E através desta interface que a rede aumenta a sua flexibilidade sendo possivel
programar toda a rede através de um canal Gnico, proprio e seguro.

As northbound interfaces compreendem a ligacao entre aplicac@es e controladores
SDN. Esta interface normalmente é definida por uma API (Aplication Program
Interface), através da qual programadores podem definir o seu codigo de maneira a
extrair informagbes dos equipamentos, definir novas regras de encaminhamento,
recolher dados estatisticos, tabelas de enderecamento, entre outras informacoes.

Dependendo do controlador utilizado, a forma como é efetuada a comunicacéo
entre aplicacdes e controladores varia. Normalmente a comunicacdo € efetuada através
de linguagens bastante populares como HTTP (Hypertext Transfer Protocol), JSON
(JavaScript Object Notation) e XML (Extensible Markup Language). No controlador da
Hewlett-Packard (HP) SDN VAN a comunicacdo com aplicacOes é efetuada através de
http GET, POST e DELETE que seguem a estrutura da API facultada pelo fabricante
HP [16].

2.5.2 Southbound Interface

A southbound interface pode basear-se em varios protocolos tais como:
OpenFlow, OVSDB, ForCES [10] e ainda outros como SNMP, NETCONF, BGP.
Suportando varios protocolos, é possivel manter a compatibilidade do controlador com
um maior nimero de equipamentos. A maioria dos controladores apenas suporta
OpenFlow sendo este o protocolo, testado comercialmente e bastante apoiado pela ONF
(Open Networking Foundation) [17]. De maneira a que a comunicacdo seja possivel
ambos o0s agentes envolvidos na interface (controlador e equipamento) devem suportar
uma versdao OpenFlow comum. No capitulo 2.7 serd abordada com maior detalhe a
comunicacéo via protocolo OpenFlow.

10
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2.5.3 Eastbound / Westbound Interfaces

Tanto a eastbound como a westbound interface, compreendem a comunicagéo
entre diferentes controladores. Estas interfaces sdo necessarias em cenarios onde uma
rede é gerida por mdltiplos controladores, isto €, um sistema distribuido, conforme
ilustrado na figura 5.

Figura 5 — Interfaces westbound e eastbound

A principal utilidade destas interfaces reside principalmente no facto de permitir a
possibilidade de ativar mecanismos de replicacdo de dados que permitam o aumento da
robustez do sistema SDN em caso de falha do controlador. Outras funcbes destas
interfaces baseiam-se na importacdo/ exportacdo de dados, notificacBes, monitorizacao
e implementacdo de algoritmos de consisténcia entre controladores. A semelhanga da
northbound interface a eastbound e a westbound interface também possui a sua prépria
API. [10]

Apos analisar as funcionalidades de todas as interfaces e verificar as formas como
estdo definidas é possivel concluir que, 0 meio de comunicacdo das interfaces depende,
fundamentalmente, do controlador escolhido e da sua compatibilidade de comunicagéo
com 0s equipamentos que constituem o plano de dados.

2.6 Controladores SDN

Um controlador SDN é o centro de toda a operacdo de uma rede SDN. E através
deste elemento que toda a rede centraliza a sua operagdo e informacdo tornando o
controlador o elemento mais critico de uma rede SDN pelo que a sua implementagéo
deve ser bastante cuidada no sentido de permitir uma grande disponibilidade de todos os
dados que o controlador recolhe da rede e aos recursos que o controlador faculta as
aplicacoes

Um controlador consiste num software que ndo tem de seguir nenhuma norma, no
entanto, um controlador deve possuir a capacidade de estabelecer a comunicagdo com as
camadas de infraestrutura e com a camada de aplicacdo via northbound interface e
southbound interface, respetivamente.

11
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das suas principais caracteristicas:

Regra geral um controlador SDN é um software instalado sobre um servidor de
elevada capacidade de processamento que disponibiliza diversas interfaces de
comunicagdo com a camada da infraestrutura e com a camada de aplicagodes.

A tabela 2 ilustra alguns dos controladores mais difundidos bem como algumas

HP VAN

Software OpenDaylight Floodlight SDN Onix Beacon
Discovery,
Topologia/Estatisticas/ Topologia/Estatisticas/ | Relatério Multi- Tobologi
OpOl0gIa/ES atisticas Gestdo de Switches, | de audic3o, | consistency Opologla,
. Gestdo de Switches, . . Gestdo de
Servigos de rede C Routing, Forwarding, Alertas, Storage, )
Localizacdo de Host, ShorTest ; f F Topologia Read State equipamentos
Path Forwarding Firewall, Static Flow pologla, . ’ routing
Pusher Descoberta | Register for
updates
East/WestBound N/A N/A Svnc AP| Distribution N/A
APIs y I/O module
Plugins OpenStack Neutron N/A OpenStack N/A N/A
Interfaces de REST API
~ GUI/CLI, REST API Web GUI Shell / GUI N/A Web
Gestao
Shell
REST API API (baseada
Northbound APIs | REST, REST-CONF, JAVA API REST APIs Shell / GUI Onix API em eventos
Shell OpenFlow)
OpenFlow
OpenFlow, OVSDB, SNMP, OpenFlow,
Southbound API PCEP,BGP, NETCONF OpenFlow II_-3£ iggzr;‘i, OVSDB OpenFlow

Tabela 2 — Principais caracteristicas de softwares controladores [10]

Existem diversos fabricantes de software controlador como € o caso da Juniper,

Cisco, Big Switch, HP, IBM e VMWare.

Tendo em conta a quantidade e a variedade de controladores existentes a escolha
de um controlador a utilizar numa rede deve ser alvo de uma cuidada analise sobre o0s

seguintes aspetos [26]:

e Programabilidade, para garantir uma maior flexibilidade na rede;

e Eficacia, medida através da performance, seguranca, escalabilidade e
confiabilidade que o controlador oferece;

e Funcionalidades, tais como policiamento de trafego, balanceamento de

carga, monitorizacdo de trafego, introducao de novos servicos, etc.

12
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2.7 OpenFlow

O protocolo OpenFlow é a primeira norma aceite pela ONF como interface entre o
plano de controlo e o plano de dados definido na arquitetura SDN. Este protocolo
permite 0 acesso e controlo da configuracdo de switches e routers de forma centralizada,
permitindo a manipulagdo da forma como diferentes pacotes s&o encaminhados em
switches e routers.

2.7.1 Equipamento tradicional Vs Equipamento OpenFlow

O encaminhamento e comutacdo de pacotes em equipamentos de redes
tradicionais baseia-se na leitura de tabelas, como a tabela MAC (Medium Access
Control), tabela de encaminhamento IP (Internet Protocol) e listas de acesso.
Tradicionalmente, estas tabelas sdo populadas manualmente ou dinamicamente através
de protocolos como o ARP (Address Resolution Protocol), OSPF (Open Shortest Path
First), EIGRP (Enhanced Interior Gateway Routing Protocol), entre outros protocolos.

Na figura 6 verificamos a representacdo gréfica de algumas tabelas num
switch/router onde sdo identificadas as tabelas que sdo populadas dinamicamente e as
tabelas que sdo populadas manualmente. Regra geral, estas tabelas variam pouco apos a
rede ter sido implementada.

f) stribu ual configuration
ng State

”\0/ 2

—~~Packet Out

— B
L2 table + L3 table ACL+ 005 Port groupe |

VLAN VRF Contex!

mn

C
Switch/Router

Figura 6 — Equipamento switching/routing tradicional [18]

No que toca a tabelas populadas manualmente, muitas vezes implicam que um
administrador tenha de aceder remotamente a cada equipamento e proceder a sua
configuracdo. Este modo de trabalho torna-se exaustivo e pouco produtivo. O protocolo
OpenFlow vem precisamente enderecar este problema.

Numa rede SDN a responsabilidade da manutencdo destas tabelas passa a estar
centralizada exclusivamente no controlador SDN. Todos 0s conceitos inerentes as
tabelas descritas sdo aplicados numa rede SDN, no entanto, apenas o controlador SDN
efetuard o processamento das mesmas libertando 0s equipamentos dessa
responsabilidade. O controlador SDN mantera todas as tabelas atualizadas em virtude
das informacdes que sdo passadas atraves dos equipamentos da rede e através do uso de
algoritmos como por exemplo o Dijkstra [46]. Um administrador de uma rede SDN
podera ainda definir as suas politicas de trafego diretamente a partir do controlador
sendo essa informacdo disseminada exclusivamente para 0s equipamentos em que tais
configuracGes fagam sentido.

13
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Um equipamento SDN concentrara todas as suas decisdes de encaminhamento
com base numa Unica tabela denominada de tabela de flows. Cada entrada nesta tabela é
denominada de flow. Um flow descrevera qual a acdo que um equipamento devera dar a
um determinado pacote. Se por algum motivo um equipamento ndo conseguir apurar o
destino que devera dar a um pacote com base na sua tabela de flows cabe ao
equipamento encaminhar esse pacote para o controlador SDN de maneira ao controlador
partilhar a informag&o necessaria de encaminhamento do pacote.

Através do protocolo OpenFlow, todos os nds da rede conseguem efetuar
atualizagBes aos seus flows (entradas de tabelas) através da troca de mensagens com o
controlador

Segundo [18], um switch OpenFlow diferencia-se de um switch tradicional pela
sua capacidade de comunicacdo com um controlador SDN através do protocolo
OpenFlow.

Nos seguintes subcapitulos serdo abordados com maior detalhe a comunicacao
entre um controlador e um equipamento de rede, bem como, 0 processamento dos
pacotes de trafego por parte de equipamentos de uma rede SDN.

2.7.2 Pipeline de processamento

O processamento de pacotes em equipamentos OpenFlow pode ser de dois tipos:
OpenFlow-Only ou OpenFlow Hybrid. Os primeiros implicam que todos 0s pacotes
devem ser processados pelas tabelas de flow, enquanto os segundos possuem duas
pipelines de processamento. Estes processam pacotes através de tabelas de flow mas
também através de tabelas de encaminhamento ethernet tradicionais com base em
tabelas de routing, forwarding, ACLs etc.

Os pacotes ao serem recebidos procuram correspondéncias nas tabelas de flow.
Caso exista correspondéncia entre os pacotes e as entradas de flow os pacotes
prosseguem na pipeline onde serdo aplicadas as acGes descritas pelo flow. De seguida
um pacote podera ser enviado para uma nova tabela de flow, com table ID diferente, ou
poderdo ser executadas as acdes de grupo que estejam associadas ao flow. Caso o flow
possua alguma acdo de output o pacote passa para o egress do switch.

Ao nivel do egress um switch OpenFlow pode ainda suportar tabelas de flow
especificas de egress. O processamento sobre estas tabelas é bastante semelhante ao das
tabelas de flow de ingress.

A figura 7 descreve o todo o pipelining de processamento aplicado ao trafego
processado por switches OpenFlow.

14
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A consisténcia da informacdo contida nas tabelas € um ponto critico no correto
funcionamento do processamento OpenFlow. Para que a consisténcia seja mantida
existem diversas regras que tém de ser obedecidas ao nivel das tabelas, das entradas de
flow, das mensagens trocadas entre switch e controlador. Por exemplo, um pacote
recebido pelo switch ndo pode ser alterado a menos que explicitamente indicado, tal
como na ocorréncia de um table-miss (omissdo de entrada de flow correspondente para a
um pacote) o switch solicita uma entrada de flow ao controlador, este por sua vez tera de
indicar ao switch uma entrada de flow apropriada para o pacote que originou o table-
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Figura 7 — OpenFlow Pipeline [18]
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2.7.3 Tabelas de Flow

Inicialmente o protocolo OpenFlow na sua versdo 1.0 apenas suportava uma unica
tabela de flow enquanto atualmente, na versdo 1.5 o protocolo OpenFlow pode ser
configurado sobre varias tabelas, entre as quais as, tabelas de flow. Esta tabela consiste
num conjunto de regras que possuem diversos parametros, contadores e outras
indicacdes. Cada entrada desta tabela é denominada um flow. Um pacote ao ser recebido
num switch é submetido a uma tentativa de correspondéncia com um flow para que seja
despoletada alguma acao.

A tabela 3 indica os parametros que constituem um flow

Match Field | Priority | Counters | Instructions | Timeouts | Cookie | Flags

Tabela 3 — Caracteristicas de um Flow [19]

Cada flow contem o0s seguintes campos:

e Match Field — conjunto de pardmetros a serem comparados com um pacote
recebido. Através da correspondéncia destes parametros com os dados
presentes nos pacotes recebidos é que se determina se a agdo despoletada por
um flow é executada ou ndo executada. Neste conjunto de parametros podem
ser definidos enderecos MAC, enderecos IP, portos TCP (Transport Control
Protocol) / UDP (User Datagram Protocol), porto de origem, Ethertype.

e Priority — Precedéncia do flow na tabela;

e Counters — Indica o nimero de pacotes que um flow ja identificou;

e Instructions — Indica acBes que alteram o processamento de um determinado
pacote, ver capitulo 2.7.4;

e Timeout — Tempo maximo permitido para a um flow permanecer ativo;

e Cookie — Campo preenchido pelo controlador. Pode ser utilizado para filtrar
entradas de flow. Este campo ndo é utilizado no processamento de pacotes;

e Flags — Alteram a forma como um flow é gerido.

Na figura 8 verifica-se um exemplo de uma tabela de flows retirada da
implementacdo de um controlador com interface grafica desenvolvida pela HP. A tabela
ilustrada possui 3 flows diferentes onde o 1° flow ird corresponder todos os pacotes IPv4
que utilizem o protocolo ICMP (Internet Control Message Protocol) ndo executando
nenhuma acdo servindo apenas para fins estatiscos. Todos 0s pacotes que possuem
campos iguais aos campos presentes na coluna Match Fields de um flow provocam o
incremento de pacotes e bytes. O 2° flow efetua a tentativa de correspondéncia a todo o
trafego IPv4 que possua o protocolo UDP com porto origem 68 e porto destino 67. Em
caso de correspondéncia o switch devera enviar o conteldo desse pacote para 0
controlador e ainda devera propagar o pacote como se 0 switch tivesse um
comportamento normal. Ja o 3° flow efetua as mesmas ac¢des que o 2° flow no entanto
possui uma diferenca ao nivel dos portos UDP origem e destino. Tanto o 2° flow como o
3° flow possuem numero de prioridade mais alto pelo que devem ser verificados por
ualtimo.
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Table 1D Priority Packets Bytes Match Fields Actions
:ipvd

[» 0 10000 25 2450 eth_type: Ip ]
ip_proto: icmp
:?Ih_:zl:);::'%vd apply_actions:

» 0 31500 0 0 PRt A output: CONTROLLER
udp_src: 68 tout: NORMAL
udp_dst: 67 ourpay
eth_type: ipv4 . A
I0_protn: uép apply_actions:

» 0 31500 0 0 output: CONTROLLER

udp_sec67 output: NORMAL

udp_dst: 68
Figura 8 — Tabela de flows extraida a partir do controlador HP VAN SDN

A norma prevé ainda a existéncia de uma ou mais tabelas de flows. Estas tabelas
séo distinguidas pela existéncia de um identificador denominado de table ID.

2.7.3.1 Correspondéncia de Pacotes

Ao dar entrada num switch OpenFlow, um pacote, € analisado e submetido a uma
tentativa de correspondéncia nas tabelas de flow presentes num switch. A procura de
uma correspondéncia é efetuada por comparacdo de cada pacote com cada entrada de
flow (flow entry) presente na tabela de flows obedecendo as prioridades presentes na
tabela. Um pacote corresponde com uma entrada de flow quando os pardmetros de um
dado pacote possuem os mesmos dados presentes no campo match field de um flow. Na
eventualidade de existirem 2 entradas de flow com match fields que correspondam ao
pacote, serd correspondida a entrada de flow que possui maior prioridade.

Numa tabela ndo devem existir entradas de flow com match fields e prioridades
iguais.

2.7.3.2 Falhas de Correspondéncia

Por defeito todas as tabelas de flows tém de suportar falhas de correspondéncia.
Segundo a norma [19], uma falha de correspondéncia denomina-se de table-miss. Uma
entrada de table-miss presente numa tabela de flows devera ser a entrada menos
prioritaria, com match fields a aceitar qualquer valor e ainda devera enviar uma
mensagem ao controlador no sentido de solicitar uma atualizacdo as suas tabelas de
flows de maneira a apurar qual sera o destino de um pacote que tenha caido numa
entrada de table-miss.

Todos os switch OpenFlow que ndo possuam uma entrada de table-miss devem
descartar o pacote recebido dado que ndo ocorreu correspondéncia com qualquer uma
das entradas de flow.

2.7.4 Instrucdes

Um switch OpenFlow, apos efetuar a correspondéncia entre um pacote e uma
entrada de flow, devera executar o conjunto de listas de acdes presentes na entrada de
flow. Uma instrucéo pode alterar a forma como um pacote é tratado dentro da tabela de
flow. Segundo a tabela 3, os flows séo caracterizados também pelas suas instrugdes.
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Uma instrugéo pode ser do seguinte tipo:

Apply-Actions — Aplica um conjunto de acBes imediatamente. Esta
instrugdo pode ser utilizada para alteragdo de pacotes entre duas tabelas
ou executar acGes multiplas do mesmo tipo. As acbes mencionadas estdo
especificadas na secgao 3.4.4;

Clear Actions — Remove todas as acdes da lista de acdes;

Write Actions — Junta novas acdes a presente lista de agdes. Caso ja
exista alguma acdo do mesmo tipo este comando ird sobrepor-se a acéo,
caso contrario a acdo seré adicionada a lista de agdes a tomar.
Stat-Trigger — Gera um evento para o controlador caso alguma estatistica
de determinada entrada de flow ultrapasse o limiar definido.

Goto — Table — Indica a préxima tabela onde o pacote devera ser
encaminhado. O ID da nova tabela devera ser superior ao da tabela atual.
Esta acdo deve ser suportada por todas as tabelas exceto na ultima.

A figura 9 revela o processo de correspondéncia de um pacote e 0 seu tratamento
dentro de uma tabela de flow. Um pacote, ao entrar numa tabela de flows ¢é efetuada uma
tentativa de correspondéncia (match). Caso ndo ocorra correspondéncia um pacote
deverd ser tratado como um table-miss. Caso ocorra correspondéncia um pacote €
submetido a um conjunto de acOes (Action Set) inerentes a entrada de flow para o qual o
pacote foi correspondido. Num conjunto de acbes podem existir diversas aces a
executar. Um pacote podera ser submetido a diversas acdes do tipo Apply-Action e/ou
ainda a instrucdo Goto — Table.

Find highest

ar flow entry Flow Table
i r.'or.';y flow entry
matching flow entr ;
Y| Apply Instructions
flow entry flow entry PRl
Match -
A flow entry Y
Action A table miss Clear-actions /" Flow
Set H flow entry - empty action set Y // ‘4 Table
b — S [P - --3 Write-actions = Gm?'t?dble c:
v {set of actions} {table-id}
Pipeline Apply-actions - merge in action set =
Fields | Jo | bompe] flistofactions) L >
« modify packet 3

Extract + update match fields

Packet 3 header 3| * update pipeline fields > < Ex‘ta_cme
fields « if output or group ction
— clone packet Set
Packet clones
S Egress |
Figura 9 — Correspondéncia de pacotes e execucéo de instrugcdes numa tabela de flow [19]
2.75 Acodes

As acles sdo executadas no ambito de um conjunto de agdes (Action-set) presente
numa entrada de flow. Um conjunto de a¢des pode ordenar a execuc¢éo de diversas agoes
de diversos tipos.
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A lista de ac¢Oes presente numa instrugdo do tipo Apply-Actions possui uma certa
ordem de precedéncias ao nivel das acGes que podem ser executadas. A lista implica a
seguinte precedéncia entre agoes:

1. Copy TTL inwards: Copia o TTL (Time-to-Live) do cabecalho mais interior
de um pacote para o cabecalho mais exterior.

2. Pop: Remove uma tag de um pacote;

3. Push-MPLS: Aplica uma tag MPLS (Multi Protocol Label Switching) ao

pacote;

Push-PBB: Aplica uma tag PBB (Provider Backbone Bridge) ao pacote;

Push-VLAN: Aplica uma tag VLAN (Virtual Local Area Network) ao

pacote;

6. Copy TTL outwards: Copia o TTL do cabecalho mais exterior de um pacote

para o cabecalho mais interior.

Decrement TTL: Decrementa o TTL de um pacote;

Set: Aplica uma acéo do tipo set-field;

Qos: Aplica acbes de QoS como por exemplo meter e set_queue;

0. Group: Aplica agdes presentes num determinado group bucket(ver 2.7.6)

1. Output: Se ndo existe nenhuma acdo de group especificada, encaminhar o
pacote para a porta de saida especificada pela agdo de output

ok~

RR©©oN

As precedéncias indicadas sdo referentes a versdo 1.5 do OpenFlow. A cada nova
versdo do protocolo OpenFlow foi introduzida cada vez uma maior complexidade no
que diz respeito a quantidade de acGes disponiveis a executar atraves de um flow.

Ao nivel do egress, uma lista de acdes ndo pode conter uma a¢do do tipo output
ou do tipo group. Aquando da rececdo de um pacote a uma tabela de flows de egress, o
pacote ja estara encaminhado para determinada porta de saida, dai nenhuma
modificacdo ser permitida no que toca ao fluxo do pacote.

2.7.6 Tabela de Grupos

Uma tabela de grupo (Group Table) permite a disponibilizacdo de métodos de
encaminhamento adicionais com base na habilidade de um flow poder apontar para
diferentes tabelas de grupos. A tabela 4 ilustra os campos que caracterizam uma tabela
de grupo.

| Group Identifier | Group Type | Counters | Action Buckets |
Tabela 4 — Caracteristicas de um Group Table [19]

Cada tabela de grupo possui:

e Group ldentifier — nimero inteiro de 32 bit que identifica uma tabela de grupo
num switch de forma Unica;

e Group type — Determina a semantica do grupo;

e Counters — Atualiza sempre que um pacote é processado por um grupo;

e Action Bucket — Representa um conjunto de listas de agdes. Dependendo da
semantica da tabela de grupos, uma tabela de grupos pode ter varias Action
buckets.
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Relativamente a caracteristica group type estdo definidos 4 tipos possiveis na
norma:

e Indirect — Executa apenas uma lista de a¢Ges definida no Action bucket.

e All — Executa todos os Action buckets presentes no grupo. Este grupo é
frequentemente utilizado para multicast ou encaminhamento de broadcast. Um
pacote ao ser recebido é clonado para cada um dos Action buckets de maneira a
difundir o pacote para varios outputs.

e Select — Os pacotes sdo processados apenas por um Action bucket previamente
selecionado.

e Fast Failover — Executa os primeiros 5 Action buckets que ainda estejam ativos.
Cada Action bucket esta associado a uma determinada porta ou grupo que
controla a sua atividade. Caso ndo existam Action buckets ativos os pacotes
serdo descartados.

2.7.7 Tabelas de Medicéo

Uma tabela de medicdo (meter table) consiste num conjunto de entradas de
medicdo que possibilitam a hipdtese de implementar restricbes em determinados flows
impondo: limites de débito binario, operacdes de QoS simples e politicas de
policiamento de trafego complexas e detalhadas. Por exemplo, a partir destas tabelas, €
possivel medir o débito alcancado por cada tipo de pacotes com determinado campo
DSCP (Differentiated Services Code Point) associado.

Todas as entradas de uma tabela de flow medem o débito binario reproduzido
pelos pacotes que sdo correspondidos, desta forma um switch pode medir e controlar o
débito permitido por cada entrada de flow ou conjunto de entradas de flows.

Para o efeito, a norma prevé a criacdo de uma tabela de medicdo que serve para
manter o registo dos pontos de medicao presentes num switch. Uma entrada de medicao
(meter entry) possui as caracteristicas identificadas na tabela 5:

| Meter Identifier | Meter Bands | Counters |
Tabela 5 — Principais componentes de uma meter entry [19]

Cada entrada de medic&o possui:

e Meter identifier — nimero inteiro de 32 bit que identifica de forma Unica uma
entrada de medicéo;

e Meter band — Uma lista ndo ordenada de bandas de medicéo onde é detalhada a
forma como a banda de medicdo é processada;

e Counters — Atualizado a cada pacote que é processado pela medicao.

Diferentes entradas de flow podem estar associadas a mesma banda de medigéo, a
diferentes bandas de medicéo ou a nenhuma banda. Um pacote pode ser processado por
diversos pontos de medicéo de trafego enquanto o mesmo é processado pelas tabelas de
flow.

Cada entrada nesta tabela pode ter vérias bandas de medi¢do. Conforme
mencionado, as bandas de medicdo definem a regra a aplicar para que uma medicao seja
efetuada. A medida pode ser efetuada com base em todos os pacotes de todas as
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entradas de flow. Por cada pacote, uma entrada da tabela de medicdo seleciona uma
banda de medicdo com base no débito binario medido, nos valores de medicdo da banda
e na configuracdo da medicdo. Um pacote sé pode ser processado por uma Unica banda
de medicdo de uma entrada de medicdo da tabela de medicdo. A figura 10 ilustra o
acima descrito onde pacotes correspondidos na tabela de flow sdo medidos pelas
entradas da tabela de medicdo (quadrado rosa) onde, com base no débito medido, €
selecionada uma determinada banda.

Meter
Flow Table | st Band _ Flow Table Modify Flow Table
Modify DSCP
flow entryNJDSCP Band \| pscp flow entry flow entry
flow entry}. Band flow entry o Meter flow entry
flow entry|| \ flow entry flow entry
flow entry|- Measured flow entry flow entry
Rate

. . Match .

0 DSCP 0
flow entry flow entry flow entry

Figura 10 — Fluxo de medicio das entradas de medicéo [19]

Uma banda de medicdo (meter band) é caracterizada pelo seu tipo, pelo debito
necessario para aplicar a banda, pela sua granularidade de medicdo, pelos seus
contadores e ainda outros argumentos especificos. A tabela 5 ilustra os principais
componentes de uma banda de medicéo:

Band Type | Rate | Burst | Counters Type specific

arguments
Tabela 6 — Principais caracteristicas de uma banda de medicéo

Cada banda de medicéo possui:

e Band Type — Indica acdo despoletada por esta banda caso o débito de
determinado flow exceda o rate;

e Rate — débito para o qual a banda de medicao cumpre a sua funcéo;

e Burst — Define a granularidade da banda de medicéo;

e Counters — Atualiza sempre que 0s pacotes sdo processados pela presente
banda;

e Type specific arguments — Alguns tipos de banda podem ter argumentos
especificos.

Estdo previstos pela norma dois tipos de banda (band types), drop que provoca o
descarte do pacote caso o débito medido exceda o valor definido pelo campo rate e dscp
remark que aumenta a precedéncia de drop no campo DSCP do cabegalho IP.

2.7.8 OpenFlow Channel

O OpenFlow Channel é a designacdo dada & interface que interliga o switch ao
controlador OpenFlow. Através desta interface o controlador configura, monitoriza e
gere 0s equipamentos da rede recebendo eventos e enviando comandos. Toda a
informacdo OpenFlow no sentido switch-controlador é designada um packet-in
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enquanto toda a informacdo enviada no sentido controlador-switch é designado de
packet-out. Um switch pode suportar um ou mais OpenFlow Channels para comunicar
com varios controladores que partilnem a gestdo do switch. Todas as mensagens que sao
enviadas através deste canal devem ser encriptadas pelo protocolo TLS (Transport
Layer Security).

Na figura 11 surge uma ilustracdo dos principais componentes de um OpenFlow
switch, tendo presente, todos os elementos do pipeline de processamento de pacotes e a
sua interacdo com o controlador.

Controller Controller

a
| i
WGPEH Flow Protocol

4 OpenFlow Switch

: Datapath
OpenFlow | | OpenFlow |
Channel Channel : Group | | Meter
Control Channel i | Table Table
_______________ |
Port Port
Flow Flow Flow
T |Table [~ | Table [ 7| Table | I
Port . Port
Pipefine
- ipe M

Figura 11 — Componentes principais de um OpenFlow Switch [19]
2.7.8.1 Mensagens OpenFlow

O protocolo OpenFlow suporta 3 tipos de mensagens:

e Controller-to-switch — Mensagens Iniciadas pelo controlador que sdo usadas
para recolher informagdes e enviar comandos para o switch;

e Asynchronous — Mensagens iniciadas pelo switch com a finalidade de atualizar
informacoes relativas a eventos que ocorram no switch ao controlador;

e Symmetric — Mensagens iniciadas tanto pelo controlador como pelo switch.
Estas mensagens sdo sempre enviadas sem solicitacdo de qualquer parte.

Cada tipo de mensagens possui diversos subtipos que serdo descritos nos seus
respetivos subcapitulos.

Controller-to-Switch

As mensagens do tipo controller-to-switch tém a sua origem no controlador e
podem ser dos seguintes subtipos:
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Features: Solicita identidade e caracteristicas que o switch suporta. Utilizado
frequentemente aquando do estabelecimento de um canal de comunicacao;
Configuration: Solicita e impde configuragdes a um switch;

Modify-State: Adiciona, remove ou modifica entradas em tabelas de flow, grupo
ou medicgéo, insere ou remove Action buckets de grupos ou altera propriedades
de uma porta;

Read-State: Utilizado para recolher diversas informacdes do switch tais como,
configuracdo atual, estatisticas ou capacidades do switch;

Barrier: Utilizado para assegurar que as operagdes foram concluidas;
Role-Request: Utilizado para identificar o papel de determinado OpenFlow
Channel. Um switch, aquando da utilizacdo de mudltiplos controladores,
necessita distinguir qual o controlador mestre e quais 0s controladores
redundantes;

Asynchrnous Configuration: Utilizada para criar filtros em switches no que
toca a rececdo de mensagens.

Asynchronous

Este tipo de mensagens é originado por um switch sem qualquer aviso ao

controlador. Estas mensagens normalmente possuem informacdo sobre subitas
alteragcdes num switch.

Packet-in: Mensagem que transfere o controlo de um pacote ao controlador.
Eventos como a ocorréncia de uma falha de correspondéncia (table-miss);

Flow Removed: Informa o controlador que determinada entrada da tabela de
flow foi removida. Mensagens deste tipo sdo despoletadas quer pela expiracdo de
determinada entrada de flow na tabela ou pela ordem explicita de remog&o por
parte do controlador;

Port-Status: Informa o controlador da alteragdo do estado de uma porta. Inclui
especificacfes sobre o que despoletou essa alteracdo quer por alteracdo da
configuracdo da porta ou por falha de sinal na respetiva porta;

Role-Status: Informa ao controlador a alteracdo do seu papel enquanto
controlador mestre ou controlador redundante;

Controller-Status: Informa controlador caso ocorra alguma alteracdo do estado
no OpenFlow Channel. Facilita a comunicacdo entre controladores caso falhe
algum dos canais de comunicagéo;

Flow-Monitor: Comunica-se a alteracdo de uma tabela de flow. Um controlador
pode definir um conjunto de regras de monitorizagdo sobre determina tabela
num switch.

Symmetric

Uma mensagem do tipo Symmetic pode surgir sem qualquer solicitacdo quer por

parte do controlador quer por parte do switch.

e Hello: Mensagem trocada apoés estabelecimento do OpenFlow Channel,

e Echo: Uma mensagem do tipo echo espera sempre uma mensagem do
tipo reply. Esta mensagem é utilizada para verificar conectividade,
medicdes de laténcia ou banda no OpenFlow Channel;
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e Error: Utilizada para reportar a ocorréncia de erros. Normalmente
utilizada para comunicacdes de problemas por parte do switch;

e Experimenter: A norma prevé a possibilidade de serem criadas
mensagens para efeitos de Testes ou criagdo de novas funcionalidades.

2.7.8.2 Estabelecimento de OpenFlow Channel

De maneira a estabelecer um canal de comunica¢do OpenFlow um switch devera
correr um setup inicial e efetuar comunicacdo através do URI (Uniform Resource
Identifier) apropriado de maneira a identificar o endereco do controlador, o protocolo e
ainda, opcionalmente, o porto de comunicacdo. Segundo o RFC (Request For
Comments) 3986 [48], um URI pode assumir a seguinte forma:

e Protocol:name-or-Address:port

Protocol indica o protocolo a utilizar, tipicamente utilizam-se protocolos que
garantam alguma robustez e seguranga como é o caso de protocolos como o TCP e o
TLS.

Name-or-Address, indica o enderego IP do controlador ou 0 nome caso na rede
exista algum mecanismo de DNS (Domain Name System) que converta 0 nome do
controlador para o seu enderego IP.

Port, indica qual o porto a utilizar pelo switch. Na eventualidade do porto mesmo
ndo estar descrito no URI o switch devera assumir como defeito o porto 6653.

A comunicacdo entre o switch e um controlador pode ser efetuada atraves de
varias redes, isto é, o canal de comunicacdo pode ser estabelecido através da propria
rede que faculta servicos (comunicacdo dentro da banda) ou através de um circuito
dedicado (fora da banda). No caso de se optar por uma gestdo dentro da banda, o trafego
de servico e o trafego de gestdo é todo ele rececionado pelas mesmas interfaces do
switch, neste sentido € necessario que um conjunto de flows bem definido possa extrair
do processamento OpenFlow, o trafego de comunicacdo OpenFlow.

O estabelecimento de um canal pode ser iniciado tanto pelo controlador como
pelo switch, tipicamente o switch inicia a comunicacao sobre uma ligacdo TCP ou TLS.
Ap0s estabelecer essa ligacdo é efetuada a troca de mensagens Hello. Nesta mensagem é
enviada a informagcdo da versdo OpenFlow mais alta que o switch suporta. O
controlador por sua vez, ao receber uma mensagem de Hello responde ao switch com
uma nova mensagem de Hello onde indica a aceitacdo da versdo indicada pelo switch.
Caso o controlador ndo suporte essa versao do protocolo OpenFlow o controlador envia
na mesma uma mensagem Hello com indicacgdo de falha.

Apdbs o correto estabelecimento de uma comunicacdo OpenFlow o controlador
envia uma mensagem do tipo features-request onde solicita todas as
propriedades/caracteristicas do switch.

Todo este processo esta ilustrado na figura 12.
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Controlador Switch OpenFlow
SYN
-«
SYN + ACK
>
ACK
-
HELLO
>
HELLO
-
FEATURES REQUEST
>
FEATURES REPLY
-

Figura 12 - Estabelecimento de ligacdo OpenFlow
2.7.8.3 Manutencéo de OpenFlow Channel

A manutencdo do canal OpenFlow é fundamentalmente gerida pelos protocolos
TLS e TCP. Mecanismos como TCP timeouts ou TLS session timeouts permitem a um
switch aperceber se da falha da ligacdo com os respetivos controladores. Outro
mecanismo de manutencdo da ligacdo passa pela periddica troca de mensagens
OpenFlow Echo.

Aquando da falha de um canal OpenFlow um switch devera periodicamente tentar
reestabelecer a comunicacdo com o controlador. O intervalo de tempo entre tentativas
de restabelecimento de canal OpenFlow devera ser progressivamente mais longo de
maneira a ndo causar qualquer congestionamento na rede.

2.7.8.4 Controladores Multiplos

Um switch pode estabelecer comunicagdo com um ou mais controladores
OpenFlow. Ao estabelecer comunicagdo com multiplos controladores a robustez da
solucdo SDN aumenta. Idealmente um switch nunca dever estar associado apenas a um
controlador Para estabelecer comunicacdo com multiplos controladores, um switch,
apenas necessita de criar com sucesso OpenFlow Channels dedicados a cada um dos
controladores para conseguir comunicar com os respetivos controladores.

O estabelecimento de ligagdes a multiplos controladores implica que exista um
mecanismo de comunicagdo entre controladores via interfaces east/westbound. Neste
sentido um switch apenas devera conceder direitos de escrita apenas ao controlador que
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ficar definido como controlador mestre, enquanto os restantes controladores deverdo ser
definidos como controladores escravos.

A decisdo de qual o controlador que deve assumir fungdes de controlador mestre
compete aos mecanismos de gestdo e sincronismo entre controladores. Um switch, apés
criar os canais de comunica¢fes com os multiplos controladores, considera todos 0s
controladores como iguais. O controlador que for selecionado como controlador mestre
devera enviar uma mensagem ao switch, no sentido de requerer uma atualizac¢do do seu
estado, de maneira a que este, passe a ser de controlador mestre. Um switch ao atualizar
0 estado de um controlador para controlador mestre atribuira o estado de slave aos
restantes controladores. Um switch apenas pode ter um controlador mestre. Todavia um
controlador pode sempre solicitar a alteracdo do seu estado. Um controlador mestre
pode executar qualquer acdo sobre um switch, enquanto um controlador escravo apenas
podera enviar comandos de leitura, deste modo um switch fica protegido de cenérios de
maultiplas escritas.

2.8 LimitagOes do protocolo OpenFlow

O protocolo OpenFlow, embora bastante inovador e completo tem sido alvo de
diversas criticas, [22-24] que expbem algumas das fragilidades deste protocolo.As
limitages estdo, fundamentalmente, relacionadas com problemas de escalabilidade no
que toca ao:

e NuUmero de equipamentos que um controlador gere;
e NuUmero de entradas de flow suportaveis por um switch.

Em redes com elevado nimero de equipamentos verifica-se a necessidade de um
controlador manter uma ligagdo TCP ou TLS individual com cada um dos
equipamentos, de maneira a poder efetuar todas as operacdes OpenFlow previstas na
norma.

Este aspeto revela que um controlador OpenFlow pode ser limitado pela
performance do CPU e pelas sessbes TCP que consegue manter. Uma primeira
abordagem na resolucdo desta limitacdo passaria pela colocacdo de controladores
adicionais na rede, na condi¢do de reduzir o nimero de equipamentos por controlador
diminuindo o nimero de ligacGes OpenFlow a manter por cada controlador. A adi¢do de
controladores implica que tenha de existir um mecanismo de alto nivel que seja capaz
de manter a informacé&o coerente e consistente pelos diversos controladores.

Relativamente ao numero de flows suportados por um switch, este problema tem
sido enderecado com bastante atencdo por parte da ONF. Verifica-se que as sucessivas
novas versdes do protocolo tem melhorado de forma global introduzindo novas
funcionalidades. Entre estas destaca-se a possibilidade poderem existir switches com
multiplas tabelas de flow. Na figura 13 é possivel identificar os progressos e adi¢des de
novas funcionalidades a cada nova versédo do protocolo OpenFlow.
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Figura 13 - Evolugdo do Protocolo OpenFlow a cada Versao [21]

Switches modernos atualmente tém capacidade de suportar FIB (Fowarding
Information Base) com capacidade de gerir tabelas de 64k a 512k entradas permitindo
desta forma dar alguma margem de manobra adicional a administradores de rede na
implementacdo das suas politicas de encaminhamento e qualidade de servi¢o [20]. No
anexo A é possivel observar com maior detalhe as caracteristicas de cada versao.

2.9 Aplicagoes SDN

Atualmente, a implementacdo de aplicacfes sobre redes de telecomunicagdes é
bastante diversa. Existem aplicacdes de monitorizacdo, gestdo, balanceadores de trafego
e Firewalls que permitem melhorar o desempenho de uma rede, tanto do ponto de vista
da sua gestdo, como do ponto de vista de servi¢o. Aplicacbes como Cacti, ProVision,
OpenNMS sdo aplicacbes baseadas em protocolos especificos tais como SNMP e
NETCONF. Este tipo de aplicacbes sdo instaladas em servidores que necessitam de
estabelecer comunicacdo com toda a rede tal como um controlador.

Numa rede tradicional a introducdo de aplicacdes implica a compatibilidade da
aplicacdo com diversos equipamentos de diferentes tipos e fabricantes para além de que
cada aplicacdo consome recursos individuais em cada equipamento traduzindo-se numa
maior quantidade de trafego de gestdo na rede. Numa rede SDN o desenvolvimento de
aplicacdes torna-se algo bastante simples e acessivel através do uso da northbound
interface.

Conforme ja mencionado a northbound interface disponibiliza uma API, o que
permite o desenvolvimento de aplicagdes SDN sobre linguagens bastante utilizadas
atualmente como JAVA, C, Python, entre outras. Tal permite que o processo de
inovacdo sobre uma rede seja feito de uma forma simples e ao mais alto nivel possivel
permitindo a programadores terem acesso a todo o tipo de dados presentes na rede
podendo desenvolver o mais diverso tipo de aplicagfes independentemente do tipo de
equipamento ou fabricante.

Neste ambito a HP tem desenvolvido um trabalho bastante extenso dando ja os
primeiros pacos na abertura de portas a inovagcdo numa rede SDN. Segundo [25], a HP
constituiu a primeira loja de aplicagdes SDN oferecendo um diverso leque de servicos e
funcionalidades. Naturalmente os fabricantes neste momento concentram esfor¢os em
marcar uma posi¢do no mercado e a HP néo é excecao, a loja de aplicacdes lancada pela
HP apenas é compativel com o controlador HP VAN SDN. Tal deve-se ao facto de nao
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existir uma norma que normalize a northbound interface dos diversos controladores
disponiveis no mercado.

2.10 Network Functions Virtualization

As NFV (Network Functions Virtualization) sdo um conceito bastante
complementar as redes SDN. As NFV tém como foco principal a otimizagdo dos
servigos oferecidos pela rede através da virtualizacdo de funcbes onde por vezes €
utilizado hardware especifico para o efeito como por exemplo, Firewalls, gestdo DNS,
caching, entre outras funcionalidades. [34]

O conceito de uma rede SDN aliado as diversas NFV disponiveis traduzem-se em
grandes vantagens do ponto de vista operacional e também em termos de custos da
prépria rede. Grande parte dos controladores SDN ja implementam diversas funcbes
virtualizando listas de acesso, gestdo DNS, Firewalls, Load Balancers entre outras.

2.11 Seguranca em SDN

Numa rede SDN a comunicacdo com 0s equipamentos converge para uma Unica
entidade denominada de controlador.

Em termos de seguranca este facto evidéncia que todas as comunicagfes com
interacdo com o controlador tenham de ser consideradas como criticas dado que ha
minima fragilidade seja possivel que toda a rede SDN e seus servigos sejam
comprometidos.

Analisando uma rede SDN tipica é possivel estabelecer como principais ameagas
0s seguintes pontos:

Forjamento de Flows;

Vulnerabilidades nos Switches;

Ataques ao plano de controlo;

Exploracdo de vulnerabilidades do controlador;

Falta de mecanismos que assegurem a autenticidade das comunicagdes com o
controlador;

Ataques as estacfes administrativas;

7. Falta de meios para estudo forense da falha do sistema e contencdo de impactos.

arONE

S

A figura 14 expde a localizacdo das principais ameagas mencionadas:
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Figura 14 — Exposicéo das principais ameacas a uma rede SDN. [38]

Aguando do dimensionamento de uma rede SDN a seguranca torna-se um
elemento critico pelo que a seguranga nesta rede tera de assumir um papel muito
importante. De maneira a aumentar a robustez de uma rede SDN € necessario que sejam
implementadas diversas politicas de seguranca nos diferentes planos de dados, de
controlo e de aplicacdo. Essas medidas podem ser:

e Implementacdo de comunicagdo TLS em todas as interfaces do
controlador;

e Implementacdo de replicacdo de controladores para cenarios de falha de
um servidor;

e Monitorizacdo ativa das interfaces de controlador para mitigacdo de
ataques de DDOS;

e Criacdo de logs nos vérios planos da rede SDN para controlo e
rastreamento de acesso;

e Aplicacdo de medidas de contencgdo de danos;

e Alteracdo de passwords de fabrica.

2.12 Implementacéo de casos reais

Atualmente as SDN ainda ndo encontram uma posic¢éo solida no mercado sendo
ainda uma tecnologia em fase de maturacdo existindo diversas concentracdes e eventos
[35], [36] no sentido de promover este novo conceito para as redes de internet. Até ao
momento esta tecnologia tem sido aplicada fundamentalmente em datacenters que
suportam redes locais de alto débito.

Muitos operadores ainda estdo um pouco céticos a ideia de centralizar a
inteligéncia da sua rede em controladores, o que levanta diversas questdes no que toca a
robustez e seguranca do sistema.
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Em 2011, empresas como a Google, Facebook, Microsoft, Deutsche Telekom,
Verizon e Yahoo! [5] tomaram iniciativa e criaram a ONF que é uma organizacdo sem
fins lucrativos dedicada em repensar o atual panorama das redes de computadores,
criando sinergias para trazer para o mercado normas e solucdes baseadas em SDN. Esta
organizacdo, a semelhanca do projeto Linux, promove um conceito de rede de fonte
aberta, onde é possivel utilizar um determinado SO num dado equipamento e gerir a
rede com um software especifico também designado por controlador.

Nos seguintes subcapitulos serd dado a conhecer algumas das implementacGes
SDN de empresas como a Google, Facebook e ainda Microsoft.

2.12.1 Google

Grandes redes requerem enorme inovagéo, no caso do Google desde 2004 que 0s
principais fabricantes ndo sdo capazes de satisfazer as exigéncias de trafego que os
milhares de servidores Google geram. Em [6], apresentam-se os principais de desafios
que a empresa se deparou no sentido de desenvolver solugdes que agilizassem o fluxo
de tr&fego bem como a implementacdo dessas solugdes. Nele sdo identificadas as
principais caracteristicas da rede SDN desenvolvida tais como a utilizacdo de topologias
eficientes, a redugcdo de complexidade da rede, utilizando equipamentos a base de
merchant silicon [7] (equipamentos com circuitos integrados programaveis) e a criacao
de um controlador SDN que fosse ao encontro das necessidades do datacenter.

2.12.2 Facebook

O Facebook, a maior rede social do mundo conta com mais de 1,23 bilides de
contas registadas. E sem ddvida um dos maiores sucessos da internet e como tal a sua
presenca no mercado é dominadora, através das suas constantes acfes inovadoras e
introducdes de novas formas de partilhar conteddos nos mais diversos formatos.

Ao nivel da sua rede o Facebook necessitou de se reinventar dado 0s
equipamentos disponiveis no mercado ndo serem capazes de suportar 0S enormes
volumes de trafego gerados pelos seus servidores. Em parceria com o OCP (Open
Computer Project) foram redesenhados os TOR (Top-Of-Rack) switches, tanto a nivel
de hardware, como ao nivel de software. O objetivo passou pela criagdo de um
equipamento com capacidade de comutar trafego na ordem dos Thps possibilitando ao
mesmo tempo a utilizacdo de um qualquer SO [8].

Através desta parceria foram desenvolvidos equipamentos como o Wedge e o 6-
Pack, ilustrado nas figuras 15 e 16. O Wedge surge como um dos primeiros swtiches de
alta capacidade (comutacdo na ordem dos Gbps) que introduz a possibilidade de se
poder aplicar um qualquer SO, introduzindo pela primeira vez o conceito de Bare-Metal
switch na industria das telecomunicagdes. Ao nivel de SO o Facebook desenvolveu uma
distribuicdo Linux denominada de FBOSS otimizada para 0s seus propositos.
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Figura 15 — Wedge switch [9]

Relativamente ao 6-Pack, € um equipamento desenvolvido tendo em conta
escalabilidade da rede sendo ao mesmo tempo um equipamento simples e de alta
capacidade constituido por apenas 6 cartas com interfaces 16x40Gbps e duas
controladoras com capacidade de comutar cerca de 1,28 a 2,56Thps dependendo da
configuracao.

Figura 16 — TOR Switch “6-Pack” desenvolvido pelo Facebook. [9]
2.12.3 Microsoft - Azure

A implementacdo SDN da Microsoft surge através da criacdo da rede Azure que se
baseia numa rede que oferece os mais variados servigos de computacdo em cloud. A
rede Azure pretende oferecer aos seus clientes uma flexibilidade dos seus servigos com
escala mundial, permitindo um maior alcance e melhor qualidade de servigo a todos 0s
servigos Azure.

Seguindo as linhas das definigdes da ONF a Microsoft implementou a sua rede
através da separacdo da gestdo do controlo e da comutacdo nos diversos equipamentos
proprietarios. Na figura 17, verifica-se a cisdo entre os planos de gestdo, de controlo e
de dados ilustrado numa keynote apresentada por Mark Russinovich (CTO da Azure) na
ONS (Open Networking Summit) em 2015 distribuindo o controlo da rede em diversos
pontos e otimizando os recursos de hardware.
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Proprietary
Appliance

Management

Control

Data

Na referida apresentacdo sdo mencionadas a construcdo de smart NIC (Network
Controller Interfaces) com capacidades especiais que permitem aliviar carga das CPU
(Central Procesing Unit) transpondo para o hardware fungdes como encriptacdo de
dados e qualidade de servico. Destaca-se ainda a utilizacdo de FPGA (Field
Programmable Gate Array) reconfiguraveis que facultam uma maior flexibilidade ao

hardware.

Com esta primeira abordagem as SDN verifica-se que o conceito é bastante
abrangente obrigando fabricantes e operadores a repensarem por completo as redes,
tanto ao nivel de equipamentos, como a propria forma como se opera e se mantem a
rede. As SDN permitem acelerar o desenvolvimento de uma rede reduzindo imenso 0s
custos associados com a instalacdo de equipamento, sendo a sua aplicabilidade bastante
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Figura 17 — ONS 2015: Mark Russinovich
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atil em ambientes de elevada densidade de nés como em datacenters.
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Capitulo 3

Desenvolvimento de Ambiente de Testes

No sentido de desenvolver uma prova de conceito e exploracdo das diversas
capacidades que uma rede SDN pode oferecer optou-se por criar uma topologia
totalmente gerida por um controlador SDN. Para tal é necessario definir uma topologia,
selecionar um controlador e ainda um IDE (Integrated Development Environment) de
maneira a programar aplicagdes no sentido de utilizar as funcionalidades oferecidas pelo
controlador.

3.1 Ambiente de Testes

O ambiente de testes serd construido exclusivamente sobre ambiente virtual
através de um PC Windows 7 a 64-bit com processador Intel Core i5-2410 com 8 GB
de RAM utilizando o Oracle Virtual Box. A nivel virtual este ambiente é constituido
pela utilizacdo de 2 VM (Virtual Machine) com recursos de memoria e processamento
proprio criadas a partir da ferramenta Oracle Virtual Box. Na figura 18 € possivel
identificar a topologia criada que € constituida por 2 VMs (Mininet — VM e Floodlight —
VM). Ambas as VMs possuem ligacdo a uma rede layer 2 virtual que estabelece a
ligacdo entre as duas maquinas virtuais com a maquina fisica.

: Ambiente Oracle
Virtual Box

e

( Layer 2 Virtual )

Mininet - VM Floodlight —= VM

e .0

FloodLight

Figura 18 — Descricdo da Topologia do Ambiente de Testes
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As maquinas virtuais possuem os seguintes recursos dedicados:
Mininet - VM

e Memodria:512 Mega Bytes RAM
e Processamento: 1 Core
e Sistema Operativo: Ubuntu 14.04

Floodlight- VM

¢ Memodria: 2 Giga Bytes RAM
e Processamento: 2 Cores
e Sistema Operativo: Ubuntu 14.04

Na Mininet — VM sera simulada uma topologia com determinado nimero de
switches e Hosts a definir consoante o cenario pretendido recorrendo ao software
Mininet. No subcapitulo 3.2 serd apresentado o software Mininet e todas as suas
funcionalidades.

Na Floodlight — VM sera utilizado o IDE Eclipse para correr uma versao
personalizada do controlador Floodlight. A VM foi extraida a partir da pagina oficial do
controlador Floodlight em [31], enquanto o cédigo fonte do controlador mais atual foi
extraido de [40]. O processo de selecdo do controlador e a descricdo do controlador
Floodlight encontra-se explicado no subcapitulo 3.3.

Através da layer 2 virtual fluird todo o tipo de comunicacdo da northbound
interface e da southbound interface, isto é, toda a comunicacdo entre os diferentes
planos da arquitetura SDN fluira sempre através desta layer 2. A comunicagdo entre o
plano de dados e o plano de controlo sera abordada com detalhe no subcapitulo 3.4
enguanto entre o plano de controlo e o plano de gestao sera aprofundada no subcapitulo
3.5.

Para efeitos de desenvolvimento do plano de gestdo, foi instalado o IDE Eclipse
onde a partir do qual serdo desenvolvidas aplica¢cdes programadas em linguagem Java
utilizando a Java API do controlador.

3.2Selecdo de Componente Fisica

A topologia selecionada para a criacdo do ambiente de testes passa pela utilizacdo
do Mininet (software de fonte aberta) que permite emular uma topologia virtual com
determinado numero de Hosts e determinado numero de switches. Através do website
[14] é possivel efetuar o download de uma imagem virtual que possui todo o software
pré-instalado.

Este software torna-se bastante util dado oferecer bastantes funcionalidades que
permitem colocar a prova as aplicacdes desenvolvidas. E possivel utilizar ferramentas
como o iperf, ping, traceroute ou até colocar portas up/down em qualquer Host ou
switch. O Mininet é agnostico relativamente ao controlador utilizado desde que o
mesmo seja compativel com a versdo 1.3 do protocolo OpenFlow. O suporte a versdes
OpenFlow mais recentes (1.4 e 1.5) até a data ainda ndo é suportado pelo Mininet.
Através deste software também é possivel emular switches de diversos fabricantes, nos
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cenarios a apresentar serdo apenas utilizados switches com software Open vSwitch [27]
que se trata de um software ja disponibilizado pelo Mininet.

O Mininet trata-se entdo de um software especializado em desenvolver uma
topologia de rede de forma instantdnea e compativel com o protocolo OpenFlow,
podendo desta forma comunicar com qualquer controlador SDN que suporte tal
protocolo southbound.

3.2.1 Construcéo de Topologia Virtual

Com o Mininet é dada a oportunidade de implementar vérias topologias
compostas por switches e Hosts algumas delas ja tipificadas como topologias lineares,
arvores, Torus [30], entre outras. Adicionalmente é também possivel implementar uma
topologia personalizavel através da criagdo de um script python que definird a
topologia. Na figura 19 surge o codigo fonte de um script que define uma topologia.

from mininet.topo import Topo

cla=ss DPTopo({ Topo ):

def { zelf ):

# Add host=s and switches

leftHo=st = gelf.addHost({ "hl" )
rightHost = self.addHost( "h2' )
leftSwitch = zelf.addSwitch( '=1'
middleSwitchl = self.addSwitch(
middleSwitch? = self.addSwitch(

rightSwitch = gelf.addS5witch({ '=4"' )

)
'32'
's3

)
")

# Add links

gelf.addLink({ leftHost, leftSwitch )
gelf.addLink( leftSwitch, middleSwitchl )
gelf.addLink( leftSwitch, middleSwitchZ )
gelf.addlink({ middleSwitchl, rightSwitch )
gelf.addlink({ middleSwitchZ, rightSwitch )

gelf.addLink{ rightSwitch, rightHost )

topog = { '"DEFTopo': ( lambda: DPTopof() ) 1}

Figura 19 — Script que define uma topologia personalizada.

A topologia correspondente ao cddigo apresentado na figura 19 encontra-se
ilustrada na figura 20.
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Figura 20 — llustracéo da topologia apresentada.

3.3Selecéo de Controlador SDN

Como ja referido, a selecdo de um controlador reside fundamentalmente nas
caracteristicas que o mesmo oferece ao nivel das APIs fornecidas, dos protocolos
suportados, da capacidade de nés SDN e flows que consegue suportar etc. Foram
efetuados varios testes sobre 3 controladores SDN nomeadamente ODL (Open Day
Light), Floodlight, e ainda o HP VAN SDN. Ap6s explorar as diferentes caracteristicas
de cada controlador e estabelecer a comunicacdo entre o controlador e a topologia
Mininet com sucesso optou-se por utilizar o Floodlight dado possuir uma melhor
documentacao e uma maior estabilidade face aos restantes.

Para o efeito foi criada uma nova imagem virtual com a distribui¢do Linux Ubuntu
onde foi instalado o controlador Floodlight. Este controlador possui a capacidade de
comunicar com equipamentos através de varios protocolos dos quais se destaca a
capacidade de comunicar via OpenFlow versdo 1.3, compativel com a topologia
Mininet.

3.3.1 Arquitetura do Controlador Floodlight

A figura 21 ilustra a arquitetura do controlador Floodlight. A figura encontra-se
dividida de maneira a ilustrar os servigos core do controlador Floodlight que tratam de
toda a recolha de dados da rede SDN disponibilizando 2 APIs que podem ser utilizadas
de forma completamente néo relacionada de maneira a permitir uma melhor facilidade a
um programador aceder a dados na rede.
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Figura 21 — Arquitetura do Controlador Floodlight [42]

Sendo o Floodlight uma plataforma de fonte aberta por si sd, ja oferece a
possibilidade de um programador fazer as alteragdes que entender no coédigo do
controlador, a0 mesmo tempo que permite a analise de todos os mddulos uma vez que
existe acesso a todas as linhas de codigo que definem o software.

As duas APIs possuem propositos diferentes e tornam-se especializadas para
determinado tipo de aplicacdes. A Java API revela ser mais especializada em aplicacdes
Java que necessitem de uma grande disponibilidade de dados do controlador e recursos
do controlador, neste sentido a Java API esta definida para que sejam criadas
funcionalidades que atuem em paralelo com o controlador. Aplicagcdes como Firewalls,
MAC Learning, Gestdo de flows constituem alguns exemplos do uso da Java API. De
maneira a oferecer uma maior liberdade no desenvolvimento de aplicacbes a um
programador, a REST API oferece a possibilidade de se programar em qualquer
linguagem no sentido de se aceder aos dados que o controlador pode oferecer. A REST
API baseia-se no fornecimento de informag&o com base em pedidos http. Estes pedidos
HTTP sdo respondidos em formatacgdes de texto bastante utilizadas como XML e JSON.
E através do porto TCP 8080 que os pedidos REST podem ser aceites com sucesso.

Tanto a Java APl como a REST API podem ser trabalhadas para disponibilizar
uma funcionalidade que hoje ainda ndo é suportada pelo controlador. A Java API
encontra-se disponivel em [28], enquanto a REST API encontra-se detalhada em [29]. A
Java API pode ainda ser utilizada no sentido de criar novas aplicagcdes que permite o
acesso a dados do controlador através da REST API, ou seja, a Java API € a base da
REST API e através dela é possivel criar novas funcionalidades na REST API.
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3.3.2 Servicos Floodlight

De entre os servicos core oferecidos pelo controlador destaca-se a existéncia de
uma interface web (WEB Ul, User Interface) que permite a um utilizador ter acesso a
varias informac6es como por exemplo os servigcos que estdo implementados, a topologia
de rede, os Hosts e switches presentes na rede.

A figura 22 representa a view Dashboard da plataforma Floodlight onde é
possivel identificar alguns tracos gerais da rede e do controlador como por exemplo o0s
modulos e os equipamentos presentes (switches e Hosts)

Floodlight OpenFlow Controller - 192.168.1.187:8080

# Controller (Home)
= Swiitches

& Hosts

o Links

& Topology

A Firewall

A Access Control Lists
Ll Statistics.

@ Change Controllers

Controller

J Active ACTIVE

Controller Status

'y" -4 "

See Al © See Al © See Al

Controller Role |Ghange

30.24 MB 167.77 MB

controller_staticentrytable

controller_topologyconfig

controller firewallrules

3 Modules Loaded B All Modules

aaaaa

threadpool. ThreadPool threadpool ThreadPool

topology. TopologyManager topology. TopologyManager

Figura 22 — Interface Web do controlador Floodlight, Dashboard

A figura 23 ilustra a view topology do controlador Floodlight. Esta view é
dinamica e altera com a entrada de novos noés na rede, Hosts ou switches.
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Floodlight OpenFlow Controller - 192.168.1.187.8080

# Controller (Home)
+ Switches

L Hosts

«" Links
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A Firewall
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Figura 23 — Interface Web do controlador Floodlight, Topology

Na figura 24 é possivel verificar a view Switches que recolhe informagdes sobre
determinado switch. Nesta figura verifica-se uma breve descri¢cdo do switch tal como
tabelas relativas a dados estatisticos das portas e flows do switch.

Floodlight OpenFlow Controller - 192.168.1.187:8080

# Controller (Home)
= Switches

& Hosts

2 Links

& Topology

A Firewal

A Access Control Lists
i Statistics

& Change Controllers

Switch Detail
i Switch Detail
MAC 00:00:00:00:00:00:00:01 Flow Count MASTER
Version OF_13 Packet Count SLAVE
EQUAL
Vendor Byte
Char

Software Version

Buffer

Serial Number Table Count

Datapath

i Port Table

Show 10 - entries Search:

No + R Packets Tran. Packets R. Bytes. Tran. Bytes R. Dropped Tran. Dropped oll. Duration(s)
undefined 0
Showing 110 1 of 1 entries
Previous H -
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0 output=controller
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Figura 24 — Interface Web do controlador Floodlight, Switches

Para além da interface web destaca-se também o servico Link Discovery que este
é o servico responsavel pelo conhecimento da topologia da rede OpenFlow. Atraves

deste servico,

o controlador ordena os diferentes switches a emitirem pacotes LLDP

(Link Layer Discovery Protocol) e BDDP (Broadcast Domain Discovery Protocol) no
sentido de apurar os enderecos MAC da rede e descobrir as diferentes ligacdes que
existem entre switches. O servigo Topology Service acaba por recolher dados do servigo
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Link Discovery para que seja possivel ao controlador otimizar os fluxos de trafego pelo
caminho mais curto, a0 mesmo tempo que mantem a noc¢do da rede estando alerta para
qualquer acontecimento de eventuais falhas de ligacdo nos switches. O algoritmo
aplicado para calculo dos melhores caminhos de encaminhamento de trafego é o
algoritmo Dijkstra.

Outro servico que possui um papel bastante ativo é o Device Manager. Este
servigo tem como fungdo comunicar periodicamente com os diferentes equipamentos no
sentido de assegurar que a conectividade dos equipamentos com o controlador se
mantem e ainda colher diversos dados inerentes a cada equipamento tais como: nimero
de portos, configuracdo de portos e estado dos portos.

E possivel verificar com maior detalhe os restantes servicos através de [45].

3.4 Comunicac¢do Southbound

Tendo em conta as caracteristicas do controlador selecionado e do emulador de
rede selecionado (Mininet) optou-se por utilizar o protocolo OpenFlow como meio de
comunicacgdo southbound, nomeadamente a versdo 1.3 do protocolo OpenFlow.

Apos arranque do controlador e definicdo da topologia Mininet é iniciado um
processo de estabelecimento de comunicacdo entre os switches e o controlador. Todos
os switches definidos pelo Mininet possuem na sua configuragao o enderego IP e o0 porto
TCP destino para o qual o controlador esta a escuta mensagens OpenFlow. No caso
concreto do controlador o porto a escuta sera o porto TCP 6653.

Na figura 25 encontra-se ilustrada a topologia utilizada para testar a comunicacao
OpenFlow com o controlador. A topologia emulada pelo Mininet é composta por 2
Hosts (H1 e H2) e 4 switches interligados entre eles (S1, S2, S3 e S4) tal como a figura
sugere. Estes 4 switches possuem adicionalmente uma interface out-of-band cuja
finalidade € exclusiva a comunicacdo via protocolo OpenFlow, todo o trafego desta rede
ndo ir4 fluir por estas interfaces. Aquando da necessidade de comunicar com o
controlador, o Minine, atribui um porto TCP para cada OpenFlow Channel. Neste
cenario em particular onde apenas temos um controlador, os switches apenas deverdo ter
apenas 1 porto TCP atribuido. No caso de falha ou quebra da ligacdo TCP pode ser
atribuido um novo porto TCP pelo Mininet.
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Figura 25 — Topologia Mininet
34.1 Estabelecimento de comunicacdo OpenFlow

De maneira a fornecer uma melhor anélise do estabelecimento da comunicacao
switch-controlador via OpenFlow foi efetuada uma captura de trafego no porto ethernet
da Floodlight — VM, deste modo é possivel verificar todas as interagdes OpenFlow do
controlador. A maquina Mininet possui o IP 192.168.1.161 enquanto a maquina
Floodlight possui o IP 192.168.1.187.

Na figura 26, apds a leitura do conteido dos pacotes OpenFlow podemos
identificar que o porto TCP 49774 tera sido atribuido pelo Mininet ao Switch S1.

Apbs o estabelecimento do OpenFlow Channel, verifica-se a troca de mensagens
diversas  (mensagens  OpenFlow) como por exemplo: OFPT_HELLO,
OFPT_FEATURES_REQUEST, OFPT_FEATURES_REPLY e ainda
OFPT_PORT_STATUS.
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Source Destination Protocol Length Info

192.168.1.161 192.168.1.187 TCP 74 49774 5 6653 [SYN] Seq=0 Win=29280 Len=8 MSS5=1468 SACK_PERM=1 TSval=3998658 TSe
192.168.1.187 192.168.1.161 TCP 74 6653 » 49774 [SYN, ACK] Seq=0 Ack=1 Win=2896@ Len=8 M55=146@ SACK_PERM=1 TSval=
192.168.1.161 192.168.1.187 TCP 66 49774 + 6653 [ACK] Seq=1 Ack=1 Win=29696 Len=8 TSval=3998659 TSecr=3998651
192.168.1.187 192.168.1.161 OpenFlow 74 Type: OFPT_HELLO

192.168.1.161 192.168.1.187 TCP 66 49774 + 6653 [ACK] Seq=1 Ack=9 Win=29696 Len=8 TSval=3998664 TSecr=3998656
192.168.1.161 192.168.1.187 OpenFlow 82 Type: OFPT_HELLO

192.168.1.187 192.168.1.161 TCP 66 6653 + 49774 [ACK] Seq=9 Ack=17 Win=29856 Len=8 TSval=399866@ TSecr=3998663
192.168.1.187 192.168.1.161 OpenFlow 74 Type: OFPT_FEATURES_REQUEST

192.168.1.161 192.168.1.187 OpenFlow 98 Type: OFPT_FEATURES REPLY

192.168.1.187 192.168.1.161 TCP 66 6653 + 49774 [ACK] Seq=17 Ack=49 Win=29856 Len=8 TSval=3998677 TSecr=3998635
192.168.1.161 192.168.1.187 OpenFlow 146 Type: OFPT_PORT_STATUS

192.168.1.187 192.168.1.161 TCP 66 6653 + 49774 [ACK] Seq=17 Ack=129 Win=29856 Len=8 TSval=3998679 TSecr=3998687
192.168.1.161 192.168.1.187 OpenFlow 146 Type: OFPT_PORT_STATUS

192.168.1.187 192.168.1.161 TCP 66 6653 + 49774 [ACK] Seq=17 Ack=289 Win=29856 Len=@ TSval=3998688 TSecr=3998683
192.168.1.161 192.168.1.187 OpenFlow 146 Type: OFPT_PORT_STATUS

192.168.1.187 192.168.1.161 TCP 66 6653 + 49774 [ACK] Seq=17 Ack=289 Win=29856 Len=8 TSval=3998682 TSecr=3998698
192.168.1.161 192.168.1.187 OpenFlow 146 Type: OFPT_PORT_STATUS

192.168.1.187 192.168.1.161 TCP 66 6653 + 49774 [ACK] Seq=17 Ack=369 Win=29856 Len=8 TSval=3998689 TSecr=3998697
192.168.1.161 192.168.1.187 OpenFlow 146 Type: OFPT_PORT_STATUS

Figura 26 — Captura de Tréafego do estabelecimento de uma comunicagdo OpenFlow
3.4.2 Ocorréncia de ping

Agquando da ocorréncia de um ping entre o H1 e o H2 ¢é gerado um ARP request
com o objetivo do H1 conhecer o endereco MAC associado ao IP do H2. O switch S1,
ao receber um pacote ARP request, uma vez que ndo possui qualquer informacéo sobre
0 que fazer ao pacote nas suas tabelas de flow, ird efetuar um pedido ao controlador para
tomar uma decisdo sobre o que fazer a este pacote. Desta forma é gerado um pacote
OpenFlow do tipo packet in que é enviado para o controlador. Este packet in tera como
dados o contetido do pacote ARP request como pode ser verificado na figura 27.

> Internet Protocol Version 4, Src: 192.168.1.161, Dst: 192.168.1.187
Transmission Control Protocel, Src Port: 49774 (49774), Dst Port: 6653 (6653), Seq: 2746, Ack: 1767, Len: 84
4 OpenFlow 1.3

Version: 1.3 (@xe4)

Type: OFPT_PACKET IN (1@)

Length: 84

Transaction ID: @

Buffer ID: OFP_NO _BUFFER (@xffffffff)

Total length: 42

Reason: OFPR_ACTION (1)

Table ID: @

Cockie: 8x2800000000080000

* Match
Pad: @eaa
4 Data
4 Ethernet II, Src: ©9:00:00 00:00:91 (P0:00:00:80:00:01), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
+ Destination: Broadcast (ff:ff:ff:ff:ff:FF)
© Source: ©99:00:00_00:00:01 (PO:00:00:00:00:01)

Type: ARP (Bx@386)

4 Address Resoclution Protocol (request)
Hardware type: Ethernet (1)
Protocol type: IPw4 (BxB880)
Hardware size: 6
Protocol size: 4
Opcode: request (1)
Sender MAC address: 90:0@9:92_00:00:91 (20:00:00:00:08:81)
Sender IP address: 18.8.8.1
Target MAC address: 90:09:02_00:00:00 (20:00:00:00:00:08)
Target IP address: 18.8.8.2

Figura 27 - Packet in - ARP Request

Em resposta a este pedido o controlador emite um pacote do tipo packet out onde
serdo facultadas todas as informag6es sobre o destino que o S1 ird dar ao ARP request e
ainda um pacote do tipo FLOW_MOD que sugere a criagdo de um flow apropriado ao
ARP request.
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Desta forma o S1 ir4 difundir o pacote para 0 S2 e o S3 repetindo-se 0 mesmo
processo dado que o S2 e 0 S3 ndo tém qualquer tipo de flow correspondente, ao ARP
request nas suas tabelas de flow

O mesmo processo ira repetir-se em todos os switches para qualquer outro tipo de
pacotes como ARP reply, ICMP echo request, ICMP echo reply.

34.3 Manutencéo do OpenFlow Channel

Na captura de trafego efetuada verificou-se também a ocorréncia de diversas
mensagens do tipo OFPT_ECHO REQUEST e OFPT_ECHO _REPLY. Como ja
mencionada estas mensagens tém a finalidade de manter a comunicagdo TCP ativa entre
o switch e o controlador. As figuras 28 e 29 ilustram exemplos de pacotes
OFPT_ECHO_REPLY e OFPT_ECHO_REQUEST.

913 48.893482 192.168.1.187 192.168.1.161 OpenFlow 74 Type: OFPT_ECHO REQUEST
918 48.894483 192.168.1.161 192.168.1.187 OpenFlow 74 Type: OFPT_ECHO REPLY
919 48.894489 152.168.1.187 192.168.1.161 TCP 66 6653 + 49774 [ACK] Seq=38¢€

* Frame 913: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @
+ Ethernet II, Src: CadmusCo_cd:c4:56 (@8:80:27:cd:c4:56), Dst: CadmusCo_52:24:22 (88:80:27:52:24:22)
> Internet Protocol Version 4, Src: 192.168.1.187, Dst: 192.168.1.161
* Transmission Control Protocol, Src Port: 6653 (6653), Dst Port: 49774 (49774), Seq: 8849, Ack: 3748, Len: 8
4 OpenFlow 1.3
Version: 1.3 (8x84)
Type: OFPT_ECHO REQUEST (2)
Length: &
Transaction ID: 4294967282

Figura 28 — Captura de um pacote OpenFlow Echo Request

918 48.894483 192.168.1.161 192.168.1.187 OpenFlow 74 Type: OFPT_ECHO REPLY
919 48.8594489 192.168.1.187 192.168.1.161 TCP 66 6653 = 49774 [ACK] Seq:

» Frame 918: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @
» Ethernet II, Src: CadmusCo_52:24:22 (©8:80:27:52:24:22), Dst: CadmusCo_cd:c4:56 (88:8@:27:cd:c4:56)
> Internet Protocol Version 4, Src: 192.168.1.161, Dst: 192.168.1.187
» Transmission Control Protocol, Src Port: 49774 (49774}, Dst Port: 6653 (6653), Seq: 3748, Ack: 8857, Len: 8
4 OpenFlow 1.3
Version: 1.3 (@x@4)
Type: OFPT_ECHO REPLY (3)
Length: 3
Transaction ID: 4294967232

Figura 29 — Captura de um pacote OpenFlow Echo Reply

3.5Comunicacéo Northbound

No sentido de se desenvolverem aplicagdes externas ao controlador é necessario
que este suporte um mecanismo de comunicagdo. A comunica¢do northbound do
controlador Floodlight € definida através de um servico REST. Um servico REST é um
servico web que permite a disponibilizacdo de recursos de um servidor atraves de
pedidos simples de HTTP. A arquitetura REST define que as funcdes e os dados sdo
recursos acessiveis atraves de URIs, isto é através de links web.

No controlador Floodlight 0 mecanismo de comunicacdo é suportado por
comandos HTTP GET, POST, PUT e DELETE que devem ser emitidos pela aplicacdo
externa com destino ao controlador sobre o porto TCP 8080. Estes comandos devem ser
emitidos com o formato definido pela REST API [29]. O controlador ao receber
determinado comando com determinado formato HTTP aciona a a¢do correspondente
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ao comando solicitado respondendo na mesma ligagdo TCP com uma mensagem HTTP
com o formato JSON ou XML.

351 Formato JSON

O JSON é uma formatacdo leve de troca de dados de facil leitura para o ser
humano e de facil interpretacio para maquinas. E uma formatacdo completamente
independente da linguagem de programacdo a utilizar dado esta ser completamente
baseada em texto.

O JSON & constituido por duas estruturas:

e Um colecdo de pares nome/valor. Em varias linguagens pode ser
considerado como um objeto, record, struct, dicionario, hash table e
array. (JSONODbject)

e Uma lista ordenada de valores. (JSONArray)

Em JSON, os dados sdo definidos segundo regras bem definidas de maneira a
tornar a sua leitura normalizada:

Um objeto em JSON um conjunto desordenado de pares nome/valor. Um objeto
comeca com { (chave de abertura) e termina com } (chave de fecho). Cada nome é
seguido por : (dois pontos) e os pares nome/valor sdo seguidos por , (virgula).
Tipicamente o nome ¢ escrito entre ““ (aspas) e o valor ¢ incluido também entre * (aspas)
caso se trate de uma string, caso seja um nimero sera apresentado sem aspas. [32]

Exemplo de um JSONObiject:

{"result" : "Firewall disabled"}

Um array de objetos JSON é um conjunto de objetos JSON que tipicamente sdo
apresentados entre [ ] (parenteses retos) contendo um ou mais objetos JSON que sédo
iniciados e terminados pela { (chave de abertura) e terminados pela } (chave de fecho)
separados por uma , (virgula).

Exemplo de um JSONArray:

[{"inetAddress":"/192.168.1.161:44473","connectedSince":1472312105858, "OpenFlo
wVersion":"OF 13", "switchDPID":"00:00:00:00:00:00:00:02"},
{"inetAddress":"/192.168.1.161:44471","connectedSince":1472312105858, "OpenFlow
Version":"OF 13","switchDPID":"00:00:00:00:00:00:00:03"},
{"inetAddress":"/192.168.1.161:44472","connectedSince":1472312105859, "OpenFlow
Version":"OF 13","switchDPID":"00:00:00:00:00:00:00:04"},
{"inetAddress":"/192.168.1.161:44474","connectedSince":1472312105859, "OpenFlow
Version":"OF 13", "switchDPID":"00:00:00:00:00:00:00:01"}]

Em termos programaticos, para interpretacdo do formato JSON foi importada

uma biblioteca externa. [33]
3.5.2 Comunicacdo HTTP

O HTTP é um protocolo da camada de aplicacdo que € utilizado para transmitir
todo o tipo de ficheiros pela WWW (World Wide Web) permitindo a transferéncia
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ficheiros HTML (HyperText Markup Language), imagens, texto, etc. Uma ligacéo
HTTP navega sobre o protocolo TCP/IP.

A comunicag¢do HTTP funciona num modelo de comunicagéo entre um cliente e
um servidor. Um cliente utiliza um browser como aplicacdo de cliente para efetuar
pedidos HTTP a um servidor que serve de anfitrido a um servidor web. Por defeito um
servidor possui o porto 80 a escuta de qualquer pedido HTTP.

O HTTP possui mecanismos que asseguram que 0 servigo esteja a funcionar
corretamente. Um cliente, ao utilizar o seu browser, tem a possibilidade de aceder a
diversos sites criando os pedidos de acesso a informagdo. Sempre que este pedido é
respondido com sucesso o cliente recebera um resposta do servidor com um nimero que
servird de codigo de trés digitos para a interpretacdo do resultado da resposta.

A norma HTTP possui uma extensa lista de cddigos [43] para resposta aos
clientes de maneira transmitir diferentes tipos de informacdo. Os cddigos presentes
nessa lista podem ser de 5 tipos diferentes: Informativos, Sucesso, Redireccionamento,
Erro de Cliente e Outros Erros.

O controlador Floodlight funciona como um servidor HTTP onde atraves do
porto 8080 é disponibilizada uma interface gréafica através de um browser. Esta
interface disponibiliza diversas funcionalidades e acesso a varios dados de forma grafica
e amigavel para um administrador de sistemas. Do ponto de vista programatico, o
controlador Floodlight suporta ainda servicos web REST. Um servico web REST
consiste na disponibilizacdo e manipulagdo de dados com base nos pedidos efetuados
pelo cliente.

Um cliente pode efetuar pedidos a cole¢des inteiras de dados ou a items
especificos. Existem diversos tipos de pedidos ao servico web REST suportado pelo
controlador.

A tabela 7 sintetiza a informacé&o relativa aos varios tipos de pedidos efetuados
por clientes aos servidores:

. ~ ~ . Item Especifico (por
Pedido Funcéo A colecdes (por exemplo /clientes exemplo /clientes/{id}
— 201 (OK) Localizacdo do item ou 404 (N&o encontrado), 409
POST Criagao identificador (D) (Conflito) Se ja existe
200 (OK) Retorna um
GET Leitura 200 (OK) Lista de Clientes cliente Unico. 404 (N&o
Encontrado)
Atualizacao/ 404 (N&o Encontrado) A ndo ser que 200 (OK), 404 (Nao
PUT A : : O
Substituicdo | se queira atualizar uma colecéo inteira Encontrado)
Atualizacao/ 404 (N&o Encontrado) A ndo ser que 200 (OK), 404 (Nao
PATCH A : . O
Modificagdo | se queira atualizar uma colecao inteira Encontrado)
DELETE Remogio 404 (l_\lao Encontrado) A nao ser que 200 (OK), 404 (Nao
se queira remover uma colecéo inteira Encontrado)

Tabela 7 — Especifica¢des dos tipos de pedido REST
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A figura 30 apresenta exemplos de um pedido de recolha de informagéo relativa

aos switches presentes na rede através de um pedido http do tipo GET para o URI
http://192.168.1.187:8080/wm/core/controller/switches/json

30.

46 4.413551000 192.168.1.196 192.168.1.187 255 GET /wm/core/controller/switches/json HTTP/1.1

pFrame 46: 255 bytes on wire (2040 bits), 255 bytes captured (2048 bits) on interface @
»Ethernet II, Src: HonHaiPr_cb:80:f5 (90:60:4e:cb:808:f5), Dst: CadmusCo d5:99:80 (08:00:27:d5:99:88)
»Internet Protocol Version 4, Src: 192.168.1.196 (192.168.1.196), Dst: 192.168.1.187 (192.168.1.187)
pTransmission Control Protocol, Src Port: 51394 (51394), Dst Port: 8088 (8088), Seq: 1, Ack: 1, Len: 189

User-Agent: Java/l.8.8-ea\r\n
Host: 192.168.1.187:8088\r\n
Accept: text/html, image/gif, image/jpeg, *; g=.2, */*; g=.2\r\n

Connection: keep-alive\r\n

\ri\n

[Full request URI: http://192.168.1.187:8080/wm/core/controller/switches/json]

Figura 30 — Pedido GET para o endereco
http://192.168.1.187:8080/wm/core/controller/switches/json

Com figura 31 verifica-se uma resposta de sucesso ao pedido de GET da figura

49 4,419575000 192.168.1.187 192.168.1.196 71 HTTP/1.1 280 OK (application/json)

»Frame 49: 71 bytes on wire (568 bits), 71 bytes captured (568 bits) on interface @
»Ethernet II, Src: CadmusCo d5:99:80 (08:88:27:d5:99:80), Dst: HonHaiPr cb:80:f5 (98:80:4e:cb:80:f5)
»Internet Protocol Version 4, Src: 192.168.1.187 (192.168.1.187), Dst: 192.168.1.196 (192.168.1.196)
pTransmission Control Protocol, Src Port: 8080 (8088), Dst Port: 51394 (51394), Seq: 1016, Ack: 198, Len: 5
» [2 Reassembled TCP Segments (1020 bytes): #48(1015), #49(5)
|PHypertext Transfer Protocol
'w JavaScript Object Notation: application/json
wArray
w0bject
wMember Key: "inetAddress"
String value: /192.168.1.161:44465
»Member Key: "connectedSince"
p Member Key: "openFlowVersion”
wMember Key: "switchDPID"
String value: 0@:00:00:00:00:00:00:04
»0bject
pObject

Figura 31 — Resposta do servidor ao pedido GET de informacéo de switches

Para efetuar atualizagdes a campos de dados no controlador é possivel efetua-lo

através do pedido PUT. A figura 32 representa o pedido de ativagdo do médulo Firewall
implementado no controlador Floodlight através da submissdo de um pedido http do
tipo PUT onde é atualizado o estado do moédulo para o estado enable.

154 11.12920100€ 192.168.1.196 192.168.1.187 272 PUT /wm/firewall/module/enable/json HTTP/1.1

» Frame 154: 272 bytes on wire (2176 bits), 272 bytes captured (2176 bits) on interface @

»Ethernet II, Src: HonHaiPr_cb:80:f5 (90:00:4e:cb:80:f5), Dst: CadmusCo_d5:99:80 (08:00:27:d5:99:80)
b Internet Protocol Version 4, Src: 192.168.1.196 (192.168.1.196), Dst: 192.168.1.187 (192.168.1.187)
» Transmission Control Protocel, Src Port: 51429 (51429), Dst Port: 8880 (8080), Seq: 536, Ack: 2652, Len: 206

User-Agent: Java/1.8.8-ea\r\n
Host: 192.168.1.187:8888\r\n
Accept: text/html, image/gif, image/jpeg, *; g=.2, */%; g=.2\r\n
Connection: keep-alive\r\n
» Content-Length: @\r\n
\r\n
[Full request URI: http://192.168.1.187:8080/wm/firewall/module/enable/json]

Figura 32 — Pedido de Alteragéo de estado do mddulo Firewall

A figura 33 ilustra uma resposta de sucesso ao pedido efetuado na figura 32.

(anterior)
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160 11.193906000€ 192.168.1.187 192.168.1.196 594 HTTP/1.1 280 OK (application/json)

pFrame 160: 594 bytes on wire (4752 bits), 594 bytes captured (4752 bits) on interface ©

»Ethernet II, Src: CadmusCo d5:99:80 (©8:00:27:d5:99:80), Dst: HonHaiPr cb:80:f5 (90:00:4e:cb:80:f5)
pInternet Protocol Version 4, Src: 192.168.1.187 (192.168.1.187), Dst: 192.168.1.196 (192.168.1.196)
»Transmission Control Protocol, Src Port: 8088 (8086), Dst Port: 51429 (51429), Seq: 2652, Ack: 742, Len: 528

wJlavaScript Object Notation: application/json
v0Object
wMember Key: "status”
String value: success
wMember Key: "details"
String value: firewall running

Figura 33 — Resposta ao pedido de alteracédo de estado

De maneira a efetuar submissées de novos dados no controlador como por
exemplo, de novas regras no modulo firewall, um utilizador deve submeter um pedido
do tipo POST para o endereco http://192.168.1.187:8080/wm/firewall/rules/json
anexando o detalhe da regra ao pedido POST tal como é possivel identificar na figura
34, onde ¢é submetida uma regra que autoriza o trafego ARP com endereco MAC de
origem 00:00:00:00:00:00 e com endereco MAC destino de 00:00:00:00:00:01.

90 5.012119000 192.168.1.196 192.168.1.187 166 POST /wm/firewall/rules/json HTTP/1.1 (application/x-www-form-urlencoded)

»Frame 98: 160 bytes on wire (1288 bits), 160 bytes captured (1280 bits) on interface @

pEthernet II, Src: HonHaiPr_cb:8@:f5 (90:00:4e:cb:808:f5), Dst: CadmusCo_d5:99:80 (08:00:27:d5:99:80)
»Internet Protocol Version 4, Src: 192.168.1.196 (192.168.1.196), Dst: 192.168.1.187 (192.168.1.187)
pTransmission Control Protocol, Src Port: 51324 (51324), Dst Port: 8688 (8688), Seq: 256, Ack: 1, Len: 94
b [2 Reassembled TCP Segments (343 bytes): #88(249), #90(94)]

User-Agent: Java/l1.8.8-ea\r\n

Host: 192.168.1.187:8888\r\n

Accept: text/html, image/gif, image/jpeg, *; g=.2, */*%; g=.2\r\n
Connection: keep-alive\r\n

Content-type: application/x-www-form-urlencoded\r\n
p Content-Length: 94\r\n

\ri\n

[Full request URI: http://192.168.1.187:8080/wn/firewall/rules/json]
[HTTP request 1/4]

Response in frame: 106
wHTML Form URL Encoded: application/x-www-form-urlencoded
»Form item: "{"dl-type":"ARP","src-mac":"00:00:00:00:00:00","dst-mac":"00:00:00:00:00:01", "action":"ALLOW"}" = ""

Figura 34 — Pedido POST de uma nova regra no médulo Firewall

A figura 35 ilustra uma resposta com sucesso do servidor a aceitacdo de uma
nova regra.

166 5.026682000 192.168.1.187 192.168.1.196 HTTP /XML 583 HTTP/1.1 200 OK

pFrame 106: 583 bytes on wire (4664 bits), 583 bytes captured (4664 bits) on interface @
pEthernet II, Src: CadmusCo d5:99:80 (©8:00:27:d5:99:80), Dst: HonHaiPr cb:8@:f5 (90:00:4e:cb:80:75)
»Internet Protocol Version 4, Src: 192.168.1.187 (192.168.1.187), Dst: 192.168.1.196 (192.168.1.196)
pTransmission Control Protocol, Src Port: 808@ (8080), Dst Port: 51324 (51324), Seq: 1, Ack: 344, Len: 517
>Hypertext Transfer Protocol
v eXtensible Markup Language

{"status" : "Rule added", "rule-id" : "2128122378"}

Figura 35 — Resposta do servidor a um pedido POST bem sucedido.

Com a figura 36 verifica-se uma resposta sem sucesso do servidor a aceitacao de
uma nova regra dado que ja existe uma regra semelhante.
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77 3.318439000 192.168.1.187 192.168.1.196 HTTP/XML 593 HTTP/1.1 208 0K

pFrame 77: 593 bytes on wire (4744 bits), 593 bytes captured (4744 bits) on interface @
wEthernet II, Src: CadmusCo d5:99:80 (08:00:27:d5:99:88), Dst: HonHaiPr cb:8@:f5 (90:00:4e:cb:80:f5)

pDestination: HonHaiPr cb:80:f5 (90:00:4e:cb:80:f5)

pSource: CadmusCo d5:99:80 (©8:00:27:d5:99:80)

Type: IP (0x0860)

» Internet Protocol Version 4, Src: 192.168.1.187 (192.168.1.187), Dst: 192.168.1.196 (192.168.1.196)
pTransmission Control Protocol, Src Port: 8880 (8880), Dst Port: 57525 (57525), Seqg: 1, Ack: 314, Len: 527
pHypertext Transfer Protocol
weXtensible Markup Language

{"status" : "Error! A similar firewall rule already exists."}

Figura 36 - Resposta do servidor a um pedido POST sem sucesso.

Relativamente aos pedidos de DELETE funcionam de forma muito semelhante
aos pedidos do tipo POST. Por exemplo, para se proceder a uma remog¢édo de uma regra
um cliente deverd submeter um pedido HTTP para o0 enderego
http://192.168.1.187:8080/wm/firewall/rules/json anexando o identificador da regra. A
figura 37 ilustra a captura de um pacote de um pedido HTTP do tipo DELETE para a
regra com rule id 255164164.

53 4.240954000 192.168.1.196 192.168.1.187 88 DELETE /wm/firewall/rules/json HTTP/1.1 (application/x-www-form-urlencoded)

59 4.246439000 192.168.1.187 192.168.1.196 HTTP/XML 553 HTTP/1.1 200 0K

»Frame 53: 88 bytes on wire (704 bits), 88 bytes captured (704 bits) on interface @

»Ethernet II, Src: HonHaiPr_cb:86:f5 (90:00:4e:cb:80:f5), Dst: CadmusCo_d5:99:80 (©8:00:27:d5:99:80)

p Internet Protocol Version 4, Src: 192.168.1.196 (192.168.1.196), Dst: 192.168.1.187 (192.168.1.187)
»Transmission Control Protocol, Src Port: 51384 (51384), Dst Port: 8080 (8088), Seq: 463, Ack: 963, Len: 22
» [2 Reassembled TCP Segments (305 bytes): #52(283), #53(22)]

»Hypertext Transfer Protocol

wHTML Form URL Encoded: application/x-www-form-urlencoded

»Form item: "{"ruleid”:"?55164164"}" = "

Figura 37 — Pedido DELETE a um determinado elemento do controlador Floodlight

A figura 38 representa uma resposta do servidor com sucesso a um pedido do
tipo DELETE.

59 4.246439000 192.168.1.187 192.168.1.196 HTTP/XML 559 HTTP/1.1 200 OK

»Frame 59: 559 bytes on wire (4472 bits), 559 bytes captured (4472 bits) on interface @
pEthernet II, Src: CadmusCo d5:99:80 (©8:00:27:d5:99:80), Dst: HonHaiPr cb:80:f5 (90:00:4e:cb:80:f5)
pInternet Protocol Version 4, Src: 192.168.1.187 (192.168.1.187), Dst: 192.168.1.196 (192.168.1.196)
pTransmission Control Protocol, Src Port: 8088 (8088), Dst Port: 51384 (51384), Seq: 963, Ack: 485, Len: 493
pHypertext Transfer Protocol
weXtensible Markup Language

{"status" : "Rule deleted"}

Figura 38 — Resposta com sucesso do servidor a um pedido do tipo DELETE bem sucedido.

Na eventualidade de ser submetido um pedido de remogéo de um elemento que
ndo exista no servidor cabe ao servidor retornar uma mensagem de erro. O retorno dessa
mensagem de erro pode ser efetuada através da utilizacdo de um codigo de erro (por
exemplo o cédigo 404) ou através do contetido da mensagem HTTP. Na figura 39 surge
a captura de uma resposta do servidor a um pedido HTTP do tipo DELETE para um
rule id que n&o existe.
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45 4.874272000 127.0.0.1 618 HTTP/1.1 280 OK (application/json)

»Frame 45: 610 bytes on wire (4880 bits), 610 bytes captured (4880 bits) on interface 1
pEthernet II, Src: 00:00:00 ©0:00:00 (00:00:00:00:00:00), Dst: ©0:00:00 60:00:00 (00:00:00:00:00:00)
pInternet Protocol Version 4, Src: 127.0.8.1 (127.8.8.1), Dst: 127.0.8.1 (127.8.8.1)
pTransmission Control Protocol, Src Port: 8080 (8080), Dst Port: 38955 (38955), Seq: 1, Ack: 193, Len: 544
»Hypertext Transfer Protocol
vJavascript Object Notation: application/json
vObject
vMember Key: "status”

String value: Error! Can't delete, a rule with this ID doesn't exist.

Figura 39 — Resposta do controlador a um pedido DELETE sem sucesso

Verifica-se para este cenario a troca de mensagens HTTP decorreu com sucesso
no entanto ocorreu uma falha que apenas pode ser detetada na camada acima, isto €, ao
nivel dos dados presentes na mensagem JSON existe um objeto JSON de nome status
que possui um valor que indica: “Error! Can’t delete, a rule with this ID doesn’t exist.”.

3.5.3 Mobdulos do controlador

O controlador Floodlight define diversas entradas na sua REST API. Esta REST
API é suportada através dos diversos mddulos presentes no seu codigo. Na péagina
inicial do controlador é possivel observar quais os modulos que estdo instalados e em
funcionamento.

No cédigo de cada médulo é definido qual o URL a utilizar, qual a class Java a
executar por determinado URL e qual o método a executar em funcdo do tipo de
mensagem HTTP recebida (GET, PUT, POST ou DELETE).

Na figura 40 estdo ilustrados alguns dos modulos definidos no controlador
Floodlight.

Module Applications
VI

Flow
Entry
Firewall ﬁJ Pusher

PortDown

Forwardin
Reconciliation B

Learmngwm

Hub e DA
Switch

Applications with
higher bandwidth
communication
with controller
such as Packetln's

Figura 40 — Médulos Floodlight [42]

A API definida para cada um dos modulos esta presente em [29].
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Capitulo 4

Implementacdes Desenvolvidas

De maneira a tirar proveito das funcionalidades de um controlador SDN foram
desenvolvidas duas aplicacbes externas ao controlador que tém como base a
comunicagdo com o controlador utilizando alguns dos servigos que o controlador dispde
como por exemplo:

e Monitorizacdo de débito nas portas em tempo real;
e Controlo do tréfego.

4.1Port Monitor

De maneira a monitorizar uma rede SDN ¢ possivel estabelecer comunicagdo com
o controlador, extrair a sua topologia, analisa-la e criar pontos de medicao de trafego de
maneira a conseguir monitorizar o seu débito atual.

Na figura 41 encontra-se ilustrada a aplicacdo desenvolvida para monitorizacdo de
portos.

Controller Address Switch DPID Id to Remove
00:00:00:00:00:00:00:04 1
e ' I
(oo ] I—FI
Connect [j Ao i

1D Switch Port | Conf. Rate (Mbps) Rx (bps) Tx (bps)
00:00:00:00:00:00:00:03 10 6865692 151878
00:00:00:00:00:00:00:01 10 6889283 151561
00:00:00:00:00:00:00:02 10 0 0

00:00:00:00:00:00:00:01 10 151561 [EEEREH

00:00:00:00:00:00:00:04 10 6846736 152406

Y
(SR ey

Figura 41 — Aplicacéo de Monitorizacdo de portos em switches

Esta aplicagdo encontra-se desenvolvida de forma a tornar a recolha de dados
bastante simples. Apds o utilizador se ligar com sucesso ao controlador sdo habilitadas
todas as funcionalidades desta aplicacdo. Para que tal aconteca é necessario que a
aplicacdo externa ative 0 modulo statistics do controlador.

Apbs o botdo Connect ser carregado a aplicacdo tenta comunicar com o0
controlador no sentido de fazer o levantamento da informacgdo presente na rede, mais
concretamente, quais os switches que existem na rede identificando-os pelo seu DPID
(Datapath ID) e ainda quais as portas existem em cada um dos switches.

51



Capitulo 4. Implementagdes Desenvolvidas

Tendo sido recolhida toda a topologia é possivel efetuar a sele¢do de um conjunto
switch e porto e carregar no botdo Add. Ao carregar no botdo Add sera criado um ponto
de monitorizagdo para 0 equipamento e para o porto selecionado o que despoleta a
criacdo de uma thread que ird medir o trafego no porto selecionado a cada 5 segundos.
Este valor foi definido como um periodo de tempo razoavel que permite a coexisténcia
de varios pontos de monitorizacéo na rede sem provocar um grande aumento:

e No processamento do controlador;
e Na troca de mensagens entre controlador e a aplicacdo externa e
¢ Na troca de mensagens entre controlador e os switches.

O ponto de monitorizacdo criado sera ilustrado na aplicacéo através de uma tabela
onde cada linha possui um identificador Unico (ID), o switch (Switch), a porta (Port), o
débito da interface da porta (Conf. Rate) em Mbps, o débito atual na rece¢do (RX) em
bps e o débito atual na transmisséo (TX) em bps.

Existe ainda um botdo “Remove” que permite eliminar a monitorizacdo de
determinado porto com base no ID que tera sido atribuido aquando da criacdo do ponto
de monitorizacéo.

4.2 Firewall GUI

Outra aplicacdo externa desenvolvida consiste na interacdo da aplicacdo externa
Firewall Gui com o modulo Firewall do controlador. Este modulo tem a funcionalidade
de implementar um Firewall omnipresente na rede, ou seja, é possivel impor regras em
cada switch, em cada porta, sobre varios tipos de trafego diferente. Estas regras podem
ser impostas sobre varios parametros das camadas 2, 3 e 4 do modelo OSI.

Os parametros que definem as regras sdo 0s seguintes:

Switch DPID;

Port;

Priority;

Action;

Source MAC Address;
Destination MAC Address;
Ethertype;

Source IP Address;
Source IP Mask;
Destination IP Address;
Destination IP Mask;
IP Protocol Type;

IP Source Port;

IP Destination Port.

A criacdo de uma regra na Firewall por si sé néo significa que todos os switches
tenham conhecimento que essa regra exista. Sendo as regras definidas no médulo, um
controlador apenas comunicard determinada acdo sobre determinado tipo de trafego a
um switch, caso este, em algum momento receba trafego para o qual o switch néo tenha
qualquer correspondéncia nas suas tabelas de flows (table-miss). Tal como indicado no
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capitulo 2.7.3.2, quando um switch deteta uma falha de correspondéncia sobre um
pacote, 0 switch devera remeter esse pacote para o controlador encapsulando-o dentro
de um pacote do tipo packet_in. O controlador, recebendo o packet_in, tratard de enviar
uma resposta ao switch refletindo as regras que estdo implementadas no maodulo
Firewall por meio de um pacote do tipo packet out. No pacote packet out estard o
detalhe da acdo que o switch deve executar. Se ao nivel do médulo controlador nédo
exista nenhuma regra que corresponda ao pacote recebido, o controlador deve informar
o0 switch para efetuar o descarte de determinado pacote.

A validade das entradas de flow seguirdo as regras normalmente aplicadas a todas
as entradas de flow.

Caso uma regra seja apagada do médulo Firewall um switch ndo se apercebera
dessa acdo. Se um switch tiver um flow cuja origem esteja numa regra que atualmente ja
ndo se encontra ativa esse flow certamente ira expirar com o tempo dado que os flows
possuem na sua caracterizacdo campos de timeout fazem com que a validade de
determinado flow expire com o tempo.

421 Soft Firewall vs Hard Firewall

Um dos grandes elementos diferenciadores deste madulo consiste no fato de ser
possivel impor regras na rede com uma precisao que pode chegar ao nivel de um porto
de determinado equipamento. Adicionalmente, é possivel que apenas um controlador
possa definir regras sobre diversas LANs (Local Area Network), enquanto uma Firewall
apenas serve de mecanismo de protecao para o exterior de uma determinada LAN.

Na figura 42 verifica-se 0 exemplo de uma solucdo onde a Firewall fisica é
implementada na fronteira entre a LAN e a internet.

Firewall

C )

Server A Server B

Figura 42 — Solucgdo tipica de uma rede com uma Firewall fisica.

Na figura 43 verifica-se uma solucdo onde a Firewall encontra-se distribuida por
diversas redes sem a necessidade da instalacdo de diversos equipamentos nas
instalagdes de clientes.
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Floodlight
Server

=
]
C OpenFlow

Internet

C OpenFlow E c € :
F ~ OpenFlow F  OpenFlow

Figura 43 — Solucéo OpenFlow para um Firewall virtualizada.

Em termos de escalabilidade a solucdo apresentada na figura 43 torna-se mais
vantajosa dado que ndo é necessario a aquisicao e instalacdo de equipamento especifico
para o efeito. Um router com capacidade de comunicar com o controlador acaba por
conseguir atuar também como Firewall.

4.2.2 Interacdo com mddulo Firewall

Segundo a REST API do controlador Floodlight existem uma série de
possibilidades de comandos que sdo possiveis de ser aplicados ao controlador no
sentido de criar novos dados, extrair informacGes e alterar/atualizar variaveis do
controlador. Para a implementacdo em causa tenciona-se criar um GUI que consiga
interagir com o modulo Firewall ja implementado no controlador SDN.

Para manipular os dados do moédulo Firewall sdo disponibilizados varios
comandos REST cuja sua descrigéo encontra-se disponivel em [44].

De maneira a interagir com sucesso sobre o mdédulo Firewall primeiro é
necessario ativar este modulo através do URI /wm/firewall/enable/json utilizando um
pedido http do tipo PUT para que o estado do modulo seja atualizado.

De entre os comandos disponiveis destaca-se 0 comando REST:
Iwm/firewall/rules/json. Através deste comando e mediante a aplicacdo de diversos
tipos de mensagem HTTP & possivel efetuar todo o tipo de a¢des sobre 0 mdédulo como
por exemplo:
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Introducéo de novas regras na Firewall através de mensagens HTTP do
tipo POST;

Remocdo de regras Firewall atraves de mensagens HTTP do tipo
DELETE;

Leitura de regras atraves de mensagens HTTP do tipo GET.

4.2.3 Aplicacao Firewall Gui

De maneira a colocar o médulo do controlador a prova foi desenvolvida uma GUI
que trata de facilitar a um utilizador toda a gestéo das regras de uma Firewall.

Na figura 44 verifica-se o layout da aplicacdo externa denominada Firewall GUI.
Nesta aplicacdo é possivel verificar a existéncia de diversos painéis que tratam de
melhorar a organizacgdo dos varios campos e opcOes disponiveis pela aplicacao.

) FirewallGui =SRECAL X
Connection LayerC
® Layer 2
Controller Address Connect
(® Layer3
[is2]~] 8 ~] [T [~] [re7[~]
Reachability Test @ Layer4
ayer 2 Layer 4
Source MAC Address MAC Adress  EtherType Protocol
@ [00:00:00.00:00:00 | @ [o0:00.00:00:00:00 | CMP =]
ayer 3 ®  Source Port
® Source IP Adress ®  Destination IP Adress 45634 |
[1o [x]lo Ix]lo [=]ir [=] [0 [=fo_[=fo [~z ]~]
® Destination Port
Source Mask Destination Mask
s2[~] b2[~] e
Other
Target DPID = Port Priority Action
®  [00:00:00:00:00:00:0001 [ | ®[1 =] ® 33 ALLOW [+
Rule ID: o Remove Rule
Add Rule
Firewall Console % Refresh Rules [%] Clear All Rules
Printing Current firewall Rules -
Mo rules configured i firewall|
Connected Successfully™

Figura 44 - Aplicagdo Firewall GUI

No painel Connection Setting verifica-se a possibilidade de configurar o IP do
controlador bem como a possibilidade de efetuar um Reachability test e ainda
estabelecer a ligagdo com o controlador. E através do botdo Connect que é despoletado
0 comando REST de ativacdo do URI /wm/firewall/module/enable/json com uma
mensagem http do tipo PUT. Ao estabelecer a ligagdo com sucesso com o controlador
através do botdo Connect todos os restantes menus desbloqueiam-se.

No painel Layer Control existem 3 botbes que visam desbloquear/bloguear os
parametros correspondentes a cada uma das camadas.

No painel Layer 2 Parameters encontram-se os parametros que descrevem a
camada MAC da regra. E possivel configurar qualquer endereco MAC de origem e
destino no entanto o controlador apenas suporta ethertype do tipo ARP e IPv4. Existe a
possibilidade de deixar os enderecos como wildcards (qualquer valor) deixando o botédo
correspondente ao endereco desativado. Para ter acesso a este painel € necessario o
botdo Layer 2 do painel Layer control estar ativo.
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No painel Layer 3 Parameters encontram-se oS parametros que descrevem a
camada IP da regra. Ao nivel da camada IP apenas € possivel configurar os IPs origem e
destino. A semelhanca do painel anterior também existe a possibilidade de deixar os
enderecos IP de origem e destino como wildcards. Para ter acesso a este painel é
necessario o botdo Layer 3 do painel Layer Control estar ativo. Ao ativar tal botdo o
campo ethertype é automaticamente alterado para o tipo IP.

O painel Layer 4 Parameters define os pardmetros que descrevem a camada de
transporte da regra. O controlador apenas suporta 3 tipos de protocolos: TCP, UDP e
ICMP. Existe também a possibilidade de configurar qualquer porto origem ou destino
ou deixar qualquer um destes campos como wildcards. Para ter acesso a este painel é
necessario o botdo Layer 4 do painel Layer control estar ativo. Ao ativar tal botdo o
campo ethertype é automaticamente alterado para o tipo IP.

Relativamente ao painel Other Parameters sdo definidos os parametros que néo
sdo relativos ao pacote em si. Os parametros definidos sdo:

e Target DPID — define o switch para o qual se quer definir a regra;

e Port—define o porto de determinado switch para o qual se quer definir a regra;

e Priority — define a prioridade da regra dentro do mddulo. Regras com ndmero
de prioridade mais baixo possuem prioridade mais alta, isto €, uma regra com
prioridade 1 é mais prioritaria que uma regra com prioridade 2.

e Action — Acdo a executar em caso de correspondéncia da regra com o pacote.
O controlador apenas implementa acdes de ALLOW (que permite a passagem
de trafego) e de DENY (que provoca o descarte do trafego).

Neste painel existe ainda um botdo com simbolo de Refresh que permite fazer
uma atualizagdo dos switches disponiveis na rede que determinado controlador gere.

Existe ainda um painel dedicado a gestdo das regras existentes denominado Rule
Management. Neste painel é possivel executar acdes como a leitura de todas as regras
acompanhadas pelo seu rule id (Refresh Rules), adicionar novas regras (Add Rule),
remover apenas uma regra (Remove Rule) ou ainda remover todas as regras (Clear All
Rules). Para executar estas acdes foi utilizado exclusivamente o URI
Iwm/firewall/rules/json efetuando as diversas acdes de leitura, criagdo e remocéo
através de pedidos http do tipo GET, POST e DELETE respetivamente. é

Relativamente a adicdo de regras, ao carregar no botdo Add Rule a aplicagéo
comunicard com o controlador por forma a criar uma regra na maguina que possua
todos os parametros que estdo configurados na aplicacdo. Por cada regra adicionada o
controlador responde com o estado da acdo (se a regra foi ou nédo introduzida com
sucesso. Caso a regra tenha sido introduzida com sucesso serd atribuida um numero
denominado Rule ID que identificard de forma unica a regra. Aquando de uma remogéo
de uma regra devera ser utilizado o Rule ID no campo de texto Rule ID por forma a
remover a regra pretendida.

No fundo da aplicacdo existe uma barra de estado que ird comunicado ao
utilizador diferentes estados relativamente ao sucesso ou falha de determinadas agGes.
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4.2.4 Comunicacao southbound das regras

A comunicacdo southbound das regras sera refletida através de mensagens
OpenFlow. Tendo o modulo Firewall ativado por defeito todo o trdfego unicast dos
equipamentos geridos pelo controlador é descartado pelo que é necessario que existam
regras aplicadas a rede para que a mesma possa funcionar.

De maneira a exemplificar a comunicacdo southbound do modulo firewall foi
desenvolvida a topologia ilustrada na figura 45:

5 @ ®
o | 1
— 1 @
H1 @ 51 = _ ° ® ® - H2
10.0.0.1 S _— 10.0.0.2
1 2
@ Legenda:

Tréfego ARP @ >
Packet IN

Packet OUT O
Fowmoo @ >

Figura 45 — Processamento de uma mensagem ARP numa rede OpenFlow

Com as seguintes regras implementadas:
e Ruleid: -897945047 , Switch: 00:00:00:00:00:00:00:02, Source Mac Address:
00:00:00:00:00:01, Ethertype: 0x0806, Priority: 1, Action: DROP
e Ruleid: 85496119 , Ethertype: 0x0800, Priority: 10, Action: ALLOW
e Ruleid: -1731541199, Ethertype: 0x0806, Priority: 10, Action: ALLOW
As regras indicam que o switch S2 ndo permite qualquer trdfego ARP com
endereco de MAC de origem 00:00:00:00:00:01, enquanto as outras 2 regras dizem
respeito a aceitacdo total por parte de todos os switches do trafego ARP e do trafego
IPv4. Tendo a regra de rule id -897945047 prioridade 1, torna-se a regra mais prioritaria
pelo que é correto afirmar que todo o trdfego ARP no switch s2 seré descartado.

Na figura 45 o Host hl pretende descobrir qual o endereco de MAC atribuido ao

IP 10.0.0.2. Para tal o Host h1 difunde um pacote do tipo ARP request para o switch S1.
Desde a emissdo do pacote ARP request até a rececéo do pacote ARP reply por parte do
hl procedem-se diversas trocas de mensagens entre Hosts, switches e controlador.
Fazendo uso das numeragOes presentes na figura 45 descrevem-se as seguintes trocas de
mensagem:

1. Host hl difunde um pacote ARP Request para o Switch S1;

2. O pacote ARP Request é difundido por todo o dominio de broadcast, isto é por
todos os switches sendo que todos os switches ao receberem tal pacote emitem
um packet in para o controlador;

3. O controlador processa 0 pacote packet in analisando o seu conteldo.
Analisando a topologia da rede, o controlador, verifica que ainda ndo conhece
0 endereco MAC para o IP 10.0.0.2 pelo que emite um packet out para todos
os switches com informacéo para procederem a difusdo do ARP request por
todas as suas portas;
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4. O Host h2 recebe o pacote de ARP Request com sucesso por difusdo do pacote

pelo switch S4;

O Host h2 emite um pacote ARP Reply para o S4;

O S4 emite um pacote packet in em direcao ao controlador;

7. O controlador processa o packet in e com base nas regras que possui no
modulo firewall emite pacotes do tipo FLOW MOD apenas para 0s switches
S1, S3e S4;

8. O ARP reply é recebido com sucesso.

ISl

Agquando da emissdo do pacote flow mod o controlador recorre ao conhecimento
que tem da topologia e as regras que possui na firewall para difundir os flows
necessarios apenas para os switches que fazem parte do caminho que algoritmo de
Dijkstra calculou.

4.2.5 Testes de performance

De maneira a avaliar o impacto da utilizacdo do médulo Firewall numa rede SDN
foram efetuados 2 testes sobre a topologia descrita na figura 19. Os testes efetuados
baseiam-se na execuc¢do de 1000 pings entre 0 h1l e o0 h2 onde numa primeira abordagem
teremos o hl a efetuar pings sobre o h2 sem qualquer tipo de Firewall ativa enquanto
numa segunda abordagem teremos o hl a efetuar pings sobre o h2 com o modulo
Firewall ativo com regras apropriadas para que 0s pings sucedam com sucesso. A cada
hop foi imposto um delay de 10ms.

Analisando as figuras 46 e 47 ¢é possivel observar os resultados de ambos 0s
cenarios.

—— 10.0.0.2 ping statistics ——
1000 packets transmitted, 1000 received, 0¥ packet loss, time 999306ms

rtt mincsavgsmax-smdev = 80_.904-82 .643-179.262-3.235 ns

Figura 46 — Execucdo de 1000 pings entre 2 Hosts sem Firewall ativa

—— 10.0.0.2 ping statistics ——
1000 packets transmitted, 1000 received, 0+ packet loss, time 999774ms

rtt minsavgs/smax-smdev = 80.987-82.471-177.458-3.088 ms

Figura 47 — Execucéo de 1000 pings entre 2 Hosts com Firewall ativa

Comparando os resultados de ambos os testes ndo sdo evidentes grandes
diferengas em termos de performance. Em ambos 0s cenérios, o 1° ping demorou cerca
de 178ms devido a troca de mensagens OpenFlow entre switch, ja os restantes pings
mantiveram o seu valor médio de 82.5ms.

4.3 Otimizacao ao Modulo Firewall

Aquando do desenvolvimento da Firewall GUI constatou-se que o sistema de
aceitacéo de regras na Firewall ndo estaria a ser o mais correto.
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4.3.1 Formulacéo do problema

Analisando o codigo presente na classe net.Floodlightcontroller.Firewall
Firewall RulesResource.Java foi possivel desenvolver o fluxograma apresentado na

figura 48.

False True
Farsable?

Discard Rule True False

-
4

-

Discard Rule

Figura 48 — Fluxograma da aceitacdo de uma regra na Firewall do controlador Floodlight

Nesta figura verifica-se que aquando da rececdo de uma regra sdo apenas
efetuadas 2 verificagoes:

e E verificada a integridade dos dados, isto é, se os dados estdo em formato
JSON e se estes dados definem alguma regra;

e Tendo recebido uma regra bem formatada é efetuada uma comparacéo da
nova regra com todas as regras presentes no Firewall . Caso esta regra seja
diferente de todas as restantes a regra devera ser aceite. Caso contrario 0s
dados deveréo ser descartados.

Analisando o algoritmo de aceitagdo de regras é possivel identificar que o
mesmo ndo € 0 mais robusto e que este carece de um aumento de critérios aquando da
aceitacdo. Com o atual algoritmo é possivel aceitar regras que tanto aceitem o trafego
como rejeitem o trafego, isto é, é possivel aceitar regras com precisamente todos os
pardmetros iguais (prioridade incluida) & excecdo do parametro Actions. Adicionalmente
é possivel também aceitar regras que se sobreponham umas as outras tornando a lista de
regras da Firewall algo redundante, contraditoria e complexa.

4.3.2 Proposta de alteracao

Tendo em conta que o projeto Floodlight é um projeto de fonte aberta foram
trocados diversos e-mails com a equipa de desenvolvimento da Floodlight de forma a
reportar o problema identificado. Ficou acordado que no &mbito desta dissertacdo seria
criado um novo algoritmo de aceitacdo de regras que fosse mais criterioso de forma a
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tornar o médulo da Firewall mais robusto e preciso foi entdo proposto o seguinte
fluxograma apresentado na figura 49:

MNew Rule

Discard Rule True @ False
.

True -
Discard Rule p @ False

Accept Rule Discard Rule

Figura 49 — Novo fluxograma de aceitacéo de regras na Firewall Floodlight

Com o fluxograma ilustrado verifica-se um aumento nos critérios definidos para
aceitacdo de regras.

Foi efetuada uma alteragdo na decisdo “Exists ? . Inicialmente neste ponto a nova
regra seria comparada a todas as regras sobre todos os parametros que definem uma
regra. Foi efetuada uma alteracdo passando a ndo considerar o campo Action como
pardmetro a comparar. Se este campo estiver incluido no algoritmo de verificacdo de
existéncia da nova regra na lista de regras atualmente configuradas corre-se o risco de se
aceitarem duas regras iguais com campos Action diferentes, por exemplo, aceitar todo o
trafego do switch A e rejeitar todo o trafego do switch B. Neste exemplo as duas regras
ndo poderao coexistir.

Apos verificar a existéncia da regra ou ndo dentro da lista de regras a nova regra é
sujeita a mais uma série de verificagdes que tém em vista a redugdo do nimero de regras
redundantes e conflituosas.

Neste sentido foi desenvolvido uma funcdo denominada checkRuleOverlap que
consiste na verificagdo de sobreposi¢cdes de parametros como critério para a aceitagdo
de uma nova regra. Caso uma nova regra tenha a capacidade de se sobrepor a uma regra
ja configurada na Firewall esta regra deve ser rejeitada. Uma nova regra nao pode
sobrepor-se a uma regra ja configurada com a mesma prioridade.
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O algoritmo desenvolvido consiste na comparacdo dos diversos parametros da
nova regra com todas as regras atuais. A cada regra atualmente configurada é verificado
de imediato o campo de prioridade, caso a prioridade da nova regra ndo seja igual a
prioridade da regra atual a nova regra € aceite.

Para verificacdo de sobreposicdo foram criadas duas varidveis do tipo Interger
denominadas de overlap e de sameField. Para estas variaveis tenciona-se apenas utilizar
10bit em cada varidvel por forma a guardar o resultado das varias comparacdes a efetuar
entre a nova regra e as regras ja configuradas.

DPID IN_PORT | DL SRC | DL DST | DL_TYPE | NW_SRC | NW_DST | NW_PROTO | TP_SRC | TP_DST

1 2 4 8 16 32 64 128 256 512

Tabela 8 — Parédmetros presentes nas regras a comparar e valor de bit atribuido nas variaveis
overlap e sameField

A variavel overlap guarda o resultado do XOR dos valores que indicam a
presenca de wild-card da nova regra e da regra atual. O primeiro bit corresponde a
comparagdo dos campos newRule.Any_DPID XOR currentRule.Any_DPID, os restantes
bits possuem o valor correspondente ao XOR dos campos da ordem descrita na tabela8.

Ja a variavel sameField guarda o resultado da comparagdo entre os parametros da
nova regra e da regra atual. O primeiro bit corresponde a compara¢do dos campos
newRule.DPID == currentRule.DPID, os restantes bits possuem o valor correspondente
a comparacdo com base na ordem descrita na tabela 7.

Ao terminar as comparacdes dos parametros de cada camada é verificada a
condicdo de sobreposicdo. Apenas se procede o algoritmo caso ndo se esteja ainda na
condicdo de sobreposicdo. Se ap6s terminar a comparacdo dos parametros da camada de
transporte ndo se verificar qualquer sobreposicdo significa que a nova regra ndo se
sobrepde a qualquer uma das regras atualmente configuradas na Firewall e como tal a
nova regra devera ser aceite na Firewall.

A condicdo de sobreposicao segue a seguinte expressao:
(overlap > 0) && ((overlap | sameField) == NUMBER)

De maneira a compreender melhor a expressdo serd necessario considerar como
primeira condicdo que overlap tem de ser superior a 0, isto é tem de existir pelo menos
um parametro que se sobreponha a outro parametro. Como segunda condi¢ao segue uma
expressao que reflete o operador OR bit a bit entre os parametros overlap e sameField
seguido de uma comparacdo com o valor NUMBER.

O valor NUMBER corresponde ao valor de cada camada com todos os bits a 1,
isto e, a cada camada o valor NUMBER muda consoante o numero de variaveis que ja
foram comparadas, por exemplo, ao terminar a camada fisica foram comparados dois
parametros (DPID e IN_PORT) o que totaliza 2 bits a 1 logo NUMBER = 3. Ao final da
camada datalink NUMBER = 31, para a camada IP NUMBER = 127 e para camada de
transporte NUMBER = 1027.

Dada a complexidade da expressdo (overlap | sameField) == NUMBER esta
sera explicada recorrendo a alguns exemplos que auxiliam a sua compreensdo. Os
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seguintes exemplos apenas compreenderdo a camada fisica para expor com simplicidade
a expressdo dado que a adi¢do de mais camadas resultara nas mesmas conclusdes.

Na tabela 9 verifica-se um exemplo de sobreposicdo. A regra A esté a sobrepor-se
a regra B. Ao nivel de variaveis o overlap é igual 2 e o sameField é igual 1, o OR bit a
bit corresponde a 3 e 0 overlap é superior a 0, logo existe sobreposicao.

Regras\ DPID IN_PORT
A 00:00:00:00:00:00:00:01 Any
B 00:00:00:00:00:00:00:01 1

Tabela 9 — Cenario de sobreposicao de regras.

Na tabela 10 existe uma sobreposicdo evidente. O overlap é igual a 3 enquanto o
sameField é igual a 0, o overlap é também superior a 0 logo temos sobreposicao.

Regras DPID IN_ PORT
A Any Any
B 00:00:00:00:00:00:00:01 1

Tabela 10 — Sobreposi¢do em multiplos parametros.

Na tabela 11 o overlap é igual a 2 mas o sameField é igual a 0 logo ndo existe
regra A define uma nova
00:00:00:00:00:00:00:02 enquanto a regra B define uma nova regra para o DPID

sobreposicdo dado que a

regra para o DPID

00:00:00:00:00:00:00:01
Regras DPID IN_PORT
A 00:00:00:00:00:00:00:02 Any
B 00:00:00:00:00:00:00:01 1

Tabela 11 — Regras ndo entram em sobreposi¢éo

Com a tabela 12 colocamos o algoritmo a prova num cenario de sobreposicao
maultipla. A Regra A sobrepde-se a regra B pelo DPID enguanto a regra B sobrepde-se a
regra A pelo campo IN_PORT. A variavel overlap sera igual a 3 logo existira uma
sobreposicao.

Regras DPID IN_PORT
A Any 1
B 00:00:00:00:00:00:00:01 Any

Tabela 12 — Sobreposi¢do de regras mutua.

Na tabela 13 é possivel observar um conjunto de regras totalmente diferentes.
Logo néo existira certamente sobreposi¢do. O campo sameField é igual a 0 tal como o

campo overlap.

Regras DPID IN_PORT
A 00:00:00:00:00:00:00:02 2
B 00:00:00:00:00:00:00:01 1

Tabela 13 — Regras Diferentes

Ao nivel do algoritmo existe um parametro que ndo entra em consideracdo, 0
campo Action. Uma vez que o campo Action apenas assume 2 valores (ALLOW, DENY)
ndo faria sentido que este entrasse no algoritmo pois este campo ndo interfere na
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caracterizacdo de um par de regras sobre o facto de estas se sobreporem ou ndo uma
face a outra. Ao ndo comparar este campo também se exclui a hipotese de uma regra
ndo entrar em conflito com outra regra igual.

4.3.3 Aceitacdo da proposta

O codigo fonte do controlador encontra-se disponibilizado na plataforma GitHub
em [40]. A plataforma GitHub [39] consiste num portal onde é possivel programadores
publicarem o codigo fonte de diversas aplica¢cbes com o intuito de promover a partilha e
desenvolvimento pela comunidade cientifica.

Através deste portal foi efetuada a submissdo do contributo através do pull
request n® 715 [41] com a designacdo de Firewall Optimization.
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Capitulo 5

Conclusoes

O estudo apresentado por esta dissertacdo ilustra que o SDN é algo a ter em conta
para 0s proximos tempos e provavelmente serd parte integrante de diversas redes num
futuro proximo. Tendo em conta o poder programético que a arquitetura SDN faculta, é
possivel afirmar que cada vez mais existirdo automatismos nas redes o que possibilitara
uma expansdo mais rapida das redes e uma reducdo dos VArios custos operacionais que
as implementacdes de novos servicos acarretam. E necessério ter em conta que as redes
SDN séo hoje ja uma realidade mas no entanto a tecnologia ainda se encontra numa fase
de maturacdo tendo em conta que ja existem diversos organismos internacionais
dedicados a defini¢do de normas e protocolos.

De maneira a simplificar a defini¢cdo das redes SDN foi criado um ambiente de
testes em ambiente virtual onde foi possivel verificar com elevado detalhe a forma de
comunicacdo das diferentes camadas da arquitetura SDN. Foi possivel virtualizar uma
rede com uma dada topologia através do software Mininet colocando os respetivos
elementos de rede em comunicacdo com o controlador Floodlight. Tendo o ambiente de
testes criado foi possivel efetuar capturas de pacotes atraveés do wireshark e analisar
pormenorizadamente a troca de mensagens OpenFlow de forma a constatar o correto
funcionamento do protocolo entre ambas as maquinas virtuais.

Ao nivel da comunicacdo northbound do controlador foram desenvolvidas
diversas ferramentas de maneira a permitir a correta comunicacdo de uma aplicagédo
Java com a plataforma do controlador Floodlight passando os respetivos argumentos na
formatacdo JSON. Apos construir todas as ferramentas necessarias para permitir uma
boa comunicacdo com o controlador foram ainda desenvolvidas duas aplicacbes
também em Java no sentido de ilustrar as capacidades de um controlador SDN.
Inicialmente terd sido desenvolvida uma aplicacdo que visa a monitorizacdo de trafego
constante nos portos ethernet na rede. Tendo essa aplicacdo implementada e em
funcionamento foi também desenvolvida uma aplicacdo que visa interagir com a
plataforma Floodlight ao nivel do seu médulo de Firewall em ambiente gréafico.

No decorrer do desenvolvimento da aplicacdo Firewall foi possivel identificar
uma situacdo que apresentava ndo ser a mais correta no que toca as boas préticas de
funcionamento de uma Firewall. O modelo de aceitacdo de regras na Firewall
possibilitava a existéncia de regras que se sobreporiam umas as outras e que se
contradiziam umas as outras tornando a experiéncia do ponto de vista de um utilizador
pouco fidedigno e de analise complexa. Foi entdo desenvolvida e apresentada uma
proposta de alteragdo deste modelo a equipa de desenvolvimento da Floodlight no
sentido de otimizar o modelo de aceitagéo de regras na Firewall.

As redes SDN revelam ser a chave que ira trazer um novo folego as redes de
telecomunicagdes tradicionais. A partir do momento em que 0 acesso programatico é
desbloqueado as possibilidades sdo infinitas e em diversos niveis como por exemplo no
desenvolvimento de equipamento, na implementacao de servicos e da automatizacgdo de
configuracoes.
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5.1 Trabalho Futuro

No que respeita ao trabalho futuro existem diversas possibilidades. Através da
biblioteca Java que foi desenvolvida para comunicagdo, em especifico, com o
controlador Floodlight é possivel desenvolver diversas funcionalidades extraindo
exclusivamente dados a partir do controlador.

Existe a possibilidade de serem desenvolvidos novos ambientes de simulacdo com
base nas maquinas virtuais construidas, por exemplo, para estudos na &rea da segurancga
é possivel desenvolver cenarios de ataques de DDOS (Distributed Denial of Service)
com Vvarios Hosts no sentido de efetuar testes a mecanismos de seguranca em redes
SDN ou até mesmo em redes tradicionais uma vez que a plataforma Mininet pode
funcionar de forma independente.

Ao nivel da plataforma Floodlight, sendo este um sistema de cddigo de fonte
aberta, existe a possibilidade de se desenvolver novo codigo no sentido de disponibilizar
novos moédulos como por exemplo a aplicacdo de medidas de seguranca de forma
dindmica ou até mesmo desenvolvimento de um sistema de alarmisticas face a
determinados eventos que ocorram na rede monitorizada pelo controlador.
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Anexos

A. Diferencas de capacidades entre Versoes OpenFlow

# Match # Instructi # Acti # Port
OpenFlow Version | Match fields Statistics arenes npetructions cons arts
Req | Opt | Req | Opt Req | Opt | Req | Opt
Ingress Port Per table statistics
: sre, dst, Y r is
v 1.0 Ethernet: src, dst, type, VLAN Per flow statistics 18 ) | 0 ) 1 6 )
IPv4: src, dst, proto, ToS Per port statistics
TCP/UDP: src port, dst port Per queue statistics
v L1 Metadata, SCTP, VLAN tagging Group statistics 2 5 0 0 3 23 5 3
MPLS: label, traffic class Action bucket statistics
OpenFlow Extensible Match (OXM
vi12 penFlow Extensible Match (OXM) 14 |18 | 2 3 2 |40 | 5 | 3
IPv6: src, dst, flow label, ICMPv6
Per-fl t
v 1.3 PBB, IPv6 Extension Headers crlow meter 14 26 2 4 2 56 5 3
Per-flow meter band
v 14 — — : 14 | 27 | 2 4 2 | 51| s 3
Optical port properties

Figura 50 — Capacidades das diferentes versdes OpenFlow [10]
B. Codigo da alteracdo ao modulo Firewall

Ao nivel do contributo efetuado no desenvolvimento e correcdo do modulo Firewall
foi adicionado um método novo, checkruleoverlap € ainda foi efetuada uma alteracgéo
no método store de maneira a refletir a proposta de alteracao.

O seguinte codigo ilustra a alteracdo que foi efetuada sobre o método store:

@Post
public String store(String fmJson) {
IFirewallService firewall =
(IFirewallService)getContext () .getAttributes().
get(IFirewallService.class.getCanonicalName()) ;

FirewallRule rule = jsonToFirewallRule (fmJson) ;
if (rule == null) {
return "{\"status\" : \"Error! Could not parse firewall
rule, see log for details.\"}";
}

String status = null;
if (checkRuleExists(rule, firewall.getRules())) {

status = "Error! A similar firewall rule already exists.";
log.error (status) ;
return ("{\"status\" : \"" 4+ status + "\"}");

} else {

// add rule to firewall
String res = checkRuleOverlap(rule, firewall.getRules())

if(res !'= null){ // isOverlapable

status = "Rule Not added";

log.error(res);

return ("{\"status\" : \"" 4+ status + "\"}");
}
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firewall.addRule (rule) ;

status = "Rule added";

return ("{\"status\" : \"" 4+ status + "\", \"rule-id\"
\""+ Integer.toString(rule.ruleid) + "\"}");

}

O seguinte codigo ilustra o cddigo do novo método que verifica a sobreposicao
de regras:

public static final int DPID BIT = 1;
public static final int IN_ PORT BIT = 2;
public static final int DL_SRC BIT = 4
public static final int DL _DST BIT = §
public static final int DL TYPE BIT= 1
public static final int NW_SRC BIT = 3
public static final int NW_DST BIT = 6
public static final int NW_PROTO BIT= 128;

public static final int TP_SRC BIT = 256;

public static final int TP_DST BIT = 512;

public static final String NEW RULE OVERLAPS = "WARNING: This rule
overlapes another firewall rule with rule id: ";

public static final String NEW RULE OVERLAPED = "WARNING: The rule is
overlaped by another firewall rule with rule id: ";

/**

* Checks for Rule Overlaping in following conditions
* New rule having priority equal to current rules

* New rule having having equal parameters and wildcards

* @param rule - the new rule

* @param rules - rules list

* @return error a String error message. Null if no overlap event is
found

*/

public static String checkRuleOverlap(FirewallRule rule,
List<FirewallRule> rules) {

Iterator<FirewallRule> iter = rules.iterator();

// Loops throught all Rules

while (iter.hasNext()) {

FirewallRule r = iter.next();
// Priority check
if (rule.priority == r.priority)({
int overlap = 0;
// if true , new rule overlapes, false new rule is
overlaped
boolean whoOverlapes = false;
int sameField = 0;

// Check Switch Overlap
if(rule.any dpid #* r.any dpid){
overlap += DPID BIT;
whoOverlapes = (rule.any dpid && !'whoOverlapes)
? true : false;
}
if(rule.any in port * r.any in port) {
overlap += IN_ PORT BIT;
whoOverlapes = (rule.any in port &&
'whoOverlapes) ? true : false;

}
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if(rule.dpid.equals(r.dpid))
sameField += DPID BIT;

if (rule.in port.equals(r.in port))
sameField += IN_PORT BIT;

if((overlap | sameField) == && overlap > 0)
return ((whoOverlapes) ? NEW RULE OVERLAPS

NEW RULE OVERLAPED) + r.ruleid;

// Check Layer 2 Overlap
if(rule.any dl src #* r.any dl src){
overlap += DL SRC BIT;
whoOverlapes = (rule.any dl src &&
'whoOverlapes) ? true : false;

}
if(rule.any dl dst #* r.any dl dst){

overlap += DL DST BIT;
whoOverlapes = (rule.any dl dst &é&
'whoOverlapes) ? true : false;
}
if (rule.any dl type %~ r.any dl type) {
overlap += DL TYPE BIT;
whoOverlapes = (rule.any dl type &&
'whoOverlapes) ? true : false;

}

if (rule.dl src.equals(r.dl src))
sameField += DL SRC BIT;
if (rule.dl dst.equals(r.dl src))
sameField += DL DST BIT;
if (rule.dl type.equals(r.dl type))
sameField += DL TYPE BIT;
if((overlap | sameField) == && overlap > 0)
return ((whoOverlapes) ? NEW RULE OVERLAPS

NEW RULE OVERLAPED) + r.ruleid;

// Check Layer 3 Overlap
if (rule.any nw src * r.any nw_src) {
overlap += NW_SRC BIT;
whoOverlapes = (rule.any nw _src &é&
'whoOverlapes) ? true : false;

}

if (rule.any nw dst # r.any nw dst){
overlap += NW DST BIT;
whoOverlapes = (rule.any nw _src &é&
'whoOverlapes) ? true : false;

}

if (rule.nw_src prefix and mask.equals(r.nw_src prefix and mask))
sameField += NW_SRC BIT;

if (rule.nw dst prefix and mask.equals(r.nw dst prefix and mask))
sameField += NW DST BIT;

if((overlap | sameField) == && overlap > 0)
return ((whoOverlapes) ? NEW RULE OVERLAPS

NEW RULE OVERLAPED) + r.ruleid;

// Check Layer 4 Overlap

if(rule.any nw proto * r.any nw proto) {
overlap += NW_PROTO BIT;
whoOverlapes = (rule.any nw proto &é&

'whoOverlapes) ? true : false;
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}
if (rule.any tp src r.any tp src ){
overlap += TP _SRC BIT;
whoOverlapes = (rule.any tp src &é&
'whoOverlapes) ? true : false;
}
if(rule.any tp dst #* r.any tp dst){
overlap += TP DST BIT;
whoOverlapes = (rule.any tp dst &é&
'whoOverlapes) ? true : false;
}
if (rule.nw proto.equals(r.nw proto))
sameField += NW_PROTO BIT;
if (rule.tp src.equals(r.tp_ src))
sameField += TP SRC BIT;
if (rule.tp dst.equals(r.tp dst))
sameField += TP DST BIT;

A

if((overlap | sameField) == && overlap > 0){
return ((whoOverlapes) ? NEW RULE OVERLAPS
NEW_RULE_OVERLAPED) + r.ruleid;
}
}
}

return null;
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