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Resumo

Segundo o Modelo das Trés Linha de Defesa, publicado em 21 de setembro de 2010
pelas FERMA e ECIIA no Guidance on the 8th EU Company law, cabe a Auditoria
Interna, enquanto organismo independente, uma avaliacdo objetiva e isenta da gestdo do

risco, controlo e governacdo da organizacéo.

Em maio de 2018, tornou-se aplicavel em toda a Unido Europeia o Regime Geral de
Protecdo de Dados (RGPD) e mais, recentemente em agosto de 2019, foi promulgada a
Lei n° 58/2019 que se traduziu numa mudanca de abordagem no que respeita as
questdes relativas a privacidade e seguranca de dados pessoais, impondo-se como um
novo desafio para as Organizagdes, trazendo novos riscos para a Gestdo, nomeadamente

ao nivel da Auditoria Interna.

Decorrente desta nova regulamentacdo/Legislacdo de Protecdo de dados, surgiu o Risco
de incumprimento do RGPD, um risco de conformidade, que se veio a verificar ser para
as Organizacbes, da maior relevancia, designadamente a nivel reputacional, com

impacto significativo no mercado.

Estes novos riscos vém implicar profundas alteracdes no Sistema de Controlo Interno
das OrganizacOes, veja-se 0 previsto no Regulamento, Art°® 24° «Responsabilidade do

responsavel pelo tratamento» n° 1, que determina que,

[...] o responsavel pelo tratamento aplica as medidas técnicas e organizativas que
forem adequadas para assegurar e poder comprovar gque o tratamento é realizado
em conformidade com o presente regulamento. Essas medidas sdo revistas e

atualizadas consoante as necessidades.

Tal deliberacdo imputa ao responsavel pelo tratamento de dados a aplicacdo das
medidas técnicas e organizativas que permitam ndo SO mitigar 0S riscos como
comprovar que as medidas mitigadoras estdo em conformidade, s&o revistas e
atualizadas, pressupondo para tal que exista monitorizacdo e consequentes acdes de

melhoria.

Cabe, neste sentido, a Auditoria Interna enquanto terceira linha de defesa (também ao

nivel do RGPD) realizar as auditorias, de modo a garantir uma validacéo independente e



objetiva, suportada em evidéncias, da conformidade face aos requisitos do regulamento
e legislacdo, mas, igualmente apurar, se 0s controlos existentes séo efetivos e suficientes

para a mitigacdo dos riscos e quais as melhorias a implementar.

No entanto, na alinea a), do Art.° 11° da Lei 58/2019 sdo, ainda, definidas como
«Funcdes do Encarregado da Protecdo de Dados», para além das previstas nos Art.°s 37
e 39.°do RGPD,

[a]ssegurar a realizacdo de auditorias, quer periddicas, quer ndo programadas.

Levando a que se coloque a seguinte questdo: Como diferenciar o papel da Auditoria
Interna das atribui¢fes do Encarregado da protecéo de dados, em matéria de Auditorias
ao RGPD?

Ora, na visdo do auditor interno, tal ndo parece significar que a execucdo destas
auditorias, caiba ao EPD ou que esteja ao seu nivel de atuacdo fazé-lo. Tendo como
referéncia o modelo das trés linhas de defesa, pode-se constatar que as funcdes do
EPD/DPO, se enquadram no &mbito da segunda linha e ndo da terceira linha, esta

ultima, correspondendo a Auditoria Interna.

Perseguindo este entendimento, desenvolveu-se nesta Dissertagdo, uma investigacao
sobre o papel da Auditoria Interna no Regime Geral de Protecdo de Dados, enquanto
terceira linha de Defesa, por contraponto com as funcdes a assegurar pelo Encarregado
de Protecdo de dados, no que respeita a realizacdo das auditorias neste ambito, no
sentido da sua clarificacdo, tendo-se concluido que a distincao entre estes papeis, ndo é

totalmente clara.

Palavras-Chave: Auditoria Interna; Regime Geral de Protecdo de Dados (RGPD);

Modelo das Trés linhas de Defesa; Terceira Linha de Defesa; Encarregado de Protecdo
de Dados.



Abstract

According to the Three Line of Defense Model, published on September 21, 2010 by
FERMA and ECIIA in the Guidance on the 8th EU Company law, Internal Audit, as an
independent area, is responsible for an objective and exempt assessment of risk

management, control and governance of the organization.

In May of 2018, the General Data Protection Regulation (GDPR) became applicable
throughout the European Union and more recently in August 2019, Law 58/2019 was
enacted, which translated in a change of approach with regard to issues related to
privacy and security of personal data, imposing itself as a new challenge for
Organizations, it brought new Risks for Management, namely in terms of Internal
Audit.

As a result of this new regulation/Data Protection Legislation, The GDPR non-
compliance risk arose, a compliance risk, which proved to be of the utmost relevance

for Organizations, namely at reputational level, with a significant impact on the Market.

These new risks imply profound changes in the Organizations' Internal Control System,
according with the Regulation, Art. 24 «Responsibility of the controller» nr.1,
determines that,

[...] the controller shall implement appropriate technical and organizational to
ensure and be able to demonstrate that processing is performed in accordance with

this Regulation. Those measures shall be reviewed and updated where necessary.

Such a decision imputes to the data controller the application of technical and
organizational measures that allow not only to mitigate risks, but also to prove that the
mitigating measures are in conformity, are reviewed and updated, assuming that there is
monitoring and consequent improvement actions.

In this sense, it is up to the Internal Audit as the third line of defense (also at the level of
the GDPR) to carry out the audits, in order to guarantee an independent and objective
validation, supported by evidence, of the compliance with the requirements of the
regulation and legislation, but, also to ascertain, whether the existing controls are
effective and sufficient to mitigate risks and what improvement actions should be

implemented.



However, in Article 11 (a), of Law 58/2019, they are also defined as “Data Protection
Officer Functions”, in addition to those provided for in Articles 37 and 39 of the GDPR,

[e]nsure the performance of audits, whether periodic or unscheduled.

Leading to the following question: How to differentiate the role of Internal Audit from
the duties of the Data Protection Officer, in terms of Audits to the GDPR?

Although, in the view of the internal auditor, this does not seem to mean that the
execution of these audits is the responsibility of the EPD or that it is at its level of
performance to do so. Having as reference the model of the three lines of defense, it can
be seen, that the functions of the EPD / DPO, fall within the scope of the second line
and not the third line, the latter, corresponding to the Internal Audit.

Pursuing this understanding, this dissertation developed an investigation into the role of
Internal Audit in the General Data Protection Regime, as the third line of defense, in
contrast to the functions to be performed by the Data Protection Officer, with regard to
the carrying out audits in this area, in order to clarify them, having concluded that the

distinction between these roles is not entirely clear.

Key Words: Internal Audit; General Data Protection Regime (GDPR); Three lines of

defense model; Third Line of Defense; Data Protection Officer.
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1 Introducéo

A presente Dissertacdo enquadra-se no ambito do Mestrado em Auditoria do Instituto

Superior de Contabilidade e Administracdo de Lisboa (ISCAL) e tem como tema:

«O Papel da Auditaria Interna no Regime Geral de Protecdo de Dados, enquanto
terceira linha de Defesa».

O tema foi abordado por contraponto com as funcdes a assegurar pelo Encarregado de
Protecdo de Dados quanto as auditorias a realizar neste ambito, de modo a clarificar o
papel dos Auditores Internos e o papel que cabe aos Encarregados da Protecdo de dados,
ndo numa logica disruptiva, mas antes numa perspetiva holistica e de melhoria continua,
de modo a salvaguardar e acrescentar valor as Organizacfes e incrementar os niveis de

confianca no mercado.

1.1 Relevancia do Tema Abordado

O Regulamento Geral de Protecdo de Dados (RGPD) é uma realidade incontornavel que
vem a acontecer mais efetivamente desde maio de 2018, no panorama juridico da Unido
Europeia, trazendo uma preocupacdo atual, transversal e generalizada as Organizacoes,
sejam estas entidades privadas ou publicas, todas procuram da melhor forma adaptar-se
as novas obrigacdes legais impostas por este Regulamento e aos novos riscos que dai
decorrem e por consequéncia das alteragcdes profundas que implicam no sistema de
controlo interno das mesmas, assim como 0s novos desafios que trazem a Auditoria

Interna.

O Risco de incumprimento do RGPD, €é o risco que mais diretamente resulta da entrada
em vigor do novo regulamento e da Lei nacional 58/2019, que consoante a atividade da
empresa, assim se pode apresentar como um risco com impacto potencial de maior ou
menor significancia, ndo s6 ao nivel financeiro como reputacional e por consequéncia

com reflexo na confianga do mercado.

As empresas que passaram a fase inicial de adaptacdo e implementagdo de praticas que
acautelem o cumprimento dos requisitos do RGPD e controlos para mitigar 0s riscos

decorrentes deste quadro regulamentar, coloca-se agora um novo desafio, o de avaliar se



as medidas implementadas permitem efetivamente corresponder aos objetivos e se as
mesmas sdo as mais adequadas a realidade atual e & dindmica prdpria de cada empresa,
cabendo a Auditoria Interna no ambito das suas funcbes e enquanto terceira linha de
defesa, pela sua objetividade e independéncia dar o seu melhor contributo, para a

melhoria continua.

Mas qual o papel da Auditoria Interna na aplicagdo e observancia dos requisitos do
RGPD? E qual o seu nivel de intervencdo? Sdo algumas das questdes que se colocam as

Organizac0es.

Tanto mais, que a Lei 58/2019 (de 08 de Agosto) determina, no seu Art.° 11° «Funcdes
do Encarregado de Protecdo de Dados» na alinea a) que este deve «[a]ssegurar a

realizacdo de auditorias, quer periddicas, quer ndo programadas.»

Pondo-se desde logo as OrganizacGes a questdo de como distinguir no respeitante as
Auditorias ao RGPD, em que se consubstancia o assegurar das auditorias e qual
efetivamente o papel do Encarregado de Protecdo de dados (EPD) e o papel da

Auditoria Interna?

A clarificacdo das atribuicdes de cada um, serd determinante para que ndo se perca a
objetividade e independéncia e haja ganhos efetivos de eficiéncia dos processos e da
Organizacéo.

Acresce que também o Modelo das trés linhas de Defesa, aqui considerado como
referencial e como base para o estabelecimento do Sistema de Gestdo de Risco e
Controlo Interno e um dos Modelos de Gestdo de Risco com maior expressao a nivel
organizacional mundial, ter sido repensado, num projeto liderado pelo IIA com a

participacao de varios especialistas, resultando na sua revisdo.

1.2 Objeto e objetivo

Esta Dissertacdo teve como objeto a andlise do Papel da Auditoria Interna aplicada ao
RGPD, pelos novos desafios e riscos trazidos pelo Regulamento, assim como das
exigéncias que decorrem da Lei 58/2019, ao nivel de Auditoria Interna, face as

responsabilidades atribuidas ao Encarregado de Protecdo de dados em matéria de



Auditoria, tendo presente o Modelo das trés linhas de Defesa, enquanto referencial para
0 estabelecimento do Sistema de Gestéo de Risco e Controlo Interno nas Organizagdes.

Neste sentido, foi definido como objetivo do presente trabalho clarificar o papel da
Auditoria Interna enquanto terceira linha de defesa, por contraponto com o papel
recentemente determinado pelo Regulamento Geral da Protecdo de Dados e pela Lei
58/2019, que atribui como fungéo do Encarregado da Protecdo de Dados (EPD), entre

outras, o de assegurar a realizacao de auditorias.
Por forma a corresponder a este objetivo foram levantadas as seguintes hipoteses:

Hipdtese 1 - Existe relagdo entre o nivel de clareza com que é entendido o papel da
Auditoria Interna no RGPD e a observancia na Organizacdo do Modelo das trés linhas

de defesa.

Hipotese 2 - O nivel de preparacdo da Auditoria Interna para corresponder aos novos
desafios trazidos pelo RGPD, relaciona-se com a protecdo de dados ser uma prioridade
na gestdo da informacao nas Organizacdes.

Hipotese 3 - Existe relacdo entre o grau de maturidade (anos) na funcdo de auditor e o
entendimento das funcgdes atribuidas no a@mbito do RGPD ao EPD/DPO quanto as

auditorias a assegurar neste ambito.

Hipdtese 4 — O grau de preparacdo tecnoldgica das Organizacdes para 0 cumprimento
do RGPD esta relacionado com existéncia de um EPD/DPO ou entidade externa

responsavel pela protecdo de dados na Organizacéo.

Hipotese 5 - A existéncia nas Organizacdes de um Encarregado da protecdo de dados
ou entidade externa com esta responsabilidade relaciona-se com os procedimentos

vigentes na Organizagdo darem resposta aos requisitos do RGPD.

Hipotese 6 —EXiste relacdo entre o estagio de maturidade em termos de compreensao
da natureza e do impacto do RGPD e a preparacdo da Auditoria Interna para responder

aos novos desafios que este novo enquadramento traz.



1.3 Metodologia e Estrutura da Dissertacao

A presente Dissertacdo integra as fases referentes ao método de investigacéo cientifica
que se pretende seguir para o desenvolvimento da mesma, com vista a obtencdo de

resultados objetivos e seguros, tendo-se estruturado em trés grandes fases.

Numa primeira fase e tendo em conta o objetivo definido, foi aprofundada a exploracao
tedrica e revisdo da literatura no que respeita ao tema e conceitos, designadamente,
sobre a Auditoria Interna, o Modelo das Trés Linhas de Defesa (incluindo a sua
evolugéo), assim como do RGPD e das implicacbes da nova Lei 58/2019, que veio
trazer novos riscos e definir novos papeis, 0 que implica da parte das Organizagdes um
esforco de clarificacdo, designadamente no que respeita ao papel da Auditoria Interna,
face as funcbes atribuidas ao Encarregado de Protecdo de dados em matéria de

auditorias a assegurar a0 RGPD. Correspondendo ao capitulo 2 da Dissertacao.

Na fase seguinte, (capitulo 3) com a realizacdo de um questionario informatico,
pretendeu-se obter respostas que permitissem concluir sobre o que pensam os auditores
internos a exercer funcGes em Portugal (populacdo alvo), sobre o papel da Auditoria
Interna no RGPD enquanto terceira linha de defesa. Tendo contado com o apoio do
IPAI para a divulgagdo do questionario.

Numa terceira e Ultima fase, de generalizacéo, retiraram-se as conclusdes decorrentes da
analise estatistica das respostas obtidas ao questionario, para assim se apresentarem de

forma fundamentada os resultados da investigacdo, no capitulo 4 da Dissertacéo.



2 Enquadramento Teorico e Revisdo da Literatura

Neste capitulo pretendeu-se efetuar um enquadramento tedrico dos principais conceitos
associados ao tema, resultantes da recolha de informagao realizada, a qual se baseou em

legislacdo e regulamentacdo, monografias, documentos digitais, livros, entre outros.

2.1 A Auditoria Interna — Conceito e evolugao

H& registos historicos que apontam no sentido de os primordios de auditoria
remontarem ao Egipto e a Babilénia, em que as auditorias eram realizadas por fiscais
que controlavam as atividades desenvolvidas nas grandes construgdes, assim como na
fiscalizacdo da cobranca de impostos e das movimentacdes de bens nos armazéns dos

faraés.

De igual forma, estes registos referem que os imperadores Romanos tinham ao seu
servico altos funcionarios nomeados para inspecionar as contas das diversas provincias
do império.

Numa fase mais avancada da historia de Portugal, no século XIV, no Brasil colonial,
existia a figura do juiz colonial, pessoa destacada pela coroa Portuguesa, cuja principal
funcdo seria a de assegurar a correta cobranca dos tributos do tesouro portugués, e o

apuramento com exatiddo dos registos e a salvaguarda dos bens.

O conceito de auditaria as empresas, mais préximo da realidade atual, tera tido origem
em Inglaterra nos séculos XVIII, XIX e surge como consequéncia da revolugdo
industrial e dos novos modelos de gestdo, em que quem gere 0 negdcio ndo é

necessariamente quem investe o capital.

Com a crise econdmica de 1929, surgiu a necessidade de se estabelecerem regras para
as empresas cotadas em bolsa, tornando-se obrigatéria a existéncia de auditorias

independentes, as contas dessas empresas, auditorias contabilisticas e financeiras.

As empresas comegam a recorrer aos servigos de outras empresas para a realizacao de
auditorias externas, independentes e assim assegurar aos seus acionistas e investidores,

que o reporte das contas (balangos) apresentado pelos gestores como resultante da



atividade empresarial (industrial/comercial) refletia fielmente a situacdo financeira das

suas empresas.

Os auditores externos enquanto profissionais que avaliavam as contas das empresas
necessitavam de ter acesso a documentagdo, as transacOes realizadas e as respetivas
contas. Para efeito de apresentacdo das contas, documentos e comunicagdo com 0S
profissionais externos, eram nomeados colaboradores das proprias empresas, que pela
sua interacdo com os auditores externos, foram adquirindo experiéncia e conhecimentos

sobre o trabalho que estes profissionais desenvolviam.

As empresas ndo tardaram a perceber que ao potenciarem o desenvolvimento desses
conhecimentos adquiridos por esses colaboradores, poderiam eles proprios realizarem,
se ndo todo, parte dos servicos que eram assegurados pelos auditores externos,
contribuindo para reduzir custos e simultaneamente melhorar o controlo das contas das

empresas.

Por outro lado, com o alargamento dos mercados internacionais e a dispersdo dos
processos produtivos os gestores das empresas perceberam que as avaliacdes anuais

realizadas pela auditoria externa ndo eram suficientes.

De igual forma, a impossibilidade de supervisionar todas as atividades veio realcar a
necessidade de as empresas implementarem normas e procedimentos internos no sentido
de ser assegurado o desempenho e a fiabilidade contabilistica, que de nada serviriam se
ndo houvesse ao nivel interno um acompanhamento e verificacdo sobre a sua aplicacao

pratica por parte dos colaboradores da empresa.

Pode dizer-se que nascia assim a funcdo de auditor interno, em que um grupo de
colaboradores da confianca da gestdo, por serem colaboradores da propria empresa a
exercer fungdes anteriormente realizadas pelos auditores externos, foram denominados

auditores internos.

Os auditores internos, inicialmente auxiliares de verificagdo, apoiavam e preparavam a
documentacdo destinada a apresentacdo aos auditores externos, mas asseguravam
igualmente a verificagdo da documentacdo e da contabilizacdo relativa as transacGes

realizadas assim como a conferéncia de valores.



Nas empresas de maior dimensao e dispersas geograficamente, os auditores realizavam
deslocacdes as suas filiais, quer a nivel nacional quer internacional, no sentido de
verificar também ai, se as operacOes realizadas cumpriam com as normas e

procedimentos estabelecidos pela empresa.

Com a evolugéo do mundo empresarial e o crescimento/desenvolvimento das empresas,
os auditores internos passaram a abarcar um mais alargado e transversal leque de areas
de andlise e as suas funcdes e competéncias ultrapassaram em muito, a conferéncia de

valores e de documentos contabilisticos.

O conceito de Auditoria Interna como hoje é conhecido, “Auditoria Interna moderna”
surge por volta de 1940 nos Estados Unidos da América. Este novo conceito resultou de
um conjunto de modificacdes sucessivas que foram ocorrendo, consequéncia também da

sua relevancia para o mundo empresarial.

Surge como algo mais abrangente que ndo se resume a salvaguarda dos ativos ou a
detecdo da fraude. Os auditores internos deixaram de ser meros conferentes e/ou
inspetores, no inicio, em regra subordinados a area da contabilidade, passando a
desempenhar funcgdes, de controlo administrativo, cujo objetivo consistia em medir e
avaliar a eficécia dos fluxos operacionais e aferir sobre a efetiva aplicacdo dos controlos
internos em geral, conquistando um papel de assessoria e apoio a gestdo das
organizacOes e contribuindo assim para uma maior credibilizacdo da funcdo e a

acrescentar valor.

Sdo varias as definicdes de Auditoria Interna, vejam-se algumas seguindo como fio

condutor a sua ordem cronoldgica:

O I1A — Institute of Internal Auditors, comeca por definir em 1978, a Auditoria Interna

como:

[ulma actividade de avaliacdo independente estabelecida dentro da organizacdo
COMO um servico & organizagdo. E um controle que funciona examinando e

avaliando a adequacdo e a efetividade de outros controles. [...]
De acordo com Uhl e Fernandes (1981: 17) a Auditoria Interna define-se como:

[ta]refa designada a avaliar de forma independente, dentro de uma organizacdo, as

operagOes contabeis, financeiras e de outros tipos, no sentido de prestar um servico



a administracdo. E um controle administrativo, cuja funcdo é medir e avaliar a

eficicia de outros controles.
Attie (1986: 6) por seu turno, considera que:

[a] Auditoria Interna pode auxiliar uma organiza¢do na melhoria dos seus negocios
através da identificacdo de areas que estejam mais expostas ao risco e da sugestao

de melhorias.

Ja, Sawyer (2003: 10), a quem foi atribuido o titulo de pai da Auditoria Interna

moderna, vem defini-la como:

[ulma avaliacdo sisteméatica e objectiva realizada por auditores internos das
diversas operagOes e controlos de uma organizacdo, para determinar se (1) a
informacdo financeira e operacional é precisa e confiavel; (2) os riscos da
organizagdo sdo identificados e posteriormente minimizados; (3) os regulamentos e
as politicas internas e procedimentos sdo seguidos; (4) os critérios de
funcionamento sdo seguidos; (5) os recursos sdo usados de forma eficiente e

econOmica; e (6) os objectivos da organizacdo séo efectivamente alcangados.
Pickett (2005: 125) vem referir que a Auditoria Interna, é

[ulma actividade de garantia e de consultoria na medida em que avalia a
capacidade dos controlos implementados evidenciando se a organizacao consegue

gerir bem o risco.

A Auditoria Interna melhora as operac¢des de uma organizagdo numa perspectiva de

melhoria continua. [...]

Segundo a perspetiva reformulada do 1A - The Institute of Internal Auditors e de
acordo com o IPAI — Instituto Portugués de Auditoria Interna(2013:5) a Auditoria

Interna é por definicao:

[ulma actividade independente, de garantia e de consultoria, destinada a
acrescentar valor e a melhorar as operagdes de uma organizacdo. Ajuda a
organizacdo a alcancar os seus objectivos, através de uma abordagem sistematica e
disciplinada, na avaliacdo e melhoria da eficacia dos processos de gestdo de risco,

de controlo e de governagéo.



Para Martins e Morais (2013: 91)

[a] auditoria é uma funcdo continua, completa e independente, desenvolvida na
entidade, por pessoal desta ou ndo, baseada na avaliacdo do risco, que verifica a
existéncia, o cumprimento, a eficacia e a otimizacdo dos controlos internos e dos

processos de Governance, ajudando-a no cumprimento dos seus objectivos.
De acordo com Pinheiro (2014: 55),

[a] Auditoria Interna é o controlo dos controlos, instituido numa empresa ou
organizacgdo e visa contribuir para a promocao da economia, eficacia e eficiéncia

das operacdes desenvolvidas. [...]

Pese embora as diferentes defini¢Oes, salienta-se como aspeto fundamental e consensual a
necessaria independéncia, da Auditoria Interna, enquanto condi¢cdo essencial para o
cumprimento do seu propésito maior, acrescentar valor as OrganizagOes, trazer confianga a
gestdo através das suas analises imparciais, isentas, suportadas em factos/evidencias,
verificaveis/rastredveis, contribuindo assim para a otimizagdo dos processos e sua transparéncia,

pela objetividade de critérios em que baseia 0s seus julgamentos.
2.1.1. O Futuro da Auditoria Interna é ja hoje

N&o é de hoje que os auditores internos consideram no ambito dos seus trabalhos e
preocupacdes 0s riscos associados as novas tecnologias de informacéo e informaticos. A
crescente utilizagdo do correio eletronico e das redes sociais como meio preferencial de
comunicacdo e de desenvolvimento do negdcio, nomeadamente 0s negdcios on-line,
veio potenciar os riscos relacionados com a seguranca da informacéo e com a protecao
dos dados, razdo pela qual os auditores internos viram uma vez mais a necessidade de se
prepararem para 0s novos desafios e munir-se de competéncias e ferramentas que Ihes
permitissem dar resposta e se possivel antecipar-se as novas necessidades deste mundo
cada vez mais informatizado, dominado pelo digital e de tecnologias avancadas, em que
a robdtica e/ou a inteligéncia artificial ja ndo sdo obra da ficcdo cientifica, mas uma

realidade atual e em franca expanséo.

De acordo com um recente artigo de opinido da PWC, Auditoria Interna| Artigo de
opinido | hits| PwC Portugal (15/01/2020) os auditores internos vém-se cada vez mais
pressionados para criarem valor para as Organizagdes e vém igualmente as valéncias e

competéncias necessarias ao desempenho das fun¢des a aumentar e a diversificarem-se.



Segundo José Miguel Teixeira, Manager da PwC:

Os diferentes desafios na interagdo com reguladores, gestores operacionais, com a
gestdo de risco, e com a gestdo de topo das organizagdes criam uma necessidade de

flexibilidade da funcdo de Auditoria Interna.

No sentido de potenciar a criacao de valor para as Organizagdes, a Auditoria Interna e

0S Seus responsaveis devem atuar, de modo a:

= Desenvolver competéncias sélidas e orientadas para as necessidades do negécio

e evolucdo do mercado;

= Coordenar-se com as fungdes de gestdo de risco corporativo (Enterprise risk

management (ERM));

= Ter em consideracdo 0s riscos potenciais, emergentes nas atividades de

Auditoria Interna;

= Prestar um servico distinto da auditoria de conformidade (associada apenas a

verificacdo).

Nesse pressuposto, foram recentemente identificados oito atributos, como sendo 0s
que mais poderdo contribuir para o desenvolvimento efetivo da Auditoria Interna e
para a criacdo de valor para as organizagoes, seja qual for a sua dimensdo e/ou

ambito do trabalho. Veja-se a Figura 2.1.:

Figura 2.1 - Atributos da Atual Auditoria Interna para a criacéo de valor
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Fonte: https://www.pwec.pt/pt/hits/artigos-opiniao/jose-teixeira.html
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Assim, a Auditoria Interna tem de estar preparada, cada vez mais, para realizar
auditorias de ampla diversidade e complexidade pondo & prova a sua capacidade de
adaptacdo a novas e inesperadas circunstancias. Veja-se 0 caso da atual pandemia por
Covid-19, um acontecimento a escala global, que veio desafiar ainda mais as
Organizagdes que de um dia para o outro viram expostas a nu as suas fragilidades, mas

também novas oportunidades para se reinventarem, assim como aos seus negocios.

Apesar das contingéncias 0 mundo continuou a girar e as OrganizacGes adaptaram-se a
nova realidade da melhor forma que conseguiram, em grande parte gragas as novas
tecnologias. Realidade que teve também impacto na funcdo de Auditoria Interna e que
implicou de algum modo a sua reorganizacdo e mudanca, designadamente dos métodos
de trabalho, o recurso ao teletrabalho tornou-se essencial, o refor¢o da utilizacdo de
ferramentas de data analytics assim como a utilizacdo de plataformas digitais (Teams,
Zoom, entre outras) que passaram a substituir as tradicionais salas de reunido, de
formagdo e/ou foruns, permitiram aos auditores prosseguir com a sua atividade e

continuar a criar valor para as Organizagoes.

O XV Férum do IPAI sobre o tema “Auditoria Interna em Ambiente de Pandemia” veio
demonstrar que a protecdo de dados, neste contexto, acentuou-se enquanto preocupacédo
das OrganizacGes, enquadrando-se no top ten dos principais riscos, apenas ultrapassado
pelo risco de fraude e pelo risco de seguranca informatica/ciberseguranca, no topo deste
ranking. O que vem reafirmar a atualidade e a pertinéncia do tema, assim como a
relevancia do papel que cabe a Auditoria Interna enquanto terceira linha de defesa, mas
também de parceiro estratégico da gestdo para a criacdo de valor e na mitigacdo dos

riscos emergentes.

O presente é o futuro e o futuro é ja hoje, para as OrganizacGes e para a Auditoria

Interna.
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2.2 O Modelo das Trés Linhas de Defesa

Figura 2.2 - Modelo das Trés Linhas de Defesa
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Fonte: lIA (Institute of Internal Auditors); FERMA (Federation of European Risk Management Associations)

O Modelo das trés linhas de defesa surgiu com a publicacdo em 21 de setembro de
2010, pelas FERMA (Federation of European Risk Management Associations) e ECIIA
(European Conference of Institute of Internal Auditors) na 8th Company Law Directive

e foi desde entdo recomendado pelo 1A (The Internal Institute of Auditors).

Este modelo de gestdo de risco foi o referenciado pelo 1A e um dos melhor acolhidos
nas Organizagdes, por ser considerado um modelo que de forma simples e eficaz
contribui para melhorar a comunicacdo da gestdo de riscos e controlo, destacando-se
como fator chave a sua transparéncia, relativa as responsabilidades atribuidas a cada
uma das partes interessadas na conducgdo dos negécios e operacdo da Organizacao, algo
que se revela essencial para evitar lacunas, interpretacdes desajustadas e/ou situagdes de
indefinicéo.

Neste modelo, a terceira linha de Defesa é assegurada pela Auditoria Interna, pelo seu
papel nas Organizacdes, de independéncia e objetividade, o que lhe permite fazer
julgamentos mais fidedignos e isentos sobre a eficacia da governacgéo, relativamente a

gestdo do risco e do controlo interno.
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2.2.1 A primeira linha de defesa - Controlo da Gestdo e Medidas de Controlo

Interno
Figura 2.3 - Primeira Linha de Defesa
Gestores de nivel intermédio — Midle Managers
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Fonte: lIA (Institute of Internal Auditors); FERMA (Federation of European Risk Monagement Associations)

Fonte: Elaboragdo propria com base na Declaracdo de Posicionamento do 1A «As Trés Linhas de Defesa
do Gerenciamento Eficaz de Riscos e Controles, 2013»

A primeira linha de defesa esta focada na gestdo operacional. Os gestores operacionais
gerem o risco e tém responsabilidade sobre eles, o que na pratica significa que, para
cada risco identificado na empresa com impacto na gestdo operacional, deva ser

possivel atribuir um responsavel pela sua gestéo.

A gestdo dos riscos consiste na identificacdo, avaliacdo, controlo e mitigacdo dos riscos.
A gestdo também procura garantir que as atividades estejam de acordo com as metas e
0s objetivos estabelecidos pela organizacao e, no caso de se verificarem ineficiéncias no

controlo, a implementacao de acOes corretivas.

A gestdo operacional, no seu papel de primeira linha de defesa, deve desenvolver e
implementar controlos e a supervisdo, dos mesmos, por parte dos seus funcionarios,

atribuindo-lhes uma ordem hierarquica de responsabilidades.
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2.2.2 A segunda linha de defesa — Fungdes de Gestéo de Riscos e Conformidade

Figura 2.4 - Segunda Linha de Defesa

Monitorizagdo dos controlos da 12 Linha

2* Linha de Defesa
Controlo Financero
Seguranga ‘ Visdo sistematizada dos Riscos de toda a Organizagdo
Gestéo de Rscos
Qualdade ‘ Monitorizacdo de Riscos Especificos Relevantes ‘
hspegdo
Conformdade . —
1 1 1 2
2* Linha de Defesa 3* Linha de Defesa - é’
Controlo Financero ?ﬂ E
Seguranga B
Controlos da  odKas de Gestao de Rscos |
Gestdo Controlo Auditora Interna
Interno Qualdade
hspego
Conformdade

Fonte: IIA (Institute of Internal Auditors); FERMA (Federation of European Risk Monagement Associations)

Fonte: Elaboragdo propria com base na Declaragdo de Posicionamento do I1A «As Trés Linhas de Defesa
do Gerenciamento Eficaz de Riscos e Controles, 2013»

A segunda linha de defesa pretende reforcar o controlo das atividades da primeira linha
de defesa e auxiliar na sua monitorizacdo e desenvolvimento. Esta é estabelecida com o
objetivo de garantir que as funcdes de primeira linha sejam, adequadamente executadas

e se concretizem em conformidade, assegurando a compliance.

A estrutura da segunda linha de defesa pode variar de acordo com o modelo hierarquico

das empresas, mas, tipicamente, as funcdes desta linha incluem:

= Uma funcdo (e/ou comité) de gestdo de riscos que facilite e monitorize a
implementacdo de praticas eficazes de gestdo de riscos por parte da gestdo
operacional e auxilie os “donos” dos riscos a definir a meta de exposi¢do ao
risco e a reportar adequadamente informacdes relacionadas a riscos em toda a

organizacéo.

= Uma funcdo de conformidade que monitorize diversos riscos especificos, tais

como ndo conformidades face a leis e regulamentos aplicaveis. Neste aspeto, a
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funcéo reporta separada e diretamente a alta administragdo e, em alguns setores
do negocio, diretamente ao 6rgdo de governagdo. Podem ser mdltiplas as
funcbes de conformidade existentes numa mesma organizagdo, com
responsabilidade por diversos tipos e especificos de monitorizagdo da
compliance, designadamente em &reas como, as da salde e seguranga no

trabalho, ambiental e qualidade.

Uma funcdo de controlo que monitorize os riscos financeiros e questbes de

reporte financeiro.

As funcdes desempenhadas pela segunda linha de defesa, séo independentes em relacéo

a primeira linha, porém ainda tém subjacentes fungdes de gestéo.

Assim sendo, a segunda linha pode influenciar e desenvolver o controlo interno e o

sistema de riscos, assumindo-se por esse motivo, como uma linha importante, mas ainda

sem garantir analises efetivamente independentes, aos 6rgdos de governagdo acerca da

gestdo de risco e do controlo interno.

As responsabilidades atribuidas a uma segunda linha de defesa podem incluir:

Apoiar as politicas de gestdo, definir papéis e responsabilidades e estabelecer

metas para implementacao;

Fornecer estruturas de gestao de riscos;

Identificar questfes atuais e emergentes;

Identificar mudancas no apetite ao risco implicito da organizagao;
Auxiliar a gestdo a desenvolver processos e controles para gerir 0s riscos;
Dar orientacOes e formacéo sobre processos de gestéo de riscos;

Facilitar e monitorizar a implementacdo de préticas eficazes de gestdo de riscos

por parte da gestdo operacional.

Alertar a gestdo operacional para questdes emergentes e para as mudangas no

cenario regulatorio e de riscos.

Monitorizar a adequacdo e a eficdcia do controlo interno, a precisdo e a
integridade do reporte, a conformidade com leis e regulamentos e a resolugédo

oportuna de deficiéncias.

15



2.2.3 A Terceira Linha de Defesa — Auditoria Interna

Figura 2.5 - Terceira Linha de Defesa
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Fonte: A (Institute of Internal Auditors); FERMA (Federation of European Risk Management Associations)

Fonte: Elaboragdo propria com base na Declaracdo de Posicionamento do 1A «As Trés Linhas de Defesa
do Gerenciamento Eficaz de Riscos e Controles, 2013»

A Auditoria Interna tem um nivel de independéncia, de objetividade e um conhecimento
transversal da Organizacdo, o que lhe permite oferecer informacdes mais rigorosas e
fidedignas, dada a sua isencdo e integridade, sobre a eficidcia da governacdo,

nomeadamente no que respeita a gestdo de risco e do controlo interno.

A Auditoria Interna, enquanto terceira linha de defesa, presta avaliagdo e

aconselhamento independente & gestéo.

O ambito da avaliacdo, que é facultada a Administracdo e ao 6Orgdo de gestdo é

transversal e caracteriza-se, em regra pelo seguinte:
= Dar resposta sobre a eficiéncia e a eficacia das operacoes;
= A salvaguarda de ativos;
= A fiabilidade e a integridade dos processos de reporte;

= A conformidade com leis, regulamentos, politicas, procedimentos e contratos.
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Inclui todos os elementos da estrutura de gestéo de riscos e controlo interno:
= O ambiente geral de controlo interno;

= Todos os elementos da estrutura de gestdo de riscos da organizagdo (i.e.

identificacéo de riscos, avaliacdo de riscos e resposta);
» Informagéo e comunicagéo;
" e monitorizagao.

Abrange a empresa como um todo, divisdes, subsidiarias, unidades de operagdo e
funcBes - incluindo os processos do negdcio, como vendas, producdo, marketing,
seguranca, funcdes orientadas para o cliente e operagdes - assim como funcbes de
suporte (por exemplo, contabilizacdo de receitas e despesas, recursos humanos,

compras, gestdo de infraestruturas e ativos, inventario e tecnologias de informacéo).

Assim, pode dizer-se que a Auditoria Interna tem um papel de grande importancia,
funcionando como uma alavanca para a melhoria continua das Organizacdes,
independentemente da dimensdo das mesmas, pelo contributo que pode dar,
designadamente em ambientes complexos, para garantir a eficacia e eficiéncia dos seus
processos de governacao e da gestdo de riscos no sentido de acrescentar valor e ser uma

mais valia.

Para que tal se concretize, a funcdo de Auditoria Interna devera ser independente, com
uma equipa adequada, orientada para 0s objetivos estratégicos da Organizacao e dotada

de recursos com competéncias multidisciplinares, que permita:

= Atuar de acordo com as normas internacionais reconhecidas para a pratica de

Auditoria Interna;

» Reportar a um comité de auditoria e/ou 6rgdo ndo executivo do Conselho de
Administracdo (por exemplo ao Presidente do Conselho), de modo a cumprir

com as suas responsabilidades de forma, efetivamente independente;

» Ter uma linha de reporte ativa e eficaz ao 6rgédo de governagao.
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2.2.4 Criticas ao Modelo das Trés Linhas de Defesa

Pese embora, o0 Modelo das Trés linhas de Defesa ndo tenha sido uma criagdo do 1A,
este Instituto foi um forte impulsionador deste Modelo, tendo em 2013 publicado uma
declaracdo de posicionamento de apoio ao mesmo, que se julga motivado em grande
parte pelo forte reconhecimento de um papel crucial a Auditoria Interna, enquanto
terceira linha de Defesa e enquanto prestador de avaliagdo independente e objetiva, as

Organizac0es.

Este modelo que veio a ganhar ampla aceitacdo e popularidade ao longo de varios anos,
tendo sido adotado por inimeras Organizacdes, atraidas pela sua simplicidade e clareza
na definigdo de responsabilidades ao nivel da gestdo e controlo de riscos, segmentadas
em trés linhas distintas de defesa, veio nos ultimos anos a ser alvo de algumas criticas e
vozes dissonantes, referindo por um lado que as suas linhas fixas, o tornam inflexivel
face aos atuais desafios, a dindmica que as constantes mudancas dos mercados exigem

da gestdo e por outro lado, que o seu foco sobre a defesa limita a sua eficacia.

A questdo essencial € que ndo deve existir uma abordagem Unica, dado que cada
Organizacdo enfrenta riscos, desafios e oportunidades distintos que agregam
variabilidade aos seus desafios. Sendo de toda a relevancia encontrar a combinacédo
certa de normas, préaticas, controlos, estruturas e processos que apoiem a boa gestdo, de
modo a potenciar o sucesso das Organizagoes.

De igual forma, os cenarios de risco cada vez mais complexos e em constante evolucéo,
0s rapidos avancos tecnoldgicos, podem constituir tanto uma ameaca quanto uma
oportunidade. Além do mais, conforme as Organizacdes desenvolvam novas abordagens
para gerir e controlar os seus riscos, as linhas do modelo podem tornar-se menos
definidas, menos segmentadas, podendo levar em alguns casos a existéncia de

responsabilidades partilhadas, da qual resulta a expressao «linhas difusas».

A par da eventual necessidade do modelo evoluir para linhas de defesa mais flexiveis
«linhas difusas», esta o facto deste modelo ter o seu foco em «proteger valor» sem dar a
devida relevancia a necessidade de ir mais além e se constituir como um fator
determinante para melhorar o valor, isto é, de acordo com a mais recente abordagem do
IIA a Auditoria Interna «deve ser reconhecida como fundamental para melhorar e

proteger o valor organizacional». Para o efeito a Auditoria Interna devera ser
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reconhecida como mais do que uma terceira linha de protecéo de valor, mas um valor

em si mesmo.

Com o apoio de especialistas em gestdo dos setores publico e privado, académicos,
reguladores e representantes das quatro grandes empresas de Auditoria a nivel

internacional, o 1A langou um projeto para atualizar este modelo.

De acordo com o Presidente do Conselho do I1A, Naohiro Mouri, no comunicado que

anunciou a imprensa o ambicioso projeto, que o:

[N]osso objetivo ndo é substituir as Trés Linhas de Defesa ou inventar um novo
modelo, mas garantir que ele possa acomodar as nuances e dindmicas que vemos
em diferentes organizacdes, para que elas possam alavancar e aprender umas com

as outras de forma mais eficaz e estratégica.
Naohiro Mouri, refere ainda, que:

[T]ambém devemos adotar o conceito de que o risco vai além da defesa. A
incerteza cria riscos e cria oportunidades. Deve-se considerar ambos os lados na
tomada de decisdes e no planejamento em todos os niveis. As organiza¢Ges devem
decidir a maneira mais apropriada de alocar e estruturar 0S recursos e as
responsabilidades dentro de suas organizacgdes, usando as Trés Linhas de Defesa a
seu favor.

O objetivo do IlA foi entdo, o de encontrar a melhor forma de atualizar o0 modelo das
Trés Linhas de Defesa por forma a refletir as mudancas na gestdo de riscos e
governagdo modernos, e simultaneamente preservar a sua abordagem direta e clara. Isto
é, tornar o modelo mais flexivel, adequado a todos os setores e compativel com os

desafios e oportunidades que os riscos acarretam.

Este projeto foi liderado por uma equipa de trabalho formado por especialistas em
governance e contou com a vasta experiéncia de um grupo consultivo adicional,
composto por 30 membros. Incluiu uma revisdo abrangente das abordagens de
governagdo a nivel mundial, incorporando comentarios publicos por meio de um
processo formal de exposicdo, que resultou numa nova declaracdo de posicionamento
do A, emitida em junho de 20109.

Nesta declaragdo de posicionamento o IlA veio reforgar o entendimento de que ndo se

pretendia uma revisdo integral do modelo, mas antes aumentar e melhorar os seus
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pontos fortes, de modo a corresponder as diversas e atuais necessidades organizacionais,

no sentido de potenciar e criar valor.

Na tabela seguinte apresentam-se os pontos fortes e as oportunidades de melhoria,

identificadas na declaragdo de posicionamento do 1A em junho de 2019:

Tabela 2.1 - Pontos fortes vs Oportunidades de Melhoria

do Modelo das Trés Linhas

Pontos Fortes

Oportunidades de Melhoria

E simples, facil de entender e facil de

comunicar.

Foca-se na importancia de uma gestdo
eficaz de riscos e controlos.

Contextualizar a gestdo de riscos e
controlo como parte da governacdo, e de
apoio ao sucesso organizacional e a
criagéo de valor.

Apoia os esforgos da organizacdo para
responder a oportunidades e ameacas.

Encorajar uma abordagem proativa e
reativa ao alcance das metas da
organizagao.

Consiste numa base para a clareza e
eficiéncia na organizagdo de atividades e
recursos de gestdo de riscos e controlo.

Enfatizar a importancia da coordenacéo e
colaboragdo, em alinhamento com as
prioridades estratégicas e necessidades
operacionais.

Descreve papeis desempenhados por cada
uma das principais funcdes e stakeholders
externos que sao relevantes para a gestéo
de riscos e controlo.

Facultar a clareza adicional aos papeis e
responsabilidades das fun¢des individuais
e a sua contribuicdo conjunta para a
governacdo, sucesso organizacional e
criagéo de valor.

Descreve uma forma/meio de estruturar
funcBes principais

Destacar as oportunidades para uma
adocdo mais flexivel e agil do modelo.

Tem sido  amplamente  adotado,
especialmente  por  organizagbes e
reguladores de servigos financeiros.

Considerar as diferencas organizacionais,
principalmente quanto a dimensdo, setor e
maturidade; demonstrar a importancia e
permitir a pronta adogdo por qualquer
organizacao.
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Pontos Fortes

Oportunidades de Melhoria

Reconhece o papel dos auditores externos
e reguladores na gestdo de riscos e
controlo

Considerar outros stakeholders externos e

0 seu potencial contributo para a
governagéo, 0 sucesso organizacional e a
criacédo de valor.

Permite a pronta explicacdo do papel da
Auditoria Interna como «terceira linha de
defesax.

Expandir esse papel, reconhecendo a
fungéo de Auditoria Interna como parceira
estratégica e consultora de confianca.

Fornece framework datil  para
discussdes sobre independéncia,
objetividade e avaliagéo.

um

Considerar e explicar as «linhas difusas» e
descrever as salvaguardas apropriadas.

E ilustrado por um gréafico conhecido e
simples

Aprimorar a representacdo  gréfica,
fazendo refletir a evolugéo e a melhoria

do modelo.

Fonte: Elaboracédo propria com base no «I1A Documento de Exposicao Trés Linhas de Defesa»
Junho 2019

As melhorias apontadas pela equipa de especialistas, refletem assim, a preocupacao
guanto a governacédo e de que forma pode esta funcao, através da evolucdo do Modelo
das Trés Linhas, contribuir ativamente para promover 0 sucesso organizacional e a

criacdo de valor, constituindo-se ela propria como uma mais valia para as Organizagoes.

2.2.5 Atualizacdo das Trés Linhas de Defesa e Evolugdo do Modelo

A 12 de Agosto de 2020, o IPAI publica a edicdo do Modelo das trés Linhas do IIA,
com a atualizacdo das Trés Linhas de Defesa, que traz uma nova visdo e “promete”
mudar a forma como as OrganizacGes percecionam 0S riscos, 0s controlos, a
comunicacgdo, a prestacdo de contas e a avaliagdo/monitorizagcdo, mudancga que apesar
de ser uma evolugdo natural do anterior Modelo, se traduz em alteracOes relevantes.

Como se pode constatar na figura seguinte (Figura 2.6):
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Figura 2.6 - Atualizacdo do Modelo das Trés Linhas

ORGAO DE GOVERNACAO
Responsabilidade peranteros stakeholders pelasuperviso da organizacio

G
Fungbesdo Orgdo de g 30: Integridade, liderancae t ia :
A
N
T
|
GESTAO AUDITORIA A
Acgdes (incluindo gestio de risco) para alcangar INTERNA E
os objectivos da organizagio Garantia independente X
T
E
; dalinha Fungies de terceiralinha: R
Fungées de primeira linha: Funcoes e Garantiaindependente e :
Fornecimento de Y objectivae
. . acompanhamento, e aconselhamento em todas
produtos/serviglos aos clientes, desafiod: )
- esafio das questdes asquestdes relaccionadas
ge relaccionadas com o risco com a consecugio dos

objectivos

EHAVEltResponsabilidade, relato | l Delegacao, direcgdo . Alinhamento, comunicagio
recursos, supervisdo coordenagdo, colaboragdo

Destaca-se como uma das grandes mudancas, o maior envolvimento do 6rgdo de
governacdo. No novo Modelo estdo, claramente delineadas as fungbes e
responsabilidades do 6rgédo de governacdo, bem como da gestdo e da Auditoria Interna,
sem, contudo, que essas funcdes se limitem a gestdo de riscos.

O foco na governacdo global/transversal das OrganizacOes, veio reforcar a protecéo e
incrementar a criacdo de valor para as Organizagdes, passando de uma abordagem
essencialmente defensiva/detetiva, para uma abordagem preditiva e de antecipacdo dos
riscos, respondendo assim, a uma das principais criticas ao anterior Modelo, cuja
abordagem defensiva assentava sobretudo na protecéo e ndo tanto na criacéo de valor.
Salienta-se, no entanto, como a maior mudanca, a identificacdo dos seguintes seis

principios base, nos quais 0 novo Modelo, assenta:
- Principio 1 — Governacgéo

A governacdo de uma Organizacdo requer estruturas e processos adequados, que

possibilitem:
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A responsabilizagdo do 6rgdo de governagdo, face aos stakeholders, pela
supervisdo da Organizacdo com integridade, transparéncia e lideranca.

O desempenho de acGes pela gestdo (inclusive a gestdo de risco) através de um
processo de decisdo baseado no risco e utilizacdo dos recursos, no sentido do
cumprimento dos objetivos estabelecidos.

A garantia de fiabilidade e aconselhamento a assegurar por uma funcdo de
Auditoria Interna independente, de modo a trazer clareza e confianca e promover
a melhoria continua, suportada numa indagacdo rigorosa e comunicacao

perspicaz.

- Principio 2 - O papel do Orgéo de Governagao

O Orgéo de Governagéo deve assegurar que:

Existem e estdo em funcionamento estruturas e processos adequados a uma

governacdo eficaz;

Os objetivos e as atividades da organizacao estdo alinhados com as prioridades

definidas pelos stakeholders.

Delega responsabilidades e disponibiliza recursos a gestdo necessarios a
consecucdo dos objetivos da organizacgdo e, simultaneamente, assegura que sao

cumpridas as exigéncias legais, regulamentares e éticas;

Estabelece e supervisiona uma funcdo de Auditoria Interna independente,
objetiva e competente, que devera, por seu turno, garantir clareza e confianca

nos progressos na consecucao dos objetivos.

- Principio 3 - A Gestéo e funcbes de primeira e segunda linha

A responsabilidade da gestdo na consecucdo dos objetivos da organizacdo inclui

ambas as funcdes de primeira e segunda linha.

As funcdes de primeira linha estdo diretamente alinhadas com a entrega de

produtos e/ou servigos a clientes da organizacdo, incluindo as funcGes auxiliares.

As funcdes de segunda linha apoiam a gestao de risco.
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De acordo com o novo Modelo as fungdes de primeira e segunda linha podem misturar-
se ou podem exercer-se, separadamente. Algumas funcbes de segunda linha podem ser
atribuidas a especialistas, que fornecem o seu conhecimento, apoiam, monitorizam e

incentivam os que desempenham funcdes de primeira linha.

As funcdes de segunda linha podem ainda, centrar-se em objetivos especificos da gestdo
de risco, tais como, conformidade com a legislagéo e regulamentos, e comportamento
eticamente aceitavel; controlo interno; seguranca da informacdo e tecnologias;

sustentabilidade; e garantia de qualidade.

Por outro lado, as funcgdes de segunda linha podem assumir uma responsabilidade mais
ampla, mais abrangente pela gestdo de risco, tal como a gestdo de risco empresarial
(Enterprise Risk Management). No entanto, a responsabilidade pela gestdo de risco

permanece como parte integrante das fungdes de primeira linha e no &mbito da gestéo.

De notar, que os termos «primeira linha», «segunda linha» e «terceira linha» séo
adotados do modelo original dado que as «linhas» ndo pretendem destacar elementos da
estrutura, mas uma distincao util entre fungdes. Por outro lado, o papel do 6rgao de
governacdo constitui igualmente uma «linha», mas ndo tera sido adotado este conceito
para evitar equivocos. De igual forma, a numeragdo (primeira, segunda, terceira) ndo
implica operagdes sequenciais, muito pelo contrario, dado que todas as fun¢bes operam

em paralelo.
- Principio 4 - As funcdes de terceira linha

A Auditoria Interna é garante de independéncia e objetividade e presta servicos de
consultoria destinados a melhorar a adequacdo e eficacia da governacao e da gestdo de
risco, através de uma abordagem competente, sisteméatica e disciplinada, pericia e
conhecimento. Ao reportar 0s seus resultados a gestdo e ao 6rgdo de governacao,
contribui para alavancar a melhoria continua e consequentemente, reforcar a garantia de

fiabilidade de outros contributos internos e externos.

De notar, que em algumas Organizacfes podem ser consideradas como de terceira linha
outras funces, tais como funcbes de supervisdo, inspecdo, investigacdo, avaliacdo e
melhoria, que tanto podem pertencer a fungdo de Auditoria Interna, como existir

separadamente.
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- Principio 5 - A independéncia da terceira linha

A independéncia da Auditoria Interna, das responsabilidades da gestdo é fundamental
para gque seja assegurada a necessaria objetividade, autoridade e credibilidade desta
funcdo. Tal é alcancado, pela responsabilidade que tem, perante o 6rgdo de governacao,
associado ao facto de ter acesso sem restricbes ao pessoal, recursos e aos dados
necessarios para completar o seu trabalho e a liberdade contra o enviesamento e

interferéncia, no planeamento e prestacdo de servicos de auditoria.
- Principio 6 - Criar e proteger o valor

Todas as funcdes ao trabalharem em conjunto, contribuem para a criagéo e protecao de
valor, ao estarem alinhadas umas com as outras, e todas, com as prioridades dos
stakeholders. O alinhamento das atividades € alcancado com comunica¢do, cooperacdo
e colaboracdo. Isto garante a confianca, coeréncia e transparéncia da informacéo

necessaria a tomada de decisdo baseada no risco.

Norman Marks, enquanto membro integrante do grupo consultivo de especialistas para a
atualizacdo do Modelo das trés linhas de defesa, sobre 0 novo modelo - Modelo das trés

linhas - destaca que:

[A] independéncia da Auditoria Interna em relacéo a gestdo garante que ela esteja
livre de obstaculos e preconceitos no planejamento e execugdo de seu trabalho,
com acesso irrestrito as pessoas, recursos e informacgdes de que necessita. E
responsavel perante o corpo diretivo. No entanto independéncia ndo implica

isolamento. [...]
Salientando ainda, como melhorias do Modelo, o seguinte:

= Nao se trata apenas da defesa, trata-se de atingir os objetivos o que requere

criacdo e protecdo de valor.

» Reitera a mensagem consistente do IIA e torna-a ainda mais clara, no que
respeita a responsabilidade da gestdo, por atingir os objetivos e 0 sucesso da
organizagdo, com supervisdo do corpo diretivo (0 Conselho). Tal inclui

compreender e abordar o que pode acontecer, 0 «risco».
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= Ajuda as organizagdes a compreender as responsabilidades e os relacionamentos

entre o conselho, administracdo, a Auditoria Interna e outros.
= Baseia-se em principios solidos e Uteis.

» Reconhece que a designada segunda linha® é realmente parte da gestdo, sendo
agora um desafio, integrando fungbes como a juridica, de conformidade, de
seguranga da informacdo, de gestdo da qualidade e assim é abordada,

reconhecendo que ha alguma fluidez entre a primeira e a segunda linha.

= Enfatiza a necessidade de colaboragio, a esséncia do GRC? que integra a
capacidade de atingir objetivos (governanca) de maneira confiavel,
simultaneamente aporta a incerteza (gestdo de risco) e age com integridade

(conformidade).

= Confirma igualmente que a gestdo do risco contribui “para a concretizacdo de
objetivos e criagdo de valor, bem como para as questdes de “defesa” e protecédo

de valor”.

= A versdo final do diagrama apresenta-se simples, sem necessidade de discutir se

ha trés ou mais linhas.

» E menos sobre “linhas” do que sobre responsabilidades atribuidas “quem faz o
qué e como colaboram” entre si, para 0 sucesso empresarial, embora continue a

usar o conceito de “linhas”.

1 Alguma literatura considera que as funcdes de apoio (tal com RH, administrativa e manutencio
instalacfes) sdo de segunda linha. Conviréd esclarecer que o Modelo das Trés Linhas considera que nas
funcbes de primeira linha estdo incluidas ambas as atividades de “front of house” e”back office”, e nas
funcbes de segunda linha atividades complementares focadas nas questdes relativas ao risco.
https://global.theiia.org/knowledge/chambers-portuguese/Pages/Novo-Modelo-das-Tres-Linhas-do-11A-
Oferece-Evolucao-Tempestiva-de-uma-Ferramenta-Confiavel.aspx

2 No dltimo relatério OCEG, Michael Rasmussen cita a definicao oficial e atual do OCEG de GRC:
«GRC é a capacidade de atingir objetivos [governanca] de maneira confiavel, ao mesmo tempo em que
aborda a incerteza [gestdo de risco] e age com integridade [conformidade].»
(https://normanmarks.wordpress.com/2020/07/08/dysfunctional-grc/)
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2.2.5.1 FungGes Chave do Modelo das Trés Linhas

Pese embora, as diferencas que possam existir nas Organizac¢Ges ao nivel da distribuicdo
de responsabilidades, de acordo com o novo Modelo das Trés Linhas sdo consideradas
como funcdes chave, funcdes de alto nivel que contribuem para fortalecer os principios

deste novo Modelo, as explicitadas, na Tabela seguinte:

Tabela 2.2 - Fungdes Chave do Modelo das Trés Linhas

Orgéo de Governacdo | Funcdes Chave

Assumir perante os stakeholders, o compromisso pela
supervisdo da Organizacdo, a monitorizacdo dos seus
interesses e a comunicagdo de forma transparente da
prossecucao dos objetivos estabelecidos.

Promover a adocdo de uma cultura de comportamento ético
e responsavel.

Criar estruturas e processos de governacgdo, incluindo
comités auxiliares se necessario.

Delegar responsabilidades e atribuir recursos a gestdo de
modo a atingirem os objetivos definidos pela Organizagéo.

Determinar o apetite ao risco da Organizacdo e
supervisionar a gestdo de risco (incluindo o controlo
interno)

Manter a supervisdo quanto a conformidade face as
exigéncias legais, regulamentares e éticas.

Estabelecer e supervisionar uma funcdo de Auditoria
Interna independente, objetiva e competente.
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Gestao

Funcdes Chave - De Primeira Linha

Liderar e orientar acdes (incluindo a gestéo de risco) assim
como a aplicacdo dos recursos destinados ao alcance dos
objetivos da Organizacgédo

Manter uma permanente comunicacdo com o0 0Orgdo de
governacao e reportar os resultados, reais e previsionais,
face ao planeado, tendo em conta 0s objetivos da
Organizacao e o risco.

Estabelecer e manter estruturas e processos adequados a
gestdo das operacdes e risco (incluindo o contro interno).

Garantir a conformidade face as exigéncias legais,
regulamentares e éticas.

Funcdes Chave — de Segunda Linha

Agilizar e prestar apoio, monitorizar e impulsionar a gestdo
de risco, incluindo:

- O desenvolvimento, concretizacdo e melhoria continua
nas praticas de gestdo de risco (inclusive o controlo
interno) ao nivel da entidade, processos e sistemas.

- A concretizagdo dos objetivos da gestdo de risco,
nomeadamente ao nivel da conformidade com as leis,
regulamentos e comportamentos eticos aceitaveis;
controlo interno; seguranca da informacdo e tecnologia;
sustentabilidade; e de qualidade.

Facultar analises e relatos no que respeita a adequacédo e
eficacia de gestdo de risco (incluindo o controlo interno)
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Auditoria Interna

Prestadores Externos
de Garantia de
Fiabilidade

Funcdes Chave

Manter a responsabilidade principal perante o 6rgdo de
governacdo e simultaneamente a independéncia das
responsabilidades da gestéo.

Aportar garantia de fiabilidade independéncia e
objetividade e prestar aconselhamento a gestdo e ao 6rgéo
de governacdo quanto a adequacdo e eficacia do governo e
da gestdo de risco (incluindo o controlo interno) no apoio a
concretizagdo dos objetivos.

Reportar faltas de independéncia e objetividade aos 6rgdos
de governacdo e inclusdo de salvaguardas quando
necessario.

Funcdes Chave

Fornecer uma garantia de fiabilidade adicional de forma a:

- Responder as exigéncias legais e regulamentares no
sentido de salvaguardar os interesses dos stakeholders;

- Corresponder as solicitacBes da gestdo e do Orgdo de
Governagdo de modo a complementar as fontes internas
de garantia de fiabilidade.

Fonte: Elaboragdo propria com base no documento «O Modelo das Trés Linhas do 11A» de 12/08/2020

Cabera agora as OrganizacgBes, avaliar na préatica, se este novo Modelo responde a

realidade empresarial atual e as suas cada vez maiores e mais diversas necessidades, o

gue apenas sera apreciavel no futuro.
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2.3 Protecdo de Dados — Conceito e evolugdo

Ao contrério do que se possa pensar as preocupagdes com a reserva da informacao, ndo
sdo algo novo. Ao longo da historia universal, Imperadores, Reis e Rainhas, Nobres e
Clérigos (os Unicos que sabiam ler e escrever) trocavam correspondéncia escrita
codificada para salvaguarda de informacdo de cariz pessoal a bem dos interesses

politicos e socioecondémicos das nagdes.

Tera sido, no entanto, em meados do século XX (1950), apds a Il Guerra mundial, que
se comecou a escrever a histdria moderna da protecdo de dados. Um conjunto de 10
paises formando o Conselho da Europa, com o objetivo de promover o estado de direito,
democracia e os direitos humanos abragou a convencdo Europeia dos Direitos do

Homem tendo sido estabelecido no seu Art.° 8° que:

[Q]Jualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu

domicilio e da sua correspondéncia.
Em Portugal, é em 1976, que a nova Constituicdo Portuguesa, no seu Art® 35°, atribui a

[...] todos os cidaddos o direito de tomar conhecimento do que constar de registos
mecanograficos a seu respeito e do fim a que se destinam as informacdes, podendo

exigir a retificacdo dos dados e a sua atualizacao.

Em 1980 a Organizacdo para a Cooperacdo e Desenvolvimento Econémico (OCDE)
tendo como objetivo criar um sistema de Protecdo de dados em toda a Europa, publica
as «Recomendacdes do Conselho relativas as Diretrizes sobre a protecéo de privacidade
e dos fluxos transfronteiricos de dados pessoais», no entanto estas recomendacfes ndo
tinham carater obrigatdrio e as diretrizes de privacidade variavam consoante o pais,

contrariando assim o propdsito inicial.

Surgiu entdo, ainda no mesmo ano (1980), pelo Council of the European Union a
proposta de criagdo de uma nova Diretiva a nivel Europeu para a Protecdo de dados, a
Diretiva 95/46/EC, mantendo-se o propoésito de uniformizar as leis dos diferentes paises
membros. No entanto e tratando-se de uma Diretiva, ainda havia espaco para cada pais

fazer a sua interpretacdo, em termos praticos sem grande acolhimento pelos paises.
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Em 1991, é aprovada em Portugal a Lei da Protecdo de dados Pessoais face a
informatica - Lei n® 10/91, de 9 de abril — que estabelece como principio geral, que

[0] uso da informética deve processar-se de forma transparente e no estrito respeito
pela reserva da vida privada e familiar e pelos direitos, liberdades e garantias
fundamentais dos cidadé&os.

Tendo sido criada a Comissdo Nacional de Protecdo de Dados Pessoais Informatizados
(CNPDPI) autoridade portuguesa de controlo, atualmente designada Comissao Nacional
de Protecdo de Dados (CNPD).

Em 1995 a UE aprovou a Diretiva 95/46/CE de Protecdo de dados, do Parlamento
Europeu e do Conselho, respeitante a Protecdo das pessoas singulares quanto ao
tratamento de dados pessoais e a livre circulacdo desses dados e em 1998 Portugal
aprova a Lei 67/98 de 26 de outubro — Lei da Protecdo de dados, que faria a
transposicao para a ordem juridica portuguesa da Diretiva 95/46/CE.

Em 2001 o Regulamento 45/2001 veio estabelecer normas para a protecdo de pessoas
singulares quanto ao tratamento dos seus dados pessoais pelas instituicdes comunitarias.
E em 18 de agosto de 2004, a Lei n.° 43/2004 é promulgada com o proposito de regular
a organizacao e funcionamento da CNPD.

Em 2016, 27 de abril, € aprovado o Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, relativo a protecdo de pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacdo desses dados e que viria a revogar a
Diretiva 95/46/CE e a constituir o ponto de viragem nesta matéria.

2.3.1 Regulamento Geral de Protecao de Dados - RGPD

O Regulamento Geral de Protecdo de Dados (RGPD) entrou em vigor a 25 de maio de
2018 e mais, recentemente, foi publicada a Lei n° 58/2019, a 08 agosto de 2019, que
tem como objeto assegurar a execucdo, na ordem juridica nacional, do Regulamento
(UE) 2016/679 do Parlamento e do Conselho de 27 de Abril de 2016 — Regulamento
Geral de Protecdo de Dados (RGPD) — Relativo a protecdo das pessoas singulares no

que respeita ao tratamento de dados pessoais e a livre circulacdo desses dados.
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Para além de revogar a anterior lei de protecdo de dados (Lei n® 67/98, de 26 de
outubro) a nova lei fixa, regras especificas em matérias sobre as quais 0 RGPD tinha
expressamente previsto que os estados membros pudessem ter alguma margem para
adequar o regulamento a sua realidade, o que implica um esforco adicional de adaptacéo
a esta realidade nova e em constante mudanca e a qual as Organizagdes ndo poderdo ser
alheias.

Contudo, a nova lei, cuja entrada em vigor ocorreu a 09 de agosto de 2019, ndo deve ser
interpretada, sem que seja tido em conta o previsto no RGPD, que a seguir se sintetiza,

abordando os principais conceitos.

Nos termos do artigo 3.° do RGPD, o regulamento aplica-se ao tratamento de dados
pessoais efetuado por entidades situadas na UE que procedam ao tratamento de dados
de pessoas singulares e a qualquer entidade fora da UE que ofereca bens ou servicos a

pessoas singulares na UE.

De acordo com o n.° 1 do artigo 4.° do RGPD, podem-se definir dados pessoais como

sendo,

[(]nformagcdo relativa a uma pessoa singular identificada ou identificavel [...] como
por exemplo um nome, um numero de identificacdo, dados de localizacéo,
identificadores por via eletronica ou a um ou mais elementos especificos da

identidade fisica, fisiolOgica, genética, mental, econémica, cultural ou social.

E no Artigo 6.% que o Regulamento estabelece um dos principios essenciais deste
Regulamento, «Licitude do tratamento» definindo no seu n.° 1 que o tratamento de
dados pessoais apenas «é licito se e na medida em que se verifique pelo menos uma[...]

das situacBes» previstas e contempladas nas suas alineas, de a) a f).

Também conforme previsto no artigo 7.° do RGPD, a recolha de dados pessoais apenas
pode ser feita com base no consentimento dos titulares dos dados. Este consentimento
tem de ser dado por declaracdo escrita com linguagem clara e simples e deve ser fécil

retirar 0 mesmo, caso o titular dos dados assim o entenda.

Outro aspeto fundamental é que, sempre que haja violacdo de dados, as entidades
responsaveis pelo tratamento dos dados tém de notificar a autoridade de controlo até 72

horas apos terem tomado conhecimento do mesmo e, caso implique um elevado risco
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para os titulares dos dados, as entidades deverdo imediatamente notifica-los, conforme
previsto nos artigos 33.° e 34.° do RGPD.

Pelo incumprimento dos requisistos do RGPD podem ser aplicadas coimas, conforme
disposto no artigo 83.° deste regulamento e mais, explicitamente previsto na Lei
nacional artigo 37.° n.° 2, que estabelece para as contraordenagdes muito graves,
identificadas no n.° 1 do mesmo artigo, que as mesmas serdo punidas com coimas,
diferenciando, no entanto, se se trata de uma grande empresa, uma PME (Pequena

Média Empresa) ou de uma pessoa singular.

Estabelecendo que, no limite e caso se trate de uma grande empresa, as coimas a aplicar
podem variar entre 0s 5 mil e os 20 milhGes de Euros, ou 4% do volume de negocios

global anual, a nivel mundial, aplicando-se o que for mais elevado.

Ja, se se tratar de uma PME a coima a aplicar pode variar entre os 2 mil e 0os 2 milhdes
de Euros, ou 4% do volume de negdcios anual, a nivel mundial, conforme o que seja

mais elevado.

No caso de pessoas singulares também foram previstas coimas, que podem ir de mil a
500 mil Euros.

Este é sem duvida um novo paradigma na seguranca e protecdo dos dados pessoais,
levando as OrganizacOes a pensar seriamente nos custos de ndo cumprimento com o
legislado «the cost of non-compliance» e 0 seu impacto quer ao nivel financeiro quer

reputacional, na continuidade do negdcio e na confianca do mercado.

Em Portugal séo ja conhecidas algumas situacdes que resultaram em elevadas coimas,
sendo o caso mais mediatico, o do Hospital do Barreiro, multado em cerca de 400 mil
Euros pela Comissdo Nacional de Protecdo de Dados (CNPD) por acesso indevido aos
processos clinicos dos doentes, dados pessoais sensiveis, tendo sido identificadas trés

infracGes muito graves:

= Incumprimento do principio da integridade e confidencialidade, referente aos

acessos e gestdo dos utilizadores (users),

= Violagdo do principio da minimizacdo de dados «need to know basis» que

deveria restringir o acesso indiscriminado a dados clinicos de doentes

33



= Incapacidade do responsavel pelo tratamento dos dados em assegurar a
confidencialidade dos dados pessoais e sensiveis, ndo existindo diferenciacdo ou
controlo sobre os perfis de acesso atribuidos aos colaboradores, permitindo
assim, indevidamente a todos, terem acesso a toda e qualquer informacédo

existente nos sistemas.

Veja-se na figura abaixo (Figura 2.7) os Direitos previstos no ambito do RGPD, no que

respeita ao titular dos dados pessoais.

Figura 2.7 - Direitos do Titular dos Dados Pessoais

Direito a limitacao
do Tratamento

Direito

Direito de Portabilidade
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de Acesso S 3 Automatizadas

Titular dos Dados

Fonte: https://rgpd.help/?gclid=EAlalQobChMImZrfpta54glVibbtCh3wLAKOEAAYASAAEQJHAPD BwE

Estes Direitos tém obrigatoriamente de estar salvaguardados pelas Organizacdes,
implicando que a gestdo implemente mecanismos, processos que lhes garantam por um
lado o cumprimento dos requisitos do regulamento, mitigando o Risco de
incumprimento do RGPD, designadamente no que respeita ao previsto no Art® 24°
«Responsabilidade do responsavel pelo tratamento», que refere o seguinte:

[T]endo em conta a natureza, 0 &mbito, o contexto e as finalidades do tratamento

dos dados, bem como os riscos para os direitos e liberdades das pessoas singulares,

cuja probabilidade e gravidade podem ser variaveis, o responsavel pelo tratamento

aplica as medidas técnicas e organizativas que forem adequadas para assegurar e
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poder comprovar que o tratamento é realizado em conformidade com o presente

regulamento. Essas medidas sdo revistas e atualizadas consoante as necessidades.

O que implica que as OrganizacBes, para além de implementarem medidas que
permitam cumprir o estabelecido no RGPD, tenham que evidenciar que essas medidas
sd0 monitorizadas e auditadas, pressupondo a respetiva revisdo em funcao das reais

necessidades e melhoria continua dos processos.

2.3.2 O novo quadro do RGPD e o seu impacto nas Organizagdes

Pode dizer-se, que o novo quadro do RGPD resultou da necessidade de uniformizacgéo
das leis de protecdo de dados, existentes nos diferentes estados membros da Unido
Europeia, que visa simultaneamente uma maior exigéncia e maior responsabilizacdo das

Entidades publicas ou privadas, que tratam dados pessoais. Mas porqué agora?

Este novo quadro regulamentar e legal de protecdo de dados, pretende salvaguardar os
direitos e garantias dos titulares dos dados, num contexto atual, altamente tecnoldgico e
de modelos de negocios, maioritariamente assentes em informacdo, estabelecendo
regras de atuacdo, no sentido de proteger a qualidade, legitimidade e seguranca dos
dados, face as crescentes ameacas a privacidade, resultantes deste mundo digital, mas
sobretudo pelo reconhecimento desta natureza de dados, como um ativo da maxima

relevancia para as Organizacdes.

A tomada de consciéncia de que a informacdo obtida através do tratamento dos dados
pessoais € um bem, com um forte poder e consequéncias a nivel econémico e
reputacional, e que a privacidade, numa sociedade digital, facilmente se encontra
ameacada se ndo forem avaliados os riscos e tomadas medidas para a sua mitigacao,
assim como a necessaria validacdo da efetividade dos controlos existentes, veio trazer
aos auditores internos uma nova area de atuacdo, com novos desafios e novas
oportunidades de proteger e criar valor para as OrganizacGes, sempre numa légica de

desenvolvimento e de melhoria continua.

Nesse sentido, ha que perceber o impacto do novo enquadramento do RGPD nas
Organizagdes, designadamente ao nivel da dindmica de relacionamento com os clientes,
colaboradores e na relagdo com outros parceiros (subcontratados), sendo essencial

consciencializar a gestdo de topo, sobre a sua transversalidade, assim como da
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necessidade de adotar novas préaticas e métricas de compliance, conforme se demonstra

na figura seguinte:

Figura 2.8 - RGPD Impacto na Dindmica Organizacional

RELACAO ) )
CoM RELAGAO RELAGAO cOM
CLIENTES INTERNA PARCEIROS

Politica de Privacidade Governance, Risco e Papéis Avaliagio de risco
Seguranca Juridica Codigo de conduta Seguranga juridica
Instrugdes Operativas Seguranga para a Privacidade Selegio & Controlo
Avisos de privacidade Formagéo & Awareness

-

Fonte: IPAI - Marques, B. M & Mendes, F.F (2020) Auditoria RGPD —
Gestéo da Privacidade Viséo e o Papel do Auditor, Lisboa.

Seré necessario elaborar um plano de comunicacdo interno e externo, face a abrangéncia
desta regulamentacdo/legislacdo. Sendo que o plano interno deverd focar-se no
esclarecimento e sensibilizacdo dos colaboradores para os procedimentos a adotar para
o cumprimento do RGPD. Enquanto que o plano de comunicacdo externa devera ter
como principal objetivo, gerar confianga nos clientes quanto a utilizagdo adequada dos

seus dados.

E essencial avaliar a necessidade de designar um Encarregado da Protecdo de
Dados(EPD), sendo que ndo € obrigatério para todas as empresas. Nessa medida, é
importante confirmar se a Organizagdo se enquadra nessa obrigatoriedade, de acordo
com o previsto no Art® 37° do RGPD e Artigos 12° e 13° da Lei 58/2019 . Nos casos em
que seja obrigatoria a nomeagdo de um EPD/DPO (Data Protection Officer), serd
necessario conhecer bem as atribuicdes inerentes a funcéo, por forma a selecionar o

perfil mais adequado.
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De igual forma, serd essencial proceder ao levantamento das necessidades de adaptacao
dos processos aos requisitos do RGPD e idealmente promover a realizagéo de Auditoria
Interna no sentido de avaliar o impacto operacional do RGPD em cada area da

Organizacao.

Outra necessidade, sera a de estruturar um plano de implementacdo das acbes de
melhoria e a respetiva operacionalizacdo nas diferentes areas da Organizacdo, de modo

a acautelar a conformidade com os requisitos do regulamento.

Outro aspeto essencial a garantir sera a formacdo sobre a seguranca e privacidade de

dados pessoais a todos os colaboradores que tém contacto com esta natureza de dados.

Serd, igualmente necessaria a atualizacdo das politicas de seguranca e privacidade e de
utilizacdo de cookies, assim como a revisdo de procedimentos, de contratos e outros

documentos por forma a cumprir aos requisitos do RGPD.

A adaptacdo do processo de recolha e tratamento de dados com a implementacdo dos
conceitos de “privacy by design” e “privacy by default” também é algo a acautelar.
Conceitos que remetem para a obrigatoriedade de obtencdo de consentimento prévio

para a utilizacdo dos dados.

A inventariacdo e catalogacdo de dados pessoais recolhidos e guardados pela
Organizacéo, de modo a identificar os dados pessoais existentes, o tipo de dados, a
finalidade do tratamento, o local onde se encontram guardados, o periodo de utilizagdo,

pessoa/entidade que os facultou, quem tem acesso aos dados.

Serd igualmente necessario listar procedimentos de recolha e tratamento de dados
pessoais, identificando as formas de recolha e de tratamento dos dados, assim como o
fundamento legal, base de licitude para o seu tratamento. Documentando esta

informacdo, de modo a que esta seja, facilmente evidenciavel.

Implementar ou rever medidas técnicas e organizativas de protecdo e privacidade dos
dados, como seja a cifragem, pseudonimizacdo ou anonimizacdo dos dados, ou

simplesmente a adocdo da politica de secretaria limpa.

Garantir a existéncia de processos que permitam detetar incidentes de violagdo de dados
pessoais, assim como a respetiva comunicacao a entidade reguladora e aos titulares dos

dados (se aplicavel).
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Preparar o workflow de resposta aos direitos dos titulares, nomeadamente o direito a

informagdo e o direito ao esquecimento, entre outros.

Validar se as aplicacfes informaticas existentes na Organizacdo para 0 processamento
de dados se encontram em cumprimento com os requisitos do RGPD e, caso nédo

estejam, providenciar a respetiva atualizagdo em conformidade.

Simultaneamente, serd essencial acautelar a conformidade por parte das entidades
subcontratadas para a realizacdo de atividades em que interajam com dados pessoais,
sendo crucial assegurar que os termos e condicGes dessa relacdo, incluindo as
indicacdes sobre a forma de tratamento de dados, estejam, expressamente previstas num

contrato escrito.

Situacdo similar, coloca-se aos fornecedores, que processam e/ou armazenam dados

pessoais, 0s quais devem garantir o cumprimento dos requisitos do RGPD.

As metodologias de trabalho devem incluir a avaliagdo do impacto de protecéo de dados
(DPIA — Data Protection Impact Assessment) nas situacbes em que as mesmas Sao

obrigatdrias e sempre que se considerem Uteis.

Serd ainda necessario, assegurar a monitorizacdo continua da aplicacdo do planeado,
assim como implementar medidas de controlo nas varias estruturas organizacionais.

monitorizacao essa que devera ser assegurada pelo EPD/DPO.

A Auditoria Interna cabera o papel de validar de forma independente, objetiva e
rigorosa se 0s controlos e medidas, sdo suficientes e efetivos para garantir com razoavel
grau de confianca, a conformidade com o regulamento e a mitigacdo dos riscos

associados a este processo.

Numa fase, tendencialmente de maior maturidade do processo, as Organizages podem
ainda solicitar a certificacdo da sua conformidade, a comissdao nacional de protecdo de
dados (CNPD) ou a outro organismo habilitado para tal. A obtencdo desta certificacdo
pela CNPD, constitui um fator distintivo, que contribuira para incrementar a confianca
da administracdo, a nivel interno, assim como dos clientes e do mercado, a nivel

externo.
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2.3.3 RGPD - O papel da Auditoria Interna vs o papel do Encarregado pela
Protecédo de Dados

Num dos mais recentes relatérios emitidos pelo IIA - OnRisk 2020, é salientada a
relevancia do papel da Auditoria Interna, que com a sua independéncia e objetividade se
vem reafirmar como um dos trés pilares da gestéo de riscos, juntamente com o conselho

e a gestdo executiva.

Neste mesmo documento foram identificados como principais riscos, posicionados hum

ranking de acordo com a sua relevancia atual e futura, os seguintes 11 riscos:

Figura 2.9 - Risk Relevance for 11 Risks Ranking

! RISK { CURRENT : FUTURE { CHANGE
{ CYBERSECURITY f 86% f 90% Paa A
B DATA PROTECTION : 78% : 85% P47 A
! REGULATORY CHANGE E e6% f ea% ¥ v
{ BUSINESS CONTINUITY f 65% E o7 fa2 A
! DATA AND NEW TECHNOLOGY | 64% : 82% i 418
} THIRD PARTY E 60% P o6 Eae A
{ TALENT MANAGEMENT A Easw a7 A
{ cuLTuRe E 579 E sa% T A
! BOARD INFORMATION P 54% P 51% Pa v
{ DATA ETHICS E51% E 66 P 415
{ SUSTAINABILITY (ESG) f 30% E asw f s

Fonte: http://contentz.mkt5790.com/Ip/2842/275148/0OnRisk-2020-Report_0.pdf

Neste ranking, pode-se observar, que a Protecdo de Dados é tanto, presentemente como
no futuro, o risco que ocupa a segunda posicao, apenas ultrapassado pelo risco relativo a
ciberseguranca, o que vem reforcar a convicgdo de que as preocupacdes com o RGPD

estdo na ordem do dia e s&o de suma importancia para as Organizagoes.

39


http://contentz.mkt5790.com/lp/2842/275148/OnRisk-2020-Report_0.pdf

Pode-se dizer, que uma auditoria a0 RGPD, tal como noutras matérias consiste num
exame rigoroso, sistematico, independente e objetivo, baseado em factos e evidéncias,
das politicas, procedimentos e controlos implementados pelas organizacdes, para
mitigar os riscos identificados, numa logica desenvolvimento e de melhoria continua,
tendo por objetivo, avaliar se os resultados obtidos sdo os planeados (eficacia) e se 0s
mesmos foram implementados em conformidade com os requisitos do RGPD e da

forma mais eficiente.

O que implica, entre outros aspetos ja referidos, que as Organizacdes estejam,
devidamente esclarecidas e cientes do papel que cabe a Auditoria Interna e o papel que
compete ao Encarregado da Protecéo de Dados (EPD).

No cerne desta questdo, esta o legislado como sendo funcBes do EPD, designadamente
na Lei 58/2019, que no seu Art.° 11° alinea a) define como «Fun¢bes do Encarregado

da Protecdo de Dados», para além das previstas nos Art.%s 37 e 39.° do RGPD,
[a]ssegurar a realizacdo de auditorias, quer periddicas, quer ndo programadas.

Ora, na visao do auditor interno, pese embora, a Lei 58/2019 no seu Art.° 11, alinea a)
preveja como uma das fungbes do EPD «assegurar a realizacdo de auditorias», tal ndo
parece significar que a execucdo das mesmas, caiba ao EPD ou gue esteja ao seu nivel
de atuacédo fazé-lo. Tendo como referéncia 0 modelo das trés linhas de defesa, pode-se
constatar que as fungdes do EPD/DPO, se enquadram no &mbito da segunda linha e néo

da terceira linha, esta ultima, correspondendo a Auditoria Interna.

Ainda assim, ndo parece ser claro para todas as organizacGes a necessaria, existéncia
desta distincdo e segregacdo de funcdes, entre quem deve assegurar que sejam
implementadas medidas, que garantam a conformidade com o regulamento, e quem as
deve auditar. Pois, ainda que o EPD/DPO, tivesse competéncias de auditor, ndo seria
possivel garantir a isencdo, rigor, independéncia e objetividade, necessarias a realizacdo
de um exercicio de auditoria, se quem audita é quem tem, simultaneamente a

responsabilidade por garantir a conformidade com o regulamento.

Cabe a Auditoria Interna enquanto terceira linha de defesa, também ao nivel do RGPD,
realizar as auditorias, de modo a garantir uma validagdo independente e objetiva,
suportada em evidéncias, da conformidade face aos requisitos do regulamento e

legislagdo, mas, igualmente apurar, se 0s controlos existentes séo efetivos e suficientes
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para a mitigagdo dos riscos. Acresce que, cabe a Auditoria Interna a identificacdo de
oportunidades de melhoria, funcionando como uma alavanca de otimizacdo dos
processos e assim contribuir para potenciar a confianca das Organizacdes e do mercado,

afirmando-se como uma mais valia.

A Auditoria Interna e o EPD assumem assim, papeis distintos, mas complementares no
que respeita ao sistema de gestdo de compliance do RGPD, estando a funcdo do EPD ao
nivel da segunda linha de defesa e cabendo ao Auditoria interna um papel ao nivel da

terceira linha, que vai muito além da conformidade com o Regulamento.

A Auditoria Interna terd ao nivel do RGPD, um papel determinante, simultaneamente de
parceiro estratégico, que permitird ndo sd, assegurar 0 cumprimento dos requisitos do
RGPD, bem como, de evidenciar esse cumprimento, identificando ainda areas de
melhoria ao nivel dos controlos, sua eficiéncia/eficacia, assim como potenciais novos

riscos, permitindo a gestdo tomar decisGes estratégicas de forma mais assertiva.
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3 Estudo Empirico

3.1 Justificacao da op¢do metodoldgica do questionario

O método do questiondrio é um dos métodos mais reconhecido e utilizado na
investigacdo academica, consiste, na aplicacdo de varias questdes a um conjunto de
inquiridos que, habitualmente, representa uma populacdo, tendo como finalidade
abordar um assunto/tematica de interesse para 0s investigadores (Quivy &
Campenhoudt, 1992). Este método de investigacdo, de acordo com Almeida (1994),
apresenta inimeras vantagens, como por exemplo, a possibilidade de recolher e obter
informacdes relevantes por parte de um elevado nimero de individuos e possibilita a

generalizacdo dos resultados da amostra para a populacao.

Assim, para o desenvolvimento deste questionario foram consideradas as sete etapas
preconizadas por Quivy& Campenhoudt (1998) do processo de investigacao, veja-se na

figura seguinte (Figura 3.1):

FIGURA 3.1 - ETAPAS DO PROCESSO DE INVESTIGACAO

i Erapa 1 Pergunta de Partida

Etapa 2 Exploragio

RUPTU RAI h—
Leituras 4~ Entrevistas

exploraténas

_{ Ftapa 3 Problemitica ]

CONSTRUCAO 41 Etapa 4 Construgiio do modelo de anilise

_1 Etapa 5 Recolha de dados ‘

VERIFICACAO ™ ’

Etapa 6 Anilise dos dados ‘

_1 Etapa 7 Conclusdes ‘

Fonte: (Quivy & Campenhoudt, 1998)
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A pergunta de partida é: Qual o papel da Auditoria Interna no RGPD enquanto terceira
linha de defesa, por contraponto com as funcgdes atribuidas ao Responsavel pela
Protecdo de Dados, que de acordo com a nova Lei, incluem «assegurar a realizacdo de

auditorias [...]»?
Tendo por base esta questdo, formularam-se as seguintes hipdteses:

Hipdtese 1 - Existe relagdo entre o nivel de clareza com que é entendido o papel da
Auditoria Interna no RGPD e a observancia na Organizacdo do Modelo das Trés Linhas

de Defesa.

Hipdtese 2 - O nivel de preparacdo da Auditoria Interna para corresponder aos novos
desafios trazidos pelo RGPD, relaciona-se com a protecdo de dados ser uma prioridade

na gestdo da informacao nas Organizacdes.

Hipotese 3 - Existe relacdo entre o grau de maturidade (anos) na funcdo de auditor e o
entendimento das fungdes atribuidas no ambito do RGPD ao EPD/DPO quanto as

auditorias a assegurar neste ambito.

Hipotese 4 — O grau de preparacdo tecnologica das Organizacfes para 0 cumprimento
do RGPD esta relacionado com existéncia de um EPD/DPO ou entidade externa

responsavel pela protecdo de dados na Organizacao.

Hipotese 5 - A existéncia nas Organiza¢Ges de um Encarregado da protecdo de dados
ou entidade externa com esta responsabilidade relaciona-se com os procedimentos

vigentes na Organizacdo darem resposta aos requisitos do RGPD.

Hipotese 6 —EXiste relacdo entre o estagio de maturidade em termos de compreensao
da natureza e do impacto do RGPD e a preparacdo da Auditoria Interna para responder

aos novos desafios que este novo enquadramento traz.

As quais se pretendem validar através dos resultados obtidos e da interpretacdo dos

mesmaos.
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3.2 Apresentacdo dos resultados

O questionario foi elaborado com recurso a plataforma digital Google forms, de modo a
permitir a resposta direta dos respondentes, de forma anénima e confidencial, tendo o
mesmo ficado disponivel para preenchimento na plataforma desde 30MAR até
21SET2020.

Este questionario tem como populacdo alvo os auditores internos a exercer fungdes em
Portugal, dada a especificidade do tema e a abordagem, tendo sido tomada como
referéncia o universo total de auditores inscritos no IPAI, 1268, a data de abril de 2020.

O questionario € composto por vinte sete questdes fechadas, com multiplas op¢bes, mas
de resposta unica e obrigatoria, com excecdo da pergunta 26, cuja resposta esta

condicionada pela anteriormente dada a questao 25.
As questOes encontram-se assim, repartidas em quatro partes:

Parte | - Caracterizacdo do respondente (questdes da 1 a 5) onde se pretendeu caraterizar
o0s respondentes, designadamente, quanto a faixa etaria, maturidade na funcéo, area de

formagéo e fungéo que desempenha;

Parte Il - Caracterizacdo da Organizacdo e da Funcdo Auditoria Interna (questdes da 6 a
12), em que se pretende caraterizar a Organizacdo, publica ou privada, identificar o
setor de atividade, o numero de trabalhadores, o ndmero de auditores internos, o
posicionamento da Auditoria Interna na estrutura hierarquica da empresa, assim como
apurar se a mesma segue os standards internacionais do I1A e o Modelo das Trés Linhas
de Defesa.

Parte 11l — O Regulamento Geral de Protecdo de Dados (RGPD) na Organizacdo
(questdes da 13 a 19), em que se pretende aferir a percecdo sobre o grau de
conhecimento que a organizacao tem dos termos e principios orientadores do RGPD e
suas implicacOes, se foram realizadas acGes de formacéo/sensibilizacdo neste ambito,
compreender ainda, em que medida 0 RGPD é uma prioridade para a gestdo, assim
como perceber o grau de maturidade compreensdo dos seus termos, da natureza e do

impacto do mesmo na Organizacdo, designadamente, se 0s procedimentos em vigor na
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empresa respondem aos requisitos do RGPD e o0 seu grau de preparacdo ao nivel
tecnoldgico para fazer face as exigéncias deste regulamento e ainda se existe na

Organizacdo um EPD/DPO nomeado.

Parte IV — As Auditorias ao Regulamento Geral de Protecdo de Dados (RGPD)
(questdes da 20 a 27), pretende-se nesta Ultima parte, apurar a perce¢do sobre o papel da
auditoria por contraponto com as responsabilidades atribuidas ao EPD/DPO,
nomeadamente sobre o grau de preparacdo da Auditoria Interna para fazer face aos
novos desafios do RGPD, aferir sobre a relevancia (ou ndo) do papel da auditoria na
realizacdo das auditorias a0 RGPD e enquanto mais valia concretizavel em acGes de
melhoria, ganhos efetivos de eficiéncia e de confianga para organizacéo, quem realiza o
controlo da conformidade com o regulado/legislado no ambito do RGPD (ao nivel da

compliance) e quem realiza as auditorias ao RGPD.

A divulgacéo destes questionérios foi efetuada maioritariamente por email e através do
site e redes sociais do IPAI, no sentido de obter o maior nimero possivel de respostas, e

assim robustecer os resultados deste trabalho.

Pese embora 0s varios contactos no sentido de potenciar as respostas, estas ficaram
muito aquém do expectavel, dado que se esperava uma boa taxa de resposta pela
novidade do tema e o interesse que suscita. Assim tomando como referéncia o universo
de 1268 auditores internos inscritos no IPAI, e tendo-se obtido 68 respostas, todas

validas, a taxa de resposta foi de 5,36 em termos percentuais.

Dado que o questionario foi lancado a 30 de Marco, esta taxa de resposta pouco
expressiva, podera, de algum modo, ser justificada pela pandemia provocada pelo
coronavirus, Covid-19, que nos assolou inesperadamente, por todos 0s
constrangimentos e preocupagfes adicionais com as quais pessoas e Organizacles se
depararam, assim como a necessedidade de se adaptarem a uma nova realidade com

impacto sem precedentes e a escala global, com repercussdes ainda latentes.
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3.3 Estatistica descritiva e interpretacdo dos resultados

Neste capitulo pretende-se demonstrar e interpretar os dados obtidos numa amostra de
68 respostas, taxa de resposta de 5,36%, que apesar de ndo ser a mais representativa,
julgamos ainda assim, permitir responder & pergunta de partida e as hipoteses

formuladas.

Os dados a seguir apresentados sob a forma de graficos, foram construidos
automaticamente e extraidos da plataforma Google forms, plataforma digital, onde os
participantes responderam diretamente as questdes. A versdo integral destes dados esta
apensa a este trabalho, no Apendice A.
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Parte | — Caraterizacdo do Respondente

Gréafico 3.1 - Faixa Etaria

@ Inferior a 25 anos
@ Entre 25 e 34 anos
@ Entre 35 e 44 anos
@ Entre 45 e 54 anos
4,4% @ Entre 55 e 64 anos
@ Superior a 64 anos

>

Relativamente a faixa etaria, pode-se verificar pela analise ao Grafico 3.1, que 32,4%,

(22 respondentes) se enquadram na faixa etaria dos 45 aos 54 anos, logo seguida das
faixas etérias entre os 55 e 64 anos e 35 e 44 anos, ambas com a mesma percentagem
19,1% (13 respondentes). Em terceiro lugar, ndo muito afastada esta a faixa etaria dos
25 aos 34 anos, com 17,6% (12 respondentes). De referir ainda que apenas 7,4% (5
respomdentes) se enquadram na faixa superior a 64 anos e 4,4% (3 respondentes) tém
idade inferior a 25 anos.

Grafico 3.2 — Maturidade na Funcéo (em anos)

@ Menos de 2 anos
@ Entre 2 e 5 anos
@ Entre 6 e 10 anos
@ Entre 11 e 15 anos
@ Mais de 15 anos
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Da analise ao Gréfico 3.2, pode-se constatar que em termos de maturidade na fungéo
29,4% (20 respondentes) tem mais de 15 anos na fungdo. A seguir com 20,6% (14
respondentes) tem uma maturidade entre os 11 e os 15 anos, 0 que nos podera levar a
pensar que 50% dos respondentes estdo a um nivel senior das suas funcdes. Por outro
lado, com 19,1% (13 respondentes) estdo os que exercem fungdes nesta rea ha menos
de 2 anos, e de sequida 16,2% (11) e 14, 7% (10), respetivamente, exercem funcoes de
Auditoria Interna entre 0s 6 e 0s 10 anos e 0s 2 e 5 anos. O que pode indicar de certa
forma o rejuvenescimento da funcdo, apresentando-se coerente com o refletido no

Gréfico 1.

Grafico 3.3 - Area de Formagcéo

7,4%

@ Auditoria / Gestdo / Administragdo

@ Contabilidade / Fiscalidade
Economia/Financas

@ Engenharia

@ Direito

® Sistemas de Informagio

@ Gestio/Administracio

@ Informatica de Gestao

12§

Por observacdo do Gréfico 3.3, constata-se que a principal area de formacédo correspondente a
42,6% (29 respondentes) é a de Auditoria/Gestdo/Administracdo, seguida de 13,2% (9
respondentes) na area de Contabilidade/Fiscalidade e em seguida empatadas as areas de
Gestdo/Administracdo e de Direito, ambas com uma representatividade percentual de 8,8% (o
que corresponde a 6 respondentes em cada area). As areas de Economia e finangas assim como
a de Engenharia apresentam uma representatividade percentual de 10,3% e 7,4%,
respetivamente (7 e 5 respondentes), havendo ainda outras areas de formacéao abrangidas, apesar
de com menor expressdo, 0 que evidencia de certa forma a diversidade de conhecimentos

enquadréveis nas fungdes de auditor interno.
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Gréafico 3.4-Funcédo na Estrutura da Auditoria Interna

@ Diretor/Responsavel
@ Subdiretor/Manager
Supervisor/Coordenador

@ Auditor Sénior

@ Auditor

® Junior

@ Adiver

@ Técnico de Auditoria

12V

O Gréfico 3.4, por sua vez identifica a funcdo dos respondentes ao nivel da estrutura da
Organizacao, sendo que conforme se pode verificar, 36,8% (em numero, 25) tem a
funcdo de Auditor, 25% (17) a de Diretor/Responsavel, 17,6% (12) a fun¢do de Auditor
senior e 10,3% (7) a funcdo de Supervisor/Coordenador. As demais fun¢des tém uma

menor representatividade (abaixo dos 3%).

Gréfico 3.5 - E membro do Instituto Portugués de Auditoria Interna (IPAI)?

® Sim
® Nio

Sendo o IPAI o Organismo em Portugal, que promove a classe dos profissionais de
Auditoria Interna um dos seus principais objetivos contribuir para a formacdo em
conhecimentos, metodologias e praticas de Auditoria Interna, no sentido de fomentar a
constante evolugdo da fungdo do Auditor interno, entendeu-se pertinente aferir através
deste questionario a representatividade dos seus membros na amostra. Tanto mais que
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foi tomado como referéncia e universo para este trabalho o nimero total de auditores

inscritos no IPAL.

Assim da analise ao Grafico 3.5, pode-se constatar que pese embora a percentagem de
membros do IPAI seja de 64,7% (44 em namero de respondentes) a percentagem de nédo
membros deste Organismo 35,3% (24 em numero) ainda tem alguma expressao.
Resultado que nos pode levar a questionar o universo tido em consideracdo para efeito
deste estudo, mas que ndo obstante parecia constituir um referencial adequado e de

fonte fidedigna.

Parte Il - Caracterizacdo da Organizagdo e da Fun¢ao Auditoria Interna

Grafico 3.6 - Natureza da Organizacao

@ Entidade Publica
@ Entidade Privada

No Gréfico 3.6, pode-se verificar que 73,5% dos respondentes exercem fungfes em

numa Entidade privada e 26,5% numa Entidade Publica.
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Gréfico 3.7 - Setor de Atividade da Organizacao

® Alimentacdo e Bebidas

® Banca, Seguros e Servigos financeiros
@ Comércio e distribuigio

@ Construgio e produgdo de materiais d...
@ Industria

@ Petrolifero e Gas
® saude

® Servigos

12 V¥

@ Telecomunicacdes e Média
@ Transportes

@ Utilities

@ Outros servigos

Do que se pode observar no Gréfico 3.7, o setor de atividade mais representativo nesta

amostra de respondentes com 29,4% (20 em ndmero) € o setor dos Transportes,

seguido pelo setor de Outros Servigos com 25% (17). O terceiro lugar cabe ao setor do

Comércio e Distribuicdo, representando 14,7% (10) e a Banca e Seguros Financeiros

que representa 8,8% (6 respondentes). Estdo ainda representados os setores de atividade

dos Servicos, Telecomunicagdes e Média, Saude, Alimentacdo e Bebidas, Industria e

Utilities, todos estes com uma representatividade menos expressiva (inferior a 6%).
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Gréfico 3.8 - Namero de trabalhadores da organizacao

@ Até 250 trabalhadores

@ Entre 251 e 500 trabalhadores
@ Entre 501 e 2000 trabalhadores
@ Entre 2001 e 5000 trabalhadores
@ Mais de 5000 trabalhadores

Da anélise ao Grafico 3.8, verifica-se que 39,7% (27) dos respondentes exercem
fungBes em OrganizagOes cujos trabalhadores sdo em ndmero entre os 500 e 2000,
seguido de 20% (14) que trabalham em Organiza¢des com mais de 5000 trabalhadores.
Os terceiros mais representados, 17,6% (12) trabalham em Organizagdes cujo, 0 nimero
de trabalhadores se situa entre as 2001 e os 5000. Por sua vez, 13,2% (9) trabalham em
empresas com um numero que vai até 250 trabalhadores e 8,8% (6) exercem a sua
atividade profissional em OrganizacGes cujo, o nimero de trabalhadores se enquadra no

intervalo entre os 251 e os 500 trabalhadores.

Grafico 3.9 - Numero de Auditores Internos na sua Organizagao

@ 1 Auditor

@ Entre 2 a 5 Auditores
@ Entre 6 a 10 Auditores
@ Mais de 10 Auditores
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No Grafico 3.9 é possivel aferir o nimero de auditores internos existentes nas
OrganizacGes dos respondentes, verificando-se que 50% estdo integrados em equipas
com mais de 10 auditores, e que outros 23,5% integram equipas entre 2 a 5 auditores.
Enquanto 17,6% estdo inntegrados em equipas cujo numero de auditores varia entre 0s 6
e os 10 auditores. E apenas 8% é auditor unico na sua Organizacdo. Resultados que
estdo alinhados com a informac&o obtida em resposta a questdo anterior, em que 77,9%
exerce funcbes em Organizacdes de grande dimensdo (com mais de 500 trabalhadores,

20% dos quais em organiza¢Ges com mais de 5000).

Graéfico 3.10 - A quem reporta, hierarquicamente a Auditoria Interna,

na sua organizacao?

@ Presidente do Conselho Administraca. ..

@ Vogal do Conselho de Administracdo
Comissao de Auditoria

@ Conselho Fiscal

@ Conselho executivo

@ Director financeiro

® audit do corporate

@ Manager

12 W

No Grafico 3.10 pode-se constatar que 41,2% (28) dos respondentes referem que a
funcdo de auditoria nas suas Organizacdes, reporta hierarquicamente a um Vogal do
Conselho de Administracédo, 32,4% ao Presidente do Conselho de Administracéo e

14,7% a Comissdo de Auditoria.
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Gréfico 3.11 — A Auditoria Internana sua Organizacgao, rege-se pelos
Standards Internacionais do Institute of Internal Auditors (11A)?

® sim
® Niao

No Grafico 3.11 verificamos que 88,2% (60 respondentes) referiram que a Auditoria
Interna é regida nas suas Organizacdes, pelos standards internacionais do I1A. E Apenas

11,8% (8) responderam que ndo seguem estes Standards.

Gréfico 3.12 - A sua Organizacdo segue o Modelo das trés Linhas de Defesa?

® sim
® Nao

No Grafico 3.12 verifica-se que 82,4% (56) dos respondentes referiram que as suas
Organizagdes seguem o0 Modelo das Trés Linhas de Defesa, enquanto que os restantes
17,6% (12) referiu ndo seguir este Modelo.
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Parte 111 - O Regulamento Geral de Protecéo de Dados (RGPD) na Organizacao

Grafico 3.13-Em que medida considera que a sua Organizagao, conhece
0s termos e 0s principios previstos no Regulamento Geral de Protecdo de

Dados (RGPD) e as suas implicagdes?

@ Desconhece totalmente;
@ Conhece superficialmente;

5,9% Conhece razoavelmente;
. @® Conhece aprofundadamente

@ Nio sabe/ N3o responde

e

No Grafico 3.13, pretende-se demonstrar em que medida os respondentes consideram
que as suas Organizacdes conhecem 0s termos e 0s principios previstos no Regulamento

e as suas implicacoes.

Assim pode-se verificar da andlise do mesmo que 52,9% (36) dos respondentes
considera que as suas Organizacbes conhecem aprofundadamente os termos e
principios do RGPD, assim como as suas implicacdes, enquanto que 39,7% (27)
considera que as suas Organizacdes apenas conhecem razoavelmente o RGPD, 0s seus

termos, principios e implicacgdes. 5,9% (4) ndo sabem/ndo respondem.
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Gréfico 3.14 —Foram efetuadas na sua Organizacao, a¢gdes de formacao/
sensibilizacdo sobre os principios norteadores do Regime Geral de
Protecdo de Dados (RGPD)?

@ sim
® Nio

O Gréafico 3.14 demonstra que 88,2% (60 respondentes) consideram que foram
efetuadas na sua Organizacdo, acdes de formacdo/sensibilizacdo sobre os principios

norteadores do RGPD, enquanto que 11,8% (8) referem que ndo.

Gréfico 3.15 - Considera que a protecdo de dados é uma prioridade

na gestdo de informacéo da sua Organizacao?

@ Nada prioritario

@ Pouco prioritario

@ Prioridade moderada

@ WMuito prioritario

@ N3o sabe/ Ndo responde

Da analise ao Grafico 3.15 constata-se que 57,4% (39) dos respondentes considera a
Protecdo de Dados como algo muito prioritario na gestdo da informacdo das suas
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OrganizacOes e 39,7% (27) consideraram-na como de prioridade moderada. Apenas 1
respondente considerou o tema pouco prioritario e outro que ndo respondeu por

desconhecimento.

Grafico 3.16 - Em que estagio de maturidade em termos de compreensao
da natureza e do impacto do RGPD (incluindo a Lei 58/2019), considera

gue a sua Organizacao se encontra?

@ Nada Madura

@ Pouco Madura

@ Razoavelmente Madura
@ Muito Madura

@ N3o sabe/ Nao responde

Da anélise do Gréfico 3.16 verifica-se que 67,6% (46) dos respondentes consideram
que as suas OrganizacOes se encontram num estagio de razoavel maturidade no que
respeita a compreensdo da natureza e do impacto do RGPD, incluindo a Lei 58/2019) e
que 20% dos respondentes (14) considera a sua organizagdo num estdgio muito maduro
enquanto 10,3% (7 respondentes) considera pouco maduro o estagio em que as suas
Organizaces se encontram face ao RGPD compreensédo da sua natureza e impacto.
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Gréfico 3.17 — Considera que os atuais procedimentos vigentes na sua
Organizagéo, respondem aos requisitos do Regulamento Geral de
Protecdo de Dados (RGPD)?

® Nao

@ Nao, totalmente

@ Sim, razoavelmente

® Sim, integralmente

@ Nio sabe/ Nio responde

No Grafico 3.17, pode verificar-se que 64,7% (44) dos respondentes consideram que 0s
procedimentos atualmente vigemtes na sua Organizacdo respondem razoavelmente
aos requisitos do RGPD, enquanto 26,5% (18) consideram que respondem

integralmente. 5,9% (4) ndo sabem/ndo respondem.

Gréfico 3.18—Considera que a sua Organizacao se encontra
tecnologicamente preparada para o cumprimento do Regulamento Geral

de Protecéo de Dados?

® Nio

@ N3o, totalmente

@ Sim, razoavelmente

@ Sim, totalmente preparada
@ Nio sabe/ Nio responde

O Grafico 3.18 pretende demonstrar em que medida os inquiridos consideram que a sua

Organizacdo se encontra tecnolégicamente preparada para o cumprimento do RGPD,

58



tendo 66,2% (45) respondido que sim, razoavelmente e 22,1% (15) que sim, totalmente
preparada. 5,9% (4) responderam que ndo, totalmente.

Grafico 3.19 — Na sua Organizacao existe um Encarregado da Protecdo de
Dados/ Data Protection Officer ou entidade externa, responsavel pela
protecédo de dados?

7 4% @ sSim EPD/DPO
® sSim, entidade externa
@ Nao

5,9%

Ll

O Grafico 3.19 demonstra que 86,8% (56) dos respondentes tem nas suas Organizagdes
como responsavel pela protecdo de dados um EPD/DPO nomeado, e apenas 7,4% (5)
referiu recorrerem nas suas Organizac¢Oes a uma entidade externa. Os restantes 5,9% (4)
responderam néo existir EPD/DPO nomeado ou entidade externa com responsabilidade
ao nivel da protecdo de dados.
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Parte IV — As Auditorias ao Regulamento Geral de Protecao de Dados (RGPD)

Grafico 3.20 — Considera que na sua Organizacao, a Auditoria
Interna esté preparada para corresponder aos novos desafios
trazidos pelo RGPD?

@ Nada preparada
@ Parcialmente preparada
Razoavelmente preparada

‘ﬂ @ Muito bem preparada
;970

Da anélise ao Gréfico 3.20 constata-se que a maioria dos respondentes, 64,7% (44 em
ndmero) considera que a auditoria interna, na sua Organizacdo, estid razoavelmente
preparada para corresponder aos novos desafios trazidos pelo RGPD. 16,2% (11) dos
respondentes consideram a Auditoria Interna da sua Organiza¢do muito bem preparada,
empatados com o0s que consideram que a Auditoria Interna esta parcialmente preparada.
2,9% (2) consideram que a Auditoria Interna na sua Organizacdo ndo estd nada

preparada para fazer face aos novos desafios trazidos pelo RGPD.
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Gréfico 3.21-Considera que na sua Organizacao, a Auditoria Interna
enquanto 3.2 linha de defesa, assume um papel relevante/determinante para a

criacdo de valor na operacionalizacdo das auditorias ao RGPD?

@ Nada relevante
@® Pouco relevante
@ Muito relevante
@ Determinante

O Grafico 3.21 revela que 76,5% (52) dos respondentes consideram muito relevante o
papel da Auditoria Interna enquanto terceira linha de defesa, para a criagdo de valor na
operacionalizacdo das auditorias a0 RGPD e 13,2% (9) consideram determinante.
Apenas 7,4% (5) dos respondentes consideram pouco relevante e 2,9% (2) nada

relevante.

Gréfico 3.22 - Concorda que as auditorias ao RGPD, quando realizadas
pela Auditoria Interna enquanto 3.2 linha de defesa, constituem uma mais
valia que se concretiza em agdes de melhoria, ganhos efetivos de eficiéncia

e de confianca na organizagéo?

@ Discordo totalmente
@ Concordo parcialmente
@ Concordo totalmente
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O Gréfico 3.22 revela que 73.5% (50) dos respondentes concorda totalmente que as
auditorias a0 RGPD, quando realizadas pela Auditoria Interna enquanto 32 linha de
defesa constituem uma mais valia que se concretiza em acgdes de melhoria, ganhos
efetivos de eficiéncia e de confianca na Organizacdo. Os restantes 26,5% (18) apenas

concorda parcialmente. N&o havendo nenhum respondente em desacordo.

Grafico 3.23—-Na sua Organizacao quem realiza o controlo da conformidade

com o regulado/legislado no ambito do RGPD (Compliance)?

® Encarregado Protegdo de Dados/Data
Protection Officer (EPD/DPO)

@ Auditoria Interna
Entidade Externa
@ EPD/ DPO e Auditoria Interna
@ Nio sei
@ Ninguém realiza
® Legal
@ Area Juridico (Compliance)

No Grafico 3.23 verifica-se que 45,6% (31) dos respondentes referiram que quem
realiza o controlo da conformidade com o regulado/legislado no &mbito do RGPD
(compliance) nas suas Organizacdes € o Encarregado pela Protecdo de Dados/Data
Protection Officer (EPD/DPO). 30,9% (21 refere que € o EPD/DPO e a Auditoria

Internal3,2% (9) apenas a Auditoria Interna, 4,4% (3) referem ainda Entidade Externa.
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Gréfico 3.24 - Em que medida considera que, na sua Organizacédo, esté claro o
papel do responséavel pela protecdo de dados (EPD/ DPO) no que respeita as

auditorias a realizar ao RGPD?

@ Nada claro

@® Pouco claro

(& Razoavelmente claro
@ Totalmente claro

|y

Da leitura do Gréafico 24 é visivel que 52,9% (36) dos respondentes considera
razoavelmente claro o papel do EPD/DPO no que respeita as auditorias a realizar ao
RGPD, enquanto 25% (17) responde totalmente claro e 14,7% (10) pouco claro. Apenas
7,4% (5) consideram nada claro.

Grafico 3.25 - Na sua Organizagdo, como sdo asseguradas pelo EPD/DPO as auditorias

ao RGPD (quer periodicas quer ndo programadas) previstas na Lei 58/2019,

Art.11° alinea a)?

@ Sio realizadas diretamente pelo EPDY...
@ Séo realizadas pela Auditoria Interna

() S&o subcontratadas a uma entidade e...
@ Nunca existiram

@ Desconhego

@ Ainda nio foi feita qualquer auditoria

@ Ainda néo foi realizada

@ Nao sei

(7a 4

@ Ainda ndo foram realizadas

@ Nio se realizam auditorias ao RGPD
@ N3o tenho conhecimentos desta area.
@ Audit Corporate

@ Nao so realizadas

@ N3o tenho a certeza



Conforme se pode verificar no Gréfico 3.25, 45,6% (31) dos respondentes referiu que
as auditorias ao RGPD a assegurar pelo EPD/DPO sé&o realizadas pela Auditoria
Interna 26,5% (18) responderam que estas séo realizadas diretamente pelo EPD/DPO.

Apenas 11,8% (8) referiram que as mesmas sao subcontratadas a uma entidade externa.

As restantes respostas (11) todas distintas e que tém uma representatividade individual
de 1,5% representam no total 16,5% uma franja com algum significado e que traz

substancia qualitativa a informacéo e que aqui importara pormenorizar.
Verifica-se que ha 3 grandes grupos de respostas:

- As que denotam desconhecimento com 4 respostas (6%) - “Desconhe¢o”, “Néo sei”
”Néo tenho conhecimentos nesta area”, “N4o tenho a certeza”;

- As que referem a ndo realizacdo destas auditorias, com 6 respostas (9%) - “Nunca
existiram” “Ainda nao foi feita qualquer auditoria”, “Ainda nao foi realizada”, “Ainda

nao foram realizadas”, “Nao se realizam auditorias ao RGPD”, “Nao sdo realizadas”;

- E as que se referem a outras areas como responsaveis por realizar estas auditorias - 1

resposta (1,5%) “Audit corporate”.

A questdo 26 do questionario era de resposta condicionada, dirigida essencialmente a
quem na questdo 25 respondesse que as auditorias a0 RGPD eram realizadas na sua
Organizagdo por outra entidade que ndo a Auditoria Interna o que olhando para o
grafico 25 resultaria em 37 potenciais respostas, no entanto constatou-se que houve 43

respostas no total.

O que ndo invalida, no entanto, o que se pretende aferir, isto é, caso as auditorias ao
RGPD néo sejam realizadas pela auditoria interna, em que medida concordam, que esta
possa no ambito do RGPD prestar apoio consultivo ao EPD/DPO ou a entidade externa?
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Gréfico 3.26 - Caso as auditorias ao RGPD néo sejam realizadas pela Auditoria
Interna, em que medida concorda, que esta possa prestar apoio consultivo ao
EPD/DPO ou Entidade Externa?

@ Discordo totalmente
@ Discordo parcialmente
& Concordo totalmente

Conforme se pode observar no Grafico 3.26, 79,1% (34) dos respondentes concordam
totalmente que a Auditoria Interna possa apoiar consultivamente o EPD/DPO ou
entidade externa, caso ndo seja esta, a realizar as auditorias no &mbito do RGPD. Por
outro lado 16,3% (7) dos respondentes discordam parcialmente e apenas 4,7% (2)

discordam totalmente.

Na questdo seguinte, 27 e Ultima do questionario, pretende-se perceber quais sdo as
responsabilidades, essencialmente reconhecidas pelos respondentes, ao EDP/DPO, de

uma forma mais qualitativa.
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Gréfico 3.27 - Considera que na sua Organizacao as responsabilidades do
EPD/DPO, séo essencialmente:

@ Confirmar que as auditorias ao RGPD
sao realizadas e controlar a
conformidade com o RGPD

@ Sensibilizar/formar os trabalhadores em
matéria de RGPD assim como aconse...

Prestar aconselhamento aos
w responsaveis pelo tratamento de dado...
@ Controlar a conformidade com o RGPD

e realizar as auditorias correspondentes
@ Outra

Veja-se no Grafico 3.27 que, se por um lado 41,2% (28) dos respondentes considera
como uma das principais atribuicBes é «Sensibilizar/formar os trabalhadores em matéria
de RGPD assim como aconselhar e controlar as avaliacbes de impacto sobre a Protecéo
de dados». Logo em seguida com 25% (17) dos respondentes consideram como
responsabilidade essencial do EPD/DPO nas suas organizag0es «Controlar a

conformidade com 0 RGPD e realizar as auditorias correspondentes».

20,6% (14) consideram que é «Prestar aconselhamento aos responsaveis pelo tratamento
de dados e cooperar com a autoridade de controlo (Comissao Nacional de Protecéo de
Dados)». Apenas 7,4% (5) referem como responsabilidade essencial do EPD/DPO
«Confirmar que as auditorias ao RGPD sao realizadas e controlar a conformidade

com 0 RGPD», os restantes 5,9% (4) respondem «outra».

3.4 Estatistica inferencial

A estatistica inferencial € um método estatistico que tem como objetivo tirar conclusfes
com base numa amostra, de modo a que as informagdes possam ser extrapoladas para o
todo, através da utilizacdo de técnicas que permitam obter um razoavel grau de
confianca nas afirmacOes feitas, sobre a populagdo/universo, tendo por base 0s

resultados da amostra.
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Dado que a taxa de resposta ao questionario, 5,36%, se revelou pouco representativa do
universo dos auditores internos (1268), considerou-se que a analise inferencial dos
dados permitiria avaliar a partir da amostra o comportamento do universo, presumindo

que o universo se comportaria da mesma forma do que a amostra.

Para a validagdo das hipoteses formuladas utilizaram-se tabelas com os coeficientes de
correlacdo linear de Pearson, método estatistico inferencial atraves do qual se pretende

aferir se existe relacdo linear entre duas variaveis aleatorias e a forca dessa relacao.

A correlacdo linear de Pearson assume valores de -1 (correlagdo negativa perfeita) e de

1 (correlacéo positiva perfeita).
Para a classificacdo da correlagdo, consideraram-se 0s seguintes intervalos:

= correlagdo muito forte quando |p| > 0,9

forte_ quando 0,7 <|p| < 0,9

moderada quando 0,5 < |p| < 0,7

fraca quando 0,3 <|p| < 0,5

Inexistente ou nula |p| <0,3.

Quando estamos perante uma “correlagdo perfeita” significa que Sse ocorrer uma
alteracdo numa das varidveis, tal implica uma alteracdo perfeitamente identificavel na

outra variavel.

Por outro lado, quando se trata de uma “correlagdo nula” significa que caso ocorra uma

alteracdo numa das variaveis, tal ndo altera em nada o comportamento da outra.

De modo a proceder ao estudo inferencial das respostas ao questionario, e validar as
hipGteses levantadas, analisaram-se as carateristicas das respetivas varidveis, com
recurso ao Software de andlise estatistica IBPM SPSS Statistics, realizando as seguintes

correlacgdes:

Hipdtese 1 - Existe relagdo entre o nivel de clareza com que é entendido o papel da
Auditoria Interna no RGPD e a observancia na Organizacdo do Modelo das trés linhas

de defesa.
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Quadro 3.1- Correlacao de Pearson para validacao da Hipdtese 1

12. A sua

Organizacao

segue o0 Modelo
das 3 Linhas de

Defesa?

24. Em que medida considera que, na

sua Organizagao, estéa claro o papel do

responsavel pela protecao de dados

(EPD/ DPO) no que respeita as

auditorias a realizar ao RGPD?

12. A sua Organizagéo segue o Correlacéo de
Modelo das 3 Linhas de Defesa? Pearson
Sig. (2
extremidades)
N
24. Em que medida considera Correlacéo de
gue, na sua Organizacgéo, esta Pearson
claro o papel do responsavel pela Sig. (2
protecdo de dados (EPD/ DPO)  extremidades)
no que respeita as auditorias a N
realizar ao RGPD?

68

-,161

,189

68

-,161

,189

68

68

O Quadro 3.1, foi extraido da tabela de correlacdes de Pearson e revela que o nivel de
correlacdo entre as questdes 12 e 24, com o valor de -0,161 (|p| < 0,3) 0 que significa que
a correlacdo é inexistente ou nula. Assim, pode afirmar-se que ndo ha relagdo entre o
nivel de clareza nas Organizacdes, do papel do responséavel pela Protecdo de dados no

que respeita as auditorias a realizar ao RGPD e o facto das OrganizacGes seguirem o

Modelo das 3 linhas de defesa.

Hipdtese 2 - A preparacdo da Auditoria Interna, nas Organizacgdes, para corresponder
aos novos desafios trazidos pelo RGPD, relaciona-se com a protecdo de dados ser uma

prioridade na gestdo da informacéo para as Organizaces.
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Quadro 3.2 - Correlacdo de Pearson para validacdo da Hipotese 2

15. Considera que a

protecao de dados é uma

prioridade na gestéo de
informacgao da sua

Organizacéo?

20. Considera que na sua
Organizacao, a Auditoria Interna
esta preparada para corresponder
aos novos desafios trazidos pelo
RGPD?

15. Considera que a Correlagao de
protecéo de dados é Pearson
uma prioridade na Sig. (2

gestédo de informagdo da extremidades)

sua Organizagao? N

20. Considera que na Correlagéo de
sua Organizagao, a Pearson
Auditoria Interna esta Sig. (2
preparada para extremidades)

corresponder aos novos N
desafios trazidos pelo
RGPD?

68

481"

,000

68

481"

,000

68

68

** A correlagéo é significativa no nivel 0,01 (2 extremidades).

O Quadro 3.2, igualmente retirado da tabela de coeficientes de correlacdo de Pearson,
reflete uma correlacdo entre as questes 15 e 20, com o valor de 0,481, compreendido
no intervalo 0,3 < |p| < 0,5, 0 que determina que existe uma correlacdo significativa,
ainda que de fraca significancia, entre a preparacdo da Auditoria Interna para

corresponder aos novos desafios trazidos pelo RGPD, relaciona-se com a protecdo de

dados ser uma prioridade na gestdo da informacéao para as Organizacdes.

Hipdtese 3 - Existe relacdo entre o grau de maturidade (anos) na funcédo de auditor e o
entendimento das fungdes atribuidas no ambito do RGPD ao EPD/DPO quanto as

auditorias a assegurar neste ambito.
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Quadro 3.3 - Correlacdo de Pearson para validacdo da Hipotese 3

27. Considera que na sua 2. Indique h&a
Organizagao as quantos anos
responsabilidades do exerce funcdes na

EPD/DPO, sao essencialmente: Auditoria Interna:

27. Considera que na sua Correlacao de 1 -,092
Organizagao as Pearson

responsabilidades do Sig. (2 457
EPD/DPO, sao extremidades)

essencialmente: N 68 68
2. Indigue ha quantos anos  Correlacao de -,092 1

exerce funcdes na Auditoria  Pearson
Interna: Sig. (2 457
extremidades)
N 68 68

O Quadro 3.3 retirado da tabela de coeficientes de correlacdo de Pearson, evidencia
uma correlacdo de -0,092 (p| < 0,3) entre as questdes 2 e 27, o que significa que nao
existe correlacdo ou que existe uma correlagdo nula entre a maturidade, em anos, em
funcbes de Auditoria Interna o que a Organizacdo considera que séo, essencialmente as
responsabilidades do EPD/DPO.

Hipotese 4 — O grau de preparacdo tecnologica das Organizacdes para 0 cumprimento
do RGPD esta relacionado com existéncia de um EPD/DPO ou entidade externa

responsavel pela protecdo de dados na Organizagao.
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Quadro 3.4 - Correlacdo de Pearson para validacio da Hipotese 4

19.Na sua Organizacao existe 18.Considera que a sua

um encarregado da protecao

de dados (EPD)/ data

protection officer (DPO) ou

entidade externa, responsavel

pela protecéo de dados?

Organizacao se encontra
tecnologicamente preparada
para o cumprimento do
Regulamento Geral de
Protecdo de Dados (RGPD)?

19.Na sua Organizagao Correlacéo de
existe um encarregado da Pearson
protecdo de dados (EPD)/ Sig. (2

data protection officer (DPO) extremidades)
ou entidade externa, N

responsavel pela protecao

de dados?
18.Considera que a sua Correlacéo de
Organizagéo se encontra Pearson

tecnologicamente preparada  Sig. (2

para o cumprimento do extremidades)
Regulamento Geral de N

Protecdo de Dados (RGPD)?

68

,001

,458

68

,001

,458

68

68

O Quadro 3.4 retirado da tabela dos coeficientes de correlacdo de Pearson, reflete uma
correlacdo entre as questdes 18 e 19, com o valor de 0,091 (Jp| < 0,3) 0 que significa que
a correlacdo € nula ou inexistente na relacdo entre a existéncia nas Organizacdes de
um Encarregado da protecdo de dados ou entidade externa responsavel pela protecdo de
dados e o nivel de preparacdo tecnoldgica da Organiza¢Bes para o cumprimento do

RGPD.

Hipotese 5 - A existéncia nas Organizacdes de um Encarregado da protecdo de dados

ou entidade externa com esta responsabilidade relaciona-se com os procedimentos

vigentes na Organizagdo darem resposta aos requisitos do RGPD.
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Quadro 3.5 - Correlacéo de Pearson para validacao da hipétese 5

19.Na sua Organizacao

existe um encarregado da

protecao de dados (EPD)/

data protection officer
(DPO) ou entidade

externa, responsavel pela

protecdo de dados?

17.Considera que os atuais
procedimentos vigentes na
sua Organizacéo,
respondem aos requisitos
do Regulamento Geral de
Protecao de Dados
(RGPD)?

19. Na sua Organizacgéo existe
um encarregado da protecéo de
dados (EPD)/ data protection
officer (DPO) ou entidade externa,
responsavel pela protecao de
dados?

17. Considera que os atuais
procedimentos vigentes na sua
Organizagéo, respondem aos
requisitos do Regulamento Geral
de Protecéo de Dados (RGPD)?

Correlagéo de
Pearson

Sig. (2
extremidades)
N

Correlacéo de
Pearson

Sig. (2
extremidades)
N

68

,351"

,003

68

,351"

,003

68

68

** A correlagdo é significativa no nivel 0,01 (2 extremidades).

O Quadro 3.5, retirado da tabela de coeficientes de correlagcdo de Pearson, evidencia
uma correlacdo entre as questdes 17 e 19, com o valor de 0,351, situado no intervalo 0,3
< |p| < 0,5, 0 que determina que ha correlacdo significativa, entre a existéncia nas
OrganizacOes de um Encarregado da protecdo de dados ou entidade externa com esta
responsabilidade e os procedimentos vigentes na Organizacdo darem resposta aos

requisitos do RGPD.

Hipotese 6 — Existe relacdo entre o estagio de maturidade em termos de compreensao

da natureza e do impacto do RGPD e a preparacdo da Auditoria Interna para responder

aos novos desafios que este novo enquadramento traz.
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Quadro 3.6 - Correlacado de Pearson para validacdo da Hipotese 6

16.Em que estagio de
maturidade em termos de
compreensao da natureza e do
impacto do RGPD (incluindo a
Lei 58/2019), considera que a

sua Organizacéo se encontra?

20. Considera que na sua
Organizacao, a Auditoria
Interna esté preparada
para corresponder aos
novos desafios trazidos
pelo RGPD?

16. Em que estagio de maturidade Correlacéo de 1
em termos de compreenséao da Pearson
natureza e do impacto do RGPD Sig. (2

(incluindo a Lei 58/2019), considera extremidades)

gue a sua Organizacao se N 68
encontra?
20. Considera que na sua Correlagéo de 454"

Organizacao, a Auditoria Interna Pearson

esta preparada para corresponder  Sig. (2 ,000
aos novos desafios trazidos pelo extremidades)

RGPD? N 68

454

,000

68

68

** A correlagéo é significativa no nivel 0,01 (2 extremidades).

O Quadro 3.6, retirado da tabela de coeficientes de correlacdo de Pearson, evidencia

uma correlacdo entre as questdes 16 e 20, com o valor de 0,454, compreendido no

intervalo 0,3 < |p| < 0,5, 0 que indica que, apesar de com fraca significancia, existe

correlacdo significativa entre o estagio de maturidade em termos de compreensdo da

natureza e do impacto do RGPD (incluindo a Lei 58/2019) e a que nivel esta preparada

a Auditoria Interna para corresponder aos novos desafios trazidos pelo RGPD.

3.5 Interpretacao dos resultados

3.5.1 Anaélise unidimensional

v' 58,9% dos auditores internos respondentes tém idade superior a 45 anos, 36,7%

tém entre 25 a 44 anos e apenas 4,4% tém menos de 25 anos.

v" 50% dos respondentes tém entre 11 a 15 anos em func¢des de auditoria, 29,4% dos

quais tem mais de 15 anos, por outro lado 19,1% tém menos de 2 anos na funcéo.

v’ 42,6% tem formacdo nas areas de Auditoria/Gestao/Administracdo, 13,2% nas

areas de Contabilidade/ Fiscalidade e 10,3% em Economia/Financas.
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36,8% da amostra sdo Auditores, 25% sdo, Diretores/ Responsaveis e 17,6%
Auditores seniores.

Apenas 64,7% sdo membros do Instituto Portugués de Auditoria Interna (IPAL).
73,5% das Organizacdes respondentes sdo entidades privadas.

Os setores mais fortemente representados nesta amostra sdo os dos Transportes
com 29,4%, Outros Servigos com 25% e Comeércio e Distribuicdo com 14,7%.

39,7% dos inquiridos trabalha em Organizacbes cujo numero de colaboradores
estd entre os 500 e os 2000, 20, 6% em Organizacbes com mais de 5000
trabalhadores e 17,6% cujo numero de trabalhadores estd acima dos 2000 e abaixo
dos 5000;

50% dos respondentes exerce fungdes em Organizac6es cujas equipas de Auditoria
Internat ém mais de 10 auditores, 23,5% entre 2 e 5 auditores e 17,6%, entre 6 e 10

auditores, apenas 8,8% das Organizacfes tém um unico auditor interno.

41,2% refere reportar a Vogal do Conselho de Administragdo, 32,4% ao
Presidente do Conselho de Administracdo e apenas 14,6% a uma Comissdo de
Auditoria.

88,2% responde que a Auditoria Interna da sua Organizagdo se rege pelos
Standards internacionais do Institute of Internal Auditors (I1A), havendo ainda a
registar 11,8% que refere que nao.

82,4% dos respondentes refere que a sua Organizacdo segue o Modelo das trés

linhas de Defesa e 17,6% respondem que néo.

52,9% dos inquiridos considera que a sua Organizacdo, conhece
aprofundadamente os termos e 0s principios previstos no Regulamento Geral de
Protecdo de Dados (RGPD) e as suas implicacdes, 39,7% refere que conhece

razoavelmente.

88,2% refere que foram efetuadas na sua Organizacdo, acdes de formacéo/
sensibilizacdo sobre os principios norteadores do Regime Geral de Protecédo de

Dados (RGPD), enquanto 11,8% refere que n&o.
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v' 57,4% Considera a protecdo de dados muito prioritaria na gestdo de informacéo
da sua Organizacéo, 39,7% considera de prioridade moderada.

v' 67,6% considera que a sua Organizacdo em termos de compreensdo da natureza e
do impacto do RGPD (incluindo a Lei 58/2019) se encontra num estagio de

razoavel maturidade, 20,6% considera muito madura e 10,3% pouco madura.

v' 64,7% dos respondentes considera que o0s atuais procedimentos vigentes na sua
Organizacéo, respondem razoavelmente, aos requisitos do Regulamento Geral de

Protecdo de Dados (RGPD)e 26,5% considera que respondem integralmente.

v 66,2% Considera que a sua Organizacao se encontra razoavelmente preparada ao
nivel tecnoldgico para o cumprimento do Regulamento Geral de Protecdo de Dados
(RGPD) e 22,1% considera que as suas OrganizacGes se encontram totalmente

preparadas.

v 86,8% dos respondentes refere que na suas Organizagdes existe um encarregado
da protecdo de dados (EPD)/data protection officer(DPO), 7,4% referiu ter uma
entidade externa como responsavel pela protecdo de dados e 5,9% referiu nédo

existir.

v 64,7% dos inquiridos considera que na sua Organizacdo, a Auditoria Interna esta
razoavelmente preparada para corresponder aos novos desafios trazidos pelo
RGPD, em igualdade de circunstancias, ambos com 16,2% estdo os que consideram
as suas OrganizacBes muito bem preparadas e 0s que consideram que as suas
OrganizacOes estdo parcialmente preparadas. Apenas 2,9% considera a sua

Organizagdo nada preparada.

v' 76,5% dos respondentes considera que na sua Organizacdo, a Auditoria Interna
enquanto 3.2 linha de defesa, assume um papel muito relevante para a criacdo de
valor na operacionalizacdo das auditorias a0 RGPD e 13,2% considera o seu papel
determinante. Apenas 7,4% e 2,9% consideram o papel da Auditoria Interna neste

ambito pouco relevante e nada relevante, respetivamente.

v' 73,5% dos inquiridos concordam totalmente que as auditorias ao RGPD, quando

realizadas pela Auditoria Interna enquanto 3.2 linha de defesa, constituem uma mais
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valia que se concretiza em agOes de melhoria, ganhos efetivos de eficiéncia e de
confianga na organizacéo, 26,5% concorda parcialmente.

45,6% dos respondentes referiu que na sua Organizacdo quem realiza o controlo
da conformidade com o regulado/legislado no @mbito do RGPD (Compliance) é o
Encarregado Protecdo de Dados/DataProtection Officer (EPD/DPO), 30,9%
respondeu ser o EPD/ DPO e Auditoria Interna. 13,2% referiu ser a Auditoria Interna
4,4% Entidade externa.

52,9% dos inquiridos consideram que, na sua Organizacdo, esta razoavelmente
claro o papel do responsavel pela protecdo de dados (EPD/ DPO) no que
respeita as auditorias a realizar ao RGPD, 25% considera totalmente claro e apenas

14, 7% e 7,4% consideram pouco claro e nada claro, respetivamente.

45,6% dos respondentes referiram que na sua Organizacdo, as auditorias ao
RGPD (quer periddicas quer ndo programadas) previstas na Lei 58/2019, Art.° 11°,
alinea a), a assegurar pelo EPD/DPO, séo realizadas pela Auditoria Interna,
26,5% referiu que sdo realizadas diretamente pelo EPD/DPO e 11,8% referiram que
estas sdo subcontratadas a Entidade externa. Houve ainda quem referisse
desconhecer e quem indicasse ndo terem sido efetuadas a data auditorias neste
ambito.

79,1% dos respondentes concorda totalmente que a Auditoria Interna possa
prestar apoio consultivo ao EPD/DPO ou Entidade Externa, no caso desta ndo
realizar as auditorias ao RGPD. 16,3% discorda parcialmente e 4,7% discorda

totalmente.

41,2% dos inquiridos considera que na sua Organizagdo as responsabilidades do
EPD/DPO, sdo essencialmente: “Sensibilizar/formar os trabalhadores em
matéria de RGPD assim como aconselhar e controlar as avalia¢Ges de impacto
sobre a protecdo de dados”, 25% considera que sera “Controlar a conformidade
com o RGPD e realizar as auditorias correspondentes”, 20,6% responde “Prestar
aconselhamento aos responsaveis pelo tratamento de dados e cooperar com a
autoridade de controlo (Comisséo Nacional de Protecdo de Dados”, apenas 7,4%
considera que sera “Confirmar que as auditorias ao RGPD séo realizadas e

controlar a conformidade com o RGPD” e 5,9% “Outra”.
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3.5.2 Analise Inferencial

Da andlise inferencial as hipoteses levantadas, constatou-se o seguinte:

Relativamente a Hipdtese 1 em que se pretendia validar a existéncia de relagédo entre o
nivel de clareza com que é entendido o papel da Auditoria Interna no RGPD (por
contraponto com as fungdes atribuidas ao EPD/DPO) e a observancia na Organizagdo
do Modelo das trés linhas de defesa. Através da correlacdo de Pearson entre duas
variaveis, as questdes 12 e 24 do questionario, verificou-se a inexisténcia de qualquer
correlacdo entre elas, o que significa que o presumido na Hipotese 1, ndo se

confirma.

Quanto a Hipotese 2, em que se pretendia validar a existéncia de relacdo entre o nivel
de preparacdo da Auditoria Interna para corresponder aos novos desafios trazidos pelo
RGPD e a protecdo de dados ser uma prioridade na gestdo da informacgdo nas
OrganizagBes, constatando-se pela correlagdo de Pearson entre duas variaveis, as
questdes 15 e 20 do questionario, existir uma correlacdo significativa, confirmando-

se 0 admitido na Hipdtese 2.

Com a formulagdo da Hipdtese 3 pretendia validar-se a existéncia de relacdo entre o
grau de maturidade (anos) na funcéo de auditor e o entendimento das fungdes atribuidas
no ambito do RGPD ao EPD/DPO quanto as auditorias a assegurar neste ambito, tendo-
se verificado por correlacdo de Pearson entre duas varidveis, as questdes 2 e 27 do
questionario, a inexisténcia de qualquer correlacdo entre elas. O que significa que o

presumido na Hipotese 3, ndo se confirma.

A Hipotese 4 pretendia validar a relacdo entre o grau de preparacdo tecnoldgica das
OrganizacBGes para o cumprimento do RGPD e a existéncia de um EPD/DPO ou
entidade externa responsavel pela protecdo de dados na Organizacdo. Através da
correlacdo de Pearson entre duas variaveis, as questdes 18 e 19 do questionério,
verificou-se a inexisténcia de qualquer correlacdo entre estas, o que significa que o

presumido na Hipodtese 4, ndo se confirma.

Com a Hipotese 5 pretendia validar-se a relagdo entre a existéncia nas OrganizacGes de
um Encarregado da protecdo de dados ou entidade externa com esta responsabilidade

com os procedimentos vigentes na Organizagdo darem resposta aos requisitos do

77



RGPD. constatando-se pela correlagdo de Pearson entre duas variaveis, as questdes 17 e
19 do questionério, existir uma correlacao significativa, confirmando-se o admitido

na Hipotese 5.

Com a formulacéo da Hipotese 6 pretendia-se validar a existéncia de relacdo entre o
estagio de maturidade em termos de compreensdo da natureza e do impacto do RGPD
e a preparacdo da Auditoria Internapara responder aos novos desafios que este novo
enquadramento traz. Tendo-se constatado através da correlacdo de Pearson entre duas
variaveis, as questdes 16 e 20 do questionario, existir uma correlacéo significativa,

confirmando-se o admitido na Hipotese 6.
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4 Conclusao

Vivem-se tempos desafiantes para a maioria das Organizacgdes, em que a necessidade de
se reinventarem 0s negdcios se tornou uma constante, tempos de grande
imprevisibilidade e em que tudo acontece a uma velocidade furiosa. Situacdo que a
pandemia por Covid 19 a escala global, e por consequéncia uma crise economica sem

precedentes, veio acentuar.

Por outro lado, ndo é de hoje que os auditores internos consideram no &mbito dos seus
trabalhos e preocupacfes 0s riscos associados as novas tecnologias de informacéo e
informaticos. A crescente utilizacdo do correio eletrénico e das redes sociais como meio
preferencial de comunicacdo e de desenvolvimento do negocio, nomeadamente 0s
negdcio on-line, veio potenciar os riscos relacionados com a seguranca da informacéo e
com a protecdo dos dados, razdo pela qual os auditores internos viram uma vez mais a
necessidade de se prepararem para 0s novos desafios e munir-se de competéncias e
ferramentas que lhes permitissem dar resposta e se possivel antecipar-se as novas
necessidades deste mundo cada vez mais informatizado, dominado pelo digital e de
tecnologias avancadas, em que a robética e/ou a inteligéncia artificial ja ndo sdo obra da

ficcdo cientifica, mas uma realidade atual e em franca expansao.

A Auditoria Interna tem vindo assim e cada vez mais a alargar a sua esfera de atuacéo e
a assumir-se como um parceiro estratégico da gestéo, cujo foco é a criacdo de valor para
as OrganizacOes, algo que agora se torna, ainda mais vital e que para os auditores

internos constitui uma oportunidade.

Assim, nesta Dissertacdo procurou-se compreender qual o papel da Auditoria Interna,
enquanto terceira linha de defesa, no RGPD, por contraponto com as funcdes atribuidas
ao Responsavel pela Protecdo de Dados, que, de acordo com a nova Lei, incluem

«assegurar a realizacdo de auditorias [...]».

As conclusdes obtidas a partir deste estudo, tiveram como principal constrangimento o
facto do nimero de respostas aos questionarios ter sido inferior ao esperado, dado que o
tema seria a partida aliciante quer pela sua atualidade quer pela utilidade. Ainda assim a

taxa de resposta foi abaixo do expectavel, o que se julga ser em parte justificado pelo
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facto da divulgacdo do questionario ter ocorrido a 30 de Margo, em plena fase de
confinamento, decorrente da pandemia por Covid-19 e consequente impacto, tanto ao

nivel pessoal como profissional.

Ha ainda a referir que, os métodos de investigacdo utilizados, suportados na andlise
estatistica das respostas ao questionario, embora permitam evidenciar relagdes, nao

facultam qualquer explicacdo que clarifique o sentido dessas relagdes.

Pese embora, as referidas limitacOes, entende-se que o estudo realizado permite

responder com razoavel confianca, a questao formulada como ponto de partida.
Assim, constata-se que:

Apesar da maioria dos inquiridos ter respondido que as suas Organizagdes seguem 0
Modelo das Trés Linhas de Defesa, hd uma parte significativa dos respondentes que
referem que na sua Organizacgdo, as auditorias a0 RGPD sdo realizadas diretamente
pelo EPD/DPO.

Acresce que, apenas uma quarta parte dos respondentes consideram que, nas suas
Organizac0es, esta totalmente claro o papel do responsavel pela protecdo de dados, a
maioria considera que esta razoavelmente claro. Os restantes consideram pouco e nada

claro respetivamente (mais de 20%)

De referir ainda que embora a maioria considere que, quer a Auditoria Interna quer as
suas Organizacdes, sdo conhecedoras e estdo preparadas para responder aos requisitos
e novos desafios trazidos pelo RGPD, constatou-se que ao nivel do entendimento do
que sdo as funcBes essenciais do EPD/DPO, a maioria considera que sera
“Sensibilizar/formar os trabalhadores em matéria de RGPD assim como aconselhar e
controlar as avaliagfes de impacto sobre a protecdo de dados”, o que ndo deixa de ser

uma das funcdes relevantes, mas ndo o core desta funcéo.

Um quarto dos respondentes considera como funcgéo essencial do EPD/DPO «Controlar
a conformidade com o RGPD e realizar as auditorias correspondentes” (funcbes da 32
linha) e apenas uma minoria (menos de 10%) considerou que serd “Confirmar que as
auditorias ao RGPD sdo realizadas e controlar a conformidade com 0 RGPD” (fungdes
de 22 linha).
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Face ao exposto considera-se evidenciado que ndo é claro para a maioria dos
respondentes, o papel da Auditoria Interna no RGPD enquanto 3? linha de defesa, por

contraponto com as funcgdes atribuidas ao EPD/DPO (de 22 linha).
Quanto as hipdteses formuladas, o estudo possibilitou concluir que:

N&o existe relacdo entre o nivel de clareza com que € entendido o papel da Auditoria
Interna no RGPD e a observancia na Organizacdo do Modelo das trés linhas de defesa.

Refutando assim a Hipotese 1.

Por outro lado, constatou-se que o nivel de preparacdo da Auditoria Interna para
corresponder aos novos desafios trazidos pelo RGPD, relaciona-se com a protecdo de
dados ser uma prioridade na gestdo da informacdo nas Organizagdes. Validando assim a

Hipdtese 2.

Verificou-se ainda, a inexisténcia de relacdo entre o grau de maturidade (anos) na
funcdo de auditor e o entendimento das funcdes atribuidas no ambito do RGPD ao

EPD/DPO quanto as auditorias a assegurar neste ambito. Refutando a Hipotese 3.

De igual forma se verificou que o grau de preparacao tecnologica das Organizacdes para
o cumprimento do RGPD nédo se relaciona com existéncia de um EPD/DPO ou
entidade externa responsavel pela protecdo de dados, na Organizacdo. Refutando a

Hipdtese 4.

Constatou-se, no entanto, que a existéncia nas Organiza¢des de um Encarregado da
protecdo de dados ou entidade externa com esta responsabilidade se relaciona com os
procedimentos vigentes na Organizacdo darem resposta aos requisitos do RGPD.

Validando assim a Hipotese 5.

Mais se verificou a existéncia de relacdo entre o estagio de maturidade em termos de
compreensdo da natureza e do impacto do RGPD e a preparacdo da Auditoria Interna
para responder aos novos desafios que este novo enquadramento traz. Validando a

Hipotese 6.

A analise das hipoteses veio assim, corroborar e robustecer o apurado na analise

descritiva.

Em suma, pode-se concluir desta investigacdo, que a Auditoria Interna o EPD

assumem, papeis distintos, mas complementares no que respeita ao sistema de gestéo de
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compliance do RGPD, estando a funcdo do EPD ao nivel da segunda linha de defesa e
cabendo ao auditor interno um papel ao nivel da terceira linha que vai muito além da
conformidade com o Regulamento e cuja objetividade e independéncia que a carateriza,

nao é sindénimo de isolamento.

A Auditoria Interna terd ao nivel do RGPD, tal como noutros ambitos, um papel
determinante para as Organizacdes, de parceiro estratégico, cujo olhar isento e
transversal, permitira ndo s6 assegurar e evidenciar 0 cumprimento dos requisitos do
RGPD, mas sobretudo a criacdo de valor, nomeadamente através da identificacdo de
areas de melhoria ao nivel dos controlos sua eficiéncia/eficacia e potenciais novos
riscos, possibilitando a gestdo tomar decisbes estratégicas de forma mais assertiva e

antecipada. Posicao que a revisdo do Modelo das Trés Linhas veio reforcar.

No entanto, ficou demonstrado que néo é totalmente claro o papel da Auditoria Interna
no Regulamento Geral de Protecdo de Dados enquanto terceira linha de defesa, por
contraponto com as fungdes atribuidas ao EPD/DPO no que respeita a realizacdo das

auditorias neste ambito, face ao que é determinado pelo novo Regulamento/Lei.

Como sugestdo para trabalhos futuros e face ao enquadramento atual, considero de
toda a pertinéncia estudar o impacto da pandemia por Covid 19 na funcdo de
Auditoria Interna.
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Questionaro e Respostas (Google Forms)
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6Quala 7.Qual o setor de 1LA Auditoria
Auditores Internosa hierarquicamente & Interna na sua
organizagio?  Organizagio? organizagao? sua Organizacdo?  Auditoria Interna, na Organizagao,
saorgmingior - regese peos
ntermacionais do Lmhas de
Institute of
internal Auditors
Ay
Enidaderivata Servicos Enwe 2510500 Mals o 10 Auores gl do Caselho de Adrir Sim
e
Enidaepivata Traepores e o1 ¢ 2000 Ml de 10 Auitores Vgl do Careelo d Adri Sim
raaores
Enidae pivats Ourossrviges e 501 ¢ 2000 Ml de 10 Autores Vgl do Carselo de Adri S
raadores
Enidaoprivads  Traspores Enwe 1 ¢ 2000 Ml de 10 Auores gl do Careelo d Adrir Sim
Enidadepivata  Trampores Enwesot 02000 Mals o 10 Autores gl do Carselho de Adrir i
Enidatepivata Traepores e 5ot ¢ 2000 M de 10 Auiores Conelopeniivo Sim
rsadores
Enidadepivada  Trapores Enwe 0102000 Ml de 10 Auores gl do Caselo d Adrir Sim
adores
Enidadepivata  Trampores Enwesote 2000 Mals e 10 Auores gl do Caselho d Adrir Sim
wsladores
Enidadepivata  Trampores Enwe ot e 2000 Mels o 10 Auores gl do Carselh de Adir Sim
wbaladores
Enidaderivada Trampores Enwe ot e 2000 Mals o 10 Auores gl do Caselh de Adrir Sim
rsiadores
Enidadepivads Comércoedisvibuigio  Ene 2001 ¢ 5000 Emozas Awiores  Dirc irarceio o
lradrss
Endnd Pivata et corporae sm
Enldaderivats Servicos A Ovbahadoes Emezas Auiores Mg sm
Enidadeibiica  Conérco disvibuigio  Enre 2510500 Ene2a5 Auliores Prsieredo Corsel A S
rsadores
Enidadepiblica Camércio s disviuicio Ene2a5 Auliores  Prsidrsdo Conselh A Sim
adores
Enidae Pblica Ourosservigos e 200105000 s de 10 Autores Vgl do Caeelo d Adri im
staores
Enidaeiblica Saide e 0 uabaladores 1 Auior Prsidre do Carelo A Sim
Enidaepivads Telecomicaches e Média A% 250 abalhadores 1 Ao Prsidrs do Carelo A Sim
Enidadepivaca Ourossevies Enwe 1 ¢ 2000 Eme6a oAkt Comisode Auiors Sim
vaadores
Enidad piblica Ourossevios
Enidatorivata B 50
rsadores
Enidate vt Traepores Enwe o1 e 2000 Ml de 10 Auores gl do Carcelo d Adri im
maadores
Enidae vt Sarvicos sim
Enida privaa
Enidaoriblica  Saide e 200105000 e 205 Auliores Vogal do Corselo de Adir S
rspaores
Enidaeiblica  Trarepores e o1 ¢ 2000 e 6310 Auiores Vogal do sl de Adin o
rsadores
Enidepivats s, sim
rstaores
Enidad pivaca
EnidadePibiica  Ourossevicos Enwe ot e 2000 Emezas Auliores  Prsidersdo Conselb A Sim
avirars
Enidaderibiics Trampores Enire 200105000 Eme6a 10 Auiores Presidersdo Conselb A Sim
Iratres
Enidaderivads  Comircioe diribuigio Enre 010 2000 LA Vogal do Corselo de Adin o
I
Enidae vt Senvicos sim
Enidatepivata Traepores Erwe o1 e 2000 Mels de 10 Auores gl do Caselo d Adrir Sim
badores
Enidatopivata Traepores e sot e 2000 Nl de 10 Auores Vgl do Carselho de AT i
rsaores
Enidae pivats Ourossrviges e so1 ¢ 2000 Ml de 10 Auiores Vgl do Caselo de Adr i
raiaores
Enideiblica  Saide e 200105000 Ao Prsidrs do Carelo A Sim
raadores

QUESTIONARO E RESPOSTAS (GOOGLE FORMS)

13Emaue medida 14 Foram T 10Nasua %, 1 23Nasua 24Emquemedida | 25Nasua 2% Casoas 27, Considera que na sua
maturidade em i Organizagio as
Organizagao, conhece Organizagéo,  umaprioridadena  termos de vigentes na sua encontra Auditoria b Organizagdo, 3
ostermose os ages de gestéo de informagdo compreensioda  Organizagdo, pela Auditoria conformidade como  claroo papel do  EPDIDPO as pela Auditoria sdo essencalmente:
rincipios previstos  formacaol a (EPD) data por uma asume um 2 iterna, em que
o Regulamento  sensibilizacao requisitos do linha de defesa, it0doRGPD  protecdo de dados  (quer periodicas quer medida concorda, que
(Geral de Protecao de._sobre os pricipios Lei 58/2019), pelo RGPD? Feanteceterminan conaiwemma s (Complancy (EPDIDPO) noque  néo programadas)  esta possa prestar
Dados (RGPD) eas  norteadores do externa, responsa stas na
suasimplicaghes?  Regime Geral de Organizagiose  (RGPD)? (RGPD)? pela protséo w valor m ages de melhoria, arealizar a0 RGPD? 5812019, Art® 1%, EPDIDPO o
Proteao de Dados lencontra? epsracondizagio cas ganhes efetivos e ) Entidade Externa?
(Cotecs aprobrdadarete Sim Wt roriro Mt Vadra Sim inegainerie . SmEPDIDRO Mt evarte
Pt ———
sim Simraoneinene  Sim aweimes | SMEPDIDRO RezomveTets prepecad Mo et Tolrents dro
i i RGPD ssim oo sceefer
Conwoe st e e e
Cotece sproddarete Sim Mo prortiio Mo Wadira Siminegainerse SImEPDIDRO Mo e Concodooinerte  pueria e Totlrents daro
i s RGPD s o scone
o ke o |
Conecs razpaveeree;  Sim Prioidde moder Rezoaveerte Madra  Sim rasavlrere  Sim el SmEPOIORO Razoavemets prepaad Mo e
(Cotece razsavirarie,  Sim Proridadomoderada RasavelneneMadua  Sim ramsaelmte Sim ravelnerts SmEPOIDRO RazsaveiTats prepacat Mo rleate Concodooineris  EPDI DPO o Auliria e Totlmerscaro Niowoacren  Corordo imenis semmhnv!lmmvowah:vmmesm
Cotecs azoavemree, Sim Mo rortiio Razoavemert s Sim inagalner SmEPDIDRO Mo et
i e RGPD ssim oo scoeefer ¢
(Cotecs prodadarets Sim M rirtio 2 2 SimEPoIDRO M e o et Totimers caro
i e RGPD s o scoeelfer
conrolaras avaliacs de inpacio sore 3.
prteco e dcos
sim Sim inegainerie Simaaeineris  SmEPOIDRO Razsaverrts preparad Mo relearte Concodooineris  Autioria rea
i e o scorclf ¢
ot s et e e |
proteco e dados
(Cotecs probrdadarere Sim Mt rortrio Mo Vara Simraoaeines Sl SMEPDIDRO Moo bompreparada Mo rlearte
i de RGPD s comdsccsefer
corrolaras avalages deinpacosobre
proteco e dados
(Cotecs aprobdadarete Sim Mt roriro Racavieie Vadaa  Sim rasawirere Simramawimnte SImEPDIDRO RazsaveiTats prepacat Mo learte Totirens diro
e e ———
corrolaras avalagesdeinpaciosore .
e
Cotecs aprobrdadamere Sim Mt rortiio Razoaveerte Wadea Sim regalnere T SmEPDIDRO Pouc e
Pt —
Conteos sprodadaments Sim Prioidad moderada Mt Madra Siminegainerte Simoaeine  SmEPDOIDRO RozoaveTts preparat Mo elearte (Concordo oneris Encaregsdo oo de Dt Totlmerscaro Al Corporae Conolara crformdade cnmnRG?Dz
Pt e——
Coteos aprobadadamete Sim Wt roriro Mo Wira Siminegainerte i SmEPDIDPO Detminree Tolrens lro
P ——
Coteos oo, Mo Mt roriio RueTee Widia ST raale  Sim rmoeimae SmEPDIDPO RezomveTets prepacat MUt et Concordootinerts  Auliaria e
pelo rataments de dados ¢ cooprar coma
i ol (Comete
Nacira d Proecéoce D)
Conecs ramaveres: Mo M rirtio Razoaveirerie Vadra  Sim rasawlrere  Sim ramawlreie  SmEPOIOO Razmavererts prepaad M relevais Concorotinerte  Autris e
oo o e s e
Ltoida e corrlo (Co
p s
Niasbe/ Neo responde N Prioidde moder oo Madra Smraoneinene  Simneinee Mo N preprad Noda el Concordooinere  Nirgémealza N claro N e rslizam o a0 RGP o
Coecs razoaveeree; Sim Prioidde moder Rezoaveerte Madra  Sim ramaverene  Sim el SmEPOIDFO Pacilrere prprada P elvare
i s RGPD ssim oo scceefer
conolaras walatesde ITpacosobre
Py
sim Sim razoneinere: SImEPDIDRO Mo e Concordooineris € Exera Tolrent dro
i s RGPD s o scceelar
conolar a5 saliotesdeinpactosobre
sim Simraneinens  Sim el SMEPDIORO Razoaveimetsprepaad Detrminarie Concordooineris  Auleria e
el 5 ot coresponderes
i sl Nao responde N0 Prioidad moderada P Mahea SimEPDIDRO Nt e o
Coeos azmaveimeree,  Sim Muto rortrio Razowvlerte Madea Sim regalnere Sim sl SmEPDIDPO Razoavemerts prepacat Muto rleasts
relizade  convole aconormicide com
oRGRD
Cotecs prodadarens Sim M priorio Razoaveieie Modra  Sim rasawrere  Sim ramawlrene  SmEPOIOPO Razmavemets preparad Mo reevane Concordoparcilnerte  Auliria e
miia s RGPD s oo scceela ¢
conrolaras svalaesdeimpacosobre
Comecs ramaveres: Mo Pous o Powa Madra Sim aaeinerss N, e SmEPOIDRO Parcialrert proparada Mo e
ez 5ot coesponderes
Cotecs prodadareie Sim M pririo Mt Matira Simraasinens S el SMEPDIDRO Razmaverets prepaad Mo relevaie
ellzados  controlar & canformidce com
Ry
Cotecs sproddarete Sim Mo prortiio oo s o Nio SmEPDIDRO ReaomveTets prepecads Dot
P —
Coecs azmavemree, Sim Procidue moderade Ramwvelnente Mdra  Sim rowelnede Sim aonelnente  SmEPDIDRO Pacilnens prepuada Mo et
P —,
Cotecs azoavemree, Sim Mo rortiio oo s Simraoneinene Sim raweimes | SMEPDIORO RezomveTets prepecad Moo et
e rtament e dacos ¢ cooprs coma
twidae d cotolo (Comissio
Nacioa d Proecode Daos)
Cotecs aprobdadaruie Sim Mt rortio Raawirere Vadaa  Sim rasawirere  Sim ramawimos SmEPDIDRO RazsaveiTats prepacat Mo learte
ez s i corsponderes
(Cotecs aprobdadarete Nio Mt rorrio Racawierie Vadaa  Sim ramawirre  Sim ramaeimols SmEPDIDRO RazsaveTats prepacat Mo rlearte
relizas s i corsponderes
Cotecs razsavirarie;  Sim Mt roriro Racawirie Vadaa  Sim razawire  Simramaeimots S enidado o Razaveimats preparat Ml st Concordoparcilerts  Enidage Saora
P e ——,
sm Sim razomeinere . Pow i Concordooineris Enidae Exera N claro
e rtament e dacos € cooprs coma
atoidade d cortlo (Comissio
Nacira d oo de Dos)
Cotecs prodadarente Sim Mo pririo Razosvemerte s Sim iegalnere Simraaeinerie  SmEPDIDRO Razoaveimets prepaad Dermivarie
miia s RGPD s o scceeltc
conolaras avalias de inpactosobre
prteco e s
(Cotecs prodadarers Sim M pririo Razoaveirere Vedra  Sim ramalrere  Simramawlreae  SmEPOIOO Moo bempreparads Detrminaie Totirens iro
elizado  controlar a canformidce com
oRGrD
sim Simaonelere ST e SMEPDIDRO ReaomveTets prepecad Mo et
i e RGPD s oo scosefer
ol sl o e
proecioe
Cotece spronddarerte Sim Prioide moderade Mt Madhra Siminegaineree Simaneinee  SmEPDIDRO ReaonveTets prepecad Mo et Totlments o
i e RGPD ssim oo sceefer
Conwoe s st e s e
sim S aoneinene N, e SImEPDIDRO RezomveTets prepecad Mo et Totlrents daro
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3 Qual asua area de
Formagio?

Ao Gesti | Adninisci

Ao et Adninscio

Autoris Gesio | Adminisrscia
Conabilichcs  Fisaitade
Auttoris Gesi | Admiircia

Ecoroniaiirre
b —

i
Auloia Gesto | Adninisigio
Auioia st Adninisigio

Auioia st Adinisiigio

Aultoris Gesto | Advinisrsgin

Ao Gt Adnisicio
Ao Gt Adninsigio
ot Fisaicade

Ao st Adnisiio

EcoomialFirces

Auioia st Adninisigio
Auioia st Adninisiicio

EconmiarFirnces

Auttoris Gestio | Advinisrscia

Auttoris Gesi ] A

EcomomialFirrcas

Autoris Gesti | Adviircia

Auitois Gesti | Advinrcia

binie
Auioia st Adninisigio

Sistrs d iormacio
Ao Gestio | Adninsicio

Al Gt Adnisicio

oo

4.Qual a sua funcao
naestrutura da
Auditoria Interna?

Portugués de.

APENDICE A

5Emembrodo 6.Quala
nstituto

organizagio?

Audit
Interna (IPA1?

Auitr o
Ao sivior sim
Ausitr o
OircoriReporael  Sim
S Sim
Ao i sim
utor sim
st sior Nio
susior sim
usior sim

SparisoriConrdenador Mo

Ausitor sm
Ao sivior sim
suor sim

SparisoriConrdenador Sim

usior Nio
OiebriResporiel  Sim
ool Sim

SparisoriConrdenador Vo

Dbl i

H

Ausitr o

et e s Mersger N

OircoriRepoal N0
OircbriResporil  Sim
OebriResporiel S
= o
st scior sim
Sbdresvagr Mo
ur sm

Spervisor/Conrderador Sim

Ao Sicr o

Enidad Privaa

Enidad Privaca

Enida privaa
Enidate privaa
Enida privaa

Enida bl
Endae Privata

e Pibiica
e privata
e privata

Endae privata

Enida privaca

Endnd Pivata
Endnde Pivata
Enida pivaa
e Piblica

Enidad pivaa

Endae privata
Enida Piblica

Endade Pibiica

Enida Pl

Enidae privaa

Enida Pl

Enidad privaa

Enidad privaa

Enidad privaa

e Privata

Enidad Pivaca
Endnd Pivaca

Endnd Pivata

Enida Pl

7.Qual o setor de 1LAAuditoria  12Asu
Auditores Internos na hirarquicamente a  Internanasua  Organizag
Organizagaa? organizagao? s Organiak | futoria ner o Orginan, o e
sua organizagéo’ el
il e
maconeis ol Lt o
Institute of
Internal Auditors,
Ay
Ouressnios Enwosote 2000 Maisch 10 Aiores ConelboEmeuiva i sim
rsiaores
Tanpores Enwe 10 2000 Mals o 10 Auores gl do Caselh de Adir i Sim
rsiadores
Trarspores Enweso1e 2000 Ml de 10 Auores gl do Carcelo d Adri Sim sim
maadores
Alireracio s etidss e 501 ¢ Enve 235 Auliores  prsidrsdo Coselo A Sim sim
maadores
Comércio disvibuiclo  Enire 200105000 A oty Busives & Comli Sim sim
badores
Ouros sevigos o
Tarspores enme 010 2000 M de 10 Autores Vgl do Caselo de Adi i sim
rsadores
e senigos sim
Bca sim
raaores
Traspores sim
B sim sim
raadores
sm sim
sim
Oures senios Nals e 10 Auiores sim
sm sm
e senigos A S0 ubalhadores N 6 10 Avdiores Posdartsdo Coeelf Ad Sim o
Tarpores sim
e senios e 200105000 e 63 10 Auiores Vol do Corselo de Adir S sim
raadores
e senisos e 200105000 Emezas o pesiemedaCira Mo sim
nalador
Tanpores Enresote 2000 e 6 10 Auiiores Vogaldo sl de Adir o sim
rsiadores
urcssnicos o o
Trarspores Enwe o1 e 2000 Enre6a 10 Auiores  prsidrsdo Corselh A Sim sim
adores
Ui e 2001 ¢ 5000 e 63 10 Auitres Vol do Corslho de AdinSim sim
bladores
sim
ndisria 251 Eme2aS Auliorss Prsidersdo Corselb A Sim o
adores
Ouros sevios 2510 Ml e 10 Autores gl do Caselho d Adri Sim sim
wsedores
ndisria sim sim
Banca. Soqrcs o Savics 1 A 250 wabalradores 1 Autir Prsidrs do Corslb Ad Sim sim
Ouressnios Enre 2001 ¢ 5000 e 6 10 Auiires Vogaldo sl de Adr S o
rsiadores
sim
urcs s e 2001 ¢ 5000 Enve 235 Auliores Vol do Corslho de AdinSim o
badores
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lorgmimio. coohce Orowimto. v prordcns | e vigentes na sua encontra Auditoria | « Organizago,esta 3
ostermose os s de gestéo de informagdo compreensioda  Organizagdo, pela Auditoria conformidade como  claroo papel do  EPDIDPO as pela Auditoria sdo essencalmente:
i prevstns okl a respondem aos (EPD) data por uma asume um 2 Interna, em que
o Regulamento  sensibilizacao requisitos do linha de defesa, it0doRGPD  protecdo de dados  (quer periodicas quer medida concorda, que
Geral de Protecao de._sobre os pricipios Lei 58/2019), pelo RGPD? Feantelceterminan conaiwem ma s (Complancy (EPDIDPO) noque  néo programadas)  esta possa prestar
(RGPD)eas  norteadores do externa, responsay stas na
suasimplicaghes?  Regime Geral de Organizagiose  (RGPD)? (RGPD)? De\apmlecﬁnde valor m ages de melhoria, arealizar a0 RGPD? 5812019, Art® 1%, EPDIDPO ou
Proteao de Dados lencontra? epsraconaizagio cas ganhes efetivs e ? Entidade Externa?
Cotecs aprobdadarete Sim Mt rortio Razoaveierie Vadea S iregalnere Simoaeinis  SmEPDOIDRO Mo bompreparads Muto rlearte Totirents dro
velizas s i corsponderes
sim Simaoaeiois Sl SMEPDIDRO RazmaveiTats prepacat Mo learts Concordooineris Autioia rema
oo rtament e dacos € cooprs coma
ataidade d cortlo (Comisio
Nacira d oo de Dos)
Comecs ramaveerte: Sim Mo priorio Mo Madira Siminegainerse SimEPOIDRO Mo e Totirene o
mii ds RGPD s o sl
conolaras avalias deinpactosobre
prtecio e ados
Conecs ramavees: Sim M pririo Razoaveerte ira  Sim rasavlrarte i, inere SmEPOIDRO Razmavemets prepaad Mo reevaie
miéia s RGPD s o scceeltuc
conrolaras avalias de inpactosobre
prtecio e s
Cotecs prodadarers Sim M priorio Razoaveirere Vedra  Sim ramalrer  Simramawlreie  SmEPOIOO Razmavemets prepaad M e Totirens o
miéi s RGPD s o st ¢
conrolaras avalias deinpactosobre
proteio e s
Conecs ramaveres: Sim Prioidado moderada Ramavler Masa S ramsavlirle Sim ramavelneris  SmEPDIDRO Paciirens preparsta P v (Concodooineris Encarage roeode Dt P clao o s etz Discordo parcilmert
sm Simraonelnene  Sim raeimes  SMEPDIDRO ReaoeveTete prepecad Mo et Totlnents dro
Py e
conolar s waliotes de inpacosobre
protecio de dados
Coecs azoavemeree, Sim Mot rortiio Mo Midira Sim inegaineree Simanelnene  SmEPDIDRO Pacilnens prepuada Mo e Concordopaciinents  Auliaris e Pouepclro
P —
Coecs razoavemeree; Sim Proidude moderade Ramavelnerte Mdra Sim roeelnee S aonelnente  SImEPDIDRO RezomveTets prepecad Mo et
PO ——,
Conecs razpaveeree: Sim Mo prortiio Rezoaveerte Madra  Sim rasavlrene  Sim el SmEPOIDFO RezoaveTets prepecad Mo et
i s RGPD ssim o scoeefar ¢
conolar a5 swaliotes de inpacosobre
cio e
sim Siminegainerse Simanelnene  SImEPDIDRO Rezoevemets preparad Mo et
i s RGPD s o scceelar
conolar a5 saliotes deinpactosobre
Py
Comecs ramaverte; Sim Proidade moderads Ramavlnerie Madra  Sim raaelnee S aoavelnente  SImEPDIDRO Razoavemets prepaad Detrminarie
ol ataero o datos s coopra coma
sl s
Nacioa g Proteiode Dads)
Coteos speriialrere;  Sim Prioidade moderada P Mt Simaoaeineie S e SMEPDIDRO RezmaveTets preparat Mo et
i e RGPD ssim o scoeeter =
corrolaras avalatesdeInpacosore
proteco e daos
Conoos oo, Sim Proridade oderada Razowelerie Mara S rzoevelmnte  Sim oevelmenle SMEPDIDRO RezoaveTets preparat Mo et
relizade  convole aconormicid com
o
Conecs ramavees: Mo M pririo Pows Madra Sim aaeinerts N, e SmEPOIDRO Paciirens reprsds Mt reevats (Concodooineris  Encarege Proeiode Dt P cla N s Corcondo omens pesar s sposaves
el vemren s ko o
i cril, Coriso
Neconel e kit
Coeos azoavemree, Sim Mo rortirio Rezoaveer Madra  Sim ranaveene  Sim el SmEPOIDFO ReanaveTets prepecad Mo et
ol atamens de dados s cooprar coma
it ool (Cometo
Nacira d Proecode Daos)
(Coteca prodadarie Sim Mt rioriio Razoaveierie Madra S rasavlrarts SmEPDIDRO Mt et Concordooineris  Logal
oo aen s g coma
i e o Comsi
Neconel e Prokcio
Conecs razoavemeree:  Sim Prioidude moderade Razoavelene Madea  Nao alnere Simaneinee  SmEPDIDRO Rt prepaad Mo e
i s RGPD s o scceeler
conolar s swaliotes deinpacosobre
prteco de s
Contecs sproddarente Sim Mo prortiio Razoaveeree idra  Sim razsavelre Mo e
alzado  controlar acaformidde com
oRGRD
Coneos azmaveimeres: Sim Proridado moterada Razoivelrerte Madua  Sim razsaelmnts Sim awimerts SmEPDIDRO Parcilrerts propurada Muto learts
pelo watament de dados ¢ cooprar coma
nsoidad g cortlo (cnmmu
Nacies d Proecéode D)
Niosbef Nao respode Sim M priorio Razoaveirrie Vodra  Sim rasawdlrere Sim el Nio Paciirens prarsts P elevane Concoriotinerse At s Poueaciero S50 reaizdas pla Ao s o
Cotecs prodadarerte Sim M pririo Mo Madira Siminegainerse SimEPOIDRO Mt et Duscarco Discordo parcialmerts Sesibilizarformr os vabalfadores m
mii s RGPD s oo scoeelt ¢
e s e e
prtecio
Cotecs prodadarers Sim M pririo Mt Matira Sim inagainere Mt et
ez 35 ot coresponderes
Conecs rasaveirts: Sim Proidadomoderada Ramavlnen Madra  Sim rameelnerle S rawlneris  SmEPOIDRO Razmaveerts preparad Mo relevaie
il o RGPD ssim oo scoeelt ¢
o s e o e
prteio e
Conecs rasaveimres: Sim M rirtio Razoaveirerie Vadra  Sim rasawlrer  Simramaelrede  Simenidade o Ramaveimenspeparad Mo reevans
ez s i coesponderes
Coteca probdadareis Sim M riortio Mt Vaira Sim razsaeineris: SimEpoIDRO Dt
oo e s g coma
i e o Coms
[rtp—ry
Niasbel Nao responde Vo o o N preprad Dot Concodooiners N sel Nt claro Nosei oo wal s s s |
ol atamero o datos o cooprar
adoidad d cortlo (Comissio
Nocioa d Proecdoce Dads)
Cotecs aprobrdadarete Sim Mt roriro Raavieie Vadaa  Sim rasawirre  Simramawimnts  SImEPDIDFO RazmaveiTats preparat Mo st
i e RGPD s o scoeeter ¢
corrolaras avalages doinpaciosore .
proteco de das
Coneos st Sim Sim a0 RazmaveiTets prepacat Dot
i e RGPD s coma scoeerer ¢
corrolaras avalages deinpacosobre
proteco e das
Coteos aprobadadamete Sim Wt roriro Mo Wira Siminegainerte i SmEPDIDPO Mo et Tolrens lro
pelo ratament de dados ¢ cooprar coma
ntoidad d cortolo (cu/vmla
Nacirs d Profecéoce D)
Cotecs prodadarerte Sim M pririo Razoaveirere Vadra  Sim rasalrere  Sim ramawlreae  SmEPOIOO Razmavemets preparad Mo reevans =

mitéi s RGPD s o st
conrolaras avalias de inpactosobre
proteo e s
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APENDICE B - QUESTIONARO - VERSAO INTEGRAL
(GOOGLE FORMS)

Papel da Auditoria Internano Regime Geral de Protecdo de Dados, enquanto 3.2 Linha de Defesa
https://docs.google.com/forms/d/141\VJIZf47jupcsDGtkizsEBroagl59QTzOn6IBgo8abg/edit 6/11

O Papel da Auditoria Interna no Regime
Geral de Protecao de Dados, enquanto
3.2Linha de Defesa

Chamo-me Sandra Diogo, sou aluna do 2.° Ano do Mestrado em Auditoria, do Instituto
Superior de Contabilidade e Administragdo de Lisboa (ISCAL) e encontro-me a
desenvolver a Dissertacdo de Mestrado, sobre o tema em referéncia. O presente
questionario enquadra-se na fase exploratdria do processo de investigacédo cientifica e as
seguintes questbes tém como objetivo validar, a luz do Modelo das 3 linhas de Defesa, o
papel da Auditoria Interna no @mbito do RGPD enquanto 3.2 linha de Defesa - por
contraponto com as funcdes atribuidas ao encarregado pela prote¢do de dados, com
responsabilidades ao nivel do controlo da conformidade com o Regulamento e de
assegurar a realizacdo de auditorias neste @mbito. Gostaria de poder contar com a sua
experiéncia para enriquecer esta investigacdo, o0 questionario que se segue demora,
aproximadamente 5 minutos a responder. A resposta a estas questdes sera de extrema
relevancia para as conclusfes sustentadas do estudo em apreco. Toda a informacdo
recolhida € andnima e confidencial, destinando-se exclusivamente para anélise
estatistica no ambito da presente investigacdo. Agradeco desde ja a sua participacao.
Sandra Alonso Diogo.
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Parte | - Caracterizacdo do respondente

1. Qual a sua idade?

Inferior a 25 anos

Entre 25 e 34 anos
Entre 35 e 44 anos
Entre 45 e 54 anos
Entre 55 e 64 anos
Superior a 64 anos

0O O O O O O

2. Indique ha quantos anos exerce funcbes na Auditoria Interna:

Menos de 2 anos
Entre 2 e 5 anos
Entre 6 e 10 anos
Entre 11 e 15 anos
Mais de 15 anos

O O O O O

3. Qual a sua area de Formacao?

Auditoria / Gestdo / Administracdo
Contabilidade / Fiscalidade
Economia/Financas

Engenharia

Direito

Sistemas de Informacéo

O O O O O O

4. Qual a sua funcgdo na estrutura da Auditoria Interna?

Diretor/Responsavel
Subdiretor/Manager
Supervisor/Coordenador
Auditor Sénior

Auditor

Outra:

O O O O O O

5. E membro do Instituto Portugués de Auditoria Interna(IPAI)?

o Sim
o Naéo
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Parte Il - Caracterizacdo da Organizacéo e da Funcéao Auditoria Interna
6. Qual a natureza da sua organizacgao?

o Entidade Publica
o Entidade Privada

7. Qual o setor de atividade da sua Organizacéo?

Alimentacao e Bebidas

Banca, Seguros e Servigos financeiros
Comérecio e distribuicdo

Construcgéo e produc¢éo de materiais de construcao
Industria

Petrolifero e Gas

Saude

Servigos

TelecomunicacGes e Média
Transportes

Utilities

Outros servigos

O O O O OO OO0 0O O0o0O 0O O0o

8. Qual o numero de trabalhadores da sua organizagdo?

Até 250 trabalhadores

Entre 251 e 500 trabalhadores
Entre 501 e 2000 trabalhadores
Entre 2001 e 5000 trabalhadores
Mais de 5000 trabalhadores

O O O O O

9. Qual o nimero de Auditores Internos na sua Organizagdo?

1 Auditor

Entre 2 a 5 Auditores
Entre 6 a 10 Auditores
Mais de 10 Auditores

0O O O O

10. A quem reporta, hierarquicamente a Auditoria Interna, na sua organizacéo?

Presidente do Conselho Administra¢do / Diretor Geral
Vogal do Conselho de Administracédo

Comissdo de Auditoria

Conselho Fiscal

Outra:

0O O O O O
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11. A Auditoria Interna na sua Organizacao, rege-se pelos Standards Internacionais do
Institute of Internal Auditors (11A)?

o Sim
o Nao

12. A sua Organizacao segue o Modelo das 3 Linhas de Defesa?

o Sim
o Néo

Parte 111 — O Regulamento Geral de Protecdo de Dados (RGPD) na Organizagao

13. Em que medida considera que a sua Organizacao, conhece 0s termos e 0s principios
previstos no Regulamento Geral de Protecdo de Dados (RGPD) e as suas implicagdes?

Desconhece totalmente;
Conhece superficialmente;
Conhece razoavelmente;
Conhece aprofundadamente
Né&o sabe/ N&do responde

O O O O O

14. Foram efetuadas na sua Organizacéo, acOes de formacao/ sensibiliza¢do sobre 0s
principios norteadores do Regime Geral de Protecdo de Dados (RGPD)?

o Sim
o Naéo

15. Considera que a prote¢do de dados é uma prioridade na gestdo de informacdo da sua
Organizacao?

Nada prioritario

Pouco prioritario
Prioridade moderada
Muito prioritario

Né&o sabe/ N&o responde

O O O O O

16. Em que estagio de maturidade em termos de compreensédo da natureza e do impacto
do RGPD (incluindo a Lei 58/2019), considera que a sua Organizagéo se encontra?

Nada Madura

Pouco Madura
Razoavelmente Madura
Muito Madura

Né&o sabe/ N&o responde

0O O O O O
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17. Considera que os atuais procedimentos vigentes na sua Organizagdo,respondem aos
requisitos do Regulamento Geral de Protecdo de Dados (RGPD)?

N&o

Né&o, totalmente

Sim, razoavelmente
Sim, integralmente

Né&o sabe/ N&o responde

O O O O O

18. Considera que a sua Organizagdo se encontra tecnologicamente preparada para o
cumprimento do Regulamento Geral de Protecdo de Dados (RGPD)?

Né&o

Né&o, totalmente

Sim, razoavelmente

Sim, totalmente preparada
Né&o sabe/ N&o responde

O O O O O

19. Na sua Organizacdo existe um encarregado da protecdo de dados (EPD)/Data
Protection Officer (DPO) ou entidade externa, responsavel pela protecdo de dados?

o Sim EPD/DPO
o Sim, entidade externa
o Nao

Parte IV — As Auditorias ao Regulamento Geral de Protec¢éo de Dados (RGPD)

20. Considera que na sua Organizacdo, a Auditoria Interna esta preparada para
corresponder aos novos desafios trazidos pelo RGPD?

o Nada preparada

o Parcialmente preparada

o Razoavelmente preparada

o Muito bem preparada

21. Considera que na sua Organizagdo, a Auditoria Interna enquanto 3.2 linha de defesa,
assume um papel relevante/determinante para a criacdo de valor na operacionalizagdo
das auditorias ao RGPD?

Nada relevante
Pouco relevante
Muito relevante
Determinante

0 O O O
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22. Concorda que as auditorias ao RGPD, quando realizadas pela Auditoria Interna
enquanto 3.2 linha de defesa, constituem uma mais valia que se concretiza em ac0es de
melhoria, ganhos efetivos de eficiéncia e de confianca na organizagao?

o Discordo totalmente
o Concordo parcialmente
o Concordo totalmente

23. Na sua Organizacdo quem realiza o controlo da conformidade com o
regulado/legislado no ambito do RGPD (Compliance)?

Encarregado Protecdo de Dados/Data Protection Officer (EPD/DPQO)
Auditoria Interna

Entidade Externa

EPD/ DPO e Auditoria Interna

o O O O

24. Em que medida considera que, na sua Organizacdo, estd claro o papel do
responsavel pela protecdo de dados (EPD/ DPQO) no que respeita as auditorias a realizar
ao RGPD?

Nada claro

Pouco claro
Razoavelmente claro
Totalmente claro

O O O O

25. Na sua Organizagdo, como sdo asseguradas pelo EPD/DPO as auditorias ao0RGPD
(quer periddicas quer ndo programadas) previstas na Lei 58/2019, Art.° 11°, alinea a)?

Sdo realizadas diretamente pelo EPD/DPO
Sdo realizadas pela Auditoria Interna

Sdo subcontratadas a uma entidade externa
Outra

o O O O

Nota: Caso tenha respondido na questdo 25 que as auditorias a0 RGPD sdo realizadas
pela Auditoria Interna, pode avancar diretamente para a questdo 27.

26. Caso as auditorias a0 RGPD nao sejam realizadas pela Auditoria Interna, emque
medida concorda, que esta possa prestar apoio consultivo ao EPD/DPO ouEntidade
Externa?

o Discordo totalmente

o Discordo parcialmente
o Concordo totalmente

95



27. Considera que na sua Organizacdo as responsabilidades do EPD/DPO, s&o
essencialmente:

(@]

Confirmar que as auditorias ao RGPD sdo realizadas e controlar a conformidade
com o RGPD

Sensibilizar/formar os trabalhadores em matéria de RGPD assim como
aconselhar e controlar as avaliacGes de impacto sobre a protecdo de dados

Prestar aconselhamento aos responsaveis pelo tratamento de dados e cooperar
com a autoridade de controlo (Comissédo Nacional de Protecdo de Dados)

Controlar a conformidade com 0 RGPD e realizar as auditorias correspondentes
Outra

Papel da Auditoria Interna no Regime Geral de Protegédo de Dados, enquanto 3.2 Linha de Defesa
https://docs.google.com/forms/d/141\VJIZf47jupcsDGtkizsEBroagl59QTzOn61Bgo8abg/edit 6/11

FIM
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APENDICE C

SPSS - Tratamento Estatistico Inferencial
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APENDICE C - SPSS- TRATAMENTO ESTATISTICO INFERENCIAL

W%, MESTRADO.s onjuntodeDados1] - Editor de dados 3M SPSS Statistics
Arquivo  Editar  Visualizar Dados Transformar  Analisar Graficos  Utilitirios  ExtensBes Janela Ajuda

SRl BHLFAE A B «19(6

| Nome | Tipo | Largura | Decimais | Rotulo | valores | Omisso | Colunas |  Alinhar |  Medida |  Papel |

1 Idade Numérico 18 0 1.Qual a sua idade? {1, Inferiora ... Nenhum 11 = Direito .[l Ordinal  Entrada

2 AnosAudi Numeérico 18 0 2Indique ha quantos anos exerce funcdes na Auditoria Interna: {1, Menos de .. Nenhum 8 = Direito 4l Ordinal \ Entrada

3 Formacao Numérico 37 0 3. Qual a sua drea de Formagdo? {1, Auditoria / ... Nenhum 1 = Direito &5 Nominal N\ Entrada

4 | Funcao Numérico 40 0 4.Qual a sua funcdoe na estrutura da Auditoria Interna? {1, Auditor Sé... Nenhum 16 = Direito &> Nominal ™ Entrada

5 M_IPAI Numérico 3 0 5.E membro do Instituto Portugués de Auditoria Interna (IPAI)? {0, N3o}... Nenhum 10 = Direito &> Nominal N Entrada

6 vNatureza Numérico 17 0 6.Qual a natureza da sua organizacao? {1, Entidade ... Nenhum 10 = Direito & Nominal N Entrada

7 Atividade Numérico 38 0 7.Qual o setor de atividade da sua Organizacdo? {1, Alimentac... Nenhum 9 = Direito &b Nominal  Entrada

8 NumeroT Numérico 31 0 8.Qual o nimero de trabalhadores da sua organizacdo? {1,Até 250tr.. Nenhum 11 == Direito & Nominal “ Entrada
1 9 | NumeroAl Numérico 22 0 9.Qual o nimero de Auditores Internos na sua Organizacdo? {1, 1 Auditor}... Nenhum 10 == Direito & Nominal i Entrada

10 RespoHier Numérico 40 0 10.A quem reporta, hierarquicamente a Auditoria Interna, na sua organiza... {1, President.. Nenhum 11 = Direito & Nominal  Entrada

1" Standard Numérico 4 0 11.A Auditoria Interna na sua Organizagao, rege-se pelos Standards Inter... {0, N3o}... Nenhum 8 = Direito & Nominal  Entrada

12 LinhasdeDef... Numérico 4 0 12.A sua Organizacao segue o Modelo das 3 Linhas de Defesa? {0, N3o}... Nenhum 9 = Direito &, Nominal  Entrada

13 OrgRGPD Numérico 25 0 13.Em que medida considera que a sua Organizacao, conhece os termo... {1, Conhece ... Nenhum 8 = Direito &5 Nominal  Entrada

14 FormRGPD  Numérico 4 0 14 Foram efetuadas na sua Organizacdo, acdes de formacao/ sensibiliz.. {0, Ndo}... Nenhum 9 = Direito & Nominal “ Entrada

15 Prioridade Numérico 24 0 15.Considera que a protecdo de dados € uma prioridade na gestdo de in... {1, Muito Prio... Nenhum 11 = Direito &> Nominal  Entrada

16 Maturidade Numérico 24 0 16.Em que estagio de maturidade em termos de compreens3o da natur... {1, Muito Mad... Nenhum 13 = Direito & Nominal “ Entrada

17 Procediment.. Numeérico 24 0 17.Considera que os atuais procedimentos vigentes na sua Organizaca... {1, Sim, Integ... Nenhum 14 = Direito & Nominal “ Entrada

18 Tecnologica  Numeérico 25 0 18.Considera que a sua Organizacdo se encontra tecnologicamente pre... {1, Sim, Total.. Nenhum 13 = Direito & Nominal  Entrada

19 Encarregado  Numérico 21 0 19.Na sua Organizacdo existe um encarregado da protecdo de dados (E... {1, Sim EPD/... Nenhum 14 == Direito &b Nominal “ Entrada

20 AlPreparada  Numérico 23 0 20. Considera que na sua Organizacdo, a Auditoria Interna esta preparad... {1, Muito Be... Nenhum 13 = Direito &> Nominal  Entrada

21 Al3LinhasValor Numérico 15 0 21.Considera que na sua Organizac¢3o, a auditoria interna enquanto 32 1i... {1, Muito Rel.. Nenhum 15 = Direito &) Nominal  Entrada

22 AuditRGPD_Al Numérico 21 0 22.Concorda que as auditorias ao RGPD, quando realizadas pela Audito... {1, Concordo ... Nenhum 13 3= Direito &> Nominal M Entrada

23 ControloConf... Numérico 40 0 23.Na sua Organizacdo quem realiza o controlo da conformidade com o r... {1, Encarrega... Nenhum 14 = Direito & Nominal “ Entrada
24  |ClaroPapel Numeérico 19 0 24 Em que medida considera que, na sua Organizac3o, esta claro o pap... {1, Totalment.. Nenhum 10 == Direito a; Nominal N Entrada

25 EPD_DPO Numérico 40 0 25.Na sua Organizagdo, como s30 asseguradas pelo EPD/DPO as audi... {1, Sdorealiz.. Nenhum 9 = Direito & Nominal  Entrada

26 AuRGPDnaoAl Numérico 21 0 26.Caso as auditorias a0 RGPD n3o sejam realizadas pela Auditoria Inte... {1, Concordo ... Nenhum 12 = Direito &> Nominal  Entrada

27 RespEPDDPO Numérico 40 0 27. Considera que na sua Organizacdo as responsabilidades do EPD/D... {1, Controlar .. Nenhum 16 = Direito &> Nominal  Entrada -

e ¥

| |0 processador do IBM SPSS Statistics estapronto | | [UnicodeoN | [ |
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