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Resumo

Os sistemas informaéticos encontram-se em constante evolugdo, seja para a adigdo de
novas funcionalidades ou para a correcdo de problemas no seu funcionamento. Para
acompanhar este crescimento, sdo necessarios sistemas de registo de eventos também
conhecidos por logging, da sua designagdo em lingua inglesa, para monitorizar e apoiar
o diagndstico dos problemas e falhas no funcionamento das aplica¢des funcionais,
tanto em ambiente de teste como de producao.

Estas necessidades também existem para as solugdes Internet of Things (IoT), no en-
tanto, nesta drea da informdtica é ainda mais imperioso tomar boas decisdes para a
realizagdo de um processo de logging eficaz, e que ndo afete o funcionamento normal
destes sistemas. Por outro lado, o ambiente Cloud tem-se revelado essencial para qual-
quer processamento externo efetuado sobre os logs e respetiva visualizagdo da infor-
macao em dashboards.

O sistema CardioWheel é uma solucdo IoT de monitorizagdo do estado dos utilizadores
durante a atividade de conducgéo criada pela empresa CardiolD que requer o desen-
volvimento de um sistema de logging para rastrear e observar o fluxo de dados na
aplicacdo. A ocorréncia de informacao sensivel, referente aos dados biométricos rela-
tivos ao estado do utilizador, obriga a uma decisdo ainda cuidada na construcdo das

diferentes componentes do sistema de logging.

O trabalho realizado no ambito desta dissertacdo visou, portanto, investigar e propor
uma solucdo que, cumprindo com as limita¢des dos sistemas IoT, permitisse uma boa
dindmica de monitorizacao do CardioWheel.

A solugdo desenvolvida utiliza a biblioteca logging disponibilizada pela framework Es-
pressif para guardar a informacao gerada em memoria externa, posteriormente enviada

ap6s o fim da sessdo de logging presente ou, em caso de falha, apds a terminacdo de

vii
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sessOes futuras. A biblioteca CycloneSSH foi, portanto, adaptada para garantir a in-
tegridade e a seguranga no envio do ficheiro de sessdo que contém os eventos log da
sessdo. Em ambiente Cloud, o Logstash foi utilizado para interpretar, transformar e re-
direcionar a informacao recebida para posterior andlise e visualizacdo na plataforma
Opensearch. Os resultados obtidos da implementacdo demonstraram-se encorajadores
face a limitagdes mencionadas na medida que, apds a introdugdo da solugdo, ndo ocor-
reu um grande impacto em nenhum dos pontos criticos dos dispositivos IoT. Porém,
existem melhorias a efetuar com uma finalidade de otimizar o ciclo de vida da decla-

ragdo log no sistema.

Palavras-chave: Logging, IoT, Cloud, CardioWheel



Abstract

Informatic systems find themselves in constant evolution, being by the addition of new
functionalities or by bug fixing. To keep up with its growth, the introduction of an
event or logging recording system is required to monitor and support the diagnosis of
problems and failures in functional applications in test and production environments.

This need also exists in IoT solutions and good decisions must be made to guarantee
an effective logging process that doesn’t impact the normal functioning of the system.
On the other hand, the use of a Cloud environment has been shown beneficial for both

external processing made on logs and the respective visualization of information in
dashboards.

CardioWheel is an IoT solution created by CardiolD that monitors the overall state
of its user during driving activity and requires the development of a logging system
to track and observe data flow in the application. The occurrence of sensitive user
information demands a carefully planned design of the different components in the
logging system.

The work carried out within the scope of this dissertation aims to investigate and pro-
pose a solution that complies with all the mentioned limitations in IoT systems to allow

a dynamic monitoring process of CardioWheel.

The proposed solution uses the logging library provided by the Espressif framework
to save the necessary information in external memory, to be eventually sent at the end
of the current logging session or, in the case of failure, future sessions. We adapted the
CycloneSSH library to guarantee integrity and safety during the transmission of the file
that contains the session logging events. In the Cloud environment, we used Logstash
to interpret, transform, and redirect the received information to be later viewed and

analyzed on the OpenSearch platform.

iX



The described implementation was encouraging as it had minimal impact on the crit-
ical points of the IoT devices. Although, it is still possible to further optimize the life
cycle of the logging event in the system.

Keywords: Logging, IoT, Cloud, CardioWheel
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Introducao

1.1 Enquadramento

Novos sistemas informaticos sdo diariamente desenvolvidos e disponibilizados para
uma variedade crescente de areas e aplicagdes, muitas delas sensiveis a falhas técni-
cas. As solugdes Internet of Things (IoT) constituem um exemplo deste tipo de sistemas
e correspondem a uma rede de objetos ciberfisicos, designados por things e que po-
dem ser desde objetos domésticos a ferramentas industriais, e que integram sensores,
software e outras tecnologias com a finalidade de se ligarem e trocarem dados com
outros dispositivos ou sistemas via internet. Devido ao modelo escaldvel, flexivel e efi-
ciente proporcionado, a Cloud é o ambiente normalmente utilizado pelos sistemas [oT
para a entrega e o processamento dos dados produzidos por este tipo de dispositivos.
Neste tipo de sistemas informéaticos, também designados por sistemas distribuidos,
existe uma grande necessidade de monitorizar e diagnosticar problemas em sistemas
remotos ao longo de todo o ciclo de vida de um produto. Em desenvolvimento tra-
dicional de software existem dois tipos de ambientes associados ao ciclo de vida de
uma aplicagdo. No ambiente de desenvolvimento decorre a elaboragdo e validagdo de no-
vas funcionalidades. Por outro lado, no ambiente de producdo encontra-se uma versao
estdvel e em utilizacdo da aplicagdo. Durante a fase de desenvolvimento do software,
ha vérias ferramentas disponiveis para auxiliar a tarefas do engenheiro de software, tal
como debuggers (funcionalidades tipicamente disponiveis em plataformas de desenvol-

vimento, como o Eclipse e o Intelli], que apoiam na procura e resolucdo de bugs, defeitos

1



1. INTRODUCAO 1.1. Enquadramento

ou problemas que impedem o correto funcionamento do cédigo), porém, logs sdo mui-
tas vezes a tinica fonte de dados acessivel em ambiente de produgdo para apoiar o

despiste e a corregdo de problemas no funcionamento.

Logging, por sua vez, corresponde ao ato de guardar um registo de eventos que ocor-
rem num determinado sistema computacional, como problemas, erros ou informagdo
relativa a operagdes momentaneas [22]. Os eventos podem ocorrer no sistema ope-
rativo ou para qualquer software e sdo guardados em mensagens ou entradas de logs
que, por sua vez, sdo utilizados para monitorizar e compreender o comportamento do
sistema em execucdo. Um sistema de logging estd dedicado a facilitar e auxiliar na de-
tecdo de falhas via analise da informagdo gerada. A informacdo utilizada pode derivar
diretamente do sistema de logs ou de metodologias de processamento, para destacar
determinadas caracteristicas. As decisdes durante o desenvolvimento e planeamento
de um sistema de logs estdo, desejavelmente, comprometidas com a aplicagdo e o seu

ambiente de execugéo.

Logging é uma pratica frequentemente excluida no ambito do desenvolvimento de um
novo sistema e, embora se tenha notado diversos estudos empiricos para sistematizar
a introdugdo de um sistema de logging num sistema informatico [22], um standard para
adicionar esta funcionalidade ainda estd por definir. Dito isto, algumas das bibliotecas
mais utilizadas no desenvolvimento de software ja oferecem a funcionalidade de ge-
rar dados para incluir em sistemas de logging e impdem as suas préticas que podem
ou ndo ir de acordo com outras bibliotecas [22]. Esta inconsisténcia pode resultar em
dificuldades quando surge a necessidade de processar todos estes dados. As funciona-
lidades de logging das bibliotecas também néo se aplicam ao cédigo da aplicagdo em
questdo e cabe aos engenheiros de software decidir onde e como implementar, de uma
forma otimizada e coerente, os logs que mais beneficiem o produto final e desenvolver
um subsistema dedicado ao logging onde se consiga criar, modificar e observar todas
as informacdes geradas pelos logs.

Em contexto IoT, a implementacdo do sistema logging estd limitada também pelas res-
tricdes dos sistemas quanto a sua capacidade de processamento, armazenamento de
dados, consumo de energia e ritmo de transferéncia de dados para a Cloud. O acesso
remoto aos logs é especialmente dificil de alcangar devido a limitagdes de trafego en-
contradas nestes ecossistemas. As tecnologias de transmissdo de dados utilizadas,
como por exemplo Long Range (LoRa) ou SIGFOX, seguem protocolos de comunica-
¢do rigidos no que respeita a quantidade de informacgédo enviada por cada dispositivo.
As limitag¢Oes a nivel do hardware obrigam a que o processamento sobre os logs seja

externo ao dispositivo.



1. INTRODUCAO 1.2. Objetivos

A CardiolD é uma empresa que desenvolve dispositivos IoT que exploram o potencial
de utilizar o sinal cardiaco para monitorizar e acompanhar o estado dos utilizadores
e que pretende agora introduzir sistemas de logging nos seus produtos para melho-
rar os seus processos de desenvolvimento e manutengdo. Um eletrocardiograma cor-
responde ao registo elétrico do sinal cardiaco e dispde de informacado discriminatéria
suficiente para identificar individuos, estando diretamente relacionado com a sua fisi-
ologia, condutividade da pele, singularidades genéticas e posigdo e forma do coracdo.
A CardiolD utilizou a sua tecnologia para implementar o CardioWheel que consiste num
sistema IoT integrado no volante de um veiculo para aferir a fatiga e disposi¢do geral
do utilizador, em tempo real, durante a atividade de condugdo. O sistema embebido
utilizado inclui um SoC da Expressif, o ESP32, que é o nticleo de todo o processamento
da CardioWheel. Tal como qualquer outro dispositivo IoT, o CardioWheel apresenta li-
mitag¢des ao nivel da capacidade de processamento, da bateria e do armazenamento.
Para garantir o funcionamento correto do sistema em questdo é, portanto, necessaria
a implementac¢do de um sistema de logging robusto e compativel com as limitagdes e

necessidades que acompanham esta aplicagao.

1.2 Objetivos

A presente dissertacgdo visa o estudo e o desenvolvimento de um sistema logging adap-
tado as limitagdes encontradas em sistemas IoT. Neste designio, tem-se como objetivo
utilizar as melhores préticas de como, onde e que dados registar e como efetuar o
parsing, armazenamento e envio desses dados para a Cloud. Por outro lado, é para o
ambiente Cloud, tem-se como principal objetivo a definicio de uma metodologia de
processamento dos dados recebidos para uma melhor visualizagdo e compreensdo dos

pontos de falha e causas no sistema.

1.3 Organizacdao do documento

Esta dissertagdo estd organizada em trés capitulos.

Neste primeiro capitulo é apresentado o problema em estudo, com o propdsito de en-
quadrar e contextualizar o trabalho e elencar os seus objetivos.

No segundo capitulo sdo introduzidos os conceitos chave para a compreensdo dos te-
mas subjacentes ao trabalho realizado e discutem-se as principais abordagens, técnicas

e estratégias existentes para implementar sistemas de logging.
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1. INTRODUCAO 1.3. Organizacdo do documento

No terceiro capitulo apresenta-se a abordagem proposta para conseguir os objetivos
mencionados.
Por fim, no quarto capitulo, sdo demonstrados os resultado obtidos provenientes da

solucdo desenvolvida.



Revisao do Estado de Arte

Logging, no seu estado puro, trata-se de uma forma de escrita sequencial que descreve
o estado do sistema com um determinado nivel de detalhe [22]. Esses niveis podem

ser:

¢ Trace, para apresentacdo da informagdo mais detalhada que se consegue obter
e que é apenas utilizado em casos raros onde é necessdria visibilidade total da

execucao do sistema;

* Debug, que inclui a informacdo utilizada, idealmente, para diagnosticar falhas e
resolucdo de problemas, ou em ambientes de teste, sendo essa informacédo obtida

é menos detalhada que a informacao obtida pelo nivel Trace;

* Info, que apenas lista informagdes sobre a execugdo do sistema necessarias para
denotar alteracdes do seu estado, entre outros eventos benignos recorrentes num

sistema informatico;

* Warn, que visa guardar informacdo de eventos inesperados, um problema ou

uma falha que pode afetar processos do sistema;

* Error, para guardar informacdes sobre estados inesperados do sistema que pos-

sam ter comprometido a sua normal execugao;

* Fatal, quando se pretende guardar informacdes sobre estados criticos do sistema

que possam ter comprometido a sua normal execugao;
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Um dos aspetos mais importantes na implementagdo de uma solugdo de logging é o
tipo de informacdo a apresentar aos responsdveis pela manutengdo e/ou desenvolvi-
mento de um sistema informatico tendo em conta que se pretende obter informacdo
de boa qualidade sem degradar o desempenho do sistema. Pouca informagédo podera
indicar uma falha derivada de uma causa ambigua ou levar a desvalorizagdo de de-
terminados logs por falta de contexto. Por outro lado, informacdo em excesso pode ter
impacto tanto no armazenamento como no desempenho dos servigos existentes, dado
que existem sempre recursos alocados ao logging. Sendo certo que uma anélise efici-
ente e exata de logs depende da qualidade da informacdo reunida, no entanto, nem
sempre é possivel alinhar com antecedéncia as necessidades desejadas destes dados
[22].

Neste capitulo apresenta-se um levantamento dos estudos empiricos e das abordagens
que tém sido propostas nos tltimos anos para o desenvolvimento e/ou utiliza¢do de

sistemas de logging.

2.1 Estudos Empiricos

Em 2012, Yuan, Park e Zhou efetuaram o primeiro estudo empirico direcionado a pra-
ticas de logging com referéncia a quatro projetos desenvolvidos em C/C++ [11]. O
estudo foi efetuado sob o software mais usado no merdade para a respetiva categoria,
nomeadamente Apache httpd, OpenSSH, PostgreSQL e Squid. Estes software incluiam
capacidade de instanciacdo de servidores dado que tendem a disponibilizar servigos

criticos para outras aplicagdes e os utilizadores, o que os torna um bom alvo de estudo.

Os autores identificaram que o processo de logging ocorria, maioritariamente, de forma
arbitrdria sem qualquer especificacdo rigorosa ou procedimento sistematico [12]. Veri-
ficaram que as praticas dependiam unicamente da experiéncia do programador e que,
por sua vez, as aplicava ao modificar declaragdes de logs provenientes de bibliotecas
de logging pré-existentes para uso especifico [11]. E referenciado o conceito de Churned
LOC [13] para analisar algumas métricas relacionadas com estas praticas, de onde se

destacam dois tipos de altera¢des dos logs: consistentes e ndo planeadas [12].

O estudo derivou os seguintes pontos focais [11]:

¢ Em média, existe uma densidade de 30 linhas de c6digo por log e o Churn Rate de
linhas de logs equivale ao dobro de linhas de cédigo. Estes indices indicam que
existem recursos dedicados a manutengdo das mensagens de logs e é uma prética
bem presente no quotidiano dos programadores. A Figura 2.1 revela a densidade

desta métrica em diferentes softwares.
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2.1. Estudos Empiricos

Churn Rate

50% f

B3 Logging code
B8 Entire code base

apache

openssh

postgres

squid

Figura 2.1: Comparagdo da densidade de logging [11]

Seguidas de outras alteracdes de cédigo

Software | Total | Reflexdo posterior Condicional | Variaveis Funcoes
Apache | 3035 810 (27%) 1491 64 220
OpenSSH | 3459 1446 (42%) 1703 284 26
Postgres | 15455 5489 (35%) 9153 746 167
Squid 5546 1431 (26%) 2951 930 224
TOTAL | 27485 9076 (33%) 15748 2024 637

Tabela 2.1: Média de logs alterados sem planeamento, por revisdo [11]

* Mensagens de logging contribuem para o aumento do tempo de resolugdo de, em

média, 2,2 vezes.

* 33% das modifica¢des efetuada aos logs, por revisdo, ndo foram planeadas (Ta-
bela 2.1) e 36% da totalidade das mensagens de logs foram modificadas pelo me-
nos uma vez sem planeamento (Tabela 2.2). Estas métricas apontam para uma
abordagem mais subjetiva e arbitrdria, o que induz problemas na qualidade do

codigo.

* 98% das modifica¢des foram efetuadas ao contetido das mensagens, sendo as

restantes dedicadas a mover ou eliminar.

e Foram encontradas dificuldades na atribuicdo dos niveis de detalhe, sendo ob-
servadas 2389 modificagdes tendo-se também identificado uma tendéncia para
subestimar a natureza critica dos eventos na medida que 72% destas modifica-

¢Oes derivaram da alteragdo de ocorréncias criticas (como error ou fatal) para nao

Mensagens Log | Apache | OpenSSH | Postgres | Squid | TOTAL
Modificadas 605 628 3128 1106 | 5367
Total 1838 3407 6052 3474 | 14771
Percentagem 40% 18% 52% 30% 36%

Tabela 2.2: Média de logs alterados sem planeamento [11]
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criticas e vice-versa. Este tipo de decisdes durante o logging pode ser otimizada
com uso a ferramentas auxiliares, como Fault Injection [19].

Em 2017 foi efetuado um estudo semelhante em 21 projetos desenvolvidos usando a
tecnologia Java, em diferentes categorias [12]: server-sided, client-sided e SC-based. Com-

parativamente ao estudo anterior, retiraram-se as seguintes conclusoes:

O tempo de resolugdo de bugs foi realisticamente maior quando na presenca de
mensagens de logging. Porém, estes dados foram inconclusivos devido a falta de

fundamentos relativos ao impacto de logging na resolugdo de bugs.

¢ Em média, verificou-se uma densidade de 51 linhas de cédigo por log, um au-
mento significativo. Denota-se ainda uma grande variabilidade de densidade
entre diferentes projetos e diferentes categorias, tendo tendéncia a aumentar em

projetos de maiores dimensdes.

e Destaca-se um Churn Rate muito semelhante, no entanto verifica-se um maior

namero de ocorréncia de logs eliminados ou movidos.

* A percentagem de modifica¢des consistentes verificou-se ser significativamente
menor, baixando de 63% para 50%. Esta percentagem mantém-se baixa em pro-
jetos client-sided, 38%, e SC-based, ou supporting-component based, 29%.

Em 2019, em [14] foram exploradas explorou estas dindmicas em diversas aplicacdes
projetadas em ambiente mobile para analisar as préticas utilizadas e como estas se com-
param com outros ambientes, tendo-se obtido os seguintes resultados comparativa-

mente aos estudos anteriores:

¢ Em média, verificou-se uma densidade de 479 linhas de cédigo por cada log, o

que indica que a prética de logging é muito menos evidente em aplica¢des moveis.

® O Churn Rate de logs é de 0,7 vezes o Churn Rate da totalidade do cédigo, que

aponta ao facto de ndo existirem tantos recursos alocados a manutencédo dos logs.

* A maioria do nivel de detalhe dos logs é referente a ocorréncias nas categorias
debug e error, enquanto que a maioria das ocorréncias de logs nas aplicagdes ante-

riormente apresentadas sdo da categoria info.

Este estudo também demonstrou o impacto negativo da existéncia de logging nos dis-

positivos e como isso afeta o seu desempenho. De uma forma geral, verificou-se uma
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Figura 2.2: Estudo de declarac¢des utilizadas [15]

correlagdo muito forte entre a degradacdo dos tempos de resposta, da autonomia da
bateria e da capacidade de calculo exigida ao processador do dispositivo.

Estes trabalhos refletem sobre o esforco de desenvolvimento associado a definicdo e
ajuste do nivel de detalhe e do contetido das mensagens dos sistemas de logging. Este
esfor¢o pode ser mitigado com o desenvolvimento de padrées de boas praticas ao iden-
tificar modifica¢des comuns [11]. Porém sem standards definidos, surgem obstdculos no

logging da informacao.

Esta dificuldade é explorada por Pecchia no estudo [15] que visa explorar e destacar as
diferentes praticas aplicadas em sistemas de logging. Os resultados foram derivados
das praticas implementadas por 100 programadores e testers num projeto constituido
por trés linhas de produtos: middleware (CSCI #1), business logic (CSCI #2) e human-
machine interface (CSCI #3). Um dos primeiros resultados observados revela que o pa-
drdo de cédigo mais utilizado pelas equipas é a declaragdo if, maioritariamente utili-
zada para uma comparagdo direta entre varidveis, conforme se ilustra na Figura 2.2.
Apesar de se terem adotados diferentes procedimentos de logging em linhas de produ-
tos distintas, estes resultados foram transversais pelas diferentes equipas, indicando

mecanismos muito semelhantes na sua implementagéo.

Todos os padrdes mencionados anteriormente, entre outros, foram analisados para de-
terminar quais os objetivos analiticos da entrada de log. Desta avaliacdo destacaram-se
trés propositos: State Dump, destinado a reportar o contetido de variaveis e/ou estru-
turas de dados; Execution Tracing, que trata de notificar se uma determinada porg¢do do
codigo foi executada; e Event Reporting, cujo objetivo é providenciar informagdes sobre
um determinado evento que foi executado ou funcdo que foi atingida (como por exem-
plo eventos de erro). Os objetivos listados mostraram ainda que ndo existia um con-
senso entre as diferentes linhas de produto, e que as técnicas de logging foram sendo

ajustadas de acordo com as necessidades. Esta relagdo é demonstrada na Figura 2.3
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Figura 2.3: Estudo do propésito das mensagens de logs [15]

Os autores também concluiram que algumas das praticas aplicadas pelos programado-
res causavam impactos negativos na andlise dos logs. O artigo demonstra o uso de trés
formatos aplicados em timestamps pelas diferentes linhas de produgdo e que, a unifor-
mizacdo deste formato, pode contribuir para o desenvolvimento de funcionalidades
com a capacidade de otimizar ou até automatizar a procura de logs em determinadas
situagdes. Os autores apontam também para a falta de convencdo na nomenclatura de
varidveis e na descri¢do de pares chave-contetido (que se referem a representagdo de
informacdo, contetido, de uma determinada varidvel, chave), que dificultam a andlise
dos logs quer seja manual ou automética. Nota-se ainda alguma inclinacado, por parte
dos programadores, de reportar contetidos inteiros de estruturas de dados complexas,
como arrays, que, embora possam ser Tteis para visualizar a informacgdo, ndo facilitam
a implementacdo dos topicos ja referidos dado que estes logs podem ocupar diversas
linhas de texto. Para concluir, é indicado um dos pontos mais importantes da seccao,

que explica a inexisténcia de indicagdes de severidade das mensagens de log [15].

Numa tentativa de uniformizar algumas destas nomenclaturas, Chen Zhi demonstra a
possibilidade de pré-definir configuracdes de logs em projetos baseados em Java [16].
Estes projetos utilizam funcionalidades como a representacdo XML existente nos fi-
cheiros pom.xml, em Maven, para definir um padrdo universal das mensagens. Na
Figura 2.4 denota-se a definicdo de um padrdao composto por um timestamp, o nivel de

detalhe, o logger e a mensagem.

Os loggers sdo as entidades, ou classes, responsdveis por capturar os pedidos de log
e os redirecionar para o appenders. A nomenclatura dos loggers segue uma hierarquia
e, portanto, é necessario escolher uma boa convencédo para os organizar. De entre to-
das as representacdes das mensagens estudadas, destacaram-se duas convengdes de
nomenclatura mais utilizadas: por tépico e por package, sendo esta a mais utilizada.

Utilizar a convencao por package implica que o logger seja gerado com o nome da classe
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«Configurations
<Console name="Console” target="SYSTEM_OUT">™
<PatternLayout>
<patternz
%d ¥level Elogger - Emsgin
</pattern:>
</PatternLayout>
S «/Consolex #
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Appender

————m e

Layout

--------------------------------------------------- -

<Logger name="com.foo" level="INFO"»</Loggers
<Root lewel="WARN™:>»
<AppenderRef ref="Console"/>
LY. GRoot> #

</lLoggerss
</Configuration>

Logger

Figura 2.4: Exemplo de configuracdo de mensagens de logs [16]

ou da package que, por sua vez, ndo clarifica suficientemente o seu contexto quando
diferentes atividades de logging ocorrem na mesma package ou classe. A aplicacdo da
nomenclatura por tépico visa diversificar o contexto do logger indicando sempre um
tépico por cada atividade. Tendo em conta a sua origem, os loggers podem ainda ser in-
ternos ou externos, que por sua vez sdo derivados de bibliotecas externas adicionadas
no projeto e, neste estudo, contribuiram para 1/3 da totalidade dos loggers.

Os appenders, ou handlers, sdo responsaveis por registar os pedidos nos destinos cor-
respondentes. Cada biblioteca pode ter um ou mais tipos de appenders, cujos destinos
podem variar entre um ficheiro de texto, uma tabela em uma base de dados, entre
outros. No estudo foram identificados os seguintes tipos de appenders, listados por

preferéncia [16]:

* file appender, dado que a maioria dos dados foram guardados em ficheiros de
texto, em dispositivos fisicos;

e asynchronous appender, inseridos para efetuar os pedidos de logging de uma forma

assincrona, muitas vezes com inten¢do de diminuir o impacto no sistema;

* console appender, neste caso a informacao ndo é persistida e apenas é apresentada

na consola.

Alguns appenders que visam persistir informagao, tal como o file appender, podem com-
prometer entradas de logs quando ocorre uma falha no destino de armazenamento,
por exemplo no caso de um ficheiro demasiado grande. Para contornar estes riscos
é aplicada a pratica de Rolling Policies, que consiste em arquivar a informagdo gerada
quando determinada condigdo é alcancada. Um exemplo deste dinamismo é arquivar

um ficheiro ao atingir um tamanho pré-definido.
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Characters  Freq.  Brief Description

%on 346 line separator character

Fomsg 334 developers supplied message

Tedate 313 the date (time, time zone, etc.)

Femdc 246 developers supplied thread-context message
Tolevel 224 developers supplied logging level

Flogger 190  developers supplied logger name

Foex 42 control the depth of stack trace

Yethread 36 the name of the thread

oline 13 the line number in source file

Foclass 6 the fully qualified class name of the caller
Other 9  such as the method of the caller

Tabela 2.3: Exemplos de layouts [16]

Os layouts convertem e formatam a informagdo passada no pedido. Os layouts mais

utilizados podem-se verificar na Tabela 2.3.

O estudo apresenta também uma perspetiva de como as configuragdes de logging evo-
luem paralelamente ao projeto. Um dos principais tépicos abordados, indicam altera-

¢des na estrutura légica da configuragdo onde se distinguem duas vertentes [16]:

* Adigdo e/ou remocdo de loggers e appenders, que constituem a maioria das alte-
ragdes. Uma parte desta vertente resulta de adaptacdes em forma de revisdes
ao codigo categorizado e/ou as configura¢des de logging correspondentes. As
restantes adi¢Oes e remogOes ocorrem por necessidade de separar determinadas

mensagens para facilitar a perce¢do do processamento do sistema.

* Modificagdo entre loggers e appenders. A associagdo entre loggers e appenders pode
ser implicita ou explicita, sendo que neste dltimo caso é adicionado contetido
extra pelo appender. Mais de 90% de loggers configurados com associa¢des ex-
plicitas removem associa¢des implicitas para evitar comportamentos indesaveis
durante o logging. Nos projetos estudados, as modificagdes em associa¢des expli-
citas foram efetuadas para trocar entre um modo de logging dedicado a ambiente
de produgdo e um modo a ambiente de desenvolvimento, ou para trocar entre
appenders sincronos e assincronos.

Modifica¢des no armazenamento referem-se a alteracdes efetuadas nas especifica¢des
de um appender existente para ajustar o comportamento do armazenamento da infor-
magdo e pretendem aumentar a confiabilidade e o desempenho. Parte das modifica-
¢Oes sdo efetuadas em parametros de configuracao dos appenders destinados a controlar
armazenamento, e podem distinguir-se em dois tipos: capacidade, para definir o limite
de tamanho dos ficheiros de logs e a quantidade de ficheiros; execugdo, para ativar fun-

cionalidades avancadas como assincronizagdo ou Buffering. As restantes modificagdes
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Migration Path Freq.
Time based rolling — Size based rolling 84
Time based rolling — Size and time based rolling 54
No rolling —+ Time based rolling — Size based 3
No rolling — Time based rolling — Size and time based rolling 3
Size based rolling — Time based rolling 2

1

No rolling — Size based rolling

Tabela 2.4: Modifica¢des na rolling policies [16]

referem-se a alteracdo das rolling policies mencionadas anteriormente (Tabela 2.4). Sao
maioritariamente dedicadas a migrar condi¢des temporais para condi¢des de arma-
zenamento, pois, em implementa¢des baseadas em condi¢des temporais, o limite de

espaco de armazenamento fisico era ultrapassado.

Algumas alteracgOes sdo efetuadas nas varidveis definidas na configurag¢des (que, em
execucao, sdo substituidas por valores reais), sendo que grande parte destas alteragdes
sdo dedicadas a adicionar varidveis novas. As restantes alteracdes resultam da substi-
tuicdo de varidveis por valores Hard Coded, ou seja, valores estdticos que se encontram
inserido no c6digo de um programa.

Os loggers e appenders possuem também thresholds para facilitar a filtragem dos niveis
de detalhe, desta forma, qualquer pedido de log com um nivel abaixo do thresholds
especificado é cancelado. A maioria das modifica¢des efetuadas aumentam o threshold,
especialmente de debug para info, quando determinados componentes em producao se
encontram estaveis, e de info para error ou warn, quando a existéncia de mensagens
triviais excessivas afeta a eficiéncia dos diagnosticos. As restantes ocasides levam a

diminuicdo do threshold e a altera¢des para impedir heranga dos niveis entre loggers.
As alteragdes no layout encontradas pelo estudo podem ser distinguidas em trés sub-

categorias [16]:

* Aperfeicoamento do layout, quando se adiciona informagdo extra a mensagem,

nomeadamente referente a processos independentes do programa;

* Simplificacdo do layout, onde é removida informacdo descontextualizada e re-
dundante, assim como ajustes em informacdes relativas a localiza¢do (como a

linha ou a classe do evento);

* Normalizagdo do layout, ndo altera o conteido da mensagem, mas a sua forma
de visualizacao.

Estes dois estudos consolidam as conclusdes ja extraidas em artigos anteriores atra-

vés do nivel de detalhe que foi possivel derivar das préticas comuns utilizadas nestes
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projetos, alertando a importancia da uniformizagdo de nomenclaturas em sistemas de
logging.

Frameworks sdo essenciais para acelerar o desenvolvimento de aplicagdes de larga es-
cala e, por sua vez, dependem de logs para monitorizar a execugdo de tais aplicagdes.
Weiyi Shang [17] acredita que tais declarag¢des de logs oferecem uma grande utilidade
na compreensdo da qualidade do c6digo. Por anélise das modifica¢des efetuadas sobre
estas declara¢des em plataformas de software, como Hadoop e JBoss, foi possivel identi-
ficar tematicas que mostram o valor no estudo da relagdo entre carateristicas de logging

e qualidade do c6digo, das quais se destacam:
* Inclusdo de logs de debug para diagnosticar inconsisténcias durante a execugao;
¢ Adicdo e modificacdo de logs de acordo com altera¢des nas implementacdes.

O estudo menciona que métricas de produto, como niimero de linhas de cédigo, des-
crevem o estado estatico de determinado sistema, dado que o contexto é obtido de
uma versdo especifica do sistema, enquanto que métricas de processo, como nimero
de alteracOes efetuadas, capturam o histérico de desenvolvimento do sistema. Ambas
as métricas resultam em bons indicadores de cédigo de qualidade e, portanto, sdo apli-
cadas vertentes dos dois tipos. No que respeita a métricas de produto, foi utilizada a
densidade de log e média de nivel de detalhe como pardmetros de estudo. Por outro
lado, foi utilizada a média de linhas relacionadas com logs, adicionadas ou removidas
ap6s determinada alteragdo, e a frequéncia de altera¢des efetuadas para resolver pro-
blemas com modificagdes em logs. Através da andlise de tais métricas, concluiram-se

as seguintes relagdes entre carateristicas dos logs e qualidade de cédigo:

¢ Ficheiros de cédigo que incluem declara¢des log destacam-se com uma maior
densidade de defeitos encontrados em ambiente de producao;

¢ Correlagdo positiva entre ficheiros de c6digo com linhas de c6digo adicionadas
pelos programadores e ficheiros de c6digo com defeitos encontrados em ambi-

ente de produgdo;

* Meétricas relacionadas com logs complementam métricas de produto e de processo

no diagnoéstico de defeitos encontrados em ambiente de produgéo.

2.2 Estratégias de Diagnoéstico de Logs

A informacdo presente em logs é esperada ser informativa e ttil. No entanto, alguns

estudos verificaram que, em certas situagdes, o sistema de logging é incapaz de detetar
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Acronym | Explanation

OMFC  |Missing function call

OMVIV | Missing variable initialization using a value

OMVAV | Missing variable assignment using a value

OMVAE |Missing variable assignment with an expression

OMIA Missing IF construct around statements

OMIFS |Missing IF construct plus statements

OMIEB |Missing IF construct plus statements plus ELSE before statem.
OMLAC |Missing AND clause in expression used as branch condition
OMLOC |Missing OR clause in expression used as branch condition
OMLPA |Missing small and localized part of the algorithm

OWVAV | Wrong value assigned to variable

OWPFV | Wrong variable used in parameter of function call

OWAEP | Wrong arithmetic expression in parameter of a function call

Tabela 2.5: Lista de operadores de falha [36]

falhas de software que podem compremeter o correto funcionamento das aplicagdes.
A técnica de Fault Injection insere-se nas soluc¢des designadas a avaliar a eficdcia do
sistema de logging quando exposto a determinadas condigdes.

Em [36] apresenta-se um estudo realizado usando trés sistemas open source: Apache Web
Server, TAO Open Data Distribution System e MySQL Database Management System. Nes-
tes sistemas foram observadas quais as causas mais comuns de falha por consequéncia
de uma Fault Injection assim como ineficiéncias no processo de logging. Esta aborda-
gem de teste permitiu destacar trés consequéncias da injecdo de determinada falha:
terminagdo inesperada do sistema, a execugdo do sistema é dada como terminada e
nenhuma informacao é referida nos logs; o sistema mantém um estado estavel (con-
sequéncias silenciosas), no entanto nenhuma informacdo é declarada dentro de um
tempo limite razoavel; outras diversas falhas, como por exemplo valores errados en-
tregues aos utilizadores. Foi utilizada a técnica Generic Software Fault Injection Technique
(G-SWFIT) [19], uma abordagem prética a injecdo de falhas que emula classes das fa-
lhas de software mais frequentemente observadas. Na Tabela 2.5, sdo listados todos os

operadores avaliados no estudo.

No sistema mais relevante, Apache Web Server, verificou-se que a grande maioria das
injecdes, independentemente do operador utilizado, ndo foi captada pelo sistema de
logging. Obteve-se a distribuicdo de consequéncias demonstradas na Figura 2.5. As
terminagdes inesperadas (halt) sdo maioritariamente provocados por alteragdes na me-
moria e, em média, metade das falhas sdo capturadas apenas porque um dos processos
tilho do sistema termina, o que significa que os restantes processos sdo capazes de de-
tetar o problema, embora sem grandes detalhes. As consequéncias silenciosas (silent)
divergem entre erros algoritmicos provocados por ciclos infinitos e falhas atribuidas
a recursos do sistema operativo. Caso ndo ocorra halt nem silent, a consequéncia é

considerada como content, um exemplo desta falha é a producdo de um mau output.
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100%
80% 29
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60% 519
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40% Ologged
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20% 516
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0%
halt silent content

Figura 2.5: Distribuicdo de consequéncias de inje¢des [36]

Dado que foram obtidos resultados semelhantes nos restantes sistemas, dedicados a
diferentes solugdes informéticas, é seguro concluir que a cobertura dos mecanismos de
logging estudados ndo ultrapassam 50% dos casos situacionais, embora esta seja forte-

mente afetada por erros associados ao sistema operativo [36].

Posteriormente, em [37], Cinque, expde imperfeigdes em mecanismos de logging tradi-
cionais e como estes dependem de padrdes de cddigo simples, sem o apoio de um mo-
delo sistematico de falhas. O estudo vai ao encontro a algumas conclusdes derivadas
em [15] onde o padrdo mais utilizado, que constitui 70% dos casos, visa detetar erros
através de verificagdes situadas no final de determinada porcdo de cédigo. Os padrdes
utilizados provaram-se imprecisos devido a forma como interagem com o fluxo de exe-
cucdo e podem provocar falsos negativo quando o erro ocorre e o log ndo é produzido.
Os erros que retinem estas condi¢des podem ser ignorados pelos mecanismos de log-
ging e levar a falhas ndo relatadas. Exemplos desta ocorréncia podem caracterizar-se
como erros de timming, que alterem o fluxo da execucdo ao ponto de impedir que a ins-
trucdo de teste seja atingida, como por exemplo um ciclo for ou while infinito. Existem,
porém, outros tipos de erros que ocorrem devido a declara¢des incorretas de informa-
cdo estatica ou associados a decisdes efetuados pelos programadores na informagao

que pretendem guardar, assim como o seu nivel de severidade.

Este estudo propde uma alternativa as préticas apresentadas anteriormente que, ao in-
vés de aplicar as solugdes de logging numa fase final do ciclo de desenvolvimento, as
implementacdes sdo formalizadas através de regras definidas sob um modelo sistema-

tico de erros, construido através de artefactos (Figura 2.6).

Este modelo é representado através de entidades que identificam componentes da
arquitetura do sistema que os programadores pretendem analisar via logging. Estas

entidades sdo baseadas em artefactos de alto e baixo nivel projetados numa fase de
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Figura 2.6: Rule Based Logging [37]

planeamento, isto significa que podem englobar camadas inteiras de uma arquitetura
ou moédulos especificos dessas camadas. Podem ainda ser representadas recorrendo
a diferentes visualiza¢des do sistema como packages, diagramas de classe em Unified
Modeling Language (UML) ou classes singulares.

Cada entidade possui um conjunto de servigos invocados por componentes externos,
como outras entidades e componentes Off-The-Shelf (OTS). Cada servigo pode induzir
diversas acdes e o fluxo de dados pode permanecer na entidade local ou ser transferido
para um componente externo, caso um seja invocado (interagdo). O processamento
pode finalizar ao retornar um valor ou um c6digo de erro origem. Os modos de erros
estabelecidos pela arquitetura tomam partido das diferentes componentes e relagdes
que constituem o sistema para derivar falhas que, em mecanismos tradicionais, ndo
seriam listadas [37]:

 Service Error (SER), tem como objetivo prevenir que servigos invocados ndo sejam
terminados destinando-se a erros de timming;

* Complaint Error (CMP), constitui errors que ocorrem na terminacdo de um ser-
vico, correspondendo ao método tradicional de logging;

e Interaction Error (IER), destinado a sinalizar quando uma interagdo criada por
uma entidade nao foi finalizada;

* Crash Error (CER), utilizado para avisar aquando a terminacdo abrupta de uma

entidade, quer seja por um servico ou outro trigger.

Na Figura 2.7 apresentam-se as novas métricas obtidas para o mecanismo de logging
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Figura 2.7: Comparacdo entre a metodologia tradicional e a proposta, respetivamente
[37]

tradicional em relacdo as métricas da arquitetura proposta, ainda no sistema Apache
Web Server.

Uma abordagem alternativa ao diagnoéstico de logs é proposta por Yuan em 2012 desig-
nada LogEnhancer [38]. Esta ferramenta é utilizada para modificar todas as mensagens
de logs de um determinado software com o intuito de acumular informagao relevante
e auxiliar no diagnéstico da falha. Este algoritmo é automaticamente ativado quando
é definido um ponto de entrada para um log. A estratégia consiste numa anélise do
cédigo do sistema, no contexto da mensagem de log, para identificar varidveis causal-

mente ligadas ao problema e decorre através de trés tarefas:

o Uncertainty Identification, esta andlise identifica fluxo incoerente e varidveis que
ndo foram resolvidas utilizando o log original. Do ponto da mensagem original,
é realizada uma andlise via engenharia inversa para identificar todas as condicdes
que terdo de ter ocorrido para resultar no trigger da mensagem de log. Ao utilizar
as condi¢des como indicagoes, € inferida a razao através de uma andlise do fluxo

de dados. Este processo é ilustrado na Figura 2.8.

* Value Selection, nesta tarefa sdo selecionados valores chave que resolvam a coe-
réncia do fluxo detetado na fase anterior. Estes valores sdo derivados através de
algoritmos de teste do contetido das varidveis nas diferentes condicionais exis-
tentes, que sdo por sua vez sorteados de acordo com o nimero de condicionais
relevantes. Uma tabela de resultados é, depois, gerada para ser utilizada na fase
seguinte.

e Instrumentation, através do acesso as tabelas geradas para cada entrada de log, a

informacao é adicionada ao contetido da mensagem.

A ferramenta foi utilizada em oito aplicacdes diferentes e provou-se eficiente na de-

tecdo de varidveis relevantes em condi¢des de logging. Cerca de 95% das varidveis
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1 int remove_entry (char *filename, struct dirent *dp){
2 # ifndef __GLIBC__

3 struct stat sbuf;

4 if (dp)

5 is_dir = (dp->d_type == DT_DIR) ? T_YES : T_NO;
6 else {

7 if (lstat (filename, &sbuf))

8 v

9 is_dir = S_ISDIR (sbuf.st_mode) ? T_YES : T_NO;
@ 7

11

12 if (is_dir == T_NO) {

13 if Cunlink(filename) == @)

14 return RM_OK; dp: 0x100120
15

16 error (@, errno, "cannot remove %s, %x", filename,dp);
17 return RM_ERROR; Log Point 1

}
19 #endif
20 return RM_NONEMPTY_DIR;
21 }

return;

Il May-Execute |:| Must-Execute [ ] Must-Not-Execute

Figura 2.8: Uncertainty Identification [38]

colocadas manualmente nas mensagens pelos programadores foram detetadas auto-
maticamente pela ferramenta, o que resulta em uma maior independéncia do sistema
para o logging de varidveis (esta caracteristica sinaliza a importancia no logging infor-
mativo e é mencionada brevemente em [11]). Verificou-se, também, que informagao
adicional era frequentemente compilada nas mensagens que, por sua vez, reduziu o

nivel de incerteza na identificacdo das causas [38].

2.3 Sistemas de Log

Durante o desenvolvimento de determinado sistema, é necessario tomar algumas deci-
sOes que, de alguma forma, afetam a qualidade da informacéo gerada pelas mensagens
de log [22]. A revisdo do estado da arte mostrou que, normalmente, os programadores
utilizam a experiéncia pessoal e dindmicas de tentativa e erro para aplicar as praticas
de implementacdo [11][12][14]. No entanto, para se conseguirem préticas eficientes, é
necessario responder a trés desafios: Como inserir o Log? Quando registar em Log? e
Qual informacao registar em Log? [41][42].
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2.3.1 Como inserir o0 Log?

Esta primeira questdo aborda a decisdo de como encontrar o melhor ponto de comuni-
cacdo para um log, atendendo a que informacgdo excessiva proveniente de diversos logs
pode enviesar a compreensdo do leitor e/ou afetar o desempenho geral do sistema.
Nesta medida, os programadores necessitam ser seletivos [41][42].

Um primeiro estudo, por Hassani [40], veio responder a questdo de como apresentar
os logs através da apresentagdo de algoritmos de verificagdo. O estudo afirmou que,
em 78% dos casos, os logs sdo adicionados e modificados por programadores diferen-
tes, o que dificulta a procura de um especialista quando um problema derivado de um
log é identificado e pode propagar outros comportamento indesejaveis quando este é
alterado por um programador que ndo é o original. Apesar destes problemas serem
rapidamente resolvidos uma vez reportados (menos de 2 semanas), alguns deles s6
sdo identificados apds um longo periodo do tempo, o que sugere o auxilio de uma fer-
ramenta de detecdo destes comportamentos. A origem dos problemas é distinguida
de acordo com as categorias seguintes, por ordem de ocorréncia: logs inapropriados
(como varidveis ou literais incorretos); auséncia de declaragdes, em casos quando um
determinado evento ou declaragdo em falta é requerida pelos programadores; nivel de
detalhe inapropriado; problemas de configuragdo das bibliotecas; problemas de exe-
cucdo (ocorrem falhas ou comportamentos indesejados durante a execugdo do sistema

aplicacional); informagdo excessiva; altera¢des das bibliotecas.

Com base em padrdes estudados e verificados em algumas destas categorias, o artigo
providencia algoritmos de verificagdo (checker) que visam alertar os programadores
para possiveis comportamentos indesejaveis resultantes da constru¢do da mensagem.
Foram desenvolvidos quatro tipos de algoritmos para quatro tipos de problemas [40]:

e Incorrect log levels, mensagens com niveis incorretos de detalhe podem enviesar
os utilizadores dos logs com informagdo a mais ou a menos. Um algoritmo inte-
ligente é treinado a associar palavras chaves com determinado nivel de detalhe
pela observacdo das ocorréncias de diferentes palavras/frase e/ou varidveis nas
mensagens. Um maior niimero de ocorréncias reflete uma maior certeza da rela-

¢do com o nivel de detalhe (Shannon entropy).

* Missed exception message, corresponde aos blocos que ndo possuem declaragdes
de logs ou que ndo descrevem a excegdo neles contida. Este algoritmo sugere
ao programador para considerar estas alteracdes consoante o histérico do cédigo

local.
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* Log level guards, algumas bibliotecas possuem um condicional de guarda para evi-
tar que logs sejam gerados, caso logging esteja desativado em determinado nivel
da arquitetura. Porém, algumas bibliotecas ndo disponibilizam um condicional,
o que implica a sua inser¢do manual. Este algoritmo recomenda a modificagdo

de acordo com a as bibliotecas de cada ficheiro e a existéncia do condicional.

* Typos, referem-se a erros ortograficos presentes nas mensagens. Um corretor or-
tografico foi implementado com auxilio de um filtro para termos utilizados no
sistema que, embora ndo sejam reconhecidos pelo corretor, sdo pretendidos pelos
programadores, também considerados falsos positivos (um exemplo relevante

para o filtro é a repeti¢do de palavras).

Uma abordagem alternativa foi seguida no desenvolvimento do LogTracker [41], uma
ferramenta que deriva automaticamente regras de revisdes de logs através da explo-
ragdo da correlacdo entre o contexto dos logs e respetivas modifica¢des que, por sua
vez, recomenda candidatos de revisdes baseados nestas regras. Distribui-se em quatro
tarefas diferentes:

¢ Extracdo das semanticas em contexto dos logs, é a componente que mais afeta a
eficiéncia da ferramenta. Semanticas semelhantes podem corresponder a diver-
sas representacdes sintdticas em contexto log. Algoritmos tradicionais de extra-
¢do das semanticas em cédigo funcional falham quando aplicados em contexto
de logging, pelo que foi desenvolvida uma nova estratégia: Logging Context Des-
cription Model (LCDM). Esta estratégia tem como finalidade modelar as condi¢des
de verificacdo e as varidveis de cada log, tuplo <c,v>.

* Resgatar modifica¢des em logs, que é outro pré-requisito para compreender com-
portamentos nas revisdes de logs. O entendimento destas modificagdes é aferido
da diferenca entre a estrutura sintatica das duas iteracdes de determinado log,

tentando eliminar interferéncia tal como linhas vazias ou comentéarios.

* Exploragdo de regras de revisdo de logs, que resultam da combinacdo dos dois
pontos anteriores, e produzem um tuplo <c,v,e>. Caso uma porc¢do de cédigo
partilhe contexto semelhante a um tuplo gerado pelo LCDM, entdo podem ser-

lhe associadas modificagdes relacionadas com esse tuplo (e vice-versa).

¢ Aplicagdo das revisdes, em que sdo utilizadas as regras diferidas para localizar

fragmentos de c6digo candidatos e, posteriormente, recomendar as modificagdes.
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Boyuan também desenvolveu uma ferramenta de dete¢do de anti padrdes: LCAnalyzer
[42]. Estes anti padrdes referem-se a falhas recorrentes que impedem uma boa compre-

ensdo e manutencdo dos logs, tendo sido encontrados seis tipos:

* Nullable Objects, os contetidos dindmicos de um cédigo de logging sdo gerados
durante a execugdo do sistema, no entanto, o valor gerado pode ser null. Esta
ocorréncia pode desencadear exce¢des quando determinadas condi¢des ndo sado
desenvolvidas com esta possibilidade em consideracao.

* Explicit Cast, consiste em forcar a conversao de um determinado objeto para um
tipo especifico. Pode levar a uma falha global do sistema se o tipo especificado
ndo mostrar compatibilidade com o objeto (por exemplo converter um bloco de

texto para um ntiimero).

* Wrong Verbosity Level, refere-se ao nivel de verbosidade que controla os tipos de
informacdo apresentada na saida, que podem ser FATAL, ERROR, WARN, INFO,
DEBUG e TRACE, sendo TRACE o maior nivel de verbosidade. A utilizacdo de
um determinado nivel impede que os niveis superiores ndo sejam utilizados. Este
anti padrao pode resultar em informagdo redundante, o que significa que o nivel
tem de ser selecionado de acordo com o objetivo dos programadores.

* Logging Code Smells, indicam mau desenvolvimento e escolha incorreta de im-
plementacéo, identificando-se, principalmente, através de cédigo de logging du-
plicado. Estas situagdes dificultam a manutenc¢do das declarag¢des de logs, dado
que pode escalar em inconsisténcias na informacédo apresentada se todas as ins-
tancias ndo forem atualizadas em concorréncia. Desta forma, a resolu¢do mais
prética deverd ser a utilizacdo de um método ou uma varidvel universal para

efetuar o logging.

* Malformed Output, corresponde ao formato da mensagem de log, que pode néo

estar humanamente percetivel.

Zhenhao estudou cinco tipos de duplicac¢des de codigo, referentes ao code smell anterior-
mente descrito [43]. A ferramenta DLFinder foi desenvolvida com o intuito de detetar
automaticamente estes cinco tipos, que podem ser identificados através de deteccdo de

varios tipos de incoeréncias:

* Entre blocos catch do mesmo try, que pode dificultar o diagnoéstico do tipo de
excecdo quando as mensagens sdo semelhantes. Para todas as ocorréncias veri-

ticadas, informagdo relativa ao tipo, mensagem e stack trace da exce¢do ndo sdo
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s_logqer.error(“ff}b}'iﬁikiallz;nq command " + cmd.getCommandName (
+ ", field " + field.getName() + " is not accessible.");
s_logger.error ("Errfdr ihitializing command " + cmd.getCommandName (
+ ", field " + field.getName() + " is not accessible.");

} Léé 'message cannot be used to distinguish which exception occurred

Figura 2.9: Duplica¢do em blocos catch [43]

public class CreatePortForwardingRuleCmd {

} catch (NetworkRuleConflictException ex) {

s_logger.info ("Network rule conflict: "i+ ex.getMessage (k);

}

public class CreateFirewallRuleCmd{

} catch (NetworkRuleConflictException ex) f{
s_logger.info("Network rule conflict: ", ex);

}

Figura 2.10: Duplicacdo em informagdes de diagnoéstico de erro [43]

descritas. Na Figura 2.9 apresenta-se dois blocos catch distintos que executam

c6digo equivalente.

* Em informagdes de diagnéstico do erro, ocorrendo em instancias de pontos de
logging onde as mensagens e o cddigo circulante sdo muito semelhantes, embora

o tipo de erro reportado seja diferente (Figura 2.10).

* Na construgdo da mensagem, de log causada por referéncias incorretas ao con-
texto do erro. Acontece, tipicamente, quando o programador copia a légica do
log para um cendrio diferentes sem efetuar as alteragdes necessérias (Figura 2.11).

¢ Wm polimorfismo, referindo-se a repeticdo desnecessdria de cédigo de logging
(Figura 2.12).

¢ No nivel de detalhe, que indica que niveis sdo utilizados em circunstancias seme-
lhantes (Figura 2.13).

Relativamente ao nivel de detalhe, geralmente os programadores encontram grandes

public void 00_%_&_;@_&{_:{;:(3 { Match

s_logger.error("Can not find the groupid " + groupId + " foriscaling up"™);
}
public void di _‘c_é_i_é_li_o._&;_r;:() { Mismatcl

s_logger.error("Can not find the groupid " + groupId + " for:

} A t;opy-and-pasre error, scaling up is the behaviour of doScaleUp()

Figura 2.11: Duplicacdo na construcdo de mensagens [43]
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public class PowerShellFencer extends Configured implements fFenceMe\:hod:!

-f: + pslscript);

"+ cmd);

Meoth

1 have the same log message

Figura 2.12: Polimorfismo [43]

public AllSSTableOpStatus performCleanup () {

the ring");

if (? tc:arg_e_siagw.ce.instance.isJoineu() ) {
logg! .error:(":le:.'::‘.p cannot run before a node has joined the ring");

Figura 2.13: Duplicac¢do no nivel de detalhe [43]

dificuldades em estimar os custos e beneficios de cada nivel. Normalmente, é muito
dificil automatizar, de uma forma universal, o processo de atribuicdo dos detalhes em
mensagens. No entanto, é possivel atingir este objetivo se as préticas utilizadas forem
consistentes, conforme advoga Heng em [49]. Neste estudo, dada a diversidade na
distribuigdo do tipo de detalhe em diferentes projetos, foram extraidas cinco métricas
essenciais para prever o nivel de detalhe apropriado: caracteristicas das declaragdes
de logs, tipo de blocos (if, catch, entre outros), caracteristica do ficheiro onde o log é
guardado, alteragdes de c6digo associadas ao log e histérico de altera¢des da classe. O
estudo concluiu que os tipos de blocos utilizados, assim como as declara¢oes de logs ja
implementadas e o contetido de novas declaracdes, tém um papel importante no nivel
de detalhe nas declaragdes mais recentes. E também mais provavel ser afetado pelo

cédigo base atual que o histérico do seu desenvolvimento.

Numa abordagem complementar, Han Anu demonstra através da ferramenta Verbo-
sityLevelDirector que, para além de beneficiar das caracteristicas do cédigo, é possivel
utilizar a inten¢do subentendida do log. Esta intengdo é, por sua vez, extraida de co-

mentdarios que podem, ou ndo, enriquecer o resultado [50].

2.3.2 Quando registar em Log?

Esta questdo refere-se ao fornecimento de informacdo til ao utilizador de uma forma

clara e coerente. Como referido anteriormente, ndo é desejavel apresentar informacao
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a menos, que resulta em falta de contexto relativo a execugdo do sistema, nem informa-
¢do a mais, que pode afetar o desempenho e o custo do armazenamento, com o risco
de gerar informacgao redundante e aumentar custos de manutencdo. Para aplicar um
bom equilibrio, os programadores necessitam de efetuar decisdes educadas a questao

de onde colocar o log.

De acordo com Qiang [46], para entender as préticas utilizadas, é necessdrio primeiro
categorizar como efetuar o logging de trechos de cédigo. Das categorias encontradas
verificou-se uma distribuicdo equilibrada entre dois grupos de informagao: situacdes
inesperadas e pontos de execucdo. As situagdes inesperadas ocorrem quando a execu-
¢do do sistema leva a uma falha e, o log, é efetuado através de verificagdes via assert,
retorno de valores e/ou excegdes estes logs sdo tteis para entender a origem do pro-
blema. Os pontos de execugdo sdo ocorréncias esperadas e informativas sobre o estado
do sistema, tipicamente através de logging por ramos (como declarag¢des if ou switch).
Quando uma falha ocorre, os programadores utilizam os logs relacionados com falhas
inesperadas para identificar a origem. Uma vez encontrada a origem, o procedimento
serd rastrear até a raiz do problema utilizando pontos de execucdo chave, que fornecem
informagao relativa ao caminho e estado da execugao.

De forma a reduzir o esfor¢o na decisdo de onde colocar as declaragdes de logs, Jie-
ming Zhu propds uma framework informativa que fornece orienta¢des durante a fase de
desenvolvimento: LogAdvisor [47]. Esta framework infere as praticas mais comuns de
colocagdo das declaragdes através da andlise de instancias atualmente existentes no c6-
digo, que sdo, por sua vez, sugeridas aos utilizadores. Numa fase inicial, a ferramenta
filtra os trogos de cédigo relevantes pela pesquisa por invocagdes de métodos de log-
ging, como por exemplo, Console.Writeline(). Dos trogos identificados, sdo extraidas trés

caracteristicas:

* Estrutura, atil para aferir informacdo contextual com recurso ao tipo de erro uti-
lizado, por exemplo, seménticas que se podem concluir do estudo das exce¢des
(FileNotFoundException), ou por métodos associados e de onde é possivel deduzir

a sua funcionalidade (por exemplo por observa¢do do nome dos métodos);

¢ Textual, através da andlise de diversas componentes do c6digo, como varidveis e
tipos, que é efetuada através do modelo saco-de-palavras para extrair caracteris-

ticas;

¢ Sintatica, para conseguir a contextualizagdo e utilizando diversas operag¢des sin-
taticas como a atribuigdo e/ou retorno de valores como -1/null/false/empty, exis-
téncia de declaragdes throw, declaragdes try aninhadas e blocos vazios (dentro de

uma declaragao catch por exemplo).
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Tendo as caracteristicas identificadas, é entdo filtrada qualquer informacdo redundante
ou irrelevante. Este tratamento pode ser feito limitando o minimo de ocorréncias acei-
tes pela ferramenta. Todas as caracteristicas sdo depois inseridas no modelo de treino
do LogAduvisor.

Num outro estudo [48], Heng menciona a importancia de considerar a funcionalidade
do troco do cédigo ao efetuar sugestdes de logging, pois certas funcionalidades imple-
mentadas tém uma maior probabilidade de necessitar de declara¢des. Para o estudo
dos topicos utilizados no sistema foi utilizado Latent Dirichlet Allocation (LDA) ao nivel
dos métodos para detetar consisténcias linguisticas em grupos de c6digo observados.
A relevancia dos topicos detetados foi calculada quantitativamente através da densi-
dade de log. Verificou-se uma maior frequéncia de logs relacionados com tépicos de
"Conexdo"e "Construcdo de strings". Além disso, ndo se apresentaram variagdes signi-

ficativas dos topicos detetados em sistemas de diferentes tecnologias.

2.3.3 Qual informacdo registar em Log?

Esta questdo leva a uma discussdo relativa a forma de desenvolver e manter as des-
cricdes de mensagens de boa qualidade, dificultada pelo forte acoplamento que tém
com o codigo base [41][42]. Descri¢des inapropriadas sdo problematicas pois atrasam

o processo de andlise [44].

Pinjia He [44] discute que, com a recente popularidade das plataformas de partilha de
codigo (como GitHub), software moderno pode ser constituido por componentes escri-
tos por diversos programadores. A adaptacdo do estilo de logging é dificultada, ndo
s6 devido a esta variedade, como também pelo facto de estar em constante evolugao.
Mesmo utilizando frameworks de suporte a esta tarefa, os programadores continuam a
ter de efetuar as suas decisdes. O estudo utilizou um modelo de linguagem N-Gram
para categorizar trés descrigdes de logging:

* Descrigdo detalhada das agdes ou inten¢des do programa envolvente que, por sua
vez, se podem subdividir em: descri¢des que informam sobre o comportamento
de declara¢des que precedem o log, colocadas, normalmente, no final de blocos
ou fungdes; descri¢do do estado da agdo a decorrer para rastrear o progresso; e

descri¢do do procedimento seguinte.

* Descric¢Oes causais de determinado erro ou exce¢do, sendo normalmente utiliza-
das em blocos try-Catch e declaragdes if (para descrever erros relacionados com

variaveis).

26



2. REVISAO DO ESTADO DE ARTE 2.4. Infraestrutura de Logs

* Descri¢des semanticas, normalmente para informar do contetido de variaveis ou

funcionalidade, uso e parametros de determinada fun¢do chamada.

Dos modelos gerados foi possivel concluir que existe grande repetibilidade nas des-
crigdes em logs, o que possibilita a implementacdo de ferramentas auténomas. No
entanto, os modelos ndo podem ser utilizados entre projetos, o que significa que existe

uma grande variedade de repetibilidade [44].

De uma forma semelhante a ferramenta LogTracker, Zhongxin Liu [45] propds uma rede
neuronal com o intuito de derivar regras utilizadas para descrever varidveis em de-
claragdes de logs. Os argumentos das declaragdes log sdo extraidos para, entdo, serem

interpretados com as seguintes regras:

* Se o argumento for uma constante, entdo é ignorado;
* Se o0 argumento for um identificador, por exemplo requestld, é gravado;

* Se o argumento for uma invocagdo de um método sem argumentos, por exemplo
request.toString() ou this.request, é gravado o primeiro identificador diferente de
this;

* Se o argumento for uma invocagdo de um método com argumentos, por exemplo
Integer.toString(position), as varidveis sdo extraidas iterativamente utilizando as

restantes regras;

* Se o0 argumento ndo cumprir nenhum das regras anteriormente descritas, como
por exemplo (“start at” + length), todas as regras sdo aplicadas iterativamente na
Abstract Syntax Tree (AST) do argumento.

Enquanto ferramentas, como LogEnhancer, utilizam o c6digo como input para enrique-
cer declaragoes log ja implementadas, esta proposta tenciona completamentar tais solu-
¢Oes e auxiliar os programadores na introdugdo de novas declaragdes de log. O modelo
mostrou ainda uma maior eficidcia quando comparado com outros modelos de referén-

cia.

24 Infraestrutura de Logs

A infraestrutura que suporta o processo de andlise de logs desempenha um papel im-
portante na implementacdo de um sistema de logging, na medida que pode requerer a

agregacao e selecdo de grandes volumes de dados, o que causa uma forte dependéncia
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do modo de representagdo da informacao. Extrair contetido de dados ndo estruturados
para um formato percetivel ndo é trivial. Outras preocupag¢des importantes incluem a
capacidade de processar a informacdo nos logs para andlise em tempo real/ndo real,
assim como de escalar com o aumento de volume dessa informacéo. Dito isto, pode

destacar-se duas categorias de estudo: Log parsing e Log storage [22].

2.4.1 Parsing de Logs

De acordo com Aharon [51], existem dois desafios fundamentais para transformar logs
em informagdo compativel para uso automatizado, um referindo-se a traducédo das
mensagens para um diciondrio de eventos e o outro a procura de padrdes para obter
representacdes concisas dos processos no logs. Foram propostas duas solugdes para
encarar estes desafios, respetivamente: um algoritmo de agrupamento de texto se-
quencial para criar um diciondrio online e o algoritmo Principle Atom Recognition In
Sets (PARIS) para descobrir padrdes de eventos (atoms) que tendem a ocorrer frequen-
temente. Para alguns sistemas distribuidos, a andlise da informacdo tem de ser feita
localmente dado que transferéncia de dados via rede pode provar-se dispendiosa, e
existe ainda a dificuldade de criar um diciondrio consistente para todos os logs a serem
gerados em diferentes mdquinas. O processamento do algoritmo PARIS estd também
limitado temporalmente, uma restricdo que deve ser ajustada de acordo com o projeto

em questdo.

Liang [53] também construiu um diciondrio de palavras-chaves dedicado a logs de erro.
Numa fase inicial, a metodologia permite construir um diciondrio pela extracdo de
todas as palavras-chave provenientes das descrigdes, cuja extracdo é controlada de
acordo com diversas regras semanticas, como remog¢do de pontuagdo e substitui¢do
de padrdes. Todas as descri¢des sdo, depois, convertidas em vetores binarios onde
cada elemento do vetor corresponde a uma palavra-chave. Usando estes vetores foi
possivel correlacionar dois eventos através do Pearson Correlation Coefficient (PCC) [3].
Utilizando o método Adaptive Semantic Filtering (ASF) foi possivel determinar se dois
eventos sdo redundantes ndo apenas através do contexto seméantico, mas também do
intervalo temporal em que ocorrem, dado que dois logs de erros gerados em um curto
espaco de tempo podem estar relacionados independentemente da sua correlagéo.

Em uma abordagem semelhante, Makanju introduziu Iterative Partitioning Log Mining
(IPLMoP) [52]. Contrariamente a muitas solu¢des que utilizam o algoritmo Apriori [1],
esta ndo depende da frequéncia de ocorréncia dos padrdes para derivar resultados.
Para além disso, uma solugdo por uso do Apriori é também ineficiente a extrair pa-

droes de maior comprimento. Este novo algoritmo ¢é utilizado para agrupamento de
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Figura 2.14: Parti¢do por posicdo do token [52]

informacdo em logs através do particionamento iterativo de um conjunto de exempla-
res. Em cada passo do processo de particdo, as particdes resultantes aproximam-se
de conter apenas as mensagens relevantes, produzidas pelo mesmo formato. Na pri-
meira iteracdo, a particdo trabalha sob a impressdo que as mensagens de log que tém o
mesmo formato tém também o mesmo nimero de fokens. Por exemplo, de um grupo
com a descri¢do "Conexdo de *", que contém trés tokens, é possivel derivar que todas
as suas instancias, "Conexdo de 1.1.1.1"ou "Conexao de 0.0.0.0", ttm o mesmo ntmero
de tokens. Tendo os tokens, a préxima iteragdo procura a posicdo que contém menor
variedade de valores para serem divididos, como se verifica na Figura 2.14.

Na iteracdo final, a parti¢do é efetuada por uma procura de rela¢des bijectivas (1-1) en-
tre conjuntos de fokens inicos, em duas posi¢des selecionadas. Se a relagdo se verificar,
estd implicito que existe uma relacdo forte entre dois elementos e os logs a que corres-
pondem estes elementos sdo filtrados para uma nova particdo. Ao observar o exemplo
prético na Figura 2.15, nada se pode aferir da relacdo entre a terceira e quarta posigdo,
dado que 3552 mapeia 3552 e 3534, e 3534 mapeia 3552 e 3311. Este tipo de relagdes
M-M podem entdo ser ignoradas ou separadas em rela¢des 1-M no caso de resultarem

de uma particdo do primeiro ou segundo passo. Para as restantes rela¢des, através da
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Fan speeds 3552 3552 3391 4245 3515 3497
Fan speeds 3552 3534 3375 4787 3515 3479
Fan speeds 3552 3534 3375 6250 3515 3479
Fan speeds 35562 3534 3375 ***% 3515 3479
Fan speeds 3311 3534 3375 4017 3515 3479

Figura 2.15: Relagdo M-M [52]

proporcéo entre valores tinicos nos conjuntos e o nimero de linhas que possuem esses
valores nas posi¢des correspondentes, é possivel interpretar M como um valor cons-
tante ou variavel (de acordo com limites de aceitagdo pré-definidos). Uma vez tendo o
particionamento concluido, idealmente todas as parti¢des representam um grupo, por
outras palavras, cada mensagem de log foi produzida utilizando o mesmo formato. O
formato da linha consiste em uma linha de texto constituida por valores constantes e

valores varidveis, representados por um "*".

Devido a introdugdo de alteragdes ao software ou a reconfiguragdes, é normal a ocor-
réncia de novos eventos em logs durante o percurso de vida de um sistema. Isto intro-
duz uma dificuldade aos algoritmos para aprender padrdes e modelos, pois todas as
técnicas de andlise tém de ser capazes de detetar este tipo de altera¢des. Muitos dos
algoritmos de mineracao referidos e presentes no mercado encontram dificuldades em
atualizar dinamicamente grupos de eventos. Neste sentindo, Gainaru apresentou o Hi-
erarchical Event Log Organizer (HELO) [52], capaz de explorar, de uma forma precisa,
padrdes de tipos de eventos em logs gerados por super-computadores. Esta ferramenta
tem duas vertentes, uma online e outra offline, sendo que esta tiltima se assemelha a so-
lugdo implementada no artigo. Por outro lado, a vertente online oferece a vantagem de
remodelar dinamicamente grupos previamente encontrados com novos eventos clas-
sificados [54]. A ferramenta mostrou superar outras solu¢des como Apriori e IPLMoP,

sem comprometer custos computacionais

Tendo em conta que os sistemas IoT sdo altamente limitados em recursos, Hamooni
indica que, para um parsing otimizado e automatizado das mensagens de log, a solugdo
necessita da capacidade de reconhecer padrdes e relacionar esses padrdes com eventos
[55]. Desta forma foi desenvolvida a ferramenta LogMiner que se destaca nas seguintes

caracteristicas associadas ao reconhecimento de padrdes:

¢ Sem supervisdo, ndo devera comegar de um estado desconhecido, sem necessi-

dade de supervisdao humana;

* Heterogeneidade, diferentes mensagens de logs sdo geradas de diferentes siste-
mas, pelo que o mecanismo de reconhecimento deverd descobrir todos os forma-

tos possiveis independentemente da sua origem;
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2014-07-09 20:32 INFO http recommended=12523 actual=14235
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Figura 2.16: Separagdo em tokens e tipos [55]

e Eficiéncia, o ritmo de processamento tem de ser sempre maior que o ritmo de

criacdo de mensagens de log;

¢ Escalabilidade, deveréd ser capaz de processar grandes quantidades de logs sem o

risco de contengdo no processador e na memoria.

A ferramenta proposta partilha algumas semelhangas com solu¢des de agrupamento
de eventos ja discutidos anteriormente, no entanto, com alguma adaptabilidade para
sistemas limitados. Cada mensagem de log é apenas processada uma tinica vez na fase
de pré processamento, que se identifica pela separagdo de tokens e distingdo destes em
tipos (Figura 2.16).

Uma vez processado, o evento é inserido em um grupo de acordo com o nivel de se-
melhanga que tem com o representante do grupo, que é selecionado por ser a primeira
ocorréncia no grupo. Caso ndo se verifique semelhan¢a com nenhum dos represen-
tantes, é criado um novo grupo, no qual este novo evento sera o representante. Neste
mecanismo, o representante é o tinico elemento persistido o que permite um elevado
ritmo de processamento de candidatos sem alocar memoéria. Os autores implementa-
ram também uma medida de MapReduce para paralelizar o processamento que, por sua
vez, ultrapassa resultados obtidos por medidas tradicionais sequenciais. A Figura 2.17

demonstra exatamente as diferencas avaliadas nestes dois tipos de abordagens.

Pin Zhou prop0s a ideia de comparar logs inteiros em vez de destilar o problema (refe-
renciado no log) em tokens [56]. Esta ideia é apropriada através do desenvolvimento do
sistema Gestalt Analysis of Unstructured Logs (GAUL), capaz de oferecer um diagndéstico
refinado o suficiente para derivar uma conclusdo direta por comparac¢do do histérico
do projeto alvo, sem qualquer dependéncia de formato. Durante a andlise, a ordem
das mensagens é também ignorada, evitando cédlculos complexos para determinar de-

pendéncias e correlacdes temporais. O sistema divide-se em trés fases:
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Figura 2.17: Abordagem MapReduce versus Sequencial [55]

* Build Index, através do motor Lucene cada log de problemas previamente diagnos-
ticados é indexado como um documento associado a um identificador de pro-
blema e de grupo;

* Update Index, os logs de diagnodsticos recentes, e respetivos identificadores, sdo
continuamente alimentados no histérico enquanto que problemas antigos e irre-

levantes sdo removidos via o identificador de grupo;

® Search Index, o sistema compara os logs de problemas recentemente diagnosti-
cados com prévios através do Lucene via queries. Se equivaléncias em demasia
forem verificadas, o problema é descartado como ruido. Quanto menor o ni-

mero de equivaléncia, maior € a sua afinidade com determinado identificador de

grupo.

Para uma maior eficiéncia, diversas técnicas sdo aplicadas durante o processo descrito
[56]. Para se obter semelhanca, é calculado o somatério de todas as semelhancas entre
um novo problema e um grupo. Porém, este processo pode ser mais eficiente se ape-
nas forem considerados os melhores elementos do grupo. Outras técnicas incluem a
filtragem de elementos com um acumulado de semelhancas baixo e tolerancia a ruido
(através da remogdo de informagdes temporal e sequencial, de problemas duplicados,
entre outros.

Numa abordagem mais distante, Liang Tang menciona que informacao ao nivel das pa-
lavras (uma caracteristica bem presente nas solugdes anteriores) ndo é suficiente para
derivar conclusdes aceitdveis numa dinamica de grupos [57]. Logs constituem mensa-
gens de tamanho relativamente pequeno mas de vocabuldrio variado. Consequente-
mente, é possivel que mensagens do mesmo evento apresentem palavras totalmente
diferentes. Face a esta limitagdo, o autor propde a framework LogTree que utiliza o for-
mato e estrutura dos logs brutos para gerar grupos de eventos. Esta framework utiliza

um analisador de linguagens para obter uma representacdo hierarquica, em drvore, da
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Figura 2.18: Exemplificagdo da hierdrquia de uma mensagem [57]

Version: port:

estrutura das mensagens (Figura 2.18). A semelhanca entre duas mensagens é aferida

pelo nimero de nos partilhados entre duas mensagens, sendo que nés de alto nivel sao

mais relevante na discrimina¢do da mensagem. Outro método para esta aplicacdo é via
non

a andlise de segmentos do log, simbolo como ":"ou "["sdo importante para identificar o

template da mensagem.

Noutro estudo empirico [59], He Pinjia concluiu que todas as técnicas de parsing abran-
gidas pelo estudo atingem grande precisao, porém, podem ser melhoradas com algum
pré processamento das mensagens. Por outro lado, metodologias baseadas em grupos
encontram dificuldades ao escalar com altos trafegos de informagédo, exigindo para-
lelismo. Sao também alvo de criticas devido a necessidade de afinar parametros de
comparacdo [58]. Num estudo subsequente introduziu a solugdo Parallel Log Parsing
(POP), que aplica as caracteristicas introduzidas por IPLMoP em Spark, uma plata-
forma de processamento de dados em larga escala, com a capacidade de paralelizar a

solucao.

2.4.2 Amazenamento de Logs

Quanto mais complexo é um sistema informatico, mais exigente sera a andlise de logs.
O esfor¢o dedicado a colecionar, guardar e indexar uma grande quantidade de logs,
muitas vezes tratado no paradigma de Big Data, é agravado quando estes sdo heterogé-
neos. O Facebook tratou cerca de 130 TeraBytes didrios em 2010 e guardou 300 PetaBytes
em 2014. Devido ao tamanho destes grupos de dados, considera-se mais apropriado
utilizar bases de dados virtuais com sistemas de processamento distribuidos e para-
lelos em vez de bases de dados convencionais. Cloud é um exemplo desta solugdo,
utilizado por muitas das grandes empresas. Mavridis investigou o desempenho de
duas das solugdes Cloud mais utilizadas Spark [86] e Hadoop [20] (Figura 2.19. A maior
diferenca encontrada entre estas duas plataformas é a forma como o processamento é

executado em Hadoop a informacdo é processada no disco, enquanto que em Spark é
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Figura 2.19: Spark versus Hadoop [74]

utilizada a Random Access Memory (RAM). Esta decisdo possibilita tempos de resposta
muito menores dado que ocorrem menos agdes de escrita e leitura em disco, especial-
mente para aplicagdes que efetuam consultas iterativas no mesmo grupo de dados e,
embora este tipo de recurso seja volétil, a memoria em disco pode ser utilizada como

reserva em caso de eventuais falhas.

Spark também oferece diversos médulos de processamento e aprendizagem automa-
tica, caracteristicas apenas encontradas em Hadoop via plataformas externas. Dada a
complexidade adicional de Spark e aos custos extras de alocar informac¢do na RAM,
Spark devera ser utilizado em casos de processamento de stream de dados e de grande
exigéncia de pedidos para se tornar rentdvel. Por outro lado, Hadoop pode muito bem

ser utilizado para operagdes de informacdo estética e assincronas [74].

Para ambas estas plataformas, e muitas outras, a informagdo é comprimida antes de
ser armazenada, uma metodologia que ajuda a reduzir requisitos de armazenamento.
No entanto, em muitos dos métodos utilizados, a informagdo é comprimida em blocos,
o que impossibilita que logs independentes sejam descomprimidos, caracteristica que
se torna ineficiente e afeta a disponibilidade de recursos no disco e no processador do
sistema. Em [75], Lin Hao menciona que, com a habilidade de descomprimir um log
de uma forma independente, é possivel reduzir tempo na recolha da informagdo em
armazenamento secundario e na descompressdo de informacdo. Para aplicar este tipo
de solugdo é necessario ultrapassar dois desafios. O primeiro desafio deve-se ao fun-
cionamento sequencial das técnicas de compressdo tradicionais aproveitando redun-
dancia em pequenas distancias de dados para compressdo a um nivel individual, estas
redundancias dificilmente podem ser exploradas. Outro desafio resulta da falta de re-
dundéancia tipicamente ausente em entradas de logs individuais. Cowic propde, um

método de compressdo de logs bem estruturados para compressdo e descompressao
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Figura 2.20: Comparacao entre Cowic e outras técnicas de compressao [75]

individual das mensagens [75]. E explorada uma caracteristica ja referida em sec¢oes
anteriores, que aponta ao facto das mensagens puderem ser subdivididas que resulta
em colunas com informagdes altamente redundantes, dado que existem propriedades
partilhadas entre mensagens. Numa fase inicial, uma pequena porgdo de logs é utili-
zada como seed para o treino do modelo de compressdo para palavras novas que ndo
ocorrem no modelo, sendo construida uma lista de palavras auxiliar. A Figura 2.20
apresenta uma breve comparacao entre Cowic e outras técnicas de compressdo, avali-

ando o ritmo de recolhe/compressdo em fun¢do do tamanho do bloco de logs [75].

Mais recentemente, Liu Jinyang introduziu uma abordagem diferente com Logzip que,
através de estratégias ja adotadas em estudos anteriores, incluindo agrupamento e ma-
peamento de logs com base no contexto das mensagens, é capaz de detetar informacdo
redundante [76]. Esta informacdo é, porém, removida e a representa¢do resultante é
comprimida em vez da representacdo original dos logs. Os resultados obtidos demons-
traram um ritmo de compressdo mais elevado comparativamente a outros métodos
utilizados, incluindo Cowic, bem como uma reducédo de custos de armazenamento atra-
vés de uma maior compressdo e de custos no consumo de rede durante replicacdo de
instancias.

2.5 Analise de Logs

Ap0s o processamento dos logs, a informacgao resultante é utilizada via técnicas e mé-
todos sofisticados de anélise de logs para auxiliar a detetar comportamentos inespera-
dos, constrangimentos no desempenho e falhas de seguranca. Esta andlise de logs é
aquisi¢do de conhecimento para um determinado propésito, tal que é dificultada pela

complexidade dos sistemas que geram a informacéao [22].

Nesta etapa sdo abordados os principais contextos onde estas andlises se inserem, des-

tacando detecdo de anomalias, seguranga, origem de causas e previsdo de falhas.
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Figura 2.21: Processo de Detegdo [35]

2,51 Deteccdo de Anomalias

A andlise manual de informacao constitui uma tarefa extensa, propicia a erros e, mui-
tas vezes invidvel. Para ultrapassar estes problemas, técnicas de detegdo de anomalias
sdo habitualmente estabelecidas para descobrir padrdes indesejaveis em informacdo
de logs. De uma forma geral, o processo de dete¢do divide-se nas quatro fases apresen-
tadas na Figura 2.21: obtencado dos logs, parsing, extragdo de caracteristicas e eventual

detecdo de eventos anémalos [22].

Oliner [25] define estes padrdes indesejados como alertas, por outras palavras, mensa-
gens nos logs do sistema que merecem atencdo do administrador do sistema. Este mé-
rito pode dever-se a necessidade de a¢des imediatas ou por indicagdo de um problema
subjacente. Diversos alertas podem corresponder a sintomas da mesma falha e a fa-
lha pode ser devida a qualquer tipo de comportamento, desde um sistema de ficheiro
defeituoso a uma conexdo transiente que termina um processo. De cinco supercom-
putadores foi retirada uma colecdo de logs para ajudar a compreender os desafios na
detecdo de alertas, dos quais se destacaram:

¢ Contexto insuficiente, muitas das mensagens sdo ambiguas sem o contexto ex-
terno necessdrio. O tipo de informacdo ausente mais indicativa refere-se ao con-
texto operacional, que ajuda a considerar o elemento humano e os fatores exter-
nos que influenciam a semantica da mensagem. Um exemplo de contexto opera-

cional encontra-se representado na Figura 2.22.

* Reporte assimétrico, algumas falhas ndo se encontram registadas nos logs que tém
um excesso de informacao irrelevante. Cada tipo de falha pode ainda produzir
diversas assinaturas de alertas nos logs.

* Evolucdo do sistema, durante o curso de vida de um sistema, qualquer altera-
¢do, desde atualizagdes de software a ligeiros ajustes de configuracdo, pode alte-

rar drasticamente o significado ou carécter dos logs que, por sua vez, resulta em
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Figura 2.22: Exemplo do contexto operacional [25]

variagdes de padrdes e comportamentos aprendidos. A capacidade de identificar
quando estas altera¢des ocorrem pode desencadear algoritmos de reaprendiza-

gem.

¢ Correlagdo Implicita, alguns grupos de mensagens sdo fundamentalmente relaci-

onados apesar de ndo existir nenhum indicador explicito para tal.

¢ Estrutura Inconsistente, os logs sdo geralmente ndo estruturados e a respetiva
semantica e formato podem variar entre sistemas, o que torna a detegdo compli-
cada, especialmente quando é realizada online e em situagdes de grande quanti-
dade de informacgao [28]. Este problema é resolvido utilizando um parser, como

discutido na secgdo anterior.

* Mensagens corruptas, foram verificadas mensaens truncadas, pacialmente subs-

tituidas e com timestamps incorretos.

Existem diversas solu¢des para detecdo de anomalias, porém, ndo existe uma compara-
¢do documentada relativa as ferramentas disponibilizadas, tornando-se importante de-
cidir a solugdo a adotar para o contexto de cada situagdo e ndo comprometer o esforco
envolvido pelos programadores (alterar uma pipeline dedicada a detecdo de anomalias
ndo é trivial). Min Du reconhece esta dificuldade e propde uma anédlise detalhada e
uma avaliacdo das diferentes op¢des disponiveis [35]. De entre as solugdes de detecdo
de anomalias surgem processos supervisionados e ndo supervisionados. Um processo
supervisionado é definido por uma tarefa de machine learning que transforma informa-

cdo de treino classificada num modelo. Esta classificacdo indica se determinado evento

37



2. REVISAO DO ESTADO DE ARTE

2.5. Andlise de Logs

Event2 =35
Samples: 20

True False

Event5 = 12
Samples: 8

Event3 =7
‘ Samples: 2 H Samples: 3 ‘ [ Samples: 5 ]

Samples: 12
Event4 =2
Samples: 10
[ Samples: 6 ] ‘ Samples: 4 ‘ Anomal Normal Anomal

N |

Normal

Figura 2.23: Arvore de Decisio [35]

é anormal ou normal, sendo que quanto melhor classificada a informagdo mais preciso

serd o modelo resultante. De processos supervisionados destacaram-se as seguintes

metodologias:

* Regressdo Logistica, ¢ um modelo estatistico geralmente utilizado para classifica-

¢do em que se estima a probabilidade p para todos os estados possiveis (normal

ou anormal) de determinado evento via uma fungdo logistica construida da in-

formacao classificada.

¢ Arvore de Decisdo, consiste num diagrama estruturado em drvore que utiliza ra-

mos para demonstrar o estado previsto de cada amostra. A arvore de decisdes

é construida de cima a baixo utilizando informacdo de treino, em que cada node

da arvore é criado com base no melhor atributo. Por sua vez, é esse atributo

escolhido com base na quantidade de informacado que o atributo expde sobre de-

terminada classe de informacdo, também denominado de ganho de informacao,

e obtém-se pela diferenca entre a entropia do node com a média das entropias dos

nodes filhos. A entropia corresponde a uma medida de incerteza num grupo de

observagdes. Na Figura 2.23, o node primério é separado com base no valor do

atributo "Event 2"que, por sua vez, é tratado como o melhor atributo. As amos-

tras introduzidas sdo posteriormente separadas de acordo com o valor definido

em cada node até a terminacdo de um ramo, resultando num estado anémalo ou

normal.

* Support Vector Machine (SVM), consiste na constru¢do de um hiperplano com o

intuito de separar classes de amostras num espaco de n-dimensdes (Figura 2.24).
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Figura 2.24: Support Vector Machine

A construcdo do hiperplano trata-se de um problema de otimizac¢do que maxi-
miza a distancia entre o hiperplano e os pontos de dados mais préximos de cada
classe (Support Vector).

Em processos ndo supervisionados, a informacdo de treino ndo se encontra classifi-
cada o que resulta em decisdes menos enviesadas, tornando esta opgdo preferivel em
ambientes reais de produgdo. Algumas estratégias de processos ndo supervisionados
incluem [35]:

* Agrupamento de Logs consiste em agrupar logs com um determinada parametro
de semelhancga. Qingwei Lin [26] projetou um exemplo desta aplicagdo através de
um método de agrupamento para identificar problemas em sistemas online de-
nominado LogCluster. A solugdo requer duas fases de aprendizagem: uma fase
de inicializagdo de informagdo base e uma fase de aprendizagem online. Na pri-
meira fase, todos os eventos de logs sdo vetorizados e, a cada vetor, é atribuido
um peso com base em diversos métodos de atribui¢do de pesos (tal como Inverse
Document Frequency (IDF)); posteriormente os logs sdo agrupados com base nas
suas semelhancas e em cada grupo resultante um representante é selecionado. A
fase seguinte é utilizada para ajustar o agrupamento resultante da fase anterior
onde serdo introduzidos logs iterativamente e comparados com os representantes
de cada grupo. Caso a diferenga entre o log introduzido e determinado repre-
sentante se verificar superior ao limite de aceitacdo definido, entdo é adicionado
ao grupo, no entanto, caso nao se verifique um grupo compativel, um novo serd
criado. Ap0s a fase de aprendizagem online o sistema esta calibrado para ser
executado e um log serd considerado anémalo caso a distancia minima dos repre-

sentantes seja inferior a determinado limite.
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Figura 2.25: Principal Component Analysis [35]

* Principal Component Analysis (PCA), corresponde a um método estatistico geral-
mente utilizado para efetuar reducdo de dimensdes. A ideia principal deste me-
canismo trata de reduzir a informag¢do para um novo sistema de coordenadas
constituido por conjunto de componentes principais, k. PCA calcula k pela pro-
cura de componentes onde se verifica uma maior variedade entre a informagéao
pré processada, desta forma garantindo que a informagdo reduzida mantém as
caracteristicas principais. Wei Xu [27] demonstrou uma primeira abordagem de
detecdo de anomalias através de PCA. Uma vez efetuado o parsing dos logs e a
extragdo de caracteristicas, padrdes dominantes sdo captados na informacdo re-
sultante para construir subespacos normais (Sn). Como se verifica na Figura 2.25,
quanto menor correlacdo existir entre determinado vetor (ou log) e o eixo Sn
maior a probabilidade de se apresentar como uma anomalia, sendo Sa os subes-

pagos anémalos.

* Mineragdo de Invariantes, um exemplo de um invariante demonstra-se em forma
de uma relagdo linear que se mantém durante a execugdo do sistema sob diversos
inputs e carga de trabalho. Em linguagem C, por exemplo, um log que descreve
o open de um ficheiro tera de ser seguido de uma descrigdo do close desse mesmo
ticheiro. Estes dois eventos idealmente sdo identificados em pares e a inexisténcia
de uma das partes pode indicar um invariante e, portante, uma anomalia. Para
a mineracgdo de tais invariantes, um espago invariante é primeiro estimado via
Singular value decomposition que por sua vez determina o ntiimero de invariante r
para posterior mineragdo no passo seguinte. De seguida é utilizada um algoritmo
de Brute-force search para delinear os invariantes. Cada sequéncia de logs pode
agora ser comparada com o conjunto de invariantes resultando na dete¢do de

uma anomalia caso algum destes ndo seja respeitado.
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Min Du [35] efetua uma comparacdo de todas estas metodologias. Das hipoteses su-
pervisionadas, a drvore de decisdo é a mais intuitiva das solu¢des mencionadas, sendo
possivel derivar explicagdes significativas pela observagdo do node onde ocorreu a ano-
malia. As regressdes logisticas observaram-se incapazes de resolver determinados
problemas lineares que, por outro lado, sdo resolvidos pelo SVM. Os parametros do
SVM sédo, no entanto, dificeis de afinar e frequentemente esse processo requer inter-
vencdo manual para estabelecer um bom modelo. As solugdes ndo supervisionadas
observaram-se com uma maior praticabilidade e relevancia devido a inexisténcia de
classificacdo da informagdo. A aprendizagem online no mecanismo de agrupamento
de logs torna esta opgdo adequada para processamento de um elevado volume de da-
dos. A custo de um tempo de processamento mais demorado, a mineragdo de invari-
antes deteta anomalias com uma elevada precisdo e proporciona um contexto signifi-
cativo na interpretacdo de cada anomalia. PCA foi categorizada como uma estratégia
dificil de entender e sensivel a informacao de treino (o que significa que a precisdo na

detecdo de anomalias depende significativamente da amostra de treino).

A detecdo de anomalias necessita de ser imediata e oportuna de modo a intervir rapi-
damente ataques ou problemas de desempenho. Min Du [28] apresenta uma primeira
proposta, em deep learning, a situagdes provocadas por determinados ataques desig-
nada por DeepLog e que é uma abordagem de processamento de linguagem natural.
Por outras palavras, interpreta mensagens como elementos de uma sequéncia e pro-
cura por padrdes e regras gramaticais. Constitui uma rede neuronal que é treinada via
logs produzidos pela execu¢do normal do sistema e modela a sequéncia utilizando Long
Short-Term Memory (LSTM), mecanismo que permite aprender correla¢des abrangentes
e intrincadas e padrdes incorporados na sequéncia de logs produzidos. A abordagem
pressupde que os logs sdo seguros e protegidos e assume que determinada adversidade
é incapaz de modificar o c6digo e alterar os contetidos dos logs. Foram considerados
dois tipos de ataques, um que leva a uma execucdo impropria do sistema, causando
padrdes anormais, como por exemplo Denial of Service (DoS), que pode provocar len-
tiddo na execugdo (que resulta em anomalias de desempenho detetadas através dos
timestamps) e ataques cujo efeito se pode encontrar em logs de sistema, devido as ati-
vidades de logging de servicos de monitorizacdo de sistemas, como por exemplo In-
trusion Detection System (IDS). A ferramenta LogAnomaly utiliza também LSTM para
detetar anomalias, no entanto, aplica-se para padrdes sequenciais e quantitativos em
logs [29].

Zhang [30] menciona que, embora LSTM mostre resultados promissores, a sua utiliza-
cdo dificilmente cobre logs em constante evolugdo. Esta carateristica é partilhada por

métodos supervisionados como classificadores SVM, drvores de decisdo ou modelos
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de regressdo logistica. A ferramenta proposta, LogRobust, visa resolver esta questao.
A extracdo de caracteristicas divide-se em uma fase de pré-processamento, onde é ex-
traida a semantica via linguagem natural do evento, uma fase de vetorizagdo do evento
e uma fase de classificagdo baseada em atengao. O vetor semantico resultante tem tam-
bém de representar eventos diferentes com grande discriminacéo e identificar eventos
instaveis com semanticas semelhantes. De forma a suportar logs instdveis, é utilizado

uma rede neuronal com Bi-Direcional Long Short-Term Memory (Bi-LSTM).

Lu [31] propds também, em Spark, um método de anélise estatistica para detetar a
origem de anormalidades. A extragdo é baseada na parametrizacdo especifica da pla-
taforma Spark para distinguir entre tarefas anormais relacionadas com a execugéo, a
memoria ou o processador. A anormalidade é detetada quando os limites temporais
de execucdo de determinada tarefa, em determinada fase do processamento, sdo al-
cancados. Por sua vez, esta fase indica a inclinag¢do probabilistica da ocorréncia para
determinada origem. Métodos semelhantes utilizam ainda técnicas de agrupamento
das mensagens (via a separacdo de tokens por exemplo) para inferir a inclinagdo proba-
bilistica [32].

Numa abordagem de mineragdo de logs, Bertero [33] aplicou métodos de Natural Lan-
guage Processing (NLP) ao considerar conjuntos de ficheiros de logs como linguagens,
contrariamente a solugdes prévias que dependiam de processamentos pesados para
extrair informacdo relevante dos logs. Em esséncia, esta perspetiva captura grandes
quantidades de logs relacionados com sistemas em um estado A e B, e estes, por sua ve-
zes, sdo transformados em vetor multi dimensionais, via algoritmos NLP, para treino
de um classificador. O pipeline resultante constitui um modelo preciso para determi-
nado estado do sistema. E utilizado, especificamente, o algoritmo WORD2VEC, da
google, para produzir um mapa do conjunto dos ficheiros de logs para um Espago Eu-
clidiano. A ferramenta LogAnomaly, referida anteriormente, utiliza uma alternativa ao
WORD2VEC denominada TEMPLATE2VEC, desenvolvida para capturar, ndo apenas
o contexto dos logs, mas também a semantica e sintaxe, incluindo sinénimos e anténi-
mos [29].

Aplicagcdes modernas de larga escala, especialmente em ambiente cloud, estdo sujei-
tas a alteragdes constantes derivadas de intervencdes esporadicas, como escalamentos,
upgrades, migragdes ou reconfiguragdes. Estas altera¢des tornam o sistema complexo e
contribuem para diversas falhas operacionais no desenvolvimento e execucado das apli-
cagdes. Em ambiente Cloud é especialmente importante monitorizar o comportamento
das operagdes de aplicacdes e inspecionar como o fluxo de determinadas agdes afeta
os recursos do sistema. Mostafa Farshchi [34] apresenta uma abordagem estatistica com

o intuito de identificar a correlacdo entre o estado dos recursos alocados na Cloud e
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comportamentos das operagdes aplicacionais. A confiabilidade das opera¢des de uma
aplicacdo em Cloud é entdo assegurada pelas mencionadas contribui¢des. Como caso
de estudo, sdo utilizados Rolling Upgrades para determinar esta correlacdo, dado que
é uma operagdo Cloud altamente propicia a interferéncia com outras operagdes. Estes
Rolling Upgrades correspondem a atualizagdo de um grupo de maquina virtuais em am-
biente Cloud apés o lancamento de uma nova versdo de determinada aplicacdo. Este

processo é efetuado através de uma imagem construida da nova versdo da aplicacao.

2.5.2 Seguranca

A evolucdo do mundo informaético estd diretamente relacionada com o surgimento de
ataques e de malwares cada vez mais sofisticados. De uma forma geral, logs podem ser
aproveitados para propdsitos de seguranga, como detecdo de ataques ou de intrusdes.
Devido a natureza dos ataques cibernéticos, uma grande porcdo da informacao utili-
zada nas solugdes que se seguem é retirada da rede via logs de aplicagdes destinadas a
esse tipo de restrigao [22].

Barse [64] introduziu uma das primeiras abordagens empiricas a explorar os tipos de
logs necessdarios para auxiliar a detegdo de intrusdes. Esta exploracdo foi executada
através de uma framework desenvolvida para extrair manifesta¢cdes de ataques, uma
entrada log que é adicionada, alterada ou removida por consequéncia de um ataque
que, por sua vez, é utilizada para alarmar comportamentos maliciosos a sistemas de
detegdo de intrusdes. Neste estudo consideraram-se ataques a OpenSSH, Tepdump e
Neptune. Cristina Abad [65] nota que também é importante considerar a correlacdo de
todos os componentes envolvidos e analisar os logs como um conjunto, pois, tipica-

mente, um ataque deixa diversas provas da sua presenca.

Advanced Persistent Threat (APT) refere-se a uma classe de ataques que pode colocar or-
ganizagdes e governos em risco através de acessos ndo detetado nos sistemas, onde o
atacante tem a capacidade de roubar informagdes sensiveis durante um longo periodo
de tempo. Neste sentido, Oprea [60] apresenta uma framework destinada a detetar, o
mais cedo possivel, infecoes APT e malwares. E baseada em belief propagation, uma es-
tratégia que permite identificar pequenas comunidades de dominios potencialmente
indicativos de infe¢des, comunidades essas que estdo sempre limitadas a dominios ra-
ros, ou seja, dominios novos detetados no trafego da empresa e contactados por um
pequeno numero de hosts. O algoritmo é baseado em uma estratégia de passagem
de mensagens iterativa entre nédulos e respetivos vizinhos até convergéncia ou até
uma condi¢do de paragem ocorrer, utilizando logs capturados de Domain Name Sys-

tem (DNS) ou de web proxies para construir um modelo de comunicagdo entre os hosts
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Figura 2.26: Arquitetura Hadoop [62]

internos e os dominios externos.

Através da configuracdo de Access Control List (ACL) em todos os routers, trafego nao
autorizado é bloqueado. De uma forma semelhante, a utilizacdo de tecnologias como
Terminal Access Controller Access-Control System Plus (TACACS+) e Remote Authentica-
tion Dial In User Service (RADIUS) garantem que apenas utilizadores autenticados te-
nham acesso aos routers. Dito isto, ACL podem estar mal configuradas e, em equipas
de grandes dimensdes, um utilizador comprometido pode resultar em diversos pro-
blemas de seguranga. Para estes casos Jie Chu [61] propds uma camada adicional de
defesa com o intuito de supervisionar todas operagdes efetuadas na rede e, por sua
vez, detetar e alarmar atividades suspeitas de uma forma automaética viaa anélise de

logs provenientes dos routers e/ou switchs em tempo real.

De acordo com Eunjung Yoon [62] estratégias baseadas em MapReduce encontram-se
vulnerdveis a intervengdo por ataques via os participantes dos sistema, quer sejam eles
utilizadores ou nédulos distribuidos. Célculos e comportamentos inesperados podem
passar despercebidos devido a falta de controlo sobre fungdes e processos aplicados em
informacdo dedicada aos utilizadores. Uma abordagem nova foi utilizada para detetar
mau uso e ataques em frameworks de MapReduce, especificamente Hadoop, por andlise
semantica dos logs respetivos e de chamadas ao sistema. Em Hadoop, esta estratégia é
aplicada através de um modelo master/slave, onde o nédulo master tem como objetivo
distribuir os diferentes pedidos pelos restantes nédulos, assim como monitorizar o
processamento e os resultados de saida. A Figura 2.26 demonstra a arquitetura do
Hadoop.

Sobre a suposi¢do que os nédulos possuem hardware semelhante e o nédulo master e o
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Hadoop Distributed File System (HDFS) sdo confidveis, foi possivel estudar os seguintes
tipos de eventos [62]:

¢ Integridade do programa, verificando se a execucdo das fungdes de map/reduce

seguem o fluxo correto, determinado por invariantes conhecidas;

¢ Parametros de entrada, verificando se os ficheiros processados das fungdes map

originam de localiza¢des/enderecos HDFS corretos;

e Resultados de saida, verificando se os ficheiros resultantes das fun¢des reduce sdo

mapeados em localiza¢des/enderecos HDFS corretos;

¢ I/0O ao nivel do MapReduce, rastreando e analisando chamadas de sistemas rela-

cionadas com as duas funcionalidades.

Yen [63] menciona que diversos produtos destinados a seguranca produzem logs com
grande diversidade de formata¢do e maioritariamente incompletos, contraditérios e
extensos. O sistema Beehive, foi introduzido com a finalidade de extrair informacgéao de
logs inconsistentes provenientes de tais produtos e detetar atividades suspeitas numa
determinada empresa, tal como infe¢des por malwares ou violagdes de politicas. Este

sistema divide-se em trés camadas:

* Parsing, filtragem e normalizagdo de logs, utilizando informagao de configuragdes
especificas da rede que possibilita o processamento de determinado contetido das
mensagens via: timestamps; mapas entre enderecos IP e hosts, obtidos por andlise
de logs de servidores Dynamic Host Configuration Protocol (DHCP), IPs estaticos;
hosts dedicados, maquinas utilizadas por apenas um individuo;

* Extragdo de caracteristicas, que podem ser de acordo com o destino, o host, poli-
tica ou trafego. A Tabela 2.6 lista informacgdo extra sobre cada tipo de caracteris-

tica referido;

¢ Agrupamentos por carateristicas, para identificar outliers.

2.5.3 Analise da Origem de Causas

A detegdo de comportamentos andmalos é o primeiro passo para a resolugdo de proble-
mas num determinado sistema, pelo que é necessdrio investigar e identificar a origem

do comportamento inesperado [22].
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Feature Type #  Description
Destination- 1 New destinations
Based 2 New dests. w/o whitelisted referer
3 Unpopular raw TP destinations
4 Fraction of unpopular raw IP dests.
Host-Based 5  New user-agent strings
6  Blocked domains
7  Blocked connections
Policy- &  Challenged domains
Based 9  Challenged connections
10  Consented domains
11 Consented connections
12 Connection spikes
Traffic- 13 Domain spikes
Based 14  Connections bursts

Domain bursts

Tabela 2.6: Beehive - Extracdo de caracteristicas [63]

Tatsuaki Kimura [66] defende que padrdes espécio-temporais podem ser derivados de

eventos de uma rede e que a andlise de tais padrdes fornece informacao ttil para o di-

agnostico de anomalias na rede. Este estudo apresenta duas metodologias para tomar

partido destes padroes: Statistical Template Extraction (STE), um método de conversao

automadtica de logs ndo estruturados para templated primadrio através de algoritmos de

agrupamento estatistico, e Log Tensor Factorization (LTF), para desenvolver um modelo

estatistico que capta padrdes espdcio-temporais nas mensagens log. O método STE

trata de diferenciar cada palavra no evento log como um template ou um parametro

através de dois conceitos:

* Word Scoring, um mecanismo de pontuacdo de palavras utilizado para calcular

a tendéncia que a palavra tem para se tornar um femplate. Esta pontuacdo é

determinada pela observagdo da frequéncia com que a palavra se encontra em

determinada posi¢do na mensagem e do namero total de palavras na mensagem.

e Score Clustering, uma estratégia de agrupamento para distinguir templates de pa-

rametros com base na pontuagdo. O estudo utiliza Density Based Spatial Clustering

(DBSCAN), um algoritmo capaz de gerar grupos de tamanho arbitrario pela ob-

servagdo da densidade de dados fora e dentro do grupo proposto, assim como a

detecdo de ruido dado que a densidade de pontos é tipicamente mais baixa em

areas de ruido [67].

Para a estratégia LTF, é denotado X como o ntimero de ocorréncias de um log pela

observacdo de determinado template, host e time-window. X é fatorizado em trés com-

ponentes [66]:
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Figura 2.27: Visualizagdo de V [66]
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Figura 2.28: Visualizagdo de Z [66]

¢ V constitui uma matriz de grupos de templates e representa em cada elemento se
determinado template pertence ou ndo a determinado grupo de templates. A Fi-
gura 2.27 demonstra que, para cada vetor V, determinado template I que pertence
ao grupo de templates L tem uma rela¢do superior a zero;

¢ Zindica se determinado grupo de templates L num host H corresponde a determi-
nado evento da rede K. Esta relagdo é demonstrada na Figura 2.28;

* W corresponde a uma matriz de peso através da qual é possivel entender quando
um determinado evento de rede ocorreu.

Em determinado projeto podem ocorrer diferentes processos de conversao de fichei-
ros de c6digo base em artefactos (em inglés, builds) dedicados a cada componente (por
exemplo Automake e CMake) e cada build pode ser muitas vezes irreproduzivel devido
a quantidade limitada de traces de execugdo gerados. Esta inconsisténcia no compor-
tamento dificulta a andlise de origem de falha devido a dificuldade de replicacdo do
caso de estudo. Adicionalmente, tais projetos podem utilizar diversos scripts (progra-
mas escritos para um sistema de tempo de execucdo especial que automatiza a execu-
¢do de tarefas que seriam executadas) para a manutencao das builds que, por sua vez,
tornam-se dificeis de instrumentalizar para rastrear os comandos executados. Zhilei
Ren propoe RepTrace [68] para retnir os traces das chamadas de sistema dos comandos
executados durante as builds e efetuar uma anélise de causalidade para identificar a

origem de falha em determinada build irreproduzivel. Para tal andlise, a ferramenta
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constréi um gréfico de dependéncias de artefactos inconsistentes, baseado em dois ti-
pos de dependéncias, e procura pelo processo provocativo da falha. Os dois tipos de
dependéncias considerados sdo: dependéncia de escrita/leitura, dois processos cum-
prem tal dependéncia se um efetuar uma escrita e outro uma leitura; dependéncia de
processo pai/filho, caso determinado processo gere outro processo. A andlise comeca
no artefacto inconsistente e identifica os processos responsdveis pela observacao das
dependéncias associadas. Caso existam outros processos com dependéncia ao processo
identificado, e caso esses processos gerem artefactos ou valores de execugao inconsis-
tentes, o RepTrace prossegue com o rastreamento até a terminagdo das dependéncias.

O ultimo processo rastreado é considerado entdo como a causa da falha.

A compreensdo e resolugdo de problemas de sistemas distribuidos em Cloud é consi-
derado um problema critico devido ao paralelismo dos pedidos dos utilizadores. A
natureza multi-tenancy (modo de operacdo que se refere a multiplas instancias inde-
pendentes, executadas num ambiente partilhado) em tais ambientes introduz também
interferéncia que, por sua vez, impacta o desempenho. Um estudo por Aidi Pi con-
tribui para a resolucdo destes desafios com a introdugdo de LRTace, uma ferramenta
distribuida para controlo de feedback e detegdo de falhas [69]. LRTace correlaciona os
logs com métricas de desempenho dos recursos, possivel através de virtualizagdo, para
posterior caracterizagdo de frameworks de andlise de dados, como Spark e MapReduce.
Possibilita aos utilizadores reconstruir o fluxo, compreender as frameworks e encon-
trar as anomalias e respetivas origens. Para a caracterizagdo das componentes de uma
mensagem de log e de padrdes entre logs distintos, foram propostas keyed messages. A
keyed message corresponde a uma estrutura uniforme de mensagens de logs, organi-
zadas em tuplos (valor-chave), e incluiem também informacao relativa a métricas de
desempenho. O fluxo das aplica¢des de onde os logs se extrairam pode ser reconstruido
através de operagdes como GROUPBY, COUNT e SUM. LTRace é constituida por dois
componentes: Tracing Worker e Tracing Master. O primeiro componente encontra-se
distribuido em todas as maquinas de processamento e é responsédvel por colecionar a
informacao, logs e métricas de desempenho, e posterior envio para Kafka, uma plata-
forma de processamento de streams [24]. Por outr lado, o Tracing Master consome a
informagdo disponivel na plataforma, transformada para a estrutura keyed message e

disponibilizada aos utilizadores.

Edward Chuah apresenta uma outra solugdo a problemética dos sistemas distribuidos
com a introdugdo da framework de diagndstico, ANCOR, baseada no sistema de ana-
lise de logs, FDiag [70]. Contrariamente as duas solu¢des mencionadas anteriormente,
FDiag é aplicado a informacgdo gerada por syslog e ndo por andlise do desempenho dos

sistemas. Adicionalmente, divide-se em duas fases [71]:

48



2. REVISAO DO ESTADO DE ARTE 2.5. Andlise de Logs

* Space-R, uma estratégia para identificar padrdes em eventos do sistema que ocor-

rem em todos os nodes do sistema distribuido;

* Geracdo de relatérios para sumarizar os resultados do diagnostico que forne-
cem informacao relativa aos padrdes identificados num determinado periodo de

tempo no sistema distribuido.

ANCOR trata de relacionar anomalias na utilizagdo de recursos com falhas no sistema,
através da observacdo da utilizacdo de determinada recurso, que por sua vez contém
estatisticas de I/0, taxas de transferéncia e utilizacdo de memoéria virtual a nivel dos
nodes e a nivel do processo executado, e de logs racionalizados que possuem eventos
gerados pelos componentes do sistema distribuido. Através de ambas as observagdes
foi possivel desenvolver uma abordagem de duas fases: identificagdo de anomalias nos
recursos do sistema, para um diagndstico parcial, e andlise dos logs para um diagnoés-
tico mais preciso [70].

Num outro estudo, Ziming Zheng demonstra que a andlise de logs de Reliability, Avai-
lability and Serviceability (RAS) pode ser ttil na compreensdo de falhas em recursos
computacionais de alta gama, como IBM Blue Gene [72]. Estes logs, porém, tipica-
mente oferecem informagdo limitada relativa ao sistema e ambiente de operacéo e a
sua utilizagdo torna-se inadequada para um contexto critico. No entanto, uma anélise
correlacionada entre logs de RAS e logs provenientes de processos do sistema torna a

abordagem confidvel. Esta técnica de andlise esta dividida em trés partes:

¢ Correlagdo entre eventos RAS severos do mesmo tipo, que pode ser referido atra-
vés do codigo de erro e interrup¢des em processos, de forma a identificar os
eventos que realmente provocam interrup¢des. Umas das observagdes conclui-
das desta identificacdo aponta ao facto que aproximadamente 20% destes eventos

ndo afetarem os processos.

* Separacdo entre eventos criticos gerados por hardware ou software e eventos cri-
ticos causados por falhas nas aplicagdes. Tipicamente, quando um evento inter-
rompe um processo num local especifico o utilizador tende a reiniciar o processo,
que por sua vez pode ser atribuido a um local diferente pelo scheduler. Caso o
evento seja causado por um erro aplicacional, o mesmo tipo de evento sera re-

portado na nova localizacéo.

* Remogdo de redundéncia nos registos RAS pelo estudo de correlagdes entre inter-
rupg¢des dos processos. Esta redundéncia ocorre quando o scheduler atribui nodes

em falha a processos executados. Por cada processo interrompido, é rastreado o
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local de origem e, caso o processo seguinte (do mesmo local) seja interrompido

pelo mesmo tipo de evento entdo o evento é considerado redundante.

2.5.4 Previsao de Falhas

A possibilidade de antecipar falhas em sistemas criticos ndo representa apenas uma
vantagem de valor no mercado, mas também a capacidade de prevenir consequéncias
irrecuperaveis ao negocio. A previsdo de falhas é apenas possivel apds a obtencdo de
conhecimento suficiente sobre padrdes anormais e respetivas causas. A previsdo de
tais ocorréncias obriga a uma monitorizagdo mais pré-ativa e ndo reativa, como é o

caso da detecdo de anomalias [22].

Para evitar avarias inesperadas, muitas empresas agendam manuten¢des regulares aos
equipamentos, processo designado por manutengdo preventiva. No entanto, este tipo
de manutencdo ndo é econémica devido aos custos associados a mao-de-obra. Jian-
min Wang introduziu um estudo em Automatic Teller Machines (ATM) com a aplicacdo
de uma alternativa capaz de prever automaticamente quando e que tipo de repara-
¢do é necessdria, designada por Manutengao preditiva [39]. Esta tarefa coloca diversos
desafios: Contextualizagdo do problema para um modelo preditivo; Extracdo de ca-
racteristicas e Redundancia na informagdo extraida. O estudo considera este tipo de
manuten¢do como um problema de classificacdo bindria, onde as classes representam
a possibilidade de determinado equipamento falhar, ou ndo, dado um determinado

intervalo de tempo. A informacao relevante pode ser extraida de diversos contextos:

* Registos de manutengdo, pedidos de manutengdo em forma de tickets que por
sua vez possuem data do pedido, as equipas de suporte envolvidas, sintomas

reportados, solucdo aplicada, componentes utilizados;

* Logs/mensagens de sistema, estruturados ou ndo, podem conter identidade do

dispositivo, timestamp, conteido da mensagem, prioridade, cédigo e agdo;

¢ Informacdo de inventério, dados do fabricante, tipo de maquina, nimero série,

localizacao e data de instalacéo;
¢ Informacao de utilizacao;
* Informagdo ambiental, temperatura, humidade e niveis de poluicao;

¢ Informacdo de configuragdo, a nivel de hardware, software e atualizagdes efetuados

ou por efetuar.
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Figura 2.29: Construcdo de um modelo preditivo [39]

Pela observacédo de todos estes contextos, os registos de manutencéo, logs/mensagens
de sistema e a informacao relativa ao inventario demonstrou a maior utilidade, sendo
possivel observar dois tipos de eventos de falha: criticos e ndo criticos. Para a constru-
¢do do modelo sdo consideradas vérias instancias de aprendizagem, constituidas por
caracteristicas e um valor (positivo ou negativo), em que cada instancia é construida a
partir do ponto em que o modelo efetua uma previsdo (Prediction Point). Antes deste
ponto é considerado um periodo de observagdo dividido em X sessdes com uma lista
de registos de manutencdo e eventos de falha. Uma sessdo tem uma duragdo de M
dias e traduz-se numa unidade de medida para extracdo de caracteristicas. O periodo
de previsdo, com duracdo Y dias, é colocado ap6s o ponto de previsdo. Apds o ponto
de previsdo, a entidade responsavel terd de verificar a ocorréncia e, caso um registo
de manutencdo seja criado, entdo um valor positivo sera atribuido a instancia. Este
processo é ilustrado na Figura 2.29.

O periodo entre o ponto de previsdo e a resposta a ocorréncia, por parte da entidade,
denomina-se periodo bénus. Para controlar o valor minimo deste periodo é possivel
adicionar um periodo de buffering para facilitar tempo suficiente na verificagdo e cria-
¢do do evento de manutencdo. Por ajuste destes periodos e do ponto de previsdo sdo
geradas todas as instancias de treino e teste para a construcdo do modelo. A metodo-
logia global é constituida por sete passos: Pré-processamento; Mineragdo de padrdes;
Geracdo de instancias; Selecao de carateristicas; Treino do modelo; Teste do modelo; e

Avaliacdao do modelo.

Durante a construcdo das instancias foram extraidos diferentes tipos de carateristicas.
Este processo foi realizado e comparado para quatro tipos de algoritmos: InfoGain,
GainRatio, ReliefF e SymmetricalUncert, dos quais InfoGain mostrou uma maior consis-

téncia na extragdo da informacdo relevante no menor intervalo de tempo. Por outro
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lado, foram utilizados quatro algoritmos de classificacdo para avaliacio do modelo
sendo estes XGBoost, Random Forest, Ada Boost M1 e LibSVM, do qual XGBoost mostrou

melhores resultados [39].

2.6 Plataformas de Logging

Nesta sec¢do sdo analisadas vérias solugdes disponiveis no mercado que, através de
diversos mecanismos, demonstram exemplos de boas préticas referentes aos tépicos
abordados e estudados em sec¢des anteriores. Algumas destas solu¢des, como Dyna-
trace e Trace Compass, possuem a capacidade de respeitar as regras de implementagéo,

infraestrutura e andlise de logs.

Dynatrace é uma plataforma de monitorizagdo que simplifica a complexidade da Cloud
em empresas e acelera a transformagdo para o digital [9]. A plataforma oferece infor-
magao relativa ao desempenho das aplica¢des geridas, assim como da infraestrutura
subjacente e dos consumidores via um motor dedicado, Dynatrace Al causation engine
(Davis). Relativamente a mecanismos de logging, a plataforma possui as seguintes ca-

racteristicas [9]:

¢ Coleciona automaticamente logs e eventos de um grupo alargado de tecnologias
nativas no sistema como Java, .NET, Node, PHP, C/C++, Python, entre outras tec-

nologias;

* Oferece compatibilidade com alguns ambientes de Cloud como Amazon Web Ser-
vices (AWS), Google Cloud Plataform (GCP) e Microsoft Azure;

* Permite atribuir severidade, estado ou nivel aos logs de acordo com condi¢des
pré-definidas;

* Oferece uma estratégia central e flexivel para extrair informagdo dos logs, sendo
que as regras definidas para esta extracdo podem ser inteiramente personaliza-

das;

* Possui uma linguagem propria para descrever padrdes utilizando matchers para
comparacdo de determinados tipos de dados (por exemplo INTEGER ou INT cor-
respondem a ntimeros do tipo integer), podendo esta linguagem ser também uti-
lizada para parsing do padrdo em diversos contextos para uma melhor compre-

ensdo, andlise ou processamento;
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* Visualizagdo simplificada de logs via tabelas com a capacidade de filtrar e procu-

rar com diversos campos a descri¢do do utilizador;

¢ Uma vez criados os eventos dos logs, estes sdo automaticamente correlacionados
a problemas presentes no ambiente do utilizador via os algoritmos de inteligéncia

artificial nativos a plataforma;

¢ Criagdo de métrica baseadas em dados de logs.

Trace Compass [89] é uma ferramenta utilizada para visualizar logs através de métricas e
outras estratégias de observacio de dados para a posterior analise dos mesmos. E dire-
cionada a projetos Java, desenvolvida em Eclipse e utiliza a técnica Tracing que, de uma
forma semelhante a logging, consiste em observar e guardar eventos que ocorrem em
locais de execugdo especificos de determinado sistema. A ferramenta oferece suporte
para diversas estratégias de correlacionar, filtrar e parsing da informacao, incluindo al-
gumas caracteristicas que possibilitam importar/exportar ficheiros e atribuir favoritos.
A abordagem de visualizagdo permite que sejam utilizadas perspetivas de organizagao
do projeto, uma extensdo da perspetiva padrdo do Eclipse, de eventos, uma visualiza-
cdo versatil que apresenta eventos em um formato tabular com suporte para procura,
filtragem e atribuigdo de favoritos, estatistica de acordo com o tipo de eventos e em
histograma para exibir a densidade de eventos em relacdo ao tempo. Umas das prin-
cipais funcionalidades implementadas no Trace Compass é o Linux Trace Toolkit, next
generation (LTTng), que permite rastrear, de uma forma altamente eficiente, problemas
de desempenho em aplicagdes e em kernel em ambiente Linux, assim como resolucdo

de problemas quando envolvem processos concorrentes.

Elastic Stack [10] é uma outra solucdo, constituida por diversas plataformas, para ex-
tragdo de informacédo de qualquer origem, em qualquer formato, de uma forma segura
e confidvel para posterior andlise e visualizagdo do contetido resultante. A Figura 2.30

sumariza a infraestrutura utilizada por esta perspetiva.

ElasticSearch [10], uma componente central da Elastic Stack baseada no motor Lucene,
constitui um motor distribuido para procura e anélise de todo o tipo de informacéo,
incluindo textual, numérica, geoespacial, estruturada e nado estruturada, provenientes
de diversos tipos de fluxos de informacado, como logs, métricas de sistemas e aplicagdes
web. E mais conhecido pela sua escalabilidade, rapidez, natureza distribuida, simpli-
ticagdo de servigos REST e compatibilidade com diversas linguagens de programacao
e com plataformas Cloud, como Hadoop [20] e Spark [86]. A informacdo tratada sofre
um processo de ingestdo, mecanismo pelo qual os dados brutos sdo processados, nor-

malizados e enriquecidos antes de serem indexados pelo motor ElasticSearch. Uma vez
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Figura 2.30: Infraestrutura Elastic Stack [10]

indexados, é possibilitada a execugao de queries complexas sobre o contetido e utiliza-
¢do de agregagdes para adquirir simplifica¢des do contetido. Um index é constituido
por uma colegdo de documentos JSON relacionados entre si. Kibana [10], por sua vez, é
uma interface de visualiza¢do de dados indexados proveniente do motor ElasticSearch.
Os utilizadores podem observar a informacdo via diversas formas de visualiza¢do, com
perspetivas temporais e/ou geogréficas. Esta interface possui também da capacidade
de detetar anomalias nos dados e explorar propriedades que as poderdo contribuir
para tais eventos.

Embora algumas das ferramentas do motor ElasticSearch sejam gratuitas e abertas a to-
dos os tipos de utilizadores, muitas requerem uma subscricdo mensal aos servicos que
oferecem. OpenSearch [77] constitui uma bifurcacdo do motor ElasticSearch, distribuido
pela Amazon, com algumas das funcionalidades disponiveis, tais como mecanismo de
seguranca, denotando encriptagdo, detecdo de anomalias e prevencao de ransomwares,
mecanismo de aprendizagem automatica, replicacdo de clusters, entre outros, a custo
de uma documentagdo mais escassa. A ferramenta de visualizagdo OpenSearch Dashbo-
ards foi desenvolvida com base na interface Kibana [77].

OpenTelemetry [79], ou OTel, é uma framework open source para intrumentacao, geragao,
obtencdo e exportagdo de dados telemétricos como traces, logs e métricas. A framework
oferece um Observability backend, um sistema dedicado a instrumentalizar determinada
aplicacdo via os dados telemétricos que produz para facilitar a resolugdo de problemas
e dirigido a arquiteturas baseadas em micro-servigos. A Figura 2.31 apresenta uma

breve organizacdo da infraestrutura desta framework.
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Figura 2.31: Infraestrutura OpenTelemetry [79]

Outras plataformas, semelhantes ao Elastic Stack, oferecem solugdes alternativas, como
o TICK Stack [88], OpenStack [78] e Cisco AppDynamics [6]. TICK Stack constitui um con-
junto de tecnologias (Figura 2.32) de forma a disponibilizar uma plataforma capaz de
guardar, capturar, monitorizar e analisar dados temporalmente. De entre estas tecno-

logias descrevem-se as seguintes:

¢ Telegraf, conjunto de informagdo sequencial proveniente de diversas origens, como

dispositivos IoT;

* InfluxDB, base de dados de grande eficiéncia e desempenho para gestdo de gran-

des volumes de informacao;
* Chronograf, visualizagdo em tempo real da informacéo disponivel no InfluxDB;

¢ Kapacitor, monitorizacdo e notificagdo baseadas em filtros criados do InfluxDB em

anomalias presentes nesses filtros.

OverOps [81] constitui uma solugdo que permite as empresas, que desenvolvem soft-
ware, garantir que alteragdes ou atualiza¢des no cédigo ndo impacte o consumidor.
Com compatibilidade Cloud, oferece integracdes CI/CD robustas para garantir confi-
abilidade do software desde a fase de teste a fase de producdo. Através do OverOps é

possivel:

¢ Identificar e detetar problemas criticos induzidos por atualizagdes das aplicacdes

e receber alertas via Slack (um programa de transmissdo de mensagens) [85];
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Figura 2.32: Infraestrutura TICK Stack [88]

* Bloquear determinadas atualiza¢des com um padrdo ndo confidvel e notificar so-

bre problemas prioritdrio de forma a evitar que cédigo potencialmente critico

impacte os consumidores;

* Resolucdo de problemas, erros ou excegdes, detetados pela anédlise da origem

via o codigo, varidveis, estado do ambiente e logs de nivel DEBUG, sendo esta

funcionalidade disponibilizada através de menu dedicado Automated Root Cause

(ARC) e podendo ser aplicada em ambientes de produgao ou de teste.

O Open Zipkin [80] é um sistema distribuido de rastreamento que auxilia a acumu-

lar informagdo temporal para diagnosticar laténcias nos servigos das arquiteturas em

estudo. A informacdo pode facilmente ser consultada de acordo com atributos extrai-

dos dos eventos de log e, em parte, é automaticamente gerada, complementando o

diagnostico por demonstragdo de percentagem de tempo dedicado em servigos parti-

culares ou de operacdes em falha. A interface de utilizador apresenta um diagrama

de dependéncia para a apresentacdo do ntimero de pedidos rastreados por aplicacdo

que, por sua vez, é atil para identificar comportamentos agregados, como o contexto

do erro ou chamadas a servigos descontinuados. O Open Zipkin necessita de ser instru-

mentalizado, normalmente pela configuracdo de um rastreador ou uma biblioteca de

instrumentaliza¢do, como Kafka [24].
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O ShiViz [84] assemelha-se a muitos outros motores de visualiza¢do de logs para siste-
mas distribuidos, com a particularidade de apresentar a informacédo via uma diagrama
temporal pelo que, da perspetiva interativa do utilizador, é possivel observar como os

eventos se relacionam uns com os outros.

2.7 Conclusao

O processo de logging oferece um ecossistema rico em informacdo que, por sua vez,
possibilita diversos tipos de andlises benéficas para a operacdo de sistemas complexos.
Contudo, o estudo realizado mostra que existem diversos desafios que ocorrem no ci-
clo de vida da informacéo log. Devido a falta de defini¢do de requisitos, tipicamente,
os programadores usam a abordagem tentativa-erro e a sua experiéncia pessoal para
declarar logs. Nesta medida, diversos estudo empiricos destacam a importancia de ins-
trumentalizar o processo de logging para substituir tais praticas. Quando os requisitos
sdo bem definidos, as plataformas de logging mostram bons resultado ap6s introduzi-
das e configuradas a medida dos projetos e recorrendo as técnicas mais recentes, como
machine learning, para apoiar em decisdes no processo logging. Dito isto, é ainda desco-
nhecida a implicacdo que esta estratégia proporciona aos programadores, na medida
que os modelos nunca sdo totalmente precisos e falsos positivos ocorrem frequente-

mente.

A maioria do esfor¢o de investigacdo sob infraestruturas de logging é dedicado a téc-
nicas de parsing. A literatura frequentemente interpreta o parsing da informagao como
um problema de extracdo de templates que, por sua vez, é resolvido por técnicas de
agrupamento da informacao estatica na declaragdo log. A andlise de logs de sistema,
como Hadoop, encontra-se extensivamente estudada quando comparada com a de logs
aplicacionais, que se deve a natureza privada e sensivel da informacdo tratada. De
forma a explorar esta vertente dos sistemas logging, podera ser observada a informa-
cdo log gerada em projetos Open Source, uma opgdo limitada pela quantidade de dados,
ou por parceria com entidades da industria, que possibilita a exploragdo de técnicas re-
centes em ambiente real. O parsing mostra ainda potencial para uma compressao de in-
formagéo mais eficiente e um melhor armazenamento; no entanto, este processamento
seria a nivel do dispositivo em contexto IoT, uma proposta limitada considerando os

recursos disponibilizados.

Andlise de logs é um dos temas mais estudados na area de logging, onde a informacdo

pode ser interpretada através de grande diversidade de representacdes que, por sua
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vez, possibilita o crescimento de um ambiente competitivo onde os algoritmos desen-

volvidos superam outros algoritmos em circunstancias diferentes.

Relativamente aos sistemas IoT, por observagdo das praticas sugeridas na literatura,
isto é, como, quando e que informacao apresentar nas declarag¢des logs, é possivel deri-
var e definir boas préticas a utilizar durante o ciclo de desenvolvimento dos projetos.
Qualquer processamento aplicado em logs apds a geracdo da informagdo, destacando
parsing, andlise e visualizacdo da informacdo, deve ser introduzido ao nivel do ambi-
ente Cloud, de forma a desacoplar processos pesados do ambiente limitativo dos dis-

positivos IoT.
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Solucao Proposta

Neste capitulo apresenta-se o sistema de logging desenvolvido para o CardioWheel. Este
sistema compreende duas componentes associadas a pontos extremos do ecosistema
CardioWheel, ilustrado na Figura 3.1. A primeira componente visa a obtencdo dos
dados de logging da CardioWheel embedded board, responsavel pela aquisicdo e o pré-
processamento do sinal ECG do condutor de um veiculo. Estes dados sao depois en-
tregues a gateway CardioWheel instalada nesse veiculo que, entre outras operagdes, faz
o seu envio para um servdor na cloud. Este servidor é responsavel pelo processamento,

analise e visualizagdo dos dados de logging.

Este capitulo estd organiado em trés sec¢des. Na seccdo 3.1 analisa-se o elemento ciber-
tisico do sistema CardioWheel, a CardioWheel embedded board, apresentando-se as suas
componentes hardware e software. O subsistema de logging desenvolvido para a Car-
dioWheel embedded board é descrito na sec¢do 3.2, enquanto na sec¢do 3.3 se discute a

Figura 3.1: Arquitetura do CardioWheel

59



3. SOLUCAO PROPOSTA 3.1. O sistema CardioWheel

solucdo desenvolvida para fazer a andlise e apresentagdo da informacdo de logging.

Finalmente, na sec¢do 3.4 resume-se as caracteristicas da solugdo proposta.

3.1 O sistema CardioWheel

O CardioWheel é um Sistema Avancado de Assisténcia ao Condutor (em inglés, Ad-
vanced Driver Assistance System - ADAS) que visa a medi¢do do nivel de fatiga e a
afericdo da disposicdo geral do condutor de um veiculo automével durante a sua ati-
vidade de conducdo [4]. Esta avaliacdo é efetuada analisando, em tempo real, o ECG
do condutor, que é obtido através do contacto da superficie da sua pele com sensores
instalados no volante do veiculo pela CardioWheel embedded board, conforme se ilustra
na Figura 3.2. Estes dados sdo enviados para a gateway que os agrega e envia, de
forma segura, para um servidor na Cloud onde sdo processados com diferentes objeti-
vos, em que se inclui a avaliacdo do desempenho dos condutores, a sua ecoeficiéncia e

seguranga rodovidria.

A utilizacdo do ambiente Cloud implica a utilizagdo de recursos computacionais aces-
siveis através da Internet, como servidores, sistemas de armazenamentos de dados ou
bases de dados. A disponibilidade de tais recursos é especialmente importante em am-
bientes IoT, como o CardioWheel, devido as limitagdes de processamento e armazena-
mento dos dispositivos ciberfisicos. Desta forma, a Cloud é responséavel por armazenar
os dados gerados por esses dispositivos de forma centralizada, independentemente da
quantidade de informac&o recebida, pois um ambiente Cloud é escalavel, o que signi-
fica que recursos podem ser adicionados e realojados de acordo com as necessidades
do sistema. Esta flexibilidade garante uma relagdo de custo-beneficio maior a longo
prazo, dado que os utilizadores apenas pagam pelos recursos que estdo a consumir. A

manutengdo dos recursos é ainda mantida pelo fornecedor.

3.1.1 A CardioWheel embedded board

A CardioWheel embedded board consiste num sistema ciberfisico baseado no mocrocon-
trolador ESP32 da EspressIF [4], uma empresa de semicondutores conhecida pelo de-
senvolvimento de microcontroladores acessiveis e com diversas capacidades desejadas
no mundo IoT. Nomeadamente, o sistema é implementado por um médulo ESP32-
WROVER-E [4] e um circuito eletrénico responsdvel pelo acondicionamento e pré-
processamento do sinal ECG, conforme se mostra na Figura 3.3. O médulo ESP32-
WROVER-E inclui um processador com dois nticleos de processamento com frequén-

cia de relégio ajustavel entre 80 MHz e 240 MHz, uma interface de cartdo SD e todos

60



3. SOLUCAO PROPOSTA 3.1. O sistema CardioWheel
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Figura 3.2: Instalagdo da CardioWheel embedded board do volante do veiculo [4]
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Figura 3.3: Placa CardioWheel [4]

os periféricos necessarios ao correto funcionamento do sistema. Por exemplo, o sub-
modulo Wi-Fi suporta suporta as comunicagdes sem fios a ritmos até 150 Mbps. A
quantidade de memoria RAM disponivel é 8 MB, mas o médulo inclui também uma

memoria Flash com uma capacidade de 4 MB.

A implementagédo original do FreeRTOS era orientada a microcontroladores com um
tinico ntcleo de processamento (single core). Para suportar sistemas com multiplos nu-
cleos de processamento foram desenvolvidas versdes alternativas do FreeRTOS, como
a ESP-IDF FreeRTOS. Esta adaptacdo oferece modifica¢des significantes a nivel de API
e kernel, como a implementacdo da arquitetura Symmetric Multiprocessing (SMP), onde
cada nucleo é executado de forma independente, o que permite a existéncia de diversas
tarefas concorrentes, aumentando o throughput. Uma outra carateristica desta arquite-
tura, que contribui para uma melhor utilizagdo dos processadores, é a aplicacdo de
memoria partilhada, o que significa que as tarefas podem alternar os niicleos durante

a sua execu¢do. Em todo o caso, também podem ser configuradas para executarem
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unicamente num ntcleo especifico. Uma outra adi¢do por parte da framework é relativa
a gestdo de tarefas, onde diversas regras podem ser definidas durante a inicializa¢do
de uma tarefa, como a quantidade de memoria alocada, o nticleo de processamento
associado e a prioridade na execugdo. Relativamente a prioridade, as tarefas sdo agen-
dados de acordo com o nivel de prioridade e o nticleo alocado. Relativamente ao funci-
onamento do scheduler, no FreeRTOS, na eventualidade de ocorrerem diversas tarefas
com a maior prioridade prontas a executar, a sua execucdo é periodicamente alternada
via um algoritmo Round Robin (RR). No entanto, uma tarefa pode estar alocada a um
nucleo diferente e incapaz de ser selecionado pelo scheduler. Nesta medida, o ESP-IDF
FreeRTOS implementa uma versdo do RR que prioriza as tarefas ndo selecionados pelo
scheduler. Através de métodos de sincronismo, é ainda possivel bloquear e desbloquear
determinada tarefa por agdo de outra tarefa independente. Adicionalmente, as tarefas
podem também ser consideradas idle, de prioridade mais baixa, e podem também ser

terminadas para a libertagdo de recursos.

E importante mencionar o suporte para o tratamento de secgdes criticas, porgdes do
cédigo que necessitam de ser executadas sem interrupgdes, por mecanismos de inter-
rupgdes ou por processos paralelos. Sdo utilizadas para proteger recursos partilhados
ou estruturas de dados de acessos concorrentes que, por sua vez, provocam corrupgao
de dados e comportamentos inesperados. Em ambientes de processamento paralelo,
¢ importante garantir que apenas um nucleo seja capaz de aceder a determinadas sec-
¢oes do codigo, dados ou outros recursos (e.g. periféricos ou suas estruturas de dados)
para manter a integridade e a estabilidade do programa.

3.1.2 A biblioteca logging da ESP-IDF

Um projeto criado através da ESP-IDF contém, pelo menos, o componente principal
que contém o ponto de entrada da aplicacdo. Outros componentes podem ser adicio-
nados com bibliotecas e fung¢des reutilizdveis, para uso de um ou mais projetos. Nesta
medida, o FreeRTOS ¢ integrado na ESP-IDF como um componente. Outro compo-
nente disponivel na ESP-IDF ¢é a biblioteca logging [18].

A biblioteca logging tem como principal propésito substituir a utilizagdo da fungdo
printf na depuracao de erros em programas, para o que oferece vérias vantagens, como
por exemplo formato configurdvel das mensagens de log, possibilidade de definigdo
de diferentes niveis de log (DEBUG, INFO, WARNING e ERROR) para controlo do
nivel de detalhes das mensagens com base nas necessidades especificas de depuragéo,

configuracdo dindmica dos niveis de log durante a execugdo do programa, suporte de
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diferentes dominios de log, ou utilizacdo de vdrios canais para saida das mensagens

de log (e.g. consola, ficheiro, canal série ou servigos remotos).

Por defini¢do, a mensagem associada a um evento de log gerado por esta biblioteca

tem o seguinte formato:
LEVEL (TIMER) TAG: MESSAGE

em que

e LEVEL, o nivel do evento que, por sua vez, pode ser, ordenado de nivel mais
baixo para o mais alto: ERROR, WARNING, INFO, DEBUG e VERBOSE;

e TIMER, um temporizador iniciado apds a execucdo do dispositivo, em milisse-
gundos. Este temporizador, por omissao, é calculado pelo ciclo do processador, o
que significa que o temporizador recomega ap6s o reiniciar, esperado ou inespe-
rado, do dispositivo, pode, porém, ser calculado tendo o ciclo do hardware para,
por sua vez, persistir até o dispositivo se desligar;

¢ TAG, o contexto, ou etiqueta, associado ao evento log;

* MESSAGE, o contetido do evento log.

A biblioteca logging permite limitar o nivel de log executado pelo sistema através da
chamada de funcéo esp_log_level_set(TAG, LEVEL), sendo a TAG o contexto ou a lista
de contextos afetado pela regra (TAG="*"para afetar todos os contextos). Cada nivel de
log possui uma fungdo responsavel pela criagcdo do respetivo evento. No caso do nivel
ERROR é utilizada a fun¢do ESP_LOGE(TAG, MESSAGE). Por defenicdo, as mensagens
de log sdo enviadas pela Universal Asynchronous Receiver-Transmitter (UART). Porém,
pode ser definido um outro canal de saida utilizando a funcéo esp_log_set_vprintf(func),

onde func descreve a fungdo a executar como alternativa ao comportamento original.

3.2 Subsistema de logging da CardioWheel embedded bo-

ard

O subsistema de logging desenvolvido para a CardioWheel embedded board consiste num
novo componente do seu firmware implementado recorrendo a biblioteca logging in-
cluida na ESP-IDF, conforme se ilustra na Figura 3.4. Nas sec¢des seguintes discutem-
se 0s principios que nortearam o seu desenvolvimento e apresenta-se o modo de fun-

cionamento do sistema.
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MAIN BLE || WI-FI CardioWheel Logging

Application
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Expressif loT Development Framework

FreeRTOS

Hardware

Figura 3.4: Arquitetura de software da CardioWheel

3.2.1 Anailise de requisitos

O estudo do estado da arte sobre logging (Capitulo 2.3) mostrou que no desenvolvi-
mento destes sistemas cabe aos programadores definir como, onde e que tipo de in-
formacdo apresentar em eventos de logging. Assim, e numa tentativa de prevenir a
ocorréncia das problematicas discutidas no Capitulo 2.3 e do impacto subsequente pro-
vocado durante o processamento da informacao, definiriam-se um conjunto de regras
para a implementacgdo do sistema de logging da CardioWheel embedded board, tendo em
conta a sua especificidade.

3.2.1.1 Qual informacao registar em Log?

Antes de definir a informacado que se deve apresentar em log, é necessario destacar que,
com este sistema de logging, pretende-se efetuar sessdes. Cada sessdo corresponde a
um periodo de logging de aproximadamente trés horas, pelo que é necessdrio definir
ndo apenas a informacao relevante que se pretende observar e monitorizar, mas tam-
bém a periodicidade dos eventos que geram a informagdo. Uma periodicidade inde-
vida pode provocar o sobcarregamento do dispositivo e, por sua vez, provocar atraso
ou falha em processos posteriores, Nesta seccdo refere-se a informagdo que deverd ser
introduzida em logs de acordo com as necessidades da CardiolD e que tipo de padrdes a
praticar de forma a facilitar o parsing e o processamento posterior da informacdo. Dito

isto, pretende-se introduzir as seguintes informagoes:
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* Informagdo de inicializa¢do referente ao sincronismo Simple Network Time Proto-
col (SNTP), estado da memoria, do cartdao SD, dos sensores (Acelerdmetro e Ele-
trocardiograma), do médulo Bluetooth Low Energy (BLE), do médulo Wi-Fi e do
modulo de processamento. Este evento serd introduzido sob o contexto INIT;

¢ Atualizagdes de firmware ao iniciar o dispositivo (contexto FIRMWARE);

¢ Percentagem de bateria disponivel, com uma periodicidade de 30 segundos (con-
texto BATTERY);

* Estado da bateria que indica se estd, ou ndo, em carregamento, inserida ou em

falha, com uma periodicidade de 30 segundos (contexto BATTERY);

¢ Informacao referente ao modo de utilizacdo do volante durante a conducéo (Sem,
Esquerda, Direita, Ambas), com uma periodicidade de 30 segundos (contexto
LOD);

* Qualidade do sinal e/ou poténcia de ruido, com uma periodicidade de 30 segun-
dos (contexto SIGNAL);

¢ Evento associado a detecdo automatica da mudanca de condutor (contexto DRI-
VER);

¢ Estado do cartdo de memoria (contexto SDCARD), que por sua vez indica se o
cartdo esta cheio, FULL, com problemas, CORRUPTED, ou normal, NORMAL
(periodicidade de 30 segundos);

¢ Evento associado a detecao de aceleracgdes stibitas, contexto SPEEDUP (o sistema
serd instalado no volante e permite monitorizar aceleracdes do veiculo e do vo-

lante);

¢ Evento de detegdo de eventos associados a monitorizagdo do giroscépio, contexto
GIRO (o giroscépio permite monitorizar o angulo e a velocidade angular do vo-

lante);

e Eventos de detecdo de anomalias na variabilidade do ritmo cardiaco, contexto
HRYV (Heart Rate Variability (HRV));

* Eventos associados a variagdo do Karolinska Sleepiness Scale (KSS) que é uma es-
cala que permite que permite quantificar a sonoléncia, com uma periodicidade

de 1 minuto (contexto KSS);
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Novo evento Log

Descreve
tomportamento normal
do sistema?

Apoia no
desenvolvimento do
sistema?

Apoia no diagnosticd
de problemas

Debug Log

Descreve
comportamente
critico?

r

Warning Log

Figura 3.5: Relacdo entre eventos de log e niveis de severidade

E importante garantir que os eventos logs sdo declarados com um formato percetivel,
capaz de ser identificado na fase de parsing, especialmente quando se tratam de infor-
magdes descritivas como o estado do sensores. Como exemplo, sugere-se a utilizagdo
de “="e”:” para apresentar o estado de um determinado sensor, portanto, “ECG=0OK".
Outros formatos poderdo ser utilizados, no entanto, deve garantir que a regra seja adi-
cionada a ferramenta de parsing e que o padrdo utilizado é suficientemente distinto do

texto comum.

3.2.1.2 Como inserir o Log?

No desenvolvimento do subsistema de logging, seguiram-se os seguintes principios

para comunicar corretamente a informacao via o evento log:

* Nivel de detalhe adequado, para o que foi criado o diagrama apresentado na
Figura 3.5 que associa 0s casos mais provdaveis de ocorrer durante uma sessdo de

logging aos niveis de severidade adequados;
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logging statement missing on esp_err_t check %
& Code Smel Minor @ Main sources W clumsy, error-handiing, logging, unused  Available Since Aug 25, 2023 SonarAnalyzer (C#]

't is recomen ization of the esp_err_t structure should include the definition of a log event. Althought the rule can be ignored as it only provides a

ESP IDF logging practices

f th

recomendation

Noncompliant Code Example

esp_err_t ret = esp_vfs_fat_sdmnc_mount(LOG_FILE_DIR, Shost, &slot_config, &mount_config, &card);

else {

d, print its properties

Compliant Selution

esp_err_t ret = esp_vfs_fat_sdmnc_mount(LOG_FILE_DIR, &host, &slot_config,

amount_config, &card);

Figura 3.6: Regra personalizada no SonarQube

* Auséncia de eventos de log perante uma exce¢do. Com a utilizagdo de ferramen-
tas de andlise de cédigo estatico, como o SonarQube, é possivel analisar e des-
tacar pequenos pormenores na escrita do cédigo que se consideram incorretos
dependendo das regras definidas. O SonarQube possui de perfis de regras para
linguagens de programacdo que podem ser associados a diversos projetos, adi-
cionalmente podem ser adicionadas regras personalizadas a tais perfis. No que
toca a auséncia de eventos de logs na framework ESP-IDF, é particularmente utili-
zada a estrutura de dados esp_err_t para detetar a existéncia de uma mensagem
de log ap6s um condicional em erro, dito isto, esta implementac¢do pode ser con-
sidera como um Code Smell, ou seja, um exemplo de uma ma prética (Figura 3.6).
Como alternativa, é possivel utilizar a ferramenta de andlise implementada pela

espressif, IDF Clang Tidy, embora se encontre ainda em fase de desenvolvimento;

* Auséncia de erros ortograficos e/ou garantia da percetibilidade da mensagem,
para o que se recorreram a alguns plugins para localizar inconsisténcias ortogra-
ticas aquando do desenvolvimento do software (Figura 3.7);

¢ Inexisténcia de objetos nulos num evento log, o que pode ser conseguido testando

o objeto antes da sua utilizacao;

¢ Conversdo correta de objetos, pelo que se devem testar os objetos utilizados a
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printf(”"Logging task running on Core #dwn", coreld);

while (1)
{ "Warnnning”: Unknown word.
// Task logic her
= char [14])"Warnnning Log"
char *TAG - "L0G_ © [14])"Warnnning Log
/f CARDIO LOG(TAG View Problem (Alt+F8) Quick Fix.. (Ctrl+.)

CARDIO_LOG(TAG, "Warnnning Log", 1);
CARDIO_LOG(TAG, "Information Log”, 2};
CARDIO LOG(TAG, “"Debug Log", 3);
CARDIO_LOG(TAG, “"Verbose Log", 4);
vTaskDelay(pdMS_TO TICKS(1eeea)); // Delay for 18 ssconds

Figura 3.7: Utilizacdo do plugin Code Spell Checker

compatibilidade da conversdo que se pretende efetuar antes de realizar essa con-
versao;

* Inclusdo dos eventos logging como parte do ciclo de vida do projeto, ou seja, se o
projeto é gerido em modo Agile, os eventos logs deverdo ser interpretados como

parte dos critérios de aceitagdo da respetiva implementacdo a que dizem respeito.

3.2.1.3 Quando registar em Log?

Relativamente ao momento mais adequado para registar em log um novo evento, os

principios seguidos no desenvolvimento do subsistema de logging foram os seguintes:

¢ Para eventos relativos a ocorréncias esperadas e informativas devem ser utiliza-

das declaragdes if-else;

* Para eventos periddicos, como mensagens relativas ao estado da bateria do dis-
positivo ou uma medida de determinado sensor, utiliza-se uma tarefa dedicada
para a declaragdo desses eventos no log com a periodicidade adequada, que para

o funcionamento do sistema CardioWheel se verificou ser entre 10 a 30 segundos;

¢ Nao criar eventos de logging em secgdes criticas, devendo-se adicionar as men-
sagens log a uma queueu para posterior processamento (i.e. ap6s a conclusdo da
execugdo do trogo de cédigo da secgdo critica) numa tarefa dedicada.

3.2.2 Funcionamento do subsistema de logging

A solugdo de logging desenvolvida para o sistema CardioWheel é baseada na biblioteca

de logging da ESP-IDF e tem como objetivo registar em log todos os eventos ocorridos
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durante uma sessdo de condugdo, i.e. o periodo de tempo em que um utilizador con-
duz o veiculo automovel, desde 0 momento em que o seu motor € ligado até que volte
a ser desligado. Assim, o funcionamento do sistema de logging foi organizado em trés
fases; inicializagdo, sessdo de logging e terminacdo.

A fase inicializacdo é executada com a chamada CARDIO_LOGGING_INIT(LEVEL),
onde LEVEL corresponde ao nivel maximo de evento log permitido. Esta fase é execu-
tada durante a etapa final da iniciagdo do CardioWheel e antes do inicio de cada sessdo
de conducdo por forma a capturar todo o percurso de logging. Este processo é execu-
tado no fluxo primdrio do programa e é bloqueante, ou seja, o dispositivo ndo devera
seguir com o fluxo até a inicializacdo da biblioteca de logging. Durante o decorrer desta

fase sdo efetuadas as seguintes configuragdes:

* esp_log_level_set(), para definir o nivel médximo dos eventos log;

e MOUNT_SD_CARD(), para inicializar o cartdo de memoria e o sistema File Allo-
cation Table (FAT) sob a diretoria /sdcard, recorrendo a fun¢ao nativa da ESP-IDF:
esp_ufs_fat_sdmmc_mount();

® SNTP_INIT(), para sincronizar o relégio do sistema com um servidor SNTP (sdo
realizadas dez tentativas de ligacdo ao servidor para obter informagdo temporal

ap0s as quais é utilizada uma data falsa);

* CREATE_LOG_FILE(), para a criacdo e abertura do ficheiro da sessdo de logging
atual, com a nomenclatura ID-TIMESTAMP.txt, e configuracdo deste media para
funcionar como canal de saida para a sessdo de logging, caso o ficheiro tenha sido
aberto;

¢ xTaskCreatePinnedToCore(), para criar uma tarefa alocada a um nticleo especifico e

similar periodicamente eventos log.

A ordem de realizacdo destas operagdes é especialmente importante pois, por exem-
plo, a criacdo do ficheiro de sessdo necessita ndo s6 que exista um cartdo de memoria
com o sistema FAT iniciado, mas também do sincronismo SNTP efetuado. Em caso de
qualquer falha nos processos relativos ao cartdo de memoria, sistema FAT ou criagdo
do ficheiro, entdo a inicializa¢do do subsistema de logging sera cancelado e o sistema
decorrerd sem persisténcia de logs.

Relativamente a fase de sessdo de logging, seguiu-se os principios discutidos na sec-
¢do 3.1.2 mas adotou-se um formato mais informativo para os eventos de log:

[TIMESTAMP] ID LEVEL (TIMER) TAG: MESSAGE
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em que,

e TIMESTAMP, indica a data e hora do evento;

¢ [D, é o identificador tinico do dispositivo.

A fase terminacao consiste no fecho do ficheiro de sessdo e na invocacdo da fungao
esp_log_set_vprintf(&uprintf) para repor o canal de saida original definido na biblioteca
de logging. De seguida, o ficheiro de sessdo é enviado para o servidor na Cloud, con-
forme discutido na seccdo 3.3 .

3.2.3 Armazenamento de Logs

Um meio de armazenamento externo permite separar o ambiente de execucdo do local
de armazenamento. Esta abordagem torna a solucdo escaldvel e garante a possibili-
dade de recuperar todo o contetido do armazenamento em caso de falha ou avaria do
dispositivo.

Nesta proposta, decidimos persistir a sessdo de logging num ficheiro dedicado num
cartdo SD. Numa fase inicial, os eventos de log adicionados sdo primeiro armazenados
em cache, na memoria interna do dispositivo, e posteriormente sincronizados com o
ticheiro de sessdo. Dada a importancia da integridade dos dados no projeto, foi prio-
rizado um sincronismo pontual aos dados dos logs, isto é, ap6s cada evento, em lugar
de uma sincronizacdo periédica. Desta forma garante-se que nenhum evento se perde,

por outro lado tornando o processo mais exigente.

O ciclo de vida de um ficheiro de sessdao comeca na fase de inicializacao da biblioteca
desenvolvida, onde referido ficheiro é criado e preparado para guardar eventos. Por
sua vez, termina na fase de finalizagdo onde o ficheiro é fechado, enviado para a Cloud
e eliminado. Em caso de ocorréncia de falhas durante o envio do ficheiro, este persiste

em armazenamento até a ocorréncia de uma nova sessdo de logging.

3.2.4 Comunicag¢ao

O envio dos ficheiros de sessdo de log para o servidor na Cloud responséavel pelo seu
processamento requer a utilizagdo de uma tecnologia de comunicagdo capaz de trans-
mitir quantidades significativas de dados com garantias de integridade e seguranca
por esses dados serem de natureza critica. De entre todos os protocolos de comunica-
¢do analisados, quatro seguintes destacaram-se como potenciais candidatos a utilizar
no sistema de logging do CardioWheel:

70



3. SOLUCAO PROPOSTA 3.2. Subsistema de logging da CardioWheel embedded board

SSH File Transfer Protocol (SFTP) E um protocolo seguro para envio de ficheiros
executado sobre o protocolo Secure Shell (SSH) [83]. Suporta todas as funcionalidades
de autenticagdo e seguranga do protocolo SSH, portanto, resistente a ataques de sniffing
e man-in-the-middle, e a integridade da informagéo é protegida pela uso de encriptacdo
e fungdes hash criptograficas. A autenticacdo é efetuada em ambos o cliente e o ser-
vidor. A informacgdo é convertida para modo bindrio, o que a torna impercetivel ao
olho humano, no entanto, a respetiva transferéncia entre os dois participantes é lenta

comparativamente com outros protocolos.

File Transfer Protocol Secure (FTPS) E uma extensio do protocolo de transmisso
de ficheiros File Transfer Protocol (FTP) que suporta Secure Sockets Layer (SSL) e o seu
sucessor Transport Layer Security (TLS), que, por sua vez, utilizam certificados digitais
para facilitar o processo de handshake e estabelecer uma comunicagao encriptada. FIPS
adiciona uma camada superficial de seguranca ao protocolo de envio de ficheiros, con-
trariamente ao SFTP que adiciona o envio de ficheiros ao protocolo de seguranca. A
abstracdo da componente de seguranca via TLS imp&e o uso de diversos portos de
comunicagdo, o que dificulta a configuracdo das firewalls e introduz mais pontos vul-
nerdveis na solucdo. Os dados sdo enviados em cédigo ASCIIL, um outro ponto de falha
na medida que pode ser interpretada por um utilizador humano treinado.

Applicability Statement 2 (AS2) E uma especificacdo que indica como dados estrutu-
rados de negbcio devem ser transportados de uma forma segura na rede [2]. Tal como
FTPS, utiliza TLS e possui de carateristicas semelhantes ao protocolo SFTP. Umas das
funcionalidades que se destacam é a existéncia de um Message Disposition Notification
(MDN), um recibo que pode ser devolvido a origem do contetido para garantir que
a informacdo ndo foi adulterada. Esta especificagdo ndo se encontra otimizada para
envio de ficheiros de grandes dimensdes ou em grupos e é tipicamente utilizada para

o envio de Electronic Data Interchange (EDI) em transmissdo ponto a ponto;

Hyper Text Transfer Protocol Secure (HTTPS) E um protocolo de comunicacéo que,
contrariamente ao protocolo Hyper Text Transfer Protocol (HTTP), utiliza TLS para ga-
rantir seguranga na transmissdo de dados entre um servidor e um browser. Uma vez
estabelecida a comunica¢do, ambas as partes utilizam uma chave partilhada para en-
criptar a informacgdo transmitida e utiliza também certificados digitais emitidos por
autoridades certificadas para garantir a identidade do servidor. Este protocolo é co-
nhecido por facilitar uma boa experiéncia ao utilizador e acessibilidade, porém, a custo

de um ritmo de transmissao de ficheiros mais baixo [21].
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Da anélise realizada, o protocolo SFTP e a especificagdo AS2 destacaram-se como po-
tenciais candidatos a adotar na implementacdo do sistema de logging, Contudo, a es-
pecificacdo AS2 requer um processamento relativamente pesado e é pouco explorado
na drea IoT, é também tipicamente utilizada em ambitos industriais onde a utiliza¢do
de transagdes EDI facilita a automagdo de pedidos aos fornecedores. Por outro lado, o
protocolo SFTP é muitas vezes utilizado em contexto IoT para garantir a seguranga e
integridade no envio de dados. Por exemplo, em [73] apresenta-se uma implementagao
deste protocolo em ambiente IoT para envio de informacédo de logging e de eletrocardi-
ogramas a partir de um dispositivo Android. A integridade é garantida pela inclusdo
de um checksum no contetido enviado, posteriormente decriptado e verificado pelo re-

cetor.

Em todo o caso, é necessério ter alguns cuidados na forma como se introduz o proto-

colo SFTP num sistema:

* Cada dispositivo deverd ter um par de chave publica/privada dedicado, para
que, mesmo que determinado atacante obtenha as credenciais utilizadas por um
dispositivo, o risco seja baixo dado que este ndo as pode aplicar para afetar os

restantes dispositivos;

* A autenticacdo deverd ser efetuada pela combinac¢do de palavra-passe e par de

chave publica/privada;

¢ Um dispositivo autenticado devera ser considerado como um utilizador com
acesso restrito aos recursos do servidor, dado que toda a informacao de logging
estd limitada a um local, e esse utilizador devera apenas ter acesso a referida
diretoria de logging, sem privilégios administrativos; adicionalmente, para impe-
dir acesso a informac&o sensivel presente nos ficheiros de logging ja existentes na
diretoria, o utilizador deverd apenas estar configurado com acesso para escrita,

sem leitura.

No caso da CardioWheel embedded board, recorreu-se a biblioteca CycloneSSH [7] para
introduzir o protocolo SFIP no seu firmware. Normalmente, esta biblioteca é utili-
zada para operar servigos de rede de uma forma segura, como SSH e transferéncia
de ficheiros em redes inseguras, com a utilizagdo de criptografia assimétrica/simétrica
como método de autenticagdo. Desta forma, a CycloneSSH garante confidencialidade
e integridade no intercaimbio de informacao entre o dispositivo e a Cloud. Embora as
carateristicas desejdveis que se apresentam, foi necessario adaptar o cédigo fonte da
biblioteca de forma a funcionar corretamente com o sistema operativo freeRTOS e a

framework ESP-IDF. As alteracdes foram efetuadas principalmente a nivel do ficheiro
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CMAKEList e de varidveis e estruturas estabelecidas, devido a incompatibilidades na

nomenclatura.

Uma vez adaptada a biblioteca CycloneSSH, foram introduzidas duas implementacdes
com base nas funcionalidades que oferece: configuracdo da comunicagdo Wi-Fi e da
comunicacdo SSH. A configuragdo da comunicagdo Wi-Fi, dos quais se destaca a ini-
cializagdo de hardware acelerador criptogréfico, componentes especializados para me-
lhorar o desempenho e eficiéncia de operagdes criptograficas como encriptacdo, desen-
criptagdo, assinaturas digitais, geragdo de chaves, entre outros. O moédulo responsa-
vel por esta processo, CycloneCRYPTO, oferece um conjunto compreensivo de primi-
tivas criptograficas (funcdes hash, cifras de fluxo e de bloco, chaves publicas) utiliza-
das para adicionar seguranca ao sistema embebido e suporta aceleradores para uma
grande parte do mercado de microcontroladores: aceleragdo criptografica simétricas e
assimétrica. Outro passo a destacar € relativo a inicializagdo do gerador de ntimeros
pseudo-aleatérios, o algoritmo utilizado, Yarrow, foi desenvolvido para combater ata-
ques préticos e matematicos. O algoritmo utiliza entropia processada de vérios eventos
de sistema, hardware e de utilizador para gerar as sementes. A comunica¢do SSH e o
respetivo envio de dados, é iniciada pela verificagdo do enderego do servidor destino
e das credenciais utilizadas para a comunicagdo segura. Uma vez estabelecida a co-
nexdo com o servidor, o dispositivo interage com um repositdrio de ficheiros estatico,
para onde envia todos os ficheiros pendentes na memoria externa. O envio de cada

ficheiro decorre sequencialmente da seguinte forma:

Criagdo de um ficheiro do lado do servidor com o mesmo nome do ficheiro de

sessdo de log mas com o prefixo “temp-";

Envio do contetdo do ficheiro de sessdo, linha a linha, para o ficheiro do servidor;

Remocao do prefixo “temp-" do ficheiro do lado do servidor;

Remogéo do ficheiro de sessdo da memoria externa do dispositivo.

Dado que, do lado do servidor, o parser apenas analisa os ficheiros com uma deter-
minada nomenclatura (“cardioidxxxx.txt”), a adigdo de um prefixo garante a leitura
de apenas ficheiros validos, isto é, que foram totalmente enviados com sucesso. Pos-
teriormente, uma tarefa é executada do lado do servidor com a finalidade de limpar
periodicamente os ficheiros mais antigos. Este atraso possibilita alguma margem de

tempo para andlise manual dos ficheiros, caso exista essa necessidade.

Do lado do dispositivo, poderdo ocorrer erros durante a eliminagdo dos ficheiros de

sessdo apds o seu envio com sucesso. Para garantir a elimina¢do desses ficheiros, e
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assim evitar a sua duplicagdo no servidor, foi implementada a seguinte légica: caso o
dispositivo detete um ficheiro com o0 mesmo nome do lado do servidor entdo o ficheiro
de sessdo é eliminado e respetivo envio do ficheiro cancelado, nesta medida, mesmo
que a referida tarefa de limpeza elimine o ficheiro no servidor, o parser possui contexto
suficiente para determinar se um ficheiro com determinada nomenclatura ja se encon-
tra analisado. Por outro lado, pode ocorrer corrupgdo de ficheiros no lado da Cloud.
No entanto, dado que o protocolo SSH garante a integridade no envio dos dados, a
grande maioria destas ocorréncias tém origem no préprio dispositivo ciberfisico antes
do envio do ficheiro, pelo que, mesmo que a corrupgdo seja detetada durante a ses-
sdo, a informagdo j4 se encontra irrecuperdvel e um novo ficheiro de sessdo tera de ser

criado.

3.3 Cloud

Nesta secgdo sdo discutidos os trés principais elementos que compdem a componente
Cloud do sistema de logging desenvolvido: ferramenta de parsing, motor de pesquisa e

ferramenta de visualizagao.

3.3.1 Ferramenta de Parsing

Genericamente, uma ferramenta de parsing consiste num componente de software utili-
zado para analisar e interpretar a estrutura da informagdo de acordo com uma sintaxe
especifica. No contexto deste trabalho, é necessdria uma solugdo capaz de receber,
transformar e redirecionar a informacao presente nos ficheiros de sessdo para um mo-

tor de pesquisa. A ferramenta escolhida foi o Logstash [10] pelas seguintes razdes:

¢ Possui uma grande flexibilidade de pontos de entrada e de saida, como fichei-
ros, base de dados, queues, email, comunicagdo usando o protocolo HTTP, entre
outros, para além de oferecer compatibilidade com diversos motores de pesquisa
como ponto de saida, como OpenSearch [77] e ElasticSearch [10];

¢ Constitui um componente do Elastic Stack [10], que é um ecossistema que ofe-
rece um conjunto de solugdes integradas de pesquisa, andlise e visualizacdo e
exploracdo de dados e, portanto, facilita o desenvolvimento do sistema de pro-
cessamento de dados;

¢ E uma solugdo open source, com uma comunidade ativa no desenvolvimento de

plugins que, por sua vez, enriquecem as funcionalidades disponibilizadas;
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* Escalabilidade, especialmente com recurso a plataforma Docker [8] é possivel con-
tigurar o Logstash a escalar horizontalmente de acordo com a quantidade de da-

dos;

* Oferece garantias de confiabilidade, através de mecanismos de retry, Dead-Letter

Queue (DLQ) e manipulacdo de erros.

O modo de execucdo de Logstash é definido por um ficheiro de configuragdo organi-
zado em trés sec¢des, representado na Figura 3.8: input, filter e output. A secc¢do input
define o ponto de entrada dos dados que, no caso do sistema de logging desenvol-
vido, é qualquer ficheiro com o prefixo “cardioid” (demonstrado através da diretoria
file). O Logstash suporta dois modos de processamento dos ficheiros: tail, analisa o
ticheiro sempre que novas linhas sdo adicionadas, e read, utilizado para ficheiros esta-
ticos, como é o caso dos ficheiros gerados por este sistema logging, onde cada ficheiro
é apenas analisado uma vez. Na secgdo filter, que se refere a transformacéo e inter-
pretacdo da informacdo ndo estruturada em cada linha do ficheiro, é efetuada uma
estruturacdo inicial onde sdo extraidos os padrdes principais do evento (demonstrado
na primeira instancia do grok e match). A mensagem do evento, neste caso content,
é primeiro interpretada como sendo todo o contetido do log ap6s a TAG, neste caso
context, porém, podem ocorrer padrdes secundarios nesta mensagem de acordo com
regras previamente definidas . Dito isto, caso um dos padrdes definidos seja dete-
tado na mensagem do evento, como por exemplo uma palavra seguida de um “="
seguido de uma descri¢do (ON ou OFF) ou valor numérico, um segunda estruturacdo
é efetuada. Caso sejam detetados multiplos padrdes na mensagem, o log original é se-
parado num ntmero de instancias igual ao niimero de padroes detetados. Finalmente,
a seccdo ouput especifica o motor de pesquisa OpenSearch como ponto de saida da in-
formacao transformada, onde é definido o endereco, as credenciais, o indice e algumas
instrugdes relativas ao certificado SSL. O indice constitui um tipo de identificador da
instancia do Logstash que facilita a visualiza¢do da informacgdo quando diversas instan-
cias de parsing interagem com a plataforma OpenSearch. Opcionalmente, como medida
de seguranga, é possivel configurar o Logstash a efetuar uma verificacdo pelo certifi-
cado SSL/TLS ap6s estabelecer uma ligacdo com o servidor remoto onde se encontra a

instancia OpenSearch.

3.3.2 Motor de Pesquisa

A informacao resultante do parsing dos logs necessita de persistir para poder ser con-

sultada posteriormente. Uma das formas de garantir esta disponibilidade de dados de
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input {
file {
path => "/home/ganilha/kibana/cardioid="
mode => "tail”
b
¥

filter {
grok {
match => { "message” => [
“\[%{TIMESTAMP_IS08601: timestamp}\] %{NUMBER:id} %{WORD:log_level} \(%{NUMBER:pid}\) %{DATA:context}: %{GREEDYDATA:content}",
"%{NUMBER: 1d} %{WORD:log_level} \(%{NUMBER:pid}\) %{DATA:context}: %{GREEDYDATA:content}"
1
¥
b
if [content] =~ /.+=(\d+|\w+)/ {
# Split the "content” field into an array based on the delimiter " "
split {
field => "content”

terminator => " "

¥

# Use a grok filter to capture multiple occurrences of "parameter=value” or “status=success” pattern for each element in the "content” array
grok {
match =» {
“content” => [
"%{DATA:parameter}=%{NUMBER: value}",
"%{DATA: parameter}=%{WORD: description}"
1

date {
match => ["timestamp”, "YYYY-MM-dd HH:mm:ss"]
target => "@timestamp”
¥
¥

output {
opensearch {

hosts => ["https://127.8.08.1:9200"]
index => "indexforlogstash”
user => "admin”
password => “admin”
ssl => true
ssl_certificate_verification =» false

Figura 3.8: Configuracdo da ferramenta Logstash

uma forma consistente e segura é recorrendo a um motor de pesquisa. O motor de pes-
quisa utilizado no sistema de logging desenvolvido é o Open Search [77], que consiste
num motor de pesquisa e de andlise distribuido e escaldvel baseado no motor Lucene.
Este motor tem a capacidade de realizar as funcionalidades tipicas de procura, orga-
nizagdo e agregacdo de dados, ainda que utilizando indices para gerir e filtrar infor-
magdo proveniente de diferentes origens. A interacdo entre a plataforma Open Search
e um pedido externo, proveniente de uma instancia Logstash, por exemplo, é efetuada
através de Representational State Transfer Application Programming Interface (REST API),
um conjunto de restri¢des e principios para projetar e interagir com servigos web, com
operagdes Create, Read, Update, Delete (CRUD). Este tipo de operacdes é essencial na
gestdo e processamento de informacgéo e possibilita efetuar agdes complexas na inser-

cdo e visualizacdo de dados.

Apesar de esta plataforma ser uma versdo open source da plataforma ElasticSearch ela
ndo oferece uma arquitetura tdo robusta como a ElasticSearch. Contudo, possibilita o
desenvolvimento de plugins para enriquecer o ecossistema de funcionamento e, através
de ferramentas como o Logstash, é ainda possivel migrar todo o desenvolvimento e

configuragdes efetuada no cluster OpenSearch para um cluster ElasticSearch e vice-versa.

76



3. SOLUCAO PROPOSTA 3.3. Cloud

@timestamp  date

@timestampdevice | date

@version  text

content  keyword

context | keyword

description  keyword
~ e event | object

e original = text
~ e host object

® Name text

id | integer
~ e |0g object
~ e file  object

e path text

log_level  keyword

message  keyword

parameter keyword

pid | integer

tags | keyword

timestamp  text

value  integer

Figura 3.9: Estrutura do indice

3.3.2.1 Gestdo de Indices

Como referido anteriormente, no OpenSearch a informagao é organizada em indices, o
que significa que é possivel definir indices para diferentes necessidades ou diferente
aplica¢des no sistema. Um indice consiste num documento JavaScript Object Notation
(JSON) utilizado para efetuar o mapeamento da informagao transmitida sob o iden-
tificador do indice, a nivel da nomenclatura e do tipo de informacgdo. Tipicamente,
é adicionada informagdo suplementar ao indice pelo motor de pesquisa e pela ferra-
menta de parsing, como a data de chegada da informagéo, o utilizador e a diretoria e
nome do ficheiro, de forma a contextualizar a informacéo recebida. A Figura 3.9 mostra
a estrutura do indice configurado para interpretar a informagao enviada pela instancia
Logstash referente ao sistema de logging da CardioWheel.

De notar que cada n6 do cluster OpenSearch tem um limite de espago em que se pode
alocar informacgdo referente a um indice. Consequentemente, a plataforma divide os
indices em fragmentos para uma distribuicdo equilibrada entre os nés. Para garantir
disponibilidade em caso de falha de um né, de cada fragmento primdrio podem ser
criadas réplicas, posteriormente distribuidas por nés distintos do fragmento primaério
a que correspondem. Esta dinamica é também utilizada para melhorar o desempenho
do cluster no processamento dos pedidos. A Figura 3.10 demonstra a visualiza¢do dos

parametros principais de um indice na plataforma.
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Index name Health Status
indexforlogstash ® Yellow Open

Creation date Total size Size of primaries
7/23/2023, 1:55:48 AM 228.7kb 228.7kb

Total documents Deleted documents Primaries

617 0 1

Replicas Index blocks Managed by policy

1 - -

Figura 3.10: Visualizagdo do indice

O OpenSearch permite que diversas a¢Oes sejam efetuadas em cada indice, das quais se

destacam:

¢ fechar o indice, que fica indisponivel para visualiza¢do e adi¢do de informacao;

* migrar o contetido de um indice para outro indice com 0 mesmo ou menor nu-

mero de fragmentos primario;

¢ divisdo do indice em diversos indices, em que cada fragmento primédrio é divi-

dido em multiplos fragmento primérios que sdo associados a um novo indice;
e alterar o intervalo de atualizagéo;

* associar um bloco, que limita o tipo de operag¢des disponiveis, por exemplo de
escrita ou de leitura;

* associar uma politica, tipicamente utilizada para priorizar indices mais recente
através de operacdes periddicas em indices mais antigos para reduzir o niimero

de réplicas, o eliminar ou alterar os blocos associados.

3.3.2.2 Detecdao de Anomalias

Umas das funcionalidades desejadas na plataforma OpenSearch consiste na detecdo de
anomalias nos dispositivos pela andlise da informacao presente nos logs. O algoritmo
utilizado para esta detecdo, Robust Random Cut Forest (RRCF) [82], é baseado no algo-
ritmo Isolation Forest [23] que foi desenvolvido para detetar anomalias pelo isolamento
de eventos (de log por exemplo) sem recorrer a medidas de densidade ou de distancia.
Utiliza, assim, duas propriedades quantitativas das anomalias: as caracteristicas dos

eventos constituem uma minoria no conjunto de dados e possuem atributos/valores
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muitos distintos de eventos considerados normais. O isolamento dos eventos é repre-
sentado através de uma arvore bindria, onde uma pontuag¢do anémala é atribuida a um
evento de acordo com o valor de profundidade na drvore necessério para chegar ao ni-
vel a que corresponde. Desta forma, o algoritmo é utilizado para construir um grupo
de arvores de dimensao pré-definida, denominadas ITrees, a partir de um conjunto de
dados e, a cada arvore, é atribuida um sub-conjunto aleatério de dados do contetido
original. A pontuacdo final de determinado evento é calculada pela agregacdo de to-
das as medidas de profundidade das ITrees [23]. O RRCF foi implementado de forma
a minimizar falsos positivos pela substitui¢do da sele¢cdo uniforme aleatéria por uma
selecdo aleatéria com base na variedade geométrica dos dados [82].

Os resultados do algoritmo RRCF na plataforma OpenSearch sdo interpretados recor-
rendo a duas métricas: grau de anormalidade e grau de confianca. O grau de anorma-
lidade corresponde a indica o nivel quantitativo da anormalidade associada ao con-
tetildo da informagdo. Por sua vez, o grau de confianca corresponde a probabilidade de
um grau de anormalidade ser confidvel, tendo tendéncia para aumentar com a quanti-
dade de informagdo observada pelo modelo. Um detetor terd de ser configurado para
descobrir anomalias em um ou mais pardmetros definidos no indice, através de um
método de agregacdo para cada parametro, ou seja, a anomalia é descoberta com base
na média, contagem, somatoério, valor minimo ou valor maximo de cada parametro. E
necessdrio algum cuidado no desenvolvimento de um modelo multi-parametro dado
que, embora correlacione as anomalias entre parametros, é menos provavel a detecdo
de pequenas anomalias (Curse of Dimensionality) e pode afetar a precisdo e o recall (a
capacidade de um modelo de encontrar informacado relevante num grupo de dados)
do modelo. A existéncia de uma grande propor¢do de ruido pode ainda amplificar
este impacto negativo. A selecdo dos parametros é, portanto, um processo iterativo
e é recomendado utilizar um méximo de cinco parametros por detetor [77] , embora
este valor maximo seja configuravel. A janela de detecdo é definida pelo ntiimero de
intervalos de agregacdo no grupo de dados (shingle) que tera ser ajustado de acordo
com as necessidades da dete¢do. Um menor ntimero de intervalos pode aumentar o
recall mas também falsos positivos; por outro lado, um maior valor é tipicamente ttil
para ignorar ruido. O modelo permite um alcance de um a 60 intervalos, sendo que o
valor um ¢ utilizado apenas para um modelo multi-pardmetro. O detetor é executado
periodicamente para agrupar informacao e gerar anomalias. Quanto menor este inter-
valo mais frequentemente sdo atualizados os resultados e mais recursos sao requeridos
pelo detetor. E necessério que este intervalo esteja ajustado a frequéncia a que nova in-

formacao é adicionada. Para acomodar o tempo de processamento extra necessario, é
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possivel definir um periodo de atraso dedicado a fase de agrupamento de dados. De-
vido aos requerimentos de funcionamento do modelo e a dificuldade em replicar um
caso de estudo relevante, pouco se pode concluir relativamente a eficiéncia do modelo
na detecdo de anomalias para ocorréncias esperadas em ambiente de produgdo porém,
para os testes delimitados, o0 modelo demonstrou a capacidade necessaria de detetar

anomalias para grupos de dados limitados.

3.3.2.3 Alertas e Notificacoes

O OpenSearch disponibiliza a possibilidade de gerar alertas e notificagdes através de
monitores para complementar a funcionalidade de detecdo de anomalias. Para moni-
torizar anomalias, o monitor deverd estar associado ao detetor em causa e configurado
com um trigger para acionar um alerta sob as condi¢des desejadas. Tipicamente, o trig-
ger é preparado para ativar quando, em caso de anomalia, o grau de anormalidade
e de confianga ultrapassam um determinado valor limite. Um monitor pode possuir
multiplos triggers, cada um com um nivel de severidade associado, entre 1 e 5. Por sua
vez, a notificacdo do alerta pode ser enviada por diversos canais disponibilizados pela

plataforma:

e Slack [85] ou Chime [5], que sdo servigos de mensagens instantaneas, semelhante
ao Teams [87], desenvolvidos para comunica¢do profissional e organizacional e
Cloud, disponibilizando enderegos tinicos, denominados Webhooks, pelos quais a
plataforma OpenSearch podera passar um pedido em formato JSON;

* Custom Webhook, refere-se a qualquer outro tipo de Webhook que disponibilize um
endereco e com a capacidade de interpretar o formato da mensagem enviada,
que tipicamente possuem um formato especifico e incluem informacoes relativas
ao detetor utilizado, ao trigger utilizado, a severidade da anomalia, o periodo da

anomalias, entre outros;
e Email;

* Amazon SNS, um servico de notificagdo disponibilizado como parte da Amazon
Web Services;

3.3.3 Interface de Utilizador

Uma vez processada e guardada, a informacao relativa as sessdes de log necessita de
ser visualizada e interpretada pelos utilizadores. O Opensearch possui a interface Open-

search Dashboards [77] para complementar o seu stack, onde é possivel interagir com
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as diferentes funcionalidades, para gerir indices, configurar modelos de detegdo de
anomalias, configurar alertas e notificacdes, entre outras. Adicionalmente, é possivel
desenvolver dashboards para um ou varios indices, facilitando a visualiza¢do da infor-
macdo. Na Figura 3.11 apresenta-se o dashboard desenvolvido no contexto do indice

utilizado para a solu¢do desenvolvida e que possui as seguintes visualizagdes:

¢ Lista de parametros extraidos de padrdes, uma lista extraida de padrdes deteta-
dos na mensagem do evento log (por exemplo, na ocorréncia "SENSOR=ON", o
parametro extraido é "SENSOR");

* Lista de descrigdes associadas aos parametros extraidos, uma lista que resulta
da extracdes de descrigdes associados aos parametros em padrdes detetados (por

exemplo, na ocorréncia "SENSOR=0ON", a descri¢do é "ON");

¢ Evolugdo do valor numérico associado ao parametro extraido, demonstra a evo-
lugdo numérica associada ao parametro (por exemplo a ocorréncia "SENSOR=14").

A visualizacdo apresenta a evolugdo do valor mdximo, minimo e médio;
¢ Lista de contextos log;
¢ Distribuigdo Temporal de logs;
¢ Lista de niveis log;

¢ Tabela de valores, que, neste caso, se divide em trés colunas: contexto, mensagem

e nimero de ocorréncias;
¢ Lista de identificadores dos dispositivos;
¢ Contagem de logs;

* Timestamp mais recente.

3.4 Conclusao

O sistema de logging proposto foi definido para resolver a problematica de onde e
que tipo de dados registar em log sobre o sistema CardioWheel. Dada a natureza deste
sistema, foi de grande importancia declarar eventos de logging para registar e seguir
o fluxo do programa executado na CardioWheel embedded board na medigdo de sinais

vitais do utilizador sem comprometer as componentes de hardware conhecidas como
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sendo limitativas tal como o espago de armazenamento, a capacidade da bateria ou
capacidade de processamento do sistema. Por outro lado, foi definido como registar os
dados de logging, na medida que a composic¢do textual da mensagem tem de ser consis-
tente entre eventos e amigavel aos processos posteriores de parsing. Outra componente
importante, que se insere no “como” apresentar a informagdo, respeita ao nivel de de-
talhe associado aos eventos que, por sua vez, tém de ser definidos a respeito do tipo de
evento que se deseja apresentar. Ainda sobre este nivel de detalhe, foi também focal
possibilitar diferentes configuragdes (como thresholds) para delinear o comportamento
do sistema de logging entre os dois tipos de ambientes em que o sistema CardioWheel
pode funcionar, i.e. desenvolvimento e producdo. Tendo alinhado estes trés t6picos,
foi identificado o melhor tipo de armazenamento a introduzir na CardioWheel embedded
board e o modo de comunicacdo com as restantes componentes do sistema, executadas
na Cloud.

Para a segunda componente do sistema, foi utilizada a plataforma OpenSearch para au-
xiliar o processamento e a visualiza¢do posterior dos dados. Esta plataforma introduz
algumas funcionalidades desejadas para o sistema logging, como detegdo de anomalias
e andlise de origem de causas. O OpenSearch utiliza encriptacdo, autenticacdo e con-
trolo de acesso para salvaguardar dados e monitorizar a atividade do cluster. Possui
ainda compatibilidade com diversos ambientes Cloud, com solugdes transparentes a
replicagdo, e é capaz de cumprir com os requerimentos analiticos definidos para uma

boa monitorizacdo remota de todo o sistema de logging.
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Resultados Experimentais

De acordo com as necessidades da CardiolD, espera-se uma sessdo de logging de cerca
de trés horas sem interrup¢do. Na imagem seguinte demonstra-se que, utilizando a
solucdo proposta, foi possivel efetuar uma sessdo de quatro horas de funcionamento,
com um ritmo de quatro eventos log por segundo. Este processo ndo gerou qualquer
falha do lado do dispositivo ou qualquer incoeréncia na informagdo introduzida nos

ficheiros.

Remote files Fiter:
% |rhome ganihadbana =

Size Type Date Modfied
4036 Fiefolder 24/05/202317:20)
4086 File folder 24/05/2023 1713
4056 Fiefolder 25/05/2023 D044
409 Fie folder 18/07/2023 16:35,

| caiol 2023092110 04 den 432 Tea D 02340
N = carcioid1-2023-09.21 10_04_412¢ 1371904 Text Docu...  21/09/2023 14:17]
AT LTI T LU e T e o2 O 0 T
0 clasticsearch 8.7, inux xB6_64targz 7973... ) 02/05/2023 1028
Bl kbane-8.7. Hiruucx88_B4targz Rar

[Hiogstasn-8 7 THinuxx86_64tar gz
setupsh

ause

-2023-€0-21 10 84_41.txt to /home/ganilha/kibana/cardioidi 10 84_41.txt...

Figura 4.1: Simulagdo de uma sessao
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Esta solucdo utiliza, em parte, funcionalidades robustas ja disponibilizadas pela fra-
mework ESP-IDF e espera-se que possua a capacidade de efetuar sessdes de maior du-
ragdo sem degradacgao de qualidade. Como se verifica na imagem, o ficheiro de sessao
possui um tamanho de 1.4Gbs e a biblioteca CycloneSSH adaptada ndo mostrou qual-
quer dificuldade em transmitir todo o contetido guardado, com a inclusdo de dois
ticheiros de sessdo pendentes. Neste ambiente de teste, o sistema terminou a tarefa,
desde o inicio do processo de envio até a remogdo do ficheiro em memoria, em cerca
de 15 minutos.

E importante identificar o tempo de processamento dedicado as agdes introduzidas
pela biblioteca logging, pelo que se espera uma duragdo média de 6 segundos para a
fase de inicializagdo, dependendo do tempo de resposta por parte do servidor SNTP,
e um periodo relativamente instantaneo, na ordem maxima de 1-2 ms, para o proces-
samento de uma declaracdo log, um resultado equivalente em declaracdes log geradas
sem as modifica¢des efetuadas. No contexto critico em que se encontra o projeto, estes
valores correspondem a periodos aceitdveis no decorrer de uma sessdo na medida que
o funcionamento do dispositivo nao é particularmente afetado.

No que diz respeito ao tamanho das declarag¢des log, a componente estatica do evento
pode-se resumir a 31 bytes para o valor minimo que o TIMER pode assumir e 40 by-
tes para o valor maximo, sendo este 4,294,967,295 ms (aproximadamente 50 dias). A
soma total do tamanho da declaragdo podera ser posteriormente calculada pela adi-
¢do da TAG, ID e MESSAGE. No decorrer de uma sessdo logging espera-se, como pior
caso, um evento de dimensao de 105 bytes, que se refere a informacao de inicializagao
da biblioteca ("SNTP:NOK MEM:NOK ACEL:NOK ECG:NOK WIFI:NOK BLE:NOK
CPU:NOK"), contexto INIT, o niimero maximo que o identificador pode tomar (3 by-

tes) e componente estatica para um valor maximo do TIMER.

E necessario dimensionar a velocidade de escrita de um cartdo de memoria capaz de
suportar a escrita do evento de maior dimensdo no periodo minimo previsto. Com
recurso a fungdo cpu_hal_get_cycle_count() disponibilizada pela plataforma ESP-IDF
obteve-se um contagem de ciclos do processador minima de 41000, entre duas sincroni-
zagdes com o ficheiro. Tendo em conta a frequéncia de funcionamento do processador
de 160 Mhz obteve-se um tempo estimado de 0.26 ms via a equagao:

cycles

t[s]

Assumindo 104 bytes de dimensdo médxima de um evento log, é necessdrio um cartdo

flHz] =

de memoria com um ritmo minimo de 0.4 Mb/s de escrita.

86



4. RESULTADOS EXPERIMENTAIS

Total sizes:
Used static DRAM: 63400 bytes ( 11 remain, 35.1% used)
.data size: 1 bytes
.bss  size: £ bytes
Used static IRAM: bytes ( 41898 remain, 68.8% used)
.text size: bytes
vectors size: i bytes
Used Flash size : bytes
.text : > bytes
.rodata : 11 bytes
Total image size: bytes (.bin may be padded larger)

Total sizes:
ytes ( 169348 remain, 6.3% used)
bytes
bytes
bytes ( remain, 36.8% used)
1 bytes
.vectors size: 3 bytes
Used Flash size : 1 bytes
text 1 84291 bytes
.rodata : bytes
Total image size: 1708897 bytes (.bin may be padded larger)

(b)

Figura 4.2: (a) Compilagdo com a solugdo. (b) Compilacdo sem a solugéo.

A quantidade de c6digo que é possivel introduzir é limitada em dispositivos IoT e
depende da disponibilidade da Dynamic Random-Access Memory (DRAM) e da Internal
Random-Access Memory (IRAM). A biblioteca logging efetua fun¢des ndo essenciais para
o contexto da CardioWheel, pelo que, a sua introducdo ndo devera ocupar recursos de
uma forma excessiva. Na imagem que se segue, verifica-se um aumento de 28.8% na
utilizagdo de DRAM e de 32% na utilizagdo de IRAM apos a introdugdo da biblioteca
desenvolvida. Este aumento deve-se principalmente & introducdo da biblioteca Cyclo-
neSSH, dada a complexidade associada a uma solugdo capaz de garantir seguranca e
integridade durante o envio remoto de informacao. Desta forma, resta uma capacidade
de 64.9% de DRAM e de 32% de IRAM para uso nas restantes funcionalidades.

E, ainda, de grande importancia determinar o impacto energético que a solugio co-
loca sob os dispositivos IoT. A figura demonstra o ritmo de acumulagdo energético,
em mWh, do dispositivo, com e sem a solu¢do introduzida, no decorrer de um ses-
sdo de logging de 30 minutos, com um ritmo de 4 declaragdes log por segundo. Em
ambos casos foram efetuadas 5 sessdes de logging para cada cendrio, pelo que os resul-
tados obtidos referem a média resultante. As evolug¢des observadas, denotam-se duas
fases de consumo: uma fase inicial de maior contribui¢do energética, com uma dura-

¢do aproximada de 2 minutos e onde a corrente elétrica varia entre 0.050 A e 0.055 A
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com a solucdo e 0.043 A e 0.044 A sem a solugdo, e uma fase posterior que varia entre
0.047 A e 0.050 A com a solugao e 0.041 A e 0.043 A sem a solucdo. Considerando um
ritmo constante nesta ultima fase, espera-se um aumento de aproximadamente 14%
no consumo energético de uma sessdo de logging com duragdo de 3 horas, ndo con-
siderando o envio do ficheiro de sessdo. Por outro lado, uma sessdo de logging, com
duracdo de 5 minutos e dedicada apenas ao envio de informacao, contribui em média
50 mWh, sendo que a corrente elétrica varia entre 0.135 A e 0.200 A durante os pri-
meiros 2 minutos e aproximadamente constante posteriormente, com uma média de
0.110 A. Estima-se que os valores superiores de corrente observados, no inicio de cada
sessdo, estejam relacionados com processos de inicializagdo do ESP32 conjugados com
as restantes funcionalidade implementadas.

mWh
120

Biblioteca Logging
110
100
90
80
70
60
50
40

h():{5x 0<x<2

30 4.096 x +1.808 :x>2

o 4 x 0<x<2
20 pl) { 3614x+0772 ix>2

10
/// .

|/ minutos,
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30

Figura 4.3: Consumo

4.1 Ambiente Experimental

Para efetuar a comunicacdo entre o dispositivo e as entidades externas, neste caso o
tanel SSH e o servidor SNTP, foi utilizado um hotspot com um ritmo de upload superior
a 1Mbps. As instancias da componente Cloud foram executadas num computador In-
tel Corporation Xeon E3-1200 v3/4th Gen Core Processor Integrated Graphics Controller com
8Gbs de memoria RAM. O sistema operativo utilizado corresponde ao Ubuntu 20.04.3
LTS, uma distribuigdo do Linux. O computador disponibiliza um servi¢o SSH que, por
sua vez, é exposto no porto 226 via port forwarding num GIGA ROUTER NOS. Adici-

onalmente, encontram-se instanciadas as seguintes ferramentas, em modo standalone:
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Instancia Versio RAM CPU  Armazenamento
Logstash 8.6.1  700Mbs 1-10% 800Mbs
Opensearch 29.0 1.2Gbs  10-30% 1.16Gbs
Opensearch Dashboards ~ 2.9.0  200Mbs  1-30% 1.34Gbs
MySQL 5 500Mbs  1-10% 1.1Gbs
Tomcat 9 500Mbs  1-10% 500Mbs
Docker 20.10.24 - - 500Mbs

Tabela 4.1: Especificacdes das ferramentas

4.2 Trabalho Futuro

Dada as funcionalidades do sistema desenvolvido, a adigdo do timestamp na declaragdo
log identifica um ponto de redundancia na implementacdo da solucdo logging, na me-
dida que a declaracdo log gerada pela framework ESP-IDF possui um temporizador de
execugdo do sistema (TIMER) que permite contextualizar, com facilidade, o timestamp
de 3 horas de uma sessdo logging. O TIMER pode ainda ser calculado pelo ciclo do
hardware (referido no capitulo anterior) para persistir mesmo em caso de falhas ines-
peradas que forcam o dispositivo a reiniciar dando, assim, continuidade a sessdo de
logging. De forma a aderir a remogdo do timestamp como constituinte da declaragdo log,
poderé ser introduzido, como um primeiro evento do ficheiro de sessdo, o timestamp
referente ao inicio da sessdo de logging. A ferramenta de parsing, neste caso o Logstash,
poderd, posteriormente, utilizar este primeiro timestamp em conjunto com o tempori-
zador de execugdo do sistema para diferir os timestamps de cada evento subsequente.
Tendo em conta o tamanho da componente estética, com a remocdo do timestamp sdo
retirados 22 bytes de comprimento, obtendo 9 bytes para o valor minimo do TIMER e
18 bytes para o maximo. Pela comparacdo da componente estdtica de uma declara¢do
log constituida apenas pelo timestamp com uma declaragdo log constituida apenas pelo
TIMER, sendo este o maior valor que pode tomar, existe, também, uma reducdo de 9
bytes de comprimento. O identificar do dispositivo (ID) é um outro parametro alvo de
redundancia dado que, tipicamente, se encontra constante durante uma sessao de log-
ging e, portanto, poderé ser introduzido no inicio do ficheiro de sessdo para posterior
processamento na fase de parsing da informagdo. A remocdo do identificador resulta

numa reducdo de x + 1 bytes, sendo x o tamanho do identificador em bytes.

Uma outra problematica encontra-se direcionada a utilizagdio DRAM e IRAM, que se
encontra relacionada com as instru¢des de cédigo introduzidas na solucdo. A questdo
surge da impossibilidade de comparar os recursos alocados pelas funcionalidades es-

senciais da CardioWheel com os recursos disponiveis ap6s a introdugdo da biblioteca
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desenvolvida. Caso os recursos disponibilizados sejam insuficientes, podera ser neces-
sdrio utilizar uma alternativa a biblioteca CycloneSSH ou refatorar a abordagem para
reduzir a utilizacado DRAM e IRAM.

A sincronizac¢do da informacéo log na solugdo é efetuada através do comando fsync(),
que envia as alterag¢des no ficheiro presentes em memoria internar para a memoria ex-
terna. A utilizacdo deste comando garante a integridade da informagao do ficheiro de
sessdo, no entanto, dado que componentes de memoria (como o cartdo SD ou Solid-
State Drive (SSD)) se distribuem em segmentos com um ntmero limite de ciclos re-
mog¢do, ndo garante uma distribuicdo equilibrada por todos os segmentos da memoria
que, por sua vez, pode diminuir o tempo de vida da componente. Uma das solugdes
que se sugere para prolongar a durabilidade da meméria externa é a adicdo do Flash-
Friendly File System (F2FS) na framework ESP-IDF, um sistema de ficheiros desenvolvido
com a longevidade da memoria em mente. Como alternativa, deverd ser introduzido

um mecanismo de equilibrio para os sistemas de ficheiros disponiveis na biblioteca.
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Logs sao universalmente utilizados para monitorizar e diagnosticar problemas e falhas
em sistemas informaticos, em aplicagdes funcionais, tanto em ambiente de produgdo
como em ambiente de teste, nomeadamente quando se trata de dreas criticas, como a
dasatde. A introdugdo de um sistema de logging em dispositivos IoT é uma drea pouco

explorada e continua a ser alvo de discussdo face a natureza limitativa do ecossistema.

A presente disserta¢do propde umas das primeiras abordagens a um sistema de logging
completo dedicado aos ecossistemas IoT. A proposta foi desenvolvida pela conjugagao
de diversas ferramentas disponibilizadas no mercado, desde ao sistema operativo Fre-
eRTOS com a framework ESP-IDF, que disponibiliza um ntcleo pelo qual desenvolver
a componente embebida e efetuar as adi¢des necessdrias para cumprir com os requi-
sitos limitativos dos dispositivos, ao ambiente Cloud, que proporciona uma solugdo
escaldvel e desacoplada, para onde migrar e efetuar o processamento e visualizagdo

previamente indisponivel na componente embebida.

Para que o sistema cumpra com os objetivos delimitados pela CardiolD ou por qualquer
outra entidade futura, é de grande importancia cumprir as praticas definidas nas sec-
¢Oes que abordam Where to Log?, What to Log? e How to Log?, principalmente a respeito
dos padrdes utilizados na mensagem do evento, que devem estar sincronizados com o
esperado pela ferramenta de parsing. Em ambiente Cloud, as tecnologias utilizadas ndo
devem ser executadas em modo standalone, para tornar a solugao escélavel e resistente
a oscilagdes de payloads sem comprometer desempenho. O modelo de dete¢do de ano-

malias terd, também, de ser bem estudado e preparado de acordo com o pardmetro, ou
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parametros, necessdrios para determinado tipo de anomalias. Estes alertas sdo trans-
versais a qualquer contexto aplicacional e devem ser respeitados de forma a garantir
um comportamento ideal no sistema de logging.

Por outro lado, o sistema desenhado ndo constitui uma solugdo perfeita, o aumento
de tempo de processamento do evento de logging, devido & obtencdo do timestamp, é
alarmante e indesejdvel. Em sistemas que requerem um ritmo de logging superior, a
probabilidade de degradacdo e ocupagdo do processador é maior e pode afetar a exe-
cucdo de outras tarefas mais importantes, algo que deverd ser evitado, especialmente
num contexto mais critico, como o da CardioWheel. De uma forma semelhante ao desa-
coplamento efetuado para executar tarefas mais intensivas em ambiente Cloud, como
parsing, o timestamp poderd ser diferido no momento do parsing, pela contextualizacdo
do temporizador de execugdo do sistema com um timestamp inicial enviado no inicio
do ficheiro de sessdo. Esta alteracdo resulta, também, numa reducgédo de 25% do tama-
nho da declaragédo log. O Webhook desenvolvido para receber as notificagdes enviadas
pela plataforma Opensearch representa um possivel ponto de melhoria na solugdo apre-
sentada, um aplicativo mével poderd ser utilizado para consultar ativamente a tabela
de notifica¢des, ou, como alternativa, implementar uma infraestrutura para envio e re-
cecdo de emails. Uma outra melhoria seria dedicada a migrar a plataforma Opensearch
para a plataforma ElasticSearch que, embora se encontre sob uma subscri¢do paga, ofe-
rece uma solu¢do mais robusta com a adi¢cdo de mecanismos para andlise de origem de
causas e previsdo de falhas, porém, o desenvolvimento de plugins para a plataforma
Opensearch também apresenta uma opgao vidvel.
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