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Resumo

Existem cada vez mais servicos criticos assentes sobre ligacdes moveis fornecidas por
operadores publicos. No entanto, estas ligagdes ndo oferecem, muitas vezes, Service
Level Agreement (SLA) alinhados com a criticidade do servigo que as utiliza. O 5G veio
oferecer nativamente mecanismos que permitem fornecer este tipo de garantias a um
servico e aplicagdo. No entanto, isto carece de negociacdo com o operador em causa,
com custos ndo negligencidveis. Adicionalmente, em situa¢des de falha do operador,
a resiliéncia continua a ndo estar assegurada. Assim, neste trabalho pretende-se de-
senvolver, sobre um sistema operativo de c6digo aberto, um sistema de comunicacdo
(gateway) que permita o encaminhamento de flows de pacotes, com elevada resiliéncia
e seguranga, através de multiplas ligacdes WAN baseadas em redes ptblicas moéveis,
com a gateway estatica ou em movimento. Identificam-se como grandes resultados para
este trabalho: 1) A integragdo, através de um stack de software, num sistema operativo
baseado em Linux, da capacidade de agregacdo automatizada de diferentes ligacdes
WAN de forma transparente para as aplica¢des através de um canal seguro; e, 2) A
avaliacdo da Qualidade de Servico oferecida, para determinar quais as melhores liga-
¢Oes a usar utilizando para tal as Application Programming Interface (API) existentes no

Kernel de um sistema operativo Linux.

Palavras-chave: Resiliéncia; Servicos Criticos; Virtual Private Network; Redes moéveis;
Multipath; Encaminhamento dindmico; Avaliacdo Ativa; Avaliagdo Passiva
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Abstract

The number of critical services based on mobile connections provided by public opera-
tors has been rising significantly. However, these connections often do not offer Service
Level Agreements (SLAs) in line with the criticality of the service that uses them. 5G
has natively offered mechanisms that allow this type of guarantee to be provided to a
service and application. Nonetheless, this requires negotiation with the operator, with
non-negligible costs, and in situations of operator failure, resilience is not guaranteed.
Thus, the present work aims to develop a gateway based on an open-source operating
system that allows packet flow forwarding, with high resilience and security, through
multiple WAN connections based on public mobile networks, with a static or a mov-
ing terminal. The main goals for this work are: 1) The integration, through a software
stack, in a Linux-based OS, of the automated aggregation capacity of different WAN
connections transparently to the applications through a secure channel; and, 2) The
evaluation of the Quality of Service offered, in order to establish the best connections
using the Application Programming Interfaces (APIs) existing in the Kernel of a Linux
operating system.

Keywords: Resilience; Critical Services; Virtual Private Network; Mobile Networks;

Multipath; Dynamic Routing; Active Measurements; Passive Measurements

iX






indice

Indice de Figuras XV
Indice de Tabelas xvii
Indice de Listagens xix
Indice de Abreviaturas e Siglas xxi
1 Introducio 1
1.1 Enquadramento . . . ... .. .. ... 1

1.2 Motivagdo . . . . . . oL 2

1.3 Objetivos . . . . . . . 2

1.4 Contributo . . . . . . ... 3

1.5 EstruturadoDocumento . . . . . .. ... ... L L 3

2 Estado da Arte 5
2.1 Conceitos Essenciais na AvaliaciodeRedes . . . . . . ... ... ... .. 5
211 Link . . ..o e 5

212 Path . .. ... 6

213 Capacidade . ... ... ... .. ... .. o o 6

214 Largurade Banda Disponivel . . . . ... ... ........... 6

21.5 Bulk Transfer Capacity . . . . . . ... ... .. ... .. ... ... 7

X1



Xii

INDICE

21.6 RitmoBindrio . .. ... ... ... ... oo oo 7
217 Laténcia . . ... . ... .. 7

21.8  Jitter ... oL 8

219 TightLink . . ... ... .. ... 8
2110 NarrowLink . . .. .. ... .. . o 8

2.2 Métodos de Avaliagdo de QualidadedeRede . . . . . ... ... ... .. 9
221 AvaliagadoPassiva . . . . . . . . ... 9

222 Avaliagdo Ativa . . . . . . .. 11
2221 Meétodos de Estimacdo de Largura de Banda e Capacidade 12

2222 Meétodos de Estimacdo de Laténcia e Jitter . . ... . .. 16

2.3 Avaliacdo de Qualidade de Ligagdes em Redes Méveis . . . . .. .. .. 18
231 NEXT-FIT ... ... .. ... 18

232 PathML .. ... ... ... 19

233 TCPW . .. 20

234 D-TCP . ... ... . e 22

24 SegurangadaRede . .. .......... ... ... .. ... 23
241 OpenVPN . ... ... ... 24

2.42 Internet Protocol Security . . . . .. .. .. ... ... .. ... ... 25

243 WireGuard . . . .. ... ... o o 26

244 Desempenhodas VPN . . ... ... ... ... .. ... .. 27

2.5 Protocolos Multipath . . . . . ... ... .. ... 31
25.1 CamadadeligaciodeDados . . . ... ... ............ 32

252 CamadadeTransporte . . . ... ... ... ............. 32
Trabalho Realizado 37
31 MPTCP . . ... 37
311 Kernel511. ... ... ... .. ... 38
3.1.1.1 Limitacdo Simétrica de Largurade Banda . . ... ... 39

3.1.1.2 Limitacdo Assimétrica de Largurade Banda . . . . . . . 40



INDICE

3.2

3.3
34

3.5
3.6
3.7

3.8

Xxiii

3.1.1.3 Limitagdo Simétrica de Laténcia . . . . . . ... ... .. 42

3.1.14 Limitacdo Assimétrica de Laténcia . ... ... ... .. 43

3115 Conclusdes . . . . . ... 45

312 Kernel5.13. . . . . . . 46
3.1.2.1 Limitagdo Simétrica de LarguradeBanda . . .. .. .. 46

3.1.2.2 Limitagdo Assimétrica de LarguradeBanda . . . . . . . 47

3.1.2.3 Limitacdo Simétrica de Laténcia . . . . .. ... ... .. 48

3.1.2.4 Limitacdo Assimétrica de Laténcia . . . ... ... ... 49

3125 Conclusdes . . .. ... ... oo 49

VPN . 50
321 Arquiteturas. . ... ... ... ... o 50
322 Desempenho . . ....... ... .. ... ... . 52
3221 Ritmobindrio. . .. ... ... ... ... .. ..., 54

3222 UtilizaggodeCPU . . . . . ... ... .. ........ 56

3.22.3 Perda de pacotes para trafego UDP . . . . ... ... .. 57

3224 Laténcia . . . . . . ... Lo 58

323 Conclusdo . . ... ... 59
Estratégias de Avaliacdo Passiva da Qualidade das Ligagdes . . . . . . . 60
Propostas de ArquiteturasdeRede . . . . .. .. ... ... ... ... .. 62
3.41 VPN sobre Agregado de Ligagdes . . . . ... ... ........ 62
3.42 AgregacdodeLigagdes VPN . . ... ... ... . ... ..., 64
343 RoutingDinamico . . . . ... . ... ... o o 66
3.44 Arquitetura Escolhida e Conclusdes . . . . ... ... ....... 68
Qualidade de Servicos de Redes Méveis . . . . ... ... ... ... ... 69
Encaminhamento com base em Marcagcdo . . . ... ... ... .. .... 71
Multiplas Instancias de VPN na Gateway . . . . .. ... .. ... ..... 73
371 UDPsem VPN ... ... ... ... 0. 74
372 VPNsobreUDP. ... ... ... ... . ... ... .. . ..... 76

PropostaFinal . . . .. ... .. ... ... .. ... ... .. ... .. ... 78



Xiv

3.8.1 Perfis de Encaminhamento . .. ... ... ..

3.8.2 Mobdulo de Controlo de Redes
3.8.3 Mobdulo de Avaliacdo de Redes

3.8.4 Ficheiro de Configuragdo . . ... .......

4 Conclusoes

41 SintesedeResultados . . . ... ... ... ... ....

4.2 TrabalhoFuturo . . . ... . . .. . ... ... .....

Referéncias

INDICE



21
2.2
2.3
24
2.5

3.1
3.2
3.3
34
3.5
3.6
3.7
3.8
39
3.10
3.11
3.12
3.13
3.14

Indice de Figuras

Arquitetura geral de avaliagdo passiva. . . . ... ... ... ... .... 10
TCP Handshake. . . . . . . .. ... ... .. ... .. ... .. 11
Arquitetura geral de avaliagdoativa. . . . .. ... ... .. .. .. ... 12

Estabelecimento do subflow inicial e um segundo subflow da ligagdo MPTCP. 35

Ligagdo MPTCP com dois subflows . . . ... ... ............. 35
Topologia de Testes MPTCP . . . . ... ....... ... ........ 38
Limitagao simétrica de 250 Mbps em cada interface. . . . . .. ... ... 39
Limitac¢do simétrica de 500 Mbps em cada interface. . . . ... ... ... 40
Limitagdo assimétricade 250 Mbps. . . . . . .. ... ... oL 41
Limitagdo assimétricade 500 Mbps. . . . .. .. ... ... ... 41
Limitacdo simétrica de 10 ms em cada interface. . . ... ... ... ... 43
Limitagdo simétrica de 100 ms em cada interface. . . . . . ... ... ... 43
Limitacdo assimétricade 10 mse 100ms. . . . . .. ... ... ... ... 44
Limitagao simétrica de 250 Mbps em cada interface. . . . . .. ... ... 46
Limitac¢do simétrica de 500 Mbps em cada interface. . . . ... ... ... 47
Limitagdo assimétricade 250 Mbps. . . . . . .. ... ... ... L. 47
Limitagdo assimétricade 500 Mbps. . . . .. ... ... ... ... 48
Limitacdo simétrica de 10 ms em cada interface. . ... ... ... . ... 48
Limitagdo simétrica de 100 ms em cada interface. . . . . . . ... ... .. 49

XV



XVvi

3.15
3.16
3.17
3.18
3.19
3.20
3.21
3.22
3.23
3.24
3.25
3.26
3.27
3.28
3.29
3.30
3.31
3.32
3.33
3.34
3.35
3.36
3.37
3.38
3.39

INDICE DE FIGURAS

Limitacdo assimétricade 10mse 100ms. . . . .. . ... ... ... ... 49
Topologia geral de testedas VPN.. . . . ... ... ............. 50
Topologia de teste de OpenVPN com MPTCP. . .. ... ... ...... 51
Topologia de teste de WireGuard com MPTCP. . . . ... ... ... ... 52
Topologia de rede utilizadanos testes. . . . . . ... ... ......... 53
Ritmo bindrio das VPN para trafegoUDP. . . . . . . ... ... ... ... 55
Ritmo bindrio das VPN para trafego TCP. . . . ... ... ... ... ... 55
Utiliza¢do de CPU das VPN para trafegoUDP. . . . . ... ... ... .. 56
Utilizagdo de CPU das VPN para trafego TCP. . . . . ... ... ... .. 57
Perda de pacotes das VPN para trafego UDP. . . . . ... ... ... ... 58
RTT médio em milissegundos das VPN. . . . . .. .. .. ... .. .... 59
Topologia de testes para medigdo passiva de ligagdes TCP. . . . . . . .. 62
VPN sobre agregado de ligagdes. . . . . ... ... ........... .. 63
Arquitetura légica da arquitetura VPN sobre agregado de ligacdes. . . . 64
Agregacdodeligacoes VPN. . . . . ... ... ... L 65
Arquitetura l6gica da arquitetura agregacdo de ligagdes VPN. . . . . .. 66
Routing dindmico. . . . . . .. ... ... 67
Arquitetura légica da arquitetura de routing dindmico. . . ... ... .. 67

SNR e ritmo bindrio em fun¢do do tempo para uma ligagdo movel de teste. 71

Regras para encaminhamento do trafego. . . . ... ... ... ... ... 72
Regras para encaminhamento do trédfego. . . . .. ... ... ... .. .. 72
Exemplo de distribuigdo de trafego por diversas interfaces. . . . . . . . . 73
Arquitetura l6gica Aplicagdo de Avaliagdo e Gestdo de Redes. . . . . . . 88
Arquitetura légica gateway . . . . . .. ... Lo Lo 89

Arquitetura final gateway. . . . . ... ... o oo oL 90



3.1
3.2
3.3
34
3.5
3.6
3.7

3.8

3.9

3.10

3.11

3.12

3.13

3.14

indice de Tabelas

Caracteristicas de hardware e software . . . . . . . ... ... ... .. ... 53

Vantagens e desvantagens da arquitetura VPN sobre agregado de ligagdes. 64

Vantagens e desvantagens da arquitetura agregacado de ligacdes VPN. . . 66
Vantagens e desvantagens da arquitetura de routing dindmico. . . . . . . 68
Parametros de rede retornados pelos modems, por tecnologia. . . . . . . 69
Correlacdo entre indices de qualidade de rede, ritmo bindrio e RTT. . . . 70

Ritmo bindrio médio alcangado com UDP para uma ligacdo com largura
debandade100Mbps. . . . . . .. ... 75

Ritmo bindrio médio alcangado com UDP para uma ligacdo com largura
debandade200Mbps. . . . . .. ... 75

Ritmo bindrio médio alcangado com UDP para uma ligacdo com largura
debandade300Mbps. . . . . ... ... 75

Ritmo bindrio médio alcangado com UDP para uma ligacdo com largura
debandade400Mbps. . . . . . . ... 76

Ritmo bindrio alcangado com UDP sobre VPN para uma ligagdo com
largura debandade 100 Mbps. . . . .. .. ... ... L. 77

Ritmo bindrio alcangado com UDP sobre VPN para uma ligagdo com
largura debandade200Mbps. . . . .. .. ... 77

Ritmo binario alcancada com UDP sobre VPN para uma ligacdo com
largura debandade300Mbps. . . . .. .. ... Lo 78

Ritmo bindrio alcancada com UDP sobre VPN para uma ligacdo com
largura debandade400 Mbps. . . . .. .. ... Lo 78



xviii INDICE DE TABELAS

3.15 Perfis de Encaminhamento . . . . . . . . . . . . . ... ... ... 79



indice de Listagens

3.1 ModeloJ]SONdoContrato . . . . . . ... ... ... ... ... ...... 81

XiX






Indice de Abreviaturas e Siglas

ACK Acknowledgment. 10, 11, 21
AEAD Authenticated Encryption with Associated Data. 60
AES Advanced Encryption Standard. 24, 25, 27, 28, 29, 30, 54,

55, 56, 57, 58, 60
AES-NI  Advanced Encryption Standard New Instruction. 27, 28

AH Authentication Header. 25, 26

API Application Programming Interface. vii, ix

BTC Bulk Transfer Capacity. 7, 15, 84, 85, 93

CBC Cipher Block Chaining. 25, 27, 29, 30, 54, 56, 57, 60
CLTCP Congestion Level TCP. 23

CMT Concurrent Multipath Transfer. 33

CNN Convolutional Neural Networks. 20

cwnd Congestion Window. 61

DSCP Differentiated Services Code Point. 18, 71, 72, 79, 80, 84,

90, 94, 95
ECIO Energy per chip to Interference power ratio. 69
ECMP Equal Cost Multipath. 32
ECT Equal Cost Tree. 32
ESP Encapsulating Security Payload. 26, 27

XX1



XXii

GCM
GNSS
ICMP
IP

IPsec

KPI
KRR

LACP
LTE

MPTCP

MOQTT

MSS
MTU

NAT
NEXT

NR

OSl1
OWAMP

PGM
PRM
PSTN
pTCP

RF

Indice de Abreviaturas e Siglas

Galois/Counter Mode. 24, 25, 27, 28, 29, 30, 54, 55, 56, 57,
58
Global Navigation Satellite System. 61, 88, 89, 95, 96

Internet Control Message Protocol. 12, 13, 16, 18, 54
Internet Protocol. 12, 25, 26, 33
Internet Protocol Security. 3, 25, 27, 28, 29

Key Performance Indicator. 61
Kernel Ridge Regression. 20

Link Aggregation Control Protocol. 32
Long Term Evolution. 20, 22, 23, 31, 69

Multipath TCP. xv, xvi, 3, 33, 34, 35, 37, 38, 39, 40, 41, 42,
43,45,46,49,50, 51,52, 63, 64, 65, 66, 68,71, 94

Message Queuing Telemetry Transport. 62, 70, 81, 86, 89,
90, 96

Maximum Segment Size. 61

Maximum Transmission Unit. 10

Network Address Translation. 34

New Enhanced Available Bandwidth Estimation Techni-
que. 18,19

New Radio. 22, 31, 69

Open Systems Interconnection. 6, 13, 23, 25, 26, 31
One-Way Active Measurement Protocol. 16, 17

Probe Gap Model. 14, 15
Probe Rate Model. 15, 19

Public Switched Telephone Network. 33
parallel TCP. 33

Quality of Service. 3,9

Random Forests. 20



Indice de Abreviaturas e Siglas xxiii

RSCP Received Signal Code Power. 69
RSRP Reference Signal Received Power. 69, 70
RSRQ Reference Signal Received Quality. 69, 70

RSSI Received Signal Strength Indicator. 69, 70

RTO Retransmission Timeout. 61

RTT Round Trip Time. xvi, xvii, 7, 10, 11, 12, 13, 16, 17, 18, 23,
59, 61,70, 87

SABES Statistical Available Bandwidth Estimation. 10
SACK Selective Acknowledgment. 24
SBAS Satellite-based Augmentation Systems. 61, 96

SCTP Stream Control Transmission Protocol. 33

SLA Service Level Agreement. vii, ix, 1

SLoPs Self-Loading Periodic Streams. 13

SNR Signal to Noise Ratio. xvi, 69, 70, 71, 87

SPB Shortest Path Bridging. 32

STP Spanning Tree Protocol. 32

SVR Supported Vector Regression. 20

SYN Synchronize. 10, 11

Tc Traffic control. 38

TCP Transmission Control Protocol. xv, xvi, 7, 10, 11, 15, 20, 21,

22,23,24,25,27,28,29, 30, 31, 33, 34, 38, 41, 45, 50, 51, 52,
54, 55, 56, 57, 58, 59, 60, 61, 62, 63, 64, 65, 69, 84, 94

TCPW TCP Westwood. 20, 21, 22

TCPWH  TCP Westwood with Holt-Winters. 21, 22

TLS Transport Layer Security. 24

ToPP Train of Packet Pairs. 13

TRILL Transparent Interconnection of a Lot of Links. 32
TTL Time to Live. 12, 14, 17

TWAMP Two-Way Active Measurement Protocol. 17, 18

uDP User Datagram Protocol. xvi, 15, 16, 23, 24, 25, 26, 27, 28,
29, 30, 31, 51, 52, 54, 55, 56, 57, 58, 59, 60, 61, 63, 65, 73, 74,
76



XX1V

VPN

VPS

WAN
WCDMA

Indice de Abreviaturas e Siglas

Virtual Private Network. xvi, xvii, 3, 23, 24, 25, 26, 27, 28,
29, 30, 50, 51, 52, 53, 54, 55, 56, 57, 58, 59, 60, 62, 63, 64, 65,
66, 68,73,74,76,77,82,83, 84, 89, 94

Variable Packet Size. 12, 14

Wide Area Network. vii
Wide-Band Code-Division Multiple Access. 69



Introducao

1.1 Enquadramento

Nos dias que correm existem cada vez mais servigos criticos que estdo assentes sobre
redes publicas méveis. Os sistemas criticos sdo sistemas essenciais do ponto de vista da
vida humana, podendo a sua falha resultar na perda de vidas. Por exemplo, a comuni-
cacdo entre corporagdes de bombeiros no contexto de um incéndio ou a comunicagdo
entre diversas infraestruturas de um sistema ferrovidrio podem ser considerados siste-
mas criticos. Os dados associados a estes servigos podem apresentar diversas formas,

podendo-se tratar de comunica¢des de voz, imagem ou até video em tempo real.

Os sistemas de natureza critica caracterizam-se por terem requisitos de rede muito
estritos, necessdrios para assegurar a sua fiabilidade e seguranca. Porém, as comunica-
¢Oes assentes sobre infraestruturas de operadores ptiblicos nem sempre sdo capazes de
oferecer os Service Level Agreements (SLA) necessdrios a criticidade dos servigos. A rede
de um determinado operador pode até falhar por completo, colocando em causa os ser-
vicos dependentes desta. Assim sendo, estes ndo podem depender exclusivamente de
uma rede, devem ser capazes de utilizar qualquer rede disponivel para encaminhar os
dados criticos, devendo ser escolhida a melhor rede de entre as que estdo disponiveis
naquela localizagdo e naquele instante.



1. INTRODUCAO 1.2. Motivacao

1.2 Motivacao

Tendo em conta que existem cada vez mais servicos criticos nos quais a comunicagdo
estd assente sobre operadores méveis publicos, e sabendo que estes, muitas vezes, ndo
conseguem garantir a qualidade necesséria, pretende-se desenvolver um sistema capaz
de assegurar a fiabilidade e seguranca destes servigos. Este sistema trata-se de uma
gateway de comunica¢des para a qual os servigos enviam os seus dados e a gateway

tratard do seu envio.

1.3 Objetivos

Como objetivos gerais para a construgdo de uma gateway capaz de garantir fiabilidade

e seguranga aos servicos que dependam deste, identificam-se:

Investigar diferentes abordagens a anélise constante da qualidade das redes dis-

poniveis;

Definir a integra¢do de uma camada de seguranca;

Identificar todos os componentes necessarios a implementagdo da gateway;

Definir a arquitetura do sistema;

Desenvolvimento da gateway recorrendo aos componentes identificados como

necessdrios e seguindo a arquitetura que se considera mais adequada.

Para o funcionamento da gateway identificam-se desde logo alguns objetivos concretos
para que este seja 0 mais facil possivel de integrar com os servicos e de oferecer-lhes a

qualidade méxima possivel, nomeadamente:

¢ Capacidade de operar de forma estdtica ou em movimento, por exemplo, inte-

grando um veiculo;

¢ Sistema assente num sistema de c6digo aberto sem qualquer comprometimento

com tecnologias proprietérias;

¢ Capacidade de realizar uma avaliagdo constante de todas as redes que estdo dis-
poniveis para que assim consiga encaminhar da forma mais eficaz possivel os

pacotes provenientes dos servigos;



1. INTRODUCAO 1.4. Contributo

* Capacidade de identificar a Quality of Service (QoS) entregue a cada servigo;

* Transparente para os servigos/aplicagdes, para que estas ndo necessitem de quais-
quer alteragdes.

1.4 Contributo

A dissertagdo apresentada foi, em parte, realizada no ambito do projeto Ferrovia 4.0,
ref. LISBOA-01-0247-FEDER-046111 & POCI-01-0247-FEDER-046111 financiado pela
Agéncia Nacional de Inovagao, contribuindo para a definicdo de arquitetura e soluc¢des
de comunicacdo do projeto. As solugdes propostas foram apresentadas e debatidas em
reunides internas ao nivel dos envolvidos por parte do ISEL e em reunides com todos

0s parceiros que integram o consoércio do projeto.

Desta dissertagdo resultaram duas publicacdes de artigos cientificos, ambos no INFO-
RUM — Simpésio de Informatica. No primeiro, publicado em 2021 [1], é avaliado o
desempenho do protocolo Multipath TCP (MPTCP) incluido no Kernel Oficial, sendo
testada a versdo 5.11. No segundo artigo, publicado em 2022 [2], é avaliado o de-
sempenho de tecnologias Virtual Private Network (VPN) atuais, sendo comparados os
protocolos Internet Protocol Security (IPsec), OpenVPN e WireGuard.

1.5 Estrutura do Documento

No Capitulo 2 é realizado o estado da arte, sendo apresentados conceitos bdsicos da
avaliagdo de redes, discutidas técnicas de avaliagdo de rede, diversas VPN e protocolos
multipath. No Capitulo 3 sdo descritas as diversas etapas propostas para a construgdo
de um sistema de encaminhamento resiliente. No Capitulo 4 sdo retiradas conclusdes
acerca do trabalho realizado no decorrer da dissertacdo e é descrito o trabalho futuro

para o melhoramento do sistema desenvolvido.






Estado da Arte

Ao longo deste capitulo serdo abordados conceitos essenciais para a construgdo de um
sistema de encaminhamento resiliente para servigos criticos, assente em redes ptiblicas
moveis. Em primeiro lugar serdo debatidos os diferentes métodos de avaliacdo da qua-
lidade das ligacOes, avaliagdo essa necessdria para entender em cada momento qual a
melhor rede para encaminhar os dados dos servigos. De seguida, é abordada a compo-
nente de seguranca da rede, sendo avaliadas as diversas opg¢des existentes. Em terceiro
lugar é realizada uma anélise a possibilidade de utilizagdo de um protocolo multipath

— capacidade de utilizar diversas redes simultaneamente e quais as opgdes existentes.

2.1 Conceitos Essenciais na Avaliacao de Redes

Na avaliacdo de redes, existem conceitos gerais que devem ser desde logo clarificados
para uma melhor compreensdo do processo de avaliacdo. Assim sendo, nesta Secgdo

vao ser abordadas as defini¢des de diversos conceitos.

211 Link

Um link, ou ligagdo, é um canal de comunicag¢do que conecta dois ou mais dispositivos

para que exista troca de informacgdo entre os mesmos.

5
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2.1.2 Path

Um path, ou caminho, é um conjunto de links desde um n6 de origem até um né de

destino.

2.1.3 Capacidade

A capacidade, muitas vezes confundida com a largura de banda, é a capacidade ma-
xima a que um link de rede consegue transferir dados, ndo dependendo da quantidade
de trafego que atravessa o link. A capacidade de um link depende ainda da camada do
modelo Open Systems Interconnection (OSI) que se estd a analisar. A capacidade ao nivel
da camada 2 difere da capacidade ao nivel da camada 3. Assim sendo, quando se quer
comprar a capacidade de multiplos links, esta deve ser feita com base numa camada

especifica.

A capacidade de um path é dada simplesmente pelo link de menor capacidade nesse
mesmo path. A equacdo 2.1 reflete esta definicdo, onde C; é a capacidade do linkie N é

o numero total de links [3].

C = min C;, (2.1)

i=0..N

2.1.4 Largura de Banda Disponivel

A largura de banda disponivel é definida ao nivel de um link, sendo a capacidade ndo

utilizada pelo trafego que atravessa esse mesmo link , num determinado momento.

A largura de banda disponivel num path, num determinado instante, é dada pelo link
que possui o menor valor de capacidade nédo utilizada nesse instante, isto €, pelo link

que tenha a maior utilizacao.

A largura de banda disponivel num link i, num determinado instante, considerando a

sua utilizagdo u;, é representada por A; [3] sendo dada pela equacdo 2.2.

A largura de banda disponivel num path, num determinado instante, é representada

por A [3], sendo dada pela equagdo 2.3.
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2.1.5 Bulk Transfer Capacity

A Bulk Transfer Capacity (BTC) representa a capacidade de uma rede em transferir uma
quantidade de dados significativa sobre um determinado intervalo de tempo, numa
ligagdo sobre protocolos de transporte de dados com controlo de congestionamento,
como o Transmission Control Protocol (TCP) [4]. No fundo, BTC representa um ritmo
binario méximo atingivel numa tnica ligagdo TCP. Esta medida ndo deve ser confun-
dida com a largura de banda, que é independente do protocolo, enquanto BTC é uma
métrica especifica de ligagdes TCP. Formalmente, BTC é definida pela equagédo 2.4:

BTC — sent_datal.)its. (2.4)
elapsed_time

O valor de BTC depende do comportamento das ligagdes TCP, comportamento esse
que depende diretamente do protocolo de congestionamento utilizado. Os protocolos
de congestionamento sdo mecanismos para controlar o fluxo de dados de uma ligacdo
TCP, procurando ndo sobrecarregar a rede e procurando partilhar eficazmente a lar-
gura de banda com outros fluxos de dados TCP. Um exemplo para diferenciar entre
largura de banda e BTC é dado em [3], onde os autores descrevem um cendrio em que
existe apenas um link e existem duas conexdes TCP que utilizam esse link. A capa-
cidade C é saturada por uma das conexdes e, neste caso, a largura de banda é zero,
devido ao facto de o link ter sido saturado. No entanto, a BTC é cerca de %, caso a

conexdo tenha o mesmo Round Trip Time (RTT) que a conexdo concorrente.

2.1.6 Ritmo Binario

O ritmo bindrio, também denominado ritmo de transmissao, ou, em inglés, Throughput,
é a quantidade de dados transmitidos num path ou link sobre um determinado inter-

valo de tempo. Contrariamente a BTC, ndo depende do protocolo de rede utilizado.

2.1.7 Laténcia

A laténcia, ou Delay, é o tempo que um pacote de dados demora a ser enviado desde
um no6 de origem até um né de destino. A laténcia é dado pela soma de diversos de-
lays: Delay de Processamento (Dp,,.), Delay de Transmissao (Dr,4,), Delay de Propagacdo
(Dprop) € Delay de Queuing (D gueuing), Segundo a equacao 2.5 [4].

Latncia = DProc + DTran + DProp + DQueuing- (25)
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O Delay de Processamento é a soma dos atrasos ocorridos ao longo da rede para pro-
cessamento dos pacotes enviados. Os routers da rede necessitam de analisar os pacotes

que recebem para os poderem encaminhar, gerando assim atrasos.

O Delay de Transmissdo, dado pela equagdo 2.6, é o tempo despendido a enviar um
pacote de tamanho L ao ritmo bindrio R do link respetivo, isto é, o tempo que o router
demora a colocar a totalidade do pacote no link.

L
Drvan = - (2.6)

O Delay de Propagacao, dado pela equacdo 2.7, é o tempo que o sinal demora a navegar

no meio fisico, a distancia d, desde a origem até ao destino.
d
Dpyop = —. (2.7)
nc

O Delay de Queuing é o tempo total que um pacote fica nas filas de pacotes do router
antes de ser encaminhando para o préximo né. Este tempo depende do trafego que
atravessa o router naquele instante, do tamanho dos buffers utilizados pelas filas e da

capacidade de processamento dos equipamentos.

As medidas de delay podem ainda ser unidirecionais, sendo a laténcia desde o n6 de
origem até ao né de destino ou, bidirecionais, do né de origem até ao destino e do

destino até ao n6 de origem.

2.1.8 Jitter

O Jitter é a variagdo da laténcia unidirecional entre dois pacotes enviados sucessiva-

mente.

2.1.9 Tight Link

O Tight Link é o link de um path que apresenta o menor valor de largura de banda
disponivel, definindo a largura de banda disponivel nesse path.

2.1.10 Narrow Link

O narrow link é o link de um path que possui o menor valor de capacidade, definindo

a capacidade do path ao qual pertence. Existem situa¢des nas quais o mesmo link é

8
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simultaneamente o que possui a menor capacidade (narrow) e o que possui o menor

valor de largura de banda disponivel (tight).

2.2 Métodos de Avaliacao de Qualidade de Rede

Ao lidar com servigos criticos que podem colocar em causa o funcionamento de infraes-
truturas criticas, considerando o envio de dados sobre diversas redes, é crucial avaliar
o desempenho de cada uma delas em cada momento, para entender qual o QoS que
cada rede consegue entregar aos servicos ou aplicagdes que a irdo utilizar. Dada a cri-
ticidade dos servigos, a avaliagdo a realizar deve ser o mais completa possivel, tendo

em consideracdo todas as métricas as quais se consiga ter acesso.

2.2.1 Avaliacao Passiva

A avaliagdo passiva, tal como o nome sugere, caracteriza-se pelo facto de nado interferir
com o trafego real, e eventualmente critico, que navega na rede. Nao sdo injetados
quaisquer pacotes na rede, ndo diminuindo a largura de banda disponivel nem au-
mentando a laténcia das liga¢es. A rede é avaliada com base nos pacotes que nela
circulam. Desta forma, é crucial a escolha de um ponto de rede onde passe trafego que
seja suficientemente representativo do trafego habitual. A escolha correta do ponto,
associada ao facto de serem avaliados apenas pacotes reais da rede, leva a que a avali-
acdo incida sobre dados mais representativos do cendrio real. Na realidade, ndo deve
ser escolhido apenas um ponto para medigdo, devem ser escolhidos diversos pontos
para aumentar os dados obtidos da rede, possibilitando o cdlculo de mais métricas
de qualidade. Por outro lado, hd que pensar que quantos mais pontos forem escolhi-
dos para recolha de dados, mais espaco de armazenamento serd necessario e maior
capacidade de processamento. A Figura 2.1 apresenta a arquitetura geral de avaliacdo

passiva de redes.

Quando se lida com redes méveis publicas, a decisdo acerca de que ponto escolher é
limitada pelo acesso que se tem a esses mesmos pontos. Ainda, hd que ter em consi-
deragdo que a observacgdo do trafego, geralmente, implica que este seja armazenado,
o que pode gerar grandes volumes de memoria, pelo que é habitual serem aplicadas
técnicas de sampling em oposicdo a recolha da totalidade do trafego. Utilizando este
tipo de avaliacdo passiva, é indispensavel possuir um mecanismo que, com base nos

pacotes obtidos, consiga calcular métricas que descrevam o desempenho da rede.

9
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Trafego Trafego
— T - " 3
Ligacdo @
monitorizada
Router Trafego Router B
duplicado
\4

Base de

dados de

trafego

Figura 2.1: Arquitetura geral de avaliagdo passiva.

Uma forma passiva de estimar a largura de banda, o método Statistical Available Bandwidth
Estimation (SABES) é apresentada em [5]. Este método utiliza exclusivamente os paco-
tes trocados numa ligacdo TCP. Mais precisamente, baseia-se na diferenga temporal de
chegada dos Acknowledgment (ACK). Esta diferenca é medida entre a chegada de dois
pacotes ACK e é necessdrio que ndo exista muito trafego a chegar entre um pacote e
outro, para que, através do intervalo de tempo detetado, se consiga estimar com al-
guma precisdo a largura de banda existente. Assim sendo, esta medicao é realizada no
inicio da ligagdo TCP, enquanto a janela de congestionamento ainda estd em processo
de crescimento.

Em [6] é apresentada a equagdo 2.8, que permite o calculo do ritmo bindrio, ¢ para uma
ligacdo TCP. Esta equacdo é baseada no funcionamento dos protocolos de congestiona-
mento TCP e é uma relagdo entre a capacidade, o Maximum Transmission Unit (MTU),

o RTT, e uma constante de perda de pacotes p:

t= dam. sent per cycle. | MTU x € , onde C = \ﬁ (2.8)
timepercycle RTT x \/p 2

A estimacdo passiva do RTT de uma liga¢do pode ser obtida com base no TCP Handshake
[7], visivel na Figura 2.2. Esta estimativa é realizada subtraindo o instante de rece¢do

do pacote Synchronize (SYN) ao instante de rece¢do do pacote ACK, como demonstrado

na equagao 2.9.

RTT = tycx — tsyn. (29)

Em alternativa, esta estimativa também pode ser realizada subtraindo o instante de
envio do pacote SYN ao instante de rececdo do pacote SYN,ACK, como demonstrado
na equacao 2.10.
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RTT = tsynack — tsyn- (2.10)

A escolha de uma ou outra equagao depende se o ponto de recolha de métricas passivas
estd mais perto do cliente ou do servidor. Caso esteja mais perto do cliente, deve ser
usada a equagdo 2.10. Se esse ponto for mais préximo do servidor, entdo deve ser
utilizada a equacgdo 2.9.

Cliente Servidor

y

ACK

tempoy Y tempo

Figura 2.2: TCP Handshake.

Com avaliagdo passiva também é possivel estimar a percentagem de perda de pacotes
existente, através da contagem dos pacotes enviados e dos pacotes recebidos no rece-
tor [8]. No entanto, ndo é facil aferir qual o caminho que os pacotes tomaram, ndo
sendo trivial associar o valor de perda de pacotes a um caminho em concreto. Em [9]
é proposta uma solugdo para este problema, tentando-se, via medidas exclusivamente
passivas, encontrar a percentagem de perda de pacotes para cada link constituinte de
uma rede.

2.2.2 Avaliagao Ativa

Uma avaliagdo ativa consiste em injetar pacotes especificos na rede, variando o con-
teado dos pacotes consoante o que se quer avaliar da rede. A avaliacdo é realizada
com base nos pacotes injetados, sendo calculadas as métricas a partir destes. Dado que
existe injecdo de pacotes na rede, dd-se uma degradacdo da largura de banda dispo-
nivel para o trafego caracteristico da rede, bem como o possivel aumento da laténcia
das comunicag¢des. Por outro lado, os pacotes injetados podem ser manipulados in-
teiramente dependendo do que se quer avaliar, dando flexibilidade aos responsaveis

da rede. Este tipo de avaliacdo ndo exige que se tenha acesso a pontos no meio da
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rede, as medi¢des podem ser realizadas em qualquer mdquina, desde que este cendrio
seja minimamente representativo do que acontece na rede. A Figura 2.3 apresenta a

arquitetura geral de avaliagdo ativa de redes.

Router A

Y
.
.
.
.
.
" .
" .
L.
LR

Figura 2.3: Arquitetura geral de avaliagdo ativa.

Seguidamente sdo apresentadas diversas técnicas, ferramentas e modelos de estimagao

de largura de banda, capacidade, laténcia e jitter, de forma ativa.

2.2.21 Métodos de Estimacao de Largura de Banda e Capacidade

Seguidamente é apresentado um resumo de diversos métodos de estimagdo de largura

de banda e capacidade.

Variable Packet Size

Variable Packet Size (VPS) é uma técnica cujo objetivo é estimar a capacidade existente
em cada /ink ao longo de um caminho de comunicagao. Foi testada pela primeira vez
por Bellovin em 1992 [10], sendo posteriormente utilizada por Jacobson na ferramenta
pathchar [11].

A estimagdo da capacidade é realizada através do envio de probes de diversos tama-
nhos, de um né para todos os outros no caminho, e medindo o RTT para cada um
deles em fun¢do do tamanho do pacote enviado. Para isso, é utilizado o campo Time
to Live (TTL) dos pacotes Internet Protocol (IP) para forcar os pacotes a expirarem num
determinado né da rede. No router onde o pacote com aquele TTL expira, o pacote
é descartado, sendo enviada para o remetente uma mensagem de erro Internet Con-

trol Message Protocol (ICMP) time-exceeded. O remetente utiliza essa mensagem para,
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finalmente, calcular o valor do RTT entre ele proprio e o router (n6) que enviou essa

mensagem. A capacidade do caminho serd dada pela capacidade minima medida.

Um dos problemas apontados a esta técnica é que pode subestimar o valor da capa-
cidade em caminhos nos quais existam diversos switches (camada 2 do modelo OSI),
que introduzem delays de transmissdo significativos e ndo tém capacidade de enviar
respostas ICMP, dado que essas sdo de nivel 3 [3]. Para além disso, muitos dispositi-
vos aplicam uma limita¢do de ritmo bindrio a pacotes ICMP, dado que estes ndo sdo

prioritarios.

Packet Pair/Train Dispersion

E uma técnica de medigdo de largura de banda disponivel, que se baseia no envio
de pacotes do mesmo tamanho ao longo de um caminho para medir a dispersdo na
chegada dos pacotes ao né de destino. Na técnica Packet Pair sdo enviados apenas dois

pacotes de teste, enquanto na técnica Packet Train sdo utilizados diversos pacotes.

A dispersdo na chegada dos pacotes ao destino aumenta consoante o congestiona-
mento que existe na rede e, desta forma, é possivel estimar a largura de banda do
caminho, dada pela largura de banda do tight link. A dispersdo de um par de pacotes
num determinado /ink é dada pela diferenca temporal entre o altimo bit do dltimo pa-
cote e o dltimo bit do primeiro pacote [3].

Self-Loading Periodic Streams

A técnica de estimacdo de largura de banda de um caminho Self-Loading Periodic Stre-
ams (SLoPs) é baseada no envio de pacotes a partir do né inicial de um determinado
caminho, com destino ao n6 final desse caminho. E enviada uma sequéncia de pacotes
de tamanho igual, a um determinado ritmo bindrio, para aferir o congestionamento

criado na rede por parte dos pacotes de teste.

Nesta técnica o remetente pretende encontrar um ritmo bindrio que seja préximo da
largura de banda do caminho, que é dada pela largura de banda do tight link. Para
isso, vai enviando os pacotes de teste incrementando sucessivamente o ritmo biné-
rio, com base num algoritmo iterativo. Se o ritmo bindrio for maior que a largura de
banda, a rede comeca a ficar congestionada, existindo um aumento de delay. Tenta-se
encontrar o ritmo bindrio ideal, que aproveite as condi¢des da rede, mas sem criar con-

gestionamento na mesma.

Train of Packet Pairs

A técnica Train of Packet Pairs (ToPP) [12] é idéntica a SLoPs, mas o incremento do ritmo
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bindrio é linear. Além disso, esta técnica consegue estimar a capacidade do tight link.

Para a estimacdo da largura de banda sdo enviados diversos pares de pacotes.

Packet Tailgating

Packet Tailgating é uma técnica de estimagdo de capacidade apresentada por Lei e Ba-
ker [13], que se baseia nas técnicas VPS e Packet Pair. E composta por duas fases. Na
primeira fase, denominada por Sigma, sdo medidas as caracteristicas de todo o cami-
nho, enquanto na segunda, denominada por tailgating, sdo medidas as caracteristicas

de todos os nds de rede de forma individual.

Nesta técnica é enviado um pacote de elevada dimensao, o tailgated e, de seguida, é
enviado um pacote de pequena dimensao, o tailgator. Relativamente ao tailgated, o seu
TTL é configurado para expirar na ligacdo (link) que estd sobre medicdo. O tailgator
vai ficando retido nas filas dos routers sucessivamente, devido ao pacote anterior ser
de elevadas dimensdes, até o tailgated expirar num né. A partir desse ponto o tailgator
continua, ndo ficando agora retido em nenhuma fila, até ao n6 final. Desta forma é

captada a informacado temporal necessdria para estimar a capacidade.

Probe Gap Model

O Probe Gap Model (PGM) é um método utilizado por diversas ferramentas de medi-
cdo de largura de banda tais como Spruce [14], Delphi [15] e IGI [16], dado que o seu
impacto na rede é muito reduzido e é rapido na estimagdo da largura de banda dispo-
nivel. O PGM assume a existéncia de apenas um bottleneck link, que é tanto o tight link

como o narrow link, algo que nem sempre é verdade.

Este método baseia-se na injecdo de pacotes — probes na rede para estimar a largura
de banda. Os pacotes sdo enviados aos pares, com um ritmo constante e, por isso,
com uma diferenca temporal entre eles também constante de A;,. Em vez de se usarem
pares de pacotes podem também ser enviados diversos pacotes a um ritmo constante.
O ritmo de envio de pacotes é dado pela capacidade do tight link. Assume-se, portanto,
que esse valor de capacidade C é conhecido. Os pacotes do par chegam ao destino com
uma diferenga temporal entre eles dada por A,,. Entre a transmissdo de um e outro
pacote, existe transmissdo de cross traffic que chegou durante A;,. Assim sendo, o valor
A, é a diferenca temporal entre o instante no qual o bottleneck transmite o primeiro
pacote do par e o tempo que demora a transmitir o segundo pacote e o cross traffic que
chegou ao recetor durante A;,.

Com base na defini¢do de A;, e A,,, 0 tempo de transmissdo do cross traffic é dado por

Ao — A, enquanto o ritmo bindrio deste mesmo tréfego é dado por A””A—fA"" x C, em

in
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que C é a capacidade do bottleneck [14]. A largura de banda disponivel A é dada pela
equacao 2.11.

Aout - Ain

A=C 1-—
X( Ain

) (2.11)
Um dos problemas apontados a este modelo é que em caminhos multi-hop subestima o

valor da largura de banda, como demonstrado em [17].

Probe Rate Model

O modelo Probe Rate Model (PRM) assume a existéncia de apenas um bottleneck, dado
pelo tight link e ndo assume que o valor da capacidade do bottleneck é conhecido.

Em vez de pacotes serem enviados a um ritmo bindrio constante, este vai aumentando
com o tempo. Quando o ritmo bindrio dos pacotes de teste enviados (probing rate)
é superior ao valor de largura de banda disponivel, o tight link fica saturado e déa-se
a construcdo de uma fila de pacotes que ficam em espera para serem transmitidos.
Nestas circunstancias, o recetor consegue detetar a saturacdo, dado que a laténcia dos
pacotes enviados sucessivamente comeca a aumentar. A partir desse momento o rece-
tor consegue estimar a largura de banda disponivel como sendo o probing rate minimo
que ndo satura o tight link. No fundo, o objetivo é encontrar o ponto - turning point em
que a laténcia comega a aumentar e nesse ponto a largura de banda disponivel é igual
ao probing rate.

Apesar de ser um modelo simples de implementar e utilizar, apresenta a desvantagem
de gerar trafego de teste em quantidades significativas. Ainda assim, em [17] é menci-
onado que o modelo PRM é mais preciso a estimar a largura de banda do que o modelo
PGM. Por isso, é utilizado por diversas ferramentas de estimagdo de largura de banda
existentes, tais como Pathload [18], pathChirp [19], PTR [16] e TOPP [12].

Iperf

O Iperf [20] é uma das ferramentas mais conhecidas e adotadas para a avaliacdo de
ligacdes, tendo como objetivo medir a BTC, podendo ser utilizados pacotes User Da-
tagram Protocol (UDP) e TCP. Esta ferramenta mede o BTC através do estabelecimento
de uma ligacdo com um dispositivo selecionado e tentando enviar dados para a rede o
mais rdpido possivel [4]. Por exemplo, com as configura¢des por omissdo e utilizando
trafego TCP, sdo injetadas sequéncias de 8 KiB ao longo de 10 segundos [21]. E, por-
tanto, uma ferramenta bastante intrusiva, dado que tenta preencher a totalidade da

largura de banda da ligacao.
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2.2.2.2 Meétodos de Estimacao de Laténcia e Jitter

Nesta Seccdo vao ser apresentados diversos métodos para estimar a laténcia e outros
para estimar o jitter.

Ping
O Ping é uma das ferramentas mais conhecidos para obter estimativas acerca de RTT
e perda de pacotes, estando presente em praticamente todos os sistemas operativos.

Outra utilidade do Ping, e a maior razdo pela qual esta ferramenta é utilizada, é para

verificar se determinado dispositivo esta disponivel.

Para ambos os casos de utilizagdo, o seu principio de funcionamento é o mesmo,
baseando-se no envio de mensagens ICMP echo request até ao né pretendido, respon-
dendo esse n6 com mensagens ICMP echo response. A diferenga entre o instante no qual
a mensagem foi enviada e o instante no qual foi recebida a resposta, d4 uma estimativa
do RTT. Caso néo seja retornada nenhuma mensagem durante um timeout definido,
assume-se que o no destino estd inacessivel.

Apesar da simplicidade e forte adocdo desta ferramenta pela generalidade dos siste-
mas, existem dispositivos que sdo configuradas para limitar o ritmo bindrio, filtrar ou
rejeitar pacotes ICMP, dada a existéncia de muitas ferramentas para encontrar dispo-
sitivos para posterior realizagdo de ataques [4]. Por esta razdo, o Ping ndo é tido como

uma ferramenta adequada para obtenc¢do de estimativas fidedignas.

One-Way Active Measurement Protocol

O Omne-Way Active Measurement Protocol (OWAMP) é definido no RFC 4656 [22] como
um protocolo para medir caracteristicas unidirecionais tais como laténcia unidirecional

e perda de pacotes unidirecional.

E um protocolo desenhado com a seguranca em mente, utilizando simples pacotes
UDP para as medicdes que se propde a fazer. Por serem usados pacotes UDP, é dificil
identificar este protocolo e, por consequéncia, manipula-lo. O trafego de teste pode ser
cifrado, impossibilitando os atacantes de mudarem os timestamps dos pacotes sem que
essa mudanga seja detetada.

A arquitetura deste protocolo divide-se em cinco perfis, tendo cada dispositivo a capa-
cidade de assumir varios:

* Session-Sender: O né que inicia a sessdo de testes;

e Session-Receiver: O noé recetor da sessao de testes;
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¢ Server: Controla as sessdes de teste, configura estados para cada sessdo e retorna

os resultados dos testes;

* Control-Client: Inicia pedidos para a realizagdo de sessdes de teste, sendo respon-

sdvel também por decidir acerca do inicio e do fim das mesmas;

¢ Fetch-Client: Inicia pedidos para obter os resultados de sessdes de testes termina-
das.

Para medir a laténcia unidirecional, sdo enviados pacotes de teste desde um n6 reme-
tente até um no recetor e, quando estes pacotes chegam ao recetor, sdo apontados os
instantes nos quais os pacotes foram enviados e recebidos, niimeros de sequéncia e os
valores TTL. O protocolo calcula a laténcia comparando os tempos de chegada e de
envio dos pacotes. Naturalmente, o tempo de envio é obtido no remetente e o tempo
de chegada é obtido no recetor. Assim sendo, os relégios de ambos 0s nds tém de estar
sincronizados com o maximo de rigor. Este é um dos problemas apontados ao proto-

colo, dado que este requisito nao é facil de cumprir.

Two-Way Active Measurement Protocol

O Two-Way Active Measurement Protocol (TWAMP) é definido no RFC 5357 [23] como
um protocolo baseado no OWAMP, que pretende adicionar ao mesmo a capacidade de
medicdo de laténcia bidirecional e medi¢do de RTT. A sua arquitetura é idéntica a do
OWAMP, salvo algumas excec¢des. O papel Session Receiver é substituido pelo Session
Reflector, capaz de criar e enviar pacotes de teste aquando da recegdo de pacotes de teste
enviados pelo Session Sender. O Session Reflector ndo regista nenhuma informacédo do
seu lado, a informagdo da laténcia bidirecional s6 esta disponivel quando os pacotes de
teste enviados pelo remetente sdo refletidos pelo destinatario e chegam novamente ao
remetente. O papel Fetch-Client ndo existe na arquitetura do TWAMP, dado que como
o Session Reflector ndo faz nenhum registo de dados, o Servidor ndo tem capacidade

para retornar os resultados dos testes.

Para a realizagdo de uma medicdo de laténcia ou RTT, o remetente envia pacotes de
teste ao n6 destinatdrio, que, por sua vez, envia-os de volta para o remetente. Desta
forma o remetente consegue calcular o tempo que o pacote demorou a partir dele pro-

prio até ao destinatario e do destinatério até ele mesmo.

Devido ao facto do né destinatario nao realizar nenhum registo de medidas, ndo existe
necessidade de sincronizacdo entre o reloégio do remetente e o relégio do destinatério.
Por essa razao, este método é mais facil de implementar do que o OWAMP, sendo, por

isso, mais utilizado. Além disso, como referido anteriormente na analise da ferramenta
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Ping, o TWAMP ¢ tido em conta como mais preciso do que o Ping, devendo-se dar
prioridade a utilizagdo deste [24] [25].

Em [24] é realizada uma comparacdo entre as medigdes realizados pelo Ping e pelo
protocolo TWAMP, numa topologia composta por dois dispositivos e dois routers, em
que o dispositivo A estd ligado ao router RA e o dispositivo B ao router RB. O dispositivo
A é responsdvel por gerar e enviar os pacotes de teste para o dispositivo B. A porta do
router RA, router por onde vao entrar os pacotes de teste vindos do dispositivo A, é
saturada (a largura de banda ¢é limitada) propositadamente para aferir o desempenho
do Ping e do TWAMP nestas circunstancias. Para os pacotes de teste do TWAMP foram
testados trés valores distintos de marcacdo DSCP, enquanto no caso dos pacotes ICMP
(Ping), a marcacao € Best Effort. Os pacotes do Ping serem marcados como Best Effort
serve o proposito de simular a fraca prioridade que os dispositivos de rede podem
atribuir a estes pacotes.

Com os testes realizados verifica-se que a medicdo do RTT entre o TWAMP, para qual-
quer marcacdo DSCP, e o Ping é idéntica, bem como a do jitter. Por outro lado, os
pacotes ICMP apresentaram uma elevada taxa de perda de pacotes, dado ndo serem
considerados prioritarios. Os pacotes de teste do TWAMP marcados com DSCP 0 apre-
sentaram também uma elevada perda de pacotes visto que Differentiated Services Code
Point (DSCP) 0 ndo é uma marcacdo prioritdria. Ainda assim, a perda de pacotes ob-
servada é inferior a que ocorreu com os pacotes ICMP. Comprova-se assim que o Ping
ndo deve ser considerara uma ferramenta de estimacdo com alta fiabilidade, sendo
ultrapassada pelo TWAMP. As mesmas conclusdes sdo retiradas em [25].

2.3 Avaliacdao de Qualidade de Ligacdes em Redes Mo-
veis

Ap6s analisados métodos passivos e ativos genéricos para avaliacdo de redes, nesta

Seccdo irdo ser analisados alguns métodos de estimagdo de qualidade de liga¢des no

ambito de redes moveis. Os métodos apresentados a seguir baseiam-se nos métodos

genéricos abordados, mas sdo focados especificamente em redes méveis.

2.3.1 NEXT-FIT

A técnica NEXT, proposta em 2014 por A. K. Paul et al. [26], pretende estimar a lar-

gura de banda em redes Wireless, incluindo redes moveis. Baseia-se na ferramenta
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pathChirp [19] que, por sua vez, se baseia no modelo PRM para estimar a largura de
banda disponivel.

Tal como em pathChirp, sdo utilizados conjuntos de pacotes de teste (packet train ou
packet chirp) sendo enviados desde um remetente até um destinatario. Cada packet train
possui um namero de pacotes que depende dos ritmos de transmissdo a testar e de
um Spread Factor. O Spread Factor define o espagamento temporal entre pacotes perten-
centes a0 mesmo packet train. A forma do trafego injetado, bem como o espagamento

existente entre os pacotes é o que diferencia os dois métodos.

A ferramenta pathChirp permite a configuracdo de diversos parametros para assim
encontrar a largura de banda com precisdo. Dado que em redes reais as condi¢des
mudam constantemente, para se obter uma estimativa precisa com esta ferramenta, é
necessario realizar constantes alteragdes as configuracdes dos seus parametros, o que

nao é conveniente.

A técnica NEXT-FIT [27], uma extensdo de NEXT, proposta pelos mesmos autores,
surge com o objetivo de realizar estimativas do valor da largura de banda em redes
Wireless, incluindo redes méveis. Em vez de se utilizar o algoritmo da ferramenta path-
Chirp, cuja precisdo da estimativa depende da correta configuragdo de todos os seus
parametros, os autores apresentam uma técnica curve-fitting independente de parame-
tros de configuragdo. Curve-fitting é o processo de construir uma fun¢do matematica
que se aproxima o méximo possivel de uma série de pontos, neste caso, pretende-se
encontrar uma func¢do matemadtica que va de encontro a largura de banda, com base

nos valores de laténcia de queuing medida, causada pelos pacotes de teste enviados.

2.3.2 PathML

O PathML é um método para estimar a largura de banda apresentado por N. Sato et
al. em 2017 [28]. O método proposto utiliza Machine Learning para, com base numa
grande quantidade de dados recolhidos, obter uma estimativa.

Tal como tantas outras ferramentas, o PathML utiliza o modelo PRM para forgar o
congestionamento da rede e encontrar o ponto a partir do qual a laténcia de pacotes
enviados sucessivamente aumenta, significando que o ritmo binario dos pacotes de
teste é mais elevado que o valor de largura de banda disponivel. Desta forma, a largura
de banda pode ser estimada com base na transi¢do entre a ndo existéncia de laténcia,
dado que o ritmo binario é mais baixo do que a largura de banda, nédo levando a que
se criem filas de pacotes em espera e 0 momento em que comega a existir laténcia com

criacdo de filas de pacotes.
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Antes da realizagdo de estimativas, é gerado um preditor de largura de banda utili-
zando um algoritmo de Machine Learning. Este preditor é treinado utilizando conjun-
tos de valores de laténcia observados no recetor e um valor de largura de banda real
correspondente. O preditor utiliza os valores de laténcia para estimar um valor de
largura de banda. O valor de largura de banda fornecido ao modelo é utilizado por
este para este aprender, alterando os seus parametros para conseguir retornar uma boa
estimativa de largura de banda com base em valores de laténcia recebidos. Ap6s o
processo, podem-se fornecer novos conjuntos de dados de laténcia ao preditor e este
vai produzir uma estimativa da largura de banda.

Especificamente, foram tidos em conta quatro algoritmos de Machine Learning para a
estimagdo: Supported Vector Regression (SVR), Kernel Ridge Regression (KRR), Random
Forests (RF) e Convolutional Neural Networks (CNN). O que estes tém em comum é se-
rem algoritmos de Aprendizagem Supervisionada, uma subsecc¢do dos algoritmos de
Machine Learning. Os algoritmos de aprendizagem supervisionada caracterizam-se por
pretenderem estimar um valor de saida correspondente aos valores de entrada que lhe
sdo fornecidos. A aprendizagem da-se pelo processo de treino do algoritmo, em que
sdo fornecidos dados de treino, que consistem em pares de valores de entrada e um
valor de saida correspondente. Ou seja, os valores de entrada sdo utilizados pelo algo-
ritmo para este adaptar os seus parametros para que o resultado que este produz seja
préximo do valor de saida que lhe foi fornecido para treino.

A precisdo da estimacdo dos quatro algoritmos foi comparada entre si e ainda com-
parada com o método PathQuick3, cuja estrutura de envio de pacotes de teste é igual
a adotada pelo PathML. Os algoritmos foram testados numa rede Long Term Evolution
(LTE) de um operador do Japao. A maior precisdo na estimacdo da largura de banda foi
obtida através da utilizacdo do algoritmo Convolutional Neural Networks, sendo 83,7%
do ground truth. A precisdo do PathQuick3 foi a mais baixa de todas (74,1%), ficando
assim demonstrado que o método PathML, sobre qualquer dos quatro algoritmos tes-

tados, apresenta uma melhor estimativa da largura de banda.

2.3.3 TCPW

O TCP Westwood (TCPW) [29] é um algoritmo utilizado para controlar o congestiona-
mento de uma ligagdo TCP. Este é, na realidade, uma modificacdo de outro algoritmo
de congestionamento, o TCP Reno. Difere de todos os outros algoritmos devido a forma
como ajusta a janela de congestionamento em caso de detecdo de perdas. A janela de

congestionamento é uma varidvel que limita a quantidade de dados que podem ser
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enviados para a rede antes de ser recebido um pacote de ACK. O TCPW, em vez de di-
minuir para metade a janela quando sdo detetadas perdas, como acontece nos restantes

algoritmos, realiza um ajuste consoante a largura de banda detetada.

O TCP Westwood calcula a largura de banda do lado do remetente como sendo a porgao
da largura de banda do bottleneck utilizada por todos os fluxos de dados na rede. O
remetente regista o tamanho de todos os ACK e o intervalo dos ACK adjacentes para
calcular a largura de banda. A largura de banda no instante k (b;), é dada pela equacao
2.12, onde Ay =t — t;,_; e t,_; € 0 instante em que foi recebido o anterior ACK e d; é a
quantidade de dados transferida entre #_; e #.

dk

——
k Ak

(2.12)

Comparagoes realizadas em [29] entre o TCP Reno e o TCP Westwood, mostram que
uma ligagdo TCP que utiliza TCPW consegue ritmos de transmissdo até 550% maiores
do que uma ligagdo com TCP Reno. Ainda assim, ndo significa que o algoritmo de
estimacdo de largura de banda utilizado pelo Westwood consiga sempre ser preciso.
Existem situa¢des em que este sobrestima a largura de banda [30], algo que pode levar
ao congestionamento da rede. Para além disso, o algoritmo néo é adequado para redes
nas quais as condigdes estdo em constante mudanca, como as redes méveis, as quais

os dispositivos moéveis estdo ligados.

Para tornar o algoritmo mais preciso e adequado a redes méveis, Z. Chen et al. in-
troduziram o método TCP Westwood com Holt-Winters (TCPWH) [31]. O algoritmo de
estimagdo de largura de banda utilizado no TCPW é um algoritmo simples de suavi-
zagdo exponencial que falha em lidar com séries temporais complexas, levando a que
exista uma histerese, fazendo com que a precisdo da previsdo do valor de largura de
banda ndo seja preciso. Por sua vez, Holt-Winters é um método de suavizagao expo-
nencial tripla utilizado em séries temporais, permitindo lidar com padrdes complexos
que apresentem sazonalidade, de forma a realizar previsdes de valores futuros com

precisao.

Existem trés componentes tidas em conta na previsado realizada pelo Holt-Winters: va-
lor médio, tendéncia e sazonalidade. Estas trés componentes levam a que a previsdo
seja realiza a trés niveis e a sua combinagdo retorna uma previsdo mais precisa do que
aquela retornada por TCPW, que é composta apenas por um componente. Esta é a
grande diferenca entre o TCPW e o TCPWH, enquanto os restantes mecanismos no

TCP para ambos os métodos permanecem 0s mesmos.
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As simulagdes realizadas tiveram em conta cendrios comuns em redes LTE. Verificou-
se que o TCPWH apresentou uma estimativa mais precisa e mais rdpida a reagir a
alterac¢des. Ainda, o TCPWH ndo sobrestima a largura de banda, como acontece com o
TCPW.

2.34 D-TCP

O D-TCP, introduzido em 2018 por M. R. Kanagaranthinam et al. [32], é um algoritmo
de controlo de congestionamento TCP pensado para ser utilizado em redes moéveis
como o LTE e 5G-New Radio (5G-NR). Este algoritmo aprende dinamicamente a largura
de banda disponivel e, a partir dessa, deriva um factor de controlo de congestiona-
mento N. Este fator é utilizado para ajustar o tamanho da janela de congestionamento
dinamicamente, incrementando-a ou decrementando-o a adaptativamente, diferindo

dos algoritmos de controlo de congestionamento tradicionais.

Quando sdo detetadas perdas, o algoritmo D-TCP néo vai deixar que a janela de con-
gestionamento diminua para metade como acontece nos restantes algoritmos. Depois
desta baixar para um determinado valor, o algoritmo faz com que o tamanho da janela
atual tenda para o tamanho da janela no estado anterior, com a ajuda da largura de

banda calculada com base em aprendizagem.

Neste algoritmo, para estimar a largura de banda no instante i (B,), apresentada na
equacdo 2.13, é utilizado um filtro utilizando uma aproximagao Tustin, que depende
da quantidade de dados transferidos num intervalo Delta; = t;—t,_; (B;), e da estimativa
anterior de largura de banda (B, ;). A largura de banda (B;_;) é atribuido um peso de
90% e a largura de banda (B;) um peso de 10%.

B; =0,90B,_, + 0,10B,. (2.13)

Para evitar o potencial aliasing criado pelo filtro, B, é normalizada, dando origem ao
valor de largura de banda estimada BWg, observavel na equagdo 2.14, onde g é a gra-
nularidade do relégio utilizado.

BWg = B, + g X (B, — B[) (214)

O fator N que controla o tamanho da janela de congestionamento é calculado com base
na largura de banda estimada BWg, da largura de banda corrente BW, e do tamanho

da janela TCP W;. Assim, o fator N no instante i+1 é dado pela equagéo 2.15.
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BWg — BW¢

Ni <« l,N,' + 1-— W, . 2.15
1 < max( A ) 215)

Para colocar a prova o D-TCP, este e o algoritmo TCP Cubic foram testados recorrendo
a dois terminais moveis iguais, um utilizando D-TCP e o outro o TCP Cubic. Am-
bos ligam-se, via routers Wi-Fi, a servidores localizados em diversas cidades e paises
distintos, sendo assim testados cendrios com valores de RTT variados. Os resultados
mostraram que o goodput alcancdvel com D-TCP é superior ao do TCP Cubic. Para
um servidor cujo RTT associado é 10 ms, o goodput do D-TCP foi 70,98% superior ao
do TCP Cubic. Para um servidor com RTT de 100 ms o goodput do D-TCP foi 118,99%
superior ao do TCP Cubic e para um servidor com RTT de 220 ms o goodput do D-TCP
foi 62,83% superior ao do TCP Cubic.

O algoritmo D-TCP foi também testado numa rede LTE, sendo comparado com o al-
goritmo Congestion Level TCP (CLTCP) [33], TCP Cubic e TCP Reno. Verificou-se que
no CLTCP as alteragdes do tamanho da janela de congestionamento sdo muito mais
agressivas e em caso de perdas demora mais tempo a voltar ao estado anterior do que
o D-TCP. Num cendrio em que existe um elevado ntiimero de perdas, o D-TCP é o que
consegue tirar melhor partido da largura de banda disponivel, j& que consegue evitar

a descida desnecessédria do tamanho da janela de congestionamento.

2.4 Seguranca da Rede

Numa arquitetura de um sistema de suporte a servigos criticos, a seguranca dos da-
dos trocados nas comunicagdes é de tremenda importancia. Uma forma de garantir a
seguranca destes dados passa pela utilizagdo de um tanel VPN. Um ttnel VPN é um
mecanismo de comunicagdo capaz de, através de uma rede publica, estabelecer liga-
¢Oes entre multiplas redes separadas entre si. As VPN transportam dados de qualquer
tipo em ttineis, sobre um protocolo de transporte como UDP ou TCP, realizando a sua
encriptagdo, o que faz com que a informagdo transportada dentro do ttinel ndo seja
passivel de andlise, contribuindo para a sua seguranca. As VPN podem funcionar ao
nivel de diferentes camadas do modelo OS], tais como camada 2 ou camada 3, sendo

mais comum ao nivel desta tiltima.

Geralmente é preferivel que as VPN utilizem como protocolo de transporte UDP em
vez de TCP, dado que, caso os dados a navegar sobre a VPN sejam TCP, estando a VPN
a utilizar TCP como protocolo de transporte, tem-se um problema bastante conhecido
do TCP sobre TCP, conhecido como TCP Meltdown, que é, no fundo, a diminuicdo do
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ritmo bindrio alcangadvel na ligagdo VPN. Como é sabido, o TCP possui mecanismos
de adaptacdo as condic¢des da rede, o protocolo de congestionamento, visando garantir
que os pacotes enviados chegam ao seu destino. Ora, quando se tém pacotes TCP sobre
uma VPN TCP, quando os mecanismos do TCP da VPN detetam um problema, tentam
encontrar uma solugdo, porém, os mecanismos dos pacotes TCP transportados na VPN
tentam também encontrar uma solugdo. Existindo duas tentativas de encontrar uma
solugdo, sendo que a segunda ja incide sobre a primeira, existe um aumento de delay e
um aumento dos problemas na transferéncia de dados. A existéncia de dois protocolos
de congestionamento e a operacdo de ambos em simultdneo faz com que estes interfi-
ram entre si, fazendo com que, em determinados cendrios, exista uma degradacdo do
desempenho das comunica¢des, ndo sendo, por isso, recomendada a utiliza¢cdo de TCP

como protocolo de transporte de uma VPN, na generalidade das situacdes.

O desempenho de uma VPN com TCP depende também dos pardmetros configurados
tanto para o protocolo TCP dos dados que nela circulam como do TCP da prépria
VPN. Em [34] é realizada uma andlise do impacto que parametros como o delay de
propagacao, Selective Acknowledgment (SACK) ou o tamanho do socket buffer tém no
desempenho de uma ligacdo TCP sobre um tinel VPN TCP.

O desempenho da rede ndo é o tnico fator a ter em conta na escolha entre UDP e
TCP. Estes sdo protocolos bem distintos que devem ser escolhidos consoante o cenario
no qual vao ser aplicados. O TCP é um protocolo Connection-Oriented, garante uma
comunicagdo fidvel, assegurando a entrega de pacotes ao destinatario e preservando a
ordem correta de chegada dos pacotes, possuindo, como mencionado anteriormente,
mecanismos de adaptacdo as condi¢gdes de rede. Por outro lado, o UDP é Connectionless,
ndo garante entrega de pacotes (muito menos a sua correta ordem de chegada) nem
possui mecanismos de adaptagdo, sendo, por isso, as ligagdes sobre UDP, geralmente,

mais rdpidas.

24.1 OpenVPN

A OpenVPN [35] é uma VPN open source que permite a criagdo de canais seguros en-
tre endpoints, através de Transport Layer Security (TLS). Esta é uma das VPN mais po-
pulares dada a sua facilidade de configuragdo face a outras VPN. Para além disso é
possivel utiliza-la em praticamente qualquer dispositivo, incluindo dispositivos An-
droid e IOS. Utiliza a biblioteca OpenSSL para as tarefas de encriptagdo e autenticagédo,
suportando todas as cifras suportadas pela biblioteca. Por omissdo, desde a versado
2.5 da OpenVPN, ¢ utilizada a cifra AES-256-GCM, uma cifra autenticada que for-

nece também integridade, através da funcdo GHASH, eliminando a necessidade de
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um algoritmo adicional para esse fim. Para além de AES-256-GCM, é recomendada a
utilizacdo de AES-128-GCM. Em versdes anteriores a cifra utilizada por omissao era
AES-256-CBC e era recomendada também a cifra AES-128-CBC.

Contrariamente a maioria das VPN existentes, que permitem a criacdo de ttineis ape-
nas através do protocolo de transporte UDP, a OpenVPN permite a criacdo de ttneis
através de TCP. Cada um destes tipos tem as suas vantagens e casos de utilizagdo. Um
tanel UDP apresenta maiores ritmos bindrios e menor laténcia, mas é menos estavel do
que um tdanel TCP [36]. O tempo necessdrio para inicio de conexdo é bastante elevado
se comparado com outras VPN existentes no mercado [37].

Outro aspeto importante é que pode atuar tanto no nivel 2 como no nivel 3 da camada
OSI. No nivel 2 é utilizada para criar uma ponte entre redes e no nivel 3 é utilizada

para criar um ttnel de rede.

A OpenVPN é single-threaded, ndo sendo por isso muito escaldvel em ambientes com-

postos por diversos CPU [38].

2.4.2 Internet Protocol Security

Internet Protocol Security (IPsec) é um grupo de protocolos utilizados em conjunto para
adicionar a capacidade de encriptagdo (seguranca) ao protocolo IP, dando-se a encrip-
tacdo dos dados de uma conexdo entre dois ou mais dispositivos, sendo por isso utili-
zado em VPN.

IPsec garante seguranca dos dados tendo mecanismos de autenticacado, verificagdo de
integridade dos pacotes e encapsulamento dos mesmos num ttinel seguro. Tratando-
se de um grupo de protocolos normalizado, é possivel estabelecer um tinel VPN entre
equipamentos de diferentes fabricantes. Este grupo de protocolos atua diretamente
sobre o protocolo IP e ndo sobre a camada de transporte, como é habitual em outros

protocolos VPN.

Um dos grandes problemas apontados a este protocolo é a dificuldade de configuragao.
Ainda assim, é praticamente suportado por todos os tipos de sistemas.

Uma das solugdes mais conhecidas que utiliza IPsec é a strongSwan [39] e, dado que
IPsec é considerado um protocolo muito escaldvel, sdo suportadas diversas cifras, tais
como Advanced Encryption Standard (AES) com modo Cipher Block Chaining (CBC) e AES
com modo Galois/Counter Mode (GCM). strongSwan também possui suporte a multith-

reading, no entanto, a implementacdo do IPsec no Kernel Linux nédo suporta.

Em IPsec existem dois protocolos para garantir a protecdo dos dados: Authentication
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Header (AH) e Encapsulating Security Payload (ESP). Cada um destes suporta dois mo-
dos de funcionamento: modo transporte e modo tinel. A principal diferenga entre
estes é que o modo de transporte utiliza o cabecalho do pacote IP original, enquanto
no modo ttnel utiliza-se um novo cabecalho IP. O modo transporte é habitualmente
utilizado para proteger os pacotes trocados entre dois dispositivos. J& o modo ttnel é
habitualmente utilizado nas VPN site-to-site onde é necessario encapsular os pacotes IP
originais, dado que os pacotes, na sua grande maioria, tém origem em redes privadas,
ndo podendo navegar na internet. Neste modo, os pacotes IP originais que navegam
no ttnel sdo encriptados desde o inicio até ao fim da VPN, sendo desencriptados no

tim do tanel para serem entregues ao seu destinatério.

2.4.3 WireGuard

A WireGuard, segundo descricdo do préprio autor e criador Jason Donenfeld [40],
define-se como uma implementagcdo moderna, rdpida e segura de uma VPN, preten-
dendo ser mais simples, rdpida e de mais facil utilizacdo do que IPsec. Assume-se
ainda como consideravelmente mais rdpida do que a OpenVPN.

Este protocolo foi desenvolvido de raiz, procurando utilizar as cifras mais atuais e
seguras, atuando no nivel 3 do modelo OSI. Tem ganho notoriedade principalmente
desde o momento em que foi incluido no Kernel 5.6 e também pelo desempenho anun-
ciado, que é bastante promissor. Porém, o autor reconhece que os benchmarks apresen-
tados [40] ndo estdo atualizados e ndo foram muito bem conduzidos, apresentando-se
demasiado otimistas. Diversos artigos abordados na Secgdo 2.4.4 revelam qual o real
desempenho desta VPN. Em alguns cendrios é efetivamente muito mais rdpida do que

as restantes, mas existem também cendrios em que tal ndo acontece.

Como protocolo de transporte apenas é possivel a utilizacdo de UDP. Ao nivel das
cifras é utilizado ChaCha20 para encriptar os dados, combinada com Poly1305 para
garantir autenticagdo, ndo existindo nenhuma outra opc¢do. Desta forma o cédigo da
implementa¢do permanece curto e mitigam-se potenciais erros de configuracdo, que
poderiam levar ao estabelecimento de liga¢des ndo seguras. Nao sdo usados quaisquer
certificados para o estabelecimento de liga¢des, fazendo com que sejam necessarios
menos cédlculos, aumentando o desempenho da VPN.

Outro aspeto importante é que esta VPN suporta multithreading, sendo, por isso, pos-
sivel escalar em ambientes compostos por multiplos CPU. No entanto, para redes de

elevada capacidade esta ndo consegue escalar eficazmente [38].
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244 Desempenho das VPN

Ao nivel de desempenho, existem diversos artigos que realizam comparagdes entre
os diferentes protocolos para estabelecimento de VPN apresentados. Devido ao sur-
gimento da WireGuard ser recente, e ainda mais recente é a sua inclusdo no Kernel
Linux, existem mdltiplos artigos em que a WireGuard é comparada, mas numa versao
anterior a sua inclusao no Kernel. Outro aspeto importante é o facto da WireGuard
possuir apenas um protocolo de criptografia, o ChaCha20, contrariamente aos restan-
tes protocolos VPN que possuem miltiplos protocolos para esse fim, ndo sendo, por
isso, possivel realizar uma comparacdo entre todos os tipos de criptografia suportada
por cada VPN.

Comecando com um artigo publicado em 2015 por Conjaah et al. [36], neste é ava-
liada a diferenca de desempenho entre OpenVPN com ttineis TCP e UDP. Quando é
utilizado um tanel TCP a laténcia é maior (e o ritmo bindrio menor) do que quando é
utilizado um ttnel UDP, sendo que o pior cendrio ocorre quando é transportado tré-
tego TCP sobre um tinel TCP. Quando o transporte de dados TCP é realizado sobre um
tanel UDP, a laténcia é mais baixa e o ritmo bindrio alcangado é superior. Conclui-se
que um tinel UDP utiliza as liga¢des de forma mais eficaz, tornando possivel obter rit-
mos de transmissdo muito superiores aos alcancados com um ttnel TCP. Ainda, ficou
demonstrado que transportar TCP num tinel UDP é mais eficaz do que transportar
TCP sobre TCP.

Apesar da comparacdo entre tineis TCP e UDP da OpenVPN, nao é realizada ne-

nhuma comparacgdo face a outras VPN.

Em 2018, num artigo publicado por Pudelko et al. [38], é realizada uma compara-
¢do do desempenho de gateways VPN sobre ligagdes de 10 e 40 Gbps para entender se
existe alguma VPN preparada para ligacdes de elevada capacidade. Foram testadas
implementacdes de IPsec com ESP em modo ttnel e cifra AES-GCM, que se trata de
uma cifra com aceleramento Advanced Encryption Standard New Instruction (AES-NI),
OpenVPN com AES-CBC sem autenticagdo com e sem AES-NI e, por dltimo, Wire-

Guard, numa versdo anterior a inclusdo no Mainline Kernel.

IPsec falha em escalar quando sdo utilizados diversos CPU e a OpenVPN sendo single-
threaded, s6 consegue utilizar um CPU, ficando o seu desempenho muito aquém. Nota-
se ainda uma diferenca significativa quando AES-NI est4 ativo, alcancando-se um de-
sempenho superior, demonstrando que a ativa¢do de aceleracdo ao nivel de hardware

é relevante. A WireGuard foi a que apresentou o pior desempenho, ndo conseguindo
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escalar tdo bem como as restantes, dado que perde muito tempo a bloquear recursos
do sistema, fazendo com que o processo criptogréfico se torne lento. Concluiu-se que
nenhuma das VPN estd preparada para lidar com a quantidade de pacotes em ligacdes
de 10 ou 40 Gbps, estando limitadas pelo Kernel.

Apesar de serem comparadas trés solugdes VPN, a WireGuard testada ndo é a versao
incluida no Kernel e os autores também néo referem se foi utilizado UDP ou TCP para
os testes OpenVPN. Ainda, para esta VPN, ndo foram testadas as cifras AES-GCM e
ChaCha20Poly1305, mais recentemente disponibilizadas e para IPsec também nao foi
testada a cifra ChaCha20Poly1305.

Outro artigo relevante foi publicado em 2020 por Osswald et al. [41], onde é re-
alizada uma andlise do desempenho da OpenVPN, WireGuard e IPsec (através de
strongSwan), numa ambiente de testes composto por dois servidores virtuais e uma
ligacdo de 10 Gbps entre estes. Foi utilizada uma versdo da WireGuard anterior a
esta ter sido incluida no Kernel. Foram testadas todas as configura¢des de cifras tanto
para strongSwan como para OpenVPN (exceto ChaCha20 que ndo era suportada pela
OpenVPN na data do teste) e para as cifras AES foi testada a utilizacdo de AES-NIL
Foram ainda testados dois cendrios, sendo que num deles é utilizado CPU turbo boost
e noutro é utilizado CPU pinning, isto é, colocam-se as VPN a correr sobre um CPU

dedicado as mesmas, em conjunto com a nao utilizagdo de CPU turbo boost.

Sem CPU pinning, com CPU turbo boost ativo e com AES-NI ativo, todas as imple-
mentagdes de IPsec apresentaram melhores resultados que a WireGuard. A OpenVPN
apresenta ritmos de transmissdo muito inferiores as restantes. Sem AES-NI a Wire-
Guard apresenta melhores resultados.

Quando utilizado CPU pinning em conjunto com a ndo utiliza¢ao de boost, a WireGuard
consegue um incremento de desempenho na ordem dos 40%, levando a concluir que é
a implementagdo mais eficaz na utilizagdo do CPU. Para além disso foi a que apre-
sentou melhor desempenho entre todas as implementacdes, quando utilizado CPU
pinning. Quanto as restantes implementagdes, a ndo utilizagdo de boost é visivel no
decremento de desempenho tanto da OpenVPN como de IPsec.

Concluindo, IPsec com a utilizagdo de AES-NI é a que apresenta melhores resultados
quando néao se utiliza CPU pinning. Caso seja possivel utilizar esta tiltima técnica, entdo

a WireGuard consegue um desempenho superior.

Mesmo sendo comparadas trés solugdes de VPN, ndo sdo apresentados resultados
acerca da laténcia nem foram testadas as cifras AES-GCM. Para a OpenVPN a cifra
ChaCha20Poly1305 também néo foi testada.
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O artigo publicado por Dekker et al. [37] demonstra que o desempenho alcangado
com WireGuard nem sempre é tdo superior as restantes VPN. Foram comparadas as
VPN WireGuard, OpenVPN e strongSwan (IPsec). Como topologia de testes foram uti-
lizados dois servidores, estando o cliente VPN num deles e o servidor VPN no outro.
Num deles foi instalado o cliente VPN e no outro o servidor VPN. Os dois servidores
foram ligados um ao outro com um switch no meio e com ligagdes de 1 Gbps. Ambos os
servidores utilizados tinham 16 GiB de meméria RAM, o cliente VPN um processador
Intel Xeon E3-1240L e o servidor VPN um processador Intel Xeon E-2124. Ambas as
mdéquinas tinham instalado o Ubuntu 18.04 com o Kernel 5.6.17-050617-generic.

Neste artigo foram avaliados os parametros goodput, laténcia, utilizagdo de CPU e
tempo de inicio para cada VPN, considerando trafego TCP e UDP. Foram também
realizados diversos testes com base no tamanho dos pacotes enviados sobre as VPN,
sendo a comparacdo mais relevante para um tamanho de 64 bytes e tamanho maximo
suportado por cada VPN. O tamanho méximo depende da prépria VPN, dos dados
serem TCP ou UDP e também do algoritmo criptogréfico utilizado. Outro aspeto im-
portante é que este é, dos artigos encontrados a data, o tinico que testa o desempenho
da OpenVPN e strongSwan quando utilizados os algoritmos AES-GCM.

Os melhores resultados foram obtidos quando utilizados pacotes de tamanho maximo
e trafego UDP com a OpenVPN e strongSwan, ambas utilizando AES-GCM. O ritmo
bindrio médio alcangado com OpenVPN foi de 922 Mbps e para strongSwan foi de 921
Mbps. Quanto a WireGuard, o ritmo obtido foi de 917 Mbps.

As cifras AES-CBC tém pior desempenho do que as AES-GCM, excetuando o cendrio
de trafego TCP com pacotes de 64 bytes.

Quando utilizados pacotes de 64 bytes em trafego UDP, o melhor desempenho, 117
Mbps, foi obtido com strongSwan utilizando a cifra AES-GCM. Segue-se a WireGuard
com 109 Mbps e strongSwan utilizando ChaCha20 com 90 Mbps. Por tdltimo surge a
OpenVPN, em que o seu melhor resultado foi de 48 Mbps para a cifra AES-GCM.

Quanto a trafego TCP, com pacotes de dimensao méxima, o melhor desempenho em
termos de ritmo bindrio foi alcangado pela strongSwan com AES-GCM, sendo de 906
Mbps. Logo a seguir surge a WireGuard com 901 Mbps e, por fim, a OpenVPN que,
com qualquer das cifras, foi a que alcangou o menor ritmo bindrio, ainda assim, com

AES-GCM, nédo ficou longe das restantes.

Ainda para trafego TCP, mas com pacotes de 64 bytes, os resultados obtidos para to-

das as VPN com as diversas cifras sdo bastante idénticos. OpenVPN e strongSwan,
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ambas com AES-GCM, atingiram 179 e 178 Mbps respetivamente. As restantes com-
binag¢des de cifra tanto para OpenVPN como para strongSwan também ultrapassam o

desempenho da WireGuard, sendo que esta foi a pior, com apenas 156 Mbps.

Abordando agora o desempenho em termos de laténcia, todas as cifras da VPN strongSwan
apresentam valores inferiores aos obtidos com OpenVPN (com qualquer cifra) e Wire-
Guard. A laténcia média da strongSwan, com CBC e ChaCha20 é de 0,22 ms e, para
AES-GCM é de 0,21 ms. Quanto a OpenVPN, a laténcia média medida com AES-CBC
foi de 0,40 ms e com AES-GCM foi de 0,39. Em ultimo lugar surge a WireGuard, com

a qual se registou uma laténcia de 0,42 ms.

Abordando outro aspeto importante, o tempo de inicio de ligagdo, a WireGuard apre-
senta o melhor resultado, levando apenas 6,9 ms para estabelecer ligacdo. Dado que
strongSwan e OpenVPN suportam autenticagdo com e sem certificados, enquanto Wi-
reGuard ndo suporta certificados, foram analisados os valores de tempo de inicio de
ligacdo para ambos os cendrios. strongSwan com certificados apresenta um valor mé-
dio de 33,6 ms, sem certificados este valor é de 31,8 ms. Quanto a OpenVPN, esta é, de
longe, a VPN que apresenta os piores tempos de inicio de ligagdo. Com certificados o
valor é de 1152,7 ms e sem certificados é de 954,9 ms.

Quanto a utilizacdo de CPU, a maior eficiéncia foi demonstrada pela strongSwan com
AES-GCM,, tanto para TCP como para UDP. WireGuard apresenta menor utilizagdo de
CPU do que OpenVPN para trafego UDP e TCP, ambos com utilizagdo de pacotes de
dimensdo maxima. O mesmo acontece ainda para TCP com pacotes de 64 bytes. No
caso de UDP com pacotes de 64 bytes, OpenVPN apresenta menor utilizagdo de CPU
do que WireGuard, transmitindo, no entanto, menos de metade dos pacotes transmiti-
dos pela WireGuard.

Em conclusdo dos resultados deste artigo, strongSwan com AES-GCM apresentou-
se como a implementacdo com melhor desempenho em termos de goodput, laténcia
e eficiéncia na utilizacdo de CPU. A OpenVPN apresenta um desempenho similar a
strongSwan em termos de goodput para o caso de trafego UDP com pacotes de dimen-
sdo méxima. A WireGuard é a implementacdo que apresenta os melhores resultados

em termos de tempo necessdrio para iniciar uma ligacao.

Este foi o artigo encontrado mais completo. No entanto, ndo é referido qual o proto-
colo usado no transporte dos dados da OpenVPN apesar de, geralmente, ser utilizado
UDP. Assim sendo, ndo sdo apresentados resultados para trafego transportado sobre
TCP. Outra limitagdo é o facto de ndo ter sido testada a OpenVPN com a cifra Cha-
Cha20Poly1305.
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2.5 Protocolos Multipath

Numa arquitetura de suporte a sistemas criticos, tendo, idealmente, diversas redes dis-
poniveis para o encaminhamento de pacotes, faz sentido pensar em formas de utilizar
simultaneamente as multiplas redes, otimizando a utilizagdo dos recursos disponiveis.

Por isso mesmo, pensou-se a utilizagdo de protocolos multipath.

Inicialmente, quando a internet foi projetada, a arquitetura das conexdes que se tinha
em mente era entre dois dispositivos e essa comunicacdo aconteceria utilizando ape-
nas uma interface de cada dispositivo. Apenas dispositivos como os routers ou switches
possuiam diversas interfaces de comunica¢do. Ao longo dos anos a internet e as redes
foram evoluindo, levando ao aparecimento de dispositivos com multiplas interfaces de
comunicagdo, capazes de estabelecer ligacdes com o exterior através dessas multiplas
interfaces. Exemplos de dispositivos com estas capacidades sdo os smartphones, que po-
dem estabelecer ligacdes via Wi-Fi ou através de redes méveis tais como LTE e 5G-NR.
Outros dispositivos que possuem mdiltiplas interfaces sdo os servidores. Considerando
as novas capacidades de comunicagdo dos dispositivos, surge a ideia de aproveitar de
forma eficaz todas as redes aos quais os dispositivos modernos se conseguem ligar em
simultdneo, levando ao aparecimento de protocolos multipath que, em alguns casos,

sdo extensdes dos protocolos de transporte ja existentes, tais como o TCP e UDP.

Os protocolos multipath apresentam vantagens tais como maior fiabilidade, dado que
uma ligacdo multipath utiliza diversos caminhos e, na ocorréncia de um problema num
dos caminhos, os restantes continuam a manter a ligagdo de dados ativa, sem que as
mdquinas se apercebam. Oferecem agregacdo da largura de banda, dada pela soma
da largura de banda individual de cada caminho que compde a ligagdo. Oferecem
também maior seguranga, dado que com os dados a serem distribuidos por multiplos
caminhos, torna-se mais complexa a sua interce¢cdo. Por outro lado, existem alguns
problemas associados a estes protocolos, como a compatibilidade com protocolos ja
existentes ou a possibilidade de reordenacdo de pacotes, sendo dificil controlar o en-
caminhamento de pacotes através de caminhos que possuem caracteristicas diferentes.
Desta forma, é essencial que os protocolos multipath possuam mecanismos para contro-

lar como os pacotes sdo encaminhados consoante as caracteristicas de cada caminho.

Ao longo dos anos tém surgido diversas propostas de protocolos multipath capazes de
aproveitar de forma fidvel e eficaz a existéncia de multiplos caminhos para realizar
comunicagdes. Foram surgindo solugdes baseadas nas diversas camadas do modelo
OSI, ndo sendo consensual qual a melhor camada para este tipo de protocolo. De

seguida serdo apresentadas as caracteristicas e alguns protocolos multipath tanto da

31



2. ESTADO DA ARTE 2.5. Protocolos Multipath

camada de dados como da camada de transporte. Protocolos multipath ao nivel da
camada de rede e da camada aplicacional ndo foram tidos em conta neste estudo.

2.5.1 Camada de ligacao de Dados

Geralmente a transmissdo multipath de dados ao nivel da camada de ligagdo de da-
dos é denominada de bonding ou link aggregation, dado que multiplos canais fisicos sdo
unidos para criar um tnico canal de transmissédo légico. O principal objetivo da agre-
gacdo de diversos canais fisicos é a sua coordenacdo, dado que sdo independentes, de
forma que se crie um canal l6gico cuja largura de banda é maior que a largura de banda

individual de cada canal fisico.

O protocolo mais conhecido desta camada é o Link Aggregation Control Protocol (LACP)
[42], que disponibiliza uma forma de controlar a criagdo de um link 16gico com base na
agregacdo de diversos links fisicos - interfaces Ethernet. Pode-se, por exemplo, agregar
portas de diversos switches, utilizando assim mdultiplas ligacdes de rede em paralelo,
aumentando a largura de banda disponivel e a capacidade, bem como disponibiliza

redundéancia em caso de falhas.

O Shortest Path Bridging (SPB) [43] é outro protocolo multipath que atua na camada de
dados, sendo visto como um dos sucessores do Spanning Tree Protocol (STP). Suporta
o encaminhamento de dados através das estratégias de encaminhamento Equal Cost
Multipath (ECMP) [44] e Equal Cost Tree (ECT) [45], ou seja, se estiverem disponiveis
diversos caminhos até ao destino, os pacotes vao ser distribuidos pelos mesmos. Para
evitar a reordenagdo dos pacotes, ambos os protocolos utilizam uma estratégia de dis-
tribuicdo dos dados com base no flow ao qual estes pertencem — per flow multipath
forwarding, isto é, todos os pacotes pertencentes ao mesmo flow sdo encaminhados pelo
mesmo caminho. Um protocolo similar a este, visto também como um sucessor do
STP é o Transparent Interconnection of a Lot of Links (TRILL) [46]. Suporta o encaminha-
mento de dados através de ECMP apenas e, tal como o SPB, utiliza uma politica de
distribuicdo do trafego per flow multipath forwarding.

2.5.2 Camada de Transporte

A utilizagdo de um protocolo ao nivel da camada de transporte caracteriza-se por ser
transparente para a camada de rede, bem como para as aplicagdes, algo bastante im-
portante dado que, modificar camadas ja ha muito estabelecidas, é um processo de

elevada complexidade. Por exemplo, no caso de protocolos multipath baseados nos
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protocolos de transporte cldssicos como o TCP, ndo existe a necessidade de modificar
as aplicagdes para estas usarem o novo protocolo, sendo transparente para estas.

Um dos primeiros protocolos multipath a surgir ao nivel da camada de transporte foi
o Stream Control Transmission Protocol (SCTP) [47], pensado inicialmente para o envio
de mensagens de sinalizacdo Public Switched Telephone Network (PSTN), mas utilizavel
para outro tipo de aplica¢des. Caracteriza-se por conseguir enviar multiplos streams
de mensagens ou dados através de diversos caminhos, assumindo que pelo menos um
dos endpoints da ligagdo é multi-homed —- existe mais do que um endereco IP que pode
ser usado para atingir o endpoint. Apesar da capacidade multi-homed deste protocolo,
ndo é possivel utilizar os diversos caminhos em simultaneo para o envio de dados. Os
restantes caminhos disponiveis sdo utilizados apenas em caso de falha do caminho a
ser utilizado para o envio de dados — primary path. A grande desvantagem do SCTP,
que leva a que ndo seja muito utilizado nas redes atuais, é a dificuldade de implemen-
tacdo na internet, dado que a maioria dos dispositivos existentes ndo reconhece este

protocolo.

O Concurrent Multipath Transfer (CMT) é um mecanismo de transmissao multipath que
foi proposto como uma extensdo ao protocolo Stream Control Transmission Protocol (SCTP-
CMT) [48] e utiliza a capacidade de multi-home do SCTP, adicionando a este protocolo

a capacidade de transferéncia de dados simultdnea através de diversos caminhos.

O parallel TCP (pTCP) [49] é um protocolo proposto em 2002 por Hung-Yun Hsieh e
Sivakumar, R. que atua ao nivel da camada de transporte e pretende dar suporte a
utilizagdo de diversos caminhos sobre uma ligacdo comum, quando existem diversos
caminhos entre o remetente e o destinatario da ligacdo. Foi pensado principalmente
para dispositivos méveis que possuem multiplas interfaces de ligacdo a rede. Define-se
Micro-Flow como uma porgdo de cada ligagdo que atravessa um tinico caminho. Posto
isto, uma ligacdo pode possuir multiplos Micro-Flows, um por cada caminho disponi-
vel. Assume-se que cada um destes ird ter o mesmo comportamento que uma ligagdo
TCP comum. O protocolo proposto introduz diversos mecanismos para possibilitar a
agregacdo da largura de banda de cada caminho, reconhecido nédo ser uma tarefa tri-
vial, dado que cada caminho pode apresentar caracteristicas muito distintas entre si,
seja em termos de largura de banda, laténcia ou jitter. Pense-se na existéncia de dois
caminhos com larguras de banda muito distintas, se os dados da ligacdo forem distri-
buidos simetricamente entre ambos, a largura de banda alcanc¢dvel ndo serd a melhor

possivel.

O protocolo MPTCP, normalizado no RFC 8684 [50], tem sindo desenvolvido hd varios

anos e é o protocolo multipath que tem despertado maior interesse, parecendo o mais
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promissor. Foi proposto como sendo uma extensao ao protocolo TCP, capaz de utilizar
diversos caminhos entre dois endpoints — subflows, agregando-os numa tnica ligacdo
— ligacdo MPTCP. Foi desenhado desde o inicio para ser de facil utilizacdo e adogao,
sendo desde logo consideradas as seguintes premissas:

— Funcionar com as middleboxes, dispositivos Network Address Translation (NAT) e
firewalls existentes;

— Funcionar sem que as aplica¢des precisem de ser alteradas;

— Capacidade de passar para TCP quando necessério, por exemplo, ndo ocorréncia
de um erro, sem interven¢do humana.

Para aplicagdes que antes ja usavam TCP, a utilizagdo de MPTCP é completamente
transparente. As aplica¢des ndo precisam de ter conhecimento que utilizam MPTCP.
Para que se consiga tirar vantagem das caracteristicas que o protocolo veio oferecer,
assume-se que pelo menos um dos dispositivos interveniente numa ligagio MPTCP é
multi-homed e multi-addressed — possui diversos enderecos. Para tornar possivel o es-
tabelecimento de uma ligagdo MPTCP entre dois dispositivos, ambos tém de suportar
o protocolo. Caso isso ndo acontega, a ligacdo estabelecida acaba por ser uma ligacdo
TCP comum. O mesmo acontece quando ambos suportam MPTCP, mas ndo a mesma
versdo do protocolo.

Apresentando semelhangas com o TCP, o inicio do estabelecimento de uma ligacdo
MPTCP ¢ idéntico ao inicio do estabelecimento de uma ligacdo TCP, como se pode
observar na Figura 2.4. De inicio apenas é estabelecido um subflow na ligagdo MPTCP.
Posteriormente, caso um dos intervenientes seja multi-homed, passa a ser possivel o
estabelecimento de novos subflows.

Para que um dispositivo multi-homed consiga utilizar outra interface de comunicacao,
ha que estabelecer um novo subflow, iniciando-se um novo handshake. Qualquer um
dos intervenientes pode solicitar o estabelecimento de um novo subflow, mas este com-
portamento estd normalmente associado ao cliente. Na Figura 2.5 pode-se observar
uma ligacdo MPTCP composta por dois subflows. Tendo em consideracdo que ao longo
de uma liga¢do o conjunto de enderecos associados a um dispositivo pode sofrer alte-
ragOes, é suportada a adigdo e remocdo de enderegos nos dispositivos que participam

na mesma.

Uma ligacdo MPTCP sendo constituida por diversos subflows, suporta que se decida
qual o comportamento que deve estar associado a cada um, recaindo a decisdo sobre
dois tipos: i) comum —- participa ativamente na ligacdo; e, ii) backup —- utilizado

apenas quando os caminhos comuns ndo estdo disponiveis.
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Figura 2.4: Estabelecimento do subflow inicial e um segundo subflow da ligagdo MPTCP.
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Trabalho Realizado

Neste capitulo sdo descritas vdrias etapas da solugdo proposta para a construcdo de
um sistema de encaminhamento resiliente para servigos criticos sobre redes ptiblicas

moveis, tendo em conta o que foi abordado no estado da arte.

3.1 MPTCP

O que se pretende avaliar com a realiza¢do dos testes é a resposta do MPTCP a diversas
altera¢des que podem ocorrer na topologia de rede ao longo do tempo, nomeadamente,
diversos valores de largura de banda bem como de laténcia. Assim sendo, foram reali-
zados os seguintes testes:

¢ Limitagdo simétrica de largura de banda;
¢ Limitagdo assimétrica de largura de banda;
* Aplicagdo simétrica de laténcia;

* Aplicagdo assimétrica de laténcia.

Como topologia foram utilizadas trés maquinas virtuais: uma atua como cliente, outra
como router e outra como servidor. A mdaquina cliente possui duas interfaces que se

conectam com o router. Entre o router e o servidor existe apenas um caminho. Todos
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os caminhos da topologia apresentam uma largura de banda de 1 Gbps ao nivel do
hardware. A topologia de teste encontra-se na Figura 3.1.

enpls(

1 Gbps enpls0
> enp8s0 enp7s0
@ 172.16.0.100 172.16.0.101 E\
»
“ W 1Gops i
enp7s0 enp7s0
Cliente 192.168.0.145 1 Gbps 192.168.0.144 Router Servidor

Figura 3.1: Topologia de Testes MPTCP

A interface enp1s0 é denominada de interface primdria, j4 que é a interface usada para
iniciar o primeiro subflow, e a interface enp7s0 é a interface secundaria. Todas as ma-
quinas correm o sistema operativo Ubuntu. A utilizacdo de MPTCP no Kernel oficial
estd disponivel desde a versdo 5.6 e a versdo utilizada nos testes foi a 5.11.

A maioria dos artigos onde sdo descritos testes realizados com MPTCP, tais como em
[51], onde é avaliado o desempenho dos diferentes algoritmos de congestionamento
disponiveis, ou em [52], onde é avaliada a utilizagdo do MPTCP para acesso a inter-
net em dispositivos méveis, é utilizado um Kernel desenvolvido especificamente para
suportar o protocolo [53]. N&o é o caso destes testes, onde se utilizou o Kernel oficial
integrado na distribuicdo Ubuntu Server 21.04. Esta implementacdo, que ainda se en-
contra em desenvolvimento, ndo tem as mesmas caracteristicas que a versao do Kernel
especifico, ndo tendo, por exemplo, algoritmos de congestionamento desenvolvidos

propositadamente para o MPTCP, que estdo presentes na implementacédo especifica.

Para testar alteracdes de largura de banda, bem como de laténcia, optou-se por limitar
artificialmente estes valores para cada interface da maquina cliente, através da ferra-
menta Traffic control (Tc) . Para a medicdo de largura de banda utilizou-se a ferramenta
Iperf, mais precisamente, Iperf3, sendo retiradas amostras a cada segundo. Para que
esta utilize sockets MPTCP é utilizado um wrapper, carregado com LD_PRELOAD, que
através da fungdo set sockopt forga o seu uso. Para além disso, o cédigo do Iperf3 foi
ligeiramente alterado para remover a opgdo TCP_NODELAY, que criava conflito com
a ligacao MPTCP.

3.1.1 Kernel 5.11

Os testes realizados dividem-se em dois grupos: testes de assimetria variando a largura
de banda e a laténcia. De seguida serdo apresentados os testes e os resultados obtidos,

bem como a sua andlise e comparagéo.
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3.1.1.1 Limitacdao Simétrica de Largura de Banda

Para este cendrio, foram realizados testes com limitacdo de 250 Mbps e 500 Mbps apli-

cados a ambas as interfaces que ligam o cliente ao router.

Na Figura 3.2 é apresentada a variagdo do ritmo bindrio em fung¢do do tempo, quando
ambas as interfaces possuem uma largura de banda de 250 Mbps. Inicialmente nota-
se a contribuicdo da largura de banda disponivel de ambas as interfaces, ficando o
ritmo bindrio agregado na ordem dos 350/400 Mbps. Depois de alguns segundos, este
comeca a descer, estabilizando nos 260 Mbps, ainda assim, ficando acima da largura

de banda individual de cada interface (caminho).
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Figura 3.2: Limitacdo simétrica de 250 Mbps em cada interface.

Na Figura 3.3 é apresentada a variacdo do ritmo bindrio em fun¢do do tempo quando
ambas as interfaces possuem uma largura de banda de 500 Mbps. O ritmo bindrio da
ligacdo MPTCP manteve-se estavel nos 550 Mbps, sendo superior a largura de banda
de cada interface, ficando, no entanto, bastante distante da agregacdo da largura de

banda individual de cada interface.
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Figura 3.3: Limitacdo simétrica de 500 Mbps em cada interface.

3.1.1.2 Limitacao Assimétrica de Largura de Banda

Estes testes pretendem avaliar qual o comportamento do MPTCP na presenga de ca-
minhos com larguras de banda distintas.

A Figura 3.4 apresenta a variagdo do ritmo bindrio em fung¢do do tempo, a azul, para
um cendrio no qual a interface primaria possui uma largura de banda de 250 Mbps e a
interface secunddria ndo foi limitada e, a laranja, para um cendrio no qual a interface
primdria ndo se encontra limitada e a interface secundaria tem 250 Mbps de largura de
banda. No primeiro cendrio, verifica-se que o ritmo bindario alcancada estd na ordem
dos 440 Mbps, enquanto no segundo o ritmo bindrio alcangado é inferior. Em qualquer
um dos cendrios, nota-se a contribui¢do do ritmo bindrio alcangdvel através de cada
interface.

A Figura 3.5 apresenta a variagdo do ritmo bindrio em fung¢do do tempo, a azul, para
um cendrio no qual a interface primdria possui uma largura de banda de 500 Mbps e a
interface secundaria ndo foi limitada e, a laranja, para um cendrio no qual a interface
primdria ndo se encontra limitada e a interface secundéria tem uma largura de banda
de 500 Mbps. Verifica-se que o ritmo bindrio resultante da ligacdo usufruiu dos dois
caminhos disponiveis. Ainda assim, fica longe da agregacdo da largura de banda de
ambas as interfaces. O ritmo bindrio resultante do segundo cendrio é superior, dando a
entender que os resultados obtidos dependem néo s6 dos limites aplicados, mas tam-
bém de qual a interface mais limitada.
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Figura 3.4: Limitacdo assimétrica de 250 Mbps.
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Figura 3.5: Limitacdo assimétrica de 500 Mbps.

Os resultados obtidos demonstram que o ritmo bindrio resultante da ligagaio MPTCP
é fortemente limitado pelo caminho que apresenta o valor mais baixo de largura de
banda. O algoritmo de congestionamento utilizado ndo é um algoritmo especifico para
MPTCP, sendo utilizado o algoritmo Cubic. O Kernel utilizado, apesar de possuir ja
uma implementa¢do de MPTCP, ndo inclui um algoritmo especifico para o0 mesmo.
Assim sendo, os resultados obtidos quando se tém mdltiplas liga¢des ndo sdo ideais,
que seria a agregacdo do ritmo bindrio alcancdvel em cada caminho ou, num cené-
rio em que o TCP conseguisse utilizar a totalidade da largura de banda disponivel,
a agregacdo da largura de banda de cada interface. Estes resultados foram também
observados pelos autores em [51].
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Quando existem caminhos com larguras de banda distintas, sem um algoritmo ade-
quado, os pacotes ndo chegam pela mesma ordem pela qual foram enviados, dado que
os pacotes enviados pelo caminho que apresenta uma menor largura de banda, demo-
ram mais a chegar ao destino do que os pacotes enviados pelo caminho com maior
largura de banda disponivel. Como tal ndo pode acontecer, e ndo tendo o algoritmo
capacidade de adequar a quantidade de pacotes enviados por cada caminho para que
estes sejam entregues pela ordem correta, dd-se um alinhamento por baixo do ritmo bi-
nario total da ligagdo. O algoritmo vai-se adaptar com base no caminho mais limitado.
Para equilibrar o envio dos pacotes, o algoritmo envia pacotes pelo caminho mais ca-
pacitado a uma velocidade similar a do caminho mais limitado. No caso em que existe
uma interface com 100 Mbps de largura de banda e outra de 1 Gbps, esta tltima passa
a ser usada, na realidade, apenas como se tivesse 100 Mbps ou perto disso. Assim, os

pacotes passam a ser enviados ao mesmo ritmo por ambas as interfaces.

Algo que também é notavel nos resultados demonstrados é uma diferenga do ritmo
bindrio obtido quando é limitado o caminho associado a interface primadria e o cami-
nho associado a interface secundéria, nas mesmas condi¢des. Nota-se que quando o
caminho primério possui uma determinada largura de banda associada, o ritmo bina-
rio obtido na ligacdo MPTCP é mais baixo se comparado com o cendrio em que é o
caminho associado a interface secundéria a ter a mesma largura de banda que tinha

sido aplicada a interface primaria.

3.1.1.3 Limitacao Simétrica de Laténcia

Nestes testes pretende-se avaliar o impacto que a laténcia tem na ligagio MPTCP,

sendo aplicadas laténcias iguais — 10 e 100 ms nas duas interfaces.

A Figura 3.6 apresenta o ritmo binario medido quando é aplicada uma laténcia de
10 ms em cada interface. O ritmo bindrio maximo atingido foi superior a 900 Mbps,
ticando préximo da largura de banda de cada interface. Nota-se, no entanto, que o

ritmo bindrio oscila de forma consideravel ao longo do tempo.

A Figura 3.7 mostra o ritmo bindrio medido quando é aplicada uma laténcia de 100
ms em cada interface. Contrariamente ao teste anterior, o ritmo bindrio apresenta-se

estdvel ao longo de toda a ligagdo, situando-se na ordem dos 200 Mbps.
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Figura 3.6: Limitacdo simétrica de 10 ms em cada interface.
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Figura 3.7: Limitacdo simétrica de 100 ms em cada interface.

3.1.1.4 Limitacao Assimétrica de Laténcia

Nestes testes pretende-se avaliar o impacto que a laténcia tem na ligacio MPTCP,
sendo aplicadas laténcias de forma assimétrica nas duas interfaces. Os valores apli-
cados foram de 10 e 100 ms.

A Figura 3.8 apresenta a variagdo do ritmo bindrio em func¢do do tempo, a azul, para
um cendrio no qual a interface primdria possui uma laténcia de 10 ms e a secunda-
ria uma laténcia de 100 ms e, a laranja, para um cendrio no qual a interface primdria

possui uma laténcia de 100 ms e a secunddria 10ms. Para o primeiro cendrio, existe
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uma grande oscilagdo do ritmo bindrio ao longo da ligacdo, situando-se este, maiori-
tariamente, entre os 100 e os 240 Mbps, com uma média de 170 Mbps sensivelmente.
O resultado para o segundo cendrio ndo apresenta grande oscilagdo de ritmo bindrio,
sendo estavel ao longo da ligacdo, ficando na ordem dos 170 Mbps.
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Figura 3.8: Limitagdo assimétrica de 10 ms e 100 ms.

Comparando os dois testes de aplicacdo de laténcia assimétrica, verifica-se que existe
uma diferenga de comportamento relativamente a aplicacdo da laténcia mais elevada
na interface primdria ou na secundaria. Quando a laténcia mais elevada esta associada
a interface primdria o ritmo bindrio apresenta-se menos oscilante ao longo da ligacéo.
Apesar desta diferenga, em termos de valor médio de ritmo bindrio, a diferenga é mi-
nima, ficando ambos na ordem dos 175 Mbps, no caso dos testes apresentados.

Se compararmos os resultados dos testes assimétricos de laténcia com os testes simé-
tricos, verifica-se que o resultado obtido aquando da existéncia de uma laténcia de 100
ms em cada interface e o resultado obtido quando existe uma laténcia de 100 ms na
interface primaria e 10ms na secunddria é bastante similar. O primeiro cendrio referido
leva uma ligeira vantagem, dado que o ritmo bindrio medido situa-se, em média, na
ordem dos 180 Mbps, enquanto para o segundo teste mencionado esta é mais préxima
dos 170 Mbps, como se pode verificar na Figura 3.8. Tendo em conta, novamente, o re-
sultado obtido quando existe uma laténcia de 100 ms em cada interface e comparando
com o resultado obtido quando existe uma laténcia de 10 ms na priméria e 100 ms na
secundéria, em termos de ritmo binéario, sdo também idénticos. A diferenca entre estes

reside na ocorréncia de picos, recorrentes no tltimo teste referido.

Relativamente aos testes de laténcia realizados, conclui-se que, na existéncia de cami-

nhos com valores de laténcia distintos, o ritmo bindrio da ligacdo é fortemente limitado
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pelo caminho com maior laténcia. A ligacdo MPTCP néo consegue tirar vantagem do
caminho que apresenta menor laténcia, ndo dando prioridade a este para o encaminha-
mento de pacotes. Nota-se ainda uma diferenca de comportamento quando a laténcia
mais elevada esta associada ao caminho por onde é iniciada a ligagdo (o subflow prin-
cipal). Quando isso acontece, a ligagdo MPTCP nao apresenta picos de ritmo bindrio,
este mantém-se estdvel ao longo da ligacdo. Os resultados obtidos para estes testes
corroboram o que ja foi mencionado para os testes de largura de banda, a ndo utiliza-
¢do de um algoritmo adequado para o MPTCP faz com que a existéncia de multiplos
caminhos ndo seja aproveitada por parte do MPTCP. Mesmo quando se nota a con-
tribuicdo dos diversos caminhos, nem sempre existe consisténcia no comportamento
apresentado.

3.1.1.5 Conclusdes

Com os testes realizados, verificou-se que na maioria dos cendrios, a vantagem de
utilizacdo de MPTCP é praticamente inexistente. Em situa¢des nas quais estejam dis-
poniveis caminhos com largura de banda disponiveis equivalentes, nota-se que ambos
sdo utilizados, sendo o ritmo bindrio resultante superior ao ritmo bindrio capaz de ser
atingido individualmente em cada caminho. Ainda assim, este fica longe da soma do
ritmo bindrio alcancdvel em cada interface ou, considerando um cendrio ideal em que
é possivel utilizar a totalidade da largura de banda existente, da largura de banda de
cada um. Em situa¢des nas quais uma ligacdo MPTCP tenha ao seu dispor diversos
caminhos com valores de largura de banda bastante distintos ou laténcias bastante
distintas, o protocolo ndo consegue tirar proveito do melhor caminho, ndo dando prio-
ridade a este. Nestas situagdes, o que ocorre é que o ritmo bindrio alcangado é inferior
ao ritmo bindrio do caminho de maior largura de banda ou menor laténcia, fazendo
com que o uso de uma ligacdo TCP usual, utilizando esse mesmo caminho, seja mais
vantajosa. Para além do ritmo bindrio ficar aquém do esperado, algo que se pode ob-
servar nesta implementacdo do MPTCP é que os resultados diferem em fun¢do de qual
o caminho mais limitado em termos de largura de banda ou laténcia, ndo dependendo

apenas dos valores de largura de banda e laténcia dos mesmos.

Considerando os resultados obtidos, ndo se considera viavel a utilizacao de MPTCP
num contexto de aumentar o ritmo bindrio de uma ligacdo. Ainda assim, a utiliza¢do
do MPTCP é relevante se o objetivo for aumentar a resiliéncia de uma ligagdo, dado

que a ligacdo s6 é quebrada caso todos os caminhos disponiveis fiquem indisponiveis.
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3.1.2 Kernel 5.13

Ap0s testes realizados sobre a versdo 5.11 do Kernel e dos resultados aquém do espe-
rado, resolveu-se testar uma versdo mais recente, o Kernel 5.13, na esperanca de terem
sido realizadas alteracdes que melhorem o desempenho do MPTCP. Os testes realiza-
dos foram os mesmos que foram executados para o Kernel 5.11, para ser realizada uma
comparagdo fidedigna.

3.1.2.1 Limitacdao Simétrica de Largura de Banda

Com uma limita¢do de 250 Mbps aplicada a ambas as interfaces — Figura 3.9, o ritmo
bindrio total alcancado na ligagdo revela a vantagem de utilizacdo de MPTCP face a
uma ligacdo TCP, ficando este na ordem dos 450 Mbps, perto da soma da largura de
banda de cada interface. Com uma limitagdo de 500 Mbps — Figura 3.10 o resultado
revela igualmente vantagens na utilizagdo de MPTCP.
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Figura 3.9: Limitacdo simétrica de 250 Mbps em cada interface.
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Figura 3.10: Limitacdo simétrica de 500 Mbps em cada interface.

3.1.2.2 Limitacao Assimétrica de Largura de Banda

Quando aplicados 250 Mbps as interfaces — Figura 3.11, seja a primdria ou a secunda-
ria, o ritmo bindrio alcangado é bastante superior aos testes equivalentes realizados no
Kernel 5.11. De forma igual aos testes realizados na versao 5.11, quando os 250 Mbps
sdo aplicados a interface secunddria, o desempenho é inferior ao cendrio no qual esse

valor é aplicado a interface primaria.
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Figura 3.11: Limitacdo assimétrica de 250 Mbps.

Quando aplicados 500 Mbps — Figura 3.12 seja na primdria ou na secunddria, o re-
sultado obtido é muito similar, na ordem dos 920 Mbps e muito estdvel ao longo do
tempo.
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Comparando com os resultados do Kernel 5.11, o resultado para os 500 Mbps na inter-
face primadria na versdo 5.13 é muito superior. J4 quando temos os 500 Mbps aplicados
a interface secundaria o ritmo bindrio é idéntico, apesar de neste tltimo Kernel se apre-

sentar mais estavel.
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Figura 3.12: Limitagao assimétrica de 500 Mbps.

3.1.2.3 Limitacao Simétrica de Laténcia

Tanto para uma limitagdo de 10 ms — Figura 3.13 como para os 100 ms — Figura 3.14,
o ritmo bindrio manteve-se estdvel o tempo todo e em termos de ritmo bindrio total os
valores sdo idénticos entre versdes. Comparando com os resultados do Kernel 5.11, o
teste de 10 ms provou-se muito mais estdvel nesta versdo, enquanto para os 100 ms é
idéntico.
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Figura 3.13: Limitacdo simétrica de 10 ms em cada interface.
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Figura 3.14: Limitacdo simétrica de 100 ms em cada interface.

3.1.2.4 Limitacao Assimétrica de Laténcia

O ritmo bindrio ao longo de toda a ligagdo apresenta enorme estabilidade para este
teste — Figura 3.15. O cendrio de 10 ms na interface primadria, nesta versao, é muito

mais estdvel que o mesmo teste na versdo 5.11, apesar de o ritmo bindrio ser inferior.
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Figura 3.15: Limitacdo assimétrica de 10 ms e 100 ms.

3.1.2.5 Conclusoes

Realizando uma comparacdo geral entre os resultados obtidos para a implementagdo
do MPTCP no Kernel 5.11 e os resultados para o Kernel 5.13, é notoria a diferenga com-

portamental do protocolo, sendo este mais favordvel e compreensivel no Kernel 5.13.
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Enquanto na versdo 5.11, na maioria dos cendrios de testes, a vantagem da utiliza¢ao
de MPTCP face ao TCP era praticamente nula ou mesmo inexistente, na versao 5.13
é notodrio o seu impacto positivo, apresentando um comportamento muito previsivel
conforme as vantagens tedricas do protocolo. Conclui-se que existiram evolugdes na
implementacdo do MPTCP, tornando viavel a utilizagdo do protocolo, o que ndo era
possivel afirmar para o Kernel 5.11. Pelo que se pode aferir, existia um bug na imple-
mentagdo que fazia com que os pacotes ndo fossem corretamente distribuidos pelos
diversos caminhos disponiveis, levando a que o desempenho do MPTCP fosse fraco,
algo que foi resolvido na versao 5.13.

3.2 VPN

Um dos objetivos do projeto é garantir a seguranga dos dados trocados nas comuni-
cagdes realizadas e, tal pode ser alcancado com a utilizacdo de uma VPN. Tendo em
conta que se pensa a utilizacdo de MPTCP, pretende-se verificar se é possivel conjugar
as VPN com este protocolo. Para tal, foram realizados testes com o intuito de aferir que
arquiteturas podem ser adotadas. Seguidamente, foram realizados testes para aferir o
desempenho de cada VPN.

3.2.1 Arquiteturas

Para testar as arquiteturas, utilizou-se uma topologia simplificada com trés mdquinas
virtuais a correr o sistema operativo Ubuntu. Tém-se uma mdaquina cliente, com duas
ligacdes a méquina que faz de router e do router para o servidor existe apenas uma
ligacdo — Figura 3.16. Todas as ligagdes possuem uma largura de banda de 1 Gbps, ao
nivel do hardware.
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Figura 3.16: Topologia geral de teste das VPN.

Antes de se testarem as VPN, testou-se qual o ritmo bindrio alcancado sem qualquer
VPN, na mesma topologia, para se verificar o impacto da VPN e do MPTCP. Em média,
o ritmo bindrio alcancado foi de 950 Mbps.
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A OpenVPN foi a primeira VPN a ser testada. Com esta, é possivel usar UDP ou TCP
para o transporte dos dados. Sendo que se pretende utilizar MPTCP, realizaram-se
testes para verificar se tal era possivel, e de facto, é possivel fazé-lo. Para isso basta
configurar a OpenVPN para utilizar TCP e assegurarmos que o MPTCP est4 ativo no
Kernel, para além de ser necessdria a utilizagdo de um wrapper para forgar as aplicag¢des,
como a propria VPN, a utilizarem uma socket MPTCP. Este wrapper é necessario dado

que na implementagdo do Kernel Oficial o MPTCP ndo é forcado automaticamente.

O ritmo bindario obtido com UDP néo foi testado, dado que a possibilidade de se utilizar
a OpenVPN prende-se precisamente com o facto desta usar TCP e isso permitir que
seja utilizado MPTCP. Recorrendo a topologia de teste, e utilizando apenas uma das
ligacdes entre a maquina cliente e o router, testou-se o desempenho da VPN utilizando
TCP.

Apesar de ser sabido que a introdugdo de uma VPN leva a atrasos e a uma redugdo do
ritmo bindrio obtido, ndo é possivel utilizar determinada VPN para suporte a servigos
criticos se esta apresentar uma degradacdo elevada da largura de banda disponivel.
Foi exatamente isso que se notou ao testar a OpenVPN. Com esta, e considerando as
configuragdes de cifra por omissdo, a média de ritmo bindrio obtido foi de apenas 130
Mbps, muito abaixo dos 950 Mbps alcancados sem qualquer VPN. Para além do ritmo
bindrio, testou-se se a OpenVPN era rdpida a reagir a alteracdes na rede. Para isso, a
interface fisica foi desligada por alguns segundos e ap6s alguns segundos era ligada
novamente, sendo este processo repetido diversas vezes. O que se notou foi que a
OpenVPN demorava muito tempo a reestabelecer ligagdo, ficando diversos segundos
em baixo mesmo quando a interface fisica ja estava ligada.

Depois de testada a OpenVPN sobre TCP testou-se a mesma utilizando MPTCP no
Kernel 5.13, sendo utilizadas as duas ligag¢des entre o cliente e o router — Figura 3.17.
Notou-se, no entanto, que o ritmo bindrio alcangado foi exatamente igual ao alcangado
com TCP. O problema ndo foi identificado, mas pode ser tanto um problema na fer-
ramenta Iperf3 que ndo contemplou a utilizagdo dos dois caminhos e fez a medigao
do ritmo binario alcancado contemplando apenas um ou, do wrapper, utilizado. De

qualquer forma, foi possivel verificar que ambos os caminhos foram utilizados.
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Figura 3.17: Topologia de teste de OpenVPN com MPTCP.
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Na mesma topologia, foram realizados testes com a WireGuard. Esta suporta apenas
UDP e o ritmo bindrio alcancado foi, em média, de 300 Mbps, muito superior ao ob-
tido com a OpenVPN. Para além disso, notou-se que a WireGuard é bastante rdpida a
reagir a alteragdes na rede. Quando uma interface era desligada e novamente ligada, o

reestabelecimento de ligagdo era quase imediato.

Querendo utilizar MPTCP, e visto que a WireGuard s6 suporta UDP, impossibilitando
o uso de MPTCP como protocolo de transporte, hd que repensar a arquitetura de rede
a implementar com esta VPN. A arquitetura idealizada foi a utilizagdo de duas instan-
cias de WireGuard, ou seja, uma por cada interface presente no cliente. A partir dos
dois enderecos virtuais que vao existir no router, estabelecidos pelas VPN, passa a ser
possivel forcar a utilizagdo de MPTCP, que vai utilizar estes enderegos para encami-
nhar os dados até ao servidor, ou seja, nesta arquitetura, o MPTCP vai correr sobre as

multiplas instancias VPN. Esta topologia é apresentada na Figura 3.18.

A 7 N —‘ A
7 Tl oGt ]
y— ) - ' y— /
—— Tunel WireGuard #2 i
A—/ 4 A—
Cliente Router Servidor

Figura 3.18: Topologia de teste de WireGuard com MPTCP.

A nova abordagem descrita foi testada. Porém, os resultados foram idénticos aos obti-
dos ao testar MPTCP com a OpenVPN, isto é, o ritmo bindrio obtido com duas instan-
cias de WireGuard foi o mesmo que foi alcangado com uma instancia apenas. As razdes
pelas quais tal situacdo ocorreu serdo certamente as mesmas que levaram a semelhante

resultado com a OpenVPN.

Considerando as abordagens apresentadas, caso se opte pela que inclui a OpenVPN,
ha um problema a destacar. Utilizando esta VPN, iremos ter trafego TCP transportado
sobre TCP (ou MPTCP), algo que degrada o ritmo binario atingivel.

3.2.2 Desempenho

Aquando dos testes de arquiteturas, foram realizados testes simples de ritmo biné-
rio para entender o impacto das VPN e MPTCP em conjunto. Pretende-se, portanto,

realizar testes mais extensivos acerca do desempenho de cada VPN.

Concretamente, foi avaliado o ritmo bindrio alcancado, laténcia, utilizacdo de CPU

e perda de pacotes para as diversas cifras suportadas pela OpenVPN, WireGuard e

52



3. TRABALHO REALIZADO 3.2. VPN

IPsec, esta dltima recorrendo a solugdo strongSwan. Através das métricas avaliadas
consegue-se aferir a viabilidade de utiliza¢do de cada VPN no sistema que se pretende

desenvolver.

Como topologia de rede foram utilizadas duas maquinas virtuais Ubuntu, instaladas
em servidores fisicos diferentes. A plataforma de virtualizagdo utilizada foi a oVirt. Os
dois servidores estdo conectados a um switch, com ligagdes fisicas de 1 Gbps. Estas li-
gacdes sdo utilizadas pelas mdquinas virtuais para comunicarem. A topologia descrita

é visivel na Figura 3.19.

Rl

VIVI
Cliente VPN Servidor VPN

VIV

Figura 3.19: Topologia de rede utilizada nos testes.

Na tabela 3.1 sdo apresentadas as caracteristicas de hardware e software, bem como a
informagéao das versdes das VPN utilizadas.

Tabela 3.1: Caracteristicas de hardware e software

Sistema Operativo Ubuntu Server 22.04 LTS

Kernel 5.15.0-39-generic

Processador Intel Xeon E5-2609 v4 (1 core)
Memoria 1GB

Plataforma de Virtualizacao oVirt

OpenVPN 25.6

strongSwan 59.5

WireGuard 1.0.20210914

OpenSSL 3.0.2

Os testes foram realizados tendo em conta apenas as cifras recomendadas para cada
VPN [54] [55].

Em termos de ritmo bindrio, foram realizados 3 testes de 60 segundos para cada cifra

de cada VPN, recorrendo ao Iperf3, sendo retiradas amostras a cada segundo. Além
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disso, para cada VPN e cifra, foram realizados testes UDP e TCP. No caso dos testes
UDP, em que o Iperf3 requer como critério a largura de banda disponivel, foi utilizado

um valor de 1000 Mbps, o valor disponibilizado pela interface de rede fisica utilizada.

Ao nivel dos testes de laténcia, foi utilizada a ferramenta Ping, sendo enviados 50 000

pacotes ICMP a um ritmo de 1 000 por segundo.

A medicao da utilizacdo de CPU foi realizada em simultaneo com os testes de ritmo bi-
nario, a partir dos quais foram também retirados os valores da perda de pacotes. Estes
valores foram retirados apenas para os testes UDP, dado que o Iperf3 ndo disponibiliza

estes dados quando utilizados pacotes TCP.

Para ter uma base de comparacdo, foram realizados testes sem qualquer VPN, utili-
zando trafego UDP e trafego TCP — testes Baseline.

Os resultados apresentados foram agrupados pelo protocolo utilizado no envio dos
pacotes. Em primeiro lugar serdo abordados todos os resultados retirados dos testes

Iperf3 e, seguidamente, sdo apresentados os resultados dos testes de laténcia.

Dado que a OpenVPN suporta a utilizagdo de UDP e TCP como protocolo de trans-
porte, para esta VPN, todas as cifras foram testadas a correr sobre estes dois protoco-
los.

3.2.2.1 Ritmo bindario

Na Figura 3.20 sdo apresentados os valores de ritmo binario alcangados utilizando cada
VPN, em Mbps, para trafego UDP. Em primeiro lugar, é evidente que a OpenVPN,
tanto a utilizar UDP como TCP como transporte para o trafego da VPN, é a que apre-
senta os valores mais baixos de ritmo bindrio. Em segundo lugar, IPsec com todas as
suas cifras, supera as restantes VPN, com uma margem considerdvel. Por fim, verifica-
se também que as cifras AES-GCM e ChaCha20Poly1305 conseguem melhores resulta-
dos que as cifras AES-CBC.

Na Figura 3.21 sdo apresentados os valores de ritmo bindrio alcancados para cada VPN,
em Mbps, para trafego TCP. Tal como para UDP, a OpenVPN é a que apresenta os
piores resultados. Neste caso, para as cifras AES-GCM, o ritmo bindrio obtido sobre
UDP é superior. Para as restantes, o maior ritmo binério é alcancado sobre TCP. A
WireGuard é a VPN com melhor desempenho com uma larga vantagem face a IPsec,
mais 300 Mbps do que a sua melhor cifra — ChaCha20Poly1305.
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Figura 3.20: Ritmo bindrio das VPN para trafego UDP.
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Figura 3.21: Ritmo bindrio das VPN para trafego TCP.

Comparando os resultados do trafego UDP e TCP, a OpenVPN foi a pior em ambos os
cendrios. Com trafego TCP apresenta resultados superiores aos obtidos quando trans-
porta pacotes UDP, a excegdo da cifras ChaCha20Poly1305 e AES-GCM-128 sobre UDP.
No caso de IPsec, para TCP, os resultados foram inferiores aos obtidos com UDP, sendo
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as cifras AES-CBC as que apresentam uma maior diferenca. Quando a WireGuard, esta
é a melhor para trafego TCP. Nos dois cendrios apresentados, outro aspeto interessante
é que foi notodria a superioridade das cifras AES-GCM e ChaCha20Poly1305.

3.2.2.2 Utiliza¢ao de CPU

Na Figura 3.22 sdo apresentados os valores de utilizagdo de CPU para cada VPN, em
percentagem, para trafego UDP. De notar, desde logo, que ndo é apresentado qualquer
valor para strongSwan, dado que ndo foi possivel detetar qualquer processo a correr no
sistema associada a mesma. Mesmo no caso deste existir, ndo foi observéavel qualquer
processo a correr no sistema que apresentasse um valor significativo de utilizagdo de
CPU. Para os testes Baseline também ndo existe nenhum processo, dado ndo ser usada
qualquer VPN.

A OpenVPN apresenta valores de utilizagdo de CPU muito similares entre si, ndo se
notando grande influéncia tanto da cifra como do protocolo de transporte utilizado.
Estes sdo consideravelmente elevados, principalmente considerando a utilizacdo de
CPU nao significativa por parte do IPsec strongSwan. A WireGuard apresenta sensi-
velmente metade da utilizacdo de CPU da OpenVPN, que, em ambientes mais limita-
dos ou de natureza critica, é um fator de elevada importancia.

OpenVPN CC20POLY1305 TCP " 43.94
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OpenVPN AES-CBC-128 TCP I 44.58
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OpenVPN AES-CBC-128 UDP I, 44.55
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OpenVPN AES-GCM-128 UDP I 43.68
WireGuard CC20POLY1305 IS 20.84
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Figura 3.22: Utilizagdo de CPU das VPN para trafego UDP.

Na Figura 3.23 sdo apresentados os valores de utilizagdo de CPU para cada VPN, em
percentagem, para trafego TCP. Tal como para o trafego UDP, ndo sdo apresentados

quaisquer valores para strongSwan e Baseline.
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Figura 3.23: Utilizagdo de CPU das VPN para trafego TCP.

A OpenVPN, novamente, é que apresenta a maior utilizagdo de CPU. Neste cendrio,
no caso do transporte ser sobre TCP, os valores sdo muito idénticos entre si. Quando o
tradfego é transportado sobre UDP, a carga sobre o CPU é inferior e esta varia mais con-
soante a cifra. Nota-se que a cifras AES-GCM consomem menos CPU que as AES-CBC,
enquanto a ChaCha20Poly1305 fica entre estas duas. Quanto a WireGuard, esta apre-
senta uma carga sobre o CPU que é menos de metade do melhor resultado alcangado
com OpenVPN.

Comparando os resultados de trafego UDP e TCP, verifica-se que o processamento
de pacotes TCP é mais pesado do que o processamento de trafego UDP. Isto nota-se
tanto para a OpenVPN como para a WireGuard. A diferenca entre os dois cenarios é
bastante grande, pelo que, se a utilizacdo de CPU for fulcral, deve ser utilizado tréfego
UDP. Utilizar UDP leva a que seja possivel correr mais processos sem que exista uma
sobrecarga, como seria provavel com trafego TCP. Quanto a WireGuard, em ambos
0s cendrios, esta ganha com larga vantagem, sempre com menos de metade da carga
sobre o CPU do que a OpenVPN.

3.2.2.3 Perda de pacotes para trafego UDP
Na Figura 3.24 sdo apresentados os valores da perda de pacotes para cada VPN, em
termos de percentagem da totalidade dos pacotes enviados, para trafego UDP.

Se por um lado a perda de pacotes para as VPN strongSwan e WireGuard ¢é pratica-
mente inexistente, a perda de pacotes para todas as combinagdes de cifra e protocolo
de transporte da OpenVPN é muito grande, sendo que o pior caso é quando os pacotes
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Figura 3.24: Perda de pacotes das VPN para trafego UDP.

sdo transportados sobre TCP. Observa-se ainda que, para ambos os protocolos, os me-
lhores resultados sdo obtidos com as cifras AES-GCM. Resultados bastante elevados
de perda de pacotes foram também observados em [56]. Em todos os casos, a exce¢do
da cifra AES-GCM-128 sobre UDP, existe uma perda superior a 70%. Estes valores tdo

elevados levam a que a escolha desta VPN néo seja vidvel na maioria dos cendrios.

A perda de pacotes para a VPN WireGuard até foi inferior aos testes Baseline. Relem-
brar, no entanto, que, tratando-se de mdquinas virtuais, existe sempre algum grau de
instabilidade, que pode ter feito com que os testes Baseline apresentassem uma laténcia
superior. Quando a IPsec, a sua perda de pacotes também ¢é bastante baixa, mas su-
perior a da WireGuard. A tnica exce¢do, na qual a perda de pacotes nado é assim tdo
similar aos valores de WireGuard, é a cifra ChaCha20Poly1305.

3.2.2.4 Laténcia

Por ultimo, foram realizados testes de laténcia e, na Figura 3.25, sdo apresentados os
valores do RTT médio, em milissegundos, para todas as VPN. A laténcia da strongSwan
e WireGuard é pouco superior aos resultados Baseline, algo bastante positivo.

A OpenVPN apresenta os maiores valores de laténcia, demonstrando mais uma vez
que é a VPN com pior desempenho. Para esta VPN nota-se bastante a influéncia da
escolha do protocolo de transporte a ser usado. Em todos os casos, quando comparada

a mesma cifra, sobre UDP e TCP, o melhor desempenho é obtido com a utilizagdo de
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Figura 3.25: RTT médio em milissegundos das VPN.

UDP. O facto da OpenVPN correr em User Space acaba por ter um papel fundamental
nos valores obtidos, dado que introduz atrasos que acabam por impactar os mesmos
[37]. Comparagdes entre a laténcia obtida sobre ttineis UDP e TCP foram também

realizadas em [36], onde as conclusdes sdo similares.

3.2.3 Conclusio

Os resultados obtidos com os testes realizados demonstram que a OpenVPN apresenta
os piores resultados em todos os testes, sem excegdo. A sua utilizagdo de CPU é muito
elevada, e o mesmo acontece com a perda de pacotes. A laténcia é também, de longe,

a mais elevada.

Em termos de ritmo bindrio, a strongSwan apresenta os melhores valores para trafego

UDP, ja em relacdo a TCP a WireGuard revela resultados substancialmente superiores.

Em termos de utilizagdo de CPU, como afirmando anteriormente, ndo foi possivel ob-
servar processos associados a IPsec com utilizagdo significativa de CPU. Considerando
a comparacdo entre a WireGuard e OpenVPN, a WireGuard leva a melhor, apresen-
tando sensivelmente metade da utilizacdo de CPU da OpenVPN, para qualquer proto-
colo e cifra. Foi também possivel verificar que o processamento de trafego TCP é mais

pesado para o CPU.

Quanto a perda de pacotes, existe praticamente um empate entre WireGuard e strongSwan
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(IPsec). Por fim, como afirmando anteriormente, ndo foi possivel observar processos
associados a IPsec com utilizag¢do significativa de CPU, pelo que consideramos que o

processamento introduzido é diminuto.

No que toca a laténcia, IPsec e WireGuard apresentam resultados idénticos, pouco mais
elevados que os resultados Baseline. A OpenVPN apresenta a maior laténcia. Para
UDP, cerca de trés vezes a laténcia de IPsec e para TCP superior a cinco vezes.

O desempenho da OpenVPN ser, em todos os testes, pior do que as restantes VPN
testadas era algo esperado, pelo facto desta correr no User Space. Desta forma, é gasto
algum tempo de execu¢do na comunicacdo entre o User Space e o Kernel Space, o que

ndo acontece para a strongSwan e WireGuard.

Outro aspeto importante que se confirmou foi a superioridade geral das cifras AEAD.
Estas apresentaram um desempenho superior as cifras AES-CBC em todos os testes.
Assim sendo, quando as cifras AEAD estiverem disponiveis, devem ser escolhidas em

detrimento das cifras classicas.

Em suma, apesar de tanto a WireGuard como a strongSwan terem pontos de destaque,
revelam-se como sendo VPN bastante equilibradas, apresentando resultados similares
de perda de pacotes e laténcia, e adequadas a maioria dos cendrios onde seja necessdria

a utilizacdo de uma VPN.

Sendo que o sistema a desenvolver tém o propésito de servir servigos criticos, a uti-
lizacdo da OpenVPN é impensavel dado os resultados obtidos. Entre strongSwan e
WireGuard, apesar destas apresentarem algumas métricas de desempenho similares,
e apesar de ndo terem sido realizado testes de tempo necessdrio para iniciar ligacdes,
segundo a literatura, a WireGuard é a que apresenta os tempos mais reduzidos, crucial
para o tipo de sistema que se pretende desenvolver. Este fator leva a que consideremos
esta VPN como a mais adequada de entre as testadas, dado que, se pensarmos numa
gateway de comunica¢Oes moveis, esta vai estar constantemente a mudar de rede, pelo

que é de extrema importancia que a VPN seja rdpida a restabelecer ligacdo.

3.3 Estratégias de Avaliacao Passiva da Qualidade das Li-
gacoes

No ambiente de comunica¢gdes em que vai atuar o sistema de encaminhamento, é es-

sencial aferir a qualidade das redes moéveis disponiveis em cada momento, para que

se consigam tomar decisdes relativamente a forma como os dados vao ser enviados.

Certo tipo de dados deve ter prioridade face a outro tipo de dados e, alguns deles,
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podem ser descartados ou o seu envio atrasado, caso se verifique que a rede ndo tem

capacidade suficiente para processar todos eles.

Dando suporte a servigos criticos, o sistema de encaminhamento resiliente deve inter-
ferir o menos possivel no trafego real, pretendendo-se, por isso, utilizar uma avaliagdo
passiva. Tendo em conta que do lado da gateway vai ser usado um sistema operativo Li-
nux, procuraram-se mecanismos que estes sistemas possuam que possam ajudar nesta
tarefa. Depois de alguma pesquisa foi possivel verificar que o Kernel armazena infor-
magdes acerca de todas as ligagdes TCP que se encontram a decorrer, sendo preenchida
uma estrutura de dados com mdultiplas métricas, denominada de tcp_info. Esta in-
clui métricas como o RTT, Retransmission Timeout (RTO), Maximum Segment Size (MSS),
Congestion Window (cwnd), entre outros. A partir das métricas disponiveis, o objetivo
é encontrar formas de gerar diversos Key Performance Indicator (KPI) que contribuam

para a tomada de decisdo.

Considerando gateways que estejam constantemente em movimento, e que tenham um
percurso bem definido como, por exemplo, uma gateway integrada num comboio, pode
ser pertinente armazenar as suas coordenadas geograficas. A informacdo das coorde-
nadas pode ser cruzada com as métricas das ligacdes medidas e ser tracado um mapa
de qualidade da rede consoante a localizacdo. Naturalmente, a qualidade da rede esta
em constante mudanca, mas este pode ser um bom indicador da qualidade de rede es-
perada. Para o armazenamento das coordenadas, ¢ mandatério que a gateway possua
um recetor Global Navigation Satellite System (GNSS), que suporte mais que um sistema
de posicionamento, para que ndo se dependa apenas de um e, que suporte a Satellite-
based Augmentation Systems (SBAS), para aumentar a precisdo do posicionamento.

Através de um script Python e recorrendo a biblioteca net 1ink [57], foi possivel ler as
estruturas tcp_info de cada ligagdo TCP estabelecida num determinado momento.
No script realizado, a informacgado contida na estrutura tcp_info de cada ligagdo TCP
é armazenada numa tabela de uma base de dados PostgreSQL. Nessa tabela sdo tam-
bém armazenadas as coordenadas geograficas da gateway no momento em que foi re-
alizada a leitura. A informagdo tcp_info e a informacdo geogréafica sdo colocadas

simultaneamente na tabela a cada segundo.

Um aspeto a ter em conta é que esta abordagem de leitura dos dados armazenados
pelo Kernel s6 é possivel para ligacdes TCP. As ligacdes UDP sdo Stateless, ndo sdo
armazenados quaisquer indicadores da sua qualidade, pelo que devem ser procuradas

outras formas de estimar a qualidade destas ligagdes.

Para testar o script realizado, é necessario existirem ligagdes TCP ativas. Assim sendo, e
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tendo acesso a uma gateway real, foram estabelecidas ligagdes Message Queuing Teleme-
try Transport (MQTT) com um broker remoto, atuando a gateway como cliente. A gateway
possuia diversos modems disponiveis, sendo utilizados dois modems e, a cada um de-
les, foi associado um cliente MQTT, existindo duas ligagdes com o broker. A topologia

de testes é apresentada na Figura 3.26.

GNSS Cliente #1

o EI? Ligagdo #1 Operador Mével #1
<¥ P
Modem #1

S —>

e ——
Operador Movel #2 Recetor

Figura 3.26: Topologia de testes para medigdo passiva de ligacdes TCP.

Ligagdo #2

Gateway

Cliente #2

3.4 Propostas de Arquiteturas de Rede

Nesta Secc¢do vao ser apresentadas as arquiteturas de suporte a sistemas criticos que
se propdem, tendo sido estudadas as vantagens e desvantagens de cada uma. Para a
idealizagdo de cada arquitetura, foi tida em conta o desempenho das VPN, os proto-
colos multipath estudados, a possibilidade de agregacdo e as técnicas de avaliacdo da

qualidade das ligacdes.

3.4.1 VPN sobre Agregado de Ligacoes

A gateway que se pretende desenvolver deve possuir diversos modems e, através des-
tes, conseguir estabelecer comunicagdo via diferentes operadores e diversas tecnolo-
gias como o 4G e 5G. Com base nestas caracteristicas, uma dos objetivos é encontrar
uma forma de agregar as multiplas liga¢des disponiveis, para maximizar o ritmo bi-
nario possivel de alcangar. Desta forma, o ritmo bindrio obtido para o envio de dados
serd, teoricamente, a soma do ritmo bindrio alcancavel através de cada ligagdo moével

individual disponivel num determinado momento.

Geralmente quando se aborda o tema de agregacdo de ligacdes, pensa-se numa agrega-

¢do ao nivel ethernet, nivel 2 da camada OSI. No entanto, sendo que recorremos a redes
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moveis publicas, uma agregacdo a esse nivel ndo é possivel, sendo apenas possivel

realizar agregacdes de nivel 3 (camada IP) para cima.

Considerando que a agregacdo a realizar s6 é possivel a partir da camada 3, pode-se
optar pela utilizagdo do protocolo MPTCP, que atua na camada 4, dado que é conside-
rado o protocolo mais promissor do seu género, tendo sido alvo de desenvolvimentos
importantes nos dltimos tempos. Outro aspeto importante é a sua inclusdo no Kernel
Linux, facilitando a sua adogdo. Para além da agregacdo de liga¢des, outra tematica a
ter em conta é a seguranca dos dados, podendo ser utilizada uma VPN para o efeito.

Tendo em mente os requisitos mencionados, como primeira arquitetura de comunica-
cdo, estudou-se uma arquitetura em que se tem uma VPN, o componente de seguranga,
a correr sobre a agregacdo das diversas ligagdes moveis disponiveis, eventualmente
utilizando o protocolo MPTCP descrito. O MPTCP vai ser o protocolo de transporte
utilizado pela VPN em vez do tradicional UDP ou TCP, sendo necessaria a adogdo de
uma VPN que suporte TCP e em vez disso utilizar MPTCP, que serd transparente para
a VPN.

A Figura 3.27 representa o cendrio da arquitetura proposta. Podem-se observar duas
ligacdes moveis, podendo, naturalmente, ser mais. O MPTCP realizara a agregagao
de todas as ligacdes disponiveis. Tendo em conta que os dados a enviar podem ser
TCP, ha que ter em consideragdo o problema do TCP sobre MPTCP. Sobre a agregacdo
mencionada temos a VPN estabelecida, que é inicializada na gateway e termina num
concentrador de VPN. O concentrador de VPN atua simplesmente como um router, o
recetor ndo tem conhecimento dos diversos IP das VPN.

Ligagdo movel #1 w
(subflow 1) Concentrador VPN
Tanel VPN Tanel VPN
sobre MPTCP sobre MPTCP
Gateway ng?jsgﬂl\(ﬁi\ﬁl)#l\] Operador #N Recetor
Edge Computing MPTCP

flow

Aplicagdes/Servigos

Figura 3.27: VPN sobre agregado de ligacoes.

A Figura 3.28 descreve a arquitetura légica da arquitetura de comunicagdo proposta,
em que se tém as diversas ligagdes moéveis, a camada de agregacdo por cima, que rea-
liza a agregacdo das diversas ligacdes e por cima desta temos a camada de seguranga,

representada pela VPN. Sobre esta tltima estd a camada aplicacional.
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Aplicacao

Seguranca

Agregacao

Ligacao movel
#2

Ligacao movel
#N

Ligacao movel
#1

Figura 3.28: Arquitetura l6gica da arquitetura VPN sobre agregado de ligagdes.

A tabela 3.2 resume as principais vantagens e desvantagens da arquitetura apresen-
tada.

Tabela 3.2: Vantagens e desvantagens da arquitetura VPN sobre agregado de ligagdes.

Vantagens

Desvantagens

Utilizacdo de MPTCP como protocolo
de transporte da VPN

TCP sobre MPTCP introduz atrasos

significativos

Agregacado das diversas ligacoes per-
mite o aproveitamento da largura de

VPN exige processamento significa-

tivo

banda disponivel em cada ligagéo si-

multaneamente

Aumento de tolerdncia a falhas Ritmo bindrio obtido pode ser bas-

tante afetado

3.4.2 Agregacao de Ligacdes VPN

Apresentando outra proposta de arquitetura, inverte-se a posigdo do componente de
agregacdo e do componente de seguranca face a anterior. Se na arquitetura anterior
se utilizava uma tnica VPN sobre a agregacdo de diversas redes moéveis, nesta é reali-
zada uma agregacao sobre diversas VPN. Nesta situagdo, terfamos uma VPN por cada
ligacdo movel, para assegurar o componente de seguranga, e para agregacdo utiliza-se
MPTCP sobre as diversas VPN estabelecidas.
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A Figura 3.29 descreve a arquitetura proposta. Repare-se que na Figura da arquitetura
anterior tinhamos apenas uma VPN, e nesta existe uma VPN por cada ligacdo moével.
Quanto aos subflows MPTCP, estes sdo estabelecidos sobre as VPN. Mais uma vez, as
VPN comecam na gateway e terminam num concentrador de VPN préximo da plata-

forma de gestao.

Ligacdo Movel #1 w
- Concentrador VPN
s VAR Tanel VPN #1
#1 (subflow 1) (subflow 1) —

Tunel VPN #2 Tunel VPN #2

(subflow 2) (subflow 2)
Gateway P Ligagdo Mével #N Operador #N Recetor

ow

Edge Computing MPTCP

Figura 3.29: Agregacdo de ligagdes VPN.

Aplicagdes/Servigos

E importante referir ainda que, para implementar esta arquitetura, é necessério que a
ligagdo com o/o0s destinatdrio/destinatarios seja inicializada na gateway e ndo em apli-
cagdes que utilizem a mesma para encaminhar o seu trafego, para que se possa usar
o protocolo MPTCP. Se é a gateway que tem acesso a diversas ligac¢Oes, se se pretende
utilizar MPTCP, entéo a ligacdo tem de ser iniciada na gateway. Face ao requisito men-
cionado, é necessario possuir um broker na gateway, para onde os dados das aplicagdes
sdo enviados e, posteriormente, é a gateway a enviar os dados para os destinatérios,
iniciando a ligacdo com o mesmos.

Utilizando esta arquitetura, em vez de termos TCP (ou UDP) sobre MPTCP como acon-
tecia na anterior, temos o oposto, MPTCP sobre TCP ou UDP, consoante o protocolo
de transporte utilizado nas VPN. Podendo utilizar UDP, esta é a escolha mais acer-
tada, levando a inexisténcia do problema de TCP sobre TCP, mais precisamente, de
MPTCP sobre TCP. Considerando as caracteristicas ja abordadas sobre a WireGuard,

considera-se que é a escolha acertada para VPN a utilizar nesta arquitetura.

A Figura 3.30 descreve a arquitetura légica da arquitetura de comunica¢do proposta,
em que se tém as diversas ligacdes moéveis, uma camada de seguranga (VPN) sobre
cada ligagdo e a camada de agregacdo por cima, finalizando com a camada aplicacio-
nal. Portanto, face a anterior, uma inversdo da camada de agregacdo e da camada de

seguranga, diferindo ainda na quantidade de componentes de seguranga.

A tabela 3.3 resume as principais vantagens e desvantagens da arquitetura apresen-
tada.
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Aplicacao

Agregacao

Seguranca Seguranca Seguranca

Ligacao movel
#2

Ligacao movel
#N

Ligacao movel
#1

Figura 3.30: Arquitetura l6gica da arquitetura agregacdo de ligacdes VPN.

Tabela 3.3: Vantagens e desvantagens da arquitetura agregacao de ligacdes VPN.

Vantagens Desvantagens

Utilizagdo de MPTCP como protocolo
de transporte da VPN

Necessidade de estabelecer uma VPN
por ligacdo mével

Agregacdo das diversas ligacdes per-
mite o aproveitamento da largura de

Utilizacdo de diversas VPN introduz
processamento significativo

banda disponivel em cada ligacao si-
multaneamente
Aumento de tolerancia a falhas

Apenas utilizdvel caso se adote uma
arquitetura em que existe um broker
na gateway

3.4.3 Routing Dinamico

Na terceira e tiltima arquitetura de comunicagao, defende-se uma abordagem de comu-
nicacdo utilizando routing dindmico. Para isso, elimina-se por completo o componente
de agregacdo, permitindo assim escolher dinamicamente qual a ligacdo que deve ser
usada para o encaminhamento dos dados em cada momento, em vez de serem utiliza-
das todas as ligagdes simultaneamente, como acontecia nas outras duas arquiteturas.
O componente de seguranga continua presente, sendo estabelecida uma VPN por cada

ligacdo.

A Figura 3.31 descreve esta arquitetura e podemos observar que ndo existe agregagéo,
tendo apenas diversas VPN, uma por cada ligacdo movel. Nesta arquitetura, tal como

na anterior, tem de existir um broker na gateway para onde as aplicagdes vao enviar os
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seus dados. O broker é necessario, dado que, para decidir como se vai realizar o enca-
minhamento dos pacotes, considerando uma avaliagdo passiva com base na estrutura
tcp_info disponivel no Kernel, é necessdrio acesso as sockets das ligagdes. Sendo que
é a gateway que tem acesso as diversas redes, é esta que vai realizar a sua avaliagdo.
Para tal ser possivel, tem de ser a gateway a iniciar as ligacdes com o exterior, rece-
bendo os dados das aplica¢des através do broker e enviando-os para os destinatdrios,

garantindo assim o acesso as sockets das ligacdes.

Ligacdo Movel #1
Tunel VPN #1 Concentrador VPN
Aplicagdes/Servigos Tunel VPN #1

_ !
Ttnel VPN #2 ——Jg
\_/\ Tunel VPN #2

Gateway Recetor
Q/ Ligagio Movel #N Operador #N
Edge Computing

Figura 3.31: Routing dinamico.

A Figura 3.32 descreve a arquitetura légica da arquitetura de comunicagdo proposta e

é de salientar a auséncia da camada de agregacao.

Aplicacao

Seguranca Seguranca Seguranca

Ligagdao movel | |Ligacdo movel| |Ligacao movel
#1 #2 #N

Figura 3.32: Arquitetura l6gica da arquitetura de routing dinamico.

A tabela 3.4 resume as principais vantagens e desvantagens da arquitetura apresen-
tada.
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Tabela 3.4: Vantagens e desvantagens da arquitetura de routing dinamico.

Vantagens Desvantagens

Nao existe necessidade de MPTCP Nao aproveitamento simultaneo da
largura de banda disponivel em cada
ligacdo moével

Possibilidade de escolher a ligacdo | Necessidade de estabelecer uma VPN
movel que apresenta melhor quali- | por ligacdo mével

dade num determinado momento

Utilizagdo de diversas VPN introduz
processamento significativo
Necessidade de recolha passiva de
métricas das ligagdes para influenciar
o encaminhamento de pacotes - utili-
zacao de um broker

3.4.4 Arquitetura Escolhida e Conclusdes

Das trés arquiteturas apresentadas, foi escolhida a terceira — arquitetura de routing
dindmico, segundo diversas caracteristicas que se consideram as mais acertadas para

o sistema de encaminhamento resiliente a desenvolver.

A arquitetura selecionada utiliza a VPN WireGuard, que, como visto anteriormente,
foi a VPN que consideramos como mais adequada, principalmente por apresentar, se-

gundo a literatura, o tempo necessario mais reduzido para iniciar ligagdes.

Apesar de ter sido pensada a utilizagdo de protocolos multipath, mais precisamente o
MPTCP, a arquitetura selecionada nado o utiliza. Este é ainda um protocolo em de-
senvolvimento, cujo desempenho pode colocar em causa o funcionamento do sistema.
Adicionaria também uma camada de complexidade a arquitetura. Outro aspeto impor-
tante é que, sem a utilizacdo de um protocolo multipath, é possivel escolher a melhor
rede em cada momento para o encaminhamento do trdfego. As restantes redes dispo-
niveis podem também ser utilizados com total controlo por parte de uma eventual API
que tomarda decisdes acerca da forma como os pacotes vao ser encaminhados. Caso
se utilizasse um protocolo multipath, o controlo sobre o encaminhamento dos pacotes

seria mais limitado, tendo que se utilizar todas as ligagdes simultaneamente.

Para decidir de que forma seréd realizado o encaminhamento dos pacotes com base no
seu nivel de prioridade, é elementar a existéncia de uma forma de avaliagdo das mul-
tiplas redes. Dos métodos abordados na Secgdo 2.2, os mais adequados seriam os mé-
todos passivos, dado que ndo injetam tréfego nas redes, ndo degradando a adequacédo

das mesmas face ao potencial encaminhamento dos dados. Por essa razdo, pretende-se
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utilizar a estrutura tcp_info disponivel no Kernel. Ainda assim, ndo é fécil realizar
uma avaliacdo exclusivamente passiva. As avaliagdes ativas providenciam dados que
ndo sdo possiveis de obter apenas com métodos passivos, sendo, portanto, necessaria
a injecdo de pacotes nas redes a analisar, mas, sempre tendo em conta que estes devem

interferir o menos possivel com as mesmas.

3.5 Qualidade de Servicos de Redes Moéveis

Para além dos pardmetros das ligagdes TCP recolhidos através do Kernel dos sistemas
UNIX, podera ser pertinente ter em conta também os indicadores de qualidade da
rede que os modems de redes méveis conseguem retornar. Esses indicadores podem ser
uma ajuda preciosa para tornar o processo de decisdo acerca do encaminhamento mais

preciso.

Assim sendo, recorrendo a uma gateway real com diversos modems ligados, e utilizado
0 Modem Manager disponivel no Linux, é possivel interagir com os modems e obter
indicadores que estes consigam retornar. Os indicadores retornados dependem da tec-
nologia sobre a qual a rede opera, podendo ser WCDMA (3G), LTE 4G ou NR (5G). Na

tabela 3.5 sdo apresentados os indicadores retornados consoante a tecnologia utilizada.

Tabela 3.5: Parametros de rede retornados pelos modems, por tecnologia.

’ Parametros WCDMA | LTE NR
Cell ID X X X
Received Signal Strength Indicator (RSSI) X X X
TX Power X X X
LAC/TAC X X X
Received Signal Code Power (RSCP) X - -
Energy per chip to Interference power ratio (ECIO) X - -
Reference Signal Received Power (RSRP) ) X X
Reference Signal Received Quality (RSRQ) - X X
Signal to Noise Ratio (SNR) - X X

Para a obtengdo dos pardmetros retornados pelos modems foi utilizado um script Bash
que interage com o Modem Manager. Este script é evocado dentro de um script Python,
responsavel por retirar os dados relevantes e armazena-los numa base de dados Post-
greSQL.

Para testar a obtencdo de indicadores dos modems e podermos aferir a relagdo que
estes tém com a qualidade das ligacdes, é necessdrio ter ligacdes a decorrer, sendo

utilizada a ferramenta Iperf3 para estabelecer uma ligacdo com um servidor remoto
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e medir o ritmo bindrio e a laténcia. A topologia utilizada nestes testes é apresen-
tada na Figura 3.26. Dado que, na realidade, os resultados de ritmo bindrio e laténcia
apresentados pelo Iperf3 sdo obtidos pela ferramenta através dos dados da estrutura
tcp_info, pode-se, em alternativa, utilizar apenas uma ligacdo MQTT e obter as mé-

tricas da ligacdo através da estrutura.

Segundo alguns testes realizados, verificou-se que existe uma determinada correlagdo
entre o valor da SNR e o valor do ritmo binédrio medido. Quando a correlacdo é muito
elevada, significa que o ritmo bindrio é bastante dependente do valor de SNR, o que
significa que o bottleneck da ligagdo é a comunicagdo entre a gateway e a estagdo base
do operador mével a que este se conecta. E possivel retirar esta conclusio dado que
a SNR estéa relacionada apenas com a comunicagdo entre a gateway e a estagdo base do
operador. Se o bottleneck que afeta negativamente o ritmo bindrio obtido estiver na rede
do operador, ou no préprio processamento por parte do servidor com o qual se esta
a estabelecer ligacdo associada ao Iperf3, entdo a correlagdo entre SNR e ritmo bindrio

sera mais baixa.

Na Figura 3.33 sao apresentados os valores de SNR e ritmo bindrio medidos para uma
determinada ligagdo de teste, e na tabela 3.6 as correlacbes entre pardmetros. A corre-
lagdo entre as duas medidas foi de 75.6%, revelando entdo que é a comunicagdo entre
a gateway e a estagdo base do operador que influencia fortemente o ritmo bindrio al-
canc¢ado. A correlagdo entre o RSRQ e o ritmo binario também foi elevada, mas menor
quando comparada com a SNR. Relativamente as restantes medidas, as correla¢des en-
tre estas e o ritmo bindrio foram abaixo dos 55% na generalidade. As correla¢des com
o RTT n&o fornecem grandes indicios de relagdo. Note-se, no entanto, que o RIT e o
ritmo bindrio tém uma correlacdo de -67.75%, revelando que existe uma relagado signi-
ficativa entre estas medidas. A correlacdo tem um valor negativo dado que a medida

que o ritmo bindrio aumenta, o valor de RTT diminui, e vice-versa.

Tabela 3.6: Correlacdo entre indices de qualidade de rede, ritmo bindrio e RTT.

Ritmo binério RTT
Ritmo binério 100% -67.75%
RTT -67.75% 100%
RSSI 39.45% -47.23%
RSRP 54.52% -57.66%
RSRQ 72.22% -56.60%
SNR 75.60% -53.60%
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Figura 3.33: SNR e ritmo bindrio em fun¢do do tempo para uma ligacdo mével de teste.

Para se poderem tirar maiores conclusdes, é necessario ter em conta mais ligacoes rea-
lizadas e ndo apenas uma, pelo que existe necessidade de realizar mais testes. De qual-
quer das formas, métodos de avaliacdo de redes baseadas em dados obtidos das redes
moveis sdo uma adi¢do de elevada importancia as técnicas de avaliagdo mais comuns.
Estes dados fornecem informagdo acerca da qualidade da ligagdo entre a gateway e a
entrada da rede do operador. Através destes é possivel entender, por exemplo, se o bot-
tleneck da ligagdo é precisamente a ligagdo entre a gateway e a estagdo base do operador

ou se serd outra parte da rede.

3.6 Encaminhamento com base em Marcacao

Um problema ja apontado multiplas vezes é a forma como vai ser distribuido o trafego
pelas multiplas ligacdes. Apesar de a arquitetura de rede escolhida ndo contemplar a
utilizagdo de MPTCP, existem diversos caminhos disponiveis para o encaminhamento
dos dados, pelo que devem ser todos utilizados. A distribuigdo do trdfego pelas di-
versas ligacOes pode ser feita com base numa marcagdo. Esta marcac¢do, por exemplo
DSCP, é atribuida por alguma médquina que se encontre na rede, antes do trafego che-
gar a gateway.

A marcagdo DSCP apesar de ser amplamente adotada por dispositivos de rede, especi-
ticamente no Kernel, ndo é possivel, através de comandos ip-route, estabelecer regras
de encaminhamento com base em marcagdo DSCP. Com este tipo de comandos s6 é
possivel estabelecer regras com base em marcacdo ToS, que néo é tdo utilizada atual-

mente, ou, por exemplo, com base em FWMARK.
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Para atingir o dinamismo em termos de escolher que rede deve ser usada para que
tipo de trafego, é necessdrio utilizar uma tabela de encaminhamento por cada rede
disponivel. Isto acontece porque na tabela de encaminhamento principal ndo é possivel
ter diversas rotas para o mesmo destino.

A marcagdo FWMARK é utilizada apenas ao nivel de mdquinas Linux, ndo sendo su-
portada por mais dispositivos. Esta pode ser aplicada na gateway, quando esta recebe
os pacotes, utilizando iptables. Desta forma é possivel fazer match com o valor da
marcacdo e encaminhar esses dados para uma determinada rede ou para ser avaliada
uma tabela de encaminhamento em especifico. Ou seja, a marcacdo FWMARK pode ser
usada apenas localmente na gateway para que esta consiga definir que interface de rede
deve ser usada para a saida do trafego. Através de ip-rule definimos que, com base no
valor da marcacdo dos pacotes, serd avaliada uma determinada tabela de encaminha-
mento. Dentro de cada tabela de encaminhamento, recorrendo a comandos ip-route, é
colocada uma regra para que a interface associada a rede correspondente a tabela seja

utilizada como gateway.

Na Figura 3.34 é possivel observar o exemplo de uma regra iptables na qual a gateway
aplica uma marcagdo FWMARK 0x4 a 30% do tréfego destinado a rede 192.168.200.0/24.

root@gateway:/home/fit# iptables -A PREROUTING -t mangle -d 192.168.200.8/24 -m statistic —-mode random --probability 8.3 -j MARK --set-mark 4§

Figura 3.34: Regras para encaminhamento do trafego.

Na Figura 3.35 é possivel observar um exemplo de uma lista de regras que definem,
com base na marcagdo FWMARK dos pacotes, aplicada na prépria gateway, que tabela de
encaminhamento deve ser avaliada. Neste caso particular, todos os pacotes que ndo
possuem marcagao FWMARK vao ser encaminhados com base na tabela principal (main)

e os pacotes com FWMARK 0x4 sdo encaminhados com base na tabela 1.

[root@gateway:/home/fit# ip rule show
e: from all lookup local
32765: from all fwmark ©x4 lookup 1

32766: from all lookup main
32767: from all lookup default

Figura 3.35: Regras para encaminhamento do trafego.

Na eventualidade do trafego chegar marcado a gateway, pode-se optar por realizar
uma correspondéncia entre o valor de DSCP e um valor de FWMARK, sendo o enca-

minhamento feito com base na importancia e prioridade dos pacotes. Mesmo que os

72



3. TRABALHO REALIZADO 3.7. Multiplas Instancias de VPN na Gateway

pacotes ja possuam marcacdo, esta também pode ser completamente ignorada e ser re-
alizada uma nova avaliagdo por parte da gateway e uma atribuicdo de um valor FWMARK

consoante a mesma.

3.7 Muiltiplas Instancias de VPN na Gateway

Como visto no capitulo anterior, é possivel marcar trdfego para influenciar como é
realizado o encaminhamento do mesmo. A marcagdo é realizada com o intuito de

distribuir o tradfego pelos multiplos caminhos, maximizando os recursos disponiveis.

Existindo uma VPN por cada caminho, pretende-se testar se existe ou ndo vantagem
em realizar distribui¢do do trafego por diversos caminhos, considerando que as VPN

necessitam de processamento consideravel para o processo de cifra dos dados.

A VPN utilizada para os testes foi a WireGuard. Para aferir o impacto da utilizagdo
de diversas instancias, em primeiro lugar, foi realizada distribui¢do do trafego para
ligacdes UDP sem qualquer VPN estabelecida sobre as ligagdes. Seguidamente, foi
utilizada a WireGuard e estabelecido trafego UDP sobre a mesma.

Para os testes utilizou-se uma méaquina virtual com ligacdo a gateway, em que esta envia
dados para a gateway. Nesta, é realizada marcacdo FWMARK nas iptables para distribuir
o trafego pelas duas ligagdes, com ou sem VPN. Foram aplicados diversos valores de
distribuicdo de pacotes, sendo a marcagao realizada com base no médulo de estatistica
das iptables, com o qual se conseguem definir diversos valores de distribuigdo do tra-
fego em termos de percentagem. Por exemplo, um dos cendrios testados foi distribuir
30% do trafego por uma ligacdo e os restantes 70% por outra, como visivel na Figura
3.36. Na realidade, na marcacéo realizada, s6 é aplicado um valor de marcagdo (0x4) e

os restantes pacotes ndo sdo marcados.

rinet VP VPN 4

Q\ / \ Concentrador VPN

Aplicagdes/Servigos @ !
lzn Recetor
<l vpy N N o
Edge Computing Operador #N 'Y\'“‘e\

30%

Figura 3.36: Exemplo de distribuicdo de trafego por diversas interfaces.
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Em termos de tabelas de encaminhamento, como mencionado anteriormente, é utili-
zada uma por cada ligagdo, portanto, no cendrio testado, duas tabelas. A tabela princi-
pal é para trafego que ndo possui marcagao e estd associada a ligacdo 1 sem VPN (C1)
ou VPN 1 (V1). A tabela 1 é utilizada para o trafego marcado com valor FWMARK 0x4 e
estd associada a ligacdo 2 sem VPN (C2) ou VPN 2 (V2).

Foram testados diversos valores de largura de banda, sendo estes alterados de forma
virtual recorrendo a ferramenta Wondershaper. Os valores utilizados foram 100, 200,
300 e 400 Mbps. Os testes realizados contemplam o mesmo valor de largura de banda
para cada ligacdo de cada vez, devendo ser realizados testes com valores de largura de
banda diferentes para cada ligacdo para se entender o seu impacto. Antes de se testar a
distribuicdo, foi também testada cada ligacdo de forma individual, de forma a verificar

o ritmo bindrio alcangado.

As ligacdes de teste foram estabelecidas com o Iperf3, UDP e utilizando a opgédo “-b”

para forgar a largura de banda.

3.7.1 UDP sem VPN

As Tabela 3.7, 3.8, 3.9 e 3.10 mostram os resultados de ritmo binério obtidos para liga-
¢oes UDP sem VPN e para uma largura de banda for¢cada no Iperf3 de 800 Mbps, tendo
sido realizadas 3 séries de testes para cada cendrio. Foi utilizada a largura de banda
de 800 Mbps dado ser a soma do valor méximo testado, para cada ligagdo, ou seja,
400 Mbps em cada ligacdo. Usando este valor para todos os testes faz com que uma

eventual influéncia do valor deste pardmetro nos resultados obtidos seja mitigada.

Os resultados mostram que existe um ganho em distribuir o trafego pelas diversas
ligagcdes. Em todos os cendrios de largura de banda e distribui¢do existiu um ganho
na utilizacdo das duas ligacdes. Observe-se, por exemplo, os resultados obtidos para
qualquer valor de largura de banda e com uma distribuicdo de 50% 50%, estes sdo

muito préximos da soma do ritmo bindrio de cada ligagao.
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Tabela 3.7: Ritmo bindrio médio alcangado com UDP para uma ligacdo com largura de

banda de 100 Mbps.

Distribuigdo de trafego Ritmo binério (Mbps)
C1 100 Mbps 91,43

C2 100 Mbps 91,67

50% C1, 50% C2 182,00

30% C1, 70% C2 181,33

70% C1, 30% C2 181,67

10% C1, 90% C2 164,33

90% C1, 10% C2 164,33

Tabela 3.8: Ritmo bindrio médio alcangado com UDP para uma ligacdo com largura de

banda de 200 Mbps.
Distribuicdo de trafego Ritmo bindrio (Mbps)
C1 100 Mbps 181,33
C2 100 Mbps 180,67
50% C1, 50% C2 357,00
30% C1, 70% C2 351,33
70% C1, 30% C2 352,67
10% C1, 90% C2 252,00
90% C1, 10% C2 253,33

Tabela 3.9: Ritmo bindrio médio alcangado com UDP para uma ligacdo com largura de

banda de 300 Mbps.
Distribuicdo de trafego Ritmo bindrio (Mbps)
C1 100 Mbps 267,67
C2 100 Mbps 269,00
50% C1, 50% C2 517,33
30% C1, 70% C2 468,67
70% C1, 30% C2 482,00
10% C1, 90% C2 342,67
90% C1, 10% C2 344,67
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Tabela 3.10: Ritmo bindrio médio alcangado com UDP para uma ligacdo com largura
de banda de 400 Mbps.

Distribuigdo de trafego Ritmo binério (Mbps)
C1 100 Mbps 354,00
C2 100 Mbps 354,33
50% C1, 50% C2 639,67
30% C1, 70% C2 555,33
70% C1, 30% C2 562,00
10% C1, 90% C2 425,67
90% C1, 10% C2 425,33

3.7.2 VPN sobre UDP

A Tabela 3.11, 3.12, 3.13 e 3.14 mostram os resultados de ritmo bindrio obtidos para
ligagcdes UDP sobre VPN e para uma largura de banda for¢ada no Iperf3 de 800 Mbps,

tendo sido realizadas 3 séries de testes para cada cendrio.

Os resultados para uma largura de banda de 100 e 200 Mbps mostram que existe van-
tagem na utilizacdo de diversas ligacdes. Ainda assim, para os 200 Mbps j4 se nota
uma quebra face ao ritmo bindrio alcancado nas mesmas condi¢des, mas sem VPN.
Quando se observam os resultados para os 300 Mbps entende-se que os resultados sdo
similares a utilizacdo de apenas uma VPN, ou que existe uma perda de desempenho,
no caso da distribui¢do 50% 50%. Para os 400 Mbps ndo existe mesmo nenhum cendrio
no qual o ritmo bindrio obtido seja superior a utilizacdo de uma VPN apenas, sendo

estes os testes que apresentaram os piores resultados de entre todos.

Quanto maior foi o valor de largura de banda das ligagdes sobre VPN, piores foram os
resultados obtidos. Para os 100 Mbps o desempenho é similar ao alcangado sem quais-
quer VPN envolvidas. A partir dos 200 e principalmente para os 300 e 400 Mbps, ndo
existe vantagem na utilizacdo de multiplas instancias VPN e distribuicdo de trafego
sobre as mesmas, é mais benéfico encaminhar a totalidade do trafego por uma VPN

apenas.

Os resultados foram piores quanto maior o valor de largura de banda, dado que quanto
maior esta for, maior é o esfor¢o que as VPN tém de realizar para cifrar todos os dados
e proceder ao seu envio. Notou-se que a utilizagdo do CPU era maior quanto maior a
largura de banda, chegando perto dos 100% de utilizacdo para os 300 e principalmente
para os 400 Mbps.
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Tendo em conta que o processador utilizado pelas mdquinas virtuais é um Intel Xeon
E5-2609 v4, um processador de elevada capacidade, e ainda que é bastante provével
que uma eventual gateway real ndo tenha um processador mais capaz do que este,
espera-se que os resultados obtidos numa gateway real sejam préximos dos que foram
aqui obtidos. Estes revelam ser necessario gerir muito bem a existéncia de diversas
VPN, devendo ser analisada a largura de banda que estd disponivel em cada ligacdo

para encontrar a melhor forma de distribuir o trafego, ou ndo o distribuir de todo.

Tabela 3.11: Ritmo bindrio alcancado com UDP sobre VPN para uma ligacdo com lar-
gura de banda de 100 Mbps.

Distribuicado de trafego Ritmo bindrio (Mbps)
C1 100 Mbps 92,37

C2 100 Mbps 92,20

50% C1, 50% C2 183,33

30% C1, 70% C2 182,33

70% C1, 30% C2 184,00

10% C1, 90% C2 158,67

90% C1, 10% C2 160,33

Tabela 3.12: Ritmo binério alcancado com UDP sobre VPN para uma ligacdo com lar-
gura de banda de 200 Mbps.

Distribuicdo de trafego Ritmo bindrio (Mbps)
C1 100 Mbps 181,67
C2 100 Mbps 182,33
50% C1, 50% C2 290,00
30% C1, 70% C2 303,00
70% C1, 30% C2 298,67
10% C1, 90% C2 247,67
90% C1, 10% C2 249,33
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Tabela 3.13: Ritmo bindrio alcangada com UDP sobre VPN para uma ligagdo com lar-
gura de banda de 300 Mbps.

Distribuigdo de trafego Ritmo binério (Mbps)
C1 100 Mbps 230,00
C2 100 Mbps 249,67
50% C1, 50% C2 205,00
30% C1, 70% C2 247,67
70% C1, 30% C2 266,33
10% C1, 90% C2 253,67
90% C1, 10% C2 248,00

Tabela 3.14: Ritmo bindrio alcangada com UDP sobre VPN para uma ligacdo com lar-
gura de banda de 400 Mbps.

Distribuigdo de trafego Ritmo binério (Mbps)
C1 100 Mbps 271,33
C2 100 Mbps 263,67
50% C1, 50% C2 167,33
30% C1, 70% C2 243,33
70% C1, 30% C2 243,33
10% C1, 90% C2 238,67
90% C1, 10% C2 243,33

3.8 Proposta Final

Chegada esta fase, foram utilizados todos os estudos e testes realizados anteriormente,
para comegar a desenvolver uma aplicacdo de avaliacdo de redes que incorpora todos

os componentes analisados e que se reflete na arquitetura final a adotar.

Em primeiro lugar sdo abordados os perfis de encaminhamento definidos, seguindo-
se a analise dos médulos que compdem a aplicagdo e, por fim, é descrito o ficheiro de

configuragdo utilizado para personalizar o comportamento da aplicagéo.

3.8.1 Perfis de Encaminhamento

Visto que a aplicagdo vai encaminhar dados de diversos servigos/aplica¢des e cada

uma tem requisitos definidos acerca da qualidade necessdria para o tratamento dos
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seus dados, a aplicagdo define um contrato composto por diversos perfis de encami-
nhamento. Estes estdo disponiveis para as aplicagdes poderem decidir qual o perfil
de encaminhamento que querem que seja aplicado aos seus dados. Esta escolha é re-
alizada por meio de marcagdo DSCP conforme o especificado no contrato. Existindo
diversos requisitos consoante as aplicagdes e servigos, foram definidos diversos perfis
com caracteristicas variadas, apresentados na Tabela 3.15. Denote-se, no entanto, que
ndo estao definidos nem valores de DSCP, nem de FWMARK, marcacdo utilizada local-

mente na gateway, visto que estes sdo configuradveis por parte do gestor do sistema.

Todo o tréfego que ndo possui marcacdo, ou marcacdo que ndo consta nos perfis de

encaminhamento, é tratado com uma politica best-effort.

Tabela 3.15: Perfis de Encaminhamento

Nome do Perfil Descricao

100% Trafego por um tinico caminho Existe um perfil por cada caminho exis-
tente. Estes permitem que os dados
de determinada aplicagdo sejam encami-
nhados exclusivamente por um determi-

nado caminho.

Trafego distribuido uniformemente Percentagem de trafego por cada cami-
nho é dada por 100 sobre a quantidade

de caminhos/interfaces utilizadas.

Caminho com maior ritmo bindrio Perfil sempre associado ao caminho com
maior valor de ritmo bindrio. Este é um
perfil dindmico, dado que tem de ser
atualizado de tempo a tempo, consoante

o desempenho dos caminhos.

Caminho com maior largura de banda | Perfil sempre associado ao caminho com
maior largura de banda. Este é um per-
fil dinamico, dado que tem de ser atu-
alizado de tempo a tempo, consoante o
desempenho dos caminhos.

Caminho de menor laténcia Perfil sempre associado ao caminho com

menor laténcia.

Caminho de menor jitter Perfil sempre associado ao caminho com

menor valor de jitter.
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Trafego distribuido conforme a percen-
tagem de ritmo bindrio do caminho face

ao total

O trafego é distribuido segundo a per-
centagem de ritmo bindrio que um ca-
minho tem face a soma de ritmo binario
de cada caminho num determinado ins-

tante.

Trafego distribuido consoante a percen-
tagem de largura de banda do caminho
face ao total

O tréfego é distribuido consoante a per-
centagem de largura de banda que um
caminho tem face a soma de largura de
banda de cada caminho num determi-

nado instante.

Trafego distribuido de acordo com o in-
verso da percentagem de laténcia do ca-

minho face ao total

O tréfego é distribuido consoante o in-
verso da percentagem de laténcia que
um caminho tem face a soma de latén-
cia de cada caminho num determinado

instante.

Trafego distribuido de acordo com o in-
verso da percentagem de jitter do cami-
nho face ao total

O trafego é distribuido segundo o in-
verso da percentagem de jitter que um

N

caminho tem face a soma de jitter de
cada caminho num determinado ins-

tante.

Trafego distribuido de acordo com o

ritmo bindrio e laténcia

O trafego é distribuido de acordo com o
ritmo bindrio do caminho face ao total,
num determinado instante e consoante o
inverso da percentagem de laténcia que
um caminho tem face a soma de laténcia
de cada caminho num determinado ins-

tante.

Para facilitar a publicagdo do contrato e respetivos perfis, definiu-se um modelo JSON

composto por tantos objetos quantos os perfis definidos, em que o nome dos objetos

é dado pelo nome do perfil, em inglés. Os objetos dos perfis associados a 100% do

trafego por uma tnica interface/caminho possuem a marcacdo DSCP a si associada,

bem como um campo constituido pelas medidas de ritmo bindrio, largura de banda

disponivel, laténcia e jitter, métricas essenciais na avaliagdo de redes. Os restantes

perfis possuem também um campo com a marca¢do DSCP e, em vez de um campo com

as medidas, apresentam um campo com a distribuicdo do trafego pelas interfaces. Por

exemplo, no perfil utilizado para o caminho com o maior valor de ritmo binério, como
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s6 existe um caminho associado, ndo existe um campo com o valor da distribuigéo,
mas sdo incluidas as diversas métricas atuais da rede associada a essa interface. Outro
exemplo, o perfil de distribuicdo consoante o ritmo bindrio, tendo tantas interfaces
associadas como aquelas que sdo geridas pela aplicagdo, no campo de distribuigdo
possui o0 nome das interfaces e os respetivos valores de distribuigdo atuais, alterados
constantemente. O modelo do contrato, com alguns perfis definidos para exemplo, é

visivel na Listagem 3.1.

Dada a necessidade de dar a conhecer as aplicagdes os perfis de encaminhamento dis-
poniveis, optou-se por utilizar mensagens MQTT para o efeito, sendo enviadas para
um tépico definido no ficheiro de configuracdo. O broker responsével pela sua recegdo
deve ser acessivel as aplicagdes, que subscrevem o topico respetivo para poderem ter
conhecimento do contrato publicado. Assim sendo, decidiu-se colocar o broker na ga-
teway, pelo que as aplicagdes conseguem aceder. Para além disso é publicado noutro
broker MQTT numa plataforma central, isto porque como no contrato também sao in-
cluidas algumas métricas da qualidade das liga¢des atuais e ainda a distribuicdo atual
de trafego para cada perfil, um administrador pode aceder a plataforma central para

visualizar as métricas e saber qual a qualidade atual de todas as redes.

"100_enpls0": {
"DSCP": "57",
"measurements": |{
"enpls0": |
"throughput": "29.3",
"bandwidth": "100.01",
"latency": "0.23",
"jitter": "0.54"

}
b,
"100_enp7s0": {
"DSCP": "58",
"measurements": |{
"enp7s0": |
"throughput": "28.61",
"bandwidth": "85.68",
"latency": "0.29",
"jitter": "0.32"
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"100_enp8s0": {
"DSCP": "59",
"measurements"”: {
"enp8s0": {
"throughput": "38.12",
"bandwidth": "136.25",
"latency": "0.39",
"jitter": "0.48"

}
by
"higher_throughput": {
"DSCP": "60",
"distribution": {
"enpls0": "100"
}
I
"throughput_based_traffic_distribution": {
"DSCP": "61",
"distribution": {
"enpls0": "30.52",
"enp7s0": "29.79",
"enp8s0": "39.69"

Listagem 3.1: Modelo JSON do Contrato

3.8.2 Mobdulo de Controlo de Redes

A aplicacdo deve ser dotada da capacidade de gerir a tabela de encaminhamento da
maquina com o objetivo de controlar as rotas. Pela mesma razdo tem de ser dotada
da capacidade de estabelecer regras de encaminhamento. Outro aspeto importante é
a capacidade de controlar as nftables, que vieram substituir as iptables, pelo que se
decidiu usar esta dltima. O controlo das nftables é essencial dado que, como discutido
na Seccdo 3.6, através desta framework, é possivel definir que trafego serd enviado por

cada ligagdo e em que quantidade.

Num nivel acima, dada a utilizagdo de um componente de seguranga por cada ligacao,
isto é, uma VPN, a aplicagdo tem de conseguir iniciar e terminar o estabelecimento de

cada VPN, mais precisamente, instancias WireGuard, visto que foi esta a escolhida.
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Quando a aplicagdo é inicializada, este é o primeiro médulo a atuar, comegando por
verificar quais as interfaces de rede que estdo disponiveis no sistema. Dado que em
algumas situa¢des pode ndo ser necessario que a aplicacdo faga a gestdo de todas as
interfaces de rede, é configuravel quais as interfaces que se pretende que a aplicagdo
utilize. Desta forma, depois da verificagdo das interfaces disponiveis no sistema é ne-
cessario verificar se estas constam na lista de interfaces especificadas. Caso alguma
interface disponivel ndo esteja nessa lista, ndo é realizada qualquer acdo de gestdo so-

bre a mesma.

Tendo em consideragdo a utilizagdo da VPN WireGuard, a aplicacdo encarrega-se de
iniciar uma instancia de WireGuard, conforme a arquitetura de rede adotada, por cada
interface sobre as qual a aplicacdo deve atuar. Portanto, a gestdo que a aplicagdo realiza
é sobre as interfaces de rede virtuais que as instancias WireGuard estabelecem por cima

das interfaces do sistema.

Ap0s estabelecidas as VPN, a aplicagdo necessita de criar uma tabela de encaminha-
mento por cada interface/instancia WireGuard. De seguida, estas tabelas sdo preen-
chidas com as rotas adequadas que permitam que o trafego possa sair por todas as

interfaces, isto é, por qualquer instancia WireGuard disponivel.

Dada a necessidade de marcacdo para definir como o trédfego é encaminhado, como
debatido na Secc¢do 3.6, definiu-se que cada interface/caminho estd associado a um
valor FWMARK. A associagdo entre a marcacdo e a interface é estabelecida através de re-
gras ip-rule, com as quais se definem que, consoante o valor FWMARK, é avaliada uma
determinada tabela de encaminhamento, que possui as regras especificas para que o
trafego seja encaminhado através da interface associada. Os valores de marcagao sao
aplicados com nftables, antes do processo de avaliagio das regras ip-rule. E nas regras
nftables que, ao longo do tempo e com base na avaliagao realizada, os valores FWMARK
sdo alterados, para adequar as regras ao estado atual de todas as redes. Isto é, a alte-
ragdo do valor FWMARK nas regras, altera as interfaces utilizadas nas mesmas, regras
essas que refletem perfis de encaminhamento. Portanto, as regras ip-rule permanecem
iguais ao longo do tempo, estas s6 sdo alteradas caso exista uma alteracdo nos perfis
de encaminhamento estabelecidos no contrato, ou se uma interface ficar disponivel ou
indisponivel, ja que nestes casos tém de ser adicionadas ou removidas regras. Apenas
as regras nftables sdo alteradas para que, em qualquer instante, seja entregue as apli-
cacdes a qualidade estabelecida nos perfis de encaminhamento que estas escolheram

para o tratamento dos seus dados.

Como nos instantes iniciais a aplicagdo ndo possui quaisquer métricas das redes, a

marcacdo a atribuir pode ser arbitrdria, ndo sendo este um problema, dado que em
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poucos instantes a aplicagdo terd dados para redefinir as regras de encaminhamento.

Para além da marcagdo que atua localmente na gateway, existe a marcacdo realizada
anteriormente a chegada do trafego a gateway, possivelmente, aplicada pelas préprias
aplicacoes. Esta, na maioria das vezes, é marcacdo DSCP e define quais as caracteris-
ticas do trafego, qual a sua prioridade e requisitos em termos de qualidade da rede.
A aplicacdo utiliza a informacéo definida no contrato para construir as regras nftables,
uma por cada perfil de encaminhamento. As regras nftables sdo um mapeamento entre
um valor DSCP e a percentagem de trafego encaminhado por cada caminho, bem como
a definicdo de quais os caminhos a utilizar, seguindo o que esté estabelecido nos perfis
de encaminhamento. Nas regras constam os valores FWMARK associados aos caminhos
a utilizar, que vdo sendo alterados consoante a qualidade medida, bem como a prépria
distribuicdo. As nftables aplicam localmente os valores FWMARK definidas nas regras,
segundo a percentagem especificada, aos pacotes que chegam a gateway, consoante o
valor DSCP que estes contém.

Ap6s o estabelecimento das rotas e regras de encaminhamento a aplicagdo prossegue

para a instalagdo das regras nftables.

Concluindo, este médulo abrange a gestdo das regras e rotas de encaminhamento, ges-
tdo das nftables e gestdao da WireGuard. E o primeiro médulo a atuar, preparando a
gateway para o encaminhamento dos dados. Depois disso é utilizado quando é neces-
sdrio estabelecer uma nova regra ou rota, ou realizar a sua alteracdo, bem como iniciar

ou terminar alguma instancia VPN.

3.8.3 Moédulo de Avaliacao de Redes

O componente principal deste médulo e da aplicacdo é a avaliagdo das redes. Con-
siderando avaliagdo passiva, existe necessidade de um componente de avaliacdo que
interaja com a estrutura tcp_info do Kernel para obter as métricas TCP. Do compo-
nente de avaliagdo passiva também faz parte o componente de obtencdo de métricas
dos modems, na qual ndo é avaliada a estrutura t cp_info, mas sim os parametros de

qualidade retornados pelos modems, como descrito em 3.5.

Sendo objetivo interferir o minimo possivel no trafego real da rede, mas considerando
também a dificuldade de medir largura de banda, ritmo bindrio ou BTC exclusiva-
mente com medidas passivas, considera-se essencial o envio de dados para estimar
a BTC, isto é, um componente de avaliacdo ativa. Na Seccdo 2.2.1 foram abordadas
diversas técnicas de o fazer. Pela sua forte adogdo e por ser uma ferramenta muito

testada, optou-se pela utilizacdo do Iperf3, lancado periodicamente para o célculo da
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BTC, que, neste cendrio, é utilizada como uma estimativa da largura de banda. O in-
tervalo entre cada medigdo é configurdvel, bem como a duragdo de cada uma dessas
medicdes, devendo estes valores ser adaptados consoante o ambiente no qual a gateway

ird ser utilizada.

Num ambiente no qual a gateway se encontra em constante movimento, um intervalo
de 5 minutos entre medi¢des ndo é adequado. Neste espaco de tempo, possivelmente,
a gateway ja alterou por diversas vezes as redes as quais esta ligada. Mesmo conside-
rando uma gateway num ambiente estatico, dada a natureza de constantes alteragdes
do estado da rede, devido a constante alteracdo de dispositivos moéveis conectados e
desconectados, ndo se deve utilizar um intervalo de tempo muito elevado. Por outro
lado, o intervalo de tempo também nédo deve ser muito baixo, visto que o Iperf3 tenta
enviar pacotes ao maior ritmo possivel, tentando utilizar a totalidade da largura de
banda disponivel, algo que impacta significativamente a rede. Se estas medic¢des esti-
verem sempre no ativo, fazem com que o trafego critico que precisa efetivamente dos
recursos disponibilizados pela gateway seja prejudicado. Conclui-se que tanto o inter-
valo de tempo como a prépria duracdo de cada teste despoletado devem ser definidos

com muita precaucao.

Este modulo integra ainda um componente de obtencdo de coordenadas geograficas,
dado que pode existir uma correlagdo entre a localizacdo e a qualidade de rede exis-
tente. A partir desta correlagdo pode ser tragado um mapa de qualidade da rede.

Os componentes de avaliagdo passiva, ativa e o componente de obtenc¢do de coordena-
das interagem com o componente repositério para serem armazenadas as métricas e

coordenadas na base de dados, respetivamente.

Num nivel mais elevado da arquitetura logica da aplicagdo, temos um componente de
agregacdo das métricas passivas e ativas. Os componentes de avaliagdo passiva e ava-
liagdo ativa reportam as métricas a este componente. Este, é responsavel por fornecer
a outro componente, o médulo de célculo, todas as métricas, para serem realizados
célculos que reflitam a qualidade das liga¢des disponiveis. O componente de obtengdo

de coordenadas também reporta as medidas recolhidas ao componente de calculo.

As métricas de avaliacdo passiva e ativa, bem como as coordenadas geogréficas reco-
lhidas, no componente de cédlculo, poderiam ser obtidas diretamente da base de dados,
através do repositério. No entanto, é mais eficiente estes serem passados diretamente,
evitando-se assim que seja realizado um pedido a base de dados para obter os dados
atuais. Ainda assim, o componente de cdlculo comunica com o repositério, mas para
obter métricas recolhidas anteriormente na mesma localizac¢do, para relacionar com as

métricas atuais do mesmo local.
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Com base nos calculos realizados e no estado atual do encaminhamento dos pacotes,
existe outro componente, o0 componente de decisdo, que verifica se tém de ser estabe-
lecidas novas rotas, regras de encaminhamento e novas regras de nftables, bem como
apagar as rotas e regras estabelecidas anteriormente. Portanto, este interage com 0s
componentes de gestdo de regras de encaminhamento, gestdo de rotas e gestdo de nf-
tables do médulo de controlo de redes.

Ao iniciar a aplicagdo, este modulo segue-se ao moédulo de avaliagdo de redes. Co-
mecando pela avaliagdo passiva, utilizar este tipo de medi¢do de desempenho das re-
des ndo significa que ndo exista necessidade de dados a serem enviados pela gateway,
significa apenas que os dados utilizados para obtengdo de métricas ndo sdo injetados
propositadamente para esse fim. Assim sendo, a aplicagdo deve utilizar determinadas
ligacdes de dados para realizar as medi¢oes passivas. Possuindo diversas interfaces,
e para que os dados de teste sejam os mesmos, existe necessidade de utilizar liga¢des
de dados equivalentes entre todas as interfaces, s6 assim se consegue uma avaliagdo
fidedigna. Desta forma, podem-se seguir duas vertentes: ou sdo escolhidas ligagdes de
dados estabelecidas em cada interface em que é garantido que os dados a circular sdo
idénticos na forma e quantidade, ou sdo injetados pacotes artificialmente. A primeira
opgdo é complexa pelo facto da obrigatoriedade destas ligacdes existirem e de existir
uma por cada interface. A segunda opg¢do é um problema porque a inje¢do de pacotes
degrada a qualidade das ligacdes e, a avaliagdo tornar-se-ia ativa e ndo passiva. Porém,
se forem injetados pacotes de tamanho reduzido, de certa forma, pode-se considerar

avaliagdo passiva, visto que pouco impacto terd no desempenho das redes.

A solugdo encontrada para este problema, considerando o uso de mensagens MQTT
para a publicagdo constante do contrato com os perfis de encaminhamento estabeleci-
dos, é utilizar as mesmas mensagens para a avaliacdo passiva. A utilizagdo de men-
sagens MQTT para avaliacdo passiva foi abordada também na Secgdo 3.3. Garantindo
que todas as interfaces sobre a gestdo da aplicagdo enviam os dados para o broker e que
estes sdo iguais, obtém-se uma avaliagdo fidedigna. Com esta metodologia as medi-
¢des com MQTT podem ser consideradas passivas, visto que as mensagens enviadas
sdo necessdrias ao funcionamento do sistema, os pacotes ndo sdo injetadas exclusiva-

mente com o proposito de realizar medicdes.

Dada a abordagem escolhida para a avaliagdo passiva, o médulo de avaliacdo de rede
comega por estabelecer um cliente MQTT por cada interface que a aplicagdo vai ge-
rir. Ap0s o estabelecimento de todos os clientes, comeca o envio periddico de men-
sagens, sendo recolhidos os dados de avaliagdo passiva, obtidos através da estrutura
tcp_info do Kernel. Esta estrutura possui diversos parametros de rede e nem todos

sdo relevantes, pelo que foi realizada uma filtragem, s6 sendo armazenados alguns
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dos dados. E, no entanto, importante afirmar que mesmo apés a filtragem, grande
parte dos dados ndo sdo utilizados pela aplicacdo para avaliar as redes. Estes foram
mantidos para suportar um possivel trabalho futuro, no qual esses parametros podem
ser relevantes para melhorar o algoritmo de avaliacdo. Dos parametros filtrados, os
mais relevantes sdo a quantidade de bytes enviados (para calcular o ritmo bindrio), RTT

(laténcia), quantidade de pacotes perdidos e quantidade de pacotes retransmitidos.

Para minimizar o risco de instabilidade no encaminhamento dos dados, o médulo de
decisdo ndo analisa exclusivamente as medidas recolhidas no tltimo instante. Se as-
sim fosse, num cendrio no qual existem duas redes disponiveis, se num determinado
segundo apenas, a segunda rede tiver métricas mais favordveis, caso este médulo re-
alizasse decisdes apenas com base nas métricas daquele momento, iria logo alterar as
regras estabelecidas. No entanto, no instante seguinte a primeira rede poderia apre-
sentar melhores métricas, pelo que seria necessdrio estabelecer novas regras mais uma
vez. Assim sendo, optou-se por calcular médias deslizantes de todas as medidas re-
colhidas, fazendo com que as medidas recolhidas anteriormente tenham um peso na
decisdo realizada no instante atual. A decisdo é entdo realizada com base no ultimo
valor calculado da média deslizante. A janela utilizada no calculo é configuravel e,
consoante o valor, isso faz com que se altere o peso das medidas recolhidas anterior-

mente.

Para além das medidas passivas que, como ja afirmado, ndo sdo necessarias para uma
avaliagdo completa, é estabelecido um cliente Iperf3 por cada interface. A utilidade
do Iperf3 é o célculo da largura de banda disponivel em cada caminho. Dado que o
Iperf3 aquando da realizagdo de um teste tenta saturar a largura de banda disponivel,
degrada a qualidade das redes para o trafego real, pelo que este é lancado em inter-
valos temporais maiores e com uma durac¢do tendencialmente reduzida. Ambos os
parametros sdo configurdveis para um ajuste correto ao cendrio de atuagdo. Visto que
a largura de banda ndo é medida em todos os instantes, ndo se considerou adequado
realizar calculos de média deslizante para esta métrica. A decisdo a tomar é sempre

baseada nos tltimos valores recolhidos para todas as interfaces.

Outro aspeto referido na Secgdo 3.5 é a avaliagdo com base em parametros de redes
moveis. Apesar de ter sido encontrada uma correlacdo entre a SNR e o ritmo bindrio
alcancado, sdo necessdrios mais testes para realizar conclusdes com maiores certezas.
Apesar de terem sido realizados testes recorrendo a uma gateway fisica, o desenvolvi-
mento da aplicacdo em si, foi realizado recorrendo a maquinas virtuais, sem acesso a
modems de redes méveis. Desta forma, apesar de a aplicacdo estar estruturada para a
recolha de parametros retornados pelos modems, esta recolha, e consequente inclusdo

na férmula de cdlculo de qualidade ndo é realizada. Outro componente ndo disponivel
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na méquina virtual é um sistema GNSS, pelo que, novamente, apesar de a aplicagdo
estar estruturada para a leitura de dados geograficos, estes ndo sdo tidos em conside-

racao.

A partir do momento em que se coloquem em utilizagdo os componentes de obtengao
de coordenadas geograficas e de obtengdo de parametros de redes méveis, dado que
estas contribuem para a avaliacdo das redes, os perfis de encaminhamento do contrato

devem ser revistos. Além de revisdes, podem ser definidos novos perfis.

Tal como a prépria definicio dos contratos, os objetos que os descrevem no modelo
apresentado na Secc¢do 3.8.1 podem sofrer alteragdes como, por exemplo, incluir as

medidas obtidas a partir dos modemes.

Como ndo sdo recolhidas as medidas geograficas, ndo é armazenado qualquer valor na
base de dados de coordenadas. Na base de dados das métricas sdo colocadas todas as

métricas recolhidas, associadas ao instante no qual foram recolhidas.

Concluindo, este médulo abrange os componentes de avaliacdo passiva e ativa, agre-
gacdo de métricas, cdlculo da qualidade da rede, um repositério de acesso as bases
de dados e um moédulo de decisdo, responsédvel por entregar sempre a qualidade ade-

quada as aplicagdes.

Na Figura 3.37 é apresentada a arquitetura l6gica da aplicacdo desenvolvida, onde se
podem observar os médulos de avaliagdo de rede e o médulo de controlo de redes,

bem como os componentes descritos anteriormente.

Aplicacgio de Avaliacio e Gestao de Redes
Base de
dados de Modulo de Avaliagao de Redes Moédulo de Controlo de Redes
coordenadas
Componente de Decisdo
A
Repositorio [€«—> Céleulo de }ndlcador de Gestdo de VPN
qualidade
A T A
&
Gestdo de Gestdo de Gestao de
Agregacdo de métricas regras IP rotas IP regras
Bhse Gl nftables
A A
dados de | T , T
métricas Obtengdo L Avaliagdo Avaliagdo
coordenadas Passiva Ativa

Figura 3.37: Arquitetura légica Aplicacdo de Avaliacdo e Gestdo de Redes.
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Na Figura 3.38 é apresentada a arquitetura logica da proposta final para a gateway,
em que se podem observar as multiplas ligacdes mdveis, as multiplas camadas de se-
guranca. Por cima das camadas de seguranca temos tanto a aplicacdo desenvolvida
para a avaliagdo e gestdo das redes da gateway como as aplicagdes/servigos ou Edge
Computing genéricos que usarao a gateway.

Aplicacdo de Avaliacdo e Gestdo de Redes Aplicacoes/Edge Computing
Seguranca Seguranca Seguranca
Ligagdo Movel #1 Ligacdo Movel #2 Ligacao Movel #N

Figura 3.38: Arquitetura logica gateway

Na Figura 3.39 é apresentada a arquitetura final proposta para a gateway. Nesta podem
se observar os multiplos modems que irdo estar integrados na gateway e as diversas
ligacdes moveis associadas, um recetor GNSS e a aplicagdo de avaliacdo e gestdo de
redes que vai integrar a gateway. A seguir ao concentrador de VPN temos um rece-
tor e uma plataforma central. O objetivo da plataforma central é incorporar o broker
MQTT para que as aplica¢des subscrevam o tépico respetivo e tenham conhecimento
do contrato publicado, mensagens MQTT que sdo usadas também na avaliacdo pas-
siva. Outro objetivo para a utilizacdo da plataforma central é que esta sirva para vi-
sualizacdo das métricas de medicdo de redes recolhidas, por parte de uma ou diversas
gateways. Idealmente, as métricas devem ser integradas numa interface grafica para
que os responséaveis de rede consigam tirar conclusdes de forma mais simples e eficaz.
No entanto, o desenvolvimento desta plataforma ficou estabelecido como trabalho fu-

turo, sendo abordado no Capitulo 4.
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Aplicagdo de
Avaliagdo e Gestao|
de Redes

GNSS

Aplicagdes/Servigos o ‘

Ligagdo Movel #1 e
Tinel VPN #1
Tunel VPN #1 \ /
Recetor

—> | EI?
Modem #1 Concentrador VPN
Q‘ME — Tunel VPN #2 Operador #N Tunel VPN #2
Gateway I
Edge Computing Modem #N  Ligagdo Movel #N

Plataforma Central

Figura 3.39: Arquitetura final gateway.

3.8.4 Ficheiro de Configuracao

Para aumentar a flexibilidade de configuracdo da aplicagdo, foi elaborado um ficheiro
de configuragdo onde constam parametros que podem ser alterados consoante o cena-
rio no qual a aplicagdo ira atuar. Este ficheiro d4 ao gestor de redes/gestor de sistema
uma flexibilidade que o permite alterar o funcionamento da aplicacdo e, consequente-
mente, alterar como as redes sdo avaliadas e como o trafego é encaminhado. Um dos
parametros configurdveis € a lista de interfaces sobre as quais se pretende que a apli-
cacdo atue. Estdo presentes também os parametros para configurar as ligacdes MQTT,
tais como o username, password, broker, porto do broker e 0 nome do tépico que sera
usado para publicar as mensagens. Tendo em conta que a aplicagdo pode atuar num
ambiente no qual existem diversas gateways, outro parametro configurdvel é o gateway
ID, usado para identificar a gateway na ligagdo MQTT.

Em termos da marcacdo FWMARK, é definida uma lista com os valores a serem utiliza-
dos, devendo ser definidos tantos valores quanto as interfaces a serem tidas em conta
na gateway. Os valores definidos devem seguir a mesma ordem que as interfaces apre-

sentam na listagem de interfaces que a aplicagdo deve gerir.

Os valores DSCP associados ao contrato definido também sdo configurdveis através
do ficheiro, sendo necessarios definir tantos valores como a quantidade de perfis de

encaminhamento definidos.

Relativamente as tabelas de encaminhamento, existe uma lista na qual sdo definidos
os nomes das tabelas de encaminhamento consoante a interface associada. Os valores
definidos devem seguir a mesma ordem que as interfaces apresentam na listagem de
interfaces.

No que toca aos parametros de avaliacdo das redes, para o Iperf3 é configurdvel a
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duracdo de cada teste, o intervalo de tempo entre testes, o endereco do servidor e o

porto do mesmo.

Por fim, é configurdvel o tamanho da janela utilizada para o cdlculo da média desli-

zante das métricas recolhidas, tais como a laténcia e ritmo binario.
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Conclusoes

Neste capitulo serd apresentada uma sintese dos resultados obtidos com esta disserta-

¢do, bem como o trabalho futuro que se considera relevante realizar.

4,1 Sintese de Resultados

Nesta dissertacdo foram abordados diversos componentes essenciais para a construgao
de um sistema de encaminhamento resiliente, de forma a definir uma arquitetura de
uma gateway capaz de realizar o encaminhamento de trafego critico, recorrendo a redes
moéveis. O primeiro passo foi realizar um estado da arte de todas as componentes
relevantes, seguindo-se alguns testes para aferir a viabilidade de utilizacdo de cada um
deles. Com base nesses estudos e testes decidimos quais os componentes e tecnologias
que deveriam integrar uma proposta final.

Dado que a gateway possui multiplas ligacoes a redes moéveis, realizou-se uma investi-
gacdo acerca dos métodos disponiveis para avaliacdo de redes. Os métodos estudados
dividem-se em avaliacdo passiva e ativa. Entre estas duas categorias, a mais adequada
a um ambiente critico é a avaliagdo passiva, que ndo injeta trafego na rede, apenas ob-
serva o trafego real. Evita-se assim a inje¢do de pacotes especificos e uma consequente
degradacdo da rede, que iria impactar negativamente as aplicagdes criticas. Apesar da
preferéncia por uma avaliagdo passiva, verificou-se que nem todas as métricas relevan-
tes, como BTC, sdo possiveis de obter exclusivamente desta forma, pelo que a gateway

também precisa de ter um componente de avaliagdo passiva.
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Um dos objetivos iniciais era que o desenvolvimento da gateway fosse assente sobre
sistemas de c6digo aberto, sendo usado Linux. Como tal, para a avaliagdo passiva,
foi feito um estudo para verificar que parametros de rede o Kernel conseguiria retor-
nar. Verificou-se que este armazena métricas para todas as ligagcdes TCP ativas, sendo
possivel aceder as mesmas. Quanto a avaliagdo ativa, tendo sido analisados diversos

métodos e ferramentas, optou-se pela mais conhecida e adotada, o Iperf3.

Para além de métricas obtidas através do Kernel e do Iperf3, sendo que sdo utilizadas
redes moéveis, é oportuno obter métricas de rede que os modems consigam retornar.
Recorrendo a uma gateway fisica, foi possivel verificar quais as métricas retornadas.

Estas sdo uma adi¢do importante para tornar o processo de avaliagdo mais preciso.

A componente de seguranca é fulcral em ambientes criticos, tendo sido testadas di-
versas solugdes VPN, bem como diversas arquiteturas. Através do estado da arte e
de testes realizados na dissertagdo, concluiu-se que a VPN mais adequada ao nosso
cendrio é a WireGuard. Esta apresenta baixa laténcia, elevado ritmo binério e, mais im-

portante, um tempo de estabelecimento de ligacdo muito inferior as outras solugdes.

Outro aspeto amplamente estudado foi o multipath, dado que, possuindo diversas li-
gacOes, a sua utilizagdo tornaria o aproveitamento de recursos mais eficiente. Dos
protocolos disponiveis, 0 mais promissor e discutido na atualidade é o MPTCP, que se
encontra presente no Kernel Oficial desde a versao 5.6. O seu comportamento foi tes-
tado no Kernel 5.11 e este protocolo apresentou-se muito instavel, ndo sendo benéfica
a sua utilizagdo face a utilizacdo de apenas uma ligagdo em cada momento. Foi testado
também no Kernel 5.13 e desta vez o seu comportamento foi mais linear, verificando-se
os beneficios da sua utiliza¢do. Ainda assim, este ndo foi incorporado na proposta final,
dado que adiciona uma camada de complexidade a solucdo e ndo da tanta liberdade na

manipulac¢do do trafego como a utilizacdo de diversas ligacdes geridas separadamente.

Tendo em conta a VPN escolhida e o facto de ndo ser utilizado MPTCP, das trés pro-
postas de arquitetura de comunicagdes, foi escolhida a de routing dindmico, em que
ndo existe agregacdo e existe uma camada de seguranga por cada ligagdo mével, isto €,

é estabelecida uma instancia de WireGuard por ligagéo.

Em termos de encaminhamento dos dados ao nivel do Linux, foram estudados os seus
mecanismos. Verificou-se que ndo era possivel fazer um mapeamento direto entre va-
lores DSCP dos pacotes recebidos e a tabela de encaminhamento que deveria ser anali-
sada para o encaminhamento. Posto isto, recorreu-se as nftables para aplicar uma mar-
cagdo FWMARK no trdfego, marcagdo essa que depende do DSCP dos pacotes recebidos.
Com esta marcagdo, os mecanismos ip-rule do Linux permitem um mapeamento para

uma tabela de encaminhamento definida.
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Existindo a possibilidade de a gateway ser mével, é relevante a obtencdo das suas co-
ordenadas geogréficas, principalmente se a gateway for integrada num veiculo que re-
aliza percursos bem definidos. Através das coordenadas pode ser possivel tracar uma
relacdo com a qualidade de rede detetada e assim prever a qualidade de rede numa
determinada localizagdo nas restantes vezes que a gateway se encontrar na mesma.

Desta forma, considerou-se para a proposta final que a gateway deve possuir um re-
cetor GNSS.

Estudados e discutidos todos os componentes relevantes da gateway procedeu-se a con-
cretizacdo de uma aplicacdo capaz de recolher métricas passivas e ativas, de obter a
localizagdo atual, manipular o encaminhamento do trafego e realizar decisdes acerca
do mesmo, consoante a avaliacdo realizada. Para a avaliacdo das redes foi também
contemplada uma eventual correlacdo entre as medidas recolhidas num determinado
momento, numa determinada localizacdo e as medidas recolhidas anteriormente no

mesmo local.

Para alocar adequadamente os recursos para cada aplicacdo, sdo definidos contratos
por parte da gateway, em que é especificado qual o valor DSCP que a aplicacdo deve
utilizar para ter, por parte da rede, determinadas condi¢des, por exemplo, requisitos de
laténcia. A aplicacdo, através da componente de decisdo, vai verificar se tem de existir
alguma alteracdo ao nivel do encaminhamento para serem cumpridos os requisitos
mencionados no contrato.

Com a construgdo da aplicacdo concluiu-se que é possivel desenvolver um sistema ca-
paz de manipular o encaminhamento de dados consoante a sua prioridade, para enca-
minhar o trdfego de forma resiliente, através de uma correta atribuicdo de prioridade a
determinado tipo de dados. Consegue-se assim uma gestao eficiente dos recursos para

atender as necessidades de cada aplicagdo ou servigo.

4.2 Trabalho Futuro

Em primeiro lugar é relevante realizar uma andlise de protocolos e sistemas existentes
no mercado que tenham objetivos similares aos aqui apresentados, isto é, que preten-
dam realizar o encaminhamento de dados de servicos criticos de forma resiliente.

Em segundo lugar serd necessaria uma maior andlise da relacdo entre os parametros
de qualidade de rede fornecidos pelos modems e a qualidade das liga¢des de dados
estabelecidas.

Para o cdlculo da qualidade das redes pretende-se ter em conta os diversos parametros

de qualidade de rede retornados pelos modems. Ha que encontrar quais os parametros
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que sdo relevantes e que estdo diretamente relacionados com o ritmo binério, laténcia
e jitter. Para isso serdo necessdrios mais testes com uma gateway real, estatica ou em

movimento.

Em terceiro lugar, apesar de ter sido possivel obter diversas métricas, quer diretamente
do Kernel como através do Iperf3, ndo foi construida uma férmula geral de avaliagao.
Ainda, deve ser realizada uma andlise mais aprofundada de quais as métricas reco-
lhidas que sdo realmente relevantes e que reflitam a qualidade de cada rede. Aos pa-
rametros relevantes hd que atribuir-lhes um peso com base na relacdo entre estes e a
qualidade das ligagdes. Assim, constrdi-se uma férmula geral da qualidade da rede,
composta pelos diversos parametros relevantes e pesos associados. Esta formula geral

pode ser usada também para gerar um indice de qualidade geral.

Em quarto lugar é necessdria a realizagdo de testes aos médulos de obtencao de métri-
cas dos modems e de obtencdo de coordenadas geograficas. Para tal é necessario ter,
novamente, acesso a uma gateway real com acesso a modems e com um sistema GNSS

que suporte diversos sistemas de posicionamento e SBAS.

Em quinto lugar, apesar de terem sido definidos perfis de encaminhamento, estes de-
vem ser revistos a partir do momento em que se coloquem em funcionamento os com-
ponentes de obtengdo de métricas dos modems e de obtencdo de dados geograficos.

Devem ser revistos também cada vez que a férmula de avalia¢do de redes é redefinida.

Por ultimo, é necessdrio desenvolver o cédigo que vai integrar a plataforma central,
tanto para a rececdo das mensagens MQTT enviadas por uma ou mais gateways, como
para a visualizagdo grafica das métricas recolhidas. Pode até ser desenvolvido um
sistema mais complexo que permita um tratamento dos dados mais completo visando

melhorar o suporte de apoio a decisdo.
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