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Resumo

A Industria 4.0 veio introduzir grandes mudancas, ndo sé na necessidade de altos
niveis de automacdo, mas sobretudo na necessidade de processos de comunicagdo
eficientes. Assim, surgiu o conceito de fabrica inteligente, onde a automacdo e a troca de
informacdo sdo a base para todos os processos. De modo a existir uma troca de
informacao eficaz, a interligacdo de todos 0s sistemas organizacionais com 0S processos
e os trabalhadores € fundamental. Para facilitar a comunicagdo entre 0s processos e 0s
operadores, surgiram (no século passado) os sistemas de supervisdo controlo e aquisicao
de dados (SCADA - Supervisory Control and Data Acquisition). Desta forma, torna-se

importante compreender o papel destes sistemas na revolugédo industrial em curso.

No dmbito desta tematica, este Trabalho Final de Mestrado propde o projeto de um
software SCADA aplicado a um parque de combustiveis, para integrar o conceito de
fabrica inteligente. No projeto do software SCADA, foram abordadas algumas das novas
capacidades exigidas aos sistemas SCADA, introduzidas pela Industria 4.0, como a
interacdo com a internet industrial das coisas, a comunicagdo maquina-maquina, o Big
Data e a Ciberseguranca. O projeto foi desenvolvido recorrendo a plataforma de software
comercial Ignition, que possibilita que o software SCADA projetado se ligue diretamente
com todos os dispositivos presentes nas varias indudstrias, independentemente das suas

marcas.

O software SCADA desenvolvido permite integrar os conceitos referidos dando a
capacidade aos utilizadores de supervisionarem 0S processos, com base nas
recomendacdes da norma ANSI/ISA-101.01-2015. A supervisdo € possibilitada tanto no
chdo de fabrica como em qualquer lugar do mundo, através de qualquer dispositivo
conectado a internet. Este software permite ainda recolher e transmitir informacdes sobre
0 estado dos processos, aceder a informagdes provenientes de outros programas
organizacionais e gerar alertas/alarmes notificando os utilizadores. O software foi
desenvolvido com sucesso para o caso de estudo, aplicando uma abordagem da Industria
4.0.

Palavras-chave: Monitorizacdo; Sistema de Supervisdo Controlo e Aquisicdo de

dados; Internet Industrial das Coisas; Fabrica Inteligente; Industria 4.0.






Abstract

Industry 4.0 introduced major changes, not only in the need for high levels of
automation, but above all in the need for efficient communication processes. Thus, the
concept of smart factory arose, where automation and information exchange are the basis
for all processes. In order to have an effective information exchange, the interconnection
of all organizational systems with processes and workers is essential. To facilitate
communication between processes and operators, (in the last century), supervisory
control and data acquisition systems (SCADA) emerged. Thus, it is important to

understand the role of these systems in the ongoing industrial revolution.

Within this theme, this Final Master's Project proposes the design of a SCADA
software applied to a fuel park, to integrate the concept of smart factory. In the SCADA
software project, some of the new capabilities required of SCADA systems introduced by
Industry 4.0, were addressed, such as the interaction with the industrial internet of things,
the cloud computing, machine-to-machine communication, Big Data, and Cybersecurity.
The project was developed using the commercial software platform Ignition, which
allows the designed SCADA software to connect directly with all devices present in the

various industries, regardless of their brands.

The designed SCADA software allows you to integrate the concepts mentioned
giving users the ability to supervise the processes, based on the recommendations of the
ANSI/ISA-101.01-2015 standard. Supervision is made possible both on the shop floor
and anywhere in the world, rough any device connected to the internet. This software also
allows you to collect and transmit information about the status of processes, access
information from other organizational programs and generate alerts/alarms notifying
users. The software was successfully developed for the case study, applying an Industry

4.0 approach.

Keywords: Monitoring; Supervisory, control and data acquisition system;

Industrial Internet of Things; Smart Factory; Industry 4.0.
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1 Introducao

Os avancos da tecnologia ao longo dos tempos tém introduzido alteragdes nas
sociedades e nas industrias. As industrias sdo influenciadas pela tecnologia, tanto na
forma como os produtos sao produzidos, como na forma como a informacéo € transmitida
e disponibilizada. Além de alterarem a forma como tudo é produzido, as evolugdes
tecnoldgicas, afetam, fundamentalmente, as condi¢des de trabalho e o estilo de vida das

pessoas [1].

Ao longo dos ultimos séculos ocorreram trés revolugdes industriais, encontrando-
se neste momento a quarta em curso, como representado na Figura 1.1. A primeira deu-
se no final do século XVIII, no ano 1784, onde foi introduzido o uso de energia a vapor
nas instalacdes de producdo, aumentando assim, a capacidade das fabricas. A eletricidade
na industria e, o conceito de producdo em linha de montagem em massa, surge no século
XIX, altura em que se da uma segunda revolucdo industrial. Henry Ford levou esses
principios para a producdo de automoveis, alterando drasticamente o processo de
montagem. A terceira revolucdo distingue-se devido a introducéo da automacéo. No final
do século XX, comegaram a usar-se computadores e controladores 16gicos programaveis
(PLCs - Programmable Logic Controllers), que permitiram automatizar todo o processo
de producéo [2], [3].

870 1969 TOOAY

Figura 1.1 - Evolucdo da Industria (Inspirado em [4]).

Atualmente, estamos numa quarta revolugdo industrial, chamada Industria 4.0. Esta

revolucdo foi criada na Alemanha e é caracterizada ndo apenas pela revolucdo



tecnoldgica, mas também pela necessidade de juntar os conhecimentos obtidos na area de
automacdo com novas tecnologias disponiveis no mercado [1]. A Inddstria 4.0 é
caracterizada pela aplicacdo de tecnologias de informacao (IT - Information Technology)
e comunicacdo a industria, baseando-se nos desenvolvimentos introduzidos pela terceira
revolucdo industrial, expandindo os sistemas de producéo, que ja possuem tecnologia de
computacdo, a uma conexao em rede. A visdo desta revolucdo é passar de um processo
fisico para um sistema ciber-fisico (CPS - Cyber Physical System) integrado na producéo,
onde o mundo fisico esta totalmente integrado ao mundo cibernético. A interligacéo de
todos os sistemas em rede, d& origem a CPS, criando fabricas inteligentes, nas quais 0s
sistemas de producgéo, os componentes e as pessoas comunicam, levando a uma produgéo

quase autonoma [5].

No mercado atual, existe uma grande procura pelo aumento da producao, melhoria
da qualidade dos produtos e reducdo dos desperdicios, com o intuito de aumentar a
competitividade das organizacOes e satisfazer as necessidades dos clientes. Uma das
formas de atingir essas metas € através da Industria 4.0. Esta permite interligar tudo dentro
de uma organizacdo, contribuindo assim, para alcancar os objetivos de cada empresa.
Deste modo, existe a necessidade por parte de todas as organizagOes, de implementar a
IndUstria 4.0 em todos os setores.

A Industria 4.0 origina ndo so altos niveis de automacdo nas industrias, como a
permanente ligacdo entre pessoas, processos e equipamentos. Apesar da grande
quantidade de informacdo sobre a Industria 4.0 e, das suas reconhecidas vantagens, a sua
implementacdo nem sempre se traduz numa tarefa facil para as organizac6es. Adotar este
conceito leva a criacdo de sistemas, onde a comunicacao entre 0s processos de producao,
maquinas e pessoas € essencial. Para a construcdo de uma fabrica inteligente, segundo o
conceito da Industria 4.0, deve recorrer-se a: CPS, internet industrial das coisas (10T -
Industrial Internet of Things), sistemas integrados, computacdo em nuvem, Big Data
(BD), comunica¢do maquina-maquina (M2M - Machine to Machine), entre outros
conceitos, de modo a transformar a interligacéo entre toda a fabrica e os dados adquiridos
numa vantagem competitiva. Atualmente, ja é conhecida a no¢do do que a Industria 4.0
implica, assim como as vantagens que esta pode trazer tanto na produgdo como na
organizacdo empresarial. No entanto, as organizacGes ainda apresentam grandes

dificuldades em adotar este conceito.



1.1 Motivacao

A implementacdo da Industria 4.0 e de todos os conceitos que Ihe estao associados,
passou a ser o principal desafio que as organizacGes atualmente tém de enfrentar. Ao
implementar a Inddstria 4.0 é exigida uma constante troca de informacao, criando assim,
a necessidade de interligar os sistemas com as maquinas, 0S equipamentos e 0S
trabalhadores. Deste modo, é necessario criar interfaces de supervisdo que permitam
trabalhar com os conceitos introduzidos pela Industria 4.0 como a 10T, a computacdo em
nuvem, o BD, a Ciberseguranca, a comunicagcdo M2M, etc., de modo a tornar a

comunicacao facil e acessivel.

Apesar da Industria 4.0 promover a automatizacdo dos processos, é fundamental
que os trabalhadores estejam sempre informados do estado destes, em qualquer lugar, a
qualquer hora, a partir de qualquer dispositivo, tornando a mobilidade uma das
caracteristicas fundamentais nas fabricas inteligentes. No século passado, para solucionar
0 problema de comunicagdo entre 0s processos e 0s operadores surgiram o0s sistemas de
supervisdo controlo e aquisi¢do de dados (SCADA - Supervisory Control and Data
Acquisition). Deste modo, é fundamental que estes sistemas acompanhem a evolucao

tecnoldgica interligando-se com os conceitos introduzidos pela Industria 4.0.

O projeto do software SCADA que compde os sistemas SCADA toma uma grande
importancia na Industria 4.0, uma vez que software bem projetado promove uma
constante troca de informacdo e uma maior eficiéncia na gestdo, supervisdo e controlo de
todos os processos. Simultaneamente, permite utilizar os dados recolhidos para tornar os
operadores mais eficientes, implementando niveis mais altos de automacdo através da
comunicacdo M2M, promovendo o aumento da competitividade das organizacdes e a

satisfacdo dos clientes.

Devido a importancia dos sistemas SCADA na Industria 4.0, existe uma grande
necessidade em modernizé-los, sendo urgente implementa-los nas organiza¢fes onde
estes ainda ndo existem. Assim, constitui como motivacdo deste Trabalho Final de
Mestrado, a importancia da Inddstria 4.0, nomeadamente, o papel desempenhado pelos
sistemas SCADA nesta revolugéo industrial.



1.2 Objetivos

E fundamental que os diversos sistemas que compdem as organizacoes, se
interliguem com os conceitos introduzidos pela Industria 4.0, de modo a tornar os

processos mais eficientes e as organizagdes mais competitivas.

Assim, o0 objetivo deste Trabalho Final de Mestrado é identificar e desenvolver um
software SCADA, associado aos diversos conceitos da Industria 4.0, demonstrando as
potencialidades desta interligacdo. Para tal, pretende desenvolver-se um software
SCADA, a partir do qual seja possivel implementar um sistema SCADA num cenario
real. O caso de estudo deve simular o modo de operacdo de uma instalacdo de producao
industrial, possibilitando assim, a exemplificacdo de todas as novas potencialidades
destes sistemas. No desenvolvimento do software SCADA pretende recorrer-se a uma
plataforma de software comercial, que permita desenvolver um software SCADA para 0

novo paradigma da Industria 4.0, oferecendo servicos pela internet de raiz.

Tem-se ainda como objetivo, que o software SCADA projetado, seja caracterizado
por um software global, permitindo a conexdo com os diversos PLCs existentes no
mercado, independentemente da sua marca. Para além disso, o software a desenvolver
deve permitir a supervisao dos processos, assim como a gestdo de alarmes, integrando-se

com os diversos sistemas organizacionais e com 0s conceitos da Industria 4.0, tais como:

e lloT;

e Anadlise Big Data (BDA - Big Data Analytics);
e Ciberseguranca;

e Computagdo em nuvem;

e Comunicagdo M2M.

Com o desenvolvimento deste projeto, ambiciona-se apoiar o entendimento sobre
as novas potencialidades dos sistemas SCADA, assim como os diversos conceitos
associados, introduzidos pela Industria 4.0, demonstrando a transformagdo em curso na

sociedade e na industria.



1.3 Estrutura do Documento

O presente Trabalho Final de Mestrado encontra-se dividido em cinco capitulos,
sendo o primeiro a “Introducao”, onde se pretende enquadrar o trabalho desenvolvido,

referindo a motivacao e os objetivos a alcancar.

O Capitulo 2, “Industria 4.0 - Estado da Arte”, faz um enquadramento tedrico da
quarta revolucdo industrial (Industria 4.0), onde sdo abordados 0s seus conceitos base.
Neste, sdo ainda descritas as principais fungdes dos sistemas SCADA, assim como
exemplos da sua aplicacao.

O Capitulo 3, intitulado “Sistema a Estudar”, descreve primeiramente, o estudo de
caso que serve de base ao desenvolvimento do projeto e depois, a plataforma de software
na qual foi desenvolvido o projeto, enumerando os fatos tidos em consideracdo nessa

escolha.

O Capitulo 4, “Desenvolvimento do Projeto”, descreve as diversas fases de
desenvolvimento do projeto do software SCADA, assim como a metodologia seguida e

as suas caracteristicas.

Por fim, o Capitulo 5, “Conclusdes”, expde as conclusbes retiradas ao longo da
realizacdo deste Trabalho Final de Mestrado. Adicionalmente, sdo ainda indicados os

passos seguintes para a continuacdo deste trabalho.
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2 Industria 4.0 — Estado da Arte

A Industria 4.0 é um sistema tecnologico complexo, amplamente discutido e
pesquisado, com grande influéncia no setor industrial, devido ao facto de introduzir
avancos relevantes nas fabricas e nos processos de fabrico [3]. Este conceito procura
atender as necessidades individuais de cada cliente, obrigando a um conhecimento
aprofundado do ciclo de vida de cada produto. Além disso, a Industria 4.0 abrange
diversas areas de conhecimento, tais como: producdo digital, comunicacdo em rede,
tecnologia de computacdo, automacdo, entre outras [3], [6]. Pode definir-se a quarta
revolucdo industrial, como um novo nivel de organizacéo e controlo sobre a informacéo
de toda a cadeia de valor dos produtos, tendo em atencdo os requisitos dos clientes. Esta
nova revolucdo procura ter uma plataforma de comunicacdo inteligente, de modo a
interligar todos os equipamentos numa rede industrial, rastreando o estado dos processos

e monitorizando todos os dados [6].

Apesar da revolucdo industrial 4.0 afetar diversos dominios, a inddstria € o setor
onde o impacto é mais relevante, devido a nova visdo de producdo, caracterizada pela
producdo descentralizada e digitalizada, onde cada ativo realiza o autocontrolo e
desencadeia a¢Oes. Este novo paradigma propde integrar totalmente produtos, processos
e trabalhadores, mudando a visdo de producdo em massa, implementada até entdo, para
uma visdo de personalizacdo em massa, 0 que aumenta o nivel de complexidade da
indUstria [6].

A Industria 4.0 reine o mundo fisico e o digital, através dos CPS. Com a
implementacdo do conceito anteriormente mencionado, esperam-se melhorias a nivel do
processo produtivo, do aumento da produtividade, criando modelos de negécios e
alterando o ambiente de producdo [3]. A quarta revolucdo industrial para além de uma
producdo totalmente automatizada, caracteristica da terceira revolucdo industrial,
introduz a necessidade de interligacdo entre tudo e todos. Para a Industria 4.0 a troca de

informacao tem um papel fundamental no processo de produgéo.

A ligagdo entre o mundo fisico e 0 mundo cibernético, caracteristico da Industria
4.0, traz diversos desafios para as empresas, considerando que provoca uma mudanca

significativa nos processos e sistemas produtivos. No entanto, 0 impacto da quarta



revolucdo industrial ndo se restringe apenas aos processos produtivos, tendo influéncia

em diversas areas, tais como [3]:

e Produtos e Servigos;

e Modelos e Mercado de Negdcios;
e Economia;

e Ambiente de Trabalho;

e Desenvolvimento de Aptiddes.

A Indastria 4.0 causa alteragdes ao nivel da comunicacdo de todas as partes
interessadas ao longo da cadeia de valor dos produtos. Com a adog¢do da Inddstria 4.0 é
promovido o trabalho em conjunto entre os varios departamentos que compdem as
cadeias de abastecimento, devido a um fluxo constante de dados entre os sistemas
conectados (Figura 2.1) [7].

Cadeia de Abastecimento Tradicional Rede de Abastecimento Digital

Plano Sincronizado

Melhorias no Plano

Entregas s Clientes
Qualidade Inteligentes Conectados
\ / PN \
\ / 1\ \ z‘l : ‘\_ N
Projeto  Plano Fomecedor Fabrico Entrega  Suporte
Projeto :
Digital Faprlco
Inteligente

Fornecedores
Inteligentes

Figura 2.1 - Mudanca da cadeia de abastecimento tradicional para a rede de

abastecimento digital (Inspirado em [7]).

No passado a informacdo dentro de uma cadeia de abastecimento era transmitida
exclusivamente entre os varios departamentos diretamente conectados. A Industria 4.0,
por sua vez, vem promover o aparecimento de um nucleo digital, através de uma rede de
troca de informacdo que interliga todos os departamentos. Do resultado da interligacéo
em rede entre os produtos com 0s processos e com os trabalhadores, surge o conceito de
fabrica inteligente, introduzido pela Industria 4.0, com uma importante influéncia nos
processos industriais, sistemas de producdo e nas cadeias de fornecimento. O nucleo de

todas as revolugdes industriais € 0 aumento da produtividade. No entanto, a quarta
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revolucdo industrial vai mais além, afetando toda a cadeia de valor, desde o
desenvolvimento dos produtos, passando pela escolha do processo produtivo até a sua
producdo e distribuicdo [3]. Por este motivo, a Industria 4.0 é caracterizada pela inovagéo
e introducdo de novos produtos e servicos como CPS interativos, possibilitando a gestdo
e o rastreio das atividades em tempo real, otimizando toda a cadeia de valor e fornecendo
informacdes relevantes sobre os produtos e estados de producgdo. Esta promove a
integracdo entre fabricantes e clientes, permitindo uma interagdo mais proxima com 0s
clientes e uma adaptacdo dos modelos de negdcios as exigéncias do mercado [3]. Este
conceito esta a atingir grandes significancias tanto a nivel industrial como académico,
tendo ocorrido nos ultimos anos um aumento significativo de publicacdes sobre esta

tematica [8].

Apesar de atualmente ja existir uma definicdo clara de todos 0s conceitos que a
Industria 4.0 abrange, a maioria das empresas ndo estd ciente dos desafios e das
dificuldades encontradas quando esta é adotada [3]. De acordo com a bibliografia

atualmente existente, a Inddstria 4.0 proporciona:

e Personalizacdo em massa através do uso de CPS;

e Adaptacdo automatica e flexivel dos sistemas de producdo as mudancas do
mercado;

e Rastreio de pecas e de produtos;

e Capacidade de comunicacdo de todos 0s elementos nos ambientes produtivos;

e Interfaces homem-maquina (HMI - Human Machine Interfaces) aprimoradas,
permitindo novas formas de interacdo e operacao;

e Comunicacdo dentro do ambiente produtivo através da adocdo de fabrica
inteligente e otimizagédo da producéo possibilitada pela 110T,;

e Aparecimento de novos servicos e modelos de negdcios, que influenciam toda a

cadeia de valor [3].

2.1 Pilares da Industria 4.0

Para sustentar a base tecnoldgica exigida pela Industria 4.0 surgiram pilares

essenciais, representados na Figura 2.2 [6]. Estes promovem um aumento da eficiéncia e



uma alteracdo das relacdes tradicionais de producéo, entre fornecedores, produtores e

clientes, assim como entre os humanos e as maquinas [9].

Simulacéao

INDUSTRIA
4.0

Figura 2.2 - Pilares da Industria 4.0 (Inspirado em [9]).

Como representado na Figura 2.2, as grandes alteracfes introduzidas pela quarta
revolucdo industrial, podem ser enumeradas em nove pilares fundamentais. A realidade
aumentada permite fornecer informacdes virtuais em tempo real, ajudando na tomada de
decisdes e melhorando os procedimentos de trabalho. Os sistemas integrados conectam
todos os departamentos das organizacfes, promovendo assim, a troca de informacéo
dentro da organizacdo, introduzindo deste modo, melhorias significativas na cadeia de
valor. A computacdo em nuvem possibilita que todas as empresas armazenem as suas
informacdes num banco de dados na nuvem (cloud), permitindo o acesso a estes a
qualquer hora e em qualquer lugar. O BD armazena uma grande quantidade de dados e,
possibilita a analise dos mesmos de modo a que se possa extrair informac@es valiosas. A
internet das coisas (IoT - Internet of Things) é considerada a base para a Industria 4.0.
Este conceito promove a comunicagao entre todas as partes numa organizacgdo, criando
um ambiente onde todos 0s equipamentos, maquinas e operadores estdo conectados em
rede, proporcionando a comunicagdo M2M. A impresséo 3D permite a criagdo de grandes
variedades de pecgas adicionando matéria-prima, sem a necessidade de recorrer a moldes
fisicos, possibilitando desta forma o fabrico de pecas com geometrias complexas. A
ciberseguranca surgiu como consequéncia de varios outros pilares da Industria 4.0, pois

num mundo altamente conectado e integrado, proteger dados e sistemas das ameacas
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cibernéticas torna-se essencial. Os robds autbnomos e colaborativos reduzem 0s custos
de trabalho e problemas associados a permanéncia de seres humanos em ambientes
adversos, uma vez que estes agem de forma inteligente, cooperativa e autonoma. A
simulacdo permite a otimizacdo dos processos e dos produtos na fase de concecéo,
prevendo possiveis consequéncias provocadas pelas diversas alteracfes nos processos

produtivos, diminuindo assim os custos e o tempo de projeto [10].

2.2 Internet das Coisas e Internet Industrial das

Coisas

A 10T simboliza uma rede mundial na qual todos os dispositivos comunicam entre
si, promovendo a partilha de informacdo. Na industria a loT designa-se lloT,
representando a adocdo de diversas tecnologias que possibilitam a conexdo de todos 0s
equipamentos, através de uma rede baseada na internet [6]. Esta nova vaga tecnoldgica
viabiliza uma grande interacéo entre os diversos dispositivos instalados ao longo de toda
a cadeia de valor, proporcionando que os processos de fabrico resultem da conexdo entre
0 mundo fisico e o virtual [11]. Com a lloT a cadeia de valor passa a ser agil e conectada
em rede, integrando objetos fisicos, fatores humanos, maquinas, sensores e processos
[12].

A 1loT permite uma melhoria significativa na conectividade, na eficiéncia, na
economia de tempo e na organizacdo das empresas. As redes IloT de dispositivos
inteligentes permitem ligar o chdo de fabrica aos escritdrios executivos da organizacéo,

possibilitando assim, uma visdo completa e precisa do seu desempenho [13].

Este conceito veio introduzir uma nova nogéo de fluxo de informacéao na industria.
Este novo fluxo de informacdo é uma sequéncia de atividades por meio das quais as
organizagOes criam valor a partir das informacdes, designando-se por ciclo do valor da

informacdo (IVL - Information Value Loop), como representado na Figura 2.3 [14].

O IVL é iniciado por meio de uma acdo, onde a medicdo do estado ou
comportamento das coisas no mundo fisico gera informag6es que sdo subsequentemente
comunicadas, agregadas e analisadas (passando pelos estagios do IVL), de modo a

informar agdes futuras [14]. No entanto, devido & incompatibilidade existente entre 0s
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dispositivos e problemas de seguranca dos mesmos, ainda existe um desafio na adogéo
da lloT por parte da industria [11]-[13].

Analise Ciclo do valor

da Informagao

Agregagdo Comunicagio

Figura 2.3 - Ciclo do valor da informacéo (Inspirado em [14]).

2.3 Sistemas Ciber-fisicos

Os CPS sdo caracterizados pela interacdo entre o0 mundo virtual e 0 mundo fisico.
Nestes, as operacdes dos sistemas fisicos s&o monitoradas, controladas, coordenadas e
integradas por um nucleo de computagdo e comunicagdo, como representado na Figura
2.4. A capacidade da ligacdo do mundo cibernético ao mundo fisico envolvente é

proporcionada através da 10T [15].

FISICO

Figura 2.4 - Relacdo entre o mundo fisico e 0 mundo digital (Inspirado em [16]).
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Os CPS tém um enorme potencial para mudar todos os aspetos da sociedade atual,
transformando a maneira como as pessoas interagem com 0s sistemas organizacionais,
assim como, a internet transformou a maneira como as pessoas interagem com as
informacdes. Este conceito impulsionard a inovacdo e a competicdo em setores como
agricultura, energia, transporte, projeto, automacao residencial, saude e producdo. Além
disso, os CPS ja introduziram diversos conceitos na sociedade como € o caso de “carros
autobnomos”, “cirurgia robdtica”, “edificios inteligentes”, “rede elétrica inteligente” e

“producdo inteligente” [17], [18].

Com a quarta revolucéo industrial, os CPS sdo usados em conjunto com a I1oT para
construir arquiteturas baseadas na internet, facilitando assim, o controlo remoto de
sistemas de producdo [19]. Estes melhoram os processos de partilha de informacéo entre
maquinas, fornecedores, trabalhadores e clientes em tempo real. Possibilitam ainda a
supervisdao dos processos produtivos e a adaptacdo dos processos de fabrico as
necessidades dos clientes [20]. Ao analisar o IVL, introduzido pela IloT, é possivel
evidenciar as interagcdes entre 0 mundo fisico e 0 mundo digital (representacao ilustrada

na Figura 2.5).

Figura 2.5 - Diviséo entre o mundo fisico e 0 mundo digital no IVL (Inspirado em [14]).

Algumas das tecnologias/processos utilizados na industria que sdo exemplos da
intercecdo do mundo fisico com o0 mundo digital e vice-versa, encontram-se representados
na Tabela 2.1.
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Tabela 2.1- Interacdo entre 0 mundo fisico e o mundo digital (Inspirado em [14]).

*  Sensores e controladores
Fisico — Digital
* FRealidade aumentada

»  Apregacio dos dados

¢+ Computacio em Nuvem

Digital o« Otimizagdo e Previzio
¢+ Controle e Supervisio
+ Fabrico Aditivo
¢ Materiaiz avangados
Digital — Fisico

¢« FRobdtica/ Automacgio

¢  Design e Simulagio Digital

As tecnologias/processos apresentados na Tabela 2.1 descrevem um CPS tipico,
destacando a constante troca de informacéao entre o mundo fisico e 0 mundo cibernético,

tal como representado na Figura 2.4 e na Figura 2.5.

2.4 Analise de Big Data

Com a implementacdo da Industria 4.0 todos 0s equipamentos sdo compostos por
uma grande quantidade de sensores, 0 que por sua vez, cria grandes quantidades de dados.
Surgiu, deste modo o conceito de BD, que traduz as grandes quantidades de dados
recolhidos [21]. Com a adocdo da tecnologia pelas industrias é possivel recolher dados
das mais diversas tipologias. Estes dados podem ser classificados pelas caracteristicas

apresentadas na Tabela 2.2.

Devido as grandes quantidades de dados recolhidos e as caracteristicas destes
dados, surgiu o problema do BD. Este problema resulta da incapacidade que as industrias
tém para conseguir recolher e armazenar grandes quantidades de dados, com as

caracteristicas apresentadas.

No entanto, 0 BD ndo é um fim em si. A recolha e o armazenamento dos dados por
si S0 n&o agrega nenhum valor. Para este se tornar vantajoso é necessario ser-lhe associada
a analise dos dados. Através da associacdo destes dois conceitos, surgiu a BDA:
capacidade de obter informacGes a partir dos dados recolhidos, aplicando estatisticas,

simulacdes, otimizacOes entre outras estratégias [22].
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Tabela 2.2 - Caracteristicas gerais dos dados recolhidos nas industrias [21].

Representa o tamanho dos dados gerados, estes podem atingir facilmente
varios terabytes, ou mesmo petabytes.

Representa a heterogeneidade, diversidade e irregularidade dos tipos de

Variedade dados num conjunto de dados. Como exemplos tem-se dados de

sensores, audio, video, etc.

Volume

Velocidade Representa a taxa a que os dados sdo gerados.
Variabilidade Representa a diversidade de fontes cujos dados sdo provenientes.
Veracidade Refere-se ao grau de incerteza relacionado com cada um dos dados.
Volatilidade Refere-se a capacidade de armazenamento e retencdo de dados.

Representa a importancia dos dados gerados, este € insignificante em

Valor x
forma bruta em comparagdo com o volume.

O BDA pode aprimorar as decisdes e aumentar a produgdo atraves dos dados
recolhidos, realizando analises descritivas, inquisitivas, preditivas e/ou prescritivas. Uma
analise descritiva, como o proprio nome indica, descreve a perspetiva atual da producao,
recorrendo a geracdo de relatorios, painéis de avaliacdo e alertas. A andlise inquisitiva é
realizada apds a analise descritiva com o objetivo de identificar as causas principais de
um problema. Esta analise procura revelar caracteristicas e relacionamentos nos dados,
como dependéncias, de modo a identificar a origem dos problemas. Ja a analise preditiva
tem como objetivo fornecer previsdes do futuro, com base no histérico dos dados. Por
ultimo, a analise prescritiva procura encontrar possiveis otimiza¢es nos processos de

fabrico com base nas informac@es obtidas a partir dos modelos analiticos preditivos [22].

Deste modo, ¢é possivel afirmar que a BDA ajuda as organizacdes a aproveitar 0s
seus dados, usando-os para identificar novas oportunidades, o que por sua vez leva a
negocios mais inteligentes, operacGes mais eficientes, maiores lucros, resultando assim

numa maior satisfacdo dos clientes (Figura 2.6) [23].
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Reducio
de Custos

Figura 2.6 - Potencialidades da BDA (Inspirado em [23]).

2.5 Ciberseguranca

Os CPS podem ser alvos de ataques cibernéticos, uma vez que se encontram ligados
a internet, existindo assim uma necessidade crescente de desenvolver sistemas de
seguranca [24]. As questdes de seguranca cibernética representam um desafio complexo
para todas as empresas ao adotarem os CPS [25]. Assim, torna-se necessario desenvolver
um conjunto de politicas que enquadrem a producdo, a aquisi¢cdo, a instalacdo, e as
restantes fases do ciclo de vida dos dispositivos que compdem os CPS, de modo a

maximizar a preparacdo e minimizar o risco de ataques cibernéticos [11].

A ciberseguranca ¢é a préatica de proteger sistemas, redes e programas contra 0s
ataques digitais. Esses ciberataques geralmente visam aceder, alterar ou destruir
informac@es confidenciais, extorquir dinheiro aos utilizadores ou interromper processos.
Uma abordagem de seguranca cibernética bem-sucedida possui varias camadas de
protecdo espalhadas pelas redes, programas ou dados que se pretendem manter em
seguranca [26].

Uma analise de vulnerabilidades realizada em [25], demonstrou que a seguranca
ndo é uma prioridade para muitos fabricantes de equipamentos industriais. Isso é
confirmado pelo uso de senhas padrdo e falta de mecanismos internos para receber
atualizages automaticas de seguranca. Em muitos casos a seguranga é esquecida apés a

instalacdo, ndo sendo realizadas quaisquer atualizagdes. Além disso, outro problema esta
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relacionado com uso de dispositivos industriais que foram projetados numa época em que
a segurancga cibernética ndao era uma preocupacdo. O estudo realizado em [25] permitiu
ainda evidenciar que as vulnerabilidades mais comuns séo as desconhecidas (conhecidas
como vulnerabilidades de dia zero). Estas podem afetar todas as interfaces entre diferentes
componentes onde ha troca de informacdes. Com o objetivo de conhecer e gerir melhor
as vulnerabilidades dos sistemas, as empresas devem realizar uma avaliacdo de
vulnerabilidades, capaz de determinar a adequacdo, identificar deficiéncias, fornecer

dados para prever a eficacia e confirmar as medidas de seguranca [25].

As ameacas cibernéticas podem atuar potencialmente em trés camadas principais
nos CPS: a camada de execucgédo consciente que envolve 0s sensores e atuadores, a camada
de transporte de dados que afeta a arquitetura da rede e a camada de controlo de
aplicativos e armazenamento de dados. Os ataques cibernéticos trazem diversos riscos,
tais como: 0 acesso ndo autorizado, a divulgacdo, a modificagdo ou destruicdo de dados
criticos efou interfaces de dados, bem como a interrupcdo de servico de redes e

computadores [25].

Os CPS nunca foram projetados com conectividade e seguranga de rede em mente.
O foco sempre esteve na fiabilidade e ndo na seguranca logo, a rede de comunicacdes
fornece varios pontos de entrada remota que podem ser explorados pelos invasores. Tudo

isso estipula a forte necessidade de adocdo de sistemas de seguranca [25].

As medidas de seguranca nos Gltimos anos tiveram um grande impulso na IT. No
entanto, as principais medidas para impedir ataques sao corrigir os sistemas vulneraveis,
desativar ou substituir servicos vulneraveis, e corrigir as falhas de configuracdo o mais
rapido possivel. O CPS recorre a aplicacdo de sensores e atuadores num ambiente
industrial, existindo interacdo com o mundo fisico, onde mudancas descontroladas podem
levar a condicGes perigosas e colocar em risco vidas humanas. Deste modo, néo € viavel
aplicar a mesma metodologia dos sistemas IT, uma vez que, os sistemas CPS necessitam
de cumprir rigidas restricbes de seguranca, sendo necessaria uma inspecdo a cada
reconfiguracdo. Num ambiente produtivo a disponibilidade dos equipamentos é a maior
prioridade, deste modo ndo é vidvel suspender os sistemas em execucdo para instalar

atualizacoes [27].

Assim, é necessario mudar o paradigma de medidas preventivas para medidas

detetivas. Deste modo, técnicas rigorosas para monitorizar os sistemas e detecdo de
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anomalias parecem ser um campo promissor de pesquisa, para fornecer uma solucéo para
as ameacas cibernéticas. No entanto, embora a monitorizagdo rigorosa e a detecdo de
anomalias tenham o potencial de descobrir ataques, estes exigem recursos humanos
significativos para interpretar os resultados, e lidar com altas taxas de falsos positivos
[27]. Na literatura recente, o conceito ciberseguranca é um topico emergente, que procura

resolver os problemas apresentados [25].

2.6 Comunicacdo Maquina-maquina e Robos

Autdénomos

A comunicagdo M2M pode ser definida como a interagdo autonoma de um grande
namero de dispositivos, para executar atividades de detecdo, processamento e atuagdo
sem intervencdo humana. O objetivo principal deste paradigma de comunicacdo €
permitir a comunicacdo entre dispositivos inteligentes, e desencadear acOes

automaticamente [28].

A capacidade de os dispositivos comunicarem entre si através da 10T, veio dar uma
nova relevancia a comunicacdo M2M. Esta tem tomado importancia em aplicacdes
residenciais, de seguranca, de transporte, de saude e industriais. Na inddstria a
comunicagdo M2M toma uma importancia acrescida, desencadeando agdes
automaticamente que permitem responder as varia¢des dos sistemas produtivos, assim
como aumentar a seguranca, a fiabilidade e a eficiéncia energética das linhas de producéo
[28].

Uma das aplica¢es mais comuns nos sistemas M2M ¢ a utilizacdo de robds. Apesar
de ndo ser um conceito novo, com os sistemas M2M, estes ganharam novas aptiddes,
conseguindo incorporar novas capacidades colaborativas, sendo capazes de trabalhar para
automatizar e coordenar uma série de tarefas logisticas e de producdo. Estes operam com
base num algoritmo l6gico complexo, o que significa que ndo precisam de nenhum
caminho predefinido para desempenhar as suas fungdes. Os robds estédo cada vez mais
autonomos, flexiveis e cooperativos, possibilitando a interacdo entre si e trabalhar em

seguranca, lado a lado, com os humanos [6].
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2.7 Fabrica Inteligente

A fabrica inteligente designa um sistema totalmente conectado e flexivel, que
utiliza dados de operacOes e sistemas de producdo para aprender e adaptar-se. Estas
podem monitorizar dados de ativos fisicos, operacionais e humanos em todo o sistema
para impulsionar a produgdo, manutencdo, rastreio do inventario e digitalizagdo das
operacdes. O resultado pode ser um sistema mais eficiente e agil, menos tempo de
inatividade e maior capacidade de prever e se ajustar as mudancas nas instalacoes,

levando a um melhor posicionamento no mercado competitivo [1].

Atualmente as ideias da fabrica inteligente j& sdo aproveitadas em areas como
planeamento e programacdo da manutencdo, recorrendo a dados de producdo em tempo
real [29]. No entanto, uma féabrica inteligente pressupde uma visdo mais holistica, uma
vez que ndo atua apenas no chdo de fabrica, mas também em todos os aspetos das

organizacoes [2].

Todas as redes de comunicacdo numa organizacdo devem ser abrangidas pelo
conceito de fabrica inteligente, como é o caso da rede horizontal e da rede vertical,
possibilitando a sua integracdo. A integracao horizontal pressupde a integracdo de toda a
cadeia de valor dos produtos, possibilitando otimizé-la, uma vez que, abrange todos 0s
envolvidos desde os fornecedores, passando pela logistica, até aos clientes. A integracdo
vertical procura interligar o chdo de fabrica aos diferentes niveis de organizacdo e gestao

de uma empresa, abrangendo os diversos sistemas organizacionais [5].

A estratégia de implementacdo assim como 0s impactos esperados da adog¢do do
conceito de fabrica inteligente sdo diferentes para cada organizacdo. A Deloitte [29]
identificou um conjunto de tecnologias/processos que facilitam os fluxos de informacao

numa fabrica inteligente, apresentados na Tabela 2.3.

Ao analisar as tecnologias/processos apresentados na Tabela 2.3, € mais uma vez
evidente a importancia da troca da informacao e dos dados recolhidos a partir do chao de
fabrica, no conceito de fabrica inteligente. E importante destacar que a fabrica inteligente
ndo deve ser considerada um “estado final”. Em vez disso, deve ser considerada a
construcdo e manutencdo de um sistema de aprendizagem flexivel. A verdadeira
vantagem das fabricas inteligentes reside na capacidade de evoluir junto com as

necessidades das organizagdes [29].
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Tabela 2.3 - Processos dentro de uma fabrica inteligente (Inspirado em [29]).

Processos

Influéncia da Inddstria 4.0

Fabrico aditive para produzir prototipos rapidos ou pecas sobressalentes

Operacoes de
Fabrico

Operacoes de

ArMAaZeEn

Rastreio do Stock

Qualidade
Manutencio

Seguranca e Saide
Ambiental

de baixo volume;
Planeamento € programacio usande dados em tempo real;
Fobds auténomos para executar com eficiéneia processos de rotina com

custo minimo e alta precisfo;

Fealidade aumentada para auxiliar nas tarefas de pick-and-place;
Fobds auténomos para executar operagdes de armazenagem.

Sensores para rastrear movimentes e localizagio em tempo real de
matérias-primas, produtos em processo e produtos acabados;

Analises para otimizar o Stock disponivel e sinalizar automaticamente a
reposigdo.

Andlizes Sticas em linha para garantir a qualidade;

Monitorizacio de equipamentos em tempo real para prever
possiveis problemas de qualidade.

Fealidade aumentada para avxiliar a manutencdo e reparacio de
equipamentos;

Sensores em eguipamentos para conduzir anilises de manutencio
preditiva e cognitiva.

Senzores para equipamentos perigosos;

Sensores para monitorar as condigbes ambientais, falta de movimento ou

outras ameagas potenciais.

2.8 Operador na Industria 4.0

Com os avancos tecnoldgicos da Indudstria 4.0, 0 ambiente de trabalho encontra-se

em mudanca, transformando os atuais empregos e as aptidfes necessarias dos operadores

[3]. Na Figura 2.7 encontram-se esquematizadas, numa representacdo qualitativa, as

funcdes dos operadores no passado e no contexto da Industria 4.0 [30].

No passado, o operador desempenhava principalmente um trabalho fisico. Ao longo

da evolugdo da industria essa parcela tem vindo a diminuir. Por outro lado, a participacéo

do operador em coordenar/organizar tem vindo a aumentar significativamente com a

evolucdo da industria. No contexto da Industria 4.0, as tarefas mais importantes

desempenhadas pelos operadores sdo a supervisdo de todos 0s equipamentos e processos,

assim como a comunicagéo e a tomada de decisdes [30].
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Papel do Operador
Antes da Industria 4.0 Na Industria 4.0

Trabalho

Trabalho

Figura 2.7 - Papel dos operadores (Inspirado em [30]).

Na Industria 4.0 os sistemas produtivos sdo baseados em CPS, que se estdo a tornar
cada vez mais inteligentes ao longo do tempo. No entanto, as aptiddes cognitivas do
operador permanecem insubstituiveis. Deste modo, os sistemas de producdo devem ser
projetados para facilitar o trabalho fisico de maneira ergonémica e auxiliar o operador em
tarefas complexas como coordenacdo, supervisdo e tomada de decisdo. O operador ndo é
mais importante por causa da sua forga muscular, mas pelas aptiddes que possuli,

experiéncia e sentidos [30].

Atualmente, estdo a ser desenvolvidos novos sistemas de assisténcia ao operador.
Os esforcos sdo investidos no campo de ajuda cognitiva para a execucgdo de sistemas de
producéo, dos quais séo exemplos a realidade virtual e a realidade aumentada. No entanto,
as interfaces HMI tém-se demonstrado fundamentais, facilitando a interacdo entre os

trabalhadores e todos os robés e maquinas inteligentes [3], [30].

2.9 Piramide da Automacao

A piramide da automacao pode ser considerada um esquema de integracao vertical,
uma vez que, esta descreve as tecnologias entre o chdo de fabrica e os diferentes niveis
de uma organizacdo. Os diferentes patamares de automagdo numa féabrica podem ser
divididos em cinco niveis, representados na Figura 2.8 [31]. Esta representacdo transmite

de uma forma visual como a tecnologia é integrada na industria.
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Nivel de Gestdo ERP

Nivel de Planeamento MES | -
Nivel de Supervisio A0

Nivel de Controlo

REALPARS

Figura 2.8 - Piramide da Automacao (Inspirado em [31]).

No nivel inferior da pirdmide conhecido como nivel de campo estdo presentes
dispositivos, sensores e atuadores que se encontram no chéo de fabrica. Este nivel é
responsavel pela interacdo com o mundo fisico e a sua monitorizacdo. No nivel dois
designado por nivel de controlo, encontram-se os PLCs, responsaveis por controlar os
dispositivos no chao de fabrica, recebendo informages de todos os sensores e fornecendo
acOes para todos os atuadores. O terceiro nivel (nivel da piramide de automacdo) é
conhecido como nivel de supervisdo. Aqui encontram-se as HMIs utilizadas no controlo
e na supervisao dos processos produtivos. O sistema SCADA engloba os trés primeiros
niveis da piramide de automacdo, desde os sensores no chédo de fabrica, até a interacdo
com o0s humanos através das HMIs. Este sistema é responsavel pela interligacdo dos
componentes referidos, o que permite o controlo e a monitorizacdo dos processos de
fabrico. O quarto nivel (nivel da piramide de automacdo) é denominado nivel de
planeamento. Este utiliza um sistema de gestdo computacional conhecido como sistema
de execucdo de manufatura (MES - Manufacturing Execution System), que monitoriza
todo o processo de producdo, desde as matérias-primas até o produto acabado, permitindo
uma visdo precisa da producdo e promovendo a tomada de decisbes com base nessas
informagdes. O topo da pirdmide é chamado de nivel de gestdo. Neste ultimo nivel, usa-
se o0 sistema de planeamento de recursos corporativos (ERP - Enterprise Resource
Planning), que permite & geréncia de uma organizacao, consultar e controlar as operagdes
[31], [32].

A introducdo da Induastria 4.0 nos diferentes setores veio, ndo s6 promover a

utilizacdo dos sistemas apresentados, mas também exigir a comunicagdo entre todos 0s
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niveis da piramide de automacéo, por forma a existir um fluxo de dados bidirecional entre

toda a organizagéo.

2.9.1 Sistema de Supervisdo, Controlo e Aquisicdo de
Dados

Os sistemas SCADA possibilitam uma visdo geral do estado da producéo,
supervisionando e controlando os processos, distinguindo os dados e comunicando 0s
eventuais problemas. Estes asseguram a comunicacdo entre os diversos dispositivos
presentes no chao de fabrica (como sensores e atuadores) com os PLCs, e depois com 0s
operadores/supervisores, através de HMIs (Figura 2.9). Assim sendo, estes sistemas

permitem garantir o controlo e a seguranca das instalacfes e dos equipamentos [33]-[35].

Sensor / Atuador

4B

RENALPARS

Figura 2.9 - Sistema SCADA (Inspirado em [31]).

Através dos sistemas SCADA é possivel reduzir o tempo de inatividade, dando a
capacidade de decisdo automatica sobre falhas aos sistemas/equipamentos e, a capacidade
de decisdo final aos supervisores para responderem a quaisquer estados anormais graves
que impliqguem paragens. Estes podem ter configuracGes simples ou configuracdes
complexas de acordo com as necessidades de cada aplicagéo [34], [36], [37]. De um modo

geral, os sistemas SCADA desempenham as seguintes funcdes [33]:

e Supervisdo dos processos, permitindo a interacdo com dispositivos de campo e
estacdes de controlo via HMI,;

e Recolha e comunicacédo de dados;

e Armazenamento de informacoes e relatorios;

e Gestéo de Alertas e NotificacOes.
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Todas estas funcdes sdo desenvolvidas no software SCADA que, representa a base
dos sistemas SCADA. Para tal, as informacdes provenientes dos sensores presentes no
ch&o de fabrica, sdo transmitidas aos PLCs e, guardadas em enderecos, assim como as
informacdes que permitem aos PLCs transmitir informac6es para os atuadores. A cada
endereco dos PLCs é atribuido uma Tag (etiqueta/simbolo), dando assim um nome ao
endereco. De forma idéntica, a cada varidvel exibida nas janelas de supervisdo, também
sdo atribuidas Tags. Para desempenhar as funcdes referidas, o software SCADA, conecta
as Tags dos PLCs com as Tags das janelas de supervisdo, de forma a permitir a troca de

informacao entre os PLCs e as HMIs.

Devido as diversas potencialidades dos sistemas SCADA, estes ndo s6 sao
vantajosos para as industrias produtivas, como também sdo os responsaveis pelo controlo
de diversas infraestruturas criticas, incluindo o controlo do caudal de gas e petréleo, a
gestdo de sistemas de tratamento de agua, a gestdo de centrais elétricas, a rede de
sinalizagdo em ferrovias e a outras infraestruturas de transporte [34], [35], [38]. Uma
utilizacdo eficaz dos sistemas SCADA pode traduzir-se em economias significativas de
tempo e dinheiro, promovendo assim o aumento de competitividade [39]. Sem os sistemas
SCADA seria extremamente dificil, se ndo impossivel, reunir dados suficientes para

decis@es consistentes e bem informadas.

29.1.1 Software SCADA

Uma parte importante dos sistemas SCADA € o software que os constitui. Neste
software sdo desenvolvidas as diversas fungdes proporcionadas pelos sistemas SCADA,
incluindo as interfaces a exibir nas HMIs. No passado, este software ndo permitia uma
facil comunicacao dos dados, o que ndo vai ao encontro das exigéncias da Industria 4.0.
Um moderno software SCADA visa solucionar este problema, aproveitando as
potencialidades introduzidas pela Industria 4.0. Com os sucessivos avancos tecnolégicos,
sdo exigidas agora novas capacidades ao software SCADA, de modo a permitir
implementar sistemas SCADA que se interliguem com os conceitos da Industria 4.0. As
novas capacidades exigidas estdo representadas na Figura 2.10 e vém promover a
interligacdo entre todos os setores dentro de uma organizag&o, através de uma facil troca

de dados, potencializada pela ligacdo do software SCADA com a internet.
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Figura 2.10 — Novas capacidades exigidas ao software SCADA (Inspirado em [40]).

As novas capacidades do software SCADA vém permitir a integracéo dos sistemas
SCADA com os restantes sistemas presentes nas organizacdes, integrando-os nas cadeias
de informacéo horizontais e verticais. A interligacdo destes sistemas com a internet
permite que possam integrar um CPS e, por sua vez, incorporar uma fébrica inteligente
recorrendo a IloT, para conectar em tempo real toda a organizacdo desde 0s processos
aos trabalhadores [37], [39], [41]. A ligacdo com a internet permite ainda a facil
comunicacdo dos dados, proporcionando a adocéo de diversos conceitos da Inddstria 4.0
tais como BDA, computagdo em nuvem e comunicacdo M2M [33]-[35]. No entanto,
devido a permanente ligacao a internet, passou também a existir a possibilidade de ocorrer
diversos ataques cibernéticos a software SCADA, obrigando a introducéo de sistemas de
seguranca cibernética [34], [35], [42].

Atualmente, varias organizacGes dedicam-se exclusivamente ao desenvolvimento
de plataformas de software para projetar software SCADA. Estas plataformas de software
séo deveras influenciadas pelo conceito 10T e pelas evolugdes dos CPS introduzidos pela
Industria 4.0. Assim sendo, cada fornecedor apresenta uma abordagem diferente,
oferecendo plataformas de software com funcionalidades diferentes [43]. A maioria das
plataformas de software, para projetar sistemas SCADA, possui recursos de rapido
desenvolvimento de aplicacfes, o que permite aos utilizadores projetar aplicativos com
relativa facilidade, mesmo que néo tenham amplo conhecimento de desenvolvimento na

plataforma [39].

A Tabela 2.4 identifica diversas plataformas de software comerciais para projetar
um software SCADA. Estas foram desenvolvidas por diversas organizagdes, podendo
apresentar funcionalidades diferentes. No entanto, através de todas as plataformas de

software é possivel desenhar e implementar um sistema SCADA [33].
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Tabela 2.4 - Lista de plataformas de software [33].

Plataformas de Software Fornecedor
MicroSCADA Pro ABB®
AggreGate SCADA / HMI Tibbo SYSTEMS®
DAQFACTORY HMI / SCADA SOFTWARE Azeotech®
CIMPLICITY o
_ GE Digital®
CREW Esa Automation®
GENESIS64 ICONICS®
zenon
zenon Operator COPADATA®
Ignition Indutive Automation®
iX HMI Software Beijer electronics®
GT SoftGOT Mistubishi Electrics®
FACTORYTALK VIEW MACHINE EDITION | Rockwell Automation®
SIMATIC WinCC V7 SCADA Siemens®
vtscada Trihedral®

2.9.1.2 Interfaces Homem-maquina

As HMIs sdo interfaces de usuario ou painéis que conectam 0s seres humanos as
maquinas, sistemas ou dispositivos. Estas sdo parte integrante dos sistemas SCADA, com
a funcdo de realizar a interagdo com os utilizadores, possibilitando a troca de informagéo
[44], [45]. Embora o termo possa ser tecnicamente aplicado a qualquer tela que permita
ao utilizador interagir com um dispositivo, este € mais utilizado em contexto industrial.
Estas podem tomar varias formas, desde telas integradas em maquinas, monitores de
computador, tablets e smartphones, como representado na Figura 2.11. Os dispositivos
moveis permitem a monitorizagdo remota, podendo desempenhar uma unica funcéo,
como a monitorizacdo e o rastreio, ou executar operagdes mais sofisticadas, como ligar e

desligar equipamentos ou alterar as configuragdes da producdo [44], [46].

26



Figura 2.11 - HMIs [44].

As HMIs s&o utilizadas de forma a otimizar 0s processos industriais, uma vez que
0s operadores podem consultar todas as informacdes exibidas em graficos, tabelas ou
painéis digitais, visualizar e gerir alarmes e, conectar-se aos sistemas SCADA. Em suma,
os sistemas SCADA recorrem a HMIs de modo a comunicarem com o utilizador e

permitir que este realize a superviséo dos processos [33], [34].

O design das interfaces a exibir nas HMIs toma cada vez mais importancia na
supervisao industrial. Uma interface bem projetada com uma facil leitura e opg¢des claras,
causa menos erros, aumenta a produtividade, reduz o stress do operador e evita perdas
significativas para as industrias. Infelizmente, na maioria dos casos as interfaces tém
contribuido, devido aos seus fracos desenhos, para aumentar incidentes e acidentes,

causando resultados ndo esperados [47].

Com vista a solucionar os diversos problemas na construcdo das interfaces exibidas
através das HMIs, surgiu o comité HMI ISA101 que foi formado para estabelecer normas,
boas praticas e relatérios técnicos relacionados com as HMIs em aplicacdes de fabrico e
processos industriais. Em junho de 2010, o comité HMI ISA 101 publicou o primeiro
projeto real, destacando a importancia do tema HMI. Por fim, a norma ANSI/ISA-101.01-
2015 “Human Machine Interfaces for Process Automation Systems”, foi aprovada a 9 de
julho de 2015. De acordo com esta norma, as interfaces de supervisdo devem ser
desenvolvidas e geridas através de um modelo de ciclo de vida, como mostrado na Figura
2.12 [47].

As principais fases do ciclo de vida das HMIs s&o: design, revisao, implementacao
e operacdo. Este ciclo inclui dois pontos de entrada: o primeiro para desenvolver uma

nova interface, onde é essencial estabelecer a filosofia HMI, o guia de estilo HMI e o kit
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de ferramentas de desenvolvimento; o segundo para introduzir alteracdes e implementar
melhorias as interfaces existentes. Inclui duas fazes de melhoria continua: a primeira, um
ciclo entre o projeto e os padrfes do sistema; a segunda entre a operagdo e 0 processo,
promovendo a constante melhoria das HMIs. Este ciclo promove ainda um processo de
trabalho continuo no desenvolvimento de HMIs, que inclui gestdo de alteracdes (MOC —

Management of Change), auditoria e validacao [48].

CONTINUOUS WORK PROCESSES

\ MOC ‘ ‘ Audit | ‘ Validation ‘
ENTRY ENTR
New System New Display
Major Changes Display Changes . 1
SYSTEM DESIGN IMPLEMENT OPERATE Continuous
STANDARDS Improvement
-
i
a Decommission
Functional
Requirements
SR
Continuous
Improvement

Figura 2.12 - Ciclo de vida HMI [48].

2.9.2 Exemplos de Sistemas SCADA e HMIs

Devido as suas potencialidades, existem inimeras aplicagdes para 0s sistemas
SCADA. Subsequentemente serdo apresentados alguns exemplos da aplicacdo destes
sistemas em ambientes académicos e industriais, demonstrando aplicacGes em industrias

distintas.
Monitorizacao via internet de Processos Industriais no LabAPI-ISEL

Rui Matias, em [49], desenvolveu um projeto no Instituto Superior de Engenharia
de Lisboa (ISEL), em 2014, onde foi atualizado o laboratério remoto da unidade
curricular de Automacdo de Processos Industriais denominado de “LabAPI-ISEL”. A
atualizagdo foi realizada no sentido de incorporar mais experiéncias laboratoriais, assim
como, melhorar as experiéncias ja existentes. Estas sdo controladas por PLCs S7-1200 da
Siemens®, que possuem a funcionalidade de servidor, permitindo a monitorizagio e
supervisdo remota de cada experiéncia através de uma simples pagina web. No entanto,
neste projeto o acesso foi restrito a um utilizador de cada vez. Este laborat6rio remoto foi

elaborado com o auxilio de varios programas, destacando-se o programa Totally
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Integrated Automation Portal (TIA Portal) da Siemens® e, com o recurso a varias
linguagens de programagcéo, tais como, HyperText Markup Language (HTML), Java, etc.
Este projeto permitiu apoiar o entendimento dos conceitos da automagéo, do controlo e
da Induastria 4.0. Uma das paginas web desenvolvidas que permitem o controlo e a

supervisdo remota, encontra-se representada na Figura 2.13.

S

%

Figura 2.13 - Sistema de supervisdo no “LabAPI-ISEL” [49].

Diagnostico de Falhas Via Internet de Processos Industriais

fris Neto, em [50], realizou um projeto de detecdo e diagndstico de falhas via
internet, assente na detecdo através do método de verificacdo de limites fixos e no
diagnostico a partir de arvores de falha com logica booleana e regras “IF-THEN”. O
projeto foi realizado no ISEL, em 2016 e testado no laboratorio remoto “LabAPI — ISEL”.
Neste projeto foi realizada a implementacdo de um sistema de monitorizacao e analise de
vibrag6es. O sistema de andlise de vibracGes inclui um espetro da transformada rapida de
Fourier e alarmes relativos ao valor eficaz. O desenvolvimento deste projeto foi
elaborado com recurso ao programa de linguagem grafica LabVIEW, utilizando o médulo
LabVIEW Datalogging and Supervisory Control e o OPC Servers para comunicacao entre
0s PLCs da Siemens® S7-1200 e o sistema de detecio e diagnostico de falhas proposto.
A interface grafica acessivel via internet que permite o diagnostico de falhas encontra-se

representada na Figura 2.14.
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Figura 2.14 - Painel do sistema de analise de vibrac6es [50].

Projeto de Sistema Eletropneumatico para o Ensino de Conceitos da Industria
4.0

Miguel Francisco, em [51], desenvolveu um sistema laboratorial eletropneumatico
para 0 apoio ao ensino dos conceitos da Inddstria 4.0, no ISEL em 2018. Neste projeto
foram abordados alguns conceitos da quarta revolucdo industrial e contetidos associados,
nomeadamente, a simulacdo e automacéao de processos, a prototipagem rapida, o fabrico
por impressao 3D, a I10T, a comunicagdo M2M e a supervisao digital dos processos. Para
a construcdo do sistema laboratorial foi idealizado um processo eletropneumatico
industrial de empacotamento (a escala), para o qual se desenvolveram por modelacéo 3D,
alguns dos constituintes de suporte, sendo estes fabricados através da tecnologia de
impressdao 3D. Neste projeto foi ainda criada uma péagina web capaz de realizar a
supervisdo de todo o processo fisico desenvolvido, demonstrando assim as

potencialidades da lloT (Figura 2.15).

#  ModoAutomitico  Modo Manual |"ModoSupervisso| Noticias  Contactos

Supervisdo do modelo laboratorial

Figura 2.15 - Supervisdo do processo de empacotamento [51].
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Bancada de trabalho educativa em pequena escala da Industria 4.0

André Pacheco, em [52], desenvolveu um conjunto experimental que transmite aos
seus utilizadores os conceitos mais relevantes da Industria 4.0, assente numa metodologia
de aprender fazendo. Para tal, projetou uma bancada de aprendizagem em escala reduzida
que simula os aspetos de operagdo de uma fabrica inteligente, com énfase na comunicacéao
em rede, por parte de equipamentos dissimilares e no produto com um papel ativo. O
sistema projetado toma como ponto de partida o Laboratorio de Automacéo Industrial do
Instituto Superior Técnico e, permite que 0s seus usuarios introduzam novos elementos
interativos, como codigo MATLAB® e ligagBes Wi-Fi em dispositivos habilitados. Uma
série de paginas da web, que permitem o acesso direto a informacbes sobre seus
equipamentos, foram também desenvolvidas, incluindo uma versédo virtual completa da
bancada de trabalho representada na Figura 2.16. Embora um unico ambiente de trabalho
seja limitado ao nimero de modulos e funcionalidades, um sistema mais complexo,
composto por varias estacGes de trabalho, pode expandir 0s seus recursos, ou seja, a

operacdo conjunta entre os médulos.
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Figura 2.16 - Versao virtual completa da bancada de trabalho [52].

Sistema SCADA para o controlo de refinaria de petroleo

Um sistema SCADA para o controlo dos processos, em refinarias de petréleo, foi
desenvolvido por Iman Morsi, et al. em [53]. Neste desenvolvimento os autores
recorreram ao SIMATIC WinCC Flexible 2008 para criar seis interfaces graficas do
utilizador, que sdo utilizadas como uma interface entre o operador e a refinaria de

petroleo. Duas delas encontram-se apresentadas na Figura 2.17. A comunicagao entre a
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interface WIinCC flexivel e os PLCs que controlam a refinaria € realizada através do
protocolo de comunicagdo MPI/DP, possibilitando assim a comunicagdo entre 0s
instrumentos de entrada e saida. Os autores destacam como principais beneficios o
controlo da refinaria em tempo real e a monitorizacdo do processo em qualquer lugar do
mundo, minimizando os erros humanos e aumentando a seguranca de todos 0s
trabalhadores. Com a utilizacdo deste sistema é ainda possivel armazenar os dados ao
longo do tempo [53].

Product storage/ dispatch unit
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Figura 2.17 - Interfaces graficas do utilizador da unidade de destilacdo [53].

Sistema SCADA para o controlo de um destilador solar

I. Atmane, et al. em [54], desenvolveram um sistema SCADA para a aquisicao de
dados e supervisdo remota de um destilador solar. Este tem como principal objetivo o
fornecimento de &4gua potavel em Douar Al Hamri (Boughirba, Marrocos). O sistema
projetado permite a monitorizacao instantanea da operacao da estacdo em tempo real, de
modo a garantir a quantidade e a qualidade da agua doce produzida, assim como a
intervencdo remota em caso de falha ou mau funcionamento dos sistemas. Atraves deste
sistema é ainda possivel 0 armazenamento e a consulta do historico dos dados de medicéo
da estacdo. No desenvolvimento deste sistema SCADA o0s autores recorreram a diverso
software de programacdo e a um banco de dados (MySQL). O destilador pode assim ser
controlado a partir da internet, encontrando-se a interface grafica criada pelos autores

representada na Figura 2.18.

32



Figura 2.18 - Interface grafica para a supervisdo remota do destilador solar [54].

Sistema de monitorizacdo de maquinas-ferramenta

Wei Liu, et al. em [46], desenvolveram um sistema de monitorizagcdo para

maquinas-ferramenta, pertencendo a maioria a série Siemens®. Com este sistema o0s

autores pretendem obter uma viabilidade consideravel no contexto das fabricas

inteligentes. O sistema apresentado é baseado numa estrutura composta por trés camadas

principais, conforme representado na Figura 2.19.
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Figura 2.19 - Estrutura do sistema para monitorizar maquinas-ferramenta [46].

A camada inferior efetua a aquisicao de dados para o sistema de controlo numerico,

a camada intermédia possibilita o armazenamento de dados, gestdo e analise das
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maquinas-ferramenta no banco de dados do servidor e, a camada superior permite a
visualizagdo de dados e o controlo dos equipamentos, através dos modulos dos clientes.
As trés camadas sdo conectadas por Ethernet (interface RJ45). O sistema do cliente
possibilita a gestdo de todas as maquinas-ferramenta da fabrica, dividindo-se em trés
niveis: fabrica, oficina e maquinas-ferramenta. O nivel da fabrica e da oficina mostra o
status de execucdo em tempo real e os relatdrios estatisticos de todas as maquinas-
ferramentas na fabrica/oficina. O nivel da maquina-ferramenta mostra a lista de dados, a
curva de trabalho, as informac6es do programa, as informacgdes de alarme e os dados

estatisticos das maquinas-ferramenta, conforme mostrado na Figura 2.20 [46].
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Figura 2.20 - Interfaces para a visualizacéo e a gestdo dos dados [46].

Para completar o sistema, 0s autores tambem desenvolveram um aplicativo baseado

em Android, recorrendo ao Eclipse®, que permite a visualizagio remota e o controlo das

maquinas-ferramenta, como apresentado na Figura 2.21.
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Figura 2.21 - Aplicacao do sistema [46].
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Os conceitos introduzidos pela Industria 4.0 vieram afetar todos os sistemas que
compdem as organizacdes, incluindo os sistemas SCADA. E assim exigido, que todos 0s
sistemas incluam os conceitos da Industria 4.0, facilitando a sua implementacdo. Os
diversos sistemas SCADA apresentados, apesar de permitirem a supervisao através da
internet, ndo permitem integrar todos os conceitos introduzidos pela Industria 4.0. Estes
foram desenvolvidos recorrendo a interligacdo de diversos programas, dificultando o
processo de desenvolvimento. Assim € necessario criar sistemas SCADA interligados
com 0s conceitos da Industria 4.0, através de plataformas de software que permitam o seu

facil desenvolvimento.
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3 Sistema a Estudar

Apos a revisao da literatura descrita no Capitulo 2, neste capitulo é apresentado o
processo a supervisionar pelo software SCADA. Com base nas exigéncias de supervisdo
requeridas para o sistema, € ainda analisada e selecionada a plataforma de software para

0 desenvolvimento do projeto.

3.1 Caso de Estudo

Para o desenvolvimento do projeto tomou-se como caso de estudo a necessidade de
supervisdo e comunicacdo dentro de um parque de combustiveis. Com o intuito de
desenvolver um projeto com aplicagdo pratica no mercado atual, o caso de estudo, embora
simulado, € baseado num processo real. Deste modo, pretende desenvolver-se um
software SCADA para a supervisdo de um parque de combustiveis que cumpra os atuais
requisitos da Industria 4.0. Um exemplo da sua vista aérea esta representado na Figura
3.1. (Por motivos de confidencialidade ndo é possivel identificar o parque de combustivel
em questdo). Este é composto pela rececdo de combustivel via navio, pelo
armazenamento do combustivel em reservatorios e pela expedicdo do combustivel através

de camido-cisterna.
Reservatorio

Estacdo de

| Bombeamento

Figura 3.1 - Exemplo da vista aérea do Parque de Combustiveis.
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O percurso do combustivel desde a rece¢do por navio até a expedicdo por camido-

cisterna passa por:

¢ Uma estacdo de abastecimento, composta por um cais maritimo, a partir do qual os
navios abastecem o parque, designando-se por cais de descarga;

e Reservatorios que permitem armazenar os combustiveis rececionados, representados
na Figura 3.2. Todos os reservatorios estao conectados entre si ao cais de descarga e
a estacdo das bombas e do compressor de gas de petréleo liquefeito (GPL);

e Uma estacdo de bombeamento e compressdo. Esta seccdo é responsavel pelo
transporte dos fluidos ao longo do parque de combustiveis, sendo composta por um
compressor de GPL e por duas bombas (uma para Propano e outra para Butano);

e Uma ilha de enchimento, responsavel pelo abastecimento dos camifes-cisterna,
através de trés bracos de carga. Nesta seccdo também é realizado a odorizacdo dos

combustiveis.

Figura 3.2 - Exemplo dos Reservatorios do Parque de Combustiveis.

Todas as operagfes no terminal de combustiveis sdo controladas de forma
automatica com recurso a PLCs. Os PLCs controlam todo o parque de combustiveis,
através de valvulas de operacdo equipadas com sistemas automaticos de controlo de

abertura e fecho.

O parque de combustiveis é uma instalacdo critica em seguranca logo, tem de estar
protegido com um sistema de combate a incéndio. E necessario que este circuito esteja
sempre operacional de modo a garantir a seguran¢a da instalacdo. Deste modo, existe
também a necessidade de supervisionar este sistema, garantindo assim a sua seguranca.

O sistema de combate a incéndios é composto por uma bomba Jokel (bomba de
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manutencdo de pressdo) e duas bombas a Diesel, de modo a garantir a operacionalidade

deste.

Todas as valvulas de operacéo, presentes no terminal de combustiveis sdo atuadas
através de energia pneumatica. A utilizacdo de energia pneumatica para o controlo das
valvulas deve-se a estas lidarem com fluidos explosivos e inflamaveis. Deste modo, s é
possivel controlar o parque de combustiveis quando a rede de ar comprimido estiver
operacional. Posto isto, é necessario garantir o funcionamento da rede de ar comprimido

monitorizando o seu estado.

Atualmente, o sistema descrito ja é supervisionado através de um sistema SCADA,
no entanto, este ndo cumpre os requisitos da Industria 4.0, como permitir a interacdo com
a lloT, a comunicacdo M2M e a interligacdo com software BDA. Assim, o pretendido é
projetar um software SCADA que possibilite implementar um novo sistema SCADA, que
cumpra os requisitos enumerados. O software SCADA a projetar deve ainda permitir
adicionar funcionalidades a medida que os operadores reconhecem as possibilidades deste

sistema, inserido no conceito da Industria 4.0.

3.2 Plataforma de Software SCADA

Os sistemas SCADA desempenham um papel critico numa ampla variedade de
setores que afetam a nossa vida quotidiana, como no fabrico, nos servigos publicos, nas
redes de agua, petréleo e gas, na salde, nos transportes e muito mais [55]. No entanto, tal
como no caso de estudo, a maioria dos sistemas SCADA existentes encontram-se 10 anos
atrasados na curva tecnoldgica, ja que estes ndo trabalham com as modernas tecnologias.
As dificuldades de conexdo entre os diversos sistemas dentro de uma organizacao,
limitam a troca de informacdo, tornando este ponto uma das principais dificuldades na
adoc¢do da Industria 4.0. Deste modo, é essencial que 0os modernos sistemas SCADA
permitam a integracdo com 0s varios conceitos introduzidos pela quarta revolucgéo
industrial [55].

Considerando o acima referido, a plataforma de software SCADA na qual o
software SCADA vai ser desenvolvido, tem de possibilitar a facil integracdo com a
Industria 4.0, de modo a projetar um software que consiga integrar um CPS e, por sua vez
uma fébrica inteligente. Deste modo, para a sele¢do da plataforma de software SCADA é

essencial que esta cumpra as seguintes premissas:

39



e Que seja baseada na I1oT e em protocolos abertos;
¢ Que seja independente dos sistemas operativos e das marcas dos PLCs;
e Que permita comissionamento via web e na cloud;
e Que garanta mobilidade total: funcionamento em desktop e em
smartphones;
e Que permita a monitorizacao, controlo remoto e tolerancia a falhas;
e Que seja escalavel e tenha licenciamento ilimitado de variaveis;
e Que utilize técnicas de ciberseguranga modernas.
Além claro do suporte técnico fornecido, da capacidade de armazenamento dos
dados e ligacdo a sistemas ERP.

Entre as varias plataformas de software dedicadas ao projeto de software SCADA,
enumeradas na Tabela 2.4, tendo em consideracdo as premissas referidas para
desenvolver o presente projeto, foi selecionado o Ignition 8 (Figura 3.3), fornecido pela
Inductive Automation®, com vista a resolver os problemas do software SCADA

tradicionais.

Ignition‘./

by inductive automation

Figura 3.3 - Logétipo do Ignition [56].

Esta plataforma de software combina um conjunto de ferramentas de controlo,
supervisao e aquisicdo de dados, com os conceitos da Industria 4.0, numa plataforma
universal aberta e modelar que permite interligar tudo e todos, correspondendo com 0s
requisitos enumerados. Adicionalmente, o Ignition permite ser utilizado nas mais diversas
industrias devido a sua flexibilidade, como é o caso dos transportes, agricultura,

producéo, etc. (Figura 3.4).
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Figura 3.4 - Interligacéo do Ignition nas diversas industrias [57].
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S

Esta plataforma de software é caracterizada por uma plataforma que fornece
simultaneamente solu¢cdes HMI, SCADA e MES interligando-as numa abordagem 4.0
[58]. O fundador da Inductive Automation®, Steve Hechtman, caracteriza o Ignition como
“O novo SCADA”, uma vez que esta plataforma esta a revolucionar o universo dos
sistemas SCADA, apresentando uma nova experiéncia para o utilizador [59]. Devido a
esse facto, o Ignition estabeleceu-se como uma das plataformas de software SCADA que
mais cresceu no mundo ao longo da ultima década. Uma das chaves para esse sucesso, é
o facto de os recursos do Ignition superarem a definicdo restrita de uma plataforma de
software SCADA padrao [55]. O Ignition é uma 6tima solucéo para desenvolver software
SCADA, mas pode fazer muito mais, sendo considerado uma plataforma de integragéo
[57]. Este foi planeado tendo em conta as principais dificuldades dos programadores de
sistemas SCADA, de modo a facilitar 0 acesso e o desenvolvimento destes sistemas,
integrando-0s nas organizacGes, com o0 objetivo de aproveitar todas as vantagens da
Industria 4.0 [56].

As principais caracteristicas que tornam o Ignition uma plataforma de software

completa para o desenvolvimento de software SCADA, e que levaram a sua selecéo séo:
Multiplataforma

O Ignition é desenvolvido em Java, logo pode ser instalado e executado em
qualquer sistema operativo moderno. Este pode ser executado no Windows, Mac OS X e
Linux (Figura 3.5). Para além dos sistemas operativos referidos, o Ignition também pode
ser executado em i0OS e Android. Os backups dos projetos também sdo multiplataforma,

sendo possivel carregar um backup de qualquer sistema [58], [60].
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Figura 3.5 - Multiplataforma do Ignition (Inspirado em [40]).
Facilidade de Conexdes

O Ignition pode ser caracterizado como um centro de comunicacdes. Este permite
conectar-se a qualquer HMI, a todas as bases de dados, a todos os PLCs existentes no
mercado e a dispositivos como scanners de cddigo de barras, balangas, sensores e
equipamentos especiais de laboratorio usados pelas empresas, tal como representado na
Figura 3.6. Para além de se conectar a diversos dispositivos, este possibilita ainda a

conexdo aos diversos sistemas organizacionais e servicos de internet [58].

Painéis de t
dinels de toque LiM=

Base de dados Sistema ERP

PCs Servigos Web

Digpositivos

Méveis MarT

PLCs OPC UA

Figura 3.6 - Conexdes possiveis com a plataforma de software Ignition (Inspirado em

[561).
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Devido a sua flexibilidade, o Ignition pode ser utilizado desde o chao de fabrica até
ao departamento de vendas e marketing, quebrando as barreiras entre o sistema SCADA
e outros sistemas, resultando em eficiéncias que ndo seriam possiveis de outra maneira
[55].

Baseado na internet

Esta plataforma de software € baseada na internet, uma vez que é implementada e
gerida usando a rede de internet. Qualquer alteracdo no projeto, realizada num
computador na rede de internet, é atualizada automaticamente em todo o projeto [60].
Tanto o design como a configuracdo dos utilizadores é realizada através da internet,
permitindo que a informacao esteja sempre disponivel para todos. Como o Ignition é
baseado na rede de internet, é possivel abrir os projetos em qualquer lugar, usando um
navegador, como Firefox, Chrome, IE, Safari entre outros [58]. Todos os clientes estdo
ligados ao servidor para obter novas informacgdes dinamicamente, como representado na
Figura 3.7. Portanto, ndo existem problemas de sincroniza¢do nem é necessario carregar

alteracGes individualmente a cada um dos clientes [56].
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Figura 3.7 - Rede de comunicacao no Ignition [57].
Baseado em servidor

Com apenas um computador é possivel controlar tudo no Ignition. E apenas
necessario instalar o Ignition Gateway num computador designado por servidor e em
seguida conectar todos os restantes dispositivos a esse servidor, eliminando assim a

necessidade de existir uma instalacdo adicional para desenvolver o projeto [58].
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Arquitetura modular

O Ignition é uma plataforma construida com base em modulos. Os modulos séo
aplicativos que podem ser adicionados a plataforma de software, permitindo estender as
suas funcionalidades. Estes sdo idénticos as aplicagdes para um smartphone. Com o
Ignition, é possivel selecionar quais os modulos necessarios de adicionar a plataforma,
dependendo das funcionalidades desejadas. Inicialmente, € possivel projetar um software
SCADA simples e adicionar modulos a este de acordo com a necessidade e o crescimento
de cada organizacao. Os médulos integram-se perfeitamente uns com 0s outros e com a
propria plataforma de software, eliminando os problemas de conex&o caracteristicos do
software SCADA tradicional [61].

A arquitetura modelar do Ignition permite instalar, remover e atualizar um modulo
sem afetar o funcionamento do sistema. Este facto tem especial importancia para projetos
de grandes dimensdes onde a disponibilidade é uma prioridade. Com o software dividido
em modulos numa plataforma comum, existe menor probabilidade de ocorrerem erros,
uma vez que existe um melhor isolamento das funcionalidades do software,

proporcionando assim melhor estabilidade [61].
Armazenamento e Tratamento dos Dados

Para 0 armazenamento dos dados o Ignition conecta-se a qualquer banco de dados.
Ao realizar este processo, os dados armazenados estdo disponiveis em tempo real [58],
[60]. Devido a esta caracteristica € possivel projetar um software SCADA com a
capacidade de visualizar tendéncias, identificar dependéncias em qualquer conjunto de
dados e, obter respostas sobre o estado atual da producdo em alguns milissegundos. A
plataforma de software Ignition promove o tratamento dos dados, através da sua
capacidade de conexdo com qualquer sistema organizacional e com sistemas de BDA, o

que possibilita que os dados fluam sem problemas por toda a organizacao.
Construido a pensar na seguranca

Todos os aspetos no Ignition foram planeados tendo em vista a seguranga dos
sistemas SCADA. Com esta plataforma de software € possivel gerir utilizadores, editar
permissfes até ao nivel individual de Tags, evitando a ocorréncia de erros devido a

acessos nao autorizados [58]. O facto de o Ignition ser construido em Java permite que
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este possua diversos protocolos de comunicacgdo, garantindo a seguranca na troca de

dados, evitando a ocorréncia de ciberataques.
Simplicidade

Apesar de o Ignition ser um sistema modelar, com capacidade de aumentar as suas
funcionalidades a medida do crescimento de cada organizacao, este caracteriza-se pela
sua simplicidade, devido ao facto de permitir o facil e rapido desenvolvimento de projetos
[60], [62]. No desenvolvimento de um projeto o Ignition possui funcionalidades
integradas de arrastar e soltar para a maioria das tarefas. Possui ainda, um sistema de
edicdo simultaneo aprimorado, que permite que varias pessoas trabalhem no mesmo
projeto a0 mesmo tempo, sem bloguear os recursos [56]. De modo a tornar o
desenvolvimento de projetos ainda mais simples, a Inductive Automation® oferece
diversos recursos para ajudar no projeto de software SCADA. Um exemplo desses
recursos é o Ignition Exchange, que permite que os programadores partilhem recursos e
modelos [58], [62].

Licenciamento Simples

Através de uma licenca do servidor, o Ignition oferece clientes, conexdes, Tags e
projetos ilimitados, entre outras funcionalidades. Sem qualquer custo adicional é possivel
transmitir os dados e analises importantes para toda a equipa, em toda a empresa e realizar
alteracdes ao projeto em qualquer momento, sem qualquer dificuldade, permitindo que as
organizagOes expandam o sistema SCADA a medida do seu crescimento [60]. Com esta
plataforma de software € possivel desenvolver na totalidade um software SCADA e, s6
apos reconhecidas as suas potencialidades, licencia-lo, evitando a compra de plataformas

de software SCADA que ndo satisfacam as exigéncias pretendidas [58].

A selecdo do Ignition para o desenvolvimento do projeto de supervisao do parque
de combustiveis, teve por base a capacidade desta plataforma de software de satisfazer as
necessidades atuais introduzidas pela Industria 4.0. As diversas caracteristicas expostas,
permitem responder aos requisitos inicialmente apresentados. As caracteristicas de
multiplataforma e conectividade permitem o projeto de software SCADA independente
dos sistemas operativos, permitindo a sua conexao com todos os PLCs e banco de dados
existentes no mercado. Uma vez que o Ignition é baseado na internet permite construir
arquiteturas baseadas na 10T, transmitindo dados para toda a organizagdo, em tempo real,

em qualquer lugar do mundo. A sua arquitetura modular permite que, ao longo do tempo,
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mais mddulos possam ser introduzidos, adicionando novas funcionalidades a plataforma
de software. Este facto garante a capacidade dos softwares SCADA desenvolvidos com
esta plataforma, se adaptarem as futuras necessidades dos sistemas SCADA. Devido ao
facto do Ignition ser baseado em Java e construido a pensar na seguranca, proporciona
protocolos e estratégias de seguranca de modo a evitar os ciberataques. As caracteristicas
apresentadas que definem o Ignition, permitem interligar o software SCADA
desenvolvido nesta plataforma de software, com os conceitos e a tecnologia introduzida

pela Industria 4.0.
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4 Projeto do Software SCADA

O projeto de um software SCADA, para supervisionar um processo industrial,
divide-se em trés fases. A primeira fase corresponde ao planeamento. Esta consiste em
definir o projeto, nomeadamente, especificar os problemas que este deve resolver. Para
tal, planeou-se a arquitetura do projeto, enumerando as conexdes necessarias para que
este alcance os objetivos pretendidos [63]. A segunda fase corresponde ao design e a
elaboracdo do projeto do software SCADA propriamente dito. Esta fase € dividida em
quatro etapas. Na primeira etapa especificam-se as comunicacfes essenciais para o
software SCADA. Na segunda etapa desenvolve-se a estratégia de navegagdo das HMIs,
especificando o layout das janelas que irdo possibilitar a comunicacdo com os operadores.
Na terceira etapa sdo exploradas as ferramentas de design e desenhados os componentes,
os elementos e 0s modelos necessarios para constituir as janelas referidas. Na quarta e
ultima etapa elaboram-se as janelas que véo constituir as HMIs e, desenvolvem-se todas
as fungdes pretendidas no software SCADA, como a geragdo de alarmes, notificaces,
relatorios, etc. [64]. O desenvolvimento das diversas janelas a exibir nas HMIs, que vao
compor o software SCADA, sera baseado no ciclo de vida HMI fornecido pela norma
ANSI/ISA-101.01-2015, representado na Figura 2.12. A terceira e Ultima fase
corresponde a finalizacdo do software SCADA desenvolvido. Nesta fase sdo efetuados
todos os testes de modo a garantir o correto funcionamento das fungdes do software
SCADA e a sua seguranca. Para garantir a seguranca do software SCADA é ainda

definida a estratégia de autenticacdo para aceder as interfaces desenvolvidas [65].

4.1 Fase 1 - Planeamento

Por forma a manter o foco nos principais problemas que o software SCADA tem
de resolver, durante todo o processo de execugdo, € essencial existir um planeamento que

liste todos os requisitos do projeto.

4.1.1 Definicao do Projeto

Para se obter um software SCADA bem-sucedido, é necessario descobrir quais 0s
requisitos que este deve satisfazer para atingir os objetivos propostos. Caso nédo se saiba

exatamente as metas que o software SCADA tem de atingir, ndo existe forma de saber se
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este as alcancard. Com a introducdo dos novos conceitos da Industria 4.0, geralmente os
utilizadores ndo sabem exatamente o que esperar do software SCADA. Assim cabe ao
programador determinar essa informacdo para permitir que os utilizadores tirem

vantagens de todas as suas possibilidades [63].

O software SCADA a desenvolver tem como principal funcdo a supervisdo do
parque de combustiveis descrito no Capitulo 3, adotando os conceitos da Industria 4.0.
Este vai ser desenvolvido recorrendo a plataforma de software Ignition, devido as suas

caracteristicas descritas na sec¢do “3.2 Plataforma de Software SCADA”.
Funcdes do software SCADA

O software SCADA do parque de combustiveis para corresponder as necessidades
da Inddstria 4.0 deve permitir implementar um sistema SCADA com uma arquitetura
baseada na lloT, com interligacdo direta com a internet, que possibilite a computacdo em
nuvem. A interligacdo com a internet deve também permitir que 0s equipamentos
fisicamente afastados comuniquem entre si, proporcionando a comunica¢do M2M. O
software a desenvolver deve possuir a capacidade para trabalhar com grandes quantidades
de dados (BD), possibilitando a analise destes por um software especializado em BDA.
Para além disso, deve conter uma politica de seguranca adequada, de modo a evitar 0s

ciberataques, garantindo a seguranca de todo o parque de combustiveis.

Em termos de supervisdo, como o parque de combustiveis é uma instalacéo de risco,
devido ao facto de serem armazenados fluidos inflaméveis torna-se evidente a
necessidade de conhecer o estado do parque de combustiveis, ndo s6 no chéo de fabrica,
mas em qualquer lugar do mundo. Para dar resposta a este problema, pretende
desenvolver-se interfaces focadas no acesso a partir do chdo de fabrica e no acesso pela
internet a partir de qualquer dispositivo. De igual modo também é essencial que o
software SCADA tenha a capacidade de gerar alertas e alarmes, notificando os
responsaveis sempre que algum alarme for ativado, de modo a garantir a seguranga de
toda a instalacdo. Tendo em conta a necessidade do armazenamento e da troca de
informacdo, o software SCADA deve interligar-se com bases de dados e permitir a
comunicagdo com os diversos sistemas organizacionais. Para melhorar a experiéncia dos
utilizadores, este software deve ainda ter a capacidade de gerar relatérios de alarmes
automaticamente, facilitando a consulta dos alarmes ativos, para determinar as suas

causas e evitar que possam voltar a acontecer.
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Filosofia das HMI

Por forma a permitir a supervisdo de todo o parque de combustiveis, o software
SCADA ird recorrer a HMIs. As janelas a exibir nas HMIs serdo desenvolvidas de forma
a satisfazer as necessidades de todos os seus utilizadores, de uma forma clara e interativa.
No chéo de fébrica, a interagdo entre os utilizadores deve ser realizada através de HMIs
dedicadas ao sistema SCADA. Quando os utilizadores ndo se encontrarem no chdo de
fabrica, devem ter a capacidade de controlar e supervisionar o parque de combustiveis

através de computadores, tablets e smartphones com acesso a internet.

As HMIs serdo utilizadas pelos operadores, pelos supervisores e pelos
administradores. Os operadores sao responsaveis pelo chdo de fabrica, logo necessitam
de ter acesso ao estado das diversas valvulas e equipamentos, assim como as condi¢des
dos fluidos armazenados em qualquer instante. Os supervisores sdo responsaveis por
todas as operacdes dentro do parque de combustiveis. Por fim, os administradores sdo 0s
responsaveis pelas ordens de trabalho. Deste modo é essencial focar as HMIs em todos

0s seus utilizadores, permitindo um fécil desempenho das suas tarefas.

Através das diversas HMIs, pretende fornecer-se consciéncia situacional de todo o
parque de combustiveis de uma forma clara e objetiva, para que os utilizadores possam
perceber facilmente os processos em operacgdo e os alarmes ativos. Além disso, pretende
transmitir-se aos utilizadores de uma forma visual e qualitativa, os valores padrdo para as

diversas variaveis, assim como o desvio para os valores normais em caso de alarme.
Conexdes

Um sistema SCADA ¢é composto por diversos periféricos. No caso de estudo, o
software SCADA necessita de abranger: os PLCs que controlam o parque de
combustiveis, por forma a supervisionar e controlar as diversas opera¢des; um banco de
dados, para permitir 0 armazenamento dos dados; e HMIs como computadores, tablets e

smartphones, para possibilitar o acesso dos utilizadores.

Apesar do parque de combustiveis ndo possuir equipamentos que possibilitem
comunicar dados autonomamente com o software SCADA, para além dos PLCs, é
essencial que o software a desenvolver contenha essa capacidade. Visto que s assim é

garantida a funcionalidade do sistema SCADA caso estes equipamentos venham a ser
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adicionados. Desta forma o software SCADA a desenvolver, tem de possuir a capacidade

de se conectar com todos os elementos presentes nas organizagoes.

Uma vez que o software SCADA vai ser desenvolvido através do Ignition, que
permite a conexao com os diversos dispositivos e sistemas operacionais, séo eliminados
0s problemas de compatibilidade. Assim sendo, o projeto pode ser desenvolvido sem ter
em linha de conta tanto o sistema operacional utilizado pela organizacdo, como a marca

dos dispositivos a que estara conectado.
Seguranca

A seguranca dos processos é um dos aspetos mais importantes do projeto. De modo
a garantir a seguranca no acesso as interfaces a desenvolver para o parque de
combustiveis, cada utilizador deve ser autenticado a partir de um nome de utilizador e de
uma palavra-passe. Dependendo da funcdo dos utilizadores, estes devem ainda ter
permissOes diferentes. Para além disso é essencial que o software SCADA possibilite a

seguranca nas trocas de dados.

4.1.2 Visao geral do Projeto

Nesta fase do planeamento pretende-se obter uma visdo geral para o software
SCADA do parque de combustiveis. Para a producgdo de qualquer peca, existe um plano
solido e, para o desenvolvimento de um software SCADA ndo deve ser diferente. Antes
de iniciar o projeto, é necessario planear todo o software e desenvolver uma visdo de
como tudo funcionara, apés o projeto concluido. O planeamento de um software SCADA
pode dividir-se em trés etapas, que apos concluidas serdo a base para a fase do design.
Estas etapas procuram definir e explicitar todos os aspetos do software SCADA, tendo
por base as necessidades dos utilizadores, por forma a melhorar a sua experiéncia [63]. A
primeira etapa do planeamento corresponde ao inventéario de todas as fungdes que o
software SCADA deve desempenhar. A segunda corresponde ao planeamento das HMIs,
especificando todas as informacbes a visualizar em cada janela, desenvolvendo a
estratégia de navegacao e definindo o guia de estilo a seguir. Por Gltimo, a terceira etapa

corresponde a definicdo de todas as tabelas que o banco de dados deve conter [63].
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Etapa 1 - Inventario das Funcdes

Seguindo a metodologia descrita, iniciou-se o planeamento do software SCADA
através do inventario de todas as funcGes que este deve cumprir. Assim o software

SCADA a desenvolver deve possibilitar:

e Integrar uma arquitetura baseada na IloT;
e Integracdo com BDA e Computacdo em Nuvem;
e Comunicagdo M2M;

e Seguranca contra Ciberataques.

Ja em termos de supervisdo o software SCADA do parque de combustiveis, deve

possibilitar:

e Monitorizag&o e controlo em tempo real;

e Registo do histdrico do nivel dos diversos tanques;

e Armazenamento das condi¢6es dos fluidos no banco de dados;
e Funcdes de auditoria;

e Alertas/alarmes e notificagdo dos utilizadores;

e Consulta das ordens de trabalho;

e Criacdo de Relatorios.

Com as diversas funcgdes atribuidas ao software SCADA, pretende-se que este tenha
a capacidade de integrar uma fabrica inteligente, transmitindo informacéo e comunicando

com os diversos sistemas organizacionais.
Etapa 2 - Planeamento das HMI

Apbs todas as funcbes definidas, procedeu-se ao desenvolvimento do inventario de
todas as janelas que vao ser exibidas através das HMIs. Seguindo o ciclo de vida HMI,
introduzido pela norma ANSI/ISA-101.01-2015, esta é uma das etapas fundamentais
antes do desenvolvimento das diversas janelas. Deste modo, no inventario das janelas foi

especificado a informacéo a apresentar em cada uma.

Tendo por base o layout, a arquitetura do parque de combustiveis e as diversas
funcbes a desempenhar pelo software SCADA, organizaram-se as janelas que véo compor
as HMIs em quatro secc¢des distintas, designadas por “Monitorizagdo”, “Operagéo”,

“Seguranga” e “Administragdo”. A divisdo das janelas em quatro sec¢des tem como
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objetivo proporcionar uma experiéncia de navegacao apelativa para o utilizador, para que

a informagcé&o pretendida possa ser acedida rapidamente.

Nas Tabelas 4.1 a 4.4 ¢é apresentado um resumo das diversas janelas que vao
possibilitar supervisionar e controlar o parque de combustiveis, através das HMIs,
acompanhadas de uma breve descricdo das funcionalidades pretendidas em cada uma
delas. Para auxiliar a navegacao, deve ainda de ser desenvolvida uma janela inicial com

0 objetivo de permitir aceder as restantes.

Tabela 4.1 - Janelas da secgao Monitorizag&o.

Janela Descricédo

. . Monitorizagdo do estado de todas as valvulas existentes na rececao de
Rececdo Navio o
combustiveis.

Monitorizag&o das valvulas associadas ao tanque 1 e 2 e das condi¢des

Tanque 1 e 2 . .
do fluido armazenado nos tanques referidos.
Monitorizagdo das valvulas associadas ao tanque 3 e 4 e das condicGes
Tanque 3e 4 . .
do fluido armazenado nos tanques referidos.
Monitorizagdo das valvulas associadas ao tanque 5 e 6 e das condi¢des
Tanque5e 6 . .
do fluido armazenado nos tanques referidos.
Bombas e

Monitorizag&o do estado de funcionamento das diversas bombas
Compressor de

GPL e compressores presentes no parque de combustiveis.

) Monitorizagdo do estado de todas as valvulas existentes, dos diversos
Ilha de Enchimento . i L
bragos de carga e do sistema responsavel pela odorizacéo.

Tabela 4.2 - Janelas da sec¢do Operacao.

Janela Descricéao
Rececdo de GPL . .

. . Operacoes de recegdo de GPL.

via Navio

Trasf Operacdes de trasfega entre tanques, permitindo a monitorizacao tanto
rasfega

J do tanque de origem como do tanque de destino.
Bombas e

Monitorizacdo dos parametros operacionais associados as bombas e ao
Compressor de

compressor de GPL.
GPL

Operag0es de expedicao.
Expedicdo de GPL | Monitorizacéo da origem do combustivel de expedicdo e do estado dos
bracos de carga presentes na Ilha de Enchimento.

Acessos Acessos ao parque de combustiveis e a bascula.
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Tabela 4.3 - Janelas da sec¢do Seguranca.

Janela Descricéao

£ . Monitorizacdo do estado do funcionamento do gerador de emergéncia
nergia
g e do funcionamento das bombas anti-incéndio.

Visdo geral do estado dos diversos alarmes de detecdo de
Fire e Gas incéndio.
Monitorizac&o das diversas valvulas de alivio de pressdo.

L Monitorizagdo de todos os equipamentos associados a rede de ar
Ar Comprimido -
comprimido.

Agua de Incéndios Monitorizacdo do sistema de extingdo de incéndios.

Tabela 4.4 - Janelas da sec¢do Administracgéo.

Janela Descricao
Lo Visualizagdo do historico do nivel dos seis tanques que compdem o
Historico o
parque de combustiveis.
Alarmes Lista de todos os alarmes acionados.

Planeamento

) Lista das operacOes de recectes de GPL agendadas.
Rececao

Planeamento ) . L
Lista das operagdes de expedicdo de GPL agendadas.

Expedicéo
L Lista de todas as acOes realizadas através das janelas de
Auditoria L
supervisdo.
Utilizadores Gestéo dos utilizadores e gestao das notificagdes.

Além das janelas apresentadas, de modo a evitar a constante navegacao entre as
seccOes, para as bombas e tanques presentes nas janelas de monitorizagdo devem ser
criadas janelas pop-up, que permitam visualizar informacdes adicionais dos

componentes.
Guia de estilo

Quando maior a complexidade das janelas exibidas nas HMIs, maior é a
possibilidade de erro humano, resultante de distracGes devido a densidade de informagéo
exibida em cada janela. Para diminuir essa possibilidade no desenvolvimento das HMIs
destinadas a “Monitorizagdo”, ao “Controlo” e & “Seguranca” do parque de combustiveis,

foram definidas guias de estilo baseadas nas recomendacgdes da norma ANSI/ISA-101.01-
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2015. Uma guia de estilo tem como objetivo uniformizar todas as janelas que serdo
exibidas através das HMIs. As guias de estilo definidas para o desenvolvimento das

janelas sdo:

¢ O fundo das janelas e os elementos inativos devem gerar um baixo contraste;
e As animac0es apenas serdo utilizadas para representar situacées anormais;
e Sempre que possivel deve recorrer-se a graficos para exibir as informagdes;

e Cada cor utilizada deve estar associada a um significado. Neste caso:
» Verde - Equipamento Ligado/Variavel dentro dos valores normais;
» Vermelho — Erro ou Falha.

e A navegacdo entre as diversas janelas deve ser realizada atraves de uma arvore de

navegacao, complementada com botGes na parte inferior das janelas.

Em geral, ao longo das diversas HMIs serdo usados tons suaves ou cinzas para
representar a generalidade dos equipamentos. As cores brilhantes serdo assim reservadas

para representar o estado atual dos processos e para indicar condi¢des anormais.
Etapa 3 - Inventario das tabelas no banco de dados

Por forma a guardar o histérico dos dados e transmitir informacGes para outros
programas organizacionais é fundamental a conexao do software SCADA com um banco
de dados. A conexao do software SCADA com um banco de dados permite solucionar o
problema do BD, possibilitando que outros sistemas recorram aos dados transferidos pelo
sistema SCADA para efetuar andlises (BDA), com o objetivo de melhorar todos os
processos dentro da organizacgdo. Para interligar o software SCADA com um banco de
dados é necessario desenvolver o planeamento da sua estrutura. O planeamento de um
banco de dados traduz-se assim numa lista das diversas tabelas que o comp6em. Tendo
em conta as necessidades do software SCADA para o parque de combustiveis, o banco

de dados deve ser composto pelas tabelas referidas na Tabela 4.5.

As tabelas referidas foram definidas tendo em conta o planeamento das funges a
desenvolver pelo software SCADA, no entanto, na fase de design pode vir a existir a
necessidade de adicionar mais tabelas ao banco de dados, consoante a exigéncia das

fungdes e componentes utilizados.

54



Tabela 4.5 - Tabelas do Banco de dados.

Nome Descricao
Historico do Nivel dos . o . -
Tabela dedicada a guardar o histérico do nivel dos varios tanques.

Tanques

Tanque 1 Condigdes do fluido no tanque 1.

Tanque 2 Condigdes do fluido no tanque 2.

Tanque 3 Condigdes do fluido no tanque 3.

Tanque 4 Condigdes do fluido no tanque 4.

Tanque 5 Condigdes do fluido no tanque 5.

Tanque 6 Condigdes do fluido no tanque 6.

Operagéo Estado das operacgdes no parque de combustiveis.

o Tabela dedicada ao armazenamento das interagdes realizadas
Auditoria ]
através das HMls.
Alarme Tabela dedicada ao armazenamento de todos os alarmes ativados.
Utilizadores Lista de utilizadores com acesso as HMIs.
Planeamento Rece¢édo Lista das operacdes de rececdao de combustivel.
Planeamento . ~ - .
L Lista das operacGes de expedicdo de combustivel.
Expedicéo

4.2 Fase 2 - Design

Apo6s o planeamento geral do software SCADA ser tracado, onde se encontram
especificadas todas as funcBes gque o software deve executar, segue-se o0 desenvolvimento
do software SCADA propriamente dito. A fase de design é o ponto no processo de
desenvolvimento em que todas as pecas do projeto sdo criadas e montadas, tornando deste
modo o software SCADA realidade [64]. Como ja enunciado esta fase esta dividida em

quatro etapas.

4.2.1 Etapa 1. Configuracao

Antes de se iniciar o desenvolvimento do software SCADA propriamente dito, o
ambiente de design tem de ser configurado. Esta etapa passa por explicitar as conexdes
necessarias para implementar um sistema SCADA a partir do software SCADA em

desenvolvimento.
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Arquitetura idealizada para o sistema SCADA

Os sistemas SCADA podem apresentar diversas arquiteturas, dependendo de cada
aplicacdo. Por forma a especificar os dispositivos/equipamentos que irdo comunicar com
o software SCADA do parque de combustiveis, idealizou-se uma possivel arquitetura
para o sistema SCADA. Deste modo, a arquitetura prevista para o sistema SCADA do

parque de combustiveis encontra-se representada na Figura 4.1.

Z 1B

Figura 4.1 - Arquitetura prevista para o sistema SCADA (Inspirado em [66]).

Esta arquitetura é composta por um computador servidor onde o Ignition Gateway
é instalado. No Ignition Gateway é alojado o software SCADA em desenvolvimento,
possibilitando a conexdo com PLCs, através de diversos protocolos de comunicagdo como
Ethernet/IP, Message Queuing Telemetry Transport (MQTT) e Open Platform
Communications United Architecture (OPC UA) entre outros. Além da comunicagdo com
PLCs é ainda possivel a comunicacdo com bases de dados e com os diversos HMIs. Todos
0s projetos no Ignition sdo configurados a partir do Ignition Gateway. Este é um aplicativo
baseado em servidor da internet, permitindo a conex&o com todos os dispositivos. O
Ignition Gateway € acedido através de uma pagina da internet e permite que toda a
informacdo seja acedida e transmitida. Esta arquitetura € considerada a mais simples, no
entanto, serve como ponto de partida para arquiteturas mais complexas. O Ignition
permite que a arquitetura dos sistemas projetados possa ser adaptada a qualquer momento,
desta forma caso haja necessidade na fase de implementac&o é facil alterar a arquitetura

agora idealizada [66]. A arquitetura do Ignition Gateway pode ser dividida em partes,
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onde cada uma permite executar uma tarefa especifica. Na Figura 4.2 estéo representadas

as partes do Ignition Gateway, assim como o fluxo de informagéo entre elas [67].

Any OPC Server

UA or DA COM
Ignition Gateway |
Images | 11 en
Tags OPC Ignition -
9 Connections OPC-UAServer | |
Devices
Projects
Database (JDBC)
—— Audit Profiles Connections
. SQL
Databases
Authentication
Profiles
Users
Ignition Ignition
Designer Client

Figura 4.2 - Arquitetura do Ignition Gateway [67].

O Ignition Gateway ira assim gerir tudo no software SCADA. Nele séo
configurados o licenciamento e a ativacdo da plataforma de software Ignition, definidas
as ligacGes com mddulos, PLCs, banco de dados, dispositivos e projetos. No Ignition
Gateway sdo ainda definidas as configuracfes de seguranca, alarmes, relatorios entre
outras [67].

Modulos da plataforma de software Ignition

Mediante as func6es exigidas para o software SCADA do parque de combustiveis,
existe a necessidade de selecionar os mddulos a instalar na plataforma de software
Ignition. O licenciamento do Ignition também é realizado com base nos diversos modulos
instalados. Desta forma, numa fase inicial apenas devem ser utilizados os mddulos
indispensaveis. Para satisfazer as diversas funcles exigidas ao software SCADA do
parque de combustiveis, através do Ignition Gateway, foram instalados os seguintes

modulos:

e Modulo Vision;
e Modulo Perspective;
e Modulo SQL Bridge;
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e Modulo Alarm Notification;
e Modulo Reports;

e Moddulo Tag Historian;

e Modulo OPC UA,;

As funcdes desempenhadas por cada um dos mddulos enumerados podem ser

consultadas no Anexo 1.
Conexao aos PLCs

Para tornar um sistema SCADA funcional, é essencial conectar os PLCs que
controlam os processos ao software SCADA que compde o sistema SCADA. No entanto,
muitas vezes na fase de projeto, a conexdo do software SCADA com os PLCs nédo é
possivel, tal como acontece para o software a projetar neste trabalho, uma vez que o
parque de combustiveis a supervisionar encontra-se operacional, sendo a sua
disponibilidade um ponto fundamental. Além disso, pretende desenvolver-se um software
SCADA global, ou seja, que possibilite a conexdo com as diversas marcas de PLCs
existentes. Portanto, o projeto sera desenvolvido sem ser efetuada a conexdo entre o
software SCADA e os PLCs que controlam os processos. Deste modo, foram criadas
todas as Tags necessarias a supervisdo do parque de combustiveis, através do software
SCADA, recorrendo a Tags de memoria. Apés o projeto concluido, para implementar um
sistema SCADA a partir do software em desenvolvimento, basta conectar as Tags dos
PLCs as Tags criadas no software. Esta estratégia permite assim desenvolver todo o
projeto sem que a conexdo entre o software SCADA e os PLCs seja necessaria. Para além
disso, esta estratégia tem ainda a vantagem de possibilitar a utilizacdo do mesmo software

SCADA em duas instalacGes idénticas em locais distintos.

Apo0s o projeto concluido, a ligacdo entre os PLCs que controlam o processo e 0
software SCADA, pode ser realizada através de diversos protocolos de comunicagao
como representado simplificadamente na Figura 4.1. Os protocolos de comunicagéo
MQTT e OPC UA, permitem transmitir dados através da internet, possibilitando assim
que o software SCADA a desenvolver tenha a capacidade de se conectar com todos 0s

PLCs, mesmo quando estes se encontram fisicamente afastados.7
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Organizacao das Tags

Apés todas as Tags introduzidas na plataforma de software Ignition, estas foram
organizadas atraves de pastas divididas por sec¢Bes, como € possivel observar na Figura
4.3, recorrendo ao navegador de Tags do Ignition. A organizacdo das Tags tem uma
grande importancia no software SCADA, por forma a evitar erros e problemas na conexao
ao longo da implementacdo do projeto. Além disso, uma boa organizacdo das Tags
permite que o software SCADA possa ser alterado a qualquer momento, por qualquer
programador que ndo possua um conhecimento alargado do projeto, facilitando a sua
ampliacdo, a medida das necessidades. Todas as Tags que controlam o parque de

combustiveis encontram-se enumeradas no Anexo 2, divididas por pastas.
Conexao com equipamentos diversos

Além dos PLCs, em muitos casos o software SCADA necessita de se conectar com
diversos equipamentos como por exemplo, equipamentos de laboratério. Para a
supervisao do parque de combustiveis atualmente ndo € necessario recolher dados de
outros equipamentos para aléem dos PLCs. No entanto, é fundamental que o software
SCADA possibilite a conexdo com os mais diversos equipamentos, caso futuramente

estes possam vir a ser instalados.

Tag Browser B X
a o -8 -
Tag Value Data Type Traits
~ @ Tags
B Data Types

» W ACessos

» @ AR Comprimido

» @ Bombas e Compressor de GPL

» @ Energia
B Expe de GPL

» i Firee Gas
B [llha de Enchimento

» i Recegdo do Navio

* @ Tanque 1
b Valvuas
» % AI-02075 M 508,2 Double
» W LAHH-02078 M Boolean
» W LALL-02077 M Boolean
» W LIA-02073 M 1,9 Double

Om»

Figura 4.3 - Navegador de Tags.

A conexdo entre o software SCADA e os diversos equipamentos, pode ser
executada através do padréo de troca de dados OPC UA, devido as capacidades fornecidas
pela plataforma de software Ignition. Este protocolo permite utilizar a internet para

executar a comunicagdo dos dados, tendo grande influéncia na comunicacao industrial,
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nomeadamente na comunicacdo M2M. Desta forma, a qualquer altura é possivel interligar
qualquer equipamento que venha a ser instalado no parque de combustiveis com o
software SCADA.

Conexéo ao Banco de Dados SQL

O projeto do software SCADA exige a conexdo a um banco de dados, por forma a
armazenar as grandes quantidades de dados, gerados no chdo de fabrica. O Ignition
permite a conexao com diversos bancos de dados padrdo, como MySQL, Microsoft SQL
Server e Oracle. Estes podem estar localizados tanto em servidores como na nuvem. No
caso em estudo, recorreu-se ao banco de dados MySQL, de modo a armazenar toda a
informacao necessaria. O MySQL € um sistema gestor de banco de dados relacional de
cddigo aberto, usado na maioria das aplicacdes para gerir bancos de dados. Este utiliza a
linguagem de consulta estruturada (SQL - Structure Query Language), que é a linguagem

mais popular para inserir, aceder e gerir o conteldo armazenado num banco de dados.

No caso em estudo, 0 banco de dados foi instalado num servidor pelo facto de ser
gratis, visto que os bancos de dados localizados na nuvem possuem custos. No entanto, a
qualquer momento o software SCADA a desenvolver pode ser conectado a um banco de
dados presente na nuvem. Neste projeto o banco de dados foi alocado no mesmo servidor
do Ignition, e a comunicacdo dos dados entres estes dois programas é realizada atraves
do protocolo de comunicagao “JDBC Driver, Conector/J”, como representado na Figura
4.1. A selecdo do protocolo de comunicacao para conectar o software SCADA ao banco

de dados teve por base o recomendado pela Inductive Automation®.
Definigdo do Banco de Dados

Definir um banco de dados significa especificar quais Tags sdo guardadas em que
tabela. Para definir o banco de dados, recorreu-se a capacidade integrada do Ignition de
definir tabelas e ao software MySQL através de codigo em SQL.

O Ignition possui duas abordagens para registar dados histéricos, permitindo
transferir dados para o banco de dados através do modulo Tag Historian e do modulo
SQL Bridge. Com médulo Tag Historian sdo armazenados os dados histéricos de Tags
em tabelas. Estes dados estdo disponiveis para consulta através de scripts, ligacoes
historicas e relatorios. Os dados apenas sdo registados no banco de dados de acordo com

as suas configuracgdes, evitando assim o armazenamento de informagdes duplicadas.
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Recorrendo a esta funcionalidade, configurou-se o armazenamento do historico do nivel
dos diversos tanques de combustivel, numa tabela presente no banco de dados. Na Figura
4.4, encontra-se representado a configuracdo do historico do nivel do Tanque 1.

Tag Editor

LIA-02073

default

Properties

(8 | = = o8 +

Tag Event Scripts 0 event scripts &~
~ Alarms

Alarms No alarms &

Alarm Eval Enabled true v
~ History

History Enabled true v

Storage Provider MySQL =

Deadband Style Auto v

Deadband Mode Absolute v

Historical Deadband 0,01

Sample Mode On Change

Min Time Between Samples

Min Time Units Seconds
Max Time Between Samples

Max Time Units Days

4 raaq|=4q

Figura 4.4 - Configuracdo do Histérico do nivel do Tanque 1.

Ja através do mddulo SQL Bridge foram criados grupos de transagdes. Os grupos
de transacfes sdo unidades de execucdo que efetuam agbes como armazenar dados
historicamente e sincronizar valores do PLC com o banco de dados e vice-versa. Assim,
os valores correspondentes as condicdes do fluido em cada tanque, do estado das bombas,
do compressor de GPL e das operagdes de controlo foram armazenados numa tabela
presente no banco de dados, de modo a serem acedidos por outros programas. Na Figura
4.5, esta representado o grupo de transacdo que permite armazenar a informacéo
relativamente ao Tanque 1, assim como as diversas Tags que compdem essa mesma

tabela.

Tanque 1

) [® Enabled B Disabled B Pause
Running

Basic OPC/Group Items (5)

Item Name Source.. | Latche.. Mo... Target Name | Data Type Properties

® Tangue 1/AI02075 Lo e e FTALO2075 | Float8
& Tanque 1 /LIA-02073 1,900 1,900 3 LIA02073  Float8
) Tanque 1 /P1-02074 6,350 6,350 3 PLO2074  Float8
% Tanque 1 /P1-02079-5 6,410 6,410 3 PLO207..  Float8
% Tanque 1 /TI-02076 13000 13,000 3 TL02076  Floats

Figura 4.5 - Grupo de Transacdo do Tanque 1.

Para que o software SCADA do parque de combustiveis possa aceder a informacdes

geridas por outros programas organizacionais, como o caso do planeamento da rececéo e
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da expedicdo de combustivel, é necessario que essas informagdes sejam armazenadas no
banco de dados. Deste modo, através do MySQL é necessario definir as tabelas onde essa
informacdo serd armazenada. Na Figura 4.6 esta representado o codigo SQL que permite

criar a tabela onde serdo armazenadas as operac6es de expedicao.

| -:':” E O\ iy Limit to 1000 rows = | 3, < @ 1 =
1e create table Planeamentoexpedicao (
2 Id Int MOT NULL auto_increment,
3 Referéncia varchar(32),

4 Inicio Datetime,

5 Fim Datetime,

6 Cor varchar(3a8),
7 Descricdo text,
3 primary key (Id)
g

)i
Figura 4.6 - Cddigo em SQL para criar a tabela “Planeamento Expedicao”.

As diversas tabelas definidas podem ser consultadas através do banco de dados
MySQL, onde é possivel consultar a representacdo demonstrada no Anexo 3. Para além
das tabelas definidas, o Ignition tem ainda a capacidade de definir tabelas
automaticamente, quando sdo ativadas fungdes que o exigem, como o caso das funcdes

de alarmes, de auditoria e de seguranca.
Acesso dos utilizadores

Apos o projeto concluido, os utilizadores poderdo aceder ao software SCADA do
parque de combustivel através de diversas HMIs, como computadores, tablets e
smartphones, recorrendo a internet através do protocolo de comunicacdo Hyper Text

Transfer Protocol (HTTP), como representado na Figura 4.1.

A cada utilizador com autorizacdo para aceder ao software SCADA sera atribuida
uma funcdo. Estas fungdes inserem-se na estratégia de seguranca do projeto do software
SCADA e as permissdes de seguranca sdo definidas para as fungdes, em vez de definidas
para utilizadores especificos. Esta estratégia permite assim que os utilizadores sejam
retribuidos, removidos e adicionados sem afetar a politica de seguranca. Dependendo da

funcdo atribuida também variam as permissdes de cada utilizador [68].

Tendo em conta os utilizadores do software SCADA e a forma como cada utilizador

o utiliza, foram definidas as seguintes funces:
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e Funcdo Administrador — Permite a gestdo dos diversos utilizadores, bloqueando
as tarefas de controlo;

e Funcdo Supervisor — Permite a monitorizagdo e o controlo (ativar/desativar
operacdes) de todo o parque de combustiveis;

e Funcdo Operador — Permite a monitorizacdo de todo o parque de combustiveis,

bloqueando as tarefas de controlo.

As permissdes de cada funcdo sdo baseadas nas necessidades de cada tipologia de
utilizador, bloqueando as a¢Bes ndo autorizadas, por forma a evitar erros e assegurar a
seguranca do parque de combustiveis. Com as fungdes criadas, na fase final do projeto é
necessario configurar as permissdes para cada uma das funcGes, de modo que estas
cumpram o pretendido. A utilizagdo de fungdes limita assim os utilizadores com

permissdo para alterar os processos.

4.2.2 Etapa 2: Layout das HMIs

Seguindo as recomendacgdes da norma ANSI/ISA-101.01-2015, nomeadamente o0
ciclo de vida HMI representado na Figura 2.12, antes de se iniciar o desenvolvimento das
janelas de supervisdo propriamente ditas o layout das HMIs tem que ser configurado.
Nesta etapa é definida a disposicdo das janelas a exibir nas HMIs para a supervisao do
parque de combustiveis. Por outras palavras, isso significa a construcéo da estrutura sobre
a qual todas as janelas serdo construidas, incluindo o esquema de navegacdo. A disposicédo
tem uma grande influéncia na experiéncia do utilizador. Esta tem de ser pensada de forma

a tornar a supervisao do parque de combustiveis consistente e de facil utilizacao.

O esquema de navegacao consiste no método de organizacdo, posicionamento e
exibicdo dos links que levam os utilizadores as varias janelas das HMIs. Por forma a
permitir ao utilizador aceder a informacéo pretendida duma forma clara, no desenvolver
do sistema de navegacdo, deve ter-se sempre em consideracdo as necessidades dos
utilizadores. Para permitir a supervisdo de todo o parque de combustiveis em qualquer
lugar, vao ser desenvolvidas duas aplicacfes, que apesar de similares, apresentam
objetivos diferentes. A integracdo das duas aplicagbes vai assim permitir ajustar a
supervisdo do parque de combustiveis as necessidades de cada utilizador em cada
situacdo. Uma aplicacgdo é dedicada a superviséao de todo o parque de combustiveis a partir
do ché&o de fabrica ou de salas de controlo, desenvolvida recorrendo ao médulo Vision do

Ignition. J& a outra é dedicada a supervisdo do parque de combustiveis em qualquer lugar,
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a partir de dispositivos moveis, desenvolvida recorrendo ao médulo Perspective do

Ignition. A integracdo das duas aplicagfes vai assim criar um software SCADA, que

permite se ajustar as necessidades de cada utilizador, como representado na Figura 4.7.

mjm o uly:

Vision + Perspective

Figura 4.7 - Integragdo do médulo Vision com o médulo Perspective (Inspirado em

[69]).

A Inductive Automation® disponibiliza diversos modelos que permitem acelerar o
desenvolvimento do projeto, economizando assim o tempo de construcdo deste. Para
ambas as aplicagcdes recorreu-se a um projeto modelo, que serviu de base para o
desenvolvimento de cada aplicacdo. Apos o projeto modelo selecionado, este foi adaptado

até atingir a arquitetura pretendida.
Aplicacdo em Vision

A estrutura da aplicacdo em Vision é composta por trés areas distintas, uma area de
cabecalho, uma area de navegacao e uma area principal em que 0os componentes serdo
exibidos, como representado na Figura 4.8. Estas trés areas foram planeadas de modo a

facilitar a utilizacdo da aplicacéo por parte dos utilizadores.

B parqe e Combustives - Home

) DT bih Cabegalho
Home | Monitorizagio | Operagio  Seguranca | Administragio
> Home Area de
.
o
Cais de Descarga ~
Tanque 102 @, navegacao
Agua Incéndios (i
Tangque3e4 @
ececio de vianavio g,
w = Tanqueses @
Trasfegn W, n
AJﬁ . Area
- ETAR | —
th Bombas e Compressor de GPL & - - I
T e e AN principa
Sala de controlo
Ei g 1 Fin G 1
Ar comprimido (i )’

Figura 4.8 - Estrutura da aplicagédo em Vision
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O menu de navegacdo foi organizado tendo em conta as necessidades dos

utilizadores e o layout de todo o parque de combustiveis, por forma a tornar a navegacéao

na aplicacdo de supervisdo facil e rapida. A estrutura do menu de navegacdo pode ser

consultada na Figura 4.9.

Monitorizacao

Operacao

Rececao Navio

Tanque le 2
Tanque 3 e 4

Tanque 5e 6

Bombas/Compressor
GPL

Ilha Enchimento

Recegao de GPL via
Navio

Trasfega
Bombas e Compressor de GPL

Expedicao GPL

Seguranca

Energia

Ar Comprimido

Administragao

Agua Incéndios

Alarmes

Planeamento Rece¢ao

Planeamento Expedicao

Auditoria

Exclusivo do Programa
em Vision

Utilizadores

Figura 4.9 - Estrutura do menu de navegacao.
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Aplicacdo em Perspective

Ha semelhanca da aplicacdo em Vision, a aplicacdo em Perspective também é
composta pelas mesmas trés areas, com 0s mesmos componentes que desempenham a
mesma funcdo. No entanto, optou-se por uma estrutura de projeto diferente, uma vez que

esta aplicacdo é focada nos acessos através de dispositivos mdveis.

A aplicacdo em Perspective pode ser acedida através de dispositivos com tamanhos
de ecra distintos. Por forma a proporcionar uma experiéncia de navegacdo em qualquer
dispositivo, optou-se por fazer duas versdes desta aplicacdo. Uma para ecrds com uma
largura superior a 540 pixels, designando-se por ecrds grandes, e outra para os dispositivos
com ecras inferiores a esse valor, designando-se por ecras pequenos. Ambas as versdes
sdo idénticas permitindo desempenhar as mesmas tarefas. Na Figura 4.10 encontra-se
representado a estrutura da aplicagdo para dispositivos com ecras grandes, como é 0 caso

da generalidade dos tablets e computadores.

8 v o ¢ [ S — Cabecalho

G @ localhost ¢ tive/client/Prespective TFh T 5 = B & -

.
. Y  paraue de combustiveis

A Home > fy Home

@, Montorizagio > —
p— N Cais de Descarga P .
- Fr ) Area de
Sequianca > Recegao Navio - - o
= Administracao > ~
R PLua oo B navegacao
— Area
Sala ge contro E‘) % . .
principal
Energia | ‘ &

Figura 4.10 - Estrutura da aplicacdo em Perspective para um ecra grande.

A estrutura apresentada diverge da estrutura da aplicacdo em Vision apenas na
localizagdo da area de navegacdo. Neste caso, optou-se por um menu lateral para ser
visivel em todos os tamanhos de ecrd. Nesta estrutura a area de navegacdo permite ser

minimizada por forma a aumentar a area principal da aplicagéo.

A aplicacdo em Perspective para dispositivos com ecrds pequenos como 0S
smartphones, também possui uma estrutura idéntica as restantes, no entanto, a area de
navegacao neste caso foi substituida por um botdo, que em caso de pressionado permite

aceder ao menu de navegacdo (Figura 4.11). Esta estratégia foi tomada por forma a
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aumentar a area principal, uma vez que em dispositivos com o ecra pequeno 0 menu ocupa

a totalidade do ecra.

Na aplicacdo em Perspective, 0 menu de navegacdo é quase na totalidade, idéntico
ao menu da aplicacdo em Vision. Esta diverge apenas no facto de ndo possibilitar o acesso
a janela “Utilizadores” devido a estratégia de seguranca adotada, que apenas permite que
a informacdo presente na janela referida seja acedida através da aplicagdo em Vision.
Devido a semelhanca entre a estrutura de ambas as aplicacdes 0 menu de navegacdo da

aplicacdo em Perspective também pode ser visualizado na Figura 4.9.

B9 Pparque de Combus > ‘+ - O X

| Cabecalho

O (| 192.168.1.66:2088/d:

Area de

navegacao

Cais de Descarga

‘ Receglio Navio 'y ‘
" w

‘ Recegdo de GPL via Navio ‘\é | —— I

Tangues

— Area principal

‘ Tanque 1e2 'y ‘

‘ Tanque 3e4 ‘ T

| Tanque 5e6 (| ‘ {

[ reendy | —

Figura 4.11 - Estrutura da aplicacdo em Perspective para um ecra pequeno.

4.2.3 Etapa 3: Ferramentas e Componentes

Antes de se iniciar o desenvolvimento das janelas a exibir nas diversas HMIs,
seguindo as recomendacdes da norma ANSI/ISA-101.01-2015, foram exploradas as
ferramentas necessarias para facilitar a construcdo das interfaces de supervisdo. Assim,
pretende-se criar uma biblioteca constituida pelas principais imagens e componentes para
acelerar o desenvolvimento das diversas janelas. O Ignition possui ferramentas que
disponibilizam e permitem adicionar diversos elementos no projeto das interfaces de
supervisdo. Deste modo para desenvolver as janelas de supervisdo, garantindo a sua
funcionalidade e a simplicidade na supervisao do parque de combustiveis, recorreu-se as

ferramentas em seguida explicitadas:
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Image Management

As imagens sdo vulgarmente utilizadas nas janelas de supervisdo. Com a ferramenta
de Image Management é possivel adicionar imagens nas janelas de supervisdo, tanto na
aplicacdo Vision como na aplicacdo em Perspective. O Ignition ja oferece vérias imagens
predefinidas, no entanto, a grande vantagem desta ferramenta reside na sua capacidade
de importar imagens e integra-las. Assim, é possivel incorporar novas imagens nas janelas
de supervisdo, como € o caso do simbolo da empresa. Na Figura 4.12 pode ser visualizada

uma representacdo das diversas imagens possiveis de adicionar.

&l Image Management - O x| = ImageManagement - o x
— | = ~ | g [ o
® o |G a7 i Slawlr =
Current Folder | Builtinficons/32/ Cumertpokdey
. ~ - iy B Bl U g
aboutpng  addZpng  arrow.do.. arrow lef. arrow rig. arrow up. business.. Builtin/  Acessos.. Barcopng Capturar.. Firee Ga.. GeralPNG Logotipo..
AL Al X ‘.ﬁ '_ 12 -@ Farpue e lomtestiei 5'¢.un:rrnm:
business.. business.. business.. business.. calculate.. calendar.. cameraZ.. Logotipe...  Logotipo...
- - .
7, =
—ad d
chartpng check2.png clients.png  clipboard.. clipbeard.. clockpng  copy.png
<
| X & % -4
Q Tip: You can drag images and folders inte this window for easy uploading. Q Tip: You can drag images and folders into this window for easy uploading.

Figura 4.12 - Interface da Ferramenta Image Management.
Symbol Factory

Os simbolos também sdo amplamente utilizados nas janelas de supervisdao. Com
eles € possivel desenvolver uma representacdo esquematica de todo o layout das
organizagOes. A ferramenta Symbol Factory contém os mais diversos simbolos divididos
por uma ampla gama de industrias. Exemplos desses simbolos sdo as diversas tubagens e
valvulas (Figura 4.13), fundamentais para desenvolver as aplicagdes de supervisdo do
parque de combustiveis. Os simbolos podem ser adicionados tanto na aplicagdo em Vision

como na aplicacdo em Perspective.
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Figura 4.13 - Interface da Ferramenta Symbol Factory.

A variedade de simbolos disponibilizados para a construcdo das janelas, neste caso,
néo satisfaz as exigéncias do projeto. Assim, para criar janelas de supervisao simples e
intuitivas € necessario editar os elementos fornecidos, e até mesmo criar novos elementos.
Para tal, basta modificar as propriedades destes, alterando assim a sua aparéncia. E
possivel alterar a cor, eliminar partes de simbolos, combinar dois ou mais simbolos
diferentes de modo a criar um novo simbolo. Em resumo, na Figura 4.14 é representada

a modificacdo e combinacdo de diversos simbolos, criando assim um novo.

Figura 4.14 - Construgdo de um novo simbolo.

Componentes

Para exibir informacdes provenientes das Tags e para controlar todo o parque de
combustiveis, adicionaram-se diversos componentes nas janelas. Os componentes sao 0s
elementos basicos que, quando combinados, criam a parte visual de uma exibi¢do. Os
componentes permitem ligar-se tanto as Tags do PLC, como as tabelas do banco de dados.
Nos componentes também ¢é possivel editar as suas propriedades, alterando a sua
aparéncia e o seu comportamento. Ambos os modulos oferecem uma série de

componentes de facil utilizacdo como bot6es, areas de texto, menus, graficos entre outros,
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sendo que muitos sdo especializados no uso de controlo industrial. No Anexo 4 estdo
representados os principais componentes utilizados para desenvolver as aplicagdes de
supervisao do parque de combustiveis.

Modelos em Vision

Um modelo ndo é nada mais do que um ou mais componentes guardados num
arquivo proprio. Recorre-se a esta fun¢do do mddulo Vision quando existe a necessidade
de utilizar um componente ou um conjunto de componentes personalizados diversas vezes
ao longo do projeto. Apds um modelo ser criado este pode ser utilizado repetidamente,
reduzindo assim o tempo de desenvolvimento das aplicaces de supervisdo. O modelo
guardado é designado como modelo mestre. As propriedades deste afetam todas as outras
instdncias onde o modelo é usado. Ao realizar uma alteracdo no modelo mestre, essa
alteracdo é refletida em todos os lugares em que o modelo for utilizado, facilitando deste
modo as altera¢des futuras. Tendo em conta as diversas vantagens que os modelos trazem
para a aplicacdo em Vision foram desenvolvidos diversos modelos que permitem reduzir
o tempo de desenvolvimento desta aplicacdo. Na Figura 4.15 encontra-se representado
um exemplo de um modelo utilizado na aplicagcdo em Vision para a supervisdo do parque
de combustiveis.

Vision Property Editor g _ X P N L I
B8 = B Rl R - 4 Tanque 0
Width 208 | | 1 AP
Height 145 ] Propano ‘
Tere == | L
= Template Parameters ;!]_ Butano
conteudo false J
ntangue o

Figura 4.15 - Modelo em Vision.

Os modelos sdo adicionados ao projeto através da filosofia de arrastar e soltar. Para

gue este se torne funcional basta conectar as Tags pretendidas aos parametros do modelo.

Janelas Indexadas em Perspective

No mddulo Perspective, uma janela indexada é basicamente uma janela modelo que
pode ser introduzida nas janelas principais. Apresentam a mesma fungdo dos modelos,

mas séo especificas do modulo Perspective.
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Através das ferramentas de desenvolvimento referidas, foi criada uma biblioteca de
componentes, elementos adaptados (imagens e simbolos), modelos e janelas indexadas,
de forma a diminuir o tempo necessario para desenvolver as HMIs. om esta biblioteca o

processo de desenvolver cada janela torna-se mais facil e rapido.
Database Query Browser

Para além das ferramentas referidas, para facilitar a ligacdo das HMIs, com as
tabelas que constituem o banco de dados, recorreu-se a ferramenta Database Query
Browser, fornecida pelo Ignition. A ligacdo ao banco de dados é uma das funcdes
fundamentais do software SCADA. A ferramenta Database Query Browser permite
auxiliar o programador na escrita do cédigo, para a consulta do banco de dados. Permite
ainda verificar os dados obtidos a partir do banco de dados, como representado na Figura
4.16.

Devido as suas potencialidades, esta ferramenta € fundamental para que a ligacao
entre o software SCADA e 0 banco de dados ao longo de todo o projeto do parque de

combustiveis seja configurada facilmente.

Database Query Browser 0 X
BELECT * FROM rececionavio
Execute
Limit SELECT to: | 1000 rows
'| "‘Resultse( 1A MySQL v O
Id Referéncia Inicio Fim E;Sgh/em:! & History
Navio 1554 2020-04-30 12:00:00 2020-04-30 17:00:42 [
dbusersource_user_e
2 Navio 22 2 04-30 14:00:00 2020-04-30 15:00:42 - - %
g s » [ ] dbusersource_user_r
3 Navio 2255 2 -01 08:00:00 2020-05-01 10:00:42 R dbusersource use
’ dbusers ce_user_sc
‘ Navio 2355 2020-05-01 12:00:00 2020-05-01 13:00:42 J': ureE e
5 Navio 2355 2020-05-01 14:00:00 2020-05-01 15:00:42
S = oo i Referéncia (VARCH:
5 rows fetched in 0,085s @ Auto Refresh 7 Edit + Apply 3¢ Discard

Figura 4.16 - Interface da ferramenta Database Query Browser.

4.2 .4 Etapa 4: Desenvolvimento

Apos o planeamento e especificacdo do software SCADA, esta etapa destina-se ao
seu desenvolvimento. Deste modo, s&o montadas as diversas janelas que irdo permitir a

interacdo entre o software SCADA e os utilizadores, para desempenhar as funcdes de
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supervisdo e controlo através das HMIs. E ainda nesta etapa que as restantes funcdes a

desempenhar pelo software SCADA devem ser desenvolvidas.

4241  AplicacOes de Supervisao

A supervisdo do parque de combustivel vai ser realizada através de duas aplicacdes
com 0 mesmo objetivo, mas com utilizagdes distintas como referido na definicdo do
projeto. Cada aplicacdo de supervisao sera constituido por diversas janelas de acordo com
as necessidades de superviséo.

Apos definida a filosofia para as HMIs, o guia de estilo das HMIs, a biblioteca de
simbolos e componentes, o layout das janelas de supervisdo e os utilizadores que vao
recorrer as HMIs, seguindo o ciclo de vida HMI (Figura 2.12), procedeu-se ao

desenvolvimento das janelas de supervisdo propriamente ditas.

Assim, em primeiro lugar véo ser desenvolvidas as janelas da aplicacdo em Vision,
para apoiar as tarefas no chdo de fabrica. E em segundo lugar véo ser desenvolvidas as
janelas da aplicacdo em Perspective, que permitem aos utilizadores acederem a

informac&o do parque de combustiveis através da internet.
Aplicacdo em Vision

O layout da aplicacdo em Vision ja estruturado, contém um cabegalho, um menu de
navegacao e uma area principal. As janelas destinadas a supervisdao do parque de
combustiveis sdo exibidas na area principal, designando-se estas por janelas principais.
As janelas principais sdo compostas por um cabecalho que indica 0 nome da janela e um
icone alusivo a sua funcdo. Este cabecalho foi uniformizado em todas as janelas, por
forma a localizar o utilizador dentro da aplicacgéo.

Todas as janelas sdo construidas segundo a filosofia de arrastar e soltar, sendo
possivel adicionar elementos (simbolos e imagens), componentes e modelos. Uma vez
que ja foi criada uma biblioteca com todos os principais componentes, elementos e
modelos, esta etapa torna-se consideravelmente mais simples e rapida. Através do “Vision
Property Editor” é possivel editar todas as propriedades dos diversos constituintes de
cada janela. Com esta ferramenta os diversos componentes e elementos podem ser

associados a Tags, como representado na Figura 4.17.
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Figura 4.17 - Ligacdo de um componente a uma Tag.

Assim que a ligacéo entre um componente e uma Tag seja concluida, 0 componente
passa a exibir o valor guardado na Tag. No entanto, no projeto do software SCADA para
além dos componentes exibirem o valor guardado nas Tags, estes também podem alterar
a sua aparéncia de acordo com esse mesmo valor. Esta propriedade néo é apenas valida
para os componentes, sendo também valida para todos os elementos que constituem uma
janela. Na Figura 4.18 estd representado o simbolo de uma valvula, cuja cor varia
dependendo do valor guardado na Tag. Ao ligar a cor da valvula a Tag que indica o seu

estado, é assim possivel verificar se a valvula esta aberta ou fechada.
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Figura 4.18 - Ligac&o da cor de um elemento a uma Tag.

De forma a conhecer o estado de todo o parque de combustiveis, em algumas
circunstancias, ndo é suficiente conhecer apenas o estado atual das varidveis, sendo
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necessario conhecer também o seu historico. Este é o caso do nivel dos tanques presentes
no parque de combustiveis, uma vez que o nivel atual ndo transmite aos utilizadores se o
tanque esta a encher, a vazar ou em repouso. Por forma a dar a conhecer ao utilizador essa
informacdo é necessario apresentar 0 seu historico. Uma vez que o historico destas
variaveis ja foi configurado para ser guardado no banco de dados, para transmitir essa

informacdo ao utilizador basta exibi-la nas aplicacdes acessiveis atraves das HMIs.

Para exibir o histérico de uma variavel pode recorrer-se a diversos componentes
presentes no modulo Vision. Para tal, nas configuraces de cada componente, basta
selecionar o histérico da Tag pretendida, como representado na Figura 4.19, para o
componente “Sparkline Chart”.
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Figura 4.19 - Conexao do “Sparkline Chart” ao historico de uma Tag.

Como o sistema de supervisao é acedido por diversos utilizadores que pretendem
obter informac0es diferentes, a janela “Home” (Figura 4.20) foi desenvolvida para ser
uma ajuda a navegacao. Nela foram configurados diversos bot6es que permitem aceder

a maior parte das janelas.

Nas restantes janelas da aplicacao de supervisdo do parque de combustiveis, foram
representadas de uma forma esquematica todas as tubagens, equipamentos e valvulas que
o0 compdem. Através dos diversos elementos e componentes conectados as Tags Sao
exibidas todas as informacGes coletadas pelos sensores, ao longo de todo o parque de
combustiveis, assim como o estado de funcionamento de todos os equipamentos. A
disposicao da informacdo ao longo das janelas foi pensada por forma a dar ao utilizador

toda a informacéo necesséria de forma clara e precisa.
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Figura 4.20 - Janela Home na aplicacdo em Vision.

As janelas dedicadas a “Monitorizagcdo”, “Operagdo” e “Seguranca” foram
desenvolvidas seguindo o guia de estilo especificado na seccéo 4.2.2 Etapa 2: Layout das
HMIs, tendo em consideracao as recomendacdes da norma ANSI/ISA-101.01-2015. Estas
janelas foram assim construidas numa escala de cinza, recorrendo a animacdes e cores
vivas (vermelho e verde) para demonstrar 0 estado dos processos e situagdes anormais
como alertas ou alarmes. Na Figura 4.21, esta representada a janela de “Monitorizacdo da
Rececdo de GPL”. Nela recorreu-se a todos os recursos referidos, de modo a exibir

claramente todas as informacdes relativas a esta seccéo.
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Figura 4.21 - Janela de Monitorizacdo da Rece¢do de GPL na aplicacdo em Vision.
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No entanto, para evitar que os utilizadores se desloquem até outras sec¢des quando
apenas pretendem visualizar uma informacéo rapidamente, foram criadas uma serie de
janelas pop-up, que permitem aos utilizadores acederem a essa informagéo. As janelas
pop-up sdo acedidas clicando no elemento/componente sobre o qual foram definidas,
sobrepondo-se a janela principal. A sua posicéo é flutuante, possibilitando ao utilizador
definir o seu tamanho e a sua localizacdo. Na Figura 4.22 esta representado um desses
exemplos, onde os utilizadores podem aceder ao controlo da valvula sem ser necessario

aceder a janela de operacao.
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s Parque de Combustivets Operaglo: Rececdo de GPL Via Navio m

Toanguele2 Tanqueled TangueSe6 Bombas e Compressor de GPL  Iiha de Enchimento
4 Recegdo Navio

Al Tanques
Pressdo:

e C M, I/Auto Vélvula FCV - 01006

,lm)! = ﬁﬂ I - _bopun. - 4"—]

Abnuun Pv. |338 m3/h

PV SP:
====—m e s»: | 338 mi/h
! | Abertura: 7 I
-|ih“:‘—

| I ) O | ULJ L

s T 5 T

?% if

Pamel de Controlo de Descarga do Navio

0000

Figura 4.22 - Janela pop-up controlo Manual/Auto Valvula FCV — 01006 na aplicacédo

em Vision.

Por forma a acelerar o tempo de desenvolvimento no projeto das diversas janelas
recorreu-se a janelas parametrizadas. Uma janela parametrizada, é uma janela em que a
informacdo exibida é preenchida por informacGes selecionadas pelo utilizador, como
representado na Figura 4.23, onde esta representada a janela dedicada ao controlo da

trasfega entre tanques.

A operacdo de trasfega é realizada entre dois tanques, um tanque de origem e um
tanque de destino, ambos selecionados pelo utilizador. Mediante o tanque de origem e o
tanque de destino selecionado pelo utilizador, a informacéo exibida na janela representada
na Figura 4.23 varia, permitindo que o utilizador supervisione a cada instante ambos 0s

tanques selecionados.

76



Transfega entre Tanques N\

Tanque Origem  Tanque Destino
—
Tanque 1 ]. Tanque 1 | Propano |
C——

Tangque 2 |O Tanque 2 |' Propano

Tanque 3 I@ Tanque 3 I Propano |

Tanque 4 ] Q Tanque 4 I O Propano

Tanques | @ | Tanques | @ | suano |

Tanque 6 JO Tanque 6 JO m

Habilitar T a Fase 112
Habilitar Trasfega Fase 3 |

\e. Habilitar Trasfega Fase 4 | y

Figura 4.23 - Janela Operacdo Trasfega na aplicagdo em Vision.

As janelas parametrizadas podem assim diminuir drasticamente o tempo de
desenvolvimento do projeto. Para criar uma janela parametrizada basta adicionar um
parametro a janela e definir os dados a exibir de acordo com o valor desse mesmo
parametro. Na Figura 4.24 é apresentado o codigo que permite exibir o nivel do tanque

de acordo com o valor guardado no parametro definido para a janela.
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DB Browse 7 false}))))))))))

SQL Query

® No Binding =

< >

n cance'

Figura 4.24 - Codigo da janela parametrizada.
Aplicac@o em Perspective

A aplicacdo em Perspective € em tudo idéntica a aplicacdo em Vision. Esta pretende
desempenhar as mesmas funcgdes, no entanto, é dedicada ao acesso através da internet em
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qualquer lugar e a qualquer hora. Uma vez que esta aplicacao é focada para utilizadores
via internet, pode ser acedida através de diversos dispositivos com tamanhos de ecras
distintos. Como j& explicitado de acordo com o tamanho do ecrd do dispositivo a
configuracdo do layout € alterada. Assim as janelas principais devem alterar também o

seu layout de acordo com o tamanho da area principal.

As janelas sdo compostas por containers, que fornecem uma maneira de organizar
os diversos constituintes. Estes podem atuar como uma janela principal, ocupando a
totalidade da area principal, ou como uma janela incorporada, funcionando como um
componente dentro de outra janela. Cada janela possui um tipo de container que decide
como 0s componentes dentro dela se comportardo. Assim o design de uma janela, é

simplesmente o design do container selecionado.

Os containers definem a estratégia usada para controlar o tamanho e a forma de
qualquer componente alojado dentro dele. Um container pode vir a ter outro no seu
interior, personalizando assim a configuracdo do layout de cada janela. No
desenvolvimento das janelas na aplicacdo em Perspective, foram combinados diversos
containers de forma a estruturar um layout flexivel para os diversos tamanhos de ecras.
Recorrendo ao container ponto de interrupcao, configurou-se duas vistas: uma para ecras
grandes com uma largura superior a 540 pixels e outra para ecras pequenos, com uma

largura inferior a esse valor.

Na Figura 4.25 esta representada o layout da janela responsavel pelo controlo da
“Trasfega”. Esta € composta por duas vistas, uma vista para ecrds grandes e uma vista
para ecras pequenos, configuradas através do container ponto de interrupgdo. Para a vista
em ecrds grandes recorreu-se ao container flex e ao container coordenada, de modo a
ajustar os componentes ao tamanho da janela e definir a sua posicdo. Na vista para ecras
pequenos, foram introduzidos os mesmos containers referidos e adicionado o container

aba, configurando-se trés abas para melhorar a experiéncia de navegacao.
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Figura 4.25 - Representacdo do layout da janela Trasfega na aplicacdo em Perspective.

Tal como a aplicagdo em Vision, também a aplicagdo em Perspective é construida
segundo a filosofia de arrastar e soltar, adicionando todos 0s constituintes necessarios a
cada janela. Todas as configuragdes das propriedades na aplicacdo em Perspective séo
realizadas a partir do “Perspective Property Editor ”, representado na Figura 4.26, onde
é possivel configurar todos os constituintes de uma janela de modo a associa-los a Tags,

ao banco de dados e até modificar a sua aparéncia.
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Figura 4.26 - Perspective Property Editor.
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A semelhanca da aplicacdo em Vision, na aplicacio em Perspective, também se
recorreu a janelas pop-up e a janelas parametrizadas. Ambas as tipologias de janelas
referidas na aplicacdo em Perspective sdo configuradas de igual forma a aplicacdo em
Vision. A aplicacdo em Perspective é em tudo idéntico a aplicacdo em Vision, sendo
constituida pelas mesmas janelas e divergindo apenas a forma de acesso a cada uma das

aplicacdes, como ja especificado.

Para cada janela desenvolvida na aplicacdo em Perspective é necessario configurar
o Uniform Resource Locator (URL), de forma a que estas possam ser exibidas na area
principal através da internet, como representado na Figura 4.27 para a pagina de rececdo
do Navio. O URL ¢ o texto exibido na barra de enderecos do navegador para aceder a
pagina desenvolvida apds o projeto concluido. Apds o URL configurado, a pagina de
supervisdo desenvolvida fica logo disponivel através da internet, devido a interligacdo da

plataforma de software Ignition com a internet.
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Figura 4.27 - Configuracdo do URL das péginas.

4.2.4.2 Consulta das Ordens de Trabalho

No caso de estudo assumiu-se que as listas de operacdes onde séo especificadas o
planeamento da rececdo dos navios e da expedi¢do de GPL s&o armazenadas no banco de
dados por um software organizacional da empresa. Assim, é necessario aceder ao banco
de dados para exibir nas aplicacdes de supervisdo o planeamento das ordens de trabalho.
Para aceder ao banco de dados foi configurada uma consulta SQL através do médulo SQL

Bridge. Uma consulta SQL permite aceder ao banco de dados, selecionando tabelas e
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colunas, para que esses dados possam ser utilizados ao longo das janelas. Na Figura 4.28
esta representada a consulta SQL para aceder a tabela localizada no banco de dados onde

as operacodes de rececéo de navios sdo enumeradas.

Planeamento Recegdo Grafico

§ Settings =/ Authoring | @ Testing
Database Connection Query Type 1
MySQL v o Query v

Parameters

Query
1 SELECT Inicio , Fim , Cor, Descrigdo FROM recegdonavie
2

Figura 4.28 - Consulta SQL.

Através dos resultados da consulta SQL é exibido nas aplicacdes de supervisdo o
planeamento da rececéo e da expedicdo de GPL. Na Figura 4.29 esta representada a janela

que permite aceder ao planeamento da rececdo de GPL na aplicacdo em Vision.
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Figura 4.29 - Janela Planeamento da Rececao de GPL na aplicagcdo em Vision.

4243  Alarmes

A geracdo e gestdo de alarmes é uma das funcbes fundamentais do software
SCADA garantindo a seguranca do parque de combustiveis. Em caso de falha é
fundamental que o alarme correspondente seja ativado, notificando os responsaveis por

essa seccdo, permitindo solucionar o problema no menor intervalo de tempo possivel.
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Configuracéo dos alarmes

Os alarmes podem ser configurados nas Tags através do médulo SQL Bridge, onde
é possivel configurar alarmes para os mais diversos tipos de Tags. A configuracédo é
flexivel e personalizivel, de acordo com o tipo de cada Tag. A cada Tag pode ser
configurado um ou mais alarmes, o que permite alertar assim os utilizadores se o valor da
Tag ndo se encontra no intervalo esperado. Os alarmes podem ser configurados para
serem acionados quando existe uma igualdade com um valor de referéncia, o valor da
Tag estd acima ou abaixo desse valor, entre outras possibilidades. Os valores de referéncia
ndo tém que necessariamente ser estaticos podendo também apresentar propriedades
dindmicas. Sempre que o valor de uma Tag é alterado, as condi¢Bes de alarme sdo
avaliadas. Quando estas sdo verificadas, o alarme torna-se ativo. Apds um alarme ativo
ser desativado, este passa para o estado inativo permanecendo guardado no histérico de
alarmes. A Figura 4.30 mostra a configuracdo de um alarme numa das Tags do parque de
combustiveis. Nela pode observar-se as diversas propriedades possiveis de configurar.

Tag Editor X

HS-01011C > Alarms

default
Alarms Botoneira Recegdo Navio
Botoneira Rececdo Navio

Properties

24 =] =R+

= Main
Name Botoneira Recegdo Navio
Enabled true v
Priority Critical v
Timestamp Source System hd
Label Rececdo Navio
Display Path
Ack Mode Manual v
Notes Rececdo Navio
Ack Notes Required false v
Shelving Allowed true -

= Alarm Mode Settings
Mode Equal -
Setpoint 1 "

Custom Subject
If specified, will be used for the email subject. If blank, the subject
defined in the notification block will be used.

Figura 4.30 - Configuracdo de um alarme numa Tag.

Na configuracdo de alarmes existem varios parametros que podem ser criados e
alterados para modificar o seu comportamento. Para definir um alarme, é essencial
especificar o seu nome, para que quando este for ativado seja facil identifica-lo. A
prioridade também é um dos pardmetros essenciais. Esta indica a criticidade de cada
alarme. No software SCADA do parque de combustiveis foram usados os niveis de

prioridade padrdo do Ignition, descritos na Tabela 4.6.
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Tabela 4.6 - Niveis de prioridade dos alarmes.

Prioridade Nivel

Diagnostic 1

Low 2
Medium 3
High 4
Critical 5

Dependendo da prioridade do alarme, este pode ser apenas um aviso nao
influenciando as operagdes no parque de combustiveis, como no caso da prioridade
“Diagnostic” ou, pelo contrario, pode levar a paragem total das atividades se a sua

prioridade for alta como no caso da prioridade “Critical .

Outro parametro fundamental a ser configurado sdo as condigdes de alarme. As
condicdes de alarme representam como ja referido, o estado que a Tag tem de verificar
para o alarme ser ativado. No exemplo da Figura 4.30, uma vez que estamos na presenca
de uma Tag booleana, definiu-se que o alarme é ativado sempre que esta Tag for ativada,

ou seja, sempre que o seu valor for igual a um.
Estado dos alarmes

Apbs todos os alarmes definidos nas diversas Tags que controlam e monitorizam o
parque de combustiveis, é essencial saber o estado de cada alarme. Deste modo tanto na
aplicacdo em Vision como na aplicagdo em Perspective, recorreu-se a0 componente
“Tabela de status de alarme”, de modo a exibir o estado de cada alarme. A configuragéo
desta tabela é rapida e facil uma vez que todos os modulos no Ignition se interligam. Basta
arrastar e soltar a tabela na janela pretendida que esta torna-se logo funcional. As
propriedades deste componente também sdo personalizaveis. Este foi configurado para
apresentar os alarmes ativos, assim como o historico de alarmes desativados. Dependendo
da prioridade do alarme ativado, a sua representacao grafica altera, permitindo chamar a
atencdo dos utilizadores para os alarmes com prioridades mais elevadas. Na Figura 4.31

esta representado o estado dos alarmes acessivel a partir da aplicagdo em Vision.
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Figura 4.31 - Janela Alarmes na aplicacdo em Vision.

Para aléem de conhecer o estado dos alarmes em cada instante, também é
fundamental guardar o seu historico, por forma analisar as causas que estiveram na sua
origem e evitar que estes possam voltar a acontecer. De modo a armazenar o historico dos
alarmes foi criado um perfil diario de alarmes, que permite armazenar o histérico dos
alarmes no banco de dados. Ao configurar o perfil diario de alarmes, o Ignition cria
automaticamente as tabelas para guardar esses dados no banco de dados (Anexo 3). Apds
0 histérico de alarmes estar guardado no banco de dados pode ser consultado tanto no
software SCADA como por outros sistemas organizacionais. Assim & possivel fazer
pesquisas personalizadas na lista de alarmes, como por exemplo verificar os alarmes

ocorridos dentro de um periodo especificado.

4.2.4.4  Notificagdo dos Utilizadores

Para além dos alarmes ativos ficarem visiveis através das aplica¢fes de supervisdo
a exibir nas HMIs, o software SCADA foi configurado para notificar os utilizadores
sempre que um alarme ¢é ativado, através do médulo Alarm Notification. Deste modo é
possivel comunicar imediatamente eventos e problemas aos utilizadores, para que estes

possam ser solucionados no menor tempo possivel.

O Ignition permite notificar os utilizadores através de diversas formas, no entanto,
para o software SCADA do parque de combustiveis selecionou-se a notificacdo dos
utilizadores via e-mail. Para que as notificaces sejam enviadas o software SCADA tem
de ser configurado para aceder a um Simple Mail Transfer Protocol (SMTP). O SMTP é
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uma convencdo padrdo dedicada ao envio de e-mail por meio da internet. Assim, para
exemplificar a notificagdo dos utilizadores, no caso de estudo foi utilizado o SMTP gratis
da Google. Para utilizar este servico apenas € necessario ter uma conta de e-mail no
Google. No entanto, pelo facto de ser gratis, o0 Google limita a saida de 100 e-mails por
dia. Deste modo, foi criada uma conta de e-mail na Google para este efeito

(parquecombustivel@gmail.com) e, em seguida, foi configurado o servidor SMTP na

pagina Gateway do Ignition. Apds o perfil de notificacdo por e-mail configurado,
recorrendo a um fluxograma de notificacdo de alarmes, € possivel controlar como e
quando as notificacBes sdo enviadas e quem é notificado. O mddulo Alarm Notification
possui uma interface simples de arrastar e soltar, permitindo criar l6gicas de notificacao.
Desta forma foi desenvolvido o fluxograma de notificacéo visivel na Figura 4.32. Este foi
planeado para ser utilizado em todos os alarmes definidos, com a particularidade que

dependendo da prioridade dos alarmes sao notificados grupos diferentes de utilizadores.

4 notificatior
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¥ Notificatior
| IN ouT >
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1. Email 1
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Figura 4.32 - Fluxograma de notificacdo dos utilizadores.

Os diversos alarmes especificados ao longo de todas as Tags, que permitem a
supervisao de todo o parque de combustiveis, estdo divididos em cinco categorias de
acordo com a sua prioridade. Assim dependendo da prioridade do alarme serdo

notificados utilizadores diferentes.

Ao desenvolver o fluxograma de notificagcdo é essencial estruturar a mensagem
enviada em cada e-mail. Na Figura 4.33 esta representada a mensagem que cada utilizador
recebe quando um alarme é ativado. Como se pode observar, para configurar a mensagem

recorreu-se a diversos parametros que sao preenchidos de acordo com o alarme ativado.
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Figura 4.33 - Mensagem de notificagcdo em caso de alarme.

Apbs o fluxograma desenvolvido para notificar os utilizadores quando os alarmes
sdo ativados, é necessario conecta-los as Tags. Para notificar os utilizadores, é ainda
necessario que estes, ao criarem uma conta, adicionem um e-mail para o qual o software
SCADA envia as notificaces em caso de alarme. Dependendo da prioridade dos alarmes,
sdo notificadas categorias de utilizadores diferentes. No entanto, nem todos os
utilizadores estdo sempre de servico. Deste modo é necessario configurar os horérios nos
quais cada utilizador pode vir a ser notificado. Para gerir estas funcionalidades foi
desenvolvida uma janela na aplicacdo em Vision. Nesta janela, representada na Figura
4.34, foram utilizados diversos recursos do Ignition especializados nas tarefas referidas.
Além do controlo das notificacdes dos utilizadores, nesta pagina é ainda possivel gerir as
diversas contas de utilizador presentes no software SCADA.
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Figura 4.34 - Gestdo dos utilizadores na aplicagéo em Vision.
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4.2.4.5 Relatorios

Os relatdrios sdo um dos recursos mais importantes para transmitir informacdes dos
operadores aos administradores. Estes permitem tomar decisdes que se traduzem em
aumentos da produtividade, aumentos da qualidade, reducdo dos custos, fornecendo uma
visdo geral da organizacao. No entanto, a geracao de relatérios manualmente é uma tarefa
dificil e demorada. Automatizar os relatdrios torna-se assim uma necessidade, para que

as organizagdes possam usufruir de todas as suas vantagens.

O Ignition através do modulo de Reports, facilita o processo de criagédo de relatdrios
automatizados, fornecendo uma biblioteca de ferramentas que inclui imagens, graficos e
tabelas. Os relatérios sdo faceis de gerir, uma vez que os dados sdo introduzidos
dinamicamente a partir do banco de dados. Para automatizar todo o processo de
administrar relatorios, o Ignition permite agenda-los, definindo a data, hora e frequéncia
para a execucdo dos mesmos. A distribuicdo dos relatérios também pode ser
automatizada, utilizando estratégias como a impressdao ou o envio por e-mail. Estes

podem ser exportados em diversos formatos, incluido PDF.

No caso de estudo por forma analisar as ocorréncias de alarme e descobrir a sua
origem, foi automatizado um relatério semanal com todos os alarmes ocorridos nesse
periodo. No Anexo 5, pode ser observado um exemplo desse mesmo relatério. Para
distribuir os relatérios semanalmente recorreu-se a distribuicdo via e-mail, onde o
software SCADA envia o relatério de alarmes para todos os administradores e
supervisores semanalmente. Na Figura 4.35 esta representada a configuracdo que permite

aos diversos utilizadores receberem o relatério de alarmes através do seu e-mail.

3 ReportOverview £ Data [# Design  [a Preview Schedule

Schedule Actions

B+

ce  Recipient Roles

RepiyTo Roles

1}Report attached” |~

Relatorio de Alarmes X

Figura 4.35 - Configurag&o da distribuigcdo do relatorio de alarmes via e-mail.
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4.2.4.6 Auditoria

A seguranca, como ja referido, € um dos aspetos com maior relevancia no
desenvolvimento de todo o projeto. Deste modo, foi desenvolvido um sistema de auditoria
para o parque de combustiveis, que permite registar todas as acOes realizadas através das

aplicacdes de supervisao.

O sistema de auditoria é uma das funcionalidades do Ignition, que permite registar
automaticamente as a¢0es que ocorrem nas aplicagdes de supervisdo, como por exemplo,
abrir e fechar uma valvula ou introduzir um novo utilizador. Com esta funcdo todas estas

acOes sdo registadas numa tabela do banco de dados automaticamente.

Para atribuir esta funcionalidade ao software SCADA do parque de combustiveis,
inicialmente, criou-se um perfil de auditoria através da pagina Gateway do Ignition. Ao
criar o perfil de auditoria é selecionado o banco de dados e 0 nome da tabela onde as
acOes serdo armazenadas. Com o perfil de auditoria configurado, para ativar esta
funcionalidade no software SCADA, basta ativar a funcdo auditoria em ambas as
aplicacdes Vision e Perspective. A tabela para rastrear as acGes dos utilizadores é
imediatamente criada no banco de dados (Anexo 3), ap6s 0s passos descritos serem

concluidos.

Para consultar as diversas a¢des dos utilizadores, tanto na aplicacdo em Perspective
como na aplicacdo em Vision, foi desenvolvida uma janela dedicada para este efeito.
Assim recorrendo ao componente “Table ” conectado ao banco de dados, é possivel exibir
as diversas acOes executadas nas aplicacdes de supervisdo. De modo a tornar a consulta
das acOes realizadas facil e rapida, o componente “Table” foi configurado para exibir as
acoOes realizadas num intervalo de tempo especificado pelos componentes “Calendar”,
que podem ser editados pelos utilizadores. A janela de auditoria criada na aplicagcdo em

Vision pode ser observada na Figura 4.36.

Através desta funcionalidade os utilizadores podem consultar as agdes plausiveis
de estarem na origem de um alarme e as agdes tomadas para o solucionar. Deste modo, é
possivel analisar 0s processos para evitar a ocorréncia de alarmes e, em caso de ocorréncia

de um alarme, analisar os processos por forma a tornar a sua resolugdo mais rapida.
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Figura 4.36 - Janela Auditoria na aplicacdo em Vision.

4.2.4.7  Configuracdo do Menu

Apdbs todas as janelas desenvolvidas para tornar as aplicacdes de supervisdo
funcionais é necessario configurar o menu de navegacdo em ambas as aplicacbes. Na
configuracdo do menu da aplicacdo em Vision, associaram-se as janelas ao menu ja
desenvolvido. No caso da aplicacdo em Perspective associou-se 0 URL de cada pagina
ao menu também ja desenvolvido. Deste modo, € assim permitida a navegacao entre as

diversas janelas, tanto na aplicagdo em Vision como na aplicagdo em Perspective.

No Anexo 6 e 7 podem ser consultadas todas as janelas que constituem tanto a

aplicacdo em Vision como a aplicacdo em Perspective, respetivamente.

4.3 Fase 3 - Finalizacao do Projeto

No decorrer desta fase o projeto é otimizado, testado e protegido antes de estar
pronto para utilizacdo, de modo a garantir que o software SCADA funciona de acordo
com a necessidade dos seus utilizadores. Esta fase, consiste em duas etapas cruciais para
concluir o projeto. A primeira etapa é dedicada & seguranca. Apesar deste assunto
acompanhar o desenvolvimento do projeto desde a fase inicial, nesta etapa séo
configurados os diversos pontos de acesso de acordo com as necessidades dos utilizadores
e testadas todas as configuragOes de seguranga. Na segunda etapa séo executados 0s

diversos testes de modo a garantir o funcionamento de todo o projeto.
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4.3.1 Etapa 1: Seguranca

Garantir a seguranca do projeto é uma etapa fundamental antes da sua conclus&o.
Caso a seguranca ndo seja cuidadosamente configurada, existe o risco de alguém sem
permissdao aceder ao software SCADA, colocando em risco todo o parque de

combustiveis [65].

A estratégia adotada para manter o software SCADA do parque de combustiveis
seguro é manter 0 seu acesso restrito. Para tal, cada utilizador tem de possuir uma conta,
onde para aceder as aplicacBes de supervisdo necessita do seu nome de utilizador e
palavra-passe. Recorrendo as fungbes do Ignition, no banco de dados foi criada uma
tabela (visivel no Anexo 3) onde sdo guardadas as informacdes de login dos utilizadores
que tém permissdo para aceder as aplicacdes de supervisdo. Através da pagina Gateway
do Ignition e da aplicacdo em Vision (Figura 4.34) é possivel modificar essa tabela,
atualizando, adicionando e eliminando utilizadores. Ao introduzir um utilizador este tem
de ser associado a pelo menos uma das trés funcdes de utilizadores ja configuradas no
software SCADA.

Nas aplicagdes de supervisdo que compdem o software SCADA podem ser
executadas diversas acdes. No entanto, como ja especificado, para a seguranca do parque
de combustiveis nem todos os utilizadores tém permissao para executar todas elas. Assim,
limitaram-se as funcdes que os utilizadores podem desempenhar com base na sua funcao.
Este método reduz as possibilidades de alguém inadvertidamente colocar em perigo as

operacdes dentro do parque de combustiveis.

A configuracéo utilizada no decorrer do projeto do software SCADA é constituida
por dois tipos de permissdes: a permissao de leitura/gravacao e a permissao somente de
leitura. A permissdo de leitura/gravacdo permite que o utilizador controle o parque de
combustiveis, enquanto a permissdo somente de leitura apenas permite que o utilizador,
conheca o estado dos processos. Posto isto, para cada componente foram especificadas as
permissdes enumeradas de acordo com a funcdo a que pertence o utilizador, como

representado na Figura 4.37.
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Figura 4.37 - Configuracgéo de seguranca.

Para cada funcédo de utilizador foram limitadas as acGes dentro das aplicacdes de
supervisdo do parque de combustiveis, de acordo com as regras pretendidas. Apos 0s
utilizadores configurados e divididos pelas funcdes de utilizadores € possivel rastrear as
acOes realizadas por cada utilizador através do sistema de auditoria anteriormente
configurado. O sistema de auditoria permite assim identificar a origem e a hora dos

problemas de seguranca que possam surgir.

Além de garantir a seguranca no acesso as aplicacdes de supervisdo que constituem
o software SCADA projetado é essencial garantir a seguranca entre todas as trocas de
dados. Para tal, recorrendo as potencialidades do Ignition é possivel apds o projeto
implementado ativar o protocolo de seguranca Secure Sockets Layer (SSL)/Transport
Layer Security (TLS). Este protocolo fornece privacidade e integridade de dados entre
duas ou mais partes que se comunicam por uma rede insegura como a internet. A
tecnologia SSL/TLS ajuda a manter uma conexdo de internet segura, protegendo todos
os dados confidenciais compartilhados entre dois sistemas (por exemplo, entre um
servidor e um cliente ou entre dois servidores). Desta forma sdo evitados os ciberataques
que tentem ler ou modificar qualquer informacao, transferindo dados usando algoritmos
criptograficos. O uso do protocolo SSL/TLS permite que a comunicacao entre o Ignition

Gateway e o software SCADA via internet seja criptografada.

4.3.2 Etapa 2: Testes

O teste do projeto é uma forma para garantir o correto funcionamento deste. Nem
todos os projetos séo iguais. Dependendo do projeto, devem ser executados diversas
verificagGes que permitam testar todas as suas fungdes [65]. Esta préatica é recomendada
pela norma ANSI/ISA-101.01-2015, fazendo parte do ciclo de vida HMI, onde é
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explicitado que todas as HMIs devem ser testadas antes de entrarem em operagdo. No
software SCADA desenvolvido para o parque de combustiveis foram aplicados os
seguintes testes:

e Verificagdo de E/S

Uma verificagdo de E/S (entrada / saida) consiste em verificar todas as conexdes
entre os diversos componentes/elementos e as diversas Tags presentes no projeto. Com
este teste pretende garantir-se que o apresentado nas aplicacdes de supervisdo, exibidas
através das HMIs, corresponde as informac6es localizadas nas diversas Tags, associadas
ao parque de combustiveis. Neste teste foram percorridas todas as Tags e todos os
constituintes das diversas janelas, de modo a garantir que todos estdo bem configurados

e apresentam a informacdo correta.
e Clique Teste

O clique teste consiste em verificar todos os links de navegacdo de todas as paginas,
de todas as janelas pop-up e testar todos os botdes presentes nas aplicacdes de supervisao.
Com este teste foi possivel verificar todas as acdes possiveis de executar nas aplicacdes

de superviséo, para garantir que estas ndo executam nenhuma ac¢do nédo intencional.
e Teste de Alarmes e Notificacbes

O teste de alarme e notificacbes consiste em ativar os diversos alarmes,
modificando o estado das Tags que lhe estdo associados, e verificar se o alarme é
reconhecido, se é exibido na tabela de status e se os utilizadores configurados sdo

notificados.
e Teste do relatério

Este teste consiste em testar a criagcdo e distribuicdo automatica do relatério de

alarmes por forma a garantir o correto funcionamento desta funcgéo.
e Teste de Auditoria

Este teste consiste em realizar diversas acfes nas aplicacdes de supervisdo e

verificar se todas as acgdes realizadas sdo guardadas na tabela Auditoria.

e Verificagdo do software SCADA através de Simulagéo
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Esta verificacdo consiste em criar um sistema SCADA virtual, para simular a
funcionalidade do software SCADA desenvolvido. Este é considerado um dos testes mais
relevantes que devem ser realizados ao software SCADA. Com este teste é possivel aferir
a funcionalidade das aplicac6es de supervisdo a exibir nas HMIs, tal como recomendado
na norma ANSI/ISA-101.01-2015. Para realizar este teste foi criado um sistema SCADA
virtual, através da conexdo de um PLC virtual ao servidor Ignition, onde est& inserido o
software SCADA desenvolvido, como representado na Figura 4.38. Nesta conformidade
o software SCADA desenvolvido foi conectado com o programa SIMATIC S7-PLCSIM

(PLCSIM) que simula o funcionamento do PLC SIMATIC S7-1200, CPU 1215C
Dc/Dc/Rly.

7S Siemens T =X

NetToPLCsim

SIEMENS

Ethernet TCP/IP Servidor
Ignition
Gateway

W RUNSTOP S7oline
W EROR
W MANT

x1 192.168.0.1

TFMteste

PLCSim
PLC SIMATIC S7-1200, CPU
1215C Dc /Dc/Rly

UUULLL

Figura 4.38 — Sistema SCADA virtual.

Recorrendo ao programa de automagcdo Tia Portal da Siemens® foram criadas as
Tags relativas as operacdes de “Trasfega” e “Rececdo de Combustivel”. Em seguida estas
funcdes foram programadas através da linguagem Ladder Logic, como representado na

Figura 4.39, e posteriormente carregadas para o software PLCSIM.
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Figura 4.39 - Exemplo da programacao da fungéo “Expedicdo sem retorno” em
Ladder Logic

A ligagdo entre o software PLCSIM e a plataforma de software Ignition foi
realizada através do protocolo de comunicagéo Ethernet TCP/IP, recorrendo ao programa
NetToPLCSIM. As informacGes entre os PLCSIM e o Ignition sdo transmitidas através
do padréo tecnoldgico OPC UA. Apo6s executada a ligacdo do PLCSIM ao Ignition, para
tornar o software SCADA funcional basta associar as Tags do PLCSIM com as Tags
presentes no software SCADA, como representado na Figura 4.40.
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Figura 4.40 - Conexao das Tags do PLC as Tags do software Ignition

Na conexdo das Tags do PLCSIM com as Tags do software SCADA é necessario

especificar o servidor OPC UA e o0 OPC item path, que no caso dos PLCs da Siemens® é
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composto pelo nome do PLC e pelo endereco da Tag associada ([siemens]Mx0.1). Neste
caso, foi utilizado o servidor OPC UA padrdo do Ignition (Ignition OPC UA Server).
Apo0s executada a conexdo das Tags do PLC com as Tags do software SCADA, a
realizacdo deste teste consiste em ativar as operacGes programadas (“Trasfega” e
“Rececdo de Combustivel”) através das aplicacbes de supervisdo exibidas nas HMIs,
verificando a resposta através do programa PLCSIM. Assim é possivel garantir que
quando a ligagéo entre o PLC real e o software SCADA for executada, as aplicagdes de

supervisdo executam todas as funcdes pretendidas.

4.4 Analise final do software SCADA desenvolvido

Através do software SCADA desenvolvido € possivel supervisionar todas as
operacOes existentes no parque de combustiveis. Este esta inserido num servidor ligado
constantemente a pagina Gateway do Ignition localizada na internet, proporcionando uma

arquitetura em rede, onde toda a informacao pode ser transmitida e acedida.

O software SCADA desenvolvido permite interligar todos os PLCs que controlam
todos os processos, com todos os trabalhadores e com todos 0s equipamentos. Este tem a
capacidade de se conectar com PLCs de diversas marcas, através dos protocolos MQTT
e OPC UA, entre outros, possibilitando a comunicacdo mesmo quando os PLCs se
encontrarem fisicamente afastados. Este software, suporta ainda a comunicacdo com
todos os equipamentos que venham a ser instalados através do protocolo OPC UA. Para
se conectar com os trabalhadores, o software SCADA pode ser acedido através das
diversas tipologias de HMIs, como € o caso de monitores, computadores, smartphones e
tablets, recorrendo a internet através do protocolo HTTP. O software SCADA
desenvolvido também se conecta a bancos de dados localizados tanto em servidores como
na nuvem. Neste caso, o software desenvolvido foi conectado ao banco de dados MySQL,

localizado no mesmo servidor da plataforma de software Ignition.

A plataforma onde o software SCADA foi desenvolvido é baseada em maodulos,
sendo possivel adicionar funcionalidades ao software SCADA a medida das necessidades
da organizacdo. Adicionalmente a modularidade da plataforma de software Ignition,

permite que em caso de falha de uma funcionalidade, as restantes continuem ativas.

Em termos de supervisdo, o software SCADA projetado da a capacidade aos

utilizadores de supervisionarem 0s processos, tanto no chdo de fabrica a partir da
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aplicacdo em Vision, como em qualquer lugar do mundo a partir da aplicacdo em
Perspective, através de qualquer dispositivo com acesso a internet. As duas aplicagdes
resultam na interligacdo dos processos com os trabalhadores em tempo real, promovendo
uma constante troca de informacdo. As diversas janelas que compdem ambas as
aplicacdes foram desenvolvidas com base no ciclo de vida HMI especificado na norma
ANSI/ISA-101.01-2015. Este software permite ainda recolher e transmitir informagoes
sobre o estado da producdo, aceder a informagOes provenientes de outros sistemas
organizacionais, gerar alertas e alarmes notificando os utilizadores, gerar relatdrios

automaticamente e registar todas as acdes realizadas através das aplicacdes de supervisao.

A arquitetura atribuida a ambas as aplicagdes de supervisdo que compbem o
software SCADA permite que os operadores desempenhem essas tarefas de forma
intuitiva. Estas contém janelas dedicadas para cada processo, informando em todos os
instantes as operagdes em curso assim como o numero de alarmes ativos. As janelas
destinadas a ‘“Monitorizacdo”, “Controlo” e “Seguranca” do parque de combustiveis
seguem o0 guia de estilo com base na norma ANSI/ISA-101.01-2015, facilitando a
operacdo de todo o parque de combustiveis e a detecdo de alarmes criando HMIs de alto
desempenho. (Pagina intencionalmente em branco)

A estratégia de seguranca  adotada
baseia-se em tornar 0 acesso ao software SCADA restrito. Deste modo, para aceder ao
sistema referido é necessario uma conta de utilizador. Além disso, as permissdes dentro
do software SCADA sdo limitadas consoante a funcdo dos utilizadores. Esta estratégia
reduz as possibilidades de alguém inadvertidamente colocar em perigo as operacfes
dentro do parque de combustiveis. Todas as agdes realizadas pelos utilizadores no
software SCADA sdo ainda armazenadas através de processos de auditoria, reforcando
assim a seguranca deste sistema. Para garantir a seguranca nas diversas trocas de dados
através da internet com o software desenvolvido é ainda possivel habilitar o protocolo de
seguranca SSL/TLS, que criptografa todos os dados. Através dos diversos testes
realizados ao software SCADA verificou-se que todas as fun¢des enumeradas funcionam

corretamente.
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5 Conclusoes

5.1 Trabalho Final

O presente Trabalho Final de Mestrado foi dirigido para o desenvolvimento de um
software SCADA, com o objetivo de identificar as principais caracteristicas deste tipo de
software, 0 seu modo de operacdo e a interacdo com os diversos conceitos da Industria
4.0. Para alcancar este objetivo foi desenvolvido um software SCADA, baseado num
processo real, recorrendo a plataforma de software Ignition fornecida pela Inductive
Automation®. O software SCADA desenvolvido destina-se a supervisio das operacdes de
uma instalacdo de rececdo, armazenamento e expedicdo de combustivel, fundamentada
numa instalacao real. Este software esta inserido no Ignition Gateway, que por sua vez é
integrado num servidor que se encontra permanentemente ligado a internet,

proporcionando desta forma, integrar uma arquitetura em rede baseada na I1oT.

O software SCADA desenvolvido permite a conexdo com as diversas marcas de
PLCs existentes. Este facto torna o software desenvolvido universal, uma vez que a sua
utilizacdo ndo esta limitada a uma marca de dispositivos. Alem disso, o software SCADA
através dos protocolos OPC UA e MQTT permite a conexao com PLCs, através da
internet, mesmo quando estes se encontram fisicamente afastados do servidor. Devido as
caracteristicas apresentadas sdo assim solucionados os possiveis problemas de conexdo
com os PLCs. Adicionalmente, o software desenvolvido também permite a comunicacgéo
com os diversos equipamentos existentes nas organizacdes, para além dos PLCs, através
do protocolo OPC UA. Devido a ampla gama de dispositivos a que o software SCADA
se permite conectar e aos diversos protocolos de comunicacdo suportados, é
proporcionada a comunicacdo M2M. Isto possibilita que 0s equipamentos comuniquem
entre si através do software SCADA, oferecendo maiores niveis de automagdo nas

organizagoes.

O software desenvolvido permite interligar-se com os diversos bancos de dados,
localizados tanto na nuvem como em servidores. A ligagdo do software SCADA com o
banco de dados possibilita-lhe trabalhar e armazenar grandes quantidades de dados,
disponibilizando-os, para que software de BDA possam utilizad-los para efetuarem

andlises, extraindo informacdes que permitam a melhoria dos processos. Deste modo, este
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software permite solucionar os problemas associados ao BD, tornando os dados numa
vantagem competitiva para as organizacOes, correspondendo com a computacdo em

nuvem.

Através da interligacdo coma l10T e da interligagdo com o banco de dados, conclui-
se gque o software SCADA permite integrar a cadeia de informacéao de toda a organizacao,
possibilitando a comunicagdo com os diversos sistemas organizacionais.

Em termos de supervisdo, o software SCADA desenvolvido satisfaz os diversos
requisitos impostos. Este software interliga os operadores com o0s processos do parque de
combustiveis, tanto no chao de fabrica, como em qualquer lugar do mundo, possibilitando
que as aplicagdes de supervisdo desenvolvidas possam ser acedidas em qualquer
dispositivo HMI com acesso a internet. Deste modo, o software SCADA projetado,
soluciona os problemas associados a mobilidade dos operadores. Uma vez que as
aplicacdes a exibir nas HMIs foram construidas seguindo as recomendagfes da norma
ANSI/ISA-101.01-2015, estas garantem a eficiéncia dos trabalhadores, através das
diversas janelas projetadas que transmitem toda a informacgéo essencial de uma forma

clara e precisa, garantindo a comunicacdo de situa¢fes anormais.

A estratégia de seguranca adotada evita o controlo das operacdes por utilizadores
ndo autorizados e, adicionalmente, proporciona uma barreira contra possiveis
ciberataques, garantindo a seguranca na comunicacdo dos dados pela internet através do

protocolo de seguranca SSL/TLS.

Devido as fungdes integradas o software SCADA permite conectar 0S processos
com os trabalhadores, tendo a capacidade de integrar um CPS baseado na IloT, onde a
informacao ¢ a base de todos os processos, recorrendo ao I\VVL para criar valor através dos

dados recolhidos.

Este trabalho, demonstra assim, as novas fungdes do software SCADA,
nomeadamente as novas capacidades ajustadas a revolucao industrial em curso. Assim é
possivel concluir que os objetivos inicialmente tracados foram alcangados. A importancia
do software SCADA na Industria 4.0 foi demonstrada, sobretudo no que toca as novas
capacidades que estes sistemas tém vindo a adquirir com esta nova revolugédo industrial.
Conclui-se assim, que a adogdo de um software SCADA interligado com as

possibilidades introduzidas pela Industria 4.0 é um dos passos estratégicos para
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materializar a fabrica inteligente do futuro, promovendo a comunicacéo e a interligacao
entre toda a organizagéo.

Conclui-se ainda que a plataforma de software SCADA Ignition é indicada para
implementar um sistema SCADA para 0 novo paradigma da Industria 4.0, uma vez que
esta possibilita o facil desenvolvimento de software SCADA, oferecendo servigos de

internet de raiz.

Deste Trabalho Final de Mestrado resultou uma publicacdo no 12° Congreso
Nacional de Mécanica Experimental de titulo “Projeto de Supervisdo para o Novo
Paradigma da Industria 4.0” [70].

5.2 Trabalho Futuro

Para todo o software SCADA e janelas de supervisao que os constituem devem ser
adotados processos de melhoria continua, logo para o projeto desenvolvido ndo deve ser
diferente. Deste modo, o préximo passo no desenvolvimento deste trabalho deve passar
por ativar/implementar todas as funcdes do software SCADA num sistema SCADA
virtual, construindo um gémeo digital (digital twin) do parque de combustiveis, por forma
a fazer o comissionamento virtual do projeto e encontrar/resolver problemas de
funcionamento que ainda possam vir a ocorrer, apesar de todo o projeto ja ter sido testado

parcialmente.

Uma vez que um software SCADA é dedicado para os seus utilizadores, o0 gémeo
digital devera ser testado também pelos operadores do parque de combustiveis, por forma
arecolher o seu feedback e introduzir as mudangas necessarias. Através do gémeo digital,
sera assim possivel realizar o treino dos utilizadores, introduzindo processos de melhoria
continua, indo de encontro a norma ANSI/ISA-101.01-2015. A criacdo de um gémeo
digital permitira testar todas as funcionalidades do software SCADA desenvolvido,
demonstrando todas as vantagens proporcionadas pela Industria 4.0 e transmitindo a sua

importancia aos seus utilizadores.

Como a seguranca é um aspeto critico num software SCADA, é fundamental ser
realizada uma analise de vulnerabilidades por forma a garantir mais uma vez a adequacao

das medidas de seguranga utilizadas.
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Por ultimo, devido ao facto do software SCADA apresentado ter sido desenvolvido
com base numa instalacdo real, este pode vir a ser instalado nas instalagdes do parque de
combustiveis, introduzindo um novo sistema SCADA, para ajudar a atingir o conceito de

fabrica inteligente.
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Anexo 1 — Mddulos Instalados no Ignition Gateway

e Modulo Vision

O modulo Vision é dedicado ao controlo do processo a partir do chao de fabrica ou
de salas de controlo. Este modulo permite criar e manter interfaces interativas e precisas

para a supervisdo de qualquer processo [71].
e Moddulo Perspective

O mddulo Perspective € um sistema de visualizagdo e controlo de aplicacGes
industriais, otimizado especificamente para dispositivos méveis. Este mddulo permite ter
0 poder do chdo de fabrica na palma da méo, criando aplica¢des industriais disponiveis
em qualquer navegador de internet, desenvolvido para o projeto de aplicacdes em HTML
[72].

e Modulo SQL Bridge

O mddulo SQL Bridge permite criar grupos de transac@es que sincronizam os dados
entre 0s PLCs e os bancos de dados. Este mddulo pode ser usado para mover dados do
PLC para 0 banco de dados e vice-versa, ou até mesmo manté-los sincronizados [73].

e Modulo Alarm Notification

O mddulo Alarm Notification permite enviar uma mensagem a um grupo de
usuarios quando um alarme € ativado. Com este modulo é possivel notificar grupos de

usuérios através de e-mail, de SMS e de chamadas de voz [74].

e Modulo Reports

O modulo Reports permite a criacdo de relatorios profissionais através de uma rica
biblioteca de ferramentas, incluindo imagens, graficos, tabelas e ferramentas basicas de
forma. Este modulo permite criar relatorios personalizados ou gera-los com base em
programacéo, tendo assim a capacidade de criar relatérios dinamicos. Com este médulo
¢ assim possivel agendar relatorios, criando-os automaticamente. Os relatdrios
desenvolvidos podem ser facilmente impressos ou exportados para uma variedade de
formatos [75].
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e Modulo Tag Historian
O mddulo Tag Historian permite transformar um banco de dados SQL num
historico de Tags de séries temporais. Ap6s o histdrico das Tags configurado através deste
maodulo os dados ficam disponiveis para consulta atraves de scripts, ligacfes historicas e

relatorios [76].
e Modulo OPC UA

O modulo OPC UA foi desenvolvido com o objetivo de conectar dados de qualquer
dispositivo PLC com o Ignition. Este modulo permite que o Ignition atue como servidor,
fornecendo os dados coletados no PLC, para os seus mddulos internos ou para clientes
OPC UA de terceiros [77].
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Anexo 2 — Lista de Tags

~ W Tags
B Data Types
~ @ Acessos
~ [ Bascula
» % Abrir-Fechar Memory
» W Sensor 1 Memory
» W Sensor2 Memory
~ @ Portao Bascula
% Abertura - Paragem - Fecho Memory
W Abertura parcial Memory
% Fecho parcial Memory
% Portdo Folha Direita Memory
% Portdo Folha Esquerda Memory
~ @ Portdo Entrada Parque
» W Folha Direita Memory
* % Folha Esquerda Memory
~ @ Portdo Saida Pargue
» W Folha Direita Memory
* % Folha Esquerda Memory

v v v v

Figura A2.1 - Tags Acessos
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~ @ AR Comprimido
~ @ Compressor 1 ~ '@w Compressor 2
% Alarme Geral Memory ¥ Alarme Geral Memory
% Alarme Paragem Geral Memory W Alarme Paragem Geral Memory
% Automatico Memory W Automatico Memory
% Em carga Memory % Em carga Memory
% Em funcionamento Memory ¥ Em funcionamento Memory
% Em servico Memory W Emservigo Memory
% Em servigo geral Memory W Em servigo geral Memory
% Falha arrangue geral Memory % Falha arrangue geral Memory
W Fora de Servigo Memory % Forade Servigo Memory
% Local Memory ¥ Local Memory
¥ Manual Memory ¥ Manual Memory
% Parado Memory ¥ Parado Memory
% Paragem Emergéncia Memory % Paragem Emergéncia Memory
W Paragem geral Memory W Paragem geral Memory
W Pressdo Memory W Press3o Memory
% Remoto Memory ¥ Remoto Memory
W Temperatura Memory * % Temperatura Memory
» W% AI-07313 Memory
W AL-07314 Memory
W HS-07003A Memory
W HV-07011 Memory
W PI-07309 Memory
W PI-07310 Memory
W PIA- 07010 Memory
W TI-07311 Memory
W TI-07312 Memory

F
k
k
k
F
k
k
k
F
k
k
k
F
k
k
k

b . . A . . . . . . . . .

Figura A2.2 - Tags Ar Comprimido
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~ @ Bombas e Compressor de GPL

= @ Bomba de Butano - P-30 ~ @ Bomba de Propano - P-31
~ '@ Parametros ~ 'aw Pardmetros
» W FSL-03013 Memory » W FSL-03012 Memory
» W LAHH-03031 Memory » W LALL-03021 Memory

» W LALL-03021 Memory
W M-03003-Encravamento Memory
W M-03003-Falha Memory
W M-03003-Ready Memory
W M-03003-Reset Memory
W M-03003-Start Memory % M-03002-Start Memory
¥ M-03003-Stop Memory % M-03002-Stop Memory

~ @ Compressor de GPL k01

~ @ Parametros
» W PI-03005 Memory
» % Pi-03007 Memory
r W PI-03012 Memory
» W TI-03011 Memory
W M-3001-Encravamento Memory
% M-3001-Ready Memory
¥ M-3001-Start Memory
W M-03001-Falha Memory
W M-03001-Reset Memory
% M-03001-Stop Memory
b % LIA-03002 Memory
r % LIA-03018 Memory

W M-3002-Reset Memory

W M-03002-Encravamento Memory
W M-03002-Falha Memory

% M-03002-Ready Memory

W M-03002-Reset Memory

- T w w v w w

]
]
4
]
]
]

Figura A2.3 - Tags Bombas e Compressor de GPL
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~ @ Energia

~ @ Bomba SI1

» % Bomba SI1 Aberto Memory

* W Bomba 511 Fechado Memory
~ @ Bomba S12

* W Bomba SI 2 Aberto Memory

* % Bomba 512 Fechado Memory
~ @ Bomba 513 (Reserva)

* % Bomba SI 3 Aberto Memory

* W% Bomba SI3 Fechado Memory
- @ Disjuntor Geral

» W Disjuntor Geral Aberto Memory

¥ W Disjuntor Geral Fechado Memory

~ @w Gerador .
~ = Grupo 1

» B Automatico: Memory

» % Bloqueado: Memory

» W Ligado Memory
¥ % Manual: Memory
C
»

~ @ Grupo 3

W 1-Tensdo fase-neuto Ry Memory

W 2-Tensdo fase-neuto 5: Memory

W 3-Tensdo fase-neuto T: Memory

W 4-Tensdofase-fase entre Re 5 Memory
W 5-Tensdo fase-fase entre 5 e T: Memary
W 6-Tensdo fase-fase entre Re T: Memory
W 7 - Corrente fase-neutro R: Memory

W 8- Corrente fase-neutro 5: Memory

W 0- Corrente fase-neutro T: Memory

W 10- Poténcia aparente R: Memory

W 11 - Poténcia aparente S: Memory

%W 12 - Poténcia aparente T: Memory

Grupo 4

W 1-Poténcia activa R: Memory

W 2 - Poténcia activa R: Memory

W 3 - Poténcia activa T: Memory

W 4- Poténcia Reactiva Ry Memory

W 5- Poténcia Reactiva 5: Memory

W 6 - Poténcia Reactiva T: Memory

W 7 -Frequéncia: Memory

W 8- Factor de poténcia R: Memory

W 9-Factor de poténcia S: Memory

% 10- Factor de poténcia T: Memory

W 11 -Tensdo maxima: Memory

W 12 - Corrente maxima: Memory

W Mudanga de parametros: Memory
¥ Teste: Memory
~ w Grupo 2
W Nivel de combustivel: Memory
% Numero de arranques: Memory
% Temperatura da dgua: Memory
% Tentativas de arranques: Memory

~ mw Grupo 5
» % 1-Tensdo Principal fase-fase entre Re 5: Memory
» W 2-Tensdo Principal fase-fase entre 5 e T: Memory
* % 3-Tensdo Principal fase-fase entre Re T: Memory
» W 4-Frequéncia Principal Memory

v v v v
TTTTTTTTTTTT.}TTTTTTTTTTTT

Figura A2.4 - Tags Energia

~ T Expe de GPL
» % Expedicdo com Recegdo Navio Memory
» % Habilitar com Retorno Memory
b W Habilitar sem Retorno Memory
» % Tangue expe Memory
* % Tanque-Brago Butano Memory
* % Tangue-Braco Propano Memory

Figura A2.5 - Tags Expedicdo de GPL
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~ @ Fire e Gas

% DV-10021 Memory
% DV-10022 Memory
W DV- 10023 Memory
% DV- 10024 Memory
% DV-10025 Memory
% DV-10026 Memory
W DV- 10027 Memory
% HS-01012 Memory
¥ HS-02088 Memory
W HS-04016 Memory
W HS5-07003B Memory
% LAH-05001 Memory
¥ MCP- 10050 Memory
¥ MCP- 10051 Memory
¥ MCP- 10052 Memory
% MCP- 10053 Memory
¥ MCP- 10054 Memory
% MCP- 10055 Memory
¥ MCP- 10056 Memory
% MCP- 10057 Memory

W PSH-DV- 10021 Memory
W PSH-DV-10022 Memory
W PSH-DV- 10023 Memory
W PSH-DV- 10024 Memory
W PSH-DV- 10025 Memory
W PSH-DV-10026 Memory
W PSH-DV- 10027 Memory
¥ }A-06003 Memory
¥ XA-06004 Memory
¥ XA-10072 Memory
W X¥A-10073 Memory
¥ XA-10074 Memory
¥ XA-10075 Memory

. e T . . . A . . . . . . . .
b . . S T . .

Figura A2.6 - Tags Fire e Gas

~ '@ lllha de Enchimento
= 'y Bomba Odorizadora M-04022
W M-04022-Encravamento Memory
% M-04022-Falha Memory
W M-04022-Ready Memory
W M-04022-Reset Memory
W M-04022-Start Memory
% M-04022-Stop Memory
Braco de Carga
i Fase Liguida Butano
B Fase Liquida Propano
» il Fase Vapor
~ mw Valvula
» % VB-4008 Memory
b W VFV-04006 Memory
» % VP-04007 Memory
W H5-04015 Memory
W L1A-04019 Memory
W PI-04021 Memory

L]
vv."vvvvvv

- T v

Figura A2.7 - Tags llha de Enchimento
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~ @ Rececdo do Navio

~ @ Conteddo dos tangues
% Contelido Tangue 1 Memory
% Contetido Tangue 2 Memory
% Contetido Tangue 3 Memory
% Conteddo Tanque 4 Memory
% Contelido Tangue 5 Memory
% Contetido Tangue 6 Memory
% Habilitar Recegdo Sem Expedicdo Memory
Valvula FIC-01006
W AL-01007 Memory
W FCV-01006 Memory
% ManualAuto - FCV-01006 Memory
% PV-01006 Memory
W SP-01006 Memory
W H5-01011C Memory
¥ PL1-01003 Memory
W PSL-01005 Memory
W TI-01004 Memory
W Xv-01002 Memory
W XV-02029 Memory

L |
vvvvv."vvvvvvv

v T v v v w

Figura A2.8 - Tags Recec¢édo do Navio

~ T Tangue 1

~ i Valvuas
W A-HV-02086 Memory
W B-Xv-02082 Memory
W C-HV-02083 Memory
W D-Xv-02081 Memory
W H-HV-02085 Memory
W I-HV-02084 Memory
W R-HV-03001 Memory
W AI-02075 Memory
W LAHH-02078 Memory
W LALL-02077 Memory
W LIA-02073 Memory
W PI-02074 Memory
W PI-02079-s Memory
W TI-02076 Memory

v v v v v v w

v v v v v w

Figura A2.9 - Tags Tanque 1
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~ @ Tangque 2

- '@ Valvuas
» W A-HV-02072 Memory
r W% B-Xv-02068 Memory
¥ W C-HV-02069 Memory
¥ W D-XV-02067 Memory
¥ W H-HV-02071 Memory
¥ % -HV-02070 Memory
» W R-HV-03002 Memory
W AL-02061 Memory
W LAHH-02064 Memory
W LALL-02063 Memory
W LIA-02059 Memory
W PI-02060 Memory
W PI-02065-s Memory
% TI-02062 Memory

- T F ¥ v v r

Figura A2.10 - Tags Tanque 2

~ mw Tanque 3

~ T Valvuas
» W A-HV-02058 Memory
r W B-Xv-02054 Memory
b W C-HV-02055 Memory
» % D-Xv-02053 Memory
» W H-HV-02057 Memory
» W I-HV-02056 Memory
» W R-HV-03003 Memory
W AL-02047 Memory
W LAHH-02050 Memory
W LALL-02049 Memory
¥ LIA-02045 Memory
% PI-02046 Memory
% PI-02051-s Memory
W TI-02048 Memory

* T ¥ ¥ v v

Figura A2.11 - Tags Tanque 3
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v @ Tangue 4

v w Valvuas
» N A-HV-02044 Memory
» % B-Xv-02040 Memory
¥ % C-HV-02041 Memory
» W% D-XV-02039 Memory
¥ W H-HV-02043 Memory
» W -HV-02042 Memory
* % R-HV-03004 Memory
W AL-02033 Memory
% LAHH-02036 Memory
W LALL-02035 Memory
% LIA-02031 Memory
% PI-02032 Memory
W PL-02037-s Memory
W T1-02034 Memory

* T ¥ € ¥ ¥ w

Figura A2.12 - Tags Tanque 4

~ @ Tangue 5

- aw Valvuas
» W A-HV-02028 Memory
» W B-Xv-02024 Memory
» N C-HV-02025 Memory
¥ W D-XV-02023 Memory
» W H-HV-02027 Memory
¥ W -HV-02026 Memory
» % R-HV-03005 Memory
W AL-02017 Memory
W LAHH-02018 Memory
W LALL-02020 Memory
W L1A-02015 Memory
% PI-02016 Memory
% PI-02016-s Memory
W TI-02019 Memory

* T w v v v W

Figura A2.13 - Tags Tanque 5
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~ @ Tanque 6

- T Valvuas
W A-HV-02014 Memory
% B-Xv-02010 Memory
% C-HV-02011 Memory
% D-Xv-02009 Memory
W H-HV-02013 Memory
W [-HV-02012 Memory
% R-HV-03006 Memory
W AI-02003 Memory
% LAHH-02006 Memory
W LALL-02005 Memory
% LIA-02001 Memory
%W P1-02002 Memory
W PI-02007-s Memory
W TI-02004 Memory

v T v v v v w

v T v v v v w

Figura A2.14 - Tags Tanque 6

~ ' Trasfega entre Tangues
» W Habilitar trasfega Fase 1-2 Memory
» % Habilitar trasfega Fase 3 Memory
» W Habilitar trasfega Fase 4 Memory
» % Tanque Destino Memory
¥ % Tangue Origem Memory

Figura A2.15 - Tags Trasfega entre Tanques

~ ' Agua de Incéndios
» % FSH-10003 Memory
» % LIA-10002 Memory
» % MD-102 Memory
» % MD-103 Memory
¢ W% PE-101 Memory
%W PIA-10006 Memory
» W Pichina -T-101 Memory
v % XV-10001 Memory
¥ W XV-10002 Memory

-

Figura A2.16 - Tags Agua de Incéndios
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Anexo 3 — Tabelas do Banco de Dados

v B Tables

» E alarm_event_data
. }_ Alarmes
| alarm_events
| audit_events —— Auditoria
| dbusersource_roles
dbusersource_user_d
busersource_user_ex
busersource_user_d
| dbusersource_user_sa
| dbusersource_users
| group_bomcomgpl Controlo
| group_controlo
laneamentoexpedicao — Planeamento Expedicido
ececdonavio—» Planeamento Recegdo
= sqlth_drv
| sqlth_partitions Tabelas criadas pelo
| sqlth_sce Ignition Gateway
qlth_scinfo
| sqlth_te —— Historico do Nivel dos Tanques
| tanquel
| tanque2
anque3 Condigdes do fluido
| tanqued em cada tanque

v

Utilizador

| tanqueS
F; tanque6

VVYVVYY VYV VY Y Y Y VYV Yy 7' " Y YYVY Y

Figura A3.1 - Lista das Tabelas no Banco de Dados

Como a maioria das tabelas presentes no banco de dados sdo geradas através da

plataforma de software Ignition, o seu nome € definido automaticamente.
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Anexo 4 - Componentes que constituem as janelas a

exibir nas HMIs

Os diversos componentes em seguida apresentados sdo a base para desenvolver
todas as janelas que compdem as aplicacdes de supervisdo que constituem o software
SCADA.

“L_abel”

O “Label” é um dos componentes mais versateis no Ignition. Esta presente tanto no
maodulo Vision como no modulo Perspective. Pode exibir texto, imagens ou ambos. O
texto pode ser formatado em HTML. Permite adicionar eventos para a intera¢cdo com o
utilizador como é o caso de propriedades dinamicas. Este componente € a base para criar
diversos componentes personalizados. Um exemplo da sua utilizagdo encontra-se na
Figura A4.1. Neste exemplo foi configurada uma propriedade dindmica, que altera o texto

do componente, de acordo com o valor guardado na Tag que lhe esta associado.

Propano | ﬁ Butano

Figura A4.1 - Componente “Label”

Além do texto este componente também permite alterar o seu estado de visivel, o

seu aspeto, entre outras propriedades.
“Numeric label”

Este componente é especializado para exibir um numero, permitindo incluir
prefixos, sufixos e unidades. No entanto, so esta disponivel no médulo Vision. Através
deste componente é possivel apresentar o valor medido em cada sensor, presente no

parque de combustiveis como representado na Figura A4.2.

|  Pressdo: 2 bar |

Figura A4.2— Componente “Numeric label”
“Cylindrical Tank”

Este componente tem a configuracdo de um tanque cilindrico 3D com um liquido

no seu interior (Figura A4.3). Esta presente tanto no modulo Vision como no médulo
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Perspective. Consoante a variavel associada o liquido tem a capacidade de subir e descer,
transmitindo assim o nivel de liquido no tanque. E totalmente personalizavel na sua

aparéncia, desde cores, linhas, estilos de texto e muito mais.

g

T59%

- - 4

Figura A4.3— Componente “Cylindrical Tank”
“Progress Bar” e “Linear Scale”

O “Progress Bar” indica visualmente o progresso de uma variavel, que possui um
limite superior e inferior, como € o caso do valor de abertura de uma vélvula. O “Linear
Scale” é uma escala personalizavel que permite exibir indicadores que representam os
valores limites, permitindo transmitir ao utilizador a proximidade de valores criticos. Nas
aplicacdes de supervisdo do parque de combustiveis os componentes referidos foram
combinados como representado na Figura A4.4, permitindo melhorar a precessdao do
utilizador. Tanto o modulo Vision como o modulo Perspective oferecem estes dois

componentes.

- 400
- 350
- 300
- 250
- 200
- 150
- 100
- 50
-0

Figura A4.4 - Combinagido dos componentes “Progress Bar” e “Linear Scale”
“Meter”

O “Meter” transmite um valor através de um medidor de agulha. Com a utilizacéo
deste componente torna-se facil transmitir aos utilizadores do software SCADA se o valor
das variaveis se encontra perto do valor limite. No entanto, este componente apenas esta

disponivel no mddulo Vision. Na Figura A4.5 é apresentado o seu aspeto grafico.
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)

~N\
T~ )

Figura A4.5 - Componente “Meter”
GCGauge”

O “Gauge” é um componente em tudo idéntico ao “Meter”, desempenhando as
mesmas fungdes, no entanto, apresenta uma aparéncia diferente como exibido na Figura
A4.6. Ao contrario do “Meter” este componente apenas esta disponivel no maédulo

Perspective.

12.0 bar

Figura A4.6 - Componnte “Gauge”
“Thermmomter”

Este componente exibe um valor de temperatura representado como um nivel em
um termdmetro. Podem ser configurados trés niveis. Consoante a temperatura, o liquido
do termémetro muda de cor. Esta funcionalidade permite mostrar aos utilizadores se a
temperatura representada esta dentro dos valores normais, como representado na Figura
A4.7. Este componente estd presente tanto no mddulo Vision como no modulo

Perspective.

Figura A4.7 - Componente “Thermmomter”

Os diversos componentes apresentados até entdo, s permitem desenvolver a
monitorizacdo do projeto. Por forma a desenvolver o controlo do parque de combustiveis
é necessario utilizar componentes dedicados ao controlo. Ao contrario dos componentes
de exibicdo que s6 permitem ler as informacg6es contidas nas Tags e nos bancos de dados,

0s componentes de controlo também permitem edita-los. Alguns dos componentes
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utilizados no desenvolvimento do projeto do software SCADA para a operagéo de todo o

parque de combustiveis sdo:
“Numeric text field” e “Numeric Entry Field”

O componente “Numeric texte field” (Figura A4.8) e o componente “Numeric Entry
Field”, desempenham ambos a mesma fungdo, no entanto, o primeiro é exclusivo do
modulo Vision enquanto o segundo € exclusivo do mddulo Perspective. Apesar da
diferenga no seu nome a aparéncia dos dois componentes é igual. Estes sdo utilizados
para introduzir nimeros através das aplicagdes de supervisdo. Quando ligados a uma Tag,

permitem que o utilizador defina o seu valor.
SP: 20 m3/h

Figura A4.8 - Componente “Numeric text field”
“Slide”

O componente “Slide” permite que o utilizador arraste o indicador ao longo de uma
escala para selecionar um valor. Este componente pode ser configurado tanto na
horizontal (Figura A4.9) como na vertical. Sé é possivel utilizar este componente no caso
da variavel a controlar possuir um limite minimo e um limite maximo. Este componente

esta disponivel tanto no mddulo Vision como no moédulo Perspective.

Figura A4.9 - Componente “Slide”

“Button”

O componente “Button” (Figura A4.10) é um componente versatil, geralmente
usado para abrir/fechar janelas, gravar em Tags e acionar qualquer tipo de l6gica de script.
No projeto do parque de combustiveis este componente sera usado essencialmente para

navegar entre as varias janelas em ambos os modulos.

Tangue 1e2

Figura A4.10 - Componente “Button”
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“Buton 2- State Tooggle”

O “Buton 2- State Tooggle” ¢ semelhante ao botdo basico, mas ajustado para
controlar variaveis que possuem dois estados. Este componente apenas estd presente no
maodulo Vision. No projeto sera utilizado sempre que for necessario alterar um valor entre

dois estados, Ativado/Desativado, como representado na Figura A4.11.

= e

Figura A4.11 - Componente “Buton 2- State Tooggle”
“Calendar” e “DateTime Picker”

Os componentes “Calendar ” e “DateTime Picker ” permitem selecionar a data e a
hora através de um calendario. Apesar de possuirem a mesma funcdo o “Calendar” é
dedicado ao médulo Vision enquanto o “DateTime Picker” é dedicado ao modulo
Perspective. Em ambos a data pode ser configurada de acordo com o formato pretendido.

A representacédo grafica de ambos 0os componentes, esta representada na Figura A4.12.

mai 2020
sequn.. terca quarta quinta sexta sabado domi.

112 3 Su Mo Tu We Th Fr Sa

4 5 § 7 8 8 10 n2

3 4 5 6 7 8 90
B 1 0 A N B M 10 11 12 13 14 15 16
%5 % N B 19 N3 17 18 19 20 21 22 23
24 25 26 27 28 20 30
31

a) b)

¢ May - 2020 = >

Figura A4.12 - a) Componente “Calendar” b) Componente “DateTime Picker”

A conexao e troca de informagdo com o banco de dados no conceito da industria
4.0 é fundamental, uma vez que esta ligacdo permite ndo s6 guardar dados historicos, mas
também permite a troca de informagdo ao longo de toda a organizacdo. De modo a

consultar os dados armazenados no banco de dados a partir das aplicac6es de superviséo
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em seguida séo apresentados os componentes a utilizar no projeto em ambos os mddulos

(Vision e Perspective).
“Chart” e “Time Series Chart”

Estes componentes permitem visualizar dados de uma variedade de fontes
diferentes, através de uma representacdo grafica. E possivel apresentar dados tanto de
uma ligacdo ao histérico de Tags como de uma consulta SQL. O componente “Chart”,
representado na Figura A4.13 a), é exclusivo do mddulo Vision. Este componente permite
selecionar o intervalo de tempo e os dados a exibir. J4 0 componente “Time Series Chart”,
representado na Figura A4.13 b), é exclusivo do mddulo Perspective. Apesar de a sua

funcéo ser igual ao componente “Chart”, a sua apresentacdo e ligeiramente diferente.

Nivel

3 )

) =
5 g
o
=
Z 0

K|

11:19 1:21 11:23 11:25 11:27
[17/06/2020]

4 2 17/06/20 11:18 - 17/06/20 11:28 & | p
e T —
IR N TR
10:00 10:30 11:00 11:30

a) b)

Figura A4.13 - a) Componente “Chart” b) Componente “Time Series Chart”
“Tabel”

O componente “Table” (Figura A4.14) fornece um meio poderoso e flexivel de
exibir os dados do banco de dados em forma de tabela. As propriedades deste componente
permitem personalizar o contetdo dos dados e o estilo da tabela, adequando este
componente a cada funcdo. O componente “Table” estd presente tanto no maodulo

Perspective como no moédulo Vision
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Filter table 3results

Inicio Fim Descrigdo Referéncia
§ Descagra do Navio 22 para o .
01/05/2020 08:00 01/05/2020 10:00 tenque s Navio 2255
v . Descagra do Navio 2544 para o §
01/05/2020 12:00 01/05/2020 13:00 ot Navio 2355
01/05/2020 14:00 01/05/2020 15:00 Descagra do Navio 2544 parac oo 9355
tanque 6
25r0Ws (1]

Figura A4.14 - Componente “Tabel”
“Sparkline”

O gréfico “Sparkline” € um componente minimalista do grafico que
histérico de uma varidvel. Este permite dar ao utilizador a tendéncia atual

variavel, através da sua apresentacdo grafica representada na Figura A4.15.

Figura A4.15 - Componente “Sparkline”

“Alarme Tabel”

exibe o

de uma

O componente “Alarme Tabel” ndo é mais que uma tabela de status dos alarmes

que exibe os alarmes ativos. Este componente permite transmitir ao utilizador os alarmes

ativos assim como o historico de alarmes, encontrando-se a sua representacéo na Figura

A4.16.
Active Time Name Display Path
[2605720.1652 [ pressdopapaTanaue vaads [ Rececao do v PSL01005Press. |

Figura A4.16 - Componente “Alarme Tabel”
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https://docs.inductiveautomation.com/display/DOC80/Perspective+-+Sparkline

“Day View”

Este componente, exclusivo do modulo Vision, exibe uma linha do tempo para um
Gnico dia, organizando todos os eventos nesse dia. Cada evento pode ter texto

personalizado e uma cor de exibicdo personalizada associada a ele, como representado na
Figura A4.17.

2020 sexta-feira, 1 de maio
9:00

10:00

11:00

12:00

14:00

16:00

Figura A4.17 - Componente “Day View”
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https://docs.inductiveautomation.com/display/DOC80/Vision+-+Day+View

Anexo 5 — Relatorio de Alarmes

Relatério de Alarmes

Inicio: 03/10/2020 Fim: 10/10/2020

~ Nome  prioridade Data

Botoeira - Ar Comprimido Critical 06/10/2020

Botoeira - Ar Comprimido Critical 06/10/2020

Caudal na linha de Sprinters Critical 06/10/2020

Caudal na linha de Sprinters Critical 06/10/2020

Botoneira - Iiha de Enchimento Critical 07/10/2020

Botoneira - Iiha de Enchimento Critical 07/10/2020

Falha (MLQ30£3) Medium 08/10/2020

Falha (M-03003) - Medium 08/10/2020

Alarme de Nivel Alto ) | // ritical 09/10/2020

Alarme de Nivel Alta Critical 09/10/2020

Alarme de Nivel Baixo' =~

/

09/10/2020

Alarme de Nivel Baixo .~ > > 09/10/2020

Pressdo Baixa Tanque Valvula 09/10/2020

Pressdo Baixa Tanque Valvula 09/10/2020

Ignition Reporting Module Trial

Figura A5.1 - Relatério de Alarmes
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Anexo 6 - Janelas da Aplicacao em Vision

B rarque de Combustiveis - X

Parque de Combustiveis

Username

Password

4 @ inductive
. automation

Figura A6.1 - P4gina Login

] Parque de Combustiveis - Navigation - =] X
Command  Windows  Help

Current Time: 02/01/2021 09:00 da tarde Logged In: rcosta

. [ oatem: | & Lock sereen
Parque de Combustiveis

B Switch User
§ Logout

*T Home

Cais de Descarga

Tanque 1e2 &

Rececdo Navio (& Agua Incéndios (i

Tanque3es @

Recegio de GPL via navio g

PR S

Tanqueses &

Trasfega S

Bombas e Compressor de GPL @)

Ilha de Enchimento Controlo Bombas e Compressor de GPL ‘\r

)

Sala de control Expedicdo de GPL Sy,

A\
.

Energia (i Firee Gas (|

Ar Comprimido

Figura A6.2 - Pagina Home

135



[ Parque de Combustivers - Navigation - o x

. Tanquele2 Tanqueded TanqueSe6 Bombase deGPL  Iihade
+ Recegdo Navio

—nquer

Propano
Vilvula FCV
Massa Vokimeca: R 1y

[0 mm | .

Caudalimetro
Pv- [33 ma/h |

Pressio Baoa )
TanqueVilvula

se: [338 m3/h |

Manual

=

Propano

Butano
Propano

— 4
l['y
oi
°
4
3
3

Recegio de GPL via Navio
Painel de Controlo de Descarga do Navio \‘ Tanque 1 e2 =

Figura A6.3 - Pagina Monitorizagdo - Rececdo Navio

" Tanquele2 Tanque3ed TanqueSe6 BombaseC de GPL
+ Rececdo Navio
Tanques
| (| ]
f 1
- = Propano
Valvula FCV - 01006
[ Propano
PV: SP: Abertura: Pv: (330 m3/h
: = se: [ 338 m3/h '
g” Abertura: | 40 % - Propano

Propano

“EZE¥UELE

U UJuJ
Propanc
Recegio de GPL via Navio N Ta

Trial time remaining: 023 42

S

Painel de Controlo de Descarga do Navio

Figura A6.4 - P4gina Monitorizacdo - Rececdo Navio — Pop-up Controlo Manual/Auto
Valvula FCV-01006

136



Parque de Combustivess - Navigation
Command Windows  Help

Current Time: OU/O/2021 0411 da tarde

\s p— e

Recegdo Navio ele Tanque3e4 TanqueSe6 Bombas e Compressor de GPL  Iiha de Enchimento

s Tanquete2

4= Recegio Navio Tanque3ed wh

p——

Figura A6.5 - P4gina Monitorizacdo — Tanque 1 e 2

B3 Parque de Combustivess - Popup
Command  Windows  Help

$ Parque ce Combustivels

Current Time: 04/04/2021 0411 da tarde

RecegdoNavio 7 L Tanque3ed TanqueS5Se6 Bombas e Ci deGPL  Thade
4 Tanqueie2
0 _popup dit,
Nivel
3 B3
i e
g, 4
2
Z 04
1
Fy — > . 3 .
1602 1608 1606 1608 1610
Czame ) [040&2021] M
'a-wlnu! 20 °C | 4 R 0404211601-040421 1611 & P
Oemseee L5.5Kgre3 | e
Pressdo: 2 bar o ¥ '
4= Recegio Navio J1¢ x Tangueded wp

| Trastega N

Trial time remaining: 02221

Figura A6.6 - P4gina Monitorizacdo — Pop-up Tanque Historico (Tanque 2)
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[ Parque de Combustiveis - Navigation - o X
Command  Windows  Heip

\ ’ Parque de Combustives

RececdoNavio Tanquele2 s

+ Tanque3ed

§ l
4= Tanquete2 M TanqueSes wp
Trasfega Sy

Figura A6.7 - Pagina Monitorizacdo — Tanque 3 e 4

[ Parque de Combustivess - Navigation - 0 X I
Command  Windows  Help

\ s Parque de Combustivess.

RececdoNavio Tanquele2 Tanqueled 1o

| TanqueSe6

Bombas
Compi decrL ™
Trasfega N

4= Tanque3ed

Figura A6.8 - Pagina Monitorizagdo — Tanque 5 e 6
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Parque de Combustivers - Navigation
Command  Windows  Help

\s Parque de Combustiveis

RececdoNavio Tanquele2 Tangue3ed TanqueSed
+ Bombas e Compressor de GPL

ha de Enchimento

Current Time: O4/04/2021 0422 da tarde

Pressdo Compr
Pressio Asprago | 10 bar m B [[abar ] 6:3
[ [Nivet Depisito Condensadon a— s Temperatura Compressio =
m Pressbo Cirter [20 % C
Compressio : -

2 bar e J

- -

&) Compressor de GPL

W

audal Baxo Compressdo’
S

200
Nivel Depbsito Condensados
!

s 4]
s - "E:
L

1 jombas Dutenc

} 1tha de Enchimento =

4= TanqueS et

Controlo Bombas & Compressor de GPL

Figura A6.9 - Pagina Monitorizagdo — Bombas e Compressor de GPL

[ Parque de Combustiveis - Navigation
Command  Windows  Help

\ b Parque de Combustivess.

urrent Time: O4/04/2021 0427 da tarde

RececoNavio Tanquele2 Tangueled TanqueSed iha de Enchimento
+ Bol Popup_ i3
. Compressor de GPL Presso Compressio
Start: @ 0 j‘ 8 8 4 bas
Stop:
- > :: ; proesits Temperatura Compressio
eady.
k-orf L o @ i B
o Encravamento: @ a Popup 1
e “, Bomba Propano
= Start: .
S e =
Ready: [ ] "
i -3
Fallha: . Nivel Depbuito Condensasos
~ . Encravamento; @
ht

a_

} 1tha de Enchimento =

&= TanqueSes

Controlo Bombas e Compressor de GPL

Figura A6.10 - P4gina Monitorizacdo — Bombas e Compressor de GPL - Pop-up
Compressor de GPL e Pop-up Bomba de Propano
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[ Parque de Combustiveis - Navigation - o X
Command  Windows  Help

\s Parque de Combustivels Operacio: Expedicio de GPL sem Retorno

Current Time: 04/04/2021 08:00 da tarde

Home
RececdoNavio Tanquele2 Tanqueled TanqueSe6 Bombase Compressor de GPL
+ Iiha de Enchimento
P ( Sistema de controlo monitorizagdo de carga e descarga da cisterna } ------------------------------------------------- :- -
— ; : | BEE=Gs
H ) .
H ! {  v——
' 1 Vaula Fase Vapor i [ Bragode Carga F. Vapor
' o '
' $ : Q Brago
. . (. b4 ] Deshgado
] i i {WiniaPopeno; & ! (Bragode Carga F. Liquida
[ o L s ) {1 ' Propano
SR % M el 8o
’ ' ' N ° Ligado
' ¥ :k Vaula Butano :

———————
Brago de Carga F. Liquida
Butano

r iy = B P T e P e

e} o Desbgado
RS Bomba Injegho Odorizagio ,_}
4= Compressor kON
e gt [ 20 bar | Expedigio de GpL Ny
Figura A6.11 - Pagina Monitorizacéo — llha de Enchimento
[ #srque de Cembusties - Pepup - a x

Command Windows  Help

Operagho: Expedigio de GPL sem Retorno

RecegioNavio Tanquele2 Tangue3ded TangueSes Bomnbas e Compressorde GPL  11ha de Enchiment
4 IIha de Enchimento

-
de ¢ i ’-'u- de carga e descarga da cisterna } -

-

== Pspup
. Bomba Injecio Odorizagio

Start:
stop:

—
Brago de Carga F. Vapor

Indicador de pressdo

Desligado

: FIl'xe de Carga F_Liquida
Propana

——
° 2 L

£ e B - 1_
1=

-5

zabar:

Brago

D v

l_ Falha:
-, 1 Encravamento: -
ON -5

[ nee o

L= ]

i @ Brago

Brago de Carga F. Liquida
Butano

—
20 @
—

Bombas
= Compressor
de GPL

Bomba Injecho Odorizagso
i 0N
o 20 bar

Figura A6.12 - Pagina Monitorizacdo — llha de Enchimento - Pop-up Bomba Injecéo
Odorizacao

Expedichio de GPL \

Trial time remaining: 13743
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[ Parque de Combustives - Navigation - o X
Command Windows  Help

\s Parque de Combustivels Operaglo: Receglio de GPL Via Navio

A, Recec@o de GPL via navio
Caudalimetro
s Vahuta ROV ( Recegdo de GPL via Navio A
Linha de Descarga q s Abertura: Massa voldmica:
Temperatura: =100 [3e=37h ] Tanque | Tanque &
[20c ] = A, f—
== z Propano propano |
——
Butano
Pressio Baa Vi
Tanque Vavula A—.

Rececho Navio @
Painel de Controlo de Descarga do Navio

Figura A6.13 - Pagina Operacdo — Rececdo de GPL via Navio

[ Parque de Combustives - Navigation - o X
Command  Windows  Help

\s Parque de Combustivess Operaclo: Trasfega entre tanques (Fase 1/2)

Recegdode GPLVIaNavio | ' . Bombas e Compressor de GPL _ Expediclo de GPL Acessos

| Tanque Origem Tanque Destino | 4 Transfega entre Tanques N\
i’ ) 3 Tanque Origem Tanque Destino
ﬁ AT | e @ e © ()
Tanque 2 | @ Tanque 2 | . Propano
Tanque 3 I @ Tanque 3 I @ Propano

Tanque 4 |@ Tanque 4 |@ Propano

Tanque 5 I@ Tanque 5 I@ E
Tanque 6 I@ Tanque 6 I@m

_ Habilitar Trasfega Fase 1/2.
Habilitar Trasfega Fase 3 |

\_ Habllitar Trasfega Fase 4 | P

Tanque3ed ‘ TangueSes

Tanque1e2 \

Figura A6.14 - Pagina Operacdo — Trasfega
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Pargque de Combustiveis - Navigation - o x
Command  Windows  Help

Current Time: O4/04/2021 08:08 da tarde
\s Parque de Combustives

Recegdo de GPLvia Navio  Trasfega ] as ¢ ] Expedicio de GPL  Acessos
. Bombas e Compressor de GPL

Compressor de GPL Bomba de Propano Bomba de Butano
] r“ Start:
3 Stop:

. : @
; stop 4 . . @
3 Ready ®
Ready:
Falha .
0 Falha
. Encravamento:
5 &'\ Encravamento: @ . ® >3 Encravamento: @

[ e T
[ Pressdo Carter Compressdo | 2 bar Q\J

e (7 ==
Pressdo Aspiracdo |10 bar Caudal Baixo C: Sal (Caudal Baixo Compressdo
L mJ [ U ixo Compressao ] [ p ]

Start:

0000

Pressdo Compressao [ 4 bar Q

Temperatura Compressio 20 ° C |

Bombas e Compressor de GPL G

Figura A6.15 - Pagina Operacdo — Bombas e Compressor de GPL

Current Time: O4/04/.

Rececdo de GPLvia Navio  Trasfega  Bombas e Compressor de GPL - ] Acessos
A, Expedido de GPL
| Rececdo de GPL ] |l Bombas I Iiha de Enchimento | 7

Expedicio de GPL com Receglo Navio
Bomba Propano

(¢ Vélvula FCV | U g Habilitar O

Massa volimca: | ’- e '
e [Bemarn | 2w ] _4’!, e Desabilitar @

: ! Brago de Carga F. Vapor
+ Vivula Fase Vs .
sp:[338 m3/h | Bomba Butano ,‘"' S Yo ' Habilitar

PressioBaia o = ' | @ B
Tanque Vahula H i - Deshgado
Ly ¢ Vahwta Propano : == Bomba P-31 )
o L 1 [Bragode carga ¥ Liquida -
| B (g || ——
H () Brago -
@D v J
e M 5 TP

Expedicio de GPL

e
Brago de Carga F. Liquida
Butano

- Brago

@ e

Iiha de Enchimento &

Poret de Conv oo de Dwcargs do Nave

Figura A6.16 - Pagina Operacdo — Expedicdo de GPL com Rececdo do Navio
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Parque de Combustivers - Expedigio de GPL - o x
[T Windows  Help

Current Time: O4/04/2021 0810 da tarde
\s Parque de Combustiveis Operagho: Expedigio de GPL sem Retorno

Recegiode GPLvia Navio  Trasfega  Bombas e Compressor de GPL Acessos

A, Expedicdo de GPL
| Tanque | | Bombas || Iiha de Enchimento | 3o Got. com Recacio Nvio
Bomba Propano / \
T ‘ Expedicio de GPL
Propano Tanque 1| @ Tanque 4 |©
' : Brago de Carga F. Vapor N
1 Vihada Fase Vay : inque 2| @
Volume | 59,38 % Bomba Butano be- o A o2l &
Volume |178.49 =3 | : @ e Propanc
o = LS ; & Desiigado —
y + Viuda Propano DO | (7 ——— Ta 3|® _Tan
- i i [Bragode Carga . Liquida —
= \ s ) Propano Propan: Propens
Pressio. | 6,35 bar | N —LI:L_,_ ' () Brago —— —_—
Temperatura:| 13,9 °C | . = ' : = Desigado
- LA ] : ez Habllitar Com Retorno
wesoe: | 40 Kg/a3 Bombalnjecio )| . Yalu2 Buano | [Bragode Carga F.Liquida | Habilitar Sem Retorno
.- ' irago de " uida
Odorizagio ' * B:gm " 5 .
| - Brago
ON (@) Desigado Bomba P-31
T \ Bomba P-30 1@
liha de Enchimento -~

Figura A6.17 - Pagina Operacdo — Expedicdo de GPL com Recec¢do do Tanque

Parque de Combustiveis - Navigation - X
Command  Windows  Help

Current Time: 02/01/2021 10:13 da tarde
‘ S Faraue de Combusties L

Receciode GPLviaNavio Trasfega Bombas e Compressor de GPL  Expedigdo de GPL
\A:essos

Saida Parque Entrada Parque
Folha Folha Folha Folha i
Esquerda Direita Esquerda Direita Bascula

Portao Bascula Entrada

Trial time remaining: 0:10:55

Figura A6.18 - Pagina Operagdo — Acessos
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[ Parque de Combustiveis - Navigation
Command Windows  Help

Current Time: O4/04/2021 0811 da tarde

\s Parque de Combustivess

Home | Monitorizaglo | Operaglo |
[neron | FreeGls  ArComprimido  Agua de Incéndios

i Energia

/ Gerador

Ugade: 5

Bloqueads’ O

Astomatico: °
Motobombas ] Macuat o

Teste o

Mucangs de parbmetros: 0
Disjuntor Geral T

Tenass tae nestre s

-
Fechado Tamsss e tiow sowu o5

Tonsas tase tase wrwe s o T

Tenas tase fase s Ko T
Corvenie tase o

Conrente e seurs 5

Bomba SI 1 Bomba SI2 Bomba SI 3 (Reserva)| Corremme trie-nevws T
Fechado B || Fechado & || Fechado & Mo
ovkncs sparense T

Tensdo Frocpel teie tase eswe K e d

i FireeGas
Cals de Descarga

'7 Agua de Incéndios [McP )

X
z
Monaoe

wli
| Vidvsta cortna
sty incindo
ﬁ I psH O) !
Nt

]

e Tiha de enchimento vmﬂ'
Sala de C i Edificio Sala de controlo Compeessor
= PsH 0|

Cats e Descarga (o] Faina Saai Sala de controlo 58

Armazenagem (Tenques) O
o

Alarme Det. Incindios (¢

1ina trctumento

Sixt. Extnga de Gases Arusco )

Ar Comprimido O | | ot Extingio de Gases AutoManual O

Figura A6.20 - Pagina Segurancga — Fire e Gas
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Current Time: O4/04/2021 08:13 da tarde

i Ar Comprimido
ARSerien: AR de Instrumentos
b i Pressdo Temperatura
12 bar | [E2558C
1) 2000

Presde g@ Presshec | %Eé
Terperstura: | 12 °C | Temperatura: |
Parsdo: [+) Parace )
tn o o
m carge o Em carge (]
Marwe Gerat o Nacre Geral [0}
Marme Parageen Geral: O Narve Parsgem Gerat: O
Lm servico gerat o Em servico qeral o
Faite Acanque gerat: O Falhe Aranque qerat: O
Pacagem emerginoa: O Panagem emercloor O

I o Macwat o
Actomitico o Azomatca (o]
Locat o Local o
emoter o Remoto: o

e || T

Figura A6.21 - P4gina Seguranga — Ar Comprimido

[ #arque de Combustiveis - Navigation - o x
Command  Windows  Help

\s Pargue de Combustivess

Energa  FreeGis  Ar Comprimido |~
i Agua Incéndios

Caudal na linha de Sprinters !

SIERES

Y

Pressb rede bgua incenasos [ 8 Bar |

Rede de dgua
Incéndios.

Y

r Bomba Jockey PE 101 ﬁ 4

| Bomba DISEL (SPARE) - PD 103

Bomba DISEL - PD 102

Trial time remaining: 12214

Figura A6.22 - Pagina Seguranca — Agua de Incéndios
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Command  Windows  Help

Current Time: 02/01/2021 10:20 da tarde

Historico | Alarmes  Planeamento Recegdo  Planeamento Expedicio  Auditoria  Utilizadores

istérico

Nivel Tanque
W G Tanquel 32

Tanque 1 M m

3259

W G Tanque2 3¢
3 t_stamp LIA-02073 | Propano L

B @ Tanque3 3¢ s

! [ an15.2021 129 da tarde 19
W & Tanqued 33 254 fev 1, 2021 10:19 da tard 9 “
B 6 Tanques 5¢ el ev 1,2021 10:19 da tarde 1 .
Hope e e )

Nivel (m)
]

gl

054 Propano

2209 2210 2211 2212 2213 2214 2215 2216 2217 2218 2219 Butano
[01/02/2021)

01/02/21 22:09 - 01/02/21 22:19 Propano

Figura A6.23 - P4gina Administracdo — Histérico

Command  Windows  Help
Current Time: 08/05/2020 05:59 da tarde Logged In: rcosta

1Alarm & Lock Screen

B Switch L

T Logout

\ Parque de Combustiveis

[ Administracéo |

Auditoria

Histérico [ Alarme

! Alarmes

Active Time Display Path Active Pipeline Current State Priority _ Event Value
. :] ra Re o Re Navio /HS-01011C/B ProjectTFM: Re , Unackno...

Label Event Id

5 cdo Na
05/08/20, 1 DV-10021 ProjectTFM3/MNotify| Valvula Dilivio R... | Cleared, Unackn... | High
05/08/20, 1 Valula Dilivio GPL - DV-10022 ProjectTFM3/Notify| Valvula Diltvio G...
05/08120, 17: Valvula Diltvic Ilha de Enchimento - DV-10023 ProjectTFM3/Notify| Valvula Dildvio II... [ Cleared, Unackn.

05/08/20, 17:49 Valvula Monitor 2 - DV-10026 ProjectTFM3/Notify| Valvula Monitor 2 | Cleared, Unackn.
05/08/20, 15:0¢ Falha (M-03002) ombas e Compressor de GPL/Bom... | ProjectTFM3/Noti Cleared, Unackn... | Medium

. : I
(o502, 1507 [coumiBmocompresio[aombss Conpremorce oo, [Progetvamons] [ dewretuman |
Fire < Gas/AA 1 0074/ stema B, |ProecTFMamody] | Cleared, Unackn. |

05/08/20, 17:49 Valula Cortina Anti-incéndio - DV-10025 ProjectTFM3/Notify| Valvula Cortina A...| Cleared, Unackn.

r GPL/Bom.. C
05/08/20, 15:03 Caudal Baixo Compress. Bombas e Compressor de GPL/Bom... | ProjectTFM3/Noti Cleared, Unackn.
r GPL/Bom.. g
GPL/Bom..

I(Z|T|T
=) (= =i I
===

Low
Low
ow

Trial time rem

Figura A6.24 - Pagina Administracdo — Alarmes

146



Command  Windows  Help

\s Parque de Combustiveis

Current Time: 02/01/2021 10:31 da tarde

Adminis

Historico  Alarmes paww toRececao | Planeamento Expedigio  Auditoria  Utilizadores

|= Planeamento Recegio

2020 quinta-feira, 30 de abril
abr 2020
s segun.. terga quarta quinta sexta sabado domi...
1 2 3 4 5
0
6 7 8 9 1 1 12
0 1314 15 16 17 18 19

20 2 22 23 24 25 26

Recegdo Navio ‘l 00

Rececio de GPL via Navio Sy

Trial time remaining: 1:56:56

Figura A6.25 - Pagina Administracdo — Planeamento Rececao

Bl Parque de Combustive gatior )

Command  Windows  Help

\s Parque de Combustiveis

Histbrico  Alarmes  Planeamento Recegio \'p aneamento Expedicio| Auditoria  Utilizadores

Current Time: 02/01/2021 10:31 da tarde

Administragio

[%| Planeamento Expedicio

2020 sexta-feira, 1 de maio

mai 2020
segun.. terca quarta quinta sexta sabado domi,
: Cle s
4 5 6 7 8 9 10
- N 1 12 13 14 15 16 17

e .
0 000"

Expedigio de GPL '\

Trial time remaining: 1:56:18

Figura A6.26 - Pagina Administracdo — Planeamento Expedicdo
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Command  Windows  Help

Current Time: 08/05/2020 05:54 da t Logged In: rcosta

Parque de Combustivels

Histérico  Alarmes Recegio xpedic;
| Auditoria

Timestamp Actor Action Action Target Action Value Result Code Result System Context Code Context Start
2:0_ admin logn 0 AudhtStatus[0x0. ” T 2 Designer 2902020

SegU.. terga QUAr... qUInta sexta siba... dom.

agoSs,

agos, pedro ogin 4 Client
g0, 2Client Iz
. ] 9
05, 4 Chent
ag Chen g
ago’s, 0 4 Clent 2 2
ago’s, 4 Chient 2 3
agoSs, aChient
ago 4 Chent
ago5s, rcosta 4Chent
agos, rcosta 4 Chent
admn 2Chent End
admin 2902020
admin Gu... t81(3 QUAT... QUIN3 Sexta s3ba... dom
admn g wiite 1 12
admin tag write 0 0 AuditStatus(0; 3 4 6 7 SRt
101 12 13 14 95 16
17 18 19 2 n 2
24 25 2 2 30
3

Figura A6.27 - P4gina Administracdo — Auditoria

Command ~ Windows  Help

Current Time: 02/01/2021 10:34 da tarde Logged In: admin

Parque de Combustiveis

5, Utilizadores

Name Count L
Username Name Roles Contact Info Schedule L] Adeministrator 0 . Name Description q
admin Administrat.. Always 1 Operador 1" Always Built-in schedule that is always .
jose José Miguel Operador, ... Always Supervisor 1R Example An example of a M-F 8am-5pm ..
jpedro Jodio Pedro Operador Always o b 4
luis Luis Filipe Supervisor email: luisfc. Always
reosta Rui Costa Supervisor Always
Role name # of Members &
Administrator 1 dlame B
Operadar 2 b .
Supervisor N
x

Figura A6.28 - Pagina Administracdo — Utilizadores
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Anexo 7 — Janelas da Aplicacao em Perspective

Ecra Grande

Parque de Combustiveis - Persp- X | + — X

O @ localhost:8088/data/perspective/client/Versao_3_TFM_Prespective, v = S
V4
.
Parque de Combustiveis
You must Sign In to continue.
Figura A7.1 - Pagina Sign IN (Ecrd Grande)
Parque de Combustiveis - Persp- X | == = X |
& G (0] localhost:8088/data/perspective/client/Prespective_TFM/ £ T8 = ;
. ‘S Parque de Combustiveis & rcosta {T 0alarms
# Home > % Home
Q, Monitorizagao > T
Cais de Descarga
‘\ Operagdo > —_—
[ Tanque 1e2 ]
i= Administracio > E Tanque Se 6 |

Trastega %

= s
- ETAR [ S
[ Bombas e Compressor de GPL (1 ]
w[% Bascula
_ - [ Bombas e Compressor de GPL %, ]
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= Planeamento >
Recegdo 08/05/2020 17:59:12 Receg3o do Navio /HS-01011/Botoneira Receg... Crit prov:default:/tag:Recegio do Navio /HS-01011C...
5 E)\‘aneéarqenlo > 08/05/2020 17:49:40 Fire e Gas/HS 011012/Botoneira Cais de Descarga i prov:default:/tag Fire e Gas/HS-I1012:/almBoto... Botoneira Cais de Des...
pedicdo
B 08/05/2020 174329 Cleared, Unacknowled .. prov-default /tag Fire e Gas/DV - 10021:/almDV- DV-10021
& Auditoria >

Cleared, Unacknowled... prov:default:/tag Fire e Gas/DV - 10026:/alm:Val..
08/05/2020 17:49:35 Cleared, Unacknowled_.. prov:default/tag Fire e Gas/DV - 10025:/alm: Vil
MW 08/05/2020 17:49:33 Cleared, Unacknowled_.. prov:default:/tag:Fire ¢ Gas/DV - 10023 /alm:Val...
W 08/05/2020 17:49:32 Cleared, Unacknowled... prov:default:/tag:Fire e Gas/DV - 10022 /alm:Val... Vahvula Dilivio GPL - D.-.
Bombas e Compressor de GPL/Bomba de Propa... Medium Cleared, Unacknowled... prov:default:/tag:Bombas e Compressor de GPL/... Falha (M-03002)

m = m N

0 Shelve «

Figura A7.22 - Pagina Administracdo — Alarmes (Ecra Grande)

159



Parque de Combustiveis - Persp: X | -

&« O @ localhost:8088/data/perspective/dient/Versao_3_TFM_Prespective/historico Q % 3k 2

Parque de Combustiveis A2 admin {§ 0alarms

#¥ Histérico
= Adminisiragdo
Tangue 1 Tangue 2 Tanque 3 Tanque 4 Tangue 5 Tangue 6

@ Alarmes >

Tangue 1e2

2}

A Histdrico > Propano
Planeamento

B Rececho > ﬂ |, Tanque 3e4

S| Planeamento >
Expedicdo

& Auditoria >

Figura A7.23 - Pagina Administracdo — Histdrico (Tanque 1) (Ecrd Grande)

Parque de Combustiveis - Persp- X = - x
& O @ localhost:308%/data/perspective/client/Versao_3_TFM_Prespective/planeamento-recegio Q * -3

Parque de Combustiveis & admin {§ palams

E Planeamento Recegdo
= Administrago

Filter table 3results
@ Alarmes > N
Inicio Fim Descrigdo Referéncia
¥ Histdrico > - v
< May 0207 > 01/05/2020 0800 01/05/2020 10:00 f':n?ff’a R e pere e Navio 2255
Planeamento Su Mo Tu We Th Fr Sa
5| Rececao 4 | EHY | ) 01/05/2020 12:00 01/05/2020 13:00 zench’a doNavio2504para o yayig 2355
5] EL%%%?E%%MO > m #4507 89 01/05/2020 1400 01/05/2020 1500 P;nchfm doMavio2544parac  yiio 2355
10 11 12 13 14 15 16
& Auditoria >
17 18 19 20 21 22 23
24 25 26 27 28 29 30
i B
[ | RecegaoNivio ]
. 25T0Ws v o
"N Recegio de GPL via Navio

Figura A7.24 - Pagina Administracdo — Planeamento Rececdo (Ecra Grande)
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Parque de Combustiveis - Persp- X |

“~ O @ localhost:8088/data/perspective/client/Versao_3_TFM_Prespective/planeamentc-expedicac Q ¥ = 3

Parque de Combustiveis 2 admin

© oalams

[5) Planeamento Expedico
= Administracdo

-
@ Alarmes > F 2 results
A Histérico > . s Inicio Fim Descrigdo Referéncia
- y " .
o oLlo 02/05/2020 08:00 02/05/2020 10:00 Ekpet i Commas S Camiso 2455
5] Elaneajnenlc N (Tanque 2)
ececaon - &
< < May - 0207 > 02/05/2020 13:00 02/05/2020 16:00 F;;‘ss;fj)d” Camiso 36363 Ccamido 25
5l Plan%arrlenlo N '
Expedigao Su Mo Tu We Th Fr Sa
& Auditoria > !
3 4 5 6 7 9
10 11 12 13 14 15 16
17 18 19 20 21 22 23
24 25 26 27 28 29 30
31
[ + llha de Enchimento l
[ . Expedicio de GPL ] 2Brows v o

Figura A7.25 - P4gina Administracdo — Planeamento Expedi¢do (Ecrd Grande)

4 = x

Parque de Combustiveis - Persps X

&« O @ localhost:8088/data/perspective/dient/Versao_3_TFM_Prespective/auditoria Q 3= 2

Parque de Combustiveis 2 admin {§ oalams

[E) Auditoria

Administragdo

© Alarmes > Filter table 25 results
A Histérico > AUDIT_EVEN ACTION ACTION_TAF ACTION_VAL ACTOR ACTOR_HOS EVENT_TIME ORIGINATIN' ORIGINATIN! STATUS_COI
o rogmn reos QM30JEC 12:10:02 b PTOJEGI=FTOECTIT U o~
5 Planeamento 3 [defauldExpe de DESKTOR- 05/08/2020 Dia
Recegao 829 tag write GPL/Habiltar 0 rcosta OM0JER 129097 4 project=ProjectTl 0
sem Retomo
Planeamento - - -
B8 Expedigio > 830 logout reosta ga’gﬁ? Wug‘-wcua,;z;zc 4 project=ProjectTl 0 ¢ August 2020 2
5 1087 Su Mo Tu We Th Fr sa
& Auditoria > 831 login reosta I{])E:SKCIEDEE E; EEQE 2232': 4 project=ProjectTl 0 :
DESKTOP- 05/08/2020
ps2 [z= reosta QM30JEC 12:2923 - prosztSaeciiy 2 3 4 ﬂ 6 7 8
o login wose  LESTOR ot e 9 10 1112 18 14 15
16 17 18 19 20 21 22
DESKTOP- 05/08/2020
834 logout reosta ’ 4 project=ProjectTl 0
(=0 12ss0z 23 24 25 26 27 28 29
835 login sdmin SE%?EE' 2 project=ProjectTl 0 30 31
836 logout admin giﬁ;‘nﬁ? Eg’fff;zc 4 project=ProjectTl 0
o loan e DSODE wsommm reist-Profct 0
IdefaultlRececio e
25100 ¥ @ :z s + 5 » Last Jumpto: 1

Figura A7.26 - Pagina Administracdo — Auditoria (Ecrd Grande)
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Ecra pequeno

|
[m}
X

Parque de Combustiveis - Persp- X | =+

& O  © localhost.. ¥  ¥=

&=
[ 1]

Parque de Combustiveis

You must Sign In to continue

Figura A7.27 - Pagina Sign IN (Ecra Pequeno)

- O X
Parque de Combustiveis - Persp- X | ==

O @ localhos.. € 5 3= g

= 5 : rcosta @' 0 alarms

A Home

Cais de Descarga

ﬁ
Recegdo de GPL via Navio \ i

Tanques

Tanque1e2 5y H
Tanque 3e 4 (3 T

Tanque5e 6 A
Transfega '\.

Bomba e Compressor de GPL

Figura A7.28 - Pagina Home (Ecra Pequeno)
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|
[m]
x

| Parque de Combustiveis - Persp- X | 4

@ localhost....
= 5
#A Home >  f% Home
| Q. Monitorizagéo >
Cais de Descarga
9, Operagio >
 seguranga > Recegao Navio (7},
(= Administragéo > i
1 Rececdo de GPL via Navio Sy, =

Tanque1e2 'y F
Tanque3ed Ly
Tanque5e6

Transfega

Figura A7.29 - Pagina Home — Menu de Navegacao (Ecra Pequeno)
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B Parque de Combustiveis - Persp- X | -+

@ localhost:308...

= 5 2 st £ osarms

Q, Recegdo Navio

Linha de Descarga
Pressio: =
;’ - resséo: 6 oba g
. Temperatura: 20.0 °C s
—
[,
Pressdo Baixa Tangue
Vélvula
Painel de Controlo de
Descarga do Navio
Valvula Xv-01002
Caudalimetro Vilvula FCV

Massa Volumica:

PV: 330.0m3/h 30.0 m3/h

Ll
l

57 3380ma/h .

Figura A7.30 — P&agina Monitoriza¢do — Rececdo Navio (Ecra Pequeno)
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- u] X
& Parque de Combustiveis - Persp- X | =

® localhost... £ & w2 :

< C
-  i-oe

Q, Recegdo Navio

Linha de Descarga
- Oenentin A MNe

9, Controlo Manual/Auto Valvula FCV - 01006
Abertura:

— 1w PV: 330.0m3/h
~—4auu - -
_— SP: 338.0 m3/h
— 300 T w
- Abertura: 40 %
— 200 —
Z 100 _ @ Automatico
_ o
Caudalimetro Valvula FCV

Massa Volumica:
30.0m3/h

~
SP:338.0 m3th Aheriura: an -

Figura A7.31 - Pagina Monitorizacdo — Rececdo Navio — Pop-up Controlo Manual/Auto
Vélvula FCV-01006 (Ecra Pequeno)

PV: 330.0 m3/h

= (m] X
al Parque de Combustiveis - Persp: X | =

(@ localhost:808...

= 5 2 rcosta {3 0alarms

Q, Tanquele2

Tanque 1 Tanque 2
Tanque 1 Pressio. Temperalim
Propano ' if
-_—
Volume:  59.38 % E?
olume:  178.49 m3 B
4 Nivel: 19m R

J——

Pressio: 6.35 bar

Temperatura: 13.9 o¢
Densidade:  40.0 Kg/m3 A

=

1

[ '\ Trasfega ][ Tanque 3e d i

Figura A7.32 - P4gina Monitorizacdo — Tanque 1 e 2 (Ecrd Pequeno)

[ 4= Recegio Navio
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G| Parque de Combustiveis - Persp- X | - - o x

G @ localhost:208...

< st t= & -
I T

Q, Tanque3ed

Tanque 3 Tanque 4

Tanque 4 Pressdo:  Temperatura:

— :

“ J-Presséo: 5.0 bar

Volume: 62.5% ED
olume: 187.89m3
Phivel: 20m R
[ | I
Presséo: 4.0 bar
Temperatura: g0 oc
Densidade. 10 Kg/m3 '
Cc
H I

LT [ |
JBJ[ L

{ 4= Tanque 1e2 ” x Trasfega ” TanqueS5e 6 m,

Figura A7.33 - Pagina Monitorizacdo — Tanque 3 e 4 (Ecra Pequeno)

G Parque de Combustiveis - Perspe X | -+ - o x

@] (@ localhost808... £ 5

< = 2 -
Q, Tanque5e6 “

Tanque 5 Tanque 6

Tanque 6 Pressdo: Temperatura

[ — : :
[ N 3

ez | | Pressao: 5.0 bar

Volume:
olume:  187.89 m3
*~Nivel 2.0m

Pressao: 2.0 bar
Temperatura: 7,0 oC

62.5%

Densidade:  20.0 Kg/m3

Bombas e
Compressor di
GPL -

[ 4= Tanque3ded

[ 4, Trasfega

Figura A7.34 - P4gina Monitorizacdo — Tanque 5 e 6 (Ecrd Pequeno)
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Gl Parque de Combustiveis - Perspe X | - o =

< C @ localhostgos.. £ Y5 = & -
- B
Q, Bombas e Compressor de GPL

Compressor de GPL

—_—
K-01

Pressdo Carter Compresséo 4.0 bar

Press&o Aspiracie A0.0 bar
Pressdo Compressdo 40bar | _
Temperatura Compressdo 20.0 °C

Nivel Depdsito
Condensados

Figura A7.35 - Pagina Monitorizacdo — Bombas e Compressor de GPL (Ecra Pequeno)

B Parque de Combustiveis - Perspe X | | B = *

@] @ localhost:808... £ g

« = 8 -
=A

Q, Bombas e Compressor de GPL

Dracefn Pamnrnneia
Pop Up
\ Compressor de GPL
Start:
Stop: [
Ready:
Falha:
Encravamento:

Reset

Pop Up
9, Bomba Propano
0 L Start:
— m I_j" 1 Stop: °
2]
g Ready:
Falha:
Encravamento:

S - |

Figura A7.36 - Pagina Monitorizacdo — Bombas e Compressor de GPL — Pop-up
Bomba de Propano e Pop-up Compressor de GPL (Ecrd Pequeno)
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B Parque de Combustiveis

Q_ 1lha de Enchimento

Valvula Fase Vapor

Valvula Propano

Valvula Butano

C (@ localhost:808... 2 s

(= Qi | s 2 5o

Persp X A

Brago de Carga F. Vapor

Brago
Desligado

Brago de Carga F. Liquida
Propano

Brago
Desligado

Brago de Carga F. Liquida
Butano

Brago
Desligado

= & ..
=

S, rcosta @ 0 alarms
- F0OS =

= [m] x

Figura A7.37 - P4gina Monitorizagdo — llha de Enchimento (Ecra Pequeno)

- B

Q, Ilha de Enchimento

B Parque de Combustiveis - Persp: X | + = O #
& C @ localhost8088/d.. £ g €= e

IaY uT valya . Liyuua

. PN
2 rosta (§) 0alarms

Propano
e B
&) raco
Desligado
9, Bomba Injegéo Odorizagio
Start. (] Indicador de presséo
| . —
Stop: g |20k
Ready: B
Falha: rmE
n Encravamento: s
— 5
Reset
q =
Il o

Iﬂ_ 20.0 bar

Bombas e
4= Compressor
de GPL

. Expedigio de GPL ‘

Figura A7.38 - Pagina Monitorizacao — Ilha de Enchimento — Pop-up Bomba Injegéo
Odorizacdo (Ecra Pequeno)
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- B -

B Parque de Combustiveis - Persp: X | 4=

C @ localhost8088/d.. & Y5 T=

rcosta {§j Oalarms

9, Recegdo de GPL via Navio

Linha de Descarga

£ Pressio: r o
12.0 bar 5
Temperatura: 20.0 °C -
S
[,

Pressdo Baixa
Tanque Valvula

Valvula Xv-01002

Caudalimetro Valvula FCV
Abertura;

G & — 100 PV:3300m3‘h
S 4 - SP:338.0 m3/h
= — 8 T
— 300 =
- — 60 Abertura: 40 %
:—znn .
= = @ Automtico
— 100 —
— 0 _0

| =

Trasfega entre Tanques

Propano

| Propano

Habilitar Trasfega Fase 3
Habilitar Trasfega Fase 4

{Cg Tanque 1e Z‘IQ Tanque 3 e 4 {Q Tanque 5 :6J

R
r—

Fressao 641 bar
—_—

Volume: 59.38%
Volume: 178.49 m3
Nl 19m

Pressio. 6.35bar
Temperaun 1390
Densioade” 40.0Kgim3 A

= c
H 1
- L
L A
M L
2

[ Porque de Combustiveis - Persp X | = B X B W reeve e Combusties e X = B o=
< O © localhos.. & = = @& & < G O locahosts.. £ 5 = @ @
R, Trastega 9, Trasfega
OperagdoTrasfega  Tanque Origem  Tanque Destino Operagio Tastega  Tanque Origem  Tangue Desting
‘ Tanque Origem I

r —Pressao 20 bar

46%

Volume: 46.88%

Valume: 140.92m3

Nivel. 15m
. h
Pressdo. 2.4 bar
Temperatura: 20,0 5¢
Densidade: 255 Kg/m3 A
H dI
m h f
5 7}
1l 1
fl

B | B Porque de Combustivess - Persoe X | + aox

= G O localhosts 5 ¢ @ 8§ -

=

\, Trasfega

OperagioTrasfega  TenqueOrigem  Tanque Destino.

‘ Tanque Destino l :
Tanque 2
ol |

a)

b)

c)

Figura A7.40 - Pagina Operacédo — Trasfega (Ecrad Pequeno)

a) Operacdo de Trasfega; b) Tanque Origem; ¢) Tanque Destino
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\ Bombas e Compressor de GPL

Presséo Carter Compresséo

Pressdo Aspiracéo:

Pressd@o Compresséo:

Temperatura Compressdo:

B Parque de Combustiveis - Persp: X | -

C @ localhost:8.. £ 8

< .
= ‘S S, rcosta @ Dalarms
am TCOS s

Compressor de GPL

Bomba de Propano :

= O bas

@ & -

Start:

Stop: [ ]
Ready:

Falha:
Encravamento:

Reset

4.0 bar

10.0 bar

4.0 bar -
200°C 9

Figura A7. 41 - Pagina Operacdo — Bombas e Compressor de GPL (Ecré Pequeno)

Parque de Combustiveis - Persp- X | == - o 2

@] (@ localhost: 2 18

&~ e 3
B

9\, Expedigio de GPL

Operagio QOrigem Bombas llha de Enchiment:

Expedigéo de GPL com Recegdo Navio

Expedicéo de GPL |

Tanque 1| () Tanque 4/ ()
.: Propano ’W A
Tanquez () Tanques|
’_ | Propano ‘ , | Butano “‘1
Tanque3| L Tanques| |
| propano ‘\] | Butno ||

Habilitar Com Retorno |

Bomba P-30 |

a)

B Parque de Combustiveis - Persp- X | - - o x

G @ localhost... £ g

« - @ -
o I

9\, Expedigio de GPL

Operacéo Origem Bombas Iiha de Enchiment:
Tanque 1
Propano

Pressdo: 6.41 bar

Volume: 59.38 % '
Volume: 178.49 m3 0
Nivel.  19m R
|| I
Pressdo: 6.35 bar
Temperatura 13000 [pe=sel
Densidade: 40.0 Kg/m3 A Eﬂ
I c

J
J

k

+ llha de Enchimento

b)

Figura A7.42 - Pagina Operacdo — Expedicdo de GPL com Recec¢do do Tanque (Ecré
Pequeno)

a) Operacdo Expedicdo de GPL; b) Origem —Tanque.
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Parque de Combustiveis - Perspe X | =

D localhost:..

[Tl Parque de Combustiveis - Perspe X

D localhost.

4k

= s 2 rcosta {3 0alarms

Expedu;ao de GPL

= s = rcosta { Dalams

Expedigdo de GPL

Expedlgao de GPL
Operagéo origem Bombas Iiha de Enchiment: Operagéo Origem Bombas Iiha de Enchiment:
Expedi¢do de GPL com Recegdo Navio |
Habilitar . Linha de Descarga Vilvula FCV
Presséo: 12.0 b: T Massa Voldmica,
. .0 bar 5
Desabilitar . T - .
'emperatura: 20.0 °C PV: 330.0 m3/h 30.0m3rh
Habilitar
Pressio Baixa SP:338.0 m3/h Abertura: 40 %
Tanque Valvula
Bomba P-31 |
Bomba P-30 |

Painel de Controlo de Descarga do Navio

[ « llha de Enchimento

a)

b)

Figura A7.43 - Pagina Operacdo — Expedicdo de GPL com Rececdo do Navio (Ecra

Pequeno)

a) Operacdo Expedicdo de GPL com Rececdo Navio; b) Origem - Navio.

x +

Parque de Combustiveis - Persp

(@ localhost:...

‘\ Expedigdo de GPL

Operacdo Bombas

Origem

Bomba Propano

EL

Bomba Butano

P-30

Bomba Injegdo
_Odozagdo
il ON

20.0 bar

= b 2 rcosta {§ Dalarms

Iiha de Enchimentt

(G} Parque de Combustiveis - Persp: X

(@ localhost..

‘\ Expedigéo de GPL

Operago Origem

Valvula Fase Vapor

Lﬂg

Vélvula Propano

1 e

Valvula Butano

= ‘5 2 rcosta (T 0alarms

Brago de Carga F. Vapor

+

Bombas liha de Enchiment

Brago
Desligado

Brago de Carga F. Liquida
Propano
Brago
Desligado

Brago de Carga F. Liquida

[ + llha de En

Butano
Brago
Desligado
chimento ]

a)

b)

Figura A7.44 - Pagina Operacéo - Expedicdo de GPL (Ecra Pequeno);

a) Bombas; b) llha de Enchimento.
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Pargue de Combustiveis - Persp- X |

& @] @ localhos.. € = 3=
B BT

9, Acessos

Entrada Parque

Folha
Esquerda

Saida Parque

Folha Folha
Esquerda Direita

Portéo Bascula

- - B

Figura A7.45 - Pagina Operacao — Acessos (Ecrd Pequeno)

Parque de Combustiveis - Perspe % | = - g X
@ localhost... £ 5 @
= s 2 rosta (T Dalarms
M Energia
Ligado:
Bloqueado:
Automatico:
Manual
Teste:
Mudanca de parametros
Novel de combustivel:
Temperatura da dgua:
Tentativas de arrangue:
MNumero de arrangues:
Tensdo fase-neutro R oov
Tensdo fase-neutro S: 00V
Tensdo fase-neutro T: 0.0v
Tensdo fase-faseentreR e S: 0.0V
Tensdo fase-faseentre Se T: 0.0V
Tensio fase-faseentreRe T: 0.0V
Caorente fase-neutro R: 0.0A
Corrente fase-neutro S: 0.0A
Comrente fase-neutro T: 0.0A
Poténcia aparente R: 0.0 KW
Poténcia aparente 5 0.0 KW
Poténcia aparente T: 0.0 KW <

Figura A7.46 - Pagina Seguranca — Energia (Ecra Pequeno)

171



= m} x
E Parque de Combustiveis - Persps X Jr

“ C @ localhost... & 15 s -
BN T
J Fire e Gas
Cais de Descarga
-
" Monitor 2
wiiw E

| -
Valvula cortina .
anti-incéndio

Monitor 1

— /8w ]

—_—
Botoneiras Edificio Sala de
Sala de Controlo Controlo Sala de Controlo
Cais e Dezcargs Falha Sadi
Armazenagem (Tanques) Alarme Det. Incéndios Edif
liha Enchimente Sist. Extingo de Gases Atuzde
ArComprimido Sist. Extingdio de Gases
Auto/Manual
A
»

Figura A7.47 - Pagina Seguranca — Fire e Gas (Ecrd Pequeno)

= [m] s
Parque de Combustiveis - Persps X | =

< G @ localhost.. £ 5 s -
=‘S
nArCOmprimidu

I 250°C | 25.0°C

Secador DR-01  Secador DR-01R

Compressor 1 Compressor 2
Pressic: 12.0 bar Pressio 12.0 bar
Temperzwra: 12,0 °C Tempersw 12.0 °C
Em Funcionamento: @  EmFunconamen:

Em Cargs: Em Carger

Alarme Geral Alarme Gera:

Alarme Paragem Geral. Alarme Paragem Garat:

Em servigo geral 0 Emssnicogenst

Faha Aranque gerzl Falnz Arzngue geret:

Parzgem emergéncia: Paragem emergéncia:

Manuak Menuel

Auomitice: Aneméica:

Local Local
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Em servigo: . Em servigo: »
Foradeservico: 1B Forade servico:

Figura A7.48 - Pagina Seguranca — Ar Comprimido (Ecra Pequeno)
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= Parque de Combustiveis - Perspr X | -

< G @ localhost.. & 5
= B =

= Agua Incendios

Pres@o rede agua incéndios

»¥-2 bar

Bomba Jockey PE 101

Bomba DISEL - PD 102

costa () 0alarms

B Perque de Combustiveis - Persp- X |+

O Alarms
W 1 AcTIvE 0 SHELVED
O Active Time Display Path Priority ..

08/07/2020 00:10:49 Recegdo do Navio /HS-01011C.

08/05/2020 14:57:03 AR Comprimido /HS-07003A/B...

08/06/2020 23:43:41 Receqio do Navio /HS-01011C..

08/05/2020 17:59:12 Rececao do Navio /HS-01011C...
08/05/2020 17:49:40 Fire e Gas/HS-01012/Botoneira...

08/05/2020 17:49:29 Fire e Gas.

08/05/2020 17:49:38 Fire e Gds.
08/05/2020 17:49:35 Fire e Gas
08/05/2020 17:49:33 Fire e Gis
08/05/2020 17:49:32 Fire e Gis

08/05/2020 15:08:10 ‘Bombas & Compressor de GPL/..

(1 O CO R N e N ]

< O O localhos.. @ & 3=

State

»

Figura A7.50 - Pagina Administracdo - Alarmes (Ecra Pequeno)
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= § 2 s (3 owams

¥ Histérico
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Figura A7.51 - Pagina Administracdo — Histdrico (Tanque 5) (Ecra Pequeno)
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=) Planeamento Recegéio

< May ~ 2020~ >

Su Mo Tu We Th Fr Sa

3 4 5 6 7 8 9

10 11 12 13 14 15 16
17 18 19 20 21 22 23

g —

24 25 26 27 28 29 30
31
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+00 500 para o tangue 6

‘o

Figura A7.52 - Pagina Administracéo - Planeamento Recec¢éo (Ecrd Pequeno)
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O © localhos... @, % =
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011 12 13 14 15 16

17 18 19 20 21 22 23
24 25 26 27 28 29 30

3
Filter table 2 results
Inicio Fim Descrigdo  Referéncia
05/ T Expedigio do
7202 /05/202 z N
EEZZDDS‘ 2020 9%_005‘ 2020 Camido 36363 Camiso 2455
(Tanque 2)
e e Expedicéo do =
(2/05/2020  OZS/2020 Camido 36363 Camido 25 @A
(Tanque 4) -

Figura A7.54
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EAuditoria
Dia

< May ~ 2020~ >
Su Mo Tu We Th Fr Sa

1 2
3 4 5 6 7 8 9
10 11 12 13 14 15 16
17 18 gkl 20 21 22 23

24 25 26 27 28 29 30
31

Filter table 25 resuits

AUDIT_EVEN ACTION ACTION_TAF ACTION_VAI

1 logout
2 login
[default]Acessos
3 tag wirite Saida Parque/Fo 1

Esquerda

[default]Acessos
a——emian PSR ~ oA
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