INSTITUTO POLITECNICO DE LISBOA

INSTITUTO SUPERIOR DE CONTABILIDADE
E ADMINISTRACAO DE LISBOA

ISCAL

A AUDITORIA E A PROTECAO DE
DADOS DOS CONSUMIDORES DE
ALOJAMENTO LOCAL

Mariana Teodoro da Silva

Lisboa, julho de 2021



INSTITUTO POLITECNICO DE LISBOA

INSTITUTO SUPERIOR DE CONTABILIDADE E
ADMINISTRACAO DE LISBOA

A AUDITORIA E A PROTECAO DE
DADOS DOS CONSUMIDORES DE
ALOJAMENTO LOCAL

Mariana Teodoro da Silva

Dissertacdo submetida ao Instituto Superior de Contabilidade e Administracdo de Lisboa
para cumprimento dos requisitos necessarios a obtencdo do grau de Mestre em Auditoria,
realizada sob a orientacdo cientifica do Professor Doutor Fernando J L Rodrigues,

Professor Adjunto e Docente de Carreira da Area cientifica de Informatica do ISCAL.

Constituicdo do Juri:
Professor Especialista Gabriel Correia Alves - Presidente
Professora Especialista Maria da Luz Miranda - Arguente

Professor Doutor Fernando Jodo Rodrigues - VVogal

Lisboa, julho de 2021



Declaro ser a autora desta dissertacdo que constitui um trabalho original e inédito, que
nunca foi submetido (no seu todo ou qualquer das suas partes) a outra instituicdo de ensino
superior para obtencdo de um grau académico ou outra habilitagdo. Atesto ainda que todas
as citacOes estdo devidamente identificadas. Mais acrescento que tenho consciéncia de
que o plagio — a utilizacdo de elementos alheios sem referéncia ao seu autor — constitui
uma grave falta de ética, que podera resultar na anulacdo da presente dissertacdo. O
presente trabalho respeita as normas vigentes no Manual para elaboracdo de dissertacfes
do ISCAL (e especificamente norma americana para referenciacdo bibliogréfica
American Psychological Association — APA) e o texto respeita a ortografia pré-acordo
(algumas citacdes) e pds-acordo ortogréafico.



Agradecimentos

A concretizacdo desta dissertacéo ndo seria possivel sem 0 apoio e a cooperacgao de um conjunto

de pessoas as quais ndo poderia deixar de agradecer.

Quero agradecer ao meu orientador, o Professor Doutor Fernando Rodrigues, por ter estado do
meu lado literalmente até ao Gltimo instante, pela enorme paciéncia que teve, por todas as

orientagBes e conselhos que me deu. Sem ele a concluséo deste projeto seria impossivel.

A minha familia, pelo apoio incondicional e permanente, por me terem dado todas as bases e
todas as ferramentas que me permitiram chegar até aqui, por nunca desistirem de mim e néo
me deixarem desistir dos meus sonhos e objetivos mesmo quando parecem impossiveis ou

inalcangaveis.

Por fim, a0 meu namorado pela compreenséo da minha auséncia e falta de tempo destes Gltimos

meses e por todo o apoio e acompanhamento neste final de mais uma etapa.



Resumo

Com a eclosdo da Internet, diversas organizagdes, aventuraram-se na expansao dos seus
negacios através das novas tecnologias, motivo que, contribuiu para o desenvolvimento em

escala do Alojamento Local (AL).

Simultaneamente o Regulamento Geral sobre a Protecdo de Dados (RGPD) veio modificar a
forma como as organizagdes geriam os dados pessoais dos seus consumidores, estabelecendo
quais 0s requisitos minimos para o seu tratamento, de modo a garantir os direitos e liberdades

das pessoas singulares.

Nos dias de hoje, com um nimero incalculavel de transaces diarias de dados pessoais, torna-
se inadiavel, avaliar a seguridade e fiabilidade do AL no que respeita aos dados pessoais dos

seus consumidores e sob que formas estes séo tratados.

Perante os distintos contextos de risco e procedimentos especificos inerentes a atividade deste
setor, o principal objetivo de estudo, passa por identificar os mecanismos e procedimentos
adotados na atividade do AL face ao RGPD, com base nos dados recolhidos a partir de um
questionério dirigido a profissionais que laboram diretamente nesta area de negécio.

O presente estudo reflete, com base nos resultados obtidos, o paradigma da diminuta percecéao
que as organizagdes de AL possuem acerca do RGPD e da escassez de procedimentos adotados.
Estes fatores evidenciam a necessidade de intervengdo e acompanhamento continuo por parte
da Auditoria, bem como, da criticidade de auditar a aplicabilidade destes procedimentos e do

seu cumprimento tendo por base os requisitos impostos pela legislacdo vigente.

Neste sentido, a opcao apresentada como «Consideragdes Finais» indica que o resultado do

trabalho de investigagdo possibilita reflexdes, sem uma conclusdo definitiva.

Palavras-chave: Alojamento Local, Auditoria, Protecdo de Dados; Regulamento Geral da

Protecdo de Dados da Unido Europeia (RGPD), Sistemas de Informacéo (SI).



Abstract

With the outbreak of the Internet, several organizations ventured into the expansion of their
business through new technologies, which contributed to the development of Local

Accommodation (LA) at scale.

At the same time, the General Data Protection Regulation (GDPR) has changed the way
organizations manage their consumers' personal data, establishing the minimum requirements

for their processing to guarantee the rights and freedoms of natural persons.

Nowadays, with an incalculable number of daily transactions of personal data, it becomes in
deferred, to assess the security and reliability of LA about the personal data of its consumers

and in what ways they are processed.

Given the different risk contexts and specific procedures inherent to the activity of this sector,
the main objective of the study is to identify the mechanisms and activities adopted in the activity
of LA face to the GDPR, based on the data collected from a questionnaire addressed to

professionals who work directly in this business area.

The present study reflects, based on the results obtained, the paradigm of the small perception
that LA organizations have about the GDPR, and the scarcity of procedures adopted. These
factors highlight the need for intervention and continuous monitoring by the Audit, as well as
the criticality of auditing the applicability of these procedures and their compliance based on
the requirements imposed by the current legislation.

The option presented as "Final Considerations™ indicates that the result of the research work

enables reflections, without a definitive conclusion or a result susceptible to revisions.

Keywords: Local Accommodation, Auditing, Data Protection; General Data Protection

Regulation of the European Union (RGPD), Information Systems.
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Introducao

Desenvolvida no @mbito do Mestrado em Auditoria, a presente dissertacao, visa apresentar
como tema de investigacdo «A Auditoria e a Protecdo de Dados dos Consumidores de

Alojamento Local».

Incide, sobre o estudo e analise dos procedimentos adotados pelas organizactes de AL,
evidenciando a importancia e aplicabilidade da auditoria, face a duas teméticas relativamente
recentes: o Alojamento Local (AL) e a Protecao de Dados (PD).

Pretendeu-se, com base nas respostas obtidas num questionario dirigido a profissionais da area,
investigar a adocao e o cumprimento do RGPD na area do AL e evidenciar o papel da Auditoria
através de um conjunto diversificado de contributos para a monotorizacdo e realizacdo de
auditorias no setor do AL, por forma a atestar a fiabilidade do tratamento e gestéo de dados

pessoais no ambito da aplicabilidade e cumprimento do RGPD.

1.1 Breve Enquadramento e Relevincia do Tema

Embora sem conexdo aparente entre 0 AL e a PD, estes distintos temas, tém vindo a despertar

debates por todo 0 mundo com as suas diversas reformas legislativas.

Alvos de constantes transformagdes no decorrer dos Ultimos anos, atualmente, tanto o AL como

a PD, integram o conjunto de temas presentes na agenda politica europeia.

O AL veio inovar o processo de expansdo das cidades, sobretudo ao nivel das capitais
europeias, que tém superado inimeras reabilita¢des urbanas para fazer face a procura crescente
de turismo. N&do s6 as reabilitagbes urbanas requerem atencdo, também o célere
desenvolvimento dos Sistemas de Informacdo (SI) necessita de ser reavaliado, uma vez que
representa grande parte do crescimento do turismo e cuja utilizacéo requer da introducéo de

inimeros dados pessoais por parte dos consumidores.

Aliado a problemética da privacidade e da protecdo de dados, que tem vindo a adquirir especial
interesse, surgiu a necessidade de legislar, perante o cenario do direito, um regulamento que

viesse uniformizar os direitos e liberdades considerados fundamentais de cada cidado.



Resultante da utilizacdo impropria e do aproveitamento generalizado de dados pessoais, a
Unido Europeia, publicou no ano de 2016 o Regulamento Geral sobre a Prote¢éo de Dados
(RGPD). A publicacdo deste regulamento resultou da necessidade de introduzir diretrizes
capazes de regulamentar a protecdo de dados no que concerne a recolha e ao tratamento de

dados de pessoas singulares e a livre circulagdo dos mesmos.

Perante este contexto de transformacéo, a elaboracdo do presente estudo, trata um tema
relativamente recente e pouco desenvolvido, com o proposito de aferir a aplicabilidade e o
cumprimento do RGPD nas organizactes de AL e o papel que a auditoria pode desempenhar

como ferramenta de apoio & implementacéo e correta adogdo do RGPD.

Pese embora as grandes generalidades destas entidades se caracterizem como micro ou
pequenas empresas e ainda que ndo estejam obrigadas a algumas das especificidades estatuidas
no RGPD néo € possivel descredibilizar os enormes volumes de dados pessoais que operam

diariamente nem os riscos que dai sucedem.

Importa por isso destacar o interesse e 0 papel dos auditores, bem como, a necessidade de
atuacdo da auditoria perante a probleméatica do RGPD no AL, através de mecanismos de
monotoriza¢do que poderdo ser capazes de mitigar esta lacuna existente na aplicabilidade e no

cumprimento deste regulamento.

1.2 Objeto e Objetivos do Estudo

Numa economia fundamentalmente apoiada nos novos procedimentos tecnoldgicos,
revela-se necessario, analisar o modo como o AL tem vindo a evoluir e a atuar, sobretudo

ao nivel da protecdo de dados pessoais.

E, portanto, neste contexto, que o objeto de estudo desenvolvido na presente dissertacio
tem como fundamento o RGPD no AL onde é pretendido identificar, compreender e
relacionar quais 0os mecanismos adotados no que diz respeito a protecdo de dados dos

consumidores.

Verificar o cumprimento dos requisitos impostos pelo RGPD, apresentar as problematicas
existentes e compreender através de mecanismos de monotorizacao se estas organizacoes

estdo aptas a lidar com dados pessoais.



A visdo a ser analisada, bem como, as reflexdes que se pretendem alcancar, véem-se também
fundamentadas pelo volume de dados disponibilizados as organizac@es de AL relativamente &

protecdo dos dados pessoais € ao estatuido no RGPD.

Deste modo, a questdo de partida para este estudo e a qual se pretende obter resposta é:

“Passados dois anos desde a aprovacdo do RGPD estardo as organizacfes de AL a cumprir com

0s critérios indicados por este regulamento ou necessitardo de apoio por parte da auditoria?”’

Em termos cientificos e com o intuito de responder a questdo central o principal objetivo
¢ dar a conhecer as politicas e os procedimentos adotados nas empresas de AL no que
respeita a protecdo de dados pessoais e a0 RGPD e consequentemente, fornecer matéria
para investigagOes futuras.

Tendo em consideracao que a grande maioria das empresas de AL ndo se encontram obrigadas
a aplicabilidade de algumas das especificidades impostas pelo RGPD, mas tratam de modo
direto e diario inimeros dados pessoais, do ponto de vista social pretende-se, ao nivel da
seguranca e privacidade da informacdo, alertar para a importancia da aplicabilidade e do

cumprimento do estatuido neste regulamento e avaliar a sua aplicabilidade nos dias de hoje.

Em termos praticos, pretende-se evidenciar para a importancia da auditoria e da sua intervencéo
neste processo de melhoria e de controlo ao nivel da aplicabilidade e do cumprimento do RGPD
nestas organizacdes fornecendo mecanismos de monotorizacdo capazes de corresponder as

diferentes necessidades intrinsecas a atividade do AL.

1.3 Metodologia Geral

A metodologia adotada para a presente dissertacéo, teve inicialmente por base uma pesquisa
bibliogréafica e documental com o intuito de investigar e compreender, a evolucéo historica da
auditoria nas suas diferentes vertentes e a evolucao legislativa do AL e do RGPD, face as
antecedentes legislacOes nacionais e europeias, permitindo depreender os impactos obtidos no
quadro juridico da protecdo de dados pessoais, apos o0s dois primeiros anos de implementacéo.

Nesta fase inicial de revisao literaria e tendo em conta se tratar de temas relativamente recentes
e pouco abordados, deu-se especial atencdo para artigos e revistas cientificas, assim como, para

legislacéo nacional e internacional sobre os temas em analise.



A obtencdo de resultados fidedignos, € um dos objetivos fulcrais com que se rege a presente
dissertacdo, motivo pelo qual foram combinadas as varias fontes de dados supracitadas.

Posteriormente na componente pratica a metodologia investigacional adotada teve por base a
elaboracdo de um inquérito por questionario, composto por uma composicdo de questdes
simples, dirigida a socios e colaboradores de empresas de AL sediadas em territorio nacional,
que tratam dados pessoais, com o intuito de aferir quais os procedimentos adotados face a
politica de protecdo de dados e avaliar se as organizaces em estudo estdo em observancia com

as exigéncias impostas pelo RGPD.

Os dados recolhidos foram utilizados para uma analise descritiva simples como forma de aferir
0s processos de recolha, tratamento e partilha de dados pessoais no sector do AL, permitindo
evidenciar areas e matérias de risco e fornecer ferramentas de controlo que consintam fazer face
aos possiveis riscos evidenciando contributos para a monotorizacdo da aplicabilidade e

cumprimento do RGPD.

1.4 Estrutura da Dissertacao

A presente dissertacdo estd subdividida em cinco capitulos. No primeiro capitulo é
apresentado, para além da estrutura, o tema, a problemética da investigacdo e a sua

relevancia, assim como o objeto, os objetivos, a metodologia de investigacdo adotada.

O segundo capitulo é dedicado a revisdo de literatura relacionada com a Auditoria, 0
Alojamento Local e a Protecdo de Dados, onde é pretendido analisar com base numa
perspetiva teorica, a evolucao historica e legislativa destes temas por forma a enquadrar

a relevancia e o interesse do tema.

Complementarmente, no terceiro capitulo é feita uma descricdo relativamente a
metodologia adotada e é apresentada a analise efetuada sobre o processo de recolha de
dados obtidos através de um inquérito por questionario, dirigido a utilizadores que

laboram diretamente na area do AL e tratam e/ou armazenam dados pessoais.

Este capitulo compreende também a caracterizacdo da populacdo e amostra em estudo, o
periodo de recolha e as hipdteses em analise, bem como, sdo apresentados e interpretados

os resultados obtidos no inquérito realizado.



Tendo em consideracdo que a esmagadora maioria das empresas que compreendem o
setor de AL ndo estdo obrigadas a auditoria externa nem possuem auditoria interna serve
0 quarto capitulo para evidenciar a necessidade de reajustar este paradigma no que diz

respeito ao tratamento de dados pessoais no setor do AL.

Por esse motivo, 0 quarto capitulo contempla e com base na importancia associada a
temética da protecdo de dados e nos resultados obtidos e interpretados no capitulo
anterior, um conjunto de contributos, baseados na atividade de auditoria e
especificamente adaptados a atividade do AL, para a monitorizacdo e melhoramento dos

procedimentos analisados em estudo.

Por Gltimo, o quinto capitulo contém as consideracdes finais e respetivas limitagdes
associadas a investigacdo realizada e evidencia a importancia do papel da auditoria no
apoio para a implementacéo e controlo dos mecanismos internos a adotar pelas empresas
deste setor no que respeita a protecdo de dados e ao RGPD. Este capitulo identifica ainda
temas/areas para futuras investigacdes que se revelam ao longo do estudo impactantes a

nivel econdmico e social e conferem por isso especial interesse em aprofundar.



2 Enquadramento Tedrico

2.1 A Auditoria

Os servigos de auditoria possuem um claro interesse publico e tém passado por diferentes

épocas de crise financeira e de credibilidade a nivel social.

Primordialmente a auditoria de acordo com Pixley (1881 citado por Chambers?, 1995, p. 75) e
Bourne (1887 citado por Chambers?, 1995, p.75) tinha como propdsito detetar erros,
perpetrados pelas empresas, sobretudo erros de «/.../ omission, [...] commission; /...]
principle» mas também reconhecer e prevenir situagdes de fraude, nomeadamente, «[...] where
it has been committed, and its prevention by imposing such safeguards and devising such means

as will make it extremely difficult accomplishment».

De um modo concordante, também Holmes (1956, p.1) contextualizou o propdsito da auditoria,
denominada como Auditoria Financeira (AF) ou externa, como «][...] ascertain the accuracy,
integrity and authenticity of those statements, records, and documents».

Contudo, face a crise financeira de 2008 que o mundo atravessou, as empresas sentiram a
necessidade de prestar informacdo financeira, ndo s6 mais equiparavel como mais credivel e

para tal, requeriam dos servigos prestados pelos auditores.

Na opinido de Arens, Elder e Beasley (2003, p.4) o trabalho desenvolvido pelos auditores
determina-se como «[...] the accumulation and evaluation of evidence about information to
determine and report on the degree of correspondence between the information and established

criteria».

Com o gradual aumento dos mercados financeiros, a auditoria revelou-se importante para a
consolidacdo da influéncia empresarial e para garantir credibilidade nas demonstragdes
financeiras, facto que, contribuiu para o aparecimento de uma nova visdo sobre o conceito da
mesma, na medida em que o principal objetivo deixou de ser a detecdo da fraude, mas sim,

asseverar a informacdo contida nas demonstracGes financeiras.

! Pixley, F. W. (1881). Auditors: their duties and responsibilities. London: Effingham Wilson
2 Bourne, J. H. (1887). Acct



Esta nova visdo, vai ao encontro com a defini¢do dada por Stamp e Moonitz (1978 citado por
Costa®, 2017, p.59), em que caracterizam a auditoria como «[...] um exame independente,
objetivo e competente de um conjunto de demonstragdes financeiras de uma entidade,
juntamente com toda a prova de suporte necessaria» tendo como intuito «a intencéo de exprimir
uma opinido informada e fidedigna, através de um relatdrio escrito, sobre se as demonstragdes

financeiras apresentam apropriadamente a posicéo financeira».
Ja a American Accounting Association (AAA) (1973, p.2) avalia a auditoria como um

[...] “systematic process of obtaining and objective evaluation of the evidence referring
the statements regarding documents or events with economic character in order to
appreciate the degree of conformity of these with pre-established criteria, to communicate

the results of the interested parts ”.

O inicio do estudo ao nivel do conhecimento da auditoria em diversas areas, aliado em
simultaneo, com a expansao das Tecnologias de Informacéo (T1), que tém vindo a desenvolver-
se ao longo do tempo, permitiu, de igual modo, acrescentar novos valores a viséo da auditoria,
reformulando por consequéncia também a sua missdo. Contrariamente ao que se sucedia,
atualmente, a Auditoria Financeira (AF) € ainda uma das vertentes mais relevantes, mas nao

Unica, da auditoria como um todo.

Perante a importancia da AF, surgiu a necessidade de instituir outras auditorias tais como a
Auditoria Interna, Previsional, Operacional, Forense, de Conformidade, Auditoria a Sistemas
de Informacéo e muitas outras, onde séo diversas as normas empregues na apreciagdo das
mesmas que refletem sobre diversos aspetos, em particular, ao objetivo, a extensdo, a

constancia, a substancialidade e ainda ao individuo que as concretiza.

Em preceito, uma auditoria integra-se, sempre, em numerosos critérios apreciativos, onde
subsistem diferentes tipos de auditorias, que exigem funcgdes distintas e que aliadas, resultam
na credibilizag&o da informagdo financeira e ndo financeira relevante para a tomada de deciséo,

mas sobretudo para acrescentar valor as organizacoes.

3 Stamp, E. & Moonitz, M. (1978). International Auditing Standards. London: Prentice Hall.



2.2 A Auditoria Interna

A impossibilidade de analisar a totalidade dos procedimentos existentes numa Organizacéo,
revelou-se ao longo do tempo, evidente razdo pela qual, foi necessario instituir normas e

procedimentos internos, capazes de dar resposta ao desenvolvimento organizacional.

Inestimaveis, sdo as suscetibilidades financeiras inseridas na economia universal, que
conduzem a relevancia crucial do papel da auditoria e dos auditores na sociedade, como
instrumento de transparéncia, independéncia e fiabilidade no apoio aos 6rgdos de gestao, de
incentivo no aperfeicoamento do sistema de controlo interno e de inferéncia na seguranga nas

recomendacdes prestadas as administracdes das organizacoes.

Consequentemente, a Auditoria Interna (Al) que tem vindo ao longo dos anos a desenvolver-
se a par com as necessidades das organizaces e a adquirir especial interesse pelas mesmas, no
sentido em que apoia a totalidade dos controlos intrinsecos a todos os departamentos existentes

numa Organizacao.

2.2.1 Conceito e Evolucdo Histdrica

A Al tem vindo a categorizar-se como uma base imprescindivel para as organizag@es, no apoio
a gestdo e no alcance dos objetivos, proporcionando que retirem o melhor proveito dos seus
recursos, minimizando 0s custos e 0s riscos intrinsecos as areas de negécio, fomentando com

iSso maiores incrementos ao nivel da rentabilidade.

Em meados do Séc. XVIII com a revolugao industrial e posteriormente com a crise financeira
deu-se a eclosdo da Al em corolario da necessidade de resposta as organizag@es, na procura de
prova e de garantir um maior controlo nas transac@es financeiras. Na época, os colaboradores
afetos as organizacdes tornaram-se imprescindiveis na procura e recolha dos documentos, por
forma a auxiliar os auditores externos e conjuntamente reduzir custos, mas também aperfeicoar

o controlo das contas das organizagdes.



Com a expansdo dos mercados e a propensdo dos processos produtivos, as organizagoes
chegaram a conclusédo de que as auditorias anuais, efetuadas pela auditoria externa, eram

diminutas dando lugar de atuac&o a auditoria interna.

Novas regras foram instituidas no seio dos profissionais de auditoria definindo, segundo
Moeller (2009, p.5), que as auditorias deviam ser concretizadas com base numa «(...] limited
sample of transactions, along with greater reliance on internal control procedures» onde o
trabalho efetuado pelos profissionais centralizava-se na confirmacéo dos «/...] accounting

records and detecting financial errors and irregularities».

Em analogia, Costa (2017, p.117) defende que o trabalho do auditor interno estava inicialmente
focado para a area financeira com fungdes como a «[...] salvaguarda dos ativos [..], a
verificacdo do cumprimento dos procedimentos estabelecidos pelo 6rgdo de gestdo e a

constatacdo acerca da credibilidade da informacéo financeirax.

Em 1941 é fundado o IIA - The Institute of Internal Auditors como «]...] internal audit
profession’'s global voice, recognized authority, acknowledged leader, chief advocate, and

principal educator.» e em 1978 define o conceito de Al como sendo:

[...] an independent, objective assurance and consulting activity designed to add value
and improve an organization's operations. It helps an organization accomplish its
objectives by bringing a systematic, disciplined approach to evaluate and improve the

effectiveness of risk management, control, and governance processes».

Em 1992 foi criado o Instituto Portugués de Auditores Internos (IPAI) que representa o
I1A em Portugal. Mais tarde, em 2002, em detrimento de uma crise financeira foi redigida
uma lei, que veio evidenciar a importancia da Al para as organiza¢fes, com 0 proposito
de «[...] proteger os investidores melhorando a precisdo e a fiabilidade das demonstragdes

financeiras» das empresas. (Costa, 2017, p.69).

Poder-se-a considerar a atividade de Al como auténoma e de consultoria, em permanente
desenvolvimento, de apreciacdo objetiva, designada a acrescentar valor e a aperfeicoar as

operacOes de uma Organizacao. Para Martins e Morais (2013, p.91):

«[a] auditoria € uma funcdo continua, completa e independente, desenvolvida na entidade,
por pessoal desta ou ndo, baseada na avaliagdo do risco, que verifica a existéncia, o
cumprimento, a eficicia e a otimizacdo dos controlos internos e dos processos de

Governance, ajudando-a no cumprimento dos seus objetivos».



Partindo de semelhante ponto de vista, Pinheiro (2014, p.33) defende que o principal intuito da
Al, passa por «auxiliar a empresa e todos os niveis de gestdo no cumprimento das suas
responsabilidades em promover sistemas de controlo adequados, visando a melhoria da

performance e do desenvolvimento sustentavel da empresa».

Com o proposito de alcancar o melhor partido dos recursos existentes, a Al primazia a redugao
dos custos e mitiga os riscos intrinsecos as areas de negdcio, com o intuito de maximizar o
desenvolvimento e os proveitos de determinada organizacgdo. Taborda (2015, p.15) caracteriza
esta atividade «(...] como uma técnica de controlo de gestao que incide na analise, verificagdo
e avaliagdo das atividades da entidade e da eficéacia e conformidade do funcionamento de outras

técnicas de controlo».

Possui a missdo de analisar e aquilatar os métodos e comportamentos das organizacoes, para

gue possa apoiar os restantes membros, na persecucédo plena das suas fungdes.

Na opinido de Teixeira (2006, p.32) «[...] a Al deve ser vista como uma atividade que pretende
acrescentar valor a Organizacéo, contribuindo para a satisfacdo dos seus objetivos» para tal o
auditor interno tem de assegurar uma boa relagdo com a Organizag&o e «com todos os restantes
servicos, sendo para tal necessario que exista um conhecimento generalizado sobre a sua

existéncia, suas funcdes, objetivos e meios».

A funcdo da Al pode ser desempenhada por elementos que pertencem a propria Organizacao e
que fornecem a mesma, relatorios com avaliacoes, estudos, melhorias, recomendagdes, bem
como, outras informagdes que sejam pertinentes em qualquer atividade auditada, incluindo a

promocao de controlos mais eficazes a custos razoaveis.

De acordo com Taborda (2015, p.15) «[c]onsiste num servico criado pela (e para a) propria
entidade, contribuindo para o auxilio do 6rgdo de gestdo no cumprimento dos objetivos
organizacionais». Auxilia e acompanha a organizacdo na concretizacdo dos seus objetivos,
através de uma abordagem metodica e sistematica, para avaliar e melhorar a efetividade dos

métodos de controlo de riscos e gestdo.

Para tal estabelece objetivos estratégicos, procedimentos e planos de acdo, de modo a
sistematizar os resultados observados podendo recomendar a administracéo corre¢des com o

intuito de melhorar a atividade da empresa.
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Sucintamente, poder-se-a concluir, que a atividade de Al € uma ferramenta indispensavel para
0 Orgdo de gestao, visto que apoia através da mensuracdo e avaliacdo da eficiéncia e eficécia
dos principais departamentos existentes na Organizacéo, utilizando as diretrizes, politicas e

objetivos que foram antecipadamente determinados pela administragao.

Tudo isto com o propdsito de proporcionar a Organizagdo, uma maior confianca e seguranca
na execucéo das suas fungdes. Conforme Rubio, Silva e Guimaraes, (2014, p.6) estabeleceram
«[...] afungéo da auditoria interna é continua, ela atua na Organizacdo para garantir e preservar
a ‘salde’ da mesma, pois somente através de exames periodicos e sucessivos € que podera

apresentar um parecer/relatorio confiavel, seguro, completo».

2.2.2 O Papel e as Funcbes da Auditoria Interna

O célere desenvolvimento do mercado empresarial, quer em termos dimensionais, tecnoldgicos
ou até mesmo na amplitude das areas de negdcio inerentes, resulta cada vez mais numa

complexa e exigente monitoriza¢do dos procedimentos de uma Organizagéo.

Os auditores internos passaram, no ambito das suas funcBes, do apoio a area financeira e
contabilistica para ocupar cargos de controlo administrativo, com o propésito de aquilatar a
eficacia dos processos operacionais e a efetiva utilizacdo dos controlos internos nas diversas
areas de empresa, desempenhando funcdes, de elevada importancia, ao nivel da assessoria e do
apoio a gestdo na implementacdo de melhores mecanismos de controlo interno. Pinheiro (2014,

p.35) refere o trabalho realizado pelo auditor interno como:

“[...] devera ter como objetivo fundamental apresentar os resultados dos trabalhos
realizados com a oportunidade necesséria, de modo que as propostas de recomendacdes
possam ser implementadas adequadamente e contribuir, objetivamente, para a melhoria do

desempenho de toda a empresa, numa ldgica de satisfagéo dos clientes.

Séo frequentemente colaboradores da empresa que tém como funcéo, reconhecer as fraquezas
da empresa ao nivel do sistema de controlo interno, estabelecer os factos que originaram a

ocorréncia de fraude e ter percecéo dos seus efeitos de modo a implementar medidas corretivas.

Pode-se considerar como um «[...] front-line set of eyes and ears for the audit committee and
senior management» (Moeller, 2009, p.153).
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Na opinido de Morais & Martins (2013, p.92), o auditor interno executa a sua avaliagdo,
mediante uma criteriosa analise, que tem por base a identificacdo e apreciacdo dos riscos, a
«[...] razoabilidade, a suficiéncia e aplicagdo dos controlos contabilisticos, financeiros,
operacionais, processos e de gestéo» e assegura 0 cumprimento, melhoria e a adequacédo dos

processos «[...] dos controlos internos» e «[...] de Governance».

Visa ainda, para além de apoiar o 6rgao de gestdo na tomada de deciséo, assegurar as politicas
e procedimentos instituidos de forma a serem observados dentro da Organizacao contribuindo
para a melhoria do desempenho da entidade, mediante avaliages as ineficiéncias do sistema
de controlo interno. Executa avaliacOes periodicamente, incluindo igualmente outras reas que
nao apenas as associadas a gestdo, como é o caso do sistema de controlo de qualidade ou a

gestao dos recursos humanos.

Com base nas suas avaliacGes, elaboram relatorios com recomendacfes que possibilitem ao
Orgdo de gestdo, definir métodos prudentes, capazes de ultrapassar as barreiras existentes,
permitindo uma melhoria da eficiéncia e eficacia organizacional. Os relatorios de Al destinam-

se a administracdo da empresa e recaem sobre todas as funcdes econdmicas da Organizacao.

No ambito das funcbes do auditor interno, faz parte a cooperacdo com a auditoria externa
através da partilha de registos, da investigagdo da observancia dos regulamentos e
procedimentos internos, colaboram com 0s gestores operacionais no reconhecimento das
condutas internas para uma melhoria do desempenho, intercedendo ao nivel das areas que

carecem de maior atencédo e consequentemente que necessitam de reduzir riscos.

Aperfeicoam os indices de rentabilidade e a capacidade de resposta, contribuindo para que os
objetivos da empresa possam ser atingidos do modo mais eficaz possivel. Barreiro (2007, p.27),
refere que o auditor interno € uma mais-valia para a Organiza¢do na medida em que «[...] um
departamento de Al, competente e atuante, pode, atempadamente, evitar a eclosdo de fraudes
ou de outro tipo de comportamentos lesivos quer morais quer materiais, antiéticos ou,

simplesmente, de natureza desviante.».
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Apesar de a detecdo da fraude ndo ser o principal objetivo/propdsito, este deve ter também um
papel fulcral no exercicio das suas fungdes, assim como, possuir conhecimento suficiente
acerca do tema da fraude, para que consiga reconhecer e diferenciar os numerosos indicadores
existentes, os tipos de fraude, as caracteristicas decorrentes de um acontecimento de fraude e as

técnicas que deverao ser utilizadas.

Nas circunstancias em que detete uma situacao irregular, deve ponderar e avaliar se existe ou
nao a necessidade de em primeira instancia, investigar o evento e posteriormente notificar as
autoridades competentes. E de igual forma expectavel que, perante a percecao da existéncia de
debilidades no controlo interno permanecer alerta, pois podera ser um indicio da existéncia da

ocorréncia de fraude.

Para corresponder ao principal objetivo da Al, os auditores devem fazer um levantamento
continuo aos procedimentos, determinar a sua tipicidade e avaliar se a informacéo
recolhida corresponde aos critérios estabelecidos. Na opinido de Lajoso (2005, p.11),
deve ser fornecido a Organizacao, analises que digam respeito a «[...] eficiéncia e eficacia
das operacdes, incluindo os controlos ndo financeiros de uma entidade; a revisao do
cumprimento das leis, regulamentos e outros normativos externos com as politicas e

diretivas da administragdo e outros requisitos internos».

Séo, por estes motivos, cada vez mais nomeados para ajudar as empresas, de forma a mitigar
0S riscos inerentes ao negdcio, colocando esses riscos em niveis aceitaveis para a Organizacao,
simplificando tarefas e reduzindo custos, avaliando e monitorizando as operagdes, de forma

pormenorizada e exaustiva.

Concluidas as analises e as respetivas avaliagdes, 0 auditor deve fornecer ao 6rgao de gestao
recomendac@es permitindo a Organizacao incrementar os indices de rentabilidade e atingir um

controlo mais eficaz das operagoes.

2.3 Auditoria aos Sistemas de Informacao

Em virtude de um mundo globalizado perante uma sociedade contemporanea, composta por
empresas de elevada dimensdo e com o crescente progresso econdmico e tecnoldgico dos paises
evoluiu-se para uma gradual complexidade ao nivel da gestdo dos negdcios, onde as operagdes
sdo registadas em tempo real, razdo pela qual o conceito de Auditoria a Sistemas de Informacéo

(ASI) se tenha dispersado e desmistificado ao longo do tempo.
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Atualmente, com a constante implementacdo de procedimentos tecnoldgicos nos Sl das
organizacdes, aumenta 0 nimero de riscos intrinsecos aos S| que necessitam de ser orientados,

controlados e mitigados.

Buckinham, Hirschheim, Land & Tully (1987 citado por Avison e Myers*, 1995, p. 75)
definem o conceito de SI como «[...] a system which assembles, stores, processes, and delivers
information relevant to an organisation (or to society), in such a way that the information is

accessible and useful to those who wish to use it.»

A funcdo da ASI revela-se diariamente mais preponderante para aferir a robustez dos sistemas
de controlo interno das organizages e concludentemente sobre os impactos que tem nas

atividades das empresas e dos seus relatorios financeiros.

Veio a desenvolver, a medida do tempo, 0 seu campo de atuacéo por forma a ndo so reconhecer
e examinar as fontes e os SI como também, assegurar uma avaliacéo criteriosa aos métodos
adotados na utilizacdo destes sistemas, a respetiva ligacdo destes com as areas de negdcio e
com 0s objetivos da empresa.

De acordo com Weber (1999 citado por Oliveira®, 2006) a ASI consiste num:

“[...] processo de recolha e avaliagdo de evidencias para determinar se um sistema
computadorizado salvaguarda os bens, mantém a integridade dos dados, permite atingir os
objetivos da Organizagdo de forma eficaz e utiliza os recursos de forma eficiente”.

Segundo Soares (2010) ¢ uma «(...] atividade de recolha e avaliacao de evidéncias com vista a
determinar se um sistema de informacéo goza de integridade, se contribui para o alcance eficaz

dos objetivos organizacionais».

Complementarmente, qualifica a ASI como uma atividade imprescindivel a qualquer
Organizagao na medida em que «[...] utiliza os recursos que lhe estdo afetos de forma eficiente»
e assegura que a Organizagao «|...] dispde das competéncias, processos € recursos necessarios

e suficientes para 0 cumprimento da sua missao.».

4 Buckingham, R. A., Hirschheim, R. A, Land, F. F., & Tully, C. J. (Eds). (1987). Information systems
education: Recommendations and implementation. Cambridge: Cambridge University Press

5 Oliveira, J. A. (2006). Método de Auditoria a Sistemas de Informacéao. Porto: Porto Editora.
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Na opinido de Carneiro (2004, p.19) a nogdo de ASI consiste «][...] na analise ¢ avaliacao,
quer envolvendo-se em processos de planeamento, desenvolvimento, testes e aplicagédo
de sistemas, quer examinando a estrutura Idgica, fisica, ambiental, organizacional de
controlo, seguranca e protecdo de dados.». O autor defende ainda que o propdsito da ASI
ndo ¢ meramente informatico, mas sim «[...] focalizando-se em todos os SI,

informatizados ou ndo, que existem na Organizacdo».
Segundo Oliveira (2006, p.75) a ASI define-se como:

«[...] a revisdo dos sistemas de informac8o, para verificar se realizam as funcles e
operagdes para as quais foram criados, assim como comprovar se 0s dados e demais
informacdes neles contidos correspondem aos principios de fiabilidade, integridade,

precisdo e disponibilidade».

O foco principal da ASI deixou de ser a informacéo, no sentido restrito da palavra, para passar
a ser o ponto de relagéo entre as necessidades das organizagdes com os Sl que estas possuem,
nomeadamente, no que concerne as normas e procedimentos certificar 0 cumprimento e a
conformidade face a legislacédo vigente, assegurar que exista validacOes a natureza, capacidade
e aplicabilidade dos sistemas implementados e apreciacdo do &mbito de atuacéo do Sl perante

circunstancias de rotura.

2.4 O Alojamento Local

Perante uma profunda globalizac&o e evolugéo tecnoldgica, na segunda metade do Séc. XX, as
distancias entre os paises diminuiram, houve um reforco dos mercados tradicionais e a
emergéncia de novos o que, em simultaneo com o desenvolvimento da Internet, proporcionou
um aumento consideravel do turismo em todo o mundo e concludentemente, na variacdo da

oferta turistica.

O AL tem vindo, ao longo do tempo, a ser entendido como uma prestacdo de servicos de

interesse de ordem publica, econdmica, social e cultural a nivel global.

O acelerado crescimento do turismo deixou Portugal na 12.2 posi¢do no ranking mundial da
competitividade de destinos turisticos de acordo com o relatorio “The Travel & Tourism

Competitiveness Index 2019 do World Economic Forum.
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2.4.1 Conceito e Evolucéo Legislativa

Surpreendentemente, 0 AL ndo é uma tematica recente embora se tenha fundido por todo o
mundo com a evolucdo da economia digital e do comercio eletrénico. Desmistificando, é
possivel dizer que o AL é precedente a outros conceitos associados a &rea de negdcio do
turismo, de habitacéo de curta duragdo, na época as denominadas estalagens ou albergues que

vieram ao longo do tempo a difundir-se por toda Europa.

Num periodo em que o turismo, no mundo e em Portugal, ainda era embrionario surge o
contrato de albergue como a primeira mencdao legal de alojamento. A nivel nacional, consta do
Cadigo Civil de Seabra, de 1867, no seu artigo 1419., tipificado o contrato de albergaria e
caracterizado como «[...] quando alguém presta a outrem albergue e alimento, ou s albergue,

mediante a retribuicdo ajustada ou de costume».

Estas estalagens ou albergues a semelhanca do AL baseavam-se na hospedagem em moldes de
habitacdo de utilizacdo corrente e de reduzida duracéo, enraizada no comércio local, prestando
um servico familiar. Posteriormente em 1921, com a Lei n.° 1152, foi através do seu artigo 5.°
que surgiram as primeiras taxas de turismo afetas as organizagdes publicas de turismo local, as

intituladas comissdes de iniciativa.

Os consumidores que se hospedassem em albergues nas estancias climéticas, de altitude,
repouso, recreio e turismo ou que alugassem habitacao ficariam sujeitos a uma taxa turistica. E
em 1957 que surge, a primeira lei das regides de turismo, o Decreto n.° 41035, para dar resposta
ao fluxo de turistas a nivel regional, onde no seu artigo 5.°, n.° 4, previa registar e manter
atualizado a inscricdo dos alojamentos, ou areas destes, destinados ao arrendamento e
sublocacdo, localizados nos centros turisticos, procedimentos que foram revogados em 1997,
através do Decreto-Lei 167/97.

No entanto, foi em 1954 com a Lei n® 2073 que se viu estabelecido na alinea a) do artigo
1.° os conceitos elementares de estabelecimento hoteleiro existentes até entéo,
detalhadamente estavam incluidos os hotéis, pensdes e hospedarias, as pousadas e
estalagens. Ainda assim, existia uma lacuna na legislacdo uma vez que nao englobava as
diferentes tipologias de alojamento do foro privado e que segundo Brito (2010, p.54) «[a]

lei de 1954 néo prevé o futuro.».

Mais tarde, a 25 de novembro de 1966 ¢ aprovado pelo Codigo Civil Portugués, artigo n.° 1083,
0 conceito de alojamento temporéario que deixa de ser regulado como um contrato e passa a ser

ajustado com uma operagdo econdmica autonomizada de atividade turistica.
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E em 1886 € estatuido o conceito de alojamento privado, ao abrigo do Decreto-Lei n° 238/86,
onde «Para além dos empreendimentos referidos [ ...], poderdo ainda ser declarados de interesse
para o0 turismo os alojamentos particulares». Néo obstante, apenas os alojamentos que se
encontrassem registados de acordo com as normas estatuidas pelo Decreto-Lei n° 14/78

poderiam ser comercializados.

O aparecimento das novas comunicagdes aéreas no inicio do Séc. XXI, no ambito do turismo,
beneficiou a Europa com novas rotas e uma maior facilidade de mobilizacdo entre fronteiras,
provenientes de companhias de aviagdo de baixo custo, que dera origem a uma enorme reforma
ao nivel da rede de transportes, de servicos culturais e turisticos, permitindo a requalificacdo e
reabilitacdo urbana dos seus centros historicos.

De acordo com Seixas (2019, p.9), no plano do AL «O processo de massificacdo ganhou forma
a partir do final do Séc. XIX, como consequéncia da industrializacdo, da melhoria dos

transportes e do acesso de um maio nimero de pessoas ao tempo livre.».

Com a reabilitacdo urbana e com o aumento gradual do turismo surge uma panoplia de
conceitos de alojamentos turisticos existentes no pais que tornou imperativo uniformizar num

sO documento toda a regulamentacdo afeta a alojamento turistico.

Brauckmann (2017) defende que o desenvolvimento deste setor esté fortemente sustentado por
dois motivos «The first of these is the increasing appeal of cities and city tourism; the second
is the new, internet-based booking platforms that facilitate the spread of alternative

accommodation offerings.».

Surge neste contexto, em Portugal, resultante do Decreto-Lei n.° 39/2008, de 7 de marco, a
figura juridica de AL, por forma a regulamentar as prestagdes de servicos de alojamento
temporario, em habitacBes que ndo cumpram com 0S requisitos necessarios para serem

considerados empreendimentos turisticos.

E em virtude da alinea b) do artigo 2.° que néo séo considerados empreendimentos turisticos
«As instalagbes ou os estabelecimentos que, embora destinados a proporcionar alojamento
temporario com fins lucrativos, revistam natureza de alojamento local nos termos do artigo
seguinte.», ou seja, por empreendimentos turisticos compreende-se 0s hotéis, apart-hotéis e
pousadas que possuam caracteristicas especificas, 0s aldeamentos e apartamentos turisticos, 0s

resorts, 0s parques de campismo e caravanismo.
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Naturalmente, surge espelhada no artigo 3.° do mesmo decreto, a categorizacdo de alojamento
local como estabelecimento que deve constar nos registos das camaras municipais sob a
modalidade de moradias como edificio autbnomo ou unifamiliar, apartamento como fracdo
independente de um edificio, estabelecimentos de hospedagem constituidas por quartos ou os

designados hostels®.

Caracteriza-se por ser um modo de alojamento familiar, sob dessemelhantes tipologias, na
medida em que, se disponibilizam habitaces tradicionais, podendo existir inclusive situacoes
em que as habitacOes sdo partilhadas e sdo disponibilizadas areas especificas, como quartos e
areas comuns. Cumpre ainda, conforme no n.° 2 do artigo 43.° do DL 39/2008, mediante
certificacdo de uso, fornecer, através de um imovel mobilado e equipado, servicos de
alojamento turistico ao publico em geral, por periodos inferiores a 30 dias, onde estédo incluidos

servicos de estadia, limpeza e rececéo.

Mais tarde com a Portaria 138/2012, foi criado o Balcio Unico Eletrénico, uma plataforma
informética nacional que consente, de modo gratuito, mediante comunicacdo prévia ao
presidente da Camara Municipal (CM), territorialmente competente, o registo dos

estabelecimentos de exploracdo de AL, que em Portugal séo obrigatdrios.

Atualmente, para a exploracdo dos estabelecimentos de AL, vigora a Lei n.° 62/2018, de 22 de
agosto de 2018, resultante da revogacdo do Decreto-Lei n.° 128/2014, que j& havia sido alterado
através do Decreto-Lei n.° 63/2015. Para regulamentar esta nova realidade, foi modificado o
conceito de estabelecimento de AL, colocando de lado a restricdo a exploracdo através do
pressuposto da existéncia de turistas como elemento crucial para a exploracéo desta atividade,
assim, a atividade de AL deixou de estar restrita a qualidade dos hospedados, sendo o conceito

de turistas unicamente ilustrativo.

Na realidade, a legislacdo veio tornar esta no¢do mais inclusiva, no sentido em que inclui
qualquer estabelecimento que preste, mediante remuneracdo, servicos de alojamento de curta
duracdo. Esta lei veio acrescentar as modalidades ja existentes os “quartos”, conforme
demonstrado na Figura 2.1, que veio abranger os casos em que a exploracdo de AL é feita no
domicilio fiscal do locador, sendo a unidade de alojamento o quarto, esta situagao so é possivel

até perfazer o nimero maximo de trés quartos da sua residéncia.

® Hostels sdo estabelecimentos destinados a hospedagem turistica, cuja unidade de alojamento
predominante é o dormitdrio.
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Moradia Apartamento hospedagem
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Figura 2.1 - Modalidades do Alojamento Local

Uma outra modificacéo igualmente relevante, introduzida pela Lei 62/2018, prende-se com a
salvaguarda dos condominios, perante os estabelecimentos de hospedagem que se qualifiquem
como hostel, sob a forma de prédio em propriedade horizontal. Nestas circunstancias e quando
nos mesmos se verifiquem estar afetas fracOes destinadas a habitacdo, a acomodacao e
exploracéo carece da autorizacdo do condominio, sob a forma de ata de assembleia, que devera

ser entregue conjuntamente com a comunicacdo a CM.

Segundo o artigo 4.%, 6.° e 9.° da referida Lei, esta permite, por meio de deliberacdo em
assembleia de condéminos, contestar 0 pleno exercicio de fungdes destes estabelecimentos,
ainda que a comunicacdo prévia tenha sido corretamente feita, 0 condominio pode pedir a

anulacgdo do registo do hostel.

Também o presidente da CM pode determinar o cancelamento do registo perante situacoes em
que exista divergéncia com a informacdo ou documentacdo inerente a realizacéo do registo,
incumprimento dos requisitos aplicaveis aos estabelecimentos, sejam instalados novos
alojamentos em infracdo de areas de contencdo. Que isto dizer que, pode impor limite ao
numero de AL em determinada freguesia ou nos casos em que o proprietario de exploragdo nao
cumpriu com a obrigatoriedade de celebrar contrato ou manter valido o seguro de

responsabilidade civil.

Segundo Gutiérrez, J., Garcia-Palomares, J. C., Romanillos, G., & Salas-Olmedo, M. H. (2017)
«Over the last few decades urban tourism has undergone huge growth and has become an
extremely important activity in many cities, which have seen themselves inundated by crowds

of tourists pursuing diverse activities.».

Portugal ndo é excecao e 0 vasto nimero de entradas diérias de turistas em territorio nacional
justificou a necessidade de uma nova regulamentagdo que surgiu, recentemente, a 6 de
novembro de 2020, a Portaria n.° 262/2020.
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Esta visa condi¢bes de funcionamento, incumbe a obrigatoriedade da identificagdo dos
estabelecimentos de AL em atividade e apresenta novidades como o reporte das dormidas e
medidas de sustentabilidade ambiental. Neste sentido, 0s estabelecimentos de AL ficam
sujeitos, com periodo transitorio de 12 meses, a contar da data da portaria, a adotar as condigdes

minimas de funcionamento impostas.

Embora muitas destas condic@es ja estejam implementadas pelo setor do AL, outras vém
introduzir inovacdo a prestacdo de servico deste setor, incluindo um conjunto de
condicdes de sustentabilidade, por forma a dar resposta as politicas de sustentabilidade

da Estratégia Turismo 2027.

Nomeadamente, a aplicacéo de procedimentos que intentem para o consumo eficiente de agua
e energia, a disponibilizacao e utilizacdo de produtos de limpeza e higiene biodegradaveis,

assim como, de reciclagem para a separacao de residuos sélidos urbanos.

Séo de igual modo condicdes de sustentabilidade a utilizacéo de equipamentos com eficiéncia
energética elevada, a disponibilizacdo de formagdo permanente aos seus colaboradores de boas
condutas ambientais de trabalho e obter certificados ambientais ou selos de qualidade ambiental
atribuidos por entidades nacionais ou internacionais competentes. Na Figura 2.2 estdo
representadas algumas das funcionalidades comuns impostas pela Portaria n.° 262/2020, a estes

estabelecimentos de turismo.

e roupa de cama;

Acolhimento de utente: ‘ Servigos de Limpeza:
- Check-in e Check-out; @ - Mudanca de toalhas
- Informacao;

oa ’ > S~
Servigo Peq. Almogo: =i Alojamento Local L- Reporte de Dormidas
i i - Lein.® 23/2007
- Regras de higiene e
seguranca alimentar; - Portaria n.° 287/2007

Figura 2.2 - Condicdes de funcionamento no Alojamento Local

De facto, 0 AL veio instituir, face aos empreendimentos turisticos tradicionais, uma alternativa
na qual os legisladores procuraram enquadrar, ao longo dos tempos, um conjunto de realidades
intrinsecas a prestacdo de servicos de alojamento turistico, sem que houvesse legislacdo

devidamente articulada.
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Esta atividade ndo s veio inovar a tradicional indUstria hoteleira como apresenta valores
consideravelmente baixos, comparativamente com os tipicos hotéis, tornando-se um negdcio
extremamente atrativo, rapido e facil para o consumidor, mas também extremamente rentavel

ao Estado e por isso necessario de legislar.

O AL resulta do arrendamento temporario de habitac6es para fins turisticos, sobretudo, através
das plataformas online que publicitam as instalagbes das habitacOes e disponibilizam
informacdes como a localizacao, as comodidades, 0s contactos e 0s métodos de pagamento. E
de referir que todo o processo, desde 0 momento da reserva e a finalizacdo da compra e que é
espelhado por plataformas digitais, foi idealizado e pormenorizado para que a experiéncia do

consumidor possa ser 0 mais intuitivo e rapido possivel, conforme representado na Figura 2.3.

S
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Emad de confmagio
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Reserva de Alojmento Local

*3o0

Figura 2.3 — Notagcdo BPMN da reserva / compra de AL online

Tome-se como exemplo, representado pela Figura 2.3., o caso de plataformas como a
Homeaway, Booking ou Airbnb que s&o exemplos de plataformas online, que resultaram
desta conjuntura de crescimento e diversificacdo, facto que, nos altimos anos, veio
aumentar expressivamente a recapacitacdo e o proveito de imoveis para alojamento

temporario a turistas exteriores ao circuito tradicional da hotelaria.
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24.2  Os Impactos Atuais no Alojamento Local

Num tempo marcado por uma globalizacdo continua, da producéo e do consumo de produtos
e servicos, intensificada através dos novos acordos de mercado e pela remogao das barreiras as
transacOes internacionais deu-se um aumento significativo da procura do turismo e

naturalmente do AL.

Por efeito, o0 desenvolvimento da economia digital, das redes de transportes e dos novos
servicos culturais e gastrondmicos, implementados por todo o mundo, contribuiram
substancialmente para a materializagdo da oportunidade de requalificar e reabilitar as zonas
urbana dos centros historicos, permitindo que o AL se desenvolvesse.

O impacto exponencial do AL resulta, em grande parte, do crescimento colossal do setor do
turismo e do comércio digital que sustentam esta area de negdécio, tendo sido por isso, pela
dimensdo que possui na sociedade, pelas receitas que disponibiliza e pelo tanto que contribui

para a salide da economia, imperativo a instituigdo de um regime legal proprio.

O célere crescimento das novas tecnologias, associadas a plataformas turisticas, tem vindo néo
sO a valorizar novos modelos de negdcio como também novas tipologias de alojamento. De
acordo com o artigo de Munkee (2017), “Regulating the European Sharing Economy: State of

Play and Challenges’ nos ultimos anos,

«[...] the sharing economy has gone from niche to mainstream. From its humble
beginnings as Air Bed and Breakfast, which hosted conference attendees on airbeds in the
home of its founders, Airbnb has become a global entity with a market capitalization that

exceeds those of “traditional” major hotel chains |...]».

Conforme mencionado no relatorio da EY & AM&A (2017), “O avango da economia
digital a nivel nacional”, resulta da «[...] presenga constante da internet na rotina diaria
das populagdes, o uso de produtos digitais estd a tornar-se uma alternativa valida aos
produtos fisicos em geral.», consentindo que estes consumos se revelem «extremamente
acessiveis a qualquer momento e em qualquer lugar, sdo uma boa ferramenta para

economizar tempo e espago.».

Com o progresso da economia digital revelou-se notoria a importancia da Internet como meio
de comunicacéo, informacdo e comercializacdo, permitindo diversificar a oferta de servicos
associados ao AL, reduzir os seus custos e obter um alcance global que permitiu influenciar as

escolhas dos consumidores.
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Na opiniéo de Zeferino (2016, p.22) a transformacéo digital das empresas:

«[...] vai muito mais longe no seu papel reformista, porque implica o uso de metodologias
que visem claramente encontrar beneficios em toda a estrutura da Organizacéo,
nomeadamente, ganhos de eficiéncia, melhoria efetiva de processos e criagdo de uma

identidade e cultura baseadas nesta atitude.»

O AL veio, através da economia digital, disponibilizar um servico familiar, com custos
reduzidos, face aos praticados pela hotelaria tradicional, através de formatos menos
convencionais, criando proximidade com os consumidores. Segundo Munkge (2017)
grande parte do sucesso do AL deve-se ao facto de «[...] transaction costs have been
massively reduced, since internet technology allows information to be exchanged

virtually instantly at no cost.».

Desta forma, permite que o setor alcance um variado leque de consumidores, que ndo se
identificam com a indUstria hoteleira, quer seja por razées econémicas ou simplesmente porque

o0 alojamento confere a privacidade e a singularidade que muitos procuram.

Segundo Zeferino (2016, p.22 - 23), «[...] a economia ¢ a sociedade digital englobam todas as
atividades naquelas areas que possam ser potenciadas por via das tecnologias digitais, em que

0 exemplo mais concreto € o comércio eletrénico.».

O comércio eletronico surgiu em meados dos anos 90 e estd associado a utilizacdo de
instrumentos eletronicos ou da Internet, sejam eles o computador, telemével, e-mail ou outro

aparelho eletrénico para adquirir bens e/ou servicos.

A facilidade de acesso e 0 alto grau de dispersdo, inerentes ao comércio eletrénico, foram
fatores decisivos que contribuiram para que as empresas de AL usufruissem de plataformas
digitais onde podiam exibir os servicos que comercializavam, de modo acessivel, em qualquer
parte do mundo e a qualquer hora do dia, 0 que até entdo ndo era possivel e estariam
condicionados aos clientes locais.

O desenvolvimento do comércio eletronico, trouxe um maior nimero de oportunidades face as
limitacBes que encontrariam nos mercados locais, como € o caso da dispersdo geografica, da
facilidade de acesso e da proximidade com o cliente ainda que este habite em outra cidade, em

outro pais ou continente.
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A oferta constante e imediata de informacéo a nivel global, a criagdo de novos meios de
comunicagdo e de sistemas de reservas/pagamento, a gradual automatizagao das transacoes e
dos procedimentos inerentes a gestdo e ao consumo, sdo alguns dos pontos que beneficiam a
atividade do AL.

Acresce também a acentuada predominéncia do marketing digital, o evidente interesse da
populacdo com a conectividade e com as redes digitais e a gradual democratizagao do interesse

pela cultura fundamentada pela partilha e pelo acesso ao contetdo online.

A procura prévia por informacdo respeitante a servigos, viagens, alojamentos, acrescenta
conhecimento prévio ao consumidor e naturalmente, aumenta as expectativas sobre esses

servicos e destinos, bem como, pela procura de ofertas Unicas e interativas.
Segundo Garcia (2017)

«[...] no passado os arrendamentos particulares a turistas tinham por objeto, sobretudo,
imoveis localizados perto de praias ou termas e ocorriam nos meses de Verdo, atualmente
os turistas procuram imoveis localizados nos centros historicos das grandes cidades e

durante todo o0 ano.»

Através do comércio eletronico, os consumidores de AL optam por novas experiéncias e
conseguem usufruir das suas estadias de forma facilitada e harmoniosa, muito pelo facto das
plataformas digitais, permitirem comparar, com maior facilidade, os precos face aos servigos
oferecidos e consultar informacdo turistica e cultural, em tempo real, desde verificar precos e
horérios de determinado ponto turistico a pesquisar quais 0s restaurantes mais conceituados

face a localizagdo onde se encontram.

E possivel identificar ao nivel estratégico através de uma analise de diagnéstico realizada, os
pontos criticos inerentes a atividade de AL. A andlise SWOT realizada, teve por base os
contextos econémicos, ambientais, tecnoldgicos, demogréaficos, socioculturais e a mobilidade,

na Gtica das empresas, conforme apresentado na Figura 2.4.

24



Pontos Fortes
- Desenvolvimento da economia e comércio local;
- Criagdo de novos postos de emprego;

- Modelo de negdcio familiar face aos tradicionais
conceitos de alojamento turistico (Hoteis);

- Relacéo estavel com fornecedores nacionais
(Exemplo: artesdos e produtores locais);

- Short and City Breaks mais frequentes ao longo do
ano, conduzem ao desenvolvimento de eventos na
época baixa;

- Relagdo qualidade/preco;

Oportunidades

- Aumento da procura do consumidor por
alojamentos em zonas pouco turisticas ou
alojamentos diferenciados (Por exemplo:
Glamping);

- Desenvolvimento de zonas rurais ou pouco
turisticas com grande valor gastronémico e cultural;

- Desenvolvimento das infranstreturas e redes de
transporte local;

Pontos Fracos

- Carece da avaliagdo do consumidor final para que
possa ser reconhecido e gerar confianga para novas
reservas;

- As reservas sdo feitas em regra geral através de
plataformas digitais o que direciona
maioritariamente o publico-alvo para jovens;

- Dificuldade em fidelizar clientes;
- Incumprimento na legalizagdo;
- Protecdo de Dados;

Ameagas

- Aumento das taxas turisticas e municipais por
dormida;

- Alteracdes climéticas;

- Sazonalidade do turismo e degradagdo da zona
turistica envolvente;

- Novos destinos e novos mercados emissores;
- Crise econdmica provocada pela pandemia do

- Forte capacidade negocial com fornecedores Sl o)

locais;

Figura 2.4 - Analise SWOT na Otica das organizacdes de AL

Parte dos impactos demograficos e socioculturais do AL passam pelo envelhecimento
populacional que ndo tem tanta interacdo com as plataformas digitais e por isso ndo recorre

tantas vezes a este tipo de servico.

Com igual peso, também a preocupagdo crescente com a alimentacdo, o bem-estar e 0
ambiente, a constante alteracdo das necessidades/preferéncias, a procura por alojamentos
unicos e diferenciados faz com que, cada vez mais, tenha de existir um maior investimento por
parte destas empresas para dar resposta as necessidades dos consumidores e ir ao encontro dos

ideais destes.

Atualmente, as questdes ambientais sd0 uma constante preocupacao para estas empresas, para
além dos casos mais comuns, como € 0 caso, da erosdo costeira nos alojamentos que se
encontrem em destinos de sol e praia existe também um cuidado redobrado com a adogéao de

comportamentos sustentaveis, o ruido e poluigao.
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Segundo o artigo “When Tourists Move In: How Should Urban Planners Respond to Airbnb?”
Gurran, N., & Phibbs, P. (2017) AL «[...] has expanded globally, raising substantial planning
and regulatory concerns. We ask whether rentals generate significant neighbourhood impacts

like noise, congestion, and competition for parking».

Muito valorizado pelos hdspedes, sdo exemplos de comportamentos sustentaveis o0s
alojamentos possuirem espaco reservados para a reciclagem, tomadas inteligentes que reduzam
0 consumo de energia ou disponibilizarem shampoo ou gel de banho s6lidos minimizando o

consumo de plastico.

Por outro lado, 0 ambiente global é cada vez mais competitivo e os hospedes estdo cada vez
mais atentos a relacdo qualidade-preco, assim como, a novos destinos e a novos mercados
emissores. De acordo com Garcia (2017) «[...] registam-Se também mudancas geograficas e
um certo esbatimento da marca de sazonalidade que os fluxos turisticos anteriormente

apresentavam.».

Ainda assim, a emergéncia de novos mercados, contribui para as economias em transi¢ao, como
é 0 caso da Asia e o crescimento do rendimento per capita nos paises mais desenvolvidos torna-

se favoravel para o AL, no que respeita a economia.
Na opini&o de Garcia (2017)

«[...] no passado os arrendamentos particulares a turistas tinham por objeto, sobretudo,
imoveis localizados perto de praias ou termas e ocorriam nos meses de Verdo, atualmente
0s turistas procuram iméveis localizados nos centros histdricos das grandes cidades e

durante todo o0 ano.»

O aumento da globalizacéo é proporcional as expectativas dos consumidores, quer isto dizer
que, impde que exista uma maior divulgacdo de informacéo através das plataformas digitais
dos servicos que os alojamentos dispdem e do meio envolvente onde estdo inseridos. Acresce
ainda a dificuldade de fidelizar os hdspedes, uma vez que, existe a tendéncia de néo repetir o

mesmao destino e a procura por novos destinos/experiéncias.

Importa salientar a importancia da mobilidade, quer isto dizer que, a presenca de companhias
aéreas de baixo custo e de aeroportos secundarios, assim como, a existéncia de linhas férreas
que incluam comboios de alta velocidade, uma boa rede de transportes ou terminais de cruzeiro,
com pregos reduzidos e boa qualidade de servigo, séo fatores decisivos no momento de escolhas

dos consumidores.
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Os transportes s&o um ponto essencial para o sucesso das empresas de AL, uma vez que, quando
optem por imdveis que ndo se encontram centralizados nas zonas turisticas, estes devem estar
fortemente sustentados por redes de transportes que permitam aos consumidores rapidamente

deslocarem-se até aos centros das cidades.

Raz&o pela qual na Europa tem sido feito de modo crescente, um reordenamento turistico aos
centros urbanos com alargamento das delimitagGes de circulagdo dos meios de transporte,

potenciado a criacdo de plataformas intermodais.

N&o s as empresas de AL beneficiaram do comércio eletronico, o consumidor também
privilegiou, por exemplo, no facto de néo ter de se dirigir a um espago fisico como € o caso das
agéncias de viagens para adquirir determinado servico. Conseguiu obter, através de plataformas
digitais, como € o caso do Airbnb ou Homeaway, uma maior diversidade de servigos, uma vasta
abundancia de precos e por sua vez, uma facilidade imediata na comparacdo da relacdo

preco/qualidade.

Com o aumento da procura e da competitividade de preco também a publicidade de
alojamentos ndo legalizados e de falsos alojamentos aumenta assim como acomodac@es que
nao relinem os requisitos de saude publica, roubos de identidade, dados bancérios entre outros.
De acordo com o artigo “Global Home-Sharing, Local Communities and the Airbnb Debate”
de Gurran, N (2017) «A primary risk arising from online accommodation platforms is that they
enable unlicensed accommodation providers who do not comply with the existing public health

and safety.».

Face ao apresentado, revela-se pertinente analisar se perante a extensao e relevancia econémica,
0 AL ndo carece de uma legislacdo juridica e/ou regulatoria complementar especifica, por
forma a dar resposta aos interesses econémicos do Estado e aos direitos de protecao de dados e

de privacidade dos consumidores.

O AL necessita dos dados pessoais que recolhe para valorizar os seus servicos, acrescentando
valor as experiéncias que vai disponibilizar aos seus clientes e a propria Organizagdo na medida
em que minimiza a necessidade de recursos para desenvolvimento publicitario. Além disso, 0s
dados pessoais sdo também uma garantia para estas organizagGes, visto que, permitem e

salvaguardam as empresas de possiveis casos de fraude ou de incumprimento de pagamento.
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Ndo obstante, existem condicionantes intrinsecos ao comércio online de AL, que se refletem
num enorme impacto para esta atividade, em particular, no que respeita a seguranga e a

transmissibilidade dos dados pessoais disponibilizados pelos consumidores.

E certo que, o0 uso de dados pessoais, contribuiu para a evolugéo do entendimento pelo gosto,
pelas preferéncias e condutas pessoais dos consumidores, criando oportunidades de negécio ao
AL, para que este se torne mais competitivo, facilitando a procura por novas oportunidades

fundamentadas na segmentac&o e na qualidade de servico.

Embora os dados pessoais revelem ser um dos maiores ativos que possibilite ao AL expandir
0s seus negacios, informar e divulgar relagdes segmentadas com os seus clientes, fornecedores,
entre outros, conduziu a recolha desmedida de dados pessoais € €, atualmente, uma preocupagdo

a nivel global.

Certamente a tematica entre a relevancia dos dados pessoais para o crescimento das atividades
econdmicas e o direito a protecdo dos dados pessoais e a privacidade ird aumentar nas proximas
décadas.

Em especifico, nas atividades econdmicas, desenvolvidas em contextos de permanente
inovacgdo tecnoldgica, com servicos que possuem fortes capacidades de recolha de dados
pessoais, seja através das aplicacbes informaticas, dos dispositivos mdveis ou de outros
dispositivos eletronicos que incorporam a designada Internet of Things (1oT)’.

A sujeicdo da aceitacio de Cookies® para usufruir do correto funcionamento do website, a
possibilidade de existéncia de virus ou roubo de identidade, a utilizacdo e aproveitamento de
dados pessoais, afetos a obrigatoriedade do acesso a Internet, para a realizagdo das reservas
online s&o algumas das desvantagens associadas ao AL no digital.

" Internet of Things (IoT) ou Internet das coisas abrange a globalidade dos aparelhos/objetos que se
encontram interruptamente conectados & Internet, conseguem-se identificar na rede e de comunicar entre

si, ttm a capacidade de recolher uma variada quantidade de informac&o sobre o0 que 0s rodeia.

8 Cookies — Arquivos ou ficheiros de texto, de dimensio proporcional que servem para ser partilhados, de
modo célere, através da Internet e que dispdem de um conjunto de informagdes que sdo armazenadas no

dispositivo do utilizador quando este navega numa pagina web.
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Mais recentemente e fruto de um fendmeno global pandémico, surge uma enorme ameaca ao
setor do AL e uma crise econdmica sem antecedentes & escala mundial. Com o mundo
confinado em casa e sem regular turismo internacional, o AL viu suspendida a sua fonte de

rendimento, fazendo do ano 2020 um ano dificilimo.

O surto sanitario provocado pela pandemia de Covid-19 veio afetar o setor do turismo, um dos
setores com maior importancia para o Produto Interno Bruto (PIB) do pais. Segundo o Instituto
Nacional de Estatistica (INE), Portugal tera uma reducdo de 2,9% face aos 11,3% que
representam o setor do turismo no PIB nacional, o que se traduz numa reducdo de 25% quer do

turismo interno como do ndo residente.

O AL por ser constituido por micro e pequenas empresas ndo ficou atras e foi uma das principais
tipologias de alojamento de curta duracdo a sentir os fortes impactos da pandemia ao nivel da
faturacdo. E evidente que estas empresas de acomodacio ndo possuem uma capacidade de
resposta equipardvel a dos grupos hoteleiros, o que indica que sejam espectaveis quebras de
faturacéao entre 80% e 90% (Neto, 2020).

Em setembro, segundo a estimativa feita pelo INE, 24,3% dos estabelecimentos de alojamento
turistico terdo estado encerrados ou nao registaram movimento de hdspedes e devera ter
assinalado 1,4 milhdes de hdspedes e 3,6 milhdes de dormidas, o que se traduz em variacdes
de menos de 52,2% e 53,4%, respetivamente face ao periodo homologo.
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2.5 Protecao de Dados

A protecdo de dados surge como um fendmeno social extremamente pertinente e preocupante,
perante o desenvolvimento tecnoldgico dos Sl e a propensao com que estes meios guiam para

a intruséo do sigilo e da privacidade da informacéo pessoal.

A privacidade esta normalmente relacionada as circunstancias que coloquem em risco a vida
privada de um cidadao. Por outro lado, a protecdo de dados estd associada a recolha e ao
tratamento de dados pessoais. Embora sejam conceitos distintos estdo implicitamente

associados a direitos do cidadao que acabam por estar interligados.

Em conformidade com o n.° 1 do artigo n.° 26 da Constituicdo da Republica Portuguesa
(CRP), onde se encontra descrita a base juridica relativa ao direito a privacidade, destaca-
se os direitos «a identidade pessoal» e a «reserva da intimidade da vida privada e familiar»
de todos os cidaddos. No entanto, € no n.° 2 do mesmo artigo que surge o esclarecimento
da CRP através da lei, como meio de garantia e salvaguarda dos direitos dos cidaddos
«contra a obtencdo e utilizacdo abusivas, ou contréarias a dignidade humana, de

informacdes relativas as pessoas e familias.».

Concomitantemente, a excessiva disponibilizacdo de dados a terceiros, veio fomentar
novas e diversificadas vulnerabilidades presentes nos SI, motivo que originou para a
necessidade de instituir procedimentos que assegurem a protecdo e confidencialidade dos
dados. A protecdo de dados resulta, em sentido amplo, de uma pandplia de leis e
regulamentos adaptados ao longo dos anos por forma a minimizar o risco de apropriacao

dos dados pessoais da sociedade em geral.

Recentemente, com a aprovacéo Lei 58/2019, ou como habitualmente é designado por RGPD,
foram definidas normas para a protecdo de dados pessoais em consequéncia da frequente
utilizacdo de dados que se encontram armazenados digitalmente, que permitem 0 acesso

facilitado a um numero incalculavel de utilizadores.

Né&o obstante, a aplicabilidade do RGPD ndo inclui os dados das pessoas ja falecidas,
assim como, das pessoas coletivas, com exce¢do dos dados sensiveis como € o0 caso de
dados genéticos, etnia, filiacdo sindical. Uma vez que os dados pessoais constituem
informacdes do foro privado de cada cidad&o, estes devem ser devidamente definidos para

(ue possam ser preservados.
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Segundo o Regulamento (UE) 2016/679, artigo 4°, n.° 1 a definicdo de dados pessoais consiste
em qualquer «informacdo relativa a uma pessoa singular identificada ou identificavel,
independentemente do modo como a informacéo é identificada ou a sua natureza. De acordo
com o0 n.° 26 do Regulamento séo também considerados dados pessoais 0s que tenham sido
«pseudonimizados» e «que possam ser atribuidos a uma pessoa singular mediante a utilizacdo

de informacdes suplementares».

A informacéo pode ser reconhecida diretamente, através de dados de identificacdo como
€ 0 caso do nome, data de nascimento, nimero de identificacdo, morada, mas também de
modo indireto através de dados de imagem, voz ou dados de localizagcdo como é o caso
do endereco de IP do computador. O mesmo nimero ndo inclui no conceito de dados
pessoais as «informacgdes anonimas» em especifico as que se destinem para fins

estatisticos ou de investigacao.

O conceito de dados pessoais € tal modo abrangente que, de facto, alerta para a
importancia da existéncia de normas que regulamentem a recolha e tratamento destes
mesmos dados. Conforme o estatuido no Regulamento (UE) 2016/679, artigo 4°, n.° 2
esclarece que o tratamento dos dados consiste numa «opera¢do ou um conjunto de
operacdes efetuadas sobre dados pessoais ou sobre conjuntos de dados pessoais, por

meios automatizados ou ndo automatizados».

Compreende, por isso, qualquer procedimento que esteja relacionado com o levantamento,
analise, registo, uso, divulgacdo, restricdo ou eliminacdo desses mesmos dados quer seja através

de mecanismos informatizados ou manuais.

O tratamento de dados carece da autorizagdo do titular dos dados devendo ser assegurado o
direito de conhecimento relativamente a finalidade e proposito a que foram sujeitos e utilizados

os dados pessoais, conforme o estatuido no artigo 35° da CRP.

2.5.1 AEvolucdo Legislativa da Protecao de Dados Pessoais

A coesao democratica e econdmica é uma das razdes que se impde, até aos dias de hoje, como
uma das problematicas mais desafiantes com as quais toda a Comunidade Europeia se
confronta. Posteriormente ao término da Il Guerra Mundial, surgiu a necessidade de fomentar

e salvaguardar os direitos humanos e a democracia por toda a Europa.
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Embora ndo vinculativo, o primeiro exemplar juridico, a legitimar o direito ao respeito pela
vida privada, surgiu em 1948, quando a Assembleia Geral das Nagdes Unidas celebrou, a
Declaracdo Universal dos Direitos do Homem, no seu artigo 12.°2, referindo que «Ninguém
sofrera intromissdes arbitrarias na sua vida privada, na sua familia, no seu domicilio ou na sua

correspondéncia, nem ataques a sua honra e reputacéo.».

A 4 de Novembro de 1950, com a cooperacdo de alguns paises da Unido Europeia sob a
jurisdicdo do Conselho da Europa (CDE), foi assinado, em Roma, o primeiro documento

juridico vinculativo, a Convencdo Europeia dos Direitos do Homem (CEDH).

De acordo com Saldanha (2019, p.11) «A historia moderna da protec&o de dados terd inicio em
1950 [...] tendo por objetivo promover o estado de direito, a democracia e os direitos
humanos.». Com o proposito de proteger e honrar, os direitos e as liberdades fundamentais dos
cidadaos, foram contemplados no artigo 8.° da CEDH que «qualquer pessoa tem o direito ao
respeito da sua vida privada e da sua correspondéncia sé podendo haver interferéncia se estiver

em causa a seguranga nacional.».

No contexto nacional, foi pela primeira vez estabelecido o direito a privacidade dos dados
pessoais, através da Constituicdo da Republica Portuguesa (CRP), de 1976, no seu artigo 35
n°.1 atribuindo a «todos os cidaddos o direito de tomar conhecimento de constar de registos
mecanogréaficos a seu respeito e do fim a que se destinam as informagdes podendo exigir a

retificacdo dos dados e a sua atualizacdo».

De acordo com Canotilho e Moreira (2014, p.663), 0 estatuido no artigo 35, da «a cada pessoa
o direito de controlar a informacdo disponivel a seu respeito». Para além disso, este artigo veio
instituir limitacBes ao direito de acesso e a alteracdo dos dados informéticos, mas também
fomentou o direito de sigilo perante os responsaveis e terceiros pelo tratamento de informagéo

automatizada.

A falta de adaptacdo ao nivel da protecdo dos direitos pessoais, face as novas imposicdes legais
e simultaneamente, com o aparecimento das Tl na década de sessenta, tornou-se inadiavel

definir mecanismos ao nivel do tratamento de dados.

De modo a abranger a maioria dos tratamentos de dados pessoais, 0 CDE aprovou, em 1981, a
convengdo 108 cuja aplicabilidade remete para o setor publico e privado, que inclui o
tratamento de dados sensiveis executados por autoridades ligadas a area da satde, seguranca

publica e tribunais tendo em vista a salvaguarda dos direitos dos cidadéos.
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Dez anos mais tarde, Portugal ratifica a primeira lei nacional face a informatica, a Lei n.° 10/91,
de 9 de abril — Lei da Protecdo de Dados Pessoais. O principio geral que rege esta Lei, prende-
se no facto de «o uso da informética deve processar-se de forma transparente e no estrito
respeito pela reserva da vida privada e familiar e pelos direitos, liberdades e garantias

fundamentais do cidaddo.».

Através do artigo 2 da Lei da Protecdo de Dados Pessoais sdo estabelecidos conceitos
elementares tais como: dados pessoais, dados publicos, sistema informatico, ficheiro

automatizado, base de dados, tratamento automatizado, entre outros.

E também, a partir desta Lei que surge a Comissdo Nacional de Protecio de Dados Pessoais
Informatizados (CNPDPI), como entidade de gestdo autbnoma com autoridade para controlar
e fiscalizar o processamento de dados pessoais salvaguardando os direitos, liberdades e
garantias do homem presentes na Constituicao e na Lei. Posteriormente, passou a designar-se
Comissdo Nacional de Protecao de Dados (CNPD) e atualmente colabora também na protegao
dos direitos de pessoas residentes no estrangeiro, conjuntamente com as autoridades de

protecdo de dados de outros Estados.

Com o intuito de a harmonizar, as dispares legislacbes existentes nos estados-membros,
respeitantes ao tratamento de dados pessoais e a livre circulagdo dos mesmos, é entdo em
outubro de 1995, aprovada pela Uni&o Europeia (UE) a diretiva 95/46/CE (Diretiva de Protecdo
de Dados) do Parlamento Europeu e Conselho relativa a protecdo das pessoas singulares. Trés
anos depois, € legislada a nova lei n° 67/98, de 26 de outubro de 1998 — Lei protecdo de dados
que transpOs para a ordem juridica portuguesa a diretiva europeia de 1995 e que veio
diversificar as fungdes e competéncias atribuidas a CNPD.

A Carta dos Direitos Fundamentais da Unido Europeia (CDFUE), surge em 2000, por forma a
complementar toda a legislacdo até entdo ja aprovada. A CDFUE através do artigo 8 define que
«todas as pessoas tém direito a protecdo dos dados de caracter pessoal que lhes digam respeito,
e que relativamente aos dados estes, «devem ser objeto de um tratamento leal, para fins
especificos e com o consentimento da pessoa interessada ou com outro fundamento legitimo

previsto por lei».

Entre os anos de 2000 e 2016 foram aprovadas algumas legislagdes, em especial o regulamento
45/2001, que veio atribuir regras para a protecdo de pessoas singulares no gque concerne ao
tratamento, a livre circulacdo de dados pessoais por parte das organizacbes e 0rgdos

comunitarios.
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N&o obstante, € de salientar que em 2004 a Lei portuguesa n° 43/2004 de 19 de agosto, que veio
esclarecer o &mbito de regulacéo e de atuagdo da CNPD. No campo de acéo da protecéo dos
dados pessoais, observados pela esfera das forcas policiais e judiciais no que concerne a matéria
penal, a Decisao-Quadro 2008/977/JAl do Conselho, no ano de 2008, veio definir matéria em

area como a liberdade, seguridade e magistratura.

Com a reformulagdo do modus operandi da UE expressa no Tratado de Lisboa, que entrou em
vigor a 1 de dezembro de 2009, foi concedido a CDFUE um efeito juridico vinculativo, em
especifico, para o respeito pela vida privada e familiar, presente no artigo 7.° e para a protecao

de dados pessoais presente no artigo 8.°.

Foi ainda, com o Tratado sobre o Funcionamento da Unido Europeia (TFUE), artigo 16.°
inserida uma base juridica para a protecdo de dados pessoais na UE. Pouco menos de uma
década depois, é a 25 de maio de 2018 que entrou em vigor 0 RGPD (2016/679) que veio
revogar a Diretiva n.° 95/46/CE.

Sendo a sua aplicabilidade transversal a todos os Estados Membros da UE, este foi
especificamente elaborado para garantir a seguranca dos cidaddos face a utiliza¢éo e tratamento
de dados pessoais. Esta revogacao, culminou num projeto de continuidade, entre o sistema de
protecdo de dados presente na diretiva e 0 novo sistema instituido pelo RGPD, mantendo
presente as definigdes fundamentais como é o caso de dados pessoais, tratamento ou

responsavel pelo tratamento.

A 12 de junho de 2019, deu-se a aprovacdo da proposta de lei 120/XI111/3.2 que veio regular a
aplicacdo do RGPD em Portugal, no ambito em que o préprio determinou serem os Estados
Membros a fazé-lo.

Em seguida, a 8 de agosto de 2019, surge a Lei n.° 58/2019 que veio revogar a Lei n.° 67/98,
que assegura a execucao do Regulamento (UE) 2016/679 relativa a protecdo das pessoas
singulares no que respeita ao tratamento dos dados pessoais e a livre circulacéo desses dados.
Mas também a Lei n.° 59/2019, que incide sobre as regras de tratamento de dados pessoais
respeitantes a prevencdo, detecdo, investigacdo ou repressdo de infracBes penais ou de
cumprimento de sanc¢des penais, transpondo a Diretiva (UE) 2016/680 do Parlamento Europeu
e do Conselho, de 27 de abril de 2016.

Deste modo foi possivel garantir a concretizacao do regulamento (UE) 2016/679, no &mbito
juridico nacional, relativamente a protecdo das pessoas singulares no que diz respeito ao

tratamento de dados pessoais e a livre circulacdo desses dados.
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2.5.2 Regulamento Geral de Prote¢éo de Dados (RGPD)

2.5.2.1 Conceito e ambito

Com o propésito de regular a protecdo de dados, surgiu a 27 de abril de 2016 o
Regulamento (UE) 2016/679, o RGPD, que entrou em vigor a 25 de maio de 2018, como a
mais recente alteracdo no que diz respeito a recolha e ao tratamento de dados de pessoas

singulares na UE.

Aprovado pelo Parlamento Europeu e pelo Conselho Europeu, incide sobre os direitos e as
liberdades elementares de individuos singulares, sobretudo no direito a prote¢do dos dados
pessoais e estabelece as normas respeitantes a prote¢do das pessoas singulares, ao nivel do

tratamento e a livre circulacdo dos dados.

Segundo Couto (2016, p.6) «Este Regulamento da especial énfase a livre circulacéo dos dados
permitindo um aumento significativo dos fluxos transfronteiricos de dados pessoais causado
pela integracdo econdmica e social resultante do funcionamento do mercado interno.».
Intervém, ao nivel de um variado leque de estruturas publicas ou privadas, que processe ou trate

dados de pessoas singulares.

A sua aplicagdo € transversal a todos os Estados Membros, assegura uma harmonizagao
legislativa, que prevalece sobre quaisquer leis nacionais e coopera para um mercado Unico
europeu de dados, salvaguardado a livre difusdo de dados pessoais entre Estados Membros da
UE. Para complementar as regras de protecdo de dados pessoais ja estabelecidas pela Diretiva
95/46/CE, o Regulamento (UE) 2016/679 revogou a diretiva e instituiu algumas alteracdes por

forma a colmatar as lacunas existentes.

Neste sentido, o regulamento intervém ao nivel do tratamento de dados pessoais realizado pelo
responsavel pelo tratamento dos dados e subcontratante, que se encontrem localizados em
territério europeu, cujas atividades tratam dados pessoais situados dentro ou fora da UE.
Segundo Saldanha (2018, p.15), «Verifica-se, portanto, um triplo objetivo que a UE procurou
alcancar através deste regulamento: harmonizacéo da legislagdo, coeréncia do tratamento de

dados pessoais [...] e seguranga juridicay.

Intervém ainda ao nivel de organizagdes localizadas fora da UE, que oferecam bens ou servicos

a pessoas singulares na zona euro ou que monitorizem a sua conduta dentro do espago europeu.
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Para além de estabelecer um espaco territorial mais ampliado veio ainda aumentar o valor das
coimas atraves da fixacéo de multas, no caso das empresas, entre 2 e 4 % do volume de negocios
anual. Procura ainda definir responsabilidades, estabelecendo a obrigacéo ao cumprimento do

Regulamento (UE) 2016/679 por todos 0s responsaveis e subcontratantes de dados.

Em conformidade com a Diretiva 95/46/CE, este Regulamento esta direcionado para diversas
tematicas, entre elas os direitos das pessoas singulares, o respetivo consentimento, o direito de
circulacdo e/ou transferéncia de dados ou a notificagdo obrigatoria da pessoa aquando da

violagéo dos seus dados pessoais.

Explorando a temética bastante pertinente acerca dos direitos das pessoas singulares, € possivel
enumerar uma lista com os varios direitos fundamentais, referente a protecéo de dados para 0s

quais a sociedade deve estar consciencializada.

Em especifico, o direito de informacéo no que respeita a utilizacdo da informacéo fornecida a
estrutura; o direito de conhecimento, ou seja, de saber quais 0s dados pessoais que a empresa
tem na sua posse e como esta a utiliza-los, bem como, o direito de restringir a utilizacdo dos
mesmos; o direito a modificacdo dos dados anteriormente cedidos; e sobretudo o direito a
eliminacéo por parte da estrutura dos seus dados pessoais registados na base de dados, cedidos

anteriormente de forma espontanea, caso assim o deseje.

Relativamente ao consentimento da recolha de dados pessoais, deve ter-se em conta a
forma de como é feita, a apresentacdo do pedido e 0 modo como é solicitado. Este deve
ser feito de uma forma simples e clara, por via de uma linguagem acessivel e percetivel,
de maneira que o titular dos dados aquando o pedido ndo tenha quaisquer duvidas sobre
aquilo que Ihe esté a ser solicitado.

Entenda-se, consentimento acessivel e percetivel, como sendo um consentimento através de
um documento digital ou em papel, que contenha a identificacdo da empresa que é responsavel
pelo tratamento de dados, as finalidades para quais os dados estdo a ser recolhidos, a
possibilidade de requisitar a anulagdo do consentimento de recolha de dados, entre outras
informacdes relevantes para que o documento destinado a tal recolha seja sucinto e objetivo.
Apo6s o consentimento para a recolha dos dados pessoais, 0 consentido tem direito ao alerta

obrigatoério aquando da violacéo dos seus dados.
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As empresas responsaveis pelo tratamento de dados, tém um prazo maximo de 72 horas
para notificar a CNPD em Portugal, ap6s a detecdo de ocorréncia de um caso de violagdo
de dados. «No caso de reclamacgbes ou de violagdes do Regulamento, estas sdo da
competéncia da autoridade de protecdo de dados do Estado Membro em que ocorramy,
Fazendeiro (2017, p. 65).

2.5.2.2 Principios Relativos ao Tratamento de Dados Pessoais

A caréncia de uma uniformizacéo ao nivel do regime de protecéo de dados pessoais, nos paises
que compreendem o Espaco Europeu que deu origem ao RGPD, veio também apresentar um
conjunto de principios e responsabilidades no que respeita a recolha e ao tratamento de dados
pessoais. Na opinido de Fazendeiro (2017, p.67) «as organizagdes devem implementar medidas
técnicas e organizativas de forma a demonstrarem que consideraram e integraram medidas de

conformidade com as regras de protecéo de dados nos tratamentos de dados que levam a cabo.

Por outro lado, Castro (2005, p.65) salienta para a importancia e seriedade com que deve ser
feito o tratamento de dados pessoais, sobretudo na «criagcao» e na «manutencao de um conjunto
estruturado de dados pessoais, pelos perigos que pode constituir para os titulares dos dados»

considerando esta fungéo como «uma tarefa de responsabilidade».

Estabelece neste sentido, o artigo 5.° do Regulamento (UE) 2016/679 um conjunto de principios

para o tratamento de dados, detalhadamente:

1) Principio licitude, lealdade e transparéncia

Este principio compreende trés conceitos para o tratamento de dados pessoais: licitude, lealdade
e transparéncia. Segundo o artigo 5.2, n.° 1, al. a) do RGPD o tratamento de dados pessoais deve

ser feito de forma licita, leal e transparente.

Comecando pelo conceito de licitude, segundo Castro (2005, p.235) a «licitude do tratamento
é aferida pela verificacdo do cumprimento das regras nacionais, comunitarias, europeias e
internacionais a que este esta sujeito», ja de acordo com o n.° 1 do artigo 6.°, do RGPD o
tratamento de dados s é considerado licito, quando se verifique pelo menos um dos requisitos

elencados nas alineas deste artigo.
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O tratamento é considerado licito para a concretizacao de um contrato, conforme regula a alinea
b, do n.° 1 do artigo 6.° do RGPD, no qual o titular dos dados € parte ou quando solicitado pelo
titular dos dados em situaces de diligéncias pré-contratuais. E um caso que ocorre
frequentemente em muitas organizac@es, nomeadamente no AL, ao nivel da recolha de dados
de clientes, para elaboragdo de contratos de AL, pré-reservas ou reservas, contratos de trabalho
ou de pessoas envolvidas em processos de recrutamento e contratos de fornecimentos de bens

e de servicos com fornecedores.

A alinea ¢, do n.° 1 do artigo 6.° do RGPD, alerta para 0 cumprimento de uma obrigacdo
juridica, como € o caso dos impostos. Neste sentido, uma entidade de AL esté obrigada, em
sede de IRC, pela Lei n.° 2/2014 de 16/01 a preservar os registos contabilisticos e documentos
de suporte, durante o prazo de dez anos e pelo mesmo periodo em sede de IVA. As faturas das
obras ocorridas em imdveis, devem ser conservadas por um tempo minimo de cinco anos, assim

comao, os recibos de renda de habitacéo e os recibos das quotas de condominio.

Ainda no caso do alojamento turistico, nos termos do artigo 15.° e 16.° da Lei n.° 23/2007, de 4
de julho, ¢ forcosa a recolha de dados para a comunicacao de boletins de alojamento, que se
reserva a consentir o controlo dos cidadaos estrangeiros e posterior comunicacéo ao Servico de

Estrangeiros e Fronteiras (SEF).

O consentimento € um dos motivos de licitude e equidade para o tratamento dos dados, o que
implica, que sempre que a autorizacéo do titular dos dados for dada sob declaracéo escrita e
gue mencione outros temas, o pedido de consentimento deva ser apresentado de forma clara e

acessivel, permitindo que se identifique facilmente esses outros temas.

E recorrente depender do consentimento dos titulares dos dados, no alojamento turistico,
nomeadamente, para os registos dos clientes no website para poderem efetuar a reserva, para
inquéritos de satisfacdo na verificacdo da qualidade de servigo e para efeitos de comercializacdo

e publicidade na comunicacéo de promogdes ou NOVOS Servigos.

O tratamento de dados € também, considerado licito, sempre que, seja indispensavel para o
desempenho de funcbes de interesse publico ou da autoridade publica, para o efeito dos
interesses legitimos prosseguidos pelo responsavel pelo tratamento, assim como, para a

salvaguarda de interesses vitais do titular dos dados ou de outra pessoa singular.
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Conforme explica Fazendeiro (2017, p.67) os tratamentos «apenas devem incidir sobre os
dados que sejam realmente necessarios para a prossecucdo das finalidades especificas do
tratamento.». Importa também que o tratamento seja transparente, no sentido em que, deve
respeitar as finalidades para as quais foram obtidos os dados, respeitar o estatuido no

regulamento e cumprir com todos os direitos e liberdades dos titulares dos dados.

Por fim no que diz respeito ao conceito de transparéncia, este em sintonia com 0s anteriores,
rege-se pela relacdo entre o responsavel pelo tratamento e o titular dos dados, através dos
direitos do titular dos dados, como por exemplo a informacéo leal, ao acesso, retificacéo,
restricdo e esquecimento dos dados. O tratamento de dados deverd ser transparente para 0s
titulares cujos dados foram reunidos, utilizados, consultados ou sujeitos a qualquer outro tipo

de procedimento em que em possam Vir a ser tratados.

I1) Principio da limitag&o das finalidades

Com 0 excessivo e recorrente tratamento de dados pessoais, tornou-se impreterivel definir quais
as finalidades para o tratamento dos mesmos e certificar que 0 mesmo sera realizado

exclusivamente para a execucdo dessas finalidades.

Os dados pessoais devem por isso ser reunidos sob uma finalidade especifica, clara e licita, ndo
havendo lugar ao tratamento de dados cujo propdsito seja distinto, conforme o estabelecido pela
alinea b), do artigo 5 do RGPD. Pinheiro (2018, p.207) considera que «][...] o espago do
principio da finalidade no direito a protecdo de dados pessoais é crucial, na medida em que
funciona como a primeira justificacéo para a realizagdo de um tratamento de dados, impondo-

se até ao consentimento.»

Com excluséo, conforme o estatuido no n.° 1 do artigo 89, ndo é considerado incompativel com
as finalidades iniciais, o tratamento subsequente para efeitos de arquivo de interesse publico,
de investigacao cientifica, historica ou para efeitos estatisticos. Sempre que se revele para o
desempenho de funcBes de interesse publico, é essencial o tratamento de dados tanto a nivel
europeu como os Estados Membros, podem delimitar e estabelecer os fins para os quais o

tratamento subsequente devera ser classificado compativel e licito.

No momento do levantamento dos dados das investigagdes cientificas, nem sempre é possivel
reconhecer na integra o intuito do seu tratamento, por esse motivo, os titulares dos dados
deverdo ter a possibilidade de consentir apenas os seus dados, para determinados ambitos da
investigac&o cientifica.
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Conforme Pinheiro (2018, p.207) menciona «A realizacdo de recolha de informacao
pessoal — ou qualquer outra operacao de tratamento — deve estar respaldada numa razéo-
finalidade para, em funcao dela, se determinar a natureza necessaria e nao excessiva da

informacdo pessoal recolhida.».

Na eventualidade de se pretender realizar tratamento de dados pessoais, com propositos
diferentes dos quais estes foram reunidos e ndo exista consentimento por parte do titular para o
efeito, 0 n.° 4 do artigo 6 do RGPD incumbe ao responsavel do tratamento de assegurar que

este € compativel com os propositos que deram origem a recolha dos dados.

Pinheiro (2018, p.207) salienta que «A imposicdo do principio da finalidade ao consentimento
assenta na necessidade de proteger situagcdes em que o primeiro esteja por natureza limitado.».
Para atestar a compatibilidade dos propositos a que esta sujeito determinado tratamento, o
responsavel devera de ter em considera¢do o vinculo existente entre o propdsito inicial e o
proposito subsequente, o contexto da recolha, a natureza dos dados e possiveis posteriores
contingéncias no tratamento dos dados. Contudo, antes da execugdo do tratamento o
responsavel devera facultar ao titular dos dados esclarecimentos sobre esses fins e outras

informacdes relevantes.

[11) Principio da minimizac&o dos dados

Nos termos da alinea c), do artigo 5 do RGPD, o momento da recolha de dados, deve ser
direcionado pelo responsavel pelo tratamento ou o subcontratante de acordo com o principio
da minimizagdo dos dados. Somente deverdo ser recolhidos os dados que se revelem «(...]
adequados, pertinentes e limitados ao que é necessario relativamente as finalidades para as
quais sao tratados», consentindo reunir o0 minimo de dados possiveis e imprescindiveis para a

concretizacdo dos fins.

Segundo Pinheiro (2018, p.209) «é necessario assegurar que o prazo de conservacao dos dados
seja limitado ao minimo.». Este principio veio reduzir o levantamento desmedido de dados, ou
a recolha de dados prescindiveis para a Organizacdo, traduzindo-se numa mais-valia para o
titular dos dados, no sentido em que, salvaguarda os seus direitos e liberdades e reduz o risco

deste no caso de existir perda de dados.

Deverao ser tratados, unicamente, se o intuito do tratamento dos dados néo for possivel de ser

alcancado, de modo satisfatorio, através de outros meios.
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IV) Principio da exatiddo

A precisdo, autenticidade e atualizagdo dos dados deve ser avaliada mediante o propdsito do
tratamento. A semelhanca do consagrado no artigo 35, n.° 1 da CRP: «Todos os cidad&os tém
o direito de acesso aos dados informatizados que Ihes digam respeito, podendo exigir a sua
retificacdo e atualizacdo», também o principio presente na alinea d), do artigo 5 do RGPD
defende o compromisso da exatid&o e atualizagdo dos dados.

Os responsaveis pelo tratamento dos dados e os subcontratantes devem, sempre que necessario,
asseverar a concisao e atualizagdo sucessiva dos dados, sendo adstrito a estes o dever de
implementar procedimentos e instrumentos que assegurem a remocao de dados inexatos ou

desatualizados.

Em harmonia com o artigo 6°, n.° 1 da Diretiva 95/46/CE, devem garantir na recolha de dados,
que estes séo indicados, relevantes e determinantes para o objetivo do tratamento, assim como,
proceder a célere correcdo dos mesmos sempre que estes estejam incorretos, desajustados ou

que tenham sofrido alteragdes.

Conforme consta no artigo 16° do RGPD, o titular tem o direito de «obter, sem demora
injustificada, do responsavel pelo tratamento a retificacdo dos dados pessoais inexatos que Ihe

digam respeito.».

V) Principio da limitacdo da conservacao

O responsavel pelo tratamento e o subcontratante devem estabelecer, qual o periodo
indispensavel para a preservacao dos dados pessoais, no que concerne ao tratamento dos dados
pessoais e a consecucao dos fins para os quais sdo tratados.

De acordo com a alinea e), do artigo 5 do RGPD, os dados que possibilitem a identificacao dos
titulares dos dados devem ser conservados pelo tempo estritamente necessario. Poderdo ser
conservados por periodos mais longos, os dados que sejam tratados unicamente para fins de
arquivo de interesse publico, de investigacdo cientifica, histdrica ou para fins estatisticos sob
condicéo de utilizacdo das medidas técnicas e organizativas previstas no regulamento e restante

legislacdo em vigor.

Em complementaridade, cabe ao responsavel pelo tratamento, definir os prazos para a
eliminacéo dos dados, por forma a prestar ao titular dos dados o direito a ser esquecido,
conforme o presente no artigo 17° do RGPD.
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E também, responsabilidade do responséavel pelo tratamento dos dados, a obrigagdo de
apagar os dados do titular, sem demora injustificada, quando a recolha ou tratamento dos
dados tenha sido realizada de forma ilicita, os titulares dos dados retirarem 0 seu
consentimento ou se contestarem o tratamento de dados pessoais que Ihes digam respeito,
ou caso os dados pessoais se verificarem dispensaveis, para 0 propdsito que originou a

sua recolha, armazenamento ou tratamento.

Este direito revela especial interesse, quando o titular dos dados tiver dado o seu consentimento
ainda em crianca e ndo inteiramente consciente dos riscos associados ao tratamento, existindo

a vontade em fase adulta de eliminar esses dados pessoais.

Deveré, por este motivo, ser permitido ao titular dos dados, a possibilidade de exercer o direito

a eliminacao dos dados.

Finalizado, o responsavel pelo tratamento, devera decidir se o subcontratante devolve ou
apaga os dados pessoais afetos ao tratamento, salvo 0s casos, em que possa ser imposta a
preservacdo dos dados, ao abrigo do direito da UE ou do Estado Membro a que o

subcontratante esteja sujeito.

V1) Principio da integridade e confidencialidade

O principio da integridade e confidencialidade tem como principal objetivo, preservar a
seguranca do tratamento dos dados e prevenir que o tratamento de dados viole o presente
regulamento. O responsavel pelo tratamento ou o subcontratante deve estimar qual o volume
de dados recolhidos, a escala de tratamento desses dados, a natureza dos dados, 0S riscos

inerentes ao tratamento e adotar métodos que permitam mitigar os mesmos.

O tratamento dos dados pessoais deve garantir a seguranca e protecdo dos dados, perante
problemaéticas como a perda, modificagdo, danificacdo ou eliminacdo quer acidental quer ilegal
dos dados e a divulgacéo ou o acesso indevido a dados pessoais cedidos, preservados ou sujeitos

a qualquer outro tipo de tratamento.

Neste sentido, o responsavel pelo tratamento deve garantir um nivel de seguranca razoavel, que
salvaguarde a integridade e confidencialidade dos dados, conforme o estatuido na alinea f), do
artigo 5 do RGPD.

42



A falta de medidas adequadas e apropriadas, de modo a colmatar estes riscos pode criar
oportunidade para danos fisicos, materiais ou imateriais como é o caso da privacdo de
autodominio sobre os seus dados, a extorsao de identidade, roubos financeiros, perda de sigilo
de dados ao abrigo do segredo profissional ou qualquer outro dano econémico ou social
consideravel para o titular dos dados. Deste principio, resulta ainda a obrigacao de notificacdo
de violag&o de dados pessoais, a autoridade de controlo, apos ter tido conhecimento do sucedido

e sempre gue possivel no prazo de 72 horas.

Com excecdo dos casos, em que 0 responsavel pelo tratamento seja capaz de provar em
concordancia com o principio da responsabilidade, que a transgressdo ndo acarreta um risco

para os direitos e liberdades dos titulares dos dados.

V1) Principio da responsabilidade

Com a implementacdo do RGPD foram feitas alteraces face as anteriores legislacoes,

nomeadamente, o fim do pedido de autorizacao e notificacdo prévias a CNPD.

O pedido de permissdo e a notificacdo que outrora eram requisitados a CNPD foram
substituidos, em concordancia com o principio da responsabilidade, comprometendo o
responsavel pelo tratamento e subcontratantes de assumirem a responsabilidade pelo
cumprimento do regulamento, mas também de apresentar sempre que solicitado, em qualquer

momento do tratamento, provas que atestem o cumprimento do regulamento.

E da incumbéncia do responsavel pelo tratamento ou subcontratante assegurar a aplicabilidade
dos principios no que respeita ao tratamento de dados, de acordo com o n.° 2, do artigo 5 do
RGPD, assim como, garantir o uso de praticas personalizadas, adaptadas a cada tratamento por
forma a atestar que o mesmo é feito em concordancia com o disposto no regulamento. E por
isso imprescindivel, que o responsavel preserve a substancia, a extensdo, o contexto e 0s

propositos a que se destina o tratamento dos dados.

Segundo o n.° 1, do artigo 24 do RGPD cabe ao responsavel pelo tratamento comprovar que, 0
mesmo é executado cumprindo todas as especificidades deste regulamento, devendo ser em
qualquer circunstancia capaz de o demonstrar e mostrar provas caso sejam solicitadas. Nos
casos de fiscalizacdo a operacOes de tratamento de dados, os registos de atividades, sob a
responsabilidade do responsavel do tratamento, devem ser preservados, uma vez que este esta

obrigado a colaborar com a autoridade de controlo e a facultar-lhe esses registos.
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O responsavel pelo tratamento, deve instituir procedimentos de promogéo e seguranca para a
protecdo dos dados, certificar a conformidade das operag@es de tratamento segundo o estatuido
no regulamento, avaliar os riscos intrinsecos e garantir a sua mitigacdo, bem como, demonstrar

0 estado de compliance da Organizac&o.

2.5.2.3 Os Direitos do Titular de Dados Pessoais

O proveito desmedido e a inseguranca na transmissdo dos dados pessoais, entre as organizacoes
e 0s agentes econdmicos até entéo, vieram com a implementacéo do RGPD assumir uma maior
criticidade por parte dos agentes reguladores e da auditoria no que respeita aos direitos dos

titulares de dados pessoais.

A semelhanca do que sucedia na Diretiva 95/46/CE, também o Regulamento (UE) 2016/679
elenca os direitos dos titulares dos dados, por forma a garantir ao responsavel pelo tratamento
de dados e ao subcontratante o correto exercicio destes principios.

I) Direito de Acesso

O direito de acesso confere ao titular dos dados, a assercdo por parte do responsavel pelo
tratamento sobre quais os dados do titular que possui e a respetiva utilizacdo destes perante o

tratamento e se for 0 caso, 0 acesso aos Mesmos.

Ao direito de acesso pode-se associar também, o direito de informacdo que impdem um
conjunto de deveres ao responsavel pelo tratamento e de direitos ao titular dos dados. Através
da obtencdo de informacGes especificas sobre o tratamento de dados pessoais, rege o n.° 1 do

artigo 15.° do RGPD, quais os direitos de acesso do titular dos dados, especificamente:

1. Os motivos pelos quais os seus dados pessoais sdo tratados, 0s tipos de dados pessoais
que séo tratados e os direitos de que goza em relagdo ao tratamento dos seus dados

pessoais;

2. As entidades a quem os dados pessoais podem ser transmitidos, abrangendo as que se
localizem em paises fora da UE ou organizagBes internacionais, sendo neste caso

comunicado as garantias aplicadas a transferéncia dos seus dados;
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3. Sempre que existam decis0es individuais automatizadas, que compreendam a defini¢éo
de perfis e nessa circunstancia, informagdes sobre a l6gica implicita a esse tratamento,

bem como, sobre a relevancia e os efeitos previstos do mesmo;

4. O periodo de conservacgdo dos dados ou, caso ndo se revele possivel, os critérios para

estabelecer esse periodo;

5. Nos casos em que os dados pessoais ndo tenham sido fornecidos pelo titular, as

informacdes sobre a origem dos mesmos;

I1) Direito de Retificagdo

O artigo 16.° do RGPD confere o direito a retificacdo dos dados pessoais, ou seja, permite ao
titular dos dados o direito de solicitar ao responsavel pelo tratamento dos dados a corre¢do dos
dados pessoais que se encontrem incorretos ou inexatos como é, por exemplo, o caso de uma

morada, um nUmero de contribuinte ou contactos.

Face as finalidades do tratamento, o responsavel deve proceder a correcdo dos dados de
imediato e caso se justifique, proceder as alteracfes mediante uma declaracdo complementar.
A titulo de exemplo, um ciclista despista-se e cai na estrada por causa de um veiculo automaovel,
pese embora ndo tenha existido qualquer colisdo entre os veiculos/condutores, o ciclista

apresentou queixa formal e disponibilizou os dados pessoais do condutor as seguradoras.

Em tribunal, o processo judicial determina que ndo existiu acidente nem que o condutor tenha
sido causa do despiste do ciclista. Neste caso, o condutor do veiculo automével pode pedir as
seguradoras que corrija 0s dados que esta possui a seu respeito para que nao seja prejudicado

no futuro perante o tratamento de pedidos de seguros.

O responsavel pelo tratamento dos dados deve informar as retificacdes feitas, de acordo
com o artigo 19.° do RGPD, a todos os terceiros a quem tenham sido transmitidos os
dados, com excec¢do das comunicacBes que se revelem impossiveis ou que impliquem um

esforco desproporcionado.
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I11) Direito a eliminagéo dos dados («direito a ser esquecido»)

Este direito, € como o préprio nome indica, um duplo sentido (eliminagdo e ser esquecido) que

representa a finalidade de dois conceitos, como se de um s6 conceito se tratasse.

O direito ao apagamento que consta no n.° 1 do artigo 17.° do RGPD, é também mencionado
como direito a ser esquecido, no sentido em que reforca e alerta para um maior controlo dos
dados pessoais, por parte do titular, no consentimento que este concede face ao tratamento

desses mesmos dados.

Castro (2005, p. 239) defende que «O direito ao esquecimento [...] obriga a que os dados
apenas possam ser conservados de forma a permitir a identificagdo dos seus titulares durante o
periodo necessario para a prossecucao das finalidades da recolha ou do tratamento posteriors.
Este direito verifica-se nos dados pessoais, quando estes deixem de ser necessario para a
finalidade que justificou a sua recolha, o titular retire o consentimento ou que se oponha ao
tratamento, se trate de um tratamento ilicito e se tiver de dar cumprimento a uma obrigacéo
juridica.

Permite que sejam eliminados dados que o responsavel pelo tratamento possua e que ja ndo
sejam essenciais para o tratamento, em particular, os dados disponibilizados em crianga. Por
exemplo, o individuo A aderiu a uma rede social aos 14 anos. Anos mais tarde, pretende
eliminar a sua conta da rede social e suprimir os seus dados pessoais da base de dados. O
individuo A possui a possibilidade de exercer este direito independentemente do facto de ja ser
adulto, visto que consentiu o tratamento dos dados quando era crianca e nao estava consciente

dos riscos intrinsecos ao tratamento.

Perante determinadas circunstancias, em que o tratamento tenha tornado publico os dados
pessoais, de acordo com o n.° 2 do artigo 17.° do RGPD, o titular dos dados pode solicitar que
os extinga. Para além de eliminar os dados, estéo ainda obrigadas a adotar medidas satisfatdrias
de ordem técnica, tendo em ponderacao a tecnologia que esta acessivel e as quantias da sua
aplicabilidade, por forma a comunicar as outras empresas também elas responsaveis pelo
tratamento, que procedam a eliminacdo das ligacGes de acesso a esses mesmos dados e a

eventuais copias de seguranca.

Importa salientar que o direito do apagamento de dados ndo € um direito absoluto, quer isto
dizer, que outros dados devem também permanecer salvaguardados, sendo o seu tratamento
necessario e que por essa razao, ao abrigo do n.° 3 do artigo 17.° do RGPD, ndo esta autorizada

a eliminacéo desses dados pessoais.
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Como € o caso da liberdade de expressdo e informagdo, da investigacdo cientifica, historica e
estatistica. Ao fazer uma pesquisa online utilizando o seu nome, os resultados expdem uma
ligacdo para um artigo com Varios anos respeitante a um assunto processo juridico resolvido ha

bastante tempo e que atualmente € irrelevante.

Visto que ndo se trata de uma figura publica e possui interesse em remover o artigo da pesquisa
online e caso a sua intencdo prevaleca sobre o interesse do publico em geral em ter acesso ao
artigo, os responsaveis pelo website sédo obrigados a remover os resultados e as ligacoes para as

paginas web que incluam o seu nome.

IV) Direito a Portabilidade

E um dos direitos que surgiu com o RGPD, face & Diretiva 95/46/CE e é possivelmente o direito
que mais ativo estard no dia-a-dia dos consumidores, uma vez que possibilita ao titular dos
dados, a hipotese de receber e utilizar os seus dados para fins proprios e entre tipos de servigos

distintos.

O titular dos dados possui o direito de receber os seus dados, segundo o n.° 1 do artigo 20.° do
RGPD, «num formato estruturado, de uso corrente e de leitura automatica». Este direito,
permite aos titulares transportar, transcrever ou transmitir livremente os seus dados pessoais
entre sistemas informaticos ou guarda-los num dispositivo pessoal, onde o titular dos dados

possa gerir 0s seus proprios dados.

Em termos empresariais e exemplificando de acordo com a area de negdcio do AL, pode este
direito significar que as organizacdes tém de facultar, quando solicitado pelo titular dos dados,
informacBes ou documentos como € o caso das condicdes de reserva ou a prépria fatura do
alojamento. De modo sucinto, Fazendeiro (2017, p.42) explica que a portabilidade «confere aos
titulares o direito a solicitarem ao responsavel pelo tratamento dos dados, 0s seus dados pessoais
num formato de uso comum e mesmo a sua transferéncia para outro responsavel pelo

tratamento.

O direito a portabilidade, pode ser visto como um direito de acesso e de oportunidade que é
concedido ao titular dos dados e que garante a transmissdo dos dados entre responsaveis,
sempre gue o tratamento Se restringir na base do consentimento expresso, sob execucgao de um

contrato ou mediante meios automatizados.

47



A titulo de exemplo, um consumidor que efetue um contrato com a Prestadora A relativo a um
seguro de viagens para cobrir eventuais contingéncias face a sua reserva e que posteriormente
pretenda contratar a Prestadora B para adquirir 0 mesmo seguro, tem como Opcao exercer o
direito a portabilidade. Perante este cenario, ao exercer este direito pode solicitar ao responsavel
pelo tratamento dos dados da Prestadora A que transmita ao responséavel pelo tratamento da
Prestadora B os seus dados pessoais.

V) Direito de Oposicao

Resulta do direito de oposi¢do, estipulado no n.° 1 do artigo 21.° do RGPD, a permisséo
concedida ao titular dos dados, de solicitar ao responsavel pelo tratamento, a ponderacéo entre
0S seus interesses e 0s interesses do titular viabilizando ao Ultimo opor-se, em qualquer

circunstancia, ao tratamento dos seus dados.

Possui, neste contexto, opor-se ao tratamento dos dados que resultem em finalidades de
comercializacdo direta, de investigacao cientifica e/ou historica, para recolha estatistica, para
realizacdo de uma atividade de interesse publico ou autoridade publica e ainda, para os seus

proprios interesses legitimos.

No caso de se opor a comercializacdo direta, de acordo com o0 n.° 2 e n.° 3 do artigo 21.° do
RGPD, a entidade esta obrigada a cessar a utilizacdo dos seus dados pessoais € a respeitar o seu
pedido sem que lhe possa ser cobrada qualquer taxa. Por exemplo, uma pessoa faz uma reserva
de 5 noites num AL no Porto através do Booking. Depois de efetuar o pagamento recebe
inimeros e-mails de outros alojamentos locais em diversas cidades do pais. A pessoa contacta
0 Booking de que néo pretende receber mais e-mails publicitarios de novas ofertas. Nestas
circunstancias, a empresa deve cessar o tratamento dos dados do titular para efeitos de

comercializagdo direta e posteriormente o consumidor deixar de receber e-mails publicitarios.

Sempre que exercido o direito de oposicéo, os dados serdo eliminados, uma vez que nao existe
outro motivo que justifique o seu tratamento, contudo, a empresa pode prosseguir com 0
tratamento dos dados pessoais apesar das objecdes do titular, quando o tratamento para fins de
investigac&o cientifica, historica, estatistica, for imprescindivel para a execucdo de uma tarefa

por razdes de interesse publico.

48



Assim como nos casos em que o tratamento fundamentado em interesses legitimos ou na
realizagdo de uma tarefa de interesse publico/autoridade publica, evidenciar razdes

impreteriveis e legitimas que prevalecem sobre 0s seus interesses, direitos e liberdades.

A empresa deve informar o titular dos dados deste seu direito, quando o contacta pela primeira
vez, uma vez que, o efeito do direito de oposi¢do fundamenta-se pela eliminacéo dos dados,
visto que ndo existe qualquer outro motivo legitimo para a conservagao dos dados pessoais.

VI) Direito de Limitacao

A restricdo do tratamento de dados, subdivide-se ao nivel da limitacdo do &mbito do tratamento
a certos grupos/caracteristicas de dados ou finalidades do tratamento, ou da suspenséo das

atividades de tratamento.

Possibilita ao titular requerer ao responsavel, apds um periodo que permita apurar a fiabilidade

dos dados, que delimite o acesso dos dados incorretos ou inexatos.

Prevé a limitacdo do tratamento nos contextos em que este seja ilicito, nos casos em que o
responsavel ja ndo necessite dos dados, mas que se revelem fundamentais para efeitos de defesa

ou de processos judiciais.

Prevalece também o direito de limitacéo, pelo periodo em que o titular apresente reniténcia face
ao tratamento, até que se certifique que os interesses legitimos do responsavel se sobrepdem
aos seus. No ambito da limitacdo do tratamento, conforme o estatuido no n.° 1 do artigo 18.° do
RGPD, os dados pessoais s6 podem, salvo exce¢do, para o caso da conservacao, ser objeto de

tratamento com o consentimento do titular.

Por exemplo, o individuo A pretende adquirir um crédito a habitacdo e estuda quais as melhores
ofertas prestadas pelos bancos existentes no mercado, ao que verifica que existe outro banco
que ndo o seu com uma melhor oferta. O individuo A decide mudar de banco e pede ao antigo

para encerrar as contas e gue eliminem todos os seus dados pessoais.

Ainda que o banco esteja legalmente obrigado a conservar durante dez anos os dados dos seus
clientes, o titular dos dados pode pedir uma limitagéo ao tratamento dos seus dados pessoais,

de forma a assegurar que estes ndo sdo empregues para finalidades indesejadas.
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2.5.2.4 Decisfes Individuais Automatizadas (incluindo perfis)

As empresas estdo permitidas a definir perfis de modo automatizado, computorizando
informacdes pessoais, por forma a analisar e categorizar os clientes, com base nos dados

pessoais por eles fornecidos, sem qualquer intervencao humana.

N&o obstante, rege 0 n.° 1 do artigo 22.° do RGPD, o direito do titular «[...] ndo ficar sujeito a
nenhuma decisdo, tomada exclusivamente com base no tratamento automatizado, incluindo a
definicéo de perfis, que produza efeitos na sua esfera juridica ou que o afete significativamente

de forma similar.».

Perante decisdes que poderdo abranger medidas que avaliem aspetos que digam respeito ao
titular dos dados, este, devera ter o direito de ndo ficar sujeito a tal decisdo, sempre que se
assente apenas no tratamento automatizado e que crie efeitos juridicos, que Ihe digam respeito
ou que o afetem substancialmente de igual modo. Resultam efeitos juridicos de uma deciséo,

no momento em que os direitos juridicos séo afetados.

A definicdo de perfis e de decisdes automatizadas s&o recorrentes no seio das organizacgdes, por
mais eficientes que sejam é importante definir e limitar as op¢des do tratamento. Estes
tratamentos automatizados englobam o conceito de perfis, que digam respeito a qualquer forma
de tratamento automatizado que avalie caracteristicas pessoais em particular, a validacéo e
previsdo de aspetos associados a situacdo ou ao desempenho profissional, econdémico e de
saude, preferéncias ou interesses pessoais, comportamento, localizacéo e ainda deslocacdes

feitas pelo titular dos dados.

Os titulares dos dados, ndo devem ser sujeitos a uma decisdo sustentada unicamente num
tratamento automatizado, este tipo de resolucéo pode ser consentido, mas com cariz excecional,
nos casos em ha lugar a permissdo por lei da utilizacdo de algoritmos e que consagra as

salvaguardas apropriadas.

Adicionalmente, sdo permitidas as decisdes exclusivamente automatizadas nas circunstancias
em que a decisdo é indispensavel ndo podendo existir outra maneira de atingir o mesmo
propdsito. S&o os casos, em que se da lugar a comemoracao ou realizacdo, de um contrato com
o titular dos dados ou nos casos em que 0 mesmo deu o seu consentimento explicito. Como o
das confirmagdes eletronicas de reservas de voos ou de AL automatizadas, processos de
recrutamento automatizados, recibo de vencimento ou faturas de aquisicao de servi¢os mensais,

recebidas via eletronica, sem qualquer intervencdo humana.
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Importa mencionar que as deliberagdes sustentadas por algoritmos, ndo podem usar
categorias especiais de dados, a menos que a pessoa tenha dado o seu consentimento ou
o0 tratamento seja permitido pelos direitos da UE ou em termos nacionais. Por exemplo, 0
individuo A recorre a um banco para tentar obter um empréstimo, no entanto é lhe
solicitado que forneca os seus dados, para que o algoritmo do banco o informe sobre a
viabilidade da concessédo do crédito, indicando a taxa de juro afeta.

Nestes contextos, o individuo A deve ser informado pelo banco, que tem o direito de manifestar
a sua opinido face a proposta, de a contestar e de requerer que um colaborador do banco faca

uma avaliacdo a proposta apresentada pelo algoritmo.

Para todos os efeitos, qualquer tratamento devera fazer-se acompanhar das garantias
apropriadas, que compreendam informacéo especifica, relativa ao titular dos dados e ao direito
de obter intervencdo humana, de demostrar o seu ponto de vista, de recolher um esclarecimento

sobre a deliberag&o tomada, no seguimento da avaliag&o e se for caso disso contestar a mesma.

2.5.3 Encarregado de Protecdo de Dados (EPD)

Com a evolucdo tecnoldgica e 0 amplo acesso a informacéo, surgiram novos desafios aos quais,
a UE veio tentar dar resposta, em particular a seguranca da informacéo ao nivel dos dados
pessoais. Apos a aprovacdo do RGPD as organizacfes, em especifico o responsavel pelo
tratamento, estdo obrigadas a nomear um Encarregado da Protegdo de Dados (EPD) para a

monitorizacao do sistema de controlo de dados.

Nem todas as empresas necessitam de designar um EPD, em conformidade com o artigo 37.°
do RGPD, sem contar com as entidades publicas, a excecédo dos tribunais no exercicio das suas
funcdes juridicas, somente as empresas privadas que trabalhem regular e sistematicamente, de
forma direta ou indireta, com titulares de dados ou que fagam monitorizacdo dos dados em
grande escala é que estdo obrigadas a implementar este cargo. Assim como, as organizagdes
que registem e analisem caracteristicas psicoldgicas e comportamentais nas pessoas ou que
trabalnem com dados especiais como a etnia, religido, dados genéticos ou relacionados com

condenagdes penais e infracdes.
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Todavia, no caso das entidades publicas, pode ser designado um Unico encarregado para
diversas autoridades ou organismos, no entanto é necessario ter em atengdo a estrutura
organizacional e a dimensdo. O mesmo sucede para grupos empresariais, desde que seja
possivel assegurar facilidade na acessibilidade do encarregado, para a totalidade dos

estabelecimentos do grupo.

No caso do AL, conforme clarificado no manual da Associacgdo da Hotelaria, Restauragao
e Similares de Portugal (AHRESP) (2020), “Manual Pratico do RGPD para o canal
HORECA?”, «[...] a obrigatoriedade da nomeacdo de um EPD néo se verifica na grande
maioria dos casos do tecido empresarial nacional, constituido por PME’s e
microempresas». Esta associacdo essencialmente representada pelos setores da
restauracdo e do alojamento defende que «[...] a necessidade de tratar dados de grande
escala ndo se coloca, nem mesmo ao nivel do processamento de dados sensiveis, sendo

esse 0 ambito da maioria dos associados da AHRESP.».

No entanto, ainda que excluidas dessa obrigatoriedade, recomenda as empresas associadas em
que a atividade desenvolvida envolva o tratamento de dados pessoais, designe alguém

competente para o cumprimento das obrigac6es do RGPD.

O EPD deve estar consciente relativamente a todas as questdes associadas a prote¢ao de dados
pessoais, devendo o responsavel pelo tratamento ou subcontratante fornecer, de modo e em
tempo oportuno, os recursos indispensaveis a execucdo dessas funcbes. E através do
responsavel pelo tratamento ou o subcontratante que é publicado os contactos do EPD e

comunicados a autoridade de controlo.

Determina o artigo 38.° do RGPD, o comprometimento por parte responsavel pelo tratamento
de dados para apoiar o EPD na manutencao dos seus conhecimentos, bem como, dar-lhe acesso

aos dados pessoais € as operacdes de tratamento em tempo oportuno.

O responsavel pelo tratamento e o subcontratante, ndo podem interferir nas funcdes do
EPD, nem o podem destituir pelo facto de executar as suas tarefas, uma vez que o EPD
exerce as suas fungdes de modo independente. O n.° 4 do mesmo artigo, veio garantir
abertura e acessibilidade na comunicacdo entre os titulares dos dados e o EPD,
relativamente a questdes associadas ao tratamento dos seus dados pessoais e ao exercicio

dos direitos que lhe séo concedidos pelo regulamento.
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2.5.3.1 FuncgOes do Encarregado de Protecdo de Dados

Ao longo dos anos surgiu entre os diversos Estados Membros, a prética de nomear um EPD,

embora ndo estivesse explanada inicialmente na Diretiva 95/46/CE essa obrigatoriedade.

A pessoa responsavel pelo cumprimento do RGPD, é denominada em Portugal por EPD,
derivado de Data Protection Officer (DPO) e é escolhido com base nas suas qualificacdes
profissionais. Embora ndo seja obrigatdrio, é recomendavel que possua conhecimentos legais

e tecnologicos avancados e uma certificacdo valida que autentique a formacéo como EPD.

O Regulamento néo é estritamente rigoroso no que concerne ao nivel de competéncias que o
EPD deve possuir, ainda assim, este fornece informac&o indispensavel relativamente a questdes

associadas a qualquer tipo de tratamento de dados, colabora e é o elo entre aempresa e a CNPD.

Deve promover a otimizacdo de praticas para o cumprimento das obrigacdes inscritas no
Regulamento e ndo tem de ser obrigatoriamente um elemento externo, quer isto dizer que, pode
ser um colaborador da entidade, responsavel pelo tratamento ou subcontratante, ou pode
desempenhar funcdes de acordo com um contrato de prestagdes de servicos.

Por outro lado, tem a incumbéncia de transmitir e recomendar ao responsavel pelo tratamento
dos dados, ao subcontratante e a todos os colaboradores que laborem diretamente com dados,
as obrigacdes compreendidas pelo Regulamento e pelas demais disposi¢des de protecéo de
dados da UE ou dos Estados Membros.

De acordo com a AHRESP as principais funces do EPD passam por

« i) informar e aconselhar a empresa sobre a conformidade da protecéo de dados;
i) aconselhar sobre a avaliacdo do impacto da protecdo de dados; iii) monitorizar
a conformidade da protecdo de dados|...]; iv) e cooperar e atuar como ponto de

contacto com as autoridades de protecdo de dados.».

Segundo o n.° 1, do artigo 39 do RGPD, deve também supervisionar a conformidade e o
cumprimento dos principios pelo qual o regulamento se rege, distribuindo responsabilidades,
sensibilizando, fornecendo formacéo a todos os intervenientes do tratamento de dados e

oferecendo apoio as respetivas auditorias.
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Adicionalmente, certifica a realizacdo do tratamento e presta apoio ao responsavel,
quando solicitado, na avaliagdo do impacto sobre a protecdo de dados perante qualquer
tratamento, que implique o uso de novos métodos tecnologicos sempre que a sua
substancia, campo de agdo e propdsito for passivel de originar um alto risco para 0s

direitos e liberdades dos titulares dos dados.

Vinculado ao sigilo e a confidencialidade no exercicio das suas fungbes, o EPD em
conformidade com o direito da UE ou dos Estados Membros pode executar outras funcdes
e jurisdicdes. Compete ao responsavel pelo tratamento, nestas circunstancias, certificar

que as funcdes e jurisdi¢bes atribuidas ndo deem lugar a conflito de interesses.
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3. Aplicabilidade do RGPD nas empresas de AL

Este capitulo apresenta as metodologias e os procedimentos utilizados ao longo da
realizacdo do projeto de investigagé@o, onde se inclui a caracterizacdo da populacgdo e a
amostra em analise, o processo e periodo de recolha dos dados, as técnicas estatisticas

utilizadas para apuramento dos resultados.

De modo a corresponder ao propdsito inicial estabelecido na dissertacdo foram
formuladas questfes, por forma a refletir acerca da percecdo das organizagdes de AL
sobre a relevancia da protecdo de dados e do RGPD, tendo em consideracgéo alguns temas,
tais como, a importancia e o papel do RGPD e do EPD, a respetiva implementacéo e
posterior verificacdo da conformidade do regulamento face as politicas e procedimentos

internos nas organizacoes de AL.

3.1 Metodologias e Procedimentos

Com o avango das novas tecnologias nas organizag@es, foram instituidas politicas que carecem
de um olhar cauteloso, por parte do auditor, na apreciacédo da problemaética da protecéo de
dados, em especifico na conformidade do RGPD e restante legislacdo, bem como, no
cumprimento dos direitos dos titulares dos dados, na privacidade e seguranca no tratamento e

gestéao de dados pessoais.

Foi neste contexto, que se tomou o ponto de partida para formulacao dos topicos pretendidos
para a investigacdo e posteriormente a realizacdo de uma analise dos dados quantitativa,
fundamentada por um inquérito, de modo a dar resposta aos temas em estudo. De acordo com
Batista & Sousa (2011, p.53):

«[...] a investiga¢ao quantitativa integra-se no paradigma positivista, apresentando
como objetivo a identificacdo e apresentacdo de dados, indicadores e tendéncias
observaveis. Este tipo de investigacdo mostra-se geralmente apropriado quando
existe a possibilidade de recolha de medidas quantificaveis de variaveis e inferéncias

a partir de amostras de uma populagao».

Deste modo numa primeira parte, 0 objeto de investigacdo analisa com base nas questoes

inseridas, de acordo com 0 modo como o0 questionario se encontra estruturado.
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Em concreto, nos dois primeiros pontos «Contexto da protecéo de dados na Organizacéo» e
«Encarregado de Protecdo de Dados», respetivamente, os conhecimentos especificos das

organizacg0es e dos seus colaboradores face ao RGPD e ao EPD.

Com base nestes pontos introdutorios é possivel tomar como partida para os Ultimos dois pontos
presentes no inquérito, «Registo e tratamento de dados» e «Consentimento do consumidor,
onde se pretende verificar a conformidade das politicas internas destas organizacdes e se estas

possuem mecanismos concordantes com o regulamento.

E importante também comprovar se existe efetividade no cumprimento das politicas por parte
da Organizagdo, especialmente no que possa interferir com o cumprimento das normas do
regulamento, podendo eventualmente existir, a necessidade de disponibilizar recomendagdes
nos casos em que se revele evidente as inabilidades de cumprir essas politicas, assim

como, poderao existir incongruéncias que deverao ser solucionadas.

3.1.1 Definicdo da Populacdo e Amostra

O foco populacional da dissertacdo tem por base as empresas que operam no ramo do AL
incluido os seus colaboradores, quer internos ou externos, que cumprem em simultaneo dois
requisitos: possuem e/ou trabalham em estabelecimento de AL em Portugal; possuem e/ou

trabalham com dados pessoais em empresas que prestam servicos para organizacoes de AL.

Estes colaboradores foram selecionados para integrarem a amostra do estudo em virtude
de serem os profissionais que atuam diretamente com dados pessoais dos consumidores
de AL. Para obter resposta pertinentes as questdes basilares da investigacéo, é necessario
que a amostra forneca informacdo credivel e que tenha conhecimento de causa para

fundamentar as suas respostas.

Apesar de o nimero de registos de AL ter tido uma quebra de 40% face ao crescimento
verificado em 2018, de acordo com o Registo Nacional de Turismo (RNT), Portugal terminou
0 ano de 2019 com 91.638 espacos. Tendo por base, os dados disponibilizados no site do
Turismo de Portugal, o nimero possivel de respostas a obter seria infindavel, mas colocando a
hipbtese de considerar que por cada registo de AL, existe pelo menos um gestor/colaborador,
entdo o universo de respostas seria no minimo 91 638 profissionais, considerando assim este

ndmero como base para efeitos e calculos estatisticos apresentados em seguida.
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Por forma a viabilizar a anélise dos resultados e a extrapolacdo para a populacdo em
causa, estabeleceu-se mediante calculos estatisticos, a dimensdo suficiente da amostra

para o presente estudo.

Deste universo somente foram obtidas 136 respostas, das quais apenas 110 foram tidas em
consideracdo para o presente estudo, ndo por qualquer questéo discriminatéria, mas por forma
a respeitar os requisitos e propésitos anteriormente apresentados, o que equivale, a uma taxa de

respostas de 12%.

Na opinido de Sarmento (2013, p. 90-91), «[0] calculo da dimensdo da amostra indica o cardinal
dos individuos pertencentes & amostra», assim como, «[o] nivel de confianga € a probabilidade
do Intervalo de Confianga conter o verdadeiro valor do parametro».

Ao verificar a adequabilidade da amostra recolhida, para o alcance de conclus@es para o estudo
e populacdo em andlise, € estimado o0 nUmero minimo a extrapolar, com um grau de confianca
de 90%. Conforme espelhado na Tabela 3.1. 0 nimero minimo de amostra seria de 68 respostas,
neste caso foram obtidas 110 respostas o que significa que a amostra recolhida € superior a

amostra minima requerida.

Tabela 3.1 - Célculo da amostra minima

Formula de célculo da dimensdo da amostra

n=p(1-p) / [(SE/Z)"2 + (p(1-p)/N)]

Dados utilizados

Nivel de significancia (p-value) <5%
Nivel de confianca (NC) 90%
Variével aleat6ria nominal padronizada (Z) 1,65
Precisdo (SE) 5%
Probabilidade de sucesso (p) 50%
Populagdo (N) 91 638
Amostra (n) 68

Salienta-se que caso o nivel de confianca fosse de 95%, com varidvel aleatoria nominal
padronizada (Z) de 1,96, a amostra minima requerida seria de 383 respostas 0 que representaria

um valor bastante superior comparativamente com a amostra recolhida.
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Posteriormente foi realizada uma caracterizagdo da amostra em analise, como ja referido,
constituida por 110 profissionais, cujos dados foram obtidos a partir das respostas a parte inicial
do questionario, «Dados Pessoais», onde foram colocadas questdes capazes de conduzir a

caracterizacao da amostra.

A Tabela 3.2 sintetiza elementos que caracterizam a amostra em estudo possibilitando observar
que 80% dos respondentes, o equivalente a 88 respostas, possui idade igual ou superior a 35

anos e gue apenas 16,36% possui idade superior a 55 anos.

Tabela 3.2 - Caracterizagdo da amostra

Grupo Etario: N %

<25a 35 Anos 22 20,00
> 35 a45 Anos 44 40,00
>45 a 55 Anos 26 23,64
> 55 Anos 18 16,36
Dispersao Geogréfica: N %

Arquipélagos 25 22,73
Norte 25 22,73
Centro 34 30,91
Sul 26 23,64
Area de negdcio em que se insere a organizagao: N %

Alojamento Local 78 70,91
Gestdo Hoteleira 19 17,27
Consultoria e Gestdo de Projetos 3 2,73
Contabilidade 6 5,45
Auditoria 4 3,64
Dimensédo da Organizagao: N %

Micro Entidade 68 61,82
Pequena Empresa 27 24,55
Média Empresa 10 9,09
Grande Empresa 5 455

Verifica-se ainda que 70,91% das respostas obtidas dizem respeito a socios, gerentes ou
colaboradores que trabalham diretamente no setor do AL e que 29,09% trabalha em empresas
de consultoria que prestam servicos a empresas do ramo do AL. N&o obstante, 61,82% e
24,55% dos inquiridos respondeu que laboram, respetivamente, para micro entidades e
pequenas empresas. Apenas 4,55% trabalha para grandes empresas.

Por outro lado, no que diz respeito a dispersdo geografica, as respostas com base na amostra
em analise sdo muito similares, destacando-se a zona centro que obteve cerca de 8% mais

respostas face as restantes zonas.
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Salienta-se que para a dispersao geografica dos Arquipélagos foram refletidas as unidades
territoriais dos Acores e Madeira, para o Norte a Regido Norte, que abrange distritos como
0 de Viana do Castelo, Braga, Porto, Vila Real e Braganca, para o Centro foram
consideradas as Regides Centro, Lisboa e Regido Sul, foram consideradas também as

regides do Algarve e do Alentejo.

Relativamente as questfes que suportam a informagao para a caracterizacdo da amostra por
atividade em funcdo da faixa etaria e da dispersdo geografica, as mesmas poderdo ser

consultadas no Apéndice 1 da presente dissertacéo.

De acordo com o Turismo de Portugal e 0 RNT o setor do AL € constituido maioritariamente

por empresarios em nome individual ou por micro entidades.

Em conformidade, através de uma analise especifica aos dados que definem a amostra €
possivel depreender que face aos 78 inquiridos (70,91%), que laboram diretamente na area do
AL, conforme demonstrado na Tabela 3.3, 56 representam micro entidades e 17 pequenas
empresas. Acresce ainda, os 19 inquiridos (17,27%) que operam na area da gestdo hoteleira,

dos quais 15 dizem respeito a micro e pequenas empresas.

Tabela 3.3 - Dimenséo das organizagdes por setor de atividade

Alojamento  Consultoria Contabilidade Gestao
Local e Gestdo de  Auditoria Hoteleira
Projetos
Micro Entidade 56 0 1 1 10
Pequena Empresa 17 2 1 2 5
Média Empresa 3 1 0 3 3
Grande Empresa 2 0 2 0 1
Total Geral 78 3 4 6 19

3.1.2 Recolha dos Dados

A recolha de dados foi feita mediante a elaboracdo prévia de um conjunto de questoes,
organizadas por tema e ponderadas tendo em consideracdo a revisdo literaria realizada,
permitido a formulagdo de um questionario simples e estruturado capaz de possibilitar que os
dados obtidos com caracter quantitativo, viabilizassem analisar uma diversidade de dados e as

suas inimeras interdependéncias.

59



Quivy e Campenhoudt (1998, p. 188), defendem a importancia da recolha de dados uma vez
gue passa por:
«[...] colocar a um conjunto de inquiridos, geralmente representativo de uma populagéo,
uma série de perguntas relativas a sua situacdo social, profissional ou familiar, a sua
opinido, a sua atitude em relacdo a opgBes ou a questdes humanas e sociais, as suas

expectativas, ao seu nivel de conhecimentos ou de consciéncia de um acontecimento ou

de um problema, ou ainda sobre qualguer outro ponto que interesse 0s investigadores».

A formulacéo do questionario requereu a elaboracdo de um modelo, tipificado como pré-
versdo, daquilo que seria a versao final apos testado e ajustado. Este modelo inicial foi
enderecado ao Turismo de Portugal (TP), Associagdo do Alojamento Local em Portugal
(ALEP) e a docentes do Instituto Superior de Contabilidade e Administracdo de Lisboa
(ISCAL), solicitado o seu preenchimento e respetiva interpretacdo critica, no que
concerne a adequabilidade e compreensibilidade das questdes ou outras condicionantes

que considerassem relevantes.

Apos realizadas as alteracdes sugeridas, a versao final do questionario, conforme representado
no Apéndice 2, foi formulada na plataforma Google Docs — Formularios da Google, estruturado

em cinco partes com 28 questdes, nomeadamente:
1. Dados Pessoais - Caracterizagdo da Amostra (4 questdes);
2. Contexto da protecdo de dados na organizacdo — Conceito do RGPD (6 questdes);
3. Encarregado de Protecéo de dados - Conceito do EPD (6 questfes);
4. Registo e tratamento de dados» - Procedimentos Internos (5 questdes);

5. Consentimento do consumidors» - Direitos do titular de dados (7 questdes);

Para as respostas foram utilizadas diferentes tipologias de questdes em especifico, questdes de

resposta Unica e dicotomica, questdes de resposta aberta, escala de Thurstone e escala de Likert.

Por fim, a verséo final do inquérito foi enviada a populagao através de e-mail, tendo inicio no
dia 7 de marco de 2020 e término a 20 de abril de 2020.
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3.2 Analise de Dados

Na opinido de Quivy e Campenhoudt (2005, p. 216) procede-se a observacdo e respetiva

avaliacdo da informacdo onde estéo incluidas:

«[...] multiplas operacBes, mas trés delas constituem, em conjunto, uma passagem
obrigatdria: primeiro, a descricdo e a preparacdo (agregada ou ndo) dos dados necessarios
para testar as hipdteses; depois, a analise das relacdes entre as variaveis; por fim, a

comparacao dos resultados observados com os resultados esperadoss.

3.2.1 Analise ao RGPD - Conceito e Politicas Internas

O conhecimento dos inquiridos perante os conceitos associados ao RGPD, foi uma das
principais preocupagdes com a realizacdo do inquérito, no sentido em que o principal objetivo
passava por avaliar se as percecdes dos inquiridos face aos temas apresentados estavam

enquadradas com o legislado pelo regulamento.

Neste sentido, foi questionado aos inquiridos qual o nivel de conhecimento da Organizacéo
para a qual trabalham, no que concerne ao RGPD e a protecéo de dados, assim como, a respetiva

implementacao e aplicabilidade deste regulamento.

De acordo com o Gréfico 3.1, 47,30% dos respondentes (52) concordam em parte que as
organizagdes para as quais trabalham tém nogéo sobre o conceito inerente ao RGPD, 30%
(33) respondeu que concorda plenamente e ndo houve qualquer inquirido que discordasse

totalmente.
X Concordo totalmente 13
Conhecimento do RGPD
Concordo em parte 52
Nio concordo nem discordo 2
; . . ’1
Concordo totalmente Discordo em parte 2
Discordo totalmente 0
20,9% ( e ¥
2 meordo em Pas Total Geral 110
1.8% 30,0% '
m Nio concordo nem
discordo
Iiscordo em Pt
47,3%

Discordo totalment

Gréfico 3.1 - Conhecimento das organizacdes face ao RGPD
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Face a amostra em analise é possivel depreender que a maioria, mais de 75% dos inquiridos,
concordam que as empresas para as quais trabalham possuem conhecimento sobre 0 RGPD,
no entanto, importa perceber se 0s mesmos consideram que 0s objetivos da Organizagao estéo

em concordancia com a politica de protecéo de dados.

Conforme representado no Gréfico 3.2, 40,9% (45) concordam em parte no alinhamento dos
objetivos das organizacbes onde trabalham, com as politicas de protegdo de dados instituidas

com a legislacdo do RGPD e 38,2% (42) discordam em parte.

Objetivos da organizaciio ¢ a politica de Concordo totaimente 15

protecio de dados Concordo em parte 45

Nio concordo nem discordo 4

0.9% Discordo em parte 42
" Discordo totalmente l

16,4% Total Geral 110

Gréfico 3.2 - Objetivos da Organizacdo e a politica de prote¢do de dados

Embora 57,3% (63) das respostas auferidas considerem que 0s objetivos estdo enquadrados
com a atual politica de protecdo de dados, 39,1% (43) diverge dessa opinido. Com base nesta
questdo e no desenvolver das questdes que se seguem é possivel assimilar que, apesar das
organizages possuirem conhecimentos elementares relativos ao RGPD, muitas destas ainda
nao adaptaram, na integra as suas organizac@es, por forma a dar resposta as circunstancias e

contextos espelhados no regulamento.

Quando questionados, conforme demonstrado no Gréafico 3.3, com a existéncia de
procedimentos e politicas internas referentes a protecdo de dados, no interior da Organizagéo,
51,8% (57) responderam estar de acordo com a existéncia de politicas e procedimentos, no
entanto 47,3% (52) discordaram.

Ora a disparidade que suporta esta diferenca de opinides na amostra em causa é minima, cerca
de 4,5% (5), 0 que revela que ainda existe uma grande parte de empresas de AL que ndo possui

procedimentos internos adaptados a protecéo e privacidade dos dados.
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Pese embora a grande maioria destas organizag¢des sejam micro entidades, facto que por essa
razao, possuam uma capacidade diminuta na implementacdo de procedimentos e politicas
internas, o Grafico 3.3, indica ainda que 10% (11) dos individuos que responderam ao
questionario revelaram estar completamente em desacordo, com o facto de existirem

implementadas na Organizagao, politicas relativas a protegao de dados.

, ‘ ) Concordo totalmente 22
Politicas e procedimentos relativos a protegio A
Concordo em parte 35
de dados na organizacio

Nio concordo nem discordo
Discordo em parte 41

Discordo totalmente 1

10,0% o
20.0% Total Geral 1o

3153%

Grafico 3.3 - Politicas e procedimentos relativos a protecdo de dados na Organizacéo

A avaliacdo e o enquadramento dos procedimentos atualmente adotados podem ser feitos com
base nas normas, especializacOes e certificados que as organizacoes adotem ou possuam e que

garantem em parte, conformidade com o RGPD.

E por isso fundamental, que as organizacBes procedam & revisio e adequacdo dos
procedimentos adotados, pois apenas mediante a realizacdo de uma avaliacao de conformidade
com o0 RGPD ser4, idealmente possivel, proceder a adaptacéo dos procedimentos ja existentes

e se necessario a implementacéo de novos procedimentos.

No seguimento da questdo anterior, para além da pertinéncia de apurar se as organizacoes
possuem politicas e procedimentos internos capazes de preservar os direitos e a
privacidade dos titulares dos dados, acresce também a importancia de compreender qual
o nivel de preparagéo tecnologica destas organizacgdes e se estas estdo enquadradas com

as politicas de protecao de dados.
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O Gréfico 3.4 espelha o nivel de capacitagdo tecnoldgica das organiza¢fes no que diz
respeito ao RGPD e na opinido dos inquiridos, a preparacdo tecnoldgica das organiza¢es
onde laboram € inexistente ou minima. Os dados indicam que 28,2% (31) discorda em
parte e 24,6% (27) discorda totalmente. Na generalidade, a maior parte dos inquiridos
considera que a tecnologia que existe atualmente nas suas organizagdes nao satisfaz

parcialmente os requisitos do RGPD.

Nivel de preparagito teenologico face no RGPD (‘uu'\‘uldu TofRent 8
Concordo em parte 26

Nio concordo nem discordo 10

Discordo em parte il

14,5% Concordo totalmen Discordo totalmente 27

24,.6% Total Geral 110

Grafico 3.4 - Nivel de preparacéo tecnologico face ao RGPD

Esta concluséo é rapida de obter comparando os dados obtidos, em que a maioria dos inquiridos
discordam com cerca de 52,8% (58), face aos 38,10% (42) que concordam, quer isto dizer que
existe, na amostra em estudo, uma incidéncia preocupante na incapacitacao tecnolégica das

organizacgOes perante a protecao de dados.

Na realidade, 0 RGPD ndo elenca medidas técnicas especificas para a adequabilidade e
conformidade do regulamento, ou seja, compete as organizacGes investigarem e
determinarem qual o nivel de adequacdo que dispdem e quais as opc¢des e solucdes

necessarias a implementar.

A existéncia de procedimentos e politicas ndo &, por si so, fator que habilite uma Organizacéo
a estar em conformidade com o RGPD. Neste sentido, foi questionado a amostra se 0s
procedimentos atualmente adotados na Organizacdo para a qual trabalham satisfazem os
requisitos do RGPD. Conforme representado no Grafico 3.5, 41,8% (46) dos inquiridos
concordaram e 54,6% (60) discordaram, sendo que dos inquiridos que discordaram, 17,3% (19)
discordam totalmente, comparativamente aos 12,7% (14) que concordam totalmente.
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\ i "
Nivel de satisfacio dos procedimentos da CoRo K. {J
organizacan [.In C 0N hq\ll\lln\ do K(:}'“ Concordo em “H(C 32
Nio concordo nem discordo -
Discordo em parte 41
Discordo 1otalmente 19

9 .
173% 1%7% Total Geral 110

29,1%

Grafico 3.5 - Nivel de satisfacdo dos procedimentos da Organizacédo face os requisitos
do RGPD

A incorporagdo de procedimentos capazes de estarem em conformidade com a politica de
privacidade e de protecdo de dados, a totalidade dos departamentos existentes numa
Organizagdo, assim como, a atualiza¢do e automatizacéo dos métodos organizacionais, acresce

maior dificuldade para empresas de menor dimensao.

Até porque as organizagdes com maior dimensdo, devido a sua complexidade, possuem uma
implementacdo de condutas rigorosas, quer seja pela necessidade de se adaptar aos publicos-
alvo ou pela existéncia de recursos humanos com dispares ideologias e valéncias, que cooperam

para a criacao e entendimento de procedimentos internos.

Importa por isso analisar, com base na analise em estudo, quais os departamentos que, na
opinido dos inquiridos, necessitam de implementar processos ou de rever 0S
procedimentos ja adotados por forma a que, estes estejam em conformidade com o RGPD,
com a protecdo e privacidade de dados e que por isso carecem de maior atencao por parte

da Organizacdo e da Auditoria.

O Grafico 3.6 compreende o conjunto de departamentos que no entender dos inquiridos
carecem de maior revisao organizacional. Embora esta questdo de resposta aberta pudesse
suscitar 110 respostas distintas, na verdade a percecdo dos inquiridos face aos
departamentos mais debilitados foi bastante uniforme, o que permitiu agrupar as respostas
obtidas por categorias e retirar os problemas assimilados pelas organizagdes em analise

que séo bastante semelhantes.
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Dados dos departamentos que necessitam de rever procedimentos

Fecegdo e Back Office

(Gestdo de Fedes de Faturacio

Vendas/Faturacio
Arquive e Armazenamento da Informagio do Cliente
Informstica

Departamento de Qualidade

Gestio de plataformas digitais e redes sociais
Contabilidade & Anditoria

Marketng e Recursos Humanos

0 5 10 15 20 25 30 33
N o

Fecesdo e Back Office 3 0.03
(Festio de Fedes de Faturagdo il 028

Jendaz Faturagio o 0,08
Arquive e Armazenamento da Informagio do Cliente 10 0.09
Informatica 15 014
Departamento de Qualidade 2 0.02
Gestio de plataformas digitais e redes socials 12 0,11
Contabilidade e Auditoria 3 0.02
Marketing & Fecursos Humanos 23 0,21

Gréfico 3.6 — Dados dos departamentos que necessitam de rever procedimentos

Da amostra 21% (23) responderam marketing e recursos humanos como os departamentos
gue mais necessitam de rever processos de protecdo de dados e 28% (31) respondeu o
departamento de gestdo de redes de faturacdo, este ultimo compreende plataformas que
procedem a reserva, em alguns casos até mesmo a faturagdo dos alojamentos dos hospedes

em nome destas empresas, como € o caso do Airbnb ou Homeaway.

Alguns dos inquiridos, ainda que ndo tenha sido solicitado, fundamentaram as suas
respostas especialmente ao nivel dos dois departamentos anteriormente mencionados. As
pessoas que responderam alegaram ainda que ndo tinham conseguido adotar nas suas
organizagOes, uma politica de protecdo de dados capaz de separar a recolha de dados dos

seus hospedes para efeito de prestacéo de servicos e de publicidade.
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Isto porque, muitos alegam que parte dessa gestdo deveria de ser feita pelas plataformas
de gestdo de reservas visto que séo eles que efetuam em primeiro lugar a recolha dos

dados pessoais dos hdspedes.

Para além destes, outros departamentos foram mencionados, homeadamente 8% (9)
mencionou 0 departamento das Vendas/Faturagdo, 14% (15) o departamento da

informatica e 11% (12) o departamento de gestdo de plataformas digitais e redes sociais.

E percetivel que as organizacdes da amostra em causa possuem dificuldades semelhantes,
no entanto, em qualquer dos departamentos da Organizacao, os direitos dos titulares dos
dados devem ser assegurados, desde o direito de notificagdo, a limitacdo de tratamento
ou até da propria eliminacéo de dados. Revela-se por isso importante que numa auditoria
exista especial atencdo as particularidades de cada departamento e proceder a uma
avaliacdo exaustiva dos procedimentos adotados e assinalar quais 0s que possam estar em

desconformidade com o RGPD.

3.2.2 Analise ao RGPD - Encarregado de Protecdo de Dados

Com a entrada em vigor do RGPD surgiu a figura do EPD, consagrado no artigo 37.° do
regulamento, onde estdo estabelecidos 0s casos para 0s quais as organizagdes estdo sujeitas a
obrigatoriedade de designar alguém para exercer as funcdes de EPD.

Por este motivo, conforme representado no Grafico 3.7, importa avaliar qual o nivel de
conhecimento das organizagdes em estudo sobre o EPD. Segundo as respostas obtidas, 48,20%
(53) dos inquiridos assumem em parte que as empresas para as quais trabalham tem nog¢éo sobre
0 conceito de EPD e 12,70% (14) assume conhecer totalmente.

: Conheco totalmente 14
Noci i -
Nocio do conceito de EPD Conhego em parte 53
Nio conhego nem desconhego 3
Connhego totalmente Desconhego em parte 30
9:1%612,7% Desconhego totalmente 10
Conhego em Par
Frees e e Total Geral 110
y
T Néo conhego nem desconbego
Desconhego em parte
2,7% 48.2% SR

Diesconhego totalmente

Grafico 3.7 - Nogdo do conceito de EPD
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Ainda que face a amostra em observacéo a maioria tenha respondido de modo positivo, 27,30%
(30) respondeu que desconhece em parte e 9,1% (10) desconhece plenamente, o que revela que,
parte destas organizacdes ndo tém conhecimento sobre o conceito de EPD e que, por causa

efeito, desconhecem as suas funcdes.

Tal é possivel de verificar, visto que foi questionado a amostra se esta tinha conhecimento de
existir na cultura organizacional, uma definicdo respeitante a posicdo, funcdo e as

responsabilidades que deverdo ser atribuidas a um EPD.

Conforme ilustrado no Gréfico 3.8, 57,3% (63), dos inquiridos afirmam ndo ter conhecimento,
detalhadamente, 37,3% (41) diz desconhecer em parte e 20% (22) diz desconhecer totalmente,
quais as funcdes e responsabilidades que um EPD deve ter. Em contraste, 8,2% (9) respondeu

ter plena nocéo das funcdes e responsabilidades de um EPD e 30% (33) afirma ter uma nogéo

parcial.
Nocio relativamente a posicdo, funcio e Conhego totalmente 9
responsabilidades do EPD Conhego em parte 33
Nio conhego nem desconhego 5
Connl o Desconhego em parte 41
y 829 onnhego totalmente DESCD‘ﬂhE;D totalmente 17
! Conheco em Parte Total Geral 110
0% 5 conheco nem desconheco
1710 h Desconhego em parte
: 4,5%

Desconhego totalmente

Gréfico 3.8 - Nocdo relativamente a posicao, funcgéo e responsabilidades do EPD

Salvaguardando melhor opinido, a questdo da incumbéncia da instituicdo da fungdo do EPD
pode suscitar duvidas ou diferentes tipos de interpretacdo consoante o responsavel pelo
tratamento, isto porque no regulamento deveria ter sido feito um esclarecimento adicional, onde
mencionasse as causas que incidiram para a origem e instituicdo da funcéo do EPD e as razfes

que, inerentes a esta funcéo, acrescem valor as organizacoes.

Esta obrigatoriedade exige que seja feita uma analise propria e diferenciada a cada Organizag&o.
Neste contexto, foi questionado a amostra se tinha conhecimento no interior da prépria

Organizagéo, existir nomeado formalmente um EPD interno ou externo.
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Segundo as respostas obtidas e representadas no Grafico 3.9, mais de 55% dos inquiridos
respondeu desconhecer tal nomeacao. Por outro lado, 24,5% (27) respondeu conhecer em parte
a existéncia de um EPD na Organizacéo e 14,5% (16) diz conhecer plenamente, ora isto
representa que 39% (43) dos inquiridos tem conhecimento que, dentro da Organizacéo esta

nomeado um EPD, face aos 57,3% (63) inquiridos que afirma que nao existe tal nomeacao.

Conhego totalmente 16
- ~ = - v ¥
Nomeacio do EPD (interno ou externo)? Conhego em parte 37
Nio conhego nem desconhego 4
Desconheco em parte 31
Connhego totalment,
14,5% po folaimente Desconhego totalmente 32
29.1% Conhego em Parte Total Geral 110

24.5% Nio conheco nem desconhego
Desconhego em parte
1.7%
28.2% Desconhego totalmente

Gréfico 3.9 - Nomeacdo do EPD (interno ou externo)

Adicionalmente, face a realidade tecnolégica em que vivemos, o conceito de EPD assim
como as suas fungdes, cumpre o tipo de informacéo de devera ser de conhecimento geral

a qualquer colaborador de qualquer Organizagéo.

Como exemplificado no Grafico 3.10 foi questionado aos inquiridos se estes tinham
conhecimento, no contexto organizacional, de situacdes em que o EPD deveria de estar

envolvido ao qual 28,2% (31) diz saber em parte e 9,1% (10) saber totalmente.

Conhecimento das situacdes em que deve estar Conhego totalmente 10
envolvido o EPD Conhego em parte 31

Nio conhego nem desconheco 6

Desconheco em parte 23

9.1% Connhego totalmente Desconhego totalmente 40

Conhego em Parte Total Geral 110

36,4%
218.2%  Nio conheco nem desconhego

Desconheco em parte

0,
20,9% S4% Desconheco totalmente

Gréfico 3.10 - Conhecimento das situa¢fes em que deve estar envolvido o EPD
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Comparativamente aos resultados obtidos na questdo anterior, 36,4% respondeu
desconhecer totalmente em que circunstancias organizacionais devera estar envolvido o
EPD e 20,9% diz desconhecer em parte. Os dados revelam, mais uma vez, que mais de
55% da amostra ndo possui conhecimento suficiente sobre a posicdo, as funcdes,

responsabilidades e deveres afetas ao cargo de um EPD.

Posteriormente, foi questionado se, no ponto de vista dos inquiridos e do que tinham de
conhecimento sobre o tema, o EPD atuava em conformidade com o regulamento ao qual,
como demonstrado no Grafico 3.11, 60% (66) respondeu desconhecer face aos 35,5%
(39) que responderam positivamente. Sendo que, destes Ultimos, apenas 5,5% dizem ter
plena nocdo do plano de acdo do EPD e se este esta de acordo com o RGPD.

Conhego totalmente 6
O EDP atua em conformidade com o RGPD? : P
Conhego em parte 33

Nio conbhe¢o nem desconhego 5
Desconheco em parte
-~ Desconheco totalmente 10

36.4% { 2C m F Total Geral 110

Gréfico 3.11 - Conformidade do EPD com o0 RGPD

De facto, esta questdo era um dos pontos chave para atestar a consisténcia e coeréncia da
amostra, visto que, apenas 39% (43) dos inquiridos tinham respondido ter conhecimento de

existir, dentro da Organizacao para a qual trabalham, a nomeacéo de um EPD.

Deste modo, as respostas face a conformidade de atuagdo do EPD com o regulamento estariam,
por si 0, restritas a esta percentagem uma vez que, se 0 nimero de respostas a afirmar «conhego
totalmente» ou «conheco em parte» fosse superior aos 39% (43) que afirmaram ter sido
nomeado na Organizacdo um EPD, significaria que, muito provavelmente, existiria
inconsisténcia nas respostas obtidas ou que as questdes em causa poderiam estar mal colocadas

e teriam conduzido a amostra em erro.

Como tal ndo se verificou, foi possivel compreender que 35,5% (39) dos 39% (43) afirmam ter
conhecimento em como o EPD da Organizacao para a qual trabalham atua de acordo com o

estatuido no regulamento.
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Para finalizar este capitulo do inquérito realizado como exemplificado no Gréafico 3.12,
foi colocado a disposicdo dos inquiridos seis opg¢Bes conexas a procedimentos internos,
especialmente relevantes para a implementacdo do RGPD numa Organizacdo, com 0
designio de assinalarem qual a opcdo que consideram precisar de maior intervencao ou,

possivelmente, até de ter de instituir dentro da Organizagdo.

Arcas que necessitam de maior intervencio

Avalmmcdo dos contratos com terceiros (clhientes,
11
fornecedores, etc.) .

Definicdo de permissdes e controlo de acessos r

30S GaC0s

Salvaguarda de dados contra ameagas ¢ ataques I

exiernos

Seguranca fisica de Hardware ¢ Software [ J 19

Formngdo aos colaboradores sobre 0 RGPD ¢ os E ] '

SeUs impacto

Adequacdo das politicas internas is disposicdes L \ 22
legais :
15 20 25 30
N %e
Avaliaciio dos contratos com tercewros (chentes, fornecedores, ect.) 11 0,10
Definigio de permissdes e controlo de acessos aos dados 15 0.14
Salvaguarda de dados contra ameacas ¢ ataques extemos 17 0.15
Seguranga fisica de Hardware ¢ Software 19 0.17
Formac#io aos colaboradores sobre 0 RGPD ¢ os scus impactos 26 0,24
Adequagio das politicas internas #s disposicdes legmis 22 0,20

Graéfico 3.12 - Areas que necessitam de maior intervencio do EPD

Existe uma percentagem significativa dos inquiridos que destacou a formacdo dos
colaboradores relativa ao RGPD com 24% (26) e a adequacéo das politicas internas ao RGPD

com 20% (22) como as areas que precisam de mais apoio.

A adequacdo das politicas internas, assim como, as formacBes sdo cruciais para uma boa
implementacdo do RGPD. No caso das formagdes, estas acabam por ser processos de
conformidade extremamente importantes para assegurar a politica de privacidade e protecédo de
dados, uma vez que ndo basta informar os colaboradores, ha que dispor de ferramentas
organizacionais para os formar. As a¢oes de formagao serdo sempre essenciais no cumprimento
do RGPD, na medida em que, irdo sempre existir novas disposicdes legais, medidas de controlo

ou até mesmo decisdes judiciais.

71



Outras duas areas que se evidenciaram foi a seguranga fisica de hardware e software com 17%
(19) e a salvaguarda de dados contra ameagas e ataques externos com 15% (17). De facto, a
salvaguarda de dados perante ameagas e ataques internos, mas sobretudo externos, revela-se

cada vez mais recorrente e inquietante nas organizagoes.

A validacéo aos acessos digitais carece de ferramentas e recursos, como é o caso de palavras-
passe, antivirus e backups capazes de salvaguardar a informagao, assim como, de garantir que
é feito um controlo sistematico aos acessos, possibilitando prevenir futuras situacdes de fuga

ou de roubo de informacao.

Embora na opinido dos inquiridos tenha sido uma das opgdes menos escolhida, com apenas
14% (15), a definicdo de permissOes e controlo de acessos a dados, deve ser tida em
consideracdo de forma rigorosa e criteriosa, uma vez que deve asseverar que exista dentro da
Organizagdo, uma base estrutural de cargos hierarquicos, capaz de segregar fungdes e acessos
por forma a preservar a privacidade e seguranca dos dados, assim como, os principios da

minimizacéo e limitag&o de dados.

Visto que a atividade de AL é uma area que esta afeta a uma diversidade enorme de recolha e
tratamento de dados, cabera depois aos auditores analisar, quais as areas mais deficitarias em
termos de medidas adotadas pela Organizacao e pelo responséavel pelo tratamento de dados
sempre que seja necessario, sugerir a adogdo de outros procedimentos.

3.2.3 Analise ao RGPD - Registo e Tratamento de Dados

Atualmente a complexidade das empresas, independentemente da sua dimensao, obriga a que
seja instituido um conjunto de ferramentas para que, de forma estruturada e clara, todas os
intervenientes estejam em sintonia, que saibam quais as suas fungdes e os procedimentos
internos da Organizagdo por forma a conseguir compreender se 0S mesmos estdo em

conformidade com 0 RGPD e com a politica de protecéo de dados.

A verificacdo e analise das politicas corporativas, referentes ao registo e tratamento de dados
pessoais que existem numa empresa, € um dos pontos mais cruciais do plano de trabalho de
uma auditoria, na medida em que, permite aferir o nivel de conformidade de uma Organizagao
com o regulamento. Neste sentido, foi questionado a amostra qual o nivel de adaptacdo dos

procedimentos internos face as politicas impostas no regulamento.
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De acordo com o Grafico 3.13, 67,3% da amostra considera que ja existe, nas empresas onde
labora, procedimentos internos de acordo com a protecdo de dados, especificamente, 22 dos
inquiridos, que correspondem a 20% da amostra, responderam que existe um conjunto de
politicas implementadas de acordo com 0 RGPD e 52 inquiridos, 47,3% da amostra, afirmam
que as politicas da empresa estdo pontualmente de acordo com o regulamento em anélise. Ainda
assim, 21 dos inquiridos, com 19,1%, afirma n&o existirem formalizados procedimentos de
acordo com o RGPD.

A organizacio adaptou as politicas internas de acordo com as politicas
estabelecidas pelo RGPD?
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Grafico 3.13 - Adaptacdo das politicas internas com 0 RGPD

A implementacéo de politicas internas exige uma revisao exaustiva das necessidades e fungdes
de cada departamento pois, conforme a especializacdo de cada area da Organizacdo, serdo

assim enquadradas medidas a desenvolver.

Por exemplo, no departamento de reservas sera imperioso rever os métodos afetos a gestdo das
plataformas digitais que controlam as reservas e 0s respetivos pagamentos, aos proprios e-mails
nos casos em que os hospedes tenham feito a reserva diretamente com o alojamento, analisar
propostas para alojamento de grupos, examinar 0 manual de procedimentos e verificar se este

esta atualizado e de acordo com as politicas de protecdo de dados, entre outros.
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Neste sentido e em seguimento da questdo anterior, foi inquirido a amostra como representado
no Gréfico 3.14, se esta considerava ser necessario reajustar os processos de protecdo de dados
adotados nos diversos departamentos das organizac@es, ao qual 42 (38,18%) dos inquiridos
afirmou serem necessarias algumas correcGes nos processos existentes e somente 5 (4,5%)

consideram ndo serem necessarias correcoes.

Em contraste, 34 (30,90%) dos inquiridos consideram serem necessarias muitas corre¢des
nos processos existentes e 29 (26,36%) afirma mesmo ser necessario criar processos de

protecao de dados.

T'endo em conta os processos de proteciio de dados existentes considera
necessario serem feitas corregdes?
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34
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Gréfico 3.14 - Necessidade de corrigir os processos face ao RGPD

Nem sempre as empresas conseguem fazer uma correta implementacéao das politicas internas
inerentes a protecdo de dados por falta de meios ou ferramentas adequadas, em muitos casos
utilizam sistemas ja ultrapassados face a atualidade tecnoldgica em que vivemos ou sistemas

sem qualquer tipo de protecdo face a ameacas exteriores.

A seguranca da informacédo é um dos principais focos com o qual se baseia a regulamentacédo
do RGPD, independentemente da dimens&o ou atividade da Organizago. E certo que quanto
maior for a Organizagdo mais mecanismos serdo necessarios de implementar, uma vez que

maior serd 0 nimero de pessoas a registar e tratar os dados.
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Entende-se que a seguranga da informag&o passa sobretudo pela elaboracéo e implementagéo de
procedimentos internos e pela formac&o que € dada a todos os intervenientes da Organizac&o.

E por isso que associado aos procedimentos internos, importa definir o nivel de capacitacio das
organizacOes face a protecdo de dados, no que respeita a gestdo de acessos, conforme

representado no Gréfico 3.15.

Surpreendentemente, 47 (42,72%) dos inquiridos afirmam que as organizacdes onde trabalham
nao estdo preparadas, em ambos 0s sentidos, para gerir 0s acessos aos dados pessoais e 32
(29,09%) afirmam que as organizagdes onde laboram estao substancialmente mais preparadas

para a gestéo do acesso fisico do que do digital.

Somente 17 (15,45%) dos inquiridos respondeu considerar que a Organizacdo esta
substancialmente mais preparada para a gestao de acessos digitais do que fisicos e apenas 14
(12,72%) considera que a Organizagdo onde trabalha esta substancialmente preparada tanto

para 0 acesso fisico como para o acesso digital.

Considera que a sua organizacio estd preparada para gerir o acesso a0s
dados pessoais dos consumidores de acordo com o RGPD?

50 47

32

ZU 17 e
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Grafico 3.15 - Gestdo de acessos de acordo com o0 RGPD

O incumprimento do RGPD ndo é apenas responsabilidade dos recursos técnicos ou da
administragdo, mas sim de toda a Organizacdo. Nesse sentido, para encerrar esta observacdo

associada ao questionario realizado foram introduzidas duas questfes a amostra inicial.
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Especificamente, numa situagcdo de incumprimento ha conhecimento das penalidades
existentes e ainda, se no caso de haver uma inspecédo, se consideravam que a empresa

poderia sofrer uma penalizacdo.

De acordo com o Gréafico 3.16 € possivel verificar que a maioria, mais concretamente 53
(48,18%) dos inquiridos, afirmam ter conhecimento da existéncia de penalizagbes, mas

desconhecem os montantes.

No entanto, com percentagens muito semelhantes 18 (16,36%) revelam ter conhecimento
das penalidades, bem como, 0s montantes maximos e minimos previstos na lei. Por sua
vez, 20 (18,18%) dos inquiridos dizem ter nocdo das penalidades, mas apenas tem
conhecimento dos montantes maximos previstos na lei. Em oposicao, 19 (17,27%) dos
inquiridos indicou ndo ter qualquer conhecimento relativamente a existéncia de

penalidades no incumprimento do RGPD.

Numa situagiio de incumprimento do RGPD tem conhecimento das
penalidades aplicaveis?
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Grafico 3.16 - Penalidades no incumprimento do RGPD

No que diz respeito as penalidades, 30,1% da amostra afirma nédo saber se a sua empresa
sofreria uma penalizagdo financeira com a aplicacdo do RGPD. Por outro lado 23,6%
afirmam que ndo seriam penalizados e contraditoriamente, 37,7% revelam que muito

provavelmente seriam penalizados.
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Caso houvesse uma inspeghio a implementagiio ¢

aplicabilidade do RGPD na empresa onde trabalha Sim ]
considera que esta sofreria uma penalizagio financeira? Nilo Sei 43
Nho 26
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Grafico 3.17 - Aplicacdo de coimas no RGPD

Importa salientar que face as respostas obtidas, é evidente que existe uma grande incerteza na
avaliacdo da possibilidade de serem aplicadas penalizagdes, sobretudo, devido a imprecisdo
existente em alguns aspetos referentes a0 RGPD, nomeadamente, no que diz respeito a

implementacéo e adequabilidade dos procedimentos internos e a seguranca dos dados.

3.24 Analise ao RGPD - Principios e Direitos do Titular dos Dados

Nesta fase do inquérito foi utilizada a escala de Likert, por niveis de concordéncia e
discordancia, comegando em 1° para as circunstancias com as quais os inquiridos discordam

totalmente, até 7 representando assim as situagdes em que concordam totalmente.

Conforme representado na Tabela 3.4, foram colocadas sete questdes referentes aos principios
e direitos dos titulares dos dados estatuidos pelo RGPD, tendo em conta as atividades das
organizacdes, onde a vermelho se encontra salientado, para cada questdo, o nivel com maior

percentagem de respostas obtidas.

Face as questdes colocadas aos inquiridos nesta fase do inquérito houve uma notéria acentuacao
das respostas para o ponto 2 com a resposta “discordo parcialmente”. Também para os restantes
niveis de resposta, houve uma grande similaridade de respostas por parte dos inquiridos, quer
isto dizer que, numa amostra de 110 inquiridos as respostas nesta fase do inquérito foram em

grande parte muito semelhantes.

® Escala utilizada: 1- Discordo totalmente; 2-Discordo parcialmente; 3-Discordo; 4- N&o concordo nem
discordo; 5- Concordo parcialmente; 6- Concordo; 7-Concordo totalmente
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Tabela 3.4 - Principios e direitos do titular dos dados

Respostas
Questoes 1 2 3 4 5 6 7
N % N % N % N % N % N % N %

1. Estéo definidos dentro da
organizacao procedimentos para a
obtencdo de consentimento junto do
consumidor?

7 6,40% | 40 |36,40%| 13 |11,80%| 9 8,20% | 20 |18,20%]| 12 |10,90%| 9 |8,20%

2. Os responsaveis pelo tratamento
aplicam medidas técnicas para
assegurar que, em regra, s6 sejam
tratados os dados pessoais que forem
necessarios para cada finalidade
especifica do tratamento?

6 550% | 26 |23,60%| 26 |23,60%| 17 |1550%| 17 |1550%| 12 |10,90%| 6 |550%

3. As medidas aplicam-se a quantidade
de dados pessoais recolhidos, a
extensdo do seu tratamento e ao seu
prazo de conservagéo ?

12 |10,90%| 27 |24,50%| 17 |15,50%| 17 |15,50%| 17 |15,50%| 13 |11,80%| 7 |6,40%

4. Os procedimentos adotados
asseguram que, em regra, os dados
pessoais nao sejam disponibilizados a 11 |10,00%| 26 |23,60%| 17 [1550%| 20 [18,20%( 12 (10,90%| 14 |[12,70%| 10 |9,10%
um ntmero indeterminado de pessoas
singulares?

5. Nas atividades de recolha e registo de
dados pessoais é fornecido a identidade
e 0s contactos do responsével pelo 10 9,10% 31 |28,20%| 15 |[13,60%| 20 (18,20%| 14 |12,70%| 11 |10,00% 9 8,20%
tratamento e, se for caso disso, do seu
representante?

6. Quando os dados pessoais ndo sdo
recolhidos junto do consumidor, o
responsavel pelo tratamento informa 16 [1450%| 28 [2550%| 16 [14,50%| 23 [20,90%| 15 [13,60%| 5 |4,50% | 7 |6,40%
quais as finalidades do tratamento a que
o0s dados se destinam?

7. Existem procedimentos de validac&do
relativamente a obtengdo dos
consentimentos dos dados dos
consumidores?

20 (18,20%| 31 ([28,20%| 15 |[13,60%| 13 |[11,80%| 18 |[16,40%| 6 5,50% 7 |6,40%

Deste modo é possivel retirar duas observagdes. Em virtude de a amostra em causa ser
maioritariamente constituida por micro entidades, remete-nos para que face as condicionantes

existentes na atividade do AL, os problemas sdo transversais as organizaces em estudo.

Adicionalmente, perante as questdes préaticas do RGPD revela-se uma enorme inexisténcia de
politicas internas e de conhecimento sobre o tema em analise. Como tal é possivel retirar, face
a uma escala de 1 a 7, a existéncia de uma percentagem significativa de respostas com o nivel

4, em gue ndo possuem opinido sobre o tema.

Podera também equacionar-se se a escala de Likert ndo tera sido, possivelmente, a melhor
opcdo de resposta para as questdes apresentadas nesta parte do questionario. Neste sentido e
tendo em consideragdo a incerteza atribuida as respostas nesta fase de apuramento dos

resultados, o questionario ndo foi tido em consideracao, situacdo dispar face as fases anteriores.
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4. Contributos para a monitorizacdo e realizacio de
Auditorias ao RGPD nas entidades de AL

Perante a atual Sociedade de Informacéo onde, em cada segundo, sao recolhidos, armazenados
e suprimidos dados, as empresas tém vindo a procurar saber quais os padrées de consumo e
preferéncias dos seus clientes de modo a conseguir incrementar as suas vendas. Intrinsecamente
a esta procura, acresce o numero de dados pessoais recolhidos, tratados e armazenados
aumentando drasticamente 0s riscos associados a utilizacéo de dados pessoais. De acordo com
0 preambulo do RGPD:

« [a]s pessoas singulares disponibilizam cada vez mais as suas informagdes pessoais de
uma forma publica e global. As novas tecnologias transformaram a economia e a vida
social e deverdo contribuir para facilitar a livre circulagdo de dados pessoais na Unido
Europeia e a sua transferéncia para paises terceiros e organizagdes internacionais,

assegurando simultaneamente um elevado nivel de prote¢do dos dados pessoais.»

Neste contexto, tém surgido diariamente novos métodos de recolha e armazenamento de dados
e que através dos novos sistemas tecnoldgicos revelam ser cada vez mais intrusivos. Este tema
tem suscitado inumeras duvidas e questdes, sobretudo ao nivel da seguranca de dados, facto
que carece cada vez mais da intervencao da auditoria e desta atestar os procedimentos adotados

e mediante as suas avaliacBes reduzir os riscos intrinsecos a atividade de AL.

Com base nos resultados obtidos no inquérito, analisado no Capitulo 3, instituir uma correta
politica de protecdo de dados pessoais somente com base nas grandes organizages ou naquelas
cuja atividade se dedique a recolha e tratamento de dados revela-se insuficiente, uma vez que
todas independentemente da sua dimensdo recolhem e tratam dados pessoais e por vezes até
dados sensiveis que sdo geridos por plataformas internacionais. De facto, a generalidade das
entidades de AL caracteriza-se Como micro ou pequenas empresas, razdo pela qual ndo estao

obrigadas a algumas das especificidades estatuidas no RGPD.

N&o obstante, ndo € possivel descredibilizar os enormes volumes de dados pessoais que operam
diariamente nem os riscos que dai sucedem. Importa por isso destacar alguns dos muitos

contributos para a monotorizacéo e realizacdo de auditorias a0 RGPD nestas organizacoes.

Complementarmente, a necessidade de atuagdo da auditoria nestas pequenas organizagdes nao
“vigiadas” no que diz respeito a problemética do RGPD no AL, evidenciando mecanismos de
monotorizacdo que poderdo ajudar a mitigar partes das lacunas existentes na aplicabilidade e

no cumprimento deste regulamento.
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4.1 Auditoria ao RGPD no Alojamento Local

A evolucdo da economia digital e do turismo suscitaram novos desafios na area de negocio do

AL, especificamente, ao nivel do RGPD e da protecao de dados pessoais.

Ap6s a aprovacdo do regulamento, surge a necessidade de efetuar analises recorrentes face a
protecdo de dados e a adocdo de métodos que certifiquem a realizacdo de medidas corretivas,
capazes de preservar os direitos dos respetivos titulares, assegurando a existéncia de controlos

e validacdes as regras vinculativas aplicaveis a estas organizagdes.

De modo geral, a auditoria para além de ter de estar em permanente atualizagdo sobre o
progresso dos sistemas tecnoldgicos das organizacdes, devera independentemente do grau de
complexidade ou tamanho da Organizacdo, passar a contribuir para a realizacao de apreciacdes

de impacto, relativamente a protecdo de dados.

Deve por isso ter cuidados redobrados no que diz respeito aos Sl, procedimentos e processos
internos que interfiram com a recolha e tratamento de dados face as imposicGes inerentes ao
RGPD.

E por isso importante promover a otimizaco de praticas e o cumprimento das obrigacdes
inscritas na legislacdo em vigor. O papel da auditoria ganha assim uma nova direcdo e
importancia, na medida em que é, imprescindivel, a realizagdo de auditorias competentes e
personalizadas a matéria, capazes de estabelecer medidas corretivas adequadas de modo a

assegurar conformidade nos procedimentos internos das organizacoes.

Por este motivo, como em qualquer auditoria de conformidade, é necessaria uma preparacéo
prévia, com base numa recolha de dados da Organizacdo em causa, por forma a conhecer a area
de negécio desenvolvida, neste caso a atividade de AL, identificar qual o tamanho da
Organizagdo, o numero de funciondrios, os departamentos existentes e ainda que de modo

superficial qual a relacéo dos departamentos com os dados pessoais.

Releva-se sobretudo como um imperativo, compreender o comprometimento da Organizacéo
para com a protecdo dos dados pessoais que recolhe e trata, 0 conhecimento que esta possui
relativamente as disposicoes legais em vigor e da necessidade da Organizacao ter de se adaptar

para o cumprimento do RGPD.
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Uma vez que se trata de uma primeira apreciacdo torna-se pertinente entender mediante um
conjunto de questdes/temas a relagdo e conduta da Organizacdo com a protecdo de dados

pessoais, especificamente:

I) Verificar se existe uma chefia responsavel pela gestéo e protecdo dos dados pessoais

aos quais a Organizacao tem acesso;

I1) Identificar os departamentos que recolhem, tratam, guardam, partilhnam e que intervém
ao nivel das copias de seguranca e da eliminacdo de dados pessoais, assim como, 0s

responsaveis por esses departamentos;

I11) A Organizacéo tem definido um departamento ou um responsavel pelo cumprimento e
garantia dos direitos dos titulares dos dados;

IV) Existem na Organizacéo representantes dos titulares dos dados e com que periodicidade

efetuam reunides sobre o tema da protecdo de dados e da privacidade;

V) Entender se no interior da Organizagdo existe a figura de EPD, se executa
exclusivamente a fungdo de EPD, se foi formalmente designado para o cargo;

VI) Compreender se existiram a¢des de formacao relativamente a protecao de dados e se
estas foram dadas a globalidade da Organizacdo ou apenas a alguns departamentos em

especifico;

VII) Identificar se existem politicas para a realizagdo de formularios dentro da Organizacdo
sobre a protecdo de dados, quem realiza esses formularios e quem valida a sua

conformidade com o RGPD;

VI1I1) Os codigos de conduta da Organizacdo foram adaptados e estdo em conformidade
com o0 RGPD, as politicas internas foram reajustadas e implementadas de acordo com

0s critérios vigentes, preservam a protecao de dados e a privacidade dos titulares;

IX) Face aos procedimentos internos e técnicas organizativas, quem averigua o respetivo
cumprimento do RGPD, a seguranca do tratamento dos dados e com que periodicidade

sdo feitas essas avaliagoes;

X) Conferir se existem notificagdes ou consultas efetuadas a CNPD assim como se foram

feitas anteriormente auditorias ao tratamento da informagé&o.
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Estes topicos embora introdutdrios, sdo pertinentes de serem colocados posteriormente a
cada departamento/chefia por forma a assegurar uma confianga razoavel ao auditor de
que possui um conhecimento aprofundado sobre a ligacdo da empresa com a recolha,
partilha e tratamento dos dados pessoais. Ainda assim, € fundamental definir por
departamento, quais os funcionarios que devem estar presentes, por forma a poder obter
respostas crediveis e fundamentadas sobre os topicos apresentados.

Posteriormente, em semelhanca com qualquer outra auditoria a0 RGPD, segue-se a fase do
planeamento que deve ter por base uma sequéncia de métodos e ferramentas capazes de dar
resposta aos procedimentos implementados dentro da Organizacdo. De modo sucinto, é
possivel englobar e subdividir o planeamento e a areas de atuagao da auditoria em quatro fases,

conforme é representado na Figura 4.1.

2. Auditoria aos
procedimentos
internos e ao
cumprimento do
RGPD

Figura 4.1- Fases do planeamento de uma auditoria interna a implementacdo do RGPD

Na verdade, todas estas fases de planeamento tém como propdsito garantir a plenitude e
confidencialidade no que diz respeito a seguranca dos dados pessoais, aferir a licitude da
recolha, partilha e tratamento dos dados, assim como, aquilatar a eficiéncia e eficacia do
sistema de controlo interno e a conformidade dos procedimentos adotados pelas

organizacOes com a legislacdo vigente.

4.1.1 Auditoria aos Dados Pessoais e ao Respetivo Tratamento

Na realidade da industria turistica, como é o exemplo do AL, desde sempre que as suas
atividades estiveram afetas a recolha e ao tratamento de dados pessoais dos seus consumidores

para a execucao das suas prestacoes de servigo.

E evidente que o trabalho do auditor tem sempre, mas sobretudo quando respeita a protecéo de
dados, de ser reajustado a area de negocio em que a Organizagdo se insere e a partir de

determinado procedimento/fase definir quais os pontos fulcrais a verificar.
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Releva-se por isso necessario, categorizar por topicos desde o principio de uma auditoria, quais
0s postos-chaves relativos a gestéo e ao tratamento de dados carecem de uma avaliacéo e

apreciacdo mais detalhada por parte dos auditores. Resumidamente:

I) Enquadrar o tamanho da Organizacdo (micro, pequena, média ou grande empresa) e
perceber se esta esta preparada e se tem capacidades para gerir 0 acesso e tratamento

dos dados pessoais (quer em formato digital como fisico);

I) Identificar quais as areas de negdcio em que a Organizacdo recolhe e trata dados
pessoais (Faturagdo, Recursos Humanos, entre outros) e quais as finalidades do negécio

que exigem a recolha e o tratamento dos mesmos;

I11) Compreender, como € que Organizacao executa o tratamento de dados, se por meios
totalmente ou parcialmente automatizados ou ndo automatizados, assim como, se a
recolha e o tratamento sao executados pela prépria Organizacao ou se requer entidades

subcontratadas (terceiros) para a execucao destes procedimentos;

IV) Analisar o modo como é feita a recolha e o tratamento de dados, se esta vai de encontro
com a natureza, ambito e finalidades ou se é restringido segundo a religido, etnia, acdes
penais e/ou infracBes do titular dos dados, bem como, avaliar se o tratamento dos dados

da Organizacdo requer um controlo continuo e sistemético dos dados em grande escalg;

V) Averiguar se a Organizacao executa tratamentos com base em definicéo de perfis, ou
seja, se usa 0s dados pessoais para aferir determinadas caracteristicas pessoais de um
titular de dados, com o propdsito antecipar caracteristicas relacionadas com o cargo

profissional, situacdo econémica, salde, gostos pessoais ou localizacéo.

No caso do AL, devido a diversidade geografica que estd afeta a esta atividade, torna-se
particularmente importante identificar onde reside o titular dos dados, em especifico, se na UE
e onde esta situado o estabelecimento do responsavel pelo tratamento de dados pessoais,

mesmo que o tratamento ocorra dentro ou fora da UE.

Caso o tratamento ocorra fora da UE, perceber quais sdo os outros territérios onde € feito
0 tratamento de dados e perante qualquer uma destas situacOes, aferir se estdo
fundamentados formalmente, em suporte documental, os riscos inerentes a gestdo,

partilha e tratamento de dados pessoais.
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O auditor devera certificar-se de que a empresa possui procedimentos internos capazes de
garantir e evidenciar que a recolha e o tratamento dos dados pessoais s&o concretizados segundo
a politica de protecdo de dados e que todos estes procedimentos, bem como, todos 0s contratos
escritos com clientes, fornecedores, pessoal ou subcontratantes que a Organizacéo executa

estdo devidamente identificados e suportados.

De igual modo, deve verificar se a entidade possui evidéncias, em matéria de RGPD, de
todas as atividades de recolha e de tratamento de dados, o que efetuou e das quais foi
responsavel, se identifica todas as organizacGes externas com as quais realizou atividades
de processamento de dados e se exige que estas atuem em concordancia com o

regulamento e suportem com registos todos os procedimentos concretizados.

Neste contexto, analisando a atividade de AL, é percetivel que os dados pessoais dos seus
consumidores sao indispensaveis, para a prossecucdo dos contratos de alojamento e
outros servicos associados ao turismo, como é o caso dos servigos de aluguer de veiculos,
seguros de viagem, adesdo a campanhas de programas turisticos com roteiros, guias ou

experiéncias gastronomicas.

A realizacdo de uma simples reserva de alojamento ndo carece de um pedido formal de
consentimento para a recolha e tratamento de dados pessoais, desde que respeite somente
esse proposito, quer isto dizer que, quando o cliente disponibiliza os seus dados pessoais
(nome, morada, numero de contribuinte, dados bancarios, et cetera), estes sdo,
efetivamente, indispensaveis para a realizacdo da reserva e € com base neste proposito

que sao recolhidos e tratados os dados dos consumidores finais.

Reforca-se que a recolha de dados pessoais é em Portugal, indispensavel, para efeitos de
faturacao, de acordo com o estatuido no Decreto-Lei n.° 197/2012 de 24 de agosto, que exige a

recolha destes dados.

Complementarmente, é também por imposicao legal, conforme o estatuido no artigo 15.° da
Lei n.23/2007, de 4 de julho, essencial para o controlo da circulagdo de cidad&os estrangeiros,
0 preenchimento dos boletins de alojamento para posterior comunicagéo ao SEF.

Por outro lado, pode-se dar o caso de ter de existir consentimento, por parte dos clientes, como
sucede na obtenc&o de vouchers, atraves de concursos online, visto que as empresas partilham
nas suas redes sociais concursos/sorteios com vouchers que incluem uma ou duas noites gratis,

num dos alojamentos da Organizacéo.
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Contudo e para tal, o participante tera de fornecer um conjunto de dados pessoais e consentir o
Seu uso e armazenamento para que no futuro, caso seja o contemplado, poder ser informado.
Nada impede as organizacdes de AL de, no momento da confirmacdo da reserva ou do
passatempo, recolher junto dos seus clientes, consentimento complementar para efeitos de

publicidade, quer seja através de mensagem telefonica ou por e-mail.

Importa que a auditoria incida, numa fase posterior, na anélise e na verificagéo destes mesmos
dados e se estes foram mais tarde empregues para finalidades distintas as que motivaram a sua
recolha e para as quais ndo houve pedido de consentimento adicional, podendo ser, a titulo de

exemplo, a comunicagéo de novas campanhas promocionais.

Compete ao auditor certificar se a Organizacdo obedece ao principio da minimizagao de dados,
se cumpre com o direito do titular dos dados de consentimento na recolha e utilizacéo dos dados
pessoais para efeitos de publicidade, se tem uma politica de privacidade nos seus sites e nos
sites para 0s quais opera, mas também, se nestes apresenta uma notificacdo de utilizacdo de
Cookies e o respetivo pedido de consentimento.

De facto, para esta area de negdcio revela-se muito importante a utilizacdo de Cookies, na
medida em que, é através destes que se estabelecem muitas vezes através das pesquisas mais
recentes e de modo preciso, o utilizador e as suas preferéncias, sempre que este acede a uma
pagina web ou uma aplicacdo, capacitando as organizacfes em aprimorar a qualidade de

navegacao e ir de encontro com os gostos e necessidades do consumidor.

Embora os Cookies simplifiquem o acesso de navegacao do consumidor na Internet, segundo
Marques (2019, p.229), a utilizacdo de Cookies agrava-se perante os tracking cookies que
designa como «[...] cookies de publicidade, que servem para monitorizar o comportamento de
navegacao do utilizador estabelecer perfis, criar publicidade enderecada, na maioria das vezes

com o objetivo final do marketing ou publicidade.».

Nestas circunstancias, cabera a auditoria analisar se 0s websites utilizados pelas
organizac@es limitam os acessos aos seus clientes mediante a aceitacdo das suas politicas
de Cookies, ou seja, averiguar se o cliente somente consegue aceder a pagina web se
aceitar forcosamente Cookies, em especifico, associado a publicidade. Até porque no
ambito do RGPD, tal situacdo é considerada imprdpria, na medida em que o cliente ndo
tem opcéo de escolha, indo contra o estatuido no regulamento, nomeadamente, quanto a

obtenc¢éo de consentimento livre, claro e consciente.

85



Importa salientar que durante uma auditoria a0 RGPD no AL, é importante verificar se na
Organizagdo houve lugar ao tratamento de um conjunto de categorias especiais de dados
pessoais, que se considerem dados sensiveis, uma vez que, o tratamento deste tipo de dados €

proibido, salvo excec¢des, conforme rege o artigo 9.° do RGP.

E cada vez mais frequente existirem alojamentos locais que oferecem experiéncias
diferenciadas ou de luxo, em que prestam servi¢os conexos como € o caso dos servigos de salide
e bem-estar, medicina alternativa, SPA ou termas, revelando-se imprescindivel requer ao titular
dos dados o consentimento de determinados dados sensiveis imprescindiveis para a
concretizagdo destes servicos. Ao mencionar dados sensiveis afiguram-se os dados genéticos,

a origem racial, a etnia, a orientagdo sexual, entre outros.

Embora o tratamento de dados sensiveis seja proibido ndo invalida que estes ndo possam
ser realizados, conforme indica o n.° 2 do artigo 9.° do RGPD, é permitido o tratamento
de dados sensiveis em situagdes especificas para as quais o titular dos dados tenha
consentido o tratamento, de modo explicito, para uma ou mais finalidades particulares ou
caso o tratamento seja imprescindivel para proteger os interesses vitais do titular dos

dados ou de outra pessoa singular.

Por exemplo, em servigos como massagens redutoras, tratamentos faciais ou acupuntura,
revela-se necessario a Organizagao ter na sua posse informacéao sobre se o titular dos dados
toma medicacdo, se faz alergia a algum produto ou se tem alguma doenca gque possa ser

impeditiva para a realizacao de determinado servico conexo.

Acrescem também as situacGes em que o tratamento se revele imprescindivel para efeitos
de medicina preventiva ou para a execuc¢do de determinado trabalho, como é o caso de ter
de ser feita uma avaliacdo a capacidade de trabalho de determinado colaborador ou os
dados que terdo de ser recolhidos e salvaguardados para feitos de medicina e seguranca
no trabalho, que é de cumprimento obrigatorio nos termos dos artigos 328.°a 332.% e 284.°
do Codigo do Trabalho (CT).

Dada a enorme diversidade de dados pessoais que estao inerentes ao turismo, ndo s6 em termos
de clientes, como também de funcionarios, dado que se trata de um negdcio tendencialmente
sazonal e por consequéncia, possui uma enorme rotatividade nos colaboradores que operam
nestas empresas de AL, cabe a Organizacao definir desde o inicio um conjunto de dados que
devera excluir dos seus formularios de recrutamento, como € o caso da origem racial ou €étnica,

as opinides politicas ou as convicgoes religiosas.
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No entanto esta area de negdcio apresenta algumas particularidades no que concerne aos dados
biométricos, com as assinaturas e impressoes digitais, que possibilitam reconhecer de modo
claro um individuo, no sentido em que se torna, cada vez mais recorrente a utilizacdo destes

dados como um procedimento elementar de trabalho.

Tome-se de exemplo as impress6es digitais para controlar os tempos efetivos de entrada
e saida dos colaboradores nas instalagBes das organizagdes, controlo de horas extras ou
controlo de turnos. E o caso dos servicos de limpeza dos alojamentos ou de servicos de
transporte de hospedes, controlo dos acessos aos armazéns onde se guardam produtos de

limpeza ou mobiliario.

Em complemento, as assinaturas para salvaguardar a entrada e saida dos hospedes, identificar
o colaborador que registou determinado pedido feito pelos hdspedes ou que assegurou uma
nova estadia. Indo mais além, sera necessaria uma clarificacdo jurisprudencial em determinados
casos, para 0s quais é possivel recomendar que, através de certos tipos de dados recolhidos
durante uma estadia, € possivel reconhecer um hdspede pelas suas preferéncias ou condigdes,

tendo em ponderacao que possa ser uma condi¢do de salide ou uma restricdo alimentar.

No decurso do tratamento dos dados € responsabilidade da empresa comprovar a aplicacao e
cumprimento do RGPD constatando, inequivocamente, a importancia e razoabilidade da

conservagéo e do tratamento dos dados pessoais recolhidos.

Em sintese e de acordo com os pontos em analise, existe efetivamente uma mais-valia para a
Organizagdo. Sao apenas exemplos da complexidade que envolve uma auditoria ao RGPD, no
sentido em que se traduz na implementacéo de novos processos organizacionais, adaptados e
padronizados para toda a Organizacdo, abandonando os métodos diferenciados adotados nos
distintos departamentos e da eventual necessidade da Organizagdo, caso ndo esteja obrigada a

tal, vir a ter um EPD.

4.1.2  Auditoria aos Procedimentos Internos e ao Cumprimento do RGPD

Ao longo dos tempos, as empresas foram implementando politicas que carecem de um olhar
cauteloso por parte do auditor, visto que vai avaliar a problemética da conformidade com o

regulamento e com a restante legislacéo em vigor.
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A impraticabilidade de controlar e gerir o tratamento e gestdo da totalidade dos dados
disponibilizados pelos consumidores de AL tornou-se, nos Ultimos tempos, cada vez mais
evidente, assim como, a necessidade constante de implementar normas e procedimentos
para fazer face a evolucdo tecnoldgica e preservar a seguranca, privacidade e

confidencialidade dos dados pessoais.

Face as politicas organizacionais importa auditar diversas politicas intrinsecas & grande maioria
dos departamentos destas organizacGes, em especifico, o tratamento dos dados pessoais, 0s
acessos aos dados, os riscos, contingéncias e ameacas, a quantidade e qualidade dos dados,

funcionérios, entre outros aspetos.

Neste sentido, como ja mencionado anteriormente importa ao auditor certificar que os
tratamentos estdo classificados por categorias, incluindo as de dados especiais, definidos
prazos de conservacdo dos dados e estabelecidas politicas que tenham em consideracéo a

natureza, o0 &mbito, o contexto e finalidades do tratamento.

Compreender se estdo estabelecidas condutas de acesso e niveis de autorizacdo, por
departamento e por categoria de dados, se estdo definidos mecanismos de monitorizacéo e
autodominio aos acessos aos dados seja com ou sem intervencdo humana. Apurar se existe
controlo da quantidade de dados, da extensdo do tratamento assim como verificar o codigo de

ética, conduta e dos regulamentos internos.

4.2.2.1 A conservacdo dos dados e o consentimento na sua recolha

e tratamento

Embora sejam inimeros 0s procedimentos internos a testar numa auditoria, a conservacao de
dados e o consentimento do titular dos dados na recolha e tratamento possui, salvaguardando

melhor opini&o de especial importancia.

O periodo de conservacgdo de dados, deve ser sempre que possivel, o tempo exclusivamente
necessario para a finalidade para os quais os dados foram recolhidos, isto €, ndo podem ser
armazenados por tempo indeterminado. Sucede que nao existe legislado qualquer periodo de
tempo especifico ou mandatario para 0 armazenamento de dados. Importa deste modo que seja
o responsavel pelo tratamento dos dados a criar um conjunto de critérios que o ajudem a definir

um periodo minimo.
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Além da quest&o relacionada com o periodo de conservagdo, também o motivo e necessidade
da recolha, bem como, a finalidade de tratamento deve ser pré-estabelecida, sendo
responsabilidade do auditor escrutinar se estas se adequam e de igual modo analisar a questéo
da existéncia de medidas de seguranca adequadas. Sucintamente, quanto mais tempo os dados

estiverem armazenados, maior serd o risco de perda, destruicdo ou até mesmo de fraude.

Através do RGPD é também possivel avaliar as circunstancias de recolha de dados
pessoais aceitaveis mediante os consentimentos destes. Existem por isso, por cada direito
do titular dos dados um conjunto de obrigacfes a cumprir associados a conservagéao e

consentimento da recolha de dados.

Segundo o artigo 13.° e seguintes do RGPD, importa a auditoria averiguar se no momento
da recolha, o titular tem direito a sua disponibilizacdo um leque de informacdes sobre a
recolha, incluindo todas as disposicdes legais, a identificacdo e o0s contactos do
responsavel ou da Organizacdo responsavel pelo tratamento e armazenamento, as
finalidades da recolha, o fundamento juridico para aquela recolha, os destinatarios para

guem serdo enderecados 0s dados.

Assim como, quais 0s processos a efetuar para acesso, retificacdo, limitacéo e retirada de

consentimento, bem como, todas as demais informac@es legais necessarias.

Para além do mencionado, cabe a auditoria verificar que o pedido de recolha dos dados
foi efetuado de forma explicita, bem como, a permissdo para o envio de publicidade

apenas foi feita quando consentida pelo titular.

Aferir se existe registo do acesso a informacdo dos dados pessoais, ainda que tenha sido
consentido pelo titular, assim como, os dados que estdo a ser tratados. Avaliar se houve
circunstancias em que o responsavel pelo tratamento dos dados os limitou mesmo, sem

que tenha sido consentido (ou ndo) pelo titular.

Uma auditoria necessaria e mais presente na Organizacdo, quer na verificacdo da
conservacao dos dados, quer no consentimento do titular dos dados, revelar-se-a& uma
mais-valia na medida em que ira testar a conformidade da Organizacdo neste dominio,

aferindo também outros procedimentos direta ou indiretamente relacionados.
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4.1.3 Auditoria ao EPD e aos Contratos com Entidades Subcontratadas

Nem todas as organizagdes estdo obrigadas a nomear um EPD, assim sendo, as que queiram
optar por instituir na sua estrutura o cargo do EPD devem recorrer a opinido independente da

auditoria para que esta proceda a uma avaliacdo das aptiddes do candidato para o cargo.

Independentemente do EPD pertencer aos quadros internos ou quer seja um prestador de
servigos externo, tem de ter inequivocamente competéncias para o exercicio das suas fungoes,
especialmente quando entre as diversas funcGes que possui, este tem a incumbéncia de
informar e aconselhar a Organizag&o e os seus colaboradores sobre o tratamento de dados
pessoais regulado no RGPD e restantes disposigoes legais.

Cabe ao auditor avaliar se 0 EPD esta a cumprir no &mbito das suas func@es as especificidades
impostas no artigo 39.°do RGPD, em especifico deve fiscalizar se as fun¢des do EPD estdo em
conformidade com o RGPD e com as demais disposi¢cBes legais, se este esta a prestar
aconselhamento nas agdes de Data Protection Impact Assessment (DPIA) e ainda avaliar se
esta a estabelecer aces de minimizacédo e mitigacao dos riscos, a assegurar 0 cumprimento dos

prazos e estipulacdes legais em situacdes de incumprimento ou violacao de dados.

Por outro lado, é necesséario aferir se a nomeacéo anteriormente mencionada foi comunicada,
assim como, os seus contactos disponibilizados & autoridade de controlo nacional (CNPD).
Deve ainda, salvaguardar que estdo a ser cumpridos os direitos e obrigacdes do EPD,
particularmente, se este esta a ser envolvido em todas as questdes da Organiza¢do que
envolvam assuntos de protecdo de dados pessoais, se esta a ter apoio por parte do 6rgdo de
administracdo e se lhe estdo a ser disponibilizados recursos humanos, financeiros e técnicos

necessarios para a persecucao das suas funcdes.

No que diz respeito as entidades subcontratadas, o auditor deve em primeiro lugar pedir a
Organizacdo o registo de todas as entidades subcontratantes com as quais colabora ou ja
colaborou, por registo englobam-se informacdes relativas a localizagdo onde operam, morada,
contactos e nome do responsavel, bem como, os contratos celebrados com estas entidades.

Averiguar quais 0s departamentos que supervisionam estas relacdes, 0s termos com que
¢ fundamentado a recolha e o tratamento dos dados, se esta definido o objeto do
tratamento, o periodo de realizacéo, a finalidade, as categorias de dados a serem tratados

e restantes condicGes contratuais.
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O auditor deve ter especial enfoque para as obrigacdes dos subcontratantes em especifico, se
estes apenas procedem ao tratamento dos dados mediante indicagdo do responsavel pelo
tratamento, se houve por parte dos subcontratantes o cuidado de cumprir com os requisitos de
confidencialidade e consentimento, mas também se perante situacfes de violacdo de dados

estes comunicam de imediato ao responsavel tais acontecimentos.

Importa também verificar se as entidades subcontratadas cumprem com os cddigos de conduta
afetos as suas atividades, se estas estdo certificadas e a localizacdo onde foram efetuadas,
especialmente, caso tenha sido feita transferéncia de dados para paises estrangeiros ou da UE,
ou tenham sido utilizados servidores que se encontram noutros paises ou ainda que tenham sido

utilizados servidores de terceiros para realizar o tratamento dos dados.

Para além da localizacdo do tratamento, convém verificar se o registo de atividades de
tratamento contém os dados dos subcontratantes, do responsavel pelo tratamento e do EPD, se
o0 tratamento indica quais as categorias de dados trabalhadas, as técnicas utilizadas e possua
documentacdo que assegure que apenas foram tratados os dados estritamente necessarios para

a realizacdo da finalidade do tratamento.

Face ao mencionado anteriormente, a auditoria deve avaliar se foi cumprida a
obrigatoriedade tanto do responsavel com os subcontratantes de adotarem medidas
técnicas e organizativas que preservem a seguranca e a informacéo dos dados pessoais

com 0s quais realizaram o tratamento dos dados.

4.1.4 Auditoria a Seguranca e ao Impacto da Protecdo de Dados

Perante 0 contexto tecnoldgico que vivemos, € na esfera da seguranca da informacédo e da

protecdo de dados que o principal foco das organizagdes devera incidir.

Embora tenha aumentado o nimero de estudos e de investigacGes, que tém intervindo
para o alcance de novas descobertas e de novas ferramentas para o desenvolvimento dos
Sl, a seguranca de dados e a avaliacdo de impacto da protecdo de dados sdo duas areas
gue requerem enormes investimentos, quer financeiros, tecnoldgicos, organizacionais,

mas sobretudo humanos.

A seguranca da informacao € um dos topicos com especial relevo perante o legislado no RGPD,
atraveés dos seus artigos o regulamento alerta para diversas situaces que deverao ser tidas em

atencao, por forma a salvaguardar os direitos e liberdades dos cidad&os.
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Individualmente, elenca nos artigos 16.° a 21.°, os direitos dos titulares de dados e no artigo 25.°
aborda a protecao de dados desde a concecéo e por defeito. J& no artigo 32.° retrata a seguranca
do tratamento e no artigo 33.° elege as situacdes relativas a notificacdo de violagdes de dados.

E por sua vez, no artigo 35.° expbe as medidas necessarias para uma avaliacao de impacto.

Face ao legislado, as organizagBes ndo s precisam de sistemas mais seguros, COevos e
ajustados para corresponder as obrigacfes do regulamento, como necessitam de formar todos
os intervenientes da Organizacao e habilita-los para uma adequada implementacdo do RGPD e

das futuras mutaces da legislacdo nacional e internacional.

4.1.4.1 Seguranca dos Dados

O conceito de seguranca dos dados é de facto muito vasto uma vez que, compreende a
seguranga sob a perspetiva fisica e tecnol6gica, onde estdo compreendidos um numero

incalculavel de procedimentos, especialmente, quando se trata de dados pessoais.

A seguranca dos dados requer um cuidado multidisciplinar, desde o0 momento de recolha,
passando pelo consentimento, tratamento, partilha, armazenamento fisico e/ou digital, até a

eliminagéo, por forma a assegurar os direitos e liberdades dos titulares dos dados.
Segundo o artigo 32.° do RGPD, é preciso ter em consideracao:

«[...] as técnicas mais avangadas, os custos de aplicagdo e a hatureza, 0 ambito, o contexto
e as finalidades do tratamento, bem como, os riscos de probabilidade e gravidade variavel,
para os direitos e liberdades das pessoas singulares, o responsavel pelo tratamento e o
subcontratante aplicam as medidas técnicas e organizativas adequadas para assegurar um

nivel de seguranca adequado ao risco».

A seguridade de um tratamento de dados tem de ter por base a formulagéo de processos que
assegurem o sigilo e a invulnerabilidade dos sistemas e do tratamento dos dados, assim como,

asua integridade na medida em que a Organizacéo se salvaguarde de eventuais perdas de dados.

Por forma a evitar incidentes e asseverar a seguranca da informacdo que dispdem, é
fundamental que, as empresas possuam ferramentas de avaliacdo e controlo adequadas para

determinar a eficacia das medidas que instituiram.

Deste modo 0 RGPD veio estabelecer as empresas que, mediante 0s seus responsaveis pelo
tratamento ou subcontratantes, apliquem medidas organizacionais capazes de garantir a

seguranca dos dados pessoais, conforme exemplificado na Figura 4.2.
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Seguranca dos Dados - Medidas Organizacionais

Mecanismos de
. confidencialidade, ,i Pseudonimizag&o ,j

Cifragem / j: Gestao e Controlo
e integridade '

Codificacdo de Acessos
Figura 4.2 - Implementacdo do RGPD no AL

Para além das medidas elencadas pelo regulamento como é o caso da pseudonimizacgdo, onde
0 tratamento de dados pessoais ndo pode ser atribuido a um titular de dados em especifico, do
cumprimento do codigo de conduta e/ou de processos de certificagbes existem outros
procedimentos para atestar a seguranga no tratamento de dados.

Especificamente, a avaliacdo da conformidade com o RGPD, face a globalidade dos processos
inerentes as certificacOes relacionadas com a protecdo de dados e dos procedimentos afetos a

seguranca e T, comprovados a titulo de exemplo pelas normas 1SO 27001%° e 270021,

Como também a codificacdo de mecanismos de controlo de acessos, quer fisicos quer digitais
ou dos proprios dados, que através da segregacdo de funcdes, garantam seguranga nos acessos,

na utilizacdo, partilha e no armazenamento dos dados pessoais.

Adaptando as medidas apresentadas pelo RGPD para o dia a dia das organizacdes de AL
podemos retirar inimeras propostas de procedimentos a implementar e com os quais a auditoria
devera ter especial atencéo para atestar a conformidade das mesmas, nomeadamente, no caso

da recolha e tratamento dos dados se a minimizacdo dos dados esta a ser cumprida.

Bem como, o principio da eliminacdo de dados que ndo se revelem mandatérios para a
finalidade do tratamento, por exemplo, num formulario de reserva de um AL sera
completamente irrelevante as habilitacGes dos hospedes, o estado civil, os hobbies, contactos

de emergéncia, entre outros.

10 1SO 27001 é uma norma para sistemas de gestdo ao nivel da seguranca da informagéo publicado em
outubro de 2005 pelo International Organization for Standardization e pelo International Electrotechnical
Commission, com requisitos de certificacdo e passivel de certificagdo acreditada.

11150 27002 é uma norma para sistemas de gestdo ao nivel das tecnologias de informagéo e técnicas de

seguranga, sem certificacdo acreditada
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Mesmo perante as informacdes que se considerem imprescindiveis para a reserva de um AL,
estipular prazos para a conservacéo e manutengao desses dados, ou seja, assim que se atinja as
datas pre-estabelecidas possuir métodos informaticos e fisicos que eliminem de imediato dos

sistemas os dados fornecidos pelos titulares dos dados.

A titulo de exemplo, preservar os dados dos titulares dos dados até ao Ultimo dia da estadia ou

até uma semana apds o fim da estadia dos mesmos.

Deste modo, sempre que os dados deixem de ser necessarios para a finalidade que deu origem
asuarecolha so eliminados cumprindo assim as normas do regulamento. Podem também optar
pela pseudonimizagdo dos nomes sempre que néo se verifiquem agdes de publicidade ou de
comunicagdo através de e-mail ou mensagem telefonica e pela codificacéo dos dados desde o

momento da reserva até ao fim da hospedagem.

A andlise e avaliacdo destes procedimentos por parte da Organizacdo ndo excluem a
intervencdo da auditoria. Também o auditor tem um papel fundamental na verificacdo da
conformidade dos procedimentos instituidos, que devem englobar um conjunto de regras

internas, que contenham principios de seguranca e privacidade.

Sem uma ordem especifica a adotar escrupulosamente, uma auditoria de conformidade deve
validar a existéncia ou ndo de a¢des de formacéo a globalidade dos colaboradores e a respetiva
regularidade, em especial, no que diz respeito as obrigacdes e regras associadas a segurancga

dos dados nos termos da lei.

Verificar se a atribuicao das fungdes e responsabilidades € clara, em matéria de tratamento de
dados pessoais e de transferéncia de dados para terceiros, se estdo restringidos 0s acessos e
mecanismos de permissdes, quer de instalagbes como de hardware e software e assegurando

que as autorizagdes de acesso a dados pessoais foram atribuidas apenas as pessoas competentes.

Atestar se existem e se estdo bem estabelecidos 0s processos de automatizagdes conexos aos
acessos de dados via digital, assim como, as medidas de seguranca, quer digital como fisica,
mas também analisar se esses mesmos processos e medidas estdo a ser testados através de

controlos internos.

Embora 0 RGPD esteja em vigor desde 2018 ainda existem muitas organizagbes com
dificuldade em saber que medidas adotar de modo a atingir um nivel de seguranga razodvel no
que concerne aos dados pessoais. Por este motivo importa compreender o RGPD e as atividades
particulares de cada Organizacao.
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Visto que o setor do AL é cada vez mais tecnoldgico e estd muitas das vezes dependente
das plataformas digitais para divulgar os seus alojamentos, importa ao auditor avaliar a
seguranca destes, nomeadamente, perceber se foi realizada pela Organizagdo, uma analise
minuciosa aos riscos inerentes a utilizacdo dos seus sistemas e aplica¢fes informaticas

gue sustentam os seus negocios.

O auditor deve dar também especial enfoque a seguranca da rede e da base de dados, uma vez
que todos os acontecimentos associados a seguranca da rede devem estar registados,
controlados e avaliados por um sistema de detecdo de intrusdo. De igual modo, também toda
informacdo sensivel armazenada nos Sl da Organizagao, principalmente quando se trate de
dados pessoais ou eventualmente dados sensiveis, estes devem estar encriptados conforme

estabelecido pelo RGPD e restante legislagdo.

No caso do setor do AL estas organizactes devem elaborar um manual de procedimentos e
principios internos que elenque um conjunto de politicas de seguranca e de boa utilizagao
informética para disponibilizarem aos seus colaboradores, que tém um elevado grau de

rotatividade devido a sazonalidade que é propria desta atividade.

Também o responsavel pelo tratamento de dados deve estabelecer politicas para a correta

utilizagéo dos seus sistemas informéticos.

Os colaboradores devem ser um dos principais focos das organizacdes quando estamos perante
a implementacdo do RGPD. E por isso importante instituir métodos rotineiros nos
colaboradores uma vez que, reduz o risco de uma ma utilizacdo dos sistemas informéticos e

consequentemente, aumenta a seguranca dos dados.

Por exemplo, instruir a todos os colaboradores que estes devem, perante circunstancias de furto
ou perda de qualquer equipamento da Organizacéo, que armazene dados pessoais, comunicar

de imediato a entidade empregadora.

Ou nos casos em que computador tenha de ser acedido remotamente, para além de
acrescer a obrigatoriedade de autenticacdo atraves dos dados de registo, palavra-passe ou
cédigo pin, quando terminarem o acesso procederem de imediato ao seu encerramento,
sendo que os dados de registo e palavras-passes ndo podem ser guardados para

reestabelecer mais tarde outro acesso.

Para além destes entéo elencados na Figura 4.3 outros exemplos de procedimentos a adotar, de
modo a consciencializar todos os colaboradores para uma correta adog¢éo das politicas de

protecéo de dados dentro da Organizacéo.
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A instalacdo de software ndo consentida, nos equipamentos da organizacao, é proibida.

Ndo é permitido que guardem dados pessoais em equipamentos que ndo sejam os da Organizagdo nem
em suportes fisicios pessoais ou em suportes fisicos de fécil transporte como por exemplo, pens USB,
discos externos ou CD.

N&o € autorizado o empréstimo ou a cedéncia de acessos, exceto caso tenha sido consentida uma
autorizacdo prévia por escrito.

N&o € permitido transcrever, imprimir, exportar ou enviar, por qualquer meio, dados pessoais, exceto
guando tal seja imprescindivel para o desempenho das suas funcbes e para fins estritamente
profissionais mediante autorizacao.

Os computadores e/ou outros equipamentos nao se podem ligar a redes wireless desconhecidas ou que
nao possuam sem autenticacao.

Figura 4.3 - Os Colaboradores e os Procedimentos de Seguranca a adotar no AL

Por outro lado, compete também a auditoria analisar se as organizagdes possuem nos seus Sl
medidas de seguranca para a realizagdo do tratamento de dados, validar se foi dado
consentimento para a realizagcdo do tratamento, quantificar os dados pessoais que podem ser

tratados por sistema e se existe controlo sobre esse nimero.

Enquadrar a extensdo do tratamento, verificar se houve cumprimento dos prazos de
conservagdo, atestar os controlos existentes na Organizagao perante 0s acessos de dados, quer
nos sistemas quer na Organizacdo no registo, modificacdo e eliminacdo de dados e se estes
estdo a ser realizados preservando a seguranca da informacdo, atraves da realizacdo de testes as

medidas técnicas utilizadas.

Para atestar a prossecucao da seguranca de informacao e dos sistemas, 0 auditor deve proceder
a uma andlise dos controlos, sempre departamento a departamento, de modo a verificar se
dentro de Organizagao estdo instituidas credenciais de acesso, a globalidade dos sistemas

informaticos e quem sdo os responsaveis pela atribuicao dessas credenciais.
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Por exemplo, verificar qual é o passo dado dentro da Organizacdo quando € eliminado um
acesso, se € feito posteriormente a comunicacao a dire¢do dos recursos humanos e a direcéo do

departamento da informatica.

Ou se para além das credenciais de acesso existe autenticacao destes nos Sl, quer seja através

do nome de utilizador e palavra-passe, cddigo pin ou qualquer outro método de autenticagao.

Este tipo de procedimentos deve ser parametrizado antes dos sistemas serem disponibilizados
aos colaboradores e para além de parametrizados, devem ser reajustados com alguma
regularidade, por exemplo, de dois em dois meses o sistema obrigar os utilizadores a alterarem

as suas palavras-passes.

Para aléem do mencionado, a auditoria deve averiguar se a Organizagdo estabeleceu regras
institucionais para a criacdo da nomenclatura do registo de utilizador, quer dos enderecos de
correio eletronico, quer dos registos de computadores ou outros equipamentos, bem como, das
palavras-passes. Por exemplo, instituir que a palavra-passe deve englobar letras maiUsculas,

minusculas, nUmeros e caracteres especiais.

O auditor deve assegurar que dentro da Organizacéao existe uma politica de seguranca de
informacdo suportada em formato documental e aprovada pela administracéo e de igual
modo, garantir que estdo atribuidas responsabilidades, ao nivel da seguranca de
informacdo e da privacidade para que, quando 0s responsaveis atribuam acessos ou
perante pedidos de alteracdo a sistemas informaticos, seja obrigatdrio que essas

atribuicbes obedecam a uma autenticacéo formal.

Importa certificar que para todos o0s acessos de todos 0s colaboradores existe um registo em
base de dados que permita controlar o horario, a data e os registos acedidos por cada

colaborador, bem como, as permiss@es que foram dadas e quem as autorizou.

Em situacOes de emergéncia, no que diz respeito aos centros de processamento de dados, estes
devem ter sempre opcao de serem suportados por fontes de energia alternativas, para além de
que 0S acessos aos centros de processamento de dados devem ser restritos somente a

colaboradores autorizados, 0 que na maioria das vezes pertencente somente a area de Sl.

Todos os equipamentos informaticos devem estar suportados por antivirus, cuja atualizacdo

seja feita de modo automatizado.
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Como anteriormente mencionado, estes sdo apenas alguns dos indmeros procedimentos a
adotar e a implementar para assegurar uma boa politica de seguranga de informag&o no interior

de uma Organizac&o.

No entanto, este € um trabalho que deve ser pormenorizado as especificidades de cada
Organizacdo e é um instrumento obrigatdrio, no sentido em que previne a Organizacéo para

situacOes de incumprimento ou até mesmo de violagdo de dados pessoais.

Segundo o nimero 12 do artigo 4.° do RGPD, a violacéo de dados pessoais consiste na «[...]
violacdo de seguranca que provogue, de modo acidental ou ilicito, a destruicdo, a perda, a
alteracdo, a divulgacdo ou o acesso, ndo autorizados, a dados pessoais transmitidos,

conservados ou sujeitos a qualquer tipo de tratamento.

Nestes casos, o responsavel pelo tratamento esta obrigado a notificar a autoridade de controlo
competente e o titular dos dados de tal violagdo. Importa por isso, que a auditoria averigue se,
perante 0 caso de violacdo de dados, a Organizacdo dispde de mecanismos tecnoldgicos
capazes de os detetar e se os subcontratantes estdo informados da obrigatoriedade de notificar

o responsavel independentemente de serem ou ndo responsaveis pela viola¢do dos dados.

E importante também verificar se estdo criados procedimentos internos para avaliar a gravidade
da violacdo, bem como, se existem relatdrios que suportem cada incidente com toda a
informacgdo discriminada. Verificar também se ja ocorreram situagBes destas e se houve
comunicacdo das mesmas a CNPD e ao titular dos dados, se na comunicacéo foi apresentada a

natureza da violag&o, a categoria de dados envolvidos e o nimero de dados afetados.

Em suma, inerente a seguranca de dados estéo afetas inimeras preocupaces e incalculaveis
procedimentos a adotar por parte das organizag¢Oes por forma a tentar mitigar os riscos inerentes
a atividade do AL.

E certo que embora 0 RGPD ja vigore ha pelo menos dois anos ainda existem muitas
organizagdes no AL com politicas internas debilitadas e pouco eficazes no que diz respeito a

protecdo de dados.
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4.1.4.2 Avaliacdo de impacto sobre a protecdo de dados

Uma Avaliagdo de Impacto sobre a Protecdo de Dados (AIPD) ou a DPIA ocorre, em
conformidade com artigo 35.%, n.° 1 do RGPD, «(g)uando um certo tipo de tratamento, em
particular que utilize novas tecnologias e tendo em conta a sua natureza, &mbito, contexto e
finalidades, for suscetivel de implicar um elevado risco para os direitos e liberdades das pessoas

singulares».

Precedentemente a realizacdo do tratamento deve ser feita uma AIPD, embora quando se
verifique a existéncia de contingéncias, que ndo possam ser minimizadas pelas medidas atuais,
os denominados riscos residuais, devera ser primeiramente consultada a autoridade de controlo,
em Portugal ¢ a CNPD.

Este documento (AIPD) deve ser concretizado com regularidade no AL, nos diversos
departamentos destas organizagoes, visto que, esta € uma atividade que opera com uma enorme
quantidade de dados em mdltiplas segmentacdes, como é o caso das reservas/vendas online,
dos programas de faturacéo ou dos processos de recrutamento.

Este procedimento, representado na Figura 4.4, tem como proposito pormenorizar o tratamento
de dados, estimando a necessidade de realizagdo do mesmo e equacionando a proporcao
necessidade/risco, com o intuito de apoiar no controlo dos riscos, que possam comprometer 0s
direitos e liberdades das pessoas titulares dos dados pessoais, qualificando-os e estabelecendo

medidas eficientes e capazes de mitigar esses riscos.

Mitigar os
. riscos
Gerir os i
riscos
Estabelecer associados
Defeni as medidas os direitos e
ool Ml necessarias as liberdades
~ | cCalcular proporg>o para dar das pessoas
- necessidade/ resposta aos
e quais as risco do ;
Identificar 0s | necessidades riscos
i \ tratamento
I riscos afetas a encontrados
realizacdo do
tratamento

Figura 4.4- Processo de Avaliacdo de Impacto relativo a Protecdo de Dados
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De modo sucinto a AIPD, para além de estimar os riscos e 0 impacto das ameagas, determina
a probabilidade de ocorréncia dos riscos, com o intuito de estabelecer e implementar

procedimentos capazes de moderar estes impactos para niveis razoaveis.

Para além do disposto no RGPD, também as autoridades nacionais de protecdo de dados, em
cooperacdo com a Autoridade Europeia para a Protecdo de Dados (AEPD), disponibilizam
umas listas com os casos em que a AIPD ¢é obrigatoria.

Embora salvo algumas excecoes, estas avaliacGes ndo sejam obrigatorias, € imperativo que se
ateste um conjunto de verificagbes para determinar a necessidade de realizacdo de uma
avaliacdo de impacto e posteriormente uma auditoria. A realizagdo destas avaliacOes, servem

de prova aos responsaveis, para certificar a conformidade do tratamento.

A necessidade de realizar uma AIPD deve verificar-se, em especifico, nos tratamentos
em que o responsavel va recorrer ao uso de novas tecnologias ou solucdes inovadoras, de
dados sensiveis ou relacionados com condenac@es penais, em que importa perceber se tal
situacdo conduzira a circunstancias que coloquem em causa os direitos e liberdades dos

titulares dos dados.

De igual modo, aos tratamentos que imponham uma apreciacao continua e global a aspetos
pessoais que estejam fundamentados por tratamento automatizados, incluindo a defini¢éo de
perfis, que com base nessa apreciacdo, originem efeitos na esfera juridica dos titulares ou nos
casos em que os tratamentos determinem conjuntos de dados com base em conexdes ou

interdependéncias.

A auditoria deve ainda ter em atencdo as intervenc@es de tratamento em grande escala de
categorias especiais de dados ou aos casos em que exista controlo constante de zonas acessiveis

ao publico em grande escala.

Tal como aos tratamentos que derivam de apreciacdes ou categorizacBes com base, por
exemplo, no desempenho profissional, situagdo econémica ou satde, que resultem de dados de
titulares em condic¢Bes vulneraveis desde criangas, a doentes ou idosos, ou que limitem os

titulares dos dados a exercer direitos ou a contratualizar servigos.

Importa também analisar em que circunstancias é necessario implementar uma avaliacéo de
impacto. Estas aplicam-se nos casos em que o tratamento tiver como base juridica o direito da
UE ou dos Estados Membros e esse direito regular a operacoes do tratamento em questéo, assim
como, nos casos em que ja tenha ocorrido anteriormente uma avaliagdo de impacto sobre a

protecdo de dados, no @mbito de uma avaliagdo de impacto geral.
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No &mbito das suas fungdes, a CNPD em concordancia com o estatuido no n.° 4 do artigo 35.°,
procedeu & divulgagdo do Regulamento n.° 798/2018 com um conjunto de outras situa¢des em

que a realizacdo de AIPD ¢é obrigatoria e portanto, devera ser auditada.

Importa salientar quais as situaces de maior risco e que carecem obrigatoriamente de uma

avaliacdo de impacto, conforme exemplificado na Figura 4.5.

Utilizagdo de novas tecnologias Tratamento em grande escala de dados

sensivess, como dados biométricos

Avaliacdes automatizadas e Monotorizagdo em grande escala

sistematizadas de informacdes pessoais de zonas acessiveis ao oublico

Figura 4.5 - Casos de AIPD de risco elevado

Posteriormente, compete a auditoria avaliar o cumprimento dos requisitos e deslindar um
conjunto de procedimentos que estdo afetos a uma DPIA, especialmente se, na avaliagdo de
impacto efetuada foi registada uma explicacéo fundamentada, no que concerne as operagdes e

finalidades do tratamento, assim como, dos interesses legitimos do responsavel pelo tratamento.

Averiguar se no decorrer da AIPD foi feita uma apreciacao a necessidade do tratamento, aos
danos que este poderia causar para os direitos e liberdades do titular e se foram delineadas
solucdes, garantias, planos de seguridade e outros métodos capazes de mitigar esses danos e

garantir a protecdo de dados.

Tendo em conta 0s objetivos do tratamento o auditor devera apurar se foi feito um estudo a
ponderacdo adotada na operacéo, se as medidas executadas estdo em conformidade com o
RGPD e se foi obedecido o estipulado no codigo de conduta.

Do mesmo modo que nos casos em que se Vverifique a existéncia do cargo de EPD, constatar se

o responsavel pelo tratamento requisitou um parecer a0 mesmo.

Na perspetiva dos titulares dos dados do AL esta avaliacdo de impacto serd imperativa para
plataformas globais como é o Airbnb ou o Booking, pela diversidade e pelos abundantes dados
que tratam ou até mesmo quando estes fagam, por exemplo, uma sele¢do dos seus clientes
através da consulta de uma base de dados com referéncia a contas bancérias utilizadas no

método de pagamento.
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No entanto revela-se importante entender quais seréo os principais impactos e fontes de risco
para os consumidores de AL, bem como, as principais ameacas que levarao a ocorréncia destes

riscos e que poderao trazer impactos para os titulares dos dados.

Inicialmente os primeiros impactos que poderao afetar os consumidores de AL passam por que
estes recebam e-mails indesejados de marketing e publicidade ou até mesmo de spam, sejam
alterados ou eliminados alguns dados das suas contas clientes (data de nascimento, contacto
telefonico, etc.), roubo de dados pessoais, ocorram redundancias em que seja necessario repetir
processos ou formalidades, cancelamento das suas reservas ou alteracdo de dados de reservas

como datas ou o niimero de noites, entre outros.

Estes impactos no AL podem derivar de inimeras razdes desde o uso de discos, Pen USB,
telemoveis, tablets, computadores portateis desprotegidos, que possam ser conectados a
outros dispositivos e atraves destes apanhar virus, perda ou roubo destes dispositivos que
possam colocar em causa a seguranca dos dados dos hospedes ou a utilizacdo de hardware

sensivel para uso pessoal.

Assim como, a falta de seguranca e restricdo de acessos a rede ou a pastas da rede com
informacao pessoal dos hdspedes, a divulgacdo involuntaria de informacéo através de conversa
telefonica ou via e-mail ou serem vitimas de Phishing (roubo informético) ou furto de

informacé&o fisica como é o caso de documentos.
E por isso importante verificar, por exemplo, se:

e Foram estabelecidas normas e politicas de seguranca informatica e se as mesmas

estdo de acordo com 0 RGPD e a restante legislacdo vigente;
e Estdo a ser cumpridos os principios e direitos dos titulares de dados;

e Existe uma politica de monitorizacdo de acessos que aplique uma multiplicidade
de ferramentas capazes de evitar a perda de dados devido a falhas no sistema ou a

quebras de energia;

e Estdo definidos e implementados processos de acesso mediante autenticacao seja

as instalagdes, areas sensiveis ou aos Sl, rede, entre outros;

e A comunicacao entre os alojamentos e as plataformas digitais ou sites que fazem
as reservas € feita através de VPN seguros e a comunicacao através de e-mail esta

encriptada.

102



A Tabela 4.1 apresenta um conjunto de exemplos de fontes de risco e as possiveis sugestdes de

recomendacOes a dar por parte da auditoria com as respetivas medidas de implementacao.

Tabela 4.1 - Fontes de Risco e Medidas de Mitigacao de risco

Fontes de Risco

e Roubo/ataque informético aos
sistemas que possa comprometer ou

roubar dados pessoais dos hospedes.

e Instalacdo de software nao
autorizado ou de origem duvidosa
que comprometa a seguranca dos
dados e dos sistemas de informagéo.

e Erros e vulnerabilidades existentes
no software.

e Na&o serem feitos ou salvaguardados
em fontes externas os backups.

e AtualizacBes automaticas de
dispositivos eletronicos.

e Excesso de rotatividade nos
funcionarios das organizacdes, quer
seja por ma aplicabilidade de
politicas internas ou com
intencionalidade pode gerar danos
operacionais comprometendo
informagdo sigilosa da organizagéo
ou até mesmo financeiros dando
lugar a extorsao de dinheiro.

e Furto ou o extravio de equipamento
informatico ou de suportes de dados
que contém dados pessoais e/ou
informagdo sensivel como por
exemplo Pen USB, computador
portéatil ou disco externo.

e Acesso ilimitado aos servidores e
postos de trabalho.

Medidas de Mitigaciao dos riscos

Encriptacdo incluida na rede (VPN).

Criar processos rotineiros para bloquear
0 acesso a sites com virus.

Instalagcdo e manutencéo de antivirus em
todos os dispositivos da organizagédo. E
de mecanismos de protecdo de malware
conhecido em base de dados ou
desconhecido através de teste de
comportamento.

Instituir normas e politicas de seguranca
informatica a aplicar por todos os
colaboradores.

Executar com regularidade backups,
mesmo que em ambiente de teste,
permitindo assegurar que quando
necessario estes estdo operacionais.

Dever&o ser implementados programas
de formacao continua para 0s
colaboradores no ambito do RGPD.

Acessos restritos e condicionados a
rede/ servidor/ base de dados.

Acessos restritos e condicionados, por
chefia e departamento, aos espacos
fisicos onde se encontram armazenados
os sistemas de informacéo e os dados
pessoais dos hospedes em suporte
documental.

Implementagéo e monitorizagéo de
ferramentas e processos de gestéo de
acessos com autenticagéo.

Colaboradores que tenham acesso aos
dados dos clientes deverdo possuir uma
clausula de confidencialidade nos seus
contratos.
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5 Consideracoes Finais

Nos Ultimos anos assistimos ao crescimento colossal de novas tecnologias e dos SI. A par destas
inovagBes desenvolveram-se outras areas de negdcio, nomeadamente o turismo, mais

especificamente 0 AL.

Na realidade, o AL veio inovar o processo de expansdo das cidades, sobretudo ao nivel das
capitais europeias, que tém ultrapassado por indmeros desafios de reabilitacdo e
desenvolvimento urbano para fazer face a procura crescente de turismo. No entanto, ndo sé o
crescimento dos Sl e das novas tecnologias necessitam de atencdo, como também o célere

desenvolvimento das plataformas digitais que suportam o turismo.

Ainda que numa primeira instancia ndo se encontre uma ligacéo entre o AL e a Protecéo de
Dados, cada vez mais estas tematicas estdo interligadas, uma vez que a atividade de AL depende

das plataformas digitais para sustentar 0s seus negocios.

Acresce que, aos Sl sdo disponibilizados um nimero incalculavel de dados pessoais, quer para
a efetivacio das reservas como para a realizacio dos pagamentos. E certo que ambas as
tematicas tém vindo a sofrer constantes reformas legislativas, muito por causa do aumento da

inseguranca na partilha de dados pessoais.

Por consequéncia e em complementaridade com a problemética da privacidade e da protecéo
de dados, que tem vindo a adquirir especial interesse por parte dos cidadaos, surgiu a
necessidade de implementar um regulamento que viesse uniformizar os direitos considerados

fundamentais de cada cidaddo.

A confianca gque outrora vigorava nas antigas regras de protecdo de dados estagnou e fez-se
sentir na economia. Para tal foi necessario agir perante os distintos contextos de risco existentes
na Europa. Por efeito da utilizacdo generalizada e desadequada dos dados pessoais e com 0
objetivo de instituir procedimentos especificos que salvaguardassem a protecéo de dados, a UE
publicou no ano de 2016, o RGPD.

Aprovado e em vigor desde maio de 2018, pelo Parlamento Europeu e pelo Conselho Europeu,
defende os direitos e as liberdades elementares de individuos singulares, sobretudo o direito a
protecdo dos dados pessoais e estabelece as normas respeitantes a protecdo das pessoas

singulares, ao nivel do tratamento e & livre circulacéo dos dados.
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Perante uma economia fundamentalmente apoiada por Sl, torna-se imperioso analisar 0s
meétodos adotados, ao nivel da protecdo de dados pessoais e pelas organizacbes de AL,

evidenciando a necessidade de os auditar.

Com inestimaveis suscetibilidades inseridas nas organizacdes, revela-se crucial o papel da
auditoria e dos auditores, como instrumento de transparéncia, independéncia e fiabilidade no
apoio e desenvolvimento destas. N&o intervém somente ao nivel do incentivo no
aperfeicoamento do sistema de controlo interno e por inferéncia da seguranca das

recomendac0es prestadas as administragdes das organizacoes.

A auditoria tem vindo ao longo dos anos a desenvolver-se a par com as necessidades das
organizagOes e a adquirir especial interesse pelas mesmas, no sentido em que apoia a totalidade
dos controlos intrinsecos a todos o0s departamentos existentes numa Organizagdo e a tematica

da protecdo de dados ndo foi diferente.

Com o RGPD os auditores tiveram de se adaptar as novas exigéncias e politicas de seguranca
e protecdo de dados passando o intuito de uma auditoria de conformidade ao RGPD por

averiguar a exatiddo e concordancia dos procedimentos internos face as disposicoes legais.

Alcancar este proposito so € possivel através de um conjunto de avaliagdes pormenorizadas aos
diversos componentes que sustentam a conformidade deste regulamento, particularmente, os

juridicos, processuais e tecnolégicos.

Com base no mencionado, o intuito basilar deste estudo passou por identificar os principais
mecanismos adotados na atividade de AL face ao RGPD, tendo por base um questionario
dirigido a organizagBes que desempenham no ramo do AL, incluido os seus colaboradores,
quer internos ou externos e que cumprissem, em simultaneo, dois requisitos: possuem e/ou
trabalnam em estabelecimento de AL em Portugal; possuem e/ou trabalham com dados

pessoais em empresas gue prestam servicos para organizagdes do setor do AL.

A analise apresentada, bem como, as reflexdes que se alcangaram encontram-se fundamentadas
pelos resultados obtidos, onde s&o identificadas situacBes de incumprimento por parte das
organizacdes de AL relativamente a protecéo dos dados pessoais e ao estatuido no RGPD.

Deste modo, o pretendido era dar resposta a questdo de partida que sustenta o presente estudo

“Passados dois anos desde a aprovacio do RGPD estardo as organizacoes de AL a cumprir com

0s critérios indicados por este reqgulamento ou necessitardo de apoio por parte da Auditoria?”.
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Neste contexto, foi em primeira instancia verificada a adequabilidade da amostra recolhida,
para poderem ser tiradas conclus@es, onde foi calculado o nimero minimo a extrapolar, com
um grau de confianca de 90%. Apds extrapolada a amostra foi feita a sua caracterizacao de

modo a retirar o melhor enquadramento possivel tendo em conta as respostas obtidas.

Perante uma amostra substancialmente constituida por micro entidades, as conclusdes
tiveram por base uma anélise estatistica, onde na primeira parte foi possivel tirar ilacbes
sobre o nivel de conhecimento das organizacfes e dos seus colaboradores no que diz
respeito ao conceito do RGPD, se estas estavam familiarizadas com os objetivos da
Organizacao face a politica de protecdo de dados, compreender se existiam processos
organizacionais associados a seguranca dos dados, qual o nivel de preparacao tecnologica
e quais as areas que consideravam necessitar de maior reestruturacdo para corresponder

aos desafios impostos pelo RGPD.

No decorrer da analise aos resultados obtidos foi possivel depreender que a maioria dos
inquiridos, concordam que as empresas para as quais trabalham possuem conhecimento sobre
0 RGPD, no entanto quando questionados sobre os objetivos da Organizagdo e se estes estdo

em concordancia com a politica de protecdo de dados, surgiram as primeiras incertezas.

Na primeira fase do questionario foi possivel compreender que embora 0 RGPD esteja em vigor
ha ja pelo menos dois anos, as organizagdes ainda ndo estdo preparadas para cumprir com 0s

requisitos impostos no regulamento.

Pese embora a grande maioria destas organizagdes sejam micro entidades, o facto é que por
esta razdo, poder existir uma capacidade diminuta na implementacédo de procedimentos e
politicas internas, a maioria dos inquiridos discordou com o facto de existirem implementadas

na Organizagdo, politicas relativas a protecdo de dados.

Perante esta realidade, permite identificar que a amostra em estudo requer uma auditoria
pormenorizada, onde seja feito o enquadramento dos procedimentos atualmente adotados face
as normas em vigor, recomendar especializacdes e certificados onde as organizacdes adotem

ou garantam, em parte, procedimentos de acordo com a conformidade exigida e com 0 RGPD.

Esta evidéncia factual, permitiu justificar a elaboracdo e enumeracgdo de alguns dos principais

contributos para a monitorizagao e realizagdo de Auditorias a0 RGPD nas entidades de AL.
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Apenas mediante a realizacdo de uma avaliacdo de conformidade com o RGPD, sera
idealmente possivel avaliar o nivel de capacitacao tecnoldgica de uma Organizacéo.

Ainda assim, foi inquirida a amostra uma opinido mais especifica, onde uma maioria
significativa das pessoas afirmou que considera que a tecnologia que existe atualmente nas suas

organizag0es ndo satisfaz parcialmente os requisitos do RGPD.

Na verdade o RGPD néo elenca medidas técnicas especificas para a adequabilidade e
conformidade do regulamento, quer isto dizer que, compete as organizagdes investigarem
e determinarem qual o nivel de adequacdo que dispdem e quais as op¢Oes e solucdes

necessarias a implementar.

A existéncia de procedimentos e politicas ndo &, por si so, fator que habilite uma Organizacéo
de estar em conformidade com o0 RGPD. De acordo com a amostra, quando questionados se 0s
procedimentos atualmente adotados na Organizacdo para a qual trabalham satisfazem os

requisitos do RGPD, mais uma vez a maioria discordou.

O que permite concluir que para além de existir um défice no que diz respeito as nogdes
elementares do RGPD, as organizacGes ndo estdo a adotar politicas internas suficientes para

cumprir com o estipulado no regulamento.

Em seguida, numa segunda parte do inquérito foi observado o nivel de conhecimento das
organizacdes face ao EPD onde, em semelhanca a questao sobre a nog¢do do conceito do RGPD,

a maioria alegou ter conhecimentos sobre o tema.

No entanto quando questionados sobre a posi¢do, fungdes e responsabilidades do EPD e sobre
a existéncia de ter dentro da Organizacdo alguém designado para o cargo, a maioria afirmou
desconhecer. O que permitiu também depreender que a generalidade dos inquiridos
desconhecia profundamente as situacdes em que o EPD devera estar envolvido e se este atua

em conformidade com o regulamento.

Para finalizar esta parte do inquérito, foi colocado a disposicdo dos inquiridos seis opcoes
conexas a procedimentos internos, especialmente relevantes, para a implementagcéo do RGPD
numa Organizacdo, com o designio de assinalarem qual a op¢do que consideram precisar de

maior intervencdo ou, possivelmente, até de ter de instituir dentro da Organizagéo.

Destacaram-se a formacéo relativa a protecéo de dados para os colaboradores e a adequacdo

das politicas internas concordantes com o RGPD.
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A adequacdo das politicas internas e de igual modo a formagao sdo areas chave para uma boa
implementacdo do RGPD, uma vez que acabam por ser processos de conformidade

extremamente importantes para assegurar a politica de privacidade e protecao de dados.

As acOes de formacao serdo sempre essenciais no cumprimento do RGPD, na medida em que
irdo sempre existir novas disposi¢des legais, medidas de controlo ou até mesmo decisdes
judiciais. Por sua vez, a validagdo aos acessos foi uma das opgdes com menos respostas o que

revela por si so falta de conhecimento sobre o tema.

A gestdo de acessos deve ser tida em consideracéo de forma rigorosa e criteriosa, visto que
dentro da Organizacdo é fundamental que exista uma base estrutural de cargos hierarquicos,
capaz de segregar funcdes e acessos por forma a preservar a privacidade e seguranga dos dados,

assim como, os principios da minimizacdo e limitacdo de dados.

Muitas vezes quando se fala em gestdo de acessos, as organizacdes tendem a pensar nos acessos
fisicos, no entanto os digitais sdo cada vez mais importantes. Sobretudo porque carecem de
ferramentas e recursos, como é o caso de palavras-passe, antivirus e backups capazes de
salvaguardar a informac&o, assim como, de garantir que é feito um controlo sistematico aos

acessos, possibilitando prevenir futuras situacdes de roubo de informacéo.

Atualmente a complexidade das empresas, independentemente da sua dimensao, obriga a que
seja instituido um conjunto de ferramentas para que, de forma estruturada e clara, todos 0s
intervenientes estejam em sintonia, que saibam quais as suas funcdes e os procedimentos
internos da Organizacdo por forma a conseguir compreender se 0S mesmos estdo em

conformidade com 0 RGPD e com a politica de protecéo de dados.

No entanto no que concerne as respostas obtidas, relativamente ao registo e tratamento de
dados, em seguimento das conclusdes que ja tinham sido retiradas nos dois capitulos anteriores,
também neste foi possivel retirar que existe uma enorme escassez de procedimentos

implementados por parte das pequenas organizagoes.

Embora os inquiridos afirmem que os procedimentos estdo pontualmente de acordo com o
RGPD e que apenas sao necessarias pequenas correcdes aos processos ja existentes, 0s proprios
afirmam que as organizagdes ndo estao capazes de gerir 0s acessos aos dados pessoais dos seus
hdspedes. De acordo com as respostas obtidas € possivel perceber que tal circunstancia coloca

em causa a seguranca da informacao e por efeito, a imposi¢ao base assente no regulamento.

108



Perante outras questdes foi notoria a percentagem significativa de respostas para as quais 0s
inquiridos ndo tinham opinido, o que leva a retirar duas hipoteses de conclusdo ou as questdes
foram mal formuladas e por efeito as respostas disponibilizadas confundiram os respondentes,

ou que existe um claro desconhecimento sobre o tema.

Importa salientar que face as respostas obtidas no inquérito é evidente que existe uma grande
incerteza na avaliagdo da possibilidade de serem aplicadas ou ndo penalizagdes, sobretudo
devido a imprecisao existente sobre alguns aspetos referentes ao regulamento, nomeadamente,
no que diz respeito a implementacdo e adequabilidade dos procedimentos internos e a
seguranca dos dados. E pertinente verificar que ao longo da dissertagéo foi possivel analisar,
estudar e sintetizar alguns dos aspetos essenciais presentes no RGPD, mais especificamente, a

protecdo de dados pessoais de pessoas singulares no AL.

A verificacdo e analise das politicas corporativas, referentes ao registo e tratamento de dados
pessoais, que existem numa empresa, € um dos pontos mais cruciais do plano de trabalho de
uma auditoria, na medida em que permite aferir o nivel de conformidade de uma Organizagdo
com o regulamento. Visto que a atividade de AL é uma area que esta afeta a uma diversidade
enorme de recolha e tratamento de dados, acresce a importancia de serem realizadas auditorias
de conformidade a este setor, sendo feitas analises as areas mais deficitarias em termos de
medidas adotadas pela Organizacéo e pelo responsavel pelo seu tratamento.

Mediante os procedimentos adotados e sustentados por um planeamento completo e
estruturado, é necessario analisar as componentes que sustentam o atual regulamento de

protecdo de dados para posteriormente as personalizar e adaptar as necessidades do AL.

No ambito da componente juridica, deve ser feita uma avaliagdo a licitude do tratamento de
dados, a salvaguarda dos principios e direitos dos titulares dos dados, a adequagdo contratual
do encarregado de protecdo de dados e demais entidades subcontratadas e sobretudo, assegurar

0 cumprimento do regulamento.

Posteriormente com base na analise aos componentes processuais, detalhar processos como a
identificacéo, recolha, partilha, processamento e armazenamento de dados pessoais, elucidar a
importancia dos cddigos de conduta, manuais de procedimentos e politicas internas, mas

também manuais de apoio a processos relacionados com o tratamento de dados pessoais.

Alertar sobre a relevancia da avaliacéo de impacto de dados pessoais, assim como, da seguranca
da informacéo dos dados, a necessidade de notificacéo perante casos de violagdo de dados e a

identificacdo e atribui¢do inequivoca de responsabilidades.
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A auditoria ao AL tem como um dos principais riscos a inseguranca dos sistemas, onde fontes
externas sdo capazes de recolher dados sensiveis ou sigilosos das organizacfes e dos
consumidores. N&o é possivel assegurar uma seguranca completa aos sistemas de reservas de

AL. No entanto existem procedimentos de controlo capazes de diminuir este risco.

Associada a protecdo da confidencialidade, plenitude e disponibilidade das informacdes
sensiveis das organizacOes e consequentemente dos seus consumidores, conduz-nos a
necessidade de adaptacdo do RGPD por parte das empresas nas suas estruturas informaticas ao
nivel de diversas tematicas. Por exemplo, através de politicas de seguranca com palavras-
passes, antivirus, registos de acesso, seguranga nas bases de dados e software de modo a garantir
nas politicas internas conformidade com 0 RGPD.

Elencados os principais pontos detetados com base nos resultados obtidos ao logo do estudo e
pese embora a generalidade destas entidades se caracterizem, como micro ou peguenas
empresas e ainda que nao estejam obrigadas a auditoria externa e a algumas das especificidades
estatuidas no RGPD nao € possivel descredibilizar os enormes volumes de dados pessoais que
operam diariamente, nem 0s riscos que dai ocorrem e interferem com a vida privada dos
consumidores. Numa era em que a auditoria interna tem desenvolvido um papel cada vez mais
presente e desafiante no dia-a-dia das organizacgdes, é espectavel que Ihe seja exigida uma nova
abordagem no que concerne a protecdo de dados pessoais.

Pretendeu-se por este motivo destacar o interesse e o papel dos auditores, bem como, a
necessidade de atuacdo da auditoria perante a probleméatica do RGPD no AL, através de
mecanismos de controlo que poderdo ser capazes de mitigar esta lacuna existente na

aplicabilidade e no cumprimento deste regulamento.

A realizacdo da presente dissertacdo permitiu determinar que a aplicabilidade da legislacdo
vigente revela-se insuficiente, tendo em consideracdo que a obrigatoriedade da auditoria se
restringe as designadas grandes empresas e a do EPD, somente se aplica as organizacfes que

relinam os requisitos estipulados no RGPD.

Neste sentido, consciente do que ficou por abordar e aprofundar deixa-se em aberto para
investigagdes futuras, a problemética da aplicabilidade da atual legislagdo no que diz respeito a
protecdo de dados pessoais face as micro e pequenas empresas de AL no que respeita ao ambito,

suficiéncia e necessidade tendo em consideracao os riscos elevados que este setor possul.
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Estudos futuros poderdo perspetivar ainda o desenvolvimento de um projeto capaz de
implementar uma ferramenta competente e eficaz de auditar ndo sé as plataformas de AL como

0 processamento e partilha dos dados pessoais dos consumidores.

E por Gltimo, analisar a situacdo financeira das empresas de AL e 0 impacto econdmico sentido
em Portugal, apds a pandemia provocada pela Covid-19. Esta pandemia, assim como 0s
impactos gravissimos que causara a economia e em especial ao AL, € um tema extremamente

pertinente para futuros projetos de investigacao.

As limitacOes da presente investigacdo possuem naturezas distintas das quais se destacam, a
auséncia de informacao sistematizada sobre a politica de protecdo de dados no setor do AL, 0s
procedimentos a adotar por estas organizag@es, tendo em conta o estatuido pelo RGPD e a
reduzida adesdo por parte das organizacOes contactadas para a resposta ao questionario que

dificultou a recolha de informac&o adicional.

A possibilidade de colmatar esta limitacéo, assenta no nimero de respostas obtidas e estender
a estudos futuros com uma amostra mais alargada, novas recomendaces de procedimentos de
apoio a implementacdo do RGPD e possiveis controlos de auditoria mediante os procedimentos

implementados.
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Apéndice 1: Caracterizacdo da amostra por atividade em
funcido da faixa etaria e dispersiao geografica

Alojamento

Local 7
<25a35Ano: 9
Arquipélagos 2
Centro 6
Norte 1
Sul -
=35a45 Ano: 36
Arquipélagos 11
Centro 4]
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Sul ]
=45a 55 Ano! 17
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Apéndice 2: Questionario

A Auditoria e a Protecdo de Dados dos Consumidores de

Alojamento Local

O presente questionario surge de um processo de investigacdo cientifica, no ambito do
Mestrado em Auditoria do ISCAL, num projeto de dissertacdo com o tema: «A Auditoria e a

Protecdo de Dados dos Consumidores de Alojamento Local»

Pretende-se efetuar um levantamento de controlos de auditoria no que concerne a fiabilidade
do tratamento e gestdo de dados dos consumidores de Alojamento Local, no ambito da

implementacdo do Regulamento Geral de Prote¢do de Dados (RGPD).

Deste modo, 0 questionario tem por base a perspetiva de profissionais que lidem diariamente
com o tratamento de dados pessoais por forma a identificar quais os pontos fortes e 0s pontos

fracos inerentes a atividade do Alojamento Local.

A sua colaboracdo é essencial e totalmente confidencial.

Obrigada.

E-mail *

—

A sua resposta

*Qbrigatério
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Dados Pessoais

Grupo etario ? *

< 25 a 35 Anos
> 35 a 45 Anos
> 45 a 55 Anos
> 55 Anos

O O O O

Dispersdo Geografica *

o Norte

o Centro

o Sul

o Arquipélagos

Em que érea de negdcio se insere a sua Organizagao? *

—

A sua resposta

Qual a dimensdo da Organizacdo? *

Micro Entidade
Pequena Empresa
Média Empresa
Grande Empresa

o O O O

Contexto da protecao de dados na organizagéo

Neste capitulo devera avaliar o nivel de conhecimento da Organizagdo onde trabalha no que

diz respeito a implementac&o e aplicabilidade do RGPD.

A sua Organizagao tem conhecimento do novo Regulamento Geral de Protecdo de Dados

(RGPD) aprovado pelo Parlamento Europeu? *

Concordo totalmente
Concordo em parte

Nao concordo nem discordo
Discordo em parte
Discordo totalmente

0O O O O O
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Est4 familiarizado com os objetivos da Organizagdo relativamente a politica de protecéo de
dados? *

O O O O O

Concordo totalmente
Concordo em parte

Nao concordo nem discordo
Discordo em parte
Discordo totalmente

Existem politicas e procedimentos relativos a prote¢do de dados dentro da Organizacéo? *

O O O O O

Concordo totalmente
Concordo em parte

Nao concordo nem discordo
Discordo em parte

Discordo totalmente

Considera que a sua Organizacdo esta tecnologicamente preparada para 0 RGPD? *

O O O O O

Concordo totalmente
Concordo em parte

Nao concordo nem discordo
Discordo em parte
Discordo totalmente

Concorda que os procedimentos atuais da sua Organizacdo satisfazem os requisitos do
RGPD? *

0O O O O O

Concordo totalmente
Concordo em parte

Nao concordo nem discordo
Discordo em parte

Discordo totalmente

Na sua opinido quais os departamentos dentro da Organizagdo que considera necessitarem de

rever os procedimentos adotados? *

—

A sua resposta
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Encarregado de Protecdo de Dados

Neste capitulo devera avaliar o nivel de conhecimento da Organizacdo onde trabalha no que

diz respeito ao Encarregado de Protecdo de Dados (EPD).

Tem nocao do conceito de Encarregado de Protecdo de Dados (EPD)? *

Conheco totalmente

Conheco em parte

N&o conhe¢o nem desconheco
Desconheco em parte
Desconheco totalmente

O O O O O

Tem conhecimento de na cultura organizacional existir uma definicao relativamente a posicéo,

funcéo e responsabilidades que deverao ser atribuidas a um EPD? *

Conheco totalmente

Conheco em parte

N&o conhe¢co nem desconheco
Desconheco em parte
Desconheco totalmente

O O O O O

Sabe se a Organizacdo onde trabalha tém nomeado, formalmente, um Encarregado de Protecéo

de Dados interno ou externo? *

Conheco totalmente

Conheco em parte

N&o conhe¢o nem desconhego
Desconheco em parte
Desconheco totalmente

O O O O O

Sabe em que situagdes/ocorréncias dentro da sua Organizacao deve estar envolvido o EPD? *

Conheco totalmente

Conheco em parte

N&o conhe¢o nem desconheco
Desconheco em parte
Desconheco totalmente

o O O O O

No seu ponto de vista e do que tem conhecimento o EPD atua em conformidade com o
RGPD? *
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O O O O O

Conheco totalmente

Conheco em parte

N&o conhego nem desconhego
Desconheco em parte
Desconheco totalmente

Na sua opinido quais as areas que considera necessitarem de maior intervencdo? *

ooooood

Adequacdo das politicas internas as disposic¢des legais

Formacao aos colaboradores sobre 0 RGPD e 0s seus impactos
Seguranca fisica de Hardware e Software

Salvaguarda de dados contra ameacas e ataques externos
Definicdo de permissdes e controlo de acessos aos dados
Avaliacdo dos contratos com terceiros (clientes, fornecedores, etc.)

Registo e Tratamento de dados

A Organizacdo adaptou as politicas internas de acordo com as politicas estabelecidas pelo
RGPD? *

@)
@)
@)

o

As politicas da empresa ndo estdo formalizadas de acordo com 0 RGPD

As politicas da empresa estdo pontualmente de acordo com o0 RGPD

Existe um conjunto de politicas formalizado e diversificado de acordo com
praticas nacionais e internacionais

Existe um conjunto de politicas implementadas e formalizadas de acordo com
0 RGPD

Tendo em conta os processos de protecdo de dados existentes considera necessario serem feitas

correcdes? *

o O O O

Sera necessario criar 0s processos de protecdo de dados

S&0o necessarias apenas algumas corre¢cdes nos processos existentes
S&0 necessarias muitas corre¢fes nos processos existentes

N&o sdo necessarias correcdes

Considera que a sua Organizacdo esta preparada para gerir 0 acesso aos dados pessoais dos

consumidores de acordo com o0 RGPD? *

o

O

Esta completamente preparada tanto para o acesso fisico como para 0 acesso
digital

Esta substancialmente mais preparada para a gestdo do acesso fisico do que do
digital

Esta substancialmente mais preparada para a gestdo do acesso digital do que
do fisico

N&o esta preparada
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Numa situacéo de incumprimento do RGPD tem conhecimento das penalidades aplicaveis? *

o Tenho conhecimento das penalidades e dos montantes maximos e minimos
previstos

o Tenho conhecimento das penalidades e apenas dos montantes maximos
previstos

o Tenho conhecimento das penalidades, mas desconhe¢o os montantes previstos

o Nao sabia que existiam penalidades

Caso houvesse uma inspe¢do a implementacao e aplicabilidade do RGPD na empresa onde
trabalha considera que esta sofreria uma penalizagéo financeira? *
o Sim

o Nao Sei
o Nao

Consentimento do Consumidor

Responda numa escala de 1 a 7, em que: 1- Discordo totalmente; 2-Discordo parcialmente; 3-
Discordo; 4- Ndo concordo nem discordo; 5- Concordo parcialmente; 6- Concordo; 7-

Conconrdo totalmente

Estéo definidos dentro da Organizacéo procedimentos para a obtencéo de consentimento junto

do consumidor? *

Discordo Totalmente O O O O O O O Concordo Totalmente

Os responsaveis pelo tratamento aplicam medidas técnicas para assegurar que, em regra, sO
sejam tratados os dados pessoais que forem necessarios para cada finalidade especifica do

tratamento? *

Discordo Totalmente O O O O O O O Concordo Totalmente
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As medidas aplicam-se a quantidade de dados pessoais recolhidos, a extensdo do seu tratamento

€ a0 seu prazo de conservagdo? *

Discordo Totalmente O O O O O O O Concordo Totalmente

Os procedimentos adotados asseguram que, em regra, oS dados pessoais ndo sejam

disponibilizados a um nimero indeterminado de pessoas singulares? *

Discordo Totalmente O O O O O O O Concordo Totalmente

Nas atividades de recolha e registo de dados pessoais é fornecido a identidade e os contactos

do responsavel pelo tratamento e se for caso disso, do seu representante? *

Discordo Totalmente O O O O O O O Concordo Totalmente

Quando os dados pessoais ndo sdo recolhidos junto do consumidor, o responsével pelo

tratamento informa quais as finalidades do tratamento a que os dados se destinam? *

Discordo Totalmente O O O O O O O Concordo Totalmente

Existem procedimentos de validacéo relativamente a obtengdo dos consentimentos dos dados

dos consumidores? *

Discordo Totalmente O O O O O O O Concordo Totalmente
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